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 الدكتورة الفاضلة أستاذتي إلى الامتنان و الشكر بجزیل أتقدم أن إلا یسعني لا كما، العمل
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  :مقدمة

، أكثرها تطبیقا من الناحیة العملیةو  من أهم النظریات في القانون الجنائي الإثباتنظریة  إن

البحث عن تفاصیل و  فعند وقوع جریمة تستعین المحاكم بوسائل تساعدها على التحقیق

المجتمع من خلال توقیع العقاب على  استقرارو  الحقیقة قصد حمایة أمن إظهارو ، الحدث

  .مرتكب الجریمة

 الجنائي لا یقتصر على إقامة الدلیل أمام قضاة الحكم فقط بل نجده اعم الإثباتفإن نطاق 

 اختلفتتطور العلوم و  نظرا لتطور الإنسان، و أشمل لأنه یرافق كل مراحل الدعوى الجزائیةو 

أیضا فیما یخص علم الإجرام الذي شهد تطور ، و البحث علیه أسالیبو  الدلیل إلى النظرة

الوسائل التكنولوجیة الحدیثة  باستخدامكبیر خاصة في الآونة الأخیرة تماشیا مع العصر 

  .سلبیا على المجتمع  انعكاساثغرات مبتكرة التي ألحقت و  بتقنیات

 سهولة التنفیذو  شاطهم الإجرامي بسرعةن ارتكابأما بالنسبة للمجرمین فقد تساعدهم على 

هذا النوع المستحدث من الجرائم یقوم على ، و طمس آثار الجریمة لكي یفلتوا من العقابو 

للقدرة على السیطرة ، وسائل إثبات حدیثة بابتكارفلهذا قامت جهات التحقیق ، الدقةو  الذكاء

  . عن هذا النوع من الجرائم

حقق التطور التكنولوجي آثارا إیجابیة بما یشمله من  بقدر ماأن  ومن هنا یمكن القول

ففي نفس ، إنجازات في المجال الرقمي من خلال الاعتماد علیه في الكثیر من القطاعات

، نواع جدیدة من الجرائم المستحدثةأظهور إلى  سلبیا من خلال تمهیده انعكاساالوقت حقق 

تختلف عن باقي الجرائم التي تتمیز بطبیعتها الخاصة تجعلها " الجرائم المعلوماتیة" هيو  ألا

  . التقلیدیة

إجراءات حدیثة للعثور و  یعتمد على وسائلأن  یجب، الجنائي للجرائم المعلوماتیة فالإثبات

  .لكي لا یفلت المجرم من ید العدالة ، هي الأدلة الرقمیةو  على أدلة من نفس البیئة
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علیها شأنها شأن الأدلة  الاعتمادالأدلة الرقمیة لها قوة ثبوتیة في أن   شك فیهومما لا

تأثیرها على القناعة الوجدانیة للقاضي حتى یكون حكمه و  التقلیدیة بالوقوف على مدى قبولها

  .الیقینو  مبنیا على الجزم

ائیة أهمیة هذا الموضوع في معالجة نوع جدید غیر مألوف من الأدلة الجن جلىوتت  

هو الدلیل الرقمي و  نوع محدد من الجرائم من نفس بیئته إلا الإثباتالذي لا یعتد به إلا في 

جریمة مستحدثة تماشیا مع تطور  باعتبارها، الذي یعتبر أداة لإثبات الجرائم المعلوماتیة

كذلك تكمن هذه الأهمیة في بیان مدى حجیة الدلیل الرقمي أمام القضاء الجنائي ، و العصر

أكثرها انتشارا و  دافع التصدي للجرائم المعلوماتیة التي تتم باستخدام احدث الوسائل العلمیةب

  . ملائمة مع الفكر الإجرامي الذي جعل من المشرع یضع تشریعات تتلائم معه

من دوافع اختیاري لهذا الموضوع هي رغبة شخصیة في دراسة ماهیة الدلیل الرقمي و   

الجنائي بسبب ندرة الأبحاث في هذا الموضوع بشكل معمق نظرا لحداثته،  الإثباتفي 

  . معرفة مدى مواكبة التشریعات للتطور التكنولوجي من طرف القضاء الجنائيإلى  بالإضافة

وتهدف هذه الدراسة إلى إلقاء الضوء على الأدلة الرقمیة في الإثبات الجنائي   

ث یعد هذا الدلیل ذو طبیعة خاصة، سواء في إطاره المستمدة من الجریمة المعلوماتیة، حی

الموضوعي أو إطاره الإجرائي، بالإضافة إلى بیان حجیته القانوني وسلطة القاضي الجنائي 

  .في الأخذ به

  :أما عن الدراسات التي تناولت موضوع بحثنا فنذكر  

 الرقمیة، بالأدلة المعلوماتیة للجرائم الجنائي الإثبات عنوان تحت محمد فردیة بن دراسة -

 1 الجزائر جامعة الحقوق كلیة، الجنائیة العلومو  الجنائي القانون تخصص دكتوراه أطروحة

 تعامل كیفیة على التعرف خلال من الموضوع هذا عالجو  ،2015 -  12 - 07 بتاریخ
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 التحري أجهزة تعامل أیضا، و إثباتها طرقو  المعلوماتیة الجرائم مسألة مع المقارنة التشریعات

  .  الرقمي الجنائي الدلیل تقدیرو  مقبولیة على القضاء وجهاز والتحقیق

 أطروحة  الجنائي، إلاثبات في دورهو  الإلكتروني الدلیل عنوان تحت لیندا طالب بن دراسة -

،  2019 -  01 - 23 بتاریخ، زوز تیزي - معمري مولود جامعة، قانون تخصص دكتوراه

 الإلكتروني الدلیل على التعرف عالجت مقارنة دراسة خلال من الموضوع درست حیث

  . بها یستخلص التي الطرقو 

  : وبناء على ما تقدم نطرح الإشكال الذي یثیره هذا البحث كالتالي  

  ما مدى حجیة الدلیل الرقمي في إثبات الجرائم المعلوماتیة؟ 

  : تیةوتندرج تحت هذه الإشكالیة الرئیسة مجموعة من التساؤلات الفرعیة الآ

  هي أنظمته؟ ماو  فیما تتمثل المبادئ التي یقوم علیهاو  الجنائي بالإثباتماذا یقصد  -

  هو محله ؟  ماو  ما هو مفهوم الدلیل الرقمي -

  هي إشكالات الحصول علیه؟  ماو  دلة الرقمیةالأفیما تتمثل أسالیب جمع  -

  ما مدى تأثیر الدلیل الرقمي على حریة اقتناع القاضي الجنائي؟  -

ذلك بالاعتماد و  في هذا البحث إتباعهومن هذا المنطلق یتم تحدید المنهج الذي سیتم   

  : على منهج أساسي هو

، والمنهج التحلیلي إجراءات الحصول علیهو  المنهج الوصفي حیث یتم وصف الدلیل الرقمي

  نصوص القانونیة والآراء الفقهیةمن خلال تحلیل ال

  

  



     مقدمــــــــــــــــــة

 

 د 
 

لكل و  فصلینإلى  تقسیم هذا البحثإلى  ومن أجل معالجة الإشكالیات السابقة ارتأینا  

الذي ، الجنائي الإثباتللدلیل الرقمي في  الإطار المفاهیمي: الفصل الأول، فصل مبحثین

  . ماهیة الدلیل الرقمي: المبحث الثاني، و الجنائي الإثبات اهیةم: المبحث الأولإلى  قسمناه

في حین نتناول في الفصل الثاني الأحكام الإجرائیة للدلیل الجنائي الرقمي من خلال 

  : مبحثین

  . الرقمیة  الأدلةأسالیب جمع : المبحث الأول  

 .سلطة القاضي الجنائي في تقدیر الدلیل الرقمي: والمبحث الثاني  
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الغور في تفاصیل إلى  الجنائي الإثباتللدلیل الرقمي في  المفاهیميتقتضي دراسة الإطار 

في سبیل التعرف الشامل على هذا النوع ، هذا الموضوع من خلال تحدید مفاهیم كل جزئیاته

، الجنائي للإثباتإسنادها كوسیلة ، و معرفة مدى تعلقه بالتقنیة الحدیثةو  المستحدث من الأدلة

ناتج عن نوع جدید من الجرائم یكون من نفس بیئة أیضا التعرف على محل هذا الدلیل الو 

  ."الجرائم المعلوماتیة" هوو  ألاالدلیل لأنه مستمد من نفس الوسیلة 

بیان الأنظمة و  مبادئهو  وعلیه فإن دراسة هذا الفصل تتطلب تحدید مفهوم الإثبات الجنائي

  .التي یقوم علیها في المبحث الأول 

تحدید ماهیة الدلیل الرقمي من خلال التعرف على محل هذا إلى  أما المبحث الثاني نتطرق

  . يالجنائ الإثباتمدى أهمیته في و  تقسیماتهو  تحدید خصائصهو  الدلیل
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  :الإثبات الجنائيماهیة : المبحث الأول

في سبیل دراسة الإثبات الجنائي باعتباره عنصر أساسي لتحقیق العدالةفي المجتمع، 

تقتضي الدراسة التعرض إلى تحدید المقصود من الإثبات الجنائي من كل فبطبیعة الحال 

جوانبه وبیان أهمیته لدى جهاز العدالة حیث سنتناول تعریف الإثبات الجنائي وأهمیته في 

، وأخیراً نتناول أنظمة الإثبات ونتعرض إلى مبادئه في المطلب الثاني ،المطلب الأول

  .الجنائي في المطلب الثالث

 .تعریف الإثبات الجنائي وأهمیته: ب الأولالمطل

اختلف الفقهاء في تحدید معنى الإثبات الجنائي فقمنا بتعریف الإثبات لغة واصطلاحا 

  ).الفرع الثاني( وتحدید أهمیته في )الفرع الأول(وقانونا في 

 .تعریف الإثبات الجنائي: الفرع الأول

  :التعریف اللغوي: أولا

ثباتا وثبوتا، فهو ثابت وثباتا والثبوت یعني الدوام والاستقرار،  هو إثبات الشيء، أي ثبت

  .1فالإثبات لدى علماء اللغة یعني وجود الحق بالدلیل

  39سورة الرعد " یمحو االله ما یشاء ویثبتُ وعنده أمُّ الكتابِ :" وفي التنزیل العزیز

تثبت الرجل في الأمر أي یجرحوك جراحة لا تقوم معها، و  30الأنفال " لیثبتوكَ "وقال أیضا 

  :واستثبت بمعنى

  

  

                                                           
 ،ص سیاسة جنائیةتخص -، إثبات الجریمة الإلكترونیة دراسة تأصیلیة تطبیقیة، رسالة ماجستیرثنیانناصر آل  ثنیان -1

  .05، ص 2012، الریاض عة نایف العربیة للعلوم الأمنیة،جام ،كلیة الدراسات العلیا
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  .1ثبت: رسخ الشيء رسوخا: رسخ -

  :التعریف الاصطلاحي: ثانیا

یقصد به إقامة الدلیل أمام القضاء بالطرق التي حددها القانون على وجود واقعة قانونیة 

  .2تنازع علیها بما ینبني من أثار

إقامة الدلیل لدى السلطة المختصة بالإجراءات  "وقد عرفه الدكتور مروك نصر الدین

ذات أهمیة قانونیة، وذلك بالطرق التي حددها القانون ووفق  ةالجنائیة على حقیقیة واقع

  ".القواعد التي أخضعها لها

هو كل ما یؤدي إلى ظهور الحقیقة وفي الدعوى "ویعرفه الأستاذ جندي عبد المالك بأنه 

  ".ثبوت إجرام المتهمالجنائیة هو ما یؤدي إلى 

الحجة التي یستمد منه أو  الدلیل هو البینة"كما عرفه الأستاذ الجیلالي بغدادي بأنه 

  ".3القاضي البرهان على اقتناعه بالحكم الذي یصدره

  :التعریف القانوني: ثالثا

هو إقامة دلیل لدى القضاء على حقیقة واقعة ذات أهمیة قانونیة، ونسبتها إلى المتهم 

في حین یعرف الإثبات في المواد الجنائیة بأنه كل ما یؤدي . بالطرق التي حددها القانون

  .4إلى إظهار الحقیقة التي تتجلى في وقوع الجریمة بوجه عام ونسبتها للمتهم بوجه خاص

أو  حددها القانون التي فهو وسیلة لإقرار الوقائع التي لها علاقة بالدعوى، وذلك وفقا للطرق

وفي الحقیقة یتسم الإثبات بصفة ممیزة . نسبتها إلى المتهمو إقامة الدلیل على وقوع الجریمة 

                                                           
، 2للنشر والتوزیع، طدار هومة  –دراسة مقارنة  –إثبات الجریمة على ضوء الاجتهاد القضائي  ،نجیمي جمال -1

  .20، 19 صص ، 2011الجزائر،
  .04، ص 1994، السودان، ن.بدر الدین محمد موسى، علم الإثبات الوجیز في شرح قانون الإثبات السوداني، د -2
  .23، 22ص ص نجیمي جمال، المرجع السابق،  -3
  .06 ثنیان، المرجع السابق، صل آ ناصر ثنیان -4
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وهي إظهار الحقیقة سواء عن الطریق إدانة المتهم من التهمة المنسوبة إلیه أم براءته منها، 

  .1علیه یكون للإثبات وظیفة مزدوجة، ولیس وظیفة اتهام الناس فقط

بهذا  والإثباتبرهان أو  صحة أمر معین بأي دلیلأو  تأكید وجود بصفة عامة هو: فالإثبات

  . 2المعنى تتنوع أسالیبه بتنوع العلوم التي یتصل بها

  .أهمیة الإثبات الجنائي: نيالفرع الثا

ل في سبیل ذالد لأنه مرتبط بكل جهد قضائي یبالإثبات في المواد الجنائیة موضوع أزلي خ

  .3الذي یمثل أهمیة قصوى في مصیر الدعوى الجنائیةإظهار الحقیقة، هذا الجهد 

ذا أهمیة كبیرة وذلك لارتباطه الوثیق بقاعدة عدم جواز اقتضاء الشخص والإثبات الجنائي 

حقه بنفسه، فلما كان من المتعین على من یدعى حقا أن یلجأ إلى القضاء لتمكینه من هذا 

بوجود الحق حق أن یقتنع القاضي الحق والاعتراف له به، فإن ذلك یقتضي من صاحب ال

  .وذلك بإقامة الدلیل على هذا الحق عه فیهز الذي ینا

من  ولها یخمة له وتعذر على صاحبه الانتفاع بفإذا لم یتمكن من ذلك فقد الحق كل قیم

 . 4سلطات

فمن الملاحظ أن الإثبات لا ینصب على الوقائع الداخلة في الجریمة والتي تدور بشكل 

 . 5غیر مباشر في تولید القناعة الوجدانیة لدى القاضي بوقوع الجریمةأو  مباشر

                                                           
یر، التفسیر للنشر والتوزیع، الإثبات الجنائي بالوسائل العلمیة،دراسة تحلیلیة مقارنة، رسالة ماجست، د كوثر أحمدنخال -1

  .31، 30ص 2007أربیل،  ،1ط
یة، كلیة الحقوق، جامعتین الإسكندریة وبیروت، منشورات نائالإثبات في المواد المدنیة والجمحمد حسن قاسم، قانون  -2

  .07 ، ص2009، 1ط: الحلبي الحقوقیة
  .307طرق الإثبات الجنائي التقلیدیة، مجلة قانونیة المعهد التقني، العراق، ص،عاوي حمید عبد حمادي ضاحي ر الم -3
  .09، 08ص محمد حسن قاسم، المرجع السابق، ص  -4
 ،انون العامققسم الأدلة العلمیة الحدیثة ودورها في الإثبات الجنائي، رسالة ماجستیر، ، یوسف حسن عبد الرحمان آمال -5

  .14ص، 2011/2012معة الشرق الأوسط،جاكلیة الحقوق، 
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لإثبات الجنائي أهمیة خاصة، فالمتهم برئ حتى تثبت إدانته اعتمادا على الأدلة الواقعة فل

والقانونیة التي تتضمنها قوانین الإجراءات الجنائیة والتي تضمن قواعد خاصة تتمیز عن 

لمدني، وتبدو مظاهر هذه الخصوصیة والتفرد سواء من حیث قواعد الإثبات في القانون ا

قواعد أو  الأدلة المقبولةأو  عبء الإثباتأو  طبیعة الموضوع الذي یرد علیهأو  هدف الدلیل

علیه فإن البحث في ،و الدور المخول للقاضي الجنائي في الإثباتأو  البحث والتنقیب عنها،

قاضي به، والتمكن قواعده یجعل حكمه أكثر رصانة قواعد الإثبات شدید الأهمیة، وإحاطة ال

  . 1وأكثر عدالة

خلاصة الأمر نجد قواعد الإثبات الجنائي تستمد أهمیتها في الدور الذي تلعبه لتحقیق 

مقتضیات المصلحة العامة، وكذلك لمصلحة الفرد بل وأیضا لمصلحتنا نحن في عدم إدانة 

  .2البريء

  .لإثبات الجنائيل المبادئ العامة: المطلب الثاني 

وفهمها بالتحكم في  الإثبات في المواد الجزائیة مجموعة من المبادئ العامة یسمح تحدیدها

الموضوع ومعرفة قصد المشرع أثناء تنظیمه لمختلف طرق الإثبات مما یسهل عمل رجل 

من الناحیة العملیة عند التطبیق على مستوى جهة أو  القانون سواء من الناحیة العلمیة

  :وهذه المبادئ هي. الحكمأو  المتابعة

  البینة على المدعي :ولالفرع الأ 

الأصل العام في الإثبات في جمیع فروع القانون هو البینة على المدعي، وذلك منذ أن نطق 

قرنا واضعا ذلك حدا لكل الطرق  14بها رسول االله صلى االله علیه وسلم منذ أكثر من 

                                                           
دراسة مقارنة بین القانون  - لجنائي بالوسائل العلمیة للحدیثةالحسن الطیب عبد السلام الأسمر الحضیري، الإثبات ا -1

إبراهیم  -عة مولانا مالك ماج ،قسم الشریعة والقانون،الجنائي اللیبي والفقه المعاصر، رسالة ماجستیر، كلیة الدراسات العلیا

  .18، 17ص ص ، 2016الإسلامیة الحكومیة، لیبیا، 
  .309ص ،المرجع السابقحمید عبد جماعي ضاحي،  عاوير الم -2
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 المتهم،أو  مختلف الحضارات والدول من تعذیب للمدعي علیهوالأسالیب التي كانت تنتهجها 

فهذه القاعدة من ... الاستناد إلى أمور غیبیة تكشف الحقیقةأو  ته،ءتكلیفه بإثبات براأو 

البینة على المدعي والیمین على «: أركان القضاء في الإسلام لقوله علیه الصلاة والسلام

  .1»من أنكر

  إعفاء المتهم من إثبات براءته  أولهما :یتحدد في أمرین ویلاحظ أن نطلق هذا المبدأ

ضمان الحریة الشخصیة له، وهما أمران متلازمان لا یمكن الفصل بینهما، فالبراءة  :وثانیهما

في  المفترضة تتطلب إحاطة المتهم بالضمانات التي تقیه من أي إجراء یمكن أن ینقص

ختصة، فلا یجوز تحمیل المتهم عبء إثبات والقوانین الم حریته الشخصیة وفقا للدساتیر

  .براءته في الوقت الذي یقرر المبدأ العام أن الأصل براءة المتهم

وعلى هذا الأساس ینبغي معاملة المتهم على أنه برئ في جمیع مراحل الدعوى الجزائریة ولا 

  .2كیفیة وقوعهاأو  عبرة في هذا المجال بمدي جسامة الجریمة

الإثبات على أن المتهم قد ارتكب الجریمة هو إثبات قاطع، فإن لم یكن هذا وینبغي أن یكون 

الإثبات قاطع تعین الإبقاء على الأصل وإعلان براءة المتهم مما أسند إلیه ویكون قرار 

المحكمة بإعلان البراءة كاشفا للحقیقة ولیس منشئا لها، لأن هذا الحكم لم یأت بجدید سوى 

  . 3براءة المتهم المفترض أساسا التأكید على الأصل وعلى

  :وأهم ما یمتاز به مبدأ البینة على المدعي هو

عب الإثبات من عاتق المتهم إلى الاتهام، ویبني على هذا أن المتهم لا یكلف  .1

 .بإثبات براءته وإنما له أن ینكر ما نسب إلیه ولیس علیه إقامة الدلیل فیما أنكر

                                                           
  .46ص  ص نجیمي جمال، المرجع السابق، -1
  .41،42المرجع السابق، ص ص ، خالند كوثر أحمد -2
-، رسالة ماجستیر، القدس)دراسة مقارنة(ي الإثبات الجنائي صالح عمر صالح جفال، حجیة الصوت والصورة ف -3

  .14، 13ص ص، 2018 ،فلسطین
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ناء سیر المرافعة إلا أن حمایة المجتمع ضمان حقوقه وحریاته أمام القضاء أث .2

توجب اتخاذ بعض الإجراءات ضد المتهم والتي تمس حریته، وفي هذه الحالة 

یجب أن یتم التوازن بین هذه الإجراءات وبین المبدأ العام القائل ببراءة المتهم وهذا 

  . 1ما یطلق علیه المشروعیة الإجرامیة

  .مبدأ حریة الإثبات: ثانيالفرع ال

ویقصد به أن الإثبات حر في المواد الجزائیة كلها كقاعدة عامة، بحیث یجوز إثبات الجرائم 

ع لم ینص على ما یخالف ذلك مییز بین دلیل وأخر ما دام المشر بكل طرق الإثبات دون ت

صراحة، ویترتب على ذلك تكافئ قیمة الأدلة كقاعدة عامة مادام جمعها وتقدیمها قد تم وفقا 

غیر أو  شفویا مباشرأو  ون الإجراءات، فلا فرق في قوة الدلیل سواء كان كتابالأحكام قان

  . 2مباشر، فالعبرة فقط بمدى تأثیره وإقناعه للقاضي

وعلى الرغم من المبدأ العام في الإثبات الجنائي هو حریة الإثبات وحریة المحكمة في تكوین 

قة تمثل القیود التي رسمها الحقی قناعتها إلا أن هناك قواعد تنظم هذه المبادئ وهي في

تطاول أو  تسرعه في الحكم دون بیان الحقیقةأو  نا للمتهمین ضد خطأ القضاءاع ضمالمشر 

رجال التحقیق على حقوق الناس وحریاتهم، لذا نحاول إلقاء نظرة موجزة على أهم هذه القیود 

  :تمثل في

  .إلى دلیل لم یطرح للمناقشة ولم یشر إلیه في الجلسة ستنادالاعدم جواز   . أ

 .عدم جواز بناء الحكم على معلومات القاضي الشخصیة  . ب

الإلمام بجمیع الأدلة وفصل في موضوع الدعوى قبل یطلع على الأدلة الأخرى فإن   . ت

التمییز لأن الأدلة تسند بعضها البعض في أو  حكمه یكون معیبا وموجبا للنقض

 .ئیةالمواد الجنا

                                                           
  .20الحسن الطیب عبد السلام الأسمر الحضیري، المرجع السابق، ص -1
  .36 ص ،نجیمي جمال، المرجع السابق -2
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كما ینبغي أن یتوصل القاضي إلى الاقتناع الذي به العقل السلیم ومنطق الأمور  .ث

، وأن تكون الأدلة التقدیر والاستدلال لأن استقلاله في تقدیر الأدلة مقید بسلامة

  1مشروعة

  خلاصة القول في هذا المجال أنه إذا نص القانون على طریقة معینة للإثبات

الطریقة أما إذا لم ینص القانون على ذلك فالأصل هو حریة وجب التقیید بهذه 

الإثبات ولذلك قضي لأن القانون لا ینص على طریقة معینة لإجراء التشخیص 

وبالتالي فإن عدم توحید ملابس الواقفین في طابور . للتعرف على الجاني

ادة التشخیص لا یخالف القانون، وتبقى المسألة منوطة بمدى قناعة المحكمة بشه

  . 2المجني علیها وصدقها في التعرف على الجاني

  .أنظمة الإثبات الجنائي:المطلب الثالث

إما أن یطلق ید القاضي في : ع في تنظیمه للإثبات قد یأخذ بأحد المذاهب الثلاثالمشر  إن

البحث والتحري عن الحقیقة بأي وسیلة، ویكون له حریة واسعة في قبول الأدلة وتقدیر 

  .المطلقأو  وهذا هو مذهب الإثبات الحرقیمتها، 

إما أن یقید سلطة القاضي بأن یحدد له الأدلة المقبولة في الإثبات ولا یسمح للخصوم بتقدیم 

غیرها، كما یحدد قوة كل دلیل بحیث لا یستطیع القاضي أن یعطي دلیل غیر القوة التي 

وأخیرا قد یأخذ بمذهب وسط بین أعطاها له القانون وها ما یسمى بمذهب الإثبات المقید، 

  . 3مذهبین سابقین، وهذا هو النظام المختلط في الإثبات

  

  

                                                           
  .05 ص المرجع السابق، ،كوثر أحمد خالند -1
  .22 ص المرجع السابق، ،الحسن الطیب عبد السلام -2
  .10 محمد حسن قاسم، المرجع السابق، ص -3



     الإطار المفـاهيمي للدليل الرقمي في الإثبات الجنائي                    الفصل الأول

15 
 

  المطلقأو  النظام الحر: رع الأولالف

إن جوهر نظام الإثبات الحر یتمثل في أن الاقتناع الشخصي للقاضي هو وحده الذي یتحكم 

ضمیر القاضي، فهذا الأخیر بد أن یصدر بكل حریة من ع لافي قرار القاضي، وهذا الاقتنا

یجب أن یكون حرا من جهة في اختیار الدلیل من بین الأدلة المتعددة، وأن یكون من جهة 

  . 1أخرى حرا في تقییمها وتقدیرها

تحتاج نظرا  ،وأخرى نفسیة على وقائع مادیةففي المسائل الجزائیة، قد ینصب الإثبات 

تها متاحا بكافة وسائل وطرق الإثبات لخصوصیتها إلى عدم التقیید، بحیث یكون إثبا

مقیدة أو  ن عقاب ولو أن الأدلة كانت محددةولا یفلت مجرم م وبالتالي لا یحكم على بريء

عدمها مما یضطر القاضي أو  والقاضي من ناحیة الأخذ بالأدلة، لقیدت صلاحیات النیابة

ب الجریمة، نظرا لتقیید في بعض الأحیان إلى الحكم بالبراءة على شخص متهم قد قام بارتكا

  . 2القاضي بأدلة مقننة قانونا

المطلق بأنه یزید فرص القاضي إلى الحقیقة الواقعیة وبالتالي أو  یمتاز نظام الإثبات الحر

مطابقة الحقیقة القضائیة لها،الأمر الذي یفسح السبیل أمام القاضي لتحقیق العدالة قدر 

  .الإمكان

ولكن یعاب على هذا النظام أنه ما یمنحه للقاضي من حریة مطلقة في ظل المذهب الحر 

معرفة ما إذا كان  میمكنه لخصوم لااأنها تتنافى مع الاستقرار الواجب في المعاملات لأن 

مما یؤدي إلى الإخلال بما یجب  ر،تقدیالفي وسعهم اقتناع القاضي لاختلاف القضاة في 

  . 3من استقرار أن یسود المعاملات

                                                           
 ،نشر والتوزیعل، دار حامد ل)دراسة مقارنة(الإثبات بالقرائن في المواد الجزائیة والمدنیة  -زوزو هدى، الإثبات الجنائي -1

  .131 ص، 2020، عمان، 1ط
  .17ص ،، المرجع السابقیوسف حسن أمالعبد الرحمان  -2
  .11محمد حسن قاسم، المرجع السابق، ص  -3
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فالمبدأ الأساسي الذي یقوم علیه هذا النظام هو أن اقتناع القاضي ویقینه الخاص النابع من 

ضمیره هو الذي یبني على أساسه أحكامه دون مراعاة لطریقة معینة یملیها علیه المشرع في 

مع الوصول إلى الحقیقة، وینتج عن ذلك أن القاضي حر في الوصول إلى الحقیقة تنطبق 

  :اقتناعه الشخصي وبالتالي تظهر هذه الحریة في ناحیتین

ع بطریقة یقیده المشر حریة القاضي في الاستعانة بكل وسائل الإثبات المشروعة فلا   - أ

 .معینة

أي قوة  ءافشرع بإضمحریة القاضي في تقدیر الأدلة المطروحة علیه، فلا یقیده ال   -  ب

 .1لأي دلیل إثباتیه

الاعتبار طبیعة الفعل في المواد الجزائیة، التي تتنافى مع كل فالمذهب الحر یأخذ بعین 

محاولة ضبط مسبق لوسائل الإثبات، فالإثبات یرتبط بوقائع مادیة وظروف خاصة لكل 

جریمة، وظروف نفسیة تتعلق بالجاني فعلى القاضي ألا یهمل أي شيء للوصول إلى 

  .الحقیقة

استبعاد تدخل المشرع، بل نجد أن هناك  إذن لا ینبغي أن یفهم من نظام الإثبات الحر

العدید من القرائن القانونیة التي تقید حریة القاضي، وتفرض علیه تطبیقها وهذا یعتبر 

  .2استثناء من المبدأ العام

  

  

  

  

                                                           
  .384صع، دس،  د ،یقاش فراس، أنظمة الإثبات الجنائي وخصائصها، مجلة الحضارة الإسلامیة -1
  .133، 132 ص ص ،زوزو هدى، المرجع السابق -2
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 :القانونيأو  النظام المقید: الفرع الثاني

عملیة الإثبات، حیث یمتاز نظام الأدلة القانونیة بالدور الرئیسي الذي یقوم به المشرع في 

شروط أو  یحدد مسبقا الأدلة التي یستند إلیها القاضي في حكمه، فقد یشترط دلیلا معینا

مضافة إلى الدلیل الذي یحكم القاضي بناء علیه بعقوبة معینة، إن هذا النظام لا یعرف 

 اقتناع القاضي ویقوم مقامه اقتناع المشرع المبني على افتراض صحة الدلیل، وعملیة

الإثبات تتم من خلال وضع المشرع لقواعد علمیة مبنیة على أسس ثابتة تحدد للقاضي 

  .1طریقة اقتناعه

 ع عند وضع القانون الأدلة التي تصلح لبناء حكم علیها،على هذا النظام، یحدد المشر  وبناءً 

اضي قد یشترط أدلة محددة بذاتها لإثبات الجریمة، وإسنادها للفاعل بحیث لا یجوز للقأو 

وعرف هذا النظام في الإمبراطوریة الرومانیة ، هذه الأدلة لإنزال العقوبة الاستناد إلى غیر

  . 2وفي أوروبا في القرون الوسطى

إن القاضي لا یمكنه اتخاذ طریق آخر غیر طریق الذي یحدده القانون، كما لا یستطیع أن 

  .یعطي لها قیمة غیر القیمة التي یحددها القانون

ومؤدى ذلك أن موقف القاضي في ظل هذا النظام موقف سلبي فلیس له إكمال أدلة 

دوره الخصوم إذا كانت ناقصة، كما یمتنع علیه أن یقضي بعلمه الشخصي، وإنما یقتصر 

  .3ة التي یقدمها الخصوم ویلزم بإعطائها القیمة التي یمنحها لها القانونلعلى تقدیر الأد

لیا محضا، فإذا لم آلقاضي في ظل هذا النظام لا یعتبر رغم ذلك وإن الدور الذي یقوم به ا

  .4خرآیتوافر الدلیل المطلوب فإن القاضي یمكنه أن یقضي بعقوبة أخف إذا اقتنع بدلیل 
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وعلیه فإن هذا النظام یتمیز بالدور الإیجابي الذي یلعبه المشرع في عملیة إثبات الدعوى من 

رض على القاضي للحكم بالإدانة، وفي حالة عدم توافرها خلال تحدیده سلفا للأدلة التي تف

فلا مجال لأن یقضي في الدعوى بناء على اقتناعه، لأن الیقین التشریعي حل محل الیقین 

إذن دور القاضي في مثل هذه الأحوال یتمثل في مراعاة تطبیق القانون من حیث  ،القضائي

التزم القاضي  نة بشروطها التي حددها القانونداتوافر الدلیل أم شروطه، فإذا توافرت أدلة الإ

  . 1بأن یدین المتهم

  النظام المختلط: الفرع الثالث

وهو نظام یجمع بین نظام الإثبات المقید ونظام الإثبات الحر، ویسود هذا النظام في العدید 

 من التشریعات التي تأخذ بمجملها بمبادئ ونظام الإثبات الحر وعلى سبیل الاستثناء وفي

جرائم محددة تأخذ بنظام الإثبات المقید، وقد اعتبر البعض أن نظام الإثبات المختلط جاء 

لطبیعة بعض الاستثناءات التي  انتیجة للتطور الذي وقع على مفهوم الإثبات الحر، ونظر 

  . 2وردت علیه

یحد بین استقرار معاملات بما یفرضه من قیود على الإثبات، و ویتمیز هذا النظام أنه یجمع 

في ذات الوقت من تحكم القضاء وبین اقتراب الحقیقة القضائیة من الحقیقة الواقعیة، لما 

  3یمنحه القاضي من حریة في التقدیر لذلك یعتبر هذا المذهب خیر المذاهب

  : هذا وقد أخذ هذا النظام الوسیط في محاولته التوفیق بین النظامین صورتین هما

القانوني المطروح بین ق بین اقتناع القاضي والتأكید أن یتم التوفی: الصورة الأولى .1

في جمیع الحالات، سواء في حالات البراءة والإدانة، وهكذا یكون كل ع طرف المشر 

المساواة في التطبیق وفي حالة ما إذا لم ینطبق اقتناع  ممن النظامین على قد

                                                           
  .127، 126 ص زوزو هدى، المرجع السابق، ص -1
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دانة ولا بالبراءة القاضي مع تأكید المشرع، فان القاضي لا یستطیع أن یقضي لا بالإ

وذلك بأن  ،غیر أن أنصار هذا الاتجاه یرون أن الحل في هذه الحالة حلا وسطا

 . 1مؤكد وتأجیل الحكم یقرر القاضي أن الاتهام غیر

ونتیجة ،أن یتم التوفیق بین النظامین السابقین في حالة الإدانة فقط: الصورة الثانیة .2

وقناعة القاضي فإذا لم یقتنع القاضي بالأدلة لذلك یجب التوفیق بین قناعة القانون 

القانونیة حكم البراءة، ومن الواضح أن هذه الطریقة تهدف إلى تحقیق مصلحة المتهم 

وعلیه یمكن القول إن . ولا تراعي التوازن بین مصلحة المتهم ومصلحة المجتمع. فقط

ا یخص تقدیر هذا النظام یحرر القاضي من صرامة الشروط القانونیة المقیدة فیم

 . 2الأدلة، إذ یرجع دائما في تقدیره إلى ضمیره واقتناعه الشخصي

فما یضعه هذا المذهب من قیود حریة القاضي في استقصاء الحقیقة یختلف من 

نظام إلى آخر، فمن النظم ما تقلل من هذه القیود حتى یشتد التقارب ما بین الحقیقة 

لعدالة، ومنها ما یزید القیود ولو ابتعدت القضائیة والحقیقة الواقعیة فیرجع حظ ا

الحقیقة القضائیة عن الحقیقة الواقعیة حتى یستقر التعامل، وأفضل هذه النظم ما 

  . 3وازن بین العبارتین بحیث لا یطغى أحدهما على الأخر

من ثم یمكن القول إن النظام المختلط في الإثبات طرح عند تطبیقه في المواد 

المشاكل، فهذا المذهب وإن كان یبدو متكاملا من الناحیة  الجزائیة العدید من

النظریة، إلا أنه من الناحیة التطبیقیة یؤدي بالضرورة إلى تغلیب تطبیق أحد 

الحر، ولهذا نلاحظ أن غالبیة التشریعات الجزائیة ذهبت إلى أو  النظامین إما المقید

اءات تتمثل أساسا في د استثنالأخذ بنظام الإثبات الحرفي المواد الجزائیة، مع إیرا

أنه  القول ع القانون لقرائن قانونیة في بعض الحالات، ومن ثم یمكنتضمین المشر 
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في المواد الجزائیة یطبق كأصل عام نظام الإثبات الحر، مع إعمال نظام الإثبات 

  . 1قرائن قانونیة ةالمقید في صور 
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  :الرقميماهیة الدلیل : المبحث الثاني

إن تناول ماهیة الدلیل الجنائي الرقمي دراسة لا مفر منها في سبیل التعرف الشامل على هذا 

  .النوع من الأدلة خصوصا لحداثته في علم القانون الجنائي وتعلقه بوسائل تقنیة غیر مادیة

من  أخروإذا كان محل الدلیل التقلیدي هو الجریمة التقلیدیة فإن محل الدلیل الرقمي هو نوع 

الجرائم المستحدثة تستند في عملیة ارتكابها التقنیة الرقمیة، لذا فإن دراسة ماهیة الدلیل 

وبعد ذلك نتناول مفهوم هذا  الجنائي الرقمي تستلزم التعرف على مصدر هذا الدلیل أولاً 

  . المصطلح وتقسیماته

 دلیل الرقميالمحل :المطلب الأول

، حي لا یمكن تصور دلیل جنائي "الجرائم المعلوماتیة" یقصد بمحل الدلیل الجنائي الرقمي

  .رقمي بدون جریمة معلوماتیة

وعلیه فإن الجرائم المعلوماتیة تعتبر أساس الدلیل الجنائي الرقمي، فهي نوع مستحدث من 

الجرائم ومن خلال تسمیتها یتضح أنها مرتبطة بتقنیة المعلومات وعلى ذلك فإن الوقوف 

ودراسة خصائصها ومن ثم ركانها وأاهرة بشكل كامل یتطلب منا تعریفها على أبعاد هذه الظ

  .التعرف على أهم تقسیمات هذه الجریمة

 :مفهوم الجرائم المعلوماتیة:الفرع الأول

تعددت تعریفات الجریمة المعلوماتیة، فجانب من الفقه عرفها كموضوع للجریمة، وعرفها 

الجریمة وسوف نسلط الضوء على أهم التعریفات التي جانب آخر باعتبارها وسیلة لارتكاب 

  .تناولت الجریمة المعلوماتیة
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  :تعریف الجرائم المعلوماتیة: أولا

 :تعریف الجریمة المعلوماتیة استنادا إلى موضوع الجریمة  .1

السلوك غیر المشروع فیما یتعلق "عرف البعض الجریمة المعلوماتیة وفقا لموضوعها بأنها 

، ویرى أنصار هذا الاتجاه إن الجریمة المعلوماتیة لیست هي التي "الآلیة للبیاناتالمعالجة ب

  .في نطاقهأو  یكون النظام المعلوماتي أداة لارتكابها، بل هي التي تقع علیه

وهو ما دفعه إلى تعریف الجرائم المعلوماتیة بأنها " روز بلات"وهذا الاتجاه سنده الأستاذ 

الوصول إلى المعلومات المخزنة داخل أو  حذفأو  تغییرأو  لنسخنشاط غیر مشروع موجه "

  . 1"التي تحول عن طریقهأو  الحاسب

غیر مسموح به فیما أو  كل سلوك غیر مشروع"وعرفتها الأستاذة هدى حامد قشقوش بأنها 

  ".نقل هذه البیاناتأو  لبیاناتللیة یتعلق بالمعالجة الآ

جریمة تتطلب لاقترافها أن " ة المعلوماتیة على أنهاللجریم David Thomsonوعرفها الفقیه

  ".تتوافر لدى فاعلها معرفة بتقنیة النظام المعلوماتي

دي إلى تحقیق ؤ وی الآليأي سلوك غیر مشروع یرتبط بإساءة الحاسب : كما تعرف على أنها

  .أغراض غیر مشروعة

شروع یتعلق غش معلوماتي ینصرف إلى كل سلوك غیر م"وعرف البعض الأخر بأنها 

  ".بالمعلومات المعالجة ونقلها

                                                           
، مجلة متخصصة في الدراسات )دراسة مقارنة(الضوابط القانونیة للإثبات الجنائي بالأدلة الرقمیة  ،منصور عبد السلام -1
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كل استخدام مخالف للقانون یقع "لجریمة المعلوماتیة بأنها ا تعریف طارالإویمكن في هذا 

بواسطتها رتب له أو  على شبكات الاتصالأو  أحد ملحقاتهأو  على النظام المعلوماتي

  . 1"القانون عقوبة في حال ارتكابه

 :المعلوماتیة استنادا إلى وسیلة ارتكابهاتعریف الجریمة  .2

یرى البعض الحاسوب الآلي هو أساس هذه الجریمة ویمیزها عن غیرها من الجرائم بوسیلة 

ل یومي ومتكرر نظرا ارتكابها حیث أصبح هذا الجهاز وسیلة ضروریة وتستعمل بشك

الإجرام والطب والجامعة ائلة التي یتمتع بها، ودخل عدة مجالات منها علم هلإمكانیات ال

لمتحصل علیها بواسطة فلا یوجد ما یمنع من استعمال المعلومات ا ،بحث العلمي علیهلوا

ولهذا  ،تفاقم الجریمةإلا أن هذا التوافد المستمر والاستعمال المتكرر أدى إلى  ،هذه الوسیلة

  . 2السبب فهناك من یربط هذا الانتشار بجهاز الحاسوب في حد ذاته

فعل إجرامي یستخدم الحاسب الآلي في "جاه الجریمة المعلوماتیة بأنها هذا الات ویعرف

وقد عرفها مكتب التقنیة في الولایات المتحدة الأمریكیة بأنها الجرائم "ارتكابه كأداة رئیسیة، 

  . 3التي تلعب فیها البیانات الكمبیوتریة والبرامج المعلوماتیة دورا رئیسیا

كل أشكال السلوك غیر المشروعة الذي یرتكب "بأنها  تیدمانني الفقیه الألما وعرفها

  "باستخدام الحاسوب

نمط من أنماط الجرائم المعروفة في قانون العقوبات طالما  AstarSolazوعرفها الأستاذ 

 David"كان مرتبطا بتقنیة المعلومات، وهو یشابه التعریف الذي أتى به الباحث 

                                                           
جنائي والعلوم القانون الخصص ت، أطروحة دكتوراه، ةة محمد، الإثبات الجنائي للجرائم المعلوماتیة بالأدلة الرقمییدبن فر  -1
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Thomson " متطلبا لاقترافها أن یتوفر لدى الفاعل معرفة بتقنیة جرائم یكون "بأنها

  ".الحاسب

الذي یستخدم في اقترافه  الإجراميفقد عرفها بأنها ذلك الفعل  «Merowe»أما الفقیه 

  . 1الحاسب الآلي كأداة رئیسیة

 :تعریف الجریمة المعلوماتیة استنادا إلى الشخص الجاني .3

تعریفهم على وجود الحاسب الآلي إنما على إن أصحاب هذا الرأي لا یستندون في 

الشخص الجالس أمامهم، أي الشخص الذي یستخدم الحاسب لارتكاب هذا النوع من 

الجرائم، حیث أن ما یمیز الجریمة الالكترونیة من غیرها من الجرائم أن مرتكبیها یحیطون 

ومن  ،تكاب هذه الجرائمعلما ومعرفة بتقنیة المعلوماتیة، وفي غیاب هذه المعرفة لا یمكنه ار 

هي جرائم یكون متطلبا لاقترافها أن تتوافر لدى '' David Thomson"هذه التعاریف 

  ." الحاسب ةفاعلها معرفة بتقنی

كل فعل غیر مشروع تكون المعرفة بتقنیة المعلوماتیة أساسیة لمرتكبه "وهناك تعریف أخر 

استخدامه شرطا أو  د المعرفة بالحاسبالجریمة التي تعأو  والتحقیق فیه وملاحقته قضائیا،

  . 2"ضروریا لارتكابها

  :خصائص الجرائم المعلوماتیة: ثانیا

حدد بعض الخبراء أن للجرائم المعلوماتیة خصائص منفردة نظرا لأفعالها لا تتوافر في أي 

  : فعل من أفعال الجرائم التقلیدیة في أسلوبها وطریقة ارتكابها وتتمثل في

   الحاسب الآلي هو أداة ارتكاب جرائم الانترنت وفحوى هذه الخاصیة أن كافة

جرائم الانترنت یكون الحاسب الآلي هو الأداة لارتكابها، فلا یمكن تسمیة هذه 
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وصفها بجریمة انترنیت دون استخدام الحاسب الآلي لأنه هو وسیلة أو  جریمة

 .1مة بأي شكلالدخول على شبكة الانترنت وبالتالي تنفیذ الجری

 جریمة عابرة للدول فالمجتمع المعلوماتي لا أو  الجریمة المعلوماتیة متعدیة الحدود

یعترف بالحدود الجغرافیة فهو مجتمع متفتح عبر شبكات تخترق الزمان والمكان 

 .دون أن تخضع لحرس الحدود

 حض تتمیز الجریمة المعلوماتیة بصعوبة اكتشافها وإذا اكتشفت فإن ذلك یكون بم

الصدفة عادة، حیث یبدوا من الواضح أن عدد الحالات التي تم فیها اكتشاف هذه 

 .2الجرائم قلیلة إذا قورنت بما تم اكتشافه من الجرائم التقلیدیة

  سهولة ارتكابها لاعتمادها على الوسائل التقنیة. 

   ته یتمیز فاعلها بقدر من الذكاء والدرایة بالتكنولوجیا فهو یستخدم علمه لا قو

العضلیة في ارتكاب الجریمة ویمتاز أیضا بمیله للإجرام وهو إنسان متوافق مع 

 .المجتمع قادر على التكیف معه

  سهولة إخفاء معالمها وصعوبة تعقبها وتتبع فاعلها. 

  سرعة ارتكابها لاعتمادها على وسائل الاتصال الحدیثة. 

 3تؤدي إلى أضرار اقتصادیة كبیرة. 

   وقوعها في بیئة المعالجة الآلیة للبیانات حیث أن أهم ما یمیزها عن غیرها أنها

جرائم هادئة لا عنف فیها، فبات من المستقر لدینا أن الجرائم التقلیدیة تحتاج إلى 

جهود عضلیة في أغلبها، في حین أن في الجرائم المعلوماتیة یستلزم لقیامها 

للدخول إلى النظام المعلوماتي بغرض التعامل مع البیانات مجمعة ومجهزة 

                                                           
لمكافحة جرائم الكمبیوتر والانترنت، مكتبة أمیر فرج یوسف، الجریمة الالكترونیة والمعلوماتیة والجهود الدولیة والمحلیة  -1
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  .53، 50ص ، ص 2010 ،، عمان2نشر والتوزیع، طلالجرائم المعلوماتیة، دار الثقافة ل ،نهلا عبد القادرالمومني  -2
لنشر والتوزیع، لوسیم حسام الدین الأحمد، مكافحة الجریمة الإلكترونیة في التشریعات والاتفاقات الدولیة، دار غیداء  -3

  .97، ص2019 ،، الأردن1ط
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أو  حذفهاأو  تعدیلهاأو  معالجتها إلكترونیا، والتي یتوافر فیها إمكانیة تصحیحها

 .1طباعتها، وهذا كله لا یتم إلا بلمس بعض الأزرار فقطأو  تخزینها

   أركان الجرائم المعلوماتیة: الثانيالفرع .  

  :یةالركن المادي في الجریمة المعلومات: أولا

 تبالانترنالسلوك المادي في جرائم الانترنت یتطلب وجود بیئة رقمیة واتصال أو  ن النشاطإ

ویتطلب أیضا معرفة بدایة هذا النشاط والشروع فیه ونتیجته، فمثلا یقوم مرتكب الجریمة 

أو  یل الحاسب ببرامج اختراق،میحقق له حدوث الجریمة، فیقوم بتحبتجهیز الحاسب، لكي 

بإعداد هذه البرامج بنفسه، وكذلك قد یحتاج إلى تهیئة صفحات تحمل في طیاتها أن یقوم 

  .2مواد مخلة بالآداب العامة، كما یمكن أن یقوم بجریمة إعداد برامج فیروسات تمهیدا لبثها

  .الركن المعنوي للجریمة المعلوماتیة : ثانیا

نفسي للسلوك الإجرامي الذي لا الأو  الركن المعنوي للجریمة المعلوماتیة هو الوجه الباطني

یتعدى نسبة هذا السلوك إلى صاحبه، فهو الرابطة النفسیة بین الفعل والجاني، فالجاني 

فعل في صورة لعندما یرتكب الجریمة المعلوماتیة یجب أن تتوافر العلاقة النفسیة بینه وبین ا

  .3المجرمعناصر السلوك المادي، وأن تتوافر إرادة متجهة نحو ارتكاب الفعل 

أو  فهذه الجرائم عمدیة یجب أن یتوافر فیها القصد الجنائي، فالجاني عند دخوله إلى موقع

الحق في  لهلیطلع على بیانات لیس أو  لیفشي أسرار،أو  معلوماتأو  نظام لیحذف بیانات

الاطلاع علیها، یجب أن یكون عالما ومریدا لسلوكه والنتائج المترتبة على هذا السلوك، وهو 

 .4ما یجعله خاضعا للمسؤولیة الجنائیة

                                                           
  .59 بن فردیة محمد، المرجع السابق، ص -1
  .21 ، المرجع السابق، صثنیانأل  ناصر ثنیان -2
  .335 منصور عبد السلام، المرجع السابق، ص -3
  .48 ص ،بالطي غنیة، المرجع السابق -4
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 .تقسیمات الجرائم المعلوماتیة: الفرع الثالث•   

 394حدد المشرع الجزائري تقسیمات الجرائم المعلوماتیة في القسم السابع ضمن المواد 

 : فیمكن اجمالها في 6مكرر  394مكرر إلى 

 : لیةغییر في معطیات نظام المعالجة الآالتأو  جرائم الحذف: ولاأ

یعاقب "في قانون العقوبات  1مكرر 394ونصت على هذا النوع من الجرائم المادة 

دج 200.000دج إلى 500.000سنوات وبغرامة مالیة من  3أشهر إلى  6بالحبس من 

ریقة عدل بطأو  أزالأو  الآلیةكل من أدخل بطریقة الغش معطیات في نظام المعالجة 

  1"الغش المعطیات التي یتضمنها

  :نشر واستعمال المعطیات الآلیةأو  شاءإنأو  جرائم حیازة: ثانیا

  سنوات  3یعاقب بالحبس من شهرین إلى " 2مكرر 394وهذا ما نصت علیه المادة  

عن طریق أو  دج كل من یقوم عمدا 5000.000دج إلى  1000.000وبغرامة من 

 : الغش بما یلي

معطیات المتحصل الالاتجار في أو  نشرأو  توفیرأو  تجمیعأو  بحثأو  تصمیم -

  علیها من إحدى الجرائم المنصوص علیها في هذا التنظیم

المعطیات المتحصل علیها استعمال لأي غرض كان أو  نشرأو  إفشاءأو  حیازة -

  2.من هذا التنظیم 

 

                                                           
ج، عدد .ج.، المتضمن قانون العقوبات، ج ر20/12/2006المؤرخ في  06/23من الأمر رقم  1مكرر  394المادة  -1

84.  

  .سالف الذكر 06/23من الأمر رقم  2مكرر  394المادة  -2



     الإطار المفـاهيمي للدليل الرقمي في الإثبات الجنائي                    الفصل الأول

28 
 

 :وهناك نوع آخر من الجرائم المعلوماتیة تقع على الأشخاص منها -

لانتشار الواسع لهذا النوع ل، وذلك ...السب والقذف والجرائم الأخلاقیة ،جرائم التهدید

لیك المتخصصة في مجال التأمین الالكتروني من الاعتداءات فقد أكدت شركة جار 

  .1أن أكثر من ستین في المئة من الجرائم الالكترونیة تستهدف الأفراد

من هذه الجرائم المعلوماتیة تسعة أنواع  2000وزارة العدل الأمریكیة سنة  وأقرت

 : وهي كالأتي

  السطو على بیانات الكومبیوتر. 

  الاتجار بكلمة سر. 

  القرصنة( عملیات الهاكرز( 

  دام الكمبیوترسرقة الأسرار التجاریة باستخ. 

  تزویر الماركات التجاریة. 

 صور الجنسیة باستغلال الأطفالال. 

 الاحتیال عبر شبكة الإنترنت. 

 الإزعاج عن طریق شبكة الانترنت. 

 المخدرات وغسل الأموال عبر شبكة أو  الاتجار بالمتفجرات والأسلحة الناریة

 . 2الإنترنت

المعلوماتیة فمنهم من صنفها إلى ثلاث واختلف بعض الباحثون في تقسیم الجرائم  -

 :مجموعات

 

                                                           
مجلة  ،"جریمة الانترنت كنموذج"ووسائل ارتكابها  ةحدثالمست جرائملالطبیعة القانونیة ل ،قاص ناصرو فیان و صبخدة  -1

  .134، 133ص ،الجزائر، 16العدد ، 3مجلد ،البحوث القانونیة والسیاسیة
دراسة سوسیولوجیة، منشورات ألفا للوثائق  -نسیسة فاطمة الزهراء، الجریمة الإلكترونیة وأثرها على الفرد والمجتمع  -2

  .124، ص 2019، ، قسنطینة، الجزائر1ط
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 :جرائم تستهدف النظام والمعلومات كهدف .1

هناك العدید من الجرائم التي یكون ارتكابها لهدف یتعلق بالمعلومات، ویتمثل هذا 

لأغلب تكون ي احذفها وهي فأو  تغییرهاأو  لوماتالهدف إما بالحصول على المع

 .مزایا ومكاسب مالیةجرائم اقتصادیة للحصول على 

في هذه الحالة یكون الهدف :جرائم تستخدم الكمبیوتر وسیلة لارتكاب جرائم أخرى .2

هو أجهزة الكمبیوتر فالغالب  الإنترنتمن ارتكاب الجرائم المعلوماتیة عبر شبكة 

یكون الهدف هو تخریب تلك الأجهزة ومعظم تلك الجرائم تتم بواسطة استخدام 

 .فیروسات

 كجرائم إتلاف وتشویه البیانات والمعلومات :تتعلق بمحتوى مواقع معلوماتیةجرائم  .3

  .1تصمیم موقعأو  تغییرأو 

  مفهوم الدلیل الرقمي: المطلب الثاني .2

أدى التطور التكنولوجي في العصر الحدیث إلى ظهور وسائل تقنیة حدیثة في 

مجال الاتصالات الالكترونیة كأجهزة الحاسب الآلي وشبكة الانترنت، كان لها 

الدور البارز في إنتاج أدلة علمیة جنائیة حدیثة، ثم اعتمادها في مجال الإثبات 

فما هو " الأدلة الرقمیة"ها مصطلح الجنائي إلى جانب الأدلة التقلیدیة أطلق علی

  الدلیل الرقمي؟ 

 .تعریف الدلیل الرقمي:الفرع الأول 1.2 

نبضات أو  هو الدلیل المأخوذ من أجهزة الكمبیوتر وهو یكون في شكل مجالات

كهربائیة ممكن تجمیعها وتحلیلها باستخدام برامج تطبیقات وتكنولوجیا أو  مغناطیسیة

 الصورأو  علومات في أشكال متنوعة مثل النصوص المكتوبةوهي مكون رقمي لتقدیم م

                                                           
حسن بن أحمد الشهري، قانون دولي موحد لمكافحة الجرائم الالكترونیة، المجلة العربیة للدراسات الأمنیة والتدریب،  -1

  .05 ، السعودیة، ص53، العدد27المجلد
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ه أمام أجهزة انفاذ وتطبیق تمادالأشكال والرسوم وذلك من أجل اعأو  الأصواتأو 

 .1القانون

تخزینها في شكل رقمي أو  كل بیانات یمكن إعدادها": عض الدلیل الرقمي بأنهوعرف الب

 "بحیث تمكن الحاسوب من انجاز مهمة ما

معلومات یقبلها المنطق والعقل ویعتمدها العلم، یتم الحصول علیها بإجراءات " أو أنه

قانونیة وعلمیة بترجمة البیانات الحسابیة المخزنة في أجهزة الحاسب الآلي وملحقاتها 

المحاكمة أو  وشبكات الاتصال، ویمكن استخدامها في أي مرحلة من مراحل التحقیق

 ".مجني علیهأو  جانيأو  قة بجریمةشيء له علاأو  لإثبات حقیقة فعل

 .2أو أنه الدلیل الذي یجد له أساسا في العالم الافتراضي ویقود إلى الجریمة

قیمة أو  أي معلومات إلكترونیة لها قوة"وعرف المشرع المصري الدلیل الرقمي بأنه 

 ."ةبرامج تكنولوجیة خاصأو  مأخوذة من أجهزةأو  مستخرجةأو  منقولةأو  ثبوتیة مخزنة

البیانات المخزنة في أجهزة الحاسب الآلي "عض الفقهاء الدلیل الرقمي بأنه كما عرف ب

تثبت أو  المنقولة عبر شبكات الاتصال التي یمكن أن تكشف وقوع جریمةأو  وملحقاتها،

 . 3الجریمة والمتضررأو  وجود علاقة بین الجریمة والجاني

ل العلمیة مي من طرف مجموعة العمومن جهة أخرى تم تعریف الدلیل الجنائي الرق

" ترسل في شكل رقميأو  مجموعة المعلومات القیمة التي تخزن"للأدلة الرقمیة بأنه 

                                                           
 فلاك مراد، آلیات الحصول على الأدلة الرقمیة كوسیلة إثبات في الجرائم الالكترونیة، مجلة الفكر القانوني، العدد -1

  .207الخامس، المسیلة، ص
رسالة ماجستیر، جامعة ) دراسة مقارنة(كتروني في مجال الإثبات الجاني ، حجیة الدلیل الالعائشةبن قارة مصطفى  -2

  .29 ، ص2009 ،الإسكندریة
  .3363، 3362 ص ص ،المرجع السابق ،منصور عبد السلام -3
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وعرفت أیضا المنظمة الدولیة لدلیل الحاسوب بأن الدلیل الجنائي الرقمي هو المعلومات 

 1."المحكمةي یمكن أن تعتمد علیه تإرسالها في شكل ثنائي، والأو  التي جرى تخزینها

بعد استعراض مختلف التعریفات التي قیلت بشأن الدلیل الرقمي نلاحظ أنها متقاربة من 

 .بعضها وأنها حاولت استیعاب هذا النوع المستحدث من الدلیل

 :خصائص الدلیل الرقمي: الفرع الثاني 2.2

 : یتمیز الدلیل الرقمي عن غیره من الأدلة الجنائیة بعدة خصائص أهمها

إن عملیة البحث عن الدلیل الرقمي تتم في نطاق : ع العلمي للدلیل الرقميباالط :أولا

الخاضعة لقوانین ) Géographique information(جغرافي داخل النظام الافتراضي 

البیئة المعلوماتیة ككل، وعلیه فإن استخلاص الدلیل الجنائي الرقمي أو  الإعلام الآلي

تتطلب إجراء عملیات تقنیة على جهاز الحاسوب وتحلیله یتم بطرق غیر تقلیدیة 

 .2المستخدم في ارتكاب الجریمة

فهو مستوحى من البیئة التي تعیش فیها وهي البیئة : الطابع التقني للدلیل الرقمي: ثانیا

التقنیة وتتمثل هذه الأخیرة في إطار الجرائم الالكترونیة في العالم الافتراضي أو  الرقمیة

في أجهزة الحاسب الآلي والخوادم والمضیفات والشبكات بمختلف  وهذا العالم كامن

أنواعها، فالأدلة الرقمیة لیست مثل الدلیل العادي، فلا تنتج التقنیة سكینایتم به اكتشاف 

بصمة إصبع، وإنما تنتج التقنیة نبضات رقمیة تصب إلى أو  اعتراف مكتوباأو  لاتالق

تواجدها غیر المعلن، فهي ذات طبیعة  درجة التخیلیة في شكلها وحجمها، ومكان

                                                           
دار وائل ، )ري والفرنسي والتشریعات العربیةظل القانون الجزائفي (لكتروني الجریمة في الفضاء الإ ،طیبال بلواضح -1

  .92، ص2020، 1ط ،للنشر والتوزیع
 1العدد ،5المجلد ،الخال إبراهیم، دور الأدلة الرقمیة في الإثبات الجنائي، مجلة العلوم الإنسانیة أحمد وبن مالك  -2

  .109، 108ص ص ،2021، جماعة تمنراست، الجزائر
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 دة لحدو یت الاتصال متعددینامیكیة فائقة السرعة تنتقل من مكان لآخر عبر شبكا

 .1الزمان والمكان

وإنما یجب أن  تهد للدلیل الرقمي خارج بیئو جو على ما سبق یمكن القول بأنه لا وتأسیسا 

الرقمیة ونتیجة للطبیعة الخاصة  یستنبط من البیئة التي نشأ بها وهي البیئةأو  یستخلص

دلة التقلیدیة من حیث القابلیة للنسخ، فیمكن استخراج الأ التي تتمتع بها فإنها تتمیز عن

ل ولها نفس القیمة العلمیة، وهو ما لا یتوافر صنائیة الرقمیة مطابقة للأنسخ للأدلة الج

 2في الأدلة بشكلها التقلیدي

 :ثنائیةالدلیل الرقمي ذو طبیعة : ثالثا

تعتبر الطبیعة الثنائیة التي یختص بها الدلیل الجنائي الرقمي امتداد الطبیعة العلمیة  

كون فیها كما سبق ذكره، لذا یئة الافتراضیة التي والتقنیة لهذا الأخیر، وأیضا امتداد البی

أو  اجنائیا رقمیا تكون في الأصل شكلها ثنائی فالمعلومات والبیانات التي تشكل لنا دلیلا

أي جهاز آخر له نفس خصائصه، یقوم أو  رقمي، ومراد ذلك أن الحاسب الآلي

 . 3باستقبال هذه البیانات والمعلومات وتحویلها إلى أرقام ثم معالجتها

 :الدلیل الرقمي دلیل متطور :رابعا

بها الدلیل الرقمي ناتجة عن تزاید استخدام تقنیة، المعلومات  یتمتعة التطور التي یوخاص

 هاماوشبكة الانترنت تشكل مستودعا الرقمیة بعد أن أصبحت أجهزة الحاسب الآلي 

  .4لمعلومات والبیانات الرقمیةل

  

                                                           
  .35، المرجع السابق، صعائشةبن قارة مصطفى -1
  .3365ص  ،منصور عبد السلام، المرجع السابق -2
  .96ص ،طیب، المرجع السابقبلواضح ال -3
  .109بن مالك أحمد، المرجع السابق، ص  -4
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 : صعوبة التخلص من الدلیل الرقمي :خامسا

منه، فالأدلة التقلیدیة كبصمة یختص الدلیل الرقمي عن غیره من الجرائم بصعوبة التخلص 

تغییرها، أما أو  الإصبع من السهل إتلافها وتدمیرها عن طریق مسح الدلیل لكتم شهادتهم

باستخدام برامج خاصة  محوه فإنه یمكن استرجاعهأو  الدلیل الرقمي فإنه حتى ولو تم تدمیره

الرقمیة أنه عند عند محاولة الجاني التخلص منها وقد أوصى بعض الخبراء في الجرائم 

  .1الأدلة بشكل دقیق جمیع الأدلة یجب مراعاة جمع أكبر قدر ممكن منت

فالأدلة التقلیدیة تجد قوتها  DNAما یطلق علیه أو  وهو یشبه في هذه الحالة الدلیل الجیني

تخلص منها لأمام القضاء في مسألة التسریع بالحصول علیها، كما أنها تتمیز بسهولة ا

ویكون من الاستحالة إذا ثبت تدمیرها كلیة، في حین أن الأدلة الرقمیة یصعب واستردادها 

 الإنترنتأو  التخلص منها حتى باستخدام خصائص التخلص من الملفات في الحاسوب

حیث لا تعد من العوائق دون استرجاع الملفات إذ تتوافر  Déliteو Removeكخاصیة 

زالتها من إا استرداد كافة الملفات التي تم تضاهبرمجیات من ذات الطبیعة الرقمیة یمكن بمق

  .2الحاسوب

  : تقسیمات الدلیل الرقمي: الفرع الثالث•  

الجرائم التي لها علاقة بالكمبیوتر والشبكة "اء بأن الجریمة المعلوماتیة هي یرى بعض الفقه

ما یعرف باسم الویب والإنترنیت، أما الإنترنت فهي آلیة نقل المعلومات عن أو  المعلوماتیة

، وبناء على هذا التعریف قسم "طریق البروتكولات الخاصة بالاتصال السلكي واللاسلكي

  : الفقهاء الأدلة الرقمیة إلى أربعة أنواع، یتناولها الباحث على النحو الآتي

  

                                                           
اتیة، المجلة ، دراسة استطلاعیة حول حجیة الأدلة الرقمیة في إثبات الجرائم المعلومزیاد بن محمد عاديالعتیبي  -1

  .17، ص2020المملكة العربیة السعودیة، ، 29الالكترونیة الشاملة متعددة التخصصات، العدد 
  .44،ص بن فردیة محمد، المرجع السابق -2
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  : ة الكمبیوتر وشبكاتهاالأدلة الرقمیة الخاصة بأجهز : أولا

وهذا النوع من الأدلة ناتج عن الجرائم الواقعة على أجهزة الكمبیوتر والشبكات المتصلة بها، 

ویقصد بها كل سلوك إنساني یشكل فعل غیر قانوني ویقع على أجهزة الحاسب الآلي، سواء 

قواعد أو  ة،المكونات المعنویأو  وقع هذا السلوك غیر المشروع على المكونات المادیة

أو  الطابعةأو  كالشاشات"ریب لمكونات الكمبیوتر المادیة خیانات الرئیسیة، ومن أمثلتها التالب

محو البیانات الرئیسیة أو  الصلبة، وكذلك الفیروسات وتعدیلأو  وسائط التخزین المرنة

  .1"وغیرها

  : نترنتبالإ الأدلة الرقمیة الخاصة : ثانیا

الرقمیة یكون ناتج من جرائم الشبكة العالمیة ویقصد به كل سلوك وهذا النوع من الأدلة 

مستند موجود بالشبكة الإلكترونیة، أو  إنساني یشكل فعلا غیر قانوني ویقع على نص

كجریمة الاعتداء على بطاقات الائتمان والاعتداء على حقوق الملكیة الفكریة وجرائم 

  .2ليالاختراق الإلكترونیة على مكونات الحاسب الآ

  : الأدلة الرقمیة الخاصة بالشبكة العلمیة للمعلومات: ثالثا

نص موجود أو  وهي أي سلوك إنساني یكون فعلا غیر مشروع قانونا ویقع على أي وثیقة

جرائم غسیل الأموال، فهذه أو  ترویجهاأو  بالشبكة، ومن أمثلتها جرائم تهریب المخدرات

ء اها سو ثعكس جرائم الكمبیوتر التي قد یتصور حدو الجرائم تتطلب اتصالا بالإنترنت على 

  .3كان هناك اتصال بالإنترنیت أولا

  

                                                           
  .41ص ،، المرجع السابقعائشةبن قارة مصطفى  -1
  .19، المرجع السابق، ص زیاد محمد عاديالعتیبي  -2
  .41ص  ،المرجع السابق، عائشة رة مصطفىبن قا -3
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المعلومات بین أجهزة الشبكة العالمیة  لالأدلة الرقمیة الخاصة ببروتوكولات تباد: رابعا

  :للمعلومات

وهي الأدلة الناتجة من جرائم الانترنت ویقصد بها كل سلوك إنساني غیر مشروع تقع على 

یة نقل المعلومات الرقمیة بین مستخدمي الشبكة الرقمیة للمعلومات، كجرائم استخدام آل

عناوین بروتوكول الانترنت غیر حقیقیة والدخول غیر مشروع لمواقع غیر مصرح بها 

  .1للدخول

وهناك اتجاه فقهي بشأن تقسیم آخر للدلیل الرقمي بأنه یمكن تقسیمه إلى نوعین  -

 : رئیسین وهما على النحو الآتي

 : أدلة أعدت لتكون وسیلة إثبات -1

وهذه الأدلة عبارة عن السجلات التي تم إنشاؤها تلقائیا كسجلات الجوال والحاسب الآلي، 

ات، السجلات التي جزء منها تم إنشاؤه بواسطة ومن الأدلة التي أعدت لتكون وسیلة للإثب

لة الآالإدخال وجزء تم إنشاؤه بواسطة الأجهزة ذاتها، كما هو الحال في البیانات المدخلة إلى 

والتي تمت معالجتها من خلال برامج خاصة ویتمیز هذا النوع من الأدلة بسهولة الحصول 

 .2لاحقا علیه، فعادة ما یتم حفظ هذه الأدلة للاحتجاج بها

 :أدلة لم تعد لتكون وسیلة للإثبات -2

وهذا النوع من الأدلة الرقمیة نشأ دون إرادة الشخص، أي أنها أثر یتركه الجاني دون أن 

یكون راغبا في وجوده، ویسمى هذا النوع من الأدلة بالبصمة الرقمیة، وهي ما یمكن تسمیته 

الآثار التي یتركها مستخدم الشبكة  أیضا بالآثار المعلوماتیة الرقمیة، وهي تتجسد في

                                                           
  .19ص  ،زیاد محمد عادي، المرجع السابق نفسه العتیبي -1
  .3370 ص ،منصور عبد السلام، المرجع السابق -2
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التي یستقبلها وكافة الاتصالات التي تمت أو  المعلوماتیة بسبب تسجیل الرسائل المرسلة منه

  .1شبكة المعلومات العالمیةأو  من خلال الآلة

  : أهمیة الدلیل الرقمي: الفرع الرابع 4.2

الإثبات بالدلیل الرقمي له أهمیة كبیرة في المسائل الجزائیة، فالجریمة تمس بأمن المجتمع 

وحیاة الأفراد لذلك تتجه الدولة بسلطتها في متابعة الجاني لتوقیع الجزاء علیه جزاء له وردعا 

دحض تمن تهم وعلى جهات التحقیق أن  إلیهلغیره، والأصل هو براءة ذمة المتهم بما نسب 

ا الاتهام إذا ادعت خلافه ویكون ذلك عن طریق ما یسمى بالدلیل الرقمي الجزائي الذي هذ

هو أساس الإثبات في الجریمة الإلكترونیة وهي الوسیلة التي یستعین بها القاضي للوصول 

  .2إلى الحقیقة وإصدار حكمه

تي فجرتها ثورة ولا شك أن الدلیل أحد المشكلات التي یثیرها موضوع الجرائم المعلوماتیة ال

الاتصالات عن بعد، والتي تتعلق بصعوبة إثبات هذه الجرائم بالأدلة المتحصلة من الوسائل 

هر أهمیة الدلیل الرقمي، فهو یرتبط ظالإلكترونیة في إطار الإثبات الجنائي، ومن هنا ت

تجعله ظاهرة بالبیئة الرقمیة التي تقع فیها الجریمة، ویعتمد على البصمة الرقمیة التي تمیزه و 

  .3جدیدة في الإثبات الجنائي

كما تبرز أهمیة الدلیل الرقمي یقدم أسلوبا علمیا وقانونیا یمكن الاستعانة به في إثبات 

الجریمة التي تتم عبر أنظمة المعلومات الالكترونیة، كما أنه یساعد على بلورة الفهم 

القانون ویدعم حجیة المخرجات  اذ وتطبیققنإلیل الالكتروني المقدم لأجهزة الأكادیمي للد

  .4الالكترونیة في المسائل الجزائیة

                                                           

  .208، 207فلاك مراد، المرجع السابق، ص ص  -1

  13، المرجع السابق، ص زیاد بن محمد عاديالعتیبي  -2

  .3366صور عبد السلام، المرجع السابق، ص نم -3
  .56، ص2006 ،الإسكندریة، مصر، 1ط ،نترنت، دار الفكر الجماعيجرائم الكمبیوتر والإ ،عبد الفتاح حجازيبیومي  -4
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الرقمي بأنه یقدم أسلوب علمي وقانوني یمكن  لوفي جهة نظر الباحث یرى أهمیة الدلی

الاستعانة بكلاهما في إثبات الجریمة، كما أنه یساهم في عملیة الفهم للدلیل الرقمي للجهات 

المختصة في تطبیق النظام كالتحقیق والقضاء ویدعم بشكل كبیر حجیة المخرجات الصادرة 

  .من الأجهزة الالكترونیة في المسائل الجنائیة

بالدلیل الرقمي من خلال النظر إلى القاعدة العامة في إثبات  الجزائيثبات الإ أهمیة وتظهر

  .1الدعوى الجزائیة وهي جواز أن یكون الإثبات بكافة الطرق التي تساهم في إظهار الحقیقة

أو  نفیها، فعن طریقها یمكن الإدانةأو  وتساهم الأدلة الجنائیة بوجه عام في إثبات الواقعة

، وتعتبر الأدلة الرقمیة نوع من الأدلة الجنائیة، ولكنها تتمیز بطبیعتها الخاصة التي البراءة

تمیزها الأدلة التقلیدیة المتعارف علیها، من حیث مكان وجود الدلیل والبیئة التي تحكمه 

  .2وإجراءات التقنیة اللازمة لجمعه والعوائق المصاحبة له

میته جلیا بأنه كما یصلح في إثبات الجرائم المرتكبة ویمكن القول بأن الدلیل الرقمي تظهر أه

  .3باستخدام الحاسب الآلي فإنه یصلح أیضا في إثبات الجرائم التقلیدیة

  

  

  

  

  

                                                           
  .14ص ،، المرجع السابقزیاد محمد عاديالعتیبي  -1
  .3367 ص ،منصور عبد السلام، المرجع السابق -2
 ص ،، البحرین1، العدد12المجلد  ،مجلة الحقوقالدلیل الرقمي في مجال الإثبات الجنائي، ، طارق محمود الجملي -3

  .16، 15ص
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  :خلاصة الفصل الأول

أنه تم استعراض مختلف مفاهیم إلى  من خلال ما تقدم في محتوى الفصل الأول نخلص

 نسبتهاو  فهو إقامة الدلیل على وقوع جریمة، الجنائي الإثباتبدایة بمفهوم ، الموضوع بدقة

القضاء لیسند علیها القاضي إلى  إحالتهاو  فاعلها من خلال أدلة تقدم للنیابة العامةإلى 

الجنائي نظرا  الإثباتأما بخصوص الدلیل الرقمي الذي یعتبر ذو أهمیة بالغة في ، حكمه

التكنولوجیة و  ة، مواكبة للثورة العلمیةلما یتمیز به من قوة ثبوتیة الناجمة عن طبیعته الرقمی

ظهور نوع جدید من الجرائم تسمى بالجرائم و  التي صاحبتها تطور الفكر الإجرامي

  .المعلوماتیة التي تمثل محلا للدلیل الرقمي
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  الأحكام الإجرائیة للدلیل الجنائي الرقمي: الفصل الثاني

الآن ، الجنائي في الفصل الأول الإثباتللدلیل الرقمي في  المفاهیميبعد دراسة الإطار 

التعرف على الأحكام الإجرائیة للدلیل الجنائي الرقمي من خلال تناول إجراءات إلى  سنتطرق

 لاستخلاصعلیها  الاعتمادالحصول على هذا الدلیل بالتعرف على أهم الأسالیب التي یمكن 

یخضع أن  یزال یثیر العدید من التساؤلات لذا وجبلا و  ذو طابع خاص باعتبارههذا الدلیل 

  . الجنائي الإثباتلقواعد 

فسنتناول في هذا الفصل من خلال المبحث الأول أسالیب جمع الأدلة الرقمیة المتمثلة في 

أیضا الطرق الحدیثة لاستخلاص ، و الاستعانة بالخبراءو  المعاینةو  الطرق التقلیدیة من التفتیش

كذلك التعرف ، و المراقبة الإلكترونیةو  التسربو  المراسلات اعتراضتمثلة في الدلیل الرقمي الم

  . على إشكالات الحصول على هذا الدلیل

سلطة القاضي الجنائي في تقدیر الدلیل الرقمي من خلال إلى  أما المبحث الثاني سنتطرق

الجنائي التعرف على مبدأ الاقتناع الشخصي القاضي و  تناول شروط قبول الدلیل الرقمي

  .القیود الواردة أمام قبول الدلیل الرقميإلى  كذلك نتطرق، و بالدلیل الرقمي
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  أسالیب جمع الأدلة الرقمیة: لأولالمبحث ا

إن جمع الأدلة في الجرائم المعلوماتیة یستخلص من البیئة الرقمیة والتي تعتبر مسرحیة 

  .یكون الدلیل من ذات طبیعتها التقنیةأن  الجریمة، فیستلزم لإثبات الجریمة المعلوماتیة

وعلیه سنتناول في هذا المبحث الطرق التقلیدیة لجمیع الأدلة الرقمیة وذلك في المطلب 

الأول، أما المطلب الثاني فنخصصه للطرق الحدیثة لجمع الأدلة الرقمیة، وفي الأخیر 

  .ثالثإشكالیات الحصول على الدلیل الرقمي وذلك في المطلب الإلى  سنتطرق

  الطرق التقلیدیة لجمیع الأدلة الرقمیة: المطلب الأول

ستتعرض في هذا المطلب صلاحیة الإجراءات التقلیدیة في جمع الأدلة الجنائیة الرقمیة، 

ة في التفتیش والمعاینة والخبرة، وذلك تمثلدراسة الإجراءات التقلیدیة المبحیث سنكتفي ب

رقمي، وسنستبعد الشهادة والاعتراف والاستجواب لعلاقتها المباشرة بالدلیل الجنائي ال

  .اقانون اله ةباعتبارها لا تثیر أي صعوبات في اتخاذها نظرا لخضوعها للقواعد العامة المقرر 

  التفتیش: الفرع الأول

التفتیش إجراء من إجراءات التحقیق یستهدف البحث عن الحقیقة في مستودع السر، لذلك 

التحقیق في كشف الحقیقة لأنه غالبا ما یسافر عن أدلة مادیة تؤید یعتبر من أهم إجراءات 

  .المتهمإلى  نسبة الجریمة

ونتیجة لذلك یعد تفتیش نظام الحاسوب والانترنت من أخطر المراحل حال اتخاذ الإجراءات 

  1التفتیش هنا هو الحاسوب والشبكات محلكون لضد مرتكب الجریمة الإلكترونیة،  الجنائیة

  

  

                                                           
  .53ص ،المرجع السابق ،بن قارة مصطفى عائشة -1
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  :تعریف التفتیش في البیئة الرقمیة :أولا

دد التعریفات الفقهیة لمصطلح التفتیش إلا أنها تجمع على أنه إجراء عن إجراءات عرغم ت

حمایة وقعت في محل خاص یتمتع أو  البحث عن أدلة مادیة لجنحةإلى  التحقیق، یهدف

  .محددةفاعلها، وفقا لإجراءات قانونیة إلى  الشخص، ونسبتهاأو  حرمة المسكنب

ویعد التفتیش من أكثر الأسالیب الجنائیة قوة وجدلا كونه وسیلة فعالة للحصول على الدلیل 

  .1إباحة انتهاك الحق في الخصوصیةإلى  من جهة، ومن جهة أخرى یؤدي

التفتیش كإجراء من إجراءات التحقیق یتم من قبل :"أنه منى جاین الكواري ةوعرفته القاضی

جنحة تحقق وقوعها، في محل أو  بحث عن أدلة مادیة لجنایةللالسلطة المختصة بذلك، 

ویعبر عن هذا النوع من التفتیش ، "لدى شخص، بعض النظر عن إرادة صاحبهأو  خاص

وهو تعریف شامل مبدئیا مع التحفظ فیما یخص وصل الأدلة بالمادیة  ،بالتفتیش القضائي

شبكة معلوماتیة وهو أو  حاسوب لأن التفتیش قد ینصب على بیانات معلوماتیة مخزنة في

  2.موضوع جدل قائم من حیث الوصف لا من حیث القابلیة التفتیش

أو  ومحل التفتیش الخاص بنظم الحاسب الآلي هي كل مكونات الحاسب سواء كانت مادیة

الأشخاص الذین یستخدمون الحاسب إلى  شبكات الاتصال الخاص به بالإضافةأو  معنویة

  .الآلي محل تفتیش

المسجلة بشكل أو  ة الرقمیة إجراء یسمح بجمع الأدلة المخزنةدلویقصد بالتفتیش عن الأ

هو التفتیش عن معطیات الحاسب الآلي غیر المادیة والمخزنة في الجهاز،أو أو  إلكتروني،

  3.المخزنة في الأقراص

  

                                                           
  127ص ،بن فردیة محمد، المرجع السابق -1
  389نجیمي جمال، المرجع السابق، ص -2
  154بالواضح الطیب، المرجع السابق، ص-3
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  :أهمیة التفتیش: ثانیا

من إجراءات التحقیق ذو أهمیة  الافتراضي یعتبرأو  إن التفتیش سواء في العالم المادي

  :بطرق أخرىأو  الكبیرة وهذه الأهمیة إما تتعلق بالواقع المراد إثباتها

  :تتمثل في  :بالنسبة للوقوع  . أ

  .ثبوت وقوع الجریمة وتوافر أركانها وشروطها -

  .ثبوت الوقت الحقیقي للواقعة ومكانتها -

  :تتمثل في :بالنسبة للأطراف. ب

  .الحقیقي لارتكاب الجریمةتحدید الدافع  -

  . الإجرامیةتحدید شخصیة الجاني وخطورته -

  1.تحدید عدد الجناة من خلال تفتیش النظام المعلوماتي -

  : مدى قابلیة مكونات وشبكات الحاسوب التفتیش: ثالثا

  :الحاسب المادیة لتفتیش مدى قابلیة مكونات .1

إن التفتیش الواقع على مكونات المادیة للحاسوب لا توجد فیه مشكلة في التنفیذ لأنه یرد 

على الأشیاء المادیة، لأن تطبق علیه القواعد التقلیدیة، لكن مع الأخذ بعین الاعتبار 

  .2الخاصة بضبط هذه الأجهزة لحساسیتها وإمكانیة إتلافها الإجراءات

                                                           
كلیة  ، 4العدد  ،الإجرائي الجزائري، مجلة الباحث للدراسات الأكادیمیةرابح وهیبة، الجریمة المعلوماتیة في التشریع -1

  .327، 326، ص ص 2014 ،مستغانم ،جامعة عبد الحمید بن بادیس ،الحقوق والعلوم السیاسیة
جامعة  ،لعدد الثاني، كلیة الحقوقا ،القانونیة لمكافحة الجریمة المعلوماتیة، مجلة الحقوق والحریات الآلیات، ف فاروقخل -2

  .9ص ، 2015 ،الوادي ،مة لخضرح



                   للدليل الجنائي الرقمي  الأحكام الإجرائية                 ي                 الفصل الثان

44 
 

 تكون محلا لتفتیش بمعنىأن  الحاسب الآلي المادیة تصلحمكونات أن  ویجمع الفقهاء على

لهذا الأخیر أن  حكم تفتیش تلك المكونات یتوقف على طبیعة المكان الموجود فیه، حیثأن 

  .أهمیة خاصیة في مجال التفتیش

وله التقنیات خي من خلال ما تتفتیش مكونات الحاسب الآل تجیزومن التشریعات التي 

. ع.من ق487جد المادةنع الأدلة، یتحقیق من اتخاذ أي إجراء لجملسلطة ال الإجرائیة

  .الكندي

الیونانیة التي تحیز  الإجراءاتمن قانون   251كما أنه في ذات الإطار نجد نص المادة 

  1.التفتیش مكونات الحاسب الآلي المادیة

والمكونات المادیة لجهاز الحاسب الآلي عبارة عن مجموعة من الوحدات المتصلة ببعضها 

الفأرة ولوحة المفاتیح : مثل الإدخالالبعض بشكل یجعلها تعمل كنظام متكامل، وهي وحدات 

  .مثل شاشة الحاسب الآلي والطابعة وأخیرا وحدة الذاكرة الإخراجووحدات 

د أي صعوبة عند معاینة القائمین على التفتیش لمسرح وبناء على هذه الصورة فلا توج

الجریمة الواقعة على المكونات المادیة للحاسب الآلي نظرا لعدم التعارف بین المكون المادي 

  2.لجهاز الحاسوب مع مفهوم التفتیش التقلیدي

  .تفتیشللمدى قابلیة مكونات الحاسوب المعنویة  .2

خلاف تشریعي وفقهي بشأن مدى جواز تفتیش المكونات المعنویة للحاسوب تمهیدا  ثارلقد 

  .لضبط الأدلة الالكترونیة

                                                           
  130ص  ،المرجع السابق ،بن فردیة محمد -1
  .155، 154ص  ،بلوضاح الطیب، المرجع السابق -2
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عمومیة نصوص إلى  جواز تفتیش نظام الحاسوب، ویستند في ذلكإلى  فذهب الرأي الأول

لتشمل مكونات الحاسوب " أي شيء"التفتیش، وذلك من خلال توسیع تفسیر عبارة ضبط 

  .غیر المادیةالمادیة و 

أما الرأي الثاني یرى أنه إذا كانت الغایة من التفتیش هي ضبط الأدلة المادیة التي تفید في 

  1.كشف الحقیقة فإن هذا المفهوم المادي ینطبق على الأدلة الالكترونیة

رقم "وقد استجاب المشروب الفرنسي لهذه التغیرات وقام بتعدیل نصوص التفتیش بالقانون

لتصبح المادة على  الإجراءاتمن قانون   94في المادة  2004في جوان  21 المؤرخ "545

  : النحو التالي

معطیات معلوماتیة أو  یباشر التفتیش في جمیع الأماكن التي یمكن العثور فیها على أشیاء"

  ."الحقیقة لإظهاریكون كشفها مفیدا 

المتعلقة بجرائم تقنیة المعلومات أنه یحق لدول الأعضاء تفتیش  الأوروبیةوصرحت الاتفاقیة 

  2.المعلومات المخزنة فیه ووسائط التخزینأو  جزء منهأو  نظام الحاسوب

المؤرخ  04 -09قانون رقمالمن  1ف  05أما المشرع الجزائري تناول هذا الإجراء في المادة 

المتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات  2009 في سنة 

تفتیش المنظومات  الإجرائیةبعنوان القواعد   05والاتصال ومكافحتها في الفصل الإعلام

لشرطة ا یجوز للسلطات القضائیة المختصة ولضباط:"أنهإلى  المعلوماتیة حیث أشارت المادة

من هذا القانون التفتیش ولو  4صوص علیها في المادة القضائیة المختصة في الحالات المن

                                                           
   55 ص ،بن قارة مصطفى عائشة، المرجع السابق -1
  09 ص ،المرجع السابق ،فاروق فخل -2
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" التخزین المعلوماتعن بعد في منظومة معلوماتیة ومعطیات معلوماتیة مخزنة فیها منظومة 

  1"التفتیش في المكونات المعنویة للحاسوب الآليإلى  وهنا إشارة صریحة

  : مدى قابلیة شبكات الحاسب للتفتیش .3

  : وفي هذه الحالة یمكن التفرقة بین الحالتین

  :الأولىالحالة  -

یرى الفقه في ألمانیا  :  اتصال المتهم بنهایة طرفیة موجودة خارج منزله وضمن حدود الدولة

 یمتدأن  التفتیش یمكنأن  الجنائي الإجراءاتمن قانون 103مقتضیات القسم إلى  واستنادا

 ،المتهم والتي تكون في موقع آخر لحاسبسجل البیانات المتصلة به النهایة الطرفیة إلى 

  2.وهذا عندما یكون موقع التخزین الفعلي خارج المكان الذي یتم فیه التفتیش

من  5المادةمن ة وهو نفس المسار الذي اتخذه المشرع الجزائري إذا نص في الفقرة الثانی

من هذه المادة إذا كانت  1الحالة المنصوص علیها في الفقرة في " :أنه04-09  قانون رقم

أسباب تدعوا للاعتقاد بأن المعطیات المبحوث عنها مخزنة في منظومة معلوماتیة أخرى، 

وأن هذه المعطیات یمكن الدخول إلیها انطلاقا من المنظومة الأولى یجوز تمدید التفتیش 

  3"علام السلطة القضائیة المختصة مسبقاً بذلكجزء منها بعد إأو  بسرعة إلى هذه المنظومة

  : الحالة الثانیة -

نهایة طرفیة موجودة في مكان أو  حاسب آخربالمتهم أو  اتصال الحاسب الآلي للمشتبه فیه

  : الدولة حدود آخر في خارج

                                                           
جرائم المتصلة الیتضمن القواعد الخاصة للوقایة من  05/08/2009مؤرخ في  04- 09القانون رقم من  05المادة  -1

  .16/08/2009: ، الصادرة بتاریخ47، ج ر، ج ج، العدد علام والاتصال ومكافحتهابتكنولوجیات الإ
  137، 136 ص ص ،المرجع السابق ،بن فردیة محمد -2
  .سالف الذكر 09/04من القانون رقم  02ف  05المادة  -3
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و لذلك ، أمام هذا التطور التكنولوجي بات ارتكاب الجریمة من دولة إلى أخرى من السهولة

من الضروري البحث في مشروعیة القیام بإجراء التفتیش و الضبط من قبل الضبطیة أصبح 

القضائیة لمتهم في دولة أخرى،  و تعرف الجریمة بهذا الوصف بالجریمة المنظمة نتیجة 

مما دعا الدول لإقرار أن الجریمة المنظمة هي ، مزاولة الأنشطة الإجرامیة عبر حدود الدول

حدوث أي بارتكابها خارج حدود الدولة و ، لیة مضافا إلیها البعد الدوليفي حقیقتها جریمة داخ

  1.النتیجة في الداخل

یز یجكر ذسالف ال 04_09من قانون  03الفقرة  05المشرع الجزائري بموجب مادة أن  كما

  :الدولة وجاء فیها إقلیمخارج  هفتیش عن بعد في حالة اتصال حاسب المتهم طرفیالت

من المنظومة  انطلاقاإذا تبین مسبقا بأن المعطیات المبحوثة عنها والتي یمكن الدخول إلیها "

الوطني فإن الحصول علیها یكون  الإقلیمالأولى المخزنة في منظومة معلوماتیة تقع خارج 

بمساعدة السلطات الأجنبیة المختصة، طبقا لاتفاقیة الدولیة ذات صلة ووفقا لمبدأ المعاملة 

  2"ثلبالم

  المعاینة : الفرع الثاني

یقصد بالمعاینة في علم التحقیق الجنائي مشاهدة المكان الذي ارتكبت فیه الجریمة وعمل 

التصویر لإثبات حالته كما تركه أو  بالرسم التخطیطيأو  وصف شامل له سواء بالكتابة

عن كیفیة ارتكاب الجریمة  الأولىالفكرة  لتكوینهامة  جدتعتبر المعاینة وسیلة  إذالجاني، 

  3.المادیة أنها تعد من أهم مصادر الأدلة الجنائیةإلى  بالإضافة

                                                           
إجراءات التحقیق والتفتیش في الجرائم الماسة بأنظمة الاتصال والمعلوماتیة، مجلة دائرة البحوث  ،عثماني عز الدین -1

  . 63، ص 2018 ،والدراسات القانونیة والسیاسیة، مخبر المؤسسات الدستوریة والنظم السیاسیة، العدد الرابع، جامعة تبسة
  .سالف الذكر 09/04من القانون  3ف  05القانون رقم  -2
  161ح الطیب، المرجع السابق، صاضبلو  -3
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هذا ولا تتمتع المعاینة في مجال كشف غموض الجریمة المعلوماتیة بنفس الدرجة من 

  :الأهمیة التي تلعبها في مجال الجریمة التقلیدیة ومرد ذلك إلى

  .الجرائم التي تقع على نظم المعلومات یترتب على ارتكابها أثار مادیة أن  -

مسرح الجریمة خلال الفترة الزمنیة أو  قد یتردد على مكان الأشخاصعدد كبیرا من أن  -

 تلافاإأو  الفرصة لحدوث تغییرا یهیئالتي تتوسط عادة على ارتكاب الجریمة واكتشافها مما 

  1.ثار المادیةعبث بالآأو 

محوها عن طریق التدخل من خلال وحدة أو  تلاعب الجاني في البیانات عن بعد إمكانیة -

 جزاءات جنائیة على كل من یقوم بإجراء أي تغییر ریقر أن  طرفیة، لذلك ینبغي على المشرع

في بنك أو  وسائط التخزینأو  تعدیل في المعلومات المسجلة في ذاكرة الحاسوبأو 

  .بیانات، قبل قیام سلطة التحقیق بإجراء معاینةقاعدة الأو  المعلومات

الجزائیة  الإجراءاتمن قانون   43جزائري في المادة ال كل من المشرع وهو ما ینص علیه 

  2.من نفس القانون 1/55)(والمشرع الفرنسي في المادة 

والمعاینة قد  ،التذوقو  السمع والبصر والشممثل : معاینة بأیة حاسة من الحواسوقد تتم ال

 علیه المجنين تتناول المعاینة أ شخص، ویستويالتكون شخصیة فتنصب الملاحظة على 

وقد ، بالمجني علیه في جریمة السرقة الإكراهأثار  إثباتالمتهم كما إذا كان الغرض منها أو 

على قید الحیاة، وفي جرائم المعلوماتیة تكون فرصة الحصول ا یكون موضوع المعاینة شخص

  3.أخرىلى الدلیل الالكتروني ضئیلة مقارنة مع جرائم ع

                                                           
دار  –بحث فقهي مقارن  -الجرائم الالكترونیة في الشریعة الإسلامیة والقوانین الوضعیة  ،محمد منصور إبراهیمالشحات  -1

  195 ص، 2011الفكر الجامعي، الإسكندریة، 
  49ص ،بن قارة مصطفى عائشة، المرجع السابق -2
   210 ص ،فلاك مراد، المرجع السابق-3
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لزوم وقت طویل إلى  ثار مادیة إضافةآف لختفمن خصائص الجریمة المعلوماتیة أنها قلما 

 بالآثار ایعبثو أو  ایتلفو أو  ایضرو أن  نسبیا لاكتشافها ما یعطي الفرصة لمرتكبي هذه الجرائم

الذي یولد الشك في دلالة الأدلة المستسقاة من  الأمروجدت، وهو ن إ لجریمةلالمادیة 

تحدید الأجهزة المحتمل تطورها في (المعاینة في الجریمة المعلوماتیة ومن ذلك مراعاة 

  1....)الجریمة، إعداد الفریق المتخصص للمعاینة من خبراء رجال أمن ومحققین

لإثبات حالته،  لأي شيء له علاقة بالجریمة فالمعاینة هي ملاحظة وفحص حسي مباشر

  .التحفظ على كل ما قد یفید من الأشیاء في كشف الحقیقة والكشف و 

وتوفیر الأدلة ، وظروف ملابستها همیة المعاینة في دورها لتصور وقوع الجریمةمن أتكو 

حقق الكشف عن طریق معاینة الآثار المادیة التي الموالمعاینة في مسرح الجریمة تتیح أمام 

 الجرائملكن في ، الجریمة، والتحفظ على الأشیاء التي تفید في التحقیقخلفها ارتكاب 

  2.المعلوماتیة قلما تخلف أثار مادیة

مسرح إلى  عند العلم بوقوع جریمة فإن أول خطوة یقوم بهما أمور الضبط هو الانتقال

مادیة ال والأدلةحجز الزاویة في التحقیق الجنائي ومكمن الآثار  الأخیرالجریمة، لأن هذا 

  :وینبغي التعامل في هذا الإطار مع مسرح الجریمة على أنه مسرحان

ویقع خارج بیئة الحاسوب والانترنت ویتكون بشكل رئیسي من المكونات : مسرح تقلیدي -

  . مكان الذي وقعت فیه الجریمةللالمادیة المحسوسة 

ویقع داخل البیئة الالكترونیة ویتكون من البیانات الرقمیة التي تتواجد : مسرح افتراضي -

  3.الصلبة الموجودة بداخله الأقراصداخل الحاسوب وشبكة الانترنت في ذاكرة 

                                                           
  326ص  ،المرجع السابق ،رابح وهیبة -1
  09، 08ص  ص ،خلف فاروق، المرجع السابق -2
  51، 50ص  ص ،بن قارة مصطفى عائشة، المرجع السابق -3
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عملیة في الكشف عن مة في الفضاء الالكتروني فائدة مسرح الجری ةمعاینلحتى تكون 

  :والخطوات التقنیة الإجراءاتملابساتها لابد من مراعاة العدید من 

  :المعاینة إجراءقبل  المتخذة الإجراءات. 1

والخطوات تحضیریة غرضها تهیئة الوسائل البشریة والمادیة  الإجراءاتعاده ما تكون هذه 

 للأدواتشامل  إعدادعداد خطة عمل تحتوي على إالمعاینة ویتم ذلك ب بإجراءللقیام 

توفیر  وأیضا. الإجراءالمستعملة في المعاینة وتقسیم المهام بین الفنین القائمین على هذا 

  1.المراد معاینتها الأجهزةمعلومات مسبقة عن مكان جریمة وعن نوع وعدد 

  :المتخذة أثناء إجراء المعاینة الإجراءات. 2

 وملحقات ویراعي تسجیل أجهزةوكل ما یتعلق به من  الآليالقیام بتصویر جهاز الحاسب  -

  .ةوقت وتاریخ ومكان التقاط الصور 

الالكترونیة وبوجه خاص  والآثارنظام الحاسب  إعدادملاحظة بطریقة مدققة لكیفیة  -

إلى  السجلات الالكترونیة لمعرفة موقع الاتصال ونوع الجهاز الذي تم عن طریقة الولوج

  .النظام

طباعتها أو  نسخة منهأو  تسجیل الدلیلأو  saveasحفظ الموقع باستخدام خاصیة الحفظ -

  2.مرنأو  قرص صلبأو  واستخراجها في هیئه ورقیة

قطع التیار الكهربائي من موقع المعاینة لشل فاعلیة الجاني من القیام بأي فعل من شانه  -

  .محو الآثارأو  التأثیر

فریق الذي سیتولى المعاینة قبل موعدها بوقت كافي حتى یستعد من الناحیة الفنیة  إخطار -

  .والعملیة وذلك لكي یضع الخطة المناسبة لضبط أدلة الجریمة حال معاینتها

                                                           
  .163، 162 ص ، صالمرجع السابق ،ضح الطیبابلو  -1
  125، 124ص ص ،بن فردیة محمد، المرجع السابق -2
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اختبار التأكد من خلو المحیط  إجراءي مادة معلوماتیة مسرح الجریمة قبل أعدم نقل -

تتسبب في محو البیانات أن  مغناطیسیة یمكن قوىل ن أي مجالمالخارجي لموقع الحاسب 

  1.المسجلة

  الخبرة: الفرع الثالث

 كشف دلیل الأمرإذا اقتضى  إلیهایتم الولوج  الإثباتهي وسیلة من وسائل  الخبرة القضائیة

المحقق في مجال أو  تعتبر استشارة فنیة یستعین بها القاضي أنهاتعزیز أدلة قائمة كما أو 

ة علمیة لا تتوافر درایإلى  التي یحتاج تقدیرها ةلمساعدته في تقدیر المسائل الفنی الإثبات

  2.القضائیة المختص بحكم عمله وثقافته ةلدى عضو السلط

یكلف القاضي شخصا من ذوي الاختصاص یسمى خبیرا  بمقتضاهإجراء  أنها أیضاوتعرف  

 لإعطاءتتطلب تحقیقا واستقصاءات قد تكون على جانب من التعقیدات توصل  ةبمهمة معین

نفسه ویثبت الخبیر القاضي معلومات ورأي فني بشأن أمور واقعیة لا یمكن الحصول علیها ب

القاضي فالخبرة أحد أهم وسائل جمع إلى  في تقریر خطي إلیهي الذي توصل أتحقیقه مع الر 

  3.الإثباتالقوة في أو  حیث الحجیة الأدلة، وتأخذ حكم الشاهد من

عبر الانترنت التنسیق مع المحقق الجنائي في هذه  ةخبیر في الجرائم المرتكبین على الویتع 

، قرینةأو  بیئةأو  الجریمة بما في ذلك حصر الأدلة المتوفرة وترتیبها وفقا لأهمیة كل دلیل

القانونیة لطبیعة عملهم مع التأكید خبراء الجوانب للیشرح أن  كما یجب على المحقق الجنائي

المقام عنها الدعوة الجنائیة ضد  ةن الجریماركأرة العلمیة بعناصر و على ربط الأدلة والخب

  4.المتهم

                                                           
  211ص ،المرجع السابق ،فلاك مراد -1

الخصوصیة والإشكالات، مجلة الحقوق والعلوم : إجراءات البحث والتحري عن الجریمة المعلوماتیة حلیم،بن بادرة عبد ال2-  

  .83ص، 2015 ،الجزائر - جامعة زیان عاشور بالجلفة  ،23الإنسانیة، العدد 
  10ص ،المرجع السابق ،فاروق فخل -3
  329ص ،رابح وهیبة، المرجع السابق -4
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المعاینة هو الرأي أو  كالتفتیش الإثباتوالعنصر المتمیز الخبرة وعن غیرها من إجراءات  

والذي یتطلب معارف  الإثباتتحلیلیة في تحدید قیمتها الأو  الفني الخبیر في كشف الدلائل

  1.القاضيأو  فنیة خاصة لا تتوافر سواء لدى المحققأو  علمیة

 كیفیةالخبرة و المشرع الجزائري بتنظیم أعمال  اهتملطبیعة عمل الخبیر في هذا المجال  اونظر 

الجزائریة  الإجراءاتمن قانون  150لى المادة إ 143وذلك من خلال المواد من إلیهااللجوء 

رض لها مسالة الحكم عندما تعأو  المادة على انه لجهات التحقیق تحیث نص، الجزائري

  2.اة وإما من تلقاء نفسهمر بندب خبیر إما بناء على طلب النیابة العامأذات طابع فني أن ت

 04- 09ون رقم المستحدثة بالقان 4ف  05 ومن جهة نص المشرع من خلال نص المادة

للسلطات المكلفة بالتفتیش تسخیر كل شخص له درایة بعمل المنظومة  یمكن" بأنه

أو  التدابیر المتخذة لحمایة المعطیات المعلوماتیة محل البحثأو  للمعلوماتیة محل البحث

تدابیر المتخذة لحمایة المعطیات المعلوماتیة التي تتضمنها قصد مساعدتها وتزویدها بكل 

  3"مهمتهاالمعلومات الضروریة لإنجاز 

خبیر خاصة في إلى  وللخصوم حق الحضور أثناء عمل الخبیر وغالبا ما یحتاج المحقق

الأشرطة الممغنطة لاسطوانات البرامج وكذلك في البحث عن : الأمور الأكثر تعقیدا مثل

  4.معلومات داخل جهاز الحاسب الآلي نفسه

میع الأدلة الرقمیة یتم عمل الخبیر للمعلوماتیة في شقاق وتجأن  ویرى بعض المختصین

  :عبر ثلاث مراحل

                                                           
  213فلاك مراد، المرجع السابق، ص -1
  165ص ،ضح الطیب، المرجع السابقوابل -2
  سالف الذكر  04-09القانون رقم من   05المادة -3
  .199 ص ،المرجع السابق ،الشحات إبراهیم محمد منصور -4
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الطرف مقدم الخدمة من خلال تتبع الحسابات  لدى تجمیع المعلومات :الأولى المرحلة -

  .أثر له إیجادالخادمة التي دخل منها المجرم المعلوماتیة ومحاولة 

مرحله المراقبة ویتم ذلك بطرق مختلفة أهمها استخدام برامج مراقبة یمكن  :المرحلة الثانیة -

تحمیلها للبحث عن المعلومات المشتبهة فیها وحصر وتسجیل بیانات كل دخول وخروج 

  .بالموقع

فحص النظام المعلوماتي المشتبه فیه بعد ضبطه من طرف جهات  :الثالثة ةالمرحل -

  1.نویة لاشتقاق الدلیل وتقدیمه لجهات التحقیقالتحقیق بمكوناته المادیة والمع

صل تو  ما ضمنه خلاصةیوصاته یتعین علیه أن یعد تقریرا بعد انتهاء الخبیر من أبحاثه وفح

من نتائج بعد تطبیق الأسس والقواعد العلمیة الفنیة على المسائل محل البحث، ویخضع  إلیه

القانون لم یضف علیه أیة قوة فلتقدیر القاضي،  الإثباتهذا التقریر شأنه شأن باقي وسائل 

یأخذ أن  فله، ولهذا الأخیر مطلق الحریة في تقدیره، ثبوتیة خاصة فهو لا یلزم القاضي

  2.یأمر بإجراء خبرة تكمیلیةأن  وله كذلك ،كما یشاءإستبعادها أو  بنتائج الخبرة

  :ل المعلوماتي ما یليفي المجا بالخبرةالمسائل التي یستعین بها القاضي  أهمومن 

  .والأجهزة الملحقة بها ونوع نظام التشغیل) نوعه، صناعته(وصف الحاسب . 1

  .وصف البیئة المتواجدة فیها الحاسب ونوع الشبكة المتصل بها. 2

  . تكون علیهوالشكل والهیئة التي یمكن أن  الإثبات ةدللأ المحتمل وصف الوضع. 3

  .جهزةمة الأدلة وسلاالمعلوماتي مع المحافظة على الأم بیان كیفیة عزل النظا. 4

  . تغییر محتواهاأو  أوعیة ملائمة دون تلفهاإلى  الأدلةكیفیة نقل .5

                                                           
  84، 83ص  ة عبد الحلیم، المرجع السابق، صدر بن با -1
  91، 90ص  ص ،بن قارة مصطفى عائشة، المرجع السابق -2
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  1.صورة مطابقة الأصلإلى  بیان كیفیة نقل الأدلة الرقمیة. 6

یطلع على شهادات وأقوال الجنات في الصحف وأمام الجهات الرسمیة أن  ویحق للخبیر

كثیرا ما یكون في مثل هذه الأقوال عوامل المساعدة لخبرته فیمكن من أن  إذوالشعبیة 

یة والتعامل معهم على أساس خلالها التعرف على أسلوب عمل مرتكب الجریمة المعلومات

كیفین "كرة العالم الافتراضي وهو هالأمریكي قد استدعى أكبر  الكونجرس ومعلوم أنله،اقو أ

هاكر عن كیفیة ارتكابه الاختراق ورأیه في إعداد تشریح یحضر بشهادته ك لكي یدلي "میتنیك

الاختراق ولقد تضمنت شهادته العدید من الأمور التي كانت خافیة على رجال التشریع 

  2.والقانون

خبراء وفنیین من أجل القیام بالعدید إلى  ماسة ةومنه یمكن القول انه یوجد دائما هناك حاج

إصلاح الدلیل وإعادة تجمیعه أو  شف على الأدلة الرقمیة وتحلیلهاالك: من المهام التقنیة مثل

  3.الدلیل لم یعبث بهأن  التأكد منأو  من المكونات المادیة للحاسب الآلي

  الطرق الحدیثة في جمع الأدلة الرقمیة: المطلب الثاني

واضحة ة لمكافحة الجریمة في الفضاء الالكتروني أسالیب ثالمستحد الإجرائیةإن الوسائل 

وقوع الجریمة وتكشف في شخصیة مرتكبة عن  إثباتإلى  ومحددة بموجب القانون تهدف

المشرع في مكافحة هذا النوع من  أرادتطریق استخدام برامج وتقنیات الكترونیة مختلفة مع 

  .الجرائم

 20المؤرخ في  22 -06بموجب القانون رقم  الإجرامیةلذا فقد استحدث المشرع وسائل 

المتعلق بقانون الإجراءات الجزائریة  155_ 66م للأمر رقم مالمتو المعدل  2006دیسمبر 

                                                           
  166ص ،بن فردیة محمد، المرجع السابق -1
  216ص ،المرجع السابق ،لاك مرادف -2
  166ص ،المرجع السابق ،بلواضح الطیب -3
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تم استحداث إجراء في نظام  أخرىوهي نظام اعتراض مراسلات ونظام التسرب من جهة 

  .04-  09م مراقبة الالكترونیة الذي نص علیه القانون رق

  .اعتراض المراسلات: الأولالفرع 

مع مراعاة الأحكام القانونیة التي تضم سریة  04-09من القانون  3جاء في المادة 

أو  لمستلزمات التحریاتأو  المراسلات والاتصالات یمكن للمقتضیات حمایة النظام العام

الجزائیة  الإجراءاتالتحقیقات القضائیة التجاریة وفقا للقواعد المنصوص علیها في قانون 

لمراقبة الاتصالات الالكترونیة وتجمیع محتواها في  وفي هذا القانون وضع ترتیبات تقنیة

  .1حینها والقیام بإجراء التفتیش والحجز داخل منظومة معلوماتیة

  تعریف اعتراض المراسلات: أولا

وسائل الاتصال أو  نسخ المراسلات التي تتضمن عن طریق قنواتأو  تسجیلاعتراض أو 

والتوزیع والتخزین  لإنتاجل ةعن بیانات قابل ةوهذه المراسلات هي عبار  ةسلكیلالاو  ةالسلكی

  .والاستقبال والعرض

المؤرخ 2000- 03من القانون رقم  6 ف 9المادة أن  وإذا بحثنا في المفهوم المراسلات نجد

بالبرید والمواصلات السلكیة ولا  ةالمتعلق ةوالمتضمن تحدید القواعد العام 5/8/2000في 

اتصال مجسد في شكل كتابي یتم عبر مختلف "ت سلكیة قد نصت على تعریف المراسلا

یطلب أو  العنوان المشار إلیه من طرف المرسل نفسهإلى  الوسائل المادیة التي یتم ترحیلها

  2."لا تعتبر الكتب والمجلات والجرائد والیومیات كمادة مراسلات. منه

الالكترونیة أثناء بثها أي في  الاتصالاتالمراسلات هو إجراء مراقبة  اعتراضویقصد  

الزمن الفعلي لنقلها بین أطراف الاتصال ولیس الحصول على اتصالات إلكترونیة مخزنة 

                                                           
  85ص ،المرجع السابق ،بن بادرة عبد الحلیم -1
  178، 177ص  ص ،المرجع السابق ،ح الطیبضابلو  -2
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من حیث صرامة الضمانات الحصول علیها  بها ذلكلكل من النوعین قواعد خاصة أن  ذلك

  1.وخفتها في الثانیة الأولىفي 

ذلك بالذكر المراسلات التي  خص) ج.ج.إ.ق.من 5مكرر  65المادة ( والمشرع الجزائري في

تتم عن طریق وسائل الاتصال السلكیة ولاسلكیة دون الرسائل والخطابات والمطبوعات 

لدى كاتب البرید ونظرا لتطور الذي عرفه مجال الاتصال فإن نص المادة السالف الطرود و 

لمختلف أنواع  هلم یقتصر الاعتراض على المكالمات الهاتفیة بل وسع أي عاالذكر جاء موس

  2.الاتصال السلكیة ولاسلكیة

أن كلمة یعترض  بقوله الاعتراض 18فقد عرف القانون الفیدرالي الأمریكي رقم 

الشفوي وذلك أو  الالكترونيأو  واللاسلكي يتصال السلكالاالحصول على محتوى "تعني

  ."أي وسیلة أخرىأو  میكانیكیةأو  لكترونیةي وسیلة اأباستعمال 

یصدر به أن  الاتصالات الالكترونیة یلزم اعتراضوفقا للقانون الأمریكي فإنه یشترط كي یتم 

 حددهم ممنإذن من القاضي المختص بناء على طلب من أحد الأعضاء النیابة العامة 

القانون بالموافقة على طلب تسجیل محادثات الالكترونیة الذي یقدمه أحد رجال الضبط 

  3.القضائي

  :المراسلات اعتراضشروط القیام بعملیة : ثانیا

منع اعتراض المراسلات بهدف وضع المشرع الجزائري شروطا قانونیة لإجراء عملیة 

  :التعسف في استعمالها وتتمثل في

                                                           
  104ص ،المرجع السابق ،بن قارة مصطفى عائشة -1
اعتراض المراسلات وتسجیل الأصوات والتقاط الصورة والتسرب كإجراءات تحقیق قضائي في المواد  ،عمارة فوزي-2

 2010 ،الجزائر ،جامعة منتوري قسنطینة ،كلیة الحقوق والعلوم السیاسیة، 33عدد ،مجلة العلوم الإنسانیة ،الجزائیة

  237ص
  202، 201 ص ص ،بن فردیة محمد، المرجع السابق -3
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  .من قاضي التحقیقأو  وكیل الجمهوریة الحصول على إذن من -

  .یكون الإذن مكتوبا لمدة أقصاه أربعة أشهر قابله للتجدیدأن  یشترط -

 الإذن على كل العناصر التي تسمح بالتعرف على اتصالات المطلوب وجوب تضمن -

  .التقاطها والأماكن المقصودة

والتي من بینها  5مكرر  65یكون الإجراء في الجرائم محدده بموجب المادة أن  یجب -

  1.للمعطیات الآلیةالجرائم الماسة بأنظمة المعالجة 

  : مة الاتصالات الالكترونیة الخاصةحز : ثالثا

بحق الإنسان في الخصوصیة وما یتفرع  سمراقبة الأحادیث الخاصة تملفیه امما لا شك 

لصلة بالإنسان وهذا الحق أصبح مهددا اعنه من سریة الأحادیث الخاصة وهو حق لصیق 

التقنیة تلتقط  ذاتإفراز أجهزة المراقبة إلى  بدرجة كبیرة نتیجة تطور التكنولوجي الذي أدى

 امتدت بلیة فحسب تقتصر الاتصالات السلكیة ولا سلكم یشعرأن  أحادیث الإنسان دون

  2.التقاط الاتصالات التي تتم بطریق الإنترنت ثم أفقد الإنسان حریته في الخصوصیةإلى 

اللاسلكیة دون إذن  الاتصالات السلكیة و  اعتراضعاقب المشرع الجزائري لأول مرة حیث 

المعدل القانون العقوبات  2006دیسمبر سنه  20المؤرخ في  03- 06بموجب قانون رقم 

 ةیعاقب بالحبس من ست"ج على أنه .عمن قانون كرر م 303 المادةالجزائري حیث تنص 

تعمد  دج كل300,000إلى  50،000بغرامة منو سنوات  )03(ثلاث إلى  )6(أشهر

  :ـــتقنیة كانت وذلك ب بأي للأشخاص الخاصة الحیاة ةحرمب المساس

أو  صاحبها إذن بغیر سریةأو  خاصة أحادیثأو  مكالمات نقلأو  تسجیلأو  التقاط .1

  .رضاه

                                                           
  184، 183ص  ، صح الطیب، المرجع السابقضابلو  -1
  106ص  ،المرجع السابق ،بن قارة مصطفى عائشة -2
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أو  صاحبها إذن بغیر خاص مكاني ف لشخص صورة نقلأو  تسجیلأو  التقاط .2

  1.رضاه

 الالكتروني البرید وخاصة الخاص البث خضوع قرر الفرنسي القضاءأن  كما -

 السویسري القانون نص كما الخصوصیة في الحق على القانون یفرضها التي الحمایة إلى

  2.الاتصالات لمنطق وفقا الالكترونیة المراسلات سریة  ىعل محافظةبال

  التسرب: الفرع الثاني

  .تعریف التسرب: أولا

أو  تسمح لضباط ةقیق الخاصحالتحري والت تقنیاتمن  ةالاختراق تقنیأو  یعد التسرب   

 ةضابط شرط مسؤولیةوذلك تحت  ة،جرامیإ ةبالتوغل داخل جماع القضائیة الشرطةعون 

مشتبه فیهم وكشف  أشخاص ةالتسرب بهدف مراقب ةمكلف في تنسیق عملی، آخر قضائیة

أو  متسرب نفسه على انه فاعلالویقدم  الحقیقیة ةهویال بإخفاءوذلك  ةجرامیالإأنشطتهم 

  3.شریك

على  یةالجزائ الإجراءاتقانون  12مكرر  65 ةتسرب حسب المادالع الجزائري یعرف المشر 

 الشرطةضابط  مسؤولیةتحت  القضائیة الشرطةعون أو  یقصد بالتسرب قیام ضابط"انه 

ة جنحأو  جنایةالمشتبه في ارتكابهم  الأشخاص ةبمراقب العملیةالمكلف بتنسیق  القضائیة

  .خافأو  شریك لهمأو  انه فاعل معهم بإیهامهم

                                                           
  .سالف الذكر 06/23مكرر من الأمر رقم  303المادة  -1
  207ص ،المرجع السابق، بن فردیة محمد -2
العدد  ،دفاتر السیاسیة والقانون، الجزائريزوزو هدى، التسرب كأسلوب من أسالیب التحري في قانون الإجراءات الجزائیة  -3
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یرتكب أن أو  مستعارة هویةانه یستعمل لهذا الغرض  قضائیة الشرطةعون أو  یسمح لضابط

ولا یجوز تحت طائره البطلین أن  14 مكرره 65 المادةفي  المذكورة الأفعال ضرورةعند 

  1".تحریضا على ارتكاب جرائم الأفعالتشكل هذه 

 أسلوبتستخدم  ةمیدانی ةعن عملی عبارةسرب هو التأن یتضح السابق  من خلال التعریف

وكذا الاحتكار شخصیا  الإجرامیة العملیةمن داخل  ةدلوالأ ةالتحري لجمع الوقائع المادی

تخطیط و وتركیز  ةدقإلى  تحتاج ةبالغ ةم والمتهمین وهذا ینطوي على خطور تبه بهشبالم

  2.سلیم

  :شروط القیام بعملیه التسرب :ثانیا

  :الجزائریة في الإجراءاتتسرب وفقا للقانون ال ةتتمثل شروط القیام بعملی 

ضابط  مسؤولیةتحت  قضائیة ةعون شرطأو  من طرف ضابط رة التسربمباش -

 .القضائیةالشرطة 

 .قاضي التحقیقأو  استصدار إذن مكتوب بالتسرب من طرف وكیل الجمهوریة  -

 .سباب إصدارهلأیكون الإذن مكتوبا ومحدد أن  ضرورة -

لى كل البیانات المطلوبة من تحدید نوعیة الجریمة وهویة یشمل الإذن عأن  ضرورة -

 .الفرد

  .للتمدید ةأشهر قابل والتي لا تتجاوز أربعة الإذنضرورة تحدید المدة في  -

  3.التسربة بعد انتهاء عملی الإجراءاتفي ملف  بالتسرب الإذنمن  ةنسخ إیداع -

                                                           
، مممن قانون الإجرائیة المعدل والمتالمتض ،1966 یولیو 8المؤرخ في  155- 66الأمر رقم من  12مكرر  65المادة  -1

  .84ج ر، ج ج، رقم 
  117ص  ،نفسه مرجع ،اللتسرب كأسلوب من أسالیب التحري في قانون الإجراءات الجزائیة الجزائريا ،زوزو هدى -2
  186ص  ،المرجع السابق ،ح الطیبضابلو  -3
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 الشرطة وأعوانیمكن للضباط "على أنه 14مكرر  65ة في المادة نص المشرع صراح

 الغرض دون لهذا یسخرونهمالذین  والأشخاصالتسرب  ةالقضائیة المرخص لهم بإجراء عملی

  :یكون مسؤولین جزائیا القیام بما یأتيأن 

أو  وثائقأو  منتوجاتأو  أموالأو  إعطاء موادأو  تسلیمأو  نقلأو  حیازةأو  اقتناء -

  .مستعملة في ارتكابهاأو  الجرائممعلومات متحصل علیها من ارتكاب 

أو المالي  وضع تحت التصرف مرتكبي هذه الجرائم ذات طابع القانونيأو  استعمال -

 1.الاتصالأو  الحفظأو  الإیواءأو  التخزینأو  وكذا وسائل النقل 

بها  القائمین نتستوجب م الأفعالطبیعة هذه أن  ومن خلال هذا النص یتضح لنا 

وسائل ارتكابها وهذا النوع من أفعال له أو  كحیازة متحصلات الجریمة ةایجابی ةمشارك

وذلك بنص  القانون أعفاهم من هذه المسؤولیةأن  یة، إلاالجزائ تأثیر على المسؤولیة

  ).14مكرر  65(على ذلك في المادة  ةصراح

  :التسرب أهداف: ثالثا

كل عمل منفرد ینجز أو  ائيكل أعمال الضبط القضأن  طبقا لقانون الإجراءات الجزائریة

المشرع الجزائري بتقنیته لعملیة التسرب نص صراحة أن  یدون على محضر كماأن  یجب

التسرب ملزمون بتحریر تقریر  ةضباط الشرطة القضائیة المكلفون بتنسیق عملیأن  على

منها نفهم أن  عملیة والتي یمكنللعلى عملیة التسرب یكون كتابیا یتضمن العناصر ضروریة 

دور كل واحد فیهم طرق ، هویة العناصر المشتبه فیهم، مجرمةال الأفعال ،مراحل العملیة

  2...المحجوزة الوسائل والأدلة، الإجرامتعاملهم مع 

هویته وصفته وانتحال  إخفاءفي  ةغیر مشروع أسالیبوسمح المشرع للمتسرب استعمال 

 إعطاءأو  تسلیمأو  نقلأو  مستعارة وعند اقتضاء ارتكاب الجرائم تبدیدا للشكوك وحیازة هویة

                                                           
  .سالف الذكر  155- 66من الأمر  14مكرر  65المادة  -1
  121ص ،المرجع السابق ،التسرب كأسلوب من أسالیب التحري في قانون الإجراءات الجزائیة ،زوزو هدى -2
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أو  تحصل علیها من ارتكاب الجرائمممعلومات أو  وثائقأو  منتوجات أو أموالأو  مواد

  1.المتهمینأو  مستعملة في ارتكابها للمتهم

  التسرب الآثار: رابع

وكیل الجمهوریة  رأسهاعلى  و البحث والتحريالتسرب تتمكن جهات ة بعد انتهاء عملی

المحاضر ریر وكذا تحالجرائم،  بلارتكا ةالأساسیوقاضي التحقیق من الوقوف على تفاصیل 

تشكل أدلة تخدم الدعوة وتعطي نظرة عمیقة للحقیقة ما یحدث في بؤر الإجرام كما تقدم 

للحصول على الدلیل  أنفسهمبن خاطروا اللقاضي الفاصل في الدعوة شهادات لشهود عی

یتعرض لها أن  المخاطر التي یمكنلى إ للبحث عن الحقیقة في هذا الإطار تجدر الإشارة

  2.أسرته فرادلأتمتد أن  یمكنو التي المتسرب بعد انتهاء العملیة في حیاته 

حمایة المتسرب لا  الجزائریة على ضرورة الإجراءاتمن قانون  16مكرر  65وتنص المادة 

التسرب ة عملی ن باشرواالقضائیة الذی الشرطة ناأعو أو  الحقیقیة لضباط الهویة إظهاریجوز 

  .مستعارة في أي مرحلة من مراحل الإجراءات ةتحت هوی

إلى  القضائیة بالحبس من سنتین الشرطة أعوانأو  ویعاقب كل من یكشف هویة ضابط

  .جزائري دینار 200.000إلى  دینار جزائري 50.000 من ةغرامبخمس سنوات 

وجرح على أحد هؤلاء  ضرب أو  وإذا تسبب الكشف على الهویة في أعمال العنف

حبس من خمس الالمباشرین فتكون العقوبة  ولهمأصأو  أبنائهمأو  أزواجهمأو  الأشخاص

  دینار 500.000إلى  200.000الغرامة من  و سنوات 10إلى  سنوات

                                                           
  246، 245 ص ص ،عمارة فوزي، المرجع السابق -1
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 20إلى  سنوات 10تكون العقوبة من ف الأشخاصوإذا تسبب هذا الكشف في وفاة أحد هؤلاء 

  1.دینار جزائري 1000.000إلى  500.000والغرامة من  ةسن

شهادته الإدلاء بإلى  ب المشرع حمایة أخرى تتمثل في عدم تقدیم العون المتسربا رتكم

القضائیة المكلف  ضباط الشرطةإدلاء على  الأمرشخصیا حفاظا على حیاته ولیقتصر 

  2.تحت مسؤولیته بشهادتهملیة وحده دون سواه بتنسیق الع

  :المراقبة الإلكترونیة:الفرع الثالث

راسلات والاتصالات المالإلكترونیة تعتبر من الإجراءات الماسة بحریة سریة  إن المراقبة

قواعد  في الإجراءینظم هذا أن  الإلكترونیة تشكل انتهاكا لذا یجب المراقبةف الإلكترونیة

  .ةقانونی

  تعریف المراقبة الإلكترونیة: أولا

 ةأكثر مشتبه فیه ویعتقد بفائدتأو  خصشبالخاصة  الأحداث ىلعالتصنت  ةهي عملی

التعرف  دنوع من الرقابة بقصل إخضاعهاحقیقة وذلك عن طریق عن محادثته في الكشف 

ما یتم بعد ذلك تسجیلها  الباوغ ةبثها ولیس للحصول علیها وهي مخزن أثناءعلى مضمونها 

بعد  تهإدان ةدلأیعول علیها وبوصفها دلیل من  وأقوالتحویه من تفصیلات  ما للوقوف على

  3.التعدیلأو  ي قدر من التغییرأ إدخالقائلها وعدم إلى  نسبتها ةعن صح التأكد

 الخاصةالمتضمن القواعد   04-09من القانون  03تم استحداثه بموجب المادة الإجراءهذا 

للمستلزمات بعا ت ولمكافحتهما أجازوالاتصال  الإعلامللوقایة من الجرائم المتصلة بتكنولوجیا 

وضع إلى  الجاریة في إطار هذا النوع من الجرائم اللجوء التحریات والتحقیقات القضائیةو 

                                                           
  .سالف الذكر  155 – 66الأمر رقم  16مكرر  65المادة  -1
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 بةالمراق الاتصالات الإلكترونیة وتجمیع وتسجیل محتواها فإجراء ةلمراقب ةترتیبات تقنی

ترتكب أن  یدخل في إطار التدابیر الوقائیة من الجرائم التي یمكن إجراءالإلكترونیة هو 

  1.المعلوماتیة بواسطة

 الأسلاكحتویات م الاستماع ةعملی أنهاالإلكترونیة على  وقد عرف المشرع الأمریكي المراقبة

 وطبقا آخرجهاز  أيأو  عن طریق استخدام جهاز الالكترونيت شفویة اتصالا أيأو 

لیشمل أصبح التعریف المذكور یتسع  1986للقانون الاتصالات الإلكترونیة لسنه 

  .الأخرى للاتصالات الإلكترونیة

تعتمد الاتصال وتسجیل ومحلها المحادثات  أنهاعلى  هاوذهب جانب من الفقه بتعریف 

س في مواجهة مما یتبادله النا أي سواء كانت، ةغیر مباشر أو  الخاصة سواء كانت مباشرة

  2.لا سلكیةأو  عن طریق وسائل سلكیةأو  بعضهم

  :الإلكترونیة المراقبة ةشروط القیام بعملی: ثانیا

شروط  حددالمشرع الجزائري قد أن  نجد 04-09من قانون رقم  04نص المادةإلى  بالرجوع

القضاء ة یتم تنفیذ هذه العملیة تحت سلطأن  إجراء المراقبة الإلكترونیة وهيإلى  اللجوء

بإذن مكتوب من السلطة القضائیة  إلاالمراقبة ة عملی إجراءذن منه بحیث لا یجوز بإو 

بإذن  إلاالمذكورة  الحالاتالمراقبة في  عملیات إجراءلا یجوز "المختصة حیث جاء في المادة

  ".مكتوب من السلطات القضائیة المختصة

من  04الإلكترونیة في المادة  المراقبة إجراءالمجالات التي یطبق فیها  المشرع وقد حدد

  :الذكر وهيسالف قانون 

  :الآتیةأعلاه في الحالات  ثلاثة المراقبة المنصوص علیها في المادةات یمكن القیام بعملی"

                                                           

  86 ص ،ع السابقبن بادرة عبد الحلیم، المرج - 2
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أمن الجرائم الماسة بأو  التخریمأو  الإرهابالموصوفة بجرائم  الأفعالللوقایة من   . أ

  .لدولةا

معلوماتیة على نحو یهدد  تمال اعتداء عن المنظومةر معلومات عن احفتو  ةفي حال  . ب

  .الاقتصاد الوطنيأو  مؤسسات الدولةأو  النظام العام والدفاع الوطني

لمقتضیات التحریات والتحقیقات القضائیة عندما یكون من الصعب الوصول إلى   . ث

  .المراقبة الإلكترونیة  الجاریة دون اللجوء أبحاثهم تنتیجة 

  1.ة طلبات المساعدة القضائیة الدولیة المتبادلي إطار تلبیة ف  . ج

القیام بإجراء مراقبة الاتصالات الإلكترونیة في إطار التحریات  إمكانیة جانب إلىف

لولا استعمال  إلیهالم یكن بالمقدور الوصول  ةدلأإلى  والتحقیقات القضائیة من أجل الوصول

الرقابة من اجل  التقنیة للعمل في بیئةانه یمكن استغلال هذه إلى  بالإضافة، الوسیلةهذه 

ا تهدید كیان الدولة لذا أنهمن ش یةبواسطة المعلومات ةن احتمال وقوع جرائم خطیر الوقایة م

 الرقابة إجراءعلى ه جریئة من خلال نصة یجب الاعتراف للمشرع الجزائري انه قد قام بخطو 

عبر  الإجرائيفي النظام  اتالإجراءالإلكترونیة للاتصالات على اعتبار انه من أخطر 

  2.العالم الافتراضي

  إشكالیات الحصول على الدلیل الرقمي : المطلب الثالث

بالرغم من الجهود المبذولة في مكافحة الجریمة المعلوماتیة وذلك بوضع قواعد موضوعیة 

هناك أن  لمواجهتها، وإجراء تعدیلات في القواعد الإجرائیة لتطویر أسالیب مكافحتها، إلا

تزال تعترض عملیة الحصول على الأدلة الجنائیة الرقمیة،  بعض الإشكالیات والصعوبات لا

والإشكالیات ) الفرع الأول(نجملها في الإشكالیات المتعلقة بالدلیل الرقمي في أن  ویمكن

  ).الفرع الثاني(المتعلقة بجهات التحقیق في 

                                                           
یتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات  2009أوت  05مؤرخ في  04- 09القانون رقم  1

  16/08/2009بتاریخ  الصادر 47ج، العدد .ج.ر.والاتصال ومكافحتها ج الإعلام
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  .ائي الرقميالإشكالیات المتعلقة بالدلیل الجن: الفرع الأول

 بالرغم من الدور البارز الذي یلعبه الدلیل الرقمي في إثبات الكثیر من الجرائم المعلوماتیة إلا

الواقع العملي والقانوني كشف عن الكثیر من المشاكل التي تثیرها عملیة الإثبات بتلك أن 

  :الأدلة العلمیة الرقمیة الحدیثة أهمها

 :الدلیل الرقمي دلیل غیر مرئي-1

 بواسطتها ماأو  ما ینتج عن نظم المعلومات من أدلة عن الجرائم التي تقع علیهاأن  حیث

وهذه البیانات مسجلة إلكترونیا ، هي إلا بیانات غیر مرئیة لا تفصح عن شخصیة معینة

ممغنطة لا أو  وسائل للتخزین ضوئیة كانتأو  زة غالبا على دعائمكبكثافة بالغة وبصورة مر 

أو  قراءتها وإن كانت قابلة للقراءة من قبل الأدلة نفسها ولا یترك التعدیلیمكن للإنسان 

  1.التلاعب فیها أي أثر

ففي الجریمة المعلوماتیة تتم عن طریق الحاسب الآلي، فإن الوسیلة المستخدمة عبارة عن 

نبضات إلكترونیة غیر مرئیة تتم عبر أجزاء الحاسب الآلي والشبكة، كما تنساب الكهرباء 

بر الأسلاك، فهي غیر مرئیة، ولا یقف الأمر عند حد الرؤیة، لكنها غالبا مشفرة بحیث لا ع

یمكن للإنسان قراءتها بل تقرأها الآلة وتظهر على شاشة الحاسب الآلي، ولذلك یمكن 

لم أن  ومن ثم یتعذر یطمس دلیل جریمته طمسا كاملا ولا یترك وراءه أي أثرأن  للمجرم

  2.كشف شخصیتهأو  هیكن مستحیلا ملاحقت

 :صعوبة فهم الدلیل الرقمي وسهولة محوه وإتلافه -2

لا یقوى على فهم الدلیل الرقمي إلا الخبیر المتخصص لأنه ناتج عن عملیات فنیة معقدة 

عن طریق التلاعب بالنبضات والذبذبات الإلكترونیة وعملیات أخرى غیر مرئیة، فمثل 

                                                           
، مخبر القانون والتنمیة 1العدد، 11علمیة، المجلد الفاق آمجلة  ،في الجرائم الالكترونیة الإثباتإشكالیة  ه،البرك يالطیب -1

  .269، ص 2018المحلیة، جامعة أدرار، 
  117ص ،ثنیان، المرجع السابق لآیان ناصر نث -2
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الآلیة للمعلومات یتطلب تمكین مأمور الضبط التدلیس الذي یقع على نظام المعالجة 

سلطة التحقیق من تجمیع المعطیات الضروریة التي تساعد على إجراءات أو  القضائي

لا، وهذا الأمر یتطلب أو  التحري من صحتها، للتأكد من إذا كانت الجریمة قد وقعت فعلا

  1.عرض كافة العملیات الآلیة التي تمت لأجل الكشف عن هذا التدلیس

 :صعوبة الوصول إلى الدلیل الرقمي -3

عدة أسباب فمنها صعوبة تتبع الجریمة إلى  الدلیل الإلكتروني یعودإلى  إن صعوبة الوصول

راجع لوقت ارتكابها كون هذه العملیة تمر عبر العدید من أجهزة الحاسب الآلي المنتشرة عبر 

عنوان أن  التتبع وذلك كونالعالم، وكثیر من هذه الأجهزة غیر مصمم لیسهل عملیة 

یستقبل فقط عنوان الحاسب الآلي المتصل به مباشرة ولیس عناوین مصادر  الانترنیت

  2.الاتصال

ومن بین الوسائل المبتكرة التي یلجأ إلیها محترفو الإجرام الإلكتروني استخدام تقنیة التشفیر 

 یة التفتیش والاطلاع على الأدلةاتخاذ تدابیر أمنیة لعرقلة عملأو  لعرقلة جمع أدلة الإدانة،

  3.ضبطها وذلك باستخدام كلمة السرأو 

 : ضخامة البیانات المتعین فحصها .4

إذا كانت سلطات التحقیق في الجرائم التقلیدیة أمام مسرح جریمة واضح محدد المعالم 

افتراضي لا یمكنهم التحقیق فیه، فإنهم في حالة الجریمة المعلوماتیة سیكونون أمام عالم 

ات والأجهزة  وحتى الكم متناهي متباعد الأطراف متصل ببعضه البعض، من حیث المعلوم

وبالتالي فإن هؤلاء المحققین لن ، المعطیات الواردة فیهالهائل والضخم والرهیب من البیانات و 

ه ، لأنق و التثبت في كل تلك البیانات والمعلوماتیستطیعوا بأیة حال من الأحوال التحقی

                                                           
  114، 113ص المرجع السابق، ص  ،بن مالك أحمد والخال إبراهیم -1
  217ص ،بن فردیة محمد، المرجع السابق-2
  114ص ،بن مالك أحمد والخال إبراهیم، المرجع السابق -3
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، الأمر الذي یشكل عائقا لبشریة المساعدةاهق أمام قلة الإمكانات المادیة و عمل شاق و مر 

 .1أمام كشف الجریمة المعلوماتیة

  : الإشكالات المتعلقة بجهات التحقیق: الفرع الثاني

  : تتمثل الصعوبات والإشكالات التي تواجه الدلیل الرقمي المرتبطة بجهات التحقیق في

 :جهات البحث والتحري والتحقیق في الجرائم المعلوماتیةنقص خبرة  -1

تواجه عملیة استخلاص الدلیل في الجرائم المعلوماتیة صعوبات مثل نقص الخبرة لدى رجال 

أجهزة الأمن، وكذلك لدى أجهزة العدالة الجنائیة ممثلة في سلطات أو  الضبط القضائي

في الجرائم المعلوماتیة في غایة الأهمیة،  الاتهام والتحقیق لذا فإن عملیة البحث والتحقیق

لاسیما بالنظر للتكوین العلمي والتدریب والخبرات المكتسبة لرجال الضبط القضائي وسلطات 

التحقیق الجنائي والحكم، وذلك لأن حداثة الجرائم وتقنیاتها العالیة تتطلب من القائمین على 

 .مجال الجریمة المكتسبةالبحث الجنائي والتحقیق الإلمام بخبرة فنیة في 

 : الإلكترونیة للجهات المختصة ةعدم الرغبة في الإبلاغ عن الجریم-2

علم السلطات إلى  هذه الجرائم لا تصلأن  الصعوبة التي تواجه أجهزة الأمن والمحققین

المعنیة بالصورة العادیة كما هو الحال في الجرائم التقلیدیة وذلك لصعوبة اكتشافها من قبل 

 حتى الشركات والمؤسسات التي وقعت مجنیا علیها في هذه الجرائم،أو  الأشخاص العادیین

لأن هذه الجهات تحاول إخفاء الأثر السلبي للإبلاغ عما وقع لها وحرصا على ثقة أو 

  2العملاء فلا تبلغ عن تلك الجرائم التي ارتكبت ضدها

 :صعوبة التحري في كشف غموض الجریمة -3

  : إن التحري في كشف غموض الجریمة الإلكترونیة تعترض عدة عقبات تتمثل في

 .الكم الهائل للبیانات التي یتم تداولها من خلال الأنظمة المعلوماتیة -

                                                           
  91ص ،بن بادرة عبد الحلیم، المرجع السابق -1

  126ص ،المرجع السابق ،ل ثنیانآثنیان ناصر  - 1
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ممیزات الجرائم المعلوماتیة من حداثة أسالیبها وسرعة تنفیذها وسهولة إخفائها ودقة  -

والتضلیل في التعرف على مرتكبیها لذا وسرعة محو أثارها التي تعد أساس للخداع 

 .یصعب على الخبیر التقلیدي التعامل معها

إن أسالیب التحري التقلیدیة لا تصلح لكشف غموض هذه الجرائم وضبط مرتكبیها  -

وضع أسالیب أخرى للتحري عن هذه إلى  لذلك اعتمدت العدید من التشریعات

 1.الجرائم

  

  

  

  

  

  

  

  

  

  

  

  

                                                           

  277، 276ص ، ص، المرجع السابقهالبرك يالطیب - 1
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  .قاضي الجنائي في قبول الدلیل الرقميسلطة ال: المبحث الثاني

یعد قبول الدلیل الخطوة الإجرائیة الأولیة التي یمارسها القاضي تجاه الدلیل الجنائي بصفة 

عامة والدلیل الرقمي بصفة خاصة، وذلك قبل البدء في تقدیره، للتأكد من مدى صلاحیته، 

الدلیل الرقمي في الإثبات لابد مته لتحقیق ما قدم من أجله، وقبول القاضي الجنائي ءوملا

  . هیر وأن یستند على أسس، وذلك لما یمتاز به هذا النوع من الأدلة عن غ

وهذا ما سنحاول دراسته في هذا المبحث، فسنتعرض لشروط قبول الدلیل الرقمي في 

مبدأ الاقتناع الشخصي للقاضي الجنائي، إلى  نتطرق) المطلب الثاني(وفي ) المطلب الأول(

المطلب (ضوابط قبول واقتناع القاضي الجنائي بالدلیل الرقمي في إلى  را نتطرقوأخی

  ).الثالث

  :شروط قبول الدلیل الرقمي: المطلب الأول

لا یمكن الاعتداد بالدلیل الرقمي كأداة إثبات في الجریمة المعلوماتیة إلا إذا رافقته جملة من 

الجریمة المعلوماتیة، وفیما یلي نبین جملة الشروط بمقتضاها یمكن قبوله كدلیل إثبات في 

  .من الشروط المطلوبة

  .مشروعیة الدلیل الرقمي: الفرع الأول

من  ةاءات جمع الأدلة الرقمیة المحصلإجر أن  یكون مشروعا أيأن  الدلیل الرقمي یجب

الحاسب الآلي إذا خالفت القواعد الإجراءات التي تنظم كیفیة الحصول علیها، فإنها تكون 

  .باطلة ولا تصلح لأن تكون أدلة تبنى علیها الإدانة في المواد الجزائیة

تكون ضمن الإطار العام الذي حدده أن  فإجراءات الحصول على الأدلة الجنائیة یجب

ستمد بطریق مخالف للأحكام الواردة في الدستور یكون باطلا الدستور وإلا فإن الدلیل الم
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أن  للمحكمةأن  بطلانا مطلقا لتعلقه بالنظام العام، ویجوز لكل ذي مصلحة التمسك به كما

  1.تقضي به من تلقاء نفسها

فاقتناع القاضي القائم على الدلیل الصحیح هو تطبیق للقواعد العامة التي توجب على 

یكون أن  تراف إلا بالإجراءات المشروعة، وإنه لا یكفي لسلامة الحكمالمحاكم عدم الاع

الدلیل صادقا متى كان ولید إجراء غیر مشروع لأن الإجراء الباطل یبطل الدلیل المستمد منه 

  .ویبطل الحكم الذي بني علیه

یات فمسألة البحث على الدلیل مقیدة باحترام حقوق الدفاع وقیم العدالة وأخلاقیاتها ومقتض

یأتي إلا إذا كان البحث عن الدلیل قد تم أن  الحفاظ على كرامة الإنسان، وهو مالا یمكن

  2.باستخدام إجراءات مشروعة

فطبقا لقاعدة شرعیة الجرائم والعقوبات، أي دلیل یتم الحصول علیه بطریقة غیر مشروعة یتم 

تحصلة من الوسائل إجراءات جمع الأدلة المأن  إبطاله ولا یعتد به، ویترتب على ذلك

الإلكترونیة وإذا خالفت القواعد الإجرائیة التي تنظم كیفیة الحصول علیها، فإنها تكون باطلة 

  3.ولا تصلح لأن تكون أدلة تبنى علیها الإدانة في المسائل الجنائیة

تستخدم في الحصول على الأدلة الناتجة عن أن  ومن أمثلة الطرق غیر مشروعة التي یمكن

المعلوماتیة، الإكراه المادي و المعنوي في مواجهة المتهم المعلوماتي من أجل فك الجرائم 

ملفات إلى  الوصولأو  دائرة حل التشفیرإلى  الوصولأو  شفرة نظام من النظم المعلوماتیة

التحریض على ارتكاب الجریمة المعلوماتیة من قبل أعضاء الضابطة أو  البیانات المخزنة،

                                                           
 ،الالكترونیة، مجلة القانون والعلوم السیاسیة الجریمة إثباتبن طیبي مبارك ورحموني محمد، شروط قبول الرقمي كدلیل  -1

  27ص، 2019 ،جامعة أحمد درایة، أدرار، 2العدد، 5المجلد
، 07المجلد  ،ارنةمجلة الدراسات القانونیة المق ،بلجراف سامیة، سلطة قضائیة الجزائي في قبول وتقدیر الدلیل الرقمي -2

     686، ص2021 ،، بسكرةیضرجامعة محمد خ، 01العدد 
الجنائي للجرائم المعلوماتیة، دراسة تحلیلیة مقارنة  الإثباتأسامة حسین محي الدین عبد العال، حجیة الدلیل الرقمي في  -3

  692ص، 2021 ،ب.، د76العدد ،مجلة البحوث القانونیة والاقتصادیة -
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الاستخدام التجسس المعلوماتي، و أو  التزویر المعلوماتيأو  على الغش العدلیة، كالتحریض

  .1غیر المصرح به للحاسوب

ومن هنا فإننا عند الحدیث عن مشروعیة الدلیل الرقمي نقصد به مشروعیة عملیة التفتیش 

  2.عن الدلیل وضبط البیانات التي توجد في الوسط الافتراضي

  الرقميیقینیة الدلیل : الفرع الثاني

تكون غیر قابلة للشك حتى أن  یشترط في الأدلة المستخرجة من جهاز الكمبیوتر والإنترنت

عندما  إلایمكن الحكم بالإدانة، ذلك أنه لا مجال لدحض قرینة البراءة وافتراض عكسها 

وهكذا یستطیع القاضي خلال ما یعرض علیه  ،حد الجزم والیقینإلى  یصل اقتناع القاضي

یحدد قوتها أن  كترونیة وما ینطبق في ذهنه من تصورات واحتمالات بالنسبة لهامن أدلة ال

أن  شخص معین من عدمه، لذلك لابدإلى  الاستدلالیة على صدق نسبة الجریمة المعلوماتیة

  3.یكون الدلیل غیر قابل للشك

الظنون تقترب المخرجات من الحقیقة قدر المستطاع، وأن تبتعد عن أن  الأدلة یجب ةفیقین

ویبتعد عن الشك بما تیقن من الدلیل یستمد القاضي منها الحقیقة أن  والتخمینات، فیجب

  4.والاحتمال

إن النتیجة التي یطلبها الیقین القضائي في الإدانة هي وجوب تفسیر الشك لمصلحة المتهم 

هم حیث یستمد أصوله من قرینة البراءة، وتعتبر قاعدة الشك یفسر لمصلحة المتهم من أ

الضمانات الموضوعیة لاقتناع القاضي فإذا لم تتوصل الجهة القضائیة من خلال الأدلة 

                                                           
  27المرجع السابق، ص ،مبارك ورحموني محمدبن طیبي   -1
  686، صبلجراف سامیة، المرجع السابق -2
ضریفي نادیة ودراج عبد الوهاب، سلطات القاضي الجنائي في تقدیر الدلیل الالكتروني المستمد من التفتیش الجنائي،  -3

 ص، 2019 ،المسیلة ،امعة محمد بوضیافج، 02، العدد 04المجلد ،والسیاسیة دراسات القانونیةلمجلة الأستاذ الباحث ل

124   
  692ص ،أسامة حسین محي الدین عبد العال، المرجع السابق -4
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تقضي بالبراءة أما أن  المتهم، فإنه یتعین علیهاإلى  الیقین بإسناد التهمةإلى  المجتمعة لدیها

موقف بعض القوانین حول مدى یقینیة الأدلة الرقمیة فقد اشترط قانون البولیس إلى  بالنسبة

تكون البیانات دقیقة وصادرة من الحاسوب بصورة أن  1984الإثبات البریطاني لعام و 

  1.سلیمة

ین المطلوب لیس الیقین الشخصي فحسب، الذي یتكون الیقأن  والجدیر بالذكر في هذا المقام

لیه ضمیره بل یجب توفر الیقین القضائي الذي یرفض إاضي وما یرتاح مما یطمئن له الق

أدلة أخرى بحیث لا یكون إلى  القاضي وعلى كافة من یتطلعون بالعقل والمنطقنفسه على 

  .للواقع وانتزاعا من الخیال إتباعاعمل القاضي 

له أثر الواضح في تقریب  الإثباتما أحدثه العلم من تطور في مجالات أن  وفي الحقیقة

  2.الحقیقة القضائیة من الحقیقة الواقعیة

الحاسوب من بین أو  الآلي الإعلامالفقه الكندي مخرجات جهاز ویعتبر الرأي الغالب في 

الأدلة التي تتوفر على الیقین المنشود في الأحكام الجنائیة، وبالتالي هي من أحسن وأفضل 

الأدلة وكذلك نصت بعض القوانین الأمریكیة على اعتبار أفضل الأدلة الممنوحة لإثبات 

لذلك تعد . ة من البیانات المخزنة في الحاسوبالبیانات المعلومات هي النسخ المستخرج

  3.أفضل الأدلة ویتحقق مبدأ الیقین فیها

في حین نجد المشرع الجزائري بالرغم من أنه لم ینص في قانون الإجراءات الجزائیة على 

إذا لم تتوصل "قضاء المحكمة العلیا استقر على أنه أن  هذا المبدأ وكیفیة تطبیقه العلمي، إلا

                                                           
  687ص  ،المرجع السابق ،بلجراف سامیة -1

جامعة ، كلیة الحقوق ،جنائين الرسالة ماجستیر، فرع القانو  ،الجنائیة الحدیثة الإثباتحجیة أدلة  ،بن بلاغة عقیلة - 1

  69، ص2012 ،بن عكنون ،1الجزائر

  .125، 124 صص المرجع السابق،  ،ضریفي نادیة ودراج عبد الوهاب - 2
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إلى  الیقین أي یقین بإسناد التهمةإلى  القضائیة من خلال الأدلة المجتمعة لدیهاالجهة 

  ". 1تقضي بالبراءةأن  تهم المسائل أمامها فإنه یتعین علیهاالم

إن على الجهة القضائیة لا تقضي بإدانة الشخص إلا إذا تأكدت جزما ویقینا من ثبوت 

یفسر ذلك أن  لبس وغموض فالواجب أو المتهم، أما إذا حصل شكإلى  الجرم، ونسبته

  ...بقاؤه على أصل براءته هو الأولى حتى یأتي ما یزیل ذلك یقیناأن  لصالح المتهم، حیث

 طالما ومما سبق نستنتج أنه من مزایا قاعدة الشك، ومهما كان ضعیفا أنه یهز قیمة الاتهام

روفا على وجه الیقین لذا المتهم لم یكن معأن أو  بكل عناصرها، ةأن الجریمة لم تكن ثابت

  2.یفسر الشك لصالح المتهمأن  یجب

  :والدلیل الرقمي یشكك في سلامته من ناحیتین

یخضع الدلیل الرقمي للعبث به مما یجعله یقدم على نحو یخالف الحقیقة، فقد أن  یمكن: أ

للحقیقة، وذلك یقدم هذا الدلیل معبرا عن واقعة معینة صنع أساسا لأجل التعبیر عنها خلاف 

یكون في استطاعته غیر المتخصص إدراك ذلك العبث فالتقنیة الحدیثة تمكن من أن  دون

 .العب بالدلیل الرقمي بسهولة وكأنه نسخة أصلیة عن الحقیقة

  :سببینإلى  الخطأ في استخلاص الدلیل ویرجع هذا الخطأ: ب

بسبب خلل في الشیفرة الخطأ في استخدام الأداة المناسبة في الحصول على الدلیل  -

 .المستخدمة

 3.الخطأ في استخلاص الدلیل بسبب وسائل اختزال البیانات -

                                                           

  70ص نفسه،المرجع  ،بن بلاغة عقیلة - 3
أطروحة الدكتوراه فرع قانون العقوبات والعلوم - دراسة مقارنة- العلمي لعمران وفاء، تعامل القاضي الجزائي مع الدلی -2

  223...  221ص  ، ص2019 ،1قسنطینة جامعة،كلیة الحقوق، الجنائیة
العدد ، 05لمجلد،امجلة طبنة للدراسات العلمیة الأكادیمیة ،مشروعیة الدلیل الالكتروني في الإثبات الجزائي ،ومتي كلقراو  -3

  .986، 985 ص ، ص 2022، 01جامعة الجزائر، 01
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  :مناقشة الدلیل الرقمي: الفرع الثالث

یشترط في قبول الدلیل حضوره في ملف المناقشة، ویبطل الحكم الذي بني على دلیل لم 

  .لم تتح للخصوم فرصة إبداء الرأي فیهأو  یطرح للمناقشة

یبني قراره إلا أن  لا یسوغ للقاضي: "مشرع الجزائري في قانون الإجراءات كالآتيفنص ال

على الأدلة المقدمة له في معرض المرافعات والتي تحصلت المناقشة فیها حضوریا أمامه 

یؤسس أن  وعلیه فإن اقتناع القاضي لیس مطلقا بل مقید بعدة ضوابط، بحیث یمكن له"

یستند على دلیل عرض أن  اقشة ولو كان مقتنعا به، فیجبحكمه على دلیل لم یعرض للمن

  1.في الجلسة على الخصوم

  : فتقوم مناقشة الدلیل الرقمي على أمرین

أولهما إتاحة الفرصة للخصوم للاطلاع على الدلیل الرقمي والرد علیه حتى یتمكن • 

  .الخصوم من استیفاء حقوق الدفاع ومواجهة هذه الأدلة

یكون للدلیل الرقمي أصل في أوراق الدعوى وذلك حتى یكون اقتناع أن  أما الأمر الثاني •

  2.القاضي مبني على أساس

سواء كانت مطبوعة أم بیانات  والانترنیتفإن الأدلة المتحصلة من جرائم الحاسوب 

معروضة على شاشة الحاسوب أم كانت بیانات مدرجة في حاملات البیانات، أم اتخذت 

مصغرات فلمیة، كل هذه ستكون محلا للمناقشة عند أو  ضوئیةأو  أشرطة ممغنطة شكل

الأخذ بها كأدلة إثبات أمام المحكمة، وعلى ذلك فإن كل دلیل یتم الحصول علیه من خلال 

                                                           
مجلة الباحث الأكادیمي في العلوم القانونیة  ،الجنائي الإثباتحجیة الدلیل الالكتروني وشروط قبوله في  ،ضو خالد -1

  208ص ،)الأغواط(فلو آالمركز الجامعي ب ،08العدد ،والسیاسیة
 ،كلیة الحقوق والعلوم السیاسیة مجلة ،دراسة مقارنةقمي وحجیته أمام القضاء الجزائي بن فردیة محمد، الدلیل الجنائي الر  -2

  281ص ،س.د ،جامعة بجایة
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یعرض في الجلسة بصفة مباشرة أمام القاضي، وهذه أن  بیئة تكنولوجیا المعلومات، یجب

  1.دلة المتولدة عن الحواسیبالأحكام تنطبق على كافة الأ

فقاعدة وجوب مناقشة الدلیل تعتبر ضمانة هامة وأكیدة للعدالة حتى لیحكم القاضي الجنائي 

  .بناء على رأي الغیرأو  بمعلوماته الشخصیة

سمعت أقوالهم في التحقیق أن  وأیضا بالنسبة لشهود الجرائم المعلوماتیة الذین قد سبق

یدوا أقوالهم مرة أخرى أمام المحكمة، وما قیل عن الشهود یقال یعأن  الابتدائي، فإنه یجب

یمثلوا أمام أن  أیضا من خبراء الأنظمة المعلوماتیة على اختلاف تخصصاتهم، بحیث ینبغي

  2.مناقشة تقاریرهم التي خلصوا إلیها لإظهار الحقیقةأو  المحاكم لمناقشتهم،

القاضي لا أن  الرقمي بصفة خاصة تعنيفإن قاعدة مناقشة الدلیل بصفة عامة والدلیل 

التي طرحت في جلسات المحاكمة وهذا احتراما  الإثباتیؤسس اقتناعه إلا على عناصر 

أن  لحقوق الدفاع والتي حرصت المواثیق والإعلانات الدولیة على التأكید علیه، حیث یجب

المقدمة أمام  اتالإثبتعطي الفرصة كاملة للمتهم لأجل الاستفسار حول وسیلة من وسائل 

خرى فإن المناقشة الحضوریة هي مطلب منطقي أالقضاء الجنائي، هذا من جهة ومن جهة 

  3.إثباتلأنها تنطوي على فحص شامل وجماعي لكل وسیلة 

وبعد هذه المناقشة یكون للقاضي الحریة والاجتهاد في الحكم في الجرائم المعلوماتیة وعدم 

التقریر إلى  كان هذا الغیر من الخبراء، وقد ارتاح ضمیرهأن  الاعتماد على رأي الغیر إلا

المحرر منه وقرر الاستناد إلیه ضمن حكمه وبناء علیه یكون متولدا من عقیدته ولیس من 

  4.تقریر الخبیر

                                                           
  .28، 27ص  ص ، ورحموني محمد، المرجع السابقبن طیب مبارك  -1
  688 ، صالمرجع السابق ،بلجراف سامیة -2
  .174، 173ص  ص ،المرجع السابق ،عمران وفاء -3
  28ص ، المرجع السابق،مبارك ورحموني محمد يبن طیب -4
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  : مبدأ الاقتناع الشخصي للقاضي الجنائي بالدلیل الرقمي: الثاني المطلب

المبذول من القاضي الجنائي من الأدلة المطروحة یمثل الاقتناع الشخصي خلاصة النشاط 

إسناد الواقعة أو  نفيأو  أثناء جلسات المحاكمة، فهي تعبیر عن الاقتناع بمدى ثبوت

أو  الشخص الذي یقوم ضده الادعاء بارتكابه الجریمة سواء بوصفه فاعلاإلى  الإجرامیة

  .متدخلاأو  شریكا

بحسب ما یحدثه من أثر في وجدانه، ومع ذلك  فالقاضي وحده هو الذي یحدد قیمة الدلیل

مع ظهور الدلیل الرقمي لإثبات الجرائم المعلوماتیة، مما جعل  الإثباتلقد تعاظم دور 

  .یتعامل مع هذا النوع المستحدث من الأدلة لكشف أنماط جدیدة من الإجرامأن  القاضي

اضي الجنائي في الفرع وعلیه سنتعرض في هذا المطلب مفهوم مبدأ الاقتناع الشخصي للق

  .ممارسة القاضي الجنائي لمبدأ الاقتناع الشخصي بالدلیل الرقميإلى  الأول، ثم نتطرق

  :مفهوم مبدأ الاقتناع الشخصي للقاضي الجنائي: الفرع الأول

الجزائي هو مبدأ الاقتناع الشخصي  الإثباتإن من المبادئ الأساسیة التي یقوم علیها نظام 

للخصوصیة التي  اللقاضي الجنائي، وهذا الذي استقر في أغلب التشریعات الجزائیة، نظر 

جزائي عن القانون المدني، وقد تضمنت نظریة الاقتناع الشخصي فكرة لیتمیز بها القانون ا

عوى وتقدیر كفایتها جوهریة تتمثل في سلطة القاضي المطلقة في وزن أدلة الإثبات في الد

یكون ملزما ببیان سبب أن  المتهم دونإلى  لإثبات الواقعة المعروضة محل البحث ونسبتها

  1.تقدیر هذه الأدلة

  

                                                           
مجلة الاجتهاد للدراسات  ،الشخصي للقاضي الجنائي اعالإقنمبدأ حدود حریة  ،خامر عبد الرزاق وحباس عبد القادر -1

 ،جامعة غردایة ،كلیة العلوم الاجتماعیة والإنسانیة قسم العلوم والإسلامیة، 03العدد، 10المجلد  ،القانونیة والاقتصادیة

  731ص، 2021سنة  ر،الجزائ
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  :تعریف مبدأ الاقتناع القضائي -أولا

معنى إلى  تعددت الآراء فیما یتعلق بیان مدلول الاقتناع القضائي، إلا أنها النهایة تصبو 

  :واحد وهي

یستمد عقیدته من أي دلیل یطمئن إلیه، سواء من تلك الأدلة التي طرحت أن  للقاضيأن  

التي یرى بنفسه تقدیمها، لیكون حینها قناعته في أو  الخصوم،أو  علیه من قبل العامة

الحكم، وهذه الحریة التي یتمتع بها القاضي الجنائي غیر مقررة بهدف توسیع سلطته من 

صعوبة الحصول على الدلیل في إلى  وإنما هي مقررة له بالنظر البراءة،أو  حیث الإدانة

 1.المواد الجنائیة

التقدیر الحر المسبب لعنصر الإثبات في : "لكاتب محمود محمود مصطفى بأنهوقد عرفه ا

  "یةالدعوى، وهو البدیل عن نظام الأدلة القانون

لكاملة في وزن قیمة كل دلیل بأنه السلطة التقدیریة ا: "الكاتب محمود نجیب حسني فعرفهأما 

على حدة، وله في النهایة سلطة التنسیق بین الأدلة التي قدمت إلیه واستخلاص نتیجة 

  2".الإدانةأو  منطقیة من هذه الأدلة مجتمعة ومتساندة تتمثل في تقدیر البراءة

اعتقاد قائم على أدلة موضوعیة یمتاز بخاصیة ذاتیة نتیجة : ویمكن تعریف الاقتناع بأنه

لتفاعل ضمیر القاضي عند تقدیره للوقائع، یجعل اقتناعه نسبیا فیما یصل إلیه من نتائج، 

هذه النتائج التي قد تختلف من قاض لآخر لاختلاف تأثر كل بالوقائع المعروضة علیه، 

  3.وثقافته والمحیط الذي عاش ویعیش فیه وأخلاقهوتجاربه  وذلك حسب تكوینه

  

                                                           
  155ص ،المرجع السابق ،بن قارة مصطفى عائشة -1
  300ص ،المرجع السابق ،بن فردیة محمد -2
العلوم  عهدم، 19العدد  ،مجلة العلوم الاجتماعیة والإنسانیة ،الاقتناع الشخصي للقاضي الجزائي ،العیدسعادنة  -3

  90، ص2008 ،المركز الجامعي خنشلة ،القانونیة
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  : ویتمیز الاقتناع الشخصي بخاصتین

أنه حالة ذهنیة مبنیة على الاحتمال وأن العبرة لیست بكثرة الأدلة وإنما بما تتركه   -1

من أثر في نفسیة القاضي لأن هذا التأثیر سیلعب دورا في تحدید مصیر الدعوى 

 .الجزائیة

یأخذ عقیدته من أي دلیل طرح أمامه وقد كرّس المشرع أن  حر في القاضي  -2

من قانون الإجراءات الجزائیة  307الجزائري مبدأ الاقتناع القضائي بموجب المادة 

  1.من القانون الفرنسي 353وهي مستوحاة من المادة 

  :مراحل تكوین الاقتناع القضائي: ثانیا

 :مرحلة الاعتقاد الشخصي -1

تتمیز بأنها مرحلة ذات طابع شخصي حیث تقوم على التقدیر الشخصي لقاضي الموضوع،  

الحقیقة، إلى  واستخلاصه لحقیقة الوقائع، وبحثه عن الأدلة التي قدّرها، من أجل الوصول

 .الرأي الیقینيإلى  وله سلطة واسعة في البحث عن الأدلة التي توصله

 : مرحلة الاقتناع الموضوعي -2

أو  حلة التي تتمیز باستقرار اعتقاد القاضي وقناعته على رأي معین، سواء بالإدانةهي المر 

الرأي الذي انتهى إلیه، ومتى إلى  بالبراءة، معتمدا في ذلك على الأدلة الكافیة التي تؤدي

تكون النتیجة المستخلصة مطابقة أن  أصبح اقتناع القاضي اقتناعا موضوعیا، فیجب

  2.في القانون للنموذج المنصوص علیه

  

  

 

                                                           
، 01العدد ، 05ة للقانون والاقتصاد، المجلد یالمجلة المتوسط ،القناعة للقاضي الجنائي بالدلیل الرقمي ،أحمد حسین -1

  24ص، 2020 ،الطارف ،شاذلي بن جدیدالجامعة 
  .732، 731ص ص  ،المرجع السابق ،باس عبد القادرحامرة عبد الرزاق خ -2
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  : مظاهر ممارسة القاضي الجنائي لمبدأ الاقتناع الشخصي بالدلیل الرقمي: الفرع الثاني

إن الدلیل الرقمي لا یحظ أمام القاضي الجنائي بقوة حاسمة في الإثبات، وإنما هو مجرد 

الجنائي في ف قیمته ولا تزید حجته عن سواه، وهذا أثر من آثار حریة القاضي لدلیل لا تخت

 الدلیل الرقمي كما یصح ىیؤسس اقتناعه علأن  الاقتناع، وعلى هذا الأساس یصح للقاضي

إلزامه بالاقتناع بالدلیل الرقمي ولو أو  یصدره تبعا لاطمئنانه، ولا یجوز مطالبة القاضيأن 

  1.لم تكن في الدعوى أدلة سواه

  :تفحص ظروف وملابسات استخلاص الدلیل الرقمي: أولا

القاضي الجزائي وأثناء تكوینه لاقتناعه الشخصي بالدلیل الرقمي مجبر على تفحص  إن

لمنطق مع اظروف وملابسات استخلاصه وهذا حتى تتكون قناعة وجدانیة قانونیة تتماشى 

ووقائع المعروضة وكذا الأفعال المكونة للجریمة، فالدلیل المتحصل علیه بطریقة غیر 

ولا في تكوین القناعة الوجدانیة لأنه  الإثبات یعول علیه في مشروعة، یعتبر دلیل باطل ولا

ما بني على باطل فهو باطل، وبالتالي فتكوین القناعة یتطلب الحرص خلال تفحص ظروف 

  2.وكذا ملابسات استخلاص الدلیل الرقمي

لحكم فتخضع الأدلة الرقمیة للسلطة التقدیریة للقاضي، فإن استراح إلیها ورآها كافیة لإسناد ا

علیها فإنه یعتمد علیها في ذلك، وتعد الأدلة الرقمیة أدلة إثبات تدخل ضمن مبدأ حریة 

  3.القاضي في الاقتناع

  

  

                                                           
  158 ص ،المرجع السابق ،بن قارة مصطفى عائشة -1
  96ص ،المرجع السابق ،عمران وفاء -2
  210ص، المرجع السابق ،ضو خالد -3
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  : استبعاد الرأي الشخصي للقاضي الجزائي: ثانیا

ي تعتبر في نظرنا لتتفحص ظروف وملابسات واستخلاص الدلیل الرقمي واإلى  إنه وإضافة

الاقتناع الشخصي للقاضي الجنائي في مجال تقدیر الدلیل الرقمي من أهم طرق تكوین 

هناك طریقة أخرى لا تقل أهمیة عن سابقتها وتتمثل في استبعاد الرأي الشخصي للقاضي 

هذا الاستبعاد یعطي صبغة الشفافیة والمنطقیة للأحكام والقرارات التي یدلي بها في أن  حیث

  1.نهایة المطاف

  :ود الواردة أمام قبول الدلیل الرقميالقی: المطلب الثاني

هناك مسائل لا یجوز إثباتها بحریة حیث تتقید فیها حریة القاضي الجزائي في تكوین قناعته 

فكون البعض من الأفعال الجرمیة ذات ، وهذا راجع لطبیعة الجرائم المعنیة في حد ذاتها

القاضي الجزائي في الأخذ طبیعة خاصة، ما ألزم المشرع على ذكر أدلة معینة تقید حریة 

أخذ بأدلة غیر تلك ا حتى  وإن اقتنع بها و أن حدث و فلیس بإمكانه الأخذ بغیره، بها

وربما من أهم المسائل التي تبرز فیها تقیید ، القرار البطلانأو  المحددة قانونا فمصیر الحكم

الفرع (نجد جریمة الزنا التي سنتطرق إلیها في : ي الجزائي بالأخذ بالدلیل الرقميحریة القاض

  .جنائیة الغیر ول فیه قید الإثبات في المسائل سنتنا) الفرع الثاني(أما ) الأول

  .قید الإثبات بالدلیل الرقمي في جریمة الزنا: الفرع الأول

ة تعتبر جریمة الزنا من الجرائم التي حصر المشرع وسائل إثباتها وقیدها بنصوص قانونی

محددة فهي استثناء من المبدأ العام في حریة القاضي أي دلیل یكون له علاقة بالواقعة 

  2.المراد إثباتها
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  : الإطار العام في إثبات جریمة الزنا: أولا

من قانون العقوبات  341و339نص المشرع الجزائري في هذه الجریمة في نص المادتین 

أن  في ظروف لا تترك مجالات للشك عقلا في تكون زوجة المزني بهاأن  الجزائري، فأوجب

، فإذا بین الحكم الوقائع التي ستظهر منها حالة التلبس وكانت جریمة الزنا قد ارتكبت فعلا

یكون أن  الأمر لا یعدوأن  هذه الوقائع كافیة وصالحة لمعرفتها، فلا وجه للاعتراض على

سلطة قاضي الموضوع ولا وجه للطعن شروعا في ارتكاب الزنا، لأن تقدیر هذه الحالة یرجع ل

  1.علیه فیه

  :مدى إمكانیة اعتماد الدلیل الرقمي في إثبات جریمة الزنا: ثانیا

الدلیل الذي یقبل عن ارتكاب الجریمة المعاقب علیها " ج . ع. من ق 341جاء في المادة 

ة یقوم إما على محضر قضائي یحرره أحد رجال الضبط القضائي عن حال 339بالمادة 

  2"درة من المتهم وإما بإقرار قضائيمستندات صاأو  تلبس وإما بإقرار وارد في رسائل

مستندات فهنا ربما یتجلى تعامل أو  فیما یخص الإقرار الصادر من المتهم والوارد في رسائل

القاضي الجزائي مع الدلیل العلمي، حیث أنه ونظرا للتطور التكنولوجي قد یتعمد شخص ما 

إلكترونیة للزوجة مثل مضمونها اعتراف من قبلزوجها بارتكاب جریمة الزنا،  إرسال رسالة

فهناك قد تتهور الزوجة وترفع على زوجها قضیة وتدعم دعواها بهذه الرسالة الإلكترونیة 

  3.والتي تعتبر دلیلا علمیا

المشرع الجزائري لم یقید أن  من المعلوم بأن الرسالة قد تكون رسالة إلكترونیة وبما

بالدلیل الرقمي، الذي یكون رسالة  مصطلحي الرسالة والمستند بالدعامة الورقیة فلماذا لا یعتد

عبارة عن فیدیو وصور تظهر أو  شریكه،أو  رقمیة وجدت في البرید الإلكتروني للمتهم
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التطور الحاصل جعل المجتمع بصفة عامة والمجرمین أن  هذاإلى  جریمة الزنا، یضاف

  1.ن الكتابة كونها وسیلة سهلة للاكتشاف عكس الرسالة الإلكترونیةبصفة خاصة یتفادو 

والمشرع الجزائري قد ساو بین الكتابة في الشكل الإلكتروني والكتابة على الورق وذلك بشرط 

من القانون المدني  2مكرر 323مادة (إمكانیة التأكد من هویة الشخص الذي أصدرها 

ط في المكاتیب والأوراق التي تكون دلیل على فعل خاصة وأن القانون لم یشتر ) الجزائري

تكون موقعة من المتهم، طالما كان من الثابت صدورها منه، وتبقى للقاضي السلطة أن  الزنا

تكون له ثقافة معلوماتیة حتى یستطیع دراسة هذا أن  التقدیریة لتقییم هذه المكاتیب وینبغي

  2.النوع المستحدث من الأدلة

إحدى هذه الأدلة المذكورة سابقا، یلتزم القاضي بالحكم بالبراءة بغض النظر فإذا لم تتوافر 

عن مدى اقتناعه الشخصي من أدلة أخرى، ومع ذلك فإذا كان القاضي مقیدا بالأخذ بإحدى 

الأدلة الثلاث فقط دون غیرها لإثبات جریمة الزنا لشریك الزوجة الزانیة، فإنه یبقى بالرغم من 

لهذه الأدلة، أما بالنسبة لإثبات جریمة الزنا ضد الزوجة الزانیة فیخضع  ذلك حرا في تقدیره

  3.لمبدأ حریة الإثبات والاقتناع القضائي، أي بجمیع طرق الإثبات

  قید الإثبات بالدلیل الرقمي في المسائل غیر جنائیة : الفرع الثاني

مسائل غیر جنائیة من الاستثناءات الواردة على قاعدة حریة الإثبات الجنائي إثبات ال

المتعلقة بالدعوى العمومیة والتي تعرف في نطاق القضاء الجنائي بمسألة المسائل الأولیة، 

أحوال شخصیة، متى كانت أو  تجاریةأو  وهي ذلك المسائل غیر الجنائیة سواء كانت مدنیة
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م بعدم الحكم له علاقة بمسألة جزائیة یتوقف الحكم فیها بتبیان حقیقتها، فالقاضي الجزائي ملز 

  1.في القضیة الجزائیة إلا بعد الحكم في القضیة المدنیة

القاضي الجنائي مقید بوسائل الإثبات المقررة في القوانین غیر الجنائیة بالنسبة أن  غیر

تكون هذه المسألة عنصر مفترض في الجریمة السابقة في أن  للمسائل الأولیة، مشروط

ي بمعنى ألا تكون هذه المسألة هي ذاتها الفعل الإجرامي وجودها على ارتكاب الفعل الإجرام

  2.وإلا جاز إثباتها بكافة طرق الإثبات بما فیها الدلیل الإلكتروني باعتبارها مسألة جنائیة

  :جنائیةالشروط تقید القاضي الجزائي بقواعد الإثبات الخاصة للمسائل غیر : أولا

طرق الإثبات المقررة في القوانین الجنائیة للدعوى المطروحة  بإتباعیشترط لالتزام القاضي 

  : أمامه شرطین هما

ألا تكون الواقعة محل الإثبات هي محل التجریم، كخیانة الأمانة، فإن الجریمة لیست  -1

الثقة، أي یتعلق الإثبات بفي العقد الذي حدث الإخلال به، وإنما هي في الإخلال 

إلیه المال وتبدیده، وبهذا یمكن للقاضي إثبات هذا فیها بوصف المتهم المسلم 

 .التصرف بكافة طرق الإثبات

تكون الواقعة المتعلقة بالقوانین غیر الجنائیة لازمة الفصل في الدعوى الجزائیة أن   -2

تستبدل المحكمة منها كقرینة على وقوع جریمة أن  فإذا كانت الواقعة المدنیة یمكن

 3.افة وسائل الإثباتفلا یمنع القاضي من إتباع ك

أن  المشرع الجزائري لم یتعرض لهذه المسألة صراحة، علىإلى أن  هذا وتجدر الإشارة

قواعد الإثبات إلى  القضاء یأخذ بمسألة إثبات المسائل الأولیة، والرجوعأن  المعمول به
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المسألة  إثباتالخاصة إذا ما أثیرت أمام الجهات الجزائیة مسألة جزائیة یتوقف على إثباتها 

  1.النقض من طرف المحكمة العلیاإلى  المدنیة، وإلا تعرض حكم الجهة القضائیة

  :مدى إمكانیة الإثبات المسائل الغیر الجزائیة بالدلیل الرقمي: ثانیا

أصبح للدلیل الرقمي دورا هاما خاصة في المعاملات المدنیة والتجاریة، وذلك نتیجة دخول 

المعلومات الذي یعتمد أسلوب غیر ورقي مرئي ومنقول عبر الشاشة العالم مجال تكنولوجیا 

  .الإلكترونیة

فتم استبدال الملفات الورقیة والمخططات بالأسطوانات الممغنطة والسندات الإلكترونیة 

إلى  على أقراص ممغنطة، وهي تنقل من مكانأو  المحفوظة على أسطوانات ضوئیة رقمیة

  2.ن أي حاجة للورقآخر بسهولة وسرعة خارقة من دو 

نتیجة لذلك، وحتى تواكب مختلف الدول هذه التطورات في مجال تكنولوجیا الاتصالات عن 

بعد وبالتالي تنمیة وتشجیع التجارة الإلكترونیة قامت بتوسیع تعریف الكتابة لتشمل في 

بالمحرر طیاتها المحررات الإلكترونیة، وذلك كالتشریع الفرنسي والجزائري، كما تم الاعتراف 

  3.الإلكتروني كدلیل لإثبات المعاملات الإلكترونیة

ویمكن القول إنه في المسائل الجنائیة وخاصة في ظل العقود المدنیة المتعلق بالمسألة 

یعتمد الدلیل الرقمي كدلیل إثبات بالنسبة لهذه النوعیة من أن  الجزائیة فإن للقاضي الجزائي

الإثبات من خلال مكوناته وهما المحرر الإلكتروني  العقد ذو حجیة فيأن  العقود، مادام

والتوقیع الرقمي الذي یضاهي ، الذي یتمتع بذات الحجیة التي یتوافر علیها المحرر الكتابي
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ت التشریعات قد منحت القوة الإثباتیة له بنصوص صریحة وبشروط مالتوقیع الكتابي، وما دا

  1.محدودة
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  : خلاصة الفصل الثاني

 الدلیل الرقمي یتم تحصیله وفق إجراءاتأن  القولإلى  من خلال هذا الفصل نخلص

الأدلة  استخلاصاستخلاصها منها التقلیدیة التي تعتمد في و  أسالیب تعتمد في جمع الأدلةو 

الدلیل الرقمي  استخلاصغیر أنها غیر كافیة لوحدها في ، المستحدثةأو  في الجرائم التقلیدیة

مع كل هذه و  فأصبح لزاما العمل بإجراءات جدیدة تماشیا مع هذا النوع من الأدلة، 

هناك بعض الصعوبات لا تزال تعترض عملیة الحصول على الدلیل أن  الإجراءات إلا

توافر شروط معینة و  الدلیل الرقمي رغم صعوبة الحصول علیهأن  حیث توصلت، الرقمي

تبقى السلطة التقدیریة و  الجنائي نظرا لدقته ثباتالإمتع بمصداقیة كبیرة في لقبوله إلا أنه یت

  .تحدید مدى قناعته الوجدانیة بالدلیلو  للقاضي الجنائي في تقدیره
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  : الخاتمة

ن مسألة الدلیل الرقمي فرض نفسه في مجال أمن خلال ما سبق تقدیمه یتضح لنا 

هي الجرائم و  إلا، الجنائي نظرا لأهمیته ومصداقیته لإثبات نوع مستحدث من الجرائم الإثبات

مدى و  المعلوماتیة،  فالهدف الأساسي من هذه الدراسة هي معرفة طبیعة الأدلة الرقمیة

الجنائي، خاصة أنها لا تستخدم في إثبات الجرائم المعلوماتیة فقط فإنها  ثباتالإحجیتها في 

  . تستخدم لإثبات الجرائم التقلیدیة أیضا

أصبحت الحاجة إلیه ضرورة ملحة و  فالدلیل الرقمي ظهر بظهور الجرائم المعلوماتیة

أصبح ف، الحاجة إلى الأدلة من نفس نوع البیئة التي ترتكب فیها هذه الجرائم ألزمته

بالرغم من أن هذه الأدلة غیر ، به معترف به قانونیا لما یتمیز به من مصداقیة الاستدلال

من خلال الاستعانة  استرجاعهاو  إلا أنها یسهل إثباتها، تدمیرهاو  إخفاؤهایسهل و  مادیة

  . التقنیینو  بالخبراء الفنیین

، حمایته جنائیاأصبح من الضروري ، العمل بهو  ولاشك أن هذا التطور التكنولوجي

طبیعته و  نظرا لوجود صعوبات كبیرة في إثبات الجرائم المعلوماتیة عن طریق الدلیل الرقمي

  . الخاصة المعقدة

  : التوصیات نوردها في ما یليو  وهذه الدراسة مكنتنا من الوصول مجموعة من النتائج

  : النتائج .1

موضوع أزلي لأنه مرتبط  باعتبارهالإثبات الجنائي عنصر أساسي لتحقیق العدالة  -

  . بكل جهد قضائي في سبیل إظهار الحقیقة 

الرقمیة،  فهذه الجرائم ظهرت نتیجة التقدم  للأدلةتعتبر الجریمة المعلوماتیة محلا  -

هي تعتمد على التقنیة الرقمیة ، و المجتمعو  التي تنعكس سلبا على الفرد، و التكنولوجيو  العلمي

  . في شتى المیادین
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تتمیز الجرائم المعلوماتیة عن الجرائم التقلیدیة في طبیعتها التقنیة مما یكسبها  -

  . أمرا یصعب بالأدلة التقلیدیة اكتشافهاخصائص تجعل من 

 الغیر مرئیةو  الافتراضیةكما یتمیز الدلیل الرقمي عن غیره من الأدلة بطبیعته  -

  . یصعب التخلص منهو 

ذلك ما جعل المشرع و  أسالیب فنیةو  تطلب طرقالأدلة الرقمیة ی استخلاصإن  -

وسائل حدیثة للحصول على الدلیل كون  أن الأسالیب التقلیدیة غیر  استحداثالجزائري إلى 

  . كافیة

 فنیینو  بخبراء تقنیین الاستعانةیتم الحصول على الدلیل الرقمي من خلال  -

  . مختصین في مجال الحاسب الآليو 

الانترنیت للقواعد العامة المنصوص علیها في و  الحاسوبیخضع التفتیش في أنظمة  -

المسجلة أو  فهذا الإجراء یسمح بجمع الأدلة المخزنة، ائريز الجقانون الإجراءات الجزائیة 

  .الأقراصأو  المعطیات الغیر مادیة المخزنة في الجهازأو  بشكل إلكتروني

قیمة علمیة كبیرة في مجال و  من الرغم ما یتمتع به الدلیل الرقمي من حجیة یقینیة -

تحدید مدى و  الإثبات الجنائي إلا أنه كغیره من أدلة الإثبات یخضع للسلطة التقدیریة للقاضي

  .  قبولیة الاقتناع به

  : التوصیات. 2

الغیر مشروع لوسائل  الاستخدامنشر الوعي لدى المجتمع بالمخاطر التي تنجم على  -

اللازمة التي تضمن عدم الوقوع  الاحتیاطات اتخاذفیة إرشادهم عن كی، و الاجتماعيالتواصل 

  .كضحایا في مثل هذه الجرائم
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شركات الاتصالات من أجل تسهیل و  خلق مجال للتعاون بین جهاز العدالةو  تطویر -

  .  الوصول إلى الدلیل الرقمي

المراكز التكوینیة على تنظیم ندوات تحفیزیة التي تعالج تطور و  تشجیع الجامعات

  . كیفیة مكافحتهاو  رام الإلكترونيالإج

عقوبات مشددة و  ضرورة مراجعة التشریعات الوطنیة من خلال وضع وصف جنائي -

  .  للأنماط الإجرامیة للجریمة المعلوماتیة

 باعتبارهافي مجال مكافحة الجرائم المعلوماتیة  اتفاقیاتإبرام و  تعزیز التعاون الدولي -

  . جرائم عابرة للحدود

إرسالهم لدورات تدریبیة تكوینیة و  القضاةو  على تكوین فرق الضبطیة القضائیةالعمل 

المادیة لها لمعرفة التعامل مع هذا النوع من الأدلة قصد و  مع توفیر كافة الوسائل التقنیة

  . فهم القضایا المعروضة علیهمو  تسهیل مهامهم

ق العامة للقطاع عقد دورات مكثفة من أجل حمایة الأنظمة المعلوماتیة للمراف -

ذلك بوضع في كل مؤسسة خبراء في مجال المعلوماتیة لمواجهة الاختراقات ، و العمومي

 .من ثم الإبلاغ عنهاو  الإلكترونیة
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  المصادر: أولاً 

، المتضمن قانون الإجرائیة المعدل 1966یولیو  8المؤرخ في  155-66الأمر رقم   01

  . 84والمتمم، ج ر، ج ج، رقم 

المتضمن قانون العقوبات، ج ، 20/12/2006المؤرخ في  06/23الأمر رقم   02

  .84عدد ، ج.ج.ر

یتضمن القواعد الخاصة للوقایة من  05/08/2009مؤرخ في  04-09القانون رقم   03

، 47الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها، ج ر، ج ج، العدد 

  .16/08/2009: الصادرة بتاریخ

  المراجع: ثانیاً 

  :الكتب -01

فرج یوسف، الجریمة الالكترونیة والمعلوماتیة والجهود الدولیة والمحلیة لمكافحة أمیر   01

  .2011، الإسكندریة، 1جرائم الكمبیوتر والانترنت، مكتبة الوفاء القانونیة، ط

، الدار الجزائریة للنشر والتوزیع، )دراسة مقارنة(باطلي غنیة، الجریمة الالكترونیة   02

  .2015الجزائر، دط، 

بدر الدین محمد موسى، علم الإثبات الوجیز في شرح قانون الإثبات السوداني،   03

 .1994ن، السودان، .د

في ظل القانون الجزائري والفرنسي (الطیب، الجریمة في الفضاء الإلكتروني  بلواضح  04

 .،2020، 1، دار وائل للنشر والتوزیع، ط)والتشریعات العربیة

، 1جرائم الكمبیوتر والإنترنت، دار الفكر الجماعي، طبیومي عبد الفتاح حجازي،   05

 .2006الإسكندریة، مصر، 

دراسة تحلیلیة مقارنة، رسالة  الإثبات الجنائي بالوسائل العلمیة،، خالد كوثر أحمد  06
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 .2007أربیل،  ،1ماجستیر، التفسیر للنشر والتوزیع، ط

دراسة (المواد الجزائیة والمدنیة الإثبات بالقرائن في  -زوزو هدى، الإثبات الجنائي  07

 .2020، عمان، 1، دار حامد للنشر والتوزیع، ط)مقارنة

الشحات إبراهیم محمد منصور، الجرائم الالكترونیة في الشریعة الإسلامیة والقوانین   08

 .2011دار الفكر الجامعي، الإسكندریة،  –بحث فقهي مقارن  -الوضعیة 

الإثبات في المواد المدنیة والجنائیة، كلیة الحقوق، محمد حسن قاسم، قانون   09

 .2009، 1ط: جامعتین الإسكندریة وبیروت، منشورات الحلبي الحقوقیة

، 2المومني نهلا عبد القادر، الجرائم المعلوماتیة، دار الثقافة للنشر والتوزیع، ط  10

 .2010عمان، 

دار  –دراسة مقارنة  –ضائي نجیمي جمال، إثبات الجریمة على ضوء الاجتهاد الق  11

  .2011، الجزائر،2هومة للنشر والتوزیع، ط

دراسة  -نسیسة فاطمة الزهراء، الجریمة الإلكترونیة وأثرها على الفرد والمجتمع   12

  .2019، قسنطینة، الجزائر، 1سوسیولوجیة، منشورات ألفا للوثائق ط

الإلكترونیة في التشریعات والاتفاقات وسیم حسام الدین الأحمد، مكافحة الجریمة   13

 .2019، الأردن، 1الدولیة، دار غیداء للنشر والتوزیع، ط

  المجلات -02

أحمد حسین، القناعة للقاضي الجنائي بالدلیل الرقمي، المجلة المتوسطیة للقانون   01

 .2020، جامعة الشاذلي بن جدید، الطارف، 01، العدد 05والاقتصاد، المجلد 

أسامة حسین محي الدین عبد العال، حجیة الدلیل الرقمي في الإثبات الجنائي   02

مجلة البحوث القانونیة والاقتصادیة،  -للجرائم المعلوماتیة، دراسة تحلیلیة مقارنة 
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 .2021ب، .، د76 العدد

بخدة صفیان ووقاص ناصر، الطبیعة القانونیة للجرائم المستحدثة ووسائل ارتكابها   03

، 16، العدد 3، مجلة البحوث القانونیة والسیاسیة، مجلد"الانترنت كنموذججریمة "

 .الجزائر

بلجراف سامیة، سلطة قضائیة الجزائي في قبول وتقدیر الدلیل الرقمي، مجلة   04

، جامعة محمد خیضر، بسكرة، 01، العدد 07الدراسات القانونیة المقارنة، المجلد 

2021.  

الخصوصیة : إجراءات البحث والتحري عن الجریمة المعلوماتیةبن بادرة عبد الحلیم،   05

، جامعة زیان عاشور 23والإشكالات، مجلة الحقوق والعلوم الإنسانیة، العدد 

 .2015الجزائر،  -بالجلفة 

 بن طیبي مبارك ورحموني محمد، شروط قبول الرقمي كدلیل إثبات الجریمة  06

، جامعة أحمد درایة، 2العدد، 5یاسیة، المجلدالالكترونیة، مجلة القانون والعلوم الس

 .2019أدرار، 

بن فردیة محمد، الدلیل الجنائي الرقمي وحجیته أمام القضاء الجزائي دراسة مقارنة،   07

 .س.مجلة كلیة الحقوق والعلوم السیاسیة، جامعة بجایة، د

الجنائي، مجلة بن مالك أحمد و الخال إبراهیم، دور الأدلة الرقمیة في الإثبات   08

 .2021جماعة تمنراست، الجزائر،  1، العدد5العلوم الإنسانیة، المجلد

الدلیل الرقمي في مجال الإثبات الجنائي، مجلة الحقوق، ، طارق محمود الجملي  09

 .، البحرین1، العدد12المجلد 

حسن بن أحمد الشهري، قانون دولي موحد لمكافحة الجرائم الالكترونیة، المجلة   10
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 .، السعودیة53، العدد27العربیة للدراسات الأمنیة والتدریب، المجلد

خامر عبد الرزاق وحباس عبد القادر، حدود حریة مبدأ الإقناع الشخصي للقاضي   11

، كلیة 03، العدد10قتصادیة، المجلد الجنائي، مجلة الاجتهاد للدراسات القانونیة والا

 .2021الجزائر،لعلوم والإسلامیة، جامعة غردایة،العلوم الاجتماعیة والإنسانیة قسم ا

فاروق، الآلیات القانونیة لمكافحة الجریمة المعلوماتیة، مجلة الحقوق  خلف  12

 .2015والحریات، العدد الثاني، كلیة الحقوق، جامعة حمة لخضر، الوادي، 

رابح وهیبة، الجریمة المعلوماتیة في التشریع الإجرائي الجزائري، مجلة الباحث   13

كلیة الحقوق والعلوم السیاسیة، جامعة عبد الحمید ،  4للدراسات الأكادیمیة، العدد 

  .2014بن بادیس، مستغانم، 

زوزو هدى، التسرب كأسلوب من أسالیب التحري في قانون الإجراءات الجزائیة   14

، كلیة الحقوق والعلوم السیاسیة، 11الجزائري، دفاتر السیاسیة والقانون، العدد 

  .2014جامعة محمد خیضر، بسكرة الجزائر، 

سعادنة العید، الاقتناع الشخصي للقاضي الجزائي، مجلة العلوم الاجتماعیة   15

 .2008، معهد العلوم القانونیة، المركز الجامعي خنشلة، 19والإنسانیة، العدد 

ضریفي نادیة ودراج عبد الوهاب، سلطات القاضي الجنائي في تقدیر الدلیل   16

 الالكتروني المستمد من التفتیش الجنائي، مجلة الأستاذ الباحث للدراسات القانونیة

 .2019، جامعة محمد بوضیاف، المسیلة، 02، العدد 04والسیاسیة، المجلد

وشروط قبوله في الإثبات الجنائي، مجلة ضو خالد، حجیة الدلیل الالكتروني   17

، المركز الجامعي بآفلو 08الباحث الأكادیمي في العلوم القانونیة والسیاسیة، العدد

 .)الأغواط(
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، إشكالیة الإثبات في الجرائم الالكترونیة، مجلة آفاق العلمیة، المجلد ةالطیبي البرك  18

 .2018معة أدرار، ، مخبر القانون والتنمیة المحلیة، جا1، العدد11

العتیبي زیاد بن محمد عادي، دراسة استطلاعیة حول حجیة الأدلة الرقمیة في   19

إثبات الجرائم المعلوماتیة، المجلة الالكترونیة الشاملة متعددة التخصصات، العدد 

 .2020، المملكة العربیة السعودیة، 29

رائم الماسة بأنظمة الاتصال عثماني عز الدین، إجراءات التحقیق والتفتیش في الج  20

والمعلوماتیة، مجلة دائرة البحوث والدراسات القانونیة والسیاسیة، مخبر المؤسسات 

  .2018الدستوریة والنظم السیاسیة، العدد الرابع، جامعة تبسة، 

عمارة فوزي، اعتراض المراسلات وتسجیل الأصوات والتقاط الصورة والتسرب   21

، كلیة 33في المواد الجزائیة، مجلة العلوم الإنسانیة، عددكإجراءات تحقیق قضائي 

  .2010الحقوق والعلوم السیاسیة، جامعة منتوري قسنطینة، الجزائر، 

فلاك مراد، آلیات الحصول على الأدلة الرقمیة كوسیلة إثبات في الجرائم   22

 .الالكترونیة، مجلة الفكر القانوني، العدد الخامس، المسیلة

كلتوم، مشروعیة الدلیل الالكتروني في الإثبات الجزائي، مجلة طبنة للدراسات قراوي   23

 .2022، 01، جامعة الجزائر01، العدد 05العلمیة الأكادیمیة،المجلد

طرق الإثبات الجنائي التقلیدیة، مجلة قانونیة  المرعاوي حمید عبد حمادي ضاحي،  24

 .المعهد التقني، العراق

دراسة (الضوابط القانونیة للإثبات الجنائي بالأدلة الرقمیة  منصور عبد السلام،  25

، مجلة متخصصة في الدراسات والبحوث القانونیة، كلیة الشریعة والقانون، )مقارنة

  .س.د -السعودیة-جامعة الجوف 

د ع،  یقاش فراس، أنظمة الإثبات الجنائي وخصائصها، مجلة الحضارة الإسلامیة،  26
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  .دس

  :وراهأطروحات الدكت  

) دراسة المقارنة(بن طالب لندا، الدلیل الإلكتروني ودوره في الإثبات الجنائي   01

أطروحة دكتوراه، كلیة الحقوق و العلوم السیاسیة، جامعة مولود معمري، تیزي وزو، 

2019.  

بن فردیة محمد، الإثبات الجنائي للجرائم المعلوماتیة بالأدلة الرقمیة، أطروحة   02

، 1جامعةالجزائر، تخصص القانون الجنائي والعلوم الجنائیة،كلیة الحقوق، دكتوراه

2015.  

أطروحة -دراسة مقارنة -عمران وفاء، تعامل القاضي الجزائي مع الدلیل العلمي  03

، 1الدكتوراه فرع قانون العقوبات والعلوم الجنائیة،كلیة الحقوق، جامعة قسنطینة

2019.  

  :رسائل الماجستیر  

بلاغة عقیلة، حجیة أدلة الإثبات الجنائیة الحدیثة، رسالة ماجستیر، فرع القانون بن   01

 .2012، بن عكنون، 1الجنائي، كلیة الحقوق ،جامعة الجزائر

ثنیان ناصر آل ثنیان، إثبات الجریمة الإلكترونیة دراسة تأصیلیة تطبیقیة، رسالة   02

جامعة نایف العربیة  ،العلیاسة جنائیة ،كلیة الدراسات تخصص سیا -ماجستیر

 .2012للعلوم الأمنیة، الریاض، 

الحسن الطیب عبد السلام الأسمر الحضیري، الإثبات الجنائي بالوسائل العلمیة   03

دراسة مقارنة بین القانون الجنائي اللیبي والفقه المعاصر، رسالة ماجستیر،  -للحدیثة

إبراهیم الإسلامیة  -جامعة مولانا مالك  قسم الشریعة والقانون، كلیة الدراسات العلیا،

 .2016الحكومیة، لیبیا، 



 قـائمة المصادر والمراجع

98 
 

دراسة (صالح عمر صالح جفال، حجیة الصوت والصورة في الإثبات الجنائي   04

 .2018فلسطین،  -، رسالة ماجستیر، القدس)مقارنة

عبد الرحمن آمال، الأدلة العلمیة الحدیثة ودورها في الإثبات الجنائي، رسالة   05

  .2012-2011ستیر قانون عام، كلیة الحقوق، جامعة الشرق الأوسط، ماج

دراسة (بن قارة مصطفى عائشة، حجیة الدلیل الالكتروني في مجال الإثبات الجاني   06

  .2009رسالة ماجستیر، جامعة الإسكندریة، ) مقارنة
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  -  شكر وعرفان

  أ  مقدمة

  الإطار المفاهیمي للدلیل الرقمي في الإثبات الجنائي: الفصل الأول

  08  ..................................... ماهیة الإثبات الجنائي: المبحث الأول

  08  ............................ تعریف الإثبات الجنائي وأهمیته: المطلب الأول

  08  ....................................... تعریف الإثبات الجنائي: الفرع الأول

  10  ........................................ أهمیة الإثبات الجنائي: الفرع الثاني

  11  ............................ المبادئ العامة للإثبات الجنائي: المطلب الثاني
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  27  .................................. تقسیمات الجرائم المعلوماتیة: الفرع الثالث
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  الأحكام الإجرائیة للدلیل الجنائي الرقمي: الفصل الثاني

  41  ................................. أسالیب جمع الأدلة الرقمیة: المبحث الأول
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  58  ...................................................... التسرب: الفرع الثاني

  62  ........................................... المراقبة الإلكترونیة :الفرع الثالث

  64  .....................إشكالیات الحصول على الدلیل الرقمي : المطلب الثالث

  65  .................... الإشكالیات المتعلقة بالدلیل الجنائي الرقمي: الفرع الأول

  67  ........................... الإشكالات المتعلقة بجهات التحقیق: الفرع الثاني
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  : الملخص

وسیلة تقنیة حدیثة مستخلصة من أجهزة  استحداثفي  والاتصالساهمت الثورة التكنولوجیة في مجال العولمة 

حیث تتمتع بالدقة والموضوعیة " الأدلة الرقمیة" سهلت عملیة الإثبات الجنائي أطلق علیها الانترنتالحاسب الآلي أو شبكة 

رائم سهل لمرتكبي الج الأدلة لهذهالتي تجعلها دلیلا حاسما و یقینیا في الإثبات الجنائي، غیر أن الطابع الغیر المرئي 

ل للدلیل، كما یخضع هذا الدلیل وصتا للحیلولة لعدم الهإخفائالمعلوماتیة إمكانیة تشفیر البیانات وإتلافها أو محوها أو 

  .للسلطة التقدیریة للقاضي 

  

  

Summary: 

The technological revolution in globalization and communication has contributed to the 

emergence of a modern technological means derived from computers or the Internet, 

facilitating the process of digital forensic evidence. This evidence possesses accuracy and 

objectivity, making it a crucial and reliable proof in criminal investigations. However, the 

invisible nature of this evidence makes it easy for cybercriminals to encrypt, destroy, erase, 

or hide data in order to avoid being discovered. Additionally, the admission of this evidence 

is subject to the discretionary power of the judge. 


