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:قال سبحانه وتعالى  
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 .صدق الله العظيم

 .من سورة المجادلة 11الآية 



 الشكر والعرف ان

 

الحمد لله ربَ العالمين والصلاةٌ والسلامٌ على اشرف المرسلين، اشكر الله عزَ وجلَ وأحمده على       
 .توفيقه لي في إنجاز هذا العمل وإتمامه

 .أتوجه بالشكر و العرف ان إلى لجنة المناقشة رئاسة و أعضاء     

الوهاب   عبدالمشرف   الاستاذ إلى الشكر جزيلو   الاحترام و التقدير بف ائق تفضلا     
 العمل هذامعي   واتمموقدم لي النصائح وقيم   ثقته وضعاشرف و     الذي عزيز بو

  .المتواضع

 ممتحنا جديدي طلالرئيسا والأستاذ   بو راس منيركما اتقدم بجزيل  الشكر الى الأستاذ الف اضل       

قدمته من نصائح   ما  علىي  بصابرة شعنالف اضلة  اتقدم بجزيل الشكر ايضاً الى الأستاذة      

     . وإرشادات من  أجل اتمام هذا العمل

 العلوم و الحقوق كلية أساتذة كافة إلى والشكر بالتحية أتوجه أن يفوتني لا كما    

وإلى كل الموظفون الق ائمون بالعمل ضمن مكتبة وإدارة   .العربي التبسيبجامعة الشيخ    السياسية

 .الكلية

 .وإلى كل من ساهم من بعيد او قريب ووقف بجانبي سنداً ودعماً اثناء إنجاز هذا البحث     

 .فشكراً جزيلاً لكم



 ءهداالإ

     
 وأصل الفكرة دوافع فكرة،أصل البداية   

 .وما أصعب تجسيد الأفكار على أرض الواقع     

 اهدي نتاج هذا الجهد وثمرة هذا العمل إلى اللذي ساعدني عل جعل هذه الفكرة واقعا       
تاج على الرئس    هي ليوالتي   إلى التي اهدتني نور الحياة وسقتني من دفق ات حبها ورعايتها       

 .أطال الله في عمرها وأدامها لي نبعا  صافيا  وعزا  كافيا    مي الحبيبةأثابت حياتي  

وزرع في ق لبي حب    وإلى من رفعت رأسي عاليا  أفتخر به  الى اللذي استلهمت منه معنى الثبات     
  .فخرا  ، اطال الله في عمره وأدامه لي  ابي العزيز والغاليالعلم ووضع بين جبيني القوة والعزيمة  

، وإلى اختي  مجدولينوأختي العزيزة   محمد ومصطفى ومهند ومعتزإلى جميع أخواني وأخواتي،      
 .منىالصغيرة  

والى كل اعمامي وعماتي وخالتي والى كل من   ،حاتم عبد الرازقالى مديري وأستاذي وعمي       
 .ساندني ووقف بجانبي

 . مير وف اخر وعبداللهأقربين  وإلى اصدق ائي الم .سلام زين الديندربي وأخي    الى صديق     

  .شريفةلى رفيقة دربي وحبيبتي  ا     

 .جمعينل في عمرهم لي أ ن يطيراعيا  الله عز وجل أ     

  البواسل  الأسرىوالى جميع   ،داعيا  الله ان يتغمدهم برحمته  انتف اضة الأقصى  شهداء روح  الى     
  .داعيا  المولى ان يفك اغلال اسرهم وأن يجمع شملهم بأهلهم ويرجعهم سالمين غانمين

 ~موسى~
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ىمية في عصر يسمى بعصر المعمومات وىي التقنيات أ رأكث من تعد شبكة الإنترنت     
وليدة التزاوج بين نظم الحوسبة ونظم الاتصالات، فقد احدثت ىذه الشبكة قفزةً في نشر 

كافة ارجاء العالم، حتى اندمج العالم فبدا وكأنو اسرة واحدة، بعد أن المعمومات بين الأفراد في 
 قيود المكان والزمان. نتحرر م
لى احداث تحولات في مختمف جوانب الحياة، نترنت، إولقد أدى التطور المتسارع لشبكة الإ     

لات وتبادل يجابيات في مجال الاتصاوبقدر ما كان لشبكة الانترنت من إوأسوة بيذه التحولات، 
راحت تظير سمبيات  وعمى الرغم من الفوائد الكبيرة التي قدمتيا ىذه الشبكة إلا أنو المعمومات،

البعض ارتكاب شتى انواع الجرائم  ترف، حتى احامر ىذا العالم الافتراضي في مجال الاج
 ميدية والمستحدثة عبر ىذه الشبكة.التق

نترنت وتزايد حجم التعامل عبرىا، نمواً سريع في الإاحب الانتشار الواسع لاستخدام كما ص     
حيث ظيرت جرائم يستخدم فييا الكمبيوتر والمعمومات المتداولة الاستخدام الجرائم المرافقة ليذا 

عميو من اجل الإساءة الى الآخرين في صورة جرائم تقع عمى الأشخاص ذاتيم مستخدمي تمك 
ومما زاد الأمر تعقيداً استغلال البعض  ،عتبار والسمعةة مثل الجرائم الماسة بالشرف والاالأجيز 

لتمك الشبكة في ادارة الاعمال المنافية للآداب والدعارة والاتجار بالصور والأفلام الجنسية 
 وبالنساء والأطفال عبر تمك الشبكة.

ولم يقتصر الأمر عمى ىذا بل ظيرت عمى السطح مواقع مشبوىة تياجم الافراد والدول      
انو زاد عمى  اضافة الى ية والقيم والعادات الاجتماعية،الحكومات والسياسات والمعقدات الدينو 

رىاب والجريمة مثل جرائم تبيض وغسل الاموال والإظيور جرائم لم تكن واردة من قبل  ،ذلك
  طفال. والمؤثرات العقمية والاتجار بالأشخاص والأ المنظمة والاتجار بالمخدرات
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ن النظام القانوني يتصف بأنو يعكس احتياجات المجتمع ورغباتو، ويتصدى لجميع ولما كا     
الظواىر الاجرامية، فقد ادركت الدول المتقدمة خطورة ىذه الجرائم، فسنت التشريعات الجزائية 

     .التي تيدف الى الحد من مخاطرىا والردع لمرتكبييا
 :هميتهالتعريف بموضوع البحث وأ

المرتكبة عبر الإنترنت تعد من الموضوعات الحديثة التي فرضت نفسيا عمى  ان الجرائم     
المستوى الوطني والدولي عمى حد سواء، والتي ينبغي عمى المشرع الجنائي مواجيتيا بتشريعات 

 حاسمة لمكافحتيا وعقاب مرتكبييا.
ذا كان التطور المتجدد والمستمر للإنترنت يحجم صور التجريم الحالية      عن مواكبة ما  وا 

تنظم اوجو الحماية الجنائية  يطرأ من صور اجرامية مستحدثة، إلا أن وضع قواعد قانونية
أفضل بكثير من ترك ما يستجد عمى الساحة الجنائية دون حماية، وىذا ما يقع عمى عاتق الفقو 
ي بداية بوضع نظرية عامة تسيم في صياغة المشرع لمنصوص التشريعية، وتساعد القضاء ف

 تفسير النصوص وتكييف الوقائع.
في وضع ة بو نتبدو اىمية ىذا البحث في انو يقدم اسموباً عميماً وقانونياً، يمكن الاستعاو     

إطار قانوني لمجريمة المرتكبة عبر الإنترنت من اجل توفير الحماية الجزائية لمستخدمي 
مي ليذه الجرائم ووسائل يكادالأيم ، كما ان ىناك اىمية اخرى تتجمى في بمورة الفالإنترنت

 مكافحتيا.
 دوافع اختيار الموضوع:

 ىما:لاختيار الموضوع جوىريين دافعين ن ندرج في ىذا الصدد يمكن أ     
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لى كثرة استخدام لميول الشخصي بالموضوع بالإضافة إيتمثل في الاىتمام وا_دافع شخصي: 1
الجانب السموكي لاستخدام ىذه الوسيمة  الاشخاص المستخدمين ليذه الشبكة، ذلك لمتعرف عمى

  .وأىميتيا ومدى تأثيرىا عمى عينة بحثنا
وما نتج عنو من  يتمثل في الاقبال المتزايد عمى استخدام شبكة الإنترنت _دافع موضوعي:2

  مساوئ والبحث في اىم سبل المكافحة. 
 الاشكالية:

 الموضوع طارحاً الإشكالية التالية:دراسة ىذا عمى الخطة المطروحة قمت عمى  اً بناء       
 الجزائية في إضفاء حماية عمى مستخدمي الإنترنت؟ما مدى مواكبة التشريعات 

 هج المتبع:نالم
بالنسبة لممناىج التي استعممتيا في موضوع دراستي كانت متنوعة بحسب طبيعة المادة      

ت والمراحل المختمفة التي مر  الإنترنتشبكة العممية، فكان المنيج التاريخي عند دراسة تطور 
والجرائم التي ترتكب من خلاليا  ىذه الشبكة، أما المنيج الوصفي فكان ضرورياً لوصف بيا

 الأحكاموصفاً دقيقاً، أما المنيج التحميمي كان ضرورياً لدراسة وتحميل الأحكام القضائية وفتوى 
 .المختصة في مجال مكافحة جرائم الإنترنتالدولية 

 اهداف الدراسة:
تيدف ىذه الدراسة الى محاولة التعريف بجرائم الإنترنت وتحديد انواع تمك الجرائم      

 وطبيعتيا القانونية، مع الاشارة الى المخاطر المترتبة عمييا.
في مجال مكافحة  وفي ىذا السياق فأنو لا بد من التعرض لمحديث عن التوجيات الحديثة     

 الحد منيا، ومدى كفاية القوانين الحالية في مواجية جرائم الإنترنت وجرائم الإنترنت أ
 الدراسات السابقة:
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، إلا أن المؤلفات الحماية الجزائية لمستخدمي الانترنتموضوع  لقد تناولت دراسات سابقة     
ليست بالقدر الكافي، ومن أىم الدراسات التي اعتمدت  بحثيعنوان التي ألقت الضوء عمى 

محسن بعنوان الندوة الاقميمية حول  عبداللهندوة لمقاضي سيناء  في موضوع دراستيعمييا 
لمطالبة رصاع مذكرات ماجستير عديدة أىميا مذكرة الجرائم المتصمة بالكمبيوتر بالاضافة الى 

لى مذكرة لمطالب ممعمومات عمى شبكة الإنترنت، بالإضافة إفتيحة بعنوان الحماية الجنائية ل
 بعنوان الحماية الجنائية لمتجارة الالكترونية. حمودي ناصر

 صعوبات البحث:
الحماية الجنائية لمستخدمي الإنترنت العديد من الصعوبات التي  موضوع البحث في يواجو     

 يمكن تمخيصيا بالنقاط التالية: 
 _ نقص المراجع القانونية المتخصصة في الفقو الجزائري.1
 الاجنبية. ى المراجع_ صعوبة الحصول عم2

 .النصوص القانونية المتخصصة في جرائم الإنترنت وجود _ قمة3
 التصريح بالخطة

لى فصمين في الفصل الاول تناولت ع دراستي إضو بة عمى الاشكالية المطروحة قسمت مو للإجا
لي مبحثين حيث كان المبحث الاول بعنوان ماىية إ الاطار القانوني لمدراسة حيث قسمتو ايضاً 

الطبيعة الخاصة فيما تناولت في المبحث الثاني وتطورىا نترنت من حيث مفيوميا شبكة الا
اما الفصل الثاني كان بعنوان الاحكام الاجرائية والموضوعية في  لجرائم الإنترنت والقانونية

تطرقت الى توضيح اىم الاتفاقيات  يثالمبحث الاول تناولت الاحكام الموضوعية ح
جرائم الانترنت فيما  والمعاىدات الدولية المتعمقة بمكافحة جرائم الانترنت ومنو قمت عمى تقسيم

 اولت في المبحث الثاني الاحكام الاجرائية في مختمف مراحل الدعوى. تن



 للدراسة قانونيالإطار ال: الفصل الأول
 

  .نترنتماهية شبكة الإ  :المبحث الأول
 .رنتنتمفهوم جرائم الإ  :المبحث الثاني
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 لمدراسة  القانوني: الاطار الفصل الأول
ن وبداية القرن الحادي والعشرين رن العشريالعممي والتكنولوجي اليائل قي القكان لمتقدم      

ممحة صبحت ضرورة الحياة، وأين ثر كبير في تقدم حياة البشرية وتطورىا في كافة ميادآ
كنولوجيا سواء في حياتو العممية لتان يستغني عن استخدام صبح كل فرد لا يستطيع أأحيث 

مبيوتر وىواتف نقالة وحواسيب شكال المختمفة لمتكنولوجيا من كو العممية حيث سيمت كل الأأ
لغاء الحدود الجغرافية بين البمدان، وا   حاول وفي ظل كل ىذا سننترنت التقارب بين البشر وا 

ول د مظاىر التكنولوجيا وىي شبكة الإنترنت التي خصصنا ليا المبحث الأحالتعرف عمى أ
توضيح ريخية حوليا و عطاء نبذة تاالإنترنت وا   شبكة تطرق فيو إلىوالذي سن من ىذا الفصل،

لى ذلك ضافة إ، إتجعمنا نستخدم ىذه الشبكة يسباب التوأىم الأ ،اتيايخصائصيا وسمبأىم 
 ائص التي تتمتعخصالوتوضيح أىم  ،رنتتنمفيوم جرائم الإ تناولت في المبحث الثانيفقد 

يان محل لى تبضافة إرتكاب ىذه الجرائم إاوالأسباب الدافعة إلى  الناتجة عنيا ثاربيا، والآ
ومنو نترنت، لأركان التي تقوم عمييا جرائم الإلنتوصل في النياية إلى توضيح ا ،ىذه الجريمة

، المبحث الأول بعنوان ماىية شبكة الانترنت، أما لى مبحثينإتقسيم ىذا الفصل  ىقمت عم
 المبحث الثاني بعنوان مفيوم جرائم الانترنت.
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 نترنت ول: ماهية شبكة ال المبحث الأ 
 جديداً  ستعمالات المدنية والتجارية، دخمنا عصراً نترنت ودخولو مجال الابظيور الإ     
حواجز ما في ظل ما تميزت بو ىذه الوسيمة من تجاىل لميسلاالفقو في تسميتو  اختمف

: )قرية صبح العالم عبارة عن قرية صغيرة سماىا البعض بأالجغرافية بين الدول، حتى 
ظيورىا لكيفية  تطرقاسوف  لحديثةواحدة الكترونية( ولأجل استيعاب أىم جوانب ىذه التقنية ا

وىذا ما تناولتو في  لذي تحظى بو اليومخاذ المفيوم اا لاتاوصمتنومراحل تطورىا التي 
ىم يوم، وذلك من خلال تعريفيا وحصر أبعاد ىذا المفأ ، لنحدد بعدىاالمطمب الأول
تبيان أما في المطمب الثالث فقد قمت عمى   ،وذلك قي المطمب الثاني وسمبياتياخصائصيا 
 وذلك عمى النحو التالي:، نترنتفي الإالأشخاص العاممين و  ىذه الشبكة طريقة عمل

 

 نترنت: مفهوم شبكة ال الأولالمطمب 
لكي نتعرف إلى مفيوم شبكة الإنترنت لا بد عمينا ايضاً أن نبين ايجابيات وخصائص      

 وسمبيات ىذه الشبكة. 

 

 نترنتتعريف شبكة ال  الفرع الأول:
ما بين الشبكة العالمية أو الشبكة لقد اختمفت التسميات التي اطمقت عمى الإنترنت      

   (1) .اللامتزامن و كود النقلأو الطريق السريع الرقمي أ ويالعنكبوت
 

                                                                                                 

، ( سنة14 - 12) الدافعية لمتعمم لدى المراىق من في الدراسة وعلاقتيا ب استخدام الشبكة العنكبوتيوالعاج نورية،  -1
 54 ، ص2013-2012، جامعة البويرة، ماسترمذكرة 
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الإنترنت كممة تتكون من مقطعين أوليما )إنتر( وىو مقطع مشتق من  التعريف المغوي: أولًا:
 net workوثانييما )نت( وىو مقطع مشتق من كممة  internationalكممة دولي/ عالمي 

 (1) .ترنتتصالات، والمقطعين معا يشكلا كممة الإنابمعنى شبكة 

نتشار بأنيا وسيمة لموصول الاعالمية  وعرف الشبكة العنكبوتيت: التعريف الاصطلاحيثانياً: 
إلى معمومة ما موجودة عمى شبكة الإنترنت. وتحتوي ىذه الشبكة عمى حاسبات آلية متصمة 

تشعبية، تسمح لممستخدمين أن يتصفحوا العديد من صفحات مع بعضيا من خلال وصلات 
 (2) النشاط وكذا التنقل من موقع إلى أخر عبر شبكة الإنترنت.

ويمكن تعريف شبكة الويب العالمية عمى إنيا عبارة عن كم ىائل من المستندات      
معمومات المحفوظة في شبكة الحاسوب، والتي تتيح لأي شخص أو لأي جية الإطلاع عمى 

بوضعيا عمى ىذه الخدمة. حيث تقدم خدمة  اتخص جيات اخرى أو اشخاص اخرين قامو 
معمومات واسعة النطاق من خلال خاصية الخطوط المحورية المتعددة والتي تسمح بالارتباط 
عبر انظمتيا بالنصوص والممفات، لمحصول عمى المعمومات التي يعمق عمييا النص 

  (3)  المحوري.
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 طريق عن الناس بين تصالا وسيمة بأنيا نترنتالإ تعريف شبكة يمكن ختصاراوب     
 حاول لذلك نترنتالإ لمصطمح شامل كامل تعريف يوجد لا الساعة ولحد ،الحاسوب استخدام

 تعريفات وضع الآخر والبعض لمشبكة التقني بالطابع اتسمت تعريفات والقضاء وضع الفقو
 :يمي ما في نبرزىا والتي لمشبكة بالطابع الموضعي متسمة ليا

 نترنتال  شبكةالتعريف الفقهي ل1-
 Bo Khanوىما  الأمريكيين العالمين إلى يرجع نترنتالإ مصطمح ظيور في الفضل إن     
 شبكة :ىي نترنتالإ شبكة أن تجاهالا ىذا ويرى ،TCP/IPبروتوكولي مبتكري Vintserfو 

 TCP/IP بروتوكول استخدام طريق عن لييا،إ مختمفة معموماتية شبكات نضماماب تسمح
 شبكة أنيا وعرفت ،المعمومات وبنوك الأخبار، والصفحات ومجموعات لكترونيالإ والبريد
 التميفونية الخطوط طريق عن إما بينيا، فيما ترتبط التي الآلية الحسابات من عدد من تتألف

 متى كان وقت أي في الدخول لمستخدمييا تتيح كبيرة شبكة لتكون الصناعية الأقمار أو
  " Modem".مودم بجياز مزودا بو الخاص الآلي الحاسب

 الانترنت شبكةل التعريف القضائي 2-
 إلى نترنتالإ شبكة تناولت التي القانون المقارن في المحاكم أحكام أغمب اتجيت      

 بالإضافة البشرية، خدمة في وبيان وظائفيا الشبكة، ليذه الإنسانية القيمة برصيد ىتمامالا
 بين تواصل وعنكبوتي شبكة ىي نت:نتر الإ شبكة أن ، لذلك نرى ليا التقني الجانب بيان إلى

 عبرىا، المعمومات بتبادل تسمح الدول، عبر المتصمة الحاسبات الآلية من وعنكبوتي شبكات
 تعريف ، وىوTCP/ IPبروتوكول  استخدام عن طريق والشركات، والمؤسسات الأفراد بين
 (1) .عمميا نترنت وطريقةللإ التقني بالجانب ييتم

                                                                                                 

ص  ،2011/2012، مذكرة ماجستير، جامعة تممسان، الحماية الجنائية لممعمومات عمى شبكة الانترنترصاع فتحية،  -1
8 - 11 
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نترنت، التي يمكن تعريفيا ببساطة ريف تعبر عن حقيقة الإاع ىذه التعن جميإحقيقة وال      
)بأنيا شبكة تتألف من عدد كبير من الحواسيب المتضوعة عبر العالم والمترابطة مع بعضيا 

 (1).(تراسل الانترنت كولو البعض، والتي تستخدم في تواصميا برت

 مميزات شبكة الانترنت : الفرع الثاني
 يجابياتالأولًا: 
 :نيا تتمثل فيأيجاز عمى إ، سأقوم عمى ذكرىا بيجابيات نترنت العديد من الإلشبكة الإ    

نترنت كحقيبة معمومات الإ بنوك ومجتمعات المعمومات،تعتبر سرعة نقل وتمرير المعمومات، 
كل نترنت مكتبة لالوسائط في الشبكة العالمية، الإ مع المستخدم، تعدد شخصية متنقمة

 (2).والمحادثة شخص، مجموعات الحوار

 الخصائص ثانياً:
إذ أن  تصال التي عرفتيا البشريةر خصوصية وتميز عن بقية وسائل الانترنت اكثن الإإ     

 (3) :ليا العديد من الخصائص يمكن حصرىا عمى النحو التالي
 شكال والصور. نترنت بجميع الأشيء موجود عمى الإنترنت عالم غير محدود: فكل الإ -
بيوترات نترنت عبارة عن كمن الإاحدا ولا يسيطر عمييا احد: ذلك لأنترنت لا يممك الإ -

 ن يسيطر عمى ىذه الكمبيوترات جميعيا.أمتشابكة فلا يستطيع احد 
 نترنت دون قيود.وىذا ناجم عن انفتاح الإ ترنت لا تفرق بين مستخدمييا:نشبكة الإ -
 للازمة.افتقار معظم الناس لمخبرات الواسعة نترنت: وذلك لامن الصعب ضبط الإ -

                                                                                                 

الإجرائية(، الطبعة حكام ) الاحكام الموضوعية والأ الرؤوف الخن، جرائم الاحتيال عبر الانترنت،محمد طارق عبد  -1
  22ص  ،2011 ،لبنان -منشورات الحمبي الحقوقية، بيروت الاولى،

18، ص لسابقارصاع فتحية، المرجع  - 2  
59، ص قب، المرجع الساالعاج نورية - 3  
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والمعمومات تتقادم  ماتنترنت مبنية عمى المعمو ستمرار: فشبكة الإانترنت متجدد بالإ -
 ستمرار .اوتتجدد ب

في التكمفة  وسائل المعمومات انخفاضاً  نترنت منخفضة التكمفة: حيث تعتبر من اكثرالإ -
  خرى.بكافة وسائل المعمومات الأ ةقارنم
نترنت بشكل اسرع من الأجيزة ووسائل سرعة: فالمعمومات قد تظير عمى الإنترنت تتسم بالالإ
 خرى.علام الأالإ
نساني: حيث لا تخضع المعمومة لمتحقيق نشاط الأالي مركز توثيقي ضخم لكل نترنت ىالإ -

نترنت، بحيث بخيرىا وشرىا عمى الإحداثو وتجاربو ا  فأن العالم كمو ينشر معموماتو و  وبالتالي
  ا المرجع التاريخي لنا.م نيا قد تصبح يوماً أ

 عديدة إيجابيات نترنتالإ لشبكة أن يتضح ذكر أعلاه مما نترنت:: سمبيات شبكة ال ثالثاً 
 عمى تزيد يجابياتالإ ىذه المختمفة، المجالات في العمل طريقة تطوير في جيداً  تساىم
 نترنت:الإ شبكة سمبيات أبرز إلى يمي فيما لذا سنتطرق ،  ياتالسمب

 كنتيجة نترنتالإ شبكة ظيور يؤكد أعلاه ذكر ما إلى بالمقابل :والباحة الرقابة عدم1-
 ىذه شخص، أو مؤسسة دولة، أي تتبع لا عالمية الشبكة ىذه أن عمى عديدة شبكات لتوحيد
 يكون بذلك الرقابة، من نوع أي عمى يمر لا الشبكة المعمومات عبر نشر أن توضح الحقيقة

 وحتى وسيولة بسرعة بو خاص موقع في من المعمومات يريد ما نشر عمى قادراً  شخص كل
 الغير المواقع من الكثير نترنتالإ شبكة نجد في لذلك الموقع، ىذا لنشر مقابلاً  يدفع أن بدون
 مواقع الجنس، مواقع مواقع العنف، مثلاً  منيا الصالحة، جتماعيةالا الأنظمة عند مقبولة

 وبالتأكيد التربية والتعميم مجال في ممنوعة تكون أن يجب التي المواقع من وغيرىا عنصرية
 (1) .الأخرى الحالات جميع في
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 من الكثير عند يحصل نترنتالإ شبكة في الإبحار إلى الممحة بالحاجة الشعور :الدمان 2-
 أشخاص يوجد نوأ كما الشبكة، عمى الإدمان ظواىر إحدى تعتبر الحاجة ىذه المستخدمين،

 بالطبع نترنت،الإ شبكة عمى مدمنين أشخاصاً  نجد أن غريباً  التمفاز، ليس عمى مدمنون
 إلى تؤدي أن الممكن من التي الحركة قمة طويمة نترنت لأوقاتالإ شبكة في الإبحار يصبح
 بسبب النظر في مشاكل إلى أو الحاسب أمام الغير الصحي، الجموس بسبب جسدية مشاكل
 (1) .الشاشة عن الناتجة الأشعة
 حيث الحاسب، أمام وحيداً  عادة المستخدم يجمس نترنتالإ شبكة في العمل عند :العزلة 3-

 في فالإبحار عنو، والبعيد القريب تمعن المجع تعزلو طويمة ساعات يقضي أن بإمكانو
 في تؤدي قد مما والأصدقاء(، المجاور)العائمة المجتمع معينة عن بعزلة مصحوب الشبكة
 مع والتعامل الاتصال صعوبة في تتمثل منيا اجتماعية، أخرى مشاكل إلى كثيرة حالات
 الأىل عمى يجب لذا، ساالن عن الانزواء والانطواء في تتمثل نفسية وأخرى المحيط المجتمع
 (2)منيم. أحد يتضرر لا لكي التصفح وقت أولادىم ومراقبة الحالات ىذه لمثل الانتباه

 أن الأحيان من كثير في نلاحظ :صحيحة دوماً  الشاشة عمى المعمومات بأن عتقادالا-4
 دوماً  ىي الانترنت شبكة عمى الموجودة المعمومات نأب يعتقدون نترنتالإ شبكة متصفحي
 غير فتراضالا ىذا مصدرىا، صحة ومن صحتيا من التأكد دون بيا خذالأ ويمكن صحيحة
 ىذه مصدر دوماً من التأكد يجب ولذا الشبكة، عمى خاطئة معمومات فيناك صحيح،

 (3)المعمومات.
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 نترنتالإ شبكة عمى والطباعة النشر حقوق :شخصية كأنها واستعمالها معمومات نسخ  5-
 كأنيا استعماليا ثم ومن ووظائف لمعمومات نسخاً  نرى ما كثيراً و  ،تماماً  واضحة غير زالت ما

 يحتاج لا إذ الطمبة، بين عند انتشارىا خصوصاً  سمبية أبعاد ليا الظاىرة ىذه شخصية،
 الوظائف إلى يحاول الوصول بل الوظائف حل وفي التفكير في نفسو لإجياد الطالب
 (1).الطريق نفسو عمى ليسيل المحمولة

 

 نشأة وتطور شبكة الانترنت :الثانيالمطمب 
نشأة وظيور جياز  أولاً لا بد لنا من أجل التطرق إلى نشأة ىذه شبكة أن نوضح      

لىالكمبيوتر   .طريقة عمل الإنترنت وا 

 : ظهور وتطور جهاز الكمبيوترالاولالفرع 
لة حساب الكترونية ( ويطمق عميو ايضاً آيعادل في ىذه المغة ) الكمبيوتر لفظ انجميزي      

( وعرف لفظ الحاسب الآلي، كما نجد البعض يطمق عميو مصطمح )المنظم( أو )الحاسوب 
مكانو القيام بعشرات الملايين من العمميات الحسابية والمنطقية طبقاً إبأنو جياز الكتروني ب

الثانية، كما لو القدرة عمى لمتعميمات المعطاة لو بدقة عالية وفي سرعة فائقة لا تتعدى 
  (2) التعامل مع كم ىائل من البيانات وكذا تشغيميا واسترجاعيا عند الحاجة.

ستخدامات لاعمى ا غير أن ما تجدر الإشارة اليو، ىو أن استخدامو ظل سرياً محصوراً      
، التي تعد تاريخ أول استخدام لو في الحياة المدنية بفضل العالم 1939العسكرية لغاية سنة 

في المشاريع الصناعية والتجارية  1951 ، ليستعمل سنةECKERT MAUCHLالأمريكي 
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مع بداية و ، 1955-1940مع بداية عصر تكنولوجيا المعمومات الممتد في الفترة ما بين 
 (1). ضمن التعرف عمى بعضيا البع ور برتوكول مكن أجيزة الكمبيوتروظي 1989سنة 

     : نشأة شبكة النترنتالثانيالفرع 
فيتي، عممت وزارة الدفاع الأمريكية عمى تحاد السو ظل الحرب الباردة بين أمريكا والإفي      

الوكالة إجراء أبحاث  ذهروعات البحوث المتقدمة، وكان ىدف ىشاء ما يعرف بوكالة مشإن
مريكا في مجال ابحاث الدفاع خاصة بعد ما اطمق الروس في مجال الدفاع لضمان تفوق أ

 (2). 1957سبرتينيك ( سنة  مركباتيم الفضائية )

 بحاث المتطورةى وكالة مشاريع الألإ 1964م في عا مريكيةعيدت وزارة الدفاع الأ     
ستمرار في العمل في حال حدوث قادرة عمى الاة من الحواسيب تكون نشاء شبكبميمة إ

 بحاث المتقدمةت وكالة مشاريع الأقام 1969وفي عام  ،كوارث كحالة حدوث ىجوم نووي
، وكانت ىذه (ARPANET)ربانت نشاء شبكة متخصصة ليذا الغرض حممت اسم أإب

وفي عام  بينيا،التجريبية في البداية تربط بين أربعة حواسيب آلية ضخمة فيما  الشبكة
بدأت  1973مريكية، وفي عام لى معظم الجامعات الأإنت اربيصال الأاتم  1972

يجاد وسيمة وىنا بدت الحالة ممحة لإ. والنرويجمترا كصالات الدولية بيذه الشبكة من انالات
تخاطب تسمح لمحواسيب التي تعمل بمغات مختمفة بأن تتصل فيما بينيا، فتم في ىذا العام 

 (3)  .(TCB/IPكول الانترنت )و اكتشاف برت
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قتصر ابحيث  MILNETولى ىي لى شبكتين الأإتم تقسيم الأربانت  1983وفي عام      
قتصر استخدام ىذه او   ARBANETخيرة عمى النواحي العسكرية، والثانيةاستخدام ىذه الأ

الأمريكية. وفي عام م كان بقرار من وزارة الدفاع خيرة عمى الاغراض المدنية، وىذا التقسيالأ
بب نقل تشغيميا من غال البحث العممي وذلك بسأصبحت الأربانت متاحة لكافة اش 1986

دارة الطيران المدني  وزارة الدفاع إلى شبكة مؤسسة العموم وكذلك مريكي والفضاء الأالوطنية وا 
وازدىار ساس لنمو م الوطنية العمود الفقري وحجر الأدارة الطاقة، فأصبحت مؤسسة العمو إ
ى. وكان ألبرت جو نائب الرئيس الأمريكي ىو خر لإنترنت في أمريكا ومن ثم دول العالم الاا

يعرف بطريق المعمومات  نشاء مايات ىذه الشبكة عمى نطاق عالمي وا  مكانأول من استخدم إ
 (1) و فائق السرعة.معمومات السريع أو طريق الالرقمية أو طريق البيانات السريع، أ

ردة، لم تعد تجد وزارة نتياء الحرب الباانييار الإتحاد السوفيتي و اومع  1990عام  في     
ن ىناك فائدة في حصر استعمال ىذه الشبكة في الامور العسكرية فقط، الدفاع الأمريكية أ

ستعماليا يتسع، وأصبح لدييا إدارة خاصة لا ربحية، اطمقت حرية استخداميا، وبدأ نطاق فأ
تمكن  1991وفي عام  ،كتسمية جديدة (INTRNET)نترنت الى الإ ثم تحولت أربانت

ب التي تساعد عمى يت السويسري ) تيم برينزر لي( من اختراع تقنية الو صالاتميندس الا
 (2).ضيا بسيولة عمى شبكة الإنترنتستعرااتصفح المعمومات و 

 
 الحكومية الشبكات من كبير عدد إنشاء تم فعاليتو الالكتروني الاتصال أثبت ان وبعد     

 عدد وازداد والمعمومات، الاتصالات نظم لخدمة وأوروبا المتحدة الولايات في الضخمة
 منافسة، بأسعار الشبكة خدمات وتوفيرىا التجارية الشركات دخول بعد أكبر الشبكات بشكل
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 لعدد بالنسبة الميلادية والتسعينات الثمانينات في حدث الذي اليائل التطور ويتضح
 أربعة من المسجل العدد قفز فقد 1998 سنة حتى م 1969 سنة الشبكة بدء المشتركين منذ

 التسعينات، بداية في حدث الذي السريع التطور ىذا، و موقع ملايين حوالي أربعة إلى مواقع
 مرة لأول تجارياً  نترنتالإ استخدام لمشركات الأمريكية الحكومة سماح إلى يعود فيو الفضل

 إضافة الأبحاث ومعاىد والتعميم الحكومية القطاعات عمى مقصوراً  استخداميا كان أن بعد
 كبيرة، بصورة نترنتبالإ المتعاممين عدد وبتزايد .العامة القطاعات مع المتعاونة الشركات إلى

 ويبمغ الانترنت مع المتعاممين دولة وىي قد ظيرت دولة جديدة ىناك أن حالياً  يقال أصبح
 وكما لأنو نظراً  ،شيرياً % 5ة بنسب مواطن يتزايدون مميون 40 حوالي من أكثر سكانيا تعداد
 نماا  و  العامة، المؤسسات وموظفي باحثي الجامعات عمى قاصراً  استخداميا يعد لم سابقاً  ذكرنا

 ويتوقع التجارية، الناحية من وتزايد استخداميا الخاصة، الأفراد والشركات بمعرفة استخدمت
 الفترة ىذه القريب. فخلال في المستقبل مميون 720 إلى نترنتالإ شبكة مستخدمي عدد تزايد

 التي نترنتالإطريق  عن المعمومات تبادل في كبيرة قفزة يحقق أن العالم استطاع الوجيزة
 الوصول إلى عمى قادراً  الفرد أصبح فقد والمادية، والسياسية الجغرافية العقبات جميع أزاحت
 عمى بالإطلاع مقيداً  يعد ولم حاسوبو، شاشة أمام من يتحرك أن دون العالم مناطق جميع

 كانت سواء العامة والمحلات والعالمية، المحمية الصحف فأمامو آلاف صحيفة واحدة،
 اىتمامات مئتلا التي المتخصصة الدوريات وكذلك رياضية، أو فنية أو اقتصادية أو سياسية

 (1)  المختمفة. المعمومات مصادر متخصص، وغيرىا من كل وتطمعات

 : طريقة عمل الانترنتالفرع الثالث
بيا فأنو للاتصال  نت ونتأقمم مع استعماليا التجارينتر حتى نتجاوز الامور التقنية للإ     

تصال، والثاني ىو جياز يمزم جيازان، الأول لموزع خدمة الإنترنت الذي يوفر خدمة الا
                                                                                                 

  1 16 -15، رصاع فتحية، المرجع السابق، ص -
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نترنت تصمة بالإجيزة المبرامج توفر المعطيات، وكل الأريق المستعمل، يعملان عن ط
وىو ،TCP/IPعلام الالي كول اتصال، يسمى بمغة الإو عبارة عن برت تستعمل لغة واحدة ىي

غير أنو  ،لي المتصمة بالشبكةلآالحاسب ا جيزةول الذي يسمح بنقل المعطيات بين أكو البرت
عبرىا يتم عبر طريقين فقط  تجاروبعيداً عن مختمف الطرق التقنية لعمل الإنترنت فأن الا

عن طريق الشبكة  وروني، أكتلل الإلكترونية من خلال البريد الإوذلك اما باستعمال الرسائ
 (1). من خلال صفحاتيا

 
 :نترنتشبكة ال  استخدامالمطمب الثالث:  

الاسباب الدافعة إلى استخدام الشبكة العنكبوتيو عمى توضيح  المطمبسأقوم في ىذا      
لى توضيح       الأشخاص العاممين عمى ىذه الشبكة:  من ىم وا 

 نترنت:ال اهم الأسباب التي تجعمنا نستخدم شبكة الفرع الأول: 
 :ن ىناك اربعة اسباب رئيسية تجعمنا نستخدم ىذه الشبكة وىيبأيمكن القول      
 نترنت مثال واقعي لمقدرة عمى الحصول عمى المعمومات من مختمف انحاء العالم.الإ أولًا:

لكثرة المعمومات المتوفرة عبرىا  نترنت عمى التعمم التعاوني الجماعي، نظراً يساعد الإثانيا: 
البحث في كل القوائم، لذا يمكن استخدام طريقة العمل الجماعي  الطلابفأنو يصعب عمى 

  .لمناقشة ما تم التوصل اليو وبالبحث في قائمة معينة، ثم يجتمع منيم حيث يقوم كلاً ، بينيم
 قل تكمفة.وبأسرع وقت أذه الشبكة عمى الاتصال بالعالم بتساعد ىثالثاً: 
 (2) توفير اكثر من طريقة في التدريس.عمى  تساعد ايضاً رابعاً: 

 
                                                                                                 

  13ص ، السابق المرجع حمودي ناصر، - 1
62 ، صالعاج نورية، المرجع السابق_   2  
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 : الاشخاص العاممين عمى شبكة الانترنت: الفرع الثاني
ىمية ذلك التحديد أىمية، وتظير مر في غاية الأأنترنت ن تحديد العاممين في مجال الإإ     

ر نترنت، حيث يمكن حصحدى جرائم الإإرة المسؤولية الجنائية عند حدوث ثاإفي حالة 
 :نترنت عمى النحو التاليالعاممين في مجال الإ

عن طريق  نترنتالذي يدخل عمى احد مواقع شبكة الإوىو الشخص نترنت: مستخدم الأ أولًا: 
ن أما إنترنت ، ومستخدم الإاللازمة لذلك من جياز تمفون ومودم  استخدام الوسائل الفنية

معمومة. في كمتا الحالتين لم ن يكون مرسلأ ماا  نترنت و يكون متمقى لممعمومة من عمى الإ
 (1).جنائية اذا شكل فعمو سموك اجراميمسؤوليتو الن تثور أ يمكن

ىو من يقوم بتقديم خدمة  لمتعيد الوصو  تصالات:و عامل الا أالوصول  خدمة متعهدثانياً: 
ن دور أونلاحظ  خرين بالشبكة.و بالمستخدمين الاأتمثل في ربط المشتركين بالمواقع فنية ت

الشبكة ومورد المعمومات. وبالتالي فلا  مستخدمل لا دور وسيط إمتعيد الوصول ما ىو 
 (2)مسؤولية جنائية عمى متعيد الوصول في حالة ارتكاب جريمة عبر شبكة الانترنت.

ده ىو من يعد مكان عام يرتايعتبر متعيد الايواء  :مورد المعموماتو  يواءمتعهد ال ثالثاً:
عما يرتكب عمى  ل جنائياً ؤو نترنت، ومتعيد الايواء غير مسالجميور من اجل الاتصالات بالإ

بتجميع المعمومات حول  يقوم ىو منفيو أما مورد المعمومات  ،شبكة الانترنت من جرائم
 عن فأنو يسأل جنائياً ستفادة منو. نترنت للاع محدد يوضع بعد ذلك عمى شبكة الإموضو 

والسمطة الكاممة عمى  ن لو السيطرة أنترنت عمى اساس الجرائم التي ترتكب عمى الإ
 (3)التي يقوم ببثيا عمى الشبكة.المعمومات 

                                                                                                 

125، ص محمد امين الرومي، المرجع السابق - 1  

، رسالة مقدمة استكمالا لمتطمبات الحصول عمى الحماية الجنائية لمبريد الالكتروني، عبدالله بن ناصر بن احمد العمري - 2
   15، ص 2010ير في قسم العدالة الجنائية تخصص سياسة جنائية، جامعة نايف العربية، الرياض، تدرجة الماجس

  127 - 126محمد امين الرومي، المرجع السابق، ص   - 3
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  نترنت:مصدر مواقع ال  و مراقب الشبكات :رابعاً 

اجزاء ي جزء من أاكتشاف المشاكل التي قد تحدث في ل عن ؤو ىو المس مراقب الشبكات
فيقوم مراقب ل الشبكة. و البرامج التي تنظم العمل داخأجيزة و الأأالشبكة مثل الكابلات 

ن يؤثر أدون  صلاحوا  ات لمعمل عمى تحديد مصدر العطل و بلاغ ميندس الشبكإالشبكات ب
يو الشخص الذي يحدد ف نترنتمصدر مواقع ال أما بالنسبة ل جزاء الشبكة.أذلك عمى باقي 

يا البعض بما ضبع الشكل الذي ستظير عميو صفحات الموقع وكيفية ربط ىذه الصفحات ب
نتقال ة في ىذا الموقع بسيولة وكذلك الاطلاع عمى المعمومة الموجودلممستخدم الإيتيح 

 (1) .لأخرى بسيولة من صفحة

                                                                                                 

128 -  127محمد امين الرومي، المرجع السابق، ص  - 1  
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 نترنتالمبحث الثاني: مفهوم جرائم ال 
ة رادفعل غير مشروع صادر عن إ بأنيا في نطاق القانون الجنائي تعرف الجريمة عموماً      

الاستخدام غير  الناشئة عن. وتعتمد الجرائم احترازياً  جنائية يقرر لو القانون عقوبة أو تدبيراً 
لى اطلاق مصطمح ى المعمومة بشكل رئيسي، وىذا ما أدى إنترنت عمالمشروع لشبكة الإ

الجريمة المعموماتية عمى ىذا النوع من الجرائم، والتي كانت ىناك اتجاىات مختمفة في 
 ئمتعريفيا، كما اتسمت بمجموعة من الخصائص والسمات التي ميزتيا عن غيرىا من الجرا

وىذا ما تناولتو في المطمب الأول بعنوان الطبيعة الخاصة لجرائم الإنترنت، ومنو فأنني قمت 
 عمى توضيح الاركان الخاصة بيذه الجريمة وىو ما تطرقت اليو في المطمب الثاني.

 

 نترنتالطبيعة الخاصة لجرائم ال  :ولالمطمب ال 
ىم أتوضيح كل من تعريف ىذه الجريمة و نترنت في الطبيعة الخاصة لجرائم الإ تتمثل     

وتبيان محل ىذه  رتكاب ىذه الجريمةسباب الدافعة لاثارىا اضافة الى الأأو  خصائصيا
 .الجريمة

 نترنت: تعريف جرائم ال الفرع الول
من الدراسات من اجل تحديد مفيوميا، مما  كبيراً  جرامية حيزاً اخذت ىذه الظاىرة الإ     

انجز عنو وضع عدة مصطمحات لمدلالة عمييا، من بينيا جرائم الحاسب، جرائم التقنية 
تعددت  نترنتالى جرائم الإ العالية، جرائم المعموماتية، جرائم الغش المعموماتي، وصولاً 

 ومنيا: (1)، نترنتاولات الفقياء في تعريف جرائم الإمح

                                                                 

  1 03محمد طارق عبد الرؤوف الخن، المرجع السابق، ص  -
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ي الحاسب الالي عن داة وىأالجغرافية والتي يتم ارتكابيا ب الجرائم التي لا تعرف الحدود انيا 
نيا كل إتعريف اخر  ف، وفي فائقة داريورنت وبواسطة شخص عمى نتطريق شبكات الإ

 (1) و بواسطتو.أعمى نظام الحاسب الالي وشبكاتو  اعتداء يقع
تمك الجرائم  التواصل بين الشبكات، وىي ايضاً كما انيا الجرائم الناشئة عن استعمال      
فائقة  داريومن قبل شخص عمى  بواسطتياو أنترنت رة لمحدود والتي تقع عمى شبكة الإالعاب
مريكية بأنيا الجريمة التي تمعب فييا التقنية بالولايات المتحدة الأ ويعرفيا مكتب تقييم ،بيا

ة الاوروبية لمتعاون وقد عرفيا خبراء من المنظم (2). رئيسياً  امج دوراً البيانات الكمبيوترية والبر 
رتبط بالمعالجة الالية و غير مسموح بو يأ تصادية بأنيا كل سموك غير مشروعقوالتنمية الا
 (3) و نقميا.ألمبيانات 

  اسس وىي عمى النحو التالي: ثلاثةعمى  نترنت تعرفن جرائم الإأ الوصول الىويمكن   

ى وسيمة ارتكاب حيث يعتمد ىذا التعريف عم :وسيمة ارتكاب الجريمةاساس عمى اولًا:
 و احدى وسائمو التقنية الحديثةأسيمة ارتكاب الجريمة ىو الحاسوب ن و أالجريمة، فطالما 

نيا ىي جرائم الشبكة العالمية التي أاذا عرفت عمى  نترنت،المرتبطة بو فتعتبر من جرائم الإ
العالمية كوسيمة مساعدة لارتكاب جريمة مثل استخدامو في يستخدم الحاسب وشبكاتو 

  .الاموال وتشويو السمعة يلالنصب والاحتيال وغس

                                                                 

03 ص، المرجع السابق، محمد طارق عبد الرؤوف الخن -  1  
، ائم الكمبيوتر والانترنت(ر والجيود الدولية والمحمية لمكافحتيا )ج يةتة والمعمومايرونتلكالإ، الحماية امير فرج يوسف -2

  56، ص  1333، القانونية، الاسكندريةة الوفاء ، مكتبالاولى ةالطبع
66، ص 1333ط، دار الجامعة الجديدة، الاسكندرية،  العريان، الجرائم المعموماتية، دمحمد عمي  - 3  
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رفة فنية بتقنية اية جريمة لفاعميا مع :توافر المعرفة بتقنية المعمومات عمى اساسثانياً: 
ص بتقنيات الحاسبات يمكنو من ارتكابيا، وىي ذلك النوع من الجرائم التي تتطمب المام خا

 و التحقيق فييا ومقاضاة فاعمييا. أمعمومات لارتكابيا الحاسب الالي ونظم ال
و أ و تغييرأىي نشاط غير مشروع موجو لنسخ،  ة:وع الجريمضعمى اساس مو ثالثاً: 
 (1)  .و التي تحول عن طريقوأالمخزنة داخل الحاسب، و الوصول الى المعمومات أحذف، 

 جرائم الانترنت: خصائص الفرع الثاني
نترنت ىي جرائم ذات خصائص منفردة رائم التي ترتكب من خلال شبكة الإتعتبر الج     

ي من الجرائم التقميدية في اسموبيا وطريقة ارتكابيا والتي ترتكب أفي  توافرخاصة بيا لا ت
  (2) .دول العالمفي كافة  يومياً 
ن الحاسب الالي ىو أ :هباستخدامحاسب الي ومعرفة تقنية تطمب لارتكابها وجود اولًا: 

ي إنترنت ىي خاصية متفردة عن الجرائم التي ترتكب عمى شبكة الإ اداة في ارتكاب ماً ائد
مكن الشخص من الدخول عمى جريمة اخرى ذلك أن الحاسب الالي ىو الأداة الوحيدة التي ت

اة الوحيدة دنوعيا وعميو فالحاسب الالي ىو الأبتنفيذ جريمتو أياً كان وقيامو  نترنتشبكة الإ
 (3) .نترنتالجرائم التي ترتكب عمى شبكة الإ ي جريمة منأرتكاب لا

 

                                                                 

  1330، وزوو، جامعة تيزي طروحة مقدمة لنيل شيادة الماجستير، اعبر الانترنت الإلكترونية، الجريمة صغير يوسف -1
  31 - 8ص 

اسب الالي ووسائل مكافحتيا، د ط، دار الفكر ، جرائم الانترنت و الحالجنبييى و ممدوح محمد الجنبييى منير محمد -2
  30، ص 1335الجامعي، الاسكندرية، 

، 1339الدولية، الطبعة الأولى، اصدار ثاني، دار الثقافة لمنشر والتوزيع، محمود احمد عبابنة، جرائم الحاسوب وأبعاده  -3
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نترنت حمقة الوصول بين تعد شبكة الإ أو عميها: الجرائم ترتكب عبر شبكة الانترنتثانياً: 
والشركات الصناعية وغيرىا من الاىداف التي  كالبو نوكمة لتمك الجرائم مثىداف المتكافة الا

الضحية لتمك الجرائم وىو ما دعا معظم تمك الاىداف الى المجوء الى نظم  غالباً ما تكون 
 (1)  .الامن الالكترونية

ستخدام لا :برة فائقة في مجال الحاسب الاليمرتكب الجريمة هو شخص ذو خثالثاً: 
نترنت لا بد وأن يكون مستخدم ىذا الحاسب شبكة الإالالي لارتكاب جريمة عمى الحاسب 

ن لو بالخبرة اللازمة التي أيلا فا  كبيرة في مجال استخدامو و  الالي عمى دراية فائقة وذو خبرة
ن معظم من يرتكبون تمك أعمل عمى عدم اكتشافيا ولذلك نجد تمكنو من تنفيذ جريمتو وال

ول ما تبحث عن خبراء أ، وأن الشرطة اسب الاليحلجرائم ىم من الخبراء في مجال الا
 (2) الجريمة. ارتكابالكومبيوتر عند 

ي حدود جغرافية فيما بين الدول أشبكة الانترنت الغت  :عابرة لمحدود جرائم النترنترابعاً:
مختمفة نما في قارات أو وبعضيا اذ يمكن التحدث فيما بين اشخاص ليس في بمدان مختمفة 

بكة ن اي جرائم ترتكب عبر شأنترنت من خلال الدردشة فالإفي نفس الوقت عمى شبكة 
نيا تتخطى حدود الدولة التي ارتكبت فييا لتتعدى اثارىا كافة البمدان عمى مستوى أنترنت فالإ

 (3) العالم.
نترنت بأنيا صعبة تتسم جرائم الإ صعوبة اكتشاف وأثبات جرائم الانترنت:خامساً: 

كب جريمتو من ن يرتأو أ، مستعاراً  سماً ان يستخدم أن الجاني من الممكن كتشاف، لأالا

                                                                 

  1                             01، ص ، المرجع السابقنمحمد طارق عبد الرؤوف الخ  - 1
36، ص محمد منير الجنيبيى، المرجع السابق - 2  
 36، ص المرجعنفس  -3
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مادياً، بسبب  اً ثر أ تترك لى أنيا صعبة الإثبات لأنيا لاإنترنت، اضافة خلال احدى مقاىي الإ
 (1) تية المستخدمة في ارتكاب الجريمة خلال ثوان.اامكانية حذف الاثار المعموم

نيا عادة تتم بتعاون اكثر من شخص عمى أتتميز الجريمة المعموماتية   :التعدد سادساً:
لى حيز الوجود إفي اخراج الجريمة ما يشترك  اضرار بالجية المجني عمييا. وغالباً ارتكابيا 

يقوم بالجانب الفني من المشروع  ،نترنتشخص متخصص في تقنيات الحاسوب والإ
ي عمييا لتغطية عممية المؤسسة المجن و من خارجأمن المحيط  الاجرامي، وشخص اخر

 (2) ل المكاسب اليو. ؤ التلاعب وت
نترنت عن استخدام شبكة الإتتسم الجرائم الناشئة  خفاء الجريمة وسرعة تطورها:ا سابعاً:

ء وجوده عمى نيا قد تقع اثناأة لا يلاحظ رغم ن الضحيبأنيا خفية ومستمرة في اغمبيا، لأ
نترنت في اكثر فجرائم الإ بقدرات فنية تمكنو من جريمتو بدقة،الشبكة، لأن الجاني يتمتع 

في حجب السموك  معانبوقوعيا والإو لا يدري حتى أىا خفية لا يلاحظيا المجني عميو صور 
و الذبذبات الالكترونية أالتلاعب غير المرئي في النبضات  خفائو عن طريقا  المكون ليا و 

 (3) التي تسجل البيانات عن طريقيا.
 

 :دوافع ارتكاب الجريمة: الفرع الثالث
 ومدى المجرم لطبيعة تبعاً  المعموماتية الجرائم ارتكاب إلى والبواعث الدوافع تختمف     
 ميارة من لديو ما عمى بناءاً  جريمة يرتكب المتيم لأن الآلي الحاسب مجال وخبرتو في ثقافتو
 يختمف الآلي الحاسب شبكات واستخدام البرمجة مجال في الخبرة ذو المتيم فيدف .وخبرة
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ىذه  أىم ومن ،الآلي الحاسب جياز تشغيل مجرد خبرتو تتعدى لا الذي ىدف المتيم عن
  :والدوافع فإنيا تتمثل في الاسباب

 وتتمثل فيما يمي أولا: السباب
 .المادي المكسب تحقيق -3
 .المعموماتي النظام قير في والرغبة الذات ثباتإ -1
 .الانتقام -0
 ارتكاب الجرائم كوسيمة لمتسمية والدعاية -3

ىناك دوافع اخرى تدفع لارتكاب الجريمة  السابقة الاسبابلى إالإضافة ب: الدوافع ثانيا:
  :المعموماتية وىي

 .والاقتصادي السياسي التنافس -3
 .العولمة مناىضة -1
 (1) .الدول بين والعسكري القضائي التسابق -0

 :ها والمحل الذي تقوم عميهالية ارتكاب :الرابعالفرع 
عمى التلاعب بالبيانات والمعمومات  تقوم اساساً  فأنيا بالنسبة لآلية ارتكاب جرائم الإنترنت    

 وألمعالجة الالية لمبيانات بمحوىا والبرامج فيما عدا بعض الحالات، ويتم ذلك بالقيام با
ولعل الصورة الغالبة لتحقيق غاية المجرم ، ىااتحويل مجر و أو الغاؤىا أو تشويييا أتعديميا 
لى النظام إتمثل في فعل الدخول غير المشروع نترنت تاتي في نطاق شبكة الإالمعموم

 (2) .ذنإو البقاء فيو دون أالمعموماتي 
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من طائفة الجرائم المنصبة عمى تعتبر الجرائم المعموماتية  أما فيما يتعمق بمحميا فأن    
وميا الواسع، والتي تشمل البيانات والمعمومات والكيانات المنطقية كالبرامج يالمعمومات بمف

و بم تمثمو ىذه أا بذاتيا إمالمعموماتية ىو دائما المعطيات  التطبيقية، لذلك فأن محل الجريمة
و تكون في طور أو عمى احد وسائط التخزين أالتي قد تكون مخزنة داخل النظام المعطيات 

 (1) تصال المندمجة مع النظام المعموماتي.الاالنقل والتبادل من وسائل 

 

  :ركان جرائم الانترنتا المطمب الثاني:
لكي يمكن القول بوجود جريمة ما فأن المشرع يتطمب كأصل عام ضرورة وجود ركن      

فالركن المادي ، جريمةركنين لا يمكن القول بوجود مادي وركن ادبي فييا، وبغير ىذين ال
اجتماع عناصره الثلاثة المشرع سواء من حيث  تطمبيايلازم الوجود عمى الشكل والييئة التي 

و السموك المادي فقط، وفي ىذه الحالة أي المشرع بعنصر وحيد وىو النشاط ن يكتفأو أ
وأن توافرت  و العلاقة السببية، حتىأحاجة لمبحث في النتيجة المتحققة تتوافر الجريمة دون 

 عمى المستوى المادي، فأن ىذا الوجود يعد من طبيعة مادية ليس لو في القانون من اثر
عدة من قصد جنائي وخطأ غير عمدي  اما الركن الادبي فإنو يأخذ اشكالاً   ،جريمة شكمية

حسبما يتطمب المشرع في كل  وتجاوز في القصد وكذلك قد يتخذ صورة القصد الاحتمالي
 (2) .جريمة
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نترنت من الفضاء الافتراضي مسرحا ليا، مما يجعميا وتتخذ الجريمة المرتكبة عبر الإ     
مة المرتكبة ذلك لا يعني عدم وجود تشابو ليا مع الجري نأتميز بخصوصيات تنفرد بيا، الا ت

و المادي، فيي تشترك بوجود الفعل غير المشروع، ومجرم يقوم بيذا أفي العالم التقميدي 
ه الجريمة ذلى تبيان الاركان التي تقوم عمييا ىإومن خلال ىذا التشابو سوف نتطرق ، الفعل

لى مدى انطباق مبدا إجريمة التقميدية، وبالتالي نعمد حيث نسمك سبيل المقارنة بينيا وبين ال
لى تحديد إالشرعية عمى الجريمة المرتكبة عبر الانترنت، ثم نوضح الركن المادي، لننتيي 

  :يعمى النحو التال المطمبىذا  المعنوي فييا، ومنو قمت عمى تقسيمالركن 

 :: الركن الشرعيالفرع الول
يقصد بالركن الشرعي وجود نص يجرم الفعل ويوضح العقاب المترتب عميو وقت وقوع ىذا  

القانوني، فلا جريمة  لشرعية الجنائية يمنع المسائمة الجنائية ما لم يتوفر النصافمبدأ  الفعل،
ذه الافعال التي لا تطاليا لا بنص، ومتى ما انتفى النص عمى تجريم مثل ىإولا عقوبة 

ل ؤاسن الأمكافحة ىكذا جرائم، غير  في قق القصورحامتنعت المسؤولية وت النصوص القائمة
 (1) ؟الجرائم التي ترتكب عبر الانترنتالمطروح ىو ما مدى تطبيق مبدأ الشرعية عمى 

تشعب الاشكالات الناجمة عن   مدى انطباق النصوص القائمة عمى جرائم الانترنت: اولًا:
لعدم وجود نصوص كفيمة  استخدام الحواسيب الالية وشبكاتيا جعل ميمة القضاء صعبة نظراً 

نترنت. لذلك ستخدام غير المشروع لشبكة الإبمعالجة ىذه الاشكالات، والتي من بينيا الا
كتمك حاولت قوانين العقوبات مواجيات تحديات الجرائم المرتكبة عبر الانترنت بطرق تقميدية 
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لا انو تبين قصور ىذه الوسائل التقميدية عن مواجية العديد من إالمقررة في جرائم الاموال، 
 (1) وتر.الافعال التي تيدد مصالح اجتماعية والتي ارتبطت بظيور وانتشار اجيزة الكومبي

المشرع الجزائري لم يتطرق الى البحث في مسألة جرائم الانترنت صراحة، إلا انو اعتبرىا من 
ضمن الجنايات والجنح ضد الاموال حيث اخذت وصف الجرائم الماسة بأنظمة المعالجة 
الآلية لممعطيات والتي تم النص عمييا في قانون العقوبات في القسم السابع مكرر في المواد 

      .7مكرر  093 -مكرر  093 من

اقعة من نتاج تعتبر الجريمة الو  نترنت:ة لتدخل المشرع لمواجهة جرائم ال الحاج ثانياً:
نيا من المستحدثات التي عجزت مواد القوانين العقابية التقميدية أالتطور التكنولوجي 

الى سن التشريعات  مواجيتيا، لذلك سعت معظم دول العالم ولا سيما تمك المتقدمة قانونياً 
نونية لتجريم لذلك يعتبر تدخل المشرع لوضع نصوص قا والقوانين لمواجية ىذه الجرائم.

نترنت اكثر من ضروري، خاصة في ظل ة الناتجة عن استعمال الإعالافعال غير المشرو 
 (2) .يعرفو ىذا النوع من الجرائمالتطور السريع الذي 

 : الركن المادي:الفرع الثاني
ة وجياز كمبيوتر و السموك المادي في ىذه الجرائم يتطمب وجود بيئة رقميأن النشاط إ     

معرفة بداية ىذا النشاط والشروع فيو ونتيجتو، فعمى  يضاً أنترنت، ويتطمب واتصال بشبكة الإ
سبيل المثال يقوم مرتكب الجريمة بتجييز الكومبيوتر لكي يحقق لو حدوث الجريمة، فيقوم 
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ومنو سوف نبين ، عداد ىذه البرامج بنفسوإن يقوم بأو أببرامج اختراق، ب بتحميل الحاس
 (3) .الركن المادي في ىذا النطاق عمى النحو التالي

 :ما يميوتتمثل ىذه القواعد في :القواعد العامة في الركن المادي لمجريمة اولًا:
نو لأي جريمة، لأعناصر الركن المادي : يعد السموك الاجرامي اىم السموك الاجرامي -1

ميما بغير ىذا السموك لا يمكن محاسبة الشخص ، و يكشف عن سموك مخالف لإرادة المشرع
 ويقسم السموك الاجرامي الى:  .و الداخميةبمغت خطورة افكاره وىواجس

و قول يجرمو القانون يصدر عن الجاني أفعل يكون في صورة  جابي:يالسموك ال -أ     
  .في الجرائم لى احداث نتيجةإؤدي وي

لمكمف بقاعدة قانونية و موقف يتخذه اأيتمثل ىذا الفعل بسموك  السموك السمبي: -ب     
و أالسموك بقيام الجاني بعمل مخالف ن يعمل فعل فلا يعمل، حيث يقوم ىذا أتفرض عميو 

 الامتناع عن القيام بعمل يوجبو عميو القانون. 
يقصد بالنتيجة الاجرامية الاثر المادي الذي يحدث في العالم  النتيجة الاجرامية: -2

الركن المادي لمجريمة يقوم  ، ومفيوم النتيجة كعنصر فيالخارجي كأثر لمسموك الاجرامي
  ساس ما يعتد بو المشرع.أعمى 

التي تربط بين الفعل  تتمثل الرابطة السببية في الصمةو العلاقة السببية: أالرابطة  -3
ىمية الرابطة السببية أو  الى حدوث النتيجة، دىأارتكاب الفعل ىو الذي  أنثبت والنتيجة وت

نتيجة الى الفعل ىو شرط اساسي لتقرير مسؤولية مرتكب الفعل عن للى اسناد اإترجع 
لنتيجة  عن اؤولاً ني عند حد الشروع، اذ لا يعد مسالنتيجة، يؤدي الى وقوف مسؤولية الجا
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لى انتفاء إية، فإن نفي رابطة السببية يؤدي ما اذا كانت الجريمة غير عمدأالتي تحققت، 
 (1) نو لا شروع في الجرائم غير العمدية.أكمية عنو، ذلك الالمسؤولية 

مادي في تحديد الركن ال  تحديد الركن المادي في الجريمة المرتكبة عبر الانترنت:ثانياً: 
نترنت يثير جممة من الصعوبات التي تفرضيا طبيعة الوسط الذي عبر الإالجرائم المرتكبة 

تم ن يأما يميز ركنيا المادي الذي يجب  التقني، وىذاتتم فيو الجريمة والمتمثل في الجانب 
لتي نترنت، ومن ىنا تبدأ التساؤلات او الشبكة العالمية للإأباستخدام اجيزة الحاسب الالي 

جزاء أالبداية واكتمال الركن المادي، و و الشروع فيو، ومكان أتقني تتعمق ببداية النشاط ال
لات ، وغيرىا من التساؤ ضيفتراالاو العالم أرامي المرتكب في العالم المادي، السموك الاج

نو ألا إة، يجريمة تستمزم وجود اعمال تحضير ليس كل لذلك  التي تتعمق بطبيعة الجريمة.
نترنت، حتى في النشاط الاجرامي في جرائم الإ والبدءيصعب الفصل بين العمل التحضيري 

ولو كان القانون لا يعاقب عمى الاعمال التحضيرية، ففي مجال تكنولوجيا المعمومات الامر 
مات المرور، وحيازة يختمف بعض الشيء، فشراء برامج اختراق ومعدات لفك الشيفرة وكم

ويتمثل النشاط المادي في  ي حد ذاتيا.طفال فمثل ىذه الاشياء تمثل جريمة فصور دعارة للأ
نات ايالجريمة المرتكبة عبر الانترنت في الدخول غير المشروع في نظام وقواعد معالجة الب

ن مجرد الدخول أذ إم لا، أبيذه البيانات سواء ترتب عن ىذا الدخول غير المشروع تلاعب 
مجمل القول و  .نترنتة عبر الإجريمة مرتكبيعتبر  غير المشروع لمواقع المعمومات والبرامج 

مومة المخزنة داخل ن السموك الاجرامي في الجريمة المرتكبة عبر الانترنت يرتبط بالمعأ
  )1( .و انتياك حرمة الاشخاصأالحاسب الالي 
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 : الركن المعنوي:الفرع الثالث
ماديات الجريمة  ىو الحالة النفسية لمجاني، والعلاقة التي تربط بينيعتبر الركن المعنوي      

 (1) .في معنى استحقاق العقاب الأذنابىي محل  وىذه العلاقةلجاني،وشخصية ا
 :لو عدة عناصر وىيو صد الجنائي: الق -1

 يام الجريمةقلا اذا كان الجاني يعمم بالعناصر الاساسية لإلا يتحقق القصد الجنائي  العمم: -أ
الاعتداء، فإذا كان الجاني جاىلًا بشيء من م بموضوع أسواء تعمق ذلك بسموكو الاجرامي 

 .وليس كل جيل ينتفي معو القصد الجنائي ،ذلك فلا يتحقق القصد الجنائي

الجاني  ضغر ، فإذا كان لى تحقيق غرض معينإىي نشاط نفسي ييدف و  :ةالاراد -ب
، الفعل المنطوي عمى احداث النتيجةكانت الارادة المتجية الى و تحقيق نتيجة اجرامية، 

 ، ىنا يتحقق القصد الجنائي.والغرض ىو اليدف القريب الذي تتجو اليو الارادة

 صور القصد الجنائي: -1
ييدف الجاني عند ارتكابو الواقعة الاجرامية مع العمم بعناصرىا  القصد الجنائي العام: -أ

كجريمة  ،فر ليا القصد الجنائي العامقد تتم الجريمة ويتوا بتحقيقوالى تحقيق غرض معين، 
 .فالقصد العام امر ضروري ومطموب في كل الجرائم العمديةوعميو  حيازة المال المسروق
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لقصد الخاص مع القصد العام في جميع عناصره، يمتقي ا القصد الجنائي الخاص: -ب
 لى الجريمة،إما بباعث معين قد يدفعو إد الارادة الاجرامية لدى الجاني ويزيد عنو في تحدي

محددة يريدىا، وحكمة ىذا التحديد ىي الرغبة في توضيح ىذه الجريمة وتمييزىا  ما بنتيجةا  و 
 (2) عن غيرىا من الجرائم التي تشترك معيا في بعض العناصر.

لى غاية محددة يريدىا الجاني، إالنفسي لتحقيق سموك معين بالنظر يعتبر الباعث الدافع     
لى إد من الصعوبات التي تعوق الوصول يعنترنت باعث في الجرائم المرتكبة عبر الإفال

حد أذا اخترق إ تحديد العقوبة لمقترف الفعل المجرم، وذلك لانعدام القصد الجنائي، فمثلاً 
ن أة دون عممو ميجل التسأو من أجل التعمم أقاعدة بيانات لشركة معينة من القراصنة اليواة 
نو ومن الملاحظ عمى ىذه الافعال، أر غي، ينتفي ىنا الركن المعنوي لمجريمةىذا الفعل مجرم 

وخسائر فادحة لدى الجية  نيا تسبب اضراراً أ لاإن عدم توافر القصد الجنائي فييا وبالرغم م
ن انتفاء القصد الجنائي يعفي الجاني من أق اضرار الجريمة التقميدية، غير المجني عمييا تفو 

الجية المجني عمييا، ومنو يستحسن ايجاد سبيل لمحد  قالمسائمة، وبالتالي يتم ضياع حقو 
و أر الذي الحقو بالمجني عميو ر ضمن ىذه الصعوبة، وذلك بمسائمة الجاني عمى اساس ال

 (1) و الشرعي لمجريمة.أالاكتفاء بتوفر الركن المادي 
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 خلاصة الفصل
 ة مرت بيا شبكةلذلك نكون قد توصمنا إلى القول بأن ىناك عدة مراحل تاريخي نيايةً 

تعريفات لمشبكة لى وضع عدة نو توصمت إ، وماك طريقين يتم فييما عممياالإنترنت، وان ىن
ة مميزات والسمبيات التي تتمتع بيا، اضافة إلى توضيح الاسباب الدافعىم الالإنترنت، وبيان أ

 لى استخدام شبكة الانترنت وبيان الاشخاص الذين يعممون ىذه الشبكة.إ
ضافة  طبيعة خاصة تتمثل في  إما بأن لجرائم الإنترنت إلى ذلك قد تبين لنا مما سبقوا 

بو ىذه  ، والمحل الذي تقعرتكابياوالآثار الناتجة عن ا ،توضيح المفيوم الذي تقوم عميو
ما طبيعة قانونية تتمثل في توضيح الاركان التي تقوم عمييا.   الجرائم، وا 

  



 الاحكام الموضوعية والإجرائية لجرائم الإنترنت : الفصل الثاني
 

 . الاحكام الموضوعية لجرائم الإنترنت: المبحث الأول
  .الاحكام الاجرائية لجرائم الإنترنت: المبحث الثاني
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 نترنت جرائية لجرائم الإ الاحكام الموضوعية والإ :الفصل الثاني
 بحثاً  الموضوعي الجنائي بالقانون يتعمق فيما المشكلبت بعض نترنتالإ ئماجر  أثارت     
 من العديد أثارت كذلك و ،ئماجر ىذه ال  عمى التقميدية نصوصو تطبيق إمكانية عن

، مواجيتيا في العدالة أجيزة عمل تعرقل التي التقميدية ئيةراالإج القواعد نطاق في الإشكالات
ىم الاتفاقيات والقوانين والمعاىدات التي تم النص عمييا ففي ظل ذلك سنحاول التعرف عمى أ

إلى ذلك فقد  ضافةجرائم الإنترنت، وا  ة حدولية المتعمقة بمكافخصيصاً لتوضيح الابعاد ال
شخاص ومنو عمى الا ع من الجرائم، فمنو ما يكون واقعاً لى تقسيمات ىذا النو إقمت بالتعرف 

يتعمق بالجانب الموضعي لجرام  الدولة، وىذا ما آمن عمى خيراً ما يكون عمى الاموال وأ
يخص المبحث الثاني فأنو  ما فيماأ وىو ما سوف اتطرق اليو في المبحث الأول، الإنترنت،

لا بد من جرائم الانترنت  مرتكبييتعمق بالجانب الاجرائي، ومنو ولكي يتم معاقبة ومحاكمة 
 لمقيام بذلك. اتباع عدة مراحل
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  نترنتلجرائم الإ  ةالموضوعيالاحكام  المبحث الاول:
الدولية التي ابرمت من الاتفاقيات القوانين و ىم أ توضيح لىإطرق في ىذا المبحث سأت     

 القوانين نترنت وذلك بالتعرف عمى موضوع ىذهة الجرائم المرتكبة عبر الإاجل مكافح
ضافة الى ذلك قسمت الجرائم ا  الاىداف التي ابرمت من اجميا، و  ىمألى ا  و  ،الاتفاقياتو 

ل والثاني ول يتعمق بالجرائم الواقعة عمى الامواقسام، الأإثلبثة  نترنت الىبة عبر الإالمرتك
 ،من الدولةآثالث ييتم بالجرائم الواقعة عمى ا الأم موضوعو الجرائم الواقعة عمى الاشخاص

 .لى ثلبث مطالب وذلك عمى النحو التاليإومنو قمت عمى تقسيم ىذا المبحث 
 

 القوانين والقرارات: المطمب الأول
يتعمق ىذا الجانب بتوضيح الإطار القانوني الدولي والمقررات الصادرة عن المؤتمرات      

 الدولية والمتعمقة اساساً في مكافحة جرائم الإنترنت.

 القوانينالفرع الاول: 
، الجرائم من النوع ىذا لمواجية خاصة قوانين سن إلى تقنياً  المتقدمة الدول سارعت لقد    

 )1( ومنيا:
لو  الذي كان: نترنت )السيبر(و قانون الكمبيوتر والإ أقانون تكنولوجيا المعمومات  :ولاا أ

من القواعد القانونية الجزائية  ض، حيث وردت في نطاقو بعخرىتأثيره عمى فروع القوانين الأ
  عن سوء استخدام نظم التقنية الحديثة.

                                                                 

الدولٌة والوطنٌة، الندوة  ء التشرٌعاتوسٌناء عبدالله محسن، المواجهة التشرٌعٌة للجرائم المتصلة بالكمبٌوتر فً ض 1- 

 4 - 3، ص 2007ٌونٌو  20-19الاقلٌمٌة حول الجرائم المتصلة بالكمبٌوتر)المملكة المغربٌة(، الجمهورٌة الٌمنٌة،  
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وذلك في مجال حماية الحقوق  :و الحق في الخصوصيةأقانون الخصوصية : ثانياا 
لصحية لمفرد واليويات وبطاقات والحريات لحماية البيانات الشخصية والأسرار كالحالة ا

تمان في ظل البنية الاتصالية الشاممة، وذلك بطبعيا المعنوي وليس المادي التي ضمنت ئالا
ن تم التوقيع بأن مثل أ لا بعدإالعالم الحماية القانونية ولم تأت تمك الحماية  لو دساتير دول

 ن تكون محلًب للبنتياك.أ يمكن معموماتتمك ال

ويتعمق ىذا القانون بالمعاملبت المصرفية الالكترونية  :قانون التجارة الالكترونية :ثالثا
لى استخدام التقنية إن تمجأ أفكان من الطبيعي  ،ثر بالتقنية الحديثةأول من يتأ باعتبار البنوك

الحديثة في تعامميا مع الاخرين فاستخداميا لمكمبيوتر وشبكات نقل المعمومات وتطبيقات 
يم ظترنت اقتضى بالضرورة وجود تننوالخدمة المصرفية الشاممة عبر الإبطاقات الائتمان 

ك، فظيرت لى ذلإلبنكية بالصورة الالكترونية وما تشريعي يكفل تبادل البيانات والمستندات ا
مثل ىذه القوانين عمى المستوى العربي والدولي. مثل قانون المعاملبت الالكترونية في 

 . 2006( لعام 40الاردن، دبي، تونس، البحرين، وفي اليمن صدر القانون رقم )

  الفرع الثاني: القرارات الدولية
  (1) .نترنتي بمكافحة جرائم المعموماتية والإسوف نعرض ىنا القرارات الدولية التي تعن     

 : القرار الصادر عن الامم المتحدة الثامن لمنع الجريمة ومعاممة السجناءولاا أ

وقد خرج بالعديد من التوصيات، كتحديث ، 1990تمر في ىافانا عام ؤ عقد ىذا الم     
ذه الجرائم، والوقاية المتعمقة بيمن جرائم الحاسوب، وتحسين تدابير الأالقوانين بغرض مكافحة 
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ولين عمى كيفية التحقيق والمحاكمة فييا، والتعاون مع المنظمات ؤ وتدريب القضاة والمس
 (1) الميتمة بيذا الموضوع، وغير ذلك من التوصيات.

  فيما يمي : ىذا القرار ىدافملبمح وأحيث تتمثل 

 بذل جميع الدول الاعضاء جيداً  ن وضع اطار قانوني دولي ملبئم يتطمبأكيد عمى أالت _1
 .جماعياً 

رائم ذات في مجال الج عضاء، في ضوء الاعمال المطمع بيا فعلبً . الطمب من الدول الا2
ن تكثف جيودىا كي تكافح بمزيد من الفعالية عمميات اساءة استعمال أالصمة بالكمبيوتر 
اذا  ،رظلنالوطني بما في ذلك اعي تطبيق جزاءات جنائية عمى الصعيد دالكمبيوتر التي تست

  في التدابير التالية: دعت الضرورة الى ذلك،
حماية الخصوصية واحترام مع مراعاة  قاية المتعمقة بالحاسوبو تحسين تدابير الامن وال -أ

  .حقوق الانسان وحرياتو الاساسية
منع الجرائم جيزة المسؤولة عن بة لتدريب القضاة والمسؤولين والأاعتماد تدابير مناس -ب

مة بيذا الموضوع في وضع قواعد تيذات الصمة بأجيزة الحاسوب، والتعاون مع المنظمات الم
 (2) .لى الشبكاتإيزة الحاسوب والنفاذ داب المتبعة في استخدام اجللآ
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 جمعية الدولية لقانون العقوبات م: المؤتمر الخامس عشر لثانيا
ي عقد في الفترة لمجمعية الدولية لقانون العقوبات والذر لقد اوصى المؤتمر الخامس عش     
ن تتضمن الحد أالبرازيل بشأن جرائم الكمبيوتر بفي  1994ول عام تشرين الأ 9-4من 

 (1) ر.اعتبارىا من قبيل جرائم الكمبيوتفعال المتعين تجريميا و الادنى للؤ

 اهداف هذا المؤتمر
ة في بيئة تكنولوجيا الالي، والجرائم الاكثر تقميدييتطمب التنقيب بالنسبة لجرائم الحاسب 

ن نضع تحت تصرفات سمطات التحقيق والتحري ممكنات كافية تتعادل مع أالمعمومات، 
التي حددىا  الاىداف فأن لذلك (2) الحماية الكافية لحقوق الانسان وحرمة الحياة الخاصة،

 ىذا القرار تتمثل في:
وم بأجراء التفتيش والضبط في بيئة تكنولوجيا المعمومات، وجوب تحديد السمطات التي تق -1
ن يكون ىناك قدر أتيش شبكات الحاسب، ووجوب فاصة ضبط الاشياء غير المحسوسة وتوخ

من مستخدمي تكنولوجيا وغيرىم ، كبير من التعاون الفعال من جانب المجني عمييم، والشيود
غراض القضائية في يمكن استخداميا للؤمتاحة في صورة المعمومات، لكي تكون المعمومة 

 (3) حال ىذه الجرائم.

                                                                 

محمد الالفً، المسؤولٌة الجنائٌة عن الجرائم الاخلاقٌة عبر الانترنت، د ط ، المكتب المصري الحدٌث للنشر،  1- 

  176، ص 2005القاهرة، 

، ص 2008الاسكندرٌة، ط، دار المطبوعات الجامعٌة،  امٌر فرج ٌوسف، الجرائم المعلوماتٌة على شبكة الانترنت، د - 2
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و بينو وبين أتصالات داخل نظام الحاسب ذاتو، السماح لمسمطات العامة باعتراض الا.2
جراءات امام خرى، مع استخدام الادلة التي يتم الحصول عمييا في الانظام الحاسبات الأ

 (1) المحاكم.
المسائل المرتبطة ببيئة تكنولوجيا المعمومات مثل ضياع  ن يوضع في الاعتبار كلأ. يجب 3

فرصة اقتصادية، التجسس، انتياك حرمة الحياة الخاصة، مخاطر الخسارة الاقتصادية، كمفة 
ي أبق قبل اجراء الى الوضع السا عادتياا  ات كما كانت من قبل و اعادة بناء قواعد البيان

 (2) يرات التشريعية في حالة الضرورة.بعض التغي ل، لذا ينبغي ادخاو تحقيقأتفتيش 

 
    والمعاهدات الاتفاقيات :المطمب الثاني

تعد المعاىدات والاتفاقيات الدولية ىي الاساس الذي يرتكز عميو التعاون الدولي في      
مجال مكافحة الجرائم الالكترونية وقد تم عقد العديد من المعاىدات التي تعمل عمى التعاون 

 ومن تمك المعاىدات والاتفاقيات: (3) مجال مكافحة الجرائم الالكترونية.الدولي في 

 نترنت تفاقية بودابست لمكافحة جرائم الإ ا :الفرع الاول
برز الاتفاقيات الدولية التي ابرمت لمكافحة الجرائم المعموماتية تبرز لنا الاتفاقية امن      

 والمعروفة بالاتفاقية 2001في عام الوحيدة التي وقعت في العاصمة المجرية بودابست 
 (4) نترنت.الدولية لمكافحة الاجرام عبر الإ
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لمشكمة الجريمة  تقدمت المجنة الاوروبية 2000نيسان  20خ بتاري نشأة هذه الاتفاقية: :ولاا أ
. وخضعت مواد الاتفاقية رة بمشروع اتفاقية جرائم الكمبيوتولجنة الخبراء في حقل جرائم التقني
ول وحتى اعداد خلبل الفترة من اصدار مشروعيا الأالمقترحة لممناقشة وتبادل الاراء 

 (1) . وتعرف باتفاقية بودابست 2001عام مسودتيا النيائية التي اقرت لاحقا في بودابست 
ربعون مادة موزعة عمى أتفاقية من ديباجة، وعدد ثماني و تتكون الا ملامح الاتفاقية: :ثانياا 

عالج استخدام البيانات، والثاني يعين الاجراءات الواجب اتخاذىا عمى الاول ي ،ربعة فصولأ
 كام حالدولي، والفصل الرابع يحدد للؤ المستوى الوطني، والثالث مخصص لمتعاون

 (2) الختامية.
جرائم الإنترنت في  حيث تتمثل اىداف اتفاقية بودابست لمكافحة: اهداف الاتفاقية :ثالثاا 

 (3) النقاط التالية:
المنضمة للبتفاقية  لالسعي لتحقيق وحدة التدابير التشريعية بين الدول الاوروبية والدو  -1

 من غير الدول الاوروبية.
يدان مكافحة جرائم الكمبيوتر في م الدوليو  الاقميمي ىمية التعاونأكيد عمى التأ -2

 نترنت. والإ
 ة التي تستيدف سرية وسلبمة وتوفرخطط العمل لمكافحة الانشطضرورة فعالية  -3 

 نظمة الكمبيوتر.أالمعمومات و 
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وق المتصمة بالرأي وحرية الوصول الحق تحقيق التوازن بين حماية حقوق الانسان تحديداً  -4
صوصية فكار، وبين الحق في الخحث والتمقي والنقل لممعمومات والألى المعمومات وحرية البإ

 .ن عناصر الممكية الفكرية ليافادة مازة المعمومات والإوفي حي
من احكام اتفاقية مجمس اوروبا لعام وفي ىذا الاطار تنطمق الاتفاقية من بين مرجعيتيا      
بشأن حماية الافراد من مخاطر المعالجة الالية لمبيانات الشخصية ومن اتفاقية الامم  1981

بشأن  1991ية لعام واتفاقية منظمة العمل الدول بشأن حقوق الطفل 1989المتحدة لعام 
 (1) .عمالة الاطفال

 نترنتاهدة الأوروبية لمكافحة جرائم الإ المع الفرع الثاني:
بتكميف من المجمس الاوروبي عمى وقعت المجنة الخاصة المعنية بقضايا الجريمة      

نترنت وسط مكافحة جرائم الإاعدة البمدان في المسودة النيائية لمعاىدة شاممة تيدف لمس
ن يتم المصادقة عمييا من قبل رئاسة أدعاة حماية الحرية الشخصية وبعد انتقادات من 

المجمس وتوقيعيا من قبل البمدان المعنية ستمزم الاتفاقية الدول الموقعة عمييا بسن الحد 
ذلك الدخول غير الادنى من القوانين الضرورية لمتعامل مع جرائم التقنية العالية بما في 

تيال والتزوير التي ليا صمة حما والتلبعب بالبيانات وجرائم الاالمصرح بو الى شبكة 
 (2)بالكمبيوتر وصور القاصرين الاباحية وانتياكات حقوق النسخ الرقمي. 

 
 

                                                                 

128المرجع السابق، ص عبدالله عبد الكرٌم عبدالله،  - 1  

  186 - 185، المرجع السابق، ص  ممدوح محمد الجنبييىو  محمد منٌر الجنبٌهى -2



41 

 

مرة قبل الموافقة عمييا فقرات تكفل  27وتتضمن بنود المعاىدة التي تم تعديل مسودتيا      
لكن  ن،دلة وفرض القانو ول بمساعدة بعضيا في جمع الأدحق المراقبة وتمزم ال لمحكومات

الجديدة ستكون عمى حساب حماية المواطنين من اساءة الحكومات  الصلبحيات الدولية
 (1) ون استخداميا.ا ليم تمك الاتفاقية التي قد يسيئاستخدام السمطات التي اعطتي

 
 الإنترنتانواع جرائم : المطمب الثالث

تستيدف الكثير من  وىي نترنت من الجرائم المستحدثة،تعتبر الجرائم المرتكبة عبر الإ     
القطاعات، مما جعل من مأمورية الفقياء فيما يخص تحديدىا وتصنيفيا يتميز بالصعوبة، 
عمى عكس الجرائم التي يمكن تصنيفيا بسيولة فائقة، لذلك لم يستقر الفقياء عمى معيار 

، وعمى ىذا لى تشعب ىذه الجرائمإوذلك راجع نترنت لتصنيف الجرائم المرتكبة عبر الإ واحد
، وىي عمى النحو المطمب عمى مختمف معايير التصنيفنعتمد في تقسيم ىذا الاساس سوف 

 التالي:

 الفرع الاول: الجرائم الواقعة عمى الاموال
صبحت معظم ارات كبيرة في شتى المجالات، حيث صاحب ظيور شبكة الانترنت تطو      

 رنجز عنو تطو أالشبكة، مثل البيع والشراء، مما المعاملبت التجارية تتم من خلبل ىذه 
مجرمين نتيز بعض الإنترنت في ظل ىذا التداول المالي عبر الإو  ،وسائل الدفع والوفاء

 (2) يا:نوم  جل السطو عمييا، حيث ابتكرت عدة طرق من اجل ذلك،أفرصة من 
 

                                                                 

126ص  المرجع السابق، ممدوح محمد الجنٌبهى،و محمد منٌر الجنبٌهى - 1  

  44صغٌر ٌوسف، المرجع السابق، ص  -2



42 

 

 ائم السطو عمى ارقام بطاقات الائتمانجر  :اولا
و أاقات بلبستيكية تصدر من قبل بنك نيا عبارة عن بطأتعرف بطاقات الائتمان عمى      

ن يقوم حامل البطاقة بسداد المبالغ المستحقة أعمى  ؤسسة لتقديم خدمات وتسييلبت معينة،م
سة سو المؤ أمصرف لوفق نصوص العقد بين العميل )حامل البطاقة(، وا و جزئياً أ كمياً 

كبرى سسات المصرفية والبنوك والشركات الؤ حيث تصدر بعض الم ،المصدرة لمبطاقة
ت و الاوراق النقدية وتستخدم ىذه البطاقة في سداد المشترياأبطاقات تستخدم كبديل لمنقد 

 (1) ينات الصرف الالكترونية.جيزة وماكأوسحب الاوراق المالية عن طريق 
 و بطاقة سحب النقود لبطاقات الائتمان العديد من الانواع ومنيا انواع بطاقات الائتمان:

 (2)  .بطاقات ضمان الشيكاتو  عتماداقات السداد المؤجل او بطاقات الابطو  بطاقات الوفاء

الائتمانية تعد جريمة موازية وبالنسبة لمتكيف القانوني لمجريمة، فأن سرقة ارقام البطاقات      
لجريمة سرقة النقود وىي جريمة منصوص عمييا في كافة القوانين فجريمة السرقة تعد من 
اقدم الجرائم المعروفة عمى مستوى العالم وعميو فيي منصوص عمى تجريميا في كافة قوانين 

 (3) العالم.
 التحويل الالكتروني غير المشروع للأموالثانيا:
وك عمال البنىمية من البنية التحتية لأموال ىو جزء بالغ الأالتحويل الالكتروني للؤنظام      

، منح الصلبحية لأحد البنوك لمقيام بحركات التحويلبت نترنتالالكترونية التي تعمل عبر الإ
خر وتنفذ عممية التحويل ألى حساب بنكي إمن حساب بنكي  المالية الدائنة والمدينة الكترونياً 
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لى مجموعة إيميا كوأحقية تش لكترونية وىي شبكة تعود ممكيتياالمقاصة الابتروني الالك
 (1) البنوك المشتركة بنظام التحولات المالية الالكترونية.

عمى كممة وتتم عممية التحويل الالكتروني غير المشروع للؤموال من خلبل الحصول      
نظمة الكمبيوتر الخاصة بالمجني عميو، مما يسمح لمجاني بالتوغل أالسر المدرجة في ممفات 

ادخال البيانات في ذاكرة في النظام المعموماتي وعادة ما يكون ىؤلاء من العاممين عمى 
عن عممية ىذه التتم و  ،شبكة اثناء تبادل المعموماتمن قبل المتواجدين عمى ال وأالجياز 
 (2)  .دفع الالكترونيستخدام بطاقات الالاحتيال باطريقة 
عمى وتعطي بطاقة الدفع الالكتروني الحق لمعميل بالحصول عمى السمع والخدمات     

تمفوني، بخصم القيمة عمى حساب بطاقة الدفع  وأالشبكة عن طريق تصريح كتابي 
لى موقع التاجر ويختار السمع المراد إبو، وتتم العممية بدخول الزبون  الالكتروني الخاصة
 (3) لكتروني ببيانات بطاقة الائتمان الخاصة بالمشتري.بملؤ النموذج الإ شرائيا ويتم التعاقد

صبحت امكانية خمق مفاتيح البطاقات والحسابات البنكية أمام التطور التكنولوجي أو      
 (4) نترنت.المشروع ممكنة عبر قنوات شبكة الإبالطريق غبر 

 نترنتالإ  موال عبر: القمار وغسيل الأثالثاا 
موال مستمدة من مصدر غير أنيا ىي عممية نقل أموال عمى يقصد بجريمة غسيل الأ     

لى إي تلبعب أموال لا يشوبيا ممية التحويل الالكتروني ليذه الأمشروع بقصد تطييرىا، فع
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لى مصدر ىذه الاموال ذاتيا، وتتم عبر الانترنت عن طريق إن صفة عدم المشروعية يرجع أ
 (1) قة الكترونية سريعة.يالمصرفية بطر  حيث تتم العمميةالبنوك 

ت راني من اكثر الاسباب التي تشجع عمى ممارسة القمار عبر الانترنبويعد الفضاء السي     
ات في الواقع المادي، إذ يمنح الراغب في ممارسة القمار من مقارنة بممارستيا عمى الكازينوى

وخفاء الشخصية التي يبحث عنيا الكثيرون، حيث يستطيع فتراضية، الإ ازينوىاتخلبل الك
 (2) ن يغادر غرفة نومو.أشخص ممارسة القمار دون حاجة حتى ال

موال بتوفير عدة مميزات منيا ترنت القائمون بعمميات غسيل الأنساعدت شبكة الإ     
لقوانين التي قد تضعيا الدول ادي االحواجز الحدودية بين الدول وتف السرية الشديدة وتخطي

در كبير من السرية، وخاصة قوكذا تشفير عممياتيم مما يعطييا جل اعاقة ىذا النشاط، أمن 
من وذلك  33ي مكان في العالم،الى إموال نقميا عمى مرتكبي جرائم غسيل الأفي التسييل 

 (3) ة المشروعة.عطاء ىذه الاموال الصبغا  ي دولة من العالم، و أقميم اجل استثمارىا في أ

حديثة وفد وبالنسبة لمتكيف القانوني لجريمة غسيل الاموال فأنيا تعتبر من الجرائم ال     
و بتشريع أتوعب تجريم تمك الجريمة الجديدة بتعديل نصوصيا لتس امإقامت العديد من الدول 
 (4) نصوص جديدة تجرميا.
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 : السرقة والسطو عمى اموال البنوك:رابعاا 
 ،امتلبكويا اختلبس شيء منقول ممموك لمغير بدون رضاه بنية نأتعرف السرقة عمى      

اختلبس البيانات والمعمومات، مكن الوصف عن طريق أن إوتتم سرقة المال المعموماتي 
 رقام السريةمثل الاسم والعنوان، والأ، ستخدام السارق لممعمومات الشخصيةفادة منيا باوالإ

عمييم، والاستخدام غير الشرعي لشخصية المجني عمييم ليبدأ بيا عممية  الخاصة بالمحني
 و الماديةأ الالكترونية ث تؤدي بالغير الى تقديم الاموالبحي ،نترنتة المتخفية عبر الإالسرق

 (1) .الى الجاني عن طريق التحويل البنكي
خدام الشخص الحاسب الالي عمى اموال البنوك عن طريق است وتتجسد جريمة السطو    

لى البنوك والمصارف والمؤسسات إنترنت والوصول غير المشروع لى شبكة الإإلمدخول 
عملبء الى حسابات اخرى، وذلك المالية، وتحويل الاموال من تمك الحسابات الخاصة بال

و أاختلبس الاموال  دو مسح البيانات الموجودة بقصأو تعديل قية أدخال بيانات غير حقيإب
وتقوم ىذه التقنية عمى الاستيلبء عمى الاموال بكميات صغيرة جدا من  ،و اتلبفياأنقميا 

 (2) الحسابات الكبيرة بحيث لا يلبحظ نقصان ىذه الاموال.
 :نترنتالمخدرات عبر الإ  تجارة: خامساا 

مميات التيريب عمى كان تجار المخدرات يلبقون صعوبات كثيرة في الاتفاق عمى ع     
عالم والمتمثل في انتشار نو وبعد التطور التكنولوجي الكبير عمى مستوى الأ لاإمستوى العالم 

في الاتفاق  نترنت واستخدموىابكة الإشقد استغل مصنعي وميربي المخدرات نترنت فشبكة الإ
في  ضاً يأت ىمنترنت قد سان الإألا إخر، ألى إخدرات من بمد معمى عمميات تيريب ال
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 اخر قام بو تجار المخدرات عمى مستوى العالم ليزيدو آنشاط الترويج لتناول المخدرات وىو 
نوني ليذه الجريمة فأنيا بالنسبة لمتكيف القاو  .لاستيلبكية والطمب عمى منتجاتيمالسوق ا نم

ر كثي كافة قوانين دول العالم بل والأيا فمقدم الجرائم المنصوص عمى تجريأحدى إتعد من 
و أو اخفائيا أو توزيعيا أ حدى النباتات التي تستخرج منياإو زراعة أن تصنيعيا أمن ذلك 

 (1).يو يعتبر عمل مجرم ومشددة عقوبة القيام بوف ن الاعمال المتصمة بما تم ذكرهي عمل مأ

 الفرع الثاني: الجرائم الواقعة عمى الاشخاص:
وسن التشريعات، حماية سلبمة الاشخاص من  وضع القوانينا يمسلاول و يعد اليدف الأ     

و في أو في حياتيم الخاصة، أليا، سواء في ابدانيم  مختمف الانتياكات التي قد يتعرضون
نترنت، فرغم الفوائد التي ر الامر بعد ذلك مع ظيور شبكة الإسمعتيم وشرفيم، حيث تطو 

نيا ألا إلمجنمع عمى حد سواء، ية لمفرد واتت بيا، والتسييلبت التي قدمتيا في الحياة اليومآ
فراد ذلك فأن المعمومات المتعمقة بالأ لىإضافة ت سلبح فتاك في يد المجرمين، بالإصبحأ

تعمال من طرف ىؤلاء المجرمين، نتياك والاس، مما يجعميا عرضة للئمتداولة بكثرة عبرىا
 (2) .ةوجعمت سمعت وشرف الافراد مستباح

تتعالي لحماية حقوق الانسان من  حماية حق الخصوصيةالامر الذي دفع بأصوات      
تتم بواسطة الحاسب برزىا تمك الاعتداءات التي اتطور التكنولوجي المتسارع، ولعل خطار الأ

 :ىذه الجرائم ومن (3) ،الالي
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يقصد بالتيديد، الوعيد بشر، وىو زرع الخوف في ديد والمتابعة والملاحقة: : جريمة التهولاا أ
و أ ءو سيمحق اشياأان، وتخويفو من اضرار ما سيمحقو بالضغط عمى ارادة الانسالنفس 

ىم أمن  بيا صمة، ويعد تيديد الغير من خلبل البريد الالكتروني واحداً  ماشخاص لي
رسال رسالة الكترونية لممجني إنترنت، حيث يقوم الفاعل بالاستخدامات غير المشروع للئ

 (1) .لمتمقييا و ترويعاً أ فاً ات تسبب خو عميو تنطوي عمى عبار 
الالكتروني، وتشمل  نترنت باستخدام البريدنطاق جرائم الملبحقة عبر شبكة الإتتم في ىذا ال

الملبحقة رسائل تخويف ومضايقة، وتتفق مع مثيمتيا خارج الشبكة في الاىداف المجسدة في 
عمى تعدد وسيولة علبوة رغبة التحكم في الضحية، وتتميز بسيولة اخفاء ىوية المجرم 

 (2) ساعد في تفشي ىذه الجريمة. وسائل الاتصال عبر الشبكة، الامر الذي

نترنت لا تتطمب اتصال بيعة جريمة الملبحقة عبر شبكة الإن طأوتجدر الاشارة الى      
ضحية، ولا يعني بأي حال من الاحوال قمة خطورتيا، فقدرة المجرم عمى لمادي بين المجرم وا

ى تصرفات عنف مادية لإضي بو ىويتو تساعده عمى التمادي في جريمتو والتي قد تفاخفاء 
 (3) ثار السمبية النفسية عمى الضحية.علبوة عمى الا

 :والتغرير والأستدراج : انتحال الشخصيةثانياا 
، رنتنتاليوية عمى الإشكل من اشكال سرقة  نوأيمكن تعريف انتحال الشخصية ب     

ن يتصموا بمواقع الكترونية أجل اتروني مغشوش لإغواء المتمقين من الكباستخدام بريد 
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تخذ جريمة وت (1) وذلك بغية خداعيم وجعميم يُفشون بياناتيم الشخصية والمالية، احتيالية،
  :نترنت احد الوجيين التاليينانتحال الشخصية عبر الإ

نترنت عندما يستغل لإالشخصية عبر اتبدأ عممية انتحال  انتحال شخصية الفرد: -1
المصوص بيانات شخص ما عمى الشبكة الالكترونية اسوأ استغلبل ومن ىذه البيانات العنوان 

و أجل الحصول عمى بطاقة ائتمانية ام الضمان الاجتماعي وما شابو من وتاريخ الميلبد ورق
شخصياتيم  ان يخفو أالمجرمون من خلبل ىذه المعمومات رخصة قيادة وعميو يستطيع 

 الحقيقة ويتصرفون بحرية تحت اسم مستعار.
ما ا  عض الاشخاص الدخول عمى المواقع و نو يمكن لبأوتعني : المواقعانتحال شخصية  -2
ن يغير ىذا الموقع كما يحمو لو ويحدث أو أ ،منو بو بدلاً  ن يحجبو ويضع الموقع الخاصأ

 (2) و سياسية.أية ة وذلك لأسباب دينو الدينيألب الاحيان في المواقع السياسية ىذا في غا

فغالب ضحايا ىذا النوع من الجرائم ىم صغار التغرير والاستدراج،  ما فيما يخصأ     
م برغبتيم في تكوين صداقة عمى السن من مستخدمي الشبكة، حيث يوىم المجرمون ضحاياى

 (3) لى التقاء مادي بين الطرفين.إطور تنترنت والتي قد تالإ

 صناعة ونشر الاباحة:: ثالثاا 
ه الاوجو وجود ، ومن ىذيضاً أنت وجو ايجابي فأن ليا وجو سمبي نتر اذا كان لشبكة الإ     

الجنس لمكبار والصغار عمى حد سواء،  ممارسةنترنت تحرض عمى مواقع عمى شبكة الإ
رسة ذا كانت الدعوى لمماا  ، و طفالوالأشر صور جنسية فاضحة لمبالغين وتقوم ىذه المواقع بن
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العقل لدييم، فأن الوضع بالنسبة  من تلبقي الرفض لتوافر تماأيمكن الجنس الموجو لمبالغين 
 (1) .وعدم اكتمال نضجو العقمي هلمطفل يختمف لصغر 

ك التي تستيدف وتعد صناعة ونشر الاباحة جريمة في كثير من دول العالم خاصة تم     
 (2).او تستخدم الاطفال

حيث يضر استخدام الاطفال المستخدمين في انتاج ىذه المواد ويمثل اعتداء عمييم في      
كل مرة يتم فييا عرض ىذه الصور، وبيذه الطريقة يظير كل الاطفال كأىداف للؤستغلبل 

 (3)الجنسي.
  :: جريمة القذفرابعاا 
في نطاق الشبكة فتستعمل لممساس بشرف الغير  تعد جرائم السب والقذف الاكثر شيوعاً      

و يكون أعبر خطوط الاتصال المباشر  اً يوكرامتيم واعتبارىم، ويتم السب والقذف وجاى
) بريد الكتروني،  و عن طريق المطبوعات، وذلك عبر المبادلات الالكترونيةأ، كتابياً 

د العامة لجرائم القذف القواع يستعمل الجاني حسب، حيث ( غرف المحادثةو صفحات الويب 
كانت الوسيمة المعتمدة، مع ت بذيئة تمس وتخدش شرف المجني عميو، وميما اسب عبار لوا

تو اتجيت لذلك بالذات، وبالتطور ن ارادأبسمعة الغير، بل و  ن ما يقوم بو يعد مساساً أعممو 
والقذف عبر السب  ، فعادة ترسل عباراتىذه الوسائل اكثرىا رواجناً نترنت احدى صبحت الإأ

من يدخل ىذا الموقع و تكتب عمى صفحات الويب ما يؤدي بكل أو ترسم أالبريد الصوتي 
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من التشريعات في  و الاستماع الييا، ويتحقق بذلك ركن العمنية الذي تطمبو الكثيرألمشاىدتيا 
 (1) و القذف.أحد فإنو يمكن تطبيق مواد السب أذا لم يطمع عمييا ا  السب العمني، و 

 : الدخول الى المواقع المحجوبة باستخدام البروكسي:خامساا 
 عادة والتي المحجوبة المواقع تجاوز البرامج بعض بواسطة نترنتالإ مومستخد يحاول     

 حجبيا يفترض لا التي المواقع بعض حجب يتم وقد سياسية، أو قومية مواقع تكون إما ما
 حتى أو ،رتكابياوا حدوثيا وكيفية الجرائم عن إحصائيات تنشر والتي المواقع العممية كبعض
  (2)ة. الدول لتمك الاجتماعية والعادات لمتقاليد العادية المخالفة المواقع بعض
نترنت قوم بحصر ارتباط جميع مستخدمي الإويعرف البروكسي عمى انو برنامج وسيط ي     

نترنت الإ نى المتعارف عميو لدى مستخدميفي جية واحدة ضمن جياز موحد، والمع
 (3) لدخول المواقع المجوبة. ملمبروكسي ىو ما يستخد

 : جرائم الاختراقات:سابعاا 
نترنت ىدف المجرم و التي تكون شبكة الإأنترنت وىي من الجرائم التي تقع عمى الإ     

ى المواقع واختراقيا عمى شبكة وىي بذاتيا المصمحة محل الاعتداء، ويعتبر اليجوم عم
مواقع، واختراق الجرائم الشائعة في العالم، ويشمل ىذا القسم جرائم تدمير النترنت من الإ

ن يخرية، واختراق البريد الالكتروني للؤ، واختراق الاجيزة الشخصيالمواقع الشخصية
  (4) رسال الفيروسات.ا  راكات الاخرين وأرقاميم السرية و الاستيلبء عمى اشت والاستيلبء عميو،
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  :حيث تتمثل جرائم الاختراقات في
 .قتحام او التسملالا -1
 .الاغراق بالرسائل -2
 (1) .الفيروسات -3

 من الدولة:آجرائم واقعة عمى  :الفرع الثالث
نترنت من اجل بث ت المتطرفة الطبيعة الاتصالية للئاستغمت الكثير من الجماعا     
من الدولة المعتدى عمييا، خاصة آلى ممارسات تيدد إداتيا وافكارىا، بل تعداه الامر معتق

نترنت، التي ان اخذا منحنى اخر في استعمال الإالمتمثمة في الارىاب والجريمة المنظمة، المذ
خطر من ذلك أالدول، بل و سمحت ليم في ارتكاب جرائم غاية في الفتك في حق المجتمع و 

طلبع عمى خرى، وذلك بالإأمى دولة ن الدول ممارسة التجسس عنترنت لمكثير ماتاحت الإ
مختمف الاسرار العسكرية والاقتصادية ليذه الاخيرة، خاصة فيما يتعمق بالدول التي يكون 

نترنت، خطر الجرائم المرتكبة عبر الإأقى المساس بالأمن الفكري من بين بينيا نزاعات، ويب
ت بأكمميا مما يسيل خمق لمتأثير عمى معتقدات وتقاليد مجتمعا نترنت فرصاً حيث تعطي الإ

 وىذه الجرائم تتمثل في: (2) الفوضى.
 : الارهاب عبر الانترنت:ولاا أ

بية مثل ىار عض العمميات الابن بيرىابييعني قيام بعض الا في الماضي كان الإرىاب     
ما الان ألى ما ذلك من عمميات روتينية، ا  و اغتيال شخصية ما و أتفجير قنبمة في مكان ما 

تصالات الذي نعيشو ونكاد نممسو فقد تغيرت وتطورت م التقني ومع تقدم وسائل الادالتقومع 
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كتروني للى اىدافيم فقد اصبح الارىاب الإإتي يحاول الارىابيين بيا الوصول تمك الاساليب ال
عمى الشبكات والعبث صبح اقتحام المواقع وتغيير محتوياتيا والدخول أو  ،ىو السائد حالياً 

شبكات الاتصالات و أو الدخول عمى شبكات الطاقة أو بالاستيلبء عمييا ألتيا از إب بمحتواىا
 (1) و تدميرىا نيائيا.أبيدف تعطيميا عن العمل طوال فترة ممكنة 

ن بعد، حيث يمكن نترنت، قيادة جماعات ارىابية عومن الامثمة عمى الارىاب عبر الإ     
و عنصرية، أو دينية أية سالمتطرفة، سواء كانت سيانترنت بث الافكار من خلبل شبكة الإ

ىم واستغلبل معاناتيم في تحقيق ذكاء تمردا  ى وجدان الافراد وتفسد عقائدىم و والتي تسيطر عم
 ( 2). رب خاصة تتعارض مع مصمحة المجتمعآم

 : الجريمة المنظمة:ثانياا 
لحديثة في ارتكاب التقنية اىي تمك الجريمة التي يستخدم الجناة فييا ارقى وسائل      

نترنت، وتحترف تمك الجريمة فيذ تمك الجريمة عن طريق شبكة الإرادة تنإجرائميم وذلك ب
عولمة والتي منحت تمك الجريمة المنظمة جماعات المافيا التي استفادت من التكنولوجيا وال

 (3) انتشار واسع المدى. التي لا تعرف حدود جغرافيةل تمك التقنية بفض
اعضاء عصابات المافيا عمى  تقوم ىم الوسائل التي كثيراً أنترنت كانت من وشبكة الإ     

نيا عممت عمى الغاء حاجز أذ إ، بواستطيا تطوير وتحسين عممياتيم عمى مستوى العالم
عمى مستوى العالم  راً يعظم تأثأو  الزمان والمكان من اماميا فأصبحت عممياتيم اكثر تطوراً 
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ففي بمد ما  ،نترنت لتفادي القوانينقد اقامت ليا مواقع عمى شبكة الإ عصاباتن تمك الأحتى 
  (4) خر قد لا يمنع القانون بيا نفس الفعل.أقد يمنع القانون فعل ما بينما في بمد 

ن كانت استفادت منو، فالجريمة المنظمة ا  و  حتى يمة المنظمة ليست وليدة التقدمالجر      
بقيود الزمان ولا بقيود  صبحت غير محددة لاأل الاتصال والتكنولوجيا ئقدم وساوبسبب ت

نترنت في ، كما استغمت عصابات الجريمة المنظمة الامكانيات المتاحة في وسائل الإالمكان
 ربيس ةوتنفيذ وتوجيو العمميات الاجرامي ةتخطيط وتمرير وتوجيو المخططات الاجرامي

  (1) وسيولة.
فقط، ولكنو ترابط  نترنت ليس طبيعياً بط بين الجريمة المنظمة وشبكة الإحيث يعد الترا     

ىداف في الأنترنت تؤمن التقنية و بعد في المستقبل، فشبكة الإألى حد إن يتطور أالمرجح 
نفس الوقت لمجريمة، وتمكن من استغلبل الاىداف لتحقيق ارباح كبيرة بأقل قدر ممكن من 

بمكان  ةنظمة لا تريد اكثر من ذلك، وليذا السبب من الاىميالمخاطر، وجماعات الجريمة الم
مع الجريمة التي ترتكب من  المنظمة حالياً  ةتحديد بعض الطرق التي تتداخل فييا الجريم

 (2) خلبل الشبكات الالكترونية.
 : جريمة التجسس عبر الانترنت:ثالثاا 
لى المجني عميو ويسمى ىذا الممف إالجريمة عن طريق ادخال ممف تجسس تتم ىذه      

حصان طارودة، وفي حالة اصابة الجياز بممف التجسس يقوم عمى الفور بفتح احد المنافذ 
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في جياز الشخص المجني عميو وىذا المنفذ ىو الباب الخفي لحدوث اتصال بين جياز 
 (3) الشخص المجني عميو وجياز المخترق.

    

اليواة العابثين وكان  طورتو اذا ما كان القائم بو ىموالتجسس الالكتروني لا تكمن خ   
و الغاؤىا أة والشبكات ىو العبث بالمحتويات الغرض من اختراقاتيم لأجيزة الحاسبات الالي

ن الأىمية تكمن فيما اذا كان القائم بتمك الاختراقات ىي اجيزة ألا إو كميا أبعضيا 
 (1) الاخرى.المخابرات في بعض الدول لمتجسس عمى الدول 

التجسس  وىي لمعمومات ثلبثة اىداف رئيسية،وتستيدف عممية التجسس في عصر ا     
  (2) العسكري، والتجسس السياسي، والتجسس الاقتصادي.
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 :الاحكام الاجرائية لجرائم الانترنت: المبحث الثاني
 التحقيق والمحاكمة، حيث إنو  الاستدلال نترنت فيلجرائم الإ ةتتمثل الاحكام الاجرائي     

في  أهمية من له لما الجريمة، وقوع بعد تُتخذ التي الإجراءات أهم من إجراء هو التحقيق
قامة وقوعها حقيقة من التثبت  اختلاف على الإثبات بأدلة مرتكبها على المادي الإسناد وا 

 من المتهم إدانة إلى الوصول لغرض الحقيقة ستجلاءا عليه سمه ايدلا كما أنواعها، وهو
 ،لثلاثة مراحب تمرنائية الج الدعوى  لذلك فأن ،الجريمة على الأدلة القائمة جمع بعد عدمه

ومنه قمت على تقسيم هذا  المحاكمة، ومرحلةومرحلة التحقيق  البحث والتحري مرحلة ب
 :ين كما هو مبين على النحو التاليلى مطلبإالمبحث 

 
 مرحلة التحقيق القضائي :المطلب الاول

 وجمع فاعليها ومعرفة الجرائم عن البحث في القضائي الضبط أجهزة مهام تتمثل     
 ضرورية والتحقيق الأدلة وجمع والتحري  البحث عملية التحقيق، وتعد تفيد المعلومات التي

 مشاهدته أو جريمة وقوع عن بلاغا القضائي عضو الضبط تلقي بعد ولازمة حيث تبدأ
 .عديدة بإجراءات القيام القضائي عضو الضبط على ذلك بنفسه، وبعد الجريمة

 والتحري البحث  مرحلة :الفرع الاول
يقصد بالتحقيق التمهيدي، بمرحلة البحث والتحري وجمع وضبط ادلة الجريمة حول      

الوقائع المجرمة المعهودة للضبطية القضائية، المكلفون خلال مرحلة التحقيق التمهيدي 
 )1 (.بالكشف عن وقوع جريمة معلوماتية وجمع الاستدلالات عنها

 
                                                                                              

، جامعة نيل شهادة الماستر لباتطمذكرة مقدمة ضمن مت، اجراءات جمع الادلة في الجريمة المعلوماتيةسفيان زعيري،  -1
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منه قد وسع في اختصاصهم المحلي وجعله وطنياً  7ف   01في م  لذا نجد ق ا ج ج     
ة الدرك الوطني او الأمن ئمهما كانت الجهة التي ينتمي اليها ضباط الشرطة القضائية من ف

، بينما اعوان الأمن العسكري، فأن اختصاصهم وطني، آي يمتد الى كافة الاقليم الوطني
 01صاص وضوابطه المنصوص عليها في المادة الوطن ولا تطبق عليهم شروط تمديد الاخت

 (1). من ق ا ج ج

حيث يجب ان تتوافر بعض الامور العامة في المحقق ليقوم بعمله على احسن وجه 
 :اهمها

 .والتي تتعلق بالجريمة المرتكبة معرفة الجوانب التقنية والفنية لأجهزة الحاسوب والإنترنت* 
 .والبلاغات عن الجرائم الواقعة على الحاسوب والانترنت من الفنيين الإخبارياتوصول * 
 .عطاء كل واحد منهم مهمة معينة من خلال عملية التفتيشا  تشكيل فرق تحقيق فني، و * 
اتباع الاجراءات الصحيحة والمشروعة من اجل المحافظة على الادلة الالكترونية * 

 .وتخزينها
، وكيفية الجريمة، وطرق الدخول على البرامج المخزنةالبحث عن الادوات المرتكبة في *

 .الحصول على الارقام السرية والشيفرات الفنية التي تمكنهم من الدخول الى الحاسوب
 (2). وضع خطة عمل مع جميع اعضاء فريق التحقيق لمعرفة الجوانب الفنية للجريمة*
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 وضبط الادلة مسرح جرائم الانترنت معاينة: أولاا 
تحقيق مسرح الجرائم المرتكبة عبر الانترنت نقطة البداية المهمة بالنسبة الى سلطات اليمثل 

غموضها، فهو حسب رأي المختصين يعتبر مستودع  زالةفي مجال كشف هذه الجرائم وا  
 .اسرار الجريمة الذي قد تنبثق منه الادلة كافة التي تؤدي في النهاية الى كشف الحقيقة

حيث تعرف المعاينة على انها رؤية بالعين لمكان أو شخص أو  :مةمعاينة مسرح الجري _1
شيء لإثبات حالته وضبط كل ما يلزم لكشف الحقيقة، وقد عرفت ايضاً بأنها المكان الذي 
تنبثق منه الأدلة كافة، وهو اما ان يكون مكانا واحدا او اماكن متصلة أو متباعدة تكون في 

محل البحث يكون  ستدل منه على آثر يرتبط بالجريمة، وكل مكان يمجموعها مسرح الجريمة
ومن خلال هذه التعريفات نجد أن كلاها يتمحور حول فكرة واحدة مؤداها جزءاً من مسرحها، 

أن اجراء المعاينة سيؤدي بالضرورة  بجهات التحقيق الى الانتقال لمسرح وقوع جرائم 
وملاحظة الاشياء التي الانترنت تماما كما في الجرائم التقليدية الاخرى، وذلك بهدف اثبات 

ثبات حالتها للكشف عن الحقيقة جريمةقد تكون استعملت في ارتكاب ال  (1). وا 

ومنه سوف اتطرق الى توضيح كل من اهمية المعاينة والصعوبات التي تعترضها والى 
 .الإرشادات الفنية الواجب اتباعها عند القيام بالمعاينة

تكمن اساسا في انها تنقل لجهة التحقيق والمحاكمة ان اهمية المعاينة  :اهمية المعاينة -أ
رة مجملة لموقع الجريمة بكل ما يحتويه من تفصيلات سواء تعلقت هذه التفصيلات صو 

 (2). ، او بالآثار الموجودة به والمتعلقة بالجريمة المرتكبةأو وضعهبمكان وقوع الجريمة 
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لما كان محل جرائم الانترنت  :الصعوبات التي تعترض معاينة مسرح جرائم الانترنت -ب
حول مدى صلاحية مسرح فأن التساؤل يثور  هو برامج الحاسب الآلي وبياناته أو بواسطتها،

ك يمكن لذل هذه الجرائم للمعاينة، نظرا للصعوبات التي قد تحول دون تحقيق فعالية للمعاينة،
 : ت في الاتين نلخص ابرز الصعوبات التي قد تعترض معاينة مسرح جرائم الانترنأ

قلة الاثار التي قد تتخلف عن هذا النوع من الجرائم، باعتبار ان محلها هو بيانات وبرامج *
 الحاسب الآلي، أي أن هذه الجرائم تقع على اشياء غير ملموسة، مما يعني تخلف الاثار

 .عنها نادر جدأ
الانترنتخلال المدة الاشخاص الذين يترددون على مسرح وقوع  جرائم الاعداد الكبيرة من * 

الزمنية التي غالبا ما تكون طويلة نسبيا بين تاريخ وقوع الجريمة وتاريخ الكشف عنها، الأمر 
الذي يمنح فرصة لحدوث تغيير أو تلفيق أو عبث بالأثار المادية أو زوال بعضها، وهو ما 

 (1) .يلقى ضلالًا من الشك حول الدليل المستقى من المعاينة

 :القواعد والإرشادات الفنية الواجب اتباعها عند معاينة مسرح الجريمةبعض  -ج
 :والإرشادات فيما يلي حيث يمكن تلخيص هذه القواعد

القيام بتصوير الحاسب وما قد يتصل به من أجهزة طرفية ومحتوياته وأوضاع المكان * 
 .الذي يوجد به بصفة عامة

اية بالغة، والتحفظ على بيانات الإدخال طريقة اعدا نظام الحاسب الالي بعن ملاحظة* 
 .وهذا لرفع البصمات ،والمخرجات الورقية للحاسب الآلي
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والاقراص الممغنطة  والشرائطحفظ ما تحويه سلة المهملات من الاوراق الملقاة أو الممزقة * 
 .حصهافغير السليمة، و 

من الباحثين أو من  ايجب ان تقتصر المعاينة على مأموري الضبط القضائي، سواء كانو  * 
 واسترجاعممن يتوافر فيهم الكفاءة العلمية والخبرة الفنية في مجال الحواسيب  المحققين

المعلومات، ممن تلقوا التدريب الكافي لمواجهة هذا النوع من الجرائم وكيفي التعامل مع ادلتها 
 .وما تخلفه من أثار على مسرح الجريمة

جراءات وفق مبدأ المشروعية وفي أطار ما تص عليه في الاخير يجب ان تتم هذه الا* 
  (1) .القوانين الجزائية

نقصد بالضبط في هذا المجال، جمع الادلة في جرائم الانترنت، ولهذا  :ضبط الأدلة _2
التحقيق يهدف الى وضع اليد على الادلة  إجراءاتيمكن تعريف الضبط على انه اجراء من 

وحفظها لمصلحة المحقق، والضبط في مجال جرائم الانترنت ينصب على  المتحصل عليها
المعطيات والبيانات والبرامج المخزنة في النظام او النظم المرتبطة بالنظام محل الاشتباه، ما 

 (2). يعني ان محل الضبط ليس الا اشياء ذات طبيعة معنوية معرضة بالسهولة للتغيير

 .ى صلاحية جرائم الحاسب الآلي لجمع الادلة المتعلقة بهاوالتساؤل الذي يثور هوا ما مد
حيث : الاختلاف الفقهي حول مدى صلاحية جرائم الحاسب الآلي لجمع الادلة بشأنها -أ

صلح لأن انقسم الفقه في هذا الصدد الى اتجاهين، فيرى الاول ان بيانات الحاسب الالي لا ت
 .المادي عنها وبالتالي استحالة جمع الادلة بشأنهانتفاء الكيان تكون محلًا للضبط وذلك لا
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بينما يرى اتجاه ثاني أن البيانات المعالجة اليا ما هي إلا ذبذبات الكترونية أو موجات  
تقبل التسجيل والحفظ والتخزين على وسائط مادية وبذلك لا يمكن انكار  كهرومغناطيسية

 . حلًا لضبط وجمع ادلتهاوجوده المادي، وبالتالي فهي لا تصلح لأن تكون م

بهذا نرى انه هناك خلاف جوهري بين الفقهاء حول مدى صلاحية الجرائم المعلوماتي      
لضبط وجع ادلتها، فجانب يرى بأنه لا مجال لجمع الادلة في هذه الجرائم، بينما رأي فقهي 

مكن جمع الادلة اخر يرى عكس ذلك ويقول بأن جرائم الانترنت مثل بقية الجرائم التقليدية ي
ومما لا شك فيه ان الضبط وجمع الادلة في جرائم الانترنت ينصب .بشأنها دون اي اشكال

على المعطيات والبيانات والبرامج المخزنة في النظام او النظم المرتبة بالنظام محل الاشتباه 
ملية اي الاشياء ذات الطبيعة المعنوية، وهذا ما يثير دون ادنى شك بعض الصعوبات الع

 (1) . التي تصادف رجال الشرطة اثناء قيامهم بجمع ادلة جرائم الانترنت

 ومن اهمها :الصعوبات العملية في جمع ادلة جرائم الانترنت وسبل تجاوزها -ب
عدم وجود دليل مرئي يمكن فهمه بالقراءة باعتبار ان بيانات الحاسب الالي التي تقع * 

بواسطتها غير مرئية وبالتالي هناك عائق بينه وبين ضبط عليها جرائم الانترنت او قد تقع 
 .هذه الجرائم والوقوف على ادلتها وعلى مرتكبيها

ات التي يمكن التوصل اليها، يمكن محوها او تدميرها من قبل الجاني في فترة نان البيا* 
نظام زمنية بسيطة لا تتعدى ثوان معدودة ويمكن للجاني تبرير موقفه بأن هناك خطأ في 

 .سؤوليةوبالتالي يمكن له التنصل من الم الحاسب الآلي،
 (2). قلة وجود ضباط شرطة متخصصين في هذا المجال* 
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 التوقيف للنظر: ثانيا
تطلب مرحلة البحث والتحري عن جرائم الانترنت من ضابط الشرطة القضائية المكلف      

حصرياً بذلك، القيام بإجراءات اتجاه الاشخاص والاشياء الذين قد يكونون على علاقة بها، 
سواء بصفة مباشرة او غير مباشر، ومن ضمن هذه الاجراءات توقيف الاشخاص على ذمة 

انوناً بمكان معين وبتوافر شروط معينة لأجل سماع افادتهم حول التحري معهم لمدة محددة ق
ويعرف هذا الاجراء قانوناً التوقيف للنظر والذي يستمد شرعيته من الجريمة المحقق فيها 

، من ق ا 24، 24، 0مكرر  20مكرر،  20، 20من الدستور والمواد  28و  27المادتين 
ه على مساس بأحد حقوق الشخص وهي حرية ج ج، وينطوي هذا الاجراء كما يدل عليه اسم

 (1) .التنقل
    .ومنه سوف اقوم بتعريف هذا الاجراء وتوضيح حالاته، لتلي بعدها اجراءاته وأهم شروطه

يتفق الفقه القانوني على ان التوقيف للنظر هو استثناء : وحالاتهتعريف التوقيف للنظر _1
اتخاذ تلك : فهو كما يصف البعض بأنه (البراءةالاصل في الانسان )من القاعدة العامة 

لفترة زمنية  رية المقبوض عليه ووضعه تحت تصرف البوليسالاحتياطات اللازمة لتقييد ح
 .اللازمة الإجراءاتتخاذ مؤقتة تستهدف منعه من الفرار وتمكين الجهات المختصة من ا

الشرطة القضائية لضرورة اجراء قانوني سالب للحرية يقوم به ضباط فالتوقيف للنظر هو 
التحريات الاولية متى استوجبت ذلك أو في الحالات التي حددها القانون وبموجيه يوضع 
المشتبه فيه تحت تصرف مصالح الضبطية القضائية ريثما تتم عملية البحث والتحري وجمع 

 (2).الادلة وذلك في مكان معين وطبقا لشكليات ومدة زمنية يحددها القانون 
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 :بالنسبة لحالاته فأنها تتمثل فياما 
من ق ا ج ج  20وذلك ما نصت عليه المادة في حالة الجنح والجنايات المتلبس بها، * 

فيما يخص مدى جواز تمديد مدة التوقيف  11/44والتي ادخل عليها تعديل من خلال قانون 
 .للنظر

حالة التحريات الأولية، لقد نظمها المشرع الجزائري وأطلق عليها تسمية حالة التحريات  *
من ق ا ج ج، وتختلف هذه  12الأولية، اي في غير حالة التلبس ولك بموجب احكام المادة 

 .الحالة عن سابقتها فيما يخص مدة التوقيف للنظر
من ق ا ج ج التي  020في حالة تنفيذ الإنابة القضائية، وذلك حسب مضمون المادة  *

تنص على صلاحية او سلطة ضابط الشرطة القضائية لتوقيف الاشخاص تحت النظر لمدة 
بعد ساعة مع جواز تمديد تلك المدة بأذن كتابي من قاضي التحقيق  28حددها القانون 

مكانية التمديد بصفة استثنائية دون تقديمه وبالتالي في هذه سماع المتهم المقدم له، هذا مع ا
 .الحالة تختلف عن سابقتها فيما يخص الجهة التي تمنح تمديد التوقيف تحت النظر

وفور اتخاذ ذلك الاذن المسبب والمتمثل في توقيف الشخص للنظر، يتعين على ضابط      
مكرر  20لحقوق المذكورة في المادة الشرطة القضائية ان يخبر الشخص الموقوف للنظر با

من قانون الاجراءات الجزائية، وهي حقه في الاتصال بأفراد عائلته وتلقي زيارتهم وبحقه  0
في اجراء فحص طبي له عند انقضاء مدة التوقيف للنظر، مع الاشارة الى ذلك قي محضر 

ق ا ج ج، من  24سماع وفي سجل خاص المعد خصيصاً لذاك الغرض وذلك حسب امادة 
     (1) .وذلك كله مع مراعاة سرية التحريات
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ان تحديد وشرح الاجراءات التي ينبغي على ضابط : اجراءات التوقيف للنظر وشروطه_ 2
الشرطة القضائية ان يراعيها بالنسبة للتوقيف للنظر وتلزمه  بها فالغرض منها الوقاية من اي 
شكل ما اشكال التعسف او الاخلال بحقوق وحريات المشتبه فيهم، ومن شانها ان تجعل 

ا لفاعلية التحريات  وجعل الاجراءات عملهم مندرجاً في إطار الشرعية الاجرائية وذلك ضمان
 :بمنأى عن البطلان، ومن اهم هذه الشروط والإجراءات هيالمنفردة خلال تلك المرحلة 

اطلاع النيابة العامة، على ضابط الشرطة القضائية اطلاع وكيل الجمهورية فوراً بكل  -أ
من  20طبقا لنص المادة توقيف للنظر ويقدم له تقريرا يبين فيه دواعي التوقيف للنظر وهذا 

 .ق ا ج ج، فعليه ان يطلع وكيل الجمهورية ويقدم له دواعي التوقيف للنظر
مدة التوقيف للنظر، لقد حدد المشرع الجزائري المدة المقررة للتوقيف للنظر بدقة ولم  -ب

يتجاهلها، ولم يترك فيها مجالا للسلطة التقديرية للضابط الشرطة القضائية، اي تم تقيده 
عليه صفة عدم المشروعية على كل  يضفيبضوابط قانونية يجب الالتزام بها، وعكس ذلك 

حبساً تعسفياً، وقد حددها  باعتبارهمدته المدة المقررة قانونا، فيجرمه  تتجاوزتوقيف للنظر 
، 20، ونصت عليها كلًا من المواد (ساعة  28) من الدستور ب  28القانون في المادة 

قانوناً يقرر اما اطلاق صراح  المحددةج ج، وعند انتهاء هذه المدة من ق ا  020، 12
 .بحسب الحالة غير المتوقعة وكيل الجمهورية او قاضي التحقيقالموقوف فوراً أو اقتياده الى 

اجال تمديد مدة التوقيف للنظر، لا يجوز لضابط الشرطة القضائية ان يمدد مدة التوقيف  -ج
من  2ف  20للنظر من تلقاء نفسه، لأن القاعدة تقضي بعدم جواز ذلك طبقا لنص المادة 

على اه  20جاء بتعديل في هذا الجانب اذ نصت المادة  11/44ق ا ج ج، الا إن قانون 
في الوقف  21القضائية وضع اي شخص ممن يشير اليهم في المادة يجوز لضابط الشرطة 

 (1) .للظر اذا كانت هناك دواعي لذلك
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من ق ا ج ج أن المشرع اجاز تمديد الوقف للنظر لمرة واحدة  20والجديد في نص المادة 
عندما يتعلق الامر بجرائم الاعتداء على انظمة المعالجة الآلية للمعطيات، لان نوعية 

مة كانت موضوع تشريع جديد اسطره المشرع الجزائري في الآونة الأخيرة وأن الجري
خصوصية هذه الجريمة من حيث البحث على ادلة الاثبات قد تطلب مدة زمنية معينة 

 . لضابط الشرطة القضائية حتى يستطيع التحري  وجمع الادلة بخصوصها

 مرحلة التحقيق: الفرع الثاني
جرائم الانترنت لها خطورة خاصة تتميز بها، نظرا للتقنية العالية المستخدمة في ارتكابها، 
وهو ما ادى الى توالد الكثير من المشاكل التي تؤثر على عملية التحقيق، وهو ما يعكس 
على نفسية قاضي التحقيق، لذلك قمت في هذه الفرع على توضيح كل من اجراء التفتيش 

عملية التحقيق في جرائم المتهم ومنه الى اهم الاجراءات التقنية والفنية في وأجراء استجواب 
  .الانترنت

لقد حص المشرع الجزائري قاضي التحقيق بسلطات واسعة : التفتيش واستجواب المتهم: اولا
للقيام بمهمة التحقيق في القضايا المعروضة عليه، سواء بمناسبة اتصاله بها عن طريق 
وكيل الجمهورية أو أحد مساعديه بالطلب الافتتاحي لإجراء التحقيق، أو بمناسبة تقديم 

ي، وبغير هذين الطرفين لا يمكنه مدن بادعاءالطرف المتضرر من الجريمة بشكوى مصحوبة 
اطلاقا القيام بأعماله القضائية، وأنه يمكن أن ينتدب لإجراء تحقيق تكميلي من غرفة الاتهام 
في قضية معينة، ولأجل محاضر الاجراءات التي يقوم بها فأنه يمسك لكل يتولى التحقيق 

عدة أوامر قضائية في سبيل فيها ملفاً، يقوم بتشكيله منذ توصله بالقضية، وله سلطة اصدار 
 (1). في مواجهة جرائم الانترنتتأدية المهام المنوطة به، لذلك سوف أوجز بعض من اعماله 
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أن التفتيش ليس غاية في ذاته، لكن هو وسيلة للحصول على غاية معينة  :التفتيش_ 1
وهي البحث عن دليل يتعلق بجريمة وقعت بالفعل، ويعرف على انه اجراء من اجراءات 

بشأن جريمة تشكل جناية أو جنحة، وقعت للبحث التحقيق، لا تجوز مباشرته أو الاذن به إلا 
 شخص قامت دلائل كافية على اتهامه، بوصفه فاعلاعن دليل يفيد في كشف الحقيقة حيال 

وكأصل عام أن التفتيش تختص به سلطة التحقيق بصفة اصلية واستثناءا  (1)ا، او شريك
  (2). الشرطة والدرك متى كان لهم هذه الصفة

والمشرع الجزائري لم يورد تعريفا خاصا للتفتيش بقدر ما اعتبره اجراء من اجراءات التحقيق 
من الدستور  21ئي، واحاطه بضوابط صارمة للكشف عن الأدلة وذلك ما اكدته المادة الابتدا

لا تفتيش إلا بأمر مكتوب صادر من السلطة القضائية ) الجزائري إذ نصت على 
  (3)(. المختصة

 .شروط القيام بإجراء التفتيش
الشروط  وضع المشرع الجزائري قيوداً مشددة للقيام بالتفتيش تتجسد هذه القيود في

 .الموضوعية والشروط الشكلية
 :الشروط الموضوعية وتتمثل في -أ
يشترط لصحة التفتيش ان تكون هناك جريمة انترنت وقعت فعلًا، حيث : سبب التفتيش * 

وأن يكون التفتيش بقصد ضبط الاشياء المتعلقة بالجريمة أو من أجل الكشف عن حقيقة 
مجهولة، سواء كان التفتيش ينصب على منزل المتهم أو منظومة معلوماتية، وأن يكون هناك 
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في ارتكاب جريمة من جرائم الانترنت، اتهام قائم ضد شخص أو اشخاص معينين تورطوا 
  .وألا اصبح التفتيش باطلاً 

لا بد أن يكون التفتيش بقصد ضبط اشياء أو اجهزة أو معدات : الغاية من التفتيش* 
تفتيش المدافع عن المتهم معلوماتية تفيد في كشف الحقيقة، وألا وقع التفتيش باطلًا ولا يجوز 

متهم بقصد ضبط أوراق أو مستندات سلمها اليه المتهم بقصد ضبط مستندات سلمها اليه ال
     (1). ازل المحامينلأداء مهمة الدفاع، ولا المراسلات المتبادلة بينهم، ولا يجوز تفتيش من

من القانون رقم  12 نص المشرع الجزائري في نص المادة: الشروط الشكلية للتفتيش -ب
المتعلق بالقواعد الخاصة للوقاية من الجرائم الخاصة المتصلة بتكنولوجيات  12-12رقم  12

الإعلام والاتصال ومكافحته وهذا ضمن الفصل الثالث، بأن التفتيش في الجرائم المعلوماتية 
تم ادراجه في اطار ق ا ج ج، ومن الواضح أن طبيعة الاختلاف بخصوص موضوع 

فتيش في مجال جرائم الانترنت يختلف كليا عن التفتيش في الجرائم التقليدية، فهو يتوقف الت
عة المكان الذي يحتوي اجهزة الحاسب الآلي ومكوناته، وفيما اذا كان خاصا اساسا على طبي

 :، وأهم هذه الشروط هيأو عاما، هذا فضلا عن تحديد الاقليم وطنيا ام اجنبياً 
قاضي التحقيق، مع الاشارة فيما يتعلق , در عن وكيل الجمهورية أوجود أذن مكتوب صا* 

بأذن التفتيش وان يكون هذا الأذن محدداً فيما يخص محله والاشياء التي يهدف التفتيش الى 
 .ضبطها، وهي بمثابة بيانات جوهرية يجب توافرها في اذن التفتيش

من الاذن بيان وصف الجريمة أن يتضو  مراد تفتيشاستظهار الاذن قبل دخول المكان ال* 
 (2) .موضوع البحث عن الدليل المراد تفتيشه، وعنوان الاماكن المقصودة بالتفتيش
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فهو ينصب على كل مكونات الحاسب الآلي، جرائم الانترنت  وفيما يتعلق بمحل التفتيش في
وحدة الادخال، وحدة المعالجة الرئيسية، وحدة الاخراج، وحدة ) سواء كانت مادية مثل 

برامج المعالجة والتشغيل والترجمة والبرامج والمعلومات المخزنة في ) او معنوية مثل( التخزين
 (1)(. الحاسوب

ق ا ج ج انه يمكن لضابط الشرطة من  2ف  27ومنه حسب ما نصت عليه المادة 
نهارا وفي اي مكان على , القضائية المناب او قاضي التحقيق اجراء عملية التفتيش ليلا أ

صاحب المسكن ودون حضور الشاهدين اذا , امتداد التراب الوطني وبدون حضور المتهم أ
     (2). تعلق الامر بتلك الجرائم الماسة بأنظمة المعالجة الالية للمعطيات

 بالأدلةومواجهته يقصد بالاستجواب مناقشة المتهم بالتهمة الموجهة اليه : الاستجواب_ 2
القائمة ضده، والمتهم حر في الاجابة عن الاسئلة الموجهة اليه، ولا يعد امتناعه قرينة ضده، 
ذلك أن الاستجواب ذو طبيعة مزدوجة، فهو اداة اتهام ووسيلة دفاع في آن واحد، بحيث 
يسمح للمتهم بأن يحاط بالتهمة الموجهة اليه وبكل ما يوجد بالملف من ادلة، ونظرا لخطورة 

المترتبة عن هذا الإجراء، فأن القانون احاطه بعدة ضمانات وشكليات وأي خرق له  الاثار
الاستجواب عند الحضور ) ثة أنواع من الاستجواب وهما يعد تحت طائلة البطلان، وهناك ثلا

، وعند حضور المتهم لأول مرة امام (في الموضوع، الاستجواب الاجماليالأول، الاستجواب 
بحضور امين ضبط غرفة التحقيق يجب ان يتثبت المحقق من وهذا  التحقيق قاضي

من ق ا ج ج، ويتعين على قاضي  011شخصيته وهويته وذلك حسب ما نصت عليه م 
  (3) .040ساعة من  حبسه وذلك حسب نص م  28التحقيق ان يستجوب المتهم خلال مدة 
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 :وهي للاستجوابسنرى بعض النقاط الأساسية 
حيث يتحدد بمدى إلمام المحقق الجنائي : مضمون الاستجواب في جرائم الانترنت -أ

لمفردات هذه الجريمة وطبيعتها، على نحو يمكنه من مواجهة التهم بالأدلة ويعطي له فرصة 
  .للدفاع عن نفسه وتقييد هذه الادلة

فقد يشترط بالنظر الى دقة الاستجواب : ة سلطات التحقيقطمباشرة الاستجواب بواس _ب
مباشرة جهة قضائية مختصة ومحايدة في النيابة العامة أو قاضي التحقيق، وخوفا من ضياع 

الضبط القيام بالاستجواب، ويشترط هنا ان  لمأموري الوقت وضياع معالم الجريمة، يمكن 
يكون متصلا بالعمل المندوب له مأموري الضبط القضائي ولازما لكشف الحقيقة، ومثال على 

ومهددا بعملية جراحي تؤدي الى تأخير التحقيق، او ان يكون ن يكون المتهم مريضاً ذلك ا
 (1) .المجني عليه على وشك الوفاة

حيث أن له الحق في الصمت، ولا يجبره على الكلام اذا : حقوق المتهم اثناء الاستجواب _ج
امتنع عنه، وهو مبدأ جوهري يفرض نفسه على جميع اجراءات الدعوى الجنائية، حيث ان 
للمتهم الحق في حرية الكلام وعدم الاجابة على الاسئلة الموجهة عليه والتزام الصمت اثناء 

 .فترة الاستجواب
على الاعتراف، وعدم تأثير قاضي  ه لا يجوز تعذيبه ولا يجوز اكراههومن حقوقه ايضاً ان

  (2). والا وقع الاستجواب باطلاً  معنوياالتحقيق في ارادة المتهم تأثيرا ماديا او 
يعد حق الاستعانة بالدفاع اثناء التحقيق ضمانة  :حق الاستعانة بمحام اثناء الاستجواب _د

من ضمانات سلامة التحقيق وحسن سير اجراءاته، لان وجود المحامي الى جانب المتهم 
 (3). وهو يواجه اتهاما بارتكاب الجريمة ان يطمئنه وساعد على اظهار الحقيقة وتحقيق العدل
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 ئم الانترنتجراءات التقنية في عملية التحقيق في جراالا: ثانياا 
سوف اتكلم في هذا الصدد عن اهم الترتيبات التقنية التي يستعملها ضباط الشرطة      

 .القضائية في التحقيق عن جرائم الانترنت
رخص للقيام بجملة من الاعمال، لقد منح المشرع الجزائري لضابط الشرطة القضائية      

وهذا بموجب اذن من وكيل الجمهورية المختص أو بأذن من قاضي التحقيق، بغرض وضع 
تحقيق تمهيدي بشأن الجرائم الماسة بأنظمة المعالجة  بإجراءالترتيبات التقنية اذا تعلق الامر 

المؤرخ  44-11م المتضمنة بالقانون رق 2مكرر  12الآلية للمعطيات وهذا بموجب المادة 
المتعلق بالقواعد  12-12المعدل والمتمم لقانون ا ج والقانون رقم  4111ديسمبر  41في 

الخاصة للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام والاتصال ومكافحتها، وهذا ضمن 
ية ، وفي سبيل ذلك تم انشاء هيئة وطنوالخاصة بمراقبة الاتصالات الالكترونية 2المادة 

 (1). 12-12من القانون  02وحدد مهامها بغرض الوقاية من تلك الجرائم وهذا في المادة 

فتلك الترتيبات التقنية وضعت من اجل تهيئة ظروف خاصة في عملية التحري       
 :والتحقيق الجنائي في جرائم الانترنت، لذلك فأن هذه الترتيبات تتمثل في

وتتمثل في اعتراض المراسلات التي تتم عن طريق : مراقبة الاتصالات الالكترونية_ 0
وسائل الاتصال السلكية واللاسلكية، ويقصد بها البريد الالكتروني، التنصت التلفوني، وجميع 

 .المراسلات التي تتم عبر الحاسب الآلي
إجراء ترتيبات تقنية دون موافقة المعنيين بالأمر من اجل التقاط : تسجيل الاصوات_ 4

من طرف بصفة خاصة أو سرية،  سوآءابث وتسجيل اصوات والكلام المتفوه به وتثبيت، 
 .شخص أو عدة اشخاص في اماكن خاصة أو عمومية
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حيث يتم التقاط صور لشخص أو عدة اشخاص في أماكن خاصة او : التقاط الصور -4
 .عامة تتم دون موافقة المعنيين

المؤرخ  44-11سرب بموجب القانون رقم نظم المشرع الجزائري إجراء عملية الت: التسرب_ 2
المتضمن ق ا ج، في الباب الثاني من الفصل الخامس، في المواد  4111ديسمبر  41في 
التي اجاز بمقتضاها لضباط الشرطة القضائية  08مكرر  12الى غاية  00مكرر  12

 12دة وأعوانهم القيام بعملية التسرب اذا دعت مقتضيات التحقيق لذلك، كما عرفت الما
من ق ا ج التسرب بأنه قيام ضابط أو عون الشرطة القضائية تحت مسؤولية  04مكرر 

بمراقبة الاشخاص المشتبه في ارتكابهم  ضابط الشرطة القضائية المكلف بتنسيق العملية
ان عملية التسرب تتمثل جناية او جنحة بإيهامهم  انه فاعل معهم أو شريك لهم، مما يعني 

في اختراق ضابط شرطة أو عون الشرطة القضائية لتنظيم اجرامي بم يمكن من معرفة 
     (1). النشاط الاجرامي وتحديد دور كل عنصر من عناصره

       
 :المحاكمة ةمرحل: المطلب الثاني

تجاه المشتكى عليه وبعد  قانوناً  ةالعام من الاجراءات المقرر  ن ينتهي المدعيبعد أ     
لى محاكمة، وتنتقل الدعوى العمومية إنه جريمة تستلزم التحرير الضبوط وتكيفيه للفعل على أ

لى المحكمة، وبالتالي اذا كان ما تمخضت عنه ة بتحويل المشتكى عليه إالمرحلة التالي
لادلة والتأكد عاءاته، وقامت السلطات بجمع االشكوى التي قدمها المشتكى عن صدقية في اد

لى قاضي التحقيق، وعند عرض الشكوى والاستدلالات عليه فتيقن بأن من الشكوى وتحويلها إ
لى ة ملف الدعوى إحالويقوم حينها بإيشكل جريمة بحسب نصوص القانون،  هناك فعلاً 

المحكمة المختصة، والحديث عن الدعوى العمومية بهذه المرحلة مرتبط بوجه عام بالحديث 
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ن القاضي في هذه المرحلة ، على اعتبار أيقاً الاثبات التي ترتبط بها ارتباط وث ةيعن نظر 
ض عنه المراحل السابقة من ادلة يبني حكمه بالدعوى المنظورة من قبله بناءاً على ما تتمخ

 1.ثباتات وبراهين، لذا سنتوقف عند ومضات تبين معنى الاثبات واحكامهوا  
الدليل لدى السلطات المختصة بالإجراءات  اقامةلى أنه حيث يمكن تعريف الاثبات ع     

همية قانونية وذلك بالطرق التي حددها القانون ووفق القواعد الجنائية على حقيقة واقعة ذات أ 
ن نطاق الاثبات الجنائي لا  يقتصر على ضعها لها، ويتضح من هذا التعريف أالتي اخ

مام سلطات التحقيق، بل وسلطات مته أضاء الحكم، بل يتسع لإقاق مماة الدليل أاقام
 2.ن ينحصر في مرحلة المحاكمةذلك، فنطاق هذه النظرية اوسع من أالاستدلال ك

ثبات الوقائع لا صفة عامة يراد به اقامة الدليل بإن الاثبات بلكن ينبغي التنويه أيضاً أ     
ف و ينفي التكييبت ألمشتكى عليه لا يثن انظر الشارع، وحقيقة قصده، بمعنى أبيان وجهة 

نما عليه اثبات الوقائع التي تحيط بظروف ارتكابه للجريمة القانوني للفعل المنسوب اليه، إ
من عدمه، لذلك فمحل الاثبات في الدعوى الجزائية هو وقائع الجريمة ومسؤولية المشتكى 

الفعل المجرم دلل على نسبة عليه عن الجريمة وذلك بإثبات جميع العناصر اللازمة التي ت
ن موضوع الاثبات هو الوقائع ام الدفوع القانونية، ويعني ذلك إلى شخص معين، وكذلك انعدإ

ن هذا التكييف هو للإثبات لأ وليس القانون، فلا يكون عندئذ التكيف القانوني للوقائع محلاً 
 3.من عمل القاضي لا الخصوم
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وى هو المختص بتقييم الادلة، ولم وفي هذه المرحلة يكون القاضي الذي ينظر الدع     
ن القاضي يصدر فحو هذا المبدأ أعليها، و  ن يحكم بناءً ة التي يمكن أيحدد القانون الادل

رق ن يتقيد بأي طريق من طن الادلة المقدمة في الدعوى دون أحكمه حسب اقتناعه م
ذ ترد عليه بعض ، اعلى غير ذلك، لكن هذا المبدأ ليس مطلقاً  ن ثبات، ما لم ينص القانو الإ

ي دليل، وهذه القيود تتمثل في وجوب مناقشة تي تحد من سلطة القاضي في قبوله أالقيود ال
ن يكون هذا ة المقدمة، وأعلى الادل ، وبناء اقتناعه بناءً ةفي الجلس ةالقاضي لهذه الادل

كون ن تب الحكم، وبجب أعلى الجزم واليقين، كما يجب على القاضي تسبي الاقتناع مبنياً 
روعة، وتطبيقاً لذلك في جرائم القناعة التي تولدت في نفس القاضي مبنية على ادلة مش

ه اليقيني بناءاً على الادلة المقدمة التي توافرت فيها تناعقانترنت فأن القاضي يبني الإ
ن ما نتحدث عنه من جرائم مرتبط لنا أ ، فكما صار لنا واضحاً الشرائط المشار اليها سابقاً 

العلوم بكلام الخبراء والمختصين بالتقنية، فهل شهادة الخبير المختص ب كبيراً  ارتباطاً 
الحق في  ها مبدأ القناعة الوجدانية ويكون للقاضيأم نطبق ازاء؟  الحاسوبية ملزمة للقاضي
ن يستبعد القاضي شهادة مقدمة من خبير في العلوم نظرياً يمكن أعدم اخذ شهادة الخبير؟ 

التمييز وفي  ةن محكمنجد أ في ذلك بعدم اقتناعه بهذه الشهادة، لكن عملياً  مسبباً  الحاسوبية
 ةبموضوع الخبر  ، وخصوصاً الوجدانية بشكل مطلقاً  ةتها رفضت الاخذ بمبدأ القناعااحد قرار 

لا بيئة فنية ة لا ينقضها إن البينة الفنيأ) د كانت خلاصة حكمها بهذا الصددتحديداً، فق
لى خبرة ودراية فائقة بالأنظمة الحاسوبية والمعلوماتية، ج إالنوع من الجرائم يحتا ، فهذا(مثلها

واستبعاد القاضي لتقرير الخبير المختص، وعدم اخذه بشاهداته من دون الاعتماد على تقرير 
   (1)   .خبرة مقابل له ينقضه لأن ذلك قد يضر بتحقيق العدالة
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 -:خلاصة
نتوصل في نهاية هذا الفصل بالقول بأن هناك احكام موضوعية تشمل القوانين والقرارات 
الدولية، وتشمل ايضاً الاتفاقيات والمعاهدات المتعلقة بمكافحة هذا النوع من الجرائم التي 
تتمتع بطبيعة خاصة تجعلها تتميز عن غيرها من الجرائم التقليدية، ومنه فأن جرائم الإنترنت 

لاثة اصناف منها ما يكون على الاشخاص ومنها ما يمس الاموال ومنها ما يمس تمس ث
بآمن الدولة  وهذا الصنف الاخير يعتبر من أخطر اصناف الجرائم لما يمثله من انتهاك 
ضافة إلى الإحكام الموضوعية فأن هناك احكام اجرائية متمثلة  خصوصية اسرار  الدولة، وا 

حاكمة وبذلك وبعد ممارسة الاجراءات المتعلقة بالدعوى العمومية في الاستدلال والتحقيق والم
 . وبعد صدور حكم نهائي بات يتم الحكم على المتهم بالإدانة أو البراءة
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ن نسمم بما وع الحماية الجزائية لمستخدمي الإنترنت أيتجمى لنا من خلال داستنا لموض     
صاحب الثورة التكنولوجية من تحطيم لمحدود الجغرافية والسياسية بميلاد ونمو شبكة الإنترنت، 

لاجزاء الاساسية التي تقوم عمييا عمينا تبيان معناىا بالمفيوم الواسع وتبيان ا حيث كان لزاماً 
رتكاب الجريمة إما أن تكون ن شبكة الانترنت كأداة لاأ ا بصورة جميةلاحظنىذه الشبكة، ومنو 
 ن تكون محلا ليا.حيث تكون وسيمة لارتكاب الجريمة أو أداة سمبية بأداة ايجابية أو أ

الجرائم المرتكبة بواسطة ىذه الشبكة بأبعادىا ومظاىرىا الحديثة تمثل  حيث اصبحت     
و عواقبيا قاصرة عمى بعض الافراد أ ستقرار والسلام في العالم، ولم تعدللأمن والا تيديداً مباشراً 

 امدت اثرىا لتيدد دولًا برمتيا. الجماعات، بل
ة من صعوبات قانونية شتى في تطبيق وقد لاحظنا ما تثيره الاساليب الاجرامية المستحدث     

النصوص الجنائية التقميدية، إذ أن ىنالك اركاناً في الجرائم التقميدية لا تثير صعوبة، سواء 
كتحقيق بعض عناصر الركن  و ارتكبت بغير ذلك،بت الجريمة عن بعد عبر الإنترنت أارتك

 و غير ذلك من المسائل. المادي أو توافر القصد الجنائي أ
بتقنية المعمومات مما اثار تحديات نتجت جرائم حديثة ترتبط ونتيجة ليذا التطور اليائل      

لى مرتكبييا، فيذه الجرائم لا تترك لمكافحة وأنشطة التحقيق والوصول إبالغة في حقل أنشطة ا
يممكون  ن مرتكبييالجرائم ذات الطبيعة المادية كما أاثراً مادياً في مسرح الجريمة كغيرىا من ا

 التي توصمت ليا ما يمي:  النتائجومن أىم ، و تغيير الدليل في فترة قصيرةالقدرة عمى اتلاف أ
صعوبة وضع تعريف موحد لجرائم الانترنت، حيث تعددت التعريفات واختمفت في وصف _ 1

 ىذه الظاىرة الاجرامية المستحدثة فمنيا من ارتكز عمى اساس وسيمة ارتكاب الجريمة ومنيا ما
عرفيا عمى اساس توافر المعرفة بتقنية المعمومات وأخيراً عمى اساس موضوع الجريمة، غير إن 

 ىذه التعريفات لم تف بالغرض نظراً لعدم الماميا بمختمف جوانب الجريمة.
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 ان جرائم الانترنت تنصب عمى محل خاص يختمف تماماً عن محل الجرائم التقميدية._ 2
من الدولة التي قد تقع عمى آ لارتكاب الجرائم_ تحولت شبكة الإنترنت الى موقع خصب 3

 رىاب الالكتروني وقد تقع عمى المعمومات وعمى الاشخاص وعمى الاموال.والإ
تعد شبكة الانترنت من اىم التطبيقات في عالم تكنولوجيا المعمومات والاتصال نظراً  _4

 ن البمدان، ونظراً لسرعة انتشارىا وقبوليا بين الناس بسرعة.لإلغائيا الحدود الجغرافية بي
 رغم الإيجابيات الجمة الناتجة عن استخدام شبكة الانترنت إلا أن ليا العديد من السمبيات._ 5
غياب نصوص دولية موحدة تواجو جرائم الانترنت وغياب النصوص الدولية الموحدة التي  -6

 الانترنت. تكفل الحماية الجنائية لمستخدمي
يتميز نظام مكافحة جرائم الانترنت في انو اعطى لمقاضي سمطة تقديرية واسعة في  _7

  الاختيار بين نوع العقوبة المقررة ومقدارىا.
أن التطور التجدد والمستمر لممعموماتية يجعل من صور التجريم الحالية اخيراً يتجمى لنا _ 8

ان الخصوصية التي ميزت الجريمة رامية مستحدثة غير قادرة عمى مواكبة ما يطرأ من صور اج
المرتكبة عبر الانترنت قد استمدتيا من الوسيمة التي ترتكب من خلاليا ألا وىي الانترنت، 

ضافة الى عدم امتلاك اي جية ليذه ملات عبرىا بالإحيث أن عالمية الشبكة وافتراضية المعا
يستوجب استحداث خلاليا، الامر الذي  الشبكة القت بضلاليا عمى الافعال التي ترتكب من

و الدولي تتماشى مع صة بيا سواء عمى المستوى الوطني أجرائية تكون خاقوانين موضوعية وا  
 يختمف كل الاختلاف عن العالم الافتراضي.العالم الافتراضي لمشبكة الذي 

م جرائ مع لمتعامل وضعت إنما العقابية الجزائية النصوص لكون ونظرا أنو لي تبين وقد_ 9
 النصوص ىذه عجز أو قصور استتبعو قد الأمر فإن ممموس، مادي محل عمى تنصب
 تدخل دواعي من ذلك فكان نترنتالإ جرائم محل لمثل الجزائية الحماية توفير عن القانونية
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 المعالجة نظم عمى اعتداء تشكل التي الأفعال بحق تجرم جزائية نصوص إصدار إلى المشرع
 الضيق التفسير عمى القائم الموضوعية الشرعية مبدأ يقتضيو ما وىو لممعطيات الآلية

  .القياس جواز وعدم العقابية القانونية لمنصوص
 يقف ولم فقط الموضوعية النصوص ضيعتر  لم القصور ىذا أن إلى أيضا توصمت وقد_ 11
 الإجرائي الشق إلى المعموماتية التقنية تأثير امتد بل الجزائي، لمقانون الموضوعي الشق عند
 .الجزائين لمقانو 

 المشرع دعت جرائم الانترنتل الخاصة الطبيعة أن إلى البحث ىذا في توصمت فقد لذلك_ 11
 وجعميا والضبط كالتفتيش الدليل استخلاص في المتاحة الإجرائية القواعد بعض تقييم إعادة إلى

 الإجرائية القواعد من نوع استحداثن ع فضلا الرقمية، البيئة مجال في الاستعمال صائغة
 من النوع ات ىذاإثب في المناسب الدليل عمييا يكون التي الرقمية الطبيعة مع مءتتلا الأخرى
  .الإلكترونية والمراقبة المراسلات عتراضاك الجرائم

 التوصيات
استخداما المجتمع خاصة بين اوساط الشباب باعتبارىم اكثر الفئات  ي_ تنمية الوعي ف1

لمكومبيوتر والانترنت والعمل عمى تدريس التشريعات المتعمقة بجرائم الانترنت في الجامعات 
ن ة عمييا بموجب القوانيضفرو ملمتعرف عمى مخاطر استخدام شبكة الانترنت والعقوبات ال

لمترتبة دور الاسرة في متابعة الابناء، لوقايتيم من الاثار السمبية والمخاطر ا تفعيلالصادرة، و 
  .لشبكات الإنترنتعن الاستخدام غير الامن 

_ ضرورة استحداث قواعد مناسبة في مجال الاجراءات الجنائية بشأن التحقيق في جرائم 2
الانترنت والعمل عمى استحداث وحدة متخصصة في التحقيق والتحري في جرائم شبكات 

 .حول سمبيات الانترنت الانترنت وتفعيل دور الشرطة المجتمعية في مجال نشر الوعي
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ضرورة تخصيص شرطة خاصة لمكافحة جرائم الانترنت وذلك من رجال الشرطة المدربين _ 3
عمى كيفية التعامل مع اجيزة الحاسوب والانترنت، وتدريب رجال النيابة العامة والقضاء بشأن 

رجال القضاء ، وذلك بعقد دورات تدريبية مشتركة بين عامل مع اجيزة الحاسوب والانترنتالت
 والنيابة العامة ورجال الشرطة والخبراء المختصين بجرائم الانترنت، وذلك بيدف تبادل الخبرات.

مكانات العاممين بأجيزة العدالة الجنائية لتدعيم قدرات وا   _ تبادل الخبرات الامنية والقانونية4
ن الدولي فيما يتعمق المعينة بمكافحة جرائم الانترنت بمختمف صورىا، وضرورة تفعيل التعاو 

   .بمكافحة جرائم الانترنت
استحداث قواعد لمبيانات عن مستخدمي شبكات الانترنت وتطويرىا بصفة مستمرة لتوفير _ 5

 .الحماية ليم
_ اتخاذ التدابر اللازمة لحل مشكلات الاختصاص القانوني والقضائي التي تثيرىا جرائم 6

يق دولي متكامل فيما يتعمق بمحاكمة الجرائم المرتكبة الانترنت العابرة لمحدود، في اطار تنس
عبر الانترنت، ومراجعة قواعد الاختصاص المكاني في ضوء المستجدات الواقعية، وضرورة 

 تكاتف الجيود الدولية وتوافق السياسات الجنائية في مواجية ىذه الظاىرة الاجرامية.
يمزم تعديل قوانين ونظم الاجراءات الجزائية، وضرورة سن التشريعات لمكافحة ىذه _ 7

 .السموك الضار والخطر عمى المجتمعالجريمة، وذلك بإدخال كافة صور 
_اصدار تشريعات جديدة وتعديل التشريعات الجزائية القائمة بتحديد الجرائم الواقعة عمى شبكة 8

 سبة ليا.الانترنت وتقرير العقوبات المنا
_ وضع استراتيجيات دولية لمتعاون في المجال التشريعي المتعمق بجرائم الانترنت بيدف 9

 تسييل تعقب وملاحقة وتسميم مرتكبي ىذه الجرائم.   
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 العلميةالندوات : ثانياا 

خالد محي الدين احمد، الجرائم المتعلقة بالغربة الإشاعية باستخدام الكمبيوتر، الندوة  _1
 60-69الاقليمية حول الجرائم المتصلة بالكمبيوتر، المملكة المغربية، المنعقدة في ايام 

 .6002يونيو
المواجهة التشريعية للجرائم المتصلة بالكمبيوتر في ضؤء التشريعات  ،سيناء عبدالله محسن _2

، الجمهورية (المملكة المغربية)الدولية والوطنية، الندوة الاقليمية حول الجرائم المتصلة بالكمبيوتر
 .اليمنية

شاطها في نمية المستحدثة حجمها و ابعادها و عباس ابو شامة، التعريف بالظواهر الاجرا_ 3
، اكادمية نايف العربية جرامية المستحدثة وسبل مواجهتها، ندوة علمية للظواهر الاالعربيةالدول 

 6990جوان  20-62، لعلوم الامنية، المنعقدة في تونسل
كرستينا سكولمان، جرائم الانترنت طبيعتها وخصائصها، الندوة الاقليمية حول الجرائم  _4

 .6002يونيو  60 -69عقدة في ايام منالمتصلة بالكمبيوتر، المملكة المغربية، ال

 

 



 المداخلات: ثالثاا 
، دورة عمل حول جرائم ريمة الاحتيال ماهيتها و خصائصهامد شوقي ابو خطوة، جحا _1

 جوان في  60 - 62الاحتيال والاجرام المنظم، جامعة نايف العربية للعلوم الامنية المنعقدة ايام 
  .6002، 6002الرياظ 

بن سمير الهاجري ، جرائم الانترنت ، الدورة التدريبية لمكفحة الجرائم الاهابية  الياس _2
المعلوماتية المنعقدة في كلية التدريب، قسم البرامج التدريبية، القنيطرة، المملكة المغربية، 

 .6001افريل،  62-9المنعقدة في ايام 
الرقمية  بالأدلةمحمد عبيد سيف سعيد المسماري وعبد الناصر محمد فرغلي، الاثبات الجنائي _ 3

من الناحيتين القانونية والفنية، بحث مقدم ال، المؤتمر العربي الأول لعلوم الادلة الجنائية 
نوفمبر  62-66والطب الشرعي، جامعة نايف العربية للعلوم الامنية، الرياض، السعودية 

6002. 
 لأطروحات والمذكرات الجامعيةا :رابعاا 

، نطاق المسؤولية الجزائية عن جرائم الذم والقدح والتحقير المرتكبة من الزايدابراهيم طه _ 1
 .، مذكرة ماجستير، جامعة الشرق الاوسطخلال المواقع الالكترونية

، استخدام الشبكة العنكبوتيه، في الدراسة وعلاقتها بالدافعية للتعلم لدى المراهق العاج نورية _2
  .6062-6066ر، جامعة البويرة، ، مذكرة ماستسنة( 62 - 66)من  

امعة ج ،، مذكرة ماجستيرالحماية الجنائية للتجارة الالكترونية، حمودي ناصر _3
 .6062،الجزائر

 لباتطمذكرة مقدمة ضمن مت، اجراءات جمع الادلة في الجريمة المعلوماتيةسفيان زعيري، _ 4
 .6062/6062، جامعة تبسة، نيل شهادة الماستر

 رصاع فتحية، ،الحماية الجنائية للمعلومات عل، شبكة الانترنت، مذكرة ماجستير، جامعة  _5



 .6066/6066تلمسان، 
، رسالة مقدمة الحماية الجنائية للبريد الالكتروني ،عبدالله بن ناصر بن احمد العمري  _6

ير في قسم العدالة الجنائية تخصص سياسة تاستكمالا لمتطلبات الحصول عل، درجة الماجس
 .6060جنائية، جامعة نايف العربية، الرياض،  

، ، رسالة مقدمة الجرائم الانترنت في المجتمع السعوديمحمد بن عبدالله بن علي المنشاوي،  _7
تخصص كلية الدراسات العليا استكمالًا للحصول عل، درجة الماجستير في العلوم الشرطية، 

 .6002قيادة أمنية، الرياض، 
، رسالة مهارات التحقيق الفني في جرائم الحاسوب والانترنتمحمد بن نصير محمد السرحاتي،  _8

تخصص القيادة الامنية،  ،طلبات الحصول عل، درجة الماجستير في العلوم الشرطيةمقدمة لمت
، ضالعلوم الشرطية، الرياالعربية للعلوم الامنية، كلية الدراسات العليا، قسم  فجامعة ناي

6002. 
ير، جامعة تيزي وزو، ت، مذكرة ماجسرونية عبر الانترنتتالالكالجريمة ، صغير يوسف  _9

6062.  
 المجلات القضائية: خامساا 

، العدد ، مجلة الاجتهاد القضائيطرق مكافحتهاجريمة غسيل الاموال و  ،صالح العمري  _1
، ة محمد خضير، بسكرةع، حركة التشريع، جاممخبر اثر الاجتهاد القضائي عل ،الخامس

 .ن.س.د
 

 النترنت: سادساا 
مقال متوفر عل، موقع  عبد الكريم خالد الشامي، جرائم الكمبيوتر في التشريع الفلسطيني، _1

 .62/2/6061تاريخ الدخول  .http://www.pal.ip.orgبوابة فلسطين القانونية، 



 

 

 

 خلاصة الموضوع
 

 

 



تعتبر الجرائم المرتكبة عبر شبكة الإنترنت من أهم المشكلات المعاصرة، فمع التطور 
 .لهواة مرتكبي جرائم الإنترنتوجي أصبح مستخدمي الإنترنت ضحية لالتكنول

لهذا فقد صدرت في سبيل توفير الحماية الجزائية لهؤلاء الضحايا، عدة ضمانات وقوانين تم 
ومحاكمتهم ومعاقبتهم امام الجهات  م مرتكبي هذه الجرائممواد تجر  بموجبها النص على
 .   بإتباع مراحل عديدة القضائية المختصة
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 الصفحة المحتوى 

 1 مقدمة

 5 .الإطار القانوني للدراسة: الفصل الأول

 .ماهية شبكة الإنترنت: المبحث الأول

 .مفهوم شبكة الإنترنت :لأولالمطلب ا

6 
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 6 .نترنتتعريف شبكة الإ  :الفرع الأول

 9 .مميزات شبكة الإنترنت: الفرع الثاني

 11 .شبكة الإنترنت رو طتو  نشأة: المطلب الثاني

 11 .ظهور وتطور جهاز الكمبيوتر: الفرع الأول

.نشأة شبكة الإنترنت: الفرع الثاني  11 

.طريقة عمل الانترنت: الفرع الثالث  15 

 16 .نترنتشبكة الإ  استخدام: المطلب الثالث

 16 .نترنتالأسباب التي تجعلنا نستخدم شبكة الإ  اهم: الفرع الأول

 11  .شخاص العاملين على شبكة الانترنتالا: الفرع الثاني
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 19 .                                                        مفهوم جرائم الإنترنت: المبحث الثاني

 19 .نترنتالطبيعة الخاصة لجرائم الإ  :ولالمطلب الأ 

 19 .نترنتتعريف جرائم الإ : الأولالفرع 

 11 .خصائص جرائم الانترنت: الفرع الثاني

 11 .دوافع ارتكاب الجريمة: الفرع الثالث

 12 ها والمحل الذي تقوم عليهلية ارتكابآ :الفرع الرابع

 15 .جرائم الانترنت اركان:المطلب الثاني

 16 .الركن الشرعي: الفرع الأول

 11 .الركن المادي :الفرع الثاني

 13 .الركن المعنوي : الفرع الثالث

 11 .نترنتجرائية لجرائم الإ الاحكام الموضوعية والإ: الفصل الثاني

 12  .نترنتلجرائم الإ  ةالموضوعيالاحكام  :المبحث الاول

 12 .القوانين والقرارات: المطلب الأول

 12 .القوانين: الفرع الاول

 15 .القرارات الدولية :الفرع الثاني
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 13 .الاتفاقيات والمعاهدات :المطلب الثاني

 13  .نترنتتفاقية بودابست لمكافحة جرائم الإ ا: الفرع الاول

 23 .نترنتاهدة الأوروبية لمكافحة جرائم الإ المع: الفرع الثاني .

 21 انواع جرائم الانترنت: المطلب الثالث

 21 .الجرائم الواقعة على الاموال :الفرع الاول

 26 .الجرائم الواقعة على الاشخاص: الفرع الثاني

 51 .من الدولةآجرائم واقعة على  :الفرع الثالث

 55 .الاحكام الاجرائية لجرائم الانترنت: المبحث الثاني

 55 .مرحلة التحقيق القضائي :المطلب الاول

 55 .مرحلة البحث والتحري : الاولالفرع 
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