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Résumé : 

Ce travail se concentre sur le développement d'un schéma d'intégrité distribuée adapté aux réseaux sans 

fil de nouvelle génération. Les réseaux sans fil ont connu une évolution rapide ces dernières années, avec 

l'émergence de la 5G et au-delà, offrant des vitesses de transmission plus rapides, une capacité accrue et une 

latence réduite. Cependant, cette expansion des réseaux sans fil avancés soulève des défis en matière de 

sécurité et de confidentialité, notamment en ce qui concerne l'intégrité des données échangées. 

Traditionnellement, les schémas d'intégrité étaient mis en œuvre de manière centralisée, ce qui présente 

des limitations pour les réseaux sans fil de nouvelle génération distribués, évolutifs et hétérogènes. Ce mémoire 

examine les technologies et les protocoles existants liés à l'intégrité des données dans les réseaux sans fil, 

mettant en évidence les défis spécifiques et les besoins des réseaux sans fil de nouvelle génération. 

En réponse à ces défis, ce mémoire propose un schéma d'intégrité distribuée novateur adapté aux 

réseaux sans fil de nouvelle génération. Ce schéma vise à surmonter les limitations des approches centralisées 

en permettant une vérification décentralisée de l'intégrité des données. Il repose sur des mécanismes de 

confiance et des protocoles de communication sécurisés pour garantir l'intégrité des données dans un 

environnement sans fil distribué et dynamique. 

 : ملخص

 السنوات في بسرعة الالسلكية الشبكات تطورت .الالسلكية التالي الجيل لشبكات مناسب موزع تكامل مخطط تطوير على العمل هذا يركز

 ذلك، ومع .الوصول زمن وخفض ، أكبر وقدرة ، أسرع إرسال سرعات يوفر مما ، بعده وماG 5 ظهور مع األخيرة، في التوسع هذا فإن

 .المتبادلة البيانات بسالمة يتعلق فيما سيما ال والسرية، األمن حيث من تحديات يثير المتقدمة الالسلكية الشبكات

 .المتجانسة وغير للتطوير والقابلة الموزعة الالسلكية التالي الجيل شبكات على داقيو   يفرض مما يا،مركز   التكامل مخططات تنفيذ تم يا،تقليد  

 الشبكات في البيانات بسالمة المتعلقة الحالية والبروتوكوالت التقنيات في األطروحة هذه تبحث الالسلكية، التحديات على الضوء وتسليط

 .التالي الجيل من الالسلكية للشبكات المحددة واالحتياجات

 إلى المخطط هذا يهدف .الالسلكية التالي الجيل لشبكات مناسب مبتكر موزع تكامل مخطط األطروحة هذه تقترح التحديات، لهذه استجابة

 االتصال وبروتوكوالت الثقة آليات على يعتمد .البيانات سالمة من الالمركزي بالتحقق السماح خالل من المركزية األساليب قيود على التغلب

 .وديناميكية موزعة السلكية بيئة في البيانات سالمة لضمان اآلمنة

Abstract : 

This work focuses on the development of a distributed integrity scheme suitable for next-generation 

wireless networks. Wireless networks have evolved rapidly in recent years, with the emergence of 5G and 

beyond, offering faster transmission speeds, increased capacity and reduced latency. However, this expansion 

of advanced wireless networks raises challenges in terms of security and confidentiality, particularly with 

regard to the integrity of the data exchanged. 

Traditionally, integrity schemes were implemented centrally, which presents limitations for 

distributed, scalable, and heterogeneous next-generation wireless networks. This thesis examines existing 

technologies and protocols related to data integrity in wireless networks, highlighting the specific challenges 

and needs of next-generation wireless networks. 

In response to these challenges, this thesis proposes an innovative distributed integrity scheme suitable 

for next-generation wireless networks. This scheme aims to overcome the limitations of centralized approaches 

by allowing decentralized verification of data integrity. It relies on trust mechanisms and secure 

communication protocols to ensure data integrity in a distributed and dynamic wireless environment. 
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Au cours des dernières décennies, les réseaux sans fil ont connu une évolution 

significative, devenant une infrastructure essentielle pour la connectivité mondiale. Avec 

l'émergence des réseaux sans fil de nouvelle génération, tels que la 5G et au-delà, les 

possibilités de communication sans fil se multiplient, offrant des vitesses de transmission 

plus rapides, une capacité accrue et une latence réduite. Cependant, cette expansion et cette 

sophistication croissantes des réseaux sans fil apportent également leur lot de défis en 

matière de sécurité et de confidentialité. 

Un aspect essentiel de la sécurité des réseaux sans fil réside dans l'intégrité des 

données échangées. L'intégrité garantit que les informations transmises n'ont pas été altérées 

ou modifiées de manière non autorisée. Traditionnellement, les schémas d'intégrité ont été 

implémentés de manière centralisée, où un point central vérifie l'intégrité des données 

échangées. Cependant, cette approche présente des limitations pour les réseaux sans fil de 

nouvelle génération, caractérisés par leur nature distribuée, leur évolutivité et leur 

hétérogénéité. 

Dans ce contexte, ce mémoire de Master se concentre sur le développement d'un 

schéma d'intégrité distribuée spécifiquement conçu pour les réseaux sans fil de nouvelle 

génération. L'objectif est de concevoir un système robuste qui permette la vérification de 

l'intégrité des données de manière décentralisée, tout en prenant en compte les défis propres 

à ces environnements sans fil avancés. 

Ce mémoire se propose d'examiner en détail les technologies et les protocoles 

existants liés à l'intégrité des données dans les réseaux sans fil, en mettant l'accent sur leurs 

limitations actuelles et les besoins spécifiques des réseaux sans fil de nouvelle génération. Il 

explorera également les approches de conception distribuée et les mécanismes de confiance 

nécessaires pour garantir l'intégrité des données dans un environnement distribué et 

dynamique. 

La contribution de ce mémoire consistera en la proposition d'un schéma d'intégrité 

distribuée adapté aux réseaux sans fil de nouvelle génération. Ce schéma cherchera à 

surmonter les limitations des approches centralisées tout en répondant aux exigences de 

sécurité, de confidentialité et de performance inhérentes à ces réseaux avancés. 

En conclusion, ce travail vise à apporter une contribution significative à la sécurité 

des réseaux sans fil de nouvelle génération en proposant un schéma d'intégrité distribuée
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novateur. En permettant une vérification décentralisée de l'intégrité des données, ce schéma 

contribuera à renforcer la confiance dans les communications sans fil, ouvrant ainsi la voie 

à l'adoption et à l'expansion de ces réseaux avancés dans divers secteurs tels que les 

télécommunications, l'Internet des objets (IoT) et les villes intelligentes. 

Ce mémoire est scindé en quatre chapitres. Le chapitre 1 est une introduction 

aux réseaux de future génération (B5G). Le chapitre 2 traite les approches de 

sécurité les plus avancées pour les environnements compatibles NC. Il traite 

des fonctionnalités de sécurité inhérentes au NC et des défis de sécurité 

généraux dans ces réseaux avant de décrire les défis de sécurité spécifiques du 

NC. De plus, la discussion axée sur les attaques par contamination et 

l'amélioration de l'intégrité échantillons contre les attaques de contamination. 

Le chapitre 3 analyse plus en détail les schémas d'intégrité avancés abordés 

dans le chapitre 2 concernant les futures exigences du réseau sans fil et identifie 

les lacunes de la recherche.  Le chapitre 4 présente notre contribution .
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I.1. Introduction 

Bien qu'il n'y ait pas de réponses directes à ces questions, à mesure que 

la technologie progresse, les deviendra plus clair sur où nous nous dirigeons. 

Alors que le monde se dirige vers réseaux sans fil de e génération (5G), 

l'infrastructure réseau traverse différents changements. La croissance sans 

précédent des appareils mobiles et le trafic de données a entraîné ces 

changements structurels dans l'environnement sans fil pour répondre aux 

besoins des utilisateurs. Pour atteindre une haute qualité de service Avec des 

besoins en puissance moindres, les nouvelles technologies de sont considérés 

comme faisant partie du système 5G. Le cryptage de réseau (NC)[1] est l'une 

de ces technologies qui est considérée comme très utile dans l'environnement 

5G pour fournir une communication flexible dans un réseau avec perte sans 

l'énorme aérien. .De l'idée de mélanger les paquets en transit, NC a développé 

le comme un concept puissant pour optimiser les besoins en bande passante de 

la communication comme le ainsi que fournir la résilience du réseau [22]. 

Cependant, pour exploiter pleinement les avantages du cryptage réseau, nous 

devons relever les défis de sécurité qui y sont associés. La sécurité est une 

préoccupation majeure à l'ère de la 5G et de l'Internet des objets (IoT) [23], et 

la mise en œuvre de NC dans des applications du monde réel nécessite que les 

NC soient complètement protégés contre les cyberattaques. Dans cette thèse, 

nous nous concentrons sur schémas de cryptage de réseau sécurisés pour les 

futurs réseaux sans fil. Plus précisément, la mémoire se concentre sur les 

schémas d'intégrité contre les attaques de contamination, qui sont l'une des 

attaques les plus dévastatrices dans l'environnement de chiffrement de réseau, 

qui répondent aux exigences des réseaux. nouvelle génération. Ce chapitre 

présente les bases de la 5G réseau et plus, NC préliminaire et architecture 

générale de NC-base réseau de communication. En outre, certains des 

paramètres clés qui déterminent la pertinence des schémas de sécurité pour les 

futurs réseaux sans fil sont également abordés dans ce chapitre. 



Chapitre I : Réseau sans fil de nouvelle génération 

5 

 

 

 

I.2. Réseaux 5G et au-delà 
 

La cinquième génération de communication sans fil opère déjà dans 

divers domaine partie de la terre. Avec beaucoup de tests en direct et une mise 

en œuvre partielle, c'est Ce n'est qu'une question de temps avant le lancement 

des systèmes 5G commerciaux. Cependant, La cinquième génération de 

télécommunications sans fil diffère à bien des égards de la génération 

précédente. De la première génération de sans fil Nous n'avons constaté aucun 

changement majeur dans l'infrastructure de communication 3G Réseau sans fil 

en plus d'une capacité accrue. Bande aussi Utilisez la même bande basse. Au 

cours de la première et de la deuxième génération principalement axé sur la 

communication vocale avec une connexion Internet de base [24], La 3G se 

concentre davantage sur les communications multimédia telles que les photos 

et les vidéos Avec les appareils mobiles, cela augmente également les débits de 

données. La quatrième génération a été introduite pour améliorer encore ces 

services avec Long Term Evolution (LTE) pour fournir des connexions à haut 

débit. Cependant, avec la 4G, il y a eu une amélioration technologique majeure. 

Des bandes de fréquences moyennes ont été introduites dans le spectre et 

l'accès multiple par répartition orthogonale de la fréquence (OFDM) ont été 

utilisés pour faciliter le haut débit connectivité [26]. Avec LTE Advanced, nous 

avons presque épuisé l'optimum la capacité des réseaux 4G et divers services 

multimédias sont introduits dans le monde des réseaux mobiles. Jusqu'à la 4G, 

les forces motrices fondamentales derrière les changements n'ont pas changé de 

manière significative depuis la génération et sont restées simples améliorations 

apportées aux éléments RAN pour fournir des débits de données plus élevés et 

nous avons rarement remarqué une différence dans la philosophie de ces 

avancées. Cependant, la prochaine génération des communications sans fil ont 

suivi une philosophie d'évolution différente depuis les discussions initiales 

sur la normalisation. La 5G 
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introduira non seulement une plus grande capacité de communication de, mais 

aussi se concentrer sur divers aspects de la technologie sans fil, et introduira 

des changements significatifs dans l'infrastructure du réseau pour répondre aux 

besoins futuristes de dans le monde numérique en constante évolution. 

Évidemment, il comprend également des mesures pour améliorer la 

connectivité du réseau et les débits de données, mais prend également en 

compte d'autres aspects techniques tels que la latence, hétérogénéité, résilience, 

performance, etc. D'autre part, ce sera le premier changement de génération 

dans l'ère des communications sans fil. Où il y a, aucune nouvelle technologie 

d'accès ne sera introduite. Alors que la première génération était basé 

uniquement sur la technologie analogique, 2G utilisé Accès multiple par 

répartition dans le temps (TDMA) en Europe et aux États-Unis et dans d'autres 

pays en plus de Accès multiple par répartition dans le temps TDMA (CDMA). 

Avec la 3G, le CDMA a été défini comme une norme mondiale et la 4G a été 

introduite OFDM. À l'ère de la 5G, nous espérons continuer avec l'OFDM car 

c'est toujours le meilleur parmi les technologies d'accès disponibles. Le 

principal changement avec la 5G, comme nous en avons discuté dans, réside 

dans les nouveaux cas d'utilisation qu'elle définit et sur lesquels elle se 

concentre, et pas seulement dans les extensions de capacité. Selon l'Union 

internationale des télécommunications, il existe trois principaux cas 

d'utilisation sur lesquels les réseaux 5G se concentreront. Il s'agit du haut débit 

mobile amélioré (eMBB), Communications ultra-fiables à faible latence 

(URLLC) et type de machine massive Communications (mMTC) [27, 28]. 

Dans les développements actuels avec les tests 5G, les exigences d’eMBB et 

URLLC sont généralement satisfaits, mais Les applications mMTC ne sont 

toujours pas réalisées de manière satisfaisante dans les tests. L'eMBB peut être 

considéré comme le plus important progrès que nous avons vu dans la 

génération précédente développements et se concentre sur les connexions haut 
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débit mobiles à haute capacité, performantes et plus rapides Connexions. 

URLLC fait référence aux exigences des missions critiques réseaux avec un 

délai de bout en bout extrêmement faible pendant la communication. Les 

systèmes 5G visent à pour obtenir une communication de bout en bout avec un 

délai d'une milliseconde pour les services en temps réel. Le mMTC relève les 

défis de l'ère de l'IdO et la grande variété d’appareils pouvant être connectés 

via Internet. Ce cas d'utilisation 5G tente de fournir une connectivité pour un 

grand nombre d'appareils numériques, y compris des capteurs à ressources 

limitées et dispositifs. Dans le cadre de la 5G, le réseau d'accès radio intégrera 

pleinement le Wifi et d’autres protocoles de communication sans fil pour 

assurer la connectivité. En tant que tel, doit s'adapter à l'hétérogénéité non 

seulement dans la variété des dispositifs qui sert, mais aussi dans les diverses 

technologies qui relèvent du parapluie sans fil. La 5G est considérée comme 

une étape importante dans l'évolution de la technologie sans fil, car a de 

multiples dimensions où il prétend faire la différence. Comme déjà mentionné, 

la philosophie de cette prochaine génération est passée d'une simple expansion 

de capacité à d'autres aspects tels que la latence et la fiabilité lors de la 

connexion d'un grand nombre de dispositifs. L'efficacité énergétique est une 

autre préoccupation majeure dans la conception des réseaux 5G. De plus, en 

cette ère de cyber-risques accrus, la sécurité des réseaux sans fil est un point 

d'intérêt majeur pour. Pour répondre à ces préoccupations, la 5G les réseaux 

utilisent diverses techniques et de nouveaux concepts. Il étend même le spectre 

de fréquences qui fera partie des communications sans fil en incluant ondes 

millimétriques dans le scénario. La 5G propose également des logiciels et la 

virtualisation pour offrir aux opérateurs de réseau la flexibilité de relever les 

défis et de réorganiser le réseau en fonction de divers cas d'utilisation existants 

et futurs. Concepts tels que le matériel prêt à l'emploi avec la virtualisation 

des fonctions réseau 
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(NFV) et les solutions logicielles permettent également aux opérateurs de 

maintenir les coûts d'investissement et d'exploitation de à un faible niveau. Des 

idées telles que le cloud computing et l'informatique de périphérie mobile font 

partie intégrante des cas d'utilisation et des exemples de la 5G. Elle prend en 

charge le découpage du réseau, garantissant là Les ressources disponibles de, 

de la bande passante au matériel, sont utilisées de la manière la plus efficace. 

En outre, les réseaux 5G bénéficieront également de plusieurs nouveaux 

concepts tels qu’intelligence artificielle, blockchain, réseaux définis par logiciel 

(SDN) et NC. Même le l’infrastructure sans fil de a été repensée, modifiant 

structure cellulaire centrée sur la station de base que nous connaissons 

aujourd'hui à une approche centrée sur l'utilisateur environnement à petites 

cellules et structure cellulaire en couches qui prend également en charge les 

communications entre appareils Appareil sans intervention de la station de 

base. Plusieurs groupes de recherche étudient ces possibilités et proposent de 

nouvelles solutions technologiques pour la 5G et au-delà. Le réseau SECure 

Coding for Reduced Energy nouvelle génération mobile Small cellules 

(SECRET) [7] est l'un des consortiums du réseau européen de formation (ETN) 

en collaboration sous l'égide des projets Horizon 2020 étudiant les perspectives 

des techniques-Codage réseaux pour les petites cellules mobiles de nouvelle 

génération. 

SECRET est un consortium MSCA-ITN, composé de 4, partenaires 

académiques et 4 partenaires industriels dans les cinq États membres de l'UE, 

formation de 13 Chercheurs en début de carrière (ESR) dans les réseaux et les 

communications sans fil est hautement interdisciplinaire et pluridisciplinaire. 

Le projet SECRET vise à combler le fossé entre les technologies de réseau et 

les besoins futurs prévus en matière de réseau en 2020 et au-delà. , pour offrir 

une meilleure connectivité réseau, la capacité de prendre en charge plus 

d'utilisateurs, un coût par bit inférieur, une efficacité énergétique améliorée et, 
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finalement, une évolutivité. au nouveau nature des services et des appareils 

(comme la prise en charge des villes intelligentes et de l'IoT). Étude dans 

SECRET s'appuie sur les tendances technologiques actuelles, largement 

acceptées comme dans le cadre de la 5G, vise à mettre en œuvre de nouvelles 

petites cellules basées sur Concept de petites cellules mobiles (MSC). La 

proposition va alors au-delà de la vision actuelle de la 5G petite cellule grâce à 

de nouveaux modèles révolutionnaires de type cellule féminine où les 

utilisateurs finaux agissent en tant que consommateurs de connectivité sans fil, 

que nous avons appelés Small Cell. À cette fin, SECRET vise à trouver un accès 

MSC universel basé sur l'exploitation de technologies telles que le cryptage du 

réseau et la collaboration en synergie avec le cadre de sécurité et 

communication. L'interface utilisateur intelligente économise de l'énergie. Ces 

petits points d'accès mobiles formeront un réseau sans fil de MSC afin que les 

consommateurs à la périphérie de la cellule ou dans les zones à faible 

couverture puissent accéder au réseau haut débit. Un autre aspect de 

l'innovation dans SECRET est la fourniture d'une liaison sans fil pour fournir 

une connectivité à haut débit et à faible puissance aux MSC. Figues. 1.1 décrit 

la SECRÈTE vision des réseaux de nouvelle génération, qui se décline 

principalement en quatre axes de recherche, et chaque aspect de la recherche 

analysé par un groupe de travail spécifique. 
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Fig. I.1. Vision SECRÈTE des réseaux de nouvelle génération 

 

 

Le premier groupe se concentre sur la gestion des ressources radio pour 

les petites cellules SECRET. Conformément aux attentes du réseau 5G, 

SECRET s'efforce de répondre à l'hétérogénéité environnement de réseau 

(HetNet), où plusieurs technologies d'accès radio telles que LTE et WiFi 

coexisteront pour servir de multiples applications. et les appareils des 

utilisateurs. Ce groupe de travail se concentre également sur les réseaux 

Network Coding Cooperative (NCC) afin d'utiliser efficacement les ressources 

radio disponibles et d'assurer une haute qualité de service pour chaque 

utilisateur du réseau. 

Un autre aspect important de la recherche dans SECRET est la sécurité 

des futurs réseaux, où la sécurité des petites cellules de nouvelle génération, 

intégrant la couche de cryptage du réseau, sera étudiée. Malgré Les énormes 

avantages de NC, en termes de bande passante, de consommation d'énergie et 

de résistance à la perte de paquets, le NC doit faire face à une foule d'attaques 
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de sécurité si le NC veut atteindre son plein potentiel. De celui-ci dans les 

systèmes de communication du monde réel. Ce groupe de travail cible la 

conception et la mise en œuvre de mécanismes et de schémas de chiffrement 

de réseau sécurisé efficaces pour atténuer de telles attaques dans le réseau MSC 

activés par le chiffrement de réseau envisagé. 

L'efficacité énergétique et la technologie RF avancée sont des 

préoccupations majeures dans le monde d'aujourd'hui environnement sans fil. 

De plus, avec l'introduction des ondes millimétriques dans le spectre 

disponible, les équipements RF des systèmes 5G présenteront des différences 

significatives par rapport aux conceptions existantes. Un autre groupe de travail 

SECRET, Green RF pour les combinés 5G, se concentre sur le développement 

d'une interface utilisateur RF multimode à économie d'énergie pour la 

prochaine génération combiné. Le groupe de travail traite de la conception, de 

la simulation et de la mise en œuvre de solutions à faible coût et économes en 

énergie. Modules émetteurs-récepteurs RF, compris éco énergétiques 

l'amplificateur de puissance, le niveau de filtre RF multimode et l'antenne sont 

configurables. 

Le dernier groupe de travail se concentre sur la preuve de concept de la 

technologie MSC, qui comprend non seulement une étude de faisabilité, mais 

est également complétée par des recherches spécifiques sur la façon dont la 

technologie des petites cellules peut être un tremplin pour la division. Partage 

de réseau sous forme de virtualisation de réseau. Ce groupe de travail fournira 

également les dorsales pour tester diverses solutions technologiques que 

d'autres chercheurs proposent dans qui permettent la virtualisation MSC et 

réseau. Ici, nous allons construire une zone de test de petites cellules prenant 

en charge différents types de données, en se concentrant sur la vidéo en temps 

réel qui est le cas d'utilisation le plus exigeant et le plus dominant dans le 

système 5G et agira comme un véhicule pour promouvoir des projets de 
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recherche collaboratifs ESR puisque les algorithmes eux-mêmes d'autres 

groupes de travail peuvent être testés et optimisés ici. 

L'architecture de scénario commune du projet financé par l'UE H2020- 

MSCA SECRET [7] décrit un réseau de communication basé sur NC. La figure 

1.2 montre un modèle réseau constitué d'un certain nombre de petites cellules 

au service de l'utilisateur final. La mini des cellules sont connectées au 

backbone et à Internet avec l'infrastructure existante des macro cellules 

disposent également d'un contrôleur SDN centralisé pour la gestion du réseau. 

Les mini-cellules sont également appelées points d'accès mini-cellules car elles 

agissent comme des points d'accès pour connecter le réseau aux nœuds dans 

leur zone de couverture. Les microcellules peuvent également être mobiles et 

connectées au contrôleur central de la microcellule. De plus, les nœuds du 

réseau ont également communication edgeband activée, ce qui signifie qu'ils 

peuvent communiquer directement avec les appareils voisins. Dans un 

environnement de collaboration, la communication multi-sauts multi- chemins 

(MP-MH) peut être efficacement réalisée entre nœuds de réseau à l'aide 

Communication d'appareil à appareil (D2D) [29, 30] et réaliser ainsi une haute 

résolution intelligente. - connexion rapide. 

 

 

 

 

Fig. I.2. Architecture générale des scénarios de SECRET 
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En plus de ces innovations, NC peut encore améliorer l'utilisation 

efficace des ressources du réseau. L'utilisation de NC améliorera l'utilisation de 

la bande passante et, dans un réseau sans fil avec perte l'environnement, il peut 

également réduire les transmissions, améliorant ainsi l'efficacité énergétique 

des systèmes. De plus, la résilience et la fiabilité du réseau peuvent être 

améliorées par NC. 

Supposons qu'un nœud mobile veuille partager un fichier multimédia 

avec deux autres nœuds mobiles. Le nœud mobile est propriétaire du fichier 

multimédia, le nœud source (SN), envoie ce fichier aux nœuds mobiles 

demandant le fichier, nœud de destination (DN). Notez que ces nœuds mobiles 

ne doivent pas nécessairement être dans le même MSC, comme illustré en 1.2. 

Grâce à la communication D2D, le fichier multimédia est acheminé dans Mode 

MP-MH, via le petit réseau cellulaire du SN jusqu'au DN. L'architecture de 

scénario proposée de la prochaine génération le réseau sans fil prend en charge 

NC, comme illustré à la Fig. 1.2 prend en compte divers secteurs verticaux tels 

que MSC, NC et D2D communications et présente de nombreux avantages par 

rapport aux architecture actuellement utilisée. 

En activant la communication D2D multi-sauts, le trafic de données dans 

ce cas n'a plus besoin d'être acheminé via la station de base (BS). Cela signifie 

que les données ne sont plus nécessaires pour parcourir de longues distances 

vers et depuis BS, mais ont un impact plus direct itinéraire. Cela réduit 

considérablement la latence. Depuis que le lien voyage sur des distances plus 

courtes, il nécessite moins d'énergie pour atteindre sa destination. Cela signifie 

que cette architecture permet également une transmission de données plus 

économe en énergie. Cette architecture réduit également la charge de travail 

BS, ce qui réduit la pression sur le réseau 
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mobile. Cette architecture commune est considérée comme la base de notre 

travail, et ses différentes déclinaisons sont utilisées pour décrire les schémas 

d'intégrité spécifiques que nous proposons dans les chapitres suivants. 

I.3. le codage réseau et ses préliminaires 
 

Le codage en réseau est une branche scientifique relativement jeune dans 

le domaine de la théorie des réseaux, qui a été identifiée dans un travail 

fondateur par Ahlswede et. al [1] en 2000. Bien que le concept de NC existe 

beaucoup plus tôt [31], les avantages de la NC ont été bien étudiés depuis lors. 

L'idée de base de NC est de permettre aux nœuds intermédiaires pour effectuer 

des opérations linéaires sur les paquets qu'ils reçoivent sur leurs bords entrants 

et pour envoyer ces paquets chiffrés sur leurs bords sortants, au lieu de 

simplement retransmettre les paquets sur nombre de paquets à envoyer sur le 

canal et aide le atteindre les performances maximales promises par le théorème 

de coupe minimale de débit maximal [32]. La recherche et la discussion 

initiales sur NC ont été expliquées avec un simple exemple d'un réseau papillon 

effectuant une addition X-OR sur les paquets, comme illustré à la Figure 1.3. 

Dans l'exemple donné, chaque bord ou canal a une limite supérieure de bits à 

la fois, et la combinaison d'informations dans le nœud D atteint l'efficacité 

optimale pour envoyer des paquets de la source A aux destinations E et F. En 

outre, évolué à partir de la base en ajoutant deux paquets pour encoder plusieurs 

paquets et envoyer des épreuves numériques au lieu de paquets entiers. Cela 

améliore considérablement l'efficacité de la bande passante du réseau. Le 

codage de réseau linéaire augmente également la résilience et l'adaptabilité aux 

influences environnementales [33]. Bien que le NC essaie d'obtenir les 

meilleures performances d'utilisation de la bande passante en envoyant des 

paquets de combinaisons sur différents canaux, il permet également certains 

ajustements de masquage et donne la certaine résistance aux attaques 

d'intermédiaires. Cependant, NC seul n'offre qu'une 
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faible sécurité [34]. Le codage réseau [1] s'avère être un bon candidat pour 

permettre aux petites cellules de travailler ensemble pour fournir plus de bande 

passante dans le réseau. En plus du codage de réseau linéaire aléatoire (RLNC) 

[35], est également très bien adapté aux environnements sans fil avec une 

topologie instable. Dans un environnement collaboratif, le peut atteindre la 

limite supérieure des performances de multidiffusion. Réseaux futurs avec des 

environnements à petites cellules avec la communication D2D et un 

environnement de dispositif coopératif s'efforcent de garantir que chaque 

utilisateur du réseau 

 

 

 

 

Fig. I.3. Réseau Butterfly présentant les concepts de codage de réseau 

 

 

Recevront équitablement les services nécessaires [36, 37, 38]. Dans un 

environnement coopératif comme le montre la figure 1.4, le récepteur reçoit 

une partie du flux du canal et coopère avec les nœuds voisins pour générer les 

informations complètes. Cela améliore l'efficacité de la bande passante du 

système par rapport au réseau actuel basé sur LTE sans coopération, comme le 

montre la figure 1.5. 
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Fig. 1.4. Scénario de coopération codée en réseau 
 

 

 
 

 

Fig. I.5. Pas de scénario de coopération 

 

Avant de discuter davantage des défis de sécurité des protocoles 

compatibles NC, cette section introduit quelques concepts préliminaires sur les 

différents protocoles NC. Partant du concept de base d'addition modulo de deux 

flux d'information, NC a évolué vers différents protocoles détaillés adaptés à 

différents conditions du réseau et différents types d'applications. En général, on 

peut les diviser en deux catégories basées sur la connaissance de l'état du réseau 

des nœuds, telles que le protocole NC conscient de l'état et le protocole NC sans 

état [39]. Dans les protocoles NC conscients de l'état, tels que COPE [40], les 

nœuds participants se font une idée de la topologie du réseau et utilisent ces 

informations pour améliorer les performances en termes de débit et 

d'endurance. Les protocoles NC conscients de l'état sont très efficaces car les 

nœuds ont connaissance du l'état de leurs voisins et la topologie du réseau, 

mais cette dépendance à l'égard topologie du réseau. 
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Rend également le système plus vulnérable aux attaques telles que trous de ver, 

trous noirs et écoutes téléphoniques. COPE est l'un des protocoles NC bien 

connus basés sur l'approche de codage opportuniste et plusieurs autres tels les 

protocoles sont discutés dans [41, 42, 43]. 

Les protocoles NC sont conscients d'un état approprié si les conditions 

du réseau sont presque stables. Cependant, dans les réseaux sans fil avec de 

nombreux appareils mobiles, cette situation est difficile à atteindre. De plus, la 

dépendance les protocoles de communication sur l'état et la topologie du réseau 

entraînent également des failles de sécurité. Les protocoles NC sans état tels 

que le cryptage réseau aléatoire [35] sont plus appropriés pour réseaux sans fil. 

Dans les protocoles NC sans état, le mélange et le cryptage des paquets sont 

indépendants de la topologie du réseau. Ces protocoles n'attendent aucune 

condition de réseau particulière et cryptent les paquets car si un nœud reçoit un 

nombre suffisant des paquets individuels de n'importe quel lien entrant, quel 

que soit l'état du réseau, les destinataires pourront déchiffrer les paquets. Les 

protocoles NC sans état sont idéaux pour les topologies dynamiques, telles que 

les réseaux ad hoc mobiles. Cela rend également les protocoles NC sans état 

plus adaptés aux futurs réseaux sans fil. Étant donné que ces protocoles sont 

indépendants des conditions du réseau, ils offrent également une meilleure 

immunité aux à de nombreux problèmes de sécurité. Cependant, cela nécessite 

également plus de complexité opérations de chiffrement que les protocoles 

conscients de l'état. De plus, ces NC les opérations doivent être effectuées dans 

un champ fini relativement plus grand pour s'assurer que les opérations de 

chiffrement et de déchiffrement sont effectuées de manière sûre et efficace. 

Cela introduit un petit coût supplémentaire en termes d'exigences de calcul et 

de communication pour les systèmes utilisant le protocole NC sans état. RLNC 

[4] est le protocole NC sans état le plus courant et le plus populaire. RLNC 

devient l'un des systèmes 



Chapitre I : Réseau sans fil de nouvelle génération 

18 

 

 

 

les plus efficaces et les plus adaptés aux réseaux sans fil prenant en charge NC. 

Il permet aux nœuds de chiffrer paquets utilisant des coefficients aléatoires 

générés localement et transmis paquets. Il réduit également le besoin de 

chemins prédéfinis, ce qui le rend bien adapté aux environnements sans fil. 

Dans les réseaux basés sur RLNC, les paquets initiaux de sont ajoutés avec un 

facteur aléatoire. Ces coefficients aléatoires agissent comme un clé pour 

déchiffrer les paquets d'origine. Ainsi, le décodage d'un paquet RLNC devient 

un problème de résolution d'un ensemble d'équations avec un nombre fixe de 

variables. Il améliore également la correction de suppression car le récepteur 

peut décrypter les paquets si un nombre spécifique de paquets cryptés est reçu. 

Ces avantages de RLNC en font le plus approprié candidat pour les futurs 

réseaux de communication mobile. 

Une autre classification du système NC est basée sur le mélange de 

paquets dans des nœuds intermédiaires. Lorsqu'il y a plus d'un SN dans le 

réseau, il y a possibilités de flux d'informations multiples passant par un nœud 

particulier. En fonction de la manière dont les opérations de cryptage réseau 

sont effectuées sur plusieurs flux, il existe une autre classification des 

protocoles NC en tant que cryptage réseau inter-thread et cryptage réseau intra-

flux. Dans le chiffrement intra-flux, les nœuds intermédiaires effectuent 

uniquement chiffrement du réseau sur des flux individuels [44, 45, 46]. Cela 

signifie que seuls les paquets provenant du même source sont pris en compte 

pour le chiffrement aux nœuds intermédiaires. Cependant, dans les schémas de 

chiffrement de réseau inter-thread, les paquets provenant de plusieurs flux sont 

mélangés lors du recodage aux nœuds intermédiaires comme indiqué dans 

divers schémas tels que [47, 48, 49]. Cela peut cependant améliorer l'efficacité 

du cryptage, ce qui rend le système très complexe et extrêmement difficile 

d'identifier les menaces de sécurité. Dans le Protocoles inter-flux NC, les 

paquets provenant de différentes sources sont cryptés ensemble, ce qui 
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nécessite un système hautement sécurisé et authentifié environnement. De plus, 

il rend même l'homomorphe schémas de signature [50] couramment utilisés 

avec cryptage intranet pour garantir l'intégrité des paquets qui est invalidée par 

plusieurs sources générant paquets dans un seul paquet crypté. 

Les futurs réseaux sans fil impliquent davantage d'appareils mobiles et 

de topologies dynamiques. De petites cellules autonomes et des appareils 

hautement mobiles font de la topologie du réseau imprévisible. De plus, le 

grand nombre d'appareils dotés d'une identité numérique compliquent 

également l'authentification et garantissent un environnement de confiance 

privilégié. L’usurpation d'identité et la gestion de l'identité dans les 

environnements IoT [23] présentent également certains défis pour garantir un 

environnement sécurisé et authentifié, comme la priorisation du 1087 par les 

profils chiffrement inter-flux. Par conséquent, dans la prochaine section de ce 

travail, nous nous concentrerons principalement sur Approches de filetage 

interne basées sur RLNC, sauf indication contraire. Cela aide également trouver 

un équilibre entre la sécurité du système et la complexité des opérations de 

cryptage. 

a. Codage de réseau linéaire aléatoire : 

 

En RLNC, un message est considéré comme un ensemble de paquets et 

des opérations de chiffrement sont effectuées sur chaque paquet. Concrètement, 

un ensemble de paquets appelé comme une génération sont considérés 

ensemble et le chiffrement est effectué sur une seule génération. Chaque paquet 

peut être représenté comme un vecteur de n élément est défini sur un corps fini 

F n q où q est la taille du champ. Plus la taille du champ augmente, plus la 

complexité de calculs augmente, mais cela augmente également la probabilité 

d'un décodage réussi. Un champ fini de 2 8 est généralement considéré comme 

suffisamment réaliste, et faits sont basés sur 
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ce compromis. Si l'on considère une génération de m paquets, où chaque paquet 

de a n symboles, alors chaque paquet de Pi dans cette génération peut être 

considéré comme {Pi, 1, Pi, 2 Pi,n} et la génération aura un air comme la 

matrice m×n P : 

 

 

 

 
Dans l'approche RLNC habituelle (sans souci de sécurité), cette 

génération originale sera multiplié par une matrice de coefficients générés 

aléatoirement α est la matrice m×m pour générer la matrice codée P' comme 

indiqué dans l'eq.1.2 et la génération améliorée sera cette nouvelle matrice 

jointe à la matrice des coefficients de [α P’]. 

 

 
Cette génération de booster sera transmise sur le canal de communication 

sous la forme d'un mot de code (paquet amélioré). Lorsqu'un nœud 

intermédiaire reçoit suffisamment mots de code linéairement indépendants 

pour régénérer la génération, elle peut être recodée en multipliant la génération 

reçue par ses coefficients générés localement. Considérer que R est la matrice 

reçue par le nœud intermédiaire. Dans un milieu sans perte, R = [α P']. Si β est 

la matrice m × m de coefficients générée localement dans le nœud récepteur, 

alors le recodage se produit comme β × R et cela agira comme la prochaine 

génération de codé .Au nœud récepteur, le 
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message final sera décodé si au moins m nombre d'équations indépendantes 

sont reçues, par élimination gaussienne. 

I.4. Paramètres clés et indices de performance 
 

Les futurs réseaux de communication devraient gérer un réseau dense 

d’appareils mobiles avec des capacités et des exigences dynamiques. 

L'hétérogénéité des réseaux sera multidimensionnel ; il varie en termes de 

capacité de calcul, de disponibilité de la mémoire, de technologies d'accès 

radio, d'exigences d'application, de mobilité et de ressources requises de. De 

plus, dans l'environnement des petites cellules, le l'architecture du réseau peut 

varier même pendant la communication. Dans un environnement aussi 

dynamique, les défis sécuritaires se multiplient également. Chaque schéma de 

sécurité pour un environnement MSC a pour répondre à certaines exigences 

supplémentaires en plus des problèmes de sécurité. 

a. Scalabilité : 

 

L'environnement sans fil est soumis à des changements fréquents. 

Appareils participants se déplacent et la dynamique du réseau change très 

fréquemment de forme. Aussi, périphériques se déplaçant d'une petite cellule à 

une autre, ou rejoignant et quittant le réseau, rendre le réseau imprévisible. De 

plus, il exclut toutes les conditions initiales prédéfinies ou dures pour un 

schéma de sécurité. Tout système de sécurité ou d'intégrité pour un 

L'environnement MSC doit prendre en compte les défis des nœuds mobiles 

ainsi que la variation des topologies du réseau. Par exemple, vous ne pouvez 

pas compter sur une pré-distribution stricte clés pour assurer la sécurité. Il 

devrait également être en mesure d'accueillir de nouveaux nœuds pour rejoindre 

le réseau tout en communiquant, et fonctionnera de manière transparente le cas 

échéant les nœuds quittent le réseau pendant le processus. 
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Le système devrait fonctionner sans heurts avec seulement quelques 

participants et être capable de gérer un réseau sans aucun problème. 

b. Surcharge : 

 

Les schémas de sécurité créent toujours une surcharge du système. 

Garder ces frais généraux au minimum est une considération clé lors de la 

conception de tout schéma d'intégrité. Divers frais généraux doivent être pris 

en compte au cours du processus, principalement les frais généraux de 

communication, de calcul et de stockage. La surcharge de stockage est 

principalement due aux clés supplémentaires que chaque nœud doit stocker 

pour effectuer la Processus de vérification. Une surcharge de communication 

ou de bande passante se produit en raison de l’information nécessaire pour 

traverser le canal de communication. Plus le nombre de bits utilisés pour assurer 

la sécurité, moins la bande passante du système est efficace. Il convient 

également de noter que si un autre canal fixe est utilisé pour les informations 

relatives à la sécurité du, il sera utilisé dans le calcul de congestion et ne pourra 

pas être pris en compte puisqu'un autre canal fixe est utilisé pour envoyer ces 

signaux. La surcharge de calcul dû aux schémas d'intégrité est généralement 

due aux opérations supplémentaires sur les tableaux finis requis par les schémas 

d'intégrité. En général, dans les schémas basés sur le code d'authentification de 

message (MAC), les coûts de calcul sont mesurés en termes de les 

multiplications de champs finis, qui génèrent un surcoût important, et les 

additions sont considérées surcoût négligeable. Dans les schémas basés sur des 

signatures homomorphes, les exponentiations finies de champs sont nécessaires 

pour effectuer les vérifications, et ceux-ci ont une complexité de calcul plus 

élevée que les multiplications. Au cours des tests de performance, ces frais 

généraux sont mesurés à l'aide de tels relations 
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mathématiques ou comme temps de traitement consommé par des opérations 

supplémentaires. La dépendance de cette surcharge au nombre d'utilisateurs, le 

cas échéant, conduit également à des problèmes d'évolutivité, qui sont discutés 

dans certains des schémas discuté dans les sections suivantes. 

c. latence : 

 

La communication à faible latence est l'un des principaux objectifs de la 5G 

et des futurs réseaux. La latence de bout en bout dans la communication ne 

devrait être que de quelques millisecondes au cours des prochaines générations. 

Tout retard de calcul ou de communication important dans le cadre du 

programme d'intégrité peut avoir un effet négatif sur la latence de bout en bout 

du réseau. De plus, les régimes qui dépendent de l'asymétrie temporelle 

introduit également un certain retard dans l'achèvement de la communication. 

En plus de la latence, est également considéré comme un retard dans 

l'initialisation de tout nœud avec le réseau pendant études, par ex. 

B. Pré-distribution des clés. Si le processus d'initialisation peut être effectué 

sans tenir compte de la topologie du réseau lors de la fabrication de l'appareil, 

elle est alors omise du calcul du délai d'initialisation. De manière générale, le 

RLNC peut répondre faibles exigences de latence par rapport au protocole TCP 

(Transmission Control Protocol) connexions dans un environnement avec 

pertes. Depuis en NC l'ordre des paquets n'est pas important et un nombre 

suffisant de des paquets innovants peuvent être utilisés pour décoder les 

informations, la latence globale de communication peut être considérablement 

réduite en mettant en œuvre RLNC. De plus, dans un environnement réaliste, 

un nombre supplémentaire de messages cryptés aléatoirement les paquets 

peuvent être envoyés de manière proactive en fonction du canal qui perd sans 

attendre un accusé de réception. Ainsi, l'utilisation de RLNC elle-même 

améliore la latence du réseau. Par conséquent, dans nos études, la latence 

supplémentaire due aux schémas 



 

 

 

d'intégrité n’est pris en compte que lors de l'analyse. Cependant, ce supplément 

la latence dépend également de la puissance de traitement et est directement 

proportionnelle à la frais généraux, il ne peut pas être discuté séparément mais 

rapporté avec l’aérien. Du point de vue de la conception de tout schéma de 

sécurité, ces trois exigences et leur interdépendance Sont très importants. Le 

surcoût peut aussi dépendre de la topologie et varie en fonction du nombre 

d'utilisateurs sur le réseau. Par conséquent, la taille du réseau affecte également 

les limites globales. Dans cette thèse, nous nous concentrons sur ces indices de 

paramètres clés pour évaluer nos propositions de NC sécurisés et discuter de la 

façon dont chaque schéma est adapté aux futurs réseaux sans fil. 

 

 

 

 

 

 

 

 

 

 

 
 



 

 

 

 

 

 



Chapitre II : Codage de réseau sécurisé et schéma d’intégrité de pointe 

26 

 

 

 

II.1. Introduction 

Alors que Network Encryption (NC) fournit des communications efficaces en bande 

passante et hautement résilientes, il crée également de nouvelles vulnérabilités dans les 

systèmes de sécurité. Les défis de sécurité en NC ont été étudiés pour la première fois dans 

[53] en 2002. Schéma NC sécurisé pour les systèmes de communication filaires (CSWN). 

Ils ont analysé la sécurité du chiffrement linéaire sur un réseau d'écoute où l'un des liens était 

compromis par l'auditeur et ont proposé une condition suffisante pour un chiffrement linéaire 

sécurisé et déchiffrable. Système de cryptage du réseau. D'accord C'est l'un des premiers 

travaux à combiner NC avec la sécurité de l'information. Depuis lors, il y a eu beaucoup de 

recherches sur l'analyse de la sécurité des programmes NC. Comme démontré dans, [53] le 

chiffrement linéaire lui-même offre une certaine sécurité contre les écoutes clandestines, 

mais il souffre également d'autres problèmes de sécurité. Certains de ces défis, tels que les 

attaques contaminantes, sont extrêmement graves dans le scénario NC par rapport aux 

réseaux commutés conventionnels, car les paquets de transfert sont chiffrés sur nœuds 

intermédiaires. Dans ce chapitre, nous analysons certains des défis de sécurité 

communément connus du point de vue de l'environnement cryptographique en réseau en 

résumant certains des travaux existants sur la sécurité NC [54,55,56] et discutons également 

de l'attaque par contamination comme un cas particulier de défis de sécurité. Une grande 

partie de ce chapitre est adaptée de la publication de l’auteur [8]. 

 

II.2. Défis de l’écoute clandestine 

L'un des plus grands défis de sécurité dans un environnement sans fil est l'écoute 

clandestine ou l'écoute électronique. Répond à un attaquant qui a compromis un lien et 

écoute les paquets envoyés sur ce lien. Cette attaque passive sur les informations envoyées 

sur des liens compromis est courante dans les environnements sans fil. Selon les capacités 

des liens ou des nœuds attaqués, la gravité des attaques peut aller de la récolte partielle de 

contenu à l'interception, messages vitaux, clés et autres informations précieuses. Plusieurs 

publications antérieures ont discuté de la réponse des systèmes NC au cognement [57,34]. 

Dans l'environnement NC, l'écoute clandestine simple est rendue plus difficile par la 

transmission de paquets cryptés. Dans le cas des protocoles NC sans état en particulier, 

l'écoute clandestine d'une connexion ou d'un nœud spécifique peut ne pas aider un attaquant 

à obtenir des informations utiles. Par exemple, dans RLNC, les paquets sont chiffrés avec 

des coefficients aléatoires et envoyés sur des canaux aléatoires, donc la capture de paquets 

monocanal n'aidera pas un attaquant à déchiffrer des informations utiles[53,2]. Ainsi, le NC 
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fournit intrinsèquement une faible sécurité contre les écoutes clandestines. D'autres 

améliorations dans la prévention des écoutes clandestines NC sont explorées dans divers 

articles [2, 58,59]. 

II.3. Prévention de l’analyse du trafic et schémas de chiffrement 

Une autre attaque passive courante sur les réseaux sans fil est la surveillance et 

l'analyse du trafic où un nœud adverse essaie d'analyser le trafic de données pour trouver les 

tendances du trafic et des informations sur la topologie participante et du réseau. Autoriser 

les nœuds intermédiaires à rechiffrer les paquets entrants rend difficile d'empêcher l'analyse 

du trafic dans un environnement de réseau chiffré. Cependant, un schéma de chiffrement 

approprié aidera à protéger la confidentialité du nœud. De plus, les apatrides Les schémas 

NC ne fournissent pas beaucoup d'informations sur la topologie du réseau, ce qui rend 

l'attaque insignifiante. Plusieurs schémas ont étudié l'impact de l'analyse du trafic dans les 

environnements NC et ont suggéré des schémas efficaces pour prévenir de telles attaques 

[60, 61,62]. 

Bien que le chiffrement du réseau offre une meilleure sécurité que les schémas de 

routage hérités contre les attaques passives, les effets des attaques actives telles que la 

modification byzantine peuvent être très dangereux pour les réseaux basés sur NC. Les 

schémas NC permettent aux nœuds intermédiaires de recoder et de mélanger les paquets à 

la volée, ce qui rend difficile de déterminer si l'activité d'un nœud est légitime. Dans les 

réseaux routés traditionnellement, toute modification des paquets en transit peut être 

considérée comme une activité malveillante, où la modification NC des paquets en transit 

constitue l'essence du paquet chose. Par conséquent, les attaques actives qui perturbent 

directement les opérations du réseau ou les paquets en transit deviennent dangereuses dans 

l'environnement NC [55]. Différents types d'attaques par déni de service (Dos) peuvent cibler 

des modèles NC et destructeurs. Refuser à un ou à un petit groupe de nœuds de participer au 

protocole de communication peut ne pas avoir d'impact significatif sur le protocole NC sans 

état, mais comme le volume de les attaques augmentent, le nombre de les paquets reçus au 

puits diminueront et peuvent entraîner des paquets d'état insuffisants pour décoder 

correctement les informations. Les attaques Dos dans les environnements NC sont étudiées 

en détail par [63] et certains schémas courants de déni de service pour les réseaux sans fil 

sont discutés dans [64, 65,66]. De plus, le brouillage représente également le Dos dans les 

réseaux sans fil. Dans l'environnement NC, le brouillage d'un nœud peut être facilement 

réalisé en lui envoyant un grand nombre de paquets depuis différents nœuds antagonistes. 

Il sera également difficile pour le nœud intermédiaire de savoir quel package est 
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authentique et doit être utilisé pour créer son propre package chiffré. Cependant, il n'est pas 

si important de ne pas transférer de paquets pour empêcher le flux de paquets dans un 

environnement NC car les paquets sont reçus différents canaux entrants et la plupart du 

temps aucun canal particulier ne sera particulièrement important. Cependant, l'envoi de ces 

paquets usurpés pour brouiller un nœud peut également entraîner l'épuisement des ressources 

et empêcher le nœud de s'engager dans la communication [67, 68,69]. 

II.4. Attaques entropiques et impact sur l'efficacité des schémas et prévention 

Une autre attaque majeure dans l'environnement NC concerne l'entropie des paquets 

envoyés. En particulier avec les schémas de chiffrement de réseau linéaire, les nœuds 

récepteurs nécessitent un nombre suffisant de paquets d'amélioration reçus au niveau du puits 

pour décoder correctement les paquets. À mesure que le nombre de paquets non renouvelés 

reçus augmente, l'efficacité du schéma diminue et les ressources sont gaspillées. Une attaque 

d'entropie se produit lorsqu'un nœud attaquant, principalement un nœud interne, envoie à 

plusieurs reprises des messages valides mais non renouvelables paquets sur ses liaisons 

sortantes. Cela conduit à l'épuisement des ressources au niveau des nœuds de réception et 

réduit l'efficacité du schéma. Cela peut être plus grave si ces paquets peuvent être renouvelés 

vers un voisin direct mais sont inutiles pour un nœud sur le chemin de communication, connu 

sous le nom d'attaque d'entropie globale. Newell et al. [70] simule des attaques d'entropie et 

fait la distinction entre l'entropie locale où les paquets ne se renouvellent pas pour le nœud 

en aval immédiat, et l'entropie globale où les paquets se renouvellent pour le nœud immédiat 

mais constant pour le nœud aval distant. Plusieurs autres études ont également été menées 

sur les attaques entropiques sur les NC [71,72]. 

II.5. Attaques de fabrication et de contamination byzantines 

L'artisanat et la modification byzantine sont les attaques les plus courantes et les plus 

actives dans l'environnement NC. Dans les attaques de fabrication byzantine, l'attaquant 

génère des paquets avec un contenu invalide et les transmet sur le réseau. Il peut également 

s'agir de faux en-têtes invalides tels qu'un débordement de table de routage, un 

empoisonnement de route ou une pollution ACK [73, 74, 75, 76]. Les attaques de 

modification ou de contamination byzantines sont les plus dangereuses et les plus courantes 

parmi les différents défis de sécurité cryptographique [54]. En outre, est l'un des défis de 

sécurité les plus recherchés spécifiques aux environnements NC. Dans les attaques de 

contamination, les nœuds internes malveillants effectueront des opérations de chiffrement 

incorrectes et enverront des paquets invalides sur les liaisons en aval. Cela 
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entraînera le décodage de paquets incorrects au niveau du récepteur et annulera toute 

performance de débit obtenue par le NC. Cependant, il n'est pas possible d'empêcher des 

nœuds intermédiaires de chiffrer les paquets qu'ils ont reçus, évitant ainsi des attaques 

polluantes difficiles. les attaques de contamination seront épidémiques si elles ne sont pas 

contrôlées au nœud dès que possible. Lorsqu'un paquet contaminé est introduit dans le 

réseau, il peut se répandre sur tous les chemins qu'il parcourt et réduire les performances de 

débit d'un facteur deux. De plus, avec les réseaux inter-threads, cela devient plus compliqué 

car aucun nœud ne peut être totalement fiable et le mélange de différents flux rend très 

compliqué la détection des paquets contaminés. 

 

 
Fig II.1. Scénario bénin 

 

 

 
Cependant, nous avons limité nos études uniquement aux protocoles NC in-stream, 

comme mentionné précédemment. Permettre aux nœuds intermédiaires de mélanger et de 

crypter les paquets se traduit par un tout nouveau paquet en transit avec des informations sur 

les paquets d'origine. Cela contredit complètement les bases des schémas d'intégrité les plus 

couramment utilisés. De plus, l'authenticité et l'authenticité des nœuds intermédiaires sont 

remises en question. Si un nœud intermédiaire insère un paquet malveillant dans le processus 

de chiffrement, les nœuds de réception ne seront pas en mesure de déchiffrer les paquets 

d'origine même s'ils reçoivent un nombre suffisant de paquets renouvelés. Augmentant la 

puissance destructrice d'un paquet malveillant inséré, il peut voyager à travers le réseau, 

mélanger et chiffrer avec plus de paquets et détruire complètement les paquets transmis 

information. C'est l'un des défis majeurs du modèle NC, connu sous le nom d'attaque de 

pollution. La figure 2.1 montre les conditions de RLNC sans nœuds malveillants dans le 

réseau et la figure 2.2 montre un réseau RLNC composé d'un nœud malveillant. Les attaques 

par pollution sont parmi les plus redoutées dans l'environnement cryptographique car elles 

annulent tous les avantages offerts par NC en exploitant le 
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concept de base de NC. Les schémas de chiffrement et les solutions de chiffrement 

couramment utilisés pour l'intégrité des paquets ne fonctionneront pas avec les 

environnements compatibles NC car les paquets en transit sont fréquemment modifiés. 

Ainsi, les schémas cryptographiques homomorphes sont apparus comme une solution 

cryptographique pour la compatibilité NC. Réseaux. Le schéma homomorphe permet un 

certain degré de calcul sur les paquets cryptés tout en étant capable de les décrypter. Ceci est 

cohérent avec l'exigence du modèle NC pour le schéma d'intégrité. Cependant, il existe 

plusieurs autres approches, y compris les schémas de théorie de l'information qui fournissent 

la sécurité NC. Une analyse détaillée de nombreuses méthodes avancées de protection du 

CN contre les attaques par contamination est présentée à la sous-section 2.1. 

 

 
Fig II.2. Scénario malveillant 

 
II.6. Schémas d'intégrité contre les attaques de pollution 

 
L'attaque par contamination NC est une catastrophe par nature car elle se propage à 

tous les canaux de communication après la première injection d'un colis contaminé. Étant 

donné que les paquets sont mélangés ou cryptés puis transmis à chaque nœud, un paquet 

contaminé, s'il n'est pas détecté, entrera également dans le processus et contaminera tous les 

paquets avec lui. Par conséquent, il est extrêmement important de détecter une attaque de 

contamination au plus tôt. Il existe différents programmes d'intégrité contre les attaques 

contaminants dans le NC. Étant donné que la mobilité et l'hétérogénéité sont l'une des 

exigences fondamentales des futurs réseaux, le NC sans état doit être pris en compte. De 

plus, le chiffrement de réseau aléatoire linéaire (RLNC) a été identifié et proposé pour les 

réseaux sans fil [4], nous analyserons donc le plus techniques appropriées pour les réseaux 

basés sur RLNC. En général, tous ces éléments peuvent être divisés en deux catégories. 

a. Approches cryptographiques 

b. Approches théoriques de l'information 
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a. Approches cryptographiques : 

 
Les méthodes de chiffrement traditionnelles ne fonctionnent pas pour les 

environnements de chiffrement réseau en raison du mélange de paquets en mouvement. Dans 

les réseaux hérités, une fois qu'un paquet est généré chez l'expéditeur, il ne changera jamais 

en transit à moins qu'il ne soit modifié par des utilisateurs malveillants. Cela permet aux 

schémas cryptographiques couramment utilisés comme schémas de signature de vérifier 

l'intégrité des paquets en transit. Cependant, dans les réseaux prenant en charge NC, les 

nœuds intermédiaires peuvent crypter les paquets, ce qui les rend approches hors de portée. 

Les schémas d'intégrité utilisés dans NC doivent être de nature homomorphe. L'exigence de 

base pour de tels schémas est qu'ils doivent être capables de vérifier l'intégrité des paquets 

même lorsque des calculs mathématiques linéaires sont effectués sur les paquets. En d'autres 

termes, les schémas d'intégrité pour les réseaux compatibles NC devraient pouvoir vérifier 

l'intégrité des paquets individuels à partir d'une combinaison linéaire de ces paquets. Les 

schémas cryptographiques homomorphes sont classés en schémas de signature 

homomorphes et codes d'authentification de message homomorphes (MAC). Les signatures 

homomorphes fonctionnent en signant un sous-espace linéaire des paquets d'origine afin que 

toute combinaison d'entre eux puisse être identifiée par la signature qui lui est attachée. 

D'autre part, dans les schémas basés sur MAC homomorphe (HMAC), une étiquette a des 

propriétés homomorphes (c'est-à-dire, s'il y a deux paires étiquette-vecteur (v1, t1) et (v2, 

t2), n'importe qui peut créer une étiquette t tel que le vecteur : 

 

 

y = a1v1+a2v2 

 

 
est attaché à chaque paquet. N'importe quel Le schéma de chiffrement nécessite que 

certaines clés soient distribuées entre les nœuds participants afin d'effectuer des contrôles 

d'intégrité. Les schémas basés sur les signatures utilisent la cryptographie à clé publique 

tandis que les schémas basés sur MAC utilisent la cryptographie à clé privée. Dans les deux 

cas, la plupart du temps, les clés sont pré-distribuées par le Secure Key Distribution Center 

(KDC) comme le montre la Fig. 2.3. Plusieurs schémas cryptographiques sont discutés ci-

dessous. Certains de ces plans utilisent à la fois des 
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signatures et des MAC pour fournir une meilleure sécurité tandis que certains utilisent des 

scénarios de distribution de clés spécifiques pour éviter une situation où plusieurs nœuds 

sont compromis dans le réseau. 

 

Fig II.3. Scénario généralisé de distribution de clés pour les approches cryptographiques 

En 2006, des signatures homomorphes pour le chiffrement de réseau ont été 

proposées par Charles, Jain et Lauter [50]. Ce travail a proposé un schéma de signature 

homomorphe basé sur des courbes elliptiques pour assurer la sécurité NC. Le schéma 

proposé peut signer des espaces linéaires avec des signatures afin que les paquets chiffrés du 

réseau puissent également être vérifiés. Le schéma de signature prétend avoir les degrés de 

rigidité du problème du log discret et du co-problème Diffie-Hellman sur les courbes 

elliptiques. Bien que ce travail réussisse à éviter l'exigence d'un canal sécurisé pour l'échange 

de valeurs de hachage, la complexité du schéma proposé est très élevée. de O((d 

+ k) log2+ε q) opérations sur les bits par nœud. signature h( e) pour tout ε > 0, où din est le 

degré du sommet dans(e), d + k est la dimensionnalité de l'espace vectoriel, p est un nombre 

premier et q est une puissance d'un entier un autre facteur tel que p q est utilisé dans la 

définition de la courbe elliptique . Cependant, ce schéma a un coût de bande passante fixe 

de 2 log q bits par signature, qui ne dépend que des nombres premiers choisis. Il convient à 

l'environnement d'encodage de réseau linéaire mais impose une complexité de calcul élevée 

de la correspondance de Weil pour les nœuds internes et le processus d'encodage-décodage 

ainsi que les exigences initiales pour trouver la torsion appropriée des courbes d'ellipse et de 

points. 
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Microsoft a été l'un des premiers bénéficiaires de NC. Ils ont lancé une application 

de capture de fichiers appelée Microsoft Secure Content Downloader, basée sur NC [3]. Il 

explique un NC sécurisé qui collabore pour la diffusion de contenu à grande échelle avec 

des clients mobiles dans un réseau hétérogène. De plus, ils ont étendu ce travail pour 

expliquer les aspects de sécurité du système dans [77]. Ce travail traite des attaques 

d'entropie et d'obfuscation (attaques de contamination) et propose un mécanisme de sécurité 

de base basé sur une fonction de hachage homomorphe. Cependant, ils mettent davantage 

l'accent sur un schéma de sécurité coopératif pour réduire la complexité de calcul causée par 

le processus de vérification de hachage. Bien que l'idée soit proposée pour la diffusion de 

contenu, elle peut être bien connectée aux exigences des réseaux mobiles sans fil. Cependant, 

ce schéma s'attend à ce qu'il existe un canal sécurisé pour communiquer les valeurs de 

hachage entre les nœuds. Il est abordé dans cet article en mettant à l'échelle ce réseau à partir 

d'un ensemble fini d'utilisateurs et d'un pourcentage fixe d’utilisateurs malveillants à un 

nombre théoriquement infini d'utilisateurs. Cependant, les schémas basés sur le hachage 

nécessitent que la clé privée soit partagée entre chaque paire de nœuds, ce qui crée des défis 

dans le réseau réel pour s'assurer que le réseau est entièrement connecté. Le coût de calcul 

et le temps d'exécution dépendent de la multiplication pour le calcul du hachage et de 

l'exponentiation. Pour le contrôle de hachage, qui dépend à son tour du nombre d'utilisateurs 

malveillants, de la taille du paquet, du nombre de mots chiffrés. Comme nous en avons 

discuté, les fonctions de hachage homomorphes sont plus complexes en termes de calcul que 

les signatures ou les MAC homomorphes. 

Un schéma de signature homomorphe efficace contre les attaques par contamination 

a été proposé par Zhen Yu et al. 2008 [78]. Il s'agit de l'une des premières propositions 

d'utilisation de la cryptographie à clé asymétrique de type RSA pour générer des schémas de 

signature homomorphes contre les attaques contaminants. Le schéma introduit un schéma de 

signature homomorphe linéaire qui permet aux nœuds relais de signer leur sortie en utilisant 

la signature qu'ils reçoivent en entrée et est utilisé pour le chiffrement sans connaître la clé. 

Uniquement du bouton d'alimentation. Il permet aux nœuds intermédiaires de vérifier les 

paquets entrants à l'aide de la clé publique du nœud source et des facteurs de chiffrement 

attachés aux paquets. De plus, le schéma permet une vérification en bloc des messages, ce 

qui réduira le calcul requis aux nœuds intermédiaires. La plupart des plans de sécurité contre 

les attaques par contagion basés sur des signatures 
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homomorphes suivent le même schéma de génération de signature. La sécurité de ce schéma 

dépend du problème difficile de l'analyse de l'entier pour trouver une signature valide pour 

un paquet contaminé, ou trouver une collision de fonction de hachage pour le paquet exact 

qui correspond au problème du logarithme discret. La découverte des collisions de hachage 

par force brute dépend du champ fini utilisé pour le diagramme NC. Schéma de sécurité en 

compromettant le niveau de sécurité du schéma. Ce schéma de signature léger peut être 

compromis si le nœud malveillant est capable d'écouter certains paquets et signatures. 

Cependant, ce schéma est beaucoup plus rapide que le précédent en termes de calcul et de 

vérification de signature. Ce travail présente également une étude comparant le coût 

opérationnel et le temps de mise en œuvre du schéma de sécurité proposé et de son 

alternative légère avec ceux de [50,77]. Le coût de calcul de l'original est légèrement 

supérieur à celui proposé par Gkantidis et Rodriguez [77] mais diminue dans le schéma léger. 

Cependant, il faut noter que la vérification de la signature nécessite toujours une puissance 

(2 + m + n) et ce coût n'est pas réduit dans le schéma léger. régime de substitution non plus. 

Le temps de vérification de la signature sur une machine Linux Pentium IV, 3 GHz est de 

1,43 seconde par message lors de l'émulation. Cependant, Aaram Yun et al. Ont identifié 

des flux dans ce travail et ont proposé une modification mineure de pour le rendre 

proprement homomorphe. Cependant, le schéma est toujours vulnérable aux attaques par 

petits messages, ou si un adversaire peut écouter certains messages, le schéma peut être 

complètement compromis. 

Un autre schéma de signature contre les attaques par contamination est expliqué dans 

par MinJi Kim et al. [85] Cet article se concentre sur la nature destructrice et polluante en 

augmentation exponentielle des attaques polluantes dans les réseaux peer-to- peer. De plus, 

ils proposent un schéma de signature qui permet de détecter rapidement les paquets infectés. 

Les auteurs proposent une signature basée sur un vecteur orthogonal aux vecteurs de paquets 

d'origine. Ce vecteur orthogonal est signé par la source avec sa clé privée et est distribué. 

Tout nœud peut vérifier la signature et obtenir ce vecteur orthogonal. Il est alors possible de 

vérifier toute combinaison linéaire des vecteurs d'origine à l'aide de ce diagramme. Par 

définition, trouver un autre vecteur qui peut casser ce modèle est aussi difficile que le 

problème du logarithme discret. Cela aidera également à prévenir les infections multiples 

sur un seul nœud bénin et garantira ainsi une efficacité maximale de la bande passante pour 

la transmission. Ce régime a un surcoût total d'environ 6 % si la signature est appliquée à 

chaque fichier. Le coût réel est de 6(m + l)/ml multiplié par la taille du fichier où m 
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compresse l'espace vectoriel à dimension sur le champ fini considéré en une génération. 

Le schéma de signature basé sur l'identité pour les NC a été proposé par Yixin Jiang 

et al. Le schéma proposé comprend un schéma dynamique d'authentification et de 

signature basé sur l'identité qui permet également une vérification en masse des paquets. 

L'arbre d'authentification binaire à plusieurs niveaux (M-BAT) a été introduit pour atténuer 

correctement les paquets cassés. Le schéma de signature est basé sur des cartes bilinéaires et 

une pseudo-identification. Trouver des collisions de hachage pour les signatures est aussi 

difficile que de calculer le problème du logarithme discret, et les pseudo-identifiants seront 

changés périodiquement, ce qui empêche également les attaques par falsification de 

signature. Cet article est également à comparer avec [50,78]. L'approche proposée a un coût 

similaire à la signature de paquets mais réduit le coût de la vérification puisque le schéma de 

signature basé sur l'identité élimine l'exigence d'exponentiation modulaire et réduit le 

nombre d'opérations de concaténation. Demande avec la vérification en bloc, les coûts 

opérationnels sont encore plus réduits. Ils aussi analysé les coûts de communication et 

expliqué les coûts de calcul fixes donnés par le diagramme. Il est mentionné que la 

cryptographie basée sur l'identité ne nécessite aucun certificat (125 octets selon IEEE 1609.2 

[86]) associé à la signature, mais ne nécessite que des informations d'identité plus petites (44 

octets) avec 22 octets fixes de la même signature ECDSA [50]. 

L'article de Nuttapong [88] et al. explique une extension du schéma NCS proposé 

[84] dans et présente le schéma de signature homomorphe pour les NCs dans le modèle 

standard. Les auteurs utilisent un modèle de double cryptage pour être plus sûr que le modèle 

oracle aléatoire. Ils ont étendu le schéma NCS en ajoutant un algorithme de vérification de 

compatibilité pour garantir le caractère aléatoire et en utilisant une fonction pseudo-aléatoire 

pour généraliser une partie du système afin que la source n'ait pas à attendre que le fichier 

entier commence à encoder. Au lieu de signer toute la plage du sous- espace vectoriel, les 

signatures ici sont définies sur les vecteurs transmis à ce moment particulier. Cependant, ce 

calcul supplémentaire pour rendre le diagramme isomorphe impose également un coût de 

calcul sur le schéma précédemment proposé. 

Un schéma MAC homomorphe basé sur TESLA [92] a été proposé pour 

l'authentification dans un environnement de streaming P2P. Ce schéma utilise l'idée d'une 

synchronisation temporelle lâche et d'un partage de clé retardé de la source vers d'autres 

nœuds, comme suggéré dans le protocole TESLA pour l'authentification multidiffusion [93]. 

HMAC fait partie intégrante du schéma et est utilisé pour vérifier l'intégrité des paquets. 
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Cependant, ils l'ont modifié en PMAC en utilisant un générateur pseudo-aléatoire et une 

fonction pseudo-aléatoire pour réduire la taille de clé et surcharge de calcul. De plus, ils 

utilisent une balise de contrôle avec une balise MAC pour s'assurer que le traitement NC est 

effectué correctement en utilisant la livraison de clé retardée du serveur. Cela nécessite que 

chaque nœud mette en mémoire tampon le paquet reçu pendant un certain temps, mais un 

débit élevé peut toujours être atteint. en transmettant simultanément plusieurs générations de 

paquets. Le coût de calcul dû au schéma proposé consiste en un calcul de m + l PRF appels 

et appels PRG et multiplication (n + 2m + l)(PN + 1) par Fq par nœud par paquet où PN est 

la taille de l'ensemble des nœuds parents pour les nœuds N et l sont le nombre de balises 

MAC. Coût de communication dû à la balise MAC et à la balise de test combinées en bits 

PN •(3l + 1)log2 q. 

Key Distribution Basé Tag Encryptions (KEPTE) [94] a été proposé en 2014. Il s'agit 

d'un schéma d'intégrité associative basé sur la cryptographie contre les attaques de 

contamination NC. KEPTE utilise différentes clés pour générer des balises à la source et 

pour vérifier les balises sur les nœuds intermédiaires et récepteurs. Cependant, il diffère du 

schéma de signature car il ne s'agit pas d'une approche cryptographique à clé publique. 

KEPTE est un schéma basé sur une clé privée pré distribuée qui crypte les paquets avec des 

balises. Il fournit plusieurs clés pour la source (pour la génération de balises) et une paire de 

clés unique pour tous les autres puits. Ces clés contiennent une relation mathématique pour 

vérifier les jetons générés à l'aide de clés distribuées à la source à l'aide d'une paire de clés 

unique détenue par d'autres nœuds. Ainsi, il réduit le coût du stockage des clés au niveau des 

nœuds intermédiaires et offre également une meilleure efficacité de calcul. De plus, en 2016, 

[95] des recherches sur le protocole KEPTE et des améliorations du schéma de distribution 

et de gestion des clés ont été proposées. KEPTE discute de la complexité de calcul pour la 

génération ou la distribution de clés, puis discute des calculs nécessaires pour signer et 

vérifier les jetons. Pour l'initialisation, la surcharge est de l'ordre de (N 3 + N 2 (m + n)), où 

N est le nombre d'étiquettes. Pour signer le paquet, le nœud source doit effectuer des calculs 

dans l'ordre (N(m + n)) où le processus de vérification aux 
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nœuds récepteurs a une complexité de O(m + n + N ). Chaque paquet a N balises qui lui sont 

attachées, ce qui donne un rapport de coût de N/(m + n). Du point de vue du stockage, la 

source stockera N clés, chacune de taille égale pour un paquet de données, et les nœuds de 

destination stockeront deux vecteurs secrets, chacun avec (N + m + n) log2 Pbits. 

Un autre travail récent basé sur HMAC est le schéma d'intégrité efficace en bande 

passante proposé dans [101]. Dans cet article, les auteurs définissent un schéma d'intégrité 

utilisant un double MAC pour la détection de la pollution, mais améliorent ensuite l'efficacité 

de la bande passante en utilisant une génération et une distribution de clés soigneusement 

mises en œuvre. Selon le procédé proposé, les clés utilisées pour générer le MAC sur le 

paquet chiffré et les clés utilisées pour générer le DMAC sur le MAC ont une relation de 

liaison telle que les deux clés initiales pour chaque ensemble des clés sont choisies. Sur la 

même base. Cela réduit les paquets qui doivent être transmis sur le canal de communication, 

et au nœud de réception, un algorithme de mise à l'échelle est utilisé pour récupérer le paquet 

entièrement chiffré avec des balises pour le contrôle d'intégrité. Le schéma proposé a le coût 

de calcul de la multiplication N × (N + m + n) + (N + 1) au nœud source et la multiplication 

4 × (N + m + n) + Mk × (N + m). + n) et (N+1) puissances pour les nœuds non source, où 

N, m, n et Mk sont respectivement le nombre de balises, la taille de génération, la taille de 

paquet et le nombre de HMAC au niveau du nœud non source. Cependant, cette méthode 

proposée améliore le taux de charge utile admissible (APR) du réseau et rend ainsi la bande 

passante efficace. Le coût de communication de la méthode proposée est réduit à N+1 

symboles, ce qui rend l'APR meilleur que les méthodes précédentes. Une extension de ce 

travail avec un schéma de localisation et de débogage pour pointer le nœud ennemi est 

présentée dans [102]. 
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Référ- 
ence 

Type Caractéristiques principales 
Hypothèse de sécurité/ 

Dureté 
Complexité 

informatique 
Frais généraux de 

communication 

 
[50] 

Signature 

homomorphe 

Appariement basé sur les 

courbes elliptiques 

Problème de logarithme 
discret (DLP) et Diffie- 

Problème de Helman (DH) 

(m + n)× appariement 
et (m + n + 1) × 
multiplications 

Surcharge de bande passante fixe 
qui dépend 

sur les nombres premiers choisis 

 
[3,77] 

Hachages 
homomorphes 

Un mécanisme collaboratif pour 
réduire la complexité 

Sécurité coopérative à 
l'aide de fonctions de 

hachage 

(m + n) 
exponentiations 

Débit légèrement supérieur à 
10Mbps 

[78,79] 
Signature 

homomorphe 
Active la vérification par lots 

Factorisation d'entiers 
(basée sur RSA) 

(2 + m + n) 
exponentiations 

Surcharge de bande passante fixe 

 

[80,81] 

 

Signature 

homomorphe 

NCS1 : modèle oracle aléatoire 

et NCS2 : plus faible 

DLP sur sous-espace linéaire 

NCS1 : calcul D-H dans 

les groupes bilinéaires et 

NCS2 : DLP plus faible 

 

(m + n) 

exponentiations 

borne inférieure 
sur la taille de la signature 

comme 
m log2 q 

 

 

 
[9] 

 

MAC 

homomorphe 

 

Premiers travaux sur les HMAC 

en temps polynomial 

Algorithme de temps 
polynomial probabiliste 

(PPT) 

(avec chaque étiquette 

fournit un niveau de 
sécurité de 1/q) 

 

 
m + n multiplications 

 
Le nombre de balises dépend de 

la collusion re- 

coefficient de résistance, c 

 
[84,88] 

Signature 

homomorphe 

Signer un vecteur orthogonal 
pour détecter plusieurs con- 

taminations dans un seul nœud 

Problème de logarithme 

discret 

(m + n) 

exponentiations 

 

6(m + n)/mn environ 6% 

 
[85] 

Signature basée 

sur l'identité 

BAT à plusieurs niveaux pour 

atténuer les paquets corrompus 

problème de calcul Diffie 
Helman sur elliptique 

courbes 

2 appariements, (m + 
n) multiplications et 1 

exponentiation 

 
66 octets 

 

[87] 

 
HMAC 

Intégration de la cryptographie 

et des technologies de 

l'information 
approches théoriques 

Algorithme PPT avec 

transmission spécifiée 

dans le temps 
protocole 

N × (n + m + (N − 

1)/2) pour vérifier N 

Mots clés 

 

augmente à mesure qu'il voyage 
nombre d'espoirs 

 

[12] 

 
Hybride 

Intégration de signatures 

homomorphes avec 

MAC pour prévenir les attaques 
de pollution par balises 

MAC utilisant le principe 

d'orthogonalité (sécurité 

niveau de 1/q par balise), 
DLP pour la signature 

(m + N + 1) 
exponentiations et (m 

+ 
n + 1)N multiplications 

 
(N + 1)/(m + n) + 32N/|p|(m + n) 

[89] 
Signature 

homomorphe 
Deux schémas sans utiliser de 

modèle oracle aléatoire 
q-fort DH et RSA 

(m + n) 
exponentiations 

f (λ), où λ est le paramètre de 
sécurité 

 

[92] 

 

HMAC 

Synchronisation horaire lâche et 

partage de clé retardé 

comme proposé dans TESLA 

Algorithme PPT (avec 

chaque balise assure la 
sécurité 

niveau de 1/q) 

(n+2m+l)(|PN |+1) 

multiplication sur 

Fq 

 
|PN | •(3l + 1)log2 q bits 

 

[94] 

 
HMAC 

Algorithme spécifique de 

distribution de clés pour assurer 
curité 

Algorithme PPT (avec 

chaque balise assure la 

sécurité 
niveau de 1/q) 

Multiplications en O(m 
+ n + N ) pour ver- 

ification 

 

N × log2 q bits, où N est le 
nombre de balises 

 

 

 
[96] 

 

 
HMAC 

 

Un schéma de sécurité basé sur 
l'espace nul dans lequel les 

balises sont échangées avec des 

symboles du paquet 

Algorithme PPT (avec 

chaque balise assure la 

sécurité 

niveau de 1/q) et sécurité 

supplémentaire de 1/m par 

permutation 

 
(m + n + N ) 

multiplications pour 
vérification 

 

N × log2 q bits, où N est le 

nombre de balises 

 

 

 

[97,13] 

 

 

Hybride 

 

Signatures homomorphes et 
MAC avec schéma de 

distribution de clé spécifique 

MAC utilisant le principe 
d'orthogonalité (niveau de 

sécurité de 1/q par tag), 

problème de logarithme 
discret 

à signer 

N '+N exponentiations 

pour la signature, 

N × (m + n +1) 
multiplications pour les 

MAC et N '(N +1) 
multiplications pour les 

D-MAC 

 

le nombre de balises N et N' 
dépend directement de la valeur 

de résistance aux collisions c 

 

 

 
 

[99,100] 

 

 
HMAC 

 
Détection d'intrusion et 

localisation du nœud adverse 
dans le réseau 

Algorithme PPT similaire 

à [96] pour le schéma 

d'intégrité et le schéma de 
localisation basé sur SDN 

avec 
secret partagé 

 

O(c), où c est le 
nombre d'appareils 

mobiles dans une petite 

cellule 

 

N × log2 q bits, où N est le 

nombre de balises 

 

 

 
[101] 

 

 
Hybride 

 
Bandwidth efficient integrity 
scheme with spe- cific key 

distribution constraints 

MAC utilisant le principe 

d'orthogonalité (sécurité 
niveau de 1/q par 

étiquette), problème de 

logarithme discret pour la 
signature 

4 × (N + m + n) + Mk 
× (N + m + n) 

multiplications et (N + 

1) exponentielles- 

pour les nœuds non 
sources 

 
N + 1) × log2 q est le coût total 
de communication, où N est le 

nombre de balises 
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Tous les schémas d'intégrité basés sur la cryptographie considérée dans le cadre de la 

revue de la littérature pour la mémoire sont résumés dans le tableau 2.1 Les caractéristiques 

principales et les paramètres clés du schéma d'intégrité sont présentés. La recherche montre 

que la plupart des schémas d'intégrité qui existent dans la littérature ont des problèmes de 

coût élevé ou d'évolutivité lorsqu'il y a de nombreux adversaires dans le réseau. Une analyse 

détaillée de ces schémas d'intégrité et de leurs principaux défauts abordés dans cette mémoire 

est présentée au chapitre 3. 

b. Approches théoriques de l’information : 

 
Dans une série de travaux [103,104] S. Jaggi et al. Proposer un code réseau basé sur la 

théorie de l'information, avec un débit optimal. Les auteurs tentent de résoudre le problème 

qu'un adversaire byzantin essaie d'injecter des paquets malveillants dans un réseau multicast 

crypté. Ils proposent des algorithmes en temps polynomial pour empêcher un nœud 

malveillant d'injecter des paquets corrompus. Dans, différents types de modèles de réseaux 

et d'adversaires sont étudiés et testés pour déterminer si le schéma proposé peut atteindre un 

débit optimal. Le rapport optimal pour les réseaux est déterminé en fonction de diverses 

hypothèses et des capacités de l'adversaire. Contre l'ennemi omniscient le plus puissant, le 

schéma proposé atteint un taux de C − 2𝑥0 avec une complexité de 

chiffrement/déchiffrement de l'ordre de nC3 où C’est la capacité du réseau, n est la longueur 

de chaque paquet et 𝑥0 est le nombre d'ennemis injectables paquets. Code de correction 

fourni par Jaggi. And.al sont quelques-uns des premiers travaux à informer approches 

théoriques de la lutte contre les attaques de pollution. 

Le chiffrement de réseau pratiquement sécurisé (SPOC) [105] est un schéma de 

sécurité léger basé sur l'idée de facteurs de clé associés aux paquets. Vilela et al. Interprètent 

ce schéma comme une extension du modèle de secret partagé expliqué dans [104]. 

Cependant, ils renoncent à l'utilisation d'un canal sécurisé séparé pour partager des secrets 

en attachant un facteur clé aux paquets d'origine. Certains des coefficients générés au nœud 

source seront chiffrés avec une clé secrète partagée uniquement entre les nœuds source et 

destination (cela ne doit être fait qu'une seule fois et aura lieu hors ligne ou avant que la 

communication n'ait lieu). start) et ils sont appelés les coefficients verrouillés et les autres 

coefficients les coefficients non chiffrés sont appelés les coefficients sans clé. Les nœuds 

intermédiaires fonctionnent sur les paquets reçus sans aucune distinction entre les 

coefficients. Ainsi, lorsqu'un paquet arrive au nœud récepteur, les coefficients non 
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verrouillés sont utilisés pour décrypter les coefficients verrouillés et puis déchiffrez-le avec 

la clé pré-partagée. Ensuite, la matrice de décryptage est calculée et les paquets originaux 

peuvent être décodés. Le schéma garantit que le décryptage des paquets d'origine n'est pas 

possible sans les valeurs décryptées des coefficients cryptés et garantit ainsi l'intégrité des 

paquets reçus au niveau du nœud récepteur. Ils ont éliminé le canal de partage de secret 

séparé nécessaire pour transporter le hachage pour chaque génération au prix d'une clé pré- 

partagée unique qui peut être prise même hors ligne avec des coûts de calcul supplémentaires 

pour coder un certain nombre de coefficients de l'ordre des tailles de troisième génération. 

Cependant, comme la plupart des autres méthodes non cryptographiques, SPOC ne détecte 

également que les attaques de contamination au niveau du nœud récepteur. 

Les schémas DART et EDART [73] sont des schémas d'intégrité basés sur l'asymétrie 

temporelle qui résistent aux attaques de contamination. Ils utilisent des sommes de contrôle 

basées sur des décalages temporels pour s'assurer que les paquets reçus sont authentiques. Il 

permet également la détection de paquets corrompus au niveau des nœuds intermédiaires, ce 

qui est très rare dans les protocoles non chiffrés contre les attaques contaminants. Dans le 

protocole DART, les sommes de contrôle sont générées à la source lors de la génération des 

paquets à l'aide de transformations linéaires aléatoires calculées efficacement combinées à 

des horodatages. Chaque nœud relais du système ne vérifiera les paquets reçus que s'il reçoit 

également une somme de contrôle confirmant l'authenticité des paquets reçus. Seuls les 

paquets vérifiés sont utilisés pour le chiffrement au niveau du nœud relais afin que les 

paquets contaminés ne soient pas propagés davantage. Cependant, cela représente un délai 

pour que chaque nœud vérifie un nombre suffisant de paquets avant de les transmettre. 

EDART est suggéré de réduire ce délai avec une transmission optimiste. Dans le schéma 

EDART, les nœuds les plus éloignés de l'attaquant transmettront les paquets sans attendre la 

vérification, tandis que les nœuds proches de l'attaquant vérifieront les paquets avec une 

somme de contrôle avant de les transmettre. Initialement, chaque nœud démarrera en mode 

avant, et tout nœud qui détecte une non-concordance dans la somme de contrôle passera en 

mode vérification. Les nœuds après le nœud de vérification décideront du délai et du temps 

de transmission en fonction des paramètres de sécurité et de la fréquence de contamination 

détectée. . Ce schéma est beaucoup plus simple en termes de calcul que n'importe quel 

schéma de chiffrement, mais ne convient pas aux systèmes qui ne peuvent pas tolérer la 

latence. Le faible coût de calcul de 5 signatures 
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par seconde pour le nœud source est dû à la génération de sommes de contrôle, et ces sommes 

de contrôle représentent également un coût de bande passante de 18 kbps par commutateur. 

SpaceMac [106] par Anh Le et Athina Markopoulou considère un sous-espace élargi 

et une expansion homomac [9] pour empêcher à la fois la pollution des données et les 

attaques de pollution par les balises. De plus, ils appliquent une sécurité qui coopère avec le 

contrôleur pour localiser précisément le nœud malveillant, le transformant en un schéma 

hybride capable non seulement de détecter les attaques contaminantes, mais également de 

localiser le bouton de l'adversaire. Spacemac considère que le réseau a une coopération 

parent-enfant pour permettre la sécurité. Tout nœud N sera limité à générer ses paquets 

d'envoi uniquement à partir des paquets qu'il a reçus de ses nœuds parents. Cela se fait par 

la coopération des parents et des enfants de N. Puisque les nœuds parents peuvent se 

connecter à des sous-espaces à partir desquels un nœud peut créer des packages, Spacemac 

peut être appliqué pour étendre les sous-espaces. Étant donné que chaque nœud vérifiera les 

balises attachées aux paquets reçus, une attaque de contamination par balise n'aura pas un 

impact négatif sur Spacemac car les paquets avec des balises corrompues ne voyageront pas 

plus loin dans le réseau. De plus, avec un contrôleur central et la coopération de tous les 

boutons, Spacemac identifie l'emplacement d'un attaquant. Cependant, le contrôleur central 

doit connaître la topologie complète du réseau, ce qui peut ne pas être vrai pour les réseaux 

sans fil. De plus, la collusion active par des nœuds rivaux adjacents peut réaliser un schéma 

de sécurité spacemac et créer une vulnérabilité si une région particulière est compromise par 

un adversaire puissant. l'étiquette attachée au paquet et un coût de calcul de (3+d+λ)(n+2m)+ 

w par paquet par nœud de réception, où λ est le nombre total d'étiquettes attachées au paquet, 

d est le nombre d'étiquettes examiné par ce nœud, et w est le nombre moyen de paquets. 

 

Conclusion 

 
Ce chapitre traite de l'état de l'art lié à la sécurité CNC. Une analyse générale des défis 

de sécurité dans un environnement CNC est présentée dans ce chapitre, suivie d'une 

discussion détaillée axée sur les attaques contaminants. Les attaques de contamination sont 

parmi les attaques les plus redoutées dans les environnements compatibles NC, car l'impact 

des paquets contaminés se propage à travers le réseau avec la transmission et peut réduire 

considérablement l'efficacité de la transmission. Pin. Depuis traditionnel les méthodes de 

cryptage ne peuvent pas être utilisées pour la vérification d'intégrité dans NC, des schémas 

d'intégrité avec une propriété homomorphe sont nécessaires pour identifier les attaques 
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contaminants. De tels schémas d'intégrité pour se protéger contre les attaques de 

contamination sont disponibles dans la littérature, expliqués en détail et résumés des points 

importants. les futurs réseaux à faible latence devient difficile. D'autre part, les approches 

basées sur la cryptographie sont beaucoup plus rapides pour identifier les attaques de 

contamination vers le nœud de validation le plus proche. De plus, les schémas basés sur 

HMAC peuvent être considérés comme plus adaptés aux réseaux de nouvelle génération en 

raison de leur faible complexité et de leurs propriétés d'évolutivité. Une analyse détaillée des 

programmes avancés d'intégrité expliqués dans ce chapitre pour décrire la direction de 

recherche au-delà de l'état moderne poursuivie dans cette thèse sera présentée dans le 

chapitre suivant. 
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III.1. Introduction 

D'après le chapitre précédent, il est clair que les attaques polluantes dans les 

environnements qui prennent en charge le cryptage réseau (NC) doivent être traitées avec 

beaucoup de soin. Il est nécessaire de détecter les attaques le plus tôt possible. La théorie de 

l'information et les méthodes de codage sont proposées pour résoudre ce problème et nombre 

d'entre elles ont été discutées ci-dessus. Ce chapitre fournit une analyse de ces programmes 

en général et discute des avantages et des inconvénients des différentes approches. Il traite 

également séparément de la différence entre homomorphe schémas basés sur la signature et 

schémas basés sur HMAC. Cette analyse et cette comparaison ont été réalisées avec un 

intérêt pour l'utilisation de la NC pour le déploiement de la 5G dans un environnement 

mobile à petites cellules (MSC). Par conséquent, les points d'analyse clés incluent la latence, 

l'efficacité énergétique et l'optimisation de la bande passante. 

III.2. Comparaison de différents types de schémas d'intégrité 

 
L'approche de la théorie de l'information peut être considérée comme la solution la 

moins sophistiquée contre les attaques de pollution. Ces approches ne nécessitent pas de 

calculs complexes mais se concentrent sur des caractéristiques spécifiques du système pour 

assurer la sécurité. La plupart de ces schémas ne détectent que les paquets contaminés dans 

le nœud de réception. Cela nécessite également un secret qui n'est partagé qu'entre la source 

et la destination la plupart du temps. Une autre approche des solutions de la théorie de 

l'information dépend de l'asymétrie temporelle. Protocoles, la détection des paquets 

contaminés dépend du temps de retard et des symboles supplémentaires attachés au message. 

Cette pratique cause un retard dans la communication. De plus, la synchronisation de 

l'ensemble du système devient un critère inhérent à ces projets. Un autre flux dans lequel les 

méthodes non chiffrées résistent aux attaques contaminants basées sur la coopération des 

nœuds voisins. Cependant, ces approches ne sont jamais complètement décodées. Il s'agit 

principalement d'un approche hybride, où certaines caractéristiques et la coopération du 

réseau sont utilisées pour appliquer efficacement les techniques cryptographiques. Des 

méthodes telles que RIPPLE et Spacemac en sont des exemples. Fondamentalement, nous 

pouvons dire que bien que les méthodes non cryptographiques pour prévenir les attaques 

polluantes soient efficaces en termes de calcul, elles nécessitent des conditions spécifiques 

pour être satisfaites et généralement inefficaces pour détecter les paquets contaminés en 

temps opportun. 
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En ce qui concerne les approches cryptographiques, elles peuvent être divisées en 

approche basée sur la signature homomorphe et approche basée sur le code d'authentification 

de message homomorphe (HMAC). Le premier type dépend de clés asymétriques tandis que 

le second dépend de clés symétriques. Compte tenu du principe de base de NC, les paquets 

peuvent ne pas être les mêmes que le paquet envoyé par la source mais plutôt une 

combinaison linéaire des paquets d'origine, tout calcul sur le paquet pour assurer l'intégrité 

sera également nécessaire. Nécessite test de combinaison linéaire des données d'origine. Par 

conséquent, les schémas homomorphes sont nécessaires pour les schémas d'intégrité 

cryptographique en NC. En outre, cela force plus de calculs et ajoute plus de bits 

supplémentaires aux paquets pour des raisons de sécurité. Cependant, selon les modèles de 

distribution de clés, les attaques polluantes peuvent être bloquées plus efficacement par ces 

modèles au nœud bénin le plus proche. La détection des paquets contaminés au nœud bénin 

le plus proche est extrêmement importante. Sinon, cela dégradera les performances du 

système en affectant davantage de paquets et de flux sur son chemin. Concernant la latence, 

les techniques cryptographiques n'imposent aucun délai dans le cadre de leur mécanisme de 

sécurité ; mais le calcul prendra du temps. Cependant, ce délai de calcul dépend de la 

puissance de calcul de l'appareil et est faible par rapport à la latence inhérente à des fins de 

sécurité dans les approches basées sur la théorie de l'information. Cependant, la distribution 

des clés peut entraîner un délai initial plus long dans la configuration du système. Compte 

tenu des exigences de bande passante, les schémas d'intégrité basés sur la cryptographie 

dépendent toujours de certaines fonctions cryptographiques exécutées sur le message et 

nécessitent également une communication appropriée des valeurs calculées. là. Ces frais 

généraux sont inévitables, mais doivent être réduits au minimum 

Analysons maintenant la différence entre la signature homomorphe et le schéma basé 

sur HMAC. Comme mentionné, le schéma de signature homomorphe basé sur une clé 

publique et le schéma HMAC basé sur une clé secrète sont deux directions différentes du 

schéma d'intégrité cryptographique dans NC. Les deux approches ont leurs propres 

avantages et inconvénients. Dans la plupart des cas, les schémas basés sur les signatures 

nécessitent des calculs plus coûteux à vérifier que les schémas basés sur MAC. D'autre part, 

avoir une clé secrète partagée entre les nœuds source et récepteur du nécessite plus d'efforts 

et un protocole de distribution de clé efficace que la gestion de clé publique. De plus, les 

méthodes basées sur MAC auront un coût de bande passante plus élevé en raison 
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du plus grand nombre de bits requis pour assurer la sécurité du système. Les approches 

basées sur MAC sont également vulnérables aux attaques de pollution par les balises NC. 

Une solution à ce problème consiste à utiliser plusieurs niveaux de balises. Cependant, il 

peut ne pas convenir car il est sensible et augmente significativement le coût de calcul et la 

bande passante. Une autre ligne de recherche pour protéger les réseaux cryptés contre les 

attaques de pollution par les balises conduit à des schémas cryptographiques hybrides. Dans 

de tels cas, par ex. MacSig, une combinaison de HMAC et de signatures homomorphes est 

utilisée pour assurer la sécurité. Cette approche trouve un meilleur compromis entre 

complexité de calcul et complexité de communication sans créer de failles de sécurité. Par 

conséquent, la recherche de schémas d'intégrité cryptographique efficaces peut conduire à 

des MSC sécurisés activés par NC (NC-MSC). 

III.3. Le codage de réseau sécurisé active les petites cellules mobiles 

 
En partant des schémas d'intégrité les plus avancés, nous examinons les schémas 

d'intégrité pour le NC-MSC, illustrés dans la figure. 3.1. L'architecture générale du scénario 

de thèse est étroitement liée à la vision des futurs réseaux présentée dans. Il considère une 

macro cellule contenant plusieurs MSC prenant en charge un réseau hétérogène d'utilisateurs 

finaux. Les utilisateurs finaux sont connectés au back-haul via la mini-cellule et peuvent se 

connecter directement aux appareils voisins en utilisant canaux de liaison latérale qui 

permettent la communication D2D dans le réseau. Par conséquent, un réseau multivoies 

multi sauts (MP-MH) entre les nœuds source et destination avec des liaisons de 

communication D2D peut être envisagé à l'intérieur de la macro cellule. NC s'est avéré être 

une option évidente à utiliser dans de tels réseaux MP-MH pour améliorer les performances 

et la fiabilité de la bande passante . De plus, le réseau est surveillé et contrôlé par un 

contrôleur défini par logiciel, qui connecte également la macro cellule au réseau central. Le 

SDN Le contrôleur se connecte directement aux sous-cellules et contrôle également la 

gestion du réseau. L'utilisateur final peut communiquer avec le contrôleur central via les 

petites cellules chaque fois que nécessaire. Ce contrôleur central joue également un rôle 

important pour garantir l'authentification des terminaux et la sécurité globale du réseau. Un 

tel réseau NC-MSC peut être très utile dans des applications du monde réel telles que les 

villes intelligentes, les sites sportifs compatibles 5G, les parcs industriels à haute densité et 

de nombreux autres scénarios du monde réel. Dans cette 
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thèse, nous nous concentrons sur la sécurisation de ces réseaux de petites cellules 

compatibles NC contre les attaques de contamination. 

 

 
Figure III.1. Scénario de petites cellules mobiles 

 
Étant donné que toute l'idée d'un futur réseau implique un réseau mobile à faible 

latence et à haute résilience, les méthodes de chiffrement semblent être plus adaptées au 

système pour résister aux attaques polluantes. infecté. Cependant, l'efficacité énergétique des 

systèmes d'intégrité doit également être prise en compte. Par conséquent, nous essayons 

d'étendre et de modifier les méthodes existantes pour être plus efficaces et sécurisées en 

utilisant les caractéristiques de l'architecture proposée. Cependant, les schémas existants ne 

peuvent pas être directement adaptés au MSC environnement. La plupart d'entre eux sont 

étudiés dans une topologie de réseau moins dynamique, et la complexité de ces schémas 

augmente de façon exponentielle. avec échelle. De plus, la plupart des schémas nécessitent 

une phase d'installation avant le partage de clés, ce qui est difficile à réaliser dans des 

conditions de réseau très denses et dynamiques. Dans les approches existantes basées sur 

HMAC, la sécurité contre une union d'utilisateurs malveillants ou un ensemble compromis 

de nœuds dans une région dépend toujours de ces modèles de génération de clés. D'autre 

part, les futurs réseaux fournissent un certain support pour les schémas d'intégrité et aident 

à réduire la complexité de calcul et les coûts de bande passante des schémas actuels. Le 

regroupement des BBU et la gestion des petites 
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cellules basées sur le SDN sont des domaines qui peuvent être utilisés pour développer des 

schémas d'intégrité plus sûrs et cohérents pour les MSC 5G. 

Nous proposons des schémas d'intégrité qui sont cohérents avec l'architecture 

système proposée des microcellules 5G, illustrée à la figure 3.1. Le premier schéma utilise 

une unité centrale pour assurer le partage sécurisé des balises tandis que la seconde 

proposition considère un environnement de réseau plus distribué. Les deux schémas suivent 

HMAC pour garantir l'intégrité des paquets pendant la transition et utilisent l'architecture 

réseau pour garantir que MAC est partagé en toute sécurité avec tous les nœuds. 

III.4. Modèle adversaire 

 
Considérant maintenant le scénario malveillant, un nœud intermédiaire peut bloquer 

le paquet pendant la transmission de sorte que le paquet est infecté par P! P. Ce type de 

pollution s'appelle pollution des données car l'adversaire modifie le paquet lors de la 

conversion. Les attaques par contamination des données peuvent être détectées à l'aide de 

schémas d'intégrité basés sur HMAC. Dans de tels schémas d'intégrité, un MAC (étiquette) 

est généré avec la clé secrète et attaché aux paquets par le nœud source. Cette clé secrète 

sera partagée avec d'autres nœuds participants afin que l'intégrité des paquets puisse être 

vérifiée en comparant les balises générées au nœud récepteur avec ceux reçus avec le paquet 

sur le canal de communication. . Cependant, cela conduit à une autre menace pour la sécurité 

appelée attaque de pollution par balise. Dans les attaques par pollution par balise, l'attaquant 

ne modifie pas le paquet pendant la transition mais marque de manière malveillante le paquet 

d'authentification. Cela se traduira par un échec de la vérification au niveau d'un nœud de 

réception et par la suppression de paquets authentiques, ce qui réduira les performances du 

réseau. Dans cette thèse, nous abordons à la fois la pollution des données et les attaques par 

pollution des balises et proposons un système d'intégrité qui empêchera efficacement la 

pollution des données et la pollution des balises. 

Nous considérons une condition d'adversaire très forte pour évaluer nos systèmes de 

sécurité. Un nœud adversaire est un nœud intranet et peut également être un adversaire 

sélectif, agissant uniquement en tant qu'utilisateur malveillant pour un chemin d'information 

particulier, c'est-à-dire en contaminant des paquets provenant de boutons 
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d'alimentation spécifiques. Étant donné que l'adversaire est un nœud interne, il aura accès 

aux clés secrètes partagées entre les nœuds. Il convient de noter que nous n'utilisons pas de 

schémas de distribution de clés comme la distribution gratuite c-cover, mais permettre à tous 

les nœuds participants d'accéder à l'ensemble complet des clés requises, ce qui est contraire 

à la plupart des schémas d'intégrité existants. Cela permet aux nœuds intermédiaires de créer 

des balises valides pour les paquets pollués. Permettre aux nœuds intermédiaires de créer 

des balises valides peut entraîner l'échec des schémas d'intégrité et cela est généralement 

limité par des schémas de distribution de clés spécifiques qui garantiront que toutes les clés 

ne sont pas distribuées à tous les nœuds. Cependant, cette pratique se complique dans le cas 

d’adversaires complices. Le schéma d'intégrité dépend fortement du nombre d'utilisateurs 

malveillants dans le réseau et si plusieurs nœuds malveillants sont combinés, toutes les clés 

requises peuvent être collectées et gagner contre le schéma d'intégrité. Cela conduit à 

l'exigence d'un grand nombre de balises dans certains des cas précédents. Dans un 

environnement dense de nœuds mobiles, ce type de distribution de clés peut ne pas être 

possible en raison du grand nombre de voisins ainsi que d'une probabilité accrue de nœuds 

malveillants pour créer des clusters. Ainsi, les défis de la distribution des clés sont également 

à relever avec l'intégrité des paquets. 

III.5. Schéma d'intégrité pour le codage réseau active les petites cellules 

 
L'analyse des schémas d'intégrité les plus avancés nous a permis d'identifier les 

principales lacunes des schémas actuels pour faire face aux défis du futur environnement 

sans fil. D'autre part, les schémas d'intégrité basés sur HMAC présentent un potentiel 

d'amélioration, et la possibilité de modifier l'idée sous-jacente sera étendue pour répondre 

aux exigences des réseaux 5G compatibles NC et au-delà. Dans cette section, nous 

présentons les principaux changements et nouveautés que nous introduisons dans le 

protocole HMAC. Comme mentionné précédemment dans ce chapitre, nous envisageons la 

disponibilité d'un canal séparé pour le partage des balises, soit via un contrôleur centralisé, 

soit à l'aide d'un registre distribué. La discussion suivante du protocole HMAC modifié se 

concentre sur la façon dont les balises attachées à un paquet crypté RLNC et les balises 

partagées sur le canal alternatif permettront aux nœuds récepteurs de vérifier l'intégrité des 

paquets. le colis est arrivé. L'algorithme de génération de carte et la preuve mathématique de 

vérification de carte sont présentés dans la sous-section suivante. 
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a. Protocole MAC homomorphe modifié : 

 
Dans notre schéma proposé, les avertissements sont générés sur les paquets Pi natifs 

tels que définis dans la description RLNC, contrairement à la génération d'avertissements 

sur les paquets chiffrés dans l'article de base.Les jetons sont générés et vérifiés avec le même 

ensemble de clés, en toute sécurité. répartis entre les utilisateurs du réseau, et un ensemble 

de clés Ks a L nombre de clés où chaque clé Ki a n + 1 éléments. Chaque clé Ki peut être 

représentée sous la forme Ki={Ki,1, Ki,2, . . ., Ki,n, Ki,n+1}, est chaque composante Ki,j 

correspondant à un symbole dans le corps fini . L'étiquette Ti,l sur le paquet Pi en utilisant 

la clé spécifique Kl sera générée selon l'équation 

 

 

 

 
 

Maintenant, chaque paquet avec sa balise L ressemblera à [PiT ags(Pi)] = {Pi,1, Pi,2, 

. . . , Pi,n, Ti,1, Ti,2, .. . ,Ti,L} Le chiffrement sera effectué sur l'ensemble [PiT ags] et la 

matrice de renforcement sera [α P 'T ags'] où, α est la matrice des coefficients, T ags'= α 

× T ags et T ags est la matrice m × L des étiquettes attachées aux colis de cette génération 

comme 

 

 

Nous vérifions maintenant la propriété homomorphe selon laquelle ces balises 

peuvent être vérifiées même après le chiffrement. La propriété homomorphe dans ce 

diagramme est définie comme suit, même si les paquets et les balises subissent une opération 

linéaire (codage, dans notre cas multiplication matricielle par une matrice de facteur 

aléatoire), les paquets doivent toujours être vérifiés par les balises qui leur sont associées. 

Pour le démontrer, nous devons vérifier si des avertissements sont générés sur 
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les paquets chiffrés, qui seront égaux aux avertissements après chiffrement. C'est ce qu'il 

faut dire. 

T ag(P 𝘫) = T ags'= α × T ags pour une génération. 

 
Considérons la situation avec une clé unique K={K1,K2,. . . ,Kn+1} pour plus de 

simplicité. L'équation représente l'étiquette générée sur le package Pi à la source avant 

chiffrement. De même, chaque pack de génération aura ses tags. 

 

 
 

 

 

Ainsi, tous les paquets d'origine concaténés avec ces balises seront 
 

 
 

 

 
L'équation montre l'étiquette générée sur le paquet chiffré Pi' au nœud récepteur. 

 
 

 
 

Maintenant, si nous pouvons vérifier que T ag(Pi𝘫) est égal à la balise codée T 𝘫i, cela 

prouve l'homomorphisme requis par les principes RLNC. 
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Cela démontre la propriété isomorphe de la balise sur des opérations linéaires aléatoires. 

 
Il existe plusieurs fonctionnalités nouvelles et importantes de ce protocole HMAC 

modifié. 

1- Les balises sont générées sur le paquet d'origine, et non sur le paquet de rappel 

comme dans les précédents schémas d'intégrité basés sur MAC. Il en résulte une taille 

de clé plus petite (n + 1) mais toujours une propriété isomorphe sûre et satisfaisante. 

2- Pour vérifier une carte avec un mot de passe, il n'est pas nécessaire d'attendre toute 

une génération. Le nœud récepteur peut générer une balise pour le mot de code reçu 

et la faire correspondre avec la balise reçue. 

3- Lorsque le nœud source génère les balises, il sera traité comme un ajout des paquets 

d'origine et le chiffrement est également effectué sur les balises. Au nœud de 

réception, il n'est pas nécessaire de régénérer des étiquettes ou des algorithmes 

d'association spécifiques comme dans les précédents schémas d'intégrité basés sur 

MAC. Dans notre cas, les nœuds récepteurs n'ont qu'à ré-encoder les paquets en 

utilisant leurs coefficients aléatoires générés localement et procéder à la transmission. 

4- La distribution des clés pour le schéma d'intégrité est simplifiée. Avec le schéma 

alternatif de partage de balises, un adversaire ou des adversaires complices peuvent 

détenir toutes les clés et être toujours incapables de briser le schéma d'intégrité. 
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Cela élimine le besoin de schémas de distribution de clés spéciaux comme dans les 

schémas d'intégrité précédents. 

5- Le cas de la vérification d'étiquette après recodage n'est pas spécifiquement traité ici, 

car ce qui se passe lors du recodage est une multiplication par une matrice de 

coefficients aléatoires, qui est considérée lors du processus de recodage. encoder. Par 

conséquent, la preuve est valide pour la propriété homomorphe à tout nœud 

récepteur, même après recodage. 

Ce protocole HMAC modifié constitue le concept de base de nos schémas d'intégrité 

pour les futurs réseaux sans fil compatibles NC. Bien que le concept de base de la génération 

et de la vérification de MAC reste le même que les précédents schémas d'intégrité basés sur 

MAC, notre méthode proposée présente quelques nouveautés par rapport à eux. 

Premièrement, le MAC est généré sur les paquets d'origine par rapport aux paquets améliorés 

dans les schémas d'intégrité précédemment connus, mais conserve la propriété homomorphe 

pour les opérations RLNC. Deuxièmement, les attaques de contamination par balise sont 

empêchées en utilisant un schéma de partage de balises comme alternative à l'utilisation de 

signatures, ce qui le rend moins coûteux en termes de calcul que De plus, en supposant que 

nous disposions d'un mécanisme de partage de balises alternatif sécurisé, la distribution des 

clés peut être beaucoup plus simple que le schéma précédent, et la sécurité ne dépendra que 

du nombre de balises, même lorsqu'il y a de nombreux concurrents sur le réseau. Discussion 

plus détaillée sur les avantages de modifié Le protocole HMAC est présenté dans les 

chapitres appropriés. Il existe deux variantes majeures des schémas d'intégrité dont nous 

discutons dans cette thèse, l'approche centralisée et l'approche distribuée, en fonction de la 

manière dont les balises sont communiquées aux nœuds participants à partir du nœud source. 

Ainsi, les discussions ultérieures sont divisées en deux parties en fonction de l'approche 

choisie pour le partage de balises. 
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Un schéma d'intégrité distribuée pour les réseaux sans fil de nouvelle génération 

pourrait être mis en place en utilisant des techniques de cryptographie et de vérification de 

l'intégrité des données. 

Ce schéma d'intégrité distribuée permet de garantir la sécurité et l'intégrité des 

données échangées entre les nœuds du réseau sans fil, même en cas d'attaques malveillantes. 

Il est important de noter que ce n'est qu'un exemple de schéma d'intégrité distribuée et qu'il 

existe de nombreuses autres méthodes pour sécuriser les réseaux sans fil de nouvelle 

génération. 

IV.1. Scénario de référence 

 
Nous considérons le scénario d'un canal de communication multi-sauts sur un petit 

support tel que représenté sur la Fig. 6.1, similaire à l'architecture générique définie sur la 

Fig. 3.1.Un nœud qui initie la communication est appelé le nœud source et les nœuds de 

destination sont appelés un nœud récepteur. Tous les nœuds du milieu peuvent être normaux 

utilisateurs ou petites têtes de tuiles. Chaque nœud participant à une sous- parcelle est 

connecté directement à la tête de sous-parcelle correspondante via un canal de contrôle, et 

les nœuds font partie de nombreuses sous-parcelles appelées nœuds relais. Les nœuds relais 

seront connectés à un certain nombre de petites cellules. Tous les nœuds sont capables 

d'effectuer RLNC opérations sur les paquets et sont connectés via des canaux D2D. 

L'approche RLNC éprouvée pour fournir des performances améliorées dans les 

communications D2D multi-sauts [5]. les nœuds peuvent multidiffuser des paquets aux 

nœuds voisins ou les envoyer à des nœuds voisins via ce canal D2D. Le réseau utilise 

uniquement le cryptage intranet, ce qui signifie que seuls les paquets de même génération 

sont cryptés ensemble. 

Dans ce cas, cependant, nous considérons la superposition de petites cellules pour 

former un grand livre distribué de style blockchain. Ce registre distribué remplacera le 

contrôleur central dans intégrité du schéma. Cela signifie que le partage de jetons sécurisé 

est mis en œuvre à l'aide de registre distribué. Les jetons générés sur les nœuds source et le 

nœud source enverra les jetons au sommet de sa sous-cellule immédiate, où les jetons de la 

registre sont stockés. Les nœuds récepteurs peuvent interroger la sous-cellule correspondante 

pour obtenir des informations d'identification à l'aide des informations de certificat requises. 

Le registre distribué de type blockchain à petites cellules basé sur 
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bigchainDB est créé sur le réseau. BigchainDB est une base de données distribuée de type 

blockchain qui utilise l'algorithme Byzantine Fault Tolerance (BFT) pour vérifier le bloc et 

établir un consensus entre les nœuds participants [21].L'algorithme BFT est un protocole 

Proof of Stake (PoS) pour parvenir à un consensus avec un coût de calcul beaucoup plus 

faible que les protocoles de consensus Proof of Work (PoW) basés sur l'exploitation minière. 

Tous les nœuds du réseau peuvent accéder au grand livre directement au sommet de sa petite 

cellule la plus proche, cependant, les utilisateurs finaux sont appelés nœuds légers et ne 

stockent pas l'intégralité du grand livre sur leur matériel. Ces nœuds ne stockent que la 

version allégée du grand livre et ne peuvent y ajouter que des transactions ou lire un 

transaction à partir de celui-ci, mais ne peut pas vérifier un nouveau bloc. Seuls les chefs des 

petites cellules du réseau peut valider un nouveau bloc selon l'algorithme de consensus PoS 

et soi-disant nœuds complets. Un nouveau bloc est ajouté à la chaîne lorsqu'un des full nodes 

termine avec succès la vérification de toutes les transactions collectées entre le bloc 

précédent et la vérification du nouveau bloc. Toutes ces transactions sont stockées dans un 

seul bloqué dans la chaîne. Les nœuds légers peuvent interroger le nœud complet le plus 

proche (en-têtes de petites cellules) à l'aide de métadonnées de transaction et lire le contenu 

requis à partir du bloc sélectionné à tout moment. 

 

Figure IV.1. Architecture de scénario 
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IV.2. Amélioration de la sécurité à l'aide de petites cellules distribuées 

similaires à la blockchain 

Le protocole MAC défini ci-dessus peut assurer l'intégrité des paquets dans un 

environnement RLNC, mais il est vulnérable aux attaques de pollution de balises. Pour 

relever ce défi, les schémas d'intégrité proposés sont améliorés en utilisant une superposition 

de dispersion similaire à la blockchain des petites cellules. Dans ce scénario NC sécurisé 

proposé, les balises sont également stockées dans un registre distribué sécurisé des petites 

cellules par les nœuds source. Ce registre distribué peut être mis en œuvre en utilisant 

BigchainDB [118], une base de données similaire à la blockchain. Cela offre un moyen 

secondaire et sécurisé de partager les balises avec les nœuds participants. Cela aide les nœuds 

récepteurs à vérifier si les balises ont été modifiées pendant la transition. Lorsque le nœud 

source génère des balises sur les paquets à construire et est prêt à transmettre, il télécharge 

également les balises générées pour ce build ainsi que le numéro de build et l'ID source en 

tant que transaction dans le registre. Le registre génère périodiquement des blocs en 

examinant toutes les transactions reçues pendant la période de collecte, l'intervalle entre 

deuxcréations de blocs et en atteignant un consensus parmi les petites cellules distribuées à 

travers le bloc grâce à l'algorithme BFT. Chaque transaction reçue pendant la période de 

collecte sera combinée et stockée en tant que bloc unique dans le registre. Une fois que les 

transactions sont vérifiées et que le bloc est enregistré, il sera accessible à tous les nœuds du 

réseau.Lorsqu'un nœud qui rejoint reçoit un paquet via le canal de communication, il 

récupère les balises stockées dans le registre distribué correspondant à ce paquet en utilisant 

le numéro de génération et l'ID source. Étant donné que la balise reçue via le canal de 

communication a pu passer par un processus de cryptage, elle ne sera pas identique à la 

balise récupérée dans le registre distribué, mais le nœud peut facilement effectuer des 

opérations cryptographiques à l'aide des vecteurs de codage reçus via le canal de 

communication et rendre les balises comparables. Les balises extraites du registre seront 

multipliées par le facteur de cryptage reçu avec le paquet, et si ces balises cryptées 

correspondent aux balises reçues avec les paquets, alors nous pouvons garantir qu'aucune 

modification des balises n'a été effectuée pendant la transition et conclure qu'il n'y a pas 

d'attaque de pollution de balises. De plus, en recréant les balises sur le paquet reçu à l'aide 

de clés partagées, l'intégrité des paquets peut être vérifiée pour s'assurer qu'il n'y a pas non 

plus d'attaques de contamination de données. Ce processus de 
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vérification en deux étapes assure la sécurité contre les attaques de contamination dans le 

réseau. La procédure de vérification de l'intégrité proposée au nœud récepteur est décrite 

dans l'algorithme suivant. 

Algorithme : Algorithme de vérification 

 

 

IV.3. Modèle de distribution des clés 

 
Pour vérifier les jetons et assurer la sécurité du schéma proposé, tous les nœuds 

participants doivent avoir au moins un ensemble de clés utilisées par le nœud source pour 

générer les jetons. Une bonne distribution des clés fait partie intégrante du succès d'un 

système d'intégrité. Cependant, le partage de la clé entière avec chaque nœud participant 

permettra au nœud adverse d'obtenir la clé et de contourner le contrôle d'intégrité. Le nœud 
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adverse peut polluer le paquet ainsi que créer un nouvel ensemble de balises à l'aide des clés 

qu'il détient afin que les paquets contaminés passent le contrôle de pollution des données. 

Pour éviter cela, de nombreux schémas d'intégrité antérieurs ont proposé un modèle de 

distribution de clés dans lequel seul un sous-ensemble de clés utilisées par le nœud source 

sera distribué aux nœuds participants. Cependant, ce modèle de distribution de clés présente 

limitations dans les situations de collusion contradictoire, où plusieurs nœuds malveillants 

se combinent pour vaincre les schémas d'intégrité. De plus, dans un réseau dense de nœuds 

cellulaires envisagé dans les cas d'utilisation de la 5G et au-delà, de tels schémas de 

distribution de clés partielles seraient difficiles et complexes. Dans notre schéma d'intégrité 

proposé, nous fournissons un chemin de partage de balise secondaire pour garantir que 

même si le nœud adverse a accès à toutes les clés, il ne peut pas frauder le schéma d'intégrité. 

En fait, nous proposons un modèle de distribution de clés où tous les nœuds participants ont 

accès à l'ensemble complet des clés. Dans ce cas, même si un nœud adverse injecte dans un 

paquet contaminé des balises correspondant au paquet contaminé, le nœud valideur suivant 

identifiera ces balises contaminées en les comparants à des balises issues de petites cellules. 

Étant donné que les entrées du registre distribué sont immuables et sécurisées, les nœuds 

récepteurs peuvent toujours traiter les jetons récupérés à partir d'eux comme les jetons 

d'origine et toute incohérence dans les jetons récupérés. La récupération du registre et des 

jetons reçus via la communication indiquerait une attaque par contamination. . Cependant, 

dans ce cas, le nœud honnête qui détecte l'attaque polluante interprétera l'attaque comme 

une attaque polluante par balise plutôt qu'une attaque par pollution de données, puisque les 

balises correspondront au paquet reçu. 

Le partage de la clé complète avec tous les nœuds participants est un processus simple 

par rapport au modèle de partage de clé partiel calculé. Cependant, dans l'environnement 

dense des petites cellules mobiles, cela présente des problèmes de praticité et d'évolutivité 

pour partager en toute sécurité les clés avec tous les nœuds. Si tous les nœuds participants 

pouvaient également être des nœuds sources, il y aurait un grand nombre de clés, et le 

stockage de toutes ces clés à chaque nœud nécessite que les nœuds aient une grande capacité 

de stockage. En outre, l'ensemble du réseau peut s'étendre sur une vaste zone géographique 

et faire partie de différentes petites cellules, de sorte que le partage de l'ensemble des clés 

avec tous les nœuds est également inutile. Par conséquent, nous proposons une distribution 

initiale des clés au niveau des sous-cellules, et que les clés 
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soient également partagées via la superposition des petites cellules selon les besoins [16].La 

pré-distribution des clés est effectuée par les sous-parcelles, et chaque nœud de la sous-

parcelle se voit attribuer un ensemble de clés. Cet ensemble de clés peut être utilisé par 

n'importe quel nœud de la sous-parcelle pour créer des balises. Étant donné que tous les 

nœuds de la sous-parcelle ont accès au jeu de clés, ces nœuds peuvent vérifier les jetons si 

nécessaire. Cependant, dans le cas d'une communication entre les sous-parcelles , les nœuds 

d'une autre sous-parcelle n'auront pas accès aux clés utilisées par le bouton d'alimentation. 

Dans de tels cas, les clés d'une petite cellule doivent être partagées avec d'autres tuiles, et un 

registre distribué peut être utilisé pour partager les clés entre les tuiles.Chaque fois qu'un 

nœud source lance une transaction qui a un nœud de destination dans une autre sous-parcelle, 

l'en-tête de la sous-parcelle génère une transaction qui inclut le jeu de clés correspondant à 

cette sous-cellule ainsi que des détails sur la sous-parcelle, le bouton d'alimentation et le haut 

de la petite cellule. Une fois que le jeu de clés est vérifié et stocké dans le registre, n'importe 

quel nœud de n'importe quelle sous-parcelle peut récupérer le jeu de clés et effectuer la 

vérification nécessaire. Cependant, dans le cas de nœuds qui n'ont pas besoin de clé, ils 

peuvent ne pas les télécharger. De plus, lorsque les clés correspondant à une petite cellule 

sont stockées dans un registre distribué détenu par la microcellule, tout nœud de cette tuile 

particulière peut initier une communication intercellulaire et les nœuds récepteurs peuvent 

dériver les clés nécessaires de la cellule existante entrée. Ainsi, toutes les clés seront 

éventuellement disponibles dans le magasin distribué et n'importe quel nœud pourra y 

récupérer les clés nécessaires si nécessaire. Parfois, il est nécessaire de mettre à jour 

périodiquement la clé [119] dans le réseau pour résoudre diverses difficultés. Dans de tels 

cas, nous pouvons suivre le même processus de mise à jour de la clé au niveau de la tuile, 

puis télécharger la clé si nécessaire. Les dernières entrées du registre sont toujours utilisées 

pour mettre à jour la clé. 

IV.4. Schéma d'intégrité léger 

 
Une version allégée du schéma d'intégrité est discutée ici pour réduire les coûts de 

calcul et de communication du système. Ici, nous réduisons le coût de calcul en réduisant le 

nombre de balises vérifiées à chaque nœud, et le coût de bande passante est réduit en limitant 

le partage de balises uniquement à travers la superposition de sous-plots. Dans la carte 

d'origine, plusieurs jetons ont été créés pour un paquet spécifique pour une sécurité accrue. 

Chaque balise fournit un niveau de sécurité de 1/q où q est la taille du champ fini 
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utilisé dans le descripteur RLNC. Dans la version complète du schéma d'intégrité, toutes ces 

balises sont vérifiées à chaque nœud intermédiaire pour assurer un niveau de sécurité élevé. 

Si L balises sont attachées aux paquets, cela fournit un niveau de sécurité de 1/qL de 

probabilité de violation du schéma d'intégrité par un nœud malveillant. Cependant, pour les 

applications pratiques, ce niveau de sécurité élevé peut ne pas être nécessaire. Dans le 

schéma compact, nous limitons le nombre de balises vérifiées à un niveau inférieur, en 

fonction du niveau de sécurité requis. Cela réduit le nombre de vérifications effectuées au 

nœud récepteur et réduit ainsi les exigences de calcul à ce niveau. 

Une autre amélioration de la version Lite concerne la surcharge de bande passante. 

Dans la version complète du schéma, les paquets transmis sont étendus avec des balises. De 

plus, les balises sont également fournies sur une petite superposition de cellules. Cependant, 

retirer les balises des paquets à envoyer sur le canal de communication ne réduit pas la 

sécurité du schéma. Cela garantit que le schéma d'intégrité non seulement réduit la surcharge 

de communication, mais évite également la probabilité d'une attaque de contamination de 

balises. Dans ce scénario, les paquets transmis sur le canal n'ont pas d'overhead autre que le 

taux de code des paquets d'origine. À la réception du paquet, le nœud récepteur récupère les 

balises appropriées du grand livre distribué. Ces balises sont chiffrées en utilisant les 

coefficients reçus, comme décrit dans le chapitre 3, section a - Protocole MAC homomorphe 

modifié. À la fin de ce processus, ces balises brouillées sont identiques aux balises brouillées 

lors de la transmission sur le canal. Maintenant qu'il n'y a plus de balises à comparer, le nœud 

récepteur peut directement effectuer une vérification de l'attaque de contamination de 

données, comme discuté ci-dessus. De cette manière, nous éliminons la possibilité d'une 

attaque de contamination de balises sur le réseau et minimisons la charge de bande passante. 
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Figure IV.2. Description étape par étape du schéma de partage de balises proposé 

 
VI.5. Protocole de gestion de clés distribuées pour les schémas d'intégrité 

 
Les schémas d'intégrité que nous avons proposés pour les réseaux mobiles de nouvelle 

génération compatibles avec NC nécessitent encore un ensemble de clés privées partagées 

avec les nœuds participants. Ces clés sont utilisées pour générer des codes MAC au niveau 

des nœuds sources et pour la vérification au niveau des nœuds récepteurs. La plupart des 

schémas d'intégrité traditionnels ont des modèles de distribution de clés spécifiques, tels que 

le système sans c-couverture. Ces schémas de distribution de clés jouent un rôle important 

dans la protection du schéma d'intégrité contre les adversaires complices. Essentiellement, 

les schémas de distribution de clés traditionnels sont utilisés pour distribuer un ensemble de 

clés de telle manière qu'aucun nœud n'ait l'ensemble complet de clés utilisé par le nœud 

source pour générer les signaux. Cependant, effectuer une telle distribution de clés avec des 

contraintes en fonction du nombre de participants dans le réseau peut être fastidieux dans un 

réseau dense de nœuds mobiles. De plus, dans le cas des réseaux mobiles, le voisinage des 

nœuds peut être instable, ce qui rend encore plus 
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difficile la mise en pratique.Ainsi, pour passer aux réseaux futurs, l'idée de distribuer des 

clés à des environnements sécurisés compatibles avec NC nécessite des avancées majeures. 

Le protocole de gestion de clés distribuées est une solution proposée pour résoudre ce 

problème. Ce protocole permet de distribuer les clés de manière dynamique et distribuée, en 

utilisant des techniques de partage de secrets, de sorte que chaque nœud ne possède qu'une 

fraction des clés nécessaires pour vérifier l'intégrité des paquets. De plus, ce protocole 

permet également de renouveler régulièrement les clés pour éviter les attaques de 

cryptanalyse. En utilisant ce protocole de gestion de clés distribuées, les schémas d'intégrité 

peuvent être utilisés efficacement dans les réseaux mobiles de nouvelle génération, en 

garantissant la sécurité des données transmises entre les nœuds, même dans un 

environnement instable et dense. 

Contrairement aux schémas d'intégrité traditionnels, nos propositions dans la 

mémoire considèrent ce problème de génération de clés comme faisant partie de l'analyse de 

la scalabilité et garantissent que la confidentialité du schéma d'intégrité ne dépend pas du 

nombre de clés compromises. Même s'il existe des ennemis complices qui peuvent 

accumuler tous les ensembles de clés utilisés par le bouton d'alimentation, ils ne peuvent pas 

tromper un nœud authentique en raison de notre mécanisme de partage de balises alternatif, 

qu'il soit centralisé ou distribué. Étant donné que le partage de balises sur le canal alternatif 

permet au nœud récepteur d'avoir la possibilité de vérifier l'intégrité des paquets et des 

balises qu'il reçoit en les comparant aux balises originales extraites du mécanisme de partage, 

la distribution de clés pour le schéma d'intégrité proposé est beaucoup plus simple que le 

schéma d'intégrité traditionnel. Cependant, il a encore certaines contraintes et nécessite la 

satisfaction des mécanismes de distribution des clés. L’analyse de sécurité du schéma 

d'intégrité a montré que dans la plupart des cas, une seule balise ne sera pas en mesure 

d'atteindre un niveau de sécurité satisfaisant, et la probabilité de casser le schéma d'intégrité 

dépend uniquement du nombre de balises utilisées. Plus il y a de balises, plus le schéma 

d'intégrité est sûr. Par conséquent, avoir plusieurs balises, et donc plusieurs clés, est une 

exigence nécessaire du réseau. Cependant, dans un réseau dense avec un grand nombre de 

dispositifs dans de nombreuses petites cellules, couvrant une grande zone géographique, la 

distribution du même ensemble de clés à tous les participants via une distribution centralisée 

est en fait une tâche difficile. Pour contourner cela, comme décrit dans la section III. Modèle 

de distribution des clés, les clés peuvent être 
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initialement partagées dans une petite cellule de base, et chaque fois que des clés doivent 

être partagées avec des sous-plots différents, le profil du schéma de partage de clés distribué 

peut être activé. Cela rend la gestion de la distribution de clés un processus en deux étapes. 

Initialement, un centre de distribution de clés attribue un ensemble de clés pour chaque sous-

cellule ou groupe de sous-cellules voisines avec le même domaine de sécurité. La 

communication multi-sauts compatible avec NC est couramment utilisée dans des zones plus 

petites telles que les villes intelligentes ou les stades pour la diffusion de contenu, et dans la 

plupart des cas, elle peut être un domaine sécurisé avec un mot de passe unique. Dans le 

domaine sécurisé, tous les nœuds participants utiliseront le même ensemble de clés pour 

générer et vérifier la balise. Cependant, dans un réseau cellulaire, il est possible qu'un 

utilisateur mobile passe d'un domaine sécurisé à un autre, ou qu'un nouveau nœud apparaisse 

sur le réseau. Lorsqu'un nouveau nœud entre dans un domaine sécurisé, afin de devenir partie 

prenante d'un réseau de communication MP-MH compatible avec NC, il doit également 

posséder l'ensemble spécifique de clés utilisé dans cette zone. 

L'objectif est de résoudre le problème de partage de clés et de fournir une solution de 

registre distribué similaire à la blockchain qui répond aux exigences de faible latence et de 

débit minimal. Ce schéma est en outre soutenu par le schéma HO basé sur le signal de 

référence montant (UL RS), qui résout le problème d'une en-tête de signalisation HO élevée 

dans les mises en œuvre de petites cellules comprenant un grand nombre d'échanges de clés. 

Nous analysons également le coût de la gestion des clés dans HO pour assurer une NC sûre 

dans un environnement de petites cellules. Nous combinons le schéma HO basé sur UL RS 

(UL-HO) et la méthode de partage de clés basée sur la blockchain, et fournissons un 

contrôleur de sécurité basé sur la blockchain et HO (contrôleur BSH) pour assurer un 

processus HO fluide et sûr pour les téléphones cellulaires compatibles avec NC dans les 

petites cellules. La gestion des clés basée sur la blockchain réduit le nombre d'échanges de 

signaux dans le HO par rapport aux méthodes traditionnelles, et les plans HO basés sur UL 

RS réduisent la latence entraînée par la vérification de la blockchain. Cette approche 

proposée est étudiée et comparée à d'autres schémas traditionnels en termes d'en-têtes de 

signalisation et de différents paramètres de sécurité. 
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a. Modèle de système: 

 
Dans ce chapitre, un environnement de petites cellules est discuté dans lequel les 

dispositifs mobiles participants (c'est-à-dire, UE) utilisent le NC pour la 

communication D2D. Plus précisément, les mobiles utilisent RLNC pour la 

communication D2D et ces mobiles sont connectés au réseau central via des points 

d'accès ou des stations de base (BS) cellulaires de petite taille. De plus, nous croyons 

que les BS connectés auront une fonctionnalité intégrée appelée Contrôleur de 

sécurité et de HO basé sur la blockchain (BSH). Ces BS peuvent potentiellement être 

n'importe quel dispositif (par exemple, BS pico/micro/macro, dispositifs mobiles, 

etc.). Nous appelons cette cellule une cellule compatible BSH ou une cellule BSH. 

Ces contrôleurs BSH forment une superposition blockchain qui sert de registre 

distribué sécurisé pour le schéma d'intégrité et le protocole de gestion de clés décrits 

dans ce chapitre. Tous les dispositifs mobiles, également appelés nœuds dans le 

contexte de NC et de blockchain, sont connectés à au moins un contrôleur BSH sur 

le canal de contrôle sécurisé, comme indiqué dans la figure 4.2. Dans ce chapitre, 

nous nous concentronsspécifiquement sur l'échange de clés qui a lieu pendant le 

processus HO lorsqu'un nœud faisant partie du réseau de communication NC dans 

une cellule BSH se déplace vers une autre cellule BSH pour devenir partie prenante 

de la communication NC activée dans la cellule BSH cible. 

 

 
 

 
Figure IV.2. Échange des clés via la superposition blockchain des contrôleurs BSH. Les 

flèches numérotées représentent les différentes étapes de la procédure HO. 
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b. Schéma de gestion des clés basé sur la blockchain proposé: 

Dans le schéma d'intégrité basé sur MAC, le nœud source génère des jetons de 

sécurité sur les paquets d'origine. Ces jetons sont attachés aux paquets avant la 

transmission et sont partagés dans le réseau via une superposition de blockchain 

implémentée à l'aide de bigchainDB [21]. Un nœud de réception peut vérifier 

l'authenticité des balises reçues sur le canal de communication en les comparant avec 

les jetons correspondants stockés dans bigchainDB, puis vérifier l'intégrité des 

paquets en régénérant les balises à l'aide de la clé secrète partagée sur les paquets 

reçus. Le schéma d'intégrité dans [11] prend en compte une condition d'adversaire 

très forte où l'adversaire peut avoir accès à toutes les clés utilisées par le nœud source 

mais ne peut toujours pas contourner la vérification d'intégrité. Cela simplifie le 

processus de distribution de clés car tous les nœuds participants peuvent avoir accès 

à toutes les clés utilisées pour générer la balise. 

Cependant, dans un environnement de petites cellules denses, il peut ne pas être 

pratique de distribuer directement des clés à chaque nœud participant par une seule 

entité de distribution de clés. De plus, différents sous-parcelles peuvent appartenir à 

différents contrôleurs BSH et donc à différents domaines de sécurité en fonction de 

leur emplacement, du fournisseur de services et de la plateforme d'application. Ainsi, 

les clés pour le schéma d'intégrité peuvent être partagées au sein d'une cellule BSH. 

Chaque nœud (par exemple un UE) dans une cellule BSH particulière doit avoir accès 

à l'ensemble de clés utilisé dans cette cellule afin de pouvoir vérifier l'intégrité des 

paquets générés et transmis dans cette cellule BSH. Cependant, tout nouveau nœud 

entrant dans la nouvelle cellule BSH doit obtenir cet ensemble de clés dans le cadre 

de son authentification pour devenir partie prenante dans la communication NC dans 

la cellule BSH. Cela s'applique également à un nœud qui se déplace d'une cellule 

BSH à une autre. Cela est rendu possible par le revêtement distribué du contrôleur 

BSH qui est similaire en concept à [16]. Dans ce chapitre, nous concentrons sur 

l'impact de ce schéma de partage de clés sur la procédure de HO. Chaque contrôleur 

BSH fait partie de la superposition de blockchain telle que décrite dans [14]. De plus, 

ces contrôleurs BSH conservent les clés secrètes utilisées dans la cellule BSH 

respective pour assurer l'intégrité des paquets. Chaque fois qu'un nœud passe d'une 

cellule BSH à une autre, dans le cadre du processus de HO, ces clés doivent 

également être partagées avec le nœud 
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entrant. Cependant, dans notre schéma de partage de clés basé sur la blockchain, nous 

proposons une méthode de partage de clés légèrement différente de la méthode de 

partage de clés traditionnelle, c'est-à-dire que le contrôleur de la cellule cible, appelé 

contrôleur BSH cible, partage directement la clé avec le contrôleur BSH source et la 

partage avec l'utilisateur demandant le HO. Contrairement à notre approche, au lieu 

de partager directement les clés avec le contrôleur BSH source, les clés sont 

partagées via une blockchain. Ainsi, chaque fois qu'un nœud demande un HO, le 

contrôleur BSH cible télécharge l’ensemble de clés utilisées dans cette cellule sur la 

blockchain en tant que bloc candidat. La blockchain validera les blocs candidats 

pendant la période de collecte entre deux vérifications de blocs, et une fois le bloc 

candidat validé, le contrôleur BSH source aura également une copie du bloc vérifié 

grâce au consensus obtenu dans la blockchain, et pourra partager les clés requises 

avec le nœud subissant le HO. Ce partage de clés est effectué avec des processus 

d'authentification dans le HO car tous les nœuds du réseau n'ont pas besoin de détenir 

des clés pour toutes les sous-parcelles. Seuls les nœuds mobiles qui se déplacent vers 

une petite cellule peuvent les récupérer auprès du contrôleur BSH, et cela se fait dans 

le cadre du signal HO. La description étape par étape du processus de HO est 

présentée dans la figure 4.2. Il convient de noter que tous les nœuds demandant un 

HO entre la validation de deux blocs consécutifs recevront la clé après la mise à jour 

du nouveau bloc dans la blockchain. 

Une fois que le contrôleur BSH a stocké son ensemble de clés dans la blockchain, 

tout autre nœud entrant (via le HO) aura un accès facile à cet ensemble de clés 

particulier. Étant donné que la blockchain est une liste de dossiers en constante 

évolution, un bloc vérifié ne sera jamais modifié et sera toujours disponible pour les 

nœuds participants. De plus, c'est un registre distribué et décentralisé, de sorte qu'une 

fois qu'un bloc est vérifié et ajouté à la chaîne, il sera mis à disposition non seulement 

du contrôleur BSH qui a initié la demande, mais aussi de tous les contrôleurs BSH 

qui font partie de la blockchain. Par conséquent, tout autre nœud qui nécessite le HO 

peut recevoir la clé directement du contrôleur BSH source. De plus, tous les blocs 

candidats dans une période de collecte spécifique seront mis à jour sur la blockchain 

en une seule vérification de bloc. Cela réduit considérablement le coût de 

signalisation dans un réseau dense de nœuds mobiles. 
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Conclusion 

 
Un nouveau schéma d'intégrité efficace soutenu par la superposition distribuée de 

sous-parcelles est présenté et analysé dans ce chapitre. S'appuyer sur un contrôleur central 

pour sécuriser le réseau peut entraîner un certain nombre de problèmes, tels que des 

vulnérabilités et des problèmes de mise à l'échelle. De plus, pour les réseaux mobiles dans 

les dynamiques de prochaine génération, le schéma d'intégrité distribué serait plus approprié. 

Enfin, l'utilisation d'une base de données distribuée de style blockchain pour une sécurité 

renforcée et une distribution de clés à travers un réseau dense de petites cellules s'est avérée 

efficace contre les attaques de contamination qui ne pouvaient pas être détectées sans coûts 

significatifs. Dans cette proposition, nous utilisons le protocole HMAC modifié proposé 

dans le chapitre 3 pour assurer l'intégrité du réseau MP-MH activé par NC, et utilisons le 

registre distribué pour le partage d'étiquettes, une substitution nécessaire pour le schéma 

d'intégrité. De plus, une légère variante de l'approche proposée, plus adaptée aux 

environnements de type IoT à ressources limitées, et un modèle de distribution de clés 

efficace sont introduits dans le chapitre. 
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Ce mémoire de Master a exploré le concept d'un schéma d'intégrité distribuée 

spécifiquement conçu pour les réseaux sans fil de nouvelle génération. L'objectif était de 

répondre aux défis de sécurité et de confidentialité posés par ces réseaux avancés, 

caractérisés par leur nature distribuée, leur évolutivité et leur hétérogénéité. 

Au cours de cette étude, nous avons examiné les approches traditionnelles d'intégrité 

des données, qui sont principalement centralisées, et mis en évidence leurs limitations dans 

le contexte des réseaux sans fil de nouvelle génération. Nous avons également étudié les 

technologies et les protocoles existants liés à l'intégrité des données dans les réseaux sans 

fil, en mettant l'accent sur les défis spécifiques et les besoins particuliers de ces réseaux 

avancés. 

En nous appuyant sur ces connaissances, nous avons proposé un schéma d'intégrité 

distribuée novateur adapté aux réseaux sans fil de nouvelle génération. Ce schéma vise à 

surmonter les limitations des approches centralisées en permettant une vérification 

décentralisée de l'intégrité des données. Il repose sur des mécanismes de confiance et des 

protocoles de communication sécurisés pour garantir que les données échangées restent 

intègres, même dans un environnement sans fil distribué et dynamique. 

L'implémentation de ce schéma d'intégrité distribuée ouvre la voie à de nombreux 

avantages pour les réseaux sans fil de nouvelle génération. Il renforce la sécurité des 

communications en détectant rapidement toute altération ou modification non autorisée des 

données, ce qui est crucial dans des domaines sensibles tels que les systèmes de santé 

connectés, les véhicules autonomes et les infrastructures intelligentes. 

Cependant, il convient de noter que notre schéma n'est pas exempt de défis. Des 

questions telles que l'overhead de communication, la gestion des clés de sécurité et 

l'évolutivité du système nécessiteront une attention continue dans les travaux futurs. De plus, 

des études supplémentaires seront nécessaires pour évaluer la performance et la robustesse 

de notre schéma dans des environnements réels et à grande échelle. 

En conclusion, ce mémoire de Master a proposé un schéma d'intégrité distribuée 

prometteur pour les réseaux sans fil de nouvelle génération. Ce schéma représente une 

avancée significative dans le renforcement de la sécurité des communications sans fil, en 

offrant une vérification décentralisée de l'intégrité des données. Nous espérons que cette 

contribution stimulera davantage de recherches et d'innovations dans le domaine de la 
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sécurité des réseaux sans fil, favorisant ainsi le développement et l'adoption des réseaux 

sans fil de nouvelle génération dans divers secteurs de l'économie numérique. 
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