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  شكري یكون الله عز وجل الذي أنعم علینا بنعمة العلم أولا 

طیلة مشوارنا الدراسي فالحمد له والشكر على كل  أمرنا ویسر
   .نعمة تفضل بها علینا

  على  ة ثابت دنیا زادالدكتور  :ةالمشرف ةجزیل الشكر للأستاذ
 وعلى الإرشادات و  ،ه معنا لإتمام هذا العملتبذلالجهد الذي 

  وجهها لنا في كل خطوة من عملنات تنالنصائح  والتي كا

تقدم بجزیل الشكر للجنة المناقشة لقبولهم مناقشة هذه كما ن
  .المذكرة 

 والعلوم السیاسیة  الحقوقكلیة تقدم بجزیل لكل أساتذة أكما 
  قدموه لنا كل ما على ما

لكل من ساعدنا لإتمام هذا العمل سواء من  ذلكك الشكر
 .بعید من قریب أو
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الاقتصادیة  و السیاسیة طورا هائلا في كافة المجالاتت في عصرنا هذا یشهد العالم  

قوامها أجهزة الكومبیوتر والشبكات  وتطبیقات أنظمة معلوماتیة باستخدام وذلك والتجاریة
تتعدد خطوطها،  الأفرادبین  والمعاملات المتصلة به مما نتج عنه نسیج مترابط من العلاقات

الإدارة التي أصبحت الدول، وانعكس هذا التطور على الحدود الجغرافیة بین  بذلك تیفألغ
مبتعدة بذلك شیئا فشیئا  الوثائق ذات الطبیعة البیومتریةو  المعاملات الالكترونیة  تعتمد على

   .عن المعاملات الورقیة
التطبیقات  الذي یعتبر من بین ،نجد التوقیع الالكتروني المعاملات الالكترونیةمن بین هذه ف

استخدام الحاسوب وتقدم تقنیاته خاصة أنه التي ظهرت وتوسع في استخدامه موازاة مع 
العدید من الدول بإدخال تعدیلات  ئص لا تتوفر في التوقیع التقلیدي فعمدتیتمیز بعدة خصا

  .بالتوقیع الالكتروني المتعلقة في تشریعاتها خاصة
وفي ظل التحولات التي شهدها میدان التكنولوجیا والاتصال والتجارة الالكترونیة   

رف ثالث وظیفته خلق ط إلىالتوقیع على المحررات الالكترونیة، ظهرت الحاجة وتأثیره على 
في هذه البیئة بین المتعاملین  المؤتمنبیئة تعاملات الكترونیة آمنة یلعب دور الوسیط 

 الالكترونیة، فیؤكد هویة الأطراف ویحدد أهلیتهم للتعامل ویضمن حمایة لبیاناتهم الشخصیة
  .دیقمقدمي خدمات التصجهات تعرف بـ ومن خلال إجراءات  ویوفر الحمایة المادیة لهم

التي حملتها المعاملات الالكترونیة إلا أنها لم تخلو من وعلى الرغم من الإیجابیات      
 أینالقرصنة والجرائم الواقعة على التوقیع الالكتروني، السلبیات في ظل تنامي ظواهر مثل 

حداث تشریعات خاصة بالتوقیع  إلىعمدت العدید من الدول  إدخال تعدیلات في تشریعاتها وإ
  .لكترونيالإ

واستحداث تشریعات خاصة بالتوقیع الالكتروني  التعدیلاتمسایرة هذه  إطاروفي   
 الذي )04-  (15رقم قانونالأصدر المشرع الجزائري یه، لمحاربة الجرائم الواقعة علوأخرى 

الذي  )04-09(والقانون رقم یحدد القواعد العامة المتعلقة بالتوقیع والتصدیق الإلكترونیین،
الخاصة للوقایة من الجرائم المتصلة بتكنولوجیا الإعلام والاتصال، والذي القواعد  یتضمن

كیفیات سیر الهیئة الوطنیة  الذي یحدد تشكیلة وتنظیم و 261-15اتبعه بالمرسوم الرئاسي 
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ت ذا إدراج تعدیلاوك للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها
  .وقانون الإجراءات الجزائیةة في قانون العقوبات هام

  أهمیة موضوع الدراسة -1
  :من خلال وحمایته الجزائیة فيهمیة موضوع الدراسة تبرز أ

المظاهر الحدیثة في مجال  أهمنه أحد أالوقوف على مفهوم التوقیع الالكتروني من حیث  -
نهاءسرعة في الأداء  یمیزه من ماو  ،المعاملات الالكترونیة الالكترونیة وكذا للمعاملات  وإ

  .ونطاق الحمایة الموضوعیة لهصوره 
تروني ووسائل لوقوف على توجهات المشرع الجزائري في تنظیمه للتوقیع الالكمحاولة ا -

  .الحمایة الجزائیة التي اعتمدها لمواجهة الجرائم الماسة بالتوقیع الالكتروني
  أسباب اختیار الموضوع -2
  : الأسباب الشخصیة - 
  .الرغبة في البحث عن هذا الموضوع -

  :الأسباب الموضوعیة
للتوقیع الالكتروني وما یدفعنا نحو مقارنة مدى مسایرة هذه نیة والتشریعیة الحداثة القانو  -

مع التطورات الحاصلة في مجال المعاملات النصوص لهذه المنظومة القانونیة الجدیدة 
   .المصادقة على التوقیع الالكتروني أهمیةالالكترونیة وكذا 

  .للتوقیع الإلكترونيوسائل الحمایة الإجرائیة  -
  الیة البحثإشك -3

  :بق فإن إشكالیة الموضوع تتمثل فيانطلاقا مما س  
ما مدى مواكبة النصوص التشریعیة المقررة للحمایة الجزائیة للتوقیع الالكتروني  

  الجزائري للجرائم الماسة به ؟في القانون 
  :تتمحور حول التساؤلاتوترتیبا على ذلك تثور العدید من 

  صوره؟ي ما تتمثل هو التوقیع الالكتروني وف ما -
  الالكتروني؟هو التصدیق  ما -
  ما هو نطاق الحمایة الموضوعیة للتوقیع الالكتروني؟ -
  التي أقرها المشرع الجزائري؟الحمایة الجزائیة الإجرائیة   هي آلیات ما -
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ولقد تم الاعتماد في جمع المعلومات على مجموعة من الدراسات السابقة والتي تراوحت بین 
، مقالات علمیة، تحدثت عن هذا الموضع على الرغم دكتوراه، مذكرات جامعیة أطروحات

  :وقیع الإلكتروني والتي نورد منهامن اختلاف طریقة تناولها لموضوع الت
، رسالة دكتوراه، جامعة الحمایة الجنائیة للتجارة الإلكترونیة دراسة مقارنةصالح شنین،  .1

  .2013تلمسان، 
-2001الجزائر، جامعة الحقوق كلیة ،ماجستیر ، مذكرةالمعلوماتیة الجریمة ، قارة مالأ .2

2012.  
، الدلیل الإلكتروني ومدى حجیته في الإثبات الجزائي في القانون الجزائريرشیدة بوكر،  .1

، 02مجلة جامعة دمشق للعلوم الاقتصادیة والقانونیة، المجلد السابع والعشرون، العدد 
2011.  
كما هو معهود علیه في  الصعوباتوأثناء البحث في الموضع تم التعرض لبعض   

  :أبرزهاالمواضیع الحدیثة 
 إلىدون التنقل  بنا الذي حال بأكملهالمتفشي في الجزائر والعالم  فیروس كورونا وباء -

  .و الدراسات السابقة في الموضوعجامعات الوطن للبحث عن المراجع 
 انعدامهاالمتعلقة بالموضوع رغم أهمیته خاصة الجزائریة وشبه نقص المراجع المتخصصة  -

المعلومات نفسها في المراجع  رلتكراونظرا  - تبسة -ربي التبسيفي مكتبة جامعة الشیخ الع
  .المتوفرة

لقة بالموضوع یستأنس بها في التعرف على حقیقة تطبیق ععدم وجود أحكام قضائیة مت -
    .الخاصة بالجرائم الواقعة على التوقیع الالكترونيالقواعد التشریعیة 

الجرائم الواقعة على التوقیع  تشعب الموضوع وخصوصیته خاصة في جانب إثبات -
  .الالكتروني

والجرائم الواقعة علیه تم الاعتماد على عدة ونظرا لخصوصیة التوقیع الالكتروني 
بمختلف جوانب الموضوع من خلال  الإلمامتتكامل فیما بینها بهدف محاولة  مناهج علمیة

  :یلي  الاعتماد على ما
ة تحلیل وشرح النصوص التشریعیة المتعلقة ویتجلى ذلك في محاول :المنهج التحلیلي * 

خاصة أن المشرع لم ینص صراحة  الإجرائیةبجوانبها الموضوعیة و بالتوقیع الالكتروني 
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الحمایة الإجرائیة للجرائم الواقعة على التوقیع الالكتروني بل جاءت في شكل على أسالیب 
  .عام تحت عنوان الجرائم الالكترونیة

ن طبیعة الموضوع تتطلب ذلك والذي یعتبر طریقة لوصف موضوع لأ :المنهج الوصفي * 
خضاعها للدراسات الدقیقة ، یتبین الدراسة وسردها عن طریق جمع المعلومات  وتصنیفها وإ

أسالیب الحمایة الإجرائیة للجرائم الواقعة  خصائص التوقیع الالكتروني و عرض خاصة عند
  .علیه
التعرض لبعض  إلزامافي الجزائر، كان وع الدراسة نظرا لحداثة موض :المنهج المقارن * 

 إلى الإشارة، وذلك من خلال  في بعض مراحل بحثنا هذاالتشریعات العربیة والأجنبیة 
الأحكام القانونیة التي تم  إلى الإشارة ، ومحاولاتهم في وضع تعریف للتوقیع الالكتروني

  .وضعها لحمایة التوقیع الإلكتروني
على  الإجابة المقررة لحمایته و الآلیاتو على التوقیع الالكتروني التعرف وفي سبیل 

فقد تم البحث عن لات المطروحة كذلك ؤ على التسا الإجابةالمطروحة سابقا ، وكذا  الإشكالیة
في  للتوقیع الالكتروني  حقیقة التوقیع الالكتروني من خلال الحمایة الجزائیة الموضوعیة

نطاق ، كما تم الوقوف على  الالكتروني كمحل للحمایة التوقیعمن حیث  الفصل الأول
   .الحمایة الموضوعیة له

فتم التعرض ثم تناولنا في الفصل الثاني الحمایة الجزائیة الإجرائیة للتوقیع الإلكتروني 
سلطة القاضي  إلىثم الانتقال  التحري والتحقیق في الجرائم الماسة بالتوقیع الالكتروني إلى

          .ر الدلیل الجنائيفي قبول وتقدی
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  :تمهید
في القدیم كان إبرام العقود یتم بطریقة تقلیدیة ورقیة وكان التوقیع التقلیدي هو الذي 
یكسب العقد الحجیة و یعبر عن رضا الأطراف المتعاقدة علیه ، ونتیجة للثورة المعلوماتیة 

تعمال التوقیع التقلیدي فیها نظرا في العصر الحدیث تم ابتكار دعامات الكترونیة یتعذر اس
 ظهر بدیل الكتروني یتماشى مع طبیعة هذه الدعامة وهو حیث لطبیعتها الغیر مادیة ،

حیث سهل مختلف التعاملات بین الأفراد خاصة في المجال التجاري   "التوقیع الالكتروني"
ب افتراضي لا والبنوك والاتصالات ، ونظرا لخصوصیة هذه المعاملات التي تجرى في جان

  .المتعاملون إلیهیقوم على أي دعامة ورقیة ، انتشرت أسالیب الغش والتحایل الذي یتعرض 
وهو ما دفع أغلب التشریعات بوضع أطر قانونیة بتحدید مدلول التوقیع الالكتروني وشروط 
 صحته وكذا أنشاء هیئات لحمایته وحمایة البیانات الشخصیة للمتعامل الالكتروني وتحدید

  .الجرائم الواقعة علیه و كذا وضع عقوبات ردعیة للمعتدین علیه
  سنطرق في هذا الفصل إلى الحمایة الجزائیة الموضوعیة للتوقیع الالكتروني في مبحثین

المبحث الأول التوقیع الالكتروني كمحل للحمایة أما المبحث الثاني نطاق الحمایة 
    . الموضوعیة للتوقیع الالكتروني
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  التوقیع الالكتروني كمحل للحمایة: الأولالمبحث 
كان التوقیع التقلیدي الوسیلة المعتمدة الوحیدة المستعملة في القرون الماضیة 
مضاء المحررات ، ومع تطور العالم في شتى المجالات الاقتصادیة وبفضل  للمصادقة وإ

لمیة ، زالت مختلف الثورة المعلوماتیة وابتكار شبكات وسائل التواصل عن بعد المحلیة والعا
العوائق وأصبح العالم قریة صغیرة ، حیث أصبح من الضروري ابتكار بدائل للمحررات 
الورقیة بمحررات الكترونیة لتسهیل عملیة  بالتوقیع و التصدیق علیها عبر وسائط الكترونیة 

  .من خلال التوقیع الإلكتروني 
مفهوم  )مطلب أول( الالكتروني التكوین التقني للتوقیع إلىوسنتطرق في هذا المبحث 

  .)مطلب ثاني( التصدیق الالكتروني
  التكوین التقني للتوقیع الالكتروني: المطلب الأول

شخصیا أم عن  كان مصدرها سواءا إلىإن حجیة وصحة المحررات والعقود ونسبتها 
مضاء، طریق التفویض الأطراف المتعاقدة علیه وبالتطور التكنولوجي  تكون بتوقیع وإ

وعلیه سنتناول في  ،الحاصل في العالم ظهر التوقیع الالكتروني لمواكبة التطورات الحاصلة
الفرع الثاني تعریف التوقیع الالكتروني الفرع الثالث  التقلیديالتوقیع  الأولالفرع : هذا المطلب

  .صور التوقیع الالكتروني
                                                                        التوقیع التقلیدي  :الأولالفرع 

  تعریف التوقیع التقلیدي: أولا
ر عن إ"عرف التوقیع بأنه ی  ز شخصیة الموقّع،  وتعبّ دته في راعلامة أو إشارة تمیّ

، ویتسم هذا التوقیع التقلیدي بسهولة تمییز 1له إقراراه بمضمون السند الموقع و زامالالت
دمج مع اسم الموقّعصاحبه، فهو غالبا ما  ُ                                                                             .ی

لذلك فإن معظم القوانین الوطنیة تتبنى المبدأ  ولا یوجد تعریف قانوني عام للتوقیع ،  
بهذا  لالتزاماالواقعي بأن أي علامة أو إشارة ستكون كافیة إذا ثبت بها اتجاه نیة الموقّع إلى 

  . 2المستند

                                                             
  .  114، ص1995، مؤسسة الكویت للتقدّم العلمي، الكویت ،1، ط، الحاسوب والقانونمحمد المرسي زهرة - 1
، منشورات 1، ط، أسالیب الحمایة القانونیة لمعاملات التجارة الإلكترونیة دراسة مقارنةمحمد سعید أحمد إسماعیل -  2

  .  242، ص2009 ، لبنان،الحلبي الحقوقیة
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  خصائص التوقیع التقلیدي: ثانیا 
من خلال ما سقناه من تعریفات للتوقیع التقلیدي، یمكن الإشارة إلى خصائصه في  

  :    النقاط الآتیة
على تمییز الشخص ) الخطي(تحدید هویة الموقّع، حیث یساعد التوقیع المكتوب  - 

  . صاحب التوقیع
ع، حیث تمتد وظیفة التوقیع الخطي إلى مجال أوسع من تمییز نسبة المستند للموقّ  -

الشخص صاحب التوقیع إلى نسبة المستند الموقّع إلى شخص معیّن یؤكّد ارتباط هذا الأخیر 
  . بالمستند الذي  وقع علیه

الموافقة، حیث أن وجود التوقیع الخطي على مستند ما یدل على قبول الشخص صاحب  -
   1. وى الذي تضمنه هذا المستندالتوقیع على المحت

  تعریف التوقیع الالكتروني : الفرع الثاني
فته، وهذا ما      نحت للتوقیع الإلكتروني بتعدد الجهات التي عرّ تعددت التعریفات التي مُ

سنتناوله في الفرع الحالي من خلال تعریف التوقیع الإلكتروني وفقا للفقه القانوني، فتعریفه 
  . لدولیة، وصولا إلى تعریفه وفق التشریع الجزائريفي ظل التشریعات ا

   التعریف الفقهي للتوقیع الالكتروني: أولا 

 إلیه النظرةللتوقیع الالكتروني وذلك حسب  موحد تعریف إعطاءاختلف الفقهاء في     
الذي  الوظیفة أو الدور بحسب أوفهناك من یعرفه بناءا على رسائل بیانات التي یتم بها ، 

التعریفات  على التطبیقات العملیة للتوقیع ، وبالرغم من اختلاف هذه التوقیع ، أو بناءایؤدیه 
  :طائفتین هما كالتالي  إلىإلا أننا نقسمها 

ارتكزت في تعریفها على الكیفیة و الطریقة التي ینشأ من خلالها ،  : الأولىالطائفة  -1
لعدم عادلات خوارزمیة ، إضافة غیر تقلیدیة أو م إجراءاتینشأ من حیث ركزت على أنه 

وهي تحدید هویة الشخص وبیان بیانها للدور أو الوظیفة التي یقوم بها التوقیع الالكتروني 
التوقیع الناتج عن :" موافقته والتزامه بما جاء في مضمون المحرر ومن هذه التعریفات نذكر 

                                                             
  243ص ، المرجع السابق، محمد سعید أحمد إسماعیل - 1
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مجموع هذه  مقدما ، فیكون نتیجة معینة معروفة إلىمحددة تؤدي في النهایة  إجراءات إتباع
  .1" هو البدیل للتوقیع التقلیدي الإجراءات

متناسقة یتم معالجتها من خلال  ةاستخدام معادلات خوارزمی" :كما عرف أیضا 
  2".تنتج شكلا معینا یدل على شخصیة صاحب الموقع الآليالحاسب 

ي ، على الالكترون ركزت هذه الطائفة على كیفیة إنشاء التوقیع:  الطائفة الثانیة - 02
، تاركا  الإجراءاتءات التقنیة ، دون تحدید وظائف لهذه اجر أنه مجموعة من الإاعتبار 
 إبراز إلى إضافةتحقیق وظائف التوقیع ، كون ذا كفاءة على یستجد و یلأي إجراء قد المجال 

افقة على المو  إرادتهالتوقیع وهي تحدید هویة الموقع والتعبیر عن الوظیفة التي یقوم بها 
:" ومن هذه التعریفات نذكر وضع التوقیع علیه مضمون المحرر الالكتروني الذي تم

 الإجراءاتالتقنیة التي تسمح بتحدید شخصیة تصدر عنه هذه  الإجراءاتمجموعة من 
  3".بمناسبته  وقبوله بمضمون التصرف الذي یصدر التوقیع الالكتروني

 لتشریعات الدولیة والإقلیمیة تعریف التوقیع الإلكتروني في ا: ثانیا

سنتناول في العنصر الحالي تعریف هیئة الأمم المتحدة ممثلةً بلجنة التجارة   
جیه الأوروبي ثَم تعریف الاتحاد الأوروبي من خلال التو  ومن) الأونیسترال( الإلكترونیة

  .للتوقیع الإلكتروني
أصدرت لجنة الأمم : وذجيالنم رالتعریف التوقیع الإلكتروني في قانون الأونیست - 1

 قیع الالكترونيقانونا خاصا بالتو  "سترالیونالأ" للتجارة الالكترونیةالمتحدة للتجارة الالكترونیة 
لتعریف هذا التوقیع وكیفیة استخدامه  تصدت من خلاله ،  2001یولیو  05: بتاریخ 

قیع الالكتروني ، خاصة بالتو والقواعد الخاصة به بمساعدة من لجنة للدول في وضع قواعد 
أن التوقیع الالكتروني بیانات في شكل الكتروني  :"هومنه  4)أ/2(حیث جاء في المادة 

                                                             
  127ص  2005، دار الثقافة للنشر والتوزیع ، الأردن  اثبات المحرر الالكترونيلورنس محمد عبیدات ،  -  1
دار النهضة العربیة ، ،  اثبات التصرفات القانونیة التي یتم إبرامها عن طریق الانترنتحسن عبدالباسط جمیعي ،  -  2

  .35، ص 2000مصر 
الدولیة ، دار  النظام القانوني للتوقیع الالكتروني في ضوء التشریعات العربیة والاتفاقیاتخالد مصطفى فهمي ،  -  3

  37، ص  2007الجامعة الجدیدة ، مصر ، 
، منشورات  2001ونیة مع دلیل الإشتراع من قانون الأونیسترال النموذجي بشأن التوقیعات الالكتر  فقرة أ 2المادة   -  4

   .  2002الأمم المتحدة نیویورك ،
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ان تستخدم لتعیین  مرتبطة بها منطقیا یجوز ، أوإلیهامدرجة في رسالة البیانات أو مضافة 
لواردة في رسالة البیانات ، ولبیان موافقة الموقع على المعلومات ا إلىهویة الموقع بالنسبة 

  ".رسالة البیانات
بمسألتین هما  اهتمن القانون النموذجي قد أ إلیه الإشارةخلال التعریف السابق  ویظهر من

 بذلك هوتعیین هویة الشخص الموقع ، وبیان موافقته على المعلومات الواردة في المحرر ، و 
قد  على أن إرادته و للتأكیدانسجم مع الأصل العام للتوقیع للدلالة على شخص الموقع ، 

  1.بما وقع علیه للالتزاماتجهت 
لقد كان ازدهار التجارة : تعریف التوقیع الإلكتروني في توجیهات الإتحاد الأوروبي -2

الأوروبیة الدافع وراء التنظیم التشریعي للتوقیع الالكتروني ، الالكترونیة في دول المجموعة 
فیفري  13:الصادر في  1999-93: رقم  التوجیه الأوروبیةفقد أصدر مشرع المجموعة 

، ولقد عرف الإتحاد الأوروبي  طار اتحادي للتوقیع الالكترونيإوالمتعلق بوضع  1999
  : 2 نوعین من التوقیع الالكتروني ووضع لكل منهما تعریفا محددا وهما

 معلومات في شكل الكتروني متعلقة بمعلومات الكترونیة أخرى:"  التوقیع الالكتروني* 
  ".ومرتبطة بها ارتباطا وثیقا ویستخدم أداة توثیق

 : عبارة عن توقیع الكتروني یشترط فیه أن یكون هو:"  التوقیع الالكتروني المعزز* 

 . صاحب التوقیع ارتباطا فریدا من نوعه معمرتبط  -

 . والتعرف علیه باستخدامه صاحب التوقیع )تحدید( تحقیق قادر على -
 . م وسائل یضمن فیها صاحبه السریة التامةتم إیجاده باستخدا -

  .المعلوماتالمحتواة في الرسالة حیث أنه یكشف أي تغییر في المعلومات مع مرتبط  -
  
  
  

                                                             
 2012، دار هومة للطباعة والنشر و التوزیع ، الجزائر ، النظام القانوني لعقود التجارة الالكترونیةلزهر بن سعید ،  -  1

  .154-153ص 
، دار الثقافة  للنشر والتوزیع، 1،ط)سة مقارنةدرا(حجیة التوقیع الالكتروني في الإثبات علاء محمد نصیرات،  -  2

  154، ص 2005الأردن، 
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   توقیع الإلكتروني في التشریع الجزائريتعریف ال: ثالثا

من  327/2المشرّع الجزائري بالتوقیع الإلكتروني لأول مرة بنص المادة  رفاعت  
مدني، ومن ثَم في القانون المتعلق بنظام الاستغلال المطبّق على كل نوع من أنواع القانون ال

  .الشبكات بما فیها اللاسلكیة الكهربائیة وعلى مختلف خدمات المواصلات السلكیة واللاسلكیة
للتوقیع الإلكتروني في قانون خاص بالتوقیع  زائريوصولا إلى تعریف المشرع الج

خ في) 04- 15(، متمثلا في القانون رقم ارحص والتصدیق الإلكترونیین رّ  :          المؤّ
  . 1، الذي یحدد القواعد العامة المتعلقة بالتوقیع والتصدیق الإلكترونیین02-2015- 01

 :       بالتوقیع الإلكتروني في القانون المدني في الموادزائري لمشرّع الجااعترف 
-50دثة بالقانون رقم المستح ) 1مكرر 323( : و نصّت المادة)  327(و) 1مكرر 323(

خ في  01 رّ ینتج الإثبات بالكتابة من تسلسل حروف ": على ما یلي 2005- 07-02 :   مؤّ
أو أوصاف أو أرقام أو أیة علامات أو رموز ذات معنى مفهوم مهما كانت الوسیلة التي 

 .  "تتضمنها أو طرق إرسالها

یعتبر الإثبات بالكتابة في  ":من القانون نفسه على أنه) 1مكرر 323(و نصّت المادة  
الشكل الإلكتروني كالإثبات على الورق بشرط إمكانیة التأكد من هویة الشخص الذي 

  2. "أصدرها وأن تكون معدة ومحفوظة في ظروف تضمن سلامتها
التوقیع  زائريفقد عرف المشرّع الج 2007لسنة ) 162- 07(أما المرسوم التنفیذي رقم 

  3.منه) 03(ص المادة الثالثة الإلكتروني من خلاله بن
من المرسوم السابق الذكر، تضمنت التوقیع  ) 03(من المادة ) 02(بالإضافة إلى الفقرة 
فته على أنه ن  وعرّ   :  توقیع إلكتروني یفي بالمتطلبات الآتیة ":المؤمّ

                                                             
، یحدّد القواعد العامة المتعلقة بالتوقیع والتصدیق الإلكترونیین، 2015-02- 01مؤرخ في  )04-15(القانون رقم  - 1

  .  60الجریدة الرسمیة للجمهوریة الجزائریة، العدد 
، المتضمن القانون المدني  1975سبتمبر  26: المؤرخ في  58- 75مر من الأ )327(و) 1مكرر 323(المواد  -   2

  . ، معدل ومتمم  1975سبتمبر 30مؤرخة في  78الجزائري ج،ر،ع 
، المتعلق بنظام الاستغلال المطبّق على كل  2007ماي 30المؤّرّخ في ) 162-07(المرسوم التنفیذي رقم  03المادة  -3

یة الكهربائیة وعلى مختلف خدمات المواصلات السلكیة واللاسلكیة  یعدل ویتمم المرسوم أنواع الشبكات بما فیها اللاسلك
التوقیع :" ونصها. 2001جویلیة  13الصادرة في  27ر،ع  ج، 2001جویلیة  09مؤرخ في ) 123-01: (التنفیذي رقم 

 323مكرر، و 323ین الإلكتروني هو معطى ینجم عن استخدام أسلوب عمل یستجیب للشروط المحددة في المادت
     ".1مكرر
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 .أن یكون خاصا بالموقع   -

  .  ته الحصریةیتم إنشاؤه بوسائل یمكن أن یحتفظ بها الموقّع تحت رقاب -
 .  یضمن مع الفعل المرتبط به صلة، بحیث یكون أي تعدیل لاحق للفعل قابلا للكشف -

لسنة ) 04- 15(للتوقیع الإلكتروني من خلال القانون رقم  زائريأما تعریف المشرّع الج
بیانات في " :فیها أن التوقیع الإلكتروني هو التي جاء) 02(فقد كان بنص المادة  2015
   1."لكتروني، مرفقة أو مرتبطة منطقیا ببیانات إلكترونیة أخرى تستعمل كوسیلة توثیقشكل إ

ف التوقیع الإلكتروني     ویتضح من خلال هذه النصوص أن المشرّع الجزائري قد عرّ
من خلال مجموعة عناصر قانونیة وتقنیة، إضافةً إلى تبنیه التوقیع الإلكتروني العام أو 

ن كترونيالبسیط، والتوقیع الإل       2.المؤمّ
  وخصائصه  صور التوقیع الالكتروني: الفرع الثالث

یتم من خلال الطریقة التي یتم بها هذا التوقیع ،  تحدید صور التوقیع الإلكترونيان   
تقدمه من ضمان بحسب  فیما بینها من حیث درجة الثقة ومستوى ماكما تتباین الصور 

كما أن للتوقیع الالكتروني  نها والتقنیات التي تخرجها ،المتبعة في إصدارها وتأمی الإجراءات
على النحو  على حدى نتعرض لكل منهاسو  عدة خصائص تقنیة تمیزه على التوقیع التقلیدي 

  :التالي 
  صور التوقیع الالكتروني: أولا

  signature biométrique: )البیومتري(الخواص الذاتیة التوقیع باستخدام  -1
على اعتماد الصفات والخواص الفیزیائیة والطبیعیة والسلوكیة للإنسان والتي  یقوم هذا النظام

، ومن هذه الخواص البصمة الشخصیة  لأخرمن المفترض والطبیعي أن تختلف من شخص 
یعرف ببصمات قزحیة العین وهي الجزء الموجود خلف قرنیة العین  أو ما، ومسح العین 

، وخواص الید البشریة ، وبصمات أو  لأخرشخص  والذي یعطي للعین لونها ، وتختلف من
،  3وغیر ذالك من الصفات الجسدیة والسلوكیة نبرة الصوت والشفاه ، ودرجة ضغط الدم 

                                                             
  .، المرجع السابق) 04- 15( القانون رقم - 1
  .177ص 2012، أطروحة دكتوراه، جامعة ابن عكنون، الجزائر عقد البیع الإلكتروني دراسة مقارنةیمینة حوحو،  - 2
جلة دراسات قانونیة ، ، م-عبر شبكة الانترنت  –الإثبات في عقد نقل التكنولوجیا الالكتروني عیسى الصمادي ،  -   3

  .68ص  2010، 06مركز البصیرة للبحوث والاستشارات والخدمات التعلیمیة ، الجزائر ، ع 
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وذلك بطریقة التشفیر ، ویعاد فك هذا  الآليعلى جهاز الحاسب ویتم تخزین هذه الخواص 
العمیل المستخدم للتوقیع التشفیر للتحقق من صحة التوقیع ، وذلك بمطابقة صفات وسمات 

  .1الآليمع الصفات التي تم تخزینها على جهاز الحاسب 
  : Pen-op: التوقیع بالقلم الالكتروني  -2

طریق برنامج  عن الآليذلك في نقل التوقیع المحرر بخط الید على شاشة الحاسب  ویتمثل
 ت ، الأولى هي خدمةا النوع من التوقیعاذمعین ، ویقوم البرنامج بوظیفیتین أساسیتین له

 إلىالنظام ولكن یحتاج هذا  .التقاط التوقیع ، والثانیة هي خدمة التحقق من صحة التوقیع
مخابرات یستخدم هذا بواسطة أجهزة الأمن ، والو بمواصفات خاصة ،  الآليجهاز الحاسب 

  .كوسیلة للتحقق من الشخصیة
 إنكارهاني توفر مزایا لایمكن ویرى البعض أن هذه الطریقة من طرق التوقیع الالكترو 

الشكل  إلىلمرونتها ، وسهولة استعمالها حیث یتم من خلالها تحویل التوقیع التقلیدي 
  .عبر أنظمة معالجة المعلوماتالالكتروني 
جهاز حاسب  إلىانه یعاب على هذا الأسلوب من التوقیع الالكتروني انه یحتاج  إلا

من  مهمته من التقاط التوقیع من شاشته والتحقق ذو مواصفات خاصة تمكنه من أداء إلي
   .2یق إضافیةالتوقیع المحفوظ بذاكرته ، كما أنه یحتاج إلى جهة توث مطابقة

   Digitale ou numérique signature: التوقیع الرقمي  -3
محتوى المعاملة التي طریق التشفیر لتركیز وضغط  هو استخدام أرقام حسابیة مطبوعة عن 

المعاملة عن طریق التشفیر وذلك قیع علیها، وتتم الكتابة الرقمیة للتوقیع ولمحتوى یتم التو 
تتحول ) لوغارتمیات(سریة وطرق حسابیة معقدة ومعادلات ریاضیة باستخدام مفاتیح 

معادلة ریاضیة أو  إلىفهومة مبواسطتها المعاملة من رسالة ذات كتابة عادیة مقروءة و 
لم یتم فك تشفیرها ممن یملك فك الشفرة وهو  ، ما یر مفهومةرسالة رقمیة غیر مقروءة وغ

                                                             
 2005، المنظمة العربیة للتنمیة الإداریة ، مصر ،  التوقیع الالكتروني وحجیته في الإثباتفیصل سعید الغریب ،  -  1

  .231ص 
) مجلة علمیة محكمة( مجلة معارف  -دراسة مقارنة–ي وسیلة حدیثة للإثبات التوقیع الالكترونعبد العزیز سمیة ،  -  2

  .177، ص  2014دیسمبر / 17العدد  –قسم العلوم القانونیة ، السنة الثامنه 
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المعادلة الخاصة بذلك والصورة الحدیثة للتوقیع الرقمي هي استخدام تقنیة شفرة المفتاحین 
  .العام والخاص

الكترونیة متاحة للكافة تنشأ بواسطة عملیة حسابیة خاصة  أداةهو  :مفتاح الشفرة العام -أ
التأكد من صحة وسلامة محتوى من شخصیة الموقع على المحرر و وتستخدم في التحقق 

  1.المحرر الأصلي الالكتروني
الكترونیة خاصة بصاحبها تنشأ بواسطة عملیة حسابیة  أداةهو  :مفتاح الشفرة خاص  -ب

ویتم الاحتفاظ بها خاصة تستخدم في وضع التوقیع الالكتروني على المحررات الالكترونیة 
مؤمنة ، وتستخدم هذه البطاقة كوسیط الكتروني مؤمن یستخدم في عملیة على بطاقة ذكیة 

، ویحتوي على شریحة الكترونیة بها معالج الكتروني وتثبیت التوقیع الالكتروني إنشاء 
للتشغیل وتمكن المتعاقدین وضع المفتاح الشفري الخاص به على  وعناصر تخزین برمجیات

حیث تكتسب حصانه عدم إمكانیة التعدیل أو  الآخرالمتعاقد  إلى إرسالهالعقد و إعادة 
  .التغییر في البیانات فیحقق أعلى درجات الثقة و الأمان للمحرر

ویتمیز التوقیع الرقمي المفتاحي بأنه یشكل درجة كبیرة من الأمان والثقة بین المتعاملین 
كد من صحة لكون المعادلات الخاصة به ومفاتیح الشفرة تتیح لصاحبها بشكل كبیر التأ

یخشون تسلط القراصنة على المتخصصین في استنساخ المفاتیح  ن الفقهاءأمضمونها ویبدو 
عادة صیاغة المبادلات الریاضیة التي تمكن من الوصول  ، ومن ثم یقترح  إلیهاالخاصة وإ

مهمتها اعتماد رسالة البیانات ووضع البعض إنشاء أرشیف تتولاه هیئة متخصصة تكون 
وجوب  إلىاص علیه وذلك من خلال مفتاح خاص بها ، بینما یذهب البعض توقیعها الخ

احدهم لا  إلىإنشاء أكثر من مفتاح خاص بالمعاملات الالكترونیة إذا توصل القراصنة 
  . 2من الوصول إلى  الآخر یتمكنون

 إمضائه بتخزین الشخص قیام به نعني :الآلي الإمضاء أو الیدوي الإلكتروني التوقیع -4

 لیتم سري برقم حمایته ویتم الضوئي بالماسح إلیه و إدخاله تصویره بعد الكمبیوتر في دويالی

                                                             
  .178-177، ص  المرجع السابقعبد العزیز سمیة ،  -  1
  .179  -178المرجع نفسه ،ص  -  2
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 یستطیع إلیه المرسل أن إذ الأمان من كبیرة رجة بد یتمتع لا النوع وهذا ،الحاجة عند استعماله

  1.إلكترونیة وثیقة أي على لصقها ویعید التوقیع صورة من بنسخة یحتفظ أن
  : السري والرقم الممغنطة البطاقة ةبواسط التوقیع -5

إذ   البنكیة، المعاملات مجال في شیوعا الإلكتروني التوقیع صور من الصورة هذه تعتبر
  آلي، حاسب الشخص لدى یكون أن تتطلب

 المبالغ بسحب العمیل قیام تستخدم  بهدف فإنها لذا ت،یالأنترن بشبكة جهازه یتصل أن أو 

 السلع ثمن سداد بهدف الآلي، أو الصراف أجهزة طریق عن معین، بمبلغ تحدد والتي النقدیة،
 البطاقة فهذه لهذا  الغرض، مخصص جهاز في البطاقة بإدخال التجاریة للمحال والخدمات

 من بدلا علیها،إذ الضغط تخفیف لغرض لعملائها الائتمانیة المؤسسات أو البنك رها یصد
 الصراف الآلي طریق عن العملیة بهذه یقوم فإنه دیة،النق المبالغ لسحب البنك إلى العمیل ذهاب

  2.للبطاقة المصدرة الجهة وبین بینه علیها الاتفاق تتم معینة إجراءات بإتباع
 ثم البطاقة على یتعرف الذي الجهاز في البطاقة بإدخال العمیل یقوم عندما ذلك یتم  

 الشخص هو البطاقة حامل أن من لیتأكد الخاص السري الرقم بإدخال یقوم أن یطلب  منه

 سحب عملیات من یرید بما بالقیام له یسمح وبالتالي البنكي الحساب لدخوله  إلى المخول
یداع  .العملیات من وغیرها وإ

 عثر لو وبالتالي بصاحبه، متمیز سري رقم على یشتمل أنه في تكمن النظام هذا دقة إن  
 راناد وهذا السري، بالرقم علم على كنی ما لم استخدامها شخص أي یستطیع فلا على البطاقة

 مخاطبة طریق عن ذلك تفادي یمكنه الذي البطاقة حامل قبل من شدید بإهمال إلا یحدث ما
  3.البطاقة بهذه بوقف العمل البنك

  
  
  

                                                             
 الحقوق، كلیة قانون، تخصص العلوم، في دكتورة شهادة لنیل رسالة ،الجزائرفي  الإلكترونیة ارةالتج ،آمال حابت - 1

  106.ص ، 2015 وزو، تیزي معمري، مولود .جامعة 
  )المدنیة المعاملات نطاق في الإثبات في حجیته صوره، مفهومه،(الإلكتروني،  التوقیع حسن، الحمید عبد عاطف - 2

  70 .ص ،2009 القاهرة، بیة،العر  النهضة دار د ط،
  36 .ص السابق، المرجع النصیرات، عید محمد علاء - 3



 

 

  ة الموضوعية للتوقيع الإلكترونيالحماية الجزائيـــــــــ ـــــــــــــــــــــــــــــــــــــ الفصل الأول

16 

  خصائص التوقیع الالكتروني: ثانیا
 :یلي ما أهمها خصائص بعدة الإلكتروني التوقیع یتمیز

 أو والإنترنت الآلي الحاسب أجهزة طریق وعن إلكترونیة وسائل عبر یتم الإلكتروني التوقیع-
 على والاطلاع البعض یبعضهم الاتصال العقد رافأط بإمكان أصبح حیث 1،أسطوانة على

 را وأخی إلكترونیةرات محر  في إفراغه◌ٕ ورامه إب وكیفیة شروطه بشأن والتفاوض  العقد وثائق
  2 .هعلی الإلكتروني التوقیعراء إج
 رمز أو حرف شكل عن یأتي أن یمكن أنه حیث معینة رةصو  الإلكتروني التوقیع في یشترط لم- 
 شخص بتمییز یسمح منفرد طابع ذو یكون أن فیه المهم صوت، حتى أو إشارة أو رقم أو

   3. بمضمونه والرضا القانوني العملرار إق في رغبته إظهار◌ٕ و هویته وتحدید لتوقیع صاحب
 وتأمینه الإلكتروني المحرر مضمون على الحفاظ هي الإلكتروني للتوقیع یةالرئیس الوظیفة -

 بالتوقیع الإلكتروني المحرر ربط طریق عن وذلك الحذف، أو بالإضافة التعدیل من
   4.الإلكتروني

 وبالنسبة للموقع، نسبته في والسریة والخصوصیة الأمان یحقق الإلكتروني التوقیع -
 إمكانیة طریق عن وذلك الدولیة، التجارة وعقود الإنترنت، شبكة ميمستخد وخاصة للمتعاملین،

  .التوقیعات تزویر عملیات من المؤسسات حمایة ثم ومن الموقع، هویة تحدید
  5. غیره عن ویمیزه الموقع شخصیة یحدد الإلكتروني التوقیع  

  التصدیق الإلكتروني : المطلب الثاني
ة والمعلومات الخاصة بالأطراف المتعاقدة في نظرا لحتمیة حمایة البیانات الشخصی  

مجال العقود الالكترونیة أصبح من الضروري التصدیق علیها من طرف هیئات مختصة 
ذات كفاءة تقنیة وعملیة قانونیة موثوق بها وطاقم بشري مؤهل نظرا لصعوبة وتعقید المهام 

                                                             
 منشورات الحلبي ،1 ط ،لتجاوزها القانوني النظام ومتطلبات الالكترونیة بالسندات إثبات تحدیات عباس، العبودي - 1

  .149ص ، 2010 لبنان، .الحقوقیة،
 الأردن، والتوزیع، للنشر الثقافة دار ،2 ط ،الإنترنت شبكة عبر المبرم للعقد القانوني الإطار ،دودین محمود بشار - 2

  .247، ص2010
  149 .ص السابق، المرجع عباس، العبودي - 3
  248 . ص السابق، المرجع دودین، محمود بشار - 4
  38ص السابق، المرجع الحمید، عبد ثروت - 5
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قة والأمان من خلال وثیقة تثبت المنوطة بهم وهذا ما یمنح للمتعاملین والأطراف المتعاقدة الث
  .تصدیق هذه العقود

الفرع  إلیه من خلالوجب التطرق  الإلكتروني لعبه التصدیقیونظرا للدور المهم الذي 
جهات التصدیق الالكتروني الفرع  الأول تعریف التصدیق الالكتروني وطبیعته الفرع الثاني

  .الالكتروني الثالث شهادات التصدیق الفرع الرابع سلطات التصدیق
   وطبیعتهالتصدیق الإلكتروني  مفهوم :الفرع الأول

  التصدیق الالكتروني تعریف :أولا
ف التصدیق بأنه   مجموعة من الأشیاء أو العناصر التي تعتمد على الغرض :" یعرّ

  ".الذي یراد استخدام التوثیق لتحقیقه
یة لتحقیق التأكد عمل ":من بین التعریفات التي صیغت للتصدیق الإلكتروني أنهو   

والموثوقیة في هویة المستخدم باستخدام الأجهزة والكیانات الأخرى من خلال نظم المعلومات 
  1."والاتصالات

ویسجل بهذا الصدد اختلاف المصطلحات العربیة بشأن التصدیق الإلكتروني،    
 .  فهناك من یسمیه بالمصادقة، ومن یسمیه بالتصدیق، وآخرون بالتوثیق

الفقرة  02به المادة  تن المشرّع الجزائري أطلق علیه اسم التصدیق مثلما جاءونجد أ  
المتعلق بالتوقیع والتصدیق الإلكترونیین، حیث   2015لسنة ) 04- 15(من القانون رقم  15

ف سیاسة التصدیق الإلكتروني التنظیمیة والتقنیة راءات مجموع القواعد والإج": على أنها عرّ
   2. "والتصدیق الإلكترونیینالمتعلقة بالتوقیع 

 التصدیق الالكترونية طبیع: ثانیا

أن منح شخص ثالث سلطة  یقول البعض عن طبیعة عملیة التصدیق الإلكتروني،  
ب مهمة الجهات القائمة على هذا الأمر من مهمة الموثق في  توثیق التوقیع الإلكتروني یقرّ

ف الم النظام الفرنسي، أي التأكد من شخص المتعاقد ومن    3".توثیقه رادمضمون التصرّ
                                                             

 التوقیع على الاعتداء جرائم  على مقارنة تطبیقیة دراسة  ة،المعلوماتی الجرائم ،الشنراقي نبیل محمد حسام - - 1
  .65 ص ، 2013 الإمارات، مصر، والبرمجیات، للنشر شتات دار القانونیة، الكتب دار ،الإلكتروني

  .، السابق الذكر) 04-15(القانون رقم، من  15ف  02المادة  - 2
 دراسة في :التقني والأمن القانوني التطور بین المدني القانون في الإلكترونیة الكتابة ،فاید الفتاح عبد فاید عابد - 3

  71 ص ، 2004 الإسكندریة، الجدیدة، الجامعة دار المدني، القانون في ووظائفها الإلكترونیة للكتابة القانونیة الفكرة
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وضوع سلطات التصدیق تحت اسم فكرة عالج بعض الفقهاء م"انطلاقا من هذا القول   
ق الإلكتروني ق، ومع ذلك یبقى فرق جوهري بین سلطات الت، الموثّ صدیق الإلكتروني  والموثّ

فظ وتأریخ وح ل في أن  هذه السلطات لا تملك أو لیس من مهمتها أن تتدخل في إنشاءیتمث
  . "المنصوص علیها في القانون المحررات القانونیة طبقا للإجراءات

التصرفات القانونیة الإلكترونیة  فمهمة جهة التصدیق الإلكتروني تقتصر على فحص  
عطاء ذوي الشأن شهادة بهذا المعنى تسمى شهادة التصدیق الإلكتروني، ومع ذلك و إ

ق     1. زاماتفي التحمل ببعض الالت تشترك جهات التصدیق مع  الموثّ
  جهات التصدیق الالكتروني  :الثانيالفرع 

، تحدید دور  الفرعتناول هذا نس   جهات التصدیق الإلكتروني بالتعریف بدایةً ثمّ
                      .  واختصاصات جهات التصدیق، وصولا إلى الوقوف على التزامات هذه الجهات

  یقجهات التصدتعریف : أولا
إقلیمیا لجهات التصدیق على التوقیع  تعددت التعریفات الفقهیة والقانونیة دولیا و  

  :  الإلكتروني، ومن بین أهم هذه التعریفات نورد ما یلي
هیئة عامة أو خاصة تسعى :" االتصدیق بأنه جهاتعرف جانب من الفقه القانوني   

م خدمات أمنیة في التجارة إلى ملء الحاجة الملحة لوجود طرف ثالث موثوق به، یقدّ 
الإلكترونیة، من خلال إصدار شهادات تثبت صحة حقیقة معینة متعلقة بموضوع التبادل 
الإلكتروني، لتوثیق هویة الأشخاص مستخدمي التوقیع الرقمي، وكذلك نسبة المفتاح العام 

    2."المستخدم إلى صاحبه
) 2001(یعات الإلكترونیة لسنة النموذجي المتعلق بالتوق رالوعرف قانون الأونیست  

ُصْدر ": بأنهe-2) (جهة التصدیق أو مقدّم خدمات التصدیق بنص المادة  الشخص الذي ی
    3."الشهادات الإلكترونیة، ویمكن أن یقدّم خدمات أخرى مرتبطة بالتوقیعات الإلكترونیة

                                                             
  .72فاید، المرجع السابق، ص  الفتاح عبد فاید عابد - 1
 ناشرون البدایة دار ،1 ط ،الإثبات في حجیته ومدى الانترنیت عبر كترونيالإل التوقیع ،البیاتي یاس نادیة -  2

  188 .ص ، 2014 الأردن، ،وموزعون
  .89 ص السابق، المرجع الشنراقي، نبیل محمد حسام - 3

Art 2-e: «certification service provider means: a person that Issus certificates and my 
provide other services related to electronic signatures. 
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ف مقدّم خدمة التص   دیق بنص أما التوجه الأوروبي للتوقیعات الإلكترونیة فقد عرّ
كل كیان أو شخص طبیعي أو معنوي یقدّم شهادات " :منه، بأنه) 11(المادة الثانیة الفقرة 

   1."التصدیق أو خدمات أخرى لها علاقة بالتوقیعات الإلكترونیة

 :       من المرسوم رقم) 03(أما المشرّع الجزائري فقد تناولها بصفة عرضیة في المادة 
مؤدي خدمات التصدیق هو كل شخص في مفهوم ": تي نصهاوال  2007لسنة) 162- 07(

خ في  2000- 03 من قانون رقم 8-8المادة  رّ م شهادات 2000- 08- 05المؤّ ،  یسلّ
   2."إلكترونیة أو یقدّم خدمات أخرى في مجال التوقیع الإلكتروني

 موفد": من القانون أعلاه فقد جاء فیها أن) 8فقرة  8(بالرجوع إلى نص المادة  و  
الخدمة هو كل شخص معنوي أو طبیعي یقدّم خدمة مستعملا وسائل المواصلات السلكیة 

  3.واللاسلكیة
كما تناول المشرّع الجزائري تعریف جهات التصدیق الإلكتروني أو مؤدي خدمات    

والتي ) 02(من المادة ) 12(في الفقرة  2015لسنة ) 04- 15(التصدیق في القانون رقم 
ي خدمات التصدیق هو كل شخص طبیعي أو معنوي یقوم بمنح مؤد"": نصت على أن

شهادات تصدیق إلكترونیة موصوفة، وقد  یقدّم شهادات أخرى في مجال التصدیق 
    4."الإلكتروني

  دور واختصاصات جهات التصدیق الالكتروني: ثانیا  
  دور جهات التصدیق الالكتروني -1

  :یلي تتلخص مهام جهات التصدیق الالكتروني فیما 
هویة المتعاملین في التعاملات الالكترونیة وتحدید أهلیتهم القانونیة للتعاقد  دتحدی -أ

  .وكذا جدیته وبعده عن الغش والاحتیال والتعامل، والتحقق من مضمون هذا التعامل وصحته

                                                             
  : بشأن التوقیعات الالكترونیة  13/12/1999 في الصادر الأوروبي التوجیه - 1

Art 2-11: «prestataire de service de certification toute entité ou personne physique ou 
morale 

qui délivre des certificats ou fournit d’autre services liés aux signatures électronique.  
  .السابق الذكر، 2007لسنة ) 162-07(المرسوم التنفیذي رقم  - 2
  202 .ص السابق، المرجع حوحو، یمینة  - 3
  .السابق الذكر ،2015لسنة ) 04- 15(القانون رقم  - 4
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ذایتها، مصدق تعقب المواقع التجاریة على شبكة الانترنت للتحري عنها وعن جدیتها و -ب  وإ
المتعاملین معها  توضح فیها  إلىرسالة تحذیریة  بإرسالن عدم امن احد هذه المواقع تقوم تبی

  .عدم مصداقیة هذه المواقع
ك السجلات الخاصة بالتواقیع الالكترونیة، توضح فیها من الذي قام بهذه امسإ -ج

  .ل بهالتوقیعات وما تم إلغاؤه منها وما تم إبطاله، وكذا ما تم إیقافه، وتعلیق العم
التصدیق الالكتروني،  أوتزوید المتعاقدین في مجال التجارة الالكترونیة بشهادات التوثیق  - د

 إلىالشخص مصدره استنادا  إلىوهي تلك الشهادات التي تثبت نسبة التوثیق الالكتروني 
صاحب الشهادة هو الشخص  أنتوثیق  معتمدة، وتقدم هذه الشهادات الدلیل على  إجراءات

لمفتاح العام، وشهد بان التوقیع الالكتروني هو توقیع صحیح ینسب لمن أصدره، صاحب ا
   1.ویستوفي الشروط والضوابط أللمطلوبة فیه باعتباره دلیل إثبات یعول علیه

  اختصاصات جهات التصدیق -2
ُسند لمؤدي خدمات التصدیق الإلكتروني هي عملیة التصدیق إن    أهم اختصاص ی

دف إلى ضمان صحة البیانات الإلكترونیة وسلامتها، وتغطي مجالات الإلكتروني، التي ته
عدة مثل التجارة الإلكترونیة والإدارة والخدمات البنكیة، فیتم إصدار وتسلیم شهادات 

   2".التصدیق الإلكتروني التي تضمن فیها السلامة وصحة تلك البیانات
لى جانب تسلیمه لشهادات دور مؤدي خدمات التصدیق إإن في التشریع الجزائري، فف  

المصادقة الإلكترونیة، یقوم بأداء خدمات أخرى مرتبطة بالتوقیع الإلكتروني، منها حفظ 
الوثائق الإلكترونیة واتخاذ التدابیر اللازمة لتوفیر الحمایة لها وفقا للشروط المنصوص علیها 

 2007لسنة ) 162- 07(من المرسوم التنفیذي رقم ) 30(قانونا، وهو ما نصت علیه المادة 
مؤدي خدمات التصدیق الإلكتروني یسلم شهادات إلكترونیة أو یقدّم خدمات ": بقولها أن

   3" .الإلكتروني أخرى في مجال التوقیع 

                                                             
مجلة علمیة محكمة، قسم العلوم  -ةدراسة مقارن –التوقیع الالكتروني وسیلة حدیثة للإثبات عبد العزیز سمیة،  - 1

  .198، ص 2014دیسمبر /17القانونیة، السنة الثامنة، العدد 
  .  208حوحو، المرجع السابق، صیمینة  - 2
  .  ، السابق الذكر2007- 05- 30المؤّرّخ في ) 162- 07(من المرسوم التنفیذي رقم  30المادة  -3
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إذ تختص السلطة الاقتصادیة بتقدیم ترخیص للتصدیق الإلكتروني من أجل القیام   
من الفصل ) 33(في نص المادة  بنشاط تأدیة خدمات التصدیق الإلكتروني، وهو ما جاء

، كما أضاف 2015لسنة ) 04-15(الثالث، القسم الأول، الفرع الأول من القانون رقم 
لتصدیق الإلكتروني وما یلیها إلى أن مؤدي خدمات ا) 41(القانون نفسه وأشار بنص المادة 

   1. ونشر وحفظ شهادات التصدیق الإلكتروني و إلغاءومنح  یكلف بتسجیل و إصدار
  الالكتروني  شهادات التصدیق: الفرع الثالث

خرجنا بمجموعة من الأدوار والالتزامات  بعد التطرق لجهات التصدیق الإلكتروني،    
الملقاة على عاتق هذه الجهات، ویعد إصدار شهادات المصادقة من أبرزها، تحتاج هذه 

  .أنواعها، وأهم بیاناتهاإلى الوقوف علیها من خلال تعریفها، ) شهادات التصدیق(الأخیرة 
  تعریف شهادات التصدیق الالكتروني: أولا

من المرسوم التنفیذي رقم ) 7مكرر 03(ورد في التشریع الجزائري فقد نصت المادة   
وثیقة تصدرها :"على تعریف شهادة المصادقة الإلكترونیة بأنها 2007لسنة ) 162- 07(

   2...".ت فحص التوقیع الإلكتروني والموقّعجهة التصدیق الإلكتروني تثبت الصلة بین معطیا

فها القانون رقم  والمتعلق بالتوقیع والتصدیق الإلكترونیین في  2015لسنة ) 04 - 15(كما عرّ
وثیقة في شكل إلكتروني تثبت الصلة بین بیانات التحقق من ":بأنها) 07الفقرة  02(المادة 

  3.التوقیع الإلكتروني والموقّع
  واع شهادات التصدیق الإلكتروني  أن :ثانیا
  التصدیق الإلكتروني العادیة  شهادات- 01

) 162- 07(من المرسوم ) 8مكرر 03( : القانون الجزائري، فقد أشار في المادة ففي  
اها الشهادة الإلكترونیة، وجاء  2007لسنة  إلى شهادة التصدیق الإلكتروني العادیة حیث سمّ

ادة الإلكترونیة هي وثیقة في شكل إلكتروني تثبت الصلة بین الشه: "في نص هذه المادة أن
   4".معطیات فحص التوقیع الإلكتروني والموقّع

                                                             
     .، السابق الذكر 2015لسنة ) 04- 15( القانون رقممن   41، المادة  33المادة  - 1
  .السابق الذكر، 2007لسنة  )162 -  07 (من المرسوم التنفیذي 07مكرر  03المادة  - 2
  .السابق الذكر، 2015سنة  )04- 15(من القانون رقم  07فقرة  02المادة  - 3
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المتعلق بالتوقیع والتصدیق  2015لسنة ) 04- 15( : وهو نفس ما جاء به القانون رقم
فها على أنها ة شهادة تصدر عن جهات التصدیق الإلكتروني المتنوع" :الإلكترونیین حیث عرّ

تثبت الصلة بین معطیات التوقیع الإلكتروني والموقّع، إذ تحدد هویة الشخص الموقّع وتثبت 
 .  "ارتباط معطیات التوقیع الإلكتروني به

فإن شهادة التصدیق الإلكتروني العادیة هي شهادة لا تفي بالمتطلبات  وفي حقیقة الأمر
من أي جهة مختصة في إثبات  المستوجبة في شهادة المصادقة الموصوفة، إذ أنها تصدر

هویة الموقّع لا غیر، في حین شهادة التصدیق الموصوفة تصدر عن جهة التصدیق 
     1".الإلكتروني المختصة في هذا المجال والموثوق بها

  شهادات التصدیق الإلكتروني المعتمدة - 02
) 162-07(من المرسوم ) 9مكرر 03(في القانون الجزائري فقد تناولها في المادة   
، وهو نفس ما جاء "شهادة إلكترونیة تستجیب لمتطلبات محددة:" وعرفها بأنها 2007لسنة 

المتعلق بالتوقیع والتصدیق الإلكترونیین، إلا أن هذا  2015لسنة ) 04- 15(به القانون رقم 
 ویها هذه الشهادة، وسنتطرق إلیهاالأخیر أضاف مجموعة من البیانات التي یجب أن تحت

  .ت شهادة التصدیق بتفصیل أكثرببیانا
إلى جانب النوعین الأولین لشهادة التصدیق الإلكتروني، نجد أنواعا أخرى من   

الشهادات التي تقوم هیئات التصدیق الإلكتروني بإصدارها، إذ تتنوع بحسب الغرض منها، 
  : ونذكر منها على سبیل المثال

 .  وأكثرها أهمیةرا واع الشهادات انتششهادة توثیق التوقیع الرقمي وتعد من أكثر أن - 1 
ق وقت وتاریخ  -2 شهادة توثیق تاریخ إصدار التوقیع الإلكتروني وهي الشهادة التي توثّ

علیها بإرسالها إلى جهة  وقیعصدور التوقیع الرقمي، حیث یقوم صاحب الشهادة بعد الت
   2. عیدها إلى مرسلهاالتوثیق التي تقوم بتسجیل التاریخ علیها وتوقیعها من جهتها ثم ت

شهادة الإذن، حیث تتولى تقدیم بیانات عن صاحب التوقیع الإلكتروني كمؤهلاته، محل  - 3 
  . وعملهإقامته والتراخیص التي یملكها 
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شهادة البیان التي تتحقق من صحة واقعة أو حدث ما وقت وقوعه، ومن هنا تظهر  -4
تتضمنها والتي یعتمد علیها الغیر وعلى  أهمیة هذه الشهادة ومدى خطورة المعلومات التي

   1.أساسها یحدد تعاملاته
 سلطات التصدیق الالكتروني: الفرع الرابع

المتعلق بالتوقیع  2015لسنة ) 04 - 15(نص المشرّع الجزائري في القانون رقم   
 والتصدیق الإلكترونیین على سلطات التصدیق الإلكتروني وقسّمها إلى ثلاثة أقسام، نوردها

  : فیما یلي
 السلطة الوطنیة للتصدیق الإلكتروني  : أولا

تشكیلة السلطة الوطنیة ) 25(إلى ) 16(حدد القانون المذكور أعلاه في مواده من   
للتصدیق الإلكتروني ومهامها وسیرها، حیث تقوم هذه السلطة التابعة للوزیر الأول، والتي 

 20162لسنة ) 61- 134(فیذي رقم تتخذ شكل سلطة إداریة مستقلة حسب المرسوم التن
بتحدید السیاسة الوطنیة للتصدیق الإلكتروني، وهي مكلفة بترقیة استعمال التوقیع والتصدیق 

 .  اصحة استخدامهم راقبةالإلكترونیین وتطویرهما،  إضافةً إلى ضمان وم
 :  وفي هذا الإطار، تتولى السلطة الوطنیة للتصدیق الإلكتروني المهام الآتیة

 رأيإعداد سیاستها للتصدیق الإلكتروني والسهر على تطبیقها بعد الحصول على ال -
  . الإیجابي من قبل الهیئة المكلفة بالموافقة

الموافقة على سیاسات التصدیق الإلكتروني الصادر عن السلطتین الحكومیة والاقتصادیة  -
 . للتصدیق الإلكتروني

 . ى المستوى الدوليالمتبادل عل رافاتفاقیات الاعت رامإب -
مشاریع تمهیدیة لنصوص تشریعیة أو تنظیمیة تتعلق بالتوقیع الإلكتروني أو  راحاقت -

 .التصدیق الإلكتروني على الوزیر الأول
القیام بعملیات التدقیق على مستوى السلطتین الحكومیة والاقتصادیة للتصدیق الإلكتروني  -

  3.یقعن طریق الهیئة الحكومیة المكلفة بالتدق
                                                             

  197 ص ،السابقالمرجع دوح إبراهیم، خالد مم - 1
، یحدد تنظیم المصالح التقنیة والإداریة للسلطة الوطنیة 2016-04-05مؤرخ في ) 16- 134(المرسوم التنفیذي رقم - 2

 .   62مهوریة الجزائریة، العدد للتصدیق الإلكتروني وسیرها ومهامها، الجریدة الرسمیة للج
  .، السابق الذكرخلیة التدقیق والمهام المكلفة بها، المحددة ل )16- 134(المرسوم التنفیذي رقم  05المادة  - 3
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تتشكل : منه، فإنه) 09(بنص المادة  2015لسنة ) 04- 15(وحسب القانون رقم 
داریة، ویتشكل هذا المجلس من خمسة أعضاء إ السلطة الوطنیة من مجلس ومصالح تقنیة و 

نهم رئیس الجمهوریة على أساس كفاءتهم، لاسیما في مجال العلوم  من بینهم الرئیس، یعیّ
یا الإعلام والاتصال، وفي مجال قانون تكنولوجیا الإعلام والاتصال، التقنیة المتعلقة بتكنولوج

 .  وفي اقتصاد تكنولوجیات الإعلام والاتصال
ویتمتع المجلس بجمیع الصلاحیات اللازمة لأداء مهام السلطة، وبهذه الصفة یمكنه أن 

سنوات یستعین بأي كفاءة من شأنها أن تساعده في أشغاله، وتحدد عهدة أعضائه بأربعة 
    1. قابلة للتجدید مرة واحدة

 السلطة الحكومیة للتصدیق الإلكتروني  : ثانیا
فها المرسوم التنفیذي رقم  سلطة إداریة تتمتع ":بأنها 2007لسنة ) 16- 135(وعرّ
    2."بالشخصیة المعنویة والاستقلال المالي

    3:الآتیةالمهام السلطة الحكومیة تتولى  فإن 2015لسنة ) 04 - 15(وحسب القانون رقم 
إعداد سیاستها للتصدیق الإلكتروني وعرضها على السلطة للموافقة علیها والسهر على  - 1

 . تطبیقها
الثلاثة الموثوقة والسهر على  رافالموافقة على سیاسات التصدیق الصادرة عن الأط - 2

 . تطبیقها
المرتبطة بمنحها الاحتفاظ بشهادات التصدیق الإلكترونیة المنتهیة صلاحیتها، والبیانات  - 3

من قبل الطرف الثالث الموثوق بغرض تسلیمها إلى السلطات القضائیة المختصة عند 
 . الاقتضاء طبقا للأحكام التشریعیة والتنظیمیة المعمول بها

 . نشر شهادة التصدیق الإلكتروني للمفتاح العمومي للسلطة - 4
ى السلطة دوریا أو بناءً إرسال كل المعلومات المتعلقة بنشاط التصدیق الإلكتروني إل - 5

 . على طلب منها

                                                             
   .السابق الذكر، )04- 15(القانون رقم من  20المادة  - 1
، المحدد لطبیعة السلطة الحكومیة 2016- 04-25مؤّرّخ في ) 16- 135(المرسوم التنفیذي رقم من  20المادة  - 2

    .، السابق الذكرللتصدیق الإلكتروني وتشكیلتها وتنظیمها وسیرها
   .   السابق الذكر، )04- 15(القانون رقم  من28 المادة  - 3
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القیام بعملیة التدقیق على مستوى الطرف الثالث الموثوق، عن طریق الهیئة الحكومیة  - 6
 . المكلفة بالتدقیق طبقا لسیاسة التصدیق

ویتولى إدارتها مدیر ) 16- 135(وتشكل السلطة الحكومیة حسب المرسوم التنفیذي رقم  
 .  داریةإ ه بهیاكل تقنیة وعام، وتزود بمجلس للتوجی

 الإلكتروني السلطة الاقتصادیة للتصدیق : ثالثا
ل السلطة الاقتصادیة للتصدیق الإلكتروني الفرع الثاني للسلطة الوطنیة    بعد (تمثّ

وهي مكلفة بتسییر الشهادات المستعملة في المبادلات الإلكترونیة بین ) السلطة الحكومیة
التجارة (مثل  )نیة بین المؤسسات، وبین المؤسسة والمواطنالعقود الإلكترو (المؤسسات 
 .  )تبادل البرید الإلكتروني الموقع والمصادق علیه(وبین المواطنین مثل ) الإلكترونیة

ویضمن تسلیم الشهادات في الفرع الاقتصادي مانحو خدمات التصدیق الإلكتروني 
    1.نيالمستفیدین من ترخیص لتقدیم خدمات التصدیق الإلكترو 

مما سبق یمكن القول أن التوقیع الالكتروني هو عبارة عن بیانات في شكل الكتروني 
تأمین وكذا التحقق من شخصیة المتعاقدین وتأمین سلامة  إلىحیث تحتاج هذه البیانات 

وسیلة حمایة فنیة بالدرجة الأولى  إلىالصفقات التجاریة یحتاج  لإتمامالبیانات  تداولعملیة 
وجود طرف ثالث محاید موثوق به ، یتأكد بطریقة خاصة من صحة  إلىلحاجة ، ظهرت ا

،  إلیهمالتعاقدیة الالكترونیة ممن تنسب  الإرادةوجدیة صدور التواقیع الالكترونیة  ، وكذا 
وبعدها عن الغش والاحتیال ، ویتمثل هذا الطرف الثالث المحاید في أفراد أو شركات أو 

بدور الوسیط بین المتعاملین لتوثیق تعاملاتهم الالكترونیة یطلق  جهات مستقلة محایدة تقوم
  .  علیها جهات التصدیق أو مقدمي خدمات التصدیق

و سعیا منه إلى تكریس امن وسریة المعلومات  من خلال حمایة البیانات الشخصیة 
لأساسیة  للمتعاملین و إضفاء الثقة و الأمان على مختلف المعاملات في المجال الالكتروني ا

المتعلقة بالتوقیع و  المحدد للقواعد العامة  15-04: أصدر المشرع الجزائري القانون رقم
لإبرام  كتشریع مستحدث معالجا بذلك ما استجد من وسائل وأسالیب التصدیق الالكترونیین

  .العقود

                                                             
  .، المرجع السابق)04-  15(القانون رقم  من 30 ، المادة29 المادة - 1
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  نطاق الحمایة الموضوعیة للتوقع الالكتروني في القانون الجزائي : المبحث الثاني
یعد التوقیع الالكتروني مفهوما حدیثا جدیدا نظرا لحداثة القوانین الصادرة في شأنه ، 

مسألة حمایة  إلىتنظر بنفس الأهمیة   أنهاوتباینت التعریفات بشأنه في هذه القوانین إلا 
هذه الوسیلة جنائیا لأن التوقیع الالكتروني یرتبط أساسا بالوسیلة التقنیة المستعملة وبقدرتها 

و السطو والتعدیل  الاختراقعلى الحفاظ على سریة وأمن المعلومات من الأخطار المتمثلة 
و التزویر و كذلك لكونه یتمیز بخصائص تمیزه عن التوقیع التقلیدي  وعلیه سوف نحاول 

نطاق الحمایة الموضوعیة  إلىسبق من خلال هذا المبحث حیث سنتطرق فیه  توضیح ما
أما  الالكترونيخلال مطلبین  المطلب الأول تجریم المساس بالتوقیع للتوقیع الالكتروني من 

  .المطلب الثاني العقاب على الاعتداء الواقع على التوقیع الالكتروني
  تجریم المساس بالتوقیع الالكتروني: المطلب الأول

 الإثباتإن الجرائم الواقعة على التوقیع الالكتروني تتمیز بخصائص تقنیة صعبة 
یئة الموجودة فیها ذات الطابع المعلوماتي وكذا الوسائل المستعملة في الاعتداء على نظر للب

الإختراق والسطو والتعدیل و التزویر حیث سنتناول في هذا التوقیع الالكتروني من خلال 
المطلب الفرع الأول خصائص الجرائم الواقعة على التوقیع الالكتروني أما الفرع الثاني صور 

   .اقعة على التوقیع الالكترونيالجرائم الو 
  خصائص الجرائم الواقعة على التوقیع الالكتروني: الفرع الأول
تزویر  جریمة عن مختلفة تجعلها بخصائص الإلكتروني التوقیع تزویر جریمة تتمیز          

هذه  لیجع مما بها، ترتكب التي والوسائل فیها، تتم التي الافتراضیة البیئة بحكم العادي التوقیع
 في تتمثل الخصائص هذه العادي، إن التوقیع تزویر جریمة عن مختلفة بطبیعة تتمیز الجریمة
 عن الكشف وصعوبة ،الاختراق السرقة وجریمة بجریمة الإلكتروني التوقیع تزویر جریمة ارتباط

 .بالتزویر العادي مقارنة دقیقة تقنیة أسالیب لاستخدام التزویر،
 الاختراق وجریمة السرقة بجریمة الإلكتروني التوقیع زویرت جریمة ارتباط : أولا

 هویته، وتحدد صاحبها تمیز وأرقام رموز من مكونة منظومة هو الإلكتروني التوقیع إن        
 الذي السري أو الكودي التوقیع نجد الرموز فكرة على المعتمدة التوقیع هذا صور بین ومن

 بذاكرة والمزودة المشابهة الحدیثة البطاقات من رهاوغی الممغنطة بالبطاقات غالبا یرتبط
  .السحب في والبطاقة الرقم استخدام ثم، للسرقة تعرضه بعد تزویره ویتم، الكترونیة
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 بصمة العین، كقزحیة للشخص الذاتیة الخواص على فتعتمد البیومتري التوقیع صورة أما        
 أو یده بصمة أو المستخدم لعین دقیقة رةصو  التقاط یتم حیث، وغیرها الصوت نبرة، الأصبع
 المستخدم صفات بمطابقة یقوم والذي الآلي الحاسب ذاكرة في مشفرة بطریقة تخزن ثم صوته

 هذه تتعرض قد لكن، المطابقة حال في إلا بالتعامل له یسمح ولا المخزنة الصفات هذه مع
  1.  ونسخها البیانات هذه تشفیر بفك تراقللأخ التوقیع من الصورة

 واستخدامها اختراق عملیة بعد الإنترنیت شبكة عبر البطاقات أرقام التقاط یمكن كما         

 في یحقق أنه)  FBI( الفیدرالي التحقیقات مكتب أعلن 2004 عام ففي البطاقة، مالك باسم
                                        شركة من وفاء بطاقة ملایین ثمانیة أرقام سرقة خلاله تم كمبیوتر أجهزة اختراق حادث

" Data processors international " ،على تعتمد التي الموقع تفجیر تقنیة تستخدم وقد 
 للتأثیر المستهدف الجهاز إلى القرصان جهاز من الإلكترونیة الرسائل من الآلاف مئات ضخ

 فیه، المخزنة البیانات تیتوتش الموقع تفجیر إلى یؤدي ضغطا یشكل مما السعة التخزینیة على
 یحتاجه ما كل على ویحصل، بسهولة الموقع في لیتجول، القرصان جهاز إلى ذلك بعد لتنتقل

  2.  الوفاء ببطاقات خاصة وبیانات أرقام من
 عنها الكشف وصعوبة الإلكتروني التوقیع تزویر في تقنیة أسالیب استخدام : ثانیا

 الوثائق على والتوقیع المعاملات مجال في واسعا رادو  نيالإلكترو  للتوقیع أصبح لقد        
 تلك ومنها المعاملات، هذه إنجاز في المعلوماتیة على الاعتماد و التكنولوجیة الثورة نتیجة

 یستطیع التقلیدي للتوقیع بدیل عن البحث إلى الواقع اتجه حیث الحكومي، القطاع في تتم التي
 وهذا، أخرى ناحیة من الحدیثة الإدارة وسائل مع تكیفوی ناحیة من الوظیفة ذات یؤدي أن

 التوقیع أي الإلكتروني بالتوقیع یسمى ما وهو محددازا رم أو سریا رقما یكون أن یمكن البدیل

 مقدما معروفة معینة نتیجة إلى النهایة في تؤدي تكنولوجیا محددة إجراءات إتباع عن الناتج
 نسمیه ما وهو التقلیدي بمفهومه للتوقیع الحدیث لالبدی هو راءاتالإج هذه مجموع فیكون

  3.رائيالإج بالتوقیع
                                                             

موقع الكتروني، تم الاطلاع علیه بتاریخ ،"الانترنیت شبكة عبر الإلكتروني فعالد جرائم بطاقة"،الجهني حمدان أمجد - 1 
   http://www.cojss.com/article.php?a=219 15:45على الساعة،  24/05/2021
    .المرجع نفسه -  2
تم الاطلاع علیه بتاریخ  2011 سبتمبر 32 ،" وحمایته التكنولوجي مفهومه كترونيالإل التوقیع، كردي السید أحمد - 3

  http://kenanaonline.com/users/ahmedkordy/posts/323677 20:20على الساعة  24/05/2021
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 صعبا اكتشافه ویصبح مختلفا، تزویره یجعل التوقیع طبیعة في الاختلاف هذا إن 

 التوقیع تزویر یترك لا فیما الخطوط، بمضاهاة الخطي التوقیع تزویر اكتشاف لسهولة بالنظر
 مفاتحه یملك مشفر الكتروني ختم هو الإلكتروني التوقیع أن باعتبار را ظاه را أث الإلكتروني

  1. التوقیع صاحب
 العادي تزویر التوقیع بینما، علیه الحصول طریق عن نفسه التوقیع باعتماد تزویره ویتم   

 . الأصلي التوقیع تشبه بطریقة التوقیع تقلید خلال من یكون

 أن باعتبار العادي، التوقیع تزویر مع بالمقارنة صعب أمر الإلكتروني التوقیع تزویر إن
 التوقیع یعتمد حیث تقنیة، أمان بأنظمة مرتبطة رقمیة منظومة عن عبارة الإلكتروني التوقیع
 یعتمد أنه كما واللوغاریتمات، الریاضیة الدوال على الإلكتروني التوقیع صور أهم وهو الرقمي

  .2 التشفیر نظام یؤمنه كما والخاصة، العامة المفاتیح نظام على
 خاص مفتاح على یعتمد الكتروني تشفیر نظام بأنه الإلكتروني التوقیع یعرف ولذلك

 یستخدم حیث، السریة تضمن خاصة حسابیة عملیات بواسطة المفاتیح وتنشأ عام، ومفتاح
 على به الاحتفاظ ویتم الإلكترونیة المحررات على الإلكتروني التوقیع وضع في الخاص المفتاح
 التحقق في ویستخدم الرسالة، مستقبل شخص لدى فیوضع العام المفتاح أما مؤمنة، ذكیة بطاقة

 المحرر محتوى وسلامة صحة من والتأكد الإلكتروني المحرر على الموقع شخصیة من
  3.الأصلي الإلكتروني
  صور الجرائم الواقعة على التوقیع الالكتروني: الفرع الثاني

 ح به على قاعدة بیانات تتعلق بالتوقیع الإلكتروني  جریمة الدخول غیر المصر : أولا

لابد من التفرقة بین الدخول والبقاء غیر المصرح به، فالأول "عند تناول هذه الجریمة،
نظم معلومات التوقیع الإلكتروني، أما البقاء فقد یترتب على الدخول غیر  راقباخت  یتحقق 

وني مصرح به إلا أن القائم بالدخول استمر المصرح به أو أن یكون الدخول قد تم بشكل قان

                                                             
 17:20على الساعة  25/05/2021تم الاطلاع علیه بتاریخ ،  29/09/2009، الإلكتروني التوقیع العدل، یاسر - 1

https://www.m.ahewar.org/index.asp?ry=5&r=50&cid=0&i=1005&u=&q=  
تم الاطلاع علیه بتاریخ  ،2013 فیفري 4 ،"الإثبات في وحجیته الإلكتروني التوقیع ، خصوصیاتمحروك محمد - 2
  https://www.marocdroit.com 19:10على الساعة  25/05/2021
  .السابق مرجعال العدل، یاسر - 3
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الحد المسموح به للبقاء داخله فأصبح بذلك مرتكبا لجریمة رغم أن  زاداخل النظام متجاو 
 ".  الدخول في بدایة الأمر كان مشروعا

 :  الركن المادي للجریمة -1

 یتمثل في فعل الدخول غیر راميمن نشاط إج" یتكون الركن المادي لهذه الجریمة
المرخص به إلى نظام المعالجة الآلیة للمعطیات أو في جزء منه أو البقاء غیر المصرح 

هذا الفعل وكیف یمكن تحدید ما إذا كان الفعل الذي  دائما ما یثار التساؤل بشأن"، و1"به
  2."ارتكبه الجاني هو ذاته الفعل المؤثم قانونا؟

لقیام هذه " التوقیع الإلكتروني فإنهالدخول غیر المشروع لقاعدة بیانات تتعلق ب فجریمة
ل في الدخول غیر المشروع قد وقع على أنظمة  الجریمة لابد وأن الركن المادي المتمثّ

كما أن هذه الجریمة تصنّف من  ،"معلوماتیة أو قاعدة بیانات تتعلق بالتوقیع الإلكتروني
ة، فهذه الجریمة جرائم الخطر، حیث یتم تجریم السلوك دون توقف ذلك على نتیجة معین

    3".لیست من جرائم الضرر التي یرتبط العقاب علیها بحصول ضرر بالمجني علیه
 :  الركن المعنوي -2

ح به في نظم معلومات التوقیع الإلكتروني  من الجرائم "إن جریمة الدخول غیر المصرّ
ل الركن المعنوي فیها في القصد الجنائي العام بركنیه ا ، ولا رادةلعلم والإالعمدیة التي  یتمثّ

الخطر التي یعاقب المشرّع فیها على  رائمتتطلب قصدا جنائیا خاصا وذلك لكونها من ج
مجرد إتیان الفعل المجرم، وعلى ذلك یعاقب  المشرّع بعقوبة الجریمة التامة على إتیان الفعل 

   4".ةتحقق النتیجة المتوخاة من الجریم راطالمادي مع توافر القصد الجنائي دون اشت

ح به لقاعدة بیانات تتعلق  وانطلاقا من أن الركن المعنوي لجریمة الدخول غیر المصرّ
مت  "بالتوقیع الإلكتروني یتخذ صورة القصد الجنائي، وعلیه فإن معظم التشریعات التي جرّ

ح به قد تطلبت القصد العام  5.هذا الدخول غیر  المصرّ

                                                             
  .  47، ص2013، رسالة دكتوراه، جامعة تلمسان، الحمایة الجنائیة للتجارة الإلكترونیة دراسة مقارنةلح شنین، صا - 1
  .141حسام محمد نبیل الشنراقي، المرجع السابق، ص - 2
  .142المرجع نفسه، ص  - 3
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 لوسائل الاحتیالیة الحصول على التوقیع الإلكتروني با: ثانیا

التي یمكن  رائمالاحتیال في مجال نظم معلومات التوقیع الإلكتروني من أهم الج"یعد       
للتطور المذهل في  راأن تقع على التوقیع الإلكتروني وتسبب خسائر اقتصادیة فادحة، نظ

  1".نترنیتالاالتوقیعات الإلكترونیة في حاسبات آلیة موصولة بشبكة  زانمجال التعامل واخت
  :  تعریف الاحتیال الإلكتروني -1

ف الاحتیال     ل قیما مادیة  لعمدياالتلاعب "بأنه  لمعلوماتياعُرّ بمعلومات وبیانات تمثّ
یختزنها نظام الحاسب الآلي، أو الإدخال غیر المصرح به لمعلومات وبیانات صحیحة، أو 

مجة، أو وسیلة أخرى من شأنها التأثیر التلاعب في الأوامر والتعلیمات التي تحكم عملیة البر 
على هذه الأوامر أو التعلیمات، من أجل  اعلى الحاسب الآلي حتى یقوم بعملیاته بناءً 

   2."لحاق ضرر بالغیرإ الحصول على ربح غیر مشروع و
 :  الركن المادي -2
ل الركن المادي لجریمة الاحتیال الإلكتروني في           علومات التلاعب في م: "یتمثّ

وبیانات لها قیمة مالیة بطرق احتیالیة، قد لا تكون محصورة تماشیا مع طبیعة الاحتیال 
، فالجریمة المعلوماتیة بصفة عامة جریمة متطورة ومتجددة لارتباطها بتكنولوجیا لمعلوماتيا

   3".المعلومات
 :  الوسائل الاحتیالیة -أ

تیال على الاحتیال في مجال هناك خلاف فقهي بشأن تطبیق النص التقلیدي للاح
یقاعهالمعلومات ومدى إمكانیة تصور الاحتیال على نظام الحاسب الآلي  في الغلط،  وإ

 ،انطلاقا من أن السائد قانونا وفقها أن السلوك الاحتیالي ینبغي أن یقع على شخص طبیعي
مرتكبي وعلى أساس هذا الخلاف الفقهي، تنوعت الوسائل الاحتیالیة المستخدمة من قبل 

استخدامات الحواسیب، وتضمنت الوسائل الاحتیالیة في جریمة  المعلوماتیة بتطور رائمالج
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النصب التقلیدیة عدة وسائل اشترط المشرع توافرها لكي یبلغ الجرم المرتكب مبلغ الاحتیال 
    :وهي

  . الطرق الاحتیالیة -
ف فیهالتصرف في مال ثابت أو منقول لیس ملكا للجاني ولا له حق  -   . التصرّ
  .   اتخاذ اسم كاذب أو صفة غیر صحیحة -

أما فیما یتعلق بالاحتیال الإلكتروني، فإن اقتصار الفعل المادي على تلك الوسائل في 
   1."شكلها التقلیدي المادي البحت لا یحقق المعالجة القانونیة لهذه المسألة

والحاسبات لسلب المال غش وخداع نظم المعلومات "ویتجه الفقه الفرنسي إلى أن 
عقوبات، حیث تتوافر فیه بالإضافة  405تتحقق به الطرق الاحتیالیة وفقا لنص المادة 

  ". أو المعلومات المدخلة للحاسب ونظام معلوماته المحررات رازللكذب مظهر خارجي وهو إب
أو  باتخاذ اسم كاذب"كما یمكن أن تقع جریمة الاحتیال في بیئة التوقیع الإلكتروني  

ومن ذلك الدخول إلى نظام معلومات التوقیع الإلكتروني باستخدام أسماء  صفة غیر صحیحة
    2".الاستیلاء على التوقیعات، ومن ثم الأموال مستخدمیه الشرعیین بقصد راتوشف
   ):النتیجة الجرمیة(تسلیم معلومات التوقیع الإلكتروني  -ب

سب الآلي بفعل التسلیم بالمفهوم المادي یقوم الحا"في مجال المعلومات الإلكترونیة 
نظر إلیه في الشكل المادي فقط ُ نما للكلمة، كما أن التسلیم یجب ألا  ی هو عمل قانوني  وإ

المجني علیه المعیبة بالخداع ولیست المناولة المادیة سوى مظهره  رادةعنصره الجوهري إ
   3". المادي أو أثره

 :     وتسلیم المعلوماتعلاقة السببیة بین طرق الاحتیال  -ج

لا یكفي لقیام جریمة الاحتیال التامة أن یصدر من الجاني فعل الاحتیال، وأن یسلم "
المجني علیه الشيء المملوك له إلى هذا الجاني، بل یلزم أن تتوفر صلة ما بین فعل 
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د من ، بمعنى لاب1"الاحتیال وتسلیم الشيء المملوك وأن یكون الثاني ثمرة أو نتیجة للأول
 .  توافر علاقة سببیة ما بین فعل الاحتیال وفعل التسلیم

هذا فیما یتعلق بجریمة الاحتیال بصفة عامة، أما فیما یتعلق بجریمة الحصول على 
التوقیع الإلكتروني بالوسائل الاحتیالیة، فإن توافر علاقة السببیة لازم لتحقیق الركن المادي 

فرنسي إلى أن غش وخداع نظام المعلومات بسلب المال فقد ذهب الفقه ال"في هذه الجریمة ،
یتحقق باستعمال الوسائل الاحتیالیة بالكذب الذي تدعمه مظاهر مادیة أو خارجیة تؤیده، 

  2.مستخرجة من الحاسب الآلي بالتلاعب أو معلومات مدخلة إلیه محرراتكتقدیم 
 الركن المعنوي   -3

كتروني جریمة عمدیة فهو یستلزم توافر القصد باعتبار الاحتیال في مجال التوقیع الإل
   .  الجنائي بنوعیه أي القصد العام والقصد الخاص

 :  القصد الجنائي العام -أ

إذ ینبغي أن یعلم الجاني أن "، رادةیقوم القصد الجنائي العام على عنصري العلم والإ
وكة للمجني علیه أو لغیره، الإلكترونیة التي یستولي علیها مملوكة للغیر بأنها ممل التوقیعات

 )ب/8(المعلوماتیة بشأن المادة  رائمللاتفاقیة الأوروبیة لمكافحة ج كما ورد بالمذكرة التفسیریة
ل العنصر العام للقصد في التلاعب أو التدخل  أن الجریمة یجب أن  تُرتكب عمدا، ویتمثّ

    3".الذي  یسبّب ضرار مادیا للغیر ألمعلوماتي
 :   الخاصالقصد الجنائي  -1

اتجاه نیة الجاني إلى تملك الشيء الذي  "یقوم القصد الخاص في جریمة الاحتیال 
تسلمه من المجني علیه، ویباشر مظاهر السیطرة التي ینطوي علیها حق الملكیة وأن یحرم 
المجني علیه من مباشرتها، ولنیة التملك في الاحتیال ذات مدلولها في جریمة السرقة، فإذا 

   4".ر لدى الجاني نیة تملك الشيء الذي  تسلمه فإن القصد الخاص لا یتوافر لدیهلم تتواف
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جریمة عمدیة تتطلب توافر "أما الاحتیال على نظم معلومات التوقیع الإلكتروني فهي 
ارتكابه مؤثم قانونا ومع ذلك تتجه نیة الجاني  رادارتكابها مع العلم بكون الفعل الم رادةإ

لجاني یجب أن یكون عالما بأن التلاعب الذي یرتكبه في النظام المعلوماتي أن ا لارتكابه، إذ
للتوقیع الإلكتروني أو المعلومات التي یقوم بالتحایل على الحاسب الآلي بإدخالها إلیه، 
فیجعله یستجیب لما یریده، ویسلمه المعلومات التي یرغب في الحصول علیها، هو فعل 

م قانونا   1". مجرّ

الجاني إلى  رادةیجب أن تتجه إ"ر معلومات التوقیع الإلكتروني، فإنه إذا في إطا
تحقیق ربح غیر مشروع له أو لغیره، وهو ما فسرته المذكرة التفسیریة لاتفاقیة بودابست 

بأن جریمة الاحتیال في مجال المعلومات تتطلب بالإضافة  2001- 11- 23الموقعة في 
الغش خاصة، أو بتعبیر آخر نیة غیر  لغش أو نیةللقصد العام قصدا خاصا یتمثل في نیة ا

    2".آمنة أو غیر شریفة بغرض الحصول على منفعة اقتصادیة لشخص الجاني أو لغیره
 جریمة تزویر التوقیع الإلكتروني  : ثالثا

الاعتداء على التوقیع الإلكتروني  رائمجریمة أخرى من ج الجزءسنتناول في هذا 
التوقیع الإلكتروني، من خلال تعریف التزویر التقلیدي  والمتمثلة في جریمة تزویر

وصولا إلى تحدید عقوبة  والإلكتروني ومن ثم الوقوف على الركن المادي  والمعنوي للجریمة،
  . هذه الجریمة في عدد من التشریعات

 تعریف جریمة تزویر التوقیع الإلكتروني  - 01 

إصلاح الكلام وتهیئته، وهي كلمة مشتقة " یعرف التزویر لغةً على أنه: تعریف التزویر -أ
من الزور ویعني الكذب والباطل فیقال كلام مزور ومموه بالكذب، أما في الفقه فیعرف على 

   3".أنه كل وسیلة یستعملها شخص لیغش بها آخر

عملیة مادیة وصورة من صور الكذب التي یقوم بها الشخص ":أما التزویر قانونا فهو
قة في محرر أو سند عمومي أو رسمي بإحدى الطرق المحددة في بغرض تغییر الحقی
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السند راف القانونیة لأحد أو بعض أط راكز، ومن شأنه إلحاق الضرر بالحقوق أو الم القانون
   1."أو المحرر محل الإدعاء بالتزویر

ة التلاعب في المعلومات المخزّن": والتزویر في مجال الأنظمة المعلوماتیة، یعرف على أنه
 2."المعلومات بقصد تحریفها وتزویرها راضفي أجهزة الحاسب المرتبطة بالشبكة أو اعت

تغییر الحقیقة  ": بأنه) لمعلوماتيا(عرف الفقه التزویر الإلكتروني  :التزویر الإلكتروني -ب
 ":، كما عرفه  بأنه"والمستندات المعلوماتیة، وذلك بنیة استعمالها في المستندات المعالجة آلیا

ذلك في محرر أو دعامة طالما أن هذه الدعامة   تغییر الحقیقة بأي وسیلة كانت  سواءً كان
   3."ذات أثر في إنشاء حق، أو لها شأن في إحداث نتیجة معینة

 :  الركن المادي لجریمة تزویر التوقیع الإلكتروني -  02

الجاني والمتمثل في یتمثل الركن المادي لجریمة تزویر التوقیعات الإلكترونیة في سلوك 
تغییر الحقیقة والتي تكون محل التوقیع الإلكتروني، ویحصل التزویر بأي وسیلة كانت 

 .  حاسوبیة وأنظمة معلوماتیة خاصة بذلك رامج كاستخدام ب
تغییر الحقیقة هو استبدالها بما یخالفها، أي هو إدخال "): سلوك الجاني(تغییر الحقیقة  -أ

ر ال تزویره على نحو یغیر مضمونه أو شكله ولكن بشكل لا یعدمه أو راد متغییر على المحرّ
   4."یهدر قیمته

قصد بتغییر الحقیقة أیضا ُ ی الحقیقة  إنمالیس تغییر الحقیقة الواقعیة المطلقة  ": وُ
صاحب الشأن ویقوم بتزویر توقیع  رادةالمحرر المزور ما یخالف إ النسبیة كأن یثبت في

   5."ذلك الواقع فعلا ولو صادف صاحب الشأن علیها حتى

التي  المحرراتأو  رائطبتغییر الحقیقة في الش"ویكون التزویر في نطاق المعلومات 
ل مخرجات الحاسب الآلي طالما حدث تغییر في بیانات الحاسب الآلي نفسه، وهو ما  تمثّ

ر هو انتهجه قانون العقوبات الفرنسي الجدید، حیث نص على أن الركن المادي للتزوی
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 للمحرراتللحقیقة، وبذلك أصبح النص یتعامل مع حالات التزویر التقلیدي  ألتدلیسيالتغییر 
التقلیدیة والإلكترونیة التي تكون مطبوعة على سند أو دعامة أو بأیة  المحرراتوكذا تزویر 

  1". وسیلة
التوقیع  من أشهر الوسائل التي یمكن الاعتماد علیها في تزویر: وسائل وطرق التزویر -ب

أنظمة معلوماتیة خاصة بذلك یتم تصمیمها على  حاسوبیة أو رامجاستخدام ب"الإلكتروني 
كسر الشفرة والوصول إلى  والنظم المشروعة أو محاولة بعض الأشخاص رار البرامجغ

     2".عادة استخدامها بعد ذلك◌ٕ اقیع الإلكتروني والقیام بنسخها و الأرقام الخاصة بالتو 
ممن لدیهم خبرة باستخدام الحاسب "التوقیع الإلكتروني یتعرض للتزویر ولذلك فإن 

واستخدامها، إذ یستطیعون الدخول إلى منظومات التوقیع  رامجالآلي ومعرفة تقنیة بالب
التوقیع  راتخاصة والاحتیال على تلك النظم وفك شف رامج الإلكتروني باستخدام ب

حتیالیة عن طریق نسخها أو تزویرها ووضعها اراض الإلكتروني ومن ثَم استخدامها في أغ
  3".على محرر مزور

أساسیة  راحلللإشارة فإن التزویر في المعلومات والتوقیعات الإلكترونیة یمر بثلاثة م
  4:وهي

، إذ یقوم ألمعلوماتيمرحلة التلاعب بالبیانات والتوقیعات عند الإدخال في النظام 
ترونیة التي یتم إدخالها للنظام دون المساس بالبرنامج، الجاني بالتلاعب في التوقیعات الإلك

  هذا الأخیر الذي یؤدي عمله
بیانات مزورة وغیر حقیقیة ولا تطابق البیانات التي یجب  راجبشكل عادي مما یؤدي لإخ -

 . لمعلوماتياحفظها داخل النظام 

لإلكترونیة، إذ یترك مرحلة تزویر التوقیعات الإلكترونیة والبیانات في مرحلة المعالجة ا -
الجاني البیانات والتوقیعات الإلكترونیة كما هي دون تغییر، ویتدخل في البرنامج الخاص 
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بالمعالجة الآلیة لها سواءً بالتعدیل في البرنامج نفسه أو بوضع برنامج آخر یحقق هدف 
  . الجاني

الإلكترونیة، حیث  والتوقیعات كالمحرراتفي مخرجات النظام  لمعلوماتيامرحلة التلاعب - 
یقوم الجاني بالتغییر والتلاعب في المعلومات والتوقیعات رغم خروجها سلیمة وصحیحة من 

 .   نظام المعلومات

فالطرق المذكورة في التزویر لیست على سبیل الحصر في جریمة التزویر "وعلیه 
متغیرة بشكل سریع،  لأن هذه التكنولوجیا متطورة وأشكالها) التوقیع الإلكتروني( لمعلوماتيا

ولذلك لا یناسب الصیغة التشریعیة في تجریم تزویر الوثیقة المعلوماتیة أن تكون دالة على 
  ".حصر طرق التزویر فیها

 :  الركن المعنوي - 03

إلا بتوافر الركن "لا تكتمل جریمة تزویر التوقیعات الإلكترونیة أو الوثیقة المعلوماتیة 
 ".  ، وهذه الجریمة هي جریمة عمدیةرائمباقي الج رارمادي على غالمعنوي إلى جانب الركن ال

القصد الجنائي العام " وصورة الركن المعنوي فیها هي القصد الجنائي بنوعیه،
ل في علم الجاني الحقیقة،  وأن هذا التغییر ینصب على محرر بإحدى  أنه یغیّر والمتمثّ
حداث الضرر ،وعلمه بأن هذا الفعل فعله إ قانونا، وأن من شأن الطرق المنصوص علیها

إلى الفعل ویقبل  رادتهإ هو فعل محظور ومعاقب علیه ومع ذلك یقبل القیام به، وتتجه
إلى فعل تغییر الحقیقة والأثر المترتب  رادتهالنتائج المترتبة علیه، بمعنى أنه یجب أن تتجه إ

   1".علیه وهو أن یشتمل المحرر على البیانات المخالفة للحقیقة

الإلكتروني، هذا فضلا عن توافر القصد الجنائي الخاص، في جریمة تزویر التوقیع 
ل" في اتجاه نیة الجاني إلى تحقیق غایة معینة وهي استعمال التوقیع الإلكتروني فیما  والمتمثّ
ر من أجلهزّ     2".وّ

  
  
   

                                                             
  .  226حنان براهمي، المرجع السابق، ص - 1
  .  227المرجع نفسه، ص - 2
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  تعییب التوقیع الإلكتروني   جریمة إتلاف و: رابعا 
  تعریف الإتلاف -  01

یعني الإتلاف تخریب الشيء أو التقلیل من قیمته بجعله غیر صالح : الإتلاف التقلیدي - أ
   1. للاستعمال أو تعطیله، وقد یقصد بالإتلاف إفناء مادة الشيء أو هلاكه كلیا أو جزئیا

إتلاف أو محو تعلیمات  بأنه یمكن تعریف الإتلاف الإلكتروني: الإتلاف الإلكتروني - ب 
لبیانات ذاتها، ولا یهدف التدمیر إلى مجرد الحصول على منفعة من الحاسب أو ا رامجالب

الآلي أیا كان شكلها سواءً استیلاء على أموال أو إطلاع على معلومات، ولكن إحداث 
   2.عاقته عن أداء وظیفتهإ و  ألمعلوماتيالضرر بالنظام 

كلیةً أو تدمیرها  رامجمحو المعلومات أو الب وعرف جانب من الفقه الإتلاف على أنه
إلكترونیا أو أن یتم تشویه المعلومة أو البرنامج على نحو فیه إتلاف بما یجعلها غیر 

  . صالحة للاستعمال
ف حسام استخدام أي من  بأنه إتلاف التوقیع الإلكتروني راقيالشن محمد نبیل ویعرّ

معلومات التوقیع لإحداث تعدیل أو محو أو تدمیر لنظم  رامجالب الوسائل التكنولوجیة أو
بالمؤسسة أو الشخص صاحب التوقیع  رارالإلكتروني أو أي من مكوناتها المنطقیة للإض

  3.غیر صالح للاستخدام ألمعلوماتيالإلكتروني بقصد جعل النظام 
 :  الركن المادي -  02

ل الركن المادي لهذه الجریمة في الأفعال المادیة التي یتكون منها السلوك  المجرّ   م، یتمثّ
ل في إتلاف أو تعییب التوقیع الإلكتروني ویتحقق فعل الإتلاف بإفقاد  وهذه الأفعال تتمثّ

بالتوقیع الإلكتروني قدرته على العمل عن طریق نشر فیروس  الخاص ألمعلوماتيالبرنامج 
معلوماتي أو سكب سائل على الوسیط الإلكتروني المحفوظ علیه ،ویحدث تعییب التوقیع 

لك بذات الوسیلة على نحو یفقده القدرة على العمل أو الصلاحیة بصورة جزئیة الإلكتروني كذ
    4.كأن یصدر التوقیع مشوها أو غیر واضح

                                                             
  .45، ص  حنان براهمي، المرجع السابق - 1
  .296حسام محمد نبیل الشنراقي، المرجع السابق، ص - 2
  .  296، صالمرجع نفسه - 3
 ، دار الفكر الجامعي، الإسكندریة،1الفتاح بیومي حجازي، التوقیع الإلكتروني في النظم القانونیة المقارنة، ط عبد - 4

  .  542، ص 2005
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أو دعامات، وقد یقع أیضا رائط یقع الإتلاف على المعلومات المنسوخة على ش وقد
نات المادیة والأجهزة المستخدمة في عمل التوقیع الإلكتروني مثل ش اشات العرض على المكوّ

الممغنطة، وغیرها من المكونات  راصوالأشرطة والأسطوانات والكابلات والمفاتیح والأق
أو مجرد أوعیة فارغة، بشرط أن یؤدي الإتلاف  برامجالمادیة سواءً كانت تحوي بیانات أو 

أو التخریب إلى التقلیل من قیمتها الاقتصادیة أو یؤدي إلى تعطیلها أو عدم صلاحیتها 
   1.تخدامللاس

 رامیةضرورة توافر الضرر، فالضرر هو النتیجة الإج"ویتطلب لقیام هذه الجریمة  
سببیة قانونیة حال توافر أركان الجریمة، ویستوي  رابطةالناتجة عن الاعتداء وترتبط بالفعل ب

   2،أن یكون الضرر ضرار مادیا أو معنویا
 :  الركن المعنوي - ثالثا

العمدیة، یتطلب فیها توافر ركن معنوي یتمثل في القصد  ئمراهذه الجریمة من الج   
ه العلم والإ یْ بأن ) الجاني(یتمثل الأول في علم مرتكب الواقعة "، رادةالجنائي العام بعنصرْ

 رادتهفعل الإتلاف أو التعییب للتوقیع الإلكتروني محظور ومعاقب علیه قانونا، وأن تتجه إ
م، أما إذا كان الإت لاف أو التعییب ناتج عن حادث غیر مقصود كما لو وقع من للفعل المجرّ

     3.العامل شيء على الجهاز أدى إلى إتلاف جزء منه، فلا تقوم هذه الجریمة
نما یكفي وجود القصد ◌ٕ او هذه الجریمة لا تتطلب قصدا جنائیا خاصا، "مع الإشارة إلى أن 

جریمة بتوافر الركن المادي والقصد والعلم، فتقوم بذلك ال رادةالجنائي العام بعنصریه الإ
    4.الجنائي العام
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     العقاب على الاعتداء على التوقیع الإلكتروني: المطلب الثاني  

نظرا لخطورة وخصوصیة الجرائم الواقعة على التوقیع الالكتروني وما ینجر عنها من 
  الالكترونیةجال التجارة اعتداءات على البیانات الشخصیة وكذا الخسائر المادیة خاصة في م

أغلب التشریعات على المستوى الدولي والإقلیمي الإطار القانوني لردع و حد هذه  أصدرت
الاعتداءات ، حیث أصدر المشرع الجزائري عدة قوانین ومراسیم تمس هذه الجرائم سنتناولها 

رع الثاني الفرع الأول العقوبات المطبقة على الشخص الطبیعي أما الف المطلب في هذا
     .العقوبات المطبقة على الشخص المعنوي

  العقوبات المطبقة على الشخص الطبیعي: الفرع الأول
 تختلف والتي الطبیعي الشخص الجزاءات على من جملة الجزائري المشرع أورد لقد
  .المرتكب الفعل باختلاف

 بالأنظمة ةالماس جرائمبال الخاصة نصوص من الملاحظ إن: الأصلیةالعقوبات : أولا

 النظام داخل تدرج وجود ، والتي منها الجرائم الواقعة على التوقیع الالكتروني المعلوماتیة

 حسب على الهرمي التدرج هذا ویتجلى التصرفات، لهاته رامیةالإج الخطورة یؤكد وهذا العقابي،
لكل من  الجزاء المقرر لجرائم الاعتداء على سیر النظام سنتناول الجزاء المقرر، خطورة

 .جریمتي الدخول والبقاء غیر المشروع سواء في صورها البسیطة أو المشددة
  بالنسبة لجریمة الدخول أو البقاء غیر المشروع  - 01

ج على عقوبة . ع. مكرر من ق 394نص المشرع الجزائري من خلال نص المادة 
  . هاته الجریمة سواء في صورتها البسیطة أو المشددة

یعاقب المشرع الجزائري طبقا لنص المادة سالفة الذكر بالحبس  :لبسیطةفي صورتها ا -أ 
ونجد هنا أن المشرع  ، دج 100.000دج إلى  50.000أشهر إلى سنة وغرامة من  3من 

ن جعل له حد أدنى وحد أقصى في تقدیر العقوبة أالجزائري ترك للقاضي السلطة التقدیریة ب
تلف الباعث من شخص لأخر، فلیس باعث بحسب الوقائع المعروضة أمامه، حیث یخ

  1.الفضول والاكتشاف كباعث الجوسسة والربح، وعلى هذا وجب اختلاف التقدیر

                                                             
للبحث  الأكادیمیةحمودي ناصر، الحمایة الجنائیة لنظم المعالجة الآلیة للمعطیات في التشریع الجزائري، المجلة   - 1

  .74، ص 2016أولحاج، العدد الثاني،  دنمح أكليالقانوني، كلیة الحقوق، جامعة 
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مكرر فقرة الثانیة  394أن المشرع الجزائري في نص المادة  :في صورتها المشددة - ب 
یر إما والثالثة ضاعف من عقوبة جریمة الدخول والبقاء غیر المشروع إذا ترتب عن هذا الأخ

الذي أصبح ستة أشهر بعدما كان ثلاثة  ىنالأدحذف أو تغیر المعطیات، سواء في حدها 
  .ین بعدما كانت سنة واحدة تأشهر، أو في حدها الأقصى إلى سن

   1.دج 150.000دج إلى  50.000وبالنسبة للغرامة تكون من 
   على المعطیات ديالجزاء المقرر لجرائم الاعتداء العم -2

فیه العقوبات الأصلیة إلى نص علیها المشرع الجزائري بالنسبة لجریمتي سنتناول 
الاعتداء العمدي على المعطیات الموجودة داخل النظام ثم العقوبات الأصلیة لجریمة التعامل 

  .غیر المشروع في المعطیات
ة الموجودة داخل النظام نصت الماد : بالنسبة لجریمة الاعتداء العمدي على المعطیات - أ 

على المعطیات  ديمن على العقوبة الأصلیة المرتكب جریمة الاعتداء العم 1مكرر 394
دج إلى 500.000 أشهر إلى ثلاث سنوات وغرامة من  6بالحبس لمدة تمتد من 

  . دج 2.000.000
تكون العقوبة عن طریق تقریر : بالنسبة لجریمة التعامل غیر المشروع بالمعطیات - ب 

  . الحبس والغرامة عقوبتان أصلیتان هما
 2مكرر 394نصت المادة  :الجریمة بالنسبة للعامل في معلومات صالحة لارتكاب -ج 
ن التعامل في المعطیات ینطوي على العدید من الأفعال والأعمال والعملیات أ على 1ف

السابقة على استعمال المعلومات كبحثها وتجمیعها، وصولا إلى توفیرها ونشرها أو الاتجار 
حیث یعاقب المشرع على القیام العمدي أو عن طریق الغش بالأفعال السابقة الذكر  فیها

  2.دج5.000.000دج إلى 1.000.000بالحبس من شهرین إلى ثلاث سنوات وبغرامة من 
 بالنسبة لجریمة التعامل في معلومات متحصلة من الجریمة - د 

لومات غیر المشروعة أضاف المشرع الجزائري صورة ثانیة من صور التعامل في مع  
تتمثل في التعامل في معلومات متحصلة عن جریمة وذلك في حالة ارتكاب فعل من الأفعال 

                                                             
الذي  1966یونیو سنة  8الموافق  1386صفر18: فيالمؤرخ  156-66الأمر ،3، ف2، فمكرر 394المادة   - 1

  .2020یولیو سنة  30: المؤرخ في 01- 20یتضمن قانون العقوبات ، المعدل والمتمم بالأمر 
   .75حمودي ناصر، المرجع السابق، ص - 2
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هي الحیازة أو الإنشاء أو ، 1 2ف  2مكرر 394التي حصرتها الفقرة الثانیة من المادة 
ریمة النشر أو الاستعمال والتي یعاقب علیها بنفس العقوبة المقررة في الصورة الأولى من ج

  .التعامل غیر المشروع في المعطیات
  بالنسبة لجریمة التزویر الالكتروني - ه 

فنجد أن القوانین الجنائیة لم تفرض عقوبة الإعدام على مرتكبي هذا نوع من الجرائم   
ولكنها شملت في قوانینها عقوبات أخرى كالسجن والحب والغرامة وغیرها من العقوبات كما 

الخاصة  ،ق ع 218 ،ق ع 217 ،ع ق 216و  ،ق ع215 ،ع ق 214 :جاء في المواد
مكررة الخاصة بالجرائم المعلوماتیة وتعتبر  إلىمكررا  394وكذلك المواد ، بالتزویر التقلیدي

الغرامة في جرائم التزویر المعلوماتي عقوبة مالیة توقع على المجرم المعلوماتي قد تكون 
رى معها، فالقضاء هو الذي یحدد أما أن یحكم وقد تكون اختیاریة لوجود عقوبة أخ أصلیة

  . بها مع العقوبة الأصلیة أو لا یحكم
  العقوبات التكمیلیة: ثانیا

إلى جانب العقوبات الأصلیة المطبقة على مرتكبي جرائم المساس بأنظمة المعالجة   
مة الآلیة للمعطیات، اقر المشرع عقوبات تكمیلیة التي تطبق على كافة صور المساس بأنظ

مكررة على النحو  394المعالجة الآلیة للمعطیات وهي العقوبات المنصوص علیها بالمادة 
التالي مع الاحتفاظ بحقوق الغیر حسن النیة بحكم مصادرة أجهزة والبرامج والوسائل 
المستخدمة مع إغلاق المواقع التي تكون محلا للجریمة من الجرائم المعاقب علیها وفقا لهذا 

على إغلاق المحل أو مكان الاستغلال إذا كانت الجریمة قد ارتكبت یعلم مالكها  القسم علاوة
  2:ومن نص هذه المادة یمكن حصر العقوبات التكمیلیة في

  المصادرة -1 
الأیلولة النهائیة إلى : فقرتها الأولى من قانون العقوبات هي 15كما عرفتها المادة   

وتشمل المصادرة  ما یعادل قیمتها عند الاقتضاء الدولة المال أو مجموعة أموال معینة، أو
فیما یتعلق بهذه الجرائم أجهزة والبرامج والوسائل المستعملة في ارتكاب الجریمة مع مراعاة 

  .وجوبیةحقوق الغیر حسن النیة، ولا تكون المصادرة بالنسبة لهذه الجرائم عقوبة 
                                                             

  .، السابق الذكر 156- 66الأمر، من  2،ف  2مكرر  394المادة  - 1
    221، ص 2015والتوزیع، الجزائر، لنشرل الجزائریة الدار مقارنة، دراسة ة،الالكترونی الجریمة باطلي، غنیة - 2
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 إغلاق الموقع -2

م الماسة بأنظمة المعالجة لجریمة من الجرائ یتعلق الأمر بالواقع التي تكون محلا
  1.للمعطیات الآلیة

  إغلاق المحل أو مكان الاستغلال -3
شرط أن تكون الجریمة قد ارتكبت بعلم مالك المكان الذي سمح من خلاله بالدخول   

عبر المصرح به لمختلف الأنظمة وسمح بالتلاعب بالمعطیات مثل مقاهي الانترنت وهنا 
اثبات ركن العلم لدى الأخیر اذ یمكن أن یكون غیر مرتكب الجریمة وعلیه لا وجب التأكد و 

 394تطبق علیه العقوبة التكمیلیة بعد إدانة الجاني وبالنسبة لمدة الغلق لم تحددها المادة 
  2.من ق ع ج، وعلیه یمكن أن تكون مؤیدة أو مؤقتة  6 مكرر

التزویر للمثل في حرمان مرتكب وفیما یخص العقوبات التكمیلیة الخاصة بالجریمة   
مكرر  394 التزویر من تولي بعض الوظائف وغیرها من العقوبات المذكورة في المادة

أما فیما یخص  المعدل والمتمم، المتضمن قانون العقوبات 156-66الأمرمن  1ومكرر
ملت في فتتم بالمصادرة الأجهزة التي استع جرائمتطبیق عقوبة المصادرة على هذا النوع من ال

 أووغیره من المعدات المستعملة في الجریمة  الآليارتكاب جریمة التزویر كجهاز الحاسب 
  3.3مكرر 394كانت معدة للاستعمال وذا ما ذكرته المادة 

  العقوبات المطبقة على الشخص المعنوي: الفرع الثاني
ة به لة الشخص المعنوي وتطبیق عقوبات خاصأنص المشرع الجزائري على مس       

والتي نصت على وجوب أن یسال الشخص المعنوي عن  12تطبیقا التوصیة الواردة بالمادة 
هذه الجرائم سواء بصفه فاعلا أصلیا أو شریكا أو متدخلا، كما یسال عن الجریمة العامة أو 
الشروع فیها شرط أن تكون الجریمة في ارتكبت الحساب الشخص المعنوي وبواسطة أحد 

  4.یهاممثل أعضائه أو
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  ، 2009 أكتوبرفي  بلیبیا الدراسات العلیا بأكادیمیة عقده المزعم ةالمعلوماتیو 

  .المعلوماتي للإجرام الدولیة الاتفاقیة من 12 المادة - 4
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  العقوبات الأصلیة: أولا
أخذ المشرع الجزائري بمبدأ مسؤولیة الشخص المعنوي عامة مستقلة عن مسؤولیة 

المؤرخ في  23-06 الشخص الطبیعي بعد تعدیل قانون العقوبات بموجب القانون
فیها على العقوبات المطبقة على الشخص  والتي تنص ،مكرر 18في المادة  20/12/2006

  :كالآتيما یخص الجنایات والجنح وهي المعنوي فی
  . حل الشخص المعنوي -
  . سنوات 5لق المؤسسة أو فرع من فروعها لمدة لا تتجاوز غ -
  . سنوات 5الإقصاء من الصفقات العمومیة لمدة لا تتجاوز  -
  المنع من مزاولة نشاط أو عدة أنشطة مهنیة أو اجتماعیة بشكل مباشر أو غیر مباشر -

  . اتسنو  5المدة 
  . مصادره الشيء المستعمل في ارتكاب الجریمة -
  . نشر أو تعلیق حكم الإدانة -
 سنوات، وتنصب الحراسة على ممارسة 5الوضع تحت الحراسة القضائیة لمدة لا تتجاوز  -

  .بمناسبتهالنشاط الذي أدى إلى الجریمة أو الذي ارتكبت الجریمة 
عنوي في حال ارتكابه أحد الجرائم وبالنسبة للعقوبات المطبقة على الشخص الم

 ق ع ج من  4مكرر 394للمعطیات فقد نصت علیها المادة  الآلیةالماسة أنظمة المعالجة 
  :  الآتيعلى النحو 

 یعاقب الشخص المعنوي الذي یرتكب إحدى الجرائم المنصوص علیها في هذا القسم -
  . ص الطبیعيبغرامة تعادل خمس مرات الحد الأقصى للغرامة المقررة لشخ

  : ویشترط تبعا لذلك التقریر مسؤولیة الشخص المعنوي ثلاث شروط -
  . یشترط في الشخص المعنوي أن یكون عاما أو خاصا باستثناء الدولة -
  . یجب أن ترتكب الجریمة الصالح الشخص المعنوي -
یجب أن ترتكب الجریمة من طرف حشو أو ممثل الشخص المعنوي دون أن تؤثر على  -
سؤولیة الشخص الطبیعي بالإضافة إلى هاته العقوبات هناك عقوبات أخرى مقررة في حالة م

من ق ع ج والتي  3مكرر 394الاعتداء على الجهات العامة والتي نصت علیها المادة 
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تنص تضاعف العقوبات المنصوص علیها في هذا القسم إذا استهدفت الدفاع الوطني أو 
  1.شدألقانون العام دون الإخلال بتطبیق العقوبات الهیئات والمؤسسات الخاضعة ل

  العقوبات التكمیلیة: ثانیا
والمنصوص علیها وهي نفس العقوبات التكمیلیة المطبقة على الشخص الطبیعي   
التي جاءت شاملة والتي سبق أن تناولتها بالشرح بالمطلب الأول الخاص  مكرر 394بالمادة 

مع الاحتفاظ بحقوق الغیر حسن النیة بحكم  ،یعيبالجزاءات المطبقة على الشخص الطب
بمصادرة أجهزة والبرامج والوسائل المستخدمة مع إغلاق المواقع التي تكون محلا لجریمة من 
الجرائم المعاقب علیها وفقا لهذا القسم علاوة على إغلاق المحل أو مكان الاستغلال إذا 

من الإشارة إلى عقوبة الشروع والاشتراك  كانت الجریمة فقد ارتكبت بعلم مالك كما أنه لابد
في الجریمة الالكترونیة باعتبار أن المشرع یعاقب على الاشتراك في الاتفاق الجنائي بعقوبة 
الجریمة التي تم التحضیر لها فإذا تعددت الجرائم التي یتم التحضیر لها تكون العقوبة في 

  2.الأشد عقوبة الجریمة
انون العقوبات نصت على شروط للعقاب على الاتفاق من ق 5مكرر 394وقد المادة 

  3:كالأتيالجنائي وهي 
 . مجموعة أو اتفاق  -
 .یهدف لتحضیر جریمة من الجرائم الماسة بالأنظمة المعلوماتیة -

 . تجسید هذا التحضیر بفعل مادي -
 .فعل المشاركة في هذا الاتفاق -

  .القصد الجنائي -
لمشرع لم یخرج عن القواعد العامة لمعاقبة فمن خلال استقراء المادة السابقة فان ا  

الشریك، حیث رصد لها نفس عقوبة الفاعل الأصلي، لك ان جرائم الاعتداء على نظم 
المعطیات علیها لتم في شكل جماعات، وان كان لم یسبق اتفاق بینها على  الآلیةالمعالجة 

اد المجموعة، إلا أن هذه ارتكاب هذه الجریمة، ولكن نتیجة الجریمة من اتفاق ضمني بین أفر 

                                                             
  .السابق الذكر، 156-66 الأمر ، من3، مكرر394المادة  - 1
  131، ص 2012- 2001الجزائر، جامعة الحقوق كلیة ،ماجستیر ، مذكرةةالمعلوماتی الجریمة ، قارة امال - 2
  .السابق الذكر 156-66، من الامر  5مكرر  394المادة  -  3



 

 

  ة الموضوعية للتوقيع الإلكترونيالحماية الجزائيـــــــــ ـــــــــــــــــــــــــــــــــــــ الفصل الأول

45 

نما یتصور الاتفاق الجنائي تتالجرائم لا  طلب اجتماع حقیقي فیما بین شخصین أو أكثر، وإ
، كما سابقةوان لم یكن هناك بینهما معرفة  لآخربمجرد انتقال كلمة السر من شخص 

 1.یستوي أن یكون أفراد الاتفاق مجموعة أشخاص طبیعیة أو معنویة

من الاتفاقیة الدولیة للإجرام  11شروع فقد نصت علیها المادة أما عن عقوبة ال
من قانون العقوبات یعاقب على  7مكرر  394علیها المشرع في المادة  المعلوماتي كما نص

  . 2الشروع في ارتكاب الجنح المنصوص علیها في هذا القسم بالعقوبات المقررة لجنحة ذاتها
عة على التوقیع الالكتروني تتمیز بخصوصیة مما سبق یمكن القول أن الجرائم الواق

أنها صعبة الكشف عن التحایل والغش الذي وقع  فیها ، حیث تستعمل فیها أسالیب تقنیة 
وبذلك فالمشرع ، دقیقة مقارنة بتزویر التوقیع التقلیدي وتتمیز هذه الجرائم كذالك بتعدد صورها

أو المعنوي لردعهم على ارتكاب الجزائري أصدر قوانین صارمة  في حق الشخص الطبیعي 
  .الجرائم الماسة بالتوقیع الالكتروني ومختلف الجرائم الالكترونیة 
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  خلاصة الفصل الأول
إن الثقة والأمان أساس كل التعاملات الالكترونیة ، ومن أهم الركائز في المجال 

هویة المتعاقدین ولتحدید الالكتروني ،لهذا كان لابد بإحاطتها بنوع من الحمایة لضمان 
حقیقة التعامل ومضمونه من جهة ، والمحافظة على حرمة الحیاة الخاصة لهم من جهة 
ثانیة ، وكذا تكریس سریة انتقال المعلومات من جهة أخرى ، فظهر التوقیع الالكتروني 

ة لمواكبة التطور الحاصل في المجال التكنولوجي خاصة في المعاملات التجاریة والمصرفی
  . وفي مجال الاتصالات

الأطر القانونیة للتوقیع الالكتروني  سترشادیةالافأصدرت كل التشریعات والتوجیهات 
كما  الإثباتحیث حددت له شروطا یجب توافرها فیه لتحقیق الكفاءة وكسبه الحجیة في 

حددت  له صوره، وكذا استحداث هیئات تعمل على حمایة البیانات الشخصیة للمتعاقدین 
أن العقود الالكترونیة تكون في عالم افتراضي رقمي ، وهذه الهیئات هي  باعتبارحقوقهم و 

  . جهات التصدیق
خصوصیة  أووباعتبار أن الجرائم الواقعة على التوقیع الالكتروني تتمیز بخصائص 

لأنها صعبة الكشف على مرتكبیها نظرا لاحترافیتهم في المجال الالكتروني باستعمالهم 
بق على الشخص تقنیة دقیقة، ولردع مرتكبي هذه الجرائم تم وضع قوانین تط لأسالیب
  .المعنوي أوالطبیعي 
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  :تمهید
تعاظم دورها في شتى  إلىإن التطور الهائل الواقع في عالم تكنولوجیا المعلوماتیة 

المجالات خاصة في میدان التجارة الالكترونیة، وأصبح المواطن یعتمد علیها بشكل شبه 
لي في تسییر شؤونه الیومیة وتسییر مختلف المرافق الإداریة و الاقتصادیة، ورغم ك

الجرائم الالكترونیة  أبرزهاالإیجابیات والفوائد الكثیرة لهذا التطور التكنولوجي فإن له سلبیات 
  .التي تعد من الجرائم الخطیرة التي یصعب اكتشافها ومكافحتها 

یع الالكتروني من الجرائم الإلكترونیة، وفي ظل عدم وتعد الجرائم الواقعة على التوق
مسایرة القوانین الوضعیة للتطور الحاصل في عالم تكنولوجیا المعلومات وتقید القاضي 
الجزائي بمبدأ الشرعیة، فهو لا یستطیع أن یجرم أفعالا لم ینص علیها المشرع فعمدت أغلب 

  طور الحاصل التشریعات إلى إصدار قوانین جدیدة تماشى مع الت
فالمشرع الجزائري حاول استحداث آلیات قانونیة تسمح بالحد من انتشار هذه الجرائم 
والوقایة منها ومكافحتها بشكل فعال، من خلال وضع منظومة قانونیة متكاملة ترتكز أساسا 

 المؤرخ في  04-09على كل من قانون العقوبات والإجراءات الجزائیة وتم تدعیمها بالقانون 
یتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام  2009أوت  05
أكتوبر 08: المؤرخ في  261-15: ومكافحتها، تلاه المرسوم الرئاسي رقم الاتصال و

كیفیات سیر الهیئة الوطنیة للوقایة من الجرائم المتصلة  ، یحدد تشكیلة وتنظیم و2015
  .تصال ومكافحتهاوالا الإعلامبتكنولوجیا 

وباعتبار أن الجرائم الواقعة على التوقیع الالكتروني من الجرائم الإلكترونیة  سنتطرق 
  :في هذا الفصل إلى الحمایة الجزائیة الإجرائیة للتوقیع الالكتروني في مبحثین

  في الجرائم الماسة بالتوقیع الالكتروني  التحري و التحقیق : المبحث الأول
سلطة القاضي في قبول وتقدیر الدلیل الجنائي في الجرائم الماسة بالتوقیع : المبحث الثاني

  الالكتروني
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  في الجرائم الماسة بالتوقیع الالكتروني  التحري و التحقیق : المبحث الأول
 الاستدلالات، جمع مرحلة علیها یطلق ما أو الأولي التحقیق مرحلة تعد          

الجرائم الماسة بالتوقیع الالكتروني و المتمثلة في  عن والتحري ثالبح سبیل هامة في مرحلة
جریمة الدخول غیر المصرح به على قاعدة بیانات تتعلق بالتوقیع الإلكتروني ، جریمة 
الحصول على التوقیع الإلكتروني بالوسائل الاحتیالیة، و جریمة تزویر التوقیع الإلكتروني و 

 في الفصل الأول ونظرا للطبیعة إلیهملكتروني التي تطرقنا تعییب التوقیع الإ جریمة إتلاف و

 في رقمیة وأدلة معلومات من یتم جمعه فما الجرائم والخصوصیة التي تتمتع بها، لهذه التقنیة
 على قصیر وقت مرور متاحا بعد یبق لا قد مباشرة الجریمة ارتكاب تعقب التي المرحلة

  .دلیل مادي لا یترك المعلوماتیة لجاني في الجرائمأن ا إلى یعود ذلك في والسبب ارتكابها
التقلیدي  وعلیه سوف نحاول توضیح ما سبق من خلال هذا المبحث حیث سنتطرق فیه إلى 

   في الجرائم الماسة بالتوقیع الالكتروني التحري والتحقیق من خلال مطلبین 
  .أجهزة التحقیق المتخصصة في البحث والتحري: المطلب الأول 
 .إجراءات المتابعة والتحقیق في الجرائم الماسة بالتوقیع الالكتروني :طلب الثانيالم 

  التحقیق المتخصصة في البحث والتحري أجهزة: المطلب الأول 
المتضمن  2009أوت  05المؤرخ في  04-09من القانون  13تدعیما لأحكام المادة 

ومكافحتها،  صالتالإ الإعلام و القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات
 2015أكتوبر  08:المؤرخ في  261-15: أصدر المشرع الجزائري المرسوم الرئاسي رقم

كیفیات سیر الهیئة الوطنیة للوقایة من الجرائم المتصلة  الذي یحدد تشكیلة وتنظیم و
نوفمبر  21 :المؤرخ في 04/14رقم  القانونوالاتصال ومكافحتها وكذا  الإعلامبتكنولوجیا 

 بأنظمة الماسة الجرائم في التي تختص بالنظر المتخصصة الجزائیة لأقطابالمتعلق با 2004
 أو القضائیة للجهات الممنوحة الأخرى الصلاحیات إلى بالإضافة للمعطیات، الآلیة المعالجة

لب رائم، ولتوضیح ذلك سیتم دراسة هذا المطالج هذه مثل معالجة إطار في القضائیة للضبطیة
  :من خلال الفرعین التالیین

  .الهیئات الفنیة المتخصصة في البحث والتحري: الأول الفرع
                                                      . الجزائیة المتخصصة القضائیة الهیئات  :الثاني الفرع
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                           الهیئات الفنیة المتخصصة في البحث والتحري                  : الأولالفرع 
 تستند وحدات هي المعلوماتیة الجریمة مكافحة مجال في المتخصصة الهیئات الفنیة

 الجرائم الواقعة على التوقیع الالكترونيوالتي منها  الإلكترونیة الجرائم ومكافحة الوقایة مهام
 صفة لدیهم تجمع خاص نوع من محققین تضم التي الخاصة البشریة بتشكیلتها والتي تتمیز

   .المعلوماتیة بالنظم الواسعة المعرفة إلى إضافة القضائیة الشرطة
 .والاتصال الإعلام بتكنولوجیا المتصلة الجرائم من للوقایة الوطنیة الهیئة :أولا 

 أوت 05 :المؤرخ في 09/04رقم  قانون بموجب الجزائري المشرع استحدثها وقد
 والاتصال الإعلام بتكنولوجیا المتصلة الجرائم من للوقایة الخاصة بالقواعد المتعلق 2009

 أكتوبر 08في  المؤرخ 261-15رقم  الرئاسي المرسوم بموجب عملها تنظیم ومكافحتها وتم
2015.1     

دارة الدولي والأمني القضائي التعاون تفعیل مهامها ومن  الوقائیة العملیات وتنسیق وإ

 حال في قضائیة بخبرات تكلیفها بالقیام إمكانیة مع والأمنیة ةالقضائی للجهات التقنیة والمساعدة
 أو الوطني الدفاع أو الدولة مؤسسات یهدد نحو على معلوماتیة منظومة على الاعتداءات

  2.الوطني للاقتصاد الإستراتیجیة المصالح
 إشراف ومراقبة تحت تعمل العدل، وزیر لدى مستقلة إداریة سلطة تعد الوطنیة الهیئة

 و بالموضوع، معنیین الحكومة من أعضاء أساسا وتظم العدل، وزیر یترأسها مدیرة  نةلج
 للقضاء، الأعلى المجلس یعینهما العلیا المحكمة من اثنین وقاضیین الأمن، مصالح مسؤولي

 الاستعلام العسكریة لمصالح تابعین القضائیة الشرطة من وأعوان وضباط قضاة الهیئة تضم
 وحفظ وتسجیل بتجمیع تكلف جراءات الجزائیةالإ قانون لأحكام وفقا وطنیین،ال والأمن والدرك

 القضائیة جراءاتالإ في استعمالها أجل من ومسارها مصدرها وتحدید الرقمیة المعلومات
 المنصوص الجرائم عن الكشف قصد الإلكترونیة، وذلك للاتصالات والوقایة المراقبة وضمان

 .المختص القاضي سلطة الأخرى تحت الجرائم أو العقوبات قانون في علیها
                                                             

الهیئة  سیر وكیفیات وتنظیم تشكیلة تحدید المتضمن  2009أوت  05المؤرخ في  261-15 رقم الرئاسي المرسوم - 1
الجزائریة، عدد  للجمهوریة سمیةالر  الجریدة في الصادر والاتصال، الإعلام بتكنولوجیات المتصلة الجرائم من للوقایة الوطنیة

  .08/10/2015، في 53
جراءات الإلكترونیة الجریمة عاقلي، فضیلة - 2  أعمال بكتاب منشور دراسة ،الجزائري التشریع خلال من مواجهتها وإ

  .2017مارس  25 إلى 24خلال  المنعقدة الإلكترونیة، الجرائم عشر رابعال الملتقى الدولي
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 .الوطني والدرك الوطني الأمن جهازي :ثانیا

 فرق إنشاء في الوطني الدرك جهاز وكذا الوطني للأمن العامة المدیریة سعت حیث
 على سواء المجال هذا في متخصصة عناصر تكوین وكذا المعلوماتیة، الجرائم لمكافحة خاصة

 مخبرین من الجهازین هاذین توافر إلى بالإضافة الخارجي، ستوىالم أو الداخلي المستوى
 هذا لكشف متطورة تكنولوجیا ذات الأجهزة أحدث على یتوفرون والتقنیة العلمیة للشرطة علمیین

  1.الإجرام من النوع
 سیاسة تحدید إطار في الوطني الأمن مدیریة تضع :الوطني الأمن لسلك التابعة الوحدات -أ 

 الجرائم أنواع لكل التصدي لأجل لدیهم المتاحة والتقنیة البشریة الإمكانیات كافة ة،فعال أمنیة
 على الحاصل القصور نتاج تعتبر والتي الإلكترونیة، كالجرائم منها المستحدثة تلك بالخصوص

 حمایة بهدف وذلك والاتصال، الإعلام تكنولوجیات مجال في والوطني الدولي المستوى
 .التكنولوجیات من النوع هذا باستعمال المرتبطة الخاصة المصالح كذلكو  العامة المصلحة

 الجرائم في والتحقیق بالبحث مكلفة وحدات ثلاث الوطني الأمن جهاز مستوى على توجد
 :كالآتي هي و المعلوماتیة

 .العاصمة بالجزائر العلمیة للشرطة المركزي المخبر -
  .بقسنطینة العلمیة للشرطة الجهوي المخبر -
 .بوهران العلمیة للشرطة الجهوي المخبر -

 الوطني للأمن العامة المدیریة قامت القضائیة للشرطة الولایة المصالح تدعیم سبیل في
 ولایات مستوى على المعلوماتیة الجریمة لمكافحة خلیة 23 یقارب ما بخلق  2010 سنة

 الأمن مصالح جمیع على الخلایا یممبتع بعد فیما لتقوم الجنوب، الغرب، الوسط، الشرق،

  2.الوطن ولایات

                                                             
 للبحوث زاإیلی مجلة ،الدولیة والاتفاقیاتزائري الج التشریع ظل في ةالمعلوماتی الجریمة ي،زنات السعید محمد - 1

  .35- 34 ص إلیزي الجزائر، الجامعي المركز ، 2017 دیسمبر الثاني، والدراسات، العدد
 52 عدد ب، جلدالم الإنسانیة، العلوم مجلة ،زائريالج التشریع في الإلكترونیة الجریمة مكافحة بوزنون، سعیدة -  2

  .51، ص2019دیسمبر، 
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 مجال في مهامه لتنفیذ الوطني الدرك یضع :الوطني للدرك العامة للقیادة التابعة الوحدات -ب

 متنوعة وحدات أنواعها، بكافة الجریمة ومحاربة العام والنظام الوطني الأمن على الحفاظ

 :منها نذكر والمحلیة الجهویة داتالقیا مستوى على أو العامة، القیادة مستوى على وعدیدة
 .والتقنیة العلمیة والمراكز المصالح -

 .التكوین هیاكل -
 .الجنائیة للتحریات المركزیة المصلحة -

 .الإجرام لعلم الوطني المعهد -
 للدرك العلمیة لقیادة التابع ببوشاوي الإجرام وعلم الجنائیة للأدلة الوطني بالعهد یوجد

 یقوم حیث الإلكترونیة، الجرائم في بالتحقیق یختص الذي ولإلكترونیك الإعلام قسم الوطني
نجاز الإلكترونیة، الدعامات بتحلیل وذلك الإلكترونیة، رائمبالج الخاصة الأدلة بتحلیل  وإ

 استغلالها لتسهیل وذلك والصورة والفیدیو الصوتیة التسجیلات وتحسین الهاتفیة، المقاربات
 مراد ببئر ومكافحتها المعلوماتیة والجرائم الآلي الإعلام جرائم من ابةمراكز الرق إلى بالإضافة

  1.الإنشاء قید وهو الوطني للدرك العمومیة الأمن لمدیریة رایس والتابع
 الشرطة مهام إطار في التحري وحدات ودعم العدالة خدمة هي للوحدة الأساسیة الوظیفة

 بهذا یوجد حیث المعلوماتیة الجریمة فیها ماالجرائم ب أنواع شتى مكافحة مجال في القضائیة
  2.المعلوماتیة الجرائم في بالتحقیق یختص الذي ولإلكترونیك الآلي الإعلام قسم المركز
                                                       الجزائیة المتخصصة القضائیة الهیئات :الثاني الفرع

المؤرخ  04-14رقم  القانون بموجب المنشأة تخصصةالم الجزائیة الأقطاب بها یقصد
من  329-40-37المواد  بموجب القضائیة الجهات هذه وتختص 2004،3نوفمبر  10في 

 للمعطیات، الآلیة المعالجة بأنظمة الماسة الجرائم في قانون الإجراءات الجزائیة بالنظر

                                                             
مذكرة شهادة الماستر الأكادیمي، جامعة محمد بوضیاف، المسیلة،  ،الإلكترونیة الجریمة في التحقیق جفال، یوسف - 1

  .21، ص 2016/2017 الجزائر، 
  .54، المرجع السابق، ص بوزنون سعیدة - 2
صفر  18:في المؤرخ 66/155رقم  للأمر والمتمم المعدل 2004نوفمبر  10المؤرخ في  04- 14رقم  القانون بموجب - 3

 10بتاریخ  71 عدد الرسمیة، بالجریدة الصادر الإجراءات الجزائیة، قانون المتضمن 1966 یونیو 08 :الموافق 1386
  .2004نوفمبر 
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 إطار في القضائیة للضبطیة وأ القضائیة للجهات الممنوحة الأخرى الصلاحیات إلى بالإضافة
  1.رائمالج هذه مثل معالجة

 انصب والذي 2000 سنة منذ رزائالج فیه شرعت الذي العدالة إصلاح مسار أثمر ولقد
عادة القضاء غلى اللجوء حق وتسهیل الإنسان حقوق دعم :أساسیة نقاط ثلاث دراسة على  وإ

 تعدیل خاصة العدالة قطاع في ذریةج تغییرات بإحداث والتأهیل، التكوین لنظام الاعتبار
 ولعل العدالة، قطاع خدمات تحسین وكذلك للجزائر الدولیة والالتزامات تنسجم قوانین واستحداث

 الموضوعي بشقیه الجزائري القانون تعدیل العدالة إصلاح لجنة توصیات به جاءت ما أهم
 مخاطر وتزاید الإجرامیة نظماتوتزاید الم  الخطیرة  الإجرامیة الظواهر مواجهة في والإجرائي

 الجرائم من النوع هذا أن إلى إضافة وخصوصیاتهم الأشخاص حیاة على المعلوماتیة التقنیة
 شهدت حیث وأمنها، الدول اقتصادیات بذلك مهددة الواحدة الدولة حدود خارج آثاره تمتد

 واستعمالها الإجرامیة ظماتالمن أعمال في وتزایدا الإرهابیة العلمیات في تزاید الأخیرة السنوات
  .المعلوماتیة الجریمة خصائص من للاستفادة الافتراضي القضائي

 المشرع خاصة المقارنة التشریعات وقبله الجزائري المشرع عكف هذا كل أجل من
 إقلیمي اختصاص ذات محاكم وهي المتخصصة الجزائیة الأقطاب استحداث الفرنسي إلى

 لقانون والمتمم ،  المعدل2004نوفمبر  10مؤرخ في  ال 14-04بموجب القانون  موسع
 الجمهوریة ووكلاء المحاكم بعض اختصاص توسیع أجاز الذي الإجراءات الجزائیة الجزائري

 درجة وعلى خطیرة بأنها وتصف الحصر لا المثال سبیل على محددة جرائم في التحقیق وقضاة
 الوطنیة، الحدود عبر المنظمة الجریمة ،المخدرات جرائم  :وهي والتنظیم، التعقید من عالیة

 والتخریبیة الإرهابیة الجرائم الأموال، تبییض للمعطیات، الآلیة المعالجة بأنظمة الماسة الجرائم

  2.بالصرف الخاص التشریع مخالفة وجریمة
جهات  لأربع الاختصاص مدد الذي الخاص التنظیمي النص صدور بالفعل تم ولقد

التنفیذي  بالمرسوم والمتمم المعدل 2006/ 05/10في  المؤرخ 348- 06رقم  المرسوم قضائیة

                                                             
قوق، تخصص قانون مذكرة ماستر في الح مقارنة، زائري، دراسةالج التشریع في الإلكترونیة الجریمة سعیدة، بعرة - 1

  .51ص  2016-2015جنائي ، كلیة الحقوق والعلوم السیاسیة، قسم الحقوق، جامعة محمد خیضر، بسكرة، 
عدد  11 المجلد القانوني، للبحث الأكادیمیة المجلة ،الموسع الاختصاص الجزائیة ذات القضائیة الجهات ،علة كریمة - 2

  .117، ص 2015، 11
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تعدیل  مع المحاكم هذه تحدید بموجبه تم والذي 2016 أكتوبر17 في المؤرخ 16/267رقم 
- 3طفیف في المرسوم بحیث شمل التقسیم إضافة بعض المجالس القضائیة بمقتضى المادة 

  :كالتالي التقسیم وجاء السابق المرسوم من 5-4-3للمواد المعدلة 4-5
القضائیة  المجالس إلى الإقلیمي اختصاصها ویمتد العاصمة الجزائر أمحمد سیدي محكمة -

وبومرداس،  المسیلة، المدیة، الجلفة، وزوو، تیزي البلیدة، الأغواط، الشلف، الجزائر، :التالیة
  1.الدفلى وعین البویرة،

 بجایة، باتنة، البواقي، أم قسنطینة، :قضائیةال للمجالس اختصاصها ویمتد قسنطینة محكمة -
 سوق أهراس، خنشلة، الطارف، بوعریریج، برج عنابة، قالمة، سكیكدة، سطیف، جیجل، تبسة،

  .ومیلة
 إلیزي، تمنراست، ،رارأد ورقلة، :التالیة القضائیة للمجالس اختصاصها ویمتد ورقلة محكمة -

 .وغردایة الوادي، بسكرة،
 تلمسان، بشار، وهران، :التالیة القضائیة المجالس إلى بها الاختصاص تدویم وهران محكمة -

 عین النعامة، تیسمسیلت، البیض، معسكر، مستغانم، بلعباس، سیدي سعیدة، تندوف، تیارت،
 .وغلیزان تیموشنت،

 في تقع القضائیة المجالس من مجموعة فضائیة جهة كل اختصاص یشمل بحیث
 أقطابا تسمى محاكم أربع لدى وذلك وغربا، شرقا، جنوبا، لا،شما الجزائر من جهویة منطقة

الإجرام  لمواجهة الخاصة التحري وسائل باستحداث الأخیرة هذه عمل تدعیم تم كما جزائیة،
 2.یةالإلكترون الجریمة فیه یما المنظم

  يإجراءات التحقیق والمتابعة في الجرائم الواقعة على التوقیع الالكترون: المطلب الثاني
 ونظرا للطبیعة الإلكترونیة، الجرائم من تعتبر الجرائم الواقعة على التوقیع الالكتروني

الجرائم، التي تمتاز بصعوبة إثباتها وصعوبة إیجاد الدلیل الذي یدین مرتكب  لهذه التقنیة
الجریمة، حیث یسهل محو الأدلة والتلاعب فیها، لأنها لا تترك آثار خارجیة مادیة ملموسة 

  ).كن الماديالر (

                                                             
  .65 ص السابق، المرجع بوزنون، سعیدة - 1
  .65ص المرجع نفسه، - 2
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في هذه المرحلة یجب على المحقق أن یتمتع بخبرة كافیة ومهارات عالیة في مجال 
  الجرائم الواقعة على التوقیع الإلكتروني من خلال جمع الأدلة والتحقیق والتحري فیها 

   : ولتوضیح ذلك سیتم دراسة هذا المطلب من خلال الفروع التالیة
   .مرحلة جمع الأدلة: الفرع الأول

  .مرحلة التحقیق في الجرائم الواقعة على التوقیع الالكتروني :الثاني الفرع
  الالكتروني الاختصاص المحلي والنوعي في الجرائم الواقعة على التوقیع : الفرع الثالث

  الأدلة جمع مرحلة :الفرع الأول
ة یجب على المحقق في حالة وقوع أي جریمة الكترونیة أن یستظهر أركانها الثلاث 

  .الشرعي، المادي والمعنوي للجریمة محل التحقیق
یتطلب النشاط أو السلوك الإجرامي في جرائم الانترنت وجود بنیة  إظهار الركن المادي: أولا

  .رقمیة واتصال بالانترنت أیضا معرفة بدایة هذا النشاط والشروع في نتیجته
في الحالة النفسیة التي یكون علیها یتمثل : إظهار الركن المعنوي للجریمة الالكترونیة: ثانیا

الجاني التي دفعت به إلى ارتكاب الجریمة والعلاقة التي تربط بین الشخص الجاني والفعل 
المرتكب أو المكون للجریمة ویتمثل أساسا في العلم والإرادة المعروف بإسم القصد الجنائي 

  1.العام
ا أن نذكر دقة الملاحظة في من أهم السیمات التي یجب أن تتوفر في المحقق یمكنن

تتبع المتهمین والشهود أثناء التعامل معهم، سرعة الأداء، كتمان السر حتى لا یضر 
   2.بمصالح الغیر، الترتیب والدقة والتأني وبذل العنایة، الصبر، قوة الذاكرة

- 10-08المؤرخ في  3)261-15: (من المرسوم الرئاسي رقم 04حسب المادة   
كیفیات سیر الهیئة الوطنیة للوقایة من الجرائم المتصلة  تشكیلة وتنظیم و الذي یحدد 2015

بتكنولوجیات الإعلام والاتصال ومكافحتها أنه من مهام الهیئة مساعدة السلطات القضائیة 
ومصالح الشرطة القضائیة في مجال مكافحة الجرائم المتصلة بتكنولوجیات الإعلام 

  .والتزوید بهاالمعلومات مع والاتصال، بما في ذلك من خلال ج

                                                             
  .59، ص2008، دار الفكر الجامعي، مصر، 1، طالتحقیق الجنائي في الجرائم الإلكترونیةخالد ممدوح إبراهیم،  - 1
  .81، ص 2011، دار هومة، الجزائر، محاضرات في الإثبات الجنائيمروك نصر الدین،  - 2
  .، مرجع سابق15/261 رقم الرئاسي المرسوممن  04المادة  - 3
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 .الإلكترونیة الجریمة في البلاغات تلقي  :أولا

 سواء إلیهم تقدم التي الشكاوي أو البلاغات قبول الشرطة رجال على یجب أنه الأصل
 یجب كما البلاغات، بتلقي خاص دفتر في تقید للقسم ورودها وعند شفهیة، أو كتابیة كانت

خطار الإلكترونیة، الجرائم حالة في رئاسته ارإخط المتحقق أو على  المتحري  الجهات وإ

 في الشائعة الأخطار ومن المعلومات، وشبكات الحاسبات جرائم مكافحة إدارة :المختصة مثل
 النوعي أو المكاني الاختصاص عدم بدعوى الشكوى أو البلاغ قبول عن الامتناع المجال، هذا

حالة الاختصاص جهة إخطار تم بشأنها، المقرةالإجراءات  اتخاذ الواجب أن حین في بها،  وإ
  .إلیها المحضر

 في تتمثل إجراءات معینة الشكوى أو البلاغ وفحص الأدلة بجمع المتحري ویقوم
  1.والتحقیق الأدلة المعاینة وجمع

 بالبلاغ یسمى ما أو الانترنت طریق عن الإلكترونیة الجریمة عن الإبلاغ یتم كما
 للجهات الإلكتروني البرید عنوان إلى إلكترونیة رسالة إرسال طریق عن إما وذلك الرقمي،

 رسالة بإرسال مشروعة غیر مواقع أو صفحات وجوه عن كإبلاغها بالتحقیق، المختصة
  .إلكترونیة

  .الإلكترونیة الجریمة في الشهود وسماع الاستجواب: ثانیا
 الوقائع بكل علما ومحیطه تههوی من یتحقق حتى المحقق أمام یمثل أن وهو: الاستجواب -1

 أن المحقق على یجب كما بها، الإدلاء عدم أو بأقواله الإدلاء في حر بأنه وینبهه إلیه المنسوبة
 من محام له یعین أن للمحقق یجوز یقدر لم وان محامي توكیل في الحق له أن في المتهم یخبر

  2.بذلك المحقق یخطر أن عنوانه تغییر رأط ما إذا المتهم على یجب كما نفسه، تلقاء
 .الإلكترونیة الجریمة في الشهود سماع -2

 بالجریمة، المتعلقة الأدلة لجمع یهدف التحقیق، إجراءاتإجراء من  هو الشهود سماع
 عن للكشف ضروري وجودهم أن إلا بالجریمة، علاقة لهم لیست أشخاص یستدعي بحیث

                                                             
  .79،ص 2011 الأردن، الثقافة، دار ،والانترنت الحاسوب جرائم في والتحقیق التحري إجراءات الحلي، عباد خالد - 1
  .80المرجع نفسه، ص  - 2
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 الجرائم في الشاهد عن الإلكترونیة ریمةالج في الشاهد یختلف مرتكبها عن والقبض الجرائم 
  1.المعلوماتیة مجال في وخبرته عمله طبیعة إیاها تمنحه خاصة صفة من به یتمیز لما العادیة

  یع الإلكترونيققعة على التو او الجرائم المرحلة التحقیق في : الفرع الثاني
عند تلقي مصالح الضبطیة القضائیة بلاغ أو شكوى تفید بوقوع جریمة إلكترونیة یبلغ   

قق بذلك والذي بدوره یخطر وكیل الجمهوریة، وذلك بهدف التنقیب عن الأدلة وحمایتها المح
إلا انه تجدر الإشارة الى أن مسرح الجریمة الالكتروني بالإضافة الى المسرح المادي یوجد 
مسرح الكتروني متمثل في البیئة الالكترونیة التي یجد فیها المحقق صعوبة استخلاص 

  .دفعه بالاستعانة بالخبراء الفنیین في هذا المجالالدلیل منها مما ی
 الأدلة وضبط التفتیش: أولا

 یصعب التي الجرائم من الجرائم كونها من غیرها عن الإلكترونیة الجریمة تتمیز :التفتیش -1

 یحتمل جریمة كل ضد المعلوماتیة المنظومة في التفتیش الجزائري المشرع یجیز لذلك إثباتها
نظرا  الأخرى، العادة الجرائم في عادة المشرع یشترطها التي الضمانات معه وتتقلص وقوعها
 .الوطنیة الحدود وخطیها آثارها ومحو ارتكابها لسرعة

ذا  ارتكابها في استخدمت التي والأداة الجریمة جسم عن البحث به یقصد التفتیش كان وإ
 من یتكون بكونه العادیة الجرائم عن یتمیز قد التقنیة عالم فإن بفعالها، أو بها علاقة ماله وكل
 تواجدها مكان حیث من للتفتیش العامة القواعد علیها تنطبق والتي المادیة الكیانات هما شقین

  2.خاص أو عام مكان كان إذا ما بحسب
المتضمن القواعد الخاصة للوقایة من   043-09من القانون رقم  04وحسب المادة 

لإعلام والاتصال ومكافحتها أجاز المشرع للسلطات القضائیة الجرائم المتصلة بتكنولوجیات ا
المختصة كذا ضباط الشرطة القضائیة، في إطار قانون الإجراءات الجزائیة الدخول بغرض 

  :التفتیش ولو عن بعد في الحالتین التالیتین
  .تفتیش منظومة معلوماتیة أو جزء منها وكذا المعطیات المعلوماتیة المخزنة فیها -

                                                             
   .81المرجع السابق، ص الحلي، عباد خالد - 1
، 2012 مصر، الجامعي، الفكر دار ،الحدیثة التقنیة وسائل في المعلومات عن التفتیش ،بكري یوسف بكري - 2
  .74ص
، یتضمن 2009غشت سنة  05الموافق لـ  1430شعبان عام  14المؤرخ في  04 -09من القانون رقم  04المادة  -  3

  .القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها



 

 

الحماية الجزائية الإجرائية للتوقيع الالكترونيـــــــــ ــــــــــــــــــــــــــــــــــــالفصل الثاني   

58 

  .فتیش منظومة تخزین المعلوماتیةت -
بالنسبة للحالة الأولى فإذا كانت هناك أسباب تدعو الى الاعتقاد بأن المعطیات   

المبحوث عنها مخزنة في منظومة معلوماتیة أخرى یمكن الدخول إلیها انطلاقا من المنظومة 
إعلام الجهة الأولى، فیجوز تمدید التفتیش بسرعة إلى هذه المنظومة أو جزء منها بعد 

  .القضائیة المختصة بذلك
أما إذا تبین مسبقا بأن المعطیات المبحوث عنها یمكن الدخول إلیها انطلاقا من   

المنظومة الأولى، هي مخزنة في منظومة معلوماتیة تقع خارج الإقلیم الوطني، فیمكن 
  . ذات صلةالحصول علیها بمساعدة السلطات الأجنبیة المختصة طبقا للاتفاقیات دولیة 

الفقرة الرابعة من قانون الإجراءات الجزائیة  47ونص المشرع الجزائري في المادة 
إذا تعلق : "بإمكانیة التفتیش والضبط على المكونات ا لمعنویة للحاسوب بنصه على انه

الأمر بجریمة ماسة بأنظمة المعالجة الآلیة للمعطیات یمكن لقاضي التحقیق ان یقوم باي 
ش أو الحجز لیلا او نهارا وفي أي مكان على امتداد التراب الوطني أو بأمر عملیة تفتی

  1"ضباط الشرطة القضائیة للقیام بذلك 
 التي الجریمة في الحقیقة ظهور في تفید التي الأشیاء أو الأدلة ضبط هو :الأدلة ضبط -2

 یتم فقد ید،الوح السبب له یكن لم وان التفتیش غرض هو الأحیان اغلب في فالضبط وقعت،
 لمأموري والشهود المتهم یقدم وما المعاینة ذلك من التفتیش غیر أخرى لأسباب استنادا الضبط

 من بل التحري راءاتجا من لیس الضبط أن الفقه من جانب یرى لذا القضائي، الضبط
 یتم التي الأشیاء مثل دخوله الضبط لسلطات یجوز مكان في تم إذا خاصة الاستدلال إجراءات

 .غیرها أو الحقول في أو العام الطریق في أو المساكن خارج علیها لعثورا

 كشف في ویفید وقعت بجریمة یتصل شيء على الید وضع كونه من یخرج لا والضبط
 حسب الضبط منقولا عقارا أو الشيء هذا یكون أن ذلك في سواء مرتكبیها، وعن عنها الحقیقة
 على الواقعة الجریمة في الأدلة بضبط بالتالي صعوبة فلا مادیة أشیاء على إلا یراد لا الأصل

 ضبط في أیضا صعوبة لا وكذلك عنها مثلا البصمات كرفع للكومبیوتر، المادیة المكونات،
 بوسائل إتلافه أو مشروع غیر نسخة في المستخدمة المادیة الوسائل أو للبرنامج المادیة الدعامة
 إتلاف في المستخدمة الفنیة الوسائل ضبط في وبةالصع تكمن لكن الحرق، كالكسر، تقلیدیة

                                                             
  .ابق الذكر، الس 155-66من الأمر رقم  3ف 47المادة  -- 1
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 هذه في مرئي دلیل أي وجود لعدم الكمبیوتر البیانات ضبط وفي الفیروس مثل البرامج
المرور  ثغرات أو السر كلمة معرفة ولعدم معدودات ثواني في الدلیل تدمیر ولسهولة الحالات،

  1 .البیانات ترمیز أو
المتضمن القواعد الخاصة للوقایة  04- 09من القانون  06أحكام المادة  إلىبالرجوع 

عندما تكتشف :" من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها بنصها
السلطة التي تباشر التفتیش في منظومة معلوماتیة معطیات مخزنة تكون مفیدة في الكشف 

ظومة، یتم نسخ المعطیات محل عن الجرائم ومرتكبیها أنه لیس من الضروري حجز كل المن
البحث وكذا المعطیات اللازمة لفهمها على دعامة تخزین الكترونیة تكون قابلة للحجز 

  2"والوضع وفقا للقواعد المقررة في قانون الإجراءات الجزائیة
  المعاینة وندب الخبراء في الجریمة الالكترونیة: ثانیا

 كشف في یعتبر ما وكل والأشخاص والأشیاء كنالأما حالة إثبات هي المعاینة :المعاینة -1

 یري آثار به توجد آخر محل أي أو الواقعة محل إلى الانتقال تلزم المعنى بهذا فهي الحقیقة
 بها یقوم لا المحقق، لتقدیر متروك إجراء المعاینة أن والأصل بالجریمة، صلة لها أن المحقق

 النیابة على القانون فیها یوجب حالات اكهن أن كما ورائها، من فائدة هناك كمان إذا إلا
 القائمین على یجب بها، ملتبس بجنایة إخطارها حالة وهي الجریمة مسرح إلى فورا الانتقال

 الجریمة أن وبما إجراء المعاینة، خلال بها الاستعانة یتم التي والمعدات الأجهزة تأمین بالمعاینة
 التقنیة مجال في مختص الخبراء من فریق إعداد جبفی الحدیثة التقنیة على تعتمد  الإلكترونیة

 مع للمعاینة مناسبة خطة ویعد والعملیة الفنیة ناحیة من یستعد حتى مسبقا وأخطاره الحدیثة
  3.الشرعیة لمبدأ تحقیقا المعاینة حول الجنائیة القوانین في جاء ما مراعاة

متصلة بتكنولوجیات الإعلام ویمكن الاستعانة بالهیئة الوطنیة للوقایة من الجرائم ال  
والاتصال من طرف السلطات القضائیة المختصة  في المعاینة أثناء وقوع الجرائم المتصلة 

                                                             
 .238ص  ،1ط الكبرى، المجلة القانونیة الكتب دار ،المعلوماتي والتزویر الجنائي الدلیل حجازي، بیومي الفتاح عبد - 1
  .السابق الذكر، 04- 09من القانون رقم  06المادة  - 2
  237 ص د س، ،1ط مصر، الجامعي، الفكر دار ،والانترنت الكمبیوتر جرائم ةحمكاف حجازي، بومي الفتاح عبد - 3
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بتكنولوجیا الإعلام والاتصال ومنها الجرائم الواقعة على التوقیع الالكتروني وذلك حسب 
  261.1-15من المرسوم الرئاسي  04المادة 

 :الخبراء ندب -2

 الكشف عن تساعد التي الأدلة عن للتثبیت تتخذ الإجراءات التي أهم من الخبرة تعتبر
 یصعب ومعقدة مستحدثة بوسائل ترتكب الإلكترونیة الجریمة كون الإلكترونیة، الجریمة عن

  2.معها التعامل
تقوم الهیئة الوطنیة  2613-15من المرسوم الرئاسي  12والمادة  04حسب المادة 

صلة بتكنولوجیات الإعلام والاتصال بمساعدة السلطات القضائیة و للوقایة من الجرائم المت
مصالح الشرطة القضائیة في مجال مكافحة الجرائم المتصلة بتكنولوجیات الإعلام والاتصال 

  .بما في ذلك الجرائم الواقعة على التوقیع الالكتروني بتزویدهم بالخبراء والخبرات القضائیة
  لي والنوعي في الجرائم الواقعة على التوقیع الالكترونيالاختصاص المح: الفرع الثالث

 إجراء  بموجب الجمهوریة وكیل طریق عن إما الدعوى بملف التحقیق القاضي یتصل
ما تحقیق، لإجراء الافتتاحي لطلب رسمي تحقیق  من مقدم جزائیة شكوى طریق عن وإ

  على ات الجزائیة الجزائريالإجراء قانون من  03فقرة  38: المادةوهذا ما أكدته  المضرور
 مصحوبة شكوى أو الجمهوریة وكیل من طلب على الحادث بناء في بالتحقیق یختص"... 

  .73 و 67 المادتین في علیها الشروط المنصوص ضمن مدني بإدعاء
 قانون من 04و 67/03المادة   طبقا الأشخاص دون بالوقائع التحقیق قاضي ویتقید

 أو فاعلا بصفته ساهم شخص كل الاتهام سلطة التحقیق لقاضيو ... "الإجراءات الجزائیة 
 في إلیها یشیر لم وقائع التحقیق قاضي لعلم وصلت فإذا، إلیه تحقیقها المحال في الوقائع شریكا

 المحاضر أو الشكاوى الجمهوریة وكیل إلى فورا یحیل أن علیه تعین التحقیق إجراء طلب
  4.الوقائع لتلك المثبتة

                                                             
  .، مرجع سابق261-15من المرسوم الرئاسي رقم  04المادة  - 1
 الأستاذ مجلة الجنائي، التفتیش من المستمد ،الإلكتروني الدلیل تقدیر في الجاني القاضي سلطات نادیة، ضریفي - 2

  124، ص 02،219 العدد ، 04 المجلد والسیاسیة، القانونیة للدراسات الباحث
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الجزائیة في الجرائم الإلكترونیة ومنها  الدعاوى في الفصل في الوطني القضاء یختص
وذلك حسب الإجراءات المعمول بها في الجرائم  الجرائم الواقعة على التوقیع الالكتروني

 الأحرى

 الإلكترونیة الجریمة في المحلي الاختصاص  -1

 في للجریمة المحلي الاختصاص قانون الإجراءات یتحدد من 37 المادة نص طبقا
 التنفیذي المرسوم أحكام نصت كما الضبط، مكان أو المتهم إقامة المكان أو في ضوابط ثلاث

 المحاكم لبعض المحلي الاختصاص تمدید على 2006أكتوبر 5 في المؤرخ 348  06 رقم
 من بكل الأمر ویتعلق أخرى، محاكم اختصاص إلى  دائرة التحقیق وقضاة الجمهوریة ووكلاء

 محكمة وقسم ورقلة ومحكمة قسنطینة محكمة وكذا العاصمة بالجزائر أمحمد یديس محكمة
 جریمة مثل معین مكان في یتم قد الإجرامي فإن  السلوك الإلكترونیة الجرائم نطاق وفي وهران

 أخر، فإن مكان في المعلومات بتدمیر النتیجة وتتحقق الفیروس بث طریق عن الإتلاف
 إذا الإلكترونیة الجریمة النتیجة، وتعد تحقق مكان أو السلوك انمك في إما ینعقد الاختصاص

 التي الأماكن جمیع في ارتكبت أنها تعتبر حیث مستمرة جریمة الأنترنت شبكة طریق عن تمت
 المشرع وسع نوعها، فقد كان الإلكترونیة، أیا الجریمة كانت فیها ومتى الجریمة امتدت

 المتصلة أو المعلوماتیة الجرائم في بالنظر یة الجزائ المحاكم اختصاص من الجزائري
 أجنبیا مرتكبها كان إذا أو الوطني، الإقلیم خارج ارتكبت إذا الاتصال و الإعلام بتكنولوجیات

 الإستراتیجیة الاقتصادیة المصالح أو الدفاع الوطني أو الجزائریة الدولة مؤسسات وتستهدف
  1.الدولي التعاون إطار في للدولة وذلك

هي من الجرائم الالكترونیة وذلك حسب القانون  الجرائم الواقعة على التوقیع الالكترونيو 
المتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام  09-04

  .2والاتصال ومكافحتها
 .الإلكترونیة الجریمة في النوعي الاختصاص -2

 لنوع تبعا علیها معروضة القضیة في لالفص للمحكمة النوعي الاختصاص یتحدد

والجرائم  الجنایات في الفصل في الجنایات محكمة تختص فیها، حیث ینظر التي الجریمة
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 نص حسب الاتهام غرفة من نهائي بقرار إلیها المحالة تخریبیة أو إرهابیة بأفعال الموصوفة

 الجنح في النظر في لمحاكما تختص الإجراءات الجزائیة الجزائري، كما قانون من 248 المادة
 قانون 328 المادة حسب خاصة قوانین في علیها المنصوص الاستثناءات عدا فیما والمخالفات

 .الجزائیة الإجراءات
 لتكوین القضاء رجال على تفرض المعلوماتیة للجرائم المعقدة التقنیة الطبیعة ولأن

 بالمتاجرة المتعلقة الجرائم أنواع بعض مع المشرع خصها فقد الجرائم هذه متابعة من یمكنهم

 والإرهاب، والجرائم الأموال تبیض وجرائم  الوطنیة الحدود عبر المنظمة والجریمة بالمخدرات
 دائرة إلى ینعقد الاختصاص جعل إذا خاصة بإجراءات بالصرف الخاص بالتشریع المتعلقة

الإجراءات  نونقا من 329 والمادة 37،40 المواد علیه ما نصت وهذا اختصاص أخرى
 والذي 2004نوفمبر  10 في المؤرخ 14-04 رقم القانون به جاء الذي أثر التعدیل الجزائیة

على  نص حیث القضائي بالتنظیم والمتعلق 348-06 رقم التنفیذي المرسوم في حددت أحكامه
 من الجزائر بكل المحاكم لدى موسع إقلیمي اختصاص ذات متخصصة قضائیة أقطاب إنشاء

    1.صمة، قسنطینة، وهران، ورقلةالعا
المشرع الجزائري اصدر عدة قوانین ومراسیم تتعلق بالجرائم  أنومما سبق نستنتج 

الالكترونیة والتي تنطوي تحتها الجرائم الماسة بالتوقیع الالكتروني هذه القوانین تتعلق بمرحلة 
لكترونیة وكذا الاختصاص التحقیق في الجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات الا

     .المحلي والنوعي لها
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  سلطة القاضي في قبول وتقدیر الدلیل الجنائي: المبحث الثاني
لما كان عبء الإثبات في المادة الجزائیة واقعا على سلطة الاتهام، فقد كان دور هذه 

ث باتها غیر أن الأخیرة في الإثبات الجزائي ذو أهمیة بالغة في تقصي المسؤولیة الجزائیة، وإ
في البحث عن الأدلة  -جهات التحقیق والحكم  -ذلك لا ینفي دور القاضي الجزائي 

الملائمة، وتقدیر قیمتها في إثبات المسؤولیة الجزائیة، فالتزام القاضي الجزائي بإدراك الحقیقة 
یه دورا الواقعیة والمادیة، استجابة لمقتضیات التجریم القائم على الحق والشرعیة قد فرض عل

إیجابیا، في البحث عن الأدلة التي یدرك بمقتضاها تلك الحقیقة من جهة، ومنحه بذلك 
سلطة واسعة محاطة بضمانات العدالة الجزائیة، في مجال تقییم هذه الأدلة وتقدیر قیمتها في 
إثبات عدم مشروعیة الأنشطة المعلوماتیة المرتكبة، ویتجلى كل ذلك من خلال السلطة التي 

تع بها القاضي الجزائي في قبول الأدلة المقدمة لإثبات المسؤولیة الجزائیة محل البحث، یتم
واستناده لأسس قانونیة، وقضائیة متعارف علیها في الحدود القانونیة المرسومة لذلك، وكذا 
ما یتمتع به من سلطة في تقدیر قیمة الأدلة المقدمة إلیه في شأن إثبات المسؤولیة الجزائیة، 

منحه القانون حق إخضاعه لقناعته الوجدانیة، تبعا للأطر والضوابط القانونیة المقررة  بأن
سلطة القاضي الجزائي في ) الأولالمطلب ( لهذا الاقتناع، لذلك سنتناول في هذا المبحث 

سلطة القاضي الجزائي في تقدیر الأدلة ) المطلب الثاني(قبول الأدلة الإلكترونیة و 
                   .    الإلكترونیة
  سلطة القاضي الجزائي في قبول الأدلة الإلكترونیة    : الأولالمطلب 

تعد مرحلة قبول الأدلة الإلكترونیة والاعتداد بها في إثبات عدم مشروعیة الأنشطة 
المعلوماتیة الخطوة الإجرائیة الأولى، التي یمارسها القاضي الجزائي تجاه هذه الأدلة، وصولا 

في الإثبات، ویقصد بهذه المرحلة ذلك النشاط الإجرائیة التي یمارسه القاضي  یمتهالتقدیر ق
الجزائي على الأدلة المقدمة من سلطة الاتهام، لبحث مدى صحتها وصولا لمناقشة مدى 
مشروعیتها، على أن یتم قبول هذه الأدلة على أسس علمیة، تحقیقا لغایات العدالة المرجوة 

ة وأن یمارس القاضي سلطته هذه في حدود المشروعیة التي یرسمها من المتابعة الجزائی
  .القانون
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  أساس سلطة القاضي الجزائي في قبول الأدلة الإلكترونیة : الأولالفرع 
یتحدد الأساس الذي تقوم علیه سلطة القاضي الجزائي في قبول الأدلة الإلكترونیة 

ریع الجزائري ینتمي إلى العائلة ذات ولا كان التش. على نظام الإثبات السائد في الدولة
نصوصا قانونیة تمنع أو تقید الأخذ بهذه  - أصل عام -الأصل اللاتیني، التي لم تضع

الأدلة، فهو یستند إلى نظام الإثبات الحر، الذي یعد الأساس التي تقوم علیه سلطة القاضي 
   1.الجزائي في قبول أدلة الإثبات

  لحرمفهوم مبدأ الإثبات ا: أولا 
یعد مبدأ حریة الإثبات من المبادئ الثابتة، و المستقر علیها في نظریة الإثبات  

سلفا الطرق  یحددیمیزها عن نظیرتها في القانون المدني؛ فهذا الأخیر  الجزائي، وهو ما
  .والوسائل واجبة الإتباع في شأن إثبات الوقائع محل النظر أمام القضاء المدني

یعني مبدأ حریة الإثبات تمتع كل أطراف الخصومة : ثبات ومبرراتهحریة الإ  مبدأتعرف  -1
الجنائیة بحق تقدیم كل الأدلة المتاحة لتأكید الادعاء أو في مزاعم باقي الأطراف، كلما 

ویرتكز هذا المبدأ على الحریة الممنوحة للقاضي  2توفرت في هذه الأدلة شروطها القانونیة،
ي دلیل یطرح أمامه، والاعتراف له بسلطة تقدیر قیمة كل الجزائي في تكوین اعتقاده من أ

فهذا النظام یمنح القاضي الجزائي دورا فعالا حیال الدلیل المقدم إلیه،  3دلیل و قوته الثبوتیة،
  4.كما منحه كامل الحریة في الاستعانة بكافة طرق الإثبات تقصیا للحقیقة

ائع قانونیة ماضیة، یصعب وجد هذا النظام مبرراته في ورود الإثبات على وق
مبدأ ، الالحصول على دلیل سابق علیها، كما یعد مبدأ حریة الإثبات نتیجة منطقیة لتقریر 

لقاضي بالاستعانة جمیع وسائل الإثبات التي یتمتع لفي الوقت نفسه السماح  یسمح ذيوال
قدرة الأدلة ضمني بعدم بها، ویطمئن إلیها، هذا ویعد نظام الإثبات الحر بمثابة إقرار 
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ا لو تم حصرها عن مواجهة الجرائم المستحدثة، ومنها الجرائم المرتبطة بالتوقیع مفی التقلیدیة
 1.الالكتروني

لما كان نظام الحر یضمن للقاضي : موقف المشرع الجزائري من نظام الإثبات الحر -2
قیمة كل دلیل  الجزائي سلطة تقدیریة مع استقلالیة في تكوین قناعته، بأن خول له تقدیر

یصل إلیه أو یطرح علیه أثناء نظر الدعوى، والتنسیق بین الأدلة لاستخلاص منطقیة الحكم 
فقد كان هذا النظام منسجم مع السیاسة الإجرائیة الجزائیة الحدیثة مما  2بالإدانة أو بالبراءة،

لقانون الجزائي حیث أقر ا -كأساس عام للإثبات  -دفع المشرع الجزائري إلى اعتناقه وتبقیه 
الإجرائي الجزائري هذا المبدأ كأصل عام، من خلال خصوص عدة؛، ومنها نص في المادة 

بجواز إثبات الجرائم بأي طریق من طرق : " من قانون الإجراءات الجزائیة التي قضت 212
الإثبات ما عدا الأحوال التي ینص فیها القانون على غیر ذلك، وللقاضي أن یصدر حكمه 

  3".لاقتناعه الخاصتبعا 
ولا یسوغ للقاضي أن یبني قراره إلا على الأدلة المقدمة له في معرض المرافعات، 

من ذات القانون  213وما قضت به المادة " والتي حصلت المناقشة فیها حضوریا أمامه 
فریة " الاعتراف شأنه شأن جمیع عناصر الإثبات، یترك لحریة تقدیر القاضي،:" یقولها

مسلما به قانونیا، بعدما أظهره الفقه والقضاء من جماد في شأن تكریس  مبدأأضحت الإثبات 
رساء معالمه النظریة  4.هذا المبدأ، وإ

  الإثبات الحر مبدأالنتائج المترتبة عن تبني  :ثانیا
یترتب عن إقرار نظام الإثبات الحر في شان نظر المسؤولیة الجزائیة لمتعهدي  

ج عدة؛ تتجلى في منح القاضي الجزائي سلطة ایجابیة، في شأن الإیواء المعلوماتي نتائ
توفیر الأدلة اللازمة لإثبات هذه المسؤولیة، وكذا تمكینه من دور إیجابي حیال تقدیر القیمة 

  .القانونیة لهذه الأدلة
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یراد بالدور الإیجابي : الدور الإیجابي للقاضي الجزائي في توفیر الأدلة الإلكترونیة -1
الجزائي في توفیر ما یثبت مسؤولیة متعهدي الإیواء المعلوماتي عدم التزامه بما للقاضي 

نما یتوجب علیه أن یبادر من تلقاء نفسه إلى  یقدمه أطراف الدعوى الجزائیة من أدلة، وإ
ثباتها، والكشف عن الحقیقة الفعلیة  اتخاذ جمیع الإجراءات التي من شأنها تحقیق الدعوى، وإ

لنظر عموما، والتنقیب عن الأدلة التي من شأنها أن تكون عقیدته بشأن للمسؤولیة محل ا
مسؤولیة متعهدي الإیواء المعلوماتي على الوجه الصحیح، خصوصا وأنه یسعى إلى 

مختلف عن دور القاضي  ۔تبعا لهذا الوصف  -اكتشاف الحقیقة، ودور القاضي الجزائي 
ل الأدلة المقدمة من الخصوم في الدعوى، المدني، إذ یقوم عمل هذا الأخیر على مجرد قبو 

من غیر أن یبادر من تلقاء نفسه إلى البحث عن أي دلیل أو تقدیمه، أو إلى توجیه أحد 
الأطراف إلى تقدیم دلیل بعینه، خلاف القاضي الجزائي التي لا یتخذ هذا الدور السلبي، فمن 

ل مالم ینص القانون على حقه بل من واجبه أن یتحرى ویبحث عن الحقیقة بجمیع الوسائ
 1.خلاف ذلك

لما كان نظام الإثبات : الدور الایجابي للقاضي الجزائي في قبول الأدلة الإلكترونیة -2
مقدم لإثبات الوقائع محل النظر  -أن القوة الدامغة لكل دلیل الحر یقوم في مضمونه على 

تناع القاضي الجزائي فلیسلم لیست مفروضة مقدما، ولكن حجیتها تنكشف، وترتبط باق -
القاضي الجزائي بمشروعیة وقائع الإیواء المعلوماتي من عدمها، لابد من أن یقتنع بانطباق 
أحد الأوصاف المجرمة على هذه الوقائع أو انتفائها، فلیست هناك أدلة بناتها یكون وجودها 

القاضي الجزائي في شأن كافیا، أو لازما لاقتناع القاضي، وتخلفها یرتب حتما عدم اقتناع 
وتعد مرحلة قبول الأدلة . مساءلة متعهدي الإیواء المعلوماتي، فكل الأدلة في ذلك سواء

الإلكترونیة في مجال مساءلة متعهدي إیواء المواقع الإلكترونیة جزائیا الخطوة أو المرحلة 
یقین والاقتناع لأجل الوصول إلى حالتي ال -بعد البحث عن هذا الدلیل وتقدیمه  -الثانیة 

المطلوبین لدى القاضي الجزائي، كأساس الإصدار حكمه إدانة متعهدي الإیواء المعلوماتي، 
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أو لتأكد براعتهم محترما بذلك القواعد الموضوعیة والإجرائیة المقررة الصحة الأدلة 
 1.الإلكتروني، وسائل الإثبات في المواد الجزائیة

  سلطة القاضي الجزائي في قبول الأدلة الإلكترونیةالقیود الواردة على : الفرع الثاني
برغم ما تمتع به مبدأ حریة القاضي الجزائي في قبول الأدلة الإلكترونیة، كوسیلة  

لإثبات مسؤولیة متعهدي الإیواء عن جرائم التخزین والاستضافة من عمومیة، إلا أنه لیس 
طبیعة هذه الوسیلة في ذاتها، فیما مطلقا بل ترد علیه مجموعة من القیود، منها ما یتعلق ب

یتصل بمشروعیتها، ومنها الحالات أو المسائل التي تخرج في الأصل عن اختصاص 
  .القاضي الجزائي لاقترانها مسائل مدنیة

  قید المشروعیة في الإثبات الجزائي: أولا
 إذا كان صحیحا أن الإثبات الجزائي قد عرف تطورا متسارعا، فلم تعد فكرة الدلیل 

القانوني على النحو الذي صارت معه كل وسائل الإثبات جائزة أمام القضاء الجزائي، إلا أن 
ذلك لا یعني بمقبولیة كل الأدلة أمام هذا القضاء، بل یلزم لذلك أن یكون مشروعا مطابقا 

  2. للقانون
یقصد بقاعدة المشروعیة في مجال إثبات  :مفهوم مشروعیة الأدلة الإلكترونیة -1

ؤولیة الجزائیة المتعدي الإیواء المعلوماتي وجوب أن یستمد القاضي الجزائي اقتناعه المس
بإدانة هؤلاء المتعهدین عن عدم مشروعیة الخدمات التي یقدمونها، من أدلة صحیحة 
ومشروعة؛ بمعنى عدم قبول أیة أدلة إلكترونیة لإدانة متعهدي الإیواء المعلوماتي یكون 

المبدأ حریة القاضي الجزائي في  3.إلیها قد تم بطرق غیر مشروعةالبحث عنها أو الوصول 
إثبات مسؤولیة متعهدي الإیواء لا یعني أن یجري البحث عن الأدلة أو الحصول علیها في 
طریق كانت، بل أن هذا البحث مفید واحترام حقوق الدفاع من جهة، وقیم العدالة وأخلاقیاتها 

هنا ویستلزم مبدأ . لى الكرامة الإنسانیة من جهة أخیرةمن جهة ثانیة، ومقتضیات الحفاظ ع
مشروعیة الأدلة الإلكترونیة عدم قبول أي دلیل لإدانة متعهدي الإیواء وتقریر مسؤولیتهم 

                                                             
  .195، ص السابقالمرجع عائشة بن قارة مصطفى،  - 1
، د ط، دار الجامعة في المواد الجنائیة، محاولة فقهیة وعملیة لإرساء نظریة عامة الإثباتمحمد زكى ابو عامر،  -  2

  .119، ص 2011، مصر، الإسكندریةالجدیدة، 
  .519ماروك نصر الدین، المرجع السابق، ص  - 3



 

 

الحماية الجزائية الإجرائية للتوقيع الالكترونيـــــــــ ــــــــــــــــــــــــــــــــــــالفصل الثاني   

68 

الجزائیة عن الإخلال بمشروعیة خدمات التخزین والاستضافة، یكون حمله إلى القضاء 
قامته   1.وق الدفاعأمامه قد جاء بالمخالفة للقانون، أو حق وإ

یترتب عن تبني القید المذكور قاعدة كیة : نتائج تقریر قید مشروعیة الأدلة الإلكترونیة -2
تتضمن القول باستبعاد كل دلیل مقدم لإثبات مسؤولیة متعهدي الإیواء المعلوماتي، کون 

ذا كانت هذه القاعدة لا تثیر إشكالی. تحصیله، أو تقدیمه قد ثم بالمخالفة للقانون ة من وإ
ناحیة تبنیها فإنها تثیر خلافا في حدود إعمالها الأخذ بها، وفي هذه الأخیرة درج الفقه 
والأنظمة القانونیة على اتجاهات عدة من حیث معالجة قیمة الأدلة الإلكترونیة غیر 
المشروعة، ولكنهم استقروا في نهایة المطاف ضمن رأیین؛ یقول الأول منها باستبعاد هذه 

رة نهائیة، بغض النظر عن مضمون هذه الأخیرة ومؤداها فالأدلة غیر المشروعة الأدلة بصو 
هم في ذلك عدم صحة ز مستبعدة من ملف الدعوى سواء كان أدلة إدانة أو أدلة براءة، ومی

فكرة الغایة تبرر الوسیلة من جهة ومن جهة أخرى قد یتضمن الدلیل الواحد إدانة وبراعة في 
الطائفة الأخرى إلى القول بالاستناد إلى الأدلة الإلكترونیة غیر  الوقت ذاته بعد أن ذهبت

المشروعة، متی تضمنت إثبات للبراءة مبررة توجعها هناء بالقول بأن البراءة أصل في 
الإنسان، ولا حاجة للمحكمة في أن تثبتها، فكل ما تحتاج إلیه المحكمة هو التشكیك في 

بین سابقیه بمحاولة التمییز بین الإخلال بقاعدة  الإدانة، مع ظهور اتجاه یحاول التوسط
المشروعیة، التي یشكل جریمة، وبین ذلك الذي یقع مجرد مخالفة للإجراءات، فیهدر قیمة 

  2. الأدلة الإلكترونیة في الحالة الأولى دون الثانیة
  قید إثبات المسائل غیر الجزائیة: ثانیا

ني لتضییق سلطة القاضي الجزائي في تعیر المسائل غیر الجزائیة عن الوجه الثا 
وذلك تبعا  -إلى جانب قید مشروعیة هذه الأدلة  - الاستناد إلى أدلة الإثبات الإلكترونیة 

للطبیعة الخاصة، والطابع الممیز لهذه المسائل، والتي تتحلى بها حال توفر الشروط اللازمة 
  .لإكسابها هذا الوصف

هذه المسائل تلك الحالات التي تعترض سیر ضد  :مفهوم المسائل غیر الجزائیة -1
الدعوى العمومیة، ویتوقف علیها الحكم فیها، ولكن لیس للمحكمة أن تفصل فیها، لأنها لا 
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تدخل في اختصاصها؛ فهي تعبیر عن تلك القضایا التي تثار أمام المحكمة الجزائیة أثناء 
اصها، ویكون الفصل عن اختص -بحسب الأصل  - نظر الدعوى العمومیة، والتي تخرج 

في الدعوى متوقفا على الفصل فیها، لأنها تدخل على نحو ما في البنیان القانوني للجرعة 
أن إثارة هذه : ویقوم هذا القید على خصائص ثلاثة، الأولى. موضوع الدعوى الجزائیة

ة لا المسائل غیر الجزائیة یكون أثناء نظر الدعوى الجزائیة، لمفهوم المسائل غیر الجزائی
یتحقق منی لم تثر هذه المسائل بعد تحریك الدعوى الجزائیة؛ وذلك إما في مرحلة التحقیق أو 

، وعلى شكل دفوع، أو أن المحكمة الجزائیةمرحلة المحاكمة، من قبل أحد أطراف الدعوى 
أن هذه المسائل غیر الجزائیة لا تدخل في الأصل : الجزائیة تثیرها من تلقاء نفسها، والثانیة

  1.ضمن اختصاص المحكمة الجزائیة
إذ لا یتحقق مفهوما بمجرد إثارتها أثناء نظر الدعوى الجزائیة فحسب، بل لابد أن  

تكون هذه المسائل خارجة عن اختصاص القاضي الجزائي وفق القواعد العامة في 
فیجب أن یكون الفصل في المسائل العارضة، مما یتوقف علیها : الاختصاص، أما الثالثة

   2.قیقة الفصل في الدعوى الجزائیةح
لما كان التزام القاضي الجزائي بوسائل الإثبات المدنیة  :شروط المسائل غیر الجزائیة -2

كان لابد من . باتثفي بعض المسائل التي تعرض علیه مجرد فبد یرد على حریته في الإ
مدنیا في بناتها واقعة  إثباتهاتوافر شروط لصحة هنا القید؛ منها ألا تكون الواقعة المراد 

التجریم بمعنى أن تكون الواقعة المقترنة بالقوانین غیر الجزائیة ، ولیست هي المكون السلوك 
الإجرائي ذاته؛ ومنها أن تكون الوقائع المتعلقة بالقوانین غیر الجزائیة لازمة للبت في الدعوى 

لم یكن هذا الفصل لازما  العمومیة، ففصل القاضي الجزائي في هذه المسائل لا یصح، متى
والفصل في الوقائع محل النظر بأن تكون الوقائع غیر الجزائیة . للبت في الدعوى العمومیة

، والفصل فیها، أو مقوما من مقومات الجرعة إثباتهاعنصرا من عناصر المسؤولیة المراد 
  3.المنشئة لهذه المسؤولیة

                                                             
، 2016/2017دكتوراه، جامعة تبسة، أطروحة المواقع الالكترونیة، إیواءالمسؤولیة الجزائیة لمتعهدي زیدة، عادل بو  - 1

  .191ص
  .191عادل بوزیدة، المرجع السابق، ص - 2
  .192، ص المرجع نفسه - 3



 

 

الحماية الجزائية الإجرائية للتوقيع الالكترونيـــــــــ ــــــــــــــــــــــــــــــــــــالفصل الثاني   

70 

  لرقمیةا الأدلةسلطة القاضي في تقدیر :المطلب الثاني 
الواقعة على  الجرائمالإلكتروني خاصة في  للدلیل الجنائي القاضي تقدیر مسألة تعتبر

 التي المشاكل أهم أن اعتبار على الإثبات مجال في المهمة المسائل من التوقیع الالكتروني
 تقدیر في القاضي على یقع ما هو الإلكتروني التعامل عبر الواقعة الجرائم إثبات في تطرح

 الأدلة من النوع لهذا للقاضي التقدیریة السلطة لأن نظرا بها، الاقتناع ومدى الإلكترونیة دلةالأ
 من تقنیة وسائل على تعتمد التي العلمیة الأدلة أنواع من كنوع لتصنیفها نظرا كبیرا إشكالا یثیر

 ونیةالإلكتر  الأدلة في معینة شروط توافر ضرورة ذلك إلى أضف إلى الحقیقة، الوصول أجل
 النقاط في بیانه استوجب ما وهو الأخیرة، بهذه الاقتناع الیقیني درجة إلى القاضي بلوغ مع

 :التالیة
 الإلكتروني الدلیل تقدیر في الجنائي القاضي حریة :الأول الفرع

 إطار في المستحدث الإلكتروني الدلیل بروز مع العلمي الإثبات دور تنامي یعتبر

 یستدعي الجنائي، الإثبات مجال في هام عامل هو الإلكتروني عاملالت عبر الواقعة الجرائم
 الثقافة نقص مع وخاصة التقلیدیة، الأدلة عن مخالف بشكل معه القاضي تعامل ضرورة

 .الإلكتروني الإجرام مجال في استخدامها وسبل الإلكترونیة الأدلة طبیعة وتعقد المعلوماتیة
ن  إلى التوصل هو النهائي هدفها الجنائي القاضي یهایجر  التي القضائیة العملیة كانت وإ

 حالة إلى القاضي توصل حالة ففي حدثت، كما الحقائق على الوقوف أي الواقعیة الحقیقة
 قد القاضي أن القول یمكن فهنا ضمیره، إلیها وارتاح الحقیقة عناصر كافة فیها استجمع ذهنیة

 الجنائي بالدلیل القضائي الاقتناع اهیةم تتمثل ففیما .القضائي الاقتناع حالة إلى وصل
  الجنائي؟ القاضي اقتناع على الإلكتروني الدلیل طبیعة تأثیر وما ي،الإلكترون

 القضائي الاقتناع مبدأ مفهوم: أولا

 القاضي إلیها یصل وجدانیة ذهنیة حالة بأنه القضائي الاقتناع الفقه بعض عرف
 الإثبات مبادئ فأهم القضیة، وقائع من جهایستنت منطقیة محصلة عن عبارة وهي الجنائي

 أطراف إلیه یقدمها التي الأدلة جمیع یقبل القاضي یجعل والذي القضائي الاقتناع مبدأ الجنائي
 ولها التشریع، في اً  مسبق المحددة للشروط امتثالها القبول، أي مرحلة تعدت مادامت الدعوى

 وفي حدى، على دلیل كل قیمة بوزن وذلك املةالك التقدیریة السلطة لمرحلة تخضع أن ذلك بعد
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 مجتمعة الأدلة من منطقیة نتیجة واستخلاص إلیه قدمت التي الأدلة بین التنسیق سلطة النهایة

 .1  الإدانة أو البراءة تقدیر في تتمثل ومتساندة
 یتوصل ذهنیة حالة بأنه القضائي الاقتناع تعریف إلى الفقه من الآخر البعض وذهب

 ولقد قائع،لو با تسلیمه لتسبیب یكفي ما الوضعیة الأدلة من مجموعة توافر حالة في اضيالق لها
 الجزائیة الإجراءات قانون في الفرنسي المشرع به أخذ حیث المبدأ، التشریعات بهذا معظم أقرت

 بها، اقتنعوا التي بالأدلة حساباً  القضاة من القانون لا یطلب":بأنه نصت التي 303 المادة في

نما ما، دلیل وكفایة بتمام تتعلق خاصة قاعدة یفرض لاو   صمت في یتساءلوا أن علیه یفرض وإ
 ووسائل المتهم ضد الراجحة الأدلة أحدثته قد تأثیر أي ضمائرهم صدق في یبحثوا وأن وتدبر،

 2.  "دفاعه
 أنه نص بحیث الجزائیة الإجراءات قانون في المبدأ كرس فلقد الجزائري المشرع أما

 على القانون فیها ینص التي الأحوال عدا ما الإثبات طرق من طریقة بأي الجرائم ز إثباتیجو 
  3". الخاص لاقتناعه تبعا حكمه یصدر أن وللقاضي ،ذلك غیر
 التي المصري الجزائیة الإجراءات قانون من 01فقرة 302 :المادة نص في المبدأ ذات وورد

 ."حریته بكامل لدیه تكونت التي العقیدة حسب الدعوى في القاضي یحكم": على أنه نصت
 مراحل حیث من أو القضاء طبیعة وفق إما الاقتناع القضائي مبدأ تطبیق مجال یتحدد أنه كما

 الجنائیة المحاكم أنواع كل إلى القضائي الاقتناع مبدأ تطبیق یمتد أنه بحیث الجنائیة، الدعوى

 من الفرنسي المشرع به صرح ما وهو ات،المخالف أو الجنح أو الجنایات محاكم كانت سواء
 أمام المبدأ تطبیق على تنص التي الجزائیة الإجراءات من قانون 353المادة  نص خلال

 أمام المبدأ هذا تطبیق على فتنص من ذات القانون 427المادة  نص وأما الجنایات، محاكم
  .المخالفات لمحاكم مخصصة فهي 536المادة  الجنح، أما محكمة
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  .644، ص 2014مصر، 
  .من قانون الاجراءات الجزائیة الفرنسي  303المادة  - 2
  .، السابق الذكر 66/155من الأمر،  212المادة   -3
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 القضائي الاقتناع مسألة على الإلكتروني الدلیل طبیعة تأثیر :ثانیا

 بوسائل التحقیق سلطات وأمدت الإثبات أسالیب من الكثیر استحدث قد العلم كان إذا

 وسائل من كوسیلة لا الوسائل، هذه قمة على یأتي الجنائي القاضي اقتناع أن إلا متطورة،
 طبیعة أن بحیث الحدیثة، العلمیة الوسائل استخدام سوء من العدالة یحمي كمبدأ ولكن ،الإثبات

 الأغلب في وتقوم التركیب، في ومتعددة التطور في مستمرة أدلة تجعلها التي الإلكترونیة الأدلة
 تأثیر له هذا كل كبیرة، نسبة إلى المحددة والنتائج الدقة من تكتسب تجعلها علمیة خاصیة على

 بحیث الأخرى، الإثبات وسائل أنواع كل تأثیره في وزیتجا القاضي اقتناع على قوي مباشر
، جزماً  أكثر تجعله  بخطوات العدالة من والاقتراب القضائیة الأخطاء نسبة من تقلل كما ویقیناً

 1.الحقیقة نحو أكبر درجة إلى والتوصل ،أوسع
ن  أن لاإ اقتناعه، وبالتالي الجنائي القاضي تقدیر إلى تخضع الإلكترونیة الأدلة كانت وإ

 والثاني للدلیل، القاطعة العلمیة بالقیمة یتعلق الأول متوازیین، خطین إطار في یكون الأمر هذا
 لأن وذلك الأول؛ الأمر یتناول لا القاضي فتقدیر، الدلیل فیها وجد التي والملابسات للظروف

، ذكر كما علمیة أسس على تقوم الدلیل قیمة  مناقشة في للقاضي حریة لا وبالتالي سابقاً
 بالحكم ملزم القاضي أن یعني لا العلمي الدلیل توافر مجرد أن ذلك الثابتة، العلمیة الحقائق

 آلیة لیس الإلكتروني فالدلیل والملابسات، الظروف بحث دون البراءة أم بالإدانة سواء مباشرة
 في بيإیجا دور للقاضي یبقى وبهذا مؤكدة، غیر مسألة بخصوص القاضي اقتناع لتقریر معدة

 من أو طبیعته، من صادر تأثیر أي دون عدمه من به والاقتناع الإلكتروني الدلیل تقدیر حریة
  2.وتأكیده ثبوتیته على تساعد التي الخبرة تقاریر قبل

 الإلكتروني بالدلیل الیقیني الاقتناع درجة القاضي بلوغ :الثاني الفرع

 بالأدلة الیقیني القاضي اعاقتن على یبنى الجنائي القاضي من الصادر الحكم إن
 أو الإدانة حكم یتجنب وبهذا الانترنت، شبكة أو المعلوماتي النظام من المستخرجة الإلكترونیة

 الجزم حالة في إلا عكسها افتراض أو البراءة قرینة لدحض مجال فلا، الشك على بناء البراءة
 إلى به انتهت قد حكمه في اضيالق ساقها التي الإلكترونیة الأدلة كانت إذا وعلیه والیقین،

                                                             
  .231اشرف عبد القادر قندیل، المرجع السابق، ص  - 1
، ص 2007، الإسكندریة الجدیدة، الجامعة دار ،ةالإلكترونی للتعاملات الجنائیة الحمایةشیماء عبد الغني عطااالله،  - 2

523.  
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 شك أي أن حسب على للقانون بمخالفته یوصم الحكم هذا فإن، المتهم من الجریمة وقوع ترجیح

 كان مهما بالبراءة تقضي أن المحكمة على یجب التهمة ثبوت في القاضي اقتناع إلى یتطرق
 الإلكترونیة الأدلة من یعرض ما خلال من إلیه التوصل یمكن ما وهو ودرجته، الثبوت احتمال

 الأدلة في الممحص دور القاضي فیأخذ علیها، الحصول وسائل وتنوع ،صورها اختلاف على
 تصوره في ینطبع قد مستبعدا ما بالدلیل، الیقینیة قناعته یشید یجعله وعقلیاً  حسیاً  تمحیصاً 

 نسبة قةحقی على یؤثر مما ،دلیل لأي الثبوتیة للقوة استضعاف أو احتمالات من الذهني

  .عدمه من المتهم إلى الجریمة
 الأدلة تلك خضوع هو الجنائي للقاضي الیقیني الاقتناع تحقق من شك بلا یساعد ومما

 الإجراءات صحة وكذا سلامتها، من للتأكد فحصها من تمكن علمیة بوسائل الفني للتقسیم
 قوتها أو أصالتها من تنال قد التي الأخطاء لتجنب الإلكتروني الدلیل تحصیل في المتبعة

 1 .الثبوتیة

                                                             
، 1999القاهرة، مصر،  العربیة، النهضة دار هلالي عبد االله احمد، حجیة المخرجات الكمبیوتریة في المواد الجنائیة، - 1

  91ص 
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  : خلاصة الفصل الثاني
في ظل التطور الرهیب الذي یشهده العالم في مجال تكنولوجیات الإعلام والاتصال   

والتجارة الالكترونیة وبالمقابل انتشار واسع ورهیب للجرائم الالكترونیة وخاصة الجرائم الواقعة 
ضرار مادیة ومالیة للعدید من الضحایا وحتى من على التوقیع الالكتروني والذي تسبب في أ

  .الجانب النفسي
ورغم المحاولات الجدیرة بالاحترام التي قام بها المشرع الجزائري من خلال إصدار وسن 
قوانین تتعلق بالوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها والتي 

التوقیع الالكتروني تبقى الحمایة الجزائیة لها عاجزة عن  تنطوي تحتها الجرائم الواقعة على
  .في هذا المجال الإجراممواكبة التطور الرهیب الذي یشهده 
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  خاتمة
لهذا الموضوع  إلىقمنا به  بهدف التطرق  تعد دراستنا هذه حصیلة جهد متواضع

 ، ي و التكنولوجينتیجة التطور المذهل الذي یعرفه العالم في مجال التطور العلمظهر الذي 
والشبكات الالكترونیة   انتشار أجهزة الحواسیبوخاصة في جانب التعاملات الالكترونیة بفعل 

یعد  والذيواستخدام التوقیع الالكتروني خاصة في مجال المعاملات التجاریة والمصرفیة 
ها ، حیث سعت الدول ومنفي الوقت الحاضرالمواضیع القانونیة حركیة  أكثر أحد كذلك 

كسبه الصبغة وت التوقیع الالكتروني تضفي المشروعیة علىوضع قوانین  إلىالجزائر 
في ظل القانون  حیث أن المشرع الجزائري اعترف بالتوقیع الالكترونيالقانونیة والثبوتیة، 

بعض  إیجادومن أجل حمایة  التوقیع الالكتروني و تأمینه عمد المشرعین  )10-05(المدني
التشفیر حیث سایر المشرع الجزائري  إلىبالإضافة ) التصدیق(التوثیق لة في الوسائل المتمث

،  المتعلق بالتوقیع والتصدیق الإلكترونیین) 04- 15( :القانون رقمه الحمایة من خلال هذ
للوقایة من الجرائم المتصلة الذي یتضمن القواعد الخاصة ) 04-09( :رقم واتبعه بالقانون
) 261-15: (بموجبه المرسوم الرئاسي رقم وانشألاتصال ومكافحتها وا الإعلامبتكنولوجیات 

الذي یحدد تشكیلة وكیفیات سیر الهیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیات 
   .والاتصال الإعلام

به وجدت هذه الوسائل لحمایة التوقیع الالكتروني خاصة من الجرائم الماسة ولقد 
لدخول غیر المصرح به على قاعدة بیانات تتعلق بالتوقیع الإلكتروني  والمتمثلة في جریمة ا

جریمة الحصول على التوقیع الإلكتروني بالوسائل الاحتیالیة، و جریمة تزویر التوقیع 
الإلكتروني و جریمة إتلاف وتعییب التوقیع الإلكتروني وبالتالي حاول المشرع وضع 

لى الشخص الطبیعي أو المعنوي مرتكب هذه التي وجب تطبیقها عمجموعة من العقوبات 
أن  إلاات و قانون الاجراءات الجزائیة، من خلال تعدیلات هامة في قانون العقوب الجریمة

في هذا  الإجراموسائل الحمایة هذه تبقى عاجزة عن مواكبة التطور الرهیب الذي یشهده 
  .المجال

بصفة عامة ولم یتم  جاء بأحكام تخص الجرائم الالكترونیة 04-09حیث أن القانون 
للحمایة الجزائیة  الإجرائيوني خاصة في الجانب الماسة بالتوقیع الالكتر  التفصیل في الجرائم
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جراءات المتابعة في الجرائم الماسة بالتوقیع التحري والتحقیق  فإتباعتوقیع الالكتروني لل وإ
  كترونیةلهذه الجرائم ضمن الجریمة الا إدراجمن خلال  استنتاجیناالالكتروني جاء 

 الإثباتیوجد نص واضح یوقع الالكترونیة لا  الأدلةوحتى سلطة القاضي في تقدیر 
، بل تم إدراجها في جرائم الماسة بأنظمة على مرتكبي جرائم الماسة بالتوقیع الالكتروني

  . الجزائیة الإجراءاتمن قانون  ستنتاجیاإ للمعطیات الآلیةالمعالجة 
ومما سبق نقول أن النصوص التشریعیة المقررة للحمایة الجزائیة للتوقیع الالكتروني 

حیث  في شكل عام ولم تمس الجرائم الواقعة على التوقیع الالكتروني بشكل خاصجاءت 
منظمة تحت القواعد العامة الاحتیال، التزویر، الدخول والبقاء الغیر المصرح به بقیت جرائم 

   .لقانون العقوبات
  :نتائج الدراسـة 
  : جملة من النتائج  إلىخلصنا 

وكذا التشریعات الأجنبیة لكتروني في الفقه والقانون من خلال التعریف بمفهوم التوقیع الا -
یوضع على محرر الكتروني ویتخذ شكل حروف او أرقام أو  ما:" إلىأنه یشیر  إلىخلصنا 

، ویكون له طابع متمیز ومنفرد یسمح بتحدید هویة صاحب  رموز أو إشارات أو غیرها
ع الالكتروني الحجیة القانونیة في للتوقی أعطتویمكن القول أن أغلب التشریعات ، " التوقیع
  .شروط القانونیة لصحة التوقیعالبالدرجة نفسها مع التوقیع التقلیدي بشرط توفر  الإثبات

الالكترونیین من لمتعاملین والمتعاقدین ا لدى الأمان سلطات التصدیق هي جهة توفر -
مادیا  سواء سلمساا  لأي شكل من تعرضهم عدمخلال حمایتهم من شتى طرق الاحتیال و 

  .البیانات الشخصیة لهم حمایة  من ناحیة أو
هو أن الجرائم الواقعة على التوقیع الالكتروني تتمیز نطاق الحمایة الموضوعیة  -

خصوصیة صعبة الكشف على مرتكبیها نظرا لاحترافیتهم في المجال  أوبخصائص 
ه الجرائم تم وضع قوانین الالكتروني باستعمالهم لأسالیب تقنیة دقیقة، ولردع مرتكبي هذ

  .امعنوی أو اطبیعی اشخصكان  سواءمرتكبها  تطبق على
جرائم الماسة  وأقرها المشرع على الجرائم الالكترونیة  الإجرائیةالحمایة الجزائیة  آلیات -

للمعطیات ولم یقر نصوصا صریحة على الجرائم الماسة بالتوقیع  الآلیةبأنظمة المعالجة 
  .الالكتروني
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  :توصیاتال
  :خلال الدراسة یمكن تقدیم بعض التوصیات إلیهابناءا على النتائج المتوصل 

 مراسیم تنظیمیة خاصة بالتوقیع الالكتروني للإلمام بمختلف على المشرع الجزائري إصدار -
الجرائم الماسة ب بإدخال جمیع  به لتدارك الثغرات الموجودة) 04-15(جوانبه وتعدیل القانون 

  .لها و إصدار العقوبات المقررة الالكترونيالتوقیع ب
  .لتطبیقها قضائیا الإثباتالحجیة القانونیة في إعطاء الأدلة الرقمیة النص صراحة على  -
مكافحة الوقایة  والمراكز المختصة في والأجهزة البشریة والمادیة للهیئات الإمكانیاتتوفیر  -

  . شتى الجرائم الماسة بالتوقیع الالكتروني
حول كیفیة كوین رجال الضبطیة القضائیة ورجال الأمن المكلفین بالبحث والتحري ت -

رسالهمالتعامل مع الأدلة وضبطها،  حول الجرائم تربصات بالدول المتقدمة  لإجراء وإ
  .الالكترونیة وكیفیة تطورها
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  المصادر: أولا
  المراسیم -1
خ في ) 162-07(المرسوم التنفیذي رقم  .1 رّ ، المتعلق بنظام الاستغلال  2007ماي 30المؤّ

المطبّق على كل أنواع الشبكات بما فیها اللاسلكیة الكهربائیة وعلى مختلف خدمات 
مؤرخ في ) 123-01: (المواصلات السلكیة واللاسلكیة  یعدل ویتمم المرسوم التنفیذي رقم 

  . 2001جویلیة  13الصادرة في  27ج، ر،ع  2001جویلیة  09
 تشكیلة تحدید المتضمن  2009أوت  05المؤرخ في  261-15 رقم الرئاسي المرسوم .2

 الإعلام بتكنولوجیات المتصلة الجرائم من للوقایة الهیئة الوطنیة سیر وكیفیات وتنظیم
  .08/10/2015، في 53الجزائریة، عدد  للجمهوریة الرسمیة الجریدة في الصادر والاتصال،

، یحدد تنظیم المصالح 2016- 04-05مؤرخ في ) 16-134(المرسوم التنفیذي رقم .3
التقنیة والإداریة للسلطة الوطنیة للتصدیق الإلكتروني وسیرها ومهامها، الجریدة الرسمیة 

 .   62للجمهوریة الجزائریة، العدد 
  القوانین -2
،  2001قانون الأونیسترال النموذجي بشأن التوقیعات الالكترونیة مع دلیل الإشتراع  .1

  .   2002دة نیویورك ،منشورات الأمم المتح
 66/155رقم  للأمر والمتمم المعدل 2004نوفمبر  10المؤرخ في  04-14رقم  القانون .2

 الإجراءات الجزائیة، قانون المتضمن 1966یونیو  08: الموافق 1386صفر  18:في المؤرخ
  .2004نوفمبر  10بتاریخ  71 عدد الرسمیة، بالجریدة الصادر

غشت سنة  05الموافق لـ  1430شعبان عام  14في المؤرخ  04 -09القانون رقم  .3
، یتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال 2009

  .ومكافحتها
، یحدّد القواعد العامة المتعلقة 2015-02- 01مؤرخ في ) 04-15(القانون رقم  .4

  .  60للجمهوریة الجزائریة، العدد بالتوقیع والتصدیق الإلكترونیین، الجریدة الرسمیة 
  الأوامر -3
الذي یتضمن  1966یونیو سنة  8الموافق  1386صفر18: المؤرخ في 156-66الأمر .1

  .2020یولیو سنة  30: المؤرخ في 01-20قانون العقوبات، المعدل والمتمم بالأمر 
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ئري ، المتضمن القانون المدني الجزا 1975سبتمبر  26: المؤرخ في  58-75الأمر  .2
  . ، معدل ومتمم  1975سبتمبر 30مؤرخة في  78ج،ر،ع 

  المراجع: ثانیا
  الكتب -1
الإثبات الجنائي في الجریمة الالكترونیة، دار الجامعة اشرف عبد القادر قندیل،  .1

  .2015ط، الإسكندریة، مصر، .، دالجدیدة
، دار الهدى، تلازم مادة الإثبات الحر بالاقتناع الذاتي للقاضي الجزائياغلیس بوزید،  .2
  .2010ط، عین ملیلة، الجزائر، .د
 ،لتجاوزها القانوني النظام ومتطلبات الالكترونیة بالسندات إثبات تحدیات عباس، العبودي .3
  . 2010 لبنان، .الحقوقیة، منشورات الحلبي ،1 ط
، دار دور البصمات والآثار المادیة الأخرى في الإثبات الجنائيالهام صالح بن خلیفة،  .4

  .2014افة للنشر والتوزیع، الطبعة الأولى، عمان، المملكة الأردنیة الهاشمیة، الثق
 الثقافة دار ،2 ط ،الإنترنت شبكة عبر المبرم للعقد القانوني الإطار ،دودین محمود بشار .5
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  ملخص
مهما بلغت درجتها عاجزة عن مسایرة التطور  جرائیةوالإتبقى الحمایة الموضوعیة 

استفحال  إلىأدى  الرهیب الذي تشهده الجرائم الواقعة على التوقیع الالكتروني، وهو ما
  .الجریمة الالكترونیة  وتسبب في أضرار مادیة ومالیة وحتى نفسیة للعدید من الضحایا

بالتوقیع الالكتروني، وهذا حیث تبین من هذه الدراسة مدى خطورة الجرائم الماسة 
، حیث وقفت و الإثباتكتشاف راجع إلى خصوصیتها خاصة من الجانب التقني، وصعبة الإ

وأمام هذه الوضعیة ، مختلف النظم القانونیة عاجزة عن مواكبة تطور هذه الجرائم ومكافحتها
هامة على  حاول المشرع الجزائري الحد من خطورة هذه الجرائم، من خلال إدراجه لتعدیلات

قانون العقوبات وقانون الإجراءات الجزائیة، وسن قوانین ومراسیم تتعلق بالتوقیع الالكتروني 
 . من خلال قانون التوقیع والتصدیق الالكتروني

 
Summary  

 Objective and procedural protection, regardless of its degree, remains 

unable to keep pace with the terrible development witnessed by the crimes 

committed against the electronic signature, which led to the exacerbation of 

electronic crime and caused material, financial and even psychological damage 

to many victims.  

 This study showed the extent of the seriousness of the crimes related to 

the electronic signature, and this is due to its specificity, especially from the 

technical side, and difficult to discover and prove, as the various legal systems 

were unable to keep pace with the development of these crimes and combat 

them, and in the face of this situation, the Algerian legislator tried to reduce the 

seriousness of these crimes , by including important amendments to the Penal 

Code and the Code of Criminal Procedure, and the enactment of laws and 

decrees related to electronic signature through the Electronic Signature and 

Certification Law. 
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