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   .هذا انعمم المتىاضعثمزة  أهدي 

   .وأدامهما ننا واندي انكزيمين رعاهما اللهإلى 

 .إخىتي انذيه كاوىا وعم انسندإلى 

 إلى ابه عمي تىفيق انذي كان عىوا لي.

 .صدقائي و سملائيإلى كم أساتذتي و عائهتي و أ 

 إلى صديقتي انتي أسهمت ورافقتني طىال رحهت انبحث.

سللاودوي و نللى بانكهمللت انلىيبللت إلى انللذيه اهللىا لىللعهت انعهللم إلى انللذيه يهتمسللىن     إلى كللم ملله

 .انلىزيق المستقيم

 
 

           

 



 



 

 

  

 أولا و قبل كل شيء أشكر الله عز و جل على تىفيقه لي في إتمام هذا العمل المتىاضع  

ه لي اد  صادا     تد علدى ادا قما  ة المكدرفت ذدذيرع عفدا     كما أتقدمم االكدكر إا اتادتا    

  وتىجيهاث قيمت

   إا كل ا  قمم لي يم المساعمة ا  قريب أو ا  اعيم       
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وجودها بوجود الأنظمة السياسية تعد ظاهرة الإرهاب من الظواهر القديمة نسبيا يرتبط 
، حيععث هن ععا ظععاهرة ر تقت ععر دمععآ شعععب دون دوععر هو دولععة دون هوععر  هو  قا ععة والشعععوب
رها وا ععة  ععآ الظععروم ارجتماديععة سععردة انتشععا،   ععآ د ععة وطيععرة تجععد نما هععا و دون هوععر 

 السياسية.و 

ظ ور الإنترنعت حيعث الميادين وا ة  آ مجال التقنية و مع تطور الإنسان  آ شتآ و 
 ،ه عبحت  عآ متنعاول الجميعع، و غزت جميع المجارت نظرا لما تتسم بع  معن الد عة و السعردة

السعمبآ ل عذا ال عورة  ارنعكعاسكل ذلك هد  إلآ ظ ور طائفة جديدة من هوطر الجعرائم نتيجعة 
وطر الجرائم التآ ت دد المجتمعع حيث تعتبر من ه لإرهاب الإلكترونآههم ا ظاهرة ا، و العممية

 .العالم ككلو 

نظرا لمتفشآ السريع لجرائم الإرهاب الإلكترونآ  قد هولآ ل ا العديعد معن البعاح ين  عآ و 
نين كمعا سعاردت الك يعر معن العدول إلعآ إ عدار  عوا ،ارهتمعامموتمم المجارت  درا كبيرا من 

حععداث هيئععات حكوميععة ل ععذا ال ععر  م ععل ، و مكا حت ععامععن هععذا الجععرائم و شععريعات لمو ايععة تو   ا 
، ال يئعععة الوطنيعععة لمو ايعععة معععن الجعععرائم المت عععمة بتكنولوجيعععات الإدععع م وارت عععال ومكا حت عععا

 اردتععدا اتوا عة معع تطعور  ،كعذلك السعماح بالمرا بعة الإلكترونيعة  يمعا يوعا هعذا الجعرائمو 
 الفعالية.ونيات شديدة الحساسية و د الإلكتر من شكم ا البسيط إلآ د 

، والتععآ التعميمععاتوتتم عل مظععاهرا  ععآ الت ععر ات والأ عععال الوار عة لمقععوانين والأنظمععة و 
تسعم  باسعت  ل شعبكة الإنترنعت معن بث الردب بطعر  تقنيعة حدي عة ت دم إلآ نشر الووم و 

لكترونععآ يعععد الفءععا  الإ، و تكنولوجيععةهسععمحة حدي ععة و  طععرم هو ععائيين مسععتعممين  ععآ ذلععك
 .التوطيط لأدمال م الإجرامية م و  ءا  واسعا لمتوا ل  يما بين

 أهمية الموضوع 

المشعععرع وعع ل حعععرا المجتمعععع العععدولآ دمومعععا و تظ ععر الأهميعععة العمميعععة لمدراسعععة معععن 
ة و تععععد كعععذلك هعععذا الدراسعععة بال عععة الأهميععع ،الجزائعععرص و و عععا دمعععآ مكا حعععة هعععذا الظعععاهرة
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إءعا ة إلعآ كعون الإرهعاب الإلكترونعآ  ،الشعوب دمآ حد سعوا و ررتباط ا الو ي  بأمن الدول 
 .لمواءيع الم ارة  آ الع ر الحالآيعد من هبرز ا

حمايععة الجنائيعة المكفولععة لمععدول بينمعا تتم ععل الأهميععة العمميعة ل ععذا الدراسععة  عآ معر ععة ال
 ع الإرهععابإءععا ة إلععآ ارهتمععام الوععاا بالبحععث  ععآ موءععو  ،الشعععوب حيععال هععذا الظععاهرةو 

 .تحميل المفاهيم القانونية المتعمقة ب الإلكترونآ ب ية شرح و 

 أسباب اختيار الموضوع 

 هور  موءودية ر هذا الموءوع إلآ هسباب ذاتية و تعود هسباب اوتيا

وذلعك  ،الميعول لمبحعث  عآ هعذا الموءعوع  ودراسعت م ل الأسعباب الذاتيعة  عآ الرغبعة و تت
دمعآ الإرهععابيين ارتكعاب جععرائم م التعآ تسعع ل الحدي ععة و لواسعع لموسععائل التقنيعة نظعرا ل نتشععار ا

 نشر الووم بين الشعوب.و اردتدا  دمآ الدول و 

حاولعععة   عععم معععا إذا كانعععت الأحكعععام همعععا الأسعععباب الموءعععودية  أغمب عععا تعععتموا  عععآ م
مواج ت ععا والعقابيععة لمكا حععة هععذا الظععاهرة و الن ععوا القانونيععة كا يععة مععن الناحيععة الإجرائيععة و 

إلعآ  ،تعدديمتععديل و هم هن عا تحتعاج إلعآ  ،ال عيد الدولآ هو دمعآ ال ععيد العوطنآسوا  دمآ 
 جانب الوو   آ موتمم الإشكارت القانونية التآ ي يرها هذا الموءوع 

 الإشكالية 

 :يمكن طرح الإشكالية التالية دمآ ءو  ما سب 

 لمكافحته؟فيما تتمثل ظاهرة الإرهاب الإلكتروني و ما هي الإجراءات المتبعة 

 

 

 منهج الدراسة 
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تعععم اردتمعععاد  ععععآ هعععذا الدراسعععة دمععععآ المعععن ح التحميمعععآ القععععائم دمعععآ تحميعععل مءععععمون 
لمو ععوم دمععآ  عاليععة تمععك الن ععوا  ععآ تحقيعع   ،الن ععوا القانونيععة ذات ال ععمة بالموءععوع

  .المجتمعوازن بين الم محة الوا ة لمفرد والم محة العامة لمدولة و الت

كمععا تعععم اردتمععاد دمعععآ المععن ح الو عععفآ لعععر  جميعععع الجوانععب الوا عععة بمف ععوم الإرهعععاب  
 كام المتعمقة بمكا حت .ح، والأآالإلكترونآ و نطا   القانون

 أهداف الدراسة 

حيععث تتم ععل الأهععدام  ،ههععدام دمميععةم هععذا الدراسععة إلععآ ههععدام دمميعة و تنقسعم ههععدا
بعراز و ائ ع  و عورا و العممية  آ تبيعان مف عوم الإرهعاب الإ دراسعت م بادتبعار هن لكترونعآ وا 

 هذا الموءوع يعد من هوطر المواءيع  آ الع ر الحديث.

تسععميط ع القععوانين ذات ال ععمة بالموءععوع و  ععآ حععين تتجمععآ الأهععدام العمميععة  ععآ جمعع
ريععععة وكعععذا  ععععآ التشععععريع القالقانونيعععة  ععععآ المنظمععععات العالميعععة و الءعععو  دمععععآ موتمعععم المععععواد ا

 عععدرت ا دمعععآ وم دمعععآ معععد  م ئمت عععا لطبيعتععع  و الو عععوالتعععآ تعنعععآ ب عععذا الموءعععوع و  الجزائععرص
 ومن  الو ول إلآ لفت النظر إلآ مد  وطورة الإرهاب الإلكترونآ. ،مكا حت 

 الدراسات السابقة 

إر  ، يما يوا موءوع الإرهاب الإلكترونآ  قد تناولت بع  الدراسات التآ وجدت ا
و ههعم هعذا  ،وانعب الموءعوع و حاولعت تجميع عا  عآ هعذا الدراسعةهن ا لم تتطر  إلعآ جميعع ج

 الدراسات 

 ،كميعة الحقعو  ،هطروحعة دكتعوراا ،مكا حة الأشكال الجديدة للإرهاب الدولآ ،غريب حكيم -1
 4312 ،30جامعة الجزائر 

جامععععة  ،كميعععة الحقعععو  ،معععذكرة ماجسعععتير ،الإرهعععاب بالوسعععائل الإلكترونيعععة ،نعععور ال تمعععة -4
 .4312،دمش 
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جامعععععة  ،كميععععة الحقععععو  ،مععععذكرة ماجسععععتير ،مكا حععععة الجريمععععة المعموماتيععععة ،نععععورة طرشععععآ -0
 .4314 ،الجزائر

 صعوبات الدراسة 

إلعععآ  ععععوبة الو عععول إلعععآ المراجعععع  تجسعععدت  ععععوبات البحعععث  عععآ هعععذا الموءعععوع
كما هن هذا  ،المكتبات نظرا لمحجر ال حآ المفرو   آ ب دنا نتيجة تفشآ جائحة كوروناو 

مما يجعل من ال عب الإحاطة بكا ة جوانبع    عو مترامعآ الأطعرام  بارتساعالموءوع يتسم 
 هور  وا ة.بين  انون العقوبات و  وانين 

لتحقي  ال دم من الدراسعة حسعب المن جيعة المعتمعدة تعم تقسعيم الموءعوع و ع  وطعة و 
  : نائية مقسمة إلآ   مين

المبحععث  ععآ رهععاب الإلكترونععآ مقسععم بععدورا إلععآ مبح ععين جععا  الف ععل الأول بعنععوان مف ععوم الإ
  ور الإرهاب الإلكترونآ  آ مبحث  ان.و  ،الأول تعريم الإرهاب الإلكترونآ

تععم يععة لمكا حععة الإرهععاب الإلكترونععآ و الأمن جععا  بعنععوان اتليععات القانونيععة و همععا الف ععل ال ععانآ 
اتليعععات القانونيعععة و  تقسعععيم  كعععذلك إلعععآ مبح عععين حيعععث تعععم التطعععر   عععآ المبحعععث الأول إلعععآ 

 عععآ المبحعععث ال عععانآ تناولعععت و  ،الأمنيعععة لمكا حعععة الإرهعععاب الإلكترونعععآ دمعععآ ال ععععيد العععدولآ
                                        القانونية و الأمنية لمكا حة الإرهاب الإلكترونآ دمآ ال عيد الوطنآ.                        اتليات



 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

 

:ولل  الفصل ا  

 الإرهاب الال كترونيمفهوم 

يف : الأولالمبحث  الإرهاب الال كترونيتعر  

صور الإرهاب الال كترونيالمبحث الثاني:   

 

يف إشكالات التنفيذالمبحث الأول:  تعر  
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هرص  لرل ذلرك  ،نظرا لمتطور الكبيرر الاصلرل  رج ه رصل و رصتل ا تلرصل وا نترنر 
وهرن أهرم وأرطرر هرذ   ،ي صهم بشكل كبير  ج تطور أنواع ال راتم وانتشرصرهص ب رر ر رهيبرر

كونررررت يلتهررررد  ررررج ات ررررصس  مرررر  ا نترنرررر  والشرررربكر  ،ال ررررراتم ن ررررد الرهررررص  اللكترونررررج
وتبرز هن النصاير  ،لص  بهدف بث الر    ونشر الروفالهلموهصتير لتهديد الدول واله ته

الفقهيررر والتشررريلير ارت  ررص  كييرررو  ررج هوارروع تلريررف الرهررص  اللكترونررج ايررث لررم يررتم 
لرور الرهرص  اللكترونرج  و ج ظل التطرور الاصلرل تلردد  ،ا تفصق  م  تلريف هواد

ص  التقميرد   رج اللديرد هرن إاص ر إل  أن الرهص  اللكترونرج يرتمرف  رن الرهر وأنوا ت،
    .ال وان 

 يلتبرر ا لكترونرج الرهرص  نت وذلرك ا لكترونرج هتلرددو الرهرص  أ ربص  وتلتبرر
 أ ربص   ينهرص وهرج ،وهتنو رر هتلرددو دوا لرت ،أشركصلت هرن وشرك  الرهص  أنواع هن نو ص

 الرهص   هوهص.  ظصهرو

وبهرررص أن هررررذ  الظررررصهرو تلرررد هررررن ال ررررراتم الادييررررر ن ررربيص ايررررث ت ررررت ل ال هص ررررص  
نهرررص وكرررذلك إنشرررص   يهرررص بي وا تلرررصلالرهصبيرررر ا نترنررر  هرررن أ رررل نشرررر أ كصرهرررص الهتطر رررر 

تاديررد  إلرر   ررج هررذا الفلررل ا ررصبص  وهوا ررد تررردم هلررصلاهص لررذلك كررصن لزاهررص التلرررض 
 .إبراز تلريفت ورلصتلت ولور هفهوم الرهص  اللكترونج هن ر ل 

 

 

 

 

 

 

 



مفهوم الإرهاب الإلكتروني                                                                                       الفصل الأول  

 

7 
 

 يتعريف الإرىاب الإلكترون :المبحث الأول

تقنيررر طررورا هررصت   ررج و ررصتل ا تلررص   و ههررص   شررك  يررت أن اللررصلم يشررهد اليرروم ت
وهنرررت برررروز هلرررطم  الرهرررص   ،بصلللرررر الر هرررج راتررر   رررهج هرررذا الللررر ،الهلموهرررص 
الرهرص  هنرت يهكرن أن نلتبر و ، رطورتهرصالرهصبيرر و ال رراتم الذ  زاد هرن تلقيرد  ،اللكترونج

اللكترونررج  ريهررر  لرررير تلتهررد  مرر  طرررق وو ررصتل هتطررورو أد  إلرر  انتشررصرهص وتزايررد 
وتلبر هذ  اتهور هن ال رمبيص  الترج تتهيرز بهرص شربكر ا نترنر  برم اترطصر النص هر  نهص 

 لهررذا و ر  تلريررف و لصليرر،يرر وهررص تهترصز بررت هرن  ررر ر لهرص هرن طررصبد  رصبر لمارردود الوطن
 .ولور  وتبيصن رلصتلتالرهص  اللكترونج 

 

  المطمب الأول: التعريف المغوي والإصلاحي للإرىاب الإلكتروني 

لم يتم ا تهصد تلريف هواد للإرهص  اللكترونج رصلرر  رج  صنبرت الم رو  ايرث ترم 
ا  تهرررصد  مررر  تلريرررف الرهرررص  ل رررر دون التطررررق إلررر  اللكترونرررج هنرررت هرررص ي لرررل نفرررس 

 التلريف الهلتهد للإرهص  اللصد  ينطبق  م  الرهص  اللكترونج. 

 

 التعريف المغوي :الفرع الأول

صيص  زا رص كهردف  نرف  لرصل، اللرراع الرذ  تقرد  يرت الاراهو أ مو  هن أ رصلي  
تشررترك هررذ  الارراصيص الفلصلررر  ررج رلصتلررهص هررد  هص ررر أو طبقررر  ررج رلصتلررهص ههررص و 

 .1يشكل أ ص ص  نتقصتهص هن أ ل التااير بهص

 

                                                             
ه مرررر كميرررر القرررصنون لملمررروم القصنونيرررر وال يص رررير،  صهلرررر  الرهرررص  وال هرررود الدوليرررر لهكص اترررت،  رررموح أاهرررد هيررردان، -1

  .45 ، ص6102كركوك، اللراق، اللدد الرصهس، 
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  أو القرووان ررد"ا تو  ج هو و ر الهلموهرص  اتهريكيرر ن رد أن الرهرص  اللكترونرج يلنرج 
غتيررصل هررن أ ررل ا إلرر  التف يرررا  والرطررف و  رررصص بشرركلو  بررصلم و  بص ررترداههص التهديررد

 .1"الولول إل  هدف  يص ج

كهص  ر ت ه هد الفقت ال  هج الترصبد لرابطرر اللرصلم ال ر هج ب"نرت "اللردوان الرذ  
يرررص  مررر  الن رررصن  رررج دينرررت أو دهرررت و قمرررت و هصلرررت يهصر رررت أ رررراد أو  هص رررص  أو دول ب 

هررص يتلررل بلررورو ويشررهل لررنوف الترويررف اتذح والتهديررد والقتررل ب يررر اررق، و و راررت، 
رص ررر ال رربيل و  الارابررر كررل  لررل هررن أ لررصل اللنررف أو التهديررد يقررد تنفيررذا  طررد الطريررق، و وا 

أو تررررويلهم لهشررروع إ راهرررج  ررررد  أو  هررص ج، و يهررردف إلررر  إيقرررصع الر رر  برررين النرررصس 
 2أهنهم أو أهوالهم إل  الرطر.تلريض ايصتهم أو اريتهم أو  بإيذاتهم أو

الرهررص  هررن الهلررطماص  التررج كيررر ا رررت ف  ررج بيررصن هلنصهررص وتاديررد هرردلولهص 
 مهرص ب"نهررص هرن أكيررر الكمهررص  ا رترداهص  ررج هرتمرف و ررصتل ال رر م اللصلهيرر  ررج ال ررنوا  

 اذن  مرررر  التلريرررف الررررد يق والهارررردد لهررررنرررت لررررم تتفررررق كمهرررر لبررررصاييإورغررررم ذلررررك   ،اتريررررو
  النظررر لهيررل هررذ  ات هررصل واررت ف و هررص بررصلنظر لطبيلررر ات هررصل الرهصبيرررلرطم  اله

تواي  تلريف الرهص  ا لكترونج  نقوم ببيصن تلريف الرهص  وهن يم ن ترمص  رول صي
 .3تلريفص للإرهص  ا لكترونج

الهلص م اللربير القديهر كمهر إرهرص  ولكنهرص  ر ر   رالنصاير الم وير لم تذكإذا  هن 
و د تدارك  الهلص م الادييرر  ،وهذا يلنج ا نز صج والرص ر ،الفلل ره  يره  رهبر ورهبص

 ص   ج الهل م الو يز أن الرهرصبيين هرو ولرف يطمرق  مر  الرذين ي رمكون  ربل  إذذلك 
 4.اللنف والرهص  لتاقيق أهدا هم ال يص ير

                                                             
، 6112،دار الكترص  اللمهرج، الريرصض، الههمكرر اللربيرر ال رلودير، 3 ا ن طصهر داوود،  رراتم نظرم الهلموهرص ، ط -1

  .055ص 
 ، ص6106، دار اليقص ررر لمطبص ررر والنشررر والتوزيررد، القررصهرو، هلررر، 6 يفررج،  ررراتم الكهبيرروتر، ط فيفررج كصهررل  ف -2

032. 
  .44 ص ،الهر د ال صبق  موح أاهد هيدان، -3
 44 ، صنف تالهر د   موح أاهد هيدان، -4
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  التعريف الاصطلاحي :الثانيالفرع 

ر وا تلررص   الكهبيرروت  مررم إ راهررج يررتم تااررير   ررن طريررق ا ررتردام أ هررزو هررو
ك وزرع بصدف إربه  لبررررث الررررروف هصل الرررررديطتلر وهيدينتج  نت تال ررررمكير وال  ررررمكير 

التر"يير  مر  الاكوهرر أو ال ركصن لردهرر أ نردو  يص رير أو  دفبهالشك لدح ال كصن وذلك 
 .1ا تهص ير أو أيديولو ير

ر طتبالهررر الهلموهررص  م  الالررول هنت  ال رررض  ه ررومل ت: كررويلرررف أياررص ب"نرر
هكصنيصتررت  وا ررتراتي يصتت التررج بص نف ررت أو ترردهير نظررم الهلموهصتيررر  ن ع  صلمرردهص ذيترل يررر وا 

أو نشر الهلموهص  الزاتفر هرن أ رل تارميمت بتوظيرف تكنولو يرص الاص ر  اكلرج وتكنولو يرص 
 .2الهلموهص  وا نترن 

كرل  هص رر إرهصبيرر ت رتلهل و رصتل التكنولو يرص كصلنترنر  هرن  :ركهص يلرف أياص بر
يق أو لتبرررصدل الههرررصرا  والربررررا  أو التن رررأ رررل الد صيرررر لنشرررصطصتهم أو التلريرررف ب"هررردا هم 

 3ات صلي ، أو  هد تبر ص  هن أ ل تهويل  هميصتهم الرهصبيرو 

د ا  به هصدا  يدتهأو  ر روهشر غي  ه هص" :صك هرررررررررررن  ر رررررررررررت ب"نرررررررررررتوهنررررررررررر
زاز بتوا  أ ررل ا نتقررصمن  ت هونيص تالكترررونر   الهرررزهصوالاص رربص  أو الشرربكص  أو الهلمرر

لتاقيررررق  ،  أو الشررررلو  أو اله تهررررد الرررردولج ب" ررررر هصالاكررررو م  ر ييالترررر" ر أول بصأو ا
وبصلتررصلج لكررج يمقرر  شرررص هررص ب"نررت إرهررصبج  ،أهرداف دينيررر أو  يص ررج أو ا تهص يررر هلينررر

 مرر  ا نترنرر  ولرريس هرتر ررص  قررط  رر  بررد أن تررؤد  اله هررص  التررج يشررنهص إلرر   نررف اررد 
 .4"والر  هن أ ل نشر الروف  اتشرصص أو  م  ات ل تادث أذح كص يص 

ههرررص  ررربق يتبرررين أن  رررراتم الرهرررص  اللكترونرررج ارررهن ال رررراتم اللكترونيرررر الترررج 
ويررف ونررزع اليقررر بررنظم التقنيررر، وذلررك ت ررتهدف ال رريطرو  مرر  نظررم الهلموهررص ، ب يررر التر

                                                             
والتوزيررد، القررصهرو: هلرررر، ، دار اتهرررام لمنشررر 0 ررصدل  بررد اللررصدق، الرهررص  اللكترونررج وترر"يير   مرر  الرردول، ط -1

 .22، ص 6105
 .032 فيفج كصهل  فيفج، الهر د ال صبق، ص -2
  .28 صدل  بد اللصدق، الهر د ال صبق، ص -3
 . 21 ، ص6100، هكتبر زين اتدبير والاقو ير، لبنصن، 0  مج  دنصن الفيل، ال رام اللكترونج، ط -4
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بولرفهص و ريمر  رتكرص   راتههرص، إارص ر الشربكص  اللكترونيرر بص تردام نظم الكوهبيروتر و 
كنولو يص بهدف  ر ر الهلموهص  أو نشرهص، أو هن أ رل تهويرل اللهميرص  إل  ا ترداههص الت

 1الرهصبير، أو ت نيد الرهصبيين.

رت ف بين الرهص  اللصد  والرهص  اللكترونج كون هذا اترير يلتهرد ا  ويكهن
 مررر  اللنرررف اللكترونرررج بص رررتردام تطبيقرررص  ا نترنررر  والرررردهص  الهتلرررمر بهرررص وبصلترررصلج 

 2 لرير  ج ا تردام الهوارد الهلموهصتير التج  مبتهص تقنير  لر الهلموهص .طريقتت 

لو ررصتل هرررن طبلهرررص إيرررصرو  يلرررف الرهرررص   مررر  أنررت "ا  رررتردام اللهرررد  والهرررنظمو 
"أارد هظرصهر اللنرف  :كهرص يلررف أيارص ب"نرت، "الرغبر والفزع بقلد تاقيرق بلرض اتهرداف

ا  تهررررص ج و ميررررت  هررررو ظررررصهرو هركبررررر وهتلررررددو اتبلررررصد يرررررتمط  يهررررص اللنلررررر النف ررررج 
أهررررص ا تفص يررررر  .3"بصللنصلررررر ا  تهص يررررر والهصليررررر والهصديررررر واليقص يررررر وال يص ررررير والتصريريررررر

ص "كرل  لررل هررن أ لررصل اللنررف أو التهديررد أيرر :اللربيرر لهكص اررر الرهررص   قررد  ر تررت  مرر  أنررت
 .كصن  بوا يت أو أغراات يقد تنفيذا لاكم إ راهج  رد  أو  هص ج

ويهرردف إلرر  إلقرررص  الر رر  برررين النررصس أو ترررويلهم بإيرررذاتهم أو تلررريض ايرررصتهم أو 
اريررصتهم أو أهرررنهم لمرطررر أو إلارررصق الاررررر بصلبيتررر أو ب"ارررد الهرا ررق أو اتهررر ك اللصهرررر 

تلررررريض أاررررد الهرررروارد الوطنيررررر لمرطررررر. أو اات لهررررص أو ا  ررررتي    ميهررررص أو  .والرصلررررر
ويتا  هن التلريفص  ال صبقر أن  وهر الرهص  هو اصلرر الر ر  الترج يرتهكن  ص مهرص هرن 

 .4 رض  يطرتت لتاقيق هدف هص

وا رتهداف غصيرص   ،ينطمق الرهص  ب هيد أشكصلت وشت  لرنو ت هرن دوا رد هتلرددو
ع الرهص  بصلطريقر الللرير الهتهيمرر ويتهيز الرهص  ا لكترونج هن غير  هن أنوا ،هلينر

                                                             
ه مررر كميررر القررصنون لملمرروم  ريهررت  ررج التشررريلص  الوطنيررر والدوليررر،هفهرروم الرهررص  وت هاهررد  بررد الها ررن  ررلدون،  -1

 . 44، ص6102القصنونير وال يص ير،  صهلر كركوك، اللراق، اللدد ال صدس، 
  68،ص.6102نور الله تمر، الرهص  بصلو صتل اللكترونير، هذكرو هص  تير، كمير الاقوق،  صهلر دهشق، -2
، هقررصل هنشررور  ررج ه مرررر كرررب   اللمهيررر،  صهلرررر الرهررص  اللكترونررج و رربل هوا هترررت ررصهر هؤيررد  بررد المطيرررف،  -3

 .662، ص 6105، 05 اليرهوك، اللراق، اللدد
 .30 ، ص6100، دار النهار اللربير، القصهرو، هلر، 3 أاهد  تاج  رور، هوا هر الرهص  اللكترونج، ط -4
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 ج ا تردام الهوارد الهلموهصتير والو صتل ا لكترونير التج  مبتهرص اارصرو تقنيرر  رج  لرر 
 .1لذا  صن اتنظهر ا لكترونير والبنير التاتير الهلموهصتير هج هدف الرهصبيين ،الهلموهص 

- : نلرررين أ ص رريين ههررصا لكترونررج يشررير إلرر  أن الرهررص  وغنررج  ررن البيررصن 
الفاررص   إلرر ذلررك هنصلررك كمهررر أررررح تشررير   إلرر إاررص ر  ،والرهررص ج الفاررص  ا  تراارر

رهرررز  والزاترررف واله رررصز  ا لكترونرررج وهرررج اللرررصلم ا  تراارررج والرررذ  يشرررير إلررر  التنفيرررذ ال
 ،وهررو الهكررصن الرذ  تلهررل  يررت ات هررزو وبرراهج الاص ررو  وشرربكص  الهلموهصتيررر ،لمهلموهرص 

ونظرررا  رتبررصط اله تهلررص  اللصلهيررر  يهررص بينهررص بررنظم  ،تنتقررل  يررت البيصنررص  ا لكترونيررر كهررص
 قد زاد  الرطورو ، اللنص ير وشبكص  ا تلصل الدوليرهلموهص  تقنير  ن طريق ات هصر 

 قصهررر  بتوظيرررف طص تهرررص ل  رررتفصدو هرررن تمرررك  ،يرررر لم هص رررص  والهنظهرررص  الرهصبيررررال راه
 2.ص  ج إتهصم  هميصتهص ال راهير وأغرااهص غير الهشرو رالتقنير وا ت  له

وا رررترداههص  رررج  ،اق اتنظهرررر والشرربكص  الهلموهصتيرررركهررص ألرررب  هرررن الههكررن ارترررر 
تررررردهير البنيرررررر التاتيرررررر لانظهرررررر والشررررربكص  الهلموهصتيرررررر الترررررج تلتهرررررد  ميهرررررص الاكوهرررررص  

وهنرررصك هررص يشرررير إلرر  إهكصنيرررر انهيرررصر  ،لصهرررر والشررركص  ا  تلرررصدير الكبرررحوالهؤ  ررص  ال
ولريس  رج  بلرض الهؤ  رص   ،البنير التاتير لانظهر والشبكص  الهلموهصتير  ج اللرصلم كمرت

 صلرهص  ا لكترونرج ألرب  رطررا يهردد  ،والشركص  الكبرح أو  ج بلض الدول اله تهد ر
 ،شردو أيرر  واررر  ويكهن الرطر  ج  هولر ا تردام هذا ال  ح الر هج هد ،اللصلم ب" ر 

و  ررج غر تررت أوهررو ه ررترخ  ررج هنزلررت أو  ررج هكتبررت ايررث يقرروم ه ررتردهت بلهمررت الرهررصبج 
 3الفند ير وبليدا  ن أنظصر ال مطر واله تهد.

 

 

                                                             
، 6101هلررر،  ،، هنشرر"و الهلررصرف3صربتررت  ررج اللررصلم الهلصلررر، طإ ررهص يل  بررد الفتررصح  بررد الكررص ج، الرهررص  وها -1

 .40ص
 .33أاهد  تاج  رور، الهر د ال صبق، ص -2
 .46إ هص يل  بد الفتصح  بد الكص ج، الهر د ال صبق، ص  -3
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 يخصائص الإرىاب الإلكترون :المطمب الثاني

لهررذا هرن اتن رر   ،يتهيرز الرهرص  اللكترونررج بلردو رلرصتص تبررين در رر رطورترت
 ،ولر ت ن  الرطورو النص هر  نتهلر تهص ات  يهكن هوا هتت وهاص

 :هن أهم هذ  الرلصتص هص يمجو  

 

 الخصائص العامة :الفرع الأول

 :ويكهن إبرازهص  م  الناو التصلج

 عصري يعتمد عمى التقنيات الحديثة  -أولا

والو ررصتل اللكترونيررر التررج هررن ررر ل ا  تهررصد  مرر  ا ررتردام الهرروارد الهلموهصتيررر 
 مبتهرررص اارررصرو التقنيرررر  رررج  لرررر الهلموهرررص ، ايرررث يرتمرررف الرهرررص  اللكترونرررج  رررن 
الرهص  التقميد   ج أنت يلتهد  م  التقنيص  الادييرر  رج ه رصل الهلموهصتيرر وا تلرص  ، 

و رصتل وكل هص هو  ديد  ج هذا اله صل، وا رت  ل الهكصنرص  اللمهيرر والتقنيرر، وا رتردام 
 1ا تلصل والنترن ،  ج ارتكص  وتنفيذ  راتهت.

 رررج  ، وبرصلرررر  رررج ه رررصلج الهلموهرررص  وا تلرررص  ، صلتكنولو يرررص الر هيرررر الادييرررر
 تررردا ا  إ راهيرررر أو إرهصبيرررر،   ا  رررترداههص  رررجاهت رررصرع يوهيرررص، و  رررد ي رررص  تقررردم هرررذهل و 

اللرر ج اللص مررر وا  رررا ا  واترررصذ كص ررر أ ررصلي   تتطمرر  هررن اله تهررد الرردولج كمررت ا تررراح 
 ،هرص ي لمرت يلرد هرن ال رراتم غيرر التقميديرر ،2والفلصلر لهكص ار الرهرص   رج الللرر الر هرج

ايررث يت ررم بررصلرطورو البصل ررر نظرررا تغرااررت الهتلررددو وا ررم الر ررصتر النص هررر  نررت  يص ررص 
رصلررر وأن هرتكررر  الرهرررص  اللكترونررج يكرررون  ررج اللرررصدو هرررن ذو  ،  3بررصل راتم التقميديرررر

                                                             
، 6102هلررر،  ، دار الفكررر اللربررج، القررصهرو،6 هررصل  مررج الدهشررصن، الرهررص  اللكترونررج  ررج الللررر الاررديث، ط -1

 .025ص
، 6108ط، هنشر"و الهلرصرف، ال ركندرير، هلرر،  تاج شهس الدين، الرهص  اللكترونرج ورطرر   مر  اله رتقبل، د -2

 .28 ص
 .662 صهر هؤيد  بد المطيف، الهر د ال صبق، ص  -3
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ات ررل شرررص لديررت  رردر هررن الهلر ررر  ررج ه ررصل تقنيررر الهلموهررص ، أو  مرر   ا رتلررصص
 1الربرو  ج التلصهل هد الاص   اكلج و الشبكر الهلموهصتير.و 

 تعدد أشكالو وتنوع أساليبو -نياثا

نهرررص  تتلررردد  شررركصلت أ صلرهرررص  اللكترونرررج   يتررررذ شرررك  وااررردا أو أ رررمو  واارررد وا 
رترا رص ، أو القرلرنر  اأشركصلت  رج الت  رس اللكترونرج، و  لرور  وأ رصليبت، تتهيرلوتتنوع 

 الت نيرردلر ررهير  ررج اله تهلررص  الهرتمفررر، و لمهنشرر   و الهؤ  ررص  ا مرر  الهوا ررد الايويررر 
 مق  ميت التمقين اللكترونج.اللكترونج هن ر  هص يط

دواترررت هتلرررددو هتهيمرررر  رررج  يرو رررص  ن أأأريررررا التهديرررد والترويرررد اللكترونرررج، كهرررص و 
رتررراق البيصنررص  وتررردهيرهص والت  ررس وت نيرررد الرهررصبيين و هررد اتهررروال وتهويررل اللهميرررص  ا

 2الرهصبير وارو  الد صير لا كصر الهتطر ر والهداهر وغيرهص.

بصلهشرتبت  التنبرؤ هرنت لرل  هتلرددو  ترص   برل هرن  رصدو ارتكصبرت يرتمكهص يتهيز ب"نرت  
تن   إلر  الهداهر التج  لو ر كنشر ات كصر م   موكيص  غير ه" وانطوا   للبص أهرابهم 

 3الدين وبث الفتصوح البليدو  ن ألول الدين واللقيدو  م  هوا د الشبكر.

 سيولة استخدامو مع شدة أثره وضرره -ثالثا

ايث يهكن لهرن لديرت بلرض الهلرصرف والهلموهرص  الب ريطر  رن التلصهرل هرد شربكر   
الهلموهررص  الدوليررر ا نترنرر  وأدواتهررص و مرروم الاص رر  أن يقرروم بصللديررد هررن  ررراتم الرهررص  

هر  إلر  ويؤد  إل  إارداث ر رصتر  ديردو تت رصوز اردود الردول و رد ت ،اللكترونج ب هولر
اللررصلم ا هررد، وههررص زاد هررن  ررهولت ا ررترداهت تررو ر ررردهص  ا نترنرر  هررن ررر ل ات هررزو 

أ  و رر ، ج هتنررصول ال هيررد  ررج أ  هكررصن و ررج النقصلررر واص رربص  ال يرر  التررج ألرربا   رر
وا رررتردام  ايرررث يلتهرررد الرهرررص  اللكترونرررج  مررر  ا رررت  ل الهكصنرررص  اللمهيرررر والتقنيرررر،

                                                             
ال يص ررير ، هقررصل هنشررور  ررج اله مررر الرهررص  الهلموهررصتج وطرررق هكص اتررت  قيمررر هررصد   ي رر  وا  رررا   ررواد اررصتم، -1

 .023، ص6101، 02والدولير، ال صهلر اله تنلرير، اللراق، اللدد 
 .022، ص6108ط، الهركز اللربج تباصث الفاص  اللكترونج، اتردن،  لصدق  صدل، اتهن ال يبيرانج، د -2
 .080ص  الهر د ال صبق،  قيمر هصد   ي   وا  را   واد اصتم، -3
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لاررصق الارررر بهررم، أو و ررصتل ا تلررصل والنترنرر  ، هررن أ ررل ترويررف وترويررد اكررررين، وا 
تهديدهم وتدهير هرتكزا  التنهير  ج الب د ونشر الفوا  والدهصر والردهص  تهرداف  ص ردو 
 وهنار ر ونشر الشص ص  الكصذبر بين النصس ههص يؤد  لنشر الروف والهمد بين ال ههور.

 هج  قد يرتك   رد لواد  بليدا  ن أ  تنظيم كهص   يشترط توا ر التنظيم  ج الرهص  الر 
 1  موك إرهصبج.

 تخطيو لمحدود وقدرتو عمى التأثير عمى الجميع -رابعا

 صله وم اللكترونج نشصط  رصبر لماردود وهرن يرم  هرو نشرصط  رصلهج، ايرث ي رتردم 
الرهرررصبيون الفارررص  اللكترونرررج  رررج التررر"يير  مررر  الررررأ  اللرررصم وت نيرررد أ ارررص   ررردد هرررن 
هرتمف أناص  اللصلم والتهويل، ونشر ر صلتهم والولول إل  أكبر  دد ههكن هن ال ههرور 

 ير لمتنظيم. وشن ار  نف ير اد ات دا  والد ص

كترونرررج  ريهرررر  رررصبرو لمقرررصرا  ويلرررل  ايبصتهرررص ل رررهولر لالرهرررص  ا ايرررث يلتبرررر 
إتر ف اتدلررر هرن  بررل ال نرصو أو للررلوبر الولررول إلر  اتدلررر ول يرص  ا  تررراف القررصنونج 

 2 الهتلمقر بهذ  ال راتم. اتدلربطبيلر 

 الصبغة الدينية للإرىاب الإلكتروني -خامسا

اللكترونج غصلبص هرص يكرون ه طرج بطبقرر دينيرر كييفرر هرن اللرل  إزالتهرص  صلرهص  
 ا رمالهو رد اللكترونرج  ا رم نقررأ أن  ،صشط اصد، وهن  بل  رااين هترللين نت إ  بق

إذ لم يكرن  رج كرل  رطر -أن هلظم الهواد الهنشورو  ميت تتاهن بين ينصيصهص  حونر  ،دينج
تف ريرا وتف يرهص  ،ادييص نبويص شريفص، أو آير  رآنير كريهر،  د تم اشرهص   را -هن  طورهص

 3هص ليص شديدا، لكج تنص   وا د الاصل، و تلبر  ن اله ل.وتم لج  نق   ريص،

 
                                                             

، 6108، دار الا ررررن لمنشرررر والتوزيرررد،  هررررصن،اتردن،6 اللكترونررررج وطررررق هوا هترررت، ط طيرررر هاهرررد، الرهرررص   -1
  .652ص

 .26 ، ص6108، دار اتهرام لمنشر، هلر، 0 ن رين  وز ، ت ريم ا نف   اللكترونج، ط -2
  .022  هصل  مج الدهشصن، الهر د ال صبق، ص -3
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 الخصائص الخاصة :الفرع الثاني

 تزايد خطورتو في الدول التي تدار بنيتيا التحتية بالحواسب الآلية والشبكات -أولا

  الهلموهصتيرر وشرربكر  تهرصد أنشررطر الايرصو  رج اله تهلرص  الهلصلرررو  مرا فرج ظرل 
و رروع ه رروم إلكترونررج  مرر  أاررد الهوا ررد تلررور النتررصتج الهترتبررر  مرر  ن نأ ا نترنرر ، لنررص

هص  ن اللهل، هن ر ل  شن ه روم هردهر لغر ق الهوا رد اللكترونير بقلد تدهيرهص وشم
لاررصق الشررمل ب"نظهررر القيررصدو وال رريطرو وا تلررص  ،  الايويررر  مرر  الشرربكص  الهلموهصتيررر، وا 

وهاطص  توليد الطص ر والهص ، وهوا د ات واق الهصلير، بايث يؤد  تو فهص  ن اللهرل إلر  
هررن كرروارث، وربهررص يقرروم أاررد التنظيهررص   تاقيررق آيررصر تدهيريررر تفرروق هررص تاديررت الهتف رررا 

الرهصبيررر به رروم إرهررصبج  ررن طريررق النترنرر   مرر  أاررد البنرروك والهلررصرف الهصليررر بقلررد 
 1.هويل ذلك التنظيم الرهصبجال ر ر وا  تي    م  اتهوال، هن أ ل ت

 عدم توافر درجة عالية من اليقين في نتائج ىجمات الإرىاب الإلكتروني  -ثانيا

 فج اله هص  التقميدير يكون الهو د اله تهدف هادد واتارار هن الههكن تو لهرص 
رمرل  مر  كتشرصف هلرصدر الاكهص أنت يهكن إل ح تمك اتارار بشكل  ريد تنت ي هل 

ايررث يتهيررز ب ررر ر التنفيررذ،  رر  يتطمرر  تنفيررذ ال ريهررر  بررر  ، كررس اله هررص  اللكترونيررر
ارررردو  مرررر  لواررررر الهفررررصتي  بهكررررن أن تنتقررررل ه يررررين الشرررربكر الو رررر  الكييررررر و بارررر طر وا

 برل التنفيرذ  هرذا   يلنرج أنهرص   تتطمر  ال ردادرا  اله رو ر هن هكصن إلر  آررر، و الدو 
  .2براهج هلينرأو ا تردام هلدا  و 

 القدرة عمى التخفي وتجييل مصادر المعمومات  -ثالثا

تتهيز  راتم الرهرص  اللكترونرج ب"نهرص لرلبر اليبرص    تو رد أدلرر هصديرر واارار 
يبصتهرص إلر  اللديرد هرن ات ربص : هرن إكهص هو الاصل  ج اله هص  التقميديرر وير رد لرلوبر 

ع در رر الرررداع والتارميل، وارررت ف صرتفرايقروم بصرتكصبهرص شرررص ذو در رر كفرص و  صليررر، و 
الزهصن والهكرصن والقرصنون الهطبرق  رج الدولرر الترج ارتكبر   يهرص.  رإذا  صهر   هرر هرص بن ر  

                                                             
 .028لصدق  صدل، الهر د ال صبق، ص -1
 658الهر د ال صبق، ص  طير هاهد، -2
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رهص  إلكترونج إل   هر هلينرر،  تلرطدم بتارد  "النكرصر الهقبرول"، إذ يهكرن أو إه هر 
لفاص  ال ريبرانج، ر ض هذ  التهم بكل ب صطر. وب ب  إهكصنير إرفص  الهوير التج يتياهص ا

اكن أيرر  اتر و  تو رد  ،ا  رتربصريرولذلك ت ت مت الاكوهص  لمت  س و هرد الهلموهرص  
 1.آليص   لصلر لردع ال هص  الاكوهير  ن القيصم به هص   يبرانير

 رخص التكمفة -رابعا

وهرررو هرررص ي لمرررت  نلرررر  رررصذ  لم هص رررص  الرهصبيرررر،  فرررج ارررين ياترررصج الرهرررص  
ر و هرردر ص  و  نصبررل و تاركررص   رررير  رردا  ررد تلرري  أو ترفررق نصهيررك الفلمرج إلرر  أ ررما

 رررن التكرررصليف الهصديررررر لن رررصح هرررذ  اللهميررررص ، ياترررصج الرهرررص  اللكترونررررج إلررر  بلررررض 
الهلموهرص  لي رتطيد ا تارصم الاروا ز اللكترونيررر، كهرص أن تكرصليف القيرصم بهرذ  اله هررص    

 2نكبوتير.تت صوز  هصز اص و  والدرول إل  الشبكر الل

هرررن هرررذ  الرلرررصتص يفهرررم أن الرهرررص  اللكترونرررج يهررردف إلررر  تاقيرررق  همرررر هرررن 
 :اتهداف أهههص

  الدول الهرتمفر.شرصص والشلو  و الر   بين اتنشر الروف و 
 ز ز ر الطه"نينر.نظصم اللصم واتهن الهلموهصتج و الر ل بصل 
  أهنت لمرطر.تلريض   هر اله تهد و 
 تقنيرر الهلموهصتير التاتير وتدهيرهص والارار بو رصتل ا تلرص   و رر بصلبن  إلاصق الا

 الرصلر.أو بصتهوال و الهنش   اللصهر و  الهلموهص ،
  الهنظهص  الدولير وابتزازهص.تهديد ال مطص  اللصهر و 
 هن الرلوم. ا نتقصم 
  يصرو الرأ  اللصم.و  ا نتبص  ذ  الد صير وال  ن و  ا 
  ميهص.ا  تي    هد اتهوال و  
 الشرليص  ال يص ير واتهنير. اغتيصل 

                                                             
 .  028 لصدق  صدل، الهر د ال صبق، -1
 .022  هصل  مج الدهشصن، الهر د ال صبق، ص -2
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 .اللهل  م  تقويض النظصم ال يص ج لمب د 
 هن  يص ر دولهم. انتقصهصر صيص الدول اتررح  اغتيصل 
 1و صتل النقل اللصهر أو تف يرهص. ارتطصف 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                             
هقرصل هنشرور  رج ه مرر الفقرت والقارص  التارريض اللكترونرج  مر  الرهرص ، هاهد بن  بد اللزيز بن هاهرد اللقيرل،  -1

 .320، ص 6100الريصض، الههمكر اللربير ال لودير،ال لود ، كمير اتهير نصيف لملموم اتهنير،  صهلر 
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 صور الإرىاب الإلكتروني  :المبحث الثاني

اللرصلم  و رج الايرصو ه رص   كص رر  رج التكنولو يرص بتقردم ا لكترونرج الرهرص  يررتبط
تتلردد  ايرث، الدوليرر اله تهلرص   مر  رطورترت وازداد   ديردو لرصدأب اتررذ وبرذلك ،ب" رر 
وارت  رت  رن الرهرص   ،باكم نشصطت  ج اللصلم ا  ترااج الهت رم بصل ررير والترفرجلور  

يبصتررت اتهررر الررذ  ي لررل هررن اللررل  اكتشررص ت وهتصبلتررت التقميررد   ايررث يترررذ اللديررد هررن وا 
هيرررل التهديرررد والت  رررس إارررص ر إلررر  بلرررض اللرررور الادييرررر الهواكبرررر لمتطرررورا   اللرررور

 روف نارصول إبرازهرص و  ،كتردهير وارترراق الهوا رد اللكترونيرر الاصلمر  ج ه صل ا نترنر  
   :يمج صكه

 

  للإرىاب الالكتروني الصور التقميدية :المطمب الأول

هد بلرض الت ييررا  الطفيفرر  ويقلد بصلتقميدير اشتراكهص هد لور الرهص  اللصد  
 :وهن أهم هذ  اللور

 

 الإلكتروني التجسسو   التيديد :الفرع الأول

 التيديد الإلكتروني -أولا

يو د اللديد هن ات صلي  التج ت تردم  رج التهديرد  برر الشربكر اللنكبوتيرر، وتتنروع 
تهديرردا  بصغتيررصل شرلرريص   يص ررير، تهديرردا  بتف يرررا   ررج هراكررز تمررك ات ررصلي  بررين 

 يص ررير أو هيتررص  اكوهيررر، أو التهديررد بررإط ق الفيرو ررص  التررج هررن شرر"نهص ترردهير أنظهررر 
 1هلموهص  بصلكصهل.

شرررربكر النترنرررر  اللصلهيرررر هررررن أ ررررل بررررث ت رررت ل  ال هص ررررص  الرهصبيررررر وألررربا  
لقد تلدد  ات صلي  التج ت تلهمهص  ج التهديد و الر    ج نفوس ات راد والدول الروف و 

                                                             
 .068 ، ص6102، الهركز اللربج للإلدارا  القصنونير، هلر، 6 هشصم هاهد،  راتم الرهص  الهلموهصتير، ط -1
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 بررررر النترنرررر   رررروا  بتهديررررد الارررراير بنشررررر لررررور رصلررررر أو هقررررصطد  يررررديو أو  ارررر  
يهكرررن أيارررص ا رررترداهت للإ لرررصح  رررن و ، هقصبرررل د رررد هبرررصلا نقديرررر طصتمررررهلموهرررص   ررررير 

يارررردث ذلررررك  ررررن طريررررق ا ررررتدراج  رررررير الرصلررررر بشررررركر أو هكررررصن  هرررل و الهلموهرررص  ال
ااصيص  ن طريق البريد اللكترونج أو هوا د التوالل ا  تهص ج الترج ت رتردم هرن كرل ال

الفتص  اللهرير، كهص يهدد بقتل الشرلريص  ال يص رير  رج الدولرر أو بتف يرر هراكرز  يص رير 
و رررررص  لتررررر ف اتنظهرررررر  رررررن طريرررررق نشرررررر الفير أو تررررردهير البنيرررررر التاتيرررررر الهلموهصتيرررررر 

   الهصتفيررر أو تهديررد  ررج ال ررصبق كررصن يررتم  ررن طريررق الهرا ررالهلموهصتيررر،  ررج اررين أن ال
 .1التهديد الهبصشر

هن ر ل بث  دد هن النشرا  والفيديوهص  التج تظهر  وو و  وو ال هص رص  وهذا 
وتلميهصتهرص، وا رتردام و رصتل ا تلرصل  أواهرهرصالرهصبير، ولرور تلرذي  و ترل هرن يررصلف 

لاررصق الارررر بهررم، أو تهديرردهم وترردهير والنترنرر ، هررن أ ررل ترويررف وترويررد اك ررررين، وا 
هرتكزا  التنهير  ج الب د ونشر الفوار  والردهصر والردهص  تهرداف  ص ردو وهنار رر ونشرر 

 .2رد  لنشر الروف والهمد بين ال ههو الشص ص  الكصذبر بين النصس ههص يؤ 

 ،الدهوير  ص   كل تلور بواشيتهص الواشير هج أبرز  هص  هذ  ال هص ص  التجو 
و رررد لرلررر  إاررردح الدرا رررص  لرررور وأشررركصل الرهرررص  اللكترونرررج والترررج يرررتم ا رررتردام 
الفاص  اللكترونج  يهص بلورو غير هبصشرو  ن طريق ت هيل  همير تنفيذ اللهل الرهصبج 

ر ل  ردو أدوا ، هرذ  اتدوا  يلرل  الفلرل بينهرص بهلنرج أنرت  رد يرتم ا رتردام كرل  هن
 3ير وااد  ويلل  الفلل بين اتدوا  اله تردهر  يهص.هذ  اتدوا   ج  هم

تلتهد  ل التنظيهص  الرهصبير  ج نشر ر صتمهص  بر هرتمف لرفاصتهص ا لكترونيرر 
 فرج الو ر   ،ويق هرتمرف الهارصهين الد صتيرر لهرص م  نظرير الر   كهنهج يرهج الر  ت ر

ود م ظهور اللنف والرهص  الاصلج بصت  الشبكص  ا  تهص ير تمل  دورا كبيرا  ج ت ذير 
 "لب  أ مو  اللردهر  ،والتطرف هن ر ل ا ت  ل الرهصبيين لهص  ج ت ويق أغرااهم

                                                             
 .  58، ص 6108، دار اللربج لمنشر والتوزيد، القصهرو، هلر،6غصدو نلصر، الرهص  وال ريهر اللكترونير، ط -1
 . 302، ص 6102ر،  راتم ا نترن ، د ط، هكتبر زين الاقو ير، لبنصن،  مج  صب -2
 .068هشصم هاهد، الهر د ال صبق، ص  -3
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و رصتل اتلرصلير م كل القيم  واهل رهزير د صتير و النف ير أو الرروج  ن اله"لوف أو تاطي
توظررف هررن أ ررل ك رر  النلرررو  ررج هرامررر أوليررر وهررن يررم الت نيررد  ررج لررفوف اله ررصهد 

زهررص لرردح كر ررر التررج ت لررل هررن لررور الرردم والر رر   ررز  هررن نبررل الايررصو البشرررير وهر الهتط
 1التنظيهص  الرهصبير.

 التجسس الإلكتروني -ثانيا

لقد ن ار  اللديرد هرن الاكوهرص   رج ا رتردام تقنيرص  هتطرورو لمت  رس هرن رر ل 
الهلموهررص  التررج يررتم الشرربكر اللنكبوتيررر  مرر  الرردول أو الهنظهررص  وكررذلك ات ررراد وهرا بررر 

 تداولهص اول اللصلم.

ص يلرد الت  ررس هررن أ رردم وأرطررر اتنشررطر ا  ررتربصراتير التررج هصر ررهص الن ررصن  ررديه
التكنولو يررص اققتهص التررج  الطفرررو   قطررور تولقررد  ، ررج هرتمررف الهيررصدين رصلررر الارررو 

ن همردول ل تكبررالهرص س الب   ، وأنرنتال وشربكص دام الاوا   اكليرر  ترم وال  او 
ن   تكه  الهلموهرص ، و ج شبكصدف الهلموهص  الهرزنر ت تهطورو التج رر ال راتم يأك
هصير  ج االهرتلررررررررررر تهنير ف الر ررررررررررصتل ا ج الل ب  نرنتدام ال تراتت  ج طررررررررررورر

 2الهيتص .الشبكص  الرصلر بصلهؤ  ص  و 

ر الت  ررررررس والبررررررث ه تبصار ب" هص  الارررررردود ال  را يررررررر لباذا الللررررررر أ ج هو
م ههص هدي ترن ه كرررررصن إذارصلر ، الرررررذ  ألرررررب  يهررررردد  ررررريصدو الررررردولر تهالفارررررصتج، ا

طرر  هرصاللصبيين أو الهرتر ين  ج  يكهن  الت  س  ج تن الرطر الاقيقج ، يينهصبرلا
دو  تلصن ايهكف الهاتويررررص  التررررج ت االلبررررث أو  م  دو  صر تقتلدودو واهد تل هررررؤ  

 لرهرص دام ا ترل ار ن هر هظي اتكبررال صلر ، ولكرن الرطرر  هنهص  جالن رر الهرزنرر 
 3أو الدول أو الهنظهص  أو الهيتص  الدولير أو الوطنير. اتشرصص م  لهذ  ال ريهر 

                                                             
 028، ص 6108، دار الكتص  الاديث، القصهرو، هلر، 0  صدل  بد اللصدق، هكص ار الرهص  اللكترونج، ط -1
، ص 6108ورا  الامبرررج الاقو يرررر، لبنرررصن، ، هنشررر0 ا رررين شرررفيق، الرهرررص  اللكترونرررج  رررج الللرررر الارررديث، ط -2

001. 
 .40غصدو نلصر، الهر د ال صبق، ص -3
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 الت  ررررررررررسهج وتي ير داف رهأيررررررررررر ي  رهررررررررررصبجل  الت  ررررررررررس ا هميصدف ت تهو
   رررررتربصرا ا زو هوأ رهصبيررررررلا التنظيهرررررص وم تقث اي د ، تلص وا وال يص رررررج الل ررررركر 
و هلموهررص  الدولرر هرن يرم إ شررصتهص لردول أرررح هلصديررر أو  أ ررار م   بصلالرول الهرتمفرر

 1ا ت  لهص بهص يار الهلمار اللصهر لموادو الوطنير.

)الهررصكرز أو  رالررنر الاص ررو    ايررث يقرروم الرهررصبيون الهبره ررون الررذين ي ررهون
دام بررررراهج لمت  رررررس  مرررر  الشررررربكص  بررررصرتراق الهوا ررررد أو الاوا ررررر  اللكترونيررررر، بص رررررتر

الهلموهصتيرررر لمهؤ  رررص  الاكوهيرررر واتنظهرررر اللكترونيرررر، وا  تررردا   مررر  البنيرررر التاتيرررر 
هرص إلر  لكترونرج، واشرتراكص  اله رتردهين و الرصلر  م  اد  وا  بهرص  رج ذلرك البريرد الو 

 2ذلك.

برراهج الاص ر  الهلموهرص  و والتشرويت لمبيصنرص  و بصلتصلج  إن ارتكص   راتم التر ف و 
الرهررص  اللكترونررج، يررتم بص ررتردام الفيرو ررص  اللكترونيررر، بقلررد اكلررج  ررج إطررصر  ررراتم 

الالررررول  مرررر  هلموهررررص  هتلمقررررر بصتهررررصكن و الهنشرررر   الايويررررر   ررررتهدا هص بصللهميررررص  
ر الرهصبير، أو هن أ ل تدهير أو تلطيل  ج برراهج الاوا ري ، و هرن ات رصلي  اله رترده

لترردهير الهوا ررد أياررص ارره كهيررص  هصتمررر هررن الر ررصتل اللكترونيررر إلرر  الهو ررد اله ررتهدف 
بصلترردهير، ههررص يررؤير  مرر   ررلتت الترزينيررر، ويررؤد   ررج نهصيررر الهطررصف إلرر  تف يررر الهو ررد 

 3وتشتي  بيصنصتت وانتقصل هلموهصتت ل هصز الشرص الذ  ارتر ت.

 

 

 

 
                                                             

الههمكرر اللربيرر  أكصديهير نصيف لملموم اتهنيرر، ،3 ط الرهص  اللكترونج وطرق هكص اتت،  بد الراهصن بن  بد الله، -1
 .062 ، ص6108ال لودير،

 .022 صدل  بد اللصدق، الهر د ال صبق، ص  -2
 .302 مج  صبر، الهر د ال صبق، ص  -3
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 الأموال  غسيلالحروب الإعلامية و  :الفرع الثاني

 الحروب الإعلامية  -:أولا

الفاررص  اللكترونررج لررت ترر"يير هصتررل  مرر  الرررأ  اللررصم اللررصلهج تنررت يرصطرر  ه يررين 
 -اللرورو -اللو "أناص  اللصلم بو صتل هرتمفر هن شت    اله تردهين لمشبكر اللنكبوتير

ترررروج أ كصرهرررص وبصلترررصلج أ   هص رررر أو هنظهرررر يهكرررن لهرررص إنشرررص  هوا رررد إلكترونيرررر  "الرررنص 
 وتنشرهص  ج هرتمف أناص  اللصلم.

و د لرل  إادح الدرا ص  لور وأشكصل الرهص  اللكترونج والتج يرتم ا رتردام 
الفاص  اللكترونج  يهص بلورو غير هبصشرو  ن طريق ت هيل  همير تنفيذ اللهل الرهصبج 

يرتم ا رتردام كرل  ، هرذ  اتدوا  يلرل  الفلرل بينهرص بهلنرج أنرت  ردأدوا هن ر ل  ردو 
 1.هذ  اتدوا   ج  همير وااد  ويلل  الفلل بين اتدوا  اله تردهر  يهص

ت ل  اللديد هن الهوا د ا لكترونير التصبلر لم هص رص  الرهصبيرر الر  نشرر البيصنرص  
تتبنصهررص ال هص ررص   جهررن أ ررل بررث ات كررصر الهتطر ررر الترر ،والتلرررياص  والكترر  والنشرررا 
كهرص أنهرص تقروم  مر  نشرر اتربرصر الكصذبرر والهارممر ت هرزو ، الرهصبير التج  صه  بصلنشص 

أو ال رص و إلرر  اتديرصن أو ات ررراق أو  ،أو اكرا  التررج ت رب  التفر ررر ،ماتهرن والرررأ  اللرص
 2.أو تشويت  هلر أشرصص أو  بهص  هلينر والتاريض ادهم ،اتلول

ل رريصق يهكررن أن يكررون الهرردف هررن ا ررتردام الرهررصبيين لمتكنولو يررص نشررر و رج ذلررك ا
هررن  ،وا نرررراط  ررج أ هررصل الرهررص  ،توالتشرر يد  مرر  ا  ررتردام الهفرررط لرر ،يقص ررر اللنررف

أللررررص  وهقررررصطد  يررررديو و  ررررر ل نشررررر ال بهررررص  الرهصبيررررر لنلرررروص ولررررور وت رررر ي  
تنشرر و  ،وج لهيل هرذ  اتنشرطروتر  ،تتاهن هشصهد هرو ر تارض  م  اللنف ،إلكترونير

 .اصلر هن الر   والروف  ج الو   ذاتت

                                                             
 .32، ص 6106نورو طرشج، هكص ار ال ريهر الهلموهصتير، هذكرو هص  تير، كمير الاقوق،  صهلر ال زاتر،  -1
 .006ا ين شفيق، الهر د ال صبق، ص -2
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ألررب  ا نترنرر  و رريمر هههررر هررن الو ررصتل  ،تزايررد ا ررتردام الهلموهصتيررر هررؤرراوهررد 
هررن ررر ل نشرررهم  ،التررج تم رر" إليهررص الهنظهررص  الرهصبيررر لتوييررق  هميصتهررص وته يررد هرتكبيهررص

 1وبيصنص  هنظهيهص. ،أ  م هلورو توا  كيفير ارتكصبهص

وللررل اتهيمررر اتبرررز  ررج هررذا النطررصق ات رر م التررج نشرررتهص هوا ررد الكترونيررر تصبلررر 
لطيصر اتردنج هلصذ والتج أظهر  إاراق ا ،ال  هير  ج اللراق وب د الشصملتنظيم الدولر 
ظررم هررد الشررصرو أن هل ،وهررن بلرردهص  يررديو ذبرر  الرهررصتن الهلررريين ات بررصط ،الك ص ررير ايررص

اتشرطر التج نشرتهص هيل هذ  التنظيهص  الهتطر رر تتلرف بص  رتلصنر بههرصرا  التلروير 
 روا   ،ب يرر التر"يير  رج ال ههرور ،ييرا  ال رهلير والبلررير الهتطرورووا تردام التر" ،الفصتقر

أم  ، ر  ودهرم وت"ييردهم ل نارهصم إلريهمبصلترغي  هن رر ل ا رتدرار  رواطفهم وهاصولرر ك
ر صبهم.ههههم بتو يت التهديدا  إليهم و  الترهي  هن أ ل إالصف هلنويصتهم وتيبيط  2ا 

كهررص ت ررتردم هرررذ  الهوا ررد ا لكترونيرررر وغيرهررص هرررن التقنيررص  الادييرررر بولررفهص بنيرررر 
 ررررتج الرررر زم لتهويرررررل ينهوذ يررررر لت ررررهيل الالررررول  مرررر  هلررررصدر الررررد م الهيررررصلج والمو 

وهرررن الههكرررن أن يرررتم ذلرررك هرررن رررر ل ا  رررتي    مررر   ،الرهرررصبيين وأنشرررطتهم ال راهيرررر
أو هررن ررر ل القيررصم بلهميررص  تزويررر وتزييررف ،اتهرروال  بررر إ رررا  تارروي   غيررر هشرررو ر

 بص تردام الو صتل ا لكترونير 

ههرص تتردرج  رج هرذا  ،الهتنو ر أو  ن طريق ا  تي    م  ا صبص   ه   البنوك
ترتكررر  هرررن رررر ل الهنظهرررص  الرهصبيرررر  رررراتم غ ررريل ال ررريصق اتنشرررطر ا لكترونيرررر الترررج 

لر  ذلرك أو هرص تقروم بيرت ال هليرص  إهردرا  أو البشر أو ات مار وهص والت صرو بصل ،اتهوال
بص ررررت  ل الو ررررصتل التكنولو يررررر  ،تارررر  ال طررررص  الن ررررصنج أو التطررررو ج الرهصبيررررر اللصهررررر

م الهتبرر ين بهرص لتهويرل ال هص رص  الترج يرتم تاويمهرص دون  مر ،الهرتمفر  ج  هيد التبر ص 
 3.الرهصبير

 
                                                             

 .84، ص6108ط، هلهد اليرهوك لمنشر، اللراق،   هصح  بد اللبور، الرهص  الر هج، د -1
 .640، ص6102، دار الاصهد لمنشر والتوزيد، اتردن، 6اللهوش، ه تقبل الرهص   ج هذا القرن، ط أاهد   ح -2
 .068 بد الراهصن بن  بد الله، الهر د ال صبق، ص -3



مفهوم الإرهاب الإلكتروني                                                                                       الفصل الأول  

 

24 
 

 الأموال  غسيل -ثانيا

ع  هصك إ هنصن ال ررررراتم اله ررررتادير الهاظررررورو  صنونيررررص هوال تهل اغ يرو صهد ظتل
لمتهويرت  طروروهتل  صتوويير دا  تقنيصدام  ترا إلر  هرتكبيهرص د ديههص ههص ر م  تا دولج

ن ال ررير ه صلير  ر در م  ا  را ا  و  و تيبصرتن هدو شبكر هلقر  بميل التاوالتلتيم و 
طرر ال رراتم رن أ لمهص ه لتمك التقنيص  و الو صتل الهتطوروههص دا ترأن ا يت ك ههص  شو

ل ال ريهرررررر الهنظهرررررر شكصأهص بكص ر طتبصربصوذلرررررك  ،اللرررررصلهج ا  تلرررررصد م  را ش وأكيرهرررررص
 هج  ،روهبصشورو بل هصبيرررررررر لم الهنظهررررررص  ا دو  1،رو ال رررررر ح و الهررررررردرا رلهص ت صوأ
ن ال رررراتم ذا  الطرررصبد الررردولج هر تلتبو، هروهشب   هميصو ر روهشر ر غيطب"نشط تبرت
 2ال هود الدولير ال ميهير الهبذولر لهوا هتهص. كل  مغد يوم رهص بلوي ار نتشصزداد ا ت

يرر أو التقميدتهص وربلوال تهل اغ ين  ر بي ر ود    هرتمف الدرا رص  ويبتلقد أ
 اللنف الدارمج.الهلصلرو باركص  الرهص  والتطرف و 

ل ت هيوال إلرررر  تهل ايهر غ ير ج  ل الو ررررصتل التقنيررررر الادييررررر  تلهصلقررررد أدح ا
د لتاويل اتهوال  ج د صتق هلدودو ههص يلل  ر  اللديد هن اللهميص  الهلر ير و إ را

كرر اتهروال ال يررر كهرص  رصهه  هوا ررد ا نترنر   رج تبيريض وت ررهيل ار وال تها  ذه اركرر
 3.هشرو ر

لتهويرل أ هرصلهم  الرهرص  ميهص د يلتهدح الركصتز الارورير الترج اد التبييض إيلو
بصلتكنولو يرررررررص هنههص ل كك بينهص رصلر بصاتكصدو يوط   ر ك هنصو ،ال راهيررررررررم تهطنشوأ

أ هرصلهم   جيرن للإ ررام الهرنظم هصبيرلج ابصنتهصرو بلفر هبصشالل  ر   ذهر هظتالاديير و
 ن الهلررصدرهص هرغيالهررردرا  وو  ات ررمار، و نف يردن بهلصنرر  ا ت ررصر  صإلرر   لرهصبيرررا

                                                             
، دار القنرررديل لمنشرررر والتوزيرررد، اتردن، 6 ا رررن برررراور ، غ ررريل اتهررروال و   ترررت برررصل راتم الهلموهصتيرررر، ط هاهرررد -1

  .022، ص6108
، ص 6118دار الهرردح لمطبص ررر والنشررر، القررصهرو، هلررر،  ط، هاهررد إبررراهيم زيررد، الرهررص  وال ررراتم الهلصلرررو، د -2

28. 
،هركرررز الدرا رررص  والباررروث، الههمكرررر اللربيرررر ال رررلودير، 5هاهرررد أهرررين بشررررح، التاقيرررق  رررج ال رررراتم اله رررتادير، ط -3

 .605، ص 6106
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م نهص لتهصوفوظي ر الترررج  وال الهشررررو تها م  دف الالرررول بهال يرررر هشررررو ر  اترررررح
 1الرهصبير. أ هصلهم

كهرررص أن الل  رررر الوييقرررر بينههرررص ترررد د الرهرررصبيين لم رررو  لررربلض أ هرررزو الهررررصبرا  
لتررررج يتالررررل  ميهررررص هرتمررررف اله رررررهين كت ررررصر ا ت  ررررس وا ررررتردام اتهرررروال الهصربررررروال

الهرررردرا  وتبييارررهص وا رررترداههص  رررج تهويرررل ال هص رررص  الرهصبيرررر أو ت" ي رررهص هرررن أ رررل 
هزاولرررر أ هصلهرررص ل يرررر الهشررررو ر و هميصتهرررص الترريبيرررر والتدهيريرررر الهوا هرررر إلررر  أنظهرررر أو 

ر وذلرك بت" ريس  رن طريرق ا رتردام شربكر الهلموهصتير ، ج هرتمف الدولالاكوهص  هلينر 
وهرد  ،ر وتارميل الررأ  اللرصم نوا   اصتير لد م تمك التنظيهرص  الرهصبيرهوا د الكترونير و 

ات رصق نطرصق الل  ررر بينههرص نلر  ا تفص يررص  الدوليرر  رج اكونررر اتريررو إلر  إدراج  ررراتم 
 2الرهص .ت فيف هنصبد الف صد و هوال بهدف الف صد والرهص  اهن  راتم غ يل ات

 

 :للإرىاب الالكتروني الصور الحديثة :المطمب الثاني

اللور التج لصاب  التطور التكنولرو ج  رج ه رصل ا نترنر  و رصلم  والهقلود بهص
 :الكهبيوتر وهن أهههص هص يمج

 

 مير واختراق المواقع الإلكترونيةتد :الفرع الأول

 تدمير المواقع الإلكترونية   :أولا

ويتهيررل  يهررص تتلرررض لررت اله تهلررص  الهلموهصتيررر الادييررر والرردهصر الررذ   ررد يماقررت 
اله رروم الرهررصبج بهنظوهررر الهلموهررص  التررج تررتاكم  ررج ايررصو هررذ  اله تهلررص  التررج تلتهررد 
 مرر  الكهبيرروتر و ا نترنرر  ا تهررصدا هطمقررص والر ررصتر التررج  ررد تررن م  ررن هيررل الهلموهصتيررر 

                                                             
، 13 صهلرررر ال زاترررر  لإرهرررص  الررردولج، أطروارررر دكترررورا ، كميرررر الاقررروق،اكررربم غريررر ، هكص ارررر اتشررركصل ال ديررردو ل -1

 .26 ، ص6105
 .80 هاهد ا ن براور ، الهر د ال صبق، ص -2
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اررص  الهلموهررصتج أو إرهررص  اله رروم الرهررصبج،  إرهررص  الف ماقررتالادييررر والرردهصر الررذ   ررد ي
يلتهررد  مرر  القرردرو  مرر  ارتررراق شرربكص  ا نترنرر  لتاقيررق أهررداف  دوانيررر ذا   ا نترنرر 

ن كصن يامق ورا   وآيصر  مهير تنرصل كييررا هرن  وانر  الايرصو،  طصبد  يص ج  ج اتغم  وا 
و ههص هرر نظرم تلرصدم برين الطرصترا ،  كههص هر نظم التاكم الوطنج  ج الطيران لاداث

الررتاكم الرروطنج  ررج  طررصرا  ال رركك الاديديررر لاررداث تلررصدم بررين القطررصرا ، و تلطيررل 
ات نبررررج و بصليقرررر  ررررج  البنررروك و  هميررررص  التاويرررل الهررررصلج ههرررص يماررررق اتذح بص  رررتيهصر

لاصق اتذح بص  تلصد الوطنج.  1ا  تيهصر  صهر، وا 

شربكر الهلموهرص  الرصلرر بصلشرركص  اللصلهيرر أو برصت راد تشير إل  هاصولر ارترراق 
بهرردف ترريرر  نقطررر ا تلررصل، وترميررق أنررواع  ديرردو هررن الفيرو ررص  التررج ت ررب  الرردهصر 

 2ت هزو الكهبيوتر ولمهلموهص .

أو  ن طريق  يرو ص  الاص   اكلج والتج تنتشر ب ر ر كبيرر   رن طريرق شربكر 
الهمفررص  الهصتررل التررج يررتم تبصدلهررص بررين ه ررتردهج الشرربكر ا نترنرر ، وذلررك ير ررد إلرر   رردد 

اللنكبوتير، وهذ  الفيرو ص  هج  بصرو  ن براهج ت تن ه نف هص  ج ال هصز و نردهص تنشرط 
هررذ  الفيرو ررص  تارردث ت ييرررا   ررج البررراهج أو  ررج البيتررر التررج تلهررل  يهررص، ولهررص أارررار 

اتاررار إلر  تاطرم نظرصم التشر يل  هرتمفر تتهيل  ج  قرد الهمفرص  الهرزنرر و رد تلرل تمرك
 .3 ج ال هصز

 هرررص يترررصح للإرهرررص  اللكترونرررج  رررقفص   يهكرررن تلرررور ارتفص رررت  رررج تنفيرررذ  هميرررص  
إرهصبيرررر، كهيرررص ونو يرررص،  قرررد تشرررن التنظيهرررص  الرهصبيرررر ه هرررص  إلكترونيرررر، بقلرررد تررردهير 

لارصق الاررر بصلبنيرر الهلمو  هصتيرر التاتيرر وتردهيرهص، الهوا د والبيصنص  والنظم اللكترونير، وا 
وت تهدف ي ير أهرداف أ ص رير وهرج اتهرداف: الل ركرير، وال يص رير، وا  تلرصدير، و رج 

غصلبرررص الي يررر نف رررهص، و مرر  رأ رررهص هراكررز القيرررصدو  ، لررر يرررورو الهلموهررص  ت رررد اتهررداف

                                                             
 .031  بد الراهصن بن  بد الله، الهر د ال صبق، ص -1
 .23 اكيم غري ، الهر د ال صبق، ص -2
 .51 نورو طرشج، الهر د ال صبق، ص -3
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والررررتاكم الل رررركرير، يررررم هؤ  ررررص  الهنررررص د كهؤ  ررررص  الكهربررررص  والهيررررص ، وهررررن يررررم ترررر"تج 
 1هلصرف وات واق الهصلير، وذلك لراصع إرادو الشلو  واله تهلص  الدولير.ال

وبصلتصلج  صن ارتكص   راتم التر ف والتشرويت لمبيصنرص  والهلموهرص  وبرراهج الاص ر  
يقلررد  ،يررتم ا ررتردام الفيرو ررص  ا لكترونيررر .اكلررج  ررج إطررصر  ررراتم الرهررص  ا لكترونررج

  الايويرررررر   رررررتهدا هص بصللهميرررررص   هلموهرررررص  هتلمقرررررر بصتهرررررصكن والهنشررررر الالرررررول  مررررر 
وهررن ات ررصلي  اله ررتردهر  ،الرهصبيررر أو هررن أ ررل ترردهير أو تلطيررل  ررج بررراهج الاوا رري 

لترردهير الهوا ررد أياررص ارره كهيررص  هصتمررر هررن الر ررصتل ا لكترونيررر إلرر  الهو ررد اله ررتهدف 
ويررؤذ   ررج نهصيررر الهطررصف إلرر  تف يررر الهو ررد  ،بصلترردهير ههررص يررؤير  مرر   ررلتت الترزينيررر

 2.وتشت  بيصنصتت وانتقصل هلموهصتت ل هصز الشرص الذ  ارتر ت

  المواقع الإلكترونية اختراق -ثانيا

يتم ارتراق الهوا د اللكترونير لت يير هاتويصتهص أو  ر ر هلموهص   رير أو تلطيرل 
ن ررررصح ارتررررراق الهو ررررد ياررررد الهو ررررد  ررررن اللهررررل وال رررريطرو  ميررررت بشرررركل كصهررررل، وبلررررد 

 3الههص هون ر صتل  ج الهو د تلمن ارترا ت وك"نت بهيصبر ر د راير النلر.

يشرررير إلررر  اله ررروم  مررر  شررربكر الهلموهرررص   رررن طريرررق تو يرررت هترررص  اك ف هرررن 
الر رررصتل اللكترونيرررر إلررر  هوا رررد هرررذ  الشررربكص ، وبصلترررصلج ت رررب  اررر ط كبيرررر  مررر  هرررذ  

 ً   ا تقبصل الر صتل هن الله  ، ويؤد  ذلك إلر  التو رف  رن الهوا د، وتفقدهص  درتهص  م
 4اللهل تهصهص.

 طرد  ،وا تلرص  شرل أنظهرر القيرصدو  :وتتهيل هذ  اتارار  م   بيل الهيصل  رج
التاكم  رج  ،تلطيل أنظهر الد صع ال و  ،شبكر ا تلصل بي  الوادا  والقيصدا  الهركزير
لارصق أاررار  ،رطوط اله ار ال وير والبارير والرطوط البرير ارتراق النظصم الهلر ج وا 

                                                             
 .030الله، الهر د ال صبق، ص  بد الراهصن بن  بد -1
 .80، ص 6108، هنش"و الهلصرف، ال كندرير، هلر، 0هاهد هلهر ، الرهص   ج لور  الاديير، ط -2
 .662، ص 6106، دار ه  لمنشر والتوزيد، القصهرو، هلر،3هاهد اص ظ الرهوان، هوا هر الرهص  الاديث، ط -3
 662هاهد اص ظ الرهوان، الهر د نف ت، ص -4
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ويرررتم ا ررتردام تقنيررر الهلموهررص  للررصبر الهرا رررق  ،صل البنرروك وأ ررواق الهررصل اللصلهيرررب" هرر
 هميررص  إدرررصل  ،ترررزين الهلموهررص  :الايويررر وهررن يررم  ررإن اتهررداف التررج تتلرررض لمتهديررد

رصلرررر  رررج هداف البنيرررر التاتيرررر لمهلموهرررص  و ا رررت ،إر رررصل وا رررتقبصل الر رررصتل ،ص الهلموهررر
 1 طص ص  الكهربص  وا تلص   والكهبيوتر التج تلد وباق ركصتز اتهن القوهج ال ديد.

وألررررب   ،لرررر  تاررررول الرهررررص  إلرررر  تهديررررد  ررررصلهجإفاررررص  ا لكترونررررج و ررررد أدح ال
 ،ث النشرررصط والرطرررط والتهويرررل وات ارررص و لماررردود القوهيرررر هرررن ايرررر الرهرررص   ريهرررر  رررصب

وتلررص د نشررصط ال هص ررص  الرهصبيررر  بررر الفاررص  ا لكترونررج وتلزيررز بلرردهص اللررصلهج ويررم 
والتج ا تطصع الرهصبيون هرن ر لهرص  ،  التكنولو ير  ج ههصر ر الرهص ا تردام الهن زا

 2.دول لبلاهص البلضتاقيق أارار غير هتو لر وهصتمر تت صوز التهديدا  التج تهيمهص ال

 ا رررت م  ال هص رررص  الرهصبيرررر بكص رررر أشررركصلهص وأنهصطهرررص الفكريرررر الهزايرررص ا لكترونيرررر
وتاول  بلرد أن كصنر  ه هو رص    ترل هرن ات رراد  ،كلنلر ايو  لد م وتاقيق أهدا هص

هوز ررر   را يررص إلرر  ه تهررد  ا ترااررج غيررر هارردد اتبلررصد وكررصن ذلررك لررت دور كبيررر  رررج 
والرهررص  هررو  رر ح اررليف غيررر  ،الذهنيررر لقرروو وا ررم تمررك اله هو ررص تاررريم اللررورو 

إلر  إلارصق وهرن يرم يم ر" إلر  الرهرص   رج هاصولرر هنرت  ، صدر  م  شن ارر  ارد الدولرر
   3.ويهيل الرهص  و يمر لت"كيد الهوير و ذ  ا نتبص  ،اتذح بصلقوح اللظه  وهزيهتهص

 

 

 

 

 

                                                             
 .003 ، ص6102، دار النهار اللربير، القصهرو، هلر، 3 راهج هتولج القصاج، هكص ار ال راتم الهلموهصتير، ط -1
 .22، ص6118 ج لمدرا ص  القصنونير، هلر،ب، الهركز اللر 0 ط راتم الكهبيوتر،هلطف  هاهد هو  ،   -2
 .22هلطف  هاهد هو  ، الهر د نف ت، ص -3
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دارة العمميات عبر الانترنتتبادل المعموم :الفرع الثاني  ات وا 

 ةونشرىا من خلال الشبكة المعموماتي الإرىابيةتبادل المعمومات  -أولا

الربلض  ببلارهص الرهصبيرر الهتفر رر  رج ا تلرصلت رص د شربكر ا نترنر  الهنظهرص  
 يهررررص بينهررررص، و ذلررررك نظرررررا لقمررررر تكررررصليف ا تلررررصل بص ررررتردام ا نترنرررر ، هقصرنررررر  والتن رررريق

بصلو ررصتل اتررررح، كهررص أنهررص تهتررصز بررو رو الهلموهررص  التررج يهكررن تبصدلهررص، و ررد ألررب   رردم 
رهرصبج الارديث، هرتمفرص برذلك و ود ز يم ظصهر لم هص ر الرهصبير  هر  وهرير لمتنظريم ال

كرل هرذا ب رب   رهولر ا تلرصل والتن ريق هج القرديم لم هص رص  الرهصبيرر، و  ن النهط الهر 
 1 بر الشبكر اللصلهير.

ت ررررتردم ال هص ررررص  الرهصبيررررر البريررررد ا لكترونررررج وشرررربكص  التوالررررل ا  تهررررص ج 
بولررررفهص و  ررررهمر لمتوالررررل وتبررررصدل  ،والهنتررررديص  وغيرهررررص هررررن و ررررصتل ا تلررررصل الادييررررر

وذلررررك لهرررردف تقميررررل  ،والترطرررريط للهمههررررص ،الهلموهررررص  والهقتراررررص   يهررررص بررررين أ اررررصتهص
الهرررصطر النص هرررر  ررن القيرررصم بصلمقررص ا  الهبصشررررو بررين أ ارررص  ال هص ررص  الرهصبيرررر  مررر  

تبررد أو الترفيررف هررن ا ررتردام ا تلررص   التقميديررر التررج ي ررهل هررن ر لهررص ت ،ارض الوا ررد
لقص  القبض  ميهم  2.الرهصبيين وا 

 ،وك ر  تلرصطف اكرررين هلهرص ،كهص يهكنهم ا رترداهت لنشرر أ كرصرهم والتررويج لهرص
هررن أ ررل  ،و ررج هررصذ الطررصر يقرروم الرهررصبيون كررذلك بررصرتراق البريررد ا لكترونررج لاشرررصص

نهرررص  ررررج ب يرررر ا  رررتفصدو ه ،تتبرررد هرا ررر تهم وا طررر ع  مررر  بيصنرررصتهم الشرلرررير وال ررررير
 .الترطيط للهميصتهم الرهصبير

                                                             
، ص 6118، دار نرصيف لملروم، الههمكرر اللربيرر ال رلودير، 0ا تردام الرهص  لمتكنولو يرص ، طشلبصنج  يد أاهد،  -1

08. 
 028، ص6112ط، دار النهار اللربير، القصهرو،  د  ويدان أاهد ا ين، ا تراتي يص  الرهص  اللكترونج، -2
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و م   بيل الهيصل  قد كصن  هن أواتل هن وظف الو رصتل ا لكترونيرر  رج التوالرل 
ه هو ررر بريررد الكترونررج لمتوالررل هررد أتبص ررت وبلررد  0824وبررث ات كررصر ايررث أ ررس  ررصم 

 1وهؤ س ه هو ر الهقصوهر اليهنير اللنلرير. ،"توم" أاد أشهر الهتطر ين اتهريكيين

و  يقتلر الهدف هن إنشص  الرهصبيين لهيل هذ  الهوا د  م  تقديم التلميم النظر  
وتقرررديم طررررق لتلمررريم  ،برررل يتلررردا  إلررر  إ طرررص  التلميهرررص  والرشرررصدا  ،أو الفكرررر  وا ررر 

كيفيررر لررنص ر وتدري ررهم  مرر   ،ات اررص  و ررصتل الترفررج وه رر  اتيررر  ررن  يررون اتهررن
أو آلير ارتراق الهوا د ا لكترونيرر  ،الهتف را  أو طريقر لنص ر اتازهر النص فر وتركيبهص

أو طريقرررر الترطررريط  ،أو الو رررصتل اله رررتردهر  رررج نشرررر الفيرو رررص  ،وتررردهيرهص وتلطيمهرررص
وهص إل  ذلك هن ات صلي  اله رتردهر لنشرر الرو ج الرهرصبج  ،والتن يق لا هصل الرهصبير

 2ين الرهصبيين.ب

 الإرىابية عبر شبكة الانترنت إدارة العمميات -ثانيا

 صل هص ص  الرهصبيرر ألرب  لهرص انتشرصر كبيرر  مر  ا نترنر ، لهرص آ ف اللرفاص  
والهوا د والتج ت تردههص  ج ا تقطص  الشبص  هن هرتمف دول اللصلم، كهص ت رتردههص  رج 

طمرق  ميرت الاارصنص  اللكترونيرر أالترويج تهدا هص ولمد صير الرصلر بهص، وهن ر ل هرص 
 لكترونير،  تنظيم القص دو  م   بيل الهيصل لت اللديد هن الهوا د أو ال هص ص  الرهصبير ال

تلدر بم ص  هرتمفر، وهؤررا ظهور تنظريم الدولرر اللكترونير واللاف اللكترونير والتج 
)دا ش  والذ  ي تردم الفاص  اللكترونج بشركل وا رد، لرت اللديرد هرن الهوا رد    هيرلا

، ايررث يقرروم 3م ررص  هرتمفررر وي ررتردههص لمترررويج لررتاللكترونيررر واللرراف والتررج تلرردر ب
كرذلك التررويج لرنهط  ،بنشر ات هصل الرهصبيرر الترج يرتكبهرص والهلرورو بتقنيرر  صليرر ال رودو

ايررصو ات ررراد  ررج الهنرررصطق لتررج ي رريطر  ميهررص التنظررريم، وترررويج وتاررريم لقرروتهم لتشررركيل 
اللكترونرررج رطررورو الرهرررص   لررورو ذهنيرررر  ررنهم بررر"نهم ات رروح واترطرررر  صلهيررص، وتتهيرررل

                                                             
، 6118تررص  اللربررج، القررصهرو، هلررر، ، دار الك6إ ررهص يل  بررد الفتررصح، الرهررص  وهاصربتررت  ررج اللررصلم الهلصلررر، ط -1

 .22ص 
 .650، ص6103ط، دار البداير لمنشر والتوزيد، الكوي ،  د  لفر ا ن  ص م،  راتم تكنولو يص الهلموهص ، -2
 .85هلطف  هاهد هو  ، الهر د ال صبق، ص  -3
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وتلرردد  1بشركل كبيررر  ررج  ررهولتت بهلنررج القرردرو  مر  القيررصم بصله هررص  الرهصبيررر هررن الهنررزل
أشكصلت وتنوع أ صليبت وأدواترت و درترت الهصتمرر  مر  التررير  والتردهير وترو ير  ردر كبيرر هرن 

 اتهصن وال  هر للإرهصبيين.

لنوا ررررذ التررررج تطررررل هررررن ر لهررررص  ررررد رلررررد  إارررردح الدرا ررررص  أشررررهر الهوا ررررد واو 
هرن  ،  شبكر إ  هير بلردو ل رص 18التنظيهص  الرهصبير  م  اللصلم وأشهرهص يهصنير  شر)

و وكصلرررر أ هرررصق  ،وهؤ  رررر الهنرررصرو البيارررص  ،بينهرررص هؤ  رررر ال ررراص  وهؤ  رررر اله ارررم
 2هؤ  ر أ نص.و  ،وهؤ  ر الايصو ،وهؤ  ر الفر صن ،الربصرير

ا  تهرص ج أداو رتي رر لمه هلرص  الرهصبيرر تنشرر أ كصرهرص ألبا  هوا د التوالرل 
هررص يقررصر   إلرر رصلررر بلررد أن ولررل  ررد ه ررتردهيهص  ،الهتطر ررر وا ررتقطص  ه نرردين لهررص

أكير و صتل التوالل ا  تهص ج ا رترداهص  ،هذا ويلتبر هو د " ي بوك" ،الهميصر  ه تردم
نشررص  "ه هو رص "  مر  " ي رربوك" ايررث تقروم ال هص رص  الرهصبيرر بإ ، رج ت نيرد الهتطرر ين

وذلرك هرن رر ل إيهرصههم بتبنرج  ارصيص ذا   ،هن أ ل ا تذا   الذين يتوا قون هلهرص  كريرص
وهررد  ،كررد م القاررير الفم ررطينير هرري  أو الاررديث  ررن ال رر م بلررفر  صهررر ،بلررد إن ررصنج

يص يررتم تاهيررل الهررواد ال هصديررر ترردري  ،هررذ  اله هو ررص  إلرر زيررصدو  رردد ات اررص  الهنتهررين 
 إلر هن يم يتم تو يت أ اص  اله هو ر هبصشرو  ،الفي بوك بطريقر   تتاصلف هد  يص ص 

 3.الهو د أو الهنتديص  الهرتبطر بصل هلر الرهصبير

هررررن ايررررث  رررررهولر  ،تترررري  ا نترنرررر  اللديررررد هررررن الهكصنيررررص  ل هيررررد ه ررررتردهيتو 
 ار   رن  ،رو  مر  الترفرج والتهويرت والتشرتي  برين ات ررادا  تردام وررص التكمفر والقرد

ت رررررهيل الالرررررول  مررررر  الهلموهرررررص  والررررردرول  مررررر   وا رررررد البيصنرررررص  وهلظرررررم الرررررردهص  
   4.تاديث أنظهتهص وردهتهص ا لكترونير إل رصلر هد اتاصد كيير هن الدول  ،الاكوهير

                                                             
 .634ص  هاهد اص ظ الرهوان، الهر د ال صبق، -1
 .615ص  ويدان أاهد ا ين، الهر د ال صبق، -2
 .640 لفر ا ن  ص م، الهر د ال صبق، ص  -3
 .88اكبم غري ، الهر د ال صبق، ص -4
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 ،لبررث أ كررصرهم الاررصلريقروم الرهررصبيين بإنشررص  وتلرهيم هوا ررد  مرر  شرربكر ا نترنر  
والتلبترررر الفكريررررر وت نيررررد  ،ولبررررراز  ررروو التنظرررريم الرهررررصبج ،الرررد وو إلرررر  هبرررصدتهم الهنار ررررر

 لكترونررج هررن ررر ل والترردري  ا ،ول طررص  التلميهررص  والتمقررين ا لكترونررج ،إرهررصبيين  رردد
هوا ررد و ررد أنشررت   ،الو ررصتل التررج ت ررص د  مرر  القيررصم بشررن ه هررص  إرهصبيرررتلمرريم الطرررق و 

وات رررمار الكيهصويرررر الفتصكرررر  ،إرهصبيرررر الكترونيرررر لبيرررصن كيفيرررر لرررنص ر القنصبرررل والهتف ررررا 
 ،وكيفيررررر ارتررررراق وترررردهير الهوا ررررد ا لكترونيررررر ،لشرررررح طرررررق ارتررررراق البريررررد ا لكترونررررجو 

 1وناو ذلك. ،ولتلميم طرق نشر الفيرو ص  ،والدرول إل  الهوا د الها وبر

 ،  لمه هو ررص  الرهصبيررر بإرفررص   هميصتهررص بطرررق  ديرردو ررد  ررها  يررورو ا نترنررو 
 صل هص ص  الرهصبير ألبا  تدرك أههير ا نترن  هرن  ،أكير تلقيدا  ن  صبقتهص التقميدير

 2 تراايت.اوهويص   ،وشروط هي رو ل هص يو ر  هن ردهص  هويوق بهص ر 

 

 

 

 

 

 

 

 

 

 
                                                             

 .084 دل  بد اللصدق، الهر د ال صبق، ص ص -1
 .28  هصح  بد اللبور، الهر د ال صبق، ص -2
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 خلاصة الفصل الأول

الللررر الاصاررر واله ررتقبل رصلررر هررد هررص يشررهد  الرهرص  اللكترونررج هررو إرهررص  
هرص ي لمرت  ،اللصلم هن تطورا  كبيرو  ج ه صل التكنولو يص وا نترنر   مر  و رت الرلروص

 .يقوم بلهميصتت  م  و ت ال ر ر وبب صطر كبيرو

لرررذلك كرررصن لزاهرررص التطررررق إلررر  هفهررروم الرهرررص  اللكترونرررج هرررن رررر ل تلريفرررت ل رررر 
إشرركص   تلريررف الرهررص  اللكترونررج وواررد اللديررد هررن ايررث تررم توارري   ،والررط اص
الهتهيمررر  ررج الللرررير  وتلرردد أشرركصلت وتنرروع أ ررصليبت هررد رلصتلررت يررم إبررراز  ،التلريفررص 
والترررج تلهرررل  رررل ههص هرررر اتنظهرررر  ،ولرررور  التقميديرررر هنهرررص والادييرررر ا  رررتردام رررهولر 

 وات راد وبث الر   بين الشلو   اللكترونير لمدول

  

 

 

 



 

 

 

 

 

 

 

 

 

 

 

  

  

 

 

 

 

:الفصل الثاني  

الآليات القانونية  ني: ـــاــــالفصل الث
 والأمنية لمكافحة الإرهاب الال كتروني:

لأول:  حث ا حة المب ية لمكاف ية والأمن يات القانون الآل

 الإرهاب الال كتروني على الصعيد الدولي

ثاني: حث ال ي المب ية والأمن يات القانون حة الآل ة لمكاف

 الوطني الإرهاب الال كتروني على الصعيد
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ليائل في المجال التكنولوجي وما يشيده ىذا العالم من قفزات نوعية  فةي مع التقدم ا
شةةتا المجةةاات مةةا جعةةل اانترنةةت ت ةةاىم و شةةكل ك يةةر فةةي انتشةةار الجريمةة  وانتقاليةةا  ةةين 
الحدود   رع  ك يرة الأمر الةذي يعةعم مواجيتةو نظةرا لتةداقل القةوانين واحتكةام كةل دولة  

كان لزاما عما الدول التكاتف من أجل مكافحة  ظةاىرة اهرىةام  ،القانونيإلا اقتعاعيا 
 اهلكترونةةي وذلةةب  ةةا رام اتفاقيةةات ومعاىةةدات فيمةةا  ينيةةا ت ةةاعد عمةةا مكافحةة  ىةةذه الظةةاىرة

الك يةةرة عمةةا ا ةةتقدام اانترنةةت  درجةة  تتمثةةل قةةوة اهرىةةام اهلكترونةةي فةةي قةةدرة اهرىةةا يين 
ذي أدى  التشريعات الحديث  إلا مواك   التطورات وال ةعي إلةا الأمر ال ،عالي  من الكفاءة

كما تيدف إلا حماية  الفاةاء   ن قوانين من شأنيا مكافح  ىذه الظاىرة وا ع  اانتشار،
 اهلكتروني من التيديدات اهرىا ي  في ىذا المجال.

وعميةةو تةةم تقعةةيص ىةةذا الفعةةل لمحةةديث عةةن اةليةةات القانونيةة  والأمنيةة  لمكافحةة  
عمةةةةا العةةةعيد الةةةدولي أو عمةةةا العةةةةعيد الةةةوطني مةةةن قةةةة ل  ءاهرىةةةام اهلكترونةةةي  ةةةوا

ااتفاقيات الدولي  وكذا المنظمات اهقميمي  المقتع ، وأياا مدى  عي التشريع الجزائري 
  .في مواجي  ىذه الظاىرة
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ا منيثث للمف ةحثث لاب اثث تلابلفع ونثثصليدثث لال ثث ي ل:لالآليثث الالن نونيثث لولولالمبحثثالا ل
لل ولصا

تعةةةاني الةةةدول والمجتمعةةةات مةةةن ظةةةاىرة اهرىةةةام اهلكترونةةةي حتةةةا أعةةة   مةةةن أىةةةم 
وأك ر المشاكل في الععر الحديث وىذا لما يشةكمو مةن قطةر ك يةر عمةا الشةعوم والةدول 

عمةةا مكافحةةة  فةةةا  ااتالةةدول والمنظمةةةات الدوليةة  واهقميميةة  وىةةذه الأقطةةار فراةةةت عمةةا 
يت ةةةم  ةةةو مةةةن  مةةةااهرىةةةام اهلكترونةةةي يقينةةةا منيةةةا  وجةةةوم مواجيتةةةو والقاةةةاء عميةةةو نظةةةرا ل

 :ا ىو محور درا تنا في ىذا الم حثوىذ ،قطورة  الغ 

 

للابلفع ونصابقديمي للمف ةح لاب ا تللالاعف قي ال:المطدتلا ول

فةةي مكافحةة   القاريةة والمنظمةةات حةةاد الأورو ةةي تنةةدرس فةةي ىةةذا المطمةةم جيةةود اا
 اهرىام اهلكتروني.

 

لمف ةح لاب ا تلابلفع ونصلةصلالمنظم الال  لمي ل:الف علا ول

لمنظم لا مملالمعح ةلل-أولا

في تواي  منيا لتعاعد  ،أعدرت الأمم المتحدة عدة قرارات ع ر جمعيتيا العام 
ففةةي  ،ااىتمةةام العةةالمي ا ةةتقدام تكنولوجيةةا ااتعةةال و المعمومةةات ا ةةتقدام  يةةر  ةةممي

ت نت قرارا  شأن التطورات فةي ميةدان المعمومةات وااتعةاات ال ةمكي   2002نوفم ر  22
 وفي دي م ر من نفس ال ةن  اتقةذت قةرارا اقةرا  يةدف ،وال  مكي  في  يا  الأمن الدولي

 واعت ر ىذا القرار من  ةين أىةم القةرارات   عالمي  لأمن الفااء االكتروني،إلا إر اء ثقاف
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وحةةةث الةةةدول والمنظمةةةات  ،التةةةي ا ةةةتيدفت العمةةةل عمةةةا حمايةةة  ال نيةةة  التحتيةةة  لممعمومةةةات
 1الدولي  عما تكثيف جيود التعاون لمواجي  اهرىام االكتروني.

منظمة  الأمةم المتحةدة انةذاب يكةوفي عنةاني أشرف الأمين العام ل ،2004وفي العام 
جانةم  إلةا ،المقةاطر المترت ة  عنيةالي لدرا   قاي  إدارة اانترنت و عما تشكيل فري  دو 

 يةةدف مناقشةة  الأقطةةار القائمةة  والمحتممةة  فةةي المجةةال  إنشةةاء مجموعةة  الق ةةراء الحكوميةة 
 إلةةاس دوليةة  تيةةدف الأمنةةي المعمومةةاتي الةةدولي واهجةةراءات ال زمةة  والممكنةة  لواةةع أ ةة

 2تقوي  أمن نظم ااتعاات  والمعمومات العالمي .

تحركةةت الأمةةم المتحةةدة لمواجيةة  ومكافحةة  قطةةر اهرىةةام االكترونةةي وفةة  م شةةر 
اهرىةةام ع ةةر الفاةةاء االكترونةةي تعةةاعدي ي ةةين  واةةوح تطةةور الةةوعي الةةدولي  قةةاطر 

الأمةةين العةام يكةةوفي عنةةاني فةةي ومثةةال ذلةةب مةةا أشةار  يةةو  ،تداعياتةو عمةةا الأمةةن اهن ةانيو 
عمةةا انتشةةار اهرىةةام  أن العولمةة  مةةن أىةةم الأ ةة ام التةةي  ةةاعدت ،تقريةةر الألفيةة  الثانيةة 

 .3الدولي والرقمي )االكتروني(

ذا  ،ما أقذنا في ااعت ار أن ال يا  الأممي جةاء لمواجية  شةتا عةنوف العةدوان وا 
ذا ما تم اعت ار اهرىام االكترونةي وا ةتقدام الحةرم االكترونية  والرقمية  يقعةان اةمن  وا 

أن ميثا  الأمةم المتحةدة فةي مادتةو ا  يما و  ،فان قوة القانون تط   ىنا ،دائرة ىذا العدوان

                                                             
، المكتةةم العر ةةي لممعةةارف، القةةاىرة، معةةر، 1 شةةفي  نةةوران، أثةةر التيديةةدات اهلكترونيةة  عمةةا الع قةةات الدوليةة ، ط -1

 .108، ص 2015
ط، المدر ةة  الوطنيةة  العميةةا لمعمةةوم ال يا ةةي ،   ةةارة، أثةةر اهرىةةام اهلكترونةةي عمةةا أمةةن وا ةةتقرار الةةدول، د  وحةةادة -2

 .  15د س ن، ص  الجزائر،
 .281، ص 2012، دار الثقاف  لمنشر والتوزيع، الأردن، 3محمد أمين الشوا ك ، جرائم الحا وم واانترنت، ط -3
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 يفض جميع أعااء الييئ  منازعةاتيم الدولية ي :( قد أورد ما يمي3( الفقرة الثالث )2الثاني  )
  1.يوالأمن والعدل الولي عراو لمقطر الو ائل ال ممي  عما وجو يجعل ال مم 

وتتقةةةدم الأمةةةةم المتحةةةدة قائمةةةة  المنظمةةةات الدوليةةةة  المعنيةةة   مواجيةةةة  اهرىةةةام عمةةةةا 
 ةالنظر إلةا قةدراتيا  ، ما فةي ذلةب اهرىةام االكترونةي ،اقت ف أعولو و أعنافو وأىدافو

وعما الر م من  ،لا التأييد الدولي الذي تتمتع  ووق راتيا الوا ع  في ىذا المجال أاف إ
كون ميثا  الأمم المتحدة لةم يةنص عةراح  عمةا تجةريم ا ةتقدام المعمومةات كةأداة إرىا ية  
م فةةةي إطةةةار مةةةا يعةةةرف  اهرىةةةام االكترونةةةي إا أن روح الميثةةةا  تتفةةة  وتن ةةةجم مةةةع تحةةةري

التيديةةةد أو ا ةةةتقدام القةةةوة اةةةد   ا ةةةتقدامو  وعةةةفو انتياكةةةا وورد فةةةي الميثةةةا   قعةةةوص
 .2ال  م  اهقميمي  أو اا تق ل ال يا ي لأي دول 

 ،وعةةراعاتيا ع ةةر الفاةةاء االكترونةةيت ةةوي  منازعاتيةةا  إلةةاومةةن ثمةة  لجةةوء الةةدول 
 ،قارجي  عما اهدارة الوطنية لما فراتو من قيود  ،يعرض ال مم و الأمن الدوليين لمقطر

و التةةةالي وجةةةوم تحويةةةل ىةةةذه  ،فةةةي يةةةد فئةةة  محةةةدودة )الةةةدول الغنيةةة (ونتيجةةة  تركيةةةز الثةةةروة 
 ،عولم  ايجا ي  ينتفع  يا الجميةع  ةدا مةن أن تكةون و ةاا عمةا الكثيةر إلاالعولم  ال م ي  

فةةةي تحويةةةل  يولةةةذلب فةةةان التحةةةدي الأ ا ةةةي الةةةذي نواجيةةةو اليةةةوم يتمثةةةل :يقةةةول  يةةةذا الشةةةأن
عما أ اس القةوة التمكينية  الك يةرة  ،قوة ايجا ي  ي تفيد منيا جميع  كان العالم إلاالعولم  

  .3يالتي يقيميا ال و 

والمطمةةةوم ىةةةو  ةةةذل حةةةدود أو ةةةع لتييئةةة   ، يةةةد أن قةةةوى ال ةةةو  وحةةةدىا لةةةن تحققيةةةا
مميةة  لةةدول ولقةةد كانةةت الةةدعوة الأ ،م ةةتق ل مشةةترب يقةةوم عمةةا إن ةةانيتنا  كةةل تنوعاتيةةا....ي

                                                             
، 2016، منشةةةةأة المعةةةارف اه ةةةةكندري ، معةةةةر، 2ل للإرىةةةام الرقمةةةةي، طأحمةةةد معةةةةطفا منعةةةور، مكافحةةةة  الةةةةدو  -1

 .158ص
، جامعةة  نةةايف العر يةة  لمعمةةوم الأمنيةة ، الريةةاض، المممكةة  1 محمةةد م ةةعود قيةةراط، ا ةةتراتيجيات مكافحةة  اهرىةةام، ط -2

 08، ص 2010العر ي  ال عودي ،
 .109شفي  نوران، المرجع ال ا  ، ص  -3
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والتدا ير العممي  الفاعم  لمكافح  الأعمةال اهرىا ية  ) مةا فييةا ،العالم إلا اتقاذ اهجراءات 
 :تيمحا    مقترفييا ع ر إلزاميا  اةاالكتروني ( وم حق  و 

 . اامتناع عن تقديم أي شكل من أشكال الدعم العري  والامني لمكيانات اهرىا ي 
  يمولون الأعمال اهرىا ي  أو يديرونيا أو يرتك ونيا.عدم توفير الم ذ لمن 
   الكشف وف  المال و التمويل للأ راض اهرىا ي . إلاتعزيز التدا ير الرامي 
 تشجيع الدول عما ت ادل المعمومات مع الدول الأعااء 
   دعةةةةوة المنظمةةةةات الدوليةةةة  واهقميميةةةة  لتعزيةةةةز التعةةةةاون مةةةةع الأمةةةةم المتحةةةةدة فةةةةي نطةةةةا

 .تواجدىا....
  يقينةةا منةةا )الأمةةم المتحةةدة ( أن جيةةاز الحا ةةم اةلةةي )الكم يةةوتر( أعةة   أك ةةر تيديةةد و

كونةو يعةد مةن أدوات المراق ة   ،يواجو ح  اهن ان  القعوعي  والحري  الشقعةي  والأمةن
 1ذاكرتو. إلاوالتطفل قاع  إذا ما تم تقزين ال يانات الشقعي  

  الكترونةةةي أكثةةةر شةةةمولي  وتطةةةورا أعةةة   اهرىةةةام ا 2001 ةةة تم ر  11 عةةةد أحةةةداث و
فكانةت ا ةتجا    ، ا تقدام المعطيات الثورة المعموماتية  وأشةد فتكةا عمةا أمةن الةدول جميعةا

جةةةانفي 31: تةةةاري  258/ 56واتقةةةذت فةةةي دوريتيةةةا  ،الأمةةةم المتحةةةدة أكثةةةر حزمةةةا وشةةةموا 
و  ،ا ةةةتقدام تكنولوجيةةةا ااتعةةةال والمعمومةةةات مةةةن أجةةةل التنميةةة  إلةةةاقةةةرار يةةةدعو  2002

أع حت قاي  أمن المعمومةات المرت طة   قطةر ا ةتقدام تكنولوجيةا ااتعةال والمعمومةات 
 ،لمتةةةأثير أو اليجةةةوم عمةةةا و ةةةائل تكنولوجيةةةا ااتعةةةال والمعمومةةةات القاعةةة   ةةةدول أقةةةرى

 2مواقف تشكل لم مم والأمن الدوليين.

جمااو  الجةرائم رية  مواجية  اهرىةام االكترونةي و فان الأمم المتحدة أقذت فةي ط ،ا 
 :المتعم   الكم يوتر والفااء الرقمي ث ث  محاور أ ا ي 

                                                             
 .110، ص ال ا  المرجع  شفي  نوران، -1
 18 وحادة  ارة، المرجع ال ا  ، ص  -2
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  اهدانةة  والتحةةذير مةةن مقةةاطر اهرىةةام  طةةوره الجديةةد وتطةةوير الةةوعي الةةدولي  تداعياتةةو
 عما ال مم والأمن الدوليين ع ر  م م  من التطورات والجيود الأممي .

  والمعرفةةةةةةةة  لمجتمةةةةةةةةع اةةةةةةةرورة حريةةةةةةةة  التع يةةةةةةةةر والتنقةةةةةةةةل الحةةةةةةةر لممعمومةةةةةةةةات والأفكةةةةةةةةار
 .المعمومات)الش ك  المعموماتي ( مع الدعوة الا مراق   اانترنت لمحفاظ عم  ال مم والأمن

 واةةةع ا ةةةتراتيجيات عمميةةة  وشةةةامم   ،المواجيةةة  الأمميةةة  لمقةةةاطر اهرىةةةام االكترونةةةي 
 1لمكافح  اهرىا ي  عما أرض الواقع.

للالمنظم لال  لمي للدمدفي لالفف ي ل-ث ني 

تا ع  للأمةم وأع حت  ،1967التوقيع عما ااتفاقي  المنشئ  ليا في ي توكيولمي تم 
تشةجع ىةذه المنظمة  عمةا توقيةع معاىةدات دولية  جديةدة والتن ةي   ،1974اعت ارا من عام 

 ةةين التشةةريعات القوميةة  وتقةةديم الم ةةاعدات القانونيةة  لمةةدول الناميةة   يةةدف حمايةة  الممكيةة  
ايةةد حاجةة  المنظمةة  عمةةا  ةةرار  ةةاقي المنظمةةات لحمايةة  ال ةةرام  ومةةع تز  ،الفكريةة  وتنميتيةةا

شةةةكمت مجموعةةة  عمةةةل تاةةةم عةةةددا مةةةن الق ةةةراء  يةةةدف  ةةةرام  الحوا ةةةيم مةةةن التيديةةةد أو 
حيث أفاا ذلب  عد  م م  من ااجتماعات الا انتياج أ مم الدول  ،اليجوم االكتروني

 .2 رام  الحا وم لقوانين حماي  ح  الم لف إلاوالميل 

لابعح  لال ولصلللاع  لاالل-لث ث 

ثةةم عةةدل  ، ا ةةم ياتحةةاد التمغةةراف الةةدوليي 1865نشةةأ  مقتاةةا اتفاقيةة   ةةاريس عةةام 
ل.1947انام عام  ،ليع   ااتحاد الدولي ال مكي  وال  مكي 

عمةةل ااتحةةاد  عةةورة وثيقةة  مةةع المنظمةةات الأقةةرى عمةةا واةةع المعةةايير المتعمقةة  ي
ذ ،اهجةرام واهرىةام االكترونةي الأمن المعموماتي ومكافحة   يقةوم  ااشةتراب مةع الوكالة   وا 

                                                             
 .159أحمد معطفا منعور، المرجع ال ا  ، ص  -1
 .214، ص 2006معر، ‘ ا  العر ي  يدار الن طار  عزت رقا، المنظمات الدولي  المعاعرة، ط، -2
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الأورو يةة  لأمةةن الشةة كات والمعمومةةات  نشةةر قريطةة  الطريةة  المتعمقةة   معةةايير الأمةةن فةةي 
 1.كنولوجيا المعمومات وااتعااتمجال ت

ولقةةد طال ةةةت  نشةةةر قريطةةة  الطريةةة  المتعمقةة   معةةةايير الأمةةةن فةةةي مجةةةال تكنولوجيةةةا 
ولقد طال ت القم  العالمي  لمجتمع المعمومةات  تةونس فةي نةوفم ر  ،وااتعااتالمعمومات 

 ةةأن ااتحةةاد الةةدولي ل تعةةاات اةليةة  ل نةةاء الثقةة  و الأمةةن فةةي مجةةال ا ةةتقدام  ،2005
وعةين لةذلب فرية  ،ع ر إطة    رنةام  الأمةن االكترونةي  ،تكنولوجيا ااتعال والمعمومات

 2 :حات القم   التالي تقديم ااقترا إلاق راء قمص 

  يةةتم إ ةةةداء المشةةورة  شةةةأن كيفيةة  التعامةةةل مةةع الأنشةةةط  المعموماتيةة  مةةةن قةة ل واةةةع
 التشريعات متوافق  دوليا.

  ال ةي راني تعزيةز الأمةن  ،نقةل الق ةرة ،زيةادة الةوعي : ةتراتيجي ا ناء القدرات من ق ل 
.... 
   معالجةةة  مةةةواطن الاةةةعف فةةةي منتجةةةات  إلةةةاالتركيةةةز عمةةةا التةةةدا ير الرئي ةةةي  الراميةةة

 ال رمجيات.
  ةةتراتيجي  لمحةةوار والتن ةةي  عمةةا العةةعيد الةةدولي فةةي مجةةال االتعةةاون الةةدولي لواةةع 

 التعدي للأقطار االكتروني .
 فيمةا يتعمة   منةع اليجمةات  ، تجا  واع ىياكل تنظيمي   اطار عمل ا تراتيجيات اا

دارة ا  مةةةا فةةةي ذلةةةب أنظمةةة  ال نيةةة   ،لأزمةةةات المتعمقةةة   يةةةاال ةةةي راني  وتت عيةةةا والةةةرد عمييةةةا وا 
 3التحتي  الحرج  لممعمومات.

 

                                                             
مقةةال منشةةور فةةي    اهرىةةام الرقمةةي،دور المنظمةةات الدوليةة  فةةي مكافحةة ةةامر م يةةد ع ةةد المطيةةف ونةةوري الشةةافعي،  -1

 .20، ص 2018، 18مجم  كر  ء العممي ، جامع  اليرموب، العرا ، العدد 
 . 21، ص ال ا  المرجع   امر م يد ع د المطيف ونوري الشافعي، -2
 .287محمد أمين الشوا ك ، المرجع ال ا  ، ص  -3
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لابلفع ونصلةصلالمنظم الالن  ي لمف ةح لاب ا تلل:الف علالث نص

اجتمةةع فةةي مو ةةب وزراء العةةدل والداقميةة  لمةةدول الثمةةاني  1999وفةةي شةةير أكتةةو ر 
 كشةف ومتا عة  ااتعةاات  الك ار وطم وا من ممثمييم واع قيارات وحمةول عممية  ت ةم 

ي غية   :االكتروني  الدولي  في إطةار التحقيقةات الجنائية . وقةد عةدر عةنيم التعةري  التةالي
التأكيةةةةد مةةةةن أننةةةةا جميعةةةةا ن ةةةةتطيع أن نحةةةةدد مكةةةةان وىويةةةة  المجةةةةرمين الةةةةذين ي ةةةةتقدمون 
 ااتعةةاات االكترونيةةة  لأىةةةداف مشةةةروع . يجةةةم عمينةةا أن نزيةةةد قةةةدراتنا عمةةةا اقتفةةةاء أثةةةر
وكشةةف ىةةذه ااتعةةاات أثنةةاء و عةةد إجرائيةةا حتةةا وان كانةةت تمةةب ااتعةةاات تمةةر ع ةةر 
الةدول. ولمةةا كانةةت اهجةةراءات القالية  تت ةةم  ةةال طء وتةةتم فةةي إطةار تعةةاون ثنةةائي فقةةط  ةةدا 
من أن تيدف الا مواجي  الجرائم  عف  مطمق . لذلب يجم أن يتعاون الجميع م اشرة مةن 

يجاد حمو   1ل  ريع  وحديث .أجل مكافحتيا وا 

تةةم توقيةع اتفاقيةة  منظمة  مكافحة  إ ةةاءة ا ةتعمال تكنولوجيةةا  2000أفريةل  12وفةي 
المعمومات لأ راض إجرامي   اشراف منظمة  الأمةم المتحةدة التةي أكةدت فةي مادتيةا الأولةا 
عما أنو يين غي أن تكفل عدم توفير قوانينيا وممار اتيا م ذا أمنا لمذين ي يئون ا ةتعمال 

ولوجيا المعمومةات لأ ةراض إجرامية ي. كمةا توجةت الجيةود التةي  ةذليا ااتحةاد الأورو ةي تكن
 ةةةةةت لمكافحةةةةة  جةةةةةرائم المعموماتيةةةةة  )الجةةةةةرائم   عةةةةةدور اتفاقيةةةةة   ودا الأورو ةةةةةيوالمجمةةةةةس 
 2وتعرف  ااتفاقي  الأورو ي  لمكافح  الجريم  المعموماتي . ،االكتروني (

 

 

 
                                                             

، 2014أطروحة  دكتةوراه، كمية  الحقةو ، جامعة  المنةار، تةونس، وليد الكش اطي، جرائم اقترا  الأنظم  المعموماتية ،  -1
 .204ص

 .59 ، ص2016ط، دار العفاء لمنشر والتوزيع ة الأردن،  ري، المنظمات الدولي ، دشكف  وعمي ي -2
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مجمةةس أورو ةةا  التعةةاون مةةع كنةةدا واليا ةةان وجنةةوم وواةةعت تمةةب ااتفاقيةة  مةةن ق ةةل 
 11/2001/ 23 ةةت فةةي  إفريقيةةا والوايةةات المتحةةدة الأمريكيةة  وعراةةت لمتوقيةةع فةةي  ودا

وتعت ةةر ااتفاقيةة   متاحةة  أمةةام أي دولةة  مةةن دول العةةالم  ،2004ودقمةةت حيةةز التنفيةةذ فةةي 
 ل نامام إلييا.

 عةةةةة  فعةةةةةول الأول تعريةةةةةف مةةةةةادة موزعةةةةة  عمةةةةةا أر  48واشةةةةةتممت ااتفاقيةةةةة  عمةةةةةا 
المعطمحات الم تقدم  وتناول الفعل الثةاني اهجةراءات الواجةم اتقاذىةا عمةا الم ةتوى 

، جنائيةة  وقواعةةد ااقتعةةاص القاةةائيالمحمةةي فةةي مجةةال قةةانون العقو ةةات واهجةةراءات ال
وياةم الفعةل الرا ةع والأقيةر الشةةروط ، تنظةيم التعةاون الةدولي إلةاوييةدف الفعةل الثالةث 

 1مي .القتا

وفي إطار ىذا التعاون نعةت ااتفاقية  عمةا أن يتتفة  الأطةراف عمةا أو ةع نطةا  
لمتعاون  يدف إجراء التحقيقات أو اهجراءات المتعمق   الجرائم الجنائي  لمشة كات وال يانةات 

كما أنو يمكن لكل طرف في  ،المعموماتي  وجمع الأدل  في الشكل االكتروني ليذه الجرائمي
عةةن طريةة  و ةةائل  الحةةاات الطارئةة  أن يوجةةو طم ةةا لممعاونةة  أو ل تعةةاات المتعمقةة   يةةا 

ااتعال ال ريع مثل الفاكس أو ال ريد االكتروني عما أن ت توفي تأكيد ر مي احة  إذا 
 2اقتات الدول  المطموم منيا لمم اعدة في ذلب.

حةةدة المةة تمر الثةةاني عشةةر لمنةةع الجريمةة  والعدالةة  وعقةةدت كةةذلب منظمةة  الأمةةم المت
حيث ناقشةت فيةو الةدول الأعاةاء  تعمة   2010أفريل  19-12الجنائي   ال رازيل ما  ين 

مقتمف التطورات الجنائي  في ا ةتقدام العمةم والتكنولوجيةا مةن جانةم المجةرمين وال ةمطات 
حيةث احتةل ىةذا النةوع مةن  ،المقتع  في مكافح  الجريمة   مةا فةي ذلةب الجةرائم الحا ةو ي 

                                                             
     ةةةتراتيجي ، درا ةةةات وال حةةةوث اا، مركةةةز اهمةةةارات لم1 ناعةةةر  ةةةن محمةةةد، مكافحةةة  جةةةرائم اهرىةةةام المعمومةةةاتي، ط -1
 .11، ص2010ظ ي، و أ 
 .11ناعر  ن محمد، المرجع نف و، ص  -2
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الجرائم موقعا  ارزا عما جدول أعمال الم تمر وذلب تأكيدا عما قطورتيا والتحديات التةي 
 1تطرحيا.

 2012مةاي  20وفي إعة ن قمة  شةيكا و فةي اجتمةاع مجمةس شةمال الأطمةس فةي 
جةراءات الحمةفتم التأكيد عما ارورة دم  إجراءات الدفاع اا  مةع ،لكتروني في ىياكةل وا 

العمميةةات االتةةزام  تحديةةد وتةةوفير قةةدرات الةةدفاع االكترونةةي الوطنيةة  التةةي تعةةزز التعةةاون و 
تطوير قدرات الدول الأعااء  عورة أكثر لمنع  إلا اهااف   ،المشترك   ين دول الحمف

اليجمةةةات االكترونيةةة  واكتشةةةةافيا والتعةةةدي ليةةةةا ومعالجةةة  التيديةةةةدات الأمنيةةة  االكترونيةةةة  
وكةةذلب مةةع المنظمةةات  ،الةةدول الشةةريك  المعنية  فةةي إطةةار كةةل حالة   مفردىةةا ااشةتراب مةةع 

الدوليةة . ومةةن  ينيةةا ااتحةةاد الأورو ةةي عمةةةا النحةةو المتفةة  عميةةو ومجمةةس أورو ةةا و الأمةةةم 
 2المتحدة ومنظم  الأمن والتعاون في أورو ا من أجل زيادة التعاون الممموس.

 

لمف ةح لاب ا تلابلفع ونصلةصلالمنظم الابقديمي لل:المطدتلالث نص

تحةاد الأورو ةي وجامعة  الةدول في ىذا المطمم إلا جيةود كةل مةن اا وف نتطر  
 العر ي  في مكافح  اهرىام اهلكتروني.

ل

ل

ل

ل
                                                             

عةةغير يو ةةف، الجريمةة  المرتك ةة  ع ةةر اانترنةةت، مةةذكرة ماج ةةتير، كميةة  الحقةةو  والعمةةوم ال يا ةةي ، جامعةة  مولةةود  -1
 94 ، ص2013معمري، تيزي وزو، الجزائر، 

 .206وليد الكش اطي، المرجع ال ا  ، ص  -2
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لعح  لا و وبصابلفع ونصلةصلالاللمف ةح لاب ا تل:الف علا ول

لعةةةةم المجمةةةةس الأورو ةةةةي دورا ميمةةةةا فةةةةي محاولةةةة  الحةةةةد مةةةةن الجةةةةرائم  االكترونيةةةة  
مةةن قةة ل إقةةراره العديةةد مةةن التوعةةيات القاعةة   حمايةة  ال يانةةات  ،واهرىةةام االكترونةةي 

  /28وفةةةةي  ،ذات العةةةةيغ  الشقعةةةةي  مةةةةن  ةةةةوء اا ةةةةتقدام وحمايةةةة  تةةةةدف  المعمومةةةةات 
جمس الأورو ي تتعم   حماية  الأشةقاص فةي تم توقيع ااتفاقي  تحت مظم  الم 1981/01

نشةةةر  1989مواجيةةة  المعالجةةة  االكترونيةةة  لم يانةةةات ذات العةةةيغ  الشقعةةةي  وفةةةي عةةةام 
مواجيةةة  الأفعةةةال  يةةةر المجمةةةس الأورو ةةةي درا ةةة  تاةةةمنت توعةةةيات تفعيةةةل دور القةةةانون ل

حةةول  1995الح ةةام وىةةي التوعةةي  التةةي حققتيةةا درا ةة  أقةةرى فةةي عةةام  المشةةروع  ع ةةر
وعمةةا أ ةةاس الم ةةاد  التةةي تاةةمنتيا  .جةةراءات الجنائيةة  فةةي مجةةال الجةةرائم المعموماتيةة اه

 تشةةكيل لجنةة  ق ةةراء الجريمةة  ع ةةر العةةالم  1997التوعةةيات قةةام المجمةةس الأورو ةةي عةةام 
  .1اافترااي وذلب  قعد اتفاقي  في ىذا اهطار

   مكافحةةة  وقةةةد أثمةةةرت جيةةةود ااتحةةةاد عةةةن مةةةي د أول المعاىةةةدات الدوليةةة  القاعةةة
وقةةد  ،2001 ةةت عةةام  الجةةرائم المعموماتيةة  واهرىةةام االكترونةةي  العاعةةم  المجريةة   ودا

 عت ىذه ااتفاقية  إلةا  نةاء  يا ة  جنائية  مشةترك  مةن أجةل مكافحة  الجةرائم المعموماتية  
 ،فةةي جميةةع أنحةةاء العةةالم مةةن قةة ل تن ةةي  وان ةةجام التشةةريعات الوطنيةة    عاةةيا الةة عض

 .2وتعزيز قدرات القااء وكذا تح ين التعاون الدولي في ىذا اهطار

مةا قةام  ةو  ،تحديد عقو ات جرائم المعموماتي  فةي إطةار القةوانين المحمية  إلاإااف  
 ةت الموقعة  ور ةم ان ىةذه ااتفاقية   ىذا المجال ىو إشةرافو عمةا اتفاقية   ودا يالمجمس ف

وليةة  الطةةةا ع تظيةةره مةةن  عةةد حقيقةةي عةةن ااىتمةةةام أنيةةا د إافةةي الأعةةل أورو يةة  المةةي د 
                                                             

ل حةةةث و التحةةةري عةةةن الجريمةةة  المعموماتيةةة  فةةةي القةةةانون الجزائةةةري، مةةةذكرة ماج ةةةتير، كميةةة   ةةةعيداني نعةةةيم، اليةةةات ا -1
 .85 ، ص2013الحقو ، جامع  الحاج لقار،  اتن ، 

، مكت ة  القةانون وااقتعةاد، الريةاض، المممكة  العر ية  ال ةعودي ، 1 ع د الع ور ع د القوي، الجريم  المعموماتية ، ط -2
  .319 ، ص2013
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حيث أعد مجمس أورو ا ىذه ااتفاقية   التعةاون مةع كنةدا  ،الدولي  يذه النوعي  من الجرائم 
واليا ةةةةان وجميوريةةةة  جنةةةةوم إفريقيةةةةا والوايةةةةات المتحةةةةدة الأمريكيةةةة  وعراةةةةت لمتوقيةةةةع فةةةةي 

تيةدف ااتفاقيةة   ،01/07/2004ودقمةت حيةةز التنفيةذ فةةي  11/2001/ 01 ةت فةةي   ودا
و التةةالي فيةةي تتاةةمن ااتفاقيةة  أحكامةةا  ،إلةةا إر ةةاء نظةةام  ةةريع وفعةةال لمتعةةاون الةةدولي 

تيدف الا ا تحداث ىكذا إطار فةي  ة يل تعةاون دولةي  ةريع وموثةو  وتطمةم مةن الةدول 
 1.الأطراف مد  عايا ال عض  مقتمف أشكال التعاون

ااتفاقية  أن تحديةد الجةرائم االكترونية  فييةا ىدفةةو وقةد  ينةت المةذكرة التف ةيري  ليةذه 
عةةة ح و ةةةائل منةةةع وقمةةع الجريمةةة  المعموماتيةةة  مةةةن قةة ل تحديةةةد معيةةةار  الحةةةد  تح ةةين وا 

وأنةو  ،الذي ي م   اعت ار  عض التعرفات من ق يةل الجةرائم المعموماتية  ،الأدنا المشترب
كمةةا أنةةو يأقةةذ فةةي ااعت ةةار  ،قميةة   اهمكةةان أن يةةتم ا ةةتكمال ىةةذه القائمةة  فةةي القةةوانين الدا

الممار ات  ير المشروع  الأكثر حداث  والمرت ط   التو ع في ا تقدام شة كات ااتعةال 
فتيا فةي قم ة  نلجةرائم االكترونية  وعةا ةت(  وقةد حةددت ااتفاقية  )اتفاقية   ودا ،عن  عد

 2.عناوين في الق م الأول من ااتفاقي 

وىةةي تمةةب الجةةرائم التةةي تعةةرف  ،الحا ةةم أو جةةرائم المعموماتيةة وياةةم جةةوىر جةةرائم ل-أولا
تاح  ال يانات والنظم  . الجرائم اد  ري  ال يانات و  متيا و  م  النظم وا 

التةةي تمةةس  عةةض المعةةال   ،ات الممار ةة   وا ةةط  الحا ةةم اةلةةيوياةةم اانتياكةة - ث نيثث
لغةةةش المعمومةةةاتي والتزويةةةر القانونيةةة  التةةةي تحمييةةةا قةةةوانين العقو ةةةات وتاةةةم أياةةةا جةةةرائم ا

 3.المعموماتي

                                                             
 .100يو ف، المرجع ال ا  ، صعغير  -1
 .15ناعر  ن محمد، المرجع ال ا  ، ص  -2
 67نورة طرشي، مكافح  الجريم  المعموماتي ، المرجع ال ا  ، ص  -3
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وىةي التةي تقةةص اهنتةاج والنشةةر  ،ويشةمل اانتياكةةات والجةرائم المرت طة   ةةالمحتوىل- ث لثث
 .في المادة التا ع  من ااتفاقي  ،الغير المشروع 

ويشةةمل الجةةرائم المنظمةة   ااعتةةداء عمةةا الممكيةة  والحقةةو  المرت طةة   يةةا فةةي نةةص ل-  اب ثث
لالعاشرة من ااتفاقي .المادة 

وىو يشتمل عما أحكام إاافي   قعوص الشروع وااشتراب و أياا اهجراءات ل- خ مس
  .والتدا ير ط قا لممعايير الدولي  الحديث   الن    لم  ولي  الأشقاص المعنوي

مةن  ،وع مةن الجةرائمنةأجيةزة لت ةاعد عمةا مكافحة  ىةذا ال كما أنشأ ااتحاد الأورو ي
الةةةذي  ،فحةة  الجريمةة  واهرىةةام االكترونةةيالمركةةز الأورو ةةةي لمكاو  اليورو ةةول ينيةةا جيةةاز 

 2013.1تت  في جانفي  اف

ل

لمف ةح لاب ا تلابلفع ونصلةصلج م  لال وللال  بي لل:الف علالث نص

فةي العةالم العر ةي توجةد  عةض التشةةريعات التةي تغطةي جةرائم المعموماتية  والحا ةةم 
قاعةة  فةةي تةةونس والمغةةرم والمممكةة  العر يةة  ال ةةعودي  والأردن واهمةةارات   شةةكل أو  ةة قر

 العر ي  المتحدة وعمان وقطر.

ولقةةد حققةةت دول المجمةةس التعةةاون لةةدول القمةةي  العر يةة  تقةةدما ممحوظةةا فةةي مجةةال 
وقد حظيت دول  اهمارات العر ي  المتحدة  موقةع ريةادي  .ا تقدامات تكنولوجيا المعمومات

وقةةةد ا ةةةتدعا ىةةةذا التقةةةدم ات ةةةاعا فةةةي الثغةةةرات التةةةي تمكةةةن ياهرىةةةا يين  ،جةةةالفةةةي ىةةةذا الم
االكتةةةرونييني مةةةن شةةةن ىجمةةةاتيم. وىةةةو الأمةةةر الةةةذي حةةةدا  ق ةةةراء دوليةةةين إلةةةا اعت ةةةار أن 
يحكومةةةةات دول القمةةةةي  العر ةةةةي عراةةةة  لمقةةةةاطر ك يةةةةرة مةةةةن اهرىةةةةام االكترونةةةةي ع ةةةةر 

                                                             
 .67، ص ال ا  المرجع  نورة طرشي، مكافح  الجريم  المعموماتي ، -1



 القانونية والأمنية لمكافحة الإرهاب الإلكترونيالآليات  الثاني                      الفصل 

 

48 
 

ع مرور الأيام لأن التقني  وحدىا  ير قةادرة اانترنتي. مشيرين الا يىذه المقاطر تتفاقم م
 1عما حماي   يانات الحكومات  شكل كمي من اليجمات المتوقع ي.

وتعت ر دول  اهمارات العر ية  أول دولة  عر ية  ت ةن قانونةا م ةتق  لمكافحة  الجةرائم 
 2006( ل ن  2من القانون ااتحادي رقم ) 21المعموماتي . وفي ىذا ال يا  تنص المادة 

يكةل مةن أنشةأ موقعةا أو نشةر معمومةات  :في شأن مكافح  جرائم تقني  المعمومةات عمةا أنةو
و ائل تقنية  المعمومةات لجماعة  إرىا ية  تحةت م ةميات  إحدىعما الش ك  المعموماتي  أو 

أو نشةر  ،أو تمويميةا ،أو تروي  أفكارىا ،أو أعاائيا ،تموييي  لت ييل ااتعاات  قيادتيا
 ،وات ت ةتقدم فةي الأعمةال اهرىا ية أو أية  أد ،أو المتفجةرة ،لحارقة كيفي  تعنيع الأجيزة ا

 2.ييعاقم  الح س مدة ا تزيد عما القمس  نوات

( 1مةةن قةةانون ) 7وتجةةدر اهشةةارة إلةةا أن المشةةرع اهمةةاراتي قةةد نةةص عةةمم المةةادة 
قةةوم  تةةدريم شقعةةا أو أكثةةر  شةةأن مكافحةة  اهرىا يةة  عمةةا معاق ةة  كةةل مةةن ي 2004ل ةةن  

عما ا تعمال الأ مح  التقميدي  أو  ير التقميدي  أو و ائل ااتعال ال ةمكي  أو ال  ةمكي  
أو االكتروني  أو أي  و يم  اتعال أقرى أو عممو فنونا حر ي  أو أ اليم قتالي  أيةا كانةت 

 .3 قعد اا تعان   و لتنفيذ عمل إرىا ي  ال جن الم  د أو الم قت

ولقةةةد عةةةدرت فةةةي المممكةةة  العر يةةة  ال ةةةعودي   عةةةض لأنظمةةة  والمةةةوائ  و التعميمةةةات 
ونعةةةت تمةةةب الأنظمةةة   ،والقةةةرارات لمواجيةةة  ااعتةةةداءات االكترونيةةة  واهرىةةةام االكترونةةةي

كقةرار مجمةةس الةةوزراء  ،يةةذه الأنظمةة  والتعميمةات والمةةوائ عمةا عقو ةةات فةي حةةال المقالفة  ل

                                                             
 .326 ع د الع ور ع د القوي، المرجع ال ا  ، ص -1
 .293الشوا ك ، المرجع ال ا  ، ص محمد أمين  -2
 .22 امر م يد ع د المطيف ونوري الشافعي، المرجع ال ا  ، ص -3
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الذي ينص عما إعدار الاوا ط المنظم  ا تقدام ه  24/10/1417: ( في163رقم )
 1.ش ك  اهنترنت وااشتراب فييا

 :كمةةا نةةص القةةرار عمةةا تكةةوين لجنةة  دائمةة   رئا ةة  وزارة الداقميةة  وعاةةوي  وزارات
والتجةةةةارة والشةةةة ون  ،وااتعةةةةاات وتقنيةةةة  المعمومةةةةات ،والثقافةةةة  واهعةةةة م ،الماليةةةة  ،الةةةةدفاع

ومدينةةة   ،ورئا ةةة  اا ةةةتق ارات ،والتر يةةة  والتعمةةةيم ،عةةةاليوالتعمةةةيم ال ،والتقطةةةيط ،اه ةةة مي 
وذلةةةةب لمناقشةةةة  مةةةةا يتعمةةةة   مجةةةةال اةةةة ط وا ةةةةتقدام  ،الممةةةةب ع ةةةةد العزيةةةةز لمعمةةةةوم والتقنيةةةة 

  :وليا عما الأقص ما يمي فيما يقص الجيات التي يراد حج يا)اانترنت( والتن ي  

 للأنترنتة أو العادرة ع ر القط القارجي الا ط الأمني فيما يتعم   المعمومات الوارد 
 .والتي تتنافا مع الدين الحنيف والأنظم 

 يما يتعم   ادارة الش ك  الوطني التن ي  مع الجيات الم تفيدة من القدم  ف. 

وىةةةةذا القةةةةرار ي ةةةةةين م ةةةةادرة المممكةةةةة  العر يةةةة  ال ةةةةعودي  و ةةةةةعيا لتنظةةةةيم التعةةةةةام ت   
 2.االكتروني  وا طيا

 إقةراركما تم إعدار أنظم  تحد من جرائم اهرىام االكتروني وفي ىذا ال يا  تةم 
 3/1428/ 8:وتاري  17/نظام مكافح  جرائم المعموماتي  العادر  المر وم الممكي رقم م

ىجةري الةذي فةرض  7/3/1428( وتةاري 79عمةا قةرار مجمةس الةوزراء رقةم ) ىجةري  نةاء
عقو ةةات  ال ةةجن والغرامةة  أو كمييمةةا معةةا عمةةا كةةل شةةقص ينشةةأ موقعةةا لمنظمةةات إرىا يةة  

أو نشةةره لت ةةييل ااتعةةال  قيةةادات  اةلةةيعمةةا شةة ك  المعموماتيةة  أو أحةةد أجيةةزة الحا ةةم 
 .تمب المنظمات أو تروي  أو نشر كيفي  عنع المتفجرات

 

                                                             
 .219طار  عزت رقا، المرجع ال ا  ، ص  -1
 .164أحمد معطفا منعور، المرجع ال ا  ، ص  -2



 القانونية والأمنية لمكافحة الإرهاب الإلكترونيالآليات  الثاني                      الفصل 

 

50 
 

ذا القانون عما أنو ييعاقم  ال جن مدة وفي ىذا ال يا  تنص المادة ال ا ع  من ى
أو  احةةةدى ىةةةاتين  .ا تزيةةةد عمةةةا عشةةةر  ةةةنوات و غرامةةة  ا تزيةةةد عمةةةا قم ةةة  م يةةةين ل

أو أحةد  ،إرىا ي  عما الشة ك  المعموماتية  العقو تين كل شقص يقوم  انشاء موقع منظمات
  أو المتفجةرات أو أجيره الحا م اةلي أو نشره لت ييل ااتعةال  قيةادات الأجيةزة الحارقة

 1أداة ن تقدم في الأعمال اهرىا ي ي.

وفي المغرم تفطةن المشةرع المغر ةي لقطةورة انتشةار اهجةرام المعمومةاتي وأثةر ذلةب 
وقد ظير ذلب مع عرض المشروع القةانون المتعمة   ،عما أمن وا تقرار المجتمع المغر ي 
. حيث وردت لأول مرة اهشارة إلا 2003جانفي 16 اهرىام عما مجمس الوزراء  تاري  

 2إمكاني  ارتكام أفعال إجرامي  إرىا ي  عن طري  المعالج  اةلي  لممعطيات.

 عةةد أول  المتعمة   اهرىةام 03-03ومةا يمفةت النظةر ىةةو أن القةانون المغر ةي رقةةم 
تشةةريع مغر ةةي يشةةير  شةةكل عةةري  للإجةةرام المعمومةةاتي كو ةةيم  لمقيةةام  أفعةةال إرىا يةة  ليةةا 
ع ق  عمديو  مشروع فردي أو جماعي ييدف الا الم اس القطير  النظام العام  وا ةط  

الأفعال المجرمة  عمةا  ة يل  حدد  عض 218-1التقويف أو الترىيم أو العنف. فالفعل
وذلةةب  عةةد  ،7لجةةرائم المتعمقةة   ةةنظم المعالجةة  اةليةة  لممعطيةةات الفقةةرة مةةن  ينيةةا ا ،الحعةةر

 3محاول  تحديد مفيوم اهرىام في م تيل ىذا الفعل.

المتعمةة   03-03وممةةا تجةةدر اهشةةارة إليةة  عنةةد الحةةديث عةةن القةةانون المغر ةةي رقةةم   
ا منةةو عاقةةم عمةةا ا ةةتعمال و ةةائل اهعةة م ومنيةة 218-2 مكافحةة  اهرىةةام أن الفعةةل 

وقةد حةدد الفعةل المةذكور العقو ة  فةي الحة س  .االكتروني  في اهشادة  الأعمةال اهرىا ية 

                                                             
 .24محمد م عود قيراط، المرجع ال ا  ، ص -1
 .101 ماح ع د الع ور، المرجع ال ا  ، ص -2
 .149ىشام محمد، المرجع ال ا  ، ص  -3
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ألةف درىةم. ومعمةوم أن و ةائل  200أاف و 10من  نتين إلا  ةت  ةنوات و غرامة   ةين 
 1اهع م االكتروني  متعددة من أ رزىا الش ك  الدولي  لممعمومات اانترنت.

الةذي يةنص فةي الفعةل  2007م المعموماتية  ل ةن  وفي ال ودان عدر قةانون جةرائ
القامس منو عما أنو يكل من ينشأ أو ي تقدم موقعا عما ش ك  المعمومات أو أحد أجيزة 
الحا وم أو ما في حكميا لجماع  إرىا ية  تحةت أي م ةما لت ةييل ااتعةال  قيادتيةا أو 

واد لحارقة  أو المتفجةرة أو أعاائيا أو تروي  أفكارىا أو تمويميا أو نشةر كيفية  تعةنيع المة
أيةة  أدوات ن ةةتقدم فةةي الأعمةةال اهرىا يةة  يعاقةةم ال ةةجن مةةدة ا تتجةةاوز  ةة ع  ةةنوات أو 

 2 الغرام  أو العقو تين معاي.

مةن قةانون جةرائم أنظمة  المعمومةات  10أما المشرع الأردني فقد نص عةمم المةادة 
 ك  المعموماتيةة  أو أنشةةأ عمةةا أن يكةةل مةةن ا ةةتقدام نظةةام المعمومةةات أو الشةة 2010ل ةةن  

موقعةةا الكترونيةةا لت ةةييل القيةةام  أعمةةال إرىا يةة  أو دعةةم لجماعةة  أو تنظةةيم أو جمعيةة  تقةةوم 
 3أو تمويميا يعاقم  الأشغال الشاق  الم قت ي. ،هت اع أفكارىا أعمال إرىا ي  أو التروي  

ائم المتعمةةة   مكافحةة  الجةةةر  2014ل ةةن   14أمةةا فةةي قطةةةر فقةةد عةةةدر القةةانون رقةةةم 
ييعاقةم القةانون  ةالح س مةدة تتجةاوز  :منةو عمةا أن 5االكتروني  الذي نص عمم المادة 

نشةةةر أق ةةةار  أو ،تنظيمةةةا إرىا يةةةاألةةةف ل هدارة موقةةةع يت ةةةع  500ثةةة ث  ةةةنوات والغرامةةة  

                                                             
ع ةةد المجيةةد الحةة وي، التعةةاون العر ةةي والةةدولي فةةي مكافحةة  جةةرائم اهرىةةام المعمومةةاتي، مداقمةة  مقدمةة  فةةي الةةدورة  -1

 ، جامع  محمد القامس، الر اط، المغرم.2006أفريل  14-09تدري ي  حول مكافح  الجرائم اهرىا ي  المعموماتي  أيام 
ف لمعمةوم الأمنية ، الريةاض، يجامعة  نةا ،1الأقار عمر الذىيمي، دور المنظمات الدولي  فةي التعةدي للإرىةام، ط -2

 .174المممك  العر ي  ال عودي ، د س ن، ص 
 .263عطي  محمد، المرجع ال ا  ، ص -3
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أو نشةةةةر كيفيةةةة  تعةةةةنيع الأجيةةةةزة  ،أو تمويميةةةةا ،تعةةةةرض الدولةةةة  لمقطةةةةر أو تةةةةروي  أفكارىةةةةا
 1الحارق  أو المتفجرة أو أي أداة ت تقدم في الأعمال اهرىا ي ي.

ل

ل

ل

ل

ل

ل

ل

ل

ل

ل

ل

ل

ل

                                                             
 ، ةتراتيجي را ةات اامنةي لمد، المركةز الأ2ط  محمد القا م واقرون، تجارم الدول في مكافح  الجةرائم المعموماتية ،  -1

 .55 ، ص2019الدوح ، قطر، 
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ا منيثثثثث للمف ةحثثثث لاب اثثثث تلابلفع ونثثثثصليدثثثثث لللللللللللللللللللللللللللللللللللللللللللللللللللللللللللللللللللالآليثثثث الالن نونيثثثث لولل:المبحثثثثالالثثثثث نص
لال  ي لالوطنص

تتطمةةم مكافحةةة  اهرىةةةام اهلكترونةةةي جيةةةودا ك يةةرة مةةةن الدولةةة  مقارنةةة  مةةةع الجيةةةود 
وذلةب مةن قة ل  ةن تشةريعات جديةدة تواكةم التطةور الحاعةل  ،الدولي  الم ذول  لمكافحتو
ويجةةةةم أن تكةةةون ىةةةذه المواجيةةة  مةةةةن جميةةةع الجوانةةةم القانونيةةةة   ،فةةةي المجةةةال اهلكترونةةةي

ود الدوليةة  فةةي مكافحةة  اهرىةةام اهلكترونةةي يتوجةةم  عةةد معرفةة  الجيةة، والع ةةكري  والفكريةة 
 وىو مواوع درا تنا في ىذا الم حث  ،معرف  كيفي  مواجي  القانون الجزائري ليذه الظاىرة

ل

لسع اعيجي لالجزائ ي لةصلمف ةح لاب ا تلابلفع ونصلالال:المطدتلا ول

 ةةواء التقميةةدي أو تعت ةر الجزائةةر مةةن أوائةةل الةةدول التةةي عانةةت مةةن ويةة ت اهرىةةام 
وقد اتقذت العديد من اهجراءات في  ة يل  ،الحديث  جميع عوره  ما فيو اهلكتروني منو

وذلب مةن  ،والتعدي لو من ق ل اعت اره من أولويات ال مطات العميا في ال  د مواجيتو 
   :ق ل ما يمي

ل

لابج اءاالالوق ئي للمف ةح لاب ا تلابلفع ونصلل:الف علا ول

لإنش ءلم فزلالعوجيهلال سف يلةصليمدي المف ةح لاب ا تل-أولا

إن التطةورات والأزمةات التةةي مةرت  يةةا الكينونة  الأمنيةة  الجزائرية  فةةي العقةد الأقيةةر 
قد أظيرت  شكل جمي التحديات الأمنية  القطيةرة التةي مةر  يةا النظةام  ،من القرن العشرين

 وعمةا ىةذا الأ ةاس ،يثيرىةا اهرىةام الحةديثيةدات التةي الأمني الجزائري في مواجية  التيد
ار ةة   إجرائيةة  يةةأتي مركةةز التوجيةةو الع ةةكري فةةي عمميةةات مكافحةة  اهرىةةام ليقةةوم عمةةا مق
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  ةةةةتراتيجي  أو أثةةةةر عمميةةةةاتي عمةةةةا التنظيمةةةةات اهرىا يةةةة  المنتشةةةةرةالمحعةةةةول عمةةةةا نتةةةةائ  
عمةةا ة الجوانةةم وذلةةب مةةن قةة ل ت نةةي اليةة  متعةةدد  ،حةةدوديا عمةةا وجةةو التحديةةدإلكترونيةةا و 

فيةةذه الجزئيةة  تعت ةةر مقار ةة  تكيفيةة  تتقةةذ شةةك   1،مةةدى لمقةةدرات الع ةةكري  و الأمنيةة  أو ةةع
كمةةا أنيةةا   ، ةةتراتيجي  لأي اشةةت ابتمتةةد و تشةةمل الأ عةةاد الميدانيةة  والعممياتيةة  واامتةداق  ل

عمةةة  تشةةةوه  ةةةموب الجماعةةةات اهرىا يةةة  و   ةةةتق اراتي اتعتمةةةد عمةةةا ا ةةةتقدام قةةةدرات أمنيةةة  
تحتوييةةةةا  اةةةةامين اهلكترونيةةةة  المتطرفةةةة  التةةةةيا ةةةةيما عمةةةةا م ةةةةتوى مقتمةةةةف الم ،تفكيرىةةةةا

 2ش كات التواعل ااجتماعي.

يتوقةةف عمةا الم ةةتوى اا ةةتراتيجي  حيةةث يجةةري  ،إن اليةدف الرئي ةةي ليةةذا المركةةز
 ةةةتق اراتي مةةةن أجةةةل تحديةةةد ىةةةدف ت  الأمنيةةة  المجديةةة  فةةةي ال ةةةيا  االمعمميةةةاالتقطةةةيط 
و المت مةةورة فةةي  ،ات اهرىا يةة   طريقةة  فعالةة  ت ةةيل تحقيةة  كةةل الأىةةداف المحةةددةالتنظيمةة

الجزائريةةة  نيةةة  ااقتةةةرا  والحةةةرم فةةةي العمةةة  اةةةد المواقةةةع  ا ةةةتقدام الم   ةةة  الع ةةةكري 
 3.اهلكتروني  اهرىا ي 

ات الأمني  لم     الجيش في الوقت الراىن تغيرت وتش عت أياةا عمةا إن التحدي
والأكثر قطورة  ،ظل تغول ش كات إرىا ي  دولي  متناثرة في كل الأوطان كل الج يات ففي

فةةةان وزارة  ،انط قةةةا مةةةن ىةةةذا ال ةةةيا  المتشةةةعمو  ،تواجةةةدىا الرىيةةةم فةةةي الفاةةةاء ال ةةةي راني
التع ةوي  ةالتركيز  اهاةاف  إلةا الم ةتوى الميةداني و الدفاع الوطني  مقتمف وحةداتيا تعمةل 
الجماعةةةات اف القيةةةادة المحوريةةة  لمتنظيمةةةات و ا ةةةتيدعمةةةا الجانةةةم اا ةةةتراتيجي مةةةن أجةةةل 

                                                             
مجمةة    فيةةم المةةذىم الع ةةكري الجزائةةري لثنائيةة   يئةة  الاةة ط العمميةةاتي والةةدين فةةي مكافحةة  اهرىةةام،  ميةةول ن ةةيم، -1

 .16، ص 2015جامع  ديالي، العرا ،  العدد الأول،  العموم القانوني  وال يا ي ،
، جزائريةة  فةةي مواجيةة  الماةةامين اهلكترونيةة  اهرىا يةة  ع ةةر شةة كات التواعةةل اهجتمةةاعيال يا ةة  الميمةةود عةةولي،  -2

 .188، ص 2018مجم  ااتعال والعحاف ، الجزائر، العدد التا ع، 
، اه ةةكندري ، معةةر، منشةةأة المعةةارف ،1 حمةةد فتحةةي  ةةرور، ا ةةتراتيجيات الةةدول فةةي مكافحةة  جةةرائم اهرىةةام، طأ -3

 .347، ص2014
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اهرىا يةة  فاةة  عةةن إيقةةاع الفواةةا فةةي عةةفوفيا حتةةا ا ت ةةتطيع إيعةةال تعميماتيةةا إلةةا 
 1ق ياىا وتجنيد عناعر جديدة في عفوفيا.

تةةم  فةي نيايةة   ،إلةةا تزايةد حجةةم التيديةدات اهرىا يةة  القطيةرة عمةةا الجزائةر و ةالنظر
يةة  مشةةترك  متقععةة  فةةي مجةةال مكافحةة  اهرىةةام مةةن طةةرف ا ةةتحداث لجنةة  أمن 2014

 اهاةةاف  إلةةا تعقةةم المنتةةديات الجياديةة  فةةي م ةةعا جديةةد يةةأتي  ،وزارتةةي الداقميةة  والةةدفاع
في ظل تنامي المقةاطر الأمنية  وعمةا قمفية  تزايةد نشةاط شة كات التجنيةد التةي تةم تفكيكيةا 

ي العديةةةد مةةةن وايةةةات مةةةن طةةةرف وحةةةدات الةةةدرب الةةةوطني و معةةةال  الأمةةةن و الجةةةيش فةةة
و عدما كشةفت أياةا الكثيةر مةن التحريةات الأمنية  الدقيقة  عةن وجةود عةفحات  ،الجميوري 

وتعمةةل أياةةا فةةي الجيةة   ، مواقةةع لمتواعةةل ااجتمةةاعي تةةروج للأفكةةار الجياديةة  المتطرفةة 
المقا مةةة  عمةةةا ا ةةةتقطام مقةةةاتمين مفتراةةةين ع ةةةر اهنترنةةةت فةةةي  ةةة يل االتحةةةا   عةةةفوف 

 .2 وريا و لي ياهرىا ي  في كل من العرا  و الجماعات ا

إنش ءلالهيئ لالوطني للدوق ي لمنلالج ائملالمع د لبعفنولوجي الابيلاملوالاع  للل-ث ني 
لومف ةحعه 

وتاةةاعف ىةةةذا  2014جريمةةة  الكترونيةة   ةةةن   100لقةةد عرفةةةت الجزائةةر أزيةةةد مةةن 
 200د مةن حيةث  ةجمت المعةال  الأمنية  أزية ، 2015العدد ق ل ال دا ي الأول ل ن  

وفةةي ىةةذا اهطةةار عممةةت الدولةة  الجزائريةة  عمةةا تأ ةةيس الييئةة   ،جريمةة  الكترونيةة  متنوعةة  
 عةةةدما وقةةةع  ،2015أكتةةةو ر  09الوطنيةةة  لموقايةةة  مةةةن الجةةةرائم االكترونيةةة  ومكافحتيةةةا فةةةي 

والتي تعد  مثا ة   ةمط   ،3رئيس الجميوري  عما مر وم رئا ي يقاي  انشاء ىذه الجديدة
كما تعمل تحةت إشةراف ومراق ة  لجنة  مةديرة يترأ ةيا وزيةر  ،إداري  م تقم  لدى وزير العدل
                                                             

 .188ميمود عولي، المرجع ال ا  ، ص  -1
 17 ميول ن يم، المرجع ال ا  ، ص  -2
، المتاةةمن تأ ةةيس الييئةة  الوطنيةة  لموقايةة  مةةن الجةةرائم 09/10/2015،المةة رخ فةةي 15/261المر ةةوم الرئا ةةي رقةةم  -3

 اهلكتروني  ومكافحتيا.
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العةةدل وتاةةةم أ ا ةةةا أعاةةةاء مةةةن الحكومةةة  معنيةةةين  المواةةةوع وم ةةة ولي معةةةال  الأمةةةن 
 وقاايين من المحكم  العميا يعينيما المجمس الأعما لمقاء. 

تةةا عين لمعةةال  اا ةةتع مات الع ةةكري  والةةدرب  اةة اطاكمةةا تاةةم الييئةة  قاةةاة و 
أعوانةةا مةةن الشةةرط  القاةةائي  وفقةةا لأحكةةام قةةانون اهجةةراءات الجزائيةة . و  ،والأمةةن الةةوطنيين
 ةةةتراتيجي  الوطنيةةة  لموقايةةة  مةةةن الجةةةرائم  ةةةاقتراح عناعةةةر اا ،يةةة  الجديةةةدةوتكمةةةف ىةةةذه اةل

ائي  ومعةال  الشةرط  القاةائي  وم اعدة ال ةمطات القاة ،المتعم   التكنولوجيات الحديث 
 . 1في مجال مكافح  الجرائم المتعم   تكنولوجيات اهع م

وىنا عما   يل المثال كمحار   كةل الماةامين اهرىا ية  المتطرفة  التةي تةدعو إلةا 
كمةةا تعمةةل ىةةذه الييئةة   ،تجنيةةد الشةة ام الجزائةةري فةةي عةةفوفياالغمةةو الةةديني أو ت ةةعا إلةةا 
زويةد  يةا مةن قة ل الق ةرات القاةائي  واةمان المراق ة  الوقائية  عما جمةع المعمومةات والت

ل تعةةاات االكترونيةة  قعةةد الكشةةف عةةن الجةةرائم المتعمقةة   الأعمةةال اهرىا يةة  والتقري يةة  
 2والم اس  أمن الدول  تحت  مط  القااي وا تثناء ىيئات وطني  أقرى.

 

لاب ا تلابلفع ونصصلمنلج ائملم دوم عحم ي لالفض ءلالل:الف علالث نص

لالسم حلب لم اقب لابلفع وني لوأنظم لالحجتل-أولا

مةن  يقةدم ما كل وال يطرة عما الرقا   فرض الحكومات والدول عما الاروري من
 .واهرىام الجريم  من قالي  إلكتروني   يئ  إيجاد إطار في ،اهنترنت ش ك  ق ل

 
                                                             

، 630مجمةةة  الجةةةيش، الجزائةةةر، العةةةدد  الجزائةةةري،الوقايةةة  ومكافحةةة  الجريمةةة  المعموماتيةةة  فةةةي التشةةةريع إليةةةام  ةةةازي،  -1
 44، ص2016

 .44إليام  ازي، المرجع نف و، ص  -2
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لابلفع وني  الم اقب ل-أ

 ولةة يةتم المجةةوء إليةو إمةا لمحيم ،مميةز يتطمةم ال ةةري   ط يعتةو وىةي ع ةارة عةن إجةةراء
دون وقةةةةوع الجريمةةةة  كةةةةاجراء وقةةةةائي فيمةةةةا يقةةةةص الجةةةةرائم الموعةةةةوف   جةةةةرائم اهرىةةةةام أو 
التقريم أو الجرائم الما    أمن الدول  وقد يتم المجوء إليةو  عةد ارتكةام الجريمة  فةي إطةار 

 . 1لتحقي   شأن  عض الجرائم المحددة قانوناالتحقيقات القاائي  الجاري  أو م تمزمات ا

وقةةد كةةرس المشةةرع الجزائةةري  المراق ةة  اهلكترونيةة  مةةن قةة ل ماةةمون القةةانون رقةةم 
التقنيةةة  لمراق ةةة   فةةةي مادتةةةو الثالثةةة  والتةةةي تةةةنص عمةةةا إمكانيةةة  واةةةع الترتي ةةةات 09/04،2

 .3ااتعاات اهلكتروني  لتجميع وت جيل محتواىا

 لمنةع الةدقول ،اهنترنةت شة ك  ع ةر يقدم ما كل عما رقا   فرض الدول عما يجم
ع ةر  مراق ة  ااتعةاات عةن فاة  ، اهرىةام تتعمة  مةواد محتواىةا يتاةمن التةي لممواقةع
هدانةتيم  الأدلة  وجمةع ،وتفتيشةيم المجرمين ا ط  يدف اهلكتروني وال ريد اهنترنت ش ك 

 حة   ةين التةوازن وتحقة  مشةروع  المراق ة  ىةذه تكةون أن ويجةم لممحاكمة . وتقةديميما
 4الجريم . مكافح  في المجتمع وح  في القعوعي  الأفراد

وقةوع  لمنةع ،وقةائي تةد ير لكنيةا ،اهنترنةت شة ك  ا ةتقدام مةن المنع الرقا   تعني ا
عمةا  المعمومةات إلةا والوعةول النشةر فةي الةتحكم ىةي اهنترنةت عمةا فالرقا ة  ،الجةرائم
 مةن ذلةب ويةتم  ،ال روك ةي أو النةاري الجةدار عمةا تعتمةد تقنية  الرقا ة  وت ةتقدم ،اهنترنت

                                                             
، ص 1993، دار النياة  العر ية ، القةاىرة، معةر، 7 أحمد فتحي  رور، الو يط في قانون اهجراءات الجزائي ، ط -1

131 
ايةة  مةةن الجةةرائم المتعةةم   تكنولوجيةةات ، يتاةةمن القواعةةد القاعةة  لموق05/08/2009مةة رخ فةةي  09/04قةةانون رقةةم  -2

  اهع م وااتعال ومكافحتيا.
، الم   ةة  الوطنيةةة  لمفنةةون المط عيةةة ، الجزائةةةر، 1 ع ةةد اأ أوىاي يةةة ، شةةرح قةةةانون اهجةةراءات الجزائيةةة  الجزائةةةري، ط -3

  .186، ص 2015
 .167نور اأ تم ، المرجع ال ا  ، ص  -4
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 إلةا الوعةول ق ةل ال روك ةي قةوادم ع ةر المةرور عمةا الشة ك  مع المتعاممين إج ار ق ل
 تح ةس  ةرام  وت ةتقدم ،الطم ةات كةل وتةنظم تت ةمم اهنترنةت فمةزودات قدمة  1،الشة ك 
 وىمةي ا ةم ا ةتقدم لةو حتةا الم ةتقدم عن ال يانات  عض يعطي مما ،IPالقاص الرقم 

 الأدلة   جمةع متقععة   ةرام و  اهلكترونية  لممراق ة  عةدة  ةرام  ويوجةد ،لةدقول الشة ك 
 شةقص مميةوني العةين توظةف :المثال   يل فعما ،ترونياهلك ال ريد والقرائن من ر ائل
 أكثةر مةن العةين فةي اهنترنةت شة ك  تعةد حيةث ،اهنترنةت شة ك  عمةا لمراق ة  الأنشةط 
 اهنترنةت مواقةع تعةد حيةث ،العةالم فةي عةارم  حكومي  ورقا    يطرة تشيد الش كات التي
 ذات التعميقةات لحةذف التةدقل حةد إلةا الأمةر وعةل  ةل ،الدائمة  الج رية  تحةت الرقا ة 

 2ااجتماعي . الش كات مواقع عما روتيني  الح ا ي   عورة

لأنظم لالحجتلل-ت

العدد حجم المواقع الاارة التةي تةدعو إلةا الشةر من أىم ما يجم توافره في ىذا 
ومنيا المواقع التي تدعو وتعمم اهرىةام والعةدوان وااعتةداء عمةا اةقةرين  غيةر  ،و الف اد

 والقيام  اهجراءات كميا  ما في ذلب ترشي  المحتوى. ،ح  وجو

ع ولقد جاء في  عض الدرا ات أن الدول التي تفرض قوانين عارم  في منع المواق
 3الاارة واليدام  تنقفض فييا ن م الجرائم.

لحم ي لا نظم لمنلالايع اءاالابلفع وني ل-ث ني 

 و ةائل فنية   ،تتم الحماي  من ااعتداءات االكتروني   واء كانت إرىا ية  أو  يرىةا
 :عدة منيا

                                                             
 .168ص  ،ال ا  المرجع  نور اأ تم ، -1
 .23ع د الرحمان  ن ع د اأ  ند، المرجع ال ا  ، ص  -2
 .24ع د الرحمان  ن ع د اأ  ند، المرجع نف و، ص  -3
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 ةواء كانةت منقولة  ع ةر و ةائل ااتعةاات أو  ،تشفير ال يانات المنقول  ع ةر اانترنةت 
ثةةم إعادتيةةا إلةةا واةةعيا ال ةةا   عنةةد  ، حيةةث يةةتم تشةةفير ال يانةةات ،ع ةةر الأليةةاف ال عةةري 

ويةةتم المجةةوء إلةةا تشةةفير ال يانةةات والمعمومةةات إذا كانةةةت  ،وعةةوليا إلةةا الطةةرف الم ةةتق ل
 1لأن عممي  التشفير مكمف . ،ميم 

 حماي  ال يانات والمعمومات. إيجاد نظام أمني متكامل يقوم  
  تةةةةوفير  ةةةةرام  الكشةةةةف عةةةةن الفيرو ةةةةات لحمايةةةة  الحا ةةةةم وال يانةةةةات والمعمومةةةةات مةةةةن

 اهارار  يا.
  عدم ا تقدام ش كات الحا م اةلي المفتوح  لتداول المعمومات الأمني، 
 . عمل ن   احتياطي  من ال يانات تقزن قارج م نا المنظم 
  دقةةول الأشةةقاص المعةةرح ليةةم فقةةط إلةةا أق ةةام مركةةز ا ةةتقدام و ةةائل حديثةة  تاةةمن

 أو اليد أو العوت.  ،كا تقدام أجيزة التعرف عما  عم  العين ،الحا م اةلي
 حيث تعد كمم  المرور مةن ا  ةط أشةكال الحماية  و فاةل اقتيةار  ،ا تقدام كمم  مرور

ىةةذا الفةةرع عةةن  فةةي و ةةندرس ،تغييرىةةا الةةدوري مراعةةاةويجةةم  ،كممةة  مةةرور ذات  نيةة  قويةة 
 2 عض ىذه الو ائل  شيء من اهيجاز

لنظ ملالعحنقلمنلالهوي ل-أ

التعرف اايجةا ي الةدقي   يوية  م ةتقدمي الشة ك   إلايشير مفيوم التعرف  اليوي  
 ومعادرىا. ،وقدماتيا ،وتط يقاتيا ،ومايفاتيا

مةةن يوجةةد تقنيةةات عةةدة لمتحقةة  مةةن اليويةة  وقعوعةةا  أ ةةاليم التحقيةة  ال يولةةوجي 
حيث تعتمد ىذه  ، ااعتماد عما العفات الشقعي  وال مات الج دي  للأشقاص ،اليوي 

                                                             
 . 31 وحادة  ارة، المرجع ال ا  ، ص  -1
 .175نور اأ تم ، المرجع ال ا  ، ص  -2
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وقزحية  وشة كي   ،الأعواتجوه و الأنظم  عما ت جيل معمومات عن  عمات الأعا ع والو 
 1و يرىا. ،التوقيع اليدوي ،العين

فقةده ىةذه التقنية  عمةا أنيةا تعتمةد عمةا شةيء ا يمكةن ن ةيانو أو  إلةايمكننا النظر 
 مثل ال طاقات الممغنط  أو كممات ال ر. ،أو تركو في مكان فير امن

أ ةماء الم ةتقدمين ىةي الو ةيم  الأكثةر شةيوعا لمتحقية  مةن لكن ت قا كممة  ال ةر و 
تعتمةةةد ىةةةذه الو ةةائل أ ا ةةةا عمةةةا تحديةةةد  ،وىنالةةةب و ةةةائل كثيةةةرة يمكةةن ا ةةةتقداميا ،اليويةة 

 2وحعرىا  ما يحتاجو كل م تقدم. ،حقو  نفاذ الم تقدمين إلا الش كات

لخ م الا  ل ل-ت

ذات م ةةتوى عةةال  ، رمجيةةات قةةدمات الأدلةة  ىةةي ع ةةارة عةةن قواعةةد  يانةةات قاعةة 
دارة المعمومةةةةات المتعمقةةةة   م ةةةةتقدمي الشةةةة ك  ،مةةةةن الأمةةةةان عةةةةادة وا  ،ومعةةةةمم  لجمةةةةع وا 
 ةةل تطةةورت  ،أ ةةماء الم ةةتقدمينال رمجيةةات عمةةا جمةةع كممةةات ال ةةر و  يقتعةةر دور ىةةذه

ويةتم ا ةتقدام ىةذه المعمومةات لتحديةد حقةو   ،اليوم لتشمل ال مات ال يولوجي  لمم تقدمين
الأجيةةةزة القادمةةة  والمجمةةةدات  و الم ةةةتقدمين عمةةةا الشةةة ك   مكوناتيةةةا جميعةةةا كالتط يقةةةات

وتةدار كميةا  شةكل مركةزي مةن مكتةم مةدير  ،وحتا شكل الشاش  التةي ي ةتعمميا الم ةتقدم
 3حاج  لمقيام  أي  زيارات إلا الأجيزة والم تقدمين.الش ك  دون ال

 

 
                                                             

العر ية  الدولية  لممعموماتية ، المجمةد الرا ةع، ، المجمة  الشة كات حةرم االكترونةي اهرىةامالشةيري،  احمةد  ةن ح ةن -1
 .17، ص 2015العدد الثامن، 

 .134، ص 2017، دار ىوم  لمنشر و التوزيع، الجزائر، 1 درياد مميك ، حماي  ال يانات في الععر الحديث، ط -2
، ص 2007يةةروت، ل نةةان، ط، منشةةورات الحم ةةي الحقوقيةة ،   ع ةةد اأ ع ةةد الكةةريم، جةةرائم المعموماتيةة  و اهنترنةةت، د -3

87. 
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لاسعخ املالعشفي للحم ي لالم دوم الاله م ل-ثج

 ،يعت ر التشفير عممي  تحويل المعمومات إلا شيفرات  ير مفيوم  ت ةدو دون معنةا
وليةذا تطةوي  ،لمنع الأشقاص  ير المرقص ليةم مةن ااطة ع عمةا المعمومةات أو فيميةا

 عممي  التشفير عما تحويل النعوص العادي  إلا نعوص مشفرة.

فقةةةد  إذالكةةةن  ،حيةةةث أنةةةو يةةةوفر الحمايةةة  لم يانةةةات ،يعت ةةةر التشةةةفير  ةةة ح ذو حةةةدين
 1ف  فائدة ترتجا من المحتوى المشفر. ،المفتاح ال ري أو ال رنام  الذي شفر المحتوى

لالج ا لالن  يل- 

حيةةث تعمةةل  رمجيةةات  ، التعةةام ت والت ةةادات المر ةةوم فييةةا فقةةطىةةو فمتةةر ي ةةم  
وذلةةةب  ،الأجيةةةزة المةةةزودة إلةةةاالجةةةدران الناريةةة  كمعةةةفاة تمنةةةع وعةةةول الطم ةةةات المشةةة وى  

حيةث تقةوم  تعةفي  حركة  حةزم ال يانةات  ال ةماح  ، ااعتماد عمةا مجموعة  مةن ال يا ةات
ومنةةع الحةةزم  ،روفةة  والموثةةو   يةةا مةةرور الحةةزم الةةواردة مةةن جميةةع المعةةادر الأقةةرى المع

الةةةواردة مةةةن جميةةةع المعةةةادر الأقةةةرى وكةةةذلب ال ةةةماح  تشةةةغيل القةةةدمات ال زمةةة  لأعمةةةال 
 2الم   ي  ومنع تشغيل القدمات الأقرى.

ىةو الجةدران النارية  الم   ةي  التةي  :الأول ،ويوجةد اةمن الجةدران النارية  عةنفان
والجدران النارية   ،الجدران الناري  الشقعي  وى :والثاني ،تقوم  حماي  تط يقات الم   ات

 في تطور م تمر وذلب ردا عما تطور القراعن  ومحاوات اقتراقيا أو تعطيميا.

 

 
                                                             

، المركةز القةومي للإعةةدارات 1 محمةد فتحةي، تفتةيش شةة ك  اهنترنةت  اة ط جةةرائم ااعتةداء عمةا اةدام العامةة ، ط -1
 .37القانوني ، الجزائر، د س ن، ص 

 .28م عود قيراط، المرجع ال ا  ، ص  -2
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لالشبف الالاةع اضي لالخ   ل-اث

ا توجد طريق  أكثر أمنةا مةن الشة كات اافترااةي  القاعة  لمةتحكم فةي الأشةقاص 
وتةةتمقص ىةةذه التقنيةة   اقامةة  قنةةاة قاعةة  و ةةيط  ع ةةر  ،الشةة ك  إلةةاالةةذين يمكةةنيم النفةةاذ 

وفةةي ىةةذه الحالةة   ،ا ينفةةذ مةةن ق ليةةا إا مةةن يقةةوم  تحديةةد مةةدير الشةة ك  ،الشةة ك  العامةة 
وا  قاط الحزم الواردة مةن أية   ،يمكن لمم تقدمين المعنيين النفاذ إلا الش ك  ع ر اانترنت

 1جيات أقرى  ير ى اء الم تقدمين

 

لالث نص:لإق ا لن وصلق نوني لخ   للمف ةح لاب ا تلابلفع ونصالمطدتل

مع التطور الممحوظ في الجرائم اهلكترونية  والزيةادات المعت ةرة مةن  ةن  إلةا أقةرى لل
 ةةارع المشةةرع الجزائةةةري إلةةا  ةةةن العديةةد مةةن النعةةةوص القانونيةة  القاعةةة  لمواجيةة  ىةةةذه 

ل .وىذا ما  وف نتطر  إليو في ىذا المطممالظاىرة 

ل

لالن نوني لالخ   لبمف ةح لاب ا تلابلفع ونصالن وصلل:الف علا ول

كافحةة  الجريمةة  ال ةةي راني  تنةةدرج مكافحةة  اهرىةةام االكترونةةي فةةي الجزائةةر اةةمن م
شكاليا، مع أنو يوجد  موض وعدم دق  في النعوص القانوني  الوطني  في تعريةف أ كاف  

تن ةو المشةرع الجزائةري إلةا اةرورة جعةل المنظومة  ىذا النمط من الجةرائم الم ةتحدث . لقةد 
تعةةال. فةةةي ىةةذا العةةةدد القانونيةة  مواك ةة  لمتطةةةور الحاعةةل فةةةي تكنولوجيةةا المعمومةةةات واا

                                                             
 .186أحمد معطفا منعور، المرجع ال ا  ، ص  -1
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المتعمةةة   القواعةةةد ثةةةم القةةةانون رقةةةم   المتعمةةة   المعالجةةة  اةليةةة  لممعطيةةةات عةةةدر القةةةانون 
 1اتعال ومكافحتيا.القاع  لموقاي  من الجرائم المتعم   تكنولوجيا اهع م وا

ومن التدا ير المتقذة من ق ل الحكوم  الجزائري  ما يتعم   الوقاية  االكترونية  التةي 
، الوقايةةة  مةةةن جةةةرائم اهرىةةةام والم ةةةاس  ةةةأمن الدولةةة ، 04-09تشةةةمل، كمةةةا حةةةدد القةةةانون 

الوقاي  من التعدي عما أنظم  معمومات يكون ىدفو الم اس  الدفاع الةوطني، مةا تقتاةيو 
تحريةةةات والتحقيقةةةات القاةةةائي  والم ةةةاعدات القاةةةائي  الدوليةةة . كمةةةا نةةةص القةةةانون عمةةةا ال

 .2قواعد تفتيش منظومات المعمومات وحجز المعطيات في إطار التحريات

المتعمةةة   الوقايةةة  مةةةن التمييةةةز وقطةةةام الكراىيةةة   05-20وقةةةد عةةةدر القةةةانون رقةةةم 
تعمقةة   مكافحةة  اهجةةرام و اهجةةرام ومكافحتيةةا، ليشةةكل تكممةة  لجممةة  القةةوانين والنعةةوص الم

االكتروني وييدف إلا أقمق  الحياة العامة ، مةع توعةي   انشةاء مرعةد وطنةي لموقاية  مةن 
التمييةةز وقطةةةام الكراىيةةة ، يةةةنص القةةةانون عمةةةا تةةةأثير وعقو ةةةات متنوعةةة  تمةةةس كةةةذلب مةةةن 

، ي( ي ةةةتقدم تكنولوجيةةةا اهعةةة م وااتعةةةال )وىنةةةا إشةةةارة إلةةةا شةةة كات التواعةةةل ااجتمةةةاع
لغةرض الدعايةة  والكراىيةة  ونشةةر العنةةف، مةةع التشةةديد فةةي جريمةة  ا ةةتقدام ىةةذه التكنولوجيةةا 

 3.لنشر العنف في المجتمع

واىتمت وزارة الدفاع الوطني  حفظ الأمةن ال ةي يراني، ع ةر واةع  يا ةات و ةرام  
وحمايةة  ال نيةة  التحتيةة  لممعمومةةات وتةةم تع ئةة   وا ةةتحداث اليةةات لمكافحةة  الجريمةة  ال ةةي راني 

  عةدد مةن الأجيةزة المتقععة  لحماية  أمةةن الفاةاء ال ةي يراني والوقاية  مةن الجريمة  مثةةل

                                                             
تطةةةور اهرىةةام وانعكا ةةةو عمةةا ا ةةةتقرار المجتمعةةات: قةةةراءة فةةي ظةةةاىرة اهرىةةةام جعيجةةع وزىةةةرة تيغةةزة، ع ةةد القةةةادر  -1

، ص 2021العةةةدد الأول، الجزائةةةر،  13 ، مجمةةة  دفةةةاتر ال يا ةةة  والقةةةانون، المجمةةةداهلكترونةةةي وا ةةةتراتيجيات المواجيةةة 
552. 

 .552ع د القادر جعيجع وزىرة تيغزة، المرجع نف و، ص  -2
 .552ع د القادر جعيجع وزىرة تيغزة، المرجع نف و، ص  -3
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 ىيئةةات ذات اقتعةةاص إقميمةةي تعنةةا  ةةالجرائم االكترونيةة  الواقعةة  قةةارج الحةةدود الوطنيةة  
مةم اهجةرام، المديرية  العامة  والتي تمس الأمةن الةوطني، المعيةد الةوطني للأدلة  الجنائية  وع

 .1للأمن الوطني

وكتقييم ل عض الجيةود الدولية  فةي مجةال مكافحة  اهرىةام االكترونةي يمكةن القةول 
ن أىةم التحةديات  أن ا تمرار التطور التكنولوجي واا تقدام المتزايد لش ك  اانترنت من  ة
وجةةود تعريةةف جةةامع التةةي تقةةف فةةي وجةةو  يا ةةات وا ةةتراتيجيات الةةدول، إلةةا جانةةم عةةدم 
مثل  يام العنعر  ،للإرىام االكتروني، والثغرات القانوني   الن    ليذا النوع من الجرائم

المادي أحيانا وععو   كشف الجريم  فةي حينيةا ياةاف إلةا ذلةب  يةام  يا ة  تشةريعي  
 2موحدة في مجال اهرىام االكتروني كما ىو الحال لدى الدول العر ي .

ات العميةةةا فةةةي الدولةةة  عمةةةا  ةةةن جممةةة  مةةةن النعةةةوص القانونيةةة  لقةةةد عممةةةت ال ةةةمط
وفةةي ىةةذا  ،وتعةةديل أقةةرى حتةةا تتكيةةف مةةع تطةةورات الممار ةةات اهرىا يةة  متعةةددة الأ عةةاد

يعاقةم  ال ةجن :12مكةرر 87ح ةم منطةو  المةادة الجزائري  العقو اتقانون اهطار جاء 
 ،دج 500.000 إلادج  100.000الم قت من قمس  نوات إلا عشر  نوات و غرام  

كةةةل مةةةن ي ةةةتقدم تكنولوجيةةةا اهعةةة م وااتعةةةال يكشةةة كات التواعةةةل ااجتمةةةاعيي لتحديةةةد 
الأشقاص لعال  إرىا ي أو جمعي  أو تنظيم أو جماع  أو منظم  يكةون  راةيا أو تقةع 

أو أنشةطتيا أو  أو يةنظم شة ونيا أو يةدعم أعماليةا ،أنشطتيا تحةت طائمة  أحكةام ىةذا الق ةم
 3 عورة م اشرة أو  ير م اشرة.ا ينشر أفكارى

                                                             
 ةةارة  ةةمير، الأمةةن ال ةةي يراني فةةي الجزائةةر، المجمةة  الجزائريةة  للأمةةن اهن ةةاني، العةةدد الرا ةةع، جامعةة   اتنةة ، الجزائةةر،  -1

 .225 ، ص2017
 .28ن يم، المرجع ال ا  ،   ميول -2
تاةةةمن قةةةانون العقو ةةةات الجزائةةةري، المعةةةدل والمةةةتمم ا ةةةيما ، الم08/06/1966المةةة رخ فةةةي  66/156الأمةةةر رقةةةم  -3

 .30/07/2020الم رخ في  20/01 الأمر رقم 
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يةةأتي  ،ن  ةن المشةةروع الجزائةري لمثةل ىةذه النعةوص القانونية اوانط قةا مةن ىةذا فة
والتةي تت مةور  ،كقطوة لموقاي  من الجرائم المتعم   تكنولوجيا اهع م وااتعال ومكافحتيةا

إحةةةدى عةةةور ىةةةذه الرقا ةةة  فةةةي  ةةةجن أعةةةحام مقةةةاىي اانترنةةةت المتةةةواطئين مةةةع شةةة كات 
وىةةةو اهجةةةراء الةةةذي يعكةةةس تحةةةرب  ،التجنيةةةد فةةةي عةةةفوف الجماعةةةات اهرىا يةةة  المتطرفةةة 

ال ةةةمطات القاةةةائي  فةةةي تحعةةةين الشةةة ام مةةةن قطةةةر اهرىةةةام الةةةذي أعةةة حت أراةةةيتو 
 1تماعي.القع   ع ر مقتمف منعات التواعل ااج

مةاي  12فةي  113-15وعما ععيد اقر قامت الجزائر   ةن مر ةوم تنفيةذي رقةم 
 يتعمةة   ةةاجراءات يحجةةز أو تجميةةد الأمةةوال فةةي إطةةار الوقايةة  مةةن تمويةةل اهرىةةام  2015

دولي ذات العةةم   مثةةل ىةةذه وىةةذا تماشةةيا مةةع تط يةة  قةةرارات مجمةةس الأمةةن الةة ،ومكافحتةةو
يمعاق ةة   :تةةنص عمةةا عمةةا أنيةةا  المةةادة الثالثةة  مةةن ىةةذا القةةانون حيةةث نجةةد فةةي ، الظةةواىر

 طريقة  مشةروع   ،مرتكم جريم  تمويل اهرىام. وكل من يقدم أو يجمةع أو ي ةير  ارادتةو
أمةةةةواا  غةةةةرض  ، عةةةةف  م اشةةةةرة أو  يةةةةر م اشةةةةرة ، ةةةةأي و ةةةةيم  كانةةةةت ،أو  يةةةةر مشةةةةروع 
 2.يا تعماليا شقعيا

 

لابض ةي للالمعخذةللمف ةح لاب ا تلابلفع ونص ابي لالعل:الف علالث نص

 اهاةةةةاف  إلةةةةا  ةةةةن قةةةةوانين قاعةةةة   مكافحةةةة  اهرىةةةةام اهلكترونةةةةي اتقةةةةذ المشةةةةرع 
الجزائري العديد مةن التةدا ير والتةي تعت ةر كتحةديات معةاح   لعممية  التشةريع والتةي تيةدف 

 :يمي ومن أىم ىذه التدا ير أو التحديات ما ،إلا القااء عما ىذه الظاىرة

 

                                                             
 .107عغير يو ف، المرجع ال ا  ، ص  -1
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  ل:العح ي الا مني

وتت مور في اةرورة تجةاوز مشةكم  نقةص الق ةرات الفنية  فةي مجةاات تحديةد أركةان 
الجريمةة  الرقميةة  المرتك ةة  ع ةةر الفاةةاءات المتطرفةة  وتقةةديميا كم ةةأل  متكاممةة  أمةةام أجيةةزة 

وياةاف  ،جانم حتمي  تقطي ععو   الرعد و التحقي  حول الأدل  التقنية  إلا ،القااء
ممةةا  ،يحكةةم أن الجةةرائم المرتك ةة  تتجةةاوز الحةةدود الوطنيةة  ،ذلةةب ط يعةة  الحةةدود الفنيةة  إلةةا

يعةعم مةةن عمميةة  الاةة ط والم حقةة  اةةد كةل العناعةةر المتورطةة  فةةي قاةةاياي اهرىةةام 
ناىيب عن أحجام الجميةور الم ةتقدم عةن التعةاون مةع الم   ةات الأمنية  فةي  ،ال ي يراني

وىةو المتغيةر الةذي  ،ا يقةص الماةامين االكترونية  المتطرفة ظل انعدام الثقاف  الت ميغ فيمة
يزيةد مةن عةعو   المأمورية  لةدى مقتمةف المعةال  الأمنية  المقتعة  فةي مكافحة  الجريمة  

 1االكتروني .

 ل:الثن ةي العح ي الالفف ي لول

االت ةةاس الم ةةجل فةةي كثيةةر المفةةاىيم والقمةةط  ةةين اةةرورات وتنةةازات المعةةال   إن
كميا م شةرات زادت  ،وموازن  م أل  الثقاف  الديني  والواج ات الشرعي  ،ال يا ي  والاغوط

مةةةن عةةةعو   تحديةةةد الم ةةة ول الم اشةةةر عةةةن كةةةل المحتويةةةات التحرياةةةي  والمتطرفةةة  التةةةي 
ن يعةدم وجةود العممةاء امةن جية  أقةرى فة. ش ك  الويم تحمميا الفااءات االكتروني  ع ر

يزيد مةن جةذم الشة ام نحةو قطا ةات التطةرف  ،المعت رين في  يئ  اانترنت  شكل تفاعمي
 .2في   يل االتحا   الجماعات الجيادي  التكفيري ي 

يةذىم المجمةةس الشةيوعي الفرن ةي فةي أحةد تقةاريره الأمنيةة   ،وفةي مقا ةل ىةذا الطةرح
مواجيةة  الماةةامين االكترونيةة  لي إي ةةدو إلةةا التأكيةةد عمةةا اةةرورة فةةي أعقةةام حادثةة  شةةار 

المتطرفةةة  عمةةةا الشةةة ك  العنك وتيةةة  ع ةةةر قمةةة  دعايةةة  ماةةةادة لمجا يةةة  ج ةةةام  الأ ةةةمح  
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اامتنةاع مةن  إلةاحاد اهفريقي وعما ععيد اقر دعا اات ،اهرىا ي االكتروني  لمجماعات 
رفةة   نشةةرىا عمةةا  ةةث كةةل المعمومةةات ومقتمةةف الأق ةةار التةةي تقةةوم الجماعةةات المتطنشةةر و 

تةةأثير متوقةةع ليةةذه  أيالحةةد مةةن  إلةةا ةةتراتيجي  أفريقيةة  تيةةدف اوذلةةب ك ،الشةة ك  العالميةة ي
 1المنظمات عما مقتمف الشرائ  ااجتماعي  وعما أمن ال مدان أياا.

 ل:العش ي ي الن نوني لولالعح ي ال

الأنظمة  القانونية  لمجةرائم التةي يات في عدم ا تيعام  التشةريعات و تتمثل ىذه التحد
والم ةتحدث  ع ةةر شة كات المعمومةةات و الو ةةائط  ،تحمميةا الفاةةاءات االكترونية  المتطرفةة 

 اائي في التعاطي مةعق اهااف  إلا يتنازع القوانين وعدم واوح ااقتعاص ال ،الرقمي 
ممةةا  ،جانةةم اةةعف الثقافةة  القاةةائي  فةةي ىةةذه الم ةةائل االكترونيةة  إلةةا ،مثةةل ىةةذه الجةةرائم

و أنشةط   ،يعقد النظر في  عض القااياي وعميو فان اهطار القانوني للإرىةام االكترونةي
 ،ي قةا يشةكل إحةدى الم ةائل الوا ةع  متشة ع  الفةروع ،ا ةتقدام اانترنةت لأ ةراض إرىا ية 

وعما ىذا الأ اس  ةات لزامةا العمةل عمةا اةرورة تفعيةل اليةات التعةاون الةدولي فةي مجةال 
التةةةدريم الأمنةةةي عمةةةا مكافحةةة  الجةةةرائم المعموماتيةةة . و قاعةةة  المرت طةةة   اهرىةةةام ع ةةةر 

ممةةا  ،نظةةرا لمةةا تتاةةمنو مةةن قطةةورة عمةةا الأمةةن الةةدولي ،الفاةةاءات االكترونيةة  المتطرفةة 
 2افحتو  واع ا تراتيجيات تعاون دولي  ناجح .من أجل مك التكاليفتتطمم 

ل

    

 

ل
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لث نصلخلا  لالف للال

تةةةم التطةةةر  فةةةةي ىةةةذا الفعةةةةل  مةةةا اةليةةةةات القانونيةةة  والأمنيةةةة  لمكافحةةة  اهرىةةةةام 
اهلكترونةي وذل   مةن قة ل التعةرض للإجةراءات المتقةةذة مةن طةرف  كةل مةن المنظمةةات 

كمةا تةم تواةةي   ،ول العر يةة دالأورو ةةي وجامعة  الةتحةاد مثةل ااواهقميميةة   العالمية  والقارية 
مةةن قة ل معرفةة  اهجةةراءات  ال يا ة  الجزائةةر المنتيجة  فةةي مكافحةة  اهرىةام اهلكترونةةي 

وأياةةةةا  ،الوقائيةةةة  لمكافحتةةةةو و ةةةة ل حمايةةةة  الفاةةةةاء اهلكترونةةةةي مةةةةن اليجمةةةةات اهرىا يةةةة 
وكةةذلب  ،النعةةوص القانونيةة  التةةي  ةةنيا المشةةرع الجزائةةري مةةا أجةةل مكافحةة  ىةةذه الظةةاىرة

 .ذه الظاىرةير اهاافي  اليادف  إلا واع حد لالتدا ي

ل
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في نهايةييذن ييدرنسة وسنييذن مي نمييقدنمييينلييإنل  ةميلإنهمبييلإنكةيينن  نس و ييي نس ة لو هيي ن
نن،ةعلبييونهييي وينة ةسييذنهنييبةين ملايي وينههييوسنةييإنةلنييإنبييلإنسةعيييةإنسظفلوس يي نميي نل يي إنمبةيي ه

نم نةةثنسة قيةذن سةع يي نلبيننةي نني س ، ن  ةتنةاينسةلشوةعيتنسةة ةسذنس لميمين بةوسن بيةلية
سةمةيفهييذنلبيينننييقمذنسةشييع  نميي نهيةةييذن لبيينن ميي ن سنييل وسونسةيي  دنميي نميي ن  ييدنن دةيي 

ن.هيةةذن موى

ف  نظةههين  نسةلشوةعنةإنة يإنبلعوةيانس و يي نس ة لو هي نليو ييندةي ننةبذ يلإنسةيد نةيإن
 لبةييلإنلييإنلييوينسةع ةيي نميي نسةلعوةذيييتنسةذ اةييذنة ةياييذنن،ة فييفنفيي نكة ييي نلعوةييانم ةيي نةييلإ

ة لو هيي نسةل بة ةييذنمصييي لإن صيي ونس و ييي نس  مييينلييإنكبييوس نن،بمذا مييلإنميي ن مةييعنسة  سهيي 
نمهاين سةة ةسذ

 مينسلآةةيتنسة يه هةذن سلأمهةذنةم يفةللإنف  نلإنسةلاوفنةايينمي نميقدنسنيل وس نك يوس ستن
بي  يييفذنكةينن ايي  نسة  ةييذننسظلذيقةييتنس قبةمةييذنبيية نسةي  د،نسةمههمييتنسةعبمةييذن سة يوةيذن  ييدس

ةةيييثنلييييإنسنيييلعوسينس نييييلوسلة ةذنسة اهةييييذنن،ذن م يفةييييذن يييدرنسةهييييي ويسة  س وةيييذنفيييي نم س اييي
 سةملمسبيييذنفييي نكقيييوسونهصييي لإنقيه هةيييذنميصيييذنةم س ايييذن يييدرنسةهيييي وين سةلييي سبةوننةم يفةليييلإنن

مسيدنسةنيميبنبيةموسقبيذنس ة لو هةيذنفي ن يدرنن،س  يفةذنسةملمدينكةنن يهي نسةهصي لإنسة يه هةيذ
قيي ننييمانباييينوتييإنمييينلمسبييلإنميي نسهلاييي نةمص صييةذننةةييثنه يي ن  نسةمشييوانسة  س ييو ن،سة ييوس إ

كظن  نما وين درنسة وةميذن فعيتنبيةمشيوانكةيننسةنيميبنبايدسننن،سةذو نسةم ذ ةذن نل وةين قيه هةي
ن. وس  دسنساس  وس نمعن و وينسةلوسإنسة  سبانسة يه هةذنسةمصيةبذنة

ن، دسنسةم   انةن نسةماذنسةملبعذن ق نةي ةتنق ونسةمنلايانس ةميإنب مةعن  سه 
ن:سةليةةذن سةل صةيتن لبنن   ن درنسة وسنذنلإنسةل صدنكةننسةهلي ج

 النتائج  -أولا

ةييولإنسة  ةييذنسة  س وةييذنلبييننسةةذيييهنلبيينن ميي ن نييقمذنسةشييع ن سنييل وسونسةم لمييعنميي ن -1
 .للإنةادرنسةهي وينم ن يفذنسة  سه مقدنمةيصون

بينيييل قدنس م يهةييييتنسةعبمةيييذن سةل هةيييذ،ن سنيييلم سإن نيييي دن  نس و يييي نس ة لو هييي نة ييي إن -2
سبيللإ  .سظلصيدن س هلوهت،نف نسول ي ن لهذةدن وس ملإنبش دننادنةصع نلع بلإن س 
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سةمشييوانسة  س ييو نةلعيمييدنب  ةييذن ةيي إنمييعنسةلا ةيي ستن سةلةيي ةيتنسةمذو  ييذنلبييننسة  ةييذن -3
 .م ناوانس و ي نس ة لو ه 

ذ ييتنفةمييينبةهاييينلبييننم يفةييذن ييدرنسةهييي وين ل ةةيي نسة ايي  نسةيي  دن سةمههميييتنسةعيةمةييذنسل -4
نةب  ي نلبةاين

 التوصيات -ثانيا

ةةيثنن، لب يننسة قيةيذن ف يدناوة يذن،سة يه  ن ة رنظنة ذي نةم س ايذنس و يي نس ة لو هي  -1
 .ظنب نم نسةل لةذنسةمنلموينةبو  نسةعيإنم نما وينس و ي نس ة لو ه نلبننسة  دن سةشع  

 و وينلذعةيدنسةلعيي  نسةلشيوةع نبية نسةي  دنسةعوبةيذنسةمل يووينمي ن يدرنسةهيي وين ميصيذن -2
 ن. لبي دنسةمعب ميتلب نسةم ي وينةبع اينةلننلمهعنسةلنبدن

ة نلبينن يدنمي نةيلإنلش ة نسةع  بييتنلبيننسلأفيوس نسةمهلمية نةايدرنسةذ يذنمي نس و ييبةة ن  يد -3
 .صبذنبادسنسةم يد

ميي ن  ييدنن سظهلوهييتس ن  مصييي ةة نفيي نم يييدنسة مبةيي لون ييو وينسةلي ةيي نلبييننل هةيي نمبييون -4
  لهصة نبوسمجنكة لو هةذنلمهعنس و يبةة نم نسة ص دنكةنن   سفاإ.ن  ع

ن

ن

ن
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 :المصادر والمراجع 

 المصادر -ولاأ

،قالمتضررمنق رر النقالاتلارر اقال زا ررر ،ق08/06/1966المررخرخق رر قق66/156الأمرررقر ررمق -1
 .30/07/2020المخرخق  قق20/01المادلقلالمتممقلاسيم قا لأمرقر مق

يتضرررمنقالتلااررردقالل قررر قلمل  يررر قمرررنقق،05/08/2009مرررخرخق ررر قق09/04 ررر النقر رررمق -2
 ال را مقالمتقم قاتكاللل ي اقالإالامقلالاتق لقلمك  حته .

المتضررمنقتيسرريسقالهي رر قق،09/10/2015المررخرخق رر ق،15/261المرسررلمقالر  سرر قر ررمق -3
ق.اللطاي قلمل  ي قمنقال را مقالإلكترلاي قلمك  حته 

 المراجع -ثانيا
ماشرررري قق،1طق،اسررررتراتي ي اقالرررردللق رررر قمك  حرررر ق رررررا مقالإر رررر  ق،حمرررردق تحرررر قسرررررلرأ -1

 .2014ق،مقرق،الإسكادري ق،الما رف
دارقالاهضر قالاراير ،قق،7قطق،زا ير اللسريطق ر ق ر النقالإ ررااااقال ق،أحمدق تحر قسررلر -2

 .1993ق،،قمقرالت  ر 
ق،ر الترر  ق،دارقالاهضرر قالارايرر ق،3قطق،ملا هرر قالإر رر  قالإلكترلارر ق،أحمرردق تحرر قسرررلر -3

 .2011ق،مقر
ق،دارقالح مردقلماشررقلالتلزير ق،2قطق،مستتالقالإر   ق  ق ذاقالترنق،أحمدق لاحقالاملش -4

 .2018ق،الأردن
ماشررررري قالماررررر رفقق،2قطق،مك  حررررر قالررررردللقلمر ررررر  قالر مررررر ق،أحمررررردقمقرررررط  قماقرررررلر -5

 .2016ق،مقرق،الإسكادري 
  مارر قق،1قطق،دلرقالماظمرر اقالدلليرر ق رر قالتقررد قلمر رر  ق،لألضرررقامرررقالررذ يم ا -6
 دقسقن.ق،المممك قالاراي قالسالدي ق،الري ضق،فقلماملمقالأماي يا 
ق،دارقالكتر  قالارار ق،2طق،الإر   قلمح راتهق ر قالار لمقالما قررق،إسم ايلقاادقال ت ح -7

 .2009ق،مقرق،الت  ر 
ماشرري قق،3طق،الإر رر  قلمح راتررهق رر قالارر لمقالما قرررق،إسررم ايلقاارردقال ترر حقاارردقالكرر    -8

 .2010ق،مقر‘قالما رفق
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المدرسر قاللطاير قق،طقدق،أثرقالإر   قالإلكترلا قام قأمرنقلاسرتترارقالردللق،الح د قس ر  -9
 .دقسقنق،ال زا رق،الامي قلماملمقالسي سي 

ق،دارقالادايرر قلماشرررقلالتلزيرر ق،طقدق، رررا مقتكاللل يرر قالماملمرر اق، ا رررقحسررنق  سررم -10
 .2013ق،الكليا
،قدارقال كررررق2طق،الإر ررر  قالإلكترلاررر ق ررر قالاقررررقالحررردي ق، مررر لقامررر قالد شررر ن -11

 .2018ق،مقرق،الت  ر ق،الارا 
ماشررررلرااقالحمارررر قق،1طق،الإر رررر  قالإلكترلارررر ق رررر قالاقرررررقالحرررردي ق،حسررررينقشرررر ي  -12

 .2017ق،لاا نق،الحتل ي 
ق،دارق لمر قلماشررقلقالتلزيرر ق،1طق،حم ير قالاي ارر اق ر قالاقررقالحرردي ق،درير دقمميكر  -13

 .2017ق،ال زا ر
ق،التر  ر ق،دارقالاهض قالاراي ق،3طق،مك  ح قال را مقالماملم تي ق،رام قمتلل قالت ض  -14

 .2016ق،مقر
أك ديميرر قارر يفق،3ط،الإر رر  قالإلكترلارر قلطررر قمك  حتررهق،الرحمرر نقاررنقاارردقاهاارردق -15

 .2017،المممك قالاراي قالسالدي ق،لماملمقالأماي 
 .2019ق،ماهدقاليرملكقلماشر،قالارا ق،طقدق،الإر   قالر م ق،سم حقاادقالقالر -16
ق،دارقالاهضرر قالارايرر ق،طقدق،اسررتراتي ي اقالإر رر  قالإلكترلارر ق،سررليدانقأحمرردقحسررين -17

 2006ق،الت  ر 
المممكرر قق،دارقارر يفقلماررلمق،1طق،اسررتلدامقالإر رر  قلمتكاللل يرر اق،شرراا ا قسرريدقأحمررد -18

 .17صقق،2009ق،الاراي قالسالدي 
المكتر قالارار قق،1طق،لإلكترلاير قامر قالالا ر اقالدللير أثررقالتهديردااقاق،ش ي قالران -19

 .2015ق،مقرق،الت  ر ق،لمما رف
ق،المركررزقالارارر قلأاحرر  قال ضرر اقالإلكترلارر ق،دقطق،الأمررنقالسرريايراا ق،قرر د قارر دل -20

 .2017ق،الأردن
ق،مقررر‘قضرر قالارايرر قهدارقالاق،طق،الماظمرر اقالدلليرر قالما قررر ق،طرر ر قاررزاقرلرر   -21

2006. 
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المممكرررر قق،الريرررر ضق،دارقالكترررر  قالاممررر ،3طق، رررررا مقاظرررمقالماملمرررر اق،طررر  رقداللد -22
 .2008ق،الاراي قالسالدي 

دارقالأ ررامقلماشررقق،1طق،الإر   قالإلكترلا قلتيثيرهقامر قالردللق،ا دلقاادقالق د  -23
 .2014ق،مقرق:الت  ر ق،لالتلزي 

ق،التر  ر ق،دارقالكت  قالحردي ق،1طق،مك  ح قالإر   قالإلكترلا ق،ا دلقاادقالق د  -24
 .2017ق،مقر
ق،مكتارررر قالترررر النقلالا تقرررر دق،1طق،ال ريمرررر قالماملم تيرررر ق،اارررردقالقررررالرقاارررردقالتررررل  -25

 .2013ق،المممك قالاراي قالسالدي ق،الري ض
المخسسرر قاللطايرر قق،1طق،شرررحق رر النقالإ رررااااقال زا يرر قال زا ررر ق،اارردقاهقأل  يايرر  -26

 .2015ق،ال زا رق،لم النقالمطااي 
ق،ماشرلرااقالحمار قالحتل ير ق،طقدق، ررا مقالماملم تير قلقالإاتراراق،الكريمقاادقاهقااد -27

 .2007ق،لاا نق،ايرلا
ق،دارقالحسنقلماشرقلالتلزي ق،2قطق،الإر   قالإلكترلا قلطر قملا هتهق،اطي قمحمد -28

 .2017،الأردن،ام ن
ق،دارقالثت  رر قلمطا ارر قلالاشرررقلالتلزيرر ق،2قطق، رررا مقالكمايررلترق،ا ي رر قك مررلقا ي رر  -29

 .،2012ق،مقرق،الت  ر 
 .2018ق،لاا نق،مكتا قزينقالحتل ي ق،دقطق، را مقالااترااق،ام ق  ار -30
ق،لاارر نق،مكتارر قزيررنقالأدايرر قلالحتل يرر ق،1قطق،الإ رررامقالإلكترلارر ق،امرر قارردا نقال يررل -31

2011. 
قرقالأردندارقالقر  اقق،ط دق،ر ،قالماظمر اقالدللير شكفقسلام قي -32 ق،لماشررقلالتلزير 

2016،. 
ق،دارقالارارررر قلماشرررررقلالتلزيرررر ق،2قطق،الإر رررر  قلال ريمرررر قالإلكترلايرررر ق،غرررر د قاقرررر ر -33

 .2019،مقرق،الت  ر 
ماشررررري قق،دقطق،الإر ررررر  قالإلكترلاررررر قللطررررررهقامررررر قالمسرررررتتالق، تحررررر قشرررررمسقالررررردين -34

 .2017،مقرق،الإسكادري ق،الما رف
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ق،دارقالهررردلقلمطا اررر قلالاشرررر،دقطق،الإر ررر  قلال ررررا مقالما قرررر ق،محمررردقإاررررا يمقزيرررد -35
 .2009ق،مقرق،الت  ر 
المركررزقق،2طق،ت رر ر قالرردللق رر قمك  حرر قال رررا مقالماملم تيرر ق،محمرردقالت سررمقلنلرررلن -36

 .2019ق، طرق،الدلح ‘قستراتي ي قالأما قلمدراس اقالا
ق،دارقالثت  رر قلماشرررقلالتلزيرر ق،3قطق، رررا مقالح سررل قلالااترارراق،محمرردقأمررينقالشررلااك  -37

 .2012ق،الأردن
ق،مركرزقالدراسر اقلالاحرل ق،4قطق،التحتي ق ر قال ررا مقالمسرتحدث ق،محمدقأمينقاشرل -38

 .2012ق،المممك قالاراي قالسالدي 
ق،،قدارق ررررلاقلماشرررررقلالتلزيرررر 3طق،ملا هرررر قالإر رررر  قالحرررردي ق،محمرررردقحرررر  ظقالز ررررلان -39

 .2012،مقرق،الت  ر 
ق،1طق،ت تيشقشاك قالإاترااقاضاطق ررا مقالااتردااقامر قابدا قالا مر ق،محمدق تح  -40

 دقسقن.ق،ال زا رق،المركزقالتلم قلمقدارااقالت الاي 
  ما قا يفقالاراي قلماملمقق،1قطق،استراتي ي اقمك  ح قالإر   ق،محمدقمسالدق يراط -41

 .2010،المممك قالاراي قالسالدي ق،الأماي ،قالري ض
ق،الإسررركادري ق،ماشررري قالماررر رفق،1قطق، ررر  ق ررر ققرررلرهقالحديثررر الإرقق،محمررردقمامرررر  -42

 .2017ق،مقر
دارقالتاررديلقق،2طق،غسرريلقالأمررلالقلالا تررهقارر ل را مقالماملم تيرر ق،محمرردقحسررنقارررالر  -43

 .2017ق،الأردنق،لماشرقلالتلزي 
ق،المركررزقالارارر قلمدراسرر اقالت الايرر ق،1طق، رررا مقالكمايررلترق،مقررط  قمحمرردقملسرر  -44

 .2009،مقر
كرزقالإمر رااقلمدراسر اقمرقق،1طق،مك  ح ق ررا مقالإر ر  قالماملمر ت ق،انقمحمدقا قر -45

 .2010ق،أالقظا ق،ستراتي ي لالاحل قالا
 .2019ق،مقرق،دارقالأ رامقلماشرق،1قطق،ت ريمقالاا لااقالإلكترلا ق،اسرينق لز  -46
ق،المركرزقالارار قلمقردارااقالت الاير ق،2قطق، را مقالإر   قالماملم تير ق، ش مقمحمد -47

 .2016ق،مقر
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ققالأطروحات والرسائل -ثالثا
ق،كمير قالحترل ق،أطرلح قدكترلراهق،مك  ح قالأشك لقال ديد قلمر   قالدلل ق،حكامقغري  -1

ق.2014ق،03  ما قال زا رق
ق،كميررر قالحترررل ق،أطرلحررر قدكترررلراهق، ررررا مقالتررررا قالأاظمررر قالماملم تيررر ق،لليررردقالكشرررا ط  -2

ق.2014ق،تلاسق،  ما قالما ر
ق،نليرر اقالاحرر قلقالتحررر قاررنقال ريمرر قالماملم تيرر ق رر قالترر النقال زا ررر ق،سررايداا قاارريم -3

 .2013ق،ا تا ق،  ما قالح جقللضرق،كمي قالحتل ق،مذكر قم  ستير
مرذكر قم  سرتير،قكمير قالحترل قلالامررلمقق،ال ريمر قالمرتكار قااررقالااترارراق،قرييرقيلسرف -4

 .2013ق،ال زا رق،تيز قلزلق، قملللدقمامر   ماق،السي سي 
  ماررر قق،كميررر قالحترررل ق،مرررذكر قم  سرررتيرق،الإر ررر  قا للسررر  لقالإلكترلايررر ق،ارررلرقاهقتمررر  -5

 .2016ق،دمش 
  مارررر قق،كميرررر قالحتررررل ق،مررررذكر قم  سررررتيرق،مك  حرررر قال ريمرررر قالماملم تيرررر ق،اررررلر قطرشرررر  -6

ق.2012ق،ال زا ر
 جلات والدورياتالم -رابعا

ق،الل  ير قلمك  حر قال ريمر قالماملم تير ق ر قالتشرري قال زا رر ،قم مر قال ريشق،إله مقغر ز  -1
 .2016ق،630الاددقق،ال زا ر

ق،الاددقالراار ق،الم م قال زا ري قللأمنقالإاس ا ق،الأمنقالسيايراا ق  قال زا رق،ا ر قسمير -2
 .2017ق،ال زا رق،  ما قا تا 

يرر قاي رر قالضرراطقالامميرر ت قلالرردينق رر ق هررمقالمررذ  قالاسرركر قال زا ررر قلثا  ق،امهررللقاسرريم -3
ق،الاررددقالأللقق،الارررا ق،  مارر قديرر ل ق،م مرر قالامررلمقالت الايرر قلالسي سرري قق،مك  حرر قالإر رر  

2015. 
الم مر قالاراير قالدللير قق،الشراك ا حرر  الالكترلار  الإر ر  ق،الشرهر  احمرد ارن حسرن -4

 .2015ق،الاددقالث منق،الم مدقالراا ق،لمماملم تي 
مترر لقماشررلرق رر قم مرر قق،الإر رر  قالإلكترلارر قلسررالقملا هتررهق،مخيرردقاارردقالمطيررفسرر مرق -5

 .2014قق،14الاددقق،الارا ق،  ما قاليرملكق،كرالااقالاممي 



 عــة المصادر والمراجـقائم  

 

78 
 

دلرقالماظمرر اقالدلليرر ق رر قمك  حرر قالإر رر  قق،سرر مرقمخيرردقاارردقالمطيررفقلاررلر قالشرر  ا  -6
قق،18الاررررددقق،الارررررا ق،  مارررر قاليرمررررلكق،مترررر لقماشررررلرق رررر قم مرررر قكرررررالااقالامميرررر ق،الر مرررر 
2018. 

م مرررر قكميرررر قالترررر النقلمامررررلمقق،الإر رررر  قلال هررررلدقالدلليرررر قلمك  حتررررهق،سرررمللقأحمرررردقميرررردان -7
 .2016ق،الاددقالل مسق،الارا ق،  ما قكركلكق،الت الاي قلالسي سي 

ق:اارردقالترر درق اي رر قلز ررر قتييررز ،قتطرررلرقالإر رر  قلاااك سررهقامرر قاسررتترارقالم تماررر ا -8
ق،م مر قد ر ترقالسي سر قلالتر النق، راا ق  قظ  ر قالإر ر  قالإلكترلار قلاسرتراتي ي اقالملا هر 

 .2021ق،ال زا رق،الاددقالأللق13الم مد
سرررااق ررلادقحرر تم -9 الم مرر قق،الإر رر  قالماملمرر ت قلطررر قمك  حتررهق،اتيمرر ق رر د قايسرر قلاج

 .16الاددقق،الارا ق،ال  ما قالمستاقري ق،السي سي قلالدللي 
مترر لقق،التحررريضقالإلكترلارر قامرر قالإر رر  ق،حمرردقاررنقاارردقالازيررزقاررنقمحمرردقالاتيررلم -10

ق،  مار قالرير ضق،كمي قالأميرقا يفقلماملمقالأماي ق،ماشلرق  قم م قال تهقلالتض اقالسالد 
 .2011،المممك قالاراي قالسالدي 

ق،م هلمقالإر   قلت ريمهق  قالتشريا اقاللطاي قلالدللي ق،محمدقاادقالمحسنقسادلن -11
ق،الارررددقالسرررر دسق،الارررررا ق،  ماررر قكركرررلكق،م مررر قكميررر قالترررر النقلمامرررلمقالت الايررر قلالسي سرررري 

2016. 
السي سرر قال زا ريرر ق رر قملا هرر قالمضرر مينقالإلكترلايرر قالإر  ايرر قاارررقق،ميمررلدققررلل  -12

 .2018ق،الاددقالت س ق،ال زا رق،لقح   شاك اقالتلاقلقالا تم ا ،قم م قالاتق لقلا
ق،التا لنقالارا قلالدلل ق  قمك  حر ق ررا مقالإر ر  قالماملمر ت ق،اادقالم يدقالحلال  -13

ق14-09مدالمرر قمتدمرر ق رر قالرردلر قتدريايرر قحررللقمك  حرر قال رررا مقالإر  ايرر قالماملم تيرر قأيرر مق
 المير .ق،الرا طق،،ق  ما قمحمدقالل مس2006أ ريلق
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 الملخـــص

شههههالجزائر ايههههتزةههههيزائانههههت زاسعاههههت زاتنشههههبتازفا ههههابزئ ا  اههههبجزا ت ب اهههه زةههههيزائ رههههب ز
ا ت ههب زز ا ئكنتفتههيزمز ههبزلةههشز بئ شههتمزائهه زائ  ههبتن زةههيز ههىزمههفاتاىزناههل زائهه ز كبة هه

مزئه ئ زكهبىزد هلز هىزلز هىزائنهلا اتزائفمبياه زئ فارانه مز هشزانعهب لزئ الاها ئكنتفتهيزفائ هلز ته 
لتا هههه ز هههه لزائعههههب ت زفناتاااههههبزفاو ههههتا زعيبييههههابزفيههههفت بزفائن ههههلابجزاس تاهههه زفائ بتفتاهههه ز
ئ كبة ناهههبزفائ هههلز هههىزاتنشهههبت بزفشهههافنابزتعهههتاز ابت هههبزائفعا ههه زن ههه زائشهههاف زفائ رن اهههبجزز

عبيهه زفهتهه زان اهه زمزك ههبزهنهه زارهه زن هه زائههلف زائنكههبن زئ  بت هه زا ت ههب زا ئكنتفتههيزفائههلف 
  أت ز ىزائرتايمزائاب ت زئ  لفلزائفطتا زفدزا كىز  بت ن زادز ب ن بل.

Abstract 

Algeria has recently witnessed a wide speed of terroriste opérations in the 

electronic field, which prompted the legislator to hasten the exactement of laws 

aimed at combating and limiting electronic terrorism, while taking many 

preventive measures to confront it, so it was necessary to study and define this 

phenomenon and highlight its characteristics, images and security challenges. 

And legal and legal to combat it and limit its spread and prevalence due to its 

dire effects on peoples, societies and states, and states must unite to combat 

electronic terrorisme, especially since it is characterized as a transnational crime 

and can only be fought by the union. 

 


