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المقام  في 

تعالى  أشكر الله 
كما وأشكر جامعة العربي التبسي"  ،العملسبحانه وتعالى على فضله وتوفيقه لإنجاز هذا 

وأتقدم بالشكر الخالص  ،الدراسيلي أثناء مشواري  احتضانهاكلية الحقوق" على 

المشرف " قحقاح وليد" الذي تقبل الإشراف على هذه المذكرة ولم  والاحترام للأستاذ
كما وأتقدم بالشكر  ،المذكرةوأوجه شكري لكل من أعانني في هذه  ،بنصائحهيبخل عليا 

 لجنة المناقشة بقبولها مناقشة هذه المذكرة. لأعضاءمسبقا 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 من جعل الله الجنة تحت أقدامها بعد الحمد لله أهدي ثمرة جهدي إلى



 
 

لصبر تني اإلى قرة عيني ونور حياتي التي ألهم أعز من قدم لي الأمل والتحفيز إلى

ى إل ،التي كافحت وقدمت لي العزم لأكمل مشواري الدراسيوبثت في الأمل والقناعة و
 "أمي الغالية"نبع الحنان وقدوتي  

عوني ودفوالإجتهاد والثقة بالنفس إلى من كانو لي سندا وحثوني على المثابرة 

 خولة"لأواصل وأتذوق طعم النجاح  "أختاي  "أحلام" " 
 وأرى السعادة بأعينهم إخوتي "أيمن" عبدلا تحلو الحياة بدونهم إلى من 

 النور"معتز"

 "صديقاتي وزميلاتي"وأحبوني  فأحببتهمفي الدراسة ى من جمعني بهم القدرإل
 سعهم مذكرتي أهديكم ثمرة جهدي المتواضع.إلى من وسعتهم ذاكرتي ولم ت
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هتم يجميع المجالات ولاسيما المجال العلمي الذي اليوم تطورات عظمى إقتحمتنشهد 

لة ئلهاا فيها إلى الثورة المعلوماتية ضلويعود الف،كنولوجيا الإتصالبالمعلومات وت
 ،معاصرةة العلى العديد من جوانب الحيا انعكست على مستويات التقدم التقني والعلميالتي

سهيل ب لتجعل من هذه الأخيرة  سب بتكاراتوهذا بفضل ماقدمته الحضارة الإنسانية من ا

 ما يسمىالحديث اليوم عن  أصبحولعل من أعظم هذه الإبتكارات ،متطلبات الحياة
دين ميا فهذا الأخير كان له الدور الفعال في إحداث تغيير شامل على جميع ،بالحاسوب

حتي وبل  بحيث أصبح هذا الإبتكار ليس حكرا فقط على الدول المتقدمة ،الحياة العصرية

عصر ب سمىيمما زاد من أهمية هذه التكنولوجيا إذ عرفت بما  ،تبلوره في الدول النامية
ها لاسي فالعصر الحديث جعلها من ضروريات التقدم الإنساني والمحرك الأس ،المعلومات

نسان ه للإوهذه التقنية قد إنعكست بشكل إيجابي على ما قدمت ،ي مختلف مجالات الحياةف

مة بشكل مفرط في كل القطاعات العاجعلت الحياة أمامه مبسطة مما زاد إستعمالها
لى هذه ععانة من السهولة الإفراط فيها أو انجاز نشاطاتهم دون الإستإذ لم يعد  ،والخاصة

 ت.التقنيات الحديثة التي أضحت المحور الأساسي في سير الحياة في شتى المجالا

و  لإتصالالذي تحقق بفضل تقنيات وسائل تكنولوجيا الاعلام واألا أن هذا التقدم 

التي  لبيةمى لهذه التنقنياتإنعكس في نفس الوقت على بعض الجوانب الساالإستخدامالمتن

م ستخدانتيجة لسوء إ ،المجتمعإنعكست سلبا على أمن وإستقرار لفتح آفاق غامضة تخول
ح الأفراد هذه التقنية وإستغلالها بطرق غير شرعية تأدي للإضرار بمصال

 تقنية الأخير ينتمي إلى جرائمهذا  ،الإجرامأدي إلى ظهور نمط جديد من ،والجماعات

لجرائم فتك اهذه الأخيرة تعتبر من أخطر وأ ،المعلوماتيةلجرائم ما يسمىبا لمعلومات أوا
 .مقارنة بغيرها

 ذلك إن طبيعة هذه الجريمة وتطورها بشكل سريع جعلها جريمة ذو طابع خاص 
 ا أوريمة نفسهإنفرادها بمجموعة من السمات والخصائص سواء من ناحية الجراجع إلى 

 إذ ،ديةلتقليمن الجرائم اجانب خاص مقارنة بنظيره  ههذا النوع من الجرائم لف ،مرتكبيها
 له

أصبح يطلق عليه نيباشرون هذه الجريمة فالذي ينخاصية تنطبع على المجرم

الي فئات مميزة لهم علم ودراية على نحو ع ذو لأن مرتكبيها ،بالمجرم المعلومات
ي مجال اج فوإمتلاكهم أدوات المعرفة الفنية مما سهل عليهم الإندم ،ةبالتقنيات الحديث

جرام الإ لأول في مجالالتي جعلتهم يتمركزون في المقام ا ،المعالجة الآلية للمعطيات
 المعلوماتي

 أهمية البحث:

في أنه ،" إجراءات البحث والتحري عن الجرائم المعلوماتية" موضوع أهمية يكمن 

الجريمة المعلوماتية جريمة مستحدثة كون أن في ميدان الجرائم  جديدةمن المواضيع ال

 تتميز به من صبغة إضافة لما،مواكبة للتطور في المجال  التكنولوجي للإعلام والإتصال
إذ ،برزت في مهارة التحقيق بشكل تقني وفني  جديدةة وتقنيعلمية 

ئمواثبراةأوغيرملائمةفيكشفبعضالجئيأضحتقاصرةأوغيركافيزاالقواعدالتقليديةفيالإثباتالجأن
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 ر في إستكشاف الأدلة وصولا للحقيقةصبحت بلواتها؛لذابدأالاهتمامبالأدلةالرقميةالتيأ

وكذلك لما تتسم  به من إجراءات البحث والتحقيق في هذا النوع من الجرائم  ،المرادة
 .خلافا للجرائم التقليدية

جريمة اف اللإكتشالتقنياتالحديثةتطور صادفها ،جديدةميةبتقنياتراأساليبإجفمع بروز 
 دواتأوأجهزةبإستخدام ،الحقيقةمن مرحلة البحث والتحقيق وصولا للدليل الكاشف عن 

 .متطورة ومتصلة بتكنولوجيا الإعلام والإتصال

مميز عة المن خلال بيان كافة الجوانب الخاصة بالجريمة المعلوماتية وتدارك الطبي

من خلال تطرقه لأحدث الوسائل التكنولوجية  الأخريالتي تميزها عن الجرائم 

 الجريمة وكدلكخلال التعرف على مفهوم وخصائص وأركان هذه  وذلك من،والعلمية
 .مةالجريجعلتهم يرتكبون هذه  والبواعث التيالأشخاص الذين يشكلون أطرافا فيها 

 

 

 أهداف الدراسة:   

 لي:يما يفالأهداف البحثية تتمثل  يتجسد الهدف من هذه الدراسة لتحقيق مجموعة من

رائم الإسهام في وضع حلول للوصول للحقيقة في ظل إرتكاب هذا النوع من الج -
 وهذا نتيجة حداثة الموضوع وصعوبة التحري فيه.

ي قيق فمعرفة الإجراءات الحديثة التي كان لها الريادة في تسهيل عملية التح -
 الجريمة المعلوماتية.

تلف ل الرقمي في الجريمة المعلوماتية بإعتباره دليل فني يخخصوصية الدلي -
 بإختلاف البيئة التي أرتكبت فيه الجريمة.

قيمة بإضافة مرجع جديد وإن كان متواضعا لا يصل لإثراء مكتبتنا المركزية  -
 الكتب والمراجع الموجودة

 أسباب إختيار الموضوع:

ى خروضوع إلى أسباب ذاتية وأهذا الم يمكن رد الأسباب التي جعلتنا نبحث في
 موضوعية. 

ة لجريمادراسة الجوانب التي تخص  ميولي الشخصي إلى فالأسباب الذاتية تتمثل في
ابعة ي متالمعلوماتية وبالتاليالغوص في ما يطرحه هذا الموضوع من إجراءات مستحدثة ف

 الجرائم المعلوماتية.

ضمن تخصصي فهو من كونه يندرج فترجع إلى أما الأسباب الموضوعية 
 المواضيع النادرة والذي أصبح موضوع يتماشى مع الواقع الذي نعيشه
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 :إشكالية الموضوع

ن حيث أب ،المعلوماتيةلجريمة للتصديل تكمن إشكالية البحث في الإجراءات المتبعة

ن مطلاقا العديد من التساؤلات والإشكاليات إنيثير موضوع الجرائم المعلوماتية عامة 

وصولا للحقيقة  هذه الجريمة إلى كيفية مباشرة التحري والتحقيق فيهاماهية 
حث ل البفإن المشرع قام بإستحداث طرقا إجرائية في سبيولتدارك هذه الحقيقة ،البحتة

 والتحري عن هذا النوع من الجرائم.

 تالي:حو الوبناءا على ماسبق ذكره إرتأينا إلى ضبط إشكالية موضوع بحثنا, على الن

 ية؟لوماتلبحث والتحقيق في الجرائم المعالمتبعة في ا لقواعد الإجرائيةطبيعة ا ماهي

 منهج الدراسة:

 تبيانهذه الجريمة و خلالوصف طبيعةمن وقد إتبعت في هذا البحث المنهج الوصفي

ووصف المفاهيم  ،فيها التحقيقخصوصية وسيمات الأطراف 

 كذلك يلالدللاستخلاصالمعلوماتية ئمراءاتالمتبعةللبحثوالتحقيقفيالجبالإجراالعامةالخاصة
 .في مجال الإثبات  الدليل هذا  وصف المفاهيم المتبعة في إستخلاص طبيعة

 جريمةال لمواجهةتتبع القانونيةالتيالإجراءات أهمعرض  والمنهجالتحليليمنخلال
ي لهذا تصدلل بشكلمنالتفصيلديثةالفنية الح لإجراءاتومناقشة وتحليل هذه ا،المعلوماتية

 ، إضافة لتحليل الطبيعة الخاصة للدليل الرقمي.المستحدثةالنوع من الجرائم 

من  ،وماتيةهج المقارن وذلك للطبيعة الإستثنائية للجريمة المعلللمن إستندناكذلك 
 .يعات المقارنة ا في مختلف التشرخلال تبلور أجهزته

 

 

 الدراسات السابقة:

 الدراسات السابقة في موضوعنا والتي إستفدنا منها:ومن أهم 

م جرائتخرج لنيل شهادة الدكتوراه موسومة بعنوان التحقيق الجنائي في ال أطروحة -
تيزي وزو سنة ،الإلكترونية للطالب براهيمي جمال، جامعة مولود معمري 

2018/2019. 

ن لبحث والتحري عتخرج لنيل شهادة الماجستير موسومة بعنوان أليات اأطروحة  -

خضر، اج لالجريمة المعلوماتية في القانون الجزائري للطالب سعيداني نعيم، جامعة الح
 .20112/2013باتنة سنة  
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 علامآليات مكافحة تكنولوجيات الالنيل شهادة الماجستير موسومة بعنوان  أطروحة -

عة قاصدي جام ،أحمد مسعود مريمللطالبة  09/04لاتصال في ضوء القانون رقم وا
 .2012/2013 ورقلة سنةمرباحي، 

 

 

 

 

 

 

 

 

 

 

 

 تقسيم الدراسة:

ى راسة إلتقسيم موضوع الدل أعلاهإرتأينا وللإجابة عن إشكاليةماتقدم ى بناءا عل
 لين وكل فصل إلى مبحثين وكل مبحث إلى مطلبين بحيثثنائية تحتوي على فص خطة

لمبحث لال االمعلوماتية، وتناولنا من خإشتمل الفصل الأول الأحكام المتعلقة بالجريمة 

صية خصو الأول الطبيعة القانونية للجريمة المعلوماتية، والمبحث الثاني خصصناه إلى
ليات ه الآالبحث والتحقيق في الجرائم المعلوماتية ، اما الفصل الثاني فقد عالجنا في

لأول اين ه على مبحثالإجرائية للتحري عن الدليل في الجريمة المعلوماتية وإشتمل بدور

ت راءاتضمن طبيعة الدليل الرقمي في الجريمة المعلوماتية، والمبحث الثاني على إج
 التحري داخل المنظومة المعلوماتية.

 ا.منه الاستفادةبمجموعة من النتائج التي نأمل  أنهينا موضوع بحثناوختما 
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لحياة في ا لقد غزا العالم تطور ملحوظ في مجال تقنية المعلومات على شتى الميادين
في  تنعكساالمعاصرة ولكن بالرغم من المزايا الهائلة إلا أن هده الثورة التكنولوجية 

عة مشرو بطريقة غير لاستخدامهاالسلبية الخطيرة نتيجة  الانعكاساتالمقابل بجملة من 

الأمر الذي أدي إلى ظهور جرائم لها علاقة بالمجال وهي كما يعرف بالجريمة 
ها لوحد ف الفقهاء في وضع تعريف ملالمعلوماتية  ونظرا لحداثة هده الجريمة فقد إخت

وعرفت مجموعة مجرمين لهم دوافع لإرتكاب هده  وكذلك إتسمت بمجموعة خصائص
ا ذي هيه فالمجموعة كذلك لهده الجريمة دليل مناسب لإثباتها وهدا ماسأحاول التطرق إل

صة الخا من حيث المفهوم وأطرافلجريمة المعلوماتية من حيثالطبيعة القانونيةل الفصل

ثم  ،ولفي المبحث الأهذا بالجريمة بالإضافة إلى الدوافع المؤدية لإرتكاب الجريمة و
ة جهزسنتطرق إلىخصوصية البحث والتحري في الجريمة المعلوماتية من خلال تناول الا

يق المكلفة بالبحث في القوانين المقارنة وفي التشريع الجزائري و خصائص التحق
 .في المبحث الثانيوالمحقق في هذه الجريمة 

 معلوماتيةالمبحث الأول: الطبيعة القانونية للجريمة ال

 يةلوماتالمعمن خلال هدا المبحث سأحاول التعرض إلى التعاريف المختلفة للجريمة 

 ،خاصةها النظرا لطبيعت لارتكابهاو الأركان التي ترتكز عليها وبيان الدوافع المؤدية 
اقع ي الوفعلى خلاف الجريمة التقليدية التي تقع  الافتراضيبإعتبارها تقع في العالم 

لتطرق ه اثم يلي ،ذلك من خلال مفهوم الجريمة المعلوماتية في المطلب الأولالملموس  و
 في المطلب الثاني. لأطراف هذه الجريمة ودوافع إرتكاب الجريمة المعلوماتية

 المطلب الأول: مفهوم الجريمة المعلوماتية

فر عن ما أسمتعددت تعريفات الجريمة المعلوماتية وتباينت فيما بينها ضيقا وإتساعا 

 ة فلفقهرونيذلك تعذر إيجاد فهم مشترك لظاهرة الجريمة المعلوماتية أو كما يقال الإلكت
صبا ث منالجنائي قد بذل محاولات عديدة لتعريف الجريمة المعلوماتية فكلما كان البح

 رتكب ضد النظام الإلكتروني كلما انطبق التعريف على محلعلى الجرائم التي ت

على  داءاالإلكترونية بأنها الجريمة المرتكبة وأن الفعل المرتكب بواسطتها يشكل إعت
ما  ها وهذاوافرالنظام المعلوماتي كما للجريمة المعلوماتية أركان لا تقوم الجريمة إلا بت

 ي الفرعكان فالتعريف في الفرع الأول ثم الأر بحيث تناولنا ،ا المطلبهذإليه في  تطرقنا
 ،الثاني يليه الخصائص في الفرع الثالث

 الفرعالأول:تعريف الجريمة المعلوماتية

ولقد  ،الحديثة بتكنولوجياتعتبر الجريمة الالكترونية من الظواهر الحديثة لإرتباطها 
حيث لم يتفق الفقه على  ،محدد جامع مانع لها وضع تعريفتعددت الجهود الرامية إلى 

تعري ف محدد بل أن بعض الفقهاء ذهب إلى ترجيح عدم وضع تعريف بحجة أن مثل 
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ولقد ذهب  ،1هذا النوع من الجرائم ما هو إلا جريمة تقليدية ترتكب بأسلوب إلكتروني

الفقهاء في تعريف الجريمة المعلوماتية لمذاهب شتى ووضعوا تعريفات مختلفة فاختلفت 
ئك الباحثين في الظاهرة الإجرامية الناشئة عن تقنية المعلوماتية من الوجهة التقنية بين أول

وحتى من الوجهة القانونية ومنه فبتعدد هذه التعريفات وإختلافها بحسب الدراسة القانونية 
 .التي تتناولها

وفي سبيل ذلك فإن الفقه الجنائي قد بذل محاولات عديدة لتعريف الجريمة  

عن أحد الإتجاهين أولهما يضيق مفهومها والثاني  لا تخرجية وهذه التعاريف المعلومات
 2.يوسعه

لحصر الجريمة المعلوماتية وتضييقها ومن  الاتجاهأنصار هذا  أولا: يذهب
أن الجريمة المعلوماتية هي كل فعل غير  الاتجاه: "التعريفات التي وضعها أنصار هذا 

من ناحية  لارتكابهسبات الآلية بقدر كبير لازما مشروع يكون العلم بتكنولوجيا الحا

 DAVID" أيضا عرفها الفقيه الاتجاهوفي هذا  ،"3لملاحقته وتحقيقه من ناحية أخري
THOMSONنها جريمة يكون متطلبا لاقترافها أن تتوافر لدي فاعلها معرفة بتقنية " أ

المعلوماتية على ومن هذا التعريف فإنه يشترط أن يكون مرتكب الجريمة  ،4الحاسوب
 .درجة كبيرة بالعلم بتكنولوجيا الحاسبات

اذ كذلك عرفها جانب من الفقه بالنظر لمعيار نتيجة الإعتداء إذ يرى الأست

"MASSEية مات"أن الجريمة المعلوماتية هي تلك الإعتدات التي ترتكب بواسطة المعلو
المعلوماتية  " أن الجريمةTREDMANE"كما يرى الأستاذ ،بغرض تحقيق الربح" 

 مرتبطة بإستخدام المعالجة الآلية للمعطيات". ،تشمل تشملأي جريمة ضد المال

 الجريمة المعلوماتية بأنها كل فعل إجرامي" ،"  PARKERكما عرف الأستاذ

حققه سب يكمتعمد مهما كانت صلته بالمعلوماتية تنشأ عنه خسارة تلحق بالمجني عليه أو 
 ."الفاعل

وهناك جانب آخر أخذ في تعريفه للجريمة المعلوماتية بمعيار موضوع الجريمة 

بأن الجريمة المعلوماتية هي" نشاط غير ROSENBLATTوذلك كما ذهب إليه الفقيه 
مشروع موجه لنسخ أو الوصول إلى المعلومات المخزنة داخل الحاسوب أو تغييرها أو 

 .5حذفها أو التي تحول عن طريقه"

                                     

 41ص ،2008 ،الاسكندرية الجامعية،الدار  الإلكترونية،امن الجريمة  ممدوح،خالد -1
مذكرة مقدمة لنيل شهادة الماجستير في  الجزائري،البحث والتحري عن الجريمة المعلوماتية في القانون  نعيم، آلياتسعيداني -2

 .26ص ،2012/2013 ،السياسيةكلية الحقوق والعلوم  لحضر،باتنة،جامعة الحاج  جنائية،تخصص علوم  القانونية،العلوم 

حمزة بن عقون السلوك الإجرامي للمجرم المعلوماتي بحث مكمل لنيل شهادة الماجيستير في العلوم القانونية تخصص علم  -3
 .13ص ،2011/2012جرام والعقاب جامعة باتنة الإ

 رشيدة بوكر جرائم الإعتداء على نظم المعالجة الآلية في التشريع الجزائري والمقارن منشورات الحلبي الحقوقية الطبعة الأولى -4

 .14المرجع السابق ص عقون،حمزة بن -5
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اهرة ظأوجه ه يؤخذ من هذه التعريفات السابقة أنها جاءت قاصرة بالإلمام بومنه فإن

لى خر عالإجرام المعلوماتي فالبعض من الفقهاء ركزوا على معبار لموضوع والبعض الأ
 وسيلة إرتكابها والبعض الأخر على معيار النتيجة.

تعريفات ثانيا: حاول بعض الفقهاء وضع تعريف موسع لتفادي القصور التي شابت 
يرى فريق من الفقهاء  ومنه ،المعلوماتيالإتجاه الضيق في التصدي لظاهرة الإجرام 

ضرورة توسيع من مفهوم الإجرام المعلوماتية وبالتالي هي كل جريمة تتم بوسيلة 

لك بإستخدام شبكات الأنترنيت من خال غرف الدردشة و ذإلكترونية كالحاسوب مثلا و
ومختلف وسائل التواصل الاجتماعي بهدف إلحاق الضرر  إختراق البريد الإلكتروني

وحتي دولة من الدول قد تكون ضمن الإستهداف الحربي  ،بالفرد أو مجموعة من الأفراد

ا يأو الاقتصادي أو الإضرار بمسمعتها أو العكس ويبقا لهدف واحد وهو الكشف عن قضا
 .1ب التسربنشر معلومات لفائدة طرف أو أطراف من با أو ،عليهامتستر 

فيرى البعض أن هذه لجريمة هي كل فعل ضار يستخدم ه ودائما حسب هذا الإتجا
من قبل الفاعل الذي يفترض أن لديه معرفة بتقنية النظام الحاسوبي للوصول إلى البيانات 

والبرامج بغية نسخها أو تغييرها أو حذفها أو تزويرها أو تخريبها أو جعلها غير صالحة 
 .2توزيعها بصورة غير مشروعة أو حيازتها أو

وكذلك في نفس الإتجاه عرفها مكتب تقييم التقنية بالولايات المتحدة الأمريكية بأنها 

وهناك إتجاه ،3الجريمة التي تلعب فيها بيانات الكمبيوتر والبرامج المعلوماتية دورا رئيسيا
وغير أخلاقي أو  فقهي آخر عرفها بالقول أن الجرائم المعلوماتية كل سلوك غبر مشروع

 .غير مصرح به يتعلق بالمعالجة الآلية للبيانات أو نقلها

أما بالنسبة للتعريف القانوني للجريمة المعلوماتية فقد إصطلحاللمشرع الجزائري 

على تسميتها بمصطلح الجرائم المتصلة بتكنولوجيا الإعلام والإتصال وعرفها بموجب 

"جرائم المساس بأنظمة المعالجة الآلية : ى أنهاعل،09/04من القانون  02أحكام المادة 
للمعطيات المحددة من قانون العقوبات وأي جريمة أخرى ترتكب أو يسهل إرتكابها عن 

من هنا نستنتج أن المشرع  ،4طريق منظومةمعلوماتية أو نظام الاتصالات الإلكترونية"

فسمى الجرائم  ،جريمةالجزائري تبنى معيار دور النظام المعلوماتي لتحديد معالم ال
 كما ،للمعطياتالموجهة ضد النظام المعلوماتي بجرائم المساس بأنظمة المعالجة الآلية 

وترك المجال واسع ،075مكرر  394مكرر إإلى  394بينها في قانون العقوبات من المادة 
 جريمة أخرى ترتكب عن طريق منظومة معلوماتية أو نظام الاتصالات الإلكترونية. لأي

                                     

 .30/11/2016 ،01/04سميرة بيطام الجريمة الإلكترونية وتقنية الإجرام المستحدث ص-1
 صفحة. بدون ،2000،تشرين الأول 21/23،المعلوماتية، حلبالجريمة المعلوماتية ندوة التنمية ومجتمع السالك،كامل فريد -2

 دار الثقافة.والأنترنت،الطبعة الأولى،جرائم الحاسوب  والتحقيق فيإجراءات التحري الحلبي،خالد عباد -3

يتضمن القواعد الخاصة بالوقاية من جرائم المتصلة بتكنولوجيا الإعلام والإتصال  2009 أوت5،الصادر في 09/04القانون -4
 .47ومكافحتها،ج ر، العدد 

، المتضمن 1966جوان 08، الصادر في 66/156، يعدل ويتمم الأمر رقم 2004نوفمبر  10، الصادر في 04/15القانون رقم -5

 .71قانونالعقوبات،ج ر العدد 
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حسب المشرع الجزائري فإنهقد تتحقق الجريمة المعلوماتية بمجرد أن ترتكب و

أو نظام الاتصالات  ،أو يسهل إرتكابها عن طريق منظومة معلوماتية ،الجريمة
كما أن التعريف تضمن  ،مما يجعل هذا التعريف شامل لعدد كبير من الجرائم ،الإلكترونية

تكرار كون أن مفهوم نظام الاتصالات الإلكترونية يندرج ضمن مصطلح المنظومة 

تسرب أسئلة  ،ومن أمثلة الجريمة الإلكترونية المرتكبة في الجزائر،1المعلوماتية
كذلك قيام القرصان الجزائري حمزة بن دلاج بقرصنة حسابات ،2016الباكالوريا لسنة 

 الذي ألقي عليه القبض من طرف الشرطة الفيدرالية الأمريكية.بنكية عالمية 

بر ة يعتفبصفة عامةفالجريمة المعلوماتية هي كل فعل ضار يأتيه الفرد أو الجماع

 لأحكام افيةأو الشبكة المعلوماتية بطريقة من ،جرما يرتكب منظما إستخدام الحاسب الآلى

ى ضار عل أثر لمعلوماتية ويكون لهذا الفعلهذا النظام التقني وهو نظام مكافحة الجريمة ا
 الغير.

 

 الفرع الثاني: أركان الجريمة المعلوماتية

مادي ي والتتمثل أركان الجريمة المعلوماتية مثل الجريمة العادية في الركن الشرع
 والمعنوي 

 الشرعي للجريمة المعلوماتية  أولا: الركن -

القانونية أنه" لا جريمة ولا عقوبة إلا هو ركن يضع نص لتجريم هذا الفعل فالقاعدة 

بنص" ومنه فالجريمة هي نتيجة أفعال مادية صادرة عن إنسان هذه الأفعال تختلف من 

وبموجب نص  ،وهذاماجعل المشرع يتدخل لتجريم هذه الأفعال الضارة،شخص لأخر
الصفة  .ومنه فهو2قانوني يحدد فيه الفعل الضار أو الجرم والعقوبة المقررة لإرتكابها

الغير مشروعة للفعل وتتمثل قاعدة التجريم والعقاب كما قلنا سابقا من خلال ماورد عليه 

للوقاية من الجرائم المتصلة بتكنولوجيا  ،في القانون المتضمن القواعد الخاصة
 اللإعلاموالإتصال ومكافحتها.

 ثانيا: الركن المادي -

ن لمادي ميتكون الركن ا الخارجي،يظهر في العالم  الجريمة الذيويتمثل في كيان  

ون دمادي علما أنه يمكن تحقق الركن ال السببية،السلوك الإجرامي والنتيجة والعلاقة 
زشخص بتزاتحقيق النتيجة كالتبليغ عن الجريمة قبل تحقيق نتيجتها مثلا: إنشاء موقع إ

ه در بومنه فهو نشاط يبا الشبكة،معين بصوره الشخصية دون تسريب هذه الصورعلى 

لنظام دفع اعن طريق التقنية المعلوماتيةمما ي المجتمع،الجاني للإعتداء على الفرد أو 
 صدر منه من إجرام. عماللتدخل ومعاقبة الفاعل 

                                     

جرائم المعلوماتية، مذكرة لنيل شهادة الماجستير في العلوم الجنائية وعلم الإجرام، جامعة أبو بكر بلقايد، تلمسان، سوير سفيان،  -1

 .16ـ14، ص 2010/2011

 .27،ص2011، 10أحسن بوسقيعة،الوجيز في القانون الجزائي العام، دار هومة، الجزائر،ط -2
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 ثالثا: الركن المعنوي -

 ة وعنويتمثل إرتكاب الفعل المجرم من الجاني المعلوماتي بإرادة فعلية ورغب 

خلال  ية منويتضح هذا الركن للجريمة المعلومات وعواقبها،إدراك تام بالنتيجة المرادة 
 لجاني.ية اتوضيح الحالة النفسية للجاني والعلاقة التي تربط بين ماديات الجريمة وشخص

 ريمة المعلوماتيةجالفرع الثالث: خصائص ال

 ية منهاتقليدالجريمة المعلوماتية لها سيمات تميزها عن غيرها من الجرائم لاسيما ال
 سنحاول عرض أهم الخصائص فيما يلي:

الجريمة المعلوماتية عابرة للحدود بحيث أنه بعد ظهور شبكات المعلومات لم يعد  -
إذ أن الجريمة هنا  ،لدول المختلفةهناك حدود مرئية أو ملموسة تعيق نقل المعلومات عبر ا

وهي بذلك شكل جديد من أشكال الجرائم العابرة للحدود  ،لا تعترف بالحدود بين الدول

ومنه فقدرة تقنية المعلومات على إختصار المسافات بين  ،1الإقليمية بين الدول والعالم كافة
ها المجرمون وهو مايعني أنحاء العالم إنعكست على طبيعة الأعمال الإجرامية التي يقوم ب

إذ أن الفاعل لا يتواجد على مسرح  ،أن مسرح الجريمة لم يعد محليا بل أصبح عالميا

الجريمة بل يرتكب جريمته عن بعد دون القيام بأي مجهود نتيجة التباعد الجغرافي 
 واختلاف المواقيت بين الجاني والمجني عليه.

هزة وأج ،ةالنظم المعلوماتية الحاسوبي ـترتكب في بيئة رقمية معلوماتية قوامها -
 ومعدات وتجهيزات الحاسب الآلى بمعنى تتم بواسطة المكونات المادية للحاسوب

HARDWARE،  ومكونات البرمجياتSOFTWARE. 

يمته في إرتكاب جر يستخدم ،خاصةـيقوم بها مجرم ذو طبيعة خاصة وإمكانيات  -
 وماتية.لمعلللموارد المعرفية والأساليب الإحترافية وذو خبرة عالية في مجال التقنية ا

بحيث يغلب عليها أنها تتم  ،صعوبة الحصول على دليل مادي في مثل هذه الجرائم -

في الخفاء لأن الجناة يعمدون في كثير من الأحيان إلى إخفاء نشاطاتهم الجرمية عن 
كما يسهل تدمير الأدلة ومحوها مما يعقد أمر كشف الجريمة  ،تلاعبهم بالبياناتطريق 

وإذا ماقورنت حالات إكتشاف الجريمة على ضوء مايتم اكتشافه من الجرائم  ،وإثباتها

فمعظم الجرائم المعلوماتية تم إكتشافها بالمصادقة بعد وقت  ،التقليدية فإن عددها قليل
هذا النمط الإجرامي لا يحتاج إلى عنف أو جثث أو إقتحام  ذلك أن ،طويل من إرتكابها

                                     

 .23ر الفكر الجامعي، الطبعة الأولي صخالد ممدوح إبراهيم، الجرائم المعلوماتية، دا-1
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وإنما هي معلومات وبيانات تغير أو تعدل أوتمحى كليا أو جزئيا من السجلات المخزونة 
 إذ أنه من السهولة إتلاف الادلة من قبل الجناة. ،1في ذاكرة الحاسب الألي

ارا بالمجني الجريمة الإلكترونية تتم عادة بتعاون أكثر من شخص إضر -

وغالبامايشارك في إخراج الجريمة إلى حيز الوجود شخص متخصص في تقنيات ،عليه
الحاسوب و الأنترنيت ويقوم بالجانب الفني من المشروع الإجرامي وشخص آخر من 

 .2المحيط أومن خارج المؤسسة المجني عليه لتغطية عملية التلاعب وتحوبل المكاسب

 ع إرتكاب الجريمة المعلوماتيةالمطلب الثاني: أطراف ودواف

تالي وبال ،اتكبيهبإعتبار الجريمة وليدة المجتمع فقد كان لها الأثر البالغ في تمييز مر

ف يتصن ية فحسب بل كان لها الدور فيفالجريمة المعلوماتية لم تندمج بالتقنية الآل

لبت جقد فتنا كونها تشكل جانب جديد في حيا ،مرتكبيها عن غيرها من المجرمين العاديين
لك ذ ،ومنه فقد اصطلح على تسميتهم بمجرمي المعلوماتية ،شكلا جديدا من المجرمين

ي مجال فامل راجع كون أن مرتكبي الجريمة المعلوماتية يتسمون بالذكاء والدراية في التع

إلى  لتفتوإذا كنا أمام جرم معلوماتي فيجب أن ن ،الآلية للمعطيات والمعارف التقنية
ن مجرميالمعلوماتي من حيث سماته وأصناف الطوائف التي تميزه من غيره من الالمجرم 

ون ي وكلذي كان وراء تحقيق السلوك الإجراما ،وهذا ما سنتطرق إليه في الفرع الأول

هذا الجرم يستهدف شخص معين وهو الضحية فهو أيضا يعتبر طرفا في الجريمة 
دفع لتي تاالإختلاف في الأسباب والعوامل ومنه فمن الطبيعي أيضا أن نجد ،المعلوماتية

هو ففهو يختلف من جريمة لأخرى أما الهدف  ،المجرم لإرتكاب الفعل الغير مشروع 

قانون  حميهيتحقيق النتيجة التي أصرف إليها القصد الجنائي أو الإعتداء على الحق الذي 
ل اب أفعارتكالجناة لإ فثمة دوافع عديدة تحرك ،وبالنسبة للجريمة المعلوماتية ،العقوبات
 إليه في الفرع الثاني.  ما سنتطرقالمختلفة وهذا  الاعتداء

 الجريمة المعلوماتية الأول: أطرافالفرع

ضحية تتكون أطراف هذه الجريمة من صنفين أساسين وهما المجرم المعلوماتي وال

عال الأفوفقد تنوعت الدراسات التي تحدد المجرم المعلوماتي وشخصيته  ،)المجني عليه(
ن واحد من أهم الباحثين الذي BARKERويعد الأستاذ  ،الإجرامية التي يقوم بها

ث بحي ،خصصوا بالجريمة المعلوماتية بصفة عامة وبالمجرم المعلوماتي بصفة خاصة

ية لا لنهااإلا أنه في  ،سمات الخاصة يرى أن المجرم المعلوماتي وإن كان يتميز ببعض ال
 يخرج عن كونه مرتكبا لفعل إجرامي يتطلب توقيع العقاب عليه.

 أولا: الجاني في الجريمة المعلوماتية )المجرم المعلوماتي(.

                                     

 .112عادل يوسف عبد النبي الشكري، الجريمة المعلوماتية أزمة الشرعية الإجرائية، جامعة كوفة، كلية الحقوق ص -1

سمية مزغيش، جرائم المساس بالأنظمة المعلوماتية، مذكرة مكملة من متطلبات نيل شهادة الماستر في الحقوق، تخصص  -2

 18، ص2013/2014الجنائي، جامعة محمد خيضر، بسكرة، القانون 
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ن إذ جعلته محل العديد م ،يتميز بصفات معينة تميزه عن غيره من المجرمين

ن اختلفت الخصائص إلا أنها تندرج ضمبحيث  ،الأبحاث والدراسات من قبل باحثون
 الصفات:ومن أهم هذه  ،جوانب مشتركة

والمهارة والذكاء: فالجريمة تحتاج إلى خبرة قوامها التعليم والتدريب التخصص-1-
إلى تمكن المجرم من تنفيذ جريمته بمهارة وخفة كونه متخصصا في  نظرا المتخصص،

لمجرم من المهارات ما يؤهله أن يقوم بتعديل إذ يمتلك هذا ا الإلكترونية،مجال التقنية 

حتى لا تستطيع أن تلاحقه وتتبع أعماله الإجرامية من خلال  الأمنية،وتطوير في الأنظمة 
. بحيث أن  المهارة التي يتميز بها المجرم المعلوماتي 1الشبكات أو داخل أجهزة الحواسيب

بق جريمته على أنظمة مماثلة أذ يستطيع أن يط ،تمكنه من تكوين تصور كامل لجريمته

حتى لا يتفاجأ بأمور غير متوقعة من تفشل  ،كتلك التي يستهدفها وذلك قبل تنفيذ جريمته
لجريمته  ارتكابهالمجرم المعلوماتي إلى تمهيد  ما يلجأفعادة  ،مخططاته أو الكشف عنها

لمراد تنفيذها بالتعرف على المحيط الذي تدور فيه وكذا الظروف التي تحيط بالجريمة ا

ويساعده في ذلك درجة المهارة التي يتمتع  ،وإمكانية نجاحها وإحتمالات فشلها
للعنف  عدم استخدامهفتتجلى صفة الذكاء بالنسبة لمرتكب الجريمة المعلوماتية في ،2بها

 SABOTAGE)فالسلوك الإجرامي ينشأ من صفة التدمير الناعمة ،في إرتكابه للجريمة
3)SOFT. 

مجرم المحكم لتحقيق النتيجة المراد تحقيقها من قبل ال التخطيطوالتنظيم:-2-

 د أوبحيث أن الجريمة المعلوماتية يقوم بها عادة مجموعة من الأفرا ،المعلوماتي
 دون حتى يتم العمل بنظام محكم ،مجموعات صغيرة التي تحدد لكل شخص دورا يقوم به

ال لأشغايتم تقاسم  بحيث ،إنجازهمي المراد الوقوع في صعوبات تعيق من النشاط الإجرا

لها. تعديببصورة دقيقة ومتسلسة مثلا: من يقوم بنسخ برامج الحاسب الآلى إلى من يقوم 
روع المش متضمنا فيها متخصصا في الحاسب الآلىيقوم بالجانب الفني من ما يكونوغالبا 

ه لتغطية الإجرامي وشخص آخر من المحيط أو من خارج المؤسسة امجني علي
 إليه.التلاعبولتحويل المكاسب 

إجتماعي متكيف اجتماعيا: فالمجرم يقوم بواجباته ويمارس حقوقه  مجرم-3-

فالمجرم المعلوماتي لا يضع نفسه  ،4الاجتماعية والسياسة دون أي عائق في حياته اليومية
ذلك أنه أصلا  ،في العداء السافر مع المجتمع الذي يحيط به بل أنه إنسان متكيف اجتماعيا

وماالذكاء في رأي الكثيرين سوى القدرة  ،مرتفع الذكاء ويساعده في ذلك عملية التكييف

ولا يعني ذلك التقلقل من شأن المجرم المعلوماتي بل خطورته الإجرامية قد  ،على التكيف
 تزيد إذا زاد تكيفه الاجتماعي مع توافر الشخصية الإجرامية لديه.

                                     

أمير فرج يوسف، الجريمة الإلكترونية والمعلوماتية والجهود الدولية والمحلية لمكافحة جرائم الكمبيوتر والأنترنيت، دار النشر  -1

 .54، ص2011، سنة1مكتبة الوفاء القانونية،الإسكندرية،ط

 .58سابق،صنائلة محمد فريد قورة، المرجع ال -2
سعيداني نعيم ، آليات البحث والتحري عن الجريمة المعلوماتية في القانون الجزائري، مذكرة لنيل شهادة الماجستير في العلوم  -3

 .51، ص2012/2013القانونية، تخصص علوم جنائية، جامعة الحاج لخضر، باتنة، 

 .12، ص21، العدد2012مجلة علمية.  مليكة عطوي، الجريمة المعلوماتية، حوليات جامعة الجزائر، -4
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فعل  إذ يوجد شعور لدى كل مرتكب جريمته،ي يبرر إرتكاب المعلومات المجرم-4-

رار الإض بحيث أن فاعلها يفرق بين الجرائم،إجرامي أن ما يقوم به لا يدخل في قائمة 
ي كون فيوبين المؤسسات أو الجهة التي  اللاأخلاقية،بالأشخاص الذين يعدون غاية في 

سهيل تكاك بالأشخاص دورا في تولعب التباعد وعدم وجود إح تلاعبهم،مقدورها تحمل 
 القيام بالفعل الغير مشروع.

 هذه الأخيرة تؤهله للتبلور في مجال التقنية عالية،ذو مهارات  مجرم-5-

اق خترإذ له من القدرات والمهارات مايؤهله لأن يوظف مهاراته في الإ الإلكترونية،
 لمال.ابل امن الجرائم مقوالسرقة والنصب والإعتداء على حقوق الملكية الفكرية وغيرها 

ة بحيث أن وجود المجرم الإلكتروني في جماع الإجرامي،فيالسلوك التطور-6-
في  رجاتدإجرامية يساعد على خفة إكتسابه المهارة التقنية من أدنى الحدود إلى أعلى 

 ن.المهارة التقنية المتمثلة في إثبات قدرته على القيام بجريمته بأسلوب متقو

ن ة يمكما تطرقنا له فيمكن تصنيف المجرم المعلوماتي إلى طوائف محددوبناءا عل
 يلي: فيماحصرها 

 صغار السن: وهي مجموعات (PRANKSTERS)نوابغ المعلوماتية ـصغار-1-

رغم ن بالولك المراهقة،في مرحلة  ما يكونونكما يسمى التي تميل للتحدي الفكري غالبا 

فهذه الفئة  المعلوماتية،قتحام كافة أنواع الأنظمة كم صغر سنهم إلا أن لهم قدرات على إ
 كما تمع،المج به لا يعتبر جريمة كونهم يعتبرون أنفسهم أبطالا لمساعدة ما تقومتعتبر أن 

 تئجارهماسم يمكن لهذه الفئة أن تتحول إلى فئة قراصنة بعد تطور خبراتهم ومهاراتهم فيت
 والتلاعب بهم في أعمال ذات أهداف إجرامية. 

فئة القراصنة: وهي طائفة المجرمين البالغين أو المخربين وتندرج ضمن  -2-

فالهاكرز هو شخص يقوم بإنشاء أو تعديل  ،نوعين من المجرمين وهي الهاكرز والكراكز
وغالبا لا تكون لديهم دوافع حاقدة فالباعث الأساسي لديهم  ،البرمجيات أو العتاد الحاسوبي

 ،زاح أو إكتساب الخبرة باستخدام هذه التقنية لإثبات قدراتهمهو الإستمتاع باللعب والم

من أبرز سيمانهم أنهم متخصصين في مجال  ،كذلك لدينا بما يسمى الكراكر وهو المقتحم
أي أنهم يتمتعون بمهارات فنية في مجال الأنظمة الإلكترونية وإدراك  ،التقنية الإلكترونية

 ،1الهيمنة الكاملة في البيئة المعالجة لآلية المعطياتواسع للتقنية الإلكترونية تمكنهم من 
 ما صادفته أي نوع من أنواع الحماية. بالكراكر إذامما جعل الهاكرز يستعين 

فئة المحترفين: وهي من أخطرالفئات في مجال التقنية لأن هدفها  -3-

ي تنجم وهذا هو مصدر الخطورة كون أن الأضرار الت ،هوالنيةلإرتكاب الفعل الإجرامي
تنبئ عن رغبتها في إحداث  ،عن هذه الأفعال تعكس ميولا إجراميا بنسبة بالغة من الضرر

فإعتداءاتهم تهدف أساسا إلى تحقيق الكسب المادي لهم وللجماعات التي كلغتهم  ،التخريب

كما تهدف إعتداءات بعضهم إلى ،وسخرتهم لإرتكاب الجرائم الماسة بالتقنية المعلومات

                                     

 .23ـ22سمية مزغيش، المرجع السابق،ص-1
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فنيتهم لتحقيق  ،أو فلسفيوالتعبير عن موقف فكري أو نظري  ض سياسيةتحقيق أغرا
 ميولات إجرامية هي ماجعلتهم أكثر خطورة من الأصناف سابقة الذكر.

احب صأو من  ،نية تكون نيتها الإنتقام من شخص معفئة الحاقدون: هذه الفئ -4-

 ،لنظامن باولهذا فقد يكونون من مستخدمي النظام أو مشتركي ،العمل. أو من منشأة معينة
بع الفعل جية لتتراتيإلا أنه يكون لديه إست ،فالمنتمي لهذه الفئة لا يتسم بالتقنية الإخترافية

 نظام أول البحيث يستخدم تقنيات الفيروسات والبرامج الخبيثة وتعطي ،الذي ينوي إرتكابه

م مالهوهم الطائفة الأسهل من حيث الكشف عن أع ،اقهالموقع المستهدف والمراد إختر
 ذلك لتوفر العوامل المساعدة على معرفة ذلك.

 (.ثانيا: المجني عليه في الجريمة المعلوماتية )الضحية

فإن  ،فكما يمكن أن ترتكب الجريمة المعلوماتية من شخص طبيعي أو معنوي

مع أن غالبية هذه ،المجني عليه في تلك الجرائم قد يكون كذلك شخصا طبيعيا أو معنويا
كل شخص أصابه ضرر مادي أو معنوي  فالضحية هنا،الجرائم تقع على شخص معنوي

وقد يتمثل في شخص عام ممثلا في  ،نتيجة الإستخدام غير المشروع لتقنية المعلومات

ومنه  ،كون خاصا ممثلا في الأشخاص الطبيعية أو المعنويةوقد ي ،مؤسسة الدولة وهيآتها
فإن الضحايا في لجريم المعلوماتية يختلفون عن الضحايا في الجرائم التقليدية من مجرد 

ومنه  ،كونهم أشخاصا عادية إلى مؤسسات مالية أو عسكرية أوقطاعات حكومية

بالمعلومات المراد بها تحقيق  فإانمايستهدفه المجرم المعلوماتي لإنجاز عمله هو الإلمام
بحيث أن المعلومات أضحت في الوقت الحاضر من أهم المصالح  ،فعله الإجرامي

 ،وخصوصا إذا كانت هذه المعلومات مهمة وتخدم مصالح المجرم ،المستهدفة بعد الأموال

ويلاحظ أهمن الصعوبة تقدير حجم الجريمة  ،وكان هدف المجرم الحصول على مقابل
إليه في هذا الصدد هو دور  الإشارةومما يجدر  ،تية بتحديد الضحايا بأكمل وجهالمعلوما

إذ يفضل الأغلبية في الإبقاء على مالحقهم  ،المجني عليه في كبح الجريمة المعلوماتية

وبعبارة أخرى ميلهم للتكتم عما لحقهم من أضرارجراء الجريمة  ،مناعتداء سرا
أو حماية لمركزهم  ،حفاظ على مكانتهم الاجتماعيةالمعلوماتية يكمن في رغبتهم في ال

كون أن أكثر مايحرص عليه القائمون على هذه المؤسسات هو  ،المالي وثقة العملاء بهم

لذا فهم يفضلون تحمل الخسائر على عدم رغبتهم في الكشف عن  ،السمعة المالية للمؤسسة
 ،ضعف تدابير الحماية لديهمحتي لاينظر ل ،الاختراقات التي لحقتهم بسبب هذه الجرائم

 .1فتسبب ضعف الثقة بالمؤسسة وبالتالي عزوف العملاء عنها

 ستهدفكذلك فبتعدد المتضررين من الجريمة المعلوماتية فمرتكبي هذه الأخيرة ت

 مقدمي ،الأشخاص الطبيعيون ،فئات معينة كالمؤسسات المالية والجهات الحكومية

م وغيرهم من الأشخاص الذين تستهدفه ،الخدمات الوسيطة في نطاق شبك الأنترنيت
حصل ي يتكذلك نذكر بإيجازأهم ما يمكن ذكره عن المعلومات الت ،الجريمة المعلوماتية

 عليها المجرم المعلوماتي بطريقة غير شرعية وهي:

                                     

 .61، ص1994محمد سامي الشوا، ثورة المعلومات وانعكاساتها على قانون العقوبات، دار النهضة العربية، القاهرة،  -1
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الإداري وانتقال لحسابي والمعلومات المالية:لمرتبطة بالمركز المالي وا -
 .1والاستثماراتالأموال

خصوصا في ما يتعلق بالتجارة الالكترونية وعمليات : التجاريةالمعلومات -
 .2التجسس والقرصنة الحاصلة عليها

المعلومات الشخصية: المرتبطة بخصوصية الأشخاص الطبيعية أو المعنوية  -

سواء كانتمخزنة  ،بات وغيرهاوالأحزاب والنقا ،كالشركات والمستشفيات وأقسام الشرطة
إذ يتم تشويشها وإظهارها على غير  ،بذاكرة الحاسوب أم مدخلة في بنوك المعلومات

ويدخل في هذا النوع بما يتعلق بأسرارالدولة والمشاريع المرتبطة بالتسليح  ،3حقيقتها
 والتي تعد هذه الأخيرة أكثر عرضة للإعتداء من غيرها. ،الحربي

 وافع إرتكاب الجريمة المعلوماتيةالفرع الثاني: د

مما لا شك فيه أن مرتكبي الجريمة الالكترونية تختلف عن الأفعال الإجرامية 

التقليدية لذا من الطبيعي أن نجد نفس الاختلاف في أسباب وعوامل الدافعة لإرتكاب الفعل 
ي ومايجدر ذكره أن الجريمة مهما اختلفت وتنوعت تسميتها فهي ف  ،غبر المشروع

 ،الأخير ستتشكل من عناصر رئيسية لتشجع المجرم على إرتكابها وهي: اما باعث معين

فالجريمة المعلوماتية لاتخرج  ،4غياب عيون الأمن ،الفرصة المواتية ،أم هدف الضحية
وثانيا الرغبة في الدخول إلى  ،عن بواعث لها نفس المراد إما تحقيق الربح وكسب المال

أو  ،للحسابات الآلية والمعلومات التي تحتويها بدافع المتعة والتسليةالأنظمة المعلوماتية 

وأخيرا الرغبة في الإضرار بهذه   ،إثبات الخبرة التقنية دون المساس بالأنظمة
 ومنه فإن الفقه قسم هذه الدوافع إلى  نوعين دوافع شخصية و أخرى خارجية.،الأنظمة

 أولا: الدوافع الشخصية.

وافع دشخصية لدي المجرم المعلوماتي إما دوافع مادية وإما وقد تكون دوافع ال
 ذهنية.

ـالدوافع المادية:  يعد الدافع المادي من أكثر الدوافع التي تحرك الجاني لإقتراف 1ـ

وذلك أن الربح الكبير والممكن تحقيقه من خلالها ويدفع بالمجرم  ،الجريمة المعلوماتية
يواكب كل حديث يطرأ على التقنية المعلوماتية ويقتبس تي إلى تطوير نفسه حتى ماالمعلو

 ،الفرص ويسعى للإحتراف حتى يحقق أعلى المكاسب وبأقل جهد دون ترك أثرا وراءه
فيعمد الجاني رغبة منه في تحقيق الثراء والكسب المادي للتلاعب بأنظمة المعالجة الآلية 

راق النظم المعالجة الآلية لها من أو إخت ،للبنوك والؤسسات المالية إن كان أحد موظفيها

فيعمل على إستغلالها وبرمجتها لتحويل مبالغ مالية  ،خلال إكتشافها لفجواتها الأمنية

                                     

، 1993المصارف العربية، لبنان، توفيق شمبور وآخرون، السرية المصرفية، أبحاث ومناقشات الندوة التي نظمها اتحاد  -1

 .82ص
 .06/18، ص2000هدى حامد قشقوش، الحماية الجنائي للتجارة الالكترونية عبر الانترنت، دار النهضة العربية، القاهرة،  -2

 ،150، ص2001، بيروت، 1طوني ميشال عيسى، التنظيم القانوني لشبكة الانترنت، دار صادر للمنشورات الحقوقية، ط -3

 .126، ص2005أحمد خليفة الملط، الجرائم المعلوماتية، دار الفكر الجامعي الأسكندرية،  -4
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كما  ،أولحساب من يعمل لحسابهم إن كان من خارج المؤسسة ،لحسابه أو لجساب شركائه

علومات يمكن الحصول على المكاسب المادية من خلال المساومة على البرامج أو الم
وقد أشارت في هذا الإطار مجلة  ،المتحصل عليها بطريق الإختلاس من جهاز الحاسوب

SECURITEINFORMATIQUE، 43وهي مجلة متخصصة في الأمن المعلوماتي أن% 

من أجل سرقة %23و ،من حالات الغش المعلن عنها قد تمت من أجل إختلاس أموال
لغير مشروع للحاسوب لأجل تحقيق الإستعمالا%15و،عال إتلافأف%19و ،معلومات 

 منافع شخصية.

وفي حقيقة الأمر أنه في حال نجاح المجرم المعلوماتي في إرتكاب جريمته 

ويمكن أن نوضح مدى  ،المعلوماتية فإن ذلك يدر عليه أرباحا كبيرة في زمن قياسي

خلال أحدث  الأرباح المادية التي يحققها المجرم نتيجة إقترافه هذا النوع من الجرائم من
ات حول جرائم مخلاصة لإحدي الدراسات الواردة بالتقرير السادس لمعهد أمن المعلو

مؤسسة أمريكية تضم وكالات حكومية  538أين أجريت هذه الدراسة بمشاركة  ،الكمبيوتر

ومؤسسات صحية وجامعات التي أظهرت حجم الخسائرالناجمة  ،وبنوك ومؤسسات مالية
من المشاركين في الدراسة تعرضوا  %85فقد تبين أن  ،ةعن الجرائم المعلوماتي

لحقت بهم خسائر مادية جراء هذه  %64وأن  ،لإختراقات للأنظمة المعلوماتية

وفي  ،يميل المجرم هنا إلى إظهار تفوقه على وسائل التكنولوجيا الحديثة ذإ ،1الإعتداءات
وإنما ينطلق من دافع التحدي وإثبات  ،الغالب لا تكون لديهم دوافع حاقدة أو تخريبية

 المقدرة.

غبة في و الرهـدوافع ذهنية: غالبا مايكون الدافع لدي مرتكب الجرائم المعلوماتية 2ـ

ي تترك الت ويرجع دلك لوجود عجز في التقنية ،إتلاف الذات دون أن يكون له نوايا خادعة

أن  لبعضائم وعليه فإنه يرى لإرتكاب الجرا ،القرصة لمشيدي برامج النظام المعلوماتي
ن شهوة مكثر الدافع إلى إرتكاب الجرائم المعلوماتية يغلب عليه الرغبة في قهر النظام أ

رائم ا لجإلا أنه في الحقيقة نيته تحقيق الربح دافعا أكثر تحريك ،الحصول على الربح
 الحاسوب من الرغبة في قهر النظام.

 ثانيا: الدوافع الخارجية.

ات لمؤثرانسان من بعض المواقف يجعله في حالة إستسلام تام لكثير من إن تأثر الإ

وجوده لجة وذلك نتي ،التي تدفعه لإرتكاب بعض الجرائم الإلكترونية ،والدوافع الخارجية

سيأدي  تماحفإن الأمر  ،مؤثراتلومع توافر هذه ا ،في البيئة المعالجة الآلية للمعلومات
تواطئ اون والالتع نيةو غما بدافع الانتقام أو الجنون أو بدافعلكتروإرتكابه للجريمة الإإلى 

 على الأضرار والتهديد ويمكن إبراز أهم هذه الدوافع كالتالي:

ـ دافع الإنتقام: يعد هذا الدافع من أخطر أنواع الدوافع التي تدفع الشخص لإرتكاب 1ـ

خطيه من الحوافز أو أوت،فقد يتوفر هذا الدافع نتيجة فصل الموظف من عمله ،الجريمة
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ومثال ،قد يكون الإنتقام مؤثر في إرتكاب  جرائم إلحاق الضرر برب العمل  ،الترقيات

دى المنشئات بحيث بعد رحيله حذلك قيام محاسب شاب بالتلاعب بالبرامج المعلوماتية بإ
ن ولقد لوحظ أ ،من المنشأة بعد أشهر يتم تدمير البيانات الخاصة بحسابات وديون المنشأة

 ،العاملين في قطاع التقنية أو المستخدمين لها في نطاق قطاعات العمل الأخرى

 ،ويتعرضون لنحو كبير لضغوطات نفسية ناجمة عن ضغط العمل والمشكلات المالية
هذه الأمور قد تدفع النزعة نحو  ،ومن طبيعة علاقات العمل المنفردة في حالات معينة

مثلت قوة محركة لبعض العاملين لإرتكاب جرائم  لكنها في حالات كثيرة ،تحقيق الربح

وثال ذلكأن الانتقام دفع بمحاسب  ،1بعثها الإنتقام من منشأة أو رب العمل  ،الحاسوب
للتلاعب بالبرامج المعلوماتية بحيث جعلها تخفي كل بيانات الحساب الخاصة بديون 

 .رالشركة التي يعمل بها بعد رحيله بستة أشه

وغالبا  ،والتواطؤ: هذا النوع يتكرر كثيرا في الجرائم الإلكترونيةـدافع التعاون 2ـ

أين يقوم بالجانب الفني من  ،مايحدث بتعاون بين متخصص في الأنظمة المعلوماتية

وآخر من المحيط أو المؤسسة التي يقوم بتغطية عمليات التلاغب  ،المشروع الإجرامي
وعادة مايمارسون التلصص على الأنظمة وتبادل المعلومات  ،وتحويل المكاسب المادية

 2بصفة منظمة حول أنشطتهم.

مع ذلك فهي ليست ثابتة  ،واذا كانت هذه أبرز الدوافع لإرتكاب الجريمة الالكترونية

ومعتمدة لدي الفقهاء والباحثين لأن السلوك الاجرامي والدوافع لارتكاب الجريمة 

ل بسرعة من حالة العبث ومحاولة التحدي والتغلب على الالكترونيةقد تتغير وتتحو
 ،بتزاز والحصول على الأموالإلىتدميرها أو على الأقل حيازتهاللقيام بعملية الا ،الأنظمة

بل  ،إذ نجد لدي كل جريمة دوافع جديدة ،لذلك فان هذه الدوافع قد لا تتوقف عند هذا الحد

عددة خاصة ماأذا اشترك فيها أكثر من شخص كثيرا مانجد الجريمة الواحدة لها دوافع مت
 3أو أكثر من جهة بحيث يسعى كل منهم لتحقيق أهدافه الخاصة.

 المبحثالثاني:خصوصية البحث والتحقيق في الجريمة المعلوماتية

لاسيما  ،تعد الجرائم المعلوماتية من أشد الجرائم خطورة وإضرارا بالفرد والمجتمع
الأمر الذي دفع معظم التشريعات سواء  ،بأمن الدولة كذلكلما باتت تشكله من خطر يمس 

 ،على التشريعات المقارنة أو على المستوي الدولي والإقليمي أو في التشريع الجزائري
بالنظر في جانب التصدي إلى مكافحة هذا النوع من الجرائمفكثرة الإستنزافالمستمر 

ضبط القضائي تتلاءم مع للجرائم المعلوماتية أدى إلى ضرورة تطوير أجهزة ال

 ،التطورالحاصل في هذه الجريمة ووضع سبل وإجراءات للتصدي إلى النتيجة الحاصلة
 ،بحيث أن هذه الاجراءات تعد جوهر الكشف عن هذا النوع من الجرائم ومتابعة مرتكبيها

وهذه الاجراءات تمر بما يسمى بمرحلة البحث ،وهذا ما سنستعرضه في المطلب الأول

ق بحيث أن الاولى تنظم التحريات التي تناط بها الضبطية القضائية التي تتجسد في والتحقي
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أما التحقيق تكمن في الاجراءات التي تجرى  ،الشرطة القضائية وأعوان الضبط القضائي

فالتحقيق هو اجراء ،بعد توجيه الاتهام إلى شخص متهم يبادر معه التحقيق في جرم إرتكبه
تتخذ بعد وقوع الجريمة لما لهو من أهمية في التثبت من حقيقة  من اهم الإجراءات التي

وقوعها وإقامة الاسناد المادي على مرتكبيها باذلة الاثبات على اختلاف أنواعها وهو كما 

يدل اسمه عليه استجلاء الحقيقة لغرض الوصول الى ادلة ادانة المتهم من عدمه بعد جمع 
ل دراستنا هنا فالتحقيق كإجراء قانوني عام يختلف الأدلة القائمة على الجريمة ومن خلا

بمفهومه وخصوصيته  في ضبط الجرائم من خلال دراستنا في نطاق هذا النوع 

ولذلك فقد تطرقنا غلى مفهوم وخصوصية التحقيق في  ،المستحدث من الجرائم المعلوماتية
 .المطلب الثاني

 جريمة المعلوماتيةالأجهزة المخولة بالبحث والتحري في الالأول:المطلب

لديه  بديهةذا كان التحقيق يعتمد على ذكاء المحقق وفطنته وقوة ملاحظته وسرعة الإ
ها وفي ث فيوان يحاول بكل الجهد الممكن ان يقوم بالتحقيق في الجريمة ومتابعتها والبح

ب جة يستورونيالأدلة والتنقيب عنها وصولا لإظهار الحقيقة فان التحقيق في البيئة الالكت

يرة مسا بالإضافة الى كل هذا تطويرا لأساليبه وتكليف أجهزة مختصة لممارسته من اجل
ي لوطنااذ لا تكمن هده الأجهزة على المستوى  ،حركة الجريمة وتطور أساليب ارتكابه

ق تطروهذا ما سن ،فقط بل هناك أجهزة متخصصة على المستوى الدولي و الإقليمي أيضا

 يث سنستعرض أجهزة المتخصصة على المستوي الداخلي فيإليه في هذا المطلب  بح
ر في جزائبعض البلدان الأجنبية والعربية  ثم نعرج  الدراسة للأجهزة المختصة  في ال

 مي وهذاقليتصة على المستوي الدولي ثم الإخويليه التطرق إلى الأجهزة الم ،الفرع الأول
 في الفرع الثاني.

 بالبحث والتحري على المستوى الداخليالفرع الأول: الأجهزة المكلفة 

اي كان على  ،لقد تعددت الأجهزة المكلفة في نطاق مكافحة الجرائم المعلوماتية
انه بالنظر   ،المستوى  الداخلي في التشريعات المقارنة أو الوطني) التشريع الجزائري(

نظمة القانونية الى الطبيعة التقنية التي تتميز بها الجريمة المعلوماتية ذهبت اغلب الأ

الإجرائية في التشريعات المقارنة الى ان تعهد بمسالة البحث والتحري عن هذا النوع من 
الجرائم لأجهزة متخصصة لها من الكفاءة والتدريب والوسائل البشرية والمادية ما يؤهلها 

للتعامل مع هذا النوع المستخدم من الاجرام وسوف نحاول ان نلقي الضوء على هذه 
 .1جهزة الموجودة في بعض الدول ثم نصب الموضع على الوضع في بلادناالأ

 نةلمقارأولا: الأجهزة المختصة في متابعة الجريمة المعلوماتية في التشريعات ا

كانت الدول المتقدمة سباقة بإحداث هذه  :ـ الأجهزة المختصة في الدول الأجنبية1ـ

الأجهزة اذا ان مكافحة الجرائم المعلوماتية مرتبط بمدى تقدم الدول من الناحية التقنية 
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وبمدى توفر الإمكانات المادية الازمة لإنشاء هذه الأجهزة على سبيل المثال في هذا 
 الصدد الدول التالية 

نشاء عدة أجهزة الولايات المتحدة الامريكية بإقامت  : أـ الولايات المتحدة الامريكية
 لمكافحة الجريمة المعلوماتية ومنها:

: وتعتبر نقطة مراقبة على الانترنت إضافة الى انها  web policeـ شرطة الواب

تتلقى الشكاوى من مستخدمي الشبكة وملاحقة الجناة والقراصنة والبحث عن الأدلة ضدهم 
 .1وتقديمهم الى المحاكمة

حقيقات والذي تم إنشاؤه من طرف مكتب الت : مركز تلقي شكاوى جرائم الانترنتـ 
مركز تم دمج مركز شكاوى الاحتيال عبر الإنترنت مع هذا ال 2003الفدرالي في سنة 

ائم ويعمل مركز بصورة تشاركية مع مكتب التحقيقات الفدرالي والمركز الوطني لجر

قوم ين ياقي الشكاوى عبر موقعه على الانترنت الياقات البيضاء ويقوم هذا المركز بتل
وى لشكاالشاكي بمليء استمارة الكترونية ثم يقوم المختصون في هذا المركز بتحليل ا

 وربطها بالشكاوى الأخرى المستلمة من قبل.

عامة وتتألف من مجموعة من قضاة النيابة ال  :ـ قسم جرائم الحاسوب والاتصال

اسعة ويات ى نظم المعالجة الالية للبيانات وتم منحهم صلاحممن تلقو تدريبات مكثفة عل
 في مجال جرائم المعلوماتية والعدوان على حقوق الملكية الفكرية 

دد حية وقد مريكللمباحث الفدرالية الا ـ المركز الوطني لحماية البنية التحتية التابع:

على نت وات عب الانترهذا المركز البنى التحتية التي تعتب هدفا للهجومات والاعتداء
 راسها شبكات الاتصالات.

تب : جهاز الاستخبارات من جهة ويتبع مكمرصادلك نجد في اسرائيل جهاز الذك
حاء جنيد وزرع العملاء في جميع أنتويتولى إدارة شبكات التجسس و ،رئيس الوزراء

 العالم.

وحدة  واضافة الى هذه الأجهزة يوجد أيضا في الولايات المتحدة الامريكية

متخصصة بمكافحة الاجرام المعلوماتي تابعة لقسم العدالة الأمريكي تتكون من خبراء في 
 .2نظام الحوسبة والانترنت ومن مستشارين قانونيين

رجال  قامت السلطات البريطانية بتخصيص وحدة تضم نخبة من : ـفي بريطانيا ـ ب

ذه الشرطة المتخصصين في البحث العلمي والتحري عن الجرائم المعلوماتية وتضم ه
ت هذه بدا الوحدة نحو ثمانين عنصرا على درجة عالية من الكفاءة في المجال التقني وقد

 .2001الوحدة نشاطها عام 
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مة الفرنسية بإنشاء عدة أجهزة لمكافحة الجرائم قامت الحكو :ـفي فرنساـ ت 

المعلوماتية ونذكر من هذه الأجهزة القسم الوطني لقمع جرائم المساس بالأموال 
والأشخاص: ويتكون هذا القسم من مختصين في التحقيق بجرائم العالم الافتراضي وقد بدا 

جرام المرتبط بتكنولوجيا كذلك المكتب المركزي لمكافحة الا ،11997هذا القسم مهامه عام 

المعلومات والاتصالات: ويعد هذا المكتب سلاح الدولة الفرنسية في مكافحة الجرائم 
 .15/05/2000المعلوماتية وقد تم إنشاؤه في عام 

وى ج ـ في الصين: قامت السلطات في هذا البلد ببرمجة وحدة متخصصة على مست
لتي ة وهي تختص برقابة المعلومات اجهاز الشرطة تعرف باسم القوة المضادة للهكر

 تسمح لمواطنيها الدخول اليها عبر الانترنت.

ئم واما على المستوى العربي فنجدها لم تقف مكتوفة الايدي امام خطر الجرا

رائم الج المعلوماتية فقد قامت بعض الدول العربية بإنشاء أجهزة متخصصة لمكافحة هده
 ونذكر على سبيل المثال 

مهمة  وزارة الداخلية في مصر بأنشاء عدة أجهزة أوكلت لها ر: قامتمصـفي ـ  د
 لي:ضبط ما يقع من جرائم من خلال الشبكة المعلوماتية نعرض لها على النحو التا

أنشئت هذه الإدارة بموجب  ـ إدارة مكافحة جرائم الحسابات وشبكات المعلومات:

لتوثيق وتخضع للإشراف المباشر قرار وزاري وهي تابعة للإدارة العامة للمعلومات وا
لمدير الإدارة العامة وتشرف عليها فنيا مصلحة الامن العام التابعة لوزارة الداخلية وتضم 

:قسم التامين وقسم الوزارات الداخلية وتضم ثلاثة اقسام رئيسية  ثلاث اقسام رئيسية هي

تبر هذه الإدارة من هي قسم العمليات قسم التامين وقسم البحوث والمساعدات الفنية وتع
أكبر الإدارات تعاملا مع الجرائم المعلوماتية فهي تتكون من ضباط متخصصين في مجال 

 . 2تكنلوجيا الحسابات والشبكات وتختص بمكافحة جرائم الانترنت على مختلف أنواعها

رة الإداوقد أنشئ هدا القسم ب ـ قسم مكافحة جرائم الحسابات وشبكات المعلومات:

 يخضع منلي ولبحث الجنائي بمديرية القاهرة ويتبع إدارة المعلومات والحاسب الاالعامة ل

ات عمليبحيث الاشراف الفني للإدارة مكافحة جرائم الحاسبات وشبكة المعلومات ويختص 
ليب لأساتامين ورقابة نظم وشبكات المعلومات لمنع وقوع اية جرائم عليها باستخدام ا

ات لحاسباورصد ومكافحة وضبط الجرائم التي تقع باستخدام والتقنيات العلمية الحديثة 
 على نظم وشبكات المعلومات وقواعد البيانات.

ئمالمعلوماتية رانظاممكافحةالج1428صدرفيعامحيث :العربيةالسعوديةالمملكة. ه

رةالداخليةمسؤوليةتنفيذهذاالنظام زاوضعالعقوباتلمرتكبيهاوأسندهذاالنظامإلىوب
ئمالمعلوماتوالحاسبالآلي راوالذييهدفإلىوضعمعاييرقانونيةوتنظيميةلمكافحةج

                                     

 .105سعيداني نعيم، المرجع السابق، ص -1

 .106سعيداني نعيم، المرجع السابق، ص -2
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انتهاك .1ءاتتأديبيةمقابلكلجريمةأو إنتهاكإجرائمذاتالصلةواتخاذالجراوالإنترنتمنخلالتحديد

ألقتأجهزةالأمنفيالمملكةالعربيةالسعوديةعلى هكريحصلزبصورازبابتيقوم
سةأجرتها راكماأوضحتد2010،قإلكترونيةكمينراعليهامنخلالعملياتاخت

 .2ئم الإلكترونيةراشركةالخليجللحاسباتأندولالخليجالعربيةتعتبرأحدالأهدافالرئيسةللج

 

 

  الأجهزة المختصة بالبحث والتحري في التشريع الجزائري ثانيا:

 ومن أجل التصدي للجريمة المعلوماتية إتجهت لوضع هيئات وأجهزة خاصة من
 والتحري فيها نذكرها في ما يلي:أجل المباشرة في البحث 

الهيئة الوطنية لمكافحة الجرائم المتصلة بتكنولوجيا الاعلام والاتصال: انشأت  -1-

ويقصد بها  ،20093أوت  05المؤرخ في  13نصت عليه المادة  09/04بموجب القانون 

جرائم المساس بأنظمة معالجة الآلية للمعطيات أو أي جريمة أخري ترتكب بسهولة 
 واسطة منظومة معلوماتية أو نظام الاتصالات الالكترونيةومن مهام هذه الهيئة :ب

ي فتفعيل التعاون القضائي لللسلطات القضائية ومصالح الشرطة القضائية أـ 
ا في ذلك بم ،من القانون السالف الذكر 04التحريات بشأن الجرائم المعلوماتية المادة 

ي فكين سيق عملات المكافحة ضد الفاعلين المشترتجميع الخبرات القضائية لتنشيط وتن

جميع بئية من خلال القيام بإذن منى السلطات القضا ،ارتكاب الجرم على المستوى الوطني
ة ختلفإجراءات التحري دون المساس بإختصاص باقي الهيئات المختصة بمكافحة جرائم م

والدرك الوطني كذلك تقديم مساعدات لمصالح الأمن  ،منصوص عليها في القانون

فقة موا بالإضافة إلى التدخل الفوري تلقائيا لتقديم المساعدات بعد ،ومصالح الدولة
م به تقو وكذلك المباشرة بالبحث الميداني في وقائع مرتبطة بتحقيق ،السلطات المختصة

 .09/04من قانون  04السلطات نصت عليه المادة 

قاية كالو لالكترونية لأغراض وقائيةهناك الحالات التي تسمح بمراقبة الاتصالات ا

اء س قضمن جرائم الإرهاب والجرائم الماسة بأمن الدولة بادن النائب العام لدى مجل
 الجزائر لمدة ستة أشهر قابلة للتجديد.

 لة اووالوقاية من اعتداءات على منظومة معلوماتية على نحو يهدد مؤسسات الدو

 ائيةة للاقتصاد الوطني بادن السلطة القضالدفاع الوطني او المصالح الاستراتيجي
 المختصة

                                     

 63 التحدياتالتيتواجهالأجهزةالأمنيةفيالمملكةالعربيةالسعودية،المجلة العربيةللدراساتالأمنيةوالتدريب،العددفيصلحسنحامد، -1

 174،ص 2015 الرياض،
 .173فيصل حسن حامد. المرجع السابق. ص -2

حته يحدد تشكيلة الهيئة نصت المادة على" تنشأ هيئة وطنية للوقاية من الجرائم المتصلة بتكنولوجيا الإعلام والإتصال ومكاف -3

 .08، ص47،الجريدة الرسمية العدد 2009أوت  05، المؤرخ في 09/04وتنظيمها وكيفيات سيرها عن طريق التنظيم" الق 
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ب.التبادل مع نظير لها في الخارج قصد جمع المعطيات المفيدة في التعرف غلى 

كذلك السماح بمراقبة الاتصالات الالكترونية لصد الخطر  ،1الجناة وتحديد مكان تواجدهم
ابات اجرامية... أو كجرائم الارهاب وتشكيل عص ،الذي يمس بالمجتمع أو أمن الدولة

الوقاية من بوادر إجرامية تهدد  مؤسسات الدولة في أي مجال كان أو الدفاع الوطني 
 للبلاد.

حيث أنه على مستوى جهاز الشرطة فقد انشات المديرية العامة للأمن الوطني  -

المخبر المركزي للشرطة العلمية بشاطوناف بالجزائر العاصمة ومخبرين بكل من 
هران تحتوي هذه المخابر على فروع تقنية من بينها خلية الاعلام الالي قسنطينة وو

بالإضافة الى انه يوجد على مستوى مراكز الامن الولائي فرق متخصصة مهمتها التحقيق 
 .2في الجريمة المعلوماتية تعمل بالتنسيق مع هذه المخابر

لم ية وعلة الجنائاما على مستوى الدرك الوطني فانه يوجد بالمعهد الوطني للأد -

الذي  ونيكالاجرام ببوشاوي التابع للقيادة العامة للدرك الوطني قسم الاعلام ولإلكتر
علام م الايختص بالتحقيق في الجرائم المعلوماتية بالإضافة الى مركز الوقاية من جرائ

تية مالمعلومة االالي والجرائم المعلوماتية ومكافحتها الذي يوجه إلى التنبه لسلامة الانظ
 .وطنيببئر مراد رايس والتابع لمديرية الامن العمومي للدرك ال ،ومنع الخطر عنها

مؤرخ ال 14/04الهيئات القضائية الجزائية المتخصصة: انشئت بموجب القانون  -2-
 .عدل للقانون الإجراءات الجزائية الم 2004نوفمبر10في 

تختص الجهات القضائية المتخصصة بالجرائم الماسة بأنظمة المعالجة الالية  أ. 
 .3قانون إجراءات الجزائية 40-329 –37للمعطيات طبقا للمواد 

المؤرخ  348/06اختصاص إقليمي موسع طبقا للمرسوم التنفيذي رقم
 2006/01/05في

يا نولوجإمكانية قيام اختصاص المحاكم الجزائية بالنظر في الجرائم المتصلة بتك

ستهدف نت تالاعلام الاتصال بالمرتكبة في الخارج حتى ولو كان مرتكبيها اجنبيا ادا كا
 .9/004 من القانون رقم 15مؤسسات الدولة او الدفاع الوطني المادة 

المعالجة  عاينة الجرائم الماسة بأنظمةم عند :القضائيةتوسيع صلاحية الضبطية ب. 
قانون  16الالية كما يمكن تمديد الاختصاص المحلى على كامل الإقليم الوطني المادة 

نهار وال إجراءات جزائيةكما يمكن تفتيش المحلات السكنية في كل ساعة من ساعات الليل
 قانون الإجراءات الجزائية. 47المادةبادن من وكيل الجمهورية حسب 

                                     

، مذكرة مقدمة لنيل شهادة 09/04أحمد مسعود مريم، آليات مكافحة تكنولوجيات الاعلام والاتصال في ضوء القانون رقم  -1
 .46، ص2012/2013صدي مرباحي، ورقلة، كلية الحقوق، تخصص قانون جنائي، الماجستير، جامعة قا

 .107سعيداني نعيم، المرجع السابق الذكر، ص -2

 .18، دار بلقيس ، الجزائر، ص11/02مولود ديدان، قانون الاجراءات الجزائية، الأمر  -3
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ن قانو 5كررم 65ةاعتراض المرسلات الالكترونية الماد:أساليب التحري الخاصة
 2006/12/20المؤرخ في06-22إجراءات الجزائية المدرجة بموجب القانون 

 من قانون الإجراءات الجزئية 11كررم 65التسرب المادة

 04/09ن القانون رقمم  5تيش المنظومة المعلوماتية المادةتف

 04/09رقم  6المعلوماتية المادةحجز المعطيات  -

 .نسخ المعطيات على دعامة تخزين الكترونية -

 .صول الى معطيات تحتويها المنظومةإمكانية منع الو -

 .منع الاطلاع على المعطيات التي تشكل محتواها جرائم -

قضاة وفي كل جميع أنواع التحقيق هذه يكون للقائمين عليه من ضبطية قضائية و

هو وئية سة إجراءات البحث والتحري المحددة وفقا لقانون الإجراءات الجزصلاحية ممار
جراءات ومن قانون الا 12و  38الامر الذي يفهم صراحة من خلال استقراء نص المادتين 

 لبحثاالجزائية الجزئية الواردتين في الباب الأول من هذا القانون تحت عنوان في 

بحث انه يناط بالضبط القضائي مهمة ال 3ف12والتحري عن الجرائم حيث تنص المادة 
من 38والتحري عن الجرائم المقررة في قانون العقوبات وتنص في نفس الوقت المادة 

 اتية.معلومفي الجرائم النفس القانون انه يناط بقاضي التحقيق إجراءات البحث والتحري 

حيات من صلاوعليه فانه يمكن القول ان إجراءات البحث والتحري عن الجرائم هي 

لتحري ث واجهات التحقيق سواء كان اوليا ام ابتدائيا وبهذا المفهوم فان إجراءات البح

ءات يباشرها رجال الضبط القضائي تصب في إطار التحقيق الأولى بينما هذه الإجرا
 .عندما يباشرها قاضي التحقيق تعتبر تحقيقا ابتدائيا

حري عن الجريمة الأجهزة المختصة بالبحث والتالفرع الثاني: 

 المعلوماتية على المستوى الدولي والإقليمي

لوطنية دود اسبق وان أسلفنا الذكر بان الجرائم المعلوماتية تتميز بانها عابرة للح
 هذا يمكن ان يتعدى أثرها عدة دول لذلك لابد من وجود تعاون دولي من اجل مكافحة

ه ق أهدافيحق اون الأمني الذي يمكن انالنوع من الاجرام ومن أساليب التعاون الدولي التع

ئم لجرالا قبل الشرطة الإقليمية بتحقيقها ومن ابرز هده الأجهزة في مجال مكافحة ا
 :المعلوماتية على هدا الصعيد ندكر ما يلي

 الدوليالمستوى  على أولا:

المنظمة الدولية للشرطة الجنائية الانتربول من اهم الأجهزة على المستوى الدولي 

لمكافحة الاجرام بصفة عامة ومنها الجرائم المعلوماتية وتهدف هذه المنظمة الدولية الى 
تشجيع التعاون بين أجهزة الشرطة في الدول الأطراف على نحو فعال من اجل مكافحة 
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لمي بما في ذلك الطابع العالمي بما في ذلك الاجرام المرتبط الجريمة ذات الطابع العا
 : وتستخدم هده المنظمة لتحقيق أهدافها وسيلتين 1بالمعلوماتية

اتب تجمع البيانات والمعلومات المتعلقة بالجريمة والمجرم عن طريق المكـ 1
 المركزية الوطنية الموجودة في أقاليم الدول الأطراف 

التي  للدول قة المجرمين الفارين والقاء القبض عليهم وتسليمهمالتعاون في ملاح ـ 2
 ،تطالب بتسليمهم

مية مة اسوتعمل المنظمة الدولية للشرطة الجنائية في مجال المعلوماتية بوضع قائ

 لضباط متخصصين يمكن الاستعانة بهم في مجال البحث والتحي في قضايا الجرائم
دة شات تكوين ولقد انشات هذه المنظمة وحالمعلوماتية من خلال خلق فرق عمل وور

 لدوللمتخصصة في مكافحة الجرائم المعلوماتية تقوم بتزويد أجهزة الشرطة التابعة 
 افحتهى مكالأعضاء بإرشادات حول التحقيق في هذا النوع من الاجرام وكيفية التدريب عل

 الإقليمي الأجهزة على مستوى ثانيا:

ل: وهو جهاز على مستوى الاتحاد الأوروبي تم روبوورالشرطة الأوربية او الأ

موظف في  700تملك الوكالة قرابة  ومقره في مدينة لاهاي بهولندالكسمبورغإنشاؤه في 

ليكون حلقة وصل بين أجهزة الشرطة للدول الأعضاء في مجال الجرائم  ،مقرها الرئيسي
ي ويهدف هذا الجهاز الى الإرهابية والمخدرات والجريمة المنظمة وكذا الاجراء المعلومات

تسهيل تبادل المعلومات بين أجهزة الشرطة لمختلف الدول الأعضاء وكذا تجميع وتحليل 

المعلومات بغرض المساعدة في التحقيقات المفتوحة في أي دولة عضو بخصوص جريمة 
من الجرائم المذكورة ومنها الجريمة المعلوماتيةوبمبادرة من الشرطة القضائية الفرنسية 

 ICROS (internet crimeروبول أطلق عليه اسم ورتم انشاء جهاز على مستوى الا
repporting online system ) 

جهاز يعمل على المستوى الأوربي الى جانب وهو  : EUROJUST الاوروجست

وينعقد اختصاصه  2002الاوروبول في مجال مكافحة جميع أنواع الجرائم تم إنشاؤه عام 
عندما تمس الجريمة دولتين على الأقل من الدول الأعضاء في الاتحاد الأوربي او دولة 

عضو مع أخرى من غير الاتحاد الأوربي ويعد الاوروجيست وحدة للتعاون القضائي 

مهمتها الأساسية هي التنسيق بين السلطات القضائية المكلفة بالتحقيقات ولها من 
 . 2ؤهلها لفتح تحقيقات ومباشرة متابعات جزائيةالصلاحيات ما ي

 التحقيق والمحقق في الجريمة المعلوماتية صوصيةالمطلب الثاني: خ

الدليل على مرتكبيها بأدلة الإثبات  وإقامةللتحقيق أهمية في إثبات وقوع الجرائم 

نة وهوكما يدل عليه اسمها استجلاء الحقيقة لغرض الوصول لإدا ،علىاختلاف أنواعها

                                     

 .107سعيداني نعيم، المرجع السابق، ص -1

 .108بق، صسعيداني نعيم، المرجع السا-2
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يقوم بالتحقيق هما الضبطية  الجريمة ومنالمتهممن عدمه بعد جمع الأدلة القائمة على 

المحددة وفقا لقانون الإجرءات  والتحريالقضائيةوقضاة وفقإجراءات البحث 
وعليه سنعالج هذا المطلب من حيث سيمات التحقيق والمحقق الالكتروني في .الجزائية

تعريفات رجال الفقه في تعريف التحقيق  فمنهم من عرفه الجرائم المعلوماتية.لقد تعددت 

السير في التحقيق من بدايته إلى نهايته ويعلمه  كيفيةبأنه العلم الذي يرشد المحقق إلى 
كيف يكشف الجرائم الغامضة بتتبع اثر الجاني إذا فر من وجه القضاء للقبض عليه وينال 

ى ذكاء المحقق وفطنته وقوة ملاحظته إذا كان التحقيق يعتمد عل1ما يستحق من جزاء.

وسرعة البديهة لديه وأنيحاول بكل الجهد الممكن أن يقوم بالتحقيق في الجريمة ومتابعتها 
إلا أن هذا التحقيق يجد  ،والبحث فيها وفي الأدلةوالتنقيب عنها وصولا لإظهار الحقيقة

لتالي صعوبة إكتشاف أمامه عوائق مما يحدث عرقلة في السير في مقتضيات الجريمة وبا

ثم صعوبات  ،ومن هذا المطلب تطرقنا إلى خصوصية التحقيق في الفرع الأول ،الحقيقة
 التي تواجهه في الفرع الثاني. 

 الجريمة المعلوماتية.التحقيق في  خصوصية الفرع الأول:

د تع هلأن،تعد مرحلة التحقيق مرحلة حاسمة في آليات البحث والتحري عن الجرائم
ءات جراإذ أنه يعد من أهم الإ ،الذي سيتم علي أساسه مباشرة الدعوى الأساسي المنبع

تعريف  ناولوبما أن التحقيق من مهام المحقق الجنائي سنت ،التي تأتي بعد وقوع الجريمة
 التحقيق وخصائصه ثم تعريف المحقق في الجريمة المعلوماتية.

 التحقيق في الجريمة الإلكترونيةتعريف  :أولا

التحقيق على أنه: " إتخاذ جميع الإجراءات والوسائل المشروعة التي توصل عرف 
 ."2إلى كشف الحقيقة وظهورها

كذلك عرف التحقيق بأنه " مجموعة من الإجراءات التي تباشرها السلطة المختصة 

بالتحقيق طبقا للشروط والأوضاع المحددة قانونا بهدف التنقيب عن الأدلة وتقديرها 

حقيقة في شأن جريمة ارتكبت لتقرير لزوم محاكمة المدعي عليه أو عدم والكشف عن ال
 ."3لزومها

يخضع له سائر أنواع العلوم الأخرى  اهو علم يخضع لما التحقيق الجنائي عمومف
سخة بدونها ماكان ليتمتع التحقيق بتلك الصفة وهذه القواعد إما قانونية رافلهقواعد ثابتة و،

ه اشيئا سوى الخضوع زاءفة الثبات التشريعي لايملك المحقق إفالأولى له ص ،وإما فنية
والامتثال لها أما الثانية فتتميز بالمرونة التي يضفي عليها المحقق من خبرته وفطنته 

 .4ومهارته الكثير

                                     

 .165، ص2008، مطابع الشرطة، مصر، 1مصطفى محمد موسى، التحقيق الجنائي في الجرائم الالكترونية، ط-1

عمر بن إبراهيم بن خماد العمر، إجراءات الشهادة في مرحلتي الإستدلال والتحقيق الإبتدائي في ضوء نظام الإجراءات  -2
 .22، ص2007للعلوم الأمنية،  السعودي، مذكرة ماجستير، جامعة نايف العربية

 .11، ص2008، 1حسن الجوخندار، التحقيق الإبتدائي في أصول المحاكمات الجزائية، دار الثقافة، عمان، ط -3

 .108سعيداني نعيم، المرجع السابق، ص -4
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 ،تحقيقفالتحقيق هو إجراء يتم بواسطة المحقق لإزالة اللغز عن الجريمة محل ال

أو  تفتيشبواسطة أسلوب من أساليب البحث والتحقيق كالوتكون  ،وصولا للحقيقة المرادة
 ضبط الأدلة..."

ي قيق فبالإضافة للخصائص التي يتميز بها التحقيق في أي جريمة و فإن التح    
 الجرائم المعلوماتية له ميزات نذكرها :

أ ـ وضع خطة عمل التحقيق : يبدأ المحقق عند تجميع الإستدلالات المتعلقة 
 ،معلوماتية بوضع خطة العمل اللازمة على ضوء المعلومات المتوافرة لديهبالجريمة ال

 .1وتحديد الفريق الفني للقيام بمساعدته في أعمال التحقيق 

ب ـ إتباع منهج أو أسلوب التحقيق الإبتدائي في الجريمة المعلوماتية: التحقيق 

تشاف الجريمة عموما هو مجموعة الإجراءات التي يقوم بها المحقق وتؤدي إلى إك

وقد تكون هذه الإجراءات عملية كالتفتيش  ،ومعرفة مرتكبيها تمهيدا لتقديمهم إلى المحاكمة
أو فنية كمظاهرات البصمات أو برمجية كتحديد كيفية الدخول إلى المعطيات المخزنة في 

 . 2النظام المعلوماتي

ير ي كثلتحقيق فج . تشكيل فريق للتحقيق: إن كان أسلوب عمل الفريق يستخدم في ا

رات من مها لبهلما تط ،من أنواع الجرائم إلا أنه يأخذ أهمية خاصة في الجرائم المعلوماتية

في  تحقيقون تشكيل فريق خاص بالوبذلك يك ،لا تتوافر لدي المحققينوخبرات متنوعة قد 
ن يق متحقق الهذا النوع من الجرائم أمرا ضروريا ومن الناحية العلمية غالبا مايتكون فري

 : 

ل مع ـ خبراء الحاسوب وشبكات الانترنت الذين يعرفون ظروف الحادثة و التعام
 هذه الجرائم

 ـ خبراء الضبط وتحرير الأدلة الرقمية بأمور تفتيش الحاسوب.

 ـ خبراء أنظمة الحاسوب الذين يتعاملون مع الأنظمة البرمجية.

 .3ـ خبراء التصوير والبصمات والرسم التحطيطي 

فهنا نجد ان المشرع الجزائري قد أشار لإمكانية الإستعانة بالخبراء المتخصصين 

مستوي في مجال الحاسوب والنظام المعلوماتي من قبل  وكفاءة ذاتالذين لديهم دراية 
 .4جهات التحقيق

                                     

تير، جامعة نايف العربية محمد نصير السرحاني، مهارات التحقيق الجنائي الفني في الجرائم الحاسوب والأنترنت، رسالة ماجس -1
 .72، ص2004للعلوم الأمنية، الرياضو 

 .108سعيداني نعيم، المرجع السابق، ص -2

عبد الله حسين محمود، إجراءات جمع الأدلة في الأدلة في الجريمة المعلوماتية، مؤتمر الجوانب القانونية والأمنية للعمليات  -3
 .613، ص2003الإلكترونية، دبي، 

القواعد الخاصة بالوقاية من الجرائم المتصلة بتكنولوجيا الإعلام والإتصال ومكافحتها،  المتضمن 04/09 ، من الق05المادة -4

 .2019المعدل والمتتمم 
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ها تعانة بالإس فقبل التحقيق هناك تدابير يجب ،د ـ إتباع إجراءات قبل وأثناء التحقيق

ل تدخ السرعة في رصد حفظ الدليل خوفا من ،ع المعالجة الأولية للمعطياتكتحديد نو
 جلى فيفتت أما أثناء التحقيق،الجاني لإتلاف المعلومات المحفوظة للكشف عن الحقيقة...

 سخـ عمل نسخة من الأقراص الصلبة قبل استخدامها والتأكد فنيا من دقة الن

 افية.د من عدم وجود أقراص صلبة إضـ نزع غطاء الحاسب الآلى المستهدف والتأك

تعلق ـ العمل على فحص العلاقة بين برامج التطبيق والملفات خاصة تلك التي ت
 بدخول المعلومات وخروجها.

 ـ حفظ المعدات والأجهزة التي تضبط بطريقة فنية وسليمة

ت في ـ العمل على فحص تطبيقاتها مثل البرامج الحسابية التي تكون قد استخدم
 ة اختلاس المعلومات.جريم

ـ أن يكون الهدف من النسخ محتوي الأسطوانة والأقراص وتحليل المعلومات 
وكذلك معرفة الملفات  الممسوحة،الموجودة بها بغرض التوصل إلى معرفة المعلومات 

 1.الخفية المخزنة في ذاكرة الحاسوب

 ثانيا: خصائص المحقق في الجريمة المعلوماتية

فإن ،ي والتكنولوجي الذي صاحب الجريمةالمعلوماتية أمام التطور التقن
لمختصين عن االمتخصصينبالتحقيق في هذ االنوع من الجرائم المستحدثة يختلف 

ذه ذلك أن التحقيق في ه،ئمالتقليدية من حيث الخصائص وطريقة التكوين راضبطالج

افهم وإتص ولوجيابلورة العلم والتكناإنما يعتمد على ،لا يعتمد على لغة الجسدالجرائم 
همة م دائهماء آبالدراية والذكاء الفارط كون مهامهم يرتبط بمجال التقنية الإلكترونية أثن

 عنها.كشف الئم المعلوماتية وراالبحث والتحري عن الج

عرف  بحيث  ،الشخص القائم بأعمال إجراءات التحقيق الجنائييعرف المحقق أنه 

ويساهم  ،التحقيق في البلاغات والحوادث الجنائيةكل من عهد إليهالقانون بتحري ه" أن

بدوره في كشف غموضهاوصولا إلى معرفة حقيقة الحادث وكشف مرتكبه لمحاكمته أو 
 .2"بصدد المحاكمة التي تجريهاالمحكمة

عن  والبحثالتحقيق التحري و كل شخص يقوم بعمل من أعمالكما عرفه البعض أنه 
تكبيها ن مرعراءة أو الإدانة أمام القضاء وذلك للكشف الأدلة لتقديمها كدليل سواءا للب

 وصولا  للحقيقة وسد الإبهام اذي يتدارك الجريمة.

                                     

 .114سعيداني نعيم، المرجع السابق، ص -1

 .87خالد ممدوح إبراهيم، المرجع السابق، ص -2
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ج لإامن ق  68أما المشرع الجزائري فقد وضع تعريفا لقاضي التحقيق في المادة 

تحقيق ت الج حيث     تنص على" يقوم قاضي التحقيق وفقا للقانون بإتخاذ جميع إجراءاال
 "راها ضرورية للكشف عن الحقيقة بالتحري عن أدلة الإتهام وأدلة النفيالتي ي

حقق الم فإن ،إضافة إلى الخصائص التي تميز المحققين في الجرائم التقليدية     
جرائم ي الفالجنائي في الجريمة المعلوماتية يتميز بسيمات تميزه عن غيره من المحققين 

 الأخري وهي ما يلى:

 تتعقب الجوانب الفنية والتقنية لأجهزة الحاسوب والانترنت والتيفة أـ  ـمعر 
 .الجريمةالمرتكبة

 رنت منوصولا الاخبار تو البلاغات عن الجرائم الواقعة على الحاسوب والانتب. 
 .الفنيينالذين يعملون على هذه الأجهزة

ءات الصحيحة والمشروعة من أجل سرعة المحافظة على راإتباع الإجج ـ 

منع وذلك لوتخزينها في الأقارص المعدة  ،ةلإلكترونيةالتي تدل على وقوع الجريمةالأدل

ي فخير فالتأخير في حفظ الأدلة قد يعرضها للفقدان والضياع مما يسسبب التأ ،حذفها
 إجراءات التحقيق.

فيجب أن يقوم  ،د ـ حياد المحقق أثناء إجراء التحقيق يعتبر من الخصائص الهامة
ولا تتحقق الحيد  ،غير متحيز يعني بما يقيد الدفاع عنايته بأدلة الإتهامبالتحقيق شخص 

التامة إلا إذا استقلت سلطة التحيق عن كل من سلطة الإتهام من ناحية وسلطة الحكم من 
 .1فلا يجوز للنيابة المنوط بها توجيه الاتهام أن تحقق بعدل  ،ناحية أخري

لبحث عن الأدوات المستخدمة في ارتكاب الجريمة قوة الملاحظة والمهارةأثناء اوـ 

التي  اتمج المخزنةوكيفية الحصول على الأرقام السرية والشفاراروطرق الدخول إلى الب
 .تمكنهم من الدخول إلى الحاسوب

والتشاور معهم لمعرفة  ،وضع خطة عمل مع جميع أعضاء فريق التحقيقـ ي 
 .جميعالجوانب الفنية للجريمة التي يجري التحقيق بشأنها

لسير ة واالجريم  ،وـ الإلزام بالسرية والكتمان وذلك للحفاظ على مقتضيات القضية
 في الجريمة طبقا لإجراءات صحيحة.

 الفرع الثاني: صعوبات التحقيق في الجرائم المعلوماتية

ئم المعلوماتية في الجرائم المعلوماتية بالعديد من المعوقات يتصف التحقيق في الجرا

فنظرا لكون الجريمة المعلوماتية ضمن بيئة رقمية كامنة في أجهزة الحاسي  ،والصعوبات

أدت إلى ظهور نوع من التحدي  ،الآلي والخوادم والمضيفات والشبكات بمختلف أنواعها
قواعد الإجرائية التي نظمت مسألة للأجهزة المختصة بالبحث والتحري في تطبيق ال

                                     

 .56، ص2006فيه، دار النمطبوعات الجامعية، الاسكندرية، فرج علواني هليل، التحقيق الجنائي والتصرف  -1
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وتضعف قيمتها في مكافحة هذا النوع من الجرائم وتؤثر على  ،إستخلاص الدليل الرقمي

عملية التحقيق وتؤدي بها للخروج بنتائج سلبية تنعكس على نفسية المحقق بفقدانه الثقة في 
منية غير قادرة بل وتنعكس على المجرم نفسه حيث يشغر أن الجهات الأ ،أجهزة التحقيق

على إكتشاف أمره وأن خبرة القائمين على مكافحة الجريمة والتحقيق فيها لا تجاري 
 . 1الامر الذي يعطيه ثقة أكبر في إرتكاب المزيد من هذه الجرائم ،خبرته

ف عن لذلك ظهرت معيقات ترتبط بالتحقيق كتن لها الأثر البالغ في عملية الكش
 قات نذكرها:ومن بين هذه المعي ،الحقيقة

قلة خبرة القائمين في هذه الجرائم: فهناك مايتعلق بشخصية المحقق مثل الهيبة من  -أ

وهناك مايتعلق بالنواحي الفنية و لنقص المهارة الفنية  ،استخدام الكمبيوتر والانترنت
وعدم توفر المعرفة بأساليب ارتكاب الجريمة  ،المطلوبة للتحقيق في هذا النوع من الجرائم

خاصة وأن للعاملين  ،لإلكترونية وقلة الخبرة في هذا المجال والمعرفة باللغة الإنجليزيةا
 .2في مجال الكمبيوتر مصطلحات علمية خاصة تشكل الطابع المميز لمحادثاتهم 

وقد يكون لحداثة هذا النوع من الجرائم وقلة المستكشف منها وراء عدم اكتساب  -ب

ناهيك عن الإنتشار الواسع للكمبيوتر وتنوع برامجه  ،اتلك الأجهزة خبرة التعامل معه
وأنظمته مما يجعل حصر أساليب الجريمة المعلوماتية وصورها وأنماطها صعبا وبالتالي 

 . 3يتعذر معه تدريب المحققين

كذلك من الصعوبات التي تعيق التحقيق في مجال الجريمة المعلوماتية  -ج

 ،محو هذا الدليل أو تدميره في زمن قصير جدا والمرتبطة بالدليل الرقمي هي سهولة

ترتب عنها من فإرتباط الجريمة المعلوماتية بالبيئة التقنية إنعكس على طبيعة الدليل الم
إذ بإمكان المستخدم  ،وه من قبل الفاعل أمرا في في غاية السهولةحيث أن أمر ظمسه ومح

من أجل محو تلك المعلومات التي الذي يتحكم في المعلومات أن يستعمل نظاما معلوماتيا 

فالجاني يمكنه محو الأدلة التي  ،تعد موضوعا للتنقيب الجنائي وبالتالي تدمير كل الأدلة
وإذا ماعلمت بها  ،تكون قائمة ضده  أو تدميرها بحيث لا يمكن السلطات من كشف الحقيقة

 .4لا تستطيع إقامة الدليل ضده 

ان الفقد التعرف على هذا الدليل و حمايته منكذلك صعوبة الوصول إلى الدليل و -د
 يضع إشكالا في عملية التحقيق وبالتالي صعوبة الوصول للحقيقة.

 

 

 

                                     

 119، ص 1خالد عياد الحلبي، إجراءات التحري والتحقيق في جرائم الحاسوب والأنترنت، دار الثقافة للنشر والتوزيع، ط -1
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 ملخص الفصل:

 ول نوعحمتمحور فيه كان يتبين لنا أن موضوع الدراسة  ،في نهاية هذا الفصل     
بكة الش الحاسوب أومن الجرائم المستحدثةالتي ترتكب في بيئة إلكترونية بواسطة نظام 

 دثنا عنتح بحيث ،الحاسوبية وهي الجريمة المعلوماتية أو كما يقال الجريمة الإلكترونية

ا ميزهمفهوم الجريمة المعلوماتية من خلال عرض التعريف والأركان والخصائص التي ت
 ما أنك ،اتكونها جريمة مستحدثة تعتمد على نظام تقنية المعلوم ،عن الجرائم التقليدية

هم عل لمرتكبي هذا النوع من الجرائم لهم دراية ومهارة في مجال هذه التقنية مما ج

ب سبابالإضافة  للأ ،سيمات خاصة تميزهم عن غيرهم من المجرمين في الجرائم الأخري
 التي دفعتهم لإرتكاب هذه الجريمة.

نية في رولكتوبسبب إرتفاع نسبة الإجرام الإلكتروني نتيجة إقتحام مجال التقنية الإ
ة جريمكافة ميادين الحياة قمنا بتسليط الدراسة حول خصوصية البحث والتحقيق في ال

لاءم ة تتوذلك من خلال تصدي المجتمع الدولي لهذه الجريمة بتكليف أجهز ،المعلوماتية

ستوي الم وطبيعتها بمكافحة الجرائم المعلوماتية سواء في التشريعات المقارنة أو على
شريع التف  ،قليمي التي تكفلت بوضع آليات للتصدي لهذا النوع من الجرائمالدولي أو الإ

 انينالجزائري أيضا أعطي إهتمام لمواجهة هذه الجريمة المستحدثة من خلال وضع قو

ية من المتعلق بالقواعد الخاصة بالوقا 04/09في مجال الإتصال والمعلومات كقانون 
هذه نة بإذ أنه من الضرورة الإستعا ،افحتهاالجرائم المتصلة بالإعلام والإتصال ومك

لأجهزة ه اوهذ ،بسبب إرتفاع نسبة الإجرام ،الأجهزة للتصدي لظاهرة الإجرام المعلوماتي

في وال. تواكب جهات أمنية متخصصة للتحقيق فيها يكونون ذو خبرة وكفاءة في هذا المج
ين صعب على القائمبعض الأحيان فقصور تقنية التحقيق أو نقص في أدلة الإثبات ي

سير في ق البالتحقيق كشف لغز القضية التي يحققون فيها في البيئة الإلكترونية مما يعي
 ئم.هذا النوع من الجرا والتحقيق فيالإجراءات فنكون أمام معيقات تواجه البحث 
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لى امن وسط مادي محسوس  الجريمةالإلكترونيةالتي ترتكب فيها  البيئةتختلف 

ر ي اطاالاثبات ف ادلةالبحث عن يه فإن وسط معنوي او ما يعرف بالوسط الافتراضي وعل
اذا  ديا الاون مجلهذه الجرائم ووسائل ارتكابها لا يك الطبيعةالتقنيةما يتوافق ويتناسب مع 

 وطبيعة تتفق الأدلةظهور طائفه جديده من  تتبعذاتها وهو ما اس التقنيةكان مدعما من قبل 

ى او بما يسم الأدلةالرقميةوهي  الجريمةالإلكترونيةالوسط الذي ارتكب فيه 
 .الأدلةالإلكترونية

 رقميه يصدر عن جرائم حديثه ويكون مرتبطا بيئةناشئ عن  رقميالالدليل ف
اي  فانه من الضروري ان يكون الحديثةبتكنولوجيات وسائل الاتصال وشبكه الرابط 

م ا لتقنيةتكبةباالمرمع سائر الجرائم  باستعادةما يسمح متسما ب الأدلةتعريف لهذا النمط من 

لمفرط دام االاستخ المعلوماتيةنتيجةونظر لتزايد الجرائم ،تالتعامل مع المعلومامبتكره 
لدليل طاق ان ذلك ادى الى اتساع نإف العامةالمعلومات في مختلف مجالات الحياه  ةينلتق

ه من حواسب هواتف ذكيه كاميرا وشبك الأجهزةالإلكترونيةاصبحت  إذالالكتروني 

عم ن تدها انتشكل مستودعا مهما للمعلومات والبيانات التي من شا الرقميةالاتصالات 
 .العدالةالجنائيةجهود تحقيق 

مه وعليه سلطنا الدراسة على طبيعة القانونية للدليل الرقمي من خلال مفهو
 ومشروعيته وحجيته في الإثبات في المبحث الاول.

 بيعةطمن  لةالأدالفئه من  التي تتمتع بها هذه المميزةو الاستثنائيةونظر الخصائص  
ان ف الجريمةحوها من مسرح ةمالتلاعب بها وسرع وسهولة إخفائها أوفنيه او تقنيه 

القضاء وجدت نفسها امام تحديات قانونيه وعلميه جديده لهذه ة اجهز

يفيه ها وكواساليب البحث والتحري عن البيئةالافتراضيةفي  الأدلةالإلكترونيةالمنتشرة
خلال  من الةالمسفقه الجنائي الى التدخل لرفع الابهام عن هذه  دفعوهو ما التعامل معها 

ل خلا من ونطاقها وخصوصياتها للأدلةالإلكترونيةللوصول الفنية نمط الأساليبتحديد 
 .المبحث الثانيبالتفصيل في ه نوضحهذا ما سالأساليب التقليدية والحديثة

 

 الجرائم المعلوماتية:طبيعة الدليل الرقمي في المبحث الاول

 ر لدىان تقييم اي نظام قانوني لا يمكن ان يصل الى نتائج صحيحه الا اذا توف

ذه سنتطلع في ه فأنناولد  ،المقاوم تصورا واضحا لذلك النظام شيء فرع عن تصوره
 التعريفب دلةالأانهم من الواجب ان نتناول هذا النوع من  الأدلةالرقميةالى نظام  الدراسة

يمه ع وقوما هي عليه ولذلك سنه تناول في هذا المبحث مفهوم الدليل التعريف والانوا
 وحجيه هذا الدليل الرقمي المشروعيةمن حيث  القانونية

البحث والتحري مقبله على  جهاتفان  الأدلةالجنائيةوعليه ففي مجال التعامل مع 

المصادر الى مرحله  الملموسةالمعلومةمن  الأدلةالماديةالانتقال من مرحله التعامل مع 
المصادر الى  المجهولةفي العالم الافتراضي  الأدلةالرقميةالإلكترونيةالمنتشرةالتعامل مع 

 المجهولةفي العالم الافتراضي  الأدلةالرقميةالإلكترونيةالمنتشرةمرحله التعامل مع 
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الدليل  طبيعةديد الى وضع حلول في تح يثير لا محال هو الامر الذيوالمصادر 

من خلال وضع تعريف وخصائص وذلك الأدلةالتقليدية عن  هتميز التي الالكتروني
وهذا ما عرضناه  والمشروعيةمن حيث الحجيه  في القضاء الجنائي قيمته وأنواع ثم بيان 

 في المطلب الأول.

علمه بقضي يفي مجال الاثبات الجنائي ان القاضي لا يمكنه ان  المستقرة من القواعد

ن هنا يجب ان يتم من خلال ما يطرح عليه من ادله وم الدعوةبوقائع  فإحاطتهالشخص 

ذه عدد لهو الدعوةموضوع  للواقعةالتي ينظر من خلالها القاضي  الوسيلةيبدو الدليل هو 
ن حيث م نيةالأنظمةالقانوهتمام في مختلف االتي يتمتع بها الدليل عموما حظى ب الأهمية

 .لثانيوهذا ما تناولناه في المطلب ا الإثباتيةشروعيته وتقدير قيمه تحديد شروط م

 

 

 

 رقميمفهوم الدليل ال :المطلب الاول

ون دل التطور المستمر واللامتناهي للتكنولوجيا والمعلومات والاتصال حل إن 

ار داخل اطحصر نطاقه وضع تعريف فقه شامله وشامل لمفهوم دليل الالكتروني خشيه 

يل الدلف،للتقنيةالإلكترونيةفي ظل التطور المستمر ة محدد قد يضربه خاصي متجري
جيات رقميه يصدر عن جرائم حديثه ويكون مرتبطا بتكنولو بيئةالالكتروني ناشئ عن 

نمط ذا الفانه من الضروري ان يكون اي تعريف له الحديثةوسائل الاتصال وشبكه الرابط 

ه مبتكر ام المرتكبةبالتقنيةمع سائر الجرائم  باستعادةمتسما ب مما يسمح  الأدلةمن 
ي نواع فم الأوعليه فقد تطرقنا لتعريف الدليل في الفرع الأولو ث ،التعامل مع المعلومات

 ،المميزات في الفرع الثالث يليه ،الفرع الثاني

 الفرع الأول: تعريف الدليل الإلكتروني

بانه المعلومات  2001كتوبر ي اف IOCEدليل الكمبيوتر المنظمة العالميةلعرفته 

وكان قد عرفته في مارس  ةرقمية في صور المنقولةو المخزنةأوالقيمةالمحتملةذات 
التي يمكن الاعتماد عليها امام المنقولة في شكل ثنائيواو  المخزنةبانه المعلومات  2000
 1.ةالمحكم

من اجهزه الكمبيوتر ويكون في  المأخوذكان يعرف الدليل الالكتروني بانه الدليل 

يمكن تجميعها وتحليلها باستخدام برامج  كهربائيةاو  ةمغناطيسيأو نبضات شكل مجالات 

مثل  ةلتقديم معلومات في اشكال متنوع يوهو مكون رقم ةخاص وتطبيقات وتكنولوجيا
 ربط بينالاو الصور او الاصوات والاشكال والرسوم وذلك من اجل  المكتوبةالنصوص 

                                     

 .213مصطفى محمد موسى، التحقيق الجنائي في الجرائم الإلكترونية، المرجع السابق، ص 1-
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خذ به امام اجهزه انقاذ وتطبيق الأيمكن  وبشكل قانونيهعلي مجنيوالمجرم ال الجريمة
 1.القانون

فهو  للجريمة كما عرف بانه الدليل الذي يجد له اساس في العالم الافتراضي ويقود

للمعلومات والذي يؤدي الى  ةالمعالجةالتقنيةبتقني الاستعانةذلك الجزء المؤسس على 
باستعماله تكنولوجيات الاعلام  ا للجريمةارتكاب شخص م بثبوتموضوع اقتناع قاضي ال

 2.والاتصال

ون في من اجهزه الحاسب الالي ويك المأخوذكما عرفه البعض الاخر بانه الدليل 

يقات وتطب ممكن تجميعها وتحليلها باستخدام برنامج كهربائيةشكل مجالات مغناطيسيه او 

رفه ين عي شكل دليل يمكن اعتماده امام القضاء في حتم تقديمها فيو ةوتكنولوجيا خاص
 الجريمةالاخر بانه دليل الذي يوجد له اساس في العالم الافتراضي ويقود الى 

لي ويكون في الحاسب الآ ةمن اجهز المأخوذذلك الدليل  " نهأفقد عرفه البعض ب
تحليلها و أيمكن جمعها  كهربائيةاو  ةونبضات مغناطيسي ةشكل ذبذبات رقمي

ويتم تقديمها في شكل دليل علمي يمكن  ةخاص تكنولوجية برامج وتطبيقاتباستخدام
 3."اعتماده امام القضاء الجنائي

ن خرج متلك التي تست هالأدلةالإلكترونيةفييؤخذ من هذه التعريفات انه يتم حصر

ى التي لاخرا التقنيةالإلكترونيةلي وملحقاتها دون سواها من الوسائل الاعلام الآ ةاجهز
ن تكون ايمكن  والتي الذكيةوالبطاقات  النقالةللمعلومات كالهواتف  ةالالي المعالجةتعتمد 

 .للأدلةالإلكترونيةمصدرا مهما 

كالنصوص  ،كذلك عرفه أنه "مكون رقمي لتقديم معلومات في لأشكال متنوعة

والمجرم  للربط بين الجريمة ،الأصوات والأشكال والرسوم الصور أوالمكتوبة أو 
 4.بشكل قانوني يمكن الأخذ به أمام أجهزة إنقاذ تطبيق القانون" ،والمجني عليه

فمن جهة نجد أن التعريفات قد حصرت الأدلة الإلكترونية في أجهزة الحاسب الآلي 

إلا أنه نجد أن هناك نظم أخرى مدمجة بالحواسب كالهواتف المحمولة  ،وملحقاته
 5.لرقمي الشخصيوالبطاقات الذكية والمساعد ا

 الثاني: مميزات الدليل الرقميالفرع

                                     

، دار الكتب ممدوح عبد الحميد عبد المطلب، البحث والتحقيق الجنائي الرقمي في جرائم الكمبيوتر والأنترنت، دون طبعة -1

 .88، ص2006القانونية، مصر، 
، مذكرة مقدمة لنيل شهادة 09/04أحمد مسعود مريم، آليات مكافحة تكنولوجيا الإعلام والاتصال في ضوء القانون رقم  2-

 .69،  ص2012/2013الماجستير، جامعة قاصدي مرباح، ورقلة، كلية الحقوق، تخصص قانون جنائي،

 .88المطلب، المرجع السابق، صممدوح عبد الحميد عبد  -3
عبد الناصر محمد محمود فرقي، محمد عبيد سيف سعيد المسماري، الإثبات الجنائي بالأدلة الرقمية من الناحيتين القانونية  -4

 .130، ص2007والفنية، دراسة تطبيقية مقارنة، جامعة نايف للعلوم الأمنية، الرياض، س

 .55، ص2010الدليل الإلكتروني في مجال الإثبات الجنائي، دار الجامعة الجديدة، مصر، سعائشة بن قارة مصطفى، حجية  -5
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هذا لالمستمر رفالتطو الدليل الرقمي يستثني بخصائص تصنفه عن غيره من الأدلة

ن متروني الدليل الالك ويتميز بهاد سمات وخصائص التي دحيالدليل جعل الفقه الجنائي 
 وهي كالتالي: الأدلةالتقليديةغير من 

شكل من لأنه ميتصف الدليل الالكتروني بانه علمي  :دليل علمي لرقميا ليلدال  -أ
المعلومات  ةتقني طبيعةيتم استخلاصها من  لموسةغير م إلكترونيةمعطيات 

دليل الالعلمي يسري على  لدليالوان ما يسرى على ،ذات المبنى العلمي

 .1الالكتروني
الرقمي من طبيعةتقنية:  إن الطبيعة التقنية  دليلال -ب

للدليلتقضيانيكونهناكتوافقبينالدليلالمرصودوبينالبيئةالتييعيشفيهافلاتنتجالتقنيةسكي

أوبصمةأصبعوانما ،أو اعترافامكتوبااومالافيجريمة الروشة ،نايتمبهاكتشافالقاتل
الصلبةالتيتشكلالماتنتجهالتقنيةهونبضاترقميةتشكلقيمتهافيامكانيةتعاملهامعالقطع

ومثلهذاالامريجعلنانقررانهلاوجودللدليلالرقميخارج،أيةشاكلةيكونعليهاحاسوبعلى

بيئةالتقنيةوأنهلكيتكونهناكدليلرقمييجبانيكونمستوحىاومستنبطامنالبيئةالرقميةاوالت
وهي في إطار الجرائم المعلوماتية ممثلة في العالم الافتراضي هو العالم  ،2قنية

التي يتم تداول الحاسب والخوادم والمضيفات وشبكات  ةاجهزالكامن في 

الحركة فيه عبرها. فالأدلة الجنائية الإلكترونية هي أدلة علمية تستمد مما 
اسطة أجهزة وبرامج يصنعه أهل العلوم التقنية من آراء واستنتاجات علمية بو

 3.بالأدلة المستمدة من الآلة ففالدليل الإلكتروني يعد من طائفة ما يعر ،تقنية

: تعد هذه الخاصية أهم ميزة يتمتع بها التخلص من الدليل الالكترونيصعوبة  -ت
جدا التخلص  لسهلواذا كان من ا ،الأدلةالماديةمن  همن غيرالدليل الإلكتروني 

بتمزيقها او  والأشرطةالوثائق تها كاستعاد ةئيا دون امكانينها الأدلةالماديةمن 

الشهود  كما يمكنالتخلص منحرقها او بصمات الاصابع بمسحها من موضعها 
أما بالنسبة للأدلة الرقمية فالحال دون ف ،ةشهادالبقتلهم او تهديدهم بعدم الادلاء ب

ا واظهارها يمكن استرجاعها بعد محوها واصلاحها بعد اتلافه بحيث ،4ذلك

سترداد لإ الطبيعةالرقميةأنشأتدوات البرمجيات ذات توافرأبعد اخفائها وذلك ب
 البيانات أو الملفات التي تم حذفها أو إلغاؤها.

فبمحاولته إخفاء هذا الدليل يمكن  ،دليلا ضده لكما يعتبر نشاط الجاني في محو الدلي
 .5استخلاصها كدليل إدانة ضده

                                     

 .977عمر محمد أبو بكر بن يونس، الجرائم الناشئة عن إستخدام الأنترنت، ص-1
 .127سعيداني نعيم، المرجع السابق، ص-2

م للمؤتمر المغاربي الأول حول المعلوماتية، المنعقد طارق محمد الجملي، الدليل الرقمي في مجال الإثبات الجنائي، بحث مقد -3

 ، الأكاديمية للدراسات العليا، طرابلس.28/10/2009في 
 .982عمر محمد أبو بكر بن يونس، المرجع السابق، ص-4

القانون، مصر، ، دار الفكر و1ط الجنائية والمعاملاتالتجارية والمدنية،المسائل  الإلكترونية فيفتحي محمد أنور عزت، الأدلة  -5

 .655، ص2010س
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: يشمل الدليل الرقمي كافة أشكال وأنواع تطورموتنوع مالدليل الرقمي  -ث

بحيث يكون بينها وبين الجريمة رابطة  ،البيانات الرقمية الممكن تداولها رقميا
النحو الذي يحقق هذه الرابطة بينها وبين  ىمن نوع خاص وتتصل بالضحية عل

وتعني هذه الخاصية أنه على الرغم من أن الدليل الرقمي في أساسه  ،الجاني

متحد التكوين بلغة الحوسبة والرقمية إلبا أنه مع ذلك يتخذ أشكالا مختلفة يمكن 
كأن يكون بيانات غير مقروءة من خلال ضبط مصدر الدليل  ،أن يظهر عليها

وقد يكون  ،كما هو الشأن حال المراقبة عبر الشبكات والملقمات والخوادم

 . 1ة الآليةبيانات مفهومة كما لوكان وثيقة معدة بنظام المعالج
تنتقل عبر شبكات  ،السرعة ةلدليل الرقمي يمتاز بطبيعة ديناميكية فائقا -ج

مجال الدليل  فاتساع.2الإتصال من مكان لآخر متعدية لحدود ازمان والمكان

الإلكتروني يسهل من تبادل المعرفة بسرعة عالية النسبة في جل أنحاء العالم 
 مما يساعد على الإستدلال على الجناة في وقت قصير.

الدليل الرقمي قابل للنسخ: إذ أنه يمكن إستخراج نسخ مطابقة للأصل ذات قيمة  -د
مما يشكل ضمانة  ،جنائية التقليديةبحيث أن هذه الخاصية لا تتوافر في الأدلة ال ،علمية

عن طريق نسخ طبق  ،والتغيير ،والتلف ،شديدة الفعالية للحفاظ على الدليل ضد الفقد
 .3الأصل من الدليل

 وأشكالهالرقمينواع الدليل الفرع الثالث: أ

 وللدليل أنواع وأشكال تميزه عن باقي الأدلة وسندرجها في كالآتي:

  أولا: أنواع الدليل الرقمي

بر عماديه  غير بيئةالاولى تتم في  التقليديةالجريمةعن  الجريمةالمعلوماتيةتختلف 
او  لحاسببحيث يمكن العبث في بيانات ا نتيجةةدولي معلوماتيةنظام حساب الي او شبكه 

يل برامجها ويمكن محور في زمن قياسي اغاني وديع مراد بما يصعب الحصول على دل

نه س كيةالأمريوزاره العدل  هناك تقسيم أخذت بهمادي في مثل هذه الجرائم فنلاحظ ان 
 الدليل الإلكتروني إلى ما يلي: يمكن تقسيمبحيث  2002

رسائل مثل  المكتوبةوالمحفوظةوهي الوثائق  :في الحاسوب المحفوظةالسجلات  .1
الذي يعتبر صندوق تتواجد به كل رسائل صاحب البريد التي  البريد الالكتروني

وهناك  ،4والملغاة وغيرها والتي يحتوي عليها البريد الإلكتروني ،سبق له إرسالها
 الانترنتعلى  غرفالمحادثةسائل رملفات برنامج معالجه الكلمات و أيضا

 ،كالدردشات

                                     

 .128سعيداني نعيم، المرجع السابق، ص -1
 .15عبد الناصر محمد محمود فرقي، محمد عبيد سيف المسماري، المرجع السابق، ص -2

 . 36، ص1999مصر،، آسيوط 1هشام محمد فريد رستم، الجوانب الإجرائية للجرائم المعلوماتية، مكتبة الآلات الحديثة، ط -3

 .59اني فراح، أدلة الإثبات الحديثة في القانون، دار الهدى للطباعة والنشر والتوزيع، الجزائر، صمن -4
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أي  وبوتعتبر مخرجات برامج الحاس :الحاسوب بواسطةالسجلات التي تم انشائها  .2

 تجلاستم لمسها من قبل أشخاصمثل لم ي وبالتالي ،يصدرهاأن الحاسوب هو الذي 
 (ATM)الهاتف وفواتير اجهزه السحب الالي

ه وجزء اخر تم انشاء بالإدخالالسجلات التي جزء منها تم حفظه  .3

مها قييالتي تحتوي على مدخلات ثم ت الماليةالعمل  كأوراق ،بواسطةالحاسوب
عمليات بإجراءالومن ثم تمت معالجته من خلال برامج EXCEL:مثلعمل برامج ل

 .1الحسابية عليها

عد لم ت كذلك صنفت الأدلة الإلكترونية إلى أدلة أعدت لتكون وسيلة إثبات وأدلة
 لتكون وسيلة إثبات وهي كالتالي: 

 باتةإثتكون وسيلدتلعالأدلة التيأ -أ

من حاسوب تلقائيا وتعتبر هذهالسجلات  بواسطةالسجلات التي تم انشاؤها  -
ثل سجلات الهاتف وفواتير مخرجات الحاسوب التي لم يساهم الافراد في انشائها م

 .2ةالبطاقات البنكي

جهاز الة تم انشاءه بواسط تم حفظهبالإدخالوجزئها الآخر جزء منها السجلات التي -
البيانات التي يتم إدخالها إلى جهاز الحاسب وتتم معالجتها من خلال برنامج  مثل

 3.خاص

 الأدلة التي لم تعد لتكون وسيلة إثبات -ب

ن جاني دوأ دون إرادة الشخص بمعنى أنها أي أثر يتركه النش ةالأدلمن هذا النوع 
ار لاثا ويسمى هذا النوع من الادلة بالبصمة الرقمية أو ،أن يكون راغبا في وجودها

سبب بماتي معلوال مستخدم النظاميتركها  الآثار التيوهي تتجسس في  المعلوماتيةالرقمية

م ل النظاخلا ا وكافة الإتصالات التي تمت منتسجيل الرسائل المرسلة منه أو التي يستقبله
 المعلوماتي وشبكة الإتصالات. 

النوع الاول قد أن فيكون  الأدلةالإلكترونيةالتمييز بين هذين نوعين من  ةاهمي ووتبد
لى حفظه لذلك فإن عادة ما يعتمد إ،الوقائع التي يتضمنهابعض ثبات يكون كوسيلة إاعدل

بينما النوع الثاني من  ،وسهل الحصول عليهمكانيه فقدانه إحتجاج به لاحقا وهو ما يقلل للإ

ما يتضمن الأدلة الرقمية فلكونه لم يعد ليكون أثرا لمن صدر عنه لذا فهو في الغالب 
مرتكبها ويكون الحصول عليه باتباع تقنيات  تفيد في الكشف عن الجريمة ومعلومات 

مما  عد ليحفظوهو على العكس من نوع الاول لم ي ،والتعقيد وبةالصعخاصه لا تخلو من 
 4.بسهولة فقدانهعرضة لليجعل

                                     

 .14السابق، صعبد الناصر محمد محمود فرغلي، محمد عبيد سيف سعيد المسماري، المرجع  -1

، عمان، 1ة للنشر والتوزيع، طخالد عياد الحلبي، إجراءات التحري والتحقيق في جرائم الحاسوب والأنترنت، دار الثقاف -2
 .234، ص2011

 .21، ص2015أحمد يوسف الطحطاوي، الأدلة الإلكترونية ودورها في الإثبات الجنائي، دار النهضة العربية، القاهرة،  -3

 .133/134سعيداني نعيم، المرجع السابق، ص  -4



 الفصل الثاني: الأليات الإجرائية للتحري عن الدليل في الجريمة المعلوماتية   

  50 
 

 ،ومنه فالتنوع في الدليل الإلكتروني مفاده أنه لا توجد وسيلة واحدة للحصول عليه

 ،وإنما هي متعددة وفي جميع الحالات يبقى الدليل إلكترونيا حتي وإن إتخذ هيئة أخرى
ف القانون لهذا النوع من الأدلة يكون مؤسسا على الطابع الافتراضي وعليه فإن إعترا

فإنه لا بد من إتخاذ مسلك الإفتراض بإعتبار  ،يالذي يبني أساسه على الدليل الإلكترون

نتيجة لنقص توافر الإمكانيات الإلكترونية في المحاكم الجنائية  ،هذا الدليل دليلا أصليا
 .1دلةالتي تنظر في هذا النوع من الأ

 ثانيا: أشكال الدليل الرقمي

عبارة عن تجسيد الحقائق المرئية  الرقمية( وهيأدلة إلكترونية مرئية: )الصورة  -أ

وفي العادة تكون الصورة إما في شكل ورقي أو في شكل مرئي  ،حول الجريمة
والواقع أن الصورة الرقمية تمثل تكنولوجيا بديلة وأكثر  ،بإستخدام الشاشة المرئية

 2.را للصورة التقليديةتطو

أدلة إلكترونية صوتية: وتشمل جميع التسجيلات التي يتم ضبطها وتخزينها   -ب
 .3وتشمل المحادثات الصوتية على الأنترنت ،بواسطة الآلة الرقمية

أدلة إلكترونية مكتوبة: وتشمل كل المخطوطات والنصوص التي يتم كتابتها من   -ت

رونية الرقمية كالمراسلات عبر البريد طرف المستخدم بواسطة الأجهزة الإلكت
والتي تم إدخالها عن معالجة البيانات في وحدة  ،الإلكتروني أو الهاتف النقال

هذا النوع من  لومث ،المعالجة المركزية أو مختلف ملفات برامج معالجة الكلمات

الادلة يمكن أن نجدها في مختلف وسائل التخزين الإلكتروني كالأقراص الممغنطة 
 4.لصلبة والمرنة والأشرطة المغناطيسيةا

 المطلب الثاني: القيمة القانونية للدليل الرقمي في الجرائم المعلوماتية

 إعتبارهبروني وترتكز عملية الاثبات الجنائي للجرائم المعلوماتية على الدليل الالكت
حتة نونية بة قا. وعليه فهو يمتاز بقيمالأساسية لإثبات مثل هذا النوع من الجرائم الوسيلة

وعية سبيل الحصول على هذا الدليل أقر المشرع مشر الجنائي، ففيفي مجال الإثبات 

ذا ما ت وهالحصول عليه وهذا ما درسناه في الفرع الأول بالإضافة إلى حجيته في الإثبا
 تناولناه في الفرع الثاني.

 الفرع الأول: مشروعية الدليل الرقمي

جود ي الوفالدليل من الأدلة التي اقرها المشرع وعليه فقد تطرقنا لمشروعيته  يعد
 ومشروعيته في التحصل عليه.

 المقصود بمشروعية وجود الدليل الرقمي :أولا

                                     

 .77عائشة بن قارة مصطفى، المرجع السابق، ص -1
 .9، ص2005عبد المطلب، أدلة الصور الرقمية عبر جرائم الكمبيوتر، مركز شرطة دبي، ممدوح عبد الحميد  -2

 .132سعيداني نعيم، المرجع السابق،  -3

 .128براهمي جمال، ص -4
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بمعنىأنالقانونيجيزللقاضيالا،يقصدبمشروعيةالوجودأنيكونالدليلالجنائيالرقميمعترفابه

ويتحددموقفالقوانينمنمشروعيةوجودالدليلالجنائيالرقميب،1ستنادإليهلتكوينعقيدتهللحكمبالإدانة
 .حسبطبيعةنظامالإثباتالسائدفيالدولة

 يلي: فيماومنه فتتجلي أنظمة الإثبات في الدليل الرقمي 

: وفيه يقوم المشرع بتحديد أدلة الإثبات حصرا وكذا القوة نظام الإثبات المقيد -أ 

قناعة المشرع بها. وهو ما يعترف بنظام الأدلة الإثباتية لكل دليل من الأدلة بناءا على 
إذ لا يكون لقناعة القاضي الجزائي في هذا النظام أي دور في تقدير الأدلة أو  ،القانونية

فتحدد للقاضي الأدلة التي يجوز له قبولها واللجوء إليها في الإثبات ولا سبيل  ،البحث عنها
 .2راحة ضمن أدلة الإثباتللاستناد إلى أي دليل لم ينص عليه القانون ص

فإذا لم  الدليل،فدور القاضي يقتصر على مراعات تطبيق القانون من حيث توافر 

يتوفر الدليل فإنه لا يجوز له الحكم بالإدانة المقررة حتى ولو لديه إقتناع شخصي بأن 
 .3المتهم المتمثل أمامه هو الشخص الذي ارتكب الجريمة

قيامه بتقنين نصوص قانونية سلفا رغم أن  ،ذا النظامومن المسائل التي إنتقدت في ه
اليقين مسألة يطرحها الواقع ترتبط بالظروف الخاصة والمتغيرة لكل قضية وتترك 

 .4لقاضي الموضوع

 ،نظامبهذا ال الإثبات أخذتومنه يمكن القول أن غالبية التشريعات في ظل نظام 
 نظرا لقوته الثبوتية في الدليل الجنائي 

إذ لا يحدد فيه  ،: وهو نظام يسود فيه مبدأ حرية الإثباتام الإثبات الحرنظ -ب 

إنما يترك ذلك للقاضي الجزائي  ،المشرع طرقا معينة للإثبات ولا حجيتها أمام القضاء

اذي يكون له دور إيجابي في البحث عن الأدلة المناسبة وتقدير قيمتها الثبوتية حسب 
 .5اقتناعه بها

بمعني أن  ،لإثبات الحر يكرس مبدأ حرية القاضي في الإقتناعوعلية فإن نظام ا
 .6القاضي حر في تكوين عقيدته من أي دليل يراه يقينا ويقتنع به

 ويجدهذاالنظاممبرراتهفيكونالإثباتفيالمسائلالجزائيةلاينصبإلاعلى

 وقائعماديةأونفسيةخاصةبالجريمةولاينصبعلىتصرفاتقانونيةيتفقمعهاقيام

                                     

 .235/236خالد عياد الحلبي، المرجع السابق، ص -1

 .208سعيداني نعيم، المرجع السابق، ص -2

المواد الجنائية في القانون الوضعي الجزائري، ديوان المطبوعات الجامعية، الجزائر، س محمد مروان، نظام الإثبات في  -3
 .34/35، ص1999

 .95/96القاهرة، صهلالي عبد أللاه أحمد، النظرية العامة للإثبات، دار النهضة العربية للنشر،  -4

 القانون،دراسةمقارنة،منشوراتالحلبي،دمشق،ودورالشرطةوالفنيةوالمصنفاتالمؤلفوحقوقعفيفي كامل عفيفي، جرائمالكمبيوتر -5
 .379مرجع سابق، ص 2007

الجامعية  الأول،ديوان المطبوعاتمحمد مرواني، نظام الإثبات في المواد الجنائية في القانون الوضعي الجزائري، الجزء  -6

 .1999للنشر، الجزائر، س
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 اتكماأنالإثب،المشرعسلفابتحديدوسائلإثباتهاومدىالحجيةالتيتتمتعبهاكلمنها

 ،هاينصرفإلىوقائعإجراميةغالبامايعمدالجناةبقدرالمستطاعإلى إزالةومحوآثار

 1.الأمرالذييحتمتحويلالقضاءكافةالوسائلالمتاحةوالممكنةلكشفالجريمةوتقصي الحقيقة

ثباتالحركماهوالحالعليهفيالق أمابالنسبةللنظمالقانونيةالتيتعتمدنظامالإ

قانون الإج الج الفرنسي 427المادة والقانون الفرنسيمنقانونالإج الج الج 212الجالمادة
على ،فإنهلاتثورمشكلةمشروعيةالدليلالرقميمنحيثالوجود

لذلك ،اعتبارأنالمشرعلايعتمدسياسةالنصعلىقائمةلأدلةالإثباتفالأساسهوحريةالأدلة

فمسألةقبولالدليلالرقميلاينالمنهاسوىمدىإقتناعالقاضيبهإذاكانهذاالنوعمن 
 2.الأدلةيمكنإخضاعهلتقديرالقاضيوهوماسوفنتناولهلاحقاعندالحديثعلىحجيةالدليلالرقمي

وفيهذاالصددفإنالمشرعالجزائريوكغيرهمنالتشريعاتالمنتميةإلىنظامالإثباتالحرلانجدهق
ماقبولأوعدمقبولأيدليلبمافيذلك دأفردنصوصاخاصةتحظرعلىالقاضيمقد

وهوأمرمنطقيطالماأنالمشرعالجزائرييستندلمبدأحريةالإثباتحيثلم يتضمن ،الدليلالرقمي

المتضمنالقواعدالخاصةبالوقايةمنالجرائمالمتصلةبتكنولوجياتالإعلام  09/04قانون 
ومنهاأنالأصلفيالأدلة ،والاتصالومكافحتهاأيةأوضاعخاصةوتركالأمرللقواعدالعامة

مشروعيةوجودهاومنثمفإنالدليلالرقميسيكونمشروعامنحيثالوجودإصطحابا 

ومنجهةأخرىفإنهوطبقالمبدأالشرعيةالإجرائية فلايكونالدليلمقبولافيعملية ،للأصل
الإثباتإلاإذاكانمشروعاذلكأنالقاضيلايقدرإلاالدليلالمقبولولايكونكذلكإلاإذا 

 3.ةكانمشروعابأنتمالبحثعنهوالحصولعليهوفقالطرقمشروع

 

 ثانيا: مشروعية الحصول على الدليل الرقمي

أنتتمعمليةالبحثعندليلالإدانةوتقديمهللقضاءمنطرفالقائمينبالت،يقصدبمشروعيةالتحصيل

فمشروعية ،حقيقوفقاللقواعدوالإجراءاتالتيرسمهاالقانونلذلك
وأنيكونهذاالمضمونقدتمالحصولعليهبطرق ،الدليلإذاتتطلبصدقهفيمضمونه

فمتىكانالأمركذلك كانتالمشروعيةحدافاصلا  ،مانةوالنزاهةمشروعةتدلعّلىالأ

بينحقالدولةفيتوقيعالعقابلضمانأمنواستقرارالمجتمعوبينحقالأفرادفيضمان 
 4.حقوقهموحرياتالأساسية

إنهمنالمقررأنالإدانةفيأي 
جريمةلابدوأنتكونمبنيةعلىأدلةمشروعةتمالحصولعليهاوفققواعدالأخلاقوالنزاهة 

                                     

 379/380عفيفي كامل عفيفي، المرجع السابق، ص -1

 .209/210سعيداني نعيم، المرجع السابق، ص  -2
 .210سعيداني نعيم، المرجع السابق، ص  -3

براهمي جمال، التحقيق الجنائي في الجرائم الإلكترونية، مذكرة لنيل شهادة الدكتوراه، جامعة مولود معمري، تيزي وزو، كلية  -4

 .144/145، ص 2018السياسية، سالحقوق والعلوم 
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طرفالجهةالمختصةبجمعالدليلالجزائيبمايتضمنهمنأدلةمستخرجةمن واحترامالقانونمن

ولايكونمشروعاإلاإذاأجرىالتنقيبعنهأوالحصولعليهأوكانتعملية ،وسائلإلكترونية
فمتىماتمالحصولعلىالدليل ،تقديمهإلىالقضاءأوإقامتهأمامهبالطرقالتيرسمهاالقانون

 ،حقيقيةوذلكلعدممشروعيتهخارجهذهالقواعدالقانونيةفلايعتدبقيمتهمهماكانتدلالتهال

وعلىهذاالأساسفإنإجراءاتجمعالأدلةالرقميةالمتحصلةمنالوسائلالإلكترونيةإذاخالفت 
وبالتاليبطلانالدليلالمستمدمنهاولا،القواعدالإجرائيةالتيتنظمكيفيةالحصولعليهافإنهاتكونباطلة

 1.تصلحلأنتكونأدلةتبنىعليهاالإدانةفيالموادالجنائية

 ثعنمشروعيةالحصولعنالأدلةالجنائيةبوجوبحمايةفدائمامايقترنالحدي

علىاعتبارأنجميعالإجراءاتالقانونيةالتيتستهدفالحصولعلىالأدلةال،واحترامحقوقالإنسان
ومنبينهذهالحقوقالحقفي ،جنائيةتمسبحقوقالأفرادوحرياتهم

لذافإناتخاذإجراءالمراقبةالالكترونيةأواعتراضالمراسلاتيمثلدونأدنىشكاعتداءع،الخصوصية
 2.هذاالذيجعلهاموضوعاهتمامكبيرمنقبلالإعلاناتوالمواثيقالدولية،ىالحياةالخاصةل

ولا ،فمشروعيةالدليلبصفةعامةشرطاساسيللوصولالىاليقينالقضائيعندالادانة

يحولدونذلكانتكونأدلةالادانةواضحةوصارخةمادامتهذهالأدلةمشبوهةولايتسممصدرهابالنزا
ومعيارمشروعيةالادلةيكمنفياحترامضماناتالحرية ،هةواحترامالقانون

 3.الشخصيةالتينصعليهاالقانونلاحترامحريةالفردبوصفهبريئا إلىانتثبتادانتهبحكم بات

 الفرع الثاني: حجية الدليل الرقمي في مجال الإثبات

 يقصدبحجيةالدليلالالكترونيمايتمتعبهمنالقوةالاستدلاليةفيكشفالحقيقة

ولايشترطأنيكونالدليلالذييستندإليهالقا4يإلىشخصمعينأوكذبه.وصدقنسبةالفعلالإجرام
ضيصريحادالاعلىالواقعةالمرادإثباتهابل 

يكفيأنيكونإستخلاصهاإستنتاجامنالظروفوالقرائنوترتيبالنتائجعلىالمقدماتوأدلة 

. 5الدعوىتخضعفيكلالأحواللتقديرالقاضيمادامهذاالدليلغيرمقطوعبصحته
ةالقاضيفيالاقتناعالتحكمالمطلقفيالأموروالقضاءكيفماشاءوفقالأومقابلذلكلاينبغيأنيفهممنحري

المنطقالدقيقفيتفكيرهالذيقادهإلىاقتناعهواستلهامعقإنماهومطالببتحري،هوائهومزاجهالشخصي
 6.وألايكونتفكيرههذاقدجافىالأصولالمسلم بهافيالاستدلالالقضائي،يدته

 القاضيف،ولاشكأنتطبيقذلكعلىالدليلالالكترونيقديثيرعدةصعوبات

                                     

 .210، المرجع السابق، صسعيداني نعيم -1

 .238خالد عياد الحلبي، المرجع السابق، ص -2

 .292، ص1985أحمد فتحي سرور، الوسيط في قانون الإج ج، دار النهضة العربية، القاهرة  -3
 .303، ص2014للتوقيعالإلكتروني،منشاة المعارف، الإسكندرية، سوالأمنيةياسرمحمدالكومىمحمودأبوحطب،الحمايةالجنائية -4

 .213سعيداني نعيم، المرجع السابق، ص -5

 .13، ص200 2الحديثة،دار النهضةالعربية،القاهرة، صوالتكنولوجيةجميلعبدالباقيالصغير،أدلةالإثباتالجنائي -6



 الفصل الثاني: الأليات الإجرائية للتحري عن الدليل في الجريمة المعلوماتية   

  54 
 

الجزائيبثقافتهالقانونيةوعدمكفاءتهالفنيةفيمجالالمعلوماتيةلايمكنهإدراكالحقائقالمتعلقةبأ

فضلاعنتمتعهذاالدليلفيقوتهالتدليليةبقيمةاثباتيةقدتصلإلىحداليقينشأنهفي،صالةالدليلالالكتروني
كنمنالعبثبمضناهيكعنالطبيعةالفنيةالخاصةبالدليلالالكترونيوالتيتم،ذلكشأنالأدلةالعلميةعموما

 1.مونهبسهولةعلىنحويحرف الحقيقةدونأنيكونبمقدورغيرالمتخصصإدراكذلك

ر عن نهيعبولذلك فإنناسوف نعرضماهيالشروطالتييجبأنيتوافرعليها الدليلالرقمي لكو
 ثمنبيندورذلكفي تكوينالاقتناعالشخصيللقاضيالجزائي. ،حقائق علمية بحتة

 أولا: شروط إكتساب الدليل الرقمي

أالقناعةالوجدانيةيخولالقاضيالجزائيحريةكاملةوسلطةواسعةفي إنمبد
واستخلاص ،بمافيهاالأدلةالرقمية،تقديرالأدلةالتيتطرحأمامهفيالدعوى

شرطأن ،وبأيةوسيلةيراهاموصلةإلىالحقيقة،اقتناعهمنهذاالدليلأوذاك

وبخاصةالأدلةالمتحصلةمن ،يصدرالقاضيحكمهعناقتناع يقينيبالأدلة
فسلطةالقاضيالجزائيفيتقديرالأدلةمقيدة ،تهالإلكترونيةالحاسبالآليومخرجا

بضرورةأنيؤسسقناعتهعلىأدلةقاطعةوحاسمة؛لأنالأحكامالجزائيةلاتبنى 

والوصولإلىيقينيةالدليلالرقمي  ،علىالشكأوالتخمينبلعلىالجزمواليقين
يتمعنطريقمايستنتجهالقاضيبمختلفوسائلإدراكهمنخلالمعاينتهلهذا 

وماينطبعفيذهنهمنتصوراتذاتدرجةثقةعاليةمنالتوكيدعنطريق ،الدليل
 2.التحليلوالاستنتاجوالربطبينالوقائع

لب يتط بحيث أنه ،ولذلك فإن مصداقيةالدليلالالكترونيمرتبطاأساسابعناصر مستقلة

واءا قة سشروط في الدليل الرقمي وهذا من أجل تحقق المصداقية في الدليل وصولا للحقي
 دانة.بالبراءة أو الإ

:  وجوب يقينية الأدلة الرقمية -أ
يشترطفيالأدلةالإلكترونيةأنتكونغيرقابلةللظنأوالترجيححتىيشيدعليها 

لأنهلامجاللدحضقرينةالبراءةأوافتراضعكسهاإلاعندبلوغاقتناعالقاضيحدالجز،الحكمبالإدانة

. ويمكنالتوصلإلىذلكمنخلالمايعرضمنالأدلةالرقميةعلىإختلافأشكالها 3مواليقين
 ،التيتتوافرعنطريقالوصولالمباشرإليهاأوبمجردعرضهاكمخرجاتعلىشاشةالحاسوب

ويستطيعالقاضيمنخلالمايعرضعليهمنمخرجاتإلكترونيةرقميةوماينطبعفيذمتهمن 

تصوراتواحتمالاتبالنسبةلهاأنيحددقوتهاالاستدلاليةعلىصدقنسبةالجريمةالمعلوماتيةإلى 
رجاتعنطريقالمعرفةالحسيةالتي وكذاالوصولإلىيقينيةهذهالمخ،شخصمعينمنعدمه

                                     

 .233أحمد يوسف الطحطاوي، المرجع السابق، ص -1
 ،دارالكتابالجامعي، س1الطعنفي الأحكام، ط طارقأحمدماهرزغلول،شرحقانونالإج الج العماني،الجزءالثاني، المحاكمةوطرق -2

 .222، ص 2016

، 2009 الجنائي، سالدليلالرقميالمستمدمنالتفتيش ،مشروعية190علي حسين محمد الطوالبة، ص -3
  :بحثمنشورعلىموقعالانترنتالتالي

 

www.policemc.gov.bh/reports/2009/...7.../633843953272369688.doc 
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وكذاعنطريقالمعرفةالعقليةمن ،تدركهاالحواسمنخلالمعاينتهلهذهالمخرجاتوفحصها
 .1خلالمايقومبهمنإستقراءوإستنتاجليصلإلىالحقيقةالتييهدفإليهاويجبأنيصدرحكمهإستناداإليها

 للطبيعةالتقنيةالتييتميزبهاالدليلالجنائيتموضعقواعدمحددةمنطرفظران

وذلكبواسطةاستعمالوسائلفنيةمنطبيعةهذاالدليلتمكنمنفحصهوالتأ،كميقينيتهامختصينتح
 .2المتبعةفيالحصولعليهجراءاتكدمنسلامتهوصحةالإ

: إنالطبيعةالتقنيةللدليل تقييمالدليلالجنائيالرقميمنحيثسلامتهمنالعبث .1

وذلك راجعإلىإمكانية ،الالكترونيتجعلهفيالغالبعرضةللشكوالظنونفيسلامته

فقديقدمهذاالدليلليعبرعنواقعة ،تعرضهللعبثوالخروجبهعلىنحويخالفالحقيقة
وذلكدونأنيكونبمقدورغير ،معينةصنعخصيصامنأجلالتعبيرعنهاخلافاللحقيقة

علىنحويمكنالقولمعهأنذلكقدأصبحهوالشأنفي ،المتخصصإدراكذلكالعبث

ثبالدليلالالكترونيالتقنفالتقنيةالحديثةتمكّنمنالعب،النظرلسائرالأدلةالتقنيةالتيتقدمللقضاء
 3.يبسهولةويسرليظهروكأنهنسخةأصليةفيتعبيرهاعنالحقيقة

 ويمكنالتأكدمنسلامةالدليل الرقميمنوقوعالعبثبهبعدة طرق من حيث:

 :تقنيةالتحليلالتناظريالرقمي -

ومنث،وهيتقنيةيتممنخلالهامقارنةالدليلالرقميالمقدمللقضاءبالأصلالمدرجبالآلةالرقمية
 ،4دىحصولعبثفيالنسخةالمستخرجةأملامةيتمالتأكدمنم

ويستعانفيذلكباستخدامعلمالكومبيوترالذييلعبدورامهمافيتقديمالمعلوماتالفنية 

وهذاالعلميستعانبهأيضافيكشفمدى ،التيتساهمفيفهممضمونوكينونةالدليلالرقمي
 التلاعببمضمونهذاالدليل.

إستخدامعملياتحسابيةخاصةتسمىالخوارزمياتويلجؤإلىهذهالتقنيةفيحالةعدم  -

أوفيحالةأنالعبثقدوقع علىالنسخةالأصلية ،الحصولعلىالنسخةالأصليةللدليلالرقمي
إذبالأمكانالتأكدمنسلامةالدليلالرقميمنالتبديل والتحريفوالتغييربإستعمالهذه 

 5.العملياتالحسابية

عمنالأدلةالرقميةالمخزونفيالبيئةالإفتراضيةلاعلاقة إستعمالالدليلالمحايدوهونو -
ولكنهيساعدفيالتأكدمنمدىسلامةالدليلالرقميالمقصودفيعدموقوعت،لهبموضوعالجريمة

 6.عديلأوتغييرفينظامالحاسوب

                                     

 .91 صالسابق،هلاليعبداللاهأحمد،حجيةالمخرجاتالكمبيوتريةفيالموادالجنائية،المرجع -1
 .249خالد عياد الحلبي، المرجع السابق، ص -2

3 -  Ammar.(D) « preuve et vraisemblance، contribution a l’étude de la preuvetechnologique » RTD 

Civ، juillet-septembre، 1993، p 499. 
 27جميلعبدالباقيالصغير،أدلةالإثباتالجنائيوالتكنولوجيةالحديثة،مرجعسابق،ص -4

 .217سعيداني نعيم، المرجع السابق، ص -5

6- 
ئمعبرالكمبيوتر،راممدوحعبدالحميدعبدالمطلب،زبيدةمحمدجاسموعبداللهعبدالعزيز،نموذجمقترحلقواعداعتمادالدليلالرقميللإثباتفيالج

، 2003ماي  10/12، المنعقدبدبيفيالفترةمن الخامسرونيةبينالشريعةوالقانون،المجلدمؤتمرالأعمالالمصرفيةالإلكت

 .2246/2247ص
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  :تقييمالدليلالرقميمنحيثالسلامةالفنيةللإجراءاتالمستخدمةفيالحصولعليه .2

لالكترونيضئيلةجداباعتباره إذاكانتنسبةالخطأالفنيفيالحصولعلىالدليلا
فذلكلايعنيأنهامنعدمة ،تطبيقامنتطبيقاتالدليلالعلميالدقيقةكماأسلفناالذكر

 1.إنمايظلالوقوعفيالخطأممكناأثناءاستخلاصه،تماما

التطبيقاتللتأكد بعض الخطوات وومنأجلتفادي مثلهذهالأخطاءيمكنتبني
 أهمها:منسلامةالإجراءاتالمتبعةفيالحصولعلىالدليلالالكتروني 

- 

إخضاعالأداةالمستخدمةلعدةتجاربللتأكدمندقتهافيإعطاءالنتائج:ويكونذلكبإتباعإختبارينأساسيي

نيتمالتأكدمنخلالهماأنالأداةالمستخدمةعرضتكلالمعطياتالمتعلقةبالدليلالرقميوفيذاتالوقتلمنض
أن هذان . بحيث 2وهوماقديعطيللنتائج المقدمةمصداقيةفيالتدليلعلىالواقع،فإليهاأيبيانجديد

 الإختباران يتجسدان فيما يلي:

ى إختبار السلبيات الزائفة: وفيهيتمإخضاعالأداةالمستخدمةفيالحصولعل -أ 

الدليللاختباريبينمدىقدرتهاعلىعرضكافةالبياناتالمتعلقةبالدليلالالكتروني 
 دونإغفالأيةبياناتمهمةعنه.

ةفيالحصولعلى إختبار الإيجابيات الزائفة: ومفادهإخضاعالأداةالمستخدم -ب
 .3الدليلالالكترونيلاختبارفنييمكنمنالتأكدمنأنهذهالأداةلاتعرضبيانات إضافيةجديدة

الإستعانة بأدوات ذات جودة عالية:  -

هناكدراساتوبحوثعلميةمتخصصةفيمجالتقنيةالمعلوماتحددتالأدوات 
وفيالمقابلبينت ،السليمةالتييجبإتباعهافيسبيلالحصولعلىالدليلالالكتروني

وعليهفاختيارأيةأداةمنهذه ،الأدواتالمشكوكفيكفاءتهاوحثتعلىاجتنابهاكذلك
 4.الأدواتمنشأنهأنيؤثرعلىمصداقيةالمخرجاتالمستمدةمنها

بإمكانيةالتشكيكفيسلامةالدليل سابقاوعليه يمكنالقولبأنهإذاسلمنا

فتلكمسألةفنية ،الالكترونيبسببقابليتهللعبثونسبةالخطأفيإجراءاتالحصولعليه
لذلك ،اضيأنيقطعفيشأنهمابرأيحاسمإنلميقطعبهأهلالاختصاصلايمكنللق

فإذاتوافرتفيالدليلالالكترونيالشروطالمذكورةسابقابًخصوصسلامتهمنالعبث 
 5.فإنهذاالدليللايمكنردهاستنادالًسلطةالقاضيالتقديرية،والخطأ

واناستخلاصهكان ،فمما سبق نستطيعالقولإنالقاضيالجزائيإذاقررسلامةالدليلالرقمي

شرطأنتتوفر ،فإنهيستطيعبناءقناعتهعلى هذا الدليل،مامعظروفالواقعةوملابساتهامنسج
ً ،فيهالضمانات السابق ذكرها  .والتي جسدهاالقانونلكييكون الاقتناعالقضائيصائبا

                                     

1 -  Ammar (D)، op.cit.، p 500. 

 .218سعيداني نعيم، المرجع السابق، ص -2
 ،501المقارن، مرجع سابق، صوبوكر رشيدة، جرائمالاعتداءعلىأنظمةالمعالجةالآليةفيالتشريعالجزائري  - 3

 .28طارق محمد الجملي، المرجع السابق، ص -4

 .182المرجع السابق، ص المعلوماتية،هشام محمد فريد رستم، الجوانبالإجرائيةللجرائم -5
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: وجوب مناقشة الأدلة الرقمية -ب

إنتحققشرطسلامةالدليلالالكترونيمنالعبثوسلامتهمنالخطأفيإجراءات 
بللابدأيضامنمناقشةهذا ،التحصيلوحدهلايكفيلاكتسابهحجيةدامغةفيالإثبات

الدليلبصفةعلانيةفيجلسةالمحاكمةوفقالمبدأأساسيفيالإجراءاتالجزائيةهومبدأ 
 1.الشفويةوالمواجهة

إنحريةالدليلالجنائي 

ويكونكذلك ،مشروطةبأنيكونالدليلالذييستندإليهالقاضيقدطرحتمناقشتهبالجلسة
وهومايجعلهذه الأدلةمتاحة  ،ابتفيأوراقالقضيةالمطروحةعلىالقاضيمتىكانلهأصلث

للخصوملكييتمكنكلخصممنإعداددفاعهفإنكانالدليلفيصالحهيدافععنه وإنكان 

يمكنللقاضيحينئذأنيؤسساقتناعهإلاعلىالعناصرالإثباتيةالتي ولا،وبضعفهضدهيشكفيه
طرحتفيجلساتالمحكمة 

زللقاضيالجزائيأنيبنياقتناعهعلى كمالايجو.2وخضعتلحريةمناقشةأطرافالدعوى

إلاإذاكانمنالخبراء والفنيينالذيناستشارهموفقاللقانون وارتاحضميرهلرأيهم ،رأيالغير
 3.فقررالاستنادإليهضمنباقيالأدلةالقائمةفيأوراقالدعوىالمعروضةعليه

ويترتبعنذلكعدمجوازاقتناعالقاضيمنمعلوماتشخصيةحصلعليهاخارج 
وٕالايكونبذلكقدجمع ،توالمناقشاتالتيجرتفيهاالجلسةأوفيغيرنطاقالمارفعا

ممايبعثالحرجفي ،فيشخصهصفتينمتعارضتينهماصفةالشاهدوصفةالقاضي

لاناعتمادهعلىعلمه ،نفسيةالخصومويعيقهمعنمناقشةشهادتهوالردعليهابحرية
 4.الشخصييجعلهعرضةللتهموالشبهاتوهوالأمرالذييجبأنيتنزهالقضاءعنه عموما

أنيبنياقتناعهعلى كمالايجوزللقاضيالجزائي
لرأيهمفقررالاستنضميرهوارتاحإلاإذاكانمنالخبراءوالفنيينالذيناستشارهموفقاللقانون،رأيالغير

 5.ادإليهضمنباقي الأدلةالقائمةفيأوراقالدعوىالمعروضةعليه

عنالحاسبالآليتعتبرضماناجاامكانناتيايسواءكاندليلاتقليدزائانقاعدةوجوبمناقشةالدليلالج

اءائمالمعلوماتيةبمعلوماتهالشخصيةاوبنرائيفيالجزاحتىلايحكمالقاضيالجلةللعداواكيدةتمهمة
 6.ريالغيرأ على

وعلى 

هديماسبقفإنهناكمنيذهبإلىالإعتقادبأنهبمقدارإتساعمساحةالأدلةالعلميةبمقدارمايكونإنكماشوت
خاصةأمامغياب ،ضاؤلدورالقاضيالجزائيفيالتقدير

                                     

 .37فضل، صسليمان أحمد  -1

 .219سعيداني نعيم، المرجع السابق، ص -2
باتلجنائي، بحثمقدمإلىالمؤتمرالعلميالاولحول فيإطار نظريةالإثلإلكترونية علي محمود علي حمودة، الأدلةالمحصلةمنالوسائلا -3

 .120، ص2003للعمالياتالإلكترونية،دبي،الإمارات العربيةالمتحدة،سوالأمنيةالجوانبالقانونية

 .158براهمي جمال، المرجع السابق، ص- 4
 .120عليمحمودعليحمودة،مرجعسابق،ص -5
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الثقافةالمعلوماتيةللقاضيوقديستتبعذلكبالقولأنالتطورالعلميمنشأنهأنيطغىعلىنظام 

الإقتناعالقضائيولايبقىللقاضيسوىالإذعانلرأيالخبراءالمختصيندونأيتقديرمنجانبه 
 1.فمثلهذاالأمريدفعناإلىبحثمدىتأثيرالقيمةالعلميةللدليلالرقميعلىمبدأإقتناعالقاضي الجزائي

 العلمية للدليل في تكوين قناعة القاضي الجزائيثانيا: أثر القيمة 

إن حرية القاضي الجنائي بصفة عامة هي مايتمتع به القاضي الجنائي من إختيار 
 2.النشاط الذهني الذي يسلكه بغية الوصول إلى حل ما يطرح عليه من قضايا

هذا من  وعلىذلكفانهيكونللقاضيالحريةفيتقديركافةالادلةالمطروحةعليهفيالدعوىوله

 ،ولا يلزمه المشرع بحجته المسبقة ،يطمئناليهيستفي هذه القناعة من أي دليل  انالتقدير
وله في النهاية سلطة التنسيق بين الأدلة  ،كما له طرح الأدلة التي لا يطمئن عليها

 3.المعروضة عليه

فإذاكانللقاضيفيالدليلسلطةتقديريةواسعةفياللجوءإلىالخبرةوتقديرقيمتهاالإثباتية 

انطلاقامنمبدأحريةالإثباتفيالموادالجزائيةوالذيتولدعنهمبدأالقاضيخبيرالخبراءفإن 

أماالمسائلذاتالصبغةالفنيةالبحتةفلا ،ذلكمقتصرعلىمايمكنللقاضيأنيبتفيهلوحده
إذ ،يجوزللقاضيأنيحلنفسهفيهامحلالخبيرولايمكنهطرحرأيهإلالأسبابسائغةومقبولة

ئيإلىالقولأنالأدلةالرقميةتتمتعبحجيةقاطعة يذهبفيهذاالصددإتجاهعريضمنالفقهالجنا

وأنهيمكنالتغلبعلىمشكلةالتشكيكفيمصداقيتهامن ،فيالدلالةعلىالوقائعالتيتتضمنها
وأنهلايجبالخلطبينالشك ،خلالإخضاعهالإختباراتتمكنمنالتأكدمنصحتهاوسلامتها

 وبينالقيمة،الذييشوبالدليلالرقميبسببإمكانيةالعبثبهأولوجودخطأفيالحصولعليه
 4.الإقناعيةلهذاالدليل

هناكمنيرىبأنمبدأحريةالقاضي ،وخلافالماذهبإليهالاتجاهالفقهيالأول

فيالاقتناعيجبأنيبسطسلطانهعلىكلالأدلةدوناستثناءبمافيهاالدليل 
معبرينبأنإعطاءالدليلالالكترونيقوةثبوتيةمطلقةلايستطيعالقاضي الالكتروني،

 5.لىنظامالإثباتالمقيدمناقشتهاأوتقديرهايعدبمثابةرجوعإلىالوراء إ

ومؤدىذلكأنهالا 

وأنهإذاكانيتعينعلىالقاضيالإستعانةبأهل الخبرة في ،تصلحفيذاتهاكدليلوحيدفيالإثباتالجنائي

فإن ذلك  ،6المسائل الفنيةالبحتةواستطلاع رأيهمفيمايتعلقهذهالمسائل

                                     

 .220سعيداني نعيم، المرجع السابق، ص -1

 .28، ص2007محمد علي الكيك، السلطة التقديرية للقاضي الجنائي، دار المطبوعات الجامعية، مصر، س -2

 .94،ص2006، دار الثقافة للنشر والتوزيع، الاردن، س1فاضل زيدان محمد، سلطة القاضي الجنائي في تقدير الأدلة، ط -3
 .221سعيداني نعيم، المرجع السابق، ص -4

 .164براهمي جمال، المرجع السابق، ص -5

 .222سعيداني نعيم، المرجع السابق، ص -6
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لايعنيالتخليعنحقهفيمناقشةوموازنةنتائجالخبرةواستبعادهاإنرأىفيذلكتحقيق 
 1.لانهذايدخلفينطاقتقديرهالذاتيومنصميموظيفتهالقضائية،العدالة

ويظلالقاضيهوالمسيطرعلىهذهالحقيقةلأنهمنخلالسلطته 

وأنيستبعدالأدلةالتييتمالحصولعليهابطرق ،التقديريةيستطيعأنيفسرالشكلصالحالمتهم
 2.غيرمشروعة

 المبحث الثاني: إجراءات التحري داخل المنظومة المعلوماتية

لتحري ية اتواجه عمل لتوصل للدليل في الجرائم المعلوماتية من الصعوبات التييعد ا
ات ون ذوعليه فهي تتطلب وسائل للتحقيق فيها تك ،في الكشف عن الغموض الذي يتلبسها

 كفاءة لإيجاد الدليل.

فرغم عدم 

 تيةلومالمعئمافيمجالالجراتحقيقناجحالأساليبالتقليديةلإجراءاتجمعالأدلةمنأجلمباشرةإكتفاء

رقنا د تطوصولا للحقيقة إلا انه يمكن إستخلاص الدليل منها في بعض الأحيان وعليه فق
 إلى الإجراءات التقليدية في الجرائم المعلوماتية في المبحث الأول.

ائلهأمباتوسفضلاعنإستحداثقواعدإجرائيةأخرىتتلاءممعطبيعةالبيئةالتقنيةفتطويرالإثو
وسائل بال وعليه فإلى جانب الإستدلال عالجديدمنالإجرامهذاالنوللتصديلرفيغايةالأهمية

هذا و ديثةقام المشرع بوضع أساليب حفي هذا النوع من الجرائم فقد  التقليدية للتحقيق

دليل قدان الم فبسهولة وعد تتطلبتقنياتجديدةللبحثعنالجانيوالوصولللدليلالتي طبيعتهانظرا ل
 المتحصل عليه.

ن ع لبسالة الزلإصدارة في تسهيل إيجاد الدليل وبذلك كانت لها ال فهذه الوسائل
 ي.لثانالحديثة في المبحث ا الجريمة المرتكبة وعليه فقد تطرقنا إلى أهم الأساليب

 القواعد الإجرائية التقليدية لجمع الدليل الرقمي الأول:المطلب

ية تقليدإن الأساليب التقليدية تصنف من بين الأساليب المشتركة بين الجرائم ال

إيجاد تشتركوالجرائم الحديثة وذلك لكونها 

 لمعاينةوم اولذلك فقد تناولنا مفه لإجابةعلىالأسئلةالمشهورةلدىالمحققبهدفكشفالحقيقةا
 ،الثاني فرعلدليل في اليليه التفتيش الإلكتروني وضبط ا ،كإجراء تقليدي في الفرع الأول

 ثم الخبرة في الفرع الثالث.

 التقنيةالمعاينة  :الفرع الأول

تعد المعاينة من الإجراءات المشتركة بين الجرائم التقليدية والجرائم المعلوماتية لما 
 لها أهمية تساعد على التوصل للدليل المراد ويقصد بالمعاينة هو: 

                                     

 .205الإلكترونية ودورها في الإثبات الجنائي، مرجع سابق،صأحمد يوسف الطحطاوي، الأدلة  -1

 .508بوكر رشيدة، المرجع السابق، ص -2
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 أولا: تعريف المعاينة

بهدف  ،لمعاينة مشاهدة وإثبات الآثار المادية التي خلفها ارتكاب الجريمةيقصد با    

المحافظة عليها خوفا من اتلافها أو محوها أو تعديلها وهي من إجراءات التحقيق الابتدائي 

وتظهر أهمية  ،ويجوز للمحقق اللجوء إليها متى رأى لذلك ضرورة تتعلق بالتحقيق
حيث يوجب مسرح فعلي للجريمة  ،رائم التقليديةالمعاينة عقب وقوع جريمة من الج

يهدف القائم بالمعاينة إلى التحفظ عليها تمهيدا لبيان مدى  ،يحتوي على آثار مادية فعلية

 فحيث نادرا ما يتخل ،صحتها في الاثبات فليس الحال كذلك بالنسبة للجرائم المعلوماتية
مما  ،ين وقوع الجريمة واكتشافهاعن ارتكابها آثار مادية وقد تطول الفترة الزمنية ب

 1.يعرض الآثار الناجمة عنها إلى المحو أو التلف أو العبث بها

في  ما يعتبركذلك فالمعاينة هي إثبات حالة الأماكن والأشياء والأشخاص وكل 

كشف الحقيقة فهي بهذا المعني تستلزم الإنتقال لي محل الواقعة أو أي محل آخر توجد به 

آثار يرى المحقق أن لها صلة بالجريمة والأصل بالجريمة ان إجراء المعاينة متروك 
كذلك هناك بعض الحالات التي  ،لتقدير المحقق لا يقوم بها إلا إذا كان هناك فائدة ورائها

نيابة الإنتقال فورا إلى مسرح الجريمة وهي حالة الإخطار بجناية ملتبس توجب على ال
 2.بها

 79 لمادةكذلك فقد أـشارت الإجراءات الجزائية الجزائري لهذا الإجراء وهذا في ا

 لإجراء رائممن نفس القانون بقولها" يجوز للقاضي التحقيق الإنتقال إلى أماكن وقوع الج
 ."جميع المعاينات اللازمة....

 ثانيا: أهمية المعاينة

تظهر أهمية المعاينة في أنها تنقل لجهات التحقيق والمحاكمة صورة مجملة لموقع 

هذا الموقع من تفضيلات سواء تعلقت هذه التفضيلات بمكانه أو  هالجريمة بل ما يحتوي
 نوالتي تنقلها بالجريمة وإجمالا كل ما يمك ،بوصفه من الداخل أو الآثار الموجودة به

جهات الشرطة والقضاء من تصور لكيفية وقوع الجريمة واستخلاص بعض الأدلة من 
 3.المادة التي تم جمعها

وللمعاينة أهمية بارزة في مجال التحقيق الجنائيوكشف الحقيقة في الجرائم سواء 

لكونها مصدرا أصيلا من مصادر ،كانت في نطاق الجرائم التقليدية أو الجرائم المعلوماتية
ة المادية والفنية الراسخة والثابتة التي تكون دائما محل ثقة السلطات ومرآة صادقة الأدل

فهي ناطقة بما أتاه شاهد على ما فعله الجاني دون  ،تعكس بأمانة وقائع وملابسات الجريمة

. بحيث أنها تقوم بتأكيد أو نفي الجريمة كذلك فهي تساعد 4إنحياز أو تعديل أو نقصان

                                     

 .39، ص2002هشام محمد فريد رستم، الجوانب الاجرائية للجرائم المعلوماتية، مكتب الآلات الحديثة، مصر،  -1

 .237،ص2006، سنة 1عي الإسكندرية، طعبد الفتاح بيومي حجازي، مكافحة جرائم الأنترنت، دار الفكر الجام -2
 .216نبيلة هبة هروال، المرجع السابق، ص -3

عفيفي كامل عفيفي، جرائم الكمبيوتر وحقوق المؤلف والمصنفات الفنية ودر الشرطة والقانون، دار النهضة العربية، القاهرة،  -4

 .44، ص2013سنة
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وتساعد على معرفة الطريقة الإجرامية التي إعتمدها الجاني  ،قناعته القاضي في تدارك
 في إرتكاب جرمه.

ن مختلف تتتم المعاينة في مثل هذه الجرائم كأي معاينة في جريمة أخرى إلا أنها 
 حيث طبيعة الجريمة المعلوماتية المرتكبة: 

ز ي الجهافينة تم امعافلدينا معاينة الجرائم الواقعة على المكونات المادية للجهاز: ت

 الآلي كشاشة العرض ومفاتيح التشغيل والاقراص وغيرها من مكونات الجهاز ذات
ة ضائيفهي لا تثير أي مشكلة بحيث يمكن لظابط الشرطة الق ،الطابع المادي المحسوس

 .معاينتها والتحفظ على الأشياء التي تعد أدلة مادية للكشف عن الجريمة

لجهاز امج اة عن المكونات غير المادية أو بواسطتها: وهي برمعاينة الجرائم الواقع

ا وهذه ئدتههذه المكونات تثير صعوبات عديدة تحول دون فاعلية المعاينات أوا ،وبياناته
 الصعوبات يمكن تخليصها فب ما يلي:

 نقص وقلة الآثار المادية التي تقع على المكونات غير المادية للجهاز 

والتي  ،شخاص على مسرح الجريمة خلال فترة زمنية قصيرةتردد عدد كبير منة الأ
 1.وذلك بين إقتراف الجريمة والكشف عنها ،غالبا ماتكون طويلة

وللمعاينة في جرائم الانترنت والحاسوب أشكال مختلفة تختلف بحسب نوعية 

الجريمة المرتكبة على أن هناك طرقا عامة تتوافق مع طبيعة الإتصال بالانترنت أو 

 IMPRESSION DEالوسيلة التي تستخدم مثلا: وسيلة تصوير شاشة الحاسوب
CAPTURES DECRAN  والتي تكون بواسطة آلة تصوير تقليدية أو عن طريق

إستخدام برمجة حاسوب متخصصة في أخذ صورة لما يظهر على الشاشة وهذا مايصلح 
 2.وغيرها FROZENغليه تجميد مخارجات الشاشة 

ماتية إجراءات وقواعد أثناء السير في معاينة مسرح الجريمة المعلووللمعاينة 
 نذكرها بإيجاز:

و اسطوانية أ كأقراص)التخزين عند العثور على عينات أو أجهزة أو دعائم  -

 ،هاعلي بطاقات ذاكرة...( يجب تسجيل الحالة التي وجدت فيها وموضع المكان التي عثر
 التلف أو الفقدان أو الكسر.ووضعها في أكياس بغرض حمايتها من 

تحرير الأوراق المطبوعة على الحاسب الآلى والتي عثر عليها في مسرح   -
ويمكن إعادة الطباعة إذا كان الجهاز في حالة  ،الجريمة ووضعها بأكياس حسب إحالتها

                                     

 .70منشأة المعارف، الاسكندرية ص، 3ماجد ياقوت، أصول التحقيق، دراسة مقارنة، ط -1
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بالاضافة غلى تفقد الجهاز وتسجيل ما  ،الاوراق التي تمت طباعتها وتحرير هذهتشغيل 
 .1نت هناك برامج تم إستخدامها لحظة دخول مسرح الجريمةإذا كا

خطار إ بعد لا يمكن معاينة الجرائم الماسة بأنظمة المعالجة الآلية للمعطيات إلا -

ه وهذا مانصت ،من قبل ضابط الشرطة القضائية ،وكيل الجمهورية بدائرة الإختصاص
لقضائية اأكيد ضباط الشرطة طار يكون مسبوقا بتوعليه فالإخالج،الإج من ق  42مادة لا

 ها.من وقوع الجريمة سواء بإستعمال الكتابة أو الهاتف أو أي وسيلة متداول علي

إجراء المعاينة في الإج الج من ق  47ـ أجاز المشرع الجزائري بالرجوع إلى المادة 

كل محل سكني أو غير سكني وفي كل ساعة من ساعات النهار أو اللي دون تأخير هذه 
 وهذا بناءا على إذن مسبق من قبل وكيل الجمهورية. ،2اءاتالإجر

ن قبل م  ،ةأشخاص مؤهلين أي خبراء في المسائل العلمية والتقنيـ يجوز الاستعانة ب

 وأجهزة  إلى إذ يحتاج خبراء الأدلة الجنائية الرقمية لتأدية أعمالهم ،الشرطة القضائية
لى دة عنذكر منها: أجهزة عالية الجو برمجياتة لإكتشاف الحقيقة من بين هذه الأنظم

تسهيل لهذا اللجوء لإستخدام تقنيات التخفي وبرامج التتبع و ،التحليل وتخزين المعطيات

امج كذلك نسخ مختلف البر ،الإيقاع بالأشخاص المشتبه فيهم وتحديد مكان تواجدهم
ن ة ملحمايالمساعدة على) التشفير وفك التشفير وبرامج كسر كلمات المرور وبرامج ا

 الإختراقات وبرامج أسترجاع الملفات المحذوفة...(

 وضبط الدليل الإلكتروني التفتيش الثاني:الفرع

قديتطلبالتحقيقتفتيششخصالمتهمأومنزلهأوغيرهأومنزلهلضبطالأشياءالمتعلقةبالجريمة

اضالمتمثلةفيق،اتالتحقيقالابتدائيهوفيالأصلمناختصاصسلطةالتحقيقراءءمنإجكإجراوالتفتيش،
 3.لتشريعاتا يالتحقيقوالنيابةالعامةباختلاف

وعلىذلك.وأنضبطالأدلةهوالنتيجةالطبيعيةالتيينتهيإليهاالتفتيشوالتييتمالحصولعليهاأثناءه

ذلكأنالتفتيشيستهدفضبطأشياءماديةت،فإنهيتضحلناأنهذينالإجرائينماهماإلاوسيلةللإثباتالمادي
وكما إرتكابهاوبإليهساعدفيإثباتوقوعالجريمةوإسنادهاإلىالمتهمالمنس

 4.أنرجالالضبطيةالقضائيةقدتعودوافيالجرائمالتقليديةعلىضبطإلاالأشياءالمادية

 أولا: إجراءات التفتيش في البيئة الرقمية

وخصوالمستودعالذييحتفظفيهالمرءبالأشياءالماديةالتيتتضمنسره،يقصدبمحلالتفتيش

بالتاليفم،كالمسكنأوسيارةأورسائل،والسرالذييحميهالقانونهوذلكالذييودعفيمحللهحرمة،صيته

                                     

 .122، ص200، دار الثقافة للنشر والتوزيع، عمان، 1محمد أمين أحمد الشوابكة، جرائم الحاسوب والأنترنت، ط -1
 من ق الإج ج . 49و  47المواد  -2

 .13براهيمي جمال، المرجع السابق، ص -3

 .143يم، مرجع سابق، صسعيداني نع -4
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ءاتوالشروطالقانونيةالمقررةلكلموقععلىالإجراعاةمراحلالتفتيشقديكونأحدالمواقعالمذكورةمع
 1.حدة

 ي:كالتال وتكون المعالجةالآليةلنظاموالمعنوية  تفتيشالمكوناتالماديةتضمن محل وي

 :المكوناتالماديةلنظامالمعالجةالآليةتفتيش-1-

يتصلبجريمةمعلوماتيةللكشفعنمرتكبيهالاخلاففيهعماتالماديةللحاسببحثاإنالدخولللمكونا
فانكانتفيمكانخاصكمسكنالمتهمكانلهاحكمهف،ءاتالقانونيةالمقررةرابينالفقهاءطالماتموفقاللإج

لايجوزتفتيشهاإلافيحالاتيجوزفيهاتفتيشمسكنهبنفسالضماناتالمقررةقانونافيالتشريعاتالمختلفة
 2.هاهيالشوارعكانلهاحكموإنكانتفيمكان عامكالمق

بحيثلايجوزتفتيشهاإ،فإذاكانتموجودةفيمكانخاصكمسكنالمتهمأوأحدملحقاتهكانلهحكمه

 لافيالحالاتالتييجوزفيهاتفتيش
 3.كوالضماناتالمقررةقانونافيالتشريعاتالمختلفةلذلوبالإجراءاتوملحقاتهالمساكنا

ويجب 
التمييزداخلالمكانالخاصبينماإذاكانتمكوناتالحاسبمنعزلةأممتصلةبحواسيبأوأجهزةمتواجدةفيم

أنه  ، إذالغيركانآخركمسكن
 4.عاةالقيودالضماناتالتييشترطهاالقانونلتفتيشهذهالأماكنمراهذهالحالةيجبعلىالمحققفي

الشاشةأوالطبالوحةالمفاتيحأومثلوملحقاتهأنتفتيشالمكوناتالماديةلجهازالحاسبوعليهيتبين

إذيسريع،ئيةأمامسلطاتالاستدلالرالايثيرأيةمشاكلإج،عةأوغيرهامنالأشياءالماديةالمحسوسة
الإذن،عاةوقتالتفتيشراكم،ليهمايسريعلىتفتيشالأشياءوالأدواتالماديةالأخرىمنشروطوضمانات

عاةالاخترامعم،والأشخاصالمطلوبحضورهمعندالتفتيش،الأشخاصالقائمينبالتفتيش،بالتفتيش

 .قالمحرزةراصالمكانيوعدمفضالأوصا
التفتيشسواءبصفةأصليةأواستثنائيةيمكنهاتفتيشالمكوراءكماأنأجهزةالقضاءالمخوللهاالقيامبإج

مثلهامثلغيرهام،ناتالماديةفيالجريمةالالكترونيةدونالحاجةإلىأنتكونمتخصصةفيالجوانبالتقنية
 5.الأخرىلمكوناتالماديةا ن

 المكونات المعنوية لنظام المعالجة الآلية:  تفتيش-2-

فإ،إذاكانالأمرقدإنتهىبناإلىصلاحيةالمكوناتالماديةللنظمالمعلوماتيةكمحليردعليهالتفتيش

نإمتدادذلكإلىمكوناتهغيرالماديةهومحلجدلكبيرحولمدىصلاحيتهالأنتكونموضوعاللتفتيشتمهيد

إذهوإجراءيسعى،لةللبحثعنالأدلةالماديةفالخلافحاصلفيمسألةأنالتفتيشالتحقيقيوسي.الضبطالأدلة

                                     

 14براهيمي جمال، المرجع االسابق، ص  -1
 .397هيمالدسوقيعطية،الأمنالمعلوماتيفيالنظامالقانونيلحمايةالمعلوماتيةدونطبعة،دارالجامعة الجديدة،مصر،صراطارقإب-2

 195 ،ص 2009سمالالكترونية،دارالفكرالجامعي،إسكندرية،رائ،فنالتحقيقالجنائيفيالجإبراهيمخالدممدوح -3

كليةالحقوق،جامعةالقاهرة،  يدجوهرالحسنالمهدي،تفتيشالحاسبالآليوضماناتالمتهم،مذكرةلنيلدرجةماجستيرفيالقانونزاأحمدبن -4
 .118، ص2009س

هفيالقانون، تورائريواليمني،أطروحةلنيلشهادةالدكزائمالمعلوماتيةفيالقانونالجراجحغلاب،الجرافايزمحمدا -5

 .309، ص2011، الجزائر، س1رزائفرعالقانونالجنائيوالعلومالجنائية،كليةالحقوق،جامعةالج
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لذلكيثورالشكوالتساؤل،إلىضبطالأدلةالمتعلقةبالجريمةلتقديمهاإلىالمحكمةالمختصةكدليلإدانة

حولإمكانيةإعتبارالبحثعنأدلةالجريمةالمعلوماتيةفينطاقنظمالحاسوبنوعامنالتفتيشبإعتبارأنالبي
سوسفيالمحيطالخارجيويستشعرالفقهاليسلهامظهرماديمحتهاناتالإلكترونيةأوالبرامجفيحدذا

 1.امجردةمندعامتهاالماديةذاته صعوبةالمسألةنظرالغيابالطبيعةالماديةللمعلوماتفي

المادة نصمن خلال  ئريزاويتضحموقفالمشرعالج

لك ذىجانبوإل،المعلوماتية من قبل السلطات القضائية علىجوازتفتيشالمنظومة09/04قانون05

وهذا  "اتيةالمعطياتالمعلوم" التيتحكمالتفتيشوأضافعبارةقامالمشرعالفرنسيبتعديلالنصوص
 من قانون الإج الج.4 2منقانونالإجراءاتالجزائيةبموجبالمادة94المادةفي نص 

 :قابليةشبكاتالمعلوماتالمتصلةبالحاسبالآليللتفتيشمدى-3-   

لاسلكياكياأواتصالجهازينأوأكثرمنأجهزةالحاسبالآلياتصالاسل،يقصدبالشبكةالمعلوماتية

يهاالقعلوقدتكونهذهالأجهزةمرتبطةبعضهاالبعضفيموقعواحدفيط،أوبواسطةالأقمارالصناعية
اطيسيلمغنأوموزعةعلىعدةأماكنمتفرقةيتمربطهاعنطريقخطوطالهاتفأوالمجالا،لشبكةالمحلية

 الأنترنت. فتسمىالشبكةالممتدةأوشبكة

تتعلقبالد،يشصعوباتكبيرةلذلكيثيرإخضاعشبكاتالمعلوماتالمتصلةبالحاسبالآليلعمليةالتفت

رجةالأولىبالطبيعةالتكنولوجيةالرقميةالتيتسمحبتوزيعالمعلوماتالتيتحتويأدلةعبرشبكاتحاسوب

فقديكونالموقعالفعليلهذهالمعلوماتداخلاخت،يةفيأماكنمجهولةبعيدةتماماعنالموقعالماديللتفتيش
لأمرتعقيداباعتباوهومايزيدا،ىرصاصقضائيآخرفيإقليمدولةواحدةأوفيإقليمدولةأوعدةدولأخ

 2.مرالشبكةالمعلوماتيةممتدةعبرأرجاءالعال

لذلكيثارالتساؤلحولأثرتفتيشالأنظمةالمعلوماتيةالمتصلةبالنظامالمأذونبتفتيشهإذاتواجدت
 :ونستطيعأننميزفيهذهالصورةبينإحتمالينعلىالنحوالتالي.3فيدوائرإختصاصمختلفة

-أ
 :نفسهادولةواجدةفيموقعآخرداخلإقليمالحاسبالمتهمبحاسبآليآخرأومنظومةمعلوماتيةمتاتصال

 تتحققهذهالفرضيةحينمايقومالمتهمبتحويلعبرالانترنتمعلوماتأوبيانات

متعلقةبجريمةإلكترونيةمنحاسبهإلىحاسبأومنظومةمعلوماتيةمملوكةللغيرمتواجدةفيمكا
و،ففيهذهالحالةتواجهسلطاتالتحقيقمشكلةتجاوزالاختصاصالمكانيمنناحية،فيهانآخروتخزينها

لاسيمافيالدولالعربيةالتيلمتفصلقوانينهاالإج،الاعتداءعلىحرمةخصوصيةالغيرمنناحيةأخرى
 4.ئيةفيهذهالمسألةبعدرا

                                     

 .43، ص1993،دارالنهضةالعربيةالقاهرة،س1عبدالعظيموزير،شرحقانونالعقوباتالقسمالخاصجرائمالإعتداءعلىالأموالط -1

، صادر 86،العدد22ي، مجلد عادلعبداللهخميسالمعمري، التفتيشفيالجارئمالمعلوماتية،مجلةالفكرالشرط - 2
 .262، ص2013عنمركزبحوثالشرطة،القيادةالعامةلشرطةالشارقة،الإماراتالعربيةالمتحدة،س

 .149سعيداني نعيم، المرجع السابق، ص  -3

 .113، ص2001ميلعبدالباقيالصغير،أدلةالإثباتالجنائيوالتكنولوجياالحديثة،دارالنهضةالعربية، سج - 4
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قام بتفادي ريزائأنالمشرعالجوالملاحظ 

اتالءرانالإجقانوحينماوسّعفيالتعديلالأخيرل،مسألةتفتيشالمنظومةالمعلوماتيةعنبعدبصفةنهائية
انيةقإمكوأجاز،مالالكترونيةرائيةفيمجالالتحقيقعنالجئيةاختصاصاتضباطالشرطةالقضائاجز

ماجاء  وهذا طنالوبراوفيأيمكانعلىامتدادكافةالت،يامهذهالسلطاتبالتفتيشفيأيوقتمنالليلوالنهار
 من قانون الإج الج. 47في نص المادة 

قليم إموجودةفيأو منظومة معلوماتية  حاسبالمشتبهفيهأوالمتهمبحاسبآخرإتصال-ب
 دولة أخرى:

مفيأنظمةمعلوماتيبياناتههنامنالمتصورطبقالهذاالإحتمالأنيقوممرتكبواالجرائمبتخزينو
 1.في جمع الأدلة عرقلةسلطاتالتحقيقلبعيدة بهدفةخارجالدولةعنطريقشبكاتالإتصالا

ءاتالبحثوالتراوفيمثلهذهالحالةتواجهسلطاتالتحقيقمشكلةكبيرةتتمثلفيمدىجوازتمديدهاإج

فيللدولةالتيصدرمنجهتهاالمختصةالإذنبالتفتيشوالدخولفيالمجالالجغالجغرارجالإقليمخافتيشإلى
 2.وهومايسميبالتفتيشالعابرللحدود،فيلدولةأخرىرا

 

 

 الرقمي ثانيا: ضبط الدليل

 وهوالنتيجةالطبيعيةالتيينتهيإليهاالتفتيش،اتجمعالأدلةرءيعتبرالضبطمنإج

علقةبجريمةوقعتوالتيتفيدفيويقصدبهوضعاليدعّلىالأشياءالمت،والأثرالمباشرالذييسفرعنه

زمختومةولتقدمإلىالجهةالقضائيةالمختصةكدليراووضعهافيأح،مرتكبيهاعنعنهاكشفالحقيقة
 3.لإثبات

ا،ئمالالكترونيةقديرتبطبعناصرماديةكجهازالحاسبالآليوملحقاتهراوتحصيلالأدلةفيالج
البطاقاتالممغن،راشدمجاللينةوالمراالب،الطباعة،صوالأشرطةالممغنطةالأقرا،صالصلبةرالأق

ففيهذهالحالةفلايطرحضبطهذ،طةوبطاقاتالائتمانوالمعداتالمستعملةفيشبكةالانترنتمثلالمودم

، التقليديةءاتالضبطوالتحريزالإجراهالمكوناتالماديةأيإشكالقانونيأوعمليلإمكانيةإخضاعها
راةآلياوالممجوالبياناتالمعالجراكمختلفالب،وقديرتبطالدليلالالكترونيبالمكوناتالمعنويةللحاسب

وهناتثيرالطبي،سلاتوالاتصالاتالالكترونيةالتييجريتبادلهاعبرشبكةالانترنتوالبريدالالكتروني

                                     

 .www.arablawinfo.comود،إجراءاتجمعالأدلةفيمجالسرقةالمعلوماتبحثمنشورعلىموقع: عبداللهحليسعليمحم -1

2- 
رهفيالقانون،كليةالحقوق،جامعةعينالشمرامالانترنت،رسالةلنيلشهادةالدكتورائحسينبنسعيدبنسيفالغافري،السياسةالجنائيةفيمواجهةج

 376 ،ص 2005 س،القاهرة،

 .170، ص2011ئمالحاسوبوالانترنت،دارالثقافةللنشروالتوزيع،عمان، ساءاتالتحريوالتحقيقفيجرراخالدعيادالحلبي،إج -3
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حولمدىإمكانيةضبطهاوفقالقواعدالضراعةالمجردةلهذهالمكوناتجدلافقهياواختلافاتشريعياكبي
 1.الأشياءالماديةمعالعلمأنالضبطبمفهومهذهالأخيرةلايردإلاعلى،بطالمألوفة

 لأدلة: ا أنواع-1

اسواءأكانهذاالشيءنهبطشيءيتعلقبالجريمةويفيدالتحقيقالجاريبشأضإنالغايةمنالتفتيشهو

والضبطفيمجالالج.أدواتإستعملتفيإرتكابالجريمةأوشيئانتجعنهاأوغيرذلكممايفيدفيكشفالحقيقة

ضبطالمكوناتالمعنويةوالبرمجيا،رائمالإلكترونيةيتصلبضبطالمكوناتالماديةلأنظمةالحاسوب
ببطالمعطياتالتيتتناقلأويجريتبادلهافينطاقشبكةالمعلوماتالتيتربطالحواسيبومايتصلوكذاض،ت

ها 

وعلىهذاالأساسفإنمنالأشياءالتييتمضبطهاوالتحفظعليهافيالجرائمالمعلوماتيةوالتيلهاقيمةفيإثبات
 2.تلكالجرائمونسبتهاإلىالمتهم

 ":ضبطجهازالكومبيوتروملحقاته
أنها ذلكأنضبطهأمرمهمجداللقولبأنالجريمةالواقعةهيجريمةمعلوماتية

الجهاز مرتبطةبالمكانوالشخصالحائزعلى

ؤيةالتيتلكافولأجهزةالكومبيوترأنواعمختلفةالأمرالذييتطلبفيضابطالشرطةالقضائيةالمعرفةا
 .هلهللتعاملمعهوالتعرفعلىمواصفاتهبسرعة

 المودم  هاوهيضبطالمعداتالمستعملةفيشبكةالأنترناتوأهم -
MODEMالوسيلةالتيتمكنأجهزةالكومبيوترمنالإتصالببعضهاالبعضعبرخطوطالهاتف. 

 (أقراصالليزر) وسائطالتخزينالمتحركةكالأقراصالمدمجة -
 المغناطيسية. والأقراصالمرنةوالأشرطة

: Softwareضبط البرمجيات 
البرنامهذاتثبيتوتنصيبفإذاكانالدليلالرقميينشأبإستخدامبرنامجخاصفإنضبطالأقراصالخاصةب

 .جأمرفيغايةالأهميةعندفحصالدليل

- 

ئلالرساضبطالبريدالإلكترونيوالذييحتويعلىبرامجمتخصصةلكتابةوإرسالوإستعراضوتخزينا

مأنيالمستخددورإذبمق،وهذهالرسائللايختلفالتعاملمعهاعنالتعاملمعالرسالةالورقية،لإلكترونية
يحفظ  طرحهاجانباأويردعليهاأوينقلهاإلىشخصآخرأو

الخاص به ثم يشغل  لذلكفالمحققالذييريدضبطالرسائلالإلكترونية،افيملفخاصبه
 .لمطلوبةالةابرامجالبريدالإلكترونيفيجهازحاسوبهثممراجعةقائمةالرسائلليلتقطمنبينهاالرس

 ضبطالدليلالرقميإجراءات-2

 من أهم الإجراءات التي تم تداركها لضبط الدليل هي:

                                     

 .218، ص. 2006 عبدالفتاحبيوميحجازي، مبادئالإجراءاتالجنائيةفيجرائمالكمبيوتروالانترنت،دارالفكرالجامعي،الإسكندرية،س -1

 .160سعيداني نعيم، المرجع السابق، ص -2
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- 

لأالدليلااسبلتفاديالمسعليهاوالعملالمضبوطةوالمعطياتائمالبياناتنسخاحتياطيةمندعراجاستخ
 .صلي

 .المسجلةفيهالمعلوماتوتحطمهوفقدانعدمطويالقرصلتفاديتلفه-

 .مجالمعلوماتيةالمضبوطةفنياقبلتشغيلهاراتأمينالب -

 صوالأشرطةالممغنطةارةوالرطوبةالمناسبةفيأماكنتخزينالأقراعاةظروفالحرمرا -

 4/32بينرةفيهاادرجةالحرتتراوحوأن،20/80تكوندرجةالرطوبةالمحرزة 

أنهفيمثلهذهالظروفيمكنأنتصلمدالعلممع،معتفاديتعريضهاللأضواءأولأيسائلمنالسوائل،درجة
 1.لصإلىثلاثسنواتدونأنيصيبهاتلفأوتعديلأوتحوراةصلاحيةتخزينهذهالأق

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                     

-ئمالمعلوماتيةاقي،الجرراحساممحمدنبيلالشن -1

 525 ،ص 2013 مالاعتداءعلىالتوقيعالالكتروني،دارالكتبالقانونية،القاهرة،رائسةتطبيقيةمقارنةعلىجادر
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 اتيةفي إثبات الجرائم المعلوم التقنية الخبرة الثالث:لفرعا

أدىالتطورالتقنيالهائلفيعالمتكنولوجياالإعلاموالاتصالإلىاحداثتغيير  

مماأدىبدورهإلىتعاظمدورالإثباتالعلمي ،كبيرفيالمفاهيمالمتعلقةبالدليلالجنائي

وأصبحتالاستعانةبخبراء ،للدليلوإعلانانضمامالخبرةالتقنيةإلىعالمالخبرةالقضائية
ويمعمليةالإثباتالرقميوتحليلالجريمةالالكترونيةأمرا وتقلأدلةالتقنيةمختصينلفحصا

 1.ملحالايمكنالاستغناءعنه

ن تعتبرالخبرةمنأهمالإجراءاتالتيتتخذللتنقيبعنالأدلةالتيتساعدعنالكشف ع
 .لمعهاتعامالجريمةالإلكترونيةكونالجريمةالإلكترونيةترتكببوسائلمستحدثةومعقدةيصعب ال

فهيفيالحقيقةلي،تحديدالتفسيرالفنيللأدلةأوالدلائلبالاستعانةبالمعلوماتوالخبرةهيالوسيلةل

إنماهيتقييمفنيلهذاالدليلوالعنصرالمميزللخبرةعنغيرهام،ستدليلامستقلاعنالقوليأوالدليلالمادي
 2.التفتيشوالشهادة،نإجراءاتالإثباتكالمعاينة

ذلك ة وكقانوني اتالتحقيقتخضعلضوابطإجراءممالاشكفيهأنالخبرةالتقنيةباعتبارهامن
 سنجسدها كالآتي:فنية 

 .وماتيةتحكم الخبرة القضائية في الجرائم المعل الضوابط القانونية الذيأولا: 

                                     

عبدالناصرمحمدمحمودفرغلي،الإثباتالجنائيبالأدلةالرقميةمنالناحيتينالقانونيةوالفنية، دراسةمقدمة  -1

 .24،ص2008نوفمبر، س 14 و 12 لشرعي،المنظمبالرياض،فيالفترةالممتدةبينللمؤتمرالعربيالأوللعلومالأدلةالجنائيةوالطبا

 .321عبد الفتاح بيومي حجازي، المرجع السابق، ص -2
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لخبراءتيارافيتلكالضوابطالقانونيةالمنصوصعليهافيقانونالإجراءاتالجزائيةكاخوتتجسد
 .قضائيةوخضوعهللرقابةال،الحلفاليمين،واجباتوالتزاماتالخبير،

توافر تقدرات شخص الفنية والعلمية والتي لا  استخدامالخبرة هي إجراء يستهدف 

قوع أن ولدى رجل القضاء أو المحقق من أجل الكشف عن دليل يفيد في معرفة الحقيقة بش
 .الجريمة

محقق ا القاضي أو البه الإستشارة الفنية التي يستعين نهااض وقد عرفها البع
اية و درعقيدته على نحو المسائل التي يحتاج تقديرها إلى معرفة ألمساعدته في تكوين

 .علمية خاصة لا تتوافر لديه

والخبير هو كل شخص لديه دراية خاصة بمسألة من المسائل قد يستدعي التحقيق 

 ،فحصها ويستلزم ذلك كفاء خاصة فنية أو علمية لا يشعر المحقق بتوافرها في نفسه

في جرائم القتل او  الصفةالتشريحيةفيمكنه أن يستعين بالخبيركما هو الحال مثلا في تقرير 
 1.التزوير جريمةفي جرائم التسمم او فحص خط  المادةالمطعونةتحليل 

 الخبرة في البحث عن الدليل الرقمي أهمية-أ

صةبالدعوىالتكمنأهميةالخبرةفيأنهاتنيرالطريقلجهةالتحقيقوالقضاءولسائرالسلطاتالمخت

 إلى143 لذلكفقداهتمالمشرعالجزائريبتنظيمأعمالالخبرةمنالمواد،جزائية

أنهلجهاتالتح143منقانونالإجراءاتالجزائيةوإعتبارهامنإجراءاتالبحثعنالدليلحيثنصتالمادة156

قيقأوالحكمعندماتعرضلهامسألةذاتطابعفنيأنتأمربندبخبيرإمامنتلقاءنفسهاأوبناءعلىطلبمنالنيابة
 2.منالخصومبطلبماوإالعامة

ولأنهاتنيرالدربلسلطاتالتحقيقوالقضاء،الإلكترونيةوللخبرةالفنيةدوركبيرفيإثباتالجريمة

يدتالحازاوقدت،3الجنائيةالعدالةوتحقيقئيةللوصولإلىالحقيقةزاالمختصةبالدعوىالجالجهاتسائر
را ئمالالكترونيفيالآونةالأخيرةنظراجةإلىالخبرةالفنيةللتحقيقعنالج

اذتعددتأنواعونماذجالحواسيبوشبكاتالات،للتحولاتالتكنولوجياالتيمستوسائلالإعلاموالاتصال

والتط،وأصبحتالعلوموالتقنياتالمتعلقةبهاتنتميإلىتخصصاتعلميةوفنيةدقيقةومتشعبة،صالبينها
 .رجةقديصعبعلىالمتخصصتتبعهاواستيعابهالدتفيمجالهاسريعةومتلاحقةراو

أ،شبكاتهاوبرامجهاونخبيريملكمعرفةمتعمقةفيسائرأنواعالحاسباتبليمكنالقولانهلايوجدحتىالآ

لذلكتركالمشرعللمحقق  ئمالتيتقععليهاأوترتكببواسطتهراوقادرعلىالتعاملمعكافةأنماطالج
الحرية الكاملةوفيأيةمرحلةمنمراحلالتحقيقندبأيخبيريأنسفيهالكفاءةالفنية اللازمة 

 4.بخبرتهللاستعانة

 .صحة الخبرة شروط-ب

                                     

 .24ص .عبدالناصرمحمدمحمود فرغليومحمدعبيدسيفسعيدالغافري،المرجعالسابق -1
 .166سعيداني نعيم، المرجع السابق، ص -2

 .424بوكر رشيدة، المرجع السابق، ص -3

 .69براهمي جمال، المرجع السابق، ص -4
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 :اختيارهالخبيرمنجدولالخبراء-1

 هاالمجالسالقضائيةبعداستطلاعتعدءحسبالتخصصمنالجداولالتيراالأصلأنيختارالخب
يجوزلجهاتالتحقيلخبراءولكناستثناءفيحالةعدمتوفرالخبرةالمطلوبةفيجداولا،يالنيابةالعامةرأل

متروكالجهأمراءليسوامقيدينفيأيمنهذهالجداولكماانعمليةاختبارالخبيررامسببخببقرارقأنتختار

الإج الج الج  قانونمن147فبمفهومنصالمادة،اتالتحقيق
ولاتهمطبيعةالخبيرسواءكانشخصا،ءمتعددينحسبالحاجةخبراواحداأوخبيرامثلاللقاضيأنيندب

 1.طبيعياأوشخصامعنوياكمؤسسةمتخصصةتعملفيمجالالخبرةالتقنية

:  حلف اليمين القانونية -2

ئهالتراحيثيجبلصحةتقريرالخبيرأداءاليمينلحملالخبيرعلىالصدقوالأمانةفيعملهوبثالطمأنينةفيآ

أيةضمانةالإجراءولذلكلايغنيعنهذا،فالدعوىراسواءبالنسبةلتقديرالقاضيأولثقةبقيةأط،ييقدمها
وبثالطمأنينةفينتائ،ولعلالعبرةمنحلفالخبيرهيحملهعلىالصدقوالأمانةفيعمله،2تأخرىمنالضمانا

 3.فالقضيةرارتهالتييقدمهاسواءبالنسبةلتقديرالقاضيأوالثقةببقيةأطجخب

وأماالشروطالمتعلقةبتقريرالخبرةفإنالخبيربعدإنتهائهمنأبحاثهوفحوصاتهيعدتقريرايض

بعدتطبيقالأسسوالقواعدالعلميةالفنيةعلىالمسألةمحلالبحثوإنكا،منهخلاصةماتوصلإليهمننتائج

برةفقديكونشفوياوقديكونكتابياوفقالماتحددهطبيعةالمأنالمشرعلميوجبإتباعشكلمعينفيتقريرالخ
سيماإذاماكانت،موريةلكنالواقعالعمليأثبتأنمايتمفيالغالبالأعمهوأنيطلبمنالخبيرإيداعتقريرهكتابة

 .المسألةموضوعالخبرةتتطلبإجراءأبحاثوتجاربوفحوصاتعلميةوعمليةومعملية

علىجهةالتحقيقفهمالخبرةوعلىجهةالوغالبامايرفقالخبيربالتقريرملحقاإيضاحيابالصورحتىيسهل
 4.اوإقتناعهاالذاتيبالدليلتهحكمتكوينعقيد

ويشترطأيضافيمايتعلقبتقريرالخبرةأنيقومالخبيربإيداعتقريرخبرتهخلالالمدةالمحددةله
فإنلميودعتقريرهخلالهذهالمدةجازللقاضيإستبدالهبغيرهمالميقدمالخبيرطل،فيأمرأوحكمالندب

اتتسمبهالإجراءاتالجزائيةمنطابعالسرعةسيماإذاتعلقالأمربالجبابتمديدهذهالمهلةوذلكنظرالم
 5.ريمةالمعلوماتية

 اتيةثانيا: الضوابط الفنية التي تحكم عمل الخبير في مجال الجرائم المعلوم

ل ر أن عمبالذك بالرجوع للطبيعة الفنية والعلمية للخبير فإن الجدير: مهام الخبير -أ-
 الخبير يتمحور حول مايلي: 

                                     

 .426بوكر رشيدة، المرجع اسابق، ص -1

 للدراسات الأمنيةوالتدريب،الرياض،سالمركز العربيالقصاص،وأحمد أبو قاسم،الدليلالجنائيالماديودورهفيإثباتجرائمالحدود -2
 .377، ص1993

3 

،بحثمقدمللمقارنةعبدالناصرمحمدمحمودوعبيدسيفسعيدالمسماري،الإثباتالجنائيبالأدلةالرقميةمنالناحيتينالقانونيةوالفنية،دراسةتطبيقية
 .24، ص2007مؤتمرالعربيالأوللعلومالأدلةالجنائيةوالطبالشرعي،المنعقدبالرياض، س

 .27ص.السابقعبدالناصرمحمدمحمودفرغليومحمدعبيدسيفسعيدالمسماري،المرجع -4

 .169سعيداني نعيم، المرجع السابق، ص -5
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- 

لملحقفيةاالإلمامبتركيبالحاسبوصناعتهوطرازهونظمتشغيلهالرئيسيةوالفرعيةوالأجهزةالطر
 .ةبهوكلماتالمرورأوالسرورموزالتشفير

- 
ماكنوتحديدأليةطبيعةالبيئةالتييعملفيظلهاالحاسبمنحيثتنظيمومدىتركيزأوتوزيععملالمعالجةالآ

 .التخزينوالوسائلالمستخدمةفيذلك

- 
 .كترونيةلإلأنيترتبعلىذلكإعطابأوتدميرالأدلةالمتحصلةمنالوسائلاالقدرةعلىأداءالمهامدون

- 

التمكنمننقلأدلةالإثباتغيرالمرئيةوتحويلهاإلىأدلةمقروءةأوالمحافظةعلىدعامتهالحينالقيامبأعما

معإثباتأنالمخرجاتالورقيةلهذهالأدلةتطابقماهومسجلعلىد،لالخبرةبغيرأنيلحقهاتدميرأوإتلاف
 1.عائمهاالممغنطة

عن  امجيةوالبربنظمالحاسبالآليبمكوناتهالماديةأيضا بالإضافةإلىضرورةإلمامالخبير
 طريق: 

 معرفتهلوسائلوطرقفحصنظامالحاسبالآليكبرامجكشفوإزالةللفيروساتوبرامج -     

 .إسترجاعالبياناتوالمعلوماتوإصلاحالتالفوإظهارالمخفيمنها -    

 .نسخمنالقرصالصلبطبقالأصلمعرفتهلوسائلنسخالبرامجوالملفاتوعمل -    

 .معرفتهلكيفيةالربطبينالدليلالماديوالدليلالرقميفيالوقائعمحلالبحث -    

اإنلميكنلديهبهولاينجحالخبيرالمعلوماتيفيأدائهلمهامهالمنوطةبهوإتمامهللمأموريةالمكلف
 2.هذاالقدرمنالمتطلباتالفنية

كذلك 

وهوفيإطارالقيامبعملهلهأن،نهمنالتوصلإليهاللخبيرالمعلوماتيفيسبيلتحريالحقيقةأنيقومبكلمايمك
يستخدمالأساليبالعلميةالتييقومعليهاتخصصهوليسللمحكمةأنترفضتلكالأساليبمالميكنرفضهاله

 .3امسببابشكلمنطقي

تشملخطواتاشتقاقالدليلالالكترونيوالتيتتمثلفيخطواتماقبلالتشغيلوالفحصوخطواتالتشغي
 وتتمل فيما يلي: ،4ل

                                     

 .170سعيداني نعيم، المرجع السابق، ص -1
 .170سعيداني نعيم، المرجع السابق، ص -2

 .301خالد ممدوح إبراهيم، ص -3

 187، ص2003مصر، س .دارالكتبالقانونية .الاثباتفيجرائمالكمبيوتروالانترنت .عبدالفتاحبيوميحجازي -4
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-1-

تجميعالمعلوماتالمخزنةلدىالطرفمقدمالخدمةمنخلالتتبعالحاسباتالخادمةالتيدخلفيهاالمجمرحلة
 1.رمالمعلوماتي

-2-

لمعلوماتانالمبرامجمراقبةيمكنتحميلهاللبحثعاستخدامالمراقبةويتمذلكبطرقمختلفةأهمهامرحلة
 .شتبهفيهاوحصروتسجيلبياناتكلدخولوخروجبالموقع

-3-

شتبهفيهبعدضبطهمنطرفجهاتالتحقيقبمكوناتهالماديةوالمعنوفحصالنظامالمعلوماتيالملمرحلةا

.يةلإشتقاقالدليلوتقديمهلجهاتالتحقيقوتقريرمدىوقوعالجريمةبإستخدامالنظامالمضبوطمنعدمه
2 

 -ب-
عمليانموذجيايحددالتقنياتاارةالعدلالأمريكيةإطارزالقدوضعتو:تقنياتانجازالخبرةالالكترونية

ومنثمكتابةالن،فحصهاوتحليلها،لأساسيةالتييتعينعلىالخبيرالالكترونيإتباعهالجمعالأدلةالرقمية
 :والتييمكنتلخيصهافيمايلي،3تائجالمتوصلإليهافيالتقرير

 :تقنياتماقبلالتشغيلوالفحص-1-

 .غيلالتأكدمنصلاحيةوحداتنظامالأجهزةالالكترونيةالمتعلقةبالجريمةللتش -

 .زالمضبوطاتلماهومدونعليهاراالتحققمنمطابقةمحتوياتإح-

 4.زوالرقمالتسلسليراكالنوعوالط،تسجيلوتوثيقمعطياتوحداتالمكوناتالمضبوطة-

 :تقنياتالتشغيلوالفحص-2-

 .إستكمالتسجيلباقيمعطياتالوحداتمنخلالقراءاتالجهاز -    

    - 
لىدئيععملنسخةمنكلوسائطالتخزينالمضبوطةوعلىرأسهاالقرصالصلبلإجراءعمليةالفحصالمب

نابلبرتأوقهذهالنسخةلحمايةالأصلمنأيفقدأوتلفأوتدميرسواءعنسوءالإستخدامأولوجودفيروسا
 .مجية

    - 

برامجالتطبيقاتوبرامج،التشغيلبرامجالنظامكبرامج)البرامجيةموعاتالمجتحديدأنواعوأسماء
 .وماإذاكانهناكبرامجأخرىذاتدلالةبموضوعالجريمة،تالإتصالا

                                     

 .300المرجعنفسه، ص.خالدممدوحإبراهيم ، فنالتحقيقالجنائيفيالجرائمالالكترونية -1

 .171سعيدلني نعيم، المرجع السابق، ص -2
 .76براهيمي جمال، المرجع السابقو ص -3

غازيعبدالرحمنهيانالرشيد،الحمايةالقانونيةمنجرائمالمعلوماتية،رسالةلنيلدرجةدكتوراه فيالقانون،كلية  -4

 .530، ص2004جامعةالإسلاميةفيلبنان،بيروت، سالحقوق،ال
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 .إظهارالملفاةالمخبأةوالنصوصالمخفيةداخلالصور -    

 إستعادةإسترجاعالملفاتالتيتممحوهامنالأصلوذلكبإستخدامأحدبرامج -   
 .وكذلكبالنسبةللملفاتالمعطلةأوالتالفةالمعلومات

   - 

فحصههاوللمنالأسطوانةأوالقرصالمحتويلتخزينهذهالملفاتأوالمعطياتوعملنسخأخرىطبقالأص
 .اعنطريقتطبيقالخطواتسالفةالذكر

   -

صورةمحةلكلمعإجراءمراجع،إعدادقائمةييجردفيهاالخبيركلالأدلةالرقميةالتيتمالحصولعليها
 .افيالقرصالصلبلحاسوبآخرللتأكدمنسلامةالقائمةبه تفظ

  - 
تحويلالدليلالرقميإلىهيأةماديةوذلكعنطريقطباعةالملفاتأوتصويرمحتواهاأووضعهافيأيوعاءآ

 1.خرحسبنوعالمعطياتوالمعلوماتالمكونةللدليل

شرح  يعتمدالخبيرفيإضافة لذلك 

ملابساتالجريمةالالكترونيةواستخلاصالدليلالرقميالذييساعدهعلىالكشفعنالمجرمالالكترونيعل

نذكرها في  ،2والتيتمثلفيالغالبأدواتفنيةتستخدمفيبنيةنظامالمعلومات،ىجملةمنالوسائلالعلمية
 ما يلي:

الأنترنات وهوالمسؤولعنتراسلحزمالبياناتعبرشبكة: لأنترناتبروتوكولا-1
نمنأربيتكووهويوجدبكلجهازمرتبطبالأنترنتويتكونمنأربعةأجزاءكلجزء،وتوجيههاإلىأهدافها

للثوالثا،ةلخدموالجزءالثانيلمزودا،حيثيشيرالجزءالأولمناليسارإلىالمنطقةالجغرافية،عخانات

 والرابعيحددالكومبيوترالذيتمالإتصال،وعةالحاسباتالمرتبطةمج
 . معملاحظةأنعنوانقديتغيرفيكلإتصالبشبكةالأنترنت،منه

 :  PROXYنظامالبروكسي -2
،جاهزةرةالدمالخدمةتوفيرخدماتالذاكيعملهذاالنظامكوسيطبينالشبكةومستخدميهابحيثيضمنمق

الجاهاكرةوتقومفكرهالبروكسيعلىتلقيمزودالبروكسيطلبامًنالمستخدمللبحثعنصفحةماضمنالذ

اجةخدمدونحلمستفيتحققالبروكسيفيماإذاكانتهذهالصفحةقدتمتتريلهامنقبلفيقومبإرسالهاإلىا،زة
 بكةالشسالالطلبإلىأماإذالميتمتتريلهامنقبلفيتمإر،إلىإرسالالطلبإلىالشبكةالعالمية

أنتتديهيمكنوينلومنأهممزاياهذاالنظامأنالذاكرةالمتوفرةوهنايستخدمالبروكسيأحدعنا،العالمية
 .فوظةالمححفظبتلكالعملياتالتيتمتعليهاممايجعلدورهقويفيالإثباتعنطريقفحصتلكالعمليات

: pkzip الدمجوفكالدمجبرنامج-3

مجالتيقامالمجرمالالكترونيبدمجهاقصدالتعراعادةلفكالب،يستخدمهذاالبرنامجلفكدمجالبرامجو

                                     

 .35سيفسعيدالمسماري،المرجعالسابق، صوعبيدعبدالناصرمحمدمحمودفرغلي -1

 .78براهيمي جمال، المرجع السابق، ص -2
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مجهيتقنيةعاليةيستعملهاالمجرمالالكترونيلإراودمجالب،رفعلىطبيعةالبياناتالتييحتويهاوتحليلها
 1.جخفاءمعلوماتمعينةلايمكنالاطلاععليهاإلابعدفكالدم

اسب جهذاالبرنامجضمننظمتشغيلالحرايتمعادةاد: Trace route برنامج -4

إذيحددبدقةالأجهزةالالكترونيةالتياشتركتفينقلالب،ويعتبرذاأهميةبالغةفيالكشفالجنائي،الرئيسية
كمايمكنهأنيستدعىويحيطبالملفاتالتيتمالول،تهاوصولاإلىالمرسلإليهراياناتعلىالانترنتبتحديدمسا

وكافةالمعلوماتالمتعلقةبد،قوالعبورأوالتجاوزخلالالإعدادللجريمةراوجإليهاوكافةعملياتالاخت

وعليهفكلهذ،تتنقلاتهمفيهاالىغايةخروجهممنهذهالمواقعراشخاصمواقعمعينةوتحديدمساخولأ
 2.ةتتتضمنعادةآثارأوأدلةرقميةيمكنالاستدلالبهاعلىالجريمالمساراه

:  IDSأنظمةكشفالاختراق -5

بةالعمالياتالتيتحدثعلىالأجهزةالالكترونيةالمرتبطةبشبكةالانراقمجفيمرايكمندورهذهالفئةمنالب
 3.يلهافوروقوعهافيسجلاتخاصةداخلهذهالأجهزةترنتوتسج

 

 

 

 الرقمي المطلب الثاني: القواعد الإجرائية الحديثة لجمع الدليل

هاطرحملمعئيةجديدةأكثرفعاليةتراماعلىالمشرعالتدخلبقواعدإجزاكانل،وعلىضوءماتقدم

ةالاعتلكترونيةالايمكنللجهاتالمكلفةبالبحثوالتحريعنالجريم،ئيةمدعمةمنقبلالتقنيةذاتهاراقاإج

فقد  منهو ،سهولةومادعليهافيالكشفعنالمجرمالمعلوماتيوالوصولإلىدليلالإثباتفيهابسرعة
هي لاص الدليل الرقمي وتناولنا في هذا المطلب أهم الإجراءات المستحدثة لإستخ

 .والمراقبة الإلكترونية ،عتراض المراسلاتوإ ،التسرب

 الفرع الأول: التسرب

الضقتضتذلكإذااءالتسربرائمالتييمكنفيهااللجوءإلىإجرامنبينالجالمعلوماتيةتعتبرالجريمة

بعض  وتقنيةحديثةفيالتحريوالتحققعنإذ ه ،تالتحريأوالتحقيقبشأنهاروريا
 65ادةيالمفقدحددالمشرعالجزائرينطاقهذاالإجراءبالجرائمالمذكورةعلىسبيلالحصرفالجرائم

 .عطياتوالتيمنبينهاالجرائمالماسةبأنظمةالمعالجةالآليةالمقانون الإج الج من5مكرر

 أولا: مفهوم التسرب

                                     

 .230، ص2000حسنطاهرداود،جرائمنظمالمعلومات،الطبعةالأولى،أكاديميةنايفالعربيةللعلومالأمنية،الرياض،س -1
 .15لحميدعبدالمطلب،مرجعسابق، صممدوحعبدا -2

 "دراسة مسحيةعلى ضباطالشرطةبالمنطقة الشرقية "الانترنتومحمدبننصيرالسرحاني،مهاراتالتحقيقالجنائيالفنيفيجرائمالحاسوب -3

 .84، ص004رسالةلنيلدرجةماجستيرفيالعلومالشرطية،كليةالدراساتالعليا،جامعةنايفالعربية للعلومالأمنية،الرياض، س
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قيامضابطأوعونالشرطةالقضائيةتحتمسؤوليةضابطالشرطةالقضائيةالمكلفبهووالتسرب

قبةالمشتبهفيارتكابهمجنايةأوجنحةبإيهامهمأنه راتنسيقالعمليةبم
ئمالالكترونيةكاشتاركضابط راويمكنتجسيدعمليةالتسربفيالج،فاعلمعهمأوشريك

أويدور ،أوعونالشرطةفيمحادثاتغرفالدردشةأوحلقاتالنقاشحولدعارةالأطفال

فيتخذالمتسربأسماءمستعارةويحاول ،قشبكاتأوبثفيروساتراحولقيامأحدهمباخت
 1.الجرائم الاستفادةحولكيفيةاقتحامالهاكرلموقعماحتىيتمكنوامناكتشافوضبط

لأإتصالباليةفييلاحظمنخلالماسبقذكرهأنالتسربعمليةمعقدةتتطلبأنيدخلالعونالمكلفبالعمو
صوصالمالخوتتطلبعلى،شخاصالمشتبهفيهمويربطمعهمعلاقاتمنأجلتحقيقالهدفالنهائيمنالعملية

 :كزعلىمبدئينوعلىهديذلكفإنالتسربيرت.إليهاشاركةالمباشرةفينشاطالخليةالإجراميةالتيتسرب

- 

عنهذاالمياتويستوجبذلكمعرفةعمو،ستندعلىتقديمصورةعلىالوسطالمرادالتسربفيهالمبدأالعامي
 .وسطمعتوثيقهذهالمعطيات

- 

والمبدأالخاصالذييستندعلىتعميقالتحريعنهذاالوسطونشاطاتهومميزاتهووسائلهوطبيعةالأشخا
نيةاللاالبتوفيرالوسائلالبشريةوالتقالمجليتمبعدذلكدراسةالوظيفةالعملياتيةفيهذا،صالمنتمينإليه

 2.زمة

 ثانيا: شروط التسرب

 وسهولةمواكبةبإتقان  مناجلانتتمعمليةالتسرب
 وعيةالشكلية والموض جملةمنالشروطبالمشروعأحاطهافقد،متابعةالجريمةالمعلوماتيةل

 :فيما يلينذكرها 

 :يلي فيماالشكلية: وتتجسد هذه الشروط  الشروط-أ-

الإذن بالتسرب  لابدأنيكون - 
من  65لمادة اته وهذا مانص ،ةئيالكتابلإجرالأنالأصلفيالعملا،ءباطلاالإجرامكتوباوإلاكانهذا
 ،قانون الإج الج

 - 
 .لهاعداذكراسمالضابطالذيتتمعمليةالتسربتحتمسؤوليتهاوعونالشرطةالقضائيةباعتبارهمس

- 

مكنأنتجددحسبمقبالإضافةإلىتحديدالمدةالمطلوبةفيعمليةالتسربوالتييجبألاتتجاوزأربعةأشهروي

                                     

 . 316دممدوحإبراهيم،فنالتحقيقالجنائيفيالجرائمالإلكترونية،مرجعسابق،صخال -1

 .175سعيداني نعيم، المرجع السابق، ص  -2
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 وفينفسالوقتأجازالقانونللقاضيالذيأذن،تضياتالتحريوالتحقيقضمننفسالشروطالشكليةوالزمنية
 .1.ذاالإجراءأنيأمرفيأيوقتيوقفهقبلإنقضاءالمدةالمحددةبها ه

 الشروط الموضوعية: وتتمثل هذه الشروط في: -ب-

قانون الإج الج  15 مكرر 65 تضمنتهالمادة،التسبيبالأولشرط -

دواوكذاال،تسربتوالحججالتيأقنعتالجهاتالقضائيةالمختصةلمنحالإذنباجارءالراويتمثلفيالمبر،

لتيتحقيقوارةالفعوالأسبابالتيجعلتضابطالشرطةالقضائيةيلجأإلىهذهالعمليةالمتمثلةعادةفيضرو
 .تكونضمنموضوعطلبهالإذن

ر لحصلايعلىسبهاتحديدنوعالجريمةوالتييجبألاتخرجعنالجرائمالتيحددالثاني شرط  -
 ":فيسبعةأنواعوهيمن نفس القانون  05مكرر65المادةفي 

جر،يةهابالجرائمالإر،جرائمتبيضالأموال،الجريمةالمنظمةالعابرةللوطنية،جرائمالمخدرات

عطيليةللمجةالآالجرائمالمتعلقةبالتشريعالخاصبالصرفوالجرائمالماسةبأنظمةالمعال،ائمالفساد
 . ات

 الفرع الثاني: إعتراض المراسلات

 ها:بيقصد ووتعد وسيلة من الوسائل الحديثة التي يستدل بها للوصول للدليل المتاح 

 ،06/22 استحدثالمشرعالجزائريبموجبالقانونرقماولا: مفهوم إعتراض المراسلات

 20/12/2006المؤرخ في 
رابعالبابالثانيمنالكتابالأولتحتعنواناعترائيةمنخلالالفصلالزاءاتالجالإجراالمعدلوالمتمملقانون

إلى  5مكرر 65مواد المادة  وقدضمنهستة،سلاتوتسجيلالأصواتوالتقاطالصورراضالم

وتتمثلفياعتراضكلالمراس،وتناولمنخلالهاالمقصودبهذاالإجراءوضماناتاستخدامه،10مكرر
لاتالتيتتمعنطريقوسائل 

يفونيوهيتقنيةيتممنخلالها الاتصالالسلكيةواللاسلكيةالتييقصدبهاالتنصتالتيل
 2.ممغنطةالاعتراضعنطريقربطخطهاتفيلشخصمامعاللجوءإلىتسجيلالمكالماتفي أشرطة

المادة  ،09/04وهذامايؤكدهالقانون

اتأوأوكتابشاراتاأنتراسلأوإرسالأوإستقبالعلاماتأوإنهفيتعريفهللإتصالاتالإلكترونيةعلىأ،02
 .رونيةصورأوأصواتأومعلوماتمختلفةبواسطةأيوسيلةإلكت

قبةتتمبواسطاضأوالمرراسلاتالسلكيةواللاسلكيةفعمليةالاعتراالنظرعنطبيعةالموبغض

وبثوتسوتثبيتوالتقاطوذلكلغرضالتصنت،3ةترتيباتتقنيةسريةيتموضعهادونعلمأوموافقةالمعنيين

                                     

 .176سعيداني نعيم، نفس المرجع، ص -1

، 06/22المستحدثة فيقانون رقم والتحريشيخناجية،أساليبالبحث -2

 السياسية،جامعةمولود معمري،تيزيوزو،والعلوم لقانونالاجراءاتالجزائية،المجلةالنقديةللعلومالسياسية،كليةالحقوقوالمتممالمعدل
 .294، ص2013

مصطفىمحمدموسى،المراقبةالالكترونيةعبرشبكةالانترنت،دراسةمقارنةبينالمراقبة  -3

 .180ص 2003 ةالمصرية،القاهرة،الوثائقالقوميوالأمنيةالتقليديةوالالكترونية،الكتابالخامس،دارالكتب
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هاالمشتبهفيهبصفةخاصةأوسريةفيأماكنخاصةأوعمومراجيلالبياناتالمرسلةأوالمحادثاتالتيأج
 1.مومنثماستعمالهاكدليللمواجهةالمته،ية

رضوالمراسلاتالالكترونيةالتييهتمالقائمينبالتحقيقبإخضاعهالعمليةالاعتراولعلمنأهمالم

كونهذه،سلاتعبرالبريدالالكترونيالمرا،ئمالالكترونيةاغنيالأدلةإثباتالجرراقبةوالتيتمثلمصدا
جالاخصباللربطبينالأشخاصفيمخالتقنيةمنأكثرالوسائلالحديثةاستخداماللاتصالعبرالانترنتوم

 تلفأنحاءالعالمبسرعةفائقةودون

فهوبمثابةنظامتبادلالرسائلوالصوروغيرهامنالموادالقابلةللإدخالالرقميفيصندوقالر،حواجز
ركمايستخدمكمستودعلحفظالمستنداتوالأو،أوالقابلةللتحميلالرقميبصفتهاملحقاتبالرسالة،سالة

دوقخاصوشخصيللمستخدمولايمكنالدخولإليهبسهولةسلاتالتيتتممعالجتهارقميافيصناقوالمرا
 2.فنيةبحمايةلأنهمحاط

راء سلاتالتيتصلحلأنتكونمحلالإجراالىأنالم،وتجدرالإشارةفيهذاالصدد

ولا يكون ،قبةلابدأنتتسمبالسريةوالخصوصيةراضأوالمراالاعت
سلةفيحدذاتهاعندماينرايتعلقالأولبموضوعوفحوىالم،نجوهرينعنصريهذاالأمرإلابتوفرهاعلى

دةالمرراأماالعنصرالثانيفهوشخصيويتعلقبإ،صبعلىمعلوماتأوأفكارشخصيةوسريةفيماتخبربه
 3.سلةراسلفيتحديدالمرسلإليهورغبتهفيعدمالسماحللغيربالاطلاععلىمضمونالم

 ثانيا: شروط وضمانات المقررة لإعتراض المراسلات

وتزيل الغموض  الحقيقة كشفالتي المراسلات من الأساليب أسلوبإعتراضيعد

 ةاةالخاصالحيإنتهاكالحرمةيجسد فهو،المتعلقةبالجرائمالمعلوماتيةكالغامضةبالنسبة للجرائم

صها قد خف القانون، ولذلكأقرها لهم  لاتهمالتيالأفرادوإعتداءعلىسريةمراسلاتهموإتصا
 يلي:  فيماالمشرع بشروط لحماية أفرادها وتتمثل هذه الشروط 

 ،قانون الإج الج من05مكرر65: طبقاللمادةعلى إذن السلطة القضائية الحصول-أ-
 ضابطي فإنهلايمكنلأفإنه 

سلاتإلابعدأنيحصلعلىإذنمكتوبومسببمنطرفوالمراضراءاعتراالشرطةالقضائيةاللجوءإلىإجمن

فالسلطةالقضائيةهيوحدهاالمختصةبإص،كيلالجمهوريةأوقاضيالتحقيقفيحالةفتحتحقيققضائي
 4.راءومايعدضمانةلازمةلمشروعيةهذاالإجدارهذاالإذنوه

 قبةراسلاتأوالمراضالمرالإتمامعمليةاعتأعلاه المذكورةالإذنعلىالحصوليكون ولا
تباشر  لابدأنبالغرض، بلكافي 

وذلكمنخلالقيامضابطالشرطةالقضائيةالمأذ،هذهالعملياتتحتالرقابةالمباشرةللسلطاتالتيأذنتبها

رات ونلهبإحاطتهاعلمابكلخطواتوتطو

                                     

 .157،ص2011زيبحةزيدان،الجريمةالمعلوماتيةفيالتشريعالجزائريوالدولي،دارالهدى،الجزائر،س -1

 .159زيبحةزيدان،مرجعسابق،ص -2
3  - FERAL-SCHUHL Christiane « cyber droit- le droit a l’épreuve de l’internet »06 éme 

éditionDalloz، 2011/2012، p 999. 

 من قانون الإج الج الج. 05مكرر  65المادة  -4
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قبةوإخبارهابشكلدوريومستمرعنعملياتوضعالترتيباتالتقنيةلهذاالغرراضوالمرامليةالاعتع
 1.تقنية كلذلكفيمحاضريرتبعلىأن،ساعةبدايةوانتهاءهذهالعمليات،ض

قبةالاتصالاتالالكترونيةفيإطارالتحرياتراوالجديربالذكرهناهوانهإلىجانبإمكانيةالقيامبم

فقد،ءالإجراوالتحقيقاتالقضائيةمناجلالوصولإلىأدلةلميكنبالإمكانالوصولإليهادوناللجوءإلىهذا
ئمخطيرةقدتهددكيجرائريكذلكتطويعهذهالتقنيةلغرضالوقايةمناحتمالوقوعزاأجازالمشرعالج

من القانون  عةرابانالدولةكماقررتهالمادةال

 مفهومالضرورةالملحةالتيتستدعىالقياموهنايصبح،09/04
ئمالتيتهددالنظامالعااخاصةإذاتعلقالأمربالجر،قبةالالكترونيةمبهماوغيرواضحراءاتالمبإجرا

راملانمصطلحالنظامالعامغيرمحددالمعالموقدتنجرعنهإخلالاتكبيرةمنشأنهاالمساسبحريةالأف
 2.د

تحديد طبيعة ومدة إعتراض المراسلات:  -ب-

ئمأخرىغيرتلكراوإذااكتشفتج،ئمالتييجوزفيهااللجوءإلىهذهالعمليةالجرانمنضمنوالتيينبغيأنتكو
كذلك الجرائم  ،3ءاتالعارضةلإجراالواردذكرهافيالإذنفلاتبطلا

الاعتداءاتعلىمنظومةمعلوماتيةالماسةبأ،ئمالإرهابأوالتخريبراالمتمثلةفيالأفعالالموصوفةبج

من  عالوطنيأومؤسساتالدولةوالاقتصادالوطنيمنالدولةبمافيهاتلكالتيتهددالنظامالعامأوالدفا
 .04 المادة 09/04القانون 

مادة ليه التحديد مدة الإعتراض وذلك مانصت عالمشرع إستوجب  أنلى إبالإضافة 
بحيث لا   ،من قانون الإج الج 65

تضياتاالمقتتجاوزمدةهذاالإجراءأربعةأشهرقابلةللتجديدحسبتقديرنفسالسلطةمصدرهالإذنوفق
 .لتحريوالتحقيق

 الفرع الثالث: المراقبة الإلكترونية وحفظ المعطيات

تعتبرالمراقبةمناهممصادرالتحريالتيغالبامايستعانبهافيالبحثوالتقصيعنالجرائمسواءتلكا
 4.توهيمايعرفبمراقبةالالكترونيةلتقليديةاوالمستحدثةكجرائمالانترن

 أولا: المقصود بالمراقبة الإلكترونية

 إكتفىقبةالاتصالاتالالكترونيةرائريفلميتطرقإلىتحديدماالمقصودبمزاالمشرعالج

غيرأنالفقهقدتصدىإلىهذهالمهمة ،بذلكتحديدمفهومالاتصالاتالالكترونيةفحسب
أوهوعملقانوني ،تصالاتقبةشبكةالاراقبةالالكترونيةعلىانهمراءالمراحيثعرفإج

قبباستخدامالتقنيةالالكترونيةلجمعالمعطياتومعلوماتعنالمشتبه االذييقومبهالمر

اءكانشخصاأومكاناأوشيئاحسبطبيعتهيرتبطبالزمنلتحقيقغرضأمني سوفيه
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غرضأخروالملاحظأنالتقنيةهناهيالتقنيةالالكترونية التيهيمجموعةمنالبيانات 
 1.الداخلةوفقالبرنامجموضوعمسبقاللحصولعلىالنتائجالمطلوبة

بةالإلكترونيةللإتصالاتخطوةجريئةمنهعلىإعتبارأنهالمراقويعتبرتكريسالمشرعلإجراء

ذاالإجراءيعدمنأخطرالإجراءاتفيإطارالنظامالإجرائيعبرالعالمالإفتراضيلكونهيمسمباشرةخ
 ،الإنسانصوصيات

المراقبةلاتزالمحلنظرفيالقانونمنحيثضرورةالإلتزامبماهوبالرغممنأنالبعضمنالفقهيرىأنوذلك
 2.مقررفيالقوانينوالضماناتالدستوريةللحقفيالخصوصية

 :الإلكترونية شروط المراقبة

أحاطالمشرعهذاالإجراءبإعتبارهوسيلة 
 :هاإجرائيةللحصولعلىالدليلالرقميفيمجالالجريمةالمعلوماتيةبمجموعةمنالشروطأهم

ةمن وهوماكرستهالمادةالرابع،اءتحتسلطةالقضاءوبإذنمنهأنيتمتنفيذهذاالإجر -

لايجوز ىأنهالقانونالمتضمنالوقايةمنالجرائمالمتصلةبتكنولوجياتالإعلاموالإتصالبنصهاعل
 .إجراءعملياتالمراقبةإلابإذنمنالسلطةالقضائيةالمختصة

أنتكونهناكضرورةتتطلبهذاالإجراءوتتحققهذهالضرورةعندمايكونمنالصعب  -

ممجرياتالتحريأوالتحقيقدوناللجوءإلىالمراقبةالإلكترونيةوهوماأكد تهالوصولإلىنتيجة
 .09/304القانون  منالمادةالرابعةفي "عليهالمشرعفيالفقرةجّ 

 ثانيا: حفظ المعطيات

يقصد 

بتقومالحفظعلىالمعطياتالالكترونيةبأنهقياممزوديخدماتالاتصالبتجميعالمعطياتالمعلوماتيةالتيب
وذلكبوضعهافيترتيبمعينوالاحتفاظبهافيا،التعرفعلىمستعمليالخدمةوحفظهاوحيازتهافيأرشيف

 4.ضالتحقيقرالاستفادةمنهاواستعمالهالأغا لمستقبلقصدتمكينجهاتالاستدلالمن

ميالخدماتأيكيانعاماوخاصيقدملمستعمليخدماتهالقدرةعلىالاتصالبواسطةمنزوويقصدبم

اناخريقومبمعالجةاوتخزينمعطياتمعلوماتيةلفائدةخدمةالاظومةمعلوماتيةاونظاماتصالاتوأيكي
 5.تصالالمذكورةاومستعمليها

نماذجهوينبغيالتنويهفيهذاالإطارإلىأنعمليةالحفظهنالاتخصكلالمعطياتالالكترونيةبمختلف

 "د" التيعرفتهاالمادةالأولىفقرة،إنماتخصمعطياتالمرورفقطأوكمايسميهاالبعضحركةالسير،

                                     

مصطفىموسى،المراقبةالالكترونيةعبرشبكةالانترنت، دراسةمقارنةبينالمراقبةالأمنية التقليدية،دارالكتب،  -1
 .205،ص2000،مصر،س1 القوميةالمصرية،طوالوثائق

 .184سعيداني نعيم، المرجع السابق، ص -2

سعيداني نعيم، آليات البحث والتحري عن الجرائم المعلوماتية في القانون الجزائري، مذكرة مقدمة لنيل شهادة الماجستير في  3
 . 185 ، ص2013لخضر، باتنة، سالعلوم القانونية، تخصص علوم جنائية، جامعة الحاج 

 .448بوكر رشيدة، المرجع السابق، ص -4
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 " :هامناتفاقيةبودابستبأن

إذيتمتوالدهذهالمعطياتمنالحواسيبعبرتسلسل،صنفمنبياناتالحاسبالتيتشكلمحلالنظامقانونيمحدد
زوعرفهاكذلكالمشرعالج.حركةالاتصالاتلتحديدمسلكالاتصالاتمنمصدرهاإلىالجهةالمقصودة

 "بأنها 04/09الفقرةالأخيرةمنالقانونرقم(02) المادةئريفيا

ومةمعلوماتيةتنتجهاهذهالأخيرةباعتبارهاجزءافيحلقةأيةمعطياتمتعلقةبالاتصالاتعنطريقمنظ
المرسلة الوجهة،توضّحمصدرالاتصال،الاتصالات

 1."حجمومدةالاتصالونوعالخدمةووتاريخووقت،والطريقالذييسلكه،إليها

 علىمقدميالخدماتالتحفظعليهابطلبمنينبغيمعطياتالمرورالتيبينومن
 :هي ،ضالتحقيقرالسلطاتالقضائيةالمختصةلأغا

 .المعطياتالتيتسمحبالتعرفعلىمستعمليالخدمة -    

- 
 .نوعهو،تصالكرقمالتسلسليلجهازالاللاتصال:تالطرفيةالمستعملةزاالمعطياتالمتعلقةبالتجهي

 .الاتصالووقتومدةالخصائصالتقنيةوكذاتاريخ -   

 .المعطياتالمتعلقةبالخدماتالتكميليةالمطلوبةأوالمستعملةومقدميها-   

: ليهمتسمحبالتعرفعلىالمرسلوالمرسلإالمعطياتالتي -
 2.تحديدمكانهم،لانترنتالهاتفمثلااوعناوينبروتوكولاكأرقام

د عنوعليه ف

سواءبنا،معطياتالمروربأكثرمنمقدمخدمةفالحفظالعاجللهذهالمعطياتيتممنخلالهمجميعاإرتباط

راد ءعلىأمرمنفصللكلمقدمخدمةعلىانف
ثميطلبم،أوبناءعلىأمريضمّكلمقدميالخدمات،أوأمرواحديشملهمجميعايتمإخطارهمبهبالتعاقب

 3.فحوىهذاالأمرب أنيقومبإخطارمنيليه،نكلمقدميخدمةيصلهالأمربالحفظ
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 :ملخص الفصل

عة لطبيحول ا يتبين لنا أن موضوع الدراسة فيه كان متمحور ،في نهاية هذا الفصل
إذ أن ،ةوالرقميرونيةاستخلاصهمنالبيئةالالكتة الذي يتم القانونية للدليلفي الجرائم المعلوماتي

 نا بعرضث قمبحي كأداةإثباتلهاقيمةقانونيةوحجيةفيالإثباتهذا الدليل النظمالقانونيةتدرج

لجرائم للجنائي ات اوعليه توصلنا أن عملية الإثب ،مفهوم هذا الدليل وأثر القيمة القانونية له
ها في مول بالمع الرئيسية بإعتباره الوسيلةجود الدليل الرقمي والمعلوماتية ترتكز على 

ه لانونيةيمةالقحيثتقديرالقإيجابي من بدوريتمتع وهذا الدليل الرقمي ،هذا النوع من الجرائم
 ،يةليدالأدلة التقشأنهفيذلكشأنباقي،من قبل القاضي الجنائي وخضوعهللسلطةالتقديرية

بالإضافةإلى 

 ،ماية نوعاليدالتقالجرائمماتيةوالتيتشتركفيهامعالمعلوالجرائمالتيتخضعلهاالعامةالإجراءات
 تطورةمقام المشرعبتوسيعنطاقتطبيقإجراءاتالتحقيقالتقليدية إلى إجراءات تكون فقد 

 ،لجالإج والتي تم النص عليها في قانون ا وتتناسب في التحقيق فيالجرائمالمعلوماتية

 09/04بالإضافة إلى القانون 
 .حتهمكافمنالجرائمالمتصلةبتكنولوجياتالإعلاموالاتصالولمتضمنالقواعدالخاصةللوقايةا

 داخل وعليه سلطنا الضوء في المبحث الثاني على أهم الإجراءات البحث والتحري
 تيشالتف،يةالتقناتقليدية تتجسد في المعاينة إلىإجراءاتالمنظومة المعلوماتية بحيث قسمناها 

اض إعترات المستحدثة وهي التسرب ويليه الإجراء ،والخبرة ،الإلكتروني وضبط الدليل
 ،المراسلات والمراقبة الإلكترونية

ة في بحيث أن هذه الوسائل كان لها الريادة في المساهمة في الكشف عن الحقيق

 فيها. عمليةالبحثوالتحقيقتواجهالتيوالمشكلات الجرائم المعلوماتية 
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 الخاتمة:

فقد أدى ذلك إلى ظهور ما يعرف مام التطور التكنولوجي الذي يعيشه العالم اليوم أ

وهذا نتيجة الإستخدام السلبي للمعلوماتية فهذه الأخيرة كان لها الأثر  ،بالإجرام المعلوماتي
البالغ في إحداث عدة أضرار مست بأمن الدولة ومؤسساتها وحرية الأفراد من جهة 

 أخرى.

 حقيق فيالت وأن ،م المستحدثولأن الحماية الفنية لازمة لتدارك هذا النوع من الجرائ

ا مة عموملجريالجريمة المعلوماتية يعتمد على الذكاء والفطنة بالبحث عن الدليل لإثبات ا

ات شريعفإنه كان لزاما تخصيص أجهزة مكلفة بالبحث والتحري فيها وهذا ما شرعته الت
 .المقارنة إضافة إلى المشرع الجزائري

هذا  بيعةطف ،فيالجريمةالمعلوماتيةري عن الدليلللتحوبالحديث عن الآليات الإجرائي 
أمام التحقيق في الجرائم  قيمةقانونيةمن في أنه ذويكالدليل الرقمي 

برين منالتيتتوقفعلى،الإلكترونية

 ،دإثباتهاراوالثانيةهيحجيتهعلىالوقائعالم،الأولىهيمشروعيةالدليل،أساسيتين
بدذييتمتعال،زائيتقديرالقاضيالجلمنطقخضعتإنمالالكترونياستخلصناأيضاأنمسألةقبولالدليلاو

 .إليهورايجابيفيمناقشةالقيمةالقانونيةللدليلالالكترونيقبلأنيطمئن

وإجتنابا 

النظرلىإعادةدولإبادرالمشرعفيالكثيرمنال،والعقابئيةزاالجمنالمتابعةلمعلوماتيالاتالمجرملإف

عمالفيملاستالضبطوجعلهاصائغةاو المتعلقةباستخلاصالدليلكالتفتيشئيةراالإجفيبعضالقواعد
ييخاصةالتعةالأخرىتتلاءممعالطبيئيةراإجفضلاعناستحداثقواعد،الإلكترونيةالرقميةجالالبيئة

ووه،رونيلكتسلاتوالتسربالاراضالمراواعتالإلكترونيةقبةراكالم،ئمراتميزبهاهذاالنوعمنالج

المتعلق  09/04ون والقان ،قانون الإجراءات الجزائية ئريمنخلالزاماأقدمعليهالمشرعالج
 .تهائمالمتصلةبتكنولوجياتالإعلاموالاتصالومكافحرابالقواعدالخاصةبالوقايةمنالج

 :النتائج والتوصيات سنبينها في مايلىوتوصلنا في الاخير الى مجموعة من 

 النتائج:

 ومن خلال موضوعنا توصلنا لمجموعة من النتائج وهي:

دثة لمستحفي تبلور نوع جديد من الجرائم ا التطور التكنولوجي لعب دوراتوصلنا إلى  -
 الجرائم وهي الجرائم المعلوماتية. التي تنفرد بخصوصية عن غيرها من

 وافعد ، وأنالجريمة المعلوماتية لها طبيعة خاصة تميزها ومرتكبيهاتوصلنا إلى  -

هذه الجريمة تختلف  ارتكاب

تقامدتكونخارجيةبهدفالانمنشخصلأخر،فقدتكوندوافعشخصيةهدفهاتحقيقمصلحةخاصة،وقمن
. 
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لمية هذا النوع من الجرائم جعل من التشريعات الداخلية والعاتوصلت أن خصوصية  -
 بالتحقيق في هذا النوع المستحدث من الجرائم. للإلتفاف لوضع أجهزة مكلفة

  - 

صيختلفوعخااتنصبعلىمحلمنننهأ،منأهممميزاتجرائمالاعتداءعلىنظمالمعالجةالآليةللمعطيات
 .تماماعلىمحلالجرائمالتقليديةفهذهالجرائمتستهدفالمساس بالمعلومات

 ستثنييإلى ان قاضي التحقيق أثناء تحقيقه في الجرائم المعلوماتية يجب عليه أن  -
 .بمجموعة من المؤهلات التي تجعله يقوم بعمله بمنبر سليم

 القاضيالجزائيأنإلى  -
 .ريةالتقديالقيمةالقانونيةللدليلالرقميوخضوعهللسلطةهبدورإيجابيمنحيثتقديريتمتع

اتية علومتوصلت إلى أن هناك إجراءات مشتركة مابين الجرائم التقليدية والجرائم الم-
 .كالمعاينة على مسرح الجريمة

 يلرقمي هوالمرتبطة بالدليل ا،مالإلكترونيةرائبالنسبةللجمسالتحقيق تتوجد معوقات  -
وذلك بإستخدام ،سهولة محو هذا الدليل أو تدميره في زمن قصير جدا

لاماةواستخدلسرياستخدامالتقنيةالعلميةفيإخفائهأوإتلافهوقديتمذلكطريقالتشفيروكلماتالمرورا
 برامجالفيروسية.

 التوصيات:

 من الإقتراحات نوجزها في مايلي: توصلنا إلى مجموعة

هذا  هالمتمسإلاأنالكثيرمنتشريعاتها،نيةفيهذهالدولفعلىالرغممنانتشارالوسائلالإلكترو -
 الدولة صالحالقانونية الشاملةلم يدالتعديللكيتقوىعلىحمايةالإنتشار، كان من الأفضل مد

ام والمؤسسات وحرية الأفراد جراء الصعوبات التوصل للتصدي لإنقاص ظاهرة الإجر
 المعلوماتي.

يمة الطبيعة الخاصة للجر مستقل يتضمندعوة المشرع الجزائري إلى تخصيص تشريع  -
 المعلوماتية ووضع إجراءات تتناسق مع طبيعة هذا النمط من الجرائم.

هذا وية، إعادة النظر في وضع قانون خاص متعلق بعقوبات تتلاءم والجريمة المعلومات -
 زالة القصور والنقص الناجم عن تدارك هذه الجريمة.لإ

 بالدرجةالأولىعلىوسائلييعتمدالمعلوماتبماأنالمجرما -

يبادرها نقص ةالحديثةولانالإجراءاتالتقليديةتقني
 مكافحةهذهالجرائمفينبغيعلىالمشرعوضعإجراءاتحديثةفي

 . مرتكبيها تعتمدعلىذاتالوسائلالمستخدمةفيالجريمةللكشفعنهاوتتبعاخري

رسمي بشكلتتفرعمنها الأنظمةالمعلوماتيةوالجرائمالتيقدتنص على تدريسمواد -
 .لياتالحقوقوالمعاهدالقضائيةفيك
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 قائمة المصادرأولا: 

 القوانين:

الإجراءات يتضمن قانون  1966يونيو 08مؤرخ في  66/155الأمر رقم  .1

مارس   27المؤرخ في  17/07الجزائية، معدل ومتتمم لاسيما بالقانون 
 .2017سنة

 ، يعدل ويتمم الأمر رقم2004نوفمبر  10، الصادر في 04/15القانون رقم  .2

 .71، المتضمن قانونالعقوبات،ج ر العدد 1966جوان 08، الصادر في 66/156
ن القواعد الخاصة بالوقاية ميتضمن  2009وت أ 5،الصادر في09/04القانون  .3

 47جرائم المتصلة بتكنولوجيا الإعلام والإتصال ومكافحتها،ج ر، العدد 

 

 ثانيا: قائمة المراجع

 الكتب:

 
، 10طأحسن بوسقيعة، الوجيز في القانون الجزائي العام، دار هومة، الجزائر، .4

 .2011سنة
 مركزودوالقصاص،الأحمد أبو قاسم،الدليلالجنائيالماديودورهفيإثباتجرائمالحد .5

 .1993 العربيللدراسات الأمنيةوالتدريب،الرياض، سنة

دار  أحمد يوسف الطحطاوي، الأدلة الإلكترونية ودورها في الإثبات الجنائي، .6
 .2015سنة النهضة العربية، القاهرة،

ية المحلأمير فرج يوسف، الجريمة الإلكترونية والمعلوماتية والجهود الدولية و .7

نية الكمبيوتر والأنترنيت، دار النشر مكتبة الوفاء القانو لمكافحة جرائم
 .2011، سنة1،الإسكندرية ،طبعة

جميلعبدالباقيالصغير،أدلةالإثباتالجنائيوالتكنولوجيةالحديثة،دار  .8

 .200 2النهضةالعربية،القاهرة، سنة
-حساممحمدنبيلالشنراقي،الجرائمالمعلوماتية .9

ىالتوقيعالالكتروني، دراسةتطبيقيةمقارنةعلىجرائمالاعتداءعل
 . 2013 دارالكتبالقانونية،القاهرة،

ار دحسن الجوخندار، التحقيق الإبتدائي في أصول المحاكمات الجزائية،  .10

 .2008، 1الثقافة، عمان، ط
لومةللعحسنطاهرداود،جرائمنظمالمعلومات،الطبعةالأولى،أكاديميةنايفالعربي .11

 .2000الأمنية،الرياض،س

لنيلسالة،السياسةالجنائيةفيمواجهةجرائمالانترنت،رحسينبنسعيدبنسيفالغافري .12
 . 2005 شهادةالدكتورارهفيالقانون،كليةالحقوق،جامعةعينالشمس،القاهرة،

 ،2018 خالد داودي، الجريمة المعلوماتية، دار الإعصار العلمي، الجزائر، .13

ثقافةللارالخالدعيادالحلبي،إجراءاتالتحريوالتحقيقفيجرائمالحاسوبوالانترنت،د .14
 .2011عمان، سوالتوزيع،نشر



 

 

خالد عياد الحلبي، إجراءات التحري والتحقيق في جرائم الحاسوب  .15

 .2011، عمان، 1والأنترنت، دار الثقافة للنشر والتوزيع، ط
ة لطبعخالد ممدوح إبراهيم، الجرائم المعلوماتية، دار الفكر الجامعي، ا .16

 الأولي

امعي،إرالجكترونية،دارالفكخالدممدوحإبراهيم،فنالتحقيقالجنائيفيالجرائمالال .17
  2009سكندرية،س

رشيدة بوكر جرائم الإعتداء على نظم المعالجة الآلية في التشريع  .18

  .2012الجزائري والمقارن منشورات الحلبي الحقوقية الطبعة الأولى, سنة
جزائى،الزيبحةزيدان،الجريمةالمعلوماتيةفيالتشريعالجزائريوالدولي،دارالهد .19

 ،2011ر،س

، 06/22شيخناجية،أساليبالبحثوالتحريالمستحدثة فيقانون رقم  .20
لوعلكليةالحقوقواالمعدلوالمتمملقانونالاجراءاتالجزائية،المجلةالنقديةللعلومالسياسية،

 ,2013سنةم السياسية،جامعةمولود معمري،تيزيوزو،

ووماتيةدلمعلطارقإبراهيمالدسوقيعطية،الأمنالمعلوماتيفيالنظامالقانونيلحمايةا .21
 طبعة،دارالجامعة الجديدة،مصر.ن

طارقأحمدماهرزغلول،شرحقانونالإج الج العماني،الجزءالثاني،  .22

 .2016،دارالكتابالجامعي، سنة1المحاكمةوطرقالطعنفي الأحكام، طبعة 
طوني ميشال عيسى، التنظيم القانوني لشبكة الانترنت، دار صادر  .23

 .2001، بيروت، 1للمنشورات الحقوقية، ط

طي، الشرميسالمعمري، التفتيشفيالجارئمالمعلوماتية،مجلةالفكرعادلعبداللهخ .24
، صادر 86،العدد22مجلد 

،سنةعنمركزبحوثالشرطة،القيادةالعامةلشرطةالشارقة،الإماراتالعربيةالمتحدة

2013. 
عائشة بن قارة مصطفى، حجية الدليل الإلكتروني في مجال الإثبات  .25

 . 2010الجنائي، دار الجامعة الجديدة، مصر، سنة 

،1الطعبدالعظيموزير،شرحقانونالعقوباتالقسمالخاصجرائمالإعتداءعلىالأمو .26
 .1993دارالنهضةالعربيةالقاهرة، سنة

 .بالقانونيةدارالكت .الاثباتفيجرائمالكمبيوتروالانترنت .عبدالفتاحبيوميحجازي .27

 .2003مصر، سنة
عبدالفتاحبيوميحجازي،  .28

درية،لإسكنترنت،دارالفكرالجامعي،امبادئالإجراءاتالجنائيةفيجرائمالكمبيوتروالان

 .. 2006 س
معي عبد الفتاح بيومي حجازي، مكافحة جرائم الأنترنت، دار الفكر الجا .29

 .2006، سنة 1الإسكندرية، ط

عبد الله حسين محمود، إجراءات جمع الأدلة في الأدلة في الجريمة  .30
ي، ، دبونيةالمعلوماتية، مؤتمر الجوانب القانونية والأمنية للعمليات الإلكتر

 .2003سنة



 

 

قانونيةينالعبدالناصرمحمدمحمودفرغلي،الإثباتالجنائيبالأدلةالرقميةمنالناحيت .31

والفنية، دراسةمقدمة 
ةةالممتدالفترللمؤتمرالعربيالأوللعلومالأدلةالجنائيةوالطبالشرعي،المنظمبالرياض،في

 .2008نوفمبر، سنة 14 و 12 بين

عفيفي كامل عفيفي،  .32
،منقارنةالمؤلفوالمصنفاتالفنيةودورالشرطةوالقانون،دراسةمجرائمالكمبيوتروحقوق

 . 2007شوراتالحلبي،دمشق،

علي حسين محمد الطوالبة،  .33
 . 2009 ،مشروعيةالدليلالرقميالمستمدمنالتفتيش الجنائي، س190ص

 ، عمر محمد أبو بكر بن يونس، الجرائم الناشئة عن إستخدام الأنترنت .34

نيلدرجالةلغازيعبدالرحمنهيانالرشيد،الحمايةالقانونيةمنجرائمالمعلوماتية،رس .35
 ، 2004ةدكتوراه فيالقانون،كلية الحقوق،الجامعةالإسلاميةفيلبنان،بيروت، س

دار  ،01فاضل زيدان محمد، سلطة القاضي الجنائي في تقدير الأدلة، طبعة .36

 .2006الثقافة للنشر والتوزيع، الاردن, سنة
ملات لمعاد أنور عزت، الأدلة الإلكترونية في المسائل الجنائية وافتحي محم .37

 ، 2010، دار الفكر والقانون، مصر، سنة1التجارية والمدنية، ط

فرج علواني هليل، التحقيق الجنائي والتصرف فيه، دار النمطبوعات  .38
 .2006سنةالجامعية، الاسكندرية، 

ية،المسعوديالمملكةالعربيةالفيصلحسنحامد،التحدياتالتيتواجهالأجهزةالأمنيةف .39

 .2015سنة الرياض، 63 جلة العربيةللدراساتالأمنيةوالتدريب،العدد
اتية، علومكامل فريد السالك، الجريمة المعلوماتية ندوة التنمية ومجتمع الم .40

 .2000تشرين الأول, سنة  21/23حلب،

، منشأة المعارف، 3ماجد ياقوت، أصول التحقيق، دراسة مقارنة، ط .41
 ندريةالاسك

 ، دار1محمد أمين أحمد الشوابكة، جرائم الحاسوب والأنترنت، طبعة  .42

 .2000الثقافة للنشر والتوزيع، عمان, سنة 
ار ت، دمحمد سامي الشوا، ثورة المعلومات وانعكاساتها على قانون العقوبا .43

 .1994النهضة العربية، القاهرة،سنة 

ت ي، دار المطبوعامحمد علي الكيك، السلطة التقديرية للقاضي الجنائ .44
 . 2007الجامعية، مصر، سنة

ي محمد مرواني، نظام الإثبات في المواد الجنائية في القانون الوضع .45

 .1999نةالجزائري، الجزء الأول، ديوان المطبوعات الجامعية للنشر، الجزائر, س
، 1مصطفى محمد موسى، التحقيق الجنائي في الجرائم الالكترونية، ط .46

 .2008, سنة مطابع الشرطة، مصر

ممدوح عبد الحميد عبد المطلب، أدلة الصور الرقمية عبر جرائم  .47
 .2005الكمبيوتر، مركز شرطة دبي, سنة 

 ممدوح عبد الحميد عبد المطلب، البحث والتحقيق الجنائي الرقمي في .48

 .2006ة جرائم الكمبيوتر والأنترنت، دون طبعة، دار الكتب القانونية، مصر. سن



 

 

نشر ة والأدلة الإثبات الحديثة في القانون، دار الهدى للطباعمناني فراح،  .49

 والتوزيع، الجزائر،دون سنة النشر.
،  ، دار بلقيس11/02مولود ديدان، قانون الاجراءات الجزائية، الأمر  .50

 الجزائر، 

 رحلةنبيلة هبة محمد هروال، الجوانب الاجرائية لجرائم الانترنات في م .51
 الفكر الجامعي الاسكندرية، ، دار 1جمع الاستدلالات، ط

 رنت،هدى حامد قشقوش، الحماية الجنائي للتجارة الالكترونية عبر الانت .52

 ،.2000دار النهضة العربية، القاهرة، 
 كتبةهشام محمد فريد رستم، الجوانب الإجرائية للجرائم المعلوماتية، م .53

 . 1999، آسيوط مصر، 1الآلات الحديثة، ط

لنشر، لبية لنظرية العامة للإثبات، دار النهضة العرهلالي عبد أللاه أحمد، ا .54
 القاهرة.

ي،ترونياسرمحمدالكومىمحمودأبوحطب،الحمايةالجنائيةوالأمنيةللتوقيعالإلك .55
 . 2014منشاة المعارف، الإسكندرية، سنة

 ثالثا: الرسائل والمذكرات
 المذكرات -أ

اجسدرجةميدجوهرالحسنالمهدي،تفتيشالحاسبالآليوضماناتالمتهم،مذكرةلنيلزاأحمدبن .1

 2009نةكليةالحقوق،جامعةالقاهرة، س تيرفيالقانون
ن لقانوأحمد مسعود مريم، آليات مكافحة تكنولوجيا الإعلام والاتصال في ضوء ا .2

رقلة، ، مذكرة مقدمة لنيل شهادة الماجستير، جامعة قاصدي مرباح، و09/04رقم 

 .2013سنة ية الحقوق، تخصص قانون جنائي،كل
هادة شالجنائي في الجرائم الإلكترونية، مذكرة لنيل براهيمي جمال, التحقيق  .3

ية، السياسالدكتوراه، جامعة مولود معمري، تيزي وزو، كلية الحقوق والعلوم 

 .2018نةس
ة حمزة بن عقون السلوك الإجرامي للمجرم المعلوماتي بحث مكمل لنيل شهاد .4

ة , سننةعلم الإجرام والعقاب جامعة باتلماجيستير في العلوم القانونية تخصص ا
2012. 

ون البحث والتحري عن الجريمة المعلوماتية في القان نعيم، آلياتسعيداني  .5

وم صص علتخ القانونية،مذكرة مقدمة لنيل شهادة الماجستير في العلوم  الجزائري،
 .2013سنة ، السياسيةكلية الحقوق والعلوم  لحضر،باتنة،جامعة الحاج  جنائية،

جنائية وم السوير سفيان، جرائم المعلوماتية، مذكرة لنيل شهادة الماجستير في العل .6

 .2011سنةوعلم الإجرام، جامعة أبو بكر بلقايد، تلمسان، 
 عمر بن إبراهيم بن خماد العمر، إجراءات الشهادة في مرحلتي الإستدلال .7

امعة جفي ضوء نظام الإجراءات السعودي، مذكرة ماجستير، والتحقيق الإبتدائي 

 .2007سنة نايف العربية للعلوم الأمنية، 



 

 

لشهادحةلنيئريواليمني،أطروزائمالمعلوماتيةفيالقانونالجراجحغلاب،الجرافايزمحمدا .8

هفيالقانون، توراةالدك
 2011، س، الجزائر1رزائفرعالقانونالجنائيوالعلومالجنائية،كليةالحقوق،جامعةالج

راسة د "تالانترنومحمدبننصيرالسرحاني،مهاراتالتحقيقالجنائيالفنيفيجرائمالحاسوب .9

 "مسحيةعلى ضباطالشرطةبالمنطقة الشرقية
ة لعربيرسالةلنيلدرجةماجستيرفيالعلومالشرطية،كليةالدراساتالعليا،جامعةنايفا

 .2004سنة الرياض، للعلومالأمنية،

الجنائي الفني في الجرائم محمد نصير السرحاني، مهارات التحقيق  .10
ية، الحاسوب والأنترنت، رسالة ماجستير، جامعة نايف العربية للعلوم الأمن

 .2004, سنة الرياض

 :الرسائل العلمية -ب

 

ظمها توفيق شمبور وآخرون، السرية المصرفية، أبحاث ومناقشات الندوة التي ن .1

 .1993 سنةاتحاد المصارف العربية، لبنان،
 ؤتمر،مقدمةالىالمالمعلوماتية، ورقةعملحولالدليلفيالجريمةشيالبلوراشدبنحمد .2

لدولية برعايةالجمعيةا) فيقانونالانترنتوالخصوصيةحمايةالمعلومات (حولالدولي

 .2008نةبفرنسا، سلمكافحةالاجرام
تمر للمؤ طارق محمد الجملي، الدليل الرقمي في مجال الإثبات الجنائي، بحث مقدم .3

 ، الأكاديمية28/10/2009علوماتية، المنعقد في المغاربي الأول حول الم

 للدراسات العليا، طرابلس.
عبد الناصر محمد محمود فرقي، محمد عبيد سيف سعيد المسماري، الإثبات  .4

قارنة، ميقية الجنائي بالأدلة الرقمية من الناحيتين القانونية والفنية، دراسة تطب

 .2007نةجامعة نايف للعلوم الأمنية، الرياض، س
فيإطار لإلكترونية علي محمود علي حمودة، الأدلةالمحصلةمنالوسائلا .5

نظريةالإثباتلجنائي، بحثمقدمإلىالمؤتمرالعلميالاولحول 

للعمالياتالإلكترونية،دبي،الإمارات والأمنيةالجوانبالقانونية
 .2003نةالعربيةالمتحدة،س

بينالمراقبة مصطفىمحمدموسى،المراقبةالالكترونيةعبرشبكةالانترنت،دراسةمقارنة .6

 الوثائقالقوميةالمصرية،القاهرة،والأمنيةالتقليديةوالالكترونية،الكتابالخامس،دارالكتب
2003. 

لقواعممدوحعبدالحميدعبدالمطلب،زبيدةمحمدجاسموعبداللهعبدالعزيز،نموذجمقترح .7

داعتمادالدليل الرقميللإثباتفيالجرائمعبر 
، مسالخادشريعةوالقانون،المجلالكمبيوتر،مؤتمرالأعمالالمصرفيةالإلكترونيةبينال

 .2003ماي  10/12المنعقدبدبيفيالفترةمن 
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 ملخص المذكرة
 

 

 خلاصة الموضوع

لام تالإعميةالجديدةالتيأفرزتهاتكنولوجيااتعدالجرائمالالكترونيةمنالأنماطالإجر

أو نماط أ زة طبيعتها المتمي ئمالتقليدية،فيراالجباقي والاتصالالحديثة،فهيتختلفتماماعن
إذ لم  والأجهزة المخولة بالتحقيق فيها أركانها

قانون تكتفيالتشريعاتالمقارنةوالتشريعالجزائريبتجريمأعمالالإلكترونيةو

تها، ومكافح تهالمتابعالعقوباتوقانونالإجراءاتوالقوانينالخاصةوالمتعلقةبهابلأقرتأجهزةخاصة
ص ابع خابيئة رقمية أدت لإرساء طلوجودها في  ارتكابهاأساليبختلافأن إبلإضافة

ه الخطورة البالغة لهذرغم، ولبحث والتحري عن هذه الجرائملإستحداث إجراءات ل

 عتباركلجدلا حولاالتي أثارت تأثيرها السلبي في المجتمع الجريمة و
 عنتخلفلمتفهي  السلوكالإجراميعن إرتكابه لهذا خطاروالعواقبالتييخلفهاالأبمعنيشخص

 .التقنيةالوسائل تصديلهاوكافحتهابأحدثال

 

Summary 

 

Information crimes are one of the new types of criminal offences 

ormation and communication technologies. created by modern inf

They are quite different in nature from other minor crimes. The 

to investigate them are types of elements and the bodies authorized 

.distinct 

Despite the extreme seriousness of this crime and its negative 

impact on society, which has given rise to debate about the fact that 

everyone is concerned with the dangers and consequences of such 

criminal behavior, it has not failed to respond to and combat it by 

the latest technical means. 
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