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 :ةـــــــــــــــــــــمقدم

 :وعــــــــــــفًبالموضـــــالتعريً-أولاً

ذا ك، و تفاعل مع الظروف المحيطة بيابمدى قدرتيا عمى ال واستمرارىارتبط وجود الدولة لطالما إ
تداخل معطيات كثيرة نتيجة  أحيانل في تتخذىا مسايرة لمتغيرات التي تحصعمى حكامة القرارات التي 

 تخاذ مثل ىكذا قرارات عمى إمكانية الدولة عمىتعتمد عممية إو  .عمى درجات متفاوتة من الأىمية عديدة
 .تجميع المعمومات بمختمف أنواعيا

 الأىميةفمن زاوية  ؛وسائل الجمع أو الأىميةعمى صعيد  إن ممفتاً  تطوراً  المعمومات عرفت وقد 
 :مستوياتياالمكانة المحورية التي تحتميا المعمومة في بناء السياسة الأمنية لمدولة بمختمف  ةبدو جميت

، المستوى العسكريو  ،المستوى السياسيو ، المستوى الاقتصاديو المستوى الثقافي، و ، المستوى الاجتماعي
ن طغى في يومنا ىذا المستوى الاقتصادي عمى المستويات  لتصبح المعمومة الاقتصادية قيمة  ؛الأخرىوا 

يشيد العالم  ،من زاوية وسائل جمع المعمومة أما ؛مالية تراىن عمييا كل الدول عمى رأسيا الدول المتقدمة
فما يكشف لمعمن منيا ويصيب المطمع عمييا  ؛تعداد أوليا لا يقع ضمن دائرة حصر  وسريعاً  ممفتاً  نمواً 

ىذا التطور عمى مستوى  .رىا وسيمة تقميدية تجاوزىا الزمنعد في نظر من يطورىا ويبتكر غيبالذىول ي  
تكنولوجيات التطور الذي شيدتو وتشيده أىميا عمى الإطلاق  كثيرةلعوامل  نتاجاً  تحصيل المعمومة كان

 .الإعلام والاتصال

من أساليب  ثورة في الماديات والمفاىيم غيرت كثيراً  تكنولوجيات الإعلام والاتصال أحدثتوقد  
ضي يمارس عبره الأشخاص خر افتراآعالم  ،العالم الحقيقي بموازاة فظير ؛الحياة والتفاعل مع الآخرين

العالم أو ، اصطمح عمى تسميتو بات الكلاسيكية ولكن بوسائل حديثة( ذات التصرفونومعنوي يونطبيع)
أساليب القيام  كذلكسيل فقد  ،ما أسيم ىذا الأخير في تحسين نمط ونوعية العيشكو  .الفضاء الالكتروني
لسيادة الدول الأخرى ولو بحجة ممارسة الدولة لحقيا في البقاء الذي  انتياكاً  شكمتبممارسات ضارة 

 فانتقمنا ؛الدول الأخرى ن نظيراتيا منبكم المعمومات التي تجمعيا ع -كما تمت الإشارة إليو أنفاً  -يرتبط 
 الإلكترونيإلى مفيوم جديد ىو التجسس  ،ياديفي الفضاء الاعت الم مارس من مفيوم التجسس التقميدي

 .لكترونيالممارس في الفضاء الإ
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المصطمح القديم مطاطية خر من التساؤلات إلى رصيد إبيام و آ كماً  أضافىذا المفيوم الجديد  
إذ لم تظل  ؛ة تشكل ماىية ىذا المفيوم الحديثكما غير زاوية دراستو بإضافة عناصر مستجد، )التجسس(
سواء بدافع  ،لحسابيم الخاص الأفرادزاحميا في ىذا كل من  بحيث ؛الوحيد ر ممارستوحتك  وم   الدولة فاعمو

الدفاع الوطني، أم بدافع  لأسرارالذات وتحدي الحماية الفنية لممنظومات المعموماتية المحتوية  إثبات
تخذت المؤسسات ذات إ الأفرادلى جانب ا  و  ،دافع الانتقام، أم بدافع الحصول عمى المال، أم بالفضول فقط

الاقتصادية  الأسرارلمحصول عمى  المحوريةلكتروني التقنية من التجسس الإ -أساساً -قتصادية صبغة الإال
كثيرة بدعم قانوني وفني من دوليا ممثمة في أجيزتيا  أحيانوفي  ،الأخرى الأجنبيةلممؤسسات 

برزت  ،والمؤسسات الأفرادعلاوة عمى و  ،(مريكية النموذج الأمثلسسات الأتمثل المؤ ية )اتستخبار الإ
تشكل المتاجرة  إذ ؛لكترونيلممارسة لمتجسس الإا الفواعل الدولية كأحدالمنظمة  الإجراميةالجماعات 

التجسس  أنكما نلاحظ  ،مغر آخر لجمع الثروة منيا مصدراً  بالمعمومات السرية خاصة الاقتصادية
توفير  لأجل الإرىابيةت عاوالتقنيات المستخدمة من طرف الجما الأساليب أىمحد أ أصبحلكتروني الإ

ونشر الرعب في نى التحتية الحيوية لمدول عتداءات وتيديد الب  لبناء خطط الإ الإستراتيجيةالمعمومات 
، ، مؤسسات، جماعات الجريمة المنظمةأفرادكل ىذه الفواعل التقميدية منيا )الدول(، أو الجديدة ) .شعوبيا

، أبعادىالتحقيق أىدافيا بمختمف  ضالتيالكتروني ، وجدت في التجسس الإلكتروني(الإ الإرىابجماعات 
، وتجاوز عقبة ربح الوقتو التكمفة  خفضكتقميص الجيد و  ،جموعة من الامتيازات التي يوفرىامدفوعة بم
تبني الدول لأسموب و ، عمى ىيئة رقمية أسرارىاتجاه الدول والمؤسسات لتخزين مستغمة إ ،الإقميمية

  .لكترونية كبديل لمكلاسيكيةالحكومة الإ

عمى أمن لكتروني ين التيديد الذي يشكمو التجسس الإتشير وتبكل المعطيات السالف ذكرىا 
مما دفع الدول إلى  ؛وعمى الأفراد كوحدة أساسية ومركزية في مفيوم أمن الدولة الحديث ،الدولة الخارجي
ن تباينت  ا لمتصدي ليذه الظاىرة المستحدثةتكثيف جيودى من خلال رصد جممة من آليات المكافحة وا 
 ؛()المستوى الوطني، المستوى الإقميمي، المستوى الدولي نطاق تطبيقيابتدرج مستويات و في فعاليتيا 

ليات مكافحة التجسس آــــــ "الموسوم بـــءت فكرة البحث في ىذا الموضوع  و وبناءً عمى ما تقدم جا
     .لكتروني"الإ
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ًالموضــــــــــأهميً-ااًـــــــثاني " لكترونيآليات مكافحة التجسس الإموضوع " تظير أىميةً:وعـــــــــــــة
ًيمي:في عدة أوجو يمكن إيجازىا فيما 

إذ تعتمد الدول كما الأفراد عمييا في  ؛ي تحتميا التقنيات الحديثة حالياً المكانة المحورية الت -1
ية القوم، حتى أن الدول أضحت تخزن بياناتيا وأسرارىا الأنشطة بمختمف مستويات تعقيدىا ممارسة كافة

 .معالجتيا آلياً نقميا و و  سي ل استعادتيات  لكترونية في شكل رقمي عمى وسائط تخزين إ

عد لكتروني ي  بحيث أن التجسس الإ ؛التشابك الموجود فيو من خلالأىمية الموضوع  تظير - 2 
وعميو فيو يجمع بين الأىمية التي  ؛جريمة إلكترونية من جية أخرىو  ،جريمة ماسة بأمن الدولة من جية

 .عتبار جدتيما وحداثتيماضوعين السابقين مع الأخذ بعين الإيطرحيا كلا المو 

تعبر عن تأثر القوانين العقابية التي  المسائلجممة من  موضوع التجسس الإلكتروني يعالج -3
إجرامية  أنماطبروز ب يتعمق منياما ، خاصة العصر الرقميالانتقال إلى و الثورة التكنولوجية بإفرازات 

رات عن طريق وما يستتبع ذلك من ضرورة مسايرة ىذه التطو  ،البعضومرتبطة ببعضيا  عقدةممستحدثة و 
 .واعد إجرائية خاصة من جية ثانيةقتقرير و  ،ضبط قواعد التجريم والعقاب من جية

من خلال المساس  سواء عمى الدول ،لكترونيالعميقة التي يرتبيا التجسس الإالسمبية ر الآثا -4
تجاوز تيديم و كذلك و  ،ناىا التحتية الحيويةب  سلامة و  ،لكترونيتيديد سلامة فضائيا الإو  ،بأمنيا الخارجي

وىو الحق  ،عمى الأفراد من خلال المساس أساساً بحقيم في الحياة الخاصة أو ؛المفيوم التقميدي لمسيادة
 .تحت غطاء قانوني وتبريرات متعددةمنيج و ، وىذا بشكل م  ودولياً  والمحمي وطنياً  ول دستورياً المكف

تتسم التي ممارستو  وسائلمن حيث سواء  ،عن التجسس التقميدي التجسس الإلكترونيتميز  -5
يرجع إلى التطور السريع  الأمر الذي ،تستعصي عمى التعداد والحصر لدرجة أنيابالتنوع والاتساع 

من حيث  وأ ؛لا يكاد الفرد يستوعب تقنية معينة حتى يفاجأ بظيور أخرى بحيث ،لمتكنولوجيات الحديثة
تمك  الأدوارمن حيث المواصفات و لكتروني الذي تجاوز الجاسوس الإمفيوم ز و بر  إذ يلاحظ ؛ومرتكبي

جب الولاء في أغمب الحالات لدولتو التي يربطو بيا وا وفياً  باعتباره عميلاً التقميدي جاسوس المقررة لم
 إلىجديدة تضاف فواعل ضمن مجموعة  فاعلاً لكتروني ىذا المجرم الإ أضحى ، إذوالشعور بالانتماء
مك بعض التفوق الذىني تالفرد الذي يم صبحفأ ،الممارس التقميدي والوحيد لمتجسسالدولة باعتبارىا 

ابو وىذا لحس الأخرىلكترونية لمدول الإالدفاع الوطني  أسراريتجسس عمى المعارف التقنية يخترق و و 



 ةــــــــــــــــــــــــمقدم
 

- 5 - 

 

جماعات الجريمة و  ،استخدام كل من المؤسسات إلى بالإضافة، الخاص وبغض النظر عن الدوافع
 ذات لكتروني إما لمحصول عمىلتقنيات التجسس الإ ،لكترونيالإ الإرىابذا منظمات كو  ،المنظمة
لممؤسسات  بالنسبةكما ىو الحال  تحقيق الييمنة أو ،ات معينةنشاطستغلاليا في تطوير بغية إ الأسرار

، أو بالنسبة لجماعات الجريمة المنظمةأو التربح من خلال المتاجرة بيا كما ىو الحال  ،الاقتصادية
 .كترونيلالإ الإرىاباستخداميا في الاعتداء عمى الدول ونشر الخوف كما ىو الحال بالنسبة لمنظمات 

ن أمكن القول و الخاصة  الطبيعة -6  مشروعاً  إذ ي عد سموكاً  ؛لمتجسس الإلكتروني ةالمتناقضا 
ن لطفت من حدة  وفكل الدول تمارس ؛غير مشروع في ذات الوقتو  المصطمح مستخدمة لفظ وا 

، وتسوق في ىذا الإطار عديد خاصة لمقيام بووبواسطة قوانين أجيزة  ل الدول تنشئك، و ستخبارالإ
منيا التي تيددىا و وممارسة حقيا في البقاء واستباق الأخطار  ،عمى رأسيا حفظ أمنيا ،لمبرراتالحجج وا

، لكنيا في ذات الوقت التسمح السباق نحوأو  ،أو جماعات الجريمة المنظمة ،الإرىاب يشكمياالتي تمك 
ى العقوبات في قوانينيا أقص ترتب عميوإن استيدفيا و جريمة خطيرة  وتعده بسيادتياالتجسس ماساً تعتبر 
 .الداخمية

راء المصطمحات التي يقوم لكتروني في غزارة محتواه وثتظير أىمية موضوع التجسس الإ -7
إلى قانون  بالإضافة امتدادهإذ يجد  ؛عديد من القوانين والعموم الأخرىذا في ارتباطو بالكو  ،عمييا

مجال في في قوانين متمايزة عن بعضيا إن في المحتوى أو  ،الجزائية الإجراءاتوقانون  ،العقوبات
، كما وغيرىا ،القانون الدولي الدبموماسيو  ،قانون الفضاء الخارجيو  ،الإنساني، كالقانون الدولي التطبيق

  .عموم السياسية والعلاقات الدوليةذات الصمة الوثيقة بالعد أحد الموضوعات ي  

آليات مكافحة التجسس موضوع " يرجع إختيار دراسة :وعـــــــــارًالموضــــــابًإختيــــــأسبً-ااًـــــــثالث
 :ومنيا ما ىو موضوعي ،ىو شخصي " إلى عدة أسباب منيا مالكترونيالإ

 :: تتمثل فيوعــــارًالموضــــةًلإختيــــابًالشخصيــــالأسبً-1

الجرائم خاصة بعد الإطلاع عمى بعض المؤلفات التي تناولت  ،الرغبة في دراسة الموضوع -أ
 ، بالإضافة إلى تمك التي تناولتجريمة التجسسومنيا عمى وجو التحديد  ،بصفة عامةالماسة بأمن الدولة 

  لكترونية.الإالجرائم 
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لم ظل ندرة إن خاصة في  ؛،ولو بشكل متواضع في إضافة دراسة لممكتبة القانونية الإسيام -ب
  لكتروني.الإالتجسس  موضوعالمراجع التي تناولت  انعدامأقل 

 :تتمثل في:ًوعــــارًالموضــــةًلإختيـــالموضوعيابًــــسبالأًً-2

 الأولوياتأىم  أحدإذ يعد  ؛الخارجي لمدولة الأمنالبالغة التي يحضى بيا مفيوم  الأىمية -أ
وذلك  ،ياتعترض يمكن أنأشكال التيديدات التي  من شتى حفظياو  ياالتي تسعى كل دولة لتأمين الأساسية

 .الغايةد كافة الجيود لتحقيق ىذه برص

إنما تجاوز أثره غاية تعريض  ،لكتروني ليس فقط بأمن الدولة الخارجيمساس التجسس الإ -ب
لم  عن الآخرين بعيداً ستئثار الشخص بحياتو الخاصة وحفظيا إ ميزةف ،للانكشافالحياة الخاصة للأفراد 

التطبيقات التي مختمف تعد تحض بذلك الاحترام في ظل الانتياك المتزايد ليا بواسطة التجييزات الحديثة و 
 .أقمار صناعيةمن ىواتف وأنترنت و  :توفرىا

نظراً لجدة الموضوع فإن الدراسات الأكاديمية بشأنو قميمة ً:ةـــــــــــــاتًالسابقـــــــالدراسً-ااًــــــــرابع
 فييحصر مجال الدراسة أنو أو يتناول التجسس في شكمو التقميدي فقط، أنو إما يا والمتوفر من ،جداً 

ً:يمي وأىم ىذه الدراسات ما، جانب محدد لا غير

مواجية التقدم التكنولوجي الحماية الجنائية لأسرار الدفاع في رسالة دكتوراه موسومة بـــــــ " -1
 قام بالتقديم ،حيث تناول موضوع دراستو من خلال بابين ،كامل الجملباحث عماد الدين محمد " لمالحديث
، وتطرق الباب الأول من "ع النوويةالأحكام العامة لجرائم إنتياك أسرار الدفا"باب تمييدي بعنوان بليما 

ار الدفاع ائم إنتياك أسر جر "، أما الباب الثاني فتناول "الوقائية لأسرار الدفاع النووية الحماية"الدراسة إلى 
وىو ما لا يعكسو العنوان المفتوح -، ورغم إقتصار الدراسة عمى الأسرار النووية دون غيرىا "النووية
إلا أن الباحث برر ىذا التخصيص بأىمية طائفة أسرار الدفاع النووية والتي تأتي حسبو عمى  -لممذكرة

ليتخذ بذلك من ىذا الصنف  ؛لحديثةا بإستخدام أجيزة التجسس ارأس قائمة أسرار الدفاع المتجسس عميي
  .جرائم التجسس في قانون العقوبات يسقط عميو الأحكام العامة التي تحكم تطبيقياً  مثالاً من الأسرار 

نترنت" لمباحث محمد محمد جرائم المضرة بأمن الدولة عبر الأالرسالة دكتوراه موسومة بــــ " -2
أثر "فصل تمييدي بعنوان بقام بالتقديم ليما  ،حيث تناول موضوع دراستو من خلال بابين ،صالح الألفي

النظام "، وتطرق الباب الأول من الدراسة إلى "صالات عمى حركة جرائم أمن الدولةالتقدم العممي وثورة الات
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لعامة لجرائم أمن الدولة عبر الأحكام ا"، أما الباب الثاني فتناول "لجرائم أمن الدولة عبر الانترنت القانوني
والإرىاب  لكترونيتصارىا فقط عمى جريمة الإرىاب الإ، وما يمكن ملاحظتو عمى ىذه الدراسة إق"الانترنت
ع ، كما أنو ربط في كثير من المواضولا عناوين الأبواب ،ن الرسالةاعنو  وىو ما لا يعكسو لا ،التقميدي

 .رغم ذاتية كل منيما المستقمةوني لكتر الإرىاب الالكتروني بالتجسس الإ

القانون الميبي والتشريع النظرية العامة لجرائم التجسس في رسالة دكتوراه موسومة بــــ " -3
باب بقدم ليما  ،حيث تناول موضوع دراستو من خلال قسمين ،لمباحث محمود سميمان موسى "المقارن
تحميل الفكرة العامة "، وتطرق القسم الأول من الدراسة إلى "جرائم التجسس عبر العصور"بعنوان  تمييدي

المحل "ني الباب الثا، و "ماىية التجسس الدولي"الباب الأول تناول  ،من خلال بابين "لمتجسس الدولي
من خلال بابين  "تجسس وأحكامونطاق ال"، وتطرق القسم الثاني من الدراسة إلى "القانوني لمتجسس الدولي

أحكام "، والباب الثاني "ي قانون العقوبات الميبي المقارنصور التجسس ف"لباب الأول ، تناول اكذلك
بحيث تناولت بالطرح والشرح كل  ؛لموضوع التجسس تعد ىذه الدراسة أكثر الدراسات شمولاً و ، "التجسس

 .لكترونيىو التجسس الإدث من التجسس ألا و لا أنيا لم تتناول النمط المستح، إالجزئيات المتصمة بو

حيث تناولت موضوع  ،جرائم الانترنت" لمباحثة ىبة نبيمة ىروالسالة دكتوراه موسومة بــــــــ "ر  -4
، وتطرق الباب "ماىية جرائم الانترنت"يدي بعنوان قدمت ليا بفصل تمي ،دراستيا من خلال ثلاثة أبواب

جرائم "، وتطرق الباب الثاني إلى "نترنتائم الاعتداء عمى الأشخاص عبر الأجر "الأول من الدراسة إلى 
من الدولة عبر جرائم العدوان عمى أ"ب الثالث إلى تطرق البا، و "عبر الانترنت الأموالالإعتداء عمى 

لفصل ، بينما أفردت ا"الإرىاب عبر الانترنت"منو لدراسة الفصل الأول  الباحثة حيث خصصت ،"الانترنت
حتى  بكافة صور جرائم الانترنت بإحاطتياتميزت ىذه الدراسة  وقد ،"لتجسس عبر الانترنتــ "االثاني ل

  .لكترونيجريمة التجسس الإ الدولة وتحديداً  الماسة منيا بأمن

يمكن إيجازىا في ، ىذه الدراسة إلى تحقيق عدة أىدافترمي ً:ـةـــــالدراســــــًدافــــــــــأهً-ااـًــــخامس
ً:  العناصر التالية

 .وتساؤلاتو الفرعية ،إشكالية البحثالإجابة عن ًً-1 

 أيالشكل المستحدث منو و  ،ودة بين الشكل التقميدي لمتجسسإستخلاص أىم الفروق الموج -2 
 .ببعضياالمكونة لكمييما من خلال مقابمة جميع العناصر  ،لكترونيالتجسس الإ
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 الدولية.لكتروني سواء الوطنية أو الإقميمية أو افحة التجسس الإعرض جيود مك -3 

لكتروني في الحد الدولية لمكافحة التجسس الإو  والإقميميةمحاولة تقييم فعالية الجيود الوطنية  -4 
 .لكترونيةالإ اتءالاعتداشتى وتوفير الحماية لأسرار الدفاع الوطني من  ،منو

اد ىذا البحث إعدإيجاز الصعوبات المواجية في سبيل ًيمكنً:ةــــــــــــاتًالدراســــــصعوبً-ااًـــسادس
 :في العناصر التالية

لكتروني في تجاوزه للأطر القديمة التي تحكم التجسس تظير صعوبة دراسة التجسس الإ -1
ن  ؛خاصة من حيث صياغة نصوص التجريم التقميدي من  شكلاً لكتروني التجسس الإ را عت ب  بحيث وا 

، فلا يمكن عديد الحالاتفمت من دائرة النصوص التجريمية القديمة في نو ي  أإلا  ،أشكال التجسس عامة
لكتروني الذي يقع الطبيعة المادية عمى الإتلاف الإ مثلا تطبيق نص الإتلاف الذي يقع عمى الأشياء ذات

كن ، ولا النص الذي يجرم الدخول المادي للأماعد ذا طبيعة معنويةموماتي الذي ي  عمى المحتوى المع
 .لكتروني مثلاً رة عمى فعل الاختراق الإالمحظو 

 ،إلى ما تم عرضو في العنصر السابق بالإضافة لكترونيتظير صعوبة دراسة التجسس الإ -2
التداخل إشكالية  بحيث يطرح ىذا ؛لكترونيالتجسس الإفي التداخل الكبير بين مفيوم التجسس التقميدي و 

أىميا أن النص  اعتباراتلعدة ًوذلك بالنظرً؟النص التقميدي أم النص المستحدث :أي النصين يطبق
 استغناءالتي تحكم التجسس بصفة عامة بغض النظر عن صوره والدليل عدم ًعد المرجعيةالتقميدي ي  

، وكذلك بالنظر إلى خصائص صياغة النصوص التجريمية المتعمقة بأمن الدولة تعديمو أوالمشرع عنو 
النص المستحدث  اأم ؛منيا الجديدةتستوعب الصور  أنالتي تعتمد عمى مصطمحات مرنة ومطاطة يمكن 

حالة الاعتداء عمى  ينص صراحةً فالمتعمق بتجريم الاعتداءات الماسة بأنظمة المعالجة الآلية لممعطيات 
تحديد الحالات التي يشمميا ل والمقابمة ، مما يتطمب تناول النصين بالدراسة والتحميلالدفاع الوطنيعمى 
 .يمامن كل

 الدولة فبينما تبرر ؛موضوع التجسس الإلكتروني وتعامل الدولة الواحدة مع ةزدواجية نظر إ -3
سموكيا بممارستو بحقيا في حفظ أمنيا والتحوط لإعتداءات محتممة سواء كانت إرىابية أو من طرف 

، تقوم ذات الدولة بتجريم أفعال التجسس التي تطاليا وتخصص أو غير ذلك ،اعات الجريمة المنظمةجم
لي صريح مما يجعل من محاولة وضع إطار تعاون دو  ؛قضاء خاصب قد تفردىاو  ،ليا أقصى العقوبات
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ولية بحيث بل العكس ىو الملاحظ في الممارسة الد، لكتروني أمرا مستبعداً مباشر لمتصدي لمتجسس الإو 
 .لكترونيمة تعاون دولي غرضيا التجسس الإأنظعمى عديد مشاريع و  يتم الوقوف

عامة ومنيا التجسس  لكترونيةطمح التقني الذي يحكم الجريمة الإإبيام وغموض المص -4
فالثورة التكنولوجية أفرزت ثروة عمى مستوى المصطمح لم تحض بالاىتمام المطموب من  ؛الإلكتروني

ما يؤدي في مجال القانون الجزائي لممساس بأىم  ؛تعميم دراستيا خاصة في الجامعات حيث الشرح أو
، الموجود عمى مستوى المصطمحات خمط، ومن جية أخرى نمحظ المن جية، ىذا مبدأ المشروعية :مبادئو

لمتعبير عن المساس بخصوصية الأفراد رغم أنو في الأصل  "لكترونيالتجسس الإ" لفظفالبعض يستخدم 
قد ملاحظة أن المساس بخصوصية الأفراد ضرورة ، مع ة من الجرائم الماسة بأمن الدولةدال عمى طائف

 .ي الرامي إلى المساس بأمن الدولةلكترونالتجسس الإ شكل في ظروف معينة صورة من صوري  

خاصة  ، وفي المقابل ندرة المراجع التي تتناولووحداثتو ة موضوع التجسس الإلكترونيجد -5
ًلو ، بحيث لا يوجد حتى مجرد تأصيل مفاىيميعمى المستوى الوطني ًوالمتوفر من المراجع يتناول،

يتناول التجسس الإلكتروني أو  ،(في ىذا الجانبأيضاً  ياعمى قمتالتجسس إما في صورتو التقميدية )
لا تعدو كونيا إعادة سرد لوقائع وقصص تناولتيا صفحات  لكترونيةجزئية بسيطة جداً ضمن الجرائم الإك

، وكذا الاجتياد في الربط بين حاولة توظيف واستغلال ما تم جمعومما حتم م ،أو وكالات الإخبارالجرائد 
 المعمومات المتوفرة .

ًًً:وعــــــــــــةًالموضـــــــــإشكاليً-ااـًــــــسابع

تسيير الدولة  تحسينيا لنمطكذا و  ،أفرزتيا منتجات الثورة التكنولوجيةأدت التسييلات التي 
وزيادة  لكترونيةالوسائط الإم استخدام التقنيات و إلى تعمي ؛حياتيمنوعية وترقيتيا ل ،الأفرادوعلاقتيا مع 

الامتيازات التي  وبرغم، ايحتى الحساسة من الدولة بيا قطاعاتوربط شتى  الاعتماد عمييا والتبعية ليا
لاستخدامو لممساس بأمنيا لعديد الأطراف فقد منح بالموازاة مع ذلك فرصاً  لمدولة ىذا الربطيوفرىا 

، لكترونيتجسس الإىو الوىذا عن طريق نمط مستحدث من التجسس  ،الخارجي وبأسرار دفاعيا الوطني
لى رصد فقد سعت إ ؛توياتوفي ظل إدراك الدول لخطورة ىذا السموك وآثاره الممموسة عمى عديد المس

 : التالية الإشكالية، وىو ما يدفع لطرح جممة من الآليات لمكافحتو
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ًفيًظلً،لكترونيالدوليةًفيًمكافحةًالتجسسًالًإفعاليةًالآلياتًالوطنيةًوالإقميميةًوًماًمدىً
ًوتع ًنظرة ًالتجسسًالًإإزدواجية ًمع ًالواحدة ًالدولة ًجهةامل ًمن ًأهميةًوًً،لكتروني ًفي ًالتباين تأثير

ً.أخرى؟(ًمنًجهةًأمنًدوليً–أمنًإقميميً–أمنًوطنيًتًالأمنً)مستويا

 :الفرعية التالية التساؤلاتالرئيسية  الإشكاليةتندرج تحت ىذه 

الدولة الخارجي في ظل المعطيات  بأمنلكتروني كجريمة ماسة ما المقصود بالتجسس الإ -1
 ؟.الالكترونيالجديدة لمفضاء 

 وأ ،لمستوى الوطنيلكتروني سواء عمى اجيود المرصودة لمكافحة التجسس الإما ىي ال -2
 ؟.المستوى الدولي المستوى الإقميمي، أو

 :ًوعــــــــيًالموضــفثًـــــــجًالبحـــــمنهً-ااًــــــــثامن

عمى المنيج  أساساً  تم الاعتماد، الفرعيةوعمى تساؤلاتيا ، عمى إشكالية الدراسة الإجابةبيدف 
سواء الوطنية أو  الجزئية التي توفرىا المادة القانونية الأحكاموذلك من خلال محاولة تجميع  ،الاستقرائي

بكل من المنيج  تمت الاستعانةكما ، لكترونيالتجسس الإ خروج بمبادئ عامة تحكمبغية ال ؛الدولية
تحميل آليات مكافحتو سواء و  ،لكترونيذا لتوضيح عناصر مفيوم التجسس الإوى ،الوصفي التحميمي

المنيج التاريخي لأجل عرض بو  ؛، أو الإقميمية أو الدوليةالإجرائي(شقييا الموضوعي و في الوطنية )
المنيج المقارن في تحديد المفاىيم الأساسية بو  ؛ليظير بشكمو الحالير بيا التجسس المراحل التي م

ك تمالجيود الوطنية و قابمة بين موال ،لكترونين التجسس الإلتشريعات موعرض موقف باقي ا ،لمموضوع
جراء مقابمة بين عناصر التجسس التقميدي والتجسس الإلكتروني لإذلك ك، و الدولية المرصودة لمكافحتو

 .المحل أو التجريم والعقاب أوسواء من حيث التعريف أو الخصائص 

 :وعـــــيًالموضــثًفـــــــةًالبحــــــــخطً-ااـًــــــتاسع

تناول  سيتم، السابق إثارتيا الفرعيةمجموع التساؤلات الرئيسية و  الإشكاليةعمى  الإجابةمن أجل 
 :لخطة ثنائية تتضمن بابين كالآتيلكتروني" وفقاً آليات مكافحة التجسس الإموضوع "
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عناصر التي تكون ال سيتم تناول، وفيو "الإلكتروني ماىية التجسسبعنوان " الأول:ابًـــــــــــــالبً-
 صصي خ، ىذا من خلال تقسيمو إلى فصمين، و لكترونيالتجسس الإ لفكرة والمفاىيمي الإطار التأصيمي

 .لكترونيالفصل الثاني لمحل التجسس الإخصص ي  بينما ، لكترونيالفصل الأول لمفيوم التجسس الإ

، وفيو "لكترونيدولية لمكافحة التجسس الإالجيود الالجيود الوطنية و بعنوان " :ابًالثانيــــــــــــالبً-
لكتروني، وىذا من خلال تقسيمو إلى فصمين، جيود مكافحة التجسس الإمناقشة يل و تحم ستتم محاولة

الفصل الثاني بينما ي خصص ، لكترونيمجيود الوطنية لمكافحة التجسس الإالفصل الأول ل خصصي  
 لكتروني.ولية لمكافحة التجسس الإلمجيود الد

 .اتوصياتي، و الدراسةنتائج  عرضمن خلاليا سيتم  ،خاتمة إلى البحث انتيىقد و 
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  >الأولاب ـــــــــــــــالب
 يـــــــــسس الإلكترونـــــــــــة التجـــــــــــماىي

الثكرة ك الثكرة الزراعية، كالثكرة الصناعية،  :بشرية في سياؽ تطكرىا ثكرات ثلبثشيدت ال 
 صكفةالمك ، ك شبكات الاتصالاتك القائمة أساسا عمى الحكاسيب الآلية  الأخيرة ىذه، لتشكؿ المعمكماتية

حياة نكعية ، ليس فقط لككنيا حسنت ىـ محطات ىذا التطكر عمى الإطلبؽأ ؛بالمكجة التطكرية الثالثة
عناصرىا في تحقيؽ التنمية بكؿ  استخداـفتحت أفاقان جديدة أماـ الدكؿ مف خلبؿ ، ك الإفراد بشكؿ ممفت

جاب عمى العلبقة بيف ىذه الدكؿ يبالإ نيايةن  انعكسمما  باختزاؿ لمكقت كالجيدبأقؿ التكاليؼ ك أبعادىا ك 
مكاز  افتراضيبؿ لككنيا رسمت حدكد عالـ آخر  -مبتغى كؿ سياسة مرسكمة مف طرفيا كىك- شعكبياك 

ح عمى تسميتو بالفضاء ، إصطملأفراد كالدكؿ تعاملبتيـ الماديةلمعالـ الحقيقي الذم يمارس فيو ا
كما جعمو الأفراد مكانا يحتفظكف فيو بكؿ ما ، ك ليوإ، تـ نقؿ مختمؼ جكانب حياة ىذه الأطراؼ الإلكتركني

بييئة رقمية إذ أصبحت تخزف أسرار دفاعيا الكطني  ؛الأمريتعمؽ بحياتيـ الخاصة فعمت الدكؿ ذات 
لككف  ، كنظران الأسرارىذه  لمعالجةكتتخذ مف الكسائط الإلكتركنية التي كفرتيا التكنكلكجيات الحديثة كسائؿ 

ذلؾ عف ، ك مختمفة لاعتباراتستراتيجية لطالما سعت الدكؿ الأخرل لمحصكؿ عمييا ىذه الأخيرة ثركة إ
تو بسر كظيكر ما يمكف تسميلكتركنية تحكؿ ىذه الأسرار إلى ىيئة إ استتبعفقد  ؛التجسس عميياطريؽ 

يكـ مستحدث ىك إذ أصبحنا أماـ مف ؛تحكؿ مكاز في طبيعة ىذا التجسس، الدفاع الكطني الإلكتركني
إذ يعد أكثر  ؛بمدلكلو، ىذا الأخير يطرح عديد الإشكاليات المتعمقة أساسان سس الإلكتركنيالتج

 لاستعمالو أك ،المصطمحات المعاصرة غمكضان بالنظر لمخمط الكاقع بينو كبيف غيره مف المصطمحات
 اتساعكض ك كلغم، التجسس التقميدم أساسان  ماىيةككذا بالنظر لصعكبة تحديد ، أخرل مفاىيـعمى لمدلالة 

لكتركني ة عمى مستكل المصطمح إذ لمعصر الإ، الثكرة المشيكدنطاؽ فكرة أمف الدكلة عمكمان، يضاؼ ليذا
التجسس  بمدلكؿمسألة الإحاطة بذلؾ  تصبحأف ؛اصة التي تشكؿ ماىيتو كأىـ سماتوالخ اتومصطمح

 الإلكتركني مف تجسسية الالإلماـ بماىكعميو سيتـ  ؛ضركرة محكرية لتحديد سبؿ مكاجيتوالإلكتركني 
صؿ الفيتناكؿ ، ك لكتركنياكؿ الفصؿ الأكؿ مفيكـ التجسس الإ، يتنخلبؿ تقسيـ ىذا الباب إلى فصميف

 .لكتركنيالثاني محؿ التجسس الإ
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  >الأولل ـــــــــــالفص
  ي.ـــــــــــرونـالإلكتسس ــــــــــجـوم التــــــــــمفي

جعؿ مف كؿ  ؛عقدىاأاة بالتكنكلكجيا الحديثة مف أبسط مظاىرىا إلى كافة مناحي الحي ارتباطإف  
لكتركنية الكسائط الإ باستخداـ تصبح بقان بطريقة مممكسة كبنمط تفاعميالأنشطة التي كانت تمارس سا

تكاجو جديدة كمتعددة الأبعاد أدت إلى بركز تيديدات  ىذه التبعية الشبو مطمقة .معاملبت رقمية لا مادية
برغـ ما قدمتو ىذه التكنكلكجيات مف خدمات لممجتمع فقد منحت  بحيث ؛عمى الخصكص كالدكؿاد الأفر 

متعددة لأطراؼ مختمفة لاستخداميا في المساس بحقكؽ  كفرصان ، باستمراربالمكازاة مع ذلؾ تقنيات تتطكر 
كظيؼ الكسائط ، كذلؾ عف طريؽ تالحؽ في السيادةالدكؿ الأخرل عمى رأسيا الحؽ في الأمف الخارجي ك 

، ىذا الأخير الذم يعد أحد بكاسطة التجسس الالكتركني الإلكتركنية لمكصكؿ إلى أسرار دفاعيا الكطني
ليذا ك  ؛ناصر التي تشكؿ مدلكلياة العكافالمفاىيـ المستحدثة التي تفرض كجكب التصدم لتحميميا كتبياف 

تعريؼ التجسس الإلكتركني حث الأكؿ يتناكؿ المب :تقسيـ ىذا الفصؿ إلى ثلبثة مباحثالغرض سيتـ 
المبحث الثالث بينما يتناكؿ ، تطكر التاريخي لمتجسس الإلكتركنيالمبحث الثاني ال يتناكؿ، ك كخصائصو

   .كأبعادهلكتركني صكر التجسس الإ

 .وــــي وخصائصـلكترونسس الإ ـــــف التجـريــتع >ث الأولــــــالمبح

لحدكد التمايز بينو كغيره  لاختلبطو ككضعان  لكتركني منعان تتطمب الإحاطة بمصطمح التجسس الإ 
 تقلبلواسك ذاتيتو الخاصة لتأسس بياف مجمكع الخصائص التي تميزه ك ، كتضركرة تعريفو ؛مف المصطمحات

ب الأكؿ يتناكؿ المطم :يتـ تقسيـ ىذا المبحث إلى مطمبيفكعميو س ؛عف مصطمح التجسس التقميدم
 .  الثاني خصائص التجسس الإلكتركني المطمبيتناكؿ ، ك تعريؼ التجسس الإلكتركني

 .يــــسس الإلكترونــــــف التجـــتعري >الأولمب ــــــالمط

ظيكر مجمكعة ، الاتصالاتاستخداـ تكنكلكجيات المعمكمات ك انتشار صاحب التطكر العممي ك 
 إذااتيا المميزة خاصة جد طبيعي إذ لكؿ مرحمة تاريخية مصطمح الأمررغـ ككف ، ك مصطمحات مستحدثة

فبالمقابؿ يصبح التصدم لضبط مفيكـ ىذه ، التطكر عمى مستكل التقنيةكانت سمة ىذه المرحمة 
بغية التكصؿ إلى ك  في ىذا الإطارك  ،نكف الجزائيخاصة بالنسبة لميداف القا حتميان  أمران المصطمحات 

، تجسس الإلكتركنيلمصطمح الغكم إلى الأصؿ الم تعريؼ التجسس الإلكتركني يستكجب الرجكع بدايةن 
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يتناكؿ الفرع  :كعميو سيتـ تقسيـ ىذا المطمب إلى فرعيف ؛طرؽ إلى تعريفو القانكني كالفقييكمف ثـ الت
الفقيي لمتجسس الفرع الثاني التعريؼ القانكني ك كيتناكؿ  ،الأكؿ التعريؼ المغكم لمتجسس الإلكتركني

 .الإلكتركني

 .يــــسس الإلكترونــــوي لمتجـــــف المغـــــلتعريا >الأولرع ـــــــالف

كسيُعرض  ،ممة "إلكتركني"كك  ،كممة "التجسس" :مف كممتيفلكتركني يتككف مصطمح التجسس الإ
 :معنى كؿ منيما في الآتي

 سس">ـــــــة "تجـــــوي لكممــــــى المغــالمعن -أولً 

التفتيش عف بكاطف  كقيؿ التجَسُّسُ  .1كاستطلبعوالبحث عف الخبر  :يقصد بالتجسس في المغة 
س الخبر تفحصو كما قيؿ تجسّ  .2، كبالحاء طمبو لنفسوالخبر لمغيرالشخص كىك بالجيـ طمب ، الأمكر

، أما كـ بجمع معمكمات سرية لجية معينة، كىك مف يقإشتقُت كممة جاسكس كمنو، بطريقة غير مشركعة
معمكمات عف شخص أك جية أك ارة جمع ال، كتعني ميجاسكسية فيي مصدر صناعي مف جاسكسال

 .3لصالح فرد أك جية أخرل معادية، نحكىما

 >"يــــة "إلكترونـــي لكممــالعمموي و ـــى المغــالمعن -ثانياً 

 أنيانجد  ؛المراجع المغكية الأجنبية بحثان عف المقصكد بمفظ "إلكتركني" بالرجكع إلى مجمكعة مف
كممة  فحيث اشتقُت م ؛تقنية بحتةعممية ك  مف حيث ككنو كممة إلى أصمو بالاستناد تعرفو دكمان 
، سالبةيرمز إلى جزيئة متناىية الصغر تدكر حكؿ نكاة الذرة كتحمؿ شحنة كيربائية الذم ك  ،"إلكتركف"

، كنسبة إلييا نجد ميداف الإلكتركنيؾ كىك فرع مف التقنية التي 4تعد الإلكتركنات أحد مككنات المادةك 
الكيربائي...( مف أجؿ  ، المجاؿتنكع المجاؿ الإلكتركني)المجاؿ الإلكتركمغناطيسي كتستخدـ تدرس

                                                           
 .469، ص. 2006مكتبة لبناف ناشركف، لبناف،  كالمعاصرة،رضا، معجـ العربية الكلبسيكية يكسؼ محمد  -1
، دار صادر 4منظكر الإفريقي المصرم، لساف العرب، المجمد الثالث، ط  ابفمكرـ  فأبي الفضؿ جماؿ الديف محمد ب -2

 . 147، ص. 2005لمطباعة كالنشر، لبناف، 
 .374 .، ص2008ة المعاصرة، عالـ الكتب لمنشر كالتكزيع كالطباعة، مصر، ، معجـ المغة العربيأحمد مختار عمر -3

4
- Alain Rey, Le ROBERT MICRO, Dictionnaire De la langue française,3

eme
 edition, Paris, 

1998, p.441.  
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ستغلبؿ ك نقؿك  ،إلتقاط ستخداـ المعمكمة، كقد اتسع ليشمؿ حاليان ، كا  تقنيات متعددة أبرزىا الحكاسيب  ا 
 .1كذا الأتمتة...كمعالجة الإشارة ك الاتصالات ك 

السابؽ طرحو كبيف ما يرمي إليو  لمفظ "إلكتركني" ف صمة بيف المفيكـ العمميكفي سبيؿ البحث ع
، كقد سبقت مكعة مف القكانيف بحثا عف تعريفوتـ الإطلبع عمى مج ؛المشرع حيف إستخدامو لذات المفظ

 لزامان  افػػػػػػػػػك، ك مكازية عمى مستكل المصطمحات الإشارة  إلى أف الثكرة التكنكلكجية أدت إلى حدكث ثكرة
كيحفظ مبدأ المشركعية ، ضيح معناىا بشكؿ يرفع المبس عنياحقؿ القانكني أف يقكـ بتك في ال عمى المشرع

إذ نمحظ عند الإطلبع  ؛النص الجنائي، كىذا ما حاكؿ فعموفيما يخص مصطمحات الالذم يستمزـ كضكح 
 نياالمكاد الأكلى مالمشرع  تخصيص، ىك إلكتركني بكؿ ماعمى القكانيف التي تنظـ الجكانب ذات الصمة 

يتناكؿ بالتعريؼ لفظ  ، لكف الغالب منيا لـكشرحيالاستعراض مجمكعة مف المصطمحات  دائما
 ؛2002لسنة  02دبي كالذم يحمؿ رقـ ما كرد في قانكف التجارة الإلكتركنية بإمارة  باستثناء، "إلكتركني"

قدرات  كذكيا الحديثة كؿ ما يتصؿ بالتكنكلكج :بأنو انية منوفي المادة الث "إلكتركني" لفظبحيث عرؼ 
ما  أكأك ضكئية  2لاسمكية أك بصرية أك كيركمغناطيسية أك مؤتمتة أكرقمية أك مغناطيسية  أككيربائية 
كلعؿ ىذا ما يفرضو  ؛فيف نمحظ التطابؽ المكجكد بينيما، كبإجراء مقابمة بسيطة بيف التعري3شابو ذلؾ

كعمى المشرع أف يتبع  ،محككمة بقكانيف عممية دقيقةالتقنيات المتقدمة الالآلة ك  العصر الحالي فيك عصر
كذلؾ السابؽ صمتو الكاضحة العممي عمى التعريؼ  أيضا ما يمكف ملبحظتوك  .بيذا الخصكصالأصؿ 

، كالتي يتـ مف المعالجة الآلية لممعطيات أنظمةبالمعنى المستخدـ في المجاؿ القانكني لمدلالة عمى 
غير ذلؾ مف ، ك تعديلبن  أك ،نقلب أك، تخزينا ، أكإدخالان  إف ،الكطني لمدكؿ الدفاعخلبليا التعامؿ مع أسرار 

ف لـ تك ىذه الأنظمة التي تشكؿ الحكاسيب أىـ عنصر فييا  ،التصرفات التقنية ، كىك ما سيتـ كف أكحدىاا 
 .ىذا الباب الفصؿ الثاني مفإلى دراستو إرجاء 

        

                                                           
1
- Yves Garnier, LA ROUSSE Dictionnaire encyclopédique, France, 2001, p. 525.   

يقصد بيا تحكيؿ العمميات الإدارية مف عمميات كرقية إلى إجراءات ، ك Automatismeكممة أتمتة مستمدة مف كممة  -2
عبد الفتاح بيكمي نظر: أإلكتركنيان داخؿ الحاسب الآلي كممحقاتو )ببساطة يقصد التحكيؿ التمقائي(،  تتـ معالجتياإلكتركنية 
 .43، ص. 2009، عمـ الجريمة كالمجرـ المعمكماتي، منشأة المعارؼ، مصر ، نحك صياغة نظرية عامة فيحجازم

 .42نفس المرجع، ص.  -3
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 .يـــسس الإلكترونــــي لمتجـــوالفقي يــــونالقانف ـالتعري >يــــرع الثانـــــــالف

بالنظر إلى  ؛بعض الصعكباتمف الناحية القانكنية كالفقيية لكتركني يطرح تعريؼ التجسس الإ  
 ؛ةالتقميديفي صكرتو حكؿ تعريؼ التجسس  جدة المصطمح التي تضاؼ إلى عدـ كجكد إجماع أصلبن 

ؿ إلى تعريؼ التجسس الحديث أك التقميدم ثـ الانتقا كعميو كجب التطرؽ ابتداءن إلى تعريؼ التجسس
 :لكتركني، كىك ما سيتـ عرضو في الآتيالإ

  >ديـــــسس التقميـــــف التجــــتعري -أولً 

بمعنى بحث التعريؼ القانكني  ،مكقؼ التشريعات مف عممية تعريؼ التجسسعرض  سيتـ بدايةن 
 ، كذلؾ كالآتي:ولإلى التعريؼ الفقيي  التطرؽكمف ثـ لمتجسس، 

الداخمية لمدكؿ القاعدة العامة في معظـ التشريعات  >ديـــــسس التقميــي لمتجـــف القانونـــلتعريا -أ
 للبتفاقياتلكف بالرجكع ، ع لمتجسس لتترؾ ذات الميمة لمفقوتتمثؿ في تفادم كضع تعريؼ جامع كمان

لتبياف الشركط الكاجب تصدت قد  في البرالحرب  الدكلية نجد أف إتفاقية لاىام المتعمقة بقكانيف كأعراؼ
، كمنيا يستنبط تعريؼ عمكمات معينة ليكصؼ بكصؼ الجاسكستكافرىا في الشخص الذم يقكـ بجمع م

تحت  أكالذم يعمؿ في الخفاء  الفردلا يمكف أف يعتبر كجاسكس إلا " :أنو حيث نصت عمى ؛التجسس
الدكؿ  لإحدللمعمكمات في منطقة العمميات الحربية محاكلة جمع ا أكستار كاذب لجمع المعمكمات 

 :جسس لابد مف تكافر الشركط الآتيةجريمة ت أماـكعميو لنككف  ؛1"لمطرؼ المعادم إيصالياالمتحاربة بنية 

 كسائؿ تنكرية. باستخداـبشكؿ سرم أك في الخفاء أك تحت ستار كاذب بمعنى العمؿ العمؿ  -

 المعمكمات.جمع المعمكمات أك محاكلة جمع  -

 .ت الحربية لإحدل الدكؿ المتحاربةمحاكلة جمعيا في منطقة العمميا أكأف يتـ جمع المعمكمات -

  معادية.أف يتـ جمع أك محاكلة جمع المعمكمات لمصمحة دكلة  -

مسمؾ بقية التشريعات الداخمية لمدكؿ سمؾ  قدفنجد أنو  المشرع الجزائرمفيما يتعمؽ بمكقؼ أما 
اكتفى فقط بذكر الأفعاؿ التي تشكؿ ك ، في نصكصو القانكنيةتفادل كضع تعريؼ لمتجسس الأخرل بحيث 

                                                           
، كالتي دخمت 1907أكتكبر  18في  البر المؤرخةمتعمقة بقكانيف كأعراؼ الحرب في إتفاقية لاىام المف  29المادة  -1

 .1910جكاف  26حيز التطبيؽ في 
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إقرار معيار الجنسية كفاصؿ بيف ما يعتبر إلى  كما اتجو ،1اميا الركف المادم لجريمة التجسسفي حاؿ قي
في حاؿ فذات الأفعاؿ تُكيؼ عمى أساس أنيا جريمة خيانة  ؛2خيانة كبيف ما يعتبر جريمة تجسس جريمة

عمى أساس أنيا جريمة  -3باستثناء فعؿ حمؿ السلبح ضد الجزائر-تُكيؼ ارتكابيا مف قبؿ جزائرم، بينما 
البحارة العسكرييف ك بصريح العبارة طائفة  استثنىبالمقابؿ لكنو  ،بؿ أجنبيمف ق ارتكابياتجسس في حاؿ 

طائفة مف إذ تكيؼ  ؛ض المكاضعفي بع الذيف يككنكف في خدمة الجزائر مف مجاؿ إعماؿ ىذا المعيار
  .4انة شأنيـ في ذلؾ شأف الجزائرييفالأفعاؿ التي يقكمكف بيا عمى أساس أنيا خي

 :كالآتيفي قانكف العقكبات  بحسب ترتيب كركدىاالمعتبرة جريمة تجسس  الأفعاؿكيمكف تحديد  

لذين يكونون في خدمة التي يقترفيا الأجانب ماعدا العساكر أو البحارة اسس ــــال التجـأفع –3
 >قت ارتكابيا أكان وقت سمم أو حرب، وىيدون تحديد لو  الجزائر

أك تقديـ  لقياـ بأعماؿ عدكانية ضد الجزائرالقياـ بالتخابر مع دكلة أجنبية بقصد حمميا عمى ا -
القكات  لى الأرض الجزائرية أك بزعزعة كلاءالأجنبية إالكسائؿ اللبزمة لذلؾ سكاء بتسييؿ دخكؿ القكات 
 البرية أك البحرية أك الجكية أك بأية طريقة أخرل.

تسميـ قكات جزائرية أك أرض أك مدف أك حصكف أك منشآت أك مراكز أك مخازف أك  -
مستكدعات حربية أك عتاد أك ذخائر أك مباف أك سفف أك مركبات لمملبحة الجكية مممككة لمجزائر أك 

 .إلى عملبئيا أكلى دكلة أجنبية إمخصصة لمدفاع عنيا 

                                                           
جريمة التجسس كيعاقب بالإعداـ كؿ أجنبي يقكـ بأحد الأفعاؿ  "يرتكبمف قانكف العقكبات عمى أنو:  64المادة  تنص - 1

 ".63ك 62كفي المادتيف  61مف المادة  4ك 3ك 2المنصكص عمييا في الفقرات 
أعلبه كذلؾ مف خلبؿ  64لمتمييز بيف جريمتي التجسس كالخيانة في المادة  أساسي تـ تبني معيار الجنسية كمعيار -2

 ربطو بيف جريمة التجسس كارتكابيا مف قبؿ أجنبي.
 انكف.مف نفس الق 61تـ النص عمى فعؿ حمؿ السلبح ضد الجزائر في الفقرة الأكلى مف المادة  - 3
عمى أنو: "يرتكب جريمة  61مف قانكف العقكبات؛ بحيث تنص المادة  62ك 61كؿ مف المادتيف  كرد ىذا الاستثناء في - 4

الخيانة كيعاقب بالإعداـ كؿ جزائرم ككؿ عسكرم أك بحار في خدمة الجزائر يقكـ بأحد الأعماؿ الآتية..." بينما تنص 
يانة كيعاقب بالإعداـ كؿ جزائرم ككؿ عسكرم أك بحار في خدمة الجزائر يقكـ في عمى أنو: " يرتكب جريمة الخ 62المادة 

 كقت الحرب بأحد الأعماؿ الآتية...".
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مركبات لمملبحة الجكية أك عتاد أك مؤف أك مباف أك  أكإتلبؼ أك إفساد سفينة أك سفف  -
التسبب في  عمييا أكإنشاءات مف أم نكع كانت كذلؾ بقصد الإضرار بالدفاع الكطني أك إدخاؿ عيكب 

 .1ذلؾ تحقيقان لنفس القصدكقكع حادث ك 

الأجانب ماعدا العساكر أو البحارة الذين يكونون في خدمة  يقترفياالتي سس ــــال التجـــــأفع -4
 >ر مع حصر إرتكابيا  في وقت الحرب، وىيالجزائ

 ،أك تسييؿ السبيؿ ليـ إلى ذلؾإلى دكلة أجنبية  الانضماـتحريض العسكرييف أك البحارة عمى  -
 .يد لحساب دكلة في حرب مع الجزائرالقياـ بعمميات تجنك 

مع دكلة أجنبية أك مع أحد عملبئيا بقصد معاكنة ىذه الدكلة في خططيا ضد القياـ بالتخابر  -
 الجزائر.

 .عرقمة مركر العتاد الحربي -

رار يككف الغرض منو الإض للؤمةلمجيش أك المساىمة في مشركع لإضعاؼ الركح المعنكية  -
 .2بالدفاع الكطني مع عممو بذلؾ

 >، وىياستثناءة الأجانب دون سس التي يقترفيا كافــــال التجـــــأفع -5

تسميـ معمكمات أك أشياء أك مستندات أك تصميمات يجب أف تحفظ تحت ستار مف السرية  -
 بأيةك لمصمحة الدفاع الكطني أك الإقتصاد الكطني إلى دكلة أجنبية أك أحد عملبئيا عمى أية صكرة ما 

 .كسيمة كانت

كمات أك الأشياء أك المستندات أك التصميمات الإستحكاذ بأية كسيمة كانت عمى مثؿ ىذه المعم -
 .حد عملبئياأ إلى أك أجنبيةدكلة  إلىتسميميا بقصد 

دكلة أجنبية التصميمات بقصد معاكنة  أكالمستندات  أك الأشياء أكىذه المعمكمات  مثؿ إتلبؼ -
 .3أك ترؾ الغير يتمفيا

                                                           
 مف قانكف العقكبات. 61المادة  - 1
 مف نفس القانكف. 62المادة  - 2
 .نفس القانكفمف  63المادة  - 3
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بالنظر إلى عدـ كجكد تعريؼ قانكني لمتجسس  >يدــــــسس التقميـــــــي لمتجـــــريف الفقيــــــالتع -ب
بالرجكع إلى المحاكلات الفقيية في ىذا ك  .ةيفي معظـ التشريعات فقد حاكؿ الفقو التصدم ليذه العمم

، ذا لمطبيعة المتجددة ليذا السمكؾكيعكد ى ؛جكد اتفاؽ عمى تعريؼ كاحد لمتجسسالصدد نمحظ عدـ ك 
كتقييـ  ،كمناقشة ،مع تحميؿ ة التعاريؼ التي ستعرض في الآتيكيمكف الكقكؼ عمى ذلؾ مف خلبؿ جمم

 :كؿ تعريؼ عمى حدة

لفقو التعاريؼ الممنكحة لمتجسس في ا مف بيف أىـ سس>ـــــــي لمتجــــو الغربــــــريف الفقــــتع -3
 :لآتية، التعاريؼ االغربي

نكع مف المعمكمات خفية عف البحث عف أم " :التجسس بأنو "ركبير ديتكربيو"ؼ الفقيو عرِ يُ  - 
 .1"دكلة معينة بيدؼ إيصاليا لدكلة أجنبية كذلؾ بنية الإضرار بالدكلة المتجسس عمييا

لجمع  خفيان  الفكرة التقميدية التي تعتبر التجسس أسمكبان  يكافؽما يلبحظ عمى ىذا التعريؼ أنو 
ف اتفاقية لاىام المتعمقة بقكانيف م 29التي تتماشى مع الطرح الكارد في المادة فكرة ال ىيك  ،المعمكمات

أف القانكف يعاقب عمى الحصكؿ حاليان لكف السائد  ، كأعراؼ الحرب عمى البر السابؽ الإشارة إلييا أعلبه
ييدؼ  أف، كما أف الفقيو ركبير ديتكربيو إشترط ضركرة أك عمنان  ة ميما كانت الكسيمة سران عمى أسرار الدكل

إذ ىناؾ حالات يكفي فييا  ؛كىك ليس بالشرط المطمؽ، ة المتجسس عميياى الإضرار بالدكلالجاني إل
، فالفاعؿ قد ييدؼ اؾ نية الإضرار ليقكـ فعؿ التجسستسميـ المعمكمات دكف أف تككف ىن أكالحصكؿ 

 .مات فالقانكف ىنا لا يعتد بالنيةلمحصكؿ عمى الماؿ لقاء تمؾ المعمك 

لسعي الذم يقكـ بو الأجنبي لجمع الكثائؽ كالمعمكمات ا" :التجسس بأنو "غارك"ؼ الفقيو عرِ يُ  -
السرية حكؿ المكارد العسكرية كتنظيمات الدكلة اليجكمية أك الدفاعية ككضعيا السياسي أك الاقتصادم 

 .2"أك لقاء منفعة مالية أجنبية مجانان  المعمكمات إلى حككمةىذه الكثائؽ ك  ـػػػبقصد تسمي

، كما أنو قاـ بتعداد ز فكرة الخفاء كصفة لازمة لمتجسستجاك ما يلبحظ عمى ىذا التعريؼ أنو 
عمكمات سياسية كمعمكمات مقسميا إلى معمكمات عسكرية ك ك أصناؼ المعمكمات السرية الخاضعة لمحماية 

                                                           
مدفاع الكطني كأمف الدكلة، دار المطبكعات الجامعية، نائية ل، التجسس الدكلي كالحماية الجمحمكد سميماف مكسى -1

 .92، ص. 2014مصر، 
 .15، ص. 1981جرائـ التجسس في التشريع العراقي، ، سعد إبراىيـ الأعظمي -2
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إذ قصر ممارسة  ؛تمييزه عف الخيانةل، كما أضاؼ عنصران آخر يعد ضركريان لتعريؼ التجسس ك إقتصادية
 .لب حاليا في التفرقة بيف الفعميفكىك المعيار الغا ،بمعنى أخذه بعيار الجنسيةالتجسس عمى الأجانب 

يخدـ بو مشاريع أك كؿ نشاط يقكـ بو أجنبي ك " :التجسس بأنو "بيير ىكغني"ؼ الفقيو عرِ يُ  -
 .1"مة أجنبيةمصالح أ

 ،سرارأفعاؿ البحث كالتقصي عف الأعريؼ أنو لـ يعد يحصر التجسس في ما يلبحظ عمى ىذا الت
، كىذا ما يتكافؽ مع التعداد الذم تي مف شأنيا أف تخدـ دكلة أجنبيةبؿ تجاكزه ليشمؿ كؿ الأنشطة ال

، كىك ما يمكف ملبحظتو في مكاد كالتي تتجاكز مجرد البحث كالتقصيالتجسس  لأفعاؿيضعو المشرعكف 
بصكرة ضمنية  ريؼ قد كسعبالإضافة إلى أف ىذا التع .بات الجزائرم السابؽ ذكرىا أعلبهقانكف العقك 

صكر التجسس كمجالاتو ليشمؿ كؿ ما مف شأنو أف يخدـ مشاريع أك مصالح أمة أجنبية سكاء كاف مجالان 
التي تمثؿ - كالثقافي لمدكلة الاجتماعيالجانب  حتى يمكف أف يستكعببؿ  إقتصاديان أك سياسيان أك  ان عسكري
حظ أيضا عمى ذات التعريؼ أنو حصر فئة كما يلب -محؿ التجسس في الكقت الحاضر أكجوأحد 

إلا  .تجسس كالخيانةبيف ال يؼ السابؽ معيار الجنسية لمتفريؽمتبنيان كالتعر مرتكبي التجسس عمى الأجانب 
أنو جعؿ التجسس نشاط يتـ بكاسطتو خدمة مشاريع أمة أجنبية رغـ أنو قد  ؛أف ما يؤخذ عمى ىذا التعريؼ

 .نشاطات لا تتضمف فعؿ تجسسجنبية بيتـ خدمة مشاريع دكلة أ

لمتجسس في الفقو : مف بيف أىـ التعاريؼ الممنكحة سســــــــي لمتجــــو العربـــــعريف الفقــــت - 4
 :ميما ي العربي

النشاط المتضمف إفشاء الأسرار المتعمقة بتككيف " :التجسس بأنو "محمد الرافعي"ؼ الدكتكر عرِ يُ  -
قكتيا التي تحرص الدكلة عمى إحاطتيا بالكتماف كعدـ العمـ بيا مف قبؿ الدكؿ  الدكلة كىيبتيا كاعتبارىا ك

 .2"المعادية

أف كؿ التشريعات  إذ ؛ما يؤخذ عمى ىذا التعريؼ أنو حصر التجسس في فعؿ إفشاء الأسرار
كمنيا الجزائرم تعتبر الإتلبؼ كزعزعة الركح المعنكية لمجيش ككذا الدخكؿ إلى أماكف محظكرة عمى 

 ؛كىك ما يجانب الصكاب، فعؿ التسميـ لمصمحة دكلة معادية نو حصركما أ .جرائـ تجسس مثلب جميكرال

                                                           
 .311. ، ص1978، المطبعة الجديدة، سكريا، 4الجرائـ الكاقعة عمى أمف الدكلة، ط  محمد الفاضؿ، -1
 .115.، ص1990، ، الأردفئـ الكاقعة عمى أمف الدكلة، دار البشير لمنشر كالتكزيعالجرا ،أحمد محمد الرفاعي -2
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إذ يُفيـ مف ىذا التعريؼ جكاز تسميـ أسرار الدكلة لدكلة أخرل حميفة أك ليست في حالة عداء معيا كىك 
 .يستقيـلا  ما

 كبػػػػػػػػػػػػػػػشخص أجنبي ص أم سعي" :بأنوالتجسس " "مجدم محمكد محب حافظؼ الدكتكر عرِ يُ  -
الحصكؿ عمى أسرار الدكلة أك تسميميا لأية جية خارجية متى كاف ذلؾ يؤدم إلى الإضرار بمصمحة 

 .1"الدكلة

 أسرارنو كسابقو حصر التجسس في فعمي السعي لمحصكؿ عمى ما يؤخذ عمى ىذا التعريؼ أ
 أفكما  .يصدؽ ما قيؿ سابقا في ىذا المقاـف ك ، أك تسميميا رغـ أف التجسس أشمؿ مف ىذيف الفعميالدكلة

ىذا التعريؼ كرغـ أنو تجاكز فكرة التسميـ لدكلة معادية بتكسيعو لمجية التي يمكف أف تستفيد مف أسرار 
 الإضراريؤدم ىذا التسميـ إلى  أف اشترط، إلا أنو جية أجنبية بدكف تخصيص أيةإذ مدىا لتشمؿ  ؛الدكلة

فييا تسميـ سر الدكلة إذ لا يمكف تحديد الحالات التي قد يؤدم  ؛الجزـ بو  يمكفمالابمصمحة الدكلة كىذا 
عف أم ظرؼ ر ظفسر الدكلة يجب حفظو بغض الن ؛حالات التي لا يؤدم التسميـ لذلؾكال ،لإضرار بيا

 .خارجي

نو أكؿ نشاط يقكـ بو أجنبي يككف مف ش" :التجسس بأنو "محمد سميماف مكسى"ؼ الدكتكر عرِ يُ  -
 .2"انتياؾ أك خرؽ قكاعد المحافظة التي تحيط بالأسرار المتعمقة بالدفاع الكطني

 :مف حيثيعد ىذا التعريؼ أكثر التعاريؼ السابقة دقة لأنو تجاكز مآخذىا 

ىك مناط التفريؽ بيف التجسس كعنصر الجنسية  ؛فئة مرتكبي التجسس عمى الأجانب هحصر  -
 .مف قانكف العقكبات 64في المادة  ذلؾكمشرع الجزائرم كىك المعيار الذم تبناه ال، الخيانة

 .تي تجعؿ الخفاء صفة لازمة لمتجسستجاكزه الفكرة القديمة ال -

                                                           
عات ، مكسكعة جرائـ الخيانة كالتجسس في التشريع المصرم كالتشريعات العربية كالتشريمجدم محمكد محب حافظ -1

 .298، ص. 2010الأجنبية كالشريعة الإسلبمية، دار محمكد لمنشر كالتكزيع، مصر، 
مقدمة القانكف الميبي كالتشريع المقارف، أطركحة دكتكراه، ، النظرية العامة لجرائـ التجسس في كد سميماف مكسىمحم -2
 .112، ص.  1997كمية الحقكؽ، جامعة الإسكندرية، مصر، ل
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بؿ كسع مجاؿ النشاط ليشمؿ ، بالإضافة إلى عدـ قيامو بتعدادىاأنكاع الأسرار  هحصر  عدـ -
أـ  اقتصاديةـ أـ سياسية أ سكاء كانت أسرار عسكرية لدفاع الكطنيبأسرار اكؿ الأنشطة التي تمس 

 .اجتماعيةعممية أـ 

، حصكؿ عمى الأسرار أك تسميميا فقطعدـ حصره لنكع النشاط الماس بالدفاع الكطني في ال -
الذم يتماشى مع ما ىك منصكص عميو في القكانيف العقابية كتمؾ التي تنظـ أسرار الدفاع الكطني  الأمر

تحدث أك التعديلبت التي  أف، ككذا مع التطكرات التي يمكف شريعاتدكؿ التي تممؾ مثؿ ىذه التبالنسبة لم
 .نتيجة تغير الظركؼ يمكف أف تطرأ عمى القكانيف المختمفة

 >يــــسس الإلكترونـــــريف التجــــــتع -اً ــــانيث

إلى  التطرؽكمف ثـ ، الإلكتركنيمكقؼ التشريعات مف عممية تعريؼ التجسس  سيتـ بداية عرض
 الفقيي لو بإتباع نفس منيج دراسة تعريؼ التجسس التقميدم. التعريؼ

بالرجكع إلى قانكف العقكبات الجزائرم نجد أف  :يــــسس الإلكترونــــــي لمتجــــريف القانونــــــالتع -أ
ىك مذىب -ي كما فعؿ بخصكص التجسس التقميدملكتركنمشرع الجزائرم لـ يعرؼ التجسس الإال

ذلؾ بنصو عمى تجريـ التجسس لكنو حاكؿ مسايرة التطكرات التقنية الحاصمة ك ك  -الأخرلالتشريعات 
 الذم ،20041في سنة كف العقكبات تعديؿ قانمف خلبؿ  داده لمجمكعة الأفعاؿ المككنة لوتعك  لكتركنيالإ

مف الفصؿ الثالث  نظمة المعالجة الآلية لممعطياتاستحداث القسـ السابع مكرر المعنكف بالمساس بأ
التي تنص  3مكرر 394المادة ىذا التجريـ يستشؼ مف قراءة ، ك 2 نكف بالجنايات كالجنح ضد الأمكاؿمعال

تضاعؼ العقكبات المنصكص عمييا في ىذا القسـ إذا استيدفت الجريمة الدفاع الكطني أك " :عمى
  ."شدلعاـ دكف الإخلبؿ بتطبيؽ عقكبات أالييئات كالمؤسسات الخاضعة لمقانكف ا

                                                           
 .2004( المؤرخ في العاشر مف نكفمبر سنة 15-04جاء ىذا التعديؿ بمكجب القانكف رقـ ) -1
ىذا ، 7مكرر 394المادة  غايةمكرر إلى  394مكرر عند استحداثو ثمانية مكاد كذلؾ مف المادة  حكل القسـ السابع -2

يكنيك  19المؤرخ في  02–16كذلؾ بمكجب القانكف رقـ  8مكرر 394القسـ الذم عرؼ إضافة مادة جديدة ىي المادة رقـ 
عقكبات المقررة لمقدـ خدمات الانترنت الذم المستحدثة عمى التنص المادة ؛ بحيث المتمـ لمقانكف العقكبات 2016سنة 

الاتصاؿ أك رغـ صدكر أمر أك حكـ كنكلكجيات الإعلبـ ك رغـ إعذاره مف قبؿ الييئة الكطنية لمكقاية مف الجرائـ المتصمة بت
 قضائي يمزمو بذلؾ لا يقكـ بالتدخؿ الفكرم لسحب أك تخزيف المحتكيات التي تشكؿ جريمة منصكص عمييا قانكنا أك لا

دج إلى  2.000.000، بحيث قررت لو الحبس مف سنة إلى ثلبث سنكات كالغرامة مف لذلؾ قكـ بكضع الترتيبات التقنيةي
 .دج أك إحدل ىاتيف العقكبتيف فقط 10.000.000
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 نستخمص مجمكعة الأفعاؿ التي تككف جريمة التجسس مكاد القسـ السابع مكرر أعلبهاء كباستقر 
 :ىيي ك لكتركني إذا استيدفت الدفاع الكطنالإ

ة الآلية لممعطيات أك الدخكؿ أك البقاء عف طريؽ الغش في كؿ أك جزء مف منظكمة لممعالج -
 .1محاكلة ذلؾ

 .2اشتغاؿ المنظكمةالدخكؿ أك البقاء المؤدم إلى تخريب نظاـ  -

 .3المعطيات في نظاـ المعالجة الآلية -بطريؽ الغش –إدخاؿ أك إزالة أك تعديؿ  - 

خزنة أك معالجة أك مرسمة تصميـ أك بحث أك تجميع أك تكفير أك نشر أك الإتجار في معطيات م -
 .4ـرائـ المنصكص عمييا في ىذا القسمعمكماتية يمكف أف ترتكب بيا الج طريؽ منظكمة عف

حيازة أك إفشاء أك نشر أك استعماؿ لأم غرض كاف المعطيات المتحصمة مف إحدل الجرائـ  -
 .5المنصكص عمييا في ىذا القسـ

مف لكتركني كاحدان يعد مصطمح التجسس الإ >يــــسس الإلكترونـــــي لمتجـــــف الفقيـــــلتعريا -ب
، كجية عمى أمف الدكلة الخارجيثكرة التكنكلأىـ الآثار السمبية لم، ك مصطمحات العصر الحاليأىـ 

لاستخدامو  بداية نظران  ؛مفيكمو لا يزاؿ مبيما عمى نطاؽ كاسع إلا أفتداكؿ ىذا المصطمح ك  ـػػػػػػػػػػػػػػػػػػػػػػػرغك 
بالإضافة إلى ندرة الدراسات  ،بشكؿ عاـ لمتعبير عف انتياؾ خصكصية الأفراد كالدكؿ عمى حد السكاء

 يمكف رصد بعضرغـ ذلؾ ، لكف تأصيؿ ليذه الظاىرة عمى الأقؿ مف الناحية المفاىيميةالتي تصدت لم
كىذا  ،مع مناقشة كتحميؿ كؿ تعريؼ عمى حدةلكتركني اريؼ التي منحت لمصطمح التجسس الإالتع

 :كالأتي

 

 

                                                           
 مكرر مف قانكف العقكبات. 394الفقرة الأكلى مف المادة  -1
 مكرر مف نفس القانكف. 394الفقرة الثالثة مف المادة  -2
 مف نفس القانكف. 2مكرر 394المادة  -3
 مف نفس القانكف. 2مكرر 394البند الأكؿ مف المادة  -4
 .نفس القانكفمكرر مف  394البند الثاني مف المادة  -5
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 :لتجسس المعمكماتي يتجسد فيما يميلكتركني أك ما يطمؽ عميو أيضا االتجسس الإ" -3 

ة لاسيما فيما يتعمؽ بأمف حكاذ بدكف كجو مشركع كقانكني عمى معمكمات ذات أىميالاست -
 .الدكلة

الاستحكاذ بدكف كجو مشركع كقانكني عمى أسرار التعامؿ التجارم كالتقنية الصناعية بجميع  -
 . 1"صكرىا

لكتركني فقط عمى كسائؿ التجسس الإ يقصرما يمكف ملبحظتو عمى ىذا التعريؼ أنو لـ 
كما أنو لـ  .ة التي يكف استغلبليا ليذا الغرضلكتركنيالكسائؿ الإاسيب بؿ كسع مف دائرة التقنيات ك الحك 

كلكف ، أم المفيكـ التقميدم لأمف الدكلةيحصر نكع المعمكمات محؿ التجسس في تمؾ الأسرار العسكرية 
لثانية كبشكؿ مستقؿ عف مد ىذا التعريؼ مداه ليشمؿ الأسرار التجارية كالصناعية بتخصيصيا الجزئية ا

إذ تتجو غالبية الدكؿ إلى تعظيـ مكانة ىذه  ؛لأخرل كىك الإتجاه السائد حاليان باقي طكائؼ أسرار الدكلة ا
أف كلكنو بالمقابؿ لـ يشر إلى ضركرة  .أىـ صكر التجسس الإلكتركني تصادمالاقالأسرار كجعؿ السر 

فعاؿ التي تشكؿ جريمة التجسس الإلكتركني بمفيكمو كلا إلى باقي الأ ،يككف مرتكب فعؿ التجسس أجنبيا
كيبقى أىـ مآخذ ىذا التعريؼ أنو لـ  .فقط الاستحكاذبذكر فعؿ  اكتفىبؿ  ،الحالي السابؽ تكضيحيا أعلبه

إذ أف ما يميز صكرة التجسس التقميدم عف صكرتو  ؛إلى ضركرة إستخداـ كسيط إلكتركني يشر إطلبقان 
لا يضع حدكد إستقلبلية كعميو يمكف القكؿ أف ىذا التعريؼ  ؛ر ىذه الكسائطحدثة ىك ممارستو عبالمست

 .نو يصدؽ أكثر عمى ىذا الأخيرأك  ،لكتركني عف التقميدمالتجسس الإ

قياـ أحد الأشخاص الغير مصرح ليـ بالدخكؿ إلى نظاـ التشغيؿ " :لكتركني ىكس الإالتجس -4 
كلأغراض غير سكية حيث يتاح لمشخص المتجسس أف  في مختمؼ أجيزة الاتصالات بطريقة غير شرعية

ينقؿ أك يمسح أك يضيؼ ممفات أك برامج كما أنو بإمكانو أف يتحكـ في نظاـ التشغيؿ فيقكـ بإصدار 
أكامر مثؿ إعطاء أمر الطباعة أك التصكير أك التخزيف عمى أف ينبني ىذا الأمر عمى أساس منظـ أك 

                                                           
. ، ص2011لقانكنية لمعمكمات شبكة الأنترنت، منشكرات الحمبي الحقكقية، لبناف، ، الحماية اسميـ عبد الله الجبكرم -1

325. 
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ؿ أك المنظمات أك الييئات أك المؤسسات الدكلية أك الكطنية كىذا فردم بالتجسس عمى الأشخاص أك الدك 
 .1"لكتركنية التي جمبتيا حضارة التقنية في عصر المعمكماتالأنظمة الإباستخداـ المكارد المعمكماتية ك 

 ،الحديث لتشمؿ الأفرادأنو أشار إلى أطراؼ التجسس  ما يمكف ملبحظتو عمى ىذا التعريؼ
الإرىاب الإلكتركني  أككحتى الجماعات المييكمة سكاء في إطار الجريمة المنظمة  ،كالمؤسسات ،كالدكؿ

كبذلؾ تمييزه عف  لكتركنيلقياـ التجسس الإ أساسيان  دة عنصران المتعد الإلكتركنيةكما جعؿ مف الكسائط 
 تعمقان م أف يككف سران  لـ يشر إلى محؿ التجسس كالذم يجب عميو أنو يؤخذ، إلا أف ما التجسس التقميدم

بالإضافة إلى أنو حصر صكر الأفعاؿ  .إلى ضركرة أف يككف الفاعؿ أجنبياكما أنو لـ يشر  .بأمف الدكلة
لكتركني السابؽ جريمة التجسس الإالتي يقكـ بيا الشخص المتجسس في طائفة معينة لا تشكؿ بمفردىا 

ف قاـ بذكر أىميا تكضيحيا أعلبه  .كا 

ؿ كتجميع المعمكمات السرية المخزنة كالمحفكظة داخؿ الحصك " :التجسس الإلكتركني ىك -5
ذا كالصناعي ك كالخاصة بسياسة الدكلة كبدفاعيا كنظاميا الاقتصادم ك  نترنتبالأالحكاسيب المرتبطة 

ميع أبحاثيا العممية خاصة تمؾ المتعمقة بأبحاث الطاقة النككية كتسميميا إلى حككمة أجنبية أخرل أك تج
 .2"نترنت بغية إستغلبليا لأغراض معينةخدمي الأمعمكمات شخصية عف مست

لكتركني في الأفعاؿ التي قد تتعرض تعريؼ أنو لـ يحصر فقط التجسس الإما يلبحظ عمى ىذا ال
بحيث يشكؿ فعؿ  ؛الفرد :بؿ أضاؼ ليا طرفان آخر لو أىميتو الخاصة كىك ،ليا الدكلة فقط كطرؼ كحيد

بنكع مف سيتـ التطرؽ لو لاحقا  كىك ما- بأمف الدكلة المساسمف أشكاؿ  جمع معمكمات سرية عنو شكلبن 
أصناؼ المعمكمات محؿ التجسس الإلكتركني ليجعؿ مف أبحاث الطاقة  استعراضكما حاكؿ  -التفصيؿ

لكف ما يؤخذ عمى ىذا التعريؼ أنو حصر سمككات التجسس في الحصكؿ كالتجميع  .النككية مثالان أساسيان 
نترنت عمكمات في الحكاسيب المرتبطة بالأكما حصر مكاف تكاجد ىذه الم .كُؿمف  كالتسميـ كىي بعضه 

دكف أف فالحاسكب بمفرده يعد أداة لممعالجة الآلية لممعطيات كيمكف مف خلبلو ك  ؛غير صحيح أمركىك 

                                                           
حكؿ الجرائـ  ، مداخمة في إطار الممتقى الكطنيلكتركني كمخاطرىا عمى أمف الدكلة، جريمة التجسس الإياسيف قكتاؿ -1

 . 2011ديسمبر  13 –12معيد العمكـ القانكنية كالإدارية، المركز الجامعي عباس لغركر، خنشمة، ، الماسة بأمف الدكلة
كمية الحقكؽ كالعمكـ السياسية، جامعة أبي مقدمة لارنة(، أطركحة دكتكراه، ىبة نبيمة ىركاؿ، جرائـ الأنترنت )دراسة مق -2

 .372، ص. 2014 -2013بكر بمقايد، تممساف،  
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كما يؤخذ عمى ىذا التعريؼ أنو أىمؿ تحديد الغرض مف  .نت المساس بأسرار الدكلةنتر يككف مرتبطان بالأ
  . طنيإذ يجب أف يككف الغرض ىك إستغلبليا لممساس بالدفاع الك  ؛ميع المعمكمات الشخصيةتج

إستخداـ كسائؿ تقنية المعمكمات الحديثة لمدخكؿ بشكؿ غير " :لكتركني ىكالتجسس الإ -6
التنصت عمييا ك ، كتركنية الخاصة بالدكؿ كالحككماتلر قانكني إلى أنظمة المعمكمات الإمسمكح كغي

جميع أنكاع ستحصاؿ عمى ما لدييا مف معمكمات ميمة تتعمؽ بنظاميا كأسرارىا تشمؿ الإبقصد 
 .1"كالسياسية كالاقتصادية كالعممية كالاجتماعية الأمنيةالمعمكمات العسكرية ك 

إلكتركني لمقكؿ بقياـ التجسس  نو كرغـ ذكره لضركرة كجكد كسيطأما يلبحظ عمى ىذا التعريؼ 
إلا أنو حصر أفعاؿ التجسس  ؛المجالات الماسة بالدفاع الكطني حاكؿ تعداد ، كرغـ أنولكتركنيالإ
كما  .ة لممعطيات دكف غيرىا مف الأفعاؿلكتركني في فعؿ الدخكؿ غير القانكني إلى نظاـ معالجة آليالإ

ت لدكؿ كالحككماا بالإشارة إلىفقط  اكتفىك الأطراؼ الفاعمة في جريمة التجسس الإلكتركني أنو لـ يذكر 
 .   كطرؼ مستيدؼ كحيد

التجسس الإلكتركني أك الجكسسة الرقمية أم الحاسكبية ترصد كمراقبة عف طريؽ التسمؿ " -7
إلى الأجيزة الحاسكبية أك محاكلة إعتراض الإشارات كحزـ المعمكمات التي ترسؿ مف قبؿ الأجيزة عبر 

الفردية لقدرة المختصيف عمى  تعتبر الحكاسيب أحد أىـ كسائؿ التجسس عمى الخصكصياتنترنت، الأ
 .2"تمقي معمكمات منيا دكف عمـ أصحاب الأجيزة أنفسيـ

 .لتجسس الإلكتركني في أصناؼ محددةحصره لأفعاؿ ا -سابقوك-ما يلبحظ عمى ىذا التعريؼ 
بالإضافة إلى أنو لـ  .التعريؼ السابؽ نترنت كما ىك الشأف فيمة التجسس في الأيكما أنو حصر كس

 .فقط الأفرادبالإشارة إلى المساس بخصكصية  كاكتفىلكتركني ت التجسس الإيحدد مجالا

لإلكتركني ا التجسسبعض الباحثيف تعبير القرصنة الإلكتركنية لمدلالة عمى مفيكـ  استخدـ -8
استخداـ كسائؿ الاتصاؿ كتكنكلكجيا المعمكمات الحديثة في  إلىتشير  ةلكتركنيالقرصنة الإ" :بالقكؿ بأف

                                                           
، منشكرات زيف الحقكقية، )دكف بمد ، جرائـ تكنكلكجيا المعمكمات الحديثة الكاقعة عمى الأشخاص كالحككمةعمي جعفر -1

 .569 ، ص.2013نشر(، 
، مداخمة مقدمة في إطار حتو في التشريع الجنائي الجزائرم، التجسس الإلكتركني كآليات مكافم عمادحناف أكشف ككاد -2

لجامعي عباس لغركر، خنشمة، ، المركز امعيد العمكـ القانكنية كالإدارية، حكؿ الجرائـ الماسة بأمف الدكلة الممتقى الكطني
 .2011ديسمبر  12-13
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لمبيانات لكشؼ البيانات  غير مشركعة تستيدؼ التحايؿ عمى أنظمة المعالجة الآلية ممارسة
  .1"ىا أك التأثير عمى سلبمتيا أك حتى إتلبفيا( أك تغيير الحساسة)المصنفة

 ؛لكتركنيةه الذم يخمط بيف مفيكـ التجسس الإلكتركني كالقرصنة الإتجاىذا التعريؼ يعبر عف الإ
 ةػػػػػػػػػػػػػػكتركني أشمؿ مف تعبير القرصنل، رغـ أف تعبير التجسس الإالأكؿ لالة عمىالثاني لمد استخدـبحيث 

 لا الدكؿ كتحديدان  الأفرادالقرصنة تستخدـ أكثر لمتعبير عمى سمكؾ  أفإلى  بالإضافة .يحتكييالكتركنية ك الإ
 .تركنيلكس الإىك مجرد صكرة مف صكر التجسفي مجاؿ المساس بحقكؽ المؤلؼ كالممكية الصناعية ك 

إلى محاكلة تبريره  لكتركنيالإذىبت بعض الدراسات في مسمكيا الرامي لتعريؼ التجسس  –9
 الإلكتركني بدلان مصطمح الاستخبار  باستخداـىذا ك  ،الاقتصادمفي القطاع  خاصةن  جعمو سمككان مسمكحان ك 

التتبع ميا بغرض الكشؼ ك تحميالحصكؿ عمى المعمكمة ك " :رؼ بأنو، فعُ لكتركنيمف مصطمح التجسس الإ
، كفي 2كالتنبؤ بقدرات كنكايا ككذا النشاطات التي تكفر سبؿ التصرؼ لأجؿ ترقية كتطكير صنع القرار

كذا طرائقيـ كمناىجيـ المجتمعة مع المعرفة لكتركنييف ك الإ نفس الإطار عرؼ بأنو المعرفة حكؿ الخصكـ
 .3"ـحكؿ كضعية أمف منظمة ما في مكاجية خصكميا كمناىجي

نو يستخدـ لمدلالة عمى ، نجد أديد علبقتو بمفيكـ التجسسلتح الاستخباربالرجكع إلى مفيكـ  
العمـ أك ىك المعرفة ك  ،عف دكلة محايدة عممية جمع المعمكمات عف الخصـ أك حتى عف الحميؼ أحيانان أك

ميف سلبمة لعمؿ لتأالعسكرييف حتى يمكنيـ اك التي يجب أف تتكفر لدل كبار المسؤكليف مف المدنييف 
 :ستخبارات تمارس نكعيف مف النشاطف الاأالأمف القكمي ، كبصفة عامة يمكف القكؿ ب

 .دكؿ الأخرل لإمداد المسؤكليف بياالحصكؿ عمى المعمكمات المتعمقة بال >اوليمــــــــــأ -

                                                           
رىاب القرصنة، مجمة المفكر، العدد الثاني عشر، مف ا، الأليتيـ ناديةليتيـ فتيحة ك  -1 لمعمكماتي لمحككمة الإلكتركنية كا 

 .242بسكرة، ص.  ،كمية الحقكؽ كالعمكـ السياسية، جامعة محمد خيضر
2
-Troy Townsend and others, SEI Emerging Technology center: Cyber intelligence Tradecraft 

project, SoftwareEngineering Institute, Carnegie Mellon University,USA,2013,p.2, 

etude publier  sur le site:www.sei.cmu.edu, le sit a été visiter le:23/11/2015.   
3
- Strategic Cyber Intelligence, publication of the intelligence and national security alliance 

(INSA), Arlington, USA, March 2014, p . 3,  Etude publier  sur le site:www.insaonline.org, le 

sit a été visité le:23/11/2015.  
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لقاء القبض عمى العملبء كالجكاسيس  >اــــــثانييم - ستخبارات الإ ذلؾ لشؿ نشاطك منع التجسس كا 
 .1الأجنبيةكبمعنى آخر الكقاية مف نشاط الاستخبارات  ، المعادية

الاستخبار  لفظف الدكلة تستخدـ لمدلالة عمى التجسس الذم تقكـ بو تحميؿ المفيكـ السابؽ نجد بأب
ضفاء المشركعية عميوكنكع مف تمطي ، بينما تستخدـ مصطمح التجسس لمتعبير عف ذات ؼ المصطمح كا 

كما يتبيف الفرؽ بيف الاستخبار كالتجسس في ككف الثاني  .أخرلمف قبؿ دكلة  ارتكابياحالة في  ؿالأفعا
، إضافة ستخباريةمات الإلجمع المعمك بحيث يعد التجسس كسيمة مف بيف عدة كسائؿ  ؛الأكؿجزء مف 

 اعةالإذالحرب كالسكاف كالسياح ك  كأسرللممعمكمات التي يمكف الحصكؿ عمييا مف مصادر أخرل 
 .كالتمفزيكف كغيرىا

تار التعريؼ المخُ  عمى ىدمك ، كؿ عمى حدةجممة التعاريؼ السابقة كتقييميا  استعراضمف خلبؿ 
بير عف الجريمة المشرع الجزائرم لمتع استخدمياككذا المصطمحات التي  ،سابقان لمتجسس التقميدم

 إقتراح التعريؼ الآتي:  الإلكتركنية يمكف

 أكيستيدؼ أنظمة المعالجة الآلية لممعطيات ك  ،رتكبو أجنبييكؿ سمكؾ  التجسس الإلكتركني ىك
التي تتجسد في شكؿ معمكمات مف شأنو المساس بسر مف أسرار الدفاع الكطني ك  ،يستخدميا ككسيمة

دكلة أك مؤسسة أك جماعة  نتكالجية المستفيدة منو، سكاء كا مرتكبو طبيعة بغض النظر عف ،لكتركنيةإ
 .دان عاديان إجرامية أك فر 

 .يــــلكترونسس الإ ـــــص التجــــخصائ >يــــطمب الثانـــــالم

مجمكع برز الإفرازات السمبية لمثكرة التكنكلكجية مف ألكتركني مكانتو كأحد يأخذ التجسس الإ 
أكجو تبيف  كما، سيزه عف الصكرة التقميدية لمتجسيتمفتقكـ مف جية ب ؛التي ترسـ ذاتيتو الخصائص

لكتركني ذه الخصائص لتعكس مكقع التجسس الإتتعدد ى، ك ب بينو كبيف ىذه الصكرة مف جية أخرلالتقار 
الخصائص المشتركة بيف  لعرض كبناء عميو سيتـ التطرؽ بدايةن  ؛ف بقية مصطمحات العصر المعمكماتيم

تي ينفرد لخصائص اليتـ عرض اسثـ كمف  ،الأكؿالفرع  ذلؾ فيك لكتركني كالتجسس التقميدم التجسس الإ
 .في الفرع الثانيكذلؾ التقميدم التجسس لكتركني عف بيا التجسس الإ

                                                           
قكمي لمدكلة في الفقو الإسلبمي كالقانكف ، الإستخبارات العسكرية كدكرىا في تحقيؽ الأمف الزكي زكي حسيف زيداف -1

 .10 –9ص.  ، ص.2009الكضعي، دار الكتاب القانكني، مصر، 
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 .ديـــي والتجسس التقميـلكترونسس الإ ـــن التجـركة بيــص المشتــالخصائ >رع الأولـــــــالف

يمكف  لكتركني كالتجسس التقميدم في مجمكعة مف الخصائصيشترؾ كؿ مف التجسس الإ 
 :تيةتكضيحيا في العناصر الآ

 ي>ـــة الخارجــن الدولــم أمـــة من جرائـي جريمـلكترونسس الإ ـــالتج -أولً  

مكقع ثـ  ،إلى مفيكـ أمف الدكلة في العصر المعمكماتي بالتطرؽ بدايةن  العنصرتـ دراسة ىذا ست
 . الدكلة أمف التجسس الالكتركني مف جرائـ

المفاىيـ  أكثرالدكلة مف  مفأيعتبر مفيكـ  >يــوماتر المعمــــة في العصـن الدولــموم أـــــمفي -أ 
الظركؼ المجالات ك في العديد مف المكاقؼ ك  استعمالوإذ يمكف  ؛غمكضان كتعقيدان فيك مفيكـ كاسع كمرف

لمحتممة ضد الأخطار ا تأميف المكاطنيفبدءان مف الإجراءات البسيطة التي تقكـ بيا سمطة الدكلة بقصد 
المحدقة  الأخطارالخاصة بتأميف الدكلة نفسيا في مكاجية  الإجراءاتإلى  ،يـمكالالتي تمس أنفسيـ أك أ

 :فذىب البعض إلى تعريفو بأنو ؛أمف الدكلة"فقو في تحديد مصطمح "ال اختمؼكقد  .بيا داخميان كخارجيان 
 جراءاتالإرؼ بأنو مجمكعة قدرة الدكلة عمى حماية مصالحيا الداخمية مف التيديدات الخارجية كما عُ "

، بينما 1"التي تسعى الدكلة مف خلبليا إلى حماية حقيا في البقاء أك ىك مجمكعة المصالح الحيكية لمدكلة
ميف كياف تأ" :بأنومف الدكلة كيعرفو الأمف القكمي لمدلالة عمى أإستخداـ مصطمح  الآخر البعض يفضؿ

ميف مصالحيما كتييئة الظركؼ المناسبة تأك  كخارجيان  التي تتيددىا داخميان  الأخطارالدكلة كالمجتمع ضد 
 كحاليان  .2"كالغايات التي تعبر عف الرضاء العاـ في المجتمع الأىداؼ لتحقيؽ كاجتماعيان  اقتصاديان 
كمع زيادة الاعتماد  ،فيو الأساسيةإلى المجتمع المعمكماتي الذم تشكؿ المعمكمات البنية التحتية  كبالانتقاؿ

ف الكطني لممجتمع التعرض لمفشؿ أك التخريب مما ييدد الأم احتمالية عمى تقنيات المعمكمات زادت
لأمف الكطني مف ىذا المنظكر عمى بحيث يعرؼ ا ؛مفيكـ مف المنظكر المعمكماتي للؤمفأصبح  ؛كالدكلة

التخيمية لبنى المجتمع تأثير التيديدات الفيزيقية ك  أك/ معي الفعمي كالتخيمي بعدـ كجكد كالإحساس الج :نوأ

                                                           
ات العربية كالقانكنيف الفرنسي دراسة مقارنة في التشريعلجرائـ الكاقعة عمى أمف الدكلة )، امحمكد سميماف مكسى -1
ية المعاصرة كمبادئ حقكؽ الإنساف(، دار المطبكعات الجامعية، مصر، الدستكر مقراطية ك الإيطالي في ضكء المفاىيـ الديك 

 . 7، ص. 2009
حديات في ظؿ الأمف القكمي العربي، مجمة الغدير، العدد الرابع : التيديدات كالتف، الأمف الإقميميجماؿ عمى زىرا -2

 .   25، ص. 2013، خريؼ ، لبنافكالستكف، دار الفلبح لمنشر كالتكزيع
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المختمفة ا في جكانبيا العسكرية كالاجتماعية كالثقافية كالاقتصادية ...( يكخاصة الحساسة من)المعمكماتية 
تستدعي التأىب ك/ أك  ( ككاف مصدرىا داخمي )مشكلبت إجتماعية( أك خارجي )صراعات كحركب أيان 

 .1التأىب كالفعؿ الرسمي لمكاجيتيا أك/ الفعؿ الاجتماعي ك

مصالح كقيـ  للؤفرادكما  لمدكلة >ةـــــن الدولـــم أمـــن جرائـــي مـــلكترونسس الإ ـــــع التجـــموق -ب
لى الذكد عنيا بالعقاب، تعمد إلى صكنيا بالقانكف الجزائيكحقكؽ أساسية   الأساسية، كتنقسـ الحقكؽ كا 

 لمدكلة إلى زمرتيف:

 الأمـفي علبقاتيا مع  للؤمةيا تجسيدان زمرة الحقكؽ التي تشتقيا الدكلة مف طبيعة ككن -ىــــالأول 
ىذه الحقكؽ  تستمد إنماكالدكلة  كالاستقلبؿرادتيا في الحرية تعبيران عف إك  ،الميداف الدكلي في الأخرل

 .الحقكؽ الدكلية أك ،القانكف الدكلي أشخاصمف  بصفتيا شخصان 

يا لكي تتمكف أجيزتيا زمرة الحقكؽ التي لا غنى لمدكلة عف ممارستيا كحمايت -ةـــــالثاني 
راد ػػػػػػػػػػحياؿ الرعية مف أف الأساسيةكمؤسساتيا مف النيكض بأعباء الحكـ كالقياـ بكظائفيا 

 كحككمة كتمارس ىذه الحقكؽ بصفتيا شخصان  اتشتؽ الدكلة ىذه المياـ مف طبيعتيك  ،اتػػػػػػػػػػػػػػػػػماعػػػػػػػػػػػػػكج
 .2كؽ الداخميةأك الحق ،القانكف الداخمي أشخاصمف 

إلى جرائـ  لذلؾ ان تبع أيضان  ـ أمف الدكلةتبعان لتقسيـ حقكؽ الدكلة إلى طائفتيف فقد تـ تصنيؼ جرائ 
كيقصد بالأكلى تمؾ الجرائـ التي تنطكم عمى الإعتداء عمى  .مف دكلة خارجيجرائـ أك  ،أمف دكلة داخمي

طاحة بالسمطة القائمة تمتع بو الناس بقصد الإالذم ي كالاستقرارداخمي لمدكلة كالمساس بالأمف النظاـ ال
ستبداليا ستبداؿ النظاـ السياسي ك ، كا  الدكلة الخارجي  بأمفأما الجرائـ المضرة  .الاجتماعي بنظاـ آخركا 

، كيراد منيا الإعتداء عمى 3في علبقاتيا بالدكؿ الأخرل ةفيي الأفعاؿ المجرمة التي تقع عمى الدكل
دكؿ الأخرل أك إعانة عدكىا الإساءة إلى علبقاتيا بال أكا في المحيط الدكلي إستقلبليا أك زعزعة كياني

                                                           
 .23، ص. 2006دار الشركؽ لمنشر كالتكزيع، الأردف،  ،حرب المعمكماتذياب البداينة، الأمف ك  -1
مف الدكلة الخارجي(، أرح قانكف العقكبات القسـ الخاص )الجرائـ الكاقعة عمى ، شالحكيـ كرياض الخانيجاؾ يكسؼ  -2

 .49، ص. 2009ريا، ، سك منشكرات جامعة دمشؽ
تكراه ، أطركحة دككعقكباتيا في القانكف المكريتاني، الجرائـ المضرة بأمف الدكلة الداخمي محمد بف محمد سالـ عدكد-3

، معة نايؼ العربية لمعمكـ الأمنية، الرياض، جاكمية الدراسات العميابقسـ العدالة الجنائية مقدمة لعمكـ الأمنية، الفمسفة في ال
 .51، ص. 2010
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 ،كبمعنى أبسط فإف الجرائـ الماسة بأمف الدكلة الداخمي تقع عمى الدكلة في علبقاتيا بالمحككميف .عمييا
درج التجسس ين، ك 1بينما الجرائـ الماسة بأمف الدكلة الخارجي تقع عمى الدكلة في علبقاتيا بالدكؿ الأخرل

 .شأنو في ىذا شأف التجسس التقميدمالدكلة الخارجي  بأمفلكتركني ضمف طائفة الجرائـ الماسة الإ

 >يـــرد أجنبـــا فــــة يرتكبيــجريمي ـلكترونسس الإ ــــالتج -اً ـــــثاني 

 ،بيمف قبؿ فرد أجن ارتكابوف يتـ ني مع التجسس التقميدم في ضركرة ألكترك يشترؾ التجسس الإ 
 الأخذكقد ذىبت معظـ التشريعات في ىذا الصدد إلى  .أخرللجنسية دكلة  يككف حاملبن  أفبمعنى 

كالحكمة مف استمزاـ  ؛2، كمنيا المشرع الجزائرمالخيانةيار لمتفرقة بيف جريمتي التجسس ك بجنسية الفرد كمع
عمى المكاطف كاجب  رضػػػػػػيف فرباط الجنسية ؛ي جرائـ الخيانة مف الكضكح بمكافالمشرع لصفة المكاطف ف

لمكاطف الذم يخكف ىذا فا، 3أمنيايرتكب جريمة تؤثر عمى  ألاىذا الكلاء  أكلكياتالكلاء لدكلتو كمف 
خدمة  الأخرلسلبمة الدكلة  إيذاءالذم يقدـ عمى  الأجنبيمف ذلؾ  خطران  أكثرك  إجرامان شد الكاجب ىك أ

الضيافة كقكاعد  آدابف لـ يكف قد راعى إ كىك ك عتبر جاسكسان الثاني في أماخائف بلب جداؿ  فالأكؿلكطنو 
، كرغـ ككف الخيانة بحسب ىذا 4نو لا يعد خائنان إكسلبمتيا ف أمنيا إلى أساءالسمـ الدكلي في البلبد التي 

فإف المشرع الجزائرم قاـ بالمساكاة  الكلاءخطكرة مف التجسس بالنظر لاعتبار  أكثرك  شد جرمان الرأم أ
 .العقكباتفي  أك ،إف في الركف المادم بينيما

إلى أف الفقو قد التجسس كجريمة الخيانة  جريمةتجدر الإشارة في ىذا المقاـ كبصدد التفرقة بيف  
 : إلى كضع معايير أخرل ىي اتجو

انة تتمثؿ فالخي ؛ككف لمجريمةطبيعة الفعؿ الم إلىكيستند  >اديـــي أو المـــار الموضوعـــالمعي -
الحالة التي لا  إلىبينما ينصرؼ التجسس  ،قكة مادية أكيـ الشخص ما أكدع بيف يديو مف سر في تسم

فعممية  ؛إليوبيف يديو كلكنو يبحث كيتقصى لمكصكؿ  مكجكدان  أكلمسر  يككف الشخص فييا ممتمكان 
                                                           

رنة في القانكف الككيتي كالمقارف(، دار النيضة العربية، دراسة مقاعبد المييمف بكر، جرائـ أمف الدكلة الخارجي ) -1
 .2، ص. 1976مصر، 

مف قانكف العقكبات  64مشرع الجزائرم معيار الجنسية لمتفرقة بيف جريمتي التجسس كالخيانة مف خلبؿ المادة أقر ال -2
 التي تـ التطرؽ الييا سابقان.

نيضة ، دار الداء عمى أمف الدكلة كعمى الأمكاؿ(جرائـ الاعتعبد الفتاح مصطفى الصيفي، قانكف العقكبات المبناني )-3
 .22، ص. 1972شر، لبناف، العربية لمطباعة كالن

 .39-38سعد إبراىيـ الأعظمي، مرجع سابؽ، ص. ص.  -4
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 أك كاف سران  شيءأما الخيانة فيي تسميـ  ،المتصمة بالدفاع القكمي الأسرارالتجسس ىي البحث عف 
لمتداخؿ المكجكد بيف الفعميف المككنيف  نظران  ؛لصعكبة تطبيقو قدانتُ لكف ىذا المعيار  .1أسمحة أك حصنان 

صار بيف  فإذايعتبر عمؿ تجسس  إليوف البحث عف السر حتى التكصؿ لأ ؛الخيانةلجريمتي التجسس ك 
ستقصاء كفعؿ التسميـ في آف فيككف قد قاـ بنفسو بالفعميف فعؿ الايدم الجاني كسممو كاف الفعؿ خيانة 

 .2كاحد

كاف الجاني  فإذا ؛بحيث يعتد في ىذا المعيار بالباعث >يــــالنفس أوي ــار الشخصــــالمعي -
الطمع في  أككاف دافعو التيكر  إذا أما ،بالحنؽ عمييا فالفعؿ خيانة أكالدكلة  إيذاءبالرغبة في  مدفكعان 
ف أف مف الصعكبة بمكاف تطبيقو لألكف يؤخذ عمى ىذا المعيار  .3ماؿ فالفعؿ مف قبيؿ التجسس أكمنفعة 

 إلىيؤدم  أفنو أف مف شأىذا  إلىيضاؼ  ،الأمكرشؽ ىك مسألة محض نفسية مف أالبحث عف الباعث ك 
 .4مف جاف تختمؼ بكاعثيـ أكثرفييا  أسيـ إذاالذم تخضع لو الجريمة الكاحدة تعدد الكصؼ القانكني 

 .ديــسس التقميـــي عن التجـلكترونسس الإ ـــرد بيا التجـــص التي ينفـلخصائا >يــرع الثانــــالف

لكتركني الخصائص التي تميزه عف التجسس التقميدم مف التطكرات الحاصمة يأخذ التجسس الإ
كالتي جاءت كنتيجة حتمية لمثكرة التكنكلكجية التي غيرت الكثير مف مفاىيـ الجرائـ  ،الأخيرىذا عمى 
ىذه  إجماؿ، كيمكف كبالبيئة التي تستيدفياتتعمؽ خاصة بكسيمة ارتكابيا  أخرل أبعادان ية كمنحتيا التقميد

 الخصائص في العناصر الآتية: 

  >ةـــــلكترونية إـي جريمـجسس الإلكترونـــالت -ولً أ

 يرةالأخمدلكؿ ىذه كقد أثارت مسألة تحديد  .لكتركنيةعد التجسس الإلكتركني أحد الجرائـ الإيُ 
الأخير كسيمة أك  الحاسكب فقط سكاء كاف ىذا عمى فيناؾ مف يحصر نطاؽ ممارستيا ؛الكثير مف النقاش
إذ  ؛لكتركنية الأخرلعلبكة عمى الحاسكب كؿ الكسائط الإ" يشمؿ لكتركنيإككف لفظ " ييمؿىدفا لمجريمة ك 

عريؼ المغكم لمتجسس ديث عف التفي معرض الح إليو كما تمت الإشارة-" "الكتركنييقصد بمصطمح 
كؿ ما يتصؿ بالتكنكلكجيا الحديثة كذك قدرات كيربائية أك رقمية أك مغناطيسية أك لاسمكية  -لكتركنيالإ

                                                           
 .5عبد المييمف بكر، مرجع سابؽ، ص.   -1
 .36، ص. سابؽ، مرجع سعد إبراىيـ الأعظمي -2
 .6عبد المييمف بكر، مرجع سابؽ، ص.  -3
 .36طفى الصيفي، مرجع سابؽ، ص. عبد الفتاح مص -4
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أخذت الكسائط كمف ىذا المعنى ، ذلؾأك بصرية أك كيركمغناطيسية أك مؤتمتة أك ضكئية أك ما شابو 
شبكة  أم أكالانترنت  أككة الحاسب الآلي شب :أنيا أساسلكتركنية أيضان معناىا بحيث تعرؼ عمى الإ

لذا فإف أكثر التعاريؼ التي حاكلت تجاكز ىذه الخلبفات تعريؼ مؤتمر الأمـ المتحدة العاشر  ؛1إلكتركنية
كؿ  :لكتركنية ىيأقر بأف الجريمة الإ، الذم 2000عاـ  لمنع الجريمة كمعاقبة المجرميف المنعقد في فيينا

كتشمؿ تمؾ  ،سطة نظاـ حاسكبي أك شبكة حاسكبية أك داخؿ نظاـ حاسكببكا ارتكابياجريمة يمكف 
يذا التعريؼ ، ف2الجريمة مف الناحية المبدئية جميع الجرائـ التي يمكف ارتكابيا في البيئة الالكتركنية

ك لمفيكـ الجرائـ التي ترتكب باستخداـ الكمبيكتر أ كبالإضافة إلى تجاكزه الانتقادات السابقة جاء شاملبن 
 .لكتركني آخرباستخداـ الأنترنت أك أم كسيط إ

الجرائـ مصطمح قد استخدـ بالرجكع إلى قانكف العقكبات الجزائرم نجد أف المشرع الجزائرم 
 أف إلىىنا  الإشارةلكف تجب  .لكتركنيةلمدلالة عمى الجرائـ الإبأنظمة المعالجة الآلية لممعطيات  الماسة

 تي يككف ىذا النظاـ ىدفان تمؾ السمككات اليعبر فقط عف ع الجزائرم المصطمح المستخدـ مف قبؿ المشر 
 ةػػػػػػلممعطيات كسيم الآليةكعميو لا تطبؽ ىذه النصكص عمى الجرائـ التي يككف نظاـ المعالجة  ؛ليا

قانكف الكقاية مف الجرائـ المتصمة في  الأمرالمشرع الجزائرم استدرؾ  أف، رغـ 3عاـ كأصؿلارتكابيا 
 الإعلبـالجرائـ المتصمة بتكنكلكجيات  أفبحيث نص عمى  كجيات الإعلبـ كالاتصاؿ كمكافحتيا؛بتكنكل

جريمة  أمك لممعطيات المحددة في قانكف العقكبات  الآليةالمعالجة  بأنظمةكالاتصاؿ تشمؿ جرائـ المساس 
 أف، بمعنى 4ةلكتركنيأك نظاـ الاتصالات الإيسيؿ ارتكابيا عف طريؽ منظكمة معمكماتية  أكترتكب 

لكتركنية كيتخذ عف طريؽ ىذا القانكف كؿ التدابير عترؼ بالمفيكـ الكامؿ لمجريمة الإالمشرع الجزائرم ي
منيا كىي السمككات  قانكف العقكبات يجرـ فقط جزءان  إطارلمكافحتيا لكنو في ذات الكقت كفي  الإجرائية

 ف المشرع ىنا تركيا عمكمان رتكب بكاسطتو فإأما السمككات التي ت الآليةالتي تستيدؼ نظاـ المعالجة 

                                                           
 .32ؽ، ص. عمي جعفر، مرجع ساب -1
 ،2010)رؤية جديدة لمجريمة الحديثة(، دار البداية، الأردف،  جعفر حسف جاسـ الطائي، جرائـ تكنكلكجيا المعمكمات -2

 .110ص. 
يستثنى مف ىذا الأصؿ العاـ حالة حيازة أك إفشاء أك نشر المعطيات المتحصؿ عمييا مف إحدل الجرائـ الماسة بأنظمة  -3

 .مف قانكف العقكبات 2كررم394يات كىي الجريمة المنصكص عمييا في المادة المعالجة الآلية لممعط
المتضمف القكاعد الخاصة لمكقاية  2009أكت سنة  5المؤرخ في  04-09مف المادة الثانية مف القانكف رقـ  (أ)الفقرة  -4

 .كجيا الإعلبـ كالاتصاؿ كمكافحتيامف الجرائـ المتصمة بتكنكل
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قانكف  إلىإذ لا يمكف الاستناد  ؛النظر إعادةيستكجب  أمركىك ، لتندرج ضمف النصكص التقميدية فيو
استخداـ  إلىما اتجو المشرع الجزائرم كك  .تندرج ضمف قانكف العقكبات أفعاؿلتجريـ  بالأساس إجرائي

في قانكف العقكبات كمصطمح الجرائـ المتصمة الجة الآلية لممعطيات المع بأنظمة الجرائـ الماسةمصطمح 
قانكف الكقاية مف الجرائـ المتصمة بتكنكلكجيات الإعلبـ كالاتصاؿ كالاتصاؿ في  الإعلبـبتكنكلكجيات 

الجريمة  ات:كمصطمح نفس الجريمة عمى لمدلالةأخرل تستخدـ تعابير مختمفة  اتجاىاتنمحظ ، كمكافحتيا
ات أك حتى جريمة الغش ، جرائـ تكنكلكجيا المعمكمنترنت، جرائـ الأرائـ الكمبيكتر، جتيةالمعمكما

 . المعمكماتي

تصؼ تبعان لذلؾ بما إذ ي ؛لكتركنية فقد أخذ ذات خصائصياكباعتبار التجسس الإلكتركني جريمة إ
 :يمي

المجتمع المعمكماتي لا  فأ إذ >دودــة الحــة متعديــلكترونية إــي جريمـسس الإلكترونــــالتج -أ
شبكات  فبعد ظيكر ،يعترؼ بالحدكد الجغرافية فيك مجتمع منفتح عبر شبكات تخترؽ الزماف كالمكاف

، فيناؾ 1نقؿ المعمكمات عبر الدكؿ المختمفة أماـمممكسة تقؼ  أكالمعمكمات لـ تعد ىناؾ حدكد مرئية 
جريمة كبيف ال أداةلكتركني قنية بيف الكسيط الإتكمف الكجية ال، جغرافي بيف الفاعؿ كالمجني عميو تباعد

، ىذا التباعد قد يككف ضمف دائرة الحدكد الكطنية لمدكلة لكنو بفعؿ سيادة تقنيات المعطيات محؿ الجريمة
 أخرلدكف تغيير في الاحتياجات التقنية ليطاؿ دكؿ متد خارج ىذه الحدكد المعمكمات إشبكات النظـ ك 

فالسيكلة في حركة المعمكمات عبر  ،2كب المخزنة فيو المعطيات محؿ الاعتداءيتكاجد فييا نظاـ الحاس
مكجكد في دكلة معينة بينما  رتكاب التجسس عف طريؽ حاسكببالإمكاف إالتقنية الحديثة جعؿ  أنظمة

 .3في دكلة أخرل الإجرامييتحقؽ الفعؿ 

 >اتــــوالإثبكتشاف بة الإ صعلكترونية سيمة الرتكاب لكن ي جريمة إـسس الإلكترونـــالتج -ب
مجيكد عضمي كلا  أدنى إلىتحتاج  لا لأنيالكتركني تعد جرائـ ناعمة الجرائـ التقنية كمنيا التجسس الإف

جرائـ مغرية كيزداد  أيضالذا تعتبر ، ائية متعددة لتحقيؽ النتيجة فييافيزيسمككيات مادية ك  إلىتحتاج 

                                                           
 .51، ص. 2008مكمني، الجرائـ المعمكماتية، دار الثقافة لمنشر كالتكزيع، الأردف، نيلب عبد القادر ال -1
 .78، ص. 2009خالد إبراىيـ ممدكح، الجرائـ المعمكماتية، دار الفكر الجامعي، مصر،  -2
كالعمكـ  حتو في التشريع الجنائي الجزائرم، مجمة الحقكؽ، التجسس الإلكتركني كآليات مكافحناف أكشف ككادم عماد -3

 .132. ، ص2014السياسية، العدد الثاني، جامعة عباس لغركر، خنشمة، الجزائر، أكتكبر 
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في الارتكاب صعكبة كتقابؿ السيكلة  .1بيا الأفرادمات كمعرفة كسائؿ تقنية المعمك  انتشرتكمما  الإغراء
كالآثار  أثراجريمة فنية لا تترؾ  أنياكما  ،كىذا لككنيا جريمة ىادئة لا عنؼ فييا ؛الإثباتفي الاكتشاؼ ك 

 كأمحكىا مف ذاكرة الحاسكب  أككالبيانات  الأرقاـتعتمد عمى تغيير  أنياكما  ،التي يتركيا اقتحاـ مكاف ما
كجكد دليؿ مرئي مممكس لككف  بانعداـلكتركني ميز ىذه الجرائـ كمنيا التجسس الإ، فت2النظاـ المستيدؼ

ئ الجك ييما يُ  الشبكةالحاسكب ك  أجزاءلكتركنية تنساب عبر الأدلة الإلكتركنية عبارة عف نبضات إ
 أكثريستغرؽ  القصر قد لا تدميرىا في زمف متناه أك الإدانةالمناسب لمجاني كيتيح لو سيكلة محك أدلة 

 ؛عمى مرتكبيا اعتماد ىذه الجرائـ عمى الخداع في ارتكابيا كالتضميؿ في التعرؼ إلى بالإضافة، مف ثكاف
 .3مقاىي الانترنت إحدليرتكب فعمو مف خلبؿ  أك مستعاران  سمان فقد يستخدـ الجاني إ

 لمعالجة الآلية لممعطيات>ا تستيدف نظامتستخدم و لكترونية التجسس الإلكتروني جريمة إ -ج
العقكبات الذم يعتبر  فالمشرع الجزائرم قد تدارؾ النقص المسجؿ عمى مستكل قانك  أف إلى الإشارةسبقت 

نشر  أك إفشاء أكحالة حيازة باستثناء -لممعطيات  الآليةالمعالجة  أنظمةيستيدؼ لكتركني أف التجسس الإ
 أفبحيث يمكف لممعطيات  الآليةالمعالجة  بأنظمةماسة الجرائـ ال إحدلالمعطيات المتحصؿ عمييا مف 
عف طريؽ  كذلؾ -لكتركنيمعطيات ككسيمة لارتكاب التجسس الإلم الآليةيستخدـ فييا نظاـ المعالجة 
 الإعلبـمف الجرائـ المتصمة بتكنكلكجيات  قانكف الكقايةبمكجب لكتركنية تكسيع مفيكـ الجريمة الإ

التي ترتكب  الأفعاؿذلؾ كالآلية ك التي تستيدؼ نظاـ المعالجة  لأفعاؿالتشمؿ كالاتصاؿ كمكافحتيا 
 الآليةقد يستيدؼ نظاـ المعالجة لكتركني التجسس الإف يوػػػػكعم ؛الأفعاؿبكاسطتو دكف تحديد ليذه 

لكتركني أف تتـ عممية التجسس الإيككف ىذا النظاـ في حالة تشغيؿ بمعنى  أفلكف يشترط ىنا لممعطيات 
كاف ذلؾ عند مرحمة سكاء  ،بمختمؼ المراحؿ التي تمر بيا ىذه المعالجة لممعطيات الآليةالمعالجة أثناء 
حيث  الإدخاؿ، ففي مرحمة المعمكمات إخراجمرحمة  أكمرحمة المعالجة  أثناءأك  ىذه المعطيات إدخاؿ

ة لا علبقة ليا بيانات جديد إدخاؿيككف مف السيؿ  الآلةلغة مفيكمة مف قبؿ  إلىتترجـ المعمكمات 
 أم إدخاؿكفي مرحمة المعالجة حيث يمكف إدخاليا، المطمكب  الأساسيةبالمعطيات القائمة كمحك البيانات 

                                                           
نظـ المعمكمات الإلكتركنية، دار الثقافة لمنشر كالتكزيع،  ، جرائـ تقنيةجلبؿ محمد الزعبي كأسامة أحمد المناعسة -1

 .93، ص. 2010الأردف، 
 .97، ص. 2001يدة لمنشر، مصر، ، الجامعة الجدالحاسب الآلي لبرامجة اية الجنائي، فكرة الحممحمد محمد شتا -2
 .45–43ىبة نبيمة ىركاؿ، مرجع سابؽ، ص.  - 3
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 أك كتشغيؿ برامج جديدة تمغي جزئيان تعديلبت عمى البرنامج يمكف التلبعب في برنامج النظاـ المعمكماتي 
تعمقة بالمخرجات ففييا يتـ التلبعب في النتائج التي الم الأخيرةالمرحمة  أما ،الأصميةعمؿ البرامج  كميان 

معطيات ككسيمة لم الآليةكمف ناحية أخرل قد يستخدـ نظاـ المعالجة  .1يخرجيا النظاـ المعمكماتي
لممعطيات مصطمح كاسع  الآليةنظاـ المعالجة  أف إلىىنا  الإشارةكتجدر ، لكتركنيلارتكاب التجسس الإ

 يقتصر فقط مفيكمو عمى الحكاسيب، كسيتـ التفصيؿ في كلاف الكسائؿ كمرف يتسع ليشمؿ العديد م
  .مفيكمو لاحقا

التطكر عمى مستكل  أدل> ةــــيا فئة خاصــلكترونية ترتكبي جريمة إـسس الإلكترونــــالتج –د
 ،تالتقنياك  التحكـ في ىذه الكسائؿ بركز طائفة جديدة مف المجرميف بإمكانيا إلىكسائؿ ارتكاب التجسس 

ني كفئة ليا ذات خصائص المجرـ الإلكتركني فبالمكازاة مع الجاسكس التقميدم ظير الجاسكس الإلكترك 
 كاف الجاسكس التقميدم لا يعتمد في نشاطو عمى فإذا ؛لكتركني مجالان لمنشاطاتخذت مف التجسس الإ

لكتركني الذم لإبعكس الجاسكس ا ،ليذا الغرض قكاه البدنية خاصةن  كاف يكظؼ بؿ، تجييزات معينة
قد تخمكا عف أقنعتيـ  فعملبء التجسس حاليان  ؛أساسان يعتمد عمى الآلات كعمى مقدرتو الذىنية  أصبح

الجاسكس  أصبحك ، عالـ الشبكات إلىالحكاسيب التي تعطييـ مداخؿ غير محدكدة  إلىلاجئيف كأسمحتيـ 
كلكف بمقدرتو عمى قرصنة  ،الحدكد بشكؿ غير مكشكؼ عبرك  قاس بمكىبتو في التنقؿ متخفيان الجيد لا يُ 

كبغض ، 2قكاعد البيانات التي تحكم المعمكمات الحساسة إلىالدخكؿ  إمكانيةالشفرات كالرمكز التي تمنحو 
مف ف ىؤلاء ك فإ، لكتركنييف بحيث نجد الكثير منياف الإالنظر عف التقسيمات المختمفة لأصناؼ المجرمي

 :تميزكف بما يميي لكتركنييفضمنيـ طائفة الجكاسيس الإ

مف  لكتركني كنمكذج تتطمب قدران إذ أف الجريمة الإلكتركنية كمنيا التجسس الإ >ارةــــــالمي -3
عف طريؽ  أكالميارة يتمتع بيا الفاعؿ كالتي يكتسبيا عف طريؽ الدراسة المتخصصة في ىذا المجاؿ 

قدر  مىػػػيككف مرتكب الجريمة ع أفرة ، كىذا لا يعني ضرك د التفاعؿ مع الآخريفر بمج أكالخبرة المكتسبة 
 أشخاصك بعض الجرائـ ارتكبيا مراىقكف  أفالكاقع العممي قد اثبت  إفكبير مف العمـ في ىذا المجاؿ بؿ 

 ليـ مستك دراسي محدكد.

                                                           
 .85-84ممدكح، الجرائـ المعمكماتية، مرجع سابؽ، ص. ص. خالد إبراىيـ - 1

2
- Louise I. Gerdes, Espionage and intelligence Gathering, Greenhaven press, United States of 

America, 2004, p. p. 173 – 174.  
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: كيقصد بيا ىنا التعرؼ عمى كافة الظركؼ التي تحيط بالجريمة المراد تنفيذىا ةــــــالمعرف -4
مكانياتك  فالجناة يميدكف لجرائميـ بالتعرؼ عمى المحيط الذم تدكر فيو حتى  ؛ا كاحتمالات فشميانجاحي ا 

 الكشؼ عنيـ. أك أفعاليـ إفشاؿنيا بأشياء غير متكقعة مف شأ يصطدمكالا 

سكاء كانت كسائؿ ) جريمتو لإتماـالتي يتزكد بيا الفاعؿ  الإمكانيات: يراد بيا ةـــــــالوسيم -5
مع تمؾ التجييزات أك كانت كسائؿ ذاتية كالخبرة كالقدرة عمى التعامؿ  ،تقنية المتطكرةالمادية كالتجييزات 

 .التقنية مف خلبؿ درجة إتقاف المغات البرمجية(

كبعكس الجاسكس التقميدم ، لكتركنيىناؾ دكافع متعددة تحرؾ الجاسكس الإ :ثـــــــــالباع -6
ف الجاسكس الحديث لـ يعد فإ، منكحة لومتيازات الملإلخدمة بمده بغض النظر عف ا البان الذم يسعى غ

ىذا قد لا  إلى فبالإضافة ،كلة معينة كيعمؿ لحسابيادينحصر مفيكمو في ذلؾ الشخص الذم يرتبط ب
يتجسس قد  دم، أكلحسابيا بدافع تحقيؽ الكسب الما لكتركنيان أية رابطة كمع ىذا يتجسس إتربطو بالدكلة 

 .نيةأك بدافع الرغبة في قير النظاـ كالتفكؽ عمى تعقيد كسائؿ التق، المستيدؼدافع الانتقاـ مف الطرؼ ب
 .1لا يدخؿ في عداد الجرائـ ف ما يقكـ بول مرتكب الفعؿ بأنو يكجد شعكر دائـ لدكاف الباعث فإ أيان ك 

  >يــلكتروناب الإ ـــن تقنيات الإرىـة مـــي تقنيـرونلكتسس الإ ـــالتج -ا ًــــثاني

مع تطكر ك ، نترنتشيكع شبكة الأكسائميا ك  كانتشارتقنية نظـ الاتصالات المعمكماتية  مع إنتشار
فقد تطكر الإجراـ الإرىابي سكاء مف  ؛لكتركنينظـ الحاسب الآلي كالتي تشكؿ في مجمكعيا الفضاء الإ

، عؿ المادمتقنية أكثر منو عمى الفعمى ال اعتمد منحنى معنكيان  في ىذا الإطار آخذان حيث طبيعة السمكؾ 
فالتي ك أك مف حيث الأىداؼ   ازدادتأىداؼ معنكية  مادية بحتة فقد أضيؼ إلييا حديثان  كانت سابقان  ا 

 ؛2عميياالمرافؽ الحيكية في الدكلة  كاعتمادالتقنية لنظـ المعمكمات  الاستخداماتكتنكعت مع إزدياد كتنكع 
حركب معمكمات  لإجراءمف الخيارات كالفرص إذ جمبت ىذه التقنيات الحديثة في جانبيا المظمـ المزيد 

رىاب فضائي لحاؽفيناؾ المزيد مف الكسائؿ التي يمكف استغلبليا في عمميات التخريب  ،كا   الأضرار كا 
در المعمكمات التي يمكف مصا أنكاعكىناؾ المزيد مف مختمؼ ، المتعمد كالحرب النفسية الأذلك 

، تنفيذ ىجمات عمى مصادر المعمكماتكف استخداميا لالتي يم الأدكاتكىناؾ المزيد مف ، مياجمتيا

                                                           
 . 111 -108عمي جعفر، مرجع سابؽ، ص. ص.  -1
 .272. سامة أحمد المناعسة، مرجع سابؽ، صجلبؿ محمد الزعبي كأ -2
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يككف الدفاع  ما كلكف نادران  أيضان التي يمكف استخداميا في الدفاع  الآليةالجديدة المؤتمتة  الأدكاتكىناؾ 
عمى  الإرىابفتضاعؼ بذلؾ خطر  1ف تقنية اليجكـػػتقنية الدفاع ع تتأخرما  كغالبان ، عممية ناجحة تمامان 

أحد أىـ  لكتركني بذلؾالإ الإرىابأضحى ك ، لكتركنيةفراد في ظؿ استغلبؿ ميزات الكسائط الإالأك الدكلة 
يكتنفو لا زاؿ  عدـ تعريؼ صكرتو التقميديةىذا المصطمح لجدتو ك  .دكؿ حاليان التي تكاجو الالتيديدات 

ريفو كفؾ لتعنقؼ عمى عديد المحاكلات  الإطاركفي ىذا ، كض كيثير بشأنو الكثير مف النقاشالغم
عمؿ إجرامي يتـ تحضيره عف طريؽ إستخداـ أجيزة " :لكتركنيمنيا القائؿ بأف الإرىاب الإ، ك غمكضو
بيدؼ إرباؾ ينتج عنو تدمير أك تعطيؿ الخدمات لبث الخكؼ ، ر كالاتصالات السمكية كاللبسمكيةالكمبيكت

دمة أجندة سياسية أك اجتماعية كذلؾ بيدؼ التأثير عمى الحككمة أك السكاف لخ، كزرع الشؾ لدل السكاف
لذا  ؛التقميدم للئرىاب امتدادان لكتركني الإرىاب الإىناؾ مف يعتبر  بالإضافة إلى ىذا .2"أك إيديكلكجية

التيديد  أكالتخكيؼ  أكالعدكاف " :لكتركني ىكلإا الإرىاب أف إلىبالثاني فيذىب  الأكؿيعتد في تعريؼ 
عرضو  أكنفسو  أكفي دينو الإنساف عمى  الأفراد أكالجماعات  أكالمعنكم الصادر مف الدكؿ  أكالمادم 

، الإفسادلكتركنية بشتى صنكؼ العدكاف كصكر الكسائؿ الإمالو باستخداـ المكارد المعمكماتية ك  أكعقمو  أك
الشبكات العممية كالتقنية كاستغلبؿ كسائؿ الاتصاؿ ك  الإمكانياتلكتركني يعتمد عمى استخداـ فالإرىاب الإ

لحاؽك  الآخريفجؿ تخكيؼ كتركيع لمعمكماتية مف أا  .3"تيديدىـ أكالضرر بيـ  ا 

 :نظـ المعمكمات شكميف كني مستخدمان لكتر كيأخذ الإرىاب الإ

الدفاع عف طريؽ شبكات  عممياتب القياـشف ىجمات عمى شبكات الكمبيكتر أك  -الأول
 .الكمبيكتر

                                                           
، ة المكسكمة ب" الأنترنت كالإرىاب"، مداخمة مقدمة في إطار الحمقة العمميذياب مكسى البداينة، الإرىاب المعمكماتي -1

 19-15مس، القاىرة، ، بالتعاكف مع جامعة عيف شمعة نايؼ العربية لمعمكـ الأمنية، جاقسـ البرامج التدريبية، كمية التدريب
 .2008نكفمبر 

تخداـ القكة في العلبقات الدكلية، مذكرة ، أثر الإرىاب الإلكتركني عمى مبدأ إسعادؿ عبد الصادؽ محمد الجخة -2
 .81، ص. 2009جامعة القاىرة،  ،كمية الاقتصاد كالعمكـ السياسيةبمكـ السياسية قسـ العمقدمة لماجستير، 

كمية الحقكؽ، جامعة مقدمة لالمضرة بأمف الدكلة عبر الأنترنت، أطركحة دكتكراه، ، الجرائـ لح الألفيمحمد محمد صا -3
 .34، ص. 2011القاىرة، 
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ستغلبؿ أنظمة العدك مف أجؿ دعـ عف طريؽ جمع المعمكمات كالاستخبارات كا   -الثاني
كيمكف أف يستخدميا ، التي تسيؿ ىجكـ شبكات الكمبيكتر المتطمبات الإستخباراتية أك جمع المعمكمات

 .1 الإرىابيكف كالمجرمكف سكاء دعمتيـ دكلة أـ لا

إلا أنو مف جانب آخر قد  ،يقكـ بو الأفراد لأغراض مختمفة عملبن  كرغـ إعتبار الإرىاب أساسان 
فقد تستخدمو دكلة ما كأداة لمحرب  -كىك ما يسمى بإرىاب الدكلة-لكتركني الدكلة إلى الإرىاب الإ مجأت

أك قد تقكـ بو  ،أك في مجاؿ الاستخبارات المعادية ضد الدكؿ الأخرل ،ضد دكلة أخرل معادية ليا
 .2جماعة إرىابية أك أفراد للئضرار بغيرىا بالتعاكف مع

قة المكجكدة بيف كؿ مف التجسس الإلكتركني كالإرىاب حدكد العلبمف العرض السابؽ تتبيف 
 :في عنصريف كالآتي إيجازىاالتي يمكف  ،لكتركنيالإ

 :: كتتمثؿ فييــلكتروناب الإ ـــالإرىي و ــلكترونسس الإ ــــن التجـــو بيــو التشابــأوج -أ

 .لكتركنيةجريمة إ افكمتا الجريمتيف تعتبر  -3

 .لكتركنية لتنفيذىاتستخدماف الكسائط الإا الجريمتيف كمت -4

 .كمتا الجريمتيف تنفذاف عف بعد -5

 .الدكؿ الأفراد كماكمتا الجريمتيف قد يرتكبيما  -6

المعمكمات الحساسة المكجكدة في الأنظمة  إلىكمتا الجريمتيف تشتركاف في غرض الكصكؿ  -7
 .إتلبفيا أكالمعمكماتية أك تعديميا 

 :: كتتمثؿ فييـلكتروناب الإ ــالإرىي و ـلكترونسس الإ ـــن التجــلاف بيـــو الإختــأوج -ب

لكتركني الإرىاب الإالدكلة الخارجي بينما يعد  بأمفيعد التجسس الالكتركني جريمة ماسة  -3
 .الدكلة الداخمي بأمفجريمة ماسة 

                                                           
 .85ص.  ، مرجع سابؽ،لح الألفيمحمد محمد صا - 1
، ص. 2014يع، الأردف، ، دار أسامة لمنشر كالتكز لإلكتركنية كأسمحة الحرب الحديثة، القرصنة ال حسيف الحمدانيبشر  -2

51. 
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 . 1لنصكص التي تحكميا كركنيا المادمكمتا الجريمتيف مستقؿ عف الآخر مف حيث ا -4

نشر الرعب لكتركني ىك الإرىاب الإفي مكضكعيما كجكىرىما فجكىر  الجريمتافتختمؼ  -5
ف تكلدت كنتيجة في سياؽ ممارستوالخكؼ أما التجسس الإك  بؿ جكىره ، لكتركني فلب ييتـ بيذه الغاية كا 

 .الدفاع الكطني كما المساس بو أسرار إلىىك التكصؿ 

لكتركني برغبتيا في مكافحة دمة بممارستيا التجسس الإالمتق دان تحديتحتج بعض الدكؿ ك  -6
 .الأفرادلكتركني كتقنياتو لمتيديد كالاعتداء عمى الدكؿ كما الإرىاب التجسس الإ ستخدـي، بينما الإرىاب

كىك أصلب ىدؼ المنظمات  لكتركني تظير لمعمف كتظير آثارىا سريعان الإرىاب الإعمميات  -7
، بعكس عمميات التجسس الأفرادك كالانتشار كزرع الرعب بيف الدكؿ  بغية تحقيؽ الصيت الإرىابية

إذ ىناؾ  فيك كسيمة دائمة كليست مرحمية كاستمراره لإنجاحوعمى الخفاء  أساسان لكتركني الذم يعتمد الإ
، المستيدفة الأطراؼ، كما يبرز لمعمف يككف إما نتيجة الاكتشاؼ مف الإطلبؽبعدـ انكشافيا عمى  احتماؿ
، أك مف طرؼ الدكلة الفاعمة الذم عمى دراية بممارستيا أكيجة إعتراؼ الفرد الذم كمؼ بالقياـ بيا أك نت

 .الاطلبعذاتيا في حالة مركر المدد القانكنية التي بعدىا تصبح كثائقيا المصنفة مسمكحة لمنشر ك 

حيث يكفر  ؛لكتركنيتركني يعد أحد أساليب الإرىاب الإلكيمكف القكؿ بأف التجسس الإ حكصمةكك 
 ،المعمكمة كيمنح فرصة تعديميا كتحريفيا أك إتلبفيا أك إستغلبليا في ىجمات إلكتركنية أك كاقعية أخرل

أك مف طرؼ أفراد كمنظمات إرىابية قد تستخدمو لمحصكؿ عمى  ،سكاء تـ ىذا برعاية أك بدعـ دكلة أخرل
ظمات أك دكؿ أخرل كجني مبالغ مالية أك لبيعيا لمن ،أسرار الدكلة لتكظيفيا في كضع مخططات ىجكمية

 .ف أف تستخدـ أيضا في عمميات أخرلمف خلبليا يمك

  >ةـــلكترونيرب الإ ـــات الحــة من تقنيــــي تقنيــكترونلسس الإ ــــالتج -اً ــــثالث

 اػػػػػػػػػػط بينيػػػػػمفيكـ يغطي جميع الكيانات التي يمكف الربكلكتركني إف الميداف الرقمي أك الفضاء الإ

                                                           

تجدر الإشارة إلى أف المشرع الجزائرم لـ يكف يُفرد جريمة الإرىاب الإلكتركني بمكاد خاصة كصريحة، إلا أنو تدارؾ  1-
يكنيك سنة  19المؤرخ في  02-16المُضافتاف بمكجب القانكف رقـ  12رمكر  87ك 11مكرر  87الأمر مف خلبؿ المادتيف

المعدؿ لقانكف العقكبات، حيث جرـ استخداـ تكنكلكجيات الإعلبـ كالاتصاؿ ككسائؿ لتنفيذ أفعاؿ مُعتبرة كجريمة   2016
 إرىابية.  
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كاستخداـ  ،الفضاءالأرض ك البحر ك يعد الميداف الخامس لمعمميات العسكرية إلى جانب الجك ك  ؛1رقميا 
فمف جية أضحت  ؛تخبار بدكف شؾ أصبحت تتطكر بسرعةالمكجكدات الرقمية فيو كأسمحة أك كأدكات اس

ف تزايد التبعية ليذه الكيانات إل فكمف جية أخر  ،في العمميات العسكرية كاملبن  ىذه الكيانات الرقمية جزءان 
أصبحت عديد الدكؿ تمتمؾ جيشيا غالبا ما يخمؽ القابمية للبعتداء، بؿ أصبح أحد أىـ المياديف ك 

نى المعمكماتية أك حتى المادية خاصتيا أك مياجمة البنى لكتركني الخاص كىذا إما لمدفاع عمى البُ الإ
لكتركنية فمـ تعد حي الحياة في الدكلة بالكسائط الإلارتباط كؿ منا نظران  ؛المعمكماتية كالمادية لمدكؿ الأخرل

لكتركنية أك كما تسمى إلى مفيكـ جديد ىك الحرب الإ انتقمناىناؾ فقط حرب تقميدية بكسائؿ تقميدية بؿ 
، ىذه الأخيرة التي تعتبر مف المفاىيـ الغامضة كلكف المستخدمة بكثرة لكصؼ حرب المعمكمات أيضا

تستخدـ لمدلالة عمى تخريب المعمكمات أك ، كما ك الحرب المرتبطة بعصر المعمكماتتقبؿ أحرب المس
تدميرىا أك سرقتيا أك تحريفيا أك إساءة استخداميا أك المنع مف الكصكؿ إلييا أك تقميؿ مكثكقيتيا أك 

رماف ضد أصحابيا كحإنيا قمب المعمكمات ، سرقة الأسرار ختصاربافيي  ،استخداميا ضد أصحابيا
معمكماتية إف ىذا المفيكـ يعبر عف النمط الأكؿ لمحرب ال، 2( مف استخداـ تقنياتوالطرؼ الآخر )العدك

عف ىذا النمط، النمط  بينما ىناؾ تعاريؼ أخرل أكثر شمكلا كتتضمف فضلبن ، كىك النمط اليجكمي فقط
الأفعاؿ  :ه الحرب بأنيا( ىذDISAبحيث تعرؼ ككالة نظـ الدفاع المعمكماتية الأمريكية ) ؛الدفاعي

التأثير في معمكمات  المنفذة لتحقيؽ تفكؽ معمكماتي لدعـ الإستراتيجية العسكرية الكطنية مف خلبؿ
لكتركنية فالحرب الإ ،3الدعاية كنظـ المعمكمات في الكقت الذم تحمى كتصاف المعمكمات كنظميا لدينا

مف خلبؿ الحصكؿ عمى عرض دقيؽ كشامؿ  تيدؼ إلى إمتلبؾ الييمنة المعمكماتيةمف ىذا المنظكر 
، كلكية كالامتياز كالتفكؽ العسكرمستراتيجي مناسب كآني فيك شرط بنيكم للؤبإتخاذ قرار إلمكضعية تسمح 

                                                           
1
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Netherlands, September 2012, p. 4, publier sur le site : www.ccdcoe.org ,le site a été visité le : 

23-11-2015.                       
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أك لضماف تفكؽ كىيمنة بكاسطة امتلبؾ  ،الضرر بخصـ إلحاؽ إلىتغطي كؿ الطرائؽ اليادفة  أنياكما 
 .1لكتركنيكؿ أشكاؿ التخريب الإك سس الصناعي كما يشمؿ التج ،المعمكمات

لكتركني فعاؿ التي تشكؿ جريمة التجسس الإبتحميؿ المفاىيـ السابقة كمقارنتيا بمجمكعة الأ
يؤدم إلى التسميـ بككف الذم  الأمرمف حيث محؿ كمكضكع كمييما  نمحظ تشابيان ، السابؽ عرضيا
اتيا سكاء في نمطيا اليجكمي الذم لكتركنية كأدك كتركني ىك أحد أىـ أكجو الحرب الإلالتجسس الإ

أك في نمطيا ، و أك إتلبفو كمنع مالكو )الدكلة( مف إستخدامويستيدؼ الحصكؿ عمى السر أك تعديم
إلا بكضع إستراتيجية فعالة ليذه  –كذلؾ  –الدفاعي المتمثؿ في حماية المعمكمات الذاتية كىذا لا يتأتى 

التجسس ، كعميو فأسراريممكو الطرؼ الآخر مف معمكمات ك  االحماية تقكـ كترتكز لنجاحيا عمى معرفة م
 .سيمة لميجكـ كما ىك كسيمة لمدفاعلكتركني ك الإ

 .يـــلكترونسس الإ ـــــي لمتجــور التاريخــــالتط >يـــانحث الثــــالمب

بحيث تأثر بكؿ كاحدة منيا  ؛راحؿ أسيمت في بمكرة شكمو الحاليلكتركني بعدة ممر التجسس الإ 
كلكف في ىذا الصدد ، القانكنية أك مف الناحية العمميةانطبع بما تحممو مف سمات عامة سكاء مف الناحية ك 
أىميا  ؛الكقكؼ عمى صعكبة الفصؿ بيف مراحؿ تطكر التجسس التقميدم كذلؾ الحديث لاعتبارات عدة تـي

كجكد  إلى بالإضافة ،ونو إمتداد ل، بمعنى أكرة مف صكر التجسس عامةلكتركني يبقى صأف التجسس الإ
يخضع س فيو التجسس بصكرتو التقميدية ك ففي الكقت الذم كاف يمار  ؛تداخؿ كبير بيف المرحمتيف

ة تشيد كلادتيا كنمكىا لكتركنيالتقنيات الإلمنصكص القانكنية السائدة في ذلؾ الكقت كانت الاكتشافات ك 
التجسس أم لكتركنية في عمميات يات الإاستخداـ لمتقن أكؿبحيث لا يمكف الجزـ بتاريخ  ؛بشكؿ سريع

كفي ظؿ عدـ كجكد دراسات في ىذا الجانب فستتـ محاكلة الفصؿ  .لكتركنيتاريخ أكؿ عممية تجسس إ
كعميو سيتـ تقسيـ ىذا  .العامة المستقاة مف مراجع مختمفةبيف المرحمتيف بالربط بيف المعطيات الجزئية 

المطمب الثاني يتناكؿ ، ك التطكر التاريخي لمتجسس التقميدم ؿالأك يتناكؿ المطمب  :مطمبيف إلىالمبحث 
 .لكتركنيظيكر مفيكـ التجسس الإ في التقنيالتطكر  أثر

 

                                                           
1
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http://www.huyghe.fr, le site a été visité le: 04/02/2015.                                                                                                
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 .ديــــــسس التقميـــــي لمتجـــور التاريخـــــالتط >الأولب ـــــالمطم

سة بأمف ظيكر كتطكر مفيكـ الجرائـ الما إلىإف التطكر التاريخي لمتجسس يرجع في بداياتو  
كالاجتماعية السائدة في كؿ ، كالذم تأثر بدكره بمجمكعة الظركؼ السياسية أكجيياالدكلة  بإعتباره أحد 

 إلىمف العصكر القديمة كالكسطى كصكلا  نطلبقان إلى بدايات التجسس إعمى كؿ سيتـ الرجكع ك  .مرحمة
منيا  الأكؿيتناكؿ الفرع  :فركعثلبثة  إلىره في العصر الحديث كىذا مف خلبؿ تقسيـ ىذا المطمب تطك 

الفرع ، بينما يتناكؿ الثاني التجسس في العصكر الكسطى الفرعيتناكؿ ، ك التجسس في العصكر القديمة
 .الثالث التجسس في العصر الحديث

 .ةـــــــور القديمـــــي العصـسس فـــــالتج >الأولرع ــــــــالف

 كلىأُ  نشأةنشأت مع  إذ ؛ي قديمة كمكغمة في القدـة، بؿ ىظاىرة التجسس ليست ظاىرة حديث إف 
 أمفمتى ظير  مدينة ...، قرية، عشيرة قبيمة كانت صكرة ىذا المجتمع أسرة ، أيان ك المجتمعات البشرية 
لمعرفة ما لدل غيره مف  ف كؿ تجمع يسعى جاىدان لأ ؛أم زمف فقد نشأ التجسستجمع بشرم كفي 

كقد ارتبطت ىذه الظاىرة في الماضي البعيد بالقدرات الخارقة  .ماتمعمك  أك أسرارمف  الأخرلالتجمعات 
 إلىالزمف تتمثؿ في المجكء  ذلؾلمحصكؿ عمى المعمكمات في  الأكلىككانت الكسيمة  الأساطيرللآلية ك 

حيث يككف ليؤلاء حؽ معرفة نكايا  ؛عتبارىـ كسطاء بيف البشر كبيف الآليةبإالعرافيف كالكياف كالسحرة 
 أك الإلياـ أكما يتـ ذلؾ عف طريؽ الكحي  كغالبان ، ا سيحدث فيما يتعمؽ بمصائر البشرالآلية كمكرغبات 
 أك الآلية رادةبالإا خذ التجسس بعد ذلؾ طابعا أكثر كاقعية فمـ يعد مرتبطن ، ثـ أالأحلبـ أكالتنجيـ 
رادةرتبط بقكة كمشيئة الحكاـ كالغزاة لكنو إك  الأركاح، اعة السياسية تحت سمطاف المحافظة عمى الجم كا 
 :الآتيةالعناصر  كما سيتبيف مف خلبؿ، باختلبؼ الحضارات كالقكانيف أحكامو، لتختمؼ 1الممؾ

  >ةـــــد الفراعنــعنسس ــــــالتج -ولً أ 

حيث كاف ليـ جياز للبستخبارات ميمتو التجسس عمى الدكؿ  ؛عرؼ الفراعنة التجسس منذ القدـ
 أىميةكقد كاف ممكؾ الفراعنة يعمقكف  .الأجنبيالتجسس  أخطاراية الدكلة مف كما يختص بحم ،الأجنبية

الداخمي مف جية كلمحصكؿ عمى المعمكمات السرية عف القكات  الأمفلصيانة  الأجيزةكبيرة عمى ىذه 
 عتداء عمىيفرؽ بيف جرائـ الإاف التشريع الفرعكني كقد ك  .درجة تنظيميا مف جية أخرلالمعادية ك 
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مى المصالح العامة عتداء عكانت جرائـ الإ، ك عتداء عمى المصالح الخاصةجرائـ الإالعامة ك  المصالح
انت العقكبة التي يقررىا القانكف ك، ك البلبد لأعداءالكطف  أسرار إفشاء أكخص التجسس تشمؿ عمى كجو أ

 أسرارعف طريؽ تبميغ تـ التجسس  فإذا ؛لمطريقة التي ارتكب بيا الفعؿ المادم لجرائـ التجسس تتحدد تبعان 
الفعؿ عف طريؽ مكاتبة  ارتكبإذا  أما ،دكلة معادية مشافية فالعقكبة قطع لساف الجاسكس إلىالدكلة 
يككف الجزاء مف  أف إلىفسياسة المشرع الفرعكني تتجو  ؛الجاسكس إصبعف العقكبة تككف قطع العدك فإ

الممؾ  بأمفالقضائي ففي حالة الجرائـ الماسة  بالنسبة لمنظاـ أما .1ذلؾ بيدؼ الردع العاـ جنس العمؿ ك
ف نائب الممؾ إف ؛المحاكمة لأىمية كنظران  ،فقد كانت تشكؿ محاكـ استثنائية، الممكة كمنيا التجسس أك

فيك ثـ يعيف نفسو بعدىـ الممؾ  سـبإمف يتكلى تعييف القضاة ىك العامة  "النائب العاـ" الذم يمثؿ النيابة
 بأمفالماسة  القضايافي المحاكمة  إجراءاتكقد كانت  .ي ممارسة تمؾ السمطةقبؿ الممؾ ف مفكض مف
 أسبابعقد بصكرة سرية حيث تككف محاضر الجمسات مكجزة كلا تنشر تُ الممكة  أكالممؾ  بأمفالدكلة أم 

 .2اممةكأسبابيا مطكلة ك الحكـ كذلؾ خلبفا لمقضايا الجنائية العادية التي كانت ترد 

  >نـــــد البابمييـــسس عنــــــتجال -اً ــــثاني 

الدكلة  أك بالأسرةكؿ فعؿ ضار  إلىاف ينظر ك، ك بابؿ السائد فييعتبر قانكف حمكرابي القانكف 
عمى  التآمر أكمف الدكلة الإعداـ مقررة لمجرائـ التي تمس أكانت عقكبة  إذ ؛عمييا بشدة يعاقبجريمة 

قانكف حمكرابي لـ  أفعمى  .عمى مؤامرات قطاع الطرؽ التكتـ أك أكامرىاعرقمة تنفيذ  أكمصالحيا 
 أحكاـف ىذه الجرائـ كاف يعاقب عمييا بمكجب مع ذلؾ فإيتعمؽ بجرائـ التجسس ك  صريحان  يتضمف نصان 

مف يتجزأ مف ألا  عتباره جزءان بأمنو بإكضع حماية فعالة لمجيش مف كؿ مساس  إلىالتشريع التي تيدؼ 
 .الأفعاؿ التجسسمف الجيش كاف يعاقب عميو كمف ىذه كؿ إعتداء عمى أمف ثـ فكؿ فعؿ يشك  ؛الدكلة

طريؽ الجزاءات  كالاستقرار في البلبد عف الأمف إشاعة إلىاف حمكرابي ييدؼ مف كراء ىذه التجريمات كك 
كانت ىي العقكبة التي ينص عمييا القانكف لكؿ مف يرتكب  الإعداـف عقكبة كليذا فإ ؛الجنائية الصارمة

كاف ك ، يشيع الاضطراب في الدكلة أك الأمفيعبث بيذا  لمف أكالدكلة  بأمف الإضرار إلىتؤدم  أفعالان 
كما فرض  .ككياف الدكلة بأمف الضرر إلحاؽ ونلأف مف شأالتجسس يدخؿ في مفيكـ ىذه الجرائـ 
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 اعتباره شاىدان يا بجريمة مف ىذه الجرائـ أف يبمغ عنيا بمجرد العمـ ب أيةحمكرابي عمى كؿ مف يعمـ بكقكع 
لاك عمييا  نو بي بمزايا عديدة جعمتو يظير عمى أشتير قانكف حمكرابذلؾ فقد إك  .كقع تحت طائمة العقاب ا 

الجريمة كالعقكبة  أفقانكف العقكبات التي يتضمنيا تدؿ عمى  فأحكاـمتقدـ عمى العصر الذم كجد فيو 
 .1الدكلة بصفة عامة لإشراؼتخضع 

 : انـــــد الرومـــسس عنــــــالتج -ا ًـــــثالث 

كجرائـ خاصة  ،جرائـ عامة تتعمؽ بالمصمحة العامة :طائفتيف إلىقسـ القانكف الركماني الجرائـ 
رغـ أف جرائـ التجسس في ظؿ ىذا  الأكلى، كقد كاف التجسس يدخؿ ضمف الطائفة تتعمؽ بمصمحة فردية

تعرؼ بجرائـ  الأخيرةكقد كانت ىذه ، لكطفجرائـ بيع ا أكالقانكف كانت تسمى جرائـ الخيانة العظمى 
ثني عشر لمدلالة عمى الألكاح الإكالتي تـ النص عمييا في قانكف ، 2المساس بصاحب الجلبلة أك التاج

فييا بتجسيد مجمكعة الحقكؽ السيادية لمدكلة الركمانية  الإمبراطكرحيث قاـ  ؛الدكلة بأمفالجرائـ الماسة 
ليشمؿ بعض  مركنة كاتساعان  أكثرليصبح ىذا المفيكـ  الإمبراطكرطة كالجرائـ التي تحمي شخص كسم

ذا ك، ك أك الضباط السامكف الإمبراطكرالجرائـ الخطيرة كحمؿ السلبح ضد الدكلة كالمؤامرة ضد حياة 
بؽ في ظؿ كمف ىنا يمحظ التطا ،3سب ذكراه أك الإمبراطكرخطكرة كتدمير تماثيؿ  الأقؿبعض الجرائـ 
 .ىك مساس بالدكلة ذاتيا بالإمبراطكرشكؿ  بأمفالمساس  ؛الإمبراطكرمف الدكلة ك يف مفيكـ أىذا القانكف ب

المعمكمات العسكرية  إفشاء أكالدكلة  أسراريندرج ضمف مفيكـ الخيانة في ىذا القانكف أيضا تسميـ كما 
 الأفكارشمؿ يمتد ليلكنو كاف شمؿ الكقائع المادية فقط ك نطاؽ التجريـ يكف لـ ي، ك الأجنبيةالدكلة  إلى

 .4الإنسافكالمعتقدات التي يؤمف بيا 

محاكـ  كمف بينيا جرائـ التجسس الجلبلة أككقد كانت تختص بنظر الجرائـ الماسة بالعظمة 
المنطقية المعقكلة  الأحكاـك ، ككانت ىذه المحاكـ تتمتع بسمطات كاسعة تخرج عمى القكاعد العامة خاصة
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فممقاضي حرية مطمقة في تقدير الكقائع التي  ؛الأخرل المحاكـكتخضع ليا  التي يقرىا القانكف الجنائي
لـ يكف  كليذا ،منطقي أكبمعيار مكضكعي  يككف ممتزمان  أفتشكؿ جريمة مف جرائـ المساس بالجلبلة دكف 

نماالمادية فحسب  الأفعاؿ في نطاؽ التجريـ منحصران  ي الت الأفكارك  الأقكاؿك الكتابات  أيضاكاف يشمؿ  كا 
أنفسيـ في لمدفاع عف  كؽػحق أكنات ػضما أيةلـ يكف لممتيميف بيذه الجرائـ كما  ،شخص أمتراكد 

ف المحاكمة في مثؿ ىذه مف ثـ فإك  ؛لمدكلة أعداءكذلؾ باعتبارىـ  إلييـتيامات التي تكجو مكاجية الإ
لحكـ الصادر في كعمى ذلؾ لـ يكف ا، مف مراحؿ الحرب ضد العدك أكلىكانت بمثابة مرحمة  الجرائـ

 .1بالإدانةفي قضية جزائية  منو فصلبن  أكثر الإعلبفك الدعكل سكل كسيمة لمدعاية 

جرائـ التجسس بالنسبة لمرتكبي  حرقان  الإعداـبخصكص العقكبات فقد نُص عمى عقكبة  أما
 إذ ؛دة كالكحشيةقكبة يقترف دكما بالشاف تنفيذ ىذه العك، ك ـ الماسة بالجلبلة أك العظمةباعتبارىا مف الجرائ

المناسبات  إحدلاف التنفيذ يتـ في ك، ك لمحيكانات المفترسة أك نار ممتيبةكاف يمقى بالمحككـ عميو في 
ذا، 2الكطنية نماك  تكفي المتيـ قبؿ الحكـ فلب تسقط الدعكل كا  المحككـ  أمكاؿ ، أماتحاكـ ذكراه مف بعده ا 
ضمانة كلـ يكف  أيةني يمنح فاعمي ىذه الجرائـ كلـ يكف القانكف الركما .كانت تصادر جميعياعميو ف

 .3حؽ مف حقكؽ الدفاع المقررة لسكاىـ بأميعترؼ ليـ 

 .طىـــــور الوســـــي العصــسس فــــالتج >رع الثانيــــــــالف

كؿ جكانبيا عمى مبادئ  إدارةارتكزت في التي  الإسلبميةشيدت العصكر الكسطى ظيكر الدكلة  
كفيما  الإسلبميةالدكلة  نشأة عمىكبعد مركر عقكد  أخرلكمف جية  ،ىذا مف جية ،الإسلبميالتشريع 

برز النظـ السائدة القانكف الفرنسي أ فقد شكؿ، التي تصنؼ ضمف ذات العصرك  الأخرليخص دكؿ العالـ 
 العنصر الأكؿيتضمف  :س في العصكر الكسطى كفقا لعنصريفتـ دراسة التجسكعميو ست ؛في ذلؾ الكقت

 .لثاني التجسس في القانكف الفرنسياالإسلبمية، كيتناكؿ العنصر جسس في بداية عيد الدكلة الت
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 >ةــــــالإسلامية ـــد الدولـــة عيــي بدايــسس فــــالتج -أولً  

، الخاص في الحرب أسمكبيافي العالـ لكؿ منيا بيؿ البعثة النبكية كانت ىناؾ دكلتاف كبيرتاف قُ  
 الإسلبـانت دكلة الركـ تستعمؿ الجكاسيس ضد العرب قبؿ ظيكر كك  .دكلة الركـرس ك دكلة الف :كىما
اف ك، ك عممكف لحساب الركمافكانت لا تخمك مف الجكاسيس الذيف ي الإسلبـمكة المكرمة قبؿ  أفحتى 

العرب  أحكاؿفييا بيكت تجارية ركمانية يستخدميا الركماف لمشؤكف التجارية في الظاىر كلمتجسس عمى 
ستخداـ العيكف كالعملبء لجمع المعمكمات في الإسلبـ إعرؼ العرب قبؿ فقد  أخرلكمف جية  .1سران 

ف قبؿ الدخكؿ في القتاؿ بمخبريف تعينك كاف القادة يس إذ ؛أعدائيـحركبيـ مع بعضيـ البعض كمع 
كما  .ربمكاقعيـ كعف مدل استعدادىـ لمحالعدك لمحصكؿ عمى معمكمات عف قكاتيـ كعف  إلىيرسمكنيـ 
، الرمؿ لمدلالة عمى كثرة العدك أكالتراب  يستخدمكفكانكا إذ  الإشارةك العرب الرمكز كالشفرة  استعمؿ

 .2خشى جانبودك الذم لا يُ عكعبركا بالشكؾ الذم تكسر رؤكسو بشككة ال، الشكؾ لمدلالة عمى قكة العدكك 

رساءهك  الإسلبـبعد بزكغ فجر  لما  مكافقان  الإسلبمياف التشريع ك، في كؿ المجالات جديدةلقكاعد  ا 
 كفي المقابؿ كالمعادية الأجنبيةالدكؿ  ضدفيك يجيز ممارستو  ؛بخصكص التجسس آنذاؾكاف سائدا 

كليذا  كاف  ؛الإسلبميةمعادية ضد مصالح الدكلة  أك أجنبيةكقع لحساب دكلة  إذايعاقب عمى ىذا النشاط 
، كما كاف يعتني كؿ صمى الله عميو كسمـ في غزكاتوالرسبيا  اىتـتجسس عمى العدك مف المسائؿ التي ال
كذلؾ سار عمى ىذا النيج النبكم الخمفاء  .الذيف تناط بيـ مياـ معينة في ىذا المجاؿ الأشخاصختيار بإ

 الأىميةمف  نطلبقان ىذا إك  ؛3الجميمة كالخطيرة الأعماؿانكا يعتبركنو مف كرعايتيـ ك  أكلكهك الذيف جاءكا بعده 
ماؿ المعمكمات التي تصؿ كأك دكلة يتكقؼ عمى دقة ك مة أية أمستقبؿ  أف إذعبيا الاستخبارات التي تم
فمعرفة العدك كتحدياتو كمعرفة مؤامراتو كمخططاتو ، القرارات العميا لمدكلة أماـكالتي تنير الطريؽ  إلييا

لا سبيؿ لذلؾ تحركاتو ك رصد العدك ك  أسرارمعركة يتكقؼ عمى معرفة  لأيةفالتخطيط السميـ أساسي، شيء 
 .4بكؿ الكسائؿ الممكنة الأعداءبكاسطة بث العيكف كاستخداـ التجسس عمى  إلا
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بعد معرفة حالة العدك كمعسكراتو  إلاكاف الرسكؿ صمى الله عميو كسمـ لا يدخؿ معركة كقد 
المنكرة كعيكف اف لو صمى الله عميو كسمـ عيكف محمية في المدينة كك  .الأرضكمكاقعو العسكرية كطبيعة 

ففي  ،بالمصمحة العامة لممسمميف في السمـ كالحرب تضرقد بيرة كعمى كؿ صغيرة ك في مكة يطمعكنو 
اف العباس كبالأخبار، ك  يأتيومكة المكرمة كاف العباس بف عبد المطمب عـ النبي صمى الله عميو كسمـ 

لو  كانت، كما قامو في مكة خيرم أف إليوالرسكؿ صمى الله عميو كسمـ كتب  أف إلايرغب في اليجرة 
 ؛في حنيف وػل سممي مف قبيمة ىكزاف عينان فقد كاف عبد الله بف حدرد الأ الأخرلالعيكف مف القبائؿ العربية 

ف تغزكا الرسكؿ صمى الله ؼ أفبعد فتح مكة في السنة الثامنة لميجرة قررت القبائؿ العربية في ىكزاف كثقي
ىكزاف كثقيؼ  سمـ نبأصمى الله عميو ك كعندما سمع الرسكؿ ، ف بغزكىـالمسممك  يبدأ أفعميو كسمـ قبؿ 

، جمعكا عميوعرؼ ما أفدخؿ فييـ ك ، بالمعمكمات اللبزمة ليأتيو الأسمميحدرد  أبيعبد الله بف  أرسؿ
كقد حرص  .صمى الله عميو كسمـ يخبره الخبر الرسكؿ إلىمف مالؾ بف عكؼ قائد ىكزاف ثـ جاء  سمعك 

كعمؿ عمى مقاكمة جكاسيس إلى العدك  الأخبارتتسرب  ألا أخرلمف جية لله عميو كسمـ الرسكؿ صمى ا
حكؿ المدينة  و لتجكس الدركبببث عيكنو كدكرياتفقد قاـ عميو الصلبة كالسلبـ ، ينةقريش في مكة كالمد

مى كما بث عيكنو عميو الصلبة كالسلبـ في الداخؿ ليقضي ع، قريش إلىلتحكؿ دكف تسرب المعمكمات 
قريش عف طريؽ عيكنيا داخؿ صفكؼ المسمميف كىذا في فتح  إلىيتسرب  أكيصؿ  أفكؿ خبر يمكف 

كذلؾ ليتمكف صمى الله عميو كسمـ مف السيطرة عمى المكقؼ كليستفيد مف  ؛مكة في السنة الثامنة لميجرة
يعمي عمى  كافحركبو فحفظ السر في  أىميةكاف صمى الله عميو كسمـ يعرؼ  إذ، أيضاعنصر المبادرة 

لممشقة  نظران  ؛تبكؾ إلا فيالقبيمة التي يريد قتاليا  أكظير لمناس الجية التي يريدىا العدك تحركاتو كلا يُ 
  .1نةأخذ المؤك الاستعداد الكامؿ ك  إلى التي تحتاج

ىذا التشريع يجيز ممارسة  أفكبعد تبياف ، التجسس أحكاـ التشريع فيما يخص إلىبالرجكع 
بمصمحة  كقع مساسان  إذايجرـ ذات السمكؾ  أخرلكمف جية  كالمعادية الأجنبيةكؿ دى الالجاسكسية عم

 -العصكرك  الأزمنةفي كؿ  الأحكاـيخرج عف السائد كالمعركؼ مف  كىك في ىذا لا- الإسلبميةالدكلة 
 إلى ينظر لا الإسلبمي، فالتشريع د التي تحكـ التجسس المجرـ كفقياليذه النظرة قد كضع القكاع نو كفقان فإ

يتمثؿ في خركج جمع مف  الأخيرةف جكىر ىذه ذلؾ لأك  ؛عمى اعتباره مف الجرائـ السياسيةالتجسس 
اط الجريمة السياسية ىي كؿ نش أف ، أمتغييرىا أكبيا  الإطاحةعمى السمطة الحاكمة بقصد  الأفراد
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لا تستيدؼ المساس بنظاـ التجسس التي  أفعاؿكىذا مالا يتكافر في ، يستيدؼ المساس بالنظاـ القائـ
عتداء عمى ليذا فإف ىذه الجرائـ في حقيقتيا تشكؿ إك  ؛ياف الدكلة كالمجتمع معاكلكف بكجكد ك ك  ،الحكـ

سياسية كلكنيا تعتبر جرائـ عادية تتصؼ بالخطكرة  جرائـكعميو لا تعد  ؛بأسرىا الإسلبمية الأمةشخصية 
مف خلبؼ  الأرجؿك  الأيدمقطع  أكالصمب  أكفي القتؿ تتمثؿ  1قررت ليا عقكبات شديدة كصارمة لذا فقد

 .أك النفي

 ؛الإسلبميةالشريعة  أحكاـمف خلبؿ العرض السابؽ يتضح مدل التقدـ كالنضج الذم تتصؼ بو 
 السياسي ترتكز عمى كجكب التمييز الإجراـسياسية رشيدة فيما يتعمؽ بمكاجية  أرستفيي مف جية قد 
التفرقة بيف الدكلة ككياف  مبدأ أرست أخرل، كمف جية ف المجرميف العادييفلسياسييف كبيبيف المجرميف ا

ىذه التفرقة  قد ترتب عفك ، محككميف أـ المككنيف لو سكاء كانكا حكامان  الأشخاصمستقؿ قائـ بذاتو كبيف 
ذ كانت إ ؛عمى نظاـ الحكـ أكتمييز بيف الجرائـ التي تقع عمى الدكلة كبيف الجرائـ التي تقع عمى الحكاـ 

العظمة كذلؾ عمى  أكالقديمة تشكؿ كحدة كاحدة تعرؼ بجرائـ المساس بالجلبلة  الأنظمةىذه الجرائـ في 
، كلـ تعرؼ عتداء عمى الدكلةيـ ىك إكانت تسميات أيان  كأالحكاـ  أكعتداء عمى الممكؾ أف الإ أساس

 .17892الفرنسية سنة بعد الثكرة  إلاستقلبؿ الدكلة كشخص معنكم مبدأ إالتشريعات الكضعية 

 > يـــــون الفرنســـي القانــسس فــــــالتج -اً ــــثاني 

لنظـ القانكنية في العصكر في ا الذم كاف سائدان  أىمية الأكثر الأنمكذجعد القانكف الفرنسي يُ  
بعد بحيث تـ تبني مبادئو  ؛في ىذا العصر بالمفيكـ الركماني لمتجسس الفرنسيأخذ القانكف  إذ ؛الكسطى

لممفيكـ  إراديان الغربية في القرف الحادم عشر كىذا كنتيجة لتبني الممكؾ  أكركبا إلىدخؿ ىذا القانكف  أف
مف خلبؿ تقسيـ جرائـ  كظير ذلؾ جميان ، 3الركماني لمجرائـ ضد الجلبلة كنمكذج لمجرائـ ضد الدكلة

، كيقصد بيا الأكلىة مف الدرجة كىك جرائـ المساس بالجلبل الأكؿالنكع  :نكعيف إلىالمساس بالجلبلة 
 أما، زعزعة استقرار الحكـ أكضد الدكلة  التآمر أكعائمتو  أفرادحد أك أمحاكلة قتؿ الممؾ  أكجرائـ القتؿ 

 أكالجيش  ضد التآمر، كيقصد بيا جرائـ ماسة بالجلبلة مف الدرجة الثانيةالنكع الثاني فيتمثؿ في الجرائـ ال
 أكحاشيتو الممكية بالقكؿ  أفرادحد إىانة أ أكعائمتو  أفرادحد أك أالممؾ  ىانةأك إ الأقاليـضد حكاـ 
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 أك ،صفكؼ العدك إلىىركب العسكرييف  أكدكؿ المشرؽ  إلى ذا تيريب السلبح كخصكصان كك  ،الكتابةب
ككاف التجسس  .1أجنبيةالتجسس لصالح قكل  أكتحصينات عسكرية خاصة دكف مكافقة مسبقة  إنشاء
شتراؾ في الإك أجانب،  أمراءمراسلبت مع  أكمع العدك كعقد صلبت  ف الجرائـ كالتفاكضمؿ العديد ميش

 .مصالح الدكلة إحدلعمى  أك أبناءهحد أك عمى أعمى الممؾ  التآمرك تجمع معادم 

 أفالمساس بالجلبلة الممكية فقد ركعي  لأفعاؿلمطبيعة الخاصة لمجريمة كالعقكبة بالنسبة  نظران 
بمختمؼ  كالإلماـصة بالتحقيؽ كالمحاكمة فييا عمى درجة عالية مف المسؤكلية تككف الجية المخت

 اف فييػي البرلمػػػػػختصاص لمغرفة الكبرل فأُعطي ىذا الإكليذا  ؛لتجريمات التي تمس الذات الممكيةا
 .2الجية التي تممؾ حؽ محاكمة المتيميف كالتحقيؽ معيـ في ىذه الجرائـ

 ؛مطبكعة بالكحشية كالقسكةفقد كانت  رائـ الماسة بالجلبلة كمنيا التجسسالمقررة لمجالعقكبات  أما
ذاك  ،بشركائو أكحيث كاف يتعرض كؿ مف يتيـ في ىذه الجرائـ لمتعذيب كالتنكيؿ لكي يعترؼ بجريمتو   ا 

 أفبعد  إلاىذه النياية  إلىف المحككـ عميو لا يصؿ الإعداـ فإىي  الأحكاؿكانت العقكبة في مثؿ ىذه 
ثـ تجمع كترمى في رصاص  جسمو قطعان  أجزاءفتقطع يده اليمنى ثـ ساقيو ثـ بقية  ؛ر بمعاناة قاسيةيم

في  ، كىذا العقاب لـ يكف كافيان ذه القطع كينشر رمادىا في اليكاءتحرؽ ى أخيران ك زيت ممتيب  أكمذكب 
بعادك حكـ بنفي كال، بيت المحككـ عميو كيدـ أخرلجزاءات  إليوفأضافكا  ؛نظر مشرعي ذلؾ العصر  أفراد ا 

مف  الآخركفالمحككـ عميو  أىاليكمنع ، شنقان  بالإعداـكحظر العكدة عمييـ تحت التيديد  ،الأبد إلى أسرتو
فقد كانت المسؤكلية الجنائية عف  أخرلكمف جية  .أمكالوعف مصادرة كافة  فضلبن  ،سمو مستقبلبإحمؿ 

عف القكاعد كالمبادئ العامة  د خاصة كمختمفة تمامان كمنيا التجسس تخضع لقكاع مساس بالجلبلةجرائـ ال
 إذا إلافيذه المبادئ تقتضي عدـ تقرير المسؤكلية الجنائية  ؛ـ المسؤكلية الجنائية في القانكفالتي تحك

 الأحداث أكمف ثـ لا يجكز مساءلة مف لا يتمتع بيما مثؿ صغار السف  ك الإرادةك تكافرت ممكتي الشعكر 
، حالة الجرائـ الماسة بالجلبلة ىذه القكاعد لا تطبؽ في أف إلا ،العبيد أكارتكاب الفعؿ المكرىيف عمى  أك

المكرىيف عمى ك  الأحداثك  كالأطفاؿ الإرادةك كمف ثـ تصح مساءلة كمعاقبة مف لا يتمتع بممكتي الشعكر 
 لأحكاـيخضعكف الذيف لا  الأمراءك الممكية  الأسرة أعضاء إفبؿ  ،لوالفعؿ متى ثبت ارتكابيـ  ارتكاب

تيـ تتعمؽ بالجرائـ الماسة  إلييـتكجو  أفيمكف ، لمحصانة التي يتمتعكف بيا ي نظران القانكف الجنائ
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التي تحكؿ الحصانة  لأحكاـمثؿ ىذه الجرائـ لا تخضع  أفعمى  تأسيسان مثؿ الخيانة كالتجسس  ،بالجلبلة
الدعكل الجزائية كانت ترفع عمى  أف إذ ؛يرتجاكز ىذه الحدكد بكث الأمر إف، بؿ دكف المساءلة الجنائية

 .1أمكاليـكلمصادرة  أسمائيـلكي تعاقب ذكراىـ كتمحي  الأمكاتجثث 

 .ثـــــر الحديــي العصـسس فـــــالتج >ثــــرع الثالـــــــالف

 إلىكىذا بالنظر  ؛جرت العادة عمى ربط بداية العصر الحديث عند الكثيريف بقياـ الثكرة الفرنسية 
حدث تغيير  1789سنة فبعد قياـ الثكرة الفرنسية في  ،تائجيا خاصة عمى مستكل النصكص القانكنيةن

تعبير الجرائـ  أكمرة مفيكـ  لأكؿكظير  ،جكىرم في طبيعة كمضمكف الجرائـ الماسة بالذات الممكية
 :ىذا التغيير في عنصريف إجماؿ، كيمكف ةالدكل بأمفالمخمة 

، الحاكميف أشخاصرة الفرنسية مف الدكلة شخصية معنكية مستقمة عف جعمت مبادئ الثك  -ولً أ 
كىكذا حؿ مفيكـ الجرائـ  ،كلـ يعد المقصكد بالحماية الحاكمكف، الحكـ أدكاتمف  أداةكلـ يعد ىؤلاء سكل 

 .الأمرالدكلة محؿ الجرائـ الماسة بالعظمة أك الماسة بكلي  بأمفالمخمة 

، الدكلة الداخمي بأمفالدكلة الخارجي كبيف الجرائـ المخمة  بأمفلمخمة التمييز بيف الجرائـ ا -ثانياً  
 أجيزةالثانية فلب تمس سكل  ، أمافي كجكدىا كفي كيانيا كفي بقائياتيدد الدكلة نفسيا مباشرة  فالأكلى

 تغيير الحككمة لا إلىالسمطة فيي تيدؼ  بأعباءشكؿ حككمتيا كالمؤسسات التي خمقتيا لمقياـ الدكلة أم 
انعكاسات الثكرة في العالـ التفرقة بيف الكلاء لمكطف كبيف  كأحدك كظير كنتيجة لذلؾ  ؛2الأمةتقكيض  إلى

بالنظاـ كبيف  مع الثكرة ظير فصؿ بيف الارتباطد تعبير الفقيو الفرنسي جارسكف "عمى حأك الكلاء لمنظاـ 
 .3"الكاجب تجاه الكطف

 إلىمف الدكلة الداخمي إلى تغيير النظرة بيف جرائـ أجي ك التمييز بيف جرائـ أمف الدكلة الخار أدل  
 ضمف، ففي ظؿ القانكف الركماني الذم كاف يدرج كؿ مف الطائفتيف السابقتيف طبيعة كؿ كاحدة منيا

تمثؿ التجسيد  الإمبراطكر أكشخصية الممؾ  أفالجرائـ الماسة بالعظمة كالجلبلة الممكية عمى اعتبار 
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نو كفي ظؿ النظاـ الجديد إلا أ، السياسي الإجراـطابع  تأخذ كانت ىذه الجرائـ جميعان فقد ، الكاقعي لمدكلة
الطائفتيف السابقتيف مف  لمدكلة شخصيتيا المستقمة كالمنفصمة عف شخصية حكاميا كظيكر أصبححيث 
كاف جريمة  إفطبيعة التجسس  بحثحكؿ طبيعة كؿ منيما كىك ما يستتبع  ثار التساؤؿفقد  ؛الجرائـ
 إمكانيةللآثار الميمة التي تترتب عف التفريؽ بينيما سكاء مف حيث عدـ  كنظران ، جريمة عادية أـسياسية 

قرار معاممة خاصة  فقد حاكؿ الفقو  ؛اصة مف حيث العقكبة كطرؽ تنفيذىاالسياسييف خ لممجرميفالتسميـ كا 
 :فيما يمييير ىذه المعا إجماؿكيمكف  ،يف الصنفيف مف الجرائـكضع معايير لمتفرقة ب

كاف  أك كاف الدافع لارتكابيا سياسيان  إذاكبحسبو تعتبر الجريمة سياسية  :يـــــار الشخصــــالمعي -أ
بؿ غايتو مجردة مف  ،تحقيؽ مأرب شخصي إلىبحيث لا يرمي فييا الفاعؿ  ؛الغرض مف تنفيذىا سياسيان 

حيث  ؛كلـ يسمـ ىذا المعيار مف النقد .بمصمحة المجتمع كالكطف رأيوالمصمحة الشخصية كمرتبطة حسب 
الدافع  كفػك إلى عتباران لإضفاء الطابع السياسي عمى الجريمة إالدافع السياسي لا يكفي  أفيرل معارضكه 
 .الجريمة أركافليس ركنا مف 

 ؛الجريمة كضابط لمجريمة السياسية د عمى مكضكعمكيعت >يـــادي أو الموضوعـار المـــالمعي -ب
بمصمحة سياسية لمدكلة  أكجريمة سياسية الجرائـ التي تخؿ بتنظيـ كسير السمطات العمكمية  كمف ثـ تعد

الجريمة مف خلبؿ ركنيا  إلى، كنظره 1اتساعويعاب عمى ىذا المعيار ك  .بحؽ سياسي لممكاطنيف أك
 .بنبؿ الباعث كشرؼ القصد كعدـ الإىتماـتاـ لركنيا المعنكم  إغفاؿالمادم فقط مع 

الثغرات التي تكتنؼ كؿ مف المذىب الشخصي كالمذىب  إزاء >يــــار التوفيقــــالمعي -ج
قبكلا لتحديد  أكثرمعيار يككف  إلىلمكصكؿ كجكب التكفيؽ بينيما  إلىالمكضكعي ذىب فريؽ مف الفقو 

 يككف محؿ العدكاف فييا سياسيان  أفكعميو يشترط لاعتبار جريمة ما جريمة سياسية  ؛الجريمة السياسية
طبقا لما ينادم بو  الباعث عمييا سياسيان  أكف يككف الدافع أك  ،حسب ما يتطمب المذىب المكضكعي

 .2يتكافر ىذاف الشرطاف معا أفكيجب  ،المذىب الشخصي

مف الدكلة بقسميو الداخمي إعتبرت جرائـ الإعتداء عمى أ نجد أنياتلبفيا خبتطبيؽ ىذه المعايير بإ
ذلؾ ك  ؛شراحوفي نظر كتاب القانكف ك  أكفي التشريعات الجنائية المختمفة كالخارجي جرائـ سياسية سكاء 
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ه الجرائـ مسمطة ف ىذلأالتيجـ عمى نظميا المقررة ك  أكستقلبؿ الدكلة السياسي لما فييا مف إعتداء عمى إ
ي كلـ يكف في كسع المشرع ف ،تسميـ الجاني إمكانيةكرتبكا عمى ذلؾ نتائج منيا عدـ ، ضد الصالح العاـ
مع تعدد أشكاؿ لكف ك  .مفركضة لكثير مف الجرائـ العاديةال الإعداـليا عقكبة  يقرر أفكثير مف الدكؿ 
 ؛الأكلىمف الدكلة الخارجي ككضكح خطكرتيا كفداحة آثارىا خاصة بعد الحرب العالمية الإعتداء عمى أ

متيازات القانكنية التي ي الإفالنظر في صفة الجريمة السياسية ك  إعادة إلىذىب فقياء القانكف الجنائي 
التكتر الدكلي كالتسابؽ عمى التسمح كالتقدـ  أسيـكما  .1يتمتع بيا مرتكبكىا فأبعدكا ىذه الصفة عنيا

إزدياد مخاكؼ الدكؿ مف كظيكر شبح الحرب العالمية الثانية في  الأكلىالصناعي كتجربة الحرب العالمية 
الدكلة الخارجي  بأمفالجرائـ الماسة  إخراج إلى الأخرلبعد  فذىبت دكلة ؛الخارجي أمنياعتداء عمى الإ

عادتياك كمنيا التجسس مف نطاؽ الجرائـ السياسية  بؿ كشددت العقكبات  ،طائفة الجرائـ العادية إلى ا 
مف النصؼ  بتداءان أخذت في الانكماش إقد  السياسية الجرائـ دائرةأف الجدير بالذكر ىنا ك  .2المقررة ليا 
ينقرض قريبا التمييز بيف الجرائـ السياسية  أفالبعض يتكقع  أفدرجة  إلىالقرف العشريف  الثاني مف

لاسيما بعد  ؛ى في حقيقة ىذا الصنؼ مف الجرائـيشكؾ حت الأخرالبعض  إفبؿ  ،كالجرائـ العادية
مى معظـ الجرائـ التي اصطمح ع إخراجعمى  الإقميميةك الاتفاقات التي حصمت في المنظمات الدكلية 

دخالياك تسميتيا جرائـ سياسية مف دائرة الجرائـ السياسية   الإرىابيةكالجرائـ  ،في نطاؽ الجرائـ العادية ا 
 .3أسرىـ أعضاءك كجرائـ الاعتداء عمى رؤساء الدكؿ 

نتائج التفريؽ بيف الجرائـ السياسية  أىـ أف إلابأف التجسس جريمة عادية  الإقرار إلىرغـ التكجو 
نو إلى العرؼ الدكلي نجد أبالرجكع  إذ ؛لا يطبؽ ىنا ،الأخيرةالتسميـ في ىذه  إمكانيةية كىك كالجرائـ العاد

ف الخيانة العظمى فحسب بؿ حتى في جرائـ القانك  أكيجرم عمى عدـ التسميـ لا في جريمتي التجسس 
جكاز تسميـ القائؿ بعدـ  الرأمرفض  إلىيذىب بعض الفقياء  بينما ،العاـ المتصمة بيا لتعذر فصميا

مراعاة حماية  إلىالتي دعت الفقياء  الأسبابف إلتجأ لدكلة لا مصمحة ليا في خدماتو لأما  إذاالجاسكس 
 .4تنطبؽ في حالة الجاسكس أفالمجرـ السياسي لا يمكف 
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المفيكـ كالمعالجة  مستكلكخلبصة لتطكر التجسس التقميدم يمكف القكؿ بأنو عرؼ تغيرات عمى 
 أكالماسة بالعظمة  في ظؿ ما عرؼ بالجرائـ كاف في ظؿ القانكف الركماني كتحديدان  أف فبعد ؛القانكنية
 أسيمت، كجد ذاتيتو المستقمة عنيا في ظؿ القكانيف التي لة يعاقب تحت كصؼ الخيانة العظمىالجلب

 .الدكلة الخارجي بأمفيعد أحد الجرائـ الماسة  أصبحك الثكرة الفرنسية في نشكئيا 

 .يـــلكترونسس الإ ــــي ظيور التجـف يـالتقنالتطور ر ــــأث >يـــالثان بـــــالمطم

 عبرف الفكرة لا تكلد فجأة كلكنيا تتككف لأ ؛الأفكارليس ىناؾ أشؽ عمى الباحث مف تأريخ 
ذاغير مستطاع ك  أمر إذفمنتياىا ، فتحديد مبدئيا ك الزماف ستنتاج عمى عرض إ عتمادان فإنما يتـ إتـ  ا 

نو شأف كؿ ألكتركني شفي حالة التجسس الإ، ك 1اىر الخارجية لمفكرة كليس الفكرة ذاتيامبناه المظ
فإف الفكرة مبيمة  الإنسانيةعف العمكـ  بعيدان  التكنكلكجيةالمصطمحات التي تجد مصدرىا في العمكـ 

 ،تركنيلكو الإػتقنيات التي منحت لمتجسس كصفالتطكر لذا كك جية تتطمب العكدة لمنشأ كمظاىرىا الخار 
مرت بيما ىذه التقنيات لتصؿ إلى الشكؿ المعركفة بو  أساسيتيفكفي ىذا السياؽ يمكف تحديد مرحمتيف 

تصاؿ كىذه المرحمة اصطمح عمى طفرة عمى مستكل كسائؿ الإ الأكلىحيث شيدت المرحمة  ؛حاليا
نترنت شبكة الأ ظيكرك ، ثـ شيدت المرحمة الثانية ظيكر الحاسكب الأكلىتسميتيا بثكرة الاتصالات 

ىاتيف الثكرتيف المتيف ، المعمكماتيةثكرة ال، سميت بحديث كالربط بيف مختمؼ الحكاسيبككسيمة للبتصاؿ ال
ستتـ لذلؾ  كتبعان  ؛كؿ كبير عمى طرائؽ إرتكاب التجسسأثرتا بششممتا كؿ دكؿ العالـ كمنيا الجزائر 

الثاني الفرع يتناكؿ ك  ،تصالاتلإمرحمة ثكرة ا كؿالأيتناكؿ الفرع  :مف خلبؿ ثلبثة فركعىذا المطمب  دراسة
لانعكاسات التطكر التقني عمى المنظكمة القانكنية بينما سيخصص الفرع الثالث ، مرحمة الثكرة المعمكماتية

 في الجزائر.

 .التــــتصورة الإ ــــــمة ثـــــمرح >الأولرع ـــــــالف

الكتابة  أكبكاسطة الكممة  أخرللى جية مف جية إ إنتقاؿ المعمكمات :بأنوتصاؿ يعرؼ الإ بدايةن 
ذلؾ يدخؿ فيو نقؿ كتصاؿ المرئي، ك مي ىذا النكع بالإكسُ  ،، كيندرج تحتو نقميا بالصكرالإشارة أك

لكتركني البريد الإنحك الإتصاؿ الياتفي ك  –السمكية كاللبسمكية  –الكيربائية  الأجيزةالمعمكمات باستخداـ 
تصالات اللبسمكية الإالسمكية ك  للئتصالاتتحاد الدكلي ، بينما عرؼ الإالصناعية الأقمارعبر  كالاتصاؿ
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كسيمة مف كسائؿ النظـ الكيركمغناطيسية مف  بأيةالمعمكمات  إرساؿعمميات تساعد المرسؿ عمى  :بأنيا
 .1غير ذلؾ أكتمفزيكني  أك إذاعيبث  أكتمكس  أكفاكس  أكتمفكف 

 الإشاراتاستخدمكا  فالركمانيكف مثلبن  ؛لمتكاصؿ الأزمنةفي كؿ ثبت حاجتو الإنساف قد أ أفلاشؾ 
لتظير فيما بعد  ،كاصمت بكاسطة الحماـ الزاجؿت أخرلدكؿ ك ، ة بكاسطة النار مف عمى المرتفعاتالميمي

، كخلبؿ النيضة الأعداءجؿ جعؿ الرسائؿ غير مفيكمة في حالة التقاطيا مف طرؼ طرؽ التشفير مف أ
قد حصمت ثكرة ك  .2تياـ المشفريف بالشعكذةلكف بالمكازاة مع ذلؾ تـ إ ،لتشفيرطرؽ ا أشكاؿازدىرت كؿ 

 أكلىىك  الجياز ، كىذا1837ختراع صمكئيؿ مكرس جياز التمغراؼ السمكي عاـ بإ الأكلىتصالات الإ
تنتقؿ  ئيةالكيربا الإشاراتكلما كانت ) الكيربائية بالإشاراتلنقؿ الرسائؿ  الإنسافالكسائؿ التي استخدميا 

أكؿ  إرساؿ 1844بحيث شيد عاـ  ؛3(مي التمغراؼ بالبرؽ بالمغة العربيةبسرعة تقارب سرعة الضكء سُ 
الإرساؿ اف ك، ك كيمكمتراتصاؿ كذلؾ عبر خط لاسمكي لمتمغراؼ كاف طكلو سبعكف رسالة تحمميا كسيمة إ

نتشار كتعددت ختراع في الإقد بدأ ىذا الإ، ك ف المرسؿ ىك المخترع صمكئيؿ مكرساكمف تيار مباشر ك 
 الأمريكيةختراع حدكد الكلايات المتحدة قد تجاكز إمتداد ىذا الإك  ،أعمالياالجيات التي كظفتو كي تسيؿ 

القكمية المختمفة حيث كانت  الأنظمةشبكات محمية بسبب عدـ تكافؽ  إطاركلكف في  أكركبابمداف  إلى
المستخدميف لمكسائؿ التمغرافية المرسمة  ألجأالذم  الأمرسمة الخطكط التمغرافية تنتيي في حدكد الدكلة المر 

حتى تبدأ رحمة  الأخرالطرؼ  إلىتسميـ الرسالة في حدكد الدكلة ثـ حمميا باليد  إلىلمدكلة المجاكرة 
كانت خطكط التمغراؼ ىدفا ميما  الأمريكيةفي الكلايات المتحدة  الأىميةندلاع الحرب منذ إك  .4جديدة

يتداخمكف عمى خطكط المكاصلبت السمكية عف طريؽ تكصيؿ  الإشارةكاف عماؿ  إذحاربة لمقكات المت

                                                           
طركحة دكتكراه (، أفقو الإسلبمي كالقانكف الانجميزمدراسة مقارنة بيف التنكير أحمد بف محمد نذير، حؽ الخصكصية ) -1

-240، ص. ص.2007د، الإسلبمية العالمية بإسلبـ أبا ، الجامعةالشريعة كالقانكفكمية مقدمة ل، في الفقو الإسلبمي
241. 

2
-Daniel TANT, guerre électronique et chiffrement, association des réservistes de chiffre et de 

la sécurité de l'information(ARCSI), France, publié sur le site www.arcsi.fr, le site a été visité 

le: 23/11/2015. 
 .247. نذير، مرجع سابؽ، صحمد بف محمد أتنكير  -3
مركز القكمي للئصدارات ، الطاؽ تكنكلكجيا الاتصالات الحديثة، الجرائـ المستحدثة في نعبد الفتاح بيكمي حجازم -4

 .7، ص. 2011القانكنية، مصر، 
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قد سيؿ ىذه العممية ، ك 1ىاتؼ عمى التكازم مع كؿ خط مف ىذه الخطكط لمتنصت عمى المحادثات
كسرعاف ما ، "Alexander Graham Bellمف طرؼ الكسندر غراىاـ بؿ " 1876ختراع الياتؼ سنو إ

في ، ك 2فحسب بؿ عمى صعيد العالـ كمو الأقاليـتصاؿ لا عمى صعيد أدكات الإأىـ صار الياتؼ مف 
 ؛دراستيا ك المكجات الكيركمغناطيسية إلىمف التكصؿ  "H. Hertz ىرتز تمكف العالـ " 1888سنة 

" ددات الكيربائية لمعالـكذلؾ بفضؿ جياز التقاط التر  1890كبفضميا أصبح التقاط المكجات سيلب سنة 
كالذم سمح لممخترع  ؛1895سنة ختراع اليكائي " بإA.S Popovبكبكؼ "، ليقكـ العالـ "Branly ميبران
ما يعرؼ بإشارة  أكالراديك كيربائية  الإشارات" في نفس العاـ مف التمكف مف نقؿ Marconiمارككني "

تصاؿ زة الإفظيرت بذلؾ أجي ؛3عمى بعد عشرات الكيمكمترات" كذلؾ les signaux de T.S.F" المكرس
اللبسمكية  الإتصالاتأف تظير الشكشرة عمى  كاف طبيعيان  كنتيجة لتزايد استخداـ اللبسمكي ؛اللبسمكية

د ػػليتـ فيما بع ،كالتي كانت في البداية طبيعية نتيجة لما يعرؼ بالتداخؿ البيني لممكجات الكيركمغناطيسية
شؿ ك  لإرباكياية بيف الكحدات العسكرية المعادية تصالات اللبسمكلإعاقة الإلمشكشرة  الاستخداـ المتعمد

الاستطلبع اللبسمكي عمى شبكات  أعماؿلتستخدـ التقنيات اللبسمكية في ك  ،أسمحتياسيطرتيا عمى قكاتيا ك 
ات لتحديد مكاقع السفف كما استخدمت في تطكير تجييز  ،العدك اللبسمكية بيدؼ الحصكؿ عمى المعمكمات

ضكئية فيما بعد الخلبيا الكيرك  تسمح، ل4الثانيةك  الأكلى تيفالعالمي بيفكذلؾ خلبؿ الحر  كالطائرات
سينما الناطقة ال" ببركز العديد مف التجييزات كK.f  Braunؾ.ؼ بركف المخترعة مف طرؼ العالـ"

كؿ مف النكاقؿ النصفية كالتركنزيستكرات المكتشفة مف طرؼ  تمثؿ حاليان ك  .ببركز الرادار الأىـك  ،التمفزيكفك 
التطكر "  W. Shockley" ك. شككمي ، ك" W.H Bratain" ك.ق براتاف " كJ. Bardeenج. بارديف "

ظيكر  إلىالتحديثات المدخمة عميو  أدتبحيث  ؛لكتركنياتلكجي الذم يتحكـ في تطكر مجاؿ الإالتكنك 
كالكسائط  لكتركنيةالآف قاعدة الصناعات الإالتي تمثؿ  "les microprocesseusالرقاقات المعالجة "

 كالاتصالاتعديد التقنيات كالحكاسيب  إلىلكتركنيات مجاؿ تطبيؽ الإ بحيث يتكسع حاليان  ؛الحديثة
 .5...الأتمتةك  الإشارةكمعالجة 

                                                           
 .101داني، مرجع سابؽ، ص. بشرل حسيف الحم  -1
 .248 .حمد بف محمد نذير، مرجع سابؽ، صأتنكير  -2

3
-Yves Garnier, op. cit, p. 525.   

 .104–101بشرل حسيف الحمداني، مرجع سابؽ، ص.   -4
 
5
-Yves Garnier, op. Cit, p. 525.  
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 .ةـــــــورة المعموماتيـــــالثمة ــــمرح >يـــرع الثانـــــــالف

كقد كصفت ىذه الثكرة  ، عمكماتيةالثكرة المعميو  أطمؽجتاحت العالـ ما في نياية القرف العشريف إ
في حيز  الإنسانيةالمجتمعات  إدخاؿ إلىتقكد  أفمف ككنيا يمكف  نطلبقان إ ؛كجة التطكرية الثالثةبالم

، كلا تقتصر ثكرة المعمكمات الحالية عمى شؽ التطكر اليائؿ ـ عمى محكرية المعرفة كالمعمكماتمتطكر قائ
بيا التطكر  الدكر الرئيس فييا بؿ يقترف الآليمعب الحاسكب الذم طرأ عمى تقانة المعمكمات التي ي

" لكصؼ ىذا التطكر تصاليةالمعمكا  لذا فإف ىناؾ مف يطمؽ إصطلبح "ك  ؛تصالاتالمصاحب في تقانة الإ
عمى رأسيا تصالات الحديثة كسائؿ الإمعمكماتية قكاميا الحاسب الآلي ك رة الكعميو فالثك  ؛1المعمكماتي

 .لكتركنيسس الإحاليا جكىر التج أصبحتسائؿ التي ، ىذه الك نترنتالأ

 أكامرلكتركني مصنكع مف مككنات يتـ ربطيا كتكجيييا باستخداـ جياز إ" :نوالحاسكب بأيعرؼ 
دارةك خاصة لمعالجة  ستقباؿ البيانات أساسية ىي إالمعمكمات بطريقة ما كذلؾ بتنفيذ عمميات ثلبث  ا 

المقارنات ك الحسابات  راءػػإجمعمكمات ) إلى، كمعالجة البيانات (المدخمة )الحصكؿ عمى الحقائؽ المجردة
ظيارك ، كمعالجة المدخلبت( قد عرؼ الحاسكب ك ، 2"(المعمكمات المخرجة )الحصكؿ عمى النتائج ا 

 18000أكثر مف اف يتككف مف كك  1946ة ، بحيث أف أكؿ كمبيكتر كاف سنعدة تغيرات آلةعتباره بإ
انت تمؾ البناية في حاجة كزنو عف ثلبثيف طنا ك يحتؿ بناية كاممة كيزيد ك اف حينيا كصماـ إلكتركني ك 

ف فعاليتو لـ تكف مع ذلؾ فإ، ك لكتركنيةرارة الناجمة عف تمؾ الصمامات الإالح لإزالةتبريد عملبقة  لأجيزة
ت ، ليخضع لمعديد مف التعديلب3الآفحاسبة صغيرة مما يستعمميا تلبميذ المدارس  آلةمف فعالية  أكثر
المعاصرة  الأجياؿمف الحكاسيب إلى غاية  الأكؿبظيكر الجيؿ كذلؾ ، 1951مف سنة  ان بتداءالتطكيرات إك 

كتتركز تقنياتيا عمى مفاىيـ  ،محاكاة الدماغ البشرم كالتشبو بو أىميا ،التي تقكـ عمى خصائصمنو 
مع المعمكمات بسرعة تتعدل  التعامؿ الحاسباتحيث تستطيع ىذه  ؛المعالجة المتكازيةبكات العصبية ك الش

كالصكر  الأجساـالمرات كيمكنيا تفسير الكلبـ البشرم كتشخيص  بآلاؼالسابقة  الأجياؿسرعات حاسبات 
 المترابطة مشابيةالشبكة العصبية مبنية عمى عدد مف المعالجات المتداخمة ك  أفبمعنى  ،الثلبثية بالأبعاد

                                                           
اليازكرم العممية لمنشر ، دار راتيجيات الدكلية في عصر العكلمة(الإستثامر كامؿ محمد، تداعيات عاصفة الأبراج ) -1

 .115. ، ص2002كالتكزيع، الأردف، 
 .20 عبد القادر المكمني، مرجع سابؽ، ص. نيلب -2
 .13، ص. 2008عبد الصبكر عبد القكم عمي المصرم، الجريمة الإلكتركنية، دار العمكـ لمنشر كالتكزيع، مصر،  -3
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 ؛الأخرلمعالجة المتكازية فيي عنصر مف العناصر الميمة تقنيات ال أما، خلبيا العصبية في الدماغمل
خمسة عشر بميكف عممية حسابية في الثانية كذلؾ بكضع  إلىمعالجة مف خمسة  بالإمكاف أصبححيث 
 .1يعازات المطمكبةالإمف ست مئة معالج دقيؽ تعمؿ بشكؿ متكاز لمعالجة البيانات ك  أكثر

التكاصؿ بيف تصاؿ ك لمية دكلية ككسيمة مف كسائؿ الإشبكة عا" :أنيانترنت فتعرؼ عمى الأ أما
 أكعف طريؽ خطكط الياتؼ  إماالمرتبطة ببعضيا  الآليالحاسب  أجيزةتجمع مجمكعة مف  الشبكات
كتعني بذلؾ ، لممعمكماتختصار لمصطمح الشبكة العالمية تستخدـ الأنترنت كإ، ك 2"الصناعية الأقمار

لكتركنية عبر العالـ لتبادؿ البيانات بكسيمة إ معان  المرتبطة يةالآلمجمكعة لامتناىية مف الحاسبات 
تمتاز بيا عف غيرىا مف كسائؿ  نترنت التيأىـ خصائص الأكمف  .3المختمفة بأشكالياكالمعمكمات 

ف ذلؾ لأك  ؛الإطلبؽمركز رئيس عمى  أك إدارةكمف ثـ ليس ليا  لأحدككنيا غير مممككة  ،تصالاتالإ
غيؿ ػػكؿ منيـ يقكـ بتش الأفرادك شبكات الكمبيكتر التابعة لمشركات  آلاؼكيمة مف نترنت يدار مف تشالأ

لتكجيو حركة مركر المعمكمات حتى  الأخرلؿ شبكة تتعاكف مع كك  ،كما يدفع تكاليؼ ذلؾ اجزء مني
اللبمركزية الباعث الحقيقي  أم المبدأ، كقد كاف ىذا نترنتبمجمكع ىؤلاء تتككف الأكؿ منيـ ك تصؿ ل

 تحاد السكفياتي سابقان كالإ الأمريكيةفمما كانت الحرب الباردة قائمة بيف الكلايات المتحدة  ؛نترنتالأ نشاءلإ
الككارث تصالات يبقى محفكظا عف التكقؼ عند كقكع إنشاء نظاـ إفي  الأمريكيةفكرت كزارة الدفاع 

تصاؿ لا تككف لو البداية كلا النياية للئ جديدان  تنشأ نظامان  أففقررت الكزارة  ،لاسيما عند اليجكـ النككمك 
 بإنشاء 1969في عاـ  الأمريكيةكعميو قامت كزارة الدفاع ، 4علبكة عمى ىذا لا يككف لو مركز رئيسي

بيف  ربطتالتي " ARPANETربانت " فكانت النتيجة شبكة الأ "ARPAالمتقدمة " الأبحاثككالة 
 أنحاءالصناعية الخاصة بالكلايات المتحدة في كؿ  ارالأقمك الراديك  أنظمةك مراكز الحكاسيب المختمفة 

الكبير الذم  للبزدحاـ كنظران  ؛ستعماؿ السممي خاصة مف قبؿ الجامعاتإلى الإثـ تطكر المشركع  ،العالـ
العسكرية  للؤغراض" MILNETفظيرت شبكة الميمنت"  ؛قسميف إلىكاف يميز الشبكة فقد تـ تقسيميا 

 الأفرادتجارية يستفيد منيا  لأغراضستخداـ نفس الشبكات إلى إاسة ثـ ظيرت الحاجة الم ،5 فقط
                                                           

 .33نيلب عبد القادر المكمني، مرجع سابؽ، ص.  -1
 .22لات الحديثة، مرجع سابؽ، ص. طاؽ تكنكلكجيا الاتصا، الجرائـ المستحدثة في نعبد الفتاح بيكمي حجازم-2
 .32جلبؿ محمد الزعبي كأسامة أحمد المناعسة، مرجع سابؽ، ص.  -3
 .249 ، مرجع سابؽ، ص.حمد بف محمد نذيرأتنكير  -4
 .37نيلب عبد القادر المكمني، مرجع سابؽ، ص.  -5
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كبعض العامميف بالشبكات  الأمريكيةرتياح مؤسسة العمكـ القكمية الشركات رغـ عدـ إك  المؤسساتك 
ىا في الحككمة الفيدرالية كدكائر الحككمة استطاعت مف خلبؿ نفكذالشركات  أف إلا ،الرسمية ليذا التطكر

 .19931مف سنة  بتداءان إ عالميان ك  ستخداـ التجارم لمشبكة محميان أف تفتح المجاؿ للئ الأمريكية

ـ فبرزت لمكجكد طائفة تغييرات عميقة في مفيكـ الجرائ إدخاؿ إلىالتطكرات التقنية السابقة  أدت
ات لما بحيث ظيرت أكلى المعالج ؛ىتماـ المشيكد حالياالتي لـ تكف تحظى بذات الإلكتركنية الجرائـ الإ

عمى مقالات كمكاد صحفية تناقش التلبعب بالبيانات  كالتي اقتصرت ،يسمى جرائـ كمبيكتر في الستينات
غير المشركع لمبيانات المخزنة في نظـ  كالاستخداـالكمبيكتر كالتجسس المعمكماتي  أنظمةالمخزنة كتدمير 

ظاىرة  أـعابر  شيءذه الجرائـ مجرد كانت ى إذاكترافقت ىذه النقاشات مع التساؤؿ حكؿ ما  ،الكمبيكتر
 أخلبقيةمجرد سمككيات غير  أـكانت جرائـ بالمعنى القانكني  إذاثار الجدؿ حكؿ ما بؿ ك ، جرمية مستجدة

ستخداـ الحكاسيب الشخصية مع تزايد إك  .الأخلبقيالنطاؽ  إلىقرب بقي التعامؿ معيا أك  في بيئة الحكسبة
السطح مفيكـ  إلىكفي الثمانينات طفا  ،بجرائـ الكمبيكترىتمت التي إ القانكنيةظيرت الدراسات المسحية ك 

، لكتركنيةأنشطة نشر الفيركسات الإك قتحاـ نظـ الكمبيكتر عف بعد لجرائـ الكمبيكتر ارتبط بعمميات إجديد 
ظؿ  الأفعاؿىذه  لارتكابعف الدكافع  ف الحديثػي النظـ لكصطلبح الياكرز المعبر عف مقتحمشاع إك 

 إظيارمف المعمكمات كفي إجراءات أبالحديث عف رغبة المخترقيف في تجاكز  محصكران  الأحيافالب في غ
فعاؿ بالحديث عف صغار السف مف المتفكقيف نحصر الحديث عف مرتكبي ىذه الأأك  ،تفكقيـ التقني

  .2الراغبيف في التحدم كالمغامرة

لكتركني الإ التجسسالحالية في مجاؿ  كيرجع إمتداد تاريخ ظيكر الياكرز كأحد الفكاعؿ الدكلية
حيث لـ يكف لمكمبيكتر كجكد كلكف كانت ىناؾ شركات الياتؼ كالتي اعتبرت  1969ما قبؿ سنة  إلى

 إحدلفي  كتحديدان  الأمريكيةفي الكلايات المتحدة  1878فبالعكدة لسنة ، لظيكر الياكرز الأكؿالمكاف 
يف في تمؾ الفترة مف الشباب المتحمس لمعرفة المزيد عف غمب العاممأيف كاف أشركات الياتؼ المحمية 

لمات المكا عمىفكاف ىؤلاء الشباب يستمعكف كيتنصتكف  ،ىذه التقنية الجديدة كالتي حكلت مجرل التاريخ
السيد  إلىفتجد مثلب المكالمة المكجية  ؛الخطكط الياتفية كانكا يغيركفالتي تجرل في ىذه المؤسسة ك 

قامت الشركة بتغيير الككادر ليذا  ؛كؿ ىذا كاف بغرض التسمية لتعمـ المزيدد جكف ك إلى السيمارؾ تصؿ 
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لكف الياكرز كمصطمح كاف يحمؿ معف  ،كىك الاتجاه الذم عـ في تمؾ الفترة، 1العاممة بككادر نسائية
ـ عمى قدرتيعبقرية مبرمجي الكمبيكتر ك  إلى كصفة تشيرفقد بدأت  ؛الأياـعما يحممو ىذه  مختمؼ تمامان 

"كيف " كتسب ىذه الصفة "دينيس ريتشأشير مف إككمف ، سرعة أكثرحاسكب كبرامج  أنظمةبتكار إ
الياكرز بالمفيكـ السيئ فمـ يكف ليـ كجكد قبؿ  أما، 1969ذاف صمما برامج اليكنكس عاـ " المتكمسكف
قرصنة أف عممية الذلؾ  ؛"IBMشركة" إنتاجحاسكب شخصي مف  أكؿكىك تاريخ ظيكر  1981عاـ 
لمحكاسيب كانت ضخمة كتحتاج  الأكلىسخ النُ  أفمنيا  أسبابغاية في الصعكبة لعدة  كانتلكتركنية الإ
رؼ قراصنة الكمبيكتر بالكراكرز ككصؼ عُ  الأمركفي بادئ  .غرؼ كبيرة ذات درجات حرارة ثابتة إلى

ليـ عف  تمييزان لؾ كذك ، منتيكيف خصكصيتيـ الآخريفحكاسيب  إلىالذيف يمجأكف  الأشرارلمجمكعة 
العبرة  أصبحتك المفظ يطمؽ عمى الفريقيف دكف تمييز  أصبحلكف مع مركر الزمف الأخيار، الياكرز كىـ 

بأغراض جرمية لكتركني المتفكؽ المدفكع المجرـ الإ تبمكرت فكرةك ، 2إليوبشيكع المفظ لا بما كاف يشير 
تستيدؼ التجسس كالاستيلبء عمى  أكالماؿ تستيدؼ الاستيلبء عمى  أفعاؿرتكاب خطيرة القادر عمى إ

، كشيدت التسعينات مف القرف الماضي كالاجتماعية كالسياسية كالعسكريةالبيانات السرية الاقتصادية 
نترنت مف أحدثتو الأفي نطاقيا كمفيكميا ككاف ذلؾ بفعؿ ما  في حقؿ الجرائـ التقنية كتغيران  ىائلبن  تناميان 

أىمية بعض تبرز  بدأت، كفي المقابؿ 3كاقتحاـ شبكات المعمكمات مةالأنظدخكؿ  اتػتسييؿ لعممي
أف كانت مف آخر الكاجبة ليا بعد  الأساسيةلكتركنية كتحتؿ المكانة لات في التصدم لمجريمة الإاالمج

 الأمفىتماـ بمسائؿ إذ في البداية لـ يكف ثمة إ ؛المعمكماتي الأمفبرز ىذه المجالات مجاؿ ، أالاىتمامات
الأكلى عمى كليذا لـ يتـ بناء الشبكة في المراحؿ  ؛تماـ ببناء الشبكة كتكسيع نشاطياىكاف الإ ما بقدر

مف بيف  الأمفتركز عمى الربط كالدخكؿ كلـ يكف  الأساسيىتماـ نحك يراعي تحديات أمف المعمكمات فالإ
 إلىكيرجع ذلؾ  02/11/1988، بيد أف النظرة تغيرت تماما في اليامة في بناء الشبكة المكضكعات

رؼ بدكدة مكريس مكف عُ  لكتركنيان إ أف ينشر فيركسان " ستطاع الشاب "مكريسإ فقد ؛حادثة مكريس الشييرة
 أبرزىابالغة  أضرارالمكجكدة فييا كقد تسبب في  الأمفمف ثغرات  الكمبيكترات مستفيدان  آلاؼمف مياجمة 

نكارك عف العمؿ كتعطيؿ  الأنظمة آلاؼكقؼ  إلى حاجة شبكة لفت النظر  إلى أدلك ما كى ؛الخدمة ا 

                                                           
 .55عبد الصبكر عبد القكم عمي المصرم، مرجع سابؽ، ص.  -1
 .12بشرل حسيف الحمداني، مرجع سابؽ، ص.  -2
 .21يكسؼ حسف يكسؼ، مرجع سابؽ، ص.  -3



 الباب الأول > ماىيـــــــة التجــــــــسس الإلكترونــــــــي

 

- 84 - 

 

كتضاعفت ، في الثغرات كنقاط الضعؼ ركف مميان المستخدمكف يفك بدأك  ،الأمفتكفير معايير  إلىنترنت الأ
ىذه  أخباربعد تمؾ الحادثة اليجمات المستيدفة لمشبكة كاحتمت كاجيات الصحؼ عناكيف رئيسية حكؿ 

ليجمات التي تستيدؼ تعطيؿ النظاـ عف العمؿ مف خلبؿ ضخ كىي ا ،اليجمات كالخسائر الناجمة عنيا
 تجعمو مشغكلان  أكعدـ قدرة النظاـ المستيدؼ عمى التعامؿ معيا  إلىتؤدم يؿ مف المعمكمات كالرسائؿ س

نفسيا نترنت أيضا اليجمات المعتمدة عمى الأكشاعت ، مع الطمبات الصحيحةكغير قادر عمى التعامؿ 
 كالدفاع الأمريكيةككزارة العدؿ  الأمريكية، كقد تعرضت كؿ مف ككالة المخابرات نترنتلتعطيؿ مكاقع الأ

ىذه التغيرات في كسائؿ  ؛ئات الحساسة ليجمات مف ىذا النكعكالناسا كغيرىا مف اليي الأمريكيالجكم 
فاع مع مطمع التسعينات لمد الأمفالتفكير بخطط  إلىظير الحاجة الأضرار الناجمة عنيا أاليجكـ كحجـ 

كسائؿ  كإحدلتظير مع بداية التسعينات كسيمة الجدراف النارية  بدأتعف النظـ كمكاقع المعمكمات ك 
   .1غيرىا مف كسائؿ الحماية بشكؿ ممفت إلى بالإضافةالمعمكماتي كالتي تطكرت  الأمف

الجريمة  مستكل المفاىيـ بظيكرالمترتبة عف الثكرة التكنكلكجية الحديثة عمى  الآثاربالمكازاة مع 
كنية التي يمارس عبرىا التجسس لكتر تعدد لمكسائط الإلكتركنية كما استتبعيا مف مصطمحات ك الإ
العممية المتعمقة بيذه  الأبحاثك بالقدرة عمى التصنيع  أساسان ذات التطكرات المرتبطة  أدتفقد  ؛لكتركنيالإ

 الأخرلقبؿ الدكؿ كالكيانات  مف أطماعمعو محؿ  أصبحتماؿ ضخـ  رأسالتكنكلكجيات كبما تمثمو مف 
، لكتركنيالأمف في الدكلة في العصر الإ أكلكياتتغير في سمـ ترتيب  إلى، كقت مضى أممف  أكثر

الاتفاؽ عمى  رلػج أبعادـ عمى عدة يقك  الأمف كاف فإذا، لذلؾ ير مكقع مجالات التجسس كفقان كبذلؾ تغ
 :الآتيةالعناصر  إلىتقسيميا 

كيعني  ،القكمي الأمف أكمف الدكلة البعد الذم لطالما اقترف بمفيكـ أ: كىك ريـــــد العسكـــــالبع -
 .2التحرر مف التيديد العسكرم

 .لحفاظ عمى الكياف السياسي لمدكلةكيتمثؿ في ا >يـــد السياســــالبع -

سبؿ شعب كتكفير : كيعني تكفير المناخ المناسب لمكفاء باحتياجات الاديــــد القتصــــالبع -
 .التقدـ كالرفاىية
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لممكاطنيف بالقدر الذم يزيد مف تنمية شعكر الشعكب  الأمفتكفير : كيعني يــــد الجتماعــــالبع -
 .كالكلاء بالإنتماء

حافظة عمى العادات الالمعتقدات ك ميف الفكر ك يعني تأ: ك ويـــالمعن أو يــالإيديولوج دـــالبع -
 .1كالتقاليد كالقيـ

لا يمكف  إذالسالفة كرغـ الترابط الكبير بينيا  الأبعاديقكـ عمى  الأمفكاف  ، إذاؿما سبؽ القك كك 
الصدارة بيف  الاقتصادم الأمفحتلبؿ إ الراجح حاليان  أف إلا، آخرعمى حساب بعد  أكتحقيؽ بعد بدكف 

 .كىك البعد العسكرم ألا عمى حساب البعد التقميدم المييمف سابقان  الأخرل الأبعاد

لا يتكقؼ عند الذم لو إنعكاس عمى طرائؽ ممارسة التجسس كالتطكر التكنكلكجي  العمـ إف
أخرل سميت بتكنكلكجيا التصغير ثكرة صناعية لا تماثميا ثكرة  الأخيرة الآكنةفقد شيد العالـ في  ؛حدكد

تحمؿ كانت في السابؽ  أجيزةسميا بصناعة التي يكحي إك ، عرؼ بتكنكلكجيا النانك(ي ما أكمتناىي )لبلا
ىذه الصناعة لا  أفكالسر يكمف في  ؛تكنكلكجيا لا ترل بالعيف المجردةبفضؿ ىذه ال أصبحتف حيزا كبيران 

نماك تقكـ عمى الذرة كمقياس تقميدم  ة تضخ الدكؿ الصناعي حاليان  أصبحتك  ،تقكـ عمى مقياس النانك ا 
تعريؼ ىذه  إطاردارسكف في ، كيذىب الجؿ تطكير التكنكلكجيا النانكيةالملبييف مف الدكلارات مف أ

كحدة  أدؽيعد  الأخير، ىذا فييا ىك النانك الأىـالشطر  :لقكؿ بأنيا عبارة مؤلفة مف شطريفا إلى الأخيرة
العبارة ككؿ  أما، مميار مف المتر ( كىك يساكم  كاحد عمى)النانك متر الآفقياس مترية معركفة حتى 

كىي عمـ تعديؿ الجزيئات النانك متر، قنيات تصنيع عمى مقياس تعني حرفيا ت فإنيا" "التكنكلكجيا النانكية
عبر تجميعيا عمى  الأشياء إنتاجالتطبيؽ العممي الذم يتكلى  أنيا ، أكالذرات لصنع منتجات جديدة أك

مككنة مف ذرات  كادػكمادامت كؿ الم ،مثؿ الذرة كالجزيئات الأساسيةالمستكل الصغير مف مككناتيا 
كىكذا  ،آخرنستبدؿ ذرة عنصر كنرصؼ بدليا ذرة لعنصر  أفنستطيع  فإننا ؛معيف مرتصفة كفؽ تركيب

 أشياء إيجاد أك ،مكاصفات يريدىا الشخص بأمك  تقريبان  شيء أمجديد كمف  شيءصنع نستطيع 
، كيعتبر مجاؿ الأداءختصار الكقت كالتكمفة كزيادة في بيعة مع إبمكاصفات ليست مكجكدة في الط

المراقبة  أجيزةىذه التكنكلكجيا لدييا القدرة عمى تعزيز  أفخصب لتقنية النانك بحيث التجسس المجاؿ ال
 تحضر جيشان  أف، كما ليذه التكنكلكجيا الميكركفكناتمثؿ الكاميرات ك بشكؿ كبير بفضؿ حجميا الصغير 
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تسيطر الكمبيكتر ك  أجيزة إلىمتناىية في الصغر تكجو مف ممرات اليكاء  آلاتمف الجراثيـ عمى شكؿ 
أدكات التجسس المعمكماتي عف كتعد ىذه مف أف يشعر بيا أحد دكف  الآليةبذلؾ عمى جميع المعطيات 

 .1الآليختراؽ طريؽ الإ

 .رــــــي الجزائــة القانونية فـور التقني عمى المنظومـــات التطـــنعكاسإ >ثــــرع الثالـــــــالف

، طكرات الحاصمة عمى مستكل التقنيةل عف التبمنأف سائر دكؿ العالـ لـ تكف الجزائر شأنيا شأ
التقنيات المرتبطة بيا مف خلبؿ  نترنت كمختمؼعمى الاستفادة مف خدمات شبكة الأ حيث عممت الجزائر
" الذم تـ CRISTعف طريؽ مركز البحث العممي كالتقني " 1994نترنت في مارس إرتباطيا بشبكة الأ

 إقامة الأساسيةاف مف ميامو كك  ،1986في مارس البحث العممي ي ك مف طرؼ كزارة التعميـ العال إنشاءه
الأساسي في إنتشار شبكة الأنترنت في البداية ، كيرجع الدكر كدكلية إقميميةشبكة كطنية كربطيا بشبكات 

ىتـ بدعـ كالتقنية ك  المعمكمات العممية استعماؿعتباره تنظيـ حككمي تكلى مسؤكلية ترقية ك ليذا المركز بإ ا 
شراكة مع بعض  إطاركما تكفؿ بتطبيؽ مشاريع مغاربية في ، تصاؿ كالمعمكمات في الجزائرنكلكجيا الإتك

كمف برامج لتككيف  بالأنترنتذلؾ استفاد المركز مف تجييزات لمربط  إلى بالإضافة إفريقياالدكؿ في شماؿ 
كحمقة ، ك في القطرمختمفة يغطي مؤسسات بتنظيـ الاشتراؾ مف خلبؿ المركز ل يقكمكفالمستخدميف الذيف 
المتعمؽ  1998كت سنة أ 25المؤرخ في  257-98نترنت جاء المرسكـ التنفيذم رقـ في مراحؿ تطكر الأ

-2000نترنت كاستغلبليا كالمعدؿ بمكجب المرسكـ التنفيذم رقـ إقامة خدمات الأيفيات كبضبط شركط ك 
الشركط المتعمقة بكيفيات كضع عايير ك جؿ تحديد الممف أ 2000أكتكبر سنة  14المؤرخ بتاريخ  307
في قطاعات عامة  آخريف، كقد تميزت ىذه المرحمة ببركز مزكديف نترنت كالاستفادة مف خدماتياالأ
تطكر في عدد  إلى أدلكىك ما  ؛نترنت مع مركز البحث العممي كالتقنيخاصة تتقاسـ ميمة التزكيد بالأك 

 الإطاركفي ىذا ، ء مجتمع المعمكمات كدعمو كتطكيرهبنا إلىكما سعت الجزائر  .2مستخدمي الشبكة
عمى  2009سنة فريؿ ر في المنتدل العالمي لسياسات الإتصالات بالجزائر في أركزت مطالب الجزائ

                                                           
، أطركحة دكتكراه في كلكجيا "الإعلبـ كالاتصاؿ"ياة الخاصة في عيد التكن، حماية الحؽ في حرمة الحصبرينة بف سعيد -1

، ص. 2015-2014كمية الحقكؽ كالعمكـ السياسية، جامعة الحاج لخضر، باتنة، بقسـ الحقكؽ مقدمة لالدستكرم، القانكف 
 .103 -99ص. 

، مذكرة مريكية كالجزائريات المتحدة الأ، دكر الإدارة الإلكتركنية في ترشيد الخدمة العمكمية في الكلاعبد الكريـ عاشكر -2
كمية الحقكؽ كالعمكـ بعمكـ السياسية كالعلبقات الدكلية قسـ المقدمة ل، اسية كالعلبقات الدكليةماجستير في العمكـ السي

 .120 -117، ص. ص.2010-2009السياسية، جامعة منتكرم، قسنطينة، 
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 إقامةالحاجة لتحسيف مستكاىا بيدؼ  بأمسضركرة نقؿ المعرفة كالخبرة لصالح البمداف النامية التي ىي 
كضع لجنة قيادة مجتمع المعمكمات ىدفيا  إلىالتالي سعت الجزائر مجتمع معمكمات عالمي شامؿ كب

تنمية التكنكلكجيا في الجزائر كالتي تتككف مف مختمؼ القكل المؤثرة في ىذا المجاؿ  آفاؽالبحث عف 
 أماـ، كمف جية ثانية فقد تـ فتح المجاؿ 1السياسة الكطنية أىداؼعمى العمؿ المشترؾ بما يخدـ  لمتأكيد

المحمكلة بما الجديدة مف اليكاتؼ  الأجياؿلاستغلبؿ تقنيات  الأساسيةالياتؼ النقاؿ لكضع البنى متعاممي 
 2013ديسمبر مف سنة  02كبتاريخ  الإطارحيث تـ في ىذا  ؛للؤفراد بالأنترنتيسمح بتطكير الربط 

 .ؿ الثالث لمتعاممي الياتؼ النقاؿتكقيع مراسيـ تنفيذية حكؿ رخص استغلبؿ الجي

استخداـ تكنكلكجيا تطكير بنيتيا المعمكماتية خاصة مف خلبؿ نشر  إلىسعت الجزائر لقد 
أصبحت الجزائر  أفكمف تداعيات ىذا  ؛لكتركنيفاحتمت بذلؾ جزء مف الفضاء الإ الاتصالاتك المعمكمات 

ة عديؿ النصكص القانكنيت إلىمما دفع المشرع  ؛لكتركنيةالدكؿ عرضة لتيديدات الجريمة الإ باقيكك 
محاكلة التصدم ليذا  إلىذا كضع مجمكعة مف النصكص القانكنية الجديدة التي تيدؼ كك  ،القائمة

 :ئـ، كيمكف استعراض ذلؾ فيما يميالصنؼ المستحدث مف الجرا

  ات>ــــــالعقوبون ـــل قانــــتعدي -أولً 

كذلؾ بتعديؿ ممعطيات " ل الآليةالمعالجة  بأنظمة" المساس ػقاـ المشرع الجزائرم بتجريـ ما سماه ب
نظمة المعالجة كىذا باستحداث القسـ السابع مكرر المعنكف بالمساس بأ ،2004في سنة  العقكبات قانكف

 مضاعفة عمى، بحيث نص مف الفصؿ الثالث المعنكف بالجنايات كالجنح ضد الأمكاؿ 2الآلية لممعطيات
مة الدفاع الكطني أك الييئات كالمؤسسات العقكبات المنصكص عمييا في ىذا القسـ إذا استيدفت الجري

ىذا  أسبابكلقد جاء في عرض  .3شددكف الإخلبؿ بتطبيؽ عقكبات أ كذلؾ لعاـالخاضعة لمقانكف ا
مما  ؛للئجراـجديدة  أشكاؿبركز  إلى أدلالحديثة  اؿػالتقدـ التكنكلكجي كانتشار كسائؿ الاتص أفالتعديؿ 

ف الجزائر عمى غرار ىذه الدكؿ تسعى مف خلبؿ ىذا أك  ،عاقبتياالنص عمى م إلىدفع بالكثير مف الدكؿ 
أف ىذه التعديلبت مف ك  ،الآليةالمعالجة  أساليبك المعمكماتية  للؤنظمةتكفير حماية جزائية  إلىالمشركع 

 الإجراـ أشكاؿمكف لا محالة مف مكاجية بعض تُ كسكؼ  ،نيا سد الفراغ القانكني في بعض المجالاتشأ
                                                           

 .129ص.  ، مرجع سابؽ،عبد الكريـ عاشكر -1
 مف ىذه الرسالة. 23الصفحة  ىامشراجع الكارد في  -2
 مف قانكف العقكبات. 3مكرر 394المادة  -3
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تفاؽ إحدل بنكد إ كانت الآليةعتداء عمى نظـ المعالجة مكاجية جرائـ الإ در الإشارة أفكتج .1الجديد
كالذم صادقت  2002سنة  أفريؿ 22بتاريخ  الذم عقد الأكركبيتحاد الإيؤسس لمشراكة بيف الجزائر ك 

 .20032ديسمبر سنة  02المؤرخ في  1144 -2003عميو الجزائر بمكجب القانكف رقـ 

 الإعلبـما تـ النص عميو في قانكف الكقاية مف الجرائـ المتصمة بتكنكلكجيات مع  كتماشيان  
المشرع  لإدراؾ كنظران  ؛تزامات مفركضة عمى مقدمي الخدماتلإمف  أدناه إليوكمكافحتيا المشار  كالاتصاؿ
 ؛ة عامةبصفلممعطيات  الآليةالمعالجة  بأنظمةتعاكف ىؤلاء في مكافحة الجرائـ الماسة  لأىميةالجزائرم 
ذلؾ بمكجب القانكف ، ك سابع مكرر الذم ينظـ ىذه الجرائـلمقسـ ال 8مكرر  394مادة استحداث الفقد قاـ ب

تقرير ىذه المادة تتضمف بحيث  ؛قكباتالمتمـ لقانكف الع 2016يكنيك سنة  19المؤرخ في  02–16رقـ 
لفكرم لسحب أك تخزيف المحتكيات بالتدخؿ ا عدـ قياميـفي حالة  مقدمي الخدماتالجزاء الذم يكقع عمى 

أك جعؿ الدخكؿ إلييا غير ممكف، أك عدـ القياـ بكضع الترتيبات  التي تشكؿ جرائـ منصكص عمييا قانكنان 
أك جعؿ الدخكؿ  التقنية التي تسمح بسحب أك تخزيف المحتكيات التي تشكؿ جرائـ منصكص عمييا قانكنان 

جرائـ التعامؿ غير المشركع في المعطيات اصة في حالة ، كتظير أىمية ىذا النص خ3إلييا غير ممكف
كانت متحصمة منيا فيذه  أكلكتركني ت صالحة لارتكاب جرائـ التجسس الإسكاء كانت ىذه المعطيا

                                                           

ذكرة ماجستير في العمكـ ، مجزائرم، آليات البحث كالتحرم عف الجريمة الالكتركنية في القانكف النسيـ سعيداني -1
 .41، ص. 2013-2012كمية الحقكؽ كالعمكـ السياسية، جامعة الحاج لخضر، باتنة، بقسـ الحقكؽ مقدمة لالجنائية، 

لية في التشريع الجزائرم المقارف، منشكرات الحمبي الحقكقية، لبناف، ، جرائـ الاعتداء عمى نظـ المعالجة الآرشيدة بككر -2
 .17-16، ص. ص. 2012

التشريع عمى: "دكف الإخلبؿ بالعقكبات الإدارية المنصكص عمييا في مف قانكف العقكبات  8مكرر 394تنص المادة  -3
 10.000.000) إلىدج(  2.000.000سنكات كبغرامة مف ) ثلبث إلىالساريي المفعكؿ يعاقب بالحبس مف سنة  التنظيـك 

 14المؤرخ في  04-09مف القانكف رقـ  2ىاتيف العقكبتيف فقط مقدـ خدمات الانترنت بمفيكـ المادة  بإحدل أكدج( 
عد الخاصة لمكقاية مف الجرائـ المتصمة بتكنكلكجيات كالمتضمف القكا 2009غشت سنة  5المكافؽ  1430شعباف عاـ 

صدكر  أكمف الييئة الكطنية المنصكص عمييا في القانكف المذككر  اعذراهكالاتصاؿ كمكافحتيا الذم لا يقكـ رغـ  الإعلبـ
 حكـ قضائي يمزمو بذلؾ: أك أمر
غير ممكف عندما تتضمف  إليياجعؿ الدخكؿ  أكتخزيف المحتكيات التي يتيح الاطلبع عمييا  أكبالتدخؿ الفكرم لسحب  -أ

 محتكيات تشكؿ جرائـ منصكص عمييا قانكنا.
( مف ىذه أتخزيف المحتكيات التي تتعمؽ بالجرائـ المنصكص عمييا في الفقرة ) أكبكضع ترتيبات تقنية تسمح بسحب  -ب

 غير ممكف".  إلييالجعؿ الدخكؿ  أكالمادة 
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 أكتخزينيا  أكالدفاع الكطني لذلؾ يمتزـ مقدـ الخدمات بالتدخؿ لسحبيا  لأسرار المعطيات تشكؿ تيديدان 
 .يبات اللبزمة لتحقيؽ ىذه الغاياتبكضع الترت أكف غير ممك إليياجعؿ الدخكؿ 

 >ةــــالجزائي راءاتــــالإجون ــل قانـــتعدي -اً ــــثاني

المعالجة  بأنظمةمع التعديؿ الذم عرفو قانكف العقكبات بالنص عمى طائفة الجرائـ الماسة  تزامنان 
تعديلبت عمى قانكف  بإدخاؿ( 2004نة أم في س)قاـ المشرع الجزائرم في ذات التاريخ  ؛لممعطيات الآلية

كتتعمؽ ىذه ، 1الجرائـ ىذهالاستثنائية لمتابعة  الأحكاـالإجراءات الجزائية كذلؾ بالنص عمى بعض 
قكاعد الاختصاص المحمي بمتابعة طائفة محددة عمى سبيؿ الحصر كمنيا الجرائـ  بتحديد أساسان  الأحكاـ
ليذه الجرائـ  الإجرائية، لكف اىتماـ المشرع الجزائرم بالمكاجية لممعطيات الآليةالمعالجة  بأنظمةالماسة 
 بحيث قاـ مف جية بإدخاؿ ؛20062سنة لت الجزائية مف خلبؿ تعديؿ قانكف الإجراءا أكثرتكضح 

لممعطيات كتمؾ  الآليةالمعالجة  بأنظمةكالتحقيؽ في الجرائـ الماسة  التحرمتعديلبت جكىرية في إجراءات 
 الشأفكقاـ مف جية ثانية باستحداث إجراءات جديدة كما ىك  ؛ط التفتيش خاصة الزمنيةعمقة بشرك المت

جراء التسربكالتقاط الصكر  الأصكاتبالنسبة لاعتراض المراسلبت كتسجيؿ  تعديؿ ، ليشيد بعد ذلؾ كا 
كلة الد بأمفجديدة مست كذلؾ الجرائـ الماسة  أحكاـ إدخاؿ 20153في سنة  الجزائية الإجراءاتقانكف 

المنظمة لمفيكـ كشركط  588خاصة بالتعديلبت الجكىرية التي عرفتيا المادة  الأمركيتعمؽ  ،بصفة عامة
أخرل كؿ جرائـ  إلى إضافةليشمؿ  الإعماؿإذ كسع المشرع الجزائرم مف مجاؿ ىذا  ؛إعماؿ مبدأ العينية

 الأجنبيف شرط تسميـ المتيـ ، كما تخمى فييا عالأساسيةمصالحيا  أك ةمف الدكلة الجزائريجناية ضد أ
 الأحكاـكؿ ىذه  إلى، كسيتـ الرجكع صاصو بنظر الجرائـ المنسكبة إليولمقضاء الجزائرم لممارسة اخت
  .قادمةبالدراسة كالتحميؿ في العناصر ال

  >اــــال ومكافحتيـوالتص لامـالإعات ـون الوقاية من الجرائم المتصمة بتكنولوجيـــقان -اً ـــثالث

كالاتصاؿ  الإعلبـمجاؿ تكنكلكجيات  كغير المسبكؽ الذم عرفو العالـ فيلمتطكر الكبير  ان نظر 
مف عمى أ ان خطر  يشكؿقد مما  ،انتشارىا كاستخدامياتكفرىا ك كنظران لاتساع دائرة  ،الأخيرةخلبؿ السنكات 

                                                           
 8المؤرخ في  155-66المتضمف تعيؿ الأمر رقـ  2004لعاشر نكفمبر مف سنة المؤرخ في ا 14–04القانكف رقـ  -1

 المتضمف قانكف الإجراءات الجزائية. 1966يكنيك سنة 
 .2006 ديسمبر سنة 20المؤرخ في  22-06بمكجب القانكف رقـ  الجزائية الإجراءاتكاف ىذا التعديؿ لقانكف  -2
 .2015يكليك مف سنة  23المؤرخ في  02–15الأمر رقـ ئية بمكجب الجزا الإجراءاتكاف ىذا التعديؿ لقانكف  -3
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تعزيز الحماية ك تحييف  فقد تطمب الكضع ؛أنكاعياالدكلة كعمى البنيات التحتية كالمجالات الحيكية بمختمؼ 
لمسايرة ىذه  أخرللمتدخؿ مرة  فكجد المشرع نفسو مضطران  ؛لممعطيات الآليةالجزائية لنظـ المعالجة 
المؤرخ في الخامس أكت سنة  04-09قانكف مستقؿ ىك القانكف رقـ  بإصدارالتطكرات لكف ىذه المرة 

كالاتصاؿ  الإعلبـبتكنكلكجيات  المتضمف القكاعد الخاصة لمكقاية مف الجرائـ المتصمة 2009
كالتي فضؿ تسميتيا  ئـ الإلكتركنيةراالجكـ ػػػػنو كسع مف مفييميز ىذا القانكف أ ىـ ماكأ .1كمكافحتيا

فالمشرع الجزائرم قد حصر  إليو الإشارةكما سبقت ك ، كالاتصاؿ الإعلبـبالجرائـ المتصمة بتكنكلكجيات 
لممعطيات كالتي  الآليةالمعالجة  بأنظمةالجرائـ الماسة  فيات مف خلبؿ النص في قانكف العقكب اطكائفي
ليعدؿ المشرع مفيكمو ليا بتتمتيا بكاسطة الأنظمة، في معظميا مف الجرائـ التي تستيدؼ ىذه  تتألؼ

بطكائؼ الجرائـ التي تستخدـ  قانكف الكقاية مف الجرائـ المتصمة بتكنكلكجيات الإعلبـ كالاتصاؿ كمكافحتيا
 ؛بالأساس إجرائيان  القانكف قانكنان ىذا عد كمف جية ثانية يُ ىذا مف جية، ، ككسيمة لارتكابيا نظمةالأتمؾ 

التحقيؽ في الحديثة في مجاؿ التحرم ك  الإجراءاتبحيث تضمف عمى كجو التخصيص النص عمى 
 لإجرائيةا الآلياتف صلبحية في شأ إثارتياتمت  لبت التيلممشك لكتركنية ليضع بذلؾ حدان الجريمة الإ

كحجز  ،كتفتيش المنظكمات المعمكماتية ،لكتركنيةالإ، كمراقبة الاتصالات التقميدية لمتطبيؽ بشأنيا
 ،بالمحتكل كاعتراض المعطيات المتعمقة ،كحفظ المعطيات المتعمقة بحركة السير ،المعطيات المعمكماتية

لمنظاـ العاـ  كتمؾ التي تشكؿ تيديدان الدكلة  بأمفكنص عمى تطبيؽ ىذا القانكف في حالة الجرائـ الماسة 
منو الفصؿ الخامس ، كما تضمف النص في الاقتصاد الكطني أكمؤسسات الدكلة  أكأك الدفاع الكطني 

 كأحاؿكالاتصاؿ كمكافحتو  الإعلبـ بتكنكلكجياتالييئة الكطنية لمكقاية مف الجرائـ المتصمة  إنشاءعمى 
 .2التنظيـ إلىسيرىا  بشأف تحديد تشكيمتيا كتنظيميا ككيفيات

يحدد تشكيمة  4237سنة  أكتوبر :المؤرخ في  483-37المرسوم الرئاسي رقم  -اً ـــــرابع
والتصال  الإعلاموتنظيم وكيفيات سير الييئة الوطنية لموقاية من الجرائم المتصمة بتكنولوجيات 

 >اــــومكافحتي

كقاية مف الجرائـ المتصمة بتكنكلكجيات قانكف المف  13لممادة  سكـ تطبيقان ر حيث جاء ىذا الم 
مستقمة تتمتع  إداريةىذه الييئة ىي سمطة ف بحسب ذات المرسكـ فإك ، الإعلبـ كالاتصاؿ كمكافحتيا

                                                           
 .18رشيدة بككر، مرجع سابؽ، ص.  -1
 مف قانكف الكقاية مف الجرائـ المتصمة بتكنكلكجيات الإعلبـ كالاتصاؿ كمكافحتيا. 13أنظر المادة  -2
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في الكقاية مف  أساسيان  ، كتمعب ىذه الييئة دكران 1المالي تابعة لكزارة العدؿ كالاستقلبؿ المعنكيةبالشخصية 
الكطنية لمكقاية  الإجرائيةعمى تعزيز كدعـ الجيكد  أساسان كيتمحكر دكرىا  ،الكتركنية كمكافحتيالجرائـ الإ

القياـ  أبرزىا، ك ر مف خلبؿ المياـ التي تضطمع بيا، كىذا يظيذه الجرائـ كمكافحتيا بصكرة عامةمف ى
كالاتصاؿ  الإعلبـالكطنية لمكقاية مف الجرائـ المتصمة بتكنكلكجيات  الإستراتيجيةعناصر اقتراح ب
مساعدة السمطات القضائية كمصالح الشرطة القضائية في مجاؿ مكافحة الجرائـ المتصمة ك  ،مكافحتياك 

لكتركنية قصد المراقبة الكقائية للبتصالات الإ ضماف إلى بالإضافة ،كالاتصاؿ الإعلبـبتكنكلكجيات 
كتطكير التعاكف مع ة الدكل بأمفكالتخريبية كالمساس  الإرىابية بالأعماؿالكشؼ عف الجرائـ المتعمقة 

، كالمساىمة في كالاتصاؿ الإعلبـالمتصمة بتكنكلكجيات  رائـػػة بالجػػػػالمؤسسات كالييئات الكطنية المعني
، ككذا الاتصاؿك  الإعلبـتككيف المحققيف المختصيف في مجاؿ التحريات التقنية المتصمة بتكنكلكجيات 

 .2اختصاصيا المساىمة في تحديث المعايير القانكنية في مجاؿ

يمكف استنباطيا مف قكانيف اليامة التي  الأحكاـانيف السابقة ىناؾ العديد مف ك عينة الق إلى إضافة
منيا التجسس الجرائـ الإلكتركنية ك  حةمكافمف الدكلة ك عيا المشرع الجزائرم بغرض حماية أكض أخرل
، 3كبالمكاصلبت السمكية كاللبسمكية بالبريد المتعمؽىذه القكانيف نجد القانكف  أمثمة، كمف لكتركنيالإ
 ،4المطبقة عمى النشاطات المنصبة عمى التجييزات الحساسة الأمفقكاعد المحدد لالمرسكـ التنفيذم ك 

  .لاحقا إليياكالتي سيتـ التطرؽ 

  .ادهــــــأبعي و ــلكترونسس الإ ــــور التجـــــص >ثــــحث الثالـــــالمب

ممارسة التجسس مف حيث تكسيع نطاؽ انتشار  أساليب أساسيؿ لعبت التطكرات التي مست بشك
 أنكاعميما في بركز  دكران  ؛الأفرادلتشمؿ حتى كاستخداـ التكنكلكجيات الحديثة لممعمكمات كالاتصالات 

، كما كاف لمختمؼ لتقميدية التي كانت معركفة سابقان ا الأنكاع إلىجديدة كمستحدثة مف التجسس تضاؼ 
                                                           

حدد تشكيمة كتنظيـ ككيفيات سير ي 2015أكتكبر سنة  8المؤرخ في  261-15الرئاسي رقـ  مف المرسكـ 2المادة  -1
 .جيات الإعلبـ كالاتصاؿ كمكافحتياالييئة الكطنية لمكقاية مف الجرائـ المتصمة بتكنكلك 

 .الرئاسي المرسكـنفس مف  4المادة  -2
الذم يحدد القكاعد العامة المتعمقة بالبريد كبالمكاصلبت  2000أكت سنة  5المؤرخ في  03-2000القانكف رقـ  -3

 ة كاللبسمكيةالسمكي
يحدد قكاعد الأمف المطبقة عمى النشاطات المنصبة  2009ديسمبر  10المؤرخ في  410-09المرسكـ التنفيذم رقـ  -4

 عمى التجييزات الحساسة
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 الأسباب أك بُعدمْ  بشقي عمى المفيكـ العاـ لمتجسس كالمتعمؽ أساسان  عكاس ممحكظإنتمؾ التطكرات 
بإيجاد مبررات جديدة لمقياـ بالتجسس  الأكؿ أك البعد بحيث يتعمؽ الشؽ ؛المترتبة عميو كالآثار إليوالدافعة 

نطكم عميو مف يبالعصر الحالي كما  لمقياـ بو ترتبط تحديدان  إضافية أسباببمعنى ظيكر ، لكتركنيالإ
 ليةالدك  لمبيئة أيضاكالتي كاف  بآثارهالثاني  أك البعد ، بينما يتعمؽ الشؽظركؼ دكلية مستجدة

يتناكؿ المطمب  :إلى مطمبيفكعميو سيتـ تقسيـ ىذا المبحث  ؛في تكسيعياىاـ  لمتكنكلكجيات الحديثة دكرك 
 .لكتركنيالتجسس الإ أبعاداني دراسة الث ، بينما يتناكؿ المطمبلكتركنيالأكؿ دراسة صكر التجسس الإ

 .يــــلكترونسس الإ ـــــور التجــــــص >الأولب ـــــالمطم

ككؿ الدكؿ بدكف استثناء بحاجة إلى  ،إف ىدؼ عمميات التجسس ىك الحصكؿ عمى المعمكمات
ف كاف يتعار  مع حؽ الدكؿ ض الكصكؿ إلييا لأجؿ تككيف آرائيا كاتخاذ قراراتيا كممارسة حقيا في البقاء كا 

 كتبعان  ،يةػلمكضكع ىذه المعمكمات مف ج لكتركني تبعان تتنكع صكر التجسس الإ، ك الأخرل في السيادة
لأكؿ لصكر التجسس مف كعميو سيتـ التطرؽ في الفرع ا ؛لمتبعة لمحصكؿ عمييا مف جية أخرللمكسيمة ا

 .ثاني لصكر التجسس مف حيث الكسيمة، كفي الفرع الحيث المكضكع

 .وعـــث الموضـن حيـي مـلكترونسس الإ ــــور التجـــص >رع الأولـــــــالف

تتعدد أنكاع المعمكمات التي تحتاجيا الدكلة مع الأخذ بالاعتبار ككف ىذه المعمكمات قد شيدت 
حيث لـ تعد فقط المعمكمات العسكرية أك السياسية أك ، مف حيث الأبعاد عان مف حيث الأىمية كتكس تطكران 

بؿ أضحت حاليا المعمكمات الاقتصادية أكثر  ،كالأىـ الأكحدسية ىي مكضكع التجسس الدبمكما
 .الآتيةفي العناصر  إبرازهسيتـ  كىذا ما ،المعمكمات طمبان 

  :ريـــــالعسكي ــلكترونسس الإ ــــالتج -أولً 

ىذا  كيعد، الأسرار ذات الصبغة العسكريةلكتركني العسكرم عمى المعمكمات ك ينصب التجسس الإ
العسكرية كلفترة طكيمة تمثؿ المحكر  الأسراربحيث ظمت  ؛الإطلبؽعمى  الأنكاع أقدـالنكع مف التجسس 

كمف ثـ  ؛الاستقلبؿ السياسي لمدكلة أكالذم ترتكز عميو فكرة الحماية الجنائية لمدفاع الكطني  الأساسي
 أقدـالتجسس العسكرم د بذلؾ فعُ كانت المعمكمات العسكرية تمثؿ اليدؼ الرئيس لمتجسس في الماضي 
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البعض يجعؿ غاية  إفحتى ، 1مف الدكلةأالجنائية في نطاؽ حماية كياف ك  الجرائـ التي عرفتيا التشريعات
كبر قدر مف المعمكمات السرية عف الجيش كسلبحو كمعداتو كتدريبو كضباطو الحصكؿ عمى أ التجسس

كىك بذلؾ ينظر لمتجسس كيعرفو ، اندلاعيا كؾكش أكحربو في حالة كقكع حرب  أركافكاستعداده كخطط 
 :بأنو لعسكرم محؿ ىذه الصكرة مف التجسسيمكف تعريؼ السر ا الإطارفي ىذا ك ، 2مف زاكيتو العسكرية

تبقى  أفالتي تتعمؽ بالشؤكف العسكرية التي يجب  الأساليب أكالفيارس  الأشياء أك أككؿ المعمكمات 
          .3كطنيمتكتما عمييا لاعتبارات الدفاع ال

كبالتالي  ؛لممعمكماتية لة كأبرزىا استخدامان المؤسسات العسكرية مف أىـ مؤسسات الدك  لطالما عُدت
لما يتكافر لدل العامميف فييا مف معمكمات  لمحاكلات التجسس كالاختراؽ نظران  خصبان  كانت كمازالت مجالان 

العسكرية  درةػػعمى المعمكمات المتعمقة بالق ييدؼ التجسس العسكرم إلى الحصكؿبالتالي ، ك 4تيـ البمد
ة في زمف السمـ منو في أف الحصكؿ عمى المعمكمات العسكرية يككف أكثر صعكب ىنا كيلبحظ، لدكلة ما

الحصكؿ عمى الخطط الحربية كمعرفة أصناؼ الأسمحة كنظـ التعبئة كمستكل تدريب كذا ك ، زمف الحرب
كحتى المعمكمات التي قد تبدك ثانكية مثؿ تاريخ حياة الضباط الأفراد كمعنكياتيـ كركحيـ القتالية 

 .5كاىتماماتيـ كدائرة أصدقائيـ مطمكبة ضمف المعمكمات العسكرية

خمسة  ما حدث خلبؿ حرب الخميج حيث استطاععمى ىذا النكع مف التجسس  الأمثمةكمف 
مف أنظمة الكمبيكتر  نظامان  34يخترقكا  أف 1991ك 1990ذلؾ في الفقرة ما بيف ك  متسمميف مف ىكلندا
لعممية عاصفة  نترنت بما في ذلؾ المكاقع التي كانت مكجية مباشرةن الأمريكي عمى الأفي مكاقع الجيش 

كالحساسة فييا  الأساسيةلكتركني كالبحث عف الكممات البريد الإالصحراء كاستطاعكا تصفح الممفات فييا ك 
تمتمكيا تمؾ  التي الأسمحة أنكاعك  الأمريكيةيقة لمقكات كاستطاعكا الحصكؿ عمى معمكمات عف مكاقع دق

كما تمكنكا مف نسخ معمكمات عسكرية ىامة ، في منطقة الخميج الأمريكيةحركة السفف الحربية القكات ك 
عندما لـ يجدكا متسعا لمبيانات التي حصمكا عمييا  أنيـلدرجة ، ؿء عدد مف الاسطكانات المرنة بياكم

كقد حاكؿ ىؤلاء المتسممكف ، معات كحممكا تمؾ المعمكمات عميياالكمبيكتر في عدة جا ةأجيز قامكا باختراؽ 
                                                           

 .246ص.  ،ريع المقارف، مرجع سابؽ، النظرية العامة لجرائـ التجسس في القانكف الميبي كالتشمحمكد سميماف مكسى -1
 .9. ، ص2010لدم، مكسكعة أشير جكاسيس العالـ، دار أسامة لمنشر كالتكزيع، الأردف، عدناف الخا -2
 .246مف الدكلة، مرجع سابؽ، ص. ، التجسس الدكلي كالحماية الجنائية لمدفاع الكطني كأمحمكد سميماف مكسى -3
 .378، ص.2009العربية، مصر، جنائية في مكاجية جرائـ الأنترنت، دار النيضة ، السياسة الحسيف بف سعد الغافرم -4
 .25، ص. ؽ، مرجع سابسعد إبراىيـ الأعظمي -5
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كرغـ قياـ ىؤلاء ، ليـ يككف ىذا فخان  أفالتي تحصمكا عمييا لمعراؽ لكنيا رفضت خشية بيع المعمكمات 
إلا ميـ تسم لإخفاءالتي اخترقكىا كذلؾ محاكلة  الأنظمةمف سجلبت  أنشطتيـ آثارالمخترقيف بمسح كؿ 

إذ لـ  ؛عمؿ حياليـ بأمتقكـ  أفكانت عاجزة عف  الأمريكيةالكلايات المتحدة  لكف ،يد ىكياتيـتـ تحدنو أ
تنجح محاكلات  كما لـ ،شبكات الكمبيكتر غير قانكنية في ىكلندا في ذلؾ الكقت إلىالتسمؿ  أعماؿتكف 

  .1لمقبض عمييـ الأمريكيةالكلايات المتحدة  إلىاستدراج بعضيـ 

 >يــــي السياســلكترونسس الإ ــــالتج -ا ًـــثاني

مراقبة أكضاع كسياسات الدكؿ عمى الصعيد الداخمي كالخارجي كذلؾ " :يُقصد بالتجسس السياسي
كنشاطات القادة كالزعماء كالحكاـ كالأحزاب كالمنظمات السياسية كالأمنية، مف خلبؿ رصد تحركات 

كآرائيـ، كذلؾ ييدؼ التجسس  ا السياسييف كاتجاىاتيـ كمبادئيـكاستطلبع مكاقؼ زعماء الدكؿ كقادتي
السياسي إلى تقدير القكل المعنكية كمكاطف الضعؼ في الأمة كعكامؿ الفرقة كالإتحاد بيف الأحزاب 

المعمكمات  عمى كما ينصب التجسس السياسي إضافة لطائفة المعمكمات السابقة، ،2"كطاقاتياكالمنظمات 
كأىـ القضايا التي  ،قكة الطكائؼ الدينية كالقكميات كالتركيبة الاجتماعية لكافة قكة الشعبالمتعمقة بتقدير 

يمكف أف تثير الخلبفات المذىبية أك العرقية أك الطائفية في الدكلة كالتي تككف ليا أىمية كبيرة لدل الدكؿ 
 .3الأخرل

 ي>ـــالدبموماس ــيالإلكترون سســــالتج -ا ًـــثالث

تمؾ الأنشطة التجسسية التي يمارسيا الأفراد المتمتعكف بالحصانات "جسس الدبمكماسي: يُقصد بالت
كالامتيازات الدبمكماسية، كالمتمثمة في جمع المعمكمات بطرؽ غير قانكنية مع العمـ أف ىؤلاء الأفراد 

سس يمارسكف ىذا النكع مف التجسس دكف إخفاء صفتيـ الدبمكماسية، كىذا ما يميزه عف صكر التج

                                                           
 .192–191ذياب البداينة، مرجع سابؽ، ص. ص.  -1

محمد عدناف عثماف، دكر القانكف الدكلي في مكاجية التجسس الدبمكماسي، مذكرة ماجستير في القانكف العاـ، مقدمة  2-
  . 30، ص. 2015ف بمد، لكمية الحقكؽ، جامعة الشرؽ الأكسط، دك 

 .، ص2009النظرية كالتطبيؽ، دار الثقافة لمنشر كالتكزيع، الأردف،  الحصانة الدبمكماسية بيف عاطؼ فيد المغاريز، -3
156. 
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الأخرل، كيمكف تصنيؼ التجسس الدبمكماسي ضمف التجسس كقت السمـ، عمى أساس أف العلبقات 
 .1"الدبمكماسية بيف الدكلتيف المكفدة كالمضيفة تقُطع بمجرد نشكب الحرب بينيما

 ؛كيمكف القكؿ أف التجسس الدبمكماسي قد ينصب عمى كؿ طكائؼ الأسرار ميما كاف نكعيا 
معمكمة قد تيـ دكليـ سكاء كانت عسكرية أك  ف الدبمكماسيكف لمكصكؿ إلى أمكثك بحيث يسعى المبع

كىذا رغـ تكجو بعض الدارسيف إلى إلحاؽ ىذا الصنؼ مف التجسس ، سياسية أك إقتصادية أك غيرىا
 . 2بالتجسس السياسي

  الأجانبلحد اعتبار السفراء  الدبمكماسيةك المعركؼ بيف الجكسسة خي الكثيؽ ك رغـ الارتباط التاري
لعديد مف السياسية لـ تكف تعتبر في ا الدبمكماسية كما الأسرار أف إلا ،3مف الجكاسيس أفضؿ أحيانا

لة اعتبار أف المشرع الفرنسي لـ يحسـ مسأحيث  ؛، كمثالو القانكف الفرنسيكأسرارالتشريعات صراحة 
مثؿ ىذه المعمكمات قبؿ  ظمت إذ ؛1934 في سنة إلاسي ضمف سر الدفاع السيا كأالسر الدبمكماسي 

محسكسة بالنسبة لمدفاع الكطني كىذا  أىميةىذا التاريخ خارج نطاؽ التجريـ كالعقاب باعتبارىا لا تمثؿ 
ذلؾ لـ  أفعمى  ،تسميميا لـ يكف محؿ عقاب أك إفشاءىا أك أك الحصكؿ عميياالبحث عنيا  أفيعني 

 إدخاؿمف  مف الدكلةفعالة الكاجب تقريرييا لأحماية الكبناء عمى اعتبارات اليمنع القضاء الفرنسي 
 .4المعمكمات السياسية كالدبمكماسية ضمف مفيكـ سر الدفاع

  >يــــادي والصناعـــي القتصـلكترونسس الإ ــــالتج -اً ـــــرابع

تدخؿ ضمف مفيكـ  أفيضيؽ مف نكع المعمكمات الاقتصادية التي يمكف  تجاه السائد سابقان كاف الإ
لـ  إذ ؛الدكلة بأمفالمساس  إلىكشفيا قد يؤدم  أفباعتبار  ؛كعميو المستحقة لمحماية القانكنية الأسرار

كانت تخص  إذا إلاالدفاع عف البلبد  أسرارمف  يكف يعتبر المعمكمات الاقتصادية في كؿ الحالات سران 
 ؿ فيػدية التي تدخالحربي لخدمة الجيش كالمنشآت الاقتصا الإنتاجنشاط الدكلة الاقتصادم في عممية 

                                                           
  .69محمد عدناف عثماف، مرجع سابؽ، ص.  -1
 .145سعد إبراىيـ الأعظمي، مرجع سابؽ، ص. أنظر:  -2
في عممية جمع المعمكمات عندما أنشئكا السفارات الدائمة ليـ في  ىامان  يطاليكف إسيامان في القرف الخامس عشر أسيـ الإ -3

زكي  ر:نظأسفارات ليـ،  إيطاليا فانشئكا أيضان الخارج كلـ يكد يبدأ القرف السادس عشر حتى نيجت الدكؿ الأكركبية نيج 
 .30ص.  مرجع سابؽ، زكي حسيف زيداف،

 .252ص.  ،ريع المقارف، مرجع سابؽالعامة لجرائـ التجسس في القانكف الميبي كالتش، النظرية محمكد سميماف مكسى -4
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 للؤغراضمف ارتباطو كخدمتو  أىميتوفجعؿ بذلؾ القطاع الاقتصادم يستمد ، 1خطط الدفاع عف البلبد
لكف ىذا المفيكـ الضيؽ لممعمكمات الاقتصادية عرؼ تطكرات ممحكظة في كقتنا الحالي  ،العسكرية فقط

 .كمفيكمو كمشتملبتو انعكست عمى مكانة التجسس الاقتصادم

ني كالتجارم صراع التقالصراع الدكلي كالعالمي كغمبة ال أساليبتياء الحرب الباردة كتغير مع ان
ادم محؿ التجسس بيف الدكؿ فحؿ التجسس الاقتص أكلكياتتغيرت  ؛كالاقتصادم عمى الصراع العسكرم

ساحة حك المغالبة كالتنافس في ن أساسان ا كاف الصراع الدكلي يتجو كلم، التجسس العسكرم كالسياسي
ف فإ ؛جديدة أسكاؽالانجازات الاقتصادية كالنجاحات التجارية مف فكز بتعاقدات كزيادة صادرات كانتزاع 

 أسيؿالاقتصادية كالتقنية كليس  الأسرارتسعى الدكؿ بكؿ السبؿ لمسطك عمى  أفىذا يعني بالضركرة 
كقد شيدت تسعينات القرف ، 2خرلالأالعممية كالتقنية كالتجارية لمدكؿ  الأسرارلاختصار الطريؽ مف سرقة 

تتحدث عف  مف التحذيرات كالتصريحات كالدراسات مف كؿ عكاصـ الدكؿ الصناعية تقريبان  العشريف سيلبن 
لأىمية المعمكمة  كنظران ، 3الجاسكسية الاقتصادية كالتقنية محذرة مف خطرىا كمعمنة بداية عصرىا الذىبي

قتصادم لمدكلة كالذم لو تأثير جمي عمى باقي مستكيات الأمف الاقتصادية كالصناعية في تحقيؽ الأمف الا
بكؿ الكسائؿ لحماية معمكماتيا مف جية كالاطلبع عمى جاىدة ك الدكؿ تسعى  أصبحت ؛الأخرل لمدكلة
، مستفيدة مف التسييلبت التي تكفرىا التقنيات أخرلفي المجاؿ الاقتصادم مف جية  الأخرلجديد الدكؿ 

، كيكفي في ىذا نترنتبالأؿ اعتماد القطاعات الاقتصادية عمى الحكسبة كالربط في ظ الحديثة خاصةن 
ـ كىك نظاالصناعية في العالـ  الأقمارعبر  لكتركنيالإالتجسس  أنظمةكبر الإطار التذكير بأف أحد أ

 ،ـمكمات الاقتصادية لكؿ دكؿ العالالتجسس عمى المعالرئيسي القياـ بعمميات  إنشاءه سببكاف  "يشمكفإ"
كيلبحظ الدعـ السياسي كالاستخباراتي الصريح لمقطاعات الاقتصادية الحيكية في بعض الدكؿ بؿ 

ىيئات ترسـ العلبقة بيف المؤسسات  إنشاءالمتقدمة مف خلبؿ التصريحات العمنية ككذلؾ مف خلبؿ 
المؤسسات  أكالمتعمقة بالدكؿ لغرض تكفير المعمكمات الاقتصادية  أجيزة الاستخباراتك الاقتصادية 

كحسـ معركة المنافسة الاقتصادية الدكلية كاحتكار  الاقتصاد الكطني كيرػكجعميا في خدمة تط الأجنبية

                                                           
 .146سعد إبراىيـ الأعظمي، مرجع سابؽ، ص.  -1
 .125، ص. 2007ة بيركت، مصر، ، مكتبرقة الأسرار الاقتصادية كالتقنية(سممدكح الشيخ، التجسس التكنكلكجي ) -2
 .93نفس المرجع، ص.   -3
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ة الاقتصادية يستخدـ كسلبح لمييمن استراتيجيان  مكردان  أصبحت الآففيذه المعمكمات  ،1العالمية الأسكاؽ
الماؿ مما يجعميا  لرأسمة تمثؿ الشكؿ الجديد لممعمك  الإستراتيجيةىذه القيمة  أف إذ ؛عمى المستكل الدكلي

لا يتحدد فقط بالمعمكمات التقنية البحتة لكف  الإستراتيجيةفكرة المعمكمة الصناعية  أفكما ، مةقيّ  جد
كالمعطيات الاقتصادية كالمالية كالشخصية كخطكط  ،المعمكمة المرتبطة بعالـ المؤسسة أشكاؿيتضمف كؿ 

ككذلؾ المعطيات المتعمقة بالبحث كالتنمية  ،الأسعارلمنتجات كالتسكيؽ ك كالمعمكمات حكؿ ا الإنتاج
 أصبحتكالمعارؼ ذات القيمة  الإستراتيجيةالضركرة العممية لحماية المعمكمات  أفكما  ،كالتطكير
معظـ الحككمات في العالـ اليكـ تحاكؿ  أفلذا نجد  ؛2في القطاع الخاص كما العاـ فأكثر أكثرمحسكسة 

طكر في ذات الكقت القدرة كتُ ، كة المعمكمةمعالجة كحر كاممة تحكـ جمع ك  أنظمةفي مؤسساتيا تضع  أف
كبريات المؤسسات  أصبحتبحيث  ؛المنافسيف أيدمكقكعيا في  تسيير المعمكمة لتفادمك لبؿ ػعمى استغ

                                                           
لتكجو الدكؿ الجديد بعد الحرب الباردة إلى نمط جديد مف التجسس كىك التجسس الاقتصادم خاصة  ثاؿإف أفضؿ م -1
حيث  ؛مريكيةيظير في سياسة الكلايات المتحدة الأ ،جعؿ أجيزة المخابرات في خدمتيالدعـ المؤسسات الاقتصادية ك ك 

، فمف جية ل خمؽ آليات مؤسساتية ليذا الدعـك يلبحظ دعـ ىذا التكجو إف عمى مستكل تصريحات المسؤكليف أك عمى مست
لا يتكانى بعض المسؤكليف رغـ حساسية مناصبيـ مف الإعلبف عف دعـ المؤسسات الاقتصادية بكؿ الكسائؿ كالطرؽ ففي 

 الإتجاه نحك إقرار دكر جديد كاضحان  ابد 1994لأمريكية بيؿ كمنتكف سنة كممة ألقاىا الرئيس السابؽ لمكلايات المتحدة ا
إذ أكد عمى دكرىا في المساىمة في رخاء كرفاىية الكلايات  ؛لممخابرات في مجاؿ مراقبة الاتصالات كالمعاملبت الإلكتركنية

منى الأشقر جبكر كعزيز ممحـ بربر، : رع أكثراجمف دكر عمى المستكل الاقتصادم ) المتحدة الأمريكية مع ما يعنيو ذلؾ
ار الحمقة العممية المكسكمة بػ "الأنترنت كالإرىاب"، قسـ البرامج التدريبية، ة في إط، مداخمة مقدمأمف الشبكات كالأنترنت

، .(2008/ 11/ 19 –15منية بالتعاكف مع جامعة عيف شمس، القاىرة، ، جامعة نايؼ العربية لمعمكـ الأكمية التدريب
ت الجرائد بالتصريح بأف كظيفة ىذه الككالة ككذلؾ قياـ العديد مف مدراء ككالة المخابرات المركزية الأمريكية كعبر صفحا

كدعـ الرقابة التي كما رافعت ىذه الككالة مف أجؿ تقكية  ،ىك التجسس عمى منافسي المؤسسات الأمريكية كتكفير الدعـ ليا
سرار عمى الأ المصالح الأمريكية عمى المصالح كالككالات الأجنبية دكف استثناء كالتي تحاكؿ الاستيلبء تمارسيا أصلبن 

  جانفي بإنشاء ما سُمي بػ "برنامج 07يخ ، كمف جية ثانية يلبحظ قياـ الرئيس السابؽ جكرج بكش بتار التجارية الأمريكية
" الذم أسس لمستقبؿ تعاكف كطيد بيف المصالح الكبرل للبستعلبمات كالمؤسسات كالشركات أمف الصناعة الكطنية

مف مجمس الأمف الكطني  ، كبدكره قاـ بيؿ كمنتكف بإثراء النص مستميمان ةذلؾ لإدراكو بكادر ظيكر المنافسالأمريكية ك 
كقاـ بتأسيس  ،المؤسس في بداية الحرب الباردة كالذم يقدـ الاستشارة لمرئاسة حكؿ السياسة الخارجية لمكلايات المتحدة

س في تحديد التكجيات يالمجمس الاقتصادم الكطني الممحؽ بالبيت الأبيض كالذم تتمثؿ كظيفتو في مساعدة الرئ
 :، أنظرالاقتصادية

-Frédéric Chapier, l'économie c'est la guerre : les agents sucrets au service du big business, 

édition du seuil, paris, p. p. 19 – 21.  

 
2
- Koenraad Dassen, sûreté du l'Etat, Bruscelles, Belgique, 2005,p.56, ouvrage publie sur le 

site: http//www.suretedeletat.be, lesite aété visité le:07/02/2015.    
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ماية ح لأجؿكانت تعد مناىج مستخدمة مف قبؿ المصالح السرية  بغض النظر عف جنسيتيا تتبع سبلبن 
 :يمي برز ىذه الطرؽ ماأكمف الأصمية، المعمكمة 

كعميو فالمعمكمات المتكفرة في  ؛البمد أكتصفية كانتقاء المعمكمات التي تخرج مف المؤسسة  -أ
 .التي ترغب المؤسسة في تركيا تفمتالسكؽ ىي فقط تمؾ 

 .تية معقدة تجعؿ معالجتيا مستحيمةالمنافسيف بكتمة معمكما إغراؽ -ب

يصاؿ معمكمات مغمكطة مف أجؿ تغطية اك  طاءإع -ج كبذلؾ جعؿ المنافسيف في  ؛لصحيحةا 
 .1حالة تيو

المعمكمات محؿ التجسس ليشمؿ بركز مصطمحات  أىميةثر التحكؿ في سمـ ترتيب لقد امتد أ
 عمى بحيث نقؼ كثيران  ؛تخدمت كنكع مف تخفيؼ حدة دلالاتوجديدة ليا ذات معنى التجسس لكف اس

مجمكعة التصرفات كالأنشطة  :عرؼ بأنوكالذم يُ ، الاستخبار الصناعي أك الاقتصادم بيراستخداـ تع
يف كالمتحصؿ عمييا المنظمة لمبحث كالمعالجة كالتكزيع ككذا لحماية المعمكمة المفيدة لمفاعميف الاقتصادي

جية أك المراقبة تكنكلك ، فالاستخبار الاقتصادم يغطي ما يعبر عنو عادة بفكرة اليقظة البطريقة مشركعة
، كمف جية أخرل نجد بأف التجسس الاقتصادم يعبر عف تصرؼ تقكـ بو حككمة أجنبية التنافسية

، ع معمكمات أك استخبارات اقتصاديةلأجؿ جم احتيالية، مستترة ك تسييؿ كسائؿ غير مشركعةباستخداـ كب
نيما مختمؼ في طريقة ككؿ مف ىذيف التعريفيف يسمحاف بالكقكؼ عمى عدـ التكافؽ بينيما فكؿ م

كفي الكاقع فإف الحدكد الفاصمة  ،2الحصكؿ عمى المعمكمة كفي طريقة خمؽ المعرفة المرتبطة باتخاذ القرار
ما يعبر  بيف مفاىيـ اليقظة التكنكلكجية كالاستخبار الاقتصادم كالتجسس الاقتصادم غير كاضحة كغالبان 

كبأنو سرطاف الاستخبار  ،ظة التكنكلكجيةعف التجسس الاقتصادم بأنو انحراؼ غير صحي لميق
فعادة يبدأ البحث  ؛لكف مف الصعب تحديد أيف تنتيي اليقظة أك الاستخبار كأيف يبدأ التجسس ،الاقتصادم

                                                           
1
- Joëlle Noailly, l'espionnage industriel au cœur de la guerre mondiale du renseignement 

Economique, mémoire de metrise, université  Lyon 2 , 1999-1997 , p .p. 14-15, Publier sur le 

site : www.strategique.free.fr , le site a été visité le : 04-02-2015.   
2
- Dany Deschenes  , le système échelon: une nouvelle donne dans l'espionnage électronique , 

bulletin le maintien de la paix , n°50 , janvier 2001 , université laval , Québec, canada , p . 2 , 

Publier sur le site :www.ulaval.ca/iqhei , le site a été visité le :04-02-2015.                           
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ذا ل ؛للؤكؿ فيذا الأخير يعد مكملبن  ،عف المعمكمة بكضع نظاـ لميقظة ثـ يتجو نحك التجسس الاقتصادم
 .1فلب يُتردد في المجكء إليو

فيي تشمؿ المعمكمات  ،بالجيكد الاقتصادية لمبلبد دؼ التجسس الاقتصادم كؿ ما يتعمؽستيكي
المالية كالأعماؿ التحضيرية لمعاىدة جمركية كحركة الصادرات كالكاردات كاتفاقيات التعاكف الاقتصادم 

لمدكلة بؿ كلا يقتصر الأمر عمى الإنتاج الصناعي ، خرل ككذا أسرار صناعة سمع معينةمع الدكؿ الأ
ماؿ  رأس حاليان بحيث تشمؿ الحماية القانكنية  ؛2يمتد إلى الشركات الخاصة التي تفيد الدكلة مف إنتاجيا

يتخذ شكؿ معمكمات غير مادية سيمة السرقة خاصة في ظؿ اقتصاد معكلـ طغت  أصبحالمؤسسات التي 
كلكنو  جزئيان  ىذا المكضكع رىانان بحيث لـ يعد  ؛الأزمةفيو سمة الصراع كحدة المنافسة المتكلدة بفعؿ 

ىك حماية لمناصب عمؿ كلتكنكلكجيا  الأعماؿ أسرارف حماية لأ ؛أصبح مسألة مصمحة كطنية
 ،انيف خاصة تحكـ التجسس الاقتصادمكضع قك  إلىببعض الدكؿ  أدلكىذا ما  ؛3كاستثمارات حساسة

تصادم الذم صادؽ عميو الككنغرس لمتجسس الاق الأمريكيمثاؿ القانكف  كأفضؿك نجد  الإطاركفي ىذا 
ككاف منتياه بكضكح ، منائب الذم قدمول نسبة" loi Cohenكيسمى بقانكف ككىف " 1996سنة  أكتكبرفي 

حيث يعاقب ىذا القانكف عمى  ؛الاقتصادية الاستخباراتفي مكاجية  الأمريكيةتعزيز الترسانة القانكنية 
كلا يقتصر محؿ الحماية فيو أجنبية، لحساب حككمة  أكالتجسس الاقتصادم الممارسة مف طرؼ  أفعاؿ
سكاء كاف محتكاىا  الأعماؿ أسراربؿ يمتد ليشمؿ  ،الاقتصادية كالعممية الكطنية الإمكانياتعمى 

ي تعريفيا كيكسع ف ،بكاسطة الغير غير المرخص لو بذلؾالالتقاط  أشكاؿلا في مكاجية كؿ  أـاستراتيجي 
الكيا مادامت غير عمكمية كمحفكظة سرية مف طرؼ م –شكؿ كاف أمتحت –كؿ معمكمة  حيث تشمؿ

حتى  أكتجارية  أكاقتصادية  أكسكاء كانت ىذه المعمكمة عبارة عف معمكمة مالية  تمثؿ قيمة اقتصادية
ا القانكف لتكجيو اتيامات بتجسس ، كقد تـ الاستناد عمى ىذ4صناعية خاصة أكتقنية  أسرارمجرد 

                                                           
1
- Joëlle Noailly, op. cit. p. p. 22 – 25.   

 .124، ص. زيداف، مرجع سابؽ زكي زكي -2
3
- Bernard CARAYON, secret des affaires (protéger le secret des affaires: un enjeu national): 

bulletin du droit des secret d'affaires-BSA-n°
=
1,publication de l'institut de l'IE, paris, triméstre 

3, novembre 2012, publié sur le site: www.institut-ie.fr, le site a été visité le: 04/02/2015. 

 4- Bertrand WARUSFEL, la loi américaine sur l'espionnage économique, revue droit te 

défense, paris, 1997, p. 64, publié sur le site www.driot.univ-paris5.fr,le site a été visité le : 

23/11/2015. 
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عمى ىذه  إعمالو بصعكبة الأمريكيةأجنبية رغـ يقيف الكلايات المتحدة  لأطراؼكتركني صناعي لإ
 .1الحالات

قكانيف خاصة كمتفردة في  ليا بمجيكا مف بيف الدكؿ التي أففنجد  الأكركبيعمى الصعيد  أما 
المنظـ  1998نكفمبر سنة  30خاصة بقانكنيا العضكم المؤرخ بتاريخ  الأمرىذا المجاؿ كيتعمؽ 

 أككالجماعات التي تيدد  الأفرادكالذم ينظـ عممية جمع المعمكمات حكؿ نشاطات  ،الأمفك للبستعلبـ 
 ثلبثة إلىكيقسـ ذات القانكف القيـ المحمية بمكجبو ، لمبلبد الأساسيةتيدد القيـ كالمصالح  أفيمكف 

كالطائفة  ،رمىي أمف الدكلة الداخمي كحفظ النظاـ الديمقراطي كالدستك الطائفة الأكلى  :طكائؼ رئيسية
كالطائفة الثالثة تتعمؽ بالقدرات الاقتصادية ، لدكلة الخارجي كالعلبقات الدكليةا بأمفالثانية تتعمؽ 

رغـ صمتيا الكثيقة بالطائفتيف ىذه الطائفة بشكؿ مستقؿ  إلى بالإشارةحيث قاـ المشرع ىنا  ؛2كالعممية
المعمكمة الاقتصادية تحتميا  أصبحترية التي مجالا لمشؾ عف المكانة المحك  ما لا يدعكىذا ، كلتيفالأ

 .الأمركانتباه المشرعيف ليذا 
                                                           

بحيث  ؛لقرار تاريخي في علبقاتيا مع الصيف ، اتخاذ الكلايات المتحدة الأمريكيةر كسابقةبِ إف أبرز مثاؿ ىنا كالذم اعتُ  -1
بإضافة أسماء كصكر خمسة ضباط صينييف إلى قائمة الأشخاص المبحكث عنيـ  2014مام مف سنة  19قامت بتاريخ 

، كرغـ أنو كاف مف الكاضح 2006ضد مؤسسات أمريكية منذ سنة  كذلؾ بتيمة قياميـ بعمميات تجسس إلكتركني صناعي
مى الصعيد القانكني ليس لو أم حظ في التكصؿ إلى تسميـ العسكرييف المبحكث عنيـ أك محاكمتيـ كما أف ىذا الإجراء كع

إلا أنو شكؿ ردة فعؿ الأمريكاف عمى تصرفات الحككمة  ،أنو مف الكاضح بأنو لف يُعطؿ أك يُعرقؿ الممارسات الصينية
ا في جسس الإلكتركني مف أجؿ مساعدة مؤسساتيتمارس منذ كقت طكيؿ الت (FBI)الصينية التي بحسب تصريحات مدير 

بنفس طريقة  (FBI) ، لكف قياـ الكلايات المتحدة بكضع صكر ىؤلاء العسكرييف عمى صفحاتأف تأخذ الريادة الاقتصادية
، مما جعؿ أسماءىـ ك صكرىـ تجكب العالـ مف طرؼ عديد كسائؿ ة أك الإرىابييفعرض مجرمي الياقات البيضاء أك القتم

 ، كقد خمقت ىذهكراءىـ بطبيعة الحاؿ صكرة الصيف يدؿ عمى كجكد إرادة المساس بصكرة ىؤلاء الأفراد كمف ؛لبـالإع
سـ كزارة الشؤكف الخارجية الصيني أف الإجراء الأمريكي انتياؾ إإذ اعتبر المتحدث ب ؛القضية مكضكع خلبؼ بيف الدكلتيف

طرؼ الصيني بأنو كمنذ ، علبكة عمى ىذا ذكر المتبادلة بيف الدكلتيفية لمثقة اللمعلبقات الدكلية كتأسؼ لمضربة المكج
كات ، الكلايات المتحدة الأمريكية ىي مف يتجسس عمى القكل الأجنبية كعمييا مف خلبؿ الدخكؿ إلى شبقضية سنكدف

في  لؾ نقصان ف الصيف قد طمبت تكضيحات مف كاشنطف كالتكقؼ عف ممارساتيا معتبرة ذأإداراتيا كجيشيا كمؤسساتيا ك 
، كقررت تكقيؼ نشاطات مجمكعة العمؿ التي الأمريكية حكؿ الأمف الإلكتركني الإخلبص في الخطاب مع الكلايات المتحدة

 :، أنظريف في الفضاء الإلكتركني لـ ينتو، كيشيد الكاقع أف المكاجية كالصداـ بيف الدكلتفي ذات الميدافتـ تنصيبيا 
- Daniel Ventre, cyberespionnage et diplomatie : l'exemple des tensions chine / Etats-Unis, les 

grands dossiers diplomatie, n°23, p. p. 17 – 18, article publié sur le site www.chaire-cyber.fr, 

le site a été visité le : 23/11/2015. 
2
- Koenraad Dassen, op. cit., p. p.7-8.  
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يحتؿ ريادة الصكر  أصبح الآفالتجسس الاقتصادم  أفكحكصمة لما سبؽ ذكره يمكف القكؿ 
ىـ ما يمكف أ، ك الأخرلباعتبار الاقتصاد عصب حياة الدكلة كمحرؾ كؿ مجالاتيا  ؛مف التجسس الأخرل

في عديد الدكؿ تساكم بيف  أصبحتالحماية القانكنية لمسر الاقتصادم  أف طارالإملبحظتو في ىذا 
 .لحدكد بيف علبقة الدكلة بالأفراديضيؽ امما يكسع مف مفيكـ أمف الدكلة ك  ؛القطاع العاـ كالقطاع الخاص

 .ةــــالوسيمي من حيث ـلكترونسس الإ ـــور التجــــص >يـــالثانرع ــــــــالف

كنميز في ىذا ، بكاسطة التقنيات الحديثةلكتركني ىك ارتكابو تجسس كصفو الإإف ما يمنح ال
التجسس الذم يتـ عف طريؽ الحكاسيب  :أنماط مف التجسس مف حيث الكسيمة الشأف بيف ثلبثة

 إلى الإشارةمع  ،الصناعية الأقماركالتجسس عف طريؽ ، كالتجسس عف طريؽ اليكاتؼ النقالة، نترنتالأك 
، كستتـ دراسة ىذه الكسائؿ الثلبثة مف خلبؿ ذه الكسائؿ الثلبثةيقة كالارتباط الكظيفي بيف ىالعلبقة الكث
 :الآتيةالعناصر 

  >رنتـنتالأ و  يبـــالحواسة ـــي بواسطـلكترونسس الإ ــــالتج -أولً 

مجمكعة مف أجيزة الحاسب الآلي ببعضيا  تقكـ بربط إذ ؛نترنت أىـ كسيمة للئتصاؿ حاليان تعد الأ
كأكؿ ما نشأت ىذه الشبكة كانت لأغراض ، لاصطناعيةإما عف طريؽ خطكط الياتؼ أك الأقمار ا

حد أىـ كسائؿ التجسس حيث أصبح الكمبيكتر أ ؛يما بعد لتشمؿ كافة مناحي الحياةعسكرية لتتكسع ف
صة تقنيات خا نترنت الرابط الذم يمكف جياز حاسكب ما كبكاسطة، كأضحت الأاستخدامان لكتركني الإ

أك  حذفياختراؽ كالحصكؿ عمى المعمكمات المكجكدة في جياز آخر أك تعديميا أك لاتتطكر باستمرار مف ا
يحتؿ ، ك لكتركنيتشكؿ جميعيا جكىر التجسس الإ ىذه السمككات، ك إتلبفيا أك الاطلبع عمييا أك إفشاءىا

 كالأقماركؿ مف الياتؼ  إف بؿ،  الأخرلنترنت الصدارة مف بيف كسائؿ التجسس الأاستخداـ الكمبيكتر ك 
 .لمحاسكب الآفالصناعية تعد تقنيات تابعة 

المرتبطة  الأسرارلمحصكؿ عمى  ككسيمة إليو الإشارةنترنت كما سبقت الأقد يستخدـ الكمبيكتر ك 
التطبيقات في ىذا  أىـ الآتية الأمثمةكتشكؿ ، إتلبفيا كأ ،أك لتعديميا ،ىاكافشاء ىالنشر  ، أكمف الدكلةبأ
 :يدافالم

لـ يعد التجسس في ظؿ  >ةــــات السريـــيمة لمحصول عمى المعمومرنت كوســنتالأ و  رــــالكمبيوت-أ
 الأخرلعمى تجنيد عملبء في الدكؿ  ما يشيده العالـ في مجاؿ تكنكلكجيا المعمكمات كالاتصالات مقتصران 
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المؤسسات التجارية كالصناعية تجنيدىـ في  ، أكالدفاعية خاصتيا أكلمحصكؿ عمى المعمكمات العسكرية 
، فالتقنية الرقمية ابتزازىـ أكرشكة العامميف فييا  إلىالمجكء  ، أكتأسرار ىذه المنشآ إلىبيدؼ التكصؿ 

العناصر البشرية  ؿػف قبػػات مػػسسؤ الم أككاسعة لمقياـ بالتجسس دكف حاجة لاختراؽ الدكؿ  آفاقافتحت 
سعي كبحث دائـ مف قبؿ الدكؿ  ىناؾ، ك تتطكر باستمرار نياأ إذىذه التقنيات كثيرة كيصعب حصرىا 

 إلىفي ىذا الصدد  الإشارة، كيمكف 1مراحؿ متقدمة في مجاؿ صناعتيا إلىكالجيات المختمفة لمكصكؿ 
 :لتقنيات المستخدمة في ىذا المجاؿا أىـ

تستغؿ ىذه  بحيث ؛يدةالمص أبكاببتقنية  أيضاكالتي تعرؼ  >ةــــــــالخمفي وابــــالأبة ــــتقني -3
مف المعتاد عند  إذ ؛برامج كممفات كبيانات النظاـ إلىالتقنية في الكصكؿ غير المشركع كغير المحدكد 

كذلؾ بيدؼ ، العادية الأمف إجراءاتنقاط دخكؿ غير معمف عنيا تتجنب  أكالبرامج ترؾ ثغرات  إعداد
ككجكد ىذه الثغرات قد لا يككف  ،أخطاءفيو مف  البرنامج لتلبفي ما قد يظير إلىتعميمات  بإضافةالسماح 
 أكفي التصميـ الكمي لمنظاـ  أخطاءنتيجة  الأحياففي بعض  تكجد عرضان  أف يمكفدائما حيث  متعمدان 
مغى ت فإنيا كعندما يككف تركيا مقصكدان ، لكتركنية لمحاسبمكاطف ضعؼ في مجمكعة الدارات الإ نتيجة

كبذلؾ يككف  ؛إغفالوتعمد  الأحيافقد يتـ في بعض  الإلغاءىذا  أفير غ، في الطبعة النيائية لمبرنامج
ى جزاء مف النظاـ غير مصرح بكلكجيا كالاطلبع عمأ إلى الكصكؿ أك عرضان  ما كجدت عمدان  إذا متاحان 

ذا، ممفات البيانات المخزنة بداخمو  أساليبف قاؿ فيما بيف النيايات الطرفية فإكانت البيانات في حالة انت كا 
 أكالمعدنية  الأسلبؾفمثلب البيانات التي يجرم نقميا عبر ، ا تختمؼ باختلبؼ الكسيمة الناقمةالتقاطي
مف جياز التقاط بسيط  لأكثرلكتركنية لا يحتاج معترضيا لياتؼ المخصصة لنظـ الاتصالات الإخطكط ا
اخؿ صناديؽ التكزيع التي كتثبيتو بطريقة خفية د الأسكاؽلكتركنية تتكافر في كيبو مف كحدات إيمكف تر 
جياز الالتقاط كي  إلىكقد يضاؼ جياز حث  ،اللبسمكيةمعظـ كسائؿ الاتصاؿ السمكية ك  إليياتنتيي 

 .2الخط الذم تجرم مراقبتو أكفي السمؾ  إشارات أكيعمؿ فحسب في حاؿ كجكد بيانات 

بكجكد  إلاكىي لا تتـ ، عف بعدكقكاميا السيطرة  >راقـــــسس والختـــــات التجــــة ممفــــتقني -4
كالثاني الخادـ الذم يقكـ بتسييؿ عممية ، كيعرؼ بالعميؿ، المسيطرالبرنامج  ، الأكؿعامميف ميميف

                                                           
 .216. القادر المكمني، مرجع سابؽ، صنيلب عبد  -1
، ص. 1994العقكبات كمخاطر تقنية المعمكمات، مكتبة الآلات الحديثة، مصر، ، قانكف ىشاـ محمد فريد رستـ -2

 .144-141ص.
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جياز  ففي، عمى كؿ مف جيازم المخترؽ كالضحيةلابد مف تكفر برنامج  أخرلكبعبارة  ،الاختراؽ ذاتيا
 الأجيزة، كتختمؼ طرؽ اختراؽ كجد برنامج العميؿجياز المخترؽ يكفي ، الضحية يكجد برنامج الخادـ

، "cookies" كةػػػػكبرنامج الكع، نجد برنامج حصاف طركادة أىميالكف ، 1كالنظـ باختلبؼ كسائؿ الاختراؽ
إما مف  :جياز المجني عميو يتـ عف طريؽ ثلبث طرؽ غالبان  إلىممفات التجسس  إدخاؿف كعمى كؿ فإ

الجية المجني عمييا عف  أكلكتركني لمشخص أك مف خلبؿ البريد الإ، نترنتخلبؿ برامج المحادثة عبر الأ
ية المعنية لمكاقع مجيكلة الج أكأك عند زيارة الشخص  ،المجني عميو إلىلكتركنية إرساؿ رسائؿ إطريؽ 
 .2نترنتعمى الأ

مف مجمكعة مف البرامج تتككف برامج المراقبة الشاممة  >ةـــــة الشاممـــــج المراقبــــة برامــــتقني -5
قكـ بتسجيؿ كؿ كبسة يبرنامج تسجيؿ المفاتيح )كؿ مف حيث تجمع ىذه البرامج  ؛في برنامج كاحد

المكاقع التي يزكرىا  أسماءيمكف بكاسطتيا تسجيؿ  إذ ؛تخدـ الكمبيكتر مف لكحة المفاتيحيضغطيا مس
 إلى إدخالويمكف  ككؿ ما ،ممفات المطبكعةكال ،ككممات السر ،لكتركنيجميع عناكيف البريد الإك  ،المستخدـ

يركز عمى كؿ ما يتعمؽ بنشاطات نترنت )أيضا برنامج مراقبة الأك ، (الكمبيكتر عبر لكحة المفاتيح
كجميع رسائؿ البريد  ،تـ حفظيا كأيفرامج التي تـ تنزيميا بكال ،عبر الانترنت كالمكاقع التي زارىا ـالمستخد

يمكف لبرامج المراقبة  إذ ؛المزيد مف مزايا المراقبة إلى بالإضافة، (رة ...الصاد لكتركني الكاردة كالإ
الدائرة في  الأحاديثتسجيؿ  أكبكاميرا  كاف جياز الحاسب مزكدان  إذاالشاممة تسجيؿ ما يجرم في الغرفة 

 .3بميكركفكف كاف مزكدان  إذاالغرفة 

المتداكلة عمى  الأمثمة" كأكثر يسـبرنامج "بر  إدراجنترنت يمكف إطار تقنيات مراقبة الأكفي  
حراجدبمكماسية ك  أزمة كالذم شكؿ مصدر، طات التجسسلنشا الصعيد العالمي حاليان  سياسي لمكلايات  ا 

يمثؿ ، ك يشمكف"إػػ "لكتركني المعركؼ بحتى مما شكمو كشؼ برنامج التجسس الإأكثر  الأمريكيةالمتحدة 
الدخكؿ لقكاعد البيانات الخاصة  نترنت عف طريؽالأ بكةتركني عمى شلكبريسـ برنامج سرم لمتجسس الإ

مف  2007، كقد كضع حيز الخدمة منذ سنة نترنتالكبرل في مجاؿ الاتصالات عبر الأبعديد الشركات 

                                                           
 .65-64 .. صلقكم عمي المصرم، مرجع سابؽ، صعبد الصبكر عبد ا -1
 .219نيلب عبد القادر المكمني، مرجع سابؽ، ص.  -2
 .، ص. ص2009الجنائي في الجرائـ الالكتركنية، دار الفكر الجامعي، مصر،  ، فف التحقيؽالد ممدكح إبراىيـخ -3

344-345. 
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في العالـ ككؿ في الكقت  بحيث يقكـ باختبار المعطيات المتنقمة ؛الأمريكيطرؼ ككالة الأمف القكمي 
محكىا بحسب المعمكمات التي  أكتخزينيا  اػإمت خلبؿ بضعة أياـ كبعدىا يتـ كيتـ حفظ المعطيا ،الحقيقي

    .1يتـ البحث عنيا مف طرؼ محممي الككالة

                                                           
1
- l'affaire snowden et la nouvelle géopolitique du cyberespionnage, p. 3, article publier sur le 

site : http : //www.la-rem.eu, le site a été visité le : 05/02/2014. 

عميؿ متعاقد متخصص في عمـ الحاسكب عمؿ كمحمؿ لممعمكمات لدل ككالة ذا كقد شكمت قضية إدكارد سنكدف )ى -
في ( مسرب المعمكمات السرية حكؿ برنامج بريسـ كؿ النظاـ في ككالة الأمف القكميالمخابرات المركزية الأمريكية ثـ مسؤ 

إذ أثارت ردكد فعؿ كثيرة إف عمى مستكل الكلايات  ؛تي حضت بالاىتماـ الدكلي حالياالأىـ القضايا  2013جكاف مف سنة 
، فعمى المستكل المحمي اعتبرت تسريبات سنكدف الأخطر في تاريخ مريكية أك عمى مستكل دكؿ العالـالمتحدة الأ

ائف الذم كضع ة كالذم كصفو بالخالاستخبارات الأمريكية كىك ما جاء في تصريح لنائب مدير ككالة الاستخبارات الأمريكي
، كفي نفس الإطار ذه التسريبات كسيككنكف أكثر يقظةلأف الإرىابييف سيتعممكف الكثير مف ى ؛كبرأالأمريكييف في خطر 

الككنغرس  ، كىك ذات الكصؼ الذم استخدمو أعضاءىذه التسريبات بأنيا خيانة عظمى كصؼ الرئيس الأمريكي أكباما
حراج سياسي لمكلايات المتحدة الأمريكية كمت مصدر أزمة دبمكماسية ككنية ك ، لأف ىذه التسريبات شبتوالذيف طالبكا بمعاق ا 

، كما إجراء تعديؿ لقانكف الباتريكت عف 2013أكباما إلى الإعلبف في أكت الأمر الذم دفع الرئيس  ؛خاصة اتجاه حمفائيا
حممي النظـ كتعكيضيـ ببرامج معمكماتية لضماف عدـ مف مناصب م %90أعمف مدير ككالة الأمف القكمي عف إلغاء 

إذ أف ما مكف سنكدف مف الكصكؿ لكـ ىائؿ مف المعمكمات السرية كاف عممو كمحمؿ معمكماتي ككمسؤكؿ  ؛تسريبات جديدة
مكجة  ، أما عمى المستكل الدكلي كبالإضافة إلىالاستخبارات المركزية الأمريكية لمنظاـ في ذات الككالة ككذا في ككالة

الاستنكار كالتنديد بالتجسس مف طرؼ عديد الدكؿ كالكيانات المدافعة عف حقكؽ الإنساف كعف الحياة الخاصة للؤفراد فقد 
كمثاليا قياـ كؿ مف البرازيؿ كألمانيا بالعمؿ عمى إصدار لائحة أممية لحماية الحريات  ،اتخذت بعض الدكؿ بعض القرارات

، كقياـ ألمانيا عبر مستشارتيا إلى نشاط الأنترنت 1976تنفيذ في لتي دخمت حيز الا 1966الشخصية تكسع لائحة سنة 
بعرض مبادرة عمى زعماء دكؿ الاتحاد الأكركبي عمى ىامش قمة برككسيؿ لإصدار اتفاؽ ضد التجسس كطالبت أمريكا 

د ىيمنت عمى قمة الاتحاد الأكركبي ، كيشار ىنا إلى أف تسريبات سنكدف قمممكسة كليس الاكتفاء بالاعتذار بالقياـ بأفعاؿ
 ، مف جية أخرل قامت العديد مف الدكؿ في أمريكا الجنكبية بمنح حؽالكلايات المتحدة في قفص الاتياـإلى درجة كضع 

لمؤقت لمدة سنة في الأكؿ أغسطس المجكء السياسي لادكارد سنكدف لكنو بقي في ركسيا التي منحتو المجكء السياسي ا
بعد أف قضى عدة أسابيع  في المنطقة الدكلية لمطار مكسكك كقد تسبب ذلؾ في تكتر العلبقات بيف  2013( سنة )أكت

أم بعد يكـ  2013جكاف سنة  24ركسيا كالكلايات المتحدة الأمريكية التي كانت قد تقدمت إلييا بطمب تسميـ سنكدف في 
ت حككمية كنقؿ معمكمات تتعمؽ بالدفاع الكطني كاحد مف كصكلو إلى مطار مكسكك كذلؾ بتيمة التجسس كسرقة ممتمكا

لكف ركسيا رفضت التسميـ  ،دكف إذف كالنقؿ المتعمد لمعمكمات مخابرات سرية لشخص غير مسمكح لو بالاطلبع عمييا
 :نظر لمزيد مف التفاصيؿأ ،المكضكع بحجة عدـ كجكد اتفاقيات تعاكف قضائي تنظـ ىذا

، مقالة منشكرة عمى دكارد سنكدفإضيحة خيانة في التاريخ الأمريكي كبر فأجر يكنس الزرىكني، القصة الكاممة لمف -
/ 21، تمت زيارة المكقع بتاريخ: www.th3professional.com/2013/08/blog-post-19.html المكقع الالكتركني

08 /2016. 
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 الأخيرةالتكنكلكجيا قد تطكرت بشكؿ كبير خلبؿ السنكات  إف >ةــــــة الطابعــــة قرصنـــــتقني -6 
المعمكماتية كتحتكم عمى قرص صمب  متعددة الكظائؼ كمدمجة في شبكة أصبحتفمعظـ الطابعات 

كبكاسطة ، نترنتـ فييا انطلبقا مف الخارج عبر الأكالتحك إدارتيايتـ  كغالبا ما، تخزيف المعطيات لأجؿ
 الإعداداتكتغيير  ،الطابعة المستيدفة إعدادات إلىيدخؿ  أفشخص  لأمبعض العمميات البسيطة يمكف 

الاستحكاذ عمى الممفات  إمكانية أيضان ك ، لتقاط الممفات ا أكجعؿ الشبكة غير قابمة للبستخداـ  أك
 .1المطبكعة كحتى المنسكخة كالمصكرة خاصة

فشو كوسيمة لنشر  رنتـنتلأ او ر ــالكمبيوت -ب نترنت أفضؿ الأ تعتبر >ةــــــات السريــالمعموم اءـــا 
ي مقارنة بالكسائؿ كبأكثر امتداد زمن مكاني كسيمة لتحقيؽ مفيكـ إفشاء الأسرار عمى أكسع نطاؽ

حكؿ كيفية صنع  فقد حصؿ كأف نشرت إحدل المجلبت في الكلايات المتحدة الأمريكية مقالان  ،التقميدية
ذه المكاضيع الحساسة نشر مثؿ ى عندف لآكالتي تثيرىا عادة اقنبمة نككية لكف الحككمة لـ تثر ضجة 

نترنت أما الأ، طة في "ضباب المعمكمات"ختفي ببسابأف ذلؾ المقاؿ سي إعتبرتإذ  ؛نترنتعمى شبكة الأ
  .2فتقكـ برفع ىذا الضباب بكاسطة أدكات مثؿ محركات البحث التي تقكـ بإيجاد أم شيء تـ نشره

نترنت فييا كمجاؿ التي تـ استخداـ الأكمف أىـ القضايا التي يمكف الإشارة إلييا في ىذا الصدد ك 
السرية لمدكؿ كثائؽ الكىك مكقع متخصص في نشر  ،يكسكيكيممكقع لنشر أسرار العديد مف الدكؿ قضية 

 المدعك جكلياف اسانج كىك صحفي كمبرمج استرالي كاف ىاكران  أسسو، ختمفةكالمسربة مف مصادر م
 ،كمكتبة في استراليا أُدرجبينما  إعلبميةنو منظمة يصنؼ البعض ىذا المكقع عمى أ، ك كاف مراىقان  عندما

أحد  بأنويذىب البعض لكصؼ ىذا المكقع  كما، 3نفا مف الصحافة العمميةبينما فضؿ مؤسسو اعتباره صك 
ات كبتكمفة البيان ة مفػكمية ضخم بحيازةعكارض مشكمة جديدة كانت نتاج التقدـ التكنكلكجي الذم سمح 

 .4عمى الخط مف طرؼ فرد أك أكثر لتنشر حصريان  متدنية أك بدكف تكمفة
                                                                                                                                                                                     

- l'affaire snowden et la nouvelle géopolitique du cyberespionnage, op. cit, p. 7. 
1
- Alexandre lienard, lutter contre l'espionnage industriel, réseau vincibilis, étude publié sur le 

site www.utbm.fr, le site a été visité le : 23/11/2015. 
2
- Tim Maurer, Wikileaks2010: A Glimpse of future,  discution  paper, explorated in cyber 

intenational relations discussion paper series, Belfer center for science and international 

Affaires, Harvard Kennedy school, USA, August 2011, p. 37, Publier sur le site: 

www.maurer-dp-2011-10-wikileaks-final, le site a été  visité le: 23-11-2015.  
3
- Ibid, p. 22.  

4
- Ibid, p. 4.  



 الباب الأول > ماىيـــــــة التجــــــــسس الإلكترونــــــــي

 

- :6 - 

 

تلافو ل ــة لتعديـرنت كوسيمــنتالأ ر و ـــالكمبيوت -ج بحيث يستخدـ  >ةـــــات السريــالمعموم ا 
كالتي تتمثؿ في الاعتداء عمى الكظائؼ  ،المعمكماتي الإتلبؼنترنت ككسيمة لارتكاب جريمة الأالكمبيكتر ك 

بر الشبكة أك المتبادلة بينيا عكذلؾ بالتعدم عمى البرامج كالبيانات المخزنة  ،أخرلالطبيعية لحكاسيب 
 إلىبطريؽ التشكيش عمى النظاـ المعمكماتي بما يؤدم  أكتغيير نتائجيا  أكتعديميا  أكبمحكىا  ،العالمية
 البيانات كالبرامج بدءان  لإتلبؼكتتنكع الطرؽ الفنية كالتقنية المستخدمة  .1الآليسير النظاـ  إعاقة

الكاقعية  الأمثمة، كمف 2الزمنية  أكالمنطقية  بالقنابؿببرامج الدكدة كانتياء  كمركران  الآليبفيركسات الحاسب 
 إلى" shamoonالدكدة المعمكماتية المسماة "شامكف  بإرساؿ إيرافلكتركني نجد مثلب قياـ الإ الإتلبؼعمى 

تدمر المعمكمات  أف 2012مف سنة  أكتكبرتمكنت ىذه الدكدة في  إذ ،القكاعد البتركلية لمعربية السعكدية
 .3( حاسكب خاص بمجمع "أرامكك"30.000) ألؼالمكجكدة عمى ثلبثيف 

ىك ببساطة عدـ ربط الحكاسيب التي  الأضرارلتلبفي كؿ ىذه  الأساليب أفضؿف يقكؿ قائؿ بأقد 
، لا يمكف الجزـ بفعاليتو المطمقة، لكف 4نترنت كىذا بالفعؿ مسمؾ الدكؿتحكم معمكمات حساسة كسرية بالأ

ىجكـ تدميرم مف نكعو عمى  أكؿتـ تسجيؿ  2010ففي سنة  ؛يؤيد الحاصؿ في الكاقع ىذا الطرحك 
استطاع  ثػحي "stuxnetى "ستكسنت ػػػبكاسطة فيركس يدع إيرافناتانز" في  المفاعؿ النككم "بكشيار ك

فة حتى ذلؾ الكقت في نظاـ مف فجكات لـ تكف معرك  مستفيدان  الإيرانيةت النككية أنظمة المنشآالتغمغؿ في 
 ،الطرد المركزم المستخدمة في تخصيب اليكرانيكـ أجيزةمئة جياز مف لنحك  إصابتوعتقد كيُ ، كيندكز

دخاؿ ىذا الفيركس لـ يكف عف طريؽ الأك  " تـ كصميا بالنظاـ في خطة USBنترنت بؿ باستخداـ كصمة "ا 
أجيزة تخصيب التحكـ في عمؿ  أجيزةعف ىدؼ كنكع محدد مف  باحثان مدركسة بحيث انتشر الفيركس 

                                                           
، 2009  ،، الأردفكالأنترنت )الجريمة المعمكماتية(، دار الثقافة لمنشر كالتكزيع ، جرائـ الحاسكبمحمد أميف الشكابكة -1

 .216ص. 
 .237جع، ص. نفس المر  -2

3
- Gerard Peliks, la cybercriminalité, livres blanc de forum ATENA, France, Mai 2013, p. 7. 

ليس الاكتفاء الأنترنت كفي كؿ مناحي نشاطيا ك  ختيار عدـ الربط المطمؽ بشبكةإبت إلى حد بؿ إف بعض الدكؿ ذى -4
 12، بحيث أعمنت بتاريخ في ىذا الصدد نجد ككريا الشماليةبعدـ الربط عمى القطاعات الحساسة كالسرية فقط، كأبرز مثاؿ 

 :، أنظربالشبكة الدكلية للؤنترنت حاسكبان ( 20) عف ربطيا لعشريف -فقط- 2014م مف سنة فيفر 
- Ryan Burton, 2014 une Année d'actualité cyber, publication de cellule cyberdéfense, 22 

janvier 2015, France, p. 5, publier sur le site : www.cil.cnrs.fr, le site a été visite le: 

23/11/2015.  
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جديدة  أجيزةعف  كفي الحالة العكسية يكمؿ انتشاره باحثان  ،بالعمؿ التخريبي جد اليدؼ بدأفإذا ك  ،اليكرانيكـ
الخاصة  الأجيزةعمى تسريع عممية التخصيب عف طريؽ التحكـ في بعض  وقاـ نشاط ، كقدفي الشبكة

ة بحيث تقكـ بتقديـ قراءات مغمكطة عمى شاشات المراقب ؛بطريقة غير ممحكظة لمعامميف ىناؾبذلؾ 
تعطيؿ عممية التخصيب كتعطيؿ تقدـ  إلىىذا الفيركس  أدلكقد  ؛يراـ عمى ما شيءكؿ  أفتكضح 

، كقد تطمب عمؿ ىذا الفيركس 2009تيف منذ زرع الفيركس في عاـ لمدة سن الإيرانيالبرنامج النككم 
 بأدؽالتشغيؿ كبدراية داخمية في كيفية عمؿ المصنع  أنظمةخبراء بكفاءة عالية في مجاؿ عمؿ 

 .1تـ استخداـ عملبء بالداخؿ الأمركفي غالب ، التفاصيؿ

  >ةـــــف النقالــــاليواتة ـــي بواسطــلكترونسس الإ ــــالتج -ا ًـــنيثا

عمميات التجسس   أقدـتعتبر مف عمميات التجسس عمى المكالمات الياتفية  أفبالرغـ مف 
جيزة لنقؿ مكالمات مف خلبؿ  تزيد عف ككنيا أكانت تستيدؼ اليكاتؼ التقميدية التي لا إذالمعركفة 
، 2( يمر فييا تيار كيربائي كفؽ ذبذبات صكت المتكمـالمستقبؿالمرسؿ ك التي تربط بيف نقطتيف ) الأسلبؾ

تتعدم نقؿ  التي لا تغيير جكىرم في كظائفيا المعركفة سابقان  إلى أدل الأجيزةفالتطكر الذم شيدتو ىذه 
  الثابت بككنو جيازان  أكعف الياتؼ العادم  بالأساسميز تالنقاؿ الذم ي تؼبظيكر اليا كىذا ؛الصكت
الخدمات  أكلىككاف مف  ،، كتعتبر تكنكلكجيا اليكاتؼ النقالة التكنكلكجيا الرائدة في عصرنا الحاليان لاسمكي

نصية القصيرة ال ائؿػبتبادؿ الرس دمة نقؿ كتبادؿ البيانات التي بدأتالتي كفرتيا لنا اليكاتؼ النقالة خ
"SMS "ليشمؿ تحميؿ ممفات كبيرة مف المكاد المسمكعة كالمرئية عمى اليكاتؼ مباشرة  الآفتطكر  أف إلى

عدة لاستخدامات اليكاتؼ النقالة  آفاقان نترنت التي فتحت بدكرىا إمكانية الدخكؿ عمى الأ إلييا أضيفتثـ 

                                                           
 .127 -126جع سابؽ، ص. ص. ، مر مدانيبشرل حسيف الح -1
 Wen Hoكاف ىك لي ناؾ ربط بالشبكة ما عُرؼ بقضية "كمف الأمثمة كذلؾ عمى نقؿ الأسرار النككية بدكف أف يككف ى -

Leeكىك ما تـ الانتياء إليو في أفريؿ  ،" كىي قضية تجسس الصيف عمى برنامج الكلايات المتحدة الأمريكية لمسلبح النككم
حيث قاـ الدكتكر "لي" بنقؿ كـ ىائؿ مف المعمكمات حكؿ السلبح النككم مف مخبر لكس ألمكس كىك ما  ؛1999 مف سنة
، كأرجع ئات بلبييف الدكلارات مف الأبحاثكما يمثؿ ثمرة خمسيف سنة كم ،صفحة مف الأسرار النككية 400.000يعادؿ 

 :راجع أكثر ،كالتأخر في آليات التجسس المضاد البعض سبب ىذا إلى القصكر
- Louise I. Gerdes, op. cit, p. p. 164 – 167. 

ة استخدامو في الاتصاؿ بالأنترنت، مجمة الحقكؽ، ، مدل مسؤكلية مشغمي الياتؼ النقاؿ عف إساءأركل محمد تقكل -2
 .355. ص ،المجمد الحادم عشر، العدد الثاني، سكريا
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مف  1بالأنترنتلمحكاسيب المكصكلة  تكفر خدمات كانت في كقت مضى مخصصة الأجيزةىذه  أصبحتك 
رسالياك تخزيف كاستقباؿ كمعالجة المعمكمات  إمكانيةحيث   .2ا 

بشكؿ كبير إلى نظـ الياتؼ كالاتصالات كأصبح ذات النشاط لا  امتدتإف أنشطة الاختراؽ 
رل كمف جية أخ ،يستيدؼ أنظمة الكمبيكتر فقط بؿ تزايدت أنشطة الاختراؽ لخطكط الياتؼ ىذا مف جية

التي  قد يستخدـ الياتؼ ككسيمة فعالة لمتجسس بالنظر إلى تعدد التقنيات كالبرمجيات الحديثة كالخصائص
كف تحميميا عمى أنكاع معينة مف اليكاتؼ م، فمثلب بإمكاف البرمجيات التي يتمتاز بيا اليكاتؼ الحالية

عادة ما تحفز عند استقباؿ  ( كتقطع العركض الضكئية التيالمحمكلة أف تسكت قارع الأجراس )الرنة
المكالمات فيمكف لممتصؿ أف يستمع آنذاؾ لممحادثات التي تتـ بداخؿ الغرفة التي يكجد بيا ذات 

، كما يمكف باستخداـ تقنية الرسائؿ الصامتة كىي تقنية مخصصة لميكاتؼ المحمكلة الذكية مف 3الياتؼ
تساعد  بحيث يشعر حامؿ الياتؼ بكصكليا فئة الجيؿ الثالث بحيث يتـ برمجة ىذه الرسائؿ بشكؿ لا

 إشارةمرسميا عمى التحديد الدقيؽ لمكاف تكاجد الشخص كذلؾ عبر استخداـ معادلة تقكـ باحتساب قكة 
 .4ثلبث مراكز مستقبمة ليذه المكجات لأقرب المكجات المنبعثة مف الجياز المحمكؿ تبعان 

  >ةــــار الصناعيـــقمة الأـــي بواسطـلكترونسس الإ ــــالتج -اً ـــثالث

 لكف عمميا يبقى مرتبطان ، أىـ طرؽ التجسس في الكقت الحالي حدأ تمثؿ الأقمار الصناعية
الصناعية كنتيجة لمسباؽ نحك الفضاء  الأقمارجاءت كقد  .التي تقكـ بتحميؿ ما يتـ التقاطوبالحكاسيب 

 أطمؽمف  أكؿ فكاف الاتحاد السكفياتي ،مريكيةالأتحاد السكفيتي سابقا كالكلايات المتحدة كاف بيف الإالذم 
لقمر ثاف يدعى "سبكتنيؾ  إطلبقوكتلبه  1957 أكتكبر 4" كىذا في 1"سبكتنيؾكالمعركؼ بػػػػػ  ان صناعي ان قمر 
 الأقمارالصناعية مف جانب الدكلتيف في سرعة كتقدـ مطرديف كقد بمغ عدد  الأقمار إطلبؽكتلبحؽ ، "2

ليصبح  ؛ركسيا ستة عشر قمران ك  ،أمريكيا ف قمران يكخمس ان مبيانات الرسمية كاحدكفقا ل 1961حتى سبتمبر 
جراءك  ،كالمتابعة العممية، مختمفة كلأغراضبعدد كبير منيا  الفضاء الخارجي اليكـ مزدحمان  الاتصالات  ا 

                                                           
 .112-111ص .. صبرينة بف سعيد، مرجع سابؽ، ص -1
 . 354أركل محمد تقكل، مرجع سابؽ، ص.  -2
 . 39، ص. بشرل حسيف الحمداني، مرجع سابؽ -3
ير في التخطيط كالتنمية ، مذكرة ماجستنية في الصراع العربي الإسرائيمي، دكر الحرب الإلكترك كليد غساف سعيد جمعكد -4

 .100، ص. 2013، س، فمسطيفالنجاح الكطنية، نابم ، جامعةكمية الدراسات العميامقدمة لالسياسية، 
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 الأقمار كتظير الاستعمالات العسكرية ليذه .1كلخدمة الملبحة كالملبحظة العسكرية ،التنبؤ بالطقس لأجؿ
ككذا  ،كفي التحذير المبكر باليجكـ عمى الدكلة ،الأرضعمى  الأىداؼفي الاستطلبع كالتصكير كمراقبة 
 أك إشاراتمف  الأرضعف مراكز سطح  أك الأخرلالصناعية  الأقمارلمتشكيش عمى ما يصدر مف 

 لأغراضصناعية التي تستخدـ ال الأقمار، كمف الصعكبة التمييز بيف الرادار أكمكجات بالراديك كالتمفزيكف 
 .2الرصد الجكم كبيف تمؾ التي تطمؽ لمتجسس كجمع المعمكمات كتمؾ التي تطمؽ لمقياـ بالميمتيف معا

بحيث أصبح مف الممكف تككيف  ؛في تكنكلكجيا تحميؿ الصكر الممتقطة ىامان  كقد شيدت ىذه التقنية تطكران 
مف الفضاء الخارجي كيمكف استخداميا في اكتشاؼ نقاط لممعمكمات القادمة  بعاد تبعان صكرة ثلبثية الأ

 ،كما باستطاعة ىذه الأقمار أيضا الرؤية عبر السحب كليلب ،ضمف المناطؽ الكاقعة تحت حراسة مشددة
عميو تككف ىذه الكسيمة لمتجسس ك  ؛3كباستطاعة بعضيا اكتشاؼ التحركات تحت سطح الأرض

إف كاف مف الممكف كضع آليات كقائية لمتجسس عبر ف ؛كتركني أخطر الكسائؿ عمى الإطلبؽلالإ
بالنظر  ؛نترنت أك الياتؼ فإنو مف الصعب عمى الأقؿ حاليا تفادم التجسس بكاسطة الأقمار الصناعيةالأ

بالإضافة إلى ، ة مف طرؼ بعض الدكؿ المتطكرة فقطلعديد الاعتبارات أىميا أف ىذه التقنية محتكر 
إذ أف الفضاء الخارجي لا  ؛قمار التي تستفيد مف حرية الملبحة الفضائيةصعكبة تفادم الانكشاؼ ليذه الأ

 يخضع لسيادة دكلة معينة لذا لا يمكف التحجج بفكرة السيادة لإبطاؿ عمؿ ىذه الأقمار.

 الأقمارلكتركني عبر أكثرىا شيرة في مجاؿ التجسس الإك  الأمثمةبرز " أايشمكف"عد نظاـ يُ 
الاتفاقية  أكجوحد عالمي يعبر عف ألكتركني بأنو نظاـ تنصت إ عمكمان  ـىذا النظا ، كيعرؼالصناعية

كالتي  1947سنة المممكة البريطانية الأمريكية ك بيف الكلايات المتحدة المكقعة  "UKUSA"المعركفة بػ 
 ؛محددة أقاليـإذ تكمؼ كؿ قاعدة بتغطية  ،تتكزع عمييا قكاعد التنصت أخرل شمؿ دكلان تلتكسعت فيما بعد 

 الاتػالح السرية كككػتقاسـ كتشارؾ المعمكمة بيف مختمؼ المص إلىالاتفاقية تيدؼ فيذه  كعميو
ككمبيكترات بكاميرات رقمية متطكرة  مزكدان  صناعيان  قمران  12ىذا النظاـ المككف مف ، ك 4تالاستخبارا

                                                           
، 2008جامعية لمدراسات كالنشر كالتكزيع، لبناف، ، المؤسسة الالاستخداـ السممي لمفضاء الخارجي، ليمى بف حمكدة  -1

 .11ص. 
 .232نفس المرجع، ص.  -2
 ، مرجع سابؽ.ياسيف قكتاؿ -3
، ىذا التعاكف يرجع ي مجاؿ جمع الاستخباراتض الدكؿ فيعبر نظاـ "إيشمكف" عف أحد أكجو التعاكف الذم جمع بيف بع -4

 = لتقاطإراسلبت المتعمقة أساسا بإذ أظيرت ىذه الأخيرة لمعمف أىمية التجسس عمى الم ؛إلى فترة الحرب العالمية الثانية
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يصؿ  الأرض جسـ عمى أمحد تصكير  إلى الأقماركتصؿ قدرات ىذه ، لكتركنية ضخمةلكاقط إمتقدمة ك 
فحص حركة ستطيع تك ، كانت حالة الطقس كأيان  كنياران  كقت ليلبن  أمحجمو لحجـ كرة البيسبكؿ في 

رسائؿ مف الاتصالات الياتفية كرسائؿ الفاكس ك  العالـ انطلبقان  أنحاءالاتصالات كتبادؿ البيانات في كؿ 
الاصطناعية  الأقمارريؽ محطات المعمكمات التي تنقؿ عف ط إلىنترنت شبكة الألكتركني ك البريد الإ

، ا بعد بمساعدة حكاسيب متطكرة جدان كالتي تعالج فيم البحار أعماؽكالاتصالات السمكية كالككابؿ في 
حمؿ  أكركبيتقرير لأكؿ مرة كاف نتيجة لخركجو لمعمف  أف إلاكرغـ عمـ عديد الدكؿ بكجكد ىذا النظاـ 

، كقد كاف ىذا النظاـ يترجـ 19971ي ديسمبر مف سنة " صدر فف "تقييـ تقنيات التحكـ السياسيعنكا
مع عكلمة  ستراتيجيان أصبح إك الاستخبار الاقتصادم  لأغراضالاستخبار العسكرم لكنو طكر  إلىالحاجة 

 .2المبادلات كالمنافسة الاقتصادية 

 .يـــــلكترونسس الإ ـــــالتج ادــــــأبع >يــــب الثانـــــمـمطال

 كأ بنشكئو سكاء لكتركني جميع مظاىره ككؿ العناصر ذات الصمةسس الإالتج أبعادتشمؿ  
عمى مجمكعة الظركؼ التي  أيضان فلب تقتصر في ىذا المجاؿ عمى النتائج المترتبة عنو بؿ  ،تداعياتوب

يككف السبب  ما فكثيران  ؛كلصعكبة الفصؿ ىنا بيف السبب كالنتيجة لارتباطيما الكثيؽ، ىذه النتائج إلى أدت
كىك سعي  ألامبررات مشركعية التجسس  تنبني عميو الذم الأساسمف  كيبرز ىذا تحديدان  ،الأثر ىك
 أمنيابحقيا في حفظ  أخرلفالدكلة تتحجج كسبب لمقياـ بالتجسس عمى دكلة  ؛أمنيالحماية كصكف  دكلةػال

ذا المفيكـ ستتـ مف ى كانطلبقان  ؛الأخرلالدكؿ  بأمفذلؾ بالمساس  تأسيسان عمىكتقكـ مف كؿ اعتداء 

                                                                                                                                                                                     

ت كفي الكاقع فالبريطانيكف نجحكا في كسر شفرة الاتصالا ،تحميؿ الشفرات كالمكجات الإلكتركمغناطيسية المعاديةك =
" ىذا BRUSAالألمانية كقرركا بعد تردد كبير أف يتقاسمكا أسرارىـ مع الأمريكييف بمكجب اتفاؽ شراكة بينيما يدعى "

سـ يتمحكر حكؿ تقا 1947" سنة UKUSAلؤمف بيف الدكلتيف كالمعركؼ بػ "الاتفاؽ الذم أصبح مقدمة لاتفاؽ سرم ل
ليعرؼ انضماـ دكؿ  ،عمميات التقاط الاستخبارات في زمف السمـالذم أسس لمكاصمة الممتقطات الإلكتركمغناطيسية، ك 

تضمف قكاعد التنصت بيف ىذا كعميو تـ تقسيـ مناطؽ النفكذ كالمسؤكليات التي ت ؛أخرل ككندا كاستراليا كزلندا الجديدة
بية مف خلبؿ تدعيـ ، كتسعى ككالة الأمف القكمي إلى إلغاء التبعية كالارتباط لمقكاعد الأرضية في الدكؿ الأجنالدكؿ

ميكنات مف العمميات في الثانية )التريميكف الصناعة المعمكماتية التي تيدؼ إلى تطكير آلات ليا القدرة عمى معالجة عدة تري
 :، أنظرخلبؿ السيطرة عمى تقنيات التشفير( ككذلؾ مف مميار 1000يساكم 

- Dany Deschenes, op. cit, p. p. 2– 5. 
 . 35–34جع سابؽ، ص. ص. ممدكح الشيخ، مر  -1

2
- L'affaire snowden et la nouvelle géopolitique du cyberespionnage, op. cit, p. 9.   
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، لكتركنيأسباب التجسس الإ الأكؿ يتناكؿ الفرع :لكتركني مف خلبؿ فرعيفالتجسس الإ أبعاددراسة 
 .لكتركنيآثار التجسس الإالفرع الثاني يتناكؿ ك 

 .يــــلكترونسس الإ ـــــاب التجــــأسب >الأولرع ــــــــالف

ككذا في نقمو مف صكرتو  ،ؾ التجسستبرير سمك تسبيب ك  عديد الظركؼ كالمعطيات في أسيمت
إلى التجسس الدافعة  الأسباب أىـ إجماؿكيمكف  ،لكتركنية المعركؼ بيا حاليان إلى الصكرة الإالتقميدية 

 :الآتيةلكتركني في العناصر الثلبثة الإ

 >ةـــــل التيديدات المحتممـدي لكــوالتص ةـــن الدولـــمظ أــــحف -أولً  

في حماية عمى حؽ الدكلة  ،لكتركني منودكف تخصيص للئك جسس بصفة عامة ترتكز ممارسة الت 
مف يعتبر أك ، 1سبينكزا جكىر الدكلة إليوفيك كما يذىب  يصبح بقاءىا ميددان  الأمفىذا  فبدكف ،أمنيا

القكمي كما يفضؿ البعض تسميتو اليدؼ النيائي لمدكلة يعيش كيتعايش معيا كيسعى  الأمف أكالدكلة 
تحقيؽ الحدكد المعقكلة منو في ضكء الظركؼ  إلىعمى حكـ الدكلة في لحظة تاريخية ما القائمكف 

حد مداخؿ تقييـ أف أالقكؿ  لؾ ليس غريبان لذ ؛آنذاؾكالمعطيات التي تفرض نفسيا عمى صناع القرار 
 الآخريف القكمي لمدكلة كالحفاظ عميو في مكاجية الأمفالحكـ في فترة تاريخية ما يتمثؿ في كيفية تحقيؽ 

ذا كاف أك ، 2الخارجييف الأعداءكخاصة  يتـ  إنمامف الدكلة ىك مجمكع مصالحيا الحيكية كمف ثـ فتحقيقو ا 
 إلىتصرفات يسعى المجتمع مف خلبليا  بأمىذه الحماية لا تقاس فقط بالقدرة العسكرية بؿ ك  ،بحمايتيا

 فإذا، جاسكسية أكلى ىذه التصرفاترسة المف خلبؿ مماكيشكؿ جمع المعمكمات ، 3حقو في البقاء تأكيد
كمف ثـ ارتبطت بيا عمى ىذا النحك كجكدا  ماضي تعتبر كسيمة مف كسائؿ الحربكانت الجاسكسية في ال

أكثر منيا تشكؿ ضركرة في زمف السمـ  أصبحتك فاف الجاسكسية المعاصرة تجاكزت ىذا المدل  ،كعدما
الكطني  الأمفف الدكر الذم تؤديو في نطاؽ حماية بكؿ عناية لأكجب القياـ بيا ك  ضركرة في زمف الحرب

كالدكؿ  الأمـالفضؿ في بناء  إليو يعكددكر التأثير، ك  الأثركمتعاظـ  الأىميةدكر متعاظـ  لمدكلة ىك
يككف لو نفس الدكر في تدمير ىذه الدكؿ  أفكما يمكف ، ا كالحفاظ عمى كيانيا كاستقلبلياكحماية مصالحي

                                                           
، ص. 1993مصر،  ،لحصانات كالامتيازات الدبمكماسية، دار المطبكعات الجامعيةافاكم الملبح، سمطات الأمف ك  -1

48. 
 .16جماؿ عمي زىراف، مرجع سابؽ، ص.  -2
 .52كم الملبح، مرجع سابؽ، ص. اف -3
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ضاعةك   أكالتجسس في ىذا العصر ضركرة لا يمكف تجاىميا  أضحىجؿ ذلؾ ف أمك ، استقلبليا ا 
لازمة لحياة  أساسيةككسيمة كفكؽ ذلؾ كظيفة  أداةفي عالـ اليكـ تعتبر  ، فالجاسكسيةالتغاضي عنيا

كظيفة ذات طابع خاص تمارس منذ القدـ ، الحتمية أبعاد إلىالضركرة كتصؿ  إطاركظيفة تتجاكز  ،الدكؿ
خضاعكسيمة الدكؿ لمييمنة  إنيا ،كلكنيا غير مجازة كمف ثـ تتـ في السر كالخفاء نان كمعترؼ بيا ضم  كا 
كمف ىنا ستبقى الجاسكسية ما بقيت الدكؿ حريصة عمى حماية مصالحيا ، الكاقع الأمرالغير كفرض 

لكؿ مف يطرح تساؤؿ ىاـ حكؿ الطبيعة القانكنية  ا الإطار، كفي ىذ1كحقكقيا الكطنية كلكف خارج القانكف
ىي فكرة  إنماالقكمي  الأمففكرة  أفكمما لاشؾ فيو  ،كمي كفكرة المصمحة العميا لمدكلةالق الأمففكرة 

كلة كنتيجة مف القكمي كىي مظير مف مظاىر سيادة الد أمنياحؽ الدكلة في حماية  إلىقانكنية تستند 
تضع الخطكط  أفقيا في القكمي ح أمنياكيترتب عمى حؽ الدكلة في حماية ، نتائج ىذه السيادة

 كعسكريان  كسياسيان  القكمي في جميع المجالات اقتصاديان  أمنياالتي تراىا كفيمة بتحقيؽ  الإجراءاتك 
بينما نجد الطبيعة القانكنية لفكرة  ،الثلبثتحقيؽ كظائفيا  إلىعمى النحك الذم يؤدم بالدكلة  ،كاجتماعيان 

، كىي في صالح الدكلة أساسان بؿ ىي خركج عنو تستيدؼ  القانكف إلىالمصمحة العميا لمدكلة لا تستند 
فيما ، 2أخرلاعتبارات  أمالقكمي في ضركرة تفضيؿ صالح الدكلة عمى  الأمفتتفؽ مع فكرة  الإطارىذا 

القكمي التي تتسع  الأمفاعتبار المصمحة القكمية جزء مف كؿ بؿ كالقمب في دائرة  إلىمؤيد  رأميذىب 
ما  أك كعميو لا يمكف الفصؿ بيف حدكد ما يعتبر قانكنيان  ؛3تو بالمصمحة القكميةلتشمؿ كؿ ما يمكف تسمي
مما خاصة في عصرنا الحالي كالذم تغيرت فيو بعض المفاىيـ  ؛مف الدكلةإطار أيعتبر غير قانكني في 

عطاءهعمى تبرير التجسس ك  انعكس خصكصان  ىذه المتغيرات في  أىـ، كيمكف تحديد غطاء مشركعية لو ا 
 :الآتيةعناصر ال

 1978سنة ففي  ؛مف ضمنيا التجسس أخرلكاستخدامو كغطاء لممارسات  الإرىاببركز  -أ 
ككفقا ليذا القانكف يجكز التنصت عمى الدكؿ الأجنبية، قانكف الاستخبارات  الأمريكيصدر الككنغرس أ

الأمريكية المتحدة  مف الكلاياتالتي زعزعت أ 2001سبتمبر  11أحداث  أعقابكفي ، كمكظفييا الأجنبية
لباتريكت الذم حمؿ رقـ  صدر قانكف األتعديلبت عمى القكانيف القائمة فالعديد مف ا إجراءالككنغرس  بدأ

                                                           
 .7-6مف الدكلة، مرجع سابؽ، ص. ص. ألحماية الجنائية لمدفاع الكطني ك ، التجسس الدكلي كامحمكد سميماف مكسى -1
 .55فاكم الملبح، مرجع سابؽ، ص.  -2
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المسؤكليف عف  بػػػػف تعقػات مػف السمطػػػػػػػكيالصارمة بغية تم الإجراءاتيد مف العد متضمنان  3162-107
التكسع في مراقبة  الإجراءاتكمف ىذه ، مماثمة مستقبميةىجمات  أيةىجمات سبتمبر كالكقاية مف 

، كفي المقابؿ تمجأ الدكؿ 1الأجنبيةلجمع الاستخبارات  أكسكاء في التحقيقات الجنائية  الإرىابييفاتصالات 
ف الدافع ىك إلى تبرير شرعية سمككاتيا بالقكؿ بألكتركني أك تشارؾ في أنظمة لمتجسس الإالتي تمتمؾ 

مكافحة  استراتيجياتليا دكر رئيس في ىذا كبدكنيا لا يمكف رسـ  الأنظمةىذه  فأك  ،الإرىابمكافحة 
 .ناجحةملبئمة ك 

كقطيعة  المعمكماتيةبحيث ظيرت الحرب  ؛مفيكـ الحرب كنتاج لمثكرة المعمكماتيةتغير  -ب 
 احػػػػػػػػػص النجر ػػػػػػػػػػػعالمية ميداف التحرؾ كتعدد فاعات الكلبسيكية بسبب خصائصيا )مع الصر  إستراتيجية
ف ىذا لأ ؛2لكتركنيككف الفضاء الإف ميداف المعركة المستقبمي سي، فبالنسبة لعدد مف المحمميف فإلممياجـ(
 أساسان الحرب المعمكماتية تيدؼ  أك، فمف جية حرب الغد المالية أكيختصر التكمفة سكاء البشرية  الأخير
، كمف جية ثانية نجد 3قبؿ كؿ شيء حرب معمكماتعف ساحة المعركة فالجندم يخكض  الإنساف لإبعاد
مكمؼ لذا فتمكيؿ فريؽ حرب معمكمات تقني مؤلؼ مف  أمرتمكيؿ العمميات العسكرية العادية  أف

تقنية الحاسبات  إليوما تكصمت  آخرالكمبيكتر كشبكاتو باستخداـ  أجيزةمتخصصيف بعمميات التسمؿ عبر 
طمبو ىذه الحرب ىك التحكـ في تقنيات اختراؽ البنى التحتية ما تت فأكثر ؛4قؿ كمفة بكثيرأ الآلية

المراقبة كالتشفير دكف نسياف الكشؼ المسبؽ  إجراءاتالمعمكماتية كالاحترافية العالية كالقدرة عمى تجاكز 
 .5عف القطاعات المفتاحية المدنية كالعسكرية لمخصـ

                                                           
دراسة تأصيمية تحميمية كمقارنة لمتنصت عمى اءات الجنائية )الخاصة في الإجر  ، مراقبة الأحاديثياسر الأمير فاركؽ -1

، مصر، ، دار المطبكعات الجامعية(كعمميان  كالأحاديث الشخصية نظريان  المحادثات التميفكنية كالتي تجرم عبر الأنترنت
 .44–42 ص. .، ص2009

2
- Irnerio Seminatore, la géopolitique a l'âge numérique, sixième conférence de la onzième 

année de l'academia diplomatica europaea, institut européen des relations internationales, 

Bruxelles, 13/02/2014, publie sur le site www.ieri.be, le site a été visité le 04/02/2015. 
3
- René Trégouet, présentation de colloques: introduction générale, actes de la rencontre 

internationale de prospective du sénat intitulé "la guerre du futur : analyse prospective de 

l'avenir des conflits, palais du Luxembourg, jeudi 27 novembre 2003, publié sur le site 

www.penseemiliterre.fr, le site a été visité le 23/11/2015. 
 .ذياب مكسى البداينة، الإرىاب المعمكماتي، مرجع سابؽ -4

5
- Irnerio Seminatore, op. cit.   
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الحرب ارتبط بتطكير  الإنسافاكتشؼ  أففمنذ  ؛في مجاؿ التسمح التكنكلكجي كالعمميالسباؽ  -ج 
 مرتبطان  ىذا التسابؽ نحك التسمح كاف دكمان ، بغرض حيازة التفكؽ عمى الخصـ لأسمحتوتكنكلكجيات جديدة 

المستقبمية لمتسمح فالريادة في  الأنظمةتطكير  لأجؿالتي تبقى جكىرية  الأخيرةالتكنكلكجية ىذه  بالأبحاث
فعصرنا الحالي يتميز بتقكية الشراكة بيف البحث العاـ  ؛1العممية الأبحاث مجاؿ التسابؽ ىنا تعكد لمخابر

التيديدات مما  أشكاؿك المدني كالبحث في قطاع الدفاع خاصة في ظؿ العكلمة التي غيرت الرىانات 
عديد  أفىذا التداخؿ بيف القطاع المدني كالعسكرم يدلؿ عميو ، استثمارات جديدة في ميداف البحث يتطمب

في  ميمة جدان  أصبحت يةػػالمدن كاؽػالأسك ، كاستخدامات عسكرية لأغراضنتجات المدنية تـ تبنييا الم
، ىذا الدكر الذم لعبتو الشراكة في ميداف البحث 2لكتركنيةالإك  بعض القطاعات خاصة المعمكماتية

، عمييا كجعمتيا حكران دكؿ المتقدمة كالتي انفردت بيا بعض النكلكجيا خاصة المتعمقة بالتسميح لتطكير التك
ع اتفاقيات القانكنية مف خلبؿ كض الأدكات أىمياعديدة ) بأساليبف تمنع غيرىا في ذات الكقت سعت لأك 

كفي ىذا الصدد نذكر ما جاء في الكثيقة ، ذات المستكل إلىتصؿ  أف( مف دكلية لمحد مف التسمح
عقب تفجيرات الحادم عشر  2002بر سبتم 20في  الأمريكي الأبيضالرسمية المنشكرة مف طرؼ البيت 

جؿ منع أنيا ستعمؿ مف أمف " الأمريكيةالكطني لمكلايات المتحدة  الأمف إستراتيجيةسبتمبر بعنكاف "
، 3التساكم في القكة معيا التفكؽ ك أمؿكصرؼ كؿ الخصكـ المحتمميف مف الدخكؿ في سباؽ التسمح عمى 

 للؤغراضفي ميداف التطكير التكنكلكجي خاصة  اثالدكؿ المتقدمة تعمؿ عمى تطكير الأبحكعميو ف
ة بضركرة كقؼ العسكرية كفي ذات الكقت تعمؿ عمى مراقبة باقي الدكؿ لمنعيا مف ذات النشاط متحجج

 .التسابؽ نحك التسمح

القكمي اليكـ لـ يعد  فالأمف ؛القكمي لمدكلة الأمف أكلكياتالاقتصادم لقائمة  الأمفتصدر  -د 
، فالعكلمة مف مرتكزاتو أىـالريادة الاقتصادية الدكلية الييمنة ك  أصبحتالعسكرية بؿ  يرتكز عمى القكة

                                                           
1
- Jean –Baptiste De Fontenilles et autres, la course technologique en matière d'armement: une 

nécessité qui peut être métriser ou, au contraire, un risque technologique déconnecté de la 

réalité opérationnelle et géostratégique, rapport sur les travaux de la comité n°
=
7 à la 45

eme 

session national, 2009,p . 134-135. rapport publié sur le site www.chear,france/wiheden.fr, le 

site a été visité le 23/11/2015. 
2
- Jean-Jaque Gagnpain, les révolution technologiques qui préparent le futur, actes de la 

rencontre internationale de prospective du sénat intitulé "la guerre du futur: analyse 

prospective de l'avenir des conflits, palais du Luxembourg, jeudi 27 novembre 2003, publié 

sur le site www.penseemiliterre.fr, le site a été visité le 23/11/2015. 
3
- René Trégouet, op. cit.   
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في ىذا  أسيـكقد  ؛ة الاقتصاد مقارنة بالسياسة خاصةمنظكرىا الاقتصادم تدؿ عمى تنامي كاستقلبلي
تمدد ع ك ككذا تكس ،الأمكاؿالمفيكـ تحكؿ التقنيات كثكرة المعمكمات التي سمحت بالنقؿ السريع لرؤكس 

دة كتقدـ المفاكضات متعد ،التجارم المقامة مف طرؼ الشركات متعددة الجنسيات شبكات الاستثمار
فالعلبقات بيف ، يات الدكؿ التي ىي في طريؽ النمككتحرير اقتصاد بغرض تحرير المبادلات الأطراؼ

كم داخؿ حدكدىا فالدكلة لـ تعد تح ،السمطة السياسية كالسمطة الاقتصادية قد عدلت بشكؿ معتبر
 إف أصبحفالمجتمع الدكلي اليكـ  ؛1الدكلية الأسكاؽقطعة مف  أصبحتالاقتصاد الكطني بؿ ىي ذاتيا 

 كأىـلذلؾ نمحظ بركز التجسس الاقتصادم  صح التعبير السكؽ الدكلي كالييمنة فيو لمف يييمف اقتصاديان 
لتجسس الذم تقكـ بو مؤسساتيا تتجو لدعـ ا الآفالدكؿ المتقدمة  أفحتى ، صكر التجسس حاليان 

بؿ كتجعؿ الاستخبار ، ذا الغرضالاستخبارية لي أجيزتياالاقتصادية العامة كما الخاصة كتسخر جيكد 
نو يمكنيا مف كشؼ التيديدات إذ أ ؛المعمكماتي بأمنياالاقتصادم في قمب سياسات المؤسسة فيما يتعمؽ 

 العدك أرباحكالحد مف تكمفة الكقت ك  ،اليجكميالتيديد التقميؿ مف منافذ أك الحد  إلىالمحتممة كيؤدم 
كعميو يستكجب عمى  ؛عتماد كالاتكاؿ عمى الدفاعليس مف المجدم الا إذ ؛الشبكة المعمكماتية إلىبدخكلو 

ىجكـ  بأمتعرؼ كؿ ما يدكر حكليا بشكؿ يمكنيا مف تحديد متى سيتـ القياـ  أفالمؤسسات كالمنظمات 
الاقتصادية لمدكلة يتطمب التجسس عمى  الأسرارفحماية المعمكمات ك ، 2داء كشيؾمتى يككف ىناؾ اعت أك

في مجاؿ  ةف خاصامع أعلبهلفظ العدك المستخدـ  يأخذك ، الأسرار الاقتصادية لمدكؿ الأخرلك المعمكمات 
 إفبؿ الأصدقاء، كيقصد بو لعدك الحقيقي ىناؾ العدك المحتمؿ جانب ا ، فإلىالتجسس الاقتصادم

 .3الأعداءيفكؽ جمع المعمكمات عف  الأصدقاءجمع المعمكمات عف  أف إلىاء يذىبكف الخبر 

 >يــــلكتروناء الإ ــالفض ىـإلول ــة والتحــورة التكنولوجيــــالث -ا ًـــثاني 

بثلبث مراحؿ تطكرية تـ التعبير عنيا باستخداـ مصطمح الثكرة لمدلالة  الآفمرت البشرية حتى  
 إلى الصناعيةالثكرة  إلى، مف الثكرة الزراعية الأصعدةذرية التي رافقتيا عمى مختمؼ عمى التغييرات الج

                                                           
1
- Saida Bedar, perspectives et prospectives du contexte stratégique, actes de la rencontre 

internationale de prospective du sénat intitulé "la guerre du futur : analyse prospective de 

l'avenir des conflits, palais du Luxembourg, jeudi 27 novembre 2003, publié sur le site 

www.penseemiliterre.fr, le site a été visité le 23/11/2015.  
2
- cyberthreat intelligence and the lessons from law enforcement, publication of KPMG, 

Suiss, May 2013, p. 3, publié sur le site: wwwkpmg.com, le site a été visité le: 23/11/2015.     
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مف القرف  بحيث يبقى النصؼ الثاني ؛ت كذلؾ بالمكجة التطكرية الثالثةالثكرة المعمكماتية كالتي سمي
ذه الثكرة تسمح بمعالجة ىذه المعمكمات ىك ركيزة ى أجيزةاستخداـ  أفكلاشؾ ، العشريف قرف المعمكمات

 أيةحد كبير كلـ يمثؿ حجميا  إلىفقد كانت المعمكمات المتكلدة عف التفاعلبت البشرية محدكدة  ؛اليائمة
كزيادة معارفو  الإنسافلكف مع تقدـ  ،تخزينيا كمعالجتيا كاسترجاعياعمميات تجميعيا ك  أماـمشكمة 

زاءك كـ المعمكمات بالتزايد  عمكمو بدأك  التقميدية لجمع كتنظيـ المعمكمات عاجزة  ىذه الطفرة بدت الطرؽ ا 
تقنية عممية ك  أساليبمف الضركرم استخداـ  كأصبح؛عف تمبية احتياجات المستفيديف منيا بكفاءة كفاعمية 

مخازف كبيرة  إلىلمتحكؿ  الآليةظيرت الحكاسيب  أففكانت  ؛ىذا الكـ مف المعمكمات متطكرة لمكاجية
رجاعيا بسرعة فائقة كدقة عمى است أيضاكقادرة  ،مف المعمكمات قادرة عمى تجميع كاستيعاب كـ ضخـ

لا يقؿ كلا ينضب بؿ يتزايد دكما كىي في الكقت الراىف  المعمكمات مكردان  أصبحتكمف ثـ  ؛متناىية
 بظيكرك  .1كمصدر قكة سياسية كاقتصادية لمف يحسف جمعيا كتنسيقيا كاستخداميا الأخرلمفتاح لممكارد 

بتكنكلكجيا المعمكمات كالاتصالات  يعرؼ حاليان  اػير مػت ظػنترنفي مقدمتيا الأك  لحديثةتقنيات الاتصاؿ ا
"TIC " مكف ىذا التزاكج مف نقؿ  إذ ؛المعمكمات كتكنكلكجيا الاتصالاتكنتيجة لممزاكجة بيف تكنكلكجيا

مما حدكد  أك ىذا الانتقاؿ لا يخضع لقانكف أفذلؾ الكـ اليائؿ مف المعمكمات عبر العالـ ككؿ بمعنى 
، كما زاد ات المصنفة حساسة كسرية مف بينيالمحصكؿ عمى المعمكم فرادالأك منح الفرص الثمينة لمدكؿ 

لكتركنية إدارة إفيناؾ  ،في جميع نكاحي حياتنا أدخمتمف خطكرة الكضع ككف ىذه التكنكلكجيات قد 
، لكتركنيجيش إككذلؾ حرب ك ، يةلكتركنصحة إلكتركني ك تقاضي إلكتركني ك تعميـ إ لكتركنية كتجارة إك 
إلى مفاىيـ الكلبسيكية  المفاىيـكبتحكؿ كؿ ، لكتركنيأيضا مكاطف إلدينا  أصبحىذا  بالمكازاة معك 
ىك ك ، لكتركنيإلى عالـ افتراضي سمي بالفضاء الإالعالـ الكاقعي الحقيقي  أيضاتحكؿ لكتركنية إ

أشمؿ منيا ليضـ كؿ  فيما بعد مفيكمان  كأصبح 1991نترنت عاـ كمصطمح استخدـ لمتعبير عف الأ
لكتركني تعني المكاف أصبحت بنية النظاـ الإك  ؛قكاعد البيانات كمصادر المعمكماتالاتصالات كالشبكات ك 

ث أنيا ذك طبيعة افتراضية رقمية إلكتركنية تتحرؾ حي ؛مف العالـ المادم أك الطبيعي الذم لا يعد جزءان 
مف خلبؿ خطكط الياتؼ ككابلبت الاتصالات كالألياؼ البصرية لكتركنية حيكية تعمؿ في بيئة إ

 يمي: العالـ الجديد بما أك، كيمتاز ىذا الفضاء 2كالمكجات الكيركمغناطيسية

                                                           
 .14-12، ص. ص. 2004 ،محمد عمي العرياف، الجرائـ المعمكماتية، دار الجامعة الجديدة لمنشر، مصر -1
 .29-28جع سابؽ، ص. ص. ، مر عادؿ عبد الصادؽ محمد الجخة -2
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، الفضاء( غير مادم بعكس باقي الأبعاد )الأرض، الجك، البحرلكتركني ك الفضاء الإ -أ
 .نات المسافرة كليس مف مكاد صمبةك لكتر ، فيك مشكؿ مف حزـ مف الإ(تحتيةباستثناء بناه ال)

غرافية لممشتركيف فيو مختمفة )كتتغير لكتركني غير إقميمي لأف المكاقع الجالفضاء الإ -ب
 .باستمرار(

 .مرتبط أك تابع لأم مركز أك قاعدةلكتركني متغير كغير ممركز لأنو غير الفضاء الإ -ج

 .1لأف بناه مسطحة كأفقيةلكتركني لا يخضع لسمطة أك تبعية سممية الفضاء الإ -د

إذ  ؛2لكتركني يمتاز بغياب الحدكد الجغرافية كغياب الحكـ القاىر لعنصر الزمفالفضاء الإ -ه
 .3ففي الكقت الحقيقي أك شبو الحقيقي يحدث كؿ شيء ؛في التاريخ الإنساني يشكؿ تحكلا جديدان 

تكسيع إمكانيات جمع  إلىنظمة لكتركني كتزايد تشابؾ كربط الأأدل النمك السريع لمفضاء الإلقد 
 اية البنىػالمعمكمات لذا فالحصكؿ عمى كضعية نكعية للبستخبار في ىذا الفضاء ىك شرط مسبؽ لحم

دارة العممياتالتح كاضحة فيما يخص التيديدات فكيانات الدفاع تحتاج لامتلبؾ بصيرة  ؛تية ككذا لقيادة كا 
تككف قادرة عمى حماية ذاتيا بشكؿ فعاؿ في مكاجية ىذه لكتركنية التي يمكف أف تتعرض ليا لأجؿ أف الإ

فيتـ  ؛4التيديدات كىذا يتطمب معرفة ىذه التيديدات نفسيا كما التفطف لإمكانات كنكايا المعتديف المحتمميف
 استخداـ التجسس لمكقاية مف التجسس .

 >دةـــة جديــل دوليـــواعور فـــة وظيـــالحساسات ــة الكبيرة لممعمومـة الماليـالقيم -اً ــــثالث

 شكاؿأسرية كحمايتيا مف كؿ  لإبقائياتشكؿ المعمكمات الحساسة كالتي تسعى الدكؿ جاىدة 
لككف الفضاء  نظران ك  ،بما تمثمو مف قيمة تجارية عالية ؛لمثركة لكتركنية الحالية مصدران التيديدات الإ

لكؿ مككناتو ذات  أصبحتفقد  ؛جية معينة أك عمى دكلة كليس حكران  مشتركان  إنسانيان  ممكان لكتركني الإ
بؿ  ،تعد الدكلة الممارس الكحيد لمتجسس عميو لـك  ؛الأضرار إحداثالمكانة كذات الدكر كذات القدرة عمى 

كىناؾ مف الإرىابية، جماعات الجريمة المنظمة كالمنظمات ك  كالأفراد :جانبيا فكاعؿ كثيرة إلىظيرت 

                                                           
1
- Laurent Murawiec, la cyber guerre, publie sure le site www.societestrategie.fr, le site a été 

visité le: 23/11/2015. 
 .29عادؿ عبد الصادؽ محمد الجخة، مرجع سابؽ، ص.  -2

3
- Laurent Murawiec , op. cit.   

4
 - The Defence cyber strategy, op. cit. p. 12.  
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تب ىذه يذه الفكاعؿ تبرز مكقعيا كمستكيات التيديد الذم تشكمو بحيث تر الباحثيف مف كضع سمـ ترتيب ل
 الأفراد الأكؿفي المستكل  فيأتي، التأثيرك  الإمكانياتمف متغيرم  انطلبقان التيديدات في خمس مستكيات 

ظمات ثـ تمييا من ،في المستكل الثاني الإلكتركنيكف كالمستأجركفالمرتزقة  يأتيثـ ، (الكراكرز –)الياكرز 
 يأتيكفي المستكل الخامس ، العابر لمحدكد الإرىابالجريمة المنظمة العابرة لمحدكد ثـ منظمات 

سرم لمدكؿ مخزكف المعمكمات ال إلىفالكؿ يسعى لمكصكؿ ، 1الممارس مف قبؿ الدكؿ الأجنبيالاستخبار 
 إمارسكنو لحسابيـ الخاص قد يماباختلبؼ المسميات التي تطمؽ عمييـ  فالأفراد ؛ببكاعث متباينة مدفكعان 

 أنظمةلتحدم  ، أكات كتحقيؽ الشيرةالذ لإثبات ، أكاسب مادية مف خلبؿ المتاجرة فيياابتغاء تحقيؽ مك
، خاصة بغرض الانتقاـ مف جية معينة أك، لمجرد التسمية كتمضية الكقت أك ،المعمكماتي الأمفك الحماية 

كبر ، أك أف يككنكا أا جبية الدفاع في مؤسسة معينةك يككن أففالمستخدمكف يمكف  ؛مف قبؿ المستخدميف
كـ ىائؿ مف المعمكمات  إلىكقت مضى عمى الدخكؿ  أممف  أكثرالقدرة  ليـ حاليان  إذ ؛تيديداتيا
يسمكف  الأفرادمف  آخركىناؾ صنؼ  ،2يسرؽ معمكمات حساسة أف بإمكانومستخدـ  أم فتقريبان ، كالبيانات
أف العمميات بحيث  ؛دؿ عميو تسميتيـ يعممكف لمف يدفعككما ت لكتركنيكفالإ ركفالمستأجَ  أكبالمرتزقة 

لكتركنية ذات المدل المتسع تستدعي التكاجد المتزامف لمقدرات كالتخصصات المعمكماتية الجد دقيقة الإ
لكتركني شبكة حقيقية مف المرتزقة تسمح بتغطية الاحتياجات يكجد في الفضاء الإك  ،ككسائؿ متطكرة

كبرامج ، كالفيركسات الإتلبؼ برامجكذا نجد مطكرم  ،قيادة العمميات الإلكتركنيةة بتسيير ك المرتبط
جماعات  أما ،3يتـ التكفؿ بيا مف قبؿ مطكريف يعرضكف خدماتيـ بمقابؿ، طركادة كأحصنةالاختراؽ 

لكتركنية التي أف البعض سماىا بالككارتؿ الإلحد  تحقيؽ المكاسب المالية الأكحدالجريمة المنظمة فيدفيا 
التي  الإرىاب، كىناؾ منظمات 4الككني للؤمفستجاكز ككارتؿ المخدرات في طرح التيديدات الكاسعة 

، كقد تـ شرح ىذا قد تكظفيـ لمحصكؿ عمى المعمكمات أنياالسابقة رغـ  الأصناؼيتجاكز خطرىا 
                                                           

1
- Kevin A.O'Brien, cyberintelligence: for threat profiling of sub-state actors in the 

information aga, rand Europe, Cambridge, united kingdom, p. 30, study published on: 

www.isodarco.it, 23/11/2015.          
2
- cyberespionage: the harsh reality of advanced security threats, publication of DELOITTE 

(centre for security and privacy solution), 2011, p.12, study published on: www.isaca.org, 

23/11/2015.    
3
- Pierre Caron, la guerre électronique n'aura pas lieu, association des anciens de l'école de 

guerre économique, p. 7, article publié sure le site www.bdc.aege.fr, le site a été visité le: 

23/11/2015.  
4
- cyberespionage: the harsh reality of advanced security threats, op. cit, p.5.   
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صنؼ جديد في ىذا  إلى الإشارة، كتبقى لكتركنيجسس الإالعنصر في معرض الحديث عف خصائص الت
كىذه ، فات كتقارير سرية تخص دكؿ مختمفةلكتركنية التي تقكـ بنشر ممىك مجمكعة المكاقع الإك  الإطار

ليا مبرر  قع، ككؿ ىذه المكاشيرة نجد مكقع كيكيميكس أكثرىاك  أىميالكف  ،بإستمرارالمكاقع كثيرة كتتزايد 
المغمقة لمتدقيؽ كالفحص الشعبي  الأبكابالقكة التي تمارس خمؼ  إخضاع" :مشترؾ لما تقكـ بو

 .1مؤسسكىا يزعـكما نترنت كأرضية لخمؽ الشفافية ىذا باستخداـ الأ" ك كالجماىيرم

 .يــــــلكترونسس الإ ــــــار التجــــــآث >يــــرع الثانــــــــالف

 فالتجسس، سبب دافع لممارستو أىـلكتركني ىك ذاتو ثر لمتجسس الإأأىـ  أف إلى الإشارةسبقت 
مف  أكثركنظرا لمحديث في ، الدكلة بأمفمف الدكلة كفي ذات الكقت يؤدم لممساس تي كسبب لحماية أأي

أثر التجسس  :الآثار عمى عنصريف ميميف ىمامكقع عمى مفيكمو كمشتملبتو فسكؼ تقتصر دراسة 
 .فرادللؤلكتركني عمى الحياة الخاصة أثر التجسس الإك ، لكتركني عمى سيادة الدكلةالإ

 >ةـــــادة الدولـــــي عمى سيــلكترونسس الإ ــــر التجــــأث -أولً 

كالسكاف سمطة لا تعمكىا  الإقميـجانب  إلىنو تكجد بالسيادة كعنصر مف عناصر الدكلة أيقصد 
ي الخارج ػػػفي مكاجية الرعايا كتتصرؼ ف الإقميـبمباشرة جميع الاختصاصات داخؿ حدكد  تستأثرسمطة 
مف الدكلة ف المعركؼ كجكد ارتباط كثيؽ بيف أ، كم2دـ المساكاة مع غيرىا مف السيادات المماثمةعمى ق

تتخذ كؿ ما تراه  أفلميزة السيادة  يمكف لمدكلة استنادان  إذ ؛يعد مظيرا لمثاني كانعكاسا لو ، فالأكؿسيادتياك 
 إليوبيف ما يمكف لمدكلة المجكء  مف الأخرلالدكؿ  أسرار إلىكيعد السعي لمكصكؿ  ،أمنيابحماية  كفيلبن 

تمارس التجسس عمى  أف" لمغطاء الشرعي "السيادة ة الدكؿ استنادان عميو يككف لكافك  ؛لتحقيؽ ىذا الغرض
سس بصفة التقميدم لمتج الأثرعد ، ىذا المظير يُ تستند عمى السيادة لتمس بالسيادةبعضيا كىي بذلؾ 

عرؼ تغييرات عميقة ارتبطت بالعناصر الحديثة التي  الأثر، لكف ذات عامة دكف تخصيص لصنؼ منو
بحيث  ؛كالشعب الإقميـأُدخمت عمى مفيكـ السيادة ذاتيا المرتبط بقدرة السمطة عمى التحكـ في عنصرم 

يقي ظيكر عالـ مكاز لمعالـ الحق إلىتعميـ تقنيات المعمكمات كالاتصالات  أدل إليو الإشارةككما سبقت 
التصرفات التقميدية لكف  ذاتكما الدكؿ  الأفرادلكتركني يمارس عبره ضاء الإاصطمح عمى تسميتو بالف

                                                           
1
- Daniel Domscheit-Berg, Inside wikileaks, crown publishers, New York, United states, 

2011, p. 8.  
 .77فاكم الملبح، مرجع سابؽ، ص.  -2
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ا يعرؼ بسيادة فطغى ىذا المشيد التطكرم عمى السيادة بمفيكميا القديـ ليشكؿ م ؛لكتركنيةبطريقة إ
فتغير بذلؾ مفيكـ ، 1كحتى الدكلة للئنسافالكطف الجديد  أصبحف أكالذم ما فتئ ك ، الفضاء السيبيريني

 إذ ؛محصنةلـ تعد حدكده  فالإقميـ ؛السمطة عمييما سيادتيا الداخمية الشعب الذيف تمارسك  لإقميـا
الدكؿ المتطكرة تمكنيا مف  أماـتفرز مجالات جديدة سكاء  أفاستطاعت ثكرة المعمكمات كالاتصالات 

بالسياج المغمؽ عمى  يالإقميم إطارىافمـ تعد السيادة في  ؛مضمكنيالمدكلة مف  الإقميميةالسيادة  إفراغ
تعرؼ متاحة كمفتكحة كمباح ال أصبحت الإقميميةلمسيادة  الأساسية المجالات إفبؿ  ،الدكلة التي تمارسيا

بحيث  ؛الصناعية الأقمارلكتركنية المختمفة كالتنصت عف طريؽ عمييا لحائزم الكسائؿ كالأجيزة الإ
كتتعرؼ عمييا  الإقميميةلمسيادة  الأساسيةمجالات لم ذفُ نْ الأجيزة المتطكرة تَ الدكؿ المالكة ليذه  أصبحت

 أف الإرىابكجماعات الجريمة المنظمة ككذا لمنظمات  للؤفراد، كما يمكف 2بدكف مكافقة الدكلة المعنية
 أسرارلكتركني لمدكؿ كالحصكؿ عمى فضاء الإنترنت لاختراؽ الالأتستغؿ التقنيات التي تمنحيا الحكاسيب ك 

 إلى بالإضافةك  .لمحدكد الجغرافية التقميدية أىمية أيةنقطة في العالـ دكف منح  أم دفاعيا الكطني مف
ليس الميـ في الشعب  أف إذ ؛مفيكمو بالثكرة المعمكماتية تأثرنجد الشعب المككف الثاني لمدكلة قد  الإقميـ

نماك  ،يكحي التعريؼ القانكني لممصطمح ككنو مجمكعة مف البشر كما قد لشعب كمالو مف ا أىميةتكمف  ا 
 لتأثيراتكنتيجة  ،إلييامباشر عمى قكة الدكلة في مدل تماسؾ ىذا الشعب ككلائو لمدكلة التي ينتمي  تأثير

لمزماف كالمكاف كالتحكـ في المسافات كالقفز عمى  المرء إدراؾىذه الثكرة كالشبكات الحاسكبية عمى 
يو المجتمعات ء كالمشاركة كىك ما يطمؽ عمبالكلا الإحساسيتككف نكع مف  أفالفكاصؿ الجغرافية يمكف 

 .3ف كلاء الشعكب لدكليـيضعؼ م أفف ذلؾ ألكتركنية كمف شالإ

في  تأثيره، يجد مجاؿ ساسو بالسيادة بالمفيكـ التقميدملكتركني كعلبكة عمى معميو فالتجسس الإك 
ف التقميدية كاستفادتو م ميةالإقميلكتركني بتجاكزه لمحدكد أم سيادة الفضاء الإالمفيكـ الحديث لمسيادة 

لكتركني عمى عميو فأثر التجسس الإك  ؛حرر مف ركابط الكلاء لدكلة معينةلكتركني المتمفيكـ الشعب الإ
 .المعمكماتيالسيادة مستمد مف خصائص العصر 
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 >رادـــــــللأفة ـــاة الخاصـي عمى الحيـلكترونسس الإ ــــر التجـــــأث -اً ـــثاني

 للؤفرادفيك كبذات الغرض يعرض الحياة الخاصة ، لكتركني بالدكؿالتجسس الإ في مقابؿ مساس
مف رسـ صكرة كاممة عف يُمكف  ؛ الأمر الذمالأفرادكىذا مف خلبؿ جمع المعطيات عف  ؛للبنكشاؼ

كاستغلبليـ في الكصكؿ  الأفرادحتى لابتزاز  أكالدكلة كالتعرؼ عمى بنيتيا الاجتماعية كمكاطف الخمؿ فييا 
 .1الدفاع الكطني سرارلأ

مف الحقكؽ السابقة عمى كجكد الدكلة ذاتيا لذا فقد حظيت الحياة  الخصكصكيعد الحؽ في 
استجابة  الأخيرةبحماية دستكرية كقانكنية كبيرة في دكؿ العالـ قاطبة كشيدت السنكات  للؤفرادالخاصة 

مف الفقو لما  ء بتجاكب ممحكظ مؤيدان كسايرىا القضاتشريعية عمى مستكيات مختمفة لدكاعي ىذه الحماية 
 :بأنياكتعرؼ الحياة الخاصة  .2المجتمع معا قصكل عمى كياف الفرد ك أىميةمف  للؤفرادلمحياة الخاصة 

عف  سرية كىادئة بعيدان  ميميةحيترؾ فييا يعيش في حياة  أفالتي يجب  الإنسافتمؾ الرقعة مف حياة "
في العصر ، كتشمؿ الحياة الخاصة 3"ذلؾ في حدكد المشركعيةكتدخؿ الغير كرقابتيـ ك  كأسماع أنظار

 :كىي، تختمؼ مف حيث قابمية جمعياالمعمكماتي ثلبثة طكائؼ مف المعطيات الشخصية 

يمكف تعريفو  أكمعرؼ كىي المعمكمات المتعمقة بشخص طبيعي  >ةـــــــات الشخصيـــالمعطي -أ
كالعنكاف ، كالمقب ، كالاسـالخاصة بو عناصر المرتبطة بو كال إلىبالرجكع  بطريقة غير مباشرة أكمباشرة 
، كالبصمة الرقمية، ف الاجتماعيكرقـ الضما، مكاف الميلبدكتاريخ ك ، كرقـ الياتؼ، لكتركنيالإ أكالطبيعي 

 .كالتصحيح كالتعديؿ مف طرؼ حاممياالدخكؿ  حؽ إمكانيةكىذه المعطيات يمكف جمعيا كتخزينيا مع 

                                                           
مما أدل إلى سرقة  ؛16/01/2014( بمكقع أكرانج للبختراؽ بتاريخ mon compte)صفحة  كمف الأمثمة تعرض -1

 1300ا أدل إلى سرقة معطيات مم ؛07/05/2014في  لتتعرض للبختراؽ مجددان  ،زبكف 800.000معطيات شخصية لػ 
السرية الركسية طمبت  بأف المصالح ،( النظير الركسي لمفايسبكؾvkontakteتصريح مؤسس ) ، كمف أمثمتو أيضان زبكف

 :، أنظرىا مما جعمو يضطر لمغادرة البلبدكأنو قاـ برفض إفشاء ،أككرانييفمكمات شخصية عف معارضيف ركسييف ك منو مع
- Ryan Burton, op. cit, p. p. 4-8. 

كالقانكنية، دية ، مجمة جامعة دمشؽ لمعمكـ الاقتصاحرمة الحياة الخاصة عبر الانترنت، انتياؾ سكزاف عدناف الأستاذ -2
 .423، ص. 2013العدد الثالث، المجمد التاسع كالعشركف، سكريا، 

كمية الحقكؽ كالعمكـ السياسية، جامعة مكلكد مقدمة لالحماية القانكنية لمحياة الخاصة، أطركحة دكتكراه، ، صفية بشاتف -3
 .103. ، ص2012معمرم، تيزم كزك، 
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 الآراءككذا ، ثنيأك الإالعرقي  الأصؿكىي تمؾ المعطيات ذات  >ةــــــالحساس اتــــالمعطي -ب
 إلاكلا يمكف جمعيا ، بالحياة الجنسية أكالمتعمقة بالصحة  المعطياتك ، السياسية كالفمسفية كالدينية

 .بالمكافقة الصريحة لمشخص المعني

ي تسمح بتحديد ىكية مالؾ اشتراؾ كىي المعمكمات الت >لــــالتواص أوط ــــات الربــــمعطي -ج
بالقانكف كىي مشابية  حصران ، كيمكف جمعيا في الشركط المحددة (IPعنكاف ) أكمف رقـ الياتؼ  انطلبقان 

 .1معطيات ذات الطبيعة الشخصيةمل

المعمكمات المرتبطة  إلىالتكصؿ  الأطراؼلعديد  أمكفلكتركنية الحديثة الكسائط الإكفي ظؿ 
العكامؿ  إلى، كىذا يرجع الدكلة بأمف للئضراراستغلبليا في خدمة مصالحيا ك ك  لؤفرادلبالحياة الخاصة 

 :الآتية

فائقة لتخزيف كمعالجة كاسترجاع كمقارنة كنقؿ كـ ىائؿ مف  إمكانات الآليةالحاسبات  إتاحة - أ
 .ناتالبيا

شركات حيث تقكـ الكثير مف المؤسسات الكبرل كال ؛ظيكر ما يسمى ببنكؾ المعمكمات - ب
 أكتتعمؽ بالكضع المادم كالصحي كالعائمي  الأفرادعف  مفصمةبجمع بيانات عديدة ك  الحككمية كالخاصة

كتستخدـ الحاسبات كشبكات الاتصاؿ في تخزينيا كمعالجتيا كتحميميا  ...العمؿ  أك الاجتماعيةالعادات 
 كيفتح مجالان  مأذكفنحك غير  عمى إلييايمنح فرص الكصكؿ  ما كىك ؛كالربط بينيا كاسترجاعيا كنقميا

 .2استخداميا لإساءة أكسع

 كمبدأالشبكات الاجتماعية  نترنت كتحديدان تطكر الأ فأبحيث  ؛نترنتعرض الذات عمى الأ -ج
عرض ال إلى الأفراددفعت  ؛كـ كبير مف المعمكمات إذاعةعمميا القائـ عمى تشجيع مستخدمييا عمى 

مكاقع  أكقد تستخدـ ىذه الشبكات  أخرلجيات  أف، كما 3خاصة فييالحياتيـ الكبصكرة مستمرة كمتزايدة 

                                                           
1
- Cecile DOUTRIAUSC, donnés personnelles et cybersurveillance, la RDN, chaire cyber-

défense et cyber-sécurité, n°
=
775, paris, décembre 2014,p. 2, publié sur le site www.chaire-

cyber.fr, le site a été visité le: 23/11/2015.   
 .180-197. ىشاـ محمد فريد رستـ، مرجع سابؽ، ص. ص -2

3
- Emmanuèle DAOUD et autres, libertés fondamentales et protection des données 

personnelles, revue LAMY droit des affaires (RRDA), numéro 87, Walters Kluwer, France, 

novembre 2013.p. 85.  
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كالحصكؿ منيـ  الأفرادفي التكاصؿ مع كذلؾ  الإحصائيةكمكاقع التكظيؼ الكىمية كبعض المكاقع  أخرل
كالتي تقكـ عمى استخداـ حيؿ نفسية ، اليندسة الاجتماعية أساليبباستخداـ  كخاصةن عمى المعمكمات 
مخزكنيـ  عمؽ إلىنترنت كالكصكؿ الأالمعمكمات الحساسة مف مستخدمي الحكاسيب ك  كتكنكلكجية لسحب

صياغتيا بشكؿ  إعادةكمف ثـ  ؛المعمكماتي ككذا تمؾ المعمكمات المتعمقة بكاقعيـ القكمي كالاجتماعي
، كمف جية أخرل ىناؾ 1القكمي لمدكلة المستيدفة بالأمفمني يضر أك  اجتماعيك  اقتصادمك سياسي 
نترنت كالتي تحتفظ بكـ ىائؿ عبر الأ ميمة كمستخدمة بكثرة كسائؿ اتصاؿك المعتبرةمف البرامج  الكثير

تتعمؽ بمدل  إشكالياتيرل الكثيركف تطرح ككما لكنيا بالمقابؿ  الأفرادحكؿ المختمفة مف المعمكمات 
عمى سرية  ككذا ،الأمف التي تضمف الحفاظ عمى سرية تمؾ المعمكمات الشخصية لإجراءات إتباعيا

 .2تقييد استخدامات مثؿ ىذه البرامج إلىمما دفع بعض الدكؿ  ؛الأفرادمحتكيات الاتصالات التي تتـ بيف 

 

 

 

 

 

 

 

 

 

                                                           
 .58. كليد غساف سعيد جمعكد، مرجع سابؽ، ص -1
لعدـ إتباعو لعدد مف  " فنظران نترنت المسمى بػ "السكايبلاتصاؿ عبر الأج اكىك المكقؼ الذم اتخذتو فرنسا حياؿ برنام -2

فقد تـ منعو في الجامعات كفي  ؛كقدرتو عمى جمع كاستخداـ قائمة كبيرة مف المعمكمات الشخصية ،معايير الأمف مف جية
 :، أنظر2005كفي المدارس العميا منذ سنة مراكز الأبحاث 

- Abderrahmane Nitaj, la cryptographie et la confiance numérique, étude, université de Caen 

Basse, Normandie, 23 mars 2013, p. p. 6– 7. 
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  >يــــــل الثانــــــــــــالفص
 .يـــــــــــلكترونسس الإ ـــــــــــل التجـــــــــــمح 

 دفاعيا الكطني أسرارحماية  إلىتجسس حكاـ الصارمة التي تقررىا لمتيدؼ الدكلة مف خلبؿ الأ 
كتعدد صكرىا  الأسرارتشعب ىذه  إلىكىذا بالنظر  ؛الاعتداء التي يمكف أف تتعرض ليامف كؿ أشكاؿ 

كعميو يؤدم  ؛ة كالاجتماعية كالاقتصاديةبكافة نكاحي حياة الدكلة كركائزىا العسكرية كالسياسي كتعمقيا
عمى اتخاذ كافة  جميع الدكؿحرصت لذا  ؛كتيديد مقكمات بقائيا الدكلة بأمفالمساس  إلى إليياالتكصؿ 
لكف بتطكر التقنية كانتشار استخداـ الحكاسيب . بعيدة عف الكشؼ كالاطلبع أسرارىا لإبقاء الإجراءات

كالاستفادة مما تكفره مف ىذه التقنيات  لاستخداـبشكؿ كاسع اتجيت الدكلة  الإتصالاتكشبكات  الآلية
ف أمما استتبع  ؛آليابصكرة رقمية يسيؿ معالجتيا تخزيف أسرارىا لحتى استخداميا  الأمر ليشمؿ ،مزايا

كتجدر  .لكتركنيةإ لكتركني يستيدؼ أسراران أماـ تجسس إ فأصبحنا الأسرارتمؾ  إلىالكصكؿ تتطكر تقنيات 
في تخزينو  ةالآليالمعالجة  أنظمةميزتو ىذه مف استخداـ  يأخذلكتركني ف السر الإإلى أ الإشارة

دخاؿكاسترجاعو كنقمو ك   أف، بمعنى ىذا بمفيكـ السر بحيث يبقى ذاتو كلا يمس، مختمؼ التعديلبت عميو ا 
يبقى السر  ( لكف جكىراؿشبكات اتصحكاسيب ك ىك كسيمة المعالجة ) لكتركنيان الأسرار إمف  ما يجعؿ سران 

عميو ستتـ ك  ؛لكتركنية(لا بتغير شكمو )معمكمات إ( ك الآليةنظاـ المعالجة يتغير بتغير كعاء السر )لا  كاحدان 
مفيكـ  الأكؿيتناكؿ المبحث  :مف خلبؿ مبحثيف (الدفاع الكطني أسرارلكتركني )دراسة محؿ التجسس الإ

 .كشكمولكتركني الإ، بينما يتناكؿ المبحث الثاني كعاء سر الدفاع الكطني سر الدفاع الكطني

 .يـــــــاع الوطنـــــر الدفــــــس ومـــــــمفي >الأولث ــــــالمبح        

بمركنة مصطمح سر مف جية بمفيكـ سر الدفاع الكطني عديد الصعكبات تتعمؽ  الإحاطة تطرح 
 أىميتياىذا السر كالتي تختمؼ  أنكاع، كبتعدد صكر ك شامؿ لو أكالدفاع الكطني كعدـ كجكد تعريؼ مكحد 

تـ دراسة مفيكـ سر الدفاع الكطني مف خلبؿ كعميو ست ؛انيةثمف جية  الأزمنةكبتغير  لأخرلمف دكلة 
المطمب يتطرؽ ك ، لتعريؼ سر الدفاع الكطني الأكؿيتطرؽ المطمب  :مطمبيف إلىتقسيـ ىذا المبحث 

 .سر الدفاع الكطني لأنكاعالثاني 
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 .يــــــاع الوطنــــر الدفـــــــف ســــتعري >الأولب ـــــــالمطم

انكف ػفي الق أما .1"سرائر كىك لب كؿ شيء ك أسرارو السريرة كجمعو متكت ما" :السر لغة ىك 
نو لـ يرد تعريؼ إلا أمتعددة كمختمفة الطبيعة  أسراران رغـ كجكد العديد مف النصكص التي تنظـ كتحمي ك 

في اصة عف التعريفات خ نو يبعد نفسو دائمان ف حسف الصياغة التشريعية لممشرع أكم الأسرار،لمعظـ ىذه 
فلبتف في تعريفيا تقييد ليا ك لأ ؛الطبيعة المتغيرة غير الثابتة ذات الأشياء ت منيا مف المتغير غير الثاب ا 

في  ف ما يعتبر سران المتغيرة لألطبيعتو غير الثابتة ك  عرؼ المشرع السر نظران لذا لـ يُ  ؛دائرة التجريـ كالعقاب
لى ظركؼ كؿ ا  العرؼ ك  إلىالرجكع  ذا يتعيف دائمان كلي ؛2ف معيف قد لا يعتبر كذلؾ في غيرهمكا أكزمف 

فتظير في  الأسرارىذه الصعكبة عدـ الاتفاؽ حتى عمى تسمية مكحدة ليذه  إلى، يضاؼ حالة عمى حدة
بتعريؼ سر  للئحاطةمحاكلة عميو ك ك ، مصطمح الدفاع الكطني أىمياىذا الصدد مصطمحات عديدة 

 ،الأكؿلمقصكد بالسر ككذا بالدفاع الكطني كذلؾ مف خلبؿ الفرع ا إلىالتطرؽ  بدايةن الدفاع الكطني سيتـ 
 اتجاىات تعريؼ سر الدفاع الكطني في الفرع الثاني. إلىثـ التطرؽ 

 .يــاع الوطنـــر ومصطمح الدفــــح الســـمصطمف ـــتعري >الأولرع ــــــــالف

 :يف الآتييف كؿ عمى حدةفي العنصر  سيتـ تناكؿ تعريؼ كؿ مف مصطمحي السر كالدفاع الكطني 

 ر> ـــــــف الســــتعري -أولً  

يمكف  الإطاركفي ىذا ، مسر عمى تعريؼ مكحد كشامؿ لويـ للـ يتفؽ الفقياء في معرض تعريف 
، ر بصفة عامة كمف كجية نظر مختمفةيا تعريؼ مصطمح السحاكؿ كؿ من اتجاىاتالتمييز بيف ثلبثة 

سيتـ عرض المحاكلات الفقيية  كعميو ؛ضمف ىذه الاتجاىاتفاع سر الد إدخاؿيمكف في ىذا الصدد ك 
 :لتعريؼ السر في العناصر الثلبثة التالية
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 :ةــــة الشخصيـــأو النظري الأولاه ـــــتجالإ  -أ

يف السر كبيف الشخص مف العلبقة المكجكدة ب السر انطلبقان تعريؼ  إلىتجاه الذم يذىب ىك الإك  
الذيف تحتـ ظركؼ المركز  الأشخاص إلاالخبر  أكيعمـ بالمركز  ألاضي السرية بحيث تقت ؛المؤتمف عميو

 :تجاه نرصد الآتيةأىـ التعاريؼ التي تندرج ضمف ىذا الإكمف بيف ، الخبر كقكفيـ عمى ىذه السرية  أك

رابطة تتصؿ  إيجاد  إلىكتؤدم  ؛عمؿ أكخبر  أك مركز أكصفة تخمع عمى مكقؼ ىك  السر -3
 إفشائوالعمؿ بالنسبة لمف لو حؽ العمـ بو كلمف يمتزـ بكتمانو كعدـ  أكالخبر  أكالمركز  أك بيذا المكقؼ

 .لمغير

ف ىذه العلبقة أك  ،كاقعة ما أكالعلبقة التي تربط بيف شخص معيف كمعرفة شيء  السر ىك -4
ر مف معرفة يجابي بمنع الغيالآخر إك  ،السر إفشاءحدىما سمبي بعدـ ا الشخص التزاميف أتفرض عمى ىذ

 .ىذا السر

كانت ثمة  إذا الأشخاصصفة ينحصر نطاؽ العمـ بيا في عدد محدد مف  أككاقعة  السر ىك -5
 .العمـ بيا محصكرا في ذلؾ النطاؽ ف يظؿلأكثر في أ أكمصمحة يعترؼ بيا القانكف لشخص 

يظؿ مجيكلا لكؿ شخص غير  أفخاصيتو  بشيء مف أكمتصؿ بشخص  أمر السر ىك -6 
كىـ الذيف  الأفرادمف  يككف العمـ بو غير متجاكز عددا محدكدان  بحيث ؛باستخدامو أكقانكنا بحفظو  مكمؼ

  .1باستخدامو أككمفكا بحفظو 

شيء ما أك الدكلة عمى كاقعة  إسباغمف الدكلة إطار أبالتخصيص فيقصد بالسر في  أما -7
 إذاعتو إباحةلـ تتقرر  ما استعمالوك  عف غير مف كمؼ بحفظو ه محجكبان يتعيف بقاؤ  بحيث ؛صفة السرية

 إذاعتو إلى عدـصراحة بالتنبيو  إماالسرية  إضفاءالدكلة في  إرادةعمى الناس كافة دكف تمييز، كتتحقؽ 
ماك  تكافر السرية  إذففميس بشرط  ؛مكضكع السر في ظركؼ معينة الشيء أكطبيعة الكاقعة  إلىبالنظر  ا 
 .2متى كانت طبيعتو تنطؽ بالسرية وإذاعتينبو عمى حافظ السر بعدـ  أف
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الحد  إلىالشخصية الذم يشير  أكالعلبقة المادية  مبدأ الإطاركما يقصد بو في ذات  -8
تككف سرية بالنسبة لغير الذيف  أفكاقعة معينة يجب  أكمختصة بمعرفة شيء ما  إرادةالمكضكع بكاسطة 

التي تفرض السرية بالنسبة لتمؾ الكاقعة ىي  رادةالإك ، ياالاطلبع عمي أكبيا  الإلماـليـ صفة شرعية في 
 .1ضمنا أـالدكلة سكاء كاف ذلؾ صراحة  إرادة

كجكد علبقة بيف السر كبيف الشخص الحائز  ضركرةف ىذه التعاريؼ تشترؾ جميعيا في لبحظ بأي
ذاعتوبحيث يقع عميو التزاـ عدـ كشفو ك  ؛لو منع  بغية القياـ بما يجبكما يقع عميو التزاـ للآخريف،  ا 

ىي الجية التي تحدد  ىذه الدراسةالتخصيص الذم تتطمبو  إطار، كالدكلة في إليومف التكصؿ  الآخريف
 ةبأيك  للئذاعةمعمكمات غير مباحة  الأشخاصعمـ شخص مف  إلى، لكف قد يصؿ الأشخاصىؤلاء 
لبقة بيا كرغـ ذلؾ ع أيةليست ليـ ك  الأسرارليسكا مؤتمنيف عمى ىذه  أنيـكسيمة كانت رغـ  أكطريقة 

 .السر مف ىذه الكجية منتقد فتعريؼكعميو  ؛تناقميا أك الأسرارىذه  إفشاءيمنع عمييـ 

 : ررـــــــة الضـــنظري أوي ـــالثان اهــــالإتج -ب 

، بحيث الآخريفكمعرفتو مف قبؿ  إفشاءهمف الضرر الذم يسببو  تجاه يعرؼ السر انطلبقان ىك إك 
 :مت بيذا الصدد ما يميقي التعاريؼ التي أىـمف 

بالكاقعة التي بذيكعيا يناؿ صاحب الحؽ ضرر يمحؽ  أكصفة تمحؽ بالشيء السر ىك  -3  
 .2بالمصمحة التي يراد المحافظة عمييا كحمايتيا أكبالحؽ 

بالكاقعة  أكمف الدكلة الصفة التي تمحؽ بالشيء إطار أفيقصد بالسر في  ؛بالتخصيص أما -4 
، كىناؾ درجات ليذه السرية فيناؾ السرم بالمصمحة القكمية المراد حمايتيامحؽ الضرر ي بإعلبنياالتي 

كالدكلة ىي التي تسبغ ىذا ، مكضكعو كما يتعمؽ بو مف معمكمات كالسرم لمغاية بحسب كالسرم جدان 
ماك ذلؾ  بإعلبفصراحة  إمامف معمكمات تراه  الكصؼ عمى ما  .3ضمنا بحسب مكضكع السر ا 
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اعتماده عمى الضرر قد تجاكز الانتقاد المكجو لسابقو مف حيث  تجاهالإىذا  أفبالرغـ مف  
ماف السر يستكجب الكت أف ، إلاركرة كجكد علبقة بيف السر كحائزهكمعيار لتعريؼ السر دكف التقيد بض

 قد يسبب ضررا أـ لا. الإفشاءعف ككف  بذاتو بغض النظر

 : ةــــة الجتماعيـــحة المصمـــنظري أوث ــاه الثالـــتجالإ  -ج 

 تجاهالإكمضمكف ىذا  ؛إبقاءه كذلؾمصمحة الشخص في  إلىكىك اتجاه يعرؼ السر بالنظر 
الإتجاه كىذا ، مصمحة لشخص ما في عدـ البكح بيا الكاقعة تعتبر سرية طالما كانت ىناؾ أفيتمثؿ في 

المتعمقة  للؤسرارتخصيص بصفة عامة دكف  الأسرارتجاىات السابقة التي تطبؽ عمى شأنو شأف الإ
ف الصالح العاـ لتي قصد المشرع المحافظة عمييا لأالكحيد في المصمحة الاجتماعية ا أساسوبالدكلة يجد 

لميف جؿ ضماف الممارسة المنتظمة كالسميمة لبعض ابأكممو يتطمب تمؾ الحماية مف أصالح المجتمع 
حماية الصالح العاـ الذم يتطمب الحفاظ  إلىدؼ ف القانكف ييفإكمف ىنا  ؛الضركرية لمحياة الاجتماعية

جؿ صيانة الثقة الضركرية التي لا غنى عنيا الإفشاء مف أعميو التزاـ مطمؽ عمى صاحب المينة بعدـ 
 فيعد في حكـ السر الكاجب كتمانو طبقان  ؛مف النظاـ العاـ لممارسة بعض الميف التي تشكؿ بدكرىا جزءان 

 الأميفعمـ  إلىكصؿ  أمركؿ  ران كما يعد س، لك لـ يشترط كتمانو صراحةك  ران يككف س أمرتجاه كؿ ليذا الإ
 .1بو إليو يُفضى أفالخبرة الفنية دكف  أك عف طريؽ الحدس

 لأسرارىاف السمة الرئيسية نجد بأ ؛لمتطبيؽ ان أنمكذجاتخاذ أمف الدكلة ىذا المفيكـ ك كبتخصيص  
 الأخرلىك التزاـ مطمؽ كيعمك عمى جميع الالتزامات  رارالأسالالتزاـ بالمحافظة عمى ىذه  أفتتمثؿ في 

الذيف يعممكف بسر  الأشخاصفقط في  ىذا الالتزاـ ليس محصكران  أفكما ، حتى لك كانت مقررة في القانكف
بدكف  الأشخاصعمى عاتؽ جميع  ، بؿ ىك التزاـ عاـ ممقىأعماليـ أكالدفاع الكطني بمكجب كظائفيـ 

عرؼ السر يُ  الإطاركفي ىذا ، بحكـ المصادفة أكيـ بيذا السر قد تـ بسبب العمؿ استثناء كسكاء كاف عمم
ليذه  تمؾ التي تعد مكضكعان  أكالمعمكمات التي يعتبرىا القانكف ماسة بالمصالح العميا لمدكلة  :بأنو

 .2المصالح
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تعريؼ السر بصفة عامة كفي ميداف الدفاع  أف إلىتجاىات السابقة نخمص مف عرض الإ 
بمعنى ليس ، بسر معيف معينان  ان تربط شخص أفكطني كمثاؿ غير مرتبط بالعلبقة الشخصية التي يمكف ال

 أففيمكف  ؛زاـ المحافظة عميو لاعتباره كذلؾيتـ تسميـ السر لشخص ما كفرض الت أفمف الضركرم 
يؤدم  أفكما لا يشترط ، أف يككف مف المؤتمنيف عميوطريقة كانت كدكف  بأيةالشخص  إلىيصؿ السر 

مف تمتعو بخاصية الكتماف  أىميتو يأخذالسر  فكما تـ تكضيحو سالفان  ؛بصاحبو الإضرار إلىالسر  إفشاء
لا  لأنو سدادان  الأكثرىك  الأخير فالاتجاهعميو ك  ؛كع بغض النظر عف تكلد ضرر مف ذلؾكعدـ الذي

ىذه  إطارعامة كفي صمحة ، فقط ضركرة ارتباطو بملمقكؿ بتحققو صمة شخصية كلا ضرران يتطمب كجكد 
 .القكمي الأمفىي مصمحة  الدراسة

نو قد تطمب نجد أ ؛نكف العقكبات الجزائرم لمعرفة الإتجاه الذم أخذ بو المشرعقا إلىبالرجكع  
 ،بالأسراربتحقؽ جريمة التجسس كالمساس  يمكف القكؿضركرة حدكث ضرر يمحؽ الدفاع الكطني لكي 

بو في كؿ صكر ىذه الجريمة بحيث قصره عمى بعض الصكر فقط كمنيا لكنو في المقابؿ لـ يشترط كجك 
 إنشاءات أكمباف  أكمؤف  أكعتاد  أكمركبات لمملبحة الجكية  أكسفف  أكسفينة  إفساد أك إتلبؼصكرة 
يككف ذلؾ  أفلكف يشترط ىنا ك ، دثالتسبب في كقكع حا أكعيكب عمييا  إدخاؿ أكنكع كانت  أممف 

لإضعاؼ الركح جريمة المساىمة في مشركع  ما جاء بخصكصككذلؾ ، 1ع الكطنيبالدفا الإضراربقصد 
أما فيما  .2بالدفاع الكطني الإضراريككف الغرض مف ذلؾ  أفلكف مع اشتراط  الأمة أكلمجيش  المعنكية

( كباستقراء المكاد شخصية كنظرية المصمحة الاجتماعيةالنظرية ال) الأخرلتجاىات كالنظريات يتعمؽ بالإ
المشرع لـ ينص فييا عمى ضركرة كجكد علبقة  أفلمتعمقة بالتجسس كفيما يخص النظرية الشخصية نجد ا

لكنو في القسـ الثاني المعنكف بجرائـ ، يككف الشخص مؤتمف عمى السر أفعدـ ضركرة  أمشخصية 
منو  ان تحديد الأميفك استخدـ لفظ الحارس  نيالاقتصاد الكط أكعمى الدفاع الكطني  الأخرلالتعدم 

فيما  أما .3التجسس أكدكف قصد الخيانة  الأسرار إبلبغ أك إتلبؼجريمة  بشأنيـالذيف تقكـ  للؤشخاص
بمصمحة الدكلة  تمس حتمان  أنيايخص نظرية المصمحة الاجتماعية فيستنتج مف طبيعة جرائـ التجسس 

كىك المصطمح الذم يتكرر  مف الدكلةصطمح الدفاع الكطني لمدلالة عمى ألكف المشرع ىنا آثر استخداـ م
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كذا في القسـ الثاني المخصص المخصص لجرائـ الخيانة كالتجسس ك  الأكؿليس فقط في القسـ  كثيران 
، ىذا فيما يخص مكاد قانكف العقكبات الاقتصاد الكطني أكعمى الدفاع الكطني  الأخرللجرائـ التعدم 

المعالجة  بأنظمةد التي تحكـ الجرائـ الماسة كباستقراء المكا، تحكـ التجسس في صكرتو التقميدية التي
استيدفت الجريمة الدفاع  إذاعمى العقكبات المقررة ليذه الجرائـ في حالة ما  النصلممعطيات نجد  الآلية

المشرع الجزائرم  أفكعميو نستنتج  ؛1ضرر بو إلحاؽ إلىيؤدم الاعتداء  أفدكف اشتراط لضركرة  الكطني
 لأغراضفي مكقع معيف كىذا خدمة  لكنو حاكؿ تكظيؼ كؿ نظريةك  الأخرل بنظرية عمى حساب يأخذلـ 

 .المشرع ارتآىامعينة 

 >يـــــــاع الوطنــــــــف الدفــــتعري -ا ًـــثاني 

 بأمفالمرتبطة  الأسرارتختمؼ القكانيف العقابية في استخداـ المصطمحات كذلؾ لمدلالة عمى  
الأسرار المتصمة بالدفاع عف ، العسكرية الأسرارالدكلة ك  أسرار :بحيث نجد تعابير عديدة منيا ؛الدكلة
العسكرم، بالدفاع  أكالمتصمة بالقدرات الحربية  الأسرار ،العسكرية كالاقتصادية الأسرار، مف الدكلةحدكد أ

المتصمة بسلبمة  الأسرار، الرسمية، معمكمات الدفاع الأسرار، مف الدكلةالأسرار المتصمة بمصالح أ
، بينما ىناؾ طائفة مف الدكؿ استخدمت في صمب قكانينيا العقابية 2شؤكف البلبد الحربية أسرار، ميـالإق

بحيث فضؿ استخداـ لفظ  ؛خذ بو المشرع الجزائرمىك ذات الاتجاه الذم أالدفاع الكطني ك  أسرارمصطمح 
المادم لجريمة  لمركفالمككنة  الأفعاؿفيما يخص  مف الدكلةإلى أ الإشارة أرادالدفاع الكطني كمما 

 فعؿكمف أمثمتو نص قانكف العقكبات عمى ، محؿ التجسس بذات المفظ للؤسرارالتجسس كما ربط تعداده 
 أممف  إنشاءات أكمباف  أكمؤف  أكعتاد  أكمركبات لمملبحة الجكية  أكسفف  أكسفينة  إفساد أك إتلبؼ

التسبب في كقكع حادث كذلؾ  أككب عمييا عي إدخاؿ أك الوطنيبالدفاع  الإضرارنكع كانت كذلؾ بقصد 
ككذلؾ نصو عمى فعؿ المساىمة في مشركع لإضعاؼ الركح المعنكية لمجيش أك ، 3تحقيقا لنفس القصد

 أك أشياء أكعمى فعؿ تسميـ معمكمات لؾ نصو ككذا، 4بالدفاع الوطنيللؤمة يككف الغرض منو الإضرار 
الاقتصاد  أك الدفاع الوطنيف السرية لمصمحة تحفظ تحت ستار م أفتصميمات يجب  أكمستندات 
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كما استخدميا المشرع الجزائرم بصدد تجريـ السمككات الماسة  ،1حد عملبئياأ أك أجنبيةدكلة  إلىالكطني 
كعميو فيك التعبير الذم  ؛تناكلياالسابؽ  3مكرر 394كذلؾ في المادة  ،لممعطيات الآليةالمعالجة  بأنظمة

 لأم ستجلبءان ، لذا كجب التطرؽ لممقصكد بو إالدكلة أسرارة لمدلالة عمى سيستخدـ في ىذه الدراس
 .تساؤؿ بخصكصو لأم غمكض كدفعان 

المستقمة ذات  الدكلةترتبط قبؿ كؿ شيء بمفيكـ  أنيا إذ ؛إف فكرة الدفاع الكطني فكرة حديثة نسبيان  
مف لتحقيؽ أ مرتكزان ك  أساسان  ىذه الفكرة أصبحتكقد ، انكنية المنفصمة عف شخصية حكامياالشخصية الق

كذلؾ عف طريؽ تجنيد مختمؼ قكل  الأجنبيةالدكلة الخارجي ككسيمة لمحد مف النشاطات المعادية لمدكؿ 
كالتي يمكف  الأمةفالدفاع الكطني بذلؾ يعني مجمكع القكل التي تممكيا  ،الأنشطةلمكاجية تمؾ  الأمة

 ،مجرد التيديد بو أكي كحمايتو ضد العدكاف الخارجي القكم الأمفتسخيرىا في الكقت المناسب لتحقيؽ 
يرتبط بالكسائؿ التي تدخرىا  فيك ؛في جسد الدكلة الأكؿفالدفاع الكطني بيذا الكصؼ يمثؿ جياز المناعة 

التيديدات الخارجية كسكاء كانت ىذه الكسائؿ  أك الأخطارا السياسي في مكاجية يالدكلة بقصد حماية كيان
 ؛السياسية أكالعممية  أكالعسكرية  أكالصناعية  أككسكاء تعمقت بالمكارد الاقتصادية  معنكية أكمادية 

 .2الأخرل الأمـكعميو فالدفاع الكطني بذلؾ يعتبر كسيمة الدكلة في صيانة كجكدىا بيف 

كؿ  يضـنو أبحيث  ؛اتصافو بالشمكؿ أىميا أىميتويتسـ الدفاع الكطني بخصائص تبرز  
 يككف بعيدان  أف أكيككف خارج نطاؽ مخطط الدفاع الكطني  أفنشاط يمكف  ثمةيس ل إذقطاعات الدكلة 
الكطني في الدكلة المعاصرة يتككف مف مختمؼ قكل  فالدفاع ؛لمدفاع عف البلبد الأساسيةعف الاىتمامات 

كطني ، كلا ينحصر الدفاع المرافقياك  أجيزتياك في مقدمتيا القكات المسمحة بمختمؼ فركعيا  تأتيك  الأمة
فقط في الجانب العسكرم بؿ يشمؿ كذلؾ الجكانب الاقتصادية كالصناعية كيمتد ليشمؿ النشاط التجارم 

الجيش في  أكبالحالة المعنكية لمشعب  الأمرالجانب النفسي عندما يتعمؽ  إلىكالنقدم كيتجاكز ذلؾ 
أك التيديد حالة الحرب  يتكقؼ عمى كجكد فيك لا ؛نو يتصؼ بالدكاـكما أ .3الأجنبيةمكاجية المخاطر 

التمييز التقميدم بيف حالة الحرب كحالة السمـ خاصة  سقط نيائيان لأف المفيكـ الحديث لمدفاع قد أ ؛بالعدكاف
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 الإحساسك مف الشعكر بالخطر  في ظؿ المتغيرات الدكلية المتلبحقة التي يتكلد عنيا قياـ حالة دائمة
 .1كغاياتو أىدافو إلىبالنظر  عميا كىذامثؿ مصمحة قكمية كما يتسـ الدفاع الكطني بككنو ي .بالتيديد

كبيف مفيكـ الدفاع ، مف الدكلة مف جيةأىناؾ علبقة كطيدة بيف كؿ مف مفيكـ الدفاع الكطني ك  
ي علبقة بأمف الدكلة ىف علبقة الدفاع الكطني أيمكف القكؿ فمف جية  ؛جية ثانيةالكطني كالتجسس مف 

القكمي  أمنياالتي تقكـ بيا الدكلة في سبيؿ حماية  الإجراءاتك حدد بالكسائؿ فالدفاع الكطني يت ؛عضكية
مف  كشمكلان  اتساعان  أكثرمف الدكلة في الكاقع أف مفيكـ أعمى الآخر، منيما بدكف  أمفلب يتصكر كجكد 
 مف الدكلةأعمى مظيريف أمف الدكلة الداخمي ك الأكؿ يشتمؿ ف المفيكـ ذلؾ لأك  ؛فكرة الدفاع الكطني

في جانبو الخارجي  الأمفمجرد كسيمة لتحقيؽ حماية ذلؾ  إلاالدفاع الكطني فيك ليس  أما ،الخارجي
كمف ىنا كاف الدفاع ، لغاية كالكسيمةالكطني ىي كالعلبقة بيف ا الدفاعك مف الدكلة أم بيف أكالعلبقة بينيما 

تمؾ التي يمكف تجنيدىا  أكالدكلة يتعمؽ بالمكجكدات التي تدخرىا  لأنوالكطني بمثابة كائف مادم مممكس 
فيك بذلؾ كسيمة  ؛لكيانيا عمى الصعيد الدكلي أكالدكلة  لأمفتسخيرىا لتحقيؽ الحماية الضركرية  أك

الذاتي  الإحساسعف مجرد  الأمرمف الدكلة الذم يعبر في كاقع إلى تحقيؽ غاية معينة تتمثؿ في أتيدؼ 
 أخرلكمف جية  ؛2التيديدات الخارجية أك الأخطار ف مفمأمفي  أنياالشعكر المعنكم لمدكلة في  أك

نو يمكف لنا القكؿ حتى أ ؛الدفاع الكطني عمى نحك كثيؽفالتجسس الدكلي في العصر الحديث يرتبط بفكرة 
نو لا ىذا يعني أبالدفاع الكطني لدكلة معينة ك  الإضرارف التجسس ىك في حقيقتو كؿ نشاط يستيدؼ أ

لـ يكف ىناؾ سمكؾ يستيدؼ العدكاف عمى المقكمات كالركائز التي يعتمد عمييا  كجكد لمتجسس الدكلي ما
، فالمصمحة المحمية في جرائـ التجسس تتمثؿ أيضاالدفاع الكطني في دكلة معينة كفي فترة زمنية معينة 

، ككؿ ىذا الكلبـ يخص التجسس 3الدفاع الكطني عف كجكدىا ككيانيا في حؽ الدكلة في الأمرفي حقيقة 
 .بغض النظر عف صكرتوبصفة عامة 
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 .يـــــاع الوطنـــــر الدفـــــف ســـات تعريـــتجاىإ >يـــرع الثانــــــــالف

الدكلة مف حيث مركنتيا كاتساعيا بحيث تستعصي عمى الجمع  بأمفككؿ المصطمحات المرتبطة  
مات مف فاع الكطني ذات السخذ مصطمح سر الدفقد أ ؛كالتحديد في تعريؼ مكحد ككاضح كيمتاز بالثبات

ة الدفاع فكر  كذا اتصاؼعدـ الاتفاؽ حكؿ تعريؼ السر ك  إلى الإشارةكقد سبقت ، المفيكـ العاـ الذم يتبعو
، عصر كما يمميو مف ضركرة مسايرتوىي فكرة متغيرة تخضع لظركؼ ال إذ ؛الكطني بالشمكؿ كالتجدد

عنى بم، لا أـكنا بصدد جريمة تجسس  إذاتحديد ما  إلىتحديد سر الدفاع الكطني يؤدم  أف إلىكبالنظر 
 أمىنا يتعمؽ بكضع قكانيف  فالأمر ؛سيعاقب شخص ما أساسواكتماؿ النمكذج القانكني الذم عمى 

بطبيعة سر الدفاع  أساسان كلكف قد تحتـ ظركؼ معينة مرتبطة ، لمسمطة التشريعية أصيؿباختصاص 
سر الدفاع كعميو ستتـ دراسة تعريؼ  ؛كالقضائية في ىذه الميمةتنفيذية كؿ مف السمطتيف ال إشراؾالكطني 

 بينما يتناكؿ، لسر الدفاع الكطني التعريؼ التشريعي الأكؿيتناكؿ العنصر  :الكطني مف خلبؿ عنصريف
 .تحديد سر الدفاع الكطنيكالسمطة القضائية في تعريؼ ك  الإداريةالعنصر الثاني دكر السمطة 

 >يــــاع الوطنـــــر الدفــــــي لســــالتشريعريف ـــــالتع -أولً  

الذم يحكـ ظاىرة مف الظكاىر العاـ  الإطارتنحصر ميمة المشرع في معظـ الحالات في كضع  
نو عندما إلا أ، ذم يقكـ بكضعومع تحديد عناصرىا كالشركط المتطمبة فييا لتخضع لمنمكذج القانكني ال

خاصة مع تعدد كتنكع تمؾ  الأمـلتي تتصؿ بكجكد الدكلة كبقائيا بيف ا الدفاع الكطني بأسرار الأمريتعمؽ 
بؿ شممت جميع المراكز الحيكية في الدكلة كجميع  ،التي لـ تعد قاصرة عمى المجاؿ العسكرم الأسرار

حتى ، كالاجتماعية كالسياسية الدبمكماسيةخططيا كبرامجيا في مختمؼ النكاحي الاقتصادية كالصناعية ك 
الأمر الذم  ؛التقدـ العممي كالتكنكلكجي لمحرب الشاممة في عصر ستراتيجيان إ الأسرار ىدفان  تمؾ أصبحت

ثؿ مِ فَ ، الدفاع الكطني لأسرارمف خلبؿ محاكلة كضع تعريؼ  1مراجعة سياستو التشريعية إلى دفع المشرع
القكؿ بكجكد جريمة  ف القكؿ بكجكد سر الدفاع يعني تمامان لأ ؛الأىميةىذا التعريؼ عمى جانب كبير مف 

ليس ىناؾ سر لمدفاع الكطني  بأنوكىذا ما يدفع لمقكؿ  ،شرعية الجرائـ كالعقكبات بمبدأمرتبط  فالأمر
ف القانكف كىك يعاقب عمى جرائـ لأ ؛نص لا عقكبة بدكفعمى قاعدة لا جريمة ك  تأسيسان بدكف نص 
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التشريعات العقابية ، ك 1نحك كاضح يحدد سر الدفاع عمى أفيجب عميو  العقكبات جسامةن  بأشدالتجسس 
نمالـ تجر عمى الكتيرة ذاتيا ك في محاكلة منيا لمتصدم لتعريؼ سر الدفاع الكطني  نيج كؿ منيا في  ا 

 :كالآتيثلبثة  إلى الأساليبىذه كلكف يمكف رد ، مختمفان  أسمكبان  متبعان  ذلؾ نيجا مستقلبن 

 > ردةـــــمجالة و ــــعامالة ــــصيغالم عمى ــــالقائ وبـــالأسم -أ 

كذلؾ  ؛الدفاع الكطني لأسراربحيث تتجو بعض التشريعات صكب عدـ كضع تعريؼ محدد 
ف المشرع لذلؾ فإ ؛صكر كثيرة مما لا يجكز معو تقييدىا بتعريؼ محدد إلىكع نكاسعة كتت أفكاران باعتبارىا 

دكف الدخكؿ في تفاصيؿ عمى سلبمة الدكلة  يكتفي بنص تشريعي عاـ يشمؿ ما يجب كتمانو حرصان 
التشريع اليكلندم  الأسمكببيذا  أخذتكمف التشريعات التي  .الجنائية الأسرار المشمكلة بالحمايةتعداد 

، ككذلؾ التشريع السكيسرم الذم مف الدكلةبأنيا المسائؿ التي تمس أالدفاع الكطني  أسرارالذم عرؼ 
جؿ مصمحة الدفاع الكسائؿ التي تشمميا السرية مف أات ك كقائع كالترتيبلا بأنياالدفاع الكطني  أسراريعرؼ 
 .2الكطني

لدفاع بحيث لغرض تعريؼ سر ا ؛الاتساع كالمركنة كالغمكض بمكاف لكف ىذه التعريفات مف 
الكقائع  أكمف الدكلة تمس أ منو، مثؿ المسائؿ التي اعان كاتس شمكلان  أكثرالكطني استعممت مصطمحات 

ؤؿ عف المقصكد بكؿ بحيث يطرح التسا ؛ميا السرية لمصمحة الدفاع الكطنيتشم كالترتيبات كالكسائؿ التي
المشرع الجنائي في ىذه الدكؿ يسعى مف خلبؿ استعماؿ صيغة  أف، كمما لاشؾ فيو ىذه المصطمحات

التي  الأشكاؿالسر بحيث يتضمف مختمؼ  تعريؼ شامؿ ليذا إلىيصؿ  أفعامة كجامعة لسر الدفاع 
 ؛قكانيف ىذه الدكؿ في حالة مف الغمكض كالتضارب أكقعنو قد إلا أييا مثؿ ىذا السر يتجسد ف أفيمكف 

تخكؿ المحاكـ  أنيا بحيث ؛شرعية الجرائـ كالعقكبات مبدأالحط مف  إلىتؤدم  أفف تمؾ الصيغة إذ مف شأ
 ؛الدفاع الكطني كىي عادة نصكص مرنة كغير محددة عة في تفسير النصكص المتعمقة بسرسمطات كاس

 .3الجنائي بصكرة مؤكدة كقت صدكره أك كقائع لـ يعينيا النص أفعاؿحد تجريـ  إلىمما قد يصؿ 
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 > داديـــــــف التعــــى التعريــم عمــــــالقائ وبــــالأسم -ب

ذلؾ عف طريؽ سرد الدكلة ك  لأسرارمحاكلة كضع تعريؼ شامؿ  إلىتذىب طائفة مف التشريعات 
يعتبر قانكف العقكبات المصرم المثاؿ الذم  الإطاركفي ىذا ، الدكلة أسرار يعتبر مف أفيمكف  كؿ ما

ف قانكف العقكبات حرفيا م المأخكذةكىي المادة ) 85بحيث قاـ المشرع في المادة  ؛الأسمكبيعبر عف ىذا 
بو كف الاستئناس ىي ما يم، ك طنيالدفاع الك  أسرارمف  يعتبر سران  أفبتعداد ما يمكف ( الفرنسي القديـ
 :التالية الأمكر كعميو يعتبر سران  ؛لبياف فكرة السر

 إلاالمعمكمات الحربية كالسياسية كالدبمكماسية كالصناعية التي بحكـ طبيعتيا لا يعمميا  -3 
عمى مف عدا  سران تبقى  أفالذيف ليـ صفة في ذلؾ كيجب مراعاة لمصمحة الدفاع عف البلبد  الأشخاص
 .الأشخاصىؤلاء مف 

تتعمؽ بشؤكف تتككف منيا قكة الدكلة في مكاجيتيا  لأنياىذه المعمكمات بطبيعتيا سرية  فأكالكاقع 
 .لأعدائيا

كالمكاتبات كالمحررات كالكثائؽ كالرسكـ كالخرائط كالتصميمات كالصكر كغيرىا مف  الأشياء -4
استعماليا  أكمف يناط بيـ حفظيا  إلاحد ألا يعمـ بيا أالتي يجب لمصمحة الدفاع عف البلبد  الأشياء

 أكسياسية  أكمعمكمات حربية  إفشاء إلىتؤدم  أفعمى مف عداىـ خشية  تبقى سران  أفكالتي يجب 
 .صناعية أكدبمكماسية 

عتادىا كتمكينيا تحركاتيا ك كالمعمكمات المتعمقة بالقكات المسمحة كتشكيلبتيا ك  الأخبار -5
كتابي  إذفكلـ يكف قد صدر  الإستراتيجيةك  ساس بالشؤكف العسكريةكؿ ما لو م كبصفة عامة أفرادىا ،ك 

 .إذاعتو أكمف القيادة العامة لمقكات المسمحة بنشره 

دفاعيا  أكىجكميا فييا القكات المسمحة في  ي تشكؿالمختمفة الت الأكضاعكالتشكيلبت معناىا 
 أك للؤماـي فف تقدـ الجيش كتحركو التحركات كيطمؽ عمييا فنيا "التكتيؾ" في أما، عندما تكاجو العدك

 ؛"الإستراتيجيةلمخمؼ في الميداف لمباشرة القتاؿ الفعمي عندما يكاجو العدك كعمى العكس منيا مصطمح " 
بالنسبة لسير القتاؿ في سائر  الأثرىي الخطط المستقبمية كاسعة المدل كبعيدة  الإستراتيجيةالشؤكف  أف إذ

 .قكات جديدةالجيش ب إمداداتالمياديف مثؿ 
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التي تتخذ لكشؼ الجرائـ المنصكص عمييا  الإجراءاتك كالمعمكمات المتعمقة بالتدابير  الأخبار -6
 تأذف أفكمع ذلؾ  فيجكز لممحكمة التي تتكلى المحاكمة ، محاكمة مرتكبييا آكتحقيقيا  آك البابفي ىذا 
 .ياتياما تراه مف مجر  بإذاعة

التصرؼ  أكالتي تباشرىا سمطة التحقيؽ بصدد التحقيؽ  ءاتالإجراكيتناكؿ ىذا النص بالحماية 
 أف الإيضاحيةكلقد كرد بالمذكرة  ،إجراءاتمف  أمامياالتي تباشرىا المحكمة كما يتـ  كالإجراءاتفيو 

الجناة مف  إفلبتمف الدكلة كعدـ اف حصر نطاؽ جرائـ الاعتداء عمى أقرة ىك ضمفالغرض مف ىذه ال
ملبحقة الجناة الذيف ارتكبكا  أثناء يحكؿ دكف نشر ما يدكر في السر أفشرع بذلؾ الم أرادكلقد ، العقاب
 .1الدكلة بأمفالجرائـ الماسة  إحدل

تعريؼ سر الدفاع الكطني قد انتيى  إلىالقائـ عمى التعداد في محاكلة الكصكؿ  الأسمكبىذا  إف
تدخؿ  أنيامعمكمات معينة عمى  فمف يستطيع تحديد طبيعة ؛غمكضان  أكثرك صيغ كاسعة  إلىفي الكاقع 
ىناؾ كقائع عديدة لا يثكر حكليا الشؾ لتعمقيا مباشرة  أفليس مف شؾ في ، ؟أسرار الدفاعفي نطاؽ 

، العممية لمدكلة أكالصناعية  أكالاقتصادية  أكبالدفاع الكطني لمدكلة عندما تمس المقكمات العسكرية 
كلا يستطيع المرء الحكـ عمى طبيعتيا السرية بصكرة عديدة يكتنفيا الغمكض  أخرلكلكف ىناؾ كقائع 

ف عدد العماؿ كؿ بأالتردد في الق أك، كمثالو الشؾ التعريؼ الذم يرتكز عمى التعداد عمى قاطعة اعتمادان 
 .2الدفاع أسرارمف  ة لصناعة الملببس العسكرية يشكؿ سران أك المستخدميف في منشأ

 >يـــاع الوطنــــر الدفـــــف ســــي تعريــي فـــكميمالت وبـــالأسم -ج

الاستعانة  إلىبعض التشريعات  لجأتالسابؽ مف غمكض كتضارب  الأسمكبلما يثيره  نظران 
بحيث تميؿ ىذه التشريعات  ؛كضكحا أكثر الكطني بصكرةبكسيمة تكميمية لممساعدة في تحديد سر الدفاع 

 أسرارك ، 3حقيقية أسرار إلى الأسرارحك تقسيـ كتتجو ن دقيقان  الدكلة تعريفان  أسرارتجنب تعريؼ  إلى
تبحث عف  أفالدفاع فعمى محكمة المكضكع  أسرارمف  كانت الكاقعة بطبيعتيا لا تشكؿ سران  فإذا ؛اعتبارية

 معياران ف تطبؽ أالسمطات المختصة ذات العلبقة ك  برأممدل اعتبارىا كذلؾ عف طريؽ الاستعانة 
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يترتب عمى ذيكعيا  أفكاف مف الممكف  إذاالكاقعة تدخؿ في حكـ سر الدفاع الكطني  أف مؤداه مكضكعيان 
 .1بيا كقكع ضرر بالدفاع الكطني الأجنبيةالدكؿ  إحدلمعرفة  أك

مراسيـ لتبيف فييا  إصدارعمى سمطات الدكلة التنفيذية ميمة  أحاؿالذم  أف ىذا الاتجاهرغـ 
كف قابلب لمتعديؿ كالتكممة كيجارم التطكرات الحاصمة دكف الحاجة الاعتبارية كىك بيذا الشكؿ يك الأسرار

تحديد ما قد يدخؿ ضمف إلى أنو يمنح القضاة حرية بالإضافة  ،تعديؿ قانكف العقكبات في كؿ مرة إلى
تجاه أف ىذا الإ إلا، المجرميف في ظؿ عدـ كجكد نص صريحالدفاع كتفادم العجز في متابعة  أسرار

بمعنى التعدم عمى  ؛التدخؿ في عمؿ السمطة التشريعية مفتيف القضائية كالتنفيذية يمكف كؿ مف السمط
 ليتيف السمطتيف. الأصيؿالاختصاص 

 >يـــاع الوطنـــــر الدفـــــف ســـري من تعريـــزائرع الجــــف المشـــــموق -د

 الأكؿتضمنيا القسـ  التيمكاد قانكف العقكبات الجزائرم التي تحكـ جريمة التجسس  إلىبالرجكع  
 أفنجد مف الدكلة  الجنح ضد أالمعنكف بالجنايات ك  الأكؿالمعنكف بجرائـ الخيانة كالتجسس مف الفصؿ 

تشمؿ ما عامة الدفاع الكطني كاكتفى بتعابير  لأسرار المشرع الجزائرم قد تفادل تضميف تمؾ المكاد تعريفان 
نو يعاقب عمى أبحيث نص  ؛تفاصيؿ التعداد خؿ فييتد أفينبغي كتمانو لمصمحة الدفاع الكطني دكف 

تحفظ تحت ستار السرية  أفمات يجب تصمي أكمستندات  أك أشياء أكبتسميـ معمكمات بالإعداـ مف يقكـ "
  أك أشياء أكيككف معمكمات  أف إمافجعؿ السر  ،2..." الاقتصاد الكطني كأع الكطني لمصمحة الدفا

بياـذه التعابير مف سعة كمركنة ك ػػػا ليػػتصميمات مع م أكمستندات  لتحديد  كقد اجتيد الفقو في محاكلة ،ا 
 :معناىا كالآتي

  :اتــــــــالمعموم -3

كتشمؿ ، لمعرفة مف العمماء كذكم الاختصاصا أىؿ إليياالحقائؽ التي يتكصؿ  أنيايرل الفقو 
بخصكص الدفاع عف  الشأف التي تصؿ لذكم الأنباءك أـ خاطئة التي تركل صحيحة كانت  الأخبار أيضا
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المعمكمات التي يتمقاىا المختصكف في الميداف  أك، 1المعمكمات المتعمقة باختراع جديد أمثمتياالبلبد كمف 
البيانات الخاصة بالخطط  أك الأسركقكع فريؽ مف القكات المحاربة في  أكعف عجز في الذخائر كالمؤف 

 أكالاحتياطية كمراكز الدفاع عدد القكات الفعمية ك كالتعبئة ك  التسميح كالتدريب كالتنظيـ بشؤكف أكالحربية 
المتضمنة  الأنباء أكسير القتاؿ  أثناءالضباط  إلىالصادرة  بالأكامر أكبالخدمات المتصمة بميداف القتاؿ 

بالمذكرات التي  أكككذلؾ المعمكمات الدبمكماسية المتعمقة بسير المفاكضات السياسية ، تراجع الجيش
 إنماىذه المعمكمات  أف ومف المسمـ ب، ك 2الأجنبيةعمى السياسية الخارجية حياؿ بعض الدكؿ تنطكم 

 :صميمات التي سيتـ شرحيا في الآتيكالمستندات كالت الأشياءتستقي عناصرىا مف 

 >اءــــــــالأشي -4

كالذخائر  الأسمحة الأخصعمى  تشمؿك ، المحسكس ذات الكياف المادم الأسراريقصد بيا 
فكقطعيا ك  الأدكاتك الميكانيكية  كالمعدات كالعدد لآلاتاك  عناصرىا  أككانت منفصمة كالمكاد الكيميائية  ا 

 .3تتككف منيا التي

  >داتـــــالمستن -5

المحررات المكتكبة كالمذكرات  أنكاع، كىي جميع بعض التشريعات تسميتيا بالكثائؽ كتفضؿ
 ...المختصة  كالأبحاثكالتقارير 

  ات >ـــالتصميم -6

، كمف التشريعات مف يدخؿ ىذه 4عسكرية أكتبيف مشاريع اقتصادية  كىي الرسكـ كالخرائط التي
 .ما ىك حاؿ قانكف العقكبات السكرمالتصميمات ضمف طائفة المستندات ك

 مف الدكلة في قسميا الثاني المعنكف قانكف العقكبات التي تحكـ جرائـ أبالتكسع في قراءة مكاد لكف 

                                                           
، ديكاف المطبكعات الجامعية، الجزائر، 2قانكف العقكبات الجزائرم )القسـ الخاص(، ط، دركس في شرح عبد الله سميماف -1

 .38، ص. 1989
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إلى الاقتصاد الكطني كىي في معظميا سمككات تيدؼ  أكعمى الدفاع الكطني  الأخرلالتعدم  بجرائـ
استخدمت ذات  أنيانجد  ؛دفاع الكطني كلكف دكف قصد التجسسال أسرارطلبع الغير عمى سر مف إ

كالمستندات  الأشياءالمعمكمات ك  ألفاظاستخدمت  أمالمصطمحات السابقة لمدلالة عمى ىذا السر 
بحيث شممت  ؛الدفاع الكطني أسرارمف  يعتبر سران  أففيما يمكف  أكثرفصمت  أنيا إلا، صميماتكالت

، عرضيا السابؽ 85كالمشرع المصرم مثلب في المادة  آخركفمشرعكف  إليياالتي تطرؽ  الأسراربعض 
مف كؿ  ةعشريف سن إلىعمى المعاقبة بالسجف المؤقت مف عشر سنكات  نصياىذا ما يتضح مف خلبؿ ك 

ختراعا ييـ أجنبية إمؤسسة  أكشخص يعمؿ لحساب دكلة  إلىمف السمطة المختصة سابؽ  إذفبغير  يسمـ
بتطبيقات  أكختراع مف ىذا النكع أك طريقة صنع تتصؿ بإدراسات  أكمعمكمات  أكالدفاع الكطني 

معاقبة بالحبس ال ككذلؾ مف خلبؿ نصيا عمى، 1شيئا مف ذلؾ إليويفشي  ، أكالدفاع الكطني صناعية تيـ
كاف مف معمكمات عسكرية لـ تجعميا السمطة المختصة عمنية ك خمس سنكات كؿ مف يقدـ  إلىف سنة م
خص لا صفة لو في الاطلبع عمييا عمـ ش إلىبالدفاع الكطني  الإضرار إلىيؤدم بجلبء  أفف ذيكعيا شأ
 إلىت مف عشر سنكات عمى المعاقبة بالسجف المؤق ككذلؾ مف خلبؿ نصيا، 2عمـ الجميكر إلىأك 

بعمميات طكبكغرافية في منطقة  أكبرسـ خرائط  أكصكر  بأخذ أكقاـ بعمؿ رسكمات  عشريف سنة كؿ مف
شخص لا صفة لو  إلى أفشىالبحرية ككذا بنفس العقكبة لمف  أككرية محرمة حددتيا السمطة العس

 الأكؿالمنصكص عمييا في القسميف معمكمات متعمقة بالتدابير التي تتخذ لكشؼ مرتكبي الجنايات كالجنح 
الدفاع الكطني  عمى الأخرلالمتضمف جرائـ التعدم كالثاني )، التجسس( المتضمف جرائـ الخيانة ك)

ما( كشركائيـ كلمقبض عمييـ ك كالاقتصاد الكطني ماالمتابعة كالتحقيؽ ك  إجراءاتبسير  ا  بسير المحاكمة  ا 
 .3عمنان  مف ذلؾشيء  بإذاعةقاـ  أكجيات القضاء  أماـ

كعميو لا يمكف الحكـ عمى تكجو المشرع الجزائرم بخصكص تعريفو لسر الدفاع الكطني مف 
لاخلبؿ المكاد التي تحكـ فقط التجسس ك  قائـ عمى الصيغة ال الأسمكبقد اعتمد  بأنودفعنا ىذا لمتسميـ  ا 

 الأشياءك المعمكمات  سر الدفاع الكطني ىك أفاكتفي في صمبيا بالتدليؿ عمى  لأنو ؛العامة كالمجردة
ىذا المفيكـ مف خلبؿ  إلى، كلكف يجب النظر ت المرتبطة بمصمحة الدفاع الكطنيكالمستندات كالتصميما
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 ؛ا كما سبؽ شرحو ىك الدفاع الكطنيجكىرى أفالدكلة باعتبار  بأمفكافة المكاد التي تحكـ الجرائـ الماسة 
مف خلبؿ المكاد التي تحكـ سر الدفاع الكطني  العاـ لتعريؼ الإطاركعميو فالمشرع الجزائرم كضع 

 أفكمنو يمكف القكؿ  ؛تندرج ضمف التعريؼ العاـ أمثمة بإعطاءجريمة التجسس ليفصؿ فيما بعد فييا 
 .القائـ عمى التعريؼ التعدادم الأسمكب الجزائرم قد اتبعالمشرع 

مف قانكف  الأحكاـىذه ؿ خذ جُ أالمشرع الجزائرم قد  أف إلى الإطارفي ىذا  الإشارةكتجدر 
 4التي تـ استحداثيا بمكجب مرسكـ  72في مادتو ىذا الأخير بحيث نص  ؛العقكبات الفرنسي القديـ

التي  الأساليب أككالكثائؽ  الأشياءسر الدفاع الكطني يتمثؿ في المعمكمات ك  أفعمى  1960يكنيك سنة 
تدخؿ ضمف  أخرلكقائع  أمثمةكف عمى كما نص ذات القان ،تظؿ سرية لمصمحة الدفاع الكطني أفيجب 

مفيكـ سر الدفاع الكطني مثؿ المعمكمات العسكرية غير المنشكرة مف جانب السمطات المختصة التي 
، مات المتعمقة بالتدابير القضائيةكقكع ضرر بالدفاع الكطني ككذلؾ المعمك  إلى إفشاؤىا أكيؤدم نشرىا 

بيف  طني المتضمف في قانكف العقكبات الفرنسي القديـ كبمعنى كجكد تطابؽ بيف تعريؼ سر الدفاع الك 
المشرع الفرنسي قد تجاكز ىذا  أف إلا، تعريؼ سر الدفاع الكطني في قانكف العقكبات الجزائرم الحالي

بكضعو لأخر جديد بحيث لـ يعد لمفيكـ سر الدفاع الكطني ذلؾ المعنى المعركؼ في القانكف التعريؼ 
 الأشياءك  الأساليبالبيانات ك  الأكلىفي فقرتيا  9-413بمكجب المادة  يعني أصبحالقديـ كلكنو 

الدفاع الكطني كتككف مكضكعا لتدابير الحماية المحددة لقيكد  ليا كالفيارس التي تيـكالمعمكمات المعالجة آ
ية لكتركنأشار صراحة لممعمكمات الإنو ا يمكف ملبحظتو عمى ىذا التعريؼ أىـ مأ، ك 1إذاعتيا  أكنشرىا 

تعترؼ بكجكد  لأنياسديدة ليس كىي خطكة  ،كاعتبرىا داخمة في سر الدفاع الكطني ليان آتمؾ المعالجة  أم
 إليو الإشارةككما سبقت  لأنو ؛معمكمات مختمفة مف حيث الطبيعة كالجكىر عف المعمكمات التقميدية

ف المعمكمات ليس لأعامؿ معيا ك لمت الآليةالمعالجة  أنظمةلكتركني مف استخداـ تأخذ كصفيا الإفالمعمكمة 
قد تغير جكىرىا فالمعمكمة العسكرية كالاقتصادية كالصناعية كالسياسية كالدبمكماسية تبقى ذاتيا كلا يتغير 

 نقميا يدكيان  أكأرشفتيا  أكتستخدـ الكسائؿ البشرية في التعامؿ معيا كالقياـ بتصنيفيا  أفجكىرىا فقط بدؿ 
نظاـ المعالجة  إلىىذه المعمكمات  إدخاؿبحيث يمكف بعد  ؛التصرفاتض نظاـ المعالجة كؿ ىذه يعك 

ف لكف الخطكة سديدة لأك  ؛عديميا كنقميا بكاسطة ىذا النظاـيتـ تخزينيا كاسترجاعيا كت أفلممعطيات  الآلية
لمثكرة المعمكماتية كلمعصر الحديث عمى تطكر تقنيات التجسس كمنو  تأثيرالمشرع بيذا قد اعترؼ بكجكد 
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، كحبذا لك لمحاصؿتكاكب ىذا التطكر كتستجيب  أفجب عمى قانكف العقكبات كالمنظكمة التشريعية ككؿ ي
بالذكر في صمب  لكتركنيةيخص المعمكمات الإتبناىا ك  رع الجزائرم الصياغة العامة التييتجاكز المش
 .التي تتناكؿ سر الدفاع الكطني المكاد التقميدية

 >يـــاع الوطنـــي تعريف وتحديد سر الدفة فـــوالسمطة القضائي ةـريالإدادور السمطة  -اً ـــثاني

 أفكالسمطة القضائية في تعريؼ كتحديد ما يمكف  الإداريةمف السمطة  لدكر كؿسيتـ التعرض 
 :الآتييفعنصريف التعريؼ سر الدفاع الكطني مف خلبؿ يندرج في 

  >يــاع الوطنـــر الدفــــد ســــف وتحديــي تعريـف ةـــالإدارية ـــالسمط دور -أ

يككف  أفالدفاع الكطني التي تمثؿ محؿ جرائـ التجسس يجب  أسرار أف إلىبداية  الإشارةتجب 
تخكيؿ جية  أما ،شرعية الجرائـ كالعقكبات مبدأبالمشرع كحده كىذا ما يفرضو  تحديدىا كتعريفيا منكطان 

عمى  كمػئـ لـ ينص عمييا القانكف كىذا بدكره ينطخمؽ جرا إلىنو يؤدم أخرل سمطة تعييف سر الدفاع فإ
 أف، كمع ذلؾ نلبحظ الفصؿ بيف السمطات لمبدأ أيضاالمشركعية كلكف  لمبدأانتياؾ خطير ليس فقط 

 أكالكثائؽ  أكىناؾ العديد مف التشريعات تخكؿ السمطات الحككمية صلبحية اعتبار بعض الكقائع 
أسرار الدكلة  أنكاعمرسكـ لتحديد بعض  إصدارعف طريؽ  كىذا، 1ضمف سر الدفاع الكطني الأشياء

يمكف تقسيـ مكقؼ التشريعات المقارنة مف تخكيؿ  الإطاركعميو كفي ىذا  ؛إذاعتيا أكنشرىا  المحظكر
 أسرارمراسيـ لاستكماؿ النقص التشريعي في مجاؿ تحديد مفيكـ  لإصدارالتدخؿ  الإداريةالسمطات 

 :كالآتي جاىات رئيسيةثلبثة ات إلىالدفاع الكطني 

 > يــــاع الوطنـــــر الدفـــــديد ســـبتح ةـــالإداريلمسمطة راف ـــالعت -3

في استكماؿ النقص  كاملبن  ف تمعب دكران الإدارية بأالاعتراؼ لمسمطة  إلىتتجو بعض التشريعات 
ريعات التي قسمت كتتبنى ىذا التكجو خاصة التش، الدفاع الكطني أسرارالتشريعي في مجاؿ تحديد 

 إلانو لا يعمميا الأسرار بطبيعتيا فإ ، أمااعتبارية أمحكمية  أسراربطبيعتيا ك  أسرار :نكعيف  إلى الأسرار
، عمى مف عداىـ تبقى سران  أفف المصمحة العامة تقتضي لأ ؛صيانتياالمنكط بيـ حفظيا ك  الأشخاص

كلكنيا  التي ليست في ذاتيا سران  الأشياءمف  غير ذلؾ أكالكثائؽ  أكالحكمية كىي المعمكمات  الأسرارك 
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تعتبر في حكـ  لأنيا ، أكسر حقيقي إلى الكقكؼ عمى مضمكفتؤدم  إذاعتياف الأسرار لأتعتبر في حكـ 
 .1يطاليمف ىذه التشريعات التشريع الإك ، مف الحككمة أمربمقتضى  الأسرار

 >يــاع الوطنــــر الدفــــس ديدـــبتح ةــالإدارية ــــمسمطلراف ــــدم العتـــع -4

ففي ىذه الدكؿ لا تممؾ  ؛لككسمبكرغك  ألمانياتجاه يسكد في كثير مف التشريعات خاصة في ىذا الإ
، ما صفة سر الدفاع بصكرة اعتباريةتضفي عمى كاقعة  اصلبحية تجعمي أكسمطة  أية الإداريةالسمطات 

دكر في  بأم قياميااحتراـ القكاعد الدستكرية ك ة المفركض عمى السمطات الحككمي لأنوكىي لا تممؾ ذلؾ 
الشرعية الجنائية كيعرض الحريات  مبدأالفصؿ بيف السمطات كييدـ  بمبدأ يشكؿ مساسان  الإطارىذا 

 .2كالحقكؽ الفردية لمخطر

 اع>ــــر الدفـــن ســـــي تعييــف ةـــالإدارية ــــل السمطــــواز تدخــــج -5

 ؛انكف السكيسرم كالقانكف اليكلندمض التشريعات كمنيا القانكف البمجيكي كالقبعىذا الاتجاه يسكد 
 أف إلا ،بتحديد سر الدفاع عمى الشرعية الجنائية فيما يتعمؽيرتكز  ىذه التشريعاتالعاـ في  فالمبدأ

مف  المشرع في ىذه الدكؿ يقبؿ عمى سبيؿ الاستثناء الخركج عمى تمؾ القاعدة كذلؾ بصدكر تفكيض
تفكيض  ء عمى، ففي بمجيكا يسمح استثناء لمحككمة بنا3الإداريةلمسمطة  أممطة التشريعية لمحككمة الس

 أف الإداريةنو يجكز لمسمطة أما في ىكلندا فإ، الدكلة أسرارف تحديد مفيكـ بإصدار مرسكـ بشأتشريعي 
ف كاف ذلؾ الحظرعمى بعض الكثائؽ السرية ك  تفرض حظران  الممتزميف بحكـ  عمى المكظفيف مقصكران  ا 

المجمس الفيدرالي سمطة تحديد في سكيسرا خكؿ ك ، المطمعيف عمييا الأسراركظائفيـ باحتراـ كتماف 
كافة  لاتخاذككذلؾ منح سمطة  لقكاعد الخاصة بالحماية الجنائيةالمؤلفات العسكرية التي تنطبؽ عمييا ا

لىكؿ ىيئة مختصة ك الجيات العسكرية ك  إلىالقانكف  إطارالضركرية في  الإجراءات ، 4كؿ قيادة عسكرية ا 
ف كانت تممؾ دكران في ىذه الدكؿ ك  الإداريةالسمطات  أف إلى ىنا الإشارةنو تجب عمى أ في تعييف سر  ا 
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في نطاؽ محدكد كبصفة استثنائية كبشرط كجكد تفكيض  إلاذلؾ لا يككف  أف إلاالدفاع بصكرة اعتبارية 
  .1تشريعي بذلؾ

ر الدفاع حؽ تعريؼ س الإداريةمنح السمطة  إزاء تشريعات المختمفةف مف مكقؼ الكاميما 
ف ذات التشريعات تتفؽ في حالة منح السمطة ، فإالتدخؿ في تحديد ما يعتبر كذلؾمف خلبؿ الكطني 
 الدكؿ الحميفة التي تتعمؽ بالدفاع الكطني ضمف سر الدفاع المحمي أسرار إدخاؿ أكحؽ تقرير  الإدارية

لا تدخؿ في نطاؽ  أنياالدفاع الخاصة بالدكؿ الحميفة  أسرارفي  الأصؿك ، شريع الداخميجنائيا في الت
مف ثـ لا يعاقب لا تشكؿ جرائـ ك  الأسرارانتياؾ ىذه  أفعاؿف بناء عمى ذلؾ فإحماية القانكف الكطني ك 

كة لمدكؿ المشتر  لاعتبارات المصمحةإلا أف المشرع ك ، الدكلة إقميـخارج  أككقعت داخؿ  عمييا سكاء
ف الانتياكات التي كعميو فإ ؛ىذه الدكؿ أسرارفي معاىدة تحالؼ يبسط حمايتو الجنائية عمى  الأعضاء

، ع بالنسبة لجميع الدكؿ المتحالفةالدفا أسرارتعتبر كما لك كانت قد كقعت عمى  الأسرارتقع عمى ىذه 
يتـ بناء عمى قرار  إقامتوفي  المشاركة أكحمؼ عسكرم  أكمعاىدة  إلىنضماـ الا أفكليس مف شؾ في 

دكلة حميفة  كما  أسراركيترتب عمى مثؿ ىذا القرار اعتبار الجرائـ التي تمس  ؛الكطنية الإداريةالسمطات 
يمكف  كمف ثـ ؛آك تمؾ المعاىدةالمشتركة معيا في ىذا الحمؼ  الأخرلالدكؿ  أسرار لك كقعت عمى

أف محاكميا كلا يستطيع المتيـ  أماـالتي تجرم محاكمتو  ملبحقة الفاعؿ كمعاقبتو بمقتضى قانكف الدكلة
أف عمى ، قضائيا أماـمف الدكلة التي يحاكـ أك ألا يمس سيادة  أفعاؿف ما ارتكبو مف يدفع مسؤكليتو بأ

تشريعات  كىناؾ ،ارتكاب الفعؿ بصرؼ النظر عف زمفالقاعدة بصفة عامة ك  ىناؾ تشريعات تقرر ىذه
نص  إذ ؛عامة جزائرم فقد قرر ىذه القاعدة بصفةالمشرع ال أما، 2زمف الحرب فقطبيذه القاعدة في  تأخذ
الأفعاؿ التي تخضع  أفيجكز لمحككمة بمرسكـ تصدره " :نومف قانكف العقكبات عمى أ 94لمادة في ا

أك الجنح  بالجناياتالخاصة  الأحكاـبعض  أكالصديقة لمجزائر لكؿ  أكمف الدكؿ الحميفة ترتكب ضد أ
 .السمـ" أكمف الدكلة سكاء في كقت الحرب ضد أ

 

 

                                                           
 .419ع سابؽ، ص. لدكلة، مرج، الجرائـ الكاقعة عمى أمف امحمكد سميماف مكسى -1
 .215. القانكف الميبي كالتشريع المقارف، مرجع سابؽ، ص، النظرية العامة لجرائـ التجسس في محمكد سميماف مكسى -2



 الباب الأول > ماىيـــــــة التجــــــــسس الإلكترونــــــــي

 

- 344 - 

 

  >يــاع الوطنـــر الدفـديد ســـف وتحـــي تعريـة فـــة القضائيــــدور السمط -ب

 إلى عف الكصكؿالدفاع الكطني عجزت  أسراركؿ النصكص القانكنية التي حاكلت تعريؼ  إف
، كلما كاف عبئ تفسير ند تطبيقياع الإبياـالغمكض ك  إلىالذم يؤدم  الأمر ؛لوتعريؼ محدد ككاضح 

كض عف طريؽ قكاعد ىذه النصكص يقع عمى القاضي فيك مطالب في ىذه الحالة بتجمية ىذا الغم
حرفية  إليوالتي تقتضي تطبيؽ النص عمى كؿ ما تتسع لو فكرة الشارع كلك لـ تشر  التفسير الكاشؼ

، فيي التي الإداريةالجية  رأمبمعزؿ عف  ف اقتناعوككِ يُ  أفف لمقاضي ك كلا يَ  الإطاركفي ىذا ، النص
المنظمة مدل سرية بعض  الإداريةكىي التي تقدر حسب القكاعد  الأحيافغمب تكتشؼ الكاقعة في أ

 أكلتقدير مدل سرية الكثائؽ  الإداريةالجية  رأمف المحكمة عادة ما تستطمع لذا فإ ؛أك المعمكماتالكثائؽ 
حالةك  .1يياالمعمكمات في الكاقعة المعركضة عم المشرع  لدفاع الكطني عمى القاضي قد يبرهتحديد سر ا ا 

الدفاع  لأسرارقانكف العقكبات المصرم قد حاكؿ كضع تعريؼ شامؿ  أفكفي ىذا الصدد كرغـ ، نفسو
 بالإفصاحالمشرع قاـ  أف إلا ،يندرج ضمف ذلؾ التعريؼ أفذلؾ بتعداد كؿ ما يمكف  جؿلأالكطني كقاـ 

المعمكمات  أككثيرة تككف طبيعة الكثيقة  أحكاؿنو في الإيضاحية لمقانكف المصرم أ خلبؿ المذكرةمف 
الدفاع عف البلبد بينما قد تقع حالات لا يتبيف  أسرارمف  تتضمف سران  أنيالمشؾ في  تدع مجالان  بحيث لا

ذك فييا معنى السرية بطريقة جمية  يحسف  كاؿالأحتقدير المحكمة كفي مثؿ ىذه  إلى الأمرذاؾ يرجع  ا 
 أكالكثيقة  أىميةقدر مف غيرىا عمى الحكـ عمى ىي أك  الشأفالسمطات ذات  رأم تأخذ أفبالمحكمة 
 رأم الشأفالسمطات ذات  رأم أفكمف المسمـ بو  ،المحاكمة كعمى سريتيا بشأنياتي تجرم لالمعمكمات ا

برأم ىذه  أخذت إذا نياأعمى  تطرحو جانبان  أفبو كليا  تأخذ أفاستشارم غير ممزـ لممحكمة فميا 
دـ برأم استشارم قُ يتعمؽ باقتناع المحكمة  الأمرف لأ ؛الإجراءاتف ىذا لا يؤثر في سلبمة السمطات فإ

 يأخذالقاضي  أف إلى بالإضافةبحيث ك  ؛الإدارية، كىنا تظير استقلبلية السمطة القضائية عف السمطة 2ليا
بكامؿ الحرية في تقدير  وػػيحتفظ لنفس إذالممزمة  عمى سبيؿ الاستشارة غير الإداريةالسمطات  برأم

أك في عمؿ  إلزاميةلا تتدخؿ بصكرة  الأخيرةىذه ف فإ ،الإداريةالطبيعة السرية التي قررتيا السمطات 
الكثائؽ  أككانت المعمكمات  إذاجؿ تحديد ما تنظر الدعكل مف أ محكمة المكضكع التي اختصاص
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ذا، ك 1دفاعال أسرارمف  المنتيكة تمثؿ سران   أفنجد  فإننااستعرضنا مكقؼ التشريعات العقابية المقارنة  ا 
ف مدل سرية كثيقة معينة رأييا بشأسمطة ما لاستطلبع  أكلا تمزـ القاضي باستشارة خبير معيف  اغالبيتي

في  تفصؿ أفغمب الحالات لكف مف الناحية الكاقعية فإنو يشؽ عمى المحكمة في أك  ،معمكمة ما أك
كعمى سبيؿ المثاؿ فالتشريع الفرنسي لا يمزـ المحكمة باستشارة الجية ، دكف الاستعانة بخبير المكضكع
الجيات المعنية  رأمجيات التحقيؽ تقكـ عادة باستطلبع  أفبيد  ،كمصدر لمخبرةالعسكرية  أك الإدارية

 .2نيا التحقيقاتالمعمكمات التي تتضم أكعسكرية حكؿ طابع السرية في الكقائع  أـ إداريةسكاء كانت 

كف كىناؾ بعض التشريعات تعطي لممحاكـ سمطة كاسعة في تحديد سر الدفاع الكطني كالقان
لا تحيؿ عمى السمطات  أنيافي مكضع سابؽ  الإبرازكىي القكانيف التي تـ البمجيكي كالقانكف اليكلندم )

ىذه التشريعات  أف إلىىذا يرجع ك  ؛كاستثناء( كقانكف لككسمبكرغ إلالتعريؼ سر الدفاع الكطني  الإدارية
بالصيغة العامة كالمجردة عند تعريفيا لسر الدفاع الكطني كتترؾ لمحكمة المكضكع حرية تقدير ما  تأخذ
، كيضاؼ تمؾ الصيغة العامة لسر الدفاع إطارلا تدخؿ في  أكالكاقعة مكضكع الدعكل تدخؿ  كانت إذا
أف فيما يتعمؽ بتحديد سر الدفاع الكطني كىذا يعني  داريةالإىذه التشريعات تغؿ يد السمطة  أفذلؾ  إلى

تفسير  إلىيؤدم بيا  الشأف يمكف أفالكاسعة التي تتمتع بيا المحاكـ الجنائية في ىذا  حرية  التقدير
الشرعية  مبدأعادة نصكص مرنة كفضفاضة بصكرة كاسعة مما يتعارض مع  يالنصكص الجنائية كى

               قانكف الفرنسي الجديد كفي محاكلة منو                                                                    ال أفكيلبحظ ىنا  ،نائيةالج
              إلىلفرنسي تيدؼ لأكؿ مرة في التشريع الة الدقيقة قد تدخؿ بكضع قاعدة جديدة لمكاجية ىذه المسأ

لمجمس الدكلة سمطة تحديد  أفكىذه القاعدة مؤداىا ، الدفاع بيف السمطات المعنية بسر رفع التضارب
التي تحمؿ  الأشياءكغير ذلؾ مف  الأساليبكالفيارس ك  آلياالمعمكمات كالكثائؽ كالمعطيات المبرمجة  سرية

مف قانكف العقكبات كذلؾ عف  413مف المادة  الأخيرةكىذا ما تضمنتو الفقرة ، طابع سر الدفاع الكطني
  .3يصدره المجمس طريؽ مرسكـ

                                                           
 .422الجرائـ الكاقعة عمى أمف الدكلة، مرجع سابؽ، ص.  ،محمكد سميماف مكسى -1
 .178الحماية الجنائية لأسرار الدكلة، مرجع سابؽ، ص.  ،مجدم محب حافظ -2
–217دكلة، مرجع سابؽ، ص. ص. نائية لمدفاع الكطني كأمف ال، التجسس الدكلي كالحماية الجمحمكد سميماف مكسى -3

218. 



 الباب الأول > ماىيـــــــة التجــــــــسس الإلكترونــــــــي

 

- 346 - 

 

نخمص بعد استعراض مجمؿ المحاكلات التشريعية لتعريؼ سر الدفاع الكطني كبعد تناكؿ دكر  
 فػػػػػة مػػػػػػػػػػػػذه الميمػػػػػػػػػف ىالقكؿ بأ إلىلمدفاع  كالقضائية في تحديد ما يعتبر سران  الإداريةكؿ مف السمطتيف 

التمييز بيف  أساسوحاكلات في كضع معيار محدد يمكف عمى مف تمؾ الم أملـ تكفؽ  إذ ؛افالصعكبة بمك
 أكالمعمكمات  أف إذ ؛ككف سر الدفاع متعدد الجكانبل أساسان كىذا يرجع  ؛كما لا يعتبر كذلؾ ما يعتبر سران 

تبايف بعضيا عف متعددة كي بجكانبكصؼ سر الدفاع تتعمؽ  تأخذ أفالمستندات التي يمكف  أك الأشياء
 صعبان  أمران صيغة عامة تجمع مختمؼ ىذه الجكانب  أكتعريؼ  إلىىذا يجعؿ الكصكؿ ك  ؛بعض بشكؿ تاـ

ما يمكف قكلو في ىذا  أفضؿ" ىذه الصعكبة "اندريو فيتي الأستاذ، كيعتبر ما فسر بو لـ يكف مستحيلبن  إف
يستغرؽ كؿ المصادر  لأنوالصراع بيف الدكؿ في ىذا العصر ىك صراع شامؿ  فإ" :صرح إذالمقاـ 

كافة سكاء كانكا  الأشخاصفي جميع المياديف العسكرية كالاقتصادية كالمالية كعمى صعيد  للؤمةلحية ا
كمف في قير العدك لتحقيؽ ف ىدفو النيائي يىك ثانية صراع شامؿ لأك ، كشيكخان  مدنييف شبابان  أـعسكرييف 
أنو  الذم قد يبدك ظاىريان ك  محر دائما خارج نطاؽ الصراع المسمستم لأنوصراع شامؿ  أخيران كىك ، الييمنة
 .1"قؿ ضراكةن لكنو ليس أك  مأساكيةقؿ صراع أ

عريؼ السر بصفة عامة ىذه الدراسة كبعد عرض المحاكلات الفقيية المختمفة الرامية لت إطاركفي 
تشريعية لتعريؼ سر كبعد عرض المحاكلات ال ،ككذا تناكؿ جكانب الخمؿ فييا كتقييميا، كبدكف تخصيص

المتغير ىك طريقة  الأزمنةجكىر سر الدفاع الكطني ىك ذاتو في كؿ  أف إلى الإشارةك ، كطنيالدفاع ال
بكاسطة  آليةمعالجة  إلىتحكلت  الإنسافكانت معالجة مادية بكاسطة  أففبعد  ،التعامؿ معو كمعالجتو

 : لسر الدفاع الكطنيالتالي العاـ يمكف اقتراح التعريؼ كعميو  ؛الآلة

 أكاقتصادية  أكعسكرية بمظاىر الدفاع الكطني المختمفة )ي ىك كؿ ما يتصؿ سر الدفاع الكطن
طريؽ نظاـ معالجة آلية  عفأـ  تمت معالجتو بطريقة تقميديةسكاء ، اجتماعية( أكدبمكماسية  أكسياسية 
 .كلةمف الدة أكيستكجب إبقاءه مكتكما لمصمح ،لممعطيات

 : ي فيككفلكتركنيشتؽ تعريؼ سر الدفاع الكطني الإ كمنو
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 أكدبمكماسية  أكسياسية  أكاقتصادية  أكعسكرية بمظاىر الدفاع الكطني المختمفة )كؿ ما يتصؿ 
 الآليةالمعالجة  أنظمة( عمى كنقلبن  كتعديلبن  كاسترجاعان  تخزينان كالذم يعتمد في معالجتو )، اجتماعية(

 مف الدكلة .إبقاءه مكتكما لمصمحة ألممعطيات، كيستكجب 

 .يــــــــاع الوطنـــــــر الدفــــــواع ســـــأن >انيـــــمب الثــــــالمط

متعددة كمتجددة كيختمؼ  أسرارالخارجي لمدكلة ىي  الأمف أكالمتصمة بالدفاع الكطني  الأسرار 
 كأالحقيقية  الأسرارفئة  :ثلبثة فئات إلىكيمكف تقسيميا  ،بعضيا عف بعض في الطبيعة كفي المحتكل

 يػػػالأسرار المفترضة الت، كفئة طبيعتو السرية مف خلبؿ ذاتيتو نبئ عفتشمؿ كؿ سر يُ  كىي، المطمقة
تختمؼ ذات طبيعة خاصة  الأسرارتكجد طائفة مف  كما ،اعتبارية أسرارك حكمية  أسرار إلى تتفرع بدكرىا

كؿ فئة  إلى كعميو سيتـ التطرؽ ؛بيعةالط أكالمفترضة مف حيث المضمكف  الأسرارالحقيقية ك  الأسرارعف 
 .ىذه الفئات الثلبث في فرع مستقؿ مف

 .ةــــــــــــالحقيقي رارـــــــالأس >الأولرع ــــــــالف

نبئ عف سريتيا التي تُ  الأسرار ، أمبطبيعتيا الأسرارالفعمية ىي  أكالمطمقة  أكالحقيقية  الأسرار 
 ياسية كالاقتصادية كالصناعية ...كالس المتعمقة بالشؤكف الحربيةالمعمكمات  :أنيا، كتعرؼ عمى بذاتيا

الذيف يناط بيـ حفظ كثائقيا الرسمية  الأشخاص إلاكلا يعمميا  الأسراربحكـ طبيعتيا تعد مف ىي التي ك 
 .1عمى مف عداىـ تبقى سران  أفكالتي تقتضي مصمحة الدفاع عف البلبد ، كصيانتيا

تشير كالتي  ،ةالحقيقي الأسرارتعريؼ  صاستخلبقانكف العقكبات الجزائرم يمكننا  إلىكبالرجكع  
تحفظ تحت ستار مف السرية  أفالتصميمات التي يجب  أكالمستندات  أك الأشياء أكالمعمكمات  إلى حسبو

 .أعلبه إليوذات التعريؼ الفقيي المشار  ، كىك تقريبان 2قتصاد الكطنيالإ أكلمصمحة الدفاع الكطني 

عرض تـ يكعميو س، ط لكي تعد كذلؾة كمختمفة كليا شرك قطاعات عديدالحقيقية  الأسرارتشمؿ ك  
 :الآتييفالحقيقية في العنصرييف  الأسراركمف ثـ شركط ، الحقيقية الأسرار أصناؼ
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   >ةــــــــالحقيقي رارــــــالأس افـــــأصن -أولً  

ر بحسب تتغيالحقيقية بحسب تنكع القطاعات التي تخدـ الدفاع الكطني ك  الأسرار أصناؼتتنكع  
بالحماية  إحاطةالدفاع الكطني  أسرار أكثركاف السر العسكرم  أففبعد  ؛ملبءات ظركؼ العصرإ
ؿ الذم المح أصبحك  أىميةفي الكقت الحالي سر الدفاع الكطني الاقتصادم يكازيو  أصبح ،الأىميةك 

سر  ظير حديثان كما  .الأخرللكتركني لارتباطو الكثيؽ بمجالات الدفاع تستيدفو عمميات التجسس الإ
كالسر  الأخرل بالأسراربحيث لو ارتباطات  ؛الممفتة أىميتوالدفاع النككم كصنؼ لو ذاتيتو الخاصة ك 

الذم لا يمكف معو تصنيفو كالحديث عنو  الأمر ؛الاقتصادم كحتى السر الدبمكماسي العسكرم كالسر
 أصبحتقد  أصنافيابمختمؼ  سرارالأف ىذه فإ -كما سبؽ القكؿك -، كمف جية ثانية الأصناؼكتابع ليذه 

لكف جكىر ، لمعمكمات كالاتصالات في معالجتياالدكلة عمى تكنكلكجيات ا باعتماد إلكتركنيان  شكلبن  تأخذ
 :يمي تشتمؿ عمى ما الفعمية فالأسراركعميو  ؛يبقى كاحدان  الأسرار ىذه

 >ةــــــــــالعسكري رارـــــــالأس -أ 

عمييا لاعتبارات  ان تبقى متكتم أفبالشؤكف العسكرية التي يجب  ةعمقالمت الأسرارتمؾ كيقصد بيا  
كما يشمؿ كذلؾ ، الاحتياطية أكتخص القكات المسمحة العاممة  الأسراركسكاء كانت ىذه ، الدفاع الكطني

شتمؿ عمى البيانات كالمعمكمات حكؿ المعدات كمقارنة ت، ك 1الككادر التي تنظـ عمؿ كنشاط تمؾ القكات
 أساليبكما يشمؿ الخطط الدفاعية ك  ،الحدكد السياسية لمدكلة كأالقكات سكاء في ميداف القتاؿ كتكزيع 

 بالأزمات الخاصة غرؼ العمميات إلى بالإضافة ،المنظكمة العسكرية أجزاءالاتصاؿ كالتشفير بيف 
ميميا كصياغة مات كالبيانات كتحالمستكيات المختمفة كما تتضمنو مف عممية تبادؿ المعمك  كالككارث عمى

  .2العمؿ بيا أساليبالسيناريكىات كالبدائؿ ك 

 >ةـــــة والدبموماسيــــالسياسي رارــــــالأس -ب 

الخطكط  أكالخارجية سكاء الحالية  كأبسياسة الدكلة الداخمية  المتعمقة الأسرارتمؾ كيقصد بيا  
كمنيا ، 3بطريؽ غير مباش أكد مباشرة العريضة لمسياسة المستقبمية لمدكلة متى اتصمت بالدفاع عف البلب

                                                           
 .451 مف الدكلة، مرجع سابؽ، ص.، الجرائـ الكاقعة عمى أمحمكد سميماف مكسى -1
 .118محمد محمد صالح الألفي، مرجع سابؽ، ص.  -2
 .589، المجمد الأكؿ، ص. 2002عبد الحكـ فكدة ، المكسكعة الجنائية الحديثة، دار الفكر كالقانكف، مصر،  -3



 الباب الأول > ماىيـــــــة التجــــــــسس الإلكترونــــــــي

 

- 349 - 

 

مف  امكقفي أك الأجنبيةالتي تجرم في الدكؿ  الأحداثبعض  إزاءما يتعمؽ بقرارات الحككمة كمكقفيا  أيضا
كمف قبيميا تقارير ، يشتمؿ عمى المعمكمات الدبمكماسية، كما أخرل أجنبيةحياؿ دكلة  أجنبيةمكقؼ دكلة 

 إلىكالتقارير المرفكعة إلييـ، كالتعميمات المرسمة مف ىذا الكزير ، رجيةكزير الخا إلىالسفراء كالقناصؿ 
كالتعميمات مف بياف لخطة الدكلة في الخارجية لما تحتكم عميو تمؾ الخطابات  إداراتالكزير ذاتو مف 

 .1كما ترسمو مف تدابير أىداؼالدكلة مف  إليوالسياسة الخارجية كما ترمي 

 > ةـــــــديالقتصا رارــــــالأس -ج 

خاصة باقتصاديات المؤسسات كافة المعمكمات كالبيانات ال التي تضـ الأسرارتمؾ كيقصد بيا  
كمكاردىا ، السياسات المالية لمدكلة، ك 2شمؿ المعمكمات المتعمقة بالقطاعات الاقتصادية، كتكالدكؿ

اتيجي مف ستر المخزكف الإك ، تمكينيةكحالة المكاد ال، كبرامج تنظيـ الاستفادة منيا، كاتجاىاتيا ،الاقتصادية
درات المعمكمات المتعمقة بالق تمؾشمؿ تكما ، 3الاختراعات العمميةك ، الصناعة طرؽ، ك كؿ مادة تمكينية

المعمكمات عف الخكاص الطبيعية لمدكؿ مثؿ صلبحية مياه الأنيار  إفبؿ ، الصناعية كالمصادر الطبيعية
 .4لمغاية أك تككيف التربة ىامة

 ؛تند عمييا الدكؿ في العصر الحديثالدعائـ  التي تس أىـ إحدلالمعمكمات الاقتصادية تعتبر 
كعندما يككف الاقتصاد في ، في تقرير مصير الدكؿ ىامان  ف الاقتصاد في عالـ اليكـ يمعب دكران كذلؾ لأ

كمف ىنا  ؛تحركة الدكؿ كالحككما أساسفالاقتصاد ىك القكة ك  ؛كؿ شيء يصبح عاريان  ففإ دكلة ما عاريان 
أف تحقؽ درجة مطمقة دكلة  أية الصعب عمىنو مف ألاسيما ك الحفاظ عمى السر الاقتصادم  أىميةتبرز 
ف فإنيا مضطرة لأكمف ثـ اء عف العالـ الخارجي المحيط بيا الذاتي لكي تستطيع الاستغن الاكتفاءمف 

 أساسيةكسيمة كفكؽ ذلؾ كظيفة ك  كأداةدكر التجسس الاقتصادم  يأتيكمف ىنا  ؛خارج حدكدىا إلىتنظر 
تغيرت مفاىيـ القكة  أفالحتمية كذلؾ بعد  أبعاد إلىالضركرة كتصؿ  إطاركظيفة تتجاكز ، كلازمة لمحياة
كبر عدد ممكف مف القكات كالجيكش كحيازة أف كاف مفيكـ القكة يرتبط بحيازة أفبعد  ؛بصكرة جذرية

يرجع  إذعصب حياة الدكؿ  لأنوكـ مرتبطة بقكة الاقتصاد القكة الي أصبحت ،ككسائؿ الردع كالفتؾ الأسمحة
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الصناعة كالتجارة كالزراعة كالسياحة كخاصة  أسرار إلىفي الكصكؿ  إلى نجاحياتقدـ كثير مف الدكؿ 
يسي لمتجسس الاقتصادم يقكـ ف الدكر الرئذلؾ لأك  ؛قكة الماؿ كقكة استخدامو المصارؼ التي تممؾ أسرار
 بالأحداثصادرىا مما يمكف صانع القرار مف المعرفة المسبقة تدفؽ البيانات مف م يف استمراريةمعمى تأ

جراءك   الإقداـكذلؾ قبؿ  التي تجب معرفتيا مقدمان  الأشياءسميمة لممكاقؼ المختمفة كمعالجة كافة تقديرات  ا 
مكمات لمععمى ا بتأميف الحصكؿ عضكيان  يف الذات ترتبط ارتباطان م، فعممية تأسمكؾ أكتصرؼ  أمعمى 
كياف يتكقؼ عمى ما يتـ الحصكؿ عميو مف  أككؿ دكلة  أىداؼ أفيمكف القكؿ  الأساسكعمى ىذا  ؛مسبقان 

 .1معمكمات ضركرية

 ة>ــــــــالنووي رارـــــــالأس -د 

الدفاع الكطني لارتباطيا بجكانبو المتعددة  أسرارالنككية طائفة متفردة مف طكائؼ  الأسرارتشكؿ  
بحيث يمكف  ؛اقت بيحالتطكرات العديدة التي ل إلى بالإضافة، (جتماعية ...الاقتصادية كالاالعسكرية ك )
السر النككم المدني ك  ،السر النككم العسكرم :ىما لسربيف قسميف مف ىذا ا الإطارنفرؽ في ىذا  أف

 :كالآتي

  : ريـــــووي العسكــــــر النـــــــالس -3

اكتشاؼ ىذه  أدلبحيث  ؛يةعسكر  للؤغراضلطاقة النككية باستخداـ ا رتبط ظيكر ىذا السرإ
، 1942 لكلايات المتحدة الأمريكية في سنةمفاعؿ نككم في العالـ في ا أكؿكبعده بناء  1939في الطاقة 

في كقت كانت قكة الدكؿ تقاس ىذه الطاقة بحيث برزت  ؛القدرات العسكرية في مجاؿ التسمحتطكير  إلى
بناء منظكمة دفاعية تكاجو الرئيسي لمدكؿ فييا ىك الييمنة ك ظركؼ كاف الشاغؿ كفي ، عسكريةبقكتيا ال

 أفضؿالنككية  الأسمحةكقد مثمت حينيا كلازالت ، الخارجية بالعدكاف المسمح تحديدان مختمؼ التيديدات 
كلا  دافان ستيالأسرار إ أكثرالنككية المرتبطة بتصنيعيا  الأسراركعميو فقد كانت  ؛كسيمة لتحقيؽ ىذا اليدؼ

 الأكلىفي تصنيع القنبمة الذرية السكفياتية  حاسمان  السكفيات قد لعبكا دكران  الجكاسيس أفعمى ذلؾ مف  أدؿ
كقد سمح  1943منذ  مج النككم السكفياتي بدأالبرنا أف بحيث ؛1949مف سنة  أكت 26كالتي فجرت في 

 إلىلكنيـ كانكا يفتقركف  الأساسيةاء فالسكفيات كانكا يممككف الفيزي ،الجكاسيس بتسريع كتيرتو عمؿ
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بتخصيب اليكرانيكـ كقد قاـ عمماء شارككا في مشركع مانياتف بسرقة ىذه  يتعمؽالخبرات العممية فيما 
القنبمة الذرية  إلقاءبمناسبة  الأسمحةعمى القكة التدميرية ليذا النكع مف  كقؼالعالـ  أف، كبرغـ 1الخبرات
القنبمة الثانية عمى  إلقاء أياـكبعدىا بثلبثة  1945مف سنة  أغسطس 6في عمى مدينة ىيركشيما  الأكلى

ذلؾ لـ يكقؼ التسابؽ نحك الحصكؿ عمى  أف إلاكرغـ ردكد الفعؿ عمى كافة المستكيات  ،مدينة ناكازاكي
استخداـ الطاقة النككية  إمكانيةففكر اكتشاؼ  ؛الأسمحة إلى تصنيع مثؿ ىذهكالتكصؿ  الأسرارمثؿ ىذه 

كميما بمغت شدة  .محتمان  أمران عمييا  آنذاؾحصكؿ بعض الدكؿ القكية  أصبحالتسميح  غراضلأ
حككمات الدكؿ الحائزة  أفكمناداتيا بنزعيا كاف مف الكاضح  الأسمحةالاحتجاجات المناىضة لمثؿ ىذه 

ادع نككم امتلبؾ ر  أففيي تعتقد  ؛در الكافي لاتخاذ مثؿ تمؾ الخطكةلا يثؽ بعضيا ببعض بالق اعميي
لذا تركزت الجيكد ىنا عمى الحد منيا دكف نزعيا  ؛القكمي لآمنياحيكم  مرأقادر عمى الصمكد ىك 

التي فتح باب التكقيع عمييا في يكليك ، النككية الأسمحةنتشار صياغة معاىدة عدـ إ أسفرما  الكامؿ كىك
 إنشاءىك  أىدافيا أىـف كالذم كاف مف بي، 1970مف سنة كدخمت حيز التنفيذ في مارس  1968سنة 

لمطاقة الذرية  تشرؼ الككالة الدكلية ولتكنكلكجيا الطاقة النككية المدنية كفي الآمفنظاـ دكلي يتيح النقؿ 
بمكجبو الكصكؿ الكامؿ كالمفتكح لمبرامج النككية المدنية لدل جميع الدكؿ  ليايككف  عمى نظاـ  ضمانات

 ؛ةتيا النككية المدنيمنشآؽ التفتيش الدكرم عمى مفاعلبتيا ك نككية بما في ذلؾ ح لأسمحةغير الحائزة 
 لأسمحةتمنح القكل الحائزة بالفعؿ  أنيا ىذه المعاىدة إلىالنقد الرئيسية التي كجيت  أكجو أىـ كعميو كاف

قر تمديد قد أ 1995المعاىدة الذم عقد سنة  مؤتمر استعراض أفكعمى الرغـ مف ، مميزان  نككية كضعان 
لـ تكتؼ  الأسمحةالدكؿ الحائزة عمى مثؿ ىذه  أف إلاغير مسمى  إلى أجؿنتشار النككم ـ الإمعاىدة عد

كذلؾ بتطكير سباؽ التسمح النككم  إنياءتجاه العمؿ عمى لمركز المميز لكنيا ذىبت في عكس إبذلؾ ا
 .2برامجيا النككية

 ؛كريةت النككية العسطالما ىناؾ تسابؽ نحك تطكير القدرانو السابؽ أما يستخمص مف السرد  
 أسرارطلبع عمى ممارسة التجسس للئىذه الدكؿ يحتـ عمييا  فسيبقى كاجب الحذر المفركض عمى
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المتطكرة خاصة في ظؿ اعتماد التي تممؾ ىذه التكنكلكجيا  المتقدمة بيف الدكؿ عضيا البعض كتحديدان ب
عمى ذلؾ مف حادثة المفاعؿ  أدؿكلا  الآلية،المعالجة  أنظمةىذه التكنكلكجيات كبصكرة شبو كاممة عمى 

القانكني  الإطار أفنجد  أخرل، كمف جية التي تـ التعرض ليا سابقان  "ستكسنت"كفيركس  الإيرانيالنككم 
أعلبه يعطي غطاء  إلييانتشار النككم المُشار حظر الإ الذم يحكـ التسميح النككم كفي مقدمتو معاىدة

تراقب كحتى  أف للؤسمحة كير النككمطعمى برامج لمت أصلبن حائزة الشرعية لبعض الدكؿ المتقدمة كال مف
غير سممية مما  لأغراضالنككية  بحجة منعيا مف استخداـ الطاقة الأخرلتتجسس عمى برامج الدكؿ 
  .النككية ليذه الدكؿ الأسراريمكنيا مف الاطلبع عمى 

  >يـــــووي المدنــــــر النــــــالس -4 

كببركز ، النككية كىك السر النككم العسكرم الأسراراؾ فقط صنؼ كاحد مف لكقت قريب كاف ىن 
النتائج  أدتفقد  ؛كرممعيا السر النككم المدني يكازم مف حيث القيمة ذلؾ العس أصبحمتغيرات جديدة 

إلى الإتجاه نحك محاكلة الحد مف غير سممية يتصدرىا التسميح  لأغراضالمدمرة لاستخداـ الطاقة النككية 
 ىذاكتتكيج لمجيكد في  الأسمحة نتشارلحظر إالدكلية  المعاىدةنتشار ىذا النكع مف الاستخداـ فجاءت إ

عمى استغلبؿ تمؾ الطاقة  التشجيعفي  أسيمتفقد  إليياكبغض النظر عف الانتقادات المكجية الإطار، 
ركيزة لا غنى ي السممي المدنىذا الاستخداـ  أصبح كحاليان ، كتطكير مختمؼ جكانب حياتو الإنسافة ملخد

بحيث تستخدـ لمكاجية الخطر  ؛ممشاكؿ القائمةعنيا بالنظر لما تقدمو ىذه الطاقة مف بدائؿ كحمكؿ ل
 أساسيان  الطاقة النككية مصدران  أصبحت إذ ؛الطاقة التقميدية أزمةالشديد الذم ييدد البشرية كالمتمثؿ في 

استخداـ البتركؿ كالغاز  إلىية كالتقميؿ مف المجكء لمتزكد بالكيرباء لا غنى عنو لدل الدكؿ الصناع
 ، بالإضافةلحديثة كعصبيا في الدكؿ المتقدمةتقكـ عمييا الصناعة ا أساسيةركيزة  أصبحتكما ، الطبيعي

صكاريخ  إطلبؽبحيث تستغؿ في  ؛الفضاء أبحاثاستخداميا في كسائؿ النقؿ البحرية كالبرية كفي  إلى
الصناعية التي تقكـ بكظائؼ  الأقمارتستخدـ في  أنياعلبكة عمى  ،الفضائيةالفضاء كتسيير المركبات 

 .1الحيكاني الإنتاج، كما تستخدـ ىذه الطاقة في المجاؿ الطبي كالزراعي ك عديدة

الأخيرة ركيزة اعتماد مختمؼ جكانب نشاط الدكلة عمى الطاقة النككية جعمت مف ىذه  إف 
التنافس بضراكة  إلىالدكؿ بذلؾ كما الشركات الصناعية الكبرل  تيجية في الدفاع الكطني كدفعتاستر إ
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 دةػاستعمالات جدي أكتطكيرات  أيةبخصكصيا ك مستجد بحث عممي عمى سر استخداـ ىذه الطاقة ككؿ 
تمؾ  لإدخاؿكنتيجة  أيضاكقد جاء ىذا ، ليذا التنافس آخر عدان ، ليضفي تطكر تقنيات التجسس بُ ليا

استخداـ  إلىبتمؾ الدكؿ  أدلالذم  الأمرالمعمكمات الخاصة بمختمؼ الدكؿ  النككية شبكات الأسرار
 ىلعملبء مدربيف عم أسكاؽكفؾ شفرات تمؾ الشبكات كفتح  الأسرارتقنياتيا الحديثة لمتجسس عمى تمؾ 

ىي  لكتركنيةفأصبحت المعمكمات النككية الإ ؛لممعمكمات الآليةكخاصة في مجاؿ المعالجة  مستكل أعمى
خدمة تباع كتشترل كمصدر قكة اقتصادية كسياسية لمف  أككسمعة  الأخرل تاح السحرم لمكارد الدكؿالمف

 .1جمعيا كاستخداميايحسف 

 ؛الحقيقة السابؽ ذكرىا الأسرار أنكاعيبدك تفرد كتميز السر النككم عامة مف ارتباطو بجميع  
كمعمكمات نككية  ،كية اقتصاديةكمعمكمات نك  ،ةيكجد معمكمات نككية عسكري الإطاربحيث في ىذا 

 :عمى النحك التالي ،دبمكماسية

 >ةـــــــة العسكريــــــات النوويــــالمعموم -3 

دعائـ المركز العسكرم النككم  إحدلالمعمكمات النككية العسكرية ىي تمؾ المعمكمات التي تمثؿ  
 ـأدة لمقتاؿ النككم سكاء عاممة كالتي تتعمؽ بالقكة المع، ة في زمف السمـ كما في زمف الحربلمدكل

عدادك  لتأىيؿككذا البرامج كالخطط التدريبية المكضكعة ، كنظاـ التجنيد الخاص بيا، احتياطية تمؾ القكة  ا 
 ،استحكاماتيا النككية أسرارك ، كمياميا، ككذلؾ حجميا، لمعمؿ في ىذا المجاؿ كفنيان  نفسيان  ك بدنيان 
ستراتيجيتيك  ،في القتاؿ أساليبياك  ، النككية كاختراعاتيا أسمحتياكنكع كمدل تطكر ، عفي اليجكـ كالدفا اا 

 .تصدرىا القيادات في ىذا المجاؿ التي الأكامرككافة الخطط ك 

سلبح نككم  إلىتتعمؽ بالتكصؿ تمؾ التي  أيضايدخؿ في عداد المعمكمات النككية العسكرية  
 ،يمة دكف التزكد بالكقكدالسير لمسافات طك  كية التي تستطيعكالسفف النك ، تطكير سلبح قائـ أكجديد 
العسكرية مف حيث عددىا  الأغراضمعمكمات عف المفاعلبت النككية المكجكدة التي تخدـ  أمككذلؾ 
ككذلؾ تمؾ المفاعلبت  ،استحكاماتيا حتى تمؾ التي تمد المعسكرات الحربية بالكيرباء أسراركنكعيا ك 

المعمكمات المتعمقة برصيد الدكلة مف المكاد النككية كخاصة  لىإ أيضا بالإضافة، الإنشاءالنككية تحت 
 .تستخدـ في التصنيع النككم الحربي إستراتيجيةاليكرانيكـ الطبيعي باعتبارىا مكاد نككية 
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 >ةـــــــة القتصاديـــــات النوويــــالمعموم -2 

كالمنشات  الأنشطة المعمكمات النككية الاقتصادية ىي تمؾ المعمكمات التي تتعمؽ بكافة 
الاستخدامات السممية لمطاقة النككية  إدخاؿ أدلبحيث  ؛التي تخدـ الدفاع الكطنيالاقتصادية النككية 

خاصة تعمؿ في أك سكاء حككمية  ت اقتصادية نككيةإقامة منشآ إلىضمف الخطة الاقتصادية لمدكؿ 
 طةػػػػػػػػالأنشذه ػػػػػػػػػػػػػػكؿ ى، الكيرباء حطات طاقة نككية لتكليدكافة المجالات مف طب كصناعة كزراعة كم

ات ػػػػػػػػػػػػضمف خطط التعبئة الاقتصادية لمدكؿ، كما تعد المعمكم ميمان  عنصران  أصبحتكما حققتو 
التقدـ في ظؿ خاصة  الإستراتيجيةة بالصناعات النككية مف المعمكمات الاقتصادية اليامة ك ػػػػػػػػػالخاص

تمثؿ عصب اقتصاديات الدكؿ المتقدمة كما نتج عنيا مف  أصبحتبحيث  ؛ناعاتالممحكظ في ىذه الص
 الأسراركمف بيف ىذه  ،تقنياتيا المختمفة التي تحرص الدكؿ دائما عمى كتمانيا كالحفاظ عمييا أسرار

خزكف عما لم فضلبن ، المفاعلبت النككية أجزاءكتصنيع بعض ، صناعية نذكر صناعة الكقكد النككمال
 إستراتيجيةلمدفاع عف البلبد كمكاد نككية  أىميةة نقاكتو كالبمكتكنيكـ مف يكـ الطبيعي ككميتو كدرجاليكران

 .تستخدـ في التصنيع النككم الحربيخاصة 

 >ةـــــة الدبموماسيــــات النوويـــالمعموم -5 

 أشخاصىا مف المعمكمات النككية الدبمكماسية ىي تمؾ المعمكمات التي تتعمؽ بعلبقة الدكلة بغير  
كذلؾ ، ك التي تخدـ شؤكف الدفاعالقانكف الدكلي العاـ مف دكؿ كمنظمات دكلية في المجاؿ النككم ك 

، فبالنظر لطبيعة النشاط بالطريؽ الدبمكماسي بشأنيايتفاكض  أكتحؿ  أكالمكضكعات النككية التي تنظـ 
منظكمة مف المعاىدات الدكلية التي  فقد تكاترت الدكؿ عمى عقد ؛التي تتعدل حدكد الدكؿ آثارهالنككم ك 

الذم نتج عنو تداكؿ بعض  الأمرتنظـ سبؿ التعاكف في ىذا المجاؿ خاصة في الاستخداـ السممي لو 
تفرض الالتزاـ النككية عمى مكائد المفاكضات مما استمزـ كضع بنكد في ىذه الاتفاقيات  الأسرار

 .1الأسراربالمحافظة عمى ىذه 
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 >ةـــــــالحقيقي رارــــــالأسروط ـــــــش -ا ًـــثاني 

يا كاف عمى سبيؿ المثاؿ لا كرد ضمن ما أفالحقيقية  الأسرار أنكاعيلبحظ مف خلبؿ عرض  
لمتغيرات العصر التي  نو مف المستحيؿ تعداد كؿ ما يندرج ضمف كؿ طائفة منيا نظران بحيث أ ؛الحصر

تخمع صفة السرية  أككقائع عادية  انت تعتبر قبلبن تضفي السرية عمى كقائع ك أكقد تظير كقائع جديدة 
كـ كبير مف  أماـفنككف بذلؾ   ؛التداكؿ بيف الناس أككتجعميا مباحة للبطلبع  الأخرلعمى بعض الكقائع 

كليذا فقد تـ تحديد شركط اعتبار معمكمة  ؛الحقيقية الأسرارالمعمكمات يُثار التساؤؿ حكؿ انتماءىا لطائفة 
ىك  الأكؿ :أمريفالحقيقية في  الأسراركتتمثؿ شركط ، الفقياء آراءي بالرجكع لمقانكف ك ينة كسر حقيقمع

تككف ىذه  أفالثاني فيجب  الأمر أما، مات متعمقة بمصمحة الدفاع الكطنيتككف ىذه المعمك  أفضركرة 
، كتفصيؿ الذيف ليـ صفة الاطلبع عمييا الأشخاص إلاالتي لا يعمميا  الأسرارالمعمكمات بطبيعتيا مف 

 :كالآتيذلؾ 

 >يــاع الوطنـــة بمصمحة الدفـينة متعمقات المعـون المعمومــتك أنرورة ـــض >الأولرط ـالش -أ 

التي  63عمى ىذا الشرط في قانكف العقكبات كقد تضمنتو المادة  نص المشرع الجزائرم صراحةن  
 أكالمستندات  أك الأشياء أكعمكمات تـ استنباط تعريؼ سر الدفاع الكطني منيا كالذم يعني حسبيا الم

 ؛الاقتصاد الكطني أكتحفظ تحت ستار مف السرية لمصمحة الدفاع الكطني  أفالتصميمات التي يجب 
يتعمؽ  أف أمبمصمحة الدفاع الكطني  يككف متعمقان  أفيجب  حقيقيان  معيف سران  أمرعتبار عميو يستكجب لإك 

فاع عف كيانيا في شتى المياديف في زمف السمـ كما في زمف بصيانة سلبمة الدكلة كسيادتيا ككسائؿ الد
عمى مياديف القتاؿ بيف القكات الحربية  الدفاع في الكقت الحاضر لـ يعد مقصكران  أفذلؾ  ؛حربال

نماك  ،بخططيا كمعداتيا عمى ذلؾ تعبئة كؿ الجيكد السياسية كالدبمكماسية كحشد  يقتضي فضلبن  أصبح ا 
كلسد احتياجات كزيادة قدراتيا كصمكدىا  لقكات المسمحةا لتدعيـادية الحيكية الاقتص الإمكانياتكافة 

 أففكرة الدفاع معناىا الشمكلي في شتى المياديف كدكف تفرقة بيف  تأخذ أفكليذا كجب  ؛المدنييف ككقايتيـ
 .1المستقبؿ أكتككف المعمكمات متعمقة بالدفاع عف البلبد في الحاضر 
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التي ل  رارـالأسات المعنية بطبيعتيا من ـون المعمومــتك أنرورة ــض >يـــرط الثانـالش -ب 
 >اــــم صفة الطلاع عمييــالذين لي الأشخاص إليعمميا 

مف  مف قانكف العقكبات الجزائرم كتحديدان  63كيمكف استخلبص ىذا الشرط مف صياغة المادة  
تككف ىذه المعمكمات ذات طبيعة  أفجب ي كعميو ؛تحفظ تحت ستار مف السرية" أفالتي يجب تعبير "
الذيف ليـ صفة الاطلبع عمييا كيجب مراعاة لمصمحة الدفاع عف البلبد  الأشخاص إلاكلا يعمميا سرية 

 أحكاؿىذه الطبيعة السرية تككف في  أف، كغني عف البياف الأشخاصعمى مف عدا ىؤلاء  تبقى سران  أف
، المتعمقة بسلبمة الدكلة الأسرارمف  تتضمف سران  أنيافي  لمشؾ كثيرة مف الكضكح بحيث لا تدع مجالان 

لا  أخرلتقع حالات  أفلتنكع المجالات ذات الصمة بالدفاع الكطني قد يجعؿ  لكف تنكع المعمكمات تبعان 
كفي مثؿ ىذه  أكيدةمدل علبقتيا بالدفاع الكطني بصكرة  أكتتبيف حتى المحكمة فييا كجو السرية 

 الشأفالسمطات ذات  برأم الاستئناسإلى ترجع   أفحكمة ف بالمحسُ يَ  -إليو الإشارةككما سبقت -الحالات 
داريةمف عسكرية ك  ة لا تستطيع المحكمة كشفيا ذلؾ لأف الدكائر الحككمية لة فنيالأمر متعمؽ بمسأف لأ ؛ا 
لا  أمالر كىذا ، سلبمة الدكلة كمصمحة الدفاع عنياعرؼ بمقكمات السر كحقيقتو كبضركرات المختصة أ

 .1ترفضو أفتقبمو كما ليا  أفيخضع لتقديرىا كليا  إنما إلزامان يمزـ المحكمة 

 ؛استعمالو أكعنو في مكاجية غير مف كمؼ بحفظو  متكتمان  أك يظؿ السر مستكران  أفيتعيف ك  
 كرفع السرية عنو مف طرؼ الجيات المختصة بمركر مدة إباحتوتقرر  إذاكعميو يفقد السر طبيعتو السرية 

ذاعت  إذافي حالة ما  أك، يحصؿ عمى مضمكنو أفف دكف تمييز زمنية معينة بحيث يككف لكؿ ذم شأ
شراؤىا كالاطلبع س يمكف لكؿ النا ىذه المعمكمات كانتشرت بيف الناس عف طريؽ نشرىا في صحيفة مثلبن 

 الأخرل الأجزاء السرية ىنا ترفع فقط عمى جزء المعمكمة الذم تـ نشره دكف أف إلى الإشارةمع ، عمييا
، لكف لمعمكمة تشتمؿ عمى عديد الجزئياتكانت ا إذاالتي تبقى محتفظة بطابعيا السرم ىذا في حالة ما 

تحصؿ عميو  إذابطبيعتو حتى  مف ليـ صفة العمـ بو لا يعني ذيكعو فيبقى محتفظان  أكتعدد الحفظة لمسر 
مف  أصموعمى  عف ككنو ما زاؿ باقيان  فضلبن  ،الأشخاصيبقى في دائرة محدكدة مف  لأنو ؛جاسكس ما

 .2تناقمو أك إذاعتوحظر 
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نماك  مطمقان  صفة السرية ليست مفيكمان  أفكمف الجدير بالذكر   ىي مفيكـ نسبي قد يتسع كقد  ا 
لصفة  أيضان كبالنسبة ، في زمف الحرب؟ أـيضيؽ بالنسبة لزماف اقتراؼ جريمة التجسس أ في السمـ ىك 

فما يجب كتمانو عمى الدكلة المعادية يُباح ، أ حميفة ىي أـ معادية؟ الإفشاءا الدكلة التي تـ لمصمحتي
 .1معرفتو مف قبؿ الدكلة الحميفة

 .ةــــــــــالمفترض رارــــــالأس >يــــرع الثانــــــــالف

كف إعطائيا في ذاتيا كلكف القانكف يفترض اعتبارىا كذلؾ كيم أسراران المفترضة ليست  الأسرار 
 أما ،الحكمية الأسرارتشمؿ  أكلاىما :فصيمتيف إلىتنقسـ  الأسراركىذه الفئة مف ، سر الدفاع الكطنيحكـ 

كعميو سيتـ التطرؽ لكؿ فئة مف ىتيف الفئتيف في عنصر مستقؿ  ؛2الاعتبارية بالأسرارالثانية فتتعمؽ 
 : كالآتي

  >ةــــــــــالحكمي رارــــــالأس -أولً  

الحكمية  الأسرارتعريؼ  الأكؿيتناكؿ  :الحكمية مف خلبؿ عنصريف سرارالأ إلىسيتـ التطرؽ  
 الأسراركبخلبؼ  لأنو ؛الحكمية الأسراربينما يتناكؿ الثاني مكقؼ المشرع الجزائرم مف  ،كشركطيا
 :كالآتيكىذا ، كخصيا ببعض الشرح إبدائياىناؾ ملبحظات يجب الحقيقية 

 > اـــــــشروطية و ــالحكمي رارـــالأسريف ــــتع -أ 

المحررات كالكثائؽ كالرسكـ كالتصميمات كالصكر كغيرىا مف  أك الأشياء :الأسرار الحكمية ىي 
كالتي استعماليا  أكحفظيا مف يناط بو  إلايعمـ بيا  إلاالتي يجب لمصمحة الدفاع عف البلبد  الأشياء
 أم "،رارػػػػػالأسف ػػػػػبطبيعتيا م" معمكمات إفشاء إلىتؤدم  أفعمى مف عداىـ خشية  تبقى سران  أفيجب 

 أكالصناعية  أككالمعمكمات الحربية الكقكؼ عمى سر لمدفاع القكمي بطبيعتو  إلىتؤدم  أفلتجنب 
 إلىيؤدم  أففي حد ذاتو كلكنو يمكف  كعميو فالسر الحكمي ليس سران  ؛3السياسية المتعمقة بالدفاع الكطني

 .الحقيقية الأسراركشؼ سر مف 
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صمة مباشرة  أكتككف ىناؾ علبقة  أف أكليما :السر الحكمي ضركرة تكافر عنصريف ط لقياـكيشتر  
كىذا ، كعاء لمسر بطبيعتو بمثابةيككف السر الحكمي  أفكثانييما ، كبيف السر الحقيقي بيف السر الحكمي

 :كالأتي

 :يــــر الحقيقـــــي والســة بين السر الحكمـــود علاقـــوج -3 

الأسرار الحقيقية تككف ىناؾ علبقة مباشرة بينو كبيف سر مف  أفاـ السر الحكمي يشترط لقي 
بحقيقة السر  الإحاطةتمكيف الذم يمـ بالسر الحكمي مف  إلىتؤدم  أفف ىذه العلبقة بحيث يككف مف شأ

كذلؾ القضاء الفرنسي في نياية القرف التاسع عشر  إلى، كيرجع الفضؿ في قياـ فكرة السر الحكمي الفعمي
دخؿ القضاء الفرنسي السر حيث أ ؛صريحة حكؿ ىذه الفئة مف الأسرار رغـ عدـ كجكد نصكص قانكنية

ف معنى الكثيقة كالتي بأ كفي ذلؾ قضت محكمة النقض الفرنسية ،الحكمي في مفيكـ سر الدفاع الكطني
 أكتعمف عف شيء  أكالمعمكمات التي بطبيعتيا تشير  أك الأشياءالدفاع يشمؿ كؿ  أسرارمف  تشكؿ سران 
معرفة حقيقة سر  إلىالمعمكمات التي تؤدم بصكرة تمقائية  أك الأشياء أف، بمعنى كاقعة معينة أكظرؼ 

، كفي ذلؾ لمصمة الكثيقة التي تربط بينيما المحمية جنائيا كذلؾ نظران  الأسراربطبيعتو تدخؿ في حكـ 
 تككف مكضكعان  أفنو يمكف الفرنسي الجديد أفي بندىا الثاني مف قانكف العقكبات  413/9تنص المادة 
كالكثائؽ كالمعطيات  الأشياءك  الأساليبالبيانات ك  –تدابير حماية سر الدفاع الكطني  –لتمؾ التدابير 

الكشؼ  إلىتؤدم  أفتمؾ التي يمكف  أكبالدفاع الكطني  ضاران  إفشاءىاالفيارس التي يككف  أكالمبرمجة 
 .1انتفت ىذه العلبقة فلب كجكد لمسر الحكمي إذاحالة ما  في أما، عف سر الدفاع الكطني

 >يـــر الفعمــــلمس اءً ــــي وعــر الحكمــــون السيك أنوب ــــوج -4 

 أم أكمعمكمة  أكفي كثيقة  سكاء كاف متمثلبن يككف ىذا السر  أفيشترط كذلؾ لقياـ السر الحكمي  
 الأسرارتحكم  أكعيةلحكمية ليست في الكاقع سكل ا فالأسرار ؛بمثابة كعاء لمسر الفعمي ،آخرشيء 
محجكبة عف كؿ  الأكعيةتككف ىذه  أفكليذا يتعيف  ؛"المصيقة" بالأسراركمف ىنا يمكف كصفيا ، الفعمية
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 أكليـ بميمة حفظيا  المأذكفف تظؿ سرية في مكاجية غير أبيا ك  الإحاطةمف ليست لو صفة في 
 .1حيازتيا أكاستعماليا 

الصكر كغيرىا كعاء لمسر  كأالتصميمات  أكالكثائؽ  أك الأشياءتككف  أف إمكانيةمف الكاضح  
لكف  ،السر الحقيقي إلىكتتضمنو كيجب التمعف فييا لمكصكؿ  تحكم السرمف طبيعة مادية كىي  لأنيا

المادية السابؽ  الأمكرمف طبيعة معنكية كىي مستحصمة مف  أنيا إذف المعمكمات أالتساؤؿ يثكر بش
المعمكمة ىي ف فإ أخرل كبعبارةكعميو فالحصكؿ عمى المعمكمة يعني الحصكؿ عمى السر الحقيقي  ؛اذكرى

ىناؾ معمكمات لا يمكف التكصؿ  أف، كلكف يمكف القكؿ ىنا كف الفصؿ بينيماكلا يمكعاء لممعمكمة ذاتيا 
السرية ىي سمسمة مف جزئية فالمعمكمات  أخرلبجمعيا كربطيا بمعمكمات  إلادلالتيا عمى سر حقيقي  إلى

كمف ىذا المنطمؽ قد  ؛بشيء أكبتصميـ  أكبكثيقة  بالإحاطةكقد تككف ىذه الكقائع مرتبطة  كقائع متشعبة
 .السابؽ ذكرىا الأكعيةعف  كعاء كلك كاف متميزان  لممعمكمةيككف 

ة ككذا ضركر ، كالسر الحقيقيالتحقؽ مف تكافر شرطي ضركرة كجكد علبقة بيف السر الحكمي  إف 
 ؛ؿ في صميـ اختصاص قاضي المكضكعلة تدخحكمي كعاءن لمسر الفعمي يعتبر مسأالسر ال يككف أف
تشكؿ  أكمكضكع الدعكل مرتبطة بسر حقيقي  الأشياء أكالمعمكمات  أككانت الكثائؽ  إذاف تحديد ما لأ

 أفختصة عمى السمطات الم برأم تستأنس أفمحكمة المكضكع كالتي ليا  إلىيرجع تقديره  أمركعاء لو 
 أمف جانبا شأنو في ذلؾ شأتطرحو  أك وتأخذ ب أفلا يمزميا في شيء فميا  إلييادـ قُ  إذا الرأمىذا 

 .2ثبات العكسا  عنصر مف عناصر الدعكل يقبؿ التمحيص ك 

 >ةــــالحكمي رارـــــالأسن ــــرع الجزائري مــــوقف المشــــم -ب 

بغية استجلبء مكقؼ المشرع الجزائرم مف مسألة تعريؼ قانكف العقكبات الجزائرم  إلىبالرجكع  
الخاص بتجريـ سمككات  الأكؿنو ضمف مكاد القسـ نجد أ كتحديد شركطو السر الدفاع الكطني الحكمي

، تعريؼ سر الدفاع مف الدكلةالجنح ضد أالمتضمف الجنايات ك  الأكؿالخيانة كالتجسس مف الفصؿ 
دكف تضميف ذات المكاد المتعمقة بالتجسس مف مكضع  أكثرالكطني الحقيقي كما سبؽ تكضيحو في 

القسـ الثاني مف ذات الفصؿ كالمتعمؽ بجرائـ  إلى، كلكف بالرجكع لتعريؼ لسر الدفاع الكطني الحكمي
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المشرع الجزائرم قد  أفالاقتصاد الكطني يمكننا الكقكؼ عمى  أكعمى الدفاع الكطني  الأخرلالتعدم 
مف مادة مف ىذا القسـ كباستقرائيا كالربط بينيا يمكف  أكثرفي  إلييا أشارك  الحكمية بالأسراراعترؼ 
 إلىنو يعاقب بالسجف المؤقت مف عشر سنكات بحيث نص عمى أ ؛كميتعريؼ لمسر الح إلىالتكصؿ 

 أكمستندات  أك أشياء أكبحكـ صفتو عمى معمكمات  أكبحكـ كظيفتو  أميفعشريف سنة كؿ حارس ككؿ 
 إلىتؤدي معرفتيا  أنيمكن  أوتحفظ تحت ستار السرية لمصمحة الدفاع الكطني  أفتصميمات يجب 

، 1... يمي ماػػالتجسس ب أكيككف قد قاـ بغير قصد الخيانة  الدفاع الوطني أسرارالكشف عن سر من 
عشر سنكات كؿ شخص عدا مف ذكركا  إلىنو يعاقب بالسجف المؤقت مف خمس عمى أ أيضان كما نص 
الاستحكاذ عمى  -1: الآتية الأفعاؿالتجسس قد ارتكب  أكيككف بغير قصد الخيانة  66في المادة 
تحفظ تحت ستار السرية لمصمحة الدفاع الكطني  أفتصميمات يجب  أكمستندات  أك أشياء أكمعمكمات 

 عدة، كيمكف استخلبص 2الدفاع الوطني أسرارالكشف عن سر من  إلىمعرفتيا  تؤدي أنيمكن  أو
 :ىي ذيف النصيفف استعراض ىم ميمة أمكر

 أكالمستندات  أك الأشياء أكالمعمكمات  بأنوالمشرع الجزائرم عرؼ السر الحكمي  -3
ذات  كىك ،الدفاع الكطني أسرارالكشؼ عف سر مف  إلىتؤدم معرفتيا  أفالتصميمات التي يمكف 
 .التعريؼ المتداكؿ فقيان 

كتعريؼ سر الدفاع الكطني  كطني الحقيقيالمشرع الجزائرم ربط بيف تعريؼ سر الدفاع ال -4
لمسر  العلبقة الكطيدة كالارتباط الكثيؽ بينيما كجعؿ السر الحكمي تابعان  إلىكىك بذلؾ يشير ، الحكمي

 .ر الحكمي الذم سيتـ تناكلو لاحقان يعتبر مف شركط قياـ الس انتفاءه مرتبط بو كىك ما أكالحقيقي فكجكده 

عمى الدفاع  الأخرلت ءامكاد القسـ الثاني المتعمؽ بالاعتدا المشرع الجزائرم مف خلبؿ -5
 الأكؿالتجسس المنصكص عمييا في القسـ  ف الخيانة كبأ يعترؼ ضمنان  إليو الإشارةالكطني ككما سبقت 

جرائـ عميو صياغة عنكاف القسـ الثاني "كىك ما تدؿ ، لاعتداءات الماسة بالدفاع الكطنيىي نكع مف ا
ىك في التكييؼ الاقتصاد الكطني" فقط الفرؽ بيف القسميف  أكعمى الدفاع الكطني  رىالأخالاعتداءات 

كمناط ىذا ، محددة كبعقكبات صارمة بأكصاؼة ر الخطي الأفعاؿكرغبة المشرع بتخصيص طائفة مف 

                                                           
 مف قانكف العقكبات. 66المادة  -1
 مف نفس القانكف. 67المادة  -2
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فتككف بذلؾ معظـ ، المنصكص عمييا مف خلبليما الأفعاؿقصد الفاعؿ مف كراء ارتكاب التفريؽ ىك 
 أكانتفى قصد الخيانة  إذاالمنصكص عمييا في القسـ الثاني جرائـ اعتداء عمى الدفاع الكطني الجرائـ 

كعميو لا يجب الذىاب  ؛التجسس أكتكافر قصد الخيانة  إذا تجسس أكجرائـ خيانة التجسس بينما تككف 
مف مكاد القسـ عرفو ض لأنوف جرائـ التجسس أالسر الحقيقي بشبالمشرع الجزائرم قد اعترؼ فقط  أف إلى

اب المتعمقة بيذه الجرائـ بينما السر الحكمي لا يؤدم المساس بو لارتكاب جريمة تجسس بؿ لارتك الأكؿ
التي تككف محؿ التجسس لا تقتصر عمى الحقيقية منيا بؿ  فالأسرار جرائـ تعدم عمى الدفاع الكطني،

المشرع لتعريؼ  إيرادكذلؾ مف خلبؿ  هأعلب 67ك 66صياغة المادتيف  تأكدهالحكمية كىذا ما  أيضاتشمؿ 
 مباشرة إتباعوالمتعمقة بالتجسس ثـ  63عف طريؽ النقؿ الحرفي لو مف المادة سر الدفاع الكطني الحقيقي 

بغير بعبارة " التعريفيف مف خلبؿ ربط ىذيف أيضا، كما يستنبط ذلؾ بتعريؼ سر الدفاع الكطني الحكمي
كبمفيكـ المخالفة يصبح المساس بذات  إذ 67ك 66المادتيف  " الكاردة فيالتجسس أكقصد الخيانة 
سكاء  الأسراركعميو فمحؿ التجسس ىك كؿ  ؛كاف قصد الفاعؿ كذلؾ إذا تجسسان  الأسرارالطائفتيف مف 

 .حكمية أـحقيقية 

كالمستندات كالتصميمات لتعريؼ سر  الأشياءالمشرع الجزائرم استخدـ تعابير المعمكمات ك  -6
الأمر يختمؼ ف لمتجسس التقميدم فإ مح لتككف محلبن ف كانت تصا  ني الحقيقي كالحكمي كىي ك الدفاع الكط

بالنسبة لنكعي التجسس  ان السر يبقى جكىره كاحد أفعمى  التأكيد فبالرغـ مف ؛لكتركنيبالنسبة لمتجسس الإ
امؿ معو يُتعلكتركنية ك يث يصبح ذا طبيعة إكالفرؽ ينحصر في شكؿ ىذا السر كطريقة معالجتو بح

ذاك ، لممعطيات الآليةبكاسطة نظاـ المعالجة  ف طبيعتيا إدخاؿ مفيكـ المعمكمات ضمنيا لأ بالإمكافكاف  ا 
ذات  الأخيرةىذه ف ، فإكالمستندات كالتصميمات الأشياءكىي  الأخرلالسر  أصناؼستقى مف معنكية كتُ 

كرغـ طبيعتيا المادية يمكف تحكيميا  الأصناؼىذه  أف إذليس بيذا التعقيد  الأمر أفكرغـ ، طبيعة مادية
 بجديدنو ليس أ إذ ؛الآليةنظاـ المعالجة  إلى إدخالياصكرة لامادية عف طريؽ  أملكتركنية إلى صكرة إ

التي مف  الأشياءفي حفظ الكثائؽ كالمستندات كالتصميمات بعد تصكيرىا كحتى  الأنظمةاستخداـ ىذه 
دخاليفيمكف تصكيرىا ك  الأسمحة أمثمتيا تعديلبت في التصميـ عمييا  إدخاؿمما يسيؿ  الأنظمةفي ىذه  اا 

 ؛الفعمي في الكاقع لتمؾ التصاميـ جديدة بكاسطتيا ليبقى فقط التجسيد لأسمحةحتى كضع تصاميـ  أك
الحديثة يتـ  الأسمحة أف إلى الإشارة إغفاؿلكتركني دكف ىي بشكؿ إك  الأسمحةكعميو يمكف المساس بيذه 

الذم يطرح ىنا ىك بخصكص مكقؼ المشرع  الإشكاؿ، لكف لكتركنيةأنظمة تحكـ إتخداـ التحكـ فييا باس
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 أدخمتمسايرة التشريعات التي  الإطارفعميو في ىذا لا يساير التطكرات  الجزائرم الذم يبقى قديمان 
، نيلكترك اعترؼ صراحة بالسر الإ تعديلبت عمى مفيكميا لسر الدفاع كعمى رأسيا التشريع الفرنسي الذم

لكتركني في المكاد التي تحكـ التجسس بصفة أف ينص صراحة عمى السر الإلذا عمى المشرع الجزائرم 
بصفة عامة  آلياعامة دكف الاكتفاء بالنصكص المستحدثة التي تنص عمى مفيكـ المعطيات المعالجة 

الكطني كما جاء في  كتخصيصيا فيما بعد في الحالة التي تستيدؼ الجرائـ الماسة بيذه المعطيات الدفاع
 لكتركني يبقى فرعا تابعان أف التجسس الإ إلىكىذا بالنظر  ؛مف قانكف العقكبات 3مكرر 394المادة 
مف الأكؿ المتضمف جرائـ أخاصة مف الفصؿ  الأكؿكىك التجسس الذم تحكمو مكاد القسـ  ألا للؤصؿ
 .الدكلة

عمى  ف كاف ينطبؽا  ك ) مية كليس قبلبن الحك الأسرارلقد تـ عرض ىذا الكلبـ بمناسبة الحديث عف 
 ؛الحقيقية الأسرارحكم ي كعاءليست في الكاقع سكل  الأسرارف ىذه لأ( سر الدفاع الكطني بصفة عامة

، كىذا نككف بصدد سر حقيقي كليس سر حكميفي حالة الاطلبع عمى ما يكجد داخميا س نوبحيث أ
 أصبحتبحيث  ؛لتقميدم كسر الدفاع الإلكتركنيا الشكؿ ىك جكىر الاختلبؼ بيف سر الدفاع أكالكعاء 
عبارة  حاليان  أصبحلكتركنية كحتى مفيكـ الشيء التقميدم أك التصميمات الإتتمثؿ في الكثائؽ  الآف الأكعية

 .حكمية لأسرار يعتبر تكصلبن  الأكعيةليذه  كعميو فالتكصؿ ؛لكتركنيأك تصميـ إعف كثيقة 

  > ةــــــــاريالعتب رارــــــالأس -اً ــــثاني 

 الأسرارتعريؼ  الأكؿيتناكؿ العنصر  :الاعتبارية في عنصريف الأسرار إلىسيتـ التطرؽ  
بينما يتناكؿ العنصر الثاني مكقؼ المشرع الأسرار، مف  الأخرل الأصناؼالفرؽ بينيا كبيف  الاعتبارية ك
 :كالآتيكىذا  ،الاعتبارية الأسرارتعريؼ الجزائرم مف 

 >رارــــالأسن ــم رىــالأخ افــالأصنن ــيا وبيـالفرق بينة و ـــالعتباري رارــــلأساف ــتعري -أ

التي ليست بطبيعتيا  الأشياءغير ذلؾ مف  أكالكثائؽ  أكىي تمؾ المعمكمات الاعتبارية  الأسرار  
نماك  سران   أكالاعتبارم  لا يشترط  لقياـ السرك ، 1مف السمطة المختصة أمربناء عمى  الأسراراعتبرت مف  ا 

قد يمثؿ  أمبؿ قد يككف غير ذلؾ  بمعنى الكممة يككف سران  أف" "السر المتحفظ عميو أيضاكما يطمؽ عميو 
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اعتبار مثؿ تمؾ الكاقعة  بالأمركاقعة معركفة لدل قطاع كبير مف الناس كمع ذلؾ ترل السمطات المعنية 
 .1سران 

ف إلى القكؿ بأف ىذا يؤدم ة فإطة التنفيذيالسم إلىكلككف السر الاعتبارم تحدده جيات تنتمي 
جرائـ مف خمؽ ىذه السمطة  الأمرالاعتبارية تمثؿ في حقيقة  الأسرارانتياؾ  أساسالجرائـ التي تقكـ عمى 

يتـ  أف، ككاف يتعيف الفصؿ بيف السمطات مبدأالذم يخالؼ  الأمركليس مف صنع السمطة التشريعية كىك 
يتـ ذلؾ مف خلبؿ السمطة  أفمرة يرل فييا ضركرة تجريـ كقائع معينة لا الرجكع لسمطة التشريع في كؿ 

منح ىذه السمطة مثؿ ىذه الصلبحيات يعرض  أف، كما ردة كبصكرة مباشرةالمنف بإرادتياالتنفيذية ك 
فكرة السر الاعتبارم  إلغاء إلىلذا فقد تكجيت عدة تشريعات  ؛للبنتياؾ الأفرادالحريات العامة كحقكؽ 

 أكؿيطالي الذم يعتبر أىـ ىذه التشريعات نجد القانكف الإ، كمف التجريمات التي ترتكز عميو أسقطتك 
خذ بو بيف السر أ أفالتمييز التقميدم الذم سبؽ  بإلغاءلكنو قاـ  الأسراريتناكؿ ىذا الصنؼ مف قانكف 

ثائؽ كالمستندات الدكلة تتحدد في الك  أسرار أفبحيث نص عمى  ؛الفعمي أكالاعتبارم كالسر الطبيعي 
ككؿ ما يضر نشره بالدكلة الديمقراطية بما في ذلؾ المعاىدات الدكلية كالدفاع عف  الأنشطةكالمعمكمات ك 

كاجية في م ةالدكل استقلبؿك الأساسية لمييئات الدستكرية المؤسسات الدستكرية كالممارسة الحرة لمكظائؼ 
فقط ىي التي تدخؿ  الأشياء، فيذه كالعسكرية لمدكلة كعلبقتيا معيا كالاستعدادات الدفاعية الأخرلالدكؿ 

 .2في مفيكـ سر الدكلة

بطبيعتو كلكنو إعتبُر كذلؾ  يس سران ل الأكؿفي ككف ، السر الاعتبارم عف السر الحقيقي كيختمؼ
السر الحقيقي الذم  إلى بالنسبةمف السمطة المختصة في الدكلة كذلؾ عمى عكس الحاؿ  أمربمقتضى 

 أمر أك إلى صدكر قرارلتي تنبئ عف ذلؾ تمقائيا كدكف حاجة يستمد سريتو مف ذاتيتو اتو ك ىك سر بطبيع
كما سبقت  الأخير، فيذا ؾ السر الاعتبارم عف السر الحكمي، كما يختمؼ كذلمف السمطة الحككمية

يمكف  ترتبط عمى نحك كثيؽ بسر حقيقي بحيث أشياء أككثائؽ  أكيمثؿ في الكاقع معمكمات  إليو الإشارة
إذ  ؛كذلؾ فميسالسر الاعتبارم  أما ،كاحدة لأحكاـ إخضاعيماالقكؿ بكجكد علبقة عضكية بينيما تبرر 

كليذا كاف يشترط دائما لقياـ السر  ؛نو لا يتناكؿ مسائؿ سرية بطبيعتيا كلا يرتبط بيا بصكرة مباشرةأ
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 أكعف طريؽ اعتبار كاقعة ما عنو كذلؾ  بالإعلبفالمختصة  الإداريةالاعتبارم ضركرة تدخؿ السمطة 
ىذا كغاية ما يتطمبو  ،شيء ما ضمف سر الدفاع بخلبؼ السر الحكمي الذم لا يتطمب مثؿ ىذا التدخؿ

 إلىتككف ىناؾ علبقة تربط بينو كبيف سر حقيقي كبحيث تؤدم ىذه العلبقة  أف السر لكي يككف مكجكدان 
عميو فالسر الحكمي يستمد كجكده ك  ؛ر الحكميبالس الإلماـ الكشؼ عف السر الحقيقي عف طريؽ إمكاف

 الأسرارالحقيقية ك  الأسرار، لكف تشترؾ كؿ مف  الإداريةكليس مف خلبؿ تدخؿ السمطة  مف القانكف مباشرةن 
طكائؼ المعمكمات  الاعتبارية في مكضكعيا كما تشتمؿ عميو بحيث تضـ جميعان  الأسرارك  الحكمية

لك كانت كذلؾ  لأنيا ؛تككف ذات طبيعة سرية ألاسبة لمسر الاعتبارم كالكثائؽ فقط يشترط بالن الأشياءك 
 .1بسر حقيقي الأمرلتعمؽ 

 >ةـــالعتباري الأسرارف ـــن تعريــري مـــرع الجزائـــف المشــــموق -ب

 الحكمية عمى الأسراريصدؽ ما تـ تكضيحو بخصكص مكقؼ المشرع الجزائرم مف تعريؼ 
نصكص المكاد  نو لـ يتطرؽ ليا مف خلبؿحيث أكذلؾ مف  ؛الاعتبارية رالأسرامكقفو بخصكص تعريؼ 
، كلكف يؼ سر الدفاع الكطني الحقيقي فقطف ىذه النصكص قد تضمنت تعر التي تحكـ التجسس لأ

الاقتصاد الكطني  أكعمى الدفاع الكطني  الأخرلنصكص المكاد التي تحكـ جرائـ التعدم  إلىبالرجكع 
رؼ ىذا الصنؼ مف عَ المشرع الجزائرم لـ يُ  أفمثؿ جكىر السر الاعتبارم رغـ عناصر تيمكف استخلبص 

 صراحة. الأسرار

عشريف  إلىبالسجف المؤقت مف عشر سنكات  المعاقبةالذم يُقر قانكف العقكبات باستقراء بحيث  
 ةأجنبيمؤسسة  أكشخص يعمؿ لحساب دكلة  إلىكؿ مف سمـ بغير إذف سابؽ مف السمطة المختصة لسنة 

 أكصنع تتصؿ باختراع مف ىذا النكع طريقة  أكدراسات أك معمكمات  أكييـ الدفاع الكطني  اختراعان 
المعمكمات  ذهػػػػؿ ىػػػػف مثأنستنج  ؛2مف ذلؾ شيئان  إليويفشي  أكبتطبيقات صناعية تيـ الدفاع الكطني 

 أك بإفشائيامف عدمو  إذفجكد ك  أمركذلؾ لما تمت مناقشة  الأمرليست سرية بطبيعتيا كلك كاف  الأشياءك 
كانت ىذه السمطات تممؾ منح  إذا بأنوالقكؿ  إلى نصال اكما يؤدم التمعف في ىذ ،أجنبيتسميميا لطرؼ 

بتعبير ، غير قابمة لمتداكؿ أسراران  ىذه الكقائع صلبحية اعتبارفيي ذاتيا السمطة التي ليا  الإذفمثؿ ىذا 
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كىك جكىر السر ىي مف تخمع عنيا ذات الكصؼ ىي مف تمنح كاقعة معينة كصؼ سر ك  آخر
 . مالاعتبار 

  نكات كؿ مفسخمس  إلىبالحبس مف سنة  الذم يُقر المعاقبةباستقراء قانكف العقكبات كما أنو 
 إلىيؤدم بجلبء  أفف ذيكعيا كاف مف شأيقدـ معمكمات عسكرية لـ تجعميا السمطة المختصة عمنية ك 

 أفعمـ الجميكر دكف  إلى أكشخص لا صفة لو في الاطلبع عمييا  عمـ إلىبالدفاع الكطني  الإضرار
ف تككف عمنية الصالحة لأمثؿ ىذه المعمكمات العسكرية  أفنستنتج  ؛1التجسس أكتككف لديو نية الخيانة 

ذلؾ لما كضع عكس  الأمرمف حيث طبيعتيا غير سرية كلك كاف  ىي التداكؿالنشر ك  إمكانيةتقبؿ بمعنى 
 الأسرار أمالحقيقية  الأسرارالتي تنص عمى  63كلاكتفى بنص المادة رم مثؿ ىذا النص المشرع الجزائ

 الأحيافغمب في أيمتنع المعمكمات ذات الطابع العسكرم ىي معمكمات حساسة  كأف خاصة ؛بطبيعتيا
 إلىكعميو فيذه المادة كسابقتيا تعترؼ لبعض الجيات المختصة كالتي تنتمي  ؛رىامف يعمـ بيا عف نش

ائرم يعترؼ بفكرة فالمشرع الجز  أخرلبعبارة ، ك عتبار كاقعة مف الكقائع سران السمطة التنفيذية بصلبحية إ
 .السر الاعتبارم

 .ةـــــــة الخاصـــــــذات الطبيع رارــــالأس >ثــــــرع الثالــــــــالف

لمسر الميني  تياكان انيشكؿ  التحرم كالتحقيؽ بإجراءاتالمعمكمات التي تتعمؽ  إفشاء أف الأصؿ
ككجكب  إذاعتياببعضيا عدـ  أكتتسـ بالسرية كيستكجب عمى كؿ مف يعمـ بيا  الإجراءاتىذه  أفباعتبار 

 أف اػػػ، كم2في القانكف في حالات استثنائية محددة حصران  إلاتحت طائمة العقاب كتماف السر الميني 
 أكما تعمؽ منيا بالنظاـ العاـ  إلاة البطلبف تتـ جمساتيا بشكؿ عمني تحت طائم أففي المحاكمة  الأصؿ
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المؤرخ  155-66المعدؿ كالمتمـ للؤمر رقـ  2015يكليك سنة  23المؤرخ في  02-15قـ مف الأمر ر  11تنص المادة  -2

تككف إجراءات التحرم كالتحقيؽ سرية ما لـ ينص القانكف " :كالمتضمف قانكف الإجراءات الجزائية عمى 1966يكليك  08في 
 .ععمى خلبؼ ذلؾ كدكف إضرار بحقكؽ الدفا

كؿ شخص يساىـ في ىذه الإجراءات ممزـ بكتماف السر الميني بالشركط المبينة في قانكف العقكبات كتحت طائمة العقكبات 
 صكص عمييا فيو.المن

لإنتشار معمكمات غير كاممة أك غير صحيحة أك لكضع حد للئخلبؿ بالنظاـ العاـ يجكز لممثؿ النيابة  نو تفاديان أغير 
العامة أك لضابط الشرطة القضائية بعد الحصكؿ عمى إذف مكتكب مف ككيؿ الجميكرية أف يطمع الرأم العاـ بعناصر 

 . لمتمسؾ بيا ضد الأشخاص المتكرطيفأف لا تتضمف أم تقييـ للؤعباء ا مكضكعية مستخمصة مف الإجراءات عمى
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 خاصة نص لأحكاـنو يخضع إذا تعمؽ بجريمة تجسس فإ الأمر أف، غير الأحداثكذا محاكمة  ك الآداب
 الإذاعةكفعؿ ، شخص لا صفة لو إلى الإفشاءفعؿ قانكف العقكبات الجزائرم حيث كرد فيو تجريـ عمييا 
 : يمي تشمؿ مامف المعمكمات  لطائفة عمنا

كؿ الجرائـ ك خذ لكشؼ مرتكبي جريمة التجسس )التدابير التي تتالمعمكمات المتعمقة ب -أولً 
المتضمف  الأكؿمف الفصؿ  القسـ الثانيك  الأكؿالمنصكص عمييا في القسـ المنصكص عمييا في القسـ 

 .ئيـ كلمقبض عمييـ( ككذا لكشؼ شركامف الدكلةالجنح ضد أ الجنايات ك

 .المتابعة كالتحقيؽ إجراءاتبسير  المعمكمات المتعمقة -ا ًــــــثاني

 .1جيات القضاء أماـالمعمكمات المتعمقة بسير المحاكمة  -اً ــــــثالث

 أكالحقيقية  الأسرارلا تندرج ضمف  إذذات طبيعة خاصة  أسراراتمثؿ  إيرادىاالمعمكمات السابؽ 
المشرع قرىا المحاكمة أعامة في التحرم كالتحقيؽ ك عف القكاعد ال خركجان  مثؿت لكنيا، المفترضة الأسرار

ذلؾ ك  ؛شركائيـ مف العقاب أكالجناة  لإفلبت ان منعك الدفاع الكطني  لأغراضكمنحيا صفة السر خدمة 
 عمى بالغة باعتبارىا اعتداءن خطكرة  تشكؿ الأحكاـىذه  بشأنياالتي قررت مف الدكلة الخارجي لككف جرائـ أ

بعضيـ في  أكفيدىـ ي ماىؤلاء الجناة  المعمكمات المتعمقة بمتابعة إفشاءكفي  ،شخصية الدكلة ككيانيا
تلبفياك  الأدلةيمكنيـ مف طمس  أك ،المستحؽ عمييـ تجنب القبض عمييـ كمحاكمتيـ كتكقيع العقاب  ؛ا 

 .العدالة إعاقةكبالتالي 

مف جية  عمكمان ني الدفاع الكط أسراركجكد ارتباط بيف حماية  إلىفي ىذا الصدد  الإشارةتجدر 
مساس  إلىيؤدم  الأسرارليذه  الأفراد إفشاءكاف  إذابحيث  ؛أخرلكالصحفي مف جية  الإعلبميكالعمؿ 
 أك الإفشاءمثؿ ىذا  في حالة كقكع أثران بمغ أك  كضكحان  أكثرتككف  الإفشاءكرة ىذا طف خالدكلة فإ بأمفكبير 
كاتساع الرقعة المكانية شار عاممي السرعة في الانت ىإلالمختمفة بالنظر  الإعلبـمف خلبؿ كسائؿ  الإذاعة
تكضح حدكد ىذا  أحكامان فقد ضمف المشرع الجزائرم القكانيف التي تنظـ العمؿ الصحفي لذا  ؛للئذاعة

 الإعلبـنشاط  أفعمى  الإعلبـقانكف ، فقد نص الإذاعةالعمؿ كطبيعة المعمكمة المحظكرة عف النشر ك 
 أيةمعارؼ كذلؾ عبر  أك أفكار أك آراء أكرسائؿ  أك أحداث أكلكقائع بث  أكالذم يتضمف كؿ نشر 
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مجمكعة مف القيـ  احتراـلكف مع كجكب مارس بحرية ك يُ ، 1لكتركنيةأك إمتمفزة  أكمسمكعة  أككسمة مكتكبة 
مف الدكلة كالدفاع الكطني كالمصالح متطمبات أالسيادة الكطنية كالكحدة الكطنية ك  أىمياكالضكابط 

المحترؼ بحؽ  يػػػػػػػػػكف لمصحفػػػػػػػػػػػر ذات القانػػػػػػػػػػق، كما أ2صادية لمبلبد كسرية التحقيؽ القضائيالاقت
عندما يمس  أكفييا الخبر بسر الدفاع الكطني مصدر الخبر ماعدا في الحالة التي يتعمؽ  إلىالكصكؿ 
لخبر بسر البحث كالتحقيؽ ندما يتعمؽ اع أك، كاضحان  السيادة الكطنية مساسان  أك/ الدكلة ك بأمفالخبر 
ف الخبر المساس ، أك عندما يككف مف شأستراتيجيما يتعمؽ الخبر بسر اقتصادم إعند ، أكالقضائي

، كما عاد المشرع الجزائرم كنص في القانكف المتعمؽ 3بالسياسة الخارجية كالمصالح الاقتصادية لمبلبد
يمارس بحرية لكف مع ضركرة احتراـ مجمكعة القيـ  ىذا النشاط أفبالنشاط السمعي البصرم عمى 

دفتر الشركط العامة المتضمف  أف، كما نص عمى 4أعلبهكالمذككرة  الإعلبـقرىا قانكف الضكابط التي أك 
يتضمف التزامات احتراـ  الإذاعيلمبث  أكلمقكاعد العامة المفركضة عمى كؿ خدمة لمبث التمفزيكني 

، الاقتصادية كالدبمكماسية لمبلبد ككذا احتراـ المصالح، كالدفاع الكطنييف مفالأمتطمبات الكحدة الكطنية ك 
 .5ككذا احتراـ سرية التحقيؽ القضائي

 .وـــــي وشكمــلكتروني الإ ــاع الوطنــر الدفـــــاء ســــوع >يــــالثانث ـــــالمبح

تفرده اتيتو المستقمة ك ذلكتركني لتي تكسب التجسس الإمجمكعة الميزات اطبيعة الخاصة ك رغـ ال
حد مراحؿ تطكره التي استفادت أ لأنولمتجسس  نو يبقى تابعان أ إلا ،التقميدم في عدة مسائؿ تجسسال عف

لتمؾ التي تنظـ  حكاـالأك  القكاعدفي كثير مف  خاضعان  بحيث يظؿمف التقنيات التكنكلكجية الحديثة 
 كمحؿ كعميو فجكىر ؛الأنكاع ك المفيكـ حيث الكطني مف عفاالد فكرة تحديدان  كمنيا التجسس عمكمان 

بحيث ينصب  ؛الدفاع الإلكتركنير لكف ما يصنع الفرؽ بينيما ىك كعاء س، ثنيفالتجسس ذاتو بالنسبة للئ
 أسرارامؿ مع عفي الت الإنسافالبديؿ عف  أصبحالذم  الآليةعمى نظاـ المعالجة  التجسس الإلكتركني

إلى مف صكرة مادية محسكسة  -سابقان  المدركس-ميا لا مكضكعيا حكيؿ شكت الدفاع الكطني التي تـ
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التي تعد العنصر  الأخيرةىذه ، لكتركنيةفأخذت شكؿ معمكمات إكغير محسكسة  لكتركنية لاماديةصكرة إ
 الآليةالمعمكمة لنظاـ المعالجة  ةلتبعي كنظران ، فيو أساسيم لنظاـ المعالجة فيي جزء ك الكياف المعن أك

نظاـ المعالجة  أملكتركني الكطني الإ لكعاء سر الدفاع الأكؿكذلؾ في المطمب  رؽ بدايةن فسيتـ التط
ىي المعمكمات ك  ألالكتركني الثاني لشكؿ سر الدفاع الكطني الإثـ تخصيص المطمب ، لممعطيات الآلية
 .لكتركنيةالإ

 .يــــــالإلكتروني ــاع الوطنـــــر الدفـــــاء ســــوع >ب الأولــــــالمطم

سر  أنكاعالذم يحكم كيشمؿ كؿ كالمستكدع لممعطيات الكعاء الجديد  الآليةيمثؿ نظاـ المعالجة  
مميات التخزيف تسيؿ ع التيالاستفادة مف خصائص ىذه التقنية  إلىإذ اتجيت كؿ الدكؿ  ؛الدفاع الكطني

تمؾ التي تدخؿ مكمات كحتى كثائؽ كتصميمات كمعالدفاع مف  أسرارفالكـ الكبير مف ، باختزاليا لممساحة
استحداثيا كتصميميا كالتعامؿ معيا  أصبحمثلب  كالأسمحةذات الطبيعة المادية  أم الأشياءفي عداد 

 فأصبح ؛استرجاعيا ككذا نقميا بسيكلة إمكانية إلى بالإضافة، تحكـ فييا يتـ بكاسطة ىذا النظاـكال
الاكتفاء بمفيكـ سر الدفاع الكطني  أيضان  أصبحك ، ستبعدان م أمران الاستغناء عف ىذه الميزة التكنكلكجية كميا 

ف كؿ المفاىيـ صفة الإلكتركني شأنو في ذلؾ شأدكف دراسة ىذه التقنية التي تمنح ليذا السر ك  منقكصان 
 الآليةبمفيكـ نظاـ المعالجة  للئحاطةكعميو  ؛تكنكلكجيا المعمكمات كالاتصالات القانكنية في عصر

 الآليةتعريؼ نظاـ المعالجة  الأكؿيعرض الفرع  :كؿ ىذا المطمب في فرعيفسيتـ تنا لممعطيات
 .الآلية لممعطياتبينما يعرض الفرع الثاني عناصر نظاـ المعالجة ، لممعطيات

 .اتــــة لممعطيـــــة الآليـــــام المعالجـــــف نظـــتعري >رع الأولـــــــــالف

 حقيقتو إدراؾيات تعبير فني يصعب عمى المشتغؿ بالقانكف لممعط الآليةتعبير نظاـ المعالجة  إف 
فقط بؿ  الآليةليس في مجاؿ الحاسبات  السريعةيخضع لمتطكرات  متغيرنو تعبير عف أ فضلبن  ،بسيكلة

كضع تعريؼ ضركرة عمى صعكبتو يحتـ  الأمر أف إلا ،لكتركنيمجاؿ كؿ التجييزات ذات الطابع الإي ف
نجاز ، مف سرعة في إالأفراد أككالدكر الذم يمعبو بالنسبة لمدكلة  لأخيراىذا  لأىميةليذا النظاـ 
، التي يمكف تخزينياالضخـ لمعمكمات كالكثائؽ اكحجـ ، لمجيكدكتكفير ، داءالأدقة في ك ، المعاملبت

يعتبر الشرط  لممعطيات الآليةنظاـ المعالجة  أف إلى بالإضافة، 1كسيكلة استرجاع لممعمكمات المخزنة
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منيا جريمة لممعطيات ك  الآليةعدـ تكافر جرائـ الاعتداء عمى نظاـ المعالجة  أكلي لمبحث في تكافر الأك 
 أخرل أحيافكبالمقابؿ عدـ كجكد اتفاؽ بؿ في  الشأفلتعدد التعاريؼ في ىذا  كنظران ، لكتركنيالتجسس الإ

ستتـ كعميو  ؛المشرع منيا ثـ تحديد مكقؼ، الفقو رأم إلىيجب التطرؽ  ؛نقؼ عمى التناقض في التعاريؼ
الفقيي تعريؼ ال الأكؿ يتناكؿ العنصر :لممعطيات مف خلبؿ عنصريف الآليةدراسة تعريؼ نظاـ المعالجة 

 .الآلية لممعطياتنظاـ المعالجة ل التعريؼ القانكنيكالعنصر الثاني  ،لممعطيات الآليةنظاـ المعالجة ل

 >اتــــلممعطي ةــــالآلية ــمعالجام الــــــي لنظـــف الفقيــالتعري -أولً  

 كىذا نظران  ؛لممعطيات بالشيء البسيط الآليةلـ تكف عممية تحديد تعريؼ لمصطمح نظاـ المعالجة  
للآخر، كبعضيا مجرد تعبير مرادؼ  ،بالآخرلكجكد عدة مصطمحات عممية متداخمة كيرتبط كؿ منيا 

تستخدـ مف طرؼ كؿ باحث لمدلالة عمى معنى لذا  ؛كرغـ ذلؾ فيناؾ عدـ اتفاؽ حكؿ المقصكد منيا
ىذا المصطمح لتجاكز ىذه كتطكر  منشأالذم اقتضى ضركرة تتبع  الأمر ؛غيره إليوعما يرمي مختمؼ 

 .الصعكبات

لذا  ؛كسبؿ التعامؿ معو إليوالذم ينتمي كىدفو التعرؼ عمى المحيط  الإنسافجد كُ  أفمنذ ف 
بالغة في حياتو لذا اجتيد عمى مر العصكر في  أىميةقيمة ك  معارؼ مجمكعة معمكمات ذاتشكمت ىذه ال

جمعيا كتسجيميا عمى  إلى فقد سعى كعميو ؛عامؿ مع ىذه المعمكمات كمعالجتيالمت أنظمة أكطرؽ  إيجاد
ليسيؿ  1تـ اختراع الكرؽ أف إلىالبردم  أكراؽمف جدراف المقابر كالمعابد ك  كسائط حفظ مختمفة بدءان 

 فأنظمةكعميو  ؛كنقلبن  كاسترجاعان  صر كلعصكر تمتو عممية معالجة ىذه المعمكمات تخزينان بالنسبة لذلؾ الع
، تبقى ذاتيا الأخيرةفيذه  المعمكمة أىميةعمى  الإنسافالمعطيات قديمة قدـ كقكؼ  أكمعالجة المعمكمات 

 الأخيرةىذه  الآلةفي المرحمة الحالية يعتمد عمى  أصبحالمتبع في معالجتيا كالذم  الأسمكبالمتغير ىك 
 .لتطكرىا ىذا النظاـ كتطكره تبعان  في تغيير مفيكـ أساسيالتي كاف ليا دكر 

" التي تعني الكؿ المركب مف عدد systemaلفظ مشتؽ مف الكممة اللبتينية " فالنظاـ اصطلبحان  
نصر مركب ع :بأنوالمعاجـ العممية المتخصصة نجد منيا مف تعرؼ النظاـ  إلى، كبالرجكع الأجزاءمف 

يتـ تشكيمو مف عدة كحدات متميزة متصمة مع بعضيا البعض بكاسطة عدد مف العلبقات التي تنشأ 
 :نومنيا مف يعرؼ النظاـ عمى أ، ك أك الكحدات المختمفةلتحقيؽ التفاىـ كالترابط بيف ىذه المككنات 
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 الأكامرنو مجمكعة أ أكمجمكعة مف العناصر التي تمارس كظائفيا مف خلبؿ علبقاتيا بطريقة مماثمة 
 جؿ الحصكؿ عمى نتائج محددة.أ دة مفمتعدـ بكسائؿ التي تت

ككجكد  ذلؾ بسبب تعدد الاستعماؿك  ؛لاختصاصيس ىناؾ تعريؼ دقيؽ لمنظاـ لدل ذكم اكل 
ف النظاـ يمثؿ إلى القكؿ بأ دفع بعض الفقياء كىذا ما ؛صغر منياأنظمة أبداخميا  أنظمة كبيرة تظـ
نماك  آخر إلىفالنظاـ كمفيكـ عممي عاـ لا يختمؼ مف مجاؿ  ،بنظرية الانتسا النظاـ ذاتو يختمؼ  ا 

مجمكعة المككنات ذات علبقة متداخمة  :نوفقد تـ تعريفو عمى أكعميو  ؛إليوباختلبؼ المجاؿ الذم ينتمي 
ي مشتركة في بيئة ما كف أىداؼ أكمع بعضيا تعمؿ عمى نحك متكامؿ داخؿ حدكد معينة لتحقيؽ ىدؼ 

 افػػػػػػػػػػػػػػػػكي :وػػػػػػػػػبأنرؼ ، كمف نفس المنطمؽ عُ كينتج مخرجات 1سبيؿ ذلؾ يقبؿ مدخلبت كيقكـ بالعمميات
كالتي تشمؿ العتاد كالتجييزات كالبرامج كحتى البشر كالعالـ الفيزيائي  أخرلمتصؿ بكيانات  أكمرتبط 

، المعالجة في مجاؿ ما أنظمةماتي لحماية المعمك  الأمفخطط  أفكىذا ما يفسر ) 2بظكاىره الطبيعية
 .البيئة الطبيعية( تأثيراتككذا تجنب  ،تشمؿ القكاعد الخاصة بالتجييزات كالبرامج كالمستخدميف كغيرىـ

منظمة  آلية إلىف ذات الحاجة فإ الأفرادلحاجة  كتطكرىا المستمر تبعان  الأنظمةتشعب  إطاركفي  
التي ظيكر مصطمح نظـ المعمكمات  إلى أدتت اللبزمة كمعالجتيا تتكلى عمميات جمع كتكفير المعمكما

جراءاتك  آليةعبارة عف  :بأنياعرؼ تُ  منظمة تسمح بتجميع كتصنيؼ كفرز البيانات كمعالجتيا كمف ثـ  ا 
 بأيةالقياـ  أكتخاذ قرار أك إعمؿ الإنساف عند الحاجة ليتمكف مف إنجاز معمكمات يسترجعيا  إلىتحكيميا 

كقد يتـ استرجاع ، ف المعمكمات المسترجعة مف النظاـعمييا م سيحصؿطريؽ المعرفة التي كظيفة عف 
كىك الغالب في نظـ المعمكمات  لكترونياإ أك ميكانيكيا أكيدويا المعمكمات في نظاـ المعمكمات 

 لتقميدية ككذايغطي طرؽ المعالجة ا مصطمح نظـ المعمكمات مصطمح كاسع جدان  أف، بمعنى 3المعاصرة
يعتمد  أصبحكاف نظاـ المعمكمات يقكـ عمى التعامؿ اليدكم مع المعمكمات  أففبعد  ؛العصرية لممعمكمات

ظير كذلؾ مصطمح نظـ المعمكمات المبنية  الآليةإذ بعد ظيكر الحاسبات  ؛معيا الآليعمى التعامؿ 
 نظاـكىك ، " cbisػػػ "ب إليوالمعمكمات المحكسبة الذم يرمز  بنظاـيسمى  ما أك الآليةعمى الحاسبات 
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المعطيات كبث كالمككنات البرمجية لمحاسكب في معالجة   الأجيزة أكيعتمد عمى المككنات المادية 
جراءاتك  آليةعبارة عف  :نوو عمى أكقد تـ تعريف، كاسترجاع المعمكمات منظمة تسمح بتجميع كتصنيؼ  ا 

انجاز عند الحاجة ليتمكف مف  الإنساف رجعيايست معمكمات إلىكفرز البيانات كمعالجتيا كمف ثـ تحكيميا 
المعمكمات  عف طريؽ المعرفة التي سيحصؿ عمييا مف بأية كظيفةالقياـ  أكتخاذ قرار عمؿ أك ا

 .المسترجعة مف النظاـ

ف القرف الماضي كما تطمبو التطكر التقني مف ضركرة القياـ بمياـ تكفير منو منذ السبعينات إلا أ 
باعتباره  الآليةفقد ظير مصطمح نظاـ المعالجة  ؛ؿ المعمكمات في نفس الكقتكجمع كمعالجة كتباد

كعميو  ؛كسبة كالاتصاؿ كالكسائط المتعددةعمميات الدمج بيف كؿ مف كسائؿ الح أفرزتياالكاسطة التي 
 اج تقنيةػػػػػػػػاندم نتجت عفبيدؼ كصؼ الحالة التي أ نش مصطمحىك  الآليةنظاـ المعالجة  فمصطمح

ىنا  الإشارةتجب  أنو، رغـ 1قة ىي تقنية نظـ المعمكمات كتقنية الاتصالات عف بعد كىندسة التحكـعملب
النظاـ التقميدم المسمى بنظاـ لممعطيات يغطي كيشمؿ كذلؾ  الآلية المعالجةمصطمح نظاـ  أف إلى

كعميو فنظاـ  ؛ؿتككف مرتبطة بكسيمة اتصا أفالمعمكمات المحكسبة القائـ عمى الحكاسيب بمفردىا دكف 
التي تؤدم ذات الغرض كاليكاتؼ  الأخرلالتجييزات  أكلممعطيات يشتمؿ عمى الحكاسيب  الآليةالمعالجة 

التجييزات كما يشمؿ الحكاسيب ك ، الربط إلىلكتركنية دكف الحاجة التي تقكـ بعمميات إك  المحمكلة حاليان 
 .تصالاتببعضيا عف طريؽ تقنيات الاالمتصمة  الأخرللكتركنية الإ

استخداـ مصطمح تقنية المعمكمات لمدلالة عمى  إلىيذىب جانب كبير مف الفقياء ككذا المشرعيف 
، ككذا ة لمكافحة جرائـ تقنية المعمكماتلممعطيات كىك حاؿ الاتفاقية العربي الآليةمصطمح نظـ المعالجة 

في  إلييا، كالتي سيتـ التطرؽ مياالمعمكمات كما في حك أنظمةسترشادم لمكافحة تقنية الإ العربيالقانكف 
مف الجانب الفقيي فنقؼ عمى عديد التعاريؼ  أما، لممعطيات الآليةالتعريؼ القانكني لنظاـ المعالجة 

بحيث تعرؼ تقنية المعمكمات  ؛لممعطيات الآليةلتقنية المعمكمات كالتي تنطبؽ عمى تعريؼ نظاـ المعالجة 
كتقنية الاتصاؿ ذك قدرة كني تحقؽ نتيجة الدمج بيف تقنية الحكسبة لكتر أك إ ألينظاـ  :أنياالحديثة عمى 

مادة تفاعؿ بيف المستخدـ كبيف المحتكل كالتعامؿ مع  إلىعمى رقمنة الصكت كالصكرة كتحكيميا 
 :تقنية المعمكمات الحديثة ىي آخربير عبت أك، كتفاعلبن  كتبادلان  كنقلبن  كاسترجاعان  كمعالجةن  إدخالان المعمكمات 
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لكتركنيات كالاتصالات لمعالجة كتكزيع البيانات كالمعمكمات بصيغيا الإستخداـ العممي لمحكسبة ك الا
معالجة كتخزيف ثـ بث كاستخداـ تغذية ك  :بأنياتعريؼ تقنية المعمكمات  آخركف إلىبينما يذىب  ،1المختمفة

 إطار، كفي كالاتصالات ليالآكالصكتية عف طريؽ تقنيات الحاسب المصكرة المعمكمات الرقمية كالنصية ك 
ككسائؿ كتجييزات متطكرة لنقؿ المعمكمات مف  أساليبك  أكعيةك  أدكاتتكظيؼ  :بأنيارفت كظيفتيا عُ 
 :بأنيارفت عمى ضكء مككناتيا عُ ، ك قدر مف الدقة فة كبأقصىكقت كجيد كتكم بأقؿالمستقبؿ  إلىالمرسؿ 

، الآليالحاسب  الأجيزة أىـغيؿ كالبرامج كمف كما يتعمؽ بيا مف شبكات كنظـ التش الأجيزةتشتمؿ عمى 
 الآليحاسب ال إمكاناتت متطكرة تسيـ في دعـ جيامر تقنيات اتصاؿ كبنظـ تشغيؿ ك  :كبصفة عامة ىي

ة ػػقدر مف الدق أقصىكالتكمفة ك  متطكرة تعتمد عمى العمـ كالخبرة كالمعرفة كتكفر الكقت كالجيد بأساليب
 .2ث استخداـ كنقؿ المعمكمات كالبيانات كحمايتياػػػػػػػػػػػف كبػػػػػػػػػػػة كتخزيػػػػػػة كمعالجػػػػػػػػػلتغذي

 ؛كاستخدامان  انتشاران المصطمحات  أكثر كأحدمصطمح المعمكماتية  أيضان  الإطاريظير في ىذا  
 فمصطمح المعمكماتية، لممعطيات الآليةبحيث يستخدـ مف قبؿ البعض لمدلالة عمى نظاـ المعالجة 

" كىي تعني بذلؾ المعالجة automatiqueآلي " ككممة، "informationر مزجي لكممتي معمكمة "اختصا
رساؿكما تعني تكنكلكجيا معالجة ك  3لممعمكمة الآلية التزاكج ىي  أك، المعمكمات بكاسطة الكمبيكتر ا 

، فمف كجية 4ياتلكتركنالاستعماؿ المتزايد للئالمعمكماتية كالاتصالات ك  الأنظمةكالالتحاـ بيف تقنيات 
 المتفحصلكف ، لممعطيات حيث المعنى لنظاـ المعالجة الآليةالنظر ىذه تككف المعمكماتية مرادفة مف 

كالتعاريؼ السابؽ يلبحظ الاختلبؼ بيف ىذه التعاريؼ  الأكاديميةك التعاريؼ الفقيية مف  أخرللمجمكعة 
ات كالمعارؼ المتصمة بتحصيؿ المعمكمات عمـ ييتـ بالمكضكع :بأنيا المعمكماتيةبحيث عرفت  ؛إيرادىا

كما يتضمف البحث عف ، سيرىا كبثيا كتحكيميا كاستخدامياكتجميعيا كتنظيميا كاختزانيا كاسترجاعيا كتف
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الحاسب  دراسة مسحية عمى منسكبي مركزلأمف المعمكماتي كسبؿ مكاجيتيا )، ميددات امنصكر بف سعد القحطاني -2

كمية بقسـ العمكـ الإدارية مقدمة لكرة ماجستير في العمكـ الإدارية، ، مذلبحرية الممكية السعكدية بالرياض(الآلي بالقكات ا
 .18 -17، ص. ص. 2008معة نايؼ العربية لمعمكـ الأمنية، الرياض، ، جاالدراسات العميا

ة، أطركحة الإلكتركنية كمدل تكافقو مع المعايير المحمية كالدكلي، الأمف المعمكماتي في المكاقع عمر بف محمد العتيبي -3
 . 18، ص. 2010معة نايؼ العربية لمعمكـ الأمنية، الرياض، ، جاكمية الدراسات العميابقسـ العمكـ الإدارية مقدمة لدكتكراه، 

باعة كالنشر كالتكزيع، الجزائر، ر اليدل لمط، دااية الجنائية لبرامج الكمبيكتر )أساليب كثغرات(، الحممسعكد خثير 4-
 .20. ، ص2010



 الباب الأول > ماىيـــــــة التجــــــــسس الإلكترونــــــــي

 

- 373 - 

 

كاستخداـ الرمكز كالمفاتيح في نقؿ الرسالة  الإداريةتمثيؿ المعمكمات في النظـ الطبيعية كالصناعية ك 
المعمكماتية كنظـ  الأنظمةمعالجة المعمكمات ك  أساليبالاىتماـ بدراسة عف  كالتعبير عنيا بكفاءة فضلبن 

كعمكـ المعمكماتية  الأنظمةعمكـ  أىميالعؿ  الأخرل، فيي كعمـ تتصؿ بالعديد مف العمكـ البرمجة
كما  ،1كنظريات النظـ كالاتصالات الإدارةكالرياضيات ك  الإحصاءالمكتبات كالتكثيؽ كعمكـ المغكيات ك 

سكاء  الإنسانيةعمـ التعامؿ المنطقي مع المعمكمات باعتبارىا ناقمة لممعارؼ  :بأنيامعمكماتية عُرفت ال
، كلميكنسكك 2كفكرية أكتكماتيكية أجيزةاجتماعية كذلؾ مف خلبؿ  أكاقتصادية  أككانت ذات صبغة تقنية 

 أساليبالتقنية كاليندسية ك حداثة لممعمكماتية بحيث يُدرج في مفيكميا الفركع العممية ك  أكثرك تعريؼ مكسع 
 بالأنظمةمعالجة المعمكمات كتصنيفيا كالمتعمقة كذلؾ ك  داكؿػػػػػػػػػػػػي تػػػػػػػػػػة فػػػػػة المستخدمػػػػػالفني الإدارة

 .3اجتماعية كاقتصادية كثقافية أمكركما يرتبط بذلؾ مف  الآلاتك  الإنسافالمعمكماتية كتفاعميا مع 

يحتكم عديد كاسع عمـ أنيا ف المعمكماتية التعاريؼ السابقة بشأعرض مختمؼ  كيتبيف مف 
حد لذا لا يمكف إختزاؿ المعمكماتية في أ أىميا الآليةكيعد نظاـ المعالجة كيغطي عديد المجالات المفاىيـ 

 . جزئياتيا كتعريفيا بدلالتو

 >اتــــلممعطي ةـــالآلية ــي لنظام المعالجــف القانونــالتعري -اً ـــثاني 

مرة في قانكف العقكبات  لأكؿلممعطيات  الآليةالمعالجة  أنظمةاستخدـ المشرع الجزائرم تعبير  
لكنو لـ  ،2004المؤرخ في العاشر مف نكفمبر سنة  15-04ذلؾ بمناسبة تعديمو بمكجب القانكف ك 

لكف بصدكر ، ةالأنظمبيذه  يتصدل ليا بالتعريؼ كاكتفى بالنص عمى مجمكعة الجرائـ التي تشكؿ مساسان 
كالمتضمف القكاعد الخاصة لمكقاية مف الجرائـ  2009مف سنة  أكت 5المؤرخ في  04-09القانكف رقـ 

 الآليةالمعالجة  بأنظمةكالتي تشمؿ جرائـ المساس كالاتصاؿ كمكافحتيا  الإعلبـالمتصمة بتكنكلكجيا 
 إلىتجاه المشرع الجزائرم ؼ عمى إيمكننا الكقك ، في قانكف العقكبات عمييا سابقان لممعطيات المنصكص 

بذلؾ مسمؾ معظـ التشريعات بخصكص تنظيـ المسائؿ ذات  محاكلة ضبط بعض المصطمحات آخذان 
بحيث خصص المادة الثانية منو ليذا الغرض  ؛الاتصالات عامةباستخداـ تكنكلكجيا المعمكمات ك الصمة 

                                                           
 .19. ، صمرجع سابؽ ،مسعكد خثير -1
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لة تعريؼ نظاـ المشرع الجزائرم مف مسأ حديد مكقؼما جاء في ىذه المادة يمكف ت استقراءكمف خلبؿ 
 .لممعطيات الآليةالمعالجة 

قانكف الكقاية مف الجرائـ المتصمة بتكنكلكجيات تناكؿ المشرع الجزائرم في المادة الثانية مف  
كضع تعاريؼ ليا لغرض ذات  حات التقنية محاكلان ممجمكعة مف المصط الاتصاؿ كالإعلبـ كمكافحتيا

بالشرح المستقؿ بؿ ذكره كعنصر مف عناصر  الآليةخص مصطمح نظاـ المعالجة القانكف لكنو لـ ي
 :الآتيةيمكف الخركج بجممة الملبحظات  باستقرائياتعريؼ بقية المصطمحات الكاردة في ىذه المادة لكف 

المشرع الجزائرم اعترؼ بكجكد طائفة جديدة مف الجرائـ كانت نتاج التزاكج بيف تكنكلكجيا  -أ 
ككذا مف تعريفو ليذه الطائفة مف  ،كىك ما يتبيف مف تسمية ىذا القانكف ؛كجيا الاتصالاتات كتكنكلالمعمكم

 الآليةالمعالجة  بأنظمةمف المادة الثانية مف ذات القانكف كاعتباره لمجرائـ الماسة ( أ)الجرائـ في الفقرة
، بير المشرع الجزائرمبحسب تعكالاتصاؿ  الإعلبـجرائـ المتصمة بتكنكلكجيات اللممعطيات تندرج ضمف 

ذات النتيجة كما سبؽ  إلىلممعطيات تكصمت  الآليةكالمحاكلات الفقيية بصدد تعريؼ نظاـ المعالجة 
 .عرضو سابقان 

 :بأنياالمشرع الجزائرم عرؼ في الفقرة ب مف المادة الثانية مصطمح المنظكمة المعمكماتية  -ب 
 أكالمرتبطة يقكـ كاحد منيا  أكلمتصمة بعضيا البعض ا الأنظمةمجمكعة مف  أكنظاـ منفصؿ  أم"

ستناد لإا إلىيذىب بعض الباحثيف  الإطار، كفي ىذا "لبرنامج معيف لممعطيات تنفيذان  آليةبمعالجة  رػػػػػػػػػأكث
، كجعمكا بذلؾ نظاـ 1لممعطيات الآليةف المشرع الجزائرم قد عرؼ نظاـ المعالجة إلى ىذه الفقرة لمقكؿ بأ

كبالتدقيؽ في معنى المصطمحيف نجد ، لمصطمح النظاـ المعمكماتي مرادفان لممعطيات  الآليةلجة المعا
 أكلممعطيات يقكـ عمى كجكد حاسكب  الآليةفنظاـ المعالجة  ؛مف حيث مكضكع كجكىر كمييما طابقان ت

ات المعطي إدخاؿكىي الآلية، مجمكعة حكاسيب متصمة ببعضيا تقكـ بعمميات ىي جكىر المعالجة 
خراجياكتحميميا ك لبرنامج معيف  كمعالجتيا كفقان  ىذا التعريؼ الذم  أف إلى بالإضافة، بالصكرة المرغكبة ا 

اتفاقية  أكردتوالذم المشرع الجزائرم لممنظكمة المعمكماتية ىك ذاتو تعريؼ النظاـ المعمكماتي  أكرده
المرتبطة كالتي  أكالمتصمة  لآلاتامع غيرىا مف  أكبمفردىا  آلةكؿ " :نوالتي تنص عمى أك ، بكدابست
 آليةمعالجة  بأداءلبرنامج معيف  تنفيذان  أخرلمع مجمكعة عناصر  أكتقكـ سكاء بمفردىا  أفيمكف 
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ذاك ، 1"لمبيانات  الآليةالنظاـ المعمكماتي ىك ذاتو محتكل تعريؼ نظاـ المعالجة  تعريؼكاف محتكل  ا 
يُرادؼ مصطمح نظاـ كتعبير  أكنظاـ المعمكماتي كمفظ ف مصطمح الإلا أنو لا يمكف الجزـ بألممعطيات 
المستعمؿ مف طرؼ المشرع  للؤسمكبكذلؾ بالنظر  ؛كمفظ ككتعبير أيضان لممعطيات  الآليةالمعالجة 

 الإعلبـالجرائـ المتصمة بتكنكلكجيا " :ف المادة الثانية حيث نص بقكلوم الأكلىالجزائرم في الفقرة 
جريمة  أمكبات ك لممعطيات المحددة في قانكف العق الآليةالمعالجة  نظمةبأ: جرائـ المساس كالاتصاؿ

بحيث  ؛"ةلكتركنيأك نظاـ الاتصالات الإارتكابيا عف طريؽ منظكمة معمكماتية  يسيؿ أكترتكب  أخرل
لممعطيات كعمى الجرائـ التي ترتكب عف طريؽ منظكمة  الآليةالمعالجة  بأنظمةنص عمى الجرائـ الماسة 

عدـ التفريؽ بيف  إلىحدة كبشكؿ منفصؿ كلك رمى  ىلكتركنية كؿ عمأك نظاـ الاتصالات الإية معمكمات
كما يمكف الكقكؼ ، كاحدان  لممعطيات كمنظكمة معمكماتية لاستخدـ مصطمحان  آليةمصطمحي نظاـ معالجة 
ة المعمكمات لسنة نصكص الاتفاقية العربية لمكافحة جرائـ تقني إلىبالرجكع  ذلؾعمى ما يؤيد ىذا التكجو ك 

ف ىذه الاتفاقية التذكير ىنا بأ ك الإشارة تجب قبلبن ، ك 2014تي صادقت عمييا الجزائر سنة الك ،  2010
ىذه الاتفاقية حيث نصت ، لممعطيات الآليةاستخدمت تعبير تقنية المعمكمات لمدلالة عمى نظاـ المعالجة 

 أكمجمكعة كسائؿ مترابطة  أكمعنكية  أكمادية كسيمة  أية" :يُقصد بوتقنية المعمكمات مصطمح  أفعمى 
غير مترابطة تستعمؿ لتخزيف المعمكمات كترتيبيا كتنظيميا كاسترجاعيا كمعالجتيا كتطكيرىا كتبادليا كفقا 

لا  أككالمخرجات المرتبطة بيا سمكيا  لبتػع المدخػػؿ ذلؾ جميػكالتعميمات المخزنة بيا كيشم للؤكامر
لممعطيات بحسب  الآليةمصطمح تقنية المعمكمات ىك ذاتو تعريؼ نظاـ المعالجة ل كىذا التعريؼ ،2"سمكيا

مجمكعة " :بأنولتعكد كتعرؼ النظاـ المعمكماتي في الفقرة الخامسة مف نفس المادة  ،التفسير الكارد سابقا
دارةمعدة لمعالجة ك  ك أدكاتبرامج  د كسيمة ربط منيا ىنا لضركرة كجك  إشارة، دكف "البيانات كالمعمكمات ا 

لمتجييزات المادية كالمعنكية ككذا شبكات الاتصالات كالربط بيف ىذه التجييزات  أشارتبينما ، اتصاؿ أك
الجزائرم الداخمي  ما يؤدم لمقكؿ بكجكد تناقض كاضح بيف نصكص القانكف ؛في تعريفيا لتقنية المعمكمات

 تسمك لأنيابالاتفاقية العربية  الأخذحالة يككف كفي ىذه ال، بية المصادؽ عميياكالاتفاقية العر  04-09 رقـ

                                                           
 عمييا أماـ المجمس الأكركبي في المادة الأكلى مف اتفاقية بكدابست الأكركبية حكؿ الإجراـ المعمكماتي مصادؽ -1

 .2001نكفمبر  23بكدابست بتاريخ 
ديسمبر  21الفقرة الأكلى مف المادة الثانية مف الاتفاقية العربية لمكافحة جرائـ تقنية المعمكمات المحررة بالقاىرة بتاريخ  -2

 .2014سبتمبر سنة  8المؤرخ في  252-14كقد صادقت عمييا الجزائر بمكجب المرسكـ الرئاسي رقـ  2010
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، لممعطيات غير النظاـ المعمكماتي الآليةفيككف بذلؾ نظاـ المعالجة  ؛1في التطبيؽ عمى القانكف الداخمي
المعمكمات كما في حكميا تضمف ذات  أنظمةالقانكف العربي الاسترشادم لمكافحة جرائـ تقنية  أفكما 

مجمكعة برامج " :النظاـ المعمكماتي ىك أفتفاقية العربية إذ نص القانكف عمى الا أكردتوالتعريؼ الذم 
دارةمعدة لمعالجة ك  أدكاتك  كنيا لا نككف دتجييزات الاتصاؿ التي ب إلى إشارة، دكف 2"البيانات كالمعمكمات ا 

 .آليةبصدد نظاـ معالجة 

لممعطيات  الآليةـ المعالجة ف المشرع الجزائرم لـ يتناكؿ مصطمح نظابؽ عرضو بأسيستنتج مما  
لتدقيؽ في فحكل ىذا التعريؼ نجد كبا، بتعريؼ مصطمح النظاـ المعمكماتي نو قاـككل بالتعريؼ صراحةن 

بمفردىا لأنو يقكـ عمى العناصر الضركرية لو كىي التجييزات  ،الآليةنو يصمح كتعريؼ لنظاـ المعالجة أ
كالنظاـ  الآليةاختلبؼ بيف مصطمحي نظاـ المعالجة ، رغـ ما كقفنا عميو مف الاتصاؿكسائؿ مع  أك

ككذا القانكف  ،المعمكماتي كتعابير بالاستناد لما جاء في الاتفاقية العربية لمكافحة جرائـ تقنية المعمكمات
 .المعمكمات كما في حكميا أنظمةة العربي الاسترشادم لمكافحة جرائـ تقني

منيا ك  ،لممعطيات الآليةيا مف تعريؼ نظاـ المعالجة عف مكقف بحثان  الأخرللمتشريعات  كرجكعان  
ميمة  لممعطيات مككلبن  الآليةنظاـ المعالجة تحديد مفيكـ  إلىالقانكف الفرنسي خاصة نجده لـ يتطرؽ 

لنظاـ  مجمس الشيكخ الفرنسي كاف قد اقترح تعريفان  أف إلى الإشارة، لكف تجدر الفقو كالقضاء إلىذلؾ 
" الصادر بتاريخ Godfrainالمعركؼ بقانكف " 88/19تبنيو لمقانكف رقـ عند  الآليةالمعالجة 

 رؼػػػػػػػػػػػَ إذ ع ،3ةػػػػػػػػالتحضيري اؿػػػالأعمكالمتعمؽ بمحاربة الغش المعمكماتي كذلؾ خلبؿ  05/01/1988
مجمكعة كحدات معالجة كالتي  أككؿ مركب يتككف مف كحدة " :بأنولممعطيات  الآليةنظاـ المعالجة 

لتي يربط بينيا االربط ك  أجيزةك  الإخراجك  الإدخاؿ أجيزةتتككف كؿ منيا مف الذاكرة كالبرامج كالمعطيات ك 

                                                           
ديسمبر سنة  07المؤرخ في  438-96در بمكجب المرسكـ الرئاسي رقـ الصا) مف الدستكر الجزائرم 150تنص المادة  -1

عمى: "المعاىدات التي يصادؽ عمييا رئيس  (2016مارس  06المؤرخ في  01-16المعدؿ بمكجب القانكف رقـ  1996
  الدستكر، تسمك عمى القانكف". الجميكرية، حسب الشركط المنصكص عمييا في

المادة الأكلى مف القانكف العربي الاسترشادم لمكافحة جرائـ تقنية المعمكمات كما في حكميا المعتمد مف طرؼ مجمس  -2
 .21/04/2004لداخمية العرب بتاريخ كمجمس كزراء ا 08/10/2003كزراء العرب بتاريخ 

لحقكؽ، جامعة باجي مختار، عنابة، كمية امقدمة ل، مقارنة(، أطركحة دكتكراه غنية باطمي، الجريمة الإلكتركنية )دراسة -3
 .125، ص. 2010-2011
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يككف  أفمجمكعة مف العلبقات التي عف طريقيا يتـ تحقيؽ نتيجة معينة كىي معالجة المعطيات عمى 
 .1"ىذا المركب خاضعا لمحماية الفنية

 :الشيكخ الفرنسي يتضمف عنصريف جمسالمفيكـ السابؽ الذم يقترحو م إف 

ة من المكونات المادية والمعنوية المرتبطة ببعضيا البعض بعلاقات ــــمجموع> الأولر ـــــــالعنص 
  >ةـــتحقيق نتيجة معين إلى روابط تؤدي وأ

 أسلبؾك  الإخراجك  الإدخاؿكمثاليا كحدات  ،مف مككنات مادية الآليةبحيث يتككف نظاـ المعالجة 
كالمكغاريتمات التي تشكؿ البرامج كالمعمكمات المشفرة في شكؿ  ،، كمف مككنات غير ماديةاؿالاتص

التمثيؿ كليس سرد مككنات نظاـ المعالجة  أسمكبنو يعتمد عمى التعريؼ أ، فالملبحظ عمى ىذا 2معطيات
حتى يمكف في نظاـ ما  أدنىنو اكتفى بضركرة تكافر بعض العناصر كحد أ أمعمى سبيؿ الحصر  الآلية
العناصر التي يتككف منيا نظاـ المعالجة  أفذلؾ  ؛صائب كىك مسمؾ، لمحماية الجزائية يككف محلبن  أف

ناصر التي الذم يتطمب عدـ تقييد التعريؼ بالع الأمرفي حالة تطكر تكنكلكجي مستمر كسريع  الآلية
نماك  الآليلحاسب ا رأسيانو لـ يحدد كسائؿ تحقيؽ المعالجة كعمى ، علبكة عمى أكردت فيو اكتفى  ا 
تقكـ بالمعالجة  آلة أكجياز  أمتكافر ىذه المككنات في  أفكيُفيـ مف ذلؾ ، النتائج المحددة إلى بالإشارة
ىناؾ  أفثبت العمـ حيث أ ؛ىك ما حدث بالفعؿك  ،الآليةينطبؽ عميو كفقا لذلؾ مفيكـ نظاـ المعالجة  الآلية

لذا فقد اكتفى بتحديد النتيجة  ؛كاليكاتؼ المحمكلة بارىا نظامان عتمدمجة بالحكاسيب يمكف ا أخرلعناصر 
مف خلبؿ كجكد العناصر المادية كالعناصر المعنكية المرتبطة ببعضيا كىذه النتيجة ىي القياـ بعممية 

عرؼ القانكف الفرنسي المتعمؽ بالحريات كالمعمكماتية عممية المعالجة  الإطار، كفي ىذا الآليةالمعالجة 
كالتعديؿ  الإعدادكتتعمؽ بالتجميع كالتسجيؿ ك  آلياعبارة عف مجمكعة مف العمميات التي تتـ  :بأنيا ةالآلي

بغرض استغلبؿ المعمكمات  آلياكالاسترجاع كالاحتفاظ كمحك المعمكمات كمجمكعة العمميات التي تتـ 
تحميميا لمحصكؿ عمى  أك أخرلكخصكصا عمميات الربط كالتقريب كانتقاؿ المعمكمات كدمجيا مع بيانات 

 .3معمكمات ذات دلالة خاصة

                                                           
مجمة الباحث لمدراسات الأكاديمية، العدد الرابع، كمية ، ية في التشريع الإجرائي الجزائرم، الجريمة المعمكماتكىيبة رابح -1

 .322–321ص. ص. ، 2014الجزائر، ديسمبر  الحقكؽ كالعمكـ السياسية، جامعة الحاج لخضر، باتنة،
 .139، ص. 2015الدار الجزائرية لمنشر كالتكزيع، الجزائر،  ،غنية باطمي، الجريمة الإلكتركنية -2
 .54–53رشيدة بككر، مرجع سابؽ، ص. ص.  -3
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  >ةـمتع بالحماية القانونية الجنائيضرورة خضوع النظام لمحماية الفنية حتى يت >ر الثانيـــالعنص

مف يقكـ  أفلأنو مف الطبيعي  ؛المحمية فنيان  الأنظمةتقتصر عمى  أفيجب  فالحماية الجنائية
ف القانكف الجنائي لا أك ، لكسائؿ الفنية اللبزمة لمنع الغشيات يضع الممعط الآليةباستغلبؿ نظاـ لممعالجة 

 ،لمحماية الأدنىحد ليمؿ منيـ تكفير اكليس مف يُ  أمكاليـالذيف لدييـ حرص عمى  الأشخاص إلايحمي 
استخداـ الحماية الفنية كيككف دكر  إلى الأنظمةتمؾ  مُستغميضركرة تطمب حماية فنية سيدفع  أفكما 

، لكف ىذا الشرط 1ما يتفؽ كسياسة المشرع الجنائي أيضان الجنائي في ىذه الحالة دكر كقائي كىذا القانكف 
المعالجة  أنظمةنو غير معمكؿ بو في معظـ التشريعات المنظمة لمجرائـ الكاقعة عمى إلا أرغـ مبرراتو 

ىك ذات مسمؾ المشرع اـ حماية فنية معيف، ك كجكد نظ الأخيرةفلب يشترط لقياـ ىذه ، لممعطيات الآلية
 الآليةالمعالجة  بأنظمةكاف يمكف التخمي عف مثؿ ىذا الشرط بالنسبة لمجرائـ الماسة  إذا، كلكف الجزائرم

ئـ في حاؿ مساسيا بالدفاع يُراجع بالنسبة ليذه الجرا أفيجب  الأمرف الأفراد فإلممعطيات التي تستيدؼ 
دفاعيا  أسرارعمى حماية  رجي لمدكلة كالمنصب تحديدان الخا الأمفصيانة  أفلأنو مف المفترض  ؛الكطني

إلى في حالة العكس سيؤدم ىذا ج مف الحماية ك بسيا الأسرارمثؿ ىذه  بإحاطةالكطني تستمزـ قياـ الدكلة 
 .الإذاعةمباحة للبطلبع كالنشر ك  الأسرارف ىذه الاعتقاد بأ

لممعطيات غير ممزـ لأنو حذؼ مف  ةالآليلنظاـ المعالجة كاف تعريؼ مجمس الشيكخ الفرنسي  إذا 
 ؛يستيدم بو فيما يعرض عميو مف منازعات في ىذا الخصكص أفنو يمكف لمقضاء أ إلا ،النص النيائي

التحضيرية التي يمكف الاستعانة بيا في تفسير غمكض  الأعماؿيعتبر مف  التعريؼىذا  أفباعتبار 
خذ بالمفيكـ أحكاـ القضاء الفرنسي حيث أ كىذا ما يستفاد فعلب مف، غمكض بعض عباراتو أكالنص 

كقرص صمب كحاسكب محمكؿ باعتبار شبكة الاتصاؿ  أحكاموالمكسع لمنظاـ حيث قضى في بعض 
  .2كىاتؼ محمكؿ مف النظاـ

المكقؼ التشريعي مف عممية تعريؼ نظاـ المعالجة ف عرض مجمكعة التعاريؼ الفقيية ك يستنتج م 
الاتفاؽ عمى تعريؼ كاحد ليذا النظاـ كحتى عدـ الاتفاؽ عمى مصطمح  نو برغـ عدـالآلية لممعطيات أ

                                                           
، ص. 1999كالنشر، لبناف، ، الدار الجامعية لمطباعة ية الجنائية لبرامج الحاسب الآلي، الحماعمي عبد القادر القيكجي -1
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، كعمى ضكءىا لتي تشكؿ جكىر ىذا المصطمح كاحدةالعناصر الرئيسية ا أف إلا الإطارمكحد في ىذا 
 يمكف اقتراح التعريؼ التالي: 

ية لممعطيات ىك نظاـ مككف مف مجمكعة عناصر مادية كعناصر معنك  الآليةنظاـ المعالجة 
سكاء ، ك نكعياميما كاف نقؿ كتبادؿ المعطيات استرجاع ك تخزيف كمعالجة كتعديؿ ك  لآجؿمرتبطة ببعضيا 

 .كاسطة تقنيات الاتصالات المختمفةالشبيية ب الأنظمةبغيره مف  متصلبن  كأ كاف ىذا النظاـ منفصلبن 

 .اتـــــمعطيلم ةـــــالآلية ـــام المعالجـــــر نظـــــعناص >يـــــرع الثانـــــــــالف

العناصر المادية كىي مجمكع العناصر  :لممعطيات عمى ثلبثة عناصر الآليةيقكـ نظاـ المعالجة  
ككحدة المعالجة المركزية ككحدات  الإدخاؿكتشمؿ كحدات  ،التي ليا كجكد مممكس في العالـ الخارجي

دية تشمؿ خاصة المعمكمات لاما العناصر المعنكية كىي مجمكعة المككنات مف طبيعة، ك الإخراج
لذا كرغـ ككنيا مف عناصر نظاـ  ؛لكتركنيتمثؿ شكؿ سر الدفاع الكطني الإ الأخيرة، ىذه لكتركنيةالإ

فسيتـ تناكليا في عنصر مستقؿ لاحؽ  ؛الخاصة لمدراسة لأىميتيا نو نظران إلا ألممعطيات  الآليةالمعالجة 
، تجييزات الربط أكلعنصر الثالث فيك عنصر الشبكات ا أما، بالنسبة لنظاـ المعالجة الشأفكما كاف 
 الآليةكؿ عنصر مف العناصر السابقة يمثؿ مرحمة مف مراحؿ عممية المعالجة  أف إلىىنا  الإشارةكتجدر 

إذ يمكف  دكف الأخرل؛لكتركني غير محصكرة في مرحمة أف عمميات التجسس الإ إلى بالإضافةلممعطيات 
 أك ،مرحمة معالجتيا أك ،المعطيات إدخاؿسكاء في مرحمة  ،منيا أمريمة في سمكؾ مشكؿ لمج مأبالقياـ 

متصؿ بالشبكة ميما كاف نكع  أخر إلىعند القياـ بنقؿ ىذه المعطيات مف جياز  أك ،الإخراجفي مرحمة 
 و سيتـ تناكؿ المككنات الماديةكعمي ؛لاسمكية أكىذه الشبكة كامتدادىا كميما كانت طريقة الربط سمكية 

باستغلبؿ ىذه  لكتركني تبياف كيؼ تتـ عمميات التجسس الإ مع ،في عنصر مستقؿ الشبكات كؿه ك 
 :كالآتي ،العناصر

 >اتـــلممعطي ةــالآلية ــــام المعالجـــــة لنظـــر الماديـــــالعناص -أولً  

الكحدات ك  يالآللممعطيات الحاسب  الآليةالمككنات المادية لنظاـ المعالجة  أكتشمؿ العناصر  
 :الآتيىذا عمى التفصيؿ ك الإخراج، حدات ك كحدة المعالجة المركزية ك ك  إدخاؿالتابعة لو مف كحدات 
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 >يـــــــاسب الآلـــــــــالح –أ 

ككما تمت ، لممعطيات الآليةالمعالجة  أنظمةفي  الأساسيةالركيزة المحكر ك  الآلييعد الحاسب  
ثكرة عمى مستكل المصطمح كفي كؿ  إحداث إلى أدتات التكنكلكجية قد التطكر  أفمف  مراران  إليو الإشارة

ؿ مثُ ؿ ذلؾ الجياز الذم يَ مثِ بحيث لـ يعد يُ  ؛كذلؾ الآليمست ىذه التطكرات مفيكـ الحاسب  إذالمجالات 
لو مدلكؿ شامؿ يتسع ليحكم  أصبح الآليف مصطمح الحاسب لأ ؛ىذا التعبير في الذىف عند ذكر

بيذا المعنى  الآليفالحاسب  ؛كالضيؽ لمكممة غير الحاسكب بالمعنى التقميدم الأجيزةمف  أخرلمجمكعة 
 ىذهلكتركنية تستقبؿ البيانات ثـ تقكـ عف طريؽ الاستعانة ببرنامج معيف بعممية تشغيؿ آلة حاسبة إىك 

مف لكتركني مصنكع آخر ىك عبارة عف جياز إ، كبتعريؼ 1النتائج المطمكبة إلىالبيانات لمكصكؿ 
دارةخاصة لمعالجة  أكامركتكجيييا باستخداـ مككنات يتـ ربطيا  المعمكمات بطريقة ما كذلؾ بتنفيذ  كا 

ظيارمعمكمات ك  إلىاستقباؿ البيانات المدخمة كمعالجة البيانات  :ىي أساسيةثلبث عمميات  المعمكمات  ا 
كيتبيف ذلؾ مف خلبؿ جممة التعريؼ الحالي فيستغرؽ ىذه التعاريؼ الضيقة لمحاسكب،  أما، 2المخرجة
 :ؼ التشريعية التاليةالتعاري

 أداة أية أكلكتركنية مغناطيسية مرئية ككيميائية أداة إ :بأنوالحاسكب  الأمريكيعرؼ المشرع  -3 
 أيةتتضمف أك عمميات تخزيف  أكذات سرعة عالية في معالجة البيانات تؤدم عمميات منطقية رياضية 

 .3تسييلبت اتصالية أكتسييلبت لتخزيف البيانات 

لكتركني أم جياز إ :بأنو الآليعرؼ نظاـ مكافحة الجرائـ المعمكماتية السعكدم الحاسب  -4 
 أكاستقباليا  أك إرساليا أكتخزينيا  أكلاسمكي يحتكم عمى نظاـ معالجة البيانات  أكمنقكؿ سمكي  أكثابت 

 .4اة لوالمعط الأكامرتصفحيا ، يؤدم كظائؼ محددة بحسب البرامج ك 

                                                           
فات الفنية كدكر الشرطة كالقانكف، منشكرات الحمبي ، جرائـ الكمبيكتر كحقكؽ المؤلؼ كالمصنعفيفي كامؿ عفيفي -1

 .22، ص. 2003الحقكقية، لبناف، 
 .20. ، صنيلب عبد القادر المكمني، مرجع سابؽ -2
 .22، ص. 2009اليازكرم العممية لمنشر كالتكزيع، الأردف، ، دار حسيناكم، جرائـ الحاسكب كالأنترنتعمي جبار ال -3
كتاريخ  17مكة العربية السعكدية رقـ ـ/الفقرة السادسة مف المادة الأكلى مف نظاـ مكافحة الجرائـ المعمكماتية لممم -4

08/03/1428. 
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السكرم لسنة عرؼ القانكف المتعمؽ بتنظيـ التكاصؿ عمى الشبكة كالجريمة المعمكماتية  -5 
 أكالضكئية  أكالكيرطيسية  أكلكتركنية أم جياز يستخدـ التقانات الإ :بأنو الآليالحاسب   2012
 أك إليياكصكؿ ال أكحفظيا  أكجمعيا  أكمشابية بغرض تكليد معمكمات  أخرلتقانات  أية أكالرقمية 
 .1تبادليا أكتكجيييا  أكمعالجتيا 

 أصبح الأخيرمفيكـ ىذا  أف الآلينستنتج مف استعراض التعاريؼ التشريعية السابقة لمحاسب  
آلية، عمميات معالجة  إجراءيمكنو  خرآبمفيكمو التقميدم كؿ جياز  الآليالحاسب  إلى بالإضافةيشمؿ 
تعريؼ الحديث لمحاسب ال أفلبحظ كلدة عف التطكرات العممية، كيُ المت الأجيزةنو يتسع ليشمؿ كؿ أم أ

قصد بحيث يُ  ؛لكتركنيبؽ عرضو بمناسبة تعريؼ التجسس الإلكتركني الساالآلي يطابؽ تعريؼ الكسيط الإ
ة ػػػػػػػػػػػػػرقمي أكة ػػػػػػػػػػػػدرات كيربائيػػػػػػة كذك قػػػػػػػيا الحديثػػػػػػػػػػلكتركني كؿ ما يتصؿ بالتكنكلكجبالكسيط الإ

 إطار، كفي ما شابو ذلؾ أكضكئية  أكمؤتمتة  أككيركمغناطيسية  أكبصرية  أكلاسمكية  أكمغناطيسية أك 
 أمثمة، كمف ئية دكف اعتماد عمى الجيد البشرمشرح ىذا التعريؼ يقصد بالأتمتة العمؿ بطريقة ذاتية كتمقا

ت الرقمية الحاسب الشخصي القدرا أمثمةكمف لي، الآذات القدرات الكيربائية نجد الحاسب  الأجيزة
 كمف، المحمكؿالياتؼ  أكاللبسمكية نجد الياتؼ العادم  أكالقدرات المغناطيسية  أمثمةكمف ، المحمكؿ

ؿ بكثير شمالآلي أمفيكـ الجديد لمحاسب ال أصبحكعميو فقد  ؛2القدرات البصرية الكاميرات الرقمية أمثمة
لتجاكز  أخرلبتشريعات  حذامما  ؛أخرلكثيرة  أجيزةيحتكيو كجياز فقط مف بيف  بؿ، فيكمو التقميدممف م

ذات المقصكد  إلىلكنيا تشير  أخرلىذا المصطمح بسبب الخمط الذم قد يسببو كاستخداـ مصطمحات 
 المعمكمات حيثف مكافحة جرائـ تقنية الإماراتي بشأكمنيا القانكف  ،الآليالحديث بمصطمح الحاسب 

لكتركنية مغناطيسية، أداة إ أية :حيث يقصد بيا" ليذا الغرض ية المعمكماتكسيمة تقنصطمح "استخدـ م
الكظائؼ  أكالمنطؽ كالحساب  أداءك تستخدـ لمعالجة البيانات  أخرل أداة أية أك، كيرككيميائية بصرية

 .3الأداةىذه  تعمؿ بالاقتراف مع مثؿ أكاتصالات تتعمؽ  أكقدرة تخزيف بيانات  أيةالتخزينية كيشمؿ 

                                                           
 .432اف عدناف الأستاذ، مرجع سابؽ، ص. سكز  -1
 .33عمي جعفر، مرجع سابؽ، ص.  -2
لدكلة الإمارات العربية  في شأف مكافحة جرائـ تقنية المعمكمات 2006لسنة  2المادة الأكلى مف القانكف الاتحادم رقـ  -3

 .المتحدة
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بمفيكميا الحالي تستمزـ ذات العناصر المادية  الآليةالحكاسيب  أك الإلكتركنيةكؿ الكسائط  إف 
قة مف حيث طري لأنيا ؛لممعطيات الآليةلممعالجة  أنظمةا تجييزات الربط لتعد كذكالعناصر المعنكية ك 

لذا سيتـ  ؛مثاؿ مف بينيا أفضؿلضيؽ بمفيكمو ا الآليعد الحاسب ، بؿ يُ العمؿ كمبدأ التشغيؿ، متشابية
 .عمى العناصر المادية المتعمقة بوالتركيز 

 >الـــــــالإدخدات ـــــــوح -ب 

لكحة  أمثمتياكمف  ،الآليةنظاـ المعالجة  إلىالمعطيات  إدخاؿمرحمة كىي الكحدات المسؤكلة عف  
 ،المغناطيسية الصمبة الأقراص أككمشغؿ شرائط التخزيف ، المغناطيسية الأقراصكمشغؿ ، المفاتيح

أجيزة  أمثمتياكمف ، المعطيات إدخاؿعالية الكفاءة كالسرعة في  إدخاؿكحدات  كتستخدـ حاليان  ،رةأالفك 
 إشارات إلىكالخرائط المرسكمة كالصكر التي تحكليا لكتركني التي تقكـ بقراءة الكثائؽ المكتكبة المسح الإ
 الأخرلكما تكجد بعض التجييزات  ،كالتعامؿ معيا لقراءتيا الآليةنظاـ المعالجة  أجيزة إلىترسميا 
كما تكجد كحدات لمتعرؼ عمى الحركؼ  ،تتعرؼ عمى مطبكعات الحبر المغناطيسي للئدخاؿتستخدـ 

 .1كالعلبمات ضكئيا

حيث ىذه المرحمة  إذ في ؛الإدخاؿلكتركني في مرحمة أف ترتكب عمميات التجسس الإيمكف 
بيانات جديدة لا علبقة ليا  إدخاؿيككف مف السيؿ  الآلةلغة مفيكمة مف قبؿ  إلىت تترجـ المعمكما

بيانات كىمية في نظاـ  إدخاؿبحيث يتـ  ؛2إدخالياالمطمكب  الأساسيةبالمعطيات القائمة كمحك البيانات 
صحة ىذه البيانات بقصد التشكيش عمى  إدخاؿكقد يتـ ، لـ تكف مكجكدة في مف قبؿ الآليةالمعالجة 
معمكمات مزكرة بحيث يتـ كضع معمكمات بديمة لممعمكمات الحقيقية  إدخاؿعف طريؽ  ، أكالقائمةالبيانات 

كما ، 3بزيادة بيانات غير صحيحة الإضافةعف طريؽ  أكرمز معيف  أككممة  بإزالةعف طريؽ الحذؼ 
ؿ ما يكتب عمى لكحة كىذا عف طريؽ تسجي إدخاليايمكف في ىذه المرحمة معرفة المعمكمات التي يتـ 

عف طريؽ تجييزات كبرمجيات  الكيركمغناطيسية الصادرة عنيا الإشاراتالمفاتيح مف خلبؿ اعتراض 
 .معينة
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 >ةــــــة المركزيـــــدة المعالجـــــوح -ج 

تعتبر ىذه الكحدة بمثابة العقؿ المفكر كالمسيطر عمى باقي الكحدات المككنة لنظاـ المعالجة 
كتعمؿ ىذه الكحدة عؿ ، كنودب الآليةتكصؼ بالعمكد الفقرم الذم لا كجكد لنظاـ المعالجة  كما أك الآلية

تنفيذ جميع العمميات الخاصة بالتشغيؿ كعمميات المقارنة المنطقية كالعمميات الحسابية المكجكدة في 
لىكما تقكـ بتنفيذ المعطيات مف ك  ،البرنامج المراد تنفيذه ف تحرؾ المعمكمات الكحدات المساعدة مع ضما ا 

لىمف ك    .1الذاكرة الرئيسية ا 

الرئيسية  أجزائيامف خلبؿ  تحديدان ك  تقكـ بيا كحدة المعالجة المركزيةكفي مرحمة المعالجة التي 
المخصصة يقكـ الجاني بالتدخؿ في الكياف المنطقي لمحاسكب كالذم يتمثؿ في مجمكعة البرامج  أفيمكف 

المعطيات بحيث لا كجكد  ؿ البرامج العنصر الرئيس لمتعامؿ معتشك - لمقياـ بمعالجة المعطيات
 –لكتركني في عنصر شكؿ سر الدفاع الكطني الإلكتركنية دكف برامج كسيتـ التطرؽ ليا لمعطيات إ

صكرة تعديؿ  تأخذبحيث  ؛صكرة خمؽ برنامج جديد أكصكرة تعديؿ البرنامج القائـ  إماكيتخذ ىذا التدخؿ 
كيتـ ذلؾ ببرمجة النظاـ  ،عف طريؽ التلبعب في البرنامج إمافتككف  :أكجو ثلبث دلإحالبرامج القائمة 
كضع يتـ ذلؾ باختلبس المعمكمات عف طريؽ  أك، جزئي أكاختفاء البيانات بشكؿ كمي  إلىبشكؿ يؤدم 

عف طريؽ تغيير نظاـ التشغيؿ كىذا عف طريؽ تزكيد برنامج نظاـ  أك، برامج خاصة بالتقاط البيانات
 أداة أكمفتاح الشيفرة  أكبكاسطة كممة السر  إلييايسيؿ الكصكؿ  إضافيةلتشغيؿ بمجمكعة تعميمات ا

 ف ىذهػػػػػػع الأمثمة، كمف 2الآليجميع المعطيات التي يتضمنيا الحاسب  إلىالربط بحيث تتيح الكصكؿ 
حد ىك أالشيير كيندكز ك  بزراعة مفتاح في نظاـ التشغيؿ NSA الأمريكيالقكمي  الأمفالحالة قياـ ككالة 

عف استبداليا لنظاـ التشغيؿ كيندكز  الأخيرة الآكنةفي  لإعلبنيا الألمانيةالتي دعت الحككمة  الأسباب
يككف ىذا البرنامج الجديد  أف ، فإماحتماليفإحدل إصكرة خمؽ برنامج جديد  بينما تأخذ، 3أخرل بأنظمة
المعالجة  بأنظمةمخصص فقط لارتكاب جرائـ المساس بمعنى اصطناع برنامج كامؿ ك  ،كىميان  برنامجان 
كفي ىذا الفرض  ،مف الناحية الفنية ناقصان  يككف ىذا البرنامج الجديد برنامجان  أف أك، لممعطيات الآلية

حتى يتمكف مف تنفيذ التعديلبت  الآليفجكات في برنامج الحاسب  بإدخاؿالمبرمج  كىك غالبان يقكـ الجاني 
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ذا، ك مخارج كسيطة إحداث أك إضافية" codeمكز "ر  بإدخاؿالضركرية  كاف يفترض في المبرمج نزع ىذه  ا 
النية مف المبرمجيف قد يتغاضكف عف استبعاد ىذه  سيئي أف إلانتياء مف البرمجة الإالفجكات عند 

ف بسبب عيب مما يتيح لمجاني فرصة الدخكؿ م الخطأنسى بطريقة قد تُ  أنيا ، أكالفجكات لارتكاب الجرائـ
 بإتلبؼ إمابرامج لمفيركسات تقكـ  إدخاؿقد يتـ التدخؿ في مرحمة المعالجة ىذه بكاسطة  أك، 1خلبليا

" الذم استخدـ لسرقة البيانات كالمعطيات في flameكمثالو فيركس فلبـ "، الحصكؿ عمييا أكالمعطيات 
نو يمكف التدخؿ كما أ ،2الإيرانييفكمبيكتر خاصة بعديد مف المسؤكليف  أجيزةمف  2012مام مف سنة 

نمافي ىذه المرحمة ليس بالاعتماد عمى البرامج ك  باستعماؿ تجييزات تقنية خاصة تمكف مف التقاط  ا 
تسجيميا كمعالجتيا  إمكانيةالمنبعثة مف الحاسكب خلبؿ فترة تشغيمو مع  الكيركمغناطيسيةالمكجات 
 .3معمكمات تتسـ بالكضكح إلىكترجمتيا 

 > راجـــــــــلإخا اتدــــــــوح -د 

شاشات  أمثمتياكمف ، المعطيات التي تـ معالجتيا إخراجكىي الكحدات التي يتـ بكاسطتيا 
  .الرسـ أجيزةك ، كالطابعات، الممغنطة الأقراصكحدات تخزيف المعمكمات عمى ك  العرض،

 ؛النظاـ القياـ بالتلبعب في النتائج التي يخرجيالكتركني لمجاسكس الإيمكف  الإخراجمرحمة  في
كذلؾ حيف استخداـ  ،ىائمة أضرار إلىبحيث يتـ الحصكؿ عمى معمكمات غير تمؾ المعالجة مما يؤدم 

لمنظاـ  مجددان  إدخاليا إعادةعند  أك ،صحيحة أخرلتكظيفيا مع مجمكعة معمكمات  أكىذه المعمكمات 
تقكـ بالتجسيد المادم  الأبعاد تكجد طابعات ليزر ثلبثية نو حاليان ، كما أأخرلللبستفادة منيا في عمميات 

عطاءلمتصاميـ التي يتـ القياـ بيا عمى الحاسكب ك  الحصكؿ  إلىتعميمات خاطئة لتمؾ الطابعات يؤدم  ا 
التجسس  أيضا، كما يمكف كاضحة أضرارمع ما ليذا مف  الأصميغير مطابقة لمتصميـ  منتجاتعمى 

إشارات يصدر عف ىذه الطابعات مف عمى المعمكمات التي يتـ طباعتيا عف طريؽ اعتراض ما 
 .4مغناطيسية باستخداـ كسائؿ تقنية مختمفةكيرك 

 
                                                           

 .237ؽ، ص. ، مرجع سابمحمد أميف الشكابكة -1
 .114بشرل حسيف الحمداني، مرجع سابؽ، ص.  -2
 .216. ي، مرجع سابؽ، صنيلب عبد القادر المكمن -3
 .285ذياب البداينة، الأمف كحرب المعمكمات، مرجع سابؽ، ص.  -4



 الباب الأول > ماىيـــــــة التجــــــــسس الإلكترونــــــــي

 

- 385 - 

 

 >اتـــــــط أو الشبكــــزات الربــــــتجيي -ا ًـــثاني 

 أك ،لكتركنيةإعناصر  أك ،الشبكة بصفة عامة مجمكعة مف النقاط التي تمثؿ عناصر كيربائية 
 الآليكما في الشبكات الكيربائية كشبكات الحاسب حاسبات يتصؿ بعضيا بكصلبت  أك ،نيايات طرفية

 .كشبكات الاتصاؿ

لممعطيات شائعة الكقكع في نطاؽ  الآليةالمعالجة  بأنظمةمعظـ الجرائـ الماسة  أفكيلبحظ  
ربط بيف حاسبيف  أداة، كالشبكة عمى ىذا التخصيص عبارة عف 1كشبكات الاتصاؿ الآليشبكات الحاسب 

تككف لا سمكية مثؿ الراديك  أفكما يمكف  ،الكابؿ أكتككف أرضية كالسمؾ  أفيمكف ىذه الرابطة  ،أكثر أك
، مع ملبحظة التكجو المتزايد 2سمكيةلاسمكية ك  أمكمييما معا  أك ،تحت الحمراء كالقمر الصناعي الأشعةك 

، الماضيةالاعتماد عميو في العقكد كاستبداؿ النظاـ السمكي الذم تـ استخداـ الشبكات اللبسمكية  إلى
في تكصيؿ المعمكمات مف نقطة  الإلكتركمغناطيسيةكالشبكة اللبسمكية ىي الشبكة التي تستعمؿ المكجات 

تحت  الأشعة أك، الراديكية الأمكاجبؿ بالاعتماد عمى  ،اتصاؿ مادم أمدكف الاعتماد عمى  لأخرل
 .3الحمراء لنقؿ البيانات

 الآليةكىي عبارة عف شبكة مف الحاسبات ، نترانتأصناؼ الشبكات فيناؾ شبكة الأتتعدد 
، مؿ داخؿ المؤسسة كلديو كممة السرلمف يع إلا إليياالكصكؿ  لأحدالخاصة بمؤسسة كاحدة كلا يمكف 

كلا يمكف شبكة مف الحاسبات الخاصة بمجمكعة مف المؤسسات  إلىكسترانت التي تشير ىناؾ شبكة الإك 
تعد ، ك إليياىذه المؤسسات كلديو كممة السر لمدخكؿ  إحدلع لمف يعمؿ كيتعامؿ م إلا إليياالكصكؿ  لأحد

إذ تغطي جميع  ؛بيف كؿ الشبكات امتدادان  الأكسعك  الأكبر، نترنت الطريؽ السريع لممعمكماتشبكة الأ
مح بانضماـ شبكات صؿ بيف حكاسيب شخصية كشبكات محمية كشبكات عامة كما تسالعالـ كت أنحاء

لمخاطر التجسس كسرقة  ان الشبكات تعرض أكثركىي بيذا  ؛4إطارىافي  نساؽ مختمفةمعمكماتية ذات أ
 .المعمكمات
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إذ  ؛رىا مرحمة ميمة في عمميات التجسستشكؿ مرحمة نقؿ كتبادؿ المعطيات بمختمؼ صك  
 أنظمةبيف عدة  أكبيف نظاميف مختمفيف  أكيمكف معرفة محتكل اتصاؿ قد يتـ داخؿ نظاـ حاسكب كاحد 

التقاط عد كيُ  ،كذلؾ بالتقاط المعمكمات التي يتضمنيا ىذا الاتصاؿ، لبؿ شبكة اتصالاترتبط بينيا مف خت
ض المعمكمات المتنقمة عبر لاعترا الأساسيةالمكجات الكيربائية الصادرة عف النظاـ المعمكماتي الكسيمة 

صلبت المكجات لاسمكية لاعتراض ك  إشارات أيةالتقاط خاممة لا تصدر  أجيزةكما يمكف استخداـ ، النظاـ
حيث يمكف بيذه الطريقة اعتراض ما يجرم مف اتصالات بيف  ؛القصيرة التي تحتكم عمى بيانات

عف  أم ، كما يمكف التجسس عمى الاتصالات التي تتـ سمكيان 1الصناعية الأقمارك  الأرضيةالمحطات 
التجسس  بأساليبنة تعتبر تقميدية مقار  لكتركنيأف ىذه الطريقة في التجسس الإرغـ ، طريؽ الككابؿ

 .2الاعتماد المتزايد عمى الاتصالات اللبسمكية إلىكىذا بالنظر  ؛الحالية

 >ةــــــــــــملاحظ 

فلب يكفي  ؛الآليةعدـ الاكتفاء بالعناصر السابقة لمقكؿ بتماـ نظاـ المعالجة  إلىيذىب البعض 
تكافر عنصر رابع يعد ميما  أيضايجب  بؿ، عناصر المعنكية ككذا شبكات الربطتكافر العناصر المادية كال

النظاـ  يمػػػػػػػػػػػالبرمجيات كمشغ م" كمحممي النظـ كمطكر humanwareكىك العنصر البشرم " أساسياك 
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إذ في بداية  ؛لاسمكية مف طرؼ ككالة المخابرات المركزية الأمريكية عمى الاتصالات الياتفية العسكرية السكفياتية
رقية التي تمتد مف بة كالالخمسينات مف القرف الماضي كانت برليف الرباعية الأجزاء مركز شبكة كاسعة مف الخطكط الياتفي

بيء بعضيا في ككانت تتـ الاتصالات العسكرية السكفياتية عبر مجمكعة مف الكابلبت التي خُ  ،غرب فرنسا إلى ركسيا
ىذه الكابلبت ، كبناء عمى اقتراح الأجيزة البريطانية درست الككالة الأمريكية إمكانية زرع نظاـ تنصت عمى اطف برليفب

متر كعمقو ستة أمتار مف برليف الغربية حتى الكابلبت  450، كقد تطمب الأمر حفر نفؽ طكلو التي تمر تحت الأرض
الكاقعة في المنطقة الخاضعة لمنفكذ السكفياتي، ككاف لابد مف اتخاذ الكثير مف الاحتياطات لاسيما إزالة قرابة الثلبثة آلاؼ 

مؽ المشركع ، كانطكـ بإنشاء رادار جديد لسلبح الجكاء بأنيا تقكلذا قامت الككالة بالادع ؛طف مف الرمؿ دكف إثارة الشبيات
ذابت الثمكج بفعؿ حرارة  ، كتـ في الشتاء تركيب نظاـ تبريد داخؿ الحفرة لأنيا تظير إذا ما1954في يناير مف سنة 

لسكفياتية خلبؿ عاـ ، كقد مكنت ىذه العممية مف تسجيؿ أربعيف ألؼ ساعة مف الاتصالات المتبادلة بيف الأجيزة االإنساف
كلكف جياز الكاجي بي كاف  ،كاحد مف ىذه الاتصالات سمحت لمككالة بالاطلبع عمى خطط الاتحاد السكفياتي الحربية

عمى عمـ بالعممية حتى قبؿ تنفيذىا عف طريؽ دبمكماسي بريطاني أقنعو الكا جي بي بالعمؿ لحسابو لكنيا تركت الأمكر 
ليقرر فيما بعد كضع حد ليذه النشاطات عف طريؽ  ،ىذا العميؿ بالنظر لأىميتو الكبرل تأخذ مجراىا رغبة في عدـ فضح
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لممعطيات ىي  الآليةخاصية لنظاـ المعالجة  أىـ أفإذ بالرغـ مف  ؛1الصيانة يكخبراء البرمجة كميندس
ىذا ليس بصكرة  أف ، إلاؿ تمقائي دكف تدخؿ العامؿ البشرمشكالنظاـ يقكـ بكظائفو ب أف أم الأتمتة

لمراقبة ك  خبراء في ىذا المجاؿ لإشراؼفيي بحاجة دكما  الأنظمةمطمقة فميما بمغت درجة تطكر ىذه 
 .طارئ أمسلبمة سير النظاـ كالتدخؿ لمكاجية 

 .يــــلكترونالإ ي ـــالوطناع ــــر الدفـــــــل ســـــشك >يـــــب الثانــــــلمطما

الدكؿ ليا كاعتمادىا  تبعيةتزايد  إلىلممعطيات  الآليةالمعالجة  أنظمة كفرتياالتسييلبت التي  أدت
الدكلة  أسرارىناؾ بنكؾ لممعمكمات تحكم  فأصبحتعمييا في التعامؿ مع معمكماتيا حتى الحساسة منيا 

 الأسرارلمعالجة اليدكية المنصبة عمى ىذه التحكؿ مف طرائؽ ا أفمف البدييي ك  ،المتعمقة بدفاعيا الكطني
غير مادم يتماشى مع  حديثان  شكلبن  أنتجقد  الآليةطرائؽ المعالجة  إلىبشكميا التقميدم المادم 

شكؿ معمكمات  تأخذالدفاع الكطني  أسرار أصبحتبحيث  ؛خصكصيات ىذه الطرائؽ المستحدثة
الدفاع الكطني  أسرار ف كاف جكىرا  شكؿ الجديد ك بيذا ال الإحاطةالذم يحتـ ضركرة  الأمر ؛لكتركنيةإ

 إلىكعميو لتحقيؽ ىذه الغاية سيتـ تقسيـ ىذا المطمب  ؛معنكيان  أـ ميما كاف شكؿ ىذا السر ماديان  كاحدان 
أنكاع يتناكؿ الفرع الثاني ، ك كطبيعتيا القانكنيةلكتركنية الأكؿ تعريؼ المعمكمات الإيتناكؿ الفرع  :فرعيف

 .كخصائصيالكتركنية المعمكمات الإ

 .ةـــا القانونيــــوطبيعتية ــــلكترونيات الإ ـــف المعمومـــتعري >الأولرع ــــــــالف

لذا فقد  ؛لممعطيات الآليةالمعالجة  أنظمةفي تككيف  أساسيةلكتركنية ركيزة المعمكمات الإ تعد
يي كعمى المستكل القانكني رغـ مف ناحية محاكلة تعريفو باىتماـ عمى المستكل الفقىذا المصطمح حضي 
 أفكما  ،ية التي يشتمؿ عمييا ىذا المصطمحكعدـ الاتفاؽ عمى العناصر الرئيسىذه المحاكلة  أكجوتعدد 
قكاعد كذلؾ بغية تحديد اللكتركنية لممعمكمات الإالقانكنية  ف تحديد الطبيعةالاختلبؼ ثار بشأؿ ك الجد

الطبيعة القانكنية لكتركنية ك تناكؿ كؿ مف تعريؼ المعمكمات الإ كعميو سيتـ ؛القانكنية التي تطبؽ عمييا
 :كالآتيفي عنصر مستقؿ  عمى حدةلكتركنية لممعمكمات الإ
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 >ةــــلكترونيات الإ ــــريف المعمومــــــتع -أولً 

سيتـ كعميو  ؛القانكنية أكلقد تعددت التعريفات بخصكص المعمكمات سكاء مف الناحية الفقيية 
 :كالآتيكىذا  ،التعاريؼ القانكنية تناكؿثـ  ،التعاريؼ الفقيية ؿبداية تناك 

 >ةــــلكترونيات الإ ــــي لممعمومــف الفقيـــالتعري -أ

كبغض النظر الناحية الفقيية عمى عديد التعاريؼ التي تتناكؿ المعمكمة بصفة عامة  نقؼ مف 
القابمية لاتخاذ شكؿ  :تعني "informer"مف كممة  المأخكذ، فالمعمكمة بحسب مصدرىا المغكم شكميا عف

عديد التعاريؼ  أساسو، كىك التعريؼ الذم بنيت عمى 1الغير إلىمعيف كبذلؾ يتـ تكصيؿ الفكرة 
الغير بفضؿ  إلىتعبير يستيدؼ جعؿ رسالة قابمة لمتكصيؿ  :فالمعمكمة بالنسبة لمبعض ىي ؛الاصطلبحية

 كاتساعان  شمكلان  أكثر أخرل، كىناؾ تعاريؼ 2يذا الغيرتكصؿ المعمكمة ل أفنيا إشارة مف شأ أكعلبمة 
الحقائؽ  أكمجمكعة مف الرمكز  :بأنيا الإطارعرؼ في ىذا بحيث تُ  ؛المعمكمات أنكاععمى مختمؼ  دلالةن ك 
لممعالجة  أك التأكيؿلمتفسير ك  أكالاتصاؿ  أكف تككف محلب لمتبادؿ أك التعميمات التي تصمح لأالمفاىيـ  أك

كىي تتميز بالمركنة بحيث يمكف تغييرىا كتجزئتيا كجمعيا ، لكتركنيةالأنظمة الإ أك الأفرادة سكاء بكاسط
 .3مختمفة أشكاؿنقميا بكسائؿ ك  ك

 >ةــــلكترونيات الإ ــــي لممعمومــف القانونـــالتعري -ب

ما  ثـ عمى ضكء، كنية في مختمؼ القكانيف المقارنةلكتر عرض تعريؼ المعمكمات الإ تـ بدايةن سي
 :تيكالآكىذا ، لكتركنيةالجزائرم مف تعريؼ المعمكمات الإ سيتـ عرضو سيُحمؿ مكقؼ المشرع

 >ةــــالمقارنة في القوانين ــلكترونيات الإ ــف المعمومــــتعري -3

 ؛لكتركنيمكقؼ المشرعيف مف ىذا المستجد الإلمعرفة المقارنة النصكص القانكنية  إلىبالرجكع 
إذ  ريؼ الفقييةامف التع تخصيصان  أكثر أنيالكف ما يلبحظ عمييا ، يرة مف التعاريؼد كذلؾ مجمكعة كبنج

 :فيما يمي أىميا إيراديمكف ك  ،لكتركنية تحديدان تتناكؿ المعمكمة الإ
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الصادر عرؼ المشرع الفرنسي المعمكمة في القانكف الخاص بالاتصالات السمعية كالبصرية  -
 .1نكع أمالرسائؿ مف  أكرنيف صكر الكثائؽ كالبيانات  :، بأنيا1982جكيمية مف سنة  29في 

لكتركنية لسنة كف المعاملبت التجارية الإفي قانلكتركنية الإالمعمكمة  الأمريكيلمشرع اعرؼ  -
كبرامج الكمبيكتر كالبرامج المكضكعة عمى  الأصكاتؿ البيانات كالكممات كالصكر ك متش :بأنيا ،1999
 .2ذلؾ ما شابو أكانات المرنة كقكاعد البي الأقراص

 :بأنيا مكافحة جرائـ تقنية المعمكمات قانكففي لكتركنية المعمكمات الإ الإماراتيعرؼ المشرع  -
كبكجو خاص الكتابة كالصكر ، ده كنقمو بكسائؿ تقنية المعمكماتكتكلي تخزينو كمعالجتوكؿ ما يمكف 

 .3كغيرىا الإشاراتكالحركؼ كالرمكز ك  كالأرقاـ الصكتك 

البيانات  :بأنيا المعمكمات أنظمةلكتركنية في قانكف جرائـ الأردني المعمكمات الإرؼ المشرع ع -
 .4ليا دلالة أصبحالتي تمت معالجتيا ك 

لكتركنية في القانكف المتعمؽ بتنظيـ التكاصؿ عمى الشبكة عرؼ المشرع السكرم المعمكمات الإ -
الصكر الثابتة  أك الأصكات أكالرسائؿ  أكالنصكص  أك اتالإشار  أكالعلبمات  :بأنيا الجريمة المعمكماتيةك 
 .5مرتبط بسياؽ محدد للئدراؾالمتحركة التي ليا معنى قابؿ  أك

لكتركنية عف طريؽ تعداد ما المعمكمات الإ يؼعر حاكلت ت أنياما يلبحظ عمى التعاريؼ السابقة 
زىا عف كيميليا يشرح طبيعتيا معنى محدد كمباشر  إعطاء ضمنيا عمى سبيؿ المثاؿ متفاديةن  يندرج

كعدـ الاتفاؽ ليس فقط عمى تحديد غمب ىذه التعاريؼ عمى قدر مف التناقض ، لكف أالمعمكمات العادية
 اتالمعمكم فمنيا مف يعرؼالشأف، لكتركنية بؿ كعمى استخداـ المصطمحات في ىذا الإتعريؼ لممعمكمة 
كمنيا مف يعرؼ المعمكمات بدلالة ، بدلالة المعمكمات تعريؼ البياناتكمنيا مف يقكـ ب ،بدلالة البيانات
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ككذا  الأمريكيكالمشرع  كؿ مف المشرع الفرنسي أكردىامف التعاريؼ التي  كىك ما يبدك جميان  البرامج
لكتركنية ىك ذاتو تعريؼ الاتفاقية العربية لمكافحة جرائـ تقنية لأف تعريفو لممعمكمات الإالإماراتي )المشرع 

نية بيف مصطمحات المعمكمات لفلمفركقات ا أىمية أمىذه القكانيف لـ تعط  أفبمعنى  ؛(1المعمكمات
 الأردنيلكتركنية مف طرؼ كؿ مف المشرع نب التعريؼ الممنكح لممعمكمات الإبينما تج، امجكالبيانات كالبر 

بشكؿ كاؼ دكنما  كلا يمكف تكضيح ىذا، ؽ الفني بيف المعمكمات كالبياناتكاعتد بالفر كالسكرم ىذا الخمط 
مف خلبؿ ما سيتـ كىذا ، مف الناحية الفنيةعلبقة بيف كؿ مف المعمكمات كالبيانات كالبرامج لمكضع حدكد 
 :الآتيةالعناصر 

 >اتــــالبيانات و ـــن المعمومـــرق بيــــــالف - 

مف  المشرع الجزائرم قد فضؿ استخداـ مصطمح المعطيات بدلان  أف إلى بدايةن  الإشارةتجدر  
كعميو فالفرؽ الذم يككف بيف  ؛المعطيات لغة تعني البيانات أف، كلا يكجد فرؽ بينيما إذ مصطمح البيانات

 .و الفرؽ بيف المعمكمات كالمعطياتالمعمكمات كالبيانات ىك ذات

 أكمسمـ بصحتو كحقيقة  أكشيء ما معركؼ ك  ،سمـ بومُ  كأعطى شيء مُ  :تعني فالبيانات لغةن  
، بيف المعمكمةفي الاصطلبح فميا عديد التعاريؼ يُكتفى منيا بتمؾ التي تكضح العلبقة بينيا ك  أما .2كاقعة

 أك ،ن أرقاما أك ،المعطيات التي تتخذ صكرةن  أكالقياسات  أكمجمكعة مف الحقائؽ  :بأنيافيعرفيا البعض 
كيتـ تحكيميا ، معينان  ىدفان  أك ،حدثان  أك ،مكضكعان  أك ،كتصؼ فكرةن  ،خاصةن  أشكالان  أك ،رمكزان  أك ،حركفان 

مجمكعة  :بأنيا تركيزان  أكثر، بينما عرفيا البعض بطريقة 3كمكاد خاـ لغرض استخراج معمكمات معينة
كحتى تصبح البيانات معمكمات  ،المادة الخاـ لممعمكمات بأنيا أك ،التي لـ تتـ معالجتيا الأفكارك الحقائؽ 

 .الآليةكفي حالتنا ىي المعالجة  ،4تعالج ىذه البيانات بطريقة معينة أفلابد 
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كفيـ دلالتيا البسيطة  قراءتياالناس  لآحادالمعطيات عبارة عف حقائؽ يمكف  أككعميو فالبيانات 
مف بياف  أكثردكف الدخكؿ في عمميات استنتاجية كاستقرائية لدلالتيا المعقدة سكاء مف حيث الربط بيف 

الدخكؿ  ، فإف تـ ذلؾ بدء(كد منيا لغكيان كىذا ما يطابؽ المقص)نتيجة مترتبة عمييا  أيةاستخلبص  أكمنيا 
نيائية مترتبة  ، أكنتيجة مبدئيةلذلؾ ىي كؿ  فالمعمكمات كفقان  ؛كىي منطقة المعمكمات أخرلفي منطقة 

 ، أككحدىا استنتاج ما يمكف استنتاجو منياك ، استقراء دلالتيا ، أكتحميميا أك ،عمى تشغيؿ المعطيات
عمى  السديدتفسيرىا عمى نحك يثرم معرفة مستخدمي القرار كيساعدىـ عمى الحكـ  ، أكغيرىا مترافقة مع

قة كثيقة فيناؾ علبكؿ مف المعطيات كالمعمكمات  لكف ىذا لا يعني استقلبلية، ك 1الظكاىر كالمشاىدات
ى معمكمات ثـ إذ يتـ تجميع كتشغيؿ البيانات كالحصكؿ عم ؛سترجاعية لممعمكماتيُعبر عنيا بالدكرة الإ

مف البيانات التي يتـ  إضافيةمجمكعة  إلىقرارات تؤدم بدكرىا  إصدارتستخدـ ىذه المعمكمات في 
، 2قرارات جديدة إصدارعتمد عمييا في يُ  إضافيةلمحصكؿ عمى معمكمات  أخرلتجميعيا كمعالجتيا مرة 

عمكمات بدلالة عرؼ المكانيف مف يُ فمف الق ؛ذا المكضكعػػى إلىكىذا ربما ما يفسر اختلبؼ نظرة القكانيف 
ف كما ىك شأ بدلالة المعمكماتكىناؾ مف يعرؼ البيانات  ،الأمريكيف القانكف المعطيات كما ىك شأ

لكتركنية كجزء أكرد المعمكمات الإحة جرائـ المعمكماتية البيانات ك إذ عرؼ نظاـ مكاف ؛القانكف السعكدم
الصكر  أك الأصكات أكالمكاصلبت  أكالرسائؿ  أك الأكامر أكف البيانات ىي المعمكمات نص بأ، ك منيا

 كالأرقاـككؿ ما يمكف تخزينو كمعالجتو  الآليلاستخداميا في الحاسب  إعدادىاالتي سبؽ  أكالتي تعد 
كىك لمتفريؽ بيف المعمكمات كالبيانات  أىميةكىناؾ مف القكانيف مف تمنح ، 3كالحركؼ كالرمكز كغيرىا

ت ىي المعمكما أفالذم نص صراحة عمى  الأردنيكمنيا القانكف السكرم كالقانكف  ،تفريؽ ذك طابع فني
 .البيانات التي تمت معالجتيا

 >جـــات والبرامــــن المعمومــرق بيـــــلفا  -

كالتي لا يمكف بدكنيا  الآليتشكؿ كؿ مف المعمكمات كالبرامج المككنات غير المادية لمحاسب 
 ؛سمى بفكر الحاسبيُ  أفإذ تمثؿ ما يمكف  ؛أساسية أىمية تحديدان ، كلمبرامج ئفويؤدم كظا أف الأخيرليذا 
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أف يككف كبدكنيا لا يعدك الحاسب أدائيا، فيي التي تحدد لو العمميات المطمكب انجازىا كترتيب ككيفية 
ة مجمكع :أنياكمف ىذا المنطمؽ تعرؼ البرامج عمى  ؛لكتركنية عاطمة عف الاستخداـمجمكعة معدات إ

الدكر الرئيسي ليذا كمف ىنا يتبيف  ؛1ميمة محددة بأداءفتسمح  الآلة الإنسافالتعميمات التي يخاطب بيا 
لكتركنية لا عف معمكمات إلممعطيات ك  آليةنو بدكف برامج لا يمكف الحديث عف معالجة المككف بحيث أ

  .أصلبن 

لاتفاقية العربية لمكافحة جرائـ إذ نصت ا ؛كمف الناحية القانكنية نرصد عديد التعاريؼ لمبرامج
قابمة لمتنفيذ باستخداـ  الأكامرمجمكعة مف التعميمات ك  :البرنامج المعمكماتي ىك أفتقنية المعمكمات عمى 

المادة الثانية مف قانكف جرائـ  أكردتو، كىك ذات التعريؼ الذم 2نجاز ميمة مامعدة لإتقنية المعمكمات ك 
 .كافحة جرائـ المعمكماتية السعكدممف نظاـ م الأكلىالمادة  ككذا ،الأردنيالمعمكمات  أنظمة

 الآليةجانب البرامج تشكؿ المككنات غير المادية لنظاـ المعالجة  إلىكانت المعمكمات  إذا
، فالغاية فرؽ بينيما يكمف في الغاية منيماال أف ، إلاالنسبة لو بمثابة الركح مف الجسدكىما بلممعطيات 

كتكجييو  الآليةذاتو ىك الكظيفة التي يقدميا كالتي تتمثؿ في تشغؿ نظاـ المعالجة  مف البرنامج في حد
 اتػلإفراز المعمكم الآليةالمعالجة  اضطلبعو بميمةعف  حؿ المشاكؿ ككضع الخطط المناسبة فضلبن  إلى
، الآلاتقي مجرد كتمة حديدية صماء كبا الآليةبحيث بغيابو يصير نظاـ المعالجة  ؛لكتركنية المتداكلةالإ
إذ ليس ليا دكر معيف في تشغيؿ نظاـ  ؛المعمكمات فالغاية مف كجكدىا تكمف فييا في حد ذاتيا أما

نماك  ،الآليةالمعالجة  الكعاء الذم يتـ فيو معالجة ىذه المعمكمات  أكخير بمثابة المستكدع يعتبر ىذا الأ ا 
دراية تكفرىا ىذه  أكمييا كتككيف معرفة عند طمبيا كاسترجاعيا كذلؾ بالاطلبع ع إتاحتياكتخزينيا ثـ 
 .3المعمكمات

 >ريــــون الجزائـــي القانـة فــلكترونيات الإ ــريف المعمومـــــتع -2

كالاتصاؿ  الإعلبـلكقاية مف الجرائـ المتصمة بتكنكلكجيات اقانكف لـ يتضمف قانكف العقكبات كلا 
ى المشرع الجزائرم بتعريؼ المعطيات المعمكماتية ، كاكتفلكتركنيةلإتعريؼ لممعمكمات ا أمكمكافحتيا 
عمى  حيث نصلكقاية مف الجرائـ المتصمة بتكنكلكجيات الإعلبـ كالاتصاؿ كمكافحتيا اقانكف كذلؾ في 
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المفاىيـ في شكؿ جاىز  أكالمعمكمات  أكعرض لمكقائع عممية  أم" :المعطيات المعمكماتية ىي أف
ؿ منظكمة معمكماتية نيا جعذلؾ البرامج المناسبة التي مف شأما في لممعالجة داخؿ منظكمة معمكماتية ب

طمح المعطيات بدلا عف البيانات ف المشرع الجزائرم يستخدـ مصالإشارة فإ، ككما سبقت 1"تؤدم كظيفتيا
لمتفرقة الفنية بيف  أىميةالمشرع الجزائرم لا يعير  أف أعلبهيستنتج مف التعريؼ ، ك ف معناىما كاحدلأ

مات كالمعطيات كالبرامج بؿ جعميا مرتبطة مف حيث النتيجة القانكنية إذ تخضع جميعيا لذات المعمك 
، كعدـ التفرقة ىذه تظير مف خلبؿ المعنى لمقررة بمكجب قانكف العقكباتالحماية القانكنية الجزائية ا

 تف كانا  ، ك يالأمريكتجاه المشرع ذات إكىك ، يي تشمؿ المعمكمات ككذلؾ البرامجالمكسع لممعطيات ف
ف المشرع في فإ ،المعمكمات بحسب التكضيح السابؽبيف المعطيات كالبرامج ك  أساسية فنية ىناؾ فركقات

دراسة  دبصد أننابالرغـ مف  ،لمقكاعد العممية في ىذه الحالة ف يككف تابعان بأىذه الحالة غير ممزـ 
ف النتيجة لأ ؛يؽ النص الجزائيثر في تطبلكف الفرؽ بينيا مف الناحية الفنية لا يؤ  ،مصطمحات تقنية بحتة

بؿ بالعكس قد يؤدم اعتماد  ،لممعطيات الآليةكاحدة في كؿ الحالات كىي المساس بنظاـ المعالجة 
كطني الدفاع ال أسرارصعكبة بالغة في تطبيؽ النص الجزائي خاصة في مجاؿ  إلىالمشرع ليذه التفرقة 

 فأسرار الآليةالبيانات ىي مُدخلبت نظاـ المعالجة  أفعتبار إفب ؛لكتركنيةالتي تتخذ ىنا شكؿ معمكمات إ
تعتبر بيانات ، ان مما تـ التطرؽ لو سابق إدخاؿ ةكسيم بأيةلنظاـ المعالجة  إدخاليااع الكطني عندما يتـ فالد
ذاك  عمميات مرتبطة ب لأنيا لمتفرقة الفنية كىي عادة ليست بالبساطة المعركضة سابقان  كاف القانكف يقيـ كزنان  ا 

سمكؾ  أمفي ىذه المرحمة مف نطاؽ الحماية الجزائية كسيككف  الأسرار، فستخرج ىذه معقدة رياضية
لأنو  ؛ركنيلكتالإدخاؿ لا يشكؿ سمكؾ تجسس إتغييرىا في مرحمة  كأتعديميا  كأييدؼ لمحصكؿ عمييا 

نما علكتركنية ك غير منصب عمى معمكمات إ ة بيف عتمد التفرقس الشيء لك إنف، ك لكتركنيةبيانات إ مىػػػػػػػػػا 
فكما تـ تكضيحو فالتعامؿ مع المعمكمات يتـ بكاسطة البرامج بمعنى ، لكتركنية كالبرامجالمعمكمات الإ

ك عف أدفاع كطني كذلؾ عف طريؽ ىذه البرامج  أسرارالقدرة عمى المساس بيذه المعمكمات التي ىي 
ع برامج كىمية كما تـ شرحو اصطنا أكديؿ ىذه البرامج عتداء عمى ىذه البرامج ذاتيا بكاسطة تعطريؽ الإ

خركج السمككات التي يككف  إلى أيضا، كفي حالة التفرقة بيف المعمكمات كالبرامج فسيؤدم ىذا سابقا
محميا البرامج مف نطاؽ تطبيؽ النص الجزائي المتعمؽ بحماية الدفاع الكطني المستيدؼ عف طريؽ 

بالتفرقة  الأخذكعميو فمسمؾ المشرع الجزائرم مف حيث عدـ  ؛لممعطيات ةالآليالمعالجة  بأنظمةالمساس 
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بذات  أخذتالتشريعات التي  أفبالرغـ مف ، مسمؾ سديدالفنية بيف كؿ مف المعمكمات كالمعطيات كالبرامج 
نص قـ كزنا ليذه التفرقة حيف تطبيؽ الالتفرقة ككضعت تعاريؼ لكؿ مف المعمكمات كالبيانات كالبرامج لـ تُ 

 .انكني عمى الاعتداءات الماسة بياالق

 :قتراح التعريؼ التاليمما سبؽ عرضو يمكف إ

كالصكر الثابتة كالمتحركة كالرمكز  الأصكاتلكتركنية ىي كؿ النصكص كالتصاميـ ك المعمكمات الإ
 كالمعالجة كىي صكرة بيانات الإدخاؿالصكرة التي تككف عمييا في مرحمتي كتشمؿ ، كغيرىا الأرقاـك 

 .ىي البرامجك  معالجة البياناتكما تشمؿ الكسائؿ المستخدمة في ، لكتركنيةإ( )معطيات

ذا كاف سر الدفاع الكطني الإلكتركني يأخذ في البيئة الإلكتركنية شكؿ معمكمات إلكتركنية فإك  نو ا 
 أك ثابتةن  صكرةن  أك ،صكتان  أك ،تصميمان  أك ،نو قد يككف نصان بمعنى أ ؛تأخذىاالصكر التي  يأخذبالتعدم 
كالمعالجة  الإدخاؿكما يشمؿ الصكرة التي يككف عمييا في مرحمتي  ،كغيرىا ،رقمان  أك ،رمزان  أك ،متحركةن 

  .ىي البرامجكما يشمؿ الكسائؿ المستخدمة في معالجتو عندما يككف بصكرة بيانات ك ، ة بياناتكىي صكر 

  >ةــــلكترونيات الإ ـــة لممعمومـــــة القانونيـــــالطبيع -اً ـــثاني

تأخذ شكؿ معمكمات لكتركنية إ سرارأ إلىالدفاع الكطني مف الصكرة المادية  سرارأبتحكؿ 
تجسس لعمميات ال اليدؼ الرئيسيالمحؿ ك  بيذا الشكؿ الجديد أصبحتفقد  ؛لكتركنية بصكرتيا اللبماديةإ

كذلؾ  ؛للؤفرادحتى  أك ىابيةالإر لمجماعات  أك أك لجماعات الجريمة المنظمةاء لمدكؿ سك ، لكتركنيالإ
المادية مما جعؿ البعض يطمؽ عمييا  الأمكاؿنتيجة لمقيمة الاقتصادية العالية التي تمثميا إذ تفكؽ قيمة 

تسمية البتركؿ الرمادم كيقرر كجكد سكؽ سكداء لممعمكمات كالذم مف خلبلو يمكف الكصكؿ لممعمكمات 
، كرغـ القيمة المالية التي 1صكؿ لممعمكمات العسكريةالصناعية كالشخصية كما يمكف الك  التجارية ك

ط المادية تثير ػػػػػػػػػػػػف الكسائػػػػػػػػػػػػىذه المعمكمات في حالتيا المجردة م أف إلالكتركنية الإتمثميا ىذه المعمكمات 
ب عبر تنسالكتركنية غير مرئية أك نبضات إ إشاراتعدة مشاكؿ في تحديد محؿ الجريمة باعتبارىا مجرد 

مما خمؽ  ؛ليست ذات كياف مادمك  آليةكشبكات الاتصاؿ العالمية بصكرة  الآليةنظاـ المعالجة  أجزاء
 :تجاىاففظير بذلؾ إ ؛2مكاقؼ فقيية متباينة في تحديد الطبيعة القانكنية ليا
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 > الأولاه ـــــتجالإ  -أ

مالية التي يمكف الاعتداء للكتركنية ضمف القيـ اإدراج المعمكمات الإتجاه أنصار ىذا الإيرفض 
لما كانت ك ، ية كحدىا ىي التي تقبؿ الاستحكاذالماد الأشياءف يرل أنو كفقا لمقكاعد العامة فإ، ك عمييا

في  إلالكتركنية ذات طبيعة معنكية كلا يمكف اعتبارىا مف قبؿ القيـ القابمة لمحيازة كالاستحكاذ المعمكمة الإ
تبعد المعمكمات مف مجاؿ السرقة ما لـ تكف مسجمة عمى دعامة ضكء حقكؽ الممكية الفكرية لذلؾ تس

فعؿ  أنياتـ الاستحكاذ عمى ىذه الدعامات فلب تثكر مشكمة قانكنية في تكييؼ الكاقعة عمى  فإذا، 1مادية
مف قانكف العقكبات  63تطبؽ ىنا الفقرة الثانية مف المادة ك ، ذ عمى معمكمات تيـ الدفاع الكطنياستحكا

كسيمة كانت عمى مثؿ ىذه المعمكمات  بأيةالاستحكاذ التجسس التقميدم كالتي تنص عمى "بجريمة المتعمقة 
 ."حد عملبئياأجنبية أك إلى أدكلة  أك التصميمات بقصد تسميميا أمالمستندات  أك الأشياء أك

 >يــاه الثانــــــتجالإ  -ب

جمكعة مستحدثة مف القيـ قابمة م إلالكتركنية ما ىي المعمكمات الإ أفإلى تجاه يذىب ىذا الإ
حيث يعتبر الشيء  ،معيار القيمة الاقتصادية لمشيء بإعماؿللبستحكاذ مستقمة عف دعامتيا المادية كىذا 

نمام مممكس ك دلو مف كياف ما ما إلىليس بالنظر  مالان  ف القانكف الذم أقيمتو الاقتصادية ك  إلىبالنظر  ا 
 كاربكنيي " ة اقتصادية ىك بلب جداؿ كما قاؿ الفقيو الفرنسيصفة الماؿ عمى شيء لو قيم إسباغيرفض 

carbonnier " أف نو يككف مقبكلان أصحاب ىذا الإتجاه أكليذا يرل  ؛2عف الكاقع قانكف منفصؿ تمامان 
كصؼ  إضفاءغير مادم متى كانت لو قيمة اقتصادية كمف ثـ فلب مانع مف  يككف مكضكع الماؿ شيئان 

ذات قيمة  إنياتتمتع بقيمة اقتصادية بؿ  أنياداـ  ذلؾ ما أساسمعاممتيا عمى لمعمكمات ك االماؿ عمى 
 .3اقتصادية عالية

 فػػػػيخرج ع أفف ىناؾ ماؿ معمكماتي مادم فقط كلا يمكف عمى الصعيد نفسو ثمة مف يقكؿ بأك 
ف الماؿ ىناؾ م أفك الإدخاؿ، مثؿ كحدة العرض البصرم ككحدة  الآليالحاسب  أدكاتكىي ، ىذه الطبيعة

كمثاؿ ىذا الماؿ ، الذم يعطيو القيمة الحقيقية ادم ما يحتكم عمى مضمكف معنكم ىكالمعمكماتي الم
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فمف المنطؽ القكؿ  الإشارات،التي تنبعث منيا  الأسلبؾ أكالذاكرة  أكالمعمكماتي المادم الشريط الممغنط 
رؽ ما ىك مسجؿ نما يسا  قيمتو ىك ك نو لا يسرؽ الماؿ المسجؿ عميو المعمكمة لفإ ،إذا حدثت سرقةنو أ

يمكف الاستحكاذ عمييا بتشغيؿ جياز قارئ كرؤيتيا عمى  الأخيرةىذه  ،لكتركنيةعمييا مف معمكمات إ
أم المعمكمات مكضكع الحيازة ) أفطالما ك  ،تمقيمذىف ال إلىتنتقؿ مف الجياز  أفكار إلىالشاشة مترجمة 

يمكف حيازة  كبالتالي ؛غير مادية )ذىنية( أمف نفس الطبيعة ف الحيازة تككف مالإلكتركنية( غير مادم فإ
 أككانت قد ظيرت عمى الشاشة بشكؿ مرئي  إذا 1الذىني عف طريؽ البصر المعمكمات بكاسطة الالتقاط

، كمف الفقياء الذيف قالكا بيذا الفقيو الأجيزةفي صكرة صكتية صادرة مف  الأذف إلىكصكليا بعد 
"M.Devese"  يندرج ضمف  أفالالتقاط الذىني لممعمكمات المكجكدة عمى الشاشة يمكف  أفبحيث يرل

فبقدر ما يعاقب القانكف الفاعؿ الذم يمتقط بطريقة غير مشركعة المعمكمات كيقكـ  ؛قانكف العقكبات
 ،بحفظيا عمى دعامة مادية يمكف معاقبة الشخص الذم يقكـ بالتقاط المعمكمات كلكف يحفظيا في ذاكرتو

الالتقاط الذىني بدكف كجو حؽ لمعمكمات محفكظة عمى  " أفM.Bahnam" يرل الفقيو السياؽكفي نفس 
حتى لك لـ تخرج مف  أم ،نتقاؿ ىذه الدعامةلك لـ يتـ إدعامة مادية يطبؽ عميو القانكف الجنائي حتى ك 

 .2حيازتو

كىذا ما  ؛ؿالأمكالكتركنية تصنؼ ضمف طائفة لقد اعترؼ المشرع الجزائرم بأف المعمكمات الإ
في  الأمكاؿلممعطيات ضمف الجرائـ ضد  الآليةالمعالجة  أنظمةلمجرائـ الماسة  إدراجويستنتج مف خلبؿ 

 الآليةالمعالجة  بأنظمةكما يستنتج مف النصكص التي تجرـ الممارسات الماسة ، انكف العقكباتق
كىذا مف خلبؿ تجريمو  ؛لممعمكماتالمشرع الجزائرم قد اعترؼ كذلؾ بفكرة الالتقاط الذىني  أفلممعطيات 

لممعطيات كىذا في  الآليةالمعالجة  بأنظمةالجرائـ الماسة  إحدللفعؿ حيازة المعطيات المتحصمة مف 
لكتركنية أف المعمكمات الإكعميو يمكف القكؿ  ؛مف قانكف العقكبات 2مكرر  394الفقرة الثانية مف المادة 

 ف تككف محلبن لأمعمكماتية ذات طبيعة معنكية قابمة  أمكاؿ لكتركني ىيأسرار الدفاع الكطني الإ أك
ذات  الأشياءتنصب عمى  أفالاعتداءات التي يمكف  أنكاعككؿ  ،كالنشر الإفشاءللبستحكاذ كالحيازة ك 

 لطبيعة المادية .ا
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 .اــــخصائصيو ة ــــلكترونيات الإ ـــواع المعمومـــــأن >يـــرع الثانــــــــالف

 إلىكما الدكؿ دفع  الأفرادلكتركنية التي تخص حياة كنشاط ئؿ مف المعمكمات الإأف كجكد كـ ىا
كذا تحديد نكع ىذه ك  ،لجدير بالحماية القانكنية منياكا الأىـضركرة تصنيؼ ىذه المعمكمات بغرض تحديد 

في لا يك آخر، كمف جانب يترتب عف الاعتداء عمييا أفلمضرر الذم يمكف  الحماية التي تختمؼ تبعان 
أف تتكافر في المعمكمات الإلكتركنية بؿ يجب  ،مجرد التصنيؼ ىذا للبستفادة مف الحماية القانكنية

أنكاع كعميو سيتـ تناكؿ  ؛مكمة محؿ حماية قانكنيةكتماليا تصبح المعمجمكعة خصائص محددة بإ
ىذه  إسقاطة مع محاكل، لكتركنية كؿ في عنصر مستقؿخصائص المعمكمات الإلكتركنية ك المعمكمات الإ

 :كالآتيكىذا  ،الدفاع الكطني أسرارمف  لكتركنية التي تحكم سران القكاعد العامة عمى المعمكمات الإ

 >ةـــلكترونيات الإ ــــواع المعمومـــــأن -أولً 

المعتمد  الأساسلكتركنية عديد التقسيمات تختمؼ باختلبؼ عمكمات الإالم أنكاعتبرز بصدد تحديد 
 :بحسب التفصيؿ التالي ،عميو في التقسيـ

 >اـــــي تتبعيــالجية الت أساسعمى الإلكترونية ات ــم المعمومـــتقسي -أ

معمكمات خاصة  :إلى حيث الجية التي تتبعيا ىذه المعمكمات لكتركنية مفتنقسـ المعمكمات الإ 
كمعمكمات سرية  ،معمكمات مباحة :إلىتنقسـ بدكرىا  الأخيرةىذه ، كمعمكمات خاصة بالدكلة ،بالأفراد

 ذات طبيعة خاصة كىذا الصنؼ تحديدان  أـمفترضة  أـحقيقية  أسراران سكاء كانت ىذه المعمكمات السرية 
 بالأفراد، أما المعمكمات الخاصة رـ التجسسالنصكص التي تج إطارىك المعني بالحماية القانكنية في 

 .الدكلة أسراركـ لنصكص قانكنية غير تمؾ التي تح المبدأفيي تخضع مف حيث 

 >اـــــطبيعتي اسـأسة عمى ـلكترونيات الإ ـــم المعمومــــتقسي -ب

، شخصية أكسمية معمكمات إلكتركنية إ :إلى لكتركنية بحسب طبيعتياتنقسـ المعمكمات الإ
المعمكمات المرتبطة بالشخص  بالأكلى، كيقصد غير شخصية أكلكتركنية مكضكعية معمكمات إك 

ماعدا ذلؾ  أما ،كحالتو الاجتماعية كمكطنو كصحيفة السكابؽ القضائية الخاصة بوسمو كإالمخاطب بيا 
لكتركنية ليست لو علبقة مباشرة بالدفاع ىذا النكع مف المعمكمات الإ، 1فيي معمكمات غير شخصية
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، كلكف ىذه المعمكمات العقكبات التي تحكـ التجسس قانكفلنصكص  الأصؿالكطني كلا يخضع مف حيث 
حد جرائـ لأفراد محؿ متابعة في أارتبطت بمعمكمات شخصية  إذاط بالدفاع الكطني في حالة ما قد ترتب

 الإطارذا في ى، ك ات الطبيعة الخاصة المكضحة سابقان الدفاع الكطني ذأسرار التجسس فنككف ىنا بصدد 
كمنيا المشرع  ،ان ػػػقكمي ران ػػػػلكتركنية الخاصة بالحالة المدنية سالقكانيف مف تعتبر المعمكمات الإ ىناؾ مف

المعمكمات  أكالبيانات  اعتبارعمى  1994لسنة  143المدنية رقـ  الأحكاؿقانكف المصرم الذم نص في 
كسائط  أك الآليةالحاسبات  أكلكتركنية الدفاتر الإك  تالمجمعة التي تشتمؿ عمييا السجلب الإحصائيات أك

 ،كتابي بإذفعممية ك  أكلمصمحة قكمية  إلانشره  أكعميو لا يجكز الاطلبع  قكميان  التخزيف الممحقة سران 
صكرة مف  بأيةيحاكؿ اختراؽ سرية ىذه المعمكمات  أكالشاقة المؤقتة كؿ مف يخترؽ  بالأشغاؿكعاقب 
 .1كقعت الجريمة في زمف الحرب إذاالمؤبدة  الأشغاؿكتككف العقكبة ، الصكر

 >اــــر بيـــورة التي تظيـالص ساـأسلكترونية عمى ات الإ ـــم المعمومـــتقسي -ج

، لكتركنية مشفرةمعمكمات إ :إلى الصكرة التي تظير بيا أساسلكتركنية عمى تقسـ المعمكمات الإ
لكتركنية يمكف التقاطيا كلحمايتيا مف ، فالمعمكمات عبارة نبضات إمشفرةلكتركنية غير معمكمات إك 

إذ يؤدم  ؛كسيمة لذلؾ أىـكيعتبر التشفير ، لحمايةتكفر ليا ا أفمخاطر الاعتداء كالاطلبع عمييا يجب 
المعمكمات  إلىالكصكؿ كيجعؿ حجب المعمكمات عف الغير ممف ليس ليـ الحؽ في الاطلبع عمييا  إلى

جب الدكلة ي أسرار أف، كغني عف البياف المعمكمات غير المشفرة إلىبكثير مف الكصكؿ  أصعبالمشفرة 
 .مشفرة لضماف حمايتيا تككف أف

 >اــــوتقييدى اــإتاحتي أساسة عمى ــلكترونيات الإ ـــم المعمومـــتقسي -د

كمعمكمات غير ، معمكمات متاحة :إلىكتقييدىا  إتاحتيا أساسلكتركنية عمى تقسـ المعمكمات الإ
 لإذفالمعمكمات التي يتاح لمكافة الحصكؿ عمييا دكف حاجة  الأكؿ، كيقصد بالصنؼ مقيدة أممتاحة 

مف طرؼ  إلاالمعمكمات التي لا يمكف الاطلبع عمييا  إلىالصنؼ الثاني فيشير  أما، شخص معيف
 .غير متاحة أملكتركنية مقيدة تأخذ شكؿ معمكمات إالدفاع الكطني  كأسرار، 2معينيف أشخاص
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 >اــــحركتي أساسة عمى ــلكترونيات الإ ــم المعمومــــتقسي -ه

، معمكمات ساكنةك  ،معمكمات متحركة :إلىكتيا حر  أساسلكتركنية عمى تقسـ المعمكمات الإ
لممعطيات فقد تككف ساكنة  الآليةلكتركنية لا تتخذ نفس الكضعية داخؿ نظاـ المعالجة فالمعمكمات الإ

مف المعركؼ ك ، 1كذلؾ عبر شبكة مف الشبكات آخر إلى آليةفي حالة حركة مف نظاـ معالجة  أكداخمو 
، مف تمؾ المتحركة أمنا الأكثرلممعطيات ىي  آليةداخؿ نظاـ معالجة  الساكنةلكتركنية أف المعمكمات الإ

 أمركىك  الآليف الاعتداء عمييا يقتضي مف المعتدم التكاجد في المكاف الذم يتكاجد بو الحاسب لأ
تحركة الم ا تمؾػػػػػػػػػػدكدة بينمػػػػػػػمح أمنية إجراءات إلىف المعمكمات الساكنة تحتاج حمايتيا إكعميو ف ؛صعب

أسرار دفاعيا ، كالدكؿ رغبة في حماية 2كبرأ أمنية إجراءات إلىفتحتاج  الاتصاؿالتي تنتقؿ عبر شبكات 
ىذا العزؿ  أف إلا ،غير مرتبط بالشبكة أممنفصؿ  آليةتخزينيا في نظاـ معالجة  إلىعادة  الكطني تمجأ

، إيرادىاالسابؽ  "ستكسنت"قضية فيركس  أثبتتوكىذا ما ، غير مطمقة أنيا إلانو كسيمة حماية فعالة رغـ أك 
استخداميا في كؿ مجالات نشاط الدكلة  إلى أدل الآليةالمعالجة  أنظمةالاعتماد شبو الكمي عمى  أفكما 

الأنظمة، في ىذه  إيجادىاالدكؿ عبر الثغرات التي يمكف  أسرار إلىمما منح فرصة لمجكاسيس لمتكصؿ 
 .كثيرة عمى ىذه الحالاتالكاقعية  الأمثمةك 

 >ةــــلكترونيات الإ ـــعمومص المــــخصائ -ا ًـــثاني

تتصؼ بمجمكعة مف  أف يستكجبلكتركنية عامة بالحماية القانكنية لتتمتع المعمكمات الإ
 :الآتيةفي العناصر  إجمالياكف مي، الخصائص

 >ديدــــــة التحــــخاصي –أ

كعميو فالمعمكمة ترتبط  ؛عمكمة حقيقيةم أماـفبانعداميا لا نككف  أساسيةعد التحديد خصيصة يُ 
المعمكمة قبؿ كؿ  أف إلى يشيربحيث  ؛"catalaكاتالا "الفقيو  إليوىذا ما يذىب ك  عدمان ك  بالتحديد كجكدان 
 إشارات أككيككف ىذا التبميغ عف طريؽ علبمات ، جؿ تبميغ رسالةصياغة متخصصة مف أشيء تعبير ك 

يتداكليا الجميع دكف  أخبارالمعمكمة غير المحددة فيي مجرد  أما، 3الغير إلىمختارة لكي تحمؿ الرسالة 
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لا تكصؿ فكرة محددة  لأنياالعاـ فتخرج بذلؾ مف مجاؿ الحماية القانكنية  إطارىاالقدرة عمى تحديد 
 .لممخاطب بيا

 >ةــــــة السريــــخاصي -ب

ير المرخص ليـ لغ يارللئظكىي الخاصية التي بمقتضاىا تككف المعمكمة غير قابمة لمكشؼ ك 
كانكا  إذامعمكمة سرية يمنع المستخدميف مف قراءة  أفف النظاـ المعمكماتي يجب ىذا يعني بأك ، بمعرفتيا

فشاءىاك  إذاعتيابالاطلبع عمى المعمكمة مف  غير مرخصيف كمنع المستخدميف المرخص ليـ ، 1لمغير ا 
ككف تك  الأشخاصير محدد بمجمكعة مف فالمعمكمة غير السرية ىي معمكمة مكشكفة كمجاؿ حركتيا غ

 لأنياالاطلبع عمييا بدكف كجو حؽ  أكبسرقتيا  فلب يمكف الحديث عندئذ عف اعتداء عمييا ؛قابمة لمتداكؿ
لا  مؽػػمغ آليةنما تككف متكاجدة داخؿ نظاـ معالجة ي، كتككف المعمكمات سرية ححيازة أيةعف  بمنأل

 أكسكاء كاف ذلؾ لكؿ النظاـ ، الذيف يممككف صلبحيات الدخكؿ الأشخاصمف قبؿ  إلا إليويمكف الدخكؿ 
 :، كلمسرية ثلبثة ضكابط2لجزء منو فقط

ف المعمكمة قد لأ ؛ليست المطمقةىنا ىي الجدية النسبية ك كالجدية المقصكدة  >ةـــــديـــــــــــالج -3
 .3كمع ذلؾ تبقى محتفظة بطابع السرية الأشخاصتككف معركفة لعدد قميؿ مف 

 أساسيةتككف المعمكمات ميمة ك  أفبمعنى  >اــــــي مجاليـــة قيمة معتبرة فــلممعموم ونــــتك أن -4
 أفرغـ ، اقتصاديان  أك دبمكماسيان  أك سياسيان  أك سكاء كاف ىذا المجاؿ عسكريان ، في المجاؿ الذم تتبعو

فالمعمكمة الاقتصادية مثلب قد  ؛قطقطاع كاحد ف أكالمعمكمة قد لا تككف ذات قيمة كبيرة بالنسبة لمجاؿ 
فكمما كاف مف  ؛كثيقة بيف سرية كقيمة المعمكمات كجكد علبقة إلى بالإضافة، عسكرية أىميةيككف ليا 

ككمما زادت قيمة المعمكمات زادت  ،زادت قيمتيالككنيا سرية  نظران الصعب الحصكؿ عمى المعمكمات 
 .لحصكؿ عمييا كىكذاكرغبة الجكاسيس في اسرية  إبقائياالرغبة في 

: فلب يكفي لاعتبار السرية في اتـــر لممحافظة عمى سرية المعمومــــذ تدابيــتخت   أن -5
جراءاتتدابير ك بؿ لابد مف اتخاذ ، يككف ليا قيمة معتبرة في مجاليا فأالمعمكمات التعامؿ معيا بجدية ك   ا 
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تختمؼ باختلبؼ طبيعة  الإجراءاتاتخاذ  ، كالمعقكلية فيقبؿ حائزىا لممحافظة عمى سريتيا معقكلة مف
البسيطة التي يتخذىا  فالإجراءات ؛المعمكمات كدرجة أىميتيا كقيمتيا كحسب نكع النشاط المستخدمة فيو

 ،الأسرارصاحب مشركع صغير مثؿ كضع المعمكمات في مكاف مغمؽ قد تككف كافية لممحافظة عمى 
 إلىت العسكرية التي تحتاج أك المنشآلمشركعات الكبيرة ا أسرارلحماية  الإجراءاتبينما لا تكفي ىذه 

 .1تعقيدان  أكثر أمنية إجراءات

 >ارــــــة الستئثـــــخاصي -ج

لأنو  ؛لكتركنية بالحماية القانكنيةلتتمتع المعمكمة الإ ضركريان  أمران تعد خاصية الاستئثار بالمعمكمة 
 ان معمكماتي عمكمات تعد مالان الم أفكباعتبار  ،مكاؿالأفي مختمؼ الجرائـ التي تنطكم عمى اعتداء عمى 

 إذاكيتكافر لممعمكمة ىذه الصفة  ،حؽ يخص الغير عمى سبيؿ الاستئثارف الفاعؿ يعتدم عمى فإ ان،معنكي
 .2محدديف لأشخاص إلاغير مصرح بو  إليياكاف الكصكؿ 

سكاء ، ما كاف شكمياالدفاع الكطني مي أسرارتنطبؽ عمى  أعلبهالخصائص التي تـ ذكرىا  إف
أك كاف ذلؾ الشكؿ  ،تصميمات أكمستندات  أكأشياء  أكفي معمكمات  متمثلبن  ان كاف ذلؾ الشكؿ تقميدي

 .أرقاـ أك رمكز أكصكر ثابتة كمتحركة  أك أصكات أكتصاميـ  أكنصكص في  متمثلبن  لكتركنيان إ

 
 
 
 
 
 
 
 
 

                                                           
 .99ص. ، ضياء مصطفى عثماف، مرجع سابؽ-1
 .60خالد ممدكح إبراىيـ، الجرائـ المعمكماتية، مرجع سابؽ، ص.  -2
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 اب الأول ــــــــــة البـــــــــخلاص  

سييلبت التي كفرتيا ثكرة المعمكمات كالاتصالات عمى مستكل تكفير الجيد كالكقت كالدقة الت فإ
ة مختمؼ المسائؿ كتسييؿ مختمؼ نتشار استخداـ تقنياتيا كتجييزاتيا في معالجإلى إ أدت ؛الأداءفي 
عمى دفاعيا الكطني  أسرارفي معالجة حتى  الأخيرةىذه اعتماد  أدلكقد ، عاملبت خاصة لمدكلةالم

بحيث  ؛الأسرارجديد مف الجرائـ التي تستيدؼ ىذه  صنؼظيكر  إلىلممعطيات  الآليةالمعالجة  أنظمة
 ،ككمرحمة مف مراحؿ تطكره التاريخيلكتركني كنمط مستحدث مف التجسس بصفة عامة برز التجسس الإ

 و كبيفشتركة بينمقكاعد بمعنى كجكد بصفة عامة التجسس  أنكاعلكتركني نكع مف رغـ ككف التجسس الإك 
، التي تشكؿ ذاتيتو كجريمة مستحدثة الأحكاـلكتركني ينفرد بعديد التجسس الإ أف إلا ،التجسس التقميدم

 :الآتيةكيمكف تكضيح ذلؾ مف خلبؿ العناصر 

يستيدؼ أنظمة المعالجة الآلية لممعطيات ك التجسس الإلكتركني ىك كؿ سمكؾ يرتكبو أجنبي  -3
التي تتجسد في شكؿ معمكمات ف شأنو المساس بسر مف أسرار الدفاع الكطني مك  أك يستخدميا ككسيمة

أك مؤسسة أك جماعة  كالجية المستفيدة منو سكاء كانت دكلة مرتكبو طبيعة لكتركنية بغض النظر عفإ
التجسس التقميدم فيك كؿ نشاط يقكـ بو أجنبي يككف مف شأنو انتياؾ أك خرؽ  أما، إجرامية أك فردان عاديان 

 كاعد المحافظة التي تحيط بالأسرار المتعمقة بالدفاع الكطني.ق

أجنبي، الدكلة الخارجي التي يرتكبيا  مفأبلكتركني جريمة مف الجرائـ الماسة التجسس الإ -4
، بمعنى أنو لكتركنيةو بككنو يعتبر أحد الجرائـ الإ، لكنو ينفرد عنفي ىذا يتفؽ مع التجسس التقميدم كىك

، لكتركنيالإرىاب الإ أساليبحد تقنيات ك بأنو أك ، معالجة الآلية لممعطيات أك يستيدفياأنظمة اليستخدـ 
 .لكتركنيةتقنيات الحرب الإك  أساليبحد أيضا أكبككنو 

كنكع سر الدفاع  المجاؿتنكع بحسب تلكتركني مف حيث المكضكع لو عدة صكر التجسس الإ -5
 كأىـالسياسي كالدبمكماسي كالتجسس الاقتصادم ، فنجد التجسس العسكرم كالتجسس الكطني المستيدؼ

لكتركني ىذه مف حيث المكضكع ىي ذاتيا صكر التجسس الإ، ك التجسس في الكقت الراىف أنكاعنكع مف 
 أساسلكتركني فيك ذلؾ المبني عمى التقسيـ الذم ينفرد بو التجسس الإ، لكف التجسس التقميدم أنكاع

كالتجسس عف طريؽ اليكاتؼ ، نترنتالأعف طريؽ الحكاسيب ك  نجد التجسس الإطاركفي ىذا ، الكسيمة
 .الصناعية الأقماركالتجسس عف طريؽ ، النقالة
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كىك  أمنيارغبة الدكلة في حفظ  أىميا أسبابلكتركني جاء نتيجة لعدة ظركؼ ك التجسس الإ -6
 إضافية أسبابد يج الأخيرلكف ىذا ، لكتركني منولا يقتصر عمى الإتبرير تقميدم لمتجسس بصفة عامة ك 

 إلىكبتغير نمط الحرب كالقكة ، كالتصدم لو الإرىابفيك يمارس بمبرر مكاجية  ؛في الظركؼ الراىنة
مف  الأخرلمراقبة السباؽ الدكلي نحك التسمح كمنع الدكؿ  إلى ، بالإضافةحرب معمكماتية كقكة ناعمة

إلى الفضاء رة التكنكلكجية كالتحكؿ لكتركني نتيجة لمثك ، كما جاء التجسس الإالريادة في ىذا المجاؿ
 لإنجاحظيكر فاعميف جدد يبحثكف عف استغلبؿ المعمكمة  أنشطتوفي تزايد  أسيـ، كما لكتركنيالإ
عف الثركة كما ىك الحاؿ بالنسبة  بحثان  أك ،الإرىابيةنظمات خططاتيـ كما ىك الحاؿ بالنسبة لممم

يف الذ للؤفرادالانتقاـ كما ىك الحاؿ بالنسبة  أكالشيرة  كأعف الثركة  بحثان  أك ،لجماعات الجريمة المنظمة
 .يمارسكف التجسس لحسابيـ الخاص

ذاك  ،الأفرادتمس الدكلة كما تمس  ثارآلكتركني لو التجسس الإ -7 مط التقميدم مف كاف الن ا 
تركني لكبحيث يمس التجسس الإ ؛قد تغيرت التأثيرىذا  أبعادأف  الأفراد إلاالدكلة كما  التجسس يمس
الذم لكتركني إلى الفضاء الإالانتقاؿ  إلىتغير نتيجة  الأخيرةفي سيادتيا لكف مفيكـ ىذه  بالدكلة تحديدان 

عمى الحياة  أثره لكتركنيمتجسس الإأخرل فمف جية ، ك كالشعب كحتى السمطة للئقميـلو مفيكمو الخاص 
لكتركنية الممفت لمكسائط الإ التطكرفي ظؿ  إخفاءهيء يمكف لمفرد إذ لـ يعد ىناؾ ش ؛للؤفرادالخاصة 

مما يمنح  ؛عبر شبكات التكاصؿ تحديدان  آراءىـذكاتيـ بكشؼ خصكصياتيـ ك  الأفرادناىيؾ عف قياـ 
 .تكجياتياالشعكب ك  أراءالفرص لتجميع كـ ىائؿ مف المعمكمات عف التركيبة الاجتماعية لمدكؿ ك 

ىي ذاتيا محؿ التجسس  الأخيرةىذه ، الدفاع الكطني أسرارلكتركني يستيدؼ التجسس الإ -8
 أكلمكاف الكتركني بف لكنيا تنفرد في حالة التجسس الإجكىرىا كاحد بالنسبة لمطائفتي أفبحيث  مالتقميد

 الآليةالمعالجة  أنظمةفي الدفاع الكطني  أسراربحيث تتكاجد  ؛الكعاء الجديد الذم يحتكييا أكالمستكدع 
بينما يستيدؼ نشاط التجسس ، لكتركنيبأنشطة التجسس الإيدؼ ىك المست الأخيركىذا لممعطيات 
 .تخزيف مادية أكعيةالمحفكظة في طني بصكرتيا الطبيعية المممكسة ك الدفاع الك  أسرارالتقميدم 

 أملكتركنية الآلية شكؿ معمكمات إالمعالجة  بأنظمةالدفاع الكطني المتكاجدة  أسرار تأخذ -9
الصكر ثابتة ك  ،الأصكاتك  ،التصاميـك  ،النصكص الأخيرةيث تشمؿ ىذه بح ؛كيانات معنكية غير مممكسة

 أك ،الدفاع الكطني العادية شكؿ معمكمات أسرار تأخذبينما  ،كغيرىا ،الأرقاـك  ،كالرمكز ،متحركة أككانت 
كعميو  ؛لكف المحتكل في الحالتيف كاحد، بمعنى كيانات مادية مممكسة ،صاميـت أك ،أشياء أك ،مستندات
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جكىره  أما ،الكعاء الجديد الذم يحكيولكتركني ىك شكمو ك يمنح سر الدفاع الكطني كصفو الإ افم
 .جسسلا يتغير بتغير نكع الت احدان كمكضكعو فيبقى ك 



 

 

 

 

 

 

ة ـــــــود اƃدوƃيــــــة واƃجهــــــود اƃوطنيـــــهـاƃج: يـــƃثاناب اــــــاƃب
 .يـــــــرونـــسس الإƂƃتــة اƃتجـــــــƃمƂافح

 .اƃجهــود اƃوطنيــة ƃمƂافحــة اƃتجــسس الإƂƃترونــي :صل الأولـــاƃف

 .يالإƂƃترون اƃتــجسساƃجهــود اƃدوƃيــة ƃمƂافحــة : صل اƃثانيـــاƃف
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 : يـــالثاناب ـــــــالب
 .يــــسس الإلكترونــة التجـة لمكافحـدوليود الــة والجيــود الوطنيــالجي

ُالتجسسُت ُ  ُممارسة ُُأقدـُالأخبارُكاستقصاءعد متعددةُُلأسبابُالإنسافالنشاطاتُالتيُمارسيا
ُبينياُكأكثرىاُتنظيمانُكيافُُكأرقىبظيكرُالتجمعاتُكبركزُالدكلةُكُ،ُمخاطرُقدُتمحقوُلأمالتحكطُُأىميا
كخاصةُتمؾُالمعمكماتُالتيُُ،معرفةُكؿُماُيتعمؽُبالدكؿُالأخرلتبنتُذاتُالممارساتُبغرضُُ؛كتطكرانُ

جسسُعمىُفكانتُالدكؿُبذلؾُتنظرُلمتُ؛لاُيجبُعمىُغيرىاُالكصكؿُإليياُتحاكؿُإخفائياُكتعتبرىاُأسرارانُ
ُالمشركعة ُحقكقيا ُأحد ُُأنو ُبو ُالقياـ ُكاجبُعمييا ُالدكؿُُحفاظانُبؿ ُمكاجية ُفي ُكاستقلبليا ُأمنيا عمى

صارمةُُأحكاـُإقراركفيُُ،تأثيرانُُأشدىالكنياُفيُذاتُالكقتُلاُتترددُفيُاعتبارهُأخطرُالجرائـُكُ،ُالأخرل
كىذاُفيُُ،الأخرلاستثنائيةُتخرجُعماُىكُمألكؼُبالنسبةُلطكائؼُالجرائـُُالأحيافبؿُكفيُكثيرُمفُُ،لو
ذا،ُكُلمكافحتوُأحكاـكمنذُالقدـُبكجكدُُكعميوُارتبطُالتجسسُدكمانُُ؛المستيدفةُبوالةُماُإذاُكانتُىيُح ُا 

ُلمتصدمُلمتجسسُالممارسُمفُطرؼُالدكؿُ فُفإفقطُُالأخرلكانتُالدكؿُلكقتُقريبُتكرسُقكانينيا
ُحاليانُ ُُالكضع ُتغيرُبظيكرُعكامؿُجديدة ُُأكجبتقد ُالنظرُفيُأضركرة ُإعادة ُطر ُ؛المرصكدةالحماية

ذاتُقدراتُالدكؿُفيُالتجسسُكذاتُالحظكظُُالأفرادمنحُُإلىثكرةُالمعمكماتُكالاتصالاتُُأدتبحيثُ
ُالدكؿُأسرارُإلىفيُالتكصؿُ ُبيذه ُُ؛الدفاعُالكطنيُالخاصة ُىذه ُبقياـ ُبشكؿُبحفظُُالأخيرةإذ أسرارىا

كاسعُنتشارُالخاصةُفيُظؿُالإُ؛ذاتُالطبيعةبطرائؽُمفُُإلييالمكصكؿُُقدُكفرتُفرصانُلكتركنيُتككفُإ
ُىذا ُتتيح ُالتي ُلمتكنكلكجيات ،ُ ُالمعارؼُحكؿ ُتبادؿ ُظؿ ُفي ُبالتجسسُأساليبككذا ُُ،القياـ ُأفلدرجة

ُ ُيضعكفُكسر ُالشبكاتُاليكـ ُالتيُتحيطُُإجراءاتالمخترقيفُكقراصنة ُُبأسرارالحماية كالكصكؿُالدكؿ
الدكلةُفيُسبيؿُمكافحتياُلمتجسسُكانتُُأففبعدُُكعميوُ؛تسميةُلتمضيةُالكقتُأكُحتىلمكسبُُرىانانُُإلييا

ُلمدكؿُخصكمانُُبالإضافةفيُظؿُالظركؼُالحاليةُتكاجوُُأضحت،ُالأخرلالدكؿُىكُُكاحدانُُتكاجوُخصمانُ
ضُالمؤسساتُكالكياناتُالتيُعكحتىُبُ،الإرىابيةالمنظماتُكجماعاتُالجريمةُالمنظمةُكُُالأفرادىـُجددُ

الدكلةُقدُتستفيدُىيُُأفُإلىُالإشارة،ُمعُضركرةُمتعددةعمكماتُالدكلةُتحتُمبرراتُتعتدمُعمىُسريةُم
فتككفُبذلؾُلدراسةُكرصدُُ؛أسرارُالدكؿُالأخرلُإلىالجديدةُفيُالكصكؿُُالأطراؼذاتياُمفُخدماتُىذهُ

التعاكفُالدكليُُإطارتمؾُالمبذكلةُمفُطرؼُعديدُالدكؿُفيُُكأُ،دكلةُالكاحدةالجيكدُالمبذكلةُمفُطرؼُال
ُككاضحةُأىمية ُالبابُُ؛كبيرة ُىذا ُتقسيـ لجيكدُبالدراسةُاُالأكؿيتناكؿُالفصؿُُ:فصميفُإلىكعميوُسيتـ
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ُالإ ُالتجسس ُلمكافحة ُلكتركنيالكطنية ُاكُ، ُالثاني ُالفصؿ ُالتجسسُيتناكؿ ُلمكافحة ُالدكلية لجيكد
ُُ.لكتركنيالإ
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 : الأولل ـــــــــالفص
 .يــــسس الإلكترونــــة التجـــلمكافحة ـــــود الوطنيـــــالجي

نوُاعتداءُبمعنىُأُ،مفُالدكلةُالخارجيجرائـُالخطيرةُلككنوُاعتداءُيمسُأحدُاليعتبرُالتجسسُأُ
ُشخصانُايمسُ تيددُُمصادرُالخطرُالتيُأىـفيشكؿُبذلؾُُ؛القانكفُالدكليُأشخاصمفُُلدكلةُبصفتيا
ُكُُكجكدىا ُكسيادتيا ُالمحيطاستقلبليا ُفي ُُالذُ؛الدكليُككيانيا ُلمتجسس ُالتصدم ُعمىُكاف كالمحافظة

ُ ُالكطني ُالاستقلبؿ ُُأىـأحد ُالدكلة ُدستكريانُُالأساسيةقضايا ُالدستكرُُ؛المنصكصُعمييا ُعني بحيث
ككحدةُُصيانةُاستقلبؿُالبلبدُكسيادتياُكسلبمةُترابياكاجبُحمايةُكُُبإقرارقكانيفُالدكلةُُسميأباعتبارهُ
ـُعمىُجميعُالجرائـُالمرتكبةُضدُقرُالعقابُالصارُ،ُكماُأرمكزُالدكلةُعمىُكافةُالمكاطنيفُكجميعُشعبيا

عمىُالدستكرُفقدُتـُرصدُعديدُالقكانيفُلغرضُتجريـُنشاطاتُُكبناءانُ،1ُمفُالدكلةُكعمىُرأسياُالتجسسأ
قرارالتجسسُ بيذهُُالإلماـكعميوُكبغيةُُ؛االخاصةُلمتابعتيُالإجرائيةشدُالعقكباتُلياُككضعُالقكاعدُأُكا 

سيتـُُ؛لكتركنيُكصنؼُمنياالتجسسُالإكُُ،ئـُالتجسسُبصفةُعامةالقكانيفُالمرصكدةُكجيكدُلمكافحةُجرا
ُ ُالفصؿ ُىذا ُُ:مبحثيفُإلىتقسيـ ُالمبحث ُُالأكؿيتناكؿ ُالكطنية ُالتجسسُالجيكد ُلمكافحة المكضكعية

ُُ.ُرائيةُلمكافحةُالتجسسُالإلكتركنيالكطنيةُالإجبينماُيتناكؿُالمبحثُالثانيُالجيكدُ،ُلكتركنيالإ

 .يــسس الإلكترونــــة التجــة لمكافحـــضوعية المو ـــود الوطنيـــ: الجيحث الأولــــالمب

ُكالعقابُُ ُبالتجريـ ُالمتعمقة ُُأىـتشكؿُالقكاعد ُالتيُتقررىا ُالمكضكعية ُلمكاجيةُُأيةالقكاعد دكلة
ُُالأنشطة ُبيا ُتمس ُُأكالتي ُتمس ُالتي ُُ؛بالأفرادتمؾ ُكسيمتيا ُالمكافحةُالأنجعفيي ُغايات ،ُلتحقيؽ

ُالقاعدة ُُ،كالتجسسُلاُيخرجُعفُىذه ُفيُالتجريـُي ُُالإطاركفيُىذا ُالعامة ُقانكفُالعقكباتُالشريعة عد
مستحدثةُلياُُأنشطةكقدُيضيؼُفيُنفسُالقانكفُتجريـُُ،بحيثُيضمنوُالمشرعُمعظـُالجرائـُ؛كالعقاب
ُىكُشأالمجرُُلأنشطةباعلبقةُ النصكصُالقديمةُالتيُُإلىُبالإضافةبحيثُُ؛فُالتجسسمةُالتقميديةُكما

قدُفُ؛ابُالجرائـُالتقميديةياتُالحديثةُعمىُطرؽُارتك...التكنكلكجُلتأثيرُتحكـُالتجسسُبصفةُعامةُكنظرانُ
ُجديدة ُمكاد ُباستحداث ُالجزائرم ُالمشرع ُمفُتجرـُقاـ ُُفعاؿالأُطائفة ُُبأنظمةالماسة ُالآليةالمعالجة

                                                           
استقلبؿُالبلبدُكسيادتياُكسلبمةُترابياُُيجبُعمىُكؿُمكاطفُأفُيحميُكيصكفُ-"ُمفُالدستكرُعمى:75ُالمادةُُتنصُ-1

ُ.يُككحدةُشعبياُكجميعُرمكزُالدكلةالكطن
 ".ُالجرائـُالمرتكبةُضدُأمفُالدكلةُيعاقبُالقانكفُبكؿُصرامةُعمىُالخيانةُكالتجسسُكالكلاءُلمعدكُكعمىُجميعُ-
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مماُيجعمناُُ؛مكجيةُلاستيداؼُالدفاعُالكطنيُالأفعاؿنتُىذهُاكُإذاعمىُحالةُماُفيياُكنصُُ،لممعطيات
ُالنصكصُنصكُُأماـ ُمف ُعامةطائفتيف ُالتجسسُبصفة ُتحكـ ُصُتقميدية ُجاءتُ، كنصكصُمستحدثة

ُُأساسانُ ُالجرائـ ُلمكافحة ُُبأنظمةالماسة ُبالدفاعُُلممعطياتُالآليةالمعالجة ُالمساس ُلحالة ُتضمنيا مع
ُكؿُالجرائـُالإالمشرعُالجزائرمُىناُُفإفُإليوُالإشارةككماُسبقتُ،ُالكطني إذُيقتصرُُ؛لكتركنيةلاُيجرـ

لممعطياتُبمعنىُتمؾُالسمككاتُالتيُيككفُُالآليةالمعالجةُُأنظمةالتيُتمسُُالأفعاؿتجريموُعمىُتمؾُ
ُالنظاـُىدفانُ ُفقطُىذا ُالنصكصُعمىُالجرائـُالتيُيككفُنظاـُالمعالجةُلاُتطبؽُكعميوُُ؛ليا ُالآليةىذه

ُ قانكفُالكقايةُمفُفيُُالأمرالمشرعُالجزائرمُاستدرؾُُأف،ُرغـ1ُعاـُكأصؿلممعطياتُكسيمةُلارتكابيا
ُكمكافحتيا ُكالاتصاؿ ُالإعلبـ ُبتكنكلكجيات ُالمتصمة ُُالجرائـ ُعمى ُنص ُالمتصمةُُأفبحيث الجرائـ

لممعطياتُالمحددةُفيُقانكفُُالآليةالمعالجةُُبأنظمةكالاتصاؿُتشمؿُجرائـُالمساسُُلبـالإعبتكنكلكجياتُ
ُكُ ُُأمالعقكبات ُترتكب ُُأكجريمة ُمعمكماتية ُمنظكمة ُطريؽ ُعف ُارتكابيا ُالاتصالاتُيسيؿ ُنظاـ أك

لكتركنيةُكيتخذُعفُطريؽُعترؼُبالمفيكـُالكامؿُلمجريمةُالإالمشرعُالجزائرمُيُأفبمعنىُ،2ُلكتركنيةالإ
ُالقانكفُكؿُالتدابيرُ ُلكنوُفيُذاتُالكقتُُالإجرائيةىذا ُفقطُقانكفُالعقكباتُُإطاركفيُلمكافحتيا يجرـ

فُالمشرعُفإُالسمككاتُالتيُترتكبُبكاسطتوُ،ُأمامككاتُالتيُتستيدؼُنظاـُالمعالجةمنياُكىيُالسُجزءانُ
ُ ُتركيا ُالنصكصُالتقميديةُعمكمانُىنا ُفيوُلتندرجُضمف ،ُ ُُإعادةيستكجبُُأمركىك ُيمكفُالنظر ُلا إذ
الكضعُُإطار،ُلكفُفيُتندرجُضمفُقانكفُالعقكباتُأفعاؿلتجريـُُبالأساسُإجرائيقانكفُُإلىالاستنادُ
ُالآليةالمعالجةُُبأنظمةُترتكبُمساسانُُأفُإمالكتركنيةُفييُباعتبارُالتجسسُالإلكتركنيُجريمةُإكُالحاليُ

تضمفُالجزءُتُقانكفُالعقكباتُكالنصكصُالمستحدثةُفيُالأنظمةترتكبُبكاسطةُىذهُُأفُماا كُُُ،لممعطيات
ُعامةُالأكؿ ُماالذمُيستكجبُُالأمرُ،كقاعدة ُالتجسسُكانتُالنصكصُالتقميديُإذاُدراسة ُالتيُتحكـ ة

كعميوُُ؛لكتركنيةعفُطريؽُالكسائطُالإُالمرتكبةلكتركنيُأنشطةُالتجسسُالإفُتطبؽُعمىُعامةُصالحةُلأ
ُ ُسيتـ ُتناكؿ ُالعقكبات ُقانكف ُفي ُكالنصكصُالمستحدثة ُالنصكصُالقديمة ُمف ُكُكؿ بالتحميؿُبالدراسة
ُالإلاستخ ُالتجسس ُتحكـ ُالتي ُقسسيُكمنوُ؛لكتركنيلبصُالقكاعد ُالمبحث ُىذا يتناكؿُُ:مطمبيفُإلىـ

،ُالعقكباتُالتقميديةقكاعدُقانكفُُإطارلكتركنيُفيُلمكضكعيةُلمكافحةُالتجسسُالإالجيكدُاُالأكؿالمطمبُ

                                                           
المتحصؿُعميياُمفُإحدلُالجرائـُُيستثنىُمفُىذاُالأصؿُالعاـُحالةُحيازةُأكُإفشاءُأكُنشرُأكُاستعماؿُالمعطياتُ-1

 .مفُقانكفُالعقكبات2ُمكرر394ادةُالماسةُبأنظمةُالمعالجةُالآليةُلممعطياتُكىيُالجريمةُالمنصكصُعميياُفيُالم
 .كجياُالإعلبـُكالاتصاؿُكمكافحتيالكقايةُمفُالجرائـُالمتصمةُبتكنكلقانكفُامفُالمادةُالثانيةُمفُُ(أ)الفقرةُُ-2



 يــالباب الثاني: الجيود الوطنية و الجيود الدولية لمكافحة التجسس الإلكترون

 

- 488 -   

 

ُالج ُالثاني ُالمطمب ُيتناكؿ ُالإبينما ُالتجسس ُلمكافحة ُالمكضكعية ُيكد ُفي ُقانكفُُإطارلكتركني قكاعد
ُ.العقكباتُالمستحدثة

قواعد قانون  إطارلكتروني في ود الموضوعية لمكافحة التجسس الإ ــيالج :الأولب ـــــالمطم
 .ةــــالعقوبات التقميدي

العقابُالخاصةُبالتجسسُفيُالقسـُالأكؿُالمعنكفُالجزائرمُبتحديدُأحكاـُالتجريـُكُقاـُالمشرعُ 
مفُمفُالدكلةُأحكاـُمختمفةُتطبؽُعمىُكؿُجرائـُأككذاُفيُالقسـُالسادسُالمتضمفُ،ُالتجسسبالخيانةُكُ
المتضمفُالجناياتُكالجنحُضدُُالأكؿالخاصُبالجناياتُكالجنحُضدُأمفُالدكلةُمفُالبابُُالأكؿالفصؿُ

عنكفُبالتجريـُالشيءُالعمكميُمفُالكتابُالثالثُالمتعمؽُبالجناياتُكالجنحُكعقكباتياُمفُالجزءُالثانيُالم
ُمفُقانكفُالعقكبات ُالثانيُالمتضمفُبالرغـُمفُكجكدُبعضُالأ، ُبالتجسسُفيُالقسـ حكاـُذاتُالصمة

،ُكيحكمُإيرادهالاقتصادُالكطنيُمفُذاتُالفصؿُالسابؽُُأكعمىُالدفاعُالكطنيُُالأخرلجرائـُالتعدمُ
ُ ُالمعتبرةُجرائـُتجسسُبصفةُعامةمجمكعةُنصكصُتتضمفُالجرائُالأكؿالقسـ ـُكللئحاطةُبالإحكاُ،ـ

أحكاـُُالأكؿيتناكؿُالفرعُُ:فرعيفُإلىلكتركنيُسيتـُتقسيـُىذاُالمطمبُالتيُتنطبؽُمنياُعمىُالتجسسُالإ
ُ.العقابُعمىُجرائـُالتجسسُأحكاـتناكؿُالفرعُالثانيُكي،ُتجريـُنشاطاتُالتجسس

 .سســــــات التجـــريم نشاطــــام تجــــأحك: الأولرع ـــــــالف

ُُ ُالتجسسُالتيُنصُعمييا ُجرائـ ُتتعدد إذُُ؛قانكفُالعقكباتمفُُأعلبهُإليوالمشارُُالأكؿالقسـ
ُ ُتطبيؽ ُيمكف ُلا ُكبيرة ُطائفة ُالتجسسُتشمؿ ُعمى ُبعضيا ُالإأحكاـ ُبالنظر يميزُُماُأفُإلىلكتركني

ُ ُىذا ُُككنياُ،الأخيرنشاطات ُمادية ُلا ُطبيعة ُافتراضيةُلأنياذات ُبيئة ُفي ُتطبيؽُُ؛تتـ ُيمكف ُلا لذا
،ُكمفُىذاُالمنظكرُبصكرةُماديةُفقطُعميياُإلاالنصكصُالتيُتتضمفُسمككاتُتجسسُلاُيتصكرُقيامياُ

ُ:طائفتيفُإلىعدُالتقميديةُلقانكفُالعقكباتُيمكفُتقسيـُجرائـُالتجسسُالتيُتنصُعميياُالقكا

ُىــالأولة ـــالطائف -ُ ُالتيُلاُتقكـ ُالجرائـ ُكتشمؿُمجمكعة ُ؛بحتعفُطريؽُسمكؾُمادمُُإلا:
ُ:الجرائـُالتاليةُالطائفةكتتضمفُىذهُ،ُلكتركنيأحكامياُعمىُالتجسسُالإلاُيمكفُتطبيؽُُكعميو
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ُ*ُُ ُجزائرية ُقكات ُُأكُأراضُأكتسميـ ُُأكمدف ُمنشآحصكف ُأك ُُأكت ُُأكمراكز ُأكمخازف
ُ ُُأكمستكدعاتُحربية ُلمجزائرُُأكسففُُأكمبافُُأكذخائرُُأكعتاد ُمممككة ُالجكية ُأكمركباتُلمملبحة

ُ.1عملبئياُأجنبيةُأكُإلىدكلةُُإلىمخصصةُلمدفاعُعنياُ

ُُإفسادُأكُإتلبؼُ*ُ ُُأكسفينة ُُأكسفف ُالجكية ُُأكمركباتُلمملبحة ُُأكعتاد ُُأكمؤف ُأكمباف
التسببُفيُُأكعيكبُعميياُُإدخاؿُأكبالدفاعُالكطنيُُالإضرارنكعُكانتُكذلؾُبقصدُُأممفُُإنشاءات

ُ.2لنفسُالقصدُكقكعُحادثُكذلؾُتحقيقانُ

ُ.3عرقمةُمركرُالعتادُالحربي* ُ

ترؾُُأكُأجنبيةتصميماتُسريةُبقصدُمعاكنةُدكلةُُأكمستنداتُُأكُأشياءُأكمعمكماتُُإتلبؼُ*ُ
ُ.4الغيرُيتمفيا

:ُكتشمؿُمجمكعةُمفُالجرائـُالتيُلـُيحددُفيياُالمشرعُالجزائرمُطريقةُقياـُةـــة الثانيـــــالطائف -ُ
،ُبينماُىناؾُمجمكعةُمفُصكرُارتكابُىذاُالسمكؾُصراحةُركنياُالمادمُبؿُكسعُفيُكثيرُمفُالمكاد

ُُإدراجيامفُالجرائـُيمكفُُأخرل ُالطائفةُيحتمؿُارتكابُسمككيا ُماديةُُالإجراميضمفُىذه كماُبصكرة
ُلامادية ُبصكرة ُالنصكصُعمىُالتجسسُُ؛يحتمؿُارتكابو ُيمكفُتطبيؽُىذه الذمُيتـُعفُطريؽُكعميو

ُ:ضمفُىذهُالطائفةُالجرائـُالتالية،ُكتتلكتركنيةكسائطُإ

ُ.5عدكانيةُضدُالجزائرُبأعماؿبقصدُحممياُعمىُالقياـُُأجنبيةالتخابرُمعُدكلةُُ*ُ

ُ*ُُ ُدكلة ُمع ُأُأجنبيةالتخابر ُمع ُضدُأك ُخططيا ُفي ُالدكلة ُىذه ُمعاكنة ُبقصد ُعملبئيا حد
ُ.6الجزائر

ُ

ُ
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ُذلؾُإلىُتسييؿُالسبيؿُليـُأكُأجنبيةدكلةُُإلىالبحارةُعمىُالانضماـُُأكتحريضُالعسكرييفُُ*ُ
ُ.1كالقياـُبعممياتُتجنيدُلحسابُدكلةُفيُحربُمعُالجزائر

ُالإضراريككفُالغرضُمنوُُللؤمةُأكالركحُالمعنكيةُلمجيشُُلإضعاؼالمساىمةُفيُمشركعُُ*ُ
ُ.2بالدفاعُالكطنيُمعُعمموُبذلؾ

تحفظُتحتُستارُمفُالسريةُُأفتصميماتُيجبُُأكمستنداتُُأكُأشياءُأكتسميـُمعمكماتُ* ُ
ُ.3كسيمةُكانتُبأيةصكرةُماُكُُأيةحدُعملبئياُعمىُأكُأُأجنبيةدكلةُُإلىلمصمحةُالدفاعُالكطنيُ

التصميماتُُأكالمستنداتُُأكُالأشياءُأككسيمةُكانتُعمىُمثؿُىذهُالمعمكماتُُبأيةستحكاذُالاُ*ُ
ُ.4حدُعملبئياإلىُأُأكُأجنبيةدكلةُُإلىبقصدُتسميمياُ

بحيثُسيتـُالتطرؽُبدايةُُ؛كعميوُستقتصرُالدراسةُعمىُالجرائـُالتيُتندرجُضمفُالطائفةُالثانيةُ
رةُعمىُالبحاُأكجريمةُتحريضُالعسكرييفُُإلى،ُثـُالتطرؽُبصكرتيياُأجنبيةجريمةُالتخابرُمعُدكلةُُإلى

ُإلىثـُُ،القياـُبعممياتُتجنيدُلحسابُدكلةُفيُحربُمعُالجزائرجريمةُُإلى،ُثـُأجنبيةدكلةُُإلىالانضماـُ
ُلمجيشُُإضعاؼجريمةُ ُكُُ،للؤمةُأكالركحُالمعنكية ُُإلىمفُثـ ُالتسميـ ُأسرارالاستحكاذُعمىُُأكجريمة

ُ:الآتية،ُكىذاُفيُالعناصرُالدفاعُالكطني

 :ةــــأجنبية ـــــع دولـر مــــــريمة التخابـــج -أولً ُ

فيُُافحكاـُكتختمففيُبعضُالأُتتفقافجريمةُالتخابرُفيُقانكفُالعقكباتُالجزائرمُصكرتيفُُتأخذ 
ُُ:كؿُعمىُحدةُأركانياكؿُجريمةُكُُإلىالتطرؽُكىكُماُسيتـُتكضيحوُمفُخلبؿُُ،أخرل

 :رـــــعدوانية ضد الجزائ بأعمالبقصد حمميا عمى القيام  أجنبيةة التخابر مع دولة ــجريم -أ

مفُقانكفُالعقكبات61ُُةُمفُالمادُالأكلىتـُالنصُعمىُىذهُالجريمةُفيُالبندُالثانيُمفُالفقرةُ 
ُُأككؿُجزائرمُككؿُعسكرمُُبالإعداـيرتكبُجريمةُالخيانةُكيعاقبُ"ُ:بقكليا بحارُفيُخدمةُالجزائرُيقكـ
عدكانيةُضدُُبأعماؿبقصدُحممياُعمىُالقياـُُأجنبيةالقياـُبالتخابرُمعُدكلةُُ–2...ُالآتية:ُالأعماؿُبأحد

                                                           
 .قانكفُالعقكباتمف62ُُةُالبندُالأكؿُمفُالمادُ-1
 .نفسُالقانكفمف62ُُةُالبندُالرابعُمفُالمادُ-2
 .نفسُالقانكفمف63ُُةُالبندُالأكؿُمفُالمادُ-3
ُ.نفسُالقانكفمف63ُُةُالبندُالثانيُمفُالمادُ-4
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ُ ُالقكاتُُأكالجزائر ُدخكؿ ُبتسييؿ ُلذلؾُسكاء ُاللبزمة ُالكسائؿ ُُالأرضُإلىُالأجنبيةتقديـ ُأكالجزائرية
ىذهُُأفكمفُىذاُالنصُنستنتجُ،ُ"لطريقةُأخرُُبأيةُأكالجكيةُُأكةُالبحريُأكبزعزعةُكلاءُالقكاتُالبريةُ

ُعمىُالجريمةُ ُ:الركفُالمادمُكالركفُالمعنكمىيُالركفُالمفترضُكُُأركافثلبثةُتقكـ

ُ: رضــــــن المفتـــــالرك -4 ُالتجسسُُكلبنُُأفُإلىُالإشارةتجدر ُكجريمة ُالخيانة ُجريمة مف
التفرقةُبينيماُىيُُمتطابقافُفيُالتجريـُكالعقابُبحيثُنصُالمشرعُعمييماُفيُذاتُالمكادُلكفُمعيار

ُالمعيارُفيُالمادةُ،ُجنسيةُالفاعؿ مفُقانكفُالعقكباتُبحيثُيتغيرُتكييؼ64ُُكقدُتـُالنصُعمىُىذا
،1ُأجنبيارتكبوُُإذاُيعتبرُتجسسانُُارتكبوُجزائرمُكُذاإخيانةُُرذاتُالفعؿُبحسبُجنسيةُمرتكبوُفيعتب

فبالنسبةُليذهُالجريمةُنصُالمشرعُُ؛تطبيقوُيطرحُبعضُالصعكباتُأفُإلاكرغـُكضكحُالمعيارُكبساطتوُ
يجبُُكعميوُلتككفُتجسسانُُ؛بحارُفيُخدمةُالجزائرُأكعسكرمُُأكارتكبياُجزائرمُُإذاتعدُخيانةُُأنياعمىُ
خدمةُالجزائرُحتىُلكُكانكاُىـُفيُالبحارةُالذيفُفيُُأكباستثناءُفئةُالعسكرييفُُأجنبيانُيككفُالفاعؿُُأف

ُكُأجانب ُماُالإشكالية، ُىنا ُالجنسيةُالمطركحة ُمزدكجي ُىكُكضع ُُالذيفُأك، ُالجنسية ُأكسحبتُمنيـ
 .؟نازلكاُعنياُكحالةُعديميُالجنسيةت

ُبأعماؿبقصدُحممياُعمىُالقياـُُأجنبيةتقكـُجريمةُالتخابرُمعُدكلةُ :اديـــــــــــن المـــــالرك -2
ُالجزائرُعمىُالسمكؾُ ُالمتمثؿُفيُفعؿُالتخابرُالإجراميعدكانيةُضد ُتجدرُ، ىذاُُإلىُأفُالإشارةكىنا
ُلمسمكؾُ ُالمشكؿ ُذاتو ُىك ُُالإجراميالفعؿ ُدكلة ُمع ُالتخابر ُأُأجنبيةلجريمة ُمع ُبقصدُأك ُعملبئيا حد

ُفم كيانيفُكحصكؿُالتفاىـُُأكيقصدُبالتخابرُالاتصاؿُبيفُشخصيفُ،ُكُخططياُضدُالجزائرُيعاكنتيا
حصكؿُالتفاىـُالمتبادؿُبيفُُالإطارإذُيعنيُفيُىذاُُ؛مقصكدُبالنسبةُلجرائـُأمفُالدكلةىكُذاتُالبينيماُكُ

معنىُكُ،2ُمتقابمتيفُإرادتيفبتلبقيُُأمبكجكدُالاتفاؽُُإلافالتخابرُلاُيتحقؽُُالأجنبيةالجانيُكبيفُالدكلةُ
مفُجانبُكاحدُكيسمىُُفرديانُُكافُفعموُعرضانُُأجنبيةعرضُشخصُماُخدماتوُعمىُدكلةُُإذانوُذلؾُأ

لذاُلاُتكتفيُبعضُالتشريعاتُبالنصُعمىُالتخابرُفقطُكماُفعؿُالمشرعُالجزائرمُُ؛فيُىذهُالحالةُسعيانُ
بيفُالجانيُُالإجراميالاتفاؽُعمىُالغرضُُأك،ُكعندُقياـُالتفاىـُبؿُتنصُزيادةُعميوُعمىُفعؿُالسعي

                                                           
مفُقانكفُالعقكباتُكىكُفعؿُحمؿ61ُُالفعؿُالمنصكصُعميوُفيُالبندُالأكؿُكمفُالفقرةُالأكلىُمفُالمادةُُباستثناءُ-1

 .ذُيكيؼُدائماُعمىُأساسُأنوُخيانةالسلبحُضدُالجزائرُإ
2-ُُ ُيحي ُمسامحأعثماف ُأبك ُحمد ُمحاكمة جراءات ُكا  ُالتخابر ُجريمة ُتحميميةُ، ُ)دراسة ُالفمسطيني ُالتشريع ُفي مرتكبييا

ُنة(مقارُ ُمذكرة ،ُ ُلماجستير، ُمقدمة ُالقانكفُالعاـ ُبقسـ ُفمسطيف، ُالجامعةُالإسلبمية،ُغزة، ُالشريعةُكالقانكف، ،2014ُكمية
 .7ص.ُ
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يككفُالجانيُىكُالذمُعرضُُأفالتيُتحققوُإذُيستكمُُالأسبابعبرةُعندئذُبمفُحرؾُُلاُالأجنبيةكالدكلةُ
المراسلبتُكالمحادثاتُُأنكاعيشمؿُكؿُُالأجنبيةكالاتصاؿُبالدكلةُُ.1العكسُأكُالأجنبيةعمىُممثؿُالدكلةُ

ُكالاتصالات ُمباشرُ، ُيككف ُُانُكقد ُالكسطاء ُطريؽ ُعف ُالاتصاؿ ُيككف ُكقد ُالشخصُنفسو ُبو ُأكيقكـ
لكتركنيةُمختمفةُماُتكفرهُمفُكسائطُإكُُكنكلكجياُالاتصالاتُالحديثةنوُفيُظؿُتمفُالجميُأ،ُك2ُالعملبء
 .سيكلةُأكثرالقياـُبالتخابرُُأصبح

ُالنصُي ُُأفجبُكحسبُظاىر ُالدكلة ُمع ُالتخابر يككفُالاتصاؿُُأفبمعنىُفقطُُالأجنبيةيتـ
سائرُمكظفيياُُأكممثميياُالسياسييفُُأكحدُممثميياُكالقائميفُبشؤكنياُككزراءُالحككمةُأمُمعُأبياُُةنُمباشرُ

قمماُيقكمكفُىـُبأنفسيـُبمثؿُُالأجنبيةالمكظفيفُالرسمييفُلمدكلةُُأفبيدُ،ُالعسكرييفُأككرجالياُالمدنييفُ
لاُُأفلذاُكافُعمىُالمشرعُالجزائرمُُ؛3العلبقاتُالدكليةُإطارالمياقةُفيُُأصكؿكُىذاُالدكرُالذمُيتنافىُ

ُأفطُالنصُيشترُُأخرل،ُكمفُجيةُمييفُلمدكلةيحصرُالجيةُالتيُيتـُالاتصاؿُبياُفيُالمكظفيفُالرس
ُعدكانيةُضدُالجزائرُبأعماؿىكُحممياُعمىُالقياـُُالأجنبيةيككفُغرضُالجانيُمفُكراءُتخابرهُبالدكلةُ

كانتُُالإجراميقبؿُممارسةُالجانيُلنشاطوُُالأجنبيةالعلبقةُبيفُالجزائرُكبيفُىذهُالدكلةُُأفمماُيفترضُ
كعميوُفمحؿُالحمايةُالجنائيةُىكُمصمحةُُ؛علبقةُعدكانيةُإلىتحكيمياُُإلىعلبقةُطبيعيةُسعىُالجانيُ

ُ ُالدكؿ ُكبيف ُبينيا ُالعادية ُالعلبقات ُعمى ُالمحافظة ُفي ذاُ.الأخرلالدكلة ُمكضكعُكا  ُىكُُكاف الحماية
ُ،فُىذاُالنصُيحميُىذهُالعلبقاتُبالمعنىُالمكضكعيفإُ،حالةُالعاديةُلمعلبقاتُالدكليةالمحافظةُعمىُال

الأجنبيةُتمؾُالركابطُالتيُيككفُلياُلجزائرُكالدكلةُالشعكرُبالتعاطؼُبيفُاُأكالكدُُحميُركابطيلاُُكفي
ُالدكلةأ ُىذه ُمع ُالتحالؼ ُتقكية ُفي ُُ،ثر ُقياميا ُلتجنب ُمعيا ُالتخابر ُتمنع ُُبأعماؿكلكنيا ُأكمادية

شعكرىاُالخفيُُإلىلاُُالأجنبيةالنشاطُالمادمُالعدكانيُلمدكلةُُإلىتنظرُُأنيابمعنىُ،ُمكضكعيةُعدائية
بحيثُلاُيمكفُُأخرلنصكصُُإلىالتخابرُىناُقدُيعاقبُعميوُبالاستنادُُأف،ُرغـ4ُعدـُالثقةُأكبالعداءُ

                                                           
 .97ُ–96ي،ُمرجعُسابؽ،ُص.ُص.ُسعدُإبراىيـُالأعظمُ-1
ُالشيخُ-2 ُالقادر ُالخاصُعبد ُالعقكباتُالقسـ ُقانكف ُشرح ُالدكلة(، ُأمف ُعمى ُالكاقعة ُمنشكرا)الجرائـ ُحمبتُ، ،ُجامعة
ُ.65،ُص.2006ُديريةُالكتبُكالمطبكعاتُالجامعية،ُسكريا،ُم
 .177محمدُالفاضؿ،ُمرجعُسابؽ،ُص.ُُ-3
 .64عبدُالمييمفُبكر،ُمرجعُسابؽ،ُص.ُُ-4
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ُُ.1كركفُصفكُالعلبقاتُبيفُالدكؿُدكفُعقابترؾُالجناةُيع العدكانيةُصكرةُُالأعماؿتتخذُُأفكليسُبلبزـ
ُُ؛الحربُإعلبف ُلمصرُالعمؿُالعدائيُةُأعرفتُمحكمُالإطارففيُىذا ُالعميا كؿُعمؿُُ:بأنومفُالدكلة
ُأككالقياـُباستعراضُبحرمُ،2ُيتضررُبوُالسمـُالقائـُبينياُأكبوُالكداعةُكالعلبقةُالطيبةُبيفُالدكؿُُتتأذل

تككفُتمؾُُأففيكفيُُيتحقؽُشيءُمفُذلؾُفعلبنُُأفكلاُيشترطُلقياـُالجريمةُُ،قطعُلمعلبقاتُالدبمكماسية
ـُفيُلتحقؽُىذهُالجريمةُظرؼُزمنيُمعيفُفقدُتتُأيضاُكلاُيشترطُ.3الجانيُإليياىيُالغايةُالتيُرمىُ

ُ.زمفُالسمـُكماُفيُزمفُالحرب

ُالق :ويــــــــالمعنن ـــــالرك -1 ُتكافر ُضركرة ُلقياميا ُتتطمب ُعمدية ُجريمة ُالتخابر صدُجريمة
ميماُُالأجنبيةالاتصاؿُبالدكلةُُإلىالجانيُُإرادةتتجوُُأفبحيثُيجبُُ؛الجنائيُبصكرتيوُالعاـُكالخاص

كىكُالقصدُالجنائيُُفُفعموُىذاُيشكؿُجريمةُمعاقبُعميياُقانكنانُانتُكسيمةُىذاُالاتصاؿُمعُعمموُبأك
تحقيؽُنتيجةُمعينةُكىيُحمؿُالدكلةُُإلىالجانيُُإرادةتجاهُإالقصدُالجنائيُالخاصُفيتمثؿُفيُُأماُ،العاـ

تقديـُالكسائؿُاللبزمةُُقصدأكُ،ُعدكانيةُضدُالجزائرُبأعماؿالقياـُُإلىالتيُتـُالاتصاؿُمعياُُالأجنبية
فيُُالأجنبيةيساعدُالدكلةُُأفنوُأمرُمفُشأُأمنطاؽُيشمؿُكتعبيرُكسائؿُالعدكافُتعبيرُكاسعُال،ُلمعدكاف
تسييؿُدخكؿُُىكُالأكؿ،ُالمثاؿُمثاليف61ُمفُالمادةُُالأكلىكقدُتضمفُالبندُالثانيُمفُالفقرةُُ،عدكانيا
ُ ُُ،الجزائريةُالأرضُإلىُالأجنبيةالقكات ُىنا ُالإيقُأفكيتصكر ُالتجييزات ُباستغلبؿ ُالفاعؿ لكتركنيةُكـ

رساؿكُُأكُالأماكفالحديثةُفيُتصكيرُ زعزعةُكلاءُالقكاتُالبريةُُالمثاؿُالثانيُىككُ،ُالخرائطُالدقيقةُعنياُا 
ُُأك ُالجكيةُأكالبحرية ُيت، ُالمقالاتُالإكقد ُطرؽُكنشر ُذلؾُبعدة ُـ بثُالشائعاتُالمغرضةُُأكلكتركنية

كترؾُالمشرعُالمجاؿُمفتكحاُ،ُلكتركنيةلإغيرىاُمفُالطرؽُاالاجتماعيُكُُالتكاصؿعبرُمكاقعُُكالأكاذيب
بأيةُُأكُ...بصريحُالعبارةُ"كذلؾُُالأجنبيةيساعدُبياُالدكلةُُأفالجانيُُبإمكافُأخرلكسيمةُُأمليتضمفُ

ُأخرل ُ"طريقة ُتحقؽ ُالجريمة ُلقياـ ُكيكفي ُاُأم، ُأُ،لقصديفمف ُيميزىما ُما ُيفترضُلكف تككفُُأفنو
عمىُالقياـُُالأخيرةحمؿُىذهُُإلىالجانيُُإرادةتجاهُفيُحالةُإُالأجنبيةالعلبقاتُكديةُبيفُالجزائرُكالدكلةُ

ُالجزائرُبأعماؿ ُضد ُعدكانية ،ُ ُالدكلة ُفتككف ُالثانية ُفيُالصكرة ُسيئةُُأصلبنُُالأجنبيةبينما تضمرُنكايا
                                                           

ُ-(3يعاقبُبالسجفُالمؤقتُمفُعشرُسنكاتُإلىُعشريفُسنةُكؿُمفُ...)"ُ:فُقانكفُالعقكباتُعمىم71ُتنصُالمادةُُ-1
ُدكُ ُعملبء ُمع ُيجرم ُلمجزائر ُالدبمكماسي ُأك ُالعسكرم ُبالمركز ُالإضرار ُشأنيا ُمف ُمخابرات ُأجنبية ُبمصالحياُلة أك

 "قتصاديةُالجكىريةالإ
 .521عبدُالحكـُفكدة،ُمرجعُسابؽ،ُص.ُُ-2
 .78عثمافُيحيُأحمدُأبكُمسامح،ُمرجعُسابؽ،ُص.ُُ-3
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كراءُاختلبؽُالذرائعُلمباشرةُماُتنكمُالقياـُبوُمفُعدكافُفيتجوُقصدُالجانيُمفُُإلىبحاجةُُأنيالمجزائرُكُ
 .1تقديـُالكسائؿُاللبزمةُلذلؾُالعدكافُإلىالمخابراتُالتيُيجريياُمعياُ

ىذه الدولة في  ا بقصد معاونةــد عملائيــحأمع  أو أجنبيةر مع دولة ـــــة التخابـــجريم -ب
ُُ:رـــــخططيا ضد الجزائ

يرتكبُ"ُ:بقكليامفُقانكفُالعقكبات62ُُةُتـُالنصُعمىُىذهُالجريمةُفيُالبندُالثانيُمفُالماد
ُفيُكقتُالحربُُأككؿُجزائرمُككؿُعسكرمُُبالإعداـجريمةُالخيانةُكيعاقبُ بحارُفيُخدمةُالجزائرُيقكـ

لدكلةُحدُعملبئياُبقصدُمعاكنةُىذهُاأكُمعُأُأجنبيةالقياـُبالتخابرُمعُدكلةُُ-2:...ُُالآتيةُالأعماؿُبأحد
ُالجزائر" ُضد ُخططيا ُكُفي ُالنصُنخمصُُانطلبقانُ، ُىذا ُُأفُإلىمف ُثلبثة ُعمى ُتقكـ ُأركافالجريمة

ُ:ىيكُُ،كسابقتيا

 ُ:مفُتكافرُشرطيفُىمالكيُتقكـُىذهُالجريمةُلابدُبحسبُالنصُ: رضــــــن المفتــــــالرك -4

ُُأفيجبُُ- ُالفاعؿ ُُأجنبيانُيككف ُفيُخدمة ُىـ ُالذيف ُكالبحارة ُالعسكرييف ُفئة الجزائرُباستثناء
ُ.الأكلى،ُكفيُىذاُتشترؾُىذهُالصكرةُمفُالتخابرُمعُالصكرةُكخيانةليـُُبحيثُيكيؼُالفعؿُبالنسبة

تككفُىناؾُحالةُحربُلمقكؿُبقياـُىذهُالجريمةُكىذاُبعكسُالجريمةُالسابقةُالتيُلاُُأفيجبُُ-
القانكفُالدكليُُلأحكاـ،ُكيقصدُبالحربُكفقاُفييُترتكبُفيُالسمـُكماُفيُالحربيشترطُفيياُزمفُمعيفُ

2ُفُدكلتيفكؿُنزاعُمسمحُبي ُالحربُالخارجيةُكما حالةُالحربُتتضمفُفيُُأف،ُفالمقصكدُبالحربُىنا
ُ.3الحقيقيةُالفترةُالتيُيكقؼُفيياُالقتاؿُنتيجةُىدنةُأكجانبُالحربُالفعميةُُإلىنطاقياُ

ُُإفُ:اديــــــــن المـــــالرك -2 ُُالإجراميالسمكؾ ُالتخابر ُفي ُكالمتمثؿ ُالجريمة ُإجراءُأمليذه
ُالسمكؾُُبأيةالاتصالاتُ ُذاتو ُكانتُىك ُالسابقةُالإجراميطريقة ُيكمفُفيُلمجريمة ُكالاختلبؼُبينيما ،

القياـُبالتخابرُمعُالدكلةُمباشرةُبمعنىُمعُمكظفيياُُإلىُبالإضافةبحيثُُ؛الجيةُالتيُيتـُمعياُالتخابر
ُ ُالرسمييفُيمكف ُُأفكممثمييا ُالتخابر ُأُأيضايتـ ُمع ُعملبئيا ُلمصمحتيامعُشخُأمحد ُكلاُ،صُيعمؿ

                                                           
،ُص.2009ُالإرىاب،ُدارُالثقافةُلمنشرُكالتكزيع،ُالأردف،ُةُعمىُأمفُالدكلةُكجرائـُ،ُالجرائـُالكاقعمحمدُعكدةُالجبكرُ-1

136.ُ
 .8مصطفىُمجدمُىرجة،ُمرجعُسابؽ،ُص.ُُ-2
 .28عبدُالمييمفُبكر،ُمرجعُسابؽ،ُص.ُُ-3
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نماكُيشترطُىناُكجكدُتككيؿُرسميُلوُمفُىذهُالدكلةُ نوُيعمؿُأفُتدؿُالظركؼُكالملببساتُعمىُأيكفيُُا 
ُتقديرُىذا ُكلقاضيُالمكضكعُسمطة ُيكمفُالاختلبؼ1ُلمصمحتيا ُكما ُفيُُأيضا، بيفُصكرتيُالجريمة

ُالجزائرُالأجنبيةغرضُالجانيُمفُالتخابرُمعُالدكلةُ ُفيُخططياُضد ُالحالةُمعاكنتيا ،ُكىكُفيُىذه
معاكنةُىذهُُإلىكالجانيُىناُيرميُُالأكلىىذهُالدكلةُفيُحالةُعداءُمعُالجزائرُبعكسُالصكرةُُأفبمعنىُ

صكرةُمفُُأيةليشمؿُُقدُتركتُالمادةُالمجاؿُمفتكحانُكُ،ُفيُخططياُالمرسكمةُضدُالجزائرالدكلةُالمعاديةُ
ُ.طريقةُكانتُةبأيصكرُالمعاكنةُكُ

ُىذهُجريمةُعمديةُتستُأجنبيةجريمةُالتخابرُمعُدكلةُ: ويـــــــن المعنـــــالرك -1 كجبُبصكرتيا
قكـُبوُفُماُيأجنبيةُمعُعمموُبأالجانيُلمتخابرُمعُدكلةُُإرادةجاهُ،ُبمعنىُإتلقيامياُالقصدُالجنائيُالعاـ
تككفُغايةُُأفبحيثُيجبُُ؛القصدُالجنائيُالخاصكماُتتطمبُىذهُالجريمةُُ.جريمةُمعاقبُعميياُقانكنانُ

 .معاكنتياُفيُخططياُضدُالجزائرُيىُالأجنبيةالجانيُمفُقياموُبالاتصالاتُمعُالدكلةُ

 :ةــــأجنبية ـــدول إلىة عمى النضمام ار ــالبح أوة تحريض العسكريين ـــجريم -ا ًــــثاني

ُ:مفُقانكفُالعقكباتُبقكلو62ُدةُمفُالماُالأكؿنصُالمشرعُالجزائرمُعمىُىذهُالجريمةُفيُالبندُ
ُالخيانةُكيعاقبُ" بحارُفيُخدمةُالجزائرُيقكـُفيُُأككؿُجزائرمُككؿُعسكرمُُبالإعداـيرتكبُجريمة

ُأكُأجنبيةدكلةُُإلىالبحارةُعمىُالانضماـُُأكتحريضُالعسكرييفُُ-1:ُالآتيةُالأعماؿُبأحدكقتُالحربُ
البحارةُعمىُُأكجريمةُتحريضُالعسكرييفُُأفكمفُخلبؿُىذاُالنصُنستنتجُُ؛ذلؾ"ُإلىتسييؿُالسبيؿُليـُ

ُ:ىيُأركافتقكـُعمىُثلبثةُُأجنبيةدكلةُُإلىالانضماـُ

 :ىذهُالجريمةُضركرةُتكافرُعنصريفُيشترطُلقياـُ:رضــــــن المفتــــــالرك -أ

البحارةُالذيفُىـُفيُخدمةُالجزائرُفلبُُكأباستثناءُالعسكرييفُُأجنبيانُيككفُالفاعؿُُأفيجبُُ-4
ُ.الأحكاؿفيُكؿُخيانةُُإلييـعبرةُبجنسيتيـُإذُيعتبرُالفعؿُبالنسبةُ

ُ.ـُىذهُالجريمةُبحسبُالشرحُالسابؽتككفُىناؾُحالةُحربُلمقكؿُبقياُأفيجبُ -2

ُاُالإجرامييتحقؽُالسمكؾُ: اديــــــــن المــــــالرك -ب ُالجريمةُلركفُالمادمُالذمُيقكـُعميو ليذه
 :حدُفعميفبتحقؽُأ

                                                           
 .100سعدُإبراىيـُالأعظمي،ُمرجعُسابؽ،ُص.ُُ-1
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:ُكيقعُفعؿُالتحريضُةــــأجنبية ــدول ىـإلارة عمى النضمام ـــالبح أون ـــض العسكرييــتحريُ-4
،ُأجنبيةالانخراطُفيُصفكؼُدكلةُُإلىالبحارةُلدفعيـُُكأيؤثرُعمىُىؤلاءُالعسكرييفُُأفبكؿُماُمفُشأنوُ

كلكُُأجنبيةدكلةُُإلىالسبؿُالتيُيمكفُعفُطريقياُجعؿُىؤلاءُينضمكفُُإلىكلـُيشرُالمشرعُالجزائرمُ
ذاكُ،ُتيُيمكفُاستحداثياليضـُكؿُالطرؽُالُمفتكحانُُلمجاؿاُترؾعمىُسبيؿُالمثاؿُكُ ُكافُالتحريضُمسبقانُُا 

فنوُكُفإُ،الإعلبناتكلصؽُبكاسطةُتكزيعُالمنشكراتُأكُبالمحاضراتُالعامةُُأكقدُيتـُبالمخاطبةُالعاديةُ ُا 
ُفإبقيُ ُنفسو ُتغيرتالمبدأ ُقد ُالكسائطُالإُبحيثُيمكفُاستغلبؿُ؛فُالكسيمة ُالتيُتكفرىا لكتركنيةُالمزايا

،ُلكتركنيأخرلُعفُطريؽُالبريدُالإالجنكدُللبنضماـُلمدكؿُُإغراءنترنتُكاليكاتؼُالذكيةُفيُكالأُالحديثة
ُ.مكاقعُالتكاصؿُالاجتماعيُأكُ،منتدياتُالحكارُأكُ،الرسائؿُالقصيرةُأك

الذيفُيباشركفُالعمؿُالعسكرمُُأمُالجنكدُالعاممكفُفعلبنُُالمقصكدُبالجنكدُعمكمانُُأفُكالسائدُفقيانُُ
فُكُُلاُيقكمكفُبالخدمةُفعلبنُُلأنيـفلبُيدخؿُفيُمعناىـُجنكدُالاحتياطُُ،الجكُأكالبحرُُأكسكاءُفيُالبرُ ا 

ُأُ  ُقد ُعُ كانكا ُعند ُبيا ُلمقياـ ُُ.1الاستدعاءدكا ُالجريمة ُيشترطُلقياـ ُالتحريضُمنصبانُيكُأفكما عمىُُكف
ُ ُدكلة ُلخدمة ُللبنضماـ ُكالبحارة ُالعسكرييف ُدفع ُىك ُغرضُمعيف ُتحقيؽ ُالمشرعُأجنبية، ُيشترط كلـ

ُ ُُأفالجزائرم ُعداء ُحالة ُفي ُالدكلة ُىذه ُالجزائرُأـتككف ُمع ُالغرضُمفُُ،لا ُتحقؽ ُيشترط ُلا كما
فمصمحةُالدكلةُجريمةُفيُذاتوُكُُالتحريضُفيكُلخطرهُعمى ُ.أثرهخابُُا 

ُفعؿُُ:ةـــــأجنبية ـــدول إلىارة للانضمام ــالبح وأل لمعسكريين ـــل السبيــتسيي -2ُ كيختمؼ
ُأفُالمحرضُيعمؿُعمىُإالتسييؿُعفُفعؿُالتحريضُمفُحيثُ ُالعسكرييفُكالبحارة ُإغكائيـُأكستمالة

ُصممكاُتمقائيانُُأكىؤلاءُقدُرغبكاُُأفالتسييؿُفالمفركضُفيوُُأماُ،أخرلبترؾُالخدمةُكالانخراطُلدلُدكلةُ
ُأفنياُليـُالجانيُكسائؿُالعكفُالتيُمفُشأفيقدـُُأجنبيةبتحريضُالغيرُعمىُالالتحاؽُبخدمةُدكلةُُأك

ُالغرضُـتسيؿُلي 2ُتحقيؽُىذا ُالصكرة ُالعسكرييفُكالبحارةُُأف،ُكلاُيشترطُفيُىذه يتـُتسييؿُانضماـ
ُيتحقؽُغرضُأفُأيضا،ُكماُلاُيشترطُفيُىذهُالصكرةُعاديةُفقدُتككفُكذلؾُكقدُلاُتككفلصالحُدكلةُم

ُشأ ُمف ُما ُبكؿ ُقيامو ُفيكفي ُالجاني ُكُُأفنو ُالعسكرييف ُليؤلاء ُالانضماـ ُيشترطُُ،البحارةيسيؿ ُلـ كما
ُ ُمعُأفالمشرع ُبكسيمة ُالتسييؿ ُكانتيتـ ُميما ُبكؿُكسيمة ُيتـ ُفقد ُينة ،ُ ُبيفُُأفكمثالو ُالكساطة يتكلى

ُ.الأجنبيةالطرفيفُعفُطريؽُالاتصالاتُالتيُيجريياُبالدكلةُ
                                                           

ُ.122ُ–121مرجعُسابؽ،ُص.ُص.،ُعبدُالمييمفُبكرُ-1
 .122ُنفسُالمرجع،ُص.ُ-2
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تسييؿُالسبيؿُليـُللبنضماـُُأكالبحارةُُأكجريمةُتحريضُالعسكرييفُ: ويـــــــركن المعنــــــال -جُ
بحيثُُ؛جريمةُعمديةُتقكـُعمىُعنصرمُالقصدُالجنائيُالعاـُكالقصدُالجنائيُالخاصُأجنبيةدكلةُُإلى

ُ ُُأفيجب ُُإرادةتتجو ُتحريضُُإلىالجاني ُبعمؿ ُُأكالقياـ ُعممو ُمع ُنكعو ُكاف ُميما ُُأنوتسييؿ يقكـ
ُُأكبالتحريضُ ُُإلىالتسييؿُعمىُالانضماـ ُُ،أجنبيةدكلة ُمفُُأفبمعنىُعممو ُبو ُيقكـ تشكؿُُأفعاؿما

ُقانكنانُ ُعمييا ُمعاقب ُبالإضافةجريمة ُُإلىُ، ُُأفضركرة ُىذه ُكراء ُمف ُغايتو ُجعؿُُالأفعاؿتككف ىك
 لـُتتحقؽ.ُأـتحققتُغايتوُُإفكلاُييـُبعدُذلؾُُأجنبيةدكلةُُإلىالبحارةُينظمكفُُأكالعسكرييفُ

 :رـــــمع الجزائ ي حربــة فـــاب دولــــد لحســــة التجنيــجريم -ا ًـــــثالثُ

مفُقانكفُالعقكباتُكىك62ُُمفُالمادةُُالأكؿنصُالمشرعُالجزائرمُعمىُىذهُالجريمةُفيُالبندُ 
تخصيصُُالأمرلكفُلكجكدُاختلبفاتُجكىريةُاستكجبُُأعلبهذاتُالبندُالذمُتضمفُجريمةُالتحريضُ

ُالفعؿُبعنصرُمستقؿ ُعمىُ؛ىذا ُالمادة ُكيعاقبُ"ُ:بحيثُتنصُىذه ُالخيانة كؿُُبالإعداـيرتكبُجريمة
ُفُأكجزائرمُككؿُعسكرمُ ...القياـُ-1:ُالآتيةُالأعماؿُبأحديُكقتُالحربُبحارُفيُخدمةُالجزائرُيقكـ

،ُكتشترؾُىذهُالجريمةُمعُجريمةُتحريضُالعسكرييفُيدُلحسابُدكلةُفيُحربُمعُالجزائر"بعممياتُتجن
ُُأك ُعمىُالانضماـ ُُإلىالبحارة ُتناكؿُكؿُمفُالركفُالمادمُُ؛مفترضفيُالركفُالُأجنبيةدكلة ُسيتـ لذا

ُ:يكالآتُ،ُكىذاكالركفُالمعنكمُفقط

ُعميوُالركفُالمُالإجرامييتمثؿُالسمكؾُ :اديــــــــــن المـــــالرك -أُ ادمُليذهُالجريمةُفيُالذمُيقكـ
ذا،ُكُفعؿُالتجنيد ماُُأفُإلاُ،تندرجُضمفُمفيكـُالتجنيدُأفكسمككاتُيمكفُالتسييؿُُأكالتحريضُكافُُا 

البحارةُبينماُُأكتستيدؼُالعسكرييفُُالأخيرةىذهُُأفيميزُجريمةُالتجنيدُعفُجريمةُالتحريضُكالتسييؿُ
كىكُ،ُالرجاؿُأك،ُكيقصدُبالتجنيدُجمعُالجند1ُالعسكرييفُكالبحارةُالمدنييفُإلىُإضافةالتجنيدُقدُيشمؿُ

ُجنكدانُُالأشخاصالاتفاؽُمعُ ُعمىُالالتحاؽُبكصفيـ ُكانتُصفتيـ ُالعدكُسكاءُُعمالانُُأكُميما لخدمة
ُرجالانُُأكبمقابؿُ ُلاُ،نساءنُُـأُبدكنوُكسكاءُكانكا ُىؤلاءُالمجنديفُيُأفيشترطُليتـُالركفُالمادمُُكما بدأ

كتعتبرُكسائؿُالاتصاؿُالحديثةُُ.2يككنكاُجاىزيفُلمقياـُبياُبمجردُالاستدعاءُأفإذُيكفيُُ؛الخدمةُفعميانُ
ُالمكضكعخاصةُعفُطريؽُفتُالإطلبؽطرؽُالتجنيدُعمىُُأىـ يشترطُلقياـُ،ُكُحُمكاقعُمتخصصةُبيذا

                                                           
 .27عبدُاللهُسميماف،ُمرجعُسابؽ،ُص.ُُ-1
 .125ُ–124.ُعبدُالمييمفُبكر،ُمرجعُسابؽ،ُص.ُصُ-2
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بعكسُالجريمة1ُُيتـُالتجنيدُلصالحُدكلةُمعاديةُبمعنىُدكلةُفيُحالةُحربُمعُالجزائرُأفىذهُالجريمةُ
ُالتيُلا ُلقيامياُالسابقة ُلمقكؿُبقياـُُأفكالملبحظُُ.تشترطُىذا ُعممياتُتجنيد المشرعُيشترطُالقياـُبعدة

لكتركنيُ،ُكفتحُمكقعُإتقكدُلمتجنيدُأفنياُإذُيكفيُقياـُالفاعؿُبنشاطاتُمفُشأُ؛منتقدالجريمةُكىكُمسمؾُ
غراءكُ كبغضُ،ُلـُيتحقؽُأكسكاءُتحقؽُغرضوُُ،الأساليبدكلةُمعاديةُبشتىُُإلىبالانضماـُُالأشخاصُا 

 .النظرُعفُعددُالمجنديف

جريمةُالتجنيدُلصالحُدكلةُفيُحربُمعُالجزائرُجريمةُعمديةُيجبُ :ويــــــركن المعنــــــال -بُ
ُأفعاؿالقياـُبفعؿُمفُُإلىُإرادتوتتجوُُأفيجبُبمعنىُ،ُالقصدُالجنائيُالعاـُلدلُالجانيُلقيامياُتكافر

،ُوُيشكؿُجريمةُمعاقبُعميياُقانكنانُفُماُيقكـُببأكُ،ُظركؼُالتيُيقترؼُفيياُجريمتوالبالتجنيدُمعُعمموُ

كجكدُالقصدُالجنائيُستمزاـُاُإلىُآخربينماُيذىبُجانبُ،ُراحُبيذاُالقصدُلقياـُالجريمةكيكتفيُبعضُالشُ 
ُالخاص ُا، ُالعدككىك ُمعاكنة ُغاية ُىُ،ستيداؼُالجاني ُلأكاثبات ُبسيط ُالغاية ُبحالةُذه ُالجاني ُعمـ ف
فالجريمةُتقكـُبمجردُُ،الأكؿُالرأمأكافؽُ،ُك2ُمساعدةُالعدكُأثناءُقياموُبالتجنيدُقرينةُعمىُانتكائوالحربُ
 .الإطارفُماُيقكـُبوُجريمةُكبحالةُالحربُالقائمةُكلاُييـُغايتوُفيُىذاُإرادةُالجانيُبعمموُبأاقترافُ

 :ةـــــللأم أوة لمجيش ــروح المعنويــــال افــــإضعة ــجريم -ا ًــــرابعُ

ُ:مفُقانكفُالعقكباتُبقكلو62ُدةُنصُالمشرعُالجزائرمُعمىُىذهُالجريمةُفيُالبندُالرابعُمفُالما 
بحارُفيُخدمةُالجزائرُيقكـُكقتُُأككؿُجزائرمُككؿُعسكرمُُبالإعداـيرتكبُجريمةُالخيانةُكيعاقبُ"

يككفُُللؤمةُأكالركحُالمعنكيةُلمجيشُُلإضعاؼالمساىمةُفيُمشركعُُ-4ُ:الآتيةُالأعماؿُبأحدالحربُ
ُ ُبذلؾ"ُالإضرارالغرضُمنو ُعممو ُالكطنيُمع ُالجريمةبالدفاع ُمع ُالجريمة ُكتشترؾُىذه ُفيُُ، السابقة

ُ.الركفُالمعنكموُسيتـُفقطُتناكؿُالركفُالمادمُكُكعميُ؛كفُالمفترضالرُ

يساىـُبوُالجانيُُأكفعؿُيشارؾُُبأميتحقؽُالركفُالمادمُليذهُالجريمةُ :اديـــــــــركن المــــــال -أُ
"ُتعبير"المشركعقدُاستخدـُُالنصُأف،ُكالملبحظُىناُللؤمةُأكالركحُالمعنكيةُلمجيشُُلإضعاؼفيُمشركعُ

ُيدؿُعمى ُُكىذا ُنكعانُُالأمركىكُُتدبيرُأكاشتراطوُكجكدُخطة ُاليادئُلمخطةُُالذمُيستمزـ مفُالتنظيـ
ُمدةُزمنيةُمعينة قاـُُفإذاُ؛مفُشخصُأكثريككفُىناؾُُأفضركرةُُإلىُبالإضافةُ،ُالمرسكمةُكماُيستمزـ

                                                           
دج100000ُُإلى10000ُُبغرامةُمفُبالحبسُمفُسنتيفُإلىُعشرُسنكاتُكُمفُقانكفُالعقكبات76ُُتعاقبُالمادةُُ-1

ُفيُكقتُالسمـُبتجنيدُمتطكعيفُأكُمرتزقةُلصالحُدكلةُأجنبيةُفيُأرضُالجزائر.ُ ُكؿُمفُيقكـ
 .129عبدُالمييمفُبكر،ُمرجعُسابؽ،ُص.ُُ-2
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ُبأمُسمكؾُمفُشأُالفاعؿُمنفردانُ ُزعزعة ُلمشعبُالركحُالمعنُإضعاؼُأكنو الجيشُفلبُتقعُىذهُُأككية
ُأفنوُمفُشأُمفُالنشاطُبؿُكسعُمفُدائرتوُليشمؿُكؿُماُمعينانُُكلاُيشترطُالمشرعُىناُنكعانُ،1ُالجريمةُ

ُلمجيشُ ُالمثيرةفيتحقؽُذلؾُبالمجكءُُ؛الأمةُأكيضعؼُالركحُالمعنكية ُيعرؼُبحربُُأكُإلىُالدعاية ما
ُُأكُالأعصاب ُبأُ،الإشاعاتُالكاذبةُأكالبياناتُُأكُالأخبارُبإذاعةالحربُالنفسية ُيزعـ ُالعدكُكأف ف

،2ُحصيمتياُكجكدُعددُقميؿُمفُالقتمىُأفشخصُمعُُألؼفُقنبمةُقدُقتمتُأكُبأُ،يستخدـُالغازاتُالسامة
لانتشارُاستخدامياُُالكسائؿُفيُالحربُالنفسيةُنظرانُُأىـالحديثةُمفُلكتركنيةُالإكتعدُكسائؿُالاتصاؿُ

فيُزمفُُالأفعاؿتتـُىذهُُأفكيشترطُالمشرعُُ.ؿُالحدكدُالجغرافيةلكُكتجاكزىاكسرعةُنقؿُالمعمكمةُعبرىاُ
 .3الحربُلتقعُتحتُطائمةُالعقابُالمقررُفيُىذهُالمادة

جريمةُعمديةُيتطمبُُالأمةُأكالركحُالمعنكيةُلمجيشُُإضعاؼجريمةُ :ويـــــــركن المعنـــــال -بُ
مفُجيةُالقياـُبفعؿُمعيفُمعُعمموُُإلىالجانيُُإرادةتجاهُبحيثُيستكجبُإُ؛لقيامياُالقصدُالجنائيُالعاـ

ُأخرلمفُجيةُككذاُضركرةُعمموُللؤمة،ُُأكالركحُالمعنكيةُلمجيشُُلإضعاؼيساىـُبوُفيُمشركعُُبأنو
،ُصراحةركزُالمشرعُعمىُعنصرُالعمـُىذاُُبالدفاعُالكطنيُكقدُالإضرارفُىذاُالمشركعُالغرضُمنوُبأ

يستيدؼُالجانيُمفُخلبؿُُأففيُضركرةُيتمثؿُُخاصانُُجنائيانُُقصدانُُأيضاكماُتتطمبُالجريمةُلقيامياُ
 .بالدفاعُالكطنيُالإضرارمساىمتوُفيُمثؿُىذاُالمشركعُ

 :يـــرار الدفاع الوطنــــواذ عمى أســــستحال أوم ـــالتسمي ةــجريم -ا ًـــخامسُ

 ُ ُالبنديف ُفي ُالجريمة ُىذه ُالجزائرمُعمى ُُالأكؿنصُالمشرع ُالمادة ُمف ُقانكف63ُُكالثاني مف
ُ:ُكؿُجزائرمُيقكـُبالإعداـيككفُمرتكباُلمخيانةُكيعاقبُ":ُاتُبقكلوالعقكب

                                                           
1-ُُ ُط ُالخاص(، ُالجزائرم)القسـ ُالعقكبات ُقانكف ُشرح ُنجـ، ُصبحي ُالجزائر6محمد ُالجامعية، ُالمطبكعات ُديكاف ،ُ،

 .198.ُ،ُص2005
مفُقكانيفُكأحكاـُالنقضُكالدستكر،ُ،ُالجرائـُالضارةُبالكطفُمفُالداخؿُكالخارجُفيُضكءُالمستحدثُعدليُأميرُخالدُ-2

ُ.625،ُص.2013ُدارُالفكرُالجامعي،ُمصر،ُ
قتُيعاقبُبالسجفُالمؤقتُمفُخمسُإلىُعشرُسنكاتُكؿُمفُيساىـُكُ"ُ:مفُقانكفُالعقكباتُعمىُأنو75ُتنصُالمادةُُ-3

 ."ارُبالدفاعُالكطنيُكىكُعالـُبذلؾالسمـُفيُمشركعُلإضعاؼُالركحُالمعنكيةُلمجيشُيككفُالغرضُمنوُالإضرُ
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تحفظُتحتُستارُمفُالسريةُُأفتصميماتُيجبُُأكمستنداتُُأكُأشياءُأكبتسميـُمعمكماتُُ-4ُ
كبأيةُصكرةُماُُأيةحدُعملبئياُعمىُأكُأُأجنبيةدكلةُُإلىالاقتصادُالكطنيُُأكلمصمحةُالدفاعُالكطنيُ

ُ.كسيمةُكانت

ُ2-ُُ ُُبأيةالاستحكاذ ُالمعمكمات ُىذه ُمثؿ ُعمى ُكانت ُُأكُالأشياءُأككسيمة ُأكالمستندات
ُ."حدُعملبئياأجنبيةُأكُإلىُأدكلةُُإلىالتصميماتُبقصدُتسميمياُ

ُ:كالآتيكىيُثلبثةُُ،المتطمبةُلقياـُالجريمةُالأركافمفُخلبؿُىذاُالنصُنستخمصُُ

ُفيُفاعؿُالجريمةُ :رضـــــركن المفتــــــــال -أُ ،ُكعمىُخلبؼُالجرائـُالسابقةُأجنبيانُيككفُُأفيستمزـ
فيُىذهُالحالةُُالأجانبالبحارةُالذيفُىـُفيُخدمةُالجزائرُفكؿُُأكلـُيستثفُالمشرعُالجزائرمُالعسكرييفُ

 .التجسسُأساسالمنصكصُعميياُفيُىذهُالمادةُعمىُُالأفعاؿماُارتكبكاُُإذايعاقبكفُ

ُالركفُالمادمُلمجريمةُعمىُأ :اديـــــــــركن المــــــــال -بُ  :الآتييفحدُالسمككيفُيقكـ

ُُ:يـــاع الوطنـــــالدف رارــــــأسم ــــتسمي -4ُ ُبالتسميـ ُلمحؿُُالإعطاءكيقصد ُالمادية ُالحيازة كنقؿ
يسمىُفيُىذهُ،ُك1ُلـُيكفُلمسرُحيازةُماديةُإفنقؿُالحيازةُالمعنكيةُُأكُ،كافُلمسرُمحؿُمادمُإفالسرُ

عمىُمضمكنوُدكفُنقؿُكعائوُُطلبعأكُتمكينوُمفُالإالغيرُُإلىبالسرُُالإفضاءكيقصدُبوُ،ُالحالةُإفشاءنُ
حدُأكُأُالأجنبيةنوُجعؿُالدكلةُيتسعُليشمؿُكؿُفعؿُمفُشأكعميوُففعؿُالتسميـُُ؛2حيازةُالغيرُإلىالمادمُ

ُأكرسـُُأككلاُتيـُالصكرةُالتيُيككفُعميياُفقدُيككفُالسرُعبارةُعفُُكتابةُُ،عملبئياُيطمعكفُعمىُالسر
ُ ُمشافيةُحتىُأكصكرة ُتبميغو ُعفُطريؽ ُبالكسائؿُكم، ُتتـ ُفقد ُالتسميـ ُبيا ُيتـ ُالتي ُالكسيمة ُتيـ ُلا ا
خرائطُُأككتصاميـُُالتيُتحكمُصكرانُُأكالكثائؽُالمكتكبةُُكإرساؿُلكتركنيةُالحديثةأكُبالكسائؿُالإالتقميديةُ
ُقراءتيالكتركنيةُيتـُكسائطُتخزيفُإحتىُعفُطريؽُطبعياُعمىُُ،ُأكيُمثلبنُلكتركنعبرُالبريدُالإمشفرةُ

لقياـُالجريمةُُمعينانُُ،ُكلـُيشترطُالمشرعُزمنانُآخرلكتركنيُأمُجيازُإُأكفيماُبعدُبكاسطةُجيازُالحاسكبُ
ُأكمعمكماتُيككفُمحؿُالجريمةُُأفوُاشترطُ،ُلكناُفيُزمفُالسمـُكماُفيُزمفُالحربإذُيستكمُارتكابي

كلمحكمةُالمكضكعُ،ُدُالكطنيالاقتصاُأكسريةُكمتعمقةُبالدفاعُالكطنيُتصميماتُأكُمستنداتُأكُُأشياء

                                                           
ُماُ،فريدُكلدُحسيف،ُجرائـُالتجسسُ-1 ُالقانكنيةُالإدارية،ُمقدمةُلُ،جستيرُفيُالقانكفُالجنائيُالدكليمذكرة ُالعمكـ معيد

 .74،ُص.2011ُُ-2010،ُالمركزُالجامعيُعباسُلغركر،ُخنشمة
 .616عدليُأميرُخالد،ُمرجعُسابؽ،ُص.ُُ-2
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كماُُ،ككذاُتقديرُمدلُتعمقياُبالدفاعُالكطنيُ،السابقةُذاتُطبيعةُسريةُالأمكرتقديرُككفُُالشأففيُىذاُ
ُإلىيتـُالتسميـُُأفُأيضا،ُكماُيشترطُالمشرع1ُبوُالاستعانةبرأمُمفُترلُُالاستئناساُفيُسبيؿُذلؾُلي

ُ.عملبئياُلأحدُأكممثميياُالرسمييفُُأكمكظفيياُُلأحدُأمُسكاءُكافُذلؾُالتسميـُمباشرانُُالأجنبيةالدكلةُ

كيقصدُبالاستحكاذُالحصكؿُعمىُالسرُبمعنىُُ:يـــاع الوطنــــالدف رارـــــأسى ــواذ عمــــالستح -2ُ
فالالتقاطُالذىنيُلممعمكماتُمفُشاشةُُ؛2مادياُأكمعنكياُُإحرازهكالاطلبعُعميوُكالتمكفُمفُُإليوالكصكؿُ

ُ ُعف ُعبارة ُالذاكرة ُفي ُكحفظيا ُكُُإحرازككمبيكتر ُإمعنكم ُتخزيف ُكسائط ُفي ُتخزينيا فيُُأكلكتركنية
الحصكؿُعمىُُأككالمشرعُفيُىذاُلـُيحصرُكسائؿُالاستحكاذُ،ُماديانُُإحرازانُىاتؼُذكيُيعدُُأكحاسكبُ

الدفاعُالكطنيُبقصدُُأسراريتـُالاستحكاذُعمىُسرُمفُُفأ،ُفقطُيشترطُكسيمةُكانتُبأمالسرُفقدُتككفُ
ُ.حدُعملبئياإلىُأُأكُأجنبيةدكلةُُإلىتسميموُ

قانكفُُإطارلكتركنيةُفيُحصرُالمشرعُالجزائرمُلمجريمةُالإُنوُبالرغـُمفإلىُأىناُُالإشارةتجبُُ
ذاتُُالتيُيككفُالأفعاؿلياُكتغاضىُعفُتجريـُُىدفانُُالآليةالعقكباتُفيُتمؾُالتيُيككفُنظاـُالمعالجةُ

ُفإسيمةُلارتكابياالنظاـُكُ ،ُ ُحيفُنصوُفيُالمادة ُالقاعدة عمىُتجريـ2ُُمكرر394ُنوُقدُخرجُعفُىذه
ُإحدلغرضُكافُالمعطياتُالمتحصؿُعميياُمفُُلأمستعماؿُلإاُأكنشرُالُأكُالإفشاءُأكالحيازةُُأفعاؿ

ُ ُالمعالجة ُبنظاـ ُالماسة ُىذاُ؛الآليةالجرائـ ُيجعؿ ُبيذا ُالإُكىك ُلارتكابُالجريمة ُكسيمة لكتركنيةُالنظاـ
ُ.فيُىذهُالجريمةُكعميوُيمكفُتطبيؽُالنصُالتقميدمُكالنصُالمستحدثُمعانُُ؛لكتركنيُمنياالتجسسُالإكُ

الدفاعُالكطنيُجريمةُعمديةُُأسرارالاستحكاذُعمىُُأكجريمةُالتسميـُ :ويـــــــركن المعنــــــال -بُ
ُأفبمعنىُ،ُياتتطمبُلقيامياُفيُصكرتيُالتسميـُكالاستحكاذُضركرةُتكافرُالقصدُالجنائيُالعاـُلدلُمرتكب

ُُإلىُإرادتوتتجوُ ُُأكالتسميـ ُبوُُفُماأسرارُالدفاعُالكطنيُمعُعمموُبأطريقةُعمىُُبأمالاستحكاذ يقكـ
حاطتوجريمةُكُ ُالقصدُالجنائيُالعاـُقصدانُُإلىُإضافةالاستحكاذُفتتطمبُفيُصكرةُُأما،ُبكؿُعناصرىاُا 
ُإلىالدفاعُالكطنيُتسميموُُأسراريرميُالجانيُمفُكراءُاستحكاذهُعمىُسرُمفُُأفكىكُ،ُخاصانُُجنائيانُ
نوُفيُحالةُتخمؼُالقصدُالجنائيُالعاـُكالخاصُحسبُماُيكفُفإ،ُكميحدُعملبئياإلىُأُأكُأجنبيةدكلةُ

                                                           
ميياُبأحكاـُمحكمةُالنقضُالمصرية،ُالمكتبُالجامعيُالحديث،ُعُمفُالدكلةُالعمياُمعمقانُأأحمدُمحمكدُخميؿ،ُجرائـُُ-1

 .26،ُص.2009ُمصر،ُ
 .200محمدُصبحيُنجـ،ُمرجعُسابؽ،ُص.ُُ-2
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ُالجري ُتقكـ ُلا ُالحالة ُقد ُلكف ُالحالية ُمة ُذات ُتجريـ ُنصكصُُالأفعاؿيندرج ُقانكفُضمف ُمف أخرل
ُأسرارالدكلةُالخارجيُىكُُبأمفلوُصمةُمباشرةُُحساسانُُتستيدؼُمحلبنُُبأفعاؿيتعمؽُُالأمرفُلأُ؛العقكبات

التيُيقعُفيياُالمساسُبيذاُالدفاعُالكطنيُكلاُيمكفُتجاكزُتقريرُالحمايةُلوُبغضُالنظرُعفُالظركؼُ
 .1المحؿ

 .سســـــم التجــــى جرائـــاب عمـــــالعق امـــــأحك :يـــرع الثانـــــــالف

العقابُالمتعمقةُبجريمةُالتجسسُفيُالقسـُالسادسُمفُُأحكاـغمبُنصُالمشرعُالجزائرمُعمىُأ 
ُ ُبالجناياتُكُُالأكؿالفصؿ ُأالمتعمؽ ُضد ُالدكلةالجنح ُبالشخصُُ،مف ُمتعمؽ ُىك ُما ُالإحكاـ ُىذه كمف
ُبالشخصُالمعنكمكُُ،الطبيعي ُمتعمؽ ُىك ُما ُعرضُُ؛منيا ُسيتـ ُلمشخصُُالعقابُأحكاـكعميو المقررة
ُ.المقررةُلمشخصُالمعنكمُثانيانُُالعقابُأحكاـثـُُ،أكلانُالطبيعيُ

ُُ:يـــــص الطبيعــــررة لمشخـــــالمق ابــــالعق امــــأحك -أولً ُ

لمرتكبيُالجرائـُالسابؽُُالإعداـعقكبةُُالأخرلقررُالمشرعُالجزائرمُعمىُغرارُكؿُالتشريعاتُُ
ُاُكعميوُ؛عرضيا ُالأسيتـ ُبدراسة ُالعنصر ُفيُىذا ُلاكتفاء ُالمتعمقة ُكتخفيفياُُبالإعفاءحكاـ ُالعقكبة مف

ُ:ىذاُكماُيأتي،ُكُمقررُلجممةُالجرائـُالعاديةُىكُتختمؼُعماُلأنياشتراؾُالأحكاـُالمتعمقةُبالإكُ

ُالتجريـُفلبُالعقابُيعتبرُمفُلكُُأفُالأصؿ:ُابـــــــالعقن ـــف مـــــوالتخفي اءــــــالإعف امــــأحك -أُ ازـ
ُبلبُعقكبة ُإلاجريمة ُاقتضتُُأفُ، ُالمشرعُكلاعتباراتُمتعددة ُإلىيككفُىناؾُتسامحُيصؿُُأفسياسة

الكثيرُمفُالتشريعاتُبيذهُالسياسةُالتيُُأخذت،ُكلقدُكميُمفُالعقابُبتكافرُشركطُمعينةالُالإعفاءدرجةُ
تمؾُالتيُساىمكاُُأكالجرائـُالتيُيتـُالتحضيرُلياُعمىُالتبميغُعفُُالأفرادتشجيعُُإلىُالأساسترميُفيُ

ُارتكابيا ُنظرُُ؛في ُتمفت ُالتي ُالمادية ُالمظاىر ُمف ُكتتجرد ُبالخفاء ُتتسـ ُجرائـ ُلككنيا ُبالنظر كىذا
ُلممجتمعُىإلُبالإضافةالسمطاتُ ُالحقيقية ُبالخدمة ُيتكيؼُالكشؼُعنيا ُخطيرة ُجرائـ ُكيصبح2ُككنيا ،

ُقانكفُُإلحاحانُُأكثرُالأمر ُينصُعمييا ُالتي ُالجرائـ ُبقية ُعف ُتختمؼ ُككنيا ُالتجسس ُلجرائـ بالنسبة
ُالخاصةال ُبسببُطبيعتيا ُدكلةُُلأنياُ؛عقكباتُكىذا كتقعُُأخرلفيُالغالبُترتكبُمفُطرؼُدكلةُضد

                                                           
1-ُُ 66ُُتضمنتُالمادة ُكُقكباتُمفُقانكفُالع67ُكالمادة ُأفعاؿُالاستحكاذ ُمفُالأفعاؿُالتيُيككفُتجريـ الإبلبغُكغيرىا

تتـُىذهُالأفعاؿُُلكفُالبارزُفيياُأفُالمشرعُالجزائرمُاشترطُأفُ،محمياُسرانُمفُأسرارُالدفاعُالكطنيُبتكافرُشركطُمعينة
 .دكفُقصدُالتجسس

 .64محمدُعكدةُالجبكر،ُمرجعُسابؽ،ُص.ُُ-2
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ُمبدأفُالمشرعُيقبؿُالخركجُعمىُليذاُفإكُُ؛الخارجيُلمدكلةُالأمفالمتصمةُبالدفاعُالكطنيُكُُالأسرارعمىُ
عفُىذهُالجرائـُكذلؾُحتىُتتمكفُالسمطاتُالعامةُفيُالدكلةُمفُُالإبلبغُإلىعمكـُالعقابُلمفُيبادرُ

الأسرار،ُبتمؾُُالأجنبيةلدكؿُالمترتبةُعمىُمعرفةُاُالآثارتحدُبالتاليُمفُُأفالتيُانتيكتُكُُالأسرارمعرفةُ
فيُجيؿُالسمطاتُالكطنيةُبحقيقةُحدكثُذلؾُُأيضانُفالخطرُلاُيكمفُفيُانتياؾُالسرُالكطنيُفقطُكلكفُ

التخفيؼُفيُالعقكبةُكذلؾُبحسبُُأكُالإعفاءمفُُإماكقدُيستفيدُالمبمغُعفُجريمةُالتجسسُ،1ُالانتياؾ
ُ:فيُقانكفُالعقكباتُإيرادىاظركؼُمعينةُتـُ

ةُرُمفُالعقكبةُالمقرُنصُقانكفُالعقكباتُعمىُالإعفاءُ: ابــــــــن العقــــم اءـــــالإعفروط ـــــش -4ُ
ُأكفيُتنفيذىاُُالبدءمفُالدكلةُقبؿُأكُجنحةُضدُأُالقضائيةُعفُجنايةُأكُالإداريةكؿُمفُيبمغُالسمطاتُل

ُ:كىيُالتجسسُعقكبةالإعفاءُمفُستخمصُشركطُالاستفادةُمفُت ُُىذاُالنصُكمفُ،2الشركعُفييا

ُُ:ةـــالقضائي أو ةـــالإداريات ــــغ السمطــــادرة بتبميــــالمب -ُ ُقياـ السمطةُُبإخبارُالشريؾبمعنى
ىذهُالسمطاتُُأفكىذاُيفترضُُ،السمطةُالقضائيةُبجريمةُالتجسسُالتيُيتـُالتحضيرُلارتكابياأكُُالإدارية
الغرضُُإلىلمحقيقةُبحيثُيؤدمُُكمطابقانُُمفصلبنُُالإبلبغيككفُذلؾُُأفكيجبُُ،ىذهُالجريمةُأمرتجيؿُ

كىذاُيعنيُ،ُميمتياُفيُتجنبُكقكعُالتجسسُأداءُمشرعُفيُتمكيفُالسمطاتُالمختصةُمفالذمُينشدهُال
مرتكبيياُلاُيصمحُُأشخاصكتحديدُُأدلتياالذمُلاُيتضمفُتفصيلبتُالكاقعةُكبيافُظركفياُكُُالإبلبغُأف
يككفُالمبمغُُأفعمىُىذاُالنحكُبؿُيجبُُالإبلبغ،ُكلاُيكفيُفقطُمجردُفُالعقابمُللئعفاءُيككفُسببانُُأف

ُ.3تمؾُالسمطاتُعفُالجريمةُبإبلبغىكُالبادئُ

كقدُتعرضُىذاُالشرطُُ:اــــييالشروع ف أوة ـذ الجريمـــل تنفيـــغ قبــــدث التبميـــيح أنب ــــبج -ُ
شخصُمفُُبإعفاءإذُكيؼُيمكفُالقكؿُُ؛الأشياءنوُلاُيتفؽُمعُمنطؽُمفُجانبُالفقوُبدعكلُألانتقاداتُ

فُىذاُالشرطُلاُمفُالفقوُيرلُبأُأفُىناؾُفريقانُغيرُُ،أصلبنُالعقكبةُفيُالكقتُالذمُلـُتقعُفيوُالجريمةُ
قبؿُكقكعياُُالأصميةعفُالجريمةُُالإبلبغيحكؿُدكفُالاستفادةُمفُالنصُفيُحالاتُمعينةُكمثالوُحالةُ

                                                           
 .504القانكفُالميبيُكالتشريعُالمقارف،ُمرجعُسابؽ،ُص.ُلنظريةُالعامةُلجرائـُالتجسسُفيُ،ُامكدُسميمافُمكسىمحُ-1
 مفُقانكفُالعقكبات.92ُالفقرةُالأكلىُمفُالمادةُُ-2
 .225الجرائـُالكاقعةُعمىُأمفُالدكلة،ُمرجعُسابؽ،ُص.ُُ،محمكدُسميمافُمكسىُ-3
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ُأكمساعدةُُأكُإعانةفُكافُعالماُبنياتُالجاسكسُكقدـُلوُفيُجريمةُلـُتقعُبعدُبأُغُمساىمانُبمُ مُ ككافُال
ُ.1السكنىُأككسيمةُلمتعيشُ

ُ:ُخفيؼُىمامتلعمىُحالتيفُمختمفتيفُقانكفُالعقكباتُُنصُ:ابـــــن العقـــف مـــروط التخفيـــش -2ُ

ُأكنتياءُالتنفيذُالإبلبغُقدُحصؿُبعدُإكافُُإذاضُالعقكبةُدرجةُكاحدةُيتخفُ:ىـــالأولة ـــالحال -ُ
قانكفُالعقكباتُالتيُتحددُكيفيةُاحتسابُنصكصُُإلىكبالرجكعُ،2ُلشركعُفيوُلكفُقبؿُبدءُالمتابعاتا

ُ.3ُتصبحُالعقكبةُبعدُالتخفيضُعشرُسنكاتُسجناُ؛الإعداـعقكبةُالتجسسُىيُُأفكباعتبارُُ،التخفيض

ُتخفُ:ةـــة الثانيــــالحال -ُ ُلمفاعؿ ُبالنسبة ُكاحدة ُدرجة ُالقبضُعمىُُإذاضُالعقكبة ُمف مكف
الخطكرةُكذلؾُبعدُبدءُُمفُنفسُالنكعُكنفسُأخرلفيُجرائـُُأكالشركاءُفيُنفسُالجريمةُُأكالفاعميفُ
،ُكماُالشركعُفيوُكأنتياءُالتنفيذُالإبلبغُقدُحصؿُبعدُإيككفُُأفيفترضُ،ُكفيُىذهُالحالة4ُالمتابعات
السمطاتُفيُىذهُالحالةُعمىُعمـُبمكضكعُالجريمةُكباشرتُُأفبعدُبدءُالمتابعاتُبمعنىُنوُتـُيفترضُأ

كالقبضُُإلييـفيقكـُالمبمغُىناُبتمكينياُمفُالكصكؿُالجناةُُإلىالتحقيقاتُفيياُكلكفُتعذرُعميياُالكصكؿُ
مفُنفسُالخطكرةُُأخرلالشركاءُفيُجريمةُُأكالمبمغُقدُمكفُمفُالقبضُعمىُالفاعميفُُأفُأك،ُعمييـ

أماـُ،ُلكفُىناُنككفُةُمفُجرائـُالتجسسُفيُىذهُالحالةتككفُجريمُأفبمعنىُيجبُ،ُكمفُنفسُالنكع
يمكفُُأفُإلاالقبضُعمىُكؿُالجناةُكليسُمفُسبيؿُلممبمغُُألقتتككفُالسمطاتُقدُُأفُإماُ:حتماليفإ

ما،ُكُجريمةُمفُنفسُدرجةُالخطكرةُتكبكاارُُآخريفمفُالقبضُعمىُجناةُالمبمغُ لاُتككفُالسمطاتُقدُُأفُا 
القبضُعمىُكؿُالجناةُفيُالجريمةُالتيُشارؾُفيياُالمبمغُكلكفُالمبمغُلاُيعرؼُىكيةُكؿُالشركاءُُألقت

ُالتخفيؼُ ُعمى ُالحصكؿ ُبغية ُاضطره ُمما ُُأفمعو ُفقاـ ُالمعنية ُلمسمطات ُالمساعدة مفُُبتمكينيايقدـ
ُ.مةُالتجسسُالتيُشارؾُفيُارتكابيامفُنفسُمستكلُخطكرةُجريُأخرليمةُالقبضُعمىُمرتكبيُجرُ

بماُتـُتقريرهُكقاعدةُعامةُفيُلـُيكتؼُالمشرعُالجزائرمُُ:راكـــــشتة بالإــــام المتعمقـــحكالأ -بُ
ُالإ ُبشأف ُالعقكبات 5ُشتراؾقانكف ،ُ ُقاـ ُكلكنو ُشريكانُبالمقابؿ ُفاعميا ُيعتبر ُمحددة ُحالات ُبالنصُعمى

                                                           
 .509كالتشريعُالمقارف،ُمرجعُسابؽ،ُص.ُ،ُالنظريةُالعامةُلجرائـُالتجسسُفيُالقانكفُالميبيُمحمكدُسميمافُمكسىُ-1
ُمفُقانكفُالعقكبات.92ُالفقرةُالثانيةُمفُالمادةُُ-2
ُمفُنفسُالقانكف.53ُالمادةُُ-3
ُمفُنفسُالقانكف.92ُالفقرةُالثالثةُمفُالمادةُُ-4
ُ.نفسُالقانكفمف42ُُأنظرُالمادةُُ-5
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المتمعفُفيياُلاُُأفرغـُ،ُمفُقانكفُالعقكبات91ُنظيرىاُكىذاُفيُالفقرةُالثانيةُمفُالمادةُُبالإعداـكيعاقبُ
ُ ُُأيةيجد ُيمكف ُبؿ ُبنصُمستقؿ ُلخصيا ُُإدراجياخصكصية ُتحكـُفي ُالتي ُالنصكصُالعامة نطاؽ
لخصكصيةُالجريمةُُكلكفذاتياُالاشتراؾُُأفعاؿالمشرعُليذاُالمسمؾُليسُلخصكصيةُُربماُلجأ،ُكُشتراؾالإ

ُعمىُأكُُالأصمية ُالخارجيُخطكرتيا ُثغراتُُلإمكانيةيحتاطُُأفُبذلؾُفأرادمفُالدكلة تعيؽُتطبيؽُكجكد
ياـُعندُستفتطرحُىذهُالمادةُعدةُنقاطُإكُُ،معينةُبالذاتُأفعاؿعمىُُلمتأكيدشتراؾُكُالقكاعدُالعامةُفيُالإ

مفُُيعاقبُباعتبارهُشريكان42ُُالمبينيفُفيُالمادةُُالأشخاصعلبكةُعمىُ"ُ:نوبحيثُتنصُعمىُأُ؛قراءتيا
ُ:الآتيةُالأفعاؿحدُأُشريكانُُأكُيككفُفاعلبنُُأفيرتكبُدكفُ

كسائؿُالمعيشةُكتييئةُمساكفُليـُُأكمفُالدكلةُبالمؤفُالجنحُضدُأتزكيدُمرتكبيُالجناياتُكُُ-4ُ
ُ.كمعُعمموُبنكاياىـُإكراهيككفُقدُكقعُعميوُُأفلتجمعيـُكذلؾُدكفُُأكلاختفائيـُُأماكفُأك

ُأكمكضكعُالجنايةُُإلىحمؿُمراسلبتُمرتكبيُىذهُالجناياتُكتمؾُالجنحُكتسييؿُالكصكؿُُ-2ُ
ُ.طريقةُكانتُمعُعمموُبذلؾ"ُبأيةتكصيموُكذلؾُُأكنقموُُأكُإخفائوُأكالجنحةُ

ُتفترضُُأكؿكُُ ُإذ ُمقدمتيا ُىك ُالمادة ُىذه ُفي ُالتساؤؿ ُيثير ُما ُبأبحسبُصياغتيا ُيقكـ ُمف ف
كلكفُمفُالدكلةُلكُتعمقتُبجرائـُغيرُجرائـُأُليسُشريكانُُالأصؿالمذككرةُفيُىذهُالمادةُبحسبُُلأفعاؿبا

فييُعبارةُعفُكسائؿُمساعدة42ُُىكُمنصكصُفيُالمادةُُكعفُماُالمألكؼلاُتخرجُعفُُالأفعاؿىذهُ
،ُكماُتكحيُبغضُالنظرُعفُنكعُالجريمةُالمرتبطةُبياُلمفاعميفُلارتكابُجرائميـُكيعتبرُفاعمياُشريكانُ

المنصكصُعميياُفيُىذهُالمادةُلاُيقعكفُضمفُُبالأفعاؿالذيفُيقكمكفُُالأشخاصفُذاتُالصياغةُبأ
شركاءُدكفُُأنيـالكاضحُُأففتدخؿُالمشرعُكاعتبرىـُشركاءُرغـُُلأفعاليـلأنوُلاُتكييؼُُ؛دائرةُالعقاب

مكضكعُالجريمةُالكاردُالنصُعميوُفيُالبندُالثانيُُإخفاء،ُباستثناءُحالةُمثؿُىذاُالتنصيصُإلىالحاجةُ
ُ ُمرتكبانُُالأصؿفبحسب ُفاعميا ُُيككف ُحالةُُ،الإخفاءلجريمة ُفي ُكىك ُالجريمة ُمكضكع ُلخطكرة كلكف

لتشددُعميوُالعقكبةُكتصؿُُيعتبرُفاعمياُشريكانُُأفالمشرعُُارتألُ؛الدفاعُالكطنيُأسرارالتجسسُسرُمفُ
43ُفيُُاشتراؾكأفعاؿُالكاردةُفيُىذهُالمادةُُالأفعاؿبعضُُاعتبرأفُالمشرعُقدُُإلىُبالإضافة،ُالإعداـ

ُ.للبجتماعُلبعضُالمجرميفُمكانانُُأكُممجأنُُأكُمفُقانكفُالعقكباتُكىيُحالةُمفُيقدـُمسكنانُ

ُ

ُ
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 :ويـــــص المعنــــررة لمشخـــــاب المقـــــالعق امــــأحك -ا ًــــثانيُ

عدـُُنصُعمىفإنو1ُُالمشرعُالجزائرمُبالمسؤكليةُالجزائيةُلمشخصُالمعنكمُعتراؼإفيُمقابؿُ 
فيُىذاُ،ُك2ُنصُالقانكفُعمىُذلؾُصراحةُإذاُإلاجريمةُُأمالشخصُالمعنكمُعفُُىذاُمساءلةُإمكانية

الجنائيةُلمشخصُالمعنكمُعفُجرائـُالتجسسُكذلؾُفيُُالمسؤكليةقرُالمشرعُالجزائرمُصراحةُالإطارُأ
ُ ُالعامةُحسبُالشركطُب3ُقانكفُالعقكباتُمكررُمف96ُالمادة ُفيُالمادة ،ُمكرر51ُالمنصكصُعمييا

المسؤكليةُالجنائيةُلمشخصُالمعنكمُلاسيماُفيُُبمبدأكثيرُمفُالتشريعاتُُأخذتكىكُمسمؾُصائبُفقدُ
التيُترميُفيُُالأشخاصكثيرُمفُىذهُُأفثبتُعمىُنحكُقاطعُُأفبعدُالدكلةُُبأمفنطاؽُالجرائـُالماسةُ

فالشخصُُ؛كبُمفُكرائوُجرائـُخطيرةُكالتجسسترتُتحقيؽُغاياتُمشركعةُقدُتككفُستارانُُإلىالظاىرُ
الأفراد،ُمماُلكُارتكبياُُكضررانُُخطرانُُأكثرُبصكرةيرتكبُالجرائـُُأفالضخمةُُبإمكانياتوالمعنكمُيستطيعُ

ُ ُحقؿُُإلىيضاؼ ُفي ُبالفعؿ ُتخصصت ُالتي ُالعالمية ُكالمؤسسات ُالشركات ُمف ُالعديد ُظيكر ذلؾ
المؤسساتُالعالميةُلتصنيعُاليكاتؼُ،ُككذلؾ4ُالصناعيةُالتيُتممكياُالأقمارالتجسسُالدكليُعفُطريؽُ

فُنكعيُإلى،ُكتنقسـُالعقكباتُالمقررةُلمشخصُالمعنكمُعفُجريمةُالتجسسُلكتركنيةالأجيزةُالإالنقالةُكُ
ُ:كالآتي

ُالكيفياتُُ:ةـــــالأصميات ـــالعقوب -أُ ُحسب ُالغرامة ُعقكبة ُالمعنكم ُالشخص ُعمى تطبؽ
امةُعقكبةُالغرُُقررتُمفُقانكفُالعقكبات،ُكبالرجكعُإليياُنجدىا2ُمكرر18ُالمنصكصُعميياُفيُالمادةُ

ُ.5بالإعداـ(ُدينارُعندماُتككفُالجنايةُمعاقباُعمييا2.000.000ُالمقدرةُبمميكنيُّ)

                                                           
المؤرخُفيُالعاشرُنكفمبر15ُُ-04بمكجبُالقانكفُرقـُُالمشرعُالجزائرمُبالمسؤكليةُالجزائيةُلمشخصُالمعنكمُإعترؼُ-1

ُمكررُمنو51ُالمعدؿُكالمتمـُلقانكفُالعقكباتُفيُالمادة2004ُُمفُسنةُ
2-ُُ ُفيُالمادة ُالشرطُالكارد ُكالجُمفُقانكفُالعقكباتُمكرر51ُكىك ُالدكلة ُباستثناء "ُ ماعاتُالمحميةُالتيُتنصُعمى:

ُمفُُكالأشخاص ُالتيُترتكبُلحسابو ُعفُالجرائـ ُجزائيا ُيككفُالشخصُالمعنكمُمسؤكلان ُلمقانكفُالعاـ ُالخاضعة المعنكية
ُممثميوُالشرعييفُعندماُينصُالقانكفُعمىُذلؾ".ُُأكُأجيزتوطرؼُ

المعدؿُكالمتمـُلقانكف2006ُُسنةُالمؤرخُفيُالعشريفُمفُديسمبر23ُُ-06القانكفُرقـُتـُإضافةُىذهُالمادةُبمكجبُُ-3
 العقكبات

 .483القانكفُالميبيُكالتشريعُالمقارف،ُمرجعُسابؽ،ُص.ُ،ُالنظريةُالعامةُلجرائـُالتجسسُفيُمحمكدُسميمافُمكسىُ-4
ُمكررُمفُقانكفُالعقكبات.96ُالفقرةُالثانيةُمفُالمادةُُ-5
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يتعرضُالشخصُالمعنكمُعلبكةُعمىُعقكبةُالغرامةُالسابقةُالذكرُُ:ةــــات التكميميـــالعقوب -بُ
ُ:كىيُ،1مكرر18ُصكصُعميياُفيُالمادةُمفُالعقكباتُالتكميميةُالمنُأكثرُأكلكاحدةُ

ُ.حؿُالشخصُالمعنكم -ُ

ُ.(ُسنكات5مسُ)فركعياُلمدةُلاُتتجاكزُخُأكغمؽُالمؤسسةُُ-ُ

ُ.(ُسنكات5يةُلمدةُلاُتتجاكزُخمسُ)مفُالصفقاتُالعمكمُالإقصاءُ-ُ

غيرُمباشرُنيائياُُأكاجتماعيةُبشكؿُمباشرُُأكمينيةُُأنشطةعدةُُأكالمنعُمفُمزاكلةُنشاطُُ-ُ
ُ.(ُسنكات5لمدةُلاُتتجاكزُخمسُ)ُأك

ُ.نتجُعنياُأكمصادرةُالشيءُالذمُاستعمؿُفيُارتكابُالجريمةُُ-ُ

ُ.الإدانةنشرُكتعميؽُحكـُُ-ُ

ُخمسُ)ُ-ُ ُتتجاكز ُلا ُلمدة ُالقضائية ُتحتُالحراسة ُعمى5ُالكضع ُسنكاتُكتنصبُالحراسة )
ُ.الذمُارتكبتُالجريمةُبمناسبتوُأكالجريمةُُإلىُأدلممارسةُالنشاطُالذمُ

تسامياُبالخفاءُكصعكبةُالكشؼُككذاُارتكابياُمفُعةُالخاصةُلجرائـُالتجسسُمفُحيثُإالطبيُإفُ
بالنسبةُلمشخصُُأكسكاءُبالنسبةُلمشخصُالطبيعيُُالأحكاـتجعؿُمفُالصعبُتطبيؽُىذهُُأجنبيبؿُق

ُ.المعنكم

قواعد قانون  إطاري في ــلكترونود الموضوعية لمكافحة التجسس الإ ــي: الجيــب الثانــــالمطم
 .ةـــــات المستحدثــالعقوب

ضركرةُُإلىجديدةُمفُالجرائـُالمختمفةُفيُالكسيمةُكاليدؼُُلكتركنيةُكطائفةالإظيكرُالجرائـُُأدل
ُ ُخصكصية ُمع ُتتلبئـ ُبقكاعد ُكُُأنشطتيامكاجيتيا ُالإاللبمادية ُمفُبيئتيا ُفيُكثير ُتخرج ُالتي فتراضية

فُكافُالتجسسُالإلكتركنيُكجريمةُإ،ُكُعفُمجاؿُتطبيؽُالنصكصُالتقميديةُالأحياف ُبأمفلكتركنيةُماسةُا 
ىناؾُمفُسمككاتوُُأفُإلاضُحالاتوُلمنصكصُالعامةُالتيُتحكـُالتجسسُالتقميدمُالدكلةُيخضعُفيُبع

لذاُقاـُالمشرعُالجزائرمُباستحداثُنصكصُجديدةُفيُُ؛ليذهُالنصكصُإخضاعوماُلاُيمكفُُالإجرامية

                                                           
 .قانكفُالعقكباتمكررُمف96ُُالفقرةُالثالثةُمفُالمادةُُ-1
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كنصُفيياُُ،1لممعطياتُالآليةالمعالجةُُبأنظمةالماسةُُالأنشطةقانكفُالعقكباتُذاتوُتنصُعمىُتجريـُ
أحاؿُعمىُتطبيؽُكُلممعطياتُالدفاعُالكطنيُُالآليةالمعالجةُُبأنظمةالجرائـُالماسةُُاستيداؼُحالةعمىُ

محكرُالدفاعُالكطنيُالدفاعُالكطنيُتعدُجكىرُكُُأسرارُأفكباعتبارُ،ُاقتضتُالحالةُذلؾُإذاشدُعقكباتُأ
لكفُالصعكبةُلاُ،ُالأسرارىذهُاستيدفتُُإذالكتركنيُتجسسُإُائـالجرائـُالمنصكصُعميياُىناُتعدُجرُُففإ

ُتتعمؽُبعنصرُالعقابُخاصةُفيُظؿُغمكضُالمصطمحاتُالتيُتثكرُبشأ ُبقدرُما فُعنصرُالتجريـ
الجرائـُُالأكؿيتناكؿُالفرعُُ:فرعيفُإلىىذاُالمطمبُُتقسيـكعميوُسيتـُُ؛اُالصدداستخدمياُالمشرعُفيُىذ

لدراسةُعمىُالحالةُالتيُتككفُفيياُمعطياتُعناصرُاُإسقاطلممعطياتُمعُُالآليةالمعالجةُُبأنظمةالماسةُ
ُيتناكؿُالفرعُالثانيُالعقكباتُالمقررةُلمجرائـُالماسةُالدفاعُالكطنيُأسرارالنظاـُمتعمقةُبسرُمفُ ،ُبينما

ُُبأنظمة ُُإشكاليةلممعطياتُمعُعرضُُالآليةالمعالجة ُما ُالعقكباتُفيُحالة ذهُكانتُىُإذاتطبيؽُىذه
ُ.الكطنيالجرائـُتستيدؼُالدفاعُ

 .اتـــــلممعطي ةــــالآلية ـــالمعالج ةــبأنظمة ـــم الماســالجرائ: الأولرع ـــــــالف

البقاءُغيرُُأكالأكؿُيحكمُجريمةُالدخكؿُُ:المعالجةُقسميفُرئيسييفُبأنظمةتضـُالجرائـُالماسةُ
البقاءُُأككالثانيُيحكمُالجرائـُالمترتبةُعمىُجريمةُالدخكؿُ،ُلممعطياتُالآليةالمشركعُفيُنظاـُالمعالجةُ

 :كالآتيتـُدراستياُتسكُ، لممعطياتُالآليةغيرُالمشركعُفيُنظاـُالمعالجةُ

 :اتـــلممعطي ةـــالآلياء غير المشروع في نظام المعالجة ـــالبق أوول ــة الدخـجريم -أولً 

أيضاُبجريمةُكماُتسمىُُأكُالآليةالبقاءُغيرُالمشركعُفيُنظاـُالمعالجةُُأكالدخكؿُُعدُجريمةت ُ 
ُإلكتركنيُالاختراؽُالإ ُالجرائـ ُُنتشارانُأكثر ُككذا ُلبقيةُُلأنياُ؛أىميةكخطكرة ُالتمييدية ُالمرحمة تعبرُعف

يمةُنصُالمشرعُالجزائرمُعمىُجرُ،ُكقدُالمعطياتُالمكجكدةُفيُىذاُالنظاـالتيُتستيدؼُُالأخرلالجرائـُ
394ُفيُالمادةُُ،بمفظُ"عفُطريؽُالغش"ُالأخيركماُعبرُعفُىذاُُأكالبقاءُغيرُالمشركعُُأكالدخكؿُ
100.000ُُإلى50.000ُ(ُكبغرامةُمف1ُسنةُ)ُإلىُأشير(3ُبالحبسُمفُثلبثةُ)يعاقبُ"ُ:بقكلومكررُ
ُأكلممعطياتُُالآليةجزءُمفُمنظكمةُلممعالجةُُأكيبقىُعفُطريؽُالغشُفيُكؿُُأككؿُمفُيدخؿُدجُ

ُ.يحاكؿُذلؾ

                                                           
1-ُُ ُاستحداثُالنصكصُالتيُتجرـ ُُالأنشطةتـ ُُبأنظمةالماسة ُُلممعطياتُبمكجبُالآليةالمعالجة 15ُ-04القانكفُرقـ

ُُ.المعدؿُكالمتمـُلقانكفُالعقكبات2004ُالمؤرخُفيُالعاشرُمفُنكفمبرُسنةُ
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ُ.تغييرُلمعطياتُالمنظكمةُأكترتبُعمىُذلؾُحذؼُُإذاتضاعؼُالعقكبةُُ

ذاكُُ الحبسُمفُتخريبُنظاـُاشتغاؿُالمنظكمةُتككفُالعقكبةُُأعلبهالمذككرةُُالأفعاؿترتبُعمىُُا 
ُ".دج150.000ُُُإلى50.000ُالغرامةُمفُُ(ُك2سنتيفُ)ُإلىُأشير(6ُستةُ)

ُُ ُالنصُيتبيف ُُأفكحسبُىذا ُالدخكؿ ُغيرُأكلجريمة ُُالبقاء ُالمعالجة ُالآليةالمشركعُفيُنظاـ
البقاءُغيرُالمشركعُكنصتُعميياُالفقرةُُأكصكرةُبسيطةُتتمثؿُفيُمجردُالدخكؿُُ:لممعطياتُصكرتاف

ُتتحقؽالأكلى ُمشددة ُنتجُعفُالدخكؿُُإذاُ،ُكصكرة ُالبقاءُغيرُالمشركعُُأكما تغييرُفيُُأكحذؼُإما
،ُكؿُمفُالفقرتيفُالثانيةُكالثالثةكنصتُعمىُىذهُالصكرةُ،ُشتغاؿُالمنظكمةأكُتخريبُلنظاـُإالمعطياتُ

ُ:كالآتيتـُدراسةُكؿُصكرةُعمىُحدةُستكُ

 :ةــــا البسيطــــي صورتيـروع فـر المشــء غياــــالبق أوول ــــة الدخـجريم -أُ

ُجريمةُالدخكؿُ  خلبؿُُالبسيطةُعمىُركنيفُيستنتجافُمفالبقاءُغيرُالمشركعُفيُصكرتياُُأكتقكـ
ُ:كالآتيمكرر394ُُمفُالمادةُُالأكلىالفقرةُ

الدخكؿُأكُالبقاءُغيرُالمشركعُفيُصكرتياُلجريمةُُالإجراميالسمكؾُ :اديــــــــركن المـــــال -4ُ
ُ ُُ:نكعافالبسيطة ُيجابيُكسمكؾُسمبيإسمكؾ ُالدخكؿُفالأكؿ، ُفعؿ ُفي ُفعؿُُ،يتمثؿ ُفي ُيتمثؿ كالثاني

البقاءُفيوُفيُالكقتُالذمُكافُمفُالمفركضُُأكلممعطياتُُالآليةالامتناعُعفُالخركجُمفُنظاـُالمعالجةُ
 :1عميوُالمغادرة

ُ:بأنويعرؼُىذاُالفعؿُُ:)الدخول عن طريق الغش( روعــر المشـــغيول ــل الدخـــود بفعـــالمقص -ُ
لاُيممككفُسماحياتُالدخكؿُُأشخاصنظاـُالتشغيؿُفيُالحاسبُمفُقبؿُُإلىعمميةُكلكجُغيرُشرعيُ

المعمكماتُُإلىنوُالكلكجُ،ُأكُأالتخريبُأكالسرقةُُأكغيرُقانكنيةُمثؿُالتجسسُُبأعماؿكذلؾُبيدؼُالقياـُ
ُأكُماديانُُفُسكاءُكافُجزءانُكاُأيانُلجزءُمنوُُأكُبأكمموداخؿُنطاؽُالاختراؽُالذمُيحدثُلمنظاـُالمعمكماتيُ

ُأكالكمماتُُأكُالأرقاـُإلىمجردُبياناتُمخزنةُفيُنظاـُالتنصيبُعفُطريؽُالتكصؿُُأكبرامجُجزئيةُ
ُ ُالسريةُأكالحركؼُُأكالشفرات ُالتعريؼ2ُالمعمكمات ُكىذا ُُالأخير، ُالأيعد ُلحالات ُنظاـُشمؿ انتياؾ
ُ ُكُكؿُبحيثُيتضمفُُ؛الآليةالمعالجة ُالنظاـ ُمراحؿُالاختراؽُتبعانُعناصرُىذا ُلياُكذا ُالتطرؽُ، ُتـ كقد

                                                           
 .138غنيةُباطمي،ُالجريمةُالإلكتركنية،ُأطركحةُدكتكراه،ُمرجعُسابؽ،ُص.ُُ-1
 .179ُ-178.ُؽ،ُص.ُصمرجعُسابُ،رشيدةُبككرُ-2
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ُُسابقانُ ُالتفصيؿ ُمف ُُأفُإلىبنكع ُككحدات ُمادية ُعناصر ُلو ُالمعمكماتي كالمعالجةُُالإدخاؿالنظاـ
ُأسراركتستيدؼُالماديةُمفُىذهُالعناصرُُأمالتجسسُقدُتتـُعمىُمستكلُعمميةُالدخكؿُكُأفُكُالإخراج،ُكُ

ُ ُالتي ُالكطني ُمعمكُالدفاع ُشكؿ ُإتأخذ ُلكتركنيةمات ،ُ ُُالأخيرةىذه ُلتشمؿ المعمكماتُُإلىُإضافةتتسع
،ُمجُتككفُالعناصرُالمعنكيةُلمنظاـالمعمكماتُكالبياناتُكالبراُأمكىيُ،ُالبياناتُبالمفيكـُالفنيُالبرامجُك

الشبكاتُنظاـُالمعالجةُُأككسائؿُالاتصالاتُُإلىُبالإضافةكتشكؿُالعناصرُالماديةُكالعناصرُالمعنكيةُ
يككفُُأفالدخكؿُُليتحقؽُلماُسبؽُكلاُيشترطُتبعانُُ،الذمُيمثؿُبدكرهُمحؿُىذهُالجريمةلممعطياتُُليةالآ

ُبؿُحتىُلجزءُمنوُ ُفقطفيُكؿُالنظاـ ُمعنكيةُتشابوُتمؾُالتيُاُإلى،ُكيجبُالنظرُىنا لدخكؿُكظاىرة
ُنتكمـُعفُال ُعندما ُالتفكيرُلدلُُإلىُأكفكرُُإلىدخكؿُنعرفيا العممياتُُإلىالدخكؿُُأمُالإنسافممكة

طريقةُُبأمنوُيتحقؽُاُالتصكرُالمعنكمُلفكرةُالدخكؿُفإككفقاُليذُ،1الذىنيةُالتيُيقكـُبياُنظاـُالمعالجة
ُُأمثمةحينماُلـُيحددُطرؽُالدخكؿُكلـُيعطُحتىُمجردُُفعلبنُُأحسفالمشرعُكُ باعتبارُتعددُكسائؿُعنيا

ُالآليةفُالدخكؿُقدُيتـُبطريقةُمباشرةُعفُطريؽُنظاـُالمعالجةُعمىُكؿُفإ،ُكُالمستمرُكتطكرىاالاختراؽُ
ُباستعماؿُالرمزُالسرمُالمعمكماتُالذمُيحتكمُعمىُ ُُأككىذا ُالمركرُالصحيحة ُُأككممة ُبإدخاؿالقياـ

تنجحُلسببُبسيطُىكُُأفىذهُالطريقةُمفُالنادرُُأفُإلا،2ُبرنامجُالتجسسُفيُنظاـُالمعالجةُمباشرةُباليد
ُأماكفالدفاعُلكجكدىاُفيُُأسرارالتيُتحكمُُالآليةالمعالجةُُأنظمةُإلىعدـُالقدرةُعمىُالكصكؿُالمادمُ
كماُُأنفسيـافترضناُكجكدُمتعاكنيفُمفُالمستخدميفُالداخمييفُُإذاُإلاتتمتعُبتقنياتُحمايةُعاليةُالكفاءةُ

ُالنككمُُالشأفكافُ ُالمفاعؿ ُلقضية ُيصؿُرانيالإيبالنسبة ُعندما ُمباشرة ُغير ُالدخكؿُبطريقة ُيتـ ُكقد ،
ُُأكالمعمكماتُُإلىالفاعؿُ ُالاتصالاتُبالأكؿيتصؿُُآخرالنظاـُعفُطريؽُنظاـ ُشبكة ُكُبكاسطة ىكُ،

رارُالنظاـُىناُمتعددةُكمتغيرةُباستمُإلىكتقنياتُالدخكؿُ،ُؿُالمخاطرُمصدرىاُالشبكةفجُ ُالأقكلحتماؿُالإ
استخداـُُإلىُبالإضافة،ُالمصيدةُكتقنيةُلكحةُالمفاتيحُأبكابكمنياُتقنيةُ،ُسابقاكلقدُتـُالتطرؽُلبعضياُ

المكجاتُاعتراضُُأكالتقاطُعفُطريؽُُأكُ،معيفتجسسُلزرعُفيركسُُبرنامجُأك،ُبرنامجُلكسرُالشفرات
ُبكاسطةُاستخداـُكسائؿُفنيةُمعينةُثـُُأثناءُالآليةالكيربائيةُالمنبعثةُعفُنظـُالمعالجةُ ُإعادةاشتغاليا

ُكُالذبذباتُلمحصكؿُعمىُمعمكماتُُأكبناءُتمؾُالمكجاتُ ُمفيكمةكاضحة ُالتقنية، ُأىـمفُُكتعتبرُىذه
ىناؾُمفُالتشريعاتُمفُتعتبرُالاعتراضُجريمةُُأفكرغـُالتقنياتُالمستخدمةُفيُالتجسسُالمعمكماتيُ

                                                           
 .131ُعميُعبدُالقادرُالقيكجي،ُمرجعُسابؽ،ُص.ُُ-1
 .152الدارُالجزائريةُلمنشرُكالتكزيع،ُمرجعُسابؽ،ُص.ُُ،غنيةُباطمي،ُالجريمةُالإلكتركنيةُ-2
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ُالدخكؿُغيرُاُأفُراجحُفقيانُالُأفُإلامستقمةُعفُالدخكؿُ ُالفعؿُيندرجُضمفُجريمة لمشركعُكىكُىذا
كبالتاليُتقعُالجريمةُُكلـُيشترطُالمشرعُصفةُمعينةُفيُالشخصُليككفُجانيانُُ.مسمؾُالمشرعُالجزائرم

ُ ُكانتُصفتوُأممف نماكُُ،شخصُميما ُُا  ُُأفيكفي ُمف ُُأكلئؾيككف ُحؽ ُليسُليـ تصريحُُأكالذيف
ُالنظاـُإلىبالدخكؿُ الذمُيعرؼُصاحبُحؽُالسيطرةُعمىُالنظاـُُإرادةبذلؾُُمخالفانُلكنوُتجاكزهُ،1ُىذا

سمطةُالتصرؼُفيُُأكُجيازُيككفُلوكؿُمؤسسةُُأكسمطةُعامةُُأكمعنكمُُأككؿُشخصُطبيعيُُبأنو
ُ.2محتكاهُككيفيةُتنظيموُكاليدؼُمنوُأككتقريرُمضمكنوُُالآليُالتابعُلونظاـُالحاسبُ

ُغيرُُ:ق الغش(ــن طريــروع )البقاء عـــر المشــغياء ــــل البقـــود بفعــــالمقص -ُ يعرؼُالبقاء
مفُلوُالحؽُفيُالسيطرةُعمىُىذاُُإرادةلممعطياتُضدُُالآليةالتكاجدُداخؿُنظاـُالمعالجةُُ:بأنوالمشركعُ
3ُالنظاـ ُُ:بأنوُأك، ُالمعالجة ُمفُقبؿُالجانيُداخؿُنظاـ كالتجكؿُبيفُالممفاتُكالمجمداتُُالآليةالتكاجد

ُ ُجزء ُمف ُكالانتقاؿ ُكالمعمكمات ُُإلىكالبيانات ُمستمرةُآخرجزء ُكبصفة ُالنظاـ ُأكداخؿ فعؿُُ:بأنوُ،
عمىُُالإبقاءُإلىُإرادتوتجاهُا كُُُإليوعميوُالدخكؿُُممنكعانُُتكافرُلمشخصُالعمـُبككنوُنظامانُُأفالاتصاؿُبعدُ

البقاءُالمعاقبُعميوُداخؿُُأفكمفُىذهُالتعاريؼُيمكفُالقكؿُ،4ُىذاُالاتصاؿُالذمُحدثُبطريؽُالخطأ
ُ،عميوُاستقلبلانُُكيككفُالبقاءُمعاقبانُُيجتمعُمعوالنظاـُكقدُُإلىعفُفعؿُالدخكؿُُالنظاـُقدُيتحقؽُمستقلبنُ

ُرـحيفُيككفُالدخكؿُغيرُمج ،ُ ُُإلىتحقؽُالدخكؿُُإذاكمثالو ُبالصدفة ُأكُالخطأعفُطريؽُُأكالنظاـ
فإذاُبقيُرغـُذلؾُُيقطعُكجكدهُكينسحبُفكرانُُأفالسيكُفيككفُمفُالكاجبُفيُىذهُالحالةُعمىُالمتدخؿُ

ُالنظاـُكالبقاءُغيرُالمشركعُمعانُُإلىكقدُيجتمعُالدخكؿُ،ُمىُجريمةُالبقاءُغيرُالمشركعُفقطنوُيعاقبُعفإ
مفُلوُُإرادةضدُُفعلبنُُإليودخؿُالنظاـُلكنوُيُإلىكذلؾُفيُالفرضُالذمُلاُيككفُفيوُلمجانيُحؽُالدخكؿُ

ُالنظاـ ُفي ُيبقى ُثـ ُعميو ُالسيطرة 5ُُحؽ ُإليحقؽ ُكىي ُجدانُأغراضو ُكاردة ُارتكابُُحتمالات ُحالة في
ُُ؛التجسس ُيدخؿُالفاعؿُصدفة ُُإلىفقد ُالمعالجة ُالدخكؿُُالآليةنظاـ كىيُحالةُمفُُإليوالممنكعُعميو

ُ ُيُ ُلأغراضيشغؿُبرامجُمعمكماتية ُلكفُقد ُقدُُالخطأعفُطريؽُُأكامردخؿُمعينة ُنفسو ُفيجد كالصدفة
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 .141ُ.غنيةُباطمي،ُأطركحةُدكتكراه،ُمرجعُسابؽ،ُصُ-2
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ُ ُُإلىتكصؿ ُُإلىالدخكؿ ُبدؿ ُممنكعُكلكف ُلوُُأفنظاـ ُيتيح ُمما ُالنظاـ ُفي ُالتجكاؿ ُفي ُيستمر يخرج
ُمعمكماتُحساسةالإ ُعمى ُأكطلبع ،ُُ ُيعمـ ُُأصلبنُقد ُالدخكؿ ُُأنظمةُإلىبتحريـ ُيقكـ ُذلؾ ُكرغـ معينة

ءُكالبحثُعفُالمعمكماتُالتيُيقكـُبالدخكؿُلغرضُالبقاُبالأصؿباستغلبؿُمختمؼُالتقنياتُلذلؾُكىكُ
ماُيككفُمفُاليكاةُالمدفكعيفُبباعثُحبُُغالبانُُالأكلىالجانيُفيُالحالةُُأفكالفرؽُبيفُالاحتماليفُ،ُيريد

كؿُالحالاتُفلبُلمجرميفُالمحترفيفُكتقكـُالجريمةُفيُثانيُالذمُيعتبرُفيُالغالبُمفُاالمغامرةُبعكسُال
ُبا ُىنا ُلباعثعبرة ُالفرضُ، ُتحقؽُكفيُىذا ُبيفُجريمتيُُالاجتماعالأخيرُنككفُبصدد المادمُلمجرائـ

ُ؛جريمةُالبقاءُتبدأالدخكؿُكالبقاءُكىناُثارُالخلبؼُالفقييُحكؿُتحديدُمتىُتنتييُجريمةُالدخكؿُكمتىُ
بقاءهُفيُالنظاـُغيرُمشركعُكىكُُأفتحديدُالمحظةُبالكقتُالذمُيعمـُفيوُالمتدخؿُُإلىفيذىبُالبعضُ

فُتكاجدهُالمحظةُالتيُينذرُفيياُالمتدخؿُبأتحديدُالعمـُمنذُُإلىبينماُيذىبُالبعضُُ،إثباتويصعبُُأمر
تقكـُبيذهُالميمةُكىكُمتطمبُُإنذارُأجيزة،ُكىذاُيفترضُكجكد1ُغيرُمشركعُكمعُذلؾُيظؿُداخؿُالنظاـ

منذُالمحظةُُتبدأجريمةُالبقاءُداخؿُالنظاـُُأفيعتبرُُرأماؾُكىن،ُمتكفرُعندُالمؤسساتُالكبيرةُفقطُفني
النظاـُُإلىتظؿُالجريمةُجريمةُدخكؿُُدخؿُكظؿُساكنانُُفإذافيياُالجانيُالتجكؿُداخؿُالنظاـُُيبدأالتيُ
،ُكيمكفُتحديدُىذاُبكسائؿ2ُمنذُتمؾُالمحظةُتبدأفُجريمةُالبقاءُداخؿُالنظاـُإذاُبدءُفيُالتجكؿُفإُأما

ُالبقاءُغيرُالمشركعُىكُذاتوُمحؿُجريمةُُ.صائبُالأخيريفُالرأييفككلبُُ،الفنيةالحمايةُ كمحؿُجريمة
كعميوُُ؛لماديةُكالمعنكيةُكشبكاتُالاتصاؿبكؿُعناصرهُاُالآليةنظاـُالمعالجةُُأمالدخكؿُغيرُالمشركعُ

فيُُأكُالآليةُيككفُالبقاءُقدُتـُفيُكؿُنظاـُالمعالجةُأفكماُفيُجريمةُالدخكؿُغيرُالمشركعُيستكمُ
ُ.مكررُفيُفقرتياُالأكلى394ُُجزءُمنوُفقطُكماُنصتُالمادة

ُلقيامياُتحقؽُنتيجةُمعينةُ يككفُُأف،ُفلبُييـ3ُكجريمةُالدخكؿُغيرُالمشركعُجريمةُشكميةُلاُيمزـ
كنفسُالشيءُبالنسبةُلجريمةُالبقاءُغيرُالمشركعُ،ُالدفاعُالكطنيُأسرارالجانيُقدُتحصؿُعمىُسرُمفُ

عتداءُجكاؿُفيوُإمجرمةُلذاتياُكبغضُالنظرُعفُالنتائجُسكاءُترتبُعفُبقاءُالجانيُفيُالنظاـُكالتفييُ
ُ.اُكافُنكعوُعمىُسرُالدفاعُالكطنيميم

                                                           
 .25محمدُأميفُالشكابكة،ُمرجعُسابؽ،ُص.ُُ-1
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بؿُُالآليةالبقاءُغيرُالمشركعيفُفيُنظاـُالمعالجةُُأكالمشرعُالجزائرمُلـُيكتؼُبتجريـُالدخكؿُُ
ُأك"...ُُ:سبُالعبارةُالكاردةُفيُنصُالمادةُالسابقةُبالقكؿتجريـُمجردُالمحاكلةُكذلؾُحُإلىتجاكزُذلؾُ
فُكافُمفُالممكفُتصكرُكجكدُمحاكلةُ،ُفإ1الإثباتىناُىكُصعكبةُُإثارتوماُيمكفُُأف،ُغيرُيحاكؿُذلؾ"

ُيبدكُصعبانُُفالأمرختراقاتُضعُلغرضُمنعُالإكُالفنيةُالتيُتُالإجراءاتلمدخكؿُمفُخلبؿُمحاكلةُتخطيُ
ُلمبقاءُبحيثُ ُلمبقاءلمغايةُبالنسبة ُفإمالاُيمكفُتصكرُكجكدُمحاكلة لاُيككفُُأكيككفُىناؾُبقاءُُأفُ،

ُ.فعمىُالمشرعُىناُمراجعةُمصطمحاتو

ُ :ويــــــركن المعنـــــال -2ُ ُالدخكؿ ُُأكجريمة ُالمعالجة ُنظاـ ُداخؿ ُالمشركع ُغير ُالآليةالبقاء
ُإرادةجريمةُعمديةُركنياُالمعنكمُالقصدُالجنائيُالعاـُالذمُيتطمبُاتجاهُفيُصكرتياُالبسيطةُلممعطياتُ
ُ،نظاـُمعالجةُخاصُبالغيرُإلىيدخؿُُبأنوبمعنىُعمموُُ،ارتكابُالجريمةُمعُعمموُبعناصرىاُإلىالجانيُ

كيستدؿُعمىُُ،البقاءُفيوُأكيككفُلوُالحؽُفيُذلؾُأمُليسُلوُحؽُالدخكؿُُأفنوُيتجكؿُفيوُدكفُأكُأ
الذمُيحميُىذاُُالأمفتراقوُلجيازُخنتيجةُإجاءُالنظاـُُإلىكافُدخكلوُُإذاتكافرُسكءُالنيةُلدلُالجانيُ

عفُطريؽُاستخداموُُأك،2ُالنظاـُإلىالشيفرةُكدخؿُبياُُأككممةُالسرُُإلىعفُطريؽُتكصموُُأكالنظاـُ
ُ.الاختراؽُلأغراضلتجييزاتُتقنيةُكفنيةُمخصصةُ

 :ددةــــــفي صورتيا المشروع ـــغير المشاء ــــــالبق أوول ـــالدخة ــجريم -بُ

 ُ ُالدخكؿ ُُأكتصبحُجريمة ُكتضاعؼُتبعانُالبقاء ُمشددة ُالمشركعُجريمة ُُغير ُإذالذلؾُعقكبتيا
ُ:الآتيتيفالنتيجتيفُُإحدلترتبُعنياُ

فقرةُالثانيةُمفُفيُالُياعميُكتـُالنصُ:امـــــات النظـــر معطيــتغيي أوذف ــحُ:ىـــالأولة ـــالنتيج -
ُ ُمكرر394ُالمادة ُالحذؼُيشير ُكمصطمح ُكىكُُإزالةُإلى، ُالمعالجة ُنظاـ ُداخؿ المعمكماتُالمكجكدة
ُأفتعديلبتُفحسبُعمىُالمعطياتُدكفُُإحداثُإلىمصطمحُالتغييرُفيشيرُُأماُ،الضررُأنكاعُأقصى
لياُمعنىُكلكنوُُأكفائدةُُأكبحيثُتظؿُالمعمكمةُمكجكدةُكلكفُبدكفُمعنىُُإزالتياحدُُإلىُالأمريصؿُ

ُ.3الذمُكانتُعميوُقبؿُىذاُالفعؿُالأصميمغايرُلممعنىُ
                                                           

،2011ُر،ُ،ُالجزائلمطباعةُكالنشرُكالتكزيعرُاليدلُ،ُداتيةُفيُالتشريعُالجزائرمُكالدكلي،ُالجريمةُالمعمكمازيدافُزيبحةُ-1
 .51ص.ُ

 .151جميؿُعبدُالباقيُالصغير،ُمرجعُسابؽ،ُص.ُُ-2
 .231رشيدةُبككر،ُمرجعُسابؽ،ُص.ُُ-3
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فقرةُالثالثةُمفُكتـُالنصُعميياُفيُالُ:ةــال المنظومـــــشتغام إـب نظــــتخريُ:ةـــــة الثانيــــالنتيج -
ُالإعاقةكتتحقؽُ،ُنظاـُالتشغيؿُإفسادُأكُإعاقةُنومفُشأُفعؿكيقصدُبالتخريبُكؿُ،ُمكرر394ُالمادةُ

التعييبُبجعؿُالنظاـُغيرُُأكُالإفسادكيتحقؽُ،ُمؿُنظاـُالمعالجةعُإرباؾُأكبكؿُسمكؾُيتسببُفيُتباطؤُ
كلاُُ،التيُكافُمفُالكاجبُالحصكؿُعميياعطيُنتائجُغيرُتمؾُفُيُ ذلؾُبأقادرُعمىُالاستعماؿُالسميـُكُ

جزئيُُإفسادُأكُإعاقةُإلىيؤدمُالنشاطُُأفبصكرةُكميةُبؿُيمكفُُالإفسادُأكُالإعاقةتككفُُأفيشترطُ
كىيُعبارةُعفُ،ُاـُاشتغاؿُالمنظكمةُبرامجُالدكدةالمستخدمةُلتخريبُنظُالأساليبُأفضؿ،ُكمف1ُلمنظاـ
بحيثُُ،لممعطياتُكىكُالجزءُالخاصُبنظاـُالتشغيؿُالآليةمفُنظاـُالمعالجةُُمحددانُُجزءانُُتستيدؼبرامجُ
ُ ُالنيايةمعُبإصدارتقكـ ُتؤدمُفي ُكُُإلىُمكماتُغيرُصحيحة يقاؼتعطيؿ ُالمعمكماتيُبصكرةُُا  النظاـ
ُ.2كاممة

ُالدخكؿُُإف ُالمترتبةُعمىُجريمة ُُأكالنتيجة ُىيالبقاءُغيرُالمشركعُكالتيُتعتبرُظرؼُتشديد
بمعطياتوُفيذهُُأكبنظاـُالتشغيؿُُالإضرارُإلىتتجوُنيةُالفاعؿُنتيجةُغيرُعمديةُكغيرُمقصكدةُحيثُلـُ

ُ؛الرعكنةُأكحترازُأكُعدـُالإُالإىماؿغيرُالعمدمُكالذمُيتخذُصكرةُُالخطأالنتيجةُكقعتُعمىُسبيؿُ
كىيُجريمةُُالأساسيةتكجدُبينوُكبيفُالجريمةُالقصديةُُأفكعميوُفالظرؼُالمشددُىناُظرؼُمادمُيكفيُ

ُاثبتُالجانيُإُإلاالبقاءُغيرُالمشركعُعلبقةُسببيةُلمقكؿُبتكافرهُُأكالدخكؿُ فُكأ3ُنتفاءُتمؾُالعلبقةإذا
ُأكنظاـُاشتغاؿُالمنظكمةُلـُيكفُبسببُدخكلوُالتخريبُفيُُأكالتغييرُفيُالمعطياتُُأكالحذؼُُأفيثبتُ

نماكُشركعُبقاءهُغيرُالم ُ.آخركافُبسببُفعؿُخارجيُمفُطرؼُُا 

ُإحداثيماعفُطريؽُالخطأُأماُلكُقصدُالجانيُُأمالنتيجتيفُالسابقتيفُجاءتاُغيرُمقصكدتيفُُإف
ماُيتعمؽُفي1ُمكرر394ُعتداءُالعمدمُعمىُالمعطياتُالمجرمةُبمكجبُالمادةُالإجريمةُفنككفُبصددُ

عُالجزائرمُالفعؿُالمتمثؿُفيُتخريبُنظاـُاشتغاؿُالمنظكمةُفمـُينصُالمشرُُ،ُأمابفعميُالتعديؿُكالإزالة
ُكُ ُعمدية ُكجريمة ُالمشرعُعمييا ُفعؿ ُكما ُكذلؾُبتجريميا ُالجزائرمُسدىا ُالمشرع ُعمى ُقانكنية ُثغرة ىي

ُ.عقكباتُالفرنسيمفُقانكفُال323/2ُالفرنسيُفيُالمادةُ

                                                           
ترنتُفيُالقانكفُالعربيُالنمكذجي،ُمرجعُسابؽ،ُص.ُص.ُ،ُمكافحةُجرائـُالكمبيكترُكالأنعبدُالفتاحُبيكميُحجازمُ-1

372–ُ374. 
ُ.131قادرُالمكمني،ُمرجعُسابؽ،ُص.ُنيلبُعبدُالُ-2
ُ.137عميُعبدُالقادرُالقيكجي،ُمرجعُسابؽ،ُص.ُُ-3



 يــالباب الثاني: الجيود الوطنية و الجيود الدولية لمكافحة التجسس الإلكترون

 

- 241 -   

 

روع في نظام المعالجة ـــر المشـــالبقاء غي أوة الدخول ــم المترتبة عمى جريمــالجرائ -ا ًـــــثاني
 :اتــــلممعطي الآلية

تمسُُأخرلُإجراميةسمككاتُُالآليةالبقاءُغيرُالمشركعُفيُنظاـُالمعالجةُُأكيترتبُعمىُالدخكؿُ
ىذهُُإجماؿماُنصُعميوُالمشرعُالجزائرمُيمكفُُإلىبالرجكعُكُ،ُالمعطياتُالتيُيحكيياُىذاُالنظاـبُأساسانُ

تتمحكرُُنشاطاتالثانيُمجمكعةُكُ،ُعتداءُعمىُالمعطياتجريمةُالإُالأكؿيحكمُُ:قسميفُالسمككاتُفي
ُ:كالآتيكسيتـُتناكؿُكؿُمنيماُفيُعنصرُمستقؿُ،ُالتعامؿُغيرُالمشركعُفيُالمعطياتحكؿُ

 :اتـــــى المعطيـداء عمـــعتة الإـجريم -أ

ُُنص ُالمادة ُفي ُالجريمة ُالجزائرمُعمىُىذه ُالعقكباتُبقكلو1ُمكرر394ُالمشرع ُقانكف ُ:مف
"(ُ ُستة ُمف ُبالحبس 6ُيعاقب ُ)ُإلىُأشير( 3ُثلبث ُمف ُكبغرامة ُسنكات )500.000ُُ إلىُدج

عدؿُبطريؽُُأكُأزاؿُأكُالآليةدخؿُبطريؽُالغشُمعطياتُفيُنظاـُالمعالجةُدجُكؿُمفُأ2.000.000ُ
ُ:ىيالتيُتقكـُعمياُالجريمةُكُُالأركافكانطلبقاُمفُىذهُالمادةُنستنتجُ،ُيتضمنيا"ُتيالغشُالمعطياتُال

ُالإ :اديــــــــركن المـــــال -4 ُجريمة ُتقكـ ُالجاني ُبارتكاب ُالمعطيات ُعمى ُالأفعاؿُلأحدعتداء
 :الآتيةُالثلبثة

ُُ:الــــــــالإدخل ــــــفع - ُبفعؿ ُبياُُإضافةُالإدخاؿيقصد ُالخاصة ُالدعامة ُعمى معطياتُجديدة
النظاـُُإلىمعطياتُكىميةُُبإدخاؿُيتـُالفعؿكقدُ،ُكافُيكجدُعميياُمعطياتُمفُقبؿُأكسكاءُكانتُخاليةُ

ُكُُبإدخاؿُأك1ُالمعمكماتي ُقبلبنُلكفُمفُشأمعطياتُصحيحة ُالتشكيشُعمىُالمعطياتُالمكجكدة فيُُنيا
ُإلىُبرنامجُماُكالذمُىكُعبارةُعفُتعميماتُبمغةُماُتكجوُدراجإالمعطياتُُإدخاؿفعؿُيشمؿُ،ُكماُالنظاـ

البياناتُُإدخاؿمرحمةُُتعتبركُ،ُتيجةُمعينةُىيُبمثابةُىدؼُالجانينُإلىكيافُالحاسكبُبغرضُالكصكؿُ
ةُالإلكتركنيةُُفييُالمراحؿُفيُالجريمُأىـالمعطياتُالجديدةُكماُسماىاُالمشرعُالجزائرمُُأكالبرامجُُأك

ُ 2ُُخطرُكىيُمرحمةُاستغلبؿُالبياناتلمرحمةُأتميد ُبيفُُ،إزالتياُأكسكاءُبتعديميا كلاُيمكفُالفصؿُىنا
ُالمعطياتُُإدخاؿ ُالبرامجالبياناتُكُأك دخاؿ ُالجانيُلأُ؛ا  ُف ُلغرضُقد المعطياتُبرامجُُإدخاؿيستخدـ
تعديؿُماُُأكُإزالةوُبرنامجُلفيركسُىدفُأككبرنامجُتجسسُبرنامجُمعيفُُبإدخاؿنوُيقكـُمباشرةُأكُأمعينةُ

                                                           
 .161.ُغنيةُباطمي،ُالجريمةُالإلكتركنية،ُأطركحةُدكتكراه،ُمرجعُسابؽ،ُصُ-1
 .54زيدافُزيبحة،ُمرجعُسابؽ،ُص.ُُ-2
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مثؿُُإدخاؿعتبرُلكفُالمشرعُإُ،الإجراميةُاللبحقةبغرضُالقياـُبالسمككاتُُأممفُمعطياتُُأصلبنُيكجدُ
نوُقضيُفيُأُالشأف،ُكمفُالتطبيقاتُالقضائيةُفيُىذاُلمعطياتُفيُنظاـُالمعالجةُإدخالاىذاُالبرنامجُ

مف1ُُمكرر349ُالتيُتقابمياُالمادةُالعقكباتُكُمفُقانكف3ُُ-323لمادةُيقعُتحتُطائمةُنصُاُبأنوفرنساُ
ُ ُالعقكباتُالجزائرمُتعمد ُكُُإدخاؿقانكف ُالغير ُبرنامج ُالإفيركسُفي ُكذا ُعف ُُإخبارمتناع ُالأخيرىذا

ُ.1مثؿُىذاُالفيركسُكلكُحصؿُذلؾُبصفةُعرضيةُبإدخاؿ

ُُ:ةـــــــــــالإزالل ــــــفع - ُعنو ُلمتعبير ُالمصطمحات ُعديد ُكُكتستخدـ ُكالمحك ُالإتلبؼكالتدمير
ُبفعؿُكالطمس ُكيقصد ُداخؿُُعمكمانُُالإزالة، محكُجزءُمفُالمعطياتُالمسجمةُعمىُالدعامةُكالمكجكدة
ُ ُُأكالنظاـ ُالدعامة ُتمؾ ُكُأكتحطيـ ُُنقؿ ُالمعطيات ُمف ُجزء ُبالذاكرةُإلىتخزيف ُالخاصة ،2ُالمنطقة
بصفةُكميةُمفُالدعامةُالمكجكدةُفيُُأكالمعطياتُقدُتككفُبصفةُجزئيةُُفإزالةمفُىذاُالتعريؼُُكانطلبقانُ
النصكصُالتقميديةُالتيُُإطارفُىذاُيدخؿُفيُيـُىذهُالدعامةُالتحطيـُالمادمُلأكلاُيقصدُبتحطُ،النظاـ
ُ ُُ،المادمُالإتلبؼتحكـ ُالتحطيـ ُىنا ُالمعنكمُالإتلبؼُأكلكفُالمقصكد ،ُ ُالحالة ُفيُىذه ُإتلبؼكمثالو
ُالغرضالصمبُلمحاسُالقرص ُيقصدُ،ُكبُعفُطريؽُفيركسُخاصُليذا عمميةُنقؿُُأيضاُبالإزالةكما

فكماُىكُمعركؼُفكحدةُالذاكرةُالمكجكدةُفيُكحدةُالمعالجةُُ؛المعطياتُكتخزينياُفيُمنطقةُمفُالذاكرة
ُالجانيُبنقؿُالُأقساـالمركزيةُلياُ ُ.معطياتُكتخزينياُفيُالملبئـُمنيافيقكـ

ُبمعطياتُُ:لــــــالتعدي لــــــــفع - ُكاستبداليا ُالنظاـ ُداخؿ ُالمكجكدة ُالمعطيات ُتغيير ُبو يقصد
القنابؿُالزمنيةُالفيركساتُكُُأىمياالعديدُمفُالبرامجُالضارةُعفُطريؽُُالإزالةكماُكيتحقؽُالتعديؿُ،ُأخرل

ُ.3المنطقيةكُ

التيُلـُُأمافقطُكمحؿُالنشاطاتُالجرميةُالسابقةُيقتصرُعمىُالمعطياتُالمكجكدةُداخؿُالنظاـُ
،ُكىكُماُيثيرُالمادةُتخرجُمفُنطاؽُالحمايةُالمقررُبمكجبُىذهفعكلجتُكانفصمتُعنوُُأكتدخؿُالنظاـُ

لكتركنيةُففيُحالةُككفُىذهُالمعمكماتُتخصُةُالمعمكماتُالمخزنةُعمىُدعاماتُإالتساؤؿُحكؿُكضعي
ُيبقىُبدكفُمتابعةُإتلبفياالدفاعُالكطنيُىؿُ فكُ؟ ُالاتفاؽُعمىُُا  ُالدعاماتُىكُُإتلبؼُأفتـ مثؿُىذه

                                                           
ارُىكمةُ،ُد7ضدُالأشخاصُكالجرائـُضدُالأمكاؿ(،ُطُُالجرائـالكجيزُفيُالقانكفُالجزائيُالخاصُ)،ُأحسفُبكسقيعةُ-1

 .446،ُص.2007ُ،ُ،ُالجزائرلمطباعةُكالنشرُكالتكزيع
 .383ترنتُفيُالقانكفُالعربيُالنمكذجي،ُمرجعُسابؽ،ُص.ُ،ُمكافحةُجرائـُالكمبيكترُكالأنعبدُالفتاحُبيكميُحجازمُ-2
 .158ىشاـُمحمدُفريدُرستـ،ُمرجعُسابؽ،ُص.ُُ-3



 يــالباب الثاني: الجيود الوطنية و الجيود الدولية لمكافحة التجسس الإلكترون

 

- 241 -   

 

بالرجكعُُالدفاعُالكطنيُعمييا؟ُأسرارُإتلبؼمادمُفيؿُيمكفُتطبيؽُالنصُالتقميدمُالذمُيحكـُُإتلبؼ
ُُإلى ُالثالثُمفُالمادة ُالمعمكماتُُإتلبؼ"ُ:انكفُالعقكباتُالتيُتنصُعمىفُقم63ُالبند ُأكمثؿُىذه

ُترؾُالغيرُيتمفياُأكُأجنبيةالتصميماتُبقصدُمعاكنةُدكلةُُأكالمستنداتُُأكُالأشياء "ُ حددتُُأنيانجد
كالمستنداتُكالتصميماتُفبحسبُالظاىرُمفُالنصُلاُُالأشياءسرُالدفاعُالكطنيُفيُالمعمكماتُكُُأشكاؿ

لكفُُكالأكلىُالأىميةلياُذاتُُأفلكتركنيةُرغـُالأسرارُنفسياُلكُكانتُمخزنةُعمىُدعامةُإحمايةُليذهُ
ىذهُُعميياتككفُُأفالتيُيمكفُُالأشكاؿمفُُنجدُالمشرعُقدُكسعمفُنفسُالمادةُُالأكؿالبندُُإلىبالرجكعُ
ُماُأيةتصميماتُ...ُعمىُُأكمستنداتُُأكُأشياءُأك...ُمعمكماتُ"ُ:بقكلوُالأسرار كسيمةُُبأيةكُُصكرة
كلـُيعطُُالأسرارتحكمُُأفيمكفُُأخرلُأكعيةكجكدُبعترؼُأفُالمشرعُالجزائرمُقدُإنستخمصُُ؛"كانت
ف،ُلكفُحتىُكُليشمؿُكؿُالتطكراتُؾُالنصُمفتكحانُعميياُبؿُترُُمثالانُ ُأخرلُإشكاليةسممناُبيذاُفيناؾُُا 

الدفاعُالكطنيُميماُكانتُىكُُأسرارالتيُتحكمُُالأكعيةُإتلبؼاليدؼُمفُتجريـُُأفتطرحُنفسياُبحيثُ
ُ ُعمىُىذه ُكُُالأسرارالمحافظة ُالنيائيُلكفُفيُحالة ُالزكاؿُكالفقداف ُالكطنيُعمىُمف ُالدفاع ُسر جكد

تكجدُُأفُلأنوُمفُالممكفُجدانُُ؛زكاؿُالسرفقدافُكُُإلىفُتحطيـُىذهُالدعامةُلاُيؤدمُيةُفإلكتركندعامةُإ
ُ.الآليةفيُنظاـُالمعالجةُُأخرلتخزيفُنسخُُإلىُبالإضافةمفُىذهُالدعامةُُأخرلنسخُ

جريمةُعمديةُيتخذُُالآليةعتداءُعمىُمعطياتُنظاـُالمعالجةُجريمةُالإ :ويــــــركن المعنـــــــال -2
ُأكارتكابُكاحدُُإلىالجانيُُإرادةتتجوُُأفبمعنىُضركرةُ،ُمُفيياُصكرةُالقصدُالجنائيُالعاـالركفُالمعنكُ

ُلمركفُالمادمُكىيُُالإجراميةمفُالسمككاتُُأكثر ُكُُالإدخاؿالمككنة ُكالتعديؿُمعُعممو بأفُىذهُالإزالة
،ُكالقصدُالجنائيُالعاـُكاؼُتابعُلمغيرُآليةعتداءُعمىُمعطياتُنظاـُمعالجةُالسمككاتُتشكؿُجريمةُالإ

 .النظاـُالضررُبالجيةُصاحبةُبإلحاؽغايةُخاصةُلدلُالجانيُُأكإذُلاُيتطمبُكجكدُنيةُُ؛لقياـُالجريمة

ُ:اتــــي المعطيــروع فــــر المشـــل غيـــالتعام مـــجرائ -ب

مفُقانكف2ُُمكرر394ُفيُالمادةُُالسمككاتُالتيُتشكؿُىذهُالجرائـنصُالمشرعُالجزائرمُعمىُ
دج1.000.000ُُ(ُسنكاتُكبغرامةُمف3ُثلبثةُ)ُإلى(2ُ"يعاقبُبالحبسُمفُشيريفُ)ُ:العقكباتُبقكلو

ُ:كعفُطريؽُالغشُبماُيميُدجُكؿُمفُيقكـُعمدان5.000.000ُُُإلى

ُأكمعالجةُُأكتجارُفيُمعطياتُمخزنةُأكُالإنشرُُأكتكفيرُُأكتجميعُُأكبحثُُأكتصميـُُ-4
ُ.رائـُالمنصكصُعميياُفيُىذاُالقسـترتكبُبياُالجُأفمرسمةُعفُطريؽُمنظكمةُمعمكماتيةُيمكفُ
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ُإحدلغرضُكافُالمعطياتُالمتحصؿُعميياُمفُُلأماستعماؿُُأكنشرُُأكُإفشاءُأكحيازةُُ-2
ُ."رائـُالمنصكصُعميياُفيُىذاُالقسـالج

ُ ُُأفيتبيف ُالجزائرمُيحاكؿ ُالنصُالمشرع ُليذا ُسنو ُخلبؿ ُالتدابيرُُأفمف ُمف ُمجمكعة يضع
مفُخلبؿُتجريموُكمخمفاتياُُأثارىاكالحدُمفُُالآليةالمعالجةُُبأنظمةلحصرُنطاؽُالجرائـُالماسةُالكقائيةُ

كتجريـُكؿُالنشاطاتُالتيُُ،جيةُالجرائـُمفىذهُتكفيرُكسائؿُارتكابُُإلىلكؿُالنشاطاتُالتيُتيدؼُ
ُ:فيماُيميكىكُماُسيتـُتناكلوُ،ُأخرلمفُجيةُالجرائـُىذهُاستغلبؿُمنتكجُُإلىتيدؼُ

 بأنظمةاس ــــالمساب جرائم ـة لرتكــروع في معطيات صالحــــر المشــل غيــــة التعامــجريم -4
  :ةــــالآلية ـــالمعالج

ُىذهُالجريمةُعمىُركنيفُيستخمصافُمفُالفقرةُ ُأعلبهالمذككرة2ُُمكرر394ُُلممادةُُالأكلىتقكـ
ُ:كىما

مفُالسمككاتُُأكثرُأكيقكـُالركفُالمادمُليذهُالجريمةُعمىُتكافرُكاحدُ :اديــــــركن المــــــال -
 :الآتيةُالإجرامية

ُالفعؿُفيُكُ،ُكتقنياتُصالحةُلارتكابُالجريمةُبرامجُإعداديقصدُبوُُ:مـــــتصميـــال*  يقكـُبيذا
كمثالوُتصميـُالبرامجُُ،الذيفُلدييـُقدراتُفنيةُفيُتصميـُالمعطياتُكالبرامجُأكالمتخصصكفُُالأغمب
ُ.المعمكماتيامجُالاختراؽُكالتجسسُبرُُأككبرامجُالفيركساتُكالقنابؿُالمنطقيةُكالزمنية1ُُالخبيثة

البحثُعفُالمعطياتُُإلىتعبيرُالبحثُتعبيرُمرفُكلوُدلالاتُمتعددةُفقدُيشيرُُإفُ:ثـــــحــالب* 
،ُكالبحثُفيةُتصميـُبرامجُلارتكابُالجريمةالبحثُفيُكيُإلىيشيرُُأكترتكبُبياُالجريمةُُأفالتيُيمكفُ
نترنتُكمحركاتُالبحثُفيياُمفُالأُظؿُماُتقدمةُشبكةفيُُقدُيقكـُبوُكؿُالناسُخاصةنُُالأكؿبالمفيكـُ
ُمخياراتُ ُيمكف ُلا ُالمنطمؽ ُىذا ُكمف ُمشركعة ُكانتُغير ُلك ُحتى ُالمطمكبة ُلممعمكمة تابعةُالكصكؿ

ُالبحث ُبجرـ ُفإُ؛الجميع ُالبرامجُلذا ُتصميـ ُالذمُينصبُعمىُكيفية ُذلؾ ُىك ُبالبحثُىنا ُالمقصكد ف
عدادُنسخُمستحدثةُمنياكتطكيرىاُكُ ُ.ا 

                                                           
ُ.187ص.ُُ،الدارُالجزائريةُلمنشرُكالتكزيعُ،طمي،ُالجريمةُالإلكتركنيةغنيةُباُ-1
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كالتيُمفُُكبيرانُُيقصدُبوُالقياـُبجمعُقدرُكبيرُمفُالمعمكماتُالتيُتشكؿُخطرانُُ:عــــتجميــــال* 
ُ ُُأفالممكف ُبيا ُالإترتكب ُجرائـ ُإحدل ُالمعالجة ُنظـ ُعمى ُعتداء ُليذاُالآلية، ُالمشرع ُاستخداـ كلعؿ

ُيبرره ُما ُلو ُالجمع ُالمعمكماتُمفُشأذلؾُُ؛المصطمحُبصيغة ُأفُتعدد يرفعُمفُدرجةُُأكيركزُُأفنو
ُالتيُتشكميا ُمفُشؾُُ،الخطكرة ُكبيفُمفُيسعىُُأففما ُإلىىناؾُفرؽُبيفُمفُيحكزُعمىُالمعمكمة

يحتاطُلنشاطُالبحثُالمنظـُكالمحترؼُكالمنصبُعمىُمكضكعُُأفُأرادالمشرعُُأف،ُكنلبحظُىنا1ُتجميعيا
يسُفيُنطاؽُالبحثُلتجميعُكلمعينكفُفالبحثُفيُىذهُالحالةُيدخؿُفيُنطاؽُاُأفرادمحددُالذمُيقكـُبوُ

ُ.بمفيكموُالسابؽ

تاحتياعرضُالمعمكماتُكُُإلىيشيرُىذاُالمصطمحُُ:رـــــتوفيــال*  كمفُ،ُكجعمياُفيُمتناكؿُالغيرُا 
ُ ُالدخكؿ ُكشفرة ُالمركر ُكممة ُذلؾ ُُأيةُأكقبيؿ ُلكؿ ُبالكلكج ُتسمح ُمشابية ُنظاـُُأكبيانات ُمف جزء

ُالمعالجة ،ُ ُالكشؼ ُكذلؾ ُُالإفشاءُأككيشمؿ ُلمثغرات ُالنظاـُالأمنيةالعمني ُكالتكفيفي ُالمعنىُُر، بيذا
ُحيثُ ُمف ُالتجميعُالأشخاصيختمؼُنطاقو ُُ؛عف ُالمعمكماتُُالأخيرفيذا ُحيازة ُعممية ُفيو ُتتعدل لا

ُالقائـُبياُبينماُفيُالتكفيرُفإكالتصرؼُفيي الذيفُسيحصمكفُعمىُالمعمكماتُكيتصرفكفُُالأشخاصفُا
ُ.2لشخصُكتتسعُلغيرهفيياُتتعدلُدائرتيـُذلؾُا

ذاعةكُُإعلبـيقصدُبوُُ:رـــــــنشــــال*  كيتـُبمختمؼُ،ُكتمكيفُالغيرُمفُالاطلبعُعميياُالمعطياتُا 
،ُكربماُكتكسيعُدائرةُالعالميفُبيا3ُللآخريفنوُنقؿُالبياناتُئؿُبحيثُيمتدُليشمؿُكؿُنشاطُمفُشأالكسا

ُكُ ُالتكفير ُبيف ُإالفرؽ ُفي ُيكمف ُالنشر ُدائرة ُُالأشخاصتساع ُيمكنيـ ُالمعطياتُأفالذيف ُبيذه ُ؛يعرفكا
مفُالمخترقيفُكمعركؼُتبادؿُمثؿُىؤلاءُُفريقانُُقدُيككنكفُمثلبنُُالأفرادفالتكفيرُينحصرُفيُعددُمعيفُمفُ

ُبحيثُيتـُجعؿُالمعطياتُالأشخاصالنشرُفلبُيشترطُفيوُكجكدُركابطُمعينةُبيفُُماأُ،إليولماُيتكصمكفُ
ُ.كابطُمعينةمتاحةُلمجميعُكبدكفُض

منفعةُماديةُنظيرُتقديـُالمعطياتُُأكتكفيرُعائدُنوُأمُتصرؼُمفُشأكيشمؿُُ:ارــــــــتجالإ * 
ُ.كالتصديرالاستيرادُالبيعُكُكُُكالإنتاجلمغيرُ

                                                           
 .281،ُص.ُ،ُمرجعُسابؽرشيدةُبككرُ-1
 .283.ُ،ُصنفسُالمرجعُ-2
 .176غنيةُباطمي،ُالجريمةُالإلكتركنية،ُأطركحةُدكتكراه،ُمرجعُسابؽ،ُص.ُُ-3
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فييُُ؛المشرعُالجزائرمُقدُتكسعُفيُمحمياُمقارنةُبالجرائـُالسابقةُأفكالملبحظُفيُىذهُالجريمةُ
مرسمةُُأكمعالجةُُأكالمعطياتُكميماُكانتُالصكرةُالمكجكدةُعميياُسكاءُكانتُمخزنةُُأنكاعتشمؿُكؿُ

ُمعمكماتيةع ُُ،فُطريؽُمنظكمة ُفتشمؿ ُيمكف ُبرامج ُعمىُتستخُأفمثلبُتحميؿ ُارتكابُالجريمة ُفي دـ
ُالمدعامةُإ ُالدعامةُمستقمةُعفُنظاـ ُبالتجريـلكتركنيةُفيذه ُكيذىبُالمشرع،ُعالجةُلكفُالمشرعُشمميا
ُيقصرُمحؿُالجريمةُعمىُالمعطياتُفقطُبؿُإلىُأالفرنسيُ ُبحيثُلـ ُمفُىذا ُأكالتجييزاتُُأيضابعد
ُ.الآليةالمعالجةُُبأنظمةمفُالجرائـُالماسةُُأكثرُأكالتيُتككفُمعدةُكمصممةُلارتكابُكاحدةُُالأدكات

ُالتنفيذمُرقـُقدُقاـُالجزائرمُُالمشرعُأفُإلىُالإطارفيُىذاُُالإشارةتجدرُُ -09بسفُالمرسكـ
410ُُ ُسنة ُمف ُديسمبر ُالعاشر ُفي 2009ُُالمؤرخ ُالذم ُقكاعد ُالنشاطاُالأمفيحدد ُعمى تُالمطبقة

ُالمنصبةُعمىُالتجييزاتُالحساسة ُبالأمفكؿُعتادُيمسُاستعمالوُغيرُالمشركعُُالأخيرة،ُكيقصدُبيذه
ياُمنوُكجعمُالأكؿجييزاتُفيُالممحؽُةُىذهُالت،ُكقدُقاـُىذاُالمرسكـُبتحديدُقائم1الكطنيُكبالنظاـُالعاـ

ُ ُكتكنكلكجياتُُلمتحيفقابمة ُكالنقؿ ُالكطنيُكالداخمية ُبالدفاع ُالمكمفيف ُالكزراء ُمشترؾُبيف ُالإعلبـبقرار
2ُكالاتصاؿ ُكمف ُُأمثمتيا، ُالمستعممة ُالاتصالات ُُلإرساؿتجييزات ُُأكالصكرة ُُأكالصكت ُأكالفيديك

ُالصناع ُالقمر ُالمعطياتُعبر ُكأنظمة ُشبكاتُُالمتكقعي ُعبر ُتعمؿ ُالتي ُالصناعي ُالقمر ُطريؽ عف
ُلمترميزُكذلؾالياتؼُالنقاؿُكُ ُكالمؤجمةُُأيضاكاعتبرُُ،التجييزاتُكالبرامجُالمعمكماتية البطاقاتُالمسبقة

ُحساسة ُكتجييزات ُك3ُالدفع ُأ، ُكؿ ُالمرسكـ ُذات ُكالاستعماؿُُأنشطةخضع ُكالحيازة ُكالاقتناء الاتجار
ىذاُالمرسكـُُأىمية،ُكرغـ4ُالتطبيقيةُلنصكصوىذهُالتجييزاتُلمشركطُالمحددةُفيوُككذاُُالمنصبةُعمى

غنيُذلؾُلاُيُ ُأفُإلاكسدهُلثغرةُعدـُنصُالمشرعُالجزائرمُفيُقانكفُالعقكباتُعمىُمثؿُىذهُالتجييزاتُ
ُأعلبهكمفُثـُيحيؿُعمىُالمرسكـ2ُُمكرر394ُُيذكرىاُصراحةُفيُصمبُالمادةُُأفالمشرعُعفُضركرةُ

ُ.لتبينيا

                                                           
ُالتنفيذمُرقـُُالفقرةُ-1 يحدد2009ُُالمؤرخُفيُالعاشرُديسمبرُمفُسنة410ُُ-09الأكلىُمفُالمادةُالثانيةُمفُالمرسكـ

 .تُالمنصبةُعمىُالتجييزاتُالحساسةقكاعدُالأمفُالمطبقةُعمىُالنشاطا
ُالتنفيذمنفسُالفقرةُالثانيةُمفُُ-2  .المرسكـ
3-ُُ المحددُلقكاعدُالأمفُالمطبقةُعمىُالنشاطاتُالمنصبةُعمى410ُُ-09رقـُالتنفيذمُالقسـُأُمفُالممحؽُالأكؿُلممرسكـ

ُ.ساسةالتجييزاتُالح
ُالتنفيذم.المادةُالثالثةُمفُُ-4  نفسُالمرسكـ
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ُجرائـُ :ويــــــركن المعنـــــــال - ُلارتكاب ُصالحة ُمعطيات ُفي ُالمشركع ُغير ُالتعامؿ جريمة
ُالجنائيُالعاـجريمةُعمديةُتتطمبُلقُالآليةالمعالجةُُبأنظمةالمساسُ ُتكافرُالقصد ُبمعنىُإياميا تجاهُ،

النشرُُأكالتكفيرُُأكالتجميعُُأكالبحثُُأكمفُنشاطاتُالتصميـُُأكثرُأكارتكابُكاحدُُإلىالجانيُُإرادة
ُأفيمكفُُعطياتمفُنشاطوُيشكؿُجريمةُتعامؿُغيرُمشركعُفيُأكُالاتجارُفيُمعطياتُمعُعمموُبأ

ُ ُماسة ُجريمة ُبيا ُُبأنظمةترتكب ُالخاصُالآليةالمعالجة ُالجنائي ُالقصد ُالجريمة ُلقياـ ُيتطمب ُكما ،
التمييدُلاستعماؿُالمعطياتُالمترتبةُعنياُُأكُالإعدادُاستيدافوُمفُكراءُالسمككاتُالسابقةكالمتمثؿُفيُ

ُ ُالماسة ُالجرائـ ُمف ُجريمة ُارتكاب ُُبأنظمةفي ُالمعالجة ُالآلية، ُُيستثنيكبيذا ُيقكـ ىذهُُبإعدادمف
الحمايةُالفنيةُلنظاـُُأغراضُأكالعمميةُُكالأغراضمشركعةُُأغراضالتمييدُلاستعمالياُفيُُأكالمعطياتُ
 .معمكماتي

 ةــــبأنظمروع في معطيات متحصل عمييا من جرائم المساس ـــر المشــل غيــــالتعام ةــجريم -2
ُ:ةـــالآلية ــالمعالج

ُأعلبهالمذككرة2ُُمكرر394ُُتقكـُىذهُالجريمةُعمىُركنيفُيستخمصافُمفُالفقرةُالثانيةُلممادةُ
ُ:كىما

ُالركفُالمادمُليذهُالجريمةُعمىُتكافرُكاحدُ :اديــــــركن المـــــــال - مفُالسمككاتُُأكثرُأكيقكـ
 :الآتيةُالإجرامية

راديةسيطرةُكاقعيةُكُُبأنياتعرؼُالحيازةُُ:ازةــــــــحيــال*  عُبو،ُلمحائزُعمىُالمنقكؿُتخكلوُالانتفاُا 
سببُُإلىفييُليذاُالسببُقدُتككفُمشركعةُتستندُُكاقعيانُُ،ُكباعتبارىاُمركزانُنقموُأك،ُتحطيموُتعديؿُكيانو

إذُتتعمؽُالحيازةُبمعطياتُمتحصؿُعميياُُ؛كماُىكُالحاؿُىناُحُقانكناُكماُقدُتككفُغيرُمشركعةصحي
ُ ُُإحدلمف ُالماسة ُُبأنظمةالجرائـ ُلممعطياتُالآليةالمعالجة ُالحيازة ُتقكـ ُكلا ُالحائزُعمىُُإلا، بسيطرة

لنكعُالحيازةُإذُقدُتككفُالسيطرةُُيتفاكتُحجموُتبعانُُتأثيرانُياُيعمُالتأثيرعةُكيقصدُبذلؾُاستطا،ُالمعطيات
كماُُ،يكجيياُأكيستعممياُُأكينتفعُبياُُأكيعدؿُفيياُُأكيفنيُالمعمكماتُُأفمطمقةُيستطيعُمعياُالحائزُ

،ُكلاُمعيفاستغلبؿُالمعطياتُعمىُكجوُُقدُتككفُىذهُالسيطرةُمفُالناحيةُالكاقعيةُمحدكدةُتمكنوُفقطُمف
أمُمقترنةُبنيةُُإراديةتككفُىذهُالسيطرةُُأفبؿُيجبُُ،تكفيُمجردُالسيطرةُعمىُالمعطياتُلمقكؿُبكجكدىا

ُعرضيانُُأمرانُُإلاكافُتمتعُالحائزُبسمطاتوُعمىُالمعطياتُلـُيكفُُإذاكىذاُلاُيتحقؽُُ،حتباسُالمعطياتإ
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ُُ؛تـُبنيةُعدـُالتكرارُأكأكجدتوُالمصادفةُ تككفُسيطرةُالشخصُعمىُالمعطياتُمقترنةُبنيةُُأفلأنوُيمزـ
،ُكىذهُالشركطُتنطبؽُفيُحالةُحيازةُمعطياتُحساسة1ُلمدةُمؤقتةُأكُأبدانُاحتباسياُكاستمرارُاحتباسياُ

ُأكيتمفياُكيفنيياُُأفيمكنوُحتىُُأمالدفاعُالكطنيُفسيطرةُالجانيُعميياُقدُتككفُمطمقةُُبأسرارمتعمقةُ
ُ ُعمى ُالحصكؿ ُفي ُُأكُأخرلمعمكماتُيستعمميا ُعميياُُ،أخرللارتكابُجريمة ُسيطرتو ُتككف ُقد كما

ُتقتصرُعمىُ حتباسُالإفيماُيخصُنيةُُأماُ،لمجيةُالمطمكبةُلإرساليالعممياتُتييئةُُإخضاعيامحدكدة
الجانيُحائزُالسرُُأفإذُُ؛يتبعُالشركطُالعامةُالسابؽُذكرىافُكافُاُ ىناُفيوُبعضُالخصكصيةُكُُفالأمر
ُُآخرديوُلحسابُطرؼُيحتبسوُلُإنما لمحصكؿُُتدفعُمقابلبنُُأخرلجيةُُأيةُأكقدُيككفُدكلةُعميؿُليا

ُ.عمىُىذاُالسر

لممعطياتُبقدرةُتخزيفُىائمةُلممعطياتُسكاءُالمتعمقةُُالآليةالمعالجةُُأنظمةتتمتعُُ:اءـــــــالإفش* 
ُُ؛الدكلةُأكُبالأفراد ُضاعؼُمف ُُإمكانيةمما ُاختراؽُىذه ُطريؽ ُعف ُعمييا ُثـُُالأنظمةالحصكؿ كمف
الدفاعُالكطنيُفيُُأسرار،ُكقدُتـُالتطرؽُلذاتُالسمكؾُحيفُدراسةُجريمةُتسميـُمختمفةُلأغراضُإفشاءىا

ُ ُكتمت ُالتجسس ُتحكـ ُالتي ُالتقميدية ُُالإشارةالقكاعد ُُأفُإلىحينيا ُيشمؿ ُالتسميـ ُالإفشاءمصطمح
نوُالتعبيرُعفُنقؿُكؿُماُمفُشأكُُالإذاعةيحمؿُمدلكؿُالتسميـُكُُالإطاريُىذاُفُفالإفشاءكعميوُُ؛الإذاعةكُ

ُ.طرؼُمعيفُإلىالمعمكمةُ

ُالمصطمحُذاتُمعنىُمصطمحُالنشرُالكاردُفيُالجريمةُالسابقةُالفرؽُُيأخذُ:رــــــــــالنش*  ىذا
ففيُحيفُانصبُفيُالحالةُالسابقةُعمىُالمعطياتُُ،بينيماُيكمفُفيُالمحؿُالذمُينصبُعميوُىذاُالفعؿ

ُ ُالمساس ُجرائـ ُلارتكاب ُُبأنظمةالصالحة ُاُ،الآليةالمعالجة ُعمى ُالحالة ُىذه ُفي لمعطياتُينصب
ُأكلكتركنيةُقةُمعينةُلمنشرُفقدُيككفُبطريقةُإ،ُكلـُيحددُالمشرعُالجزائرمُطريالمتحصمةُمفُىذهُالجرائـ

ُ.يةُكالكتابةُمثلببطريقةُتقميد

يقعُعمىُالمعطياتُالمحصؿُعميياُمفُُأفمكفُيخطرُسمكؾُيعتبرُالاستعماؿُأُ:الــــالستعم* 
ُ ُالماسة ُُبأنظمةالجرائـ ُلممعطياتُالآليةالمعالجة ،ُ ُمعينة ُدكلة ُاستعماؿ ُالنككمُُلأسراركمثالو التصنيع

ُ ُالمعُأخرللدكلة ُمفُاختراؽُمنظكمتيا ُكالمتحصؿُعمييا ُفيُتطكيرُبرنامجيا ُلكفُالخاصمكماتية ُإذا،
فُاحتماؿُاكتشاؼُإفُالأفرادثباتُمثؿُىذاُالفعؿُبالنسبةُلمجرائـُالتيُتستيدؼُاُ كافُمفُالسيؿُاكتشاؼُكُ

                                                           
 .286ُ–285رشيدةُبككر،ُمرجعُسابؽ،ُص.ُص.ُُ-1
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ُ؛لكتركنيةُشبوُمستحيؿالمتحصمةُمفُالجرائـُالإلمدكؿُُالدفاعُالكطنيُأسرارفيُحالةُُإثباتوُأكذاتُالفعؿُ
ُ.عميياُالمعطياتُالمستعممةُابتداءالمترتبُُالأصميةعمىُاعتبارُصعكبةُاكتشاؼُالجريمةُ

ُالجريمة ُلتقكـ ُضرر ُكجكد ُيشترطُالمشرعُالجزائرمُضركرة الجانيُُإتياففيكفيُفيُذلؾُُ؛كلـ
ُالجريمةُالأفعاؿُلأحد ُ.السابقةُلتقكـ

جريمةُالتعامؿُغيرُالمشركعُفيُمعطياتُمتحصمةُمفُالجرائـُالماسةُ :ويــــــركن المعنـــــــال -
تجاهُ،ُبمعنىُإلدلُمرتكبيافقطُجريمةُعمديةُتقكـُعمىُتكافرُالقصدُالجنائيُالعاـُُالآليةالمعالجةُُبأنظمة
استعماؿُمعطياتُمعُُأكنشرُُأكُإفشاءُأكالمتمثمةُفيُحيازةُُالإجراميةالسمككاتُُبأحدالقياـُُإلىُإرادتو
 .ُالآليةالمعالجةُُبأنظمةالجرائـُالماسةُُإحدلمتحصمةُمفُُلأنيامعطياتُغيرُمشركعةُُبأنياعمموُ

جرائـُالتعامؿُغيرُالمشركعُثارُمفُآأفُالمشرعُالجزائرمُكبغرضُالحدُُإلىىناُُالإشارةكتجدرُ
ُ ُسكاء ُالمعطيات ُفي ُالمعطيات ُىذه ُكانت ُالمعالجة ُبأنظمة ُالمساس ُجرائـ ُلارتكاب ُالآليةصالحة

19ُالمؤرخُفي02ُُُ–16القانكفُرقـُبمكجبُُقدُقاـُ؛متحصؿُعميياُمفُىذهُالجرائـكانتُُأكلممعطياتُ
ُلقانكفُالعقكبات2016ُُيكنيكُسنةُ ُُباستحداثالمتمـ 8ُُمكرر394ُُالمادة إمتناعُكتعاقبُكالتيُتجرـ

ُنترنتُمقدميُخدماتُالأ ُبتكنكلكجياتُُإعذارىـرغـ ُالمتصمة ُلمكقايةُمفُالجرائـ مفُقبؿُالييئةُالكطنية
ُأكعفُالقياـُبالتدخؿُالفكرمُلسحبُ،ُقضائيُيمزميـُبذلؾحكـُُأكرغـُصدكرُأمرُُأككالاتصاؿُُالإعلبـ

ُ،ُغيرُممكفُإليياجعؿُالدخكؿُلُأكالتيُتشكؿُجرائـُمنصكصُعميياُقانكناُتخزيفُالمحتكياتُ كماُتجرـ
ُاـُبكضعُترتيباتُتقنيةُتسمحُبذلؾامتناعيـُعفُالقي ُالمادة ُإذُمفُشأفُىذه أفُتدفعُمقدميُخدماتُ،

ُاالمساىُإلىنترنتُالأ ُالإمة ُالجرائـ ُفيُمكاجية ُالتجسسلمؤكدة ُجريمة ُكافةُكمنيا لكتركنيُالإُلكتركنية
تُالتيُتمكفُمفُارتكابُالتجسسُالتعامؿُغيرُالمشركعُفيُتمؾُالمعطياُإمكانيةبحيثُتحدُمفُُ؛خاصة

ُلكتركنيُالإ ُتجميعيا ُُأككذلؾُمفُخلبؿُمنع ُُأكتكفيرىا ُالحاؿُبالنسبةُُأكنشرىا ُىك ُكما الاتجارُفييا
عُفيُمعطياتُمتحصمةُالتعامؿُغيرُالمشركُُإمكانيةكماُتحدُمفُ،ُبرامجُالاختراؽُالإلكتركنيلتقنياتُكُ

ُالتجسسُالإ ُعفُمف ُعبارة ُالحالة ُدفاعُكطنيُُأسرارلكتركنيُكىيُفيُىذه ُنشرىا ُأكعفُطريؽُمنع
ُُ.1استعمالياُإمكانيةكمفُثـُمنعُُإفشاءىا

 

                                                           
ُ.مفُىذهُالرسالة66ُمفُقانكفُالعقكباتُ،ُماُكردُفيُىامشُالصفحة8ُُمكرر394ُراجعُبخصكصُنصُالمادةُُ-1
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 .اتــــلممعطي الآليةالمعالجة  بأنظمةات المقررة لمجرائم الماسة ـــ: العقوبيـــرع الثانــــــالف

ُُإذا ُالماسة ُلمجرائـ ُالعقكباتُالمقررة ُتحديد ُُبأنظمةكانتُعممية لممعطياتُفيُُالآليةالمعالجة
ُ،نتياُصراحةقدُتضمُإدراجياالنصكصُالقانكنيةُالسابؽُُأفعتبارُبإُ؛إشكالياتحالتياُالعاديةُلاُتطرحُ

ُُالإشكالياتُفإف ُالماسة ُالجرائـ ُحالة ُفي ُالعقكبات ُىذه ُتطبيؽ ُبصدد ُُبأنظمةتطرح ُالآليةالمعالجة
تحديدُالعقكباتُالمقررةُُيستكجبُبدايةنُُالإشكاليةىذهُُأبعادكلتكضيحُُ؛لممعطياتُالمستيدفةُلمدفاعُالكطني

ُ ُالماسة ُُبأنظمةلمجرائـ ُالعاديةُالأحكاؿعطياتُفيُلممُالآليةالمعالجة ُالتطرؽُ، تطبيؽُىذهُُلإشكاليةثـ
ُ.الآتييفكىذاُفيُالعنصريفُ،ُتُفيُحالةُاستيداؼُالدفاعُالكطنيالعقكبا

 :اتـــلممعطي الآليةالمعالجة  بأنظمةات المقررة لمجرائم الماسة ــــالعقوبد ـتحديـ -أولً 

ُالعقكباتُالمقررةُلمشخصُالمعنكمُثـُ،العقكباتُالمقررةُلمشخصُالطبيعيُإلىالتطرؽُُسيتـُبدايةنُ
ُ:كالآتي

ُ: يـــص الطبيعـــررة لمشخــــات المقـــالعقوب -أ ُلمشخصُالطبيعي ُالمقررة ُالعقكبات ُإلىتنقسـ
ُ:عقكباتُتكميميةكُُ،أصميةعقكباتُ

ُُ:ةـــــالأصميات ــــالعقوب -1 ُالعقكبات ُكؿُُالأصميةتختمؼ ُفي ُتضـ ُلكنيا ُالجريمة باختلبؼ
ُ:الآتيكىذاُعمىُالتحديدُ،ُالغرامةالحالاتُالحبسُكُ

 ةــآلية ــام معالجــالبقاء غير المشروع في نظ أوة الدخول ــة المقررة لجريمـــالعقوب -
بحيثُيعاقبُعمىُالجريمةُفيُصكرتياُُ؛لصكرتياُتختمؼُالعقكبةُالمقررةُليذهُالجريمةُتبعانُُ:اتــــلممعطي

ُإلىُأشيرضررُبالحبسُمفُثلبثةُُأميترتبُعنوُُالبقاءُالمجردُالذمُلاُأكعمىُالدخكؿُُأمالبسيطةُ
،ُبينماُتضاعؼُالعقكبةُعمىُالجريمةُفيُصكرتيا1ُدج100.000ُُإلىدج50.000ُُسنةُكبغرامةُمفُ

الحبسُمفُستة2ُُتغييرُلمعطياتُالمنظكمةُأكترتبُعفُالجريمةُحذؼُُإذاالمشددةُفتصبحُفيُحالةُماُ
ترتبُعفُُإذاكتصبحُفيُحالةُماُ،ُدج200.000ُُإلىدج100.000ُُالغرامةُمفُُسنتيفُكُإلىُأشير

ُإلىدج50.000ُُسنتيفُكالغرامةُمفُُإلىُأشيرالجريمةُتخريبُنظاـُاشتغاؿُالمنظكمةُالحبسُمفُستةُ

                                                           
 .مكررُمفُقانكفُالعقكبات394ُالفقرةُالأكلىُمفُالمادةُُ-1
 .نفسُالقانكفمكررُمف394ُُالفقرةُالثانيةُمفُالمادةُُ-2
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ُحالةالمشددةُفيُُأكجريمةُفيُصكرتياُالبسيطةُتضاعؼُكؿُىذهُالعقكباتُسكاءُلم،ُك1ُدج150.000ُ
فتصبحُفيُ،2ُالييئاتُكالمؤسساتُالخاضعةُلمقانكفُالعاـُأكاستيدفتُىذهُالجرائـُالدفاعُالكطنيُُإذاماُ

200.000ُُإلىدج100.000ُُسنتيفُكالغرامةُمفُُإلىُأشيرصكرةُالجريمةُالبسيطةُالحبسُمفُستةُ
ُدج ُالمشددة ُالجريمة ُفيُصكرة ُالعقكبة ُكتصبح ُحذؼُُإذا، ُالمنظكمةُُأكترتبُعنيا ُلمعطيات تغيير

ُ ُالكطني ُبالدفاع ُكُُأكالخاصة ُبالييئات ُسنة ُالحبسُمف ُالعاـ ُلمقانكف ُالخاضعة ُأربعةُإلىالمؤسسات
ذا،ُكُدج400.000ُُإلىدج200.000ُُسنكاتُكالغرامةُمفُ ُترتبُعفُالجريمةُتخريبُنظاـُاشتغاؿُا 

المؤسساتُالخاضعةُلمقانكفُالعاـُفالعقكبةُتككفُالحبسُُأكالييئاتُُأكالمنظكمةُالخاصةُبالدفاعُالكطنيُ
ُ.ُدج300.000ُُإلىدج100.000ُُسنكاتُكالغرامةُمفُُأربعةُإلىمفُسنةُ

يعاقبُفاعؿُىذهُالجريمةُبالحبسُمفُُ:اتــــى المعطيـداء عمــة العتــرة لجريمر ـــة المقـــالعقوب -
ُإذاتضاعؼُالعقكبةُكُ،3ُدج2.000.000ُُإلىدج500.000ُُثلبثةُسنكاتُكبالغرامةُمفُُإلىُأشيرستةُ

الييئاتُكالمؤسساتُالخاضعةُلمقانكفُالعاـُفتصبحُالحبسُمفُسنةُُأكاستيدفتُالجريمةُالدفاعُالكطنيُ
ُ.دج4.000.000ُُإلىدج1.000.000ُُستةُسنكاتُكالغرامةُمفُُإلى

ُالجرائـُُ:اتــــي المعطيــــالتعامل غير المشروع فررة لجرائم ـــة المقــالعقوب - يعاقبُفاعؿُىذه
ُسابقانُ ُالمحددة ُصكرىا ُعف ُالنظر ُُبغض ُشيريف ُمف ُكُُإلىبالحبس ُسنكات ُمفُثلبث بالغرامة

ُدج5.000.000ُُإلىدج1.000.000ُُ ،ُ ُالدفاعُالكطنيُُإذاكتضاعؼُالعقكبة ُأكاستيدفتُالجريمة
ستةُسنكاتُكالغرامةُُإلىُأشيرُأربعةالمؤسساتُالخاضعةُلمقانكفُالعاـُفتصبحُالحبسُمفُُأكالييئاتُ

ُ.دج10.000.000ُُإلىدج2.000.000ُُمفُ

ُُ:ةـــــات التكميميـــــالعقوب -2 ،ُختياريةأكُإُإلزاميةقدُتككفُالعقكباتُالتكميميةُالمنصكصُعمييا
ُفيُحالةُارتكابُُالإلزاميةكتتمثؿُالعقكباتُالتكميميةُ ُبيا الجرائـُُإحدلالتيُيجبُعمىُالقاضيُالحكـ

ُفيُ،ُائؿُالمستخدمةُفيُارتكابُالجريمةكالبرامجُكالكسُالأجيزةالسابؽُفيُمصادرةُ المكاقعُُإغلبؽككذا
تُالجريمةُقدُارتكبتُكانُإذاؿُمكافُالاستغلبُأكالمحؿُُإغلبؽليذهُالجرائـُعلبكةُعمىُُالتيُتككفُمحلبنُ

                                                           
ُ.قانكفُالعقكباتمكررُمف394ُُالفقرةُالثالثةُمفُالمادةُُ-1
ُ.نفسُالقانكفمف3ُُررمك394ُالمادةُُ-2
ُ.نفسُالقانكفمف1ُُمكرر394ُدةُالماُ-3
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ختياريةُفييُأماُالعقكباتُالإ،1ُتطبقافُمعُاحتراـُحقكؽُالغيرُحسفُالنيةُالعقكبتيف،ُكىاتيفُبعمـُمالكيا
تمؾُالعقكباتُالمنصكصُعميياُفيُالمادةُالتاسعةُمفُقانكفُالعقكباتُبحيثُيجكزُلمقاضيُالحكـُبكاحدةُ

ُجراُأكثرُأك ُمف ُعمىُمرتكبُجريمة ُالمساسُمنيا ُُبأنظمةئـ ُىذهُُ،لممعطياتُالآليةالمعالجة كتشمؿ
ُالقانكنيالعقكُ ُالحجر ُالُ،بات ُممارسة ُمف ُكالعائميةكالحرماف ُكالمدنية ُالكطنية ُُ،حقكؽ ُ،الإقامةكتحديد

ُ ُمف ُُ،الإقامةكالمنع ُالجزئية ُُ،للؤمكاؿكالمصادرة ُمينة ُممارسة ُمف ُالمؤقت غلبؽكُُ،نشاطُأككالمنع ُا 
ُ،استعماؿُبطاقاتُالدفعُأكالشيكاتُك/ُُإصداركالحظرُمفُُ،مفُالصفقاتُالعمكميةُالإقصاءكُُ،المؤسسة
ُ،كسحبُجكازُالسفرُ،معُالمنعُمفُاستصدارُرخصةُجديدةُإلغاؤىاُأكسحبُرخصةُالسياقةُُأككتعميؽُ
فيُُالعقكباتُالمنصكصُعميياُسابقانُُأفُإلىُالإشارة،ُمعُضركرةُالإدانةقرارُُأكتعميؽُحكـُُأككنشرُ

ُجنائيةحال ُعقكبات ُتصبح ُالتشديد ُتصُ؛ة ُالحالة ُىذه ُكُكفي ُالقانكني ُالحجر ُعقكبتي ُمفُبح الحرماف
ُ.2عمىُالقاضيُالنطؽُبياُإلزاميةممارسةُالحقكؽُالكطنيةُكالمدنيةُكالعائميةُعقكباتُتكميميةُ

ُأ: ويـــــص المعنـــــررة لمشخـــــات المقــــالعقوب -ب ُالمسؤكلية ُالجزائرم ُالمشرع جزائيةُالقر
394ُلممعطياتُكذلؾُفيُالمادةُُالآليةالمعالجةُُبأنظمةحدُالجرائـُالماسةُلمشخصُالمعنكمُعفُارتكابُأ

كماُفيُحالةُالشخصُالطبيعيُتنقسـُالعقكباتُالمقررةُلمشخصُالمعنكمُ،ُكُمفُقانكفُالعقكبات5ُمكررُ
ُ:كالآتيكعقكباتُتكميميةُُأصميةعقكباتُُإلى

ُيكتةــــــالأصميات ــــالعقوب -4 ُلـ ُالغرامةُُؼُالمشرعُالجزائرمُبالنصُالعاـ: ُمقدار الذمُيحدد
ُلمشخصُالمعنكم ُتكراُأعادبؿُُ،3المقررة بحيثُيعاقبُُ؛السابقة5ُمكرر394ُرُنفسُالحكـُفيُالمادة

لمغرامةُالمقررةُُالأقصىالجرائـُالسابقةُبغرامةُتعادؿُخمسُمراتُالحدُُلإحدلُالمرتكبالشخصُالمعنكمُ
عدـُُأكلكجكدُُ،ُكتختمؼُىذهُالغرامةُباختلبؼُتمؾُالمقررةُلمشخصُالطبيعيُكذلؾُتبعانُلمشخصُالطبيعي

ُ.لتشديدُغرامةُالشخصُالطبيعيُتبعانُكجكدُظركؼُالتشديدُكعميوُتشددُغرامةُالشخصُالمعنكمُ

ُأكثرُأكلعقكبةُالغرامةُتطبؽُعمىُالشخصُالمعنكمُكاحدةُُبالإضافةُ:ةـــــات التكميميــــالعقوب-2
ُلاُفرعُمفُُأككغمؽُالمؤسسةُُ،فيُحؿُالشخصُالمعنكمُالمتمثمةمفُالعقكباتُالتكميميةُ ُلمدة فركعيا
كالمنعُمفُمزاكلةُُ،عمكميةُلمدةُلاُتتجاكزُخمسُسنكاتمفُالصفقاتُالُالإقصاء،ُكُتتجاكزُخمسُسنكات

                                                           
 .قانكفُالعقكباتمف6ُُررمك394ُالمادةُُ-1
 .نفسُالقانكفمف1ُُررمك9ُالفقرةُالثانيةُمفُالمادةُُ-2
 مكررُمفُنفسُالقانكف.18ُكىكُنصُالمادةُُ-3
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ُُأكاجتماعيةُبشكؿُمباشرُُأكمينيةُُأنشطةعدةُُأكنشاطُ لمدةُلاُتتجاكزُخمسُُأكغيرُمباشرُنيائيا
ُُ،سنكات ُالذمُاستعمؿُفيُارتكابُالجريمة ُالشيء ُُ،نتجُعنياُأككمصادرة ،ُالإدانةكنشرُكتعميؽُحكـ

ُ.1قضائيةُلمدةُلاُتتجاكزُخمسُسنكاتكالكضعُتحتُالحراسةُال

فيُُأككؿُمفُشارؾُفيُمجمكعةُُفإفشتراؾُفيماُيخصُالإ: روعــــــراك والشـــــشتام الإــــأحك -ج
لممعطياتُككافُُالآليةالمعالجةُُبأنظمةمفُالجرائـُالماسةُُأكثرُأكلجريمةُُالإعداداتفاؽُتألؼُبغرضُ
ُالتحضيرُمجسدانُ ُُأكبفعؿُُىذا ُذاتياماديةُيعاقبُُأفعاؿعدة ُلمجريمة 2ُبالعقكباتُالمقررة ُبينما يعاقبُ،

بالعقكباتُالمقررةُلممعطياتُُالآليةالمعالجةُُبأنظمةعمىُالشركعُفيُارتكابُجريمةُمفُالجرائـُالماسةُ
ُ.3لمجريمةُذاتيا

في حالة  ةـالآلية ـالمعالج بأنظمةة ـم الماسـررة لمجرائـات المقـق العقوبـتطبي ةــإشكالي -ا ًـــــثاني
 :يـاع الوطنــداف الدفـــستيإ

تضاعؼُالعقكباتُ"ُ:نومفُقانكفُالعقكباتُعمىُأ3ُمكرر394ُينصُالمشرعُالجزائرمُفيُالمادةُ
ُالقسـُالمنصكصُ الييئاتُكالمؤسساتُالخاضعةُُأكاستيدفتُالجريمةُالدفاعُالكطنيُُإذاعميياُفيُىذا

ُ ُدكف ُالعاـ ُألمقانكف ُعقكبات ُبتطبيؽ ُشد"الإخلبؿ ُُأفُإلا، ُعديد ُالنصُيطرح ُىذا ُالإشكالياتتطبيؽ
مفُالاتساعُكالمركنةُُأنياُإلافالمصطمحاتُالتيُاستخدمياُالمشرعُفيُىذهُالمادةُعمىُبساطتياُالظاىريةُ

معيارُيتـُُفأم،ُعمىُقدرُمفُالصعكبةُأمرانُكالغمكضُماُيجعؿُمفُتحديدُالعقكباتُالتيُيقصدىاُالمشرعُ
ُالعقكباتُكالحالاتُُإتباعو ُالحالاتُالتيُتضاعؼُفييا ُالعقكباتُلتحديد ُُ؟الأشدالتيُنطبؽُفييا أمُثـ

ُالنصُشدعقكباتُأ ُىذا ُالمشرعُمفُخلبؿ ُُ؟يقصدىا ُكُىناؾُعقكباتُُأفإذ تختمؼُبحسبُنكعُتتعدد
تمؾُالمنظمةُُأكالخيانةُكالتجسسُعنكافُجرائـُالمنظمةُتحتُسكاءُتمؾُمدفاعُالكطنيُلُالمستيدفةالجريمةُ

فالتشديدُىناُُ،الإعداـُإلىبحيثُقدُتصؿُالعقكبةُعمىُالدفاعُالكطنيُُالأخرلتحتُعنكافُجرائـُالتعدمُ
،ُ"ُبصكرةُصريحةالأشدكافُيفترضُتحديدُالمقصكدُبمفظُ"ُالذمُالأمرُالأفرادمفُالخطكرةُبمكافُعمىُ

ُ ُُأفكما ُلنا ُيحدد ُلـ ُُالذمُانطلبقانُُالأساسالمشرع ُماسة ُبيفُجريمة ُدقيقة ُنطابؽُبصكرة ُبأنظمةمنو

                                                           
ُ.قانكفُالعقكباتمكررُمف18ُُالمادةُُ-1
ُ.نفسُالقانكفُمف5ُمكرر394ُالمادةُُ-2
ُمفُنفسُالقانكف.7ُرمكر394ُُالمادةُُ-3
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ُ ُبأتستيدؼُُأخرلكُُلآليةاالمعالجة ُلمقكؿ ُالكطني ُالدفاع ُمستحقة ُالثانية ُعقكبة ىذهُُلإبرازكُُ،للؤكلىف
 :ُالآتيةُالأمثمةالصعكباتُفيُالتطبيؽُنكردُ

ُالإبالنسب -أ ُلجريمة ُكُة ُالمعطيات ُعمى ُعتداء ُتتضمف كالتعديؿُُالإزالةكُُالإدخاؿُأفعاؿالتي
ُ ُالمعالجة ُنظاـ ُفإلممعطياتُالآليةلمعطيات ،ُ ُىذه ُكؿ ُُالأفعاؿف تلبؼُإفسادُإلىتؤدم كتعييبُُكا 

ماُيمكفُُأسكءكىكُُ،للبستغلبؿُجزئيانُُأكُبشكؿُيجعمياُغيرُصالحةُكميانُالمعطياتُالمكجكدةُفيُالنظاـُ
تككفُىذهُالمعطياتُقد3ُُمكرر394ُالمادةُُكبحسبُ،عتداءلمعطياتُمفُأشكاؿُالإتتعرضُلوُىذهُاُأف

ُبالدفاعُالكطنيُ ُطابعُالسريةُأفُأممتعمقة ُالإكبالرجكعُُ،ليا ُالتيُتحكـُجرائـ عتداءُعمىُإلىُالقكاعد
ُالكطن ُُأفُنجدالتجسسُُجرائـُكتحديدانُُيالدفاع ُالمعاقبة ُنصُعمى ُقد ُُبالإعداـالمشرع ُإتلبؼعمى
تحفظُتحتُستارُمفُالسريةُلمصمحةُُأفالتصميماتُالتيُيجبُُأكالمستنداتُُأكُالأشياءُأكالمعمكماتُ

ُ ُدكلة ُمعاكنة ُبقصد ُالكطني ُيتمفياُأكُأجنبيةالدفاع ُالغير 1ُترؾ ُُالإتلبؼكُ، ُىك ُىنا ُالإتلبؼالمقصكد
ُ ُبو ُكيقصد ُ)ُإعداـالمادم ُالكمي ُالمحكُأكُالإزالةُأكالإتلبؼ ُ)ُأك( ُالجزئيُالإتلبؼتعييب الكعاءُ(
ُأكجيازُُأكصكرةُُأكمخططُُأكالدفاعُسكاءُكافُىذاُالكعاءُمتمثلبُفيُكثيقةُُأسرارالمستكعبُلسرُمفُ

معنكمُينصبُُإتلبؼفيك1ُُمكرر394ُالمنصكصُعميوُفيُالمادةُُالإتلبؼُأما،2ُلتخزيفُالمعمكماتُآلة
ُالمادةُكماُسبؽُتكضيحوُكُ،ُلكتركنيةتأخذُشكؿُمعمكماتُإالدفاعُالكطنيُالتيُُأسرارعمىُ تعاقبُىذه

ُمث ُعمى ُىذا ُُالإتلبؼؿ ُُالأحكاؿفي ُستة ُمف ُبالحبس ُمفُُإلىُأشيرالعادية ُكبغرامة ُسنكات ثلبث
500.000ُُ ُدج ذاكُُدج2.000.000ُإلى ُُا  ُالمادة ُفبحسب ُالكطني ُالدفاع 394ُُاستيدؼ 3ُمكرر

ُ ُفتصبح ُالعقكبة ُتضاعؼ ُسنة ُمف ُُإلىالحبس ُمف ُكالغرامة ُسنكات 100.000ُُستة ُإلىدج
ُُأمادج4.000.000ُُ ُُالأشدالعقكبة ُالمادة 63ُُفتنصُعمييا ُالعقكباتُالتيُتحكـ ُقانكف ُالإتلبؼمف
ذاكُُالإعداـالتقميدمُكىيُ ُفالإتلبؼُالمادمُلأالمعنكمُكماُُالإتلبؼفيُتجريـُُأصابكافُالمشرعُقدُُا 
شدُقدُيثيرُبعضُالإعداـُكعقكبةُأفُتقريرُأنكاعُالإعتداءُعمىُسرُالدفاعُالكطنيُفإخطرُكلبىماُيمثؿُأ

ُالفعؿُمفُخطكرةُإذُيعدـُالسرُُبالإعداـُالإتلبؼُكيعاقبُعمىُيجرـالمشرعُفُ؛الغمكض لماُيشكموُىذا
ُ ُالكجكد ُمف ُصالحُأككيزيمو ُغير ُأمايجعمو ُجريُالإتلبؼُ، ُتمثمو ُكالذم ُالإالمعنكم ُعمىُمة عتداء

                                                           
 .قانكفُالعقكباتمف63ُُةُالبندُالثالثُمفُالمادُ-1
ُ-498دفاعُالكطنيُكأمفُالدكلة،ُمرجعُسابؽ،ُص.ُص.ُ،ُالتجسسُالدكليُكالحمايةُالجنائيةُلممحمكدُسميمافُمكسىُ-2

499. 
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لكتركنيةُلكفُيجبُيأخذُشكؿُمعمكماتُإيعدـُسرُالدفاعُالكطنيُالذمُُالآخرنوُىكُفرغـُأُالمعطيات
ىُىناؾُنسخُليذاُالسرُسكاءُكانتُإذُتبقُكجكدُالسرُنيائيانُلاُيمغيُُالإتلبؼىذاُُأفعتبارُالأخذُبعيفُالإ

ُإ ُُأصميةُنسخانُُأـلكتركنية ُيجعؿُمساكاة ُمما ُشيئانُُالإتلبؼمادية يدعكُُفيُالحالتيفُمفُحيثُالعقكبة
ُ.؟الأشدالعقكبةُُأـفيُىذهُالحالةُالعقكبةُالمضاعفةُُت طبؽفيؿُ،ُلمنظر

ُفي -ب ُالمشركع ُغير ُالتعامؿ ُيخصُجريمة ُ فيما ُيمكف ُأمعطيات ُبيا ُترتكب ُجرائـُأف حد
ُأكالتكفيرُُأكالتجميعُُأكالبحثُُأكالتصميـُُأفعاؿلممعطياتُكالتيُتشمؿُُالآليةالمعالجةُُبأنظمةالمساسُ
المعالجةُكماُتحكيوُُلأنظمةفالمشرعُيقصدُمفُكراءُتجريموُلياُتكفيرُالحمايةُالكقائيةُُ،الاتجارُأكالنشرُ

فيُالنصكصُالتقميديةُكبالبحثُُ،مفُمعطياتُحساسةُكذلؾُعفُطريؽُمنعُارتكابُالجرائـُالماسةُبيا
ُتؤدمُ ُالسمككاتُكالتيُقد ُُإلىعفُمثؿُىذه ُتمسُبالدفاعُالكطنيُلنطبؽُمفُخلبليا ماُارتكابُجرائـ

تجريـُالمشرعُالجزائرمُلفعؿُُنجدُ؛3مكرر394ُالكاردُفيُالمادةُُالأشدقصدُبوُالمشرعُبتعبيرُالعقكباتُ
ُُأككثائؽُُأكُأشياءُأكجمعُمعمكماتُ بمصالحُالدفاعُُالإضرارُإلىتصميماتُيؤدمُجمعياُكاستغلبليا
ترتكبُبياُُأفُمعطياتُيمكف،ُكفعؿُالجمعُىناُيشبوُفعؿُتجميع1ُعقكبةُالسجفُالمؤبدُلوُالكطنيُمقررانُ
لممعطياتُتستيدؼُالدفاعُالكطنيُفالفعؿُنفسوُفيُالحالتيفُكالنتيجةُُالآليةالمعالجةُُبأنظمةجريمةُماسةُ

2ُمكرر394ُُقدُقررُفيُالمادةُالعقكباتُنجدُالمشرعُالجزائرمُُإلىكبالرجكعُُ،نفسياُفيُالحالتيفُأيضا
فيُُالآليةالمعالجةُُبأنظمةترتكبُبياُجرائـُالمساسُُأففُلجريمةُالتعامؿُغيرُالمشركعُفيُمعطياتُيمك

ُُالأحكاؿ ُشيريف ُمف ُالحبس ُعقكبة ُُإلىالعادية ُمف ُكالغرامة ُسنكات 1.000.000ُثلبث ُإلىدج
ستةُُإلىُأشيرُأربعةدجُكتضاعؼُفيُحالةُاستيداؼُالدفاعُالكطنيُلتصبحُالحبسُمف5.000.000ُُ

ُ ُمف ُكالغرامة 2.000.000ُُسنكات ُدج10.000.000ُُإلىدج ُتُ ، ُفيؿ ُالحالةطبؽ ُىذه العقكبةُُفي
ُ.؟الأشدطبؽُالعقكبةُتُأـالمضاعفةُ

ُُ-ج ُالماسة ُالجرائـ ُمف ُمعطياتُمتحصمة ُفي ُالمشركع ُغير ُالتعامؿ ُلجريمة ُبأنظمةبالنسبة
تككفُُأففيمكفُُ،الاستعماؿُأكالنشرُُأكُالإفشاءُأكالحيازةُُأفعاؿلممعطياتُكالتيُتشمؿُُالآليةالمعالجةُ

استعمالياُُأكنشرىاُُأكُإفشاؤىاُأكذاتُطبيعةُسريةُكحيازتياُُأمىذهُالمعطياتُمتعمقةُبالدفاعُالكطنيُ
فيُالنصكصُالتقميديةُكؿُمفُُالأنشطةكيقابؿُىذهُ،ُررُكبيرُبالدفاعُالكطنيضُلإلحاؽيؤدمُبدكفُشؾُ

                                                           
 .مفُقانكفُالعقكبات65ُةُالمادُ-1
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ُ،1ماُتـُشرحوُفيُعناصرُسابقةفعؿُالاستحكاذُالذمُيشمؿُالحيازةُككُُالإفشاءفعؿُالتسميـُكالذمُيشمؿُ
كيقررُالمشرعُ،ُحدُعملبئياأكُأُأجنبيةالدفاعُالكطنيُكىذاُلصالحُدكلةُُأسرارعمىُُالأفعاؿكتنصبُىذهُ

ُالجزائرمُ ُالمعطياتُالأحكاؿفي ُفي ُالمشركع ُغير ُالتعامؿ ُلجريمة ُُالعادية ُبمكجبُالمادة 394ُكذلؾ
5.000.000ُُإلىدج1.000.000ُُثلبثُسنكاتُكالغرامةُمفُُإلىمفُشيريفُعقكبةُالحبس2ُُمكرر
ُلمدفاعُالكطنيُتضاعؼُالعقكبةُبحسبُالمادة،ُدج لتصبح3ُُمكرر394ُُكفيُحالةُاستيداؼُالجريمة

ُ،ُأمادج10.000.000ُُإلىدج2.000.000ُُستةُسنكاتُكالغرامةُمفُُإلىُأشيرُأربعةالحبسُمفُ
ُأنيامفُقانكفُالعقكباتُبحيثُتكيؼُالجريمةُعمى63ُُلمادةُفييُماُتـُالنصُعميوُفيُاُالأشدالعقكبةُ
ُ.؟الأشدالعقكبةُُأـالمضاعفةُُالعقكبةفيؿُت طبؽُبالإعداـ،ُعاقبُفاعمياُتبعاُلذلؾُيتجسسُكُ

ُليةالآالمعالجةُُبأنظمةجرائـُالماسةُملُالمقررةيتبيفُمفُالعرضُالسابؽُصعكبةُتحديدُالعقكباتُ
ُ ُيرجع ُلمدفاعُالكطنيُكىذا ُاستيدافيا لمركنةُكغمكضُالمصطمحاتُالتيُُبالأساسلممعطياتُفيُحالة

لسمطتوُُنكعُالعقكبةُتبعانُُتقريرنوُبيذاُيمنحُلمقضاءُسمطةُكاسعةُفيُمماُلاشؾُفيوُأكُُ؛استخدمياُالمشرع
ُالنصُالتجريمي ُتفسير ُفي ُالمستحدثُكالقديـُالكاسعة ُا، ُالمركنة ُالكثير ُالصفةُكيفسر ُتككف ُتكاد لتي

ُُالأساسية ُالصمة ُُبأمفلمنصكصُذات ُفي ُذاتو ُالمشرع ُبرغبة ُالتقديرُإعطاءالدكلة ُحرية ،ُالقاضي
ُفُيعمؿُعقيدتوُكتقديرهُلكؿُجريمةُعمىُحدةُكفقانُيأتيُبعباراتُمرنةُكيُيسمحُلمقاضيُبأُإنمافالمشرعُ

الدكلةُمفُُبأمفعمىُالقاضيُفيُتحديدُالجريمةُالماسةُُعتمادأفُالإرغـُُ،لظركفياُالمكضكعيةُالخاصة
ذا،ُللبنتياؾُالأفراديعرضُحقكؽُ،ُكقد2ُالمشركعيةُمبدأخرؽُُإلىيؤدمُسكاىاُقدُ كانتُالجرائـُالماسةُُكا 

ُالمشرعُبأمف فإنوُمفُغيرُُ،الدكلةُفيُجؿُالتشريعاتُتتسـُبذاتُالمركنةُكالاتساعُلاعتباراتُيرجحيا
ُ ُالمركنةُلتشمؿُجرائـُمكجيةُضد ُىذه ُالماسةُُبالأساسُالأفرادالكاجبُتمديد المعالجةُُبأنظمةكالجرائـ

يحددُبدقةُالعقكباتُالمقررةُلياُفيُحالةُمساسياُبالدفاعُُأفلممعطياتُبحيثُيفترضُعمىُالمشرعُُالآلية
ُ.رؾُالنصُعمىُىذاُالغمكضُكالمركنةلاُيتُأفكُالكطنيُ

ُ

ُ

                                                           
 .قانكفُالعقكباتمف63ُُةُالمادُ-1
ُ.62،ُص.2003ُُ،ي،ُلبنافمحمدُعميُالسيد،ُالكجيزُفيُالجريمةُالسياسية،ُمنشكراتُالحمبيُالحقكقُ-2
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 .يــلكترونسس الإ ـــــة التجــة لمكافحــة الإجرائيـــنيود الوطــــ: الجييـــحث الثانـــــبالم

ُ ُبدكف ُجدكل ُذات ُالمكضكعية ُالقكاعد ُتككف ُلمتطبيؽُأفلا ُطريقيا ُالقكاعدُُ؛تجد ُتشكؿ لذا
ُُالإجرائية ُالثانيُالمكمؿ ُالجريمةُلأمالمحكر ُترميُلمكافحة ُكطنية ُُ؛سياسة ُالقكاعد ُتكفر ُالإجرائيةإذ

ثباتياُياكسائؿُكشف لكتركنيُمفُحيثُككنوُجريمةُتتـُلمطبيعةُالخاصةُلمتجسسُالإُ،ُكنظرانُكمتابعتياُكا 
ُ ُافتراضيةُلامادية ُفيُبيئة ُالقكاعد ُتعجز ُفيُقانكفُُالإجرائيةفقد ُالمنصكصُعمييا ُالإجراءاتالتقميدية

لمصعكباتُالتيُقدُُبالمشرعُالجزائرمُتحسبانُُأدلالذمُُالأمرُ؛بكؿُظركفياُكعناصرىاُالإلماـالجزائيةُعفُ
الجرائـُالمرتكبةُفيُجديدةُتتماشىُكُُإجرائيةقكاعدُسفُُإلىُ،التقميديةُالإجرائيةتعترضُتطبيؽُالنصكصُ

ُالقديمةالبيئةُالإ لكقايةُمفُالجرائـُقانكفُاُإصداركذلؾُمفُخلبؿُُ؛لكتركنيةُكتكمؿُالنقصُفيُالقكاعد
ُ ُبتكنكلكجيات ُكمكافحتياُالإعلبـالمتصمة ُكالاتصاؿ ُالاختصاصُ، ُقكاعد ُبعض ُالقانكف ُىذا كيحدد

ُ ُالكطني ُبالدفاع ُالماسة ُالجرائـ ُنظر ُفي ُبعضُُإلىُبالإضافةالقضائي ُعمى لتحرمُاُإجراءاتنصو
كعميوُُ؛لكتركنيالإجرائيةُفيُمكافحةُالتجسسُالإالعناصرُُأىـ،ُكتشكؿُىذهُالمحاكرُالمستحدثةُكالتحقيؽ
قضائيُفيُقكاعدُالاختصاصُالُالأكؿيتناكؿُالمطمبُُ:ىذاُالمبحثُمفُخلبؿُثلبثةُمطالبدراسةُفستتـُ

ُلكتركنيمتابعةُجرائـُالتجسسُالإ فيُظؿُلكتركنيُجرائـُالتجسسُالإُمتابعةإجراءاتُكالمطمبُالثانيُ،
إجراءاتُالثالثُُكالمطمب،ُقانكفُالكقايةُمفُالجرائـُالمتصمةُبتكنكلكجياتُالإعلبـُكالاتصاؿُكمكافحتيا

ُ.الجزائيةُالإجراءاتفيُظؿُقانكفُلكتركنيُجرائـُالتجسسُالإُمتابعة

  .يــلكترونسس الإ ــة جرائم التجــي في متابعــقضائاص الـــد الختصـــ: قواعالأولب ــــالمطم

ُ ُمتابعة ُُأمتقتضي ُبيا ُالاختصاصُالقضائي ُتحديد ُُ،ابتداءنُجريمة سمطةُُفيُإدخاليابمعنى
ُالجزائرية ُالقضائية ُالجيات ،ُ ُبعضُالجرائـ ُتطرح ُلا ُالجياتُُإشكالاتكقد ُاختصاصُىذه ُتحديد في

الإطارُتشكؿُجرائـُالتجسسُكفيُىذاُ،ُبخصكصُبعضُالجرائـُالأمركبالمقابؿُقدُيستعصيُُ،بنظرىا
نياُتجمعُبيفُعدةُأُإلىبالنظرُُ؛الاختصاصُالقضائيتحديدُلةُأكثرُالجرائـُالتيُتثيرُمسأحدُإلكتركنيُأ
ُإُ،خصائص ُجريمة ُفيي ُلمحكاجز ُتخطييا ُبمعنى ُلمحدكد ُعابرة ُتربطوُُالإقميميةلكتركنية ُلا كمرتكبيا
تمسُُ-الأخطرُالأمركىكُ-ىذهُالجرائـُُأفكماُأجنبي،ُرابطةُقانكنيةُفيكُفيُكؿُالحالاتُُأيةبالجزائرُ

ُ ُكبمصالح ُالكطني ُُ،لمجزائرُأساسيةبالدفاع ُيخصُُأنيابمعنى ُفيما ُصعكبات المبادئُُتطبيؽتطرح
ُأفعمىُاعتبارُُ؛مبدأُالعينيةُأكسكاءُكافُمبدأُالإقميميةُلةُالاختصاصُالقضائيُأالقانكنيةُالتيُتنظـُمس

ُُمبدأبدئيفُالمتبقييفُالمتمثميفُفيُمال ُلاُمجاؿُُمبدأكُالشخصية ُبخصكصُالتجسسُالعالمية لإعماليما
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لكتركنيُلتحديدُجرائـُالتجسسُالإُكالعينيةُعمىُالإقميميةمبدئيُُإعماؿلتحديدُكيفيةُُعميوكُُ؛لكتركنيالإ
ُالأكؿالفرعُُسيتناكؿكتبعاُلذلؾُُ؛عمىُحدةُمنياُمبدأكؿُكتحميؿُجبُدراسةُتالاختصاصُالقضائيُبياُ

ُمبدأُالعينيةُعمىُجرائـيتناكؿُالفرعُالثانيُتطبيؽُكُ،ُلكتركنيالإقميميةُعمىُجرائـُالتجسسُالإُمبدأتطبيؽُ
ُ.لكتركنيالتجسسُالإ

 .يــلكترونسس الإ ـــم التجــعمى جرائ الإقميمية دأـــمبق ــــ: تطبيالأولرع ـــــــالف

ُعرفتُتحكلانُُالأخيرةىذهُكُكثيقاُبسيادةُالدكلةُفيكُمفُيرسـُحدكدىاُُرتباطانُإُالإقميميةُمبدأيرتبطُ
ُالإجراميةتغييرُفيُطبيعةُالسمككاتُُإلىكذلؾُُأدللكتركنيُالذمُفيُالمفيكـُبظيكرُالفضاءُالإُممفتانُ

ُالتجسس ُكمنيا ُُ؛المرتكبة ُيمما ُُإشكاليةطرح ُعميياُالإقميميةُمبدأُإعماؿكيفية ُىذهُُللئجابةكُ، عف
ُالمطركحةُالإحاطةيستكجبُُالإشكالية ُالتطرؽُبدايةنُُ؛بالمفاىيـ ُسيتـ ُفيُكُُالإقميميةُلمبدأُكعميو السيادة

ُالإ ُلكتركنيالفضاء ،ُ ُالتطرؽ ُثـ ُالتجسسُالإكمف ُجرائـ ُأثرُخصكصية ُإلى ُمبدأُإعماؿلكتركنيُعمى
ُ.الإقميمية

 ي:ـــلكتروناء الإ ـــي الفضــادة فـــالسيو  ةــــالإقميمي دأــــمب -أولً 

الدكلةُُإقميـتطبيؽُالتشريعُالعقابيُالكطنيُعمىُكافةُالجرائـُالمرتكبةُعمىُُالإقميميةُبمبدأقصدُيُ 
ُالجانيُ كبصرؼُُ،أجنبيانُُأكُيككفُكطنيانُُأفحيثُيستكمُُ؛المجنيُعميوُأكبصرؼُالنظرُعفُجنسية

ُالتيُُأيضانُالنظرُ ُالمصمحة ُُأىدرتياعف ُدكلة ُكانتُمصمحة ُكلك 1ُأجنبيةالجريمة ُكمفُىذا ُالتعريؼ،
ُ:مظيرافُىماُأكشقافُُلممبدأُأفيتبيفُ

ُ،الدكلةُإقميـالقانكفُالكطنيُكحدهُالذمُيطبؽُفيُحدكدُُأفكيتمثؿُفيُُ:يـــيجابر الإــــالمظي -أ
ُُأفكُ ُلازمانُُأفُالأخيرةليذه ُتراه ُكُُتسفُمفُالتشريعاتُما ُجميعُالمقيميفُُأفلمصمحتيا تخضعُلشرائعيا

الكطنيُُالإقميـداخؿُُأجنبيتشريعُُأمنوُلاُيسمحُبتطبيؽُيترتبُعمىُىذاُأكُُ؛أجانبرعاياُكُُإقميمياعمىُ
لاُكافُذلؾُإحتىُلكُكافُذلؾُعفُطريؽُالمحاكـُالكطنيةُكُ كعميوُُ؛عتداءُعمىُالسيادةُالكطنيةُلمدكلةا 

ُ.2كانتُجنسيتوُأياالدكلةُيخضعُلقانكفُىذهُالدكلةُُإقميـالذمُيرتكبُالتجسسُداخؿُف

                                                           
ُقانكفُالعقكباتُفيُضكءُقكاعدُُ-1 ُإقميمية ُمبدأ ُالجديدة،ُرفعتُرشكاف، ُدارُالجامعة القانكفُالجنائيُالداخميُكالدكلي،

 .13،ُص.2008ُمصر،ُ
ُ.461عُالمقارف،ُمرجعُسابؽ،ُص.ُ،ُالنظريةُالعامةُلجرائـُالتجسسُفيُالقانكفُالميبيُكالتشريمحمكدُسميمافُمكسىُ-2
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ُإكُُ:يــــر السمبـــــالمظي -ب ُعدـ ُبو ُنطاقياُُمتداديقصد ُخارج ُالجنائي ُالدكلة ُقانكف سرياف
التجسسُلاُتسرمُعمىُُأحكاـُأف،ُكىذاُيفترض1ُكفقاُلحدكدىاُالمعترؼُبياُفيُالقانكفُالدكليُالإقميمي

ُ ُخارج ُتقع ُالتي ُالدكلةالجرائـ ُلأُ؛إقميـ ُصاحبة ُاختصاصُالدكلة ُفي ُيدخؿ ُذلؾ ُتنفردُُالإقميـف التي
ُالنكعُعمىُُتمارسُاختصاصانُُأفُالأخرلبمباشرةُىذاُالحؽُكيمتنعُعمىُغيرىاُمفُالدكؿُ ُإقميـمفُىذا

حتىُلكُكافُُأخرلدكلةُُبإقميـبالقبضُعمىُمتيميفُمقيميفُُتأمرُأفُأجنبيةفميسُلسمطةُُ؛لياُليسُتابعانُ
ُ.2إقميمياىؤلاءُقدُارتكبكاُجرائـُعمىُ

ُيالثانُإعماؿيتطمبُُالأكلىحتراـُالإقميميةُفإُمبدأكُرتباطُالكثيؽُبيفُالسيادةُيتبيفُمماُسبؽُالإ
ُمفُجية ،ُكعندماُؿُالذمُتمارسُفيوُالدكلةُسيادتياىكُالذمُيحددُالمجاُفالإقميـكمفُجيةُثانيةُ،ُىذا

ُالإقميـؿُشتمامفُحيثُإُةكمفُثـُالسيادةُفلبُت طرحُصعكباتُكثيرُُللئقميـبالحدكدُالتقميديةُُالأمريتعمؽُ
الحالاتُالتيُيتـُُإلىُبالإضافةكالمجاؿُالبحرمُكالمجاؿُالجكمُعمىُالمجاؿُالبرم3ُُكماُحددهُالدستكر
ُ ُىذا ُتمديد ُالجزائريةُالإقميـفييا ُكالطائرات ُالسفف ُليشمؿ ُبخصكصُمجاؿ ُتثكر ُالصعكبة ُلكف ُآخر،

ُالذمُُ،لكتركنيأكُالفضاءُالإمستحدثُىكُالمجاؿُ ُكؿُُأصبحتكىكُالبعد أنكاعُالجريمةُتمارسُعبره
ُالتجسسذاتُالطابعُالإ ُالبعدُمفُاُ،لكتركنيُكمنيا مكازُُآخرُيشكؿُعالمانُُأضحىتساعُبحيثُلإكىذا
التقميديةُُالإقميميةككؿُالدكؿُالتيُتتعامؿُعبرهُكيمغيُبذلؾُالحدكدُُالأفرادإذُيضـُكؿُُ؛لمعالـُالافتراضي
دكلةُمعينةُُإقميـعمىُُلمحضكرُجسديانُُككفُالجاسكسُمضطرانُ،ُفلبُيبدكفُحكاجزُممتدانُُليككفُمحيطانُ

ُماُأنشطتوليمارسُ ُالُالتجسسية ُالإداـ ُفضاء ُلو ُالمسافاتُكيكفر ُإلىُكؿالكصُإمكانيةلكتركنيُيختزؿ
ُ.مكافُكافُفيوُأمغاياتوُمفُ

ُالإلكتركنيُفيُأكُُ ُالفضاء ُمختمؼُتمامانُيكمفُتفرد ُجديد ُبيئةُكعالـ ُككنو ُكرغـ عفُالعالـُُنو
كذلؾُمفُحيثُككنوُالمجاؿُالذمُُ؛كالتحكـُفيوُلإدارتوكيتـُاستغلبؿُعناصرهُنوُيرتبطُبوُإلاُأُ،الكاقعي

                                                           
ُالإشكالياتُالإجرائيةُمكسىُأرحكمةُ-1 ُعبرُالكطنية، ُالجريمة ُإلىُالمؤتمرُالمغاربيالتيُتثيرىا ُمقدمة ُمداخمة الأكؿُُ،

ُ.29ُ/10ُ/2009ُ-28حكؿُالمعمكماتيةُكالقانكف،ُأكاديميةُالدراساتُالعميا،ُطرابمس،ُ
 .462المقارف،ُمرجعُسابؽ،ُص.ُيُكالتشريعُ،ُالنظريةُالعامةُلجرائـُالتجسسُفيُالقانكفُالميبمحمكدُسميمافُمكسىُ-2
ُ:مفُالدستكرُعمى13ُتنصُالمادةُُ-3
ُتمارسُسيادةُالدكلةُعمىُمجالياُالبرمُكمجالياُالجكمُكعمىُمياىيا.ُ-"
ؽُالمجاؿُالبحرمُالتيُترجعُكماُتمارسُالدكلةُحقياُالسيدُالذمُيقرهُالقانكفُالدكليُعمىُكؿُمنطقةُمفُمختمؼُمناطُ-

 .إلييا"



 يــالباب الثاني: الجيود الوطنية و الجيود الدولية لمكافحة التجسس الإلكترون

 

- 211 -   

 

ُ تغييرُالبياناتُعفُطريؽُُأكتعديؿُأكُلكتركنياتُكالمجاؿُالكيركمغناطيسيُلتخزيفُالإيتميزُباستخداـ
مماُيجعؿُىذاُالفضاءُالغيرُمرئيُكالمتصؿُفيُذاتُُ؛1النظـُالمتصمةُكالمرتبطةُبالبنيةُالتحتيةُالطبيعية

ُمكانانُُالكقتُبالبيئة ُالطبيعية ُمنياُُ،كؿُنشاطاتيـُكالدكؿُالأفرادُإليونقؿُُالحقيقية حتىُالغيرُمشركعة
نىُالتحتيةُلارتباطُىذاُالفضاءُبالبُ ُكنظرانُُ.الأىداؼُإلىللبستفادةُمفُمزاياُالخفاءُكالسيكلةُفيُالكصكؿُ

ُال ُالطبيعية ُالمفركضُُلإقميـتابعة ُكافُمف ُمعينة ُإدكلة ُالفضاء ُأمكُُالإقميـلذاتُُمتدادانُأفُيعتبرُىذا
ُالأمر،ُكىكُالدكلةُكسيادتياُعميوُبإقميـُيعتبرُمساسانُُأفبوُكافُيجبُُسمكؾُغيرُمشركعُيرتكبُمساسانُ

ُالجديدُأثارالذمُ ُالفضاء ُىذا ُممكانُُ،التساؤؿُحكؿُطبيعة عنىُعدـُبمُ،مشتركانُُدكليانُُفيناؾُمفُيعتبره
الاستخداـُالسمميُلوُكعدـُعسكرتوُكىكُبذلؾُيشبوُالفضاءُُإلىكتتـُالدعكةُُ،دكلةُأيةخضكعوُلسيادةُ
لأمُيخضعُُأفشتراؾُكؿُالدكؿُفيُاستخداـُىذاُالفضاءُبدكفُ،ُلكفُإ2البحارُأعاليالخارجيُكمنطقةُ

ُالإقميميةنىُالطبيعيةُبشكؿُكطيدُبالبُ ُىذاُالفضاءُمتصؿُأفعتبارُتحديدُفيوُمساسُخطيرُبسيادتياُبإ
ُمجالانُ ُباعتباره ُكالقكؿ ُديؤُُمفتكحانُُلمدكلة ُُإلىمُبالضركرة ُانتياؾُالحدكد ُبإباحة ُ؛لمدكلةُالإقميميةالقكؿ

ُكافُالأمرُالذمُيستكجبُكضعُحدكدُلمفضاءُالإ كالبحرمُُالأرضيبالنسبةُلممجاؿُُالأمرلكتركنيُكما
ُُ؛كالجكم ُمنيا ُكتركت ُالثلبث ُالمجالات ُىذه ُبينيا ُفيما ُالدكؿ ُتقاسمت ُممكانُُأجزاءنُإذ ُمشتركانُُعدتيا

ُكُُللئنسانية ُالقطبية ُلمقارة ُبالنسبة ُكاف ُالخارجيُلأعاليكما ُكلمفضاء ُالبحار ُىذا ُكفي ُُالإطار، يتـُلـ
ُالمسُالكقكؼ ُعمى ُجيكد ُكجكد ُالخصكصعمى ُىذا ُفي ُالدكلي ُلأُ؛تكل ُحديثربما ُالمكضكع ُجدانُُف
ُجادةعمىُالمستكلُالتقنيُكالفنيُكيتطمبُُإشكالاتكيطرحُ ُدكلية ُسياسية ُالحدكدُفمسأُ؛إرادة ُترسيـ لة

ُأفُإلا،ُلكتركنيةلةُترسيـُالحدكدُالإأماُبالؾُبمسعمىُالمستكلُالدكليُفُإشكالياتطرحُتُتزالُالتقميديةُما
ُالتحديدُتصبُفيُإُأنيايمكفُالقكؿُعمىُالمستكلُالداخميُُىناؾُجيكدانُ ُمثؿُىذا فُكانتُفيُا كُُتجاه

نجدُُالإطاركفيُىذاُ،ُرقابةُأككذلؾُبسببُاقتناعُالدكؿُبخطكرةُترؾُىذاُالفضاءُبدكفُتنظيـُُ؛بداياتيا
تجيتُللبعتمادُعمىُقدراتياُالخاصةُفيُكضعُشبكاتُمعمكماتيةُلياُاستقلبليتياُعفُأفُبعضُالدكؿُقدُإ

الأكركبيُتحادُنسجؿُىناُتجربةُالإكُُ،فيُتقميصُمساحةُالانكشاؼُكىذاُرغبةُ؛الشبكةُالعالميةُلممعمكمات
ُيعرؼُبالشبكةُفيُالتعامؿُمعُأ لمكصكؿُالمباشرُُالأكركبيةمفُالمعمكماتُالقكميةُمفُخلبؿُكضعُما

                                                           
 .29ادؿُعبدُالصادؽُمحمدُالجخة،ُمرجعُسابؽ،ُص.ُعُ-1
ُ.224ُ.،ُصنفسُالمرجعُ-2
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ُكEuro Net"1ُكركنتُالأتُ"لممعمكما ُأ، ُالإلكتركنيُنجد ُالدكؿُلمجاليا نوُمفُبيفُماُفيُمجاؿُمراقبة
،2ُفيُىذاُالخصكصُنجاحانُُأكثرىابيئتياُالافتراضيةُتعدُالصيفُُحككمةُالتيُتراقبُفعميانُُالأربعيفيقاربُ

ُأىـحدُإلىُأنسبةُُ-ُقامتُحاليانُُ،فكماُكضعتُفيُالسابؽُصكرىاُالعظيـُكآليةُلرسـُكحمايةُحدكدىا
 grand"ُبكضعُماُيعرؼُبصكرُالصيفُالنارمُالعظيـُ-لكتركنيُكىيُالجدرافُالناريةُالأمفُالإتقنياتُ

muraille pare-feu de chine" 3عبارةُُأساسانُلكتركنيُكبإعتبارُالفضاءُالإ،ُلكتركنيلمراقبةُمجالياُالإ
ُ؛اكلةُبسطُسيادتياُعمييامحُإلىذلؾُبالدكؿُُأدلعفُحقكؿُمفُالتردداتُكالأمكاجُالكيركمغناطيسيةُفقدُ

ُإ ُما ُكبالمكاصلبتُالسمكيةُكاللبسمكيةُُالقانكفُالمتعمؽالمشرعُالجزائرمُمفُخلبؿُُإليوتجوُكىذا بالبريد
ُالمكاصلبتُالسمكيةُُإطارالدكلةُتضطمعُفيُُأفحيثُنصُعمىُ ُبمراقبة ُالمتعمقة ممارسةُصلبحياتيا

ُ ُطبقا ُالسيادة ُبممارسة ُكُُالدستكريةُللؤحكاـكاللبسمكية ُالييرتزم ُفضائيا ُكامؿ ُباستعماؿُبالإعمى نفراد
ُ ُالكيربائية ُكُُالإشراؼكُطيؼُالذبذباتُاللبسمكية ُمفُطرؼُالمتعامميف ُاستغلبليا ُالخدماتُعمى مكفرم

ُ.4المرتفقيفُالمباشريفكُ

يجبُلاُُالإقميميمبدأُالإقميميةُالذمُيرتبطُبسيادةُالدكلةُعمىُمجالياُُأفُإلىمماُسبؽُنخمصُ
ُالتقميديةُي حصرُأف ُالمجالات ُفي ُكالبحرمُكالجكمُإلىُفبالإضافةُ؛فقط ُالبرم ُُ،المجاؿ ُإضافةيمكف

ُيخمؽُالصعكباتُفيُلكتركنيُكبعدُرابعُمستحدثأكُالفضاءُالإالمجاؿُ ُالبعدُىكُفيُالحقيقةُما ُىذا ،
ُ ُالتجسسُالإُمبدأُإعماؿصدد ُجرائـ ُعمى ُلمتجسسُخصكصيتوُلأُ؛لكتركنيالإقميمية ُيمنح ُما ُىك نو

ُ.عفُىذهُالخصكصيةماُيترتبُلكتركنيةُكُالإ

 :ةـــالإقميمي دأــمب الـإعملكتروني عمى الإ ة جرائم التجسس ـر خصوصيــــأث -ا ًــــثاني

لركنياُالمادمُتتسـُالمككنةُُالإجراميةالسمككاتُُأفلكتركنيُأىـُخصائصُالتجسسُالإحدُإفُأ
كىذاُعمىُاعتبارُُمفُجيةُأخرل؛ُكاحدُإقميـمفُُأكثرتكزعياُعمىُُإمكانيةمعُُ،مفُجيةبطبيعةُمعنكيةُ
بؿُُالإقميـلكتركنيُجريمةُعابرةُلمحدكدُلاُيشترطُفيياُالحضكرُالمادمُلمرتكبياُفيُذاتُأفُالتجسسُالإ

                                                           
ُ.65كليدُغسافُجمعكد،ُمرجعُسابؽ،ُص.ُُ-1

2
-Nir Kshetri, les activités d'espionnages électronique et contrôle d'internet A l'ére de 

l'infonuagique: le cas de la chine, Télescope, vol 18, n°
=
1-2, printemps-été 2012, p . 169.   

3
- ibid, p. 181.ُ 

المحددُلمقكاعدُالعامةُالمتعمقة2000ُُالمؤرخُفيُالخامسُأكتُمفُسنة03ُُ-2000المادةُالسادسةُمفُالقانكفُرقـُُ-4
ُ.كبالمكاصلبتُالسمكيةُكاللبسمكيةُبالبريد
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الخاضعُلسيادةُالدكلةُالمعنيةُلمقكؿُبكقكعُالجريمةُفيُلكتركنيُالفضاءُالإالجزءُمفُستيدؼُي ُُأفيكفيُ
ُالطابعُالعابرُلمحدكدُُأدلكقدُُ،ىذهُالدكلةُإقميـ مفُدكلةُمختصةُبالنظرُفيُُأكثرتصبحُُأفُإلىىذا

عدةُُإلىنترنتُبإرساؿُبرنامجُتجسسُعبرُشبكةُالأفقدُيقكـُالجانيُمفُدكلةُتكاجدهُالمادمُُ؛الجريمة
فيُدكلةُمعينةُلكفُىذاُالبرنامجُقدُيمرُُمعينانُُقدُيستيدؼُنظامانُُأكُ،معمكماتيةُفيُعديدُالدكؿُأنظمة

الدكلةُالتيُحدثتُفيياُالتيُانطمؽُمنياُالبرنامجُكُُلأكلىامماُيجعؿُالدكلةُُ؛بخكادـُمكجكدةُفيُعدةُدكؿ
بنظرُىذهُُإقميميلياُاختصاصُُقؽُبياُبعضُالركفُالمادمُلمجريمةُجميعانُالتيُتحُردكؿُالعبكُالنتيجةُكُ
لتحديدُالاختصاصُالقضائيُبمتابعةُالجرائـُُإليياقدُتدخؿُالفقوُليضعُمعاييرُيمكفُالاستنادُكُ،ُالجريمة

تطبيقياُفيُكافُيصمحُُإفيتـُاستعراضياُثـُتحديدُُ،كىيُثلبثةُ،ذاتُالطابعُالعابرُلمحدكدُبصفةُعامة
ُ:لكتركنيحالةُجرائـُالتجسسُالإ

ككفقاُليذاُالمعيارُينعقدُالاختصاصُلممحكمةُالتيُُ:يــــالإجراماط ــــالنش أووك ـــار السمـــمعي -أ
ُ ُالنشاط ُنطاقيا ُفي ُلأُ؛الإجرامييقع ُيؤدم ُىذا ُُإلىف ُعممية ُُالإثباتتيسير ُكُُأدلةكجمع ُأفالجريمة

الحكـُالذمُيصدرُُأفناىيؾُعفُُ،المحكمةُالتيُلياُكلايةُنظرُالدعكلُتككفُقريبةُمفُمسرحُالجريمة
خذُبوُالمشرعُالجزائرمُفيُىكُالمعيارُالذمُأ،ُكُفعاليةُكيسيؿُمعوُملبحقةُالجناةُأكثرفيُالكاقعةُيككفُ

ُحيثُنصُبأنوالإجراءاتُالجزائيةقانكفُ ُفيُُ؛ ُمرتكبة ُيككفُعمؿُمفُُالإقميـتعد الجزائرمُكؿُجريمة
ُ.1المككنةُلياُقدُتـُفيُالجزائرُأركانياُلأحدالمميزةُُالأعماؿ

مفُُآخرنتقاداتُمفُجانبُالأكؿُلعدةُإتعرضُالمعيارُُ:ةـــــالنتيجقق ــــان تحـــار مكــــمعي -ب
الذمُكافُُالإجراميثرُالنشاطُأكُألممكافُالذمُتحقؽُفيوُالضررُُنوُلاُيعيرُاىتمامانُفُحيثُأمُ؛الفقو

مكافُكقكعُالسمكؾُُأفالضارةُىيُالتيُتبعثُالفزعُفيُالنفكسُفيُحيفُُفالآثارتحقيقوُُإلىالجانيُيسعىُ
ُالإكمفُالتشريعاتُالتيُ،2ُإلايككفُمصدرُالضررُليسُُأفلاُيعدكُ ُالتشريعُتأخذُبيذا ُالأمريكيتجاه

ُحدكثُ ُبمجرد ُالجنائية ُالاختصاصُلمحاكمو ُيعطي ُُآثارالذم ُعمى ُُإقميمياالجريمة ُفيُ، ُقضى فقد
لكتركنيةُككانتُىذهُكؿُجريمةُإمعيفُككانتُتتضمفُماُيشبياناتُمفُمكافُُإدخاؿتـُُإذاُبأنوُأمريكا

ُ ُدكلة ُفي ُفإالبياناتُمقركءة ُيمأخرل ُالتي ُالدكلة ُلمحاكـ ُالاختصاصُينعقد ُالإف ُتمؾُكف ُعمى طلبع

                                                           
 مفُقانكفُالإجراءاتُالجزائية.586ُالمادةُُ-1
ُ.أرحكمة،ُمرجعُسابؽمكسىُمسعكدُُ-2
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ُ ُفي ُإ1إقميمياالبيانات ُتـ ُكما ،ُ ُدكلة ُشخصُفي ُمع ُىاتفية ُمكالمة ُمجرد عتبارُلإُمبررانُُأخرلعتبار
ُ.2الدكلةُإقميـالجريمةُقدُكقعتُبالفعؿُفكؽُ

ُطـــــار المختمــــالمعي -ج ُكمفاده ُفيُُأف: ُككذلؾ ُالنشاط ُمكافُحصكؿ ُفي ُكاقعة ُتعد الجريمة
محؿُُقانكفكيتـُتغميبُ،ُتظرُتحققياُفيومفُالمنُأكالذمُمفُالمتكقعُُأكالمكافُالذمُتحققتُفيوُالنتيجةُ

كانتُالجريمةُقدُكقفتُُإذاالسمكؾُُأكفيُحيفُيفضؿُمكافُالنشاطُُ،كانتُالجريمةُتامةُإذاتحقؽُالنتيجةُ
ُ.3كانتُمفُقبيؿُجرائـُالسمكؾُالمجردُأكعندُحدُالشركعُ

ائـُالعاديةُفإفُجريمةُالتجسسُبياُفيُالجرُُالأخذكافُمفُالبساطةُتطبيؽُالمعاييرُالسابقةُكُُإذا
ُ:الآتيةُللؤسبابكىذاُُالمعاييرُالسابقةُعمييالياُمفُالخصكصيةُماُيصعبُتطبيؽُلكتركنيُالإ

-ُُ ُالسمكؾ ُمكاف ُيخصُمعيار ُالتجسسُالإفيما ُفيُجريمة ُالجاني ُفإف ُقدُالإجرامي لكتركني
كبالنظرُُ،أسرارىاعتداءُعمىُبالإغيرُالدكلةُالمستيدفةُُأخرلمفُدكلةُُنطلبقانُالإجراميُإيرتكبُسمككوُ

ُأفُأكتتنازؿُعفُاختصاصياُبمتابعةُالجريمةُُأفحاؿُُبأمفالدكلةُلاُيمكنياُُ؛حساسيةُىذاُالمحؿُإلى
بعيفُُالأخذمعُُ،بغضُالنظرُعفُمكافُكقكعُالجريمةُإلييافالاختصاصُيعكدُُأخرلتتشاركوُمعُدكلةُ

ُ.الإجراميالاعتبارُكجكدُحالاتُلاُيمكفُمعياُتحديدُالمكافُالذمُارتكبُفيوُالنشاطُ

كلةُالمتضررةُكفيُلأنوُيمنحُالاختصاصُلمدُظاىريانُُيبدكُمعيارُمكافُتحقؽُالنتيجةُمقبكلانُُ-
ُالحالةُلفُت ُالنظرُفيُجريمةُتمسُىذه ُلتقاسـ ُمفُالدكؿُأمنياضطرُالدكلة ُلكفُلاُيمكفُمعُغيرىا ،

ُيخصُالتجسسُالالكتركنيُ ُبحيثُتتحقؽُالجريمةُتطبيؽُذلؾُفيما ُالسمكؾُالمجرد ُمفُجرائـ ُيعد لأنو
مفُالعقابُفيُُالإفلبتلةُكماُتثارُىناُمسأُ،حقؽُنتيجةُمعينةبمجردُالقياـُبالسمكؾُدكفُالتكقؼُعمىُت

ُالتجسسُيجبُُ؛حالةُالشركع ُالتيُيستيدفيا ُفالدكلة ُالاختصاصُبُأفكعميو غضُالنظرُعفُيؤكؿُليا
ُ.حدكثُنتيجةُمفُعدميا

كىيُُ؛مفُدكلةُأكثرُأسرارت ستيدؼُُأفلكتركنيُفقدُيحتمؿُفيُظؿُخصكصيةُالتجسسُالإُ-
ُيك ُالتي ُفردانُالحالة ُالجاني ُفييا ُالخاصُُكف ُلحسابو ُُأكيعمؿ ُالمنظمة ُجماعاتُالجريمة ُحالة ُأكفي

                                                           
 .100سعيداني،ُمرجعُسابؽ،ُص.ُُنسيـُ-1
 .مفتاحُبكبكرُالمطردم،ُمرجعُسابؽُ-2
 .مكسىُمسعكدُأرحكمة،ُمرجعُسابؽُ-3
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ُالمنظماتُ ُتمؾُالدكؿُالاختصاصُلأفينالإرىابية، ُيثبتُلكؿ ُمفُا ُعمىُذاتُالدرجة ُالجريمة فُمحؿ
لسمكؾُيتسببُفيُفُالأُ؛رُمكافُتحقؽُالنتيجةُدكفُفائدةمعياُإعماؿكيصبحُلمجميعُُالأىميةالحساسيةُكُ

ُدكؿ ُلعدة ُالسمكؾُُأفُكماُ،ضرر ُمكاف ُالسمكؾُمعيار ُمجرد ُفييا ُحصؿ ُالاختصاصُلدكلة ُيمنح قد
ُتُ ُالإجرامي ُذاتياكىيُبذلؾُلف ُالمتضررة ُكالدكلة ُالجريمة ُمحؿ ُُإلىُبالإضافةُ،قدر لياُُأخرلعراقيؿ
ُلمحؿُالجريمةُسرانُعتبارىاُأكُعدـُإ،ُالتيُتـُفيياُالسمكؾُليذاُالسمكؾكعدـُتجريـُقانكفُالدكلةُُأىميتيا

ُ.الدكلةُالطالبةُإلىتمتنعُمعُىذاُعفُتسميـُالجانيُ،ُكُفيُقانكنيا

لكتركنيُبظيكرُالفضاءُالإُالإقميميةُمبدأفيُمفيكـُُكبيرانُُىناؾُتغييرانُُأفُإلىنخمصُُمماُسبؽ
ُ؛مفُدكلةُأكثرُأقاليـذاتُطبيعةُمعنكيةُتتكزعُعمىُُإجراميةكمجاؿُسيادةُجديدُلمدكلةُي ستيدؼُبسمككاتُ

فالقكؿُبأفُاختصاصُالدكلةُُ؛لـُتكفُمعركفةُمفُقبؿُإشكالاتجديدةُتطرحُُأبعادانُُالمبدأليذاُُأعطىمماُ
لبساطةُالتيُقكؿُيتجاكزُاُإقميمياعمىُُالإجراميةحدُسمككاتوُبنظرُالتجسسُالإلكتركنيُيتحددُبحصكؿُأ

ذاكُ،ُيبدكُعمييا دكرهُفيُُأداءعفُُمفُحيثُككنوُيقؼُعاجزانُُالإقميميةُلمبدأكافُالنقدُالتقميدمُالمكجوُُا 
كمفُثـُيقؼُعقبةُفيُسبيؿُالمحافظةُعمىُالمصالحُُالإقميـمعاقبةُالمجرميفُالذيفُارتكبكاُجرائميـُخارجُ

ُالإ1لمدكلةُالأساسية ُفإفُظيكرُالفضاء ُالتغييراتُالتيُ، ُُطرأتلكتركنيُكمفُثـ قدُُالإقميـعمىُمفيكـ
فيُمعاقبةُالمجرميفُالذيفُارتكبكاُجرائميـُالكامؿُدكرهُُأداءكذلؾُحتىُعفُُعاجزانُُالإقميميةُمبدأُتجعؿ
ُ.الذمُلاُيشترطُالكجكدُالمادمُليؤلاءُالمجرميفبمفيكموُالجديدُُالإقميـداخؿُ

 .يـــلكترونسس الإ ـــم التجــى جرائـة عمــمبدأ العينيق ـــتطبي: يــــرع الثانــــــــالف

المتبعُلتحددُالاختصاصُالقضائيُفيُكؿُالتشريعاتُُالأساسيُالمبدأُالإقميميةُمبدأرغـُككفُ
ُكُ ُمبادئ ُالأخرل ُالمبادئ ُكُُمبدأُأفُإلاُ،حتياطيةااعتبار ُالمكانة ُتمؾ ُيحتؿ ُحالةُُالأىميةالعينية في

الجزائيةُُالإجراءاتقانكفُُتعديؿُفيُظؿُتطكرانُُالمبدأ،ُكقدُعرؼُىذاُلمدكلةُالأساسيةالمساسُبالمصالحُ
ُ؛قانكفُالكقايةُمفُالجرائـُالمتصمةُبتكنكلكجياتُالإعلبـُكالاتصاؿُكمكافحتياكذاُفيُظؿُكُُ،2015لسنةُ

عمىُالعينيةُُمبدأُإعماؿثـُالتطرؽُلكيفيةُ،ُالعينيةُمبدأكعميوُسيتـُبدايةُالتطرؽُلمدلكؿُكمبرراتُتطبيؽُ
ُ.الجديدةُالإجرائيةفيُظؿُالقكانيفُلكتركنيُجرائـُالتجسسُالإ

                                                           
 .151زكيُزكيُحسيفُزيداف،ُمرجعُسابؽ،ُص.ُُ-1
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ُ: ةــــالعيني دأــمبق ـــررات تطبيـــول ومبـــمدل -أولً  ُعرضُمدلكؿ ُالعينيةُمبدأسيتـ ُثـُ، كمف
ُ:كالآتيمبرراتُتطبيقوُ

ُُ:ةـــــالعيني دأـــمبول ـــمدل -أ ُُبمبدأيقصد ُالبعضُُأكالعينية ُيسميو 1ُالذاتيةُبمبدأكما تطبيؽُ،
ُُأحكاـ ُتمسُمصمحة ُُأساسيةالقانكفُالجنائيُعمىُكؿُجريمة ُُأيانُلمدكلة ةُجنسيُأككافُمكافُارتكابيا
يتمثؿُُالمبدأىذاُُأساس،ُكُالمصمحةُالتيُتيدرىاُالجريمةُأىميةيكمفُفيُُالمبدأفالضابطُفيُىذاُ،ُفاعميا
ُلاُيمكفُُأففيُ ُُأفالدكلة ُالدكؿ ُمف ُالشخصيةُُالأخرلتترؾُلغيرىا ُالحيكية ُبمصالحيا ُالعناية ميمة

ظيرُعندماُلاُيعدُالفعؿُجريمةُفيُمحؿُكقكعوُكذلؾُحتىُتطمئفُكؿُأالمبدأُيككفُجكىرُُإفالبحتةُبؿُ
ُمبدأكلذلؾُيعدُ،ُالكطنيُلفُيمرُبغيرُعقابُإقميمياخارجُُالأساسيةكؿُعدكافُيمحؽُمصالحياُُأفدكلةُ

ُ.2المصمحةُفيُصكرتياُالمجردةُمبدأالعينيةُ

ُإجمالياالعينيةُعمىُعدةُمبرراتُيمكفُُبمبدأُالأخذيستندُُ:ةـــــــالعيني مبدأق ـــررات تطبيـــــمب -ب
ُفيماُيمي:

ُإلىُتسعىبحيثُتكجدُلمدكلةُمصالحُكحقكؽُُ:ةـــــلمدول ةــالأساسيح ــة المصالــحماي دأــــمب -4
كالتيُتنبثؽُُالأكلىالفئةُُ:بياُكىذهُالمصالحُكالحقكؽُفئتافُالتيُتضرُالأفعاؿعفُطريؽُتجريـُحمايتياُ

عفُُأكُ،عفُاستقلبلياُكسيادتياُكسلبمتياُأكُ،القانكفُالدكليُأشخاصعفُكيافُالدكلةُذاتوُكشخصُمفُ
ُالدكلية ُالعامةعلبقاتيا ُكسمطاتيا ُالداخميُلمدكلة ُالحكـ ُتنبثؽُعفُالدستكرُكنظاـ ُالثانية ُكالفئة كعفُُ،،
ُالشعبُكُ ُمنياُأمنوكحدة ُالنيؿ ُك3ُكعدـ ُالتجسسُالإ، ُيندرج ُالطائفة ُالحقكؽُُالأكلىلكتركنيُضمف مف

ُلمتابعتواُ التيُتسعىُالدكلةُلحمايتياُكمفُثـُتجريـُىذاُالسمكؾُكُُالأساسية ُأفخاصةُُ؛تخاذُكؿُماُيمزـ
ُمفُجانبُالدكؿُمتابعةُذاتُالسمكؾُقدُلاُتمقىُالإ تككفُىذهُبؿُقدُُ،التيُيقعُفيياُالأجنبيةىتماـُاللبزـ

العينيةُفيُنطاؽُالجرائـُالمضرةُبالمصالحُُبمبدأمختمؼُالتشريعاتُُتأخذكليذاُُ؛الدكؿُىيُالمستفيدةُمنو
الذمُكقعتُُالأجنبيعميياُفيُالبمدُُالحيكيةُلمدكلةُعندماُترتكبُفيُالخارجُسكاءُكانتُىذهُالجرائـُمعاقبانُ

                                                           
،ُمذكرةُماجستيرُفيُالعدالةُالجرائـُالعابرةُلمحدكدُالدكليةُ،ُمبدأُالعينيةُكأثرهُفيُمكافحةفيدُناصرُعيسىُبفُصمييـُ-1

ُالأمنية،ُالرياض،ُ،ُجاكميةُالدراساتُالعميامقدمةُلالجنائيةُ،ُ  .31،ُص.2009ُمعةُنايؼُالعربيةُلمعمكـ
 .152زكيُزكيُحسيفُزيداف،ُمرجعُسابؽ،ُص.ُُ-2
ُ.41فيدُناصرُعيسىُبفُصمييـ،ُمرجعُسابؽ،ُص.ُُ-3
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ُالسمككُأك،1ُفيوُكبنفسُالكصؼُالذمُتخضعُلوُفيُالقانكفُالكطنيُلمدكلةُالمتضررة اتُلاُكانتُىذه
ُالبمدُ أىميةُالمحؿُقدرُت ُُأفُبإمكانيانوُلاُتكجدُدكلةُذلؾُمفُمنطمؽُأكُُ؛الأجنبيتشكؿُجرائـُفيُىذا

ُالذمُإ ُت ُُأفُأكنصبتُعميوُالجريمة ُالمصالحُالمستيدفة ُالمتضررةُقدرُدرجةُحساسية بالعدكافُكالدكلة
ُذاتيا ُيمنعُدكلةُطبيعةُمحؿُالجريمةُمفُالخصكصيةُكالارتباطُالكطيدُبالُأف،ُكما تتنازؿُالدكلةُُأفما

ُفُىذاُيعنيُتنازلياُعفُسيادتيا.لأُ؛أخرلعفُحقياُفيُالمتابعةُلدكلةُ

ُفيُمجاؿُُالتطكراتُإفُ:ســــــن النفـــا عــــدفاعيو ة ـــادة الدولــــسي دأـــــمب -2 ُالحديثة التقنية
ُذامماُحُ؛أخرلمفُدكؿُُزيادةُفرصُارتكابُالجرائـُانطلبقانُُإلىُأدتتكنكلكجياتُالمعمكماتُكالاتصالاتُ

تكاجوُخطرىاُعمىُدفاعياُالكطنيُعفُطريؽُالتكسعُفيُبسطُتطبيؽُقكانينياُالعقابيةُخارجُُأفبالدكلةُ
فقانكفُالدكلةُىكُكحدهُالذمُُ؛الأخرلتكترثُلمدكؿُُأفلياُمفُسيادةُدكفُُمستندةُفيُذلؾُعمىُماُإقميميا

تمارسُُأفنوُليسُثمةُقانكفُيمنعُالدكلةُمفُأقكاعدُقانكنياُالجنائيُكُُإليويحددُالنطاؽُالمكانيُالذمُتنفذُ
الدكلةُإذُتطالبُبيذاُالحؽُسكؼُتصطدـُُأفكلئفُكافُمفُالمؤكدُُ،عدكافُضدىاُأمحقياُفيُعقابُ
كحدىاُبكصفياُصاحبةُالسيادةُلاُُإرادتياقؼُدائماُعمىُحقياُفيُالعقابُيتكُُأفُإلاُ،بغيرىاُمفُالدكؿ

ُُأمعمىُ ُُأخرلقكاعد ُسيادتيا ُبحكـ ُعمىُُلإرادةالخضكعُُتأبىفالدكلة ُك2ُأمنياخارجية ،ُ ُإلىبالإضافة
الماديةُعمىُُالإقميميةحقياُفيُالسيادةُتستندُالدكلةُفيُتبريرىاُلمدُاختصاصياُالقضائيُخارجُحدكدىاُ

التيُتطاؿُمصالحياُُالاعتداءاتمقررُفيُالقانكفُالدكليُكىكُحقياُفيُالدفاعُعفُالنفسُضدُُآخرحؽُ
ُ.تعتمدُعمىُغيرىاُفيُالدفاعُعنياُأكتككؿُُأففلبُيمكفُلياُُ؛الأساسية

 ةـــالإجرائيي في ظل القوانين ـلكترونسس الإ ـــة عمى جرائم التجــمبدأ العيني الــإعم -اً ــــثاني
 :دةــالجدي

لمدكلةُُالأساسيةالعينيةُلحمايةُالمصالحُُبمبدأخذُالمشرعُالجزائرمُعمىُغرارُباقيُالتشريعاتُأ
ُُ،الجزائرية ُكيفية ُالمصالحُككذا ُىذه ُُإعماؿلكفُعرؼُمفيكـ ُُالمبدأىذا ُقانكفُتغييراتُتضمنتيا مكاد
ُالإعلبـلكقايةُمفُالجرائـُالمتصمةُبتكنكلكجياتُقانكفُاكذاُك2015ُُُفيُسنةُالمعدؿُالجزائيةُُالإجراءات

كعميوُُ؛العينيةُفيُالقانكفُالجزائرمُمبدأتطبيؽُُإطاركىذهُالمكادُىيُالتيُتحددُُ،كالاتصاؿُكمكافحتيا

                                                           
 .466القانكفُالميبيُكالتشريعُالمقارف،ُمرجعُسابؽ،ُص.ُتجسسُفيُ،ُالنظريةُالعامةُلجرائـُالمحمكدُسميمافُمكسىُ-1
 .102فيدُناصرُعيسىُبفُصمييـ،ُمرجعُسابؽ،ُص.ُُ-2
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ثـُسيتـُُ،فيُالقانكفُالجزائرمُلكتركنيعمىُجرائـُالتجسسُالإُالعينيةُمبدأُإعماؿسيتـُبدايةُتناكؿُشركطُ
ُ.فيُالقانكفُالجزائرملكتركنيُعمىُجرائـُالتجسسُالإالعينيةُُمبدأُإعماؿصعكباتُُإلىالتطرؽُ

 ري: ــــفي القانون الجزائ لكترونيعمى جرائم التجسس الإ  ةـالعيني مبدأ إعمالروط ـــــش -أ

ىذاُُإفبؿُُ،الإعماؿشركطُعمىُمستكلُالمفيكـُكُُالعينيةُفيُالقانكفُالجزائرمُتطكرانُُمبدأعرؼُ
ُ ُذاتو ُالمفيكـ ُفيُكؿ ُالنصُعميو ُتـ ُقانكف ُالُالإجراءاتمف ُالجزائية ُسنة ُفي 20151ُمعدؿ قانكفُكُ،

المعدلة588ُُ،ُبحيثُتنصُالمادةُالكقايةُمفُالجرائـُالمتصمةُبتكنكلكجياتُالإعلبـُكالاتصاؿُكمكافحتيا
القانكفُالجزائرمُُلأحكاـكفقاُُأجنبيتجكزُمتابعةُكمحاكمةُكؿُ"ُ:نوالإجراءاتُالجزائيةُعمىُأمفُقانكفُ

مفُالدكلةُالجزائريةُأكُجنحةُضدُأشريؾُفيُجنايةُُأكُأصميالجزائرمُبصفةُفاعؿُُالإقميـارتكبُخارجُ
ُُأك ُلنقكدُُأكُأعكانياُأككالقنصميةُالجزائريةُُأكُالمحلبتُالدبمكماسيةُالأساسيةمصالحيا ُأكراؽُأكتزييفا

بينماُُ،بمكاطفُجزائرم"ُجنحةُترتكبُإضرارانُُأكجنايةُُأمُأككطنيةُمتداكلةُقانكناُفيُالجزائرُمصرفيةُ
عمىُُقانكفُالكقايةُمفُالجرائـُالمتصمةُبتكنكلكجياتُالإعلبـُكالاتصاؿُكمكافحتيامف15ُُدةُتنصُالما

ُ"ُ:نوأ ُقانكف ُفي ُالاختصاصُالمنصكصُعمييا ُقكاعد ُعمى ُتخُالإجراءاتزيادة تصُالمحاكـُالجزائية
الكطنيُعندماُُالإقميـكالاتصاؿُالمرتكبةُخارجُُالإعلبـالجزائريةُبالنظرُفيُالجرائـُالمتصمةُبتكنكلكجياتُ

ُ ُمرتكبيا ُُأجنبيانُيككف ُالجزائرية ُُأككتستيدؼُمؤسساتُالدكلة ُالكطني ُُأكالدفاع ُالإستراتيجيةالمصالح
ُالكطني" ُكُللبقتصاد ُإ، ُيتـ ُالنصيف ُىذيف ُخلبؿ ُُستخلبصمف ُُمبدأُإعماؿشركط ُجرائـُالعينية عمى

ُالإجراءاتمفُقانكف588ُُعميوُفيُالمادةُُمعُالمقارنةُبماُكافُمنصكصانُُلكتركنيُتحديدانُالتجسسُالإ
ُ:كالآتيكىذاُ،2ُالجزائيةُالقديـ

ُأفجنحةُكُُأكجنايةُُأنياتككفُالجريمةُالمرتكبةُمكيفةُعمىُُأفالعينيةُُمبدأُلإعماؿيشترطُُ-4
ُكتغييرانُُقائمةُالجرائـُىذهُقدُعرفتُتكسيعانُُأف،ُرغـُالحصرُعمىُمحاؿُمحددةُعمىُسبيؿُاعتداءانُتشكؿُ

                                                           
يكنيكُسنة8ُُالمؤرخُفي155ُُ-66المعدؿُكالمتمـُللؤمرُرقـ2015ُُيكليكُسنة23ُُالمؤرخُفي02ُُ-15الأمرُرقـُُ-1

 .ُُلمتضمفُقانكفُالإجراءاتُالجزائيةا1966ُ
ُعمىمفُقانكفُالإجر588ُُلمادةُتنصُاُ-2 ُقبؿُتعديميا ُالجزائرمُبصفةُ"ُ:اءاتُالجزائية كؿُأجنبيُارتكبُخارجُالإقميـ

ُلنقكدُأكُأكراؽُمصرفيةُكطنيةُمتداكلةُقانكنانُُفاعؿُأصميُأكُشريؾُجنايةُأكُجنحةُضدُسلبمةُالدكلةُالجزائريةُأكُتزييفانُ
زائرُأكُحصمتُالحككمةُعمىُلأحكاـُالقانكفُالجزائرمُإذاُالقيُالقبضُعميوُفيُالجُبالجزائرُتجكزُمتابعتوُكمحاكمتوُكفقانُ

 "ُتسميمو
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،ُكؿُاعتداءُضدُسلبمةُالدكلةُالجزائريةُفقدُكانتُتضـُقبؿُتعديميا588ُبعدُالتعديؿُالذمُعرفتوُالمادةُ
كؿُُالمعدلة588ُفيُظؿُالمادةُُلتضـ،ُبالجزائرُةُكطنيةُمتداكلةُقانكنانُمصرفيُأكراؽُأكلنقكدُُتزييفانُُأك

ُأكُأعكانياُأكالمحلبتُالدبمكماسيةُكالقنصميةُُأكُالأساسيةمصالحياُُأكمفُالدكلةُالجزائريةُإعتداءُعمىُأ
تخميُالمشرعُالجزائرمُعفُتعبيرُ،ُكيلبحظُفيُالجزائرُكطنيةُمتداكلةُقانكنانُمصرفيةُُأكراؽُأكلنقكدُُتزييفانُ

دةُالتيُجاءُبياُيتسعُليشمؿُكؿُالمصطمحاتُالجديُفضفاضانُُيعتبرُتعبيرانُُسلبمةُالدكلةُالجزائريةُكالذم
كافُالمشرعُالجزائرمُُالإطار،ُكفيُىذاُجديدةالصطمحاتُبيذهُالم،ُلكنوُفضؿُتعكيضوُالمشرعُالجزائرم
قانكفُالكقايةُمفُمف15ُُالجزائيةُقدُعدؿُطائفةُىذهُالجرائـُبمكجبُالمادةُُالإجراءاتقبؿُتعديؿُقانكفُ

ُبتكنكلكجياتُ ُالمتصمة ُبتكنكلكجياتُُبذلؾليضيؼُُكالاتصاؿُكمكافحتياُالإعلبـالجرائـ ُالمتصمة الجرائـ
ُُالإعلبـ ُلنطاؽ ُُمبدأُإعماؿكالاتصاؿ ُالعينية ُاشتراط ُالدكلةُُأفمع ُمؤسسات ُالجرائـ ُىذه تستيدؼ

يستحسفُبالمشرعُالجزائرمُىناُكُُ،للبقتصادُالكطنيُالإستراتيجيةالمصالحُُأكالدفاعُالكطنيُُأكالجزائريةُ
لكتركنيُيجدُسندهُالتجسسُالإ،ُكُيـتداخؿُفيُالمفاىُأكغمكضُُلأمُتكحيدُالمصطمحاتُالمستعممةُدرءانُ

الدكلةُككذاُجريمةُُبأمففيكُجريمةُماسةُكفيُكمتاُالمادتيفُالعينيةُعميوُفيُكلبُالقانكنيفُُمبدأُإعماؿفيُ
ُ.المستيدفةُلمدفاعُالكطنيالاتصاؿُكُُالإعلبـمفُجرائـُتكنكلكجياتُ

العينيةُكمتابعةُُمبدأُلإعماؿقبؿُتعديمياُيشترط588ُُكافُالمشرعُالجزائرمُفيُظؿُالمادةُُ-2
حصكؿُُأكيتـُالقبضُعمىُالجانيُفيُالجزائرُُأفُإماُ،القانكفُالجزائرمُلأحكاـالجانيُكمحاكمتوُكفقاُ

ُليا ُيكمفُفيُالحككمةُعمىُتسميمو ُالمادة ُلكفُالتعديؿُالجكىرمُفيُىذه المشرعُالجزائرمُليذاُُإلغاء،
يتـُُأفُأكيتـُالقبضُعميوُفيُالجزائرُُأفلكتركنيُُيشترطُلمتابعةُمرتكبُالتجسسُالإكعميوُلاُ؛الشرط

ُ.ُمتابعتوُكمحاكمتوُغيابيانُُإذانُفيمكفُُ؛تسميموُلمجزائر

1-ُُ ُالمادة ُمفُخلبؿ ُالمشرعُالجزائرمُسكاء ُيضع ُقانكف588ُُلـ ُُالإجراءاتمف ُأكالجزائية
ضكابطُمعينةُُقانكفُالكقايةُمفُالجرائـُالمتصمةُبتكنكلكجياتُالإعلبـُكالاتصاؿُكمكافحتيامف15ُُالمادةُ

ُ؛لكتركنيسُالإجسلتختصُالمحاكـُالجزائريةُبمحاكمةُالجانيُعفُالجرائـُالمنصكصُعميياُفيياُكمنياُالت
لكتركنيُالمرتكبةُفيُالخارجُسكاءُكانتُالسمككاتُالمككنةُإليياُفيُجرائـُالتجسسُالإفالاختصاصُيعكدُ

ُالتيُارتكبتُفكؽُ ُفيُظؿُتشريعُالدكلة ُتمثؿُجرائـ ُتكفُكذلؾُكسكاءُتمتُمحاكمةُُأكُإقميمياليا لـ
ُالأجنبيةالصادرةُعفُالمحاكـُُالأحكاـُأفُكماُ،لـُتتـُأكُالأجنبيالقضاءُُأماـُالأفعاؿالمتيميفُعفُىذهُ
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لاُتغؿُيدُالقاضيُالكطنيُفيُالفصؿُفيُالكاقعةُالمعركضةُعميوُمتىُكانتُُالإدانةُأكسكاءُبالبراءةُ
ُ.1القانكفُالكطنيُلأحكاـتشكؿُجريمةُمفُجرائـُالتجسسُكفقاُ

أفعاؿُالتجسسُلـُيجعؿُالمشرعُالجزائرمُممارسةُالاختصاصُبمتابعةُكمحاكمةُالجانيُعفُُ-1
الجزائيةُفيُُالإجراءاتمفُقانكف588ُُفالمادةُ،ُعمىُالجياتُالقضائيةُالجزائريةُإلزاميانُُأمرانُلكتركنيُالإ

ُ ُالقديمة ُفيُصيغتياصيغتيا ُالاختصاصُُككذا ُىذا ُممارسة ُتجعؿ ُبصريحُُجكازيانُُأمرانُالمعدلة كذلؾ
قانكفُالكقايةُمفُمف15ُُ"ُفيُالمادةُمحاكمةُ...ُأكتجكزُمتابعةُ،ُلكفُالمشرعُلـُيستخدـُتعبيرُ"ُالعبارة

ُبتكنكلكجياتُالإعلبـُكالاتصاؿُكمكافحتيا، ُالمتصمة ُدالةُعمىُكجكبيةُُالجرائـ ُالمادة بؿُجاءتُصيغة
ُ ُبتكنكلكجيات ُالمتصمة ُالجرائـ ُبنظر ُالجزائرية ُبالخارجُُالإعلبـاختصاصُالمحاكـ ُالمرتكبة كالاتصاؿ

ُالمستيدفةُلمدفاعُالكطنيكُ ىذاُالنكعُمفُالجرائـُمفُنطاؽُُإخراجكافُالمشرعُيقصدُُإذا،ُكلاُيمكفُالجزـ
يضيؼُُأف15ُمفُخلبؿُالمادةُُأرادنوُ،ُأـُأالجزائرمُبوُكجكبيُختصاصُالقضائيالجكازيةُليجعؿُالا

نيةُخصياُبكجكبيةُالعينيةُدكفُُمبدأُإعماؿطائفةُالجرائـُالتيُتدخؿُفيُنطاؽُُإلىىذاُالنكعُمفُالجرائـُ
ُالاختصاصُ ُكىذيفُالاحتماليفُيُ بشأنياممارسة ُالمشرعُ، ُالتيُاستخدميا ُالتعبيرية ستقرءافُمفُالصيغة

ُالجزائرمُ ُالمادة ُ"15ُفي ُفييا ُقانكفُُزيادة عمى قواعد الختصاصبحيثُجاء ُفي المنصكصُعمييا
ُ...."جياتُفيُالجرائـُالمتصمةُبتكنكلكُُتختص المحاكم الجزائرية بالنظر،ُالجزائيةُالإجراءات

  :ريـــون الجزائــي القانــي فـلكترونلإ سس اــم التجــالعينية عمى جرائ مبدأ إعمالات ــصعوب -ب

ُإلىكىذاُيرجعُُ؛تطبيقوُإمكانيةالعينيةُىكُعدـُُمبدأُإعماؿالصعكباتُالتيُتقؼُفيُكجوُُأىـُإف
القبضُُإلقاءغمبُالحالاتُ،ُفلبُيمكفُفيُأأماـُالمحاكـُالكطنيةالجانيُكجعموُيمثؿُُإلىصعكبةُالتكصؿُ
ُ ُفي ُالجاني ُالجزائريةُإقميـعمى ُُنظرانُُ؛الدكلة ُتنفيذىا ُعمى ُالتكتـ ُكدرجة ُالجريمة ُفيُُإفلخفاء تمت

لممعطياتُُالآليةالمعالجةُُأنظمةُإلىالجزائرمُبكاسطةُالدخكؿُُالإقميـتتـُخارجُُأصلبنُُأنياُأكُ،الجزائر
ُإفغمبُحتىُفيُىذهُالحالةُلاُيمكفُفيُأ،ُكُلكتركنيالأرجحُفيُحالةُالتجسسُالإعفُبعدُكىكُالاحتماؿُ

ُفُالكثيرُمفُالدكؿُكنظرانُلأُ؛يـُىذاُالجانيُلمسمطاتُالكطنيةالاتُالحصكؿُعمىُتسملـُنقؿُفيُكؿُالح
الدفاعُالكطنيُترفضُالتسميـُبدعكلُعدـُكجكدُضماناتُُأسرارلحساسيةُمكضكعُكمحؿُالتجسسُكىكُ

ُ؛عميوُالجانيُجريمةُأقدـفُقانكنياُلاُيعتبرُالفعؿُالذمُأفُتتمسؾُبعدـُالتسميـُلأُأكلممحاكمةُالعادلةُ
                                                           

 .468ؽ،ُص.ُ،ُمرجعُسابالقانكفُالميبيُكالتشريعُالمقارف،ُالنظريةُالعامةُلجرائـُالتجسسُفيُمحمكدُسميمافُمكسىُ-1
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ُبأمفُماسانُُأمرانُحتىُماُيعتبرُُأكُالإستراتيجيةُأكلمدكلةُُالأساسيةفكرةُالمصالحُُأفُإلىُأساسانُكىذاُيرجعُ
ىذاُكذلؾ،ُُأخرلقدُلاُتعتبرهُدكلةُُالأساسيةالدكلةُمكضكعُنسبيُالتجريـُفماُتعتبرهُدكلةُمفُالمصالحُ

ُالإ ُتجاىؿ ُالتدكف ُالدكلة ُتككف ُالذم ُحتماؿ ُعمى ُارتكب ُُإقميمياي ُذاتيا ُىي ُالجانيُالتجسس دكلة
ىيُذاتياُالدكلةُُأكُ،حدُرعاياىاُكىذهُقاعدةُقانكنيةُثابتةُفيُكؿُالتشريعاتأفُتسمـُالدكلةُأفيستحيؿُمعوُ

ُفيككفُ ُالتجسسُلمصمحتيا ُمثؿُىُأيضاالتيُتـ ُليا ُالجانيُالذمُقدـ ُالخدماتُمفُالمستحيؿُتسميـ ذه
القبضُُإلقاءشرطُُإلغاءُإلىىيُالتيُدفعتُالمشرعُالجزائرمُُالأسبابقدُتككفُىذهُ،ُكُالجميمةُفيُنظرىا

ُ؛فيمكفُمتابعتوُكمحاكمتوُغيابيانُالعينيةُُمبدأُلإعماؿُوتسميمالحصكؿُعمىُُأكفيُالجزائرُعمىُالجانيُ
ُ ُالصعكبات ُىذه ُُأدتكؿ ُُأفبالبعضُلمقكؿ ُىذا ُالنصُعمى ُكراء ُمف ُمجردُُالمبدأالفائدة ُتعدك لا

ُ.1التخكيؼ

ون الوقاية من ـقانفي ظل لكتروني سس الإ ـم التجـجرائ متابعـــةإجراءات : يــب الثانـــــالمطم
 .اـــــالجرائم المتصمة بتكنولوجيات الإعلام والتصال ومكافحتي

ُُإجراءاتُتبدأ غايةُصدكرُحكـُباتُُإلىمتابعةُالجريمةُبصفةُعامةُمفُلحظةُالعمـُبكقكعيا
تنفردُُأنياغيرُُ،الإجراءاتفُباقيُالجرائـُلذاتُىذهُأنياُششألكتركنيُالإكتخضعُجرائـُالتجسسُُ،فييا

ُ ُُإجراءاتبخصكصية ُالتيُتتـُالتحرمُكالتحقيؽُفييا ُكالبيئة ُلخصكصيةُكسائؿُكمخمفاتُارتكابيا كىذا
ُُ؛فييا ُيجعؿ ُالُالإجراءاتمما ُلمجرائـ ُالمقررة ُالتقميدية ُكشؼ ُعف ُعاجزة ُكُُأداةعادية فاعمياُالجريمة
ُُ؛لكتركنيالإ ُفقد ُلياأكليذا ُمالمشرعُالجزائرمُُفرد ُمعُإجراءاتجمكعة ُتتلبئـ ُالإُخاصة لكتركنيةُالبيئة

ُ ُكليا ُمستكاىا ُعمى ُتتـ ُالإالتي ُالدليؿ ُمع ُالتعامؿ ُعمى ُعنياالقدرة ُالناجـ ُكُلكتركني ُجرائـُ، باعتبار
الدكلةُكلمدفاعُُلأمفكالاتصاؿُالمستيدفةُُالإعلبـلكتركنيُمفُالجرائـُالمتصمةُبتكنكلكجياتُالتجسسُالإ

ُُ؛الكطني ُخصيا ُكالاتصاؿفقد ُبتكنكلكجياتُالإعلبـ ُالمتصمة ُالجرائـ ُمف ُالكقاية ُمفُُقانكف بمجمكعة
ُُإجراءات ُىذه ُارتباط ُعمى ُكنصُصراحة ُالخاصة ُكالتحرم لدكلةُاُبأمفبالمساسُُالإجراءاتالتحقيؽ

ُ:ثلبثةُفركعُإلىُالأخيركعميوُيقسـُىذاُ،ُتركيزُالدراسةُعميياُفيُىذاُالمطمبلذاُسيتـُُ؛كبالدفاعُالكطني
ُ ُالفرع ُالاتصالاتُالإيتناكؿ ُمراقبة ُلكتركنيةالأكؿ ُالمعمكُ، ُتفتيشُالمنظكمات ُالثاني ُالفرع ماتيةُكيتناكؿ

                                                           
ُ.112محمكدُسميمافُمكسى،ُالجرائـُالماسةُبأمفُالدكلة،ُمرجعُسابؽ،ُص.ُُ-1
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تراضُحفظُالمعطياتُالمتعمقةُبحركةُالسيرُكاعبينماُيتناكؿُالفرعُالثالثُ،ُكحجزُالمعطياتُالمعمكماتية
ُُ.المعطياتُالمتعمقةُبالمحتكل

 .ةـــــلكترونيالت الإ ــــة التصــــمراقب :الأولرع ـــــــالف

لدكرهُالمزدكجُفيُُنظرانُُأىميةالمستحدثةُُالإجراءاتُأكثرلكتركنيةُإجراءُمراقبةُالاتصالاتُالإعدُيُ 
مفُُالأىميةكتظيرُىذهُ،ُكالاتصاؿُككذاُفيُمكافحتياُالإعلبـالكقايةُمفُالجرائـُالمتصمةُبتكنكلكجياتُ

ُ ُالمشرع ُتنظيـ ُُالجزائرمخلبؿ ُخلبؿ ُمف ُالإعلبـُليا ُبتكنكلكجيات ُالمتصمة ُالجرائـ ُمف ُالكقاية قانكف
ـُالرئاسيُالمحددُلتشكيمةُكتنظيـُككيفياتُمكادُالمرسكُُأكثركمفُخلبؿُتخصيصُُكالاتصاؿُكمكافحتيا،

،ُالإجراءليذاُكالاتصاؿُكمكافحتياُُالإعلبـسيرُالييئةُالكطنيةُلمكقايةُمفُالجرائـُالمتصمةُبتكنكلكجياتُ
ُتناكلوُمفُخلبؿُ ُلكتركنيةالأكؿُتعريؼُمراقبةُالاتصالاتُالإيعرضُُ:عنصريفكسيتـ لثانيُضكابطُاكُ،

ُ.لكتركنيةمراقبةُالاتصالاتُالإ

 :ةــــلكترونيالإ  التـــالتص ةـــراقبمف ـــتعري -أولً 

ُ ُالجزائرمُعمى ُالاتصالاتُالإنصُالمشرع ُمراقبة ُإجراء ُخلبؿلكتركنية ُمفُُمف ُالكقاية قانكف
غمبُالتشريعاتُأنوُشأفُألـُيتطرؽُشلكنوُُ،1الجرائـُالمتصمةُبتكنكلكجياتُالإعلبـُكالاتصاؿُكمكافحتيا

لكتركنيةُفقطُفيُذلؾُبتعريؼُالاتصالاتُالإُيانُمكتفُ،لكتركنيةالمقصكدُبمراقبةُالاتصالاتُالإيدُتحدُإلى
معمكماتُُأكُأصكاتُأكصكرُُأككتاباتُُأكُإشاراتُأكاستقباؿُعلبماتُُأكُإرساؿُأكتراسؿُُأمُ:بأنيا

ُ ُإمختمفةُبكاسطة 2ُلكتركنيةأمُكسيمة ُبيفُ، ُالتعريؼُالقانكنيُالتساؤؿُحكؿُالعلبقة ُيثيرُىذا إجراءُكقد
جراءلكتركنيةُكُمراقبةُالاتصالاتُالإ مكرر65ُُاعتراضُالمراسلبتُالسمكيةُكاللبسمكيةُالكاردُفيُالمادةُُا 

إلىُفيُظؿُالخمطُالكبيرُالذمُيتـُالكقكؼُعميوُحيفُالرجكعُُ،ُخاصةنُالجزائيةُالإجراءاتمفُقانكف5ُُ
جرائيفُنرجعُلتبييفُالفرؽُبيفُالإ،ُكُالعكسُأكُالأكلىفتعرؼُالثانيةُبدلالةُُلكتركنيةُفقيانُلمراقبةُالإتعريؼُا

ثُعفُتعريؼُللبتصالاتُالسمكيةُكاللبسمكيةُلبحُالمكاصلبتُالسمكيةُكاللبسمكيةُبحثانُلبريدُكُقانكفُاُإلى
ُالإ ُالاتصالات ُكبيف ُبينيا ُفيالفرؽ ُالكاردة ُالكقايةُلكتركنية ُبتكنكلكجياتُُقانكف ُالمتصمة ُالجرائـ مف

ُأكُإرساؿُأككؿُتراسؿُُ:بأنياعرؼُالمكاصلبتُالسمكيةُكاللبسمكيةُفنجدهُيُ ُ؛ُالإعلبـُكالاتصاؿُكمكافحتيا

                                                           
 كالاتصاؿُكمكافحتيا.ُالإعلبـالمادةُالرابعةُمفُقانكفُالكقايةُمفُالجرائـُالمتعمقةُبتكنكلكجياتُُ-1
 .مفُنفسُالقانكف"ُمفُالمادةُالثانيةُالفقرةُ"كُ-2
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ُأكُالأسلبؾمختمفةُعفُطريؽُمعمكماتُُأكُأصكاتُأكصكرُُأككتاباتُُأكُإشاراتُأكاستقباؿُعلبماتُ
الملبحظُعمىُالتعريفيفُالتطابؽُ،ُك1ُكيربائيةُمغناطيسيةُأخرلُةأجيزُُأكاللبسمكيُالكيربائيُُأكالبصرياتُ

ففيُحالةُالاتصالاتُالإلكتركنيةُ،ُالاختلبؼُيكمفُفيُكسيمةُالاتصاؿُالتاـُفيُمكضكعُالاتصاؿُلكف
ُلتشمؿُ ُكمحتكاىا ُالمشرعُفيُحالةُأيةُكسيمةُإكسعُالمشرعُالجزائرمُمفُمفيكميا ُحددىا لكتركنيةُبينما

،ُكيربائيةُمغناطيسيةُأكةُلاسمكيةُكيربائيُأككسيمةُسمكيةُُأمفيُُالسمكيةُكاللبسمكيةُعمكمانُالاتصالاتُ
ُُكتبدك ُصعبة ُالمصطمحاتُالتقنية ُالمقصكدُُالشيءبعضُُالإدراؾىذه ُفيـ ُىك لكفُليسُالغرضُىنا

ُالتجييزاتُ ُبيذه نماكُالعممي ُُا  ُبيف ُالفاصمة ُالحدكد ُكضع ُمف ُالاتصالاتُالإلكؿ ُمراقبة تركنيةُكإجراء
جراءكُ ُُا  ُكاللبسمكيةاعترُُأكمراقبة ُكُاضُالمراسلبتُالسمكية ُنرجعُُلأجؿ، ُإلىُالتعريؼُالممنكحُسابقانُىذا

عنيُكؿُماُ"ُي"إلكتركنيُأفُلفظةُإبراز،ُبحيثُتـُلكتركنيةلنستخمصُالمقصكدُبكسيمةُإُ"تركنيلكإلمفظةُ"
ُ ُكيربائية ُقدرات ُكذك ُالحديثة ُبالتكنكلكجيا ُُأكيتصؿ ُُأكرقمية ُُأكمغناطيسية ُُأكلاسمكية ُأكبصرية

ُالاتصالاتُأف،ُكيتضحُمفُخلبؿُىذاُالتعريؼ2ُ"ماُشابوُذلؾُأكضكئيةُُأكمؤتمتةُُأككيركمغناطيسيةُ
ُالإ ُُأكسعلكتركنية ُكاللبسمكيةمف ُالسمكية ُتُ؛الاتصالات ُبحيث ُتضمف ُتالكسائؿ ُالثانيالتي ُعمييا ُةقكـ
لكتركنيُكمكاقعُالتكاصؿُالاجتماعيُالبريدُالإكُالياتؼُالمحمكؿُبذلؾُالياتؼُالثابتُكُ،ُفتشمؿُتتجاكزىاكُ
الناسُالتيُلـُيشأُُلكتركنيةُالمستخدمةُلمتكاصؿُبيفالكسائؿُالإلكتركنيةُكغيرىاُمفُمنتدياتُالنقاشُالإكُ

مراقبةُالاتصالاتُُإجراءمفُُأكسعلكتركنيةُإجراءُمراقبةُالاتصالاتُالإُأفكعميوُيتضحُُ؛المشرعُحصرىا
ُكي ُكاللبسمكية ُتضمنوالسمكية ُكُ، ُالقكؿُبأفيُالمقابؿ ُمجالوُُالإجرائيففُلاُيمكف ُمنيما منفصلبفُكلكؿ

ُ ُبحيث ُالخاص ُإذا ُمحصكرانُُإجراءكاف ُكاللبسمكية ُالسمكية ُالاتصالات ُفيُُاعتراض ُالبعض حسب
معُذلؾُحصرُمراقبةُالاتصالاتُُمكازاةفيتـُبال،3ُفيُمراقبةُالمكالماتُالياتفيةُفقطُأمالتنصتُالتميفكنيُ

المشرعُالجزائرمُقدُتفطفُليذهُالثغرةُُأفكالدليؿُ،ُالحاسكبيةُالأنظمةلكتركنيةُفيُتمؾُالتيُتتـُعبرُالإ
ُالرئاسيُالمحددُلتشكيمةُكتنظيـُككيفياتُسيرُالييئةُالكطنيةُلمكقايةُمفُالجرائـُُالأمركتدارؾُ فيُالمرسكـ

ُلكتركنيةُمفُخلبلوأعادُتعريؼُالاتصالاتُالإبحيثُُ؛كالاتصاؿُكمكافحتياُعلبـالإالمتصمةُبتكنكلكجياتُ

                                                           
1-ُُ 21ُُالفقرة ُالثامنةُمفُالقانكفُرقـ 03ُُ-2000مفُالمادة ُلمقكاعد2000ُُالمؤرخُفيُالخامسُأكتُمفُسنة المحدد

 .كبالمكاصلبتُالسمكيةُكاللبسمكيةُالمتعمقةُبالبريدالعامةُ
 .32عميُجعفر،ُمرجعُسابؽ،ُص.ُُ-2
كؽُلمبحكثُ،ُمجمةُالحقم،ُأساليبُالتحرمُالخاصةُكمدلُمساسياُبحرمةُتنقؿُالفردُفيُالتشريعُالجزائرُىشاـُساحميُ-3

ُ.864،ُص.2014ُمصر،ُالقانكنيةُكالاقتصادية،ُالعددُالثاني،ُكميةُالحقكؽ،ُجامعةُالإسكندرية،ُ



 يــالباب الثاني: الجيود الوطنية و الجيود الدولية لمكافحة التجسس الإلكترون

 

- 211 -   

 

ُأكُأصكاتُأكصكرُُأككتاباتُُأكُإشاراتُأكاستقباؿُعلبماتُُأكُإرساؿُأككؿُتراسؿُُ:بأنيابالقكؿُ
ُ.1لكتركنيةُبماُفيُذلؾُكسائؿُالياتؼُالثابتُكالنقاؿأمُكسيمةُإكانتُطبيعتياُعفُطريؽُُأيامعمكماتُ

ُ ُُإبرازمفُخلبؿ ُبيف ُالاتصالاتُالإالعلبقة ُالاتصالاتُإجرائيُمراقبة ُكمراقبة السمكيةُلكتركنية
ُبأُ،كاللبسمكية ُالقكؿ ُالمحاكلايمكف ُالإف ُلتعريؼُالمراقبة ُفيُتُالفقيية ُالكقكؼُعمييا ُتـ ُالتي لكتركنية

إجراءُالمراقبةُبيفُُيضاأكلكفُلخمطياُُ،السابقيفُالإجرائيفبسببُخمطياُليسُفقطُبيفُمعظمياُمحؿُنقدُ
جراءلكتركنيةُالإ إلىُحدُالقكؿُيذىبُالبعضُُالإطاركفيُىذاُ،ُالخاصةُالأحاديثكُُالأصكاتتسجيؿُُكا 
ُيكمفُفيُالتسميةُفقطبأ ذاتياُُأنياُأساسمختمفةُعمىُُإجراءاتكعميوُيتـُتعريؼُُ؛2فُالاختلبؼُبينيا

كالتسجيؿُكمحمياُالمحادثاتُالخاصةُُالإنصاتتعمدُُ:بأنياكمنياُتعريؼُالمراقبةُُ،لكتركنيةإجراءُمراقبةُإ
عفُُأكسكاءُكانتُمماُيتبادلوُالناسُفيُمكاجيةُبعضيـُالبعضُُأمغيرُمباشرةُُأكسكاءُكانتُمباشرةُ

ُكاللبسمكيةطريؽُكُ ُالسمكية ُالاتصاؿ ُأكسائؿ ،ُُ ُالمحادثاتُالتيُُ:بأنياتعريؼُالمراقبة التنصتُكمحميا
كانتُمباشرةُُأكالشفرةُُأجيزةُأكاللبسمكيةُُأكالتميفكنيةُُالأجيزةمفُشخصُسكاءُبكاسطةُُأكثرتدكرُبيفُ

نكعُخاصُُ:بأنياُأكُ،تككفُمسمكعةُلمغيرُألاُأطرافياككانتُبطريقةُيقصدُبياُُأكثرُأكبيفُشخصيفُ
كاسطةُالشخصيةُكالمحادثاتُالتمفكنيةُخمسةُدكفُعمـُصاحبياُبُالأحاديثمفُاستراؽُالسمعُيسمطُعمىُ

ُللئنسافحديثُشخصيُيككفُُأمعنياُالنشاطُالعمميُالحديثُفيكُينصبُعمىُُأسفرلكتركنيةُأجيزةُإ
ُ ُنفسو ُبيفُُأكمع ُتدكر ُالتي ُالتمفكنية ُالمكالمات ُينصبُعمى ُكما ُشخصية ُصفة ُلو ُكيككف ُغيره مع

ُالمكالماتُالتمفكنيةُليشمؿُالمكالماتُاللبسمكيةُُأطرافيا لمقابؿُىناؾُبعضُلكفُباُ،3أيضاكيمتدُمفيكـ
مراقبةُُ:بأنوُفمنياُمفُيعرفو،ُقائـُبذاتوُكإجراءلكتركنيةُإلىُتعريؼُمراقبةُالاتصالاتُالإالمحاكلاتُترميُ
لكتركنيةُلجمعُبوُالمراقبُباستخداـُالتقنيةُالإُالعمؿُالذمُيقكـُ:بأنوكمنياُمفُيعرفوُ،ُشبكةُالاتصالات

ُُأكافمعطياتُكمعمكماتُعفُالمشتبوُفيوُسكاءُ حسبُطبيعتوُمرتبطُبالزمفُُشيئانُُأكُمكانانُُأكشخصا
مفُنوُالأكؿُأ،ُلكفُماُيؤخذُعمىُالتعريؼ4ُآخرغرضُُلأمُأكمنيُ(ُلتحقيؽُغرضُأالكقتُالتاريخُك)

ُيجعموُغيرُمستكؼُلمغرضُمنوُكُ ُنفسُالشيءكُ،ُغيرُداؿُعمىُالمقصكدُبوالاتساعُكعدـُالتحديدُما
                                                           

ُالرئاسيُرقـُُ-1 المحددُلتشكيمةُكتنظيـ2015ُُالمؤرخُفيُالثامفُأكتكبرُمفُسنة261ُُ-15المادةُالخامسةُمفُالمرسكـ
ُككيفياتُسيرُالييئةُالكطنيةُلمكقايةُمفُالجرائـُالمتصمةُبتكنكلكجياتُالإعلبـُكالاتصاؿُكمكافحتيا

 .21ُ–20الأميرُفاركؽ،ُمرجعُسابؽ،ُص.ُص.ُُياسرُ-2
 .140ُ–139،ُص.ُص.ُنفسُالمرجعُ-3
 .370رشيدةُبككر،ُمرجعُسابؽ،ُص.ُُ-4
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ُتكسعُل ُبالمراقبةُيشمؿُعناصرُليستُمستيدفةُبالنسبةُلمتعريؼُالثانيُفقد مثلبُُكالأمكنةبصفةُمباشرة
كالمحصكرةُفيُُالشأفغيرُالتيُينصُعميياُالقانكفُفيُىذاُُأغراضكماُتكسعُفيُالغرضُمنياُلتشمؿُ

ُ.1الكقايةُكمكافحةُجرائـُمحددةُعمىُسبيؿُالحصر

قانكفُالكقايةُمفُلماُجاءُفيُُاستنادانُلكتركنيةُلإجراءُمراقبةُالاتصالاتُالإلاقتراحُتعريؼُُمحاكلةنُ
ُ:بأنويمكفُالقكؿُالجرائـُالمتصمةُبتكنكلكجياتُالإعلبـُكالاتصاؿُكمكافحتياُ

ُييدؼُُالإجراءذلؾُُ ُالمحددة ُمفُالشركطُالقانكنية ُعمىُمجمكعة ُأمتتبعُكتفحصُُإلىالقائـ
معمكماتُمختمفةُتتـُُأكُأصكاتُأكصكرُُأككتاباتُُأكُإشاراتُأكاستقباؿُعلبماتُُأكُإرساؿُأكتراسؿُ
،ُبغرضُالكقايةُمفُثةلكتركنيةُالحدياستخداـُالتقنياتُالتكنكلكجيةُالإلكتركنيةُكذلؾُبأيةُكسيمةُإبكاسطةُ

أساسيافُلمقكؿُبكجكدُكعميوُىناؾُشرطافُُ؛مكافحتياُأكعمىُسبيؿُالحصرُُكنانُمجمكعةُجرائـُمحددةُقان
لكتركنيةُفيخرجُالاتصاؿُالمباشرُأفُتككفُكسيمةُالاتصاؿُإُكجكبُ:كىماُلكتركنيةُللبتصالاتمراقبةُإ

ُ ُىذا ُمف ُُالإجراءكالعادم ُضمف ُُإجراءكيدخؿ ُلاحقاُالأصكاتتسجيؿ ُلو ُالتطرؽ ُسيتـ ُالذم ككذلؾُ،
ُ.ةلكتركنيأفُتككفُكسيمةُالمراقبةُإُكجكب

 :ةـــلكترونيالت الإ ــــة التصـــراقبط مـــضواب -ا ًـــــثاني

ُ ُفيو ُشؾ ُلا ُالاتصالاتُالإُأفمما ُمراقبة ُإجراء ُيمسُبحؽ ُالخصكصيةُُالإنسافلكتركنية في
ُللؤفرادىذاُالحؽُالمقررُُأفُإلا،2ُالمحميةُبمكجبُالدستكرُكالمكاثيؽُالدكليةتصالاتوُا كُُػراسلبتوُكبحرمةُم

                                                           
جراءاتُمختمفةُُ-1 تجدرُالإشارةُىناُإلىُأفُبعضُالباحثيفُيستخدمكفُمصطمحُالمراقبةُالإلكتركنيةُلمدلالةُعمىُمعافُكا 

ُُتمامانُ ُىكُمقررُفيُالقانكفُرقـ ُالإلكتركنيُ،04-09عما ُالترصد ُلمتعبيرُعفُإجراء ُاستخدامو ُبوُُ،كمنيا كالذمُيقصد
فيُكضعُطكؽُلاُيمكفُالعبثُبوُسكاءُفيُالرجؿُأكُالمعصـُُالإجراءُالقائـُعمىُاستخداـُتقنياتُإلكتركنيةُتتمثؿُعادةنُ

ُمتيمانُ ُبرصدُتحركاتُالشخصُالمراقبُالذمُيككفُعادة هُسُلمعرفةُمكافُتكاجدعميوُلكفُغيرُمحبكُُأكُمحككمانُُكيقكـ
،ُكماُقدُيستخدـُمصطمحُالمراقبةُالإلكتركنيةُلمدلالةُعمىُالإجراءاتُكالتقنياتُالمستخدمةُككذاُالأمكنةُالتيُيترددُعمييا

ُكالمبحكثُعنيـُ ُفييـ ُالمشتبو ُالمسافريفُكتحديد ُلمسفرُبغرضُمراقبة ُحتىُالمحطاتُالبرية ُالمطاراتُكالمكانئُأك عبر
ُتقنيةُب ،ُكتقنيةُبرنامجُالاستيداؼُالآليُ،ُكتقنيةُبرنامجُبصماتُالأصابعُالعشرامجُحدقةُالعيفُكالنظاـُالقزحيرنكمنيا

ُ ُالتقنياتُككذا ُبخصكصُىذه ُمكسىراجع ُمصطفىُمحمد ُالباحث: ُالإلكتركني( ُ)الترصد ُالإلكتركنية ُالجزائية ،ُالمراقبة
 .285ُ–280،ُص.ُص.2011ُبدكفُدارُأكُبمدُنشر،ُُمعُالمعمكماتُكالمجتمعُالافتراضي،ُكتابالتحرمُفيُجرائـُمجت

ُحرمةُشرفوُكيحميياُالقانكف.تياؾُحرمةُحياةُالمكاطفُالخاصةُكُلاُيجكزُانُ-"ُ:مفُالدستكرُعمى46ُتنصُالمادةُُ-2
ُ.صالاتُالخاصةُبكؿُأشكالياُمضمكنةسريةُالمراسلبتُكالاتُ-
ُ=".ىذاُالحكـُالسمطةُالقضائيةُكيعاقبُالقانكفُعمىُانتياؾلاُيجكزُبأمُشكؿُالمساسُبيذهُالحقكؽُدكفُأمرُمعمؿُمفُُ-
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كفُىذاُ،ُلالمجتمعُككؿمفُالدكلةُكُالأحيافُبمقتضياتُحمايةُأبؿُيتـُتقييدهُفيُكثيرُمفُُمطمقانُُليسُحقانُ
بمجمكعةُُالإجراءممارسةُىذاُُإحاطةالتقييدُيراعيُدكماُاحتراـُىذاُالحؽُمفُخلبؿُحرصُالمشرعُعمىُ

قانكفُالكقايةُُالمادةُالرابعةُمفُكىذهُالضكابطُتـُالنصُعمىُبعضياُفيُ،ضكابطُقانكنيةُتضمفُشرعيتو
ُكمكافحتيا ُكالاتصاؿ ُالإعلبـ ُبتكنكلكجيات ُالمتصمة ُالجرائـ ُقانكفُُأحاؿكُُ،مف ُعمى ُالقانكف ذات

ُ:ىذهُالضكابطُفيماُيميُإجماؿكيمكفُ،1ُالآخرالجزائيةُفيماُيخصُالبعضُُالإجراءات

ُالمشرعُُ:ةـــلكترونيالت الإ ـــإلى مراقبة التصم فييا المجوء ـي يتــالت التــــالح -أ بحيثُقاـ
لكتركنيةُكذلؾُعمىُسبيؿُالحصرُالاتصالاتُالإإلىُمراقبةُالجزائرمُبتحديدُالحالاتُالتيُيتـُفيياُالمجكءُ

ُقانكفُالكقايةُمفُالجرائـُالمتصمةُبتكنكلكجياتُالإعلبـُكالاتصاؿُكمكافحتياُلرابعةُمففيُمتفُالمادةُا
ُ:كىي

ُ.الدكلةُبأمفالجرائـُالماسةُُأكالتخريبُُأكُالإرىابالمكصكفةُبجرائـُُالأفعاؿالكقايةُمفُ -4

عتداءُعمىُمنظكمةُمعمكماتيةُعمىُنحكُييددُالنظاـُفيُحالةُتكفرُمعمكماتُعفُاحتماؿُإُ-2
ُ.مؤسساتُالدكلةُكالاقتصادُالكطنيُأكالدفاعُالكطنيُُأكالعاـُ

نتيجةُتيـُُإلىلمقتضياتُالتحرياتُكالتحقيقاتُالقضائيةُعندماُيككفُمفُالصعبُالكصكؿُ -1
ُ.لكتركنيةقبةُالإإلىُالمراالجاريةُدكفُالمجكءُُالأبحاث

ُ.2اعدةُالقضائيةُالدكليةُالمتبادلةتنفيذُطمباتُالمسُإطارفيُُ-1

عممياتُالمراقبةُفيُُإجراءنوُلاُيمكفُالثانيةُمفُالمادةُالرابعةُعمىُأُ:ُبحيثُنصتُالفقرةإذنـــــــــــال -بُ
ُ ُالمختصةمُبإذفُإلاُأعلبهالحالاتُالذككرة ُالقضائية ُالسمطة ُبالسمطةُكتكبُمف ُالمقصكد ُتحدد ُكلـ ،

                                                                                                                                                                                     

ُنصتُالمادةُ=ُ ُلتدخؿُتعسفيُفيُحياتوُألبفُالعالميُلحقكؽُالإنسافُعمىُ"لاُيجكزُأفُيتعرضُمفُالإع12ُكما حد
 .حمايةُالقانكنيةُضدُىذاُالتدخؿ"الخاصةُأكُمراسلبتوُكلكؿُشخصُالحؽُفيُال

معُمراعاةُ"ُ:عمىقانكفُالكقايةُمفُالجرائـُالمتصمةُبتكنكلكجياتُالإعلبـُكالاتصاؿُكمكافحتياُالثةُمفُتنصُالمادةُالثُ-1
الإحكاـُالقانكنيةُالتيُتضمفُسريةُالمراسلبتُكالاتصالاتُيمكفُلمقتضياتُحمايةُالنظاـُالعاـُأكُلمستمزماتُالتحرياتُأكُ

ُفي ُلمقكاعدُالمنصكصُعمييا ُالقانكفُكضعُترتيباتُُالتحقيقاتُالقضائيةُالجاريةُكفقا قانكفُالإجراءاتُالجزائيةُكفيُىذا
 تجميعُمحتكاىاُفيُحينياُكالقياـُبإجراءاتُالتفتيشُكالحجزُداخؿُمنظكمةُمعمكماتية".لمراقبةُالاتصالاتُالإلكتركنيةُكُتقنيةُ

كالاتصاؿُُالإعلبـنكلكجياتُمفُقانكفُالكقايةُمفُالجرائـُالمتصمةُبتك18ُمعُالأخذُبعيفُالاعتبارُلماُجاءُفيُالمادةُُ-2
ُكافُمفُشأنياُالمساسُبالسيادةُالكطنيةُأكُالنظاـُالعاـ".ُإذاكمكافحتيا،ُكالتيُتنصُعمى:ُ"ُيرفضُتنفيذُطمباتُالمساعدةُ
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ُ ُالمختصة ُالكقايةُمفُُإلاالقضائية ُيخصُحالة ُُالأفعاؿفيما ُبجرائـ ُأكالتخريبُُأكُالإرىابالمكصكفة
ُالماسةُ ُلدلُبإجراءُالمراقبةُالإُالإذفبحيثُتعكدُسمطةُمنحُُ؛الدكلةُبأمفالجرائـ ُلمنائبُالعاـ لكتركنية

مجمسُقضاءُالجزائرُكىذاُلضباطُالشرطةُالقضائيةُالمنتميفُلمييئةُالكطنيةُلمكقايةُمفُالجرائـُالمتصمةُ
تقريرُُأساسقابمةُلمتجديدُكذلؾُعمىُُأشير(6ُ،ُكلمدةُستةُ)كالاتصاؿُكمكافحتوُالإعلبـبتكنكلكجياتُ

اسيُالمرسكـُالرئنصُُالإطاركفيُىذاُُ،1المكجيةُلياُغراضكالأيبيفُطبيعةُالترتيباتُالتقنيةُالمستعممةُ
ُبتكنكلكجياتُ ُالمتصمة ُالجرائـ ُمف ُلمكقاية ُالكطنية ُالييئة ُككيفياتُسير ُكتنظيـ ُلتشكيمة ُالإعلبـالمحدد

ُكُعمىُأُكالاتصاؿُكمكافحتيا ُالكقائية ُالمراقبة ُتكمؼُمديرية ُالإنو ُالكطنيةُاليقظة ُلمييئة ُالتابعة لكتركنية
ُ ُبتكنكلكجيات ُالمتصمة ُالجرائـ ُمف ُُالإعلبـلمكقاية ُكمكافحتو ُعممياتكالاتصاؿ ُالكقائيةُُبتنفيذ المراقبة

كالاتصاؿُبناءُعمىُُالإعلبـجؿُالكشؼُعفُالجرائـُالمتصمةُبتكنكلكجياتُمفُألكتركنيةُللبتصالاتُالإ
ُكتحت ُالقضائية ُالسمطة ُمف ُمكتكبة ُيخصُالحالات2ُمراقبتياُرخصة ُكفيما ُفيياُُالأخرل، ُيتقرر التي

ُالإجراءاتالقكاعدُالعامةُالمنصكصُعميياُفيُقانكفُُإلىلكتركنيةُفيتـُالرجكعُبإجراءُالمراقبةُالإالسماحُ
ُ ُالجزائية ُبمنح ُالمختصة ُالجية ُىيُكمدتوُالإذفلتحديد ُالجية ُفتككفُىذه ُفيُحالةُ، ُالجميكرية ككيؿ
،ُكتنفذُلقضائيةلضباطُالشرطةُاُالإذفكيتـُمنحُىذاُقاضيُالتحقيؽُفيُحالةُفتحُتحقيؽُقضائيُالتحرمُكُ
ُلككيؿُالجميكريةُفيُحالةُالتحرمُكتحتُالمراقبةُالمباشرةُُالمأذكفالعممياتُ ُتحتُالمراقبةُالمباشرة بيا
يُتكطبيعةُالجريمةُالةُبالعمميُتعريفانُُالإذفيتضمفُُأف،ُكيجبُالتحقيؽُفيُحالةُالتحقيؽُالقضائيلقاضيُ
لبطلبفُُفيذاُلاُيككفُسببانُُالإذفغيرُتمؾُالكاردةُفيُُأخرلاكتشفتُجرائـُُإذاُبأنومعُالعمـُُالإجراءتبررُ

لضابطُالشرطةُالقضائيةُبغرضُكضعُالترتيباتُالتقنيةُبالدخكؿُُالإذف،ُكيسمحُىذاُالعارضةُالإجراءات
الذيفُليـُحؽُعمىُُالأشخاصرضاُُأككقتُشاءُكبغيرُعمـُُأمغيرىاُكفيُُأكالمحلبتُالسكنيةُُإلى
قابمةُُأشير(4ُ)ُأربعةُأقصاىالمدةُُمكتكبانُُالإذفكيسمـُ،ُلكفُدكفُالمساسُبالسرُالميني،ُالأماكفتمؾُ

ُك3ُالتحقيؽُكضمفُنفسُالشركطُالشكميةُكالزمنيةُأكلمتجديدُحسبُمقتضياتُالتحرمُ لماُُخلبفانُلكفُكُ،
ُ ضابطُُأكالجزائيةُكالتيُتجيزُلككيؿُالجميكريةُُالإجراءاتمفُقانكف8ُُمكرر65ُُنصتُعميوُالمادة

يسخرُكؿُُأفضابطُالشرطةُالقضائيةُالذمُينيبوُُأكلوُكلقاضيُالتحقيؽُُأذفالشرطةُالقضائيةُالذمُ
                                                           

 .قانكفُالكقايةُمفُالجرائـُالمتصمةُبتكنكلكجياتُالإعلبـُكالاتصاؿُكمكافحتياُالفقرةُالثالثةُمفُالمادةُالرابعةُمفُ-1
ُالرئاسيُرقـ11ُُالمادةُُ-2 المحددُلتشكيمةُكتنظيـُككيفياتُسيرُالييئةُالكطنيةُلمكقايةُمفُالجرائـ261ُُ-15مفُالمرسكـ

 كالاتصاؿُكمكافحتيا.ُالإعلبـالمتصمةُبتكنكلكجياتُ
 .مفُقانكفُالإجراءاتُالجزائية7ُرمكر65ُُك6ُمكرر65ُك5ُُمكرر65ُالمكادُُ-3
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ُ ُلدلُمصمحة ُُأكعكفُمؤىؿ ُُأككحدة ُعمكمية ُبالمكاصلبتُالسمكيُأكىيئة ُمكمفة ُكُخاصة اللبسمكيةُة
ُبيا ُالقياـ ُالمراد ُلمعممية ُبالجكانبُالتقنية ُلمتكفؿ ُفإ، ُالمادة 41ُُف ُالرئاسيُرقـ ُالمرسكـ 261ُ-15مف

ُسابقانُ ُُالمذككر ُتكلي ُعمى ُُالأعكافتنص ُالييئة ُفي ُالمتصمةُالمؤىميف ُالجرائـ ُمف ُلمكقاية الكطنية
ُ ُُالإعلبـبتكنكلكجيات ُكمكافحتو ُبالكالاتصاؿ ُالمكمفة ُالقضائيةُككحداتيا ُالشرطة ُضباط ُلصالح مراقبة

نوُلاُيمكفُتطبيؽُعمىُاعتبارُأُ؛الجزائيةُالإجراءاتقانكفُالجكانبُالتقنيةُلمعممياتُالمنصكصُعميياُفيُ
ُ 11ُُالمادة ُكالذككرة ُالمراقبةُُكبحسبُماُلأنياُأعلبهمفُذاتُالمرسكـ ُفقطُلحالة ُفييُمقررة ُفييا جاء

قانكفُالكقايةُمفُالمنصكصُعميياُفيُالفقرةُأُمفُالمادةُالرابعةُُالجرائـالكقائيةُبمعنىُتطبيقياُفقطُفيُ
ُ.ةُالجرائـُالكاردةُفيُذاتُالمادةدكفُبقيُكالاتصاؿُكمكافحتياُالإعلبـمفُالجرائـُالمتصمةُبتكنكلكجياتُ

ُالإ ُالتجسس ُجرائـ ُإف ُماسة ُجرائـ ُعف ُعبارة ُتستيدؼُُبأمفلكتركني ُكجرائـ ُجية ُمف الدكلة
ُالكطنيُبمعنىُ ُالدفاع ُييدد ُعمىُنحك ُمعمكماتية ُلياُُالأحكاـُإشكاليةتطرحُُأنيامنظكمة التيُتخضع

قاضيُككيؿُالجميكريةُكُُأـىؿُىكُالنائبُالعاـُلدلُمجمسُقضاءُالجزائرُُالإذفبخصكصُالجيةُمانحةُ
ُكُالتحقيؽُحسبُالحالة ،ُ تركنيُبؿُتشمؿُكؿُالجرائـُلكالنسبةُلمتجسسُالإفقطُبُتطرحُلاُالإشكاليةىذه

ُ.نيلكتركُالإرىابُالإالدكلةُكمنياُمثلبُُبأمفلكتركنيةُالماسةُالإ

ُُ:ةـــــلكترونية الإ ـــرض من المراقبـــــالغ -ج ُالمشرعُالجزائرمُمفُخلبؿُالفقرة مفُُالأخيرةيؤكد
ُأفعمىُُكالاتصاؿُكمكافحتياُالإعلبـقانكفُالكقايةُمفُالجرائـُالمتصمةُبتكنكلكجياتُالمادةُالرابعةُمفُ

ُُالأفعاؿالغرضُمفُالترتيباتُالمكضكعةُلغرضُالكقايةُمفُ ُأكالتخريبُُأكُالإرىابالمكصكفةُبجرائـ
لتجميعُكتسجيؿُمعطياتُذاتُصمةُبالكقايةُُتككفُمكجيةُحصريانُُأفالدكلةُيجبُُبأمفالجرائـُالماسةُ

كذلؾُتحتُطائمةُالعقكباتُالمنصكصُُ،مفُالدكلةُكمكافحتياالاعتداءاتُعمىُأكُُالإرىابيةُالأفعاؿمفُ
ُالخاصةُلمغير ُفيُقانكفُالعقكباتُبالنسبةُلممساسُبالحياة ُالغرضُبالنسبة1ُعمييا ،ُكلـُيؤكدُعمىُىذا

ُأكدالحالةُالتيُ،ُبعكسُفُالجريمةُفيياُمحددةُبكضكحالمراقبةُالتقنيةُلأُإلىفيياُُيمتجألبقيةُالحالاتُالتيُ
ُ،لكتركنيةُلمكقايةُمفُحدكثيايتـُالمجكءُلممراقبةُالإكُُأصلبنُغيرُقائمةُفيياُجريمةُالُأفإذُُ؛عميياُالمشرع

                                                           
(ُسنكاتُكبغرامة3ُ(ُأشيرُإلىُثلبثُ)6يعاقبُبالحبسُمفُستةُ)"ُ:قانكفُالعقكباتُعمىمكررُمف303ُُتنصُالمادةُُ-1

ُ-1:ُصةُللؤشخاصُبأيةُتقنيةُكانتُكذلؾدجُكؿُمفُتعمدُالمساسُبحرمةُالحياةُالخا300.000ُدجُإلى50.000ُُمفُ
بالتقاطُأكُتسجيؿُأكُنقؿُُ-2بالتقاطُأكُتسجيؿُأكُنقؿُمكالماتُأكُأحاديثُخاصةُأكُسريةُبغيرُإذفُصاحبياُأكُرضاه،ُ

،ُيعاقبُعمىُالشركعُفيُارتكابُالجنحةُالمنصكصُعميياُفيُكافُخاصُبغيرُإذفُصاحبياُأكُرضاهةُلشخصُفيُمرُصكُ
 .تياُالمقررةُلمجريمةُالتامة...."ىذهُالمادةُبالعقكباتُذا
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ُ ُأكفيُالحدكدُالضركريةُلمتحرياتُُإلاكفيُكؿُالحالاتُلاُيجكزُاستعماؿُالمعمكماتُالمتحصؿُعمييا
ُ.1التحقيقاتُالقضائية

 .ةــات المعموماتيـــز المعطيـــة وحجــات المعموماتيــش المنظومــ: تفتييــــرع الثانــــــــالف

ضبطُالمعطياتُالمعمكماتيةُمفُحيثُُأككحجزُُ،تفتيشُالمنظكماتُالمعمكماتيةُإجرائييرتبطُ
،ُعفُالتفتيشُكالحجزُالتقميدمُتمفانُكمخُخاصانُُإجراءنُكماُيعتبرُكلبىماُُ،كىدفوُالأكؿككفُالثانيُغرضُ

ُ.فيُعنصرُمستقؿُالإجرائيفكسيتـُتبيافُىذهُالخصكصيةُمفُخلبؿُتناكؿُكؿُكاحدُمفُ

 :ةـــــات المعموماتيـــش المنظومــــتفتي -أولً ُ

ُُأدلةىكُالبحثُعفُُالتفتيشُعمكمانُ ُيمكفُمفُنسبتيا تفتيشُكُ،ُشخصُمعيفُإلىالجريمةُكعفُكؿُما
فيُالمتمثؿُيميزهُىكُالمحؿُالذمُينصبُعميوُكُلكفُماُُ،الإطارلاُيخرجُعفُىذاُُالمنظكماتُالمعمكماتية

ُ ُمنفصمة ُالمنظكمة ُىذه ُكانت ُكسكاء ُكالمعنكية ُالمادية ُمككناتيا ُبكؿ ُالمعمكماتية متصمةُُأـالمنظكمة
التحقيؽُتقكـُبوُُإجراءاتمفُُإجراءفيككفُبذلؾُُ؛لكتركنيةالمنظكماتُعفُطريؽُالشبكاتُالإمفُبغيرىاُ

كدعاماتُتخزيفُلمبياناتُبماُتشمموُمفُمدخلبتُُالآليةنظـُالمعالجةُُإلىالدخكؿُُلأجؿسمطةُمختصةُ
ُإلىُكالتكصؿُمفُخلبؿُذلؾُ،جنحةُأكغيرُمشركعةُتككفُجنايةُُأفعاؿالبحثُفيياُعفُُلأجؿكمخرجاتُ

تفتيشُُإجراءنصُالمشرعُالجزائرمُعمىُُ،ُكقد2المتيـُبارتكابياُإلىالجريمةُكنسبتياُُإثباتتفيدُفيُُأدلة
ُ ُالخامسة ُالمادة ُفي ُالمعمكماتية ُالمنظكمات ُمف ُالقكاعدالقانكف ُالجرائـُُالمتضمف ُمف ُلمكقاية الخاصة

ُكمكافحتيا ُكالاتصاؿ ُبتكنكلكجياتُالإعلبـ ُُالمتصمة ُالقياـ ُكشركط ُضكابطو ُبوكضمنيا ،ُ فيياُكمحيلبن
ُىذهُالشركطُفيماُيمي:ُإجماؿكيمكفُ،ُالجزائيةُالإجراءاتالعامةُالكاردةُفيُقانكفُُالأحكاـكذلؾُعمىُ

فيُكقكعُُكفؽُالقكاعدُالعامةيتمثؿُسببُالتفتيشُُ:ةــيلكترونة الإ ــي البيئـش فـــبب التفتيــــس -أ
ُ ُجناية ُما ُكاتياـُأكجريمة ُُأشخاصُأكشخصُُجنحة ُكتكافرُقرائفُُأكمعينيفُبارتكابيا ُفييا المشاركة

ُأشياءكُ ماراتُقكيةُعمىُكجكد ُُا  ُلدلُالمتيـ ُفيُكشؼُالحقيقة ُُأكتفيد ُُأكفيُمسكنو ُأكبشخصُغيره

                                                           
 .الاتصاؿُكمكافحتياجياتُالإعلبـُكُلكقايةُمفُالجرائـُالمتصمةُبتكنكلكُاُقانكفالمادةُالتاسعةُمفُُ-1
ُالناصرُمحمدُمحمكدُفرغُ-2 ُالمسمارمعبد ُالإثباتُالجنائيُبالأدلةُالرقميةميُكمحمدُعبيدُسيؼُسعيد مفُالناحيتيفُُ،

ُالأدلةُالجنائيةُكالطبُالشرعي،ُمداخمةُمقدمةُفيُالمؤتمرُالعربيُالأكؿُلعمالقانكنيةُكالفنية ُ،ُجاكـ معةُنايؼُالعربيةُلمعمكـ
 .14ُ/11ُ/2007ُُ–12اض،ُالأمنية،ُالري
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ُك1ُمسكنو ُأ، ُفي ُتككف ُلا ُالعامة ُالقكاعد ُُغمبُالحالاتُسببانُىذه ُالمعمكماتية بحيثُتقررُلتفتيشُالنظـ
الخاصةُلمكقايةُمفُالجرائـُالمتصمةُبتكنكلكجياتُالإعلبـُُالمتضمفُالقكاعدالقانكفُُالمادةُالخامسةُمف
ُفيُالمادالُأفُكالاتصاؿُكمكافحتيا ُالمنصكصُعمييا ُالتفتيشُىيُذاتيا ُفييا ُالرابعةُحالاتُالتيُيتـ ة
ُالإ ُبالمراقبة ُلكتركنيةالمتعمقة ُسبؽُ، ُالحالاتُكما ُُعرضوكىذه ُتحدثُبعد ُلـ ُيتعمؽُبجرائـ ُما لاُكُفييا
الجرائـُالماسةُُأكالتخريبُُأكُالإرىابالمكصكفةُبجرائـُُالأفعاؿكىيُحالةُالكقايةُمفُكجكدُلمتيميفُفيياُ

ُالنظاـُ،ُكحالةُتكفرُمعمكماتُعفُاحتماؿُإمفُالدكلةأب ُمعمكماتيةُعمىُنحكُييدد عتداءُعمىُمنظكمة
ُ ُمؤسُأكالدفاعُالكطنيُُأكالعاـ ُالكطنيساتُالدكلةُكالاقتصاد ُالحالةُكيُ ، ُالتفتيشُالممارسُفيُىذه عد
الحالتيفُالمتبقيتيفُكىماُحالةُُأما،ُالتيُتدعكُلمتفتيشُعادةنُُالأسبابلاُيتكقؼُعمىُتكافرُُكقائيانُُتفتيشانُ

ُ ُالكصكؿ ُالصعب ُمف ُيككف ُعندما ُالقضائية ُكالتحقيقات ُالتحريات ُتيـُُإلىالتفتيشُلمقتضيات نتيجة
ُتفتيشُالمنظكماتُالمعمكماتيةُإلىالجاريةُدكفُالمجكءُُبحاثالأ ُالتفتيشُفيُ، تنفيذُطمباتُُإطاركحالة

التفتيشُكعميوُفُ؛العامةُمذككرةُسابقانُُالأسباب،ُفتخضعُلضركرةُتكافرُاعدةُالقضائيةُالدكليةُالمتبادلةالمس
ُالتجسسُالإ ُُفعميانُُحكدثانُلكتركنيُلاُيتطمبُفيُحالةُجرائـ ُبؿُىكُمجرد ييدؼُلمكقايةُمنياُُإجراءليا

ُ.كمنعُحدكثيا

فُىذهُبأُانُكقدُتـُالتكضيحُسابق،ُالتفتيشُىكُالمنظكمةُالمعمكماتيةمحؿُُ:شــــــــل التفتيـــــمح -ب
بالنسبةُلمتفتيشُالذمُينصبُصعكبةُُأمكجدُعناصرُماديةُكعناصرُمعنكيةُكلاُتُالمنظكمةُتتككفُمف

،ُالجزائيةُالإجراءاتعمىُالمككناتُالماديةُلمنظاـُفيكُيخضعُلمقكاعدُالعامةُالمنصكصُعميياُفيُقانكفُ
لممعطياتُفيكُيتجاكزُالضماناتُالمقررةُُالآليةالمعالجةُُبأنظمةكباعتبارُالتفتيشُىناُيتعمؽُبجرائـُماسةُ

ُبياُأفلتفتيشُالمساكفُالتيُيمكفُ ُلمنظاـُتكجد ُالمككناتُالمادية يشترطُحضكرُبحيثُلاُُ؛مثؿُىذه
ُبإجراءنوُيجكزُالقياـُ،ُكماُأتفتيشُمسكنونوُساىـُفيُارتكابُالجريمةُعندُالشخصُالذمُيشتبوُفيُأ

ُمفُساعاتُالنيارُ ُُأكالتفتيشُفيُكؿُساعة ُُإلىالميؿُكدكفُحاجة ُبيذا ُالقياـ ،2ُالإجراءرضائوُعند
ُ ُُإلىكبالرجكع ُمف ُالخامسة ُالمادة ُالقكاعدالقانكف ُالمتصمةُُالمتضمف ُالجرائـ ُمف ُلمكقاية الخاصة

ُكمكافحتيا ُكالاتصاؿ ُالإعلبـ ُُبتكنكلكجيات ُالمككناتُُأفنجد ُتفتيش ُعمى ُركز ُقد ُالجزائرم المشرع
                                                           

،ُدارُقانكفُالجزائرمُكالقانكفُالمقارف،ُحجيةُالدليؿُالالكتركنيُفيُمجاؿُالإثباتُالجنائيُفيُالعائشةُبفُقارةُمصطفىُ-1
 .99،ُص.2010ُةُالجديدة،ُمصر،ُالجامع

مفُقانكفُالإجراءات64ُُُالأخيرةُمفُالمادةالفقرةُك47ُُالثالثةُكالرابعةُمفُالمادةُ،ُكالفقرة45ُُالفقرةُالأخيرةُمفُالمادةُُ-2
 .الجزائية
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ُ ُما ُكىذا ُالمعمكماتية ُلممنظكمة ُ"المعنكية ُبقكليا ُالمادة ُصياغة ُمف ُيستفاد ...ُ بغرضُُالدخوليجكز
جزءُمنياُككذاُالمعطياتُالمعمكماتيةُالمخزنةُفيياُ.ُُأكمنظكمةُمعمكماتيةُُ-:ُأإلىكلكُعفُبعدُُلتفتيشا
ُتخزيفُمعمكماتيةُ-ب ُمنظكمة ،ُ ُاس" ُمصطمحيُالدخكؿُكُكقد ُالمشرعُىنا ُتيشالتفتخدـ يتضمفُىذاُكُ،

فكُفُكممةُالدخكؿُعمىُالعكسُفإكُ،ُبحثُكفحصُالبياناتتمحيصُكُمفاىيـُقراءةُكُُالأخير كانتُذاتُُا 
ُ ُمحايد ُاشتم)معنى ُالمصطمحاتبمعنى ُمف ُلمتفتيشُكغيره ُاليا ُإلتصاقانُُأنياُإلا( بالمصطمحاتُُأكثر

ُ،1جؿُتنسيؽُالمفاىيـُالتقميديةُكالمصطمحاتُالحديثةمفُأُكيتـُاستخداـُالمصطمحيفُعمكمانُ،ُالمعمكماتية
ُمصطم ُلمبيئةُالإُ؛حُمعمكماتيكباعتبارُالدخكؿُىنا ُالماديةلكتركنيةُكليسُفيكُيستخدـ يككفُالمشرعُكُ،

ُبإفرادىا2ُالخلبؼُالفقييُحكؿُصلبحيةُالمككناتُالمعنكيةُلممنظكمةُلمتفتيشُأمرقدُحسـُبيذاُالجزائرمُ
ُ ُبنصُخاصُفي ُالقكاعدالقانكف ُبتكنكلكجياتُالإعلبـُُالمتضمف ُالمتصمة ُالجرائـ ُمف ُلمكقاية الخاصة

ُكمكافحتيا ُكالاتصاؿ ُبُبالرأمُآخذانُ، ُيقرر ُأالذم ُلمتفتيش ُقابمة ُالحاسكب ُمعطيات ُعفُُلأنياف عبارة
شاراتلكتركنيةُكُأكُذبذباتُإنبضاتُ عمىُكسائطُفُتسجؿُكتخزفُأكُمكجاتُكيركمغناطيسيةُقابمةُلأُا 

،ُسكاءُكانتُىذهُالكسائطُمكجكدةُفيُذاتُالمنظكمةُالمعمكماتيةُأكُفيُمنظكمة3ُمعينةُكيمكفُقياسيا
ُالمشرعُالجزائرمُفيُكىيُ،ُفُمستقمةتخزي ُالخامسةُمفُالحالاتُالتيُكضحيا المتضمفُالقانكفُالمادة

ُكمكافحتياُالقكاعد ُكالاتصاؿ ُالإعلبـ ُبتكنكلكجيات ُالمتصمة ُالجرائـ ُمف ُلمكقاية ُكُالخاصة ُبإ، ُأفعتبار
ُ ُبغيرىا ُتككفُمتصمة ُقد ُكما ُتككفُمنفصمة ُقد ُالمعمكماتية ُالمنظكماتُالمنظكمة ُمف ُشبكة مفُمشكمة

ممتدةُُ،ُأكالدكلةُالكاحدةُلاُتتجاكزُحدكدكبذلؾُحصكرةُفيُالمكافُمُالأخيرةفقدُتككفُىذهُُ،المنظكمات
فُالجانيُلـُيقـُبتخزيفُ،ُفإفُىناؾُإحتماؿُبأمفُدكلةُكاحدةُأكثرفيُالمكافُفتككفُبذلؾُمكزعةُعمىُ

ُكُ ُالتفتيشُفييا ُالتيُيتـ ُالمعمكماتية ُفيُالمنظكمة ُمعمكماتيةُالمعطياتُالمبحكثُعنيا لكفُفيُمنظكمة
قدُ،ُكالمشرعُالجزائرمُأخرلكانتُكاقعةُفيُدكلةُُأكمتصمةُبياُسكاءُكانتُكاقعةُفيُذاتُالدكلةُُأخرل

خاصةُبكؿُاحتماؿُعمىُُشركطانُُمقررانُالتفتيشُعفُبعدُُإجراءُإمكانيةكنصُعمىُُيفُالاحتماليفتناكؿُىذ
ُ:كالآتيكىذاُ،ُحدة

                                                           
 .249ُ–248حمد،ُمرجعُسابؽ،ُص.ُص.ُأىلبليُعبدُاللبهُُ-1
ُفرجُيكسؼُ-2 ُالمأمير ُالجرائـ ،ُ ُمصر، ُالمطبكعاتُالجامعية، ُدار ُالأنترنت، ُعمىُشبكة ُص.2010ُعمكماتية ،ُص.

223–ُ224ُ. 
 .364عفيفيُكامؿُعفيفي،ُمرجعُسابؽ،ُص.ُُ-3
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كانتُُإذا:ُبحيثُرــــــي الجزائـودة فـــموج ةــات المعموماتيـا المنظومــون فييـة التي تكـــالحالُ-
فُىذهُأكُُأخرلفُالمعطياتُالمبحكثُعنياُمخزنةُفيُمنظكمةُمعمكماتيةُأسبابُتدعكُللبعتقادُبأىناؾُ

ُ ُالدخكؿ ُيمكف ُُانطلبقانُُإليياالمعطيات ُالمنظكمة ُُالأكلىمف ُبسرعة ُالتفتيش ُتمديد ىذهُُإلىفيجكز
المشرعُلـُُأف،ُكالملبحظُىنا1ُبذلؾُالسمطةُالقضائيةُالمختصةُمسبقانُُإعلبـجزءُمنياُبعدُُأكالمنظكمةُ
ـُلاُيعمُأكيعمـُُآخرلشخصُُأكلممتيـُفقدُتككفُلوُُتككفُالمنظكمةُالمعمكماتيةُالثانيةُممكانُُأفيشترطُ

أفُىناؾُ،ُكماُتعددُالمنظكمةُالثانيةُإمكانيةُإلىىناُُالإشارةكتجبُ،ُبكجكدُىذهُالمعطياتُفيُمنظكمتو
ُ.الإذففيُصددُالحديثُعفُُإليياسيتـُالتطرؽُُإعلبميافُالسمطاتُالتيُيتـُملبحظاتُت بدلُبشأ

إذاُتبيفُ:ُبحيثُرىـــأخة ـــر ودولــــن الجزائــة بيـــات موزعـا المنظومــون فييــي تكــة التــالحال -
مخزنةُفيُمنظكمةُالأكلى،ُمفُالمنظكمةُُنطلبقانُإليياُإيمكفُالدخكؿُكالتيُفُالمعطياتُالمبحكثُعنياُبأ

ُالمختصةُطبقانُُالأجنبيةفُالحصكؿُعميياُيككفُبمساعدةُالسمطاتُ،ُفإالإقميـُالكطنيمعمكماتيةُتقعُخارجُ
ككفُكماُيثيرُالتساؤؿُىناُىكُالحالةُالتيُي،2ُالمعاممةُبالمثؿُلمبدأُللبتفاقياتُالدكليةُذاتُالصمةُككفقانُ

الدكلةُُبأمفخاصةُلتعمقوُبمعطياتُلياُصمةُُبشأنوُالإجراءاتىذهُُإعماؿفيؿُيمكفُُالتفتيشُفيياُكقائيانُ
ُ.المستبعدُالأمر،ُكىكُكالدفاعُالكطني

التفتيشُالنصُُلإجراءلـُتتضمفُالمادةُالخامسةُالمنظمةُ:ُشـــــة بالتفتيـــــة المختصـــالسمط -ج
عمىُُبالإحالةكاكتفتُُ،بتفتيشُالمنظكمةُالمعمكماتيةُإذفكجكدُُضركرةعمىُكلاُُ،عمىُالسمطاتُالقائمةُبو

مفُالمادةُُالأكلىتنصُالفقرةُُإذُ؛عانيالمُمحددغيرُُ،ُفجاءُبذلؾُالنصُغامضانُالجزائيةُالإجراءاتقانكفُ
ُالخ ُمف ُامسة ُالقكاعدالقانكف ُالإعلبُالمتضمف ُبتكنكلكجيات ُالمتصمة ُالجرائـ ُمف ُلمكقاية ـُالخاصة

ُإطاريجكزُلمسمطاتُالقضائيةُالمختصةُككذاُضباطُالشرطةُالقضائيةُفيُ"ُ:عمىُكالاتصاؿُكمكافحتيا
ُ ُ..."ُالإجراءاتقانكف ُالجزائية ُالجزا، ُالمشرع ُتدخؿ ُالغمكضُبعضُالشئكقد ُىذا مفُُئرمُلاستجلبء

ُالرئاسي لمكقايةُمفُالجرائـُالمتصمةُلتشكيمةُكتنظيـُككيفياتُسيرُالييئةُالكطنيةُُالمحددُخلبؿُالمرسكـ
كلكفُفيُحالةُالكقايةُمفُُ،ليحددُالسمطةُالمختصةُبالتفتيشُبتكنكلكجياتُالإعلبـُكالاتصاؿُكمكافحتيا

ُُالأفعاؿ ُبجرائـ ُكالمسُأكُالإرىابالمكصكفة ُفقطُبأمفُاسالتخريب ُالدكلة ُالتفتيشُ، ُحالة ُفي بمعنى
مديريةُالمراقبةُُإلىُلـُتشرُصراحةنُُ،ُلكفُالمادةالمخكلةُبذلؾتككفُالييئةُىيُالسمطةُالمكمفةُكُالكقائيُ

                                                           
ُ.لبـُكالاتصاؿُكمكافحتيالكقايةُمفُالجرائـُالمتصمةُبتكنكلكجياتُالإعاُقانكففقرةُالثانيةُمفُالمادةُالخامسةُمفُالُ-1
 .نفسُالقانكفالفقرةُالثالثةُمفُالمادةُالخامسةُمفُُ-2
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بحسبُذاتُ،ُك1ُالمقصكدةُبذلؾُأنيالكفُيفيـُمفُسياؽُالنصُُ،لكتركنيةُبذلؾُالتكميؼاليقظةُالإالكقائيةُكُ
ُدةُالرابعةُمفالمنصكصُعميياُفيُالماُللؤحكاـُفُالتفتيشُيتـُتحتُسمطةُقاضُمختصُكفقانُالمادةُفإ

ُ؛الخاصةُلمكقايةُمفُالجرائـُالمتصمةُبتكنكلكجياتُالإعلبـُكالاتصاؿُكمكافحتياُالقكاعدالمتضمفُالقانكفُ
فيُحالةُُأما،ُائبُالعاـُلدلُمجمسُقضاءُالجزائركعميوُبالرجكعُليذهُالمادةُفالقاضيُالمختصُىكُالن

ينظـُمسألةُتفتيشُالمساكفُنجدهُكالذمُُالإجراءاتُالجزائيةقانكفُُإلىفيتـُالرجكعُفيياُُالأخرلالجرائـُ
ُيكحيُبأ ُالمسكفُكمنوبتفتيشُالمسكفُينصُالإذففُمما ُىذا ُيحكيو ُالمعمكماتيةُرؼُإلىُما ،ُالمنظكمة

ضباطُالشرطةُككيؿُالجميكريةُكالمذافُيأذنافُلُأكقاضيُالتحقيؽُُإمافتككفُالسمطةُالمختصةُبالتفتيشُ
الشركعُُأكالمنزؿُُإلىعُكجكبُاستظيارهُقبؿُالدخكؿُمُمكتكبانُُالإذفيككفُُأفعمىُ،ُالقضائيةُبالقياـُبو

ُمكضكعُالبحثُعفُالدليؿُُمتضمنانُُالإذفيككفُىذاُُأف،ُكُفيُالتفتيش تحتُطائمةُالبطلبفُكصؼُالجرـ
ُ ُكتفتيشياُالأماكفكعنكاف ُزيارتيا ُستتـ ُعديدُُأفُإلاُ.2التي ُيطرح ُالمعمكماتية ُبتفتيشُالمنظكمة القياـ

ُُالإشكالاتالصعكباتُكُ ُالاستناد ُعمىُُحميالالتيُلاُيمكف ُالجزائيةُالإجراءاتقانكف يستكجبُُفالإذف،
تساعُبحيثُتخزفُمفُالإُالتيُسيتـُتفتيشياُلكفُالبيئةُالرقميةُالأماكفيحددُبدقةُُأفُالبطلبفتحتُطائمةُ

دُلمنظكمةُالتفتيشُقدُيمتُأف،ُكماُببعضياُمماُيستحيؿُمعوُالتحديدملبييفُالبياناتُكالممفاتُالمرتبطةُ
ُنصُُآخرمعمكماتيةُمكجكدةُفيُمسكفُ ،ُلكفُالمشرعُجديدُإذفاستصدارُُأكعمىُذلؾُُالإذفمماُيستمزـ

ُباستبعاد ُىنا ُُتدخؿ ُبحيثُقررُإذفاستصدار ُُفيُجديد ُالخامسة ُالمادة ُمف ُالقكاعدالقانكف ُالمتضمف
ُكمكافحتيا ُكالاتصاؿ ُبتكنكلكجياتُالإعلبـ ُالمتصمة ُالجرائـ ُمف ُلمكقاية ُبُالخاصة ُالاكتفاء ُإعلبـمجرد

قكاعدُالتفتيشُالمنصكصُعميياُفيُقانكفُُأف،ُكيتضحُمفُىذاُبتمديدُالتفتيشُالسمطاتُالمختصةُمسبقانُ
ُمعوُُ؛معمكماتيةلتفتيشُالمساكفُكليسُلتفتيشُالمنظكمةُالُأساسانُالجزائيةُقررتُُالإجراءات ُأفمماُيستمزـ

ُُ.لياُتنفصؿُعفُالقكاعدُالتقميديةُيحددُالمشرعُقكاعدُخاصة
                                                           

ُالرئاسيُرقـ21ُُحيثُتنصُالمادةُُ-1 الكطنيةُلمكقايةُالمحددُلتشكيمةُكتنظيـُككيفياتُسيرُالييئة261ُُ-15مفُالمرسكـ
قصدُالكقايةُمفُالأفعاؿُالمكصكفةُبجرائـُالإرىابُ"ُ:مفُالجرائـُالمتصمةُبتكنكلكجياتُالإعلبـُكالاتصاؿُكمكافحتياُعمى

بمراقبةُالاتصالاتُالإلكتركنيةُكتجميعُكتسجيؿُمحتكاىاُفيُحينياُُأكُالتخريبُكالمساسُبأمفُالدكلةُتكمؼُالييئةُحصريانُ
للؤحكاـُالمنصكصُعميياُفيُُلتفتيشُكالحجزُداخؿُمنظكمةُمعمكماتيةُتحتُسمطةُقاضُمختصُككفقانُكالقياـُبإجراءاتُا

كعميوُبماُأفُالجيةُالمكمفةُداخؿُالييئةُبالمراقبةُالإلكتركنيةُىيُمديريةُالمراقبةُُ،"04-09دةُالرابعةُمفُالقانكفُرقـُالما
ُالإ ُفينسحبُذلؾُعمىُجميع ُالإلكتركنية ُكاليقظة ُفيُذاتُالنصُكلـُالكقائية ُجميعا جراءاتُالأخرلُلأفُالمشرعُذكرىا

 .لمراقبةُالإلكتركنيةُبنصُخاصُبيايخصُا
 .مفُقانكفُالإجراءاتُالجزائية44ُُالمادةُ-2
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ُبالتفتيشُ:رــــــالتسخي -د ُالمختصة ُلمسمطات ُيمكف ُُ،بحيث ُالجميكرية ُككيؿ قاضيُُأككىي
ُكُ ُالمأالتحقيؽ ُالقضائية ُالشرطة ُلضباط ُليـكذا ُُأفُ،ذكف ُالمنظكمةُُأميكمفكا ُبعمؿ ُدراية شخصُلو

لوُدرايةُبالتدابيرُالمتخذةُلحمايةُالمعطياتُالمعمكماتيةُالتيُتتضمنياُقصدُُأكالمعمكماتيةُمحؿُالبحثُ
ُ.1مساعدتياُكتزكيدىاُبكؿُالمعمكماتُالضركريةُلانجازُميمتيا

 :ةــــات المعموماتيــز المعطيــــحج -ا ًــــثاني

ُالتيُتفيدُفيُظيكرُالحقيقةُالأدلةالغرضُمفُالتفتيشُىكُضبطُُإف ىكُُالأحكاؿفالضبطُفيُمعظـُ،
فغرضُالتفتيشُكُ ُالكحيدُا  ُالسبب ُىك ُيكف ُاستنادانُُ؛لـ ُالضبط ُيتـ ُالتفتيشُُأخرلُلأسبابُفقد غير

فيُُالإجراء،ُكقدُنصُالمشرعُالجزائرمُعمىُىذا2ُكالمعاينةُكماُيقدموُالمتيـُكالشيكدُلمسمطاتُالمختصة
ُالسادسةُمفُ الخاصةُلمكقايةُمفُالجرائـُالمتصمةُبتكنكلكجياتُالإعلبـُُالمتضمفُالقكاعدالقانكفُالمادة
ُالمعطياتُُحاسمانُ،ُمصطمحُالحجزُمستخدمانُُكالاتصاؿُكمكافحتيا بذلؾُالجدؿُالقائـُحكؿُمدلُقابمية
ُأمالمككناتُالماديةُلمنظاـُلاُيثيرُحجزىاُُأف،ُكىذاُباعتبارُصلبحيتياُلذلؾُ،ُمقرران3ُالمعمكماتيةُلمحجز

ُُإشكالية ُقانكف ُفي ُالمقررة ُالعامة ُلمقكاعد ُتخضع ُالجزائيةُالإجراءاتفيي ،ُ اتُالمعطيُأفكباعتبار
لذاُفقدُنصُالمشرعُالجزائرمُُ؛لكتركنيةُفلبُيمكفُحجزىاُبالطرؽُالتقميديةالمعمكماتيةُعبارةُعفُذبذباتُإ

ُ:فيُعنصريفُىماُإجماليا،ُكيمكفُحجزىاُفيُالمادةُالسادسةُذاتياُأساليبعمىُ

ُالتفتيشُةـــــات المعموماتيـــخ المعطيـــنس وبــأسم -أ ُتباشر ُالتي ُتكتشؼُالسمطة ُفعندما فيُ:
ُ ُالجرائـ ُعف ُالكشؼ ُفي ُمفيدة ُتككف ُمخزنة ُمعطيات ُمعمكماتية ُكُُأكمنظكمة ُمفُأمرتكبييا ُليس نو

كالبرامجُُالمعطياتُاللبزمةُلفيمياُكذايتـُنسخُالمعطياتُمحؿُالبحثُكُُ؛المنظكمةالضركرمُحجزُكؿُ
ُ.4حرازالكضعُفيُألكتركنيةُتككفُقابمةُلمحجزُكُمثلبُعمىُدعامةُتخزيفُإ

،ُكذلؾُبالتجميدُالأسمكبكيسمىُىذاُُ:اتـــالمعطي ىــإلول ــــع الوصـق منـــز عن طريـــالحج -ب
يستكجبُعمىُالسمطةُالقائمةُبالتفتيشُُ،تقنيةُلأسبابلطريقةُالنسخُُالحجزُكفقانُُإجراءاستحاؿُُإذابحيثُ

                                                           
ُ.ـُالمتصمةُبتكنكلكجياتُالإعلبـُكالاتصاؿُكمكافحتيالكقايةُمفُالجرائقانكفُاالفقرةُالأخيرةُمفُالمادةُالخامسةُمفُُ-1
2-ُُ ُبيكميُحجازمعبد ُمبادئُالإجراءاتُالجنائالفتاح ُمصر،ُ، ُالكتبُالقانكنية، ُدار ُكالانترنت، ُالكمبيكتر ُفيُجرائـ ية

ُ.207،ُص.2007ُ
 .149زيدافُزيبحة،ُمرجعُسابؽ،ُص.ُُ-3
 .تياـُالمتصمةُبتكنكلكجياتُالإعلبـُكالاتصاؿُكمكافحكقايةُمفُالجرائقانكفُالالفقرةُالأكلىُمفُالمادةُالسادسةُمفُُ-4
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ُ ُالكصكؿ ُلمنع ُالمناسبة ُالتقنيات ُُإلىاستعماؿ ُالمنظكمة ُتحتكييا ُالتي ،ُنسخياُإلىُأكالمعطيات
المشرعُالجزائرمُُأجازكماُ،1ُالمرخصُليـُباستعماؿُىذهُالمنظكمةُالأشخاصالمكضكعةُتحتُتصرؼُ

طياتُالتيُيشكؿُطلبعُعمىُالمعالإجراءاتُاللبزمةُلمنعُالإباتخاذُُتأمرُأفالقائمةُبالتفتيشُسمطاتُلم
ُ.2شخصُمؤىؿُباستعماؿُالكسائؿُالتقنيةُالمناسبةُلذلؾُأمسيماُعفُطريؽُتكميؼُمحتكاىاُجريمةُلا

ة ـات المتعمقـراض المعطيــر واعتـة السيـة بحركـــات المتعمقـظ المعطيــث: حفـــرع الثالـــــــالف
 .وىــبالمحت

ُيُ  ُأكثرحفظُالمعطياتُالمتعمقةُبحركةُالسيرُكاعتراضُالمعطياتُالمتعمقةُبالمحتكلُُإجرائيعد
ُكُُالإجراءات ُالكقاية ُيخص ُفيما ُالحداثة ُمكافحة ُبتكنكلكجيات ُالمتصمة ُالجرائـ ُمكاجية ُالإعلبـفي

ُ.فيُعنصرُمستقؿُإجراء،ُكسيتـُتناكؿُكؿُكالاتصاؿُعمكمانُ

 :رــــــة السيــــة بحركـــات المتعمقـــظ المعطيـــــحف -أولً 

الخاصةُُالمتضمفُالقكاعدالقانكفُُمف11ُفيُالمادةُعميوُنصُستحدثوُالمشرعُالجزائرمُكُإجراءُإكىكُ
ُكمكافحتيا ُكالاتصاؿ ُالإعلبـ ُبتكنكلكجيات ُالمتصمة ُالجرائـ ُمف ُيعرفوُلمكقاية ُلـ ُكعمكمانُلكنو ُيقصدُ،

تسجيؿُالبياناتُُأكتجميعُ،ُماُيسمىُكذلؾُبمعطياتُالمركرُأكالسيرُبحفظُالمعطياتُالمتعمقةُبحركةُ
مقدـُالخدمةُبذلؾُفيُحدكدُقدرتوُالفنيةُُإلزاـعفُطريؽُُطُسيرُالبياناتُفيُالكقتُالفعميالمتعمقةُبخ

لكتركنيةُكالمساىميفُالإُالأدلةُفيُالتعرؼُعمىُمرتكبُالجريمةبيدؼُتسييؿُميمةُالجياتُالقائمةُبجمعُ
كقدُاكتفىُالمشرعُالجزائرمُفيُذلؾُبتعريؼُمقدميُالخدمةُككذاُالمعطياتُالمتعمقةُُ.3معوُفيُارتكابيا

ُ ُبحيثُعرؼُىذه ُالسير ُمفُالأخيرةبحركة ُالثانية ُالمادة ُمف ُ"ق" ُالفقرة ُُفي ُالقكاعدالقانكف ُالمتضمف
معطياتُمتعمقةُُأمُ:بأنياُالإعلبـُكالاتصاؿُكمكافحتياالخاصةُلمكقايةُمفُالجرائـُالمتصمةُبتكنكلكجياتُ

ُ ُىذه ُجزءانُُالأخيرةبالاتصاؿُعفُطريؽُمنظكمةُمعمكماتيةُتنتجيا مفُحمقةُاتصالاتُتكضحُُباعتبارىا
ُالمرسؿُ ُكالكجية ُالاتصاؿ ُككقتُكتاريخُكُُإلييامصدر ُالاتصاؿُكنكعُكالطريؽُالذمُيسمكو ُكمدة حجـ

خاصُيقدـُُأككيافُعاـُُأمُ:بأنيـ،ُبينماُعرؼُمقدميُالخدماتُفيُالفقرةُ"د"ُمفُذاتُالمادةُالخدمة
ُآخركيافُُأم،ُكُنظاـُللبتصالاتُأكمعمكماتيةُُمنظكمةلمستعمميُخدماتوُالقدرةُعمىُالاتصاؿُبكاسطةُ

                                                           
 .قانكفُالكقايةُمفُاالجرائـُالمتصمةُبتكنكلكجياتُالإعلبـُكالاتصاؿُكمكافحتياالمادةُالسابعةُمفُُ-1
 نفسُالقانكف.المادةُالثامنةُمفُُ-2
 .مفتاحُبكبكرُالمطردم،ُمرجعُسابؽُ-3
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ُ ُبمعالجة ُُأكيقكـ ُالمذككرة ُالاتصاؿ ُخدمة ُلفائدة ُمعطياتُمعمكماتية ُقياـُالمستعممييُأكتخزيف ُكرغـ ،
نوُعادُكحددُنكعُالمعطياتُالتيُيجبُعمىُمقدميُإلاُأالمشرعُبتعريؼُالمعطياتُالمتعمقةُبحركةُالسيرُ

كىيُالمعطياتُالتيُتسمحُبالتعرؼُعمىُمستعمميُالخدمةُكالمعطياتُالمتعمقةُ،ُيحفظكىاُأفالخدماتُ
ريخُككقتُكمدةُالاتصاؿُكالمعطياتُبالتجييزاتُالطرفيةُالمستعممةُللبتصاؿُكالخصائصُالتقنيةُككذاُتا

ُ ُالمطمكبة ُالتكميمية ُبالخدمات ُعمىُُأكالمتعمقة ُبالتعرؼ ُتسمح ُالتي ُكالمعطيات ُكمقدمييا المستعممة
ُعناكيفُالمكاقعُالمطمعُعميياُإلييـالمرسؿُُأكُإليوالمرسؿُ 1ُالاتصاؿُككذا لـُيكتؼُُالإطار،ُكفيُىذا

ُمقدميُخدماتُالأالمشرعُالجزائرمُ ُالمعطياتُبإلزاـ نماكُنترنتُبحفظُىذه كذلؾُمتعامميُالياتؼُُألزـُا 
محُبالتعرؼُعمىُبحيثُيمزمكفُفقطُبحفظُالمعطياتُالتيُتسُ؛كحصرانُُتحديدانُُأكثرلتزاميـُأفُإبذلؾُرغـُ

ُكُ ُالخدمة ُمكانومستعممي ُكتحديد ُالاتصاؿ ُبالتعرؼُعمىُمصدر ُتسمح ُالتي ُتمؾ ُحددت2ُكذلؾ ُكقد ،
ُحفظُالمعط11ُُالمادة ُلكؿمدة ُتحتسبُُياتُبالنسبة مفُمقدميُالخدمةُكمتعامميُالياتؼُبسنةُكاحدة

ُ.3مفُتاريخُالتسجيؿُابتداءنُ

 :وىــــة بالمحتــــات المتعمقــــراض المعطيــــتاع -اً ــــثاني

ُ ُىذا ُعمى ُالجزائرم ُالمشرع ُمفُالإجراءنص ُالعاشرة ُالمادة ُخلبؿ ُمف ُمباشرة ُغير القانكفُُبطريقة
بحيثُُالخاصةُلمكقايةُمفُالجرائـُالمتصمةُبتكنكلكجياتُالإعلبـُكالاتصاؿُكمكافحتياُالقكاعدالمتضمفُ
يتعيفُعمىُمقدميُالخدماتُتقديـُالمساعدةُلمسمطاتُالمكمفةُبالتحرياتُالقضائيةُلجمعُ"ُ:نونصُعمىُأ

ُالمعطياتُالمتعمقة ُ..."ُكتسجيؿ ُباعتراضُبمحتكلُالاتصالاتُفيُحينيا ُكيقصد تُالمتعمقةُالمعطيا،
ُ ُتشير ُالتي ُالبيانات ُتجميع ُُإلىبالمحتكل ُُ،للبتصاؿُالإخبارمالمحتكل ُالاتصاؿ ُمضمكف ُأكبمعنى

                                                           
 .الاتصاؿُكمكافحتياالإعلبـُكُلكقايةُمفُالجرائـُالمتصمةُبتكنكلكجياتُقانكفُامف11ُُالفقرةُالأكلىُمفُالمادةُُ-1
 نفسُالقانكف.ُمف11ُُالفقرةُالثانيةُمفُالمادةُُ-2
متعامميُالجزائرمُعقكباتُلمقدميُالخدمةُكُلأىميةُإجراءُحفظُالمعطياتُالمتعمقةُبحركةُالسيرُفقدُقررُالمشرعُُنظرانُُ-3

ُ ُفيُالمادة ـُالمتصمةُبتكنكلكجياتُالإعلبـُالجرائكقايةُمفُلالقانكفُامف11ُُالياتؼُنظيرُعدـُاحتراـُالالتزاماتُالمقررة
ُكالاتصاؿُكمكافحتيا ُعمى؛ ُكالأخيرة ُقبؿُالأخيرة ُما ُالمترتبةُ"ُ:بحيثُنصتُفيُفقرتييا دكفُالإخلبؿُبالعقكباتُالإدارية

ُكالمعنكييفُ ُللؤشخاصُالطبيعييف ُالجزائية ُالمسؤكلية ُتقكـ ُالمادة ُىذه ُفي ُالالتزاماتُالمنصكصُعمييا ُاحتراـ عمىُعدـ
ماُيؤدمُذلؾُإلىُعرقمةُحسفُسيرُالتحرياتُالقضائيةُكيعاقبُالشخصُالطبيعيُبالحبسُمفُستةُأشيرُإلىُخمسُعند

ُفيُقانكفُدج500.000ُدجُإلى50.000ُُامةُمفُسنكاتُكبغرُ ُلمقكاعدُالمقررة .ُيعاقبُالشخصُالمعنكمُبالغرامةُكفقا
 .باتُ..."العقكُ
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المعطياتُالمتعمقةُبالمركرُكعميوُيكمفُالفرؽُبيفُُ؛1المعمكماتُالمنقكلةُعفُطريؽُالاتصاؿُأكالرسالةُ
تغطيُفقطُالمعطياتُالمنتجةُخلبؿُنقؿُالمعطياتُكلكفُلاُُالأكلىُأفكالمعطياتُالمتعمقةُبالمحتكلُفيُ

المعطياتُالمتعمقةُبالمحتكلُيمكفُالسمطاتُُإلىالدخكؿُُأفكماُُ،تغطيُالمعطياتُالمنقكلةُبمعنىُالكممة
معطياتُالمركرُفتمكفُمفُكشؼُىكيةُمرتكبُالجريمةُُأمامفُتفحصُطبيعةُالرسائؿُكالممفاتُالمتبادلةُ

حفظُالمعطياتُالمتعمقةُبالمركرُتتمثؿُُإجراءالصعكباتُالتيُتكاجوُُأف،ُكماُلاتصاؿدكفُمعرفةُمحتكلُا
ُلخدماتُعمىُالأفيُ ُالجناة ُاستخداـ ُُبإجراءنترنتُتسمحُإمكانية ُكسرية استخداـُُأكاتصالاتُمجيكلة

ُأما،2ُلفُيمكفُمفُكشؼُالمرسؿُالإجراء(ُفيذاُنترنتُمثلبنُكالاتصاؿُمفُمقيىُأرفيةُعمكميةُ)نياياتُط
تكنكلكجياُُإلىيكُلجكءُالجناةُفاعتراضُالمعطياتُالمتعمقةُبالمحتكلُُإجراءالصعكباتُالتيُتكاجوُُأىـ

ُعمىُسمطاتُالتحقيؽُالدخكؿُ ُيستحيؿُمعيا ُالمحتكياتُالمتبادلةُبصكرة ُيسمحُليـُحماية التشفيرُمما
ُُ،إلييا ُيتطمبُكقتانُُأفكما 3ُطكيلبنُُفؾُالشفراتُقد ُىذا ُكرغـُخصكصية ُالتيُُجراءالإ، ُالعاشرة فالمادة

ُُأكشركطوُجاءتُعامةُكلـُتتضمفُُنصتُعميو ُلاُتدؿُبشكؿُقاطعُعمىُُأفضكابطوُكما صياغتيا
ُُإلىُالإحالة ُيخص11ُُالمادة ُالذكرُفيما ُُإخضاعوالسابقة حفظُُإجراءلذاتُالشركطُالتيُيخضعُليا

ُىكُمعطياتُالمركر ُالعاشرة ُالمادة ُنصتُعميو ُالعممياتُُإلزاـ،ُككؿُما مقدميُالخدماتُبكتمافُسرية
ُالمقررةُ ُالعقكبات ُتحتُطائمة ُكذلؾ ُبيا ُالمتصمة ُالمعمكمات ُككذا ُالمحققيف ُمف ُبطمب ُينجزكنيا التي

ُالتحرمُكالتحقيؽُأسرارُلإفشاء ُكنصُفيُالمادة ُلكفُالمشرعُالجزائرمُعاد ُالرئاسي21ُُ، مفُالمرسكـ
ُالييئة ُككيفياتُسير ُكتنظيـ ُلتشكيمة ُبتكنكلكجياتُُالمحدد ُالمتصمة ُالجرائـ ُمف ُلمكقاية ُالإعلبـالكطنية

لكتركنيةُكتجميعُكتسجيؿُبمراقبةُالاتصالاتُالإُكمفةُحصريانُالييئةُىيُالمُأفكالاتصاؿُكمكافحتياُعمىُ
التخريبُكالمساسُُأكُالإرىابالمكصكفةُبجرائـُُالأفعاؿكذلؾُفيُحالةُالكقايةُمفُُ،محتكاىاُفيُحينيا

ُ.الدكلةُبأمف

ُ

                                                           
ُ.266حمد،ُمرجعُسابؽ،ُص.ُأىلبليُعبدُاللبهُُ-1

2
-Marco Gerck, comprendre la cybercriminalité: guide pour les pays en développement, union 

Internationale des télécommunications, suisse, 2009, p. 222-223, ouvrage publié sur le 

site:www.itu.int/ITU-D/cyb/cybersecurity/législation.html, le site a été visité le: 04/02/2015. 
3
- Ibid, p. 226. 
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 راءاتــالإجون ـل قانــي ظـف يـلكترونسس الإ ـالتجم ائــجر  متابعة راءاتـــإج :ثـــب الثالــــالمطم
 .ةــالجزائي

خاصةُنصُعميياُالمشرعُفيُقانكفُُإجراءاتُالمطمبُالثانيالسابؽُدراستياُفيُُالإجراءاتعدُتُ 
ُ ُُ؛أيضاخاص ُالتجسس ُجرائـ ُتبقى ُالإكعميو ُلكتركني ُُلإجراءاتتخضع ُكالتحقيؽ ُالأخرلالتحرم

ُ ُقانكف ُفي ُالجزائيةُالإجراءاتالمنصكصُعمييا ُرغـ ُُأف، ُالماسةُُأيضانُُالأخيرىذا ُخصُالجرائـ قد
ُإجراءاتكالمتمثمةُفيُكمقررُلبقيةُالجرائـُُمألكؼقكاعدُتخرجُعماُىكُلممعطياتُبُالآليةالمعالجةُُبأنظمة

ُالأخرل،ُكفيُمقابؿُىذهُالقكاعدُالجديدةُكالخاصةُىناؾُقكاعدُتقميديةُلكفُماُيجعمياُىيُالتحرمُالخاصة
تقسيـُىذاُالمطمبُكعميوُسيتـُُ؛لممعطياتُالآليةالمعالجةُُبأنظمةخاصةُىكُتطبيقياُعمىُالجرائـُالماسةُ

ُةُبأنظمةُالمعالجةُالآليةإجراءاتُالتحرمُكالتحقيؽُالتقميديةُفيُالجرائـُالماسُالأكؿيتناكؿُالفرعُُ:لفرعيف
ُلممعطيات ُالثاني، ُالفرع ُالآليةُكيتناكؿ ُالمعالجة ُبأنظمة ُالماسة ُالجرائـ ُفي ُالخاصة ُالتحرم ُإجراءات
ُ.لممعطيات

التحقيق التقميدية في الجرائم الماسة بأنظمة المعالجة الآلية إجراءات التحري و  :الأولرع ــــــالف
 .لممعطيات

ُ ُالإجراءات ُقانكف ُكؿُيتضمف ُشأف ُفي ُالمتبعة ُالإجراءات ُالنصُعمى ُعامة ُكقاعدة الجزائية
ُاستثناء ُدكف ُكُُ،الجرائـ ُتفرض ُجرائـ ُىناؾ ُبالمقابؿ ُالإجراءاتُلكف ُىذه ُعمى ُخاصان ُطابعان تضفي

ُلخُ؛التقميدية ُنظران ُخاصة ُإجراءات ُبذلؾ ُبمناسبتيافتصبح ُالمتبعة ُالجريمة ُىذهُصكصية ُأبرز ُكمف ،
ُ.اكؿُكؿُكاحدةُمنياُفيُعنصرُمستقؿ،ُكالتيُسيتـُتنبرةالخالإجراءاتُالشيادةُكُ

 :اتـــلممعطي ةـة المعالجة الآليــة بأنظمــم الماسـي الجرائـادة فــــالشي -أولً 

ُبأنياتُ  ُبصفةُعامة ُالتحقيؽُأكُُ:عرؼُالشيادة ُأماـُسمطة ُغيرُالخصكـ الأقكاؿُالتيُيدليُبيا
ُإلىُالمتيـُأكُ سنادىا القضاءُبشأفُجريمةُكقعتُسكاءُكانتُتتعمؽُبثبكتُالجريمةُكظركؼُارتكابياُكا 

ُبراءتوُمنيا.

،ُكىيُفيُكافةُطكائؼُالجرائـعدُالشيادةُمفُأقدـُكأبرزُكسائؿُالإثباتُكالحصكؿُعمىُالأدلةُتُ 
صبحُفيُلكنياُتُ،ىميةُلاُتختمؼُبالنسبةُلمجرائـُالماسةُبأنظمةُالمعالجةُالآليةُلممعطياتمفُحيثُالأ

ُالصددُذاتُطبيعةُخاصة ُفيياُترجعُإلىُىذا بحيثُيختمؼُمفُحيثُصفتوُعفُُ؛خصكصيةُالشاىد
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ُالتقميديةُغيره ُفيُالجرائـ ُالشيكد ُالمعمكُُفغالبانُُ؛مف ُبالنظاـ ُالتقنية ُيككفُمفُأصحابُالمعرفة ماتيُما
ُيختمؼُعفُالآخرُحيثُيقدـُىذاُ ُبؿُكلبىما كذلؾُبحكـُعمموُكلاُيقصدُبذلؾُأفُيككفُالشاىدُخبيران

آراءُتكصؿُإليياُبتطبيؽُقكانيفُعمميةُكأصكؿُعمميةُأماُالشاىدُفيقدـُمعمكماتُحصمياُكُالأخيرُتقاريرُ
ُ.1بالملبحظةُالحسية

لآليةُلممعطياتُصاحبُالخبرةُكالتخصصُقصدُبالشاىدُفيُالجرائـُالماسةُبأنظمةُالمعالجةُايُ 
الذمُتككفُلديوُمعمكماتُجكىريةُكلازمةُلمدخكؿُفيُنظاـُالمعالجةُالآليةُكُُفيُتقنيةُكعمكـُالحاسبُالآلي

لمبياناتُإذاُكانتُمصمحةُالتحقيؽُتقتضيُالتنقيبُعمىُأدلةُالجريمةُداخموُكيطمؽُعمىُىذاُالنكعُمفُ
مشغمكاُالحاسبُُ:كالشاىدُبيذاُالمعنىُيشمؿُعديدُالطكائؼُأىمياُ،2الشيكدُمصطمحُالشاىدُالمعمكماتي

،ُكبالإضافةُإلىُىذهُالفئة3ُكميندسكاُالصيانةُكالاتصالاتُكمديركاُالنظـُكفالآليُكخبراءُالبرمجةُكالمحمم
ُلممعطياتُبحكـُ ُالمعالجةُالآلية ُبأنظمة ُالماسة ُفيُالجرائـ ىناؾُأشخاصُآخركفُيعدكفُبمثابةُشيكد
دكرىـُفيُتكصيؿُطالبُالخدمةُأكُالمستيمؾُإلىُشبكةُالأنترنتُكىـُمقدمكاُالخدماتُالكسيطةُفيُمجاؿُ

متعيدكاُالإيكاءُكناقمكاُالمعمكماتُعمىُشبكةُالأنترنتُالمعمكماتيةُكالأنترنتُكمفُىؤلاءُمتعيدكاُالكصكؿُكُ
ُ.4كمتعيدُالخدماتُكمكردُالمعمكماتُكمؤلؼُالرسالة

ُ ُالعامة ُلذاتُالقكاعد ُالمعمكماتيكف ُالشيكد ُبغضُالنظرُعفُكُكيخضع ُلسماعُالشيكد المعركفة
ُمفُ ُفيُالمكاد ُفيُقانكفُالإجراءاتُالجزائية ُكالمقررة ُلكفُتجب99ُُإلى88ُصفتيـ ُإلىُ، ُىنا الإشارة

                                                           
 .126ُ-125عائشةُبفُقارةُمصطفى،ُمرجعُسابؽ،ُص.ُص.ُُ-1
ُُيعةُالإسلبميةُكالقكانيفُالكضعية(،ُدارُالفكرُالجامعي،فيُالشرُإبراىيـُمحمدُمنصكرُالشحات،ُالجريمةُالإلكتركنيةُ)ُ-2

 .197ُ،ُص.2011ُمصرُ،ُ
يُالخبراءُالذيفُتككفُليـُالدريةُالتامةُبتشغيؿُجيازُالحاسبُالآليُكالمعداتُالمتصمةُبوُقصدُبمشغميُالحاسبُالآلي ُُ-3

ُلدييـ ُكتككف ُالبيانات ُإدخاؿ ُفي ُالمفاتيح ُلكحة ُالبرامجُكاستخداـ ُكتابة ُقكاعد ُعف ُفيـُمعمكمات ُالبرمجة ُخبراء ُأما ،
ُ ُفئتيفالأشخاصُالمتخصصكفُفيُكتابة ُإلى ُتقسيميـ ُالأكلىُتتضمفُمخططيُبراُ:البرامجُكيمكف ُالتطبيقاتُالفئة مج

،ُأماُالمحممكفُفيـُالأشخاصُالذيفُيحممكفُالخطكاتُكيقكمكفُبتجميعُبياناتُنظاـُمعيفُكتحميمياُكمخططيُبرامجُالنظـ
طُريؽُماُيسمىُبمخطإلىُكحداتُمنفصمةُكاستنتاجُالعلبقاتُالكظيفيةُمنياُكماُيقكمكفُبتتبعُالبياناتُداخؿُالنظاـُعفُط

ُالصيانةُكالاتصالاتُفيـُالمسؤكلكفُعفُأعماؿُالصيانةُالخاصةُبتقنياتُالحاسبُبمككُتدفؽُالبيانات ُميندسكا ُأما ناتوُ،
ُبو ُالمتعمقة ُأعمكشبكاتُالاتصاؿ ُليـ ُتككؿ ُالذيف ُفيـ ُالنظـ ُمديركا ُأما ُالمعمكماتية، ُالنظـ ُفي ُالإدارة ُأنظراؿ ُعبدُ، :
 .يؼُسعيدُالمسمارمُ،ُمرجعُسابؽدُسمحمدُعبيالناصرُمحمدُمحمكدُفرغميُكُ

ُ–39ائـُالكمبيكترُكالأنترنت،ُمرجعُسابؽ،ُص.ُص.ُ،ُمبادئُالإجراءاتُالجنائيةُفيُجرُعبدُالفتاحُبيكميُحجازمُ-4
41. 
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ُلممعطيات ُالآلية ُالمعالجة ُبأنظمة ُالماسة ُفيُالجرائـ ُالتزاماتُالشاىد ُالمعمكماتيُُ؛طبيعة فككفُالشاىد
الشخصُالكحيدُالذمُبإمكانوُمعرفةُكمماتُالمركرُكالشفراتُالخاصةُبالبرامجُالمختمفةُالتيُاستعافُبياُ

نتدبُمفُالجيةُالقضائيةُأفُيعرفياُأكُيتمكفُمفُالجانيُلارتكابُجريمتوُكالتيُقدُلاُيمكفُلمخبيرُالم
فلبت ُمماُقدُيؤدمُإلىُتضييعُالأدلةُكا  قدُأثارُالجدؿُحكؿُمدلُُ؛الجانيُالتكصؿُإليياُفيُالكقتُاللبزـ

ُالمعالجةُ ُبأنظمة ُالماسة ُالدليؿُالفنيُفيُالجرائـ ُالشاىدُعمىُتقديـ ُىذا ُإلزاـ ،ُالآليةُلممعطياتإمكانية
بطباعةُالبياناتُُاماتُالتقميديةُلمشيادةُأفُيقكـللبلتزُُأنوُليسُمفُكاجبُالشاىدُكفقانُُفيذىبُإتجاهُلمقكؿ

ُالنظاـُالمعمكماتيُليكشؼُلوُعفُآثارُبعضُالبيانات،ُأكُ ُالحاسكبُأكُتحميؿُذاكرة المخزنةُفيُذاكرة
البرامجُُبتشغيؿتقديـُالمعمكماتُاللبزمةُلاختراقوُكالإفصاحُعفُكمماتُالمركرُالسريةُكالشفراتُالخاصةُ

ُالتزاماتالمختمفة ُالأمكر ُفيجعؿُمفُكؿُىذه ُآخرُإلىُعكسُىذا ُيذىبُإتجاه ُبينما تقعُعمىُعاتؽُُ،
ُ.1باستثناءُحالاتُالمحافظةُعمىُسرُالمينةُفإنوُيككفُفيُحؿُمفُىذهُالالتزاماتُالشاىدُالمعمكماتي

ُالشاىدُبالحضكرُكبالرجكعُإلىُمكادُقانكفُالإجراءاتُالجزائيةُنجدُأفُالمشرعُالجزُ ُألزـ بأداءُكُائرمُقد
ُالشاىدُبالقياـُبعمؿُمعيفاليميفُعندُالاقتضاءُكبالإدلاءُبشيادتوُلكنوُلـُيتضمفُأمُنصُصري ُ؛حُيمزـ

ُلمجياتُالقضائيةُ ُالمساعدة ُبتقديـ ُتمزمو ُالمعمكماتيُبنصكصُقانكنية ُينبغيُالتدخؿُبخصُالشاىد لذا
لخصكصيةُكتفردُالجرائـُالماسةُبأنظمةُالمعالجةُُقكـُبياُنظرانُكبالمحافظةُعمىُسريةُالإجراءاتُالتيُي
بقيةُُ،ُكذلؾُعفُطريؽُإضافةُالتزاـُجديدُكمستقؿُعفلكتركنيالآليةُلممعطياتُكمنياُتحديدانُالتجسسُالإ

،ُكيعنيُأنوُكمتىُكافُالشاىدُحائزانُعمىُبالالتزاـُبالإعلبـُماُيعرؼُفقيانُ،ُكىكُالتزاماتُالشاىدُالتقميدية
ُمصمحةُ ُتتطمبيا ُداخمو ُلمجريمة ُأدلة ُعف ُبحثان ُلممعطيات ُآلية ُمعالجة ُنظاـ ُلاختراؽ معمكماتُلازمة

بأفُيعمـُبياُالسمطاتُالقائمةُعمىُالتحقيؽُعمىُسبيؿُالإلزاـ،ُكيتضمفُىذاُُفإنوُيككفُمطالبانُُ،التحقيؽ
خزنةُفيُذاكرةُالحاسبُالآليُأكُحاملبتُالبياناتُالثانكيةُطالماُاقتضتُالإعلبـُطبعُممفاتُالبياناتُالم

ُالتحق ُذلؾمصمحة ُبياُيؽ ُالشفراتُالمدكنة ُكالكشؼُعف ُالسرية ُكمماتُالمركر ُالإفصاحُعف ُككذلؾ ،
ُ.2الأكامرُالخاصةُبتنفيذُالبرامجُالمختمفة

ُ

                                                           
 .131ُ–130عائشةُبفُقارةُمصطفى،ُمرجعُسابؽ،ُص.ُص.ُُ-1
ُ–340ترُكالأنترنت،ُمرجعُسابؽ،ُص.ُص.ُيةُفيُجرائـُالكمبيكُالجنائُالإجراءات،ُمبادئُعبدُالفتاحُبيكميُحجازمُ-2

345. 
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 :اتـــلممعطي ةـالآلي ةـة المعالجــة بأنظمــم الماسـرة في الجرائــــالخب -اً ـــثاني

ُمفُ ُتكضيحو ُسبؽ ُكما ُتنبع ُلممعطيات ُالآلية ُالمعالجة ُبأنظمة ُالماسة ُالجرائـ ُخصكصية إف
ُفيُبيئةُغيرُمرئية ُكالتيُتنفذ ُالإجرامية ُسمككاتيا ُالذمُاستتبعُأفُتككفُمخمفاتُىذهُُ؛لامادية الأمر

ُالاستنادُفيُإثباتُكقكعُىذهُالجرائـُكنسبتياُُبدكرهُالأمرُالذمُ؛لاُماديةُكغيرُمممكسةُالجريمةُأيضا ألزـ
فالأدلةُبيذاُالشأفُعبارةُعفُُ؛البيئةإلىُفاعميفُمعينيفُعمىُأدلةُمفُذاتُالطبيعةُكمستخرجةُمفُذاتُ

ُيقكؿُالبعضُأقؿُماديةُمفُُ،دكائرُكحقكؿُمغناطيسيةُكنبضاتُكيربائيةُغيرُمممكسة كىيُليستُكما
كعميوُُ؛1إلىُدرجةُالتخيميةُفيُشكمياُكحجمياُكمكافُتكاجدىاُغيرُالمعيفُالأدلةُالماديةُفحسبُبؿُتصؿ

تطرحُىذهُالأدلةُالإلكتركنيةُأكُالرقميةُصعكبةُالتعامؿُمعياُإفُفيُمرحمةُجمعياُأكُتخزينياُأكُإعادةُ
بناءىاُلتقديمياُلقضاءُالحكـُلتككفُبذلؾُدلائؿُلياُحجيةُمطمقةُلاُيرقىُإليياُالشؾُفيُمدلُصحتياُ

ثباتيا لذاُيتـُالاستنادُفيُجميعُمراحؿُالتعامؿُالمذككرةُمعياُإلىُكجكدُخبراءُمتخصصيفُفيُُ؛لمجرائـُكا 
،ُفالخبرةُفيُإطارُالجرائـُالماسةُبأنظمةُالمعالجةُالآليةُلممعطياتُتتجاكزُمفُحيثُالأىميةُجاؿىذاُالم

اديةُيمكفُالتعامؿُمعياُبسيكلةُمقارنةُمعُلأفُىذهُالأخيرةُتنتجُآثارانُمُ؛تمؾُالمرتبطةُبالجرائـُالتقميدية
ُا ُذلؾالآثار ُفي ُتتطمبُخبرة ُالتي ُالدعكلُللبمادية ُمف ُمعينة ُبمرحمة ُىنا ُالخبرة ُدكر ُيتحدد ُلا ُكما ،

العمكميةُبؿُىيُإجراءُلصيؽُبكؿُمراحمياُكلاُيمكفُالاستغناءُعنياُفييُمتطمبةُمفُلحظةُتجميعُالأدلةُ
كنظرانُلأىميةُالمعرفةُالفنيةُفيُىذاُالمجاؿُكعدـُإمكانيةُالاعتمادُُ،لحظةُعرضياُعمىُقضاةُالحكـُإلى

لإنجاحُمتابعةُفالأمرُيتطمبُتأىيؿُرجاؿُالضبطُكسمطاتُالتحقيؽُُ؛الكميُعمىُالخبراءُفيُىذاُالمجاؿ
ىذاُدرءانُلماُينادمُبوُالبعضُمفُأنوُيمكفُلمخبيرُنفسوُأفُيحددُإطارُميمتوُإذُأفُكُُ؛مثؿُىذهُالجرائـ

ُالأمرُمفُشأنوُتقكيضُدكرُالمحقؽُكالقاضيُفيُالدعكلُالجنائيةىذ ،ُكجعميـُتابعيفُلآراءُأفرادُلا2ُا
ف ،ُحتىُأنوُقدُكجدتُشركاتُعالميةُمتخصصةُفيُكانكاُمساعديفُلوُيعدكفُجزءانُمفُجيازُالعدالةُكا 

ؿُكاضحُعفُسمطاتُتحقيؽُالجرائـُالمعمكماتيةُحققتُنجاحانُفيُكثيرُمفُالمجالاتُلكفُالأمرُفيوُتنازُ
كىذاُماُدفعُكؿُُ؛قضاياُحساسةُمنكطةُبالأساسُبجيازُالعدالةُكبالدكلةُكفيوُمخاطرةُبالمساسُبأسرار

ُالفنيةُ ُالمياراتُكالمعرفة ُالمجاؿُلإكسابيـ ُالقضائيةُفيُىذا ُالسمطة الدكؿُإلىُالعمؿُعمىُتأىيؿُأفراد

                                                           
ُالأمنية،ُ،ُجاالتحقيؽُفيُالجرائـُالمستحدثة،ُمركزُالدراساتُكالبحكث،ُمحمدُالأميفُالبشرمُ-1 معةُنايؼُالعربيةُلمعمكـ

 .235،ُص.2004ُالرياض،ُ
ُ.329مرجعُسابؽ،ُص.ُيةُفيُجرائـُالكمبيكترُكالأنترنت،ُ،ُمبادئُالإجراءاتُالجنائعبدُالفتاحُبيكميُحجازمُ-2
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فةُبإنجازُلمسمطةُالقضائيةُأجيزةُخاصةُمكمأصبحُكُ،ُبؿ1ُبكؿُماُيتصؿُبتقنيةُالمعمكماتُكالاتصالات
ُالمجاؿ ،ُبحيثُأحدثُالمعيدُالكطنيُالجزائرم،ُكىكُذاتُالتكجوُالذمُأخذُبوُالمشرعُالخبراتُفيُىذا

كىكُمؤسسةُعمكميةُذاتُطابعُإدارمُتتمتعُبالشخصيةُالمعنكيةُكالاستقلبؿ2ُُكعمـُالإجراـُللؤدلةُالجنائية
لدفاعُالكطنيُكيمارسُقائدُالدرؾُالكطنيُسمطاتُالكصايةُبتفكيضُمنوُالماليُتعمؿُتحتُكصايةُكزيرُا

ُالصفةُفإنوُيخضعُإلىُجميعُالأحكاـُالتشريعيةُكالتنظيميةُالمطبقةُعمىُالمؤسساتُالعسكرية ،3ُكبيذه
كيكمؼُىذاُالمعيدُبناءُعمىُطمبُمفُالقضاةُكالمحققيفُأكُالسمطاتُالمؤىمةُبإجراءُالخبراتُكالفحكصُ

لتيُتخضعُلاختصاصُكؿُطرؼُفيُإطارُالتحرياتُالأكليةُكالتحقيقاتُالقضائيةُبغرضُإقامةُالعمميةُا
،ُكيحتكمُىذاُالمعيدُعمىُقسـُالإعلبـُالآلي4ُالأدلةُالتيُتسمحُبالتعرؼُعمىُمرتكبيُالجناياتُكالجنح

لىُجانبوُيكجدُمركزُالكقايةُمفُج رائـُالإعلبـُيختصُبالتحقيؽُفيُكؿُماُيتصؿُبالجرائـُالمعمكماتيةُكا 
الآليُكالجرائـُالمعمكماتيةُتابعُأيضاُلقيادةُالدرؾُالكطنيُأماُعمىُمستكلُالمديريةُالعامةُللؤمفُالكطنيُ

ُ ُالعممية ُالشرطة ُمخابر ُالقضائيةفتكجد ُالشرطة ُلمديرية ُىذهُالتابعة ُتضميا ُالتي ُالتقنية ُالفركع ُكمف ،
ُفي ُتختصُبالتحقيؽ ُكالتي ُالآلي ُالإعلبـ ُخمية ُعمىُُالمخابر ُبناء ُالمعمكماتية ُبالجرائـ ُيتصؿ ُما كؿ

،ُكحتىُتكتمؿُقدراتُىذهُالأجيزةُفقدُتـُإنشاءُالييئةُالكطنيةُلمكقايةُمف5ُتسخيراتُأكُإناباتُقضائية
،ُكمفُبيفُمياـُىذهُالييئةُمساعدةُالسمطات6ُالجرائـُالمتصمةُبتكنكلكجياتُالإعلبـُكالاتصاؿُكمكافحتو

ُا ُكمصالحُالشرطة ُبتكنكلكجياتُالقضائية ُذاتُالصمة ُبشأفُالجرائـ ُفيُالتحرياتُالتيُتجرييا لقضائية
نجازُالخبراتُالقضائية المرسكـُالرئاسيُُنص،ُكما7ُالإعلبـُكالاتصاؿُبماُفيُذلؾُتجميعُالمعمكماتُكا 

ُكمصالحُ ُالقضائية ُالسمطات ُبمساعدة ُتكميفيا ُعمى ُالييئة، ُىذه ُككيفياتُسير ُكتنظيـ ُلتشكيمة المحدد
تصاؿُمفُخلبؿُالخبراتُالشرطةُالقضائيةُفيُمجاؿُمكافحةُالجرائـُالمتصمةُبتكنكلكجياتُالإعلبـُكالا

                                                           
ُاُ-1 ُعياد ُخالد ُكتاب ُأكثر ُكالتلحمبيراجع ُالتحرم ُإجراءات ُلمنشرُ، ُالثقافة ُدار ُكالأنترنت، ُالحاسكب ُجرائـ ُفي حقيؽ

 .189ُ–182،ُص.ُص.2011ُكالتكزيع،ُالأردف،ُ
2

ُالرئاسيُرقالمشرعُالجزائرمُأحدثُ - المؤرخ183ُُُ-04ُـُالمعيدُالكطنيُللؤدلةُالجنائيةُكعمـُالإجراـُبمكجبُالمرسكـ
 2004يكنيكُمفُسنة26ُُفيُ

ُالرئاسيالمنفسُالمادةُالثانيةُمفُُ-3  .رسكـ
ُالرئاسيالمادةُالرابعةُمفُُ-4  .نفسُالمرسكـ
 .189.ُنسيـُسعيداني،ُمرجعُسابؽ،ُصُ-5
ُمفُقانكفُالكقايةُمفُالجرائـُالمتصمةُبتكنكلكجياتُالإعلبـُكالاتصاؿُكمكافحتيا.13ُتـُإنشاءُىذهُالييئةُتطبيقانُالمادةُُ-6
ُ.نفسُالقانكفُمف14ُالمادةُُ-7
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ُكُ ُمجالقضائية ُفي ُالمتخصصيف ُالمحققيف ُتككيف ُفي ُالمساىمة ُالمتصمةُكذلؾ ُالتقنية ُالتحريات اؿ
ُ.1كالاتصاؿُبتكنكلكجياتُالإعلبـ

تمعبُالأجيزةُالسابقةُدكرانُميماُفيُمساعدةُالسمطاتُالقضائيةُفيُالتحرمُكالتحقيؽُفيُمجاؿُُ
عدادُالدليؿُالإلكتركنيُالذمُيؤدمُإلىُ الجرائـُالماسةُبأنظمةُالمعالجةُالآليةُلممعطياتُمفُخلبؿُبحثُكا 

ُالجريم ُإلىإثبات ُنسبتيا ُكمدل ُآراءنُشخصُمعيفُة ُالخبرة ُأعماؿ ُدكمان ُتبقى ُذلؾ ُمف ُبالرغـ ُلكف ،
ُ.2إستشاريةُلإنارةُالقاضيُكلاُتقيدهُفيجكزُلوُأفُيأخذُبياُأكُيطرحيا

 ةـالآلية ـالمعالج بأنظمةم الماسة ـة في الجرائـري الخاصــالتح راءاتـــإج ي:ـــرع الثانــــــالف
 .اتــلممعطي

ُُإجراءات ُتشير ُككما ُالخاصة ُتسميتياُإلىالتحرم ُُذلؾ ُالمشرعُُإجراءاتىي ُقررىا استثنائية
ُ ُالماسة ُالجرائـ ُبينيا ُكمف ُالحصر ُسبيؿ ُعمى ُمحددة ُالجرائـ ُمف ُُبأنظمةلطكائؼ ُالآليةالمعالجة

،ُكسيخصصُالإجراءاتفيُممارستياُعفُالضكابطُالمقررةُلبقيةُُالإجراءاتبحيثُتخرجُىذهُُ؛لممعطيات
تـُخصُكؿُكاحدُمنياُبعنصرُيكس،ُكالتقاطُالصكرُكالتسربُالأصكاتتسجيؿُُإجراءاتلفرعُلدراسةُىذاُا

ُ.ستقؿم

جو  واتــــالأصل ــــتسجي راءــــإج -أولً   :ورــــاط الصـــالتق راءــــا 

،ُالجزائيةُالإجراءاتمفُقانكف5ُُمكرر65ُفيُالمادةُُالإجرائيفعمىُىذيفُنصُالمشرعُالجزائرمُ
ُافلاُيتضمنُأنيمالكتركنيةُككذاُاعتراضُالمراسلبتُالسمكيةُكاللبسمكيةُإجراءُالمراقبةُالإعفُُىمايميزُكماُ
فيُحالةُُافلكتركنيةُميماُكافُنكعياُبحيثُيتمتتـُعفُطريؽُالكسائؿُالإنكعُمفُالاتصالاتُالتيُُأم

ُشخصُ ُمتكاجد ُُأكبمفرده ُالاعتمُأشخاصعدة ُبدكف ُعادم ُتكاصؿ ُحالة ُكُفي ُعمى ُاتصاؿُاد سيمة
ُ.ككاسطةُبينيـ

قنيةُدكفُمكافقةُالمعنييفُكضعُالترتيباتُالتُ:حسبُذاتُالمادةُالأصكاتتسجيؿُُبإجراءكيقصدُُ
ُبصفةُخاصةُُكبثُجؿُالتقاطُكتثبيتمفُأ ُالمتفكه عدةُُأكسريةُمفُطرؼُشخصُُأككتسجيؿُالكلبـ

                                                           
ُالمتصمةُُ-1 ُلمكقايةُمفُالجرائـ ُالكطنية ُلتشكيمةُكتنظيـُككيفياتُسيرُالييئة ُالرئاسيُالمحدد ُالرابعةُمفُالمرسكـ المادة

ُكالاتصاؿُكمكافحتيا.ُالإعلبـبتكنكلكجياتُ
 .429رشيدةُبككر،ُمرجعُسابؽ،ُص.ُُ-2
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ُالتعريؼُالقانكنيُيستنتجُعمكميةُأكخاصةُُأماكففيُُأشخاص يستيدؼُُالإجراءُأف،ُكمفُخلبؿُىذا
ُ:حسبُالتكضيحُالتاليُ،بكسائؿُمعينةكيتـُُ،معينانُُحلبنُكمُ،معينةُأغراض

ُ،كيقصدُبوُالتنصت،ُالالتقاطُإلىُالإجراءُىذاُييدؼُ:واتــــالأصل ــــتسجي راءــــإج راضــــأغ -أ
لى،ُكُالحديثُخمسةُإلىكىكُالاستماعُ تسجيموُُأكُإليوالبثُكيقصدُبوُنقؿُالحديثُالذمُتـُالاستماعُُا 

،ُكيقصدُبالتسجيؿُحفظُالحديثُباستخداـُكسيمةُتقنيةُآخرمكافُُإلىمفُالمكافُالذمُيتـُفيوُالتسجيؿُ
ُ ُُالأشرطةعمى ُلذلؾ ُُلإعادةالمخصصة ُبعدُإليياالاستماع ُمف ،ُ ُيشير ُبيذا ُالمقصكدُُإلىكىك ذات

ثابتةُُأممفُالصكتُبحيثُيجعمياُغيرُمتحركةُُأكثريتعمؽُبالصكرةُمصطمحُقدُىذاُالُأفبالتثبيتُرغـُ
ُ.مفُحيثُالمكافُكالزماف

ُواتــــــالأصل ـــــتسجي راءــــإجل ـــمح -ب ُينصبُىذا الخاصةُكالسريةُُالأحاديثعمىُُالإجراء:
ُالعامة ُدكف ُالتعبيرُعفُمعنىُ، ُدلالة ُالمعانيُكُُأككيعنيُالحديثُكؿُصكتُلو ُمف ُالأفكارمجمكعة

ُالدلالةُمفيكمةُلجميكرُالناسُ ُيُ ،ُلفئةُمحددةُمنيـُأكالمترابطةُسكاءُكانتُىذه ذلؾُُعدُحديثانُكمفُثـ
ُُأف،ُكالملبحظ1ُباستعماؿُالشفرةُأكُأجنبيةالذمُيتـُبمغةُ ُالأحاديثعمىُُالإجراءالمشرعُلـُيقصرُىذا

ُ ُبيفُشخصيف ُُأكثرُأكالتيُتدكر ُيشتمؿ ُيفكرُعمىُحديثُالشخصُبمفُضانُأيبؿ ُمف ُكىيُحالة رده
ُلـُيشترطُمكانانُبصكتُمرتفع ُالحديثُفيستكمُُمعينانُُ،ُكما ُعامانُُأكُخاصانُُيككفُمكانانُُأفيتـُفيُىذا

ُ.كغيرىاكالمطاراتُكالمنشاتُالرياضيةُكالمساكفُكممحقاتياُكالشكارعُكالحدائؽُ

ُأدكاتبكاسطةُُالإجراءيتـُىذاُُأف:ُيستكجبُالمشرعُواتــــــالأصل ـــــتسجي راءــــــإجل ــــوسائ -ج
ُالأدكات،ُكقدُشيدتُىذهُالأذفباستخداـُُالأحاديثكعميوُلاُيعتدُبالتقاطُُ؛تقنيةُمخصصةُليذاُالغرض

ُ.2فيُالشكؿُكالكفاءةُممفتانُُالتقنيةُتطكرانُ

ُكيُ  ُالسابقةُكضعُالترتيباتُُبإجراءقصد ُالمعنييفُُالتقنيةُدكفالتقاطُالصكرُحسبُالمادة مكافقة
استعماؿُُ:بأنو،ُكعرفوُالبعضُيتكاجدكفُفيُمكافُخاصُأشخاصعدةُُأكجؿُالتقاطُصكرُلشخصُمفُأ

ُأكلمتصكيرُُآلةخذُصكرُلممتكرطيفُفيُجرائـُمحددةُسكاءُمفُخلبؿُأكُمعداتُتمكفُمفُأكسائؿُتقنيةُ
ُفيديكُلمحصكؿُعمىُفيمـُيسمحُبمعاينةُ البطيئةُالتيُُالإعادةتقنيةُمرةُثانيةُمفُخلبؿُُالأحداثكاميرا

                                                           
ُ.146ُ-145ياسرُالأميرُفاركؽ،ُمرجعُسابؽ،ُص.ُصُُ-1
 .223ُص.ُ،2007ثباتُالجنائيُبالكسائؿُالعممية،ُمكتبُالتفسيرُلمنشرُكالإعلبف،ُأربيؿ،ُلإ،ُاككثرُأحمدُخالندُ-2
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ىكُالتقاطُُالإجراءكعميوُفغرضُىذاُُ؛1يمكفُالكقكؼُمفُخلبلياُعمىُكؿُماُييـُفيُالتحرمُكالتحقيؽ
كلـُيشترطُالمشرعُ،ُالأصكاتتسجيؿُُبإجراءالصكرُكبداىةُيختمؼُمفيكـُالالتقاطُىناُعفُذلؾُالمقصكدُ

كلكفُُ،التصكيرُالعاديةُالتيُتثبتُالصكرةُآلاتصكرُفلبُتنحصرُفيُمجردُمعينةُلالتقاطُالتقنيةُكسيمةُ
ُ.2كعادةُماُتقكـُتقنياتُالمراقبةُالبصريةُىذهُبالتقاطُالصكرةُكالصكتُمعانُُ،كاميراتُالفيديكُأساسانُتشمؿُ

التقاطُُإجراءكبعكسُُ.الأشخاصمجمكعةُمفُُأكفيكُالقياـُبتصكيرُشخصُكاحدُُالإجراءمحؿُىذاُُأما
ُالمشرُُالأصكات ُفيُُإجراءُعفقدُحصر ُالعامةُالأماكفالتقاطُالصكر ُدكف ُالخاصة ُكفيُىذا ُالإطار،
ُالعامةُالأماكفصحُالتعبيرُفيُُإفالمشرعُالجزائرمُقدُنظـُعممياتُالتقاطُالصكرُُأفُإلىُالإشارةتجدرُ

يُبتنظيـُالنظاـُالكطنمقكاعدُالعامةُالمتعمقةُالمحددُللؾُبمكجبُالمرسكـُالرئاسيُكذُ،محددةُلأغراضكُ
ُالفيديكُكسيره ُبكاسطة 3ُلممراقبة ُالنظاـ ُكيشكؿُىذا ُللبطلبعُكالاستباؽُُأداةُحسبُذاتُالمرسكـ، تقنية

ُالمجالاتُكتحديدانُُإلىتيدؼُ ُفيُعديد ُُالمساىمة ُمفُُالإرىابفيُمكافحة ُالإجراميةُالأعماؿكالكقاية
يفُمستكلُعمؿُالجياتُالمختصةُعبرُتزكيدىاُكذلؾُمفُخلبؿُتحسميفُالبناياتُكالمكاقعُالحساسةُتأكُ

ُأك/ُمكافحتياُبفعاليةُكُأكالجنحُُأككالمعمكماتُالكفيمةُبمنعُارتكابُالجرائـُُبالأخبارفيُالكقتُالحقيقيُ
لقاءتسييؿُالتعرؼُعمىُمرتكبيياُكُ ُ.4ضُعمييـالقبُا 

جراءكُُ،الأصكاتتسجيؿُُإجراءمفُُكلبنُُإف يمكفُُ،الضكابطُيحكميماُمجمكعةُمفالتقاطُالصكرُُا 
ُ:الآتيةفيُالعناصرُُإجماليا

ُالأصكاتتسجيؿُُبإجرائيالجرائـُالتيُيتـُبمناسبتياُالقياـُُإفُ:نـــجرائية بالإـم المعنيـــالجرائ -أ
ُ.لممعطياتُالآليةالمعالجةُُبأنظمةكالتقاطُالصكرُمحددةُعمىُسبيؿُالحصرُكمفُبينياُالجرائـُالماسةُ

ُالقياـُإذنـــــــــــال -ب طُلصالحُضابُمسبؽُبذلؾُيمنحُإذفضركرةُكجكدُُبالإجرائيف:ُبحيثُيستمزـ
فيُحالةُالتحرمُمفُقبؿُككيؿُالجميكريةُالمختصُُالإذف،ُكيتـُمنحُىذاُالشرطةُالقضائيةُالذمُيباشرىما

ُقبؿُمفُالإذفُمنحتـُفيُحالةُفتحُتحقيؽُقضائيُيكُ،ُبياُالمأذكفكالذمُيتكلىُالمراقبةُالمباشرةُلمعممياتُ
                                                           

كؽُلمبحكثُ،ُمجمةُالحقتنقؿُالفردُفيُالتشريعُالجزائرمُأساليبُالتحرمُالخاصةُكمدلُمساسياُبحرمة،ُىشاـُساحميُ-1
 .865،ُص.2014ُ،ُمصرالقانكنيةُكالاقتصادية،ُالعددُالثاني،ُكميةُالحقكؽ،ُجامعةُالإسكندرية،ُ

 .226ككثرُأحمدُخالند،ُمرجعُسابؽ،ُص.ُُ-2
3-ُُ ُالرئاسيُرقـ 22ُُالمؤرخُفي228ُُُ–15المرسكـ ُبتنظيـ2015ُُأكتُمفُسنة ُالمتعمقة ُالعامة ُالقكاعد كالذمُيحدد

ُالنظاـُالكطنيُلممراقبةُبكاسطةُالفيديكُكسيره
ُالرئاسي.ُالمادةُالثانيةُكالمادةُالثالثةُمفُ-4  نفسُالمرسكـ
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ُالتحقيؽُكُ ُلمعممياتُُأيضانُالذمُيتكلىُقاضي ُالمباشرة ُبياُالمأذكفالمراقبة ُيسمح ُالحالتيف ُكفي ُالإذف،
ُ ُبالدخكؿ ُالتقنية ُالترتيبات ُبغرضُكضع ُُإلىالممنكح ُالسكنية ُالمكاعيدُُأكالمحلبت ُخارج ُكلك غيرىا

كبعدُالساعةُالثامنةُُساعةُالخامسةُصباحانُقبؿُالُأمالجزائيةُُالإجراءاتمفُقانكف47ُُالمحددةُفيُالمادةُ
ُمساءانُ ُعمـ ُكبغير ُُأك، ُُالأشخاصرضا ُتمؾ ُعمى ُحؽ ُليـ ُالمساسُبالسر1ُالأماكفالذيف ُدكف ُلكف ،
ُكيجب2ُالميني ُُأف، ُىذا ُالاتصالاتُالمطمكبُُالإذفيتضمف ُبالتعرؼُعمى ُتسمح ُالتي ُالعناصر كؿ

كيسمـُ،ُىذهُالتدابيرُكمدتياُإلىغيرىاُكالجريمةُالتيُتبررُالمجكءُُأكالمقصكدةُسكنيةُُالأماكفكُالتقاطياُ
التحقيؽُضمفُنفسُأكُقابمةُلمتجديدُحسبُمقتضياتُالتحرمُُأشير(4ُ)ُأربعةُأقصاىالمدةُُمكتكبانُُالإذف

ُ.3الشركطُالشكميةُكالزمنية

ُورـــالصاط ــوالتق واتــالأصل ـــات تسجيـب التقنية لعمميـون بالجوانـــالمكمف -ج :ُحسبُالمرسكـ
ُبتكنكلكجياتُ ُالمتصمة ُمفُالجرائـ ُلمكقاية ُالكطنية ُالييئة ُككيفياتُسير ُكتنظيـ ُلتشكيمة الرئاسيُالمحدد

المؤىمكفُفيُالييئةُككحداتياُالمكمفةُبالمراقبةُلصالحُضباطُُالأعكاف،ُيتكلىُكالاتصاؿُكمكافحتياُالإعلبـ
كمفُبينياُُ،4الجزائيةُالإجراءاتالشرطةُالقضائيةُالجكانبُالتقنيةُلمعممياتُالمنصكصُعميياُفيُقانكفُ

8ُمكرر65ُُؤؿُحكؿُجدكلُنصُالمادةُيثكرُالتسا،ُكىناُكالتقاطُالصكرُالأصكاتتسجيؿُُإجرائيبداىةُ
ضابطُالشرطةُُأكلوُكلقاضيُالتحقيؽُُأذفضابطُالشرطةُالقضائيةُالذمُُأكؿُالجميكريةُلككيُالتيُتجيز

خاصةُمكمفةُُأكىيئةُعمكميةُُأككحدةُُأكيسخرُكؿُعكفُمؤىؿُلدلُمصمحةُُأفالقضائيةُالذمُينيبوُ
،ُفي5ُمكرر65ُُاتُالمذككرةُفيُالمادةُتكفؿُبالجكانبُالتقنيةُلمعممياللبسمكيةُلمبالمكاصلبتُالسمكيةُكُ

ُ.ظؿُكجكدُنصُجديدُيحددُالجيةُالتيُتقكـُبكضعُىذهُالترتيبات

المنابُُأكلوُُالمأذكف:ُبحيثُيستكجبُعمىُضابطُالشرطةُالقضائيةُاتـــــر العمميـــــمحض -د
ُكعممياتُالالتقاطُُيحررُمحضرانُُأفمفُطرؼُالقاضيُالمختصُ ُالترتيباتُالتقنية عفُعممياتُكضع

                                                           
 .ُمفُقانكفُالإجراءاتُالجزائية5ُرمكر65ُُالمادةُُ-1
 .نفسُالقانكفمف6ُُررمك65ُالفقرةُالأكلىُمفُالمادةُُ-2
 .نفسُالقانكفمف7ُُرمكر65ُُالمادةُُ-3
ُالرئاسيُمف41ُالفقرةُالثالثةُمفُالمادةُُ-4 المحددُلتشكيمةُكتنظيـُككيفياتُسيرُالييئةُالكطنيةُلمكقايةُمفُالجرائـُُالمرسكـ

ُالمتصمةُبتكنكلكجياتُالإعلبـُكالاتصاؿُكمكافحتيا
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يذكرُبالمحضرُتاريخُكساعةُبدايةُىذهُالعممياتُُأف،ُكُالسمعيُالبصرمُأككالتثبيتُكالتسجيؿُالصكتيُ
ُ.الممنكحُالإذفُذلؾُلتككفُالعممياتُمتطابقةُمع،ُك1ُكالانتياءُمنيا

 :ربــــــالتس راءـــــإج -اً ـــــثاني

ُاصطلبحانُُأما،ُداخؿُجماعةُماُأكمكافُماُُإلىالتسربُفيُالمغةُيعنيُالدخكؿُبطريقةُمتخفيةُ
ُُ،كرقابةُالجياتُالقضائيةُالمختصةُإشراؼمؤىمكفُلذلؾُتحتُُأشخاصفيكُعمميةُميدانيةُيقكـُبياُ تقكـ

ماُيسمىُبالمكافُُأكُإليوتنظيـُيصعبُالدخكؿُُأكىدؼُُأكعمىُاختراؽُكتغمغؿُالمتسربُداخؿُمكافُ
عمىُُتأثيرىاـُالخطيرةُكالمتكرطيفُفيياُكالحدُمفُبيدؼُالكشؼُعفُالجرائُ،الإجراميةالمغمؽُلمجماعاتُ

المعنييفُُبالأشخاصيدخؿُالعكفُالمكمؼُبالعمميةُفيُاتصاؿُُأففيكُفيُالغالبُعمميةُتتطمبُُ،المجتمع
ُتحقيؽُاليدؼُالنيائيُمفُالعممية ُالمينيُلغاية ُكيحافظُعمىُالسر ُعلبقاتُضيقة كىيُُ،كيربطُمعيـ

ُأحيانانُكالذمُيككفُُإليياالتيُتسربُُالإجراميةباشرةُفيُنشاطُالخميةُتتطمبُعمىُالخصكصُالمشاركةُالم
ُ.2ضركرةُلقبكلو

ُ ُقانكف ُالتسربُفي ُالجزائرم ُعرؼُالمشرع ُُالإجراءاتكقد ُُ:بأنوالجزائية ُضابط عكفُُأكقياـ
ُ ُبمراقبة ُالعممية ُبتنسيؽ ُالمكمؼ ُالقضائية ُالشرطة ُضابط ُمسؤكلية ُتحت ُالقضائي ُالأشخاصالشرطة

لخصكصيةُُ،ُكنظران3ُؼخاُأكشريؾُليـُُأكوُفاعؿُمعيـُنبإيياميـُأجنحةُُأكالمشتبوُفيُارتكابيـُجنايةُ
ُ ُُالإجراءىذا ُُأحاطوفقد ُقانكف ُخلبؿ ُمف ُيمكفُُالإجراءاتالمشرع ُضكابطُكشركط ُبمجمكعة الجزائية

ُ:الآتيةتمخيصياُفيُالعناصرُ

:ُكىيُمجمكعةُجرائـُمحددةُعمىُسبيؿُالحصرُكاردةُفيُالمادةُربــــــة بالتســـــم المعنيــالجرائ -أ
65ُُ 5ُُمكرر ُقانكف ُالجزائيةُالإجراءاتمف ُالماسة ُالجرائـ ُكمنيا ُُبأنظمة، ُ؛لممعطياتُالآليةالمعالجة

ُ ُالحقيقية ُالبيئة ُفي ُتسرب ُبعمميات ُالقياـ ُتصكر ُيمكف ُالبيئةُاُأكبحيث ُفي ُتسرب ُبعمميات لقياـ
فيُُشتراكوُمثلبنُاُ العالـُالافتراضيُكُُإلىعكفُالشرطةُالقضائيةُبالدخكؿُُأكياـُضابطُ،ُكىذاُبقلكتركنيةالإ

                                                           
 .مفُقانكفُالإجراءاتُالجزائية9ُررمك65ُالمادةُُ-1
 .872ُ–871ىشاـُساحمي،ُمرجعُسابؽ،ُص.ُص.ُُ-2
ُمفُقانكفُالإجراءاتُالجزائية.12ُمكرر65ُالمادةُُ-3
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ُأكشبكاتُالحدىـُباختراؽُالاتصاؿُالمباشرُعفُكيفيةُقياـُأحمقاتُالنقاشُكُُأكمحادثاتُغرؼُالدردشةُ
ُ.1فيركساتالبثُ

ُالقياـُإذنـــــــــــال -ب سابؽُبذلؾُيمنحوُفيُحالةُالتحرمُُإذفالتسربُكجكدُُبإجراء:ُبحيثُيستمزـ
ُالجميكرية ُالتحقيؽُ،ككيؿ ُقاضي ُقضائي ُتحقيؽ ُفتح ُحالة ُُ،كفي ُبعكسُكؿ السابؽُُالإجراءاتلكف

ُيجبُعمىُقاضيُالتحقيؽُقبؿُمنحُ ،ُكفيُالحالتيفُيتـُيخطرُككيؿُالجميكريةُبذلؾُأفُالإذفدراستيا
ُكمسببانُُمكتكبانُُالإذفيككفُىذاُُأفكيجبُ،2ُلحالةحسبُاُالإذفالتسربُتحتُالرقابةُالمباشرةُلمانحُُإجراء

ُالبطلبف ُالتيُتبررُالمجكءُُيتضمفُذكرانُُأفكيجبُُ،كذلؾُتحتُطائمة ُُإلىلمجريمة كىكيةُُالإجراءىذا
مدةُعمميةُالتسربُالتيُلاُُالإذفكيحددُىذاُ،ُةُالذمُتتـُالعمميةُتحتُمسؤكليتوضابطُالشرطةُالقضائي

ُُأفيمكفُ 4ُ)ُأربعةتتجاكز ُُأشير( ُحسبُمقتضياتُالتحرمُكالتحقيؽُُإمكانيةمع ضمفُنفسُالتجديد
ُيجكزُلمقاضيُالذمُرخصُالشركطُالشكميةُكالزمنية كقتُُأمفيُُيأمرُأفعمميةُالتسربُُبإجراء،ُكما

ُالمحددة ُالمدة ُانقضاء ُقبؿ ُمكُُبكقفيا ُفي ُالرخصة ُتكدع ُالإُالإجراءاتمؼُلا ُبعد ُعمميةُإلا ُمف نتياء
ُ.3كسريةُىكيةُالقائـُبوُالإجراءسريةُُعمىُالتسربُحفاظانُ

أفُالسابؽُدراستياُكالتيُيجبُُالإجراءات:ُبعكسُربــــــالتس راءــــبإجون ـــالقائم اصــــالأشخ -ج
ُقضائية ُضابطُشرطة ُبيا ُفإيقكـ ُتكميؼُ، ُيمكف ُُإمانو ُقضائية ُقضائيةُعكفُُأكضابطُشرطة شرطة

يفيـُمفُالمادةُ،ُك4ُالشرطةُالقضائيةُالمكمؼُبتنسيؽُالعمميةبالقياـُبالتسربُكىذاُتحتُمسؤكليةُضابطُ
،ُلمقياـُبالتسربُالأشخاصركاُبعضُخُ سُ ي ُُأفالشرطةُالقضائيةُُأعكافُأكضباطُُبإمكافنوُأ14ُمكرر65ُ

التيُُالإجراميةمفُالجماعةُُأفرادُالأشخاصيككفُمفُضمفُىؤلاءُُأفُبالإمكافكافُُإفكلـُتحددُالمادةُ
شراؼكُيقكمكفُبنشاطيـُتحتُرقابةُُأنيـُالأكيد،ُلكفُيتـُالتسربُفييا مفُسخرىـُككذلؾُتحتُمسؤكليةُُا 

ُضابطُالشرطةُالقضائيةُالمكمؼُبتنسيؽُالعممية.

ُربـــــــة التســــي عمميـرب فــــدور المتس -د سكمةُلعمميةُالتسربُيمكفُرُالمُالأغراضلتحقيؽُ:
نوُأكُجنحةُأالمشتبوُفيُارتكابيـُجنايةُُالأشخاصيكىـُُأفعكفُالشرطةُالقضائيةُالمتسربُُأكلضابطُ

                                                           
 .434رشيدةُبككر،ُمرجعُسابؽ،ُص.ُُ-1
 .مفُقانكفُالإجراءاتُالجزائية11ُمكرر65ُالمادةُُ-2
 .نفسُالقانكفمف15ُُمكرر65ُالمادةُُ-3
 .نفسُالقانكفمف12ُُمكرر65ُالمادةُُ-4
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كؿُمفُساىـُمساىمةُمباشرةُُ،ُكبحسبُقانكفُالعقكباتُيعتبرُفاعلبنُخاؼُأكشريؾُليـُُأكفاعؿُمعيـُ
ُأكاستعماؿُالسمطةُُإساءةُأكالتيديدُُأكالكعدُُأكحرضُعمىُارتكابُالفعؿُباليبةُُأكفيُتنفيذُالجريمةُ

ُ:نجدهُينصُعمىقانكفُالإجراءاتُالجزائيةُُإلى،ُلكفُبالرجكع1ُالإجراميالتدليسُُأكالتحايؿُُأكالكلايةُ
ُأفكلاُيجكزُتحتُطائمةُالبطلبف14ُُمكرر65ُُالمذككرةُفيُالمادةُُالأفعاؿيرتكبُعندُالضركرةُُأف...ُ"

ضركرةُالتمييزُبيفُُإلىيذىبُالبعضُُالإطار،ُكفيُىذا2ُعمىُارتكابُجرائـ"ُتحريضانُُالأفعاؿتشكؿُىذهُ
ىكُمسايرةُالمشتبوُفيوُفيُُبالإيياـفُالمقصكدُلأُ؛مفُيحرضيـُعمىُالقياـُبذلؾغيرهُكُُبإيياـمفُيقكـُ
عدادُستالشرطةُتشجيعُمفُيتكفرُلدييـُالإُيجكزُلرجاؿفُ،ضبطُكيداهُفيُالجرـحتىُيُ ُالإجراميمسمكوُ

ُ،ُلارتكابُالجريمةُبقصدُضبطيـ ُالجريمةُإلىكافُىكُالدافعُُإذاُإلاالتحريضُلاُيتكفرُُأفكما ُأماكُ،
ُيعتبرُفعؿ3ُتدخؿُرجؿُالسمطةُالعامةُلكشؼُالجريمةُلاُيعدُتحريضانُ ،ُلكفُكضعُحدكدُدقيقةُبيفُما

فيُالجريمةُمفُلـُيشترؾُُيعتبرُشريكانُُت،ُكبحسبُقانكفُالعقكباصعبُأمرلاُيعتبرُكذلؾُُتحريضُكما
ُأكالتحضيريةُُالأفعاؿالفاعميفُعمىُارتكابُُأكعاكفُالفاعؿُُأكلكنوُساعدُبكؿُالطرؽُُكُمباشرانُُاشتراكانُ

فُيكفرُليـُأكُبأكمثالوُقياـُالمتسربُبتزكيدُالمشتبوُفييـُبالمؤفُ،4ُالمنفذةُلياُمعُعمموُبذلؾُأكالمسيمةُ
شريؾُيكىميـُكذلؾُُأكفاعؿُُبأنوالمتسربُلممشتبوُفييـُُإيياـُإلىُبالإضافة،ُكُللبجتماعُمكانانُُأكُمسكنانُ
عمىُُعندُنصوُعمىُالعقابالمتحصمةُمفُالجرائـُالمرتكبةُكماُجاءُفيُقانكفُالعقكباتُُالأشياءُبإخفاء
ُُ.5الأشياءُإخفاء

يمكفُلمفردُالمتسربُالقياـُُالأفعاؿجمكعةُمفُىيُمكُ:ُربــــا لممتســـبي أذونـــالم الـــــالأفع -ه
ُمسؤكليتوُالجزائيةُأفبياُدكفُ ُ:كىيُ،تقكـ

معمكماتُُأككثائؽُُأكمنتكجاتُُأكُأمكاؿُأكمكادُُإعطاءُأكتسميـُُأكنقؿُُأكحيازةُُأكقتناءُإُ-4
ُ.ممةُفيُارتكابيامستعُأكمتحصؿُعميياُمفُارتكابُالجرائـُ

                                                           
ُمفُقانكفُالعقكبات.41ُالمادةُُ-1
ُمفُقانكفُالإجراءاتُالجزائية.12ُمكرر65ُالثانيةُمفُالمادةُالفقرةُُ-2
 .876شاـُساحمي،ُمرجعُسابؽ،ُص.ُىُ-3
ُمفُقانكفُالعقكبات.42ُالمادةُُ-4
ُمفُنفسُالقانكف.387ُأنظرُالمادةُُ-5
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ُإُ-2 ُالجرُُأكستعماؿ ُىذه ُمرتكبي ُتصرؼ ُتحت ُالقانكنيكضع ُالطابع ُذات ُالكسائؿ ُائـ
(ُ ُالكثائؽُالرسمية ُتكفير ُىنا ُتعريؼُُإفكالمقصكد ُلذلؾُكاستخراجُبطاقة رخصةُُأككافُىناؾُضركرة

ُ ُرمادية(ُأكسياقة ُأكبطاقة ،ُُ ُالماليالطابع ،ُ ُالنقؿ ُكسائؿ ُُأكككذا ُُأكُالإيكاءُأكالتخزيف ُأكالحفظ
ُ.1الاتصاؿ

ُالعكفُالمتسربُبمياموُُلأجؿكُ ُىكيةُمستعارةقياـ ُباستخداـ اليكيةُُإظياركلاُيجكزُُ،يسمحُلو
ُ ُلضابط ُُأعكافُأكالحقيقية ُالقضائية ُالشرطة ُمستعارة ُالتسربُتحتُىكية ُعممية ُباشركا ُالذيف ُأمفي
خمسُسنكاتُكبغرامةُمفُُإلىكيعاقبُمفُيقكـُبكشفياُبالحبسُمفُسنتيفُُالإجراءاتمرحمةُمفُمراحؿُ

ذاكُ،ُدج200.000ُُإلىدج50.000ُُ جرحُعمىُضربُكُُأكعنؼُُعماؿأتسببُالكشؼُعفُاليكيةُفيُُا 
ُإلىالمباشريفُفتككفُالعقكبةُالحبسُمفُخمسُُأصكليـُأكُأبنائيـُأكُأزكاجيـُأكُالأشخاصُىؤلاءحدُأ

ُمفُ ُكُجد500.000ُُإلىدج200.000ُُعشرُسنكاتُكالغرامة ذا، ُالكشؼُفيُكفُا  ُأتسببُىذا حدُاة
ُُالأشخاصُىؤلاء ُالحبسُمفُعشر ُالعقكبة ُُإلىفتككف ُمف ُكالغرامة ُسنة 500.000ُُعشريف ُإلىدج

كالمتعمقةُبالجناياتُكالجنحُُالعقكباتحكاـُالكاردةُفيُقانكفُبتطبيؽُالأُالإخلبؿدجُدكف1.000.000ُُ
ُ.2الأشخاصضدُ

ُ

ُ

ُ

ُ

ُ

ُ

ُ
                                                           

 .مفُقانكفُالإجراءاتُالجزائية14ُمكرر65ُالمادةُُ-1
 .نفسُالقانكفمف16ُُُمكرر65ُالمادةُُ-2
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 :يــــــل الثانــــــــــالفص
 .يــــلكترونسس الإ ـــــــة التجـــة لمكافحـــــود الدوليــــــلجيا 

ستراتيجياتُكتسفُالقكانيفُتضعُالإتبذؿُالجيكدُكُُلأجميادكلةُكُُأيةغاياتُُأسمىىيُُالأمفحالةُُ
لبمكغُُلاُيككفُىذاُكافيانُُالأحيافكثيرُمفُُلكفُفي،ُقدُتحقؽُالأمفمستكياتُُأكؿفيككفُبذلؾُُ؛الكطنية
الإحاطةُبظركؼُكمعطياتُخارجيةُلاُيمكفُلمدكلةُبمفردىاُُإذُيككفُذلؾُمرتبطانُُ؛المطمكبةُالأمفدرجةُ
ُتمجأُ؛بيا ُُلذا ُالمجاؿُُأسسلكضع ُنفس ُكعادة ُالتكجيات ُنفس ُمعيا ُتتقاسـ ُالتي ُالدكؿ ُمع التعاكف

مفُُآخرالكطنيُعبرُضمافُمستكلُُأمنيافتعززُبذلؾُالدكلةُكتكاجوُكماُىيُذاتُالمخاطرُالجغرافيُ
مفُُكمستكلُمجمكعةُمحددةالكاحدةُكقدُيتجاكزُتيديدُمعيفُمستكلُالدكلةُالإقميمي،ُُالأمفىكُُالأمف

ُ،ُأممفُكؿُالدكؿإلاُبتحقؽُأالكطنيُُالأمففلبُيتحقؽُبذلؾُ،ُنشغاؿُالمجتمعُالدكليُككؿالدكؿُفيصبحُإ
ُلاُيتحقؽُأفُأ ُالكضعُالأخرلالجماعيُلكؿُالدكؿُُالأمفُإطارفيُُإلامفُالدكلة ُكىك الذمُفرضتوُ،
ُالُأشكاؿ ُالمعتمدة ُالحديثة ُتكنكلكجياتُالمعمكماتُكالاتصالاتُأساسانُجريمة ُُ؛عمى ُتعد ُلـ دكلةُُأمإذ
ُلكفُعنياُبمنأل ُُإخضاعكافُمفُالممكفُُإذا، ُالإمعظـ ُالجرائـ أكُُالإقميميالتعاكفُُلأشكاؿلكتركنية

ُفإ ُالدكلي ُالتجسس ُُالإلكتركنيف ُالقاعدةُالأبرزُالاستثناءيعد ُىذه ُلخصكصيتوُمف ُبالنظر ُكذلؾ ،
مفُقبمياُكجريمةُشديدةُالخطكرةُُمشركعانُُكتصرفانُُفالدكلةُتعتبرهُحقانُ،ُكالتعامؿُمعوُإليوكازدكاجيةُالنظرةُ

رغـُ،ُيتـُكضعُاتفاقيةُدكليةُلمكافحتوُأفبالمستحيؿُُأشبو،ُلذلؾُيصبحُضدىاُأخرلارتكبتياُدكلةُُإذاُما
الدكليةُُالأطرالنظرُفيُُإعادةالتفكيرُفيُُإلىالدكلةُقدُيؤدمُجانبُُإلىظيكرُفكاعؿُدكليةُجديدةُُأف

ُيمكفُفيُ،صراحةلمكاجيتوُُدكليةاتفاقيةُُأكُإقميميةكرغـُعدـُكجكدُاتفاقيةُ،ُالتيُتحكـُالتجسسُعامة
ُ ُالمقابؿ ُخلبؿُأحكاـاستنباط ُمف ُعميو ُُإقميميةاتفاقياتُُتنطبؽ ُمكاضيعُكدكلية ُلتنظيـ ك ضعتُأساسان
منظمةُُرأسياعمىُُالإقميميةُكالمنظماتُالدكليةالمنظماتُبعضُجيكدُُأيضانُرصدُبيذاُالصددُ،ُكتُ أخرل
ُالفصؿُبُالإحاطةكعميوُبغيةُُ؛المتحدةُالأمـ يتناكؿُالمبحثُُ:مبحثيفُإلىيذهُالعناصرُسيتـُتقسيـُىذا
ُُالأكؿ ُمكافحة ُكالاتفاقياتُُلكتركنيالتجسسُالإجيكد ُالمنظماتُالإقميمية ُإطار ُكيتناكؿُالإقميميةفي ،

ُ.ماتُالدكليةُكالاتفاقياتُالدكليةفيُإطارُالمنظُلكتركنيفحةُالتجسسُالإاالمبحثُالثانيُجيكدُمك
ُ
ُ
ُ
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ة ـات الإقميميـار المنظمــي إطــي فـود مكافحة التجسس الإلكترونـــجي الأول:ث ـــــالمبح
 ة.ـــات الإقميميــوالتفاقي

تعمؿُعمىُإتخاذُكُُ،أىميتياي عدُالأمفُالإقميميُأحدُأىـُمستكياتُالأمفُالتيُتتفؽُالدكؿُعمىُ
عتبارهُُ؛الإجراءاتُبغيةُحفظيا كىذاُبالنظرُلعدةُإعتباراتُأىمياُارتباطُالأمفُالإقميميُبالأمفُالكطنيُكا 

أكُبالإضافةُإلىُقدرةُالدكؿُالتيُتجمعياُركابطُمشتركةُكالرقعةُالجغرافيةُأكُالمرجعيةُالفكريةُُ،امتدادانُلو
ُكُ ُالمغكيةُعمىُفيـ ُأك ُالدكؿُإلىُتفعيؿُالتعاكفُالإقميميُالدينية ُتمجأ ُلذا ُالتحدياتُالتيُتكاجييا، تقييـ

ُتشكيؿُكُتأجيةُالمخاطرُكالتيديداتُالمشتركةلمكا ُالإطارُيعد سيسُالمنظماتُالإقميميةُأكُ،ُكفيُىذا
،ُكتترجـُجيكدُىذهُالمنظماتُخاصةُفيُشكؿُاتفاقياتُكنصكصُالتعاكفُالانضماـُإليياُأىـُأكجوُىذا

ُالتجسسُ ُمكافحة ُبحثُجيكد ُكسيتـ ُالأعضاء، ُالدكؿ ُمجمكع ُتيدد ُالتي ُالجرائـ ُمكافحة ُتنظـ قانكنية
ميوُسيقسـُكعُ؛ؿُأحكاـُالاتفاقياتُالإقميميةخلبالإلكتركنيُمفُخلبؿُعمؿُالمنظماتُالإقميميةُككذاُمفُ

يتناكؿُالمطمبُالأكؿُجيكدُمكافحةُالتجسسُالإلكتركنيُفيُإطارُالمنظماتُُ:ىذاُالمبحثُإلىُمطمبيف
ُالإقميمية،ُكيتناكؿُالمطمبُالثانيُجيكدُمكافحةُالتجسسُالإلكتركنيُفيُإطارُالاتفاقياتُالإقميمية.

 ة.ــات الإقميميــار المنظمـــي إطـي فــسس الإلكترونــــة التجــمكافحود ـــــ: جيالأولب ــــالمطم

ُالج ُتأثيرات ُأبرز ُكأحد ُالإلكتركني ُالتجسس ُالدكلةيشكؿ ُأمف ُعمى ُالإلكتركنية ُأكبرُريمة ،
ف ،ُلذلؾُتعمؿُمعظـُالدكؿُفيُإطارُكافُذلؾُبدرجاتُمتفاكتةُالتحدياتُالتيُتكاجوُالدكؿُدكفُاستثناءُكا 

ُ ُلتتماشىُخصكصانُمنظماتيا ُالإجرامية ُلمظكاىر ُلمتصدم ُسياساتيا ُتحييف ُعمى ُمعطياتُُالإقميمية مع
،ُكفيُىذاُالإطارُسيتـُالتركيزُبالدراسةُعمىُعينةُمفُالمنظماتُالإقميميةُسكاءُبالنظرُالثكرةُالتكنكلكجية

ُكعميوُسيتناكؿُالفرعُالأكؿُجيكدُمكافحةُالتجسسُالإلكتركنيُفيُإطارُ؛الارتباطناُبياُأكُبالنظرُلأىميتي
،ُكيتناكؿُالفرعُالثانيُجيكدُمكافحةُالتجسسُالإلكتركنيُفيُإطارُالإتحادُالأكركبي،ُجامعةُالدكؿُالعربية

ُبينماُيتناكؿُالفرعُالثالثُجيكدُمكافحةُالتجسسُالإلكتركنيُفيُإطارُحمؼُشماؿُالأطمسي.

 .ةـــعربية الدول الـــار جامعـــي إطــي فــسس الإلكترونــــة التجـــود مكافحــــ: جيالأولع ر ـــــــالف

ُعمىُميث ُبمكجبُالتكقيع ُالعربية ُالدكؿ ُنشأتُجامعة ُبتاريخ 22ُُاقيا ُسنة ،1945ُمارسُمف
معاىدةُمامُمفُذاتُالسنة،ُكقدُتضمفُىذاُالميثاؽُبالإضافةُإلىُمكاد11ُُكالذمُدخؿُحيزُالتنفيذُفيُ

ُالأخيرة ُالتيُتسعىُىذه ُالأىداؼُالرئيسية ُتحديد ُالعربية ُالدفاعُالمشترؾُكالتعاكفُالاقتصادمُلمجامعة
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،ُكلذلؾُست عرضُبدايةُلكتركني،ُكعمىُضكءُىذهُالأىداؼُسيتـُبحثُجيكدُمكافحةُالتجسسُالإلتحقيقييا
ُ.ـُتقييـُعمؿُجامعةُالدكؿُالعربيةأىداؼُجامعةُالدكؿُالعربيةُكمفُث

 :ةـــــــدول العربيـــــة الـــــداف جامعــــأى -أولً 

دفاعُككذاُماُأضافتوُمكادُمعاىدةُالُ،جاءتُأىداؼُجامعةُالدكؿُالعربيةُمكزعةُبيفُمكادُميثاقيا
،ُإذُترتكزُبحسبُالمادةُالثانيةُمفُميثاؽُالجامعةُعمىُتكثيؽُالصلبتُبيفُالمشترؾُكالتعاكفُالاقتصادم

النظرُبصفةُسيادتياُكُكتنسيؽُخططياُالسياسيةُتحقيقاُلمتعاكفُبينياُكصيانةُلاستقلبلياُكُالدكؿُالأعضاءُ
بيف1ُُ،ُبينماُأكدتُمعاىدةُالدفاعُالمشترؾُكالتعاكفُالاقتصادمدُالعربيةُكمصالحياعامةُفيُشؤكفُالبلب

ُدكؿُالجامعةُحرصانُدكؿُالجامعةُالعربيةُفيُديباجتياُعمىُالرغبةُفيُتقكيةُالركابطُكتكثيؽُالتعاكفُبيفُ
ُالمشترؾُككذلؾُضـُالصفكؼُلتحقيؽُالدفاعُالمشترؾُعفُكيانياُ ُكمحافظةُعمىُتراثيا عمىُاستقلبليا

ُ،ُكانطلبقانُبابُالرفاىيةُكالعمرافُفيُبلبدىاكصيانةُالأمفُكالسلبـُكتعزيزُالاستقرارُكالطمأنينةُكتكفيرُأس
ُمبادئُعامةُي مكفُإجماؿُىذهُالأىداؼُكالمبادئُالعامةُفيُمفُىذهُالأىداؼُالتيُتمثؿُفيُمجمكعيا

ُ:تُكبناءُتحالؼُبيفُالدكؿُالعربيةتكثيؽُالصلبتحقيؽُالأمفُالقكميُالعربيُكُُ:ىماعنصريفُرئيسييفُ

 ي:ــــي العربــــن القومــــق الأمــــتحقي -أ

منذُبداياتُالاستقلبؿُالعربيُعفُالاستعمارُالأكركبيُفيُأكاسطُالقرفُالماضيُأدركتُمعظـُُُ
ُككحدتيا ُفمسفةُُ؛الدكؿُالعربيةُأىميةُارتباطيا فكافُالأمفُالقكميُالعربيُمفُالأسسُالتيُبنيتُعمييا
،ُغيرُأفُمعظـُطرية"نظاـُالعربيُالسياسيُعمىُقاعدةُ"الدكؿُالقالكحدةُالعربية،ُكعمىُالرغـُمفُقياـُال

بالنظرُإلىُعدةُإعتباراتُُ؛الدكؿُالعربيةُكانتُتعتبرُالأمفُالقكميُالعربيُضركرةُميمةُلأمنياُالقطرم
القدرةُعمىُمكاجيةُالتكتلبتُكُُ،مكعُالدكؿُالعربيةُفيُكقتُكاحدأبرزىاُكحدةُمصدرُالتيديدُالخارجيُلمج

ُص ُعمى ُسكاءن ُالمنطقة ُفي ُالطامعة ُالمختمفة ُالدكلية ُأك ُالعسكرم ُأك ُالاقتصادم ُالأمف ُ،السياسيعيد
رصدُتعاكفُالشبكاتُالمعاديةُالتيُتبثُعملبءىاُفيُالمنطقةُكمنعياُمفُالنيؿُمفُالأمفُالقطرمُعبرُكُ

                                                           
جكافُسنة17ُُالمكقعةُبتاريخُبيفُدكؿُالجامعةُالعربيةُكممحقياُالعسكرمُُقتصادماىدةُالدفاعُالمشترؾُكالتعاكفُالإمعُ-1

ُ.1952أكتُسنة23ُُافذةُالمفعكؿُفيُ،ُكالتيُأصبحتُن1950
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ُالمشترؾ ُالعربي ُالقاُ؛1التعاكف ُالإطار ُالممحقة ُكمعاىداتيا ُكميثاقيا ُالعربية ُالدكؿ ُجامعة نكنيُفكانت
ُ.لتحقيؽُالأمفُالقكميُالعربي

ُبوُالدكلةُأكُُكي عرؼُالأمفُالقكميُعمكمانُ كالذمُيمكفُإسقاطوُعمىُالحالةُالعربيةُبأنوُماُتقكـ
ُكيانياُ ُعمى ُلمحفاظ ُطاقتيا ُحدكد ُفي ُإجراءات ُمف ُكاحد ُجماعي ُنظاـ ُيضميا ُالتي ُالدكؿ مجمكعة

ىذاُالشرطُالأخيرُعمىُُانُبناءكُ،2ُكمصالحياُفيُالحاضرُكالمستقبؿُمعُمراعاةُالتغييراتُالمحميةُكالدكلية
ُكالدكلية ُالمحمية ُالظركؼ ُلتغير ُتبعان ُالقكمي ُالأمف ُلتحقيؽ ُالمتبعة ُالإجراءات ُتغير ُعرفتُُ؛أم فقد

،ُستجدةإستراتيجياتُعمؿُالجامعةُلذاتُالغرضُتحييناتُكتطكيراتُمتكاصمةُتتماشىُمعُالمعطياتُالم
كلاىماُالإستراتيجيةُالأمنيةُالعربيةُالتيُأُ:ستكييفُأكُصنفيفُمفُالإستراتجياتكفيُىذاُالإطارُيتـُرصدُم

كعميوُفييُتشمؿُكؿُُ؛تحكمُالمبادئُالعامةُالمستقاةُمفُأىداؼُالجامعةُالعربيةُدكفُتحديدُمجاؿُمعيف
ُتقنيةُالقكميُالعربيُالنكاحيُالتيُيمكفُأفُتمسُبالأمف ُلمكافحةُجرائـ ُالعربية ُالإستراتيجية ُكثانييما ،

ُلمكاجية ُكأنمكذج ُبالأمفُالمعمكمات ُتمس ُالتي ُالعربيُالمخاطر ُلكلبُالقكمي ُالتعرض ُكسيتـ ،
ُالإستراتيجيتيفُفيُالآتي:

 :ةـــــة العربيــــالأمني ةــالإستراتيجي -4

ُالإستراتيجية ُالأمفُُتعبر ُتحقيؽ ُتيدؼُإلى ُالتي ُالإجراءات ُمف ُمجمكعة ُعف ُالعربية الأمنية
ُالإختراقاتُمفُقبؿُالمخابراتُ ُكالتيُمفُأبرزىا ُلو القكميُالعربيُكمكاجيةُمجمكعُالميدداتُالمحتممة

قرارُالعالميةُبقصدُالتحكـُالسياسيُكالسيطرةُالمعمكماتيةُككذلؾُإحتكارُالعمكـُكالتقانةُالعالية،ُكلقدُتـُإ
،ُمعُضركرةُالإشارةُإلىُأنوُيجرم1983ُعربُسنةُىذهُالإستراتيجيةُمفُقبؿُمجمسُكزراءُالداخميةُال

،ُكيمكفُإجماؿُأىـُبنكدُىذهُالإستراتيجيةُالتيُلياُاشىُمعُالتحكلاتُكالظركؼُالسائدةتطكيرىاُسنكيانُلتتم
ُعلبقةُبالتجسسُالإلكتركنيُفيُالنقاطُالتالية:

ذلؾُلأفُالأمفُالداخميُأكُالخارجيُُ؛لكحدةُالأمفُالعربيُمنيُالعربيُتبعانُتحقيؽُالتكامؿُالأُ-
،ُكأفُالإخلبؿُبالأمفُالداخميُفيُأيةُدكلةُمنياُتتعدلُالعربيُالجماعيُلكؿُدكلةُعربيةُمرتبطُبالأمف

                                                           
،ُمركزُدراساتُالشرؽُالأكسط،ُالأردف،2ُالعربيُفيُظؿُالسلبـُمعُإسرائيؿ،ُطُ،ُمستقبؿُالأمفُالقكميجكادُالحمدُ-1

 .13ُ–11،ُص.ُص.1999ُ
ُ.18بكزنادة،ُمرجعُسابؽ،ُص.ُمعمرُُ-2
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ُ ُمما ُالعسكرية ُكقدرتيا ُكالاقتصادمُكالاجتماعي ُالسياسي ُباستقرارىا ُالإخلبؿ ُإلى ُبالضركرة يؤثرُآثاره
كمجابيةُُبالتاليُعمىُمحصمةُالقكةُالذاتيةُللؤمةُالعربيةُكعمىُجيكدىاُمفُأجؿُالتحريرُكالتنميةُكالرخاء

ُ.التيديداتُالتيُتكاجييا

ُمفُُ- ُالقديمةُكالمستحدثةُفيُالمجتمعُالعربيُكتطييره ُكصكرىا مكافحةُالجريمةُبكؿُأشكاليا
ُ.الانحرافاتُالسمككيةُمختمؼُأنكاع

ُعمىُ- ُكحمايتياُالحفاظ ُالعربي ُالكطف ُفي ُالعامة ُكالمرافؽ ُكالييئات ُالمؤسسات مفُُأمف
ُ.محاكلاتُالعدكافُعمىُسلبمتيا

ُ.شخصيتوُكحريتوُكحقكقوُكممتمكاتوُالحفاظُعمىُأمفُالفردُفيُالكطفُالعربيُكضماف -

ُ.مصالحُالعربيةُخارجُالكطفُالعربيحمايةُالُ-

ُ.1أمفُالكطفُالعربيُالداخميُكالخارجيبناءُقدراتُأمنيةُعسكريةُكمدنيةُلحمايةُُ-

 :اتــــة المعمومــم تقنيـة جرائـــة لمكافحـــة العربيــة الأمنيـــالإستراتيجي -2

ُتمسُالحقكؽُكالحرياتُالشخصيةُفييُتيد ُالإلكتركنيةُكما دُالأمفُالقكميُكالسيادةُإفُالجرائـ
أعدادىاُكتطكرُأساليبياُبسببُالتطكرُالمتسارعُفيُ،ُكنظرانُلارتفاعُمؤشرُىذهُالجرائـُكتضاعؼُالكطنية

ُالمعمكم ُالجرائـُاتتكنكلكجيا ُىذه ُمكافحة ُالعربُعمى ُالداخمية ُلمجمسُكزراء ُالعامة ُحرصتُالأمانة ،
)ُنصتُىذهُالاتفاقيةُُبكضعُإستراتيجيةُعربيةُتنبثؽُمفُالاتفاقيةُالعربيةُلمكافحةُجرائـُتقنيةُالمعمكمات

التيُاعتمدىاُُالمساسُبالأسرارُالحككمية،ُكسيتـُالتطرؽُإليياُبالتفصيؿُلاحقان(ُعمىُتجريـبشكؿُصريحُ
،2010ُديسمبرُمفُسنة21ُُمجمسُكزراءُالداخميةُالعربُفيُالقاىرةُفيُدكرتوُالحاديةُكالثلبثيفُبتاريخُ

ُالمعمكماتُ ُتقنية ُأفُالتصدمُلجرائـ ُالإستراتيجية ُىذه ُإعداد ُالعامةُعند ُرأتُالأمانة ُمفُكقد بإعتبارىا
ُالجرائـُالعابرةُلمحدكدُالكطنيةُفيُكثيرُمفُأدكارىاُيتطمبُتعاكنانُاستراتيجيانُمشتركانُعمىُكافةُالأصعدة

ُكحتىُالدكلية ُكالعربية ُشكمتُالكطنية ُفيما ُالإستراتيجية ُىذه ُالمنطمؽُتبمكرتُمجالاتُتنفيذ ُكمفُىذا ،
بحيثُحرصتُُ؛دمُلمثؿُىذاُالنكعُمفُالجرائـلتصالجيكدُالكطنيةُفيُكؿُبمدُعربيُحجرُالأساسُفيُا

                                                           
،ُمداخمةُمقدمةُفيُإطارُالندكةُالعمميةُحكؿُتمعُالمدنيُكالأمفُالقكميُالعربي،ُمؤسساتُالمجمحمدُالأميفُالبشرمُ-1

/14ُُ–12مجتمعُالمدنيُفيُالتكعيةُالأمنية،ُقسـُالندكاتُكالمقاءاتُالعممية،ُمركزُالدراساتُكالبحكث،ُدكرُمؤسساتُال
05ُ/2009ُ. 
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ُالجرائـ ُىذه ُبمكافحة ُالمعنية ُالجيات ُبيف ُكالتنسيؽ ُلمتعاكف ُكطنية ُآلية ُإيجاد ُعمى ُالإستراتيجية ُ،ىذه
ُالمعمكماتُبشأنيا ُكتبادؿ ُتمؾُالجرائـ ُكمتابعة ُالمخاطرُكرصد ُتقييـ ُمفُمرحمة ُبعممياتُُ،ابتداءن مركران

ُكالتحقيؽ ُكالملبحقة ُالمعمكماتُالتحرم ُإلىكُُ،كتبادؿ ُمرتكبييا ُبتقديـ ُالتعاكفُالمحاكمةُانتياءن ُمع ،
ُجرائـُ ُبأخطار ُالمكاطنيف ُلتكعية ُكالمقركءة ُكالمسمكعة ُالمرئية ُالإعلبـ ُكسائؿ ُجميع ُمع كالتنسيؽ
المعمكماتُكتكعيةُالعامميفُبمراكزُالمعمكماتُكالاتصالاتُكمستخدميُالشبكةُالعنكبكتيةُكمكاقعُالتكاصؿُ

ُالمعمكماتُلتحقيؽُأىدافيـالا ُقراصنة ُالتيُيتبعيا ُبكشفياُجتماعيُبالأساليبُكالكسائؿ ،ُكالسبؿُالكفيمة
ُالشأفكذلؾُمفُخلبؿُالنشراتُالتكعكيةُكالمحاض ،ُبالإضافةُإلىُضركرةُراتُالعمميةُالمتخصصةُبيذا

ُا ُالدكلية ُالمنظماتُكالييئات ُتعده ُمما ُالجالاستفادة ُىذه ُمثؿ ُبمكافحة ُمتابعةُرائـلمتخصصة ُككذلؾ ،
التطكراتُفيُمجاؿُالتقنياتُالرقميةُكالجرائـُالمتعمقةُبياُكتكظيؼُأحدثُالمستجداتُالدكليةُبيذاُالشأفُ

ُ.1فيُالعمؿُالأمنيُبماُيسيـُفيُالكشؼُعفُجرائـُتقنيةُالمعمكماتُكيقكدُإلىُالتكصؿُلمعرفةُمرتكبييا

ُالت ُكمسايرة ُكرصد ُجية ُمف ُالتكعية ُلجيكد ُالتقنيُكتحقيقان ُالمستكل ُعمى ُكالمستجدات طكرات
مفُكالتشريعي،ُككذلؾُلدراسةُكتحميؿُجرائـُتقنيةُالمعمكماتُكتحديدُالسبؿُالإجرائيةُالمناسبةُلمتابعتياُ

ُالعربُُ؛جيةُأخرل ُالداخمية ُلمجمسُكزراء ُالعامة ُقامتُالأمانة الأكاديميةُالعمميةُكُكذلؾُالييئاتُكُفقد
العلبقةُبتنفيذُالإعلبـُكمختمؼُالييئاتُالعربيةُالأخرلُذاتُكُاتُالاتصاؿُكالمنظماتُالعربيةُلتكنكلكجي

ممتقياتُكمؤتمراتُخاصةُتيدؼُلمكاجيةُكمكافحةُجرائـُتقنيةُالمعمكماتُبصفةُعامةُفعالياتُكبرامجُكُ
تاحةُخلبصةُتمؾُالأعماؿُللؤجيزةُالأمنيةُ ،ُمعُضركرةُالإشارةُىناُإلىُفيُالدكؿُالعربيةُللبستفادةُمنياكا 

ُالعربُتعبرُعفُ ُالداخمية ُلمجمسُكزراء ُالعامة ُالأمانة ُفيُإطارُإستراتيجية ُالفعالياتُالمدرجة أفُىذه
،ُكمفُةُلمكافحةُجرائـُتقنيةُالمعمكماتاستمراريةُالجيكدُالعمميةُالمعركفةُحتىُقبؿُصدكرُالاتفاقيةُالعربي

ُالأمنيةُضمفُبيفُىذهُالفعالياتُتمؾُالندكاتُكالمق اءاتُالعمميةُالتيُتنظمياُجامعةُنايؼُالعربيةُلمعمكـ
ُالمستحدثةُ ُالظكاىرُالإجرامية ُدراسة ُندكة ُالعربُكمنيا ُالداخمية ُمفُمجمسُكزراء ُمعتمدة خططُسنكية

ُطرؼُ ُمف ُالمنظمة ُمكاجيتيا ُكسبؿ ُبتكنسُسنة ُالجامعة ُالمعمكمات2000ُىذه ُأمف ُمؤتمر ُككذلؾ ،
ُمكاجية ُكسبؿ ُُالعربية ُسنة ُمف ُنكفمبر ُفي ُبالقاىرة ُالمنظـ ُالجرائـُُ،2002التحدياتُالمستقبمية كندكة

ندكةُمكافحةُالجريمةُ،ُك2002ُمفُسنةُُجرائـُأمفُالدكلةُالمنظـُبجامعةُمسقطُفيُأكتكبركُالإلكتركنيةُ

                                                           
مجمةُالدراساتُالماليةُكالمصرفية،ُالعددُ،ُبيةُلمكافحةُالجريمةُالإلكتركنية،ُتكاثؼُالجيكدُالعرُمحمدُأحمدُالسكيحميُ-1

ُالماليةُكالمصرفية،ُالأردف،ُمارسُسنةُ،ُالأكاديميةُادُالثالثُكالعشركف،ُالمجمالأكؿ ُ.6،ُص.2015ُلعربيةُلمعمكـ
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ُالشيخُسنةُ كالمنظمةُمفُطرؼُالمنظمة2008ُُعبرُالأنترنتُعمىُالمستكلُالعربيُالمنعقدةُفيُشرـ
ُالإداريةال ُلمتنمية ُالعربيةُعربية ُالدكؿ ُلجامعة ُقرصنةُالتابعة ُحكؿ ُالثالث ُالإفريقي ُالعربي ُكالمؤتمر ،

ُمنياُ ُالأطراؼ ُعديد ُمع ُبالتعاكف ُالمنظـ ُكالقانكنية ُالتقنية ُالتحديات ُالمعمكمات ُأمف ُكحماية الشبكات
ُ.20101جامعةُالدكؿُالعربيةُكجامعةُعيفُشمسُفيُديسمبرُسنةُ

 :ةـــــدول العربيــــن الـــف بيــــاء تحالـــت وبنلاــق الصــــتوثي -ب

معاىدةُالدفاعُالمشترؾُكالتعاكفُالاقتصادمُإلىُرغبةُمفُميثاؽُجامعةُالدكؿُالعربيةُكُُيشيرُكؿ
ُعاكفُبينياُحرصانُككذلؾُتقكيةُالركابطُكتكثيؽُالتُ،الجامعةُفيُتكثيؽُالصلبتُبيفُالدكؿُالمشتركةُفييا

،ُكقدُفيياكذلؾُضـُالصفكؼُلتحقيؽُالدفاعُالمشترؾُعفُكيانياُكصيانةُالأمفُكالسلبـُكُُ،عمىُاستقلبليا
منياُتقديـُالمساعداتُُترتبُعفُالجيكدُالمبذكلةُلتحقيؽُىذهُالأىداؼُعدةُنتائجُعمىُالصعيدُالعممي

ُكُ ُأكالمالية ُالتجارم ُأك ُالتفافي ُالمجاؿ ُفي ُإف ُتعاكف ُاتفاقيات ُالمجالاتُالصحيُبركز ُمف ،ُكغيرىا
كبالمكازاةُمعُىذاُكفيماُيخصُأغراضُىذهُالدراسةُفقدُكضعتُالأىداؼُالسابقةُأسسُتحالؼُبيفُالدكؿُ

بؿُكتطبيقانُلوُإلتزمتُالكثيرُمفُالدكؿُالعربيةُبحمايةُُ،العربيةُيتـُبمكجبوُمكاجيةُالتيديداتُالمشتركة
مفُخلبؿُنصكصُقكانينياُُياُلمتجسسُكتجسيدُذلؾالأمفُالخارجيُلمدكؿُالعربيةُالأخرلُكمنياُتعرض

ُالتضامفُالدكليُالمشترؾُبيفُالدكؿُالعربيةُلمكافحةُالعقابية ُالتحالؼُمبدأ ،ُكبتعبيرُآخرُفقدُف عَّؿُىذا
ُ.ةُبأمفُالدكلةُالخارجيُبصفةُعامةالجرائـُالماس

ُالقانُ ُفيُمفيكـ ُأفعاؿُمعينةُلاُتدخؿُفيُمعنىُالجريمة ُيحدثُكأفُتقع كفُالكطنيُلعدـُفقد
ُالقانكنية ُأكُشركطيا ُأركانيا ُُ،تكافر ُأجنبية ُبأمفُدكلة ُمضرة ُتمثؿُفيُنفسُالكقتُجرائـ ُطبقانُكلكنيا

،ُإلاُلاُتمسُبالمصالحُالكطنيةُ،ُففيُالأحكاؿُالعاديةُلاُييتـُالقانكفُالداخميُبياُلأنيالقانكفُىذهُالدكلة
ُالجرا ُعمىُخضكع ُفييا ُىناؾُحالاتُينصُالقانكف ُلدكلةُأف ُالخارجي ُبالأمف ُإخلبلان ُتتضمف ُالتي ئـ

أجنبيةُمعينةُكمنياُجرائـُالتجسسُأيانُكافُمكافُكقكعياُلسمطافُىذاُالقانكفُكماُلكُكانتُىذهُالجرائـُقدُ
كيككفُىذاُفيُحالةُكجكدُمعاىداتُدكليةُلمدفاعُُ،كقعتُعمىُالدكلةُالتيُتسرمُفيياُأحكاـُذلؾُالقانكف

ُأك ُالتحالؼُالمشترؾ ُأحكاـُ، ُبسرياف ُيقضي ُالذم ُالمشترؾ ُالدكلي ُالتضامف ُمبدأ ُمضمكف ُىك كىذا
القانكفُالكطنيُلدكلةُمعينةُعمىُالجرائـُالتيُتقعُإضرارانُبأمفُدكلةُأخرلُبصرؼُالنظرُعفُمكافُكقكعُ

                                                           
ُ.290ُ–288ُمحمدُمحمدُصالحُالألفي،ُمرجعُسابؽ،ُص.ُص.ُ-1
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ُالأكلى ُالدكلة ُتحالؼُمع ُبمعاىدة ُمرتبطة ُعمييا ُالمعتدل ُالدكلة ُأف ُطالما ُالفاعؿ ُجنسية ُأك ،1ُالفعؿ
ُفيُكتفس ُكتنكعُكتشعبُالكسائؿُالمستعممة يرُذلؾُيرجعُإلىُطبيعةُكتطكرُالعلبقاتُالدكليةُمفُجية

كقدُترتبُعمىُذلؾُكموُُ؛بحيثُإتخذتُأشكالاُعديدةُكمعقدةُغيرُالمحدكدةُتأثيراتياكُالصراعاتُالدكليةُ
،ُوُعمىُنحكُمباشربُأفُأمفُالدكلةُالكطنيُلـُيعدُبمعزؿُعفُالأمفُالإقميميُبؿُكحتىُالدكليُبؿُيتأثر

كيصبحُأمفُالدكلةُمرتبطانُعمىُنحكُكثيؽُبأمفُدكلةُأكُعدةُدكؿُأخرلُفيُحالةُالأحلبؼُالعسكريةُأكُ
ُدفاعُمشترؾالارتباطُب ُالدفاعُالمشترؾُبيفُكمفُأمثمتوُعمىُالصعيدُالعربيُكُ،ُمعاىدة الإقميميُمعاىدة

فيُمادتياُالثانيةُأساسُتحالؼُعسكرمُلكقتُكُفيُنفسُاُ،ُىذهُالمعاىدةُالتيُأقامتجامعةُالعربيةدكؿُال
تعتبرُالدكؿُالمتعاقدةُكؿُاعتداءُمسمحُيقعُعمىُأيةُدكلةُأكُأكثرُ"ُ:بيفُالدكؿُالعربيةُإذُنصتُعمى

ُ.2منياُأكُعمىُقكاتياُإعتداءُعميياُجميعان"

ُالتضامفُالدكليُالمشترؾُ ُبمبدأ ُيأخذ ُمعظميا ُنجد ُلمدكؿُالعربية بالرجكعُإلىُالقكانيفُالعقابية
ُصريحة ُالجرائـُكبصكرة ُعمى ُالدكلة ُأمف ُبجرائـ ُالمتعمقة ُالكطني ُالقانكف ُأحكاـ ُسرياف ُكينصُعمى ،

اتُتضعُشركطانُرغـُأفُبعضُىذهُالتشريعُ،المخمةُبأمفُالدكؿُالحميفةُأكُالمرتبطُمعياُبمعاىدةُدفاع
أكُأفُتككفُىذهُالجريمةُمفُُ،لذلؾُككجكبُكقكعُالجريمةُالمضرةُبأمفُالدكلةُالحميفةُفيُزمفُالحرب

،ُكبعضياُيقررُإعتبار3ُالجرائـُالمضرةُبأمفُالدكلةُالخارجيُدكفُالداخميُكماُىكُشأفُالتشريعُالأردني
،ُكمنياُلداخؿمفُالدكلةُسكاءُمفُالخارجُأكُاالجرائـُالمخمةُبأمفُالدكؿُالحميفةُبمثابةُجرائـُتقعُعمىُأ

ُإعت ُتقرر ُالدكلةمف ُلرئيس ُجكازية ُالمسألة ُالدكليُُ،بار ُالتضامف ُبمبدأ ُأخذت ُالتي ُالتشريعات كمف
،ُكقدُأخذُالمشرعُالجزائرمُبذاتُالمبدأ4ُالمشترؾُبشكؿُمطمؽُكغيرُمشركطُنجدُقانكفُالعقكباتُالتكنسي

ُالعقكباتُ ُقانكف ُفي ُالتيُ"ُ:عمىُبحيثُنصكذلؾ ُالأفعاؿ ُتخضع ُأف ُتصدره ُبمرسكـ ُلمحككمة يجكز
ترتكبُضدُأمفُالدكؿُالحميفةُأكُالصديقةُلمجزائرُلكؿُأكُبعضُالأحكاـُالخاصةُبالجناياتُأكُالجنحُ

ُفيُكقتُالحربُأك ُسكاء ُأمفُالدكلة ُأمفُالدكؿ5ُالسمـ"ُضد ُقررُحماية ُفالمشرعُالجزائرمُقد ُكعميو ،
كؿُالجرائـُالمخمةُبوُكلـُيقصرُىذهُالحمايةُعمىُالأمفُالخارجيُدكفُالداخميُالحميفةُأكُالصديقةُمفُ

                                                           
ُ.479بؽ،ُص.ُ،ُمرجعُساالقانكفُالميبيُكالتشريعُالمقارف،ُالنظريةُالعامةُلجرائـُالتجسسُفيُمحمكدُسميمافُمكسىُ-1
ُ.129الجرائـُالكاقعةُعمىُأمفُالدكلة،ُمرجعُسابؽ،ُص.ُُ،محمكدُسميمافُمكسىُ-2
 .25أحمدُمحمدُالرفاعي،ُمرجعُسابؽ،ُص.ُُ-3
 .125الجرائـُالكاقعةُعمىُأمفُالدكلة،ُمرجعُسابؽ،ُص.ُُ،محمكدُسميمافُمكسىُ-4
ُمفُقانكفُالعقكبات.94ُالمادةُُ-5
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،ُكماُمدُىذهُالحمايةُمفُحيثُالزمفُبحيثُيقررُإخضاعُالجرائـُالماسةُبأمفُالدكلةُالحميفةُالعكسُأك
يُكقتُأكُالصديقةُكمنياُالتجسسُلأحكاـُقانكفُالعقكباتُالمقررةُليذهُالطائفةُمفُالجرائـُسكاءُارتكبتُف

،ُلكفُالمشرعُالجزائرمُجعؿُالأخذُبمبدأُالتضامفُالدكليُالمشترؾُجكازيانُتاركانُأمرُكقتُالسمـُالحربُأك
،ُكماُمنحياُكذلؾُحؽُإخضاعُالجرائـُالماسةُبأمفُالدكلةُالحميفةُأكُتقريرهُلمحككمةُكذلؾُبمكجبُمرسكـ

ُالعقكباتُ ُقانكف ُفي ُكالمقررة ُالجرائـ ُبذات ُالخاصة ُكالعقاب ُالتجريـ ُلبعضُأحكاـ ُأك ُلكؿ الصديقة
ُ.تراهُمناسباُلمتطبيؽُعمىُكؿُحالةالجزائرمُبحسبُماُ

 : ةـــــــربيدول العــــة الـــــل جامعـــم عمــــتقيي -اً ــــثاني

ُكيفيةُ ُككذلؾ ُالعربية ُكالقضايا ُللبزمات ُتسييرىا ُككيفية ُالعربية ُالدكؿ ُجامعة ُتعرضت لطالما
،ُلمحدُالذمُبرزتُمعوُعديدُالمبادراتُالراميةُلإصلبحُىذهُالمنظمةُلمنقدتعاطيياُمعُالمستجداتُالدكليةُ

ُلممصالحُ ُالحماية ُيكفر ُالذم ُالقانكني ُالإطار ُكتمثؿ ُالعربية ُكالكحدة ُالتعاكف ُتجسد ُيفترضُأنيا التي
ُ ُالقكمي ُكالأمف ُالدكؿُالعربيالحيكية ُجامعة ُلسير ُالمكجية ُالعامة ُالانتقادات ُىذه ُتنطبؽ ُأف ُكيمكف ،

التجسسُكمطمبُمدمجُكمكافحةُُعمىُحالةُالجيكدُالإقميميةُلتحقيؽُالأمفُالقكميُالعربيُعمكمانُالعربيةُ
يتضمفُُ:،ُكفيُىذاُالإطارُسيتـُتقييـُعمؿُجامعةُالدكؿُالعربيةُمفُخلبؿُعنصريفضمفُذاتُاليدؼ

ُالعدكافُفيُإطار صرُالثانيُ،ُبينماُيتضمفُالعنميثاؽُجامعةُالدكؿُالعربيةُالعنصرُالأكؿُغمكضُمفيكـ
ُ.لكتركنيمدلُشمكؿُمعاىدةُالدفاعُالمشترؾُلمعممياتُفيُالفضاءُالإ

 :ةـــدول العربيـــة الـاق جامعـــار ميثـــإط يـدوان فــــوم العـــوض مفيــغم -أ

ُدكلةُ ُأية ُتتعرضُلو ُالعدكافُالذمُقد ُالدكؿُالعربيةُعمىُإجراءاتُمكاجية نصُميثاؽُجامعة
الإعتداءُمكجيانُلياُمفُطرؼُدكلةُعربيةُأخرلُعضكُفيُالجامعةُأكُمفُطرؼُسكاءُكافُىذاُُ،عربية

ُأنو:ُقرردكلةُأجنبيةُ،ُبحيثُ

إذاُكقعُإعتداءُمفُدكلةُعمىُدكلةُمفُأعضاءُالجامعةُأكُخشيُكقكعوُفممدكلةُالمعتدلُعميياُ"
ُأكُالميددةُبالإعتداءُأفُتطمبُدعكةُالمجمسُللبنعقادُفكران.
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كيقررُالمجمسُالتدابيرُاللبزمةُلدفعُىذاُالإعتداءُكيصدرُالقرارُبالإجماع،ُفإذاُكافُالإعتداءُمفُ
ُ.1"الدكلةُالمعتديةُإحدلُدكؿُالجامعةُلاُيدخؿُفيُحسابُالإجماعُرأم

ُىذُ ُالنصكباستقراء ُتمؾُالإجراءاتُا ُبو ُالغمكضُمفُُ،يمحظُالغمكضُالذمُتتسـ كيبرزُىذا
ُ:يميخلبؿُماُ

،ُبحيثُجاءتُالصيغةُعامةُكمفُالاتساعُبحيثُفيُالمادةتحديدُنكعُالعدكافُالمقصكدُعدـُُ-4
ُشمكلوُ ُإمكانية ُمنو ُي فيـ ُمما ُالمستيدفة ُبالدكلة ُضرر ُإلحاؽ ُإلى ُيؤدم ُفعؿ ُلكؿ ُتتسع ُأف يمكف
تُللئعتداءاتُالإلكتركنيةُعمىُالب نىُالحساسةُكالسريةُلمدكؿُالأخرل،ُبمعنىُقياـُدكلةُمعينةُسكاءُكان

دكلةُعربيةُعضكُفيُالجامعةُأـُدكلةُأجنبيةُبارتكابُجريمةُمفُجرائـُالتجسسُالإلكتركنيُأدتُإلىُ
ُأكُأدتُلت ُأكُلإفشائيا ،ُفكؿُدميرىاالحصكؿُعمىُأسرارُالدفاعُالكطنيُلمدكلةُالثانيةُأكُأدتُلإذاعتيا

ُأثبتوُالكاقعُيترتبُعنياُأضرار ،ُلكفُحتىُفيُحالةُافتراضُةبالغةُبالدكلةُالمستيدفُىذهُالأفعاؿُككما
ُالعدكاف ُمفيكـ ُضمف ُبحيث2ُإندراجُالإعتداءاتُالإلكتركنية ُالإجماع، ُلقاعدة ُذلؾُيخضع ُتقرير ُفإف ،

تسرمُقاعدةُالإجماعُعمىُالقرارُالخاصُبتقديرُنكعُالقضيةُالتيُتدرسُكماُإذاُكانتُعدكانانُأـُلاُفإذاُ
ُفإ ُتناقشُأصلبنُحدثُخلبؼُبخصكصُذلؾ ُلا ُالقضية ُقضيةُف ُطرح ُصعكبة ُإلى ُيؤدم ُما ُكىذا ،

ُ.لكتركنيُعمىُجامعةُالدكؿُالعربيةالتجسسُالإ

نصتُالمادةُالسادسةُمفُميثاؽُجامعةُالدكؿُالعربيةُعمىُأفُمجمسُالجامعةُيقررُالتدابيرُُ-2
ُبحسبُُاللبزمةُلردُالإعتداء ُالمجمسُيقررُتدابيران ُي فيـُمنوُأفُىذا ُالتدابيرُمما لكنوُلـُيحددُنكعُىذه

ُالحالةُكالظركؼُمماُقدُيجعؿُنفسُالفعؿُيخضعُلتدابيرُمختمفةُكىكُماُقدُيكرسُالتمييزُفيُالتعامؿُمع
رُلقاعدةُ،ُىذاُبالإضافةُإلىُأفُتقريرُىذهُالتدابيرُيخضعُىكُالآخالدكؿُرغـُككفُجكىرُالفعؿُكاحدانُ

ُمجمسُ ُإلييا ُالقراراتُالتيُيتكصؿ ُحؽُالاعتراضُعمى ُدكلة ُلكؿ ُالقاعدة ُبحيثُتعطيُىذه الإجماع

                                                           
ُالمادةُالسادسةُمفُميثاؽُجامعةُالدكؿُالعربية.ُ-1

2
- Ron smith et scott knight, l'application des solutions de la guerre Electronique a la sécurité 

des réseaux, revue militaire canadienne, automne 2005, p. 50, article publié sur le site 

www.journal.forces.gc.ca, le site a été visité le: 23/11/2015.  
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،ُمماُيؤدمُإلىُصعكبةُفيُاتخاذُالقراراتُعضكُالجامعةُبشأفُردُالاعتداءُالذمُيقعُعمىُدكلةُأخرل
ُ.ُلكتركنيبشأفُمكاجيةُالاعتداءُالإلكتركنيُكليأخذُىناُصكرةُالتجسسُالإ

ُالإلكتركنيُعمىُُ-1 ُالإعتداء ُطرحُقضية ُبمعنىُإمكانية ُالصعكباتُالسابقة ُتجاكز فيُحالة
ُالتدابير ُالمتضمنة ُالقرارات ُعمى ُبالإجماع ُكالاتفاؽ ُلمكاجيتوُمجمسُالجامعة ُىذهُالمتخذة ُتنفيذ ُفإف ،

ُالقراراتا ُىذه ُتكفؿُتنفيذ ُآلياتُكأجيزة ُبعدـُكجكد ُي شكؾُفيُفعاليتيالقراراتُيصطدـ ُمما ككذلؾُفيُُ،
ُطابعياُالإلزامي.

كعميوُيمكفُالقكؿُأفُمكاجيةُالتجسسُالإلكتركنيُباعتبارهُنكعانُمفُأنكاعُالإعتداءاتُيصطدـُ
ُإطار ُفي ُكصعكبات ُعراقيؿ ُالعربيةُبجممة ُالدكؿ ُجامعة ُكؿُميثاؽ ُعمى ُالصعكبات ُىذه ُكتظير ،

مستكلُإتخاذُقرارُبشأنياُأكُُمستكياتُمتابعةُىذهُالقضيةُسكاءُكافُذلؾُعمىُمستكلُطرحياُأكُعمى
،ُىذاُبالإضافةُإلىُأفُالدكؿُالعربيةُلـُتتكصؿُإلىُإجماعُحكؿُمكاجيةُعمىُمستكلُتنفيذُىذهُالقرارات

ُ.لكتركنيةالإعتداءاتُالتقميديةُفماُبالؾُبالاتفاؽُحكؿُمكاجيةُالإعتداءاتُالإ

 :يــلكتروني الفضاء الإ ــات فـرك لمعمميـــاع المشتــــدة الدفـــول معاىــدى شمـــم -ب

ُسبقتُالإشارةُإلىُأفُالدكؿُحاليانُتعتبرُالفضاءُالإلكتركنيُميدانانُخامسانُلمعممياتُالعسكريةُإلى
الفضاءُكأفُالمجكءُإلىُاستخداـُىذاُالفضاءُكالمكجكداتُالرقميةُكأسمحةُأكُجانبُالبرُكالبحرُكالجكُكُ

ُبسرعة ُيتطكر ُأصبح ُاستخبار ُب، 1كأدكات ُسمح ُالحركبُمما ُىي ُالحركب ُمف ُجديد ُصنؼ ظيكر
الإلكتركنيةُالتيُتظيرُكقطيعةُمعُالصراعاتُكالحركبُالكلبسيكيةُبسببُخصائصياُالمتمثمةُفيُعالميةُ

مماُدفعُعددانُمعتبرانُمفُالمحمميفُإلىُالتكصؿُإلىُذاتُُ؛التحرؾُكتعددُفرصُالنجاحُلميجماتميدافُ
تكجوُ ماُيدعـُىذاُالطرحكُ، 2النتيجةُالسابقةُمفُأفُميدافُالمعركةُالمستقبميُسيككفُالفضاءُالإلكتركني

ُ،كبناءُسياساتُلمدفاعُالإلكتركنيُلكتركنيةكيرُقػدراتياُالعسكريةُلصدُاليجكماتُالإػػالدكؿُإلىُتط عديد
كىيُكمياُمعطياتُتشيرُإلىُتبنيُالسياساتُالأمنيةُلكؿُالدكؿُ، 3مفُالمعمكماتيُلبناىاُالحساسةكدعـُالأ

                                                           
1
- The Defence cyberstrategy, op. cit, p. 4.  

2
- Irnerio Seminatore, op. cit.ُ 

عتبرُالكلاياتُالمتحدةُالأمريكيةُمفُالدكؿُالأكائؿُالذيفُاعتبركاُالأمفُالإلكتركنيُمسألةُأمفُكطنيُكأعدكاُإستراتيجيةُت ُُ-3
فقدُقامتُُ؛بالمجاؿُالعسكرمُ،ُكماُيلبحظُحكؿُىذهُالإستراتيجيةُربطياُدكمانُمكافحةُسمسمةُالتيديداتُالمرافقةتيدؼُإلىُ

إدارةُكمنتكفُفيُنيايةُتسعيناتُالقرفُالماضيُبتأسيسُلجنةُلبحثُمسألةُالأمفُالإلكتركنيُتكلىُقيادتياُجنراؿُمفُالقكاتُ
ُ=كقدُأسستُمجمكعُالتكصياتُالتيُخرجتُبياُىذهُالمجنةُإلىُإقامةُكؿُالإستراتيجياتُالأمريكيةُفيُ،المسمحةُالأمريكية
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 لمفضاءُالإلكتركنيُكبعدُإستراتيجيُلعممياتياُالعسكريةُكاعترافياُبأفُاليجماتُالإلكتركنيةُلياُنفسُأثار
ُالك ُاليجمات ُفيلبسيكيةكأضرار ُالأمريكية ُالدفاع ُكزارة ُقامت ُككمثاؿ ُبحيث ،ُُ ُسنة ُمف 1999ُمام

ُتعرضُالكلاياتُ ُأف ُيمكف ُكالتي ُالمعمكمات ُىجمات ُاستخداـ ُسكء ُمف ُفييا ُإرشاداتُحذرت بإصدار
،ُكحثتُالقادةُالعسكرييفُعمىُتطبيؽُنفسُتياـُبارتكابُجرائـُحربالمتحدةُلمسؤكليةُجنائيةُتتعمؽُبالإ

ُ.1مبادئُقانكفُالحرب

ُالتحالؼكُ  ُعمىُحالة ُالسابقة ُالدفاعُُبإسقاطُالكقائع العربيُالعسكرمُالمؤسسُبمكجبُمعاىدة
،ُإذُلكتركنيةالمشترؾُكممحقياُالعسكرمُنجدىاُلاُتتطرؽُصراحةُليذاُالصنؼُالجديدُمفُالتيديداتُالإ

اكتفتُبالنصُفيُمادتياُالثانيةُعمىُأفُتعتبرُالدكؿُالمتعاقدةُكؿُإعتداءُمسمحُيقعُعمىُأيةُدكلةُأكُ
ُإعت ُأكُعمىُقكاتيا ُحمؼُشماؿُأكثرُمنيا ُالمستخدمةُفيُمعاىدة ُجميعان،ُكىيُذاتُالصيغة ُعمييا داءن

الأطمسيُلكفُالدكؿُالمنظمةُإلىُىذاُالحمؼُكبالاستنادُإلىُذاتُمكادُىذهُالمعاىدةُاعترفتُباليجماتُ
ُلمكاجيتوُ ُإجراءاتُعديدة ُكاتخذت ُجدمُضدىا ُكإعتداء ُأك ُكتيديد ُكبالتجسسُالإلكتركني الإلكتركنية
                                                                                                                                                                                     

التيُعرفتُعديدُالتحييناتُكذلؾُعفُطريؽُإخضاعياُلممراجعةُالدكريةُبحيثُكانتُمفُبيفُكُُ،مجاؿُالأمفُالإلكتركني=
لمسياسةُالأمريكيةُُ(ُيكمان60ُلمكلاياتُالمتحدةُالقياـُبإجراءُفحصُلػُ)ُأكؿُالإجراءاتُالتيُاتخذىاُباراؾُأكباماُبصفتوُرئيسانُ

ُ،ُلأكثرُتفاصيؿُأنظر:تركنيللؤمفُالإلك
-Holly Porteous, cybersécurité et renseignement de sécurité : L'approche des Etats – Unis, 

étude générale, bibliothèque du parlement, Canada, publication n° 2010-02-F révisée le 15 

juin 2011, p. p. 1– 5.  

08ُُفيُُفمثلبنُُ- ُعرضان2014ُُجانفيُمفُسنة ُألؼُ)ُأطمقتُقكاتُالطيرافُالأمريكية ُخبيرُفي1000ُلأجؿُتككيف )
ُالإلكتركنية ُالمعارؾ ُكبتاريخ ُلم18ُ، ُاستعدادىا ُالإيرانية ُالمسمحة ُالقكات ُأكدت ُالسنة ُذات ُمف ُفيفرم ُىجكـ ُأم كاجية

المعمكماتيُفيُإطارُُمامُمفُذاتُالسنةُأعمنتُاندكنيسياُعفُإنشاءُقيادةُعممياتيةُلمدفاع25ُبتاريخُإلكتركنيُيستيدفيا،ُكُ
علبفُالجيشُالشعبيُلمتحريرُلمصيفُفيle cyber opération centerُمركزُالعممياتُالإلكتركنيةُيدعى"ُجيشيا ُ،ُكا  "

مركزُالأبحاثُالاستخباراتيةُاثُحكؿُالفضاءُالإلكتركنيُيدعىُ"الأكؿُمفُجكيميةُمفُذاتُالسنةُعفُإنشاءُمركزُللؤبح
ُلمفضاءُالإلكتركنيُ ُالكلاياتُالمتحدةُ"cyberspace strategic intellegence research centerالإستراتيجية ُكقياـ ،

ُ ُبتاريخ ُبتنظيـ17ُالأمريكية ُالسنة ُذات ُمف ُ"ُجكيمية ُبػ ُمعنكف ُإلكتركني ُدفاع ُتضمفceber Guard 14-1ُتمريف "
علبفُالجيشُالأمريكيُبتاريخُالعاشرُمفُسبتمبرُمفُذاتُالختمؼُالكياناتُالمدنيةُكالعسكرية(ُمشارؾُكم500) سنةُ،ُكا 

(ُكحدةُمكضكعة20ُ،ُىذهُالكحدةُىيُالأكلىُفيُسمسمةُعشريفُ)لمحمايةُالإلكتركنيةُفيُفكرتُىكدعفُتفعيؿُلكائوُالأكؿُ
علبفُركسياُفيُالسادسُمفُنكفمبرُمفُذاتُالسنةُعفُنيتياُفيُإنشاءُكحدةُدةُالإلكتركنيةُلمكلاياتُالمتحدةتحتُالقيا ،ُكا 

ُ:ُ،ُأنظرراقبةُالشبكاتُالعسكريةختصةُفيُمجديدةُلمدفاعُالإلكتركنيُم
-Ryan Burton, op. cit, p. p. 4 –13.   

ُ.201عادؿُعبدُالصادؽُمحمدُالجخة،ُمرجعُسابؽ،ُص.ُُ-1
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ي،ُكالتيُسيتـُدراستياُفيُرُالتعاكفُالذمُيجمعياُبمكجبُعضكيتياُفيُحمؼُشماؿُالأطمسكذلؾُفيُإطا
كعميوُكمفُحيثُالمبدأُيمكفُالتكسيعُفيُنطاؽُنصكصُمعاىدةُالدفاعُالمشترؾُلتشمؿُىجماتُُ؛حينيا
ُلكتركنية،ُكُالإ ُالمعاىدة ُخاصةُكأفُصياغةُمكادُىذه اُكممحقيتعزيزُالتعاكفُالإقميميُالعربيُلمكاجيتيا

،ُفعمىُسبيؿُالمثاؿُلاُالحصرُتنصُالمادةُالثالثةُمفُالمعاىدةُعمىُأفُالعسكرمُتسمحُبمثؿُىذاُالتكسيع
تتشاكرُالدكؿُالمتعاقدةُفيماُبينياُبناءُعمىُطمبُإحداىاُكمماُىددتُسلبمةُأراضيُأيةُكاحدةُمنياُأكُ

ُأكُأمنيا،ُكغنيُعفُالبيافُأفُاليجماتُالإلكتركنيةُكُ ُأفعاؿُالتجسسُالإلكتركنيُاستقلبليا ُتحديدان منيا
،ُكذلؾُفقدُكضعتُالمادةُالخامسةُمفُالدكؿُالخارجيُالتيديداتُلأمفأىـُتشكؿُفيُالكقتُالحاليُأحدُ

عسكرمُلتحديدُالمعاىدةُالأساسُالقانكنيُلتأليؼُالمجنةُالعسكريةُالدائمةُكأحالتُعمىُممحؽُالمعاىدةُال
ُكاختصاصاتيا ُأفُمفُبيفُاختصاصاتُالمجنةُُ،ُكبالرجكعُإلىمياميا ُالممحؽُنجد البندُالأكؿُمفُىذا

العسكريةُالدائمةُتقديـُالمقترحاتُلزيادةُكفايةُقكاتُالدكؿُالمتعاقدةُمفُحيثُتسميحياُكتنظيمياُكتدريبياُ
ُتبادؿُيةُكتنسيؽُكؿُذلؾُكتكحيدهلتتماشىُمعُأحدثُالأساليبُكالتطكراتُالعسكرُ ُتختصُبتنظيـ ،ُكما

ُىذهُالبعثاتُال ُكحضكر ُالمتعاقدة ُبيفُقكاتُالدكؿ ُالخططُلمتماريفُكالمناكراتُالمشتركة ُكتييئة تدريبية
ُبيفُىذهُ ُالتعاكفُفيُالميداف ُلتحسيفُكسائؿ ُيمزـ ُاقتراحُما ُبقصد ُنتائجيا التماريفُكالمناكراتُكدراسة

ُإلىُأعمى ُتمنحُالأساسُالقانكنيُلتعاكُدرجةُالقكاتُكالبمكغُبكفايتيا ُمكاد ُككميا ُإقميميُأمنيُيمكفُ، ف
ُ،لكتركنيفالعديدُمفُالمنظماتُقامتُبكضعُخططُدفاعُإُ؛تكسيعوُليشمؿُمكاجيةُالتيديداتُالإلكتركنية

كماُىكُحاؿُالإتحادُالأكركبيُُ،كتنفيذُعممياتُلمتصدمُلميجماتُفيُالفضاءُالإلكتركنيُ،بإجراءُتماريفكُ
خلبؿُإتجاهُبعضُالدكؿُنحكُالتعاكفُالثنائيُُمفُأكُحتىُكماُىكُملبحظُحاليانُُ،أكُحمؼُشماؿُالأطمسي

ُ.لكتركنيفيُمجاؿُالدفاعُالإ

مماُسبؽُنخمصُإلىُأفُمكادُمعاىدةُالدفاعُالمشترؾُكممحقياُالعسكرمُت عدُأساسانُقانكنيانُمناسبانُ
ُالفضاءُ ُيعرفيا ُالتي ُمختمؼُأصناؼُالاعتداءاتُالجديدة ُمكاجية ُشأنو ُإقميميُعربيُمف ُتعاكف لبناء

ُالتجسسُالإالإلكت ُعمميات ُكمنيا ُالممارسلكتركنيركني ُفي ُيكجد ُلا ُلكف ُىذاُ، ُعمى ُيدؿ ُما ُالعممية ة
كعميوُيمكفُالقكؿُأفُىذهُالنصكصُتبقىُمجردُإجراءاتُنظريةُيعكزىاُالتفعيؿُخاصةُفيُظؿُُ؛التكجو

ُ.تكحيدمُداخؿُجامعةُالدكؿُالعربيةتغمبُالمنطؽُالقطرمُعمىُالمنطؽُالقكميُال

ُ

ُ
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 .يـــــاد الأوروبـار الإتحــي في إطـسس الإلكترونـــة التجــود مكافحــــ: جييـــرع الثانـــــــالف

ُالتجسسُ ُكمنيا ُعامة ُبصفة ُالإلكتركنية ُالجريمة ُمكافحة ُفي ُالأكركبي ُالإتحاد ُجيكد تتجمى
ُالإجراـُُالأكؿُنظرمُيبرزُمفُخلبؿُإتخاذُ:فيُمحكريفُرئيسييفالإلكتركنيُ ُلمكافحة إجراءاتُقانكنية
مممكسةُمميةُكُ،ُكالثانيُعمميُيبرزُمفُخلبؿُإتخاذُإجراءاتُععمكمانُلدعـُالأمفُالمعمكماتيُيُكُالإلكتركن

ُ:كؿُعمىُحدةُفيُالعنصريفُالآتييفُلمكافحةُالتجسسُالإلكتركنيُتحديدان،ُكسيتـُالتطرؽُلممحكريف

ي عمى ـم الأمن المعموماتـلدعو  اً ــي عمومـرام الإلكترونـالإجة ـة لمكافحـراءات القانونيـــالإج -أ
 :يـاد الأوروبـتحوى الإ ــمست

ُالجزائيُمحدكدة ُالأكركبيُفيُمجاؿُالتشريع ُمفُككفُاختصاصاتُالإتحاد إلاُأفُلوُُ،بالرغـ
الإجراءاتُاللبزمةُلتنسيؽُالتشريعاتُالكطنيةُفيُالمادةُالجزائيةُفيُحالاتُمعينةُكمنياُُالقدرةُعمىُإتخاذ

ُالإ ُلدعـُلكتركنيالإجراـ ُالتيُتيدؼُأساسان ُمفُالنصكصُالقانكنية ُالإطارُنقؼُعمىُجممة ُكفيُىذا ،
ُللؤنظمة ُالإلكتركني ُالمعمكماتيةُالأمف ُالمجنكالشبكات ُأصدرت ُحيث ،ُ ُسنة ُفي ُالأكركبية 2001ُة

ُ"خمؽُمجتمعُمعمكماتُأكثرُأمانانُكذلؾُعفُطريؽُتقكيةُأمفُالبنىُالتحتيةُُ:نشريتيف الأكلىُمعنكنةُبػػػػػ
ُالإجراـكُلممعمكماتُ ُكُُمكافحة ُالإجراـُالمعمكماتي"، ُكحاكلتُكضعُحمكؿُلمشكمة ُالنشرية ُحممتُىذه قد

محاربةُالتيديداتُالتيُتمسُبتكامميةُالمعمكماتيُمفُخلبؿُالإشارةُتحديدانُإلىُضركرةُالعمؿُالفعاؿُلأجؿُ
ُالنشريةُالثانيةُالمعمكماتيةُكالشبكاتُكتكافريةُككذلؾُبأمفُالكظائؼُالخاصةُبالأنظمة فكانتُحكؿُ،ُأما

ُالشبكاتُكالمعمكمات ُيتضمفُ"أمف ُالشبكاتُكقدمتُمقترحان ُفي ُإشكالياتُالأمف ُبتحميؿ ُقامت ُكالتي "
،ُىاتافُالنشريتافُأشارتاُإلىُضركرةُالتقاربُبيفُؿُفيُىذاُالمجاؿلردُالفعُالخطكطُالعريضةُالإستراتيجية

ُباليجكماتُ ُتعمؽُمنيا التشريعاتُالمكضكعيةُلمقانكفُالجزائيُعمىُمستكلُالإتحادُالأكركبيُخاصةُما
،ُفمثؿُىذاُالتقاربُكالتنسيؽُبيفُالتشريعاتُىكُالعنصرُالمفتاحُلكؿُالمعمكماتيةُالتيُتستيدؼُالأنظمة

،ُكلذلؾُكبناءانُعمىُماُسبؽُالمعمكماتيُالمباشرةُعمىُمستكلُالإتحادُالأكركبيُلمكافحةُالإجراـُالمشاريع
ُقامتُالمجنةُالأكركبيةُفيُسنةُ بعرضُمقترحُحكؿُقرارُإطارُيتعمؽُباليجماتُالمستيدفة2002ُُفقد

كركبيُبمكجبُالقرارُ،ُىذاُالمقترحُتـُتعديموُجزئياُثـُتـُتبنيوُمفُطرؼُالمجمسُالأالمعمكماتيةُللؤنظمة
،ُكقدُاستندُالمعمكماتيةُحكؿُالإعتداءاتُضدُالأنظمة2005ُفيفرمُسنة24ُُبتاريخ2005ُ/222ُُرقـُ

ُالمعم ُحكؿُالإجراـ ُمجمسُأكركبا ُالقرارُالإطارُعمىُاتفاقية ُبكدابستىذا ُباتفاقية ُمعُكماتيُالمعركفة ،
،ُإذُحمايةُالبنىُالتحتيةُيُالتيُتيدؼُإلىتركيزهُعمىُضركرةُتنسيؽُالنصكصُالمكضكعيةُلمقانكفُالجزائ
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ركزتُمكادُىذاُالقرارُالإطارُعمىُتجريـُأفعاؿُالدخكؿُغيرُالمشركعُللؤنظمةُالمعمكماتيةُكالإعتداءُعمىُ
الالتزاـُبيا،ُكنظرانُلأفُىذاُالأخذُكُ،ُكحثُالدكؿُعمىُعتداءُعمىُتكامميةُالمعطياتتكامميةُالنظاـُكالإ

ُ ُيدمج ُلـ ُالإطار ُيتعمؽُالقرار ُما ُكتحديدان ُالجزائية ُالإجراءات ُبقانكف ُالمتعمقة ُالعناصر ُأحكامو ضمف
فقدُُ؛القضاءُبتنسيؽُالآلياتُالضركريةُمفُأجؿُالتحقيؽُحكؿُالجرائـُالإلكتركنيةُكمتابعةُمرتكبيياُأماـ

ُ ُفيُسنة ُثلب2005ُأعدتُالمجنة ُبعد ُالأكركبيُمتعمؽُبحفظُالمعطياتُكالذمُتبناه ُللئتحاد ثةُمقترحان
ُعميوُأشير ُعرضو ُمف ُالمركرُفقط ُمعطيات ُالأنترنتُبتخزيف ُخدمات ُممكلي ُالجديد ُالمقترح ُكي مزـ ،

ُإلىُأف1ُالضركريةُمفُأجؿُكشؼُكتحديدُىكيةُالمجرميفُفيُالفضاءُالإلكتركني ُىنا ،ُكتجدرُالإشارة
تيُتـُكضعياُفيُإطارُالقرارُالإطارُللئتحادُالأكركبيُلوُأىميةُتفكؽُتمؾُالمقررةُلاتفاقيةُبكدابستُال

ُكافة ُالإلكتركنية ُلمجرائـ ُمفُزاكيةُشمكؿُالمكاد ُىنا ُكلاُي نظرُللؤىمية ةُكلكفُمفُزاكيُ،مجمسُأكركبا،
بحيثُأفُمجمسُأكركباُلاُيمكنوُإجبارُأحدُالدكؿُالأعضاءُفيوُعمىُُ؛حجيةُتمؾُالمكادُبالنسبةُلمدكؿ

ُم ُإجبارُدكلة ُلاُيمكنو ُبكدابستُكما ُكبعكسُمجمسُكقعةُعمىُالمصادقةُعمىُالاتفاقيةتكقيعُاتفاقية ،
ُفإفُالإتحادُالأكركبيُلوُكسائؿُإجبارُالدكؿُالأعضاءُلتطبيؽُالقراراتُالتيُتتخذُفيو ُماُُ؛أكركبا كىذا

كلكفُلـُتصادؽ2001ُُيفسرُلماُكثيرُمفُدكؿُالإتحادُالأكركبيُالتيُكقعتُعمىُاتفاقيةُبكدابستُلسنةُ
مفُذلؾُتطبؽُالقرارُالإطارُللئتحادُالأكركبيُالمتعمؽُبالإعتداءاتُضدُالأنظمةُعميياُبعدُكلكنياُبالرغـُ

،ُلذلؾُفإفُالإتحادُالأكركبيُككماُسبقتُالإشارةُإليوُكرغـُسمطاتوُالمحدكدةُفي20052ُالمعمكماتيةُلسنةُ
ضعُأطرُمجاؿُالتشريعُإلاُأفُلوُالقدرةُعمىُتنسيؽُالتشريعاتُالكطنيةُلمدكؿُالأعضاءُفيوُمفُخلبؿُكُ

قانكنيةُتسترشدُبياُىذهُالدكؿُعندُصياغةُقكانينياُالداخميةُمماُيؤدمُمفُحيثُالنتيجةُإلىُتكحيدُالمكادُ
ُ.لكتركنيةُبصفةُعامةالقانكنية،ُكعميوُالقدرةُعمىُضمافُفعاليةُأكبرُلمكاجيةُالجرائـُالإ

كُسياسةُعامةُفيُمجاؿُنحبكضعُنشريةُمعنكنةُبػػػػػػُ"2007ُكماُقامتُالمجنةُالأكركبيةُفيُسنةُ
،ُأشارتُإلىُأىميةُاتفاقيةُمجمسُأكركباُكأداةُدكليةُأساسيةُلمكافحةُالإجراـُلكتركني"مكافحةُالإجراـُالإ

ُالأنشطةُُ،لكتركنيالإ ُفي ُمركزيان ُمكانان ُتحتؿ ُالتي ُكالمكاضيع ُالإشكالات ُإلى ُالإشارة ُتضمنت كما
،ُكتنسيؽُالدعـُالمعمكماتيُعاكفُالدكليُلمكافحةُالإجراـماُتعمؽُمنياُبتقكيةُالتُالمستقبميةُلمجنةُخاصةنُ

ُإجتماعُلمخبراءُفيُالتككيفُالماليُلأنشطة ُكتنظيـ ُالجرائـ، ،ُكمراقبةُتطكرُمجاؿُمكافحةُكمتابعةُىذه

                                                           
1
- Marco Gercke, op. cit, p. p. 115 –116.  

2
- Ibid, p. 128.ُ 
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تدعيـُالحكارُ،ُبالإضافةُإلىُتقكيةُكُكضعُتشريعُمكمؿُالتيديداتُالإلكتركنيةُبيدؼُتقديرُالحاجةُإلى
ُالصناع ُالقطاع ُإعتبار1ُيمع ُبضركرة ُالأكركبي ُالإتحاد ُنادل ُفقد ُالأخيرة ُالنقطة ُكبخصكصُىذه ،

الصناعةُالإلكتركنيةُصناعةُإستراتيجية،ُكىيُالفكرةُالتيُتشيرُإلىُتجربةُالإتحادُالأكركبيُفيُمجاؿُ
تيُأمنيةُالمعمكماتُالقكميةُبحيثُاشتمؿُتطبيؽُىذهُالتجربةُعمىُالقطاعيفُالعاـُكالخاصُفيُأكركباُكال

،ُكىذاُبالنظرُلماُيمثمو2ُأصبحتُتنافسُكبشكؿُقكمُتجربةُالكلاياتُالمتحدةُالأمريكيةُكمفُبعدىاُالياباف
ُلمتجييزاتُالأجنبيةُمفُدكرُميـُفيُلكتركنيةُكُالاستقلبؿُفيُمجاؿُالصناعاتُالإ التخمصُمفُالتبعية

ُ.ليذهُالمعمكماتُانُسياسةُحمايةُالمعمكماتُالقكميةُكسدُالثغراتُالتيُيمكفُأفُتشكؿُتيديد

 ي:ـــاد الأوروبـي عمى مستوى الإتحـسس الإلكترونــة التجـة لمكافحــراءات العمميـــالإج -ب

إيشمكف"ُ"سبقتُالإشارةُإلىُأفُنظاـُالتجسسُالإلكتركنيُعبرُالأقمارُالصناعيةُالمعركؼُباسـُ
أنظمتُبريطانياُكُالمتحدةُالأمريكيةُكُبيفُكؿُمفُالكلايات1947ُُكالذمُجاءُنتيجةُلاتفاقيةُأ برمتُسنةُ

،ُلـُيتـُالكشؼُعنوُلمعمفُكلـُيتعرؼُعميوُالعالـُإلاُبعدُمفُكنداُكاسترالياُكنيكزلنداإليياُفيماُبعدُكؿُ
ُالمكضكعُمفُطرؼُآلا ُالسياسية ُالأكركبيةُحكؿُتطكرُتقنياتُالرقابة ُالبرلمانية فُصدكرُتقريرُالمجنة

،ُكفيُإطارُردةُفعؿ1997ُقييـُتقنياتُالتحكـُالسياسي"ُفيُديسمبرُمفُسنةُبكمبيدكُ،ُكالمعنكفُبػػػػػػُ"ت
ُإعادةُ ُتـ ُكالتي ُإيشمكف ُنظاـ ُطريؽ ُعف ُتتـ ُالتي ُالتجسسُالأمريكية ُعمميات ُعمى ُالأكركبي الإتحاد

فقدُقاـُُ؛المجاؿُالعسكرمُفقطتكجييياُلأغراضُالتجسسُالاقتصادمُتحديدانُبعدماُكانتُمحصكرةُفيُ
،ُكالذمُييدؼُ"Quantumككانتكـُ"بإطلبؽُبرنامجُي دعى2004ُُكركبيُفيُأفريؿُمفُسنةُالإتحادُالأ

ُلأنشطتيا ُأفضؿ ُحماية ُلتكفير ُالأكركبية ُالمؤسسات ُمساعدة ُالتجسسُالصناعيُإلى ُقاـُُ؛مف بحيث
كفيُالتشفيرُككذلؾُمختصيفُفيُتقنياتُالأمفُُالمشركعُبتسخيرُخبراءُتطكيرُبرمجياتُفيُالإلكتركنيؾ

،ُرغـُأفُالبعضُيرلُأفُىذاُالمشركعُجاءُمتأخرانُجدانُلأفُالأضرارُفيُمعظـُالحالاتُكانتُلكتركنيالإ
،ُىذاُبالإضافةُإلىُالإشكالياتُالمعقدةُالتيُيثيرىاُالإنتماءُالمزدكجُلعديدُالدكؿُللئتحاد3ُقدُحدثتُبالفعؿ

ُكلا ُإيشمكفُُ"UKUSA"تفاؽُالأكركبيُمفُجية ُنظاـ ُثانيةالذمُترتبُعنو ُالحاؿُمفُجية ُىك ُكما ،
ُ ُالنظاـُبشكؿُغيرُ)كعضكُسابؽُللئتحادُالأكركبي(بالنسبةُلبريطانيا ،ُكبعضُالدكؿُالمشاركةُفيُىذا
ُمباشرُكألمانيا.

                                                           
1
- Marco Gercke, op. cit, p. 117.  

ُ.65كليدُغسافُسعيدُجمعكد،ُمرجعُسابؽ،ُص.ُُ-2
3
- Frédéric Charpier, op. cit, p. 25.  
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ُالتجسسُ ُعمميات ُمكاجية ُخلبلو ُكمف ُالإلكتركني ُالإرىاب ُمكافحة ُإلى ُالسعي ُإطار كفي
،ُكقيامياُمفُخلبلوُبتطكيرُفيركساتُلبرنامجُلتطكيرُفيركساتُركنيُفقدُأعمنتُألمانياُعفُإعدادىاالإلكت

حاسكبُتيدؼُإلىُمراقبةُمفُتصفيـُبالإرىابييفُكرصدُأمُىجماتُمحتممةُكالمراقبةُالجنائيةُعفُطريؽُ
ُ ُقد ُالبرنامج ُىذا ُأف ُإلى ُالإشارة ُضركرة ُمع ُبالإرىاب، ُفييـ ُيشتبو ُمتعمقةُالأنترنتُلمف ُعراقيؿ كاجو

ُفيُفيفرمُمفُسنةُ ُألمانية ُإقرارُمحكمة ُلحقكؽُالإنسافُكذلؾُبعد بأفُالتجسسُعبر2007ُُبانتياكو
،ُلكفُبالرغـُمفُذلؾُفقدُاتفقتُدكؿُالإتحادُالأكركبيُفي1ُالأنترنتُيحتاجُإلىُمنحُسمطةُقانكنيةُخاصة

ُ.2دةُتفاىـُلمراقبةُالإرىابُعبرُالأنترنتبقيادةُألمانياُعمىُمسك2007ُُالثلبثيفُمفُشيرُمامُمفُسنةُ

ُالأعضاءُمفُخلبؿُاستيداؼُ ُبيفُدكلو ُالأكركبيُعمىُتعزيزُالكحدة كفيُإطارُعمؿُالإتحاد
إقامةُآليةُاتصاؿُمعمكماتيةُتجمعُكؿُىذهُالدكؿُفقدُاستثمرُفيُىيئاتُالبريدُكالبرؽُكالياتؼُالتيُكانتُ

ُالمعمكما ُقدرتيا ُمف ُليزيد ُأكركبا ُفي ُالأكركبيةُتعمؿ ُبالشبكة ُيعرؼ ُما ُإلى ُكيحكليا ُكبير ُبشكؿ تية
،ُكبالمقابؿُكرغبةُفيُتحقيؽُالأمفُالمعمكماتيEURO NET"3ُأكركنتُ"لمكصكؿُالمباشرُلممعمكماتُ

الككالةُالأكركبيةُشبكةُخاصةُتدعىُ"ُالقكميُمفُخلبؿُمراقبةُالشبكةُالمعمكماتيةُالأكركبيةُفقدُتـُإنشاء
-The European Network and information sécurity Agency – ENISAالمعمكماتُلأمف

ُ.4"ُكمقرىاُأثيناُباليكنافُمكمفةُبمراقبةُالقرصنةُالإلكتركنيةُداخؿُالمجاؿُالأمنيُالأكركبي

ُالإتحاد ُعمؿ ُأخرلُفقد ُناحية ُاليجماتُُمف ُلمكاجية ُالإلكتركنية ُقدراتو الأكركبيُعمىُتطكير
ُتماريفُلكتركنيعبرُالفضاءُالإلكتركنيُمفُخلبؿُتنظيموُلتماريفُلمدفاعُالإ ،ُكمثاؿُذلؾُقياموُبإعداد

 .cyber Europe 2014"5تحتُم سمىُ"2014ُلإدارةُكُتسييرُالأزماتُالإلكتركنيةُفيُسنةُ

 ي.ــال الأطمســف شمــار حمــــي إطـي فـسس الإلكترونـــة التجـــود مكافحــــجي :ثــــالثال رعـــــــالف

ُحمؼُشماؿُالأطمسي ُمنظمة ُالتيُتأسستُبيدؼُتعزيزُ)الناتكُتعد ُالمنظماتُالدكلية ُأشير )
ُالإقميميُ ُككؿُُ–الأمف ُالعالـ ُليشمؿ ُيتسع ُأفُمجاؿُعممو ُالمنظماتُالأمنيةُُ–رغـ ُأكثر ُيعتبر كما

                                                           
 .261عادؿُعبدُالصادؽُمحمدُالجخة،ُمرجعُسابؽ،ُص.ُُ-1
ُ.259نفسُالمرجع،ُص.ُُ-2
 .65كليدُغسافُسعيدُجمعكد،ُمرجعُسابؽ،ُص.ُُ-3
ُ.261حمدُالجخة،ُمرجعُسابؽ،ُص.ُعادؿُعبدُالصادؽُمُ-4

5
- Ryan Burton, op. cit, p. 2.  
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،ُكىذاُيرجعُإلىُدكرُالكلاياتُالمتحدةُبصفتياُالقكةُالمسيطرةُحدُبعيدُالإقميميةُقكةنُكتكاملبنُإلىالعسكريةُ
،1ُفيوُككذلؾُإلىُالخبرةُالطكيمةُالمتكفرةُلدلُىذهُالمنظمةُفيُتشغيؿُىيكؿُقيادمُمتكامؿُعمىُنحكُسميـ

ُالحمؼُكإمتداد ُىذا ُنشأ ُالأمريكيةُُكقد ُالكلاياتُالمتحدة ُبدخكؿ ُبعد ُفيما ُليتكسع ُأكركبي ُأمني لاتفاؽ
كعضكُفعاؿُفيوُكليؤسسُلتعاكفُفيُالمجاؿُالأمنيُبيفُأكركباُكالكلاياتُالمتحدةُالأمريكيةُكذلؾُبمكجبُ

،ُكالتيُتشكؿُالمادة19492ُمعاىدةُحمؼُشماؿُالأطمسيُالمكقعةُفيُكاشنطفُفيُالرابعُأفريؿُمفُسنةُ
،ُكقدُتزاـُبمبدأُالدفاعُالمشترؾُبينياخامسةُمنياُمحكرُالتعاكفُالأمنيُبيفُالدكؿُالأعضاءُكركيزةُالالال

ُأثرُبارزُعمىُالخططُ ُعنو ُالتيديداتُالناشئة ُالإلكتركنيُكزيادة كافُلمتطكراتُالتقنيةُكظيكرُالفضاء
ُ ُالناتك ُلحمؼ ُناحيتيفالأمنية ُامف ُالدفاع ُمفيكـ ُبتغيير ُتتعمؽ ُالأكلى ُيشمؿُ، ُأصبح ُبحيث لمشترؾ
ُ ُشأفُالإعتداءاتُالتقميدية،ُكُاليجماتُالإلكتركنية ُشأنيا ُإعتداء ُبمثابة ُالأخيرة ُإعتبارُىذه ُنحك الإتجاه

ُلغرضُ ُالإلكتركني ُالفضاء ُطبيعة ُمع ُتتماشى ُإجراءات ُإتخاذ ُعمى ُالعمؿ ُخلبؿ ُمف ُتتجسد كالثانية
ُالإلكتركني ُالتجسس ُكمنيا ُعنو ُالصادرة ُاليجمات ُفيُُمكاجية ُالناحيتيف ُكمتا ُتفصيؿ ُكسيتـ تحديدان،

ُالعنصريفُالآتييف:ُ

 ي: ــــال الأطمســاق شمــل ميثـي ظـرك فـــاع المشتـر مفيوم الدفــــتغيي -أ

نقطةُالتحكؿُفيُبناءُالإستراتيجيات2001ُُلقدُشكمتُىجماتُالحادمُعشرُسبتمبرُمفُسنةُ
ُبالغة ُأىمية ُمنح ُخلبؿ ُمف ُلحمؼُالناتك ُلمنشاطاتُالإجراميةُالأمنية ُجديد ُكبعد ُالإلكتركني ُ،لمفضاء

،ُفقبؿُىذاُياُبماُيتناسبُكالخطرُالتيُتمثموككمصدرُم تفردُلتيديداتُمستجدةُتحتاجُإلىُإعادةُالنظرُفي
التاريخُكانتُتتـُمناقشةُالمخاطرُالإلكتركنيةُكالتحدياتُالأمنيةُفيُإطارُمجمكعاتُصغيرةُمفُخبراءُ

ُ ُمنذ ُلكف ُضعؼُخطيرةُالتقنية ُمكاطف ُيمثؿ ُتحديدان ُالأنترنت ُعالـ ُأف ُالكاضح ُمف ُبات ُالتاريخ ذات
،ُكماُلـُيكفُحمؼُالناتكُي عطُاليجماتُالإلكتركنيةُالتيُكافُكبشكؿُمتزايدُلممجتمعاتُالمترابطةُإلكتركنيانُ

الناتكُأكؿُكاجو1999ُُ،ُفأثناءُأزمةُككسكفكُسنةُؽيتعرضُلياُقبؿُىذاُالتاريخُتمؾُالأىميةُالتيُتستح
حادثُخطيرُمفُاليجماتُالإلكتركنيةُكقدُأدلُمفُبيفُأمكرُكثيرةُإلىُغمؽُحسابُالبريدُالإلكتركنيُ
لمحمؼُلعدةُأياـُأماـُالزكارُالخارجييف،ُكماُأدلُكذلؾُإلىُالعطؿُالمتكررُلمكقعُالحمؼُإلاُأنوُفيُىذاُ

                                                           
ُ.81مرجعُسابؽ،ُص.ُبكؿُكيمكنسكف،ُُ-1
ُحسكفُ-2 ُالناتكمحمد ُلحمؼ ُالتكسعية ُالإستراتيجية ُالعربيُ، ُالقكمي ُالأمف ُعمى ُدمكأثرىا ُجامعة ُمجمة ،ُ ُلمعمكـ شؽ

ُ.337ُ–336ص.ُُ.،ُص2010دُالسادسُكالعشركف،ُ،ُالمجمالاقتصاديةُكالقانكنية،ُالعددُالثاني



 يــالباب الثاني: الجيود الوطنية و الجيود الدولية لمكافحة التجسس الإلكترون

 

- 212 -   

 

خطرُلكفُمحدكدُالنطاؽُكالأثرُمماُُالكقتُكافُيعتبرُتمؾُاليجماتُمجردُحممةُلمنعُمعمكماتوُكبأنيا
ستكنياُإكلتشكؿُحكادثُ،2001ُالنظرةُفيُالتغيرُبعدُتاريخُ،ُلتبدأُطمبُحينياُاستجاباتُتقنيةُمحدكدةت

ُ ُسنة ُالعا2007ُفي ُالأمف ُعمى ُالمتزايد ُالتيديد ُليذا ُالسياسي ُالانتباه ُأخيران ُجذب ُالذم ـُالمكضكع
ُكفيُعاـُكاستقرارُالدكؿ ُأنظمةُحكاسيبُانطمقتُكا2008ُ، ُمفُأخطرُاليجماتُالإلكتركنيةُضد حدة

ُ ُكصمة ُخلبؿ ُمف ُقاعدةُُ(USB)الجيشُالأمريكي ُلمجيشُفي ُتابع ُمحمكؿ ُبكمبيكتر ُمتصمة بسيطة
عسكريةُمكجكدةُفيُالشرؽُالأكسطُبحيثُتـُنشرُبرامجُتجسسُفيُكؿُمفُالأنظمةُالسريةُكالغيرُسريةُ

خكادـُُقميُتـُمفُخلبلوُنقؿُالآلاؼُمفُممفاتُالبياناتُإلىكالتيُلـُتكتشؼُرغـُتشكيؿُماُيشبوُجسرُرُ
ُحمؼُالناتكُخارجية ُلدكؿ ُالتيديداتُالدائمة ُأحد ُيشكؿ ُالتجسسُالإلكتركني ُأصبح ُالحيف ُذلؾ ُكمنذ ،

،ُكىذا1ُجميعانُكالتيُشيدتُحكادثُمماثمةُأدتُإلىُسرقةُأسرارُكطنيةُرغـُكضعياُتحتُحراسةُمشددة
فيُتكسيعُمفيكـُالدفاعُالمشترؾُالكاردُفيُكُُلتفكيرُفيُتغييرُسياستياُالأمنيةماُأدلُبدكؿُالحمؼُإلىُا

ُكالتيُتنصُعمىُأفُ"المادةُالخامسةُمفُمعاىدةُحمؼُشماؿُالأطمسي،ُ تتفؽُالأطراؼُعمىُأفُأمُىجكـ
ُمسمحُضدُأمُمنياُفيُأكركباُأكُأمريكاُالشماليةُسكؼُيعتبرُىجكمانُعميياُجميعانُكبالتاليُفإنياُتتفؽ

ردمُكالجماعيُفيُالدفاعُعفُتطبيقانُلمحؽُالفُ-عمىُأنوُفيُحالةُحدكثُمثؿُىذاُاليجكـُفإفُكلبنُمنياُ
ُلمبندُُ–الذات 51ُُكفقا مفُميثاؽُالأمـُالمتحدةُسكؼُتساعدُالطرؼُأكُالأطراؼُالتيُتتعرضُلميجكـ

ُفيُذلؾُُكذلؾُبإتخاذ ُبما ُضركرية ُالتيُتراىا ُالأطراؼُالأخرلُبالصكرة ُبالتنسيؽُمع ُأك ُمنفرد إجراء
رحتُ،ُكعميوُطُ استخداـُالقكةُالمسمحةُمفُأجؿُاستعادةُأمفُمنطقةُشماليُالأطمنطيُكالحفاظُعميياُ..."

إعماؿُنصُإمكانيةُإعتبارُاليجماتُالإلكتركنيةُميماُكافُنكعياُتدخؿُضمفُالإعتداءاتُالتيُتستكجبُ
ُُ؛بشركطُمحددةُ،ُلكفُمعُضركرةُتقييدُىذهُالإمكانيةبشأنياىذهُالمادةُ إذُإعتبرتُدكؿُالحمؼُأفُاليجكـ

ُمرتكبيو ُمسؤكلية ُتحديد ُتـ ُأعادتُدكؿُالحمؼُتبني2ُالإلكتركنيُلاُيككفُكعمؿُعسكرمُإلاُإذا ُكقد ،
اُالناتكُفيُالخامسُمفُسبتمبرُمفُالمفيكـُالجديدُلمدفاعُالمشترؾُحديثانُكبشكؿُصريحُإذُأعمفُمسؤكلكُ

عفُتبنييـُلإجراءُيدعـُنصُالدفاعُالمشترؾُيتضمفُتقريرُأنوُفيُحالةُماُإذاُكانتُأحد2014ُُسنةُ
(ُ ُكالعشريف ُالثماف 28ُالدكؿ ُىذا ُفإف ُإلكتركني ُليجكـ ُضحية ُالناتك ُلحمؼ ُكمساسُ( ُسيعتبر الأخير

                                                           
ُالناتكُأكلاؼُ-1 ُمجمة ُالإلكتركنية، ُالأبعاد ُالجديدة: ُالتيديدات ُمتايمر، ُالإلكتركني، ُالمكقع ُعمى ُمنشكر :ُقاؿ

http://www.nato.int/docu/review/2011/11september/cyber-threads/files/1679.jpgُُزيارة ُتمت ،
ُ.26/06/2016يخ:ُالمكقعُبتارُ

 .267عادؿُعبدُالصادؽُمحمدُالجخة،ُمرجعُسابؽ،ُص.ُُ-2
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عتداءُعمىُمجمكعُأعضاءُالناتككُ ؿُكيفيةُالردُعمىُمثؿُىذاُؿُالمطركحُىناُيدكرُحكُ،ُلكفُيبقىُالتساؤ1ُا 
إذُبالرجكعُإلىُالمادةُالخامسةُذاتياُمفُمعاىدةُالحمؼُالأطمسيُنجدىاُتنصُعمىُالردُالمسمحُُ؛اليجكـ

ُالعسكرمُأم ُلمدكؿُالرد ُتحديدىا ُأمر ُتركت ُأخرل ُإجراءات ُإتخاذ ُإمكانية ُصياغتيا ُمف ُيفيـ ُكما ،
ُالحمؼُالأعضاء ُكاففي ُإذا ُلكف ُلكضكحُُ، ُقانكنان ُتبريره ُيمكف ُعمىُالإعتداءاتُالتقميدية ُالمسمح الرد

عناصرهُكتحديدُالجيةُالمعتديةُكالجياتُالمساىمةُفيُالإعتداءُكحجـُالأضرارُالناجمةُعنوُفالأمرُليسُ
إذُلاُيمكفُفيُمعظـُالحالاتُالتحديدُالدقيؽُلممسؤكؿُعفُُ؛تُالإلكتركنيةبذاتُالبساطةُبالنسبةُلميجما

ُالأضرارالإ ُأك ُفيو ُالمساىميف ُأك ُانطلبقو ُمكاف ُأك ُالإلكتركني ُعنوُعتداء ُكُالمترتبة ُبؿ ُفيُ، ُيمكف لا
حالاتُأخرلُتحديدُعناصرُأسمكبُككسيمةُاليجكـُبشكؿُمفصؿُككامؿُمماُيجعؿُالالتزاـُبقكاعدُالقانكفُ

لإعتداءُالصادرُمفُالدكليُكخاصةُميثاؽُىيئةُالأمـُالمتحدةُالذمُيمنحُحؽُالدفاعُعفُالنفسُإتجاهُا
كعميوُيمثؿُأمُشكؿُمفُأشكاؿُالردُالعسكرمُمشكمةُكبيرةُمفُالناحيةُُ؛لمغايةُدكلةُمحددةُأمرانُصعبانُ

ُالقانكنيةُكالسياسية.

 :ةـة عامـبصفات الإلكترونية ـة اليجمـو لمواجيــف الناتــراءات المتخذة من طرف حمـالإج -ب

ُ،المجكءُإلىُالحؿُالعسكرمُلمكاجيةُاليجماتُالإلكتركنيةفيُظؿُالصعكبةُالبالغةُالتيُتعترضُ
لكتركنيُكالعمؿُفإفُالإجراءاتُالمتخذةُمفُقبؿُحمؼُالناتكُقدُركزتُأساسانُعمىُبناءُسياسةُلمدفاعُالإ

،ُكمفُبيفُماُتتضمنوُىذهُالسياسةُالعمؿُعمىُتدعيـُإجراءاتُالأمفُالمعمكماتيُعمىُتطكيرىاُباستمرار
ُجية ُالمحتممةُ،مف ُالإلكتركنية ُالتيديدات ُحكؿ ُالمعمكمات ُتبادؿ ُمجاؿ ُفي ُالتعاكف كمراقبةُُ،كتعزيز

ُالردُعمىُتمؾُاليجماتتطكيرُالقدراتُالإلكتركنيةُلمكشؼُكُكُُ،الممارسةُفيُالفضاءُالإلكتركنيالنشاطاتُ
ُ.مفُجيةُأخرل

مادتياُالرابعةُالتيُتقرُكُالخامسة،ُبالاستنادُإلىُمعاىدةُحمؼُشماؿُالأطمسيُكتحديدانُمادتياُُ
بحؽُالأطراؼُفيُالتشاكرُفيماُبينياُحينماُيككفُىناؾُفيُرأيياُتيديدُلمسيادةُأكُالاستقلبؿُالسياسيُأكُ

ُالاجتماعاتُالدكريةُلبحثُالمسائؿُالتيُتندرجُضمفُالمحاكرُمنياُالأمنيُلأم ُكافُلمحمؼُعقد ُفقد ،
دكؿُالحمؼُكلبناءُالإستراتيجياتُالأمنيةُلمتصدمُلمختمؼُالكاردةُفيُىذهُالمادةُكالمتعمقةُبسيادةُكأمفُ

ُالإجراءات ُكتقرير ُتمسُبيا ُقد ُالتي ُالتيديدات ُحيالياُأشكاؿ ُالدفاعُالضركرية ُسياسة ُإقرار ُكيندرج ،

                                                           
1
- Ryan Burton, op. cit, p. 12.  
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الإلكتركنيُضمفُطائفةُالإجراءاتُالمقررةُلمتصدمُلميجماتُالإلكتركنيةُبصفةُعامةُبإعتبارىاُتمثؿُأحدُ
لقدُبدأتُالمعالـُالأكلىُلسياسةُحمؼُفيُحمؼُالناتك،ُكُُسيادةُكأمفُالدكؿُالأعضاءأخطرُالتيديداتُل
،ُككماُسبقتُالإشارةُإليوُفإفُإىتماـُحمؼُالناتكُبالفضاء2001ُلكتركنيُتظيرُبعدُسنةُالناتكُلمدفاعُالإ

إذُُ؛فُمعُىجماتُالحادمُعشرُسبتمبرالإلكتركنيُكمصدرُجدمُلممساسُبأمفُالدكؿُالأعضاءُفيوُكا
بعدُعاـُكاحدُمنياُأطمؽُحمؼُالناتكُدعكةُىامةُلتحسيفُقدراتوُالدفاعيةُضدُاليجماتُالإلكتركنيةُككافُ

،ُليتـُالعمؿُفيماُبعد20021ُذلؾُكجزءُأساسيُمفُالتزاـُبراغُالذمُتـُالمكافقةُعميوُفيُنكفمبرُمفُسنةُ
يؿُالسياسيُالشامؿُلحمؼُلدلعمىُترجمةُىذهُالدعكةُإلىُخطكاتُعمميةُتمثمتُبدايةُفيُإصدارُنصُا

،ُالذمُيدكرُحكؿُتعزيزُالقدرة2006ُماتُالحمؼُفيُنكفمبرُمفُسنةُالذمُتبناهُرؤساءُدكؿُكحككُالناتكُكُ
ُاليجماتُعمىُالأ ُلمحمؼُضد ُبالنسبة ُالكبيرة ُالمعمكماتُذاتُالأىمية ُأنظمة ُكبعدُنترنتعمىُحماية ،

اتكُبدعكةُكزراءُدفاعوُإلىُتطكيرُسياساتُدفاعيةُتعرضُاستكنياُليجماتُإلكتركنيةُكبيرةُقاـُحمؼُالن
،ُليقكـُالحمؼُفيماُبعدُكلممرةُالأكلىُفي2007ُمفُسنةُُخاصةُبشأفُاليجماتُالإلكتركنيةُفيُأكتكبر

كعميوُفقدُتـُُ؛2008كذلؾُفيُقمةُبكخارستُفيُسنةُسياسةُرسميةُلمدفاعُالإلكتركنيُُبكضعُتاريخو
فرؽُخاصةُعبرُالفضاءُالإلكتركنيُلمتصدمُلأيةُمحاكلةُلشفُىجماتُعبرُالأنترنتُتشكيؿُقيادةُدفاعُكُ

ُالإلكتركنيُ ُالفضاء ُمصدرىا ُليجمات ُتعرضُإحداىا ُحاؿ ُفي ُالحمؼ ُدكؿ ُبيف ُفيما ُلمتنسيؽ كذلؾ
كالتعاكفُالأمنيُلحمايةُبنياتياُالأساسية،ُكفيُمامُمفُنفسُالسنةُكقعتُسبعةُدكؿُمفُأعضاءُحمؼُ

نشاءُمركزُلكُكثيقةُتقضيُبإنشاءُدفاعُمشترؾُإلكتركنيُالناتكُعمىُ ،ُمخبرةُكالتدريبُفيُعاصمةُاستكنياا 
،ُلكتركنيكييدؼُمركزُالخبرةُىذاُإلىُالبحثُكالتدريبُكالتطكيرُالمشترؾُفيماُيخصُحربُالفضاءُالإ

ارُالمبكرُعمىُضركرةُكجكدُآليةُللئنذبادؿُالمعمكماتُعمىُمستكلُدكلوُكُكماُأشارُالحمؼُإلىُضركرةُت
ُمعمكماتيُمحتمؿ ُ.2حكؿُأمُنشاطُمريبُكالكشؼُعفُأمُىجكـ

كفيُإطارُتفعيؿُحمؼُالناتكُلسياستوُالخاصةُبالدفاعُالإلكتركنيُكتطكيرُقدراتوُلصدُىجماتُ
،ُكمنياُقياموُلكتركنيةالفضاءُالإلكتركنيُفقدُقاـُبإجراءُعديدُالتماريفُالمتعمقةُبإدارةُكتسييرُالأزماتُالإ

ُالثا ُفي ُسنة ُمف ُنكفمبر ُمف ُعشر ُالإ2014ُمف ُلمدفاع ُتمريف ُبػػػػػػبإطلبؽ ُس مي  cyber"لكتركني

                                                           
ُ.كلاؼُتايمر،ُمرجعُسابؽأُ-1
 .268ُ–266عادؿُعبدُالصادؽُمحمدُالجخة،ُمرجعُسابؽ،ُص.ُص.ُُ-2
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coalition 2014ُأربع ُكالذمُضـ ،"ُ(ُ ُالشريكة400ُمئة ُكالدكؿ ُالأعضاء ُالدكؿ ُمف ُعضك ُخبير )
ُ.1لمحمؼ

 ة.ـــالإقميميات ـار التفاقيـــي إطـي فـسس الإلكترونـــة التجــود مكافحـــجي :يــب الثانــــالمطم

تمؼُأشكالياُلاُيقؼُعمىُتخصيصُالمتفحصُللبتفاقياتُالإقميميةُالمتعمقةُبمكافحةُالجريمةُبمخ
ُالمستكلُُأم ُاتفاقياتُعمى ُكجكد ُالتجسسُالإلكتركنيُبمعنىُعدـ ُلغرضُمكافحة ُمباشرة ُمنيا كاحدة

فيُالمقابؿُ،ُلكفُالصعيدُالدكليىكُذاتُالسائدُعمىُالإقميميُتنظـُأحكاـُىذهُالجرائـُعمىُكجوُالتحديدُكُ
ُالمكضكعُُباعتباركُ التجسسُالإلكتركنيُجريمةُإلكتركنيةُكبالبحثُفيُالاتفاقياتُالإقميميةُالمنظمةُليذا

نجدُأفُمنياُماُيتضمفُمكادُتنظـُكبشكؿُصريحُحالةُمساسُالجرائـُالإلكتركنيةُبالأمفُالخارجيُلمدكلةُ
ُذات ُالحككمية ُالإلكتركنية ُالسرمُكبالمعمكمات ُُ؛الطابع ُالإشارة ُآليا ُتتضمف ُفيي التجسسُُإلىكعميو

،ُكمنياُماُيتضمفُأحكامانُعامةُتطبؽُعمىُكافةُطكائؼُالجريمةُالإلكتركنيةُبدكفُتخصيصُلكتركنيالإ
ُالإ ُالتجسس ُحالة ُعمى ُتطبيقيا ُلذلؾ ُلكتركنيفيمكف ُميميفُكُ، ُنمكذجيف ُعمى ُنقؼ ُالإطار ُىذا في

النمكذجُالأكؿُيرتبطُبالتعاكفُالعربيُكالمجسدُُ:لكتركنيةيةُلمكافحةُالجريمةُالإللبتفاقياتُالإقميميةُالمكج
ةُلمكافحةُجرائـُتقنيةُكذلؾُالاتفاقيةُالعربيكُُمفُخلبؿُالقانكفُالاسترشادمُلمكافحةُجرائـُتقنيةُالمعمكمات

ُالأكركبيالمعمكمات ُبالتعاكف ُفيرتبط ُالثاني ُالنمكذج ُأما ُبكدابكُُ، ُاتفاقية ُفي ُالإجراـالمجسد ُستُحكؿ
ُالمعمكماتُالمعمكماتي ُتقنية ُجرائـ ُلمكافحة ُالاسترشادم ُالعربي ُالقانكف ُالأكؿ ُالفرع ُسيتناكؿ ُكمنو ،

ُالعربي ُالمعمكماتكالاتفاقية ُتقنية ُجرائـ ُلمكافحة ُحكؿُة ُالأكركبية ُالاتفاقية ُالثاني ُالفرع ُيتناكؿ ُبينما ،
ُ.المعمكماتيُالإجراـ

ة ــات والتفاقيـة المعمومـم تقنيـة جرائـادي لمكافحـي السترشـالأول: القانون العرب رعــــــالف
 :اتـــجرائم تقنية المعموم ة لمكافحةـالعربي

ُالإ   ُالجرائـ ُمخاطر ُبمنألُعف ُالعربية ُالدكؿ ُتكف ُالمستخدميفُُ؛لكتركنيةلـ ُمف ُلككنيا نظران
،ُكىكُماُدفعُإلىُالتفكيرُفيُفُكؿُدكؿُالعالـلتقنياتُالمعمكماتُكالاتصالاتُالحديثةُشأنياُفيُذلؾُشأ

ُ ُالعربية ُالدكؿ ُالعربيُُباعتبارىاُ-إطارُجامعة ُلمتعاكف ُالمجسد فيُكضعُنصكصُقانكنيةُُ-الإطار
،ُكبالنتيجةُفقدُتـُذاتياُأمفُالدكؿادُكماُتمسُبسيادةُكُالأفرُلمكاجيةُىذهُالمخاطرُكالتيديداتُالتيُتمسُ

                                                           
1
- Ryan Burton, op. cit, p. 15.  
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التكصؿُإلىُالاتفاؽُعمىُكضعُإطاريفُقانكنييفُيتـُالعمؿُمفُخلبليماُعمىُمكافحةُالجرائـُالإلكتركنيةُ
،ُالقكميةُبنصكصُصريحةُبصفةُعامةُكضمنياُتخصيصُحالةُالمساسُبالأمفُالخارجيُلمدكؿُكأسرارىا

،ُكالاتفاقيةُالعربيةُمُلمكافحةُجرائـُتقنيةُالمعمكماتفُالقانكفُالعربيُالاسترشادكيتعمؽُالأمرُىناُبكؿُم
ُلمكافحةُجرائـُتقنيةُالمعمكمات،ُكالتيُستتـُدراسةُكؿُمنيماُفيُعنصرُمستقؿُكماُيمي:

 :  اتـــة المعمومـــم تقنيــة جرائــي لمكافحادــي السترشـون العربــالقان -ولً أ

يمثؿُالقانكفُالعربيُالاسترشادمُلمكافحةُجرائـُتقنيةُالمعمكماتُأكلىُمظاىرُالعمؿُلخمؽُتنسيؽُ
فُ،ُكذلؾُتحديدانُمفُخلبؿُالتكصؿُإلىُتكحيدُنظرةُالقكانيلكتركنيةعربيُكتكحيدُجيكدُمكاجيةُالجرائـُالإ

ُالجرائـ ُليذه ُالداخمية ُُ؛الكطنية ُمشرعي ُلكافة ُمرجعية ُالقانكف ُىذا ُيكفر ُقكانينياُإذ ُلسف ُالعربية الدكؿ
المتعمقةُبالتصدمُليذهُالجرائـُالمستحدثةُكخاصةُمنياُالتيُتشكؿُتيديدانُكمساسانُبالأمفُالخارجيُلمدكلةُ

،ُكقدُصدرُالقانكفُالعربيُالنمكذجيُأكُالاسترشادمُفيُشأفُمكافحةُجرائـُلكتركنيكحالةُالتجسسُالإ
ُالمعمكماتُكثمرةُعمؿُمشترؾُبيفُمجم سُكزراءُالداخميةُالعربُكمجمسُكزراءُالعدؿُالعربُفيُتقنية

كتـُُ،نطاؽُالأمانةُالعامةُلجامعةُالدكؿُالعربيةُبعدُأفُتبيفُأفُكمييماُقدـُمشركعانُفيُىذاُالخصكص
حيثُتـُالنظرُفيُالمشركعيف2003ُُمفُشيرُمامُمفُسنة22ُُك21ُجتماعيماُالمشترؾُخلبؿُيكميُا

،ُكتـُإعدادُمشركعُقانكفُمشترؾُعرضُعمىُالمجمسيفُفيُالدكرةُلمجمسيففيُنطاؽُاُالمذيفُتـُإعدادىما
التاسعةُعشرُبمكجبُالقرارُرقـُُ،ُبحيثُاعتمدهُمجمسُكزراءُالعدؿُالعربُفيُدكرتو1العاديةُلكؿُمنيما

،ُكاعتمدهُمجمسُكزراءُالداخميةُالعربُفيُدكرتو2003ُمفُسنةُُ(ُبتاريخُالثامفُأكتكبر19دُُ-495)
ُ ُ)الحادية ُرقـ ُبمكجبُالقرار ُُ-417كالعشريف 21ُد ُبتاريخ ُُأفريؿ21ُ( ُسنة ُىذا2004ُمف ُكيضـ ،

القانكفُسبعُكعشريفُمادةُتمثؿُالنمكذجُالقانكنيُالذمُعمىُالدكؿُالعربيةُالاسترشادُبوُلتجريـُالأفعاؿُ
ماُتعمؽُبالتجسسُالمشكمةُلمجرائـُالإلكتركنيةُبصفةُعامةُكمنياُتمؾُالماسةُبالأمفُالخارجيُلياُكتحديدانُ

،ُكفيُىذاُالإطارُةُلكؿُدكلةُبحسبُظركفياُالداخمية،ُبينماُتركتُأمرُتقديرُالعقكبةُالمناسبلكتركنيالإ
كؿُمفُدخؿُعمدانُكبغيرُكجوُحؽُمكقعانُأكُنظامانُمباشرةُأكُ"ُالقانكفُالعربيُالاسترشادمُعمىُأفُنص

يُكماُفيُحكمياُبقصدُالحصكؿُعمىُبياناتُعفُطريؽُالشبكةُالمعمكماتيةُأكُأحدُأجيزةُالحاسبُالآل
أكُمعمكماتُتمسُالأمفُالداخميُأكُالخارجيُلمدكلةُأكُاقتصادىاُالكطنيُيعاقبُبالسجفُ...ُفإذاُكافُ
الدخكؿُبقصدُإلغاءُتمؾُالبياناتُأكُالمعمكماتُأكُإتلبفياُأكُتدميرىاُأكُبثُأفكارُتمسُذلؾُيككفُالحدُ

                                                           
ُ.134سابؽ،ُص.ُُ،ُمرجعرشيدةُبككرُ-1
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ُالسجفُ..."ُالأدنى ُالعربيُالاسترشادمُبالتيديدُكعُ؛1لمعقكبة ُاعتراؼُالقانكف ُالمادة ُيتبيفُمفُىذه ميو
ُالكطنيُ ُالخارجيُكعمىُأسرارُدفاعيا ُتكنكلكجياتُالمعمكماتُكالاتصالاتُعمىُأمفُالدكلة الذمُتمثمو

ُلقكُ ُكضعيا ُحيف ُالتجسسُالإلكتركني ُأفعاؿ ُتجريـ ُلتتبنى ُالداخمية ُلمتشريعات ُ ُالصريحة انيفُكدعكتو
ليذهُالدعكةُكىكُماُيتجمىُمفُخلبؿُُكقدُاستجابتُعديدُالدكؿُالعربيةُفعلبنُُ؛جرائـُالالكتركنيةمكافحةُال

نصكصانُتتضمفُتجريـُالمساسُبأمفُُكتركنيةتضمينياُلقكانينياُالمستحدثةُكالخاصةُبمكافحةُالجرائـُالإل
ُ ُطريؽ ُعف ُعمييا ُالإعتداء ُأك ُالدكلة ُأسرار ُعمى ُكالحصكؿ ُالخارجي ُالمعمكماتُتكنكلكُالدكلة جيات

ُ:ىذهُالقكانيفُنجدُ،ُكمفُأمثمةكالاتصالات

ُمُ-أ ُالسعكدمنظاـ ُالمعمكماتية ُجرائـ ُأحكاـُكافحة ُالشركعُفيُتقرير ُكقبؿ ُبداية ُكالذمُحدد ،
فيُالمساعدةُعمىُتحقيؽُالأمفُُ،ُأىدافوُالعامةُكالمتمثمةُخصكصانُيـُكالعقابُالمقررةُليذهُالجرائـالتجرُ

،ُبمعنىُالسعيُخاصةُلمحفاظُعمىُأمف2ُالمعمكماتيُكحمايةُالمصمحةُالعامةُكحمايةُالاقتصادُالكطني
كسريةُالمعمكماتُفيُكقتُاعترؼُالعالـُكموُكالتشريعاتُالكطنيةُكالدكليةُبقيـُالمعمكماتُالتيُقدُتؤدمُ

سيماُكأفُالمعمكمةُُ؛ماتُالتيُتتعمؽُبأسرارُىذهُالدكؿإلىُحدُنشكبُحركبُبيفُالدكؿُكمفُذلؾُالمعمكُ
قدُزادتُأىميتياُفيُظؿُثكرةُتقنيةُالمعمكماتُكتعددُالكسائطُالإلكتركنيةُالتيُيحتفظُعميياُبيذهُالبياناتُ

يعاقبُبالسجفُمدةُلاُتزيدُعمىُ"ُأنو:ُالسابعةُمفُذاتُالنظاـُعمىُلذلؾُفقدُنصتُالمادةكُُ؛3كالمعمكمات
أكُبإحدلُىاتيفُالعقكبتيفُكؿُشخصُيرتكبُأيانُُريالكبغرامةُلاُتزيدُعمىُخمسةُملبييفُعشرُسنكاتُ

ُالآتية ُالمعمكماتية ُالجرائـ ُ)مف :1)-ُ(ُ ُإلُ-(2... ُمكقع ُإلى ُالمشركع ُغير ُنظاـُكتركنيالدخكؿ ُأك /
ُالحاسبُالآليُلمحصكؿُعمىُبي ُأكُعفُطريؽُالشبكةُالمعمكماتيةُأكُأحدُأجيزة اناتُمعمكماتيُمباشرة

ُ.اقتصادىاُالكطني"ُتمسُالأمفُالداخميُأكُالخارجيُلمدكلةُأك

ُالاتحادمُُ-ب ُالإماراتُالمعدؿالقانكف ُالمعمكماتُلدكلة ُتقنية ُجرائـ ُمكافحة العربيةُُفيُشأف
يعاقبُبالسجفُكؿُمفُدخؿُكبغيرُكجوُحؽُمكقعانُأكُنظامانُمباشرةنُأكُعفُعمىُ"ُينص،ُحيثُالمتحدة

ُمعمكماتُ ُالحصكؿُعمىُبياناتُأك ُالمعمكماتُبقصد ُتقنية ُإحدلُكسائؿ ُأك ُالمعمكماتية طريؽُالشبكة
                                                           

ُ.لمكافحةُجرائـُتقنيةُالمعمكماتُمفُالقانكفُالعربيُالاسترشادم22ُالمادةُُ-1
ُالسعكدمُالصادرُبقراُ-2 ُالمعمكماتية ُالجرائـ ُالثانيةُمفُنظاـُمكافحة ُالمادة 07ُ/03ُكتاريخ79ُُرُمجمسُالكزراءُرقـ
ُالممكيُرقـُ)ـ/ُىجريةُكالذمُتمتُالمصادقة1428ُُ/  ىجرية.08ُ/03ُ/1428ُ(ُكُتاريخ17ُعميوُبمكجبُالمرسكـ
ُالفتاحُبيكميُ-3 ُالكمبيكترُكُمحجازُُعبد ُجرائـ ،(ُ ُالتطبيؽُعمىُنظاـُالأنترنتُفيُالتشريعاتُالعربية ُمع ُمقارنة دراسة

 .13،ُص.2009ُتيةُفيُالمممكةُالعربيةُالسعكدية(،ُدارُالنيضةُالعربية،ُمصر،ُمكافحةُجرائـُالمعمكما
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.ُفإذاُترتبُعمىُالدخكؿُإلغاءُتمؾُالبياناتُبمقتضىُتعميماتُصادرةُبذلؾُحككميةُسريةُإماُبطبيعتياُأك
ُ.1".عمكماتُأكُإتلبفياُأكُتدميرىاُأكُنشرىاُتككفُالعقكبةُالسجفُمدةُلاُتقؿُعفُخمسُسنكاتأكُالم

كؿُ"ُعمى:ُ،ُكالذمُينصُفيُمادتوُالسابعة2007المعمكماتيةُالسكدانيُلسنةُُقانكفُجرائـُ-ج
اُفيُالحاسكبُكمُمفُيدخؿُعمدانُمكقعانُأكُنظامانُمباشرةنُأكُعفُطريؽُشبكةُالمعمكماتُأكُأحدُأجيزة

ُبغرض: ُالكطنيُُ-حكميا ُالاقتصاد ُأك ُلمبلبد ُالقكمي ُمعمكماتُتمسُالأمف ُبياناتُأك ُعمى الحصكؿ
ُأك ُبالغرامة ُلاُتتجاكزُالسبعُسنكاتُأك ُبياناتُأكُمعمكماتُُ؛بالعقكبتيفُمعاُيعاقبُبالسجفُمدة إلغاء

،ُيعاقبُبالسجفُمدةُلاُاتغييرىُتمسُالأمفُالقكميُلمبلبدُأكُالاقتصادُالكطنيُأكُحذفياُأكُتدميرىاُأك
ُ.2"بالعقكبتيفُمعانُُتتجاكزُالعشرُسنكاتُأكُبالغرامةُأك

كؿُمفُدخؿُقصدانُدكفُُ-")أ(ُ:الذمُينصُعمى،ُكُُقانكفُجرائـُأنظمةُالمعمكماتُالأردنيُ-د
تصريحُأكُبماُيخالؼُأكُيجاكزُالتصريحُإلىُمكقعُإلكتركنيُأكُنظاـُمعمكماتُبأمُكسيمةُكانتُبيدؼُ
الاطلبعُعمىُبياناتُأكُمعمكماتُغيرُمتاحةُلمجميكرُتمسُالأمفُالكطنيُأكُالعلبقاتُالخارجيةُلمممكةُ

حبسُمدةُلاُتقؿُعفُأربعةُأشيرُكبغرامةُلاُتقؿُعفُأكُالسلبمةُالعامةُأكُالاقتصادُالكطنيُيعاقبُبال
إذاُكافُالدخكؿُالمشارُإليوُفيُالفقرةُ)أ(ُمفُُ-.ُ)ب(دينارُخمسمائةُدينارُكلاُتزيدُعمىُخمسةُآلاؼ

ىذهُالمادةُبقصدُإلغاءُتمؾُالبياناتُأكُالمعمكماتُأكُإتلبفياُأكُتدميرىاُأكُتعديمياُأكُتغييرىاُأكُنقمياُأكُ
ُالفاعؿُبالأشغاؿُالشاقةُالمؤقتةُكبغرامةُلاُتقؿُعفُألؼُدينارُكلاُتزيدُعمىُخمسةُآلاؼُنسخياُفيعاقب

ُ.3"دينار

كبالإضافةُإلىُتضميفُالقانكفُالعربيُالاسترشادمُالمادةُالثانيةُكالعشريفُمنوُلتجريـُالتجسسُ
عاؿُكمنياُمعاقبةُالشريؾُفقدُقاـُبتقريرُعديدُالأحكاـُالأخرلُالمتعمقةُبالعقابُعمىُذاتُالأفُ،الإلكتركني

المعاقبةُعمىُالشركعُ،ُك4ُفيُارتكابُالجرائـُالمنصكصُعميياُفيُالمادةُأعلبهُبذاتُالعقكبةُالمقررةُليا
ُالتامة ُلمجريمة ُالمقررة ُالعقكبة ُبذات ُالجرائـ ُارتكابُىذه 5ُفي ُكما ُأكُأ، ُالأجيزة ُبمصادرة ُالحكـ قرت

                                                           
ائـُتقنيةُالمعمكماتُلدكلةُالإماراتُالمعدؿُفيُشأفُمكافحةُجر2006ُُ(ُلسنة2ُالقانكفُالاتحادمُرقـُ)مف22ُُالمادةُُ-1

ُالعربيةُالمتحدة
 .382ىبةُنبيمةُىركاؿ،ُمرجعُسابؽ،ُص.ُُ-2
 .2010(ُلسنة30ُقانكفُجرائـُأنظمةُالمعمكماتُالأردنيُرقـُ)مف11ُُُالمادةُُ-3
ُ.مُلمكافحةُجرائـُتقنيةُالمعمكماتمفُالقانكفُالعربيُالاسترشاد23ُالمادةُُ-4
 .القانكفنفسُمف24ُُالمادةُُ-5
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ُ ُفي ُارتكاب ُفي ُالمستخدمة ُالكسائؿ ُأك ُالأمكاؿالبرامج ُككذلؾ ُالجرائـ ُىذه ُمنياُارتكاب ،ُالمتحصمة
،ُكماُيلبحظُأف1ُبالإضافةُإلىُالحكـُبإغلبؽُالمحؿُأكُالمشركعُالذمُيككفُمحلبنُلارتكابُىذهُالجرائـ

القانكفُالعربيُالاسترشادمُقدُجاءُبحكـُجديدُفيماُيخصُالعقكبات،ُإذُقررُبأنوُكفضلبنُعفُالعقكباتُ
ُ ُفيُىذا ُالأجنبيُالذمُالمنصكصُعمييا ُبإبعاد ُالثانيةُالقانكفُتقضيُالمحكمة ُلممادة ُكفقا ُعميو يحكـ

ُأمُيحكـُعميوُبسببُارتكابوُلفعؿُمفُأفعاؿُتجسسُإلكتركني.2ُالعشريفكُ

ُإعماؿ ُفي ُالدكلة ُحؽ ُتقرير ُعمى ُالاسترشادم ُالعربي ُنصُالقانكف ُفقد ُثانية ُجية مبدأُُمف
تيُتضررتُمصالحياُبفعؿُأحدُالجرائـُالمنصكصُعميياُ،ُكمنحُالاختصاصُالقضائيُلمدكلةُالالعينية

كىذاُبغضُ،ُلكتركنيكمنياُتحديدانُتمؾُالماسةُبأمنياُالخارجيُكفيُمقدمتياُالتجسسُالإُ،فيُىذاُالقانكف
ُالقانكفُ"ُ،ُبحيثُنصُفيُمادتوُالسادسةُكالعشركفُعمىُأفالنظرُعفُمكافُارتكابيا تسرمُأحكاـُىذا

المنصكصُعميياُفيوُحتىُكلكُارتكبتُكميانُأكُجزئيانُخارجُإقميـُالدكلةُمتىُأضرتُعمىُأمُمفُالجرائـُ
ُ".ُطنيُبنظرُالدعاكلُالمترتبةُعمييابأحدُمصالحياُكيختصُالقضاءُالكُ

 :اتــــة المعمومــم تقنيــة جرائــة لمكافحــة العربيــالتفاقي -اً ــــثاني

تقنيةُالمعمكماتُكتعبيرُعفُرغبةُالدكؿُالعربيةُفيُتعزيزُجاءتُالاتفاقيةُالعربيةُلمكافحةُجرائـُ
ُأمنيا ُتيدد ُالتي ُالجرائـ ُمف ُالطائفة ُىذه ُلمكافحة ُبينيا ُفيما ُمجتمعاتياُالتعاكف ُكسلبمة ،ُكمصالحيا

،3ُمنياُبضركرةُالحاجةُإلىُتبنيُسياسةُجنائيةُمشتركةُتيدؼُإلىُحمايةُالمجتمعُالعربيُضدىاُكاقتناعانُ
كفيُىذاُالإطارُلـُتكتؼُالاتفاقيةُبتقريرُالأحكاـُالمكضكعيةُلمكافحةُجرائـُتقنيةُالمعمكماتُفقطُكماُ
ُالتيُ ُالإجرائية ُللؤحكاـ ُتفصيلبن ُعنيا ُلمقانكفُالعربيُالاسترشادمُبؿُتضمنتُفضلبن ُالشأفُبالنسبة ىك

ُالمكضكعية ُتككفُالاتفاقيةُقدُأسستُلُ؛تضمفُتطبيؽُتمؾُالأحكاـ سياسةُجنائيةُعربيةُمشتركةُكبيذا
ُالتجسسُالإ ُجريمة ُالمعمكماتُكمنيا ُتقنية ُجرائـ ُمكافحة ُعناصر ُبجميع ُإلىُالإحاطة ،ُلكتركنيترمي

ُالاتفاقيةُ ُإطار ُفي ُالتجسسُالإلكتركني ُلمكافحة ُالإجرائية ُكالأحكاـ ُالمكضكعية ُالأحكاـ ُتناكؿ كسيتـ
ُ:كالآتيمستقؿُُالعربيةُلمكافحةُجرائـُتقنيةُالمعمكماتُكؿُفيُعنصر

                                                           
 .مُلمكافحةُجرائـُتقنيةُالمعمكماتالقانكفُالعربيُالاسترشادُمف25ُالمادةُُ-1
 .نفسُالقانكفمف27ُُالمادةُُ-2
ديسمبر21ُُالديباجةُكالمادةُالأكلىُمفُالاتفاقيةُالعربيةُلمكافحةُجرائـُتقنيةُالمعمكماتُالمحررةُبالقاىرةُبتاريخُُنظرأُ-3

ُالرئاسيُرقـُكالتيُصادقتُعميياُالجزا2010ُسنةُ ُ.2014سبتمبرُسنة08ُُالمؤرخُفي252ُُُ-14ئرُبمكجبُالمرسكـ
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ة ــة لمكافحــي في إطار التفاقية العربيـسس الإلكترونـة التجـة لمكافحــام الموضوعيــالأحك -أ
 : اتــــة المعمومــجرائم تقني

تـُتضمنتُالاتفاقيةُالعربيةُلمكافحةُجرائـُتقنيةُالمعمكماتُإلزاـُالدكؿُعمىُتجريـُالأفعاؿُالتيُ
،ُكمفُبيفُىذهُالأفعاؿُنجدُفعؿ1ُأنظمتياُالداخميةكُ،ُكذلؾُكفقانُلتشريعاتياُمنياتبيينياُفيُالفصؿُالثانيُ

ُعنو ُترتب ُإذا ُما ُحالة ُفي ُإلكتركنيان ُتجسسان ُيشكؿ ُكالذم ُمعمكماتية ُلمنظكمة ُالمشركع ُغير ُالدخكؿ
ُسرية ُمعمكماتُحككمية ُعمى ُالاتفاقيةُالحصكؿ ُمف ُالسادسة ُنصُالمادة ُاستقراء ُمف ُيتبيف ُما ُكىذا ،

ُالمتضمنةُلجريمةُالدخكؿُغيرُالمشركعُكُ ُالتيُجاءُفيياالعربية الدخكؿُأكُالبقاءُككؿُإتصاؿُُ-1":
ُ.تقنيةُالمعمكماتُأكُالاستمرارُبوغيرُمشركعُمعُكؿُأكُجزءُمفُ

ُ:تصاؿءُأكُالإتصاؿُأكُالاستمرارُبيذاُالإتشددُالعقكبةُإذاُترتبُعمىُىذاُالدخكؿُأكُالبقاُ-2
ُ.الحصكؿُعمىُمعمكماتُحككميةُسرية."ُأ(ُ...ُب(

ُإساءةُ ُفعؿ ُالعربيُبالمقابؿ ُالمشرع ُجرـ ُالمشركعُفقد ُفعؿُالدخكؿُغير ُإلىُتجريـ كبالإضافة
ُ ُالمشركع ُغير ُالتعامؿ ُفعؿ ُالجزائرم ُالقانكف ُفي ُيقابميا ُكالتي ُالمعمكمات ُتقنية ُكسائؿ فيُاستخداـ

ُالمساسُبأنظمة ُلارتكابُجرائـ ُالآليةُمعطياتُصالحة ُاستخداـُالمعالجة ُإساءة ُبحيثُتشمؿُجريمة ،
،ُمفُجيةُلأيةُأدكاتُحيازةُكسائؿُتقنيةُالمعمكماتُإنتاجُأكُبيعُأكُشراءُأكُاستيرادُأكُتكزيعُأكُتكفيرُأك

مفُجيةُثانيةُلكممةُسرُنظاـُكُُ،أكُبرامجُمصممةُأكُمكيفةُلغاياتُارتكابُجريمةُالدخكؿُغيرُالمشركع
ُارتكابُ ُبقصد ُمعمكماتُما ُنظاـ ُدخكؿ ُبكاسطتيا ُيتـ ُمعمكماتُمشابية ُأك ُدخكؿ ُشيفرة معمكماتُأك

التجسسُالإلكتركنيُمفُُفُالاتفاقيةُالعربيةُجرمتكعميوُيمكفُالقكؿُبأُ؛2جريمةُالدخكؿُغيرُالمشركع
استخداـُُككذلؾُمفُخلبؿُتجريـُفعؿُإساءةُخلبؿُتجريـُفعؿُالدخكؿُغيرُالمشركعُلمنظكمةُمعمكماتية

ُ.كسائؿُتقنيةُالمعمكمات

                                                           
 .جرائـُتقنيةُالمعمكماتالمادةُالخامسةُمفُالاتفاقيةُالعربيةُلمكافحةُُ-1
 .نفسُالاتفاقيةالمادةُالتاسعةُمفُُ-2
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ُنصتُعمىُإلزامياُ ُفقد ُالسابقة ُالأفعاؿ ُلمدكؿُعمىُتجريـ ُالعربية ُالاتفاقية ُإلىُإلزاـ بالإضافة
ُالأفعاؿ ُتمؾ ُارتكاب ُفي ُكالإشتراؾ ُالشركع ُتنظـ ُأحكاـ ُبكضع ُالمسؤكلية1ُكذلؾ ُتقرير ُعمى ُكالعمؿ ،

ُ.2المعنكيةُعفُذاتُالأفعاؿُالجنائيةُللؤشخاص

نصكصُلمكافحةُجرائـُتقنيةُالمعمكماتُكُبإجراءُمقارنةُبيفُماُكردُفيُكؿُمفُالاتفاقيةُالعربيةُ
ُبأنظمةُالمعالجةُالآليةُلممعطيات ُ،قانكفُالعقكباتُالجزائرمُالمتعمقةُبتجريـُالأفعاؿُالتيُتشكؿُمساسان

اؽُتجريـُالأفعاؿُالتيُقدُتشكؿُتجسسانُإلكتركنيانُكلـُيمكفُالقكؿُأفُالمشرعُالجزائرمُقدُتكسعُفيُنط
بؿُمدهُليشمؿُُ،يحصرهُفقطُفيُفعؿُالدخكؿُغيرُالمشركعُبغرضُالحصكؿُعمىُمعمكماتُحككميةُسرية

،ُكانتُتستيدؼُالدفاعُالكطنيُكماُسبؽُدراستوُكؿُالأفعاؿُالماسةُبأنظمةُالمعالجةُالآليةُلممعطياتُإذا
ُيقتصرُتجريموُ ُلـ ُالمعمكماتُكما ُاستخداـُكسائؿُتقنية ُالعربيةُعمىُفعؿُإساءة ُجاءُفيُالاتفاقية كما

كالتيُيقابمياُفيُالقانكفُالجزائرمُفعؿُالتعامؿُغيرُالمشركعُفيُمعطياتُصالحةُلارتكابُجرائـُالمساسُ
ُأيضاُفعؿُالتعامؿُغيرُالمشركعُفيُمعطياتُمتحصؿُعميُ،بأنظمةُالمعالجةُالآليةُلممعطيات ياُبؿُجرـ

ُالآلية ُالمعالجة ُالمساسُبأنظمة ُجرائـ ُأحكامانُلممعطياتُمف ُالجزائرم ُالمشرع ُقرر ُفقد ُبالمقابؿ ُلكف ،ُ
ُأقرُتتعمؽُبالإشتراؾُكالشركعُفيُارتكابُالجرائـُالماسةُبأنظمةُالمعالجةُالآليةُلممعطياتُعمكمانُ ،ُكما

ةُلمكافحةُجرائـُـُمعُالاتفاقيةُالعربيىكُماُينسجالمعنكيةُعفُذاتُالجرائـُكُُالمسؤكليةُالجزائيةُللؤشخاص
ُ.تقنيةُالمعمكمات

ة ـة لمكافحــة العربيـي في إطار التفاقيــسس الإلكترونــة التجــة لمكافحـــام الإجرائيـــالأحك -ب
 :اتـــالمعموم ةــم تقنيــجرائ

تقنيةُالمعمكماتُفيُمقابؿُتجريـُالتجسسُالإلكتركنيُفقدُعممتُالاتفاقيةُالعربيةُلمكافحةُجرائـُ
ُالإجرائية ُالأحكاـ ُمف ُمجمكعة ُتقرير ُخلبؿ ُمف ُالتجريـ ُذلؾ ُآلياتُتطبيؽ ُتكفير ُمتابعةُُعمى تضمف

ُنمحظُعمؿُالمشرعُالعربيُالمتيميفُكُ ُالاتفاقية ُكباستقراءُمكاد ُلتمؾُالأفعاؿ، ُإثباتُارتكابيـ تكفيرُأدلة
الأكؿُبإلزاـُالدكؿُبإدخاؿُتعديلبتُعمىُقكانينياُالإجرائيةُالداخميةُلكيُُالمستكلُيتعمؽُ:عمىُمستكييف

إجراءاتُلمتعاكفُبتقريرُُالثانيُ،ُكيتعمؽُالمستكلتتماشىُمعُالبيئةُالجديدةُلارتكابُالجرائـُالإلكتركنية

                                                           
 مفُالاتفاقيةُالعربيةُلمكافحةُجرائـُتقنيةُالمعمكمات.19ُالمادةُُ-1
 .نفسُالاتفاقيةمف20ُُالمادةُُ-2
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خارجيُبحيثُلاُيمكفُالحديثُعفُتعاكفُُ؛ذاتُالجرائـُالقضائيُبيفُالدكؿُالعربيةُلمكافحةالقانكنيُكُ
،ُكسيتـُالتطرؽُلكلبُبذلؾُالتعاكفُكتكفرُعكامؿُنجاحوُفعاؿُبيفُالدكؿُدكفُكجكدُقكانيفُداخميةُتسمح

ُالمستكييفُفيُالآتي:

بحيثُ: ةــالداخمي ةـا الإجرائيــلات عمى قوانينيــال تعديـــى إدخـراف عمــدول الأطــزام الـــإل -4
الدكؿُالعربيةُعمىُكجكبُتبنيُإجراءاتُلمتحرمُكالتحقيؽُتضمنتُالاتفاقيةُعديدُالنصكصُالتيُتحثُ

ُ:كمنيا، فيُمجاؿُجرائـُتقنيةُالمعمكمات

ُالإجراءاتُةـــات المخزنــش المعمومــــتفتيُ- ُبتبني ُطرؼ ُدكلة ُكؿ ُالاتفاقية ُألزمت ُبحيث :
ُ ُجزء ُأك ُمعمكمات ُتقنية ُإلى ُالكصكؿ ُأك ُالتفتيش ُمف ُالمختصة ُسمطاتيا ُلتمكيف منياُالضركرية

ُعمييا ُالمخزنة ُأك ُفييا ُالمخزنة ُتخزيفُُ،كالمعمكمات ُكسيط ُأك ُبيئة ُإلى ُالكصكؿ ُأك ُالتفتيش ككذلؾ
ُأك ُفيو ُمخزنة ُالتقنية ُمعمكمات ُتككف ُقد ُكالذم ُمعمكمات ُتقنية ُإتخاذُعميوُمعمكمات ُإلى ُبالإضافة ،

ُمعم ُالتفتيشُإلىُتقنية ُمفُتمديد ُلتمكيفُالسمطاتُالمختصة كماتُأخرلُأكُجزءُالإجراءاتُالضركرية
ُ.1منياُمتكاجدةُفيُإقميميا

ُالإجراءاتُةـــات المخزنـــط المعمومــــضبُ- ُبتبني ُطرؼ ُدكلة ُكؿ ُالاتفاقية ُألزمت ُبحيث :
تأميفُمعمكماتُتقنيةُالمعمكماتُالتيُيتـُالكصكؿُإليياُكُالضركريةُلتمكيفُالسمطاتُالمختصةُمفُضبطُ

ُ.2بعدُالقياـُبالتفتيشُالإلكتركني

بحيثُألزمتُالاتفاقيةُكؿُدكلةُطرؼُبتبنيُ: نـــع المستخدميــات تتبــوري لمعمومـــــالفع ــالجمُ-
ُالإجراءاتُالضركريةُلتمكيفُالسمطاتُالمختصةُمفُجمعُأكُتسجيؿُبكاسطةُالكسائؿُالفنيةُعمىُإقميميا

اظوُبسريةُأيةُمعمكمةُ،ُكالعمؿُعمىُإلزاـُمزكدُالخدمةُبذلؾُمعُكجكبُاحتفلمعمكماتُتتبعُالمستخدميف
ُ.3يطمعُعميياُعندُتنفيذهُلالتزاماتو

ُالإجراءاتُ: وىــــات المحتــــراض معمومـــعتإ - ُبتبني ُطرؼ ُدكلة ُكؿ ُالاتفاقية ُألزمت بحيث
ُإقميمياُ ُعمى ُالفنية ُالكسائؿ ُبكاسطة ُالتسجيؿ ُأك ُالجمع ُمف ُالمختصة ُالسمطات ُلتمكيف الضركرية

                                                           
 .ةُلمكافحةُجرائـُتقنيةُالمعمكماتمفُالاتفاقيةُالعربي26ُالمادةُُ-1
 .نفسُالاتفاقيةمف27ُُالمادةُُ-2
 .نفسُالاتفاقيةمف28ُُالمادةُُ-3
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ُبذلؾُمعُكجكبُاحتفاظوُالمعينةمعمكماتُمحتكلُالاتصالاتُل ُالخدمة ُمزكد ُكالعمؿُكذلؾُعمىُإلزاـ ،
ُ.1بسريةُأيةُمعمكمةُيطمعُعميياُعندُتنفيذهُلالتزاماتو

ُالجزائرمُكتحديدانُُبالرجكع ُُإلىُالقانكف ُبتكنكلكجياتُالإعلبـُاقانكف ُالمتصمة ُالجرائـ ُمف لكقاية
كنظـُشركطُكضكابطُالقياـُُكؿُىذهُالإجراءاتكالاتصاؿُكمكافحتياُنمحظُأفُىذاُالأخيرُقدُنصُعمىُ

ةُلمكافحةُ،ُمعُالأخذُبعيفُالإعتبارُأفُالقانكفُالجزائرمُسابؽُمفُحيثُالصدكرُعمىُالاتفاقيةُالعربيبيا
ُ.جرائـُتقنيةُالمعمكمات

ة ـم تقنيــة جرائــة لمكافحــدول العربيــن الــي بيــي والقضائـاون القانونـــراءات التعـــر إجـــتقري -2
ُيخصُمكافحةُات: ـالمعموم ُالتيُتقررُإجراءاتُالتعاكفُالإقميميُالعربيُفيما جاءتُنصكصُالاتفاقية

ُالتجسسُالإلكتركنيُبعدُتمؾُالمقررةُلضركرةُتبنيُالدكؿُالعربيةُفيُ جرائـُتقنيةُالمعمكماتُكافةُكمنيا
ُ ُالداخمية ُكُتشريعاتيا ُالإلإجراءاتُالتحرم ُلكتركنيةالتحقيؽ ُكىك ُإنجاح، ُييدؼُإلىُضماف ىذاُُمسعى

ُ:ىيُ،ُكباستقراءُنصكصُالاتفاقيةُنجدىاُترتكزُبيذاُالخصكصُعمىُثلبثةُمحاكرُأساسيةالتعاكفُالعربي

بحيثُتضمنتُالاتفاقيةُالحديثُعفُكؿُالمبادئُالقانكنيةُُ:يـــاص القضائـــد الختصــــقواعُ-
ُلتحديدُالاختصاصُالقضائيُلمدكل ُإلييا إذُتضمنتُُ؛ةُبمتابعةُجرائـُتقنيةُالمعمكماتالتيُيتـُالاستناد

النصُعمىُمبدأُالإقميميةُمفُخلبؿُتقريرُحؽُالدكلةُفيُمدُاختصاصياُالقضائيُإذاُارتكبتُإحدلُتمؾُ
جسسُالإلكتركنيُكميانُأكُجزئيانُأكُتحققتُفيُإقميمياُأكُعمىُمتفُسفينةُتحمؿُعممياُأكُالجرائـُكمنياُالت

ُمسجمةُتح ُالشخصيةُمفُخلبؿُتقريرُحؽُتُقكانينياعمىُمتفُطائرة ُتضمنتُالنصُعمىُمبدأ ُكما ،
ُارتكبتُتمؾُالجرائـُمفُقبؿُأ ُالقضائيُإذا ُالذمُحدُمكاطنييا،ُكُالدكلةُفيُمدُاختصاصيا لاُىكُالمبدأ

ُيجبُأفُ ُلمقانكفُالجزائرمُباعتبارُأفُفاعميا ُالتجسسُالإلكتركنيُبالنسبة ُبالنسبةُلجرائـ محؿُلإعمالو
يككفُأجنبيانُلكفُىذاُلاُيمنعُمفُكجكدُقكانيفُعربيةُتنصُعمىُخلبؼُذلؾُكلاُتتبنىُمعيارُالجنسيةُ

دأُالعينيةُمفُخلبؿُتقريرُحؽُلمتفريؽُبيفُماُيعتبرُخيانةنُكماُيعتبرُتجسسان،ُكماُتضمنتُالنصُعمىُمب
،ُكعميو2ُالدكلةُفيُمدُاختصاصياُالقضائيُإذاُكانتُالجريمةُالمرتكبةُتمسُأحدُالمصالحُالعمياُلمدكلة

يككفُلمدكلةُبمكجبُالمبادئُالسابقةُالحصكؿُعمىُحؽُمتابعةُمرتكبُجريمةُالتجسسُالإلكتركنيُفيُ
،ُكفيُمفُخلبؿُالحصكؿُعمىُتسميموُليالاتفاقيةُحالةُتكاجدهُعمىُإقميـُدكلةُعربيةُأخرلُطرؼُفيُا

                                                           
 .ةُلمكافحةُجرائـُتقنيةُالمعمكماتالاتفاقيةُالعربيُمف29ُالمادةُُ-1
 .نفسُالاتفاقيةمف30ُُالفقرةُالأكلىُمفُالمادةُُ-2
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ىذاُالشأفُتعرضتُالاتفاقيةُالعربيةُلاحتماؿُإدعاءُأكثرُمفُدكلةُطرؼُبالاختصاصُالقضائيُبالجرائـُ
المنصكصُعميياُفيياُفقررتُتقديـُطمبُالدكلةُالتيُأخمتُالجريمةُبأمنياُأكُبمصالحياُثـُالدكلةُالتيُ

،ُكفيُحالةُإتحادُالظركؼُيُيككفُالشخصُالمطمكبُمفُرعاياىاالدكلةُالتُكقعتُالجريمةُفيُإقميمياُثـ
،ُكعميوُتتبيفُرغبةُالمشرعُالعربيُفيُإعطاءُالأكلكيةُلمكافحةُتمؾ1ُفتقدـُالدكلةُالأسبؽُفيُطمبُالتسميـ

تبرُلعؿُالحصكؿُعمىُأسرارُتمؾُالدكؿُكالذمُيعكُُتشكؿُتيديدانُلأمنيالجرائـُالتيُتمسُبمصالحُالدكلةُكُا
ُالتيديداتُكالمخاطرُالتيُتكاجوُ ُكُأحدُغاياتُالتجسسُالإلكتركنيُأىـ ُيتجمىُمفُخلبؿُأمنيا، ُما ىذا

ُا ُالأخرلُبشأفُتحديد ُالمبادئُالقانكنية ُالعينيةُعمىُبقية ُإعماؿُمبدأ لاختصاصُالقضائيُلمدكلةُتقديـ
ُ.المتضررة

ةُالجرائـُالإجراءاتُالتيُتمكفُمفُمكافحيعدُإجراءُتسميـُالمجرميفُأىـُ: نــــــم المجرميــــتسمي -
التجسسُالإلكتركنيُبصفةُخاصة،ُكقدُأقرتُالاتفاقيةُالعربيةُإمكانيةُالتسميـُبخصكصُكؿُبصفةُعامةُكُ

ُاستثناءالجرُ ُبدكف ُفييا ُالكاردة ُكُُ،ائـ ُلمتسميـ ُقابمة ُتعتبر ُالجرائـ ُىذه ُبأف ُأمأقرت ُلتسميـُُفي معاىدة
عدُىيُذاتياُكأساسُقانكنيُلتسميـُالمجرميفُفُتُ أأقرتُبكُالأطراؼ،ُبؿُُالمجرميفُتككفُقائمةُبيفُالدكؿ

ُالدكلةُ ُككانت ُعربيتيف ُدكلتيف ُبيف ُتسميـ ُمعاىدة ُكجكد ُعدـ ُحالة ُفي ُفييا ُالكاردة بخصكصُالجرائـ
ُلد ُيككف ُلا ُحيف ُفي ُالمعاىدة ُىذه ُمثؿ ُكجكد ُتشترط ُالتسميـ ُمعاىدةُالمطمكبُمنيا ُالطالبة ُالدكلة ل

ُبيلمتسميـ ُلتبادؿُالمجرميفُفيجبُأفُ، ُمعاىدة ُالدكؿُالأطراؼُكجكد ُالتيُلاُتشترطُفييا ُفيُالحالة نما
،ُكقدُأخضعتُالاتفاقيةُبيةُقابمةُلتسميـُالمجرميفُبينياتعتبرُالجرائـُالمنصكصُعميياُفيُالاتفاقيةُالعرُ

ُالطرؼُالتيُيقدـ ُالدكلة ُفيُقانكف ُلمشركطُالمنصكصُعمييا ُالمجرميف ُتسميـ ُالطمبُأكُُالعربية إلييا
ُلرفضُ ُعمييا ُالاستناد ُالطرؼ ُلمدكلة ُيمكف ُالتي ُالأسس ُذلؾ ُفي ُبما ُالمطبقة ُالتسميـ تسميـُلمعاىدة

،ُكمفُالسائدُأفُكافةُالدكؿُترفضُتسميـُمكاطنيياُلغرضُمتابعتيـُأماـُالجياتُالقضائيةُلدكلةُالمجرميف
ُفيُ؛أخرل ُلكنيا ُالأمر ُبيذا ُالعربية ُالاتفاقية ُاعترفت ُالدكلةُُكقد ُتمؾ ُتتعيد ُأف ُعمى ُنصت المقابؿ

الرافضةُكفيُالحدكدُالتيُيمتدُإليياُاختصاصياُبتكجيوُالاتياـُضدُمفُيرتكبُمفُمكاطنيياُلدلُأمُمفُ
الدكؿُالأطراؼُالأخرلُجرائـُمعاقبُعميياُفيُقانكفُكؿُمفُالدكلتيفُبعقكبةُسالبةُلمحريةُمدتياُسنةُأكُ

ُ.2بالملبحقةُليياُالدكلةُالطرؼُالأخرلُطمبانُكذلؾُإذاُماُكجيتُإُ،بعقكبةُأشد

                                                           
ُ.ةُلمكافحةُجرائـُتقنيةُالمعمكماتالاتفاقيةُالعربيُمف30ُالفقرةُالثالثةُمفُالمادةُُ-1
 .نفسُالاتفاقيةمف31ُُالمادةُُ-2
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ُالأطراؼُ: ةـــــــدة المتبادلـــــالمساع - ُالدكؿ ُجميع ُقياـ ُكجكب ُالعربية ُالاتفاقية ُقررت بحيث
ُكُ ُبينيا ُفيما ُالمساعدة ُالأدلةُبتبادؿ ُلجمع ُالإجراءاتُأك ُالتحقيقاتُأك ُلغايات ُالممكنة ُالحدكد بأقصى

،ُمعُإخضاعياُلممساعدةُبشكؿُرئيسيُبدكفُاستثناءالإلكتركنيةُالمتعمقةُبالجرائـُالمنصكصُعميياُفيياُ
ُالمساعدةُأكُفيُمعاىداتُالمساعدةُ لمشركطُالمنصكصُعميياُفيُقانكفُالدكلةُالطرؼُالمطمكبُمنيا

ُلرفضُالتعاكفالمتبادل ُالمساعدة ُالمطمكبُمنيا ُالدكلة ُعمييا ُتعتمد ُذلؾُالأسسُالتي ُفي ُبما ُكقد1ُة ،
مفُأمثمتياُالتعاكفُكالمساعدةُالثنائيةُعدة،ُكُشممتُالاتفاقيةُعديدُالمجالاتُالتيُيمكفُأفُتمتدُإليياُالمسا

ُإلىُ ُبالكصكؿ ُالمعمكماتُالمخزنةالمتعمقة ُمنحتُالاتفاقيُ؛معمكماتُتقنية ُتطمبُدكلةُإذ ُأف ُإمكانية ة
ُتقنيةُ ُلمعمكمات ُالكشؼ ُأك ُالتأميف ُأك ُالضبط ُأك ُالكصكؿ ُأك ُالبحث ُأخرل ُطرؼ ُدكلة ُمف طرؼ

ُمنيا ُالمطمكب ُالطرؼ ُالدكلة ُأراضي ُضمف ُكالكاقعة ُالمخزنة ُالدكؿ2ُالمعمكمات ُقياـ ُضركرة ُككذلؾ ،
لمعمكماتُتتبعُالمستخدميفُُالأطراؼُبتكفيرُالمساعدةُالثنائيةُلبعضياُالبعضُبخصكصُالجمعُالفكرم
،ُبالإضافةُإلىُضركرةُقياـ3ُالمصاحبةُلاتصالاتُمعينةُفيُأقاليمياُكالتيُتبثُبكاسطةُتقنيةُالمعمكمات

الدكؿُالأطراؼُبتكفيرُالمساعدةُالثنائيةُلبعضياُفيماُيتعمؽُبالجمعُالفكرمُلمعمكماتُالمحتكلُلاتصالاتُ
ُ.4حدكدُالمسمكحُبيامعينةُتبثُبكاسطةُتقنيةُالمعمكماتُفيُال

نجدهُُقانكفُالكقايةُمفُالجرائـُالمتصمةُبتكنكلكجياتُالإعلبـُكالاتصاؿُكمكافحتيابالرجكعُإلىُ
يقضيُبإمكانيةُتبادؿُالسمطاتُالمختصةُالمساعدةُالقضائيةُالدكليةُلجمعُالأدلةُالخاصةُبالجريمةُفيُ

ُالإ 5ُلكتركنيالشكؿ ُطمبات ُبرفضُتنفيذ ُيقضي ُبالمقابؿ ُلكنو ُالمساسُ، ُشأنيا ُمف ُكاف ُإذا المساعدة
ُأك ُالكطنية ُالعاـُبالسيادة ُالمعمكمات6ُالنظاـ ُتقنية ُلمكافحةُجرائـ ُالعربية ُالاتفاقية ُأقرتو ُكىكُنفسُما ،

بحيثُأجازتُلمدكلةُالطرؼُالمطمكبُمنياُالمساعدةُأفُترفضياُإذاُإعتبرتُأفُتنفيذُالطمبُيمكفُأفُ
كُنظامياُأكُمصالحياُالأساسية،ُإلاُأنياُأضافتُسببانُآخرُيمكفُلمدكلةُيشكؿُانتياكانُلسيادتياُأكُأمنياُأ

                                                           
ُ.ةُلمكافحةُجرائـُتقنيةُالمعمكماتالاتفاقيةُالعربيُمف32ُالمادةُُ-1
 نفسُالاتفاقية.مف39ُُالمادةُُ-2
 .نفسُالاتفاقيةُمف41ُالمادةُُ-3
 .نفسُالاتفاقيةمف42ُُالمادةُُ-4
ُكالاتصاؿُكمكافحتيا.ُالإعلبـمفُقانكفُالكقايةُمفُالجرائـُالمتصمةُبتكنكلكجيات16ُُالمادةُُ-5
ُمفُنفسُالقانكف.18ُالمادةُُ-6



 يــالباب الثاني: الجيود الوطنية و الجيود الدولية لمكافحة التجسس الإلكترون

 

- 111 -   

 

ُالمطمكبُمنياُالمساعدةُأفُتستندُإليوُلرفضُتمبيةُطمبُالمساعدةُكىكُحالةُماُإذاُكافُالطمبُمتعمقانُ
ُ.1تعتبرىاُىذهُالدكلةُجريمةُسياسيةبجريمةُ

 :ت(ــة بودابســـ)اتفاقيي ـرام المعموماتــول الإجـــة حـــة الأوروبيــالتفاقي :يـــلثانرع اـــــــالف

ُلمجريمةُ ُلمتصدم ُالميمة ُالمرجعيات ُأحد ُالمعمكماتي ُالإجراـ ُحكؿ ُالأكركبية ُالاتفاقية تعد
،ُكتجدرُالإشارةُفيُىذاُكحتىُعمىُالمستكلُالدكليُالإلكتركنيةُبمختمؼُأشكالياُعمىُالمستكلُالأكركبي

اليابافُكُُالإطارُإلىُأنوُكرغـُقياـُعديدُالدكؿُغيرُالأكركبيةُبالإشتراؾُفيياُكالكلاياتُالمتحدةُالأمريكية
ُكُ ُناميةككندا ُأيةُدكلة ُتشارؾُفييا ُلـ ُدكليةُبحؽُإذ ُلاُتشكؿُاتفاقية ُإلاُأنيا ُأنيا2ُجنكبُإفريقيا ُكما ،

ُ.3مسُأكركباُعمىُمدارُسنكاتشكمتُبالأساسُثمرةُجيكدُقاـُبياُمج
ُقانكنيانُشاملبنُنصُعمىُكؿُعن متطمباتُمكاجيةُالجرائـُاصرُكُتشكؿُاتفاقيةُبكدابستُنمكذجان

ُمفُتقريرىاُلمجمكعةُمفُالأحكاـُالمكضكعيةُ الإجرائيةُالتيُعمىُالدكؿُكُالإلكتركنيةُبصفةُعامةُابتداءن

                                                           
 مفُالاتفاقيةُالعربيةُلمكافحةُجرائـُتقنيةُالمعمكمات.35ُالمادةُُ-1
تناغـُالقانكنيُىكُالسبيؿُ؟ُالإييابُماىرُالسنباطي،ُالجرائـُالإلكتركنيةُ)الجرائـُالسيبيرية(:ُقضيةُجديدةُأـُفئةُمختمفةُ-2

ُالإقميميةالكحيد ُالندكة ُإطار ُفي ُمقدمة ُمداخمة ،ُُ ُالمغربية، ُالمممكة ُبالكمبيكتر، ُالمتصمة ُالجرائـ أفريؿ20ُُُ-19حكؿ
2007.ُ

تعكدُبداياتُإىتماـُمجمسُأكركباُبمكضكعُالجريمةُالإلكتركنيةُإلىُانعقادُالمؤتمرُالثانيُعشرُلمديرمُمعاىدُالأبحاثُُ-3
ابعُإذُأشارُالمجمسُإلىُالطُ؛1976ةُقتصاديةُالمنعقدُفيُستراسبكرغُسنكؿُالمظاىرُالإجراميةُلمجريمةُالإالإجراميةُح

ُالإلكتركنية ُلمجرائـ ُىذالعالمي ُأصبح ُالحيف ُذلؾ ُكمنذ ُلممنظمة، ُأقصى ُانشغالان ُالمكضكع ُسنةُُ؛ا ُمجمسُأكركبا ُقاـ إذ
ُالمظا1985ُ تبنتُالمجنةُالأكركبية1989ُُ،ُكفيُسنةُىرُالقانكنيةُللئجراـُالإلكتركنيبإنشاءُلجنةُخبراءُمكمفةُبدراسة
ؿُالجنائيةُتقريرانُحكؿُالإجراـُذكُالصمةُبالحاسكبُكُدرستُنصكصاُقانكنيةُمكضكعيةُفيُالقانكفُالجزائيُكالتيُلممسائ

تبنتُلجنة1989ُُسبتمبرُمفُسنة13ُُ،ُكبتاريخُكاؿُالجديدةُلمجرائـُالإلكتركنيةيعدُتطبيقياُضركريانُمفُأجؿُمكافحةُالأش
تؤكدُالطابعُالعالميُكالعابرُلمحدكدُللئجراـُالإلكتركنيُكضركرةُالتنسيؽُُ(89ُ/9لمجمسُأكركباُتكصيةُتحتُرقـُ)الكزراءُ

،ُكماُاتخذتُنفسُالمجنةُياُمجمكعةُتكجيياتُلمدكؿُالأعضاءبيفُالتشريعاتُكتطكيرُالتعاكفُالقانكنيُالدكليُككحدتُفي
قررت1996ُُ،ُكفيُسنةُلمحدكدلإجراـُالمعمكماتيُالعابرُ(ُتعالجُنتائجُا95ُ/13تكصيةُجديدةُتحتُرقـُ)1995ُةُفيُسن

المجنةُالأكركبيةُلممسائؿُالجنائيةُإنشاءُلجنةُخبراءُمكمفةُبالإجراـُالمعمكماتيُككافُاليدؼُمفُإنشاءىاُلاُيتعمؽُباتخاذُ
ُبعدُاجتماتكصيةُجديدةُكلكفُبإعدادُاتفاقية لمتكصؿُلمنسخة2000ُُك1997ُعاتُىذهُالمجنةُبيفُسنكاتُ،ُكتكالتُفيما

ثـُعرضُالنصُعمىُلجنةُالكزراءُلتتبناهُكلفتحوُلمتكقيعُكىذاُماُتـُفيُُ،2001شركعُالاتفاقيةُفيُأفريؿُسنةُالنيائيةُلم
ُ:،ُأنظرُلأكثرُتفاصيؿ2001نكفمبرُسنة23ُُدابستُبتاريخُالعاصمةُالمجريةُبكُ

- Marco Gercke, op. cit, p. p. 110 - 112. 
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ميةُكصكلانُإلىُتحديدُمبادئُالتعاكفُالدكليُلضمافُالأطراؼُالاستنادُإليياُحيفُصياغةُتشريعاتياُالداخ
،ُكالملبحظُعندُاستقراءُنصكصُىذهُالاتفاقيةُأفُمعظـُالأحكاـُالكاردةُكافحةُىذهُالجرائـفعاليةُجيكدُم

فيياُتتطابؽُإلىُحدُبعيدُمعُماُىكُمقررُفيُالاتفاقيةُالعربيةُلمكافحةُجرائـُتقنيةُالمعمكماتُباستثناءُ
،ُكباعتبارُأفُالاتفاقيةُالأكركبيةُقدُتضمنتُالنصُالنصُعميياتيُانفردتُىذهُالأخيرةُببعضُالأحكاـُال

ُكبدكفُتخصيص ُعامة ُبصفة ُالإلكتركنية ُالجريمة ُمكافحة ُالتجسسُُ؛عمىُأحكاـ ُبحثُمكافحة فسيتـ
ماُُالإلكتركنيُفيُإطارُتمؾُالأحكاـُالعامةُمفُمنطمؽُككنوُأحدُصكرُىذهُالجرائـُمعُإجراءُمقارنةُبيف

ُكردُفيُالاتفاقيةُالأكركبيةُكالاتفاقيةُالعربيةُفيُذاتُالشأفُكىذاُمفُخلبؿُالعنصريفُالآتييف:

ول ـة حــة الأوروبيــار التفاقيــي إطـة فـم اللكترونيـة الجرائــة لمكافحــام الموضوعيـــالأحك -ولً أ
ُ:يــالمعمومات رامـــالإج

ُ ُتناكلت ُالمكضكعية ُالأحكاـ ُناحية ُتجريـُمف ُعمى ُالأطراؼ ُالدكؿ ُإلزاـ ُالأكركبية الاتفاقية
ُتحديدانُكافرُبياناتُالكمبيكترُكمنظكماتومجمكعةُمفُالأفعاؿُالتيُتمسُسريةُكأمفُكسلبمةُكت ،ُكمنيا

ُالكمبيكتر ُبيانات ُعمى ُالحصكؿ ُبقصد ُالكمبيكتر ُمنظكمة ُعمى ُالمشركع ُغير ُالدخكؿ ُك1ُفعؿ فعؿُ،
ُينبعثُمفُالاعتراضُغيرُالمشركعُلخطُسيرُ ُفيُذلؾُالتقاطُما البياناتُباستخداـُالكسائؿُالفنيةُبما

ُالبيانات ُىذه ُمعيا ُتحمؿ ُمكجاتُكيركمغناطيسية ُمف ُالكمبيكتر ُالبيانات2ُمنظكمة ُفي ُالتدخؿ ُكفعؿ ،
،ُكفعؿُإساءة3ُالذمُيقكـُعمىُإتلبؼُأكُإلغاءُأكُإفسادُأكُتغييرُأكُتدميرُالبياناتُالمكجكدةُبالكمبيكتر

ُعمىُإنتاجُأكُبيعُأكُحيازةُأكُالحصكؿُعمىُجيازُأكُبرنامجُككمبيكترُيتـُاستخدا ـُالأجيزةُكُالذمُيقكـ
ُأساسانُ ُالسابقةُتصميمو ُالجرائـ ُإحدل ُجكىر4ُبغرضُارتكاب ُتشكؿ ُالأفعاؿ ُىذه ُكؿ ُأف ُكالملبحظ ،

ُمفُخلبؿُنصكصُقانكفُالعقكبات ُالمشرعُالجزائرمُبتجريميا المنظمةُُالتجسسُالإلكتركنيُكالذمُقاـ
بإجراءُمقارنةُكُ،ُلتيديدُالدفاعُالكطنيُلمجرائـُالماسةُبأنظمةُالمعالجةُالآليةُلممعطياتُكاعتبرىاُمصدرانُ

ُقدُنصتُعمىُكُُبيفُمذىبُالاتفاقيةُالأكركبية ُالأخيرة مذىبُالاتفاقيةُالعربيةُفيُالتجريـُنجدُأفُىذه
ؽُبينيماُيكمفُفيُأفُالاتفاقيةُالعربيةُنصتُ،ُلكفُالفرُالسابقةُكباستخداـُنفسُالمصطمحاتذاتُالأفعاؿُ

                                                           
ُ.حكؿُالإجراـُالمعمكماتيلأكركبيةُالمادةُالثانيةُمفُالاتفاقيةُاُ-1
 الاتفاقية.نفسُالمادةُالثالثةُمفُُ-2
 الاتفاقية.نفسُالمادةُالرابعةُمفُُ-3
 الاتفاقية.نفسُالمادةُالسادسةُمفُُ-4
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ُالفعؿُضمفُ ُبالمقابؿُأدرجتُىذا ُلكنيا ُالسرية بشكؿُصريحُعمىُالحصكؿُعمىُالمعمكماتُالحككمية
ُالدخكؿُغيرُالمشركعُفقط ُسمككانُُ؛النصُالذمُيتناكؿُجريمة ُفقطُمفُسمككاتُُفييُبذلؾُتجرـ كاحدا

،ُبينماُالاتفاقيةُالأكركبيةُلـُتحددُنكعُلمنظكمةُمعمكماتيةُؿُغيرُالمشركعالتجسسُالإلكتركنيُكىكُالدخكُ
البياناتُأكُالمعمكماتُالتيُتقعُعميياُمختمؼُالاعتداءاتُالسابقةُأمُلـُتشترطُأفُتككفُىذهُالمعمكماتُ
ُبشكؿُصريحُلمتجسسُالإلكتركنيُكتركتوُيدخؿُ ذاتُطبيعةُسريةُأكُغيرُسريةُبمعنىُتفادتُالإشارة

ُ.امةُالمنصكصُعميياُفيياالعُضمفُالأحكاـ

ول ــة حــة الأوروبيـار التفاقيـــي إطــة فــم الإلكترونيــة الجرائــة لمكافحــام الإجرائيـــالأحكُ-اً ـــــثاني
ُُ:يــالمعمومات رامــالإج

ُ ُتمامان ُالشأف ُىك ُككما ُالأكركبية ُالاتفاقية ُتضمنت ُالإجرائية ُالأحكاـ ُناحية ُالاتفاقيةُمف في
ُالعربية ُالإجرائيةُالداخميةُمفُحيثُمفُجية، ،ُإلزاـُالدكؿُالأطراؼُعمىُإدخاؿُتعديلبتُعمىُقكانينيا

كيتعمؽُالأمرُُ،نصياُعمىُضركرةُقياـُىذهُالدكؿُبتبنيُإجراءاتُالتحرمُكالتحقيؽُفيُالبيئةُالإلكتركنية
ُالكمبيكتر ُمنظكمة ُتفتيشُكحجز ُإجراء ُبالنصُعمى 1ُىنا ُبياناتُالككُ، ُتجميع جراء ُالكقتُا  ُفي مبيكتر

28ُالمادةُُ،ُكالذمُيقابموُإجراءُالجمعُالفكرمُلمعمكماتُتتبعُالمستخدميفُالمنصكصُعميوُفي2الصحيح
جراءُاعتراضُمضمكفُالبياناتكُ،ُمفُالاتفاقيةُالعربية ،ُكالذمُيقابموُإجراءُاعتراضُمعمكماتُالمحتكل3ُا 

يةُثانيةُتقريرُإجراءاتُالتعاكفُالدكليُمفُمفُالاتفاقيةُالعربية،ُكمفُج29ُالمنصكصُعميوُفيُالمادةُ
ُإلىُُ،4حيثُإلزاـُالاتفاقيةُلمدكؿُالأطراؼُبضركرةُتفعيؿُإجراءُتسميـُالمجرميف ككذلؾُتبادؿُالمساعدة

ُكمثالياُ ُالإلكتركنية ُبالجرائـ ُكالإجراءاتُالمتعمقة ُبعممياتُالتحقيؽ ُيخصُالقياـ ُفيما ُممكف أقصىُحد
ُككذلؾُفيُتجميعُأكُتسجيؿُمضمكفُالبياناتُتبادؿُالمساعداتُفيُتجميعُا لبياناتُخلبؿُخطُسيرىا

ُباتصالاتُمعينة ُيتعمؽُبالنصُالذم5ُالخاصة ُالإجرائية ُيخصُالأحكاـ ُلكفُالاختلبؼُالمسجؿُفيما ،
ُالإ ُالجرائـ ُبمتابعة ُالاختصاصُالقضائي ُقكاعد ُفيُُ؛لكتركنيةيحدد ُالأكركبية ُالاتفاقية بحيثُتضمنت

                                                           
 .لأكركبيةُحكؿُالإجراـُالمعمكماتيمفُالاتفاقيةُا19ُالمادةُُ-1
 الاتفاقية.نفسُمف20ُُالمادةُُ-2
 الاتفاقية.نفسُمف21ُُالمادةُُ-3
 الاتفاقية.نفسُمف24ُُالمادةُُ-4
 .الاتفاقيةنفسُمف34ُُك33ُك25ُالمكادُُ-5
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ُكُ ُالثانية ُأكثرُمادتيا ُالعربية ُكانتُالاتفاقية ُبينما ُكالشخصية ُالنصُفقطُعمىُمبدأمُالإقميمية العشريف
ُالاختصاصُُ؛شمكلانُ ُبمكجبو ُلمدكلة ُيككف ُكالذم ُالعينية ُمبدأ ُإعماؿ بحيثُتضمنتُالنصُكذلؾُعمى

ُالعمياُكتشكيمياُتيديدانُ ُبأحدُمصالحيا ميوُيمكفُكعُ؛لأمنيابمتابعةُالجرائـُالإلكتركنيةُفيُحالةُمساسيا
القكؿُبأفُالاتفاقيةُالعربيةُقدُاعترفتُكبشكؿُصريحُبخطكرةُبعضُالجرائـُالإلكتركنيةُعمىُأمفُالدكلةُ

بؿُُ،ككفرتُبذلؾُسندانُقانكنيانُيمكفُالدكلةُمفُمتابعةُىذاُالصنؼُمفُالجرائـُكمنياُالتجسسُالإلكتركني
،ُبعكسُالاتفاقيةُالأكركبيةُالتيُعمىُتسميـُالمجرميفُكمنحتوُالأكلكيةُفيُتقريرُالدكلةُالأحؽُبالحصكؿ

يمكفُردُذلؾُإلىُطبيعةُىذهُالاتفاقيةُفيُحدُذاتياُفييُإفُصحُالتعبيرُكُُ؛ىذاُالمبدأُتفادتُالنصُعمى
ُإقميمية ُدكليُاتفاقية ُفضلبنُذاتُبعد ُبحيثُتضـ ُالأخرلُكالكلاياتُُ، ُالدكؿ ُعديد ُالأكركبية ُالدكؿ عف

لذاُُ؛لياُجنكبُإفريقياُكغيرىاُمعُإقرارىاُبإمكانيةُانضماـُأيةُدكلةُأخرلاليابافُكُكنداُكُكُُالمتحدةُالأمريكية
ُبسمككاتُ ُالجكاسيسُمساسان ُعمى ُالحصكؿ ُفي ُالدكلة ُحؽ ُخلبلو ُكمف ُالعينية ُبمبدأ ُالاعتراؼ يشكؿ

ُالدكؿُكعمىُرأسيا ُىذه ُبيا ُالتجسسُالكلاياتُالمتحدةُالتجسسُالتيُتقكـ ُتجريـ ُكيكرسُإتجاه كسمكؾُ،
غيرُمشركعُعمىُالمستكلُالدكليُكىكُالأمرُالذمُتتعمدُالدكؿُعدـُإقرارهُكذلؾُماُيفسرُمفُجيةُأخرلُ

ُعدـُكجكدُاتفاقيةُدكليةُلمكافحةُالتجسسُلحدُالآف.

ة ـــات الدوليــالمنظم ارــإطي في ـلكترونسس الإ ــة التجـود مكافحـــجيي: ــث الثانـــــالمبح
 ة.ـــالدوليات ـوالتفاقي

ُأىميتواستشعارُخاصةُبمكضكعُمعيفُمفُخلبؿُُأحكاـكؿُالمبادراتُالراميةُلكضعُُعادةُتنطمؽُ
ُكُ ُاتساع ُالدكليُتأثيراتومدل ُالمستكل ُُ؛عمى ُيدخؿفيتـ ُالتي ُكالتنظيمات ُالجيات ُعمى ىذاُُطرحو

ُ،قانكنيُيحكموُإطارلتحديدُبذلؾُالدراسةُالجديةُكالمركزةُلممكضكعُُ،ُفتبدأالمكضكعُضمفُدائرةُاىتماميا
صدارمفُخلبؿُتنظيـُالممتقياتُكُُذلؾكُ إلىُكتترجـُىذهُالجيكدُعادةُماُتنتييُكُ،ُياتكالتكصُالقراراتُا 

ذكُصمةُُآخرجزئيةُتتعمؽُبمكضكعُُأحكامانُتتضمفُُأكُلةُالمطركحةُصراحةنُاتفاقياتُدكليةُتنظـُالمسأ
ُأحكاـلكتركنيُكالذمُتتكزعُبخصكصُالتجسسُالإُكىذاُماُنمحظوُتحديدانُ،ُللبتفاقيةُالأساسيبالمكضكعُ

ُ:تناكؿُىذاُالمبحثُمفُخلبؿُمطمبيفكعميوُسيتـُُ؛أخرلمسائؿُُبالأساسمكافحتوُعمىُاتفاقياتُتنظـُ
مبُكيتضمفُالمط،ُالمنظماتُالدكليةُإطارلكتركنيُفيُالأكؿُجيكدُمكافحةُالتجسسُالإيتضمفُالمطمبُ

ُ.الاتفاقياتُالدكليةُإطارلكتركنيُفيُالثانيُجيكدُمكافحةُالتجسسُالإ

ُ
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 .ةــــات الدوليـــالمنظم ارــإطي في ـلكترونسس الإ ـــة التجــود مكافحــــجي: الأولب ــــالمطم

عبرُككالاتياُالمتخصصةُكضعُالتيُيتـُعبرىاُكُُالأىـالدكليةُالمتحدةُالمنظمةُُالأمـتعدُىيئةُُ
،ُكفيُرُالتيُتكاجوُالمجتمعُالدكليُككؿالتيديداتُكالمخاطُمكافحةُمختمؼلستراتيجياتُالدكليةُكؿُالإ
ُالإُإطار ُالإجراـ ُفي ُالكياناتُدكر ُىذه ُلكؿ ُكاف ُتيدؼُلمتصدمُُإرساءلكتركني ُكمبادئُدكلية قكاعد

فُكانتُىذهُالمبادراتُفيُأ،ُكُدكفُاستثناءُمفُالدكؿُجميعانُالإجراـُعمىُألمخاطرُىذاُ غمبياُتركزُعمىُا 
ُ ُمحكرانُالمعمكُُالأمففكرة ُلياُماتيُكتجعمو ُباعتبار ُالرئيسُفيُمنعُُالأمفُأف، المعمكماتيُيمعبُالدكر

الدكؿُفيماُيخصُمكافحةُلتقاءُبيفُ،ُفيككفُبذلؾُنقطةُإدكفُاستثناءُلكتركنيةأنكاعُالجرائـُالإحدكثُكؿُ
الأكؿُُكعميوُسيتـُفيُالفرعُ؛كبشكؿُغيرُصريحُلكتركنيُكلكُكافُذلؾُبطريقةُغيرُمباشرةالتجسسُالإ

جيكدُتناكؿُكفيُالفرعُالثانيُ،ُالمتحدةُالأمـمنظمةُُإطارلكتركنيُفيُتناكؿُجيكدُمكافحةُالتجسسُالإ
ُالمتحدةُالأمـالككالاتُالمتخصصةُالتابعةُلييئةُُإطارلكتركنيُفيُمكافحةُالتجسسُالإ ثـُتخصيصُ،

ُ.لكتركنيلمكافحةُالتجسسُالإكليةُنظماتُالدملتقاءُتكصياتُاللمعمكماتيُكمحكرُإاُللؤمفُالثالثالفرعُ

 .دةـــالمتح مـــالأمة ـــمنظم إطاري في ـلكترونسس الإ ــــة التجــود مكافحـــجي :الأولرع ــــــــالف

لكتركنيُمفُخلبؿُالقراراتُكالتكصياتُالتيُلجيكدُالدكليةُلمكافحةُالتجسسُالإيمكفُاستخلبصُاُ
ف،ُكُالمتحدةُالأمـييئةُالمختمفةُلُالأعماؿخرجتُبياُ ُ،لةُلـُيتـُبشكؿُمباشرىذهُالمسأُطرحُكتناكؿُكافُا 

ُُأفُإلا ُيشكؿ ُما ُالقراراتُفييا ُُدكليانُُإطارانُتمؾ ُمكاجية ُفي ُيسيـ ُالتجسسُقد ُيشكميا التيديداتُالتي
ُلمدكؿالإ ُبالنسبة ُلُ،لكتركني ُالرامية ُالجيكد ُخلبؿ ُمف ُيتضح ُما ُلمفضاءُكىذا ُالسممي ُالاستخداـ دعـ
نياءنترنتُكُالإدارةُالمشتركةُللؤتحقيؽُُإلىالراميةُُالجيكدمفُخلبؿُُأكلكتركنيُالإ ىيمنةُكسيطرةُبعضُُا 

ُالعالميةُلمجتمعُالمعمكماتُُالأطراؼ ُمفُطرؼُالقمة ُكتناكليا ُالشبكةُكالتيُتـُطرحيا دارةُكُعمىُىذه ا 
ُ.نترنتالأ

  : يــلكتروناء الإ ـــلمفضي ــدام السممـــم الستخــلدعدة ـــالمتح مـــالأمود ــــجي -ولً أُ

(ُؿُالبرمُكالبحرمُكالجكمُكالفضائيبعدُالمجالكتركنيُالمجاؿُالخامسُ)الفضاءُالإُحاليانُُأصبح
ُفيوُلإيجادالذمُتسعىُالدكؿُ القياـُبشفُحركبُُأىمياعديدةُُلأغراضاستغلبلوُكذلؾُبغيةُُ؛مكقعُليا

ُالأخرللمدكؿُكالسريةُالمعمكماتُالحساسةُُإلىيكفرهُمفُكسائؿُيمكفُاستغلبلياُلمكصكؿُُلماُ؛معمكماتية
ُ ُسرقتيا ُثـ ُُأككمف ُُأكتدميرىا ُاستغلبلياُأصحابيامنع ُمف ،ُ ُيمكف ُالأُالإنكارفلب ُأف ُاليكـ قدُنترنت
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استخداـُُلةمسأُإلىالذمُجمبُالانتباهُُالأمرُالإستراتيجيةبنىُالتحتيةُالعسكريةُميماُمفُالُ ُجزءانُُأصبحت
ُالإ ُبعكسُُلأغراضُلكتركنيالفضاء ُغيرُسممية ُُ،الأصميةطبيعتو ُالفضاءُفنادلُالبعضُبمنع عسكرة

خاصةُبعدُتكجوُغيرُالدكؿُلاستخداـُ،1ُالأمرتجنبُُإمكانيةعدـُُالآخرلكتركنيُبينماُيؤكدُالبعضُالإ
ُيجدُسندانُُأفُالآخرلذاُحاكؿُالبعضُُ؛خاصةُالإرىابيةكالمنظماتُُأىدافياالفضاءُلتحقيؽُُاميزاتُىذ

المتحدةُُالأمـميثاؽُىيئةُُأفُإلىُ،ُفذىبلكتركنيالاستخداـُغيرُالسمميُلمفضاءُالإُلتجريـُدكليانُُقانكنيانُ
فكُ ،ُتفؽُمعُتجريـُاستخداموىُتجريـُاستخداـُحربُالمعمكماتُفإفُركحُالميثاؽُيلـُينصُصراحةُعمُا 

الميثاؽُُأفكماُ،ُدكلةُأيةلماُكردُفيُالميثاؽُبخصكصُالتيديدُكاستخداـُالقكةُضدُُباعتبارهُيمثؿُانتياكانُ
فُيفضكاُمنازعاتيـُالدكليةُبالكسائؿُالسمميةُعمىُكجوُالأعضاءُبأالدكؿُُأكصىذاتوُفيُمادتوُالثانيةُقدُ

ُكُ ُالسمـ ُلمخطرُالأمفلاُيجعؿ ُالدكليُعرضة ُفإكُُ؛كالعدؿ ُثـ ُالدكؿُمف ُالتجاء ُمُإلىف نازعاتياُتسكية
ُالإكُ ُالفضاء ُعبر ُصراعاتيا ُيعرض ُالدكليةُُالأمفلكتركني ُلمعلبقات ُالسممي ُكالطابع ُالدكلي كالسمـ

ُ.2لمخطر

ُلمفضمسأُإف ُالسممي ُالاستخداـ ُالإلة ُعالميانُاء ُطرحيا ُبدايات ُعرفت ُمنتصؼُفُلكتركني ي
ُالماضي ُالقرف ُسبعينات ،ُ ُذلؾ ُككاف ُخلبؿ ُكالتكُالإعلبفمف ُالعممي ُالتقدـ نكلكجيُالخاصُباستخداـ

المتحدةُفيُالعاشرُنكفمبرُُللؤمـكالذمُتـُتبنيوُبمكجبُقرارُالجمعيةُالعامةُ،ُلصالحُالسمـُكخيرُالبشرية
تنيضُبالتعاكفُالدكليُلضمافُاستخداـُنتائجُُأفجميعُالدكؿُيجبُُأفعمىُُأكدكالذمُُ،1975مفُسنةُ

ُكالتكنكلكج ُالعممية ُالتطكرات ُالسمـ ُتدعيـ ُلصالح ُكُالدكلييفُالأمفكُية ُُأف، ُعف ُالدكؿ ُأعماؿُأيةتمتنع
ُالمنجزاتُالعمميةُكالتكنكلكجيةُ ُُالأخرلانتياؾُسيادةُالدكؿُُلأغراضتستخدـُفييا ُأكُالإقميميةكسلبمتيا

ُالداخميةُ ُكُكبُالعدكانيةشفُالحرُُأكالتدخؿُفيُشؤكنيا ُُأف، لميثاؽُُصارخانُُلاُتمثؿُخرقانُُالأعماؿىذه
ُأفتشكيياُغيرُمقبكؿُلممقاصدُالتيُينبغيُُأيضابؿُتشكؿُُ،المتحدةُكمبادئُالقانكفُالدكليُفحسبُالأمـ

ُ.3تكجوُالتطكراتُالعمميةُكالتكنكلكجيةُلخيرُالبشرية

ُ ُُأخرلمفُجية ُُأصدرتفقد ُعددانُُالأمـىيئة ُالعامة ُجمعيتيا ُعبر ُُالمتحدة القراراتُالتيُمف
ُالإ ُالاتصاؿُكالمعمكماتُاستخدامانُتكضحُمدلُتصاعد ُتكنكلكجيا ُالعالميُباستخداـ ُ؛غيرُسمميُىتماـ

                                                           
1
- Ron Smith et Scott Knight, op. cit, p. 49.  

 .278محمدُمحمدُصالحُالألفي،ُمرجعُسابؽ،ُص.ُُ-2
 .235ُ–234.ُعادؿُعبدُالصادؽُمحمدُالجخة،ُمرجعُسابؽ،ُص.ُصُ-3
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الاستخداـُالعسكرمُالمحتمؿُلتكنكلكجياُالاتصاؿُكالمعمكماتُفيُقرارُُإلىمرةُُلأكؿُالإشارةبحيثُتمتُ
ذاتُثـُتكالتُالقراراتُالتيُتناكلتُ،1999ُسمبرُمفُسنةُديُالأكؿفي54/49ُُالجمعيةُالعامةُفيُالدكرةُ

في56/19ُُكالدكرة2000ُُمفُسنةُفيُديسمبر55/28ُُمنياُقرارُالجمعيةُالعامةُفيُالدكرةُالمكضكعُكُ
استعماؿُتكنكلكجياُالاتصاؿُُإساءةالقانكنيُلمكافحةُُالأساسُإرساءفُأبش2001ُديسمبرُمفُسنة19ُُ

ُكركزتُتمؾُالقراراتُعمىُإجراميةُأعماؿكالمعمكماتُفيُ ُكالتكنكلكجيةُأف، ُأفيمكفُُالتطكراتُالعممية
ُتطبيقاتُمدنيةُكعسكريةُعمىُالسكاء ُمكاصمةُكتشجيعُالتقدـُالمحرزُفيُتسخيرُُبأنوكُُ،يككفُليا يمزـ

المتحدةُفيُُللؤمـتخذتُالجمعيةُالعامةُفيُىذاُالسياؽُإكُ،ُالتطبيقاتُالمدنيةُلأغراضالعمـُكالتكنكلكجياُ
المعمكماتُمفُاستخداـُتكنكلكجياُالاتصاؿُكُُإلىيدعكُُقراران2002ُُينايرُسنة31ُُُبتاريخ56/258ُالدكرةُ

ُ.جؿُالتنميةأ

المتحدةُطالبتُُللؤمـلمجمعيةُالعامةُُاقتراحان1998ُُفيُديسمبرُركسياُقدُقدمتُُأفذكرُىناُكيُ 
تصالاتُالتطكراتُفيُمجاؿُالمعمكماتُكالاالمعمكماتُحمؿُمسمىُ"ُبأمففيوُبكضعُمسكدةُقرارُيتعمؽُ

المنعقدةُفي53/70ُُفيُالدكرةُالمتحدةُُللؤمـالجمعيةُالعامةُُبالإجماعكتبنتياُُ"الدكليُالأمففيُسياؽُ
ُالأطراؼالمتحدةُلترسيخُالتعاكفُالثنائيُكالمتعددُُالأمـُأعضاءكدعاُالقرارُُ،1998الرابعُمفُديسمبرُ

كؿُالدكؿُُأيضاكدعاُالقرارُ،ُمفُالمعمكماتالقائمةُفيُمجاؿُأالمحتممةُكُُالأخطاربعيفُالاعتبارُُالأخذكُ
ُُالأميفُلإبلبغ ُُللؤمـالعاـ ُبكجياتُنظرىـُحكؿُتحديد ُأُالأفكارالمتحدة مفُالأساسيةُالمرتبطةُبقضايا

ُالمبادئُالدكليُالمعمكمات ُأكالعمؿُعمىُتطكير ُدعـ ُالتيُمفُشأنيا ُالمعمكماتُكالاتصالاتُة مفُنظـ
،ُىذاُكقدُكانتُركسياُقدُقدمتُلمجمعيةُلياُالإجراميكُُالإرىابيتخداـُالدكليةُكالمساعدةُفيُمكافحةُالاس

كحممتُُ،تطكيرُاتفاقياتُالحدُمفُالتسمحُلكيُتشمؿُعممياتُشبكاتُالمعمكماتُإلىسعىُُالعامةُقرارانُ
ُ ُالدكرة ُفي ُالركسي ُالقرار 53/70ُُمسكدة ُالعامة ُُللؤمـلمجمعية ُالدكؿ ُدعكة لدعـُُالأعضاءالمتحدة

كالتقدـُفيُمجاؿُتنميةُُ،مفُالمعمكماتأالقائمةُكالمحتممةُفيُمجاؿُُالأخطارفيُالاعتبارُُالأخذاتجاىاتُ
ُالتيُيمكفُ ُُأفالمبادئُالدكلية ُالمعمكماتُكالاتصالاتُالعالميةأتدعـ ُفيُمكافحةُُ،مفُنظـ كالمساعدة

المعمكماتُضدُُأسمحةـُاستخداُأفُإدراؾُأىميةُإلىالقرارُالركسيُُأشاركُ،ُالمعمكماتيُكالجريمةُالإرىاب
ُالأمـُالمتحدةُإقتراحانُكماُتبنتُ،ُالدمارُالشامؿُأسمحةنتائجُاستخداـُيأتيُمشابياُلالبنيةُالتحتيةُالحيكيةُ

ُفيُمامُمفُسنةُ إلىُالمعمكماتُكالتيُتيدؼُُبأمفتحديدُالمفاىيـُالمرتبطةُ"ُإلىيدعك2000ُُركسيا
ُإنشاءالمتحدةُعمىُُالأمـُأعضاءكافؽ2001ُُُـكفيُعا،ُالعالمية"لاتُكالمعمكماتُمفُنظـُالاتصاتقكيةُأ
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المحتممةُفيُالقائمةُكُُالأخطاربيدؼُمناقشة2004ُُعممياُفيُعاـُُبدأتمجمكعةُالخبراءُالحككميةُالتيُ
ـُمفُنظإلىُتقكيةُأالدكليةُالتيُتيدؼُُالأسسالممكنةُلكضعُُالإجراءاتمفُالمعمكماتُالدكليُكُمجاؿُأ

تخاذُقرارُسياسيُعمىُالمستكلُالدكليُلترجمةُأكؿُمرةُيتـُإ،ُكتعدُتمؾُلمعمكماتُالعالميةالاتصالاتُكا
ُ ُالدكلية ُك1ُخطكاتُعمميةُإلىالجيكد ُالخبراءُفيُعاميُجتمالكفُعمىُالرغـُمفُإ، 2004ُعُمجمكعة

فشمتُفيُالتكصؿُُأنياُإلاالمتحدةُُللؤمـالعامةُُللؤمانةُـبيدؼُكضعُترتيباتُلمسكدةُقرارُيقد2005ُك
يمكنوُُالقانكفُالدكليُتحديدانُُأكُالإنسانيماُكافُالقانكفُالدكليُُإذاُبإشكاليةكاصطدمتُمسكدةُلمقرارُُإلى
لمعلبقاتُالدكليةُفيُحالةُالاستخداـُالعدائيُلتكنكلكجياُالاتصاؿُكالمعمكماتُعفُُالأمنيةُالأبعادينظـُُأف

ُ.2العسكريةُكالسياسيةُللؤغراضطريؽُتكظيفياُ

دارة الأ و ات ــــع المعمومــة لمجتمــة العالميــالقم -اً ــــثاني  :تــنترنا 

ُإُبالإضافة ُفقد ُالسابقة ُالجيكد ُإلى ُُإلىُأخرلتجيتُجيكد ُعمى ُالكلاياتُُإنياءالعمؿ ىيمنة
ُ ُالأالمتحدة ُالدكلةُبحيثُتسيطرُ؛نترنتالأمريكيةُعمىُعمؿُشبكة ُالذمُيكزعُُىذه ُأسماءعمىُالنظاـ

مماُيمكنياُعبرُبرامجُمتخصصةُُإليياالكمبيكترُُأجيزةالمكاقعُكنطاؽُعممياُكالشفرةُالرقميةُالتيُتكصؿُ
كمفُثـُتنادمُُ؛كىكُمكقؼُتراهُالكثيرُمفُالدكؿُغيرُعادؿ،ُالشبكةُكمراقبتياُإدارةكبشكؿُحصرمُمفُ

ُ ُمف ُكُُالإدارةبنكع ُبعينيا ُبدكلة ُمرىكنة ُغير ُيجعميا ُبما ُلمشبكة نماالمشتركة ُُا  الدكؿُُإراداتبمجمكع
كمدلُُ،كالحظرُفيُاستخداـُالشبكةُالإباحةمعُالمشاركةُفيُكضعُالمعاييرُالتيُتحددُُ،المستخدمةُليا

خاصةُمعُشيكعُماُيسمىُُ،مصادرُالمعمكماتُكفيُتداكلياُإلىكالجماعاتُفيُالكصكؿُُالأفرادحقكؽُ
ُ.3مقابؿُاعتباراتُالحريةُالأمفبضركراتُ

ُ،بالكلاياتُالمتحدةُكليسُخاصانُُعالميانُُمرفقانُُأصبحتنترنتُأفُالأُ،الناميةُخصكصانُترلُالدكؿُُ
كبالتاليُىناؾُُ؛العالميُأكُالإقميميُأكمجتمعُالمعمكماتُالقطرمُُلإقامةُالأساسيةالركائزُُأىـمفُُأنياكُ

ُبياُأىمية ُتدار ُالتي ُالطريقة ُكضبط ُلمناقشة ُعميياُقصكل ُتسيطر ُالتي ُكالجية ُالشبكة ُمنظمةُكُ، أف
تككفُعرضةُلقراراتُُأفمماُيعنيُُ،نترنتإدارةُالأاتفاقياتُدكليةُتتعمؽُبسياسةُُلأيةيكافُلاُتخضعُالإ

ترؾُالكضعُعمىُماُىكُعميوُسيضعُُأفكُُ،دكلةُحؽُالرفضُلأيةيككفُُأفالجانبُبدكفُُأحاديةتعسفيةُ
                                                           

ُ.242ُ–240ص.ُُ.سابؽ،ُصعادؿُعبدُالصادؽُمحمدُالجخة،ُمرجعُُ-1
 .280ُ–279محمدُمحمدُصالحُالألفي،ُمرجعُسابؽ،ُص.ُص.ُُ-2
 .243ُ-242عادؿُعبدُالصادؽُمحمدُالجخة،ُمرجعُسابؽ،ُص.ُص.ُُ-3
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ُ ُتتطكرُُإضافيةضغطُُأكراؽفيُيدُالكلاياتُالمتحدة ُ،يفبالآخرُقدُتضرُُإجراءاتُإلىعمىُالعالـُربما
ُ ُالدكؿ ُذات ُُأفكترل ُُأمسيطرة ُعمى ُالأطرؼ ُلمتمصصُإدارة ُعرضة ُيجعميا ُضكابط ُبدكف نترنت

ُبُ،كالتجسس ُاتخاذىا ُدكمفُذلؾُالمحاكلاتُالتيُتـ ُإجراءاتشكؿُُأخذتحيثُُ؛الإرىابعكلُمكافحة
ُ.حسبالاستخباراتُكُُأجيزةُأعماؿمحصكرةُفيُُالإجراءاتكانتُمثؿُىذهُُأفرسميةُحككميةُعمنيةُبعدُ

ُ ُمسكلقد ُطرح ُأتـ ُالألة ُعقدتُإدارة ُالمعمكماتُكالتي ُلمجتمع ُالعالمية ُالقمة ُخلبؿ نترنتُمف
،ُالمتحدةُالأمـكذلؾُبرعاية2005ُُكدكرتياُالثانيةُفيُتكنسُسنة2003ُُفيُجنيؼُسنةُُالأكلىدكرتياُ

السمطةُالسياسيةُعمىُقضاياُُأفعالميةُعمىُلمقمةُالُالأكلىبحيثُاتفقتُجميعُالحككماتُفيُالمرحمةُ
ُبالأ ُالمتصمة ُالعامة ُحقانُالسياسات ُتعتبر ُُسياديانُُنترنت ُطالبت ُلذا ُُالأميفلمدكؿ ُالمتحدةُالعاـ للؤمـ

كنقطةُانطلبؽُلمبحثُفيُمفُصياغةُتعريؼُليذهُالعبارةُُأنُبدُ،إدارةُالأنترنتلةُبضركرةُالبحثُفيُمسأ
ُأعماؿنترنتُالمحكرُالمسيطرُعمىُإدارةُشبكةُالأُأم،ُليشكؿُذاتُالمكضكعُغيرُذلؾُمفُالمكضكعات

ُ.1تصبحُذاتُبعدُسياسيُكاجتماعيُأفُإلىكذلؾُلتحكلياُمفُالبعدُالتقنيُكالفنيُقمةُتكنسُ

ُ ُشكمت ُفقد ُالغرض ُُالأمانةليذا ُلييئة ُفريقانُُالأمـالعامة ُُدكليانُُالمتحدة ُقضية إدارةُلدراسة
فيُُالأكؿيتمثؿُالتصكرُُ،بعضُالتصكراتُبيذاُالخصكصُإيجادُإلىكقدُانتيىُفريؽُالعمؿُُ؛نترنتالأ

يككفُكُُ،عفُكؿُمنطقةُمناسبانُُكيكفرُتمثيلبنُُ،الحككماتُأعضاءمفُُيتألؼنترنتُإقامةُمجمسُعالميُللؤ
مقطاعُليككفُلمقطاعُالحككميُدكرُقيادمُكُُأفكُُ،المتحدةُبالأمـكربطوُُ،نترنتلوُعلبقةُبمؤسساتُالأ

ُاستشارم ُالتصالخاصُكالمدنيُدكر ُكيتمثؿ ُالثانيُفيُتشكيؿُمجمسُدكليُللؤ، نترنتُينيضُفيماُكر
،ُنترنتلكظائؼُالمكازيةُلاختصاصُىيئةُالأيتعمؽُبالسياساتُالتيُتمسُالمصالحُالكطنيةُلمدكؿُعبرُا

دارةثلبثةُكياناتُمؤسسيةُعالميةُلمعالجةُكُُإقامةالتصكرُالثالثُفقدُاقترحُُأما ُالإشراؼكرسـُالسياساتُكُُا 
ُ.2عمىُالييئةُكالتنسيؽُالعالمي

كينبغيُ،ُلمعامةُمتاحانُُعالميانُُنترنتُقدُتطكرتُلتصبحُمرفقانُأفُالأالمبادئُُإعلبفكقدُجاءُفيُ
ُُأف ُُإدارتياتشكؿ ُفيُجدكؿ ُمركزية ُالمعمكماتُأعماؿقضية ُمجتمع ُالدكليةُتككفُُأفكينبغيُ، الإدارة
لمجتمعُكشفافةُكديمقراطيةُكبمشاركةُكاممةُمفُالحككماتُكالقطاعُالخاصُكاُالأطراؼنترنتُمتعددةُللؤ

ُالدكلية ُكالمنظمات ُالمدني ُفيو ُجاء ُكما ُالأُأف، ُتتعمؽُإدارة ُكقضايا ُتقنية ُقضايا ُعمى ُتنطكم نترنت
                                                           

ُ.281ُ–280،ُص.ُص.ُ،ُمرجعُسابؽالألفيمحمدُمحمدُصالحُُ-1
ُ.243ُ–242عادؿُعبدُالصادؽُمحمدُالجخة،ُمرجعُسابؽ،ُص.ُص.ُُ-2
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ُكينبغيُ ُسكاء ُعمىُحد ُُأفبالسياساتُالعامة ُجميع ُكالمنظماتُالدكليةُُأصحابيشترؾُفييا المصمحة
ُ.1حككميةُكالمنظماتُالدكليةُذاتُالصمةال

جدُميمةُالمتحدةُمفُخلبؿُقراراتياُكمؤتمراتياُُالأمـىيئةُُأثارتياالمكضكعاتُكالمسائؿُالتيُُإف
لكتركنيُكاستخداموُغيرُفطرحُقضيةُعسكرةُالفضاءُالإُ؛لكتركنيمجاؿُمكافحةُالتجسسُالإكمؤثرةُفيُ

ةُىكُبمثابُ،الدكلييفُلمخطرُالأمفمماُيجعموُيعرضُالسمـُكُُأسمحةالسمميُكاعتبارُكسائموُكتقنياتوُبمثابةُ
لؾُطرحُككذُ،أخرلمفُدكلةُضدُدكلةُُعدائيانُُلكتركنيُكبككنوُعملبنُاعتراؼُبعدـُمشركعيةُالتجسسُالإ

حدُمفُسمطةُجانبُيُأفُنونترنتُمفُشأالجانبُعمىُالأُالأحاديةلةُالتخمصُمفُالسيطرةُكالييمنةُمسأ
بمثابةُضمانةُُالإشراؼكُُالإدارةالدكؿُفيُُإشراؾبحيثُيعدُُ؛نترنتمراقبةُمعمكماتُالأتحكموُفيُيفُكُمع

ُالمكا ُلكؿُدكلةلحماية ُالحيكية ُالمعمكماتية ُرد ُبيذا ُلكفُتبقىُالتكصياتُكالقراراتُالصادرة غيرُُالشأف،
قربُلممبادئُأفكارُعامةُأييُفيُمعظمياُمجردُفُ؛تمؾُالمكضكعاتُكالمسائؿُلأىميةمعبرةُكلاُمترجمةُ

ىذهُالجيكدُعبارةُعفُُأفكعميوُيمكفُالقكؿُُ؛قابمةُلمتطبيؽالفمسفيةُمنياُلقكاعدُدكليةُممزمةُكُُكُالأخلبقية
ُ.قابمةُلمتجسيدكليسُتقديـُحمكؿُكرسـُسياساتُُأفكارعرضُ

ة ــالمتخصصالت ــالوك ارــإطي في ـلكترونسس الإ ــة التجــود مكافحــــجي :يـــرع الثانـــــــالف
 .دةــالمتح مــالأمة ـلييئ

فيُمجاؿُمكافحةُالجريمةُُمحكظانُمُالمتحدةُدكرانُُالأمـتمعبُالككالاتُالمتخصصةُالتابعةُلييئةُ
ُمفُجانبُآخرُالمعمكماتيُالأمفكالعمؿُعمىُتعزيزُُ،لكتركنيةُبصفةُعامةالإ ُا، ُنقؼُكفيُىذا لصدد

ُ.الككالةُالدكليةُلمطاقةُالذريةالدكليُللبتصالاتُكُُتحادالإُ:عمىُجيكدُجيازيفُىما

 :2التـــــي للاتصــاد الدولــتحالإ  -ولً أ

كمنسؽُتحادُالدكليُللبتصالاتُيةُلمجتمعُالمعمكماتُتـُتعييفُالإالقمةُالعالمُأشغاؿفيُختاـُ
ُانطلبقانُكُُ؛الاتصاؿُكالمعمكماتاـُتكنكلكجياُفيُاستخدُالأمفببناءُالثقةُكُلتطبيؽُالتكجياتُالكبرلُالمتعمقةُ

جؿُتنسيؽُالجيكدُالقطاعُالعاـُمفُأتحادُالدكليُبدعـُالتعاكفُماُبيفُالشركاتُالخاصةُكُمفُذلؾُقاـُالإ
                                                           

 .248،ُص.ُعادؿُعبدُالصادؽُمحمدُالجخة،ُمرجعُسابؽُ-1
الإتحادُالدكليُللبتصالاتُككالةُمتخصصةُتابعةُلييئةُالأمـُالمتحدةُمقرهُجنيؼُتأسسُبدايةُكإتحادُدكليُلمتيميغراؼُُ-2

ُُ.ُ Marco Gercke, op. cit, p. 125:ُعُكجمعيةقطا700ُدكلةُعضكُكأكثرُمف191ُُُكيضـُحاليانُُ،1865فيُ
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نشاءُبكابةُإلكتركنيُكُللؤمفُالإعالميةُُإستراتيجيةكالعمؿُعمىُتبنيُ ُأصبحكُُ؛لكتركنيللؤمفُالإلكتركنيةُا 
ُللبتصالاتُلإا ُالدكلي ُتحاد ُرئيسيُليذه ُدكلي ُممتقى ُالأنشطةبمثابة ُىذا ُكفي الأمانةُُأعمنتُالإطار،

ُ:ىيُ،إستراتيجيةُأىداؼالمعمكماتيُالذمُيتضمفُسبعةُُللؤمفالبرنامجُالدكليُُإطلبؽتحادُعفُالعامةُللئ

ُإُ- ُإستراتيجياتُمفُأجؿ ُنمكذجيُفيُمجاؿُكضع المعمكماتيُيككفُُالإجراـستحداثُتشريع
ُالكطنيُُقابلبنُ ُالمستكل ُعمى ُالمفعكؿ ُالنصكصُالسارية ُمع ُكيتماشى ُالدكلي ُالمستكل ُعمى لمتطبيؽ
ُ.الإقميميكُ

ُأ - ُمف ُإستراتيجيات ُبُ كضع ُخمؽ ُجؿ ُتنظيمية ُالكطنيُنى ُالمستكل ُعمى ُمناسبة كسياسات
ُ.لكتركنيالإجراـُالإفيُمجاؿُُالإقميميكُ

تككفُُالأنظمةكالبرمجياتُكُُللؤجيزةعتمادُخططُإدنياُكُُأمنيةلصياغةُمعاييرُُإستراتيجيةكضعُُ-
ُ.يانُممقبكلةُعال

كالاستجابةُلمحكادثُلضمافُالتنسيؽُُالإنذارعالميُلمرصدُكُُإطارُلإيجادستراتيجياتُكضعُإُ-
ُ.بيفُالمبادراتُالجديدةُكالقائمةُعبرُالحدكد

-ُُ ُاستراتيجياتُعالمية قراركُُلإنشاءكضع ُكعالميُكاليياكؿُا  ُعاـ ُرقمية ُىكية ُالتنظيميةُنظاـ
ُ.ؽُالرقميةُعبرُالحدكدُالجغرافيةاللبزمةُلضمافُالاعتراؼُبالكثائ

جؿُتعزيزُالمعارؼُالمؤسساتيةُمفُأعالميةُتيدؼُلتقكيةُالقدراتُالبشريةُكُُإستراتيجيةكضعُُ-
ُ.أعلبهعمىُكؿُالمستكياتُكفيُكؿُالمياديفُالمذككرةُ

ُبشأُ- ُعرضُإقتراحات ُُلإستراتيجيةُإطارف ُمتعددة ُكُُالأطراؼدكلية ُالتعاكف الحكارُلتحقيؽ
ُ.1أعلبهكالتنسيؽُعمىُالمستكلُالعالميُفيُكؿُالمياديفُكالمجالاتُالمذككرةُ

ُالأمنيةلتتبعُالمعاييرُُلكتركنيانُإُتحادُالدكليُللبتصالاتُدليلبنُإلىُذلؾُفقدُاستحدثُالإُبالإضافة
ُبتكنكلكجياتُالمعمكماتُكالاتصالاتُلمكافحةُا ُالدليؿُُ،نترنتلجريمةُعبرُالأالخاصة ُبأنوككصؼُىذا

أفُحيثُيستطيعُُ؛تكنكلكجياتُالمعمكماتُكالاتصالاتالخاصةُبُالأمفخريطةُالطريؽُفيماُيتعمؽُبمعاييرُ
ُأماـقاعدةُبياناتُتفتحُُثـُيصبياُفيُ،المتجددةُباستمرارُالأمنيةحدثُالمعاييرُيلبحؽُالمعمكماتُعفُأ

                                                           
1
- Marco Gercke, op. cit, p. 110.  
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ُيسيؿُمُ؛المعنييف ُالبحثُعفُالمعمكماتُالمطمكبةما ُُ.يمة الدليؿُبالتعاكفُالمشترؾُبيفُُتـُكضعكقد
ُأخرلدكليةُُأطراؼالشبكاتُكالمعمكماتُكُُبأمفالمختصةُُالأكركبيةكالككالةُُللبتصالاتتحادُالدكليُالإ

المنظماتُالمعنيةُبتطكيرُُأسماءكيعرضُالدليؿُُ.نترنتالأمفُالمعمكماتيُعمىُشبكةُالأميتمةُبشؤكفُ
ُتنشرهُمفُصيغُخاصةُ ارُالجيكدُكماُيسيؿُميمةُميندسيُماُيجنبُتكرُُ؛نترنتبأمفُالأالمعاييرُكما

ُ.1لكتركنيةُفيُكشؼُالثغراتُالتيُتمكفُالعابثيفُمفُاستغلبلياأمفُالشبكاتُالإ

 :2ةــــــالذرية ــــة لمطاقــــة الدوليـــالوكال -اً ـــــثاني

ُالإ ُالتجسس ُمكافحة ُمجاؿ ُفي ُممحكظة ُجيكد ُالذرية ُلمطاقة ُالدكلية ُكبصكرةُلمككالة لكتركني
ُتستيدؼُنكعانُُأفُإلاُ،صريحةكُُكاضحة ُالحماية لمختمؼُُالنككيةُالأسرارىيُُ،الأسرارمفُُمعينانُُىذه

ُ.عرؼُبنظـُالضماناتُالنككيةمفُخلبؿُتطبيؽُماُيُإليياالدكؿُكالتيُتردُ

لمككالةُالدكليةُلمطاقةُالذريةُعمىُُالأساسيمفُالمادةُالثالثةُمفُالدستكرُُ(باء)تنصُالفقرةُبحيثُ
مفُُكانطلبقانُُ؛تقريرُالسمـُكالتعاكفُالدكليُإلىالمتحدةُكمبادئياُالتيُترميُُالأمـتعمؿُكفقاُلمقاصدُُأنيا
تنحصرُُأفاستخداماتُالطاقةُالنككيةُكالعمؿُعمىُضمافُُأغراضتعمؿُالككالةُعمىُمراقبةُُالمبدأىذاُ

ُالضماناتُالنككيةفيُالغاياتُالسمميةُكذلؾُمفُخلبؿُتطبي ُيسمىُبنظـ ُؽُما ُىذه عبارةُعفُُالأخيرة،
الأعضاءُفيياُبمكجبُمعاىدةُمنعُمجمكعةُمفُالقكاعدُالقانكنيةُكالفنيةُالتيُفرضتياُالككالةُعمىُالدكؿُ

ُإ ُالنكُُالأسمحةنتشار ُتيدؼُكية ُُإلىكالتي ُكالتجييزاتُكالمعداتُكالمشركعاتُُأفضماف ُالنككية المكاد
ُالنككية ُُ؛كالخدماتُفيُمجاؿُالطاقة ُتحكيميا ُأكنككيةُُأسمحةُإلىتستخدـُفيُالمجاؿُالسمميُكلفُيتـ

كتعدُنظـُمحاسبةُكمراجعةُالمكادُالنككيةُككذلؾُنظـُُ.3آخرغرضُعسكرمُُأمُأكتفجيرُنككيةُُأجيزة
ُالككالةُعمىُالمنشآالتحقيؽُكالتفت ُلمدكؿُُتيشُالذمُتجريو ُُالأساسياتمفُُالأعضاءالنككية التيُيقكـ
الككالةُلاتفاقيةُلمحمايةُالماديةُلممكادُالنككيةُفيُمارسُُبإبراـُأيضانُكالذمُتدعـُُ،الضماناتعميياُنظاـُ
INFCIRCُ/153ُبالكثيقةُُإلييااتفاقيةُالضماناتُالشاممةُكالتيُيشارُُلأحكاـككفقاُُ،1980مفُسنةُ

                                                           
مجمةُالدراساتُالماليةُكالمصرفية،ُالعددُ،ُركنيةُكالجيكدُالدكليةُلمحدُمنيا،ُالجريمةُالإلكتعبدُالصبكرُعبدُالقكمُعميُ-1

ُالماليةُكالمصرفيالمجمدُالثالثُكالعشركفُ،الأكؿ  .15،ُص.2015ُة،ُالأردف،ُمارسُ،ُالأكاديميةُالعربيةُلمعمكـ
ُتأسستُفيُالككُ-2 ُالمتحدة ُللؤمـ ُتابعة ُدكلية ُمنظمة ُالذرية ُلمطاقة ُالدكلية 23ُُالة ُمفُسنة ُنفاذ1956ُُأكتكبر كبدء

كىيُالجيازُالأساسيُالمختصُكالمركزُالعالميُلتحقيؽُالتعاكفُبيفُالدكؿُفيُُ،1975يكليكُمفُسنة29ُُدستكرىاُفيُ
ُ.استخدامياُفيُالأغراضُالعسكريةُعمجاؿُالاستخداماتُالسمميةُلمطاقةُالنككيةُكالعمؿُعمىُمن

 .146عمادُالديفُمحمدُكامؿُالجمؿ،ُمرجعُسابؽ،ُص.ُُ-3
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فالدكلةُالطرؼُممزمةُبتزكيدُالككالةُالدكليةُلمطاقةُالذريةُبمعمكماتُكصفيةُعفُالمرافؽُُ؛1971لسنةُ
ُفعميانُ ُمنيا ُالمكجكدة ُسكاء ُتدشينوُأكُالنككية ُأ1المقرر ُكما ،ُ ُنو ُتنفيذ ُعمى ُالحمايةُُأحكاـكبناء اتفاقية

عمكماتُعفُالحمايةُالماديةُالككالةُكـُىائؿُمفُالمُإلىتدفؽُُ؛أعلبهُإليياالماديةُلممكادُالنككيةُالمشارُ
كحسبماُُدائمانُُذلؾُكافُمشركطانُُأفُإلاُ،فيُالاتفاقيةُالأعضاءتُالنككيةُكالمكادُالنككيةُلدلُالدكؿُلممنشآ

فيياُباتخاذُالخطكاتُالملبئمةُكالمتفقةُمعُقكانينياُالكطنيةُلحمايةُُالأطراؼكردُفيُالاتفاقيةُبدعكةُالدكؿُ
تككفُقدُسممتياُُ،دكلةُطرؼُفيُالاتفاقيةُأيةُإلىُأكالييئاتُالدكليةُُإلىمعمكماتُمقدمةُسكاءُُأمسريةُ

ُتمؾُالدكلةُعفُطريؽُالمشاركةُفيُُأكُأخرلبطريقةُسريةُمفُدكلةُطرؼُ نشاطُلتنفيذُىذهُُأمتمقتيا
ُمعمكماتُلاُيسمحُلياُبإفشائياُأمفيُالاتفاقيةُتقديـُُالأطراؼنوُلفُيطمبُمفُتمؾُالدكؿُأكُ،ُىدةالمعا
ُُطبقانُ ُالكطنية ُالنككيةُأكتمؾُالدكؿُُبأمفالتيُتخؿُُأكلقكانينيا ُلممكاد ُالمادية 2ُالحماية ُكقد قياـُُأدل،

ُ ُالدكليةُُالمعمكماتُالنككيةالكثيرُمفُتدفؽُُإلىالدكؿُبتطبيؽُالالتزاماتُالمفركضةُعمييا عمىُالككالة
ُالذرية ُُالأمرُ؛لمطاقة ُالمعمكماتُفيُحاسباتُذاتُُإنشاءُإلىالذمُدفعيا نظاـُيعتمدُعمىُتخزيفُىذه

ُالمعمكماتُ ُىذه ُلمعالجة ُكمجيزة ُكبيرة ُكاكتشاؼُالغيرُعادمُبياسعة ُُ؛لممقارنة قسـُضمفُُنشئأُ كقد
ُالمختصكفُفيوُبتمقيُالمعمكماتُكمعالجتياُبالككالةليذاُاُالضماناتُبالككالةُخصيصانُُأقساـ ُ،لغرضُيقكـ
رضُعميياُسياجُمنيعُمفُالحمايةُالماديةُلكتركنيةُقدُفُ لمعمكماتُالمخزنةُفيُالحاسباتُالإتمؾُاُأفعمىُ

ُعمىُُ؛لكتركنيةُكالقانكنيةالإكُ ككؿُفيُمجالوُالمختصيفُدكفُغيرىـُُالأشخاصبحيثُيقتصرُالعمـُبيا
ُمفُالتخصصاتُُإلىيتخطىُعمموُبالمعمكماتُُأفكتخصصوُكدكفُ ُقامتُالككالةُكالأقساـغيره ُكما ،

مفُمعمكماتيُإجراءاتُأالمعمكماتُالنككيةُككضعُُلأمفتقييـُُلإجراءالشركاتُالعالميةُُإحدلبالتعاقدُمعُ
ُ ُجديدة ُكمماتُسر ُاستخداـ ُكُُأكثرتتضمف عادةمناعة ُُا  ُالحمقة ُُمنيةالأتصميـ ُالكصكؿ ُمف ُإلىلمحد

ُ ُالنظـ ُشرائط ُالضماناتُكتشفير ُالاحتياطيةبياناتُقسـ ،ُ ُالكصكؿ ُتحديثُتصاريح ُتـ قكاعدُُإلىكما
ُالبياناتُالرقا ُالمكظفيف ُنقؿ ُعند ُالسرية ُُإلىبية ُعُأكُأخرلمكاقع ُسياُ،ميـمانتياء ُلحمايةُككضع سة

ُالفيركسات ُالحاسباتُمف ُُأمنيةككضعُخططُ، ُالكصكؿ ُكُلمنع ُبعد، ميفُالاتصالاتُتألممعمكماتُعف
فضلبُعفُكضعُنظاـُُ،كاستخداـُسياسةُمحددةُلمتحقؽُمفُىكيةُالمستخدميفُ،الخاصةُببياناتُالمفتشيف

كفحصُكتكثيؽُُ،مفُكمماتُالسرألمتحقؽُكالكشؼُعفُالتداكؿُغيرُالسميـُلممعمكماتُالرقابيةُالسريةُكُ
                                                           

 .1971لسنةINFCIRCُُُ/153ُاتفاقيةُالضماناتُالشاممةُكالتيُيشارُإليياُبالكثيقةُالمادةُالثامنةُمفُ-1

 .1971لماديةُلممكادُالنككيةُلسنةُالمادةُالسادسةُمفُاتفاقيةُالحمايةُاُ-2
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عدادكُُ،فيُالشبكةالحاسباتُالمحمكلةُكمحطاتُالعمؿُالمكجكدةُ كتنفيذُبرامجُلمتدريبُكالكعيُفيُمجاؿُُا 
نشاءكُُالأمف ُ.الضماناتُإدارةُأفرادلجميعُُإجبارمبرنامجُتدريبُدكرمُُا 

ُلـُتقص ُالأعضاءالدفاعُالنككيةُالخاصةُبالدكؿُُلأسراررُالككالةُالدكليةُلمطاقةُالذريةُحمايتيا
داخؿُكىيُفيُنطاؽُكُُالأسرارتمؾُُإلىبؿُامتدتُحمايتياُُ،المخزنةُفيُالحاسباتُلديياُالأسرارعمىُتمؾُ

ُالدكلييفبأُ؛دكليا ُالمفتشيف ُكخاصة ُلدييا ُالمكظفيف ُعمى ُالالتزامات ُمف ُمجمكعة ُفرضت قكامياُُ،ف
ُ ُتمؾ ُعمى ُُإذاُإفشائياُـكعدُالأسرارالحفاظ ُبيا ُعمميـ ُالدكؿُُأثناءتعمؽ ُفي ُالككالة ُلحساب عمميـ

كردُفيُالمادةُالسابعةُمفُدستكرُالككالةُُمكظفيياكُيقعُعمىُعاتؽُالككالةُفيناؾُالتزاـُعاـُُ؛الأعضاء
ُالرسميُفيُُأخرلمعمكماتُُأيةُأكسرُصناعيُُأمُإفشاءُـبعد ُبمقتضىُعمميـ ُيطمعكفُعمييا سرية

ُ.1الككالة

لمكافحة نظمات الدولية ات المـاء توصيـلتقر إو ـي كمحــالمعمومات نـــالأم: ثــــرع الثالـــــــالف
ُ.يـلكترونسس الإ ـالتج

لمكافحةُكؿُككالاتياُالمتخصصةُُأكالمتحدةُُالأمـالمبذكلةُمفُطرؼُىيئةُُالمتتبعُلكؿُالجيكد
ُالإُأشكاؿ ُالتجسسُالإكُُ،دكفُاستثناءُلكتركنيةالجريمة ُُ؛لكتركنيمنيا تدكرُحكؿُمحكرُكاحدُُأنيايجد
ُالإجراءاتُأكثرنابعُمفُككنوُُ؛المعمكماتيُالأمفلةُاىتماـُىذهُالمنظماتُبمسأكُ،ُالمعمكماتيُالأمفكىكُ

ُ ُلمخاطر ُالتصدم ُفي ُالإفعالية ُكُالإجراـ ُمطمقةاُ لكتركني ُغير ُنتائجو ُكانت ُُف ُلككنو ُأكثرككذلؾ
ُالدكليُالإجماعتحقؽُُأفالتيُيمكفُُالإجراءات ُنظرانُ، ُُككذا ُكالعممية ُالتقنية فييُلاُُ؛لأساليبولمطبيعة

الأخذُبياُبعكسُماُيلبحظُبشأفُإتخاذُقرارُعدـُُأكُالأخذاجتماعاتُطكيمةُلمناقشةُُأكتحتاجُلمناقشاتُ
لمكاجيةُالتجسسُُمتكافرةُحاليانُالحمكؿُالُأفضؿالمعمكماتيُُالأمفماُيجعؿُمفُُ؛ينةلةُقانكنيةُمعبشأفُمسأ

ُ.مفُالتفصيؿُبشيءلكتركنيُلذاُتستكجبُدراستوُالإ

المعمكماتيُالمرتبطُُالإجراـاسةُتقميصُمساحةُتيديداتُعفُسيُالمعمكماتيُالأمفعبرُمصطمحُي ُُ
ُالحديثة ُالتكنكلكجيات ُُ،2باستخداـ ُعنيا ُالمبحكث ُالحالة ُبمقاكُُلأجؿكعف ُيسمح ُمعمكماتي مةُنظاـ
ُالإ ُالفضاء ُمف ُالنابعة ُالحكادث ُعمى ُالقادرة ُُأفلكتركني ُتكافرية ُُأكتعرضُلمخطر سريةُُأكتكاممية

                                                           
 .226ُ–222سابؽ،ُص.ُص.ُ،ُمرجعُالجمؿُكامؿعمادُالديفُمحمدُُ-1

2
-Anne SOUVIRA, la cybersecurité des enterprises, revue LAMY droit des affaires (RRDA), 

numéro 87, Walters Kluwer,  France, November 2013, p. 95. 
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ُ ُُأكالمعطياتُالمخزنة ُُأكالمعالجة ُىذه ُالتيُتمنحيا ُالخدماتُالمرتبطة التيُُأكُالأنظمةالمنقكلةُككذا
ُمتاحة ُُ،1تجعميا ُعمىُمجمكعة ُلمحفاظُعمُالإجراءاتكيقكـ ُكالتشريعاتُالتيُتكضع سلبمةُُىكالقكاعد

ُ،بوكتكامؿُنظاـُالمعمكماتُمفُالتخريبُكالعبثُكالفقدافُككذلؾُمفُالتغييرُكالاستعماؿُغيرُالمسمكحُ
ُالتغييرُ المعمكماتيُُالأمفبمفيكـُُالإحاطةستتـُ،ُك2ُغيرُمقصكدُأـُالتخريبُمقصكدانُُأكسكاءُكافُىذا

ُالأمفُإجراءاتُالثانيكالعنصرُُ،المعمكماتيُالأمفُأىداؼُالأكؿيتناكؿُالعنصرُُ:عنصريفؿُمفُخلب
ُ.المعمكماتي

 : يـــالمعمومات نــــالأم دافـــــأى -أولً 

فمكؿُُ؛كمضمكنةُليسُمكجكدانُُأكيدةكُبصكرةُشاممةُُالأمفتحقيؽُُأفُإلىُالإشارةُمفُلابدُبدايةنُ
،ُضعؼُنقطةُفيوإنماُتقاسُبقكةُأنظاـُُأمقكةُُأفنظاـُنقاطُضعؼُخاصةُبوُجعمتُالبعضُيعتبركفُ

ُفأفمماُلاشؾُفيوُُ؛كقيمةُالحمايةُبمعنىُقيمةُماُيرادُحمايتوُالأمفمقارنةُبيفُكمفةُالكبالمقابؿُلابدُمفُ
مكاردُالحساسةُلتيُحمايةُالمكادُكا،ُفتأ3تختمؼُباختلبؼُالمكادُكالمكاردُالمعرضةُلمتيديدُالأمفاىتماماتُ

يرُالذمُعرفوُذاتُالطبيعةُالسريةُالمرتبطةُبالدفاعُالكطنيُفيُصدارةُتمؾُالاىتماماتُمعُملبحظةُالتغي
لمبحثُُأنشطتيامصالحُالاستعلبماتُتكرسُنسبةُكبيرةُمفُُأصبحتإذُُ؛المستيدفةُالأسرارسمـُترتيبُ

كغيرىاُىيُثلبثيةُالسريةُُيحددُقيمةُىذهُالمعمكمةكماُ،4ُعفُالمعمكمةُالعمميةُكالاقتصاديةُكالتكنكلكجية
ُ.حمايةُىذهُالثلبثيةُإلىالمعمكماتيُُالأمفلذاُتيدؼُكؿُسياساتُُ؛كالتكامميةُكالتكافرية

ُكتُ  ُالسرية ُكُُأفُإلىشير ُلمكشؼ ُقابمة ُغير ُمرخصُليـُُللئظيارالمعمكمة ُغير لمستخدميف
ُبأكُُ،بمعرفتيا ُيعني ُىذا ُيجب ُالنظاـ ُُأفف ُسرية ُمعمكمة ُقراءة ُمف ُالمستخدميف ُغيرُُإذايمنع كانكا

فشاءىاكُُإذاعتيامرخصيفُكمنعُالمستخدميفُالمرخصُليـُبقراءةُالمعمكمةُمفُ ىـُمفُالمستخدميفُلغيرُُا 
ُليـ ُمرخص ُُأماُ.الغير ُفتشير ُُإلىالتكاممية ُالمعمكمة ُقابمية ُبأكُُ،للئتلبؼعدـ ُيعني ُالنظاـُىذا ف

                                                           
1
- Myriam QUEMENER, la coopération entre des organes de lutte contre la cybercréminalité, 

revue LAMY driot des affaires (RRDA), numéro 87, Walters Kluwer, France, novembre 

2013, p.101.   
ُ.122عبدُالرحمفُشعبافُعطيات،ُمرجعُسابؽ،ُص.ُُ-2
ُ.ممحـُبربر،ُمرجعُسابؽُمنىُالأشقرُجبكرُكعزيزُُ-3

4
- Robert Longeon et jean luc Archimbaud, Guide de la sécurité des systems d'information, 

centre national de la recherche scientifique, France, 1999, p. 31, ouvrage le site: 

http//www.cnrs.fr/infosecu, le site a été visité le:04/02/2015.   
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ُ ُيجب ُُأفالمعمكماتي ُبذلؾ ُالمرخصُليـ ُغير ُالمستخدميف ُطرؼ ُمف ُتعديميا ُغيرُُأكيمنع تعديميا
بمعناهُالكاسعُكالذمُُأخذه،ُكمصطمحُالتعديؿُىناُيجبُحُمفُطرؼُمستخدميفُمرخصُليـُبذلؾالصحي

ُإلىالتكافريةُفتشيرُُأماُ.معمكمةُمكجكدةُمسبقاُإتلبؼُأكتحييفُمعمكمةُُأكمكمةُجديدةُيتضمفُخمؽُمع
ُالكصكؿُ ُيحتاجُُإلىسيكلة ُعندما ُيعنيُُإليياالمعمكمة ُكىذا ُالمعمكماتيُيجبُُأفالمستخدـ ُأفالنظاـ
ُ.1تعديمياُأكيتمكفُالمستخدـُالمرخصُلوُمفُقراءتياُُأفجؿُإلىُالمعمكمةُمفُأيمنحُالدخكؿُ

أىدافو،ُالمعمكماتيُنجدُمفُبينياُماُي عرفوُبدلالةُُللؤمفكبالرجكعُإلىُبعضُالتعريفاتُالممنكحةُ
تكصياتُأمفُالمعمكماتُكالاتصالاتُكيجمعُمفُخلبلوُمجمكعةُالأىداؼُالمذككرةُأعلبه،ُكمنياُتعريؼُ

ظمةُالمعمكماتُضدُأمُلككالةُالأمفُالقكميُفيُالكلاياتُالمتحدةُلأمفُأنظمةُالمعمكماتُبأنو:ُحمايةُأن
؛ُكضدُإيقاؼُعمؿُالخدمةُكصكؿُغيرُمرخصُإلىُأكُتعديؿُالمعمكماتُأثناءُحفظيا،ُمعالجتياُأكُنقميا

ُلأشخاصُغيرُمخكليف ُالخدمة ُتقديـ ُالإجراءاتُلصالحُالمستخدميفُالمخكليفُأك ُفيُذلؾُجميع ُبما ،
ُُ.2الضركريةُلكشؼ،ُتكثيؽ،ُكمكاجيةُىذهُالتيديدات

 :يــــالمعمومات نــــالأم راءاتـــــإج -اً ـــــثاني

ُإجراءاتحكؿُُالأكؿبحيثُيتمحكرُالقسـُُ:رئيسيةُأقساـثلبثةُُإلىُالأمفُإجراءاتيمكفُتقسيـُ
ُ.المعنكمُالأمفُإجراءاتالقسـُالثالثُحكؿُكُ،ُالمادمُالأمفُإجراءاتالقسـُالثانيُحكؿُكُ،ُالبشرمُالأمف

ُ:ريــــــالبش نـــــالأم راءاتـــــإج -أ

ُُ ُُإجراءاتكىي ُجميع ُكُُالأفرادمكضكعيا ُالمدير ُمف ُالمركز ُفي كالميندسيفُُالإدارةالعامميف
الإجراءاتُكتشمؿُتمؾُ،ُكعماؿُالصيانةُكعماؿُالنظافةُالسكرتاريةكمحمميُالنظـُكالمبرمجيفُكالمشغميفُكُ

ُالعأ ُُ؛منيـُكالأمفمميفُامف ُفيوُأىـُأفإذ ُالعامميف ُمف ُالمعمكماتُىك ُمركز ُلتيديد ُفخطر3ُمصدر ،
ُ ُقبؿُكالسيئالتصرؼُالمتعمد ُمف ُالمؤسساتُالاقتصاديةأكُُالنية ُفي ُخاصة ُيعممكف ُالذيف خطرُُلئؾ

الشخصيةُُأكتسريبُالمعطياتُالمعمكماتيةُالماليةُُأكسيؿُمستخدـُماُسرقةُالمراسلبتُحيثُقدُيُ ُ؛عيكاق

                                                           
1
- Fernand lone sang, op. cit, p. 10.ُ 

،ُص.2017ُسميمةُسعيدمُكبلبؿُحجاز،ُجرائـُالمعمكماتيُكالشبكاتُفيُالعصرُالرقمي،ُدارُالفكرُالجامعي،مصر،ُ-2
114.ُ 

 .125ات،ُمرجعُسابؽ،ُص.ُعبدُالرحمفُشعبافُعطيُ-3
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مفُمعمكماتيُسياسةُأُأمفيُفُالاىتماـُبالمستخدميفُمطمبُجكىرمُلذاُفإُ؛1صنيعالتُبأسرارالمتعمقةُُأك
ُيجبُ ُُأفليذا ُالمعمكماتُعمىُحثيـ ُفيُتدريبُالعامميفُفيُمركز أفُتككفُميمتيـُيجبُُبأنويركز

،ُكلاُي كتفىُالعبثُبماُتحتكيوُمفُبرمجياتُأكُأسرارىامفُالحكاسيبُمفُالطامعيفُبسرقةُالحفاظُعمىُأ
ُ ُيتعدل ُبؿ ُالمستخدميف ُبتحسيس ُتأمُإتباعُإلىُالأمرفقط ُلضماف ُالخاصة ُالقكاعد ُمف ميفُجمكعة

،ُالإغراءاتبوُسيككفُعرضةُلكثيرُمفُُفُالشخصُميماُكافُمكثكقانُلأالمعمكماتُمفُالمستخدميفُذاتيـُ
ُالذمُييمو ُالدخكؿُعمىُالجزء ُمف ُجعؿُرمزُسرمُلكؿُشخصُعامؿُيمكنو ُالنظاـُُفقطُكمثاليا مف

ُ،خاصةُبيـُأخرليتمكفُمفُالاطلبعُعمىُممفاتُغيرهُالذيفُيممككفُبدكرىـُمفاتيحُُأفدكفُُالمعمكماتي
ُ ُككذلؾ ُكالبيانات ُالمعمكمات ُفي ُالتغيير ُيمكف ُبحيثُلا ُالنظـ ُليذاُُإلاتصميـ ُخاصة ُلجنة ُقبؿ مف

كبالتاليُيفتحُالنظاـُفقطُبحضكرىـُُ؛مفُكمماتُالمفتاحُلاُيعرفوُغيرهُالغرضُيممؾُكؿُعضكُفيياُجزءانُ
تكميؼُعددُمفُالعامميفُكعدـُالاكتفاءُبتكميؼُمنتسبُكاحدُفقطُلمقياـُبالكاجباتُُإلىُبالإضافةُ،جميعانُ
لغاؤىاكُالحاسكبُككضعُخطةُالطكارئُُأجيزةكمنياُربطُُ،كذلؾُلمنعُالاستغلبؿُكالتفردُ؛الميمة كتصميـُُا 

ُ.2كالبرمجياتُبعدُالتعاقدُعمىُشرائياُالأجيزةفحصُكمعالجةُالمعمكماتُالسريةُكُُالأمنيكبرمجةُالنظاـُ

 : (يـــ)الفيزيقادي ــــــالم نـــــالأم راءاتــــإج -ب

المبنىُكغرفةُالحاسبُكالحاسبُنفسوُكىدفياُالمنعُمفُالكصكؿُُميفتأمكضكعياُُإجراءاتكىيُ
ُاُإلى ُالمعمكماتيمكاف ُلمنظاـ ُالمادم ُلتكاجد ُُكتبدأ، ُالمبنى ُمكقع ُاختيار حاطتومف لمنعُُبإجراءاتُكا 

ُالأُ،اختراقو ُبناء ُُ،سيجةمثؿ ُالإُأجيزةككضع ُالمشددةُ،لكتركنيةالمراقبة ُالضكابطُُ،كالحراسة ككضع
ُالدخكؿُ ُلمدخكؿُلضمافُاقتصار ُبذلؾُفقطُالأشخاصعمىُُإليياالملبئمة ككذلؾُكضعُُ،المصرحُليـ

ُ؛أنفسيـالمختمفةُلممبنىُفيُحدُذاتوُمفُطرؼُالمستخدميفُُالأجزاءُإلىخاصةُبالتنقؿُكالدخكؿُُإجراءات
الحمايةُضدُالتيديداتُُإجراءاتُإلىُبالإضافةُ.المكانيُالذمُيحؽُلـُالتكاجدُفيويحددُليـُالمجاؿُُإذ

ُككذلؾُ.الإنسافبفعؿُُأكالككارثُسكاءُكانتُطبيعيةُُأنكاعكؿُُأمُ،البيئيةُكالحرائؽُكالفيضاناتُكالزلازؿ
ُال ُكالنقاط ُكالتحميؿ ُالتكريد ُمناطؽ ُمثؿ ُالدخكؿ ُنقاط ُفي ُكالتحكـ ُدخكؿُُالأخرلمراقبة ُيحتمؿ التي

فغيرُالمصرحُليـُمفُخلبلياُكُُالأشخاص ُ.3عزلياُعفُمناطؽُتكاجدُمرافؽُمعالجةُالمعمكماتُأمكفُا 

                                                           
1
- Anne Souvira, op. cit, p. 96.  

ُ.127عبدُالرحمفُشعبافُعطيات،ُمرجعُسابؽ،ُص.ُُ-2
ُ.91عمرُبفُمحمدُالعتيبي،ُمرجعُسابؽ،ُص.ُُ-3
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مفُغيرُالمستخدميفُالحاصميفُعمىُُالأشخاصبخصكصُمرافقةُكمراقبةُُإجراءاتُإتباعُإلىُبالإضافة
ُتأكُ،ُبدخكؿُالمبنىُإذف ُالكطنيةُالأبحاثميفُمخابرُمثالوُحالة بحيثُتشكؿُاتفاقياتُالتعاكفُُ؛العممية

رساؿكُالدكليُ ُالمكاقعُُإلىالمتربصيفُُا  ُالعمميةىذه الذمُيفرضُُالأمرُ،فرصةُلمحصكؿُعمىُالمعمكمة
ُالبقاءُفيُحالةُيقظة بيفُمشركعُالبحثُكجنسيةُالشريؾُتمثؿُحساسيةُخاصةُكىكُُفُالعلبقةلأُ؛ابتداءن

رقابةُمسبقةُعمىُطمباتُالتربصُالخاصةُبالباحثيفُكحكؿُمشاريعُالشراكةُُإجراءيتـُُلأجموالسببُالذمُ
لىالتكاجدُداخؿُىذهُالمختبراتُكُُإلىكتمتدُالرقابةُُ،1الدكلية ُالإجراءاتكماُتشمؿُىذهُُ.غايةُمغادرتياُا 

ُ ُالحكاسيبُكممحقاتيا ُداخؿُالمبنىُُانطلبقانُالمادية ُذاتياُمفُتحديدُمكاقعيا كحتىُداخؿُالغرؼُفيُحد
ُالمعمكمات ُنقؿ ُفي ُالمستخدمة ُكالاتصالات ُبالكيرباء ُالخاصة ُالككابؿ ُتمديدات ُك2ُكحماية تخاذُاُ ،

ُُالإجراءات ُلمنع ُكالتقاطُاللبزمة ُ.3عممياُأثناءالكيركمغناطيسيُالمنبعثُمفُالحكاسيبُُالإشعاعرصد
ُدكفُُالأجيزةككذلؾُمنعُنقؿُ ُمسبؽُإذفخارجُمكقعيا ُدكرية ُبصيانةُكمراقبة ُالقياـ ُكضركرة ُللؤجيزة،

ُ؛4طمسياُقبؿُذلؾُأكبياناتُحساسةُُأيةُإزالةمفُُالتأكدبحيثُيستكجبُُ،ميفُعمميةُالتخمصُمنياتأكُ
ُ.اناتُمفُكسائطُالتخزيفُبعدُمسحيامفُاسترجاعُالبيُباعتبارُتكفرُبرمجياتُتمكف

  :ويـــــالمعن نـــــالأم راءاتــــإج -ج

التيُيتـُُأكلممعطياتُُليةالآمكضكعياُالمعطياتُالمكجكدةُداخؿُنظاـُالمعالجةُُإجراءاتكىيُ
منعُغيرُالمرخصُُإلىُالإجراءاتكتيدؼُىذهُ،ُعبرُشبكاتُالربطُكالاتصالاتُآخرُإلىنقمياُمفُنظاـُ

ُُ،بالتعميةُأيضانُيعرؼُُماُأكُالتشفيرُ:الإجراءاتفيُمقدمةُىذهُُكيأتيُ.إليياليـُمفُالكصكؿُ التيُتقكـ
باستخداـُمفتاحُمعيفُبحيثُتككفُىذهُُإلاترتيبياُُإعادةلكتركنيةُبحيثُلاُيمكفُعمىُخمطُالمعمكماتُالإ

ُالتشفيرُكاعػػػػػػػأنكىناؾُالعديدُمفُُ.5لمشخصُالذمُلاُيممؾُالمفتاحُالمعمكماتُالمخمكطةُغيرُمفيكمةُبتاتانُ

                                                           
1
- Robert Longeon et gean luc Archimbaud, op. cit, p. 32. 

ُ.91ُ.ُ،ُصعمرُبفُمحمدُالعتيبي،ُمرجعُسابؽُ-2
ُ.137عبدُالرحمفُشعبافُعطيات،ُمرجعُسابؽ،ُص.ُُ-3
ُ.92العتيبي،ُمرجعُسابؽ،ُص.ُعمرُبفُمحمدُُ-4
 .130عبدُالرحمفُشعبافُعطيات،ُمرجعُسابؽ،ُص.ُُ-5
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كرغـُاعتبارُُ.1كالتشفيرُاليجيفُ،بمفتاحُعاـُأككالتشفيرُغيرُالمتناظرُُ،المتماثؿُأككالتشفيرُالمتناظرُُ
عيبوُالكحيدُككنوُتقنيةُعامةُلاُيقتصرُاستخداموُُأفُإلاالحمكؿُلحفظُالمعطياتُالسريةُُأحسفالتشفيرُ

ُللؤمفكسيمةُُأفضؿفيصبحُبذلؾُُ؛محتكلُاتصالاتيـُلإخفاءالمجرمكفُُأيضابؿُيستغموُُ،عمىُالدكلةُفقط
ُالتقنيةُالثانيةُالمستخدمةُبغرضُتكفيرُالأمفُالمعنكمُكتحديدانُُأماُ.2لممجرميفُأكسكاءُلمدكلةُالمعمكماتيُ

ُإعدادىاالتيُيتـُُكالأجيزةكىيُعبارةُعفُمجمكعةُمفُالبرمجياتُُ،تقنيةُالجدرافُالناريةفييُشبكاتُلم
ُكالشبكةُالتيُيرادُالحمايةُمنيا ُالجدرافُىكُكاليدُ،لتحتؿُالحدكدُبيفُالشبكةُالمرادُحمايتيا ؼُمفُىذه

ُأ ُالتغمبُعمى ُالثغرات ُمف ُممكف ُقدر ُُالأمنيةكبر ُتكجو ُاتصاؿ ُقناة ُبناء ُخلبؿ المراسلبتُُإلييامف
ُ ُعمىُخركجيا ُكالسيطرة ُالشبكاتُلمراقبتيا ُمع ُكُُأككالمعمكماتُالمتبادلة ُمف لىدخكليا ُالمرادُُا  الشبكة

ُُأكفُالجدرافُالناريةُىيُعبارةُعفُبرامجُتقكـُبصدُمحاكلاتُالاختراؽُبشكؿُعاـُفإكُُ،حمايتيا اليجكـ
ُ ُمف ُالأالشبكاتُكُالكافد ضافةُ.3نترنتخاصة ُيُإلىُكا  ُالتيُلا ُالتقنيتيفُىناؾُالكثيرُغيرىا مكفُىاتيف

الأمفُداخؿُالنظاـُفيُُأنكاعُأك،ُلكفُفيُالمقابؿُيمكفُحصرُمستكياتُلتطكرىاُالمستمرُحصرىاُجميعانُ
ُثلبثةُنقاطُىي:

                                                           
ُالتشفيرُالمتناظرُأكُالمتماثؿُأكُبمفتاحُسرمُُ-1 حدُىكُعمىُكجكدُمفتاحُكاُ((la cryptographie symétriqueيقكـ

ُنصانُ ُُ.كيفؾُتشفيرهُالذمُيشفر ُالمتناظر ُغير ُالتشفير ُعمىُاستخداـُ(la cryptographie asymétriqueأما ُفيقكـ )
فلئرساؿُرسالةُلمالؾُالمفتاحُالسرمُيكفيُتشفيرُالرسالةُبالمفتاحُالعمكميُالمناسبُُ؛مفتاحيفُالأكؿُسرمُكالثانيُعمكمي

ُعمىُمزجُ(la cryptographie hybrideأماُالتشفيرُاليجيفُُ.فرةُالرسالةككحدهُمالؾُالمفتاحُالسرمُيمكنوُفؾُش (ُفيقكـ
بحيثُيتـُتشفيرُالرسالةُبكاسطةُطريقةُالتناظرُبمساعدةُمفتاحُسرمُكبعدُىذاُيتـُتشفيرُالمفتاحُُ؛التشفيرُالسابقيفنكعيُ

ُباستخد ُيقكـ ُالمفتاحُثـ ُبفؾُشفرة ُمتمقييا ُيقكـ ُإرساليا ُالتشفيرُغيرُالمتناظرُكبعد ُالمفتاحُلفؾُشفرةُذاتوُبطريقة اـُىذا
ُ:،ُأنظرركتكككلاتُتستخدـُالتشفيرُاليجيفؽُالأنترنتُيتـُتأمينياُبكاسطةُب،ُكالاتصالاتُالتيُتتـُعفُطريالرسالة

- Abderrahmane Nitaj, op. cit, p. p. 2 – 3.   
عقدُعمؿُمصالحُالمكافحةُكالتيُيجبُعميياُلأجؿُالدخكؿُإلىُتمؾُإفُتشفيرُالمعطياتُالمعمكماتيةُمفُطرؼُالجناةُيُ ُ-2

فالكقتُالضركرمُلكسرُشيفرةُيعتمدُعمىُُ؛كىيُعمميةُعادةُماُتتسـُبالصعكبةُكالبطءُ،المعطياتُأفُتفؾُالتشفيرُابتداءنُ
ُعمىُطكؿُالمفتاح بايتُيستطيعُحاسكب20ُُفاستخداـُبرنامجُتشفيرُبطكؿُمفتاحُيبمغُُ،تقنيةُالتشفيرُالمستخدمةُككذا

ُكبتشفيرُبُ،حديثُيجرمُمميكفُعمميةُفيُالثانيةُأفُيكسرُالشفرةُفيُأقؿُمفُثانية بايتُيصبحُالكقت40ُُطكؿُمفتاحُبػ
ُلذلؾُحكليُأسبكعيف بايتُكبكاسطةُمميار128ُُكمفُأجؿُُ،عامان2285ُُيتطمبُالأمر56ُُكمفُأجؿُمفتاحُبطكؿُُ،اللبزـ

ُالع ُليذه ُمخصصة ُالسنيفحاسكب ُملبيير ُالأمر ُيستمزـ ُ)ممية ُالشيير ُالتشفير ُبرنامج ُطبعة ُأف ُغير ،PGPُُتسمح )
 :،ُأنظربايت1024ُةُمفتاحُبطكؿُياتُبكاسطبالتشفيرُالمعط

- Marco Gercke, op. cit, p. 91. 
ُ.246جعفرُحسفُجاسـُالطائي،ُمرجعُسابؽ،ُص.ُُ-3
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ُبحمايةُمدخؿُالنظـ.كييتـُُول:ــــن الدخـــأم -4

ُإلىُممفاتُالنظاـ.:ُكيتضمفُالتحكـُفيُالكصكؿُفـــام الممـــن نظـــأم -2

ُ.1:ُكيتضمفُالتحكـُفيُحمايةُالحاسكبُالمكزعادمـــــب الخــن الحاســـأم -1

 ة.ـــالدوليات ــار التفاقيـــي إطـي فـلكترونسس الإ ــــة التجـود مكافحــــجي ي:ـــالثانب ــــالمطم

التجسسُُأحكاـتنظيـُلُكضعتُتحديدانُاتفاقيةُدكليةُُأيةالمتفحصُلمقانكفُالدكليُلاُيعثرُعمىُ
ُعامة ُالتجسسُالإُ،بصكرة ُخاصةكلا ُبصفة ُلكتركني ُفيُُأفُإلا، ك ت ُح  ُالتي ُبعضُالاتفاقيات ىناؾ
ُلاتفاقياتُُ،بالتجسسُالممارسُفيُزمفُالحربُتتعمؽُمباشرةنُُأحكامانُُنصكصيا ُالحاؿُبالنسبة ُىك كما

كتمؾُالمنظمةُُ،صمةُمعركفةُبالتجسستنظـُمجالاتُلياُُأخرل،ُكىناؾُاتفاقياتُالإنسانيالقانكفُالدكليُ
ُ ُالدبمكماسي ُُأكلمعمؿ ُالمنظمة ُتمؾ ُالخارجي ُالفضاء ُُأكلمنشاطاتُفي ُالطاقةُتمؾ ُلاستخداـ المنظمة

لكتركنيُالأكؿُجيكدُمكافحةُالتجسسُالإيتناكؿُالفرعُُ:فركعُأربعةُإلىكعميوُسيقسـُىذاُالمطمبُُ؛النككية
لكتركنيُفيُرعُالثانيُجيكدُمكافحةُالتجسسُالإكيتناكؿُالفالإنساني،ُاتفاقياتُالقانكفُالدكليُُإطارفيُ
لكتركنيُرعُالثالثُجيكدُمكافحةُالتجسسُالإكيتناكؿُالف،ُتُالقانكفُالدكليُلمفضاءُالخارجياتفاقياُإطار
ُيتناكؿُالف،ُالمنظمةُلاستخداـُالطاقةُالنككيةالاتفاقياتُُإطارفيُ ُرعُالرابعُجيكدُمكافحةُالتجسسبينما
ُ.اقيةُفييناُلمعلبقاتُالدبمكماسيةاتفُإطارلكتركنيُفيُالإ

ي ـون الدولـات القانــاتفاقي ارــإطي ـي فـلكترونسس الإ ــة التجـود مكافحــجي :رع الأولــــــالف
 .يــالإنسان

ُ ُالدكلي ُالقانكف ُاتفاقيات ُتيتـ ُعامةلا ُالسمـُبصفة ُزمف ُفي ُالممارس ُمفُُ؛بالتجسس فذلؾ
مفُتمتعياُُانطلبقانُُأمنيافمكؿُدكلةُحؽُسفُالقكاعدُالتيُتراىاُكفيمةُبحفظُاختصاصُالتشريعاتُالكطنيةُ

ُ ُعمى ُالكاممة ُالحربُفإُفيُالتجسسُالكاقعُأماُ،إقميميابالسيادة ُاىتماماتُزمف ُنطاؽ ُيدخؿُضمف نو
ُ ُالدكلي ُكُتحديدانُُالإنسانيالقانكف ُأ، ُلعؿ ُفيُىذا ُاتفاقياتو ُُاتفاقيةُالخصكصبرز ُ،1907لاىامُلسنة

كالتيُاىتمتُ،1977ُلإضافيُلاتفاقياتُجنيؼُلسنةُالبركتكككؿُالأكؿُاكُُ،اتفاقيتيُجنيؼُالثالثةُكالرابعةكُ
ُسيتـُالأحكاـبيذهُُللئحاطةكُ،ُالتيُيخضعُلياُفيُحالةُالقبضُعميوُالأحكاـكُبتحديدُكضعُالجاسكسُ

ُإطارشركطُالتجسسُفيُثـُُ،الإنسانياتفاقياتُالقانكفُالدكليُُإطارفيُالتجسسُعرضُتعريؼُُبدايةنُ
                                                           

ُُ.124سميمةُسعيدمُكبلبؿُحجاز،ُمرجعُسابؽ،ُص.ُُ-1
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كمفُ،ُالإنسانيالقانكفُالدكليُاتفاقياتُُإطارالجاسكسُفيُُمعاممةثـُُ،الإنسانياتفاقياتُالقانكفُالدكليُ
سقاطُكُُالإنسانيتناكؿُتقييـُلاتفاقياتُالقانكفُالدكليُثـُيتـُ ُ.عمىُالتجسسُالإلكتركنيُأحكامياا 

 :يــالإنساني ـون الدولـات القانــاتفاقي ارــإطي ـف سســــالتجف ـــتعري -أولً 

ُنصتبحيثُُ؛تعريؼُالجاسكسُأمنصكصُالقانكنيةُالمتعمقةُبالتجسسُتعريؼُفاعموُتضمنتُال
ُإلايعتبرُكجاسكسُُأفلاُيمكفُ"ُ:نوأعمىُُالأرضالحربُعمىُُأعراؼكُالمتعمقةُبقكانيفُاتفاقيةُلاىامُ

محاكلةُجمعُالمعمكماتُفيُمنطقةُُأككاذبُلجمعُالمعمكماتُتحتُستارُُأكيعمؿُفيُالخفاءُالذمُفردُال
ذاتُالمفيكـُالذمُعرفوُُكىك،1ُ"معادماللمطرؼُُإيصالياالدكؿُالمتحاربةُبنيةُُلإحدلالعممياتُالحربيةُ

العسكريكفُُجاسكسانُلاُيعتبرُ"ُ:ونفقرةُالثانيةُمفُذاتُالمادةُعمىُأ،ُكماُنصتُال2القانكفُالدكليُالعرفي
جمعُالمعمكماتُككذلؾُلاُيعتبرُُلأجؿالغيرُمتنكريفُالذيفُيتكغمكفُفيُمنطقةُالعممياتُلمجيشُالمعادمُ

ُإلىسكاءُُبنقؿُالبريدالعسكريكفُكغيرُالعسكرييفُالذيفُيقكمكفُبشكؿُعمنيُبمياميـُالمتعمقةُكجكاسيسُ
لفئةُمفُيشتغؿُككاسطةُاتصاؿُبيفُكحداتُىذهُاُإلىلمجيشُالمعادمُككذلؾُينتميُُأكجيشيـُالخاصُ

ُ."المختمفةُالأقاليـُأجزاءبيفُُأكالجيشُ

ُ ُُنصكما ُجنيؼُإلىُالأكؿالبركتكككؿ ُُاتفاقيات ُبحماية ُالدكليةُالمتعمؽ ُالمنازعات ضحايا
ُمقارفانُ"ُ:نوعمىُأُالمسمحة ُبجمعُُلاُيعد ُلطرؼُفيُالنزاعُالذمُيقكـ ُالقكاتُالمسمحة ُأكلمتجسسُفرد

ُُإقميـيحاكؿُجمعُمعمكماتُلصالحُذلؾُالطرؼُفيُ ُإيسيطرُعميوُالخصـ ُالمسمحةُإذا رتدلُزمُقكاتو
ُالعمؿُأدائوُأثناء ةُلطرؼُفيُالنزاعُالذمُيقيـُفيُلمتجسسُفردُالقكاتُالمسمحُ،ُكماُلاُيعدُمقارفانُليذا

                                                           
1907ُأكتكبرُمفُسنة18ُُمفُاتفاقيةُلاىامُالمتعمقةُبقكانيفُكأعراؼُالحربُعمىُالأرضُالمكقعةُفي29ُُالمادةُُ-1

 .1910جكاف26ُُكالتيُدخمتُحيزُالتطبيؽُفيُ
ُالملبحظُالتعريؼُلـُيشيدُتغييرانُلكفُُ،تـُتعريؼُالجكاسيسُفيُالقانكفُالدكليُالعرفيُأمُقبؿُتقنينوُفيُاتفاقياتُدكليةُ-2

القياـُبجمعُأكُُ:بشأفُأحكاـُالقانكفُالعسكرمُبأنو1874ُؼُالتجسسُفيُإعلبفُبرككسيؿُلسنةُع رُ ُفمثلبنُُ،بؿُبقيُذاتو
ُ:تحتُذرائعُكاذبةُأكصرؼُبشكؿُخفيُمحاكلةُجمعُمعمكماتُفيُإقميـُتحتُسيطرةُطرؼُمعادمُبالت

-Jean –Marie Henckaerts et Louise Doswald– Beck, Droit international humanitaire 

coutumier, volume 1: Régles, Bruylant, Belgique, 2006, p. 516. 
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ُُإقميـ ُبجمع ُالذمُيتبعو ُلصالحُالخصـ ُكالذمُيقكـ ُالخصـ ُجمعُمعمكماتُذاتُقيمةُُأكيحتمو محاكلة
ُ.1"التخفيتعمدُُأكالزيؼُُأعماؿماُلـُيرتكبُذلؾُعفُطريؽُعمؿُمفُُالإقميـعسكريةُداخؿُذلؾُ

ُ ُالمادتيف ُاستقراء ُُ؛أعلبهمف ُالقكؿ ُُأفيمكف ُبو ُيقكـ ُالذم ُالفعؿ ُكافُالتجسسُىك ُسكاء فرد
تحتُستارُُأكالخصـُكذلؾُخفيةُُإقميـمحاكلةُجمعُالمعمكماتُداخؿُُأكجمعُُإلىلاُكييدؼُُأـعسكرياُ
ُ.كاذب

 :يــالإنساني ـون الدولــات القانــاتفاقي ارــإطي ـسس فـــروط التجـــش -اً ـــثاني

ُ ُُإلىبالاستناد ُلاىامُك29ُالمادتيف ُاتفاقية 46ُُمف ُالبركتكككؿ لاتفاقياتُُالأكؿُالإضافيمف
فيُُإجماليايمكفُكاقعةُتجسسُلابدُمفُتكافرُمجمكعةُمفُالشركطُُأماـنوُلكيُنككفُنستنتجُأُ؛جنيؼ

ُ:الآتيةالعناصرُ

نوُالحصكؿُمفُشأُيمارسُشخصُماُنشاطانُُأفبحيثُتشترطُالمادتيفُُ:اتـــــع المعمومــــجم -أ
ُأفثبتُُإذانوُمعنىُذلؾُأكُُ،يحاكؿُذلؾُبنيةُنقمياُلمطرؼُالمعادمُالذمُيتبعوُأكعمىُمعمكماتُمعينةُ

ُ ُمعمكماتُالنشاطُالذمُقاـ ُذلؾُفإلاُيتعمؽُبجمع ُمحاكلة ُلاُيعتبرُجاسكسانُأك ُُ،نو ُبأعماؿكمفُيقكـ
ذلؾُالذمُيقكـُبعمميةُنقؿُالمعمكماتُمفُُ،ُكماُلاُيعدُجاسكسانُنتحاريةُضدُالقكاتُالمعاديةأكُإتخريبيةُ
ُ.2لـُيكفُىكُالذمُقاـُبتجميعياُإذاُآخرُإلىمكافُ

لكيُلاتفاقياتُجنيؼُُالأكؿُالإضافيبحيثُاشترطُالبركتكككؿُُ:راً ـــــمتنكل ــــلفاعون اـــيك أن -ب
ُأثناءلزمُقكاتوُالمسمحةُُلاُيككفُمرتديانُُأفُأم،ُمتنكرانُُعسكريانُكفُيكُأفيتابعُالجانيُبتيمةُالتجسسُ

ُمقترفانُُفإذاُ،محاكلةُجمعُالمعمكماتُأكقياموُبجمعُ ُالعسكرمُفلبُيعد ُلزيو ُالفاعؿُبذلؾُكىكُمرتد ُقاـ
ُالتجسس ُُ،3لفعؿ ُعمى ُيعامؿ ُأساسُأبؿ ُُ؛حربُأسيرنو ُيعني ُإكىذا ُالدكلي ُالمشرع ُبمعيارُأف عتد

ُ ُعمىُكجكد ُالمادمُكقرينة ُالتخفيُكالتنكرُُأكالمظير ُالجاسكسُانتفاءُعنصر ُبيفُمركز ُالتفرقة كمنو
ُ.الحربُريسأكمركزُ

                                                           
كالمتعمؽُبحماية1949ُُأكتُمفُسنة12ُُإلىُاتفاقياتُجنيؼُالمعقكدةُفيُالإضافيُمفُالبركتكككؿُالأكؿ46ُُالمادةُُ-1

ُ.1977ضحاياُالمنازعاتُالدكليةُالمسمحةُلسنةُ
 .357نائيةُلمدفاعُالكطنيُكأمفُالدكلة،ُمرجعُسابؽ،ُص.ُ،ُالتجسسُالدكليُكالحمايةُالجمحمكدُسميمافُمكسىُ-2
ُ.لاتفاقياتُجنيؼُالإضافيالأكؿُمفُالبركتكككؿ46ُُالثانيةُمفُالمادةُالفقرةُُ-3
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بحيثُُ:اديـــرف معــو طـر عميـيسيط مـإقميي ــات فــع المعمومـة جمــمحاول أوع ـع جمــيق أن -ج
تتـُعممياتُالتجسسُُأفلاتفاقياتُجنيؼُعمىُضركرةُُالإضافيُالأكؿمفُالبركتكككؿ46ُُنصتُالمادةُ

ُ ُالعدكُإقميـفي ُعميو ُاقتراؼُُ،يسيطر ُيمكف ُالذم ُالمكاني ُالمجاؿ ُفي ُالمادة ُىذه ُتكسع ُىنا كيلبحظ
ُ ُالمادة ُنصتُعميو ُبما ُمقارنة 29ُُالتجسسُفيو ُفيُمنطقة ُلاىامُكالتيُحصرتو عممياتُالمفُاتفاقية

يعتبرُُالإضافيالتجديدُالذمُتضمنوُالبركتكككؿُالأكؿُُأفالقكؿُُف،ُكيمكالدكؿُالمتحاربةُلإحدلالحربيةُ
بحيثُيرادُبمنطقةُالعممياتُكؿُ،ُاتفاقيةُلاىامُرفيةُعدلتُتمقائيانُكاشؼُلقاعدةُدكليةُعُإجراءُفيُالكاقع

ُطبُإقميـ ُالعرؼُالدكليُإُقانُالدكلة ُاستقرُعميو ُالقرفُالعشريفُعتبارانُلما ُكتطبيقانُمفُبداية لذلؾُقضتُُ،
ُُإحدل ُُالأكلىلعالميةُفُمدينةُنيكيكرؾُتقعُضمفُمنطقةُعممياتُالحربُاالأمريكيةُبأالمحاكـ ُأفرغـ

ُ ُفيُقارة ُك1ُأخرلالاشتباكاتُكانتُدائرة ُفُالأصميُالإقميـُإلىُبالإضافة، ُلمدكلة ُ"ُفإػالتابع ُإقميـتعبير
ُ.يصبحُبذلؾُتحتُسيطرتياحيزُمكانيُتحتموُالدكلةُكُُأمشمؿُيتسعُليُ"يسيطرُعميوُالعدك

ُالشرطُُ:ةــــة معاديــــة دولــات لمصمحـــع المعمومــمة جـــمحاول أوع ــم جمــيت أن -د كىك
ُالإضافيمفُالبركتكككؿ64ُُمفُاتفاقيةُلاىامُكالمادة29ُُالمنصكصُعميوُصراحةُفيُكؿُمفُالمادةُ

ُ.لاتفاقياتُجنيؼُالأكؿ

ُالأكؿُالإضافيبحيثُتضمفُالبركتكككؿُُ:مــــــوس المقيــــة لمجاســـس بالنسبـــــط التمبر ـــــش -ه
ُ،يحتموُالخصـُإقميـلاتفاقياتُجنيؼُالنصُعمىُحالةُخاصةُتتعمؽُبفردُالقكاتُالمسمحةُالذمُيقيـُفيُ

ُيعتبرُجاسكسانُكالذمُ ُُإذاُإلاُلا ُبجمع ُ)محاكلُأكقاـ ُعسكرية ُمعمكماتُذاتُقيمة ُجمع ُالأسرارُأمة
عفُطريؽُعمؿُمفُُالإقميـ(ُداخؿُذلؾُمفُالتجريـُالأخرلالعسكريةُفقطُفتخرجُبذلؾُطكائؼُالمعمكماتُ

نوُلاُيفقدُحقوُفيُالتمتعُبكضعُإلاُأُ،كرغـُاعتبارُىذاُالعسكرمُجاسكسانُ،ُتعمدُالتخفيُأكالزيؼُُأعماؿ
كىكُمتمبسُبفعؿُُأمقياموُبالتجسسُُأثناءقبضُعميوُُإذاُإلاالحربُكلاُتجكزُمعاممتوُكجاسكسُُأسير

ُ.2جمعُالمعمكماتُالعسكرية
                                                           

نوُمفُإفُ،ئؿُنقؿُمعداتُالتخريبُكالتدميرأنوُنتيجةُالتقدـُالذمُحدثُفيُكسا"ُ:كلقدُعممتُالمحكمةُحكمياُىذاُبقكلياُ-1
ُىذاُبالإضافةُإلىُأفُأعدادانُُ،لمحربالمؤكدُأفُأراضيُالكلاياتُالمتحدةُالأمريكيةُتعتبرُضمفُمنطقةُالعممياتُالايجابيةُ

كيكفيُلاعتبارُُ،إلىُجبياتُالقتاؿُعفُطريؽُميناءُنيكيكرؾُكبيرةُمفُالقكاتُالأمريكيةُكالمعداتُالعسكريةُترسؿُيكميانُ
ُفيُميمةُتجسسُكيرسؿُالُالشخصُجاسكسانُ ُإلىُالعدك"أفُيأتيُإلىُالكلاياتُالمتحدة :ُمحمكدُُمعمكماتُالتيُيجمعيا

 .362ُ–361نائيةُلمدفاعُالكطنيُكأمفُالدكلة،ُمرجعُسابؽ،ُص.ُص.ُ،ُالتجسسُالدكليُكالحمايةُالجكسىسميمافُم
 .الإضافيُلاتفاقياتُجنيؼُالأكؿُكؿمفُالبركتكك46ُالفقرةُالثالثةُمفُالمادةُُ-2
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 :يــالإنساني ـون الدولــات القانـاتفاقي ارــإطي ـوس فــالجاس ةــمعامم -ا ًــــثالث

التفريؽُبيفُالجاسكسُكغيرُالجاسكسُليسُمحؿُُأساسوالمعيارُالذمُيتـُعمىُُأفسبؽُالقكؿُ
حربُُأسيردُزيوُالعسكرمُعُ ُكافُمرتديانُُفإذاُ،كلكنوُمظيرُالفاعؿُ،الدكلةُلأسرارالفعؿُرغـُاستيدافوُ

فُاتفاقيةُجنيؼُالثالثةُبشأفيُاتفاقيةُلاىامُكُالحربُُأسرليستفيدُطبقاُلذلؾُمفُالقكاعدُالمقررةُلمعاممةُ
يعمؿُبخفاءُُكافُمدنيانُُأكبزمُغيرُزمُقكاتوُالعسكريةُُكافُالفاعؿُمتنكرانُُإذاُأما،1ُالحربُأسرلمعاممةُ

ُالبركتكككؿُ ُالإضافيفيعامؿُمعاممةُالجاسكسُكيخضعُلمقكاعدُالمقررةُفيُكؿُمفُاتفاقيةُلاىامُككذا
ُاتفاقيةُجنيؼُالرابعةُبشألاتفاقياتُجنيؼُككذلؾُُالأكؿ ،ُالمدنييفُفيُكقتُالحربُالأشخاصفُحماية

محاكلةُُأكخصُالذمُيقكـُبجمعُكعميوُفالشُ؛بمثابةُضماناتُلمعاممةُالجكاسيسُبحيثُتعدُىذهُالقكاعد
ُ:حدُاحتمالاتُثلبثُىيكُلاُتخرجُمعاممتوُعفُأجمعُمعمكماتُعفُالعد

:ُيستفيدُمفُىذاُالكضعُكؿُمفُلوُصفةُعسكريةُفقطُكقاـُربــــــالح رــــأسي: الأولال ــحتمالإ -ُ
ُمرتديانُبجمعُالمعمكماتُف ُالخصـ ُالرسميُيُمنطقة ُفيُزيو ُككذلؾُالعسكرمُالمقيـ الخصـُرغـُُإقميـ،

ماُجاءُُإلى،ُكيخضعُالفردُىناُبذلؾُالقبضُعميوُمتمبسانُُإلقاءجمعوُلممعمكماتُكىكُمتنكرُبشرطُعدـُ
ُ.الحربُأسرلفُمعاممةُاتفاقيةُجنيؼُالثالثةُبشأفيُاتفاقيةُلاىامُكُ

:ُكىكُكؿُمفُلوُصفةُعسكريةُكقاـُبجمعُالمعمكماتُاربــوس المحــ: الجاسيـال الثانــحتمالإ -
ُ ُفي ُالمقيـ ُالعسكرم ُككذلؾ ُكالتخفي ُالتنكر ُباستخداـ ُالخصـ ُمنطقة ُالمُإقميـفي قبكضُعميوُالخصـ

لاتفاقياتُُالأكؿُالإضافياتفاقيةُلاىامُككذاُالبركتكككؿُُإلى،ُكيخضعُالفردُىناُبجمعُالمعمكماتُمتمبسانُ
ُ.جنيؼ

ُبجمعُاربــر المحــوس غيــ: الجاسثــالثال الـــحتمالإ - ُيقكـ ُلطرؼ ُتابع ُمدني ُكؿ ُكىك :
اردةُفيُاتفاقيةُجنيؼُالكُُللؤحكاـكيخضعُالجاسكسُىناُُ،المعمكماتُفيُمنطقةُالعممياتُالتابعةُلمخصـ

ُ.المدنييفُفيُكقتُالحربُالأشخاصفُحمايةُالرابعةُبشأ

ُ:ُالعناصرُالتاليةُجاسكسُبصنفيوُفيضماناتُمعاممةُالُإجماؿكيمكفُ

                                                           
أكت12ُُُالمؤرخةُفيفُمعاممةُأسرلُالحربُأمُكمكادُاتفاقيةُجنيؼُالثالثةُبشمفُاتفاقيةُلاىا20ُإلى4ُُالمكادُمفُُ-1

 .1949سنةُ
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ُُ:ةـــة عادلـــي محاكمــق فــالح –أ ُُأقرتإذ ُلاىا30ُالمادة ُاتفاقية ُُممف معاقبةُُإمكانيةعدـ
ُمسبقة ُمحاكمة ُُ،1الجاسكسُدكف ُجنيؼُالرابعة ُاتفاقية ُنصت ُالتيُكما ُالضمانات ُمف ُمجمكعة عمى
ُالأشخاصالمقررةُفيُىذهُالاتفاقيةُجاءتُلصالحُُالأحكاـُأفمعُملبحظةُيستفيدُمنياُمرتكبُالتجسسُ

ُ ُبيا ُالمدنيكفُأمالمحمييف ،ُ ُمعاممة ُبالتجسسُُالأشخاصفأقرتُضركرة كفيُحالةُُ،بإنسانيةالمتيميف
لاُيحرمكفُمفُحقيـُفيُمحاكمةُعادلةُقانكنيةُعمىُالنحكُالمنصكصُعميوُفيُذاتُُملبحقتيـُقضائيانُ

ُ:كالآتيعمىُمجمكعةُضماناتُُالأخيرةنصتُىذهُبحيثُ،2ُالاتفاقية

ُكُُأمُإبلبغُإبطاءيستكجبُدكفُُ-4 ُالاحتلبؿُكتابة ُدكلة ُتحاكمو ُبتفاصيؿُمتيـ ُيفيميا بمغة
ُالإ ُالدعكلُُ،إليوتياماتُالمكجية ُفي ُيمكفُبأسرعكينظر ُُ،ما ُُإبلبغكيتـ ُالحامية محاكمةُُبأمالدكلة

الحصكؿُُالأكقاتكيككفُلياُفيُكؿُُالإعداـمحمييفُبتيـُتككفُعقكبتياُُلأشخاصتجريياُدكلةُالاحتلبؿُ
ُ.3الإجراءاتعمىُمعمكماتُعفُسيرُ

كلوُُ،استدعاءُالشيكدُالأخصاللبزمةُلدفاعوُكعمىُُالأدلةلممتيـُبالتجسسُالحؽُفيُتقديـُُ-2
ذاكُُ،دفاعوُلإعدادحؽُالاستعانةُبمحاـُمؤىؿُيختارهُيستطيعُزيارتوُبحريةُكتكفرُلوُالتسييلبتُاللبزمةُ ُا 

كفيُحالةُعدـُكجكدُدكلةُحاميةُيتعيفُُلـُيقدـُالمتيـُعمىُاختيارُمحاـُتعيفُلوُالدكلةُالحاميةُمحاميانُ
ُ ُالاحتلبؿ ُدكلة ُمحاميانُتنتدُأفعمى ُلو ُالمتيـُب ُمكافقة ُشريطة ُيحؽ ُكما ُُملأ، تخمىُُإذاُإلا-متيـ

ُالحؽُإرادتوبمحضُ ُأمجمساتُالمحكمةُكلوُفيُُأكالتحقيؽُُأثناءيستعيفُبمترجـُسكاءُُأفُ-عفُىذا
ُ.4يطمبُتغييرهُأكيعترضُعمىُالمترجـُُأفكقتُ

                                                           
يمكفُإدانتيـُُإفُالمحاربيفُالمقبكضُعمييـُخلبؿُقياميـُبنشاطاتُتجسسُليسُليـُالحؽُفيُمركزُأسيرُحربُكلا"ُ-1

ُعرفيةُككانتُمعركفةُمفُقبؿُالتقنيفُفيُاتفاقيةُلاىامُكالبركتكككؿُالإضافيُالأكؿُبدكفُمحاكمةُمسبقة ُالقاعدة ُىذه "
انكفُالعسكرمُفيُبشأفُتدكيفُأحكاـُالق1874ُعميياُمثلبُفيُإعلبفُبرككسؿُلسنةُُقدُكافُمنصكصانُفُ؛لاتفاقياتُجنيؼ

ُ:21ك20ُالمادتيفُ
-jean - Marie Henckaerts et Louise Doswald – Beck, op. cit, p. p. 515 – 516.   

الأشخاصُالمدنييفُفيُكقتُالحربُالمؤرخةُفيُالفقرةُالثالثةُمفُالمادةُالخامسةُمفُاتفاقيةُجنيؼُالرابعةُبشأفُحمايةُُ-2
لاُيجكزُلممحاكـُالمختصةُالتابعةُلدكلةُ"ُ:عمىُأنوُأيضان70ُُكماُنصتُالفقرةُالأكلىُمفُالمادة1949ُُأكتُمفُسنة12ُُ

 ".كـُإلاُإذاُسبقتوُمحاكمةُقانكنيةالاحتلبؿُإصدارُأمُح
ُ.نفسُالاتفاقيةُمف71ُالفقرةُالثانيةُمفُالمادةُُ-3
 .نفسُالاتفاقيةمفُمف73ُُمادةُالُ-4
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ىكُعقكبةُُالإعداـيككفُُأفلكفُيشترطُُ،بالجاسكسيةُالإدانةفيُحالةُُبالإعداـيجكزُالحكـُُ-1
نوُلاُيجكزُ،ُكماُأالمحتمةُقبؿُبدءُالاحتلبؿُالأراضيفيُُىذهُالتيمةُبمقتضىُالتشريعُالذمُكافُساريانُ

ُُإصدار ُُإلاُالإعداـحكـ ُخاصة ُبصفة ُالمحكمة ُنظر ُتكجيو ُدكلةُُأفُإلىبعد ُرعايا ُليسُمف المتيـ
ُُ؛الاحتلبؿ عمىُُالإعداـحكـُُإصدارحاؿُُبأمكماُلاُيجكزُ،ُكاجبُلمكلاءُنحكىاُمأبكىكُلذلؾُغيرُممزـ

ُ.1شخصُيقؿُسنوُعفُالثامنةُعشرُسنةُكقتُاقتراؼُالجريمة

ُُأفيجبُُ-1 ُالحامية ُالدكلة ُالأتبمغ ُيمكفُبجميع ُما ُبتطبيؽُعقكبةُبأسرع ُالتيُتصدر حكاـ
الدكلةُُإلىبالحكـُُإخطاربعدُكصكؿُُإلاُبالإعداـميمةُالاستئناؼُفيُحالةُالحكـُُتبدأبحيثُلاُُ،الإعداـ
ُ.2الحامية

ُالذمُتطبقوُُ-1 ُالتشريع ُيقررىا ُالاستئناؼُالتي ُكسائؿ ُاستخداـ ُحؽ ُعميو لمشخصُالمحككـ
ُالشخصُُالحقكؽ،مؿُحقكقوُفيُالاستئناؼُكالميمةُالمقررةُلممارسةُىذهُكيبمغُبكاُ،المحكمة كماُلاُيحرـ

ُ.3العقكبةُبإرجاءُأكحاؿُمفُحؽُرفعُالتماسُبالعفكُُبأمُبالإعداـالمحككـُعميوُ

قبؿُمضيُمدةُلاُتقؿُعفُستةُشيكرُمفُتاريخُاستلبـُالدكلةُالحاميةُُالإعداـلاُينفذُحكـُُ-1
،ُإرجاءُالعقكبةُأكبقرارُرفضُالتماسُالعفكُُأكُالإعداـالمتعمؽُبالحكـُالنيائيُالذمُيؤيدُعقكبةُُللئخطار
ةُشيكرُىذهُفيُحالاتُمحددةُعندماُيترتبُعمىُكجكدُظركؼُخطيرةُنوُيجكزُخفضُميمةُالسترغـُأ

ُ ُمنظـ ُتيديد ُالاحتلبؿُُلأمفكحرجة ُالمسمحةُأكدكلة ُاُأفلكفُيجبُُ،قكاتيا ُدائمانُتتمقىُالدكلة ُلحامية
ُكتُ ُبخفضُإخطار ُدائمانُالميمة ُالفرصة ُليا ُالمناسبُبشأُعطى ُالكقت ُفي ُملبحظاتيا ُلإرساؿ ُأحكاـف
ُ.4سمطاتُالاحتلبؿُالمختصةُإلىىذهُُالإعداـ

بحيثُتقررُُ:ةـــالت معينــسس في حـــالتج الـــأفعن ــة عــاء المسؤوليــي انقضـق فــالح -ب
مفُطرؼُالعدكُُكتـُالقبضُعميوُلاحقانُُإليوالجاسكسُالذمُالتحؽُبالجيشُالذمُينتميُُأفاتفاقيةُلاىامُ

كلقدُثارُالجدؿُبيفُالفقياءُ،5ُالتجسسُالسابقةُأفعاؿيككفُمحؿُمسؤكليةُعفُُحربُكلاُكأسيريعامؿُ

                                                           
 .اتفاقيةُجنيؼُالرابعةُبشأفُحمايةُالأشخاصُالمدنييفُفيُكقتُالحربُمف68ُالمادةُُ-1
 .نفسُالاتفاقيةمف74ُُالفقرةُالثانيةُمفُالمادةُُ-2
 .نفسُالاتفاقيةمف75ُُالفقرةُالأكلىُمفُالمادةُُ-3
ُ.اتفاقيةُالاتفاقيةنفسُمف75ُُالفقرةُالثانيةُكالثالثةُمفُالمادةُُ-4
 .بقكانيفُكأعراؼُالحربُعمىُالأرضُمفُاتفاقيةُلاىامُالمتعمقة31ُالمادةُُ-5
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ُُإقرارحكؿُالسببُفيُ ُكاقعةُإثباتصعكبةُُإلىفُالسببُيرجعُفيذىبُجانبُلمقكؿُبأُ؛المبدأمثؿُىذا
ُأفُالآخربينماُيرلُالبعضُُ.صفكؼُجيشوُإلىيككفُالجاسكسُقدُتمكفُمفُالعكدةُُأفالتجسسُبعدُ

عقكبةُشديدةُعمىُالجاسكسُيعتبرُُبإيقاعالتيديدُُأفخدعُالحربُالمسمكحُبياُكُُإحدلالجاسكسيةُىيُ
مفُمحاكلةُالبعضُالقياـُبياُكبالتاليُتعتبرُىذهُالعقكبةُغيرُذاتُمكضكعُبعدُكقكعُالفعؿُُمانعانُُعاملبنُ

تماموكُ ُيرلُجانبُُ.ا  ُُآخربينما ُالفقو ُخطرانُُأفمف ُتشكؿ ُكىذاُُشديدانُُالجاسكسية ُككيانيا ُالدكلة عمى
أفُيشوُبعدُصفكؼُجُإلىتمكفُالجاسكسُمفُالعكدةُُفإذاُ،الخطرُىكُالذمُيبررُلمدكلةُمعاقبةُالجاسكس

ُالتجسسي ُبنشاطو ُالدفاعُفإُ،قاـ ُتنتفيُحالة ُكيتلبشىُكمفُثـ ُينعدـ ُالحالة الشرعيُفُالخطرُفيُىذه
ُالجاسكس ُمكاجية ُفي ُُ.لمدكلة ُفقياء ُيقرر ُُالأشخاصُأفُآخركفبينما ُقامكا البحثُُبأعماؿالذيف
بحكـُطبيعةُالنظاـُالعسكرمُُالأعماؿجنكدُممزمكفُبالقياـُبتمؾُُالأصؿكالاستطلبعُعفُالعدكُىـُفيُ

ُ ُمكاقفيـ ُعمى ُبناء ُكليس ُلو ُيخضعكف ُُأكالذم ُيجب ُثـ ُكمف ُالشخصية ُمعاممةُُألارغباتيـ يعاممكا
كقعكاُفيُقبضةُالطرؼُُإذافُبقيةُالعسكرييفُنيـُفيُذلؾُشأأحربُشُأسرلعتبارىـُبؿُيجبُإُ،المجرميف
ُ.1المعادم

سقو  الإنسانيون الدولي ـات القانـم اتفاقيــتقيي -اً ـــــرابع  عمى التجسس الإلكتروني:  أحكاميااط ــا 

ُاتفاقياتُالقانكفُالدكليُ ُتناكؿُتقييـ ُسيتـ ُالتجسسُالإنسانيبداية ُُ،فيُمكاجية ُإسقاطكمفُثـ
ُ:كالآتيلكتركنيُالإنسانيُعمىُالتجسسُالإاتفاقياتُالقانكفُالدكليُُأحكاـ

الملبحظُبعدُعرضُُ:سســــة التجــي مواجيـف الإنسانيي ـون الدولــات القانــم اتفاقيـــتقيي -أ
فعؿُُأحكاـتنظـُُأنياُ،المنظمةُلمتجسسُفيُزمفُالحربُالإنسانياتفاقياتُالقانكفُالدكليُمكادُكتحميؿُ
ُ ُالخصـكاحد ُالمعمكماتُعف ُجمع ُمختمفتيفُكىك ُُ،بطريقتيف ُناحية ُمف ُتعتبره ُتـُُإذاتجسسُفيي ما

ُكُ ُالتنكر ُكسائؿ ُخاصةباستخداـ ُمعاممة ُلو ُكُُ،تقرر ُناحية ُمف ُتعتبره ُبوُُإذاُتجسسانُُرلأخلا ُقاـ ما
ُ،ُكمفُىذاُالمنطمؽُتمفةالعسكرمُكىكُبزيوُالرسميُكتقررُلوُكذلؾُفيُىذهُالحالةُمعاممةُمخ الذمُيقكـ

نجدُالفقوُقدُُ؛عمىُعدـُالنصُصراحةُعمىُتجريـُجكىرُالتجسسُالمتمثؿُفيُجمعُالمعمكماتُالسرية
يؤكدُعدـُمشركعيةُالتجسسُلكفُماُيجمعُُآخركفريؽُُ،يؤكدُمشركعيةُالتجسسُفريؽُ:فريقيفُإلىنقسـُإ

                                                           
ُ–369نائيةُلمدفاعُالكطنيُكأمفُالدكلة،ُمرجعُسابؽ،ُص.ُص.ُ،ُالتجسسُالدكليُكالحمايةُالجمحمكدُسميمافُمكسىُ-1

370.ُ
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،ُكسيتـُعرضُمذىبُكؿُمنياُنظرهُقياتُالسابقةُلتبريرُكجيةذاتُالاتفاُإلىستندُأفُكلبىماُإالفريقيفُ
ُ:الآتيفيُ

ُالإنسانياتفاقياتُالقانكفُالدكليُفُجانبُمفُالفقوُأُيرلُ:سســــــة التجــب مشروعيـــمذى -4
ُلمتجسس ُُ؛كنشاطُمشركعُإليوتنظرُُالمنظمة ُتمنعُاستخداموُأنياإذ ُكلـ ُتجرمو ُلاىامُقدُفُ،لـ اتفاقية

ُالق ُالمتحاربيف ُالطرفيف ُعمى ُي منع ُبينياحددتُما ُالتجسسُمف ُتذكر ُكلـ ُبو 1ُياـ ُكما ،ُ ُنصتُأنيا قد
ُلمحصكؿُعمىُُأفعمىُُصراحةنُ ُالكسائؿُالضركرية المعمكماتُعفُالعدكُحيؿُكخدعُالحربُكاستخداـ

بحؽُالمتحاربيفُفيُاستخداـُالجكاسيسُكحيمةُشرعيةُمفُحيؿُُالآفُمعترفانُُأصبحكقدُ،2ُتعتبرُمشركعة
الجيشُالذمُُإلىالجاسكسُالذمُيعكدُكينضـُأفُعمىُُبالإضافةُإلىُأفُذاتُالاتفاقيةُقدُنصت،3ُالحرب
عميوُعفُأعمالوُالتجسسيةُحربُكلاُمسؤكليةُُكأسيرثـُيقعُفيُأسرُالعدكُبعدُذلؾُيعامؿُُإليوينتميُ
ُسبقت4ُالسابقة ُالنصُككما ُفيذا ُُإليوُالإشارة، ُإلىيسقطُالعقكبةُعفُالجاسكسُالذمُينجحُفيُالعكدة
التجسسُليسُجريمةُفيُُأفمماُيستدؿُمعوُعمىُُ؛فيماُبعدماُكقعُفيُقبضةُالطرؼُالمعادمُُإذاجيشوُ

لاقانكفُالحربُكُ مفُُسببانُُإليوالطرؼُالذمُينتميُُإلىكيؼُيمكفُاعتبارُنجاحُالجاسكسُفيُالعكدةُُا 
لاتفاقياتُُالإضافيالأكؿُهُالبركتكككؿُالحكـُالخاصُالذمُقررُُإلىُبالإضافة،ُىذا5ُأسبابُعدـُالمسؤكلية

ُإكُجنيؼُكالتيُ ُفيُُعتبارىارغـ ُالعسكرمُالمقيـ ُأُ،الطرؼُالمعادمُجاسكسانُُإقميـلمفرد ُلاُتجبُإلا نو
ُ .6بجمعُالمعمكماتُبضُعميوُمتمبسانُق ُُإذاُإلابؿُكأسيرُحربُمعاممتوُكجاسكسُ

مشركعيةُالتجسسُفيُزمفُالحربُجاءتُمفُُأفتقريرُُإلىيذىبُالعديدُمفُالفقياءُُكعمكمانُُ
ُانعداـككذلؾُمفُ،ُمعاديةحككمةُالدكلةُالُأكالتزاماتُعامةُعمىُالمتحاربيفُبإحتراـُإقميـُُأيةعدـُكجكدُ

كىكُالرأمُالذمُأخذتُبوُكذلؾُ،7ُتنصُعمىُعدـُمشركعيةُالتجسسُخاصةدكليةُُاتفاقياتُأيةكجكدُ

                                                           
ُمفُاتفاقيةُلاىام.23ُالمادةُُ-1
ُنفسُالاتفاقية.ُمف24ُالمادةُُ-2

3
-Graig Brown, espionage in international law: a necessary evil, university of western ontario, 

1999, p. 23.  
ُمفُاتفاقيةُلاىام.31ُالمادةُُ-4
 .184ص.ُالقانكفُالميبيُكالتشريعُالمقارف،ُمرجعُسابؽ،ُ،ُالنظريةُالعامةُلجرائـُالتجسسُفيُمحمكدُسميمافُمكسىُ-5
 .لاتفاقياتُجنيؼُالإضافيُالأكؿُمفُالبركتكككؿ46ُالفقرةُالثالثةُمفُالمادةُُ-6

7
- Graig Brown, op. cit, p. 23.ُ 
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ُال ُذىبتُمحكمة ُفقد ُالجنائيةبعضُالمحاكـ ُ)الدائرة ُنقضُاليكلندية ُإلى ُيعتبرُُأف( ُلا ُالدكلي القانكف
  .1وُكذلؾىذاُالقانكفُلاُيجرمُأفالتجسسُجريمةُحربُكماُ

نوُليسُىناؾُنصُإلىُأتجاهُدكفُليذاُالإيتجوُالمؤي: سســـــة التجــدم مشروعيــــب عــــمذى -2
ُبأنياكالقكؿُُ،سيماُمعاىدةُلاىاملاُأكُضمنانُُحكـُفيُالقانكفُالدكليُيسمحُبممارسةُالتجسسُصراحةنُُأك

فُالمعاىدةُ،ُمردكدُعميوُبأالتجسسُمفُبينياُأعماؿكلـُتكفُقدُعددتُالنكاىيُالمحظكرةُفيُزمفُالحربُ
نماكُلـُتذكرُالنكاىيُعمىُسبيؿُالحصرُ مفُذات24ُُنصُالمادةُُأف،ُكماُجاءتُعمىُسبيؿُالمثاؿُا 

مياتُالعسكرمُفيُمناطؽُالعمقديـُمتعارؼُعميوُيقضيُبمشركعيةُالاستطلبعُُمبدأيكشؼُعفُالمعاىدةُ
غيرُُيشكؿُنشاطانُُالتجسسُدائمانُُأفُإلىىذاُالمذىبُُأنصار،ُكماُيذىبُكلكنوُلاُيفيدُإباحةُالتجسس

ُبياُالجكاسيسُبأساليبكُمستيجنةُُأعماؿمشركعُلأنوُيظيرُعفُطريؽُممارسةُ كُنوُحتىُلأ،ُكُذميمةُيقكـ
ُلمتجسس ُىدؼُمشركع ُقائمةُفإُ،افترضُكجكد ُالتجسسُتظؿ ُفي ُالمستعممة ُالكسيمة ُمشركعية فُعدـ

ُالنشاطُذلؾمظيرُمفُمظُأمُلإسقاطككافيةُ ُلأُ؛اىرُالشرعيةُعفُىذا ُإلافُالجاسكسُلاُيبمغُىدفو
ُ.2باستعماؿُالغدرُكالمكيدةُكالتدليس

مارسةُكمُأىميةُالأكثرالبارزةُكُُالأعماؿالتجسسُمفُُأفتجاهُبالقكؿُيمكفُالردُعمىُحججُىذهُالإ
تُبعضُعرضُبأنيامفُاتفاقيةُلاىامُلو24ُُلذاُلاُيمكفُتفسيرُعدـُتضمفُالمادةُُ؛مفُطرؼُالدكؿ

ُلأُ؛النكاىيُعمىُسبيؿُالمثاؿ ُلذا ُالتجسسُتفرضُالتطرؽُلو ىذهُُإغفاؿُأفالمرجحُففُطبيعةُكمكانة
ُلمنصُعميوُ ُيرميُُإغفاؿىكُُإنماالمادة ُفيُالمُالأعماؿمفُقائمةُُإبعادهُإلىمقصكد حظكرُالقياـُبيا

ُأالحرب ُكما ُمفيكمافُ، ُالعسكرمُكالتجسسُفيما ُلمتفريؽُبيفُالاستطلبع ُدقيقة ُحدكد ُلاُيمكفُرسـ نو
كادُيتماشىُمعُماُنصتُعميوُمُالتدليسالغدرُكالمكيدةُكُُباستعماؿربطُالتجسسُُأفكماُ،ُجدانُمتداخلبفُ

ُبإعتبارهُشرطانُ فُالشيءُالذمُيدفعُلمقكؿُبأُ؛جاسكسالفردُُرلإعتباُضركريانُُالاتفاقياتُالسابؽُدراستيا
لأنوُيمكنوُفيُحالةُالقبضُعميوُمفُُ؛يقكـُبوُالعسكرمُبزيوُالرسميُأفُبشرطفقطُ،ُالتجسسُمشركع

كقعكاُفيُقبضةُُإذاالقكاتُالمتحاربةُُأفرادكُفُبقيةُالعسكرييفُنوُشأأالحربُشُأسيرالاستفادةُمفُمركزُ
ُ.كطنوُإلىُفرصةُالعكدةُمجددانُُأماموككفُفتالعدكُ

                                                           
 .346نائيةُلمدفاعُالكطنيُكأمفُالدكلة،ُمرجعُسابؽ،ُص.ُ،ُالتجسسُالدكليُكالحمايةُالجمحمكدُسميمافُمكسىُ-1
ُ.352ُ–350،ُص.ُص.ُنفسُالمرجعُ-2ُ
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ُأباحتقدُالتجسسُُلأحكاـالمنظمةُُالإنسانيفُاتفاقياتُالقانكفُالدكليُمماُسبؽُيمكفُالقكؿُبأ
ُالتجسسُفيُحدُذاتوُُأنياماُيستفادُمنوُُ؛جمعُالمعمكماتُالسريةُعفُالعدكُكىكُجكىرُالتجسس لاُتجرـ

ُشركطانُ ُتضع ُبوُكلكنيا ُُ،لمقياـ ُالتنكر ُاستخداـ ُعدـ ُُأككىي ُكاذب ُتحتُستار ُكأمُالتخفي ليصبح
كتعتبرهُالجاسكسُغيرُالمتنكرُالعسكرمُُبؿُكتحميُ،الدكؿُلمفكزُبمعاركياُإليوُتمجأتصرؼُأخرُعادمُ

ُ.حربُأسير

ُإفُ:يـلكترونسس الإ ـــى التجـي عمـالإنساني ـون الدولـات القانــاتفاقي امــأحك اطــــإسق -ب
ُُالأحكاـ ُالدكلي ُالقانكف ُاتفاقيات ُمكاد ُنظمتيا ُبالتجسسُالإنسانيالتي ُالصمة ُُذات ُلتنظـُقد ق ررت

بإسقاطياُعمىُحالةُالتجسسُ،ُكُدكفُتخصيصُلنكعُمنوالتجسسُالممارسُفيُزمفُالحربُبصفةُعامةُكُ
ُ:الآتيةيمكفُتسجيؿُالملبحظاتُُالإلكتركني

4-ُُ ُالدكلي ُالقانكف ُاتفاقيات ُكضع ُتـ ُلُالإنسانيلقد ُكُتنظيـ ُالدكؿ ُعلبقات ُالأفرادمراكز
المعركؼُكالذمُيشمؿُُالإقميـ،ُكالحربُالمقصكدةُىناُىيُالحربُالكاقعةُفيُاءُزمفُالحربأثنكسمككاتيـُ

لكتركنيُالفضاءُالإُ،ُكليسُلتنظيـُالحربُالمعمكماتيةُالتيُتتـُفيدياُالمجاؿُالبرمُكالبحرمُكالجكمتقمي
ُُ.أساليبياُأىـلكتركنيُالتيُيعدُالتجسسُالإكُ

ُجدانُُالأحكاـغمبُأُ-2 ُلمتجسسُقديمة ُفيُاتفاقيةُلاىامُالمنظمة ُتمؾُالكاردة كالدكؿُُ،خاصة
فشرطُ،ُالمستمزمةُلقياـُالتجسسُالأساسيةغمبُالعناصرُرغـُالتغييرُالجذرمُالذمُعرفتوُأُتتفادلُتحيينيا

ُالدكؿُُالأفرادبانتقاؿُُإذُ؛الخصـُلـُيعدُلوُذاتُالدلالةُحاليانُُبإقميـالتكاجدُ إلىُالفضاءُالإلكتركنيُكما
غيرُذمُُالأجنبيُالإقميـالحضكرُالفيزيقيُلمجكاسيسُفيُُأصبحلمحدكدُالجغرافيةُُأىميةكجدُحيثُلاُت

ُداـُُأىمية ُدامتُالنتيجةُكاحدةُىيُالحصكؿُعمىُُ،تعكيضوُبالحضكرُالمعنكمُبالإمكافما ُأسراركما
ُ.الدكلةُالخصـ

ُالتخفيُكالتنكرُالأحكاـركزتُُ-1 ُبالتجسسُباستخداـ ُالقياـ ُعمىُضركرة ُلكفُحاليانُُ،السابقة
ُُأصبح ُبالنظرُلمحضكرُُكافُكشؼُالتنكرُسابقانُُفإذاُ،تعقيدانُُأكثرُآخرلمتخفيُبعد ُالدكلة فيُمتناكؿ

ُالجاسكسُفييا ُلمفرد ُكالاُ،الشخصي ُالمعمكمات ُتقنيات ُاليكـ ُتكفر ُالمقابؿ ُبديييُففي ُبشكؿ تصالات
ُالآفلذلؾُلـُيعدُجكىرُالجكسسةُُ؛مفُمفُالكشؼلكتركنييفُفيُمأتجعؿُالجكاسيسُالإالخفاءُكُعنصرُ

علبفكُُإذاعةالتنكرُكالادعاءاتُالكاذبةُكلكفُمجردُ لةُمسأُأضحت،ُلذلؾُتُبشكؿُغيرُمرخصالمعمكماُا 
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ُ ُالمعمكمة ُانسيابية ُعمىُمراقبة ُالقدرة ُُأىـعدـ ُإذ ُالحديثة ُلمدكلة ُعمىُُأصبحتقضية تركزُمجيكداتيا
ُ.1الأجانبككشؼُالجكاسيسُُإظيارمفُالعمؿُعمىُُأكثرتكفيرُالحمايةُالكقائيةُلمعمكماتياُ

ُالاتفاقياتُالسابقةُلغرضُتحديدُكضعيةُالشخصُالقائـُُالأساسيالشرطُُ-1 الذمُقررتوُمكاد
فيستفيدُمماُُحربُأسيرُالأساس،ُأكفيعامؿُعمىُىذاُُعتبارهُجاسكسانُمفُحيثُإبعمميةُجمعُالمعمكماتُ

يككفُعمىُُأفيجبُكىذاُالتمييزُ،2ُىكُضركرةُالتمييزُبيفُالمحاربُكغيرُالمحارب،ُىكُمقررُليذهُالفئة
ُالزمُالعسكرمُأساس ُالشرطُجكىرمُلتطبيؽُكؿُاتفاقياتُالقانكفُالدكليُارتداء ُىذا لكفُلاُُالإنساني،
غيرُماديةُتعتمدُيتـُفيُالخفاءُكنشاطاتوُُخيرالأفُىذاُلأُ؛إعمالوُفيُحالةُالتجسسُالإلكتركنييمكفُ

ُبأُالخصـُلذاُلاُإقميـمدنيُفيُُأكعمىُالحضكرُالمعنكمُلمفردُسكاءُعسكرمُ فُالشخصُيمكفُالجزـ
ُبجمعُالمعمكماتُمدنيُ القبضُعمىُىذاُالشخصُفلبُُأمكفنوُحتىُلكُفرضناُأكُُ،عسكرمُأكالذمُيقكـ

ُُ.لاُأـنوُكافُيرتدمُزياُعسكرياُإثباتُأيمكفُ

تجاهُبعضياُكالذمُيمارسوُأحكاـُالتجسسُالذمُتقكـُبوُالدكؿُإالقكاعدُالسابقةُس نتُلتنظيـُُ-1
ُ ُعسكرييفُُالأفرادلحسابيا ُكانكا ُالكطفُُأـسكاء ُُ،أساسانُمدنييفُبدافعُخدمة التجسسُُأصبحلكفُحاليا
لمدكلةُُإيصاليالصالحيـُالخاصُبحيثُلـُيعدُاليدؼُمفُجمعُالمعمكماتُُالأفرادلمثراءُيمتينوُُمصدرانُ

ُ نماكُالتيُيعمؿُالجاسكسُلصالحيا كلاُييـُالطرؼُالذمُسيستفيدُُبالأسراراليدؼُىكُالمتاجرةُُأصبحُا 
السابقةُقديمةُكلاُتصمحُلمتطبيؽُُفالأحكاـكعميوُُ؛آخريفُأفرادُأكُإرىابيةجماعةُُأكمنياُسكاءُكانتُدكلةُ

ُف ُبو ُالتجسسُالذمُيقكـ ُكُكالمؤسساتُكُُالأفراديُحالة ُالمنظمة ،ُالإرىابيةالمنظماتُجماعاتُالجريمة

                                                           
1
- Graig Brown, op. cit, p. 9.  

ككانتُُ،عفُالشعبُالمدنيُىكُفيُالأصؿُقاعدةُقديمةُلمقانكفُالدكليُالعرفيُإفُمقتضىُأفُيككفُالمحاربُمتميزانُُ-2
كفيُدليؿُالحربُالبحريةُُ،تدكيفُأحكاـُالقانكفُالعسكرمُفيُمادتوُالتاسعةُأفبش1874ُمعركفةُفيُإعلبفُبرككسؿُلسنةُ

فيُمادتوُالثانيةُ،ُثـُتـُتقنينياُفيماُبعدُفيُاتفاقيةُلاىامُفيُالمادةُالأكلىُكالاتفاقية1880ُُالمعركؼُبدليؿُأكسفكردُلسنةُ
ُالرابعةُكفيُالبركت ُالثالثةُلجنيؼُفيُالمادة زُأنوُلأجؿُتمييزُ،ُكتطبيقاتُالدكؿُتبر44ُكككؿُالإضافيُالأكؿُفيُالمادة

ُلكفُأصبحُالأمرُمقتصرانُُ،فُالمحاربيفُممزمكفُبارتداءُزمُأكُعلبمةُمميزةُكحمؿُالأسمحةُبشكؿُصريحإعبُالمدنيُفالش
ُالزمُالعسكرمبمقتضىُاتفاقيةُلاىامُكالبركتكككؿُالإضاف ُأيضانُيُالأكؿُعمىُارتداء ُيعد ُكما ُالمحاربيفُُ، ضمفُطائفة

عرؼُالمدنيكفُالذيفُيحممكفُالسلبحُتمقائياُلأجؿُمقاكمةُالمحتؿُأمُماُيُ لذلؾُمفُقانكفُأسرلُالحربُالسكافُُكيستفيدُكفقانُ
الرابعةُكىذهُالقاعدةُعرفيةُتضمنتياُالمادةُالعاشرةُمفُإعلبفُبرككسؿُكالمادةُالثانيةُمفُاتفاقيةُلاىامُكالمادةُُ،بحالةُالنفير

ُ:مفُاتفاقيةُجنيؼُالثالثة
-Jean –Marie Henckaerts et Louise Doswald –Beck, op. cit, p. p. 510 – 512.  
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"العالـُكطبيعةُالصراعُتغيراُكطرؽُخكضُالحربُكذلؾُُ:كيعبرُبعضُالكتابُعفُالكضعُالجديدُبالقكؿ
مفُخلبؿُُتغيرتُفالصراعاتُالحاليةُكالمستقبميةُعالميةُكعابرةُلمحدكدُكالجيؿُالرابعُلمحربُيظيرُجميانُ

كالمجرمكفُُ،ُفالإرىابيكفعفُالقكالبُالتقميديةُلمدكؿُعيدانُخصـُمفترسُيعمؿُكيتحرؾُفيُعالـُالشبكاتُب
ُعمىُالنياياتُاُأصبحكاكالعصاباتُ ُكُيشتغمكفُكبشكؿُكاسع ُالافتراضية ُلمتكنكلكجيا ُلطرفية ُإلىالدخكؿ

ُ ُالمعمكماتية ُُيسيرانُُأصبحعالـ ُُالأمكاؿبفضؿ ُلمحدكد ُكالعابرة ُالمنظمة ُالجريمة ُعف كليسُمفُالناتجة
حربيةُفيُالتيُتجارمُالحككماتُفيُمراقبةُالدكؿُكمقدرتياُالُإمكانياتياالصعبُتخيؿُىذهُالكياناتُكعبرُ

ُ.1..."ُب عدانُُأكثرُأىدافياجعؿُ

ي ـون الدولـات القانـاتفاقي ارـإطي في ـلكترونسس الإ ــة التجــود مكافحــجي :يــالثان رعــــــالف
 .يــاء الخارجـلمفض

ُالخارجيُ ُلاكتشاؼُالفضاء ُكبير ُعالمي ُسباؽ ُبداية ُالعشريف ُالقرف ُمف ُالثاني ُالنصؼ شكؿ
ُُإلىليتحكؿُبعدُسنكاتُقميمةُمفُذلؾُُ،يمنحياكاستغلبؿُالميزاتُالتيُ ُفييا ُتتزاحـ ُالأقمارساحةُكبيرة

ُأكمبثُالتميفزيكنيُلُأكللبتصالاتُُأكالعمميةُُللؤبحاثالفضائيةُسكاءُالمخصصةُُالأجساـالصناعيةُكُ
ُالطقس ُُالأمرُ؛مراقبة ُعمىُالدكؿُكضع ُاستخداماتُالفضاءُُإطارالذمُحتـ ُحدكد قانكنيُدكليُينظـ

ُالأقماراستخداـُىذهُُإزاءعفُقمقياُكتخكفياُُ-تحديدانُ-الكثيرُمفُالدكؿُالناميةُُإعرابخاصةُفيُظؿُ
كبناءُعميوُفقدُتـُكضعُعديدُالاتفاقياتُالدكليةُالتيُشكمتُفيُمجمكعياُماُُ؛عميياُلكتركنيانُإلمتجسسُ

ُلمفضاء ُالدكلي ُبالقانكف ُُ،الخارجيُي عرؼ ُُأساسانُالقائـ ُُمبدأعمى ُالفضاءُحرية ُكاستخداـ استكشاؼ
ُلإبرازثـُالقيكدُالكاردةُعميوُفيُظؿُاتفاقياتُالفضاءُالخارجيُُالمبدأكعميوُسيتـُعرضُىذاُُ؛الخارجي

ُ.لكتركنيرىاُفيُمكافحةُالتجسسُالإدكُ

 :يــــاء الخارجــدام الفضــــاف واستخـــاستكشة ــحري دأــــمب -أولً 

نصتُاتفاقيةُالمبادئُالمنظمةُلنشاطاتُالدكؿُفيُميدافُاستكشاؼُكاستخداـُالفضاءُالخارجيُ
لجميعُالدكؿُحريةُاستكشاؼُكاستخداـُالفضاءُالخارجيُبماُفيُُأفعمىُ(ُاتفاقيةُالفضاءُأيضاتسمىُ)

ُكيككفُحرانُُ،تمييزُكعمىُقدـُالمساكاةُككفقاُلمقانكفُالدكليُأمدكفُُالأخرلالسماكيةُُالأجراـكُُذلؾُالقمر
ُ ُمناطؽُُإلىالكصكؿ ُالسماكيةُالأجراـجميع ُنصتُكذلؾُعمىُحرية ُكما ُفيُُالأبحاثُإجراء، العممية

                                                           
1
- Louise I . Gerdes, op. cit, p. p. 154– 155.  
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كتراعيُالدكؿُتيسيرُكتشجيعُالتعاكفُفيُُ،الأخرلالسماكيةُُالإجراـكُالفضاءُالخارجيُبماُفيُذلؾُالقمرُ
بالنسبةُحريةُالاستكشاؼُكالاستخداـُُالنصُصريحُالدلالةُعمىُتقريرُمبدأُأف،ُكمع1ُالأبحاثمثؿُىذهُ

فُىذهُلأُ؛بحتانُُصكريانُُمبدأُإلاليسُُالأمرنوُفيُحقيقةُأُإلاُ،المساكاةعمىُقدـُلكافةُالدكؿُدكفُتمييزُكُ
ءُابالنسبةُلعددُقميؿُكمحدكدُمفُالدكؿُمماُيجعمياُتييمفُعمىُالفضُإلاُالحريةُلاُيمكفُممارستياُعمميانُ
ُ ُالتكنكلكجيا ُلذلؾُكالإمكانياتالخارجيُلامتلبكيا ُالمجتمعُالدكليُليذالمادية ُتنبو ُكقد ُمعُُه، ُإذ الحقيقة

ُُلمبدأُإقراره ُيعطُالدكؿُالفضائية ُلـ ُالاستكشاؼُكالاستخداـ ُإحؽُُأمحرية ُأك ُالسيادة التممؾُُأكدعاء
ُالخارجي ُلمفضاء ُك2ُبالنسبة ُلمفضاءُُلأجؿ، ُالقكمي ُالتممؾ ُجكاز ُعدـ ُعمى ُالفضاء ُتنصُاتفاقية ذلؾ

كضعُاليدُُأكؽُالاستخداـُيبطرُُأكبدعكلُالسيادةُُالأخرلالسماكيةُُالأجراـكُبماُفيُذلؾُالقمرُالخارجيُ
ُالأجراـُأككؿُعمىُسطحُالقمرُالدُلأنشطة،ُكىكُنفسُماُنصُعميوُالاتفاؽُالمنظـ3ُأخرلكسيمةُُبأيةُأك

لمتممؾُالكطنيُُإخضاعوكلاُيجكزُُللئنسانيةُمشتركانُُالقمرُكمكاردهُالطبيعيةُيعتبرُتراثانُُأفمفُُ،السماكية
كبيذاُتككفُىذهُالاتفاقياتُقدُ،4ُأخرليةُكسيمةُبأُأكالاحتلبؿُُأكلاستخداـُعفُطريؽُاُأكبدعكلُالسيادةُ

ُ ُالسيادة ُحكؿ ُالقائـ ُالجدؿ ُالخارجيحسمت ُالفضاء ُعمى 5ُكتطبيقيا ،ُ ُالنصكصُيستنتج ُىذه ُأفكمف
الحؽُُاللبزمةُالإمكانياتتمتمؾُُفيككفُلكؿُدكلةُ؛الفضاءُالخارجيُممؾُلمبشريةُجمعاءُكعمىُكجوُالدكاـ

                                                           
ُلنشاطاتُالدكؿُفيُميدافُاستكشاؼُكاستخداـُُ-1 ُالمبادئُالمنظمة ُالأكلىُمفُمعاىدة ُالمادة ُمف ُكالثالثة ُالثانية الفقرة

ُالأخرلُالتيُا ُالسماكية ُفيُذلؾُالقمرُكالأجراـ ُالخارجيُبما ُللؤمـالفضاء ُالعامة ُالجمعية ُرقـُُعتمدتيا ُبقرارىا المتحدة
10ُزُالتنفيذُفيُكدخمتُحي1967ُجانفيُسنة27ُُتيُجرلُتكقيعياُفيُلندفُكمكسككُككاشنطفُفيُل(ُكا21)د2222ُُ

ُ ُسنة 1967ُأكتكبر ُرقـ ُالرئاسي ُبمكجبُالمرسكـ ُالجزائر ُصادقتُعمييا ُكقد ُفي91/342ُُ، ُسنة28ُُالمؤرخ سبتمبر
1991ُ. 

 .390يُكأمفُالدكلة،ُمرجعُسابؽ،ُص.ُ،ُالتجسسُالدكليُكالحمايةُالجنائيةُلمدفاعُالكطنمحمكدُسميمافُمكسىُ-2
 .الخارجيُلمادةُالثانيةُمفُاتفاقيةُالفضاءاُ-3
مفُالاتفاؽُالمنظـُلأنشطةُالدكؿُعمىُسطحُالقمرُأكُالأجراـُالسماكيةُالمعتمدُمفُقبؿُالجمعيةُالعامة11ُُالمادةُُ-4

يكليك11ُُيذُابتداءنُمفُكالذمُدخؿُحيزُالتنف1979ُديسمبرُسنة18ُُ(ُالصادرُفي68ُ-34المتحدةُفيُقرارىاُرقـُ)ـُللؤم
ُ.1984سنةُ

اتجاهُيؤيدُمبدأُسيادةُالدكلةُعمىُكؿُماُيعمكُإقميمياُمفُفضاءُكيمثموُقمةُمفُُ:فيُىذاُالإطارُظيرُاتجاىافُفقييافُ-5
كاتجاهُآخرُيأخذُبمبدأُحريةُالفضاءُالخارجيُأمُاستبعادُُ،لبنيائيُلمسيادةُفيُالفضاءالفقياءُكىـُأنصارُمبدأُالامتدادُال

راجعُأكثرُليمىُبفُحمكدة،ُمرجعُسابؽ،ُص.ُ)ُامتدادُالسيادةُالإقميميةُلمفضاءُالخارجيُكىكُتكجوُالفقوُكالعمؿُالدكلييف
ُ(ُ.49ُ–45ص.ُ
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وُحتراـُماُتـُتقريرهُفيُالاتفاقياتُالتيُتحكمالتيُتريدىاُمعُضركرةُإُللؤغراضفيُاستخداـُىذاُالفضاءُ
ُ.عمىُىذاُالمبدأُقيكدانُُكالتيُتشكؿ

 :يـــاء الخارجـدام الفضــاف واستخـــاستكشة ــحري دأـــى مبـواردة عمـــود الـــالقي -ا ًــــثاني

حريةُاستكشاؼُكاستخداـُالفضاءُالخارجيُُمبدأىُعمىُتبنيُكافُالمجتمعُالدكليُقدُتراضُإذا
ُ ُلمسيادة ُمفُقبؿُُأكالتممؾُُأككعدـُخضكعو ُدكلةُأيةالحيازة ُيقبؿُُفإنو، تككفُتمؾُُأففيُالمقابؿُلـ

ُإلىبالنظرُُ؛شركطُأكتفعؿُماُتشاءُبدكفُضكابطُُأفالحريةُمطمقةُمفُكؿُقيدُبحيثُتستطيعُكؿُدكلةُ
لـُيعدُُالأرضفعنصرُالمسافاتُكالبعدُعفُُ،مفُالفضاءُالخارجيُتحدثُانطلبقانُُأفالتيُيمكفُُالأخطار
اكتشاؼُُإمكانيةجعمتُالمتراميةُكالسحيقةُلمفضاءُُفالأبعادُ؛بؿُالعكسُ،مفُدرجةُالخطكرةُمخففانُُعنصرانُ

كماُيزيدُ،ُبالنسبةُلمدكلةُالمتجسسُعميياُلبنُلـُيكفُمستحيُإفبالغُالصعكبةُُأمرانُتحديدُمصدرُالخطرُُأك
ُ ُالكضع ُخطكرة ُقدُُأفمف ُالتجارمُكالاستثمارم ُذاتُالنشاط ُالشركاتُكالمنظماتُالخاصة ُمف العديد

ُذاتوُيعرضُالمصالحُالسياسيةُكالاقتصاديةُ ُفيُحد ُفيُمجاؿُالاستطلبعُالفضائيُكىذا دخمتُبدكرىا
فُالمجتمعُالدكليُعندماُقبؿُمفُأجؿُذلؾُفإ،ُكُحقيقيةُكأضراركالعسكريةُلمدكؿُالمتجسسُعميياُلمخاطرُ

فُتككفُالاستخداماتُكذلؾُبأُ،ببعضُالشركطُكالضكابطحريةُاستكشاؼُكاستخداـُالفضاءُقدُقيدهُُبمبدأ
كىيُالقيكدُالتيُسيتـُُ،1فُيككفُىدفياُتحقيؽُفائدةُكمصمحةُكافةُالدكؿأكُُ،الفضائيةُذاتُطبيعةُسممية

ُُ:تيفيُالآكمحاكلةُتقييمياُتفصيمياُ

ُمُتنصُ:ةـــميات السمـــد الستخدامـــقي -أ ُالرابعة ُالمادة ُمف ُالثانية ُالفضاءُُفالفقرة اتفاقية
ُ ُالخارجي ُُأفعمىُضركرة ُالدكؿ ُجميع ُُالأطراؼتراعي ُلمقمر ُاستخداميا ُقصر ُالمعاىدة ُالأجراـكُفي
ُالكثيرُُأثارتالسممية،ُكقدُُالأغراضعمىُُالأخرلالسماكيةُ ُالمادة مفُالجدؿُكالنقاشُمفُصياغةُىذه

إلىُفانقسـُالفقوُُ؛"عمىُالمقصكدُبتعبيرُ"الأغراضُالسمميةُالنقاشُتحديدانُُ،ُكلقدُانصبُىذاطرؼُالفقياء
،ُبينماُيذىبُعسكريةُلأغراضمنعُاستخداـُالفضاءُالخارجيُُأمُ،تجاهُيفسرهُبغيرُالعسكرمإُ:إتجاىيف

عدـُالمجكءُُإلىالسمميةُىكُالغيرُعدكانيُكالذمُيشيرُُالأغراضالمقصكدُبتعبيرُُأفُإلىتجاهُالثانيُالإ
ُُإلى ُالتيديد ُكعدـ ُالحرب ُالعسكريةحالة ُالقكة ُاستخداـ ُفإُ؛أك ُلذلؾ ةُالصناعيُالأقمارُإطلبؽف

سمميةُكليستُعدكانيةُماُدامتُالدكلةُُأعمالانُُمنيةُيمكفُعدىاُجميعانُأُأكالاستطلبعيةُلغاياتُعسكريةُ
                                                           

ُ–392.ُةُلمدفاعُالكطنيُكأمفُالدكلة،ُمرجعُسابؽ،ُص.ُصنائي،ُالتجسسُالدكليُكالحمايةُالجمحمكدُسميمافُمكسىُ-1
393.ُ
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كركسياُُالأمريكيةالكلاياتُالمتحدةُُمفُكلبنُُأفكيدعـُىذاُالتكجوُُ،أخرللـُتقـُبعدكافُعسكرمُعمىُدكلةُ
كقتُُأملـُيخرجاُفيُُبأنيماعسكريةُفيُالفضاءُالخارجيُمعُتمسكيماُالدائـُُبأعماؿُتقكمافماُفتأتاُ

ُالسمميُل ُالخارجيعفُالاستخداـ ُإُ،مفضاء ُمنو ُيفيـ ُما تفسيرُالاستعماؿُالسمميُلمفضاءُُإلىتجاىيما
التجسسُالذمُيقعُعفُُأفكيترتبُعمىُالنقاشُكالجدؿُبخصكصُتفسيرُالنصُُ؛1كافدالخارجيُبعدـُالع

تجاهُالثانيُللئُطبقانُُمشركعانُُكعملبنُُ،الأكؿتجاهُللئُغيرُمشركعُطبقانُُالفضائيةُيعتبرُعملبنُُالأجيزةطريؽُ
ُ.ُتجاهُالغالبكُالإكى

ُالخارجيُُ:دولــــــة الــــة كافـــمصمحدة و ــــفائق ـــــد تحقيــــقي -ب ُالفضاء بحيثُيككفُاستخداـ
ُالدكليُمشركعانُ ُلمقانكف ُُإذاُ،طبقا ُيرمي ُعمىُُإلىكاف ُبالفائدة ُتعكد ُالتي ُالمشتركة ُالمصمحة تحقيؽ
ُبجمعاءُالإنسانية ُكُ، ُالمشترؾ ُالعمؿ ُتشجيع ُكيستكجب ُؿ ُالدكلي ُاليدؼالتعاكف ُىذه ُىذاُلبمكغ ُكفي ،
ُُالإطار ُُالأكلىتنصُالفقرة ُالمادة ُُالأكلىمف ُعمى ُالخارجي ُالفضاء ُاتفاقية ُاستكشاؼُُأفمف يباشر

ُ ُالبمداف ُكمصالحُجميع ُفائدة ُلتحقيؽ ُالخارجي ُالفضاء ُالاقتصادمُُأيانُكاستخداـ ُنمائيا ُأككانتُدرجة
العمميةُفيُالفضاءُالخارجيُيككفُُالأبحاثُإجراءُأفالفقرةُالثالثةُمفُذاتُالمادةُُأضافتكماُُ،العممي
كماُتضمنتُ،ُالأبحاثتراعيُالدكؿُتيسيرُكتشجيعُالتعاكفُالدكليُفيُمثؿُىذهُُأفمعُالحثُعمىُُحرانُ

عمىُُالأطراؼدكلةُمفُالدكؿُُلأيةالمادةُالخامسةُمفُذاتُالاتفاقيةُحثُالملبحيفُالفضائييفُالتابعيفُ
يفُالملبحيفُالفضائييفُالتابعُإلىنشاطاتُفيُالفضاءُالخارجيُُأيةتقديـُكؿُمساعدةُممكنةُعندُمباشرةُ

ُالإنسانيةفُالملبحيفُالفضائييفُيعدكفُبمثابةُمبعكثيُعتبرتُذاتُالمادةُبأاكماُُ،الأخرلُالأطراؼلمدكؿُ
ىبكطُاضطرارمُُأكحادثُُأمفيُالفضاءُالخارجيُلذلؾُيجبُتزكيدىـُبكؿُمساعدةُممكنةُعندُحصكؿُ

ةُىبكطُالملبحيفُالفضائييفُكالمبادرةُفيُحالُ،البحارُأعاليفيُُأكُالأطراؼدكلةُمفُالدكؿُُأيةُإقميـفيُ
،ُكلـُتكتؼُالدكؿُبخصكصُىذاُؿُالمسجمةُفيياُمركبتيـُالفضائيةالدكُُإلىسالميفُُإعادتيـُإلىُاضطرارانُ

مساعدةُالملبحيفُالفضائييفُفيُاتفاقيةُالفضاءُالخارجيُبؿُخصصتُلوُاتفاقيةُُمبدأُبإقرارالمكضكعُ
قراربوُكُُالإحاطةتتضمفُمستقمةُ كردُُإعادتيـالملبحيفُالفضائييفُككذاُُبإنقاذذاتُالصمةُُالأحكاـكؿُُا 

                                                           
ُالجمعةُ-1 ُسميـ ُالفضاءُسيىُحميد ُتمكثُبيئة ُمصر،ُ، ُدارُالمطبكعاتُالجامعية، الخارجيُفيُالقانكفُالدكليُالعاـ،

 .70ُ–69،ُص.ُص.2009ُ
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ُالمطمقةُفيُالفضاءُالأجساـ ُالاتفاقيةُ، ُجاءُفيُديباجةُىذه ُنابعُكما ُالإنقاذكالتيُتسمىُباتفاقيةُكىذا
ُ.1الإنسانيةذلؾُالمشاعرُُإلىمفُرغبةُالدكؿُفيُتعزيزُالتعاكفُالدكليُكالتيُتحدكىاُ،ُاختصارانُُالإعادةكُ

تمتنعُعفُاستخداـُالفضاءُالخارجيُلمصمحتياُالخاصةُُأفمفُىذاُيككفُعمىُالدكؿُُانُكانطلبق
ُالدكؿُإضرارانُ ُالدكؿُ،ببقية ُلكافة ذاُفيكُمفُىُ؛كباعتبارُالتجسسُكبشكؿُقاطعُكبديييُلاُيحقؽُفائدة

ُنشاطانُ ُيشكؿ ُمشركعُالمنظكر ُغير ،ُ ُالرأم ُالإكىك ُكسانده ُتبناه ُالحربُُتحادالذم ُفترة ُفي السكفيتي
المقدـُلمجنةُالاستخداماتُُفيُمشركعوُالأنشطةتحفظوُعمىُىذه1962ُُمنذُسنةُُأبدلبحيثُُ؛الباردة
ُالتيُتحكـُالفضاءُالخارجيُمعتبرانُُالأساسيةالمبادئُُإعلبففُللؤمـُالمتحدةُبشألمفضاءُالخارجيُُالسممية

لاُُالأخرلالدكؿُُأقاليـالصناعيةُككسيمةُمفُكسائؿُالمخابراتُكجمعُالمعمكماتُعفُُالأقماراستخداـُُأف
ُكُ ُالخارجيُأىداؼيتفؽ ُالفضاء ُكارتياد ُغزك ُفي ُنصانُُ،البشرية ُتضمف ُُكما ُاستخداـ ُالأقماريمنع

دُعالاستطلبعُمفُالفضاءُالخارجيُيُ ُأفكترلُكجيةُالنظرُالسكفياتيةُُ،الصناعيةُلجمعُالمعمكماتُالسرية
مكضكعُالنشاطُكالغرضُمنوُىكُالذمُيحددُمشركعيتوُُأفُأساسعمىُُ؛لمقانكفُالدكليُخطيرةنُُمخالفةنُ

ُكُ ُالذم ُالمكاف ُفيوليس ُُ،يتـ ُُأفكما ُكُُالسكفياتيالمشركع ُمساعدة نقاذلاتفاقية ُُا  ُالفضاء عادةكُركاد ُا 
ُتضمفُُالأجساـ ُقد ُالغرضُتككفُمحلبنُُالأقمارُأفعمىُُالنصالفضائية ُليذا ُالتيُتستخدـ ُالصناعية

لـُتتضمفُفيُُالإعادةكُُالإنقاذ،ُلكفُاتفاقية2ُالذمُتجمعُالمعمكماتُعنوُالإقميـسقطتُفيُُإذالممصادرةُ
فُبأمماُيدفعُلمقكؿُبأنوُحتىُفيُالحالةُالتيُتككفُفيياُالدكلةُمتأكدةُُ؛نسختياُالنيائيةُمثؿُىذاُالنص

ُالإنقاذفبمكجبُمصادقتياُعمىُاتفاقيةُُ،الفضائيةُكافُىدفياُالتجسسُالأجساـككذاُالملبحيفُالفضائييفُ
كماُتككفُممزمةُبمساعدةُ،3ُالملبحيفُالفضائييفُكتزكيدىـُبكؿُمساعدةُلازمةُبإنقاذُممزمةتككفُُكالإعادة

ىذهُُأف،ُبمعنى4ُإقميمياسقطُعمىُجزءُمفُأجزائوُُأمُأكجسـُفضائيُُأمطم قةُلاسترجاعُالسمطةُالمُ 
ُالتجسسُمشركعانُ ُتعتبر ُلا ُكالاشتراؾُفيُممكفقطُبؿُُالاتفاقية ُالدكؿُعمىُالسككتُعنو ،ُارستوكتمزـ

ُُأكثرُالأمركيصبحُ ُم تجسسُعمييا ُدكلة ُتضطر ُحينما ُكُُإلىغرابة ُالفضائييفُإنقاذ ُالملبحيف مساعدة

                                                           
عادةُالملبحيفُالفضائييفُكردُالأجساـُالمطمقةُفيُالفضاءُالصادرةُبمقتضىُقرارُُاتفاقيةُ-1 إنقاذُالملبحيفُالفضائييفُكا 

كالتيُتـُفتحياُلمتكقيعُبمندفُكمكسككُُ،1967ديسمبرُسنة19ُُ(ُبتاريخ22ُ)د.2345ُُالعامةُللؤمـُالمتحدةُرقـُالجمعيةُ
 .الجزائرُلـُتكقعُكلـُتصادؽُعمييا،ُك1968ُديسمبرُسنة3ُُذُفيُيزُالتنفيكدخمتُح1968ُأفريؿُسنة22ُُككاشنطفُفيُ

 .234ليمىُبفُحمكدة،ُمرجعُسابؽ،ُص.ُُ-2
عادةُالملبحيفُالفضائييفُكردُالأجساـُالمطمقةُفيُالفضاءُالمادةُالثانيةُمفُ-3  .اتفاقيةُإنقاذُالملبحيفُالفضائييفُكا 
 .نفسُالاتفاقيةمسةُمفُالمادةُالخاُ-4
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عادةُالمركباتُالفضائيةُالتيُتجسستُعميياُكُ ُإلا،ُكلاُيككفُلمدكلةُالمتجسسُعميياُالأصميةدكلياُُإلىا 

ُلاتفاقيةُتطبيقانُالفضائيةُُأجسامياالتيُتسببياُُالأضرارقةُبالتعكيضُعفُطمُ الحؽُفيُمطالبةُالدكلةُالمُ 
ُالدكليةُعفُ ُُالأضرارالمسؤكلية ُك1ُالفضائيةُالأجساـالتيُتحدثيا ىناُُالأضرارلاُتشمؿُبطبيعةُالحاؿُ،

الخسارةُُأكبالصحةُُآخرضررُُأمُأكالشخصيةُُالإصابةُأك،ُبؿُي قصدُبياُالخسارةُفيُالأركاحُالتجسس
ُ.2المعنكييفُأكالطبيعييفُُالأشخاصممتمكاتُُأكالضررُالذمُيمحؽُبممتمكاتُالدكلةُُأك

ُفيُالمقابؿ ُالقكؿُإلىتذىبُُأخرلُدكلانُُنجد ُكفائدةُبأُحد فُالتجسسُالفضائيُيحقؽُمصمحة
سيماُالسمـُالدكلييفُلالأنوُكسيمةُفعالةُفيُحمايةُالأمفُكُُ؛جمعاءُكمفُثـُكافُاستخداموُمشركعانُالبشريةُ

ُ ُالنككم ُالرعب ُمرحمة ُحاليانُفي ُظميا ُيعيشُفي ُالعالـ ُمازاؿ ُالتي ُإذ ُفيُُأف، ُالعسكرية الاستعدادات
،ُؽُالتجسسُالفضائيعفُطريُإلاالمجتمعاتُكالدكؿُالنككيةُتتـُفيُسريةُكاممةُكلاُسبيؿُلمتعرؼُعميياُ

ُ ُُأفكما ُتحتاج ُالنككم ُالسلبح ُُإلىعممياتُنزع ُىذه لىكُُالأسمحةمعرفة ُماُُا  ُتنفيذ ُمراقبة ُعمى القدرة
ُبذلؾ ُالخاصة ُالمعاىدات ُُ،تضمنتو ُُأمركىذا ُفعالة ُبصكرة ُتحقيقو ُيمكف ُالتجسسُُإلالا ُطريؽ عف

ُُالإشارة،ُلكفُتجب3ُالفضائي عدـُمشركعيةُالتجسسُالفضائيُليسُُأكماُيحددُمشركعيةُُأفُإلىىنا
ُيحقؽُ ُالبشريةُجمعاءُُأكككنو نماكُلاُيحقؽُمصمحة ُكُُا  ُالدكلة ُتقدمياكضعية ُبدرجة ُفالكاقعُيشيد فُأ،

ُأكالتقنيةُلاستكشاؼُُأكعدـُالمشركعيةُىيُعادةُدكؿُلاُتمتمؾُالمقدرةُالعمميةُُبمبدأالدكؿُالتيُتتمسؾُ
ُالخارجي ُالفضاء ُُ،استخداـ ُإتصؿُُأفلكفُبمجرد ُتستطيعُمعيا ُيتغيرُمكقفياُرُإلىُدرجة ُالفضاء تياد

كىكُماُحدثُبالفعؿُمعُبعضُُ،الصناعيةُالأقمارتصبحُضمفُالفريؽُالذمُيدافعُعفُالتجسسُعبرُكُ
ُ.4تحادُالسكفياتيالإمنياُالبرازيؿُكُالدكؿُكُ

                                                           
الثامنةُمفُاتفاقيةُالمسؤكليةُالدكليةُعفُالأضرارُالتيُتحدثياُالأجساـُالفضائيةُ)ُكافقتُعميياُالجمعيةُالعامةُالمادةُُ-1

ُا ُرقـُللؤمـ ُبقرارىا ُبتاريخ26ُ)د.2777ُُلمتحدة مكسككُككاشنطفُ،ُكعرضتُلمتكقيعُُبمندفُك1971ُنكفمبرُسنة29ُُ(
،ُكقدُتـُالتكقيعُعميياُمفُطرؼُالجزائر1972ُسبتمبرُسنة1ُُخُلتنفيذُبتاريكدخمتُحيزُاُ،1972مارسُسنة29ُُبتاريخُ
 .ُكلكنياُلـُتصادؽُعمييا(1972ُنةُأفريؿُس20ُفيُ

 .نفسُالاتفاقيةالمادةُالأكلىُمفُُ-2
ُ–396نائيةُلمدفاعُالكطنيُكأمفُالدكلة،ُمرجعُسابؽ،ُص.ُص.ُ،ُالتجسسُالدكليُكالحمايةُالجمحمكدُسميمافُمكسىُ-3

397. 
 .247حمكدة،ُمرجعُسابؽ،ُص.ُُليمىُبفُ-4
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يتـُاستخداـُالفضاءُالخارجيُلمصمحةُُأفذىبُبعضُالفقياءُبغرضُضمافُُأخرلمفُناحيةُ
منظمةُدكليةُتتكلىُُإنشاءعفُطريؽُُكىذاُ،التفكيرُفيُتدكيؿُنشاطاتُالفضاءُكميانُُإلىالبشريةُجمعاءُ

دارةكُنظاـُُإلىكفيُىذهُالحالةُيخضعُالفضاءُ،ُعفُتصنيعياُالسففُالفضائيةُكاستخدامياُفضلبنُُإطلبؽ ُا 
ُالآفسمطةُدكليةُعمياُمطركحُُإنشاءفُأفُالمداكلاتُبشأكعمىُالرغـُمفُلأكامرىا،ُعامةُتنصاعُالدكؿُ

الشككؾُحكؿُمدلُنجاحياُُأفُإلاُ،فيُلجنةُالاستخداـُالسمميُلمفضاءُالخارجيُالمفاكضاتعمىُطاكلةُ
ُأقمارىاصنعُُأسرارالتخميُعفُُمثلبنُُالأمريكيةالكلاياتُالمتحدةُُأكتحاديةُإذُىؿُبكسعُركسياُالإُ؛قائمة
نوُ،ُكماُأ1الفضائيةُالأنشطةسمطةُعمياُتشرؼُعمىُُأكلمصمحةُمنظمةُدكليةُُإطلبقياناعيةُكبرامجُالص

تتنازؿُىاتيفُالدكلتيفُعفُىيمنتيماُعمىُاستخداـُالفضاءُالخارجيُلتحقيؽُمصالحيماُُأفمفُالمستحيؿُ
ُالتجسس ُفي ُالدكؿُلكتركنيالإُكاستغلبلو ُبقية ُعمى ُكُ، ُفيُأنيماخاصة ُالقصكر ُمف كؿُُتستفيداف

ُالخارجي ُالفضاء ُلاستخداـ ُالدكرُُالاتفاقياتُالمنظمة ُالذمُلعبتا ُالقصكر ُمفُُالأساسيىذا فيُكجكده
دـُخضكعُكىذاُماُيفسرُعُ،خدمةُلمصالحيمافيُكضعُىذهُالاتفاقياتُكبشكؿُرئيسيُُإسياميماخلبؿُ

ُمسمكحانُُنشاطانُُإطارىالكتركنيُفيُالتجسسُالإُقىكعميوُيبُ؛كُالتغييرُلحدُاليكـىذهُالاتفاقياتُلمتعديؿُأ
رتيادُالفضاءُماُيحتـُعمىُأيةُدكلةُترغبُفيُحمايةُأمنياُأفُإعمىُُالإمكانياتكُبوُلكؿُدكلةُلياُالمقدرةُ

ُسكاءُبمفردىاُ اُضمفُالدكؿُالتيُليُالأخرلتطكرُقدراتياُلتصبحُىيُبالتعاكفُالدكليُُإطارفيُُأكتقكـ
قانكنياُلذلؾُمفُخلبؿُنصياُُأساسانُأفُاتفاقيةُالفضاءُالخارجيُتعدُكُُخاصةنُُ؛الخارجيمكافُفيُالفضاءُ

ُ.مىُالتعاكفُالدكليُفيُىذاُالإطارعمىُمبدأُحريةُاستكشاؼُكاستخداـُالفضاءُالخارجيُكتشجيعياُع

دام ــلستخة ـات المنظمـالتفاقي ارـإطلكتروني في ود مكافحة التجسس الإ ـجي: ثــــرع الثالـــــــالف
 .ةـــة النوويــالطاق

ُإ ُمف ُلمحد ُتحقيقان ُُ؛النككيةُالأسمحةنتشار ُنظاـ ُكضع ُلمتـ ُشامؿ ُالنككيةدكلي كقدُُ،ضمانات
،2ُلياُكجممةُمفُالكثائؽُالصادرةُتطبيقانُالنككيةُُالأسمحةنتشارُالـُىذاُالنظاـُمكادُمعاىدةُعدـُإحددتُمع

                                                           
 .10.ُسيىُحميدُسميـُالجمعة،ُمرجعُسابؽ،ُصُ-1
)د.2373ُُلعامةُللؤمـُالمتحدةُالمعتمدةُبمكجبُقرارُالجمعيةُادةُعدـُإنتشارُالأسمحةُالنككيةُ)جاءُفيُديباجةُمعاىُ-2

تمكز/يكليكُسنة1ُُكجرلُتكقيعياُفيُكؿُمفُلندفُكمكسككُككاشنطفُفيُُ،1968يكنيك/ُحزيرافُسنة12ُُ(ُالمؤرخُفي22ُ
1968،ُُ ُمارسُسنة ُفي ُالتنفيذ ُتطبيؽُُ؛(1970كدخمتُحيز ُتسييؿ ُفي ُبالتعاكف ُالمعاىدة ُالأطراؼُفي ُالدكؿ تعيد

عمىُكؿُدكلةُُلتزامانُ،ُكماُفرضتُفيُمادتياُالثالثةُايةُعمىُالنشاطاتُالدكليةُالسمميةضماناتُالككالةُالدكليةُلمطاقةُالذرُ
=ُُ=فيُالمعاىدةُبقبكؿُالضماناتُالمنصكصُعميياُفيُاتفاؽُيجرمُالتفاكضُعميوُغيرُحائزةُللؤسمحةُالنككيةُتككفُطرفانُ
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ُالنظاـكُ ُيككفُعمىُالدكلةُتزكيدُالككالةُالدكليةُلمطاقةُالذريةُبمعمكماتُعفُسيرُبرنامجياُبمكجبُىذا
ُمفُجانبُُ،السمميُلاستخداـُالطاقةُالنككية كفُبتفتيشُمكمفلباستقباؿُمكظفيُىذهُالككالةُاُآخركماُتمتزـ

بمعمكماتُذاتُطابعُعمـُالككالةُُإلىُأكيدكىذيفُالالتزاميفُيؤديافُبشكؿُالأطراؼ،ُالمكاقعُالنككيةُلمدكؿُ
ُالكطني ُبالدفاع ُكطيد ُارتباط ُكليا ُعمىُُ؛سرم ُالحفاظ ُالتزاـ ُمكظفييا ُعمى ُكما ُالككالة ُعمى ُيقع لذا

كيككفُعمىُمكظؼُالككالةُالذمُيخؿُبيذاُعممياُنتيجةُتطبيؽُنظاـُالضماناتُُإلىالتيُتصؿُُالأسرار
ؼُفيُالاتفاقيةُالدكليةُكيةُالمتعمقةُبدكلةُماُطرُالدفاعُالكطنيُالنكُُأسرارُبإفشاءالالتزاـُتحمؿُنتائجُقياموُ

كاجبُحفظُُإلىكعميوُسيتـُالتطرؽُبدايةُُ؛نككيةُكالاتفاقياتُذاتُالصمةُبياالُالأسمحةنتشارُلمحدُمفُإ
ُ.الدفاعُالكطنيُالنككيةُأسراربكاجبُحفظُُالإخلبؿثرُإلىُأكمفُثـُ،ُالدفاعُالكطنيُالنككيةُأسرار

 :ةــــالنوويي ــاع الوطنــــالدف رارـــأسظ ـــــب حفـــواج -أولً 

الككالةُالدكليةُلمطاقةُالذريةُكـُىائؿُمفُالمعمكماتُمفُطرؼُالدكؿُالخاضعةُلنظاـُُإلىيردُ
ُبالضماناتُكال ُمتعمقة ُسرية ُمعظميا ُفي ُتعد ُكُالكطنيُيادفاعتي ،ُ ُفي ُبتخزينيا ُالككالة حاسباتُتقكـ
ُ ُلدل ُالضماناتُلديياُإدارةخاصة ُُلإدراؾكُ، ُالمعمكماتُفقد ُالحساسُليذه ُلمطابع ُأنظمةُأقرتالككالة

ُالمعمكماتيُ ُتتركزُعمىُالأمف ُمفُقبؿ-حماية ُسبؽُعرضو ُُ-كما ُفيُىذا ُتقصرُُالإطاركالككالة لـ
ُ ُُلأسرارحمايتيا ُبالدكؿ ُالخاصة ُالنككية ُامتدتُُالأعضاءالدفاع ُبؿ ُحاسباتيا ُفي ُالمخزنة ُتمؾ عمى
ُ ُداخؿحمايتيا ُكىي ُبأُإلييا ُكخاصةُدكليا ُلدييا ُالمكظفيف ُعمى ُالالتزامات ُمف ُمجمكعة ُفرضت ف

عمميـُلحسابُُأثناءتعمؽُعمميـُبياُُإذاُإفشائياكعدـُُالأسرارالمفتشيفُالدكلييفُقكامياُالحفاظُعمىُتمؾُ
فُ،ُفيناؾُالتزاـُعاـُيقعُعمىُعاتؽُالككالةُكمكظفيياُكردُفيُالمادةُالسابعةُمالأعضاءالككالةُفيُالدكؿُ

                                                                                                                                                                                     

كتككفُالغايةُالكحيدةُمفُذلؾُتحرمُُ،لنظاـُالككالةُالأساسيُكنظاـُضماناتياُكعقدهُمعُالككالةُالدكليةُلمطاقةُالذريةُكفقانُ
منعانُلتحكيؿُاستخداـُالطاقةُالنككيةُمفُالأغراضُالسمميةُُ؛دكلةُللبلتزاماتُالمترتبةُعميياُبمكجبُىذهُالمعاىدةتنفيذُتمؾُال

ُالنككية ُفيُمامُسنةُُكبناءنُُ؛إلىُالأسمحة ُمفُجانبيا ُالذرية ُلمطاقة ُالدكلية ُقامتُالككالة ُالمعاىدة ُفيُىذه ُكرد عمىُما
ُمعاىدةُمنعُإنتشارُالأسمحةُالنككيةُبعنكافُىيكؿُكمضمكفُالاتفاقاتُالتيُُبإقرارُكثيقةُلمضماناتُتنفذُفيُإطار1971ُ

تعرؼُباتفاقيةُُكالتيINFCIRC /153ُكىيُالكثيقةُُ،تعقدُبيفُالككالةُكالدكؿُبمكجبُمعاىدةُعدـُإنتشارُالأسمحةُالنككية
بعنكافُالبركتكككؿُالنمكذجيINFCIRC /540ُُ،ُكبغرضُزيادةُفعاليةُالضماناتُالنككيةُجاءتُالكثيقةُالضماناتُالشاممة

،ُكقدُصدرتُةُالذريةُمفُأجؿُتطبيؽُالضمانات(ُكالككالةُالدكليةُلمطاق(ُالمعقكد)ة(ُبيفُالدكلةُ)الدكؿالإضافيُللبتفاؽ)ات
ُ ُسنة ُفيُسبتمبر ُالككالة ُعف ُالكثيقة ُالككالةُ،1997ىذه ُاتفاقاتُضماناتُمع ُلدييا ُالتي ُلمدكؿ ُمصممة ُالكثيقة ُكىذه

ُالدكلي ُمف ُالذرية ُلمطاقة ُالانتشارُأة ُأىداؼُعدـ ُفيُسبيؿ ُكمساىمة ُالضماناتُكتحسيفُكفاءتو ُنظاـ ُفعالية جؿُتكطيد
ُ.مُالعالميالنككُ
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سريةُيطمعكفُعميياُبمقتضُُأخرلمعمكماتُُأيةُأكسرُصناعيُُأمُإفشاءلمككالةُبعدـُُالأساسيالقانكفُ
ُستخداـُالطاقةُالنككيةتفاقياتُالمنظمةُلا،ُكماُكردُىذاُالالتزاـُفيُعديدُالا1عمميـُالرسميُفيُالككالة

المعركفةُباتفاقيةُالضماناتُالشاممةُعمىُ(ُ (INFCIRC/153،ُفقدُنصتُالكثيقةالصادرةُعفُالككالة
ُ ُُأفكجكب ُحماية ُتتطمبيا ُالتي ُالاحتياطات ُكافة ُالذرية ُلمطاقة ُالدكلية ُالككالة التجاريةُُالأسرارتتخذ

كليسُ،ُياُمفُخلبؿُتنفيذُاتفاؽُالضماناتعممُإلىاتُالسريةُالتيُتصؿُكالصناعيةُكغيرىاُمفُالمعمكم
معمكماتُحصمتُعميياُمفُخلبؿُُيةأشخصُُأمُأكمنظمةُُأيةُأكةُدكلُأيةتبمغُُأكتنشرُُأفلمككالةُ

ُالضمانات ُاتفاؽ ُُأفُإلاُ،تنفيذ ُُأفليا ُالاتفاؽ ُىذا ُبتنفيذ ُتتصؿ ُمحددة ُمعمكمات مجمسُُإلىتبمغ
لىكُُ،المحافظيف يككنكاُعمىُبينةُُأفمكظفيُالككالةُالذيفُتتطمبُمياميـُالرسميةُالمتعمقةُبالضماناتُُا 

ُالمعمكمات ُُأفشريطةُُ،مفُىذه ُالتيُيتطمبيا ُالدنيا ُفيُالككاُإيفاءيككفُذلؾُفيُالحدكد لةُلمسؤكلياتيا
كيجكزُنشرُمعمكماتُمكجزةُعفُالمكادُالنككيةُالمكضكعةُتحتُضماناتُالككالةُبمكجبُ،ُتنفيذُالاتفاؽ

اتُالكثيقةُكماُنصتُذ،2ُكافقتُعمىُذلؾُالدكلةُالمعنيةُمباشرةُإذاعمىُقرارُيتخذهُالمجمسُُالاتفاؽُبناءنُ
فُتتخذُالخطكاتُاللبزمةُالتيُتكفؿُتمكيفُمفتشيُالككالةُمفُالاضطلبعُعمىُنحكُإلزاـُالدكلةُبأعمىُ

ُأنشطتيـكُيتـُترتيبُزياراتُمفتشيُالككالةُُأفكفيُالمقابؿُيجبُالاتفاؽ،ُفعاؿُبكظائفيـُالتيُيقضيُبياُ
النككيةُالسمميةُمحؿُُللؤنشطةكُلمدكلةُُالإرباؾكُُالإزعاجمفُاحتمالاتُُالأدنىالحدُُإلىعمىُنحكُيقمصُ

ُُ،التفتيش ُالتفتيشُُالأسراركيكفؿُحماية ُمحؿ ُُأيةُأكالصناعية عمـُُإلىتتناىىُُأخرلمعمكماتُسرية
3ُالمفتش ُكرد ُكما ،ُ ُعاـ ُالتزاـ ُالنككيةُأسراربحماية ُلممكاد ُالمادية ُالحماية ُاتفاقية ُفي ُالنككية ُالدفاع

شيةُاتتخذُالدكؿُالأطراؼُماُيقتضيوُالحاؿُمفُالتدابيرُالمتمُأفإذُنصتُعمىُضركرةُُ،كالمرافؽُالنككية
معُقكانينياُالكطنيةُلحمايةُسريةُأيةُمعمكماتُتتمقاىاُبكصفياُمكضعُثقةُبفضؿُأحكاـُىذهُالاتفاقيةُمفُ

ذامضطمعُبوُتنفيذانُليذهُالاتفاقيةأكُمفُخلبؿُاشتراكياُفيُأمُنشاطُُ،دكلةُطرؼُأخرل أسرّتُدكؿُُ،ُكا 
ىذهُُأقرتكماُ،ُكاتُلحمايةُسريةُتمؾُالمعمكماتتخاذُخطمعمكماتُإلىُمنظماتُدكلية،ُتعيفُإأطراؼُب
أيةُمعمكماتُلاُتسمحُلياُقكانينياُالكطنيةُالإفضاءُبياُأكُأيةُُبتقديـالدكؿُالأطراؼُُإلزاـبعدـُُالاتفاقية

                                                           
 .226عمادُالديفُمحمدُكامؿُالجمؿ،ُمرجعُسابؽ،ُص.ُُ-1
ُالخامسةُمفُالكثيقةُرقـُُ-2 بعنكافُىيكؿُكمضمكفُالاتفاقياتُالتيُتعقدُبيفُالككالةُالدكليةINFCIRC /153ُُالمادة

ُ ُالمعركفة ُالنككية، ُالأسمحة ُانتشار ُعدـ ُبمكجبُمعاىدة ُكالدكؿ ُالذرية ُعفُُباتفاقيةلمطاقة ُالصادرة ُالشاممة، الضمانات
 .1971الككالةُالدكليةُلمطاقةُالذريةُفيُمامُسنةُ

 .الكثيقةنفسُالمادةُالتاسعةُمفُُ-3
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،ُكماُتضمنت1ُالحمايةُالماديةُلممكادُالنككيةُمعمكماتُمفُشأنياُأفُتعرّضُلمخطرُأمفُالدكلةُالمعنيةُأك
ُرق 2ُُ(INFCIRC /540)ُـالكثيقة ُعمى ُبالمحافظة ُالالتزاـ ُإذالنككيةُالأسرارالنصُعمى فيُُأقرتُ،
التجاريةُكالتكنكلكجيةُكالصناعيةُُالأسرارتخاذُجميعُالاحتياطاتُالتيُتكفؿُحمايةُإلزاـُالككالةُبإديباجتياُ

15ُتُالالتزاـُفيُالمادةُذاُأكدتكماُعادتُكُ،ُعممياُإلىكغيرُذلؾُمفُالمعمكماتُالسريةُالتيُتتناىىُ
يكفؿُالحمايةُُصارمانُُتطبؽُالككالةُنظامانُُأفمفُىذهُالمادةُعمىُكجكبُُالأكلى،ُبحيثُتنصُالفقرةُمنيا

ُإلىُتتناىىالتكنكلكجيةُكالصناعيةُكغيرُذلؾُمفُالمعمكماتُالتيُالتجاريةُكُُالأسرارُإفشاءالفعالةُضدُ
تتعمؽُبالمبادئُُأحكامانُيتضمفُُأفنظاـُالحمايةُالمذككرُيجبُُأف،ُبينماُنصتُفقرتياُالثانيةُعمىُعمميا

يتضمفُشركطُاستخداـُالمكظفيفُُأفككذلؾُ،ُبياُلمتعامؿُمعُالمعمكماتُالسريةالعامةُكالتدابيرُالمرتبطةُ
دعاءاتُأكُإالتيُتتخذُفيُحالاتُانتياؾُالسريةُُالإجراءاتككذلؾُُ،يتعمؽُبحمايةُالمعمكماتُالسريةُفيما

ُا.انتياكي

ُ:ةــــــي النوويـاع الوطنـــالدف رارــــأسظ ـــــب حفـــبواج لالــالإخر ــــثأ -اً ــــثاني

الدكلةُالتيُتسيـُفيُُبأمفعمـُالككالةُكارتباطياُُإلىحساسيةُالمعمكماتُالتيُتصؿُُإلىبالنظرُ
ُفإتكفيرىا ،ُ ُما ُأخؿُأفُالككالةُكفيُحالة ُإذا ُمكظفييا ُأحد ُبالحفاظُعمىُسريةُأك ُبالالتزاـ ُمفتشييا حد

دكلتوُُإلىسمموُُأكذلؾُالسرُُأفشىفُذلؾُبأكُُ،بمناسبةُعمموُبالككالةُإليياالمعمكماتُالنككيةُالتيُتكصؿُ
شكؿُىذاُُ؛شخصُيعمؿُلحسابُىؤلاءُجميعانُُأمُإلىُأكيةُجُأيةُأكالمنظماتُُأكالدكؿُُإحدلُإلىُأك

ُعفُككنوُيعدُانتياكانُُفضلبنُعتداءُبمحاكمةُىذاُالشخصُلمدكلةُالكاقعُعميياُالإُتنشئُحقانُالعمؿُجريمةُ
ُالُصارخانُ ُعمميـللبمتيازاتُكالحصاناتُالتيُقررتيا ُبمياـ ُلمقياـ ُليؤلاء ُكُككالة ،ُ فيُىذاُُالإشارةتجدر
متيازاتُكالحصاناتُمفُالإُالككالةُالدكليةُلمطاقةُالذريةُقدُقررتُلمكظفيياُكمفتشيياُجممةُأفُإلىُالإطار

فيُُأكمتيازاتُكالحصاناتُفيُصمبُدستكرىاُلـُتكتؼُبتقريرُتمؾُالإُكُأعماليـلكيُتؤىميـُلمقياـُبمياـُ
فيياُبالتكقيعُُالأعضاءؿُالدكُُألزمتكُمتيازاتُكالحصاناتُبؿُعقدتُاتفاقيةُبيذهُالإُ،رةُعنياالكثائؽُالصاد

المفتشيفُلماُتقررُليـُمفُلكفُفيُحالةُتجاكزُىؤلاءُالمكظفيفُكُ،1960ُذلؾُفيُيكليكُمفُسنةُعميياُكُ
                                                           

ُتكدخم1980ُمارسُسنة3ُُنيكيكرؾُفيُالمكقعةُفيُفييناُكُلحمايةُالماديةُلممكادُالنككيةُ)مادةُالسادسةُمفُاتفاقيةُاالُ-1
ُفيُسنة1987ُفبرايرُسنة8ُُيزُالتنفيذُفيُح ،ُكأصبحتُبعدُعقدُالمؤتمرُالدبمكماسيُلتعديؿُالاتفاقيةُكتعزيزُأحكاميا

 .دكلة(2014ُ،149ُُالنككيةُكالمرافؽُالنككية،ُكقعُعميياُلغايةُسنةُلممكادُتسمىُباتفاقيةُالحمايةُالمادية2005ُُ
المعنكنةُبالبركتكككؿُالنمكذجيُالإضافيُللبتفاؽ)ات(ُالعقكد)ة(ُبيفُالدكلةُ)الدكؿ(ُكالككالةINFCIRC /540ُُالكثيقةُُ-2

ُ.1997لذريةُفيُسبتمبرُيةُلمطاقةُا،ُالصادرةُعفُالككالةُالدكلقةُالذريةُمفُأجؿُتطبيؽُالضماناتالدكليةُلمطا
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ُأيةُأكشخصُُأملحسابُُأكلحسابُدكليـُُأكلحسابيـُالخاصُُأعماليـفُجاءتُحصاناتُبأمتيازاتُكُإ
ُُ،جيةُكانتُأكمنظمةُ ُاستعماؿُالإنككفُبصدد ُتمثموُمفُخرؽُُمتيازاتإساءة ُبما كالحصاناتُالمقررة

فيُىذهُالحالةُيقعُعمىُ،ُك1ُازاتيمتالإلدستكرُالككالةُكالكثائؽُالصادرةُعنياُخاصةُاتفاقيةُالحصاناتُكُ
لضمافُسيرُالعدالةُكتجنبُكؿُُالأعضاءعاـُبالتعاكفُمعُالسمطاتُالمختصةُفيُالدكؿُُالككالةُالتزاـ

،ُفيككفُعمىُالككالةُكاجبُرفعُالتسييلبتُالتيُقررتياُالاتفاقيةاتُكُمتيازاتُكالحصانإساءةُلاستعماؿُالإ
خذُالعدالةُأفُالحصانةُتحكؿُدكفُأمكظؼُتابعُلياُفيُجميعُالحالاتُالتيُترلُفيياُُأمالحصانةُعفُ

التيُُالأحكؿفصموُفيُُأفإذُُ؛كعدـُالاكتفاءُفقطُبالفصؿ،2ُرفعياُلاُيضرُبمصالحُالككالةُأفمجراىاُكُ
ُ ُذلؾُالجزاءُكقياموُُإساءتوبمغتُفييا الدفاعُُأسرارتسميـُسرُمفُُأكُبإفشاءلمدرجةُالتيُيستحؽُمعيا

غيرُُ؛مناسبةُقياموُعمموُلحسابُالككالةحصؿُعميوُبُأكيككفُقدُعمموُُالأعضاءالدكؿُُلأحدالنككيةُ
ُذلؾُحتىُبعُلإمكافكاؼُ ُدكف ُتحكؿ ُبحصانة ُيتمتع ُلككنو ُعفُجرائمو ُمحاكمتو ُكظيفتو ُانتياء ُإذاد

ُكمفتشُ ُعممو ُبمياـ ُلمككالةُأكتعمقتُالمخالفة ُفإُ؛مكظؼُتابع ُكمفُمنطمؽُلذا ُالككالة ُيجبُعمى نو
حتىُُالأحكاؿترفعُعنوُالحصانةُفيُتمؾُُأفلتحقيؽُالعدالةُُالأعضاءالتزامياُبالتعاكفُمعُسمطاتُالدكؿُ

ُ.عتداءاُلقانكفُالدكلةُالكاقعُعميياُالإيمكفُمحاكمتوُعفُجرائموُكفق

متيازاتُكالحصاناتُالمقررةُلمكظفيُالككالةُكمفتشيياُلـُتقررُلمصمحتيـُالخاصةُالإالحقكؽُكُُإف
نماكُكلاُلمصالحُدكليـُ عفُنطاؽُُ)المفتش(خرجُالمكظؼُُفإذا،ُأىدافياتقررتُلصالحُالككالةُكلتحقيؽُُا 

كافُعمىُُ،كظيفتوالدكؿُكافُقدُعمموُبسببُُلإحدلعُالنككيةُالدفاُأسرارمفُُسرانُُأفشىُبأفُ،كظيفتو
ُإ ُالإعتداء ُالتيُكقعُعمييا ُالدكلة ُكافة ُُالإجراءاتتخاذ ُالتحفظية علبفكُاللبزمة ُُا  بالأمرُلسحبُالككالة

ُالمخالؼمتيازاتُالإ ُليذا ُكالحصاناتُالمقررة ُبالتعاكفُمعُ، ُكمفُكاقعُالتزاميا كعمىُالككالةُمفُجانبيا
لحاكمتوُُترفعُالحصانةُعفُذلؾُالمكظؼُ)المفتش(ُتمييدانُُأفُ،رُالعدالةفيياُلتحقيؽُسيُالأعضاءالدكؿُ

ذلؾُجزءُمفُالتزاـُالككالةُُأفكطالماُ،ُعتداءالكاقعُعميياُالإكفقاُلقكاعدُالاختصاصُالمقررةُفيُالدكلةُ
أكُيمثؿُذلؾُعرقمةُلسيرُعمؿُالككالةُُألانوُمفُالطبيعيُفإُ؛يحقؽُالعدالةُنوأفيياُكُُالأعضاءتجاهُالدكؿُ

ُ.3الأصميةفياُئمفُتأديةُكظاُيمثؿُذلؾُمنعانُ
                                                           

 .229ُ–228الجمؿ،ُمرجعُسابؽ،ُص.ُص.ُعمادُالديفُمحمدُكامؿُُ-1
 .1960لذريةُالمكقعةُفيُيكليكُسنةُالإمتيازاتُلمككالةُالدكليةُلمطاقةُاالسادسةُمفُاتفاقيةُالحصاناتُكُُالمادةُ-2
ُ.231ُ–230عمادُالديفُمحمدُكامؿُالجمؿ،ُمرجعُسابؽ،ُص.ُص.ُُ-3
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ُُإف ُمكظفي ُُأكمتابعة ُحالة ُفي ُالذرية ُلمطاقة ُالدكلية ُالككالة الدفاعُُلأسرارُإفشاءىـمفتشي
مغايةُلُالنككيةُكاتفاقياتياُلمضماناتُيبدكاُصعبانُُالأسمحةنتشارُالأعضاءُفيُاتفاقيةُمنعُإالكطنيُلمدكؿُ
ُ ُُأفُأكلياُ:الأمكربالنظرُلعديد ،ُكىكُمفتشياُأكالمتابعةُمشركطةُبرفعُالككالةُلمحصانةُعمىُمكظفيا

ُليسُبحسبُالمادةُالسادسةُالسابؽُذ ،ُالدكلةُلأسرارىؤلاءُُإفشاءليُبمجردُيتـُبشكؿُآُتمقائيانُُأمرانُكرىا
ُلمككالة ُالتقديرية ُكُتحكؿُدكفُأُأفُالحصانةُرأتُإذاكذلؾُُ،كلكفُيخضعُلمسمطة ُالعدالةُمجراىا ُأفخذ
،ُكحتىُيضرُبمصالحياُكحدىاُتقريرُماُقدُيضرُكماُقدُلاُالأخيرةرفعياُلاُيضرُبمصالحُالككالةُفميذهُ

تتطمبُمتابعتيـُضركرةُتكاجدىـُفيُمفتشياُُأكفيُالحالةُالتيُترفعُفيياُالككالةُالحصانةُعفُمكظفياُ
ذاكُُ،ميـُبذلؾكعمُلأسرارىاُإفشاءىـالدكلةُحيفُُإقميـ تحقؽُىذاُالفرضُفيُحالةُالمفتشُكافُمفُالممكفُُا 
فُعمموُحققوُفيُحالةُالمكظؼُلأنوُمفُالصعبُتفإُ،إقميـُالدكلةُالمعنيةفُعمموُيقتضيُالتكاجدُفيُلأ

الدكلةُيتـُمفُخلبؿُعمموُفيياُكليسُمفُخلبؿُتكاجدهُفيُُبأسرارعادةُماُيتـُعمىُمستكلُالككالةُكعمموُ
ُ نصُفيُكؿُُأملاُيكجدُُالإطاركفيُىذاُ،ُلمتابعتوُحصكؿُالدكلةُعمىُتسميموالدكلةُالمعنيةُكيستمزـ

فصموُكرفعُالحصانةُعميوُدكفُُإمكانيةُكؿُماُىنالؾُىككُُ،الأمراتفاقياتُالككالةُيتحدثُعفُمثؿُىذاُ
ُإشكالية،ُكىناؾُالعينيةُكماُيطرحوُمفُصعكباتُمبدأمشكمةُتطبيؽُُأماـمفُجديدُُفتصبحُالدكلةُ؛تسميمو
،ُالدفاعُالنككيةُلمدكلةُالمعنيةُأسرارُبإفشاءمفتشُالككالةُالدكليةُلمطاقةُالذريةُُتياـإُبإمكانيةتتعمؽُُأخرل
ُُأكُالإضافيالبركتكككؿُالنمكذجيُُأكجدىاُإشكاليةكىيُ كالذمُيمنحُ (INFCIRC /540)الكثيقةُرقـ

الذمُيمكنوُمفُُالأمرالككالةُبنتائجُالتفتيشُعبرُكسائؿُالاتصالاتُالحديثةُُإبلبغلمفتشُالككالةُحؽُ
ُُطرؼُثالثُإلىالمعمكماتُُإرساؿ ُأكُالإفشاءدكفُاكتشاؼُُالذمُيحكؿُالأمرفيُغضكفُثكافُقميمة

كىذاُ،ُأخرلُأطراؼالاختراؽُكالتجسسُعفُبعدُمفُقبؿُُإمكانيةىذاُدكفُالحديثُعفُ،ُإثباتوالقدرةُعمىُ
ُالممتمكاتُ ُلحماية ُالحاجة ُمراعاة المعمكماتُالحساسةُعندُُأكرغـُنصُذاتُالبركتكككؿُعمىُضركرة

رساؿكُتكصيؿُ ُ.1المعمكماتُبالطرؽُالحديثةُا 

ات ـــا لمعلاقـــــة فيينــاتفاقي ارـإطي ـي فـلكترونسس الإ ــالتجة ـود مكافحــــ: جيعــــرع الرابــــــالف
 .ةـالدبموماسي

عفُماُُأحكاموكخصيـُبمركزُقانكنيُمتميزُتخرجُُأخرلستقباؿُالدكلةُلممثميفُعفُدكؿُعدُإيُ 
التعاكفُُأكجوُأىـ،ُكلمراسلبتيـمفُحيثُمنحيـُحصاناتُشاممةُليـُكلمقرىـُُالأشخاصىكُمقررُلبقيةُ

                                                           
 .INFCIRC /540مفُالكثيقةُرقـ14ُُالمادةُُ-1
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ُالعلبقاتُبينياُكأكثربيفُالدكؿُ ُمظاىرُتكطيد ُالحصاناتُ، ُيستغؿُالممثمكفُالدبمكماسيكفُىذه لكفُقد
ُ ُالتجسسُتحديدانُكغطاء ُالدبمكماسيُمرتبطانُُفأصبحُ؛لممارسة ُبالجكسسةُتقميديانُُالعمؿ ُعدـُ، كفيُظؿ

،ُقضائياُالخاصُإطارالعقابُبيـُفيُُإنزاؿُأكىؤلاءُالدبمكماسييفُمفُمتابعةُُتمكفُالدكلةُالمضيفةُغالبانُ
ُ ُُ-بالمقابؿُ-ُأكجدتفقد ُفيينا ُاتفاقية ُالدبمكماسية ُغيرُلمعلبقات ُالتصرفات ُلمكاجية ُالكسائؿ بعض

ُ ُالدكؿ ُتتجو ُالتي ُالكسائؿ ُكىي ُالدبمكماسييف ُلممبعكثيف ُتُلإعمالياالشرعية ُبيفُبغية ُالتكازف حقيؽ
عنصرُُكعميوُيتـُبدايةُتناكؿُ؛التجسسُكبيفُالحصانةُالدبمكماسيةمفُالدكلةُكمكافحةُمقتضياتُحمايةُأ

زفُبيفُمقتضياتُ،ُثـُعرضُكسائؿُتحقيؽُالتكالكتركنيالتجسسُالإحدكدُالعلبقةُبيفُالعمؿُالدبمكماسيُكُ
ُ.لكتركنيُكالحصانةُالدبمكماسيةمكافحةُالتجسسُالإ

 :يــلكترونسس الإ ـــي والتجــل الدبموماســن العمــبية ــــدود العلاقــــح -أولً 

ُعمىُ ُالممثميفُالدبمكماسييفُالعمؿُعمىُتزكيدُأفلقدُجرتُالعادة ُبتقاريرُُمفُبيفُمياـ دكليـ
ُ ُعف ُفييا ُكمكثكؽ ُدقيقة ُالمكفديف ُُ؛إليياالدكؿ ُفي ُكلا ُالتشريعاتُالداخمية ُفي ُليسُىناؾ ُالأعراؼإذ

ُينقؿُ ُثـ ُالتيُيعمؿُبيا ُيجرمُفيُالبلبد ُيبيحُسؤاؿُالممثؿُالدبمكماسيُالذمُيراقبُما ُما ُإلىالدكلية
ُتتصؿُبتمؾُالدكلةُأسراربلبدهُنتائجُملبحظاتوُميماُتكفُىذهُالملبحظاتُكميماُتنطكمُعميوُمفُُحككمة

ُأكُ ُما ُكذلؾىذا ُالدكلي ُالقانكف 1ُقره ُُأكدتُبحيث، ُلمعلبقاتُالدبمكماسية ُفيينا ُاتفاقية ُُأفعمى أىـُمف
كالتطكراتُفيُالدكلةُالمعتمدُلديياُبجميعُالكسائؿُالمشركعةُُالأحكاؿُكظائؼُالبعثةُالدبمكماسيةُاستطلبع

يتعمؽُبحدكدُُإشكالانُيثيرُىذاُالنصُُأف،ُغير2ُحككمةُالدكلةُالمعتمدةُإلىكتقديـُالتقاريرُاللبزمةُعنياُ
ُ ُُالأحكاؿاستطلبع ُالتقاريرُعنيا ُكتقديـ ُالمضيفة ُالكسائؿكالتطكراتُفيُالدكلة المشركعةُُكالتمييزُبيف

ُائؿُغيرُالمشركعةكالكس ،ُ ُما ُاعترفتُبكجكدُصعكبةُفيُُأكدتوكىذا ُإثباتمحكمةُالعدؿُالدكليةُحينما
كالتطكراتُفيُالدكلةُالمضيفةُُالأحكؿتحديدهُحتىُيمكفُاعتبارُاستطلبعُُأككقكعُتعسؼُفيُكؿُحالةُ

ُتجسسانُ ُعنيا ُالتقارير ُالداخميةُتدخلبنُُأكُكتقديـ ُشؤكنيا ُبيفُُ،3في ُالفاصمة ُالحدكد ُكضع ُيبقى لكف
                                                           

 .124.ُ،ُصأحمدُمحمدُالرفاعي،ُمرجعُسابؽُ-1
ُفُ-2 ُلمعلبقاتُالدبمكماسيةُالمحررة ُالثانيةُمفُاتفاقيةُفيينا ُفيُالمادة ،ُكالتيُصادقت1961ُأفريؿُمفُسنة18ُُيُفيينا

ُالرئاسيُرقـُ  .1964مفُسنةُمارس2ُُالمؤرخُفي64ُ/74ُُعميياُالجزائرُبمكجبُالمرسكـ
،ُمداخمةُرةُعفُأفرادُالبعثاتُالدبمكماسية،ُمكاجيةُالمشرعُالجزائرمُلأفعاؿُالتجسسُالصادرؤكؼُبكسعديةُكمنىُغبكليُ-3

ُالقانكنيةُكالإدارية،ُالمركزُالجامعيُعباسُ،ُحكؿُالجرائـُالماسةُبأمفُالدكلةُمقدمةُفيُإطارُالممتقىُالكطني معيدُالعمكـ
ُ.2011ُبرُسنةُديسم13ُُ–12لغركر،ُخنشمة،ُ
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ُُأسرارالحصكؿُعمىُالمعمكماتُكعمؿُمصرحُبوُكبيفُالتجسسُعمىُ ُالمكفد مسألةُرىينةُُإليياالدكلة
يتحمىُبالقكاعدُالخمقيةُالحسنةُخلبؿُُأفالممثؿُالدبمكماسيُيجبُُأفإذُ،1ُبالحذؽُكالحصافةُالدبمكماسية

ُبكاجبو ُماُ،قيامو ُالخُ ُكىذا ُالدكليسمى ُيمؽ ُالتجسسُ، ُالذمُيحرضُعمى ُالرشكةُُأككالدبمكماسي يقدـ
يخرؽُحرمةُالكعكدُُأكالمتصمةُبسلبمةُالدكلةُالتيُيمثؿُبلبدهُلديياُبالنقكدُُالأسراريبتاعُُأكلممكظفيفُ

ُ.ىكُالتجسس2ُصريحانُُالخمؽُالدكليُكيقترؼُجرمانُ

يشيدُالكاقعُالعمميُعمىُالارتباطُالتقميدمُالمكجكدُبيفُالعمؿُالدبمكماسيُُماُسبؽُقكلورغـُُلكفُ
ُاُ،كالتجسس ُخلبؿ ُمف ُالخارجُأجيزةستخداـ ُفي ُدكليا ُلسفارات ُلبعضُُالمخابرات ُدبمكماسي كغطاء
الكضعُالقانكنيُُ:الذمُيساعدُعمىُىذاُكالأمرُ،3كالذمُأصبحُعرفانُمستقرانُفيُالعلبقاتُالدكليةُ،ضباطيا

لممراسلبتُالدبمكماسية،ُُأكلمقرُالبعثةُالدبمكماسيةُُأكسكاءُلممبعكثيفُالدبمكماسييفُالخاصُالمعترؼُبوُ
ُالدبمكماسية ُبالحصانة ُإذكالمترجـ ُبُ، ُالقانكفُيقصد ُسرياف ُضد ُحرمتو ُالدبمكماسي ُالمبعكث حصانة

فلبُيمكفُالقبضُ،ُممارسةُكلايتياُالقضائيةطنيةُفيُالكطنيُفيُمكاجيتوُكتعطيؿُاختصاصُالمحاكـُالكُ
المحاكـُالكطنيةُبسببُجريمةُُأماـُإحالتوُأكُاحتياطيانُُحبسوُحبسانُُأكالتحقيؽُمعوُُبإجراءعميوُكالقياـُ

ُالحؽ4ُارتكبيا ُىذا كنصتُعمىُتمتعُالمبعكثُالدبمكماسيُبالحصانةُالقضائيةُ،ُكقدُقررتُاتفاقيةُفيينا
ُالجنائ ُيتعمؽُبالقضاء ُلدييافيما ُالمعتمد 5ُيُلمدكلة ُجكاز ُالنصُعدـ ُىذا ُكيلبحظُمفُخلبؿ ُإخضاع،

ُإلىشرُاُكلـُيُ إذُجاءُالنصُمطمقنُُ؛المبعكثُالدبمكماسيُلقضاءُالدكلةُالمضيفةُميماُبمغتُشدةُالجرـ
إذُاتفقكاُعمىُمنحُالمبعكثُُ؛أيضانُغمبُالفقياءُ،ُكىكُذاتُالتكجوُالذمُأخذُبوُأؽُتطبيقولنطااستثناءاتُ

كلةُالمستقبمةُميماُالدُإقميـالصادرةُعنوُداخؿُُالأفعاؿمكماسيُحصانةُمطمقةُحياؿُالجزاءُعفُجميعُدبال
ُالمرتكبُمفُقبموُخطُ ُأففيستكمُ،ُبمغتُجسامتيا ُيككفُمتمبسانُُأفكماُيستكمُُ،غيرُذلؾُأكُرانُيككفُالجرـ

ُ ُُ،مفُدكلتوُبإيعازُكبانُرتُ يككفُمُ ُأفُأكُ،لاُأكبو ُجناية ُكافُالجرـ ُُأككسكاء ُارتكبياُُأكجنحة مخالفة
مفُالدكلةُباتخاذُبعضُالتدابيرُمنياُارتكابُجريمةُضدُأي كتفىُفيُحالةُ،ُكُالخاصةُأكبصفتوُالرسميةُ

                                                           
 .153عاطؼُفيدُالمغاريز،ُمرجعُسابؽ،ُص.ُُ-1
 .125أحمدُمحمدُالرفاعي،ُمرجعُسابؽ،ُص.ُُُ-2
 ُ.71محمدُعدنافُعثماف،ُمرجعُسابؽ،ُص.ُُ-3
ُالقانكنية،ُ،ُأطرُئيةُالجزائيةُلممبعكثُالدبمكماسي،ُالحصانةُالقضاشاديةُرحابُ-4 ُقسـُمقدمةُلكحةُدكتكراهُفيُالعمكـ العمكـ

ُالسيبُالقانكنية  .13،ُص.2006ُاسية،ُجامعةُالحاجُلخضر،ُباتنة،ُكميةُالحقكؽُكالعمكـ
 .اقيةُفييناُلمعلبقاتُالدبمكماسيةمفُاتف31ُالفقرةُأُمفُالمدةُُ-5
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كالعمةُفيُتقريرُىذهُالحصانةُككفُُ؛1الدكلةُالمعتمدُلديياُإقميـعفُُإبعادهُأكطردهُُأكاستدعاءُالمبعكثُ
ُ ُدكلانُالمبعكثيف ُيمثمكف ُالمتطمبيفُُأفُإلىُبالإضافةُ،ذاتُسيادةُالدبمكماسييف ُكالاستقلبؿ ُالحرية كفالة

ُالحصانةُإقرارتقتضيُُأعماليـُلأدائيـ ُُ،ىذه ُالدكلةُُإمكاففلبُي تصكر ضمافُاستقلبؿُالمبعكثُتجاه
فُإذُيككفُعندئذُعرضةُلأُ،ياُالقضائيتصرفاتوُلاختصاصُأكُأعمالوفيُُكافُخاضعانُُإذاالمعتمدُلديياُ

ُقُ  ُت تخذ ُالتيُُالإجراءاتبموُكافة ُق ُُت تخذالقضائية ُيؤدمُُ؛الأفرادبؿُعمكـ ُقد المساسُباستقلبلوُُإلىمما
عمىُمستكلُالممارسةُالدكليةُفيلبحظُخركجُُأماُ.2كعرقمةُالمياـُالتيُيضطمعُبياُبطمأنينتوُكالإخلبؿ

جزائيةُالمطمقةُلممبعكثيفُالدبمكماسييفُعندُارتكابُجرائـُعفُقاعدةُالحصانةُالُالأحيافالدكؿُفيُبعضُ
نفسياُمضطرةُخطُبعضُالدكؿُالتيُكجدتُسُ ُأثارتمفُالكثرةُُبمكغُىذهُالجرائـُحدانُُإلىالتجسسُبالنظرُ

دكلُحياؿُبعضُالدبمكماسييفُالمعتمديفُلديياُقناعةُمنياُبعدـُجُفُتمارسُاختصاصياُالقضائيُفعميانُلأ
ُالطرد ُم، ُمكمثالو ُالاقتصادم ُالمستشار ُحياؿ ُالجنائي ُاختصاصيا ُالسكيسرية ُالمحاكـ فيُُالأكؿارسة

ُكالإبعادُشيران18ُُكحكمتُعميوُبالحبسُلمدةُُ،بعدُاتياموُبالتجسس1959ُالسفارةُالفرنسيةُبسكيسراُسنةُ
ُ ُلمدة ُسكيسرا ُماعاما15ُمف ُككذلؾ ،ُُ ُسنة 1970ُُحدثُفي ُالقبضُعمى ُتـ ُبالسفارةُحيث مكظفة

ُالفرنس ُُسابقانُُبتشيككسمكفاكياية ُثـ ُسنكات ُعشر ُلمدة ُبالسجف ُعمييا ُالتجسسُكحكـ عنياُُأفرجبتيمة
ُ.19723كطردتُمفُالبلبدُسنةُ

ُُ ُثانية ُجية ُالمياـكمف ُطبيعة ُُتتطمب ُكتعدد ُالدبمكماسي ُبالتمثيؿ المتفرعةُُالأعماؿالمتصمة
ُفيُُأفُ،عنيا ُتمارسُفيوُميامياُُإقميـيككفُلكؿُبعثةُدبمكماسيةُمقرُخاصُبيا ُلدييا الدكلةُالمعتمدة

،ُكالقاعدةُتياُبحككمةُالدكلةُالمكفدةُلدييالياُفيُعلبقاُكتحتفظُفيوُبالكثائؽُالخاصةُبياُكتتخذُمنوُمركزانُ
ُ ُالدكلي ُالقانكف ُفي ُضمانانُُأفالعامة ُكمطمقة ُتامة ُبحصانة ُتتمتع ُالدبمكماسية ُالبعثات لاستقلبؿُُدكر

اتفاقيةُفييناُُأكدت،ُكقد4ُأخرللسيادةُالدكلةُالتيُيمثمياُكؿُمنيـُمفُناحيةُُاحترامانُكُُ،المبعكثيفُمفُناحية
ُكنصتُ ُالقاعدة كلاُيجكزُلمأمكرمُُ،تككفُحرمةُدارُالبعثةُمصكنةُأفعمىُلمعلبقاتُالدبمكماسيةُىذه

يترتبُعمىُالدكلةُالمعتمدُلديياُالتزاـُخاصُُكبأنو،ُبرضاءُرئيسُالبعثةُإلاالدكلةُالمعتمدُلديياُدخكلياُ
أكُالبعثةُُبأمفُإخلبؿُأمضررُكمنعُُأكاقتحاـُُأمباتخاذُجميعُالتدابيرُالمناسبةُلحمايةُدارُالبعثةُمفُ

                                                           
ُ.109شاديةُرحاب،ُمرجعُسابؽ،ُص.ُُ-1
 .26.ُرفعتُرشكاف،ُمرجعُسابؽ،ُصُ-2
 .171ُ–169.ُص.ُ،ُصشاديةُرحاب،ُمرجعُسابؽُ-3
 .47رفعتُرشكاف،ُمرجعُسابؽ،ُص.ُُ-4
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المكجكدةُفيياُككسائؿُالنقؿُالتابعةُلياُمفُُالأخرلُكأمكالياُكأثاثياىُدارُالبعثةُففُتع،ُكبأمساسُبكرامتيا
عمىُحصانةُمقرُالبعثةُُحاليانُُالأمثمةبرزُكمفُأ،1ُالتنفيذُأكالحجزُُأكالاستيلبءُُأكشُإجراءاتُالتفتي

ُ ُقضية ُُ،"كيكيميكس"الدبمكماسية ُالمكقع ُمؤسسُىذا ُيزاؿ ُلا ُالمتحدةُإذ ُطرؼُالكلايات كالمطمكبُمف
ُبتيمةُُالأمريكية ُنشرُكثائؽُسرية ُبسفارة كالتيُ،2012ُمنذُجكافُمفُسنةُُفيُلندفُالإككادكرمحتميا

القبضُُبإلقاءتكعدتوُكُُأراضيياالسماحُلوُبمغادرةُلكفُالسمطاتُالبريطانيةُترفضُُالسياسيمنحتوُالمجكءُ
ُالإككادكرمداىمةُسفارةُُبإمكانيةىذاُكقدُكانتُبريطانياُقدُىددتُ،ُُعميوُفيُحالةُمغادرتوُلمقرُالسفارة

ُتيديدانُُالأمريُاعتبرتُالإككادكرُالتككمةُمفُقبؿُحُشديدانُُلمقبضُعمىُالمطمكبُلكفُذلؾُأثارُاستنكارانُ
ُالدكليبالإ ُلمقانكف ُكمخالفة ُسيادتيا ُعمى 2ُعتداء ُالمبعكثُُإلىُكبالإضافة، ُبيا ُيتمتع ُالتي الحصانة
ُالدبمكماسيةالد ُالبعثة ُكمقر ُبمكماسي ُتحضى ُكُُأيضا، ُاتصالات ُبذاتُمراسلبت ُالدبمكماسي المبعكث

ُالحصانة ،ُ ُما ُُأقرتوكىذا ُعمى ُبنصيا ُالدبمكماسية ُلمعلبقات ُفيينا ُُأفاتفاقية ُُأفكُتجيز الدكلةُتصكف
                                                           

 .اقيةُفييناُلمعلبقاتُالدبمكماسيةمفُاتف22ُالمادةُُ-1
ُكالذمُأصبحُمعركفان2006ُُأسسُمكقعُكيكيميكسُسنةُُ،سانجُمبرمجُأستراليُكصحفيُكناشطُفيُالأنترنتأجكليافُُ-2

ُلمكلاياتُالمتحدةُالأمريكيةُكلمعديدُمف2010ُُابتداءُمفُسنةُ بسببُنشرهُلكثائؽُعسكريةُكدبمكماسيةُسريةُأثارتُحرجا
ُالحصكؿُعُ؛الدكؿ ُخاصة ُبنشرُأسرارىالذلؾُتحاكؿُالكلاياتُالمتحدة ُلمقاضاتو ُالأنتربكؿُعمىُمىُتسميمو ُأدرجتو ُكقد ،

إصدارُمحكمةُستككيكلـُالجنائيةُمذكرةُاعتقاؿُدكليةُبدعكلُأنوُمشتبوُفيوُلائحةُأكثرُالمطمكبيفُلديياُكذلؾُبناءُعمىُ
ُدكؿ ُاعتقمتوُُ؛فيُجرائـُتحرشُجنسيُكاغتصابُكليسُبسببُاتياماتُتتعمؽُبنشرهُلأسرارُمتعمقةُبعدة ُفقد كبناءُعميو

ككضعوُتحتُالإقامةُكأمضىُحكاليُالأسبكعُفيُالسجفُقبؿُإطلبؽُسراحو2010ُُبريطانياُفيُالسابعُمفُديسمبرُسنةُ
ُىذهُالأخيرةُبتسميموُإلىُُ؛سانجُالشيكرُالتاليةُفيُمعركةُقضائيةُلرفضُتسميموُلمسكيدأكقضىُُ،الجبرية لخشيتوُبأفُتقكـ

مفُحممةُالتشكيوُفُىناؾُدكافعُسياسيةُتقؼُكراءُالاتياماتُالمكجيةُإليوُكبأنياُجزءُأكصرحُبُ،الكلاياتُالمتحدةُالأمريكية
لمحكمةُالعمياُكىكُماُأيدتوُا2012ُ،ُلكفُحكـُالقضاءُالبريطانيُبتسميموُإلىُالسكيدُفيُفبرايرُمفُسنةُضدهُكضدُمكقعو

ُال2012ُ/ُيكنيكُمفُسنةُجكاف14ُكفيُُ،لاحقا ُطمبوُلإعادة نظرُفيُالطعفُالمقدـُفيُالقضيةُرفضتُالمحكمةُالعميا
لرجكعُإلىُالمحكمةُسانجُفضؿُعدـُاألكفُُ،كؽُالإنساففُلوُالحؽُفيُالطعفُفيُالقرارُأماـُالمحكمةُالأكركبيةُلحقأكب

ُكلج ُُأالأكركبية 19ُُفي ُالسي2012ُجكاف ُالمجكء ُكطمب ُلندف ُفي ُالإككادكر ُسفارة ُُ؛اسيإلى ُبتاريخ ُإياه 16ُلتمنحو
لكفُبالمقابؿُصرحتُالحككمةُالبريطانيةُبأنياُلفُتسمحُلوُبخركجُآمفُإلىُالإككادكرُُ،2012/ُأكتُمفُسنةُأغسطس

سانجُبشككلُإلىُالأمـُالمتحدةُأتقدـ2014ُُ،ُكفيُسبتمبرُمفُسنةُياُممزمةُمفُالناحيةُالقانكنيةُبتسميموُإلىُالسكيدلأن
لتصدرُالمجنةُالأمميةُقرارانُلصالحوُفيُفبرايرُمفُسنةُُ؛لأنوُلاُيمكنوُالمغادرةُدكفُأفُي عتقؿُفحكاىاُأنوُمحتجزُتعسفيانُ

ُ،كأفُلوُالحؽُفيُالتحرؾُبحريةُكفيُالحصكؿُعمىُتعكيضُبسببُحرمانوُمفُالحريةُجاءُفيوُأنوُاعتقؿُتعسفيان2016ُُ
ُ:ادرُالسفارةُالتيُيمكثُبياسانجُإذاُغأكبأنياُستعتقؿُُلكفُكزارةُالخارجيةُالبريطانيةُصرحتُبأفُىذاُالقرارُلفُيغيرُشيئانُ

ُ:يقاؿُمنشكرُعمىُالمكقعُالالكتركن،ُمسانجُمؤسسُكيكيميكسأفُىكُجكليافُمُ-
160204 http://www.bbc.com/arabic/worldnews/2016/ُُ21ُُ/08ُُ/2016،ُتمتُزيارةُالمكقعُبتاريخ. 



 يــالباب الثاني: الجيود الوطنية و الجيود الدولية لمكافحة التجسس الإلكترون

 

- 111 -   

 

ُ ُلجميع ُالاتصاؿ ُحرية ُلمبعثة ُلدييا ُُالأغراضالمعتمد ُالدكلةُُأفكُالرسمية ُبحككمة ُاتصاليا ُعند لمبعثة
ُ ُكقنصمياتيا ُُأينماُالأخرلكبعثيا ُالرسؿُُأفكجدت ُذلؾ ُفي ُبما ُالمناسبة ُالكسائؿ ُجميع تستخدـ

لكفُيشترطُفيُالحالةُ،1ُلاسمكيُإرساؿاستخداـُجيازُُأكالشفرةُُأكالدبمكماسيكفُكالرسائؿُالمرسمةُبالرمزُ
اتفاقيةُفييناُالحصانةُلمحقيبةُالدبمكماسيةُُأقرت،ُكماُمفُالدكلةُالمعتمدُلديياُإذفالحصكؿُعمىُُالأخيرة

ُُكنصتُعمىُعدـ ُفتحيا 2ُحجزىاُأكجكاز ُكتجدر ُُالإشارة، ُُأفُإلىىنا ُتشير ُالدبمكماسية ُإلىالحقيبة
ُ؛للبستعماؿُالرسميُالمكجيةُحصرانُُالأشياءكُالطركدُالتيُتحتكمُعمىُالمراسلبتُالرسميةُككذلؾُالكثائؽُ

اتفاقيةُفييناُبعدـُجكازُفتحُُأقرت،ُككما3ُبرسـُالبعثةُالدبمكماسيةُيعتبرُفيُحكمياُكؿُماُيرسؿُمغمفانُلذاُ
ُ ُالدبمكماسية ُالمكفدةُحجزىاُأكالحقيبة ُالدكلة ُلصالح ُُأقرتكُُعادتُ،كىذا ُناحية ُجكازُدعُأخرلمف ـ

مفُىذاُلصالحُأكُُ،4الكثائؽُالدبمكماسيةُكالمكادُالمعدةُللبستعماؿُالرسميُإلااحتكاءُالحقيبةُالدبمكماسيةُ
كافُلديياُمعمكماتُمؤكدةُُإذاحؽُفتحُىذهُالحقيبةُُالأخيرةليذهُُأفىذاُماُي فيـُمنوُ،ُكُالدكلةُالمضيفة

فاعُكطنيُمتعمقةُبالدكلةُدُأسرارلكتركنيةُتحكمُمثالوُكسائطُتخزيفُإكُُ،بأمنياعمىُاحتكاءىاُلماُيمسُ
ُ.المضيفة

ة ــي والحصانـلكترونسس الإ ـة التجـات مكافحـن مقتضيـوازن بيــق التــل تحقيــوسائ -اً ـــــثاني
 :ةــالدبموماسي

تعمقتُباتصالاتوُكمراسلبتوُُأكبالمبعكثُالدبمكماسيُالحصاناتُالسابؽُعرضياُسكاءُتعمقتُُإف
أفُلكتركنيُبفاعميةُدكفُركؼُقدُت ستغؿُلارتكابُالتجسسُالإكمياُظُ،تعمقتُبمقرُالبعثةُالدبمكماسيةُأك

ُأ ُفي ُلمدكلة ُيككف ُُالأحيافغمب ُعمى ُُإخضاعالقدرة ُالقضائي ُلاختصاصيا ُكفقانُُأكمرتكبيو ُمعاقبتيـ
ُالداخمي ُ؛إجرائيةالغالبُفيُالفقوُذاتُطبيعةُُالرأمُإليو،ُلكفُتبقىُىذهُالحصاناتُكماُيذىبُلقانكنيا

ففييُكُ ،ُلذلؾ5ُفييُلاُتبيحُالفعؿُالإقميـمحاكـُدكلةُُأماـكانتُتحكؿُدكفُملبحقةُالجانيُكمعاقبتوُُا 
القانكنيةُالتيُقررتياُاتفاقيةُفييناُلمعلبقاتُُالإجراءاتمجمكعةُُإلىالدكلةُالقدرةُعمىُالالتجاءُُأماـفُيككُ

ُ ُالمبعكثيف ُجرائـ ُلمكاجية ُالدبمكماسييفالدبمكماسية ُىذه ُبحيثُتشكؿ ُلتحقيؽُُالإجراءات، ُالدكلة كسائؿ
                                                           

 .اقيةُفييناُلمعلبقاتُالدبمكماسيةمفُاتف27ُالفقرةُالأكلىُمفُالمادةُُ-1
 .نفسُالاتفاقيةمف27ُُالفقرةُالثالثةُمفُالمادةُُ-2
 .99عاطؼُفيدُالمغاريز،ُمرجعُسابؽ،ُص.ُُ-3
ُ.اقيةُفييناُلمعلبقاتُالدبمكماسيةمفُاتف27ُالفقرةُالرابعةُمفُالمادةُُ-4
 .28رفعتُرشكافُ،ُمرجعُسابؽُ،ُصُ.ُُ-5
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ُالإجراءاتىذهُُإجماؿيمكفُ،ُكُلكتركنيُكالحصانةُالدبمكماسيةزفُبيفُمقتضياتُمكافحةُالتجسسُالإالتكا
ُ:الآتيةفيُالعناصرُ

ُُُُُُُُُُُُُُُُُُُُُُُُُُُُ: وــوب فيـر مرغــغي اً ـــن شخصــن الدبموماسييـد المبعوثيــحلان أــإع -أ

اتفاقيةُفييناُلمعلبقاتُالدبمكماسيةُكالتيُيمكفُلمدكلةُُقررتياالتيُُالإجراءاتُأىـُالإجراءعدُىذاُي ُُ
أفُيمكفُلمدكلةُُكما،ُلتيُيقكـُبياُالمبعكثُالدبمكماسيلمكاجيةُجرائـُالتجسسُبصفةُعامةُاُإليياُالمجكء

ُمرغكبنُُانُالمبعكثُالدبمكماسيُشخصُعمفتُ  ُُحتىُفيوُغير ُىذاُرأتُبأُإذاُ،إقميمياُإلىقبؿُكصكلو ف
ُيُ الشخصُ ُالكطنيُلمخطرُأمنياعرضُقد ُالدكلةُبتسبيبوُُالإعلبف،ُكىذا ركطُزمنيةُاحتراـُشُأكلاُيمزـ

ُفيُجميعُعمىُأُ،ُإذُتنصُاتفاقيةُفيينامعينة ُأسبابكدكفُبيافُُالأكقاتنوُيجكزُلمدكلةُالمعتمدُلدييا
ُأكشخصُغيرُمرغكبُفيوُمكظؼُدبمكماسيُفيياُُأمُأكرئيسُالبعثةُُأفتعمفُلمدكلةُالمعتمدةُُأفقرارىاُ

بالنسبةُُالشأفالمكظؼُىناُلاُيتمتعُبالحصانةُالدبمكماسيةُكماُىكُفيياُغيرُمقبكؿُ)ُآخرمكظؼُُأمُأف
ُلاُي عمفُشخصاُغيرُمرغكبُفيوُ نماكُلممبعكثُالدبمكماسيُلذا ُالحالةُ(شخصُغيرُمقبكؿُا  ،ُكفيُىذه

تشيدُكُ،ُخدمتوُفيُالبعثةُبإنياءُأكباستدعاءُالشخصُالمعنيُُإماتقكـُالدكلةُالمعتمدةُحسبُالاقتضاءُ
ُالممارسةُالدكُ لمكاجيةُجرائـُالتجسسُُالدكلةُإليياُالإجراءاتُالتيُتمجأُأكثرُالإجراءليةُعمىُككفُىذا
تحادُللئقياـُبريطانياُبطمبُسحبُبعضُمكظفيُالبعثةُالدبمكماسيةُُعمىُذلؾُالأمثمة،ُكمفُبصفةُعامة
يةُعمىُفقامتُالحككمةُالبريطانُ؛الطمبُر فضُأفلثبكتُاتياميـُبالتجسسُغير1970ُُسنةُُالسكفياتي

ُ)إ ُمئةُكخمسة ُمفُالدبمكماسييفُالركس105ثرُذلؾُبطرد العلبقاتُبيفُُتأزـُإلىُأدلالذمُُالأمرُ؛(
ُركسيانُُ(ُدبمكماسيان50ُخمسيفُ)ُبإعلبف2001ُآذارُسنة21ُُقياـُكاشنطفُفيُ،ُك1ُالدكلتيفُلمدةُطكيمة

ُكُُأشخاصانُ ُفييـ ُمرغكب ُبطردىـغير ُقامت ُفي ُمكسكك ُفردت ،23ُُ ُسنة 2001ُُآذار ُأربعةبطرد
ُ.2بتيمةُالتجسسُأمريكافدبمكماسييفُ

كؿُدكلةُمضيفةُتريدُالتخمصُمفُكؿُُإليوتمجأُُالشخصُغيرُمرغكبُفيوُسلبحانُُإعلبفعتبرُيُ 
لمحدُمفُُرادعانُُأكُفعالانُُإجراءانُعدُ،ُلكفُرغـُذلؾُلاُيُ إقميميامبعكثُدبمكماسيُلاُترغبُفيُبقائوُعمىُ

ُ ُعمى ُالدبمكماسيكف ُالمبعكثكف ُبيا ُيقكـ ُالتي ُالشرعية ُالمضيفةالتصرفاتُغير ُالدكلة ُأُ؛إقميـ نوُحيث
ذلؾُلـُُأفُإلاُ،غيرُمرغكبُفييـُأشخاصانُبالرغـُمفُالعددُاليائؿُلممثميفُالدبمكماسييفُالذيفُتـُاعتبارىـُ

                                                           
 .170ُ-169شاديةُرحاب،ُمرجعُسابؽ،ُص.ُص.ُُ-1
 .185مرجعُسابؽ،ُص.ُُ،عاطؼُفيدُالمغاريزُ-2
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ُالعلبقاتُبيفُالدكؿتأُإلىُأدلبؿُُ،يكقؼُالتجسس الشخصُالغيرُُأفماُنجدُُذلؾُفكثيرانُُإلىُإضافة،ُزـ
استمرارُالدبمكماسيُُإلى،ُماُيؤدمُأخرلتعينوُدكلتوُكسفيرُلدلُدكلةُُأفمرغكبُفيوُفيُدكلةُماُيمكفُ

عقكبةُسكؼُيتعرضُلياُىيُُأقصىُأفُلإدراكوغيرُشرعيةُُلأغراضفيُالتعسؼُفيُاستعماؿُحصانتوُ
،ُكحتىُفيُالحالاتُالقميمةُالتيُتخضعوُالدكلةُلمدكلةُالمضيفةُالإقميميالطردُمعُعدـُخضكعوُلمقضاءُ

،ُكماُتظيرُسابقةُأمثمةكماُىكُمكضحُفيُُ،عنوُكطردهُالإفراجُبإعادةُالأمرماُينتييُُلمحاكمياُفعادة
ُالمبعكثُالدبمكماسيُشخصانُُإعلبفُإلىالدكلةُالمضيفةُُفيُأنوُعندماُتمجأُأيضانُُالإجراءعدـُفاعميةُىذاُ

ُتسارعُكبُفيوُفإغيرُمرغ ُالمعاممةُبالمثؿُُإلىُاستنادانُُالإجراءنفسُ ُاتخاذُإلىفُالدكلةُالمعتمدة مبدأ
ُ.1كبالتاليُيصبحُالتصرؼُالذمُقامتُبوُالدكلةُالمضيفةُغيرُمجدُ؛لمكاجيةُعمميةُطردُممثمييا

  ة:ــــالدبموماسية ــــم البعثــــض حجـــتخفي -ب

كصعكبةُُأفعاؿصعكبةُمراقبةُماُتقكـُبوُمفُُإلىالبعثةُالدبمكماسيةُقدُيؤدمُُأفرادازديادُعددُُإف
ُإلىُنوُيحؽُلمدكلةُالمضيفةُاستنادانُلذاُاستقرُالرأمُعمىُأُ؛ةُدقيقةالتحقؽُمفُالقائـُبفعؿُالتجسسُبصكرُ

ترفضُماُُأفالحدُالمعقكؿُكُُإلىبتخفيضُعددُالمبعكثيفُالدبمكماسييفُتطالبُُأفالكطنيُُأمنيامقتضياتُ
ُالحد ُالحؽُُ،2يزيدُعفُىذا ُقدُُ-التخفيضُ-كاستخداـُالدكلةُالمضيفةُليذا يعقبُيككفُكردُفعؿُمنيا

ُدبمكماسييُالدكلةُالمكفدةُكأشخاصُغيرُمرغكبُفييـُكطردىـُمفُإقميميانُإعلبفُدبمكماسيُأكُأكثرُمفُ
ُقدُيككفُدكفُأفُيثبتُقياـُىؤلاءُبأعماؿُتيددُأمفُُ،بتيمةُالتجسس الدكلةُالمضيفة،ُكذلؾُنتيجةُكما

ُ ُبعضُالدكؿ ُالدكلةُمغالاة ُيحمؿ ُالذم ُالأمر ُالدبمكماسية، ُبعثاتيا ُتضميـ ُالأشخاصُالذيف ُعدد في
بنشاطُآخرُخارجُالمياـُالم عترؼُبيا،ُكالقياـُبأعماؿُالتجسسيةالمضيفةُعمىُالشؾُبقياـُىؤلاءُ

مُ)أ3ُ
المتعمقةُبحجـُُالأحكاـكقدُحددتُاتفاقيةُفييناُلمعلبقاتُالدبمكماسيةُبعضُُيمكفُاعتبارهُتخفيضانُكقائيان(.

ُالمعُأفإذُنصتُعمىُُ،البعثة ُاتفاؽُصريحُبشألمدكلة ُعندُعدـ ُلدييا ُتمد البعثةُالاحتفاظُُأفرادفُعدد
تمدُالسائدةُفيُالدكلةُالمعُالأحكاؿكُمعُمراعاةُالظركؼُُكعاديانُُالبعثةُفيُحدكدُماُتراهُمعقكلانُُأفرادبعددُ

ُالمعنية ُكحاجاتُالبعثة ُلدييا ُلدييا ُالمعتمد ُلمدكلة ُيجكز ُكما ُُأف، ُقبكؿ ُالحدكد ُأمترفضُضمفُىذه

                                                           
 .225ُ–224شاديةُرحاب،ُمرجعُسابؽ،ُص.ُص.ُُ-1
 .مرجعُسابؽسعديةُكمنىُغبكلي،ُرؤكؼُبكُُ-2
ُُ.130ُ-129محمدُعدنافُعثماف،ُمرجعُسابؽ،ُص.ُص.ُُ-3
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لمدكلةُالمعتمدُُأفنصتُاتفاقيةُفييناُعمىُُالأغراض،ُكفيُذاتُالصددُكلنفس1ُمكظفيفُمفُفئةُمعينة
ُ ُبأسمائيـُمقدمانُُأكييفُالبحرُُأكتقضيُفيُحالةُالممحقيفُالعسكرييفُُأفلدييا لممكافقةُُالجكييفُمكافاتيا
ُإلىفيُككباُُالأمريكيةكاستركُتخفيضُعددُمكظفيُالسفارةُُالسابؽُ،ُكمثالوُطمبُالرئيسُالككبي2عمييا

منيـُكراءُُ%80مكظفاُيتخفى300ُُبحكاليُُالأمريكيةطمبوُباحتفاظُالكلاياتُالمتحدةُُثلبثيفُمكظفاُمبررانُ
ُ ُلمقياـ ُالدبمكماسية مفُخلبؿ1985ُُ،ُككذلؾُإعلبفُالككنغرسُالأمريكيُسنةُتجسسُبأعماؿالحصانة

ُأفتحادُالسكفياتيُفيُكاشنطفُيجبُلبعثةُالدبمكماسيةُالتابعةُللئاُأعضاءفُعددُقانكفُخاصُقررُفيوُبأ
ُ.3فيُمكسككُةالأمريكيالبعثةُالممثمةُلمكلاياتُالمتحدةُُأعضاءلعددُُيككفُمساكيانُ

لأنوُُ؛الحدُمفُعممياتُالتجسسُإلىتخفيضُالبعثةُالدبمكماسيةُقدُيؤدمُُإجراءُإلىفُالمجكءُإ
يصطدـُببعضُُالإجراءلكفُىذاُُ،تراقبُالمبعكثيفُالدبمكماسييفُلديياُأفيمكفُالدكلةُالمعتمدُلديياُمفُ

البعثاتُُأفرادتزايدُعددُُأفكماُُ،المعاممةُبالمثؿُلمبدأُانُتطبيقُإليومنياُلجكءُالدكلةُالمعتمدةُُ،الصعكبات
ُالتجسس ُارتكاب ُالسببُفي ُذاتو نماكُُ،ليسُفي ُُا  ُذلؾ ُكاحتراميـُُإلىيعكد ُانضباطيـ ُكمدل سمككيـ

ُ.4لقكانيفُالدكلةُالمضيفة

 :اــإليين ـة الموفديــالدول مــإقميي ـة فـات الدبموماسيــالبعث اءــأعضل ــة تنقـد حريـــتقيي -ج

ُُإلىبالرجكعُ ُقد ُنجدىا ُفيينا ُبالمقابؿُُ،البعثاتُالدبمكماسيةُلأفرادحؽُالتنقؿُُأقرتاتفاقية لكنيا
ُإقميمياتكفؿُالدكلةُالمعتمدُلديياُحريةُالتنقؿُكالسفرُفيُُأفعمىُإذُتنصُُ،عمىُىذاُالحؽُتُقيكدانُعكض

ُ ُُأفرادلجميع ُعدـ ُمع ُُالإخلبؿالبعثة ُُأنظمتياكُبقكانينيا ُبالمناطؽُالمحظكرة ُدخكلياُُأكالمتعمقة المنظـ
ُُلأسباب ُكُُ؛5القكميُبالأمفتتعمؽ ُفيذا ُُالإجراءعميو ُالأمفُُإلىُالأكلىييدؼُبالدرجة ُعمى المحافظة

ُالمضيفة ُلمدكلة ُُ،القكمي ُإذ ُىذه ُالتنقؿُضمنوُُالأخيرةتقكـ ُالدبمكماسيكف ُالذمُيستطيع ُالمجاؿ بتحديد
ُالمجاؿُيجبُالحصكؿُعمىُ ُالدكؿُإجراءاتُخاصُإذفكخارجُىذا ُتتخذ ُكقد ُحركةُُتشددانُُأكثر، ضد

                                                           
 .اقيةُفييناُلمعلبقاتُالدبمكماسيةمفُاتف11ُالمادةُُ-1
 .نفسُالاتفاقيةفُمالمادةُالسابعةُُ-2
 .190عاطؼُفيدُالمغاريز،ُمرجعُسابؽ،ُص.ُُ-3
 .رؤكؼُبكسعديةُكمنىُغبكلي،ُمرجعُسابؽُ-4
 .فييناُلمعلبقاتُالدبمكماسيةُمفُاتفاقية26ُالمادةُُ-5
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حدُمنعيـُمفُالخركجُمفُمقراتيـُالدبمكماسيةُكىكُماُحصؿُفيُحالةُُالأمرحيثُقدُيصؿُ،ُالمبعكثيف
ُ.19871سنةُُةالإيرانيالعلبقاتُالفرنسيةُُتأزـ

 :ةـــــات الدبموماسيـــــع العلاقـــقط -د

ُيُ  ُقطع ُأعد ُالدبمكماسية ُالعلبقاالعلبقات ُسكء ُمظاىر ُدكلتيفخطر ُبيف ُالدبمكماسية ُيتـُكُُ،ت لا
لقطعُُجديانُُىناؾُداعيانُُأفمصالحياُقدُتضررتُكُُأفُإليياالدكلةُالمكفدُُرأتُإذاُإلااتخاذُمثؿُىذاُالقرارُ

دكلةُماُفيُكضعُحدُلكسيمةُالاتصاؿُالعاديةُبينياُُإرادةنفرادمُعفُعبيرُإتُبأنوعرؼُالقطعُكيُ ُ،العلبقات
ُ ُالُأخرلكبيفُدكلة ُالبعثة ُلدلُكؿُمنيماكذلؾُباستدعاء ُالمعتمدة ُكيُ دبمكماسية ُمظيرانُ، مفُمظاىرُُعد

ُُ،2حرصُالدكلةُعمىُأمنيا ُلمحديثُعفُىذا ُمستقمة ُمادة ُفيينا لكفُيمكفُُءالإجراكلـُتخصصُاتفاقية
ُ ُُأفالقكؿ ُُالإجراءىذا ُتنصُعمى ُالتي ُفيينا ُاتفاقية ُمف ُالثانية ُالمادة ُفي ُالقانكني ُسنده تقاـُُأفيجد

ُإنياءلمدكلةُحؽُُأفكعميوُيفيـُُ؛المتبادؿُبالرضاالعلبقاتُالدبمكماسيةُكتنشأُالبعثاتُالدبمكماسيةُالدائمةُ
المترتبةُعمىُُالآثاربتحديدُُالإطاركماُاكتفتُاتفاقيةُفييناُفيُىذاُُ،ضركرةُذلؾُارتأتىذهُالعلبقاتُمتىُ

ُ.3قطعُالعلبقاتُالدبمكماسيةُفقط

ُُ ُنجد ُالدكلية ُالممارسة ُنادرانُُأفكعمىُصعيد ُتمجأُالدكؿ ُحرصانُُ؛إليوُما ُاستقرارُُكذلؾ عمى
رغـُكثرةُُإليوركسياُكُُةالأمريكيماُيؤكدُذلؾُعدـُلجكءُكؿُمفُالكلاياتُالمتحدةُكُ،ُالصلبتُالكديةُبينيا

ُ.4حالاتُالتجسسُبينيما

ُ

ُ

                                                           
 ،ُمرجعُسابؽ.رؤكؼُبكسعديةُكمنىُغبكليُ-1
 .197طؼُفيدُالمغاريز،ُمرجعُسابؽ،ُص.ُعاُ-2
تراعىُفيُحالةُقطعُالعلبقاتُالدبمكماسيةُبيفُدكلتيفُ"ُ:نوألمعلبقاتُالدبمكماسيةُعمىُُمفُاتفاقيةُفيينا45ُتنصُالمادةُُ-3

ُ:لإحدلُالبعثاتُالأحكاـُالتاليةـُأكُالاستدعاءُالمؤقتُأكُالدائ
ُ.البعثةُككذلؾُأمكالياُكمحفكظاتيايجبُعمىُالدكلةُالمعتمدُلديياُحتىُفيُحالةُكجكدُنزاعُمسمحُاحتراـُكحمايةُدارُُ-أُ
لةُالمعتمدُيجكزُلمدكلةُالمعتمدةُأفُتعيدُبحراسةُدارُالبعثةُككذلؾُأمكالياُكمحفكظاتياُإلىُدكلةُثالثةُتقبؿُبياُالدكُُ-ب

ُ.لدييا
 .تقبؿُبياُالدكلةُالمعتمدُلدييا"يجكزُلمدكلةُالمعتمدةُأفُتعيدُبحمايةُمصالحياُكمصالحُمكاطنيياُإلىُدكلةُثالثةُُ-ج
 .بكسعديةُكمنىُغبكلي،ُمرجعُسابؽُرؤكؼُ-4
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 ي:ــــوث الدبموماســـــة المبعــــلاءـــمس -ه

بالدكلةُُإضرارانُاتفاقيةُفييناُطريقتيفُلمساءلةُالمبعكثُالدبمكماسيُعفُالجرائـُالتيُيرتكبياُُأقرت
ُأماـلتتمكفُالدكلةُالمضيفةُمفُمتابعتوُالقضائيةُعنوُرفعُالحصانةُُفيُالأكلىالطريقةُتتمثؿُُ:المضيفة
تتنازؿُعفُالحصانةُالقضائيةُُأفنوُيجكزُلمدكلةُالمعتمدةُذاتُالاتفاقيةُعمىُأُبحيثُنصتُ،محاكميا

ُالدبمكماسيكف ُالمبعكثكف ُبيا ُيتمتع 1ُالتي ُالطري، ُكتتمثؿ ُبالمجكء ُالمضيفة ُالدكلة ُقياـ ُفي ُالثانية ُإلىقة
ُأفعمىُُ،نصُاتفاقيةُفييناُإلىمحاكمياُبالاستنادُُأماـدبمكماسيُلمقاضاتوُالدكلةُالتيُيمثمياُالمبعكثُال

ُ ُلا ُلدييا ُالمعتمد ُالدكلة ُفي ُالقضائية ُبالحصانة ُالدبمكماسي ُالمبعكث ُالدكلةُيتمتع ُقضاء ُمف عفيو
قياـُالدكلةُبرفعُالحصانةُعفُممثمياُالدبمكماسيُلتحاكموُُإلىسابقةُتشيرُُأيةنوُلاُتكجدُأُإلا،2ُالمعتمدة

نوُعادةُماُيقكـُالمبعكثُإذُأُ؛سسُالتيُيقكـُبياالتجُأفعاؿكلاُقيامياُىيُبمحاكمتوُعفُُ،الدكلةُالمضيفة
تمنحُُأفُأكتقكـُبمحاكمتوُُأفلإملبءاتُدكلتوُفلبُيتصكرُُالدكلةُالمضيفةُتطبيقانُُأسرارالدبمكماسيُبنقؿُ

ُ.لحؽُلغيرىاذلؾُا

ُ

ُ

ُ

ُ

ُ

ُ

ُ

ُ

ُ

                                                           
ُ.اقيةُفييناُلمعلبقاتُالدبمكماسيةمفُاتف32ُالفقرةُالأكلىُمفُالمادةُُ-1
 .نفسُالاتفاقيةمف31ُُالفقرةُالرابعةُمفُالمادةُُ-2
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 ي ــــــاب الثانــــــــــة البـــــــخلاص

ُأ ُحماية ُعامةتمثؿ ُبصفة ُالدكلة ُُ،مف ُالعالـأكلكية ُدكؿ ُفيُكؿ ُلممشرع كذلؾُلككنوُُ؛بالنسبة
ُا ُكُكُُ،لدكؿيشكؿُجكىرُكجكدُكاستمراريةُىذه ُتعمؿُُ؛فيُمكاجيةُغيرىاُتأثيرىايعبرُعفُمدلُقكتيا لذا

ُأكسكاءُالمكضكعيةُالاستثنائيةُُالأحكاـذاتُالدكؿُعمىُصعيدُقانكنياُالداخميُعمىُإقرارُمجمكعةُمفُ
الدكليُُأكُالإقميمي،ُكتحاكؿُمفُخلبؿُالتعاكفُكؿُماُيمسُبيذاُالأمفُمفُجرائـلمكافحةُمنياُُالإجرائية

مفُخلبؿُماُتـُتفصيموُ،ُكُنكنياُالكطنيذلؾُفعاليةُقكاعدُقاُكراءكتضمفُمفُُتكحدُجيكدُالتصدمُلياُأف
جماؿتمخيصُكُيمكفُفيُىذاُالبابُ ُ:فيماُيميلكتركنيُجيكدُالمرصكدةُلمكافحةُالتجسسُالإالُا 

ُالدفاعُأُ:يــوى الوطنـــعمى المست -4 ُحماية ُالقكانيف ُعديد ُخلبؿ ُمف ُالجزائرم ُالمشرع قر
ُكُ ُعامة ُالتجسسُالإالكطنيُبصفة ُمكافحة ُخاصةلكتركنيُمفُكراءه ُمفُمجمكعةُُ؛بصفة ُىذا كيظير

أحكاـُتجريـُيلبحظُتكزعُُفمفُالناحيةُالمكضكعيةُ.المرصكدةُلذلؾُالإجرائيةالقكاعدُالمكضكعيةُكالقكاعدُ
ُالإكُ ُالتجسس ُالنصكصُعقاب ُكبيف ُالتقميدم ُالتجسس ُتحكـ ُالتي ُالتقميدية ُالنصكص ُبيف لكتركني

النصكصُالتقميديةُُإلىكبالرجكعُُ،لممعطياتُالآليةعالجةُالمُبأنظمةالمستحدثةُالتيُتحكـُالجرائـُالماسةُ
ُ ُجاءُأفيلبحظ ُُعديدىا ُكمرنة ُعامة ُدكفُبصياغة ُالتجسس ُجرائـ ُتحكـ ُالتي ُالعامة ُالقكاعد تحدد
ُ؛ماُي ستحدثُمنيالضـُُمعُذكرُكسائؿُىذهُالجرائـُعمىُسبيؿُالمثاؿُكترؾُالمجاؿُمفتكحانُُ،تخصيص

ُأقصاىاقرُالمشرعُالجزائرمُمفُحيثُالعقكباتُأ،ُكُؿُتطبيقيافيُمجالكتركنيُبذلؾُفيدخؿُالتجسسُالإ
المسؤكليةُالجنائيةُُإقراريتضمفُُخاصانُُفردُقسمانُأ،ُكُكجزاءُلياُالإعداـلمرتكبُجرائـُالتجسسُبحيثُحددُ

فيُذلؾُُؿُ كلـُي حُ ،ُلمعقكباتكالتخفيضُُالإعفاءشتراؾُكُأحكاـُالإكُلمشخصُالمعنكمُعفُجرائـُالتجسسُ
ُالعامة ُالقكاعد ُالتيُُ،عمى ُالخاصة ُالعناية ُعمى ُيدؿ ُالجرائـُأكلاىامما ُمف ُالطائفة ُليذه ُالمشرع ُأما،

فقدُنصُُ؛لممعطياتُالآليةالمعالجةُُبأنظمةالنصكصُالمستحدثةُالمتعمقةُبالجرائـُالماسةُُإلىبالرجكعُ
ُ ُحالة ُعمى ُالجزائرم ُالكطنيالمشرع ُلمدفاع ُالجرائـ ُىذه ُتجسسانُُ،استيداؼ ُالجرائـ ُىذه ُبذلؾ ُفت شكؿ

فيماُُأما،ُلكتركنيةتأخذُفيُىذهُالحالةُشكؿُمعطياتُإكالتيُالدفاعُالكطنيُُبأسرارمستُُإذاُلكتركنيانُإ
ُيكتؼُا ُليخصُالعقكباتُفمـ ُالماسة ُلمجرائـ ُبالعقكباتُالمقررة ُُبأنظمةمشرع لممعطياتُُالآليةالمعالجة

ُعامة نماكُُ،بصفة ُنصُُا  ُعمى ُأالإحالة ُعقكبات ُتطبيؽ ُُ؛شدعمى ُطرح ُما ُتقريرُُإشكاليةكىك كيفية
ُُ.العقكبات ُالناحية ُمف ُُالإجرائيةأما ُالجزائرم ُالمشرع ُقرر ُالإفقد ُالجرائـ ُتمؾُإخضاع ُكمنيا لكتركنية
فيُالقانكفُالجزائيةُكُُالإجراءاتاُفيُقانكفُالدكلةُلمجمكعةُقكاعدُاستثنائيةُتـُالنصُعمييُبأمفالماسةُ
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الاتصاؿُكُُالإعلبـلمتضمفُتحديدُالقكاعدُالخاصةُلمكقايةُمفُالجرائـُالمتصمةُبتكنكلكجياتُا04ُ-09رقـُ
ُ.لكتركنيةقياتُالدكليةُلمكافحةُالجرائـُالإلاتفافيُاُليسايرُبذلؾُالكارد،ُكمكافحتيا

ُالإقميميلكتركنيُعمىُالصعيدُتظيرُجيكدُمكافحةُالتجسسُالإ: يـــالإقميموى ــــعمى المست -2
ُ ُعمؿ ُخلبؿ ُمف ُخلبؿ ُمف ُككذلؾ ُُأحكاـالمنظمات ُالمنظماتُُ.الإقميميةالاتفاقيات ُجانبُعمؿ فمف

ُيمكفُُالإقميمية ُقكاعد ُمجمكعة ُعمى ُالعربية ُالدكؿ ُجامعة ُمنظمة ُتكفر ُالعربي ُالمستكل ُعمى نمحظ
ىذهُُ،التيُتيددُالأمفُالقكميُالعربيُالأخطارحدُإليياُلمتصدمُلمتجسسُالإلكتركنيُبإعتبارهُأالاستنادُ

ُتحديدانُ ُالتيُتضمنيا ُعفُُالقكاعد ُذلؾُبعيدة ُتبقىُرغـ ُالمشترؾ ُالدفاع ُككذلؾُمعاىدة ُالجامعة ميثاؽ
ُكُ ُالتفعيؿالتطبيؽ ُعمى ُملبحظ ُىك ُما ُبعكس ُال، ُالإُكتحديدانُُالأكركبيمستكل ُعمؿ ُخلبؿ تحادُمف
إقميميُلمكاجيةُممارساتُـُالأمفُالمعمكماتيُكبناءُتعاكفُإذُتظيرُجميةُالجيكدُالعمميةُلتدعيُ؛الأكركبي

مفُخلبؿُعمؿُحمؼُالناتكُالذمُيشكؿُُأك،ُـُالعكائؽُالمكاجيةُفيُىذاُالصددلكتركنيُرغالتجسسُالإ
ُ ُُالأمنيةالمظمة ُُالأكركبيةلمقارة ُنجح ُنصكصُالدفاُإلىكالذم ُتفعيؿ ُفي ُما ُلمكاجيةُحد ُالمشترؾ ع

ُالتجسسمنيلكتركنيةُكُاليجماتُالإ الدكؿُالعربيةُُأففيمكفُالقكؿُُالإقميميةمفُجانبُالاتفاقياتُُأماُ.ا
ُ ُالإُمتميزانُُقانكنيانُُإطارانُتمتمؾ ُالتجسس ُتحديدانُلمكاجية ُتقنيةُُلكتركني ُجرائـ ُلمكافحة ُالعربية الاتفاقية

غيرُالمشركعُلمنظكمةُمعمكماتيةُبغرضُالحصكؿُعمىُُالدخكؿجريمةُُكالتيُتناكلتُصراحةنُُ،المعمكمات
ُسريةم ُحككمية ُكُعمكمات ُُأقرت، ُالمساس ُحالة ُفي ُالقضائي ُاختصاصيا ُمد ُفي ُالدكؿ ُبأمنياحؽ

المعمكماتيُالتيُخمتُمفُمثؿُىذيفُالحكميفُُالإجراـحكؿُُالأكركبية،ُبعكسُالاتفاقيةُكبمصالحياُالعميا
ُ.بدكفُتخصيصلكتركنيةُبصفةُعامةُكُالإُالميميفُكاكتفتُبالنصُعمىُالجرائـ

المتحدةُُالأمـىيئةُُرأسياالمتفحصُلعمؿُالمنظماتُالدكليةُكعمىُ: يــــوى الدولــــعمى المست -1
ُالمتخصصة ُالإُيجدىاُ؛كمنظماتيا ُالجرائـ ُلمكافحة ُجيكدىا ُعمكمانُتركز ُُلكتركنية التجسسُكمنيا

ُالإ ُالتكصؿ ُمف ُالمجرميف ُلمنع ُالمعمكماتي ُالأمف ُتدعيـ ُعمى ُالمعمكماتيةُُإلىلكتركني المنظكمات
حالةُخاصةُبتقريرىاُضركرةُحمايةُُالإطارليشكؿُعمؿُالككالةُالدكليةُلمطاقةُالذريةُفيُىذاُ،ُالحساسة
ُصراحةنُُأسرار ُالنككية ُالكطني ُُأماُ.الدفاع ُىك ُككما ُالاتفاقياتُالدكلية ُناحية ُالصعيدُُالشأفمف عمى

ُتحديدانُُالإقميمي ُمخصصة ُدكلية ُاتفاقية ُُلاُتكجد كلكفُيمكفُاستخلبصُذاتُُ،التجسسُأحكاـلتنظيـ
الفضاءُاتفاقياتُكُُ،الإنسانيكمنياُاتفاقياتُالقانكفُالدكليُالأخرل،ُعديدُالاتفاقياتُُإلىبالرجكعُُالأحكاـ
ُالنككُُ،الخارجي ُالطاقة ُلاستخداـ ُُ،يةكالاتفاقياتُالمنظمة ُلمعمؿ ُالدبمكماسيكالاتفاقياتُالمنظمة رغـُكُ،
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القكاعدُالمقررةُفيياُلاُيمكفُالاستنادُعميياُُأفُإلالةُالتجسسُبصفةُمباشرةُىذهُالاتفاقياتُلمسأُمعالجة
  .رةُفيياالمقرُُالإجراءاتلكتركنيُبالنظرُخاصةُلعدـُفعاليةُلمكافحةُالتجسسُالإ
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 ة:ــــــــــــــــــــالخاتم

ُالإت ُ  ُاƅبƊية ُحماية ُاƅحساسةشƄل ُاƅدولƄƅُتروƊية ُتحديات ُاƅحاƅيُأهم ُعصرƊا ُُ؛في أصبحُأين
ُاƅغاƅبةُُالإعلامُوالاتصالاƅتبعيةƅُتƊƄوƅوجياتُالاعتمادُشبهُاƅمطلقُوُ تسييرهاُوُُتهاإدارُُأسلوبفيُاƅميزة

ƅشاطاتƊُافةƄوُُهاƊذيُالأمر،ُمظاهرهاُباختلافُهاشؤوƅيةسهلُُاƊاƄمقابلُإمƅغيرُُفيُاƅىُماُوصولُاƅإ
ُهذƋُاƅدولسعتُُفقدُوعليهُ؛اƅتƊƄوƅوجياتذاتُاƅوسائلُوُُباستغلالوُيعتبرُباƊƅسبةُإƅيهاُأسرارُدفاعُوطƊيُ

اƅتهديداتُاƅمستحدثةُاƅتيُتتخذُمنُاƅفضاءُالإƄƅتروƊيُُأشƄالبƊاءُأ طرُحمايةُتتماشىُمعُُمنُخلالوُ
ُ ُهدفُاƅهجماتوُمƊطلقƊُشاطُوُاƅبيئة ُاƅتجسسُالإƄƅتروƊيُإƅى، ُاƅتهديداتُوفيُمقدمتها Ƌُهذ ،ُمƄافحة

ُ،منُاƊƅتائججملةُُإƅىتمُاƅتوصلُُ؛رصدُآƅياتُمƄافحتهوُُاُالأخيربعدُتخصيصُهذƋُاƅدراسةƅُتحليلُهذوُ
ُ:ريرُبعضُاƅتوصياتُت عرضُفيُالآتيوتق

ُ:ƊتائجُاƅدراسةُفيُاƊƅقاطُالآتيةُإجماليمƄنُُ:ةـــــــــــــــج الدراســـــــنتائ -أولا ُ

ُ1- ُ ُاƅتجسس Ƅُان ُشأƊهُُاƅتقليديإذا ُمن ُيƄون ُأجƊبي ُبه ُيقوم Ɗُشاط Ƅُل ُبأƊه ُي عرف
،ُفإنُاƅتجسسُالإƄƅتروƊيُالأسرارُاƅمتعلقةُباƅدفاعُاƅوطƊيإƊتهاكُأوُخرقُقواعدُاƅمحافظةُاƅتيُتحيطُب

ومنُشأƊهُُ،ƄوسيلةويستهدفُأƊظمةُاƅمعاƅجةُالآƅيةƅُلمعطياتُأوُيستخدمهاُُ،هوƄُلُسلوكُيرتƄبهُأجƊبي
ُاƅدفاع ُأسرار ُمن ُمعلوماتُإƄƅتروƊيةُاƅوطƊيُاƅمساسُبسر ُفيُشƄل ُتتجسد ُعناƅتي ُبغضُاƊƅظر ،ُ

عليهُفƄلاُوُُ؛مؤسسةُأوُجماعةُإجراميةُأوُفرداُ اƅجهةُاƅمستفيدةُمƊهُسواءƄُاƊتُدوƅةُأوُمرتƄبهُوُُطبيعة
ƅبياُ اƊونُأجƄذيُيجبُأنُيƅفاعلُاƅانُفيُصفةُاƄتجسسُوُ،ُمفهومينُيشترƅذيُيقعُعليهُاƅمحلُاƅفيُا

Ɗوطƅُا ُاƅدفاع ُأسرار ُيوهو ُيتمايزان ƊƄƅُهما ُُأولاُ ، ُمن ُواƅهدفحيث ُأƊظمةُُ؛اƅوسيلة ُإستخدام ُيجب إذ
أسرارُوثاƊيا ُمنُحيثُشƄلُ،ُسسُالإƄƅتروƊيُأوُجعلهاُهدفا ƅُهفيُاƅتجƄوسيلةُاƅمعاƅجةُالآƅيةƅُلمعطياتُ
فيُالأصلُأوُيتمُتحويلهاُإƅىُهذاُاƅشƄلُُ؛ُواƅتيُتأخذُشƄلُمعلوماتُإƄƅتروƊيةاƅدفاعُاƅوطƊيُاƅمستهدفة

ƅُلمعطياتُ ُآƅية ُمعاƅجة Ɗُظام ُاسترجاعهاعنُطريقُاستخدام ُأوُإعادة ُأوُتخزيƊها ُوثاƅثاُ فيƊُقلها منُُ،
لاُوُاƅممارسُلاُُ-ƅحسابُاƅدوƅةُُ-بحيثƅُمُتعدُاƅدوƅةُأوُاƅفردُُ؛اƅجهاتُاƅمستفيدةُمƊهحيثُمرتƄبيهُوُ

باƅدرجةُالأوƅىƄُماُجماعاتُُالاقتصادية،ُبلُأضحىُالأفرادƄُماُاƅمؤسساتُاƅمستفيدُمƊهُالأوحداƅطرفُ
شأƊهاُفيُذƅكُشأنُُاƅمستفيدةُمƊهاƅجديدةُاƅفاعلةُوُُتمثلُاƅجهاتاƅجريمةُاƅمƊظمةُأوُاƅجماعاتُالإرهابيةُ

ُ.اƅدول
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،ُآخرُمحطاتُتطورƋُاƅتاريخيُحاƅياُ ƅلتجسسُبصفةُعامةُوُُامتداداُ الإƄƅتروƊيُي عدُاƅتجسسُ -2ُ
،ُوهذاُماُيظهرُمنُمƊهُفلاُيمƄنُاƅفصلُاƅتامُبيƊهماƅذاُورغمُتميزُاƅصورةُاƅتقليديةƅُهُعنُاƅمستحدثةُ

باƅصورةُاƅتقليديةُُبحيثُمƊهاُماُيجمعهُ؛اƅتيُيتسمُبهاُاƅتجسسُالإƄƅتروƊيمجموعةُاƅخصائصُخلالُ
،ُفمنƊُاحيةُي عتبرƄُماُاƅتجسسُاƅتقليديُجريمةُمنُجرائمُقلاƅهُعƊهااستذاتيتهُوُرسمُيماُُمƊهاوƅُُلتجسس

ƅُا ُاƅخارجي ُاƅدوƅة ُأمن ُطرفُشخصُأجƊبيُارتƄابهامشروط ُمن ُبƄوƊه ُيƊفرد ُثاƊية Ɗُاحية ُومن Ɗتاجُ،
إƅىُاƅعصرُالإƄƅتروƊيُالأمرُُالاƊتقالوُُوالاتصالاتلىُمستوىُتƊƄوƅوجياتُاƅمعلوماتُاƅتطورُاƅحاصلُع

فيُمقدمةُهاتهُاƅصفاتُارتƄابهاُوُُ،يتصفُبصفاتهااƅذيُجعلُاƅتجسسُفيُظلهُيصبحُجريمةُإƄƅتروƊيةُ
ُعلىُتسميته ُإصطلح ُاƅمجرمين ُمن ُمميزة ُطائفة ُقبل ُالإƄƅتروƊيينُامن ُمقابلُُ؛باƅمجرمين ُوفي وعليه

ارتƄابُاƅتجسسُاƅتقليديُمنُقِبلُاƅجاسوسُاƅتقليديُأصبحُإرتƄابُاƅتجسسُالإƄƅتروƊيُرهƊا ُعلىُوجودُ
بƄيفياتُإستغلالُاƅتƊƄوƅوجياتُاƅحديثةُطائفةُجديدةُمنُاƅجواسيسُهمُاƅجواسيسُالإƄƅتروƊيونُاƅعارفونُ

تحديدا ُبƄوƊهُأهمُتقƊياتƅُتجسسُالإƄƅتروƊيُ،ƄُماُيتصفُاسرارُاƅدفاعُاƅوطƊيƅُمختلفُاƅدولƅلمساسُبأ
ُاƅهجومي ُأو ُاƅدفاعي Ɗُمطها ُفي ُسواء ُالإƄƅتروƊية ُاƅتيُُ،اƅحرب ُالأساƅيب ُأحد Ƌُإعتبار ُإƅى بالإضافة

منُخلالُإستخدامƊُظمُاƅمعلوماتƅُتجميعُالإستخباراتƅُغرضُإستغلاƅهاُفيُيعتمدهاُالإرهابُالإƄƅتروƊيُ
ُ.رةُبهاماتُالإƄƅتروƊيةُأوُاƅمتاجاƅهج

ُ3- ُ ُموضوعه ُإƅى ُباƊƅظر ُإن ُالإƄƅتروƊي ُاƅتجسس ُصور ُاƅمعلومةُأتتعدد ُطبيعة ُإƅى ي
يأخذُاƅتجسسُالإƄƅتروƊيُ،ُفمنُاƅزاويةُالأوƅىُرُإƅىُاƅوسيلةُاƅمعتمدةƅُممارستهأوُباƊƅظُ،اƅمستهدفةُبه

دبلوماسيُفيƊقسمُإƅىُتجسسُعسƄريُوتجسسُسياسيُوتجسسُذاتُصورُاƅتجسسُاƅتقليديُاƅمعروفةُ
ُحاƅياُ ُ،اقتصاديتجسسُوُ ُالأخير ُهذا ُبروز ُملاحظة ُاƅعسƄريةُُمع ُاƅتجسسُعلىُاƅمعلومة Ƅُان بعدما

ُأوƅوياتُاƅدولُسابقاُ  ُاƅتجسسُالإƄƅتروƊيُعنُيحتلُصدارة ُيميز ُفƊلحظُأنُما ُاƅثاƊية ُمنُاƅزاوية ُأما ،
اƅتجسسُعنُطريقُاƅحواسيبُُ:طُمƊهوفيُهذاُاƅشأنƊُميزُبينُثلاثةُأƊماُ،اƅتقليديُهوُوسيلةُممارسته

،ُمعُملاحظةُأƊهُإذاُاƅصƊاعيةُالأقماراƅتجسسُعنُطريقُوُُ،واƅتجسسُعنُطريقُاƅهواتفُ،والأƊترƊت
باƊƅسبةُيصبحُأƄثرُصعوبةُُالأمرƄانُبالإمƄانُاƅتصديƅُلتجسسُعنُطريقُاƅحواسيبُأوُاƅهواتفُفإنُ

ُ ُاƅصƊاعية ُالأقمار ُعبر ُاƅممارس ُتُطلارتباƅذƅك ُبضرورة ُوُذƅك ُعلمية ُقدرات ُتƊƄوُوفر ƅوجيةُتجهيزات
ُ.ƅيستُفيُمتƊاولُأغلبُاƅدول
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ُ4- ُ ُأحد ُاƅتجسسُالإƄƅتروƊي ُوُيعتبر ُجدلا  ُاƅقاƊوƊية ُاƅمواضيع ُبينُُ؛غموضاُ أƄثر ُيجمع لأƊه
Ɗُقيضهاƅشيءُوُ ،ُ ُتƊظرُإƅيهƄُتصرفُمشروعُوُفاƅدوƅة ُمشروعُإنُغيرُمشروعُفيُذاتُاƅحيناƅواحدة ،

ءهاُإƅيهُبسعيهاُإƅىُ،ُوفيُهذاُالإطارُتبررƅُجوُضحيتههيƄُاƊتُهيُاƅقائمُبهُوغيرُمشروعُإنƄُاƊتُ
تجسسُوحتىُفيُهذƋُاƅحاƅةُالأخيرةُي عدُاƅ،ُهاƅُهُأيضاُبسعيهاُإƅىُحفظُأمƊهاتبررُمƄافحتحفظُأمƊهاُوُ

ُاƅتجسسُوُ ُأساƅيبُمƄافحة ُاƅدوƅةباأهم ُأمن ُأدواتُحفظ ُأهم ُوُوُُ؛Ɗƅتيجة ُاƅتجسسُعليه ُلأسباب رصدا 
خاصةُفيُعصرƊاُاƅحاƅيُصدارةƅُهُالإƄƅتروƊيُيحتلُحفظُأمنُاƅدوƅةُواƅتصديƄƅُلُاƅتهديداتُاƅمحتملةُ

ُالأسباب Ƌُالإرهابُ،هذ ُاƅتهديداتُتلكُاƅتيُيشƄلها Ƌُبينُهذ ُوُُ،ومن ُاƅلجوء ُعلىُُالاعتمادƄما اƅمتزايد
ُاƅمعلوماتية ُاƅحرب ُُ،تقƊيات ُرغبة ُعلى ُمجالُاƅدوُزيادة ُفي ُواƅعلمي ُاƅتƊƄوƅوجي ُاƅسباق ُمراقبة ُفي ل

ƅتجسسُوُُ.تسلحاƅُا Ɗُمط ُبروز ُفي ُأسهمت ُاƅتي ُالأسباب ُعديد ُهƊاك ُاƅدوƅة ُأمن ُحفظ ُإƅى بالإضافة
ُوُمُ،الإƄƅتروƊي ُاƅتƊƄوƅوجية ُاƅثورة ُأساسا  بروزُفواعلُدوƅيةُجديدةُوُُ،إƅىُاƅفضاءُالإƄƅتروƊياƅتحولƊُها

ُوُاتُاƅحساسةُتسعىƅُلحصولُعلىُاƅمعلوم ُاƄƅبيرة ُاƅماƅية ƅُقيمتها ُ.اƅمتزايدُعليهاوُاƅطلبُاƅمستمرƊُظرا 
آثارƋُاƅملحوظةُإنُعلىُاƅدوƅةُمنُفيُمقابلُتعددُأسبابُاƅلجوءُإƅىُاƅتجسسُالإƄƅتروƊيُفقدƄُاƊتƅُهُوُ

ُ.لُمساسهُبحقهمُفيُاƅحياةُاƅخاصةأوُعلىُالأفرادُمنُخلاُ،خلالُمساسهُبسيادتها

اƅموضوعُوُُبصفةُعامةتشƄلُأسرارُاƅدفاعُاƅوطƊيƅُلدوƅةُاƅمحلُاƅذيُيƊصبُعليهُاƅتجسسُ -5ُ
ُصورُاƅتجسسُإذُيبقىُدالاُ ُباختلافهوُلاُيختلفُمنُحيثُاƅجوهرُوُ،ُإƅىُحمايتهتهدفُاƅدوƅةُاƅذيُ

أسرارُواعُإذُيƊقسمُإƅىُأسرارُحقيقيةُوأسرارُمفترضةُوƄُماُلاُيختلفُمنُحيثُالأƊُ،علىُذاتُاƅمحتوى
ƄƅتروƊيُهوُاƅوعاءُاƅمحتويƅُهƄƅُنُماُيميزُسرُاƅدفاعُاƅوطƊيƄُمحلƅُلتجسسُالإُطبيعةُخاصة،ذاتُ

بحيثُيأخذُفيُهذƋُاƅحاƅةُشƄلُمعلوماتُإƄƅتروƊيةُمخزƊةُفيُأƊظمةُمعاƅجةُُ؛اƅشƄلُاƅذيُيظهرُعليهوُ
ةُاƅملموسةُاƅتيُيوجدُعليهاُفيصبحُبذƅكُسرا ُإƄƅتروƊيا ُغيرُملموسُبخلافُاƅصورةُاƅماديآƅيةƅُلمعطياتُ

،ُوفيُهذاُالإطارُيمƄنُتعريفُسرُاƅدفاعُاƅوطƊيُالإƄƅتروƊيُبأƊهƄُلُعادةُ ُسرُاƅدفاعُاƅوطƊيُاƅتقليدي
(ُاجتماعيةيةُأوُدبلوماسيةُأوُأوُسياسُاقتصاديةعسƄريةُأوُبمظاهرُاƅدفاعُاƅوطƊيُاƅمختلفةُ)ماُيتصلُ

ُوُ ُفي ُيعتمد ُ)اƅذي ُوُُواسترجاعاُ ُتخزيƊاُ معاƅجته Ɗُقلاُ وتعديلا  ُعلى ƅُلمعطياتُأƊظمة( ُالآƅية ،ُاƅمعاƅجة
ُ.بقاءƋُمƄتوما ƅُمصلحةُأمنُاƅدوƅةيستوجبُإوُ

ُ6-ُƄُمعلوماتƅوجياتُاƅوƊƄظهورُتƅُمُوُُوالاتصالاتانƅعاƅُمنُدولُا Ƅُغيرها تبƊيُاƅجزائرƅُها
،ُسواءƄُانُذƅكُمنُخلالُإضافةُالإجرائيشريعُاƅجزائيُفيُشقيهُاƅموضوعيُوُأثرƋُاƅبارزُعلىُتطورُاƅت



 ةــــــــــــــــــــــــالخاتم

 

- 366 - 

 

ُج ُفيُصلبُاƅقواƊينُاƅموجودةمواد ُوُُ،ديدة ُهو ُقاƊوُحالُأساسا  نُاƅعقوباتُبموجبُاƅتعديلُاƅذيُعرفه
بتجريمُالأفعالُاƅتيُتشƄلُمساسا ُبأƊظمة2004ُُاƅمؤرخُفيُاƅعاشرƊُوفمبرُمنُسƊة15ُُ-04اƅقاƊونُرقمُ

إستهدفتُبشأƊهاُإذاُعلىُمضاعفةُاƅعقوباتُاƅمƊصوصُعليهاُُوƊصهُصراحةُ ُ،اƅمعاƅجةُالآƅيةƅُلمعطيات
ُوُ ُاƅوطƊي ُاƅدفاع ُدوُاƅجريمة ُأشدذƅك ُعقوبات ُبتطبيق ُالإخلال ُاƅذيوُُ؛ن ُاƅتعديل قاƊونُُهعرفُحال

اƅتحقيقُفيُهذƋُمنُخلالُإجراءاتُاƅتحريُوُُخاصةُ إضافاتُجوهريةُتجلتُبإدخالُُالإجراءاتُاƅجزائية
ُاƅقاƊونُرقمُُاƅتيوُُ،ƅجرائماƅطائفةُمنُا ،2006ُفيُاƅعشرينُديسمبرُمنُسƊةُُاƅمؤرخ22ُ-06جاءُبها

الإجراءاتُُتعديلُقاƊونشروطُإعمالُمبدأُاƅعيƊيةُاƅمƊصوصُعليهُفيƄُذƅكُمنُخلالُتعديلُمفهومُوُوُ
أوُسواءƄُانُذƅكُُ؛2015يوƅيوُمنُسƊة23ُُاƅمؤرخُفي02ُُ-15اƅذيƄُانُبموجبُالأمرُرقمُاƅجزائيةُ

أبرزهاُوُُ،ثُقواƊينُجديدةُمخصصةُتحديدا ƅُمƄافحةُاƅجريمةُالإƄƅتروƊيةُبمختلفُصورهامنُخلالُإستحدا
اƅمتضمنُاƅقواعدُاƅخاصةƅُلوقاية2009ُُاƅمؤرخُفيُاƅخامسُأوتُمنُسƊة04ُُ-09اƅقاƊونُرقمُُإطلاقاُ 
اƅحديثةُفيُجراءاتُاƅذيƊُصُعلىُالإƄافحتهاُوُموُُوالاتصالمُاƅمتصلةُبتƊƄوƅوجياتُالإعلامُاƅجرائمنُ

ملُاƅجرائمُاƅماسةُبأمنُاƅذيُيشوƄُُذاُعلىُمجالُإعماƅهوُُ،ƅتحقيقُفيُاƅجريمةُالإƄƅتروƊيةامجالُاƅتحريُوُ
ُ.ُؤسساتُاƅدوƅةُأوُالإقتصادُاƅوطƊيتلكُاƅتيُتشƄلُتهديدا ƅُلƊظامُاƅعامُأوُاƅدفاعُاƅوطƊيُأوُماƅدوƅةُوُ

ƅُل -7ُ ُاƅجزائري ُاƅمشرع ُمعاƅجة ُإطار ُفي ُجريمة ُعامة ُبصفة اƅتجسسُُاعتباروُ-الإƄƅتروƊية
ُُ-الإƄƅتروƊيُأحدُصورها ُحينƅُمصطلحينُمتمايزينƅُلدلاƅةُعليهاي لاحظُإستخدامه ُبحيثُعبرُعƊها ،

ُبمُإستحداثها ُمرة ُلأول ُرقم ُاƅعقوبات ُقاƊون ُتعديل ُ"15ُ-04وجب ُبأƊظمةُبمصطلح ُاƅماسة اƅجرائم
ƅُلمعطياتاƅمعا ُالآƅية ُوƅُجة ُفيُمجموعُالأفعالُ" ُأساسا  ُالإƄƅتروƊية ُاƅمصطلحُاƅذيُيحصرُاƅجريمة هو

ُالأƊظمة Ƌتيُتستهدفُهذƅاƅيتداركُاƅُ ƅُلقاƊونُرقمُ، بإستخدامهƅُمصطلحƊ09-04ُُقصُبمƊاسبةُوضعه
بƊصهُصراحةُفيُاƅمادةُاƅثاƊيةُمƊهُعلىُوُُ،"لةُبتƊƄوƅوجياتُالإعلامُوالاتصالاƅمتصاƅجرائمُجديدُهوُ"
أيُياتُاƅمحددةُفيُقاƊونُاƅعقوباتُوُرائمُتشملُجرائمُاƅمساسُبأƊظمةُاƅمعاƅجةُالآƅيةƅُلمعطأنُهذƋُاƅج

ُأخرىُترتƄبُ ُمعلوماتيجريمة ُعنُطريقُمƊظومة ُالإتصالاتُالإƄƅتروƊيةأوُيسه لُارتƄابها ُأوƊُظام ُ؛ة
مُاƅمعاƅجةُالآƅيةُوعليهُتصبحُاƅجريمةُالإƄƅتروƊيةُبصفةُعامةُشاملةƅُمجموعُالأفعالُاƅتيُيƄونُفيهاƊُظا

اƅحاƅةُُ:ونُأمامُتجسسُإƄƅتروƊيُفيُحاƅتينفيُهذاُالإطارƄƊُ،ُوƅُلجريمةُوسيلةُلارتƄابُاƅجريمةُأوُهدفاُ 
هƊاُيƊدرجُوُُ،ƊظمةُاƅمعاƅجةُالآƅيةƅُلمعطياتأُباستخدامعلىُأسرارُاƅدفاعُاƅوطƊيُُبالاعتداءتتعلقُالأوƅىُ

ُالإعتداءُفيُإطارُاƊƅصوُ تجسسُبصفةُعامةُاƅتيُتحƄمُاƅاƅتقليديةُفيُقاƊونُاƅعقوباتُوُصُتجريمُهذا



 ةــــــــــــــــــــــــالخاتم

 

- 367 - 

 

ُاƊƅصوصُوُ ƋتجسسُلأنُهذƅابُاƄمتطلبةُلارتƅُا ُاƅوسيلة ُتحدد ُقدُجاءتُبأƅفاظُمرƊةƅُم فيƄُثيرُمƊها
ُ ُتجسسُتقليدية ُجريمة ُأمام ُاƅحاƅة Ƌُفيُهذ ƅُلمعطياتُخدامباستفƄƊون ُآƅية ُمعاƅجة ُاƅحاƅةُأƊظمة ُأما ،

يƊدرجُوُُ،ƊظمةُاƅمعاƅجةُالآƅيةƅُلمعطياتعلىُأسرارُاƅدفاعُاƅوطƊيُاƅمخزƊةُفيُأعتداءُاƅثاƊيةُفتتعلقُبالا
اƅمعاƅجةُاƅمتعلقةُباƅمساسُبأƊظمةُصُاƅمستحدثةُفيُقاƊونُاƅعقوباتُوُتجريمُهذاُالاعتداءُضمنُاƊƅصوُ

دفاعُاƅجريمةƅُلمƊهُتƊصُصراحةُعلىُحاƅةُاستهداف3ُُمƄرر394ُُأنُاƅمادةُالآƅيةƅُلمعطياتُخاصةُوُ
ُ.اƅوطƊي

ُاƅموضوعيُاƅمتعلقُ -8ُ ُاƅتجسسُالإƄƅتروƊيُفيُشقها ُاƅمشرعُاƅجزائريƅُمƄافحة ُسياسة تتسم
هذاُمنُحيثُتعددُاƊƅصوصُاƅقاƊوƊيةُاƅتيُيمƄنُأنُتƊدرجُضمƊهاُوُُ،اƅتجريمُواƅعقابُبخصوصيةُبارزةب

ُسبقُتبياƊهُفيُاƅعƊصرُاƅسابقƊشاطاتُاƅتجسسُالإƄƅتروƊيُ بحيثƊُجدُأنُاƅتجسسُالإƄƅتروƊيُُ؛Ƅما
ƅُلمعطياتƄُوسيلةُيخضعƅُلƊصوصُاƅتقليد ُالآƅية ُاƅمعاƅجة ُأƊظمة ُاƅتجسسُاƅذيُيستخدم ُاƅتيُتحƄم ية

اƅتخابرُمعُاƅمتعلقةُتحديدا ُبجريمةُمنُقاƊونُاƅعقوباتُو63ُُإƅى61ُُاƅمتمثلةُفيُاƅموادُمنُبصفةُعامةُوُ
ُوُُ،أجƊبيةُدوƅة ُأو ُتحريضُاƅعسƄريين ُأجƊبيةُاƅبحارةجريمة ُإƅىُدوƅة ُاƅتجƊيدوُُ،علىُالاƊضمام ُجريمة

،ُوƄلُهذƋُاƅجرائمُفُاƅروحُاƅمعƊويةƅُلجيشُأوƅُلأمةجريمةُإضعاوُُ،ƅحسابُدوƅةُفيُحربُمعُاƅجزائر
عدمُحصرهاُاƅسابقةُوُخاصةُفيُظلُمروƊةُصياغةُاƅموادُُلارتƄابهاي تصورُاستخدامُاƅتقƊياتُالإƄƅتروƊيةُ

،ُأماُاƅتجسسُالإƄƅتروƊيُاƅذيُيستهدفُأƊظمةُاƅمعاƅجةُاƅجرائمُاƅمƊصوصُعليهاُضمƊهاƄابƅُوسيلةُارت
ُ ُاƅتيُتحƄم ƅُلƊصوصُاƅمستحدثة اƅجريمةُالإƄƅتروƊيةُبصفةُعامةُالآƅيةƅُلمعطياتُفيخضعُفيُتجريمه

أوُمنُقاƊونُاƅعقوباتُواƅمتعلقةُبجريمةُاƅدخول2ُُمƄرر394ُُمƄررُإƅى394ُُاƅمتمثلةُفيُاƅموادُمنُوُ
ُ ُفي ُاƅمشروع ُغير ƅُلمعطياتاƅبقاء ُالآƅية ُاƅمعاƅجة ُاƅمعطياتوُُ،Ɗظام ُعلى ُالإعتداء وجريمةُُ،جريمة

ƅمعطياتاƅمشروعُفيُاƅةُوُُ،تعاملُغيرُاƅيُُاستهدافهذاُفيُحاƊوطƅلدفاعُاƅُجرائمƅُاƋصتُعليهُهذƊُماƄ
ُُ.منُقاƊونُاƅعقوبات3ُمƄرر394ُُدةُاƅما

ƊصوصُاƅتقليديةƄُتروƊيُسواءُتلكُاƅمƊدرجةُضمنُاƅالإƅإذاƄُانُتجريمƊُشاطاتُاƅتجسسُ -9ُ
ةُإماُبمروƊةُاƅمصطلحُواƅتيُأوُاƊƅصوصُاƅمستحدثةُمنُقاƊونُاƅعقوباتُيطرحُبعضُالإشƄالاتُاƅمتعلق

ُرُ ت ب ُاƅجريمة ُبطبيعة ُأمنُاƅدوƅةُُ-رُعادة ُبغموضُاƅمصطلحُوُُ-جريمة ما ُفإنُاƅتقƊيا  اƅتساؤلُي ثارُ،
ُاƅعقوُ ُتطبيق ُبشأن ُاƅتجسسُالإƅحقيقة ُجرائم ƅُلƊصوصُاƅمستحدثةباتُفيُحاƅة ُاƅخاضعة ƄُتروƊي إذُ،

ُ ُاƅمادة ُاƅجزائريُفي ُهذاُ"ُ:على3ُمƄرر394ُيƊصُاƅمشرع ُفي تضاعفُاƅعقوباتُاƅمƊصوصُعليها
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مُدونُالإخلالُاƅمؤسساتُاƅخاضعةƅُلقاƊونُاƅعاريمةُاƅدفاعُاƅوطƊيُأوُاƅهيئاتُوُاƅقسمُإذاُاستهدفتُاƅج
ُأشد"بتطبيقُعقوباتُ ُمنُالاتساعُوُفاƅمصطلحاتُاƅتيُا، ُاƅمشرعُهƊا ُيجعلُمنُستخدمها اƅغموضُما
،ُفأيُمعيارُيتمُإتباعهƅُتحديدُاƅحالاتُاƅتيُتضاعفُاƅتيُيقصدهاُأمرا ُباƅغُاƅصعوبةُتحديدُاƅعقوبات

رجوعُإƅىُفهذƋُالأخيرةُقدُتصلُإƅىُالإعدامُباƅُ؟اƅحالاتُاƅتيُت طبقُفيهاُاƅعقوباتُالأشداƅعقوباتُوُفيهاُ
ماُي فترِضُتحديدُاƅمقصودُبلفظُ"الأشد"ُبصورةُدقيقةُاƊƅصوصُاƅتقليديةُاƅتيُتحƄمُاƅتجسسُبصفةُعامةُ

ُالأساسوصريحةُحفاظا ُعلىُحقوقُالأفراد ُأنُاƅمشرعƅُمُيحددƊƅُا مƊهُُاƊطلاقاُ اƅذيُُأوُاƅمعيارُ،Ƅُما
أخرىُتستهدفُاƅدفاعُاƅوطƊيُعطياتُوƊُظمةُاƅمعاƅجةُالآƅيةƅُلمƊطابقُبصورةُدقيقةُبينُجريمةُماسةُبأ

ُ.ُبأنُعقوبةُاƅثاƊيةُمستحقةƅُلأوƅىƅلقولُ

ُ10- ُ ُمƄافحته ُإطار ُفي ُاƅجزائري ُاƅمشرع ُوُأقر ُعامة ُبصفة ُالإƄƅتروƊية ُضمƊهاƅُلجريمة من
تبرزُ،ُوُاƅجرائمُاƅمع تبرةُعاديةائفُأحƄاما ُإجرائيةُخاصةُتخرجُعنُتلكُاƅمقررةƅُطوُاƅتجسسُالإƄƅتروƊيُ

بمƊاسبةُاƅتحريُواƅتحقيقُفيُاƅجرائمُاƅماسةُماƊُصُعليهُقاƊونُالإجراءاتُاƅجزائيةُإبتداءا ُفيهذƋُالأحƄامُ
ƅُلمعطيات ُالآƅية ُاƅمعاƅجة ُوُُ،بأƊظمة ُوسائل ƅُخصوصية ُهذƋوƊظرا  ُارتƄاب ُوُُمخلفات اƅبيئةُاƅجرائم
ُ إجراءاتُفقدُخصهاُاƅمشرعُاƅجزائريُبقاƊونُمستقلُتضمنُمجموعةُالاƄƅتروƊيةُاƅتيُتتمُعلىُمستواها

،ُهوُاƅقاƊونُاƅبيئةُوƅهاُاƅقدرةُعلىُاƅتعاملُمعُاƅدƅيلُالإƄƅتروƊيُاƊƅاجمُعƊهاُهذƋُتتلائمُمعُاستثƊائيةجدُ
ُ ُاƅجرائ04ُ-09رقم ُمن ƅُلوقاية ُاƅخاصة ُاƅقواعد ُوالاتصالُاƅمتضمن ُالإعلام ُبتƊƄوƅوجيات ُاƅمتصلة م

ُمƄافحوُ ُيموُتها ُاƅحالاتُاƅتي ُالإجراءاتُوُاƅذيƊُصُعلى Ƌهذƅُ ُفيها ُاƅلجوء Ƅُن ُاƅمتعلقة باƅجرائمُأساسا 
ُاƅوطƊياƅم ُوباƅدفاع ُاƅدوƅة ُبأمن ُوُاسة ،ُ ُإجراء ُفي ُوُتتمثل ُالإƄƅتروƊية ُالإتصالات جرامراقبة ُتفتيشُا  ء

ُوُ ُاƅمعلوماتية ُاƅمعطيات ُوحجز ُاƅمعلوماتية ُاƅمƊظومات ُحفظ جراء ُا  ُاƅسيرُاƅمعطيات ُبحرƄة اƅمتعلقة
اƅمؤرخ261ُُ-15مƊحُاƅمشرعُمنُخلالُاƅمرسومُاƅرئاسيُرقمُ،ُوُاƅمعطياتُاƅمتعلقةُباƅمحتوىُاعتراضوُ

ƄيفياتُسيرُاƅهيئةُاƅوطƊيةƅُلوقايةُمنُاƅجرائمُاƅمحددƅُتشƄيلةُوتƊظيمُو2015ُُفيُاƅثامنُأƄتوبرُمنُسƊةُ
ُ ƅُاƅمتصلة ُومƄافحتها ُوالاتصال ُالإعلام ُبتƊƄوƅوجيات ُاƅهيئة ƋُوُُاختصاصهذƋُهذ ُسير ُضبط سلطة
ُ ُ.الإجراءات

ُاƅمستوىُالإقليميُباستقراءُ-11ُ ُاƅتجسسُالإƄƅتروƊيُعلى ُمƄافحة ُاƅوقوفُعلىُُ؛جهود يتم
يعودُهذاُإƅىُطبيعةُوُُ؛علىُاƅمستوىُاƅدوƅياƅوضوحُواƅتحديدُاƊƅسبيƅُهذƋُاƅجهودُمقارƊةُبماُهوُموجودُ

،ُوفيُهذاُاƅدولُاƅتيُتجمعهاُروابطُمشترƄةُترتƄزُفيُأغلبهاُعلىُالإقليماƅعلاقاتُووحدةُاƅمصاƅحُبينُ
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ُاƅخصوصُقدُالإطارُوُ ُأنُسياسةُالإتحادُالأوروبيُفيُهذا باƅرجوعُإƅىُاƅمƊظماتُالإقليميةƊُجدُمثلا 
ُرئيسيين ُمحورين ُعلى ُُ:قامت ُقاƊوƊية ُإجراءات ُإتخاذ ُخلال ُمن ُيبرز Ɗُظري ُالإجرامُالأول ƅمƄافحة

ƊتروƄƅمعلوماتيُبصفةُعامةيُوُالإƅدعمُالأمنُاƅ،ُُافحةُوƄمƅُيُعمليُمنُخلالُإتخاذُإجراءاتُعمليةƊثاƅا
Ɗُُفعلُعلى Ƅُرد ƄُإطلاقُبرƊامجُ"ƄواƊتوم" ُاƅتجسسُالإƄƅتروƊيُاƅعاƅميُاƅتجسسُالإƄƅتروƊيُتحديدا  ظام

ُاƅتجسسُالإƄƅتروƊيُفيُظلُ،"إيشلون" ُيخصُمƄافحة ُفيما ُورغمُأما ُاƅدولُاƅعربية أنُميثاقهاُُجامعة
ƅبƊاءُتحاƅفُبينُاƅدولُاƅعربيةُوُمعاهداتهاُاƅملحقةُتشƄلُالإطارُاƅقاƊوƊيƅُتحقيقُالأمنُاƅقوميُاƅعربيُوُ

اƅذيُأخذتُبهُفعليا ُمعظمُاƅدولُاƅعربيةُفيُقواƊيƊهاُاƅعقابيةُُ-قائمُعلىُمبدأُاƅتضامنُاƅدوƅيُاƅمشتركُ
إلاُأنُاƅجامعةُاƅعربيةƅُمُتتمƄنُُ-ارجيُومƊهاُاƅتجسساƅداخليةƅُمواجهةُاƅجرائمُاƅماسةُبأمنُاƅدوƅةُاƅخ

وهذاُُ،منُتفعيلُهذاُاƅمبدأƅُيشملُالاعتداءاتُالإƄƅتروƊيةُاƅتيُتتخذُمنُاƅفضاءُالإƄƅتروƊيُبيئةƅُلƊشاط
ُالأطلسي ُشمال ُحلف ُمƊظمة ُإطار ُفي ُاƅحاصل ُاƅدفاعُُ؛بعƄس ُمفهوم ُميثاقها ُظل ُفي ُتغير بحيث

إذُتجاوزُمفهومُاƅعدوانُاƅتقليديƅُيعتبرُبأنُاƅهجوماتُالإƄƅتروƊيةُبمختلفُصورهاُأحدُأƊواعُُ،اƅمشترك
ُسياسةُوُُ،الاعتداءات ُبƊاء ُاƅحلفُعلى ُرƄز ُفقد ُاƅجديد ُاƅمفهوم ƅُتطبيقُهذا ُاƅراهƊة ُاƅصعوبة فيُظل

ماتُالُتبادلُاƅمعلوُتعزيزُاƅتعاونُفيُمجدعيمُإجراءاتُالأمنُاƅمعلوماتيُوƅُلدفاعُالإƄƅتروƊيُتقومُعلىُت
ُفيماُيخصُاƅجهودُُ،تُاƅممارسةُفيُاƅفضاءُالإƄƅتروƊيمراقبةُاƊƅشاطاحولُاƅتهديداتُالإƄƅتروƊيةُوُ أما

اƅمبذوƅةƅُمƄافحةُاƅتجسسُالإƄƅتروƊيُفيُإطارُالاتفاقياتُالإقليميةُورغمُعدمُوجودُاتفاقيةُخاصةُبعƊوانُ
ةُعلىُجريمةُمƄافحةُاƅجريمةُالإƄƅتروƊيةُتمُاƊƅصُصراحإلاُأƊهُوفيُظلُاƅجهودُاƅعربيةƅُُ،هذƋُاƅمƄافحة

ُاƅعربيُالإسترشاديُوُُ،اƅتجسسُالإƄƅتروƊي ُاƅقاƊون ُمنُخلال ُيظهرُسواء ُما ُتقƊيةُهذا ُجرائم ƅمƄافحة
ُ ُاƅداخ-اƅمعلومات ƅُقواƊيƊها ُوضعها ُحين ُاƅعربية ُاƅدول ُعديد ُبه ُأخذت ُاƅجريمةُاƅذي ƅُمƄافحة لية
ُاƅعربيةُأوُمنُخلالُالاُ-الإƄƅتروƊية ُاƅمعلوماتتفاقية ُتقƊية اƅتيƊُصتُصراحةُعلىُوُُ،ƅمƄافحةُجرائم

معلوماتُتمسُالأمنُبياƊاتُوُُحاƅةُاƅمساسُبمƊظومةُمعلوماتيةُبغرضُاƅحصولُعلىُأسرارُحƄوميةُأو
ُوُ ُمتƄاملاُ اƅخارجيƅُلدوƅة، ُقاƊوƊيا  ُإطارا  ُاƅعربيةُتحديدا  ُالاتفاقية ُاƅشقُاƅموضوعيُوُُتعد ُاƅشقُيضم Ƅذا

ُا ُلإجرائي ُوƅلإشارة ُالإƄƅتروƊي، ُاƅتجسس ُومƊها ُاƅمعلومات ُتقƊية ُجرائم ُالإجراءاتُفإƅمƄافحة ُمعظم ن
بشأنُُأيضاُ ُماُيمƄنُملاحظته،ُو04ُ-09ُبلا ُاƅقاƊونُاƅجزائريُرقمقدُتضمƊهاُقُ ُفيُهذƋُالاتفاقيةاƅواردةُ

ُ ُورد ُما ُبين ُاƄƅبير ُاƅتطابق ُهو ُاƅعربية ُوُالاتفاقية ُالاتفيها ُفي ُورد ُالإجرامُما ُحول ُالأوروبية فاقية
ُغيرُأنُالإختلافُيبرزُفيُتفاديُهذƋُالأخيرةƅُلتطرقُمباشرةُإƅىُموضوعُاƅمساسُبالأسرارُ،اƅمعلوماتي
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ƅُلدولُإذُجوُ ُاƅحساسة ُعامةُوشاملةاƅمعطياتُالإƄƅتروƊية ُبأƅفاظها ُيرجعُاءتƊُصوصها ُاƅسبب،ُوربما
ƅمشارƄةُبعضُاƅدولُغيرُالأوروبيةُفيهاُماُيؤƄدُفƄرةُتفاديُإƅىƄُونُهذƋُالاتفاقيةُذاتُأبعادُدوƅيةƊُظرا ُ

ُ.بشƄلُصريحُفيُاƅممارسةُاƅدوƅيةُاƅدولƅُتجريمُاƅتجسسُالإƄƅتروƊي

ُبدايةُباستقراء -12 ُوباƅرجوع ُاƅدوƅي ُاƅمستوى ُعلى ُالإƄƅتروƊي ُاƅتجسس ُمƄافحة إƅىُُجهود
وƄالاتهاُاƅمتخصصةƊُجدهاُترƄزُأساسا ُُبعضوُهيئةُالأممُاƅمتحدةُُاƅممثلةُفيأعمالُاƅمƊظماتُاƅدوƅيةُ

ُ ُالإƄƅتروƊي ُاƅفضاء ُفي ُالأمن ُتعزيز ُموضوع ُمنعلى ُاƅمجرمين ُمƊع ُاƊƅظمُُبغرض ُإƅى اƅوصول
ƄƅتروƊيُمساسا ُاƅتيُتتمُفيُاƅفضاءُالإُالاعتداءاتاƅمعلوماتيةُاƅحساسةُبالإضافةُإƅىُدراسةُمدىُإعتبارُ

أماُ،ُستخدامُاƅسلميƅُلفضاءُالإƄƅتروƊيƅيينُوƄذاُدعمُمسأƅةُالإواƅسلمُاƅدوƅُُلأمنتهديدا ُبميثاقُاƅهيئةُوُ
ُ ُإƅى ُاƅدوƅيةُالاتفاقياتباƅرجوع ُوجود ُعدم ُظل ُوفي ُُاتفاقيات، ُإƅىُتتضمن ُوالإشارة ُاƅعبارة بصريح

ُ ُأو ُعامة ُبصفة ُسواء ُخاصة؛ُالإƄƅتروƊيُاƅتجسساƅتجسس ُاƅمتعلقةُُبصفة ُالأحƄام ُتجميع فيمƄن
ُ ُمجموعة ُخلال ُمن ُعامة ُاƅتجسس ُأخرىُاتفاقياتبمƄافحة ُمواضيع ƅُتƊظيم ُأساسا  ُجاءت ُفاتفاقيات،

،ƅُتيُيخضعƅُهاُفيُحاƅةُاƅقبضُعليهبيƊتُالأحƄامُاجاسوسُوُتضمƊتُتعريفُاƅاƅقاƊونُاƅدوƅيُالإƊساƊيُ
ُاƅغاƅبةُ ƅُلتجسسُاƅتقليديُبمعƊىƄƅنُميزتها ƅُلتطبيقُعلىُاƅتجسسُالإƄƅتروƊيُُتƊظيمها عدمُصلاحيتها

ُبيئةُاƊƅشاطُبينُاƅشƄلينوسائلُوُأطرافُوُُلاختلاف معُوُاƅقاƊونُاƅدوƅيƅُلفضاءُاƅخارجيُُاتفاقيات،ُأما
ƅُم ُتقريرها ُحرية ُوُُاستƄشافبدأ ُاƅخارجي ُاƅفضاء ُاƅواستخدام Ƌهذƅُ ُتقييدها ُرغم ُبقيد ُالاستخداماتحرية

ُوُ ُفائدة ُتحقيق ُوقيد ُاƅدولاƅسلمية Ƅُافة ُُ؛مصلحة ُاƅتجسسُعبر ُمƄافحة ُسبيل ُفي ُاƅعقبة ُالأقمارفإن
عطاءُمدƅولƅُهذينُاƅصƊاعيةُتتمثلُفيُتفسيرُوُ اƅتيُتسمحƅُهاƅُلتƊƄوƅوجياُاƅقيدينُفاƅدولُاƅماƄƅةƅُلثروةُوُا 

ُالأقوُ ُإطلاق ُأن ُإƅى ُتذهب ُاƅخارجي ُاƅفضاء ُاستغلال ُمن ُحصري ُبشƄل ƅُغاياتُمار الاستطلاعية
ƅيستُعدواƊيةُماُدامتُاƅدوƅةƅُمُتقمُبعدوانُعسƄريُعلىُدوƅةُمƊيةُتعدُجميعا ُأعمالا ُسلميةُوُأعسƄريةُوُ

ƊهُوسيلةُأيحققُمصلحةُاƅبشريةُجمعاءُوƄُماُتذهبƊُفسُاƅدولُإƅىُاƅقولُبأنُاƅتجسسُاƅفضائيُُ،أخرى
ُوُ ُالأمن ُحماية ُفي ُاƅدوƅيينفعاƅة ُمرحُاƅسلم ُفي ُوُلاسيما ُاƊƅووي ُاƅرعب ُالإرهابيةلة أماُُ،!اƅتهديدات

ُاƅدفُالاتفاقيات ُأسرار ُأقرتُواجبُحفظ ُفقد ُاƊƅووية ُاƅطاقة ُلاستخدام ُعلىُاƅمƊظمة ُاƊƅووية ُاƅوطƊي اع
ُوُ ُرفعُموظفيها ُإƅى ُبالإضافة ُعليها ُاƅم عتدى ُاƅدوƅة ُأمام ƅُلمسؤوƅية ُهؤلاء ُتحمل ُطائلة ُتحت مفتشيها

ُمنُاƊƅاحيةُاƅعمليةُاقتضاءأنُإلاُُ،اƅحصاƊةُعƊهم ƄƅُونُرفعُاƅحصاƊةُُ؛اƅدوƅةƅُحقهاُصعبُجدا  Ɗظرا 
يتعدىُرفعƄƅُونُسلطةُهذƋُالأخيرةُلاُوُُ،منُجهةيخضعƅُلسلطةُاƅتقديريةƅُلوƄاƅةُاƅدوƅيةƅُلطاقةُاƅذريةُ
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إƅىُ،ُأماُباƅرجوعُاƅفعاƅةاƅدوƅةُعلىُاƅمحاƄمةُاƅحضوريةُوُُهذاُماُيحولُدونُقدرةوُُ؛اƅحصاƊةُإƅىُاƅتسليم
ُوُُاتفاقيات ُاƅدبلوماسي ُاƅدوƅي ُوُُاتفاقيةُتحديداُ اƅقاƊون ُاƅدبلوماسية ƅُلعلاقات ُفييƊا ُإƅى ُالارتباطباƊƅظر

فقدُقررتُهذƋُُ؛فƄرةُاƅحصاƊةُاƅدبلوماسيةوُُ،منُجهةاƅعملُاƅمخابراتيُنُاƅعملُاƅدبلوماسيُوُاƅتقليديُبي
ُاƅتوازنُالاتفاقية ُتحقيق ُوسائل ُاƅجزاءاتُتشƄل ُمن ُوُُجملة ُاƅدوƅة ُأمن ُمقتضياتُحماية اƅحصاƊةُبين

ُ .زاءاتُبعيدةُعنُتحقيقُاƅغرضُمƊهاإلاُأƊهُومنُاƊƅاحيةُاƅعمليةُتبقىُهذƋُاƅجُ،اƅدبلوماسية

ƊظرةُاƅدوƅةُُازدواجيةيتسمُاƅتجسسُالإƄƅتروƊيُبخصوصيةُبارزةُتظهرُتحديدا ُمنُخلالُُ-13ُ
ƅلحفاظُأƄثرُاƅوسائلُاƅتيُتلجأُإƅيهاُوُاƅماسةُبأمƊهاُوُفهوُفيُالآنُذاتهُأƄثرُاƅجرائمُخطورةُُ،اƅواحدةƅُه

ُعلىُجهودُمشروعا ُفيƊُفسُاƅوقتƄُانƅُهُأثرƋُاƅتجسسُسلوƄا ُمجرما ُوُُ،ƅُذƅكُفاعتبارعلىُهذاُالأمن
ُىُاƅمستوىُاƅدوƅيعلُتƊاولُهذاُاƅموضوعُبشƄلُمباشرحظُتجƊبُدراسةُوُفيُهذاُالإطارُي لا،ُوُمƄافحته

دوƅيةُتƊظمُأحƄامهُبشƄلُُسواءُمنُخلالُأعمالُاƅمƊظماتُاƅدوƅيةُاƅمختلفةُأوُمنُخلالُإفرادƋُباتفاقية
ُاƅشأنُهوُمجموعةُأحƄامُمتفرقةُت ستƊبطُمنُصريح ظماتُأوُتوصياتُاƅمƊُاستقراء،ُواƅمتوفرُفيُهذا

اُهوُموجودُعلىُاƅمستوىُتمامُبينُمفيُمستوىُالإهُاختلافُمعُملاحظةموادُالاتفاقياتُذاتُصلة،ُ
وطƊي،ُُ-الأمنُُىمستوُم عطىُبينُبإجراءُمقارƊةُ؛ُوعليهُاُهوُموجودُعلىُاƅمستوىُالإقليميماƅدوƅيُوُ

تمُالإƊتقالُمنُمستوىُأمنُإƅىُآخرُ)بإتباعُأƊهƄُلماƊُجدُُ،مƄافحةُاƅتجسسوبينُمعطىُُ-إقليمي،ُدوƅي
أهميةُذƅكƅُدرجةُُمنُجهةُ،ُوهذاُراجعاƅمƄافحةُأضعفأصبحتُآƅياتُآƊفا (ƄُلماƊُفسُاƅترتيبُاƅمذƄورُ

ثمُيأتيُاƅسعيƅُحمايةُالأمنƄُُأوƅويةُقطرياƅتحرصُعلىُبذلُاƅجهودƅُحمايةُأمƊهاُدوƅةُفƄلُاƅمستوى،ُ
ياهااƅتيُتتقاسمُُالأخرىاƅدولُاƅعديدةُاƅتيُتجمعهاُمعُُواƅمصاƅحƅُلروابطƊُظراُ ُالإقليمي الاƊتماءƅُذاتُُوا 

ُهذينُُالإقليم اƅتجسسُاƅم مارسةُمنُطرفهاُُأفعالُلاعتبارهاوƄذƅكُُ؛الأمنُاƅدوƅيُاƅمستوىينƅيأتيُبعد
ُوتلك ُبقاءها ُعلى ُاƅحفاظ ُفي ُحقها ُمن Ɗُُابعة ُأƊواع ُأشد ُضدها ُُالاعتداءاتاƅممارسة ُأنُاƅتي يمƄن

ُُُُُ،ُمنُجهةُثاƊية.يستوجبُعليهاُرصدƄُافةُالآƅياتُاƅممƊƄةƅُمƄافحتهاُمƊهوُُتتعرضƅُها

ُ:اƅتوصياتُيمƄنُتبياƊهاُفيُالآتيُخرجتُاƅدراسةُبجملةُمن :ةــــــــــات الدراســـــــتوصي -اا ــــثانيُ

"ُذƅكُبحذفُمصطلحُ"اƅدفاعُاƅوطƊيمنُقاƊونُاƅعقوباتُو3ُُمƄرر394ُُُتعديلُاƅمادةُرقم -1ُ
اƅوطƊيُُاƅتيُتمسُباƅدفاعُالأفعالتجريمُُالأولُيتعلقُبعدمُإمƄاƊيةاƅسببُُ؛ƅسببينُأساسييناƅواردُفيهاُ

ُاƅطبيعيُوهيُفيُحقيقتهاُجرائمُأمنُدوƅةُوُ دُأمنُاƅجƊحُضاƊƅاصُعلىُاƅجƊاياتُوُهوُاƅفصلُموقعها
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اƅجƊحُعلىُاƅجƊاياتُوُُاƅفصلُاƊƅاصضمنُُالأخيرƅيسƄُماُوردُفيُهذاُوُ،ُاƅدوƅةُضمنُقاƊونُاƅعقوبات
ُالأموال ُاƅثاƊيوُُ،ضد ُاƅدراسةُ-اƅسبب ُمتن ُفي ُتوضيحه ُسبق ُُ-Ƅما ƅُجرائمُيتعلق ُاƅمقررة باƅعقوبات

ُُبأƊظمةاƅمساسُ ُاƅوطƊيƅلمعطياتُُالآƅيةاƅمعاƅجة ƅُلدفاع ُُ،اƅمستهدفة ُتحديدها ُيتم ƅُم ُإذ ُاƄتفىوُبدقة
ُاƅمشرعُ ُُباستخدامهƊا ُاƅمتعلقُتمثلتُفيُاƊƅصُعلىُتعابيرُمرƊة ُفيُاƅقسم ُاƅعقوباتُاƅواردة مضاعفة

،ُوƅمُيوضحُاƅمشرعُأشددونُالإخلالُبتطبيقُعقوباتƅُُلمعطياتُالآƅيةبجرائمُاƅمساسُبأƊظمةُاƅمعاƅجةُ
علقُبجرائمُاƅمساسُبأمنُاƅدوƅةُإذُباƅرجوعُإƅىُاƅفصلُاƅمتُ،علىُوجهُاƅتحديدأشدُيقصدهاُأيُعقوباتُ

اƅذيƄُانُيوجبُعلىُاƅمشرعُاƅجزائريُأنُُالأمرقدُتصلُحدُالإعدامُباƅدفاعُاƅوطƊيƊُجدُأنُاƅعقوباتُوُ
ُتركُ ُاƅعقوباتُوعدم ُفيُتقرير ُمنُُبمبدأيتعلقُُالأمرلأنُُ؛ƅتقديرُاƅقضاءُذƅكيƄونُدقيقا  اƅمشروعية

ُ.حقوقُالأفرادُمنُجهةُثاƊيةبحفظُوُُ،جهة

ُتعديلا -2ُ ُإدخال ُاƅفصل ُعلى ُوُت ُاƅجƊايات ُاƅمتضمن ُقاƊونُاƅجƊح ُمن ُاƅدوƅة ُأمن ضد
أسرارُاƅدفاعُاƅوطƊيُُأصƊافالأسرارُذاتُاƅطبيعةُالإƄƅتروƊيةُضمنُُعلىُباƊƅصُصراحةُ ُأولاُ ،ُاƅعقوبات

الأجƊبيةُعلىُرأسهاُهوُمسلكُعديدُاƅتشريعاتُاƅعقابيةُوُ،ُمنُقاƊونُاƅعقوبات63ُاƅواردُذƄرهاُفيُاƅمادةُ
"ُضمنُطوائفُأسرارُاƅدفاعُمفهومُ"اƅمعطياتُاƅمعلوماتيةاƅذيُأضافُاƅجديدُقاƊونُاƅعقوباتُاƅفرƊسيُ

ُاƅوطƊيُ ُمن ُاƅمواد ُوُُ،8-411إƅى6ُُ-411وذƅكُفي ُثاƊيا  ُتتضمن Ƌُأعلا ƅُلفصل ُمادة تجريمُإضافة
ُوُ ُمعقاب ُتشƄل ُاƅتي ُُبأƊظمةُاُ ساسالأفعال ƅُلمعطيات ُالآƅية ُاƅخارجياƅمعاƅجة ُاƅدوƅة ُبأمن ُاƅمتعلقة
شروطا ُمعُتضمينُهذƋُاƅمادةُ،ُاƅبقاءُغيرُاƅمشروعُفيُاƊƅظامُأومƊهاُاƅدخولُوُبأسرارُدفاعهاُاƅوطƊيُوُ

ضرورةُوجودُحمايةُفƊيةƅُلƊظامƄُُاشتراطتميزهاُعنُذاتُالأفعالُاƅغيرُمستهدفةƅُلدفاعُاƅوطƊيُخاصةُ
عƊدماƊُصُعلىُتجريمُماُي عرفُبالإرهابُُواƅمسلكُاƅذيُاعتمدƋهذاُتماشيا ُوُُ؛اƅم ــعتدىُعليهاƅمعلوماتيُ
19ُاƅمؤرخُفي02ُُ-16منُاƅقاƊونُرقم12ُُمƄرر87ُُو11ُمƄرر87ُُبموجبُاƅمادتينُالإƄƅتروƊيُ
باƊƅصوصُاƅتيُتحƄمُالإرهابُُاƄتفاءƋُفيُهذاُالإطارُوعدماƅمعدلƅُقاƊونُاƅعقوبات،2016ُُجوانُسƊةُ
ُُُلارتƄابه.والاتصالُُالإعلامتيُلاُتتضمنُاستغلالُتƊƄوƅوجياتُاƅُاƅتقليديةفيُصورتهُ

ذوُاƅبعدُعلىُاƅتعاونُعدمُاƅقدرةُعلىُالإعتمادُفيُظلُُتدعيمُأ طرُاƅتعاونُالإقليميُخاصةُ  -3ُ
تفعيلƊُصوصُاƅدفاعُاƅعربيُيقُعنُطرُمثلا ُهذاُ،ُوُعلىُتجريمُاƅتجسستحديدا ُُالاتفاقاƅدوƅيƅُصعوبةُ

ُموُُاƅمشترك ُسياسة ُبƊاء ُالإƄƅتروƊي ƅُلدفاع ُشترƄة ُهو ُُالأمرƄما ُالأخرىباƊƅسبة ُالإقليمية ُ،ƅلتجمعات
ُُالاƅتزاموُ ُبƊود ُإطارُالاتفاقيةبتجسيد ُاƅمعلوماتُاƅتيُت عد ُتقƊية ƅُمƄافحةُجرائم شاملُبماُتعاونُُاƅعربية
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جرائياُ خاصةُبحمايةُتتضمƊهُمنُأحƄامُ خاصةُعلىُوƊصهاُُ،الأسرارُالإƄƅتروƊيةُاƅحƄوميةُموضوعيا ُوا 
معُضرورةُتبƊيُالإتجاƋُاƅسائدُاƅذيُي خرجُجرائمُأمنُاƅدوƅةُُ،تسليمُاƅمجرمينُبشأƊهاإقرارُمبدأُاƅعيƊيةُوُ

ُاƅُباعتبارُ؛اƅخارجيُمنُطائفةُاƅجرائمُاƅسياسية Ƌعربيةُتخرجُهذƅتطبيقُةُمنُمجالُطائفأنُالاتفاقيةُا
ُ.إجراءاتُاƅتعاون

Ƅُان -4ُ ُاƅدوƅيُُإذا ُتعتبرُجمعُمنُاƅصعبُتفعيلُاƅتعاونُفيُشقه باƊƅظرُإƅىُأنƄُ لُدوƅة
فإƊهُُ،فيُاƅبقاءحقهاُاƅدفاعُعنƊُابعا ُمنُفعلا ُمشروعا ُُالأخرىاƅمعلوماتُحتىُاƅسريةُمƊهاُعنُاƅدولُ

إƅىُجاƊبُاƅدولُتمارسهƅُحسابهاُاƅتطورُاƅذيُعرفهُاƅتجسسُمنُحيثُظهورُفواعلُجديدةُفيُظلُوُ
ُوُ ُاƅخاصة ُالأفرادُ-لإغراضها ُالإرهابيةُاƅمƊظمات، ُاƅمƊظمة، ي فترضُفيُاƅدولُألاُُ-جماعاتُاƅجريمة

آƅياتُتعاونُُصياغةُعلىُتعملوعليهُوجبُعليهاُأنُُ؛تقررهاƊƅُفسهاƅُهؤلاءُذاتُالإمتيازاتُاƅتيُتمƊح
ُ.اƅم ـمارسُمنُقبلهمدوƅيƅُمƄافحةُاƅتجسسُالإƄƅتروƊيُ

ُ5- ُ ُإشراكُخبراء ُاƊƅصوصُاƅقاƊوƊُالاتصالاتوُاƅمعلوماتيةُضرورة فƄلُاƅقواƊينُُ؛يةفيُإعداد
يحتمُوُُ،مستوىُاƅتƊƄوƅوجياƅمباشرةƅُماُيستجدُعلىُماُيجعلُحرƄةُاƅتشريعُفيُتبعيةُتقƊيُُحاƅيا ƅُهاُب عد
ُواضعي ُاƅقاƊوُُعلى ُمجرد ƅُيس ُوُُاستشارةن ُاƅخبرة ُأهل ُالأخذ ُإƅزامية Ɗما ُضبطُا  ُفي ُتحديدا  برأيهم
إƊفرادُبصياغةُأيُوُالإƄƅتروƊيُمدƅولُمطابقƅُذƅكُاƅتقƊيُُلمصطلحُاƅقاƊوƊيƅُأصبحُبحيثُ؛اƅمصطلحات

ُ ُاƅتƊاقضُوُاƅمادة ُإƅى ُيؤدي ُقد ُاƅحقيقةاƅقاƊوƊية ُاƅواقعوُُمخاƅفة ُعن ُُاƅبعد ُاƊƅهاية ُيمسُفي بتحقيقُما
اصةُإجراءُدوراتُتƄويƊيةُمتواصلةُخضرورةُُفيُمقابلُذƅكوُُ،مƄافحةُاƅجريمةُبمختلفُصورهاوُاƅعداƅةُ

جيةُفيُمجالُماُهوُظاهرُمنُاƅتطوراتُاƅتƊƄوƅوُُ-علىُالأقلُُ-ُمواƄبةƅلقضاةƅُغرضُتحيينُمعارفهمُوُ
ُ.الإƄƅتروƊيباƅتقƊياتُوالأساƅيبُاƅمتطورةُباستمرارُلارتƄابُاƅتجسسُالإƅمامُوُُ،والاتصالالإعلامُ

ُ6- ُ ُبمفردها ُاƅتجسسُالإƄƅتروƊيُعنفيُظلُعجزُاƊƅصوصُاƅقاƊوƊية باƊƅظرƅُعدةُُ؛مƄافحة
ُُ:أسبابُأهمها ُمرتƄبيهُ،وقوعهُاƄتشافصعوبة ُتحديد ُاƅقبضُعليهمُ،أو ُتدابيرُُ؛أو ي صبحُمنُإتخاذ

ƊىُالأƅوصولُإƅةُدونُاƅلحيلوƅُثرُمنُضرورةوقائيةƄمعلوماتيةُأƅعنُطريقُأمرينُإلاُُهذاُلاُيتموُُ،ظمةُا
ُهما:
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ُمتƄاملةُ-أ ُمƊظومة ُاƅمعلوماتيƅُبƊاء ُواƅجاƊبُُ،لأمن ُاƅمادي ُواƅجاƊب ُاƅبشري ُاƅجاƊب تشمل
تبƊتهُاƅيومُعديدُاƅدولُمسايرةƅُلƊهجُاƅذيُُإƄƅتروƊيدفاعُسياسةُ،ُورسمُ،ُمعُتحييƊهاُبشƄلُمستمراƅتقƊي

ُُُواƅمƊظمات.

ُُ-بُ ُاƅعلمي ُاƅبحث ُمستقلةƊتائجُاستغلالوُدعم ُوطƊية ُصƊاعات ُبƊاء ُفي ُمنُوُُ،ه اƅتخلص
ُف ƅُلدولُالأجƊبيةاƅتبعية ُمنُحالاتُاƅتجسسُالإƄƅتروƊيُجاءتُُ؛يُمجالُاƅتقƊية فاƅواقعُأثبتُأنƄُثيرا 

ُُ.اتُأوُأƊظمةُاƅتشغيلُاƅمعلوماتيةإماُعلىُمستوىُاƅتجهيزƊُتيجةُثغراتُموجودةُ

ُ7- ƄتƅةضرورةُالإهتمامُبدراسةُتأثيرُاƅدوƅحديثةُعلىُأمنُاƅوجياتُاƅوƊُ،ُلُوƄƅُدقيقةƅجةُاƅمعاƅا
ُاƅتأثيرُ ُمجالاُ وƄوƊهاُ،ُجامعيةƅُمثلُهذƋُاƅدراساتُمنُجهةاƅمƄتبةُاƅُافتقارخاصةُفيُظلُجواƊبُهذا

ƅُلبحث ƅُلإُ؛خصبا  ُباƊƅظر ُوُاƅشƄالات ُُدقيقةاƄƅثيرة ُاƅتي ُتطرحها ُمن ُسواء ُوƊُاحية ُفهم اƅقواعدُتطبيق
ُ.اƅموضوعيةُأوُالإجرائيةُاƅقاƊوƊية
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  :ةـة العربيع باللغالمراجالمصادر وة قائم

  :ةـالنصوص القانوني -أولاً

  :رـالدساتي - أ

ديسمبر سنة  7المؤرخ في  438–96در بموجب المرسوم الرئاسي رقم الدستور الجزائري الصا -1
  .2016مارس سنة  6المؤرخ في  01 –16المعدل بموجب القانون رقم  1996

  :ةـق الدوليوالمواثي اتيتفاقالإ -ب

  .1907أكتوبر سنة  18ر المؤرخة في إتفاقية لاهاي المتعلقة بقوانين وأعراف الحرب في الب - 1
  .1945مارس سنة  22القاهرة بتاريخ ميثاق جامعة الدول العربية المحرر ب - 2
  .1949أوت  12رى الحرب المؤرخة في إتفاقية جنيف الثالثة بشأن معاملة أس - 3
أوت سنة  12لحرب المؤرخة في إتفاقية جنيف الرابعة بشأن حماية الأشخاص المدنيين في وقت ا - 4

1949.  
الموقعة معاهدة الدفاع المشترك والتعاون الإقتصادي بين دول الجامعة العربية وملحقها العسكري  - 5
  .1952أوت  23دخلت حيز التنفيذ في والتي  1950جوان سنة  17اريخ بت
  .1961أفريل سنة  18بفيينا بتاريخ إتفاقية فيينا للعلاقات الدبلوماسية المحررة  - 6
الفضاء الخارجي بما في  واستخدام استكشافمعاهدة المبادئ المنظمة لنشاطات الدول في ميدان  - 7

جانفي سنة  27واشنطن في الأخرى الموقعة في كل من لندن وموسكو وذلك القمر والأجرام السماوية 
  .1967أكتوبر سنة  10ز التنفيذ في دخلت حيالتي و 1967

الفضاء  إعادة الملاحين الفضائيين ورد الأجسام المطلقة فياقية إنقاذ الملاحين الفضائيين وإتف - 8
ز التنفيذ في دخلت حيالتي و 1968أفريل سنة  22واشنطن في الموقعة في كل من لندن وموسكو و

  .1968ديسمبر سنة  03
يوليو سنة  01واشنطن في موسكو والنووية الموقعة في كل من لندن و الأسلحةنتشار معاهدة عدم إ - 9

  .1970دخلت حيز التنفيذ في مارس سنة التي و 1968
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التي تعقد بين الوكالة الدولية بعنوان هيكل ومضمون الاتفاقيات " INFCIRC/153"الوثيقة رقم  -10
الضمانات  باتفاقية، المعروفة النووية الأسلحةللطاقة الذرية والدول بموجب معاهدة عدم انتشار 

  .1971ة للطاقة الذرية في ماي سنة ، الصادرة عن الوكالة الدوليالشاملة
مارس سنة  29الموقعة في إتفاقية المسؤولية الدولية عن الأضرار التي تحدثها الأجسام الفضائية  -11

   .1972سنة سبتمبر  01دخلت حيز التنفيذ في التي و 1972
البروتوكول الأول الإضافي إلى إتفاقيات جنيف والمتعلق بحماية ضحايا المنازعات الدولية  -12

  .1977 لسنةالمسلحة 
ديسمبر  18الاتفاقية المنظمة لأنشطة الدول على سطح القمر والأجرام السماوية الصادرة في  -13

  .1984يوليو سنة  11والتي دخلت حيز التنفيذ في  1979سنة 
مارس سنة  03اتفاقية الحماية المادية للمواد النووية الموقعة في كل من فبينا ونيويورك في  -14

  . 1987فبراير سنة  08في  ذدخلت حيز التنفيالتي و 1980
) ة(المعقود) ات(فاقللات الإضافيبعنوان البروتوكول النموذجي " INFCIRC/540"الوثيقة رقم  -15

والوكالة الدولية للطاقة الذرية من أجل تطبيق الضمانات ، صادرة عن الوكالة ) الدول(بين الدولة 
  . 1997لطاقة الذرية في سبتمبر سنة الدولية ل

نوفمبر سنة  23ي بودابست في ف الموقعةالأوروبية حول الإجرام المعلوماتي إتفاقية بودابست  -16
2001.  

القانون العربي الإسترشادي لمكافحة جرائم تقنية المعلومات وما في حكمها المعتمد من طرف  -17
 21خ العرب بتاريومجلس وزراء الداخلية  2003أكتوبر  08العرب بتاريخ العدل مجلس وزراء 

     .2004أفريل سنة 
ديسمبر سنة  21قاهرة بتاريخ الإتفاقية العربية لمكافحة جرائم تقنية المعلومات المحررة بال -18

2010.  

  :ةـن العضويالقواني - ج

  .المتعلق بالإعلام 2012يناير سنة  12المؤرخ في  05-12العضوي رقم  القانون - 1
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  :ةـن العاديالقواني -د

 ،المتضمن قانون الإجراءات الجزائية 1966يونيو سنة  08المؤرخ في  155–66 الأمر رقم - 1
   .2017مارس سنة  27المؤرخ في  07-17القانون رقم المعدل والمتمم بموجب 

المتمم بموجب  ،المتضمن قانون العقوبات 1966يونيو سنة  08المؤرخ في  156–66الأمر رقم  - 2
  .2016يونيو سنة  19المؤرخ في  02–16القانون رقم 

قواعد العامة المتعلقة بالبريد يحدد ال 2000أوت سنة  05المؤرخ في  03–2000القانون رقم  - 3
  .بالمواصلات السلكية واللاسلكيةو
المتضمن القواعد الخاصة للوقاية من  2009أوت سنة  05المؤرخ في  04–09القانون رقم  - 4

  .مكافحتهاو الاتصالوالجرائم المتصلة بتكنولوجيات الإعلام 
  .يتعلق بالنشاط السمعي البصري 2014فبراير سنة  24المؤرخ في  04–14القانون رقم  - 5

  : م ـالمراسي -ه

المتضمن إحداث المعهد  2004يونيو سنة  26المؤرخ في  183–04المرسوم الرئاسي رقم  - 1
  .رك الوطني وتحديد قانونه الأساسيالوطني للأدلة الجنائية وعلم الإجرام للد

يحدد القواعد العامة المتعلقة  2015أوت سنة  22المؤرخ في  228–15المرسوم الرئاسي رقم  - 2
  .ي للمراقبة بواسطة الفيديو وسيرهبتنظيم النظام الوطن

تنظيم يحدد تشكيلة و  2015سنة  أكتوبر 08المؤرخ في  261–15المرسوم الرئاسي رقم  - 3
  .ومكافحتها والاتصاليفيات سير الهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام كو

  :ةـيعرب نقواني -و

لدولة ، أن مكافحة جرائم تقنية المعلومات، في شالمعدل 2006 لسنة 02القانون الاتحادي رقم  - 1
  . العربية المتحدة الإمارات

وتاريخ  17/وم الملكي رقم منظام مكافحة الجرائم المعلوماتية الصادر بموجب المرس - 2
  .لمملكة العربية السعوديةل ،08/03/1428
  .لدولة الكويت، 2010لسنة  30المعلومات رقم  أنظمةقانون جرائم  - 3
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المتعلق بتنظيم التواصل  2012سنة ) فيفري(شباط  08المؤرخ في  17ريعي رقم التش المرسوم - 4
  .على الشبكة والجريمة المعلوماتية، لدولة سوريا

  :الكتب - اًـثاني

، المركز لى أمن الدولة من الداخل والخارج، جرائم الإعتداء عإبراهيم شاكر محمود الجبوري - 1
  .2011، القانونية، مصر للإصداراتالقومي 

 ،يعة الإسلامية والقوانين الوضعيةفي الشر الإلكترونية، الجرائم إبراهيم محمد منصور الشحات - 2
  .2011، دار الفكر الجامعي، مصر

ار هومة للطباعة والنشر والتوزيع، ، د7الوجيز في القانون الجزائي الخاص، ط ، أحسن بوسقيعة - 3
  .2007الجزائر، 

ار هومة للطباعة والنشر والتوزيع، ، د5الوجيز في القانون الجزائي العام، ط ، وسقيعةأحسن ب - 4
  .2007الجزائر، 

  .2004أحمد محمود خليل، جرائم أمن الدولة العليا، المكتب الجامعي الحديث، مصر،  - 5
، )الواقعة على أمن الدولة الخارجي الجرائم(لجرائم الواقعة على أمن الدولة ، اأحمد محمد الرفاعي - 6

  .1990دار البشير للنشر والتوزيع، الأردن، 
نترنت، دار المطبوعات الجامعية، مصر، الجرائم المعلوماتية على شبكة الأ، أمير فرج يوسف - 7

2010.  
، لإلكترونية وأسلحة الحرب الحديثة، دار أسامة للنشر والتوزيع، القرصنة ابشرى حسين الحمداني - 8

  .2014، الأردن
بول ويلكينسن، العلاقات الدولية، ترجمة لبنى عماد تركي، مؤسسة هنداوي للتعليم والثقافة،  - 9

  . 2013مصر،
، دار )تراتيجية الدولية في عصر العولمةالإس(ثامر كامل محمد، تداعيات عاصفة الأبراج  -10

  . 2002، الأردن، اليازوري العلمية للنشر والتوزيع
الواقعة على  الجرائم(رح قانون العقوبات القسم الخاص ، شالحكيم ورياض الخاني يوسفجاك  -11

  .2009، منشورات جامعة دمشق، كلية الحقوق، )أمن الدولة الخارجي
  .2010جعفر حسن جاسم الطائي، جرائم تكنولوجيا المعلومات، دار البداية، الأردن،  -12
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نظم المعلومات الإلكترونية، دار الثقافة  ، جرائم تقنيةالمناعسةأحمد امة أسجلال محمد الزعبي و -13
  .2010للنشر والتوزيع، الأردن، 

، دار النهضة العربية، مصر، ون الجنائي والتكنولوجيا الحديثة، القانجميل عبد الباقي الصغير -14
1996.  

، مركز دراسات 2ط لسلام مع إسرائيل، القومي العربي في ظل ا الأمنمستقبل  ،جواد الحمد -15
  .1999، الشرق الأوسط، الأردن

نترنت، دار النهضة العربية، اسة الجنائية في مواجهة جرائم الأ، السيحسين بن سعيد الغافري -16
  .2009مصر، 

نترنت، دار الثقافة للنشر الأ، إجراءات التحري والتحقيق في جرائم الحاسوب وخالد عياد الحلبي -17
  .2011، الأردن، والتوزيع

  .2010لكترونية، الدار الجامعة، مصر، ، أمن الجريمة الإممدوح إبراهيم خالد -18
  .2009خالد ممدوح إبراهيم، الجرائم المعلوماتية، دار الفكر الجامعي، مصر،  -19
، لكترونية، دار الفكر الجامعي، مصرن التحقيق الجنائي في الجرائم الإ، فخالد ممدوح إبراهيم -20

2009.  
  .2006التوزيع، الأردن،  ، دار الشروق للنشر وحرب المعلومات ، الأمن وذياب البداينة -21
لية في التشريع الجزائري المقارن، منشورات ، جرائم الإعتداء على نظم المعالجة الآرشيدة بوكر -22

  .2012الحلبي الحقوقية، لبنان، 
القانون الجنائي الداخلي والدولي، ، مبدأ إقليمية قانون العقوبات في ضوء قواعد رفعت رشوان -23

  .2008دار الجامعة الجديدة، مصر، 
القومي للدولة في  الأمن، الإستخبارات العسكرية ودورها في تحقيق زكي زكي حسين زيدان -24
  .2009والقانون الوضعي، دار الكتاب القانوني، مصر،  الإسلامي الفقه
طباعة والنشر ، دار الهدى للتية في التشريع الجزائري والدولي، الجريمة المعلومازيدان زيبحة -25

  .2011، ، الجزائروالتوزيع
  .1981جرائم التجسس في التشريع العراقي، دون بلد نشر، ، سعد إبراهيم الأعظمي -26
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الرقمي، دار الفكر الجامعي، سليمة سعيدي وبلال حجاز، جرائم المعلومات والشبكات في العصر  -27
  .2017 مصر،

لقانونية لمعلومات شبكة الأنترنت، منشورات الحلبي الحقوقية، ، الحماية اسليم عبد االله الجبوري -28
  .2011لبنان، 

ارجي في القانون الدولي العام، دار المطبوعات ، تلوث بيئة الفضاء الخسهى حميد سليم جمعة -29
  .2009الجامعية، مصر، 

  .2011لكترونية، دار النفائس للنشر والتوزيع، الأردن، ، السرقة الإضياء مصطفى عثمان -30
قانون الجنائي في ال الإثباتلكتروني في مجال ، حجية الدليل الإبن قارة مصطفى عائشة -31

  .2010الجزائري والقانون المقارن، دار الجامعة الجديدة، مصر، 
 ،التوزيع، دار الثقافة للنشر ولدبلوماسية بين النظرية والتطبيق، الحصانة اعاطف فهد المغاريز -32

  .2009الأردن، 
  .2002، والقانون، مصر، دار الفكر عبد الحكم فودة، الموسوعة الجنائية الحديثة -33
يف ، جامعة ناعبد الرحمان شعبان عطيات، أمن الوثائق والمعلومات، مركز الدراسات والبحوث -34

  .2004الأمنية، الرياض، العربية للعلوم 
عبد الصبور عبد القوي علي مصري، الجريمة الإلكترونية، دار العلوم للنشر والتوزيع، مصر،  -35

2008.  
، المركز طاق تكنولوجيا الاتصالات الحديثة، الجرائم المستحدثة في نعبد الفتاح بيومي حجازي -36

  .2011القانونية، مصر،  للإصداراتالقومي 
نترنت في التشريعات العربية، دار النهضة الأو الكمبيوتر، جرائم عبد الفتاح بيومي حجازي -37

  .2009، ، مصرالعربية
نترنت، دار الأالجزائية في جرائم الكمبيوتر و الإجراءات، مبادئ عبد الفتاح بيومي حجازي –38

  .2007الكتب القانونية، مصر، 
ترنت في القانون العربي النموذجي، نوالأ الكمبيوتررائم ،  مكافحة جعبد الفتاح بيومي حجازي -39

  .2009دار النهضة العربية، مصر، 
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علم الجريمة والمجرم المعلوماتي،  ، نحو صياغة نظرية عامة فيالفتاح بيومي حجازي عبد -40
  .2009منشأة المعارف، مصر، 

من الدولة وعلى الاعتداء على أجرائم ( اللبناني ، قانون العقوباتعبد الفتاح مصطفى الصيفي -41
  .1972، ر النهضة العربية للطباعة والنشر، لبنان، دا)الأموال

، )الجرائم الواقعة على أمن الدولة( شرح قانون العقوبات القسم الخاص، عبد القادر الشيخ -42
  .2006ديرية الكتب والمطبوعات الجامعية، ، ممنشورات جامعة حلب، كلية الحقوق

يوان ، د2ن العقوبات الجزائري القسم الخاص، ط ، دروس في شرح قانوعبد االله سليمان -43
  .1989المطبوعات الجامعية، الجزائر، 

، دار )مقة في القانون الكويتي والمقارندراسة مع(عبد المهيمن بكر، جرائم أمن الدولة الخارجي  -44
  .1976النهضة العربية، مصر، 

رائم الضارة بالوطن من الداخل والخارج في ضوء المستحدث من قوانين ، الجعدلي أمير خالد -45
  .2013الدستورية، دار الفكر الجامعي، مصر،  وأحكام النقض و

  .2010، التوزيع، الأردن، دار أسامة للنشر وعدنان الخالدي، موسوعة أشهر جواسيس العالم -46
، فات الفنية ودور الشرطة والقانونوالمصنعفيفي كامل عفيفي، جرائم الكمبيوتر وحقوق المؤلف  -47

  .2003 ،نشورات الحلبي الحقوقية، لبنانم
اليازوري العلمية للنشر والتوزيع، ، دار نترنتالأ، جرائم الحاسوب وعلي جبار الحسيناوي -48

  .2009الأردن، 
منشورات ثة الواقعة على الأشخاص والحكومة، ، جرائم تكنولوجيا المعلومات الحديعلي جعفر -49

  .2013زين الحقوقية، دون بلد نشر، 
معة للطباعة والنشر،  ، الدار الجاية الجنائية لبرامج الحاسب الآلي، الحماعلي عبد القادر القهوجي -50

  .1999 لبنان،
الدار الجزائرية للنشر والتوزيع، الجزائر،  ،)دراسة مقارنة( لكترونية، الجريمة الإغنية باطلي -51

2015.  
متيازات الدبلوماسية، دار المطبوعات الجامعية، لحصانات والإوا الأمن، سلطات ي الملاحفاو -52

  . 1993، مصر
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، 2007-1947حكاية سياسية CIA ية الأمريكية ، وكالة الاستخبارات المركزفرانك دانينو -53
  .2009، لبنان، مؤسسة الانتشار العربي ،ترجمة عبير المنذر

 ،لإثبات الجنائي بالوسائل العلمية، مكتب التفسير للنشر والإعلان، أربيل، اكوثر أحمد خالند -54
2006.  

راسات والنشر ، المؤسسة الجامعية للدالاستخدام السلمي للفضاء الخارجي، ليلى بن حمودة -55
  .2008، والتوزيع، لبنان

الحماية الجنائية لأسرار الدولة، الهيئة المصرية العامة للكتاب، مصر،  ،مجدي محب حافظ -56
1997.  

دراسة في التشريع المصري ( مجدي محمود محب حافظ، موسوعة جرائم الخيانة والتجسس -57
، ، دار محمود للنشر والتوزيع، مصر)الشريعة الإسلاميةالتشريعات الأجنبية ووالتشريعات العربية و

2010.  
جامعة نايف ، د الأمين البشري، التحقيق في الجرائم المستحدثة، مركز الدراسات والبحوثمحم -58

  .2004، الرياض، الأمنيةالعربية للعلوم 
  .1978، سوريا، ، المطبعة الجديدة4الجرائم الواقعة على أمن الدولة، ط  ،محمد الفاضل -59
  .2009الثقافة للنشر والتوزيع، الأردن، نترنت، دار ، جرائم الحاسوب والأمحمد أمين الشوابكة -60
لطباعة ، دار السلام ل2سس وأحكامه في الشريعة الإسلامية، ط ، التجمحمد راكان الدغمي -61

  .1985والنشر والتوزيع والترجمة، مصر، 
وان المطبوعات ، دي6، ط )الخاصالقسم ( ، شرح قانون العقوبات الجزائريمحمد صبحي نجم -62

  .2005الجزائر، الجامعية، 
  .2003الحقوقية، لبنان،  ، منشورات الحلبيعلي السيد، الوجيز في الجريمة السياسية محمد -63
  .2004، محمد علي العريان، الجرائم المعلوماتية، دار الجامعة الجديدة للنشر، مصر -64
الثقافة للنشر ة على أمن الدولة وجرائم الإرهاب، دار ، الجرائم الواقعبورمحمد عودة الج -65

  .2009والتوزيع، الأردن، 
ية الجنائية لبرامج الحاسب الآلي، دار الجامعة الجديدة للنشر، ، فكرة الحمامحمد محمد شتا -66

  .2001مصر، 
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دراسة ( من الدولةأحماية الجنائية للدفاع الوطني و، التجسس الدولي والمحمود سليمان موسى -67
، دار المطبوعات الجامعية، مصر، )والقانونين الفرنسي والإيطاليية مقارنة في التشريعات العرب

2014.  
دراسة مقارنة في التشريعات العربية ( الجرائم الواقعة على أمن الدولة ،محمود سليمان موسى -68

، دار )والدستورية ومبادئ حقوق الإنسان والقانونين الفرنسي والإيطالي في ضوء المفاهيم الديمقراطية
  .2009ت الجامعية، مصر، المطبوعا

، دار الهدى للطباعة والنشر )ثغراتأساليب و( ئية لبرامج الكمبيوتر، الحماية الجنامسعود خثير -69
  .2010التوزيع، الجزائر، و

عليق على قانون العقوبات، المجلد الثاني، دار محمود للنشر والتوزيع، ، التمصطفى مجدي هرجة -70
  .، دون تاريخ نشرمصر

، دون دار الافتراضيالمجتمع  ، التحري في جرائم مجتمع المعلومات ومصطفى محمد مرسي -71
  .2011بلد نشر، و

، ، الجزائربوعات الجامعية ، دار المطت الإقليمية ونظام الأمن الجماعي، المنظمامعمر بوزنادة -72
1992.  

، مكتبة بيروت، مصر، )والتقنية الاقتصاديةسرقة الأسرار ( ممدوح الشيخ، التجسس التكنولوجي -73
2007.  

  .2008نهلا عبد القادر المومني، الجرائم المعلوماتية، دار الثقافة للنشر والتوزيع، الأردن،  -74
مخاطر تقنية المعلومات، مكتبة الآلات الحديثة، مصر، ، قانون العقوبات وفريد رستم مدهشام مح -75

1994.  
حة جرائم المعلومات معلقاً عليها، دار النهضة إتفاقية بودابست لمكاف، هلالي عبد االله أحمد -76

  .2007العربية، دون بلد نشر، 
دراسة تأصيلية تحليلية ( خاصة في الإجراءات الجنائية، مراقبة الأحاديث الياسر الأمير فاروق -77

الشخصية نظرياً  الأحاديثونترنت ومقارنة للتنصت على المحادثات التليفونية والتي تجري عبر الأ
  .2009، دار المطبوعات الجامعية، مصر، )عملياًو
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 ،، مصردارات القانونيةالمركز القومي للإص ،نترنترائم الدولية للأ، الجوسفيوسف حسن ي -78
2011.  

  :ةـل الجامعيـئالرسا -اًـثالث

  :وراهـات الدكتأطروح - أ

فقه الإسلامي والقانون دراسة مقارنة بين ال( ، حق الخصوصيةنذيرمد بن محمد تنوير أح - 1
، الجامعة الإسلامية كلية الشريعة والقانونل مقدمةطروحة دكتوراه في الفقه الإسلامي، ، أ)الإنجليزي

  .2007، ية بإسلام آبادالعالم
في العلوم ، أطروحة دكتوراه ئية الجزائية للمبعوث الدبلوماسي، الحصانة القضاشادية رحاب - 2

كلية الحقوق والعلوم السياسية، جامعة الحاج لخضر، باتنة، ل مقدمة قسم العلوم القانونية، ،القانونية
2006.  

، "والاتصالالإعلام "اة الخاصة في عهد التكنولوجيا ، حماية الحق في حرمة الحيصبرينة بن سعيد - 3
كلية الحقوق والعلوم السياسية، جامعة مقدمة لسم الحقوق، وحة دكتوراه في القانون الدستوري، قأطر

  .2015-2014 ،الحاج لخضر، باتنة
علوم كلية الحقوق والمقدمة ل، الحماية القانونية للحياة الخاصة، أطروحة دكتوراه، صفية بشاتن - 4

  .2012، جامعة مولود معمري، تيزي وزو، السياسية
مواجهة التقدم التكنولوجي ، الحماية الجنائية لأسرار الدفاع في عماد الدين محمد كامل الجمل - 5

  .كلية الحقوق، جامعة القاهرة، دون تاريخ مناقشةمقدمة لالحديث، أطروحة دكتوراه في الحقوق، 
قه مع المعايير المحلية ، الأمن المعلوماتي في المواقع الإلكترونية ومدى توافعمر بن محمد العتيبي - 6

، جامعة نايف العربية كلية الدراسات العليامقدمة ل الإدارية،، قسم العلوم أطروحة دكتوراهوالدولية، 
   .2010، الرياض، الأمنيةللعلوم 

، جامعة كلية الحقوقمقدمة لطروحة دكتوراه، أ، )دراسة مقارنة( غنية باطلي، الجريمة الإلكترونية - 7
  .2011- 2010 ،باجي مختار، عنابة

وعقوباتها في القانون ، الجرائم المضرة بأمن الدولة الداخلي محمد بن محمد سالم عدود - 8
كلية الدراسات بقسم العدالة الجنائية مقدمة ل، الأمنية، أطروحة دكتوراه الفلسفة في العلوم الموريتاني

  .2010، الرياض، الأمنية، جامعة نايف العربية للعلوم العليا
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  .2011، جامعة القاهرة، كلية الحقوقل

ع المقارن، ، النظرية العامة لجرائم التجسس في القانون الليبي والتشريمحمود سليمان موسى -10
  .1997الحقوق، جامعة الإسكندرية،  كليةمقدمة ل، أطروحة دكتوراه

كلية الحقوق مقدمة ل، أطروحة دكتوراه، )دراسة مقارنة( نترنت، جرائم الأهبة نبيلة هروال -11
  .2014- 2013 ،والعلوم السياسية، جامعة أبي بكر بلقايد، تلمسان

  :رـرات الماجستيمذك -ب

تخدام القوة في العلاقات ، أثر الإرهاب الإلكتروني على مبدأ إسصادق محمد الجخةعادل عبد ال - 1
والعلوم السياسية، جامعة القاهرة،  كلية الإقتصادب قسم العلوم السياسيةمقدمة لالدولية، مذكرة ماجستير، 

2009.  
يات المتحدة ، دور الإدارة الالكترونية في ترشيد الخدمة العمومية في الولاعبد الكريم عاشور - 2

علوم قسم المقدمة ل، علوم السياسية والعلاقات الدوليةال، مذكرة ماجستير في الأمريكية والجزائر
  .2010-2009 ،كلية الحقوق والعلوم السياسية، جامعة منتوري، قسنطينةب السياسية والعلاقات الدولية

 ة مرتكبيها في التشريع الفلسطيني، جريمة التخابر وإجراءات محاكمعثمان يحي أحمد أبو مسامح - 3
كلية الشريعة ب قسم القانون العاممقدمة لمذكرة ماجستير في القانون العام،  ،)دراسة تحليلية مقارنة(

  .2014والقانون، الجامعة الإسلامية، غزة، 
علوم معهد المقدمة ل، جستير في القانون الجنائي الدولي، مذكرة مافريد ولد حسين، جرائم التجسس - 4

  .2011- 2010خنشلة، المركز الجامعي عباس لغرور، ب القانونية والإدارية
دراسة (الجرائم العابرة للحدود الدولية أثره في مكافحة، مبدأ العينية وعيسى بن صليهم فهد ناصر - 5

جامعة ب العليا كلية الدراساتمقدمة ل، كرة ماجستير في العدالة الجنائية، قسم العدالة الجنائية، مذ)مقارنة
  .2009، الرياض، الأمنيةنايف العربية للعلوم 

في  محمد عدنان عثمان، دور القانون الدولي في مواجهة التجسس الدبلوماسي، مذكرة ماجستير - 6
  .2015كلية الحقوق، جامعة الشرق الأوسط، دون بلد، ب مقدمة لقسم القانون العامالقانون العام، 

دراسة مسحية على ( مواجهتها، مهددات الأمن المعلوماتي وسبل منصور بن سعيد القحطاني - 7
ذكرة ماجستير في العلوم ، م)لبحرية الملكية السعودية بالرياضمنسوبي مركز الحاسب الآلي بالقوات ا
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  :ةـات العلميـدوات والحلقـات والنـرات والملتقيـالمؤتم -اًـرابع

؟ ختلفةقضية جديدة أم فئة م: )الجرائم السيبيرية( ماهر السنباطي، الجرائم الإلكترونية إيهاب - 1
حول الجرائم المتصلة  ، مداخلة مقدمة في إطار الندوة الإقليميةتناغم القانوني هو السبيل الوحيدال

  .2007يونيو  20-19بالكمبيوتر، المملكة المغربية، 
، حته في التشريع الجنائي الجزائري، التجسس الإلكتروني وآليات مكافوادي عمادحنان أوشن و - 2
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  .2011 ديسمبر 13–12، والإدارية، المركز الجامعي عباس لغرور، خنشلة
العلمية الموسومة  ، مداخلة مقدمة في إطار الحلقةذياب موسى البداينة، الإرهاب المعلوماتي - 3
منية ، جامعة نايف العربية للعلوم الأ، قسم البرامج التدريبية، كلية التدريب"الإرهابنترنت والأ"ـب

  .2008نوفمبر  19–15بالتعاون مع جامعة عين شمس، القاهرة، 
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 14–12معة نايف العربية للعلوم الأمنية، الرياض، ، جاوم الأدلة الجنائية والطب الشرعيالأول لعل
  .2007نوفمبر 
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  :الاتـالمق -اًـخامس
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قال منشور على الموقع ، مالأبعاد الإلكترونية، مجلة الناتو: التهديدات الجديدة، أولاف تايلر - 2

 :الالكتروني

http://www.nato.int/docu/review/2011/11september/cyber-threads/files/1679.jpg 

  .26/06/2016: تمت زيارة الموقع بتاريخ
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لعربية للعلوم المالية ، الأكاديمية اوالمصرفية، العدد الأول، المجلد الثالث والعشرونالمالية 
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دوارد إ: حة خيانة في التاريخ الأمريكي، القصة الكاملة لمفجر أكبر فضييونس الزرهوني -12

-www.the3professional.com/2013/08/blog: على الموقع الالكتروني ، مقال منشورسنودن

post-html  21/08/2016 :زيارة الموقع بتاريخ، تمت.  
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  :العربيةب البحثملخص  -1

دارة لأƊشطتهاƊتشار اƅتƊƄوƅوجيات اƅحديثة في تغيير طرق ممارسة اƅدول إ أسهم مرافقها بتدرج  وا 
 الآƅيةاƅمعاƅجة  أƊظمةعلى  والاعتماد الإدارةƄƅتروƊي في اƊƅمط الإ هابتبƊي ،حساسيتهاو  أهميتهامستويات 

 استتبعمما  ؛تبادلا   أو Ɗقل   أو سترجاعا  إ أو تخزيƊا   إن ،ƅلمعطيات في معاƅجة معلوماتها حتى اƅسرية مƊها
اƅحديثة في  الأساƅيبƄƅتروƊية تتماشى مع طرق إ إƅىƅتتحول  ؛عتداء على هذƋ اƅمعلوماتتغير طرق الإ

تجسس اƅتقليدي في ƄƅتروƊية ƊƄشاط مواز ƅل، فظهر بذƅك اƅتجسس الإƄƅتروƊي في اƅبيئة الإالأسرارحفظ 
بغموض مفهومه  ابتداء  تتعلق  ،ويثير Ƅثير اƅصعوبات ƅدراسته الإشƄاƅيات، يطرح عديد اƅبيئة اƅعادية

ن يرتƄب فيها هذا اƊƅشاط فإ اƅتيƅخصوصية اƅبيئة اƅجديدة  Ɗه وƊظرا  أƄما  ،اƅتي تحƄمه الأطروجدة 
ن Ƅل لأ ؛اƅحاصلدرة على مواƄبة اƅتغيير غلبها قاي أاƅتقليدية ƅمƄافحة اƅتجسس ƅم تعد ف والآƅياتاƅطرق 

غير  ƄƅتروƊيا  إ شƄل   ƅتأخذواƅبيئة اƅتي يتم على مستواها تغيرت  ارتƄابهوسيلة و  الإجراميمن اƅسلوك 
 وعليه ƄاƊت هذƋ اƅدراسة محاوƅة   ؛اƅحاصلة ƅلأضرارمع عدم اƅقدرة على اƅتحديد اƅدقيق  ،محسوس
ƅرصد اƅجهود اƅمبذوƅة  وƄذا محاوƅة  ، سيةالأساوتحديد مفرداته  ،بمفهوم هذا اƅمصطلح اƅمستجد ƅلإحاطة
 شƄاƅية الآتية:، وذƅك من خلل الإجابة على الإدوƅية جهودا   أم ،وطƊية سواء ƄاƊت جهودا   ،ƅمƄافحته

في ظل  ،ما مدى فعاƅية الآƅيات اƅوطƊية والإقليمية واƅدوƅية في مƄافحة اƅتجسس الإƄƅتروƊي
وتأثير اƅتباين في أهمية مستويات  ،Ɗظرة وتعامل اƅدوƅة اƅواحدة مع اƅتجسس الإƄƅتروƊي من جهة إزدواجية

 أمن دوƅي( من جهة أخرى؟. –أمن إقليمي –الأمن )أمن وطƊي 
 
 
 
 
 
 
 
 
 
 



2- Résumé de la recherche en français: 

La propagation des nouvelles technologies a participé au changement des 

méthodes d'exercice des états de leurs activités, et à la gestion de leurs secteurs, 

selon leur degrés d'importance et de sensibilité, en adoptant le régime 

électronique dans l'administration, et en basant sur les systèmes de traitement 

automatique des donnés dans le traitement de leur information, y compris ceux 

qui sont secrètes, que ce soit dans le stockage, la récupération, le transfert ou 

l'échange, ce qui a conduit au changement des méthodes de portée atteinte à ces 

informations, par des méthodes électroniques, suivant les modalités modernes 

qui visent à préserver ses secrets. ainsi l'espionnage électronique est apparu sur 

l'environnement électronique comme activité parallèle à l'espionnage 

traditionnel dans l'environnement ordinaire, posant divers problématiques, et 

plusieurs difficultés, ayant relation initialement avec l'ambiguïté de son concept, 

et avec la nouveauté des règlement qui le gèrent. de ce fait et devant la 

particularité de l'environnement dans lequel déroule cette activité, les méthode 

traditionnelle de la lutte contre l'espionnage ne sont plus capable dans leurs 

majorité à suivre le rythme de changement effectif, à cause de comportement 

criminel et ses moyens, et l'environnement dans le quel il se déroule se sont 

transformés vers un modèle électronique non concret, avec l'incapacité de la 

détermination exacte des dommages engendrés. Ainsi cette étude a essayé 

d'entourer le concept de ce nouveau terme, et de précisé ses éléments essentiels, 

et a essayé aussi de quantifier les efforts déployés pour lutter contre ce 

phénomène, que ceux soient nationaux ou internationaux, et ceci en répondant 

au problématique suivant: quelle est l'envergure de l'efficacité des mécanismes, 

nationaux, territoriaux, et internationaux dans la lutte contre l'espionnage 

électronique, dans l'ombre du dédoublement de la vue, et du comportement de 

l'état unique face à l'espionnage électronique d'une part, et de l'influence de la 

différence de l'importance des niveaux de sécurité (sécurité nationale territoriale 

et internationale) d'autre part.  
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