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  التعریف بالموضوع:أولا

إن ثورة المعلومات والتقنیات الحدیثة التي لم تشهد لها البشریة مثیلا من قبل قد فرضت نفسها 

إلا أن التطور الحاصل في ،دخلت التكنولوجیا جمیع مجالات الحیاةعلى واقع الحیاة المعاصرة، فقد 

تكنولوجیا المعلومات وظهور الشبكة العالمیة للانترنت بقدر ما سهلت سبل الحیاة واختصرت الوقت 

والجهد وما قدمته للبشریة من تسهیلات وخدمات وإیجابیات غیرت حیاة الشعوب وساهمت في تطورها 

لها جانب سلبي أثر على حیاة الناس ومصالحهم ومصالح الدول، وتتمثل ذلك ورقیها، بقدر ما كان 

وكذا في إساءة البعض استخدام هذه التكنولوجیا وتطویع الانترنت وغیره من الوسائل الالكترونیة 

ارتكاب نوع جدید من الجرائم وهي الجرائم الالكترونیة، والتي تتم عبر معدات وأجهزة الكترونیة أو 

  .شبكة الانترنت لارتكابها باستخدام

وتعد شبكات المعلومات ونظم التبادل الالكتروني للبیانات تطبیقا للاستخدام الحدیث لهذه 

التكنولوجیا، وهو ما أدى إلى ظهور وسائل وأسالیب الكترونیة تقوم في كثیر من الأحیان بأداء وظائف 

ز المعاملات بین الأفراد والمؤسسات والتي تعد الوسائل التقلیدیة كالمحررات الالكترونیة التي تتیح انجا

أحد الأدوات المهمة التي یتم استخدامها في تنفیذ فكرة الحكومة الالكترونیة، لما لها دور كبیر في 

توفیر النفقات والوقت والمجهود، وتذلیل العقبات والحد من الأنظمة البیروقراطیة في تسییر شؤون 

  .الدولة والمواطنین

عمال هذه الوسائل لا یخلو من المخاطر التي تقع علیها ولعل أهمها التزویر وتغییر إلا أن است

في مضمون هذه المحررات، والتي تستوجب أن تكون بصدد مواجهة حقیقة لها، وهذا ما یدعو إلى 

ربط الصلة بین المحررات الالكترونیة والمصالح التي ترتبط لها هذه المحررات، والتشریعات الجنائیة 

خاصة بحمایتها، ولهذا یجب العمل على حمایة المحررات وصیانتها وعدم المساس بها ومنع ال

، مما یكفل للأفراد الطمأنینة واستقرار المعاملات، كما أنه یؤدي إلى أن یصبح في النهایة دلیلا زویرهات

وقلة المنازعات قابلا للإثبات شأنه شأن المحرر الورقي، وهو ما یؤدي إلى استقرار النظام القانوني 

  .بین أطرافه
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وقد تدخلت التشریعات في مختلف دول العالم لإعطاء قیمة إثباتیة للمحررات الالكترونیة تساوي 

قیمة المحررات الورقیة، ، لأن غیر ذلك یجعل المحررات التقلیدیة في وضع أعلى درجة من المحررات 

  .مل عبر الوسائل الالكترونیةالالكترونیة من حیث طرق الإثبات، مما یعرقل تطور التعا

وفي ضوء تعاظم استخدام التعاملات الالكترونیة ظهرت حاجة المجتمع الدولي إلى الأحد بفكرة 

، وضمان عدم هإحداث تعدیلات في القوانین الساریة، والأخذ بفكرة المحرر الالكتروني وتنظیم تطبیقات

كما أن التوسع في استخدام المحررات .له في الإثباتالمساس به قانونیا أو فنیا وإضافة القوة القانونیة 

الالكترونیة في كثیر من المجالات، دفع  مجرمو المعلوماتیة لارتكاب جرائمهم، خاصة جریمة التزویر 

مما یهدد الثقة في التعامل بتلك المحررات، ومدى حجیتها في الإثبات، ما یدفع إلى ضرورة وضع 

  .رامي وذلك بالنص على تجریمه والعقاب علیهآلیات لمكافحة هذا السلوك الإج

في عدة أوجه  "آلیات مكافحة جریمة التزویر الالكتروني"تظهر أهمیة موضوع  :أهمیة الموضوع:ثانیا

 :يإیجازها فیما یلیمكن 

التي تنبع من أهمیة موضوع " آلیات مكافحة جریمة التزویر الالكتروني"تظهر أهمیة دراسة  - 1

ترتكب بواسطة أجهزة الحاسب الآلي وتقنیاتها، لاسیما في ظل التطور السریع والمتسارع الجرائم التي 

في استخدام هذه الأجهزة والانترنت، والغموض الذي یحیط بجریمة التزویر الالكتروني، حتى في الدول 

لحدیثة التي أدخلت في تشریعاتها أنماط هذه الجرائم، خاصة وأنها تتم عن طریق استخدام التقنیات ا

والمعاصرة، وهذا ما جعل التصدي لها بالآلیات اللازمة یكتسب أهمیة خاصة، ومن ثم اتخاذ المسائل 

  .اللازمة لحمایة المحررات والوثائق الالكترونیة تجریما ومكافحة ومنعا

إن جریمة التزویر الالكتروني لها معالمها الخاصة إذ ترتكب من طرف مجرمین ذوي كفاءة - 2  

تم باستخدام تقنیات حدیثة ومعاصرة، ما یجعل إثباتها صعب، كما أن معظم الدراسات عالیة وت

والأبحاث القانونیة التي عنیت بالجرائم الالكترونیة عموما ركزت على الجانب الموضوعي فقط، في 

رة حین إثباتها ومكافحتها یحتاج إلى آلیات إجرائیة معقدة غیر المعروفة في الجرائم التقلیدیة من خب

وتفتیش وتسرب واعتراض ومراقبة، والتي تمس بالحق في الخصوصیة، وهذا بسبب خصوصیة هذا 

  .النوع من الجرائم أیضا
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نظرا للتوسع المتزاید في استخدام المحررات الالكترونیة في مجالات عدیدة، ازداد معه جرم التزویر - 3

عه الكثیر من الجدل والنقاش سواء حول هذا، ما یهدد الثقة في التعامل بتلك المحررات، وهذا أثار م

، أو حول مدى تطبیق نصوص قانون العقوبات الخاصة بجریمة الإثباتحجیة هذه المحررات في 

التزویر التقلیدیة، وطرق التزویر التي من هنا جاءت الضرورة الملحة لحمیة المتعاملین بهذه المحررات 

  .وفرض الثقة على التعامل بها

جاءت في وقت تسعى فیه العدید من الدول إلى إعادة النظر في قوانینها الإجرائیة  إن هذه الدراسة- 4

الجزائیة مسایرة للتطورات التكنولوجیة من أجل تقدیم الآلیات اللازمة لمواجهة جریمة التزویر 

جهة الالكتروني واقتراح الحلول القانونیة المناسبة لهان وتغطیة الفراغ التشریعي في هذا المجال، لموا

  .الإجرام الالكتروني المتطور

ومنها  منها ما هو موضوعي دفعنا إلى اختیار الموضوع عدة أسباب :أسباب اختیار الموضوع :ثالثا

  :ما هو ذاتي

   تتمثل في:الأسباب الموضوعیة- 1

الجرائم الالكترونیة، وعلى رأسها جریمة التزویر الالكتروني، إحدى أخطر الظواهر الإجرامیة   تعد-أ

المستحدثة، حیث أنه یسهل ارتكابها وتنفیذها الذي لا یستغرق غالبا إلا دقائق معدودة، وأحیانا تتم في 

جاني عقب ارتكابه بضع ثوان، كما أن محو آثار هذه الجریمة وإتلاف أدلتها غالبا ما یلجأ إلیه ال

للجریمة، إضافة إلى أن مرتكبي الجریمة یلجأون دائما إلى تخزین البیانات المتعلقة بأنشطتهم الإجرامیة 

في أنظمة الكترونیة مع استخدام شفرات أو رموز سریة لإخفائها عن أجهزة العدالة، مما یثیر مشكلات 

نا نبحث في هذا الموضوع لتوضیح معالم هذه وهذا ما جعل،كبیرة في جمع الأدلة وإثبات هذه الجرائم

  . الجریمة، وكذا الوقوف عن الجهود المبذولة للحد من هذه الجریمة على الصعیدین الوطني والدولي

سرعة انتشارها كان السبب في اختیارنا لهذا الموضوع من بین جملة و خطورة هذه الجرائم،  إن-  ب

ف الجرائم الالكترونیة، خاصة وأن هذه الجریمة ترتكب من من الجرائم التي جرمتها التشریعات ثم وص

  .قبل عصابات متخصصة ومتمرسة
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بعد التطور الذي شهده العالم بشكل هائل ومتسارع في التكنولوجیا، أصبح الاعتماد على التقنیة  -ج

ت الضرورة المعلوماتیة الحدیثة سواء في المؤسسات المالیة أو المرافق العامة أمرا حتمیا، ومن هنا دع

من خلالها توسیع الاعتماد على المحررات " الحكومة الالكترونیة"إلى تبني ما یعرف بمصطلح 

الالكترونیة، ومن هنا كان لزاما من التطرق لموضوع تزویرها، ومدى تجریمه وكذا وضع العقاب على 

  .كل اعتداء من شأنه المساس بهذه المحررات

  تتمثل في :الأسباب الذاتیة- 2

الرغبة الذاتیة في البحث في مجال المعلوماتیة، خاصة وأن هذه الدراسة تندرج تحت فرع جدید من -أ

فروع القانون، وهو القانون المعلوماتي إن صح التعبیر الذي بدأ یفرض قواعد على الفروع المختلفة 

  .تقلیديللقانون الجنائي، الذي یناول جرائم لم تكن معهودة من قبل في القانون الجنائي ال

الرغبة في إثراء المكتبة القانونیة بمراجع تخص الجرائم الالكترونیة عموما، وجریمة التزویر - ب

الالكتروني على وجه الخصوص، حیث أن لم یتناول هذا الموضوع بشكل كبیر، وإن وجدت فإنها 

نب الإجرائي، تعالج الجانب الموضوعي، ما نتج عنه قلة وندرة المراجع والمؤلفات التي تعرضت للجا

  .وهو ما أثار اهتمامنا للبحث وإثراء النقاش القانوني في هذا الموضوع

  :الدراسات السابقة :رابعا

یعد موضوع آلیات مكافحة جریمة التزویر الالكتروني من المواضیع الحدیثة، إلا أن هناك 

  : بعض الدراسات التي تطرقت إلى هذا الموضوع من بینها

الحمایة الجنائیة للمحررات الالكترونیة من التزویر، أطروحة دكتوراه علوم، جامعة الهام بن خلیفة، -1

حیث تناولت الباحثة موضوع الدراسة من خلال بابین تطرقت .2016الحاج لخضر، باتنة، الجزائر، 

تطرقت فیه للحمایة الإجرائیة أما الباب الثاني .من التزویر للحمایة الموضوعیة في الباب الأول

  .  التزویرررات الالكترونیة من للمح

براهمي حنان، جریمة تزویر الوثیقة الرسمیة الإداریة ذات الطبیعة المعلوماتیة أطروحة دكتوراه -2

وقسمت الدراسة إلى فصل تمهیدي وبابین ،تمت .2015علوم، جامعة محمد خیضر، بسكرة، الجزائر، 

وماتیة على الأنظمة القانونیة،أما الباب الأول خصص لالإشارة في الفصل التمهیدي إلى تأثیر المع
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لدراسة الوثیقة المعلوماتیة محل التزویر،في حین تناولت الباحثة في الباب الثاني الصیغ التشریعیة في 

  .تجریم تزویر الوثیقة المعلوماتیة

جامعة الحاج  حسین ربیعي، آلیات البحث والتحقیق في الجرائم المعلوماتیة، أطروحة دكتوراه علوم-3

وقسم الباحث الدراسة إلى ثلاث فصول ،ـتطرق في الفصل الأول .2016لخضر، باتنة، الجزائر، 

للإطار المفاهیمي للجریمة المعلوماتیة،أما الفصل الثاني فتناول الباحث فیه مسألة شرعیة إجراءات 

ین خصص الفصل الثالث البحث والتحقیق في الجرائم المعلوماتیة والجهات المختصة بتنفیذها ،في ح

  .لدراسة الإجراءات الخاصة بالبحث والتحقیق في الجرائم المعلوماتیة وآثارها

  :یلي تحقیق عدة أهداف یمكن إیجازها فیما إلىترمي هذه الدراسة  :أهداف الدراسة:خامسا

  .البحث وتساؤلاته الفرعیةالإجابة عن إشكالیة - 1

المستحدث للتزویر، من  ل، والشكللتزویراستخلاص أهم الفروق الموجودة بین الشكل التقلیدي - 2

  .خلال مقابلة جمیع العناصر المكونة لكلیهما

  .عرض الجهود الدولیة والإقلیمیة والدولیة لمكافحة جریمة التزویر الالكتروني- 3

  :صعوبات البحث :سادسا

تعتریه بعض الصعوبات والعراقیل، ولعل أهم هذه مما لا شك فیه أن كل عمل أو بحث 

  :وبات التي واجهتنا في إعداد هذا البحث هيعالص

المراجع المتخصصة في الجانب الإجرائي لجریمة التزویر الالكتروني بحد ذاتها مع الاعتراف  قلة- 1

اجع الكافیة المتعلقة بتوفر المراجع بشكل كبیر فیما یتعلق بالجریمة الالكترونیة غیر أنه لا تتوفر المر 

  .بجریمة التزویر الالكتروني بصفة شاملة

إن موضوع الدراسة یجمع بین جانبین على نفس القدر من الأهمیة وهما القانون والمعلوماتیة، - 2

حیث لا یمكن دراسة هذا الموضوع من الناحیة القانونیة دون التقنیة ما خلف لنا صعوبات في البحث 

  .المعلوماتیة، وعدم الإلمام بالمصطلحات التقنیة ذات الصلة بالموضوعنظرا لعدم التخصص في 
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  :منهج البحث :سابعا

للإحاطة بكل جوانب الموضوع ومحاولة للإجابة عن الإشكالیة المطروحة في هذه الدراسة 

  :اعتمدنا على المناهج التالیة

توضیح تعریفات قانونیة وفقهیة وهذا ما تقتضیه دراسة المفاهیم العامة، من خلال : المنهج الوصفي

للتزویر الالكتروني وبیان خصائصها وأركانها، وأهم صور الجرم، وكذا وصف أهم الإجراءات وآلیات 

  .مكافحة هذا النوع من الإجرام

قصد تحلیل آلیات وإجراءات و الحلول التي وضعت لمكافحة جریمة التزویر بوهذا  :المنهج التحلیلي

بشكل من التفصیل ثم بیان الاستنتاجات بشأنها، ومن ثمة تقدیم الحلول المناسبة الالكتروني وتحلیلها 

  .على ضوء ما توصل إلیه الفقه والتشریع والقضاء المقارن

تعرضنا إلى بیان موقف التشریعات المقارنة سواء اللاتینیة حیث ،  لمنهج المقارناكما تم الاستئناس ب

الإجراءات التي اعتمدها مختلف توضیح أو الأنجلوساكسونیة من جریمة التزویر الالكتروني، وكذا 

هذا كمحاولة منا لسد الثغرات في النصوص القانونیة . التشریعات والأنظمة في مواجهة هذه الجریمة

  .مناسبة لهاوالوصل إلى اقتراح حلول 

  :إشكالیة الدراسة :ثامنا

للوقوف عند جریمة التزویر الالكتروني وبیان جملة من الإجراءات والآلیات بغیة التصدي لهان 

وتسلیط الضوء على هذه الآلیات والتركیز على المستجدات في هذا المجال، ارتأینا طرح الإشكالیة 

  :الرئیسیة التالیة

وعیة والإجرائیة التي وضعتها التشریعات الجنائیة في مواجهة ما مدى فعالیة الآلیات الموض

جریمة التزویر الالكتروني؟ وهل تطبیق هذه الإجراءات كافیا وفعالا لاحتواء متغیرات هذا النمط 

  المستحدث من الإجرام؟
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  :وفي سبیل الإجابة عن هذه الإشكالیة تثور مجموعة من التساؤلات الفرعیة

ما المقصود بالتزویر الالكتروني كإحدى الجرائم الالكترونیة، وما هي وسائل وطرق ارتكاب هذه - 1

  الجریمة؟ 

  ما هي الآلیات التي وضعها المشرع الجزائري للحد من هذه الجریمة؟ - 2

  ي؟والدولیة في إطار التعاون الدولي لمكافحة جریمة التزویر الالكترون الإقلیمیةفیما تتمثل الجهود - 3

  :خطة البحث- :تاسعا

  :قصد الإجابة على إشكالیة البحث وتساؤلاته الفرعیة، ارتأینا تقسیم الإجابة علیها وفق بابین

وقد قسمنا هذا الباب إلى جریمة التزویر الالكتروني، الآلیات الموضوعیة لمكافحة : الباب الأول

التزویر الالكتروني، تناولنا في لجریمة الإطار المفاهیمي فصلین، تطرقنا في الفصل الأول إلى 

المبحث الأول منه مفهوم التزویر التقلیدي، في حین خصصنا المبحث الثاني لمفهوم التزویر 

جریمة التزویر مكافحة أما الفصل الثاني من هذا الباب فتناولنا فیه القواعد الموضوعیة ل. الالكتروني

مكافحة ول جاءت تحت عنوان القواعد الموضوعیة لالالكتروني، وثم هو بدوره تقسیمه إلى مبحثین، الأ

خصص لبیان القواعد الموضوعیة فأما المبحث الثاني  .جریمة التزویر الالكتروني على مستوى التجریم

  .جریمة التزویر الالكتروني على مستوى العقابلمكافحة 

قسیم هذا الباب إلى فصلین، وتم تالآلیات الإجرائیة لمكافحة جریمة التزویر الالكتروني : الباب الثاني

تطرقنا في الفصل الأول منها إلى الآلیات الإجرائیة لمكافحة جریمة التزویر الالكتروني على المستوى 

الداخلي، وثم تقسیم هذا الفصل إلى مبحثین، الأول تناولنا فیه قواعد الاختصاص القضائي في جریمة 

لة في جریمة التزویر فیه القواعد الإجرائیة لجمع الأدالتزویر الالكتروني، أما المبحث الثاني فدرسنا 

أما الفصل الثاني من هذا الباب فتعرضنا فیه للجهود الدولیة لمكافحة جریمة التزویر .الالكتروني

الالكتروني، وتم تقسیمه إلى مبحثین، المبحث الأول تطرقنا فیه إلى الجهود الدولیة لمكافحة جریمة 

طار الأجهزة الدولیة، في حین خصصنا المبحث الثاني لدراسة التحدیات التي التزویر الالكتروني في إ

  .تواجه التعاون الدولي في مجال مكافحة جریمة التزویر الالكتروني

    .والتوصیات الخاصة بالموضوععرض أهم النتائج  تم فیها خاتمةالبحث ب ىنتهاو 
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  الآلیات الموضوعیة لمكافحة جریمة التزویر الالكتروني :الباب الأول

وظهور شبكة الانترنت بقدر ما سهلت سبل الحیاة إن التطور الحاصل في تكنولوجیا الحاسب الآلي 

واختصرت الوقت والجهد وما قدمته للدول والأفراد من تسهیلات وخدمات وإیجابیات بقدر ما كان لها 

جانب سلبي أثر على حیاة الناس ومصالح الدول نتیجة إساءة استخدام هذه التكنولوجیا وتطویع  الانترنت 

ة لارتكاب نوع جدید من الجرائم وهي الجرائم الإلكترونیة والتي تتم عبر وغیره من الوسائل الإلكترونی

  .لارتكابها  1معدات وأجهزة إلكترونیة أو باستخدام شبكة الانترنت

وتعتبر الجرائم الإلكترونیة أو جرائم الحاسب أو جرائم التقنیة العالیة، ظاهرة إجرامیة مستجدة   

نواحي عدیدة أهمها المشكلات من  المعاصر الذي یثیر الكثیر من، إذ تعد نوعا من الإجرام 2نسبیا

                                                           
وتعني البینیة وكلمة  interوهي منقسمة إلى قسمین الأول  internetتعود أصول كلمة انترنت إلى الكلمة الانجلیزیة  -  1

net   جرائم ، محمد إبراهیم سعد النادي: للمزید انظر / وتعني شبكة وعلي فتكون الترجمة الحرفیة هي الشبكة البینیة

ص ، 2017، مصر، مكتبة الوفاء، الطبعة الأولى -دراسة مقارنة-الانترنت بین الشریعة الإسلامیة والقوانین الوضعیة 

  . بعدها 17
من تلك التسمیات نعتتها بأنها جرائم ، "بأزمة المصطلح "لقد اختلفت تسمیات الجریمة الإلكترونیة وشكل ما یسمى  - 2

حتى وإن تعددت المصطلحات فإن مصطلح أو جرائم الاحتیال الكمبیوتر أو الجریمة المعلوماتیة أو ، إساءة استخدام الكمبیوتر

، لأن البرامج والمعلومات أثناء تواجدها في النظام أو أثناء معالجتها أو انتقالها ما هي إلا عبارة عن 2الجریمة الالكترونیة هو الأدق

  .بلغة الآلة نبضات الكترونیة ولابد من التعامل معها 

ولقد تعددت المصطلحات التي أطلقت على الجرائم الناتجة عن الاستخدام غیر المشروع  .جرائم التقنیة العالیة أو جرائم الهاكرز

 infractionفالبعض یطلق علیها الجرائم الالكترونیة والجریمة المعلوماتیة ، فلم یتفق الفقه على مصطلح واحد، لهذه التقنیة

informatique  والغش المعلوماتيla fraude informatique  أو جرائم الكمبیوترL’infraction de l’ordinateur  أو

computer crimes  أوcrime favorisée  par l’ordinateur ، جرائم الانترنتcriminalité par internet  أو جرائم

 cyber délinquanceأو الانحراف الافتراضي  cyber criminalitéأو الجریمة الافتراضیة  crimes technologiqueالتكنولوجیا 

  .وهي مجموعة من الجرائم المرتبطة بالأنظمة الالكترونیة والشبكة المعلوماتیة وخصوصا شبكة الانترنت 

لسلوك في حد إلا أنه وفي اعتقادنا أنه ومهما كانت التسمیة فإن هذه الجرائم ذات طابع مزدوج طابع تقني من حیث وسائل الاتصال وا

هذه  وطابع قانوني كون، ذاته وصوره ونتائجه انطلاقا من شبكة الاتصالات والحواسب الآلیة وصولا لتبادل المعلومات والبیانات

 يالسلوكات هي جرائم وبالتالي الانصراف إلى نظریة الجریمة من حیث النص التجریمي والعقاب ما یدفع إلى البحث ف

  .السلوكیات ومحاولة ضبطها بقواعد تجریمیة لردع مرتكبیهاالبعد القانوني لتلك 
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یسهل  إضافة للسرعة التي ترتكب بها الجریمة وهو ما ،إثباتهاصعوبة اكتشاف هذه الجرائم وصعوبة 

مجرم المعلوماتي من ذكاء ومهارة الویسهل كذلك طمس معالمها قبل اكتشافها نظرا لما یتمتع به  ارتكابها،

  .ومعارف فنیة في مجال المعلوماتیةتقنیة عالیة 

وتعد جریمة التزویر الإلكتروني إحدى أهم الجرائم الإلكترونیة التي تلحق ضررا سواء على الصعید 

الخاص كونها تمس الفرد، وقد یكون هذا الضرر اقتصادیا أو اجتماعیا أو سیاسیا أو تجاریا، إضافة إلى 

الة وفقدان الثقة العامة للمجتمع ما یؤدي إلى خلق حالة من الأضرار العامة التي تتمثل في تضلیل العد

  .الفوضى وعدم الاستقرار في المعاملات 

وللإحاطة بهذه الجریمة ارتأینا تقسیم هذا الباب إلى فصلین  نستهل الأول برفع الغموض عن 

الثاني لدراسة جریمة التزویر الإلكتروني ببیان المفاهیم العامة لهذه الجریمة، في حین نخصص الفصل 

وذلك بتحدید أركان الجریمة وأنواع هذه ، القواعد الموضوعیة للجریمة على مستوى التجریم والعقاب

الجریمة، ناهیك عن وضع الجزاء الجنائي الذي یتناسب مع درجة خطورة التزویر ودرجة خطورة المزور 

  .الإلكتروني أیضا 

  

  

                                                                                                                                                                                     

كما أن ، وقد اتسع مفهوم ونطاق الجرائم المعلوماتیة أو الالكترونیة وظهرت تعریفات عدیدة لهذه الجرائم تختلف حسب ضیقها واتساعها

ا المصطلح وهذا ما یثبت أن الظاهرة معقدة ولا فقهاء القانون الجنائي لم یتفقوا على الوصف القانوني السلیم أو التسمیة الدقیقة لهذ

خاصة أمام غیاب التعریف القانوني الدقیق لهذا المصطلح وترك الأمر إلى الفقهاء لإعطاء مفاهیم وتصورات مختلفة ، یمكن حصرها

أو ، مستوى مجال انعكاسهویعتبر هذا الاختلاف مصدر التداخل أو الخلط لهذه المصطلحات سواء على ، ما جعل الأمر أكثر تعقیدا

 voir : Gassin, R, le droit pénal de.المصطلح المختار شكل عائقا أمام رجال القانون لبحث وفهم الجریمة 

l’informatique, les systémes de traitements automatique des données, commentaire de la loi 

88/18 du 18/01/1988 relative à la fraude informatique, J.C.P, dalloz, France , P5  
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  المفاهیم العامة لجریمة التزویر الإلكتروني :الفصل الأول

بتكنولوجیا المعلومات تعد جریمة التزویر الإلكتروني ظاهرة إجرامیة مستحدثة، وذلك لارتباطها 

. وقد نشأت وتطورت هذه الجریمة مع نشوء وتطور الكتابة ونظام التوثیق .والاتصالات والكمبیوتر

وساهمت في تطورها ثورة المعلومات والتكنولوجیا الرقمیة من خلال تغییر طبیعة الوثائق الرسمیة 

ف المعاملات على مستوى الإدارات الإداریة حیث بدأ التحول نحو النموذج الإلكتروني لإنجاز مختل

العامة، حتى أصبحت إدارات رقمیة، وهو ما دفع بمختلف التشریعات إلى تجریم كل ما من شأنه 

  .المساس بهذه الوثائق ووضع عقوبات رادعة لكل من تسبب بالمساس بمحتواها وحمایتها جنائیا

ضي التطرق إلى مفهوم التزویر وللوقوف عند البناء القانوني لجریمة التزویر الالكتروني یقت

التقلیدي أو الالكتروني، حیث نتطرق في المبحث الأول إلى بیان مفهوم التزویر  كان بمدلولهسواء 

  . لنعرج في المبحث الثاني إلى مفهوم جریمة التزویر الالكتروني .التقلیدي

  مفهوم التزویر التقلیدي : لمبحث الأولا

نشوء الكتابة وشیوع استعمالها في مختلف جوانب الحیاة، عرفت جریمة التزویر ونشأت مع 

ومما لاشك أن الكتابة كانت حجر الأساس في تطویر الحیاة البشریة، فهي الوعاء الذي ینقل به الناس 

معالم حضارتهم وعلومهم، ومن هنا جاءت أهمیة الوثائق والمستندات والمدونات والمحررات المختلفة 

معلومات والمعاملات والعقود وغیرها، فكان لابد أن تتعرض لضروب شتى من بوصفها أدوات لتوثیق ال

  .التحریف والتزویر لتغییر حقیقتها وتحریف بیاناتها ومعلوماتها 

لذا كان من الأهمیة بمكان أن نقف عند تحدید مفهوم جریمة التزویر التقلیدي وذلك ببیان 

بین بعض الجرائم القریبة منها وهذا في المطالب عناصرها وخصائصها مع إبراز أوجه التفرقة بینها و 

  :الآتیة

  التقلیديتعریف التزویر : المطلب الأول

امتد مفهوم التزویر لیشمل كافة أنواع الغش ما یثیر إشكالا یتعلق بتحدید المقصود منه، ففي  

فالتشریع المصري یقصره على . المجال الجنائي نجد التشریعات العقابیة تحدد فقط وسائله وطرقه

المشرع  المحررات وتقلید الأختام والأوراق الرسمیة، أما الألماني  فیقصره على المحررات وكذلك 
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تطورت التشریعات في البلدین الأخیرین لمواكبة التطور التكنولوجي في المعالجة إلا أنه الفرنسي، 

الآلیة للبیانات وأضفت الحمایة على أي أوعیة أخرى تشملها البیانات المعالجة آلیا غیر المحررات، 

المخطوط والأختام  في حین توسع المشرع السوري إلى حد ما في نصوص التزویر وأضاف الصك أو

     1.وقیع والسجلات والبیانات الرسمیةوالت

أما المشرع الجزائري من خلال قانون العقوبات فلم یورد تعریف للتزویر، حیث اكتفى ببیان 

الطرق التي ترتكب بها جریمة التزویر والعقوبات المقررة لها، هذا ما یدفعنا إلى البحث في التعریف 

المقارنة، وهذا على النحو  بیان التعاریف الواردة في بعض التشریعات العقابیةاللغوي للتزویر مع 

  :الآتي

  للتزویرالتعریف اللغوي : الفرع الأول

التزویر لغة لفظ مشتق من الزور، وهو الكذب والباطل، وقیل شهادة الباطل ورجل زور، وقود 

كذب وقیل إصلاح الشيء قبل كل زور، وكلام مزور مموه بالكذب، وقیل محسن، والتزویر تزیین ال

  2.إصلاح للشيء من خیر أو شر فهو تزویر، والتزویر فعل الكذب والباطل

والتزویر هو محاولة تزیین الكذب وطمس الحقیقة وإلباس الباطل بثوب الحق فجوهر التزویر هو 

  3.الكذب الذي یهدف إلى إنشاء حقیقة قائمة

شتقة من الزور وتعني الكذب والباطل فیقال كلام ویعني أیضا إصلاح الكلام وتهیئته، وهي م

  4.مزور مموه بالكذب 

                                                           
دون  -دراسة مقارنة -جرائم الكمبیوتر وحقوق المؤلف والمصنفات الفنیة ، عفیفي كامل عفیفي، فتوح الشاذلي -1

  .232ص ، 2003، لبنان، منشورات الحلبي الحقوقیة، طبعة
دار ، المجلد الرابع، لسان العرب، لمصريجمال الدین أبو الفضل محمد بن مكرم بن منظور الأنصاري الإفریقي ا -2

  .389ص ، 2002، لبنان، الكتب العلمیة
، لبنان، بیروت، دار العلم للملایین، الطبعة الرابعة، تاج اللغة وإصحاح اللغة العربیة، إسماعیل بن حماد الجوهري -3

  .674ص ، 1987
  .232ص ، مرجع سابق، عفیفي كامل عفیفي، فتوح الشاذلي -4
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ویقصد بالتزویر تغییر الحقیقة أو إحلال أمر غیر صحیح محل الصحیح الواقع عن الأمور، 

فلا تزویر إذا لم یحدث ذلك، والتزویر في المحررات هو كذب مكتوب، ولیس كذب بالقول لأن ذلك 

  1.یعني شهادة الزور

  التعریف الفقهي للتزویر : الثانيالفرع 

وجوهر التزویر هو الكذب 2.التزویر فقها هو كل وسیلة یستعملها شخص لیغش بها آخر 

وهو سلوك شائن  لا یحفل به النظام القانوني أحیانا ولو ترتب علیه _ بصفة عامة _المكتوب والكذب 

  3.دقهضرر للغیر متى كان بوسع المكذوب علیه أن یفحصه ویتبین عدم ص

وقد عرف الأستاذ جون بول دوسي التزویر  بأنه كل تغییر أو تزییف أو نفي للحقیقة أو الواقع 

أو الأصل، یكون الهدف منه خداع الآخرین، ویتمیز بتزییف الحقیقة ومن شأنه إلحاق الضرر، 

محرر ویعتبر التزویر إظهار للكذب في 4.ویرتكب عمدا في محرر من شأنه أن یستعمل في الإثبات 

  5.كمظهر الحقیقة وذلك غشا لعقیدة الغیر 

كما یعرف بأنه تغییر الحقیقة في المحرر بإحدى الطرق التي نص علیها القانون على نحو یوقع 

  6.ضررا بالغیر وبنیة استعمال هذا المحرر فیا أعد له

ت وأن من خلال هذه التعاریف یتبین أن التزویر یرتبط بوجود محرر له قیمة في مجال الإثبا

یقع تغییر للحقیقة، وهو الأساس التي تقوم علیه جریمة التزویر، وذلك بنیة الغش على نحو یوقع 

  1.ضررا بالغیر 

                                                           
كلیة الحقوق والعلوم ، أطروحة دكتوراه، الحمایة الجنائیة للمحررات الالكترونیة من التزویر، الهام بن خلیفة -1

  .53،ص 2016، الجزائر، جامعة باتنة، السیاسیة
  .232ص ، المرجع السابق، عفیفي كامل عفیفي، فتوح الشاذلي -2
  .190ص ، 2015، الجزائر، دار الهدى، دون طبعة، الوسیط في الجرائم المخلة بالثقة العامة، نبیل صقر -3
  .270ص ، 2013، الجزائر، دار هومة، دون طبعة، جرائم التزویر في قانون العقوبات الجزائري، جمال نجیمي -4
، 1986، مصر، منشأة المعارف الإسكندریة، الجرائم المضرة بالمصلحة الجامعة دون طبعة، رمسیس بنهام -5

  .162ص
، دار الفكر الجامعي الإسكندریة، الطبعة الأولى، الكتاب الثاني، الحكومة الالكترونیة، عبد الفتاح بیومي حجازي -6

  . 177ص ، 2008، مصر



 المفاهیم العامة لجریمة التزویر الإلكتروني              :               لأولالـفـصـل ا

 
16 

وعلیه فجوهر التزویر هو الكذب المكتوب، والتزویر یفقد الثقة العامة في المحررات ویخل تبعا 

یاة القانونیة في المجتمع، فالناس لذلك بالضمان والیقین والاستقرار في المعاملات وسائر مظاهر الح

یعتمدون على الأوراق المكتوبة لإثبات علاقاتهم والدولة تعتمد علیها في ممارسة اختصاصاتها 

المتنوعة، ولا یتاح للمحررات المكتوبة أداء هذا الدور إلا إذا منحها الناس ثقتهم، فآمنوا بصدق 

قیقة هو الوضع الغالب، فإن ذلك یؤدي إلى رفض أما إذا كان تعارضها والح، البیانات التي تثبتها

  2.الناس الاعتماد علیها، مما یؤدي غلى تعثر التعامل بین الأفراد واضطراب نشاط الدولة 

وقد تأثر الفقه الجزائري والمصري بالفقه الفرنسي فیما یخص تعریف التزویر، ولاسیما بجیل 

هذا الأخیر التزویر إذ عرف ، EMILE Garçonیه الوسط من فقهاء القانون الجنائي وعلى رأسهم الفق

قصد الغش في محرر بإحدى الطرق التي نص علیها القانون تغییرا من شانه بتغییر الحقیقة :" بأنه 

  3".أن یسبب ضررا 

  تعریف التزویر في إطار نصوص قانون العقوبات : الفرع الثالث

بصفة عامة، حیث تم توسیع نصوص لقد اعتمدت بعض الدول نهجا معینا في تعریف التزویر 

قانون العقوبات في مجال التزویر، ومن هذه الدول نجد فرنسا، وذلك من خلال تعدیل نصوص قانون 

  .العقوبات المتعلقة بالتزویر

فبالرجوع إلى القسم الأول ضمن الكتاب الرابع من قانون العقوبات الفرنسي تحت عنوان  

تنص على أن  1993ماي  14المعدلة في  01فقرة  441ن المادة الاعتداءات ضد الثقة العامة نجد أ

التزویر یقوم على كل تغییر في الحقیقة بغش من شانه أن یسبب ضررا، والذي یرتكب بأي طریقة 

كانت في محرر مكتوب أو كل دعامة أخرى للتعییر عن الفكر یكون الغرض منه إثبات حق أو واقعة 

   4.لها آثار قانونیة 

                                                                                                                                                                                
، دار الكتب القانونیة، الدلیل الجنائي والتزویر في جرائم التزویر والانترنت، دون طبعة، عبد الفتاح بیومي حجازي -1

  . 137ص ، 2008، مصر
  .252ص ، 1992، مصر، دار النهضة العربیة، دون طبعة، جرائم الاعتداء على الأموال، محمود نجیب حسني -2
  .191ص ، مرجع سابق، نبیل صقر -3
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ن النص السابق أن المشرع الفرنسي أعطى مفهوما واسعا للتزویر واعتبره كل تغییر ویستنتج م

وأن یكون على وعاء ،للحقیقة عن طریق الغش وأي طریقة كانت دون تحدید لطرق ووسائل التزویر 

مكتوب سواء ورقیا أو الكترونیا بشرط أن یكون هذا الوعاء یثبت حقا أو مركزا قانونیا، أو یمكن 

  .ه كدلیل لإثبات واقعة قانونیة استخدام

من قانون  227إلى  211التزویر في المحررات في المواد من  فقد عالج المشرع المصريأما 

  .العقوبات ولم ینص على تعریف محدد للتزویر وأركانه واقتصر على طرقه

:" بأنهمن قانون العقوبات  453قانون العقوبات اللبناني التزویر في المادة في حین عرف 

تحریف مفتعل للحقیقة في الوقائع والبیانات التي یراد إثباتها بصك أو مخطوط یحتج به یمكن أن ینتج 

  ".عنه ضررا أدبیا أو مادیا أو اجتماعیا 

أما المشرع الجزائي الأردني فقد عالج جریمة التزویر في قانون العقوبات في الفصل الثاني من 

 :التزویر على أنه 260عرفت المادة حیث ) م المخلة بالثقة العامة الجرائ(الباب الخامس تحت عنوان 

تحریف مفتعل للحقیقة في الوقائع والبیانات التي یراد إثباتها بصك أو مخطوط یحتج بهما نجم أو ( 

، وبهذا یكون قد خالف بعض التشریعات )اجتماعي  أویمكن أن ینجم عنه ضرر مادي أو معنوي 

وإنما اكتفت ببیان الطرق التي یقع بها، كما سبق الإشارة وكما هو الحال في التي لم تعرف التزویر 

  .القانون الفرنسي والمصري 

أما المشرع الجزائري فقد تناول قانون العقوبات في القسم الثالث إلى السادس من الفصل السابع 

یعاقب :( ه على أن 214وقد نصت المادة  .222إلى  214التزویر في المحررات في المواد من 

بالسجن المؤبد كل قاض أو موظف أو قائم بوظیفة عمومیة ارتكب تزویرا في المحررات العمومیة أو 

  :الرسمیة أثناء تأدیة وظیفته 

  ، إما بوضع توقیعات مزورة_ 1

                                                                                                                                                                                

Article 441 «  Constitue un faux toute altération frauduleuse de la vérité de nature à 4- 

causer un préjudice et accomplie par quelque moyen que ce soit dans un écrit ou tout 
autre  support d’expression de la pensée qui à pour objet ou qui peut avoir pour effet 

d’établir la preuve d’un fait ayant des conséquences juridiques ».      
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  وإما بإحداث تغییر في المحررات أو الخطوط أو التوقیعات،_ 2

  ،وإما بانتحال شخصیة الغیر أو الحلول محلها_ 3

تغییر فیها بعد إتمامها أو وإما بالكتابة في السجلات أو غیرها من المحررات العمومیة أو بال_ 4

  ".قفلها

 214وعلیه فمن خلال تحلیل نص المادة بشكل مبسط ومختصر نستنتج أن تطبیق المادة 

في  یتطلب ضرورة توفر عدد من العناصر التي لا یمكن أن تتصور قیام ولا نشوء جریمة التزویر

والمتمثلة في العنصر المادي والمتمثل في الوقائع التي من شأنها ،المحررات العمومیة أو الرسمیة 

تزییف الحقیقة، إضافة إلى عنصر الوظیفة أو الصفة والذي یعني أن یكون المتهم یمارس مهنة 

كالموثقین القاضي أو موظف عام، أو یقوم بخدمة عامة في إطار قوانین الدولة وبرخصة منها 

  1.والمحضرین القضائیین 

المشرع الجزائري  أنمن قانون العقوبات نجد  229إلى  214وعلیه بتسلیط الضوء على المواد 

لم یعط تعریفا للتزویر على غرار بقیة التشریعات كالفرنسي والمصري، والملاحظ أیضا أنه لم یجعل 

والمتمثلة في التزویر في المحررات الرسمیة  عقوبةالتزویر جریمة واحدة، بل أورده على أنواع متفاوتة ال

والتزویر في المحررات التجاریة أو المصرفیة أو  217إلى  214أو العمومیة الواردة في المواد من 

، إضافة إلى التزویر في بعض الوثائق الإداریة والشهادات وهذا 220و 219العرفیة وهذا في المادتین 

  . 229إلى  222في المواد من 

وانطلاقا مما تم بسطه نجد أن جوهر التزویر هو الكذب المكتوب والكذب بصفة عامة، فالتزویر 

یفقد الثقة العامة في المحررات ویخل  تبعا لذلك بالضمان والیقین والاستقرار في المعاملات وسائر 

قاتهم، والدولة مظاهر الحیاة القانونیة في المجتمع فالناس یعتمدون على الأوراق المكتوبة لإثبات علا

تعتمد علیها في ممارسة اختصاصاتها المتنوعة ولا یتاح للمحررات المكتوبة أداء هذا الدور إلا إذا 

منحها الناس ثقتهم، فآمنوا بصدق البیانات التي تثبتها، أما إذا كان تعارضها والحقیقة هو الوضع 

                                                           
، دار هومة ،، الطبعة السادسةجرائم التزویر وخیانة الأمانة واستعمال المزور، عبد العزیز سعد: نظرللمزید ا -1

  .وما یلیها  19ص ، 2013، الجزائر



 المفاهیم العامة لجریمة التزویر الإلكتروني              :               لأولالـفـصـل ا

 
19 

ي إلى تعثر التعامل بین الأفراد الغالب، فإن ذلك یؤدي إلى رفض الناس الاعتماد علیها مما یؤد

   1.واضطراب نشاط الدولة 

أو كذب أو غش  - وبناء على ما سبق نستنتج أن التزویر هو كل تغییر عمدي للحقیقة 

من شأنه أن یسبب ضررا بالطرق المحددة قانونا في محرر یثبت واقعة لها آثار قانونیة یقصد  - متعمد

  .الغش أو بنیة استعمال المزور من أجله

ومن هذا المنطلق تتحدد الأركان التي تبنى علیها جریمة التزویر والمتمثلة في الركن  المادي  

إضافة إلى الركن ، وهذا بتغییر الحقیقة ما بسبب ضررا للغیر بإحدى الطرق المنصوص علیها قانونا

هذا الخطر المعنوي الذي یتطلب ضرورة توافر القصد الجنائي العام والخاص في السوق، حیث یبقى 

  2.ساریا مع التزویر 

  التفرقة بین التزویر وجرائم أخرى مشابهة : المطلب الثاني

سبقت الإشارة إلى أن التزویر هو تغییر حقیقة المحرر بإحدى الطرق المنصوص علیها قانونا 

  .تغییرا من شأنه إحداث ضرر، وبنیة استعماله كمحرر صحیح 

مشابهة كالتقلید واستعمال المحرر المزور إضافة إلى  وتقترب جریمة التزویر مع جرائم أخرى

  :جریمة النصب، إلا أنه ثمة هناك فروقات نوردها فیما یلي 

  :والتقلیدالفرق بین التزویر : الفرع الأول

هو إنشاء شيء مشابه للشيء الذي یشمله القانون بحمایته،  ویتحقق بصناعة شيء أو 3التقلید

وعلى ذلك فالتقلید یعني خلق . الخاتم الذي یشمله القانون بحمایتهاصطناع خاتم یماثل الشيء أو 

  1.شيء أو خاتم لم یكن له وجود من قبل 

                                                           
  .255ص ، المرجع السابق، محمود نجیب حسني -  1

2- Louis Gorron, L’incrimmation du faux et du mensonge en droit pénal, 2011, P12.   
تعني إنشاء محرر أو وثیقة إداریة أو شهادة غیر صحیحة وغیر حقیقیة تشبه أو تماثل  contrefaitإن عبارة التقلید  -3

تماما وثیقة إداریة أو شهادة في شكلها ومضمونها بحیث ینخدع بها الشخص العادي و یعتقد أنها وثیقة صحیحة لا 
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ویقصد بالتقلید المحاكاة والتشبه، وهو صناعة شيء على نمط شيء آخر بصورة تؤدي إلى 

  2.والنقصانعلى هذا الشيء بالزیادة انخداع الجمهور وتضلیلهم هذا من خلال إجراء بعض التعدیلات 

والتقلید قد یكون حرا، أي یتمرن الكاتب أو الشخص المقلد كثیرا على الموضوع الذي یرید تقلیده 

إلى أن یصل إلى مرحلة التیقن من تقلیده ثم یقوم بعملیة التقلید، وقد یكون مقیدا بالموضوع ویضعه 

  3.قیعات أو بصمات الأختام أمامه ویقوم بتقلیده خطوة بخطوة، ویتم التقلید غالبا في تزویر التو 

ویقصد بالتقلید تحریر كتابة في محرر تشبه كتابة تشخص آخر بهدف الإبهام بأنها صادرة منه  

  4.ولا یشترط هنا الاتفاق بل یكفي أن یعتقد الشخص المقلد بأن ما حرره یشبه ما قلده

والعبرة فیه بأوجه الشبه لا بأوجه فالتقلید یقوم على محاكة تتم بها المشابهة بین الأصل والتقلید، 

وفي هذا المعنى قررت  ،لاف، بحیث یكون من شأنه أن ینخدع به الجمهور في المعاملاتتخالا

متقنا بحیث یلزم لكشفه  أن یكون أنه لا یلزم في التزویر المعاقب علیه : "  محكمة النقض المصریة

متقنا یتعذر على الغیر أن  أوفي كشفه  درایة خاصة، بل یستوي  أن یكون واضحا لا یستلزم جهدا

  5."یكشفه ما دام أن تغییر الحقیقة في الحالتین یجوز أن ینخدع به بعض الناس 

                                                                                                                                                                                

على كل عمل من شأنه أن یؤدي إلى وضع بیانات ووقائع  فهي عبارة تصدقAltère أما عبارة التزییف.لبس فیها 

      .كاذبة مكان وقائع صحیحة وصادقة
  .175ص ، المرجع السابق، نبیل صقر -1
، الأردن، دار الثقافة للنشر والتوزیع، الطبعة الأولى، التزویر المعلوماتي للعلامة التجاریة، عامر محمود الكسواني -2

  .203ص ، 2010
، دار الأكادیمیون للنشر والتوزیع، الطبعة الأولى، أسالیب التزییف والتزویر وطرق كشفها، محمد أحمد وقیع االله -3

  .23ص ، 2014، الأردن
، المركز القومي للإصدارات القانونیة، الطبعة الثانیة، التزویر والتزییف في ضوء الفقه والقضاء، شریف الطباخ -4

  . 39ص ، 2006، مصر
أنه لا یلزم في التزویر المعاقب علیه ان متقنا بحیث یلزم : "  هذا المعنى قررت محكمة النقض المصریةوفي  -5

بل یستوي  أن یكون واضحا لا یستلزم جهدا في كشفه او متقنا یتعذر على الغیر أن یكشفه ما دام ، لكشفه درایة خاصة

مجموعة أحكام ، 1982مارس  9نقض مصري ، " أن تغییر الحقیقة في الحالتین یجوز أن ینخدع به بعض الناس

  .176ص ، المرجع السابق، عن نبیل صقر/ 31000، 64رقم  33السنة ، النقض مصري
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على ذلك فالتقلید یعني خلق شيء أو خاتم لم یكن له وجود من قبل، وهو بهذا یختلف بناء  و

تغییرا یحقق مصلحة عن التزویر الذي یعني إدخال تغییر على شيء موجود وصحیح في الأصل، 

  . حقق لو ظل على أصله صحیحا تلمزور ما كانت لت

وقد استعمل المشرع الجزائري تعبیر التقلید، لأن بعض الأشیاء التي شملتها الحمایة القانونیة 

تأبى طبیعتها التزویر فلا تتحقق إلا بالتقلید، مثال ذلك الأختام التي لا یتصور عملا تزویرها حیث لا 

التزویر، فالمقلد إذا كان یقصد استعمال الختم فلابد من تقلیده بإنشائه مطابقا للختم الأصلي، فائدة من 

ویعني ذلك أنه لا یشترط اجتماع فعل التقلید مع فعل التزویر لقیام الجریمة، فیكفي لتحققها ارتكاب 

جریمة  206و  205الجاني لأحد الفعلین وتعد جریمة تقلید الأشیاء المنصوص علیها في المادتین 

  .عمدیة، یتخذ ركنها المعنوي صورة القصد الجنائي

القصد العام یتحقق ف ،ولا یكفي في هذه الجریمة القصد العام بل یلزم توافر قصد خاص لقیامها 

بعلم المقلد أو المزور بماهیة الفعل الذي یأتیه، بأن من شأنه التقلید أو التزویر لشيء أو محرر مما 

وینبغي أن تتجه إرادة المقلد أو . من قانون العقوبات  206و  205النصوص المواد ورد ذكره في 

خاص یتمثل القصد أما ال 1.المزور إلى إتیان فعل التقلید أو التزویر على المحل الذي یحمیه المشرع 

هذه النیة فالتزویر لا یقوم إلا إذا توافرت . في نیة استعمال الشيء المقلد أو المزور فیها زور من أجله

من  204لدى المتهم، ولا یشد عن هذه القاعدة تقلید أو تزویر الأشیاء التي ورد ذكرها في المادة 

ولا مجال للبحث في القصد الخاص إلا إذا ثبت توافر القصد العام، لكن توافر . قانون العقوبات 

رض وجوده ومع ذلك فإن القصد العام لا یعني بالضرورة ثبوت القصد الخاص لدى المتهم وإن كان یفت

هذا  الافتراض یقبل إثبات العكس، فیجوز المتهم بالتقلید أو التزویر كان لإجراء تجربة علمیة أو 

لإظهار مهارته الفنیة في هذه الأمور أو لمجرد إشباع هوایته في تقلید الأشیاء الدقیقة، فإذا عجز عن 

                                                           
یعاقب بالسجن المؤبد :" المتضمن قانون العقوبات المعدل والمتهم على أنه  66/156من الأمر  205تنص المادة -1

  .... "المقلد بكل من قلد خاتم الدولة أو استغل الخاتم 

سنوات ) 10(سنوات إلى عشر ) 05(یعاقب بالسجن المؤقت من خمس :" من ذات الأمر على أنه  206وتنص المادة 

إما طابعا وطنیا أو أكثر وإما مطرقة أو أكثر ، كل من قلد أو زور، دج 1,000,000دج إلى  500,000وبغرامة من 

أو استعمل طوابع أو ، مستخدمة في دمغ المواد الذهبیة أو الفضیة وإما دمغة أو أكثر، مستخدمة في علامات الغابات

  ".أوراق أو مطارق أو دمغات مزورة أو مقلدة 
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جریمة التقلید أو التزویر، لأن ثبوت العلم  إقامة الدلیل عن تخلف نیة الاستعمال، توافرت في حقه

  1.المزور في عرض محدد  أووالإرادة یرجح توافر نیة استعمال الشيء المقلد 

وغالبا ما یقترن الاصطناع بالتزویر وذلك بوضع إمضاء مزور للدلالة على صدور المحرر 

حرر بغیر أن یشتمل المصطنع ممن نسب إلیه هذا الإمضاء، ومع ذلك فقد یتصور الاصطناع في م

على إمضاء لشخص ما، وتصور ذلك سهل في المحررات الرسمیة، وللاصطناع صورتان أن یخلق 

   2.الجاني محررا لم یكن موجودا من قبل، أو أن یخلق محررا لیحل محررا أخر بعد التعدیل 

بإمضاء أو  وكثیرا ما یقترن التقلید بإحدى طرق التزویر، ذلك أن المحرر المقلد إذا وقع علیه

ختم مقلد كان لدینا، فضلا عن التقلید، تزویر بطریقة وضع إمضاءات أو أختام مزورة، وإذا كان 

التقلید بإضافة عبارات أو كلمات إلى محرر مع توخي تقلید خط باقي المحرر كان لدینا فضلا عن 

قع التزویر بطریقة التقلید، تزویر بتغییر المحررات أو زیادة كلمات، ومع ذلك فمن المتصور أن ی

التقلید وحده، كمن یقلد خط التغییر في ورقة ممضاة منه على بیاض أو یقلد خط الغیر في ورقة، أو 

یقلد خط تاجر ویثبت في دفاتره أمورا تعتبر حجة علیه، ومن هذا القبیل أیضا تقلید تذاكر السكة 

إلى تقلید إمضاء وهو في ذلك تزویر الحدیدیة أو ما شابه ذلك، فإن التقلید في هذه الصور لا یحتاج 

  3.معاقب علیه 

ومن خلال ما سبق تبین لنا أن التقلید یقصد به المحاكاة، وهي في مفهوم التزویر إنشاء محرر 

على مثال محرر آخر أو أن یحرر المتهم كتابا بخط یشبهه خط شخص آخر، سعیا لأن ینسب إله 

حدا من الإتقان، بل تكفي المحاكاة على نحو ینخدع بها هذا المحرر، ولا یشترط في التقلید أن یبلغ 

بعض الناس إلى حد وهمه بصحة المحرر، وغالبا ما یكون التقلید معه وسیلة أخرى من طرق التزویر 

كما لو أنهى المقلد المحرر بإمضاء أو ختم أو أضاف عبارة یمكن أن یخلق محررا جدیدا بهذا التقلید 

الاصطناع هو خلق محرر بأكمله ونسبته إلى غیر ،فالتزویر فیسمى اصطناع وهي إحدى طرق

                                                           
  .177ص ، المرجع السابق، نبیل صقر -1
  . 40ص ، المرجع السابق، شریف الطباخ  -2
  .نفس المرجع والصفحة-3



 المفاهیم العامة لجریمة التزویر الإلكتروني              :               لأولالـفـصـل ا

 
23 

محرر، وهناك فارق بین التقلید والاصطناع، ففي الاصطناع لا یهم الجاني مدى التشابه بین خطه 

  1.وخط الغیر عكس التقلید، وذلك لأنه یصنع محررا جدیدا بكامله بینما التقلید یعالج جزءا من المحرر

  :المزورالفرق بین التزویر والاستعمال : الفرع الثاني

إن جریمة استعمال المحرر أو المستند المزور هي استعمال الورقة المزورة  والاحتجاج بها لدى 

فرد أو جهة من الجهات، وتكون هذه الجریمة بمجرد الاحتجاج بالمحرر المزور فعلا ولو عدل بعد 

الذي قدم المحرر المزور، بل تتوافر الجریمة في ذلك عن التمسك به، ولا یلزم أن یكون الفاعل هو 

على أنه لا وجود لجریمة الاستعمال حیث لا تزویر، كما انه لا .حقه ولو احتج بمستند قدمه غیره 

  2.عبرة بمن یجري الاحتجاج بالمستند في مواجهته، سواء كان فردا أو جهة قضائیة

تعمال، وذلك بأن یحتج الجاني على فجوهر السلوك الإجرامي في هذه الجریمة هو فعل الاس

غیره بالمحرر المزور، وفي ذلك لا یكفي إبراز المحرر العرفي المزور على أنه حقیقي بل یقدم إلى 

  3.المجني علیه لأجل الاستفادة من هذا السلوك

عد استعمال المستند المزور هو الركن المادي لجریمة استعمال المستند المزور بل وأنه یوعلیه 

  .عدة الأساسیة التي تقوم علیها الجریمةالقا

وبالرجوع إلى المشرع الجزائري نجده قد نص على تزویر المحررات بمعزل عن جریمة 

استعمالها، فجعل كل منهما مستقلة عن الأخرى وجریمة قائمة بذاتها، بحیث نص على استعمال 

وعلى استعمال الأوراق العرفیة أو من قانون العقوبات،  218الأوراق العمومیة أو الرسمیة في المادة 

 222، وعلى استعمال الوثائق الإداریة والشهادات في المواد 221التجاریة أو المصرفیة في المادة 

  . 3فقرة  228و  2فقرة  227و  223و  1الفقرة 

                                                           
، دار الكتب القانونیة، دون طبعة، الكمبیوتر والانترنت التزویر في جرائم، عبد الفتاح بیومي حجازي: للمزید انظر  -1

  .وما بعدها ، 225ص ، 2008، مصر
، 121ص ص ، 2008، مصر، المكتب الجامعي الحدیث، جرائم تزویر المحررات دون طبعة، أحمد محمود خلیل -2

122 .  
، دار النهضة العربیة، العربیة، الطبعة الأولىجرائم الكمبیوتر والانترنت في التشریعات ، عبد الفتاح بیومي حجازي -3

  .92ص ، 2009، مصر



 المفاهیم العامة لجریمة التزویر الإلكتروني              :               لأولالـفـصـل ا

 
24 

و لم یحدد المشرع الجزائري معنى الاستعمال المعاقب علیه، ولا حتى المشرع الفرنسي كذلك مما 

إلى  garouالفقه والقضاء یجتهدان في تحدید ماهیة فعل الاستعمال وقد ذهب الفقیه جارو جعل 

وجوب أن تكون هناك علاقة تتزامن بین فعل التزویر وفعل الاستعمال، فلابد أن یكون هنا الارتباط 

  .1الاستعمال والتزویر "بین الفعلین 

فقد اعتنق مفهوم موسع لفعل الاستعمال حیث یرى أن كل فعل  Garçouأما الفقیه جارسو 

یستعمل أو یستخدم فیه المستند المزور یعد مشكلا جریمة الاستعمال دون اشتراط أن یستخدم المحرر 

  2.فیما زور من أجله 

وترتبط جریمة استعمال المزور بجریمة التزویر ارتباطا عضویا كاملا، من حیث أنه لا یمكن 

د الاستعمال دون إثبات قیام التزویر، بمعنى أنها مبنیة ومؤسسة فعلیا على إثبات وقائع تصور وجو 

علمیة، ولأن الحكم بإدانة المتهم لارتكابه الاستعمال المزور دون الاستناد إلى إثبات وجود وثیقة مزورة 

  3.بفعل المتهم نفسه، أو فعل غیره یجعل هذا الحكم، حكما غیر مؤسس ویعین إلغاؤه 

ویختلف مفهوم الاستعمال عن مفهوم التزویر ذاته، فبالرغم من وجود علاقة بین النصین 

ذاتیة تختلف عن مفهوم التزویر نابعة من  عمالالمتعلقة بوجود التزویر، إلا أنه یبقى لمفهوم الاست

دیدة وجود نصین قانونیین، أحدهما بالتزویر والآخر بالاستعمال، ویترتب على هذا المفهوم نتائج ع

   4.منها أن الفاعل في جریمة الاستخدام لا تطبق علیه عقوبة الاشتراك في جریمة التزویر 

وقد أكدت المحكمة العلیا في عدة مناسبات استقلالیة جریمة استعمال المحرر المزور عن 

  5.جریمة تزویر المحرر 

                                                           
  .139،ص2010خثیر مسعود،الحمایة الجنائیة لبرامج الكمبیوتر،دون طبعة،دار الهدى،الجزائر، - 1

ص ، 2004دار المطبوعات الجامعیة مصر، ، دون  طبعة، جرائم الكمبیوتر والانترنت، محمد أمین الرومي - 2

140.  
  . 78ص ، المرجع السابق، عبد العزیز سعد -  3
  . 141المرجع السابق، ص ، خثیر مسعود -  4
-12- 5قرار ، 156مجموعة قرارات الغرفة الجنائیة للمحكمة العلیا ص  25134ملف رقم ، 1981-7- 9ج  -5

بوسقیعة، ن انظر في ذلك حس/  2، جالاجتهاد القضائي في المواد الجزائریة، بغدادي، ج، 66، 703ملق  1989
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قلة عن جریمة التشریعات العقابیة بما یعتبر جریمة تزویر المحرر جریمة مستأكدت كما 

استعماله وهو مزور، فلیس الاستعمال ركنا في التزویر، ولیس فعلا لاحقا، فلا یوقع من أجله عقاب 

، حیث أنه یعاقب مرتكب التزویر ولو لم یستعمل المحرر 1وإنما هو جریمة مستقلة عن التزویر

یر أو یشترك فیه، المزور، وأن من یستعمل المحرر المزور یعاقب على فعله ولو لم یرتكب التزو 

ویعاقب حتى وإن كانت جریمة التزویر لا یمكن متابعتها لكون مرتكبها ظل مجهولا أو أن الدعوى 

أدركها التقادم، وإذ كان من ساهم في التزویر هو الذي استعمل المحرر المزور، فإنه یكون مسؤولا عن 

  2.من قانون العقوبات  32دة ة واحدة هي العقوبة الأشد طبقا للماقوبالجریمتین وتوقع علیه ع

ولما كانت جریمة استعمال المزور جریمة مستقلة ومنفصلة عن جریمة التزویر ذاتها وتختلف 

، ومن حیث سقوطها بالتقادم، 3عنها من حیث عناصر تكوینها، ومن حیث العقوبات المقررة لها

لمحرر بصرف النظر عما یطرأ فجریمة استعمال المزور جریمة آنیة تتم بمجرد الاحتجاج أو التمسك با

بعد ذلك، ولا یهم إن تحققت الغایة التي استخدم المحرر لأجلها، أما جریمة التزویر فهي وقتیة غیر 

متجددة الحدوث خلافا لجریمة الاستعمال كونها جریمة متجددة الحدوث، بمعنى أن الجریمة تتم 

التي تستعمل فیها الورقة المزورة، فكلما وتنتهي ویتجدد حدوثها وانتهاؤها تبعا للأغراض المختلفة 

یستعمل فیها المحرر تعتبر  استعمل المحرر مرة لغرض معین تحقق ركن الاستعمال، وكل مرة

  4.جریمة

                                                                                                                                                                                

دار ، الطبعة السابعة، الجزء الأول، الجرائم ضد الأشخاص والجرائم ضد الأموال - الوجیز في القانون الجزائي الخاص 

  .وما بعدها  317، ص 2007، الجزائر، هومة
الصادر عن الغرفة الإداریة لمحكمة بیروت  20/12/1987تاریخ  14القرار الإعدادي رقم : على سبیل المثال  -1

" / تزویر وجعلهما جرما واحدا استعمال التزویر هو جرم مستقل فلا یجوز إدغامه بجرم ال:" البدائیة الذي قضى أنه 

ص ، 2002لبنان ، منشورات الحلبي الحقوقیة، ون طبعةد، دعاوى التزویر واستعمال المزور، نزیه نعیم شلالا عن

55.  
محمود نصیب حسني، شرح قانون العقوبات القسم الخاص وفقا لأحدث التعدیلات التشریعیة، المرجع السابق، ص  -2

348 .  
  .436ص ، المرجع السابق، احسن بوسقیعة -3
عن تلك المقررات لاستعمال لا تختلف العقوبات المقررة للتزویر في المحررات العرقیة أو التجاریة أو المصرفیة  -4

دج في  2,000إلى  500دج أو من  2,000إلى  500سنوات وغرامة من  5فهي الحبس من سنة إلى المزور، 
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أما فیما یتعلق بعناصر الجریمة فعناصر قیام جریمة التزویر تختلف تماما عن عناصر قیام 

ل منهما عن الأخرى، حیث أن جریمة التزویر جریمة استعمال المزور وذلك تبعا لاختلاف طبیعة ك

من قانون العقوبات تجعل من صفة المزور عنصرا  215_214المنصوص علیها في المادتین 

تغفل هذا العنصر، ومن جهة أخرى فإن جریمة التزویر تقوم على تغییر  216أساسیا، بینما المادة 

  .الحقیقة في المحرر تغییرا مادیا أو معنویا 

ر جریمة استعمال المزور فإن صفة المتهم المتابع بجریمة استعمال الورقة المزورة أما عناص

كونه قاضیا أو موظفا لا تدخل في الاعتبار، ومن جهة أخرى فإن جریمة الاستعمال لا علاقة لها 

بعنصر التغییر، وإنما یؤسس على فعل استظهار الوثیقة المزورة وتقدیمها إلى الجهة المختصة 

   1.ها والاستفادة منهالاستعمال

وإذا كانت جریمة التزویر تتفق مع جریمة استعمال المزور من حیث أن كل منهما قابلة للسقوط 

من قانون  6،7،8والانقضاء بمرور الزمن، وفقا للأوضاع والقواعد المنصوص علیها في المواد 

فبینما یبدأ حساب تقادم ،التقادمإلا أنهما یختلفان من حیث بدایة الحساب لمدة ، الإجراءات الجزائیة

دعوى جریمة التزویر من تاریخ وقوع الجریمة، أو من تاریخ آخر إجراء من إجراءات التحقیق أو 

المتابعة، فإن حساب تقادم دعوى جریمة استعمال المزور یبدأ من تاریخ التخلي صراحة عن استعمال 

ار أنها جریمة مستمرة على عكس جریمة التزویر الوثیقة المزورة وعدم الاحتجاج بها تجاه الغیر باعتب

  .التي تعتبر جریمة آنیة وقتیة 

وفي هذا المعنى صدر قرار عن المحكمة العلیا أن الجریمة المستمرة یبدأ حساب تقادمها من 

  . 2یوم انتهاء الفعل الجرمي، أي من تاریخ التخلي تماما عن تكرار الفعل

                                                                                                                                                                                

كما لا تختلف العقوبات المقررة للتزویر في بعض  .من قانون العقوبات الجزائري 220انظر المادة / المحررات العرقیة 

  .الشهادات عن تلك المقررة لاستعمال المحرر المزور 

أما استعمال المحررات الرسمیة أو العمومیة المزورة فعقوبتها تختلف عن تلك المقررة للتزویر إذ یعاقب على الاستعمال 

من الموظف المختص بالتحریر أو غیره هي أدنى من سواء حصل التزویر ، سنوات 10إلى  15بالسجن المؤقت من 

وأدنى بكثیر / ، "سنة سجن  20إلى  10عقوبة التزویر الذي یرتكبه غیر الموظف المختص وهي السجن المؤقت من 

  .من قانون العقوبات الجزائري  218انظر المادة ) / السجن المؤبد (من عقوبة التزویر الذي یرتكبه الموظف المختص 
  .79ص ، المرجع السابق، العزیز سعد عبد -1
  .79، ص نفس المرجع -2
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لاف بین جریمة التزویر وجریمة استعمال المزور، ومدى وخلاصة القول بشأن الاتفاق والاخت

الارتباط القائم بینهما هو أنه على الرغم من وجود ارتباط بینهما یجعل قیام جریمة الاستعمال متوقفة 

  1.على قیام وإثبات جریمة التزویر بحیث لولا توفر التزویر لما قامت جریمة الاستعمال للمزور 

أن كل جریمة منهما مستقلة عن الأخرى ومنفصلة عنها، ولا  ویكمن جوهر الاختلاف كون

یمكن الوقوع في الخطأ واعتبارهما جریمة واحدة ذات وصفین متكاملین هما التزویر واستعمال المزور، 

تختلف بطبیعتها عن أفعال الاستعمال، فإذا كان التزویر یقوم على تغییر  لخاصة وان الأول یقع بأفعا

فإن الاستعمال یتأسس على فعل الاستظهار بوثیقة مزورة وتقدیمها إلى الجهة الحقیقة في محرر، 

المختصة لاستعمالها والاستفادة منها، وتغییر الحقیقة یكون بطرق محددة على سبیل الحصر، أما 

  2.الاستعمال فیكون بأي فعل یتضمن إبراز المحرر والتمسك بقیمته كما لو كان صحیحا 

بة وباعتبار أن جریمة التزویر جریمة وقتیة فهي تتقادم من یوم أما بخصوص تقادم العقو 

ارتكابها بعكس جریمة استعمال الوثیقة المزورة التي یبدأ تقادمها من یوم تركها والتخلي نهائیا عن 

  استعمالها 

  :والنصبالفرق بین التزویر : الفرع الثالث

وأكثرها، فالجاني في هذه الجریمة یخاطب تعد جریمة النصب من الجرائم المادیة وأشدها خطورة 

ملكة الفكر والخیال وملكة الشعور والإرادة لدى من یتلقى هذه المخاطبة منه لاقتناعه بتسلیم المال، 

في الاستیلاء على المال المنقول  4ویتمثل أساس جریمة النصب 3، مما ینقل حیازة المال إلى الجاني

                                                           
  .80ص  عبد العزیز سعد، المرجع السابق، -1
  .173ص ، 1984، مصر، مطبعة الاستقلال، الطبعة الرابعة، جرائم التزییف والتزویر، رؤوف عبید -2
، لبنان، منشورات الحلبي الحقوقیة، الطبعة الأولى -دراسة مقارنة  - حنان ریحان المضحكي، الجرائم المعلوماتیة  -3

  .306ص ، 2014
تجدر الإشارة إلى أن النصب كان في القانون الروماني صورة من جریمة سلب مال الغیر والتي تشمل أیضا السرقة  -4

ریع عام أو من وضع نص خاص للنصب ثم جاء تش 1791وكان تشریع الثورة الفرنسیة الصادر عام ، وخیانة الأمانة

  .متضمنا العقاب علیه بوصفه جریمة قائمة بذاتها لها خصائصها وممیزاتها التي تمیزها عن السرقة  1810
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علیه من تأثیر احتیالي من ضا المجني علیه نتیجة لما وقع المملوك للغیر بنیة التملك ویتم بر 

  1.الجاني

حیث  2من قانون العقوبات 372وقد تعرض قانون العقوبات الجزائري لجریمة النصب في المادة 

كل من توصل إلى استلام أو تلقي أموال أو منقولات أو مستندات أو تصرفات أو أوراق :" نص على 

ت أو إبراء من التزامات أو الحصول على أي منها أو شرع في ذلك مالیة لو وعود أو مخالصا

بالاحتیال لسلب كل ثروة الغیر أو بعضها أو الشروع فیه إما باستعمال أسماء أو صفات كاذبة أو 

سلطة خیالیة أو اعتماد مالي خیالي أو بإحداث الأمل في الفوز بأي شيء أو في وقوع حادث أو أیة 

الخشیة من وقوع شيء منها یعاقب بالحبس من سنة على الأقل إلى خمس واقعة أخرى وهمیة أو 

  ".دج 100,000إلى   20000سنوات على الأكثر بغرامة من 

ومن خلال نصوص جریمة النصب یتضح لنا أن الشارع لم یحدد تعریفا له ومن ثم بات على 

  .الفقه الاجتهاد لوضع تعریف للنصب

ى مال منقول للغیر بوسیلة احتیالیة تحمل المجني علیه على الاستیلاء عل:" فعرفه البعض بأنه 

الاستیلاء على الحیازة الكاملة عمدا بطریق الحیلة أو الخداع :" وعرفه البعض بأنه 3".التسلیم في ماله 

  4".على مال مملوك للغیر 

ویتكون الركن المادي لجریمة النصب من ثلاثة عناصر تتمثل في استعمال وسیلة من وسائل 

وهي استعمال أسماء أو صفات كاذبة، وكذا  372التدلیس والواردة على سبیل الحضر في المادة 

استعمال المناورات الاحتیالیة التي تتحقق إذا اصطحب الكذب بأعمال مادیة أو مظاهر خارجیة 

یستعین بها المتهم لإقناع الضحیة بصدق القول كنشر الأكاذیب أو استغلال صفة، كما قد یستعین 

                                                           
  .56ص ، المرجع السابق، خثیر مسعود -1
ویلاحظ على هذا النص أنه جاء مبتورا ولا ، من قانون العقوبات الفرنسي 313هذه المادة مقتبسة من نص المادة  -2

أو صفات كاذبة :" .... لمتوخى حسب ما یتبین من النص في نسخته الفرنسیة حیث جاء النص كالآتي یؤدي المعنى ا

و لإحداث الأمل في الفوز وإما باستعمال مناورات احتیالیة لإیهام الغیر بوجود سلطة خیالیة أو اعتماد مالي خیالي أ

  .وبات المصري من قانون العق 336وتقابل هذه المادة أیضا المادة ... " بأي شيء
، 1997، مصر، منشاة المعارف، دون طبعة، الحمایة الجنائیة لبرامج الحاسب الآلي، علي عبد القادر القهوجي -3

  . 73ص 
  .528محمود نجیب حسني، شرح قانون العقوبات، القسم الخاص، المرجع السابق، ص  -4
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المتهم بأوراق مزورة أو غیر مزورة ینسب صدورها إلیه وغیرها من الأشیاء التي یرى فیها المحتال 

    1.صلاحیته لإقناع المجني علیه بكذبه 

أما العنصر الثاني فیتمثل في سلب مال الغیر ویتعلق الأمر بالأموال والمنقولات والسندات 

والمخالصات والابراءات من الالتزامات، أما العنصر الثالث فیتمثل والتصرفات والأوراق المالیة والوعود 

في وجود رابطة سببیة بین الوسائل الاحتیالیة وتسلیم الأشیاء الذي یكون لاحقا على استعمال التدلیس 

  2.وأن تكون هذه الوسائل الاحتیالیة من شانها أن تؤدي إلى تسلیم أعمال نتیجة انخداع الضحیة 

وتعد جریمة النصب من الجرائم العمدیة التي یتطلب لتحققها توافر القصد الجنائي باعتباره 

انصراف الإرادة إلى السلوك المادي للجریمة وهو عالم بذلك، إضافة إلى القصر الخاص والمتمثل في 

  .3نیة الكذب بغیة سلب المجني علیه من ماله كله أو بعضه 

كلاهما یتم جعل أمور غیر حقیقیة في صورة أمور حقیقیة  ویقترب التزویر من النصب، ففي

وصادقة، أي أنهما یقومان على الكذب، أو استعمال طرق احتیالیة لتحقیق الغرض المنشود من كل 

جریمة، حیث أن النصیب یقوم فیه الجاني بالاحتیال من أجل الحصول على ثروة الغیر المنقولة، 

أو طرق احتیالیة أخرى تساهم في إقناع المجني علیه بحیث یستعمل أسماء أو صفات كاذبة 

فالتزویر یقترب من  4.وانصیاعه لرغبة المحتال فیسلم له طواعیة وعن طیب خاطر أمواله المنقولة

  5.النصب لأنهما یتفقان في الكذب وإلباس أمور على غیر حقیقتها ثوب الحقیقة 

ة إلا أنهما یختلفان اختلافا جوهریا ذلك أنه وإذا كان التزویر والنصب ینطویان على تغییر الحقیق

في التزویر یشترط وقوعه على محرر، أما النصب فیمكن وقوعه دون ذلك أو بمحرر كوسیلة 

لم لارتكابه، وقد تجتمع الجریمتین في فعل إجرامي واحد، ولكن القانون الفرنسي أطلق طرق التزویر و 

  6.تعد محددة على سبیل الحصر

                                                           
  .بعدها وما  317ص ،المرجع السابق، احسن بوسقیعة :  للمزید انظر -1
  . 310، 309ص ص ، حنان ریحان مبارك المضحكي، المرجع السابق: للمزید انظر  -2
  .532ص ، المرجع السابق، منارمسیس به -3
  .57ص ، المرجع السابق، آمال بن خلیفة -4
  .233ص ، المرجع السابق، عفیفي كامل عفیفي، فتوح الشادلي -5
  .نفس المرجع والصفحة  -6
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یة بین جریمتي التزویر والنصب تعطي لجریمة التزویر ذاتیة خاصة بها، وهناك فروق جوهر 

ومن أهم الفروق أن النصب یشترط لقیامه أن یؤدي الاحتیال أو الكذب أو تغییر الحقیقة بالطرق 

الاحتیالیة إلى سلب كل ثروة المجني علیه أو بعضها، أي أن المحتال یتسلم مال منقول مملوك للغیر 

كانت معیبة بعیب من عیوب الإرادة وهو الغلط، أما التزویر فیتحقق بمجرد تغییر عن إرادة ولو 

الحقیقة بإحدى الطرق المحددة على سبیل الحصر، ولا یشترط تسلم الجاني لأموال معینة، ویحصل 

  .فیها التوقیع على المحرر أو تغییره  بدون علم أو إرادة المجني علیه

  زویر الالكترونيجریمة الت مفهوم: المبحث الثاني

تعد جریمة التزویر الالكتروني إحدى أنواع الجرائم الالكترونیة، وتعتبر من أخطر طرق الغش 

التي تقع في مجال المعلوماتیة، على اعتبار أن أجهزة الكمبیوتر والانترنت أصبحت محلا في غالب 

ملات مثل عملیات الدفع الأحوال للأوراق ولم یقتصر ذلك على مجال معین بل تعدت إلى كافة المعا

  .وطلبات البضائع وتحویل الأموال

فقد ساهمت ثورة المعلومات والتكنولوجیا الرقمیة في إرساء معالم التحول نحو النموذج 

وهذا ما دفع ، الالكتروني لانجاز مختلف المعاملات على مستوى الإدارات التي أصبحت بدورها رقمیة

شأنه المساس بهذه الوثائق وحمایتها جنائیا من كل أشكال تشریعات الدول إلى تجریم كل ما من 

  .التزویر

وسنحاول من خلال هذا المبحث بیان تعریف التزویر الالكتروني كجریمة ترتكب في بیئة 

، ثم نبین خصائص هذه الجریمة في المطلب الثاني، الكترونیة بكل ذكاء واحترافیة في المطلب الأول

  .في المطلي الثالث جریمة التزویر الالكتروني وجرائم أخرى مشابهة لنقف أخیرا عند التفرقة بین

  تعریف التزویر الالكتروني : المطلب الأول

لما أصبح النظام المعلوماتي جزءا لا یتجزأ من حیاة الأفراد الیومیة، ومع الانتشار المتزاید 

معلومات المخزنة أو المنقولة المعلومات أصبح هناك قلق متزاید من ارتكاب جرائم تزویر البیانات وال

  .عبر شبكة الانترنت، ما یشكل انعكاسا سلبیا على الثقة التي یولیها الأفراد للنظام المعلوماتي 
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وإزاء ضیق نطاق النصوص التقلیدیة للتزویر الذي یقع قي مجال المعالجة الالكترونیة نجد أن 

ئري وكذا المصري لم یتضمن تعریفا للتزویر، بعض التشریعات العقابیة بما فیها قانون العقوبات الجزا

  .حیث اكتفت ببیان الطرق التي یرتكب بها التزویر وأنواعه والعقوبات المقررة لها 

لذا سنحاول من خلال هذا المطلب إعطاء التعریف الفقهي لجریمة التزویر الالكتروني وبیان 

  :ة وذلك على النحو الآتي بیانهبعض التعریفات الواردة في بعض التشریعات بخصوص هذه الجریم

  التعریف الفقهي للتزویر الالكتروني: الفرع الأول

نتعرض في هذا الفرع  لتعریف التزویر الالكتروني كإحدى الجرائم الالكترونیة التي ترتكب  

بواسطة الحاسب الآلي أو شبكة حاسوبیة، أو داخل نظام حاسوب تشمل من الناحیة المبدئیة جمیع 

لتي یمكن ارتكابها في بیئة الكترونیة، بمعنى أنها تتمثل في المساس العمدي بأنظمة الحاسب الجرائم ا

الآلي ومكوناته وبرامجه باستخدام أي تقنیة حدیثة من تقنیات الحوسبة والاتصال، حیث یكون الفاعل 

ل في الحق في فیها ملما بهذه التقنیة، ومن شأن هذا السلوك المساس بمصلحة محمیة قانونا والتي تتمث

    1.سریة وتكاملیة ووفرة وإتاحة المعلومات 

تغییر للحقیقة في المستندات المعالجة آلیا والمستندات :" ویعرف التزویر الالكتروني بأنه

  2.المعلوماتیة وذلك بنیة استعمالها 

الكترونیة التزویر الذي یتم بوسیلة معلوماتیة في محرر معلوماتي أو بوسیلة :" كما یعرف أیضا 

  3".في محرر الكتروني 

تغییر للحقیقة بأي وسیلة كانت سواء كان ذلك في :" ویعرف التزویر الالكتروني أیضا بأنه

أو لها شأن في إحداث نتیجة محرر أو دعامة طالما أن هذه الدعامة ذات أثر في إنشاد حق، 

  4".معنیة

                                                           
  .43، ص 2011الجزائر، الجریمة المعلوماتیة في التشریع الجزائري والدولي دون طبعة،دار الهدى، زبیحة زیدان -1
  .63ص ، المرجع السابق، علي عبد القادر الفهوجي -2
  .49ص ، المرجع السابق، جرائم الكمبیوتر والانترنت في التشریعات العربیة، عبد الفتاح بیومي حجازي -3
، مصر، دار النهضة العربیة، دراسة مقارنة الطبعة الأولى، رائم الناشئة عن استخدام الآليالج، أحمد حسام طه تمام -4

  .407ص ، 2000
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أو المعلومات المعالجة عن طریق  ویعد التزویر الالكتروني كل تغییر للحقیقة في البیانات

   1.الحاسب الآلي، والتي أصبح لها كیان مادي ملموس یقابل أصل المحرر المكتوب

استخدامه والاستفادة  تند معلوماتي یهدف الجاني من وراءوعرف أیضا بأنه تغییر في حقیقة مس

البیانات والمعلومات عرف بأنه ذلك التزویر الذي ینصب على مخرجات الحاسب الآلي، أي  كما.منه

الخارجة منه بشرط أن تطبع على دعامة مكتوبة أو مسجلة أي یكون لها كیان مادي یمكن إدراكه، ولم 

  2.تم تغییر الحقیقة دون طباعة، وذلك أمر وارد، فلا یمكن أن یطلق علیه تزویر 

الشرعیة التي وهناك جانب من الفقه من عرف التزویر الالكتروني بأنه الأفعال العمدیة وغیر 

من شأنها إلحاق الضرر المادي بالغیر، سواء بإتلاف المعطیات الالكترونیة أو فسخها أو تعدیلها أو 

إدخالها أو صنعها أو بجمیع أشكال الاعتداء على عمل النظام المعلوماتي، وذلك بهدف التزویر 

   3.والحصول على مردود اقتصادي لفائدة الفاعل أو لفائدة الغیر

ل التعریفات السابقة یتضح لنا أن التزویر الالكتروني یرتبط بتغییر الحقیقة ویكون عن من خلا

طریق التلاعب في المعلومات الموجودة داخل الجهاز الآلي عن طریق الحذف أو الإضافة ثم إخراجها 

  .عن طریق دعامة معلوماتیة، وذلك بنیة الإضرار بالغیر 

یتم عن طریق مخرجات الحاسب الآلي، وهي المعلومات ویؤكد الفقد على أن التزویر یجب أن 

التي انفصلت وأخرجت من الحاسب في شكل طباعة مكتوبة، أو في شكل دعامة الكترونیة، أما 

المعلومات التي یتضمنها نظام المعالجة الآلیة للمعطیات أي المسجلة في ذاكرة النظام، والتي تعد جزء 

سواء بإدخال معلومات علیها وتعدیلها أو حذفها لا یشكل تزویرا منه، فإن الاعتداء علیها بالتلاعب 

الكترونیا، وإنما یشكل جریمة التلاعب غیر المصرح به بمعلومات نظام المعالجة الآلیة للمعطیات 

                                                           
  .180ص ، المرجع السابق، الكتاب الثاني، الحكومة الالكترونیة، عبد الفتاح بیومي حجازي -1
  . 357ص ، المرجع السابق، أحمد حسام طه تمام -2
السنة السابقة عدد ، تونس، وتوجهات محكمة التعقیب، مجلة الأخبار القانونیة، المعلوماتیةالجریمة ، علي كحلون -3

  . 69ص ، المرجع السابق، عن الهام بن خلیفة/  16ص ، 2012جانفي ، 126/127
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 323من القانون العقوبات الجزائري، والمادة  1مكرر  394وهي جریمة منصوص علیها في المادة .

    1.لثة من قانون العقوبات الفرنسي الفقرتین الثانیة والثا

وعلیه التزویر في النطاق المعلوماتي یتم عن طریق تغییر الحقیقة على الشرائط أو المستندات 

التي تمثل مخرجات الحاسب الآلي طالما أن التغییر ذاته قد طال البیانات والموجودة في جهاز 

الثقة المفترضة في المحررات الرسمیة عند الحاسب، شرط حصول الضرر، والذي یتمثل في اهتزاز 

وقوع التزویر الالكتروني في المحرر أو المساس بحقوق أحد الأفراد إن محل التزویر المعلوماتي 

  2.محررا عرفیا 

وتغییر الحقیقة یمكن تصور وقوعه على المحررات في نطاق المعلوماتیة مثل تغییر الحقیقة في 

وماتي، وقد یتم الاعتداء علیه قبل خروجه ولكن لا یكون تزویرا إلا محرر من مستخرجات النظام المعل

  3.بعد خروجه على دعامة مكتوبة أو مسجلة 

وما یمكن قوله أن جریمة التزویر الالكتروني تعد من الجرائم الالكترونیة التي یمكن أن ترتكب 

اشرة على مخرجات أثناء معالجة وتحلیل البیانات لتخرج في الأخیر بشكل مزور، أو تنصب مب

الحاسب الآلي، أي البیانات والمعلومات الخارجة منه والمثبت على دعامة مكتوبة والتي إنتاجها عن 

طریق الطابعات الملحقة بالحاسب أو على دعامة الكترونیة كالأشرطة الممغنطة والأقراص 

رض المعالجة على شاشة تع أوالمغناطیسیة، والمصغرات الفیلمیة وغیرها من الدعامات الالكترونیة، 

  4.الكمبیوتر 

ومن خلال استعراض هذه التعاریف نلخص إلى أن التزویر الالكتروني هو تغییر الحقیقة في 

  .المستندات المعالجة آلیا وذلك بنیة استعمالها فیما زور من أجله ما یؤدي إلى إلحاق ضرر بالغیر 

  

                                                           
، منشورات الحلبي الحقوقیة، الطبعة الأولى، جرائم الاعتداء على نظام المعالجة الآلیة للمعطیات، رشیدة بوكر -1

  . 262ص ، 2012، لبنان
  . 140ص ، مرجع سابق، الدلیل الجنائي والتزویر في جرائم الكمبیوتر والانترنت، عبد الفتاح بیومي حجازي -2
  . 390ص ، المرجع السابق، أحمد حسام طه تمام -3
، 183ص ص ، سابقمرجع ، الدلیل الجنائي والتزویر في جرائم الكمبیوتر والانترنت، عبد الفتاح بیومي حجازي -4

184.  
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  :الالكترونيالتعریف التشریعي للتزویر : الفرع الثاني

سبقت الإشارة إلى أن التزویر في هو تغییر الحقیقة بقصد الغش في محرر بإحدى الطرق 

  .المبنیة في القانون تغییرا من شانه أن یسبب ضررا بالغیر

وإزاء ضیق النصوص التقلیدیة للتزویر بشأن مواجهة التزویر الذي یقع في المجال الإلكتروني، 

ابیة بما فیها قانون العقوبات الجزائري والمصري لم تتضمن تعریفا نجد أن بعض التشریعات العق

  .للتزویر، حیث اكتفت ببیان الطرق التي یرتكب بها التزویر وأنواعه والعقوبات المقررة له

لكن هناك بعض التشریعات العقابیة التي أوردت تعریفا للتزویر یحدد مدلوله ویبین أركانه،  

القسم الأول ضمن الكتاب الرابع تحت من خلال ون العقوبات الفرنسي ومن بین هذه التشریعات قان

حیث نصت  1993ماي  14المعدلة في  441المادة وهذا في " الاعتداءات ضد الثقة العامة "عنوان 

هذه الأخیرة على أن التزویر یقوم على كل تغییر في الحقیقة بغش من شأنه أن یسبب ضررا، والذي 

في محرر مكتوب أو كل دعامة أخرى للتغییر عن الفكر الذي یكون الغرض  یرتكب بأي طریقة كانت

  .عة لها آثار قانونیةمنه إثبات حق أو واق

أن المشرع الفرنسي لم یحدد طرق التزویر بشرط أن یكون  أعلاه والملاحظ على نص المادة

یة ضمن جرائم التزویر جریمة التزویر الالكترونأدرج على كتابة سواء ورقیة أو الكترونیة وبالتالي 

العادیة للمحررات حمایة للثقة المقترحة في هذه المستندات وبالتالي امتدت الحمایة إلى المحررات 

   1. المعلوماتیة سواء كانت تخضع للمعالجة الآلیة أم لا؟ 

ولعل من أهم الأسباب التي أدت بالمشرع الفرنسي إلى إدراج هذه الجریمة ضمن جرائم التزویر 

العادیة للمحررات هو أنه بصدور هذا القانون خرجت جریمتا تزویر المستندات المعالجة آلیا 

برره واستعمالها من بین جرائم الاعتداء على نظام المعالجة الآلیة للمعطیات، وهو أمر منطقي یجد م

في اختلاف المصلحة المحمیة بالقانون والتي تقف وراء تجریم كل منهما، فالمصلحة المحمیة من 

تجریم الاعتداء على نظام المعالجة الآلیة للمعطیات هي مصلحة فردیة تخص صاحب هذا النظام 

بصدد  المعلوماتي التي ومن یسیطر علیه فردا أو شركة في حین أن المصلحة التي یحمیها القانون

                                                           
  .  143ص ، مرجع سابق، الدلیل الجنائي في جرائم الكمبیوتر والانترنت، عبد الفتاح بیومي حجازي -1
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جریمة التزویر في المستندات والمحررات، ومنها تزویر المستندات المعلوماتیة وهي حمایة الثقة العامة 

في المستندات أیا كان شكلها، وبذلك تتضح أهمیة هذا التعدیل في أنه لم یقصر الحمایة على 

یة سواء كانت تخضع لهاته المستندات المعالجة آلیا فقط، وهنا امتدت الحمایة إلى المستندات المعلومات

  .؟المعالجة آلیا أم لا

وعلیه تستوعب هذه الصیغة التزویر في أي وعاء یحمل أفكار ومعان لها قیمة قانونیة في مجال 

إثبات حق أو مركز قانوني، متجاوزة معنى المحرر الورقي إلى أشكال أخرى، بل حتى وتلك التي لم 

من حیث بیان طرق وقوع التزویر لأن ذلك  ةیغة جاءت مطلقیتوصل إلیها العلم بعد، كما أن هذه الص

  1.یرتبط بجانب تقني أن تتعدد الأسالیب وتصبح لا حصر لها 

من قانون التوقیع الالكتروني فنجدها تشیر  23أما المشرع المصري وبالرجوع إلى نص المادة 

ر أو بأي طریق آخر، وهي إلى أن التزویر الالكتروني یتم بطریق الاصطناع أو التعدیل أو التحوی

أو " صیغة لم تكن موفقة في النص على طرق التزویر لتعددها واختلافها وتجددها لذلك أردفها بعبارة 

  ." بأي طریق آخر 

كما أن المشرع المصري لم یبین طبیعة الوثیقة المعلوماتیة محل الحمایة، حیث لم یتطرق لتلك 

معلومات التي تتضمنها، مما سیؤدي إلى الخلط بین فكرة المحرر القیمة القانونیة التي تتمتع بها تلك ال

   2.وأفكار أخرى هي محل حمایة من القانون غیر أن لا تدخل في مدلول المحرر 

التزویر  3"اتفاقیة بودابست "وقد عرفت الاتفاقیة الأوروبیة لمكافحة الجریمة المعلوماتیة 

وان بأنه التزویر المرتبط بالحاسب الآلي وهو یتكون منها تحت عن 07" الالكتروني وهذا في المادة 

من خلق أو تعدیل غیر مصرح به للبیانات المسجلة بطریقة من شأنها أن تجوز هذه البیانات المسجلة 

له قوة دامغة مختلفة عن سیاق المعاملات القانونیة، والتي تكون مؤسسة على صحة البیانات 

                                                           
، أطروحة مقدمة لنیل شهادة دكتوراه، جریمة تزویر الوثیقة الرسمیة الإداریة ذات الطبیعة المعلوماتیة، براهمي حنان -1

  . 194ص ، الجزائر، عة بسكرةجام، كلیة الحقوق والعلوم السیاسیة
ورقة عمل مقدمة في ندوة المعاملات القانونیة ، حجیة المحررات الالكترونیة في الإثبات، أشرف توفیق شمس الدین -2

  . 40ص ، 2007، دبي، الالكترونیة وعقود التجارة الالكترونیة
 23/11/2001بودابست الموقعة في حرص مجلس أوروبا على التصدي للجرائم المعلوماتیة من خلال اتفاقیة  -3

  .مادة  48المتعلقة بالإجرام الكوني وتتضمن 
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ستخرجة، وبالتالي یمكن أن تكون موضوعا لخداع المصالح المستخرجة من خلال هذه البیانات الم

  .القانونیة المحمیة 

وبالرجوع إلى المشرع الجزائري نجد قد نص على جرائم التزویر في المحررات وهذا في المواد 

من قانون العقوبات، دون أن یعطي تعریفا للتزویر ولا بیان أركانه بل اكتفى ببیان  229إلى  214من 

 214ئم التزویر والتي تتمثل في التزویر في المحررات الرسمیة أو العمومیة الواردة في المواد أنواع جرا

والتزویر  220و  219والتزویر في المحررات التجاریة أو المصرفیة أو العرقیة في المواد  217إلى 

  . 229إلى  222في بعض الوثائق الإداریة والشهادات في المواد من 

ذه التعاریف نستنتج أن التزویر الالكتروني هو تغییر الحقیقة في مخرجات من خلال استعراض ه

أنظمة الحوسبة والاتصال والتي یمكن الاحتجاج بها لإثبات الحقوق بأي طریقة كانت من شأنها إلحاق 

  .الضرر بالغیر، وبنیة استعمالها فیما زور من أجله 

  :خصائص جریمة التزویر الالكتروني : المطلب الثاني

لقد أفرزت ثورة الاتصالات والمعلومات وسائل جدیدة للبشریة تجعل الحیاة أفضل من ذي قبل، 

غیر أنها فتحت الباب على مصرعیه لظهور صور من السلوك المنحرف اجتماعیا التي لم یكن من 

فمن جهة فقد سمحت نظم الحاسب الآلي بظهور صور جدیدة من .الممكن وقوعها في الماضي 

ي لم تكن موجودة في الماضي ومن جهة أخرى أتاحت هذه النظم الفرصة لارتكاب الجرائم الجرائم الت

  .التقلیدیة بطرق غیر تقلیدیة 

فوقوع الجریمة في مسرح رقمي وفضاء افتراضي تخیلي لا یعرف الملموس أضفى علیها جملة 

روني بجهاز الحاسوب من الخصائص تنفرد بها عن الجریمة التقلیدیة فارتباط جریمة التزویر الالكت

والانترنت یضفي علیها خصوصیة غیر عادیة تمیزها عن باقي الجرائم التقلیدیة ولا تتعلق هذه 

  .الخصوصیة بالجریمة فحسب، إنما تتعدى ذلك لتمیز مرتكب الجریمة والمجني علیه أیضا 

ع الأول بیان ارتأینا تقسیم هذا المطلب إلى ثلاث فروع،نتناول في الفر ولتوضیح هذه الخصائص 

جریمة التزویر الإلكتروني،أما الفرع الثاني فقد خصصناه لكون جریمة التزویر  خاصیة صعوبة الكشف

  .الالكتروني عابرة للحدود،ثم تطرقنا في الفرع الثالث لتفرد شخصیة المجرم الإلكتروني



 المفاهیم العامة لجریمة التزویر الإلكتروني              :               لأولالـفـصـل ا

 
37 

  عن جریمة التزویر الإلكترونيصعوبة الكشف : الفرع الأول

تتصف بالخفاء، أي عدم وجود آثار مادیة یمكن متابعتها، وهي خطیرة، الإلكترونیة إن الجرائم 

وصعبة الاكتشاف أو هي صعبة في تحدید مكان وقوعها، أو مكان التعامل معها، بسبب اتساع 

   1.البیاناتنطاقها المكاني، وضخامة 

لى الوثیقة المزورة، فهي بأنها جریمة لا تترك أي أثر مادي ع لتزویر الإلكترونيوتتمیز جریمة ا

جریمة تقع في بیئة الكترونیة یتم فیها نقل المعلومات وتداولها بالنبضات الالكترونیة غیر مرئیة ولا 

الحذف باستخدام أدوات أو مواد بتغییر بالإضافة أو الشاهد آثار لا ن توجد مستندات ورقیة، حیث 

ل حیث تتم الجریمة من خلال الوصول إلى كیمیائیة، بینما لا تظهر هذه الآثار في النوع الأو 

ترك الدلیل المادي على  المعلومات وتغییر مضمونها، فهي جریمة فنیة غیر ملموسة، وبالتالي یتعذر

إثباته حیث أن هذه الجریمة تتم في بیئة افتراضیة، وإذا تم اكتشافها فإن ذلك یحصل یتعذر  التزویر و

   2.بالصدفة 

را لها بعد ارتكابها، علاوة على صعوبة الاحتفاظ الفني بآثارها إن فهذه الجرائم لا تترك أث

وجدت، فهذه الجرائم لا تترك أثرا، وإنما هي أرقام تتغیر في السجلات، ولذا فإن معظم الجرائم 

الالكترونیة یتم اكتشافها بالمصادفة وبعد وقت طویل من ارتكابها، فهذه الجرائم من الجرائم المستحدثة 

ترك شهود یمكن استجوابهم ولا أدلة مادیة یمكن فحصها، ومن هنا تأتي صعوبة الكشف عن التي لا ت

  3.هذه الجرائم 

وما یزید من صعوبة الاحتفاظ الفني بآثار الجریمة ویعرقل عملیة الإثبات في مجال هذه الجرائم 

ن مرمزا أو مشفرا إعاقة الوصول إلى الدلیل غیر المرئي بوسائل الحمایة الفنیة فهي في الغالب یكو 

  4).كاستخدام المجرم المعلوماتي لكلمات السر أو دس تعلیمات خفیة فیها أو ترمیزها (

                                                           
  79ص ، 2009، مصر، دار الفكر الجامعي، الطبعة الأولى، الجرائم المعلوماتیة، خالد ممدوح إبراهیم -1
الطبعة ، الالكترونيفاعلیة الأسالیب المستخدمة في إثبات جریمة التزویر ، عبد االله بن مسعود محمد السبراني -2

  . 66ص ، 2011، الریاض، جامعة نایف العربیة للعلوم الأمنیة، الأولى
  .80ص ، المرجع السابق، خالد ممدوح إبراهیم -3
كلیة الحقوق والعلوم ، أطروحة مقدمة لنیل شهادة دكتوراه - دراسة مقارنة -جرائم الانترنت ، نبیلة هبة هروال -4

  . 49ص ، 2014، الجزائر، تلمسان، لقایدجامعة أبي بكر ب، السیاسیة
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وتجدر الإشارة إلى أنه كثیرا ما تكتشف هذه الجرائم بمحض الصدفة البحتة ومن بین أسباب 

تي تتعرض اختفاء هذه الجرائم إحجام المجني علیه عن الإبلاغ عنها، إذ نجد أن أغلب الجهات ال

أنظمتها المعلوماتیة للانتهاك تكتفي عادة باتخاذ إجراءات إداریة داخلیة دون الإبلاغ عنها للسلطات 

، خصوصا إذا كان المجني علیه عبارة عن مؤسسات 1المختصة تجنبا للإضرار بسمعتها ومكانتها

الدعایة السلبیة التي  مالیة كالبنوك والمؤسسات الادخاریة، حیث تخشى مجالس إدارتها عادة أن تؤدي

قد تنجم عن كشف هذه الجرائم أو اتخاذ الإجراءات القضائیة حیالها إلى تضاؤل الثقة فیها من جانب 

  2.المتعاملین معها وانصرافهم عنها 

إضافة إلى هذا فإنه یستلزم لكشف الجرائم الالكترونیة عموما والتزویر الالكتروني بصفة خاصة 

وملاحقتهم قضائیا استراتیجیات تحقیق وتدریب خاصة، أي خبرة فنیة تتلاءم  والاهتداء إلى مرتكبیها

مع طبیعة هذا الجرم وتسمح بتفهم ومواجهة الخصوصیات التي یقوم ویرتكز علیها هذا الأخیر 

الضبطیة القضائیة، جهات التحقیق، (والأسالیب التي تستخدم في ارتكابه لهذا وجدت أجهزة العدالة 

نفسها غیر قادرة على التعامل بالوسائل الاستدلالیة والإجراءات التقلیدیة مع هذا النوع  )القضاة

، فقد لا یتعاملون بمهارة واحتراف 3المستحدث والفرید من الإجرام، أي أنها أصبحت فاشلة في مواجهته

طریق مع الدلیل الالكتروني، كأن یتسبب الشرطة أو الجهات المختصة بالتحقیق بدون قصد أو ب

الخطأ في إتلاف الدلیل الالكتروني أو تدمیره كما في حالة محو البیانات الموجودة على الأسطوانة 

الصلبة، وقد یتجاهل المحقق الدلیل الالكتروني تماما ظنا منه أنه غیر مهم، أو لا یقوم بمصادرة 

  .4ماسح الضوئيجهاز الكمبیوتر المستخدم في ارتكاب الجریمة أو ملحقاته مثل الطابعة أو ال

                                                           
 أنفمثلا نجد /  15ویجدر التنویه إلى أن جرائم الانترنت التي تم الإبلاغ عنها إلى السلطات المختصة لم تتعدى  -1

منها وذلك لجهل الأشخاص بها وبمدى خطورتها  90ولا یبلغ إلا عن ، جریمة انترنت 300بریطانیا تشهد حوالي 

ص ، المرجع السابق، نبیلة هبة هروال/ خبرة الشرطة وعدم قدرتها في ملاحقة مرتكبها والتحقیق فیها  واعتقادهم بنقص

49.  
، مصر، دون طبعة، مكتبة  الآلات الحدیثة، دراسة مقارنة، الجوانب الإجرائیة للجرائم المعلوماتیة، هشام فرید رستم -2

  .146ص ، 1994
  .27ص ، المرجع السابق، هشام فرید رستم -3
  .81المرجع السابق،ص ، خالد ممدوح ابراهیم -4
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كما أن جریمة التزویر الالكتروني تعد من الجرائم التي تعتمد على الخداع في ارتكابها والتضلیل 

في التعرف على مرتكبیها، فقد یستخدم الجاني اسما مستعارا أو یرتكب فعله من خلال إحدى مقاهي 

  .1المزور الانترنت، فجرائم التزویر تتم دون تحدید شخص مرتكبها أو ضبط المحرر

  جریمة التزویر الالكتروني عابرة للحدود : الفرع الثاني

الجریمة العابرة للدول أو العابرة للحدود أو جرائم عبر الوطنیة هي تلك التي تقع بین " ییر عإن ت

وفي عصر الحاسب الآلي ومع انتشار . أكثر من دولة، بمعنى أنها لا تعرف بالحدود الجغرافیة للدول

، أمكن ربط أعداد هائلة لا حصر لها من الحواسیب عبر العالم )الانترنت (لات العالمیة شبكة الاتصا

بهذه الشبكة بحیث یغدو أمر التنقل والاتصال فیما بینهما أمرا سهلا، طالما حدد عنوان المرسل إلیه، 

  2.أو أمكن معرفة كلمة السر، وسواء تم ذلك بطرق مشروعة أو غیر مشروعة 

البیئة یمكن أن توصف جرائم التقنیة بأنها جرائم عابرة للدول، إذ غالبا ما یكون في ظل هذه 

الجاني في بلد، والمجني علیه في بلد آخر، كما قد یكون الضرر المتحصل في بلد ثالث في الوقت 

  .نفسه، ولهذا تعتبر الجرائم الالكترونیة شكلا جدیدا من الجرائم الوطنیة أو الإقلیمیة أو القاریة 

فالجریمة الالكترونیة لا تعترف بالحدود بین الدول والقارات ولذلك فهي جریمة عابرة للقارات، 

فهي تعتبر شكلا جدیدا من أشكال الجرائم العابرة للحدود الإقلیمیة بین دول العالم كافة، إذ یمكن من 

د البیانات، وتزویر خلال النظام المعلوماتي ارتكاب العدید من الجرائم مثل جرائم التعدي على قواع

وإتلاف المستندات الالكترونیة، والاحتیال المعلوماتي وتزویر وسرقة بطاقات الائتمان وغیرها، ذلك أن 

قدرة تقنیة المعلومات على اختصار المسافات وتعزیز الصلة بین مختلف أصقاع الأرض، انعكست 

لى استخدام هذه التقنیات في أیضا على طبیعة الأعمال الإجرامیة التي یعمد فیها المجرمون إ

                                                           
1- )IP  إذ ، لكن هذا الرقم غیر موحد على المستوى العالمي) یقصد به العنوان الرقمي الذي یمیز ویحدد هویة الجهاز

، السابق المرجع، نبیلة هبة هروال:  للمزید انظر/أن هناك أقلیة من الدول التي تتبعه دون غیرها وخاصة الدول العربیة 

  .53- 52ص 
دراسة مقارنة،الطبعة ،جرائم تقنیة نظم المعلومات الالكترونیة، أسامة أحمد المناعسة، جلال محمد الزغبي -2

  .91ص  ،2010الأولى،دار الثقافة للنشر والتوزیع،الأردن،
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انتهاكاتهم للقانون، وهو ما یعني أن مساحة مسرح الجریمة الالكترونیة لم تعد محلیة، أي أنها أصبحت 

   1.عالمیة 

  تفرد شخصیة المجرم : الفرع الثالث

تتطلب الجرائم الالكترونیة على عكس نظیراتها التقلیدیة حرفیة عالیة لارتكابها أي یجب أن 

 و ،أو الهاكر" المجرم المعلوماتي " أو " المجرم التقني "المجرم فیها المسمى بمجرم الانترنت أو یتمتع 

ظهر هذا المصطلح لأول مرة في الستینات ولم یكن یشیر أبدا إلى الإجرام، إذ أطلق في بدایته 

معة ستانفورد المبرمجین ذوي قدرات تقنیة عالیة المستوى في معهد ماساتشوستش للتكنولوجیا وكذا جا

وجامعة باركلي في الولایات المتحدة الأمریكیة، ولقد استخدم بهدف الكشف عن نقاط الضعف للأنظمة 

مثلا هو  unixالمعلوماتیة وكذا وضع طریقة لحمایتها وخاصة فیما یخص وسائل الاتصال فنظام 

  . Ken Thompsonاختراع الهاكر 

سلك سبیل التقنیة لارتكاب جرمه، ذلك عن طریق  كل مجرم:" ویمكن تعریف المجرم التقني بأنه

  .2".استخدامه لتقنیة المعلومات 

، أي أنه یتمتع "شخص فائق الذكاء في المعلوماتیة :" كما یمكن تعریف المجرم التقني بأنه  

بمستوى مهاري خاص یدل على الكفاءة والصلاحیة والأهلیة التقنیة، إذ یملك هذا الأخیر الجبروت في 

راق وارتكاب أفعال تقنیة عبر العالم الافتراضي بطریقة لا یمكن للعامة القیام حتى ولو كانوا الاخت

یملكون خاصیة التعامل الحاسوبي أو شخص یرغب ویهوى فهم واستخدام الحیل التقنیة لاكتشاف 

ها الأنظمة، وهو شخص یملك المهارات لاكتشاف تفاصیل الأنظمة المبرمجة والاستحواذ على موجودات

  3.التي تهمه 

                                                           
  .77ص ، المرجع السابق، خالد ممدوح إبراهیم -1
  . 52ص ، المرجع السابق، نبیلة هروال -2

3 - Hacker «l’est un jeune surdoué en informatique», et « c’est une cyber talent et petit 

prodige du piratage ». 

Ce terme désigne à l’origine « une personne qui aime comprendre et utiliser les finesses 

technique du programmes, il qualifie aussi aujourd’hui les délinquants pénétrant par 
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فإذا كانت الجرائم التقلیدیة لا أثر فیها للمستوى العلمي والمعرفي  للمجرم في عملیة ارتكابها، 

فإن الأمر یختلف بالنسبة للجرائم الالكترونیة في جرائم فنیة تقنیة في الغالب الأعم، ومن یرتكبها عادة 

على الأقل شخص لدیه حد أدنى من  ما یكون من ذوي الاختصاص في مجال تقنیة المعلومات أو

فعلى سبیل المثال فإن .المعرفة والقدرة على استعمال جهاز الحاسوب والتعامل مع شبكة الانترنت 

الجرائم الالكترونیة ذات الطابع الاقتصادي مثل التحویل الالكتروني غیر المشروع للأموال یتطلب 

  1.مهارة وقدرة فنیة عالیة جدا من قبل مرتكبها 

، وأساس التمییز بین تلك الأنماط 2ما یتمیز المجرم المعلوماتي أیضا بفئاته وأنماطه المختلفةك

هو الباعث أو الدافع إلى ارتكاب الجریمة بینما هو ساذج لدى البعض لا یتعدى الرغبة في الاستطلاع 

  .والاستكشاف فهو خبیث لدى البعض الآخر فقد یكون مالیا أو سیاسیا أو غیره 

                                                                                                                                                                                

effraction dans des site informatique ». voir Mohamed buzabar, la criminalité informatique 

sue l’internet, journal de loi  , N°1jurisclasseur   communication , 2002 , P44   
   58ص ، 2010، الأردن، دار الثقافة للنشر والتوزیع، الطبعة الثانیة، الجرائم المعلوماتیة، نهلا عبد القادر المومني -1
ئم على أساس أغراض الاعتداء الذي أورده كل من من بین أهم تصنیفات مجرمي المعلوماتیة التصنیف القا -2

william paul serger, vontrach davide icove  حیث تم   1995في مؤلفهم جرائم الكمبیوتر الصادر عام

  المحترفون والحاقدون ، المخترقون: تصنیف مجرمي المعلوماتیة إلى ثلاث طوائف 

  الهاكرز والكراكز : نوعین وهما  وفي هذه الطائفة یوجد:  المخترقون -أ

أو المتسلل وهو شخص بارع في استخدام الحاسب الآلي وبرامجه ولدیه فضول في استكشاف  )hacker(الهاكرز  -

  .حسابات الآخرین وبطرق غیر مشروعة 

یاته أو أو المقتحم وهو شخص یقوم باقتحام نظام الحاسوب لإلحاق الضرر أو العبث بمحتو  )crackers(الكراكز  -

  . والسمة الممیزة للمقتحمین هي تبادلهم فیما بینهم، سرقتها

هذه الطائفة تعد الأخطر من بین مجرمي الكمبیوتر والانترنت حیث تهدف اعتداءاتهم بالأساس إلى : المحترفون  -ب

  الطائفة بالتكتم تحقیق الكسب المادي لهم وللجهات التي كلفتهم وسخرتهم لارتكاب جرائم الحاسوب ویتسم أفراد هذه

هذه الطائفة تغلب علیهم عدم توافر أهداف وأغراض الجریمة المتوفرة لدى الطائفتین المتقدمتین فهم لا : الحاقدون  -ج

یسعون إلى إثبات القدرات التقنیة والمهاریة وفي نفس الوقت لا یسعون إلى إثبات القدرات التقنیة والمهاریة وفي نفس 

اسب مادیة أو سیاسیة وإنما یحرك نشاطهم الرغبة في الانتقام والثأر كأثر لتصرف صاحب الوقت لا یسعون إلى مك

ولهذا فإنهم ینقسمون إما إلى مستخدمي للنظام بوضعهم موظفین أو مشتركین او على علاقة بالنظام ، العمل معهم

وتغلب على ، مستهدفة في نشاطهموإلى  غرباء عن النظام تتوفر لدیهم أسباب الانتقام من المنشاة ال، محل الجریمة

/ أنشطتهم من الناحیة التقنیة استخدام تقنیات الفیروسات والبرامج الضارة وتخریب النظم وإتلاف كل أو بعض معطیاته 
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فجرائم التزویر لا ترتكب بالصدفة أو عن طریق الخطأ، بل هي جرائم یخطط لها بخبرة  ولذلك

أشخاص ذوي مهارة فنیة عالیة وخبرة وذكاء، وهي ذات طابع ذهني علمي تعتمد على المعلومات 

كما أن الكثیر من هذه الجرائم یقع بغیة . والمعارف الفنیة والتكنولوجیة التي فرضها التقدم العلمي 

لحصول على المال كما هو الحال عند تزویر البطاقات الائتمانیة، واختراق أنظمة البنوك وتزویر ا

أوامر الدفع والتحویل الالكتروني للأموال، فالدافع المادي یمثل الحاجة التقلیدیة لهذا الهجوم وهو تأمین 

  1.متطلبات العیش بطرق غیر قانونیة وغیر مشروعة وغیر متعبة 

ع هذه الجرائم من طرف موظفي البنوك من یملكون التقنیة والكفاءة العالیة للتلاعب ولذلك قد تق

بالبیانات عن طریق إدخال معلومات مصطنعة، وكذلك المبرمجین الذي یكلفون بتحدیث وصیانة 

  2.المصرفیة مما یمكنهم من التلاعب بهذه البرامج جالبرام

  الفرق بین جریمة التزویر الالكتروني وجرائم أخرى مشابهة : المطلب الثالث

تعد جریمة التزویر الالكتروني من الجرائم الالكترونیة الأكثر تعددا وتشعبا، بدرجة یصعب 

عن بدقة من حیث الأركان التفریق بینها إلى حد كبیر، ولا یدرك الاختلاف بینهما إلا المتم

  .والخصائص

أخرى كجریمة التلاعب غیر  الكترونیة أخرى الالكتروني علاقة بجرائم فقد یكون لجریمة التزویر

المصرح به في نظام المعلومات وبعض الجرائم الالكترونیة الأخرى كجریمة الإتلاف وجریمة الاحتیال 

  .المعلوماتي، أو قد یكون لها علاقة بجریمة الدخول غیر المشروع لنظام المعالجة الآلیة 

لكتروني قد یتقارب ویتشابه مع التزویر التقلیدي ما یدفعنا إلى التأكد من كما أن التزویر الا

  أنهما یشكلان جریمة واحدة أم لا ؟

                                                                                                                                                                                

یة الجنائیة للمعاملات الالكترونیة،الطبعة الأولى ،مكتبة الوفاء القانونیة االحممین طغباش، أ :للمزید انظر

  .24،25ص ص ، 2015،مصر،
، دار الجنادریة للنشر والتوزیع، الطبعة الأولى، الاحتیال الالكتروني الوجه القبیح للتكنولوجیا، أسامة سمیر حسین -1

   96ص ، 2011، الأردن
  . 199 ص، المرجع السابق، براهمي حنان -2
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وعلیه سنحاول من خلال هذا المطلب التطرق إلى الفرق بین جریمة التزویر الالكتروني وجرائم 

التقلیدي وهذا في الفرع أخرى مشابهة، وهذا ببیان الفرق بین جریمة التزویر الالكتروني والتزویر 

الفرق بین جریمة التزویر الالكتروني وجریمة الإتلاف  الأول، في حین نخصص الفرع الثاني إلى بیان

المعلوماتي،أما الفرع الثالث نحاول فیه إبراز التفرقة بین جریمة التزویر الالكتروني وعلاقة بجریمة 

بیان الفرق بین جریمة التزویر الالكتروني وجریمة  إلى لنعرج في الأخیر .الاحتیال المعلوماتي 

   .التلاعب في بیانات نظام معالجة البیانات

  . الفرق بین جریمة التزویر الالكتروني والتزویر التقلیدي: الفرع الأول

سبقت الإشارة أن التزویر هو تغییر حقیقة محرر، بإحدى الطرق المقررة قانونا تغییرا من شأنه 

بنیة استعماله كمحرر صحیح، هذا بالنسبة للتزویر التقلیدي، أما التزویر الالكتروني إحداث ضرر، و 

  .فهو كل تغییر في حقیقة مستند معلوماتي یهدف الجاني من وراءه لاستخدامه والاستفادة منه 

وانطلاقا مما تم تفصیله حول هذین النوعین من التزویر، یتضح لنا أن الركن المادي والمعنوي 

ریمتین هو نفسه، فالركن المادي في الجریمتین یقوم على السلوك الإجرامي المتمثل في تغییر في الج

  .الحقیقة وهو ما یسبب ضررا للغیر

أما بخصوص الركن المعنوي للجریمتین فیتطلب توافر كل من القصد الجنائي الخاص إلى 

  .جانب القصد الجنائي العام وهو نیة استعمال المحرر فیما أعد لأجله

ویتبین أیضا أن البیانات أو المعلومات التي یتضمنها المحرر في كلا من الجریمتین هي بیانات 

تصلح لأن تكون دلیلا للإثبات أي مما یحتج به، وإذا كانت لا قیمة لها في الإثبات، فلیس هناك 

  .مجال للتحدث عن التزویر بنوعیه 

إلا أن هناك اختلاف یمكن القول أنه طفیف  وفي حقیقة الأمر ورغم هذا التشابه الكبیر بینهما 

یتمثل بدایة في أن المحرر في التزویر التقلیدي هو محرر عادي، بینما المحرر في التزویر 

  .المستحدث هو الكتروني، فهو أحد مستخرجات الحاسب الآلي الورقیة أو المسجلة
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القوة التدلیلیة وتعتبرهما ورغم هذا الاختلاف إلا أن التشریعات تعطي كلا من المحررین نفس  

عبارة عن كتابة متسلسلة لحروف أو أرقام أو رموز أو أوصاف أو إشارات أو أیة علامات المهم أن 

   1.تكون قابلة للإدراك ومفهومة

كما أن التزویر في المحرر الالكتروني یمكن تغییر الحقیقة فیه في أي وقت، وبكل سهولة، من 

الوقوف علیه أو إقامة الدلیل على وقوعه، فمثلا التزویر الواقع على أیا كان ولا یتسنى كشفه أو 

التوقیع الالكتروني یسهل ارتكابه ویصعب اكتشافه ونسبته إلى مرتكبه، لأنه یتألف من شفرة تحدد 

  2.هویة الموقع، وهذه الشفرة یمكن تغییرها بسهولة جدا 

مادیة، إذ یتأنى لمن ینظر فیه یتأنى أن یكشف كما أن هذا التغییر في الحقیقة لا یترك أیة آثار 

  3.ما بداخله، أو یكشف عن طریق الاستعانة الفنیة خاصة وإن كان تزویر مادیا 

إن جریمة التزویر الالكتروني وجمیع الجرائم الالكترونیة تتصف بخاصیة تفرد شخصیة الجاني 

في مجال الحاسب الآلي وثقافة فهذا الأخیر یتمتع بحرفیة عالیة _ كما سبقت الإشارة في ذلك_

الكترونیة كبیرة حتى یتم تزویر البیانات والمعلومات بدقة كبیرة، في أن مرتكب جریمة التزویر التقلیدي 

  .وبالرغم من كونه الجاني مثقفا، إلا أنه لا یحتاج إلى مثل هذه الثقافة والقدرات والمهارات 

بین التزویر التقلیدي والالكتروني أن الاختلاف ویستنتج مما تم بیانه لأوجه الشبه والاختلاف 

بینهما هو اختلاف شكلي، یتعلق ربما بالتقنیة الحدیثة وما أفرزته من صعوبة في إثبات الجرائم 

المرتكبة في وسطها، ومن مجرمین جدد لم تعهدهم البشریة من قبل، وذلك الاختلاف لا یمس إطلاقا 

ا أو معنویا، وهي الأركان الرئیسیة التي یقوم علیها، فالفعل أو لا یمت بصلة لبناء الجریمتین مادی

  . واحد، والنتیجة واحدة، والقصد واحد 

فكلا من الجریمتین تشتركان في السلوك المجرم وهو تغییر الحقیقة سواء المحرر أو المستند 

  .ة لهذا السلوكالعادي، أو المستند الالكتروني، والقصد الجنائي واحد هو نیة الإضرار بالغیر نتیج

  

                                                           
  .71-70ص ص ، إلهام بن خلیفة، المرجع السابق -1
  .573ص ، المرجع السابق، أشرف توفیق شمس الدین -2
  . 71ص ، الهام بن خلیفة، المرجع السابق -3
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  الفرق بین جریمة التزویر الالكتروني وجریمة الإتلاف المعلوماتي : الفرع الثاني

الإتلاف هو تعییب الشيء على نحو یفقد قیمته الكلیة أو الجزئیة، أو هو تخریب الشيء محل 

بالإتلاف هنا ، ویقصد 1الجریمة بإتلافه أو التقلیل من قیمته وذلك بجعله غیر قابل للاستعمال تعطیله

الإتلاف الواقع على برامج الحاسب الآلي ومعلوماته، وكذلك محو تعلیمات البرامج أو إتلافها أو 

البیانات ذاتها، ویطلق علیه مصطلح تدمیر نظم المعلومات، فإتلاف معلومات الحاسب الآلي وبرامجه 

  فیه إفقاد لمنفعة هذه البرامج والمعلومات،

الشيء موضوع الجریمة بإتلافه أو التقلیل من قیمته بجعله غیر  فالإتلاف یتمثل في تخریب

  2.صالح للاستعمال أو تعطیله

ومن هنا یمكن القول بتوافر الركن المادي لهذه الجریمة، وذلك بوقوع أفعال التخریب مباشرة 

على البرامج من إتلاف أو تعطیل وذلك باستخدام بعض الأسالیب التقنیة الحدیثة كزرع بعض 

یروسات المدمرة، أو محو البرنامج مباشرة من خلال الوصول إلیه وغیره، وقد یكون إتلاف البرامج الف

بطریقة غیر مباشرة ككسر جهاز الكمبیوتر أو إحراقه، أو عن طریق وحدات تشغیل المعلومات 

أو عن طریق محو بطاقات التعریف بماهیة ، بإحراقها أو تفجیرها، أو العبث بمفاتیح التشغیل

المعلومات المختزنة، أو بإخفاء بعض البطاقات، أو خربشة شریط، بإلقاء السجائر على الأسطوانات، 

  3.أو بإفساد المعطیات المختزنة مغناطیسیا بإخضاعها لقوى مغناطیسیة متلفة 

ومن أمثلة هذا النوع من التخریب ما حدث في إیطالیا عندما قامت مجموعة من الخبراء 

، باستخدام الدینامیت في 4"الأولویة الحمراء "نولوجیا والتي تنتمي إلى تنظیم المتخصصین في التك

  1.ملیون دولار  2تفجیر أحد مراكز المعالجة الآلي للمعلومات، ما أدى إلى خسائر بلغت 

                                                           
كلیة ، أطروحة دكتوراه، دراسة المقارنة، السیاسة الجنائیة في مواجهة جرائم الانترنت، حسین بن سعید الغافري -1

  . 312ص ، 2007، مصر، جامعة عین شمس، الحقوق
  . 200ص ، المرجع السابق، عفیفي كامل عفیفي، فتوح الشادلي -2
  . 62ص ، المرجع السابق، خثیر مسعود -3
الأولویة الحمراء هي مجموعة إرهابیة من أنصار الثورة الساریة والتي تعقد أن إدخال المعالجة الآلیة للمعلومات هو  -4

  .ساسیة للدولةالغرب یستطیع من خلالها إدخال جواسیس متخصصین في المؤسسات الأعبارة عن خطر من 
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الإتلاف وفقا لما تقدم قد یرد فأما الركن المعنوي لجریمة الإتلاف فیتمثل في القصد الجنائي، 

أو على جزء منه بشرط أن یكون الإتلاف في الحالة الأخیرة من شأنه أن یجعل المال على كل المال 

غیر صالح للاستعمال كما أنه لا یشترط أن یتم بوسیلة معینة بشرط ألا تكون هذه الوسیلة مما یخضع 

  2.لنص عقابي آخر 

خزنة في النظام، وعلیه فجریمة الإتلاف المعلوماتي تتم بالاعتداء على البرامج والمعلومات الم

ویكن ذلك بطریق التلاعب بالبیانات سواء بإدخال معلومات مصطنعة أو إتلاف المعلومات المخزنة 

  .3بمحوها أو تعدیلها أو تغییر نتائجها 

ولذلك تتشابه طرق الإتلاف والتزویر الالكتروني، لكن یختلفان من حیث محل الجریمة ونتیجة  

عتداء على بیانات وبرامج ویترتب على ذلك أن تصبح غیر صالحة السلوك المادي فیها، حیث یتم الا

للاستعمال، فلا تؤدي وظیفتها المطلوبة، أو یحصل تعدیل في برامج التشغیل من خلال اصطناع 

برنامج بأكمله، وهذه الصورة قد ینتج عنها عملیات تزویر واحتیال مثل قیام شركة أمریكیة باصطناع 

همي من المؤمن علیهم، ووضع شفرة خاصة بالبرنامج وبرمجته بحیث لا برنامج تم بواسطته عدد و 

، وبالتالي یؤدي هذا التعدیل إلى تغییر معلومات لها أثر 4یظهر عند الطباعة إلا الوثائق الصحیحة

قانوني مما یحدث ضررا للغیر، ویكون الغرض من ذلك استعمالها للاستفادة من مزایا معینة، بینما 

  5.لى عدم الصلاحیة للاستعمال، وعدم أداء الشيء المتلف لوظیفته المطلوبة یؤدي الإتلاف إ

                                                                                                                                                                                
جرائم الكمبیوتر الجرائم الأخرى في مجال التكتیك المعلوماتي بحث مقدم للمؤتمر السادس ، زكي زكي أمین حسونة -1

  . 481، 480ص ص ، 1993أكتوبر  28إلى  25للقانون الجنائي المنعقد بالقاهرة في الفترة من 
  . 201ص ، المرجع السابق، عفیفي كامل عفیفي، فتوح الشادلي -2
 2004، الأردن، دار الثقافة للنشر والتوزیع، الطبعة الأولى، جرائم الحاسوب والانترنت، محمد أمین أحمد الشوابكة -3

  233،ص
مصر ، كلیة الحقوق، دكتوراهأطروحة ، مشكلات المسؤولیة المدنیة في مواجهة فیروس الحاسب الآلي، عزة محمود -4

  . 182ص ، 1994
  .202ص ، المرجع السابق، براهمي حنان -5
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أما التزویر فهو تغییر للحقیقة، فمعنى إدخال تغییر على المحرر المراد تزویره على نحو یغیر 

  1.مضمونه أو شكله ولكن بشكل لا یعدمه أو یهدر قیمته 

في إجراء تعدیلات جزئیة أو كلیة لها  فالركن المادي في جریمة إتلاف المعلومات یتمثل إما

بشكل غیر مشروع  هاكما قد یتخذ صورة تدمیر هذه المعلومات أو إدخال، بصورة غیر مشروعة

أما تدمیر المعلومات ، ویتم عن طریق استخدام إحدى وظائف الحاسب الآلي، للمعلومات والبرامج

فهو محوها بصورة كلیة أو ، علوماتیةحسب ما ورد في توصیة المجلس الأوروبي بخصوص الجرائم الم

  . 2إخفاءها بحیث لا یمكن الوصول إلیها

وهذا باستعمال الفیروسات أو البرامج الخبیثة ، كما قد یكون الإتلاف عن طریق التخریب

إذ ازدادت وتیرة هذه الاعتداءات مع انتشار استخدام الانترنت ، للاعتداء على أجهزة الحاسب الآلي

  .3ب الآليواستعمال الحاس

وقد استخدمت العدید من التشریعات التي جرمت الإتلاف المعلوماتي تعبیر إخفاء المعلومات أو 

من قانون العقوبات الفرنسي لسنة  4فقرة  462محوها للتعبیر عن تدمیرها، وقد تضمنت المادة 

 3فقرة  323المادة  1994الخاص بالجرائم المعلوماتیة والتي حلت محلها في تعدیل سنة  1988

تجریما لفعل إتلاف المعلومات، ولم یضع المشرع الفرنسي شروطا تتعلق بطبیعة المعلومات بل ترك 

  4.النص عاما ویتسع  لیشمل كافة المعلومات 

                                                           
أكادیمیة ، رسالة مقدمة لنیل شهادة الماجستیر، جرائم التزویر المعلوماتیة، عبد الرحمان عبد االله حمید آل علي -1

   78.دون تاریخ، ص ، دبيشرطة 
2-La  recommandation N" 89 sur la criminalité informatique ET LE RAPPORT final du 

comite d’Europe sur le problème de la criminalité ,Strasbourg, 1990.  

 الذي یتمتع بقدرة كبیرة على الاختفاء داخل - " حصان طروادة"من أشهر الفیروسات والبرامج الخبیثة فیروس  -3

وتستعمل كذلك في إتلاف المعلومات برامج أخرى كبرنامج الدودة ، تغییره أو تدمیر محتواهثم القیام بتعدیله البرنامج 

وهو باحث في الدكتوراه في الولایات المتحدة  حیث قام الطالب روبرت موریس،، وذلك باستخدام فیروس دودة موریس

مستخدما برامج الدودة على   ة ناسا الأمریكیة بإعاقة أكثر من ستة ألاف جهاز حاسب الخاص بوكالة الفضاء الأمریكی

   NAZA.إضافة إلى فیروس القنبلة الزمنیة والقنبلة المنطقیة .ملیون دولار 12شبكة الانترنت ما رتب خسائر فدرت ب 
4 - Bibent Hichel , le droit du traitement de l’information, Nathan, paris 2000, P121             .  
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أما المشرع الجزائري فلم یغفل عن تجریم فعل إتلاف المعلومات، فقد نص على تجریم فعل إتلاف 

مكرر  394الماسة بأنظمة المعالجة الآلیة للمعطیات وهذا في المادة المعلمات، وهذا ضمن الجرائم 

وبغرامة من ) 1(أشهر إلى سنة )3(یعاقب بالحبس من ثلاثة ( :بقولها من قانون العقوبات

جزء من منظومة  أویبقى عن طریق الغش في كل  أودج كل من یدخل 200.000دج إلى 50.000

  .لكللمعالجة الآلیة للمعطیات أو یحاول ذ

  .تضاعف العقوبة إذا ترتب على ذلك حذف أو تغییر لمعطیات المنظومة 

وإذا ترتب على الأفعال المذكورة أعلاه تخریب نظام اشتغال المنظومة تكون العقوبة الحبس من 

  دج 300.000دج إلى 50.000والغرامة من ) 2(أشهر إلى سنتین ) 6(ستة 

  :الالكتروني وجریمة الاحتیال المعلوماتي الفرق بین جریمة التزویر : الفرع الثالث

مع انتشار الاحتیال في مجال المعلوماتیة ظهر الاهتمام بتعریفه كنوع مستقل عن النصب 

والاحتیال في الصورة التقلیدیة، حیث صار یطلق علیه مصطلح الاحتیال المعلوماتي، ولو أن جوهر 

حتیالیة للاستیلاء على مال الغیر، إذ یعتبر النصب واحد في الجریمتین أي یستعمل الجاني وسائل ا

  .الاحتیال عنصرا من عناصر الركن المادي لجریمة النصب

ویكمن الفرق بین النصب والاحتیال في صورته التقلیدیة والاحتیال المعلوماتي في محل  

، والتي تتمثل السلوك الإجرامي المتمثل في المعلومات ونوع الوسائل الاحتیالیة التي یلجأ إلیها الجاني

غالبا في التلاعب في معطیات ومعلومات الحاسب الآلي المخزنة، كما أن الوسائل الاحتیالیة في 

من استعمال لأسماء كاذبة أو  1جریمة النصب في الأفعال التي ذكرها المشرع على سبیل الحصر

تیال المعلوماتي صفات كاذبة أو سلطة خیالیة إلى غیر ذلك، فإن وسائل الاحتیال في جریمة الاح

  .یمكن أن تتخذ عدة صور مختلفة 

فالاحتیال هو كل تظاهر أو إیماء یكون صالحا لإیقاع المجني علیه في الغلط بطریقة تؤدي 

إلى الاقتناع المباشر بالمظهر المادي الخارجي، أي أن المجني علیه في جریمة الاحتیال هو من 

  2.له جازت علیه حیلة الجاني فانخدع بها وسلمه ما

                                                           
   ، المتضمن قانون العقوبات الجزائري، المعدل والمتمم1966یونیو  8المؤرخ في  156.66الأمر من  372المادة  -1
 ثورة المعلومات وانعكاساتها على قانون العقوبات،الطبعة الثانیة،دار النهضة العربیة،، محمد سامي الشوا -2

  . 123، ص 1998مصر،
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للمجلس الأوروبي تعریفا للاحتیال المعلوماتي، أقرته هیئة الأمم  9وقد أوردت التوصیة رقم 

المتحدة، وبینت  من خلاله السلوك الإجرامي لفعل الاحتیال المعلوماتي، وجاء فیها بأن الإدخال أو 

لجة البیانات التي المحو أو التعدیل أو كتب البیانات أو برامج الحاسوب أو التدخل المؤثر في معا

 1.تسبب خسارة اقتصادیة لشخص آخر، یقصد الحصول على منفعة اقتصادیة غیر مشروع له 

كما عرف البعض الاحتیال المعلوماتي بأنه الاحتیال الذي یرتكب باستخدام الحاسب الآلي 

فیه بأنه وأنظمة الاتصال بهدف الربح المادي، وأقرت هیئة الأمم المتحدة للاحتیال تعریفا، جاء 

الإدخال أو المحو أو التعدیل أو كبت البیانات أو برامج الحاسب الآلي أو التدخل المؤثر في معالجة 

البیانات التي تسبب خسارة اقتصادیة أو فقد حیازة ملكیة شخص آخر بقصد الحصول على كسب 

  2.اقتصادي غیر مشروع له أو لشخص آخر 

یق التلاعب في البیانات المدخلة وهذا بإدخال وتقوم جریمة الاحتیال المعلوماتي عن طر 

المعلومات والبیانات المراد معالجتها آلیا، ومن ثم التلاعب بها إما عن طریق الجاني أو طریق شخص 

، ومن أهم وسائل التلاعب تغییر المعلومات إما بشكل كلي أو جزئي وهذا من خلال 3آخر حسن النیة

، كما یتم التلاعب من خلال حذف جزء منها أو 4علومات أخرىإضافة أجزاء إلیها أو استبدالها بم

  .حذفها كلها ومن وسائل التلاعب بالبیانات إخفاءها أو إعاقة الوصول إلیها 

                                                           
1 - la recommandation N°9 sur la criminalité informatique et le rapport final du comite 

d’Europe sue le problème de la criminalité, Strasbourg , 1990  
 . 59، ص 2016، الجرائم االمعلوماتیة،الطبعة الأولى،الدار العلمیة للنشر والتوزیع،الأردن، غانم مرضى الشمري -2

3 -Bainbridge David, Hacking the unauthorised access of computer system, the legal 

implications. MI, Rev, March1989 p 292  
وبعد أن قام ، باختلاس مبلغ سبعة ملایین فرنك فرنسي Indo.swezومن أمثلة ذلك قیام مستخدم في بنك  -4

ب وقام بنقلها إلى محررات مصنعة ثم قام بفتح حساب باسمه في بنك بتحویلات لنقود وهمیة خزنت على ذاكرة الحاس

  . 73ص ، المرجع السابق، للمزید انظر محمد سامي الشوا/ سویسري 
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كما تتم جریمة الاحتیال المعلوماتي عن طریق التلاعب بالبرامج وهو الاحتیال المعلوماتي بحق 

وذلك بوسیلتین تتمثل الوسیلة الأولى في تغییر البرامج المطبقة داخل الحاسب الآلي وإجراءات 

  . 1تعدیلات علیه 

ة الثانیة فتتمثل في ویكون الجاني في أغلب الأحیان من التقنیین من ذوي الخبرة أما الوسیل

 2.تطبیق برامج إضافیة تهدف إلى تعدیلات المعلومات المخزنة في الحاسب الآلي 

كما تتم جریمة الاحتیال الالكتروني من قبل شخص مدخلا للبیانات ولا مبرمجا، حیث یقوم بفك 

حویل مبالغ مالیة رموز الشفرة الخاصة بنظام التحویل الالكتروني للأموال داخل البنوك ومن ثم یقوم بت

  .3لحسابه الخاص

من خلال ما تم استعراضه نلاحظ مدى ارتباط الاحتیال الالكتروني أو المعلوماتي بالتزویر 

الالكتروني خاصة عندما یتم تزویر بطاقات الدفع الالكتروني بعمیل لدى بنك معین من أجل 

ات هذه البطاقة عبر شبكة الانترنت استغلالها في الحصول على السلع والخدمات، ویعتبر استخدام بیان

                                                           
بتعدیل برنامج بشكل صار یقوم ، یعمل في مؤسسة تجاریة E.Royceمن أمثلة هذه الوسیلة قیام شخص یدعى  -1

عن / من خلال الصفقات التي أبرمتها المؤسسة مع المنتخبین الموزعین  باقتطاعات بمبالغ زهیدة على فترات مختلفة

  . 57ص ، 2005، الأردن، دار الثقافة، الطبعة الأولى، محمود أحمد عبابنة، جرائم الحاسوب وأبعادها الدولیة
میه من خلال بتصمیم برنامج محاسباتي یمكن مستخد 1988ومن أمثلة هذه الوسیلة قیا مبرمجین في بریطانیا سنة  -2

محل  120ثم قاما بتوزیعه على ، استعمال شفرة خاصة أن یتلاعب في البیانات المتعلقة بقیمة الضریبة المضافة

وبعد ، جنیه استرلیني 1,000,00مقابل مبالغ ضخمة تجاوزت  120محل من بین  12وتم بیع الشفرة إلى ، تجاري

جنیه  34,000وحكم علیهما بالحبس مدة تسعة أشهر وبغرامة قدرها ، تقدیمها للمحاكمة أدینا بتهمة التلاعب في البرامج

  Bainbridge David, ip cit , P 294استرلیني 
في  1978سنة  rafkin stanlyمن أشهر الحالات بهذا الخصوص هي حالة الخبیر في الكمبیوتر ستانلي ریفكین  -3

لاحظته لكیفیة إجراء عملیات التحویل الالكتروني حیث بعد م the Security pacifico bancبنك لوس أنجلس هو 

وعن طریق هاتف خارج البنك ، وكذا الشفرة المستخدمة لذلك بفضل تمتعه بحریة الحركة داخل البنك باعتباره خبیرا به

استطاع أن یتصل بشبكة المعلومات الخاصة بالبنك وتحویله لمبلغ عشر ملایین دولار أمریكي إلى بنك آخر في 

ولم یلق علیه القبض إلا بعد أن كشف عن ذلك ، وعمل في تجارة الألماس، ك ثم إلى بنك آخر في سویسرانیویور 

بمحكمة لوس أنجلس التي أدانته بعدة تهم منها التلاعب في نظام التحویل  1979حیث قدم للمحاكمة عام ، علانیة

  .وحكمت علیه بالسجن لمدة ثماني سنوات ، الالكتروني بغرض تحقیق ربح غیر مشروع

Voir : Norman (Adrian R.b), computer and the law criminal law journal, vol 15 , 1991 , P 

152  
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احتیالا لأن المجرم استخدم صفة غیر صحیحة بطرق احتیالیة للحصول على قیمة مالیة، كما یعد 

  1.تخلیق بیانات الدفع تزویرا، ویعتبر استخدام البطاقة المزورة من قبیل الطرق الاحتیالیة 

الیة بقصد تملك ذلك الشيء، وهذه فالاحتیال هو الاستیلاء على شيء مملوك للغیر بطرق احتی

الطرق الاحتیالیة في مضمونها هي تغییر للحقیقة لخداع المجني علیه للوصول إلى نتیجة وهي تسلیم 

المال للجاني، وفي المجال المعلوماتي تتخذ هذه الطرق الاحتیالیة أشكالا متعددة للاستیلاء على مال 

  2.الغیر، وقد تقترن بالتزویر 

في البرامج والبیانات والتغییر فیها بما یترتب  علیه إیهام المجني علیه بصحتها  ویعد التلاعب

  3.مما یجعله یسلم بها أحد أسالیب التحایل حیث یستخدم الحاسوب كوسیط لذلك 

غیر أنه لیس من السهل في الكثیر من الأحیان تحدید الوصف القانوني المناسب لهذه الأفعال، 

لاحتیال المصرفیة، حیث یتم الاستیلاء على الأموال من حسابات العملاء، كما هو الحال في جرائم ا

فهو من ناحیة إجراء تغییر وتلاعب في البیانات لإیهام صاحب الحساب بصحتها مما یجعله یسلم 

 أموالبها، ومن جهة ثانیة إجراء تزویر في البنود المتعلقة بالحسابات وهو من جهة ثالثة استیلاء على 

رضاه، وهو من جهة رابعة إساءة أمانة إذا حصل من قبل الشخص المكلف بحكم وظیفته  الغیر دون

   4.بالمحافظة على هذا الأموال

الفرق بین جریمة التزویر الالكتروني وجریمة التلاعب في بیانات نظام معالجة : الفرع الرابع

  البیانات 

المجالات، ظهرت الحاجة إلى إضافة نوع من مع زیادة التعامل بالحاسبات الآلیة في العدید من 

الحمایة الجنائیة لنظام الحاسب الآلي وبرامج تشغیله، وهذا بالنظر إلى ما تحتویه من معلومات 

  .وبیانات مخزنة في هذه الأنظمة وارتباطها بمصالح حیویة للأفراد والمؤسسات

                                                           
 . 202ص ، المرجع السابق، محمد أمین الشوابكة -1
  . 198ص ، المرجع السابق، براهمي حنان -2
  . 185ص ، المرجع السابق، محمد أمین الشوابكة -3
  . 198ص ، المرجع السابق، براهمي حنان -4
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الحاسب، فقد ظهرت أشكال ولأن للمجرم الالكتروني أهداف وأعراض مختلفة من اعتدائه على 

من الجرائم لم یكن لها وجود من قبل كجرائم اختراق نظام المعالجة الآلیة للمعطیات ما تعرف بجرائم 

یعتبر نظام المعالجة الآلیة للمعطیات الشرط الأولي و  .التلاعب في نظام المعالجة الآلیة للمعطیات

عتداء على نظام المعالجة فإذا تخلف هذا للبحث في توافر أو عدم توافر أي جریمة من جرائم الا

الشرط لا یكون هناك مجال للبحث في مدى توافر أركان أي جریمة من الجرائم الماسة لنظام المعالجة 

  .الآلي للمعطیات

وقد سعى المشرع الجزائري من خلال تعدیل قانون العقوبات إضافة قسم سابع مكرر من الباب 

 394مكرر إلى " المساس بأنظمة المعالجة الآلي للمعطیات "نه الثاني من الكتاب الثالث عنوا

  .، وأرسى هذا القسم وضع حمایة فعالة لأنظمة المعالجة الآلیة للمعطیات7مكرر

وهو كل مركب یتكون من وحدة أو مجموعة " وهذه الجرائم تفترض وجود نظام للمعالجة الآلیة  

ة والبرامج والمعطیات وأجهزة الإدخال والإخراج وأجهزة وحدات معالجة، والتي تتكون كل منها من الذاكر 

الربط، والتي یربط بینها مجموعة من العلاقات التي عن طریقها یتم تحقیق نتیجة معینة وهي معالجة 

   1". المعطیات على أن یكون هذا المركب خاضع لنظام المعالجة الفنیة 

الأجزاء المترابطة التي تتفاعل مع البیئة ومع أما النظام المعلوماتي فیعرف بأنه مجموعة من 

بعضها البعض لتحقیق هدف ما عن طریق قبول المدخلات وإنتاج المخرجات من خلال إجراء تحویلي 

    2.منظم 

ولقد أولت مختلف التشریعات العقابیة جریمة التلاعب غیر المشروع بالمعطیات أهمیة كبیرة 

  .عنى أن الجرائم الأخرى ما هي إلا نتائج تترتب علیها حیث تعتبر هي بدایة لجرائم أخرى، بم

وتعتبر جریمة التلاعب في بیانات نظم المعطیات هي ثاني جریمة ینص علیها المشرع 

 323وتقابلها المادة  1مكرر  394الجزائري بعد جریمة الدخول أو البقاء غیر المشروع هذا في المادة 

من الاتفاقیة الأوروبیة المنظمة في  1فقرة  4یضا المادة من قانون العقوبات الفرنسي، وأ 3فقرة 

  .حول جرائم الفضاء المعلوماتي  23/11/2001بودابست بتاریخ 

                                                           
  .43ص ، علي عبد القادر القهوجي، المرجع السابق -1
  .9ص ، 2009المرجع السابق، ، جرائم الكمبیوتر في التشریعات العربیة، عبد الفتاح بیومي حجازي -2
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 6یعاقب بالحبس من :" من قانون العقوبات الجزائري على أنه  1مكرر  394وقد نصت المادة 

دخل بطریق الغش دج كل من ا 4,000,000دج إلى 500,00أشهر إلى ثلاث سنوات وبغرامة من 

  ".معطیات في نظام المعالجة الآلیة أو أزال أو عدل بطریق الغش المعطیات التي یتضمنها 

ویتجسد النشاط الإجرامي في جریمة التلاعب في بیانات نظم المعلومات في إحدى الصور 

الجاني هذه والتعدیل ولا یشترط اجتماعها، بل یكفي أن یصدر ) الإزالة (الثلاث هي الإدخال والمحو 

الأفعال حتى یقوم الركن المادي مع عدم وجود التصریح بذلك وهذا یما یدل عنه مصطلح بطریق 

   1".الغش 

ولذلك فإن السلوك الإجرامي في هذه الجریمة موضوعه محدد، وهو الاعتداء على المعطیات، 

دون المعلومة ذاتها، فالجریمة في هذا الغرض تقع على المعطیات أي البیانات التي تمت معالجتها، 

ولذلك یخرج من نطاق هذه الجریمة البیانات التي لم تعالج بعد، ولم تدخل إلى نظام معالجة البیانات، 

كذلك البیانات التي أدخلت إلى النظام، لكن لم تبدأ بعد أي خطورة في معالجتها وكذلك المعلومات 

رمج أو القرص الضوئي، وهو ما التي انفصلت عن النظام وسجلت على شریط ممغنط أو قرص مب

وذلك لأنها أصحبت خارج النظام، النص یحمي المعلومات المعالجة داخل النظام أو  F.Mیطلق علیه 

  2.ذلك التي في طریقها للمعالجة، بل اتخذت خطوة أكثر في مراحل معالجتها

فة معطیات ویتم السلوك الإجرامي في هذه الجریمة عن طریق فعل الإدخال والذي یتحقق بإضا

جدیدة على الدعامة الخاصة به، وقد یتم إدخال هذه البیانات بقصد التشویش على صحة البیانات 

القائمة، ولعل اصطناع المعلومات وإدخالها إلى النظام هو أكثر الأمور سهولة وخصوصا في أول 

  3.مراحل التشغیل وهي مرحلة إدخال المعطیات لمعالجتها 

لة جزء من المعطیات المسجلة في الحاسب الآلي أو إضافة جزء من أما المحو فیقصد به إزا

، في حین یقصد بالتعدیل تغییر المعطیات الموجودة داخل 4المعطیات إلى المنطقة الخاصة بالذاكرة 

                                                           
  . 173ص  ،2015دون طبعة،الدار الجدیدة،الجزائر، الجریمة الالكترونیة،، غنیة باطلي -1
  .38ص ، المرجع السابق، جرائم الكمبیوتر في التشریعات العربیة، عبد الفتاح بیومي حجازي -2
  .59ص ، علي عبد القادر القهوجي، المرجع السابق -3
  . 40ص ، المرجع السابق، جرائم الكمبیوتر في التشریعات العربیة، عبد الفتاح بیومي حجازي -4
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النظام واستبدالها بمعطیات أخرى، أو هو تغییر غیر مشروع للمعطیات والبرامج یتم عن طریق 

  1.سب الآلي استخدام إحدى وظائف الحا

وهذه الأفعال الثلاثة المتمثلة في الإدخال والإزالة والتعدیل التي وردت على سبیل الحصر فلا 

خر ولو أدى إلى الاعتداء على المعطیات داخل النظام، كنسخ آیقع تحت طائلة التجریم أي فعل 

ال لا تنطوي على إدخال المعطیات أو فعل نقلها أو فعل التنسیق أو التقریب بینها، إلا أن هذه الأفع

  .أو إزالة أو تعدیل

تثیر جریمة التلاعب غیر المصرح به في نظام معالجة البیانات، إشكالا بخصوص الركن  و

المادي لها، فهل یكفي إدخال البیانات عن طریق الغش بقیام هذه الجریمة أم أن یترتب على هذا 

البیانات التي یحتویها النظام أو طریقة تحلیلها أو تحویلها ؟ وأجابت على هذا السؤال  إفسادالإدخال 

، واعتبرت أن مجرد إدخال المعطیات 28/11/1990محكمة استئناف باریس في حكمها الصادر في 

وتشترك  2. من قانون العقوبات الفرنسي 3/ 323بصفة غیر مشروعة یشكل جریمة وفقا لنص المادة 

هذه الأخیرة في أن  مع جریمة التزویر الإلكتروني  التلاعب في نظام المعالجة الآلي للبیاناتجریمة 

هي أیضا من الجرائم الالكترونیة التي یمكن أن ترتكب أثناء معالجة وتحلیل البیانات لتخرج في النهایة 

ه والمثبتة على بشكل مزور، أو تنصب مباشرة على مخرجات الحاسب الآلي، أي البیانات الخارجة من

دعامة مكتوبة والتي یتم إنتاجها عن طریق الطابعات الملحقة بالحاسب أو على دعامة الكترونیة 

  .كالأشرطة الممغنطة والأقراص المغناطیسیة، والمصغرات الفیلمیة وغیرها من الدعامات الالكترونیة 

الآلیات وللبیانات وجریمة ومن أوجه التشابه والارتباط بین جریمة التلاعب في نظام المعالجة 

التزویر الالكتروني، أن جریمة التلاعب بسلوكها الإجرامي مع إدخال أو محو أو تعدیل هي بدایة 

لجرائم أخرى من بینها جریمة التزویر الالكتروني، بمعنى أن هذه الأخیرة ما هي إلا نتیجة مترتبة عن 

  . جریمة التلاعب غیر المشروع 

                                                           
  . 176ص ، السابقالمرجع ، غنیة باطلي -1
المعهد ، الملتقى الجهوي لجرائم الإعلامیة، جرائم الإعلامیة في القانون المقارن، عماد بوخرص وحسني غدیرة/  -2

  . 177ص ، 2001، تونس، الأعلى للقضاة
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ن جریمة التلاعب غیر المصرح به في المعطیات نظام المعالجة الآلي وعلیه فهناك تشابه بی

للمعطیات وبین جریمة التزویر الالكتروني من حیث أن محل الاعتداء فیهما ینصب على البیانات 

التي یتضمنها المحرر أو النظام، كما الاعتداء في ذاته، یتشابه في الجریمتین لغویا فالتلاعب 

  .التعدیل هو تغییر في الحقیقة  المحو أو أوبالإدخال 

أما أوجه الاختلاف بین الجریمتین یكمن في أن المعطیات محل الاعتداء في جریمة التلاعب 

منتجات النظام  أوهي جزء من النظام، أما المعلومات محل الاعتداء في جریمة التزویر هي مخرجات 

   1.عنهأي منفصلة 

لجة الآلیة للبیانات عن جریمة التزویر الالكتروني كما تختلف جریمة التلاعب في نظام المعا

من حیث الأثر المترتب عنها، فالأثر المترتب عن جریمة التلاعب هو إتلاف النظام وعدم قدرته على 

القیام بعمله، ومثال على ذلك محو بعض أوامر التشغیل الذي یترتب علیه تعطیل النظام، أما التزویر 

والشيء المتغیر فیه هو الحقیقة أو إحلال الباطل محل  ،ه على حالهفلا یتلف المحرر وإنما یبقی

  2.الحق

ومن أوجه الاختلاف أیضا بین الجریمتین الضرر المترتب عن هذه الجرائم، فجریمة التزویر 

الالكتروني تتسبب في إحداث ضرر للغیر مما یجعل من الجریمة جریمة مادیة ذات نتیجة في أن 

بمجرد الإدخال أو المحو أو التعدیل ولو لم یترتب علیه أي ضرر، مما یجعل جریمة التلاعب تتحقق 

  3.یجعلها جریمة شكلیة 

كما تختلف الجریمتان من حیث القصد الجنائي من ورائها، فیهدف الجاني من وراء جریمة 

د التلاعب في نظام المعالجة الآلیة للبیانات إلى الإضرار بالمعلومات والنظام دون أن یكون قص

الجاني متجها إلى استغلال أو استخدام تلك المعلومات في شيء ما، بعكس التزویر الذي یكون القصد 

من وراءه استعمال المحرر المزور فیما زور من أجله، بمعنى الاستفادة منه، لأن تلك المعلومات في 

نونیة، بینما المعطیات في المحرر لها قیمة قانونیة في الإثبات أي أنها تثبت حقا أو واقعة لها آثارا قا

                                                           
  .69ص ، المرجع السابق، الهام بن خلیفة -1
  .132ص ، المرجع السابق، ليالحمایة الجنائیة لبرامج الحاسب الآ، علي عبد القادر القهوجي -2
  .544ص ، المرجع السابق، أشرف توفیق شمس الدین -3
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النظام لیست لها قیمة في إثبات المراكز القانونیة، إنما هي عنصر من النظام بالترابط  تعمل بالترابط 

  1.المعنوي مع العناصر المادیة الأخرى لتكون هذا النظام 

تختلف الجریمتان من حیث الهدف من تجریمهما، فإذا كان الهدف من إضافة إلى ما سبق 

تجریم جریمة التلاعب هو حمایة النظام أو بمعنى أدق حمایة الحق في هذا النظام، أو من له سیطرة 

علیه، فإن المصلحة من تجریم التزویر هي حمایة الثقة العامة في المحررات باعتبارها من وسائل 

  .التعامل المدني والتجاري لإثبات الحقوق والالتزامات 
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  التزویر الإلكتروني  لمكافحة جریمة عد الموضوعیةواالق :الفصل الثاني

محررات والصكوك، ونظرا لأهمیة وخطورة لحتلت الیوم الدعامات المادیة للحاسب الآلي مكانة لا

ما تحتویه من بیانات فقد تكون محلا للاعتداء بتغییـر حقیقتهـا بقصـد الغـش فـي مضـمونها ومـن شـأنها 

إحداث أضرار مادیة أو معنویة، فقد أصبح التزویر في مجال نظم المعلومات بوصفه أحد أنماط الغش 

خیــرة؛ كتزویــر المســتخرجات الإلكترونیــة وإفشــاء أســرارها ســریعاً فــي الآونــة الأتزایــدا لمعلومــاتي یشــهد ا

والضمانة الأبـرز لحمایـة هـذه المعلومـات هـي  ، وتزویر المعلومات المخزنة بداخل الأنظمة المعلوماتیة

وذلــك بتجــریم كــل غــش یقــع علیهــا وتوقیــع العقوبــة علــى كــل مــن یرتكبــه مســببا بــه ضــرراً  ،التشــریعات

ریمــة التزویــر الإلكترونــي ســیكون لهــا ودون أي شــك اِنعكــاس ســلبي علــى خاصــة وأن اِرتكــاب ج ،للغیــر

لمعلومـاتي ومـا یحتویـه مـن معلومـات ومـا یـتم اسـتخراجه منـه، وهـو مـا االثقة التي یولیهـا الأفـراد للنظـام 

  .یكفل للأفراد والدولة المعتمدین على التعامل بها، الطمأنینة واستقرار المعلومات

جریمــة مكافحــة لوعلیــه ســنحاول مــن خــلال هــذا الفصــل دراســة القواعــد أو الأحكــام الموضــوعیة 

وهذا من خلال مسألتي التجریم والعقـاب ومـا تتطلبـه الأولـى مـن تحدیـد لأركـان هـذه ،التزویر الإلكتروني

مة في المسـألة الإلكتروني وصولاً إلى الجزاء المترتب عن هذه الجری یرذا أنواع جرائم التزو كو ، الجریمة

  .الثانیة

القواعــد الموضــوعیة وبنــاء علــى ذلــك ســوف تقســم الدراســة إلــى مبحثــین نخصــص الأول لدراســة 

جریمة التزویر الإلكتروني على مستوى التجریم، في حین نخصص المبحث الثاني إلـى دراسـة مكافحة ل

  . جریمة التزویر الالكتروني على مستوى العقابمكافحة القواعد الموضوعیة ل

  جریمة التزویر الالكتروني على مستوى التجریممكافحة القواعد الموضوعیة ل: المبحث الأول

قـد سـمحت التكنولوجیــا الحدیثـة بظهـور وســائل وأسـالیب الإلكترونیــة تقـوم فـي كثیــر مـن الأحیــان ل

لالكترونیة، ولما كانت هذه الوسائل الحدیثة تتیح إنجـاز ات ارر بأداء وظائف الوسائل التقلیدیة مثل المح

المعـــاملات بـــین الأفـــراد والمؤسســـات فـــإن اســـتعمالها لا یخلـــو مـــن المخـــاطر التـــي تقـــع علیهـــا كالقیـــام 

وذلـك إمـا بتعـدیل  ،اترر توفیر الحمایة القانونیة لهذه المحعلى معظم التشریعات  تبتزویرها، لذا حرص

  .وطبیعتها تتلاءمالنصوص العقابیة القائمة أو استحداث نصوص جدیدة 
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دول العـالم المختلفـة علـى تجـریم التزویـر الالكترونـي إیمانـا منـه  حـرص المشـرع الجزائـي فـيلذا  

  .املاتیهدد الثقة العامة للأفراد وبالتالي یخل بالیقین والاستقرار في المع بأن التزویر في المحررات

جریمـة التزویـر الالكترونـي مكافحـة وسنحاول من خلال هذا المبحث دراسة القواعد الموضـوعیة ل

وهــذا ببیــان الأركــان العامــة التــي تبنــى علیهــا هــذه الجریمــة مــن جهــة وهــذا فــي ، علــى مســتوى التجــریم

  .ثانيوالتطرق لأنواع التزویر الالكتروني من جهة أخرى وهذا في المطلب ال ،المطلب الأول

  أركان جریمة التزویر الالكتروني: المطلب الأول

لقیـام جریمــة التزویـر الالكترونــي كغیرهــا مـن الجــرائم لابــد مـن تــوافر ركنیــین أساسـیین همــا الــركن 

أن الركن المادي لهذه الجریمة غیر المادي والركن المعنوي كما هو الحال في جریمة التزویر التقلیدیة، 

التزویر التقلیدي، كما أن هذه الأفعال قـد تتشـابك مـع السـلوك الإجرامـي لجـرائم  یقوم بأفعال مختلفة عن

عناصــر الــركن  تحدیــد ذلك لابــد مــنلــو  ،الإلكترونیــة أخــرى، أو قــد تكــون مقدمــة لارتكــاب فعــل التزویــر

مـا  وعلـى اعتبـار أن هـذه الجریمـة تقـع فـي بیئـة افتراضـیة غیـر ملموسـة وهـ، المادي لهذه الجریمة بدقـة

  .ل أشكال وطرق التزویر مختلفة عن جریمة التزویر في شكلها التقلیديیجع

 إن لــمالتزویــر  نواِنطلاقــا مــن مبــدأ الشــرعیة إذ لا جریمــة ولا عقوبــة إلا بــنص، وهــذا مــا یعنــي أ 

  .یكون مجرماً بنص قانوني فإن ذلك یعني إفلات المجرم أو المزور الإلكتروني من العقاب

إمــا صــورة القصــد الجنــائي وهــو قصــد عــام یضــاف إلیــه قصــد خــاص،  أمــا الــركن المعنــوي فیتخــذ

  :في الفروع الآتیة على النحو التاليه الأركان وسنحاول التطرق إلى هذ

  الركن المادي: الفرع الأول

ر الحقیقـــة فـــي محـــور بإحـــدى یـــتغی هإن الـــركن المـــادي فـــي جریمـــة التزویـــر الإلكترونـــي مضـــمون

فــالركن المــادي فــي جریمــة التزویــر .مــن شــأه أن یحــدث ضــرر للغیــر الطــرق التــي حــددها القــانون تغییــر

مما نص علیـه القـانون وأن یكـون  ،یعني وقوع نشاط إجرامي من شأنه تغییر الحقیقة في محرر بطریقة

  .من شأن هذا التغییر إلحاق الضرر بالغیر أو اِحتمال حدوثه

  :عناصر الركن المادي :أولاً 

، أمـا العنصـر ررثلاثة، أولها تغییر الحقیقـة، وثانیهمـا وجـود محـ ویمكن تقسیم هذه العناصر إلى

  :يما سنوضحه فیما یل الثالث هو الضرر الناتج عن هذا التعبیر في الحقیقة، وهذا
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  تغییر الحقیقة -أ

، ررسبقت الإشارة إلى أن الركن المادي في جریمة التزویر الالكتروني هو تغییر الحقیقة في مح

  .الطرق المنصوص علیها قانوناً  بإحدىویشترط أن یكون تغییر الحقیقة 

رر هــذا إذا مــا تعلقــت الحقیقــة بمحــ، ویقصــد بالحقیقــة واقعــة معینــة لا یختلــف علیهــا الأشــخاص

عرفــي فیقصــد بهــا مــا اتفــق علیــه الطرفــان، أو إنشــاء حقیقــة مخالفــة أو  رررســمي، أمــا إذا تعلقــت بمحــ

تغییر الحقیقة  و1.هذا التغییر أن تمس بالمركز القانوني للغیر نتحریف حقیقة قائمة، وأن یكون من شأ

الجـاني أنـه یغیـر الحقیقـة تـوهم  هذا التغییر انتفـى التزویـر حتـى لـو ىما یخالفها، وإذا انتفبیعني إبدالها 

  2.فلا یعد مرتكباً لجریمة التزویر

تغییـــر و  (*)والمقصـــود بتغییـــر الحقیقـــة القانونیـــة النســـبیة ولـــیس تغییـــر الحقیقـــة الواقعیـــة المطلقـــة،

تتطلبه جریمة التزویر أن یكون هناك مساساً بحقوق الغیر أو مراكزهم القانونیة الثابتة في  ذيالحقیقة ال

 ،مخالفـة للحقیقـةرر جزئیا فلا یشترط أن تكون كل بیانات المحـ ویكون التغییر كلیا أو 3ات،رر تلك المح

  4.فینبغي أن تكون إحداهما أو بعضهما مكذوباً ولو كان الآخر صحیحاً 

وتغییر الحقیقـة قـد یقـع بفعـل إیحـائي وذلـك بالإضـافة أو الحـذف أو التعـدیل وذلـك بالقیـام بأفعـال 

معطیات جدیدة، أما المحو  بإضافةفالإدخال یكون مادیة مشابهة عن طریق الإدخال والمحو والتعدیل، 

ـــات  ـــر للمعطی ـــر التعـــدیل تغیی ـــة داخـــل النظـــام بینمـــا یعتب ـــات المخزن ـــة جـــزء مـــن المعطی فیتمثـــل فـــي إزال

                                                           
 2007القسم الخاص، الطبعة الأولى، منشورات جامعة البحرین، - هلالي عبد االله، شرح قانون العقوبات البحریني -1

  .153،ص
  .236عفیفي، المرجع السابق، صفتوح الشاذلي، عفیفي كامل  -2

یرى الفقه في هذا المجال  ضرورة التمییز بین نوعین من الحقیقة، الحقیقة المطلقة أو الحقیقة المطابقة للواقع،  -(*)

وهي الحقیقة الواقعیة وهي لیست مشمولة بالحمایة القانونیة وبین الحقیقة الظاهرة وهي الحقیقة المطابقة لما كان یتعین 

في المحرر وفقا للقانون وهي الحقیقة المقصود بالحمایة، أي الحقیقة القانونیة النسبیة بمعنى الحقیقة الظاهرة التي  إثباته

جرائم الاعتداء على الأموال محمود نجیب حسیني،: للمزید أنظر/أراد أن یثبتها صاحب الشأن في المحرر وفقا للقانون

  .219المرجع السابق، ص،
  .فحةنفس المرجع والص -3
  .236فتوح الشاذلي، عفیفي كامل عفیفي، المرجع السابق، ص -4
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كمـــا یـــتم التغییـــر بحـــذف كلمـــة أو رقـــم معـــین أو  1الموجـــودة داخـــل النظـــام واســـتبدالها بمعطیـــات أخـــرى،

نــى مفهــوم مــدرك للإنســان أو غیــر مدركــة مباشــرة مثــل تغییــر بالإضــافة أو تعدیلــه، ســواء كانــت لهــا مع

یتم الـدفع لحسـاب المجـرم، أو تغییـر أرقـام ) الوثیقة(الرسالة  رالأمر بالدفع الموجه من بنك لآخر وتزوی

عـــن الطریــق تغییــر أمـــر  رمــوظفین محفوظــة داخــل النظـــام والتــي لهــا دلالــة مالیـــة، كمــا یحــدث التزویــ

التحویل المصرفي، خاصة عندما یعتبـر التحویـل الالكترونـي للأمـوال وسـیلة قانونیـة لإجـراء المعـاملات 

  2.المصرفیة بالنص على ذلك تشریعاً 

ویمكن تصور تغییر الحقیقة في النظام الآلي للمعالجـة المعلوماتیـة بتغییـر البیانـات أو حـذفها أو 

یهــا بــأي صــورة ســواء كانــت هــذه البیانــات مخزنــة فــي ذاكــرة الآلــة أم كانــت تمثــل إضــافتها أو التلاعــب ف

  3.جزء من برنامج التشغیل أو برنامج التطبیق

  :وجود المحرر -ب

یعـــد المحـــرر الالكترونـــي أســـلوب أو وســـیلة حدیثـــة تقـــوم بـــأداء وظـــائف المحـــررات الورقیـــة، فیمـــا 

ي الاســتخدام والبیئــة التــي  تنتشــر فیهــا، وتعــد مـــن یتعلــق بإثبــات المعــاملات، إلا أنهــا تختلــف عنهــا فــ

ولقـــد  .أحـــدث طـــرق الإثبـــات التـــي ظهـــرت مـــع الاســـتخدام الواســـع لتكنولوجیـــا المعلومـــات والاتصـــالات

المســتند : اختلفــت التشــریعات الجنائیــة بشــأن تســمیة المحــرر، وأطلقــت علیــه مصــطلحات مختلفــة؛ مثــل

ــــ ــــة، الوثیق ــــة الالكترونی ــــي، الكتاب ــــرغم مــــن هــــذا الالكترون ــــى ال ــــي، وعل ــــة، المحــــرر الالكترون ة الالكترونی

  .الاختلاف إلا أنها تحمل معنى واحد

  

  

                                                           
المعلوماتي، الطبعة الأولى، دون ذكر دار النشر،دون  رعبد الرحمن عبد االله حمید آل علي، جرائم التزوی -1

  .96، ص2009مكان،
  .467، ص2006ر، أحمد خلیفة الملط، الجرائم المعلوماتیة، الطبعة الثانیة، دار الفكر الجامعي، مص -  2
یجب التفرقة بین التلاعب في البیانات والبرامج، فالتلاعب في البیانات قد یكون یقصد الإتلاف أو یقصد  -3

للمحرر یعد ذلك تزویراً  لا وهو الأقل احتمالا، فالبرامج تمكن أن یتصور فیها الاصطناع و  رالاصطناع أو التزوی

فتوح الشاذلي، عفیفي : نظر في ذلكاوإنما تعتبر تقلید المصنف وفقا لقانون  حمایة حق المؤلف، ،بطریق الاصطناع 

  .239كامل عفیفي، المرجع السابق، ص
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  :تعریف المحرر-1

موضوع جریمـة التزویـر هـو الـذي یكـون محلـه محـررا، والمحـرر فـي مضـمونه  تغییر الحقیقة    

القـراءة البصـریة لمحتـواه كتابة مركبة من حروف أو علامات تدل علـى معنـى أو فكـرة معینـة، وإمكانیـة 

  .1والقضاء هوهو ما تفترضه نصوص التزویر التقلیدیة في أكثر الدول وكذلك الفق

ویراد بالمحرر كل مسطور یحوي علامات أو كلمات ینتقل بها الفكر أو المعنى من شخص إلى 

من كما یعرف المحرر بأنه مكتوب یفصح عن شخص من صدر عنه ویتضـ .2آخر بمجرد النظر إلیها

ذكــراً لواقعــة أو تعبیـــراً عــن إرادة، ویكـــون مــن شـــأنه إنشــاء مركـــز قــانوني معـــین أو تعدیلــه أو إنهـــاؤه أو 

  3.إثباته

فقـرة  02الالكتروني في المادة  ررالمح ةوقد عرف قانون الأونسترال النموذجي للتجارة الالكترونی

أو إرســالها أو اِســتلامها أو تخزینهــا  یــراد برســالة البیانــات المعلومــات التــي یــتم انتشــاؤها:"كمــا یلــي 01

بوســائل الكترونیـــة أو ضـــوئیة أو بوســـائل مشــابهة، بمـــا فـــي ذلـــك علــى ســـبیل المثـــال لا الحصـــر تبـــادل 

  4".البیانات الالكترونیة، أو البرید الالكتروني أو البرق أو التلكس أو النسخ البرقي

                                                           
  .وما بعدها 326هشام محمد فرید رستم، المرجع السابق، ص -1

الحلبي الحقوقیة لبنان، عباس العبودي، تحدیات الإثبات بالمستندات الإلكترونیة، الطبعة الأولى، منشورات -(*)

  .33، ص2011
  .241فتوح الشاذلي، عفیفي كامل عفیفي، المرجع السابق، ص -  2
  .44عبد الفتاح بیومي حجازي، الدلیل الجنائي والتزویر في جرائم الكومبیوتر والانترنت، المرجع السابق، ص -  3
رال النموذجي شأن التوقیعات الالكتروني لسنة نموذج من قانون الأونست 02وهو ذات التعریف الوارد في المادة  -  4

2001.  

معد الإثبات، أو یصلح للإثبات طبقا  ررمح:" لابد من التفرقة بین مستند أو محرر معلومات والذي یعرف بأنه -(*)

 كل محرر تحتوي على معلومات معالجة<<:، وكذلك للمصطلح مستند معلوماتي والذي یعرف بأنه"لمبدأ الثبوت بالكتابة

آلیا، فمستند المعلومات ینتج عن إصدار أمر من مشغل الجهاز إلى الطابعة وذلك من یطبع المعلومات التي تم 

- معالجتها آلیا داخل جهاز الكومبیوتر، حیث أن البیانات بإدخالها للجهاز تتم معالجتها وتتحول إلى معلومات مفیدة

من  02فقرة  462ن یطبع على أوراق طبقا المفهوم المادة ویشترط أن یظهر مستند المعلومات لحیز الوجود، وذلك أ

من القانون الجدید، فلا یتم یشترط أن یتم التزویر على  01فقرة  444القانون الفرنسي القدیم، أما بالنسبة للمادة 

عن محمد /المعلومات المعالجة آلیا داخل جهاز الكومبیوتر والمسیحیة على قرص صلب أو قرص صلب أو قرص مرن

  .111أمین الرومي، مرجع سابق، ص
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الیونســترال النمــوذجي كقــانون إمــارة  وقــد ســایرت العدیــد مــن التشــریعات التعریــف الــوارد فــي قــانون

وقـــــــانون التوقیــــــع الالكترونـــــــي وخـــــــدمات الشـــــــبكة ، دبــــــي الخـــــــاص بالمعـــــــاملات والتجــــــارة الالكترونیـــــــة

  1.السوري،وقانون المعاملات الالكترونیة البحریني

من القـانون الخـاص بـالتوقیع  01فقد عرف المشرع المصري المحرر الالكتروني وهذا في المادة 

كـــل رســـالة بیانـــات تنشـــا أو تـــدمج أو تخـــزن أو ترســـل تســـتقبل كلیـــا أو جزئیـــا بوســـیلة :"نـــي بأنـــهالالكترو 

  2".مشابهةالكترونیة أو ضوئیة أو بأي وسیلة أخرى 

المشــرع الجزائــري فقــد ســایر أیضــا التطــور الحاصــل فــي الإثبــات بالكتابــة الالكترونیــة لكــن أمــا  

مـن القـانون  1مكـرر 323قر في المادة أحیث ، بالكتابةبطریقة ضمنیة وهذا من خلال تعریفه للإثبات 

ینــتج الإثبــات بالكتابــة مــن تسلســل حــروف أو أوصــاف أو أرقــام وأیــة علامــات أو رمــوز :"بأنــه  المــدني

فالمشـرع هنـا اعتبـر الكتابـة ". مهما كانـت الوسـیلة التـي تتضـمنها وكـذا طـرق إرسـاله، ذات معنى مفهوم

  3. "كانت أو الكترونیة ترسل بأي وسیلة كانت یدویة أو الكترونیة تحمل على أي وسیلة سواء ورقیة

  :خصائص المحرر-2

یتمیز المحـرر الالكترونـي بجملـة مـن الخصـائص والمزایـا سـاهمت فـي الانتشـار الواسـع لـه سـواء 

أو بـــین الـــدول فـــي إطـــار مـــا یســـمى  بـــین الأفـــراد فیمـــا بیـــنهم فـــي إثبـــات تعـــاملاتهم المدنیـــة والتجاریـــة،

فـالمحرر یجـب أن یتخـذ شـكلا .بالحكومـة الالكترونیـة مـن خـلال تبـادل الصـفقات بینهـا وبـین دول العـالم

والراجح أن ، ویجب أن تكون الكتابة عبارة عن حروف ،غة محلیة أو أجنبیةكتابیا وبأي لغة فقد تكون ل

                                                           
لإمارة دبي،وكذا من القانون الخاص بالمعاملات والتجارة الالكترونیة   08فقرة  02ة نصت على ذلك الماد -1

من قانون المعاملات الالكترونیة  02من قانون التوقیع الالكتروني وخدمات الشبكة السوري،والمادة  8فقرة  01المادة

  .البحریني
من القانون المدني الفرنسي المعدلة بموجب قانون إثبات تكنولوجیا المعلومات المتعلق بالتوقیع  1316المادة  تقابلها -2

  .2000مارس  13الالكتروني المؤرخ في 

Loi n" 2000-230 du 13 MARS 2000 portant adaptions du droit de la preuve aux 

technologie de l informatique et relative à la signature électrique, JORF N" 62 du  Mars 

2000,p 3968. 

ل والمتمم للقانون المعد 2005یونیو سنة  6ه الموافق ل1426جمادى الأولى عام  18المؤرخ في  05/10القانون  -3

ه الموافق ل  1426جمادى الأولى  19المدني ،الجریدة الرسمیة للجمهوریة الجزائریة الدیمقراطیة الشعبیة المؤرخة في 

. 17،ص 2005یونیو  26  
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كاتبة أو مطبوعا كلـه ولا عبرة بالمادة التي سطرت علیها فقد تكون بالآلة ال، تكون علامات اصطلاحیة

   1.أو بعضه 

كمــــا تتصــــف المحــــررات الالكترونیــــة بالســــرعة والائتمــــان فــــي إبــــرام المعــــاملات وذلــــك فــــي بیئــــة 

 2.وهــذا مــا ســاعد فــي انتشــار المعــاملات الالكترونیــة بســرعة فائقــة، افتراضــیة بواســطة شــبكة الانترنــت

حــد الإطــلاع علیهــا إلا المرســل والمرســل فضــلا عمــا یتمیــز بــه المحــرر الالكترونــي بالســرعة لا یمكــن لأ

  3.إلیه كونها مستخرجة من تقنیات متطورة ما یضمن الثقة في المحررات الإلكترونیة

فالكتابـة العادیـة تـرتبط ، وتختلف الكتابة الالكترونیة عن الكتابة الیدویـة التقلیدیـة مـن عـدة نـواحي

أمـا ، خبیر لمعرفة مدى صحة نسـبتها إلیـه بكاتب المحرر وتعكس شخصیته وبالتالي یمكن إحالتها إلى

وإذا كانـت الكتابـة الالكترونیـة .الكتابة الإلكترونیة فإنها لا تختلف فـي حروفهـا بحسـب مـن قـام بكتابتهـا 

إضـافة ، بـة العادیـة تتكـون مـن أحبـار سـائلة أو جافـةاتتكومن من نبضات الكترونیة من جهـاز فـإن الكت

في حین الكتابة ، غیر ثابتة وتحتاج إلى جهاز للإطلاع علیها وقراءتها ةالكتابة الالكترونی فإن إلى هذا

  .4التقلیدیة تتمیز بالثبات مع إمكانیة الإطلاع علیها دون واسطة

شـرطا أساسـیا لتوافرهـا، فـإذا لـم ویعـد اد جریمـة التزویـر مـهـو ع ررویتضح ممـا سـبق أن المحـ   

أهم العقوبات التي واجهت تطبیق هذا الـنص الخـاص  ، إلا أنه لعلّ منرحقق التزویتلا ی رریوجد المح

وقـــد تبـــاین موقـــف الفقـــه أو التشـــریع المقـــارن  (*)الالكترونـــي هـــي وجـــود المحـــرر، ررفـــي المحـــر بـــالتزوی

ات رر هــل یعتبــر المحــرر المعلومــاتي مــن قبیــل المحــبخصــوص كیفیــة التغلــب علیهــا، أو بعبــارة أخــرى 

  ؟ر؟ وما هو المحرر محل التزویرالجنائي الخاص بالتزویالتقلیدیة التي یسرى علیها النص 

الاعتـراف بـأن البیانـات المبرمجـة فـي الكومبیـوتر مــن ن الصـعب لقـد ذهـب الـبعض إلـى أنـه مـ   

ات فـي مفهـوم التزویـر بسـبب أن تلـك البیانـات لا یتـوافر لهـا خاصـیة الثبـات كمـا لا یتــوافر رر قبیـل المحـ

كمـا  ،لقراءة ذلـك المحـرر -كومبیوتر–مستقل أي أننا نحتاج إلى جهاز  فیها شرط القابلیة للقراءة بشكل

                                                           
  .155محمد سامي شوا ،المرجع السابق،ص  -1
  .40ق،ص بعباس العبودي،المرجع السا -2
  .وما یلیها 21رجع السابق،ص الهام بن خلیفة ،الم:للمزید انظر -3
 ة الوفاء القانونیة،\ولى،مكتبغازي،الحمایة الجنائیة للخصوصیة والتجارة الالكترونیة،الطبعة الأ إبراهیممحمود  -4

  .507،ص 2014 ،مصر
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وهـذه النیـة لا تمكـن  ،إذا توافرت نیة استعمال المحـرر فیمـا زور مـن أجلـه أن جریمة التزویر لا تقع إلا

  .1أن تتواجد بالنسبة للبیانات التي لا تزال مبرمجة ذلك أنها غیر محدد أصلا لتقدیمها للتعامل

ولـیس  ررن ذلك مردودً علیه بأن القانون یحمي الثقة التي یمكن یصنعها الناس في المحـإلا أ   

ومـن ثـم تمكـن أن یقـال هنـاك تقـابلا بـین نظریـة ، في الكتابة ذاتها ولكن الكتابة تعتبر دلیلاً في الإثبـات

لطـرق التـي بطریـق مـن ا ررالتزویر ونظریة الإثبات، فالقانون لم ینص إلى على تغییر الحقیقـة فـي محـ

  2.حددها القانون وأن یكون من شأن ذلك إحداث الضرر أو احتماله

یصـــلح محـــلاً  رروإذا كـــان الفكـــر التقلیـــدي فـــي جریمـــة التزویـــر بشـــرط لكـــي تكـــون بصـــدد محـــ   

ات  رر أن یتخــذ شــكل الكتابــة ، لــذلك فالمســتندات الالكترونیــة لا تعتبــر مــن قبیــل المحــ ر لجریمــة التزویــ

  3.ات رر أنها لا تتمتع بقوة الإثبات التي تتوافر في المحالورقیة، حیث 

بید أن الفكر الحدیث ومسایرة منه للتقدم العلمي قد تجاوز بمفهومه التقلیدي للمسـتند الـذي یعرفـه 

  4.على أنه ورقة مكتوبة وأصبح تماثل بین المستند الورقي والمستند الالكتروني

ادي بالمســاواة بــین المســتند الــورقي والمســتند الالكترونـــي ولقــد ظهــر اتجــاه قــوي فــي دول مختلفــة ینــ   

مردداً أن سـجلات الحاسـب الآلـي ومخرجاتـه ومـا یسـجل فـي ذاكرتـه والأسـطوانات الممغنطـة تعتبـر مـن 

ات رر وبالتــــالي فقــــد اتســــع مفهــــوم المحــــرر یشــــمل مــــا تمكــــن أن نطلــــق علیــــه المحــــ 5.قبیــــل المســــتندات

 .الالكترونیة

المســــتندات  رم تزویــــیتجـــر  1988لســــنة  19 العقوبــــات الفرنســــي فــــي قـــانونقـــد تنــــاول المشـــرع و 

الالكترونیة واستخراج المستندات المزورة والشروع فیها، والملاحظ أن المشـرع اِسـتخدم تعبیـر المسـتندات 

                                                           
 الجدیدة،دار الجامح  الطبعة الأولى، الحمایة الجنائیة للتعاملات الالكترونیة، شیماء عبد الغني محمد عطا االله، -1

  .82ص  ،2007 مصر،
  .508محمود إبراهیم غازي، المرجع سابق، ص -2
، 1995ت، الطبعة الأولى، المكتبة القانونیة، رراإبراهیم طنطاوي، المسؤولیة الجنائیة عن جرائم التزویر في المح -3

  .18مصر،ص
المعلوماتي، الطبعة الأولى، دار هلالي عبد االله أحمد، تفتیش نظم الحاسب ونظم الحاسب وضمانات المتهم  -4

  .214، ص1997النهضة العربیة،مصر، 
5-Kurtz (j) and pussztal (L),computer crimes and  other crimes against information 

technologie in Hungary, 1994,p356.  
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ات المعلوماتیــة رر یكیــة للغــة الحاســب الآلــي التــي تعــالج المحــتالمعالجــة آلیــا اتفاقــا مــع وجهــة النظــر التك

  ح مستندات معالجة آلیافتصب

نصا جدیـداً هـو  1994تمد المشرع الفرنسي في القانون الجدید الذي بدأ العمل في مارس عوقد ا

 كاله،بأن شمل تغییر الحقیقة فـي محـرر أو أي وعـاء آخـر لتنصـرف علـى كافـة أشـ 1فقرة  441المادة 

  .ل الحصر وإنما أطلقها المشرعفلم تعد محصورة على سبی ر التزویطرق كما توسع القانون الجدید في 

أمــا بخصــوص المشــرع الجزائــري وعلــى الــرغم مــن اِعترافــه بالكتابــة الإلكترونیــة كوســیلة لإثبــات 

التصرفات القانونیة مثلهـا مثـل السـندات العادیـة، وتـوفیره لهـا الحمایـة الفنیـة أو التقنیـة مـن خـلال قـانون 

  .ل في نصوص التزویر كما فعله غیره من المشرعینالتوقیع والتصدیق الإلكترونیین، غیر أنه لم یعد

المحمــي بموجــب قــانون العقوبــات الجزائــري  ررویــرى الــبعض فــي هــذا الصــدد أن مصــطلح المحــ

یبقى قابلا لأن یشمل الكتابة الرقمیة على الدعامات الالكترونیة وفقا للتحدید الوارد في القانون المـدني، 

إذ تدخل المشرع أو تجرأ الاجتهاد القضائي ما دام أن النصوص المحلیة لا تمنع من تفسیر المصـطلح 

م یطــرأ أي تعــدیل علــى النصــوص لأن بــاب الاجتهــاد كفیــل لمعالجــة وفقــا لتطــورات العصــر حتــى ولــو لــ

  1.الوضع في ظل النصوص الحالیة

  :الضرر -ج

و أن یـتم ذلـك التغییـر  لا یكفي لقیام جریمة التزویر قیام الركن المادي بتغییر الحقیقة في محـرر

فحصــول ، للغیــربـالطرق المنصــوص علیهـا قانونیــاً، وإنمـا یجــب أن یكــون مـن شــأن ذلـك إحــداث ضـرر 

ضرر أو احتمال حصـوله شـرط للعقـاب علـى جـرائم التزویـر وبالتـالي فـإن مجـرد قـراءة المعلومـات علـى 

مـن عناصـر  و.شاشة الحاسب الآلـي لا یشـكل ضـرراً، لـذلك یعـد الضـرر عنصـراً جوهریـاً لقیـام الجریمـة

حصـول الضـرر، وهـو كـذلك  لا تقـوم جریمـة التزویـر بـدونفـالركن المادي في جریمة التزویر التقلیدیـة، 

  .عنصر من عناصر الركن المادي في جریمة التزویر الإلكتروني

فـإن جانبـاً مـن الفقـه یـرى ، التزویـرجریمة ونظرا لأهمیة عنصر الضرر ضمن الركن المادي في 

ویـرى جانـب آخـر مـن الفقـه أنـه یفضـل أن یكـون الضـرر عنصـراً  2أنه ركن مستقل في جریمة التزویـر،

                                                           
  .393، صالمرجع السابقجمال نجیمي،  -  1
  .282لقسم الخاص، المرجع السابق،ص یب حسني، قانون العقوبات، اجمحمود ن -  2
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الــــركن المــــادي فــــي جریمــــة التزویــــر لارتباطهــــا بــــالمحرر المــــزور أو الوثیقــــة المعلوماتیــــة مــــن عناصــــر 

  1.المزورة

كـــل إخـــلال أو اِحتمـــال الإخـــلال بمصـــلحة  ":ویعـــرف عنصـــر الضـــرر فـــي جریمـــة التزویـــر بأنـــه

یحمیها القانون، ویستوي في ذلك الضرر الجسیم والیسیر، والضرر الفعلي والمحتمـل، والضـرر المـادي 

  2".لضرر الأدنى والضرر الخاص والعاموا

جـراء  وحسب تقسـیمات الضـرر المـذكورة، فـإن الضـرر الفعلـي هـو الضـرر الـذي وقـع بالفعـل مـن

التزویـــر، أمـــا الضـــرر المحتمـــل فهـــو الضـــرر المتوقـــع حصـــوله ســـواء كـــان سیصـــیب المجنـــي علیـــه أو 

  .شخصاً آخر

المبدأ العام السائد لدى الفقه والمطبق في القضاء هو أن التزویر یعاقب علیه حتى ولو كان و    

الضرر لم یتحقق في الواقع إطلاقا، ویكفـي أنـه ممكـن أو محتمـل الوقـوع فـي وقـت اِرتكـاب الجریمـة، إذ 

 3لمحرر المزور،أي استعمال لیعقبه یستنتج من هذا المبدأ أن التزویر معاقب علیه مبدئیاً حتى ولو لم 

ذلـــك أن المشـــرع لـــم یعلـــق العقـــاب علـــى جریمـــة التزویـــر علـــى اِســـتعمال المحـــرر المـــزور، لأن الضـــرر 

الفعلي یتحقق على وجه یقیني باستعمال المحرر المزور فعلاً، وتنشـأ حینئـذ جریمـة أخـرى جدیـدة قائمـة 

ویكـون الضـرر محـتملاً علـى على وجه یقیني باستعمال المحرر المـزور فعـلاً، هـي جریمـة الاسـتعمال، 

قدر احتمال استعمال المحرر المزور مستقبلاً، فإن لم تستعمل تقوم جریمة التزویر على ضرر محتمـل 

  4.الوقوع

بحـق  إخـلالالمـادي والضـرر الأدبـي، فالضـرر المـادي هـو كـل  لضـررا ،ومـن تقسـیمات الضـرر

ویشـمل فـي الحـالتین الخسـارة التـي  المضرور ذي قیمة مالیـة، أو مصـلحة مشـروعة لـه ذات قیمـة مالیـة

أمــا الضــرر الأدبــي هــو ذلــك الضــرر الــذي ینــال بــالأذى شــرف  5.لحقــت بالمضــرور والكســب الــذي فاتــه

                                                           
  .70عبد الفتاح بیومي حجازي، جرائم الكومبیوتر والانترنت في التشریعات العربیة، المرجع السابق، ص -  1
النهضة  رالثالثة، دا ةالخاص وفقا لأحدث التعدیلات، الطبع مشرح قانون العقوبات، القسفوزیة عبد الستار،  -2

  .274، ص2012ً، رالعربیة، مص
  .291نفس المرجع ، ص -3
  .105رؤوف عبید، المرجع السابق، ص -4
المسؤولیة، الناشة عن إساءة اِستخدام أجهزة الحاسوب -عاید رجا الخلایلة، المسؤولیة التقصیریة الإلكترونیة -5

  .122، ص2009دراسة مقارنة ، الطبعة الأولى، دار الثقافة للنشر والتوزیع، الأردن، -والانترنت
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المجنـــي علیـــه أو اِعتبـــاره أو كرامتـــه أو ســـمعته أو مشـــاعره فهـــو ضـــرر لا یقـــوم بالمـــال، أي ینـــال مـــن 

كمــن ، ذه المكانــة یكفــي لتحقیــق التزویــرالمكانــة الاجتماعیــة للمجنــي علیــه، وأي قــدر مــن المســاس بهــ

كـب جریمـة تزویـر، تشـخص آخـر یر  رمضـیها بإمضـاء غیـره قصـد المسـاس باعتبـاییكتب رسالة قـذف و 

  1.وفي معناه الواسع هو مجموع الاعتداءات التي لا یؤثر في الذمة المالیة

الـــذي  وهنــاك الضــرر العـــام والضــرر الخـــاص، ویقصــد بالضــرر العـــام ذلــك الضـــرر الاجتمــاعي

یصـیب المجتمـع فــي مصـالحه ولیســت مصـلحة فـرد بعینــه، هـذا الضــرر العـام قـد یكــون ضـرراً مادیــا أو 

الضـرر  أمـا ویعتبر ضرراً خاصـاً ذلـك الإخـلال بمصـلحة خاصـة لشـخص أو أشـخاص معینـین، 2.أدبیاً 

  3.العام فهو الإخلال بمصلحة من مصالح المجتمع ككل

لازم عـــن طبیعـــة التزویـــر فـــي المحـــرر الرســـمي لأن تغییـــر ومهمـــا كـــان نـــوع الضـــرر فـــإن قیامـــه 

الحقیقة فیه بطریق الغش بالوسائل التي نص القانون، ینتج حتمـا حصـول ضـرر بالمصـلحة العامـة لمـا 

  4.یترتب على العبث بالمحرر الرسمي من تقلیل لقیمتها في نظر الجمهور لحسبانها ذات حجیة

ییر الحقیقة في ورقة رسمیة باطلة شكلا لاحتمال حصول ولذلك فإن التزویر قائم حتى إذا تم تغ

قد تتعلق به ثقة ممن  هفإن ،المحرر الباطل وإن جرده القانون من كل أثر لهفالضرر للغیر أو للمجتمع 

وتهم ما فیه من فلا یتضح أمامهم ما یشوبه من عیوب ویصح أن ینخدع فیه كثیر من الناس الذین ی

  .حصول الضرر بالغیر بسبب هذا المحرر نقص، وهذا وحده كاف لتوقیع

لا یتأســس إلا  فــي تعریفهــا للتزویــر صــراحة علــى أنــه لا یقــوم أو 5وقــد نصــت التشــریعات العقابیــة

 زویـــرمـــن قـــانون العقوبـــات الفرنســـي أن الت 1فقـــرة  441، إذ جـــاء فـــي المـــادة وجـــود الضـــرر علـــى فكـــرة

تشكل أو یتأسس أو یبني عن كل تغییر بغش في الحقیقة الذي من شأنه أن یتسبب في الضرر، وهـو ی

                                                           
1-Philipe pierre, l’indemnisation du préjudice moral en droit française s.d(www.fondation 

centimental,org/préjuctice- moral étude-fr). 
  .71بق، صعبد الفتاح بیومي حجازي، جرائم الكومبیوتر والانترنت في التشریعات العربیة، المرجع السا -  2
  .220براهمي حنان، المرجع السابق، ص -  3
  .445یفة الملط، المرجع السابق، صأحمد خل -4
  .من قانون العقوبات الإماراتي 216من قانون العقوبات اللبناني، والمادة  543من ذلك المادة  -5



 التزویر الإلكترونيجریمة لمكافحة  القواعد الموضوعیة   :              الثانيالـفـصـل 

 
69 

علــى الــرغم مــن عــدم الــنص علیــه  2والجزائــر، ،1كــل مــن فرنســا وكــذلك فــي مصــر مــا أكــده القضــاء فــي

ة صراحة في نصوص التزویر، وكل ما في الأمر أن هناك إشارة بسیطة له مثلا وردت في الفقرة الثانیـ

ــــري  217مــــن المــــادة  ــــات الجزائ ــــانون العقوب ــــى اِســــتعمال المحــــرر أي ضــــرر (...مــــن ق ــــب عل أن یترت

  3...).الغیر

وعلیه تجمع كافة التشریعات الجزائیة وكذلك فقهاء القانون الجنائي ورجال القضاء الجنائي أیضا 

لقیام هذه الجریمة،  اديمعلى أن الضرر في جریمة التزویر یعتبر عنصراً أساسیاً من عناصر الركن ال

  .بحیث تمكننا القول بأنه إذا انعدم الضرر انعدم وجود وقوع جریمة التزویر

والقول بمدى توافر ركـن الضـرر أمـر یعـود تقـدیره لقاضـي الموضـوع حسـب موضـوع كـل دعـوى، 

ولهــذا نجــد أن القاضــي النــاظر فــي دعــوى التزویــر یجتهــد أكثــر مــا یجتهــد وهــو بصــدد إظهــار الضــرر 

ج عــن دعــوى التزویــر علــى اعتبــار أن وجــود الضــرر یــؤدي بالضــرورة إلــى وجــود جریمــة التزویــر النــات

شــریطة تــوافر الأركــان الأخــرى بــالطبع، أمــا انتقــاء الضــرر فیــؤدي بالضــرورة إلــى انتقــاء جریمــة التزویــر 

  4.دون الحاجة للبحث عن توافر الأركان الأخرى لهذه الجریمة

  الالكترونيطرق التزویر  -ثانیاً 

د تغییر الحقیقة في محـرر لا یكفـي لقیـام جریمـة التزویـر وإنمـا یشـترط القـانون أن یـتم ر إن مج   

الطریقـة التـي وقعـت بهـا حكمـه ویجب علـى القاضـي أن یبـین فـي ، بإحدى الطرق التي حصرها القانون

                                                           
البیان كان حكمها معبیا مشوباً یجب على المحكمة أن تبین توافر الضرر في الحكم الصادر بالإدانة فن أغفلت هذا  -1

، أنظر 570، ص355رقم  2مجموعة القواعد القانونیة ج 1932مایو سنة  33، نقض (بالقصور الذي یستوجب نقضه

  .290فوزیة عبد الستار، الرجع السابق، ص/ د:في ذلك
وة القانون وجود الضرر نظراً حیث أنه فیما یتعلق بانعدام الضرر فإن التزویر في الوثائق الإداریة یتضمن حتما وبق -2

، قرار المحكمة العلیا الصادر ...)لما ینجم عنه من مساس بالثقة المفترضة في الوثائق الصادرة عن الإدارة العامة

، ...)وأم عنصر الضرر فهو مشروط في المحررات العرفیة والتجاریة:(...، وأیضا)غیر منشور( 07/4/2011بتاریخ 

للإطلاع أكثر أنظر في جمال نجیمي المرجع ) غیر منشور( 02/02/2012صادر بتاریخ قرار المحكمة العلیا ال

  .522-521ص.السابق ص
  .112إلهام بن خلیفة، المرجع السابق، ص -3

، التزویر المعلومات للعلامة التجاریة، الطبعة الأولى، دار الثقافة للنشر والتوزیع، الأردن، عامر محمود الكسواني -  4

  .210ن ص2010
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تزویر من طائفة الجرائم ویرى جمهور الفقه  أن جریمة ال 1الجریمة وإلا كان حكمة قاصراً یتعین نقصه،

لوسـائل المحــددة أو المقیــدة، وهــي تلـك التــي یتطلــب القــانون فیهـا بــالنص الصــریح أن تقــع بوســیلة اذات 

محــددة أو كیفیــة بــذاتها، بحیــث لا یكفــي لقــیم التزویــر تغییــر الحقیقــة بــل یجــب أن یــتم بإحــدى الطــرق 

التي یعتبر تغییـر الحقیقـة فیهـا  ةلدائر ا ورة في القانون وعلیه ذلك هو حرص المشرع على حصرصالمح

  2.تزویراً معاقباً علیه، حتى لا یصیر كل كذب مكتوب تزویراً 

ولقد قسم فقهاء القانون الجنائي طرق التزویر إلى طرق التزویـر المـادي وطـرق التزویـر المعنـوي 

  :وسنحاول بیان هذه الطرق كالتالي

  :التزویر المادي -أ

  إدراكــهمكــن یالمحــرر أثــر  فــي  التزویــر الــذي یــتم بطریقــة مادیــة تتــركالتزویــر المــادي هــو ذلــك 

فـــالتزویر المـــادي یـــتم غالبـــاً بعـــد تـــدوین المحـــرر، ولـــذلك یقـــرر الفقـــه الإیطـــالي أن التزویـــر  بـــالحواس، 

المحــرر إلــى غیــره المـادي هــو تغییــر فـي الحقیقــة ینصــب علـى مصــدر المحــرر ذاتـه، وذلــك بــأن ینسـب 

  3.ه الحقیقيرر إنشائه من مح د، أو یتناول بالتعدیل صلب المحرر بعهمنشئ

محــددة یقــع بهــا التزویــر طبقــا  قــامــا ســبق الإشــارة إلیــه آنفــا أن المشــرع الفرنســي لــم یتنــاول طر كو 

من قانون العقوبات، بخلاف بعض القوانین الأخرى التي أوردت طرقا معینة للتزویر  441لنص المادة 

مـــــن قـــــانون  221، 714، 112، 289، 296فـــــي صـــــورته التقلیدیـــــة كالقـــــانون المصـــــري فـــــي المـــــواد 

وهــذه الطــرق ذكــرت علــى ســبیل مــن قــانون العقوبــات الجزائــري،  229إلــى  214العقوبــات والمــواد مــن 

الحصر في جریمة التزویر التقلیدیة، بخلاف جریمة التزویر الإلكتروني التي أدت إلى ظهـور أنمـاط لا 

وضــع توقیــع مــرور، حــذف أو : تطالهــا نصــوص قــوانین العقوبــات الحالیــة، وتتمثــل طــرق التزویــر فــي

  .إضافة أو تعبیر مضمون المحرر والاصطناع

  

  

                                                           
  .250فتوح الشاذلي، عفیفي كامل عفیفي، المرجع السابق، ص -1
، 2015محمد زكي أبو عامر، شرح قانون العقوبات القسم الخاص، دون طبعة، دار الجامعة الجدیدة، مصر،  -2

  .116ص
  .170سامي الشوا، المرجع السابق، ص -3
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  :وروضع توقیع مز  -1

ویقع هذا بأن یوقع المزور على محرر بإمضـاء أو خـتم لغیـره سـواء كـان شخصـا حقیقیـا موجـوداً 

وإذا كــان موجــوداً لا یشــترط لوجــود التزویــر أن یكــون  ،فــي عــالم الحیــاة أو شخصــاً خیالیــاً لا وجــود لــه

فالقـانون یكتفـي  1الإمضاء مشابها لإمضاء ذلك الغیر، فقد جعل التقلیـد طریقـاً آخـر مـن طـرق التزویـر،

فمتى وقـع المـزور علـى محـرر  بإمضـاء غیـر إمضـائه یعتبـر المحـرر  ،بوضع إمضاءات وأختام مزورة

  2.مزوراً بصرف النظر عن التقلید ویقع التزویر حتى ولو تعذر قراءة التوقیع

ویترتــب علــى اعتبــار الإمضــاء مــزوراً، أن وضــع الإمضــاء فــي المحــرر لــم یكــن تعبیــراً عــن إرادة 

حة لمن ینسب إلیه المحرر، ومثال ذلك أن یوقع شخص على محرر باسم العائلة بعد أن یضیف صحی

  3.إلى الاسم العائلي اِسم شخص آخر بهدف أن ینسب إلیه هذا المحرر

أما عن إمكانیة وقوع التزویر الالكتروني بهذه الطریقة فهـو أمـر وارد إذا مـا تأملنـا طبیعـة وظیفـة 

ظــم معلومــات نة المعلوماتیــة التــي تــرتبط بهــا هــذه الحواســیب ســواء كانــت جهــاز الحاســب الآلــي وشــبك

داخلیة أو شبكة المعلومات العالمیة انترنـت، ذلـك أن جهـاز الحاسـب الآلـي، أیـا كـان الموقـع وأیـا كانـت 

المنظمــة  الداریــة التــي یخــدم فیهــا، یتلقــى بیانــات یغــذي علیهــا نظــام ألمعلومــاتي وهــي المــدخلات التــي 

ملیات والأنشطة داخل المنظمة الإداریة، وهـذه المـدخلات یقابلهـا مـا یسـمى بالمخرجـات وهـي تعكس الع

یقــوم ) الإدخــال والإخــراج(لمعلومــاتي للحاســب الآلــي، ومــا بــین عملیــة االمعلومــات الناتجــة عــن النظــام 

 الحاســــب الآلــــي بعملیــــة تحلیــــل البیانــــات ومعالجتهــــا، للوصــــول إلــــى مخرجــــات الحاســــب الآلــــي، إذ أن

الحاسـب الآلـي یعتمـد علـى المعلومـة، وهـذه المعلومــات ذات قیمـة فـي ترتیـب حـق معـین أو أثـر قــانوني 

  4.مخرجات الحاسب المتضمنة لهذه المعلوماتر معین فمن السهل تزوی

                                                           
،  2000،رالنهضة العربیة، مص رن طبعة، دادو -القسم العام–شرح قانون العقوبات  جمیل عبد الباقي الصغیر، -1

  .170ص
  .250فتوح الشاذلي، عفیفي كامل عفیفي، المرجع السابق، ص -2
  .231محمود نصیب حسیني، المرجع السابق، ص -3
  .205،206ص.عبد الفتاح بیومي حجازي، التزویر في جرائم الكومبیوتر والانترنت، المرجع السابق، ص -4
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ویــرى جانــب مــن الفقــه بأنــه لا یتصــور أن التزویــر فــي المحــرر الالكترونــي بوضــع التوقیعــات    

  1.مزورة وأن أكثر ما یقع به هذا النوع الأخیر من التزویر هو التزویر في البیانات قبل وأثناء معالجتها

فــي حــین یــذهب أي آخــر إلــى إمكانیــة تزویــر المحــرر الالكترونــي عــن طریــق وضــع التوقیــع    

المزور حیث یتم تزویر البیانات في محرر الالكتروني، ثم الحصول على توقیع الشخص المراد إدخالـه 

إلى جهاز الحاسب الآلـي عـن طریـق أخـذ صـورة لـه بواسـطة جهـاز الماسـح الضـوئي المـرتبط بـه، وبعـد 

یضــاف التوقیـع المصــور إلـى المحــرر، وهكـذا یتحصــل الجـاني علــى محـرر الكترونــي صـحیح مــن  ذلـك

الناحیــة الشــكلیة، لكنــه فــي الحقیقــة مــزوراً لأنــه نســب إلــى شــخص بنــاءاً علــى توقیعــه ولكــن علــى غیــر 

قة تم أو بصمة عن طریق الماسح الضوئي إلى وثیخوعلیه یتم تزویر التوقیع بإدخال توقیع أو  2إرادته،

مخزنــة داخــل الجهــاز لتنســب إلــى صــاحب التوقیــع، فمــن الســهل إدخــال صــورة توقیــع هــذه الجهــة عــن 

   3.طریق جهاز الماسح الضوئي لیضاف للوثیقة المزورة

أما إذا كان التوقیع رقمیا فإن التوقیع المزور یكون مطابقاً للتوقیع الأصلي، ولكن یـتم مـن خـلال 

یها، حیث یعتبر التوقیع سـلیماً إذا تمـت مضـاهاته ولكنـه لـیس صـادر سرقة منظومة التوقیع والتوقیع عل

   4.من مالك منظومة التوقیع الالكتروني

وهذه الطریقة تتشابه مع طریقة وضع إمضـاء مـزور فـي وثیقـة ورقیـة، والـذي یقصـد بـه توقیـع    

س له حق الشخص بإمضاء مزور في وثیقة، والذي یقصد به توقیع الشخص بإمضاء غیر إمضائه ولی

  5.حیث أصبح هذا الإمضاء عبارة عن منظومة رقمیة (*)التوقیع به، لكنها مختلفة من الناحیة التقنیة

                                                           
  .142، ص2004الجرائم المعلوماتیة، الطبعة الأولى، دار الجامعة الجدیدة للنشر، مصر،  محمد علي العریان، -1
  .477جمال نجیمي، المرجع السابق، ص -2
  .184والانترنت، المرجع السابق، صعبد الفتاح بیومي حجازي، الدلیل الجنائي والتزویر في جرائم الكومبیوتر  -3
منظومة  التوقیع الالكتروني الخاصة بطاقات الائتمان والتوقیع علیها دون رضا من تطبیقات هذه الطریقة سرقة  -4

الرقم السري الخاص بالبطاقة عند استخدامها داخل جهاز السحب الآلي للنقود، إذا تم من  مالكیها، حیث أن استخدام

الآلي یعتبر توقیعا إلكترونیاً  شخص غیر صاحب البطاقة یعتبر تزویراً للتوقیع، باعتبار أن النقر على مفاتیح الحاسب

إیهاب فوزي السقا، جریمة التزویر في المحررات الالكترونیة، الطبعة الأولى، : للمزید أنظر/ من صاحب الحق في ذلك

  .63، ص2008دار الجامعة الجدیدة، مصر، 
لعملیة قرصنة، من  ثم ضبط عملیات تزویر من هذا النوع، حیث تعرضت بنوك بدولة الإمارات العربیة المتحدة -5

خلال قیام محترفین في المعلوماتیة بإدخال جهاز في فتحات إدخال بطاقات السحب بأجهزة السحب الآلي، لیقوم هذا 

الجهاز بتسجیل بیانات جمیع البطاقات، ونسخ الأرقام السریة الخاصة بالعملاء، ومن ثم استخدام هذه البیانات على 
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  :حذف أو إضافة أو تغییر مضمون المحرر -2   

أمـا ، هیتعلق الأمر بأسالیب التغییر المادي الذي یدخله الجاني علـى المحـرر بعـد إتمـام تحریـر    

كتابة المحرر فالتزویر یكون معنویاً لا مادیـاً، وعلـى هـذا الأسـاس لا یعـد تزویـر إذا حدث التغییر أثناء 

ر تغییــراً لا یتغیــر بــه معنــاه، كمــا لــو أضــاف لفــظ دینــار بعــد المبلــغ أو الــرقم ر إدخــال المــتهم علــى المحــ

مضـمون تحریر، كما أنه لا أهمیة للوسیلة التـي اسـتخدمها الجـاني فـي تغییـر الالمئوي أو الألفي لتاریخ 

أو فـــــي رر ات، فقـــــد یـــــتم ذلـــــك بطریـــــق الإضـــــافة أو الحـــــذف أو التعـــــدیل فـــــي مضـــــمون المحـــــرر المحـــــ

  1.الإمضاءات والأختام

أمـا فیمــا یخـص المحــرر الالكترونـي فــإن الجـاني ومــن خـلال اســتعماله لجهـاز الحاســب الآلــي    

یل ثـم إخـراج الـنص فـي یقوم بمعالجة بیانات النص وتغییر بعض محتواه بالإضافة أو الحـذف أو التعـد

شكل محرر وتتشابه هذه الصورة من التزویر مـع صـورا الاعتـداء علـى نظـم المعالجـة الآلیـة للمعطیـات 

  .التي تتم بنفس الأفعال المادیة

ویحدث التغییر بالإضافة بزیادة كلمة إلى اِسم ورد في المحرر أو إلى الإمضاء أو بزیادة رقم    

ي التــاریخ أو بزیــادة كلمــات فــي مكــان خــال مــن المحــرر، وأمــا التغییــر لمبلــغ مكتــوب فــي المحــرر أو فــ

أیـــا كانـــت الوســـیلة التـــي  2بالحـــذف فیكـــون بحـــذف كلمـــة أو رقـــم أو ســـر أو عبـــارة وردت فـــي المحـــرر،

  3.وخلافهبالحبر مادة كیمیائیة أو جزء من المحرر باستعملها المزور، سواء بالكشط أو المحو 

یق التعدیل هو الخلیط ما بین طریقتي الحذف والإضافة كأن نستبدل في حین أن التغییر بطر    

والتغییر المعاقب علیـه فـي هـذه الحالـة هـو التغییـر الـذي ثـم علـى غیـر إرادة  4كلمة بأخرى أو رقم برقم،

مــن حــرر المســتند أو المحــرر، فلــو تــم بنــاء علــى اتفــاق بــین المــوقعین دون المســاس بحــق الغیــر، فــلا 

ك لا تقـــوم جریمـــة التزویـــر إذا لـــم یـــتم علـــى التغییـــر حصـــول اخـــتلاف فـــي مضـــمون عقـــاب علیـــه، كـــذل

                                                                                                                                                                                

 :مقال منشور على الموقع الالكتروني/ طاقات لسحب مبلغ مالیة من أرصدة العملاءبطاقات مزورة، واستعملا لهه الب

384  ae/détails.plp?gy=2008-www.alitihad17/03/1720: تاریخ الإطلاع على الموقع. 
  .420الخاص، الجزء الثاني، صأحسن بوسقیعة، الوجیز في القانون الجزائي  -1
  .261فوزیة عبد الستار، المرجع السابق، ص -2
  .210عبد الفتاح بیومي حجازي، التزوید في جرائم الكومبیوتر والانترنت، المرجع السابق، ص -3
  .211نفس المرجع، ص -4
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المحرر نفسه، إلا إذا تضمن ذلك مخالفة قواعد معینة نص علیهـا للقیـام بتحریـر المسـتند أو مـا بـه مـن 

   1.بیانات على نحو مخالف الحقیقة

لــك أن جهــاز الحاســب لمعلومــاتي بهــذه الطریقــة، فهــو أمــر ممكــن ذاوعــن إمكانیــة وقــوع التزویــر 

لمعلومـــاتي، فإنـــه یقـــوم بمعالجـــة هـــذه البیانـــات ا الآلـــي حـــین یتلقـــى البیانـــات والمعلومـــات ضـــمن نطاقـــه

والمعلومـــات فـــي ضـــوء طلبـــات وحاجـــات الجهـــة العامـــة أو الخاصـــة مســـتخدمة الحاســـب الآلـــي، وذات 

یــتم معالجــة الـــنص ، إذ الانترنــتالعمــل یقــوم بــه الحاســب حتــى ولــو تلقــى الـــنص المكتــوب مــن شــبكة 

لمعرفـــة الحاســـب الآلـــي، ثـــم یظهـــر بعـــد ذلـــك مادیـــاً فـــي صـــورة مخرجـــات لهـــذا الحاســـب وخـــلال مرحلـــة 

المعالجــة یمكــن التغییــر فــي الــنص المعــالج بالإضــافة أو الحــذف أو التعــدیل علــى النحــو الســابق بیانــه 

  2.ومن ثم یتحقق التزویر الالكتروني بهذه الطریقة

تزویــر عــن طریــق تغییــر أمــر التحویــل المصــرفي، خاصــة عنــد مــا یعتبــر كمــا قــد یحــدث ال      

التحویل الالكتروني للأموال وسیلة قانونیة لإجراء المعاملات المصرفیة بالنص على ذلك تشـریعا، ویـتم 

یتم التحویل إما فیما بین المصارف و  3المصرفي الالكتروني للأموال بوسائل الكترونیة متعددة، لالتحوی

ة الوســائل التكنولوجیــة الحدیثــة فــي التحویــل المــالي وأهمهــا الصــراف الآلــي، ومراكــز الخدمــة أو بواســط

الهاتفیـــة والبنـــك النـــاطق، البطاقـــات الذكیـــة، نقـــاط البیـــع، جهـــاز الحاســـب الشخصـــي المـــرتبط بحاســـوب 

ك المصرف، ویقـع التزویـر فـي أمـر التحویـل المصـرفي الالكترونـي إن لـم یكـن صـادراً عـن العمیـل، وذلـ

  4.بحصول الجاني على بیانات العمیل ورقمه السري، واستعمالها من طرفه لإجراء تحویلات الكترونیة

                                                           
  .262فوزیة عبد الستار، المرجع السابق، ص -1
  .211فتاح بیومي حجازي، التزویر في جرائم الكومبیوتر والانترنت، مرجع سابق، صعبد ال -2
  .467أحمد خلیفة الملط، المرجع السابق، ص -3

من أمثلة ذلك قیام مشرف تشغیل الحاسب في أحد البنوك باستخدام برنامج ساعد لزیادة أرصدة حسابات العدید  -(*)

فهم ثم قام بتفریق إیصالات السحب، ولكن بحلول موعد المراجعة الدوریة من أصدقائه، یتم سحب هذه الأموال من طر 

لحاسبات البنك، اكتشف المراجعون هذه العملیات لأنه تم تسجیلها بواسطة نظام أمن سري حیث كان یقوم بتسجیل كل 

حسن طاهر : عن/العملیات على الحاسب الموجود في أحد فروع البنك ولم یكن المجرم على علم بهذا النظام الأمني

  .246، ص2000داود، جرائم نظم المعلومات، الطبعة الأولى، أكادیمیة نایف العربیة للعلوم الأمنیة، 
حازم نعیم الصمادي، المسؤولیة في العملیات المصرفیة الالكترونیة، الطبعة الأولى، دار وائل، الأردن، بدون سنة  -4

  .وما بعدها 62نشر، ص
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ات الالكترونیــة أبســط بكثیــر مــن التغییــر فــي رر ویــرى بعــض الفقهــاء أن عملیــة التزویــر  فــي المحــ

لتغییـر معـاني الكلمـات، المحددات الورقیة لأنه لا یحتاج إلى إزالة باستخدام الأدوات والمـواد الكیمیاویـة 

ویحتــاج فقــط إلــى إدخــال كلمــات أو تغییــر معــاني كلمــات بالحــذف أو بالإضــافة أو التعــدیل علیهــا عــن 

  1.طریق الحاسب الآلي

  :الاصطناع -3

ویتحقـق الاصـطناع بخلـق  2،هیعرف الاصطناع بأنه خلـق محـرر بأكملـه ونسـبته إلـى غیـر محـرر 

بشــرط أن یكــون المحــرر المصــطنع لــه   هوراً إلــى غیــر محــرر محــرر لــم یكــن لــه وجــود مــن قبــل ونســبته ز 

وبهـذه 3.مظهر قانوني، أي متضمنا لواقعة تترتب علیها آثار قانونیة وصالحة لأن یحتج به في الإثبات

الطریقة یقوم الجاني بخلق وثیقة معلوماتیـة أو محـرر الكترونـي لـم یكـن موجـوداَ مـن قبـل بمحتـوى غیـر 

إداریـــة بالوفـــاة، أو شـــهادة إداریـــة لمؤهـــل علمـــي معـــین، أو شـــهادة بعـــدم صـــحیح مثـــل اصـــطناع شـــهادة 

  4.الملكیة أو غیرها

وكثیــراً مــا یقتــرن التزویــر بالاصــطناع بطریقــة وضــع إمضــاء أو خــتم مــزور، والغالــب أن یحــدث 

نسـب صـدوره لمحكمــة معینـة أو كمــن یالاصـطناع فـي المحــررات الرسـمیة، كمـن یصــطنع صـورة حكــم و 

  5.میلاد حررها بنفسه ووضع علیها إمضاءات مزورة باسم ضابط الحالة المدنیةیصطنع شهادة 

للحقیقــة، إذ یكــون  مطابقــا ویقــوم التزویــر الواقــع بطریــق الاصــطناع ولــو كــان مضــمون المحــرر

   .التغییر متحققا بنسبة المحرر زوراً إلى سلطة لم یصدر المحرر عنها

محــرراً لــم یكــن موجــوداً مــن قبــل، أمــا الصــورة وللاصــطناع صــورتان إحــداهما أن یخلــق المــتهم 

  6.الثانیة فهي أن یخلق محرراً آخر وذلك بعد التعدیل من شروط أو بدون تعدیل منها

                                                           
  .56راني، المرجع السابق، صیبمحمد السعبد االله بن سعود  -1
  .239صالخاص،محمود نجیب حسني، شرح قانون العقوبات، القسم  -2
عبد الفتاح بیومي حجازي، الدلیل الجنائي : أنظر أیضا/56راني، المرجع السابق، صیبعبد االله بن سعود محمد الس -3

   .188والتزویر في جرائم الكومبیوتر والانترنت، المرجع السابق، ص
4 - Cour de cassation, chambre criminelle ; 22 octobre2003. 

  .420أحسن بوسقیعة، الوجیز في القانون، الجزائي الخاص، الجزء الثاني، المرجع السابق، ص -5
  .226عبد الفتاح بیومي حجازي، التزویر في جرائم الكومبیوتر والانترنت، المرجع السابق، ص -6
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وهناك فارق بین التقلید والاصـطناع، ففـي الاصـطناع لا یهـم الجـاني مـدى التشـابه بـین خطـه    

د یعالج جـزءاً مـن المحـرر، یمله، بینما التقلجدیداً بكا محرراغیر عكس التقلید، وذلك لأنه یصنع الوخط 

وغالبــا یوقــع علــى المحــرر المصــطنع بتقلیــد مــزور، كــي یســتمد قیمتــه القانونیــة مــن هــذا التزویــر، ولكــن 

صـناعة  فالتقلیدُ في جریمة التزویـر هـو1.لیس هناك تلازم بین الطریقتین فكلیهما طریقة مستقلة للتزویر

نصب التقلید على المحرر بأكملـه وقـد یقتصـر علـى عبـارة أو كلمـة الشيء على مثال شيء آخر، وقد ی

أو إمضــاء، فالتقلیــد لا یشــترط أن یكــون بــنفس درجــة إتقــان المحــرر الأصــلي بــل یكفــي أن یكــون تقلیــده 

  2.الغیر حیث یوهمهم بأن المحرر هو الأصليه على نحو من شأنه أن ینخدع ب

مكـن للجـاني أن یـدخل مـا یریـد یهو أمـر وارد، إذ المحرر الالكتروني بطریقة الاصطناع  روتزوی

من معلومات أو بیانـات إلـى جهـاز الحاسـب الآلـي بوصـفها منسـوبة إلـى ذلـك الشـخص أو تلـك الجهـة، 

، كمـــا هـــي مـــن طـــرق الاصـــطناعولـــذلك فتزویـــر النقـــود الورقیـــة بطریقـــة الحاســـب الآلـــي تعـــد مـــن طـــرق 

  3.ه ونسبته إلى غیرهالتقلید، وذلك لأن الاصطناع هو خلق محرر بأكمل

  :التزویر المعنوي -ب

أو شـكله  تهإن التزویر المعنوي یتحقق بتغییر حقیقة معنى المحرر ومضمونه دون المساس بماد

یمكـن إدراكـه بـالحواس، فـإن كـان التزویـر المـادي یـتم غالبـاً بعـد تـدوین المحـرر،  الذلك فهو لا یترك أثـر 

  4.، وممن یقوم بذلك التدوینابتداءالمحرر  فالتزویر المعنوي لا یقع إلا عند تدوین

و یتحقق التزویر المعنوي بتغییر الحقیقة  في محتوى المحرر، أي في جوهر وظروف التصرف 

ف، بــل كتــب علــى یــبحیــث لا یتــرك أي علامــة ظــاهرة تــدل علــه، لأن الكتابــة لــم تعــدل ولــم تغیــر أو تز 

التغییـر المعنـوي یـتم أساسـاً بالتعاصـر مـع كتابـة المحرر كتابة كاذبـة منـذ البدایـة، ویتضـح مـن ذلـك أن 

  5.المحرر أو أثناءه

                                                           
  .239مرجع سابق، ص -القسم الخاص-شرح قانون العقوبات محمود نجیب حسني، -1
هدى حامد قشقوش، الحمایة الجنائیة للتوقیع الالكتروني، بحث مقدم لمؤتمر الأعمال المصرفیة الالكترونیة بین  -2

  .585، ص2004الشریعة والقانون، جامعة الإمارات العربیة المتحدة، 
  .227، 226ص.جرائم الكومبیوتر والانترنت، مرجع سابق، صعبد الفتاح بیومي حجازي، التزویر في  -3
  .258فوزیة عبد الستار، المرجع السابق، ص -4
  .105الهام بن خلیفة، المرجع السابق، ص -5
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فالاعتـداء علـى المحــرر لا یقـع علــى المحـرر، ولكــن علـى مضـمونه، حیــث مـا یــذكر مـن بیانــات 

المحرر بهـذه الطریقـة لا یـتم إلا مـن طـرف القـائم علـى  روهذا یعني أن تزوی 1فیها لا تتفق مع الحقیقة،

سمي من فرد عادي كما هو ر ئها، ومن ثم لا یتصور ارتكاب التزویر بها في محرر أثناء انتشا ریرهاتح

الحــال فــي التزویــر المــادي، لأن المحــرر الرســمي إنمـــا یكتبــه دائمــا موظــف عمــومي، ومــن ثــم ففاعـــل 

  2.التزویر لا یمكن أن یكون إلا موظفاً 

فــي  تتمثــل  دة قانونــاالتزویــر المعنــوي والمحــد طــرق وبــالرجوع إلــى نصــوص التزویــر تجــد أن   

 ،جعل اتفاقات أو أقوال غیر التي صدرت من الأطراف، وجعـل واقعـة كاذبـة فـي صـورة واقعـة صـحیحة

  .إضافة إلى جعل واقعة غیر معترف بها في صورة واقعة معترف بها أو وقعت في حضوره

ــا كانــت طــرق التزویــر المعنــوي، فهــو تزویــر یــؤدي إلــى تغییــر فــي مضــمون المحــرر أو  فــي وأی

ظروفه وملابساته لا فـي مادتـه أو شـكله، لـذلك فهـو غالبـاً یـق عنـد إنشـاء المحـرر، كـذلك فإنـه لا یتـرك 

مكن للحس إدراكه، وكذلك فهناك صعوبة في إثباته على عكس التزویـر المـادي یم عنه و جأثراً ظاهراً ین

خــرى تتیســر أحیانــا مــا  التزویــر المعنــوي فهــو یثبــت مــن أمــور أأالــذي یثبــت مــن فحــص المحــرر نفســه، 

  3.وتتعذر في  أخرى

مــا مــدى إمكانیــة تصـور وقــوع التزویــر الالكترونــي بإحــدى طــرق :والسـؤال الــذي یطـرح هنــا هـو

  .التزویر المعنوي؟

  :قبل الإجابة عن هذا التساؤل  نبین أولا طرق التزویر المعنوي والمتمثلة في 

  :الأطراف تدوین اتفاقات أو أقوال غیر التي صدرت أو أملیت من -1

یتحقــق التزویــر بهــذه الطریقــة عنــدما یكلــف الجــاني بكتابــة المحــرر وفقــا للبیانــات والشــروط التــي 

ویمكــن أن 4.طلــب صــاحب الشــأن إثباتهــا بــالمحرر، فیكتــب بیانــات أو شــروطاً أخــرى مغــایرة لمــا طلبــه

                                                           
  199عبد الفتاح بیومي حجازي، التزویر في جرائم الكومبیوتر والانترنت، مرجع سابق، ص -1
  .213براهمي حنان، المرجع السابق، ص -2
  .288عبد الفتاح بیومي حجازي، التزویر في جرائم الكومبیوتر والانترنت، مرجع سابق، ص -3
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بهــا الموظــف، وإنمــا یتحقــق التزویــر بهــذه الطریقــة إذا أدلــى أحــدهم بیانــات كاذبــة أمــام الموظــف الــذي كت

  1.وقع ممن أملى الإقرارات الكاذبة

زویر المحـرر الرسـمي بـالطریق المعنـوي دائمـا موظـف تمن خلال ما سبق یتضح أن الفاعل في 

 وهذا ما یجیب على التساؤل الخاص بإمكانیة وقوع التزویـر الالكترونـي بهـذه الطریقـة فـي ظـل مـا ،عام

طلبـات، البضـائع  و یة والیومیة سواء في عملیات الدفع، الفـواتیراسب الآلیة العملو شهده من توغل الحن

  2.وجمیع عملیات البنوك والشركات والمؤسسات أیا كان حجمها

ابعــة للقطــاع توعلیــه یمكــن وقــوع التزویــر الالكترونــي، خاصــة أن أغلــب الشــركات والمؤسســات ال

الهـا كعـدد العمـال ورواتـبهم وكمیـة العام أو الخاص، أصبحت تعتمد على تقنیة المعلومات في كافة أعم

الإنتـاج وتوزیعهــا والمیزانیــة والأربــاح والخســائر، وعــادة مــا توضــع هــذه الحســابات والأعمــال بیــد موظــف 

مكنه كتابه غیر الأمر الذي طلـب یخبیر في مجال الحاسب الآلي لیعالجها آلیا، وأثناء إدخاله للبیانات 

ن المتباعدان مكانیـاً یمكـنهم إثباتـه تصـرفهم فـي عقـد الكترونـي إلیه رصده في الجهاز، وأیضا فالمتعاقدا

رسمي وأثناء إمـلاء أحـدهم علـى الموثـق البیانـات یقـوم هـذا الأخیـر بإدخالهـا علـى المحـرر مغلوطـة فـي 

  3.الحاسب

  :جعل واقعة مزورة في صورة واقعة صحیحة -2

ریـف أیـا حفكـل تشـویه أو ت یقصد بهذه الطریقـة كـل إثبـات لواقعـة علـى غیـر حقیقتهـا، وعلـى ذلـك

كــان یدخلــه كاتــب المحــرر علــى الوقــائع التــي یثبتهــا فیــه عندئــذ وفیــه للمحــرر، یعــد تزویــراً معنویــاً بهــذه 

وتســتوعب هـذه الطریقــة كــل تقریـر لواقعــة  علـى غیــر حقیقتهــا، ومـن هــذا المنطلـق تشــمل هــذه 4.الطریقـة

ل التزویــر الواقــع بطریقــة تــدوین اتفاقــات أو مــل طــرق التزویــر المعنــوي وتحویلهــا، فهــي تشــمجالطریقــة م
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أقوال غیر التي صدرت من المتعاقدین، كما تشمل أیضا جعل واقعة غیر معترف بها في صـورة واقعـة 

  1.معترف بها

هـي أشـمل طـرق التزویـر وتتسـع  یـةوعلیه تعد طریقة تقریر الوقائع الكاذبـة فـي صـورة وقـائع حقیق

كونهــا جعـــل وقـــائع كاذبـــة فـــي صـــورة وقـــائع  ولعــدة طـــرق، إذ أن الطریقـــة الأولـــى الـــوارد شـــرحها لا تعـــد

صحیحة، كما أن طریقة الشهادة كذباً بـأن وقـائع قـد اعتـرف بهـا أو أوقعـت فـي حضـوره، وأیضـا طریقـة 

ه، وأیضــا طریقــة إســقاطه أو تغییــره عمــداً الشــهادة كــذباً بــأن وقــائع قــد اعتــرف بهــا أو أوقعــت فــي حضــور 

  2.حالة الإغفالالفقه للإقرارات التي تلقاها والتي یسمیها بعض 

عنــدما یقــوم بمعالجتهــا آلیــا بإدخــال  الإداریــةفــالموظف العــام القــائم علــى تحریــر الوثــائق الرســمیة 

زمة لجهاز الحاسـب الآلـي، قـد یقـوم فـي مرحلـة الإدخـال بالتلاعـب فـي البیانـات حیـث یقـوم اللاالبیانات 

تورة الهــاتف أو بیانــات معاملــة بنكیــة عنــد إنشــاء االمثــال الســابق أو تغییــر بیانــات فــبتغییرهــا، كمــا فــي 

فــي از أصــبح یمثــل عصــب الحیــاة هــالوثیقــة المتعلقــة بهــا عــن طریــق الحاســب الآلــي، باعتبــار هــذا الج

  3.حیاتنا الیومیة في المحاكم والوزارات والمدارس والجامعات والمواصلات وغیرها

ولا محال من وقوع التزویر في المحررات الالكترونیة بطریقة جعل واقعة مـزورة فـي صـورة واقعـة 

صحیحة بمختلف تطبیقاتها طالما أن كل القطاعات العامة والخاصة والأفراد یتجهون إلى التعامل بكـل 

  .ا هو الكتروني، فتزویر المحرر الالكتروني أثناء إنشائه في مضمونه أو جوهره وظروفه أمر واردم

، ذلـك أن ةالصلة جد وثیقة بـین التزویـر المعنـوي والجریمـة الالكترونیـ أن الإشارة هنا إلى روتجد

مرئیـة، وهـذه  نظام الالكتروني الذي ترتكب الجریمة مـن خلالـه عبـارة عـن معلومـة تتـدفق بطریقـة غیـرال

فإمكانیة وقوع التزویـر 4.مكن التحكم في دلالتها عن طریق البرمجةیالمعلومة والتي تعكس معنى معین 

الالكتروني بالطرق المعنویة وراد بصورة أكبر من التزویر المادي والسبب في ذلـك أن جـوهر أو حقیقـة 

المحــرر عنهــا، فهــو تزویــر مــادي التزویــر المعنــوي والــذي یتحقــق بتشــویه المعــاني كــان یجــب أن یعبــر 
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دلالــة المحــرر ذاتــه، فضــلا أنــه لا یتضــمن آثــاراً مادیــة تشــیر بجــلاء إلــى و یــؤدي إلــى تغییــر مضــمون أ

العبث بالمحرر ولذلك لا یستدل علیه إلا إذا تم التوصل إلى حقیقة ما كان یجب إثباتـه وذلـك للوصـول 

  1.زویر المعنوي مصاحب لإنشاء  المحرر ذاتهإلى أن ما تم مخالف للحقیقة، هذا فضلاً عن أن الت

إن الطرق المذكورة للتزویر الالكترونـي لیسـت مـذكورة علـى سـبیل الحصـر، وتجدر أیضا إلى أن 

ذلــك أن التكنولوجیــا الحدیثــة فــي تطــور مســتمر، وبشــكل ســریع ولــذلك لا یناســب الصــیغة التشــریعیة فــي 

ة علــى حصــر طــرق التزویــر فیهــا فكلمــا أنتجــت تقنیــة ات الالكترونیــة أن تكــون دالــرر تجــریم تزویــر المحــ

  ، .حدیثة، كما اكتشف المزور طرقاً حدیثة وجدیدة یرتكب بها التزویر لم تكن معهودة من قبل

  الركن المعنوي: نيالفرع الثا

لا تكتمل جریمة التزویر إلا إذا تـوافر الـركن المعنـوي إلـى جانـب الـركن المـادي علـى غـرار بـاقي 

حیــث لابــد مــن تــوافر القصــد الجنــائي، غیــر أنــه لا  ،وتعتبــر هــذه الجریمــة مــن الجــرائم العمدیــةالجــرائم، 

  .الخاص یكفي وجود القصد العام فقط وإنما لابد من توافر القصد الجنائي

القصد الجنائي العام الذي یقوم على ضرورة توافر عنصري العلم  ضرورة توافروعلیه فلا بد من 

اسـتعمال المحـرر فیمـا  ىالجـاني إلـنیـة القصد الجنائي الخاص والمتمثل فـي اتجـاه والإرادة، إضافة إلى 

  :زور من أجله، وهذا ما سنبینه في العناصر الآتیة

  :القصد العام -أولاً 

یقــوم القصــد الجنــائي العــام فــي جریمــة التزویــر إذا انصــرفت إرادة الجــاني إلــى تغییــر الحقیقــة فــي 

القــانون مــع توقعـه احتمــال حــدوث ضــرر مـادي أو أدبــي نتیجــة لهــذا  نهــایالمحـرر بإحــدى الطــرق التـي ب

الفعل، فالقصد العام یقوم على عنصري العلم والإرادة، فلا بد أن یدرك الجاني أنه یقوم بتحریف مفتعل 

المادیـــة أو المعنویـــة  الطـــرق للحقیقـــة فـــي صـــك أو مخطـــوط أو مســـتند، وإجمـــالاً بمحـــرر وذلـــك بإحـــدى

  2.ناً المنصوص علیها قانو 
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ولابـد أن یكــون الجــاني مــدركاً أن هــذا التزویــر سـیترتب علیــه ضــرر محقــق أو احتمــالي، أي لابــد 

مـن أن یكــون الفاعــل علــى علــم بجمیــع عناصــر التزویـر، لكــن علــم الجــاني وحــده لا یكفــي لقیــام جریمــة 

  .ویرالتزویر، بل لابد من أن تتجه إرادته إلى  القیام بالركن المادي المكون لجریمة التز 

زمــة فـــي جریمـــة التزویـــر الالكترونــي هـــي تلـــك التـــي تتجــه لتحقیـــق الواقعـــة الإجرامیـــة اللاالإرادة و 

بســیطرتها علــى الســلوك المــادي وتوجیهــه نحــو تحقیــق النتیجــة، أي أن تتجــه إرادة المــزور إلــى ارتكــاب 

تخــالف الحقیقــة فعــل تغییــر الحقیقــة فــي محــرر وإلــى تحقیــق نتیجــة وهــي اشــتمال المحــرر علــى بیانــات 

  . 1تسبب في إحداث ضرر

، وزیادة على إرادة تغییر الحقیقة یقتضي القصد العام توافر علم الفاعل ببقیة عناصر الجریمة   

أو فـي  الوقـائعوالقاعدة أن انتقاء العلم بأحد هذه العناصـر ینفـي القصـد سـواء كـان راجعـاً إلـى غلـط فـي 

فـالعلم بالشـيء هـو إحاطـة الـذهن بـه وإدراك 2.نص التجریم ذاتـه القانون طالما كان هذا الغلط بعیداً عن

میــز العمــد عــن الخطــأ ویشــترط فیــه أن یكــون شــاملاً لكــل عناصــر الجریمــة وأن یحقیقتــه وهــو أبــرز مــا 

  3.یكون معاصرة لارتكابها

والعلم المتطلب فـي جریمـة التزویـر أن یعلـم الجـاني وقـت ارتكـاب الجریمـة أنـه یغیـر الحقیقـة وأن 

عله هذا ینصب على محرر ورقي أو الكتروني، وأنه ترتكبه بطریقة ما سواء تلك التـي ذكرتهـا القـوانین ف

  .أو غیرها، وأن فعله یترتب علیه ضرر حال أو احتمالي

لـــك ذكمــا ینبغــي أن یعلــم الجــاني أن فعلــه یســبب ضـــرراً فعلیــاً أو محــتملاً للغیــر، فــإذا انتقــى    

  4.انتقى القصد أیضاً 

الجنــائي العـام بعنصــریه العلـم والإرادة یجــب تــوافره حتـى یمكــن نسـبة التزویــر الالكترونــي فالقصـد 

ات أو محـو تلـك رر إلیه، حیث یجب أن یكون عالماً بأن إدخال المعلومات والبیانات إلـى مضـمون المحـ
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لـى المجـرى المعلومات أو تحویلها وإتلافها أو القیام بأیة أفعال أخرى من شأنها أن تؤدي إلى التـأثیر ع

  1.الطبیعي لمعالجة البیانات، فإذا كان جاهلا بأن الفعل الذي یرتكبه غیر مشروع فلا یتحقق القصد

وإذا كان عنصر الإدارة لا یثیر أیة إشكالات، فإن عنصر العلم یثیر عدة إشكالات ولعلها أهمها 

طـرح ن وهناعلـم بـالغلط والشـك؟هو الأشكال المتعلق بالغلط، فـإذا كـان العلـم ینبغـي بالجهـل فهـل ینتفـي ال

  القصد الجنائي؟ینفي هل الجهل بقواعد التزویر في القوانین العقابیة  :التساؤل التالي

ذهب الرأي الراجح في الفقه والمعمول به في القضاء أن الجهل بالقانون الجنائي لا ینفـي العمـد، 

یعاقــب علــى تغییرهــا متــى اكتملـــت  غیــر الحقیقــة جــاهلاً بــأن القــانونیوبهــذا تقــع جریمــة التزویــر ممــن 

  2.العناصر الأخرى للجریمة

وهنـاك رأي فـي الفقـه یـرى أنـه یجـب تـوافر علــم الجـاني بـأن المحـرر موضـوع التزویـر قـد تــوافرت 

فیه صـلاحیته للإثبـات وترتیـب الآثـار القانونیـة، ویجـب أن یحـیط علمـا فیمـا إذا كـان المحـرر رسـمیا أو 

حداث ضرر محتمل بمن یحتج علیه بالمستند طبقاً إن شأن تغییر الحقیقة كان م تىغیر أنه م 3.عرفیاً 

  4.لمجرى الأمور العادي، افترض علم الفاعل بذلك ولو لم یكن به فعلاً 

  :القصد الخاص -ثانیاً 

إضـــافیة أو قصــد إضـــافي یتكـــون مــن اتجـــاه نیـــة الجــاني إلـــى اســـتعمال  نیـــة القصــد الخـــاص هــو

لــه، ویتــوافر هــذا القصــد حتــى ولــو لــم یســتعمل هــذا المســتند المــزور المحــرر المــزور فیمــا زور مــن أج

ـــم 5.فعـــلاً  فـــلا یكفـــي لقیـــام الـــركن المعنـــوي تـــوافر القصـــد العـــام، بمعنـــى أنـــه لا یكفـــي تـــوافر الإرادة والعل

بمكونــات الجریمـــة، بـــل لابــد أن تكـــون نیـــة الجــاني قـــد اتجهـــت وقــت ارتكـــاب هـــذا الفعــل إلـــى اســـتعمال 

  6.ا زور من أجله، أي الاحتجاج به على اعتبار أنه صحیحالمحرر المزور فیم

                                                           
: ، تاریخ الإطلاع على الموقعhtpp:/Nazih abdelatif.blogspo.comنزیه عبد اللطیف، التزویر المعلوماتي،  -1

  .00:18الساعة 15/04/2017
  .306فوزیة عبد الستار، المرجع السابق، ص -  2
   .626أحمد فتحي سرور، المرجع السابق، ص -2
  .114أحمد محمود خلیل، المرجع السابق، ص -4
  .152علي عبد القادر القهوجي، الحمایة الجنائیة لبرنامج الحاسب الآلي، المرجع السابق، ص -5
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وعلیــه فالقصــد الخــاص هــو نیــة إضــافیة تتمثــل فــي اتجــاه نیــة الجــاني إلــى اســتعمال هــذا المحــرر 

ي عناصــره فــلا عبــرة ئانــومتــى تــوافر للقصــد الج، ى القصــد الجنــائيفــت هــذه النیــة انتفــالمــزور، فــإذا تخل

ارتكاب التزویر، فقد یكون الباعث شریف في ذاته ولكنه لا یحول مع بالبواعث التي تدفع الجاني على 

ذلك دون توافر القصد الجنائي ومثال ذلك حالة من یصطنع مستنداً لإثبات حق متنازع علیـه ولا سـبیل 

  1.لإثباته إلا بالدلیل الكتابي

العــام  وقــد ثــار جــدل فقهــي حــول تحدیــد القصــد الخــاص وهــل یكفــي لوقــوع جریمــة التزویــر القصــد

  .وحده أم لابد من ضرورة توافر القصد الخاص؟

ات الرسـمیة أن رر فـي المحـ رفقد ذهب رأي في الفقه الایطالي إلـى أنـه یكفـي لوقـوع جریمـة التزویـ

ات العرفیـة، فإنـه یجـب أن یتـوافر القصـد رر یتوافر القصد الجنائي العام بخلاف جریمة التزویر في المحـ

  2.الخاص

فــي مصــر وفرنســا إلــى ضــرورة تــوافر القصــد الخــاص فــي، جمیــع أنــواع فــي حــین ذهــب الفقــه    

ـــة  ،(*)التزویـــر ـــركن المعنـــوي للتزویـــر هـــو اتجـــاه نی ـــب لقیـــام ال ـــى أن القصـــد الخـــاص المتطل واســـتقر عل

إلـى اسـتعمال المحـرر المـزور فیمـا زور مـن أجلـه، ذلـك أن -لحظة ارتكـاب فعـل تغییـر الحقیقـة-المزور

تماعیاً یقتضـي تـدخل  القـانون الجنـائي لتجریمـه إلا إذا ارتكـب بنیـة اسـتعمال التزویر لا یشكل خطراً اج

المحرر بعد تزویره، فـإذا لـم تتـوافر تلـك النیـة لحظـة الفعـل، ولـو تـوافرت بعـد ذلـك فـلا تزویـر، لأنـه یلـزم 

  3.القصد للفعل كقاعدة لقیام كل الجرائم بما فیها التزویر ةمعاصر 

وتعبر صیغة النص الجنائي الفرنسي في تجریم التزویر مـن الصـیغ الواضـحة فـي تطلـب هـذا    

القصد، حیث یشیر النص إلى ضرورة وقوع التزویر بنیـة الغـش، أي أن تكـون نیـة الجـاني مـن التزویـر 

                                                           
  .102أمین طعباش، مرجع سابق، ص -1
  .136الهام بن خلیفة، المرجع السابق، ص -2

یمة التزویر هو قصد الإضرار بالغیر، أي أن یرى جانب من الفقه الفرنسي، إلى أن القصد الخاص في جر  -(*)

عنصر الضرر مرتبط بالركن المعنوي، في حین یرى جانب آخر من الفقه إلى أن القصد الخاص في جریمة التزویر 

: للمزید أنظر./ هو نیة  الاحتجاج بالمحرر المزور كدلیل مخالف للقانون وهذا الرأي یربط القصد الخاص بفكرة الإثبات

، وأیضا الهام 265،266وعوض محمد، المرجع السابق، ص 627،628ي سرور، المرجع السابق، ص صأحمد فتح

  .، وما بعدها136بن خلیفة المرجع السابق، ص
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جریمـة التأثیر في إثبات حق أو واقعة لها أثـار قانونیـة، ویعنـي ذلـك أن المشـرع الفرنسـي، یتطلـب فـي ال

تــوافر قصــد عــام لــدى الجــاني، كمــا تطلــب أیضــا تــوافر قصــد خــاص قوامــه غــرض  الجــاني التــأثیر فــي 

  1.إثبات حق أو واقعة قانونیة

ن المبـدأ العـام فیهـا هـو الباعـث أو فـإوباعتبار جرائم التزویر في المحررات هي جـرائم عمدیـة    

 ســواءث الــذي دفــع بــالمجرم إلــى ارتكــاب الجریمــة الــدافع لا تــأثیر لــه علــى قیــام الجریمــة ولا عبــرة بالباعــ

كان هذا الدافع نبیلاً وشریفا كالتزویر من أجل إحقاق الحق، كاستعمال المحرر لنشـر فضـیحة أو إنقـاذ 

صــدیق أو قریــب مــن مــأزق خطیــر، ســواء أكــان غیــر نبیــل أو مشــروع كتحقیــق الإثــراء بــلا ســبب أو قــد 

  2...یكون لمجرد انتقام

لــص إلــى أن الــركن المعنــوي لجریمــة التزویــر فــي نطــاق المعــاملات الالكترونیــة وممـا ســبق نخ   

هو اتجـاه إرادة الجـاني إلـى تزویـر مسـتندات معلوماتیـة مـع نیـة مسـبقة فـي اسـتعمال المسـتندات المـزورة 

فــي الغــرض التــي یــتم تزویرهــا مــن أجلــه وأن یــؤدي هــذا الفعــل إل حصــول ضــرر فعلــي أو احتمــالي لــم 

  .فمتى توافر الركن المادي والمعنوي قامت جریمة التزویر واستحق مرتكبها العقوبةارتكب ضده، 

  :الركن الشرعي: الفرع الثالث

لقد استقر الفقه التقلیدي في تحلیله للواقعة الإجرامیة على أنها تتكـون مـن ركنـین؛ ركـن مـادي    

یمثل المظهر المادي لها، وركن معنوي یتخذ إما صورة قصد جنائي عمدي من علم وإرادة، وإما صـورة 

ي والذي یقصد به قصد جنائي خاص ولكن الفقه الألماني والإیطالي أضافا ركنا ثالثاً وهو الركن الشرع

جرمـــه یالتطبیـــق علـــى الفعـــل، وهـــذا یعنـــي وجـــوب خضـــوع التزویـــر لـــنص  تـــوفر نـــص التجـــریم الواجـــب

ووجوب ألا یخضع الفعل المجـرم بـنص قـانوني لسـبب مـن الإباحـة التـي تخـرج الفعـل مـن دائـرة التجـریم 

ضـع لعقوبـة إلا بـنص، إلى دائرة الإباحة، وهذا یعني وجوب أن یخضع التزویـر لمبـدأ الشـرعیة إذ لا یخ

فلمواجهــة الجریمــة الالكترونیــة لابــد مــن وجــود نصــوص خاصــة، ویطــرح الــركن الشــرعي عــدة إشــكالات 

قانونیة هامة منها ما یتعلـق بـالموقع أي مكـان هـذه الجـرائم، حیـث تـرددت العدیـد مـن الـدول فـي اختیـار 

                                                           
  .115، صالمرجع السابقأشرف توفیق شمس الدین،  -1
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التقنیـة والتـي تعتبــر غریبـة عـن لغــة  التقنیـة التشـریعیة المناسـبة، وكــذا إشـكالیة الطریقـة أو المصــطلحات

  .1(*)القانون

وعلیه سنحاول من خلال هذا الفرع التطرق إلى الصیغ التشریعیة في تجریم التزویر الالكتروني، 

  :ثم التطرق إلى مدى تطبیق نص التزویر التقلیدي على التزویر الالكتروني وهذا على النحو التالي

  :التزویر الالكترونيالصیغ التشریعیة في تجریم  -أولاً 

لقد اعتمدت بعض الدول نهجاً معینا في تجریم التزویر الالكتروني بصفة عامـة حیـث تـم توسـیع 

ســارعت إلــى  نصــوص قــانون العقوبــات لیشــمل هــذا النــوع التزویــر، ومــن هــذه الــدول نجــد فرنســا حیــث

القـوانین العربیـة  ، أمـا صـیغ بعـض)1(إحداث تعدیلات على نصوص التزویر لیشمل التزویر المستحدث

كالقانون المصري والقانون الإماراتي فتعتمد على تحدیـد مفهـوم التزویـر الالكترونـي فـي قـوانین مسـتقلة، 

كقــانون التوقیــع الالكترونــي المصــري والقــانون الاتحــادي الإمــاراتي لجــرائم تقنیــة المعلومــات الــذي یعتبــر 

  .2لكترونیةمن القوانین العربیة السابقة في مكافحة الجرائم الا

  :صیغة التجریم في التشریع الفرنسي  من خلال قانون العقوبات الفرنسي -أ

 19/88إن المشـــرع الفرنســـي كـــان قـــد نظـــم الجـــرائم الالكترونیـــة أو المعلوماتیـــة بقـــانون خـــاص رقـــم    

  :على 5في فقرتها  462، حیث نص في المادة 1988ینایر  5المؤرخ في 

¨Quin conque aura  procédé a la falsification de documents informatisés 

quelle que soit leur forme, de mature a causer  un préjudice a autrui, sera puni  

                                                           

وهنا یقتضي الأمر وجود نصوص قانونیة خاصة لمواجهة الجریمة الالكترونیة، ووعیاً بخطورة الوضع، أصدر  - 2

توصیة لتشجیع الدول الأعضاء على تبني نصوص جدیدة للحد من هذه الظاهرة،  1989المجلس الأوروبي سنة 

درج هذه النصوص في إطار العقوبات التقلیدي أم وترددت العدید من الدول في اختیار التقنیة التشریعیة المناسبة، بأن ی

لابد من قانون جنائي مستقل یدخل في إطار القانون الجنائي التقني؟ وهذه هي إشكالیة الموقع أو المكان، والمقصود 

من ذلك هل یوجد مكان لهذه الجرائم في القانون الجنائي التقلیدي؟ أي هل یمكن دمج النصوص الجدیدة ضمن 

ون الجنائي التقلیدي؟ أي هل یمكن دمج النصوص الجدیدة ضمن نصوص القانون الجنائي التقلیدي؟ أم نصوص القان

  .أن الأمر یحتاج إلى قانون خاص؟

   

توسع المشرع الجنائي الفرنسي في تجریم التزویر لیمتد إلى الوثیقة المعلوماتیة في القسم الأول ضمن الكتاب الرابع  2-

في فقرتها الأولى والمعادلة في  441الاعتداءات ضد الثقة العامة، وهذا في المادة "عنوان من قانون العقوبات تحت 

  .1993ماي  14
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emprisonnent d  an a cinq ans et d une amende de 20.000 Frans a 2,000,000 

Frans¨. لكتروني المعالج آلیا مهما كان شكلها إذا سبب وعلیه فهذا النص یجرم تزویر المستند الا

فراد نص مستقل في قانون إذلك ضرراً للغیر، وبالتالي كان منهج المشرع الجنائي الفرنسي هو 

وقد اعتبر الفقه الفرنسي هذه المواد مكملة للمادة  1العقوبات لمواجهة تزویر المستندات المعالجة آلیاً،

بذلك اعتبرت جریمة تزویر المحرر الالكتروني مستقلة من جریمة الخاصة بتزویر المحررات، و  150

2.تزویر المحررات  

 6وكذلك الفقرة  5فقرة  462ولكن بعد تعدیل قانون العقوبات الفرنسي لم یأخذ المشرع بالمادتین 

سـعت فقـرة قـد و  441اعتبـار أن المـادة  لىالمتعلقتین بتزویر المستندات المعالجة آلیاً وكذا استعمالها ع

 هـذا مناقشـة عنـد الشـیوخ مجلـس فـي اعتراضـات لاقتـا المـادتین هـاتین أن كمـا ،من مفهوم المسـتند المـزور

 مــن المحــررات وبــین عامــة بصــفة المعلوماتیــة المعطیــات بــین مســاواة مــن علیهــا یترتــب لمــا نظــرا القــانون،

  3.القانونیة القیمة حیث

 المصــلحة أن باعتبــار ،(*)الالكترونیــة المســتندات تجــریم خطــة الفرنســي الجنــائي مشــرعال غیــر لــذلك

 التزویـر بجـرائم المتعلقـة تلـك عـن مختلفـة والبیانـات للمعطیـات الآلیة بالمعالجة المساس جرائم في المحمیة

 آلیـا المعالجـة المسـتندات تزویـر جریمتـا اختفـت وبـذلك فیهـا، العامة الثقة بحمایة تتعلق التي اترر المح في

 بعـــد العادیـــة التزویـــر جریمـــة إلـــى وأضـــافها )المعلوماتیـــة بـــالجرائم المتعلـــق( الثالـــث لبـــابا مـــن واســـتعمالها

  .المستندات وتلك یتلاءم بما نصوصها تطویع

 اســتخدام یعنــي وهــذا التزویــر لارتكــاب معینــة طــرق 441 المــادة فــي الفرنســي المشــرع یحــدد لــم كمــا

ــ فــي والمتمثــل الإجرامــي لفعــلا لارتكــاب كانــت أیــا المعلوماتیــة والأســالیب الطــرق شــتى  المســتندات رتزوی

  4.المعلوماتیة

                                                           

  ).Jacaque God Frain(نسبة إلى النائب الذي تقدم به  loi Grodfrainیعرف هذا القانون بـ  -(*)
  .167براهمي حنان المرجع السابق، ص -1
  .108، صأشرف توفیق شمس الدین، مرجع سابق -2
  .168براهمي حنان، المرجع السابق، ص -3
  .49على عبد القادر القهوجي، المرجع السابق، ص -4
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 ضــرورة عــدم الفرنســي المشــرع قــرر 16/12/1992 فــي الجدیــد الفرنســي القــانون صــدور فبعــد إذن

 جریمــة إلــى بإضــافة كتفــاءوالا واســتعمالها آلیــا المعالجــة المســتندات بتزویــر الخــاص ریمجــالت علــى الإبقــاء

1.الغرض بهذا تفي لكي العقوبات قانون من الرابع الكتاب نم 441 المادة عدیلت تم وقد العادیة، التزویر
   

 مـن 1 فقـرة 441 المـادة خـلال مـن قائمـا كـان الذي الجدول حسم قد الفرنسي المشرع یكون وبذلك   

 المكتـوب المحـرر إلـى ینصـرف أصـبح بـه الذي المحرر مفهوم حول خلاف كل قطع كما العقوبات، قانون

 كافــة إلــى التعبیــر هــذا   ینصــرف حیــث  ،"أخــرى دعامــة أي" بلفــظ عنهــا عبــر الــذي لالكترونــيا والمحــرر

 واقعـة أو حـق علـى دلیـل عنهـا ینـتج أن مكـنی فكـرة عـن للتعبیـر وعاء یكون أن یمكن التي المقررة الأشكال

2قانونیــة، آثــار ذات
 حقــق قــد العقوبــات قــانون مــن 441 المــادة خــلال ومــن الفرنســي المشــرع یكــون وبــذلك 

 جانــب إلــى اترر المحــ فــي التقلیــدي التزویــر حــالات الــنص هــذا اســتیعاب فــي الأول الهــدف یتمثــل هــدفین،

 آلیـــا المعالجـــة المســـتندات تزویـــر جریمتـــي خـــروج فهـــو الثـــاني الهـــدف أمـــا الالكترونیـــة، المحـــررات تزویـــر

  .للمعطیات الآلیة المعالجة نظم على الاعتداء جرائم بین من واستعمالها

  :العربي المستوى على الالكتروني التزویر تجریم في التشریعیة الصیغ -ب

 مــن فهنــاك الالكترونــي، التزویــر جریمــة علــى الــنص موضــع حــول التشــریعات خطــة اختلفــت لقــد   

 وأیضا -رأینا كما-الفرنسي كالمشرع العقوبات قانون في التزویر نصوص على تعدیلات إحداث إلى ذهب

3.التونسي المشرع
   

وهناك اتجاهات تشریعیة جرمـت التزویـر الالكترونـي بنصـوص خاصـة تجـرم كـل الاعتـداءات    

والتي ســـوف علـــى تقنیـــة المعلومـــات أي تـــنص الجـــرائم المعلوماتیـــة منهـــا التشـــریع المصـــري والإمـــاراتي،

  :كما سندرس خطة التشریع الجزائري وذلك على النحو التالي ، ينتطرق إلیها فیما یل

  :التجریم في التشریع المصريصیغة  -1

مـن قـانون  227إلـى  211لقد تناول المشـرع المصـري التزویـر فـي المحـررات فـي المـواد مـن    

  .العقوبات المصري ضمن الباب السادس عشر من الكتاب الثاني

                                                           
  .143عبد الفتاح بیومي حجازي، الدلیل الجنائي في جرائم الكومبیوتر والانترنت، مرجع سابق، ص -1
  .165عبد الفتاح بیومي حجازي، التجارة الالكترونیة، المرجع السابق، ص -2
  .540وأشرف توفیق شمس الدین، المرجع السابق، ص 151نهلا عبد القادر المومني، المرجع السابق، ص: أنظر -3
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وإزاء ضــــیق نطــــاق النصــــوص التقلیدیــــة للتزویــــر بشــــأن مواجهــــة التزویــــر الــــذي تقــــع فــــي مجــــال 

خاصة مـع ا ونیة للبیانات وحمایة للثقة الواجب توافرها في المستندات المعالجة الكترونیالمعالجة الالكتر 

تدخل بعض الفقه المصري بلزوم  نظام الاعتماد على السندات تلك في تسییر شؤون المجتمع الحدیث،

الاتجـــاه الـــدولي والأخـــذ خطـــى التـــدخل التشـــریعي عـــن طریـــق إفـــراد قـــانون خـــاص لهـــذه الإشـــكالیة علـــى 

یشـمل المحـرر الالكترونـي بـل ویتعـداه إلـى مـا یشـمل المحـرر الالكترونـي بـل لالمفهوم الموسع للمحرر ب

ویتعداه إلى ما یستجد من المحررات دون اشتراط أن تكون مدونة على خامة معینة أي سواء من الورق 

ات رر للمحـــ الحجیـــة القانونیـــة إســـباغونتیجـــة لـــذلك شـــرع المشـــرع المصـــري نحـــو  ،أو مكتوبـــة بخـــط الیـــد

ات التقلیدیـــة وذات الحـــال علـــى التوقیـــع الالكترونـــي لمنحـــه نفـــس حجیـــة رر المحـــمثـــل الالكترونیـــة مثلهـــا 

  1.التوقیع العادي

لـــذا فقـــد جـــرم المشـــرع المصـــري فعـــل التزویـــر فـــي المحـــررات الالكترونیـــة فـــي قـــانون التوقیـــع    

و " ب"الفقــرتین  23الالكترونــي وإنشــاء هیئــة تنمیــة صــناعیة تكنولوجیــا المعلومــات، إذ جــاء فــي المــادة 

بـأي طریـق أنه یعاقب كل من یزور محـرراً الكترونیـا بطریـق الاصـطناع أو التعـدیل أو التحـویر أو " ج"

  .آخر، وكل من یستعمل محرراً الكترونیا مزوراً مع علمه بذلك

علـى التزویـر المسـتحدث فـي قـانون  هنصـ فعـلا عنـد ویرى الفقـه فـي مصـر أن المشـرع أحسـن   

لأن المسـاس بمحتـوى المسـتند الالكترونـي  ،منفصل ولم یخضعه لنصوص التزویر في قـانون العقوبـات

بالمستند الورقي على أساس اعتمـاد المعـاملات الرقمیـة علـى تكنولوجیـا یكون أشد صعوبة من المساس 

یكون صعباً، وطرق تزویره لا ینبغي تحدیـدها لأنـه أمـر غیـر  هالتشفیر وتأمین البیانات، كما أن اِكتشاف

  2.تجددها ما لا یمكن معه حصرهاو ممكن لتعدد صور تغییره الحقیقة واختلافها 

وال المدنیــة تزویــر الوثــائق الرســمیة ذات الطبیعــة حــي قــانون الأكمــا جــرم المشــرع المصــري فــ   

التـي تـنص  72 المعلوماتیة المخزنة كـالكومبیوترات الموجـودة بمراكـز الأحـوال المدینـة مـن خـلال المـادة

ر المســجلة بالحســـابات الآلیــة وملحقاتهـــا تبــفــي تطبیـــق أحكــام هــذا القـــانون وقــانون العقوبـــات تع ":علــى

الأحـــوال المدینـــة ومحطـــات الإصـــدار الخاصـــة بهـــا المســـتخدمة فـــي إصـــدار الوثـــائق بمراكـــز معلومـــات 

  .وبطاقات تحقیق الشخصیة بیانات ورادة في محررات رسمیة

                                                           
  .521محمد إبراهیم غازي، المرجع السابق، ص -1
  . 88محمد أمین الرومي، المستند الالكتروني، المرجع السابق، ص -2



 التزویر الإلكترونيجریمة لمكافحة  القواعد الموضوعیة   :              الثانيالـفـصـل 

 
89 

فــإذا وقــع تزویــر فــي المحــررات الســابقة أو غیرهــا مــن المحــررات الرســمیة تكــون العقوبــة الأشــغال 

  ."الشاقة المؤقتة أو السجن لمدة لا تقل عن خمس سنوات

وعلیه فإن هذا النص خاص بـالتزویر الواقـع علـى المعلومـات التـي تتضـمنها الحواسـیب الخاصـة 

بمصلحة الأحوال المدنیة، لكن مع ذلك یسـرى هـذا الـنص علـى التزویـر الـذي یرتكـب عـن طریـق شـبكة 

 ســباتافــي هــذه المعلومــات وتلــك الوثــائق، إذا كــان اســتخدامها هــو الوســیلة للوصــول إلــى الح الإنترنــت

  1.الآلیة الخاصة بمصلحة الأموال المدنیة

  :صیغة التجریم في التشریع الإماراتي -2

نظــراً لضــیق نطــاق النصــوص التقلیدیــة للتزویــر وعجزهــا حســب الــراجح فــي الفقــه والقضــاء عــن 

مواجهــة التزویــر الــذي یقــع فــي مجــال المعالجــة الالكترونیــة للبیانــات وحمایــة للثقــة الواجــب توافرهــا فــي 

 ،خاصـة بعـد تعـاظم الاعتمـاد علیهـا فـي تسـییر شـؤون المجتمـع الحـدیث ،المستندات المعالجة الكترونیـا

اتجــه المشــرع فــي العدیــد مــن الـــدول إلــى ادخــل هــذه النوعیــة المســـتحدثة مــن التزویــر فــي دائــرة التـــأثیم 

  .بموجب نصوص سنت لهذا الغرض

لجانب من خلال القانون الاتحادي لمكافحة وكان للمشرع الإماراتي وقفة تشریعیة ممیزة في هذا ا

  2.جرائم تقنیة المعلومات

المتضــمن القــانون الخــاص بالمعــاملات  02/2002،3وقــد ســبق هــذا القــانون الاتحــادي القــانون 

مسـتند " كل: "منه حیث اعتبره 02والتجارة الالكترونیة والذي یبین مفهوم المستند الالكتروني في المادة 

زینه أو اسـتخراجه أو انسـخه أو إرسـاله أو إبلاغـه أو اسـتلامه بوسـیلة الكترونیـة، علـى یتم إنشاؤه أو تخ

  :.وسیط الكتروني آخر، ویكون قابلا للاسترجاع بشكل تمكن فهمه

إذا فقد جرم المشرع الإماراتي في القانون الاتحادي الخاص بجرائم تقنیـة المعلومـات بعـد الأفعـال 

ة أو باستخدام جهاز الكومبیوتر ومن بینها فعل التزویر فـي مسـتند مـن التي تتصل بالأنظمة المعلوماتی

                                                           
  .108أشرف توفیق شمس الدین، مرجع سابق، ص -1
، المتعلق بمكافحة جرائم تقنیة المعلومات الجدیدة الرسمیة، عدد 2006ینایر  30المؤرخ في  02/2006القانون  -2

   .وما بعدها 55، ص2006ینایر  31، الصادرة في 442
، بشأن المعاملات والتجارة الإلكترونیة، الجریدة الرسمیة، 2002فبرایر  12المؤرخ في  02/2002القانون  -3

  ). elaw.com www.arab(، منشور على الموقع 2002فبرایر  16، الصادرة في 277عدد
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یعاقـب بالسـجن المؤقـت  ":منـه حیـث نصـت علـى 04مستندات الحكومة الاتحادیة وبالتحدید في المـادة 

زور مســـتندا مـــن مســـتندات الحكومـــة الاتحادیـــة أو المحلیـــة أو الهیئـــات أو المؤسســـات العامـــة  نكـــل مـــ

المعترف بها قانوناً في نظام معلوماتي، وتكون العقوبـة الحـبس أو الغرامـة أو إحـدى  الاتحادیة والمحلیة

هــاتین العقــوبتین إذا وقــع التزویــر فیمــا عــدا ذلــك مــن المســتندات إذا كــان مــن شــأن ذلــك إحــداث ضــرر، 

  ".هویعاقب بالعقوبة المقررة بجریمة التزویر حسب الأحوال من استعمل المستند المزور مع علمه بتزویر 

والملاحــظ علــى نــص هــذه المــادة أن المشــرع الإمــاراتي شــدد العقوبــة المقــررة إذا كــان التزویــر فــي 

مسـتند مــن مســتندات الحكومــة الاتحادیــة أو المحلیـة أو المؤسســات العامــة الاتحادیــة والمحلیــة المعتــرف 

لغرامـة أو إحـدى بها قانوناً في النظام القانون وهي السجن المؤقت، في حـین تكـون العقوبـة الحـبس أو ا

هاتین العقوبتین إذا وقع التزویر في مستند غیـر صـادر عـن هـذه الجهـات أخـذ باتجـاه اتفاقیـة بودابسـت 

  .لمعلوماتياالمتعلقة بالإجرام 

وكمــا ســـبقت الإشـــارة یعــد القـــانون الاتحـــادي بشــأن جـــرائم تقنیـــة المعلومــات مـــن القـــوانین العربیـــة 

تیـــة وفـــي تبنــــي نظـــام الحكومـــة الالكترونیـــة ســـاعیة إلـــى تحویــــل الســـابقة فـــي مكافحـــة الجـــرائم المعلوما

  .الخدمات والمعاملات الحكومیة من الشكل الورقي إلى الشكل الالكتروني

صــیغة تشــریعیة  ضــعأعــلاه أنــه لــم ی 04لكــن الملاحــظ علــى المشــرع الإمــاراتي مــن خــلال المــادة 

م یبـــین  ولا نـــوع القصـــد الجنـــائي واضـــحة فـــي التجـــریم، حیـــث لـــم یتطـــرق إلـــى أركـــان هـــذه الجریمـــة فلـــ

المطلــوب مكتفیــا بعنصــر الضــرر الــذي ذكــره فقــط عنــد تجــریم تزویــر المســتند غیــر الحكــومي، وهــذا مــا 

  . ؟یطرح التساؤل عما إذا كان عنصرا الضرر ینبغي توفره  فقط في هذا النوع من التزویر

  :صیغة التجریم في التشریع الجزائري -3

ت جــادة لتطــویر المنظومــة القانونیــة وإصــدار تشــریعات تواكــب التطــور فــي الجزائــر هنــاك محــاولا

الحاصل في المجال التكنولوجي خاصة ما تعلق منها بتكنولوجیا الإعلام والاتصال ثم تغییر حتى اسم 

والاتصــال كمؤشـر علــى النیــة الحقیقیــة فــي  الإعــلامالـوزارة المعنیــة لتأخــذ اســم وزارة البریـد وتكنولوجیــات 

الالتحــاق بمصــاف الــدول الآخــذة بناصــیة هــذه التقنیــة، وهــذا مــا یؤكــد المســاعي الجــادة  خــوض عمــار

لتعــدیل وتكییــف المنظومــة القانونیــة مــع المعطیــات الدولیــة خاصــة بعــد انضــمام الجزائــر إلــى الاتفاقیــات 
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والتـي بموجبهـا  trips(،1(الدولیة خاصة المتعلقة بالملكیة الفكریة ذات العلاقة بالتجارة والمسماة تریبس 

تصــبح الجزائــر ملزمــة ببســط الحمایــة علــى الملكیــة الصــناعیة وبــراءات الاختــراع والعلامــات الصــناعیة 

وهـذا بهـدف بلـوغ مسـتوى التشـریعات الدولیـة  2.والتجاریة، وكذلك اتفاقیة برن للمصنفات الإداریة والفنیـة

ت والمعلوماتیــة بظهــور التجــارة فــي مجــاراة مصــطلحات جدیــدة فرضــها واقــع جدیــد فــي مجــال الاتصــالا

لك من مفاهیم كالعقد الالكتروني، البطاقات الالكترونیة، الفواتیر الالكترونیـة، ذالالكترونیة وما صاحبه 

  ....المفتاح الالكتروني

ـــة بترقیـــة ودعـــم سیاســـة مكافحـــة الجـــرائم  كمـــا أنـــه وفـــي إطـــار الجهـــود الدولیـــة والإقلیمیـــة المتعلق

شــرع الجزائــري علــى مســایرة النســق التشــریعي، لأجــل البقــاء علــى اتصــال بأحــدث الالكترونیــة، عمــد الم

الحلول التشریعیة الخاصة بهذه الجرائم، خاصـة وأن الجزائـر تعـرف مـؤخرا وفـي السـنوات الأخیـرة تعمـیم 

، ودعــم الجهــات الحكومیــة بتقنیــات المعلوماتیــة، وهــو مــا تولــد عنــه ارتفــاع الانترنــتخدمــة الــربط بشــبكة 

س في معدلات الجریمة الالكترونیـة، وهـي المعطیـات التـي دفعـت بالمشـرع الجزائـري إلـى التـدخل محسو 

من أجل رسم الخطط القانونیة والعملیة، لتنفیـذ سیاسـة وقائیـة ورعیـة ضـد الجـرائم الالكترونیـة، وقـد كـان 

لقـانون  المعـدل والمـتم 10/11/2004المـؤرخ فـي / 04أول تشریع خاص بهـذا المجـال بصـدر القـانون 

ــــة  ــــون بقســــم جــــرائم المســــاس بأنظمــــة المعالجــــة الآلی ــــري واســــتحداث قســــم خــــاص معن العقوبــــات الجزائ

، والتـي تضـمنت 7مكـرر  394مكرر إلـى  394للمعطیات والذي حمل بین طیاته نصوص المواد من 

  .في فحواها صور الجرائم المعلوماتیة إضافیة إلى تحدید العقوبات المناسبة لها

لمعلوماتي بسبب تعارض أحكـام االجهد لم یكن كافیاً لتفعیل سیاسة مكافحة الإجرام غیر أن هذا 

قانون العقوبات وقانون الإجراءات الجزائیة لاسـیما فیمـا یتعلـق بمسـائل الاختصـاص النـوعي والإقلیمـي، 

المعـــدل  20/12/2006المـــؤرخ فـــي  06/22ممـــا اســـتدعى تـــدخل المشـــرع الجزائـــري بموجـــب القـــانون 

 47إلــى  45لأحكــام قــانون الإجــراءات الجزائیــة الجزائــري والــذي عــدل مــن نصــوص المــواد مــن  والمــتهم

  .والتي تحدد قواعد الاختصاص النوعي والمحلي وكذا قواعد التفتیش

المـؤرخ فـي  04-09ولم یكتف المشرع الجزائري بهذا فحسب بل أضاف في هذا الصـدد القـانون 

م المتصلة بتكنولوجیا الإعلام والاتصال والذي یعتبر قانونـاً الخاص بالوقایة من الجرائ 05/08/2009

                                                           
  .1975جانفي 09المؤرخ في  75/02صادقت علیها الجزائر بمقتضى الأمر، رقم  -  1
  .1997سبتمبر  13المؤرخ في  341-97انضمت إلیها الجزائر بمقتضى المرسوم الرئاسي رقم  -  2
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نموذجیاً خاصة بمكافحة الجـرائم المعلوماتیـة علـى اعتبـار أنـه قـانون یتضـمن نصوصـاً خاصـة فـي هـذا 

  1.الشأن

وعلیــه فالمشــرع الجزائــري أطلــق علــى الجــرائم المعلوماتیــة مصــطلح الجــرائم المتصــلة بتكنولوجیــا 

جـــرائم المســـاس بأنظمـــة (...علـــى أنهـــا -أ–فقـــرة  02وأورد تعریفـــاً لهـــا فـــي المـــادة  الإعـــلام والاتصـــال،

المعالجـــة الآلیـــة للمعطیـــات المحـــددة فـــي قـــانون العقوبـــات، وأي جریمـــة ترتكـــب أو یســـهل ارتكابهـــا عـــن 

  ).طریق منظومة معلوماتیة أو نظام للاتصالات الالكترونیة

هـــي جریمـــة رائم المعلوماتیـــة المنصـــوص علیهـــا ومـــن خـــلال المـــادة المـــذكورة أعـــلاه نجـــد أن الجـــ

الــدخول أو البقــاء بغــش فــي النظــام وجریمــة الاعتــداء العمــدي علــى ســلامة المعطیــات ،وجریمــة التعامــل 

فــــي معلومــــات غیــــر مشــــروعة ،وكــــذلك أي جریمــــة ترتكــــب أو یســــهل ارتكابهــــا عــــن طریــــق منظومـــــة 

ویمكـــــن أن تحـــــدث فـــــي بیئـــــة المـــــادة معلوماتیـــــة،وهنا یقصـــــد المشـــــرع أي جریمـــــة لـــــم تحـــــدد فـــــي هـــــذه 

معلوماتیة،وهـــــذا مـــــا ینطبـــــق علـــــى جریمـــــة التزویـــــر الالكترونـــــي طبقـــــا لمبـــــدأ الشـــــرعیة بطابعـــــه المـــــرن 

  .والمستحدث

كما أنه نصـوص التزویـر فـي قـانون العقوبـات لـم تتضـمن إشـارة بإمكانیـة تطبیـق هـذه النصـوص علـى  

للمحـــرر الالكترونـــي بموجـــب تعـــدیل القـــانون  الثبوتیـــةالتزویـــر الالكترونـــي فـــي ظـــل الاعتـــراف بالقیمـــة ا

المدني، وهنا یسـتلزم علـى المشـرع أن یعـدل فـي نصـوص التزویـر یسـتوعب حتـى العقـاب علـى التزویـر 

المحــرر أو المســتند الالكترونــي، خاصـــة وأن هــذه الجــرائم تتمیــز بالطـــابع الــدولي والتقنــي بالقــدر الـــذي 

بیق الإجراءات المنصوص علیها في هذا القانون من جهة، وتفعیل تستطیع أجهزة العدالة من خلاله تط

  .التعاون الدولي لمواجهة مثل هذه الجرائم من جهة أخرى تآلیا

  :كترونيلمدى تطبیق نص التزویر التقلیدي على التزویر الا  -ثانیاً 

عرفیـاً  بقت الإشارة أن التشریعات الجنائیة فـي مختلـف الـدول تجـرم التزویـر سـواء كـان المحـررس

أو رســمیاً وهــذا حمایــة للثقــة العامــة، إلا أن خطــة التشــریعات اختلفــت حــول موضــع الــنص الــذي یجــرم 

ق نـص التزویـر التقلیـدي علـى التزویـر الالكترونـي كـون أن بـاالتزویر، لذلك ثار الأشـكال فـي مـدى انط

                                                           

لمتضمن القواعد الخاصة بالوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها ا 09/04القانون - 1

  .9،ص  2009غشت  16الموافق ل  1430شعبان  25،الجریدة الرسمیة للجمهوریة الجزائریة،المؤرخة في 



 التزویر الإلكترونيجریمة لمكافحة  القواعد الموضوعیة   :              الثانيالـفـصـل 

 
93 

رة إلــى مناقشــة مــدى فكــرة المحــرر الالكترونــي لا تتلاقــى مــع فكــرة المحــرر العــادي، ممــا یــؤدي بالضــرو 

  .إمكانیة انطباق معنى المحرر على المعلومات المعالجة آلیا والتي تثبت حقاً أو مركزا قانونیاً معینا

وهنـــاك اتجاهـــات بهـــذا الصـــدد، جانـــب یـــرى عـــدم تطبیـــق نـــص التزویـــر التقلیـــدي علـــى التزویـــر 

التقلیــدي علــى التزویــر  الالكترونــي، فــي حــین یــرى جانــب آخــر مــن الفقــه إمكانیــة تطبیــق نــص التزویــر

  :الالكتروني، وهذا ما سنوضحه في الآتي

  :عدم تطبیق نص التزویر التقلیدي على التزویر الالكتروني -أ

التــي تجــرم التزویــر فــي المحــررات الالكترونیــة، أثیــرت مشــكلة مــدى إمكانیــة  القــوانین قبــل صــدور

، ینقســم الفقــه الفرنســي إلــى اتجــاهانتطبیــق نصــوص التزویــر التقلیدیــة علــى التزویــر الالكترونــي، حیــث 

حیث یرفض الاتجـاه الأول تطبیـق نصـوص التزویـر التقلیدیـة بحجیـة أنهـا تتطلـب بـأن یقـع التزویـر أولاً 

ورقــي مكتــوب ومــن غیــر الممكــن قیــاس المحــررات الالكترونیــة علــى المســتند الــورقي، وثانیــاً  فــي محــرر

تفتــرض إمكانیــة القــراءة البصــریة لمحتویــات المحــرر وهــذا غیــر متحقــق مــع المحــرر الالكترونــي، لأن 

فكـرة بشـریة البیانات المحتواة فیه غیر مقروءة، ولا یمكن إدراكها بالعین البشریة، كما أنها لا تعتبر عـن 

  1.وإنما تعبر عن فكرة آلیة، وبالتالي استوجب مواجهة هذا النوع الجدید عن الجرائم بتشریعات مستقلة

ویؤكد هذا الاتجاه على عدم إمكانیة تطبیق النصوص المتعلقة بالتزویر علـى تغییـر الحقیقـة فـي 

نــة علــى ز المعلومــات المخالمعلومــات المبرمجــة كونهــا لا تعتبــر محــرر مــن حیــث أنــه لا تمكــن مشــاهدة 

مكــن للمعنــى الــذي یوســائط التخــزین الخاصــة بهــا عــن طریــق النظــر، وبالتــالي فهــي لیســت مقــروءة ولا 

  2.تحمله عن طریق العین المجردة

ولذلك فإنه في إطار نـص التزویـر التقلیـدي لا یمكـن مـد هـذا الـنص لیشـمل التزویـر فـي المحـرر 

  3:سببینأو المستند ذو الطبیعة الالكترونیة ل

جمــود الــنص الجنــائي ممــا یصــعب معــه التأویــل، لعــدم وجــود أي إشــارة إلــى الأشــكال المســتحدثة مــن  -

  .الوثائق، طالما هناك ربط بین الوثیقة المعلوماتیة والكتابة التي لها مدلول ورقي غالباً 

                                                           
، 2009افة للنشر والتوزیع، الأردن، نة، جرائم الحاسوب وأبعادها الدولیة، الطبعة الأولى، دار الثقبمحمود أحمد عبا -1

  .111ص
  .585، 584ص 2004جرائم الحاسب الآلي الاقتصادیة،دار النهضة العربیة،نائلة عادل محمد فرید قورة ، -2
  .175براهمي حنان، مرجع سابق، ص -3
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تضــي الرجــوع إلــى الــتلازم بــین قیــام جریمــة التزویــر وشــرط وجــود محــرراً أو وثیقــة لهــا قیمــة ثبوتیــة یق -

كانـت هـذه النصـوص جامـدة بحیـث تـرتبط الكتابـة  ذاقوانین الإثبات وكیفیة تنظیمها للـدلیل المكتـوب، فـإ

بالشـــرط الـــورقي، أولا تمكـــن التوســـع فـــي تفســـیرها فـــإن هـــذا ســـیغلق البـــاب أمـــام تفســـیر الـــنص الجنـــائي 

  .عتبار أن مفهوم الكتابة لا یشملهاوبالتالي لا یمكن تطبیقه على الوثیقة ذات الطبیعة المعلوماتیة با

مــد بعــض التشــریعات إلــى عــدم إمكانیــة تطبیــق نصــوص التزویــر التقلیدیــة تبهــذا الاتجــاه تع اوأخــذ

علــى الإجــرام الالكترونــي المســتحدث لاخــتلاف الجــریمتین، خاصــة وأن الثانیــة جریمــة ذات طــابع دولــي 

    .مرتكبیها لهم ممیزات خاصة

  :تطبیق نص التزویر التقلیدي على التزویر الالكتروني إمكانیة -ب

یؤید هذا الاتجاه فكرة تطبیق نصوص التزویر التقلیدیة بحجة أن الكتابة وإن كانت متطلباً تقلیدیاً 

فــي جــرائم تزویــر المحــررات، إلا أنــه بالإمكــان تغلیــب روح النصــوص علــى الألفــاظ واعتبــار مــا یظهــر 

مســتحدث للكتابــة، وأن وجــود المحــرر هــو شــرط مفتــرض فــي جریمــة  علــى شاشــة الحاســب الآلــي شــكل

منع من الاعتماد على یالتزویر، إلا أن القضاء لا یفرق بین محرر منسوخ أو مختزل، وأنه لا یوجد ما 

المحــررات الالكترونیــة فــي الإثبــات طالمــا أن هنــاك علاقــة بــین التزویــر والإثبــات وعلیــه تمكــن تطبیــق 

وبالتـــــالي تمكـــــن تطبیـــــق النصـــــوص التقلیدیـــــة لمواجهـــــة التزویـــــر فـــــي المحـــــررات النصـــــوص التقلیدیـــــة، 

  1.الالكترونیة

وعلیه فیرى هذا الجانب من الفقه إمكانیة تطبیق نص التزویر التقلیدي علـى التزویـر القـائم علـى 

لمعلومـاتي السـابق االمحرر أو المستند الالكتروني، وهو ما حصـل فـي فرنسـا قبـل صـدور قـانون الغـش 

كـره، حیــث أیــد الــبعض فكــرة تطبیــق الــنص التقلیـدي لجریمــة التزویــر كــل تلاعــب أو تغییــر فــي الوثیقــة ذ

  2.المعلوماتیة معتمداً في ذلك على التطبیق والتفسیر القضائي وكذا نصوص قانون الإثبات

وقـــد أخــــذت العدیــــد مــــن التشـــریعات بإمكانیــــة تطبیــــق نصــــوص التزویـــر التقلیدیــــة علــــى التزویــــر 

مـــا مـــن آثـــار قانونیـــة، هونیـــة علـــى أســـاس أن كـــل المحـــررین متمـــثلان، خاصـــة فیمـــا یترتـــب علیالالكتر 

وبالتالي أدخلت تعدیلات على النصوص العقابیة القائمة على نحـو یـؤدي إلـى اسـتیعاب صـور التزویـر 

                                                           
  .111محمود أحمد عبابنة، المرجع  السابق، ص -  1

2- Marc Segonds, faux, juris-chasseur ;art441/1-12 Fase 20,20011,p3. 
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المستحدثة، أو تفرد قوانین خاصة لبعض الموضوعات مثل الاتصالات والتوقیع الالكتروني، كمـا سـبق 

  1.لإشارة في ذلكا

والمعمول به منذ عام  1992فالمشرع الفرنسي قد حسم الجدل في قانون العقوبات الفرنسي لسنة 

منه التي توسعت في مفهوم المحرر الذي یقع  -، كما سبقت الإشارة)144/1(وذلك في المادة  1994

آخــر للتعبیــر عــن علیــه التزویــر، حیــث أصــبحت تشــمل إلــى جانــب المحــرر بشــكله التقلیــدي كــل وســیط 

ویشمل ذلك بطبیعة الحال الأقراص الممغنطة والأسـطوانات المدمجـة وغیرهـا مـن وسـائط تخـزین  -فكرة

المعلومات، ویشترط القانون أن یكون من الممكن استخدام المحرر أو الوسیط الذي تم تزویـره لممارسـة 

  2.حق تصرف أو أن یصلح لإثبات حق أو تصرف له آثار قانونیة

ــــق بالتشــــریع الهولنــــدي والنرویجــــي والســــویدي، فلقــــد اعتبــــرت جمیعهــــا المحــــررات أمــــا فی مــــا یتعل

الالكترونیة مساویة للمحـررات فـي مفهومهـا التقلیـدي متـى كـان مـن الممكـن قراءتهـا عـن طریـق الأجهـزة 

   3.زمة لذلكلالاالالكترونیة 

لوماتیـة تضـمنت الإشـارة وتجدر الإشارة إلى أن توصیة المجلـس الأوروبـي الخاصـة بـالجرائم المع

واقترحــت التوصــیة علــى الــدول الأعضــاء نموذجــاً تشــریعیاً یــتم مقتضــاه الالكترونــي إلــى جریمــة التزویــر 

حیــث یشــكل هــذا  ،تجـریم كــل إدخــال أو تعــدیل أو محــو أو إعاقــة لمعلومــات داخــل الأنظمــة المعلوماتیــة

الجنائیــة یجــب أن تمتــد إذا تمــت طباعــة هــذه  الســلوك تزویــراً وفقــا لقــوانین الدولــة مشــیرة إلــى أن الحمایــة

نظمـة الأالمعلومات لاستعمالها فیها زورت ممن أجله أو ظلت داخل الحاسوب لاستخدامها مباشرة بـین 

  4.المعلوماتیة

  أنواع جرائم التزویر الالكتروني: المطلب الثاني

والاتصـــالات والتكنولوجیـــا لقـــد شـــهد العـــالم منـــذ منتصـــف القـــرن العشـــرین بدایـــة ثـــورة المعلومـــات 

ت مهمــة لاالرقمیــة المعتمــدة علــى الحاســب الآلــي، حیــث اســتعملت هــذه التكنولوجیــا فــي البدایــة فــي مجــا

وحساســــة، لیشــــع نطاقهــــا لیشــــمل مختلــــف مجــــالات الحیــــاة یلمــــس هــــذا التطــــور الإدارة العامــــة لتتحــــول 

                                                           
  .487أشرف توفیق شمس الدین، مرجع السابق ص -1
  .150نهلا عبد القادر المومني، مرجع سابق، ص -2
  .09نائلة قورة، المرجع السابق، ص -3
  .151نهلا عبد المومني، المرجع السابق، ص -4
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هـدف تقلـیص النفقـات والوقـت وكـذا الحـد مـن معاملتها تدریجیاً من البیئة الورقیة إلى البیئة الافتراضـیة ب

التضخم الورقي، وتحسین أداء الخدمـة، إلا أنـه فـي الوقـت نفسـه الوقـت حمـل معـه مخـاطر الاعتـداءات 

على هذا النوع من المحركـات التـي أصـبحت تشـكها جسـما كبیـراً یهـدد الثـورة لـیس بالنسـبة للأفـراد فقـط، 

خاصــة فــي التطــور المتزایــد للمعلوماتیــة وقــد صــاحب  بــل أعلــى مســتوى واســع وفــي فضــاء دولــي مفتــوح

  .لمعلوماتي، ومن أخطر صوره التزویر في المحررات الالكترونیةاذلك من ارتفاع نسبة الغش 

وتأتي جریمة التزویر في المحررات على أنواع ثلاث أنواع، فقـد یـرد علـى المحـررات الرسـمیة أو 

یــة أو المصــرفیة أو العرفیــة، ویــرد التزویــر أیضــا علــى العمومیــة، كمــا قــد ینصــب علــى المحــررات التجار 

بعــض الوثــائق أو الشــهادات الإداریــة وســنحاول فــي هــذا المقــام التطــرق لهــذه الأنــواع علــى النحــو الآتــي 

  :بیانه

  :التزویر في المحررات الالكترونیة الرسمیة أو العمومیة: الفرع الأول

الرســـمیة المنصـــوص والمعاقـــب  علیهـــا فـــي المـــواد یقتضـــي التزویـــر فـــي المحـــررات العمومیـــة أو 

ع التزویر على محـرر عمـومي یقفضلا عن الأركان المشتركة لكل صور التزویر، أن  216إلى  214

من  216إلى  214أو رسمي وأن یتم التزویر بإحدى الطرق المادیة أو المعنویة المبینة في المواد من 

  .قانون العقوبات الجزائري

،وكـذا عناصـر خلال هذا الفرع التطرق إلى تعریف المحررات الرسـمیة أو العمومیةوسنحاول من 

  :وهذا على النحو الآتي ، المحرر الرسمي،إضافة إلى نطاق رسمیة المحررات

  :تعریف المحرر الرسمي أو العمومي: أولا

بوجــه عــام یمكــن تعریــف المحــرر العمــومي أو الرســمي بأنــه كــل محــرر یصــدر أو مــن شــأنه أن 

ه مخـتص بمقتضـى وظیفتـه بتحریـره وإعطائـه الصـیغة الرسـمیة أو یتـدخل هصدر من موظف ومن یشبی

فــي تحریــره أو التأشــیر علیــه وفــق مــا تقتضــیه القــوانین واللــوائح التنظیمیــة التــي تصــدر إلیــه مــن جهتــه 

  1.الرئیسیة

                                                           
  .416خاص، المرجع السابق، صأحسن بوسقیعة، الوجیز في القانون الجزائي ال -1



 التزویر الإلكترونيجریمة لمكافحة  القواعد الموضوعیة   :              الثانيالـفـصـل 

 
97 

مومیـــة فـــالمحرر أو الســـند العمـــومي أو الرســـمي هـــو كـــل وثیقـــة تحررهـــا وتصـــدرها الســـلطات الع

فــي الإدارة المركزیــة أو الإقلیمیــة، ومــن شــأنها  ءالمتمثلــة فــي إدارة رئــیس الدولــة والــوزارات وفروعهــا ســوا

  1.إثبات أي حق من الحقوق أو إثبات حالة قانونیة

لكن السؤال الذي یثار في هذا الصدد هو ما الفرق بین المحررات العمومیة والمحررات الرسـمیة، 

  .المحرر العمومي أم لا؟ ههو نفس وهل أن المحرر الرسمي

العمومیة، ولا معنى عبـارة المحـررات الرسـمیة،  ةإن قانون العقوبات الجزائري لم یحدد معنى عبار 

وهمــا مصــطلحات یســتعملان للتفریــق بــین نــوعین مــن الوثــائق حســب مصــدر وكــل نــوع منهــا، فــإذا كــان 

كـن وصـف المحـرر بأنـه ممصدر المحرر المزور هو شخص مكلـف بخدمـة عامـة أو ضـابط عمـومي أ

  2.صف المحرر بأنه محرر رسميمحرر عمومي، وإذا كان مصدر الدولة أو أحد فروعها جاز و 

مـــن القـــانون المـــدني تعریفــا شـــاملاً للمحـــرر الرســـمي  324وعلــى خـــلاف ذلـــك احتـــوت المــادة    

المحرر الرسمي هو العقد الذي یثبـت فیـه موظـف عـام، أو ضـابط عمـومي، أو شـخص مكلـف  ":بقولها

ونیــة وفــي حــدود ســلطاته نلقابخدمــة عــام، مــا تــم لدیــه أو مــا تلقــاه مــن ذوي الشــأن وذلــك طبقــا للأشــكال ا

  ".واختصاصاته

وبالتالي فالمحرر العمومي هو كل مـا یصـدر عـن أي ضـابط عمـومي أو شـخص مكلـف بخدمـة 

عامــة، مثــل المحــرر الصــادر عــن الموثــق أو عــن المحضــر القضــائي أو عــن المتــرجم وشــاملاً للمحــرر 

رات الوزاریـة، أو عـن السـلطة القضـائیة الرسمي الصادر عـن السـلطة التنفیذیـة كـالقوانین والمراسـیم والقـرا

أو السلطات الإداریة المحلیة أو الإقلیمیة؛ مثل الوثائق التي تصدرها البلـدیات والولایـات كـرخص البنـاء 

  .ورخص السیاقة وغیرها

معنى المحررات الرسـمیة ولا معنـى المحـررات العمومیـة إلا لوأمام عدم تحدید التشریعات العقابیة 

یرى أن المحررات العمومیة هي تلك التي تحررها موظف عـام فـي حـدود مـا اسـتند إلیـه أن بعض الفقه 

قانونیــاً مــن اختصــاص، فــي حــین أن المحــررات الرســمیة هــي تلــك المحــررات التــي یقیــد فیهــا الضــابط 

                                                           
  .14عبد العزیز سعد، المرجع السابق، ص -1
  .16نفس المرجع، ص -2
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كــالموثقین والمحضــرین القضــائیین ومحــافظي البیــع بــالمزاد العلنــي وكــل التصــرفات أو العقــود -العمــومي

  .فیها لتختلف الإثباتات، على سبیل المثال التبلیغ الذي یعد من المحضر القضائيویجري 

وعلــى الــرغم مــن محــاولات التفریــق بــین المســتندات أو المحــررات العمومیــة، وبــین المحــررات أو 

إلا أن قانون العقوبات الجزائـري قـد وحـد بینهمـا فـي  ،المستندات الرسمیة من حیث المظهر أو المصدر

وفــرق بــین عقوبــة تزویــر المحــررات العمومیــة وبــین عقوبــة تزویــر المحــررات الرســمیة، هــذا وإذا  العقوبــة

 215كان قانون العقوبات قد فرق ومیز بین وسائل ارتكاب جرائم التزویر المنصوص علیها في المـادة 

ررات العمومیـة من قانون العقوبات فإنه لا یتضمن معیـاراً حقیقیـاً للتفریـق بـین المحـررات الرسـمیة والمحـ

  .من القانون المدني 324وهو ما یجعلنا نمیل إلى تبني التعریف الذي تضمنته المادة 

  :وقد أجمع الفقه والقضاء على تقسیم المحررات الرسمیة إلى أربعة أنواع

  :المحررات السیاسیة -1

وامــر رئــیس هــا القــوانین وألالســلطتین التشــریعیة والتنفیذیــة ومثاعــن  وهــي المحــررات التــي تصــدر

غیـر أن هـذه المحـررات لا یمكـن  1الجمهوریة بقوانین والمراسیم التنفیذیـة والقـرارات الوزاریـة والمعاهـدات،

  .المخاصمة بها بطریقة التزویر لأن تزویرها مستبعد ونادر الوقوع

  :المحررات القضائیة -2

ســواء كــانوا قضــاة وهــي تلــك المحــررات التــي تصــدر عــن الســلطات القضــائیة بمعرفــة أعضــائها 

وأعضــاء نیابــة عامــة وســواء كانــت تلــك المحــررات صــادرة أثنــاء التحقیــق أو الســماع القضــائي أو بعــد 

صـدور الحكــم أو كانـت صــادرة عـن معــاونیهم مثـل أعــوان الضـبط القضــائي، ومـن أمثلــة هـذا النــوع مــن 

التفتیش، والتزویر في المحررات محاضر الجلسات أو التحقیقات ومحاضر الخبراء وتقاریرهم ومحاضر 

التزویـر فـي شـهادة انحصـار حـدوث ر وقوعه أیضا وإن كـان مـن المتصـور دهذا النوع من المحررات ین

  2.الورثة أو اصطناع كاتب الجلسة بإحلاله محل المحضر الأصلي

  

                                                           
  .209نبیل صقر، المرجع السابق، ص -1
دراسة مقارنة، دار النهضة -جریمة التزویر في المحررات الرسمیة في القانون الیمني،علي محمد قاسم الطلي  -2

  .33،34ص.العربیة، مصر، ص
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  :المحررات الصادرة عن الموثقین والمختصین -3

الشـأن واتفاقـاتهم وإضـفاء صـفة الرسـمیة علیهـا، وهي المحررات التي یتم فیها إثبات إقرارات ذوي 

ومنها العقـود والتـوكیلات الرسـمیة العامـة والخاصـة، إضـافة إلـى المحـررات الصـادرة عـن كتـاب الضـبط 

  .ینوالمحضرین القضائی

  : المحررات الإداریة -4

منهـا وهي أكثر عدداً من سابقاتها وتشمل كل ما تصدر عن السلطات الإداریة المختلفـة، وتـذكر 

  .عقود الحالة المدنیة على سبیل المثال القرارات الولائیة والبلدیة ودفاتر

أن تكـون محـررة علـى نمـوذج خـاص، ذلـك  -كي تسبغ الرسـمیة علـى الورقـة -ولا یشترط القانون

أن الصــفة إنمــا یســبغها محررهــا لا طبعهــا علــى نمــوذج خــاص، ومتــى كانــت الورقــة عمومیــة أو رســمیة 

  1.الحقیقیة یعد تزویراً سواء حصل هذا التغییر في الورقة ذاتها أو في صورتها المطابقة لهافإن تغییر 

ومناط رسمیة الورق أن یكون محررها موظفا عمومیاً مكلفا بتحریرها بمقتضى وظیفته ومفاد ذلك 

یعاً الصفة أن المحرر الرسمي بالنسبة لجریمة التزویر یعتبر رسمیاً في جمیع أجزاه وتكتسب بیاناته جم

الرسمیة سواء ما أثبتها الموظف في المحرر ونسبها إلى نفسه باعتبار أنها حصلت منـه أو وقعـت بـین 

یدیه أو سواء ما تلقاه الموظف من ذوي الشـأن مـن أقـوال وبیانـات وتقریـرات فـي شـأن التصـرف القـانون 

  2.الذي تشهد به الورقة

  :عناصر المحرر الرسمي -ثانیاً 

هــي الصــفة :محــرر رســمي یجــب أن یكــون هــذا المحــرر تضــمن شــروطاً ثلاثــةلكــي نكــون بصــدد 

والاختصــاص والشــكل، وبجانــب ذلــك لابــد أن یصــدر المحــرر عــن الدولــة أو أحــد الأشــخاص المعنویــة 

  3.العامة، وأن یتم تدوینه وفقا للأوضاع والإجراءات التي یحددها القانون

بمجموعــة مــن الأشــخاص یعبــرون عــن  فالدولــة كشــخص معنــوي عــام تســتعین فــي أداء مهامهــا

وهــؤلاء الأشــخاص هــم الموظفــون العمومیــون وتكــون للمحــررات التــي  ،إرادتهــا، ولهــم الصــفة فــي تمثیلهــا

                                                           
  .417بوسقیعة، الوجیز في القانون الجزائي الخاص، الجزء الثاني، المرجع السابق، صأحسن  -1
  .209نبیل صقر ، المرجع السابق، ص -2
  .28علي محمد قاسم الطلي، المرجع السابق، ص -3
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تصـــدر عـــنهم صـــفة الرســـمیة، وعلـــى ذلـــك لابـــد أن یصـــدر المحـــرر مـــن موظـــف عـــام ویكـــون مختصـــاً 

ن المحــررات التــي تصــدر مــن فــإوبمفهــوم المخالفــة  1بإصــدار المحــرر مــن حیــث الموضــوع أو المكــان،

ومثـــال ذلـــك المحـــررات التـــي تصـــدر عـــن الشـــركات  أو ، غیـــر الموظـــف العـــام لا تعـــد محـــررات رســـمیة

  .البنوك بمختلف أنواعها لا تعد محررات رسمیة، ولا تعد محررات عرفیة

أمـــا بالنســـبة للعنصـــر الثـــاني مـــن عناصـــر المحـــرر الرســـمي فهـــو یحـــب أن یكـــون تدوینـــه وفقـــاً 

ـــك یعـــد المحـــرر رســـمیا إذا كـــان  للأوضـــاع والإجـــراءات التـــي تحـــددها القـــوانین واللـــوائح، وبمقتضـــى ذل

الموظـف العــام مكلفــاً بتدوینـه وإثبــات جمیــع البیانــات فیـه، أو قــد یقتصــر دور الموظـف العــام بإثبــات مــا 

صل أي یملئ علیه أو التدخل من خلال المراجعة أو التأشیر على المحرر دون أن یقوم بتحریر في الأ

  2.أن یقتصر دوره على مراجعة المحرر فقط

ومــن خــلال ذلــك یتضــح لنــا أن اختصــاص الموظــف العــام بتحریــر الرســمي لا یقتصــر فقــط علــى 

بــل إنــه وإلــى جانــب ذلــك یســتمد الموظــف العــام اختصاصــه مــن أوامــر ، القــوانین واللــوائح المنظمــة لــذلك

كما أن المحرر قد یستمد رسمیته مـن ظـروف  إنشـائه رؤسائه فیما لهم أن یكفلوه به في حدود القانون، 

  .أو من جهة مصدره أو بالنظر إلى البیانات التي یتضمنها وتلزم الموظف بالتدخل لإثباتها وإقرارها

  :المحرر ةنطاق رسمی -ثالثاً 

ن نطاق رسمیته المحرر هي أن یكون كاتب المحرر الرسمي موظفاً عاما مختصاً، وفـي الواقـع إ

الاهتـداء إلـى  نالمحرر الرسمي تدور مع فكرة الموظف العام ومن حكمه وجوداً وعـدماً، غیـر أأن فكرة 

هذا النطـاق لا یكفـي لحـل صـعوبة البحـث فیمـا إذا كـان المحـرر رسـمیاً أم غیـر رسـمي، لأنـه لازال مـن 

رتبـاط فكـرة الاهتداء كذلك إلى حقیقة مدلول هذا النطـاق نفسـه، ذلـك أنـه یتفـرع عـن هـذا القـول االمتعین 

ه لتحریـــر صـــفة المحـــرر المـــزور یجـــب البـــدء ببحـــث مـــا إذا كـــان نـــالمحـــرر الرســـمي بـــالموظف العـــام أ

  الشخص المختص بتحریره في العادة هو موظف أم لا؟

                                                           
  .154إبراهیم حامد طنطاوي، المرجع السابق، ص -  1
  .28علي  محمد قاسم الطلي، المرجع السابق، ص -  2
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جریمة التزویر في المحررات الرسمیة أو العمومیة قد ترتكب من موظف عام أو مـن فـي حكمـه ف

امـــة النـــاس، حیـــث یترتـــب علـــى اخـــتلاف صـــفة الجـــاني اخـــتلاف أثنـــاء تأدیتـــه وظیفتـــه، وقـــد یرتكبهـــا ع

  .العقوبات، لذا كان من الضرورة الوقوف عند هذه المسألة

توسعا في تحدید معنى الرسمیة إلى مدى یتجاوز حـدود الرسـمیة  نكما أن الفقه والقضاء الجنائیا

الرسمي الأجنبـي، لـذا في نصوص الإثبات وذلك بإدراجها لفكرتي اصطناع محرر رسمي وكذا المحرر 

  .كان من الضروري الوقوف عند هذه المسألة أیضا

  :صفة الجاني في جریمة تزویر المحررات الرسمیة أو العمومیة -أ

سـبقت الإشــارة أن التزویــر فـي المحــررات الرســمیة أو العمومیــة، لا تمكـن أن یرتكــب مــن موظــف 

  :الناس وهذا ما نبحثه في النقاط التالیةعام أو من في حكمه فحسب، بل یمكن أن یرتكب عن عامة 

  :صفة الموظف العام أو من في حكمه -1

مـن قـانون العقوبـات الجزائـري نجـدها تـنص علـى أن جریمـة  215و 214بالرجوع إلى المادتین  

التزویر في المحررات الرسمیة أو العمومیـة تتطلـب ضـرورة أن تتـوافر فـي الجـاني صـفة الجـاني أو مـن 

  1.في حكمه

ن خلال هاتین المـادتین یتضـح أن أهـم عناصـر أو أركـان قیـام جریمـة التزویـر فـي المحـررات وم

الرسمیة أو العمومیة هو عنصر الوصف الوظیفي، وذلك بأن یكون المـتهم إمـا قاضـیاً بإحـدى المحـاكم 

أو بأحـــد المجـــالس القضـــائیة ســـواء ضـــمن ســـلك العـــادي أو ضـــمن ســـلك القضـــاء الإداري أو القضـــاء 

                                                           
یعاقب بالسجن المؤبد كل قاض أو موظف أو قائم بوظیفة :" من قانون العقوبات على أنه 214لمادة تنص ا -1

  :عمومیة ارتكب تزویراً في المحررات العمومیة أثناء تأدیة وظیفته

   ،إما بوضع توقیعات مزورة - 1   

  ،وإما بإحداث تغییرات في المحررات أو الخطوط أو التوقیعات - 2   

  ،نتحال شخصیته أو الحلول محلهاوإما با - 3   

  ."وإما بالكتابة في السجلات أو غیرها من المحررات العمومیة أو بالتغییر فیها بعد إتمامها أو اقفالها - 4   

یعاقب بالسجن المؤبد كل قاض أو موظف أو قائم  ":من قانون العقوبات الجزائري على أنه 215كما تنص المادة  

بوظیفته قام أثناء تحریره محررات من أعمال وظیفته بتزییف جوهرها أو ظروفها بطریق الغش وذلك إما بكتابة اتفاقات 

خلاف التي دونت أو أملیت من الأطراف أو تقریره وقائع یعلم أنها كاذبة في صورة وقائع صحیحة أو بالشهادة كذبا 

  ".أن وقائع قد اعترفت بها أو وقعت في حضوره أو بإسقاطه أو تغییره عمداً الإقرارات التي تلقاهاب



 التزویر الإلكترونيجریمة لمكافحة  القواعد الموضوعیة   :              الثانيالـفـصـل 

 
102 

ي، وإما أنه یقوم بخدمة عامة في إطار قـانون الدولـة وبرخصـة منهـا مثـل المـوثقین والمحضـرین العسكر 

للقضائیین والمترجمین، ویعرف الموظف العام في القـانون الأساسـي العـام للوظیفـة العمومیـة فـي المـادة 

  1."كل عون في وظیفة عمومیة دائمة ورسم في السلم الإداري ":منه بأنه 04

مـن  02العمومي في نظر القانون الجنائي، فهـو مـا جـاءت بـه الفقـرة ب مـن المـادة ما الموظف أ

كــل  -:یقــص بــالموظف العمــومي ":ومكافحتــه بأنــه 2المتعلــق بالوقایــة مــن الفســاد 06/01القــانون رقــم 

شــخص یشــغل منصــباً تشـــریعیاً أو تنفیــذیاً أو إداریــاً أو قضــائیاً أو فـــي أحــد المجــالس الشــعبیة المحلیـــة 

تخبة سواء كان معیناً أو منتخباً دائماً أو مؤقتاً، مدفوع الأجر أو غیـر مـدفوع الأجـر بصـرف النظـر المن

  .عن رتبته أو أقدمیته

كــل شــخص آخــر یتــولى ولــو مؤقتــاً وظیفتــه أو وكالــة بــأجر أو بــدون أجــر ویســاهم بهــذه الصــفة فــي  -

دولـة كـل أو بعـض رأسـمالها، أو خدمة هیئة عمومیة أو مؤسسة عمومیة، أو أیة مؤسسة أخرى تملـك ال

    .أیة مؤسسة تقدم خدمة عمومیة

  .كل شخص آخر معرف بأنه موظف عمومي أو من في حكمه طبقاً للتشریع والتنظیم المعلوم بهما -

من اتفاقیة الأمم المتحدة لمكافحة الفسـاد المؤرخـة  -أ -الفقرة  02وهو تعریف مستمد من المادة 

 03-06تمامـــا عـــن تعریـــف الموظـــف العمـــومي الـــوارد فـــي الأمـــر  ، ویختلـــف2003أكتـــوبر  31فـــي 

المتضــمن القــانون الأساســي العــام للوظیفــة العامــة، ویشــمل كــل مــن الموظــف العــام فــي القــانون الإداري 

  3.سواء كان معیناً أو منتخباً، ومن في حكمه كالضابط العمومي ومن یقوم كخدمة عامة

                                                           
، 2006یولیو  15، الموافق لـ0427جمادى الثانیة عام  19المؤرخ في  06/03صدر هذا القانون بموجب الأمر  -1

  .3، ص2006یولیو  16فق لـ الموا 1427جمادى الثانیة  20الصادرة بتاریخ  496الجریدة الرسمیة عدد 
، 14، المتعلق بالوقایة من الفساد ومكافحته، الجریدة الرسمیة العدد 2006فبرایر  20المؤرخ في  06/01القانون ـ -2

 19والذي جاء نتیجة مصادقة الجزائر على اتفاقیة الأمم المتحدة لمكافحة الفساد في  2006مارس  08الصادرة بتاریخ 

  .128-04المرسوم الرئاسي ، بموجب 2004أفریل 
من  4أما موقف المشرع الفرنسي بخصوص فكرة الموظف العام فكانت أوضح وأشمل حیث لم یذكر في نص الفقرة  -3

من قانون العقوبات عبارة الموظف العام، بل أورد عمارة ممثل ع السلطة العامة والتي تشمل بدورها الموظف  441

یعاقب على التزویر المرتكب في كتابة عمومیة أو ...":ف بخدمة عامة وهذا بقولهاالعام والضابط العمومي وكذا المكل

إذا ارتكب التزویر بواسطة شخص مؤتمن من السلطة العامة أو مكلف ...رسمیة أو تسجیلات تأمر بها السلطة العامة

  ."یورو 22500مالیة تقدر بـ سنة سجن وغرامة  15بمهمة في مرفق عام أثناء القیام بوظیفته أو مهمته فتكون العقوبة 
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  :و من في حكمهالتزویر الذي یقع من غیر الموظف أ -2

مـن قــانون العقوبـات الجزائـري علـى معاقبـة كــل شـخص عـدا مـن ذكــرتهم  216لقـد نصـت المـادة 

  :، ارتكب تزویراً في محررات عمومیة أو رسمیة بإحدى الطرق الآتیة215المادة 

  .إما بتقلید أو تزییف الكتابة أو التوقیع -1

هــذه المحــررات فیمــا ي مخالصــات بإدراجهــا فــإمــا باصــطناع اتفاقیــات أو نصــوص أو التزامــات أو  -2

  .بعد

وإمــا بإضـــافة أو بإســـقاط أو بتزییـــف الشـــروط أو الإقــرارات أو الوقـــائع التـــي أعـــدت هـــذه المحـــررات  -3

  .لتقلیها أو لإثباتها

  .وإما بانتحال شخصیة الغیر أو المحلول محلها -4

ل شخص لیس من أرباب ك ":من قانون العقوبات المصري على أن 212في حین نصت المادة 

الوظــائف العمومیــة ارتكــب تزویــراً مــا هــو مبــین فــي المــادة الســابقة یعاقــب بالســجن المشــدد أو بالســجن 

  ."المشدد أو بالسجن مدة أكثرها عشر سنین

ي غیــر موظــف عــام هــو كــل شــخص لــیس م أربــاب الوظــائف العمومیــة، وعلــى نوالمقصــود بالجــا

ة تزویــر فــي محـرر رســمي وكـذلك الموظــف یعــد مرتكبـاً تزویــراً فــي ذلـك یعــد الفـرد العــادي مرتكبــا لجریمـ

   1.محرر رسمي إذا كان بعیداً عن دائرة اختصاصه فوصل إلى المحرر بطریقة غیر مشروعه

 وكــل هــذه الطــرق تــدخل ضــمن طــرق التزویــر المــادي أو المعنــوي، وإذا كــان الظــاهر مــن نــص

أنه یطبق علـى عامـة النـاس فحسـب ولا یسـري علـى المـوظفین ومـن فـي حكمهـم، فإنـه فـي  216المادة 

حقیقة الأمر لا یسري على الموظف ومن في حكمه إذا واقع التزویر أثناء تأدیته لوظیفته ویسـري علیـه 

  .في الحالات الأخرى

  :مناسبة التزویر -ب

جـــــاني لوظیفتـــــه، وبـــــالرجوع للتزویـــــر المعنـــــوي یجــــب أن یكـــــون التزویـــــر قـــــد وقـــــع أثنـــــاء تأدیـــــة ال

 ، طمــن قــانون العقوبــات، فــلا یمكــن تصــوره إلا مــع تــوافر هــذا الشــر  215المنصــوص علیــه فــي المــادة 

                                                           
  .166،167ص.شریف الطباخ، المرجع السابق، ص -1
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ولكـــي یكـــون المحـــرر رســـمیا هنـــا یجـــب أن یقـــوم  ،ذلـــك أن التزویـــر المعنـــوي یقـــع أثنـــاء تحریـــر المحـــرر

بتحریره موظف مختص، فالفاعل الأصلي في التزویر المعنوي في محرر رسمي لا یكـون إلا الموظـف 

المختص، أما غیره فلا یرتكب التزویـر وإنمـا یكـون شـریكا فیـه، وعندئـذٍ یعاقـب بالعقوبـة المقـررة بجریمـة 

  .عقوبات 215و 42الموظف وفقا للمادتین 

أما بالنسـبة للتزویـر المـادي الـذي یقـع مـن الموظـف المخـتص فإنـه نـادراً مـا یحصـل أثنـاء تحریـر 

فغالبــاً مــا یــتم بعــد تحریــر المحــرر  1مــن قــانون العقوبــات، 214المحــرر، والمنصــوص علیــه فــي المــادة 

   2.بالمحو أو بالإضافة أو الاصطناع

علیــه فــالأمر لا یتوقــف علــى أن یرتكــب هــذا فــالتزویر المــادي فقــد یقــع أثنــاء التحریــر أو بعــده، و 

  .التزویر الموظف بتحریره، بل قد یرتكبه موظف آخر أثناء تأدیته عمله ولكنه غیر مختص بكتابته

  جرائم التزویر في المحررات الأخرى: الفرع الثاني

عـلاوة علـى تزویـر المحـررات الرسـمیة أو العمومیـة، نـص قـانون العقوبـات علـى صـور أخــرى    

زویــر تتمثــل فــي التزویــر فــي بعــض الوثــائق الإداریــة والشــهادات إضــافة إلــى التزویــر فــي المحــررات للت

  .العرفیة أو التجاریة أو المصرفیة

لــــذا سنقســــم الدراســــة إلــــى قســــمین نخصــــص الأول لبیــــان التزویــــر فــــي بعــــض الوثــــائق الإداریــــة 

  .فیة أو التجاریة أو المصرفیةوالشهادات، في حین نخصص القسم الثاني للتزویر في المحررات العر 

  جرائم التزویر في بعض الوثائق الإداریة والشهادات -أولاً 

 علــى صــور مختلفــة لتزویــر3(*)مــن قــانون العقوبــات الجزائــري 228إلــى  222تــنص المــواد مــن 

جنحـا وقـرر لهـا عقوبـات أخـف مـن عقوبـة فعـال وقد اعتبر القـانون هـذه الأ الوثائق الإداریة والشهادات،

                                                           
  .>>أثناء تأدیة وظیفته...<<:بقولها 214نصت على ذلك المادة  -1
  .425أحسن بوسقعیة، الوجیز في القانون الجزائي الخاص، الجزء الثاني، المرجع السابق، ص -2
كل من قلد أو زیف رخصا أو شهادات أو كتابات أو  ":على أن ائريمن قانون العقوبات الجز  222تنص المادة  -3

بطاقات أو نشرات أو إیصالات أو جوازات سفر أو أوامر خدمة أو وثائق سفر أو تصاریح مرور أو غیرها من الوثائق 

ى ح إذن یعاقب بالحبس من سنة إلنالتي تصدرها الإدارات العمومیة بغرض إثبات حق أو شخصیته أو صفة أو م

  ."دج 100.000إلى  20،000ثلاث سنوات وبغرامة من 
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، وهـذا مــا سـنراه لاحقـا مــع أن بعضـها تنطبـق علیــه صـفات التزویـر فــي رسـمیةتزویـر فـي المحــررات الال

  .الأحوال الأخرىمن   ةذلك خطورة التزویر في هذه الأحوال أقل خطور  مع المحررات الرسمیة، و 

من قانون العقوبـات الجزائـري علـى إصـدار عقوبـة الحـبس والغرامـة علـى  222وقد نصت المادة 

  2 .من قلد أو زیف أو زور رخصاً أو شهادات وغیرها من الوثائق التي تصدرها الإدارات العمومیةكل 

عناصـــر قیـــام جریمـــة  ا، وكـــذولتوضـــیح ذلـــك ســـنحاول بیـــان معنـــى الوثـــائق الإداریـــة والشـــهادات

  .التزویر فیها

  :تحدید معنى الوثائق الإداریة والشهادات -1

ــم یضــع تعریــف محــدد للوثــائق الإداریــة واكتفــى فقــط بالإشــارة إلــى بعــض  إن المشــرع الجزائــري ل

أو غیرهـا مــن الوثــائق التـي تصــدرها الإدارات العمومیــة ...بقولــه  222علــى ســبیل المثـال المــادة ف .منهـا

  .1.....بغرض إثبات حق أو شخصیة أو صفة أو منح إذن

  :على سبیل المثالإلى بعض الوثائق  222أشارت المادة 

  .ومنها رخص القنص والصید وحمل السلاح وكذا رخصة السیاقة: الرخص - 

  .وتتسع هذه العبارة لتشمل كل الوثائق التي تصدرها الإدارات العمومیة بالشهادات الطبیة: الشهادات - 

  .ومنها الدفتر العائلي والدفتر العسكري: الدفاتر - 

  .الوطنیة وأهمها بطاقة التعریف: البطاقات - 

إرسال -  ومن هذا القبیل نشرة الأحوال الجویة ونشرة الأنباء، والنشرة الطبیة وكذا مذكرة: النشرات - 

  .وبیان الأمتعة وبیان إبداع وبیان الشخص وبطاقة الانتخاب

  .وهي أوراق تثبت فیها الإدارة توصلها بوثائق من صاحبها: الإیصالات - 

  .العادیة أو البیومیتریةسواء كانت : جوازات السفر - 

  .أوامر المهمة ویقصد لها أوامر المهمة الصادرة عن الإدارات والمؤسسات العمومیة - 

تعریفــا مناســبا لمــا یســمى  لمــادةقتــبس مــن هــذه انولهــذا یمكــن القــول أنــه لــیس مــن الصــعب أن  

الســـلطات الإداریـــة قـــول أن الوثـــائق الإداریـــة هـــي تلـــك الوثـــائق التـــي تصـــدر عـــن نف ،بالوثـــائق الإداریـــة

                                                           
، 426،427للمزید أنظر أحسن بوسقیعة، الوجیز في القانون الجزائي الخاص، الجزء الثاني، المرجع السابق، ص/ -1

  .  433جمال نجیمي، المرجع السابق، ص " وأنظر أیضا
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المركزیة أو الإقلیمیة، ویكون الغرض من إصدارها إثبات حق أو شخصیة، أو صفة أو تثبت مـنح إذن 

  1.مثل جواز مثل جواز السفر، وبطاقة التعریف الوطنیة والدفتر العائلي

وأمــا بالنســـبة لتحدیـــد معنـــى الشـــهادة ومـــدلولها فإنـــه یمكـــن القـــول أنهـــا تعنـــي كـــل الشـــهادات التـــي 

أو بـــالنقض فـــي  بالاســـتئنافتصـــدر عـــن الســـلطات القضـــائیة مثـــل شـــهادة الجنســـیة وشـــهادات الطعـــن 

مثـل الأحكام والقرارات، كمـا تعنـي تلـك الشـهادات التـي تصـدرها السـلطات الإداریـة المركزیـة أو المحلیـة 

شـــــهادة الإعفـــــاء مـــــن الضـــــریبة أو شـــــهادة المـــــیلاد ومثلهـــــا الـــــرخص التـــــي تمـــــنح للغیـــــر مثـــــل رخصـــــة 

 ،كمــا تعنــي أیضــا الشــهادات التــي تمنحهــا الأطبــاء لإثبــات مــرض أو التعــافي منــه أو غیرهــا...الســیاقة

  2.یشابهها وشهادات الإقامة أو الإطعام في المحلات المعدة لذلك مثل الفنادق والمراكز الجامعیة وما

ـــإن المـــادة  ـــة ف ـــائق الإداری ـــي تصـــدر عنهـــا الوث ـــق بطبیعـــة الإدارة الت مـــن قـــانون  222وفیمـــا یتعل

العقوبات الجزائري لم تحـدد طبیعـة هـذه الإدارة، كـذلك الأمـر بالنسـبة لقـانون العقوبـات الفرنسـي، إلا أنـه 

عدة قرارات لهـا بأنـه لا یـراد  وبالرجوع للقضاء الفرنسي فإن الغرفة الجنائیة لمحكمة النقص أصدرت في

منهــا الإدارة العامــة الوطنیــة فحســب، بــل كــذلك الأجنبیــة وأكثــر مــن ذلــك قــررت أنــه لــیس فحســب الإدارة 

  3.المتعلقة بالدولة والتي تؤخذ بعي الاعتبار بل كذلك الإدارة العامة المستقلة ذاتیاً 

تـدخل فـي سـلطة تقریـر قاضـي وعنصر القصد الجنـائي یعتبـر مـن المسـائل الموضـوعیة التـي    

الموضوع ولا تخضع لرقابة المحكمة العلیا التي تعتبر محكمة قانون فإن انتقاء قیام أحـد هـذه العناصـر 

  4.أو إغفاله سهواً أو عمداً أو جهلاً یؤدي حتما إلى انتقاء قیام الجریمة ویجعلها كأن لم تكن

مــن تــوفر القصــد الجنــائي العــام الــذي یقــوم وعلیــه فلقیــام الــركن المعنــوي فــي هــذه الجریمــة فــلا بــد 

  5.ممكن على إرادة التزویر مع العلم أنه یرتكب على وثائق محمیة قانوناً ویتسبب بضرر

  

                                                           
  .40عبد العزیز سعد، المرجع السابق، ص -1
  .41ص، عبد العزیز سعد -2

3- cass,crim,22mai 1997,n°=96-82,080, voir: Marc segonds, faux juris classeur art 

441/1-12, la signature électronique, première réaléserions après la publication de la 

directive du 13/12/1999 et la loi de Mars 2000, Gaspal 19-20 juillet 200,200,n°=12,520.  
  .43عبد العزیز سعد، المرجع السابق، ص -4
  .171الهام بن خلیفة، المرجع السابق، ص -5
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  :عناصر قیام جریمة التزویر في الوثائق والشهادات -2

مــن قــانون العقوبــات الجزائــري یمكــن اِســتخراج العناصــر الأساســیة  222مــن خــلال قــراءة المــادة 

  :لقیام هذه الجریمة والمتمثلة في

  :عنصر أو ركن الفعل المادي -أ

الركن المادي من أبرز العناصر المكونة للجریمة ویتحقق هذا العنصـر لمجـرد قیـام المـتهم  ریعتب

  1.بمباشرة أي فعل من أفعال التقلید أو التزویر أو التزییف لإحدى الوثائق المذكورة على سبیل المثال

  :الوثائق أو الشهادات صادرة عن الإدارةعنصر كون  -ب

مؤسسـة إداریـة عامـة  نلقیام هذه الجریمة یجب أن تكـون الوثیقـة أو الشـهادات المـزورة صـادرة عـ

  .أو جهة لها صلاحیة في إصدار الشهادة محل التزویر

  :عنصر المصلحة -ج

یســتلزم لقیــام هــذه  مــن قــانون لا العقوبــات نجــد أنــه 222بــالرجوع إلــى الفقــرة الأولــى مــن المــادة 

الجریمة أن یكون الغرض من أفعال التزویـر بواسـطة التقلیـد أو التزییـف أو التزویـر هـو الحصـول علـى 

  .حق أو إثبات شخصیته أو صفة، أو منح إذن

  :عنصر القصد الجنائي -د

إن عنصر القصـد أو العمـد فـي جریمـة تزویـر الوثـائق والشـهادات یتطلـب إثبـات إرادة المـتهم فـي 

ییــر الحقیقــة، مــع علمــه بــأن مــا یقــوم بــه مــن تغییــر، وأن تتجــه إرادة الفاعــل إلــى تغییــر هــذه الحقیقــة تغ

                                                           
التقلید یكون بإنشاء وثیقة إداریة أو شهادة غیر صحیحة وغیر حقیقیة تشبه وتماثل تماماً وثیقة إداریة أو شهادة في  -1

قة صحیحة، في حین التزییف هو كل عمل شكلها وفي مضمونها بحیث ینخدع بها الشخص العادي ویعتقد أنها وثی

یؤدي إلى وضع بیانات ووقائع كاذبة مكان وقائع صحیحة وصادقة، أما تزویر الوثائق الإداریة والشهادات المشار إلیها 

من قانون العقوبات فیعني كل تغییر مادي أو معنوي بأیة طریقة من الطرق بحیث یحول الوثیقة أو  222في المادة 

عبد العزیز / الشخص أو الغرض القانوني الذي وضعت من أجله إلى غرض آخر أم إلى شخص آخرالشهادة من 

  . 42سعد، المرجع السابق، ص
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بإحدى الطرق المبنیة في القانون، وبالتالي تتجه إرادة الجاني إلى استعمال الوثیقة أو الشهادة فیما زور 

  1.من أجله

ن العقوبــات الجزائــري وكــذلك مــن قــانو  222وتجــدر الإشــارة  إلــى أنــه وبــالرجوع إلــى نــص المــادة 

نجـــد أنهـــا جـــاءت بصـــیاغة عامـــة فلـــم تحـــدد صـــفة مرتكـــب الجریمـــة، كمـــا لا  441مـــن المـــادة  2الفقـــرة 

تتحـدث عــن الضــرر النــاتج مــن التزویــر وهنــا یثــور التسـاؤل هنــا عــن مــدى إمكانیــة تطبیــق الــنص العــام 

  للتزویر الذي یحدث ضرراً عن تزویر الوثائق الإداریة؟

ى القضــاء الفرنســي بضــرورة تحقــق الضــرر أو احتمالــه تحققــه فــي جریمــة تزویــر جــواز لقــد اكتفــ

ویرى أغلـب الفقـه الفرنسـي أن كـل الجـرائم ضـد  2السفر، أما باقي الوثائق فتزویرها لا ینجم عنه ضرر،

فــي فقرتهــا الثانیــة إلا أنــه یســتنتج بطریقــة  441الثقــة العامــة ینــتج عنهــا ضــرر وأن تــنص علیــه المــادة 

 3.منیة، ولقد أخذ القضاء بما ذهب إلیه الفقه في عدة قرارات لهض

  :تزویر الوثائق الالكترونیة -3

إن الوثائق الالكترونیة غیر محصـورة باعتبـار أنهـا مرتبطـة بـالتطور التكنولـوجي، والعـالم الرقمـي 

مختلفــة، كمــا أنهــا قــد وتتخــذ البطاقــات الالكترونیــة أشــكالاً متعــددة ووظــائف .الــذي یشــهد تطــور مســتمراً 

تصــدر عــن جهــات حكومیــة أو مؤسســات مالیــة خاصــة مــن أجــل المبــادلات التجاریــة أو الاســتفادة مــن 

  .بعض الخدمات ومن بینها البطاقات البنكیة أو المصرفیة

وســـنحاول التطـــرق إلـــى نمـــاذج فقـــط مـــن هـــذه الوثـــائق والتـــي یـــتم تـــداولها بكثـــرة فـــي المعـــاملات 

ســفر الالكترونــي وبطاقــات الشــفاء الالكترونیــة، وذلــك ببیــان مــدى تجــریم تزویرهــا الالكترونیــة كجــواز ال

  :وذلك في النقاط التالیة

  :تزویر جواز السفر الالكتروني -أ

یعد جواز السفر الالكترونـي وثیقـة تعریـف وسـفر عالیـة الأمـان تحمـل صـورة وبصـمات رقمیـة    

ریحة بقـراءة الجـواز شـنیة، حیث تسمح هذه الریحة الكترو ش نوخصائص بیومتریة لصاحبها مخزنة ضم

                                                           
  .42علي محمد قاسم الطلي، المرجع السابق، ص -  1

2- Mare segonds, op,cit,p21. 
3- Loc,cite,méne page. 
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الكترونیا وبشكل سریع للتعرف على هویـة الشـخص عنـد السـفر، كمـا تسـمح بالتأكـد مـن صـحة البطاقـة 

  1.كونها تتضمن المعطیات الشخصیة مثل الاسم وتاریخ المیلاد ورقم الجواز وغیرها

مـن قـانون  222علیه في المادة ویعتبر جواز السفر البیومتري هو ذاته جواز السفر المنصوص 

ـــد عرفتـــه المـــادة  ـــري الســـابق ذكرهـــا، وق ـــات الجزائ ـــق بســـندات  4/14/03مـــن القـــانون  02العقوب المتعل

بأن جواز السفر الذي یلزم بحمله كل مواطن یسافر إلى الخارج هو جواز سفر مـن نـوع  2ووثائق السفر

  3.أو قابل للقراءة بالآلة/ بیومتري الكتروني

  التساؤل هنا حول مدى تجریم تزویر هذه الوثیقة وما هو القانون المطبق؟ویثار    

ــداً المــواد مــن  ضــمن القســم  8مكــرر  394مكــرر إل  394بــالرجوع إلــى قــانون العقوبــات وتحدی

السابع مكرر والتي تعاقب على كل إدخال بطریق الغش فـي نظـام المعالجـة الآلیـة وإزالـة بطریـق الغـش 

  4.اللمعطیات التي یتضمنه

وعلیه فمن خلال هذه المواد نسـتنتج أن التزویـر الـذي یقـع علـى النظـام البیـومتري أو الالكترونـي 

  .تطبق علیه الأحكام والعقوبات المنصوص علیها في قانون العقوبات والواردة في المواد أعلاه

على كـل المتعلق بسندات ووثائق السفر إذ تعاقب  14/03من القانون  17وهذا ما أكدته المادة 

تزویر أو التحریف أو إتلاف لوثیقة عقوبات منصوص علیهـا فـي قـانون العقوبـات لا سـیما المنصـوص 

  .رمكر  394مكرر إلى  394علیها  في المواد 

                                                           
  .103براهمي حنان، المرجع السابق، ص -1
المتعلق بسندات ووثائق السفر،  2014فبرایر  24الموافق لـ  1435ربیع الثاني  24المؤرخ في  14/03القانون  -2

وما  04، ص2014مارس  23الموافق لـ  1435جمادى الأول  21، الصادر بتاریخ 16الجدیدة الرسمیة، العدد 

 .بعدها
لخارج أن یكون حاملاً لإحدى سندات یجب على كل مواطن یسافر إلى ا<<:على أنه 14/03من  03تنص المادة  -3

جواز سفر، جواز سفر، جواز دبلوماسي، جواز سفر المصلحة، إن جوازات السفر المذكور في الفقرة :السفر الآتیة

 .>>...أو قابل للقراءة بالآلة/ الأولى أعلاه هي من نوع بیومتري الكتروني
 لىإ 20،000وبغرامة من ) 1(إلى سنة ) 3(ثة أشهر یعاقب بالحبس من ثلا ":مكرر على أنه 394تنص المادة  -  4

دج كل من یدخل أو یبقى عن طریق الغش في كل أو جزء من منظومة للمعالجة الآلیة للمعطیات أو  200،000

  ."یحاول ذلك، تضاعف العقوبة إذ ترتب عن ذلك حذف أو تغییر لمعطیات المنظومة
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مــن خــلال هــذا القــانون میــز بــین التزویــر فــي المحــررات لمشــرع هــذه المــادة أن اعلــى والملاحــظ 

المخزنــة علــى النظــام البیــومتري الالكترونــي، فأحــال التزویــر الالكترونیــة والتزویــر الرافــع علــى البیانــات 

أما التزویر الواقـع علـى النظـام البیـومتري  ،الذي یقع على تزویر السفر البیومتري إلى نصوص التزویر

  8.1مكرر 394مكرر إلى  394الالكتروني فتطبق بشأنه العقوبات المنصوص علیها في المواد من 

ل كل من یتخذ من وثیقـة سـفر حینجدها ت 14/03من القانون  18ة لكن بالرجوع إلى نص الماد

أو یقــوم بمحاولــة الاســتعمال المــزور لجــواز ســفر الغیــر یتعــرض إلــى العقوبــات المنصــوص علیهــا فــي 

  2.من قانون العقوبات 223و 222المادتین 

 لــم تبــین المقصــود مــن جــواز 17وهنــا نستشــف الغمــوض وعــدم دقــة هــذه النصــوص، فالمــادة    

م أنـــه وثیقـــة صـــادرة عـــن إدارة أالســـفر هـــل تقصـــد بـــه جـــواز الســـفر باعتبـــاره محـــرر رســـمي أو عمـــومي 

فــي  216إلــى  214عمومیــة؟ وبطبیعــة الحــال هنــا یختلــف القــانون المطبــق، فتطبــق أحكــام المــواد مــن 

ن ذات م 02في الحالة الثانیة كما أن الفقرة  222،223الحالة الأولى، في حین نطبق أحكام المادتین 

المــادة اعتبــرت أن الفعــل یعتبــر مساســاً بنظــام المعالجــة الآلیــة للمعطیــات وتحیلنــا إلــى تطبیــق العقوبــات 

إلــى  1مكــرر  394المنصــوص علیهــا فــي قــانون العقوبــات لا ســیما تلــك المنصــوص علیهــا فــي المــواد 

ع حـــد وبالتـــالي فهـــذه بالنصـــوص غیـــر واضـــحة وغیـــر دقیقـــة ویتعـــین علـــى المشـــرع وضـــ 8مكـــر  394

  .مثل هذه النصوص في  النصوص لازدواجیة

  

  

                                                           
كل شخص یزور أو یقلد أو یحرض أو یتلف عمداً سنداً أو  ":على مایلي 03-14من القانون  17تنص المادة  -1

ص أو وثیقة سفر مزورة أو محرقة یتعرض إلى العقوبات المنصوص علیها من قانون |وثیقة سفر أو یستعمل عمداً سندا

  ."العقوبات

قوبات المنصوص علیها وإذا مست الأفعال المذكورة أعلاه البیانات المخزنة في النظام البیومتري الالكتروني فتطبق الع

  ."...8إلى مكرر  1مكرر  394في قانون العقوبات لا سیما للمنصوص علیها في المواد 
كل شص یتخذ من أي سند أو وثیقة السفر حالة مدنیة غیر <<:على مایلي 14/03من القانون  18تنص المادة  -2

الته المدنیة أو یستعمل حالة مدنیة أخرى غیر حقیقیة أو یستعمل سنداً أو وثیقة سفر مسلمة تحت حالة مدنیة غیر ح

حالته المدنیة أو یقوم بمحاولة الاستعمال المزور  لجواز سفر الغیر، یتعرض إلى العقوبات المنصوص علیها في 

  ."من قانون العقوبات 223و 222المادتین 
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  :تزویر بطاقة الشفاء الالكترونیة -ب

كل المواطنین المؤمنین اجتماعیاً تمكنهم الحصول على بطاقات الضمان الاجتماعي الالكترونیة 

  .الصادرة عن الإدارة العامة ومسلمة من هیئات الضمان الاجتماعي

  1.المتعلق بالتأمینات الاجتماعیة 83/1المعمم للقانون  08/01وقد نظم هذه البطاقات القانون 

 3مكرر  93مسألة تزویر بطاقات الشفاء الالكترونیة وهذا في المادة  08/01وقد عالج القانون 

كل من یقوم بطریق العش بتعدیل أو حذف كلي أو جزئي للمعطیـات سـواء التقنیـة أو الإداریـة المدرجـة 

  2.للمؤمن له اجتماعیاً  في البطاقة الالكترونیة

علـى التزویـر بطریـق النسـخ أو الصـنع أو الحیـازة بطریقـة غیـر  04مكـرر  93كما نصت المادة 

  .مشروعة للبطاقات الالكترونیة للمؤمن له اجتماعیا

  :جرائم التزویر في المحررات العرفیة أو التجاریة أو المصرفیة -ثانیاً 

صــت المــادة نالتزویــر فــي التجاریــة أو المصــرفیة و مــن قــانون العقوبــات علــى  219نصــت المــادة 

علـــى التزویـــر فـــي المحـــررات العرفیـــة، وتتفـــق هاتـــان الصـــورتان مـــن صـــور التزویـــر  مـــع تزویـــر  220

أن یــــتم  220و 219المحــــررات الرســــمیة أو العمومیــــة فــــي طــــرق التزویــــر، حیــــث اشــــترطت المادتــــان 

وهـــو الــنص المتعلــق بــالتزویر فـــي  216دة التزویــر فیهمــا بإحــدى الطــرق  المنصـــوص علیهــا فــي المــا

ولتفصـیل ذلـك سـنتطرق  .المحررات الرسمیة أو العمومیة المرتكب من غیر المـوظفین ومـن فـي حكمهـم

فــي حــین تخصــص الجــزء الثــاني  ،إلــى التزویــر فــي المحــررات التجاریــة أو المصــرفیة فــي الجــزء الأول

  :الآتي لبیان التزویر في المحررات العرفیة وهذا على النحو

                                                           
، المتمم 2008ینایر  23المواقف لـ  1429محرم  15المؤرخ في  08/01مكرر من القانون  06تنص المادة  -1

المتعلق بالتأمینات الاجتماعیة على  1983یولیو  02الموافق لـ  1403رمضان  21المؤرخ في  83/11للقانون 

 04أنظر الجریدة الرسمیة للجمهوریة الجزائریة، العدد >> ...تثبت صفة المؤمن له اجتماعیا ببطاقة الكترونیة<<:أنه

  .وما بعدها 4، ص200ینایر  27الموافق لـ  - هـ1429محرم عام  19المؤرخة في 
دون الإخلال بالعقوبات المنصوص علیها في التشریع المعمول به، یعاقب << :على أنه 3مكرر  93تنص إلى  -2

دج كل من یقوم عن طریق  100.000دج إلى 50.000سنوات، وبغرامة من ) 5(لى خمس ’) 2(بالحبس من سنتین 

أو الإداریة المدرجة في البطاقة الالكترونیة للمؤمن له اجتماعیاً / زئي للمعطیات التقنیةالغش بتعدیل أو حذف كلي أو ج

  .>>...أو في المفتاح الالكتروني لهیكل العلاج أو في المفتاح الالكتروني لمهني الصحة
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  :التزویر في المحررات التجاریة أو المصرفیة -1

إن معنـــى أو مفهـــوم المحـــررات التجاریـــة أو المصـــرفیة یصـــدق علـــى كـــل الوثـــائق المتبادلـــة بـــین 

التجار وبین  المصارف أو البنوك، سواء من أجل دفـع مبـالغ مالیـة أو سـحبها أو تحویلهـا، ویعتبـر مـن 

میــع أنــواع الشــیك والســفتجة والكمبیالــة والــدفاتر التجاریــة، وكــل مــا المحــررات التجاریــة أو المصــرفیة ج

  1.یتعلق بوثائق وسندات الشخص والتفریغ والإخراج من المیناء وشهادات التخزین

كمــا قضــي فــي فرنســا بــأن المحــررات المتعلقــة بالتجــارة التــي  یصــدرها أو  یتبادلهــا التجــار فیمــا 

  2.لتلغرام تعد محررات تجاریةبینهم كالمراسلات بما فیها من طریق ا

ویخضــع التزویــر فــي هــذه المحــررات إلــى الأركــان العامــة للتزویــر، فــأول عنصــر یتطلــب القــانون 

تزویر فیه سواء بتزویر التوقیع  وإحداثتوفره لقیام هذه الجریمة هو فعل تغییر الحقیقة في هذا المحرر 

نفســـه أو بوضـــع شـــيء كـــاذب مكـــان آخـــر صـــحیح مـــع اشـــتراط أن یقـــع التزویـــر وفقـــا لإحـــدى الطـــرق 

  .من قانون العقوبات الجزائري 216المنصوص علیها في المادة 

مـن  219كما أن من أهـم عناصـر قیـام الجریمـة المنصـوص علیهـا فـي الفقـرة الأولـى مـن المـادة 

في ولـیس محـرراً عمومیـاً أو ر وبات هو كون المحرر محل الجریمة هو محرر تجاري أو مصـقانون العق

   3.رسمیاً ولا وثیقة من الوثائق الإداریة أو الشهادات

إلا أن أهم مـا یمیـز هـذه الجریمـة هـو أنهـا قـد ترتكـب مـن الأفـراد العـادیون ومـن بیـنهم الموظفـون 

التجاریــة ســواء التابعــة للقطــاع العــام أو القطــاع الخــاص، وقــد خــارج مجــال عملهــم والتجــار والشــركات 

  4.ترتكب من طرف البنوك و المصارف بمختلف أنواعها

إضافة إلى هذا لابد من توفر عنصر القصد أو النیة الجریمة المستخرج عادة من توجه المتهم 

، ویعـد مـن المسـائل التـي ومن إرادته للفعل مـع علمـه أن مـا یقـوم بتزویـره هـو وثیقـة تجاریـة أو مصـرفیة

                                                           
  .52عبد  العزیز سعد، المرجع السابق، ص -1
  .434الجزء الثاني، المرجع السابق، صأحسن بوسقیعة، الوجیز في القانون الجزائي الخاص،  -2
كل من ارتكب تزویراً بإحدى الطرق المنصوص علیها في المادة  ":على أنه 219ة الأولى من المادة تنص الفقر  -3

سنوات وبغرامة من  5في المحررات التجاریة أو المصرفیة أو شرع في ذلك یعاقب بالحبس من سنة إلى  216

  ."...دینار 100.000إلى  20.000
  .426جمال نجیمي، المرجع السابق، ص -4
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وبــدوه تكــون العناصــر الجــرمین ÷ یكــون لقاضــي الموضــوع ســلطة تقدیریــة فــي استخلاصــه وإثبــات تــوفره

  1.ناقصة

ســنوات إذا كــان مرتكــب الجریمــة أحــد عشــر فــع عقوبــة الحــبس إلــى ر ویجــوز فضــلا عــن ذلــك، 

ى الجمهـــور بقصـــد مجـــال المصـــارف أو مـــدیر شـــركة وعلـــى العمـــوم أحـــد الأشـــخاص الـــذین یلجئـــون إلـــ

إصــدار أســهم أو ســندات ســواء كانــت لشــركة أو مشــروع تجــاري أو صــناعي، مــع الملاحظــة أن وصــف 

الجریمــة یبقــى دائمــا وصــفاً جنحیــاً حتــى ولــو تجــاوزت العقوبــة الحــد الأقصــى للجنحــة وأصــبحت عقوبــة 

  2.جنائیة

لتجــاري الجزائــري أمــا بخصــوص الأوراق أو المحــررات التجاریــة المنصــوص علیهــا فــي القــانون ا

والمتمثلة في السـفاتج والسـندات الأمـر وسـندات السـحب وسـندات التخـزین وعقـود تحویـل الفـواتیر، وكـذا 

الشیكات فإن تقدیمها یكون قد یكـون مادیـا، كمـا قـد یكـون الكترونیـا بـأي وسـیلة تبـادل الكترونیـة محـددة 

ن الكترونیــة وتعــد هــي أیضــا أداة للوفــاء وبالتــالي فكــل هــذه الســندات قــد تكــو  3.فــي التشــریع المعمــول بــه

إذ أن هذه الأخیرة وهي الكتابة الرقمیة قد تتم في شـكل ، وانتقال المال إلا أنها تختلف تماما عن الأولى

  4.رموز أو بیانات یتم إنشاؤها وتخزینها وإرسالها عن طریق وسائط الكترونیة

والأداء للــثمن ومنهــا الــدفع الفــوري كمــا قــد أتاحــت شــبكة الأنترنــت طرقــا عدیــدة بخصــوص الــدفع 

عنــد الاســتلام أو اســتخدام البطاقــات البنكیــة، البطاقــات الذكیــة النقــود الرقمیــة والبطاقــات البلاســتیكیة أو 

المغناطیســـیة التـــي تخـــزن بهـــا البیانـــات الخاصـــة بالعمیـــل وبالتـــالي إحـــلال العمـــولات الالكترونیـــة محـــل 

                                                           
  .54عبد العزیز سعد، المرجع السابق، ص -1
ویجوز أن یضاف الحد الأقصى للعقوبة  ":قانون العقوبات الجزائري بقولها 219نصت على هذا الفقرة من المادة  -2

المنصوص علیها في الفقرة الأولى وإذا كان مرتكب الجریمة أحد رجال المصارف أو مدیر شركة وعلى العموم أحد 

شركة أو الأشخاص الذین یلجئون إلى الجمهور بقصد إصدار أسهم أو سندات أو حصص أو أیة سندات سواء كانت ل

  ."مشروع تجاري أو صناعي
المعدل والمتمم للأمر  2005فبرایر  06المؤرخ في  05/02ثم قبول التعامل بالوسائل الالكترونیة بموجب القانون  -3

والتي أصبحت تنص  414المتضمن للقانون التجاري الذي یعدل نص المادة  1975سبتمبر  26المؤرخ في  75/59

ة بمثابة تقدیم للوفاء، یمكن أن یتم هذا التقدیم أیضا بأي یعتبر التقدیم المادي للسفتجة لغرفة المقاص...<<:على مایلي

، 11، الجریدة الرسمیة للجمهوریة الجزائریة، العدد >>...وسیلة تبادل الكترونیة محددة في التشریع والتنظیم المعمول بها

  .8، ص2005فبرایر  09الموافق لـ 1425ذي الحجة  30المؤرخة في 
  .36، صزبیحة زیدان، المرجع السابق -4
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یمكـن تثبیتهـا علـى ) بطاقـة ذكیـة(ریـة فـي شـكل محفظـة الكترونیـة العملات التقلیدیـة فـي الممارسـة التجا

الحاسوب الشخصي أو قرص مرن یتم إدخاله في فتحه القرص المرن في الحاسوب الشخصي لیتم نقل 

  1.القیمة المالیة منه وإلیه عبر شبكة الأنترنت

لتزویر، فمـثلا الخاصـة بـا الأحكـامأما بخصـوص التزویـر الواقـع علـى هـذه الأوراق، فنطبـق علیـه 

بخصــوص التزویــر الواقــع علــى الشــیكات فقــد أفــرد لــه قــانون العقوبــات الجزائــري نصــاً خاصــاً بموجــب 

التــي تعاقــب علــى كــل مــن زور أو زیــف شــیكاً، كمــا تعاقــب كــل مــن اســتلم شــیكاً مــزوراً أو  375المــادة 

  2.مزیفاً وهو عالماً بذلك

ـــــدفع أ ـــــة لل ـــــة الالكترونی ـــــات البنكی ـــــة كمـــــا أن البطاق ـــــدفع الالكترونی و الســـــحب كإحـــــدى وســـــائل ال

المسـتحدثة فـي القـانون التجــاري الجزائـري قـد تكــون محـلاً لـبعض الأفعـال الإجرامیــة، حیـث تكـون محــلاً 

لارتكاب أفعال التزویر، وبالتالي تسري علیها أحكام تزویر المحررات العرفیة المصرفیة علـى البطاقـات 

 2004ت التي ادخلها المشرع الجزائري على ترسانته القانونیـة منـذ البنكیة دون حرج وذلك بعد التعدیلا

المتعلــق بــالتوقیع الالكترونــي، وبالتــالي أقــر  15/04فــي قــانون العقوبــات وكــذا القــانون المــدني والقــانون 

   3.حجة الإثباتفي بمبدأ التعامل الوظیفي بین المحررات التقلیدیة وتلك الالكترونیة وساوى بینهما 

  :ویر في المحررات العرفیةالتز  - 2

المحررات العرفیة هي الأوراق التي یحررها أصحاب الشأن من ذات أنفسهم دون أن یتدخل    

الموظف العام في تحریرها، بعكس المحررات الرسمیة التي یتولى تحریرها الموظف العام، وبعبارة أكثر 

  4.رر الرسميعقد له صفات المحنتوضیح فإن المحرر العرفي هو كل محرر لا ت

                                                           
  .38،39ص،ص نفس المرجع، -1
یعاقب بالحبس من سنة إلى عشر سنوات وبغرامة لا تقل <:من قانون العقوبات الجزائري على أنه 375تنص المادة  -2

  :عن قیمة الشیك أو النقص في الرصید

  .كل من زور أو زیف شیكاً  -1  

  .>>كل من قبل استلام شیك مزور أو مزیف مع علمه بذلك -2  
بن حدید سامیة، الحمایة الجنائیة لبطاقات الدفع من جرائم التزویر في القانون الجنائي الجزائر، مجلة دراسات،  -3

  .220، ص57، العدد2017جامعة الأغواط، الجزائر، 
  .37علي محمد قاسم الطلي، المرجع السابق، ص -4
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فالمحرر العرفي هو كل محرر لیست له الصفة الرسمیة، أي كل محرر لا یقوم بتحریـره موظـف 

ویعتبــر المحــرر عرفیــا ولــو نعتــه صــاحبه كــذباً بأنــه محــرر  1مخــتص بــذلك بمقتضــى القــوانین واللــوائح،

موظف عام مادام الظاهر من عباراته أنها لم تصدر منـه أو إنهـا خرجـت مـن  إلىرسمي وأسند صدوره 

   .اختصاصه

ویعد من المحررات العرفیة المحررات التي یحررهـا الأفـراد أي القـرارات والمخالصـات والتصـرفات 

والعقود والوصایا، كما یعتبر المحرر عرفیـا حتـى ولـو اجتمـع فـي ورقـة واحـدة مـع محـرر رسـمي، حیـث 

   2.لكل منهما حكمه ووضعه الخاص بهیبقى 

وهو تلك التي تصدر  مـن : محررات عرفیة محددة للإثبات: تنقسم المحررات العرفیة إلى قسمین

ذوي الشأن وتكون موقع من قبلهم كالأوراق المعدة لإثبات التصرفات  القانونیة من بیع وإیجار، وهنـاك 

با لا تكون موقع علیها من قبـل ذوي الشـأن، ومـع ذلـك المحررات العرفیة غیر المعدة للإثبات والتي غال

  لها حجیة في الثبات كدفاتر التجار والدفاتر والأوراق المنزلیة والرسائل والبرقیات

ولا یشرط القانون صفة خاصة في المحرر العرفي لكي یعتبـر تزویـراً فـإذا مـا تـوفرت بقـي شـروط 

د الجنــائي الــذي یتحقــق بتغییــر الحقیقــة فــي هــذا القصــ و احتمالــه وأضــررً الالتزویــر مــن حیــث ترتیــب 

مســـبقا لاســـتعمال هـــذا المحـــرر فیمـــا  قصـــدا المحـــرر تغییـــراً یـــؤدي إلـــى حـــدوث ضـــرر وأن یكـــون هنـــاك

  3.أعدله

مـن قـانون  220والتزویر في المحررات العرفیة هو الفعل المنصوص والمعاقـب علیـه فـي المـادة 

وتتمـي هـذه الصـورة عـن بـاقي صـور التزویـر الأخـرى مـن حیـث محـل الجریمـة إذ  4العقوبـات الجزائـري،

  .ینصب التزویر في هذه الصورة على محرر عرفي

                                                           
  .170شریف الطباخ، المرجع السابق، ص -1
  .156ق، صرؤوف عبید، المرجع الساب -2
  .37محمد علي قاسم الطلي، المرجع السابق، ص -3
كل شخص ارتكب تزویراً بإحدى الطرق المنصوص << :من قانون العقوبات الجزائري على أنه 220تنص المادة  -4

في محررات عرفیة أو شرع في ذلك یعاقب بالحبس من سنة إلى خمس سنوات وبغرامة من  216علیها في المادة 

  .>>...دینار 100.000إلى 20.000
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فالمحرر العرفي هو كل محرر لا یعد محرراً عمومیاً أو رسـمیاً ولا محـرر تجاریـاً أو مصـرفیاً ولا 

 یتطلب القانون  فـي هـذه الصـورة صـفة ولا 1شهادة أو وثیقة إداریة تثبت حقا أو شخصیة أو تمنح إذنا،

خاصة فـي المحـرر، كمـا لا یشـترط أن یكـو المحـرر صـالحاً لإثبـات حـق أو تخـالص أو صـفة أو حالـة 

  2.قانونیة، فالتوقیع بإمضاء مزور على شكوى أو رسالة یعد من قبیل التزویر في محررات عرفیة

عادة في إثبات العقود المدنیة التـي تبـرم  وهناك أیضا المحررات العرفیة الالكترونیة التي تستخدم

كانـــت تحمـــل توقیعـــا الكترونیـــا مـــؤمن  ســـواءعـــن الطریـــق الالكترونـــي وكـــذا عقـــود التجـــارة الالكترونیـــة، 

ومصــادق علیــه بشــهادة الكترونیــة والتــي تكــون محمولــة علــى أشــرطة ممغنطــة أو میكــروفیلم أو قــرص 

ل رســائل البریــد الالكترونــي غیــر الموقعــة، إذ لا موقــع الكترونــي مثــعبــر صــلب أو مــرن، وســواء أكــان 

یمكن التحقق من هویة المرسل ولا سلامة المضـمون، إذ تمكـن فـي نصـوص الإثبـات إثبـات التصـرفات 

  3.دج، وكذلك إثبات التصرفات التجاریة بها100،000المدنیة بها إذا كانت أقل من 

  الالكتروني على مستوى العقابالقواعد الموضوعیة لجریمة التزویر : المبحث الثاني  

قامـــت  خاصـــة بصـــفة نظـــراً لخطـــورة الجـــرائم الالكترونیـــة بصـــفة عامـــة، والتزویـــر الالكترونـــي    

 تبفـرض عقوبـات علـى كـل مـن یقترفهـا للحیلولـة دون وقوعهـا، حیـث قامـ التشریعات الوطنیـة والدولیـة 

النهائیة وارتكاب الجریمة كاملـة، ومـن  بتجریم مراحل متقدمة یمر بها الجاني قبل أن یصل إلى المرحلة

 والإعــدادمرتكبیهــا، الاتفــاق الجنــائي علــى التحضــیر  ىالتــي جرمهــا المشــرع وقــرر العقــاب علــ الأفعــال

لة الأشخاص اءلارتكاب هذه الجرائم، ونفس الأمر بالنسبة للشروع، كما نص المشرع الجزائري على مس

الهــدف مــن العقــاب علــى هــذه الجــرائم هــي حمایــة المصــالح المعنویــة فــي ارتكــابهم لمثــل هــذه الجــرائم، و 

المحمیة نظراً لتعلقها بالمصلحة العامة فشدد العقوبة إلى ضعف العقوبـة للشـخص الطبیعـي فضـلاً عـن 

  . العقوبات الأصلیة التي قررها المشرع لهذه الجرائم كما قرر عقوبات تكمیلیة

قمــع وعقــاب جریمــة التزویــر الالكترونــي كمــا وضــعت التشــریعات المقارنــة نصوصــاً خاصــة ل   

ـــا  ـــة صـــناعة تكنولوجی ـــع الالكترونـــي المصـــري وإنشـــاء هیئـــة تنمی ـــوارد بینهـــا فیمـــا ســـبق كقـــانون التوقی ال

ـــ ـــي، والتـــي تبن ـــانون المعـــاملات الالكترونـــي لإمـــارة دب ـــدأ المســـؤولیة  تالمعلومـــات المصـــري، وكـــذا ق مب

                                                           
  .52عبد العزیز سعد، المرجع السابق، ص -1
  .435أحسن بوسقیعة، الوجیز في القانون الجزائي الخاص، الجزء الثاني، المرجع السابق، ص -2
  .165الهام بن خلیفة، المرجع السابق، ص -3
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وهــذا مــا ســنتناوله  .للأشــخاص الطبیعیــة وكــذا المعنویــةالجنائیــة عــن ارتكــاب جــرائم التزویــر الالكترونــي 

  :بالتفصیل في المطالب الآتیة

العقوبــات المقــررة ومــن هنــا ارتأینــا تقســیم هــذا المبحــث إلــى مطلبین،نخصــص المطلــب الأول إلــى بیــان 

 العقوبــاتأمــا المطلــب الثــاني نتطــرق فیــه إلــى بیــان  لجریمــة التزویــر الالكترونــي فــي التشــریع الجزائــري

  .المقررة لجریمة التزویر الالكتروني في التشریعات المقارنة

  العقوبات المقررة لجریمة التزویر الالكتروني في التشریع الجزائري: المطلب الأول

لمعلومــاتي مــن خــلال تبنــي نصــوص تشــریعیة حدیثــة تعــالج ا بلقــد ســایر المشــرع الجزائــري الركــ

بعـض الجـرائم التـي قـد تمــس بنظـام المعالجـة الآلیـة للمعطیـات بصــفة مباشـرة، هادفـاً مـن وراء ذلـك إلــى 

حمایة المكونـات المعنویـة لهـذا النظـام، إلا أنـه لـم یوفـق فـي الإحاطـة الشـاملة بكـل الجـرائم الالكترونیـة، 

  .ائم جریمة التزویر الالكتروني، وإن كانت تكتسي أهمیة قصوى ولعل من أهم هذه الجر 

وفي مجال التزویر الالكتروني، فبالرغم من أن المشـرع قـد أضـفى علـى الكتابـة الالكترونیـة نفـس 

ات الورقیـــة، إلا أنــه لــم یـــدخل أي تعــدیل فــي نصـــوص التزویــر تســتوعب تغییـــر رر القیمــة الثبوتیــة للمحــ

نــا إلــى تنــاول العقوبــات الناشــئة عــن ارتكــاب جریمــة التزویــر لكترونیــة مــا یحیالحقیقــة فــي المحــررات الال

الالكتروني إلى نصوص التزویر التقلیدیة بالرغم ما تمیز به الجریمة الالكترونیة من خصوصیة تختلف 

  .عن الجرائم التقلیدیة

نــي بهـــدف وســنحاول مــن خــلال هــذا المطلــب تحلیـــل العقوبــات المقــررة لجریمــة التزویــر الالكترو 

الوصــول إلــى السیاســة العقابیــة التــي انتهجهــا المشــرع الجزائــري لمواجهــة والحــد مــن هــذه الجریمــة، ســواء 

  :كانت هذه العقوبات مقررة للشخص الطبیعي أو المعنوي، وهذا على النحو الآتي

  العقوبات المقررة للشخص الطبیعي: الفرع الأول

ــــى أن المشــــرع الجزائــــري بخصــــو  ص الجــــزاء المترتــــب عــــن تزویــــر المحــــررات ســــبقت الإشــــارة إل

الالكترونیة أحالنا إلى نصوص التزویر في قانون العقوبات، وعلیه فإن دراسة هذه الجزاءات ستقودنا لا 

والشـهادات، وكـذا تزویـر  الإداریـةمحالة إلى العقوبات المنصوص علیها نصوص تزویر بعض الوثـائق 

  :ة وهذا على النحو الآتيالمحررات العرفیة أو التجاریة أو المصرفی
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  العقوبات المقررة لجریمة تزویر الوثائق والشهادات -أولاً 

تعــد الوثــائق الالكترونیــة مــن أهــم وســائل المعــاملات القانونیــة المختلفــة فــي وقتنــا هــذا ســواء تلــك 

الصادرة عن الجهات الحكومیة أو عن المؤسسات المالیـة، وتـم التطـرق فیمـا سـبق إلـى أهـم نمـاذج هـذه 

ر الالكترونــي أو واز الســفجــالوثــائق والتــي یــتم تبادلهــا بكثــرة فــي المعــاملات الالكترونیــة والمتمثلــة فــي 

رة لتزویــر هــاتین الــوثیقتین فــي ر البیــومتري وكــذا بطاقــات الشــفاء الالكترونیــة، وســنتناول العقوبــات المقــ

  :النقاط التالیة

  العقوبات المقررة لجریمة تزویر جواز السفر الالكتروني -أ

یعتبــر جــواز الســفر البیــومتري أو الالكترونــي هــو ذاتــه جــواز الســفر المنصــوص علیــه فــي المــادة 

من قانون العقوبات الجزائري، وعلیه فإن المشرع الجزائري أحال العقاب على التزویر الواقع على  222

انون مــن قـــ 223و 222جــواز الســفر البیــومتري إلــى نصــوص التزویــر العامــة والمتمثلــة فــي المــادتین 

  . العقوبات

المشــرع الجزائــري قــد قــرر لجریمــة تزویــر جــواز الســفر الالكترونــي  نمكننــا أن نقــول أیومــن هنــا 

 -عقوبتین أحدهما أصلیة والثانیة تكمیلیة، وبالإضافة إلى هذا فقد عاقب على الشروع في هذه الجریمـة

  .ةوعقوبة مستقلة أیضا تتعلق بمباشرة استعمال مثل هذه الوثائق المزور 

  :العقوبات الأصلیة -1

قــرر المشــرع الجزائــري عقوبــة بدنیــة والمتمثلــة فــي الحــبس لكــل مــتهم ثبتــت إدانتــه بتهمــة ارتكــاب 

) 06(جریمة التزویر الواقعة على الوثائق الإداریة ومنها جواز السفر الالكتروني لمدة ما بین ستة أشهر

  .دینار جزائري 100،000إلى  20،000سنوات وعقوبة مالیة تتراوح ما بین) 3(إلى ثلاث

  :العقوبات التكمیلیة -2

 222مــن المــادة  02بالنســبة للعقوبــات التكمیلیــة أو الإضــافیة، قــرر المشــرع الجزائــري فــي الفقــرة 

مــن قــانون العقوبــات جــواز الحكــم علــى المــتهم المــدان بالحرمــان مــن حــق أو أكثــر مــن الحقــوق الــوارد 
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قامة من سنة على الأقل إلى خمـس سـنوات علـى الأكثـر، أي لمـدة وبالمنع من الإ 14ذكرها في المادة 

  1.لا تقل عن سنة ولا تزوید عن خمس سنوات

مــــن قــــانون العقوبــــات  14وفیمــــا یتعلــــق بالحرمــــان مــــن الحقــــوق المنصــــوص علیهــــا فــــي المــــادة 

لیــة الجزائــري، فهــي تتمثــل فــي الحرمــان مــن حــق أو أكثــر مــن ممارســة الحقــوق الوطنیــة والمدنیــة والعائ

الوظـائف السـامیة بعـض وذلـك بعـزل المحكـوم علیـه وطـرده مـن  01،2مكـرر 09والتي حصـرتها المـادة 

فــي الدولــة وكــذا الخــدمات التــي لهــا علاقــة بالجریمــة، إضــافة إلــى الحرمــان مــن الحقــوق السیاســیة كحــق 

القضــاء،  الانتخــاب والترشــح وحمــل الأوســمة وعــدم الأهلیــة لتــولي مهــام محلــف أو خبیــر أو شــاهد أمــام

إضــافة إلــى الحرمــان مــن الحــق فــي حمــل الســلاح وتــولي مهــام فــي ســلك التعلــیم، وكــذلك عــدم الأهلیــة 

  .لتولي مهام الوصایة كلها أو بعضها

لإفراج على المحكـوم علیـه، كمـا وضـع اوتسري هذه العقوبة من یوم انقضاء العقوبة الأصلیة أو 

والمتمثلة في المنـع مـن الإقامـة، وذلـك  222ص المادة المشرع عقوبة إضافیة أو تكمیلیة أخرى طبقا لن

بــالحظر المؤقــت علــى المحكــوم علیــه أن یوجــد فــي أمــاكن محــددة، وذلــك لمــدة ســنة علــى الأقــل وخمــس 

  .عل المحكوم علیه وبعد تبلیغه قرار المنع من الإقامة الإفراجسوات على الأكثر، یبدأ سریانها من یوم 

  :تزویر جواز السفر الالكترونيالشروع في ارتكاب جریمة  -3

فـــي فقرتهـــا الثالثـــة علـــى أنـــه یعاقـــب علـــى الشـــروع فـــي جـــرائم تزویـــر  222لقـــد نصـــت المـــادة    

  3.الشهادات والوثائق بما فیها جواز السفر البیومتري یمثل ما یعاقب على الجریمة التامة

                                                           
قضائها في جنحة، وفي الحالات یجوز للمحكمة عند << :من قانون العقوبات الجزائري على أنه 14تنص المادة  -1

 9التي یحددها القانون، أن تحظر على المحكوم علیه ممارسة حق أو أكثر من الحقوق الوطنیة المذكورة في المادة 

  .>>...سنوات) 5(، وذلك لمدة لا تزید عن خمس 01مكرر
من ممارسة الحقوق الوطنیة یتمثل الحرمان << :من قانون العقوبات الجزائریة على أنه 01مكرر 9تنص المادة  -2

  :والمدنیة والعائلیة في

  .العزل أو الإقصاء من جمیع الوظائف والمناصب العمومیة التي لها علاقة بالجریمة -1  

  .الحرمان من حق الانتخاب أو الترشح ومن حمل أي وسام -2  
ویعاقب على الشروع بمثل ما یعاقب ...<<:من قانون العقوبات الجزائري على أنه 222من المادة 03تنص الفقرة  -3

  .>>...به على الجریمة  التامة
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التزویــر فــي الوثــائق  ولكــن هــذه المــادة لــم تبــین متــى وكیــف یحصــل الشــروع فــي أفعــال التقلیــد أو

  .الإداریة والشهادات فلا مناص من الرجوع إلى القواعد العامة التي تحكم الشروع وتنظیمه

ؤدي مباشـرة یـكـل فعـل جرمـي نجـد أن الشـروع هـو مـن قـانون العقوبـات  30وبالرجوع إلى المادة 

مــتهم تعتبــر كالجریمــة أثرهــا إلا نتیجــة لظــروف مســتقلة عــن إدارة الیخــب إلــى تنفیــذ أفعــال لــم تقــف ولــم 

وهذا یعني أن كـل فعـل جرمـي یشـرع المـتهم فـي انجـازه، ثـم یغیـب فعلـه ولـم یصـل إلـى النتیجـة  1التامة،

ویمكن معاقبته بـنفس العقوبـة المقـررة ینا التي كان یرغب في حصولها بسبب خارج عن إرادته یعتبر مد

  .للفعل التام

ن قــانون العقوبــات فــي فقرتهــا الأولــى نجــد أن مــ 31وتجــدر الإشــارة أنــه وبــالرجوع لــنص المــادة 

بنــاء علــى نــص صــریح فــي القــانون، وبمــا أن جریمــة إلا المشــرع لا یعاقــب علــى المحاولــة فــي الجنحــة 

التزویــر فــي الوثــائق والشــهادات تأخــذ وصــف الجنحــة، فإنــه لا یمكــن العقــاب علــى الشــروع فیهــا  إلا إذا 

  2.نص على وجوب ذلك

  :لجریمة تزویر بطاقات الشفاء الالكترونیةالعقوبات المقررة  -ب

والمتعلـق بالتأمینــات الاجتماعیـة والـذي جــاء 83/11المــتمم للقـانون  08/01بعـد صـدور القـانون 

 93بدوره منظما لبطاقات الشفاء الالكترونیة، والذي عالج مسألة تزویر هذه البطاقات وذلـك فـي المـادة 

ق الغــش بتعــدیل أو حــذف كلــي أو جزئــي للمعطیــات والتــي تعاقــب علــى كــل مــن یقــوم بطریــ 03مكــرر

  3.التقنیة المدرج في هذه البطاقة

                                                           
كل المحاولات لارتكاب جنایة تبتدئ بالشروع في التنفیذ <<:من قانون العقوبات الجزائري بأنه 30تقضي المادة  -1

أثرها إلا نتیجة لظروف وبأفعال لا لبس فیها تؤدي مباشرة إلى ارتكابها تعتبر كالجنایة ذاتها إذا لم توقف أو لم یخب 

  .>>مستقلة عن إدارة مرتكبها حتى ولو لم یمكن بلوغ الهدف المقصود بسبب ظرف مادي یجهله مرتكبها
المحاولة في الجنحة لا یعاقب علیها إلا بناء على نص << :من قانون العقوبات على أنه 31في حي تنص المادة  -2

  .>>...صریح في القانون
المتعلق بالتأمینات الاجتماعیة  على  83/11المتمم للقانون 08/01من القانون  03ر مكر  93تنص المادة  -3

إلى ) 02(دون الإخلال بالعقوبات المنصوص علیها في التشریع المعمول به، یعاقب بالحبس من سنتین إلى ...<<:أنه

ش بتعدیل أو حذف دج كل من یقوم عن طریق الغ 1،000،000دج إلى  500،000سنوات وبغرامة من ) 05(خمس 

  .>>...أو الإداریة المدرجة في البطاقة الالكترونیة/كلي أو جزئي للمعطیات التقنیة 
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أمــا العقوبــات التــي قررتهــا هــذه المــادة فهــي الحــبس مــن ســنتین إلــى خمــس ســنوات وبغرامــة مالیــة 

دج، وهــــذا دون الإحــــلال بالعقوبــــات  المنصــــوص علیهــــا فــــي قــــانون 1،000،000دج إلــــى  500،00

  .العقوبات

العقوبــة المقــررة فــي المــادة أعــلاه أشــد مــن العقوبــات المنصــوص علیهــا فــي المــادتین وقــد جــاءت 

  .من قانون العقوبات 223و 222

على أنه تطبق نفـس العقوبـة علـى كـل محاولـة  03مكرر 93وقد نصت الفقرة الأخیرة من المادة 

  .لارتكاب هذه الجنحة

علــى عقوبــة الحــبس مــن ســنتین  04مكــرر  93 فقــد نصــت المــادة 03مكــرر 93وإضــافة للمــادة 

دج لكـل مـن یفسـخ 100،000إلـى  50،000سنوات، وكذا الغرامة المالیة مـن ) 05(إلى خمس ) 02(

  1.أو یصنع أو یحوز أو یوزع هذه البطاقات الالكترونیة بطریقة غیر مشروعة

  :والعرفیة ةالعقوبات المقررة لجریمتي التزویر في المحررات التجاریة أو المصرفی -ثانیاً 

نجــد أن المشــرع قــد وضــع عقوبــات علــى جریمتـــي  219،220بــالرجوع إلــى نصــي المــادتین    

تزویــر المحــررات التجاریــة أو المصــرفیة، وكــذا العرفیــة، تطبــق علــى مرتكبهــا ســواء أتمهــا أو شــرع فیهــا 

  :وهذا ما سنوضحه فیمایلي

  :یة أو المصرفیةالعقوبات المقررة  لجریمة التزویر في المحررات التجار  -أ

على جریمة التزویر في المحـررات التجاریـة والعرفیـة،  219لقد نص المشرع الجزائري في المادة 

التجاریــة والعرفیـة، ووضـع عقوبـات لكــل  العقوبـاتووضـح عقوبـات لكـل مـن قــام بتزویرهـا، تنوعـت هـذه 

كمـا عاقـب علـى كـل محاولـة بـین العقوبـات الأصـلیة والتبعیـة،  العقوبـاتمن قام بتزویرهـا، تنوعـت هـذه 

  :ي العناصر الآتیةفلارتكاب مثل هذا الجرم، وهذا ما سنبینه 

  

                                                           
المتعلق بالتأمینات الاجتماعیة  83/11المتمم للقانون  08/01من القانون   4مكرر  93تقضي المادة  -1

إلى خمس ) 02(عاقب بالحبس من سنتین دون الإخلال بالعقوبات المنصوص علیها في التشریع المعمول به، ی<<:بأنه

دج كل من یفسح أو یصنع أو یحوز أو یوزع بطریقة غیر  100،000إلى  50،000سنوات وبغرامة من ) 05(

  .>>...مشروعة البطاقة الالكترونیة
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  : العقوبات الأصلیة -1

 المنصوص علیهاحدى الطرق إفي فقرتها الأولى كل من ارتكب تزویر ب 219المادة  لقد عاقبت

في المحررات التجاریة أو المصـرفیة بـالحبس مـن سـنة إلـى خمـس سـنوات وبغرامـة مـن  216في المادة 

  .دینار جزائري 100،000إلى  20،000

مــــن ذات المـــادة العقوبـــة وضـــاعفت الحــــد الأقصـــى لهـــا إذ كـــان مرتكــــب  3كمـــا  شـــددت الفقـــرة 

یلجئــون إلــى الجمهــور بقصــد  الجریمــة أحــد رجــال المصــارف أو مــدیر شــركة أو أحــد الأشــخاص  الــذین

  1.إصدار أسهم أو سندات أو حصص أو أیة سندات كانت سواء لشركة أو مشروع تجاري أو صناعي

دج، وفــي هــذه  200،000وبنــاءً علــى ذلــك تصــبح العقوبــة عشــر ســنوات ســجن وغرامــة تقــدر بـــ 

ن قانون العقوبات م 29الحالة فإن وصف الجریمة یتحول من جنحة إلى جنایة وهذا طبقا لنص المادة 

والتــي تقضــي بتغیــر نــوع الجریمــة إذا نــص القــانون علــى عقوبــة تطبــق أصــلا علــى نــوع آخــر أشــد منهــا 

  2.نتیجة لظروف مشددة

  :العقوبات التكمیلیة -2

 219مـن المـادة  03بالنسبة للعقوبات التكمیلیة أو التبعیة، فقـد قـرر المشـرع الجزائـري فـي الفقـرة 

، وكـذا المنـع مـن 14الحرمان من حق أو أكثر من الحقوق الـواردة فـي المـادة  جواز الحكم على الجاني

  .والتي سبق التطرق إلیها 3الإقامة من سنة إلى خمس سنوات على الأكثر،

  

  

  

                                                           
ویجوز أ یضاعف الحد الأقصى للعقوبة المنصوص علیها في الفقرة الأولى إذا كان ...<<:تنص هذه على أنه -1

تكب الجریمة أحد رجال المصارف أو مدیر شركة وعلى العموم أحد  الأشخاص الذین یلجئون إلى الجمهور بقصد مر 

  .>>...إصدار أسهم  أو سندات أو حصص أو أیة سندات كانت سواء لشركة أو مشروع تجاري أو صناعي
إذا نص القانون على عقوبة تطبق  یتغیر نوع الجریمة<<:من قانون العقوبات الجزائري على أنه 219تنص المادة  -2

   .>>أصلاً على نوع آخر أشد منها نتیجة لظروف مشددة
ویجوز علاوة على ذلك أن یحكم على الجاني بالحرمان من حق ...<<:على مایلي 219من المادة  3تنص الفقرة  -3

  .>>...ت على الأكثروبالمنع من الإقامة من سنة إلى خمس سنوا 14أو أكثر من الحقوق الواردة في المادة 
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  :ارتكاب جریمة التزویر في المحررات التجاریة أو المصرفیة الشروع في -3

الشــروع فــي الجنحــة، إلا بنــاءاً علــى نــص بمــا أن المشــرع الجزائــري لا یعاقــب علــى المحاولــة أو 

من قانون العقوبات نصت على الشروع وعلیه فإن القانون یعاقـب  219صریح في القانون، لأن المادة 

  .من بدأ في تنفیذ الجریمة ولم یحقق النتیجة المقصودة بنفس العقوبة  المقررة للجریمة التامة

  :رات العرفیةالعقوبات المقررة لجریمة التزویر في المحر  -ب

علــــى جریمتــــي  المشــــرع یعاقــــب، نجــــد أن العقوبــــات امــــن قانونــــ 220و 219باســــتقراء المــــادتین 

تطبــق علــى الجــاني عقوبــات  ذالتزویــر فــي المحــررات التجاریــة أو المصــرفیة والعرفیــة بــنفس العقوبــة إ

  :، إضافة إلى العقوبات التكمیلیة وهنا ما سنبینه فیما یليأصلیة

  :الأصلیةالعقوبات  -1

تتمثــل العقوبــة الأصــلیة لجریمــة التزویــر فــي المحــررات العرفیــة فــي الحــبس مــن ســنة إلــى خمــس 

  1.دج100،000إلى  20،000سنوات إضافة إلى غرامة مالیة تتراوح ما بین 

  :العقوبات التكمیلیة -2

ني الحكــــم علــــى الجــــافــــي ل العقوبــــات التكمیلیــــة لجریمــــة التزویــــر فــــي المحــــررات العرفیــــة، ثــــمتت

إضافة إلى المنع من الإقامة من سنة إلى  14بالحرمان من حق أو أكثر من الحقوق الواردة في المادة 

  .والتي سبق بیانها 2خمس سنوات على الأكثر،

  :عقوبة الشروع في ارتكاب جریمة التزویر في المحررات العرفیة -3

علـــى الشـــروع فـــي ارتكـــاب جریمـــة التزویـــر فـــي المحـــررات  222نصـــت الفقـــرة الأولـــى مـــن المـــادة

  .أتم الجاني جریمته أو شرع فیها .سواءالعرفیة بنفس العقوبة المقررة للجریمة التامة، 

  

                                                           
كل شخص ارتكب تزویراً بإحدى الطرق المنصوص علیها <<:بقولها 220من المادة  1وهذا ما نصت علیه الفقرة  -1

 20.000في محررات عرفیة أو شرع في ذلك یعاقب بالحبس من سنة إلى خمس سنوات وبغرامة من  216في المادة 

  .>>.دج100.000إلى 
ویجوز علاوة على ذلك أن یحكم على الجاني بالحرمان من حق << :بقولها 220من الماد  2وهذا ما أكدته الفقرة  -2

  .>>...وبالمنع من الإقامة من سنة إلى خمس سنوات على الأكثر 14أو أكثر من الحقوق الواردة في المادة 
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  العقوبات المقررة للشخص المعنوي: الفرع الثاني

ا زاد مــــن انتشــــار الأشــــخاص إن التطــــور الاقتصــــادي والاجتمــــاعي الحاصــــل فــــي عصــــرنا  هــــذ

المعنویة، كما تعدد تنوع نشاطها وهي بذلك تحقق فوائد كبیرة لأفراد المجتمع، ومع ذلـك فإنهـا تمكـن أن 

تســـبب أضـــراراً تعاقـــب علیهـــا النصـــوص الجزائیـــة، وهـــو مـــا یجعلهـــا محـــل مســـاءلة جزائیـــة عـــن الجـــرائم 

  .المرتكبة

 1ة للشخص المعنوي وفقا للقواعد المقررة فـي القـانون العـام،وقد أقر المشرع الجزائري بالمسؤولیة الجزائی

ـــر قـــانون العقوبـــات الشـــخص المعنـــوي مســـ ـــا عـــن جـــرائم التزویـــر،ئواعتب وعلیـــه تطبـــق علـــى  2ولاً جزائی

مكـــرر، وعنـــد الاقتضـــاء تلـــك  18الشـــخص المعنـــوي العقوبـــات المقـــررة والمنصـــوص علیهـــا فـــي المـــادة 

مــن هــذا القــانون، كمــا یتعــرض لواحــدة أو أكثــر للعقوبــات  02مكــرر  18المنصــوص علیهــا فــي المــادة 

  .مكرر 18التكمیلیة المنصوص علیها في المادة 

  :حو الآتيوسنتناول هذه العقوبات على الن

  :المسؤولیة الجزائیة للشخص المعنوي شروط تقریر -أولا

یعاقب الشخص المعنوي << :من قانون العقوبات الجزائري على أنه 04مكرر 394تنص المادة 

مـــرات الحـــد ) 5(الـــذي یرتكـــب إحـــدى الجـــرائم المنصـــوص علیهـــا فـــي هـــذا القســـم بغرامـــة تعـــادل خمـــس 

  .>>یعيالأقصى للغرامة المقررة للشخص الطب

فالأشـخاص المعنویــة تمكـن أن یســألوا جنائیـا عــن الجـرائم المنصــوص علیهـا فــي هـذا القســم وفــي 

  .الحالات التي نص علیها القانون والتي ارتكبوها لحسابهم أو من طف أعضائهم أو ممثلیهم

والمســـؤولیة الجنائیـــة للأشـــخاص المعنویـــة لا تســـتبعد الأشـــخاص الطبیعیـــة فـــاعلین أو مســـاهمین 

وحتى تمكن استناد التهمة للشخص المعنوي فعلى النیابة العامة أن تثبـت أن .ین ارتكبوا نفس الوقائعالذ

الجریمـة  قــد ارتكبــت مـن طــرف شــخص طبیعــي معـین بذاتــه، وأن هــذا الشـخص لــه   علاقــة بالشــخص 

                                                           
ناء الدولة والجماعات المحلیة باستث<<:مكرر من قانون العقوبات بقولها 51وهذا ما أكدته الفقرة الأولى من المادة  -1

والأشخاص المعنویة الخاضعة  للقانون العام، یكون الشخص المعنوي مسئولا جزائیا عن الجرائم التي ترتكب لحسابه 

  .>>...من طرف أجهزته أو ممثلیه الشرعیین عندما ینص  القانون على لذلك
ون الشخص المعنوي مسئولا جزائیا عن الجرائم المحددة یك<<:مكرر  في فقرتها الأولى 253وهذا ما أكدته  المادة  -2

  .>>مكرر من هذا القانون 51في هذا الفصل وذلك طبقا للشروط المنصوص علیها في المادة 
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المعنـــوي، فشـــرط مســـاءلة الشـــخص المعنـــوي جزائیـــاً یتمثـــل فـــي أن یرتكـــب الفعـــل الإجرامـــي مـــن طـــرف 

  1.جهزته  أو ممثله القانونيأ

  :وحتى تقوم مسؤولیة الشخص من جزائیا لابد من توافر الشروط

  .أن ترتكب الجریمة من أحد أعضاء الشخص المعنوي أو ممثلیه - 

  .یجب أن ترتكب الجریمة لحساب الشخص المعنوي - 

  ).متدخلاً (ویسأل الشخص المعنوي بصفة فاعلاً أصلیا أو مساهماً  - 

وعلیه  فلا یمكن مسـاءلة الشـخص المعـوي إلا إذا أقـر المشـرع مسـؤولیته جزائیـا فـي نصـوص    

جرائم معینة على سبیل الحصر، ویقصد بعضو أو ممثل الشخص المعـوي الشـخص الـذي یمثـل أهمیـة 

كبیــرة فــي المؤسســة بـــالنظر إلــى الوظیفــة التـــي یحتلهــا والتــي تؤهلــه لتســـییر أمورهــا والتصــرف والتعاقـــد 

اســمها ولحســـابها والتـــي تتوقـــف اِســتمراریته المؤسســـة علـــى إرادتـــه، ویــدخل فـــي هـــذا المـــدلول مجموعـــة ب

ویترتــب علــى اشــتراط أن تكــون الجریمــة مرتكبــة  2شــركاء أو أعضــاء مجلــس الإدارة أو الجمعیــة العامــة،

الصــفة ممـن یملـك زمـام أمـور الشـخص المعنــوي، ألا یسـأل هـذا الأخیـر عمـا یرتكبــه مـن لیسـت لـه هـذه 

حتى ولو ارتكب جریمة من الجرائم المحـددة قانونیـاً، وكـون ارتكـاب الجریمـة لحسـاب الشـخص المعنـوي 

یترتــب علیهــا بمفهــوم المخالفــة عــدم مســائلة الشــخص المعنــوي عــن الجریمــة التــي تقــع مــن ممثلیــه إذا 

ي، إذ ارتكبهــا لحســابه الشخصــي أو لحســاب شــخص آخــر أو وقعــت إضــراراً بمصــالح الشــخص المعنــو 

  3.یؤاخذ الشخص الطبیعي عنها على أساس جریمة التعسف في استعمال الشركة أو الإفلاس

ولقـــد شـــدد المشـــرع العقوبـــة علـــى الشـــخص المعنـــوي لأن  الكثیـــر مـــن الأشـــخاص المعنویـــة تنشـــأ 

بغـــرض تحقیـــق الـــربح فتقـــوم بالمنافســـة غیـــر المشـــروعة لمنافســـیها عـــن طریـــق ارتكـــاب هـــذا النـــوع مـــن 

                                                           
عبد الرحمان خلیفي، إسناد المسؤولیة الجزائیة للشخص المعنوي في جرائم الأموال، مراحله في إطار فعالیات  -1

جرائم المالیة في ظل التحولات الاقتصادیة والتعدیلات التشریعیة، وقسم العلوم القانونیة  الملتقى الوطني الأول حول

  .2007أفریل  24،25قالمة، الجزائر، یومي  09465ماي  08والإداریة، جامعة 
2- Jean-Christophe, saint peau, la présomption d’imputation d une infraction aux organes 

ou répesrants d une personne morale, recueil , Dalloz,2007,p61/183. 

     .183المشار إلیه في الهام حلیفة، المرجع السابق، ص
محمد مزوالي، المسؤولیة الجنائیة للأشخاص المعنویة عن الجرائم الالكترونیة في القانون الجزائري، مجلة دراسات  -3

  .392،ص2009الجزائر، العدد الأول، وأبحاث، جامعة زیان عاشور، الجلفة، 
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حیــث یــتم الــدخول إلــى أنظمــة الحاســبات المنافســة والاطــلاع علــى ملفاتهــا وخططهــا ومنافســتها الجـرائم، 

  1.بناء على ذلك، وقد یصل الأمر إلى حد التلاعب بمعطیاتها وتزویرها

  المعنویة أنواع العقوبات المطبقة على الأشخاص -ثانیاً 

إن العقوبة كانت من الحجج التـي اسـتند إلیهـا المعارضـون لمبـدأ مسـؤولیة الشـخص المعنـوي،    

وذلك لأنهم رأوا أنه لا یمكن تطبیقهـا علـى هـذا الأخیـر، خصوصـاً الشـخص المعنـوي، وذلـك لأهـم لـرأوا 

اتســاع  أنــه لا یمكــن تطبیقهــا علــى هــذا الأخیــر، خصوصــاً تبلــك الســلبیة والمقیــدة للحریــة، ولكــن وبعــد

 18وطبیعـة الشـخص المعنـوي والتـي نصـت علیهـا المـادة  تـتلاءمعقوبة الغرامة وابتكار عقوبات جدیدة 

  .مكرر من قانون العقوبات الجزائري

 :الغرامة -أ

مرات الحد الأقصى للغرامة المقررة للشخص الطبیعـي فـي ) 5(والتي تساوي من مرة إلى خمس  

  .4مكرر 394ي العقوبة التي نصت علیها المادة القانون الذي یعاقب على الجریمة وه

وعنــدما لا یــنص القــانون علــى عقوبــة الغرامــة بالنســبة للأشــخاص الطبیعیــین ســواء فــي الجنایــات 

مــرر فــإن الحــد الأقصــى  51والجــنح، وقامــت المســؤولیة الجزائیــة للشــخص المعنــوي كمــا حددتــه المــادة 

  2.دج على اعتبار أن جریمة التزویر جنحة 500،000للغرامة فیما یخص الشخص المعنوي یكون 

والغرامــة كعقوبــة مالیــة تعتبــر جــزءا فعــالاً بالنســبة للشــخص المعنــوي ذلــك أن معظــم الجــرائم التــي 

یرتكبها هذا الأخیر یكون القصد منها تحقیق فائدة غیر مشروعة، كما تعتبر هذه العقوبة الأكثر تطبیقاً 

                                                           
  .220غنیة باطلي، المرجع السابق، ص -1
عندما لا ینص القانون على عقوبة الغرامة بالنسبة للأشخاص <<:بقولها 02مكرر 18وهذا ما بینته المادة  -2

مكرر، فإن  51المادة الطبیعیین، سواء في الجنایات أو الجنح، وقام المسؤولیة الجزائیة للشخص المعنوي طبقاً لأحكام 

  :الحد الأقصى للغرامة المحتسب لتطبیق النسبة القانونیة المقررة للعقوبة فیما یخص الشخص المعنوي یكون كالآتي

  .دج عندما تكون الجنایة معاقبا علیها بالإعدام أو السجن المؤبد 2.000.000. -  

  .دج عدما تكون الجنایة معاقباً علیها  بالسجن المؤقت 1.000.000-  

  .>>دج بالنسبة للجنحة500.000 -  
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نهـا أكثـر  ردعـاً وأقـل ضـرراً مـن الناحیـة الاقتصـادیة، إضـافة إلـى وانتشاراً بالنسبة للشـخص المعنـوي كو 

  1.هذا سهلة التطبیق سواء من حیث التحصیل أو من حیث إجراءات التنفیذ

  :العقوبات التكمیلیة -ب

تتمثل العقوبات التكمیلیة المقررة لجریمة التزویر فـي العقوبـات المنصـوص علیهـا والمطبقـة علـى 

  :مكرر وذلك بتطبیق واحدة أو أكثر من العقوبات التالیة 18دة االمالشخص المعنوي في 

حل الشخص المعنـوي والتـي تماثـل عقوبـة الإعـدام بالنسـبة للشـخص الطبیعـي، ولا توقـع إلا بتـوافر  -1

  2:حالتین وهما

اك غرضــا رئیســیا نــأن یكــون الشــخص المعنــوي قــد وجــد بغــرض ارتكــاب الجریمــة وهــذا یعنــي أن ه -  

  .المعنوي وهو ارتكاب النشاط غیر المشروع لمؤسسي الشخص

  .خروج الشخص المعنوي عن الغرض الذي أنشأ من أجله ارتكاب النشاط الإجرامي -  

ســـنوات وهـــذا یعنـــي وقـــف التـــرخیص لمزاولـــة  5غلـــق مؤسســـة أو إحـــدى فروعهـــا لمـــدة لا تتجـــاوز  -2

ف فیها طول مدة الغلق، وتعد من النشاط، وهذه المدة تقضي بغلق المؤسسة فلا یجوز بیعها ولا التصر 

  3.العقوبات المؤقتة خلافاً للحل الذي یعتبر الإنهاء الكلي لها

ســنوات، وهــذا بحرمــان الشــخص المعنــوي مــن 5الإقصــاء مــن الصــفقات العمومیــة لمــدة لا تتجــاوز  -3

  .بة للمال العامیالمساهمة في أي صفقة وهذا بإبقاء اله

اجتمــاعي بشــكل أو غیــر مباشــر نهائیــاً، لمــدة لا تتجــاوز خمــس  المنــع مــن مزاولــة نشــاط مهنــي أو -4

ســـنوات، بشـــكل مؤقـــت أو دائـــم كمـــا تمكـــن أن یكـــون هـــذا النشـــاط المحظـــور هـــو الـــذي وقعـــت الجریمـــة 

  4.بمناسبته أو یعتري المنع أنشطة أخرى

                                                           
محمد محدة، المسؤولیة الجنائیة للشخص المعنوي، مجلة المفكر جامعة محمد خیضر، العدد الأول، بسكرة،  -1

  .51،52، ص،ص200الجزائر، 
، دار النهضة العربیة، بعةطون .ثة في قانون العقوبات الفرنسي الجدید، دمحمد أبو العلا عقیدة، الاتجاهات الحدی -  2

  .78، ص2004مصر، 
  .54محمد محدة، المرجع السابق، ص -3
وتجدر الإشارة إلى أن المشرع الجزائري لم یحدد النشاط الذي یجوز منع الشخص من ممارسته على عكس المشرع  -4

محمد أبو : للمزید أنظر/ م الأنشطة التي تجوز منع الشخص من ممارستهالفرنسي الذي نص على تحدید ماهیة ومفهو 

   .43العلا عقیدة، المرجع السابق، ص
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ا غیــر هــذه العقوبــة بأنهــ  زمصــادرة الشــيء الــذي اســتعمل فــي ارتكــاب الجریمــة أو نــتج عنهــا وتتمیــ -5

وأیضا قضائیة كونها تعني نزع ملكیة المـال مـن صـاحبه جبـراً عنـه وإضـافته ، رضائیة وأنها دون مقابل

إلــى الخزینــة العامــة، والأهــم مــن ذلــك أن المصــادرة بنوعیهــا تعتبــر مــن العقوبــات الفعالــة كونهــا تصــیب 

  .الشخص المعنوي بخسارة مالیة

حتى یصل إلى علم عدد كاف من الناس بأي وسیلة كانت تعلیق ونشر قرار الإدانة وذلك بإعلانه  -6

  .سمعیة أو بصریة

سـنوات والتـي تنصـب علـى ممارسـة النشـاط الـذي 5الوضع تحت المراقبة القضائیة لمدة لا تتجـاوز  -7

  1.أدى إلى الجریمة أو الذي ارتكبت الجریمة بمناسبته

الجزائري نجدها قد استثنت المادة نفسها من قانون العقوبات  06مكرر 394وبالرجوع إلى المادة 

الغیر حسـن النیـة بحفـظ حقوقـه ونصـت علـى مصـادرة الأجهـزة المسـتعملة والبـرامج والوسـائل المسـتعملة 

مع إلحاق ذلك بغلق المواقع وكذا أماكن الاستغلال شریطة أن تكون الجریمة قد ارتكبت بعلم مالك تلك 

  2.المحلات

یثیــر إشــكالات عدیــدة فــي الحیــاة العملیــة ســیما بخصــوص طــرق والواضــح أن تطبیــق هــذا الــنص 

التفتیش والتحري عن الجریمة من هذا النوع نظراً لطابعها التقني هذا فضلاً عما سوف یترتب عن ذلـك 

  3.أي عن اختراق المواقع من المساس بالحقوق الشخصیة والتي یكفلها الدستور للأشخاص

مشــرع الجزائــري حــذا حــذو التشــریعات العربیــة والعالمیــة وبمجــرد الملاحظــة البســیطة یتضــح أن ال

على  6مكرر  394ذ جاءت المادة إالمتطورة والحدیثة في مجال في العقوبات التكمیلیة مثل المصادرة 

لسـنة  02سبیل المثال متطابقة تماما مع ما نص علیه القانون الاتحادي للإمارات العربیـة المتحـدة رقـم 

                                                           
  .55،56محمد محدة، المرجع السابق، ص،ص -1
مع الاحتفاظ بحقوق الغیر حسن النیة، یحكم بمصادرة الأجهزة والبرامج << :على أنه 06مكرر 394تنص المادة  -2

مع إغلاق المواقع التي تكون محلاً لجریمة من الجرائم المعاقب علیها وفقا لهذا القسم، علاوة على  والوسائل المستخدمة

  .>>إغلاق المحل أو مكان الاستغلال إذ كانت الجریمة قد ارتكبت بعلم مالكها
  .104زبیحة زیدان، المرجع السابق، ص -3

  



 التزویر الإلكترونيجریمة لمكافحة  القواعد الموضوعیة   :              الثانيالـفـصـل 

 
129 

الجزائــري أورد الــنص فــي شــكل قواعــد عامــة ســواء بخصــوص المصــادرة أو  غیــر أن القــانون 1 2006

  .غلق الواقع والمحلات

إلا أنه لم یحدد القواعد الإجرائیة كما أشرنا له وكما أوردته تشریعات أخرى مثل القانون التونسـي 

جـــــة والخـــــاص بالمعال 17/1987الخـــــاص بالمبـــــادلات التجاریـــــة الالكترونیـــــة، وكـــــذا القـــــانون الفرنســـــي 

   1992.2لسنة  92/336الالكترونیة للبیانات الاسمیة والمدعم بقانون العقوبات الجدید 

اعیـة تمالمتعلـق بالتأمینـات الاج 83/11م  للقـانون مالمـت 08/10وتجدر الإشارة إلى أن القـانون 

 نص على المسؤولیة الجنائیة للأشخاص المعنویة عن المرتكبة على هذه البطاقات مـن غـش أو تعـدیل

أو حــذف كلــي أو جزئــي للمعطیــات ســواء التقنیــة أو الإداریــة المدرجــة فــي هــذه البطاقــات الالكترونیــة، 

الأقصـى للغرامـة المقـررة للشـخص  المبلـغبغرامة تساوي خمـس مـرات  05مكرر 93حیث عاقبت المادة 

  3.>>الطبیعي

یــر فــي المحــررات ومــا یلاحــظ علــى العقوبــة المقــررة للشــخص المعنــوي بمناســبة ارتكابــه للتزو    

  .مكرر18ة في المادة ر ر قبتلك العقوبة المقورنت الالكترونیة هي غرامة مشددة إذا ما 

وعلیه فالعقوبة المقـررة للشـخص المعنـوي المرتكـب لتزویـر  بطاقـة الشـفاء هـي عقوبـة خاصـة لـذا 

ورة التزویـر فالمشرع لـم یـورد بشـأنها إحالـة علـى قـانون العقوبـات، ولعـل السـبب فـي ذلـك یرجـع إلـى خطـ

                                                           

مع عدم الإخلال  ":القانون الإماراتي الاتحادي بقولها 2006لسنة  02من القانون  25وهذه المادة تطابق  المادة  -4

یحكم في جمیع الأحوال بمصادرة الأجهزة أو البرامج أو الوسائل المستخدمة في ارتكاب أي من  النیة بحقوق الغیر 

یكون  الجرائم المنصوص علیها في القانون أو الأموال المتحصلة منها، كما یحكم بإغلاق المحل أو المشروع الذي

محلا لارتكاب أیمن هذه الجرائم إذا كانت الجریمة قد ارتكبت بعلم مالها، وذلك إغلاقاً كلیاً أو للمدة التي تقدرها 

".المحكمة   

  .105زبیحة زیدان، المرجع السابق، ص -2
یعاقب كل شخص معنوي یرتكب إحدى الجنح المنصوص علیها في << :على أنه 3مكرر  93تنص المادة  -3

مرات المبلغ الأقصى للغرامة المقدرة للشخص  5أعلاه بغرامة تساوي  04مكرر 93و 03مكرر  93تین الماد

  .>>الطبیعي

دون الإخلال بالعقوبات المنصوص علیها في التشریع <:من ذات القانون على مایلي 03مكرر  93وقد نصت المادة 

 1.000000.دج إلى 500.000وبغرامة من سنوات ) 05(إلى خمس ) 02(المعمول به، یعاقب بالحبس من سنتین 

أو الإداریة المدرجة في البطاقة /دج كل من یقوم عن طریق الغش بتعدیل أو حذف كلي أو جزئي للمعطیات التقنیة و

  .>>الالكترونیة لمؤمن له اجتماعیا أو في المفتاح الالكتروني لهیكل العلاج أو في المفتاح الالكتروني لمهني الصحة
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فـي المحــررات الالكترونیـة الــذي یتطلـب درایــة وعلـم بالتقنیــات الحدیثـة، كمــا تتطلـب ذكــاء وخبـرة وبراعــة 

  1.من جانب مرتكب الجریمة

  العقوبات المقررة لجریمة التزویر الالكتروني في التشریعات المقارنة: المطلب الثاني

لكتروني في التشریعات المقارنة یقضي الرجـوع إن بیان العقوبات المقررة في جریمة التزویر الا  

إلــى الصــیغ المجرمــة لفعــل التزویــر فــي المحــرر الالكترونــي، ســواء كــان هــذا الفعــل مجرمــاً بنصــوص 

  .خاصة، أو من خلال قانون العقوبات

ولقد انتهجت التشریعات المقارنة منهجاً معینا في تجریم التزویر الالكتروني فهنـاك مـن جـرم هـذا 

  .في قانون العقوبات كالمشرع الفرنسي، وهناك من جرمه في قوانین منفصلةالفعل 

ودراســـة العقوبـــات لجریمـــة التزویـــر الالكترونـــي ســـتكون بنـــاء علـــى النصـــوص الـــواردة فـــي هـــذه 

  .القوانین

وسنحاول من خلال هذا المطلب بیان العقوبـات المقـررة لجریمـة التزویـر الالكترونـي فـي التشـریع 

القانون المصري وأیضا القانون الاتحادي الإماراتي لجـرائم تقنیـة المعلومـات الـذي یعتبـر الفرنسي، وكذا 

  .في مجال مكافحة الجرائم الالكترونیة، وهذا على النحو الآتي بیانه السباقةمن القوانین العربیة 

  العقوبات المقررة لجریمة التزویر الالكتروني في القانون الفرنسي: الفرع الأول

قـــرر المشـــرع الفرنســـي عـــدم ضـــرورة  16/12/1992فـــي  در القـــانون الفرنســـي الجدیـــبعـــد صـــدو 

الإبقاء على التجریم الخاص بتزویر المستندات المعالجة آلیا واستعمالها، والاكتفاء بإضافته إلى جریمة 

  .من الكتاب الرابع من قانون العقوبات لكي تفي بهذا الغرض 441التزویر العادي، وقد تم إعادة 

أصــناف تتناســب  إلــىبیقــا لــذلك صــنف المشــرع الفرنســي العقوبــات المقــررة لجریمــة التزویــر وتط

 من قـانون العقوبـات فـي عـدة فقـرات، وضـعت 441ظم المادة نطرداً مع طبیعة المحرر المزور، حیث 

لشـخص لعقوبات تختلف باختلاف جسامة وخطورة كل نوع مـن أنـواع التزویـر، كمـا قـرر عقوبـات  فیها

ى العقوبات المقـررة للشـخص المعنـوي وهـذا مـا سنوضـحه فـي إلسواء أصلیة أو تبعیة، إضافة  الطبیعي

  :العناصر الآتیة

                                                           
  .192ن خلیفة، المرجع السابق، صالهام ب -1
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  العقوبات المقررة للشخص الطبیعي -أولاً 

یعاقب علـى التزویـر  ":نهمن قانون العقوبات الفرنسي على أ 441تنص الفقرة الرابعة من المادة 

بعشر سنوات سـجن  1(*)و في تسجیلات تأمر بها السلطة العامةالمرتكب في كتابة عمومیة أو رسمیة أ

یــورو غرامــة، وإذا ارتكــب التزویــر بواســطة شــخص مــؤتمن مــن الســلطة العامــة أو مكلــف  150،000و

ـــــة  ـــــه فتكـــــون العقوب ـــــه أو مهمت ـــــام بوظیفت ـــــاء القی ـــــق عـــــام أثن ـــــي مرف ـــــدرها  15بمهمـــــة ف ســـــنة وغرامـــــة ق

  ."یورو225.000

من خلال المادة أعلاه نجد أن العقوبـة المقـررة لجریمـة التزویـر والتـي أقرهـا المشـرع  الفرنسـي    

تختلـــف بحســـب مـــا إذا كـــان المحـــرر محـــل التزویـــر رســـمیاً أو عرفیـــاً، كمـــا تختلـــف أیضـــا حســـب صـــفة 

  .الشخص مرتكب التزویر

قانونیـة ویتحقـق ذلـك دائمـا  قیمـةنصب على وثیقة لها اوعلیه ففعل التزویر لا یعد جریمة إلا إذا 

في حال كانت الكتابة عامة، فهذه الوثائق لهـا حمایـة خاصـة باعتبارهـا صـادرة عـن جهـة إداریـة عامـة، 

ولذلك تتفاوت العقوبات المقررة في حال تزویرها بحسـب خطـورة الآثـار المترتبـة علـى ذلـك، باعتبـار أن 

ئق، وهـي نتیجـة خطیـرة یجـب مواجهتهـا بالعقوبـة ذلك یؤدي إلى إضعاف الثقة العامة في مثل هذه الوثا

العرفیة، ولذلك شدد المشـرع الجنـائي الفرنسـي العقوبـة كلمـا  المحررات المناسبة على خلاف التزویر في

  2.اشتدت خطورة الفعل وذلك تبعا لنوع الوثیقة محل التزویر

  .ةویطبق على ارتكاب التزویر في المحررات عقوبات أصلیة عادیة وأخرى مشدد

  

  

  

                                                           
أضافت هذه الفقرة إلى المحررات الرسمیة أو العمومیة التسجیلات التي تأمر بها السلطة العامة، وهذا تطبیقا  -(*)1

فقرة ، فهذه الفقرة تعتبر هذه التسجیلات من قبیل المحررات الرسمیة أو العمومیة وتشمل هذه  441لنص المادة 

  .والبصریة وكذا السمعیة البصریة وتسجیلات التصنت الهاتفي التسجیلات الرئیسیة

 
2- Philipe Bluteau, la faux en écriture publiques, courrier des Maires, n°= 249, 

France,2011. 
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  :العقوبات الأصلیة المقررة للشخص الطبیعي -أ

ـــة المقـــررة لجریمـــة التزویـــر فـــي  04فقـــرة  441نصـــت المـــادة     فـــي شـــقها الأول علـــى العقوب

المحــررات الرســمیة أو العمومیــة والتســجیلات التــي تــأمر بهــا الســلطة العامــة والمتمثلــة فــي الحــبس لمــدة 

  1.یورو 150،000سنوات إضافة إلى غرامة مالیة تقدر بـ 

  يوبة بحسب صفة مرتكب التزویر، إذ رفع العقوبة فوقد شدد المشرع الجنائي الفرنسي العق

حال ارتكاب جرم التزویر من طرف شخص یملك سلطة عامة أو مكلفة بتأدیة خدمة عامة فـي  

سنة سجن، كما  15، إذ ترتفع العقوبة إلى 441/4من المادة  03إطار أدائه لوظائفه وهذا طبقا للفقرة 

بحســـب خطـــورة الفعـــل فـــي هـــذه الحالـــة، ذلـــك أن الســـلطة  التـــي  2ألاف أورو، 225ترتفـــع الغرامـــة إلـــى 

یملكهــا هــذا الشــخص والتــي خولهــا إیــاه القــانون لتحریــر مثــل هــذه الوثــائق، تمكنــه مــن ارتكــاب التزویــر، 

ویكــون الأمــر أیســر عنــدما تكــون هــذه الوثــائق معلوماتیــة، حیــث ســیكون هــذه الشــخص مــن الأشــخاص 

  .لمعلوماتي لمعالجتها آلیاً اى النظام المرخص لهم  قانوناً بالدخول إل

ســنة ســجنا إذا ارتكــب الجریمــة المنصــوص علیهــا فــي  15كمــا تشــدد العقوبــة أیضــا لتصــل إلــى 

قصــداً بالارتكــاب مــع مجموعــات مكونــة وبالتــالي تشــكل فعــلاً إرهابیــاً بهــدف الإخــلال  441/47المــادة 

  .قانون العقوبات الفرنسي من 441/4من المادة  03بالنظام العام وهذا طبقا للفقرة 

أما بالنسـبة للعقوبـات المقـررة للتزویـر فـي المحـررات العرفیـة أو المصـرفیة أو التجاریـة فقـد قررهـا 

فــي فقرتهــا  45،000/1فــي فقرتهــا الثانیــة بــالحبس لمــدة ثــلاث ســنوات و غرامــة تقــدر  4410/1المــادة 

یورو، ولم تنص هذه المـادة علـى ظـروف  45،000الثانیة بالحبس لمدة ثلاث سنوات و غرامة تقدر بـ 

  .العقوبةتشدید 

                                                           
1- la faux commis dans une écriture publique ou authentique on dans un enregistrement 

ordonné par l’autorité publique et puni de disc ans d’emprisonnement et de 150,000 

euro demande.  
2- Les peines sont portées a quinze ans de réclusion criminelle et a 225,000 euro 

d’amende lorsque le faux ou l’usage de faux et commis par une personne dépositaire de 

l’autorité publique ou chargée dune mission de service public agissant dans l’escrime de 

ses fonctions ou de sa mission. 
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والتي تقرر العقوبات المفروضة عن التزویر في الوثائق  441من المادة 2الفقرة في حین جاءت 

، حیـث یعاقـب بـالحبس لمـدة 01فقـرة  441ت أشد من تلك المنصوص علیها فـي المـادة االإداریة بعقوب

وذلـك كـون  1مـن ارتكـب جـرم التزویـر فـي الوثـائق الإداریـة، كـل 75،000سنوات وغرامة  تقـدر بــ  05

أن التزویر في هذه الحالـة یتعلـق بوثیقـة تثبـت حقـا أو واقعـة أو تمـنح ترخیصـاً، وهـي صـادرة عـن جهـة  

  .إداریة عامة وهذا ما جعل العقوبة مشددة وهذا حمایة للثقة العامة التي تتمتع بها هذه الوثائق

 07نجد أن المشرع النائي الفرنسي قد رفع العقوبة إلى  441/2ة من المادة وبالرجوع للفقرة الثالث

السلطة العامة أو مكلف عن یر مرتكب من ممثل زو إذا كان الت ةأورو غرام 100،000سنوات حبس و

  .بمرفق عام أثناء تأدیة وظیفته

بـــة المقـــررة وقـــد عاقـــب المشـــرع الجنـــائي الفرنســـي علـــى الشـــروع فـــي الجـــرائم الســـابقة بـــنفس العقو 

، وعلیـه فتسـلط 441ن المـادة مـ 9للجریمة التامة سواء شكل التزویر جنحة أو جنایة، وهذا طبقـا للفقـرة 

العقوبة حتى ولو لم تتحقق النتیجـة وهـذا حفاظـاً علـى المصـلحة المحمیـة قانونـاً، طالمـاً القصـد الجنـائي 

  .ثابت لدى الجاني

  :یعيالعقوبات التكمیلیة المقررة للشخص الطب -ب

ضــافة إلــى العقوبــات الأصــلیة المطبقــة علــى الشــخص الطبیعــي، قــرر المشــرع الجنــائي لفرنســي إ

عــدة عقوبــات تكمیلیــة، وتتمثــل  هــذه العقوبــات فــي المنــع مــن الحقــوق الوطنیــة والمدنیــة والعائلیــة، وهــذا 

طبیعـة مهنیـة أو ، إضافة إلى المنع من ممارسة الوظیفة العامـة أو أي نشـاط ذو 441/10طبقا للمادة 

اجتماعیـــة، وكـــذا الإقصـــاء مـــن الصـــفقات العمومیـــة، وأیضـــا مصـــادرة الشـــيء المســـتعمل فـــي ارتكــــاب 

  .الجریمة

على عقوبة المنع من دخول الإقلیم الفرنسي بصفة نهائیـة  441من المادة  11كما نصت الفقرة 

  .في المحررات سنوات فأكثر على كل أنبي ارتكب أي جریمة من جریمة التزویر 10أو لمدة 

 

                                                           
1- Le faux commis dans un document délivré par une administration publique aux fins de 

constater un droit, une identité ou une qualité ou d’accorder une autorisation et puni de 

cinq ans d’emprisonnement et de 75,000 Euro d’amende. 
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  العقوبات المقررة للشخص المعنوي -ثانیاً 

بــالرغم مــن الخــلاف الفقهــي بــین مؤیــد ومعــارض لقیــام المســؤولیة الجنائیــة للشــخص المعنــوي، إلا 

أنها أصبحت من الأمور المسلم بها، إذ أقرت بها كـل التشـریعات الجنائیـة، ولقـد نـص المشـرع الفرنسـي 

مـن  441/12المـادة مـن خـلال ص المعنوي عن كل جرائم التزویـر وهـذا على المسؤولیة الجنائیة للشخ

  1.قانون العقوبات الفرنسي

وبناءاً على ذلك تمكن الأشخاص المعنویة أن یسألوا جنائیاً عن جرائم التزویر وهذا في الحالات 

أو ئحـــة عـــن الجـــرائم التـــي ارتكبوهـــا لحســـاب أو مـــن طـــرف أعضـــائهم لالاالتـــي نـــص علیهـــا القـــانون أو 

ممثلیهم، أما الجماعات المحلیة والتجمعات التابعة لها لا یسألون جنائیاً إذا كانت الجرائم التي ارتكبوها 

  .أثناء ممارسة نشاطهم والقابلة لأن تكون موضوعاً لا تفاق الخدمة العامة

والمســـؤولیة الجنائیـــة للأشـــخاص المعنویـــة لا تســـتبعد الأشـــخاص الطبیعیـــة فـــاعلین أو مســـاهمین 

ومن هنا یتضح أن المشرع الفرنسي أراد أن یشـرك الأشـخاص الطبیعیـة فـي ، الذین ارتكبوا نفس الوقائع

  2.المسؤولیة مع الأشخاص المعنویة حتى لا یتحملوا وحدهم نتائج فعل مترتب عن الإرادة الجماعیة

الشـخص لة ءمن قانون العقوبات الفرنسي نجدها قـد حـددت شـروط مسـا 121/2وبالرجوع للمادة 

ـــة قفـــي فقرتهـــا الأولـــى، والجماعـــات المحلیـــة فـــي الفقـــرة الثانیـــة مـــن هـــذه  المعنـــوي، حیـــث تســـتثني الدول

المسؤولیة، وهذه المسؤولیة مقتصرة على الحالات التـي نـص علیهـا القـانون، ویشـرط لقیامهـا أن ترتكـب 

  3.الجریمة من احد أعضاء الشخص المعنوي

یمة تزویر في وثیقة أو محرر الكتروني وتوافرت الشروط وعلیه فإذا ارتكب الشخص المعنوي جر 

 131و 131/38السابق ذكرها، فإنه یسأل جنائیاً وتطبق علیه العقوبـات المنصـوص علیهـا فـي المـواد 

تنشـــأ  ة التـــيص المعنویـــاشـــخولقـــد شـــدد المشـــرع العقوبـــة علـــى الأ 12فقـــرة  441وفقـــا للمـــادة  39فقـــرة 

                                                           
1- art 441/12 : "les personnes morales peuvent être déclarées responsables pénalement 

dans les condition prévues pas article 121/2 , des infractions au présent  chapitre". 
  .219غنیة باطلي، المرجع السابق، ص -  2

3- Jean Francois Casile, code pénal a épreuve de la délinquance informatique, presse 

universitaire d’Aix, Marseille, France,2002, p107. 
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فســـة غیـــر المشـــروعة لمنافســـیها عـــن طریـــق ارتكـــاب هـــذا النـــوع مـــن بغـــرض تحقیـــق الـــربح، فتقـــوم بالمنا

  . الجرائم

وأخـــرى  131/38وقـــد قـــرر المشـــرع الجزائـــي الفرنســـي للشـــخص عقوبـــات أصـــلیة حـــددتها المـــادة 

  :يفیما یلسنحاول إیجازها  131/39تكمیلیة ذكرتها المادة 

  :العقوبات الأصلیة المقررة للشخص المعنوي -أ

الحجــج التــي اســتند إلیــه المعارضــون لمبــدأ مســؤولیة الشــخص المعنــوي،  ن انــت مــإن العقوبــة ك

وذلك لأنهم رأوا أنه لا یمكن تطبیقها على هذا الأخیر، خصوصاً تلك السـالبة أو المقیـدة للحریـة، ولكـن 

م وطبیعة الشخص المعنوي، ومـن بـین العقوبـات ءبعد اتساع عقوبة الغرامة وابتكار عقوبات جدیدة تتلا

 131/38المطبقة على الشخص المعنوي المقررة في قانون العقوبات الفرنسي الغرامة وهذا وفقـاً للمـادة 

والتي جاءت في فقرتها الأولى على أن الحد الأقصى للغرامة المطبقة على الأشخاص المعنویة یسـاوي 

  .مقررة للأشخاص الطبیعیةللغرامة ال الأقصىخمس أضعاف الحد 

فـي حالـة  مـا ارتكـب الشـخص المعنـوي جریمـة لـم ...":من ذات المادة على أنه 02الفقرة  تنصو 

  "......أورو 1،000،000یقرر فیها القانون للشخص المعنوي عقوبة الغرامة، فإنه تسلط علیه غرامة 

حــدها الأقصـى إلـى عشــر كمـا نـص المشـرع الفرنســي علـى عقوبـة الغرامـة فــي حالـة العـود، فرفـع 

 مـن 132/15دة إلـى المـا 12-132/1 أضعاف ما هو مقرر للشخص المعنوي حسب ما قررته المادة

  .القانون الجنائي الفرنسي

  :العقوبات التكمیلیة المقررة للشخص المعنوي -ب

الشــخص لــى جملــة مــن العقوبــات التكمیلیــة التــي تمكــن أن تطبــق ع 131/39ة قــد قــررت المــادو 

والمتمثلة في الحل، الحرمـان مـن النشـاط، الحرمـان مـن الاكتتـاب العـام فـي الادخـار، الإقصـاء  المعنوي

  .من الصفقات العمومیة بطریقة نهائیة أو لمدة سنوات أو أكثر

  العقوبات المقررة لجریمة التزویر الالكتروني في نصوص خاصة :الفرع الثاني

ى جریمــة التزویــر الالكترونــي، فهنــاك مــن لقــد اختلفــت خطــة التشــریعات العربیــة حــول الــنص علــ

التشریعات من ذهب إلى إرساء تعدیلات على النصوص التزویر في قانون العقوبات كالمشرع الفرنسي 
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الفرنسي، كما سبقت الإشارة إلى ذلك وهناك اتجاهات تشریعیة جرمت التزویر الالكتروني في نصوص 

  .لمعلومات كالتشریع المصري والإماراتيخاصة تجرم كل الاعتداءات الواردة على تقنیة ا

وبناء على هذا فإن بیان العقوبات المقررة لجریمة التزویر الالكتروني یقتضي الرجوع إلى الصیغ 

التشریعیة المجرمة لهذا الفعل سواء بالرجوع إلى النصوص الخاصة أو إلى قانون العقوبات إذا اقتضـى 

  .الأمر ذلك

المبحـث الأول سـنبین العقوبـات المقـررة لجریمـة التزویـر الالكترونـي وموازاة مع ما تم دراسته فـي 

  :في التشریع المصري والتشریع الإماراتي، وهذا على النحو الآتي بیانه

  العقوبات المقررة لجریمة التزویر الالكتروني  في التشریع المصري -أولاً 

ص الــــذي ارتكــــب الجریمــــة إن المســــؤولیة الجنائیــــة الشخصــــیة تعنــــي ألا یســــأل جنائیــــا إلا الشــــخ

ویســاهم فــي ارتكابهــا عــن طریــق وســائل الاشــتراك مــن اتفــاق أو تحــریض أو مســاعدة وقــد أخــذ المشــرع 

  1.الجنائي بهذا المبدأ

كمــا تبنــى المشــرع المصــري مبــدأ المســؤولیة الجنائیــة للأشــخاص المعنویــة إلــى جانــب الأشــخاص 

  :يالطبیعیة وهذا ما سنوضحه فیما یل

  :الجنائیة الشخصیة عن جرائم التزویر الالكترونيالمسؤولیة  -أ

إن المسؤولیة الجنائیة عن الجرائم الالكترونیة بصفة عامـة هـي مسـؤولیة الشـخص الطبیعـي عـن 

ارتكــاب الجریمــة ضــد المعلومــات ســواء كــان هــذا الشــخص الطبیعــي مســتخدماً أو متــدخلاً أو مهنیــاً مــن 

  2.وارد في القانونالعاملین على شبكة الانترنت وفقا لما هو 

وقد عاقب المشرع المصري على فعل تزویر المحرر أو المسـتند الالكترونـي بـالحبس وبغرامـة لا 

تقــل عــن عشــرة آلاف جنیــه ولا تتجــاوز مئــة ألــف جنیــه أو بإحــدى هــاتین العقــوبتین، مــع مراعــاة تطبیــق 

                                                           
الالكتروني في التشریع المصري والتشریعات یاسر محمد الكومي محمد أبو حطب، الحمایة الجنائیة والأمنیة للتوقیع  -1

   .175، ص2013كلیة الحقوق، جامعة حلوان، مصر،  المقارنة، أطروحة دكتوراه
  .379، المرجع السابق، ص)القسم العام(ور، الوسیط في قانون العقوبات ر أحمد فتحي س -2
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مـن  23طبقـا لـنص المـادة  العقوبة الأشد المنصوص علیها في قانون العقوبات أو أي قانون آخر وهذا

  1.قانون التوقیع الالكتروني

ومــا یلاحــظ علــى نــص هــذه المــادة أن المشــرع الرســمي مــن خــلال قــانون التوقیــع الالكترونــي لــم 

 2یفـــرق أو لـــم یمیـــز بـــین المحـــرر الالكترونـــي الرســـمي المـــزور والمحـــرر الالكترونـــي  العرفـــي المـــزور،

یة إداریـة یعاقـب علیـه بعقوبـة أشـد، ومـن ذلـك التزویـر الواقـع فتزویر المحرر الالكتروني فـي وثیقـة رسـم

في وثائق الأحوال المدنیة ذات الطبیعة المعلوماتیة، والتي اعتبرهـا المشـرع المصـري وثـائق رسـمیة مـن 

منـه، وإذا وقـع تزویـر فـي هـذا المحـررات  72خلال ما نص علیه في قانون الأحوال المدنیـة فـي المـادة 

رات الرســمیة تكــون العقوبــة الأشــغال الشــاقة المؤقتــة أو الســجن لمــدة لا تقــل عــن أو غیرهــا مــن المحــر 

  3.خمس سنوات

من قانون التوقیع الالكتروني أن العقوبة المقـررة لتزویـر  23وكذا المادة  72وما یفهم من المادة 

مـــــن قـــــانون التوقیـــــع  23المحــــرر الالكترونـــــي قـــــد تكـــــون هـــــي العقوبـــــة المنصــــوص عیهـــــا فـــــي المـــــادة 

الالكترونــي، وقــد تكــون أشــد إذ تصــل إلــى الأشــغال الشــاقة المؤقتــة أو الســجن لمــدة لا تقــل عــن خمــس 

ســنوات، تبعــا لطبیعــة الوثیقــة المــزورة، وعلیــه فلــیس ثمــة جنائیــا واحــداً یبــین تــدرج العقوبــة حســب طبیعــة 

  .المحرر المزور

نجـد أن التزویـر فـي من قانون العقوبات  213و 212و 211ولكن بالرجوع إلى نصوص المواد 

مــع  ":بقولــه 23المحــررات الالكترونــي یشــكل جنایــة، خاصــة وأن المشــرع المصــري اســتهل نــص المــادة 

عمـال عقوبـة الجریمـة إ، وهنـا یجـب ...عدم الإخلال بأي عقوبة أخرى منصوص علیها في قـانون آخـر

العقـاب علــى التزویـر فــي ذات الوصـف الأشـد، فمــن المسـلم بـه أن الأنظمــة الجنائیـة تهـتم عــادة بتشـدید 

                                                           
مع عدم الإخلال بأیة عقوبة أشد :" ى أنهبشأن التوقیع الالكتروني عل 2004لسنة  15من القانون  23تنص المادة  -1

العقوبات أو في لأي قانون آخر، یعاقب بالحبس وبغرامة لا تقل عن عشرة آلاف جنیه ولا ن منصوص علیها في قانو 

  ".الاصطناع أو التعدیل أو التحویر أو بأي طریق آخر: تتجاوز مئة ألف جنیه أو بإحدى  هاتین العقوبتین كل من
  .87الرومي، المستند الالكتروني، مرجع سابق، صمحمد أمین  -2
في تطبیق أحكام هذا القانون وقانون العقوبات تعتبر البیانات :" من قانون الأحوال المدنیة المصري 72تنص المادة  -3

ي المسجلة بالحسابات الآلیة وملحقاتها بمراكز معلومات الأحوال المدنیة ومحطات الإصدار الخاصة بها المستخدمة ف

إصدار الوثائق وبطاقات تحقیق الشخصیة بیانات واردة في محررات رسمیة، فإذا وقع تزویر في المحررات السابقة أو 

  ".غیرها من المحررات الرسمیة تكون العقوبة الأشغال الشاقة المؤقتة أو السجن لمدة لا تقل عن خمس سنوات
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المحرر الرسمي وذلـك لطبیعـة الصـلة الوثیقـة التـي تـربط الوضـع الـوظیفي مـن جانـب والمحـرر الرسـمي 

  .من قانون العقوبات 213،212من جانب آخر، وهذا ما أخذه به المشرع المصري في المادتین 

ل شـخص لـیس مـن قـانون العقوبـات المصـري علـى معاقبـة كـ 212إلى جانب ذلـك تـنص المـادة 

من أرباب الوظائف العمومیة ارتكب تزویـراً ممـن هـو مبـین فـي المـادة السـابقة بالأشـغال الشـاقة المؤقتـة 

  . 1أو بالسجن مدة أكثرها عشر سنین

ومــن خــلال مطالعــة ذلــك الــنص لــوحظ فیــه عــدم الدقــة فــي الصــیاغة، فقــد بــین فیــه المشــرع صــفة 

العمومیـة، وهـذا القیـد یـوهم بـأن حكـم المـادة یقتصـر علـى الفاعل فاشترط ألا یكون من أربـاب الوظـائف 

هـذا الفهـم  صـح  الموظف العام ویقتصر كذلك على من عداه، وهذا یخالف مقتضى قصـد المشـرع ولـو

الذي ارتكب التزویر فه أو كـان  المحرر لأفلت الموظف العام من العقاب إذا كان غیر مختص بتحریر

  2.غیر واقع منه أثناء تأدیة وظیفته

مـن قـانون العقوبـات المصـري أن المقصـود بالعقـاب هنـا هـو  212ویفهم أیضا  من نـص المـادة 

غیــر الموظــف العــام، ذلــك أن الموظــف العــام قــد قــررت لــه عقوبــة أخــرى، خاصــة وأن المــادة تشــیر إلــى 

ة حیث یفهم من صیغة هذه المادة أنها  لا تنطبـق إلا علـى أفـراد النـاس الـذین لـیس لهـم صـف ،الصیاغة

الموظــف العــام إطلاقــا مــع أنــه یــدخل فــي حكمهــا الموظــف العــام الــذي یرتكــب تزویــراً مادیــاً فــي محــرر 

رسمي في غیر أعمال وظیفته، وكان یكفي لأداء هذا المعنى النص بـالقول كـل شـخص لـیس مـن ذكـر 

ائف أربــاب الوظــ"ومــع هــذا یمكــن الاعتــذار عــن صــیاغة الــنص بــالقول أن عبــارة  3فــي المــادة الســابقة،

ولــه القــانون ســلطة خمعنــى خــاص هــو أن یكــون الموظــف العــام قــد  لهــا  فــي بــاب التزویــر" العمومیــة

  4.غة الرسمیةبتحریر المحرر وإعطائه الص

  

                                                           
كل شخص لیس من أرباب الوظائف العمومیة ارتكب  :"من قانون العقوبات المصري على أنه 212تنص المادة  -1

  ".تزویراً مما هو مبین في المادة السابقة یعاقب بالأشغال الشاقة المؤقتة أو بالسجن مدة أكثرها عشر سنین
فقها وقضاء، الطبعة  الأولى، المكتبة  -إبراهیم حامد طنطاوي، المسؤولیة الجنائیة عن جرائم التزویر في المحررات -2

  .177، ص1995اهریة، مصر، الق
  .257، صالمرجع السابقعوض محمد عوض،  -3
محمود نجیب حسني، شرح قانون العقوبات، القسم الخاص، : ، أنظر أیضا153رؤوف عبید، المرجع السابق، ص -4

  .391مرجع سابق، ص
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  :عن جرائم التزویر الالكتروني ةالمسؤولیة الجنائیة للأشخاص المعنوی -ب

المعنــوي، أمــا الفقــه انقســم إلــى كــان المشــرع المصــري ملتزمــا بمبــدأ المســؤولیة الجنائیــة للشــخص 

فــریقین مؤیــد لإقــرار المســؤولیة الجنائیــة للأشــخاص المعنویــة وفریــق آخــر معــارض لهــا، وكــان المشــرع 

المصــري اعتــرف بهــذا النــوع مــن المســؤولیة علــى ســبیل الاســتثناء وذلــك فــي مجــال  الاقتصــاد وبالتــالي 

  1.مبدأ توقیع عقوبة الغرامة قبول

بشـأن التوقیـع الالكترونـي حسـم المشـرع ذلـك الأمـر صـراحة،  2004سـنة ب 15وبصدور القـانون 

حیــث نــص علــى مســؤولیة الشــخص المعنــوي عــن الجــرائم التــي تركــت بالمخالفــة لأحكــام هــذه القــانون، 

وعلیــــه یكــــون الشــــخص الاعتبــــاري مســــئولاً جنائیــــا ویعاقــــب بالعقوبــــات المقــــررة للجــــرائم الالكترونیــــة أو 

فــي الحــبس أو الغرامــة أو أیهمــا، وبالغرامــة فقــط إذا كانــت هــي العقوبــة الجنائیــة  المعلوماتیــة والمتمثلــة

راع الواجبـات یـالوحیدة لهذه الجریمة، وذلك بشرط أن تكـون الجریمـة قـد وقعـت لأن المـدیر المسـؤول لـم 

  2.المفروضة علیه  والتي تقتضیها الإدارة

بالتضــامن بالغرامــات والتعویضــات ومــن ناحیــة أخــرى فــإن المشــرع قــد ألــزم الشــخص الاعتبــاري  

ذلــك الشــخص  -باســم ولصــالح–التــي قــد یقضــي بهــا متــى كانــت الجریمــة قــد ارتكبهــا شــخص طبیعــي 

  .الاعتباري

والحقیقة أن العقوبات المالیة وكذلك التعویضـات المقضـي بهـا هـي أمـور تتفـق وطبیعـة الشـخص 

ــــك ــــد ارتكبــــت باســــم ولصــــالح ذل ــــاري، وســــیما وأن الجریمــــة ق ــــإن  الاعتب ــــه ف ــــاري، وعلی الشــــخص الاعتب

الأشخاص الاعتباریة العامة أو الخاصة قد ینسب إلیها مخالفتهـا لأي حكـم مـن أحكـام هـذا القـانون، أو 

اللوائح التي صدرت بناء علیه ویتعین أن تكون هذه المخالفة والتي تمثـل جریمـة جنائیـة قـد وقعـت بنـاء 

                                                           
  .185یاسر محمد الكومي محمد  أبو حطب، المرجع الساق، ص -1
یعاقب المسئول عن الإدارة :" بشأن التوقیع الالكتروني على أنه 2004لسنة  15ن من القانو  24تنص المادة  -2

الفعلیة للشخص الاعتباري المخالف بذات العقوبات المقررة عن الأفعال التي ترتكب بالمخالفة لأحكام هذا القانون إذا  

مة مع علمه بذلك، ویكون الشخص كان إخلاله بالواجبات التي تفرضها علیها تلك الإدارة قد أسهم في وقوع الجری

الاعتباري مسئولا بالتضامن عن الوفاء بما یحكم به من عقوبات مالیة وتعویضات إذا كانت المخالفة قد ارتكبت من 

  ".أحد العاملین به باسم ولصالح الشخص الاعتباري
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أو مـــدیر أنـــه أي موظـــف آخـــر لـــدى الشـــخص علـــى تصـــرف أو إهمـــال أو موافقـــة عضـــو مجلـــس إدارة 

  1.المعنوي

مــن خــلال مــا ســبق یظهــر أن المشــرع المصــري لــم یســتثنى مــن المســؤولیة الجنائیــة عــن تزویــر 

المحــرر الالكترونــي الأشــخاص المعنویــة العامــة خلافــاً للمشــرع الفرنســي والجزائــري، حیــث اشــترط فــي 

  .الح الشخص المعنويمسؤولیة أن ترتكب من أحد العاملین ولكن باسم ولص

وعلیه فإن العقوبة المقررة للأشـخاص المعنویـة العامـة أو الخاصـة هـي التضـامن عـن الوفـاء بمـا 

یحكـــم بـــه مـــن عقوبـــات مالیـــة وتعویضـــات، حیـــث أن هـــذه العقوبـــات المالیـــة والتعویضـــات أمـــور تتفـــق 

  2.ارتكب باسمه ولصالحه دوطبیعة الشخص الاعتباري سیما وأن الجریمة ق

وهـي نشـر الحكـم الصـادر بالإدانـة فـي جریـدتین  ةما قرر المشرع المصـري عقوبـات تكمیلیـة وجوبیـك   

  3.یومیتین واسعتي الانتشار، وعلى شبكة المعلومات الالكترونیة المفتوحة على نفقة المحكوم علیه

معلومــات العقوبــات المقــررة لجریمــة التزویــر الالكترونــي فــي قــانون  مكافحــة جــرائم تقنیــة ال -ثانیــاً 

  الإماراتي

یعـــد القـــانون الاتحـــادي بشـــأن جـــرائم تقنیـــة المعلومـــات مـــن القـــوانین العربیـــة الســـباقة فـــي مكافحـــة 

الجـــرائم المعلوماتیـــة، كـــون أن دولـــة الإمـــارات العربیـــة المتحـــدة مـــن الـــدول العربیـــة الأولـــى فـــي اســـتخدام 

لإماراتي وقفة تشـریعیة ممیـزة فـي مجـال المعلوماتیة وفي تبني نظام الحكومة الالكترونیة وكان للمشرع ا

  .الخاص بمكافحة جرائم تقنیة المعلومات 02/2006مكافحة الجرائم المعلوماتیة من خلال القانون 

فـي القـانون الاتحـادي الخـاص بجـرائم  يوفي مجال التزویر الالكترونـي فقـد جـرم المشـرع الإمـارات

الاتحادیــة ووضــع عقوبــات لــذلك، حیــث نصــت   تقنیــة المعلومــات فعــل التزویــر فــي مســتندات الحكومــة

على عقوبة السجن المؤقت كعقوبة أصـلیة، سـواء تغلـق الأمـر  2006لسنة  02من القانون  04المادة 

  .وثیقة صادرة عن الحكومة الاتحادیة أو المحلیة، وذلك عندما استخدم عبارة معترف بها قانوناً 

                                                           
، 1978لنهضة العربیة، مصر، ادوارد غالي الذهبي، المسؤولیة الجنائیة للشخص المعنوي، الطبعة الأولى، دار ا -1

  .19ص
  .نفس المرجع السابق ونفس والصفحة -2

  .136محمد حسین علي محمود، المرجع السابق، ص -  3
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للحریـــة مـــن العقوبـــات الملائمـــة لطبیعـــة وجســـامة وتعتبـــر عقوبـــة الحـــبس المؤقـــت كعقوبـــة ســـالبة 

جریمـــة التزویـــر، باعتبـــار أن هـــذه العقوبـــات مـــن الجـــرائم المخلـــة بالثقـــة العامـــة، فـــي حـــین تعـــد الغرامـــة 

كعقوبة مالیة منصوص علیها في هذه المادة عقوبة اختیاریة، حیث تمكن الحكم بها مع  عقوبة الحبس 

اتیــة غیــر رســمیة، وقــد لا یحكــم بهــا آخــذا باتجــاه اتفاقیــة بودابســت إذا تعلــق الأمــر بتزویــر وثیقــة معلوم

  .المتعلقة بالإجرام المعلوماتي

مــــن القــــانون  24فضـــلا عــــن العقوبـــة الأصــــلیة التــــي تســـلط علــــى مرتكـــب الجریمــــة فــــإن المـــادة 

نصت على عقوبة المصادرة كعقوبة تكمیلیـة وذلـك بمصـادرة الأجهـزة والوسـائل المسـتخدمة  02/2006

ارتكاب الجرم، وكذا الأموال المتحصلة منها كما نصت على غلق المحل الـذي ارتكبـت فیـه الجـرائم في 

  1.كلیاً أو لمدة تقدرها المحكمة

ـــى أن المـــادة  ـــانون لســـنة  26وتجـــدر الإشـــارة إل ـــات  2006مـــن الق ـــانون العقوب ـــى فق قـــد أحـــال إل

  وعلیه یكون القاضي في جریمة  الاتحادي في تطبیق العقوبة متى كانت أشد من تلك الواردة فیه،

لتزویـــــر الالكترونـــــي متمســـــكاً بالقـــــانونین معـــــاً لتطبیـــــق العقوبـــــة المقـــــدرة علـــــى جریمـــــة التزویـــــر ا

  2.الالكتروني

  

  

  

  

  

  

                                                           
مع عدم الإخلال بحقوق الغیر حس النیة یحكم في جمیع  ":ى أنهعل 2006لسنة  02من القانون  24تنص المادة  -1

الأحوال بمصادرة الأجهزة والبرامج أو الوسائل ألمستخدمة في ارتكاب أي من الجرائم المنصوص علیها في هذا القانون 

الجریمة  أو الأموال المتحصلة عنها، كما یحكم بإغلاق المحل أو الموقع الذي یرتكب فیه أي من هذه الجرائم إذا كانت

  ."فد ارتكبت بعلم مالكه، وذلك إغلاقا كلیبا أو للمدة التي تقدرها المحكمة
لا یدخل تطبیق : "بشأن مكافحة جرائم تقنیة المعلومات على أنه 2006-02من القانون  026تنص المادة  -2

  ".أو أي قانون آخرالعقوبات المنصوص علیها في هذا القانون بأیة عقوبة أشد ینص علیها في قانون العقوبات 
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  الباب الأول خلاصة 

تعد جریمة التزویر الإلكتروني من الأنماط الإجرامیة الحدیثة التي فجرتها ثورة تقنیة المعلومات، 

التزویر على كل محرر الكتروني لإحدى الطرق المنصوص علیها قانونا ما من شأن ذلك إحداث  عوق

  .ضرر للغیر

وتتمیز جریمة التزویر الالكتروني بجملة من الخصائص المختلفة عن جریمة التزویر التقلیدي 

زور الالكتروني ،لعل أهمها صعوبة إثباتها وطابعها الدولي العابر للحدود ،ناهیك عن تفرد شخصیة الم

  .المتمیزة 

ولعل الضمانة الأبرز لحمایة المحرر الالكتروني ومكافحة جریمة التزویر الإلكتروني هو 

التدخل التشریعي ، وهذا بتجریم كل غش یقع علیها وتوقیع العقوبة على مرتكبیها لما تشكله هذه 

ات لاسیما مع ازدیاد التعامل بالمحررات الجریمة من تهدید للثقة العامة التي یولیها الأفراد لهذه المحرر 

  .الالكترونیة وحلولها محل المحررات الورقیة

ومن هنا حرصت التشریعات في مختلف دول العالم على تجریم التزویر الإلكتروني أما بتعدیل 

نصوصها العقابیة القائمة أو استحداث نصوص جدیدة تتلاءم وطبیعة هذا الجرم ،وكذا وضع الجزاء 

  .ي المترتب عن درجة خطورة هذا التزویر،وخطورة المجرم المزور في حد ذاتهالجنائ

كما بادر المجتمع الدولي إلى تجریم التزویر الالكتروني وهذا من خلال إبرام العدید من 

الاتفاقیات الدولیة في هذا المجال كاتفاقیة بودابست لمكافحة أجرام الفضاء المعلوماتي والاتفاقیة 

  .فحة جرائم تقنیة المعلومات العربیة لمكا

أما المشرع الجزائري وإن كان لم یجرم التزویر الإلكتروني من خلال نصوص قانون العقوبات 

المتضمن قانون الوقایة من الجرائم المتصلة  09/04،إلا أنه قام بتجریمه من خلال استحداث القانون 

یمة ترتكب بواسطة منظومة معلوماتیة بتكنولوجیات الإعلام والاتصال ومكافحتها ،حیث جرم كل جر 

  .ومنها  التزویر

كما جرم التزویر الوقع على الوثائق والشهادات الالكترونیة كتجریم تزویر جواز السفر 

الإلكتروني وبطاقات الشفاء الإلكترونیة وأصدر قوانین خاصة بهذه الوثائق والسندات ووضع العقوبات 

  .المترتبة على تزویرها
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هذا جرم المشرع الجزائري التزویر الواقع على التوقیع الكتروني وكذا شهادة التصدیق إضافة إلى 

المتضمن القواعد العامة المتعلقة بالتوقیع والتصدیق  15/04الالكتروني من خلال إصدار القانون 

  .الإلكترونیین
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  الآلیات الإجرائیة لمكافحة جریمة التزویر الإلكتروني: الثانيالباب 

كانت ظاهرة الإجرام الالكتروني تثیر العدید من المشكلات التي تتعلق بالقانون الجنائي  إذا

فهي أیضا ، الموضوعي بحثا عن إمكانیة تطبیق نصوص التقلیدیة على هذا النوع المستحدث من الإجرام

 تثیر في الوقت ذاته العدید من المشكلات فیما یخص الجانب الإجرائي، حیث وضعت نصوص قانون

الإجراءات الجزائیة لتحكم الإجراءات المتعلقة بجرائم تقلیدیة لا توجد صعوبات كبیرة في إثباتها أو التحقق 

  . منه أو جمع الأدلة المتعلقة بها

لذا فإن دراسة الجوانب الإجرائیة لمكافحة الجرائم الالكترونیة، ومنها جریمة التزویر الالكتروني یعد 

تستظهر مدى كفاءة الدول في التعامل مع هذا النوع المستحدث من الجرائم،  من المقدمات الضروریة التي

فلا یكفي مجرد التجریم الموضوعي لتجریم التزویر الالكتروني، فمثل هذا الأمر لو حصل سوف یؤدي 

  . بنظم الإجراءات الجنائیة إلى حالة من الجمود

ي یطرح العدید من الإشكالات خاصة في كما أن الطابع التقني والدولي لجریمة التزویر الالكترون

  .المجال الإجرائي، لاسیما الشروط المتعلقة بالاختصاص القضائي في مسائل الجریمة الالكترونیة

إضافة إلى هذا فإن الطبیعة الخاصة للجرائم الالكترونیة تتطلب إجراءات وأسالیب خاصة ونوعیة 

هنا تثار مشكلة مدى حجیة هذا الدلیل أمام القضاء للبحث والتحقیق لاكتشاف الدلیل الرقمي وتحصیله و 

  .الجنائي

التزویر جریمة  لمكافحة على هدي ما تقدم سوف نتناول في هذا الباب دراسة الأحكام الإجرائیة

لمكافحة جریمة التزویر  الالكتروني ضمن فصلین، نتطرق في الفصل الأول إلى بیان الأحكام الإجرائیة 

ى الداخلي، في حین نخصص الفصل الثاني لدراسة الأحكام الإجرائیة لمكافحة على المستو الالكتروني 

  .جریمة التزویر الالكتروني على المستوى الدولي
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  على المستوى الداخلي القواعد الإجرائیة لمكافحة جریمة التزویر الإلكتروني :الأولالفصل 

تعد متابعة الجریمة الالكترونیة بصفة عامة وجریمة التزویر الالكتروني بصفة خاصة من أهم 

الأمنیة كونها تتعلق بمحل غیر مادي إضافة إلى صعوبة مراقبة ومنع التحدیات التي تواجه الأجهزة 

  . حدوث مثل هذه الجرائم وكذا التحري عن مرتكبیها

وبناءا على هذا سنتطرق في هذا الفصل لأهم القواعد الإجرائیة الداخلیة والتي جاء بها المشرع 

المبحث الأول لبیان قواعد الجزائري لمواجهة هذه الأنماط المستجدة من الجرائم، حیث نخصص 

الاختصاص القضائي المتعلقة بجریمة التزویر الالكتروني في حین نخصص المبحث الثاني لبیان أهم 

  : القواعد الإجرائیة لجمع الأدلة في هذه الجریمة وهذا على النحو الآتي

  : قواعد الاختصاص القضائي المتعلقة بجریمة التزویر الالكتروني: المبحث الأول

لاختصاص القضائي هو السلطة التي یقررها القانون للقضاء في أن ینظر في دعاوى من نوع ا

  . ، وفق قواعد إجراءات معینة1معین حددها المشرع

والأصل أن القضاء في كل دولة یبحث فیما إذا كان مختصا بنظر هذه القضیة أو تلك، لذا فإن 

فالقاضي الوطني یلتزم في البدایة بالفصل في قواعد الاختصاص تشكل فن عمل القاضي أساسا، 

الاختصاص الدولي، أي بیان عما إذا كان هو أصلا كقضاء وطني مختص بنظر الدعوى أم لا، ومن 

ثم البحث في الاختصاص الداخلي كون هذه الدعوى داخلة أصلا في اختصاص القضاء الإقلیمي 

  2. لهذه الدولة

ویقصد به سلطة محاكم كل دولة في نظر دعاوى معینة، داخلي دولي : لاختصاص الجنائي نوعانو ا

یقصد به توزیع الدعاوى الجنائیة التي تدخل في اختصاص القواعد الوطنیة على المحاكم الوطنیة 

مطلبین القواعد في  هذهوسنحاول بیان .المتنوعة، وفقا للضوابط والمعاییر التي حددها المشرع

قواعد الاختصاص  والمطلب الثانيختصاص الجنائي الدولي قواعد الا،خصصنا الأول لدراسة 

  : الجنائي الداخلي

                                                           
  .723ص ، المرجع السابق، القسم الخاص، الجنائیة الإجراءاتشرح قانون ، محمود نجیب حسني -1
  .452ص المرجع السابق ،، حسین بن سعید بن سیف الغافري -2
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  : قواعد الاختصاص الجنائي الدولي: المطلب الأول

إن شبكة الانترنت لیس لها مقر في دولة معینة، ولا تخص شخصا محددا، بل نجدها موزعة 

صدر والوظیفة، فبالتالي هي لا على المعمورة، فهي تجتمع لعدد كبیر من الشبكات مختلفة النوع والم

، بل على العكس تتعدد 1تخضع لرقابة أو سیطرة دولة معینة، ولا یوجد قانون جنائي موحد یحكمها

  .القوانین الجنائیة التي تطبق علیها بعدد الدول المرتبطة بها

وحیث أن الأصل هو الارتباط بین تطبیق التشریع العقابي الوطني من حیث المكان وبین 

الاختصاص الدولي للمحاكم الوطنیة، بمعنى آخر كل جریمة یسري علیها قانون العقوبات الوطني 

تختص بنظرها المحاكم الوطنیة، وهنا یثار التساؤل حول مدى انطباق القوانین الوطنیة على الجرائم 

  .الالكترونیة والتي تتمیز بكونها عابرة للحدود ؟

تنظم مسألة تطبیق القواعد من حیث المكان نجدها محكومة وبالرجوع إلى القواعد العامة التي 

  : بثلاثة مبادئ أساسیة نوجزها في الفروع التالیة

  على جریمة التزویر الالكتروني لیمیةلإقامبدأ تطبیق  : الفرع الأول

إن قواعد القانون الجنائي بشقیه الموضوعي والإجرائي تعد مظهرا من مظاهر سیادة الدول لذلك 

  . یقها من حیث المكان یخضع لمبدأ مستقر أولا وهو مبدأ الإقلیمیةفإن تطب

وسنحاول في هذا الفرع التطرق إلى تعریف مبدأ الإقلیمیة ثم نتطرق في الجزء الثاني إلى تطبیق 

  : مبدأ الإقلیمیة في مواجهة جریمة التزویر الالكتروني وهذا على النحو الآتي

  : الجنائیةتعریف مبدأ إقلیمیة القاعدة : أولا

یقصد بمبدأ الإقلیمیة خضوع الجرائم التي تقع في إقلیم دولة معینة لقانونها الجنائي النافذ، بحیث 

تصبح محاكمها هي صاحبة الولایة بنظر الدعوى الناشئة عنها ولا تخضع لسلطان أي قانون أجنبي، 

مي وفقا لحدودها وفي المقابل فلا مجال لأن تمتد سریان قانون الدولة الجنائیة خارج نطاقها الإقلی

المعترف بها، حیث یصطدم بسیادة غیرها من الدول، إلا في أحوال استثنائیة حمایة للمصالح الجوهریة 

                                                           
   43ص ، المرجع السابق، جمیل عبد الباقي الصغیر -1
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وعلیه فمبدأ إقلیمیة القاعدة الجنائیة یقصد به أن 1. للدولة ومتطلبات التعاون الدولي في مكافحة الإجرام

لى إقلیم الدولة مهما كانت جنسیة مرتكبها أو التشریع العقابي ینطبق على جمیع الجرائم التي تقع ع

  2. جنسیة المجني علیه

ویجد مبدأ الإقلیمیة منطقه في سببین أولهما نظري وهو أن القانون الجنائي باعتباره حام لحقوق 

المجتمع، فهو أداة كل دولة في فرض سیادتها داخل إقلیمها، حیث أن تأمین الحقوق الجدیرة بالحمایة 

راده یعد أحد أهم مظاهر سیادة الدول على إقلیمها بغض النظر عن جنسیة الجاني أو للمجتمع وأف

المجني علیه، وبغض النظر عن المصلحة المستهدفة سواء أكانت مصلحة تلك الدولة أو مصلحة 

دولة أجنبیة، أما الوجه السلبي فیعني عدم تطبیق قانون الدولة على الجرائم التي ترتكب خارج إقلیمها 

  3. كان مرتكبها أو المجني علیه من مواطنیها ولو

والأصل أن عناصر الركن المادي للجریمة یكتمل في نطاق إقلیم دولة واحدة، حیث یقع السلوك 

الإجرامي وتترتب أثاره في إقلیم دولة واحدة، بید أن بعض الجرائم یتجاوز مداها أحیانا حدود الدولة، 

على أكثر من مكان بحیث یمكن وقوع السلوك في إقلیم دولة بینما حینما یتجزأ ركنها المادي أو یتوزع 

تتحقق النتیجة الجریمة في إقلیم دولة أخرى، ویتجلى ذلك في عدد من الجرائم ذات الطبیعة العابرة 

وهذا ما یقودنا إلى التساؤل عن مكان وقوع الجریمة في هذه الحالة من أجل تحدید  . للحدود الوطنیة

  .التطبیق، فهل هو مكان السلوك الإجرامي أم المكان الذي تحققت فیه النتیجة ؟ القانون الواجب

انقسم الرأي بخصوص هذه المسألة إلى ثلاث اتجاهات، فذهب الاتجاه الأول إلى أن العبرة في 

تحدید مكان وقوع الجریمة بالمكان الذي وقع فیه السلوك الإجرامي بغض النظر عن المكان الذي 

وفي المقابل ذهب اتجاه آخر إلى أن مكان وقوع  4. نتیجة أو المفترض تحققها فیهتحققت فیه ال

  5. الجریمة یتحدد بالمكان الذي تحققت فیه النتیجة أو من المفترض تحققها فیه

                                                           
مطبعة ، المبادئ العامة في قانون العقوبات دون طبعة، الكتاب الأول، موجز القانون الجزائي، عدنان الخطیب -1

  79ص ، 1963، سوریا، جامعة دمشق
  453ص ، المرجع السابق، حسین بن سعید بن سیف الغافري -2
  87ص ، المرجع السابق، القسم الخاص، قانون العقوبات، محمد زكي أبو عامر -3
  حظي هذا الاتجاه بتأیید كبیر من الفقه وهذا ما أخذ به المشرع الفرنسي وكذا المشرع المصري  -4
  أخذ بهذا الاتجاه كل من المشرع الألماني وكذا التركي -5
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  1. وبین هذا وذلك ذهب اتجاه ثالث إلى أن العبرة تكون بمكان حصول أي منهما

القاعدة الأساسیة المطبقة في غالبیة الدول، فمثلا تنص ویعد مبدأ إقلیمیة القاعدة الجنائیة هو 

من قانون العقوبات الفرنسي على أنه یطبق القانون الفرنسي على الجرائم المرتكبة على  113المادة 

إقلیم الجمهوریة، وتعتبر الجریمة قد ارتكبت على إقلیم الجمهوریة إذا كان أحد عناصر الجریمة قد وقع 

  ".على هذا الإقلیم 

في جرائم المراهنات والقمار  1999وفي الولایات المتحدة الأمریكیة قرر القضاء الأمریكي عام 

عبر شبكة الانترنت الاعتماد على مكان مرتكب الجریمة ولیس على المكان الذي یتواجد فیه الخادم أو 

من  1فقرة  25ة كما أخذ بمبدأ إقلیمیة القوانین القانون المصري وذلك في الماد.المزودالمضیف أو 

 2. قانون العقوبات المصري

  : ثانیا مدى تطبیق مبدأ الإقلیمیة على جریمة التزویر الالكتروني

یمتد أثر الجریمة الالكترونیة إلى خارج إقلیم الدولة التي وقع، بل قد تمتد في وقت واحد إلى 

مكان حصول النشاط أي  عدید من دول العالم كما هو الحال في الاعتداءات الفیروسیة، فهل سلطات

حیث الفیروس في القاعدة الوطنیة هي المختصة أو مكان إصابة القواعد في الدول الأخرى، أي حیث 

  3.حصل الضرر الجنائي أو سلطات كل هذه الأماكن ینعقد لها الاختصاص ؟

                                                           
وكذلك المشرع الجزائري وذلك بنصه في ، أقر هذا الاتجاه العدید من التشریعات كالمشرع الایطالي وكذا الدانماركي -1

یطبق قانون العقوبات الجزائري على كافة الجرائم التي ترتكب في أراضي :" الثالثة من قانون العقوبات بقولها  المادة

تعد مرتكبة في " الجزائیة الجزائري على أنه  الإجراءاتمن قانون  586، إضافة إلى هذا مصت المادة "الجمهوریة 

  ". یزة لأحد أركانها المكونة لها قد تم في الجزائر الجزائري كل جریمة یكون عمل من الأعمال المم الإقلیم
لا تسري أحكام هذا التشریع على كل من ارتكب :" من قانون العقوبات المصري على أنه  01فقرة  2تنص المادة  -2

  ".أو شریكا في جریمة وقعت كلها أو بعضها في القطر المصري ، في خارج القطر فعلا یجعله فاعلا
المؤتمر السادس ، مشكلات السیاسة الجنائیة المعاصرة في جرائم نظم المعلومات، ن عوضمحمد محي الدی -3

للجمعیة المصریة للقانون الجنائي حول مشكلات السیاسة الجنائیة في مجال الجرائم الواقعة على البیئة والجرائم الواقعة 

، مصر، دار النهضة العربیة، مصر، 1998ر أكتوب 28-25المنعقد في الفترة ما بین ، في مجال تكنولوجیا المعلومات

  . 364ص ، 1993
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كمة وعموما لتحدید مكان وقوع الجریمة أهمیة بالغة في تحدید السلطات والمحاكم المختصة لمحا

مرتكبیها أي وقع الفعل فیها أو في جزء من دائرة اختصاصها، وعلیه فالعبرة في تحدید الاختصاص 

   1. القضائي هو بأركان الجریمة ولیس بآثارها أو بالمكان الذي یظهر فیه دلیل من أدلتها

عن هذا الاتجاه أن العبرة بمكان  النشاط كون المكان الذي یسهل فیه التحریات  مؤیدوویرى 

، فإذا كانت الجریمة المعلوماتیة لها 2الجریمة والفاعل بسهولة وبالتالي یكون أدنى إلى تحقیق العدالة

  3.طابع الجریمة المستمرة فهي تعد مرتكبة في جمیع الأماكن التي امتدت إلیها

وبناءا على ما سبق نستطیع القول أن قانون دولة ما یمكن أن ینطبق على الكثیر من الجرائم 

الالكترونیة طالما أن الاختصاص ینعقد بمجرد وقوع أحد العناصر المكونة للجریمة أو حتى وقوع 

  4. النتیجة على هذا الإقلیم

ونستنتج مما سبق أنه ولقیام جریمة التزویر الالكتروني یكفي تحقق أحد عناصرها المشكلة 

 أنه یثار هنا تساؤل حول علاقة إلا.بمكافحتهالركنها المادي في إقلیم دولة ما لتختص تلك الدولة 

الفرع بالأصل في موضوع مزور الانترنت وأثر ذلك على الاختصاص القضائي ؟ بمعنى آخر ما مدى 

آخر مركزه في دولة ر إمكانیة انطباق قانون دولة یكون فیها مزود الانترنت مجرد فرع أو تابع لمزو 

كز خاصة وأنه في هذه الحالة الدولة لا تقبل أخرى خاصة إذا كان هذا الفعل غیر مجرم في دولة المر 

  .تطبیق القانون الأجنبي على أراضیها ؟

  

  

                                                           
، دار الفكر والقانون، الطبعة الأولى، دور قانون العقوبات في مكافحة جرائم الكمبیوتر والانترنت، غنام محمد غنام -1

  . 226ص ، 2013مصر 
  . 364ص ، المرجع السابق، محمد محي الدین عوض -2
  . 63ص ، المرجع السابق، جمیل عبد الباقي الصغیر -3
من اتفاقیة بودابست،  22والمادة من الاتفاقیة العربیة لمكافحة تقنیة المعلومات  30وهذا ما أكدته كل من المادة  -4

والتي تقضي على ، حول الجرائم المعلوماتیة الأوروبیةمن الاتفاقیة  22وكذا المادة ، المتعلقة بإجرام الفضاء الالكتروني

كل دولة طرف في هذه الاتفاقیات بمعاقبة الجرائم المنصوص علیها إذا ارتكبت الجریمة ضمن النطاق أنه یجب على 

  .للدولة  الإقلیمي
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  : على جریمة التزویر الالكتروني شخصیةالمبدأ تطبیق  : الفرع الثاني

إضافة إلى مبدأ الإقلیمیة فإن القانون الواجب التطبیق یمكن أن یتحدد أیضا وفقا لمعاییر أخرى 

كمبدأ الشخصیة أو مبدأ العینیة أو مبدأ العالمیة، وغالبا ما تأخذ بها التشریعات الجنائیة كمبادئ 

كملة للمبدأ الأصلي، وقد وجد مبدأ شخصیة القاعدة القانونیة كت. احتیاطیة أو مكملة لمبدأ الإقلیمیة

  : وسنحاول توضیحه فیما یلي

  : تعریف مبدأ الشخصیة  القاعدة القانونیة: أولا

أن التشریع العقابي  - ویطلق علیه أیضا مبدأ الجنسیة -یقصد بمبدأ شخصیة القاعدة القانونیة 

بمعنى آخر أن  ینطبق على كافة من یحملون جنسیة الدولة أیا كان الإقلیم الذي ارتكبت فیه الجریمة،

فیخضع حسب هذا المبدأ  1.التشریع العقابي یرتبط بجنسیة مرتكب الجریمة أو جنسیة المجني علیه

  . المواطن لقانون بلاده أینما وجد

ویعد مبدأ الشخصیة مكملا لمبدأ الإقلیمیة فقد یكون هذا الأخیر غیر كاف لملاحقة المجرمین 

لة، فالمواطن الذي یرتكب جریمته في الخارج ثم یعود لوطنه قد الذین یرتكبون جرائمهم خارج إقلیم الدو 

یفلت من العقاب لأنه لا یخضع لقانون وطنه طبقا لمبدأ الإقلیمیة بسبب ارتكابه جریمته خارج إقلیمها، 

وفي نفس الوقت لا یمكن للدولة التي یحمل جنسیتها أن تسلمه تطبیقا لمبدأ عدم جواز تسلیم الرعایا، 

ك فإنه إذا صدر حكم بالإدانة وتطبیق العقوبة علیه فلن ینفذ الحكم لأنه لن یعود لتلك فضلا عن ذل

   2. الدولة مكان جریمته مرة ثانیة، وعلیه فحتى لا یفلت من العقاب كان لزاما الأخذ بمبدأ الشخصیة

وقد أخذ بمبدأ شخصیة القاعدة القانونیة المشرع الفرنسي من شقه الایجابي بحیث ینطبق 

من قانون العقوبات الفرنسي، ) 113/6المادة (القانوني الفرنسي متى كان الجاني فرنسي الجنسیة 

وكذلك في شقه السلبي بحیث ینطبق القانون متى كان المجني علیه لحظة ارتكاب الجریمة یتمتع 

                                                           
  . 85ص ، المرجع السابق، جمیل عبد الباقي الصغیر -1
  57ص ، المرجع السابق،  جمیل عبد الباقي الصغیر -2
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من قانون العقوبات الفرنسي وكان هذا لحمایة للمجني علیه ضد ) 113/7المادة (جنسیة الفرنسیة بال

   1. الجرائم التي تقع علیه في الخارج

 583و  582أما بالنسبة للمشرع الجزائري فقد نص على مبدأ الشخصیة وذلك من خلال المواد 

تأخذ وصف جنایة في القانون الجزائري، أما من قانون الإجراءات الجزائیة، شریطة أن تكون الجریمة 

إذا كانت جنحة فیجب أن تكون بهذا الوصف في القانونین معا الجزائري والأجنبي، وأن یعود الجاني 

إلى الجزائر وألا یكون حكم علیه في الخارج، وفي حالة الحكم بالإدانة لابد أن یثبت أنه قضى العقوبة 

  2. العفو عنها أو سقطت عنه بالتقادم أو حصل على

من قانون الإجراءات الجزائیة الجزائري على معاقبة الجاني الجزائري  584كما نصت المادة 

الذي ارتكب الجریمة في الخارج وفقا للقانون الجزائري حتى ولو اكتسب الجنسیة الجزائریة بعد ارتكاب 

  . الجرم

سي قد أخذ بمبدأ الشخصیة أو وتجدر الإشارة إلى أن المشرع الجزائري وخلافا للمشرع الفرن

الجنسیة بشقه الإیجابي، أما الشق السلبي والذي یقضي بتطبیق العقوبات على مرتكبي الجرائم في 

  3. الخارج مهما كان جنسیتهم ضد رعایا الدولة، فلا وجود لهذا المبدأ في التشریع الجزائري

  : لتزویر الالكترونيمدى تطبیق مبدأ شخصیة القاعدة الجنائیة على جریمة ا: ثانیا

إذا كان الأخذ بمبدأ شخصیة القاعدة القانونیة یخدم مكافحة الجرائم المرتكبة من طرف مواطن 

في دولة أجنبیة، وأیضا الأجنبي الذي یرتكب جریمة في بلد عن بلده الأم، إلا أنه قد یصطدم 

ولة أجنبیة تحتاج إلى بمجموعة من العقبات، فمن ناحیة نجد أن محاكمة المجرم الذي یقیم في د

إجراءات طویلة وشقة ومكلفة، وذات الشيء نجده عند تنفیذ الأحكام الصادرة في الخارج، كما أن 

العقاب على ما وقع في الخارج قد یكون فعال ویصطدم بعقبات جمة حتى مع وجود اتفاقیات تسلیم 

                                                           
1- Yves Mayaud, code pénal, 108e edition, Dalloz, Paris, 2001, p115.  

كل واقعة موصوفة بأنها جنایة معاقب علیها في :" الجزائیة على أن  الإجراءاتمن قانون  582تنص المادة  -2

  .الجمهوریة یجوز أن تتابع ویحكم فیها في الجزائر  إقلیمالقانون الجزائري ارتكبها جزائري خارج 

غیر أنه لا یجوز أن تجري المتابعة أو المحاكمة إلا إذا عاد الجاني إلى الجزائر ولم یثبت أنه حكم علیه نهائیا في  -

   ".الخارج وأن یثبت في حالة الحكم بالإدانة أنه قضى العقوبة أو سقطت عنه بالتقادم أو حصل العفو عنها
  .208ص ، المرجع السابق، الهام بن خلیفة -3



 القواعد الإجرائیة لمكافحة جریمة التزویر الالكتروني على المستوى الداخلي   : الفصل الأول

 
154 

لیل جدا مقارنة بعدد الدول المجرمین، كون أن الدول التي وقعت أو انضمت إلى هذه الاتفاقیات ق

المرتبطة بالانترنت، أضف إلى ذلك مخاطر تطبیق القانون الوطني على الجرائم التي تقع في الخارج 

والتي یختص بها القانون الأجنبي في ذات الوقت من شأنها الإطاحة بمبدأ من أهم المبادئ الدستوریة 

ن مرة، لأن امتداد الاختصاص لقانون دولة وهو عدم جواز محاكمة الشخص عن الفعل الواحد أكثر م

ولقانون الدولة حیث تم  -والتي تمر عبر شبكة الانترنت -ما التي فیها تلقي الرسالة غیر المشروعة 

  1. البت سوق یؤدي بالطبع إلى محاكمة الجاني لأكثر من مرة عن فعل واحد

لواقعة مما یعني مشقة ومن الناحیة العكسیة قد یكون القانون الوطني غیر مختص بنظر ا

والأخطر . المضرور من خلال الانتقال إلى الدولة التي ارتكبت الجریمة في حقه لرفع دعواه المدنیة

من ذلك أن یكون الفعل غیر معاقب علیه في هذه الدولة، مما یعني وقوع المجني علیه والمتضرر من 

  . الجرم في ظلم شدید

  : ى جریمة التزویر الالكترونيعل عینیةالمبدأ تطبیق : الفرع الثالث

إذا كان تطبیق قواعد القانوني الجنائي یخضع لمبدأ مستقر وهو مبدأ الإقلیمیة، إلا أن هذا 

الأخیر قد لا یوف بغرضه كونه مظهرا من مظاهر السیادة، أما بعض الجرائم التي تمس بالمصالح 

قلیمیة، والذي الأساسیة للدولة والمرتكبة خارج إقلیمها من هنا جاء مبدأ العینیة كمبدأ احتیاطي لمبدأ الإ

  : سنحاول بیانه فیما یلي

  : العینیة مبدأ تعریف: أولا

یطلق علیه أیضا مبدأ الآثار، ویقصد به أن التشریع العقابي الوطني ینطبق على جرائم معینة 

تتمیز بكونها تمس مصالح الدولة الأساسیة والجوهریة حتى وإن وقعت خارج إقلیم الدولة وبغض النظر 

  2.مرتكبها، فالمعول علیه هنا هو طبیعة هذه الجرائمعن جنسیة 

ویجد لهذا المبدأ تطبیق في التشریع المقارن كالتشریع الفرنسي بالنسبة للجنایات والجنح والتي 

من قانون العقوبات  113تشكل اعتداء على المصالح الأساسیة للجمهوریة الفرنسیة وهذا في المادة 

                                                           
دون طبعة، دار النهضة ، للجرائم المتعلقة بالانترنت الإجرائیةالجوانب ، بد الباقي الصغیرجمیل ع -1

  .60ص ،مصر،، 2002العربیة،
  .458، ص المرجع السابق، حسین بن سعید بن سیف الغافري -2
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ذي قرر امتداد التشریع الأمریكي إلى الجرائم الواقعة في الخارج والتي الفرنسي والتشریع الأمریكي، ال

من شأنها المساس بالمصالح الأمریكیة في قانون العلاقات الخارجیة، حیث أنه یجعل الاختصاص 

الأمریكي قائما طالما هناك سلوك ذو تأثیر على الإقلیم الأمریكي، وأیضا یمتد الاختصاص القضائي 

الجرائم الواقعة في الخارج التي یقرر النائب العام إحالتها متى كانت الواقعة تشكل الأمریكي ینظر 

    1. عمل إرهابیا یمس المصالح الأمریكیة

من قانون الإجراءات الجزائیة  588أما المشرع الجزائري فقد أخذ بمبدأ العینیة وهذا في المادة 

واء أكان فاعلا أصلیا أو شریكا وارتكب الذي بمقتضاها تجوز متابعة وكذا محاكمة كل أجنبي، س

جنایة أو جنحة ضد أمن الدولة أو مصالحها الأساسیة أو المحلات الدبلوماسیة والقنصلیة الجزائریة أو 

أعوانها، وكذا تزییفها لنقود أو أوراق مصرفیة وطنیة متداولة في الجزائر، وأیضا كل جنایة أو جنحة 

  2.ترتكب إضرارا بالمواطن الجزائري

من قانون الإجراءات الجزائیة هي الجنایات  588والجرائم المعنیة بمبدأ العینیة وفقا للمادة 

والجنح ضد الشيء العمومي والمنصوص علیها في الباب الأول من قانون العقوبات الجزائري والتي 

لتعدي على تشمل الجنایات الجنح ضد أمن الدولة والمتمثلة في جرائم الخیانة والتجسس وكذا جرائم ا

الدفاع الوطني أو الاقتصاد الوطني إضافة إلى الاعتداءات والمؤامرات والجرائم المرتكبة ضد سلطة 

الدولة وسلامة الوطن، وأیضا جنایات التقتیل والتخریب المخلة بالدولة والجرائم الموصوفة بأفعال 

  . إرهابیة أو تخریبیة وجنایات المساهمة في حركات التمرد

لمشرع الجزائري أیضا الجنایات والجنح متى سبب مرتكبها أضرارا بالمواطن وقد أضاف ا

  . الجزائري

  

                                                           
  .459ص ،  حسین سید الغافري المرجع  االسابق -1
وفقا لأحكام ، تجوز متابعة ومحاكمة كل أجنبي:" الجزائیة الجزائري بأنه  الإجراءاتمن قانون  588تقضي المادة  -2

الجزائري بصفة فاعل أصلي أو شریك في جنایة أو جنحة ضد أمن الدولة  الإقلیمارتكب خارج ، القانون الجزائري

أو تزییفها لنقود أو أوراق ، أعوانهاالجزائریة أو مصالحها الأساسیة أو المحلات الدبلوماسیة والقنصلیة الجزائریة أو 

  بمواطن جزائري إضرارامصرفیة وطنیة متداولة قانونا في الجزائر أو أي جنایة أو جنحة ترتكب 
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  : مدى تطبیق مبدأ عینیة القاعدة الجنائیة على جریمة التزویر الالكتروني: ثانیا

من قانون الإجراءات الجزائیة الجزائري فإن تزویر المحررات المصرفیة  588تطبیقا لنص المادة 

یشكل جنحة من شأنها إلحاق الضرر بالمصالح الأساسیة للدولة  - التزویر كصورة من صور- 

الجزائریة، وعلیها فإذا وقع هذا التزویر على محررات مصرفیة في الجزائر من طرف أجنبي خارج 

  .حدود الدولة الجزائریة فهنا یطبق على الجاني القانون الجزائري

 204إلى المادة  197وص علیها في المواد من وتشمل المادة أعلاه أیضا جرائم التزویر المنص

من قانون العقوبات الجزائري إضافة إلى التزویر في الأوراق المصرفیة المنصوص علیها في المادة 

  .من قانون العقوبات 219

وحرصا من المشرع الجزائري على مكافحة الجرائم المعلوماتیة، فقد تبنى الأخذ بمبدأ العینیة من 

المتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام  09/04خلال القانون 

والاتصال ومكافحتها، وهذا ضمن الفصل السادس من القانون تحت عنوان الاختصاص القضائي 

والتي تقتضي بأنه زیادة على قواعد الاختصاص الجزائیة، یعطى للمحاكم الجزائریة  15وتحدیدا المادة 

بنظر الجرائم المتصلة بتكنولوجیات الإعلام والاتصال المرتكبة خارج التراب الجزائري، إذا  الاختصاص

   1.كان مرتكبها جزائریا واستهدف بجرمه هذا مؤسسات الدولة الجزائریة أو دفاعها أو اقتصادها الوطني

المبدأ قد یصطدم وإذا كان مبدأ العینیة یحل مشكلة عدم كفایة مبدأ الإقلیمیة، إلا أن الأخذ بهذا 

بمجموعة من العقبات، فمحاكمة المجرم الذي یقیم في دولة أجنبیة یحتاج إلى إجراءات طویلة وشاقة، 

كما أن العقاب على فعل ما وقع في الخارج قد یصطدم بعقبات جمة أهمها مبدأ عدم جواز تسلیم 

نظمة أو الموقعة على اتفاقیات الرعایا، حتى مع وجود اتفاقیات تسلیم المجرمین، خاصة وأن الدول الم

  . تسلیم المجرمین قلیل جدا بالمقارنة بعدد الدول المرتبطة بالانترنت

                                                           
 الإعلامالمتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات  09/04من القانون  15المادة  -1

  .47 دالجزائریة، العد الجریدة الرسمیة للجمهوریةكافحتها والاتصال وم
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فلم بأخذ به  1من خلال ما سبق نجد أن المشرع قد أخذ بجمیع المبادئ السابقة أما مبدأ العالمیة

  2. لتشریعات العقابیةالمشرع الجزائري مقتصرا على المبادئ السالفة الذكر متبعا في ذلك خطة معظم ا

وهنا یطرح التساؤل عن سبب عدم الأخذ به كمبدأ احتیاطي في حالة عدم كفایة المبادئ السابق 

ذكرها، خاصة وأنه في حالة الأخذ به فهذا یغنینا عن الأخذ بنظام تسلیم المجرمین، وهذا تحقیقا للردع 

  . العام والخاص وضمانة لعدم إفلات المجرم من العدالة

المسلم به أن القانون الجنائي وكغیره من فروع القانون العام یعتبر بصورة عامة من أهم فمن 

مظاهر السیادة، ویطبق على كل الجرائم الواقعة داخل الحدود الإقلیمیة للدولة وفقا لمبدأ إقلیمیة 

حاصلة على غیر أن الأخذ بهذا المفهوم التقلیدي لم یعد على إطلاقه خاصة بعد التطورات ال.القوانین

  . الساحة الدولیة نظرا للتقدم التكنولوجي لاسیما في مجال المعلوماتیة

وعلیه فبالرغم من أن مبدأ إقلیمیة القانون ما زال یشكل أساس القانون الجنائي، فإن ضرورة 

تحسین أداء القانون الجنائي في مواجهة الجریمة أدت إلى إیجاد قیود على مبدأ الإقلیمیة تهدف إلى 

  . الحد من الارتباط المطلق للنصوص الجنائیة بإقلیم الدولة

وبالإضافة إلى هذا التطور المتعلق بسریان النصوص الجنائیة من حیث المكان، وفقا لمبدأ 

عالمیة النص الجنائي وتطبیق القانون الجزائي الأجنبي الذي تبنته بعض التشریعات، كآلیة للتعاون 

ع المستحدث من الجرائم التي أصبح مكافحتها من أهم التحدیات التي فیما بینها لمكافحة هذا النو 

  . تواجهها الدول بكافة مكونات مؤسساتها البشریة والفنیة

                                                           
یقصد بمبدأ العالمیة مد الاختصاص الوطني في ملاحقة ومحاكمة ومعاقبة مرتكب أنواع معینة من الجرائم یحدها  -1

ویصرف النظر أیضا عن جنسیة مرتكبیها أو  الإجرامیةالقانون الوطني بغض النظر عن مكان حدوث الواقعة 

ول خمعنى أن واقعة الضبط هي التي تب، تلك الدولة إقلیمضبطه في  ضحایاها شریطة أن یتم القبض على الجاني

دار الهدى ، ، محاضرات في القانون الجنائي العام، عبد الرحمان خلفي، للمزید انظر.الاختصاص لمحاكم الدولة 

  وما بعدها   213ص ، المرجع السابق، الهام بن خلیفة: انظر أیضا ، وما بعدها 68ص ، الجزائر
في حین أخذت به بعض ، من بین الدول التي لا تنص في قوانینها الوطنیة على مبدأ العالمیة الجزائر ومصر - 2

إضافة إلى المشرع الفرنسي الذي أخذ به هو ، وتعد بلجیكا من أول الدول التي أخذت بهذا المبدأ، لكن یتحفظالدول 

كما أخذت بهذا المبدأ دولة ، من قانون العقوبات 213 وذلك تحدیدا في المادة، أیضا ونص علیه في قانون العقوبات

من قانون العقوبات والتي أخذت به   23وأیضا سوریا في المادة ، من قانون العقوبات 23لبنان ونصت علیه في المادة 

  .أو الشخصیة أو العینیة  الإقلیمیةكمبدأ احتیاطي أو ثانوي في حالة ما إذا تعذر الأخذ بمبدأ 
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ومن هنا نتساءل ثانیة إلى أي حد یمكن أن یساهم تفعیل تطبیق الاختصاص الجنائي العالمي 

بات قانونیة أهمها صعوبة من طرف المحاكم الوطنیة لتحقیق هذا الهدف ؟ والذي تواجهه صعو 

الإثبات واحتمال تنازع الاختصاص والإخلال بمبدأ المحاكمة العادلة، وصعوبات واقعیة تتمثل أساس 

  .في غیاب الإرادة السیاسیة والتمسك بمبدأ السیادة المطلقة

  أثر خصوصیة جریمة التزویر الالكتروني على مسألة الاختصاص القضائي : الفرع الرابع

جریمة التزویر الالكتروني بصفة خاصة والجریمة الالكترونیة بصفة عامة  به تمیزتإن أهم ما 

هو طابعها المتخطي لحدود الدولة الواحدة ما یعطیها بعدا دولیا، الأمر الذي یطرح في كثیر من 

  . الأحیان صعوبة عند تحدید الاختصاص

معینة من طرف أجنبي فتكون الجریمة هنا  وكما سبقت الإشارة قد ترتكب الجریمة في إقلیم دولة

خاضعة للاختصاص الجنائي للدولة التي ارتكبت الجریمة في إقلیمها طبقا لمبدأ الإقلیمیة، وكذا 

لاختصاص الدولة التي ینتمي إلیها الجاني طبقا لمبدأ شخصیة القوانین، كما قد تلحق هذه الجریمة 

یضا في اختصاصها استنادا إلى مبدأ العینیة، وهو تهدیدا لأمن وسلامة دولة أخرى، فتدخل هي أ

  1. الأمر الذي یترتب علیه تنازع في الاختصاص بین كل هذه الدول

لقد ذهب الفقه الجنائي لإیجاد حل لمثل هذا التنازع الإیجابي ذلك بإعطاء الأولویة لأي من 

فعالیة لضمان سرعة ملاحقة الدول المتنازعة وفقا لأحد معاییر الاختصاص الذي یكون الأكثر جدوى و 

الجریمة، وهنا قد یكون مبدأ الإقلیمیة هو الأكثر قبولا، وذلك أن الدولة التي وقعت في إقلیمها الجریمة 

هي أرجح الدول اختصاصا بملاحقة الجریمة ومعاقبة فاعلها، كون أن أدلة الإثبات متوافرة ومن الیسیر 

  . إجراء التحقیقات الكفیلة لإظهار الحقیقة

وقد شهد مفهوم الإقلیمیة تطورا ملحوظا فیما یتعلق بتحدید مكان وقوع الجریمة الالكترونیة، فلم 

یعد یلازم وقوع فعل مادي أو حتى أحد العناصر المكونة لهذا الفعل، بل بلغ الأمر حد نزع الصفة 

لقانون الفرنسي المادیة كلیة عن هذا الفعل، تطبیقا لذلك ذهب القضاء الفرنسي إلى القول بتطبیق ا

وعلیه اختصاص المحاكم الفرنسیة إذا كان مركز البث أو الجهاز الخادم موجدا خارج الإقلیم الفرنسي 

                                                           
   .73ص ، المرجع السابق، للجرائم المتعلقة بالانترنت الإجرائیةالجوانب ، الباقي الصغیر جمیل عبد -1
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بینما تظهر الرسائل یبثها هذا الجهاز في فرنسا، واعتبر أن الجریمة مرتكبة في كل مكان تظهر فیه 

  . هذه الرسائل محل البحث

قلیمیة فإن هناك من اعتبر أن الاختصاص القضائي في ووفقا لهذا الاتجاه الموسع لمبدأ الإ

  1. یؤول للدولة التي یوجد بین إقلیمها والجریمة علاقة فعلیة وجوهریة - عموما- الجریمة الالكتروني 

ومن التشریعات المقارنة التي تتجه إلى التوسع في مفهوم الإقلیمیة التشریع الأمریكي الذي 

ة بمجرد حدوث آثار الجریمة على إقلیمها فقد قضي في أمریكا یعطي الاختصاص لمحاكمه الجنائی

بأنه إذا تم إدخال بیانات من مكان معین وكانت تتضمن ما یشكل جریمة الكترونیة، وكانت هذه 

البیانات مقروءة في دولة أخرى، فإن الاختصاص ینعقد لمحاكم الدولة التي یمكن الاطلاع على تلك 

  2. البیانات في إقلیمها

ى الرغم من اختلاف القوانین المقارنة في تحدید المحكمة المختصة عندما تمر الرسالة وعل

الالكترونیة المعاقب علیها في إقلیم أكثر من دولة، وكان القانون یعاقب في جمیع تلك الدول، فإن 

النتیجة ل الاختصاص لجمیع هذه الدول، ما دامت و الحل الأنسب عند بعض الفقه الجنائي، هو أن یؤ 

تتحقق في بلد آخر غیر بلد تحمیل الرسالة وإدخالها على الشبكة المعلوماتیة، من ذلك أن یرسل المتهم 

إلى جهاز آخر یقع في دولة ثانیة مرورا   برنامجا من برامج الفیروسات من جهاز یقع في دولة معینة

ث منها البث والدولة التي بجهاز ثالث ورابع في دول أخرى وبالتالي تختص محاكم الدولة التي حد

انتهى إلیه الفیروس والدولة التي مر بها هذا الفیروس بجهاز فیها ،وحتى لا یترك أمر مسألة 

الاختصاص لمحض اجتهادات الفقه والقضاء كان من اللازم تحدید الموقف القانون الدولي منها من 

تخدام اتفاقیة الأمم المتحدة لمكافحة خلال الاتفاقیات الدولیة والإقلیمیة، ففي هذه الإطار یمكن اس

الجریمة المنظمة العابرة للوطنیة لتكون أساسا لاتخاذ التدبیر اللازمة للحصول على الولایة القضائیة 

من هذه الاتفاقیة المعاییر التي بموجبها یمكن للأطراف  15على الجرائم المعلوماتیة، فقد حددت المادة 

القضائیة على الجرائم التي تشملها أحكام هذه الاتفاقیة، ومن ذلك  والمتعاقدة الحصول على الولایة

                                                           
   .367ص ، المرجع السابق، شیماء عبد الغني محمد عطا االله -1

  .368، ص نفس المرجع -  2
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نصت هذه المادة على أنه یتعین على كل دولة طرف أن تعتمد ما قد یلزم من تدابیر لتأكید سریان 

  : ولایتها القضائیة على الجرائم المقررة في الحالات الآتیة

عندما و  یرتكب الجرم ضد أحد مواطني تلك الدولةعندما  یرتكب الجرم في إقلیم تلك الدولة وعندما  - 

  .یرتكب الجرم أحد مواطني تلك الدولة أو شخص عدیم الجنسیة مكان إقامته المعتاد في إقلیمها

 22وعلى المستوى الأوروبي فثمة  اتفاقیة مجلس أوروبا لمكافحة الجریمة المعلوماتیة في المادة 

ة الاختصاص بنصها على أنه یعتمد كل طرف ما قد یلزم من من الباب الثالث من هذه الاتفاقیة مسأل

 - : تدابیر تشریعیة، وذلك لإقرار الاختصاص بشأن أي جریمة معلوماتیة وذلك عندما ترتكب الجریمة

من جانب أحد مواطنیه إذا كانت الجریمة معاقبا علیها بموجب القانون الجنائي بمكان إقلیمه أو في 

  . اب الجریمة خارج الاختصاص القضائي الإقلیمي لأي دولةارتكابها أو في حالة ارتك

بالإضافة إلى أن هذه الاتفاقیة لا تستبعد أي اختصاص جنائي یمارسه أحد الأطراف وفقا 

لقانونه الوطني، وفي حالة مطالبة أكثر من طرف من الأطراف بالاختصاص القضائي بشأن أي 

الأطراف متى كان ذلك ملائما بالتشاور لغرض تحدید  جریمة معلوماتیة تقررها هذه الاتفاقیة، یقوم

الاختصاص القضائي الأكثر ملائمة للمحاكمة، وهذا ما أخذ به المشرع الجزائري بموجب القانون 

منه، حیث اعتبر أنه وبالإضافة إلى قواعد الاختصاص المنصوص علیها في  15في المادة  09/04

الجزائریة بالنظر في الجرائم المتصلة بتكنولوجیات الإعلام قانون الإجراءات الجزائیة تختص المحاكم 

والاتصال المرتكب خارج الإقلیم الجزائري عندما یكون مرتكبها أجنبیا وتستهدف مؤسسات الدولة 

  .الجزائریة أو الدفاع الوطني أو المصالح الإستراتیجیة للاقتصاد الوطني

عدة الاختصاص العیني المنصوص علیها في والملاحظ على هذا النص أنه ما هو إلا تكرار لقا

من قانون الإجراءات الجزائیة ولا یشكل إضافة جدیدة إلى قواعد الاختصاص مثلما استهل  588المادة 

  . 09/04من القانون  15به نص المادة 

وبناءا على ما سبق نصل إلى نتیجة مفادها أن الجرائم الالكترونیة تستعصي في غالب الأحیان 

لقوالب القانونیة التي تحكم مسألة الاختصاص المكاني، وعلیه فإن خصوصیة هذا الصنف الخضوع ل

المستحدث من الجرائم تتطلب تجاوز القوالب والمعاییر التي طرحها الفقه التقلیدي بخصوص مسألة 



 القواعد الإجرائیة لمكافحة جریمة التزویر الالكتروني على المستوى الداخلي   : الفصل الأول

 
161 

تنازع الاختصاص والعمل على تبني حلول أكثر مرونة تأخذ في الحسبان النطاق الجغرافي لهذه 

  . م وسهولة ارتكابها والتخلص من آثارها إضافة إلى طالعها التقني والمتطورالجرائ

  : قواعد الاختصاص الجنائي الداخلي: المطلب الثاني

إن قواعد الاختصاص الداخلي بخصوص جریمة التزویر الالكتروني بصفة خاصة والجرائم 

والتي یمكن جراءات الجزائیة الالكترونیة بصفة عامة تخضع للقواعد المنصوص علیها في قانون الإ

مع النص على حالات التوسع أو ردها إلى ثلاث أنواع هي الاختصاص الشخصي والمكاني والنوعي 

  : امتداد الاختصاص في حالات الاستعجال وعلیه سنحاول بیان كل هذه القواعد في الفروع التالیة

  : الاختصاص الشخصي: الفرع الأول

یحكم الاختصاص الشخصي مبدأ أو أصل عام یتمثل في عدم الاعتداء بشخص الجاني في 

  : تحدید الاختصاص، ویسود هذا المبدأ استثناء أو حالات للخروج من هذا المبدأ نوجزها فیما یلي

  : الأصل العام: أولا

امة في الأصل أن اختصاص القضاء الجزائي العادي یشمل الفصل في الدعاوى الجزائیة المق

جمیع الجرائم مهما تكن صفة أو حالة مرتكبها ما دام معاقب علیها بمقتضى قانون العقوبات سواء 

  1. وقعت داخل الإقلیم أو خارجه

وعلیه یقتضي المبدأ العام للاختصاص الشخصي خضوع جمیع الأشخاص الذین ارتكبوا جرما 

ن الأفراد وفقا لهذا المبدأ فالقضاء الجنائي معینا لذات القضاء وهذا كنتیجة حتمیة لمبدأ المساواة بی

یختص بالنظر في كل الجرائم المعلوماتیة مهما كانت صفة مرتكبها كما فیها جریمة التزویر 

  . الالكتروني

  : الاستثناءات الواردة في هذا المبدأ: ثانیا

إن الأخذ بالمبدأ الشخصي في تحدید الاختصاص الجزائي القضائي قد ترد علیه بعض 

الاستثناءات التي تقتضي الخروج عن هذا المبدأ أو الأصل العام، فقد یحدث أن یجعل المشرع لبعض 

                                                           
  .317ص ، 2003، مصر الإسكندریة، دار الجامعة الجدیدة، دون طبعة، الجنائیة الإجراءاتتطور ، جلال ثروت -1
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العناصر الشخصیة كالسن والصفة محل نظر واعتبار في مجال الاختصاص، فتكون المحكمة في 

تصة شخصیا إذا كان القانون یقرر اختصاصها بالنسبة لفئة معینة من المتهمین رأي هذه الحالة مخ

المشرع عدم وضعهم على قدم المساواة مع غیرهم من الأشخاص، وذلك بالنظر إلى حداثة سنهم مثلا 

  1. أو تمتعهم بصفة خاصة كان یكون عسكریین

مثلتها محكمة الأحداث المختصة وقد أنشأ لمثل هذه الحالات محاكم خاصة أو استثنائیة من أ

  3. والمحاكم العسكریة الخاصة بنظر لجرائم العسكریین 2بنظر الدعاوى الخاصة بجرائم الأحداث

  : الاختصاص النوعي: الفرع الثاني

یتحدد اختصاص المحاكم الجزائیة نوعیا بالنظر إلى جسامة الجریمة المرتكبة إن كانت تشكل 

تقسم تشریعات والدول غالبا المحاكم إلى نوعین محاكم للجنایات ومحاكم جنایة أو جنحة أو مخالفة، و 

  : للجنح والمخالفات، نفصلها فیما یلي

  

  

                                                           
 ، دراسة منشورة في مجلةالجزائیة الإجراءاتالاختصاص الجزائي وفقا لأحكام قانون ، حسین بن علي زاهر الهلالي -1

ص ، 2005، ینایر -  16العدد ، مجمع البحوث الدراسات بأكادیمیة السلطان قابوس لعلوم الشرطة، الدوریة الأمانة

48.   
لقسم الأحداث وذلك على  هئإنشاوذلك من خلال ، لقد أخذ المشرع الجزائري على الأخذ بهذه الحالات الاستثنائیة -  2

، 2015یولیو  15المؤرخ في  12- 15حمایة لهذه الفئة ولمستقبلها خاصة بعد صدور القانون ، مستوى كل محكمة

إلى  442الذي ألغى المواد من ، 2015جویلیة  19ة في المؤرخ 39انظر الجریدة الرسمیة رقم ، المتعلق بحمایة الطفل

من قانون الإجراءات الجزائیة والخاصة بالقواعد الخاصة بالمجرمین الأحداث ویهدف هذا القانون إلى تحدید  494

  ) سنة كاملة ) 18(وهو كل من لم یبلغ الثامنة عشر (قواعد وآلیات حمایة الطفل الحدث 

یتشكل قسم الأحداث من قاضي :" من قانون حمایة الطفل على أنه  15/12نون من القا 80وقد نصت المادة 

  )2(ومن مساعدین محلفین اثنین ، الأحداث رئیسا

ویختارون من بین الأشخاص الذي یتجاوز عمرهم ثلاثین ..... یقوم وكیل الجمهوریة أو أحد مساعدین بمهام النیابة 

  ....".الأطفالوفین باهتمامهم وتخصصهم في شؤون عاما والمتمتعین بالجنسیة الجزائیة والمعر 
استثنائیة بوصفها جریمة  عسكریةلمحاكم  العسكریین  فئة لإخضاعوهذا  ةأنشأ المشرع الجزائري المحاكم العسكری - 3

 وعلیه یختص القضاء العسكري وتفصل المحاكم العسكریة في الجرائم، تأدیبیة تهدد النظام الذي تخضع القوات المسلحة

  .الالكترونیة بما فیها التزویر المرتكبة من قبل العسكریین 
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  : محاكم الجنح والمخالفات: أولا

وتعتبر جنحة كل جریمة یعاقب علیها قانون  - تختص المحكمة بالنظر في الجنح والمخالفات 

 2000شهرین إلى خمس سنوات أو بغرامة أكثر من  العقوبات الجزائري بالحبس من مدة تزید على

  .ألفي دینار جزائري

) 2000(أما المخالفة فهي كل جریمة یعاقب علیها بالحبس من شهرین فأقل أو بغرامة ألفي 

  1.دینار فأقل

وطالما جریمة التزویر الالكتروني لاسیما تزویر المحررات العرفیة أو المصرفیة وكذا التجاریة، 

  . ساس أنها جنح، فعلیه ینعقد الاختصاص نوعیا لمحكمة الجنح بالنظر في هذه القضایاتكیف على أ

  : محكمة الجنایات: ثانیا

 2یوجد على مستوى مقر كل مجلس قضائي محكمة جنایات ابتدائیة ومحكمة جنایات استئنافیة ،

بها، وتنظر محكمة تختصان بالفصل في الأفعال الموصوفة جنایات وكذا الجنح والمخالفات المرتبطة 

الجنایات الابتدائیة كمحكمة شعبیة ذات ولایة عامة في القضایا الموصوفة بأنها جنایات والمحالة إلیها 

   3. بقرار نهائي من غرفة الاتهام أحكام هذه المحكمة قابلة للاستئناف أما محكمة الجنایات الاستئنافیة

ینعقد الاختصاص لمحكمة الجنایات بالفصل  ومن خلال استقراء المادة السابقة نستنتج أنه حتى

  : في الجرائم المعروضة علیها یجب أن تتوافر جملة من الشروط هي

أن تكون الجریمة المعروضة علیها ذات وصف جنائي أو على الأقل ذات وصف جنحي أو  - 

  مخالفاتي مرتبطة الجنایة موضوع المتابعة ارتباطا قویا ومتماسكا 

                                                           
  .الجزائیة  الإجراءاتمن قانون  328المادة  -1
محكمة جنایات ابتدائیة  بتشكیلأخذ المشرع الجزائي في قضایا الجنائیات بمبدأ التقاضي على درجتین وهذا  -2

والمحاكمة العادلة وكذا احتراما وهذا كضمانة للمتهم یحفظ بها حقوقه وذلك وفق للشرعیة ، ومحكمة جنایات استئنافیة

 07- 17الجزائیة بموجب لقانون  الإجراءاتوتبنى المشرع هذا المبدأ من خلال تعدیله لقانون ، لكرامة وحقوق الإنسان

  .الجزائیة  الإجراءاتالمعدل والمتمم لقانون  2017مارس  27المؤرخ في 
   .17/07الجزائیة والمعدلة بالقانون  الإجراءاتمن قانون  248المادة  -3
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مة قد أحیلت إلیها بمقتضى قرار إحالة نهائي صادر عن غرفة الاتهام، ولا أن تكون هذه الجری - 

   1.تختص محكمة الجنایات بالفصل في أي اتهام آخر غیر وارد في قرار غرفة الاتهام

  . أن یكون الشخص المحال إلیها من الأشخاص البالغ جزائیا - 

ا جنایات وهي الجرائم المعاقبة وعلیه فمحكمة الجنایات تختص بالأفعال الموصوفة قانونا بأنه

علیها بالإعدام، السجن المؤبد، السجن المؤقت، ولهذه المحكمة كامل الولایة في الحكم جزائیا عن 

الأشخاص البالغین المحالین إلیها بحكم من غرفة الاتهام وإنزال العقوبات المقررة لها قانونا، ولیس لها 

لدعوى المدنیة التبعیة عند نظرا فتحكم بالتعویض أن تقرر عدم اختصاصها وتختص بالفصل في ا

    2.الذي تراه مناسبا

ولما كانت جریمة الالكتروني یمكن أن تأخذ وصف الجنایة خاصة في مجال التزویر في 

المحررات الالكترونیة المصرفیة أو التجاریة إذا ارتكب من طرف رجال أحد المصارف، فهنا ینعقد 

بنظر كل الجنح والمخالفات المرتبطة بهذا الجرائم كونها صاحبة الاختصاص لمحاكم الجنایات 

وإنما علیها أن تفصل في الدعوى العمومیة المحالة  3الاختصاص ولا یمكنها فقرر عدم اختصاصها

إلیها، ولو كانت لا تختص بها طبقا لقواعد الاختصاص، فمثلا إذا تبین لمحكمة الجنایات أن جریمة 

إنما تشكل جنحة فیجب علیها أن تفصل  -وفقا لقرار غرفة الاتهام- ست جنایة التزویر الالكتروني لی

  4. فیها بالرغم من عدم اختصاصها بها

  : الاختصاص االمكاني: الفرع الثالث

مع اتساع رقعة الدولة واستحالة جمع الاختصاص في محكمة واحدة ما دفع إلى تنظیم القضاء 

المحكمة المختصة من حیث المكان، بعد أن یتم تحدیدها بالنوع على أساس معیار آخر، معیار یحدد 

  . والدرجة، وعلیه یوجد معیار الاختصاص الإقلیمي أو المكاني

                                                           
  .من قانون الإجراءات الجزائیة الجزائري 250المادة  -1
عبد العزیز سعد، أصول الإجراءات أمام محكمة الجنایات، دون الطبعة، دار هومة للطباعة والنشر والتوزیع،  -2

  . 14، ص 2010الجزائر 
  . قانون الإجراءات الجزائیة الجزائري من 251المادة  -3
  .229-228الهام بن خلیفة، المرجع السابق، ص  -4
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علیه سنحاول من خلال هذا الفرع التطرق إلى معاییر تحدید الإقلیمي ثم نتطرق إلى مدى 

  : ضرورة توسیع نطاق الاختصاص المكاني، وهذا على النحو الآتي

  : معاییر تحدید الاختصاص المكاني: أولا

إن قواعد الاختصاص المكاني تتدخل بعد تطبیق جمیع قواعد الاختصاص الأخرى لتحدد 

  .المحكمة المختصة محلیا أو مكانیا بنظر الدعوى

وتحدد تشریعات الدول مجموعة من الضوابط أو المعاییر یلجأ إلیها لتحدید الاختصاص 

  : لاختصاص بثلاثة معاییر هيالمكاني، ویتحدد هذا ا

  : مكان وقوع الجریمة -أ

مكان وقوع الجریمة هو البقعة من الأرض التي تقع علیها الجریمة والمحكمة التي وقعت فیها 

الجریمة مختصة مكانیا، ویتم ذلك وفقا لطبیعة الجریمة، كما في حالة إتلاف المعلومات أو البرامج 

حدید مكان وقوعها بالمكان الذي وقع فیه الفعل التنفیذي، وفي حالة باستخدام القنبلة المنطقیة یتم ت

اختلاف المكان وقوع الفعل عن مكان حدوث النتیجة اعتبر كل من المكانین محلا لوقوع الجریمة، 

فمثلا لو قام شخص ما ببث فیروس معلوماتي عبر شبكة الانترنت من مكان ما وتحققت النتیجة 

   1. ان آخر فإن الاختصاص ینعقد لمكان البث ولمكان تدمیر المعلوماتفي مك) تدمیر المعلومات(

وفي الجرائم السلبیة كما في جریمة التزویر الالكتروني، یتحدد مكان وقوع الجریمة بالمكان الذي 

أما الشروع في ارتكاب الجریمة، فالمكان .كان یجب أن ینفذ فیه العمل أو السلوك الذي یفرضه القانون

مكان الذي وقع فیه عمل من أعمال البدء في التنفیذ، وقد یحصل أن تتحقق أعمال التنفیذ في یتحدد بال

  .أكثر من موقع وبالتالي تختص به أكثر من محكمة

وفي الجریمة المستمرة كجریمة الدخول أو البقاء غیر المشرع في نظام المعالجة الآلیة فإن 

الجرائم المتتابعة یعتبر كل محل یقع فیه أحد أفعال  المكان یتحدد بكل محل یقع فیه الاستمرار، وفي

  .الداخلة فیه مكانا لها

                                                           
   462حسین بن سعید بن سیف الغافري، المرجع السابق، ص  -  1
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  : مكان إقامة المتهم - ب

مكان إقامة المتهم هو المكان الذي یوجد فیه محل إقامة المتهم فعلیا ویقصد به المكان الذي 

لشخص عادة أو یقیم فیه أو یسكنه، وقد یكون حكمیا ویقصد به الموطن القانوني الذي یوجد فیه ا

  . تعرف فیه سیرته وشؤونه

والعبرة في تحدید هذا المكان یكون بوقت ارتكاب الجریمة، فهذا الأخیر هو من ینشئ للدولة 

  1.حقها في العقاب، وبالتالي حقها في توجیه الاتهام إلى الشخص بسبب الجریمة المنسوبة إلیه

التي تتبعها هذه الأمكنة مختصة مكانیا وإذا تعددت أمكنة إقامة المتهم كانت جمیع المحاكم 

بالجریمة، وإذا غیر المتهم محل إقامته في الفترة ما بین ارتكابه الجریمة وبین البدء في اتخاذ 

  . الإجراءات ضده، فالعبرة بمحل الإقامة الثاني

  : مكان القبض على المتهم -ج

محكمة التي یقع هذا یقصد بمكان القبض على المتهم وتصح محاكمته فیه بحیث تكون ال

المكان في دائرتها هي المختص مكانیا بنظر الدعوى، والحكمة المتوخاة هنا تكمن في أنه من الجائز 

أن یكون قد عثر مع المتهم على بعض الأدلة التي تساعد القاضي على كشف الحقیقة والتي یؤدي 

المعلوماتیة حیث الأدلة الرقمیة، أو وهذا الشيء متصور جدا في الجرائم . نقلها إلى إتلافها أو ضیاعها

لأن الجریمة قد تكون تافهة لا تستدعي نقل المتهم إلى مكان محكمة أخرى، كذلك قد یكون المتهم من 

معتادي الإجرام الخطرین وبالتالي یكون من الخطورة نقله من مكان القبض علیه أو قد یتعذر معرفة 

اني ثمة تساؤل یثور في الحالة التي تتوافر فیها وفي الاختصاص المك. 2مكان ارتكاب الجریمة 

  المعاییر الثلاثة السالفة الذكر جمیعا فأي منها یقدم على سواه في حالة تنازعها ؟

إن قواعد الاختصاص السالفة الذر تعتبر من النظام وبالتالي لا یجوز للخصوم الاتفاق على مخالفتها 

  . هذا من ناحیةصراحة أو ضمنا سواء بالتعدیل أو بالإلغاء 

                                                           
  . 316جلال ثروت، المرجع السابق، ص  -  1
  . 463حسین بن سعید بن سیف الغافري، المرجع السابق، ص  -  2
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ومن ناحیة أخرى یعتبر الدفع بعدم الاختصاص من الدفوع الجوهریة التي یجب على المحكمة 

ومن ناحیة ثالثة .الرد علیه، ویحق لكل طرف في الدعوى الدفع به وفي أي حالة كانت علیها الدعوى

یر مختصة یحق للمحكمة ودون طلب من الخصوم إثارة موضوع الاختصاص إذا تبین لها أنها غ

  .بنظر الدعوى والقضاء بعدم الاختصاص

ویرى الفقه في الجزائر أنه یتعین تفضیل الجهة التي حرت الدعوى العمومیة فیها أولا، إلا إذا 

اقتضى حسن سیر العدالة أن تختص بها جهة معینة دون سواها، في حین یرى الفقه الفرنسي أن 

   1.هو الذي یختار المحكمة التي یرفع فیها الدعوى الادعاء هو الذي یحدد المحكمة والمختصة، إذ

وما تجدر الإشارة إلیه إن قواعد الاختصاص السالف ذكرها، هي ذاتها التي تطبق في الجرائم 

  .الالكترونیة بما فیها جریمة التزویر الالكتروني

  : مدى ضرورة توسیع نطاق الاختصاص المكاني: ثانیا

ة البحث والتحدي في الجرائم الالكترونیة إلى كامل التراب إن تمدید الاختصاص المكاني لسلط

یأخذ بعین  إجراءالوطني ضرورة فرضتها تحدیات هذه الجرائم التي تمتاز بسرعة ارتكابها، وهو 

الاعتبار خصوصیة الأدلة الرقمیة أو الالكترونیة نظرا لما تتسم به من سرعة زوالها وسهولة المساس 

  . من حالات الاستعجال التي تبرر هذا التوسع في الاختصاص هذا من جهة بها، وعلیه فهي تعد حالة

لاسیما في مجال  -ومن جهة أخرى ونظرا للتحولات التي عرفتها الظاهرة الإجرامیة 

ولغیاب جهات قضائیة متخصصة في مكافحة الأشكال الجدیدة للإجرام ودعم فاعلیة  - المعلوماتیة

المشرع الجزائري جهات قضائیة داخل نطاق النظام القضائي العادي  الجهات القضائیة التقلیدیة أنشأ

المؤرخ في  04/14ومدى لها صلاحیة النظر في الجرائم الواردة على سبیل الحصر بموجب القانون 

و  37، الذي نص على تمدید الاختصاص المحلي لهذه المحاكم وهذا في المواد 2004نوفمبر  10

                                                           
قانون الإجراءات الجنائیة وفقا لأحداث التعدیلات التشریعیة الجزء الثاني، المرجع محمود نجیب حسني، شرح  - 1

  . 805السابق، ص 
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 05/10/2006المؤرخ في  06/3481قد صدر المرسوم التنفیذي رقم منه دون تحدیدها وفعلا ف 40

  2. المتضمن تمدید الاختصاص المحلي لبعض المحاكم وكلاء الجمهوریة وقضاة التحقیق

  : ولهذه المحاكم اختصاص إقلیمي واختصاص نعي نحاول توضیحهما فیما یلي

  : الاختصاص الإقلیمي -1

في إطار الحدیث عن الاختصاص الإقلیمي أو المحلي للمحاكم الجزائیة، تجدر بنا الإشارة إلا 

تحدید الجهات القضائیة المختصة بهذه الجرائم وذلك عن طریق  2008فبرایر  26أنه قد تم بتاریخ 

مة تدشین القطب الجنائي ذو الاختصاص الموسع الكائن مقره بمحكمة سیدي أمحمد بالجزائر العاص

  : قاضیا وذلك ضمن الأقطاب الجزائیة الآتیة 12ضمن تشكیلة تضم 

  ):الجزائر العاصمة (الاختصاص الإقلیمي لمحكمة سیدي أمحمد  -أ

الجزائر، الشلف، الأغواط، البلیدة، تیزي : یمتد اختصاصها إلى محاكم ومجالس قضاء كل من

    3. وزو، الجلفة، المدیة، مسیلة، بومرداس، تیبازة، عین الدفلى

  : الاختصاص الإقلیمي لمحكمة قسنطینة - ب

قضائیة یمتد اختصاصها المحلي ووكیل الجمهوریة وقاضي التحقیق لها إلى محاكم المجالس ال

قسنطینة، أم البواقي، باتنة، بجایة، بسكرة، تبسة، جیجل، سطیف، سكیكدة، عنابة، قالمة، برج : لـ

  4.بوعریریج، الطارف، الوادي، خنشلة، سوق أهراس، میلة

  : الاختصاص الاقلیمي لمحكمة ورقلة -ج

 تمثل اختصاصها المحلي واختصاص وكیل الجمهوریة، وقاضي التحقیق بها إلى محاكم

  1.المجالس القضائیة لورقلة، أدرار، تمنراست، إلیزي، تندوف، غردایة

                                                           
المتضمن تحدید  2006أكتوبر  05الموافق لـ  1427رمضان  12المؤرخ في  06/348المرسوم التنفیذي  -  1

الرسمیة للجمهوریة الجزائریة، العدد الاختصاص المحلي لبعض المحاكم ووكلاء الجمهوریة وقضاة التحقیق، الجریدة 

  .29، ص 2006أكتوبر  05الموافق لـ  1427رمضان  27الصادرة بتاریخ  71
عبد المجید جباري، عملیة تعدیل قانون الإجراءات الجزائیة بین الإثراء التشریعي والتطبیق القانوني، مجلة المفكر  -  2

  . 179، ص 2008، 21البرلماني، العدد 
المتضمن تحدید الاختصاص المحلي لبعض المحاكم ووكلاء  06/348من المرسوم التنفیذي رقم  02المادة  -3

  .الجمهوریة وقضاة التحقیق
  .السابق ر، المصد06/348من المرسوم التنفیذي رقم  03المادة  -4
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  : لمحكمة وهران الإقلیمیةالاختصاص  -د

یمتد اختصاصها المحلي واختصاص وكیل الجمهوریة وقاضي التحقیق لها إلى محاكم المجالس 

كر، البیض، وهران، بشار، تلمسان، تیبازة، سعیدة، سیدي بلعباس، مستغانم، معس: القضائیة لـ

  2. تیسمسیلت، النهامة، عین تیموشنت، غلیزان

  : الاختصاص النوعي - 2

للأقطاب الجزائیة صلاحیة النظر في بعض أنواع الجرائم الخطیرة والمحددة على سبیل والتي 

تتمثل في الجرائم المتعلقة بالمتاجرة بالمخدرات، الجریمة المنظمة عبر الحدود الوطنیة، الجرائم الماسة 

أنظمة المعالجة الآلیة للمعطیات، جرائم تبییض الأموال، جرائم الإرهاب، الجرائم المتعلقة بالتشریع ب

  . الخاص بالصرف

وكان في بادئ الأمر المشرع الجزائري قد أعطى لهذه الأقطاب الجزائیة المختصة بنظر الجرائم 

المتمم للقانون  2010أوت  26بتاریخ  10/05أعلاه وعلى سبیل الحصر، إلا أنه وبعد صدور الأمر 

المتعلق بالوقایة من الفساد ومكافحته أقر بوضع الجرائم المنصوص علیها في هذا القانون  06/01

باختصاص الجهات القضائیة ذات الاختصاص الموسع وفقا لقانون الإجراءات الجزائیة وهذا بموجب 

  . 06/01من القانون  01فقرة  1مكرر  24المادة 

فقد أعطى قانون الإجراءات الجزائیة على مستوى التحقیق لوكلاء الجمهوریة وأیضا وطبقا لهذا 

ضباط الشرطة القضائیة اختصاصات أوسع في سبیل تسهیل إجراءات البحث والتحري عن تلك 

الجرائم وكشف مرتكبیها وجمع الاستدلالات عنها بما یمكن من مجابهة الصعاب التي قد تعترضهم 

  3. ك الأفعال ولطبیعتها الخاصةاعتبارا لخطورة تل

مكرر من قانون الإجراءات الجزائیة على أن الجهات القضائیة التي تم  40وقد نصت المادة 

توسیع اختصاصها المحلي تخضع لقانون الإجراءات الجزائیة المتعلقة بالدعوى العمومیة والتحقیق 

ة، حیث یتعین على ضابط الشرطة والمحاكمة، غیر أن هذه المحاكم تنفرد ببعض الإجراءات الخاص

القضائیة أن یخبر وكیل الجمهوریة فورا لدى المحكمة الكائن بها مكان أحد الجرائم السابق ذكرها، 

                                                                                                                                                                                
  .السابق ر، المصد06/348من المرسوم التنفیذي رقم  03المادة  -1
  .،المصدر السابق06/348نفیذي رقم من المرسوم الت 04المادة  -2

محمد حزیط، مذكرات في قانون الإجراءات الجزائیة الجزائري، الطبعة السادسة، دار هومة للطباعة والنشر  -  3

  . 68، ص 2011والتوزیع، الجزائر 
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ویبلغونه بأصل نسختین من إجراءات التحقیق بحیث یرسل هذا الأخیر فورا النسخة الثانیة إلى النائب 

  .زائيالعام لدى المجلس القضائي التابع له القطب الج

ل ضمن اختصاص القطب الجزائي، فإنه یطلب النائب العام المخطر أن الجریمة تدخفإذا رأى 

بالإجراءات فورا، وفي هذه الحالة یتلقى ضباط الشرطة القضائیة العاملون بدائرة اختصاص هذه 

المجلس  ویجوز للنائب العام لدى.لقطب الجزائيالمحكمة التعلیمات مباشرة من وكیل الجمهوریة لدى ا

  .القضائي التابع له القطب الجزائي المختص أن یطالب بالإجراءات في جمیع مراحل الدعوى

وفي حالة فتح تحقیق قضائي یصدر قاضي التحقیق أمرا بالتخلي عن الإجراءات لفائدة قاضي 

التحقیق لدى القطب الجزائي، وهنا یتلقى ضباط الشرطة القضائیة التعلیمات من قاضي التحقیق 

  . لقطب الجزائي المتخصصل

أما بخصوص جریمة التزویر الالكتروني فباعتبارها من الجرائم المعلوماتیة المنظمة العابرة 

للحدود الوطنیة، فیختص بها محلیا ونوعیا أحد الأقطاب الجزائیة المتخصصة والتي یقع في دائرتها 

  . ارتكاب هذه الجریمة

مدید الاختصاص للأقطاب الجزائیة الموسعة، والتي ولقد نص المشرع الفرنسي هو الآخر على ت

والمادة  1فقرة  52الفقرة الثانیة والمادة  43تختص بالنظر في مجموعة من الجرائم، وذلك في المواد 

  . من قانون الإجراءات العقابیة 522والمادة  382

 441قا للمادة غیر أن المتمعن في هذا المواد یجد أن هذا التمدید لا یخص جریمة التزویر طب

وما یلیها من قانون العقوبات الفرنسي، فالمشرع الفرنسي لم یذكرها في قائمة الجرائم التي  1فقرة 

تختص بها هذه الأقطاب، ویفهم من ذلك أن هذه الجریمة لا تمتد فیها الاختصاص بل تخضع للقواعد 

ریمة نظرا لأنها في البدایة كانت العامة، وهو ما یؤخذ على المشرع إذ نعتبره إغفال منه على هذه الج

من قبیل جرائم الاعتداء على نظم المعالجة الآلیات للمعطیات ثم بموجب قود فران الذي عدل قانون 

  1.أصحبت من قبیل جرائم التزویر في المحررات 1992العقوبات سنة 

                                                           
  .236الهام بن خلیفة، المرجع السابق، ص  -1
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والجدیر بالذكر بصدد امتداد الاختصاص، وعلى عكس تنازع الاختصاص على الصعید الدولي 

فإن هذه المشكلة وعلى فرض حصولها على المستوى الإقلیمي، في حالة ما إذا باشرت جهات متعددة 

من أجهزة الضبط القضائي البحث والتحري عن جریمة الكترونیة ما في آن واحد، فإن ذلك لا یؤثر 

فعالیة البحث ولا یمكن اعتباره تنازعا في الاختصاص، یقدر ما یمكن اعتباره تضافرا في الجهود،  على

تمتد لیشمل وهي في جمیع الأحوال تتسم بالشرعیة طالما أن الاختصاص المحلي في هذه الجرائم 

 .كامل إقلیم الجمهوریة

  مة التزویر الالكترونيالقواعد الإجرائیة للتحقیق وجمع الأدلة في جری: المبحث الثاني

تعد جریمة التزویر الالكتروني من الأنماط الإجرامیة التي فجرتها حدیثا ثورة تقنیة المعلومات 

والاتصالات، حیث تعتبر من الجرائم المستحدثة التي لم تكن معروفة في القانون الجزائي الإجرائي، 

، خاصة في إطار عملیة البحث والتحقیق، وعلیه فأي محاولة للتعامل إجرائیا مع هذا النمط الإجرامي

ما قد یخلق إشكالات في نطاق قانون الإجراءات الذي وضعت نصوصه لتحكیم إجراءات متعلقة 

  . بجرائم تقلیدیة لا توجد صعوبات كبیرة في إثباتها أو التحقیق فیها وجمع المتعلقة بها

كثیر من المسائل الإجرائیة،  كل هذه التحدیات دفعت بالمشرع الجزائي إلى إعادة النظر في

خاصة فیما یتعلق بمسألة الإثبات باعتبارها من أهم موضوعات هذا القانون، ذلك أن الدلیل الذي 

یعتمد علیه إثبات هذا النوع من الجرائم والذي لابد من أن یكون من ذات طبیعتها التقنیة، وهو الأمر 

ستخلاص الدلیل قادرة على القیام به، مما یستوجب الذي لا تكون فیه القواعد الإجرائیة التقلیدیة لا

تدخل المشرع لتكریس قواعد إجرائیة یمكن من خلالها للجهات المكلفة بالبحث والتحري من جریمة 

التزویر الالكتروني والاعتماد علیها وصولا إلى الدلیل أو الأدلة التي یمكن الاعتماد علیها في إثبات 

  .هذه الجریمة

سبق، سنحاول من خلال هذا المبحث التطرق إلى إجراءات التحقیق وهذا من  وبناءا على ما

خلال المطلب الأول، في حین نخصص المطلب الثاني ببیان القواعد الإجرائیة لجمع الدلیل 

  : الالكتروني، وهذا على النحو الآتي
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  : في جریمة التزویر الالكترونيالأجهزة المختصة بالتحقیق : المطلب الأول

التحقیق إجراء من أهم الإجراءات التي تتخذ بعد وقوع الجریمة، لما له من أهمیة في التثبت  یعد

وإذا كانت .على مرتكبها بأدلة الإثبات على مختلف أنواعهاالمادي من حقیقة وقوعها وإقامة الإسناد 

بصورتها  الجهات المكلفة بالتحري والتحقیق عن الجریمة والمجرمین معتادة التعامل مع الجریمة

التقلیدیة، والتي یمكن إدراكها بالحواس لما یمكن أن یخلفه مرتكبوها من آثار مادیة في مسرح الجریمة 

، فإن مشكلة ستواجه هذه الجهات عند تعاملها مع الجرائم ... من بصمات وآثار أقدام أو بقع دم

   1. الالكترونیة نظرا للبیئة الافتراضیة التي ترتكب فیها هذه الجرائم

ونظرا لخطورة الجرائم الالكترونیة بصفة عامة، وجریمة التزویر الالكتروني بصفة خاصة، 

اتجهت معظم تشریعات الدول إلى استحداث أجهزة متخصصة بمكافحة هذا النوع من الإجرام 

  .المستحدث لتتولى مهمة البحث عن هذه الجرائم

عن جریمة التزویر الالكتروني في التشریع  وسنحاول في هذا المطلب بیان الأجهزة المختصة بالتحقیق

الجزائري في الفرع الأول،في حین نخصص الفرع الثاني لبیان الأجهزة المختصة بالتحقیق عن جریمة 

  . التزویر الالكتروني في التشریع الفرنسي

  الأجهزة المختصة بالتحقیق عن جریمة التزویر الالكتروني في التشریع الجزائري: الفرع الأول

ل البحث والتحقیق في الجرائم الالكترونیة بصفة عامة اإن الاختصاص العملي والفني في أعم

وجریمة التزویر الالكتروني بصفة خاصة یعود أساس إلى دائرة مكافحة الجرائم المعلوماتیة التابعة 

لآلي التابعة للمدیریة العامة للأمن الوطني، وكذلك الفرق التابعة لمركز الوقایة من جرائم الإعلام ا

للدرك الوطني، إضافة إلى الهیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال، 

وكل هذه الوحدات الخاصة تتكون أساسا من جملة من المختصین ممن تتوفر لهم صفة ضباط 

وبناء على هذا سنحاول . الشرطة القضائیة لمباشرة إجراءات البحث والتحقیق في الجرائم الالكترونیة

  : بیان هذه الجهات والأجهزة كالآتي

                                                           
سعید عبد اللطیف حسن، إثبات جرائم الكمبیوتر والجرائم المرتكبة عبر الانترنت، الطبعة الأولى، دار النهضة  -1

  . 95، ص 1999العربیة، مصر، 
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  : اختصاص ضباط الشرطة القضائیة بالبحث والتحري في مجال جریمة التزویر الالكتروني:أولا

إذا كان التحري في البیئة الرقمیة یتطلب إحاطة السلطة المختصة بالبحث والتحري بتقنیة 

یة قضائیة مختصة ؟ وما مدى ارتباط تأهیل الضبطیة عالیة، فهل رصد المشرع الجزائري ضبط

  .القضائیة بعنصري الفعالیة والشرعیة ؟

ویتولى عادة ضباط الشرطة القضائیة مسائل البحث والتحري في كافة الجرائم، بما في ذلك 

ري الجرائم المعلوماتیة، فلا یوجد مانع قانوني یحد من ممارسة هؤلاء لأعمالهم المتعلقة بالبحث التح

سوى توفر شرط الاختصاص النوعي والذي یمكن تحدیده في  1.في هذا المجال بعد تبلیغهم بوقوعها

من الفصل الثالث المتعلق بالقواعد  05التمتع بصفة ضابط الشرطة القضائیة، وذلك تقیدا بنص المادة 

لقواعد الخاصة المتضمن ا 09/04الإجرائیة الخاصة بتفتیش النظم المعلوماتیة الوارد في القانون 

  2. بالوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال

من قانون الإجراءات الجزائیة فئات الضبط القضائي والتي تشمل ضباط  14وقد حددت المادة 

الشرطة القضائیة، وأعوان الضبط القضائي، وكذا الموظفین والأعوان المنوط بهم قانونا بعض مهام 

  3.ئيالضبط القضا

                                                           
یباشر ضباط الشرطة القضائیة :" من قانون الإجراءات الجزائیة الجزائري وهذا بقولها  17نصت على ذلك المادة  -1

ویتلقون الشكاوى والبلاغات ویقومون بجمع الاستدلالات وإجراءات التحقیقات  13-12ادتین السلطات الموضحة في الم

  ..."الابتدائیة 
المتضمن القواعد الخاصة بالوقایة من الجرائم المتصلة بتكنولوجیات  09/04من القانون  05تقتضي المادة  -2

ضابط الشرطة القضائیة في إطار قانون الإجراءات  یجوز للسلطات القضائیة المختصة وكذا:"   الإعلام والاتصال فإنه

الدخول بغرض التفتیش ولو عن بعض إلى منظومة معلوماتیة أو جزء منها وكذا المعطیات المعلوماتیة .. الجزائیة 

  ..."المخزنة فیها 
  :یشمل الضبط القضائي :" من قانون الإجراءات الجزائیة على أنه  14تنص المادة  -3

  القضائیة، ضباط الشرطة -

  أعوان الضبط القضائي، -

  ".الموظفین والأعوان المنوط بهم قانونا بعض مهام الضبط القضائي  -
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من قانون الإجراءات الجزائیة الجزائري بتعداد  28- 27-21-20- 19- 15واعتنت المواد 

السابقة الذكر،  14الموظفین والأعوان الذین تثبت لهم صفة الضبطیة القضائیة، المحددة بالمادة 

   1. من ذات القانون محددة لمن تثبت لهم صفة ضابط شرطة قضائیة 15فجاءت المادة 

طوائف  28و  21، في حین حددت المادتان 2لتحدید طائفة الأعوان 20و  19المادتان وجاءت 

فقد أحالت على القوانین  27، أما المادة 3الموظفین الموكول إلیهم بعض مهام الضبط القضائي

  4. الخاصة التي تخول الموظفین والأعمال مباشرة بعض سلطات الضبط القضائي

وعبر مختلف التعدیلات الواردة على قانون الإجراءات الجزائري،  والملاحظ أن المشرع الجزائري

وكذا القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصالات ومكافحتها، قد 

أبقى على أجهزة الضبطیة القضائیة التقلیدیة في مواجهة هذا الإجرام، خلافا لغالبیة الدول التي عملت 

أجهزة ضبط قضائي مختصة على مستوى المصالح الأمنیة، حیث اكتفى بالنص على  على إیجاد

التدابیر الإجرائیة لمواجهة الإجرام المعلوماتي دون أو تؤهل أجهزتها على الوجه اللازم، خاصة وأن 

بط الض لمأموريالإجراءات الجنائیة المعلوماتیة لا تعتمد فقط على التدریبات البدنیة أو الفیزیولوجیة 

القضائي، وإنما تعتمد على قوة تكوین البناء العلمي والتكنولوجي لضباط الشرطة القضائیة حتى تتولى 

                                                           
  :یتمتع بصفة ضابط الشرطة القضائیة :" من قانون الإجراءات الجزائیة الجزائري على أنه  15تنص المادة  -1

  رؤساء المجالس الشعبیة البلدیة،  - 1

  ضباط الدرك الوطني، - 2

  الموظفون التابعون للأسلاك الخاصة للمراقبین، ومحافظي وضباط الشرطة للأمن الوطني، - 3

سنوات على الأقل، والذین تم ) 3(ذوو الرتب في الدرك، ورجال الدرك الذین أمضوا في سلك الدرك الوطني ثلاث  - 4

  قة لجنة خاصة،تعیینهم بموجب قرار مشترك صادر عن وزیر العدل ووزیر الدفاع الوطني، بعد مواف

سنوات ) 3(الموظفون التابعون للأسلاك الخاصة للمفتشین وحفاظ وأعوان الشرطة للأمن الوطني الذین أموا ثلاث  - 5

على الأقل بهذه الصفة والذین تم تعیینهم بموجب قرار مشترك صادر عن وزیر العدل ووزیر الداخلیة والجماعات 

  المحلیة، بعد موافقة لجنة خاصة،

وضباط الصف التابعین للمصالح العسكریة للأمن الذین تم تعیینهم خصیصا بموجب قرار مشترك صادر  ضباط - 6

  عن وزیر الدفاع الوطني ووزیر العدل،

  ." یحدد تكوین اللجنة المنصوص علیها في هذه المادة وتسییرها بموجب مرسوم
  .من قانون الإجراءات الجزائیة الجزائري20، 19انظر المادتان  -2
  . من قانون الإجراءات الجزائیة الجزائري 21انظر المادة   -3
  من قانون الإجراءات الجزائیة الجزائري  27المادة  -4
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مهمة جمع الاستدلالات في العالم الافتراضي من أجل كشف النقاب عن هذا النوع المتمیز من 

   1. الإجرام

بشكل خاص یتسم بالعدید  فالتحري في الجرائم الالكترونیة بشكل عام وجرائم التزویر الالكتروني

فالمستوى . من المعوقات التقنیة التي من شأنها أن تعرقل عملیة التحري وتؤدي إلى نتائج سلبیة

المتدني لرجال الأمن والمحققین العالمین في مجال مكافحة الجرائم الالكترونیة هو حیز معین لمرتكبي 

ط القضائي قد أعانوا مجرمي المعلوماتیة هذه الجرائم، ولقد أثبت الواقع أن بعضا من أعضاء الضب

على ارتكاب جرائمهم عن جهل ودون قصد بدلا من ضبطهم، وذلك نظرا لعدم امتلاكهم المعرفة 

كما أن هذا الأمر قد أدى بهم في كثیر من  2.اللازمة للتعرف على مثل هذه الجرائم ووسائل ارتكابها

میرها من غیر عمد نتیجة الإهمال أو الخطأ أو لعدم الأحیان إلى التسبب في إتلاف آثار الجریمة وتد

  3. التعامل مع هذه الآثار بصورة مهنیة

ونؤكد في هذا السیاق أن فعالیة مرحلة البحث والتحري مرهونة بمدى تمتع أعضاء الضبط 

ة القضائي بالمهارات الفنیة للاستدلال عن الجرائم الالكترونیة ولحین استكمال متطلبات تأهیل الضبطی

القضیة، نرى أنه من المفید إعطاء صفة الضبط القضائي للعاملین في المجالات ذات الصلة بنظم 

المعلومات والاتصالات ولو كان ذلك بصفة مؤقتة، ویكون من المفید أیضا تجنید مهندسین وخبراء في 

  4. مجال المعلوماتیة مستقبلا ضمن مختلف جهات الضبط القضائي

                                                           
نبیلة هبة هروال، الجوانب الإجرائیة لجرائم الانترنت في مرحلة جمع الاستدلالات، الطبعة الأولى،دار الفكر  - 1

  .100الجامعي،مصر، ص 
 ،2004 السعودیة، التحقیق في الجرائم المستحدثة،الطبعة الأولى، مركز البحوت والدراسات،محمد الأمین البشري،  -2

  .107ص 
  .439هشام محمد فرید رستم، المرجع السابق، ص  -3
، )الجریمة عبر الانترنت(محمود عبد الحمید عبد المطلب، بحث بعنوان جرائم استخدام شبكة المعلومات العالمي  -4

، الطبعة الثالثة، كلیة الشریعة 2000ماي  3و 1مر القانون والكمبیوتر، المنعقد في الفترة بین بحث مقدم إلى مؤت

  .231، ص 2004والقانون، جامعة الإمارات العربیة المتحدة، 
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ت إلى أن الضبطیة القضائیة تصطدم في متابعة المجرم المعلوماتیة نتیجة قد أشارت بعض الدراساو 

لاسیما في ظل القصور التشریعي وعدم إسقاط  1والدولیة،عدم الإلمام بكافة التشریعات الداخلیة 

 . النصوص التجریم التقلیدیة على نصوص هذا النوع من الإجرام المستحدث

الضبطیة التقلیدیة في البث والتحري عن جریمة التزویر في الأخیر نرى أن الاعتماد على 

الالكتروني وجرائم المعلوماتیة عموما یؤدي إلى إهدار الفعالیة والشرعیة، والضمانة الأساسیة لإعادة 

التوازن بین عنصري الفعالیة والشرعیة من خلال سلطة البحث والتحري هو إعادة تأهیل هذه الأخیرة 

لتقنیة، إضافة إلى إكسابها ثقافة قانونیة واسعة للقوانین الوطنیة والدولیة على حد من الناحیة الفنیة وا

  .السواء

  : الهیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال - ثانیا

انسیاقا وراء فكرة أن الجریمة الالكترونیة هي جریمة دولیة تستدعي تعاونا دولیا لنجاح التصدي 

لها، فقد نصت الاتفاقیة الأوروبیة للجریمة المعلوماتیة على وجوب إنشاء شبكة طوارئ دائمة لتفعیل 

منها، وتطبیقا لهذا استحدث المشرع الجزائري الهیئة  35المساعدة المتبادلة وهذا بموجب نص المادة 

-09ها بموجب القانون ومكافحت 2الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال

من هذا  14و  13المتعلق بالوقایة من جرائم تكنولوجیا الإعلام والاتصال ومكافحتها، في المواد  04

  . القانون

وتمارس الهیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحته 

مي إلى منع وقوع الجریمة المعلوماتیة باتخاذ مجموعة من الصلاحیات والمهام منها ما هو وقائي یر 

تدابیر وقائیة، ومنها یرمي إلى الكشف عن مرتكبیها، وهي تشكل على المستوى الدولي مركز اتصال 

  . في التبادلات والتعاون الدولي في مجال جمع المعطیات عن مرتكبي الجرائم المعلوماتیة

                                                           
دراسة مسحیة على ضباط الشرطة بمنطقة -عبد الرحمان محمد بحر، معوقات التحقیق في جرائم الانترنت  -1

   103.، ص 1992ستیر في العلوم الشرطیة، جامعة نایف للعلوم الأمنیة، الریاض البحرین، رسالة ماج
المتضمن  04-09من القانون  02یقصد بالجرائم المتصلة بتكنولوجیات الإعلام والاتصال حسب نص المادة  -2

جرائم المساس بأنظمة " :القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها بأنها 

المعالجة الآلیة للمعطیات المحددة في قانون العقوبات وأي جریمة أخرى ترتكب أو یسهل ارتكابها عن طریق منظومة 

  ".معلوماتیة أو نظام الاتصالات الالكترونیة 
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ملیات الوقایة من الجرائم المتصلة بتكنولوجیات تنشیط وتنسیق ع 14وتتولى الهیئة وفقا للمادة 

الإعلام والاتصال ومكافحتها، ومساعدة السلطات القضائیة ومصالح الشرطة القضائیة في التحریات 

التي یجریها بشأن هذه الجرائم بما في ذلك تجمیع المعلومات وإنجاز الخبرات القضائیة، وأیضا تبادل 

ج وعند جمع كل المعطیات المفیدة في التعرف على مرتكبي الجرائم المعلومات مع نظیراتها في الخار 

  . المتصلة بتكنولوجیا الإعلام والاتصال وتحدید مكان تواجدهم

  : التعریف بالهیئة واختصاصاتها -أ

 06السالفة الذكر الانتظار لمدة  13استلزم الأمر لصدور التنظیم الذي طرحته نص المادة 

والذي اعتبر الهیئة  2015أكتوبر  08بتاریخ  261- 15المرسوم الرئاسي سنوات كاملة، أین صدر 

منه بأنها سلطة إداریة مستقلة تتمتع بالشخصیة المعنویة والاستقلال،  04إلى  01حسب المواد من 

توضع لدى وزیر العدل المكلف، یقع مقرها بالجزائر العاصمة، تتولى المهام المنصوص علیها في 

وذلك تحت رقابة السلطة القضائیة وطبقا لأحكام قانون الإجراءات  04- 09نون من القا 14المادة 

  .الجزائیة

المهام الأساسیة التي تكلف بها  261-15من المرسوم الرئاسي  04من المادة  02وقد بینت الفقرة 

ال الهیئة والمتمثلة في الوقایة من الجرائم المعلوماتیة ومكافحتها وذلك من خلال الإسهام في أعم

و اقتراح عناصر الإستراتیجیة الوطنیة البحث والتحقیق ومد ید العون لمصالح الشرطة القضائیة 

للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال من خلال تنشیط وتنسیق عملیات الوقایة 

السلطات القضائیة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحته إضافة إلى مساعدة 

ومصالح الشرطة القضائیة في مجال مكافحة الجرائم المعلوماتیة من خلال مدها بالمعلومات والخبرات 

القضائیة و ضمان المراقبة الوقائیة للاتصالات الالكترونیة قصد الكشف عن الجرائم المتعلقة بالأعمال 

طة قاضي مختص وذلك كاختصاص الإرهابیة والتخریبیة، والماسة بأمن الدولة وذلك تحت سل

كما تعمل الهیئة على تجمیع وتسجیل وحفظ المعطیات الرقمیة وتحدید مسارها من أجل ،حصري

المساهمة في تكوین المحققین المتخصصین في مجال التحریات  استعمالها في الإجراءات القضائیة و

   .التقنیة المتصلة بتكنولوجیا المعلومات
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على تطویر التعاون مع المؤسسات والهیئات الوطنیة المعنیة بالجرائم  تعمل في الجانب الدوليو 

  .المعلوماتیة

  : تشكیلة الهیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال - ب - 

من لجنة مدیرة، ومدیریة عامة، اللجنة المدیرة تشكل من الوزیر المكلف  1تشكل الهیئة إداریا 

رئیسا إضافة إلى الوزیر المكلف بالداخلیة والوزیر المكلف بتكنولوجیات الإعلام والاتصال وقائد  بالعدل

الدرك الوطني، والمدیر العام للأمن الوطني، وممثلین أحدهما عن رئاسة الجمهوریة والآخر عن وزارة 

سها مدیر عام یعین أما المدیریة العامة فیرأ2. الدفاع الوطني یكملهما قاضیان من المحكمة العلیا

، وتتمثل مهام هذه المدیریات في ضبط برامج عمل الهیئة ودراسة مشروع 3بموجب مرسوم رئاسي

، وبالتالي فهي لا تسهم في الإجراءات الخاصة بالوقایة أو 4المیزانیة وتقدیم تقاریر خاصة بنشاط الهیئة

  . بمكافحة الجرائم المعلوماتیة

الهیئة تتوفر على تشكیلة متنوعة من مختصین في مجال التقنیة وعلیه نلاحظ مما سبق أن هذه 

لذلك فهي تساهم في تكوین المحققین المختصین في مجال التحریات التقنیة المتصلة بتكنولوجیات 

الإعلام والاتصال، ما یساهم في التحقیق من میزانیة الدولة، فعوض أن تبعث الدولة إطارات من 

نبیة كفرنسا والولایات المتحدة الأمریكیة تكتفي بتكوینهم وتأهیلهم في هذه الدرك الوطني إلى بلدان أج

الهیئة، وبالتالي تطویر كفاءات سلك الدرك الوطني، حتى تكون أكثر عملیة في مكافحة الجرائم 

وإضافة إلى اللجان الإداریة تضم الهیئة مدیریات تتسم مهامها وتشكیلها بالطابع التقني، 5. المعلوماتیة

                                                           
للوقایة من الجرائم المحدد لتشكیلة وتنظیم وسیر الهیئة الوطنیة  ، 261- 15من المرسوم الرئاسي  06المادة  -  1

  . .المتصلة بتكنولوجیات الإعلام والاتصال

  
المحدد لتشكیلة وتنظیم وسیر الهیئة الوطنیة للوقایة من الجرائم المتصلة  261- 15من المرسوم الرئاسي  07المادة -  2

  . .بتكنولوجیات الإعلام والاتصال
المحدد لتشكیلة وتنظیم وسیر الهیئة  261-15المرسوم الرئاسي  261- 15من المرسوم الرئاسي  09المادة  - 3

  . الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال
المحدد لتشكیلة وتنظیم وسیر الهیئة الوطنیة للوقایة  261- 15المرسوم الرئاسي  261-15من المرسوم  08المادة  4

  .لمن الجرائم المتصلة بتكنولوجیات الإعلام والاتصا
  .196حسین ربیعي، المرجع السابق، ص  -5
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عتبارها المختصة بإنجاز المهام التقنیة المتعلقة بالوقایة ومكافحة الجرائم المعلوماتیة وتتمثل هذه با

  : المدیریات في

  :مدیریة المراقبة الوقائیة والیقظة الالكترونیة-1

وتعد هذه المدیریة المركز  261- 15من المرسوم الرئاسي  11نصت على هذه المدیریة المادة 

كونها تتولى الجانب التقني الخاص وهذا بإنجاز الأعمال المتعلقة بالبحث والتحقیق  العملیاتي للهیئة

في الجرائم الالكترونیة، ولعل أن ما یزید من دورها الفعال هو تنصیبها على رأس مركز العملیات 

بمكافحة  التقنیة وكذلك الملحقات مما یبرز دورها الفعال في تسییر وتأطیر الأعمال المتعلقة بالوقایة أو

  .الجرائم المعلوماتیة

  : مدیریة التنسیق التقني - 2

وتتمثل مهامها في الدور الوقائي  268- 15من المرسوم الرئاسي  12نصت علیها المادة 

والإعلامي كونها تتولى بإنجاز الخبرات القضائیة وتكوین قاعدة معطیات تحلیلیة للإجرام المعلوماتي 

ل الإجرام المعلوماتي، إضافة إلى تسییر المنظومة المعلوماتیة مع إعدادها لإحصائیات وطنیة حو 

ینص على تشكیلة هذه المدیریة، مما یترك المجال  لم 261- 15إلا أن المرسوم الرئاسي . وإدارتها

للقول بأن تشكیلتها تكون بناء على قرارات مشتركة بین وزراء العدل والدفاع والداخلیة كما هو الحال 

  .المراقبة الوقائیة والیقظة الالكترونیة بالنسبة لمدیریة

وفعلا فإن هذا الدور الذي أناطه المشرع بهذه الهیئة على درجة بالغة من الأهمیة ومن شأنه أن 

 261- 15یحقق الفاعلیة المتوخاة من مرحلة البحث والتحري، خاصة بعد صدور المرسوم الرئاسي 

قایة من جرائم تكنولوجیات الإعلام والاتصال المحدد لكیفیات تنظیم وسیر الهیئة الوطنیة للو 

ومكافحتها، والذي سبق صدروه العدید من الإشكالات لاسیما فیما یتعلق بتشكیلة الهیئة وطبیعتها 

القانونیة، ومدى مساهمتها في عملیات البحث والتحري في الجریمة الالكترونیة دون اكتسابها لصفة 

  . كبیر لصدور هذا المرسومالضبطیة القضائیة خاصة بعد التأخر ال
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  : الأجهزة المختصة على مستوى الأمن الوطني: ثالثا

تضع مدیریة الأمن الوطني في إطار تجسید سیاسة أمنیة فعالة، كافة الإمكانات البشریة والتقنیة 

المتاحة لدیها لأجل التصدي لكل أنواع الجرائم، خاصة الجرائم المستحدثة ومن بینها، الجرائم 

جرائم من آثار تشكله هذه الالالكترونیة، وهذا حمایة للمصلحة العامة والخاصة على حد سواء نظرا لما 

تجسیدا لذلك أنشأت المدیریة العامة للأمن الوطني وحدات متخصصة لمكافحة هذا النوع من .وخیمة

  : الإجرام، إضافة إلى وحدات متخصصة على المستوى الجهوي نوضحها فیما یلي

  : على مستوى المدیریة العامة -أ

یكلیة بغیة خلق وحدات متخصصة بادرت المدیریة العامة للأمن الوطني إلى تحدیث بنیتها اله

تعمل كل منها على مكافحة نوع معین من الجرائم دون سواها، ولذلك قامت المدیریة العامة للشرطة 

و نیابة مدیریة  مصالح مختصة في شكل مدیریة الشرطة العلمیة) 04(القضائیة باستحداث أربع 

  لى مصلحة البحث والتحلیلالاقتصادیة والمالیة وكذا نیابة القضایا الجنائیة إضافة إ

وبخصوص مكافحة الجرائم الالكترونیة فقد أسندت المهمة لنیابة مدیریة الشرطة العلمیة والتقنیة، 

تتولى أعمال البحث والتحري والتحقیق بشأن الجرائم المتصلة بتكنولوجیات الإعلام والاتصال والمتمثلة 

إضافة إلى المخبر الجهوي  1لجزائر العاصمة ،في المخبر المركزي للشرطة العلمیة الكائن مقره با

للشرطة العلمیة الكائن مقره قسنطینة، وكذلك المخبر الجهوي للشرطة العلمیة والكائن مقره بوهران، 

مخابر أخرى وهذا على مستوى ورقلة، بشار، تمنراست، تتولى مهام البحث ) 03(إضافة إلى ثلاث 

   2. والتحقیق وتحلیل الأدلة بمختلف أنواعها

  : على المستوى الجهوي - ب

إضافة إلى المخبر المركزي للشرطة العلمیة والتقنیة بالجزائر العاصمة، یوجد أیضا مخابر 

جهویة على مستوى ولایات قسنطینة ووهران تتولى أعمال البحث والتحري بشأن الجرائم المعلوماتیة، 

                                                           
المخبر المركزي للشرطة العلمیة والتقنیة أو المعهد الوطني للشرطة الجنائیة، هو أحد مراكز تكوین الشرطة الجزائري  -1

مصلحة  15، تلبیة للحاجات التكوینیة التخصصیة للشرطة الجزائریة مقره الجزائر العاصمة، یضم 1999تم انشاؤه سنة 

  .یحتل المرتبة الثانیة إفریقیا والأولى عربیا بین مخابر الشرطة 
  www.dgsn.dz : للمزید أنظر الموقع الرسمي للشرطة العلمیة  -2
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أقسام فرعیة هي ) 03(ة والذي یضم ثلاث وذلك تحت تسمیة دائرة الأدلة الرقمیة والآثار التكنولوجی

قسم استغلال الأدلة الرقمیة الناتجة عن الحواسیب والشبكات وقسم استغلال الأدلة الناتجة عن الهواتف 

النقالة، وأخیرا قسم لتحلیل الأصوات، ویهتم بضمان الدعم التقني لمختلف مصالح الشرطة والأجهزة 

نیة والكشف عن أسرار الجریمة الالكترونیة من خلال الإجراءات القضائیة في مجال التحریات الالكترو 

  1.التي تباشرها إما أثناء مرحلة البحث والاستدلال أو أثناء مرحلة التحقیق القضائي

  : الأجهزة المختصة على مستوى الدرك الوطني: رابعا

حاربة الجریمة یضع الدرك الوطني لتنفیذ مهامه في مجال الحفاظ على الأمن والنظام العام وم

بكافة أنواعها، وحدات متنوعة على مستوى القیادة العامة، أو على مستوى القیادیات والمحلیة، 

قیادة الدرك الوطني، الوحدات الإقلیمیة، الوحدات المشكلة، الوحدات المتخصصة : والمتمثلة في

جرام، إضافة إلى المصالح ووحدات الإسناد، هیاكل التكوین المعهد الوطني للأدلة الجنائیة وعلم الإ

  2.والمراكز العلمیة والتقنیة، والمصلحة المركزیة للتحریات الجنائیة

وتعمل مؤسسة الدرك الوطني إلى التطلع بمختلف الجرائم المرتكبة على شبكة الانترنت، وهذا 

كات، لتسهیل مهمة البحث والمعاینة والتفتیش في أنظمة الحواسیب والعمل على مراقبة مختلف الشب

وبناء على ذلك تم وضع مصالح الشرطة القضائیة التابعة للدرك الوطني في خدمة هذه الأهداف، 

   3.مركزیة، جهویة ومحلیة: حسب الاختصاص والصلاحیات وطبیعة الجریمة إلى ثلاث مستویات

  : وسنحاول بیان هذه المصالح والمدیریات في النقاط الآتیة

  : توى المركزيأجهزة الدرك الوطني على المس -أ

یمكن إبراز هذه الأجهزة في المعهد الوطني للأدلة الجنائیة، إضافة إلى مركز الوقایة من جرائم 

الإعلام الآلي والجرائم المعلوماتیة ومكافحتها، وكذلك مصلحة التحقیق القضائي لمدیریة الأمن الداخلي 

  : ح فیما یليوسنحاول تفصیل هذه الأجهزة والمصال.بدائرة الاستعلام والأمن

                                                           
  .وما بعدها 179حسین ربیعي، المرجع السابق، ص : للمزید أنظر  -1
  :لقیادة الدرك الوطني الرسمي  للمزید انظر الموقع الالكتروني -2

www.mdn.dz/sitecgn/index.php2l=ar8p=undefined  
   183حسي ربیعي، المرجع السابق، ص  -3
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  : المعهد الوطني للأدلة الجنائیة وعلم الإجرام - 1

یعد المعهد الوطني للأدلة الجنائیة وعلم الإجرام الكائن مقره بوشاوي مؤسسة عمومیة ذات طابع 

، في إطار 20041جوان  26المؤرخ في  04/183إداري، تم استحداثه بموجب المرسوم الرئاسي 

وهي یشكل أداة مستلهمة من الخبرات التطبیقیة والتحالیل الحدیثة عصرنة قطاع الدرك الوطني، 

ویعد المعهد بمثابة هیئة مختصة في إجراء الخبرات والمعاینة  2.والمدعومة بالتكنولوجیات المناسبة

وذلك بمختلف دوائره ومنها دائرة الإعلام الآلي والإلكترونیك، التي تختص بتحلیل الأدلة الخاصة 

لوماتیة، وذلك من خلال تحلیل الدعامات الالكترونیة، وإصلاح الدعامات التالفة، وإنجاز بالجرائم المع

  3.المقاربات الهاتفیة

  : مركز الوقایة من جرائم الإعلام الآلي والجرائم المعلوماتیة ومكافحتها - 2

عا لقیادة یعد مركز الوقایة من جرائم الإعلام والجرائم المعلوماتیة ومكافحتها هیكلا متخصصا تاب

ویوفر هذا المركز المساعدة .الدرك الوطني، یقع مقره بالجزائر العاصمة بالدائرة الإداریة لبئر مراد رایس

التقنیة للمحققین ویساهم في توجیه التحقیقات المرتبطة بتكنولوجیا الإعلام والاتصال، كونه هیئة تقنیة 

ولممارسة صلاحیاته تم .ادة الدرك الوطنيتعمل تحت وصایة مدیریة الأمن العمومي والاستعمال لقی

تقسیمه إلى عدة أقسام، قسم الیقظة المعلوماتیة، قسم التحقیقات المعلوماتیة، قسم الأمن الرقمي، 

  .مصلحة التقنیة والاستغلال وأخیرا مصلحة الإدارة والوسائل

ومكافحتها ضمان لي والجرائم المعلوماتیة ومن صلاحیات مراكز الوقایة من جرائم الإعلام الآ

یقظة عامة ومستمرة على شبكة الانترنت والوقایة من كل أنواع الجرائم المرتبطة بتكنولوجیات الإعلام 

  4.والاتصال ومكافحتها وكذا تقدیم المساعدة للتنظیمات العمومیة الوطنیة بخصوص هذه الجرائم

                                                           
م،  2004جوان  26ه الموافق لـ  1425جمادى الأولى عام  8المؤرخ في  04/183المرسوم الرئاسي رقم  -1

المتضمن إحداث المعهد الوطني للأدلة الجنائیة وعلم الإجرام وتحدید قانونه الأساسي، الجریدة الرسمیة للجمهوریة 

  . 2004جوان  27الصادرة في  41الجزائریة، العدد 
  . 184ي، المرجع السابق، ص حسین ربیع -2
  .مهام المعهد الوطني للأدلة الجنائیة وعلم الإجرام  04/183من المرسوم الرئاسي  06المادة  -3
حلاب منیر، دور الدرك الوطني في میدان محاربة الجرائم المعلوماتیة، الملتقى الوطني حول الإطار القانوني  -4

  . 3كلیة الحقوق، جامعة بسكرة، الجزائر، ص  2015نوفمبر  17-16ها یومي للوقایة من الجرائم المعلوماتیة ومكافحت
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  . م والأمنمصلحة التحقیق القضائي لمدیریة الأمن الداخلي بدائرة الاستعلا - 3

تم إنشاء مصلحة التحقیق القضائي لمدیریة الأمن الداخلي بدائرة الاستعلام والأمن وهذا على 

مستوى مدیریة الأمن الداخلي بدائرة الاستعلام والأمن بوزارة الدفاع الوطني، وهذا بموجب المرسوم 

  2014.1یونیو  11المؤرخ في  183-14الرئاسي 

یعین طبقا للأحكام التنظیمیة المعمول بها في وزارة الدفاع  یسیر هذه المصلحة ضابط سام

القضائیة  الإجراءاتوتقوم بضبط  3. وقد حددت مهامها بصفة دقیقة وعلى سبیل الحصر 2.الوطني

كما تقوم هذه  4.اللازمة لجمع الأدلة المادیة والمعنویة المرتبطة بالجرائم ولجنح التابعة لاختصاصها

المصلحة بمعالجة الآثار القضائیة للقضایا المتصلة بأمن الإقلیم، الإرهاب، التخریب والجریمة 

المنظمة، هذا بالإضافة إلى المساهمة في الوقایة من أي شكل من أي أشكال التداخل الأجنبي، وفي 

ة للإعلام والاتصال، وفي قمعه، كما تساهم في الوقایة من الإجرام المتصل بالتكنولوجیات الجدید

  .قمعه

  : أجهزة الدرك الوطني على المستوى الجهوي - ب

تختص المصالح الجهویة للشرطة القضائیة التابعة للدرك الوطني بالتنسیق بین مختلف 

الوحدات، للشرطة القضائیة، إضافة إلى دعمها بالوسائل الخاصة للتحریات والأبحاث المعقدة الخاصة 

رونیة، وبالتالي تساهم هذه الوحدات في تدعیم نشاط الأبحاث والتحریات التي تقوم بها بالجریمة الالكت

بموجب التعلیمة  2007جویلیة  21وهذه الأخیرة أعید تنظیمها بتاریخ .الفرق الإقلیمیة للدرك الوطني

ئم الصادرة عن دیوان قیادة الدرك الوطني، وذلك لتتماشى مع طبیعة الجرا 2007لسنة  223- 4رقم 

محل المعاینة، وهو ما یسمح بإنشاء خلیة متخصصة لمكافحة الجرائم المتعلقة بتكنولوجیا الإعلام 

                                                           
، المتضمن إنشاء التحقیق 2014یونیو سنة  11الموافق لـ  1435شعبان  13المؤرخ في  183-14المرسوم رقم  -1

یة للجمهوریة مصلحة القضائي لمدیریة الأمن الداخلي بدائرة الاستعلام والأمن ومهامها وتنظیمها، الجریدة الرسم

  . 4، ص 2014یونیو  12، الصادر في 32الجزائریة، العدد 
  .،المصدر السابق183-14من المرسوم  02المادة  -2
  .السابق ر، المصد14/183من المرسوم  6-5المادتان  -3
4

  .،المصدر السابق 14/183المرسوم 7المادة من  -
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والاتصال، وهو ما یسمح بتطبیق سیاسة فعالة في مكافحة هذه الجرائم لاسیما في مجال أعمال البحث 

  1. والتحقیق فیها

في التشریع زویر الالكتروني الأجهزة المختصة بالبحث والتحري عن جریمة الت: الفرع الثاني

  الفرنسي

یعتبر النظام القانوني الفرنسي هو مصدر الهام بالنسبة للتشریع الجزائري، وهو الأقرب للنظام 

الجزائري من حیث وجهات النظر التشریعیة والقانونیة، وهذا ما دفعنا إلى التطرق إلى أجهزة الضبط 

في مجال الإجرام المتصل بتكنولوجیات المعلومات  القضائي المختصة بالبحث والتحري وجمع الأدلة

والاتصالات، نظرا للقیمة التي أولاها المشرع الفرنسي لدور الضبطیة القضائیة في محاربة هذه 

  . الظاهرة، وهذا من خلال رصده لأجهزة متعددة لمسایرة التطور المتسارع الذي تشهده مثل هذه الجرائم

ن الأنظمة الفاعلة، والأكثر تطورا وتماشیا مع الجرائم وعلیه فیعتبر النظام الفرنسي م

وهذه الأجهزة تتواجد .الالكترونیة، وذلك من خلال تبني سیاسة وإستراتیجیة في مواجهة هذه الجرائم

 . على مستوى مصالح الشرطة وعلى مستوى مصالح الدرك الوطني وتوجد أیضا على مستوى الجمارك

  : تيوسنحاول بیان هذه الأجهزة كالآ

  : على مستوى الشرطة :أولا

توجد على مستوى الشرطة الفرنسیة العدید من الأجهزة المختصة بالبحث والتحري في الجرائم 

  :الالكترونیة، منها ما یتمتع باختصاص وطني، ومنها ذات اختصاص إقلیمي، سنحاول بیانها فیما یلي

  : المكتب الوطني لمكافحة الجرائم المرتبطة بتكنولوجیا المعلومات والاتصال -أ

یعد المكتب أو المرصد الوطني لمكافحة الجرائم المرتبطة بتكنولوجیات المعلومات والاتصال 

 15المؤرخ في  405 -2000هیئة وزاریة مشتركة، أنشأت بموجب المرسوم البیوزاري المشترك رقم 

، وهو 2لى مستوى المدیریة المركزیة للشرطة القضائیة التابعة لوزارة الداخلیة، وذلك ع2000ماي 

                                                           
  . 186،187حسین ربیعي، المرجع السابق ،ص ص : انظر :  للمزید -1

  :على أنه  405-2000تنص المادة من المرسوم الوزاري  -  2
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عبارة عن هیئة مختصة عبر كامل الإقلیم الفرنسي تنشط في مجال الجریمة المعلوماتیة، وقد جاء خلفا 

، ویتولى هذا المرصد تسییر عملیات 1994للفرقة المركزیة لقمع الجریمة المعلوماتیة المنشأة عام 

ویعتبر هذا المرصد نقطة وصل مركزیة تسمح بتبادل  . لبحث والتحقیق الخاصة بجرائم المعلوماتیةا

   1. المعلومات مع مختلف الهیئات الدولیة المختصة في هذا المجال كالأنتربول

ویتكون المكتب من رجال الشرطة والدرك الذین یعملون معا لمكافحة الجریمة المعلوماتیة 

ویتدخلون في القضایا على المستویین الوطني والدولي، سواء بمد ید المساعدة أو بتبلیغ مشترك في 

إطار التحقیقات المرتبطة بتكنولوجیات المعلومات والاتصال كتلك المتعلقة بتعطیل الأنظمة 

لحاسوبیة، تزویر بطاقات الدفع والاعتداء على الأشخاص والمعلومات ویستعین هذا المكتب أو ا

  : المرصد في أداء مهامه بوحدتین

  : وحدة العملیات - 1

فرقة مختصة في : تتكون هذه الوحدة من فرق بحث وتحري مختصین، عددها خمسة وتتمثل في

وفرقة مختصة بجرائم الاحتیال ضد موردي خدمات الجرائم المتعلقة ببطاقات الدفع الالكترونیة، 

الاتصال، فرقة مختصة بالبحث في الجرائم الماسة بنظم الدفع الالكتروني، وفرقة مختصة بالبحث 

والتحري في جرائم القرصنة الالكترونیة، وفرقة البحث والتحري خاصة بجرائم النصب والاحتیال 

  2.الالكتروني

  

                                                                                                                                                                                

«L’office pour domaine de compétence, les informations spécifique a la criminalité liée 

aux technologie d’information et de la communication, dans les conditions fixés a l’article 

3 sa compétence s’étend  également taux infractions dont la commission est facilitée ou 

liée a l’utilisation de ces technologies ».    
1 - Quemener-Myriam, la coopération entre les organes de lute contre la cybercriminalité 

pour une stratégie globale de cyber sécurité française, Revue LAMY droit des affaires, 

numéro 87 , novembre 2013 , wolter kluwer, France, p102.  
2 - Thiery legalboudec, LOLCTIC et la lutte contre la cybercriminalité, actes du séminaire 

internationales, sur la lutte contre la cybercriminalité, organisé par le centre de recherche 

juridique et judiciaire à Alger le 5,6 mai 2010, 1ère 2dition, 2011, p150 
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  : الوحدة التقنیة - 2

وحدة مجهزة خصیصا بوسائل وبرامج ذات مستوى تكنولوجي عال وهذا لتأمین المساعدة هي 

لمصالح البحث والتحري وتتكون من ثلاث خلایا كل خلیة تضمن أداء وظیفة معینة على وجه 

خلیة المساعدة التقنیة، خلیة الرقابة التكنولوجیة والتكوین، وخلیة التحلیل والتوثیق : الخصوص وهي

كما یستقبل المكتب المركزي لمكافحة الجریمة المرتبطة بتكنولوجیات والمعلومات والاتصال .1العلمي

التبلیغات الصادرة عن كافة المضامین غیر القانونیة على الانترنت، وهذا من خلال برنامج یعتمد على 

  . والتزویرصفحة ویب مجهزة باستمارة تبلیغ عامة لجمیع میادین النشاطات غیر القانونیة كالإرهاب 

  : فرقة البحث والتحري عن جرائم الغش المعلوماتي - ب

شرطیا، یعملون تحت سلطة محافظ شرطة باریس یختص  30تضم هذه الفرقة العملیة حوالي 

أفرادها بمهمة البحث والتحقیق في المسائل الالكترونیة، كما تضمن التكفل بمهمة التكوین التوعیة 

إقلیمیا بحد مدینة باریس ویمكن تمدید اختصاصها إلى كامل لمصالح الشرطة الأخرى، وتختص 

  2. الإقلیم الفرنسي

خلیة البحث والتحقیق، خلیة المبادرة وخلیة الدعم، وتتبنى : وتنقسم هذه الفرقة إلى ثلاث خلایا

كهدف أساسي مكافحة جرائم المعلوماتیة الماسة بالتقلید والتزویر في البرمجیات، والاعتداء على حقوق 

  3.المؤلف والغیر، إضافة إلى باقي الجرائم الأخرى المرتكبة عبر شبكة الانترنت

  : فرقة مكافحة الغش المتعلقة بوسائل الدفع الالكتروني -ج

شرطیا ) 50(هي أیضا فرقة تابعة وخاضعة لمحافظة شرطة باریس، تضم في صفوفها خمسون 

بوسائل الدفع الالكترونیة وما ینشأ عنها من تقلید مختصا بالبحث والتحقیق في الجرائم الحدیثة المتعلقة 

  4.أو تزویر كجرائم تزویر بطاقات الائتمان والاحتیال المالي

                                                           
1 -Ibid, p153  
2 - Quéméner Myriam, op.cit, p189 
3 - Frédérique Chopin, la cybercriminalité, Exposé publié sur L’en encyclopédie 

électronique : le répertoire de droit pénale, 2013, France, P02 
4 -Quéméner Myriam, op.cit, p190. 
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  : على مستوى مصالح الدرك الوطني - ثانیا

یخضع الاختصاص للدرك الفرنسي، عدة فرق ووحدات مختصة في مجال مكافحة الجرائم 

والتحقیق بشأنها، كما تقدم دعما تقنیا حول تطور هذه  المعلوماتیة وذلك من خلال اختصاصها بالبحث

وتعد كافة هذه الفرق والوحدات معنیة بالتحقیقات المرتبطة بالتكنولوجیا الرقمیة، ویمكن .الجرائم

الوطني   لموظفیها الاستنجاد بمحققین مختصین في التكنولوجیا الرقمیة المتواجدین في كامل التراب

وعینوا في فرق البحث، ولهم دور تقني بالإضافة إلى مساعدة المحققین  1998والذین تم تكوینهم منذ 

الآخرین، فهم یشكلون في أقسام الأبحاث مجموعة تحقیق مختصة في القضایا على المستویین الوطني 

التي تم  والدولي، ومجهزین بعتاد خاص، یسمح لهم بإجراء التحالیل التقنیة الأولیة للعناصر المادیة

  : ومن بین أهم هذه الوحدات والفرق ما یلي1.أثناء التحریات تجمیعها

  : معهد البحث الجنائي للدرك الوطني -أ

یخضع هذا المعهد للإدارة العامة للدرك الفرنسي، ویتكون هذا المعهد من فرع التحقیق الجنائي 

المختص  1992الهندسي الرقمي، والذي یضم قسم الإعلام الآلي الالكتروني الذي تم إنشاؤه سنة 

بتحلیل بیانات الحاسوب في إطار التحقیقات القضائیة المتعلقة بالإعمال الاقتصادیة والمالیة، وبالتالي 

  2.یقوم بتقدیم المساعدة التقنیة للدرك الوطني

ویتابع هذا القسم الأبحاث اللازمة لتطویر أجهزة وتقنیات التحریات الجنائیة، وهو مختص في 

فال في الأعمال الإباحیة، للتزویر المعلوماتي، جرائم الاتصالات اللاسلكیة، مجالات استغلال الأط

التزییف والتحایل بوسائل الدفع الالكتروني، ولذلك یضع خلال التحقیقات المرتبطة بالتكنولوجیات 

الرقمیة التي یقوم بها الدرك الوطني الفرنسي وسائل كبیرة وتقنیات خاصة للتحري، وتختص هذه 

الموضوعة تحت تصرف المحققین والقضاة المعنیین خاصة في إصلاح وتحلیل الأقراص الوسائل 

                                                           
1 -Quéméne Myriam, Ferry Joel, op.cit, p216. 

بن قارة مصطفى عائشة، الحمایة الجنائیة للحكومة الالكترونیة، دراسة مقارنة، أطروحة دكتوراه، تخصص قانون  2

، ص 2018-2017عام، كلیة الحقوق والعلوم السیاسیة، قسم الحقوق، جامعة أبو بكر بلقاید، تلمسان، الجزائر، 

188.  



 القواعد الإجرائیة لمكافحة جریمة التزویر الالكتروني على المستوى الداخلي   : الفصل الأول

 
188 

الصلبة، التدابیر الكهربائیة اللاسلكیة، التفتیش الدقیق في الأوساط المعقدة كالشركات واستغلال 

  1. الأغراض الالكترونیة والبطاقات حتى وإن كانت متلفة

  : الفرقة التقنیة للأبحاث القضائیة والتوثیق - ب

تختص هذه الفرقة وعلى مستوى كامل الإقلیم الفرنسي، وتتمثل مهمتها على المستوى الوطني 

في تجمیع ومقارنة وتحلیل جمیع معلومات الشرطة القضائیة في المیدان العملیاتي والاستراتیجي 

، كما تعمل 2ي حول الجرائم المصنفة كجنایات أو جنح الناتجة عن الدعاوى التي یقیمها الدرك الوطن

كذلك على إدارة المعلومات القضائیة من خلال ضمان تسییر قاعدة البیانات الخاصة بذلك، وإنجاز 

وتختص هذه الفرقة بصفة عامة .3التحقیقات القضائیة من خلال عمل الفرقة الإقلیمیة للاستعلامات

ل المعلومات الممكن استخلاصها من تلك الأخیرة سهلة البلوغ بجمع الأدلة الرقمیة، وهو ما یجع

نشاطات الخبرة أو التقنیة ومعالجة المعلومات، الشبكات  للمحققین والقضاء وذلك عن طریق

   .خاصة في حالات التفتیش المعقدة: و مساندة الوحدات على أرض المیدان والاتصالات، الالكترونیات

  وحدة الدعم الإسناد -4

جل استباقیة لمجموعة بروتوكولات التبادل للانترنت، تم إنشاء مراقبة أوأنشأت هذه الوحدات من 

الانترنت، والمكلف بالكشف عن الجرائم المرتكبة على مستوى هذه الشبكات الرقمیة، ونظرا لمنح 

الجریمة المصلحة التقنیة للأبحاث القضائیة والتوثیق، شرطة شبكة الانترنت ومكافحة جمیع أشكال 

وذلك بالتكفل بالشروع في التحریات قبل إعادة ..) . تبادل الصور أو الفیدیوهات، التزویر(المعلوماتیة 

وتتمتع هذه الوحدات باختصاص إقلیمي وطني، في 5. تحویل ملف تام للنیابة العامة المؤلهة إقلیمیا

مجال أعمال البحث والتحقیق بشأن الجرائم المعلوماتیة، وتتكون من محققین من الدرك متخصصین 

                                                           
1 - Quéméner Myriam, Ferry Joel, op.cit, p221 
2 - Céliae Renard, castétes , cours de droit de l’internet, Paris, France 2010, P538. 
3 - Myriam Quéméner, Jean Paul, cuber sécurité , op.cit, p190. 

  .137نبیلة هبة هروال، الجوانب الإجرائیة لجرائم الانترنت في مرحلة جمع الاستدلالات، المرجع السابق، ص  -4
5 - Joël Blondeau et Yves crosser, la cyber délinquance sans haute surveillance revue 

de gendarmerie N°244, 2012 , P23    
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، )الانترنت(في هذا الإجرام مكونتین تكوینا یتماشى مع التقدم والتطور التكنولوجي الذي تشهره التقنیة 

  1.محققا 70إلى  ویصل عددهم) N.T.E.C.H(تحت اسم 

  : على مستوى الجمارك -ثالثا

تعد الجمارك إدارة جبائیة، تطور دورها في السنوات الأخیرة، وهي تلعب دورا اقتصادیا، وهذا 

  . كونها بناءا على القواعد المحددة للتجارة الدولیة بمراقبة النفقات التجاریة

تتدخل مصالحها في مكافحة هذه  ومع ظهور الجریمة المعلوماتیة تطور دور الجمارك، وبدأت

الجرائم وهذا من خلال استعمال حقها في حجز البضائع المقلدة على مستوى مخازن البرید ومخازن 

التوصیل على السریع، والتي تعتبر أفضل مكان یلجأ إلیه المقلدون لإرسال سلعهم المباعة عبر شبكة 

  2.رنسيالانترنت، وهذا ما یشكل أخطار على صحة الاقتصاد الف

وعلیه فمع ظهور الجریمة المعلوماتیة وتطورها المتسارع، تطور دور الجمارك وذلك، بإنشاء 

إسناد  1999جوان  26خلیة مختصة بمكافحة هذا الإجرام، وفي ظل هذه الأوضاع فقد تقرر بتاریخ 

ض أعوان مهام قضائیة لإدارة الجمارك بهدف تدعیم فعالیة الإجراءات الجنائیة، فأصبح بمقدور بع

الجمارك المختصین والمؤهلین مباشرة متابعات قضائیة بموجب طلب من وكیل الجمهوریة أو قاضي 

المتضمن إنشاء الإدارة  2002دیسمبر  05التحقیق، وقد تدعم ذلك بصدور القرار المؤرخ في 

" ائیة ضباط الجمارك القض"المركزیة للجمارك الجزائریة، نظم أعوان جمارك مؤهلین یصطلح علیهم 

وهو مرفق یعمل وفق مبدأ الاختصاص الوطني تابع المدیریة العامة للجمارك الفرنسیة، یسیر من قبل 

بالمائة من نشاط هذا الجهاز یتركز حول التقلید  40وتقتضي الإشارة إلى أن  3. قاضي التحقیق

  .والتزویر عبر الانترنت

والذي شكل " الجمارك المعلوماتیة خلیة "، صدر قرار بإنشاء 2009كما أنه وبتاریخ فیفري 

نقطة تحول في عمل واختصاص هذه الخلیة من خلال نصوص قانونیة ووسائل مادیة تسمح لها 

                                                           
  135ة هبة هروال، الجوانب الإجرائیة لجرائم الانترنت في مرحلة جمع الاستدلالات، المرجع السابق، ص یلنب -1

2- Quéméner Myriam, le coopération entre les organes de lutte contre la cybercriminalité, 

op.cit, p03  
  .169حسین ربیعي، المرجع السابق، ص  -3
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بمزاولة عملها، ، وهو ما مكنها بالإطاحة بشبكة دولیة مختصة بتقلید المنتجات القادمة من الصین 

 1. بیعها بأوروبا وثم تبییضها بسویسرا

نجد أن النظام الفرنسي وفي مجال مكافحة الجرائم الالكترونیة وكذا مسائل وبناء على ما سبق 

البحث والتحقیق بشأنها من الأنشطة الفعالة والرائدة في هذا المجال، بحكم تعدد وتنوع الوحدات 

والهیئات المختصة بهذه المهام، وهو النظام الذي یحاول المشرع الجزائري الاقتداء به، وهذا ما ظهر 

لیا في العدید من الوحدات، فكانت المهام المسندة إلى الهیئة الوطنیة للوقایة من الجرائم المتصلة لنا ج

بتكنولوجیات الإعلام الاتصال تكاد تنطبق على المهام التي یتكفل بها المكتب المركزي لمواجهة 

دولیة ضمانا  وكل هذا جاء استجابة لمطالب.الإجرام المرتبط بتكنولوجیات المعلومات والاتصالات

  .لنجاح مكافحة مثل هذا النوع من الإجرام، وتسهیلا للتعاون الدولي في ذلك

  : القواعد الإجرائیة لجمع الأدلة في جریمة التزویر الالكتروني: المطلب الثاني

نظرا للطابع الخاص الذي تتمیز به الجریمة الالكترونیة خاصة جریمة التزویر الالكتروني، 

ها یحیط به الكثیر من الصعاب، ومما لاشك فیه أن كشف ستر هذا النوع من الجرائم لاسیما أن إثبات

فقد أفرزت الظاهرة الرقمیة عن ارتباط .یحتاج إلى أدلة خاصة ومختلفة عما ألفناه من الجرائم التقلیدیة

  2.الحاسوب بالانترنت، ظهور الدلیل الرقمي أو الدلیل الالكتروني

دف إجراءات التحقیق الابتدائي، أو بمعنى آخر فإن عملیة الإثبات ویعد الدلیل الالكتروني ه

الجنائي للجرائم الالكترونیة عموما وجریمة التزویر الالكتروني على وجه الخصوص ترتكز على الدلیل 

الالكتروني، ذلك ما یثیر بشأنه تساؤلات عدة أهمها ما المقصود بالدلیل الالكتروني ؟ وما هي الشروط 

                                                           
 .نفس المرجع والصفحة-1
بشأن  11/09/1995في  95/13أطلق علیه المشرع الأوروبي مصطلح الدلیل الالكتروني وهذا في التوصیة رقم  -2

  .قة بتكنولوجیا المعلومات مشاكل الإجراءات الجنائیة المتعل

  

U.C, le commendation N, f(95) 13 of the committee of ministers to member states 

concerning problems of criminals law connected with information technology (Adopted by 

the committee of ministers on 11 September 1995 at the 543 meeting of the minister’s 

deputies ) Voir le site https://www.usdoj.gov/criminal/cybercrime/cyber.Htm vu le 

21/11/2017 
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افرها فیه ؟ ما مدى حجیته في الإثبات الجنائي ؟ وهل یعد الدلیل دلیلا كافیا أما جهات الواجب تو 

هذه التساؤلات نحاول الإجابة علیها .التحقیق لتحال بعد ذلك الدعوى العمومیة بناء علیه إلى المحكمة

  :في الفروع الآتیة

  : مفهوم الدلیل الالكتروني: الفرع الأول

نتشار التقنیة الرقمیة في التعاملات الیومیة، ، اختلف الوسط الذي ونتیجة للتطور العلمي وا

ترتكب فیه الجریمة من وسط مادي إلى وسط معنوي أو ما یعرف بالوسط الافتراضي، وهو ما استتبع  

ظهور طائفة من جدیدة من الأدلة تتفق وطبیعة الوسط الذي ارتكبت فیه وهي الأدلة الرقمیة أو 

  : سنحاول توضیح ومصادرها وأشكالها في العناصر الآتیة ، والتي1الالكترونیة

  : تعریف الدلیل الالكتروني: أولا

الوسیلة التي یستعین : " ، ویعرف بأنه2هو أساس كشف الحقیقة الواقعیة - بصفة عامة- الدلیل 

على بها القاضي للوصول إلى الحقیقة التي ینشدها، وأنه الواقعة التي یستمد منها القاضي البرهان 

إثبات قناعته بالحكم الذي ینتهي إلیه، ومؤدى ذلك أن الدلیل بالمعنى السابق لیس سوى وسیلة 

للتوصل إلى الحقیقة القضائیة ومن ثم لا یوجد ما یمنع أن یكون هذا الدلیل ناشئا أو مستمدا من 

له إلى ذات ، الممزوجة بالمعالجة الآلیة للمعلومات، طالما یمكن الوصول من خلا3أنظمة الحاسبات

ووضع الخطط المناسبة وبدونها لا یعدو أن یكون مجرد آلة صماء  4.الهدف وهو الوصول إلى الحقیقة

كباقي الآلات بل أنه توجد برامج خاصة تساهم في استخلاص الدلیل الالكتروني مثل برامج معالجة 

  5.الملفات وبرامج النسخ

                                                           
لكتروني في التشریع المصري یاسر محمد الكومي محمود أبو حطب، الحمایة الجنائیة والأمنیة للتوقیع الا -1

والتشریعات المقارنة، أطروحة مقدمة لنیل شهادة الدكتوراه، تخصص قانون جنائي، كلیة الحقوق، جامعة حلوان، مصر، 

  . 243،ص  2016
دراسة -محمد كمال عبد السیمع شاهین، الجوانب الإجرائیة للجریمة الالكترونیة في مرحلة التحقیق الابتدائي  -2

  . 241، ص 2015أطروحة دكتوراه، تخصص قانون جنائي، كلیة الحقوق، جامعة حلوان، مصر،  مقارنة،
  .147هشا محمد فرید رستم، الجوانب الإجرائیة للجرائم المعلوماتیة، مرجع سابق، ص  -3
  .342محمد كمال عبد السمیع شاهین، المرجع السابق، ص  -4
  .191ایهاب عبد السمیع روبي، المرجع السابق، ص  -5
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لكتروني وتباینت بین التوسع والتضییق، فقد وقد تعددت التعاریف التي قیلت بشأن الدلیل الا

" أو أنه  ،1"الدلیل الذي یجد له أساسا في العالم الافتراضي ویقود إلى الجریمة " عرفة البعض بأنه 

معلومات یقبلها العقل والمنطق ویعتمدها العلم ویتم الحصول علیها لإجراءات قانونیة وعلمیة لترجمة 

في أجهزة الحاسب الآلي وملحقاته ویمكن استخدامه في أي مرحلة من البیانات الحاسوبیة والمخزنة 

  2.مراحل التحقیق أو المحاكمة لإثبات الحقیقة

فیعرف الأدلة الجنائیة الرقمیة بأنها الأدلة التي تشمل ) Eoghan casey(أما الأستاذ كیسي 

أو توجد علاقة بین الجریمة  جمیع البیانات الرقمیة التي یمكن لها أن تثبت أن هناك جریمة قد ارتكبت

، والبیانات الرقمیة هي مجموعة الأرقام التي تمثل مختلف "والجاني أو بین الجریمة والمتضرر منها 

  3.المعلومات بما فیها النصوص المكتوبة والرسومات والخرائط والصوت والصورة

 (IOCE) 4الحاسوب أما التعریف المقترح للدلیل الالكتروني من قبل المنظمة الدولیة لأدلة

)International organisation of computer évidence (المعلومات ":أن الدلیل الإلكتروني هو

وهو نفس المعنى تقریبا 5.المخزونة أو المتنقلة في شكل ثنائي ویمكن أن یعتمد علیها في المحكمة

 SWGDE (standard working(المتبنى من قبل الفریق العلمي العامل على مستوى الأدلة الرقمیة 

group on digital évidence  باعتبار هذا الأخیر أنشئ من أجل توحید الجهود التي تقوم بها

                                                           
  .969عمر أبو بكر بن یونس، الجرائم الناشئة عن استخدام الانترنت، المرجع السابق، ص  -1

محمد أمین البشري، التحقیق في الجرائم المستحدثة، المجلة العربیة للدراسات الأمنیة والتدریب، العدد ثلاثون،  -  2

  .234، ص 2000السعودیة، 
3- Eoghan Casey, Digital evidence and computer crime forensic science, computer and 

the internet, second edition, academic press an imprint of Elsevier, London, 2004, p260   
مقره الولایات  1995هي تنظیم دولي تم اعتماده في أبریل نیسان عام ) IOCE(المنظمة الدولیة لأدلة الحاسوب  - 4

المتحدة الأمریكیة، وتسعى هذه المنظمة إلى توفیر منتدى دولي لوكالات أنفاذ القانون لتبادل المعلومات بشأن التحقیق 

في جرائم الحاسوب وغیرها من قضایا الطب الشرعي، ویتألف من أجهزة إنفاذ  القانون والوكالات الحكومیة المعنیة 

للمزید عن المنظمة / ت الطب الشرعي، وذلك بناءا على دعوة من المجلس التنفیذي بالمنظمة بالتحقیق الرقمي وتحقیقا

  http://www.IOCE.org/index.phpid=15: یرحب الرجوع للموقع الخاص بها 
عبد الناصر محمد محمود فرغلي، عبید سیف سعید، ورقة بحث مقدمة للمؤتمر العربي الأول لعلوم الأدلة الجنائیة  -5

والطب الشرعي، الإثبات الجنائي بالأدلة الرقمیة من الناحیة القانونیة والفنیة، دراسة تطبیقیة مقارنة، الریاض، الفترة من 

  . 13، ص 11/2007/ 14إلى  12
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، وتطویر مختلف التخصصات والمبادئ التوجیهیة،  (IOCE)المنظمة الدولیة لأدلة الحاسوب 

   1.والمحافظة ودراسة الأدلة الرقمیة بما فیها الصوتیة والمصورة

راض التي قیلت بشأن الدلیل الالكتروني نلاحظ أنها متقاربة من بعضها البعض، وبعد استع

وأنها حاولت استیعاب هذا النوع المستحدث من الدلیل بالرغم من حداثته، وارتباطه بالتقنیة الرقمیة إلا 

  : أن هناك بعض الملاحظات ینبغي الإشارة إلیها تتمثل في

وني بمفهوم برامج الحاسب الآلي عند بعض الفقهاء هناك خلط في تعریف الدلیل الالكتر  - 

حیث تم اعتبار هذا الدلیل كبیانات یتم إدخالها إلى جهاز الحاسوب وذلك لإنجاز مهمة ما وهذا 

صحیح قد یتفق المصطلحان في أن كلیهما یعد  2.التعریف ینطبق تماما على مفهوم الحاسب الآلي

مستخدم للنظام المعلوماتي ویتخذ شكلا واحدا هو الشكل  آثار معلوماتیة أو رقمیة حیث یتركهما كل

الرقمي لأن البیانات داخل الحاسب سواء كانت في شكل نصوص أو حروف أو أرقام أو رموز أو 

صور أو أصوات تتحول إلى طبیعة رقمیة لأن تكنولوجیا المعلومات الحدیثة تتركز على تقنیة الترقیم 

ند معلوماتي مؤلف من نصوص أو صور إلى نظام ثنائي فیه التي تعني ترجمة أو تحویل أي مست

بل أكثر من ذلك قد تعد بعض البرامج دلیلا ) 1,0(تمثیل الأعداد یفهم الحاسب قوامه الرقمان 

  الكترونیا مثل برامج الاختراق، إلا أن الفرق بین الدلیل الالكتروني وبرامج الحاسوب وتوجیهه إلى

نعرف الدلیل الالكتروني على أنه كل دلیل تم التحصل علیه بأي وسیلة وعلى ضوء ما سبق یمكننا أن 

من وسائل التكنولوجیا الحدیثة یتضمن بیانات رقمیة مخزنة في أجهزة الحاسوب الآلي والتي یمكن 

  .بواسطتها استخدامها في إثبات الجریمة الالكترونیة أو نفیها

  : خصائص الدلیل الالكتروني: ثانیا

تتمیز البیئة الرقمیة التي یعیش فیها الدلیل الالكتروني بأنها متطورة بطبیعتها، فهي تشمل أنواعا 

وقد انعكس .متعددة من البیانات الرقمیة تصلح متفردة أو مجتمعة، لكي تكون دلیل للبراءة أو الإدانة

                                                           
1- Eoghan casey, op.cit, p261 . 

الكتب  روالانترنت، داممدوح عبد الحمید عبد المطلب، البحث والتحقیق الجنائي الرقمي في جرائم الكمبیوتر  -2

  .22، ص 2006القانونیة، مصر، 
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عن الدلیل الجنائي هذا العالم الرقمي على طبیعة هذا الدلیل مما جعله یتصف بعدة خصائص میزته 

  : التقلیدي، نحاول بیانها فیما یلي

  : الدلیل الالكتروني دلیل علمي -أ

من الممكن أن یتشابه الدلیل الالكتروني مع الدلیل التقلیدي في هذه الخاصیة، إلا أنه الدلیل 

العالم  مستمد من الوسائل التكنولوجیة الحدیثة ویجد أساسه في 1الالكتروني یتمیز بأنه دلیل علمي

التقني، ولذلك فإن ما یطبق على الدلیل العلمي یطبق على الدلیل الالكتروني فالدلیل العلمي یخضع 

ووفقا للقاعدة الراسخة في القضاء المقارن بأن القانون مسعاه العدالة . 2لقاعدة لزوم تجاوبه مع الحقیقة

  3.أما العلم فمسعاه الحقیقة

ي یتبین أن له ذات المجال وذات الطبیعة سواء من الناحیة وبتطبیق ذلك على الدلیل الالكترون

، ولیس معنى ذلك أن هناك قواعد جامدة 4العلمیة أو القانونیة التي یجب ألا یخرج عنها وإلا فقد معناه

یرتبط بها الدلیل الالكتروني من حیث طبیعته العلمیة، وإنما یجب الأخذ في الاعتبار أن العلم الرقمي 

علم متطور جدا، ویجد ذاته في قدرته الكبیرة على التطور المستمر ویتطور بالتالي معه  أو التقني هو

  . الدلیل الالكتروني

  : الدلیل الالكتروني دلیل تقني - ب

إن الدلیل الالكتروني مستوحى من البیئة الرقمیة أو التقنیة، وتتمثل هذه الأخیرة في إطار الجرائم 

ضي، الكامن في أجهزة الحاسب الآلي والخوادم والشبكات بمختلف الالكترونیة في العالم الافترا

فالأدلة الرقمیة لیست مثل الدلیل العادي، فلا تنتج التقنیة سكینا یتم به اكتشاف القائل أو  . أنواعها

إنما تنتج التقنیة نبضات رقمیة تصل إلى درجة التخیلیة في شكلها .. . اعترافا مكتوبا أو بصمة أصبع

                                                           
الدلیل المتحصل من الأجهزة والوسائل العلمیة التي أقرها العلم الحدیث والخبرات :" یعرف الدلیل العلمي بأنه  -1

الإنسانیة المتمثلة في الطب الشرعي وعلم النفس التجریبي، فهو ثمرة توظیف معطیات العلوم الحدیثة في مجال الإثبات 

  . 98نظر السید محمد سعید عتیق، المرجع السابق، ص أ". الجنائي مقربا بین نظریة العلم والقانون 
  .977عمر محمد أبو بكر بن یونس، الجرائم الناشئة عن استخدام الانترنت، المرجع السابق، ص  -2
  .109السید محمد سعید عتیق، المرجع السابق، ص  -3
للبحوث القانونیة والاقتصادیة، العدد كلیة الحقوق "راشد بن حمد البلوشي، الدلیل في الجریمة المعلوماتیة، مجلة  -4

  . 18، دار الجامعة الجدیدة، مصر، ص 2008الأول، ینایر، 
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مكان تواجدها غیر المعلن، فهي ذات طبیعة دینامیكیة فائقة السرعة تنتقل من مكان لآخر وحجمها و 

ومؤدى ذلك یجب أن یكون هناك توافق بین 1.عبر شبكات الاتصال متعدیة لحدود الزمان والمكان

ني الدلیل الالكتروني المرصود وبین البیئة التقنیة التي یعیش فیها، لمعنى صحة نسب الدلیل الالكترو 

  .إلى المجتمع المعلوماتي المولود فیه

  : الدلیل الالكتروني یصعب التخلص منه -ج

تعد میزة صعوبة التخلص من الدلیل الالكترونیة أهم الخصائص التي یتمیز بها هذا الأخیر 

وتمیزه عن غیره من الأدلة المادیة التقلیدیة والتي یمكن التخلص منها بسهولة، حیث یمكن التخلص 

وراق الأشرطة المسجلة إذا حملت في ذاتها إقرارا بارتكاب شخصا لجریمة ما وذلك بتمزیقها أو من الأ

حرقها أو إتلافها، كما یمكن التخلص أیضا من بصمات الأصابع بمسحها من موضعها كما یمكن 

حیث یمكن أیضا تهدید الشهود لعدم الإدلاء بالشهادة، أما بالنسبة للأدلة الالكترونیة فإن الأمر مختلف 

استرجاعها بعد محوها وإصلاحها، وإظهارها بعد إخفائها، مما یؤدي إلى صعوبة الخلاص منها، لأن 

هناك العدید عن البرامج الحاسوبیة وظیفتها استعادة البیانات التي تم حذفها أو إلغائها، أو عن طریق 

صورا أو رسومات أو كتابات أو إعادة تهیئة أو تشكیل للقرص باستخدام الأمر سواء كان هذه البیانات 

   2.غیرها

  : الدلیل الالكتروني قابل للنسخ -د

هذه المیزة لا تتوفر في أنواع الأدلة التقلیدیة الأخرى، مما یشكل ضمانة شدیدة الفعالیة للحفاظ 

على الدلیل من التلف والتغییر، حیث یمكن استخراج نسخ من الأدلة الجنائیة الرقمیة المطابقة للأصل 

  . لها نفس القیمة العلمیة، وذلك عن طریق نسخ طبق الأصل من الدلیلو 

ویترتب من هذه الخاصیة مسائل هامة في القانون لعل أبرزها مسألة التخلص من الدلیل ومدى 

تجریمها والعقاب علیها، كما في حالة إعداد برامج من قبل مرتكبي الجرائم الالكترونیة مهمتها 

الأدلة وذلك بإزالة محتویات الحاسب الآلي، وهنا یمكن إدانة مرتكب الأساسیة هي التخلص من 

                                                           
عائشة بن قارة مصطفى، حجیة الدلیل الالكتروني في مجال الإثبات الجنائي، دون طبعة، دار الجامعة الجدیدة،  -1

  . 62، ص 2010مصر، 
  .63في مجال الإثبات الجنائي، المرجع السابق، ص  عائشة بن قارة مصطفى، حجیة الدلیل الالكتروني -2
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الجریمة في حالة استخدامه لهذه البرمجیات للتخلص من الأدلة، وعلیه فالمشرع الجنائي مطالب في 

هذه الحالة بوضع نصوص قانونیة تجرم حتى التخلص من الأدلة لاسیما إذا كانت هناك علاقة بین 

  .الدلیل الرقمي ذاتهالتخلص من الأدلة و 

  : مصادر الدلیل الالكتروني: ثالثا

  : یمكن الوصول إلى الدلیل الالكتروني المتعلق بجرائم التزویر الالكتروني من عدة مصادر وهي

  : أنظمة الحاسوب وملحقاتها -أ

تعد الحواسیب مصدرا غنیا بالأدلة الرقمیة، وخاصة تلك الحواسیب الشخصیة التي تعد بمثابة 

أرشفة سلوكیة للأفراد، كونها تحتوي على الكثیر من المعلومات المتعلقة بنشاطات الأفراد 

قصد تفحصه، تعد نقطة البدایة في الكشف عن الجرائم   وعملیة حجز الحاسوب أو ضبطه1.ورغباتهم

الالكترونیة عموما، كون جهاز الحاسوب هو وسیلة النفاذ إلى شبكة الانترنت، أیا كان شكل هذا 

الحاسوب، ویجب أن تشمل عملیة الفحص جمیع البرمجیات المخزنة في المكونات الصلبة أو الذاكرة 

الملحقة بالحاسوب، وكذا جمیع البرمجیات التي تم إلغاؤها من قبل، كما یجب التأكد من أن المكونات 

لى نظامه الصلبة والبرمجیات تعمل بشكل سلیم ومنتظم وأن الحاسوب غیر مصاب بفیروس قد یؤثر ع

أو على ملفات التشغیل أو التنفیذ، لأن ذلك یمكن أن ینال من صحة الدلیل الرقمي عند عرضه على 

  2.القضاء

  : فحص نظام الاتصال بالانترنت - 2

یقصد بنظام الاتصال بالانترنت بالمفهوم الإجرائي مدى إمكانیة اقتناع محكمة الموضوع 

ومن أهم المسائل المثارة في صدد فحص نظام  3. لانترنتبالإجراءات المتبعة حال استخدام وسیلة ا

الاتصال بالانترنت سعیا وراء إقامة الدلیل على الإدانة، مسألة مدة إمكانیة تحدید مكان الجریمة أو 

جهاز الحساب الآلي الذي انطلق منه النشاط المادي للجریمة، وإن كان هذا الأمر لا یقود تحدیدا إلى 

                                                           
د طارق عبد الرؤوف الخن، جریمة الاحتیال عبر الانترنت، الطبعة الأولى، منشورات الحلبي الحقوقیة، لبنان، محم -1

  . 346، ص 2011
  .1009عمر بن یونس، الجرائم الناشئة عن استخدام الانترنت، المرجع السابق، ص  -2
  . 11یونس، الإثبات الجنائي عبر الانترنت، المرجع السابق، ص عمر بن  -3
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ة استنادا إلى الدلیل الرقمي فقط، إلا أنه یمكن أن یساعد حتما في التوصل الشخص مرتكب الجریم

وتشمل عملیة فحص أنظمة بالانترنت، فحص حركة التنزیل .إلیها عبر إقامة الدلیل التقلیدي فیما بعد

، فعملیة الخ.. .. والتحمیل ودرجة الاستیعاب والشبكات المحلیة، النظام الأمني المحاط بالانترنت

  1.ص هذه قد تؤدي إلى الحصول على دلیل رقمي یفید في كشف الحقیقةالفح

یمكن التعرف على مكان ارتكاب الجریمة أو  2ومن خلال فحص تتبع حركة مسار الانترنت

الحاسوب أو الحاسوب الذي كان وسیلة السلوك الإجرامي، غیر أن ما یتم التوصل إلیه بفضل التتبع 

هو عنوان رقمي فقط، حیث یرى الفقه أن هذا الدلیل غیر كاف لنسبة الجریمة لمالك الحاسوب، فمن 

یكون الجهاز قد سرق منه أو أجره في إحدى مقاهي  الممكن ألا یكون هو من ارتكب الجریمة كأن

أو أن یكون هناك من یستخدم حاسوبه احتیالا، الأمر الذي تطلب من جهات التحقیق التأكد . الانترنت

عن طریق استكمال نقص هذا الدلیل التقني بالدلیل المادي كالاعتراف أو الشهادة أو الخبرة، حتى 

  3. حقیقيیمكن نسبة الجریمة لمرتكبیها ال

كذلك من الطرق المستخدمة في فحص نظام الاتصال بالانترنت فحص الخادم أو الملقم، وهو 

عبارة عن جهاز حاسب آلي ضخم مهنته تحقیق حركة الاتصال بالمواقع والصفحات التي تتم 

یق استضافتها على هیئة رقمیة فیه، وهناك من الخوادم ما تكون مهنتها مختصرة فقط على القیام بتحق

  4.التواصل مع حلقات النقاش المباشرة أو غیر المباشرة

ویتم من خلال هذه الطریقة معرفة الرسائل الالكترونیة التي قام الجاني أو المجني علیه بإرسالها 

أو استقبالها، والمواقع التي تم زیارتها، وعلیه یسهل على المحقق الجنائي الاتصال بجمیع من كانوا 

  .أو المجني علیه ما یساهم بقدر كبیر في كشف حقیقة الجرمعلى اتصال بالجاني 

                                                           
  .347محمد طارق عبد الرؤوف الخن، المرجع السابق، ص  -1
الحركة التراسلیة للنشاط الممارس من خلال الانترنت، فالحاسوب بمجرد أن یتعرف على : یقصد بمسار الانترنت  -2

راسلي الذي من خلاله یقوم باستدعاء البیانات، وهذه الحركة التي أشار إلیها المسار، یقوم تلقائیا باختیار البروتوكول الت

عمر بن یونس، الجرائم الناشئة عن استخدام الانترنت، : للمزید انظر / علماء الانترنت تتشابه مع شبكة العنكبوت 

  . 998المرجع السابق، ص 
  .524محمد أحمد المنشاوي، المرجع السابق، ص  -3
  . 472سعید بن سیف الغافري، المرجع السابق، ص حسین بن  -4
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  : مخرجات الحاسوب -ج

قد یتخذ الدلیل الالكتروني المستمد من الحاسوب أو الانترنت شكل المخرجات الورقیة التي یتم 

الحصول علیها عن طریق الطابعات أو الراسمات، كما یمكن أن یتخذ الشكل الالكتروني كالأشرطة 

اللیزریة وغیرها من الأشكال الالكترونیة، وإلى جانب ذلك یوجد مخرج ثالث وهو عرض والأقراص 

المعلومات والبیانات المتعلقة بالدلیل الرقمي عن طریق شاشة الحاسوب كما یمكن كذلك الحصول 

على ما یفید الحقیقة من خلال المحررات الالكترونیة سواء أكانت تحمل معلومات في صورة حروف 

م أو علامات أو صور أو فیدیوهات أو مكالمات، ومهما كان نوع المحرر، وحتى یتمكن الخبیر أو أرقا

  1.من فك رموزه لابد من كشف عن الرقم السري أو القیام بالتعاون مع هیئة التصدیق الالكتروني

ویمكن أن تستعمل هذه المحررات للحفظ الاحتیاطي ویضعها الجاني في مكان بعید وآمن، أو  

  2.ها مثلا في خزائن البنوك التجاریة أو مراكز التوثیق الحكومة الآمنةیودع

  حجیة الدلیل الالكتروني في نطاق الإثبات الجنائي : الفرع الثاني

مجرد وجود دلیل یثبت وقوع الجریمة ونسبتها إلى شخص معین لا یكف للتعویل علیه، إذ إن 

  .حجیة الدلیل الالكتروني في الإثبات الجنائي ؟ یلزم أن تكون لهذه الأدلة قیمة قانونیة، فما مدى

فالمقصود بحجیة الدلیل الالكتروني هو قیمة ما یتمتع به هذا الدلیل بأنواعه المختلفة من قوة 

استدلالیة على صدق نسبة الفعل الإجرامي إلى شخص معین ولقبول الدلیل الالكتروني كأساس تشید 

وكمحاولة للإجابة على السؤال أعلاه 3.یوحي بالإدانة أو البراءةعلیه الحقیقة سواء كان الحكم الصادر 

نتطرق إلى شروط قبول الدلیل الالكتروني وكذا بیان سلطة القاضي الجنائي في قبول الدلیل 

الالكتروني، لنعرج في الأخیر لبیان موقف المشرع الجزائري في مسألة قبول الالكتروني وهذا من خلال 

  :العناصر الآتیة

                                                           
هلالي عبد اللاه أحمد، حجیة المخرجات الكمبیوتریة في المواد الجنائیة،  دراسة ن مقارنة،دون طبعة، دار النهضة  -1

  .16-15، ص 2002العربیة، ، مصر، 
یمة المعلوماتي، دون طبعة، المكتب علي عدنان الفیل، إجراءات التحري وجمع الأدلة والتحقیق الابتدائي في الجر  -2

  . 56، ص 2012الجامعي الحدیث، مصر، ص 
ضیاء علي أحمد النعمان، الغش المعلوماتي، الظاهرة والتطبیقات، الطبعة الأولى، المطبعة العربیة، المملكة  -3

  . 294، ص 2011العربیة، 
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  : شروط قبول الدلیل الالكتروني: أولا

لقبول الدلیل الالكتروني كأساس تشید علیه الحقیقة سواء أكان الحكم الصادر یوحي بالإدانة أو 

  : البراءة یجب أن تتوافر في هذا الدلیل عدة شروط تتمثل في

  : ضرورة أن یكون الدلیل الالكتروني متحصلا علیه بطریقة مشروعة -أ

بالأدلة الالكترونیة یحكمه ضابطان، یتمثل الأول في ضرورة أن تتأسس هذا إن اقتناع القاضي 

الاقتناع على دلیل الكتروني مقبول، فالقاضي الجنائي لیس حرا في تقدیر الدلیل الالكتروني، بل هو 

فمشروعیة .حر في تقدیر الدلیل الالكتروني المقبول في الدعوى، ما تم الحصول علیه بطریق مشروع

ویعني مبدأ مشروعیة الدلیل ،لالكتروني تعد ضمانا كبیرا للحریة الفردیة، بل للعدالة ذاتها الدلیل ا

الجنائي الالكتروني بما یتضمنه من مفاهیم الكترونیة، ضرورة اتفاق الإجراء مع القواعد القانونیة 

لا تقتصر والأنظمة المتبعة في وحدات المجتمع المتحضر، أي أن قاعدة مشروعیة الدلیل الجنائي 

فقط على مجرد المطابقة مع القاعدة القانونیة، بل یجب أن تراعى المبادئ السامیة لحقوق الإنسان، 

  1.وقواعد النظام وحسن الآداب في المجتمع

وبناء على ذلك فلابد أن یستمد القاضي اقتناعه الذاتي في مجال إثبات جریمة التزویر 

یجوز الاستناد إلى دلیل استند من إجراء باطل وإلا بطل  الإلكتروني من دلیل الكتروني مشروع، فلا

  .معه الحكم، فما بني على باطل فهو باطل

 1والقوانین الإجرائیة 3والدساتیر الوطنیة 2وضعت الاتفاقیات الدولیة والدساتیر الوطنیةوقد  

ص في نصوصا تتضمن ضوابط لشرعیة الإجراءات الماسة بالحریة ومن ثم فإن مخالفة هذه النصو 

                                                           
  . 265حسین الربیعي، مرجع سابق، ص  -  1
من  38- 8- 3وكذا المواد  1948من الإعلان العالمي لحقوق الإنسان لسنة  12- 11-5نصت على هذا المواد  -2

، وأیضا الاتفاقیة الدولیة ضد التعذیب وسائر 1950الاتفاقیة الأوروبیة لحقوق الإنسان والحریات الأساسیة لسنة 

   1984المعاملات غیر الإنسانیة والحاطة من الكرامة البشریة لسنة 
جمادى  15 المؤرخ في 442- 20المرسوم الرئاسي رقم من  47- 46- 41-40-47- 46نصت على هذا المواد  -3

 2020التعدیل الدستوري المصادق علیه في استفتاء أول نوفمبر  بإصدارالمتعلق 2020دیسمبر  30الأولى الموافق ل

  .82،الجریدة الرسمیة للجمهوریة الجزائریة،العددالمعدل والمتمم 1996المتضمن تعدیل الدستور الجزائري لسنة 
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تحصیل الدلیل یؤدي إلى عدم مشروعیة الدلیل ومن هنا فإن لا یجوز للقاضي أن یقبل في إثبات إدانة 

المتهم دلیلا الكترونیا تم الحصول علیه من تفتیش لنظام معلوماتي باطل، كصدور إذن من جهة غیر 

  .مختصة

المقررة  غیر أن هذا لا یعني حصر حالات عدم المشروعیة في نطاق مخالفة النصوص

ضاء أن یتصف الدلیل بعدم 0لضمانات الحریة الفردیة، إذ بعیدا عن هذه النصوص، یرى الفقه والق

المشروعیة متى كانت طریقة الحصول علیه تتعارض مع القواعد العامة للإجراءات الجنائیة والمبادئ 

والنزاهة في الحصول على الأدلة ، 3كالقواعد التي توجب احترام قیم العدالة وأخلاقیاتها 2القانونیة العامة

وفي هذا الصدد یثور التساؤل حول قیمة الدلیل غیر المشروع في الإثبات 4.واحترام حقوق الدفاع

  .الجنائي، بمعنى هل یجوز قبول الدلیل الالكتروني غیر المشروع ؟

لدلیل الإدانة، دلیل الإدانة ودلیل البراءة، فبالنسبة : فرق فقه الجنائي في هذا المجال بین أمرین

وانطلاقا من قاعدة أن الأصل في الإنسان البراءة وأن یعامل المتهم على أنه بريء في مختلف مراحل 

الدعوى، وهنا یقتضي الأمر أن تكون الأدلة التي یؤسس علیها حكم الإدانة مشروعة سواء كانت 

ة یتم إبطاله بما في ذلك الدلیل تقلیدیة أو الكترونیة، وعلیه فأي دلیل یتم الحصول علیه بطریقة مشروع

  5.الالكتروني وعدم إنتاج الإجراء الباطل للآثار التي تترتب علیه مباشرة

أما بالنسبة لدلیل البراءة، فهناك اختلاف مدى اشتراط المشروعیة بوجه عام في دلیل البراءة 

كل دلیل في حین  یتمسك باعتبار المشروعیة شرطا لازما في: ظهرت بموجبه ثلاث اتجاهات، الأول

                                                                                                                                                                                
المعدل  المتضمن قانون الإجراءات الجزائیة 1966یونیو  8المؤرخ في  155-66من الأمر  47-45انظر المواد  -1

  .المتمم
النهضة جمیل عبد الباقي الصغیر، أدلة الإثبات الجنائي والتكنولوجیا الحدیثة، دراسة مقارنة، دون طبعة دار  -2

  .110، ص 2002العربیة، القاهرة، 
  . 120محمد زكي أبو عامر، المرجع السابق، ص  -3
وتجدر الإشارة هنا إلى أن هناك اختلاف بین قاعدة مشروعیة الدلیل الجنائي عن قاعدة شرعیة الجرائم والعقوبات،  -4

وبة، بخلاف القاعدة الأولى فهي أعم، حیث حیث تعني هذه الأخیرة مجرد التوافق مع أحكام القاعدة القانونیة المكت

تشمل فضلا عن القواعد القانونیة، المبادئ التي نصت علیها المواثیق والمعاهدات الدولیة وقواعد النظام العام وحسب 

  .الآداب السائدة في المجتمع 
  . 218، ص عائشة بن قارة مصطفى، حجیة الدلیل الالكتروني في مجال الإثبات الجنائي، مرجع سابق -5
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یقتصر الاتجاه الثاني یقصر المشروعیة على دلیل الإدانة وحده، أما الاتجاه الثالث یذهب إلى التفرقة 

  . بین ما إذا كانت طریقة الحصول على الدلیل غیر المشروع ترقى إلى مرتبة الجریمة من عدمه

مة في دلیل الإدانة دون وفي هذا المجال ترجح الرأي أو الاتجاه القاضي أن المشروعیة لاز 

البراءة، فالقاعدة هي افتراض البراءة المتهم ومن ثم فأي دلیل یساعد على تأكید هذه القاعدة یجب 

قبوله، خاصة وأن قید المشروعیة ذاته هو احترام حقوق الدفاع مما یستتبع قصر هذا القید على دلیل 

  . الإدانة في حین لا یخضع قید البراءة لهذا القید

  : ضرورة أن یكون الدلیل الالكتروني ذو علاقة بموضوع الجریمة المعلوماتیة - 2

لقبول الدلیل الالكتروني في مجال الإثبات الجنائي أن تكون هناك علاقة ما بین الدلیل وما بین 

الواقعة محل الدعوى، وعلیه لابد من مطابقة الدلیل الالكتروني المستخرج من الحاسوب للأصل 

   1.هالمخزن بداخل

  : یجب أن یكون الدلیل الالكتروني یقینیا - 3

یشترط في الأدلة الالكترونیة أن تكون غیر قابلة للشك حتى یمكن الحكم بالإدانة، وهنا 

  .یستوجب أن تقترب نحو الحقیقة الواقعیة قدر المستطاع وأن تبتعد عن الظنون والتخمینات

الالكترونیة من مخرجات ورقیة أو الكترونیة ویترتب على ذلك أن كافة مخرجات الوسائل 

أقراص مغناطیسیة أو مصغرات فیلمیة تخضع لتقدیر القاضي الجنائي، ویجب أن یستنتج منها 

  2.الحقیقة، بما یتفق مع الیقین ویبتعد عن الشك والاحتمال

ویتم والیقین في النظم الإجرائیة هو عبارة عن حالة ذهنیة أو عقلانیة تؤكد وجود الحقیقة 

الوصول إلى ذلك عن طریق ما تستنتجه وسائل الإدراك المختلفة للقاضي من خلال ما یعرض علیه 

من وقائع الدعوى، وما یتطلع في ذهنه من تصورات واحتمالات ذات درجة عالیة من التأكید ویمكن 

                                                           
  .315ضیاء علي أحمد النعمان، المرجع السابق، ص  -1
  . 175حسین بن سعید بن سیف الغافري، المرجع السابق، ص  -2
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عرفیة الوصول إلى الیقین عن طریق نوعین من المعرفة إحداهما حسیة تدرك بالحواس، والأخرى م

  1.تدرك بالعقل عن طریق التحلیل والاستنتاج

  : قابلیة الدلیل الالكتروني للمناقشة - 4

إذا كانت مخرجات الوسائل الالكترونیة تعد أدلة إثبات قائمة في أوراق الدعوى التي ینظرها 

القاضي، فإنه یجب علیه مناقشتها أما الخصوم، ویترتب على ذلك أن هذه المخرجات سواء كانت 

طبوعة أم بیانات معروضة على شاشة الحاسب، أم كانت بیانات مدرجة في حاملات، أم اتخذت م

شكل أشرطة وأقراص ممغنطة أو ضوئیة أو مصغرات فیلمیة، تكون محلا للمناقشة عند الاعتماد 

فإذا كان القاضي یحكم باقتناعه الشخصي لا باقتناع غیره، فإنه یجب علیه أن 2.علیها أما المحكمة

ید تحقیق كافة الأدلة القائمة في الأوراق لكي یمكن من تكوین اقتناع یقربه نحو الحقیقة الواقعیة التي یع

  3.یصبوا إلیها كل قاض عادل ومجتهد

ویترتب على هذا المبدأ أن القاضي لا یمكنه أن یحكم في الجرائم الالكترونیة استنادا إلى علم 

إذا كان الغیر من الخبراء، وقد ارتاح ضمیر القاضي  شخصي له، أو استنادا إلى رأي الغیر، إلا

التقریر المحرر منه، فقرر الاستناد إلیه ضمن باقي الأدلة القائمة في أوراق الدعوى المعروضة علیه، 

بحیث أن الاقتناع الذي یكون قد أصدر حكمه بناء علیه یكون متدربا من عقیدته هو ولیس من تقریر 

   4.الخبیر

رة إلیه هو أن القاضي، ولكي له السیادة والهیمنة على الدعوى الجنائیة یجب أن وما تجدر الإشا

یكون متدربا على كیفیة التعامل مع التقنیة المعلوماتیة وتعقیداته بشكل واف، حتى یضمن له هذا 

  5. التأهیل العلمي لنجاح مهمته

  

                                                           
  . 91هلالي عبد اللاه أحمد، حجیة المخرجات الكمبیوتریة في المواد الجنائیة، العربیة،المرجع السابق، ص  -1

  . 104هلالي عبد االله أحمد، حجیة المخرجات الكمبیوتریة في المواد الجنائیة، المرجع السابق، ص  -  2
  .476حسین بن سعید بن سیف الغافري، المرجع السابق، ص  -  3
نبیل إسماعیل عمر، قاعدة عدم قضاء القاضي بعلمه الشخصي، المجلة العربیة للدراسات الأمنیة المجلد الأول،  - 4

  . 40، الریاض، السعودیة، ص 1989الأول،  العدد
  . 312ضیاء علي أحمد النعمان، المرجع السابق، ص  -  5
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  : موقف المشرع الجزائري في مسألة قبول الدلیل الالكتروني: ثانیا

یعد التشریع الجزائري من التشریعات التي تبنت نظام الإثبات الحر في مجال الإثبات الجنائي، 

من قانون  212مسایرة في ذلك النظم اللاتینیة كفرنسا وبلجیكا، وهو الأمر الذي كرسته المادة 

ما عدا  یجوز إثبات الجرائم بأي طریق من طرق الإثبات: " الإجراءات الجزائیة والتي تنص على أنه

الأحوال التي ینص فیها القانون على غیر ذلك وللقاضي أن یصدر حكمه تبعا لاقتناعه الخاص ولا 

یسوغ للقاضي یبني قراره إلا على الأدلة المقدمة له في معرض المرافعات والتي حصلت المناقشة فیها 

  ".حضوریا أمامه

اب الحریة في وجه تقدیم الأدلة والملاحظ من خلال المادة أعلاه أن المشرع الجزائري فتح ب

وتركها لمعیار القناعة الشخصیة لقاضي الموضوع تعزیزا لمبدأ إثبات قرنیة البراءة ولمجال ممارسة 

  . حقوق الدفاع الفردیة

إن القانون لا یطلب . ..: "من قانون الإجراءات الجزائري أیضا على أنه 307كما نصت المادة 

الوسائل التي بها قد وصلوا إلى تكوین اقتناعهم، ولا یرسم لهم قواعد  من القضاة أن یقدموا حسابا عن

بها یتعین علیهم أن یخضعوا لهما على الأخص تقدیر تمام أو كفایة دلیل ما، ولكنه یأمرهم أن یسألوا 

أنفسهم في صمت وتدبر، وأن یبحثوا بإخلاص ضمائرهم في أي تأثیر قد أحثته في إدراكهم الأدلة 

المتهم وأوجه الدفاع عنها ولم یضع لها القانون سوى هذا السؤال الذي یتضمن كل نطاق  المسندة إلى

  ).هل لدیكم اقتناع شخصي؟: (واجباتهم

وقد منح التشریع الجزائري للقاضي حریة في تقدیر أدلة الواقعة الإجرامیة تبعا لاقتناعهم 

الذي لا یتعلق بإثبات تصرفات قانون الشخصي، ویرجع ذلك إلى طبیعة الإثبات في المواد الجنائیة 

یحتاط أطرافها بأدلة مهیأة أو معدة مسبقا، وإنما یتعلق بوقائع إجرامیة مادیة ونفسیة والركن المعنوي 

الذي یمثل ما تخفیه النفس البشریة وما تنطوي علیه، فالجریمة لا یراد إثبات مادیاتها فقط، وإنما یتعلق 

لتحقق من قیام القصد الجنائي وإثباته أمر صعب لأنه كامن في نفسه، كذلك بإثبات الركن المعنوي وا

    1.وهذا أمر یستلزم التطلع إلى ذات المتهم وهو لا یتحقق إلا بالقیام بعمل تقدیري من جانب القاضي

                                                           
  .23محمد محدة، المرجع السابق، ص  -  1
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المتضمن القواعد الخاصة  09/04فقرة أمن القانون  02وقد سبقت الإشارة إلى أنه وطبقا للمادة 

الجرائم المتصلة بتكنولوجیات الإعلام والاتصال، تشمل الأفعال الماسة بأنظمة المعالجة بالوقایة من 

الآلیة للمعطیات وكذا كل جریمة أخرى ترتكب أو یسهل ارتكابها بواسطة منظومة معلوماتیة أو نظام 

القواعد للاتصالات الالكتروني، والقاضي في إطار تقدیره للدلیل الالكتروني ملزم باحترام ومراقبة 

العامة المنظمة لطرق استخلاص الدلیل الالكتروني سواء كانت هذه الطرق تقلیدیة أو حدیثة، فبالنسبة 

للتفتیش المعلوماتي مثلا فالقاضي یتحقق من مدى صحة محاضر التفتیش من حیث الشكل، وأنه قد 

  1.تم إعداده من واضعه أثناء مباشرة وظیفته، ویكون مضمونه یدخل في اختصاصه

أما بالنسبة لتقاریر الخبرة فقد ذهبت المحكمة العلیا إلى القول أن الخبرة كشأنها شأن باقي أدلة 

من قانون الإجراءات  215، وهذا ما أكدته المادة 2الإثبات تخضع للسلطة التقدیریة لقاضي الموضوع

ا ما تفرض على القاضي الجزائیة الجزائري ، لكن الطبیعة العلمیة والتقنیة للجریمة الإلكترونیة غالب

الاستناد في تكوین قناعته على الخبرة والتقید بالنتیجة المتوصل إلیها من الخبیر في تقریر خبرته ولا 

یمكن طرحها واستبعادها إلا إذا قدر أن ما تحمله من أدلة لا یتوافق مع ظروف وملابسات الواقعة أو 

  3.هتتناقض مع الحقیقة العلمیة، كما سبقت الإشارة إلی

من قانون الإجراءات الجزائیة وضع قیدا قانونیا وهذا  212غیر أن المشرع الجزائري في المادة 

ولا یسوغ للقاضي أن یبني قراره إلا على الأدلة المقدمة له في معرض المرافعات والتي .. . : "بقوله

البراءة أو الإدانة إلا ، وهذا یعني أن القاضي لا یبني اقتناعه ب"حصلت فیها المناقشة حضوریا أمامه 

على الأدلة التي لها أصل في أوراق الدعوى والتي طرحت بالجلسة لمناقشتها، فالقاضي هنا له سلطة 

تقدیر الدلیل المقبول في الدعوى، إلا أنه مقید بطرحه في معرض المرافعات لمناقشته حضوریا وشفویا 

ة، وهذا لتمكین الخصوم من الإطلاع علیه وإبداء وعلنیا، دون تفرقة في ذلك بین دلیل الإدانة أو البراء

   4.رأیهم فیه وعدم مفاجأتهم بأدلة أو وسائل إثبات استعملت كدلیل ولا علم لهم بها

                                                           
  .من قانون الإجراءات الجزائیة الجزائري 214انظر المادة  -  1
  . 170، ص 2006لسنة  58رقم المنشور في نشرة القضاء  1995جویلیة  11قرار المحكمة العلیا المؤرخ في  -  2
  . 255ص  2006لسنة  58منشور في نشرة القضاء رقم  2002جوان  04قرار المحكمة العلیا المؤرخ في  -  3
  .37محمد محدة، المرجع السابق، ص  -  4
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والملاحظ أن المشرع الجزائري من خلال قانون الإجراءات الجزائیة لم بنص على أن الدلیل 

تثار عدة إشكالات لاسیما  الكترونیة، وهنالالكتروني هو دلیل من نوع خاص، شأنه شأن الجرائم الا

بخصوص طبیعة الأدلة المقدمة أمام الجهات القضائیة، بحیث یمكن لهذه الأخیرة وفي حال عدم 

إلمامها بتقنیات المعلوماتیة عدم الاعتداد بهذا الدلیل، حتى ولو كان حائزا على القوة الثبوتیة، وتتوفر 

ویستحسن أن یضع المشرع نصوصا .ورا تشریعیا واضحافیه كافة شروط الصحة وهذا ما یعد قص

خاصة تضبط أحكاما للدلیل الالكتروني، كما هو الحال في نصوص القانون المدني الذي اعترف 

، لاسیما وأن الأمر أشد وقعا على المتهم كونه یتعلق 1للتوقیع بحجیة كاملة في إثبات صحة العقد

  .في مواجهة الدلیل الالكتروني بحریته وقرینه براءته والتي تبقى محل شك

  : القواعد الإجرائیة لاستخلاص الدلیل الالكتروني: الفرع الثالث

إن خصوصیة الجریمة الالكترونیة وذاتیة الدلیل الالكتروني سوف یقود دون شك إلى تغییر كبیر إن لم 

نتیجة لضآلة دور بعض یكن كلیا في المفاهیم السائدة حول إجراءات الحصول على هذا الدلیل، وذلك 

الإجراءات التقلیدیة في بیئة تكنولوجیات المعلومات، ما یقودنا إلى إتباع نوع مستحدث من الإجراءات 

  . یتلاءم وطبیعة هذه البیئة

وعلى ذلك سنتناول في هذا الفرع الإجرائیة التقلیدیة لاستخلاص الدلیل الالكتروني أولا، ثم 

  . ثة لاستخلاص هذا الدلیلنتعرض بعد ذلك للإجراءات الحدی

  : القواعد الإجرائیة التقلیدیة في استخلاص الدلیل الالكتروني: أولا

لقد نظم المشرع كیفیة استنباط الدلیل عن طریق إجراءات تتبع وصولا إلى هذه الغایة، كالمعاینة 

میع الجرائم والتفتیش، وضبط الأشیاء وسماع الشهود وندب الخبراء، وهي تستخدم لجمع الدلیل في ج

  .التقلیدیة منها والمستحدثة

  

  

                                                           
  .المتضمن تعدیل القانون المدني الجزائري 05/10من القانون  01مكرر  323انظر المادة  -  1
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من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها، نجد الوقایة وبالرجوع إلى قانون 

أن المشرع الجزائري، قد نص على قواعد إجرائیة تقلیدیة خاصة بالتفتیش والحجز في مجال الجرائم 

لى بیان التفتیش في البیئة الرقمیة، لنعرج إلى إجراء الضبط في وانطلاقا من هنا سنتطرق إ.الالكترونیة

  .هذه البیئة، وفي الأخیر سنتناول مسألة الخبرة في مجال البیئة الافتراضیة

  : التفتیش -أ

یعد التفتیش إجراء من إجراءات التحقیق یستهدف البحث عن الحقیقة، ویعتبر من أهم إجراءات 

والتفتیش  .غالبا ما یسفر عن أدلة مادیة تؤید نسبة الجریمة إلى المتهمالتحقیق في كشف الحقیقة لأنه 

لیس غایة في حد ذاته وإنما هو وسیلة لغایة تتمثل فیما یمكن الوصول من خلاله إلى أدلة مادیة تسهم 

   1.في بیان وظهور الحقیقة

ما تخلفه الجریمة الالكترونیة هو نبضات الكترونیة وبیانات رقمیة سریعة التلاشي، إذ لا  وأكثر

یترك التغییر فیها أي أثر مادي یمكن من خلاله معرفة مقترفها، مما یستدعي الولوج إلى الأنظمة 

  .2المعلوماتیة محل الاشتباه للتوصل إلى الفاعل وهو ما یطلق علیه بالتفتیش المعلوماتي

                                                           
لقاني، مبادئ الإجراءات الجزائیة في التشریع الجزائري، الطبعة الأولى، دیوان المطبوعات أحمد شوقي الش - 1

  . 40، ص 1999الجامعیة، الجزائر، 
یرى جانب من الفقه أن الاصطلاح الواجب إطلاقه على عملیة البحث عن أدلة الجریمة في العالم الافتراضي هو  - 2

الدقیق بالنسبة للمصطلحات المعلوماتیة، بینما مصطلح التفتیش فیعني البحث، الولوج أو النفاذ باعتباره المصطلح 

القراءة والتدقیق في البیانات وهو مصطلح تقلیدي أكثر، وهناك من یستخدم المصطلحین معا بغرض التنظیم والتنسیق 

یة لجرائم الانترنت والتي تنص على من الاتفاقیة الأوروب 19بین المفاهیم التقلیدیة والحدیثة، وهذا ما نستشفه من المادة 

كل طرف ینبني الإجراءات التشریعیة وغیرها من الإجراءات اللازمة تكون سلطاته المختصة مؤهلة قانونا  - 1:" أن 

عائشة بن قارة مصطفى، حجیة الدلیل الالكترونیة في مجال الإثبات : انظر..." .لتفتیش أو للولوج بإحدى الطرق 

  . 228سابق، ص الجنائي، المرجع ال

أما المشرع الفرنسي فیطلق على جمع الأدلة في الشكل الالكتروني المصطلح التقلیدي وهو التفتیش ویستشف ذلك من 

من القانون  05خلال التعدیل الذي أدخله على قانون الإجراءات العقابیة، أما المشرع الجزائري فقد استخدم في المادة 

ئم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها مصطلح الدخول إلى منظومة المتضمن الوقایة من الجرا 09/04

  .معلوماتیة أو بمنظومة تخزین معلوماتیة بغرض التفتیش في إطار قانون الإجراءات الجزائیة
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وهنا یثور التساؤل حول مدى انطباق مفهوم التفتیش على المنظومة المعلوماتیة، ومدى قابلیة  

مكونات وشبكات الحاسوب كمحل یرد علیه التفتیش والضوابط التي یجب مراعاتها في ذلك، وهذا ما 

  : سنتناوله فیما یلي

  : مدى انطباق مفهوم التفتیش على المنظومة المعلوماتیة -1

التفتیش التقلیدي على الأدلة المادیة التي تخلفها الجریمة وتفید في كشف الحقیقة، فهل یرد 

یكفي تعریف التفتیش التقلیدي بهذا المعنى للإحاطة بكل عناصر التفتیش الواقع على نظم المعلومات 

  والاتصالات، وإلى أي مدى ینطبق هذا المفهوم على المنظومة المعلوماتیة ؟

  : تیش في البیئة الالكترونیةمفهوم التف 1-1

یعرف التفتیش المعلوماتي بأنه ذلك التفتیش الذي یرد على البیانات المعلوماتیة الموجودة ضمن 

وسائط التخزین، وقد عرفه المجلس الأوروبي بأنه إجراء یسمح بجمع الأدلة المخزنة أو المخزنة في 

فمفهوم التفتیش الذي یرد على المادیات هو مفهوم عام یمكن أن یستوعب التفتیش 1. شكل الكتروني

یرى 2في العالم الافتراضي نظرا لاتفاقه من حیث الهدف مع التفتیش التقلیدي، إلا أن جانب من الفقه 

 أن التفتیش في البیئة الرقمیة من الأجدر إخضاعه لأحكام مستقلة تتلاءم والطبیعة الخاصة للجریمة

الالكترونیة والأدلة الناتجة عنها لأن التفتیش التقلیدي ما هو إلا وسیلة للإثبات المادي وإنه یستهدف 

ضبط أشیاء تتعلق بالجریمة أو تفید في كشف الحقیقة وغایته دوما الحصول على الدلیل المادي وهذا 

كة الانترنت، فهي مجرد ما یتنافى مع الطبیعة غیر المادیة لبرامج وبیانات الحاسب الآلي وكذا شب

  .برامج وبیانات الكترونیة لیس لها أي مظهر مادي محسوس في العالم الخارجي

  

  

                                                           
1- conseils de l’Europe, recommandation R°951 du comite des ministres aux états 

membre relatives aux problèmes de procédures pénale lies à technologie de 1 

information adoptée par la comité des ministres le 11/09/1995, lors de la 543 réunion 

des délégués des ministres , p28    
   224لات، المرجع السابق، ص نبیلة هبة هروال، الجوانب الإجرائیة لجرائم الانترنت في مرحلة جمع الاستدلا -  2
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  : مدى قابلیة المنظومة المعلوماتیة للتفتیش: 2- 1

یوجد للحاسب الآلي مكونات مادیة وأخرى معنویة أو برمجیة، كما أن له شبكات اتصال 

هنا التفتیش عن معطیات الحاسب الآلي غیر المادیة ولاسلكیة محلیة ودولیة، ویقصد بالتفتیش 

والمخزنة في جهاز الحاسب الآلي، أو المخزنة في الأقراص، كما یقصد بالتفتیش في النظم المعلوماتیة 

، وهو ما 2ویثور الجدل الفقهي حول قابلیة مكونات الحاسب الآلي المعنویة للتفتیش1. محل التحقیق

  3. صطلح المنظومة المعلوماتیةعبر عنه المشرع الجزائري بم

ومن هنا أصبحت التشریعات الحدیثة تجیز تفتیش الأجهزة الالكترونیة لضبط المعلومات 

من اتفاقیة بودابست إذ تلتزم  01فقرة  09المتواجدة فیها والتي تفید كشف الحقیقة، وهذا طبقا للمادة 

تفتیش والولوج إلى البیانات المعلوماتیة بموجبها الدول الأطراف بتحویل السلطات المختصة صلاحیة ال

التي تم احتواؤها، سواء في داخل النظام المعلوماتي أو على دعامة مستقلة، إضافة إلى تفتیش 

المكونات المتصلة بالنظام كما في حالة الحاسب الآلي المحمول أو الطابعة وأجهزة التخزین المتصلة، 

آخر أو في جهاز آخر فإنه یمكن الوصول إلیها وضبطها  وإذا كانت البیانات مخزنة مادیا في نظام

   4.من خلال النظام المعلوماتي مع النظم المعلوماتیة الأخرى

                                                           
هلالي عبد االله أحمد، تفتیش نظم الحاسب الآلي وضمانات المتهم المعلوماتي، الطبعة الأولى، دار النهضة  -  1

  . 79، ص 1999العربیة، مصر، 
المكان حیث أن المكونات المادیة للحاسوب لا تثیر أي إشكال إذ یخضع تفتیش الحاسب الآلي إلى أحكام تفتیش  - 2

الذي یوجد به ذلك الجهاز، فإذا كان الحاسب الآلي مودعا في مكان خاص، كمسكن المشتبه به أو أحد ملحقاته، فتأخذ 

حكم المسكن، فلا یجوز تفتیشها إلا في الحالات التي یجوز فیها تفتیش مسكن المشتبه به مع مراعاة الضمانات المقررة 

نات الحاسب الآلي المراد تفتیشه في المسكن غیر متصلة بنهایات طرفیة في التشریعات المختلفة، فإذا كانت مكو 

موجودة في مكان آخر، فلا یثور الخلاف بشأن تفتیشها، أما إذا كانت تلك النهایات مرتبطة في مكان آخر وتطلبت 

لتفتیش تلك  دواعي التفتیش الوصول إلیها وتفتیشها، فیجب مراعاة الضمانات والاشتراطات التي یتطلبها المشرع

الأماكن، أما بالنسبة للأماكن العامة، فإذا وجد شخص وهو یحمل مكونات الحاسب المادیة، أو كان حائزا لها أو 

مسیطرا علیها فإن تفتیشها لا یكون إلا في الحالات التي یجوز فیها تفتیش الأشخاص، وبنفس الضمانات والقیود 

بیدي، التفتیش عن الدلیل في الجرائم المعلوماتیة، مجلة البحوث الأمنیة أسامة بن غانم الع. / المنصوص علیها قانونا

  . 87، ص 2019، 58، جامعة نایف للعلوم الأمنیة، السعودیة، العدد 29المجلد 

  
4 - Article 19 alinéa 1 du convention du conseils de l’Europe sur la cybercriminalité 

dispose que : «  chaque partie adopte les mesures législatives et autres qui se révèlent 
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أما المشرع الجزائري فقد تجاوز هذا الخلاف الفقهي، مسایرا في ذلك أحكام الاتفاقیة الأوروبیة 

القانون  05المادة  علوماتیة بموجبللجریمة المعلوماتیة بالنص الصریح على جواز تفتیش المنظومة الم

  .المتعلق بالجرائم المتصلة بتكنولوجیا الإعلام والاتصال ومكافحتها 04- 09

وفي تقدیرنا فقد أحسن المشرع الجزائري فعلا بنصه الصریح على جواز تفتیش المنظومة 

یكون محلا المعلوماتیة وذلك كون البیانات والمعلومات المخزنة في الحاسب الآلي یصلح لأن 

للتفتیش، باعتبار أن التفتیش لیس غایة بل هو وسیلة للتوصل إلى ضبط أدلة الجریمة حیث أن ما 

یسفر عنه التفتیش من بیانات رقمیة یمكن استنساخه على دعامات مادیة أخرى أو طباعته على نحو 

  .یمكن الاستناد إلیه في الإثبات الجنائي

من إمكانیة الخضوع للتفتیش إلى تخزین بیاناتهم في  قد یلجأ بعض مرتكبي الجرائم تهرباو 

أنظمة تقنیة خارج إقلیم الدولة عن طریق إدراجها في شبكة الاتصالات البعدیة بهدف إعاقة 

، فیتوافر التفتیش في إقلیم دولة أجنبیة إذا توافرت علاقة سببیة بین أفعال سلطات التحقیق 1التحریات

، وهو ما یثیر صعوبات أمام الضبطیة 2یوتر یتواجد في الخارجفي بلد معین وبین عمل جهاز كمب

القضائیة فیما یتعلق بإجراء التفتیش، وقد انقسمت النظم القانونیة فیما یخص الحلول التي یمكن الأخذ 

فهناك من الأنظمة القانونیة من قصر حق السلطات المختصة في ، 3 بها لمواجهة هذه الصعوبات

                                                                                                                                                                                

nécessaires pour habiliter ses autorités compétentes à perquisitionner où à accéder 

d’une façon similaire à un system informatique ou a une partie de celui-ci ainsi qu’aux 

données informatique qui y sont stockées, et a un support du stockage informatique 

permettant de stocker des données informatique sur son territoire …. »   
1 - Marie-Christine Piatti, les libertés individuelles à l’épreuve des nouvelles technologies 

de l’information, presses universitaire de Lyon, 10ème Edition, 2001, p167   
2 - conseil de l’Europe problèmes de procédure pénale liés à la technologie de 

l’information (Recommandation n°R(95)13 et exposé des motifs, op.cit, p188 
بكري یوسف، التفتیش عن المعلومات في وسائل التقنیة الحدیثة، الطبعة الأولى، دار الفكر الجامعي، مصر،  -  3

  81، ص 2011
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في أنظمة معلوماتیة داخل إقلیم الدولة دون أن یمتد هذا الحق إلى المعلومات التفتیش عن المعلومات 

  1.التي یتم تخزینها خارج إقلیم الدولة

في حین تعاملت بعض الأنظمة القانونیة مع هذا الفرض بجواز القیام بتفتیش نظم الحاسب 

خل مؤقتا وأن تكون المرتبطة به حتى ولو كانت موجودة في دول أخرى، شریطة أن یكون هذا التد

  2.البیانات التي یتم التفتیش عنها ضروریة لإظهار الحقیقة

  : ضوابط التفتیش في المنظومة المعلوماتیة - 2

تعرف الشرعیة الإجرائیة بأن الأصل في المشتكى علیه البراءة ولا یجوز اتخاذ أي إجراء على 

حدود الضمانات المقررة قانونا بناء المشتكى علیه، إلا بناء على قانون وتحت إشراف القضاء وفي 

  3.على قرینة البراءة

ولما كان التفتیش یتضمن قیدا للحریة الفردیة یمثل اعتداء على حرمة الحیاة الخاصة فیجب أن 

  :تتوافر فیه الضمانات القانونیة اللازمة لصحته هي ضابط موضوعیة أخرى شكلیة نوضحها في الآتي

  : ش المنظومة المعلوماتیةالضوابط الموضوعیة لتفتی: 1- 2

یقصد بها الضوابط اللازمة لإجراء تفتیش صحیح، وهي في الغالب تكون سابقة له، ویمكن 

السبب والمحل والسلطة المختصة بالقیام به، نحاول تفصیلها : حصرها في ثلاث ضوابط أساسیة هي

  : فیما یلي

  : حتى یكون التفتیش صحیحا في البیئة الالكترونیة فإنه یجب: التفتیش في البیئة الالكترونیةسبب  -

  : أن یكون بصدد جریمة تزویر الكتروني واقعة بالفعل -

                                                           
المرتبطة بتكنولوجیات المتعلق بالجرائم  09/04من القانون  5أخذ بهذا الفرض المشرع الجزائري بمقتضى المادة  -  1

 2003مارس  18المؤرخ في  239/2003الإعلام والاتصال ومكافحتها، وكذا المشرع الفرنسي من خلال القانون 

  المتعلق بالأمن الداخلي
  . 94أسامة بن غانم العبیدي، المرجع السابق، ص  -  2
جنائیة، دون طبعة، دار النهضة العربیة، أحمد فتحي سرور، الشرعیة الدستوریة وحقوق الإنسان في الإجراءات ال -  3

  . 127، ص 1995مصر، 
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إذا كان الهدف من إجراء التفتیش هو الحصول على أدلة تساهم في كشف حقیقة الواقعة 

به ضرورة وقوع الجریمة  مالإجرامیة ونسبتها إلى مرتكبها، فإن المنطق القانوني والعقلي یقتضي للقیا

، أما المخالفات فلا یجوز بشأنها التفتیش نظرا لضآلة 1بصورة قطعیة سواء أكانت جنایة أو جنحة

  2.خطورتها

اتهام شخص أو أشخاص معنیین بارتكابهم لجریمة التزویر الالكتروني أو اشتراكهم في  -

  : ارتكابها

مسكنه أو حاسبه الآلي دلائل  یجب أن تتوافر في حق الشخص المطلوب تفتیش أو تفتیش

تؤدي إلى الاعتقاد بأنه قد أسهم في ارتكاب جریمة الكترونیة بصفته فاعلا أو شریكا في هذه  3كافیة

  5.، ویجب أن یكون الاتهام جدیا وقامت من الدلائل ما یكفي لانتهاك حق الخصوصیة لدیه4الجریمة

فلا بد من توافر أمارات قویة أو قرائن على وجود بیانات أو معدات معلوماتیة تفید   - 

في كشف الحقیقة بارتكاب جریمة التزویر الالكتروني فلا مجال لإجراء التفتیش إن لم تتوافر لدى 

المحقق أسباب كافیة على أنه یوجد في مكان أو لدى الشخص المراد تفتیشه أدوات استخدمت في 

ویستوي أن تكون الأجهزة أو المعدات في حیازة الشخص أو . 6ب الجریمة أو أشیاء متحصلة منهاارتكا

                                                           
  .من قانون الإجراءات الجزائیة الجزائري 44المادة  -  1
علاء عبد الباسط خلاف، الحمایة الجنائیة للحاسب الالكتروني والانترنت، الطبعة الثانیة، معهد الكویت للدراسات  - 2

  . 375، ص 2008القضائیة والقانونیة، الكویت، 
یقصد بالدلائل الكافیة في الجرائم الالكترونیة مجموعة المظاهر أو الأمارات المعنیة القائمة على العقل والمنطق  -  3

/ والخبرة الفنیة والحرفیة للقائم بالتفتیش والتي تؤید نسبة الجریمة الالكترونیة إلى شخص معین بوصفه فاعلا أصلیا 

، أنظر أیضا 121لآلي وضمانات المتهم المعلوماتي، المرجع السابق، ص هلالي عبد االله أحمد، تفتیش نظم الحاسب ا

  .  282شیماء عبد الغني، المرجع السابق، ص : 
  . 98أسامة بن غانم العبیدي، المرجع السابق، ص  -  4
  .70علي حسن محمد الطوالبة، المرجع السابق، ص  -  5
حقیق الابتدائي في الجریمة المعلوماتیة المجلة القانونیة علي عدنان الفیل، إجراءات التحري وجمع الأدلة والت -  6

  . 50، ص 2009التونسیة، مركز النشر الجامعي، تونس، 



 القواعد الإجرائیة لمكافحة جریمة التزویر الالكتروني على المستوى الداخلي   : الفصل الأول

 
212 

منزلة وینبغي أن یكون هناك من الدلائل والأمارات الكافیة أو الشبهات المقبولة ضد هذا الشخص بقدر 

  1.یبرر تعرض التفتیش لحرمه مسكنه، أو ما یتصل یشخصه في سبیل كشف اتصاله بالجریمة

  : محل التفتیش في البیئة الالكترونیة- 

یقصد بمحل التفتیش المستودع الذي یحتفظ فیه المرء بالأشیاء المادي التي تتضمن سره، والسر 

الذي یحمیه القانون هو ذلك الذي یستودع في محل له حرمة كالمسكن أو الشخص والرسائل ومحل 

التي تشمل في مكوناتها الخادم والمزود الآلي  التفتیش في الجریمة الالكترونیة هو الحاسوب والشبكة

  2.والمضیف والملحقات التقنیة

  : السلطة المختصة بالتفتیش-

یعتبر التفتیش إجراء من إجراءات التحقیق التي تمس بالحریة الشخصیة وانتهاك حرمة الحیاة 

الحریات والحقوق الخاصة للأفراد، لذلك حرص المشرع الجنائي على إسنادها لجهة قضائیة تكفل 

وتضمنها، إلا أنه وبالنظر إلى ضرورات عملیة مردها كثرة القضایا والحرص على سرعة إنجاز أعمال 

التحقیق فیها والاستفادة من قدرات رجال الضبطیة القضائیة أجیز لسلطة التحقیق تكلیف هؤلاء بتنفیذ 

  . التفتیش

جراء التفتیش بنفسها أو عن طریق الإذن ویجیز المشرع الجزائري لسلطة التحقیق التي تباشر إ

أو الإنابة أن تستعین في ذلك بخبیر له درایة بعمل المنظومة محل البحث أو التدابیر المتخذة لحمایة 

المعطیات المعلوماتیة التي تتضمنها قصد مساعدتها وتزویدها بكل المعلومات الضروریة لإنجاز 

  3.مهمتها

  

  

                                                           
خالد ممدوح إبراهیم، فن التحقیق الجنائي في الجرائم الالكترونیة، الطبعة الأولى، دار الفكر الجامعي، مصر،  -  1

  . 209، ص 2009
  .103دلیل الالكتروني في مجال الإثبات الجنائي، المرجع السابق، ص عائشة بن قارة مصطفى، حجیة ال -  2
  .فقرة من قانون الإجراءات الجزائیة الجزائري 47المادة  3
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  : المنظومة المعلوماتیةالضوابط الشكلیة لتفتیش  -2-2

إضافة إلى الشروط والضوابط الموضوعیة لتفتیش نظم الحاسب الآلي والتي سبق تناولها، توجد 

شروط أخرى ذات طابع شكلي یجب الالتزام بها عند القیام بالتفتیش، حمایة للحریات الفردیة من 

  : التعسف أو الانحراف أو استغلال السلطة، وتتمثل هذه الشروط في

  : صدور الإذن بالتفتیش-

إلا بإذن صادر عن  - حسب الأصل- لا یجوز تفتیش الحاسب الآلي إذا كان موجودا بالمساكن 

،  ویعد 1السلطة القضائیة المختصة، والذي یعتبر من الضمانات الجوهریة لحمایة حق الخصوصیة

ویقصد بالتسبیب الأمر من الضمانات المقررة في قوانین الإجراءات الجنائیة تسبیب أمر التفتیش، 

الصادر بالتفتیش یجب أن یكون مبنیا على عدد من القرائن والدلائل التي تدل على أن في المكان أو 

  2.الشخص المراد تفتیشه ما یفید في كشف

وقد أوجب القانون أن یتضمن الإذن المذكور بیان عنوان الأماكن التي ستتم زیارتها وتفتیشها 

ك تحت طائلة البطلان، والحقیقة أن التحدید في الإذن یطرح إشكالیات جمة وإجراء الحجز فیها وذل

لأنه لا یمكن تحدید المكان الذي یتواجد به البیانات المعلوماتیة محل البحث والتحري في غالب 

ویتعین أن تأتي عبارات  .3الأحیان ومن ثم فإنه من الضروري التخلي عن هذا المبدأ حیال المعلوماتیة

، ولكن لیس إلى درجة 4فتیش عامة ما أمكن حتى لا یكون نصها قیدا على نطاق التفتیشإذن الت

                                                           
  .من قانون الإجراءات الجزائیة الجزائري  44المادة  -  1
  258المرجع السابق، ص عبد الفتاح بیومي حجازي، مبادئ الإجراءات الجنائیة في جرائم الكمبیوتر والانترنت،  -  2

3 Francis Barbant, les perquisitions informatiques, Revue de barreau, tome 62 Automne, 

2002, canada, p440   
یونس عرب، جرائم الكمبیوتر والانترنت، ورقة عمل مقدمة إلى مؤتمر الأمن العربي، المركز العربي للدراسات  - 4

 : منشور على الموقع الالكتروني 2002ت العربیة المتحدة، فبرایر والبحوث الجنائیة، الإمارا

http://www.arablaw.org/download/cybercrimesworkpaper.doc  تاریخ الاطلاع على الموقع

06/05/2018.  
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العمومیة بحیث یجبر تفتیش كل المعطیات المعلوماتیة بمؤسسة ما على سبیل المثال، لأن ذلك یقضي 

  1.إلى عدم المشروعیة

  الحضور الضروري لبعض الأشخاص أثناء إجراء التفتیش في البیئة الالكترونیة-

اشترطت التشریعات الإجرائیة عند التفتیش التقلیدي حضور أشخاص محددین قانونا كالمتهم 

أما في مجال التفتیش 2.والقائم بالتفتیش وشاهدین من أهل المتهم أو شاهدین تنیبهم النیابة العامة

في المعلوماتي فإن هناك من القوانین من سكتت تماما عن التعرض لهذا الشرط ونجد تطبیق ذلك 

الولایات المتحدة الأمریكیة، حیث تصدر السلطة القضائیة المختصة بالتحقیق أوامر بالتفتیش دون 

إخطار مسبق في الدعوى الجزائیة المتعلقة بالحاسوب، وذلك خوفا من سهولة تدمیر المعلومات 

قد تترتب الموجودة على ذاكرة الحاسوب بما قد یضر حسن سیر العدالة على الرغم من المخاطر التي 

  3.على استخدام مثل هذه الأوامر

من قانون الإجراءات الجزائیة الجزائري، فقد  45أما بالنسبة للمشرع الجزائري ومن خلال المادة 

استغنى عن ضمانة حضور الأشخاص المحددین في الفقرة الأولى من هذه المادة في جرائم معینة 

عطیات والجرائم العابرة للحدود الوطنیة، والحكمة من منها جرائم المساس بأنظمة المعالجة الآلیة للم

ذلك ترجع إلى ضرورة إضفاء نوع من السریة أثناء جمع الدلیل الالكتروني، خاصة وأن هذا الدلیل ذو 

  .طبیعة خاصة من حیث سرعة تعدیله والتلاعب فیه عن بعد

  : تحریر محضر التفتیش-

ینبغي تحریر محضر یثبت فیه ما تم من باعتبار أن التفتیش عمل من أعمال التحقیق، ف

إجراءات، وما أسفر عنه التفتیش من أدلة، وبالتالي فإنه لا یشترط لصحته سوى ما تستوجبه القواعد 

وعلیه فیجب على من یقوم بإجراء التفتیش في التحقیقات أن یحرر 4.العامة في المحاضر عموما

تیش والیوم والساعة التي حصل فیهما محضر یبین فیه المكان أو الشخص الذي حصل في التف

                                                           
1 - Francis Barbant, op.cit, p440 

  .من قانون الإجراءات الجزائیة الجزائري  45المادة  -  2
  .50علي حسن محمد الطوالبة، المرجع السابق، ص  -  3
  .113عائشة بن قارة مصطفى، حجیة الدلیل الالكتروني في مجال الإثبات الجنائي، مرجع سابق، ص  -  4
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التفتیش وهذا لحسن سیر الأعمال وتنظیم الإجراءات، ولا یترتب على مخالفته البطلان ویكفي أن تقتنع 

المحكمة من الأدلة المقدمة إلیها في الدعوى أن التفتیش قد أجرى وأنه قد أسفر عما قبل أنه قد 

  1.تحصل منه

  : المیقات الزمني لإجراء التفتیش في جریمة التزویر الالكتروني-2

یقصد بضمانة المیقات في التفتیش أن یجرى القائم به خلال فترة زمنیة ما یحددها المشرع، 

  .وذلك حرصا على تضییق نطاق الاعتداء على الحریة الفردیة وحرمة المسكن

وقد حظرت بعض التشریعات الإجرائیة تفتیش المساكن لیلا حیث اعتبرت هذا الحظر ضمانا  

، غیر أنها أجازت التفتیش لیلا في بعض الأحوال استثناء كما هو 2للأفراد في مواجهة سلطة الدولة

في الجرائم المعلوماتیة، حیث نص المشرع الجزائري على جواز تفتیش المساكن في أي ساعة من 

من قانون الإجراءات  47عات النهار أو اللیل في سبیل كشف الجرائم المعلوماتیة، وفقا للفقرة سا

  3. الجزائیة الجزائري

ومن خلال ما سبق توصلنا إلى أن جوهر تفتیش المنظومة المعلوماتیة هو كشف نقاب السریة 

الإجراءات المستحدثة، ما نظرا لما تحتویه نظم المعلوماتیة من خفایا وأسرار، وعلیه یعد من أخطر 

یستوجب إحاطته بسیاج من الضمانات التي تحفظ الخصوصیة، لاسیما في ظل إهدار بعض 

التشریعات لأهم الضمانات حق المتهم في الخصوصیة والسریة كالحضور الضروري لبعض 

                                                           
  .382علاء عبد الباسط خلاف، المرجع السابق، ص  -  1
لا یجوز البدء في تفتیش المساكن ومعاینتها :" من قانون الإجراءات الجزائیة الجزائري على أنه  01فقرة  47المادة  -  2

مساءا إلا إذا طلب صاحب المنزل ذلك أو وجهت ) 08(صباحا ولا بعد الساعة الثامنة ) 05(قبل الساعة الخامسة 

  .... ".ا نداءات من الداخل أو في الأحوال الاستثنائیة المقررة قانون
وعندما یتعلق الأمر بجرائم :" ... من قانون الإجراءات الجزائیة الجزائري على أنه  47من المادة  03تقضي الفقرة  -  3

المخدرات أو الجریمة المنظمة عبر الحدود الوطنیة والجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات وجرائم تبییض 

تعلقة بالتشریع الخاص بالصرف فإنه یجوز إجراء التفتیش في كل ساعة من ساعات النهار الأموال والإرهاب الجرائم الم

  ...".أو اللیل وذلك بناء على إذن مسبق من وكیل الجمهوریة المختص 
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اص الأشخاص أثناء إجراء التفتیش، والحدود الزمنیة للتفتیش، وكذا حق السریة لدى بعض الأشخ

  1.المكلفین بحفظ السر المهني

وما یمكن قوله في هذا الصدد أن متطلبات مواجهة الجریمة الالكترونیة بصفة عامة وجریمة 

التزویر الالكتروني على وجه الخصوص وحفظ حق الفرد في الخصوصیة هي متطلبات متناقصة قد 

حقوق الأفراد من أجل التنقیب تؤدي إلى تراجع خطیر لمبدأ الشرعیة أم عنصر الفعالیة بالتضحیة ب

عن هذا النمط المستحدث من الإجرام، وعلیه فلا یتم الموازنة بین هذه المتطلبات إلا بالإحاطة 

  .بالضمانات الآنف بیانها

  : الضبط في البیئة الالكترونیة - ب

المباشر للتفتیش في مجال التنقیب عن الجریمة الالكترونیة، ویقتضي ثر یعتبر الضبط الأ

بحث في مسألة الضبط في البیئة الالكترونیة دراسة أمرین، أولهما الأشكال الذي یثار بشأن جواز ال

ورود الضبط على كیانات منطقیة غیر محسوسة سریعة الزوال وبالتالي البحث عن مدى صلاحیة 

  . المعطیات المعلوماتیة للضبط، ثم أحكام ضبط المعطیات الرقمیة

  

  

  

                                                           
یعتبر احترام السر المهني من أهم ضوابط التفتیش في المنظومة المعلوماتیة، والملاحظ أن المشرع الجزائري لم  -1

ا واضحا لهذا القید، إلا أننا نجده ضمن الأحكام الإجرائیة الخاصة لتنظیم بعض المهن التي ألزم أصحابها یحدد إطار 

بالمحافظة على السر المهني، فلا یجوز تفتیش مكتب المحامي إلا من قبل قاضي التحقیق المختص بحضور النقیب 

للتفضیل / ى مكتب المحضر القضائي وكذا الموثق أو مندوبه أو بعد إخطارهما  قانونا، وینسحب هذا القید أیضا عل

  : أكثر انظر 

المتضمن تنظیم مهنة المحاماة، الجریدة الرسمیة  2013أكتوبر  29المؤرخ في  13/07من القانون  22المادة  -

  .55، العدد 2013أكتوبر  30الصادرة بتاریخ 

نظیم مهنة الموثق، الصادرة بتاریخ ، المتضمن ت20/02/2006المؤرخ في  06/06من القانون  4المادة  -

  . 14العدد  08/03/2006

، المتضمن تنظیم مهنة المحضر القضائي الجریدة 21/02/2006المؤرخ في  06/03من القانون  07المادة  -

  .14، العدد2006مارس  08الرسمیة المؤرخة في 
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  : مدى صلاحیة المعطیات المعلوماتیة للضبط -1

یقصد بالضبط في قانون الإجراءات الجنائیة وضع الید على شيء یتصل بجریمة وقعت ویفید 

، فالأصل في الضبط أن یرد على الأشیاء المادیة التي تصلح 1في كشف الحقیقة عنها وعن مرتكبها

  .ا المتهملوضع الید علیها بمعنى أن تكون أشیاء مادیة یحوزه

أما الضبط في مجال البیئة الالكترونیة فیعني وضع الید على الدعائم المادیة المخزنة فیها 

البیانات الالكترونیة أو المعلومات التي تتصل بالجریمة الإلكترونیة التي وقعت وتفید في كشف الحقیقة 

   2.عنها وعن مرتكبیها

أو المساكن هو ضبط الأشیاء التي تفید  وعلیه فهدف التفتیش سواء في ذلك تفتیش الأشخاص

في كشف الحقیقة، أي الأشیاء التي تعد في ذاتها الدلیل على الجریمة أو یمكن أن یستخرج منها هذا 

  .الدلیل، وهذه الأشیاء محل الضبط في التفتیش المعلوماتي قد تكون مادیة أو معنویة

  : ضبط المادیات المعلوماتیة -

لضبط یرد على الأشیاء المادیة التي تصلح لوضع الید علیها، ولهذا لا سبقت الإشارة إلى أن ا

یثیر ضبط المكونات المادیة للحاسب الآلي وملحقاته أیة إشكالیة باعتبارها أشیاء مادیة، بحیث تخضع 

لنفس الأحكام التقلیدیة، إذ أن وسائل التقنیة الحدیثة یصدق علیها وصف المنقول، ویمكن نقلها من 

  3.خر، فمكونات الحاسب الآلي المادیة بجمیع أنواعه لا یثیر أي إشكال في ضبطهمكان لآ

  : ضبط المعطیات المعلوماتیة-

لقد أثارت الطبیعة المعنویة للمعلومات جدلا فقهیا حول ما إذا كان یجوز ضبط المكونات 

یة من رسائل وصور المعنویة للحاسب الآلي من معلومات وبرامج وما تحتویه صنادیق البرید الالكترون

الجدل لا یزال محتدما إلى یومنا هذا بین المؤید والرافض لإمكانیة ضبط البیانات المعالجة و وبیانات ؟

                                                           
  .358مأمون سلامة، المرجع السابق، ص  -1
  . 266نبیلة هبة هروال، الجوانب الإجرائیة لجرائم الانترنت في مرحلة جمع الاستدلالات، المرجع السابق، ص  -2
بكري یوسف بكري، التفتیش عن المعلومات في وسائل التقنیة الحدیثة، الطبعة الأولى، دار الفكر الجامعي، مصر،  -3

  . 132، ص 2011
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الكترونیا فیذهب جانب من الفقه إلى إمكانیة خضوع الأشیاء الالكترونیة أو المكونات الالكترونیة 

  . أشكالها، سواء كانت قابلة للإحراز أم لالكمبیوتر والأنظمة المعلوماتیة المختلفة وبكافة 

في حین ذهب آخر إلى أنه من غیر الممكن ضبط البیانات الكترونیا لانتقاء الطابع المادي لها، 

ذلك أن بیانات الحاسب الآلي لیست كالأشیاء المحسوسة، وبالتالي لا تصلح لأن یرد علیها الضبط، 

  1. منه كألمانیا ورومانیا وجانب من الفقه الفرنسي وقد أخذت بعض تشریعات الدول بهذا الاتجاه

وهناك اتجاه ثالث وأخیر یأخذ موقفا وسطا، یدعو إلى ضرورة تدخل التشریعات لتوسیع سائرة 

الأشیاء التي یمكن أن یرد علیها الضبط لیشمل إلى جانب الأشیاء المادیة الأشكال المختلفة للبیانات 

  .الالكترونیة

كانیة ورود الضبط على المعطیات المعلوماتیة، لأن الاختلاف الفقهي هو ونرى من جانبنا إم

اختلاف ظاهري، ففریق یشترط لضبط الكیانات المنطقیة أن تكون مخزنة في وسیط الكتروني، وهذا ما 

لا یشترطه الفریق الثاني والواقع أن المعلومات لا یمكن أن تكون مجردة من وسیط التخزین، سواء 

  .ذاكرة الحاسوب، أم قرصا ممغنطا أم غیر ذلك من الوسائطأكان الوسیط 

أما في الجزائر فقد تدخل المشرع الجزائري لاستكمال ما تبقى من فراغ تشریعي في المنظومة 

التشریعي، وذلك بموجب القانون المتضمن بقواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات 

، والتي استعمل في صلبها بدلا عن مصطلح 06یث استحدث المادة الإعلام والاتصال ومكافحتها، ح

عندما تكتشف : (الضبط مصطلحا الحجز والنسخ كمفاهیم تتماشى والبیئة الالكترونیة، وذلك بقولها

السلطة في منظومة معلوماتیة معطیات مخزنة تكون مفیدة في الكشف عن الجرائم أو مرتكبیها أو أنه 

المنظومة یتم نسخ المعطیات محل البحث وكذا المعطیات اللازمة  لیس من الضروري حجز كل

لفهمها على دعامة تخزین الكترونیة تكون فاصلة للحجز والوضع في إحراز وفقا للقواعد المقررة في 

  ...).. قانون الإجراءات الجزائیة

  

                                                           
،  انظر أیضا نبیلة هبة هروال، الجوانب الإجراءات لجرائم 145، ص علي حسن الطوالبة، المرجع السابق - 1

  . 265الانترنت في مرحلة جمع الاستدلالات، المرجع السابق، ص 
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  : قواعد ضبط المعطیات المعلوماتیة - 2

تبرز المشكلة في إحراز المضبوطات الالكترونیة الموجودة على شبكة الانترنت أو داخل 

كمبیوتر یتم تفتیشه عن بعد، ففي هذه الحالة لا یكون بالإمكان إحراز هذه المضبوطات وفق القواعد 

لكترونیة التقلیدیة للضبط، بل یلزم لإحرازها اللجوء إلى طرق ووسائل تقنیة وفنیة تتفق مع الطبیعة الا

  : لهذه البیانات، فهناك جوانب إجرائیة لضبط المعلوماتیة وجوانب أخرى فنیة نحاول بیانها فیما یلي

  : الجوانب الإجرائیة لضبط المعطیات المعلوماتیة -1- 2

من الكتاب الثاني من اتفاقیة بودابست، على أنه لكل دولة طرف في  116تنص المادة 

مناسبا للحفاظ على المعلومات على وجه الاستعجال، إذا كان یخشى فقدان الاتفاقیة أن تتخذ ما تراه 

ذلك المعلومات أو العبث بها، كما لها أن تتخذ من الوسائل، ما یلزم الشخص الذي لدیه تلك البیانات 

المخزنة والمطلوبة في حیازته أو تحت سیطرته أن یحافظ علیها، وأن یتخذ كل ما من شأنه المحافظة 

یوم لكي یمكن للسلطة المختصة من  90حیاتها للفترة الضروریة من الوقت، بما لا یزید عن على صلا

وفي هذا الإطار نجد  16من المادة  2تقدیمها، وللدولة أن تجدد المیعاد بإجراء جدید وهذا طبقا للفقرة 

ك فیها بسبب أن المشرع الجزائري قد التفت إلى صعوبة الوصول إلى البیانات المبحوث عنها والمشكو 

عائق المرور إلیها، لعدم معرفة الرقم السري واحتمال التخلص منها من طرف المتهمین لذلك أجاز 

فضبط الأدلة عن 1. وضع الید على كیان البرامج برمته وأنظمة تشغیله وكل ما یتعلق باستخدامه

إلى تدابیر أخرى طریق حجز المعطیات یجري وفقا لمقتضیات قانون الإجراءات الجزائیة، إضافة 

كمصادرة والبرامج والوسائل المستخدمة مع إغلاق المواقع محل الجریمة المنصوص علیها في المادة 

  .من قانون العقوبات الجزائري 6مكرر  394

كما اهتم المشرع الجزائري بالقیود الواردة على الضبط المعلوماتي من خلال النص على إجراء 

منع الوصول إلى المعطیات كإجراء خاص یتخذ لتأمین المعطیات  وقائي مهم وهو الحجز عن طریق

إذا استحال إجراء : " والتي جاء فیها 09/04من القانون  07المعلوماتیة، وهذا من خلال نص المادة 

                                                           
المتضمن القواعد الخاصة بالوقایة من الجرائم المتصلة  04- 09من القانون  06یستشف هذا من نص المادة  -  1

یتم نسخ المعطیات محل : " ... وهذا من خلال قولها - السابق ذكرها- بتكنولوجیات الإعلام والاتصال ومكافحتها

البحث وكذا المعطیات اللازمة لفهمها على دعامة تخزین الكترونیة تكون قابلة للحجز والوضع في إحراز وفقا للقواعد 

  ..."المقررة في قانون الإجراءات الجزائیة 
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أعلاه، لأسباب تقنیة یتعین على السلطة التي تقوم  06الحجز وفقا لما هو منصوص علیه في المادة 

تقنیات المناسبة لمنع الوصول إلى المعطیات التي تحتویها المنظومة المعلوماتیة بالتفتیش استعمال ال

  ).أو إلى نسخها الموضوعة تحت تصرف الأشخاص المرخص لها استعمال هذه المنظومة 

ومفاد هذا الإجراء هو منع الغیر من المتهم أو غیره من الوصول إلى المعطیات التي تم الدخول 

ا أو ضبطها لأسباب تقنیة كترمیزها أو تشفیرها عن طریق أي برنامج من برامج إلیها ولكن تعذر حجزه

  1. التشفیر، والهدف من ذلك هو عدم امتداد العابثین إلیها لتغییر مجرى التحقیق

ولم یكتف المشرع بالنص على الجوانب الإجرائیة ذات العلاقة بفاعلیة الضبط المعلوماتي، بل 

كفیلة لمنع الإطلاع على المعطیات التي یشكل محتواها جریمة، عن نص على اتخاذ الإجراءات ال

طریق تكلیف أي شخص مؤهل باستعمال الوسائل التقنیة المناسبة لذلك كما استخدم برامج التشفیر 

   2.والتوقیف، وعلى المحقق الاستعانة بالخبیر المؤهل لاستخدام هذه البرامج

لمجال، لأن إتاحة الإطلاع على المحتوى المجرم وقد أصاب المشرع الجزائري فعلا في هذا ا

كما أن المذكرة التفسیریة للاتفاقیة الأوروبیة .یؤدي إلى استفحال الضرر وشیوع الإجرام المعلوماتي

لاتفاقیة بودابست نصت على هذا الإجراء والذي یتم اللجوء إلیه في حالة ما إذا كانت المعطیات 

ثال ذلك البرامج التي تحتوي على الفیروسات أو تقدم نموذجا تتضمن خطرا أو ضررا بالمجتمع، وم

  3.لعمل الفیروسات

السریة حقوق الدفاع، فالمادة : ویلاحظ أیضا أن المشرع حرص هنا على مبدأین هامین وهما

من قانون الإجراءات الجزائیة نفسه نص على معاقبة كل من أفشى أو أذاع مستندا متحصلا من  85

                                                           
  .294الهام بن خلیفة، المرجع السابق، ص  -1
المتضمن القواعد الخاصة بالوقایة من الجرائم المتصلة  09/04من القانون  08نصت على ذلك المادة  -2

یمكن للسلطة التي تباشر التفتیش أن تأمر باتخاذ الإجراءات :" بتكنولوجیات الإعلام والاتصال ومكافحتها، وهذا بقولها 

مة، لاسیما عن طریق تكلیف شخص مؤهل باستعمال اللازمة لمنع الاطلاع على المعطیات التي یشكل محتواها جری

  ".الوسائل التقنیة المناسبة لذلك 
هلالي عبد االله أحمد، الجوانب الموضوعیة والإجرائیة لجرائم المعلوماتیة على ضوء اتفاقیة بودابست الطبعة الأولى،  -3

  .240، ص 2003دار النهضة العربیة، مصر، 
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من القانون  09ست له علاقة في الإطلاع علیها، وهذا ما أكدته المادة تفتیش لأي شخص لی

09/04.  

  : الجوانب الفنیة لضبط المعطیات المعلوماتیة: 2- 2

من الطبیعي أن یتبع عملیة ضبط الأدلة عملیة تخزینها، وهو ما ینطبق على المعطیات الرقمیة 

اصة للأدلة الالكترونیة تتطلب مسألة تحریزها كأدلة إثبات للجرائم المعلوماتیة، غیر أن الطبیعة الخ

  . وتأمینها إجراءات الضبط المنصوص علیها في التشریعات الإجرائیة

  1: ویرى الفقه المقارن أنه على المحقق إتباع الإجراءات الفنیة الآتیة

تأمین مسرح الجریمة الرقمیة من العبث، إذ یجب عزل الحواسیب عن الشبكة لتجنب إجراء أي  - 

  . تغییر على الأدلة الرقمیة من قبل الغیر

ضبط الدعائم الأصلیة للبیانات وعدم الاقتصار على ضبط نسخها، لأن الاكتفاء بضبط نسخ من  - 

دعائم البیانات المطلوبة وترك دعائمها الأصلیة لدى من یجوزها من شأنه أن یشكل صعوبة إثبات 

  . مرحلة البحث والتحري صحة وسلامة النسخة المتحصل علیها مما یضر بسیر

كما ینصح الخبراء ضرورة مراعاة ظروف الحرارة والرطوبة المناسبة لتخزین الأحراز مع تأمین 

 أونقلها وحملها، كي لا تتعرض أثناء نقلها أو حملها لصدمات متفاوتة، قد تؤدي إلى إتلاف كلي 

% 80إلى % 20تتراوح ما بین مع الإشارة إلى أن درجة الحرارة المسموح بها . جزئي لمحتویاتها

  2.وبمراعاة هذه النسب یمكن أن تصل مدة التخزین لهذه الأقراص والأشرطة إلى ثلاث سنوات

ونرى في هذا الصدد أن عملیة ضبط الأدلة في شكلها الرقمي یجب أن تراعى فیها طبیعة 

ظروف وأمكنة یراعى  الأشیاء المضبوطة نظرا للذاتیة الخاصة لهذه الأدلة، وعلیه یجب أن تحفظ في

                                                           
 292وطارق محمد عبد الرؤوف الخن، المرجع السابق، ص  242ع السابق، ص انظر في ذلك رشیدة بوكر المرج -1

  .210وهلالي عبد االله أحمد، تفتیش نظم الحاسب الآلي وضمانات المتهم المعلوماتي، المرجع السابق، ص 
بعة، جامعة عبد االله بن عبد العزیز، التفتیش في الجرائم المعلوماتیة في النظام السعودي، دراسة تطبیقیة، دون ط -2

  . 115، ص 2011نایف العربیة للعلوم الأمنیة، السعودیة، 
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فیها هذا الجانب، وینصح الخبراء دائما أخذ نسخ على سبیل الاحتیاط، لاسیما وأن مجرد الخطأ في 

  .الضبط یؤدي إلى ضیاع الدلیل الرقمي وبالتالي إفلات المجرم  المعلوماتي

د العامة والملاحظ أن المشرع الجزائري قد التفت إلى هذه المسائل الجد معقدة، وخرج عن القواع

المقررة في الإجراءات الجزائیة بشأن ندب الخبیر، الذي كان قاصرا فقط في حالة التلبس، بینما أجازه 

في إطار التفتیش والضبط المعلوماتي، والتي تعد ضرورة لا غنى منها، نظرا للطابع الفني الخاص 

  . للجرائم الالكترونیة

  : الخبرة الفنیة-ج

المتضمن القواعد الخاصة للوقایة  09/04سبقت الإشارة أن المشرع الجزائري من خلال القانون 

من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها قد نص في نصوص التفتیش والضبط 

ق على أن تستعین سلطة التحقیق بأشخاص لهم درایة بعمل المنظومة المعلوماتیة، من هذا المنطل

ارتأینا أن نتناول مسألة الخبرة الفنیة أو التقنیة وهذا من خلال البحث في مفهومها والقواعد القانونیة 

  : التي تحكمها وعلى النحو الآتي

  : الخبرةتعریف  - 1

الخبرة القضائیة عموما هي الاستشارة الفنیة التي یستعین بها القاضي أو المحقق لمساعدته في 

   1.سائل التي یحتاج تقدیرها إلى معرفة أو درایة علمیة خاصة لا تتوافر لدیهتكوین عقیدته نحو الم

وإذا كان للخبرة تلك الأهمیة في الجرائم التقلیدیة فإن أهمیتها تزداد وتصبح ضروریة بل وحتمیة 

 في اشتقاق الأدلة الالكترونیة لإثبات الجرائم الالكترونیة، حیث تتعلق بمسائل فنیة غایة في التعقید

  2. ومحل الجریمة فیها غیر مادي، والتطور في أسالیب ارتكابها سریع ومتلاحق

ونظرا لأهمیة الخبرة في مجال الجرائم الالكترونیة نجد أن هناك بعض التشریعات نظمت أعمال 

یجیز الاستعانة بالخبرة في مجال تفكیك الذي المشرع الفرنسي مثل الخبرة في مجال الجرائم الالكترونیة 

من قانون الإجراءات العقابیة والتي جاء  1فقرة  60ض الجریمة الالكترونیة وأدلتها في المادة غمو 

                                                           
  .248عائشة بن قارة مصطفى، الحمایة الجنائیة للحكومة الالكترونیة، المرجع السابق، ص  -  1
  .1031عمر بن یونس، المرجع السابق، ص  -  2
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یمكن لوكیل الجمهوریة وضباط الشرطة القضائیة بكل الطرق تسخیر كل شخص، كل مؤسسة، : " فیها

أو معرفة  أو تنظیم خاص أو عام، أو كل إدارة عامة جدیرة بتقدیم معلومات مفیدة للتحقیق ولهم درایة

، "بالنظام المعلوماتي أو بمعالجة معطیات معینة من أجل تقدیم معلوماتهم الخاصة في الشكل الرقمي 

بمعنى أن الخبیر المسخر یمكنه تسلیم المعطیات المطلوبة عن طریق إرسالها بالحاسوب وشبكات 

   1.الاتصال في أقرب الآجال

رق إلى هذا النوع المستحدث من الخبرة الإشارة إلى وفي ظل دراستنا للخبرة التقنیة، ارتأینا التط

  : القواعد القانونیة والفنیة التي تحكم  الخبیر التقني، وذلك فیما یلي

  : القواعد القانونیة التي تحكم الخبرة التقنیة - 2

لما كانت الوسائل الالكترونیة وشبكات الاتصال بینها متنوعة وتتمایز خصائصها فتندرج تحت 

نیة وعلمیة ودقیقة، فإنه یستوجب على القضاء التدقیق عند اختیارها للخبیر، فیجب التیقن تخصصات ف

وسنتناول هذه  2. بأنه تتوفر لدیه الإمكانیات والقدرات العلمیة والفنیة في مجال التخصص الدقیق

مدى القواعد من خلال التطرق إلى طرق اختیار الخبراء، وواجبات الخبیر التقني فضلا عن تحدید 

  :حجیة تقریر الخبیر وهذا على النحو الآتي

  : اختیار الخبیر-

من قانون الإجراءات الجزائیة طرق اختیار  144حدد المشرع الجزائري من خلال نص المادة 

یختار الخبراء من الجدول الذي تعده المجالس القضائیة بعد استطلاع رأي النیابة : " الخبیر بقولها

ویجوز . تحدد الأوضاع التي یجري بها قید الخبراء أو شطب أسماءهم بقرار من وزیر العدل . العامة

للجهات القضائیة بصفة استثنائیة أن تختار بقرار مسبب خبراء لیسوا مقیدون في أي من هذه الجداول 

  .، وذلك كحالة عدم وجود الخبرة المطلوبة ضمن هذه الجداول"

                                                           
1 - Christiane Féral-Schul, cyber droit, le droit à l’épreuve de l’internet, Quatrième 

édition, Dalloz, paris, France, 2006, p659. 
  .140، المرجع السابق، ص للجرائم المعلوماتیةهشام رستم، الجوانب الإجرائیة  -2
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وهذا التعدد ضروري  1.ریة في ندب خبیر واحد أو خبراء متعددینولقد ترك القانون للقاضي الح

في مجال الخبرة التقنیة، ذلك أنه من الصعوبة بمكان وجود متخصص منفرد له الدرایة الكاملة بتقنیات 

الحاسوب، حتى وإن كان یملك القدرات المالیة على الظهور بمظهر التفرد في مجال الخبرة القضائیة، 

ن جهة أخرى، لم یحدد المشرع طبیعة شخص الخبیر سواء كان شخصیا طبیعیا أو هذا من جهة، وم

شخصا معنویا كمؤسسة متخصصة تعمل في مجال المحاسبة مثلا، وإن كان الواقع العملي للخبرة 

الاستعانة بالشخص الطبیعي، إلا أنه في الجریمة الالكترونیة یتعین الاستعانة بشركات ومنظمات أو 

، حیث تملك موارد مادیة من برامج وأجهزة حدیثة، وموارد بشریة من مهندسین مؤسسات متخصصة

  2. متخصصین في الحاسوب والانترنت

ویجب لصحة عمل الخبیر أداء الیمین القانونیة وذلك لحمله على الصدق والأمانة في عمله، 

یة أطراف الدعوى، ولا وبث الطمأنینة في آرائه التي یقدمها سواء بالنسبة لتقدیر القاضي أو لثقة بق

من  145یغني هذا الإجراء أي ضمانة أخرى من الضمانات، وقد أوجب المشرع الجزائري بنص المادة 

قانون الإجراءات الجزائیة أن یحلف الخبیر الیمین القانونیة قبل أداء مهمته غیر أنه إذا كان الخبیر 

  3. رة أخرىالمعین مقیدا في الجدول فلا یلزم أن یجدد حلفه للیمین م

ویلتزم الخبیر بتقدیم التقریر الفني خلال المدة المحددة بأمر أو حكم الندب، وإذا لم یودع تقریره 

في المهلة المحددة فإنه یجوز للقاضي استبداله في الحین مع إلزامه برد جمیع الأشیاء والأوراق الوثائق 

یتعرض الخبیر إلى عقوبات تأدیبیة التي تكون قد عهد به إلیه في ظرف ثمان وأربعین ساعة، وقد 

  4.وحتى جزائیة

  

  

                                                           
  .من قانون الإجراءات الجزائیة الجزائري  147المادة  -1
  .251مرجع سابق، ص عائشة بن قارة مصطفى، الحمایة الجنائیة للحكومة الالكترونیة،  -2
یحلف الخبیر المقید لأول مرة بالمجلس القضائي یمینا :" من قانون الإجراءات الجزائیة على أنه  145تنص المادة  -3

  :أمام ذلك المجلس بالصیغة الآتي بینها 

  ..."واستقلالأقسم باالله العظیم بأن أقوم بأداء مهمتي كخبیر على خیر وجه وبكل إخلاص وأن أبدي رأیي بكل نزاهة 
  .من قانون الإجراءات الجزائیة الجزائري  148المادة  -4
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  : مدى حجیة تقریر الخبیر التقني: 2- 2

بعد انتهاء الخبیر من أبحاثه وفحوصاته، یتعین علیه أن یعد تقریرا یضمنه خلاصة ما توصل 

ویخضع هذا 1.إلیه من نتائج بعد تطبیق الأسس والقواعد العلمیة الفنیة على المسائل محل البحث

التقریر شأنه شأن باقي وسائل الإثبات لتقریر القاضي، فالقانون لم یصف علیه أیة قوة ثبوتیة خاصة، 

فهو لا یلزم القاضي، الذي له مطلق الحریة في تقدیره، فله أن یأخذ بنتائج الخبرة أو استبعادها، كما له 

أو القیام بخبرة مضادة أو مقابلة، لاسیما إذا تعارضت النتائج التي  2أن یأمر بإجراء خبرة تكمیلیة

  . توصل إلیها الخبراء حول نفس المسألة أو تعارض تقریر الخبیر مع شهادة الشهود

وینبغي الإشارة في هذا الصدد أنه وإن كان من المقرر أن القاضي یملك السلطة التقدیریة 

  3.لا یمتد إلى المسائل الفنیة فلا یجوز تفنیدها إلا بأسانید فنیةبالنسبة لتقدیر الخبیر، إلا أن ذلك 

  :القواعد الفنیة التي تحكم عمل الخبیر في مجال الجرائم الالكترونیة - 3

لما كانت عملیة تجمیع الدلیل الرقمي تعد من أصعب الأمور التي تواجه الخبیر التقني، لذلك 

  . تتناسب مع البیئة التي یتواجد فیها هذا النوع من الدلیل كان لزاما علیه إتباع خطوات وأسالیب علمیة

  :متطلبات الخبرة في مجال الجریمة الالكترونیة -

بالنظر إلى الطبیعة الفنیة والعلمیة للخبرة في مجال الجریمة المعلوماتیة فإنه ینبغي للخبیر 

هزة الطرفیة المحلقة به وكلمات بتركیب الحاسب وصناعته ونظم تشغیله الرئیسیة والفرعیة والأج الإلمام

المرور أو السر ورموز التشفیر و القدرة على أداء المهام دون أن یترتب على ذلك إعطاب أو تدمیر 

                                                           
  . من قانون الإجراءات الجزائریة الجزائیة 01فقرة  153المادة  -1
الخبرة التي تأمر بها المحكمة عندما ترى نقصا واضحا في الخبرة المقدمة إلیها وأن الخبیر : یقصد بالخبر التكمیلیة  -2

لأسئلة والفنیة المعین من أجلها أو أنها لم تستوف حقها من البحث أو التحري، فتطلب المحكمة لم یجب عن جمیع ا

: باستكمال النقص الملحوظ في تقریر الخبرة وتستند الخبرة التكمیلیة إلى الخبیر الذي أنجزها أو خبیر آخر، للمزید أنظر

  .15، ص 1992طبعة حلب، الجزائر، مولاي ملیاني بعدادي، الخبرة القضائیة في المواد المدنیة، م

إذا :" بقولها  155373تحت رقم  18/11/1998كمل كرست المحكمة العلیا الخبرة المضادة في قرارها الصادر بتاریخ 

ثبت وجود تناقض بین خبرة وأخرى وتعذر فض النزاع بین الطرفین وجب الاستعانة بخبرة فاضلة وعدم الاقتصار على 

  .تماشیا مع متطلبات العدل  خبرة واحدة أو خبرتین
  .253عائشة بن قارة مصطفى، الحمایة الجنائیة للحكومة الالكترونیة، مرجع سابق، ص  -3
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وكذا التمكن من نقل أدلة الإثبات غیر المرئیة وتحویلها  ،1الأدلة المتحصلة من الوسائل الالكترونیة

إلى أدلة مقروءة أو المحافظة على دعامتها لحین القیام بأعمال الخبرة بغیر أن یلحقها تدمیر أو 

إتلاف، مع إثبات أن المخرجات الورقیة لهذه الأدلة تطابق ما هو تطابق ما هو مسجل على دعامتها 

لي بمكوناته المادیة والبرامجیة رورة إلمام الخبیر أیضا، بنظم الحاسب الآبالإضافة إلى ض.الممغنطة

معرفته لوسائل وطرق فحص نظام الحاسب الآلي كبرامج كشف وإزالة الفیروسات وبرامج  و.الفنیة

استرجاع البیانات والمعلومات وإصلاح التالف وإظهار المخفي منها، وكذا معرفته لوسائل نسخ البرامج 

  .وعمل نسخ من القرص الصلب طبق الأصل والملفات

  : الإلكتروني الأسالیب الفنیة في عمل الخبیر المعلوماتي في اكتشاف الدلیل -

عتمد عمل الخبیر المعلوماتي في سبیل تحري الحقیقة في مجال الجرائم المعلوماتي على جمع ی  

لمعتدي بعد التوصل إلى تحدیده، مجموعة من الأدلة الرقمیة وتحصیلها من خوادم المواقع ومن جهاز ا

ثم یقوم بعملیة تحلیل رقمي لها لمعرفة كیفیة إعدادها البرمجي ونسبتها إلى مسارها الذي أعدت فیه 

وتحدید عناصر حركتها، ومن ثم التوصل في النهایة إلى معرفة بروتوكول الانترنت للحاسوب الذي 

  2.صدرت منه الرسائل والنبضات الالكترونیة

ویرى بعض المتخصصین أن عمل الخبیر المعلوماتي في اشتقاق وتجمیع الأدلة الرقمیة یتم 

  : عبر المراحل الآتیة

تجمیع المعلومات المخزنة لدى الطرف المقدم الخدمة من خلال تتبع الحاسبات : المرحلة الأولى

  .الخادمات التي دخل منها الخادم المعلوماتي

اقبة ویتم ذلك بطرق مختلفة أهمها استخدام برامج مراقبة یمكن تحمیلها مرحلة المر : المرحلة الثانیة

  .للبحث عن المعلومات المشتبه وحصر وتسجیل بیانات كل دخول وخروج بالموقع

                                                           
  .143، 142هشام فرید رستم، الجوانب الإجرائیة للجرائم المعلوماتیة، المرجع السابق، ص ص،  -  1
  . 430رشیدة بوكر، المرجع السابق، ص  -  2
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فحص النظام المعلوماتي المشتبه فیه بعد ضبطه من طرف جهات التحقیق بمكوناته : المرحلة الثالثة

وتقدیمه لجهات التحقیق وتقریر مدى وقوع الجریمة باستخدام النظام  المادیة والمعنویة لاشتقاق الدلیل

  .المضبوط من عدمه

ولما كانت عملیة تجمیع الأدلة في الشكل الالكتروني تعد من أهم وأصعب الأمور التي تواجه الخبیر 

أو  التقني، كان لزاما علیه أن یتبع عدة خطوات من أجل اشتقاق هذا الدلیل، وتتمثل هذه الخطوات

  : الخطوات في المراحل التالیة

  : خطوات ما قبل التشغیل

و التأكد من صلاحیة وحدات نظام  التأكد من مطابقة أحراز المضبوطات لما هو دون علیها - 

  .التشغیل وكذا تسجیل معطیات وحدات المكونات المضبوطة

  : خطوات تشغیل الفحص

عمل نسخة من كل وسائط و  ات الجهازاستكمال تسجیل باقي معطیات الوحدات من خلال قراء- 

التخزین المضبوطة وعلى رأسها القرص الصلب لإجراء عملیة الفحص المبدئي على هذه النسخة 

لحمایة الأصل من أي فقد أو تلف أو تدمیر سواء عن سوء الاستخدام أو لوجود فیروسات أو قنابل 

، برامج )برامج التشغیل (كبرامج النظام  تحدید أنواع وأسماء المجموعات البرامجیة إضافة إلى برمجیة

   .التطبیقات وبرامج الاتصالات، وما إذا كان هناك برامج أخرى ذات دلالة بموضوع الجریمة

استرجاع الملفات التي محوها من  و إظهار الملفات المخبأة والنصوص المخفیة داخل الصور - 

 و الأصل وذلك باستخدام أحد برامج استعادة المعلومات وكذلك بالنسبة للملفات المعطلة أو التالفة

تخزین هذه الملفات أو المعطیات وعمل نسخ أخرى طبق الأصل من الأسطوانة أو القرص المحتوى 

  .لها ولفحصها عن طریق تطبیق الخطوات سالفة الذكر

إعداد قائمة یجرد فیها الخبیر كل الأدلة الرقمیة التي تم الحصول علیها، مع إجراء مراجعة لكل  - 

  .محتفظ بها في القرص الصلب لحاسوب آخر للتأكد من سلامة القائمة

تحویل الدلیل الرقمي إلى هیئة مادیة، وذلك عن طریق طباعة الملفات أو تصویر محتواها إذا كانت  - 

  .وضعها في أي وعاء آخر حسب نوع المعطیات المكونة للدلیلصور أو نصوص أو 
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  القواعد الإجرائیة الحدیثة لاستخلاص الدلیل الالكتروني : ثانیا

إزاء التعقید التقني الذي تمتاز به الجریمة المعلوماتیة، فقد عجزت الإجراءات التقلیدیة عن 

ئم هذه الخصوصیة، وتتمثل هذه التدابیر كشفها مما حمل التشریعات على استحداث تدابیر إجرائیة تلا

في الإجراءات التي نصت علیها اتفاقیة بودابست والاتفاقیة العربیة المتعلقة بتقنیة المعلومات في 

التحفظ العاجل على البیانات المخزنة والكشف العاجل لبیانات المرور وأوامر تسلیم المعلومات 

  .واعتراض معطیات المحتوى

التشریعیة التي أرساها المشرع الجزائري ضمن خطته في مكافحة الجریمة  ومن بین المقومات

المعدل والمتمم لقانون  20/12/2006المؤرخ في  06/22الالكترونیة ما جاء به في القانون 

 09/04الإجراءات الجزائیة من خلال إجرائي التسرب واعتراض المراسلات، تم من خلال القانون 

وسنتناول .ا المراقبة الالكترونیة وحفظا المعطیات المتعلقة بحركة السیراستحدث إجراءین آخرین هم

  : بالدراسة هذه الإجراءات على النحو الآتي بیانه

  : واعتراض المراسلاتالإلكتروني  التسرب  -أ

استحدث المشرع الجزائري في مجال مكافحته جرائم المساس بأنظمة الحاسب الآلي عدة 

ة ومرتكبیها في ظل عجز أسالیب البحث والتحري التقلیدیة في الكشف إجراءات للكشف عن الجریم

الأولى هي : عن الجرائم المستحدثة من بینها الجرائم الالكترونیة، وتتمثل هذه الإجراءات في عملیتین

عملیة التسرب، أما الثانیة فهي اعتراض المراسلات وتسجیل الأصوات والتقاط الصور، والتي 

  : يسنتناولها فیما یل

  : الإلكتروني التسرب - 1

لقد نظم المشرع الجزائري هذا الإجراء في قانون الإجراءات الجزائیة وفق ثمانیة مواد من المادة 

تناول من خلالها تحدید مفهوم هذا الإجراء وشروطه  18مكرر  65إلى المادة  11مكرر  65

  : وسنحاول تفصیل ذلك كما یلي
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  : الإلكتروني مفهوم التسرب: 1- 1

التسرب الإلكتروني بأنه تقنیة من تقنیات التحري والتحقیق الخاص تسمح لضابط أو  عرف الفقه

عون الشرطة القضائیة بالتوغل داخل جماعة إجرامیة وذلك تحت مسؤولیة ضابط شرطة قضائیة آخر 

مكلف بتنسیق عملیة التسرب بهدف مراقبة أشخاص مشتبه فیهم، وكشف أنظمتهم الإجرامیة وذلك 

   1.بإخفاء الهویة الحقیقیة، وبتقدیم المتسرب على أنه فاعل أو شریك 

والتسرب في نطاق جریمة التزویر الالكتروني یمكن أن یتصور في دخول المتسرب للنظام 

المعلوماتي واشتراكه في محادثات الدردشة أو حلقات النقاش مستخدما في ذلك أسماء أو صفات 

عادي كأنه منهم، ولا یشترط الاتصال بالفضاء الافتراضي، بل  مستعارة أو وهمیة، ویظهر بمظهر

یمكن أن یندس في مجموعة الإجرامیة التي تزور المحررات الالكترونیة، وهذا من أجل تمكنه من 

  2.الحصول على الدعامات المزورة، أو ما یثبت التزویر في الشكل الالكتروني ویكون بحوزتهم

 أوقیام ضابط :"على أنه 11مكرر  65المشرع الجزائري التسرب من خلال المادة  وقد عرف

عون الشرطة القضائیة تحت مسؤولیة ضابط الشرطة القضائیة المكلف بتنسیق العملیة بمراقبة 

  ".خاف والأشخاص المشتبه في ارتكابهم جنایة أو جنحة بایهامهم أنه فاعل معهم أو شریك أ

  : شروط صحة التسرب الالكتروني: 2- 1

إن إضفاء صفة المشروعیة على إجراء معین مهما كان ماسا بحق الخصوصیة لا یتأنى من 

خلال إباحة هذا الإجراء فقط، وإنما تقتضي المشروعیة إحاطة الإجراء بالضمانات اللازمة لصیانة هذا 

  .الحق في الخصوصیة

سرب بجملة من الشروط التنظیمیة والإجرائیة، حیث تجلت وقد أحاط المشرع الجزائري عملیة الت

من قانون  18مكرر  65إلى المادة  11مكرر  65معظم المواد التي جاءت في التسرب من المادة 

الإجراءات الجزائیة من أجل إنجاح العملیة وسیرها في ظروف سهلة تضمن أمن المتسرب، وصولا 

  : ما یليللأهداف المسطرة، وتتمثل هذه الشروط فی

 

                                                           
، ص 2010محاصرات في قانون الإجراءات الجزائیة، الطبعة الأولى، دار الهدى، الجزائر،  عبد الرحمان خلفي، -  1

  .74،75ص 
  .306، 305الهام بن خلیفة، المرجع السابق، ص ص  -  2
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  : صدور الإذن بالتسرب الالكتروني- 

لا یمكن بأي حال من الأحوال لضابط الشرطة القضائیة أن یباشر عملیة التسرب بمفرده دون 

  1.أن یكون متحصلا على إذن بذلك من الجهات المختصة

وینبغي أن یكون هذا الإذن مكتوبا ومسببا ومن ضمن المعلومات التي یجب أن یشتمل علیها 

  2. یعة الجریمة، وهویة ضابط الشرطة القضائیة الذي تحت مسؤولیته تسیر هذه العملیةطب

  : المادة الزمنیة لعملیة التسرب-

یجب على وكیل الجمهوریة أو قاضي التحقیق الذي یأذن بالقیام بعملیة التسرب أن یذكر المدة 

، 15مكرر  65أشهر حسب المادة  04الزمنیة المحددة للعملیة في الإذن، والتي لا یمكن أن تتجاوز 

ویمكن أن تجدد مدة الإذن حسب مقتضیات التحري أو 3.كما یذكر تاریخ مباشرة العملیة وتاریخ نهایتها

یجوز للقاضي الذي رخص بإجرائها أن یأمر، في أي و  التحقیق، ضمن نفس الشروط الشكلیة والزمنیة

  4. وقت بوقف عملیة التسرب قبل انقضاء المدة المحددة

  : دوافع اللجوء لعملیة التسرب-

نظرا لخطورة عملیة التسرب وحساسیتها فإنه لا یتم التطرق إلى هذا الإجراء إلا إذا اقتضت 

من قانون الإجراءات الجزائیة  11مكرر  65ضرورات التحقیق والتحري ذلك، وهذا حسب نص المادة 

مكرر  65الجرائم المذكورة في المادة عندما تقتضي ضرورات التحري أو التحقیق في إحدى : " بقولها

أعلاه، یجوز لوكیل الجمهوریة أو لقاضي التحقیق، بعد إخطار وكیل الجمهوریة أن یأذن تحت  5

رقابته حسب الحالة بمباشرة عملیة التسرب ضمن الشروط المبنیة، فالقصد من هذا الإجراء هو 

  .وضوعیةالوصول إلى الحقیقة، الوصول إلى الأدلة القانونیة والم

                                                           
  .من قانون الإجراءات الجزائیة الجزائري  11مكرر  65المادة  -  1
  .ي من قانون الإجراءات الجزائیة الجزائر  15مكرر  65المادة  -2
  .من قانون الإجراءات الجزائیة الجزائري 15مكرر  65من المادة  3انظر الفقرة  -3
ویجوز للقاضي الذي رخص بإجرائها أن یأمر، في أي :" ... على أنه  15مكرر  65من المادة  5تنص الفقرة  -4

  ..."..وقت، بوقفها قبل انقضاء المدة المحددة 
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فإن إجراء التسرب، یتخذ في حال التحقیق  5مكرر  65وحسب المشرع الجزائري وطبقا للمادة 

أو التحري، في الجرائم المنصوص علیها في هذه المادة والتي من ضمنها الجرائم الماسة بأنظمة 

  . المعالجة الآلیة للمعطیات

مسألة غایة في الأهمیة وهي السریة، نجاح عملیة التسرب تحكمها وما یجدر الإشارة إلیه أن 

بحیث یكون مصیرها الفشل ما لم یتحقق هذا الشرط، وهكذا فإنه یقع واجبا على الضابط المسؤول عن 

من قانون الإجراءات الجزائیة على  16مكرر  65العمل أن یحیطها بالسریة التامة، كما نصت المادة 

  1.الحقیقة للمتسرب جزاءات عقابیة مشددة في حالة الكشف عن الهویة

وفي الأخیر یمكننا القول أن القواعد القانونیة لیست الوحیدة التي تحكم وسائل البحث عن 

الجریمة، فهناك ما یسمى بمبدأ النزاهة أو مبدأ الأمانة الذي یساهم في تحدید الأطر التي تجري في 

دأ یستند إلى الأخلاق ومتطلبات حدودها عملیة البحث عن الجریمة الالكترونیة وأدلة إثباتها وهو مب

العدالة، وفي هذا الصدد یثور الإشكال حول مدى مشروعیة التسرب الالكتروني باعتباره صورة من 

  صور الحیلة والخدیعة ؟

من الناحیة القانونیة إن المشرع لم یحدد الوسائل التي یمكن اللجوء إلیها بصدد كشف الجرائم 

لجنائیة تعاقب على الحیلة باعتبارها منافیة للأخلاق ومبادئ الصدق عموما، إلا أن أغلب التشریعات ا

والأمانة، أما من الناحیة الفقهیة فإن أغلب الفقه في فرنسا ومصر متفقون على جواز لجوء جهات 

الضبط القضائي إلى وسائل تحمل في طیاتها معنى الحیلة بغیة اكتشاف الجرائم ولیس التحریض على 

                                                           
لا یجوز إظهار الهویة الحقیقیة :" من قانون الإجراءات الجزائیة الجزائري على أنه  16مكرر  65تنص المادة  - 1

  لضباط أو أعوان الشرطة القضائیة الذي باشروا عملیة التسرب تحت هویة مستعارة في أي مرحلة من مراحل الإجراءات 

سنوات ) 5(إلى خمس ) 2(ائیة بالحبس من سنتین یعاقب كل من یكشف هویة ضباط أو أعوان الشرطة القض -

  دج  200,000دج إلى  50,000وبغرامة من 

وإذا تسبب الكشف عن الهویة في أعمال عنف أو ضرب وجرح على أحد هؤلاء أحد الأشخاص أو أزواجهم أو  -

 200,000امة من سنوات والغر ) 10(إلى عشر ) 5(أبنائهم أو أصولهم المباشرین فتكون العقوبة الحبس من خمس 

  دج  500,000دج إلى 

سنوات إلى عشرین ) 10(وإذا تسبب هذا الكشف في وفاة أحد هؤلاء الأشخاص فتكون العقوبة الحبس من عشر  -

دج دون الإخلال عند الاقتضاء بتطبیق أحكام الفصل الأول  1,000,000دج إلى  500,000سنة والغرامة من ) 20(

  ".لثالث من قانون العقوبات من الباب الثاني من الكتاب ا
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الالكتروني یشكل وسیلة إجرائیة أكثر فاعلیة في كشف الجرائم الالكترونیة، لكنه في  فالتسرب1.ارتكابها

الوقت ذاته یضیق من مساحة النزاهة التي یجب أن تتصف بها عملیة البحث عن الأدلة، ومن هذا 

 نجد أن مبدأ النزاهة هنا في إطار حقین متناقضین بین حق الدولة في متابعة المجرم المعلوماتي، وفي

  .حق هذا الأخیر في احترام حیاته الخاصة

ویرى الباحث في هذا الصدد أنه ورغم الجدال الدائر حول مدى مشروعیة هذه العملیة، فإننا 

نؤید ما ذهب إلیه أغلب الفقه في جواز اللجوء إلى الحیلة في كشف هذا النوع من الجرائم التي تتم في 

، ولا سبیل لإزالة الغموض عند هذه الجرائم إلا بحیلة، وهذا بیئة رقمیة مرتكبها مجرم یتمتع بذكاء فائق

لمقتضیات المصلحة العامة، ما یدفع المشرع إلى التضحیة بحقوق الأفراد لاسیما الحق في حیاته 

  .الخاصة، وهنا یتراجع مبدأ الشرعیة أمام عنصر الفعالیة في مواجهة هذا النوع من الجرائم

  :لأصوات والتقاط الصوراعتراض المراسلات وتسجیل ا - 2

 2006المؤرخ في دیسمبر  06/22استحداث المشرع الجزائري هذا الإجراء بموجب القانون رقم 

من قانون  10مكرر  65إلى  5مكرر  65المعدل والمتهم لقانون الإجراءات الجزائیة وهذا في المواد 

من قانون  706/102لى إ 706/95الإجراءات الجزائیة، ونص علیه المشرع الفرنسي في المواد 

المتعلق بكیفیات تكییف القضاء مع التطورات  2004مارس  09الإجراءات العقابیة المعدلة بقانون 

   2. الإجرامیة

  : وسنحاول في هذا المقام التطرق إلى المقصود بالاعتراض وبیان أحكامه وهذا على النحو الآتي

  : مفهوم إجراء اعتراض المراسلات: 1- 2

من قانون الإجراءات  05مكرر  65الجزائري هذه التقنیة من خلال نص المادة كرس المشرع 

الجزائیة والذي نص على ضرورة اللجوء إلى اعتراض المراسلات، أو تسجیل أو نسخ المراسلات التي 

                                                           
، 2006توفیق محمد المنشاوي، حرمة الحیاة الخاصة ونظریة التفتیش، دون طبعة، منشأة المعارف، الإسكندریة،  -  1

  .216ص 
2 - Christian Féral-Schuhl, op.cit, p660. 
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، وهذه المراسلات هي عبارة عن بیانات قابلة 1تتم عن طریق قنوات الاتصال السلكیة واللاسلكیة

  .خزین، الاستقبال والعرضللإنتاج، الت

المحدد للقواعد  2000أوت  05المؤرخ في  2000/03من القانون  6فقرة  9فنجد المادة  

العامة المتعلقة بالبرید والمواصلات، اعتبرت أن مادة المراسلات هي كل اتصال مجسد في شكل 

ر إلیه من طرف المرسل نفسه كتابي یتم عبر كافة الوسائل المادیة التي یتم ترحیلها إلى العنوان المشا

أو بطلب منه ،ولا تعتبر الكتب والجرائد والمجلات والیومیات كمادة مراسلات، وعلیه فحسب مفهوم 

  .المكتوبة في الشكل التقلیديهذه المادة فإن المراسلات الخاصة تصبح محصورة في الرسائل 

السلكیة وللاسلكیة في إطار وقد عرف البعض الاعتراض بأنه عملیة مراقبة سریة المراسلات 

البحث والتحري عن الجریمة وجمع الأدلة والمعلومات حول الأشخاص المشتبه في ارتكابهم أو 

أما تسجیل الأصوات والتقاط الصور فیقصد بها تسجیل المحادثات ،مشاركتهم في ارتكاب الجریمة

و خاص، وكذلك التقاط الشفویة التي یتحدث بها الأشخاص بصفة سریة أو خاصة في مكان عام أ

  2.صورة لشخص أو عدة أشخاص یتواجدون في مكان خاص

المتضمن القواعد الخاصة للوقایة من الجرائم المتصلة  09/04وبالرجوع إلى القانون 

فقرة و منه نجدها قد عرفت الاتصالات  02بتكنولوجیات الإعلام والاتصال ومكافحتها وتحدیدا المادة 

أي تراسل أو إرسال أو استقبال علامات أو إشارات أو كتابات أو صور أو الالكترونیة على أنها 

  .أصوات أو معلومات مختلفة بواسطة أي وسیلة الكترونیة

وتختلف وتتنوع المراسلات عبر وسائل الاتصالات الالكترونیة والتي من أهمها التراسل عبر 

موها من تبادل الرسائل والصور وغیرها من البرید الالكتروني، فهذه التقنیة تم ابتكارها لیتمكن مستخد

                                                           
اقتضت ضرورات التحري في إذا :" من قانون الإجراءات الجزائیة الجزائري على أنه  5مكرر  65تنص المادة  - 1

الجریمة المتلبس بها أو التحقیق الابتدائي في جرائم المخدرات أو الجریمة المنظمة العابرة للحدود الوطنیة أو الجرائم 

اعتراض :" المتعلقة بالتشریع الخاص بالصرف وكذا جرائم الفساد، یجوز لوكیل الجمهوریة المختص أن یأذن كما یأتي 

تم عن طریق وسائل الاتصال السلكیة واللاسلكیة وضع ترتیبات التقنیة، دون موافقة المعنیین، من المراسلات التي ت

أجل التقاط وتثبیت وبث وتسجیل الكلام المتفوه به بصفة خاصة أو سریة من طرف شخص أو عدة أشخاص في أماكن 

  ...".خاصة أو عمومیة أو التقاط صور لشخص أو عدة أشخاص یتواجدون في مكان خاص 
  .73عبد الرحمان خلفي، محاضرات في قانون الإجراءات الجزائیة، المرجع السابق، ص  -2
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المواد القابلة للإدخال الرقمي في صندوق الرسالة، أو القابلة للتحمیل الرقمي بصفتها ملحقات بالرسالة 

  1.ثم ترسل تلك الرسالة من برید شخص إلى آخر عبر عنوان برید الكتروني دونما إبطاء

ى المشرع سریتها بسن قوانین تعمل على وإذا كانت هذه المراسلات تتمتع بالخصوصیة حم

توفیر قدر كبیر من الحمایة الإجرائیة لها، إلا أن هذا الأمر لیس على إطلاقه فإذا اقتضت ضرورات 

التحري في الجریمة المتلبس بها أو التحقیق الابتدائي في الجرام الماسة بأنظمة المعالجة الآلیة 

ت وكشف السریة عنها في سبیل البحث عن الدلیل، وهو للمعطیات، فإنه یجوز اعتراض هذه المراسلا

السند الشرعي المبرر لإباحة هذا الإجراء التي یتضمن اعتداءا جسیما على حرمة الحیاة الخاصة 

  .وسریة الاتصالات

م إجازة القانون الفرنسي والجزائري لهذا الإجراء، إلا أنهما أحاطاه بعدة ضوابط وشروط تكون غور 

  : ، نوجزها فیما یليبمثابة ضمانات

  : الشروط والضمانات المقررة لاعتراض المراسلات: 2-2

مما لا شك فیه أن أسلوب اعتراض المراسلات السلكیة واللاسلكیة دون علم أصحابها بقدر ما 

یفید في كشف الحقیقة ویسهل إثبات كثیر من الجرائم الغامضة كتلك المتعلقة بالجرائم الالكترونیة فهو 

  .آخر یمثل انتهاكا لحرمة الحیاة الخاصة، لما فیه من اعتداء على سریة مراسلاتهممن جانب 

اعتراض المراسلات  ا الصدد كما أعطى لسلطة التحقیق إمكانیةوالمشرع الجزائري في هذ

كأسلوب مستحدث للبحث عن الدلیل یتماشى مع الأسالیب المتطورة التي یلجأ إلیها الجناة في تنفیذ 

جرائمهم وإخفاء أي أثر یدل علیهم، فمن ناحیة لم یفتح الباب على مصرعیه في اللجوء إلى هذه 

ضون الحریة الفردیة وتتمثل الوسیلة بل أحاط استخدامها بشروط قانونیة تعمل على منع التعسف وت

  : هذه الشروط في

  

  

                                                           
، ص 2008محمد أبو العلاء عقیدة، مراقبة المحادثات التلفونیة، دراسة مقارنة، دون طبعة، دار النهضة العربیة، -1

192.  
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  : رخیص السلطة القضائیة ومراقبتها لعملیة التنفیذت-

من قانون الإجراءات الجزائیة فإنه لا یمكن لضابط الشرطة القضائیة  05مكرر  05طبقا للمادة 

وكیل اللجوء إلى إجراء اعتراض المراسلات إلا بعد أن یحصل على إذن مكتوب وحسب من طرف 

الجمهوریة أو قاضي التحقیق في حالة فتح قضائي، فالسلطة القضائیة هي وحدها المختصة بإصدار 

وعلى وكیل الجمهوریة أو قاضي التحقیق  .هذا الإذن وهو ما یعد ضمانة لازمة لمشروعیة هذا الإجراء

الدعوى من خلال قبل منح هذا الإذن تقدیر قائدة إجراء الاعتراض وجدیته وملاءمته لیسر إجراءات 

  .معطیات التحریات التي قامت بها الضبطیة القضائیة مسبقا

فإنه یجب أن یتضمن الإذن مكتوب كل العناصر التي تسمح  7مكرر  65وحسب المادة 

بالتعرف على الاتصالات المطلوب التقاطها والأماكن المقصودة والجریمة التي تبرر اللجوء إلى هذه 

  .التدابیر ومدتها

على أن عملیة تنفیذ إجراء اعتراض المراسلات تتم تحت رقابة  09مكرر  65ت المادة وقد نص

السلطة القضائیة التي أذنت به وذلك من خلال قیام ضابط الشرطة القضائیة المأذون أو المناب من 

  .طرف القاضي المختص بإعداد محضر تاریخ وساعة بدایة هذه العملیات والانتهاء منها

  : لمراسلة ومدة الاعتراضدید طبیعة اتح-

التي توجب أن یتضمن الإذن باعتراض المراسلات  07مكرر  65یفهم صراحة من نص المادة 

كل العناصر التي تسمح بالتعرف على الاتصالات أو المراسلات المطلوب اعتراضها، كما استوجب 

س السلطة مصدره الإذن المشرع أن لا تتجاوز مدة الإجراء أربعة أشهر قابلة للتجدید حسب تقدیر نف

في فقرتها  706/95أما المشرع الفرنسي في هذا القید وطبقا للمادة  .وفقا لمقتضیات التحري والتحقیق

  .الأولى جعل مدة الاعتراض شهر قابلة للتجدید مردة واحدة بنفس الشروط الشكلیة والزمنیة

  : اللجوء إلى الاعتراض حیال جرائم محددة حصرا: 3- 2- 2

یجب أن یتخذ إجراء اعتراض المراسلات وتسجیل الأصوات والتقاط الصور حیال جرائم محددة 

 65على سبیل الحصر والتي سبق ذكرها بمناسبة البحث في التسرب والتي أوردها المشرع في المادة 
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اسة ، والتي تشمل جرائم المخدرات والجریمة والمنظمة العابرة للحدود الوطنیة والجرائم الم5مكرر 

  1. بأنظمة المعالجة للمعطیات وجرائم أخرى منصوص علیها في هذه المادة

أورده  706/96من المادة  03وهناك استثناء آخر نص علیه المشرع الفرنسي من خلال الفقرة 

على إجراء الاعتراض في كل الأماكن العامة والخاصة ،ویتمثل هذا الاستثناء في عدم إمكانیة القیام 

الاعتراض في بعض الأماكن والمتمثلة في مكاتب القضاة والمحامین ومكاتب الأطباء والموثقین بإجراء 

والمحضرین القضائیین ومحلات المؤسسات الإعلامیة أو الصحفیة ومؤسسات السمعي البصري 

في حین لم یورد المشرع الجزائري هذا الاستثناء في مواد  2.ومؤسسات الاتصال المباشر مع العامة

عتراض وأشار إلى إمكانیة الدخول إلى كل الأماكن العامة والخاصة بغیر علم أصحابها وموافقتهم الا

  ".من قانون الإجراءات الجزائیة الجزائري  5مكرر  65وفي كل وقت حسب نص المادة 

  : المراقبة الالكترونیة والتزامات مقدمي الخدمات - ب

على إجرائي المراقبة الالكترونیة والتزامات مقدمي نصت الاتفاقیات الدولیة والتشریعات الداخلیة 

الخدمات كإجراءات مستحدثة تتلاءم وخصوصیة الجریمة الالكترونیة وسنحاول فیما یلي التطرق إلى 

  : هذین الإجراءین

 : مراقبة الاتصالات الالكترونیة- 1

صوصیة الذي تعد الاتصالات واحدة من أهم المسائل المتعلقة بحق أساسي، وهو الحق في الخ

، ولأن التقنیة مكنت المجرم من الإفلات عن أعین سلطات 4والدساتیر 3أكدت علیه جمیع المواثیق

                                                           
  . من قانون الإجراءات الجزائیة الجزائري 05مكرر  65انظر المادة  -1
  .313الهام بن خلیفة، المرجع السابق، ص -2

من العهد ) 2،1ف  17(والمادة  1948من الإعلان العالمي لحقوق الإنسان لعام  12على سبیل المثال المواد  -  3

، 2004من المیثاق العربي لحقوق الإنسان لعام  17، المادة 1966الدولي الخاص بالحقوق المدنیة والسیاسیة لعام 

من الاتفاقیة  11، وكذا المادة 1950من الاتفاقیة الأوروبیة لحقوق الإنسان والحریات الأساسیة لعام  08والمادة 

  . 1969الأمریكیة لحمایة حقوق الإنسان لعام 
المتضمن التعدیل  16/01المعدلة بموجب الأمر  1996من الدستور الجزائري لسنة  39كما نصت على المادة  - 4

  .الدستوري
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الأمن كان لابد من منح هذه الجهات سلطة المراقبة الالكترونیة للاتصالات رغم ما تحتویه من كشف 

  .دهوسنحاول في هذا المقام في مفهوم هذا الإجراء وبیان أحكامه وقواع.للسریة

 : مفهوم المراقبة الالكترونیة: 1 .1

المتضمن القواعد الخاصة  09/04استحدث المشرع إجراء المراقبة الالكترونیة بموجب القانون 

بالوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها، وقد جاء في عرض أسباب 

قائیة التي تسمح بالرصد المبكر للاعتداء المبكر هذا القانون أن هذا الإجراء یعتبر من القواعد الو 

ولم یتعرض المشرع دید مصدرها والتعرف على مرتكبیها،للاعتداءات المحتملة والتدخل السریع لتح

الجزائري لتعریف المراقبة الالكترونیة، وقد تصدى الفقه لذلك وعرفها بأنها مراقبة شبكة 

أنه ذلك العمل الذي یقوم به المراقب برونیة للاتصالات كما عرف إجراء المراقبة الالكت1.الاتصالات

باستخدام التقنیة الالكترونیة لجمع بیانات أو معلومات عن المشبه فیه، سواء أكان شخصا أو مكانا أو 

  2.لتحقیق فرض أمني أو لأي غرض آخر) التاریخ، الوقت (شیئا حسب طبیعته مرتبط بالزمن 

الالكترونیة من خلال تقنیات وبرامج تقوم بالتقاط تلك المحادثات عن وتتم مراقبة الاتصالات 

بعد، ومن ثم یتم التصنت علیها والإطلاع على محتواها أو ضبطها من قبل الجهة المراقبة، وهذا 

الأمر یفترض فیه أن یتم دون أن یشعر به أطراف الاتصال، كما وأنه ینبغي أن یتم أیضا من دون أن 

تصال أو المحادثة، وإلا سینتفي الغرض من إجراء المراقبة، ولذلك فإننا نرى أن هذه یؤدي إلى قطع الا

العملیة لا تتم من خلال اعتراض المحادثة، وإنما تتم من خلال التقاطها عبر تلك التقنیات والأجهزة،  

لات للدلالة على مراقبة الاتصا) interception(وأنه من غیر الصائب استعمال عبارة الاعتراض 

الالكترونیة والتصنت علیها، فاستعمال هذه التسمیة أو العبارة للدلالة على عملیات المراقبة السریة 

الالكترونیة للاتصالات الالكترونیة، لا یخلو من الخطأ من الناحیة العملیة ینبغي أن یتم اعتراض 

یر متحقق في الحقیقة المحادثة وقطع الطریق عنها ومنعها من الوصول إلى وجهتها، إلا أن ذلك غ

من الناحیة العملیة، فأنظمة المراقبة هذه لا تؤثر في محتوى وجهة الاتصال الالكتروني المراقب، وإنما 

تقوم فقط بالتصنت والتجسس على الحزم الناقلة لتلك الاتصالات ثم أخذ نسخة من محتوى تلك 

                                                           
  .370بوكر، المرجع السابق، ص رشیدة  -  1
  .198نبیلة هبة هروال، الجوانب الإجرائیة لجرائم الانترنت في مرحلة جمع الاستدلالات، المرجع السابق، ص  -  2
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لكترونیة، وتخزینها إذا كانت مراسلة الاتصالات وخط سیرها لتقوم بتسجیلها فیما إذا كانت محادثة ا

  1.الكترونیة

 : أحكام المراقبة الالكترونیة - 2 .2

مما لاشك فیه أن مراقبة الأحادیث الخاصة تمس بحق الإنسان في الخصوصیة وما یتفرع عنه 

- من سریة الأحادیث الخاصة، وهو حق لصیق الصلة بالإنسان، بل هو على حد قول أحد الفقهاء 

، وهذا الحق أصبح مهددا بدرجة كبیرة نتیجة للتطور التكنولوجي الذي أدى إلى إفراز الإنسان نفسه 

أجهزة للمراقبة ذات تقنیة تلتقط أحادیث الإنسان دون أن یشعر، الأمر الذي أدى بعض الفقهاء إلى 

  2.القول بأن أجهزة المراقبة تعد نكسة للتقدم المذهل للتقنیات الحدیثة

 للمراسلات وعقاب لأول مرة ا یةجزائن المشرع الجزائري كرس حمایة ومن هذا المنطلق نجد أ

المؤرخ في ) 23-06(عتراض الاتصالات السلكیة واللاسلكیة دون إذن وذلك بموجب القانون على 

المعدل لقانون العقوبات الجزائریة عن طریق تجریمه لكل سلوك من شأنه الاعتداء ) 20/12/2006(

للأشخاص، بأي تقنیة كانت وذلك بالتقاط أو تسجیل أو نقل مكالمات أو على حرمة الحیاة الخاصة 

أحادیث خاصة أو سریة بغیر إذن صاحبها أو رضاه أو التقاط أو تسجیل أو نقل صورة لشخص في 

ولم یقتصر الحمایة عند تجریم الأفعال الخاصة بالاعتراض، بل شملتها أیضا إلى عقاب 3.مكان خاص

سمح بأیة وسیلة كانت التسجیلات المتحصل علیها بأحد الأفعال  كل من احتفظ أو وضع أو

  .مكرر من هذا القانون 303المنصوص علیها في المادة 

ویشمل مصطلح المراسلات، الاتصالات السلكیة واللاسلكیة مثل المحادثات التلیفونیة سواء التي 

ونیة التي تشمل معظم اتصالات تتم في الهاتف الثابت أو الهاتف المحمول، وكذا الاتصالات الالكتر 

  4.الانترنت بما في ذلك مراسلات البرید الالكتروني

                                                           
یاسر الأمیر فاروق، مراقبة الأحادیث الخاصة في الإجراءات الجنائیة، دراسة مقارنة، الطبعة الأولى، دار  -1

  . 11، ص 2009المطبوعات الجامعیة، 
  .168عائشة بن قارة مصطفى، حجیة الدلیل الالكتروني في مجال الإثبات الجنائي، المرجع السابق، ص  -2
  .مكرر من قانون العقوبات الجزائري 303انظر المادة  -3

  .361عمر بن یونس، المرجع السابق، ص  -  4
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وتجدر الإشارة هنا أن الحمایة التي كفلها المشرع الجزائري للمراسلات والاتصالات لازالت 

قاصرة، إذ أن النص المذكور تجاوزه الزمن بفعل المستجدات التقنیة الحاصلة في مجال التقنیة 

أین باتت أغلب المراسلات والاتصالات تتم عن طریق البرید الالكتروني أو في شكل  الاتصالات،

فهي الأكثر استخداما فیما یقتصر النص على بسط الحمایة فقط للمحادثات  1المحادثة الفوریة ،

الخاصة التي تتم عن طریق خطها تقني، ما یدفعنا إلى القول أن هذه المراسلات الالكترونیة بمعزل 

  .لحمایة القانونیةعن ا

وفي هذا الصدد نرى ضرورة تدخل المشرع الجزائري بالنص على تجریم سلوك انتهاك 

المراسلات التي تتم عبر شبكة الانترنت، التي یمكن أن تأخذها هذه المراسلات أو المحادثات لكن 

كشف عنها تطبیق مبدأ عدم جواز انتهاك سریة المراسلات والاتصالات یجد حدوده عندما یكون ال

ضرورة لتحقیق المصلحة العامة، وهذه الضرورة تجد محلها في الجرائم الالكترونیة بعدما أثبتت 

الإجراءات التقلیدیة فشلها في إزالة الستار عن غموضها، ما تطلب كشفها وجوب اعتراض المراسلات 

من القانون  4و  3ین والاعتداء بذلك على هذه الحرمة، وهذا ما أخذ به المشرع الجزائري في المادت

  .والمتعلق بالوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها 09/04

ولكن من خلال استقراء هذه المواد نجد أن المشرع أحاط هذه الإباحة ببعض الضمانات 

وتشمل هذه الضمانات .القانونیة الفعالة لحمایة الحریة الفردیة، وحمایة حق الإنسان في سریة اتصالاته

 : في

  : إباحة المراقبة بإذن القانون-

ایة من الجرائم المتصلة بتكنولوجیات المتعلق بالوق 09/04من القانون  03لقد نصت المادة 

مكرر  65الإعلام والاتصال السابق ذكرها، على إباحة المراقبة الالكترونیة، إلا أنه وطبقا لنص المادة 

من قانون الإجراءات الجزائیة لا یمكن لضابط الشرطة القضائیة اللجوء إلى اعتراض المراسلات إلا  5

طرف وكیل الجمهوریة أو قاضي التحقیق في حالة تحقیق  بعد أن یحصل على إذن مكتوب وسبب من

إلى هذا الإجراء القسري أن تكون الجریمة متلبس بها كما هو  09/04قضائي، ولا یشترط وفقا للقانون 

                                                           
  .169ثبات الجنائي، المرجع السابق، ص عائشة بن مصطفى قارة، حجیة الدلیل الالكتروني في مجال الإ -  1
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بل حتى في الأحوال العادیة بالنسبة للبحث والتحري في  5مكرر  65منصوص علیه في المادة 

  .الجرائم الالكترونیة

كما یجب أن یستوفي ، ن یكون الإذن المسلم لضابط الشرطة القضائیة مكتوباوهكذا یجب أ

الإذن جمیع العناصر الضروریة فیكون موقعا علیه ممن أصدره ومحددا لمدة نفاذه تحت طائلة 

البطلان، فمن خلال التاریخ یمكن حساب المدة التي یجب تنفیذ العملیة خلالها، إلا أن المشرع 

هذه البیانات بالرغم من حرصه على وجوب ذكر تاریخ المحضر المعد  الجزائري لم یستوجب

للاعتراض فكان علیه من باب أولى أن یشترط تاریخ الإذن حتى یبسط القضاء رقابته على شرعیة 

ویجب التنویه أیضا أن یرد في الإذن اسم الشخص المراد مراقبة اتصالاته، فلا یجوز أن .هذه العملیة

  1.تصالات غیره، ومتى حصل ذلك فإن البطلان یطال إجراء المراقبةتمتد الرقابة إلى ا

  : فائدة المراقبة الالكترونیة في إظهار الحقیقة: 2- 2- 2

قررت التشریعات المعاصرة أن ضابط فائدة المراقبة في ظهور الحقیقة یعتبر السند الشرعي 

یما على حرمة الحیاة الخاصة المبرر للمراقبة والاعتراض، ذلك أن هذا الإجراء یتضمن اعتداء جس

وسریة الاتصالات، فیباح في حدود ضیقة وذلك للفائدة المنتظرة منه، والتي تتعلق بإظهار الحقیقة 

وبالنظر إلى التشریعات المعاصرة، والتي تجیز اللجوء إلى  2بكشف غموض الجریمة وضبط الجناة

ف وظهور الحقیقة، على النحو الذي یمكن أن المراقبة، نجدها تقید مباشرة المراقبة بكونها تفید في كش

تقرر معه أن ضابط فائدة المراقبة في ظهور الحقیقة یعتبر السند الشرعي للمراقبة، بل إن هناك من 

                                                           
یثیر تساؤل في هذا المجال عن مدح امتداد المراقبة إلى مراسلة موجهة إلى طرق آخر یستعمل البرید الالكتروني  -  1

، واتجه الفقه إلى جواز  )Le raccordement de télécommunication(للمشتبه به أو عن طریق ربط الاتصال 

تشمل كل مراسلات المشتبه به ولو تعلقت بغیره أو كان المرسل مجهول الهویة حتى لا یفلت هذا ذلك لأن المراقبة 

انظر، فوزي عمارة، اعتراض : الأخیر من المراقبة لأن یمكن للطرف والثالث أن یلغي دور الوسیط في المراسلة 

لمواد الجنائیة، مجلة العلوم الإنسانیة المراسلات وتسجیل الأصوات والتقاط الصور والتسرب كإجراء تحقیق قضائي في ا

  .239، ص 2010، جوان 33جامعة منتوري، قسنطینة، الجزائر، العدد 
  176عائشة بن قارة مصطفى، حجیة الدلیل الالكتروني في مجال الإثبات الجنائي، المرجع السابق، ص  -  2
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اشترط علاوة على ذلك أن لا یتم اللجوء إلى المراقبة إلا إذا كانت الإجراءات التقلیدیة عاجزة وغیر 

  1.كافیة لإظهار الحقیقة

المتعلق بالقواعد الخاصة  09/04من القانون  04إلى المشرع الجزائري وتحدید المادة والرجوع 

عندما یكون .. . : "للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها وهذا بقولها

  ... ".. من الصعب الوصول إلى نتیجة تهم الأبحاث الجاریة دون اللجوء إلى المراقبة الالكترونیة

  : قصر القیام بالمراقبة في جرائم الكترونیة معینة: 3- 2- 2

إذا كانت الضرورة المتعلقة بصعوبة كشف الجریمة الالكترونیة هي المبرر لشرعیة مراقبة 

 09/04من القانون  01فقر  04الاتصالات الالكترونیة، فإن المشرع الجزائري حدد في المادة 

ایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها وهذا المتضمن القواعد الخاصة للوق

  : أعلاه في الحالات الآتیة 03یمكن القیام بعملیات المراقبة المنصوص علیها في المادة : " بقولها

  .ب أو الجرائم الماسة بأمن الدولةللوقایة ممن الأفعال الموصوفة بجرائم الإرهاب والتخری -أ

توفر معلومات عن احتمال اعتداء على منظومة معلوماتیة على نحو یهدد النظام العام  في حالة -ب

  .أو الدفاع الوطني أو مؤسسات الدولة والاقتصاد الوطني

لمقتضیات التحریات والتحقیقات القضائیة، عندما یكون من الصعب الوصول إلى نتیجة تهم  - ج

  .لكترونیةالأبحاث الجاریة دون اللجوء إلى المراقبة الا

  .... ".. في إطار تنفیذ طلبات المساعدة القضائیة المتبادلة -د

وعلیه فالمشرع الجزائري رخص القیام بالمراقبة الالكترونیة في تلك الجرائم التي تمس بالمصالح 

الأساسیة في الدولة والجرائم الموصوفة بأفعال إرهابیة أو تخریبیة والماسة بأمن الدولة كما یرخص 

  .اقبة في حالة عدم الحصول على الدلیل إدانة وحالة المساعدة القضائیة المتبادلةبالمر 

                                                           
1 - Ann Jacobs, la loi du 6 janvier 2003 concernons le méthodes particulière de 

recherche et quelque autres méthodes d’enquêtes, revue de la faculté de droit de 

l’université de liège, Canada, 2004, p 41.   
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لم تحدد إن كانت تلك الجرائم ترتكب بواسطة تقنیة المعلومات أو  - أ- كما أن الفقرة الأولى 

د تنص على أن المراقبة قد تكون عادیة أو الكترونیة - ترتكب كجریمة تقلیدیة، كما أن الفقرة الأولى ج

ا دامت تهدف إلى الوصول إلى الحقیقة وحتى بالنسبة لكل الجرائم في إطار المساعدة القضائیة م

  .الدولیة المتبادلة

وفي الأخیر هنا نقطة ینبغي الإشارة إلیها ونحن بصدد المراقبة الالكترونیة، وهي أنه إذا كان 

نسبة للجریمة الالكترونیة التي القانون قد سمح بجواز المراقبة الالكترونیة لمقتضیات التحریات بال

وقعت بالفعل، فإن تقریر شرعیة المراقبة حتى بالنسبة لجریمة معلوماتیة لم تقع بعد ولمجرد وقوع 

احتمال اعتداء على منظومة معلوماتیة على نحو یهدد النظام العام والدفاع الوطني، أو مؤسسات 

و مسلك محل نظر، خاصة وأن المراقبة الدولة والاقتصاد الوطني كما فعل المشرع الجزائري ه

الالكترونیة هي إجراء استثنائي ینطوي على مساس خطیر یحق السریة والخصوصیة، وأن المشرع منح 

  .حق اللجوء إلیها بشأن مجرد احتمال اعتداء على المنظومة المعلوماتیة

لاقتداء بالمشرع وكان على المشرع فرض قیود إجرائیة أكثر صرامة للحیاة الخاصة، على سبیل ا

الألماني والسویسري اللذان لا یسمحان بالمراقبة الالكترونیة إلا إذا وقعت الجریمة فعلا، لأن في ذلك 

  1.زیادة في المساس بحرمة الحیاة الخاصة

وفي تقدیرنا أن شرعیة اللجوء إلى المراقبة لمجرد وجود احتمال اعتداء على منظومة معلوماتیة 

ى قرینة البراءة من المشرع الجزائري، الذي ینبغي علیه إعادة التوازن بین یشكل تعدیا صارخا عل

  .عنصر الفعالیة والمتمثل في ضرورة التحري وعنصر الشرعیة

  : التزامات مقدمي الخدمات - 2

نظرا لما تتطلبه ملاحقة الجرائم الالكترونیة من تقنیات خاصة فقد أجازت التشریعات الجنائیة 

الاستعانة بذوي الاختصاص سواء عن طریق تسخیر من لدیهم خبرة في مجال عمل المنظومة 

سهیل المعلوماتیة بغیة مساعدة الجهة القائمة بتفتیش المنظومة المعلوماتیة وتزویدها بكل ما من شأنه ت

                                                           
1 - Sylvian Métille Méssure de surveillance sécrètes, le rôle de l’information dans la protection des 

droits de l’individu, revue de plaidoyer, paris, France 2001, p 33.   
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مهمتها، وذلك عن طریق تكلیف هؤلاء المختصین باستعمال الوسائل التقنیة المناسبة والضروریة 

للحیلولة دون الوصول إلى المعطیات التي تحتویها المنظومة المعلوماتیة، ومنع القیام بأي استعمال لها 

الجریمة أو تحتوي على والمقصود هنا تلك المعلوماتیة التي تشكل محل  أو نسخها أو الاطلاع علیه،

  1.أدلة لها كل ذلك لمنع تهدیدها أو تدمیر تلك الأدلة المؤدیة لها

ولكي یتسنى الوصول إلى تلك الأدلة كان من الضروري إلزام الأطراف المتدخلة في خدمات 

الانترنت بتقدیم المساعدات الضروریة للجهات المكلفة بالتفتیش والسلطات القضائیة المتخصصة والتي 

المتضمن القواعد الخاص وللوقایة من الجرائم المتصلة بتكنولوجیات  09/04خصص لها القانون 

  : وفیما یلي تفصیل ذلك" الإعلام والاتصال ومكافحته في الفصل الرابع منه 

  : مساعدة السلطات: 1- 2

یقتضي التعرض لالتزامات مقدمي الخدمات في مساعدة السلطات التطرق أولا إلى تعریف 

   - د- لح مقدمي الخدمات والذي عرفته المادة الأولى فقرة مصط

أي كیان عام أو خاص یقدم لمستعملي خدماته القدرة على الاتصال  - 1: مقدمو الخدمات -د( 

  .بواسطة منظومة معلوماتیة أو نظام للاتصالات

لمستعملیها وأي كیان آخر یقوم بمعالجة أو تخزین معطیات معلوماتیة لفائدة خدمة الاتصال أو  -2

.(2  

المتضمن القواعد الخاصة للوقایة من الجرائم  09/04من القانون  10وبالرجوع إلى المادة 

المتصلة بتكنولوجیات الإعلام والاتصال، نجدها قد ألزمت مقدمي الخدمات بتقدیم المساعدة للسلطات 

  .المكلفة بالتحریات القضائیة والتفتیش

                                                           
  . 153زبیحة زیدان، المرجع السابق، ص  -1
 02وعرفته المادة  2001نوفمبر  23من اتفاقیة بودابست المنعقدة في  01وهو ذات التعریف الوارد في المادة  -2

أي شخص طبیعي أو معنوي عام أ خاص یزود :" بأنه من الاتفاقیة العربیة لمكافحة تقنیة المعلومات  02الفقرة 

المشتركین بالخدمات للتواصل بواسطة تقنیة المعلومات، أو یقوم بمعالجة أو تخزین المعلومات نیابة عن خدمة 

  ".الاتصالات أو مستخدمیها 
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مجال الانترنت عدیدون ویطلق علیهم أحیانا الوسطاء في  ومن المعلوم أن مقدمي الخدمات في

خدمة الانترنت، ودور هؤلاء في خدمة الانترنت، ودور هؤلاء هو تمكین مستخدم الانترنت من الدخول 

إلى الشبكة والإطلاع عما یبحث عنه، مزود الخدمة بإمكانه مراقبة جمیع الخطوات التي یتبعها هذا 

  1.ة المواقع التي زارها والمعلومات التي خزنها وكل الاتصالات التي أجراهاالمستخدم إذ بإمكانه معرف

ومن هنا فإن مزود الخدمة بإمكانه تمكین جهات التحقیق بكل المعلومات التي تساعدها أو التي تبحث 

المشار إلیها ثم یوجد أیضا متعهد توصیل الخدمات  10عنها، بل هو ملزم بذلك وفقا لنص المادة 

تقني یتجسد في إیصال المستخدم إلى شبكة الانترنت وذلك یربطه بالمواقع التي یریدها ولیس له ودوره 

على () علاقة بالمعلومات أو بمحتواها، وهناك أیضا متعهد الإیواء الذي یعمل على إیواء صفحات 

أو  حاسوبه لخادم مقابل أجر لصالح المستخدم الذي یعمل على نشر ما یرید من صور أو معلومات

كما یتعین على مقدم الخدمة كتمان سریة العملیات التي 2.یقوم بربط علاقات على مواقع أخرى

  3.ینجزونها بطلب من المحققین وكذا المعلومات المتصلة بها

  : حفظ المعطیات المتعلقة بحركة السیر: 2- 2

من القانون  02عرف المشرع الجزائري المعطیات المتعلقة بحركة السیر في الفقرة ه من المادة 

المعطیات المتعلقة بحركة السیر أي معطیات متعلقة .. . : "السابق الذكر، وهذا بقوله 09/04

بالاتصال عن طریق منظومة معلوماتیة تنتجها هذه الأخیرة باعتبارها جزءا في حلقة اتصالات، توضح 

خ وحجم مدة الاتصال ونوع مصدر الاتصال، والوجهة المرسلة إلیها، والطریق الذي یسلكه، ووقت وتاری

  ".الخدمة 

الخاص بالوقایة من الجرائم المتصلة بتكنولوجیات  09/04من القانون  11وتنص المادة 

مع مراعاة طبیعة ونوعیة الخدمات یلزم مقدمو الخدمات : " الإعلام والاتصال ومكافحتها على أنه

  :بحفظ

  .المعطیات التي تسمح بالتعرف على مستخدمي الخدمة -أ

                                                           
  .154زبیحة زیدان، المرجع السابق، ص  -1

  .135م القانوني للتجارة الالكترونیة ، مرجع سابق، ص عبد الفتاح بیومي حجازي، النظا: للمزید أنظر  -  2
المتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام  09/04من القانون  10من المادة  -  3

  .والاتصال



 القواعد الإجرائیة لمكافحة جریمة التزویر الالكتروني على المستوى الداخلي   : الفصل الأول

 
245 

  .المعطیات المتعلقة بالتجهیزات الطرفیة المستعملة للاتصال -ب

  .الخصائص التقنیة وكذا تاریخ ووقت ومدة كل اتصال - ج

  . المعطیات المتعلقة بالخدمات التكمیلیة المطلوبة أو المستعملة ومقدمیها -د

عناوین المواقع  المعطیات التي تسمح بالتعرف على المرسل إلیه أو المرسل إلیهم الاتصال وكذا - ه

  .المطلع علیها

بالنسبة لنشاطات الهاتف، یقوم المتعامل بحفظ المعطیات المذكور في فقرة أ من هذه المادة 

  ..".. وكذا تلك التي تسمح بالتعرف على مصدر الاتصال وتحدید مكانه

ل ثم ویفهم من المادة أعلاه إجراء الحفظ یتم قیام مقدمي الخدمات بإجراء التجمیع والتسجی

الحفظ في النهایة إلى ید السلطات المكلفة بالتحریات القضائیة، وتكتسي هذه الإجراءات أهمیة بالغة 

من حیث كونا أداة تنقیب وتحري مفیدة من أحل تحدید مصدر الاتصال ومآله عن طریق أرقام 

  1.لات غیر المشروعةالهاتف، كما توفر بیانات مرتبطة بالساعة والتاریخ والمدة المتعلقة بأنواع الاتصا

 03أعلاه في الفقرة  02ویعتبر إجراء الحفظ إجراء وقتي، حدده المشرع الجزائري في المادة 

بمدة سنة، ابتداء من تاریخ التسجیل، وتأتي تحدید هذه المدة احتراما للحق في الخصوصیة، إذ یلزم 

بات كل ما یؤدي إلى عرقلة مقدم الخدمات بمسح المعطیات التي یتم حفظها ویقع تحت طائلة العقو 

  .حسن سیر التحریات القضائیة

  : التزامات خاصة بمقدمي خدمة الانترنت: 3- 2

السابق ذكرها یتعین أیضا على مقدمي الخدمات  11إضافة إلى الالتزامات المقررة في المادة 

  :القیام كما یلي

بمجرد العلم بطریقة مباشرة أو غیر التدخل الفوري لسحب المحتویات التي یتیحون الإطلاع علیها  -أ( 

  .مباشرة بمخالفتها للقوانین وتخزینها أو جعل الدخول إلیها غیر ممكن

                                                           
دابست الموقعة في هلالي عبد االله احمد، الجوانب الإجرائیة والموضوعیة لجرائم المعلوماتیة على ضوء اتفاقیة بو  -  1

  .259، المرجع السابق، ص 2001نوفمبر  23
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وضع ترتیبات تقنیة تسمح بحر إمكانیة الدخول إلى الموزعات التي تحوي معلومات مخالفة  -ب

  ).  للنظام العام أو الآداب العامة وإخبار المشتركین لدیهم بوجودها 
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  الجهود الدولیة لمكافحة جریمة التزویر الإلكتروني:الفصل الثاني

 لأحدنظرا لما تستمر به الجریمة الالكترونیة في كونها ذات طابع عالمي عابر للحدود، حیث یمكن 

یا من شبكة إلى نمستخدمي شبكة الانترنت وهو في مكانه، ومن خلال حاسوبه الشخصي التنقل الكترو 

هویته على الشبكة وسهولة  إخفاء إمكانیةد البیانات في دول أو قارات مختلفة، فضلا عن عأخرى و قوا

  . الدلیل الالكتروني الناتج عنها وإتلافتدمیر 

تلك الصفة العالمیة العابرة للحدود والتي تمثل عقبة أمام سلطات التحري والتحقیق ظهرت من 

التعاون الدولي في مجال التحقیق الجنائي في الجریمةـ، باعتباره خطوة على تدویل  وأهمیةخلالها مبررات 

  .تشابه وتقارب بین القواعد الموضوعیة والإجرائیة على المستوى الدولي وإحداثنون الجنائي القا

فضلا عن أن البعد الدولي للجریمة الالكترونیة یستدعي ضرورة وجود تعاون دولي فعال متزاید 

  .وذلك للحد من الفراغ التشریعي المنظم لها والإجرائیة،وسریع في المسائل العقابیة 

استحداث آلیات جدیدة بشأن التعاون الدولي ووضع قواعد جدیدة لأحكام  أهمیةتظهر  ومن هنا

وللتعاون الدولي صور عدیدة تتمثل في  الإجرامتواكب هذا النوع المستحدث من لالجنائي والإجرائي 

ید من الصور تواجهها العد أوالتعاون الشرطي الدولي، والتعاون في المجال القضائي إلا أن هذه المظاهر 

التحدیات التي تحول دون مواجهة الجرائم الالكترونیة، وهذه الآلیات والمظاهر والصور والتحدیات التي 

  .تواجهها في محل دراستنا في هذا الفصل

مكافحة وبناء على هذا سوف نقسم هذا الفصل إلى مبحثین نتناول في المبحث الأول الجهود الدولیة ل

ما المبحث الثاني سنخصصه لدراسة التحدیات التي  إطار الأجهزة الدولیةأفي  جریمة التزویر الإلكتروني

  .تواجه التعاون الدولي في مجال مكافحة جریمة التزویر الالكتروني

  :في إطار الأجهزة الدولیة مكافحة جریمة التزویر الإلكترونيالجهود الدولیة ل :الأولالمبحث 

إن ثورة المعلومات والتقنیات الحدیثة التي لم تشهد لها البشریة مثیلا من قبل قد فرضت نفسها   

على واقع الحیاة والمعاصرة، فقد دخلت التكنولوجیا جمیع مجالات الحیاة، أدى إلى ظهور جرائم مستحدثة 

ي التي تتمیز به هذه الأخیرة لم تكن معروفة من بینها الجرائم الالكترونیة، ونظرا للطابع الدولي عبر الوطن

تجعل من الصعب على أي دول بمفردها ومهما كانت الوسائل والموارد المتوفرة لدیها أن تتصدى لها 
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بشكل كافي دون أن تعتمد على أشكال التعاون الدولي والذي یقصد به بتبادل المساعدة وتضافر الجهود 

في مجال مواجهة الإجرام وكل ذلك یكون في إطار المشتركة بین دولتین أو أكثر لتحقیق نفع أو خدمة 

  .1إبرام الاتفاقیات الدولیة سواء كانت جماعیة أو ثنائیة

ویشمل التعاون الدولي في المجال الأمني الذي لا یعتبر مطلبا رئیسیا فحسب لضبط الحیاة   

وقوعها، ویشمل كذلك التعاون وتسلیمهم للعدالة بل یعتبر أهم التدابیر المانعة من ارتكاب الجریمة قبل 

بین البلدان في المجال القضائي حتى یتم ملاحقة وتتبع الجناة وكذا تتبع اثر النشاط الإجرامي، وكذا 

التعاون في مجال تسلیم المجرمین، حیث فبغیر التعاون الدولي سیزداد معدل ارتكاب هذه الجریمة 

من السهل علیهم التنقل من دولة إلى أخرى تتیح  ویطمئن مرتكبوها من عدم إمكانیة ملاحقتهم إذ یكون

القوانین المطبقة بها بما ارتكبوه من جرائم وعلیه سیحاول من خلال هذا المبحث تسلیط الضوء على هذه 

  :الصور في المطالب الآتیة

  :لمكافحة جریمة التزویر الالكتروني  التعاون الأمني والدولي: المطلب الأول

لالكتروني كغیرها من الجرائم الالكترونیة التي تتمیز بالعالمیة وبكونها عابرة تعد جریمة التزویر ا  

للحدود وعلیه فإن مكافحتها  لا تتحقق إلا بوجود تعاون دولي على المستوى الإجرائي حیث یستحیل على 

على  الدولة بمفردها القضاء على هذه الجرائم، ومن هنا أصبحت الحاجة ماسة إلى وجود كیان دولي یأخذ

عاتقه القیام بهذه المهمة، وتتعاون من خلاله أجهزة الشرطة في الدول المختلفة خاصة وفیما یتعلق بتبادل 

المعلومات المتعلقة بالجریمة بأقصى سرعة ممكنة، بالإضافة إلى تعقب المجرمین الفارین من وجه 

  .العدالة

للشرطة الجنائیة على الصعید الدولي، إضافة المنظمة الدولیة  إنشاءوتتمثل أوجه هذا التعاون الأمني في 

، ناهیك عن مجهودات على المستوى العربي الأوروبيوحدات متخصصة على المستوى  إنشاءإلى 

  :وتتناول هذه الصور في الفروع الآتیة 

  

  

                                                           
سلیمان احمد إبراهیم، القواعد الجنائیة للجریمة المنظمة والتعاون الدولي في سبیل مكافحتها، دون طبعة، دار الكتاب  -1

  .294، ص 2008الحدیث، مصر، 
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  :في إطار الأجهزة العالمیة التعاون الأمني: الأولالفرع 

ما یسمى باللجنة الدولیة للشرطة الجنائیة  إنشاءعلى الصعید الدولي في  الأمنيیتمثل التعاون   

 189، وقد غیر اسمها لیصبح المنظمة الدولیة للشرطة الجنائیة وتضم في عضویتها أكثر من الأنتربول

  .مقرها باریس 1923دولة عضو، وتعد اكبر منظمة شرطة دولیة، أنشأت عام 

عندما تم إبرام الاتفاقیة الدولیة الخاصة  1904دولي الشرطي إلى عام ترجع البدایات الأولى للتعاون ال

الخاصة بمكافحة الرقیق الأبیض، بعد ذلك أخذ التعاون  18/05/1904لمكافحة الرقیق الأبیض بتاریخ 

) 18/1914-14( الشرطي الدولي یأخذ صور المؤتمرات الدولیة أو لها وأسبقها تاریخ مؤتمر موناكو 

دولة الذي وضع أسس التعاون الدولي في المسائل  14ل الشرطة والقضاء والقانون من والذي ضم رجا

  .الشرطیة، ولم یحقق النجاح نتیجة لقیام الحرب العالمیة الأولى

مدیر شرطة فینا في عقد مؤتمر دولي للشرطة الجنائیة " رجوهانو سویرا"نجح الدكتور  1923وبنهایة 

اللجنة الدولیة للشرطة الجنائیة مقرها فینا، تعمل على التنسیق بین تمخض عنه ولادة ) 7/9/1923- 3(

أجهزة الشرطة من اجل التعاون في مكافحة الجریمة إلا انه باندلاع الحرب العالمیة الثانیة توقفت اللجنة 

مؤتمر ) 4/9/1946- 6(، حیث عقد ببروكسل بلجیكا في الفترة الممتدة 1946عن إهمالها إلى غایة 

ف إحیاء مبادئ التعاون الأمني وانتهى الاجتماع إلى إحیاء اللجنة الدولیة للشرطة الجنائیة ونقل دولي یهد

اإلى توطید هذه الأخیرة وتسعى ،مقرها إلى باریس وغیر اسمها لیصبح المنظمة الدولیة للشرطة الجنائیة

كاتب عبارة عن مصالح بلد، وهذه الم 189التعاون البولیسي في العالم بفضل مكاتب مركزیة وطنیة في 

شرطة دائمة تتكون من رجال شرطة یعملون في إطار قانوني، وهو الوسیط الوطني في العملیات 

 1البولیسیة المطلوبة من باقي الدول الأعضاء 

ویتمثل دور الأنتربول في تسهیل تبادل المعلومات من اجل مكافحة فعالة لجمیع أنواع الجریمة، 

نظام اتصال معلوماتي مشترك بین جمیع الدول الأعضاء تعمل طوال الساعة،  لاسیما الجریمة، إذ تملك

وطیلة أیام الأسبوع، ومجموعة قاعدة بیانات لمعلومات الشرطة ومصالح مختصة في تحلیل المعلومات 

                                                           
1- Michael Moran. Interpol et la lutte contre la cybercriminalité ;actes du séminaire 

internationales sur la lute cotre la cybercriminalité. Organise par la centre de recherche  

juridique et juridiciare a Alger le 5-6 mai 201 ; 1ére édition. 2011, P 163. 
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حول الجرائم الالكترونیة ولا یمكن لأعضاء هذا الجهاز التدخل إلا بطلب مساعدة من الدولة من الدولة 

  .1یة وفقا للإجراءات القانونیةالمعن

وتستهدف هذه المنظمة تأكید وتشجیع التعاون بین السلطات والشرطة في الدول الأطراف على نحو 

فعال یحقق مكافحة الجریمة، وذلك بتجمیع البیانات المتعلقة بالمجرم والجریمة وتبادل المعلومات والبیانات 

بمساعدة أجهزة الشرطة في الدول الأطراف ومدها فیما بین الدول والتعاون في ضبط المجرمین 

بالمعلومات المتوفرة لدیها على إقلیمها أي أن عضو الأنتربول لا یقوم بنفسه بإجراء القبض على المجرم، 

  2.بل أن الأمر منوط بجهاز الشرطة الوطنیة في الدولة التي یتواجد على إقلیمها

أداة متمیزة لتبادل المعلومات المتعلقة بالجریمة في  وفي مجال الإجرام المعلوماتي یعد الأنتربول

فضاء الانترنت بین جبهات الضبط القضائي، وهي ناقل أساسي لجمیع المعلومات في إطار البحث 

والتحري عن الجرائم، فیقوم الأنتربول باطلاع مصالح البحث والتحري الوطنیة عبر المكاتب المركزیین 

متعلقة بالجرائم المعلوماتیة، وفي هذا الصدد تقوم هذه المكاتب بإعداد الوطنیة على بعض المعلومات ال

 . 3بیانات وصفیة دولیة، تتعلق خاصة بأشخاص متابعین بغرض تسلیمهم 

وقد أكدت المنظمة في عدة مؤتمرات لها، إذ ینظم الأنتربول مدة كل عامین مؤتمرا دولیا بشأن 

في مجال مكافحة الجرائم الالكترونیة، ولعل أهمها المؤتمر  الإجرام الالكتروني لمواجهة أحدث التقنیات

الذین تم فیه التأكید على  15/04/2005- 13وفي القاهرة بتاریخ  09/10/2009المقام في لندن في 

ضرورة إیجاد تعاون دولي لمكافحة هذا النوع المتمیز من الإجرام، بحیث تعین كل دولة الإدارة المكلفة 

  4.وع من القضایا لتلقي البلاغات واتخاذ الإجراءات المناسبة حسب قوانین بلادهابالسهر على هذا الن

ولا یقتصر عمل الأنتربول في مجال مكافحة الجریمة الالكترونیة في صور عقد واحتضان 

المؤتمرات الدولیة بل یعمل الأنتربول لأجل تجسید ذلك میدانیا وهذا من خلال العمل ماس دعم إجراءات 

 5:تحقیق بشأنها من خلالالبحث وال

                                                           
1- Michael Moran. O cit. p 161. 

  .77جمیل عبد الباقي الصغیر، الجوانب الإجرائیة المتعلقة بالانترنت، المرجع السابق، ص -2
3- Queemener Myriam، Févry Joél. Op cit. p 236. 

  .77جمیل عبد الباقي الصغیر، الجوانب الإجرائیة المتعلقة بالانترنت، المرجع السابق، ص  -4
5- Myriam Queemener –Yves Chupenel. La cybercriminalité. Op cit. p 208. 
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جمع وتخزین وتحلیل المعلومات المتعلقة بالجرائم المعلوماتیة مع توفیرها لكافة الدول الأعضاء بواسطة  - 

  . للأنتربول، وهي عبارة عن شبكة اتصالات شرطیة مأمونة تربط بین الدول الأعضاء 7/24منظومة 

التي تعتبر المركز الرئیسي لتبادل  I-LINKوتم تطویر هذه الشبكة من خلال دعمها لمنظومة 

المعلومات الجنائیة والتواصل بین الدول الأعضاء وهي منظومة اتصالات محسنة مقارنة بمنظومة 

7/I24  وتضمن عدة من الوظائف التي تضمن نقل وتبادل المعلومات الشرطیة تبادلا المعلومات الرطیة

الات تسهیلا لتبادل المعلومات الشرطیة وإمكانیة تبادلا فعالا من خلال استحداث معیار منسق للاتص

  .التحكم المباشر في البیانات والتدقیق فیها مع تسجیل أحدث المعلومات في قاعدة البیانات الجنائیة

  .تقدیم الدعم لمصالح الشرطة على المستویین الدولي والداخلي - 

تسمح لأعوان الشرطة تحسین قدراتهم تكوین وتأطیر أعوان الشرطة من خلال تنظیم دورات تكوینیة  - 

  .في إطار التعاون الدولي لمكافحة الجرائم الالكترونیة I24 I LINK/7علة التعامل مع منظومة الاتصال 

وتحقیقا للتعاون بین الدول أیضا، أنشأت المنظمة الدولیة للشرطة الجنائیة وحدة خاصة لمكافحة 

محكمة لمكافحة هذا النوع مع مجموعة الدول الثمانیة الكبرى جرائم التكنولوجیا، كما وضعت استراتیجیات 

أیام في الأسبوع على  7ساعة و 24وذلك بإنشاء مركز اتصالات أمني عبر الشبكة یعمل على مدار 

مستوى مصالح الشرطة في الدول الأطراف مع تزوید هده المصالح بوسائل حدیثة في سبیل مكافحة هذه 

  1.الجرائم والتحقیق فیها

تبدو أهمیة الأنتربول من خلال الإحصاءات الصادرة عن الأمانة العامة، وذلك من خلال قیامها و 

بجهود كبیرة في مجال نشر أوصاف المجرمین، وكشف الكثیر من القضایا الدولیة وضبط مرتكبیها، وبعد 

الدولیة  أن أصبحت المنظمة تضم معظم دول العالم فلقد لاقت انجازاتها احترام وتقدیر المنظمات

  2.الأخرى

  

  

                                                           
-153نبیلة هبة هروال، الجوانب الإجرائیة لجرائم الانترنت في مرحلة جمع الاستدلالات، المرجع السابق، ص ص -1

154.  
  .341الهام بن خلیفة، المرجع السابق، ص  -2
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  التعاون الأمني على المستوى الأوروبي: الفرع الثاني

من أهم أجهزة التعاون الأمني المكلفة بمساعدة السلطات الإجرائیة الداخلیة في البحث والتحري   

عن الجرائم بصفة عامة والإجرام المعلوماتي بصفة خاصة في القارة الأوروبیة الأوروبول والمركز 

للجریمة الالكترونیة، كما تم إنشاء فضاء جماعي من غیر حدود أطلق علیه معاهدة شنجن،  الأوروبي

  .وكذا إنشاء جهاز لمواجهة جمیع أنواع الجرائم الخطیرة المتمثل في الأوروجست

  .الأوروبول أو مركز الشرطة الأوروبیة: أولا

ره لاهاي، وقد تم إنشاؤه بموجب الأوروبول هو أحد الأجهزة المتواجدة على المستوى الأوروبي، مق  

، وهو جهاز مكلف بمكافحة الإجرام عن طریق معالجة المعلومات المرتبطة 1995جویلیة  26اتفاقیة 

بالأنشطة الإجرامیة على مستوى الإتحاد الأوروبي ودعم وتشجیع سلطات التحقیق وذلك بتكمیل وسائلهم 

ظم الدولي الخطیر، وكذا تسهیل تبادل تلك المعلومات وتحدیثها من اجل مكافحة جمیع أنواع الإجرام المن

  .1عن طریق تزوید المحققین بتحالیل عملیة وإستراتیجیة، وبدعمهم بخبراتهم ومساعداته التقنیة 

ویقدم جهاز الأوروبول خبرته ودعمه الفني في التحقیقات والعملیات التي تتم داخل الاتحاد 

لأرووبول بتامین التواصل بین الأوروبول والدول المنشأة ضمن الإدارة الأوروبي، كما تقوم الوحدة الوطنیة ا

المركزیة للشرطة القضائیة بحیث یقع على دول الاتحاد إنشاء هیئات مركزیة تكفل تأمین الاتصال بینه 

الأعضاء في  27ویغطي عمل جهاز الشرطة الأوروبیة الدول  2.وبین السلطات الإجرائیة للدول الأعضاء

الأوروبي، لمكافحة الجرائم العابرة للحدود ومنها جرائم الحاسب الآلي والانترنت، وأصبح لهذا  الاتحاد

الجهاز صلاحیات واسعة في تجمیع المعلومات والأدلة ویقوم جهاز الشرطة الأوروبیة بإقامة العدید من 

  .3ل الأوروبیة وغیرهاالدورات التدریبیة المتعلقة بمكافحة الجریمة والتي یشارك فیها ممثلون عن الدو 

  

  

                                                           
  .160لجرائم الانترنت في مرحلة جمع الاستدلالات، المرجع السابق، ص نبیلة هبة هدوال، الجوانب الإجرامیة  -1

2- Queminer Myrain , Fervy Joél.op cit. p 237. 
، ص 2015، الكویت 4أسامة بن غانم العبیدي، الجهود الدولیة في مكافحة الجریمة المعلوماتیة، مجلة الحقوق العدد -3

  .125- 124ص
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  المركز الأوروبي للجریمة الالكترونیة : ثانیا

إلى جانب مركز الشرطة الأوروبیة سعت الدول الأوروبیة إلى تعزیز التعاون الشرطي بینها وذلك 

من خلال آلیة مختصة على وجه التحدید بمكافحة الجریمة الالكترونیة التي لا یمكن بحال معرفة حدودها 

قدرة منفذیها على التوالي إلى استجابة مرنة وكافیة، لذا تم تصمیم المركز الأوروبي للجریمة  إلى جانب

الالكترونیة، للدر على الجرائم الالكترونیة بالإضافة إلى قدرته على تعبئة كل مصادر الدول الأعضاء في 

  .1لكترونین أینما حلوا الاتحاد الأوروبي التي من شأنها تقلیص والحد من آثار تهدیدات المجرمین الإ

ویهدف هذا المركز إلى زیادة التعاون الدولي لحمایة الدول الأوروبیة ومواطنیها من الجرائم 

الالكترونیة ویعمل المركز على تزوید الشرطة ووكالات إنفاذ القانون في الدول الأعضاء بمعلومات حول 

ة التقنیة عالیة المستوى والتحلیلیة والقضائیة عند اتجاهات الجرائم الالكترونیة الجاریة، وكذا تقدیم الخبر 

وجود تحقیقات مشتركة بین دول الاتحاد وسیقوم بإنشاء أدوات قضائیة تساعد الدول الأعضاء على 

  .2البحث والتحري في الجرائم الالكترونیة بكفاءة أكثر والنجاح في محاكمة المسؤولین عن الجرائم 

الالكترونیة والذي یتم تمویله من قبل وكالة الشرطة الأوروبیة التي ویضع المركز الأوروبي للجریمة 

یتخذ من لاهاي مقرا له مجموعة من الأهداف وهي الاختیال المصرفي عبر الانترنت والاعتداء على 

الأطفال، والجرائم التي تستهدف البنیة الحسیة وتظم تقنیة المعلومات التابعة للاتحاد الأوروبي، وبعدها 

ا المركز مهمة إعداد تقریر سنوي عن الجرائم الالكترونیة في دول الاتحاد، ومن مهامه أیضا تبادل إلى هذ

مع المعلومات مع أجهزة الشرطة الأوروبیة وغیرها من مرتكبي هذه الجرائم والأسالیب التي یستخدمونها 

  3. في ارتكاب جرائهم

  :معاهدة شنجن: ثالثا

استحدثت معاهدة شنجن نظام شنجن المعلومات الذي یعد من الأنظمة الجیدة للتعاون الأمني 

الدولي واحترام الحقوق والحریات الأساسیة ،ویتكون من قسم مركزي مقره مدینة ستراسبورغ وأقسام وطنیة 

                                                           
1- Commission européenne communiqué de presse. Le centre européen de lutte contre la 

cyber criminalité (EC3) Bruxelles le 9 janvier 2013 disponible a l’adresse suivante http// 

europa eu /rapid/ press- release IP-13-13-FRhtm. Consulté le 13/ de /2018.) 
  .126لسابق، ص أسامة غانم، العبیدي، المرجع ا -2
  .635حسین الغافري، المرجع السابق، ص  -3
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قوات  في كل دولة من دول المنظمة ،وبنك معلومات كبیر تسجل علیه كل المعلومات التي ترسلها

الشرطة والسلطة القضائیة في كل دولة وتتمثل هذه المعلومات في عناوین الأفراد سواء أولئك المطلوب 

تسلیمهم من قبل دول أخرى أو الممنوعین من دخول أراضي دولة ما، أو المعلن عن اختفائهم أو 

  .1المطلوب تقدیمهم للعدالة بأمر قضائي لأي سبب كان 

الأوروبي استحدثت المعاهدة وسیلتین لمكافحة الإجرام المنظم وذلك لمراقبة  وتعزیزا للتعاون الشرطي

المشتبه فیهم عبر الحدود، إذ یحق لرجل الشرطة في إحدى الدول الأطراف وعلى سبیل الاستدلال أن 

یراقب الشخص المشتبه به الموجود على إقلیم دولة أخرى واتخاذ جمیع الإجراءات اللازمة من معاینة 

كما یحق لرجل الشرطة أن یتجاوز حدود إقلیم دولته لیلاحق الجناة على إقلیم . اء أثر المشتبه بهواقتف

دولة أخرى طرف وهذا في حالات التلبس بإحدى الجرائم الجسمیة على سبیل الحصر وفي حالة في فرار 

  .2الشخص المحبوس

  الأورجست: رابعا

بي الأورجست كجهاز یساعد على التعاون إلى جانب الأوروبول یتواجد على المستوى الأورو   

القضائي والشرطي في مواجهة ومكافحة جمیع أنواع الجرائم الخطیرة، وهو جهاز تابع للاتحاد الأوروبي 

مكلف بتحسین فعالیة السلطات المختصة للدول الأعضاء في مكافحتهم للجریمة المنظمة العابرة للحدود 

خلال تنسیق التحریات والتحقیقات، وهي تساعدهم على تعزیز  كالجریمة المعلوماتیة عبر الوطنیة من

فیفري  28فعالیة المتابعات وقد تم إنشاؤه بموجب القرار الصادر عن مجلس الاتحاد الأوروبي بتاریخ 

2002 3.  

وتجدر الإشارة إلى أن الأورجست یمثل دعامة في فعالیة التحقیقات والمطاردات المتبعة من قبل السلطات 

  :یة وخصوصا فیما یتعلق بالأنشطة المرتبطة بالجرائم الالكترونیة وتتلخص في القضائ

  تعزیز وتحسین التنسیق بین السلطات المختصة في الدول الأعضاء فیما یتعلق بالتحقیقات

والملاحقات القضائیة في الدول الأعضاء، مع الأخذ بعین الاعتبار أي طلب یصدر من السلطة 

                                                           
  .343- 342إلهام خلیفة، المرجع السابق، ص ص  -1
  .163نبیلة هبة هروال، الجوانب الإجرامیة لجرائم الانترنت في مرحلة جمع الاستدلالات، المرجع السابق، ص  -2

3 Queminer, Myrain fervy joél.op cit. p 238. 
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العضو، وأي المعلومات المقدمة من أي جهة من السلطة المختصة بموجب الأحكام المختصة في الدولة 

 .المعتمدة للمعاهدات

  تحسین التعاون بین السلطات المختصة في الدول الأعضاء، ولاسیما من خلال تسهیل تنفیذ

 .المساعدة القانونیة الدولیة وتنفیذ طلبات تسلیم المجرمین

 ي الدول الأعضاء وعلى تعزیز فعالیة التحقیقات والملاحقات تقدیم الدعم للسلطات المختصة ف

 .1القضائیة 

وبالرغم من الدور العظیم الذي تلعبه هذه الهیئات لمساعدة البحث والتحري في الجرائم الالكترونیة 

 العابرة للحدود إلا أن هذا التعاون الدولي لا یزال تعترضه عقبات تحد من فاعلیته لاسیما وأن الكثیر من

الدول لا تفضل التعاون مع الأنتربول كجهة تعاون عالمیة، وتحبذ المساعدات الثنائیة كالولایات المتحدة 

  2. الأمریكیة

فضلا عن ذلك فإن التطور الذي لازم هذه الهیئات كاعتماد وسائل للاتصال بها بدلا من ولوج 

التنقیب لا تتلاءم وطبیعة الجرائم  وسائل تقلیدیة أكثر بطئا، غلا أن الإجراءات المعمول بها في سبیل

الالكترونیة مما یحملنا القول بأن عمل هذه الأجهزة یظل من غیر فعالیة في كثیر من الأحوال لا سیما 

وان هذه الأجهزة لیست متخصصة قد تؤدي إلى نتائج مخیبة للآمال فقد صدرت أن حاولت نقطة اتصال 

ا لكن الأشخاص الذي رد على الاتصال لم یكن یتحدث في بلجیكا الاتصال بمراكز اتصال في ایطالی

  3 .غیر اللغة الإیطالیة

وهذا ما یتطلب الحاجة إلى تحدیث آلیات التعاون الدولي في التحري عن الجرائم الالكترونیة 

خاصة وأن عددا كبیرا من اتفاقیات المساعدة القانونیة المتبادلة القائمة یستند إلى إجراءات رسمیة معقدة 

ستهلكة للوقت غالبا، إذ أن الاستجابة لطلبات المساعدة تستغرق أشهرا وتطرح هذه الفترة الزمنیة وم

                                                           
  .160هروال، الجوانب الإجرائیة لجرائم الانترنت في مرحلة جمع الاستدلالات، المرجع السابق، ص  نبیلة هبة  1
جون فرانسوا هركوت، أهمیة التعاون الدولي والتجربة البلجیكیة في تبادل المعلومات بین عناصر الشرطة والتعاون  -2

، 2007یونیو  20-19القضائي، بحیث مقدم ضمن أعمال الندوة الإقلیمیة حول جرائم المتصلة بالكومبیوتر، الفترة ما بین 

 /http// undp-pogar-org/localuserر على الموقع الالكتروني منشو  101الدار البیضاء المملكة المغربیة، ص 

progarp/ rule of / cybercrime -09 pdf.  13/09/2018تاریخ الاطلاع على الموقع.  
  .160نبیلة هبة هروال، الجوانب الإجرائیة لجرائم الانترنت في مرحلة جمع الاستدلالات، المرجع السابق، ص   -3
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، وهو ما یدعو إلى إعادة النظر في 1تحدیات على صعید جمع الأدلة الالكترونیة السریعة الزوال والتغییر 

لسیبیراني، بحثا عن وسائل آلیات التعاون الدولي في البحث والتنقیب عن الجرائم الواقعة في الفضاء ا

تعاون دولي تضمن تامین المساعدة المطلوبة في الوقت المناسبة بشكل یتلاءم من طبیعة الأدلة التي 

  .تستمر بسرعة زوالها شرطیة  مأمونة تربط بین الدول الأعضاء

  ني على المستوى العربيالتعاون الأم: الفرع الثالث

امتداد للتعاون الإقلیمي والدولي، وتعمل الدول العربیة مع إن التعاون الأمني العربي یعتبر   

  .بعضها البعض جاهدة من أجل مواجهة الإجرام المنظم لاسیما الالكتروني في النطاق العربي

وتتجلى مظاهر التعاون الأمني على المستوى العربي في مجلس وزراء الداخلیة العرب تحت مظلة جامعة 

  .لاتفاقیة الأمنیة التي أبرمها أعضاء دول مجلس التعاون لدول الخلیجالدول العربیة، إضافة إلى ا

  مجلس وزراء الداخلیة العرب: أولا

یعتبر مجلس وزراء الداخلیة العرب أهم المنظمات الدولیة الأمنیة المتخصصة التابعة لجامعة   

یمي فیما بین الدول العربیة الدول العربیة، ویهدف إلى مكافحة الجریمة وتحقیق الأمن الداخلي والأمن الإقل

  .2وذلك عن طریق دعم التعاون وتحقیق التكامل الأمني العربي

، وتقرر 1977ولقد برزت فكرة إنشاء مجلس وزراء الداخلیة خلال المؤتمر الأول الذي عقد بالقاهرة في 

ئف بالمملكة العربیة هذا المجلس في المؤتمر الثالث لوزراء الداخلیة بالدول العربیة الذي عقد بمدینة الطا

واتخذت الإجراءات اللازمة لوضع مشروع النظام الأساسي للمجلس وتم التصدیق  1980السعودیة عام 

على نظامه الداخلي من قبل مجلس جامعة الدول العربیة لیحل محل المنظمة العربیة للدفاع الاجتماعي 

ربي بمفهومه الشامل ومكافحة الجریمة، ضد الجریمة في ممارسة الاختصاصات المتعلقة بمجال الأمن الع

ویعد مجلس وزراء الداخلیة العرب أعلى سلطة أمنیة عربیة مشتركة بعد مؤتمر القمة  مؤتمر قادة رؤساء 

  .3الدول العربیة 

                                                           
  .397ي عبد االله أحمد، اتفاقیة بوادبست لمكافحة الجرائم المعلوماتیة، مرجع سابق، ص هلال: للمزید أنظر -1
، ص 2017نادیة دردار، الجهود الدولیة لمكافحة الجریمة، الطبعة الأولى، المركز القومي للإصدار القانونیة، مصر،  -2

230.  
  .97غانم مرضي الشهري، المرجع السابق، ص  -3
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ویهدف المجلس إلى تنسیق الجهود بین الدول العربیة في مجال الأمن الداخلي ومكافحة الجریمة وتشمل 

 1:فيمن القانون الأساسي للمجلس  04ادة اختصاصاته حسب الم

 .اأهدافهإنشاء الهیئات والأجهزة اللازمة لتنفیذ   - أ

 .دعم الأجهزة الأمنیة العربیة ذات الإمكانیات المحدودة  - ب

 .تعزیز رسائل التعاون مع الهیئات الدولیة المعنیة باختصاصه  - ت

التي أفرزها التطور الهائل  وعقد المجلس عدة مؤتمرات في معالجة الظواهر الإجرامیة المستحدثة

الذي یعرفه العالم مع التركیز على جرائم محددة لاسیما الجرائم الالكترونیة في المجال الأمني على غرار 

، والتي من خلالها أنشئت في كل دولة من الدول 2000للمجلس التي احتضنتها الجزائر في  17الدورة 

لدول، وذلك بوضع نظام اتصالات عصري یربط الدول الأعضاء شعبة اتصال بهدف التنسیق بین هذه ا

  .العربیة وأجهزة المجلس

كما أنشأ مجلس وزراء الداخلیة العرب عدة مكاتب متخصصة في مكافحة الجریمة المنظمة العابرة 

المكتب العربي لمكافحة الجریمة ببغداد، المكتب العربي للشرطة الجنائیة بدمشق، المكتب : للحدود وهي

شؤون مكافحة المخدرات بالعاصمة الأردنیة عمان، والمكتب العربي للحمایة المدنیة والإنقاذ بالدار العربي ل

البیضاء المغربیة، وكذا المكتب العربي للإعلام الأمني بالقاهرة وذلك بهدف تأمین وتنمیة التعاون بین 

یما یتعلق بالجرائم المنظمة أجهزة الشرطة في الدول الأعضاء بشأن مكافحة الجریمة وملاحقة المجرمین ف

في مجال مكافحة الجرائم الالكترونیة، بالإضافة إلى تقدیم  2العابرة للحدود والتي یمكن الاستفادة منها

  .3المعونة في مجال دعم وتطویر أجهزة الشرطة في الدول الأعضاء

  .الاتفاقیة الأمنیة لدول مجلس التعاون الخلیجي: ثانیا

في مجال دعم وترقیة سبل التعاون فیما بینها من أجل التصدي ومكافحة  وتعتبر الجهود العربیة

الجرائم المعلوماتیة، جهودا محتشمة مقارنة بجهود الدول العربیة، فقد كانت البدایات تتمحور حول دعم 

                                                           
  .345لمرجع السابق، ص الهام بن خلیفة، ا -1
 ،70، ص ص 2011، 100بوحنة محمد، التعاون العربي في مجال الإعلام الأمني، مجلة الشرطة الجزائریة العدد  -2

تاریخ  www.dagsm.dzللمزید اطلع على الموقع الالكتروني للمدیریة العامة للأمن الوطني المتاح على الرابط . 71

 .13/06/2018: الاطلاع
  .144محمد كمال عبد السمیع شاهین، المرجع السابق، ص  -3
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المواجهة الأمنیة ضد الاعتداءات الماسة بحق المؤلف على أساس عدم انتشار الجرائم المعلوماتیة بعد 

  1.الأقطار العربیةفي 

ولعل من بین الآلیات على المستوى الأمني عربیا، نجد الاتفاقیة الأمنیة بین دول مجلس التعاون 

الخلیجي، والتي تمر التوقیع علیها في مدینة الریاض بالمملكة العربیة السعودیة وهذا بتاریخ 

ستقرار دول مجلس التعاون في المحافظة على أمن وا ، وهذا رغبة من الدول الأعضاء13/10/2012

الخلیجي، وتحقیق أكبر قدر من التعاون من أجل مكافحة الجرائم بجمیع أشكالها لاسیما المعلوماتیة، ورفع 

  2كفاءة الأجهزة الأمنیة 

  3:وتتمثل الأهداف المسطرة من خلال هذه الاتفاقیة في

لجریمة على اختلافها تبادل المعلومات والخبرات التي تساهم في تطویر سبل منع مكافحة ا  - أ

وأنواعها، لاسیما المنظمة المستجدة، وتقدیم الدعم الفني في جمیع الشؤون الأمنیة بما یحقق التكامل 

 .المنشود

توحید القوانین والأنظمة والإجراءات بما یكفل مكافحة الجریمة بمختلف أشكالها وأنواعها وتحقیقا   - ب

 .لأمن الدول الأطراف

والأنظمة واللوائح المتعلقة بعمل بعض الوزارات الداخلیة وأجهزة الأمن الأخرى ذات تبادل القوانین   - ت

الصلة، وكذلك الأبحاث والكتب والمطبوعات والنشرات التي تصدرها الوزارات والأجهزة المماثلة ووسائل 

 .الإیضاح والأفلام التربیة الموجهة لدیها

لتدریب لمنتسبي وزارات الداخلیة والأجهزة المماثلة تقدیم التسهیلات اللازمة في مجالات التعلیم وا  - ث

 .في الدول الأطراف في المعاهد والكلیات والمؤسسات المخصصة لدیها

إنشاء مراكز تدریب أمنیة متخصصة في الفروع المختلفة التي تحتاج إلیها أجهزة الأمن في الدول   -  ج

 .الأطراف

                                                           
  .140حسین ربیعي، المرجع السابق، ص  -1

   تتمثل الدول الأعضاء في الإمارات العربیة المتحدة، مملكة البحرین، المملكة العربیة السعودیة، سلطنة عمان، دولة

  .القطر والكویت
  .346لیفة، المرجع السابق، ص الهام بن خ -2
 الموقع الالكتروني  منشور علىمن الاتفاقیة الأمنیة لدول مجلس التعاون الخلیجي نص الاتفاقیة  06المادة  -3
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لحلقات الدراسیة التي تعقدها في مجال تزوید الدول الأطراف ببرامج المؤتمرات والندوات وا  -  ح

 .اختصاص وزارات الداخلیة وأجهزة الأمن

 .دعم الأجهزة الأمنیة بأحدث التقنیات وتدریب العاملین من خلال دورات تدریبیة مشتركة  -  خ

عقد اللقاءات الدوریة وتبادل الزیارات المیدانیة بین العاملین في وزارات الداخلیة وأجهزة الأمن   - د

لمستویات وفي مختلف الأنشطة بهدف یعیق الصلات وتوثیق التعاون والاطلاع على النظم على جمیع ا

 .المطبقة

جهود هیئة الأمم المتحدة والاتفاقیات والمعاهدات والجهود الدولیة الأخرى في مكافحة : المطلب الثاني

  .جریمة التزویر الالكتروني

لدول أو على دول معینة بذاتها، بل أخذ لم یعد أثر الجرائم الالكترونیة مقتصرا على بعض ا  

یشمل المجتمع الدولي برمته مما أدى إلى إبرام اتفاقیات دولیة متعددة في هذا الشأن، بالإضافة إلى عقد 

مؤتمرات دولیة ذات أهمیة ملحوظة في مجال مكافحة هذا النوع من الجرائم لتكون أكثر فاعلیة في 

  . د الوطني فقط بل كذلك الصعید الدوليملاحقة الجناة وردعهم لیس على الصعی

وسنبین في هذا المطلب جهود هیئة الأمم المتحدة والاتفاقیات والمعاهدات الدولیة الأخرى في مكافحة 

  :الجرائم الالكترونیة وهذا كالنحو الآتي

  .جهود هیئة الأمم المتحدة: الفرع الأول

ة والمتعلقة بمنع الجریمة والعدالة الجنائیة لقد أكدت جمیع المؤتمرات التي عقدتها الأمم المتحد  

على أهمیة التعاون في مكافحة الجریمة، إذ صدر عن مؤتمر  الأمم المتحدة العاشر لمنع الجریمة 

التركیز على مواجهة الجریمة، كما برز اهتمام هیئة الأمم  2000ومعاملة المجرمین والمنعقد في فینا عام 

من خلال ما دعت إلیه الجمعیة العامة للأمم المتحدة بخصوص التطورات  المتحدة بالجرائم الالكترونیة

في مجال المعلومات والاتصالات حیث دعت الدول الأعضاء بضرورة إبلاغ الأمین العام للأمم المتحدة 

  1: بأدائها وتقییماتها بشأن ما یلي

 التقییم العام لمسائل أمن المعلومات. 

  المتعلقة بأمن المعلوماتتحدید المفاهیم الأساسیة. 

                                                           
  .138- 137أسامة العبیدي، المرجع السابق، ص ص  -1
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  مضمون المفاهیم الدولیة ذات العلاقة الهادفة إلى تعزیز وتدعیم أمن النظم العالمیة للمعلومات

والاتصالات، كما دعت الجمعیة العامة إلى تعزیز دراسة الأخطار القائمة والمتحملة لأمن المعلومات 

 .لهذه الأخطار والتدابیر التعاونیة التي یمكن للدول اتخاذها للتصدي

وسنخص بالدراسة في هذا الفرع القواعد الإجرائیة الموصى بها من طرف مؤتمر هیئة الأمم 

وتوصیات المؤتمر الخامس عشر للجمعیة الدولیة لقانون  1990المتحدة المنعقد في هافانا سنة 

  . العقوبات

معاملة السجناء المنعقد في هافانا القرار الصادر عن مؤتمر الأمم المتحدة الثامن لمنع الجریمة و : أولا

  .1990عام 

إطارا  1990أقر مؤتمر الأمم المتحدة الثامن لمنع الجریمة ومعاملة السجناء الذي أقر في عام    

دولیا في مكافحة جرائم الحاسب الآلي،  كما أكد على ضرورة تطویر سبل ووسائل التعاون في المسائل 

ریمة المنظمة وما یتصل بها من إساءة استخدام الحاسب الآلي خاصة الجنائیة، كما ربط المؤتمر بین الج

وأن الحاسب الآلي یستخدم من قبل الجریمة المنظمة، لارتكاب جرائم مثل غسیل الأموال أو في إدارة 

  1.الأصول المحصلة بطریقة غیر مشروعة

  :وتمكن إجمال توصیات مؤتمر هافانا في المبادئ الآتیة

  إطار قانوني دولي ملائم یتطلب بذل جمیع الدول الأعضاء جهدا جماعیا التأكید على وضع

 .مشتركا

  ،الطلب من الدول الأعضاء تكثیف جهودها في مكافحة الجرائم ذات الصلة بالحاسب الآلي

ومكافحة عملیات إساءة استخدام الحاسب الآلي والتي تستدعي تطبیق جزاءات جنائیة على المستوى 

 2:النظر إذا دعت الضرورة إلى ذلك في اتخاذ التدابیر الآتیةالوطني بما في ذلك 

تحدیث القوانین وأغراضها الجنائیة كما في ذلك التدابیر المتخذة لضمان تطبیق الجزاءات والقوانین   - أ

المعمول بها بشأن سلطات التحقیق وقبول الأدلة في الإجراءات القضائیة على نحو ملائم وإدخال 

ت الضرورة إلى ذلك، إضافة إلى وضع أحكام وإجراءات تتعلق بالتحقیق والأدلة تعدیلات ملائمة إذ دع

                                                           
  .401خالد ممدوح ابراهیم، المرجع السابق، ص  -1
محمد الأمین البشري، محسن أحمد،معاییر الأمم المتحدة في مجال العدالة الجنائیین ومنع الجریمة، أكادیمیة نایف  -2

  . 19، ص 1998للعلوم الأمنیة، السعودیة، 
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والتصدي لهذا الشكل الجدید والمعقد من أشكال النشاط الإجرامي، وكذا مصادرة و رد الأصول المتحصل 

  .علیها بطریق غیر مشروع والناتجة عن ارتكاب جرائم ذات صلة بالحاسب الآلي

وقایة المتعلقة بالحاسب الآلي مع وجوب مراعاة حمایة الخصوصیة تحسین تدابیر الأمن وال   - ب

 .واحترام حقوق الإنسان وحریاته الأساسیة

اعتماد تدابیر لزیادة وعي الجماهیر والعاملین في الأجهزة القضائیة وأجهزة إنفاذ القانون بالمشكلة   - ت

 .وبأهمیة مكافحة الجرائم ذات الصلة بالحاسب الآلي

اسبة لتدریب القضاة والموظفین والأجهزة المسؤولة عن منع الجرائم الاقتصادیة اعتماد تدابیر من  - ث

 .والجرائم ذات الصلة بأجهزة الحاسب الآلي والتحقیق فیه، ومحاكمة مرتكبیها وإصدار الأحكام المتعلقة بها

ضرورة التعاون مع المنظمات المعنیة بهذا المجال في وضع قواعد للآداب في استخدام أجهزة   -  ج

 .لحاسب الآلي والدخول إلى الشبكاتا

اعتماد سیاسات بشأن ضحایا الجرائم المتعلقة بالحاسب الآلي تتناسب مع إعلان الأمم المتحدة   -  ح

بشأن مبادئ العدل المتعلقة بضحایا الإجرام والتعسف في استعمال السلطة وتتضمن إعادة الممتلكات 

تشجیع الضحایا على إبلاغ السلطات المتخصصة التي یتم الحصول علیها بطرق غیر مشروعة وتدابیر ل

 .بهذه الجرائم

  .توصیات المؤتمر الخامس عشر للجمعیة الدولیة لقانون العقوبات: ثانیا

تم عقد المؤتمر الخامس للجمعیة الدولیة لقانون العقوبات في ریو دي جانیرو في البرازیل عام   

المذكور بأن تتضمن قائمة الحد الأدنى للأفعال بشأن جرائم الحاسب الآلي وقد أوصى المؤتمر  1994

المتعین تجریمها واعتبارها من قبیل جرائم الحاسب الآلي، وسوف تستعرض فیما یلي القواعد الموضوعیة 

  .والإجرامیة لهذه القائمة

 :القواعد الموضوعیة  - أ

واعتبارها من تضمنت القواعد الموضوعیة النص على قائمة الحد الأدنى للأفعال المتعین تجریمها 

  1:قبیل جرائم الحاسب الآلي وهي تلك المتضمنة فیما یلي

 جریمة الاغتیال أو الغش بالحاسب الآلي  - 1

                                                           
  .140مرجع السابق، ص أسامة العبیدي، ال -1
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ویشمل ذلك الإدخال والإتلاف والمحو لمعطیات الحاسب الآلي أو برمجة أو القیام بأیة أفعال تؤثر 

لحیازة أو ضیاع ملكیة شخص وذلك بمجرى المعالجة الآلیة للبیانات وتؤدي إلى إلحاق خسارة أو فقدان ا

  .بقصد جني الجاني منافع مادیة له أو للغیر

 :جریمة التزویر التي تطال برامج الحاسب الآلي - 2

ویشمل ذلك إدخال وإتلاف أو محو أو تحویر المعطیات أو البرامج أو أیة أفعال تؤثر على المجرى 

وتعد فیما لو تم ارتكابها بغیر هذه الطرق من الطبیعي لمعالجة البیانات ترتكب باستخدام الحاسب الآلي 

  .قبیل أفعال التزویر المنصوص علیها في القوانین الوطنیة

 :جریمة الإتلاف  - 3

  .ویشمل المحو والإتلاف والتعطیل والتخریب لمعطیات الحاسب الآلي وبرامجه

 :جریمة تخریب وإتلاف الحاسب الآلي - 4

التخریب أو فعل آخر بقصد تعطیل وظیفة من وظائف وتشمل الإدخال أو المحو أو الإتلاف أو 

  ).الشبكات(الحاسب الآلي أو نظم الاتصالات 

 :جریمة الدخول غیر المشروع - 5

وهو التوصل أو الوصول دون تصریح إلى نظام أو مجموعة نظم عن طریق انتهاك إجراءات 

  .الحمایة

 :جریمة الاعتراض غیر المشروع - 6

ة للاتصال توجد لنظام حاسب آلي أو نظم أو شبكة وهو الاعتراض عن طریق وسائل فنی

  . اتصالات

 :القواعد الإجرائیة  -  ب

  :وضع هذا القرار الأسس الواجب إتباعها في مكافحة الجرائم الالكترونیة والمتمثلة في

وجوب تحدید السلطات القائمة بإجراء التفتیش والضبط في بیئة تقنیة المعلومات، وخاصة ضبط -1

 .المحسوسة وتفتیش شبكات الحاسب الآليالأشیاء غیر 

وجوب وجود قدر كبیر من التعاون الفعال من قبل المجني علیهم والشهود وغیرهم من مستخدمي تقنیة -2

المعلومات، لكي تكون المعلومات متاحة في صورة تمكن استخدامها للأغراض القضائیة بالنسبة لهذه 

 .الجرائم
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الاتصالات داخل نظام الحاسب الآلي ذاته، أو بینه وبین نظم  السماح للسلطات العامة باعتراض-3

 .الحاسبات الآلیة الأخرى، مع استخدام الأدلة التي یتم الحصول علیها في الإجراءات أمام المحاكم

یجب أن یوضع في الاعتبار كل المسائل المرتبطة ببیئة تقنیة المعلومات، مثل ضیاع الفرص -4

هاك حرمة الحیاة الخاصة، مخاطر الخسائر الاقتصادیة، كلفة إعادة بناء قواعد الاستثماریة، التجسس، انت

 .البیانات كما كانت من قبل وإرجاعها إلى الوضع السابق قبل إجراء أي تفتیش أو تحقیق

احترام القواعد القائمة في مجال الإثبات الالكتروني ومصداقیة الأدلة، والمشاكل التي یمكن أن تثیرها -5

 1.بیقهاعند تط

  .الاتفاقیات والمعاهدات الدولیة في مجال مكافحة جریمة التزویر الالكتروني: الفرع الثاني

تعد المعاهدات والاتفاقیات الدولیة من أهم صور التعاون الدولي بشكل عام وفي مكافحة الجرائم   

والذي یظهر معالمه في  الالكترونیة بشكل خاص، وهذا بهدف التقریب بین القوانین الجنائیة والوطنیة،

قبول حالات تفویض الاختصاص في القیام بإجراءات التحقیق وجمع الأدلة وتسلیم المجرمین والاعتراف 

  .بالأحكام القضائیة الأجنبیة

وتشمل هذه الاتفاقیات جملة من القواعد الإجرائیة الموصى بها بمكافحة الجرائم المعلوماتیة وهذا من 

وروبي واتفاقیة بوداسبت إضافة إلى الاتفاقیة العربیة لمكافحة جرائم تقنیة خلال توصیات المجلس الأ

  :المعلومات ومؤتمر الفضاء الالكتروني والتي سنوضحها فیما یلي

  :توصیات المجلس الأوروبي : أولا

نظرا للتطور الهائل في مجال تقنیة المعلومات قررت الدول الأوروبیة كما سبق بیانه إعادة النظر   

لإجراءات فأصر المجلس الأوروبي على ضرورة مراجعة وتعدیل قوانینها الجنائیة الوطنیة حتى تلائم في ا

  3:ومن أهم توصیات المجلس الأوروبي ما یلي. 2التطور الحاصل في هذا المجال 

                                                           
عبد االله عبد الكریم عبد االله، جرائم المعلوماتیة والانترنت الجرائم الالكترونیة، دون طبعة، منشورات الحلبي الحقوقیة،  -1

  .112، ص 2007لبنان، 
هذا دولة یهدف إلى مكافحة جرائم الحاسب الآلي الانترنت و  46ویتألف من  1949تم تأسیس المجلس الأوروبي في  -2

هلالي عبد االله أحمد، اتفاقیة بوداسبت لمكافحة الجرائم : بإقراره العدید من التوصیات المتعلقة بحمایة البیانات، للمزید أنظر

  .وما بعدها 298المعلوماتیة، المرجع السابق، ص 
  .وما بعدها 427سلیمان أحمد فاضل، المرجع السابق، ص  -3
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وجوب توضیح القوانین في دول المجلس لإجراءات تفتیش أجهزة الحاسب الآلي وضبط المعلومات   -أ 

 .هاأثناء انتقال

ضرورة أن تسمح الإجراءات الجنائیة في دول المجلس لجهات التحقیق بتفتیش وضبط برامج   -ب 

الحاسب الآلي والمعلومات والبیانات المخزنة في أجهزة الحاسب الآلي وفقا لذات الشروط الخاصة 

 للتفتیش بإجراءات التفتیش العادیة، كما یتعین إبلاغ الشخص القائم على الأجهزة بأن النظام كان محلا

 . مع بیان المعلومات والبیانات التي تم ضبطها

السماح للجهات القائمة بالتفتیش باحترام الضمانات المقررة بمد التفتیش إلى أنظمة الحاسب الآلي   - ج 

 .في دائرة اختصاصهم

تطبیق إجراءات المراقبة والتسجیل في مرحلة التحقیق الجنائي في حالة الضرورة مع مراعاة السریة   -د 

حترام المعلومات والبیانات التي یعطیها القانون حمایة خاصة وإلزام العاملین بالمؤسسات العامة وا

 .والخاصة بالتعاون مع سلطات التحقیق لإجراء المراقبة والتسجیل

تطویر وتوحید أنظمة التعامل مع الأدلة الالكترونیة حتى یتم الاعتراف بها في الدول المختلفة،   - ه 

 .الإجرائیة الخاصة بالأدلة التقلیدیة على الأدلة الالكترونیة وكذا تطبیق النصوص

تشكیل وحدات خاصة لمكافحة جرائم الحاسب الآلي، وإعداد برامج خاصة لتأهیل العاملین في   -و 

  . 1مجال العدالة الجنائیة لتطویر معلوماتهم في مجال تقنیة المعلومات

  .2001المعلوماتیة لعام اتفاقیة بوداسبت لمكافحة الجرائم : ثانیا

أول اتفاقیة دولیة شاملة تتعلق بجرائم  2001تعد اتفاقیة بوداسبت لمكافحة الجرائم المعلوماتیة لعام 

الحاسب الآلي والجرائم المرتكبة على شبكة الانترنت وأجهزة تقنیة المعلومات الأخرى، وتسعى هذه 

الجرائم المعلوماتیة ومحاولة الحد منها، وإتباع سیاسة الاتفاقیة إلى التعاون والتضامن الدولي في محاربة 

  .2جنائیة موحدة ترمي للحد من مخاطر هذه الجرائم والاتفاق على ملاحقة مرتكبیها 

كما تسعى هذه الاتفاقیة إلى تحقیق وحدة التدابیر الشرعیة بین الدول الأوروبیة والدول المنضمة 

التوقیع على هذه الاتفاقیة الخطوة الأولى في طریق تكوین  للاتفاقیة من غیر الدول الأوروبیة، ویعد

                                                           
  .وما بعدها 141جع السابق،  ص أسامة العبدلي، المر : للمزید أنظر -1
  .221، ص  2002مخاطر المعلوماتیة والانترنت ،دون طبعةنمنشورات الحلبي الحقوقیة،لبنان ،نعیم مغبغب،  -2
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دولة أوروبیة  62تضامن دولي مناهض لجرائم الحاسب الآلي والانترنت، وقد وقعت على هذه الاتفاقیة 

  .1إضافة إلى كندا والیابان وجنوب إفریقیا والولایات المتحدة الأمریكیة

م الحاسب الآلي من قبل الأمم المتحدة ومنظمة وجاءت هذه الاتفاقیة حصیلة جهود في حقل جرائ

  ).G8مجموعة الثمانیة (التعاون الاقتصادي والاتحاد الأوروبي ومجموعة الدول الصناعیة 

مادة موزعة على أربعة فصول ،تضمن الفصل الأول تعریفات خاصة  48وتتضمن هذه الاتفاقیة 

بد من اتخاذها على المستوى الوطني، جاء ببعض المصطلحات الفنیة، وجاء الفصل الثاني تعریفات لا

بالقسم الأول الجوانب الجنائیة الموضوعیة بشأن الجرائم ضد الخصوصیة وسلامة وتواجد معلومات 

الحاسب ونظم الحاسب ویشمل وصفا لأنواع متعددة من الجرائم الأصلیة بالحاسب الآلي شاملة استخدام 

ال الاحتیالیة والجرائم المتعلقة بالمحتوى، إضافة إلى الجرائم الحاسب الآلي في التزویر وفي ارتكاب الأفع

  2.المتصلة بالتعدي على الملكیة الفكریة والحقوق المجاورة

أما القسم الثاني فتضمن الجوانب الإجرائیة لجرائم المعلوماتیة وتشمل التحفظ العاجل على البیانات 

یة وتفتیش وضبط البیانات المعلوماتیة المخزنة وتجمیع المعلوماتیة المخزنة والأمر بإنتاج بیانات معلومات

البیانات المعلوماتیة واعتراض بیانات المحتوى، وتضمن الفصل الثالث مسائل التعاون الدولي وتسلیم 

المجرمین والمساعدة القضائیة والمتبادلة والمساعدة المتبادلة في مجال سلطات التحقیق، وأخیرا جاء 

الأحكام المتعلقة بالانضمام والانسحاب من الاتفاقیة وفض المنازعات بین الفصل الرابع متضمنا 

  .3الأعضاء في الاتفاقیة

وعلى الرغم من أن هذه الاتفاقیة هي في الأصل أوروبیة إلا أنها دولیة النزعة، وهي مفتوحة للدول 

أهمیة التعاون الدولي في  الأخرى لطلب الانضمام إلیها لتعم  فائدتها الدول كافة لاسیما بعد تأكیدها على

مجال مكافحة الجرائم الالكترونیة، و بدون هذا التعاون لن یكون هناك أي أثر لأي مجهود تقوم به أیة 

  .4دولة بمفردها، حیث أن تلك الجرائم تكون غالبا عابرة للحدود

ون یجب أن من هذه الاتفاقیة على أهمیة الالتزام بالتعاون، فقررت أن التعا 23وقد نصت المادة 

یمتد نطاقه لیشمل كل الجرائم الجنائیة المعلوماتیة، وأن هذا التعاون یجب أن ینفذ وفقا للأصول الدولیة 

                                                           
  .298هلالي عبد االله أحمد، اتفاقیة بوداسبت لمكافحة الجرائم المعلوماتیة، مرجع سابق، ص  -1
  .63، ص 2007هلالي عبد االله أحمد، جرائم المعلوماتیة عابرة الحدود ، الطبعة الأولى، دار النهضة العربیة، مصر،  -2
  .298هلالي عبد االله أحمد، اتفاقیة بوداسبت لمكافحة الجرائم المعلوماتیة، مرجع سابق، ص : للتفصیل أكثر أنظر -3
  .63عابرة الحدود، المرجع السابق، ص هلالي عبد االله أحمد، جرائم المعلوماتیة  -4
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المتصلة بالتعاون الدولي في المواد الجنائیة، والاتفاقیات المعتمدة في التشریعات المماثلة أو القانون 

  .1الوطني

، 2الالتزام بمعاهدات تسلیم المجرمین في الجرائم المعلوماتیةكما أكدت هذه الاتفاقیات على ضرورة 

كما تناولت مسألة المساعدة القضائیة المتبادلة سواء لأغراض التحقیق أو لأغراض جمع الأدلة 

الالكترونیة وأكدت على أهمیة هذه المساعدة وأنه یجب على كل طرف أن یعین هیئة مركزیة أو هیئات 

و الرد على طلبات المساعدة المتبادلة أو تنفیذ هذه الطلبات وإرسالها إلى تكون مسؤولة عن إرسال أ

  .3السلطات المختصة

كما أكدت هذه الاتفاقیة على أنه یمكن لأي طرف أن یطلب من طرف آخر أن یأمر أو یفرض 

بطریقة أخرى التحفظ العاجل على البیانات المخزنة بواسطة نظام معلوماتي یوجد داخل أراضي ذلك 

لطرف، والتي بخصوصها ینوي الطرف الملتمس أن یرسل طلبا للمساعدة المتبادلة من اجل تفتیش هذه ا

  .4البیانات أو الوصول إلیها، أو ضبطها أو الحصول علیها أو إنشاء سریتها

وحرصت هذه الاتفاقیة على أهمیة التكامل والتعاون الشامل وتطبیق التشریعات الدولیة فیما یتعلق 

لتحقیق في الجرائم الالكترونیة ،كسرقة البیانات والمعلومات واعتراضها وإتلافها، كما أكدت بمجالات ا

على أهمیة تبادل المعلومات بین الدول الأطراف موجبة ضرورة التزام الدول الأطراف بأحكام هذه الاتفاقیة 

  .5ضرورة أن تكون قوانینها الداخلیة متماشیة معها

  .2011تروني لعام مؤتمر الفضاء الالك: ثالثا

بمشاركة حكومات ومنظمات دولیة  2011تم عقد المؤتمر الدولي للفضاء الالكتروني في لندن عام 

دولة في هذا المؤتمر منها الولایات المتحدة  60غیر حكومیة وشركات عالمیة، وشاركت أكثر من 

                                                           
  .146أسامة العبیدي، المرجع السابق، ص  -1
یجب على كل الأطراف أو تو توفر لبعضها البعض مساعدة قضائیة "من اتفاقیة بوداسبت على انه   25تنص المادة  -2

المرتبطة بنظم وبیانات معلوماتیة أو متبادلة إلى أقصى مدى ممكن لأغراض التحقیقات الإجراءات بالنسبة للجرائم الجنائیة 

  . بغرض جمع الأدلة الالكترونیة للجریمة الجنائیة 
  .من اتفاقیة بوداسبت لمكافحة الجرائم المعلوماتیة  27المادة  -3
  .اتفاقیة بوداسبت لمكافحة الجرائم المعلوماتیة 29المادة  -4
  .وما یلیها. 298لمكافحة الجرائم المعلوماتیة، مرجع سابق ص هلالي عبد االله أحمد، اتفاقیة بوداسبت : للمزید أنظر -5
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تطویر فهم مشترك أفضل الأمریكیة ودول الاتحاد الأوروبي والصین وروسیا ودول أخرى، وذلك بهدف 

  .1لكیفیة حمایة الإمكانات والفرص الكبیرة التي یدمها الفضاء الالكتروني للجمیع 

ویهدف هذا المؤتمر إلى محاربة الجرائم العابرة لحدود، ومساعدة الدول الأخرى على بناء قدراتها 

المنتشرة في الفضاء في فرض تطبیق القانون والتعاون بین الدول من أجل القضاء على التهدیدات 

الالكتروني وذلك بابتكار أسالیب جدیدة، إذا لم تعد الأسالیب القدیمة كافیة لمواجهة الإجرام، وتحدید 

  .الإجراءات الفعالة وبناء الثقة في مجال الفضاء الالكتروني

وقد أجمعت الدول المشاركة في هذا المؤتمر على أن الانترنت أداة رئیسیة وحیویة في النمو 

الاقتصادي لاسیما الدول النامیة، وعلى القواعد الایجابیة الجمة للانترنت في تحسین حیاة المواطنین، 

وقدرتها على كشف انتهاكات حقوق الإنسان عند حدوثها، واتفق على ضرورة ألا تكون جهود تحسین أمن 

وب أن یبدي مستخدمو الانترنت على حساب حقوق الإنسان، حیث أبدى المشاركون تأییدا قویا لمبدأ وج

الانترنت تسامحا واحتراما لتنوع اللغات والأفكار والثقافات، مع التشدید على ضرورة ألا تكون حمایة المبدأ 

  .2ذریعة لمحاولات الإخلال بحق حریة التعبیر عن الرأي 

الاقتصادي وأشار مؤتمر الفضاء الالكتروني أن جرائم المعلوماتیة تمثل تهدیدا كبیرا للدفاع 

والاجتماعي، كما أنها تتطلب بذل جهود دولیة عاجلة ومتكاثفة لمواجهة هذه التهدیدات، وضمان عدم 

وجود ملاذ آمن لمجرمي الانترنت، كما حث المشاركون الدول على النظر في إمكانیة الانضمام لاتفاقیة 

  3.تفاق الدولي في هذا المجالبوداسبت لمكافحة الجرائم المعلوماتیة كونها أفضل شكل من أشكال الا

  .الاتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات: رابعا

في إطار تعزیز التعاون بین الدول العربیة لمكافحة جرائم تقنیة المعلومات واقتناعا منها بضرورة   

النوع من الحاجة إلى تبني سیاسة جنائیة لمكافحة جرائم مشتركة تهدف إلى حمایة المجتمع من هذا 

بتاریخ  ةالجرائم أبرمت الاتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات لجمهوریة مصر العربی

  .06/02/2014والتي دخلت حیز النفاذ في  21/10/2010

وقد تبنت الاتفاقیة جملة من القواعد الإجرائیة التي تهدف إلى التعاون القانوني القضائي لملاحقة 

من الفصل الثالث بأن تلتزم كل  22دم إفلاتهم من العقاب، ومنها ما جاءت به المادة المجرمین ضمانا لع

                                                           
  .147أسامة العبیدي، المرجع السابق، ص  -1
  .160هلالي عبد االله أحمد، اتفاقیة بوداسبت لمكافحة الجرائم المعلوماتیة، مرجع سابق، ص  -2
  .149أسامة العببدي، المرجع السابق، ص  -3
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دولة طرف بأن تتبنى في قانونها الداخلي التشریعات والإجراءات الضروریة لتحدید الصلاحیات 

والإجراءات الواردة في هذا الفصل وتطبیق هذه الإجراءات على الجرائم المنصوص علیها في هذه 

یة بما فیها جریمة التزویر الالكتروني وأكدت الاتفاقیة على التعاون القانوني والقضائي بین الدول، الاتفاق

لاسیما فیما یتعلق  بقواعد تسلیم المجرمین والمساعدة المتبادلة بین الدول الأطراف سواء أثناء مرحلة 

ت المخزنة على أنظمة المعلومات التحقیق أو جمع الأدلة الالكترونیة وكذا طلبات الحفظ العاجل للمعلوما

كما أوصت الاتفاقیة على أن تكفل كل دولة طرف وفقا لنظامها القانوني وجود جهاز متخصص لضمان 

  . 1المساعدة الفوریة سواء في مرحلة التحقیق أو في مرحلة جمع الدلیل الالكتروني

  .في إطار التعاون القضائيالجهود الدولیة لمكافحة جریمة التزویر الالكتروني : المطلب الثالث

نظرا لما تحقق من تقدم تقني وتشابك في العلاقات الدولیة، وسهولة المواصلات ویسر   

الاتصالات أصبح الإجرام دولیا، ما یستوجب تدویل إجراءات الملاحقة القضائیة من أجل مكافحة 

لظواهر الإجرامیة إلا من خلال الأنشطة الإجرامیة عندما تتجاوز النطاق الوطني ولا سبیل لمواجهة هذه ا

  . سیاسة جنائیة تتسم بالطابع الدولي

ففعالیة مكافحة الجریمة تستوجب تضامن الدول وتعاونها في صور عدیدة تنصب في مجملها حول 

تبادل المعلومات الأمنیة والقضائیة، وهذا من خلال المساعدة القضائیة الدولیة أو تسلیم الجانحین 

  .القضائیة، وغیر ذلك من صور التعاون القضائي الهاربین والنیابة

ویعد التعاون القضائي الدولي في المجال الجنائي هو إجراء قضائي تقوم به الدولة من شأنه تسهیل 

أي هو البحث عن الوسائل التي تمكن دولة ما  2مهمة المحاكمة في دول أخرى بصدد جریمة من الجرائم 

  3. أو الهیئات القضائیة لدولة أخرى، والذي یهدف إلى مكافحة الجریمةمن الاستفادة من السلطات العامة 

وتعرض فیما یلي صور التعاون القضائي في المجال الجنائي في ظل ما أفردته الممارسة العملیة 

في هذا المجال، أین سنتطرق إلى المساعدة القضائیة الدولیة في الفرع الأول في حین تخصص الفرع 

  .یم المجرمین وهذا على النحو الآتي بیانهالثاني لنظام تسل

  

  

                                                           
  .لاتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات وما یلیها من ا 30انظر المادة  -1
  .216، ص 2006أمجد قطیفان الخربشة، جریمة غسیل الأموال، دراسة مقارنة، الطبعة الأولى، دار الثقافة ، لبنان،  -2
  .15نادیة دردار، المرجع السابق، ص  -3
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  المساعدة القضائیة الدولیة: لأولالفرع ا

كل إجراء قضائي تقوم به دولة ما شأنه تسهیل مهمة المحاكمة : " تعرف المساعدة القضائیة بأنها  

ناوله ، وتتخذ المساعدة القضائیة صورا عدة من بینها ما سنت1في دولة أخرى بصدد جریمة من الجرائم 

  :كالتالي

  .تبادل المعلومات: أولا

یشمل إجراء تبادل المعلومات تقدیم البیانات والوثائق والمواد الاستدلالیة التي تطلبها سلطة   

قضائیة أجنبیة وهي بصدد النظر في جریمة ما من الاتهامات التي وجهت إلى رعایاها في الخارج 

السوابق القضائیة للجناة  ومن خلالها تتعرف الجهات والإجراءات التي اتخذت ضدهم، كما یشمل تبادل 

  2.القضائیة الأحكام الخاصة بالعود، وعدم الأهلیة ووقف تنفیذ العقوبة

وقد تم إیراد تلك الصور من صور المساعدة القضائیة الدولیة في المادة الأولى من معاهدة الأمم 

كما تم إیرادها أیضا في المادة الرابعة  3المتحدة النموذجیة لتبادل المساعدة القضائیة في المسائل الجنائیة 

الصورة نجدها أیضا في المادة وذات  4من المعاهدة منظمة لمؤتمر الإسلامي لمكافحة الإرهاب الدولي 

والمادتین الأولى والثانیة من النموذج الاسترشادي  5الأولى من اتفاقیة الریاض العربیة للتعاون القضائي 

  .6لاتفاقیة التعاون القانوني القضائي الصادر عن مجلس التعاون الخلیجي 

                                                           
  .99-98غانم مرضي الشمري، المرجع السابق، ص ص -1
  .128المرجع السابق، ص  أسامة العبیدي، -2
للجمعیة العامة للأمم المتحدة وتقضي بإنفاق ) 68(في الجلسة العامة  14/12/1990صدرت هذه المعاهدة في  -3

أطرافها أن یقدم كل طرف أكبر قدر ممكن من المساعدة المتبادلة في التحقیقات وإجراءات المحاكمة المتعلقة بجرائم یكون 

سلطة القضائیة في الدولة الطالبة للمساعدة، عن أسامة العبیدي، العقاب علیها وقت طلب المساعدة داخلا في اختصاص ال

  .129المرجع السابق، ص 
من قبل مؤتمر وزراء خارجیة دول المتضامنة في اجتماعهم المنعقد في  1999صدرت هذه الاتفاقیة في عام  -4

  .واغادوغو
أنظر في ذلك، یوسف حسن یوسف، / سعودیةبمدینة الریاض بالمملكة العربیة ال 6/4/1993صدرت هذه الاتفاقیة في  -5

  .151المرجع السابق، ص 
تم اعتماد هذا النموذج من المجلس الأعلى لمجلس التعاون الخلیجي في دورتها الرابعة المنعقدة في دولة الكویت في  -6

لجرائم الناتجة عن المواجهة التشریعیة والأمنیة لللمزید انظر سلیمان أحمد الفضل، / 22/12/2003- 21الفترة ما بین 

وما بعدها، انظر أیضا، حسین سید  422، ص 2012استخدام شبكة المعلومات الدولیة،دار النهضة العربیة،مصر،

  .وما بعدها 642الغافري، المرجع السابق، ص 
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ایة من الجرائم المتصلة المتعلق بالوق 09/04أما بخصوص المشرع الجزائري فقد أكد القانون 

بتكنولوجیا الإعلام والاتصال ومكافحتها على أنه في إطار التحقیقات والتحدیات القضائیة التي تمت 

مباشرتها وتتبع الجرائم المنصوص علیها في هذا القانون والكشف عن مرتكبیها فإن السلطات الجزائیة 

  .1ستوى الدولي المختصة بإمكانها تبادل المساعدات القضائیة على الم

وفي النقطة المتعلقة بجمع الأدلة الخاصة بالجریمة الالكترونیة وجمع الأدلة من إجراءات التحقیق 

القضائي، فإن المشرع أجاز في حالة الاستعجال قبول طلبات المساعدة القضائیة الدولیة، وان ورد عن 

  2.شریطة التأكد من صحتها طریق وسائل الاتصال السریعة مثل الفاكس أو البرید الالكتروني

  .نقل الإجراءات الجزائیة: ثانیا

یقصد بنقل الإجراءات الجزائیة قیام دولة بناء على اتفاقیة باتخاذ إجراءات جنائیة بصدد جریمة   

ارتكب في إقلیم دولة أخرى ولمصلحة هذه الدولة، وذلك في حالة توافر شروط معینة من أهمها أن یكون 

الشخص یشكل جریمة في الدولة الطالبة والدولة المطلوب إلیها نقل الإجراءات، الفعل المنسوب إلى 

بالإضافة إلى شرعیة الإجراءات المطلوب اتخاذها في قانون الدولة المطلوب إلیها، كما یجوز للدولة 

  3:المطلوب إلیها أن ترفض نقل الإجراءات في الحالات الآتیة

یبرره كأن تكون الأسباب التي ذكرتها الدولة الطالبة لا إذا كان طلب نقل الإجراءات لیس له ما   -أ 

 .تدعو لاتخاذ مثل هذه الإجراءات

 .إذا ثبت أن الدافع وراء طلب نقل الإجراءات اعتبارات سیاسیة أو دینیة عنصریة  -ب 

إذا كانت الدولة المطلوب إلیها قد طبقت قوانینها على الجریمة قبل استلامها من الدولة الطالبة،   - ج 

 .جراء الذي سبق اتخاذها مطابقا للقانونوكان الإ

 .إذا كانت الإجراءات التي تطلبها الدولة الطالبة مخالفة لواجبات تلتزم بها الدولة المطلوب إلیها  -د 

 .إذا كانت الإجراءات المطلوبة مخالفة لقوانین الدولة المطلوب إلیها  - ه 

                                                           
لجرائم في إطار التحریات أو التحقیقات القضائیة الجاریة لمعاینة ا: "على أنه 09/04من القانون  16تنص المادة  -1

المشمولة بهذا القانون وكشف مرتكبیها یمكن للسلطات المختصة تبادل المساعدة القضائیة الدولیة لجمع الأدلة الخاصة 

  ".بالجریمة في الشكل الالكتروني 
إذا وردت عن طریق وسائل الاتصال السریعة بما في " على أنه  09/04من القانون  16تنص الفقرة الأخیرة من المادة  -2

  ".لك أجهزة الفاكس أو البرید الالكتروني، وذلك بقدر ما توفره هذه الوسائل من شروط تكن كافیة للتأكد من صحتهاذ
  .223- 222أحمد سلیمان الفضل، المرجع السابق، ص ص  -3
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رار اتفاقیة الإجراءات الجنائیة ومن التطبیقات العملیة في هذا الصدد قیام المجلس الأوروبي بإق

التي تعطي للأطراف المنضمة إمكانیة محاكمة الجاني طبقا لقوانینها، بناء على طلب دولة أخرى طرف 

  1.في هذه الاتفاقیة، شریطة أن یكون معاقبا علیه في الدولتین

  :الإنابة القضائیة الدولیة: ثالثا

ضائي من إجراءات الدعوى الجنائیة تتقدم به الدولة یقصد بالإنابة القضائیة الدولیة طلب إجراء ق  

الطالبة إلى الدولة المطلوب إلیها لضرورة ذلك في الفصل في مسألة معروضة على السلطة القضائیة في 

وتهدف هذه الصورة إلى تسهیل الإجراءات الجنائیة بین . الدولة الطالبة ویتعذر علیها القیام به بنفسها

التحقیقات اللازمة لتقدیم المهتمین للمحاكمة والتغلب على عقبة السیادة الإقلیمیة  الدول بما یكفل إجراء

التي تمنع الدولة الأجنبیة من ممارسة الأعمال القضائیة داخل أقالیم الدول الأخرى، كسماع الشهود أو 

  2.إجراء التفتیش وغیرها

ا من شأن النیابة العامة وذلك من ویتم إرسال طلب الإنابة القضائیة عبر القنوات الدبلوماسیة وهذ

خلال قیام المحكمة الوطنیة بتوقیف الطلب في الدولة الطالبة لتقوم هذه الأخیرة بإرساله بعد ذلك إلى 

السلطات القضائیة المختصة في الدولة متلقیة الطلب وما أن یتم تلبیة الطلب ینعكس الاتجاه الوارد في 

  3.سلسلة العملیات

ات التعاون القضائي الدولي بالطرق الدبلوماسیة یجعلها تتسم بالبطء وكثرة إلا أن مرور إجراء

التشكیلات وهو ما یتعارض مع طبیعة شبكة الانترنت التي تتمیز بسرعة مرور وتبادل المعلومات، لذلك 

تشكل فان مكافحة الجرائم الالكترونیة تتطلب تعاملا سریعا تجنبا لاحتمالیة التلاعب في البیانات التي قد 

  4.دلیلا ضد المتهم

وسعیا وراء الحد من الروتین والتعقید والبطء الذي تتمیز به الإجراءات الدبلوماسیة یحدث وبدرجة 

متزایدة أن تشترط المعاهدات والاتفاقیات الخاصة بتبادل المساعدة القضائیة الدولیة على الدول الأطراف 

ترسل إلیها الطلبات مباشرة بدلا من الولوج إلى القنوات أن تعین سلطة مركزیة عادة ما تكون وزارة العدل 

  .5الدبلوماسیة والتي من شأنها تسریع الإجراءات التي قد تأخذ وقتا طویلا فیما تم عبر تلك القنوات 

                                                           
  .80الإجرائیة للجرائم المتعلقة بالانترنت، المرجع السابق، ص  الجوانبجمیل عبد الباقي الصغیر،  -1
  .425سلیمان أحمد فضل، المرجع السابق، ص  -2
  .152یوسف حسن یوسف، المرجع السابق، ص  -3
  .131أسامة العبیدي، المرجع السابق، ص  -4
  .152یوسف حسن یوسف، المرجع السابق، ص  -5
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ومن بین الاتفاقیات التي أبرمت في مجال الإنابة القضائیة تلك التي عقدتها فرنسا مع ألمانیا في 

، والاتفاقیة 1982مارس  15،ومع مصر في  1963أغسطس  28لجزائر في ، ومع ا1977أكتوبر 

وتتضمن الاتفاقیات شروط وأسالیب تنفیذ  1 1962الأوروبیة للتعاون القضائي في المواد الجنائیة سنة 

الإنابة القضائیة، وغالبا ما تتضمن شرط باستبعاد تنفیذ الأحكام في المجال السیاسي والضریبي 

ذا قدرت الدولة المطلوب منها أن التنفیذ المطلوب من شأنه المساس بسیادة الدولة، أو والعسكري، أو إ

النظام العام أو المصالح الأساسیة الأمر الذي یترك للدولة سلطة تقدیریة لتنفیذ أو عدم تنفیذ ما یطلب 

تفاقیة فإن الإنابة إلیها وذلك خشیة قیام مسؤولیتها دولیا عن إهمالها، بالمقابل فإنه في ظل عدم وجود ا

القضائیة لا یمكن تنفیذها، إلا إذا وافقت الدولة المطلوب إلیها على ذلك، وفقا للإجراءات والشروط 

  2.المنصوص علیها في القانون الداخلي لها

هل هذه الاتفاقیات الدولیة بوضعها الحالي یمكن أن تساهم : ویثار في هذا الصدد التساؤل الآتي

  .لجرائم الالكترونیة ؟في الحد ومكافحة ا

نظرا لأن عامل السرعة یعتبر من العوامل الرئیسیة في مكافحة الجرائم الالكترونیة كما سبق بیان    

فإن العدید من الاتفاقیات الجدیدة ساهمت في تقصیر الوقت واختصار الإجراءات عن طریق الاتصال 

قیة الأمریكیة الكندیة التي تنص على إمكانیة المباشر بین السلطات المعینة بالتحقیق، ومثال ذلك الاتفا

من  30تبادل المعلومات شفویا في حالة الاستعجال، ونفس الشيء نجده في البند الثاني من المادة 

من اتفاقیة شنغن عام  53والمادة  1999معاهدة منظمة المؤتمر الإسلامي لمكافحة الإرهاب الدولي 

باشرة بین السلطات القضائیة في الدول الأطراف، وكذا الفقرة والخاصة باستخدام الاتصالات الم 1990

  .3من اتفاقیة الأمم المتحدة لمكافحة الفساد  46من المادة  13

إلا أن هذه الاتفاقیات تنظم مسألة التعاون الدولي أو تبادل المساعدات الفضائیة بخصوص الجرائم 

ة في مجال التحقیق الجنائیة في مجال التحقیق التقلیدیة، إلا أنه من الصعب تطبیق الآلیات التقلیدی

  :الجنائي في الجرائم الالكترونیة وذلك لأمرین

أن تلك الآلیات غیر مؤهلة من الناحیة العملیة لأن تطبیق على التحقیقات الجنائیة للجرائم  :الأمر الأول

من اتفاقیة التعاون  85- 10رقم المرتكبة عبر الانترنت، وهو ما أكدته لجنة الخبراء المكلفة بتقییم الوصیة 

                                                           
  .425سلیمان أحمد فضل، المرجع السابق، ص  -1
  .85جمیل عبد الباقي الصغیر، الجوانب الإجرائیة للجرائم المتعلقة بالانترنت، مرجع سابق، ص  -2
  .153، ص 2011الجرائم الدولیة للانترنت ،المصدر القومي للإصدارات القانونیة،مصر یوسف أحمد یوسف،  -3
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فیما یتعلق بإمكانیة تطبیق تلك الوصیة على تفتیش الشبكات  1959القضائي للمجلس الأوروبي لسنة 

المعلوماتیة والتنصت على الاتصالات، إذ انتهت اللجنة إلى أن هذه التوصیة لا تصلح للتطبیق على 

  1.التنصت الذي یتم في إطار الشبكة المعلوماتیة

عجز تلك الآلیات التقلیدیة أمام المشاكل التي تمكن أن  1993أدرك المجلس الأوروبي عام  كما

تثیرها التكنولوجیا الحدیثة في مجال الإجراءات الجنائیة والذي أكد بوضوح قصور على مستوى التعاون 

  2.الدولي بالنسبة لإجراء التفتیش عبر الحدود

لكترونیة السرعة والدقة في مباشرة إجراءاتها وهو ما لا یتم تتطلب مكافحة الجریمة الا :الأمر الثاني

  .بتحقیق إذا ما تم إتباع الطرق التقلیدیة المتسمة بالبطء وكثرة التشكیلیات كما سبق ذكره

أمم تلك الأسباب فإن تعیین إعادة النظر في إطار التعاون القضائي الدولي لاسیما في مجال 

تشكل جدید لهذا التعاون یتماشى والطبیعة الخاصة للجریمة الالكترونیة التحقیق الجنائي من أجل صیاغة 

والتي تتطلب إقامة نوع من التماثل بین التشریعات العقابیة والإجراءات بین الدول ولا یتأنى ذلك إلا من 

فاقیة خلال صیاغة اتفاقیات دولیة جدیدة بشأن التعاون الدولي في مجال مكافحة الجریمة الالكترونیة كالات

التي وضعت العدید من القواعد  2001الأمریكیة الكندیة السابق ذكرها ،والاتفاقیة الأوروبیة بوادسبت 

المنظمة للتعاون القضائي الدولي بین الدول الأعضاء في مجال مكافحة الإجرام المعلوماتي والتي جاء 

التحقیقات التي تتعلق بجرائم في طیاتها وضع تشریعات جنائیة موحدة لأقصى درجة ممكنة بغرض إجراء 

  3.ونظم بیانات الكمبیوتر، أو من أجل تجمیع أدلة الجریمة في شكلها الإلكتروني الجدید

كما تحیز الاتفاقیة في الظروف العاجلة أن تطالب الدول الأطراف من بعضها تبادل المساعدة 

جلة كالفاكس أو البرید الالكتروني القضائیة في مجال التحقیقات الجنائیة باستعمال وسائل الاتصال العا

  .4شریطة توفیر وسائل الأمن وضمان سلامة المعلومات المتبادلة بین الطرفین 

أما المشرع الجزائري وفي إطار العلاقات مع الدول الأجنبیة نص على تنفیذ الإنابة القضائیة إذا 

ویتم طلبها  1الإجراءات الجزائیة من قانون  721كان لها محل في القانون الجزائري وهذا وفقا للمادة 

                                                           
  .146محمد كمال عبد السمیع شاهین، المرجع السابق،   -1

  .82الصغیر، الجوانب الإجرائیة للجرائم المتعلقة بالانترنت، مرجع سابق، ص جمیل عبد الباقي  -  2

  
  .207شیماء عبد الغني عطا االله، المرجع السابق، ص  -3
  .147محمد كمال عبد السمیع شاهین، المرجع السابق، ص  -4
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بالطریق الدبلوماسي الذي یرسل إلى وزارة العدل إلا أنه لا یوجد أي نص سواء في قانون الإجراءات 

المتضمن القواعد المتعلقة بالوقایة من الجرائم المتصلة بالتكنولوجیات  09/04الجزائیة أو في القانون 

لها تعیین السلطة المركزیة والرد على الطلبات وكذا إرسالها الإعلام والاتصال ومكافحتها یبین من خلا

  .وتنفیذها

  .نظام تسلیم المجرمین: الفرع الثاني

قد یرتكب الجاني جریمة في دولة معینة أو عدة جرائم في عدة دول ویلجأ إلى دولة أخرى هربا   

من المحاكمة أو تنفیذ العقوبة وبالتالي فإن نشاطه الإجرامي یتصل بأكثر من دولة مما یؤدي إلى ضرورة 

ه الأخیرة ویهدف تسلیهم من الدولة التي لجأ إلیها التي ارتكب جریمته على أرضها، بناء على طلب هذ

التسلیم إلى الحیلولة دون إفلات المجرم من العقاب، في الحالة التي یكون فیها القانون الداخلي للدولة 

المتواجد على إقلیمها المتهم لا یسمح لها بمحاكمته على جریمته وهو ما یعرف بمبدأ الحق في العقاب 

  . لیها من دول أخرىحتى لا تصبح كل دولة عرضة لأن تكون ملجأ الهاربین إ2

وقد حرصت أغلب دول المجتمع الدولي عن سن التشریعات الخاصة بتسلیم المجرمین بالإضافة 

إلى عقد العدید من الاتفاقیات الإقلیمیة والدولیة التي تعني بعملیة التسلیم استنادا إلى فكرة التعاون الدولي 

  .لمكافحة الإجرام وتحقیق العدالة

  :هذا الموضوع سوف نبینه في تفصیل أكثر في العناصر الآتیة وفي إطار حدیثنا عن 

  :مفهوم تسلیم المجرمین: أولا

یعتبر تسلیم المجرمین شكلا من أشكال التعاون بین الدول في مكافحة الجریمة الالكترونیة وحمایة   

التي حدثت  المجتمعات من أثرها الخطیر، والتعاون الدولي في هذا المجال هو نتیجة طبیعیة للتطورات

في كافة المجالات، فلم تعد الحدود القائمة بین الدول التي تشكل عائقا أمام مرتكبي هذه الجرائم ولم یعد 

  .نشاطهم الإجرامي قاصر على اقلیم دولة واحدة بل یمتد أثره لیشمل عدة دول

                                                                                                                                                                                     
ت الجزائیة غیر السیاسیة في بلد في حالة المتابعا:من قانون الإجراءات الجزائیة الجزائري على أنه  721تنص المادة  -1

 وترسل إلى وزارة العدل بالأوضاع أجنبي تسلم الإنابات القضائیة الصادرة من السلطة الأجنبیة بالطریق الدبلوماسي

وتنفذ الإنابات القضائیة إذا كان لها محل وفقا للقانون الجزائري وكل ذلك بشرط المعاملة  703المنصوص علیها في المادة 

  .".           بالمثل
، ص 2007الطبعة الأولى، دار المطبوعات الجامعیة، مصر  ومكافحة،الدولي تجریما  الإرهابحسین المحمدي،  -2

143.  



 الالكتروني التزویر جریمة لمكافحة الدولیة الجهود        :                الفصـل الثانـي

 
276 

التي استعملت الفرنسیة و    Extraditionویعد مصطلح تسلیم المجرمین بعد الترجمة العربیة لكلمة 

الإنجلیزیة التي اشتقت من  Extraditionفي فرنسا، ولكلمة  1791فیفري  19لأول مرة في مرسوم 

   1870.1الفرنسیة واستعملت لأول مرة في بریطانیا في قانون التسلیم لسنة 

ك نجد أن هذه التسمیة غیر دقیقة ویعود ذل" تسلیم المجرمین"عند التدقیق في تسمیة هذا النظام بـ

إلى أن التسلیم هو عمل تقوم به الدولة المراد منها التسلیم ،أما عمل الدولة الطالبة للتسلیم هو الاسترداد 

  .أو الاستلام، وبالتالي تم حصر تسمیة التسلیم على الدولة المطلوب منها التسلیم فقط دون الدولة الطالبة

قیقة، حیث أن وصف الشخص محل نلاحظ أنها تسمیة غیر د" المجرمین"عند التدقیق في كلمة 

التسلیم بالمجرم، یفید أنه قد تمت محاكمته وإدانته سلفا بحكم قضائي مع أن التسلیم قد ینصب أیضا على 

  .2شخص لم تتم محاكمته بعد ومازال في طور الاتهام 

بر غیر والتي تعت" تسلیم المجرمین"وبالرغم من هذه الانتقادات الموجهة إلى تسمیة هذا النظام بـ  

تسلیم "دقیقة للتعبیر عن النظام المرجو منها، إلا أننا نلاحظ أنها الأكثر شیوعا بالمقارنة مع تسمیة 

أو استلام واسترداد الأشخاص، ولم یتفق أغلب الفقهاء على وضع تعریف واحد لتسلیم " الأشخاص

لیم الرعایا من عدمه ولكن المجرمین، ویعود ذلك لأسباب أهمها الاختلاف حول طبیعة التسلیم، ومدى تس

  .هذا الاختلاف یكون في التفصیلات فقط

ویعرف تسلیم المجرمین بأنه تخلي دولة عن شخص موجود على إقلیمها إلى دولة أخرى بناء على 

  .3طلبها، لتحاكمه عن جریمة یعاقب علیها قانونها، أو لتنفیذ فیه حكما صادرا علیه من إحدى محاكمتها

كالتعریف الذي خلصت إلیه المحكمة " تسلیم المجرمین"ى توسع من مفهوم وهناك تعریفات أخر 

العلیا الأمریكیة من أن التسلیم هو الإجراء القانوني المؤسس على معاهدة أو معاملة بالمثل، أو قانون 

وطني تسلم بمقتضاه دولة ما من دولة أخرى شخص متهم أو مرتكب مخالفة جنائیة ضد القوانین الخاصة 

  .لة الطالبة، أو مخالفة القانون الجنائي الدولي، حیث یعاقب على ذلك في الدولة الطالبةبالدو 

من التعاریف السابقة یمكن التوصل إلى أن تسلیم المجرمین هو أحد مظاهر التعاون الدولي 

لمكافحة الجریمة، وهو عبارة عن إجراء قانوني مؤسس على معاهدة أو معاملة بالمثل أو قانون وطني 

                                                           
  .18رجع السابق، ص نادیة دردار، الم -1
سلیمان عبد المنعم، الجوانب الإشكالیة في النظام القانوني لتسلیم المجرمین، دراسة مقارنة، دار الجامعة الجدیدة للنشر،  -2

  .7، ص 2007مصر، 
، 2006 مفید نایف الدلیمي، غسیل الأموال في القانون الجزائي، الطبعة الأولى، دار الثقافة للنشر والتوزیع، الأردن، -3

  .184ص 
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وافق بموجبه دولة تسمى الدولة المطلوب إلیها على أن تسلم إلى دولة أخرى تسمى الدولة الطلبة شخصا ت

یتواجد على إقلیمها، حتى یتیح للدولة الطالبة أن تحاكم الشخص المطلوب تسلیمه، أو تنفذ علیه العقوبة 

  . إذا كانت قد تمت محاكمته من قبل

  المجرمینشروط وإجراءات تسلیم : ثانیا

  :هناك شروط لتسلیم المجرمین لابد من وجودها وإجراءات لا یتم التسلیم بدونها وذلك ما سنبینه فیما یلي

 :شروط التسلیم  - أ

أهمیة شروط التسلیم تكمن في كونها تفصل حدود العلاقة بین الدول الأطراف في عملیة التسلیم وتضع 

من عدمه وذلك متى توافرت هذه الشروط حال البث في الأحكام العامة التي على أساسها سیتم التسلیم 

قرار التسلیم، وتكاد تتفق هذه الشروط في جمیع حالات التسلیم من حیث العناصر، أما من حیث 

الموضوع فهي محل خلاف بین الدول وذلك بحسب حاجتها للتسلیم، واعتبارات المصالح الدولیة التي 

  :تراعیها كل دولة وهي كالتالي

  :ریم المزدوجالتج/ 1

ویقصد به أن یكون الفعل المطلوب التسلیم من أجله مجرما في تشریع الدولة طالبة التسلیم وكذلك 

في تشریع الدولة المطلوب إلیها التسلیم والمطلوب هنا أن یكون الفعل مجرما أیا كانت الصورة التشریعیة 

لق على الفعل عند تقریر توافر هذه المعاقب علیها، فلا عبرة للوصف أو التكییف القانوني الذي یط

   1.الشروط والمعاقبة علیه، فقد تختلف تشریعات الدول في التكیف القانوني الذي توصف فیه الجریمة

وشرط التجریم المزدوج یجد أساسه في أن الدولة الطالبة التسلیم تبتغي من وراء طلبها محاكمة من نسب 

لعقوبة المحكوم بها علیه وهذا یفترض بداهة أن السلوك مجرم في إلیه ارتكاب السلوك الإجرامي أو تنفیذ ا

تشریعها، حیث أنه إذا لم یكن مجرما فلا یتصور وجود دعوى عمومیة أو ملاحقة جزائیة ضد المتهم كما 

لا یتصور قیام حكم جزائي یقضي بعقوبة علیه هذا من ناحیة، ومن ناحیة أخرى لا یجوز مطالبة الدولة 

  2.التسلیم بإیقاع عقوبة على ارتكاب سلوك ما هو في الأساس غیر مجرم وفقا لقانونها المطلوب إلیها

  

  

                                                           
  .523حسین بن سعید بن سیف الغافري، المرجع السابق، ص  -1
  .106،107غانم مرضي الشمري، مرجع سابق، ص ص  -2
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  :الشروط المتعلقة بالأشخاص المطلوب تسلیمهم/ 2

من المبادئ السائدة والمستقر علیها في المجتمع الدولي والتي نصت علیها معظم التشریعات 

كان نوع الجریمة المرتكبة من قبلهم في أي إقلیم خارج  الوطنیة والاتفاقیات مبدأ جواز تسلیم الرعایا أیا

  .دولتهم

كما لا یجوز تسلیم من تم منحهم حق اللجوء السیاسي، وهذا أیضا مبدأ سائر في أغلب التشریعات 

  .والاتفاقیات الدولیة والإقلیمیة المتعلقة بتسلیم المجرمین

محاكمته عن تلك الجریمة  ویضاف إلى ذلك شرط آخر یتمثل في عدم جواز تسلیم من تمت

المطلوب تسلیمهم لأجلها، وذلك متى كان الشخص المطلوب تسلیمه وقد ثبت محاكمته عن الجریمة 

المطلوب تسلیمه لأجلها فظهرت براءته أو عوقب عنها، فإنه لا یجوز تسلیمه ولا یجوز أیضا التسلیم إذا 

  1.الشخص المطلوب تسلمه العقوبة مزدوجةكان الواقع أو الجریمة قید التحقیق وذلك حتى لا یتعرض 

  :الشروط المتعلقة بالجریمة المطلوب التسلیم لأجلها/ 3

إن تحدید طبیعة الجرائم التي تخضع لنطاق التسلیم یعتبر في غایة الأهمیة كونه یحدد دعما إذا   

لیم بصفة أساسیة، كان یجوز التسلیم أولا، فطبیعة تلك الجرائم هي الدعائم التي تقوم علیها شروط التس

  :وتتبع الدول في تحیید الجرائم التي یجوز التسلیم فیها ثلاثة اتجاهات هي

وهو ما یسمى بأسلوب الحصر أو نهج القائمة، ویعتمد هذا الأسلوب على إدراج مجموعة  :الاتجاه الأول

الجرائم دون غیرها من الجرائم على سبیل الحصر في قائمة تضمن القانون أو تلحق بالاتفاقیة لتكون هذه 

هي التي یتم التسلیم لأجلها، ویعتبر هذا الأسلوب الأقل شیوعا وانتشارا بین الدول حیث یؤدي إلى إفلات 

   2. بعض المجرمین من العقاب متى كانت الجریمة المرتكبة غیر واردة في القائمة

نى للعقوبة وهذا الأسلوب هو ویتمثل في ما یسمى بأسلوب جسامة الجریمة أو الحد الأد :الاتجاه الثاني

الأكثر شیوعا في تحدید الجرائم التي یجوز التسلیم فیها وهو یعني أن تحدد الدول في تشریعاتها الداخلیة 

أو المعاهدات الثنائیة أو متعددة الأطراف إلى الحد الأدنى للعقوبة المقررة للجرائم التي یمكن أن یتم 

  3.التسلیم لأجلها

                                                           
  .165یوسف حسن یوسف، المرجع السابق،  -1
  .166نفس المرجع ،ص  -2
  .109غانم مرضي الشمري، المرجع السابق، ص  -3
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یكون الفعل المنسوب للشخص المطلوب تسلیمه بشكل جریمة كل من قانون الدولة  ویشترط للتسلیم أن

جنایة (الطالبة وفي قانون الدولة المطلوب إلیها، كما یجب أن یكون الفعل على درجة معینة في الجسامة 

  1.وأن یكون معاقب علیه بعقوبة سالبة للحریة) أو جنحة

التي یجوز التسلیم فیها  لأسالیب الشائعة أیضا في تحدید الجرائمالنظام المختلط وهو من ا: الاتجاه الثالث

فمن جهة یضمن درجة معینة من جسامة الجریمة المعاقب علیها في البلدین لیتم : وهو تحقق فائدتین

التسلیم وفقا لها، ومن جهة أخرى یضمن خضوع جرائم محددة تمثل خطرا على الدول الأطراف التسلیم 

  .سامتها أو العقوبة المقررة لهادون النظر لدرجة ج

ومما تجدر الإشارة في هذا المقام أنه یسود المجتمع الدولي اتجاه عام یقضي بعدم جواز التسلیم 

في الجرائم السیاسیة، وذلك راجع إلى أن المجرم السیاسي لا یعتبر مجرما بالمعنى الذي یحمله هذا 

غالبا ما یرتكب السلوك یهدف أغراض وأهدافه قومیة، الاصطلاح في علم الإجرام أو علم الاجتماع، إذ 

   2.قد تنطوي على أعمال بطولیة لتحریر الأرض واستقلال الوطن والدفاع عن مبادئ سامیة

وكذا المادة  4فقرة  31وفي هذا الصدد نصت الاتفاقیة العربیة لمكافحة تقنیة المعلومات في المادة 

علیها في الاتفاقیة تكون الأطراف غیر انه لا یجوز حسب  على أن كل الجرائم المنصوص 04فقرة  24

الاتفاقیات الدولیة التسلیم في الجرائم السیاسیة حیث یكون الغرض منه اتخاذ إجراءات انتقامیة ضد 

  3. الشخص المطلوب وهو عمل لا یلیق بالدولة المطلوب منها أن تساهم في تنفیذه

من قانون الإجراءات  4فقرة  698وقد اتبع المشرع الجزائري هذا النهج وهذا من خلال المادة 

وفي هذا المقام یثور  4. الجزائیة الجزائري، إذ لا یقبل التسلیم إذا كانت الجریمة ذات صبغة سیاسیة

إلى قواعد وإلى  إشكال حول بعض الجرائم الالكترونیة تشكل جرائم سیاسیة كجریمة الدخول غیر المشروع

قواعد البیانات الإستراتیجیة العلمیة أو الاقتصادیة أو الدفاعیة أو المالیة للدولة، وبالتالي یكون هناك 

ست والاتفاقیة العربیة وما منصوص علیه في الاتفاقیة الدولیة، ونص قانون بتعارض بین نص اتفاقیة بودا

  5.الإجراءات الجزائیة الوطني

                                                           
  .89جمیل عبد الباقي الصغیر، الجوانب الإجرائیة للجرائم المتعلقة بالانترنت، المرجع السابق، ص  -1
  .167یوسف حسن یوسف، المرجع السابق، ص  -2
  .89جمیل عبد الباقي الصغیر، الجوانب الإجرائیة للجرائم المتعلقة بالانترنت، المرجع السابق، ص  -3
إذا كانت : "... لا یقبل التسلیم في الحالات الآتیة: "نون الإجراءات الجزائیة على أنهمن قا 4فقرة  698تنص المادة  -4

  ..."للجنایة أو الجنحة صیغة سیاسیة أو إذا تبین من الظروف أن التسلیم مطلوب لغرض سیاسي
  .365الهام بن خلیفة، المرجع السابق، ص  -5
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أن رفض التسلیم في حالة الجرائم السیاسیة یعتبر عقبة تحول دون التعاون في حین یرى الفقه 

  1.الدولي في هذا المجال

  :إجراءات التسلیم- ب

یقصد بإجراءات التسلیم القواعد الإجرائیة التي تتبع الدول الأطراف في عملیة التسلیم بهدف   

الإجراءات تتقاسمها الدولتان الطالبة المحافظة على حقوق الإنسان وحریته وتأمین الصالح العام، وهذه 

  . والمطلوب منها التسلیم، وتعتبر هذه الإجراءات مقیدة ببعض الالتزامات الدولیة أو التعاهدیة

ویعد تقدیم الطلب لسلطات الدولة المطلوب منها هو الخطوة الأولى لإجراء التسلیم ویكون الطلب 

فاقیات الدولیة والإقلیمیة على شرط الكتابة صراحة أو سواء نصت التشریعات الوطنیة أو الات 2كتابیا 

ضمنا ویجب إرفاق طلب التسلیم بالوثائق التي تسهل على الدولة المطلوب منها لتسلیم التعرف على هویة 

المطلوب تسلیمه وعرض موجز للوقائع المتابع من اجلها، كما یرفق بنسخة مصادق علیها للنص القانوني 

ائع ونسخة من مستندات التحقیق إن وجدت ،أما إذا كان الطلب خاصا بتنفیذ عقوبة المطبق على تلك الوق

فإن الوثائق الواجب إرفاقها هي نسخة أصلیة أو مطابقة للأصل من الحاكم الذي یقضي بالعقوبة، 

وتشترط بعض الدول التوقیع على هذه الوثائق من الجبهات الرسمیة، في حین تكتفي دول أخرى بورود 

  3.وثائق عبر الطریق الدبلوماسي الذي یعد ضمانة لرسمیتهاهذه ال

من قانون الإجراءات الجزائیة یتولى وزیر  703بالرجوع إلى المشرع الجزائري وتحدیدا للمادة 

الخارجیة تحویل طلب التسلیم بعد فحص المستندات ومعه الملف إلى وزیر العدل الذي یتحقق من سلامة 

الأجنبي (ي یتطلبه القانون،و یتولى النائب العام استجواب المطلوب تسلیمه الطلب ویعطیه خط السیر الذ

  للتحقق من شخصیته وتبلیغه المستند الذي قبض ) 

  .5لینقل بعض هذا الأجنبي في أقصر أجل ویحبس في سجن العاصمة ،4علیه بموجبه

باستجواب الأجنبي المطلوب وتقدم المستندات إلى النائب العام لدى المحكمة العلیا الذي یقوم بدوره 

لترفع المحاضر والمستندات إلى الغرفة الجنائیة بالمحكمة العلیا وتمثل الأجنبي أماما في میعاد  1تسلیمه

                                                           
  .89المرجع السابق، ص بالانترنت،ائم المتعلقة جمیل عبد الباقي الصغیر، الجوانب الإجرائیة للجر  -1
من قانون الإجراءات  702لم یشترط المشرع الجزائري، الكتابة صرحه في طلب التسلیم ،ولكن ضمن في نص المادة  -2

  " یرفق الطلب بحكم صادر بالعقوبة أو كل الوثائق التي تثبت متابعة القضائیة" ... الجزائیة، والتي تنص على أنه 
  .60نادیة درادار، المرجع السابق، ص  -3
  .من قانون الإجراءات الجزائیة الجزائري 703المادة  -4
  .من قانون الإجراءات الجزائیة الجزائري 705و 704المادة  -5
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أیام من تاریخ تبلیغ المستندات، لیتم استجوابه وتسمع أقوال النیابة مع السماح للأجنبي الاستعانة  8قضاه 

  .2ي أي وقت أثناء سیر الإجراءات بمحام وبمترجم وجواز الإفراج عنه ف

وفي حالة قبول المطلوب تسلیمه رسمیا تسلیمه إلى سلطات الدولة تثبت الدولة هذا الإفراج وتحول 

وفي حالة عدم وجود هذا الإقرار، فإن المحكمة تبدي  3نسخة منه بواسطة النائب العام غلى وزیر العدل 

د خطأ أو أن الشروط القانونیة غیر مستوفاة فإنها، تصدر رأیها حول طلب التسلیم فإذا رفضته بسبب وجو 

،وفي الحالة العكسیة یعرض وزیر العدل التوقیع إذا كان هناك  4رأیا مسببا نهائیا برفض طلب التسلیم 

محل لذلك مرسوما بالإذن بالتسلیم، وإذا انقضى میعاد شهر من تاریخ تبلیغ هذا المرسوم إلى حكومة 

أن یقوم ممثلو تلك الدولة باستلام الشخص المقرر تسلیمه، فیفرج عنه ولا یجوز  الدولة الطالبة دون

  .5المطالبة به بعد ذلك لنفس السبب 

وبناءا على طلب مباشر من السلطات القضائیة للدولة الطالبة یجوز لوكیل الجمهوریة لدى المجلس 

وذلك إذا أرسل إلیه مجرد إخطار  القضائي وفي حالة الاستعجال أن یأمر بالقبض المؤقت على الأجنبي

بالبرید أو بأي طرق الإرسال السریعة التي یكون لها أثر مادي مكتوب یدل على المستندات المبنیة في 

السالفة الذكر مع وجوب إرسال إخطار قانوني إلى وزارة الخارجیة بالطریق الدبلوماسي أو  702المادة 

سال التي لها أثر مكتوب مع وجوب أو إحاطة وزیر العدل البرید أو البرق أو بأي طریق من طرق الإر 

  .6والنائب العام لدى المحكمة العلیا لهذا القبض 

  آثار التسلیم: ثالثا

عند بیان الآثار المترتبة عن التسلیم یفترض أن الطلب قد تم قبوله وتم فعلا تسلیم الشخص إلى    

نها التسلیم قد أتمت عملها، ومن ثم یأتي دور الدولة الدولة التي تطلبه، وبالتالي فإن الدولة المطلوب م

الطالبة في تنفیذ عملیة التسلیم وتقید سلطتها القضائیة بالجریمة المطلوب بشأنها التسلیم فقط وهذا ما 

  :سنوضحه فیما یلي

  

                                                                                                                                                                                     
  .من قانون الإجراءات الجزائیة الجزائري 706المادة  -1
  .من قانون الإجراءات الجزائیة الجزائري 707المادة  -2
  .من قانون الإجراءات الجزائیة الجزائري 708المادة  -3
  .من قانون الإجراءات الجزائیة الجزائري 709المادة  -4
  .من قانون الإجراءات الجزائیة الجزائري 711و  710المادتان  -5
  .من قانون الإجراءات الجزائیة الجزائري 712المادة  -6
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 :تنفیذ التسلیم  - أ

دولة إن صدور أمر الموافقة على التسلیم من طرف الدولة المطلوب منها ذلك یعطي الحق لل

الطالبة في تسلم هذا الشخص وأن أغلب المعاهدات والنصوص القانونیة حددت مدة زمنیة یجب أن یجري 

خلالها التسلیم وغالبا ما تحدد بشهر، وإذا لم یتم خلالها جاز للدولة المطلوب منها التسلیم إطلاق سراح 

ود الطلب مرة أخرى عن الشخص المطلوب إضافة إلى هذا ذهبت قوانین أخرى إلى رفض تسلیم ولوج

  1.نفس الجریمة

أما بالنسبة لمكان تنفیذ طلب تسلیم المجرم، فقد جرى العمل عن أن یكون إحدى الموانئ أو 

مطارات الدولة المطلوب منها التسلیم، أو أحد نقاط الحدود بالنسبة للتسلیم الذي یتم بین دول متجاورة، 

ر على إقلیم دولة أو عدة دول تتوسط الدولة الطالبة وفي بعض الأحیان یقتضي تنفیذ التسلیم المرو 

  .والمطلوب منها التسلیم، أو أحد نقاط الحدود بالنسبة الذي یتم الدول المتجاورة

كما یقتضي تنفیذ التسلیم المرور على إقلیم دولة أو عدة دول تتوسط الدولة الطالبة والمطلوب منا 

وجوب الحصول على موافقة الدولة التي سیتم العبور عبر التسلیم وفي هذه الحالة هناك إجماع على 

إقلیمها ،وهنا ثار خلاف حول شروط التسامح بالعبور فمنهم من یرى أن توفر شروط التسلیم كفیلة 

لإحداث الموافقة على العبور، ودول أخرى تشترط إضافة إلى ذلك عدم حمل الشخص المراد تسلیمه 

  2.لجنسیة دولة العبور

من قانون الإجراءات الجزائیة على أنه  719المشرع الجزائري فقد نص في المادة أما بخصوص 

یجوز الإذن بتسلیم شخص من أي جنسیة كانت مسلم إلى حكومة أخرى بناء على طلب بالطریق "

الدبلوماسي مؤید بالمستندات اللازمة لإثبات أن الأمر لا یتعلق بجنحة سیاسیة وذلك بطریق المرور عبر 

  .الجزائریة أو بطریق بواخر الخطوط البحریة الجزائریة الأراضي

أما بخصوص نفقات التسلیم فقد نصت الفقرة الأخیرة من المادة أعلاه على أن النقل الذي بواسطة 

المندوبین الجزائریین یتم على نفقة الحكومة الطالبة كما أن الاتفاقیات التي أبرمتها الجزائر سواء الثنائیة 

نص على أن النفقات التي تتحملها الدولة الجزائریة هي كل النفقات التي تتم على أراضیها أو الجماعیة ت

  . إذا كانت طالبة للتسلیم

                                                           
  .67نادیة دردار، المرجع السابق، ص  -1
ویتم النقل بواسطة المندوبین، "... من قانون الإجراءات الجزائیة الجزائریة على أنه  719من المادة  4ص الفقرة تن -2

  "الجزائریین وعلى نفقة الحكومة الطالبة 
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وبالرجوع إلى التطبیقات العملیة نجد أن الدول قد سارت في اتجاهین لتحدید الجهة التي یجب أن 

على عاتق الدولة طالبة التسلیم مع تتحمل تكالیف التسلیم، حیث ذهب اتجاه إلى إلقاء نفقات التسلیم 

إمكانیة تعویض الدولة المطلوب منها التسلیم عن كل ما أنفقته، في حین ذهب اتجاه آخر إلى تقسیم 

نفقات التسلیم بین الدولتین الطالبة والمطلوب إلیها التسلیم، حیث تتحمل كل دولة النفقات التي قامت بها 

  .على إقلیمها

  :مبدأ التخصیص: ثانیا

یعد مبدأ التخصیص مبدأ مقرر دولي وواجب التطبیق مفاده لا یجوز محاكمة الشخص الذي تم   

استرداده حضوریا أو معاقبته في البلد الذي طلب تسلیمه إلا عن التهم أو الأحكام التي طلب التسلیم من 

عن وقائع أخرى فإذا أجلها، ما لم تكن شروط المعاهدة المبرمة بین الدولتین تجیز المحاكمة أو المعاقبة 

حوكم المتهم أو عوقب عن جریمة أخرى سابقة على التسلیم، وغیر وارد في الطلب جاز له أن یدفع بعدم 

  .1قبول محاكمته أو معاقبته ویجب على القاضي أن یقضي بعدم قبول الدعوى أو بإیقاف التنفیذ 

یرها الداخلي وكذلك الاتفاقیات ولقد أخذت الجزائر شأنها شان سائر الدول بمبدأ التخصیص في تفس

  2التي أبرمتها مع بقیة الدول 

  3:إلا أنه توجد استثناءات واردة على خصوصیة التسلیم تتمثل في

الإقامة في الدولة الطالبة للتسلیم لمدة تزید عن المدة القانونیة بعد متابعته أو تنفیذ الحكم علیه  -1

لة ثم عاد إلیها من جدید، فإن هذا الشخص بمقتضى یوما، أو غادر الدو ) 30(وتحدد غالبا بثلاثین 

 .إقامته الطوعیة یعتبر قد رضخ الاختصاص هذه الدول، ورضي بالخضوع لقضائها دون أي تحفظ

موافقة الدول المطلوب منها التسلیم، حیث یجوز محاكمة الشخص المسلم عن جرائم أخرى غیر  -2

لتي استردت هذا الشخص طلبا للدولة التي سلمته، لتأذن التي تسلم من أجلها، وهذا في حالة تقدم الدولة ا

 . بملاحقته من أجل الجرائم التي اكتشفت بعد تسلیمه، وهذا في الجرائم التي یجوز فیها التسلیم

                                                           
  .68نادیة دردار، المرجع السابق، ص  -1
والتي تعد  1990المجرمین لسنة من بین الاتفاقیات التي نصت على مبدأ التخصیص معاهدة الأمم المتحدة لتسلیم  -2

 18معاهدة نموذجیة للتسلیم لتشكیل بذلك إطار یساعد الدول بصدد التفاوض على اتفاقیات التسلیم الثنائیة، وتتكون من 

كما أن مجلس وزراء الداخلیة العرب أقر هو الآخر قانونا نموذجیا لتسلیم المجرمین كذلك  1997مادة وملحق صدر عام 

لمكافحة الاتجار غیر المشروع بإحداث المؤتمرات العقلیة والتي صادقت علیها الجزائر ودخلت حیز  1988 اتفاقیة فینا

  .1990التنفیذ عام 
  .607 - 606 ، ص ص 2004/2005جندي عبد المالك، الموسوعة الجنائیة، الجزء الثاني، الطبعة الأولى، لبنان،   -3
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القبول الاختیاري وهذا في حالة استجابة الشخص المطلوب تسلیمه إلى الطلب بحریته التامة حیث  -3

 .یتم تسلیمه اختیاریا

سبق أن نظام تسلیم المجرمین من أنجع الأنظمة في مجال ملاحقة المجرمین ومكافحة  یتضح مما

الجریمة التي أصبحت تهدد كیان المجتمع، لاسیما بعد ظهور الجرائم المستحدثة العابرة للحدود ومنها 

ام إلا الالكترونیة إضافة إلى إجراءات أخرى فرضتها ضرورة تكاثف الجهود لمواجهة هذا النوع من الإجر 

أن هذه الجهود تعترضها جملة من التحدیات والصعوبات والتي سیتم دراستها في المبحث الثاني من هذه 

  .   الدراسة

  .التحدیات التي تواجه التعاون الدولي في مجال مكافحة جریمة التزویر الالكتروني: المبحث الثاني

الالكترونیة وملاحقة مرتكبیها العدید من رأینا فیما سبق أن عملیة البحث والتحقیق في الجرائم 

العقبات لاسیما فیما یتعلق بالطبیعة المتمیزة للجریمة الالكترونیة، سواء تعلقت الصعوبة بجهات التحقیق 

أو بإجراءات جمع الأدلة في شكلها الالكتروني، ما ینعكس سلبا على مردود سلطات التحقیق والعدالة 

ل الجریمة الالكترونیة في العالم بسبب إدراك المجرم الالكتروني أن وجود الجنائیة ،بل وشجع ارتفاع معد

  .كل تلك العقبات سیعیق حتما الجهات الأمنیة من اكتشاف أمره وملاحقته

ولتدارك هذا الخطر باتت عملیة البحث عن الحلول المناسبة للقضاء على ما تثیره الجهود الدولیة 

مصاعب ضرورة حتمیة ومن هذا المنطلق سنحاول من خلال هذا  في مكافحة الجریمة الالكترونیة من

المبحث بیان الصعوبات التي تواجه التعاون الدولي في مواجهة جریمة التزویر الالكتروني في المطلب 

الأول، في حین نخصص المطلب الثاني من هذا المبحث لبیان كیفیة القضاء على الصعوبات التي تواجه 

  .التعاون الدولي

  .الصعوبات التي تواجه التعاون الدولي في مجال مكافحة جریمة التزویر الالكتروني: لب الأولالمط

یعد التعاون الدولي في مجال الجرائم الالكترونیة بصفة عامة وجریمة التزویر الالكتروني بصفة 

إلا أنه  خاصة ضرورة لا غنى عنها، وإن كان یعد مطلبا تسعى إلى تحقیق أغلب الدول إن لم یكن كلها

  .هناك صعوبات ومعیقات تقف دون تحقیقه وتجعله صعب المنال

وسنعرض فیما یلي أهم الصعوبات التي تحول دون تحقیق الهدف المنشود من التعاون الدولي، 

والتي یكون سببها الطبیعة الخاصة للجریمة الالكترونیة وتدرسها في الفرع الأول، أو صعوبات بسبب 

جرائم الالكترونیة ونوضحها في الفرع الثاني، إضافة إلى الصعوبات الناتجة عن ضعف قوانین مكافحة ال

  :عدم فعالیة التعاون الدولي في هذا المجال والتي سندرسها في الفرع الثالث ،وفیما یلي تفصیل ذلك
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  .الصعوبات الناتجة عن الطبیعة الخاصة لجریمة التزویر الالكتروني: الفرع الأول

لالكترونیة من بین الجرائم المستحدثة التي ظهرت في ظل التطور التكنولوجي تعتبر الجرائم ا  

الهائل في مجال الاتصالات، والتي تختلف عن الجرائم التقلیدیة التي ترتكب في العالم العادي، بتمیزها 

بجملة من الخصائص التي جعلت منها ظاهرة إجرامیة جدیدة لم تكن معروفة من قبل تتم في عالم 

  .ضي غیر محسوسافترا

وقد نتج عن الطبیعة الخاصة للجریمة الالكترونیة العدید من الإشكالات والصعوبات تعلق بعضها بالطابع 

العابر للحدود وللجریمة الالكترونیة وبعضها الآخر بالصعوبات المتعلقة بسلطات التحري والتحقیق 

  .والاستدلال

  .تزویر الالكتروني على التحقیقانعكاسات الطابع العابر للحدود لجریمة ال: أولا

من أهم خصائص الجریمة الالكترونیة أنها جریمة دولیة وعابرة للحدود ولا تعرف إقلیم أو حدود   

تمنع انتشارها مما یتطلب تكاثف الجهود والمساعي الدولیة للحد من وقوعها والتنسیق على الوقایة منها 

ونیة جریمة ذات وثیرة سریعة في الارتكاب وتحقق النتیجة وسرعة اكتشافها حال وقوعها، فالجریمة الالكتر 

الضارة، كما أنها لا تعرف حدا معینا لمسرح الجریمة، ولا یشترط فیها أن یكون الجاني والنتیجة الجرمیة 

  .1في ذات البلاد أو الموقع الذي ارتكب منه الجاني فعله 

نظر هذه الجرائم على اعتبار أن  ولقد ثار خلاف بین الفقه حول تحدید المحكمة المختصة في

تنازع الاختصاص بین الدول من أكبر التحدیات التي تواجهها عملیة التحقیق في الجرائم الالكترونیة 

لاتسامها بالبعد الدولي، بالإضافة إلى تجرد السلوك الإجرامي فیها من الطابع المادي لارتباطه بالعالم 

كثر من ولایة قضائیة ویجمع فیها أكثر من معیار واحد من معاییر الافتراضي الرقمي مما یجعلها ترتبط بأ

  2.إسناد الاختصاص، مما یؤدي إلى تنازع ایجابي في الاختصاص بین جهات قضائیة عدة

فقد یحدث أن ترتكب جریمة من الجرائم الالكترونیة من طرف أجنبي على إقلیم دولة معینة فیؤول 

التي ارتكبت الجریمة على إقلیمها استنادا إلى مبدأ الإقلیمیة وإلى  الاختصاص في هذه الحالة إلى الدولة

الدولة التي تحمل الجانب جنسیتها استنادا إلى مبدأ الشخصیة، وقد تشكل هذه الجریمة تهدیدا لأمن 

                                                           
  .373حنان ریحان مبارك المضحكي، المرجع السابق، ص  -1
جمال، التحقیق الجنائي في الجرائم الالكترونیة، أطروحة لنیل شهادة الدكتوراه في العلوم، تخصص قانون براهیمي  -2

  .186، ص 2018جامعة مولود معمري، تیزي وزو، الجزائر، 
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وسلامة دولة أخرى أو تمس لمصالحها الأساسیة، فتدخل في اختصاصها استنادا إلى مبدأ العینیة، وهو 

  1.علیه تنازع الاختصاص بین الدول كل واحدة حسب المعیار الذي یربطها بالجریمةما یترتب 

وقد ذهب جانب من الفقه إلى أن الاختصاص في الجرائم الالكترونیة یعقد إلى محاكم الدولة التي 

تم فیها تحمیل البیانات كون جمیع البیانات والأدلة ستكون سهلة لكونها المصدر، كما أن بنك معلومات 

  2.محل التحمیل یكون أكثر ثباتا

وقد وجهت العدید من الانتقادات لأصحاب هذا الجانب لعل أهمها أن بعض  الأفعال قد لا یكون 

معاقبا في دولة التحمیل، وبالتالي تكون فعلا مباحا فلا یعاقب علیه القانون، لذلك ظهر جانب آخر من 

لجرمیة لتعدد دول التحمیل مما یعقد الاختصاص الفقه یتجه لإعطاء الاختصاص لمكان وقوع النتیجة ا

  .3لأكثر من دولة یؤدي لضیاع المسؤولیة خصوصا إذا كانت دولة التحمیل لا تعاقب مثل هذه الأفعال

لكن هذا الرأي مردود أیضا حیث لم یضع في الحسبان مصلحة المتهم بأن تطبق علیه قوانین غیر  

زید من كلفة المحاكمات في هذه الجرائم، وزیادة مدة وأجل قوانین الدولة التي یحمل جنسیتها مما ی

  4.المحاكمة

كل هذه المبررات استدعت نشأة اتجاه ثالث یرى بانعقاد الاختصاص القضائي لمكان المعتدي كونه 

المكان الذي تحققت فیه الجریمة ومرتبطا بشخص المعتدي علیه، وهو یتجنب السلبیات والانتقادات التي 

  5.هین السابقینوجهت للاتجا

وأمام عدم نجاعة الحلول الفقهیة المقترحة لتجاوز مشكلة تنازع الاختصاص لجأت الدول إلى تنظیم 

مسألة الاختصاص بنصوص واضحة في اتفاقیات دولیة ثنائیة ومتعددة الأطراف یتم من خلالها تحدید 

لها تحدید الضوابط التي بموجبها الضوابط التي بموجبها توزع الولایة القضائیة بین الإطراف یتم من خلا

من اتفاقیة منظمة الأمم  15فقد نصت المادة . توزع الولایة القضائیة بین الأطراف المتعاقدة لتفادي التنازع

یتعین على كل دولة طرف أن تعتمد ما یلزم من تدابیر : "المتحدة لمكافحة الجریمة المنظمة على أنه

                                                           
، مذكرة مكملة لنیل شهادة الماجستیر في العلوم الشرطیة، جامعة عبد محمد بحر، معوقات التحقیق في جرائم الانترنت -1

  .26، ص1999نایف للعلوم الأمنیة، دبي، 
  .373حنان ریحان مبارك المضحكي، المرجع السابق، ص  -2
محمد عوض محمد، مشكلات السیاسة الجنائیة المعاصرة من جرائم نظر المعلومات، بحث مقدم إلى مؤتمر القانون  -3

  .21، كلیة الشریعة والقانون، الإمارات العربیة المتحدة، ص 2000مایو  3- 1یوتر والانترنت، الفترة من الكومب
  .374حنان ریحان مبارك المضحكي، المرجع السابق، ص  -4
  .188جمال براهیمي، المرجع السابق، ص : للمزید أنظر -5
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ى الجریمة التي ترتكب في إقلیم تلك الدولة أو حینما ضد أحد مواطني لتأكید سریان ولایتها القضائیة عل

تلك الدولة أو حینما ترتكب الجریمة من طرف أحد مواطني تلك الدولة أو من طرف شخص عدیم 

  ...".الجنسیة اتخذ مكان إقامته المعتاد في إقلیمها

ضائیة عن سلوك إجرامي ما وأضافت هذه المادة أنه إذا بلغت الدولة التي تمارس ولایتها الق 

بموجب المعاییر السالفة الذكر أو علمت بطریقة أن دولة واحدة أو أكثر باشرت إجراءات التحقیق 

والمتابعة القضائیة في السلوك ذاته، فعلى السلطة المختصة في هذه الدول أن تتشاور فیما بینها بغرض 

  .تنسیق من تتخذه من التدابیر

من اتفاقیة مجلس أوروبا لمكافحة الجریمة الالكترونیة على مسألة  22في حین نصت المادة  

الاختصاص وأكدت على ضرورة أن یلتزم كل طرف بوضع ما یلزم من تدابیر تشریعیة لإقرار 

الاختصاص بشأن جریمة الكترونیة، وذلك عندما ترتكب الجریمة على إقلیمیها و عندما ترتكب الجریمة 

طرف أحد مواطنیه إذا كانت الجریمة معاقب علیها بموجب القانون الجنائي لمن ارتكبها أو في حالة من 

  . ارتكاب الجریمة خارج الاختصاص القضائي الإقلیمي لأي دولة

وحثت هذه الاتفاقیات الأطراف المتعاقدة في حالة وجود تنازع الاختصاص بین أكثر من طرف 

تفاقیة باللجوء إلى التشاور فیما بینها لغرض تحدید الاختصاص القضائي بشأن أي جریمة تقررها هذه الا

  1. الأكثر ملائمة لمتابعة هذه الجریمة

واقتداء بهذه التشریعات حاول المشرع الجزائري بدوره تقدیم حلا لمشكلة تنازع الاختصاص بنصه 

من الجرائم المتصلة  المتضمن القواعد الخاصة بالوقایة 09/04من القانون رقم  15في المادة 

بالإضافة إلى قواعد الاختصاص المنصوص .. "بالتكنولوجیات الإعلام والاتصالات ومكافحتها على أنه 

علیها في قوانین الإجراءات الجزائیة، فإن المحاكم الجزائریة تكون مختصة أیضا بالنظر في الجرائم 

وطن عندما یكون مرتكبها أجنبیا وتستهدف المتصلة بتكنولوجیات الإعلام والاتصال المرتكبة خارج ال

  ".مؤسسات الدولة الجزائریة أو الدفاع الوطني أو المصالح الإستراتیجیة للاقتصاد الوطني

من قانون الإجراءات الجزائیة  588ولكن بالتمعن في هذا النص یتبین أنه إعادة صیاغة للمادة 

دة إلى قواعد اختصاص مثلما استهل به نص التي نصت على مبدأ العینیة ولم یأتي بأیة إضافة جدی

  .09/04من القانون  15المادة 

                                                           
  :من اتفاقیة مجلس أوروبا لمكافحة الجریمة الالكترونیة متاحة على الموقع 22من المادة  5الفقرة  -1

http//:conventioncoe.im/TREaty/Fr/treatis/htm/185.html2018/10/19 تم الاطلاع على الموقع بتاریخ   
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  .ثانیا صعوبة إثبات جریمة التزویر الالكتروني

تتمیز الجرائم الالكترونیة عن الجریمة التقلیدیة بكونها ترتكب في بیئة افتراضیة غیر مادیة عبر   

آثارها في وقت قیاسي وهذا ما یشكل صعوبة نبضات وذبذبات الكترونیة رقمیة غیر محسوسة،  وتمحى 

في اكتشاف هذا النوع من الجرائم وبالتالي صعوبة إثباتها، نظرا لما للمجرم الالكتروني من ذكاء ومعرفة 

  . فنیة تحول دون ترك أي أثر للجرم المرتكب

أو القوة ولا  وتوصف جریمة التزویر الالكتروني بالهادئة كون ارتكابها لا یحتاج إلى استعمال العنف

إلى سفك الدماء، وإنما یتطلب سوى عدد من اللمسات الخاطفة على لوحة المفاتیح وسجلات مخزنة على 

 1. الحاسب الآلي وتزویرها أو محوها دون أن تختلف أي آثار خارجیة ملموسة

 ولعل ما یجعل اكتشاف جریمة التزویر الالكتروني وصعوبة إثباتها هو الوسیلة المستعملة في

ارتكاب التزویر والتي تتمیز في معظم الحالات بالطابع التقني الذي یضفي علیه العدید من التعقید 

باستخدام وسائل ذات تقنیة عالیة، ما یؤدي إلى تجدید الكیانات الإجرامیة من الآثار والمعالم المادیة التي 

  2.یمكن الاستدلال من خلالها على وقوع الجریمة وإسنادها إلى شخص معین

كما تعد سهولة إخفاء الدلیل الذي تخلفه جریمة التزویر الالكتروني وسرعة محوه من الأسباب 

الجوهریة التي تحول دون اكتشاف الجریمة وإتباعها إذ یستخدم المجرم الالكتروني عدة تقنیات تسمح له 

ذي یتم إما عن طریق بمحو كل آثار الجریمة والتستر علیها بسهولة كبیرة كأسلوب التغلیط والتضلیل ال

  3.التلاعب بقواعد البیانات والبرامج أو إدخال بیانات مزیفة أو محرفة في نظام معلومات الحاسب

وقد یلجأ المتهم إلى تشفیر البیانات المخزنة داخل حاسوبه للحیلولة دون وصول المحقق إلى الأدلة 

بمقتضاها البیانات أو المعلومات المراد  التي تدینه، وهذا باستعمال رموز أو إشارات غیر متداولة تصرح

تمریرها أو إرسالها غیر قابلة للفهم من قبل الغیر أو استعمال رموز أو إشارات لا تمكن الوصول إلى 

المعلومات المخزنة في الحاسوب بدونها علما أن عملیة التشفیر هذه تتم وفق معدلات ریاضیة معقدة 

محقق نفسه إما خیارین لحل مشكلة التشفیر وهما إما أن یحصل تسمى بالخوارزمیات وهنا أیضا یجد ال

مع مفاتیح الشفرات من المتهم مشعل الحاسوب، وإما أن یحاول على الشفرات بنفسه، إلا أن في الخیار 

الثاني یجب أن یكون المحقق ملم بعلم تحلیل الشفرات أو ما یسمى بعلم استرجاع النص المرتكز على 

                                                           
مقال منشور على الموقع،  19صحسین بن سعید الغافري للتحقیق وجمع الأدلة في الجرائم المتعلقة بشبكة الانترنت،  -1

www.eastlws.Com   12/04/2018تم الاطلاع على الموقع بتاریخ.  
  .197جمال براهیمي، المرجع السابق، ص  -2
  .09لغافري التحقیق وجمع الأدلة في الجرائم المتعلقة بشبكة الانترنت، مرجع سابق، ص حسین بن سعد ا -3
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ة، وفروعها المختلفة مثل نظریة الاحتمالیة ونظریة الإعداد والإحصاء والجبر، وهو الریاضیات التطبیقی

  1.الأمر المفقود لدى المحقق

وما یزید من صعوبة إثبات جریمة التزویر الالكتروني نقص مهارات السلطات القائمة بالتحقیق من 

ا الإعلام والاتصال الحدیث رجال الضبطیة وقضاة نقص مهاراتهم الفنیة في استخدام وسائل تكنولوجی

والانترنت، وعدم الاهتمام بمتابعة المستجدات الحاصلة في مجال الإجرام الالكتروني، وعدم إلمامهم 

بأسالیب ارتكاب الجرائم الالكترونیة وعدم معرفتهم اللغة الرقمیة، فالطبیعة الخاصة للجریمة الالكترونیة 

للدلیل الالكتروني الرقمي الذي یتطلبه إثبات الجریمة الالكترونیة ینعكس سلبا على  ةوالخصوصیة اللامادی

الجهات المكلفة بالبحث والتحري، فنقص الخبرة لدى هؤلاء یؤدي إلى تدمیر الدلیل وإتلافه على اعتبار أن 

ء من شأنها أن جهلهم بأسالیب ارتكاب الجرائم الالكترونیة یجعلهم في كثیر من الأحیان یقعون في أخطا

تؤدي إلى محو الأدلة الرقمیة أو تدمیرها مثل إتلاف محتویات الأقراص الممغنطة وأوعیة المعلومات التي 

  .2تخزن بها البیانات 

ولقد دفع هذا العجز بعض الدول إلى استقطاب المختصین وذوي الكفاءات في مجال تكنولوجیا 

ئیة وتنظیم دورات تدریبیة تخصصیة للدفع من قدرات هذه الإعلام والاتصال ضمن أجهزتها الأمنیة والقضا

،إلا أن أجهزة الأمن والقضاء لا تزال غیر قادرة على مواكبة 3الأخیرة في مكافحة الإجرام الالكتروني 

التطورات والمتغیرات السریعة التي تطرأ یوما بعد یوم  على ظاهرة الإجرام الالكتروني نظرا لحداثة هذا 

  .رام وعدم اكتساب خبرة التعامل معهاالنوع من الإج

  

  

  

  .الصعوبات الناتجة عن ضعف قوانین مكافحة الجرائم الالكترونیة: الفرع الثاني

                                                           
إسماعیل عبد النبي شاهین، أمن المعلومات في الانترنت، بحث مقدم إلى المؤتمر القانون والكومبیوتر والانترنت، كلیة  -1

  .11، ص 200الشریعة والقانون الإمارات العربیة المتحدة، 
محمد الأمین البشري، التحقیق في جرائم الحاسب الآلي، بحث مقدم إلى مؤتمر القانون والكمبیوتر والانترنت، الطبعة  -2

  .1070، ص 2004ماي  3إلى  1الثالثة، كلیة الشریعة والقانون، الإمارات العربیة المتحدة الفترة من 
  .211جمال ابراهیمي، المرجع السابق، ص  -3
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تتسم القواعد الجنائیة الموضوعیة منها والإجرائیة بطابع تقلیدي مفرط یمیل إل الثبات والاستقرار، 

لعلمي والتكنولوجي وبالتالي صعوبة مكافحة وقد ترتب على ذلك قصور هذه القواعد عن مواكبة التطور ا

  .الجرائم الناشئة عنها وملاحقة مرتكبیها ما یصیب التعاون الدولي بالهوان وعدم الفعالیة

ولعل أهم الصعوبات الناتجة عن ضعف قوانین مكافحة الجرائم الالكترونیة بصفة عامة هي عدم 

نوع المستحدث من الإجرام وكذا صعوبات المعاینة كفایة النصوص العقابیة التقلیدیة عن مواجهة هذا ال

  :التقنیة في البیئة الالكترونیة وفیما یلي تفصیل ذلك

  .عدم كفایة النصوص العقابیة التقلیدیة: أولا

على الرغم من أن إرهاصات الثورة التكنولوجیة في مجال الاتصال عن بعد قد أفرزت العدید من 

خاصة، إلا أن مكافحة هذه الجرائم ما زال یتم في إطار النصوص الجرائم المستحدثة ذات الطبیعة ال

العقابیة المألوفة التي وضعت لكي تطبق على الجرائم التقلیدیة، وهذا الأمر یترتب علیه الكثیر من 

المشكلات الملاحقة هذه الجرائم الالكترونیة ویتعذر تبعا لذلك اتخاذ إجراءات جمع الدلیل بالنسبة لها، أو 

  . 1ق عدم المشروعیة بهذه الإجراءات قد تلح

كما أن تطور القوانین بنفس السرعة والوتیرة التي تتطور بها وسائل الإعلام والتكنولوجیا ومهارات 

الذهن البشري جعل القوانین التقلیدیة تقف عاجزة عن مواجهة العدید من الجرائم التي ارتبطت بظهور 

خاصة إذا علمنا أن القوانین الوضعیة السائدة في أغلب دول العالم وانتشار الوسائل والأجهزة الالكترونیة 

وأن نطاق التجریم بالقیاس في ظل " لا جریمة ولا عقوبة إلا بنص"یحكمها مبدأ الشرعیة الجزائیة على أنه 

  .هذا المبدأ یكون ضیقا جدا

الآلي غیر مجرمة فهناك أفعال جدیدة كثیرة خاصة في الدول المختلفة، مرتبطة باستعمال الحاسب 

لمنظور القوانین العقابیة التقلیدیة، ولا تمتد إلیها رغم تهدیدها للمصالح العامة وتشكل خطورة على 

المجتمع، وتثور هنا العدید من الصعوبات أمام تطبیق نصوص التجریم التقلیدیة، مردها أن هذه 

داء الألوفة والتقلیدیة مما یتعذر النصوص وضعت أساسا لحمایة الأشیاء المادیة في مواجهة صور الاعت

معه أن یقع تحت طائلة العقاب الاعتداء على عناصر ومكونات والأنظمة المعلوماتیة فضلا عن أن 
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تطبیق مثل هذه النصوص قد یتعارض أحیانا مع طبیعة الوسائل المستخدمة لتنفیذ الجرائم التي یتكون 

  1. لمصورة أو المكتوبةمحلها البیانات أو المعلومات بشتى أنواعها أو ا

ونظرا للعجز الكبیر الذي أثبته القوانین العقابیة في مواجهة الجرائم الالكترونیة حاولت بعض الدول 

خاصة المتقدمة منها إلى استدراك الوضع للنصوص الجنائیة التقلیدیة لیطال تطبیقها هذه الجرائم وهذا 

كل أكثر مرونة یسمح من وضع هذه الجرائم تحت بمنح السلطات القضائیة حریة تفسیر هذه النصوص بش

  2. طائلة التجریم والمتابعة تفادیا من إفلات الجناة من قبضة العدالة

ونرى في هذا الصدد أن الأخذ بمبدأ التفسیر الضیق للنصوص العقابیة من شأنه أن یمس بمبدأ 

خروقات واعتداءات على الحریات  الشرعیة الجزائیة إذا ترك الأمر بید القضاء، ما قد یؤدي إلى ارتكاب

  .والحقوق الفردیة بدون أساس قانوني مشروع

ونظرا لهذا العجز الكبیر للقوانین العقابیة التقلیدیة في مواجهة الجرائم الالكترونیة حاولت بعض 

الدول إلى استدراك هذا العجز، وهذا بسن تشریعات جدیدة تتجاوب مع الطبیعة الخاصة لهذه الجرائم، 

ا إما باستحداث نصوص جدیدة أو بتعدیل قوانین العقوبات الخاصة بها لتتماشى مع هذا النوع وهذ

المستحدث من الإجرام ،إلا أنه تبقى العدید من الدول یلجأ إلى تطبیق الأحكام التقلیدیة القائمة ربما 

  . لافتقارها الخبرة وعدم القدرة على التعامل مع البیئة الالكترونیة

  .وبات المتعلقة بالتفتیش والضبط في البیئة الالكترونیةالصع: ثانیا

لم یتوقف الأمر عند قصور النصوص العقابیة في مواجهة الجرائم الالكترونیة، بل تعد إلى القوانین 

عة الإجرائیة ذلك أن معظم إجراءات التحقیق والمتابعة التي تتضمنها التشریعات التقلیدیة لا تتلاءم مع طبی

سیما إجراءات التفتیش والضبط كآلیة إجرائیة تهدف إلى الحصول على الدلیل المادي لاهذه الجرائم 

  .لإثبات الجریمة ونسبتها إلى مرتكبیها، وهذا یتنافى مع الطبیعة غیر المادیة لمكونات الحاسوب

وقد ثار خلاف حول مدى جواز التفتیش الوسط الافتراضي، وظهر في ذلك ثلاث اتجاهات فذهب 

الأول إلى جواز تفتیش وضبط المكونات المعنویة للحاسوب بمختلف أشكالها وجواز تفتیش وضبط الاتجاه 

                                                           
بكري یوسف بكري، التفتیش من المعلومات في وسائل التقنیة الحدیثة، دون طبعة، دار الفكر الجامعي، مصر،  -1
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أي شيء یتعلق بالجریمة ویساعد في الكشف عن حقیقة وقوعها لیشمل كل مكونات المادیة والعفویة 

  1.للحاسوب معا

لمعنویة للحاسوب بالمقابل ذهب اتجاه فقهي آخر وهو الغالب إلى عدم إمكانیة إخضاع المكونات ا

من برامج وبیانات لعملیة التفتیش والضبط لأن الغرض الأساسي من التفتیش هو ضبط الأدلة المادیة، 

ولما كانت هذه المكونات الالكترونیة المنطقیة تفتقر إلى مظهر مادي ملموس إلا إذا تم تعدیل غایة 

  2.حد سواء التفتیش تلك بجعلها تشمل ضبط الأدلة المادیة وغیر مادیة على

وعكس ما ذهب إلیه الاتجاهین الفقهیین الأول والثاني، هناك من یرى أنه لا یجب الخلط عند 

تحلیل مدلول الشيء بالنسبة لمكونات الحاسب بین الحق الذهني للشخص على البرامج والبیانات 

ع في ذلك إلى تحدید والكیانات المنطقیة الأخرى وبین طبیعة هذه البرامج والكیانات، إنما ینبغي الرجو 

  .في العلوم الطبیعیة) المادة(مدلول كلمة 

وكان الحیز مما یجوز قیاسه " كل ما یشغل حیزا مادیا في فراغ معین "فلما كانت المادة تعرف أنها 

والتحكم فیه فإن البرامج والكیانات المنطقیة باعتبارها تشغل حیزا مادیا في ذاكرة الحاسب الآلي وهو تمكن 

یزها بوحدات قیاس خاصة، وتأخذ شكل نبضات الكترونیة تتوفر على خصائص المادة وبالتالي قیاس ح

  3.فهي من قبیل الأشیاء المادیة

وباستقراء غالبیة التشریعات الحدیثة نجدها أخذت بالاتجاه الفقهي الأخیر لتجاوز الاختلاف القائم 

التي " الشيء"ورفع الإبهام عن عبارة  حول مدى خضوع المكونات المعنویة للحاسوب للتفتیش والضبط

كانت محور جدل وذلك بتعدیل الدول لتشریعاتها الجزائیة التقلیدیة وذلك بالنص صراحة على أن تفتیش 

الحاسب الآلي یشمل البرامج والبیانات المعالجة الكترونیا والأخذ بما أخذت الاتفاقیة الأوروبیة حول 

  .19بت وهذا في مادتها مكافحة الجرائم الالكترونیة ببوداس

إلا أنه وبالرغم من إحداث معظم الدول تعدیلات في تشریعاتها الإجرائیة التقلیدیة بما یصد من 

إجراء التفتیش والضبط لمكونات الحاسوب إلا أن الإشكال لا یزال قائما نظرا لاحتفاظ وتمسك بعض 

د من الضوابط وهذا من شأنه أن یشكل عائقا الدول لاسیما المختلفة بالإجراءات التقلیدیة للتفتیش والعدی

  .كبیرا أمام جهات التحقیق ما یحول دون ملاحقة الجاني

                                                           
  .225نبیلة هبة هروال، الجوانب الإجرائیة لجرائم الانترنت، المرجع السابق، ص  -1
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  .الصعوبات الناتجة عن عدم فعالیة التعاون الدولي: الفرع الثالث

أثبت الواقع العملي أن أي دولة لا تستطیع بجهودها المنفردة القضاء على الجریمة مع هذا   

والمذهل في كافة میادین الحیاة، لاسیما في جانب التكنولوجیا الذي أبرز عن تطورها التطور الملموس 

  .ظهور الجرائم الالكترونیة

وباعتبار أن الجرائم الالكترونیة تتمیز بالعالمیة وبكونها عابرة للحدود، فإن مكافحتها لا تتحقق إلا 

تحقیقات في الجرائم الالكترونیة وملاحقتها بوجود تعاون دولي على المستوى الإجرائي الجنائي، كما أن ال

قضائیا تؤكد أهمیة المساعدة القانونیة المتبادلة بین الدول حیث یستحیل على الدول بمفردها القضاء على 

  .هذه الجرائم العالمیة العابرة للحدود

ان مطلبا تسعى والتعاون الدولي كما سبق بیانه بكافة صوره في مجال مكافحة الجرائم الالكترونیة وإن ك

  .إلى تحقیقه أغلب الدول إن لم نقل كلها، إلا أنه ثمة صعوبات ومعوقات تحول دون تطبیقه

ولعل من بین هذه الصعوبات عدم وجود نموذج للنشاط الإجرامي، ناهیك عن تنوع اختلاف النظم 

مساعدة القضائیة القانونیة الإجرائیة وعدم وجود قنوات اتصال، إضافة إلى الصعوبات التي تثیرها ال

  :الدولیة وفیما یلي تفضیل ذلك 

  .عدم وجود نموذج موحد للنشاط الإجرامي: أولا

إذا نظرنا إلى الأنظمة القانونیة في الكثیر من الدول لمواجهة الجرائم الالكترونیة یتضح لنا من 

مات وشبكة خلالها عدم وجود اتفاق عام مشترك بین الدول حول نماذج إساءة استخدام نظم المعلو 

الانترنت الواجب تجریمه، فما یكون مباحا في أحد الأنظمة قد یكون مجرما وغیر مباح في نظام آخر، 

وتمكننا أن نرجع ذلك إلى عدة أسباب وعوامل كاختلاف البیئات والعادات والتقالید والدیانات والثقافات من 

  1.خرمجتمع لآخر، وبالتالي اختلاف السیاسة التشریعیة من مجتمع لآ

ولعل السبب أیضا في هذا التباین یعود إلى قصور التشریع ذاته بلدان العالم وعدم مسایرته لسرعة 

التقدم التكنولوجي، ومن ثم الجریمة الالكترونیة، فلنا أن تتصور مثلا أنه حتى الآن لم یصدر قانون في 

ة، بل لازال دائر حول ما إذا كان دولة عربیة خاصة بالجوانب الموضوعیة والإجرائیة للجریمة الالكترونی

من الأفضل تعدیل التشریعات العقابیة القائمة كي تستوعب نماذج الجریمة الالكترونیة، أم إدراج هذه 
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الأخیرة في قوانین فرعیة متخصصة كقانون حمایة الملكیة الفكریة أم یكون من الملائم استحداث تشریعات 

  .1جدیدة خاصة بالجرائم الالكترونیة 

ما أن عدم وجود تعریف موحد للجریمة الالكترونیة أدى إلى إحداث ثغرات في منظومة القانون ك

الدولي في مجاز مكافحة هذه الجرائم وإبقاء أفعال إجرامیة خطیرة دون تجریم أو عقاب، مما یسهل إفلات 

یمة وانتقاؤه یؤدي حتما الجناة من المسؤولیة الجزائیة كون نص التجریم هو بمثابة الركن الشرعي لقیام الجر 

  2.إلى انتقاء المسؤولیة الجزائیة

  .اختلاف النظم القانونیة الإجرائیة: ثانیا

المحاكمة التي تثبت ة، نجد أن طرق التحدي والتحقیق و بسبب تنوع واختلاف النظم القانونیة الإجرائی

د لا یسمح بإجرائها كما هو الحال فائدتها وفاعلیتها في دولة ما قد تكون عدیمة الفائدة في دولة أخرى أو ق

بالنسبة للمراقبة الالكترونیة والتسلیم المراقب والعملیات المستترة، وغیرها من الإجراءات الشبیهة فإذا ما 

اعتبرت طریقة ما من طرق جمع الاستدلالات أو التحقیق أنها قانونیة في دولة معینة قد تكون ذات 

وبالتالي فإن الدولة الأولى سوف تشعر بخیبة أمل لعدم قدرة الطریقة غیر مشروعة في دولة أخرى، 

سلطات إنفاذ القانون في الدولة الأخرى على استخدام ما تعتبره هي انه أداة فعالة، بالإضافة إلى أن 

السلطات القضائیة لدى الدولة الثانیة قد لا تسمح باستخدام أي دلیل إثبات جرى جمعه بطرق ترى هذه 

ق غیر مشروعة، حتى وان كان هذا الدلیل قد تم الحصول علیه في اختصاص قضائي الدولة أنها طر 

  3.ویشكل غیر مشروع

ولعل أحسن مثال على ذلك التباین التشریعي القائم بین القوانین اللاتینیة والانجلوساكسونیة حول 

ة على نظم الإثبات مدى حجیة الدلیل الرقمي في الإثبات الجنائي، ففي القوانین ذات الصیاغة اللاتینی

الجنائي الحر، ومنها القانون الفرنسي والجزائري والسوري واللبناني، فإن القاضي الجزائي یتمتع بحریة 

  . مطلقة في تقدیر الأدلة المطروحة أمامه والأخذ منها ما یراه مناسبا لتكوین قناعته
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الأمریكیة، لا تعترف للدلیل  في حین أن النظم الأنجلوساكسونیة مثل بریطانیا والولایات المتحدة

الرقمي بحجة الإثبات الجنائي إلا إذا أخذ أحد الأشكال التي حددها المشرع مسبقا في وسائل الإثبات 

  1.وقدر قیمتها الاقناعیة، وتم الحصول علیه وفق شروط محددة سلفا

  .عدم وجود قنوات اتصال: ثالثا

الالكترونیة والحصول على البیانات والمعلومات من أهم إن تبادل المعلومات في مجال الجرائم 

أهداف التعاون، والتحقیق هذا الهدف كان لزاما أن یكون هناك نظام اتصال لیسمح للجهات القائمة على 

التحقیق بالاتصال بجهات أجنبیة لجمع الأدلة والمعلومات المهمة، فعدم وجود مثل هذا النظام یعني عدم 

دلة والمعلومات العملیة التي غالبا ما تكون مفیدة في التصدي لهذه الجرائم، وبالتالي القدرة على جمع الأ

  .تنعدم الفائدة من هذا التعاون

  .التحدیات الخاصة بالمساعدات القضائیة: رابعا

لما كانت جریمة التزویر الالكتروني جریمة عابرة للحدود فإن مكافحتها والعقاب علیها یعد أمرا 

ظل الوضع الراهن للأنظمة القانونیة حیث من الصعب ملاحقة القضایا التي یشمل فیها،  احتمالیا في

لتحقیق عناصر خارجیة بسبب عدم القدرة على التوفیق بین المدة التي تتطلبها المتابعة القضائیة والسرعة 

  .2التي تتسم بها الجرائم الالكترونیة

أجنبیة یحتاج إلى إجراءات طویلة ومكثفة كذلك  كما أن محاكمة المجرم المتواجد على أراضي دولة

  الأمر بالنسبة لتنفیذ الأحكام الصادرة في الخارج لأن تطبیقها سوف یصطدم بالعدید من العقبات لا محال 

ومن أهم هذه التحدیات على هذا الصعید، الإشكالات التي تطرحها الإنابة القضائیة وكذا إشكالیة تسلیم 

  . ة القضائیة باعتبارها أهم صور المساعدات القضائیةالمجرمین، تعد الإناب

  :إشكالیة الإنابة القضائیة-أ

تعد الإنابة القضائیة الدولیة باعتبارها أهم صور المساعدات القضائیة في المجال الجنائي والتي تتم 

ن إجراءاتها بالطرق الدبلوماسیة إحدى إشكالات التعاون الدولي في مكافحة جریمة التزویر الالكتروني كو 

تتسم بالبطء والتعقید وهو ما یتعارض مع طبیعة الجرائم الالكترونیة بصفة عامة وما تتمیز به سرعته، 

وبالتالي یستحیل معها القیام بإجراءات فعالة تؤدي إلى كشف جریمة ونسبتها إلى مرتكبیها كون الجریمة 
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تي قد تشكل دلیلا ضد المتهم، ویرجع البطء محل الدراسة تستلزم ردود سریعة خشیة التلاعب بالبیانات ال

  .1في الردود لأسباب عدة لعل أهمها نقص الموظفین أو الفوارق في الإجراءات التي تعقد الاستجابة 

ومن هنا نجد الحاجة الملحة إلى إیجاد وسیلة أو طریقة تتسم بالسرعة تسلم من خلالها طلبات 

ح بالاتصال المباشر بین الجهات المختصة في نظر مثل هذه الإنابة كتعیین سلطة مركزیة مثلا أو السما

الطلبات للقضاء عبئ مشكل البطء والتعقید في تسلیم طلبات الإنابة وهذا ما أوصى به مؤتمر الأمم 

-18المتحدة الحادي عشر لمنح الجریمة والعدالة الجنائیة المنعقد في بانكوك في الفترة من 

تعزیز فعالیة السلطات المركزیة المعنیة الضالعة في أعمال حیث أكد على ضرورة  25/04/2005

المساعدة القانونیة المتبادلة وإقامة قنوات نباشر للاتصال فیما بینها بغیة ضمان تنفیذ الطلبات في الوقت 

من الاتفاقیة الأوروبیة بشأن الإجرام المعلوماتي، حیث  27ونفس الشيء نجده في المادة  2المناسبة 

رورة المساعدة المتبادلة بین الأطراف وتعاون الأطراف بالمساعدة المتبادلة في إجراءات نصت على ض

  .التحقیق أو المكافحة

أما بالنسبة للرد على طلبات المساعدة فإنه من الضرورة بمكان الاستجابة الفوریة والسریعة على 

لمساعدات القضائیة المتبادلة هذه الطلبات، لأجل ذلك نصت غالبیة المعاهدات والاتفاقیات الخاصة با

من المادة  3على ضرورة الاستجابة الفوریة والسریعة على طلبات التماس المساعدة وهذا ما أكدته الفقرة 

من الاتفاقیة الأوروبیة للإجرام المعلوماتي، حیث نصت على انه یمكن لكل طرف في الحالات  25

تعلقة بها طریق وسائل الاتصال السریعة مثل الفاكس أو الطارئة أن یوجه طلبا للمعاونة أو للاتصالات الم

ویدخل ضمن (البرید الالكتروني على أن تستوفي هذه الوسائل الشروط الكافیة المتعلقة بالأمن وصحتها 

مع تأكید رسمي لحق إذا اقتضت الدولة المطلوب منها المساعدة في ( ذلك الكتابة السریة إذا لزم الأمر 

  .بالموافقة على هذا الطلب والرد علیه عن طریق إحدى وسائل الاتصال السریعذلك وتقوم الدولة 

  :إشكالیة تسلیم المجرمین- ب 

تتمثل إشكالیة تسلیم المجرمین في مشكلة ما یسمى بالتجریم المزدوج والذي یعتبر من أهم الشروط 

الرغم من أهمیته، إلا الخاصة بنظام تسلیم المجرمین والمنصوص علیه في أغلب التشریعات الوطنیة فب

وهذا إذا كان قانون الدولة 3أنه من أهم العقبات التي تواجه التعاون الدولي في مجال تسلیم المجرمین،

                                                           
  .194حسین الغافري، المرجع السابق، ص  -1
  .194یوسف حسن یوسف، المرجع السابق، ص  -2
  .61محمود إبراهیم غازي، المرجع السابق، ص  -3
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المطلوب منها التسلیم لا یجرم الفعل الذي ارتكبه المطلوب تسلیمه، إضافة مشكلة التزاحم في طلبات 

لمطلوب منها التسلیم أكثر من طلب لتسلیم نفس التسلیم وهذا في الحالة التي یصل فیها إلى الدول ا

والقول 1.الشخص من عدة دول طالبة للتسلیم سواء كان الطلب متعلقا بذات الجریمة أو بجرائم أخرى

بالتزاحم لا یكفي مجرد الادعاء أو التصریحات الشفویة أو إبداء الرغبة في استلام الشخص، بل لابد من 

ت نسبة الجریمة للمطلوب، كما لا یشترط في التزاحم أن تكون الطلبات تقدیم الطلب ومرفقاته التي تثب

مرسلة في وقت واحد، بل یكفي توالیها على الدول المطلوب منها، فالمهم أن یكون المطلوب لم یتم 

  .تسلیمه بعد إلى أیة دولة

ذه الجرائم وتزداد هذه الإشكالات أكثر في الجرائم الإلكترونیة سیما وأن معظم الدول لا تجرم ه

،بالإضافة إلى أنه من الصعوبة أن نحدد فیما إذا كانت النصوص التقلیدیة لدى الدولة المطلوب منها 

التسلیم یمكن أن تطبق على الجرائم الالكترونیة أم لا؟، الأمر الذي یعوق تطبیق الاتفاقیات الدولیة في 

  . ة مرتكبي الجرائممجال تسلیم المجرمین، وتحول بالتالي دون جمع الأدلة ومحاكم

توصلنا من خلال ما سبق في سبیل مكافحة جریمة التزویر الالكتروني وبالرغم من الترسانة 

الضخمة من هذه الاتفاقیات الدولیة والإقلیمیة والثنائیة، وكذا القوانین الداخلیة، یتخللها العدید من 

بطبیعتها الممیزة وصعوبة إجراءات التحقیق المعوقات والعقبات الإجرائیة نظرا لأسباب عدة منها ما یتعلق 

وغیرها من الأسباب، ما قد ینعكس سلبا على مكافحة هذه الجریمة وملاحقة مرتكبیها وهذا ما یدعو إلى 

الإسراع في احتواء هذا النوع على مكافحة هذه الجریمة وملاحقة مرتكبیها ،وهذا ما یدعو إلى الإسراع في 

الإجرام وهذا بضرورة تفعیل القوانین العقابیة سواء من الناحیة الموضوعیة أو  احتواء هذا النوع الجدید من

الإجرائیة سعیا إلى التنسیق والملائمة مع تشریعات الدول الأخرى بهدف الكفاح الدولي المشترك ضد هذا 

  .الإجرام

  .لدراسةوسنحاول بیان أهم الحلول المقترحة لمواجهة هذه الجرائم في المطلب الثاني من هذه ا

  . الحلول القانونیة لمواجهة التحدیات الخاصة لمكافحة جریمة التزویر الالكتروني: المطلب الثاني

رأینا فیما سبق أن مكافحة جریمة التزویر الالكتروني وملاحقة مرتكبیها تتخللها العدید من العقبات 

والصعوبات، لاسیما ما تعلق منها بالجانب الإجرائي، وهذا ما انعكس سلبیا على مردود سلطات التحقیق 

لدستوري والقانوني لحمایة والقضاء في ملاحقة مرتكبي الجریمة، وما جعل الدول عاجزة عن أداء واجبها ا

                                                           
  .375الهام بن خلیفة، المرجع السابق، ص  -1
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الأفراد وتحقیق الأمن والاستقرار إزاء الفراغ التشریعي لمكافحة هذا النوع المستحدث من الإجرام، وهذا ما 

  .دفعهم إلى تدعیم تشریعاتها بنصوص أخرى جدیدة تتلاءم مع هذه الجرائم

كجریمة التزویر الالكتروني، وهذا ما سنوضحه في الفرع الأول كما أن الطابع الدولي العابر للحدود 

كما رأینا مما سبق یشكل أكثر العقبات التي تواجه مكافحة هذه الجریمة كمشكلة احترام السیادة 

ولاختصاص، مما جعل الدول تسعى جاهدة لمجابهة هذه العقبات بوضعها جملة من الحلول القانونیة 

  .القضائیة، وهذا ما سنفصله في الفرع الثاني من الدراسة

الحلول القانونیة لتدارك تحدیات مكافحة جریمة التزویر الالكتروني على مستوى : لفرع الأولا

  .التشریعات الوطنیة

من المعلوم أن الاستثمار في مجال الحاسبات له شأن عظیم، فالبرامج أصبحت لها صناعة 

لاستثمار، لذلك وأصبح لها سوق مثل أي سلعة وأصبحت مصدرا هاما للثروة لا یستهان به في مجال ا

كان لزاما وضع استراتیجیات وبرامج على المستوى الوطني بدرجة أولى وعلى المستوى العالمي، مع الأخذ 

بعین الاعتبار لحركة تقدم كل دولة في مجال المعلوماتیة وتجربتها لمواجهة مخاطر هذه الظاهرة وفي هذا 

  .واقع المعلوماتیةالإطار ظهر ما یسمى بأزمة القانون الجنائي في مواجهة 

والإشكال الذي یطرح في هذا المجال كیف كانت مواقف واتجاهات الدول وما هي الاستراتیجیات 

المتبعة للمواجهة الجنائیة للظاهرة؟ خاصة وأننا نقف أمام صعوبة الترجیح بین الاختیارات بخصوص 

م الواردة في القانون الجنائي التقلیدي السیاسة الجنائیة الواجبة الإتباع، فهل یكفي الرجوع إلى بعض الجرائ

والبحث عن حلول في إطارها، أم لابد من تجاوز ذلك البحث عن حل جذري بإیجاد قانون جنائي 

  .للمعلوماتیة متمیز؟

بصدد هذا التساؤل انقسم الفقه الجنائي في هذا المجال، فهناك من یرى أن المواجهة الفعالة 

مة التزویر الالكتروني، والجرائم الالكترونیة عموما، تقتضي التصرف للتحدیات الإجرائیة لمواجهة جری

بحكمة وبدون تسرع وذلك بترشید النصوص الجنائیة التقلیدیة وتطبیقها على الجرائم الالكترونیة، في حین 

یرى البعض الآخر أنه لا ینبغي التعویل كثیرا على القواعد التقلیدیة، إذ لابد من مراجعة هذه النصوص 

  :صفة دوریة وإرساء قواعد قانونیة جدیدة تواجه هذا النوع المستحدث من الإجرام، وفیما یلي تفصیل ذلكب
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  :تطبیق النصوص الجنائیة التقلیدیة على الجرائم الالكترونیة: أولا

یعد تطبیق النصوص الجنائیة والموضوعیة التقلیدیة على الجرائم المستحدثة، لاسیما الالكترونیة 

الحلول التي یمكن الاستعانة بها لمواجهة هذا النمط المستحدث من الإجرام، لاسیما في ظل عدم إحدى 

  .تدخل المشرع الجنائي بإصدار تشریعات خاصة بهذا الجرم

وتكون المكافحة في هذا المجال بالاعتماد على التفسیر الموسع للنصوص العقابیة التقلیدیة 

للقاضي الجزائي حریة تفسیر هذه النصوص تفسیرا یسمح  ىویعط وتطبیقها على الجرائم الالكترونیة،

فعندما تعرض  1.بوضع هذه الجرائم تحت طاولة التجریم والمتابعة الجزائیة مستعملا في ذلك سلطة النقد

قضیة جزائیة على القاضي، فإن أول شيء یقوم به هو تكثیف الواقعة لمعرفة مدى تطابقها مع النص 

القانوني الذي یجرمها للوصول إلى هذه الغایة یقوم القاضي باستخلاص عناصر هذه الواقعة من النص، 

  .2جنائي وقد یصادفه أثناء ذلك صعوبة أو غموض فیلجأ عندئذ إلى تفسیر النص ال

وفي هذا الصدد لجأ القضاء الجنائي في العدید من الدول إلى تفسیر النصوص الجنائیة، وهذا ما 

من قانون العقوبات في مجال تزویر  145اعتمده القضاء الفرنسي من خلال توسیعه من تفسیر المادة 

ا سبق بیانه لتشمل كل من قانون الغش المعلوماتي، كم 462المحررات التقلیدیة قبل تعدیلها بالمادة 

وكذلك ما قام به القضاء الیاباني، حیث لجأ في . أشكال التلاعب في البیانات والأنظمة المعلوماتیة

ملاحقة التزویر المعلوماتي إلى تبني المفهوم الموسع لجریمة التزویر واعتبر تغییر الحقیقة في الجزء 

    3.على التزویر في المحررات التقلیدیةالممتعض من بطاقات البیانات یقع تحت طائلة العقاب 

ولا یقتصر هذا العمل على تمدید النصوص الجنائیة التقلیدیة الموضوعیة إلى الجرائم الالكترونیة، فحسب 

بل لابد أن تمتد إلى النصوص الإجرائیة خاصة ما تعلق منها بإجراءات التحقیق وأدلة الإثبات، وهو ما 

خاصة بالمشكلات الإجرائیة المرتبطة بتكنولوجیات الإعلام الدول الأعضاء أوصلت به اللجنة الأوروبیة ال

، وأكدته في توصیاتها رقم 1990الصادرة في عام ) 89(في المجلس الأوروبي من خلال توصیاتها رقم 

إلى حین وضع نصوص إجرائیة جدیدة تخصص التفتیش والضبط ": بتصریحاته أنه 1995لعام ) 95(

                                                           
واجهة الجریمة المعلوماتیة، الطبعة الأولى، دار النهضة العربیة، مصر، هدى حامد قشقوش، السیاسة الجنائیة لم -1

  .72، ص2012
  .126یوسف حسن یوسف، مرجع سابق، ص  -2
  .246جمال إبراهیمي، المرجع السابق، ص  -3
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في البیئة الالكترونیة، یمكن السلطات القضائیة المختصة في الدول الأعضاء  واعتراض المراسلات

الاستعانة بالنصوص الإجرائیة القائمة في هذا الخصوص حتى لا تبقى الجرائم المتصلة بتكنولوجیات 

  . 1"الإعلام بلا متابعة ولا عقاب

  :نيضرورة إرساء قواعد قانونیة لمواجهة جریمة التزویر الالكترو : ثانیا

اختلفت خطة التشریعات حول موضوع النص الذي یجرم التزویر ویرجع السبب في ذلك إلى الجدل 

الذي أثیر حول مدى إمكانیة تطبیق نصوص التزویر التقلیدیة على التزویر في المحررات الالكترونیة، 

التزویر  صور بوقامت بإدخال تعدیلات على النصوص العقابیة القائمة على نحو یؤدي إلى استیعا

  .المستحدثة بوضع قوانین خاصة ببعض المجالات كتكنولوجیات الاتصال والتوقیع الالكتروني

في حین ذهبت تشریعات أخرى إلى عدم إمكانیة تطبیق نصوص التزویر على الإجرام الالكتروني 

ك من المستحدث حیث أفردت شقا ختامیا یتعلق بالتزویر الالكتروني والعقوبات المقررة له، وهنا

  .التشریعات من وضعت قانونا خاصا، یجرم كل الاعتداءات على تقنیة المعلومات

وتأسیسا على ذلك فقد استدركت أغلب الدول بمختلف أنظمتها القانونیة العجز في ملاءمة القوانین 

النافذة للاعتداءات الحاصلة على النظم المعلوماتیة، وسنأخذ على سبیل الاستدلال ما جاء به المشرع 

  . الفرنسي والمغربي وصولا للمشرع الجزائري

 : التشریع الفرنسي  - أ

نسي من أوائل المشرعین الذین یتقنوا بأن التصدي للجریمة الالكترونیة لن یكون إلا یعد المشرع الفر 

من خلال نصوص عقابیة وإجرائیة خاصة بهذه الجرائم، وقد كانت أولى محاولاته لمد سلطان قانون 

 ،1978العقوبات لیشمل المجال المعلوماتي من خلال قانون المعلوماتیة والحقوق الشخصیة الصادر عام 

                                                           
1- Conseil de l' Europe ,la criminalité informatique recommandation N R 89 ru la criminalité 

en relation avec l’ordinateur et rapport final du comité européen pour les problèmes 

criminels , Strasbourg ,1990, p19. 
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الذي حدد فیه بعض المخالفات المرتبطة  23/12/1981لیصدر من بعده المرسوم المؤرخ في 

  . 1المعدل لقانون العقوبات بشأن الغش المعلوماتي 19/88صدر القانون  1988بالمعلوماتیة وفي سنة 

 أحكام تتضمن  تجریم المستندات المعالجة آلیا وكذا 6فقرة  462و 5فقرة  462وجاء في المادة 

قرر  16/12/1992استعمال تلك المحررات، إلا أنه بعد صدور قانون العقوبات الفرنسي الجدید في 

المشرع الفرنسي عدم ضرورة الإبقاء على التجریم الخاص بتزویر المستندات المعالجة آلیا واستعمالها 

كتاب الرابع من قانون من ال 441/1والاكتفاء بإضافته إلى جریمة التزویر العادیة، وذلك بتعدیل المادة 

  .2العقوبات

 23وقد تواصلت جهود المشرع الفرنسي في هذا المجال بشكل مكثف بعد تصدیق فرنسا في 

، فقامت من جهة بتعدیل 2001على الاتفاقیة الأوروبیة الخاصة بالجرائم الالكترونیة عام  2001نوفمبر 

ن جهة أخرى استحدث ترسانة أخرى من نصوص تشریعاتها النهائیة لتتجاوب مع أحكام هذه الاتفاقیة ،وم

المتعلق بالأمن الیومي المؤرخ ) 03/1062(أخرى خاصة لمواجهة الجریمة الالكترونیة أهمها القانون رقم 

المتضمن التوجیه والتخطیط للأمن الداخلي المؤرخ في ) 03/239(والقانون رقم  15/11/20013في 

وكذا القانون رقم  5تضمن مواكبة العدالة لتطورات الإجرام الم 04/204وكذا القانون  ،4 18/03/2003

) 04/669(والقانون رقم  6 22/2004 المتعلقة بالثقة في الاقتصاد الرقمي المؤرخ في) 04/575(

                                                           
1 - CHOPIN-Férédirique. Les politiques publiques de lutte contre la cybercriminalité, Aj pénal 

Pari, France ,p102. 
2- Voir : Marc SegondS .op.cit ,p05. 
3- Loi N 2001 .1062.15 nov- 2001 relative a la sécurité quotidienne. JORF 16nov -2001 

p.18.215. 
4  - Loi N= 2003-239 18 marc 2003 pour la sécurité intérieure ,  JORF 19 mars 2003. 

P4761. 
5 - Loi  N= 2004-204.9 mars 2004. Pourtant adaptation de la justice aux évolution de la 

criminalité ,JORF 19 mars , 2004. P4567. 
6-Loi N=2004-575.21 juin 2004 pour la confiance a de l’économie numérique ,JORF 22 

JUIN 2004, P11 568. 
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وقانون الحمایة الجنائیة للملكیة  ،‘1 2004المتعلق بالاتصالات الالكترونیة وخدمات الاتصال لعام 

  .2009لعام ) hadopi2( نترنت الأدبیة والفنیة عبر الا

كما أدخل المشرع الفرنسي تعدیلات على إجراءات المتابعة الجزائیة والتحقیق والإثباتات التقلیدیة 

كإجراءات التحري والتفتیش والمعاینة بما یجعلها تناسب مع الجرائم المرتكبة في البیئة الالكترونیة،كما 

الالكترونیة كاعتراض المراسلات والتسرب والتحفظ العاجل استحدث إجراءات تحري للكشف عن الجرائم 

 2.للمعطیات والكشف عن المعطیات المشفرة

  :ب المشرع المغربي

اتخذت الجریمة الالكترونیة في المغرب خلال العقود الأخیرة صورا متعددة، مما دفع المشرع إلى 

سن تشریع مهم كونه صدر لسد الفراغ التشریعي في مجال مكافحة هذا النوع من الإجرام، وهذا من خلال 

ربي المتعلق المتمم لمجموعة قانون الجنائي المغ 2003نوفمبر  11المؤرخ في  03/07القانون رقم 

إلى الفصل  3من الفصل (بتنظیم المعالجة الآلیة للمعطیات ویحتوي هذا القانون على تسعة فصول  

  .3من مجموعة القانون الجنائي المغربي ) 10

  :ولعل القراءة الشمولیة لمقتضیات التشریع تمكننا من حصد الأفعال الجرمیة التالیة 

 ام المعالجة الآلیة للمعطیاتالدخول الاحتیالي إلى مجموع أو بعض نظ, 

 البقاء في نظام المعالجة الآلیة للمعطیات بعد الدخول خطأ فیه. 

  حذف أو تغییر المعطیات المدرجة في نظام المعالجة الآلیة للمعطیات أو التسبب في اضطراب

 .سیره

  تغییر المعطیات العرقلة العمدیة لسیر نظام المعالجة الآتیة للمعطیات أو إتلافها أو حذفها منه أو

 . المدرجة فیه، أو تغیر طریقة معالجتها أو طریقة إرسالها بشكل اختیالي

                                                           
1-Loi N= 2004-669 du 9 juillet 2004 relative aux communications électroniques et aux 

service de communication ,JORF du 10 juillet 2004. P 12483. 
2-CHOPIN. Frédérique. Op .cit .p110. 

السید عبد الحمید أحمد ، جرائم الشبكة العنكبوتیة وغسل الأموال في إطار الملاحقة الأمنیة والقضائیة الدولیة، الطبعة  -3

  .404، ص 2018الأولى، مكتب الوفاء القانونیة، مصدر 
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  التزویر أو التزییف لوثائق المعلومات أیا كان شكلها إذا كان من شأن التزویر أو التزییف إلحاق

 .ضرر بالغیر

 استعمال وثائق معلومات مزورة أو مزیفة. 

عدم قیام المشرع المغربي بوضع تعریف لنظام المعالجة الآلیة وأول ما یلاحظ على هذا القانون هو 

للمعطیات، تاركا ذلك للفقه والقضاء، ذلك أن المجال المعلوماتي هو مجال حدیث ومتجدد، وبالتالي فإن 

أي تعریف یتم وضع لتعریف خاص بنظام المعالجة الآلیة للمعطیات، وهذا ما أخذ به المشرع الفرنسي 

  .كما سبق بیانه 1988لمعلوماتي لسنة في قانون الغش ا

  :ج المشرع الجزائري

إن ظهور المعلوماتیة وتطبیقاتها المتعددة أدى إلى بروز مشاكل قانونیة جدیدة في إطار ما یسمى 

بأزمة القانون الجنائي في مواجهة واقعة المعلوماتیة، وهنا كانت الحاجة ملحة وضروریة لتخطي هذه 

  ,الخ... دول لهذا الاتجاه منها الولایات المتحدة الأمریكیة، كندا ألمانیا، فرنسا الأزمة وقد استجابت عدة

الفرع القانوني في مجال الإجرام  –وبالنسبة للتشریع الجزائري فقد تدارك الأمر مؤخرا ولو نسبیا 

المعلوماتي وذلك باستحداث نصوص تجریمیة لقمع الاعتداءات الواردة على المعلوماتیة المتضمن تعدیل 

 156/ 66قانون العقوبات ،أین أدرج في الفصل الثالث من الباب الثاني من الكتاب الثالث من الأمر 

مكرر  394ویشمل المواد من " المعالجة الآلیة للمعطیاتالمساس بأنظمة "القسم سابع مكرر تحت عنوان 

  .مكرر 394إلى 

ولكن تجدر الإشارة هنا إلى أن المشرع الجزائري في هذا التعدیل قد ركز على الاعتداءات الماسة 

بالأنظمة المعلوماتیةـ وأغفل الاعتداءات الماسة بمنتجات الإعلام الآلي والمتمثلة في التزویر المعلوماتي، 

ما أدرك المشرع الجزائري أن المواجهة الفعالة للإجرام الالكتروني لا تكون بإرساء قواعد قانونیة ك

موضوعیة ذات طبیعة ردعیة فقط، ولابد من مصاحبة هذه القواعد بقواعد أخرى إجرائیة وقائیة تحفظیة، 

یة تدابیر إجرائیة جدیدة المعدل لقانون الإجراءات الجزائ) 22- 06(وهو ما استدركه بتضمین القانون رقم 

تتعلق بالتحقیق في الجرائم الالكترونیة كاعتراض المراسلات وتسجیل الأصوات والتقاط الصور والتسرب 

  .وتمدید الاختصاص

الذي تضمن جملة من النصوص القانونیة ) 04-09(وأضاف أیضا المشرع الجزائري القانون رقم  

ر المشروع لوسائل الإعلام والاتصال الالكتروني وشبكة لمواجهة الجرائم الناشئة عن الاستخدام غی

الانترنت، والذي تضمن جملة من التدابیر المستحدثة وغیر المألوفة في القوانین السابقة وأكثر ملائمة مع 
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خصوصیات هذا الإجرام، تتنوع بین تدابیر وقائیة وأخرى إجرائیة مكملة لتلك المنصوص علیها في قانون 

  . ائیة كمراقبة الاتصالات الالكترونیة وإقحام مزودي خدمات الاتصال الالكترونیةالإجراءات الجز 

والمتضمن  04/15ونخلص في الأخیر إلى أن المشرع الجزائري رغم تداركه من خلال القانون 

تعدیل قانون العقوبات الفرع القانوني في مجال الإجرام المعلوماتي وذلك بتجریم الاعتداءات الواردة على 

لأنظمة المعلوماتیة باستحداث نصوص خاصة، إلا أنه أغفل تجریم الاعتداءات الواردة على منتجات ا

الإعلام الآلي، فلم یستحدث نصا خاصا بالتزویر الالكتروني، ولم یتبنى الاتجاه الذي تبنته التشریعات 

  .الحدیثة التي عمدت إلى توسیع مفهوم المحرر لیشمل كافة صور التزویر الحدیث

ورغم هذه المجهودات إلا أننا نأمل بصدور قانون للوقایة من الجریمة الالكترونیة یعني بمحاربة 

أشكال جدیدة من الجرائم لیتصدى لتلك المرتبطة بالتكنولوجیات الحدیثة وكشف مرتكبیها من خلال جملة 

تفتیش مع إمكانیة من التدابیر كوضع ترتیبات تقنیة لمراقبة وتجمیع الاتصالات وإجراءات الحجز وال

  . اللجوء إلى السلطات الأجنبیة المختصة للوصول إلى المعطیات المطلوبة

الحلول القانونیة لتدارك تحدیات مكافحة جریمة التزویر الالكتروني على مستوى : الثانيالفرع 

  .التشریعات الدولیة

حدودا أو إطارا واحدا لذا تصطبغ الجرائم الالكترونیة بصبغة دولیة وعابرة للقارات وعدم معرفتها 

كان لزاما على المجتمع الدولي الالتفات إلى التكاثف وتوحید الجهود لمكافحة هذه الجریمة، خصوصا بعد 

خروجها من الإطارات الشخصیة وارتكابها من قبل أشخاص بدون تنظیم إلى وجود كیانات ومنظمات 

فراد هذه الكیانات عرق أو دین أو إقلیم، وإنما إجرامیة تقوم بارتكاب هذه الجرائم، وقد لا یجمع بین أ

  .یجتمعون تحت ظل الغایة أو الهدف المردود الناجم عن هذه العملیات سواء ما لي أو غیر ذلك

كل هذه المسائل تحتاج إلى تكثیف الجهود المبذولة على مستوى الإقلیمي أو الدولي وإذا كانت 

قبات التي تشیرها عملیة التحقیق في جریمة التزویر الحلول التشریعیة قد ارتبطت بشكل عام بالع

الالكتروني والجریمة لالكترونیة عموما، فإن الحلول القضائیة التي تقترحها ترتبط أكثر المشكلات والعملیة 

التي تربطها الجریمة الالكترونیة عبر الوطنیة ما یجعل هذه الحلول أجدى الضروریات اللازمة لمواجهة 

  .لإجرامهذا النوع من ا

وتتجلى هذه الحلول في تعزیز المساعدة القضائیة الدولیة، وكذا التعاون الدولي في مجال التدریب 

  .علة مواجهة هذا النوع من الإجرام

  .تعزیز المساعدة القضائیة الدولیة: أولا
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اجة فیما یتعلق بالصعوبات الخاصة بالمساعدات القضائیة الدولیة والتباطؤ في الرد فإننا نجد الح

ملحة إلى إیجاد وسیلة أو طریقة تتسم بالسرعة من خلالها طلبات الإنابة كتعین سلطة مركزیة مثلا أو 

السماح بالاتصال المباشر بین الجهات المختصة في نظر في مثل هذه الطلبات لتقضي على مشكلة 

  .1البطء والتعقید في تسلیم طلبات الإنابة 

وهذا بالفعل ما أوصى به مؤتمر الأمم المتحدة الحادي عشر لمنع الجریمة والعدالة الجنائیة 

حیث أكد على ضرورة تعزیز فعالیة السلطات  15/04/2005-18المنعقدة في بانكوك في الفترة من 

صال فیما بینها المركزیة المعنیة الضالة في أعمال المساعدة القانونیة المتبادلة وإقامة قنوات مباشرة للات

من الاتفاقیة  27بغیة ضمان تنفیذ الطلبات في الوقت المناسب، وهذا ما نجده في البند الثاني من المادة 

من ذات الاتفاقیة التي أوجبت على الدول الأطراف  35الأوروبیة بشأن الإجرام المعلوماتي، وكذا المادة 

میا طوال أیام الأسبوع لكي تؤمن المساعدة ساعة یو  24فیها ضرورة تحدید نقطة اتصال تعمل لمدة 

المباشرة للتحقیقات المتعلقة بجرائم البیانات والشبكات، أو استقبال الأدلة في الشكل الالكتروني من 

الجرائم، كما أوجبت ذات المادة على الدول الأطراف ضرورة أن تتمكن نقطة الاتصال السریع بنقطة 

ف على أن یتوافد لدیه الأفراد المدربین القادمین على تسهیل عمل اتصال الطرف الآخر وأن یعمل كل طر 

  . 2الشبكة 

ولقد لقیت المساعدة القضائیة صدى كبیر في العدید من الاتفاقیات سواء كان ذلك على الصعید 

 الدولي أو الإقلیمي كمعاهدة الأمم المتحدة النموذجیة لتبادل المساعدة في المسائل الجنائیة، وكذا المادة

من اتفاقیة الأمم المتحدة لمكافحة الفساد والتعاون الدولي، والمادة الرابعة فقرة ) 5(من البند  18فقرة  48

من معاهدة منظمة المؤتمر الإسلامي لمكافحة الإرهاب الدولي، وكذا ما جاء من الفقرات الثالثة  1

كافحة الجریمة المنظمة عبر الوطنیة، والرابعة والخامسة من المادة الثامنة من اتفاقیة الأمم المتحدة لم

التي فرضت على الدول الأطراف تسیر بتبادل المعلومات المتعلقة بمكافحة جوانب النشاط الإجرامیة، 

یضاف لها على المستوى الإقلیمي ما أوصت به المادة الأولى من اتفاقیة الریاض العربیة، وما ورد في 

لاسترشادي لاتفاقیة التعاون القضائي والقانوني الصادر عن مجلس المادتین الأولى والثانیة من القانون ا

  3.التعاون الخلیجي

                                                           
  .194یوسف حسن یوسف، المرجع السابق، ص  -1
  .130غانم مرضي الشمري، المرجع السابق، ص  -2
  .318- 317اهیمي، المرجع السابق، ص ص جمال إبر  -3
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أما بالنسبة للرد على طلبات التماس المساعدة فإنه من الضرورة الاستجابة الفوریة والسریعة على 

دلة هذه الطلبات، لأجل ذلك نصت غالبیة المعاهدات والاتفاقیات الخاصة بالمساعدات القضائیة المتبا

  .1على ضرورة الاستجابة الفوریة والسریعة على طلبات التماس المساعدة 

وبخصوص نقل الإجراءات كإحدى صور المساعدة القضائیة فقد ازدادت إلیها لاسیما مع إشاعة 

الجرائم المرتبطة بتكنولوجیات الإعلام والاتصال الحدیثة، لكن لیس على الطریقة التقلیدیة والبطیئة القائمة 

ى نقل الوثائق الخطیة والمختومة عبر القنوات الدبلوماسیة أو أنظمة البرید القدیمة وإنما وفق وسائل عل

،ولأجل  2جدیدة فوریة وسریعة وذات مصداقیة ودقیقة بالقدر الكافي الذي یتطلبه التعامل مع هذه الجرائم 

هي تقنیة تسمح لكل دولة هذا استحدث مجلس الاتحاد الأوروبي آلیة جدیدة تسمى بقضاة الاتصال و 

عضو بتعیین هیئة قضاة وطنیة یتكون اختصاصها الإشراف عن عملیة المساعدة القضائیة الدولیة 

  . 3والتنسیق المباشر والفوري مع نظریتها الأجنبیة في هذا المجال 

وقد ذهبت فرنسا إلى أبعد ن ذلك إذ قامت بتعیین قضاة اتصال تعمل مع دول لیست أعضاء في 

تحاد تساهم في تطویر وتیسیر المساعدات القضائیة بین الدول الأعضاء من خلال تقصیر الوقت الا

واختصار الإجراءات عن طریق التواصل المباشر فیما بین الدول بوسائل سریعة ومیسرة كما تقوم هیئة 

الوطنیة قضاة الاتصال بمساعدة السلطات القضائیة والأمنیة في بلدها الأصلي على فهم التشریعات 

  .4للدول الأخرى 

وفیما یتعلق بتبادل الإنابة القضائیة كصورة من صور المساعدة القضائیة هدفها تسهیل الإجراءات 

بین الدول بما یكفل إجراءات التحقیقات اللازمة لمحاكمة المتهمین فقد أصبحت المعاهدات والاتفاقیات 

                                                           
یمكن لكل "من الاتفاقیات الأوروبیة للإجرام المعلوماتي حیث نصت على أنه   25من المادة  3وهذا ما أكدته الفقرة  -1

طرف في الحالات الطارئة أن یوجد طلب للمعاونة أو للاتصالات المتعلقة بها عن طریق وسائل الاتصال السریعة مثل 

و البرید الالكتروني على أن تستوفي هذه الوسائل الشروط الكافیة المتعلقة بالأمن وصحتها ویدخل ضمن ذلك الفاكس أ

الكتابة السریة إذ لزم الأمر وتقوم الدولة بالموافقة على هذا الطلب والرد على هذا الطلب عن طریق إحدى وسائل الاتصال 

  " السریعة 
  .بشأن الإجرام المعلوماتي من الاتفاقیة الأوروبیة 25المادة  -2
تم الاعتماد على هذه الآلیة بشكل تجریبي، بموجب المادة الأولى من ورقة العمل المشترك المصادق علیها من طرف  -3

، لجریدة الرسمیة للاتحاد الأوروبيانظر ا/ من اتفاقیة الاتحاد الأوروبي  3طبقا للمادة  22/04/196المجلس الأوروبي في 

  .27/04/1996در في الصا 105عدد 
4- Vuelta Simon. Les nouveaux acteurs de la coopération pénale européenne LPA N=1 

.2005. P4. 
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ل الأطراف إرسال الطلبات مباشرة لاختصار الوقت الدولیة الخاصة بتبادل هذه المساعدة تشترط على الدو 

وتسریع الإجراءات بدلا من الولوج إلى الطرق الدبلوماسیة التي تأخذ وقتا طویلا نظرا لما تتسم به من 

  .1التعقید والبطء 

وفیما یتعلق بمواجهة التحدیات التي تواجه نظام تسلیم المجرمین كشكل من أشكال التعاون 

مكافحة الجریمة الذي فرضته التطورات الحاصلة في كافة المجالات ومنها تكنولوجیات القضائي الدولي ل

الإعلام والاتصال سارعت معظم الدول في عقد اتفاقیات دولیة وإقلیمیة لتبادل تسلیم المجرمین، وقد كانت 

مجال تسلیم كأول اتفاقیة في  1957دیسمبر  13الدول الأوروبیة سباقة في هذا المجال منذ إبرامها في 

من الاتفاقیة  24المجرمین حیث نظمت أحكامه وشروطه وإجراءاته وقد تم تثبیت هذه الأحكام في المادة 

من خلال إدراج الجرائم الالكترونیة ضمن الجرائم التي  2001الأوروبیة حول الجرائم الالكترونیة لعام 

  .2التي تشیرها عملیة التسلیم یجوز فیها تسلیم المجرمین، وكذا اقتراح بعض الحلول للمشاكل 

ولأجل تحقیق ذلك اعترف المشرع الجزائري بمبدأ تسلیم المجرمین وجعل منه مبدأ دستوري وهذا من 

المتضمن التعدیل الدستوري بنصها على مبدأ جواز تسلیم  16/01من القانون رقم  82خلال المادة 

وما یلیها من قانون الإجراءات  694ت المواد شخص بناء على قانون تسلیم المجرمین وتطبیقا له، وتناول

  .الجنائیة الأحكام الإجرائیة والموضوعیة للتسلیم

  التدریب كآلیة لمواجهة تحدیات التعاون الدولي في مكافحة جریمة التزویر الالكتروني : ثانیا

ر في إن التقدم المتواصل في تكنولوجیا الحاسب الآلي یفرض على جهات إنقاذ القانون أن تسی  

خطوات متناسقة مع التطورات السریعة التي تشهدها هذه التقنیات، والإلمام بها حتى یتمكن التصدي 

للأفعال الإجرامیة التي صاحبت هذه التكنولوجیا ومواجهتها هذا من ناحیة، ومن ناحیة أخرى فإن أعمال 

ز المفاهیم والمبادئ المستقرة في القانون في مواجهة الجرائم الإلكترونیة یستلزم اتخاذ إجراءات قد تتجاو 

                                                           
أ یجب -2"... بقولها  2001من الاتفاقیة الأوروبیة حول الجرائم الالكترونیة لعام  2فقرة  27نصت على ذلك المادة  -1

ئات تكون مسؤولة عن إرسال أو الرد على طلبات المساعدة المتبادلة أو إرسالها  على كل طرف أن یعین هیئة مركزیة أو هی

  .إلى السلطات المختصة

  "ب یجب على الهیئات المركزیة أن تتصل ببعضها البعض بشكل مباشر 
في المواد   تطبق هذه المادة على تسلیم فیما یبین الأطراف بالنسبة للجرائم المنصوص علیها" على أنه  24تنص المادة  -2

  .....من هذه الاتفاقیة ) 11-2(من 

من هذه المادة مدرجة یجب فیها التسلیم في أي اتفاقیة بشأن تسلیم المجرمین  1تعبر الجرائم الجنائیة الواردة في الفقرة 

المجرمین یتم قائمة بین الأطراف ویتعهد الأطراف بإدراج هذه الجرائم على أنها یتم التسلیم في أي اتفاقیة بشأن تسلیم 

  ".إبرامها مما فیه 
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المدونة العقابیة التقلیدیة لما تتسم هذه الجرائم من حداثة في الأسلوب وسرعة في التنفیذ وسهولة في 

  1.إخفائها والقدرة على محو آثارها

وبالتالي فإن ظهور هذه الأنماط الجدیدة من الجرائم أصبح یشكل عبئا ثقیلا على عاتق جمیع أجهزة 

ة الجنائیة، لأجل ذلك كان لابد أن تكون هذه الأجهزة على مختلف أنواعها على درجة كبیرة من العدال

الكفاءة والقدرة والمعرفة على كشف غموض تلك الجرائم والتعرف على مرتكبیها بسرعة وبدقة، وهذا لن 

الأجهزة كما أنه  یتحقق إلا بالتدریب ومن هذا المنطلق كانت الدعوى إلى وجوب تأهیل القائمین على هذه

لا یمكن لدولة بمفردها النجاح في مواجهة هذا النوع المستحدث من الإجرام دون تعاون وتنسیق مع غیرها 

من الدول وهنا كانت الحاجة إلى ضرورة وجود تعاون دولي في مجال التدریب وهذا ما سنوضحه فیما 

  : یلي

   :الالكترونيأهمیة التدریب في مجال مكافحة جریمة التزویر  – أ

جزء من عملیة التنمیة الإداریة وهو یهتم بالدرجة الأولى بالكفاءة والفعالیة في انجاز  2یعد التدریب

العمل، من هنا حرصت الكثیر من المنظمات العامة والخاصة على العنایة به، باعتباره أحد الأدوات 

ین للقیام بواجبات أعمالهم والمهام الموكلة إلیه الأساسیة لرفع مستوى الأداء وزیادة الكفاءة الإنتاجیة للعامل

على خیر وجه، إضافة إلى تهیئتكم لتحمل المزید من المسؤولیات من خلال زیادة قدراتهم على مواجهة 

  .3المهام المعقدة في الحاضر والمستقبل 

ویعد التدریب الوسیلة الفعلیة والتطبیقیة الناجحة والمؤثرة التي تكفل الاستفادة من مهارات وتجارب 

الآخرین من خلال أشخاص مؤهلین على ذلك، والمقصود بالتدریب هنا التدریب الفني وغیر التقلیدي الذي 

الفنیة لا تأتي دون تدریب  یكسب الأفراد خبرة فنیة عالیة في مجال الجریمة الالكترونیة، وهذه الخبرة

وتخصصي یراعي فیه العناصر الشخصیة للمتدرب من حیث توافر الصلاحیة العلمیة والقدرات الذهنیة 

لتلقي التدریب، وهنا یكون من السهل تدریب متخصص في تكنولوجیا المعلومات وشبكات الاتصال بدلا 

                                                           
  .136السید عبد الحمید أحمد، المرجع السابق، ص  -1
نشاط مستمر ومخطط یهدف إلى سد الفجوة بین الأداء الحالي و الأداء المتوقع لشاغل الوظیفة : " یعرف التدریب بأنه  -2

فهو یقوم على أساس تحدید المهارات والقدرات الواجب توفیرها في شاغل الوظیفة، ومن ثم إحداث التغیرات في سلوك 

صالح محمد النویجم، تقوم كفاءة العملیة التدریبیة في : أنظر" الوظیفة  وقدرات الفرد أو الجماعة المسؤولة عن أداء هذه

معاهد التدریب الأمنیة بمدینة الریاض من وجهة نظر العاملین فیها، رسالة ماجستیر في العلوم الإداریة، جامعة العلوم 

  .9، ص 2005الأمنیة، الریاض، 
  .176یوسف حسن یوسف، المرجع السابق، ص  -3
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هب بعض الخبراء إلى أنه یجب أن تتوافر لدى من تدریب القائمین على تنفیذ القانون كرجال الشرطة، ویذ

المتدرب خبرة لا تقل عن خمس سنوات في المجالات التي لها علاقة بتكنولوجیا المعلومات كالبرمجة 

  1.وتصمیم النظم وتحلیلها وإدارة الشبكات وعملیات الحاسب الآلي

ضعف وأماكن الاختراقات ي على بیان المخاطر والتهدیدات ونقاط البویجب أن یشمل المنهج التدری

لشبكة المعلومات وأجهزة الحاسب وأیضا ذكر مفاهیم وتعریفات للصفات التي یتمیز بها المجرم 

  .2المعلوماتي والدوافع وراء ارتكاب الجریمة الالكترونیة

وفیما یتعلق بمنهج التحقیق فإنه لابد و أن یشتمل على إجراءات التحقیق والتخطیط للتحقیق  

علومات وتحلیلها، وكذا أسالیب المواجهة والاستجواب، ومراجعة النظم الفنیة للبیانات وأسالیب وتجمیع الم

  .3العمل الجنائي 

بالإضافة إلى ذلك لابد وأن یشتمل على ما یتعلق بالتفتیش والضبط وكیفیة استخدام الحاسب الآلي 

  4.یة والتعاون المشترككأداة للمراجعة والحصول على أدلة الاتهام وما یخص الملاحقة الدول

ویتطلب أن یقوم بالتدریب جهة مختصة ولها الخبرة الكافیة في اختیار المتدربین ذوو الخبرة العلمیة 

والفنیة والصفات الشخصیة الممیزة ولابد لعملیة التدریب أن تكون مستمرة لأن الجرائم الالكترونیة في 

التي تكون مسؤولة عن التحقیق أن تستعین  تطور مستمر وسریع، ولابد أن تسعى الجهات الأمنیة

  5.بالمختصین والفنین في مجال الحاسب الآلي

لیس هذا فحسب بل لابد وأن تسعى الأجهزة الأمنیة المعنیة بالتحقیق إلى استقطاب المتخصصین 

والكفاءات في المجال المعلوماتي وضمهم إلیها ضمن كوادرها والاستفادة منهم كون أن غرس وتطویر 

ثقافة الحاسوبیة وسط رجال القانون والشرطة، وربطها بالثقافة القانونیة یكفل الأجهزة الأمنیة والسلطات ال

  . التحقیق النجاح الباهر في مواجهة الجرائم الالكترونیة

  

  

  

                                                           
  .117-116ضي الشمري، المرجع السابق، ص ص غانم مر  -1
  .140السید عبد الحمید أحمد، المرجع السابق، ص  -2
  .497هشام محمد فرید رستم، المرجع السابق، ص  -3
  .140السید عبد الحمید أحمد، المرجع السابق، ص  -4
  .118غانم مرضي الشمري، المرجع السابق، ص  -5
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  .ب مظاهر التعاون الدولي في مجال تدریب رجال العدالة الجنائیة

الدول النامیة لیست لدیها تلك الجاهزیة لمواجهة الجرائم أجهزة العدالة في الكثیر من الدول سیما 

الالكترونیة وغیرها من الجرائم المستحدثة، وهذا لعدة أسباب منها الافتقار إلى الموارد الكافیة مادیة كانت 

أو بشریة، أو لأن سلطات التحقیق لدیها محدودة أو لأنه لدیها قوانین ونظم سبقها الزمن أو قد تفتقر لأي 

  .انین لتتصدى بها لهذه النوعیة من الجرائمقو 

وعلیه فلا یمكن لأي دولة النجاح بمفردها في مواجهة هذه الأنماط المستحدثة من الجرائم دون 

تعاون وتنسیق مع غیرها من الدول، وهنا كانت الدعوة إلى ضرورة وجود تعاون وتنسیق مع غیرها من 

عاون دولي لیس فقط في مجال المساعدات القضائیة الدول، وهنا كانت الدعوة إلى ضرورة وجود ت

،فتدریب  1المتبادلة أو في مجال تسلیم المجرمین فحسب، وإنما أیضا في مجال تدریب رجال العدالة 

الكوادر البشریة القائمة على إنقاذ القانون لیس بنفس المستوى في جمیع الدول وإنما یختلف من دولة 

ا، ولو أمعنا النظر في بعض الصكوك الدولیة والإقلیمیة لوجدنا أنها دعت لأخرى بحسب تقدم الدولة ورقیه

وبصریح النص إلى ضرورة وجود تعاون بین الدول في مجال التدریب ونقل الخبرات فیما بینها، كما هو 

، 2000من اتفاقیة الأمم المتحدة لمكافحة الجریمة المنظمة عبر الوطنیة لعام  29الحال في المادة 

  .من مشروع الاتفاقیة العربیة لمكافحة الجریمة المنظمة عبر الحدود 09ة والماد

والتعاون الدولي في مجال تدریب رجال العدالة على مواجهة الجرائم الالكترونیة قد یكون بین الدول 

وأجهزة العدالة لدیها، فعلى الصعید العربي نجد مثلا أن هناك اجتماعات تم عقدها في إطار التنسیق بین 

المعاهد القضائیة العربیة لتوفیر التأهیل والتدریب المناسبین لأعضاء الهیئات القضائیة العربیة، وقد 

تمخضت الاجتماعات عن الاتفاق على إعداد مشروع اتفاقیة للتعاون بین المعاهد القضائیة العربیة تسمى 

  .1977أبریل  9ت في اتفاقیة عمان للتعاون العلمي بین المعاهد القضائیة العربیة والتي وقع

ففي مصر نجد النیابة العامة تعقد الكثیر من الندوات والمؤتمرات وحلقات النقاش وتشارك فیها 

سواء عقد داخل مصر أو خارجها، بالإضافة إلى إرسال أعضاء النیابة العامة من مختلف الدرجات في 

                                                           
العملیة التي یخطط لها وتصمم لها البرامج ویبذل لها الجهد والمال وتغییر سلوك یقصد بتدریب رجال العدالة تلك  -1

العاملین في أجهزة العدالة سواء كانوا من القضاة أو رجال التحقیق والنیابة العامة  أو رجال الضبط القضائي، وهذا بهدف 

  .144مرجع السابق، ص السید هبد الحمید أحمد، ال: رفع مستوى كفاءاتهم ومهاراتهم، للمزید أنظر
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لأخرى والهیئات الدولیة یهدف الاطلاع مراجع خارجیة وذلك بالتعاون مع أجهزة النیابة العامة في الدول ا

  1.على أحدث النظم المقارنة

والهدف من عقد هذه اللقاءات والندوات تبادل للآراء والخبرات بین المشاركین وتبادل الرأي وطرح 

الأفكار والتصورات وتشجیع التعاون بین الدول والأطراف أو المعاهدات من أجل مقاومة الجرائم 

أنها تفید المتلقي التدریب عن طریق زیادة مهاراته وخبراته ومعلوماته، وقدراته على الإلكترونیة، كما 

  .التعامل مع الأجهزة الدولیة الأخرى، وهذا ما ینعكس على الجهة التي ینتمي إلیها بالفائدة

وتعد الولایات المتحدة الأمریكیة من الدول المتقدمة تكنولوجیا والمتطورة تقنیا في مجال مكافحة 

الجرائم الالكترونیة، وعلى الرغم من ذلك فهي تعي وتعلم أنه ما من دولة حتى وإن كانت متقدمة یمكنها 

  . التصدي لأخطار هذا النمط المستحدث من الجرائم

ومن هذا المنطلق نجدها تحرص على توفیر المساعدة التقنیة والتدریب لرفع قدرات العدالة الجزائیة 

لدى الحكومات الأخرى، ومساعدة ما لدیها من أجهزة الشرطة والادعاء العام والقضاة لیصبحوا أكثر 

الدولي في مجال  فعالیة في مكافحة الجریمة، فهذه المساعدة لا تؤدي إلى تسییر بناء إطار للتعاون

تطبیق القانون وحسب، ولكنها تعزز أیضا قدرة الحكومات الأجنبیة المعنیة على ضبط مشاكل الجریمة 

الإلكترونیة لدیها قبل أن یمتد لیتجاوز حدود بلدانها، فمكتب المساعدة والتدریب على تطویر أجهزة 

كلف تحدیدا بتوفیر المساعدة اللازمة لتحدید الإدعاء العام في الخارج، التابع لوزارة العدل الأمریكیة الم

  . 2مؤسسات العدالة الجزائیة في دول أخرى وتعزیز إدارة القضاء في الخارج 

وفي الوقت الحاضر، تقدم وزارة العدل الأمریكیة مساعدة لتطویر القطاع القضائي في عدد من 

اللاتینیة، والشرق الأوسط مستعینا في ذلك البلدان في إفریقیا، وآسیا، وأوروبا الشرقیة والوسطى، وأمریكا 

بخبرة الوحدات المختصة، كما نجد أیضا أن أجهزة تطبیق القانون الأمریكیة توفر أیضا تدریبا لنظیرتها 

من الأجهزة في البلدان الأخرى داخل الولایات المتحدة الأمریكیة أو خارجها عن طریق إنشاء معاهدة 

المجر وكوستاریكا، وتایلند، وفي هذه المعاهدة یقوم خبراء أمریكیون  خاصة بالتدریب كما هو الحال في

في عمل أجهزة تطبیق القانون باطلاع المتدربین على أسالیب وسبل مبتكرة للتحقیق، ویشجعون على 

  .تبادل الآراء على نظرائهم في مختلف أنحاء العالم

                                                           
  .119غانم مرضي الشمري،  المرجع السابق، ص  -1
  .120، ص نفسهالمرجع  -2
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التحدي في مواجهة هذه الأنماط وخلاصة القول أنه ما من دولة یمكنها بنجاح مجابهة هذا 

المستحدثة من الجرائم ومنها الجرائم الإلكترونیة بمفردها ولا مناص من مواصلة أجهزة تطبیق القانون في 

أنحاء العالم وتطویر القدرة على التعاون الدولي، ولا مفر للدول المتقدمة من مساعدة الدول النامیة لتعزیز 

  .تحقیق والمحاكمةمؤسساتها المتخصصة بالتحري وال
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  :الباب الثاني خلاصة

لقد امتد تأثیر التقنیة المعلوماتیة إلى الجانب الإجرائي بشكل أوسع مع مرور الوقت كون نصوص  

القوانین الإجرائیة وضعت لتحكم الإجراءات المتعلقة بجرام تقلیدیة في عالم محسوس خلافا لجریمة 

ترتكب في مسرح الكتروني افتراضي ما أثار التساؤل حول صلاحیة تطبیق التزویر الإلكتروني التي 

  .إجراءات التحقیق التقلیدیة في مكافحة هذه الجریمة

القائمة هي مكافحة هذه الجریمة من جهة   الإجرائیةولتفادي القصور في النصوص الجزائیة 

نظر ي العدید من الدول إلى إعادة الالمجرم الإلكتروني من جهة أخرى،بادرت التشریعات ف إفلات،وتفادي 

كالتفتیش والضبط في  الالكترونيسیما القواعد المتعلقة باستخلاص الدلیل في بعض القواعد الإجرائیة لا

لهذه  ةالخاص والطبیعةحدیثة تتلاءم  إجرائیة،فضلا عن استحداث قواعد  الرقمیةمجال البیئة 

  .الجریمة،كالمراقبة الإلكترونیة واعتراض المراسلات والتسرب الإلكتروني

وأدى القصور في التشریعات الوطنیة وعجز الدول فرادى عن التصدي لجریمة التزویر الإلكتروني 

والجرائم الإلكترونیة عموما إلى جعل المجتمع الدولي یقتنع بأن توحید جهوده هو الحل الأمثل لمكافحة 

ومن هنا كان التعاون الدولي بین الدول من أنجع الحلول سواء من خلال .دا النوع المستحدث من الإجرامه

   .والقضائيالدولیة المبرمة في هذا المجال أو من خلال التعاون الأمني  إبرام العدید من الاتفاقیات

  

 

 

 

  



ةمخــــات  

 
314 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  



ةمخــــات  

 
315 

  :خاتمة

تعد جریمة التزویر الالكتروني من الأنماط الإجرامیة الجدیدة التي فجرتها حدیثا ثورة تقنیة 

المعلومات والاتصالات، والتي تعد دراستها من الموضوعات الهامة التي باتت الحاجة إلى دراستها دراسة 

یة، وأنها من المستجدات جیدة ومتأنیة، وهذا نظرا لطبیعتها الخاصة والمختلفة تماما عن الجرائم التقلید

  . التي لم تكن معروفة في القانون الجنائي بشقیه الموضوعي والإجرائي

، مستفیدة من التطورات إتقانهاولعل أهم ما یمیز هذه الجریمة هو سرعة تنامیها وتزاید درجة 

ن خلالها المضطردة في مجال تقنیات المعلومات وعولمة المعرفة من خلال شبكة الانترنت التي یحصل م

على معلومات كثیرة ومتجددة في جمیع المجالات، وتمیزها أیضا أنها جریمة معقدة یتطلب كشفها 

مجموعة من المهارات والمعارف، إضافة إلى الأجهزة الفنیة المعقدة، كما یصعب إثباتها بالطرق 

خاصة، ومواد  الاعتیادیة، إذ یتطلب ذلك وجود أجهزة وآلات ذات مواصفات فنیة معینة، وبرمجیات

  .مخزنة على تلك الأجهزة لها دلالات محددة

وترتكب هذه الجریمة عادة في بیئة المعالجة الآلیة للبیانات ضد المحررات الالكترونیة التي حلت 

محل المحررات الورقیة في كافة مجالات الحیاة المختلفة، وهو ما دفع بمجرمي المعلوماتیة إلى العبث 

من شأنه إحداث ضرر للغیر وتهدید الثقة في التعامل بتلك المحررات، ولهذا بادرت بمحتواه وتزویرها ما 

الدول والحكومات إلى أن لا تدخر جهدا في سبیل مكافحة هذه الجریمة وردع الجناة سواء كانت ذلك 

ها باستحداث القوانین والتشریعات الحدیثة لتسایر مثل هذه الجرائم المستجدة، وبتعاون الدول فیما بین

وتضافر الجهود من معلومات وتبادل للخبرات لمساعدة بعضها في مكافحة هذه الجرائم على جمیع 

دولیة نموذجیة لمواجهة هذا المد المتنامي من الإجرام وعلى رأسها  إستراتیجیةالأصعدة ومحاولة صیاغة 

  .جریمة التزویر الالكتروني

  :وتقریر بعض التوصیات تعرض في الآتي، وفي ضوء ما تقدم ثم التوصل إلى النتائج التالیة

  نتائج الدراسة :أولا

الالكتروني بطبیعة خاصة تمیزها عن جریمة التزویر التقلیدي لأنها تتطلب التزویر  تتمیز جریمة-1

  .لارتكابها معرفة تامة بتقنیة الحاسب الآلي
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الغش المعلوماتي تزایدا سریعا  یتزاید التزویر في مجال نظم المعالجة الآلیة للبیانات بوصفه أحد أنواع-2

  .في الفترة الأخیرة في الوقت التي حلت فیه المحررات أو المستندات الالكترونیة محل المحررات الورقیة

تمكن تصور تغییر الحقیقة في النظام الآلي للمعالجة الآلیة بتغییر البیانات أو المعلومات أو حذفها أو -3

ة سواء كانت هذه البیانات مخزنة أم كانت تمثل جزءا من برامج إضافتها أو التلاعب فیها بأي صور 

التشغیل أو برامج التطبیق، ویجب في هذه الحالة أن تكون محلا للتجریم، ولكن ذلك لا ینطبق علیه 

التزویر المنصوص علیه وذلك لعدم انطباق وصف المحرر على البرنامج أو الأوعیة المسجل علیها 

  .العملیاتالمعلومات أو 

نظرا لخطورة جریمة التزویر الالكتروني بادرت بعض التشریعات كفرنسا إلى تجریم التزویر في -4

المستندات الالكترونیة من خلال تعدیل قانون العقوبات لیشمل التزویر كل تغییر في محرر كتابي أو أي 

  .دعامة أخرى لیدخل في طیاته المحرر أو المستند الالكتروني

عات إلى تجریم التزویر الالكتروني باستحداث نصوص خاصة كقانون التوقیع ذهبت بعض التشری -5

أما المشرع الجزائري فإنه لم ینص على  ،الإماراتيالالكتروني المصري، وقانون المعاملات الالكترونیة 

تجریم التزویر الالكتروني في قانون العقوبات على الرغم من اعترافه بحجیة المحررات الالكترونیة في 

عند نصه على الجرائم  2004الإثبات، كما لم یتطرق إلى تجریمه بمناسبة تعدیل قانون العقوبات لعام 

الماسة بأنظمة المعالجة الآلیة للمعطیات، إلا أنه جرم التزویر الواقع على سواء السفر البیومتري، كما 

ر الواقع على التوقیع نص على تجریم تزویر بطاقات الشفاء الالكترونیة، ناهیك عن تجریم التزوی

  .الالكتروني بموجب قانون التوقیع والتصدیق الالكترونیین

المتضمن القواعد الخاصة بالوقایة من الجرائم المتصلة بتكنولوجیات الإعلام  09/04إصدار القانون  -6

على تجریمه لأي جریمة ترتكب بواسطة المنظومة المعلوماتیة، إلا أنه لم ینص و والاتصال ومكافحتها 

  .تجریم التزویر الالكتروني، إلا أنه استوعب أي جریمة الكترونیة

ضمانا لتفادي إفلات المجرم الالكتروني من العقاب والمتابعة الجزائیة، بادر المشرع في الكثیر من -7

الدول إلى إعادة النظر في بعض القواعد الإجرائیة المتعلقة باستخلاص الدلیل كالتفتیش والضبط في 

الرقمیة، فضلا عن استحداث قواعد اجرائیة تتلاءم مع الطبیعة الخاصة لهذه الجرائم، كالمراقبة  البیئة

المتعلق بالقواعد ) 09/04(الالكترونیة واعتراض المراسلات والتسرب الالكتروني، والتي جاء بها القانون 
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تها، وتعدیل قانون الإجراءات الخاصة بالوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافح

  .2006الجزائیة لسنة 

إذا كانت أغلب التشریعات المعاصرة قد ركزت اهتمامها على الاعتراف للفرد بحقه في سریة -8

المراسلات باعتباره حق دستوري، إلا أنه الإجراءات الجدیدة لاستخلاص الدلیل الالكتروني تشكل خطرا 

 أن المشرع حرص كل الحرص على حصر اللجوء إلى هذه كبیرا یهدد الحق في الخصوصیة، إلا

الإجراءات في الحالات التي تستدعي ضرورة التحقیق، كما أحاطها بجملة من الضمانات القانونیة التي 

  .یتعین على المحقق احترامها عند استعماله لهذه الإجراءات

ث والتحقیق ما یتعلق بالقیمة وقد أظهرت الدراسة أنه من بین المشكلات التي تواجه سلطات البح-9

القانونیة للدلیل الالكتروني، ومدى قبول هذه الأدلة من طرف القاضي الجزائي، كون عملیة استخلاص 

هذه الأدلة سواء بالطرق التقلیدیة أو المستحدثة تعترضها العدید من الصعوبات نظرا لطبیعة الدلیل حد 

  .ذاته، أو لصعوبة التعامل معه

عد الدولي لجریمة التزویر الالكتروني والجرائم الالكترونیة عموما أن یتم تعزیز التعاون یستدعي الب- 10

الدولي، فمكافحة هذا النوع من الإجرام یقتضي في غالب الأحیان التدخل السریع لمد الإجراءات إلى 

  .أنظمة معلوماتیة خارج الدولة

الجریمة محل الدراسة مؤتمر هیئة الأمم المتحدة، توصلنا إلى أن من بین الجهود الدولیة لمواجهة - 11

واتفاقیة بودابست لمكافحة إجرام الفضاء المعلوماتي، وعلى الصعید العربي الاتفاقیة العربیة لمكافحة جرائم 

  .تقنیة المعلومات

تعددت مظاهر وصور التعاون الدولي لمكافحة هذه الجریمة من تعاون أمني دولي عبر أجهزة - 12

لى الصعیدین الدولي المتمثلة في الانتربول، والإقلیمي عن طریق جهاز الأوروبول، وإنشاء متنوعة ع

مجلس وزراء الداخلیة العرب على الصعید العربي، وتلعب هذه الأجهزة دورا فعالا في مكافحة هذه 

لتي تشمل الجریمة وضبط الجناة، إضافة إلى التعاون القضائي الدولي المتمثل في المساعدة القضائیة وا

  .تبادل المعلومات ونقل الإجراءات أو تبادل الإنابة القضائیة وتسلیم المحرمین

تتخللها عقبات كثیرة، یعود البعض منها إلى الطبیعة  الجهود بالموازاة مع ذلك اتضح أن هذه- 13

نیة، لاسیما الخاصة لهذه الجرائم، فالطابع العابر للحدود التي تتسم به یثیر العدید من المشاكل القانو 
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مشكلة احترام سیادة الدولة التي تقف حاجزا أمام سلطات التحقیق، خاصة إذا اقترن ذلك بغیاب آلیات 

  . فعالة تضمن التعاون القضائي والأمني بین الدول في هذا المجال

  التوصیات:ثانیا

فعالة وممكنة  على ضوء النتائج المتوصل إلیها، تمكننا أن نقدم جملة من الحلول التي نعتقد أنها

  :التجسید، والتي أردنا أن تعرضها في شكل اقتراحات سواء على الصعید الوطني أو الدولي

یتعین على الدول التي لم تسن بعد قوانین جزائیة موضوعیة وإجرائیة خاصة بالجرائم الالكترونیة، - 1

ي وتخطي الثغرات القانونیة الإسراع إلى تعدیل وترشید قوانینها القائمة، وذلك لتفادي القصور التشریع

  .الحاصلة في هذا المجال حتى لا یفلت المجرم الالكتروني من المتابعة الجزائیة والعقاب

یجب أن تبادر الدول إلى عقد الاتفاقیات الثنائیة التي یكون من شأنها تنظیم مسألة التعاون القضائي - 2

  .توى العالمي أو الإقلیمي أو العربيبینها، فضلا عن عقد الاتفاقیات الجماعیة سواء على المس

ضرورة تكثیف التعاون والتنسیق الدولي بین الدول من أجل تطویر وتوحید التشریعات الجزائیة - 3

الموضوعیة والإجرائیة التي تعنى بمكافحة الجرائم الالكترونیة، وهذا من خلال تبني إجراءات التحقیق 

لق قنوات اتصال ثنائیة أو متعددة الأطراف تسمح للسلطات والمتابعة الجزائیة السریعة والمناسبة، وخ

القائمة بالتحقیق الاتصال بسهولة بنظریتها الأجنبیة والتنسیق معها، أو التدخل السریع للتحقیق في إقلیم 

  .دولة أجنبیة دون أن یشكل ذلك مساسا بسیادة هذه الدولة

رائم الالكترونیة، یكون لهم الإلمام الكافي إنشاء وحدة أمن وأجهزة قضائیة متخصصة في مكافحة الج- 4

بالجوانب التقنیة والفنیة لمتابعة هذه الجرائم، مع اخضاعهم لبرامج تدریبیة خاصة، تساعدهم على تحدیث 

  .معارفهم وإطلاعهم بآخر المستجدات الحاصلة في مجال المعلوماتیة

م المعلوماتي أساسا لعقد الاتفاقیات حول مكافحة الإجرا 2001یستحب اتخاذ اتفاقیة بودابست لسنة - 5

الثنائیة والجماعیة بین الدول كونها تتضمن تنظیما ومعالجة جدیدة لهذه الجرائم في جوانبها الموضوعیة 

  .والإجرائیة

ضرورة أن یضمن المشرع الجزائري جریمة التزویر الالكتروني بما یتماشى مع الاتفاقیة العربیة - 6

  .لوماتلمكافحة جرائم تقنیة المع



ةمخــــات  

 
319 

من قانون العقوبات  441/1ضرورة إضافة مادة إلى قانون العقوبات الجزائري بما یطابق نص المادة - 7

  .الفرنسي لیشمل إلى جانب تجریم تزویر المحررات الورقیة تزویر المحررات الالكترونیة أیضا

ة من الجرائم المتضمن الوقای 09/04ضرورة النص على جریمة التزویر الالكتروني في القانون - 8

المتصلة بتكنولوجیات الإعلام والاتصال، حتى نضمن مواجهة جریمة التزویر بالقواعد الإجرائیة 

  .المستحدثة والمنصوص علیها في هذا القانون

ضرورة اهتمام الباحثین ورجال القانون الجزائریین بالدراسات القانونیة التي تعنى بالجوانب الإجرائیة - 9

یة، والعمل على إثراء محتواها، لأنها لم تنل بعد حظها من البحث، ولا تزال لحد الیوم في للجرائم الالكترون

  .منطقة الظل في بلادنا رغم ما یثیره الزحف الهائل للإجرام الالكتروني من مخاطر

وفي الختام، فإنني لا أزعم من خلال بحثي هذا بلوغي جادة الصواب، ولكن أملي أن یحقق قدر 

، وما أنا إلا بشر اجتهد فأخطأ وأصاب، فإن أصبت فأجري على االله وإن أخطأت فأدعوه ألا من العزم منه

  .یحرمني أجر المجتهدین والله الأمر من قبل ومن بعد، والحمد الله رب العالمین
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 قائمة المصادر والمراجع باللغة العربیة

  النصوص القانونیة:أولا 

  :أ الدساتیر

 1996دیسمبر سنة  7المؤرخ في  438/ 96 الرئاسيالدستور الجزائري الصادر بموجب المرسوم  -1

، المتضمن التعدیل الدستوري 2020دیسمبر  30المؤرخ في 442 - 20مرسوم الرئاسي اللمعدل بموجب ا

  .2020دیسمبر  30المؤرخة في 82العدد ، الجریدة الرسمیة

  :الدولیة والمواثیق الاتفاقیات - ب

  2010دیسمبر  21المحررة بالقاهرة بتاریخ  الاتفاقیة العربیة لمكافحة تقنیة المعلومات -1

 .2001نوفمبر 23الموقعة في المتعلقة بإجرام الفضاء الالكتروني ، اتفاقیة بودابست -2

 .الاتفاقیة الأوروبیة حول الجرائم المعلوماتیة -3

 . 2000اتفاقیة الأمم المتحدة لمكافحة الجریمة المنظمة عبر الوطنیة بالیرمو عام  -4

وما في حكمها المعتمد من طرف القانون العربي الاسترشادي لمكافحة جرائم تقنیة المعلومات  -5

 .2004أفریل  21ومجلس وزراء الداخلیة العرب بتاریخ  2003أكتوبر  08مجلس وزراء العدل بتاریخ 

  :العادیة القوانین -ج

الجزائیة المعدل والمتمم  الإجراءاتقانون  المتضمن 1966یونیو  08المؤرخ في  66/155الأمر رقم  -1

العدد ، الجریدة الرسمیة للجمهوریة الجزائریة ، 2020غشت  30في  المؤرخ 04 - 20لأمر ابموجب 

  .2020غشت  31الصادرة بتاریخ ، 51

 الأمرالمتمم بموجب المعدل و ، المتضمن قانون العقوبات 1966یونیو  08المؤرخ  66/156الأمر  -2

 الصادرة، 45ـالعدد ، الجریدة الرسمیة للجمهوریة الجزائریة،  2021 یونیو 08المؤرخ في  08 - 21

  .2021یونیو  09بتاریخ 

  .المعدل والمتمم، المتضمن القانون التجاري الجزائري 1975سبتمبر  26المؤرخ في  75/59 لأمرا -3

، المحدد للقواعد العامة المتعلقة بالبرید والمواصلات 2000أوت  05المؤرخ في  2000/03القانون  - 4

  .2000أوت 08 المؤرخة في 48الجریدة الرسمیة رقم 
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الجریدة ، المتعلق بالوقایة من الفساد ومكافحته، 2006فبرایر  20المؤرخ في  01/ 06القانون -5

 .2006مارس  08الصادرة بتاریخ ، 14الرسمیة العدد 

الجریدة الرسمیة الصادرة ، المتضمن تنظیم مهنة الموثق، 20/02/2006المؤرخ في  06/06القانون  -6

  . 14العدد  08/03/2006بتاریخ 

المتضمن تنظیم مهنة المحضر القضائي الجریدة ، 20/02/2006المؤرخ في  06/03القانون  -7

 .14العدد ، 2006مارس  08الرسمیة المؤرخة في 

الجریدة ، 2006یولیو  15الموافق لـ، 1427جمادى الثانیة عام  19المؤرخ في  06/03الأمر  -8

المتضمن القانون 2006یولیو 16الموافق لـ  1427ادى الثانیة جم 20الصادرة بتاریخ  496الرسمیة عدد 

  .الأساسي للوظیفة العامة 

 2008ینایر  23الموافق ل  1429محرم  15في  المؤرخ 83/11المتمم للقانون  08/01القانون  -9

بالتأمینات  المتعلق 1983یولیو  02الموافق ل  1403رمضان 21المؤرخ في  83/11المتمم للأمر 

 .2008ینایر  27الموافق ل  1429محرم  19الجریدة الرسمیة الصادرة بتاریخ ، الاجتماعیة

المتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام  09/04القانون  - 10

 16الموافق ل 1420 شعبان 25المؤرخة في ، 47العدد، الجریدة الرسمیة الجزائریة، والاتصال ومكافحتها

  .2009غشت 

الجریدة الرسمیة ، المتضمن تنظیم مهنة المحاماة 2013أكتوبر  29المؤرخ في  13/07القانون  - 11

  .55العدد ، 2013أكتوبر  30الصادرة بتاریخ 

المتعلق بسندات  2014فبرایر  24الموافق لـ  1435ربیع الثاني  24المؤرخ في  14/03القانون  - 12

 23الموافق لـ  1435جمادى الأولى  21الصادر بتاریخ ، 16العدد ، الجدیدة الرسمیة، فرووثائق الس

 .2014مارس 

 39الجریدة الرسمیة رقم ، المتعلق بحمایة الطفل، 2015یولیو  15المؤرخ في  12 /15القانون  - 13

  .2015جویلیة  19المؤرخة في 
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  المراسیم -د

  :المراسیم الرئاسیة

جوان  26ه الموافق لـ  1425جمادى الأولى عام  8المؤرخ في  04/183الرئاسي رقم المرسوم  -1

الجریدة ، المتضمن إحداث المعهد الوطني للأدلة الجنائیة وعلم الإجرام وتحدید قانونه الأساسي 2004

  . 2004جوان  27الصادرة في  41العدد ، الرسمیة للجمهوریة الجزائریة

الذي یحدد تشكیلة وتنظیم وكیفیات سیر الهیئة الوطنیة للوقایة من  261 -15المرسوم الرئاسي رقم  -2

  . 2015لسنة  53العدد ، الجریدة الرسمیة، الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها

  :المراسیم التنفیذیة

المتضمن ، 2014یونیو سنة  11الموافق لـ  1435شعبان  13المؤرخ في  183 - 14المرسوم رقم  -1

الجریدة ، إنشاء مصلحة القضائي لمدیریة الأمن الداخلي بدائرة الاستعلام والأمن ومهامها وتنظیمها

  .2014یونیو  12الصادر في ، 32العدد ، الرسمیة للجمهوریة الجزائریة

 2-  المتضمن تمدید الاختصاص  2006أكتوبر  05المؤرخ في  06/348المرسوم التنفیذي

الجریدة الرسمیة للجمهوریة الجزائریة المؤرخة ، محاكم ووكلاء الجمهوریة وقضاة التحقیق لبعض ال المحلي

  .2006أكتوبر  08في 

  :القوانین العربیة -ه

بشأن مكافحة جرائم تقنیة المعلومات لدولة الإمارات ، المعدل 2006لسنة  02القانون الاتحادي رقم  - 1

  .العربیة المتحدة

 .2004لسنة  رقم المصري وإنشاء هیئة صناعة تكنولوجیا المعلوماتقانون التوقیع  -2

  . 2006لسنة  قانون الإمارات العربي الاسترشادي لمكافحة جرائم تقنیة المعلومات -3

  قانون المبادلات والتجارة الالكترونیة التونسي -4 

  .قانون التوقیع الالكتروني وخدمات الشبكة في سوریا -5

  .اللبناني قانون العقوبات -6
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 :الكتب :ثانیا

 الطبعة، فقها وقضاء - المسؤولیة الجنائیة عن جرائم التزویر في المحررات، إبراهیم حامد طنطاوي -1

  .1995، مصر، المكتبة القاهریة، الأولى

المكتبة ، الطبعة الأولى، المسؤولیة الجنائیة عن جرائم التزویر في المحررات، إبراهیم طنطاوي -2

  .1995، مصر، ، القانونیة

  .2006، مصر، دار الفكر الجامعي، الطبعة الثانیة، الجرائم المعلوماتیة، أحمد خلیفة الملط -3

دیوان ، الطبعة الأولى، مبادئ الإجراءات الجزائیة في التشریع الجزائري، أحمد شوقي الشلقاني -4

  .1999، الجزائر، المطبوعات الجامعیة

دار ، دون طبعة، الدستوریة وحقوق الإنسان في الإجراءات الجنائیةالشرعیة ، أحمد فتحي سرور -5

  .، 1995، مصر، النهضة العربیة

دار ، ، الطبعة الخامسة، الجزء الأول، الوسیط في قانون الإجراءات الجزائیة، أحمد فتحي سرور -6

 .1981، مصر، النهضة العربیة

، دار النهضة العربیة، دون طبعة ، سم الخاصالق، الوسیط في قانون العقوبات ، أحمد فتحي سرور -7

  .2013، مصر

  .2008، مصر، المكتب الجامعي الحدیث، جرائم تزویر المحررات دون طبعة، أحمد محمود خلیل -8

، دار النهضة العربیة، الطبعة الأولى، المسؤولیة الجنائیة للشخص المعنوي، ادوارد غالي الذهبي -9

  . 1978، مصر

دار الجنادریة ، الطبعة الأولى، الاحتیال الالكتروني الوجه القبیح للتكنولوجیا، حسینأسامة سمیر  - 10

  .2011، الأردن، للنشر والتوزیع

، لبنان، دار الثقافة ، الطبعة الأولى، دراسة مقارنة، جریمة غسیل الأموال، أمجد قطیفان الخربشة - 11

2006. 

، مكتبة الوفاء القانونیة ، الطبعة الأولى ، الحمایة الجنائیة للمعاملات الالكترونیة، أمین طغباش - 12 

 .2015، مصر

، دار الجامعة الجدیدة، الطبعة الأولى، جریمة التزویر في المحررات الالكترونیة، إیهاب فوزي السقا - 13

 .2008، مصر
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دار الفكر ، الطبعة الأولى، التفتیش عن المعلومات في وسائل التقنیة الحدیثة، بكري یوسف - 14

   .2011، مصر، الجامعي

، الإسكندریة مصر، دار الجامعة الجدیدة، دون طبعة، تطور الإجراءات الجنائیة، جلال ثروت - 15

2003.  

، دراسة مقارنة، جرائم تقنیة نظم المعلومات الالكترونیة، أسامة أحمد المناعسة، جلال محمد الزعبي - 16

   .2010، الأردن، دار الثقافة للنشر والتوزیع ، الطبعة الأولى

، الجزائر، دار هومة، دون طبعة، جرائم التزویر في قانون العقوبات الجزائري، جمال نجیمي - 17

2013. 

، دون طبعة دار النهضة العربیة - القسم العام  - شرح قانون العقوبات ، جمیل عبد الباقي الصغیر - 18

 .2000، مصر

دار ، الطبعة الأولى، الجوانب الإجرائیة للجرائم المتعلقة بالانترنت، جمیل عبد الباقي الصغیر - 19

 .2002، مصر، النهضة العربیة

، دون طبعة، أدلة الإثبات الجنائي والتكنولوجیا الحدیثة دراسة مقارنة ، جمیل عبد الباقي الصغیر - 20

  .2002، مصر، دار النهضة العربیة

، دار وائل، الطبعة الأولى، المسؤولیة في العملیات المصرفیة الالكترونیة، حازم نعیم الصمادي - 21

  .دون سنة نشر، الأردن

الجرائم ضد الأشخاص والجرائم ضد  -الوجیز في القانون الجزائي الخاص ، حسن بوسقیعة - 22

  .2007، الجزائر، دار هومة، الطبعة السابعة، الجزء الأول، الأموال

دار الفكر ، دون طبعة، أصول الإجراءات الجنائیة في القانون المقارن، حسن صادق المرصفاوي - 23

  .2006، مصر، العربي

، أكادیمیة نایف العربیة للعلوم الأمنیة، الطبعة الأولى، جرائم نظم المعلومات، حسن طاهر داود - 24

2000.  

، دار المطبوعات الجامعیة، الطبعة الأولى، الإرهاب الدولي تجریما ومكافحة ، حسین المحمدي - 25

دراسة ، الجوانب الإشكالیة في النظام القانوني لتسلیم المجرمین، سلیمان عبد المنعم، 2007مصر 

 .2007، مصر، دار الجامعة الجدیدة للنشر، مقارنة
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منشورات الحلبي ، الطبعة الأولى -دراسة مقارنة  - الجرائم المعلوماتیة ، حنان ریحان المضحكي - 26 

  .2014، لبنان، الحقوقیة

  .2009، مصر، دار الفكر الجامعي، الطبعة الأولى، الجرائم المعلوماتیة، خالد ممدوح إبراهیم - 27

دار الفكر ، الطبعة الأولى، فن التحقیق الجنائي في الجرائم الالكترونیة، خالد ممدوح إبراهیم - 28

 .2009الجزائر ، الجامعي

  .2010، الجزائر، دار الهدى، دون طبعة، الحمایة الجنائیة لبرامج الكمبیوتر، خثیر مسعود - 29

منشورات الحلبي ، الطبعة الأولى، الآلیة للمعطیاتجرائم الاعتداء على نظام المعالجة ، رشیدة بوكر - 30

  . 2012، لبنان، الحقوقیة

، دار النهضة العربیة، الطبعة الأولى، سلطة القاضي الجنائي في تقدیر الأدلة، رمزي ریاض عوض - 31

  .2010، مصر

، مصر، منشأة المعارف الإسكندریة، الجرائم المضرة بالمصلحة الجامعة دون طبعة، رمسیس بنهام - 32

1986. 

، دار الهدى، الجریمة المعلوماتیة في التشریع الجزائري والدولي دون طبعة، زبیحة زیدان - 33

  .2011الجزائر

دار ، الطبعة الأولى، إثبات جرائم الكمبیوتر والجرائم عبر شبكة الانترنت، سعید عبد اللطیف حسن - 34

  .مصر، 1999النهضة العربیة 

دون ، القواعد الجنائیة للجریمة المنظمة والتعاون الدولي في سبیل مكافحتها، سلیمان احمد إبراهیم - 35

  .2008، مصر، دار الكتاب الحدیث، طبعة

المواجهة التشریعیة والأمنیة للجرائم الناشئة عن استخدام الشبكة المعلومات ، سلیمان أحمد فاضل - 36

  .2013، مصر، دار النهضة العربیة، الدولیة 

جرائم الشبكة العنكبوتیة وغسل الأموال في إطار الملاحقة الأمنیة ، د الحمید أحمد السید عب - 37

  .2018مصر ، مكتب الوفاء القانونیة، الطبعة الأولى، والقضائیة الدولیة

المركز القومي ، الطبعة الثانیة، التزویر والتزییف في ضوء الفقه والقضاء، شریف الطباخ - 38

  .2006، مصر، للإصدارات القانونیة

دار ، الطبعة الأولى، الحمایة الجنائیة للتعاملات الالكترونیة، شیماء عبد الغني محمد عطا االله - 39

  .2007، مصر، الجامعة الجدیدة
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، المطبعة العربیة، الطبعة الأولى، الظاهرة والتطبیقات، الغش المعلوماتي، ضیاء علي أحمد النعمان - 40

  . 2011، المملكة العربیة

دار الثقافة للنشر ، الطبعة الأولى، التزویر المعلوماتي للعلامة التجاریة، عامر محمود الكسواني - 41

  .2010، الأردن، والتوزیع

الناشة عن إساءة اِستخدام أجهزة ، المسؤولیة -المسؤولیة التقصیریة الإلكترونیة، عاید رجا الخلایلة - 42

  .2009، الأردن، دار الثقافة للنشر والتوزیع، ولىالطبعة الأ، دراسة مقارنة  -الحاسوب والانترنت

منشورات الحلبي الحقوقیة ، الطبعة الأولى، تحدیات الإثبات بالمستندات الإلكترونیة، عباس العبودي - 43

  . 2011، لبنان

دار ، البحث والتحقیق الجنائي الرقمي في جرائم الكمبیوتر والانترنت، عبد الحمید عبد المطلب - 44

  .2006، مصر، القانونیةالفكر 

، الجزائر، دار الهدى، الطبعة الأولى، محاصرات في قانون الإجراءات الجزائیة، عبد الرحمان خلفي - 45

2012.  

دون ذكر دار ، الطبعة الأولى، جرائم التزویر المعلوماتیة، عبد الرحمن عبد االله حمید آل علي - 46

  .2009، دون مكان، النشر

دار هومة للطباعة والنشر ، دون الطبعة، أصول الإجراءات أمام محكمة الجنایات، عبد العزیز سعد - 47

  .2010الجزائر ، والتوزیع

، دار هومة، الطبعة السادسة، جرائم التزویر وخیانة الأمانة واستعمال المزور، عبد العزیز سعد - 48

  .2013، الجزائر

دار الفكر الجامعي ، الطبعة الأولى، الكتاب الثاني، الحكومة الالكترونیة، عبد الفتاح بیومي حجازي - 49

  . 2008، مصر، الإسكندریة

دار ، دون طبعة، الدلیل الجنائي والتزویر في جرائم التزویر والانترنت، عبد الفتاح بیومي حجازي - 50

  . 2008، مصر، الكتب القانونیة

دار ، الطبعة الأولى، ریعات العربیةجرائم الكمبیوتر والانترنت في التش، عبد الفتاح بیومي حجازي - 51

  .2009، مصر، النهضة العربیة

، مكافحة جرائم الكومبیوتر والانترنت في القانون العربي النموذجي، عبد الفتاح بیومي حجازي - 52

 .2009مصر ، دار النهضة العربیة، الطبعة الأولى
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دون ، دراسة تطبیقیة، في النظام السعوديالتفتیش في الجرائم المعلوماتیة ، عبد االله بن عبد العزیز - 53
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فاعلیة الأسالیب المستخدمة في إثبات جریمة التزویر ، عبد االله بن مسعود محمد السبراني - 54
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:ملخص  

وهي  زها التطور التكنولوجي،ر أفالحدیثة  التي  الإجرامیةتعد جریمة التزویر الالكتروني من الأنماط 

والبیئة الافتراضیة  ،ذاتیة أركانها وأسالیب ارتكابها تختلف تماما عن جریمة التزویر التقلیدي سواء في

  .وكذا خصوصیة مرتكبیها واللامادیة التي تقع فیها،

اضطرت الدول إلى ترشید نصوصها العقابیة التقلیدیة لتصبح  المستحدث،ومع تزاید معدلات هذا النوع 

  .نافذة في مواجهة ومواكبة التطورات التي تصاحبها

ومن هنا جاءت هذه الدراسة كمحاولة للإحاطة بهذا النوع المستحدث من الإجرام على الصعید الوطني،أو 

  :من خلال الإجابة على الإشكالیة الآتیةوذلك  على الصعید الدولي،

والإجرائیة التي وضعتها التشریعات الجنائیة في مواجهة جریمة ما مدى فعالیة الآلیات الموضوعیة 

وهل تطبیق هذه الإجراءات كافیا وفعالا لاحتواء متغیرات هدا النوع المستحدث من  التزویر الالكتروني ؟

 .الإجرام؟

 

Abstract : 

The crime of electronic counterfeiting is one of the modern criminal   produced by electronic 

developement ,it is completely different from the traditional counterfeiting  crime ,both in the 

subjectivity of its element,the modalities of its commission ,the virtual and intangible 

environment in which it occurs,as well as the specificity of its outhors. 

With the increase in rates of this new kind ,countries have been forced to update their 

traditional procedural texts to become effective and executive in dealing with and keeping 

pace with evolutions that accompany them. 

Thus,this study attempted to copture this new type of crime at the national ,regional or 

international levels ,by respoding to the following  problem : 

How effective are the formal and procedural mechanisms established by criminals law in 

combating the crime of electronic counterfeiting ? 

Is the application of these procedures suufficient and efficient to  contain the variables of this 

new type of crime ?. 
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