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:شكر و عرفان   

نجاز هذا علي بالتوفيق لإ نه من  لأ،توجه الى الله سبحانه و تعالى بالحمد و الشكرأ
.فيه  فالحمد لله حمدا طيبا مباركا ،البحث المتواضع   

ة الفاضـــــــــــــــــــلة تاذــــــــسلأمتنان الى اكما لا يسعني إلا  أن أتقدم بجزيل الشكر و الإ
تمام هذا و سديد توجيهاتها إلى غاية إ ،شرافهاإب التي تكرمت علي   -شارني نوال-

                    ية الحقوق ـــــــساتذة كلكما أتقدم بالشكر إلى جميع أ ،البحث 
 .            جلنا ن أعلى المجهودات التي بذلوها م -العربي التبسي  -بجامعة 

.جزاهم الله عنا كل خير  

 

 

 

 

 

 



 
 

 

:هداءإ  
رحمه الله (صالح)أبي الغالي ،كية اهرة الز  إلى الروح الط    

.أسكنه فسيح جنانهو غفر له و عفى عنه و   

.زيزة حفظها الله و بارك فيهاالوالدة الع ،مها الله في كتابه الكريم لى من كر  إ  

،خير عون وسند اإلى أفراد عائلتي الذين كانو   

.د خطاهم و يديم شملهم ن يحفظهم و يسد  سأل الله أأ  

.أهـــــــــدي ثمرة جهدي هذا  
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نتفاضتها و من أهم أوجه إ ،خيرة ثورة كبيرة في تقنيات المعلوماتشهد العالم في السنوات الأ        
عتماد على بها حيث أصبح الإ ها و البرامج التي تلحقلية و ملحقاتتقدم المذهل في مجال الحواسيب الآال

 فأصبحت الدول يقاس تقدمها على مدى ،هذه التكنولوجيا جليا في كل الجهات الرسمية و غير الرسمية 
لكن هذه النعمة صاحبها الاستخدام غير القانوني ،التكنولوجيا الحديثة قدرتها على امتلاك و التعامل مع

ات ذوو الصف ،القانون  يدي الخارجين عنء في أبنا لافأصبحت تستخدم كمعول هدم ، ولوجيالهذه التكن
سهمت في ظهور نوع جديد من و بذلك أ،جرام الناعم الذي لا يراق فيه نقطة دماءصاحبو الإ،الخاصة

د و هي ما عابرة للحدو  نها جرائم سيما أالجرائم التي تتصف في الغالب بخطورتها و بسهولة ارتكابها لا
 .رونيةلكتيطلق عليها الجرائم الإ

ناة ة في يد الجداة طيعيوتر أو بواسطته حيث يصبح أع على على الكمبقما تو هذه الجرائم إ      
بحت فيما بعد صتلك التقنيات المستحدثة و التي أ جرامية مستغلين بذلكيستخدمونها لتحقيق مآربهم الإ

جريمة الإلكترونية ومضات الوسط الذي ترتكب فيه الفأصبح  ،و وسيلة لارتكابهامحلا لتلك الجرائم أ
 . الجريمة إلا مسرحا افتراضيا و مغناطيسية و رموز و شفرات و لم يعد مسرحكهربائية أ

ت و معلوما،قد عزفوا عن جريمة سرقة بطاقات الائتمان  يننترنت التقليديإن بعض مجرمي الأ       
دات حيث يستخدمون التهدي، كترونيلالإبتزاز لا و هو الإالتعريف الشخصية و اتجهوا الى أسلوب أسهل أ

 .فلام رقمية للضحية للمطالبة بأموال بدلا من سرقتهاالتي تحتوي على صور شخصية و أ

أهم و تضرب في مقتل ، لكتروني ضاهرة تخترق المجتمع و تهدد دعائمهحيث اصبحت جريمة الإبتزاز الإ
، لكتروني هو التهديد يم الإبتزاز الإولعل جوهر تجر ،من لأفرادهأهداف أي مجتمع متحضر في تحقيق الأ

و الضغط الذي يمارس  ،حقو استغلالهم على غير وجه ، و التعدي على حقوق الافراد في الخصوصية 
الجاني و  ذعان لرغبة والإ،نصياع ه للإمما يضطر  ،و تضره كشف أسرار من شأنها أن أعلى الضحية ب

ول الى و هو ما دعى المشرعين في العديد من الد خوف من الفضيحةالو كراه ألإتحقيق مطالبه تحت ا
 ،القانون بتفسيرهواهتم شراح ،لكتروني الإبتزاز الإ جرامي الذي يتمثل في جريمةسن قوانين تجرم السلوك الإ

والإثبات فيها كما ان للدليل  ،و كذلك طرق التحقيق،ركان الجريمة التي تقوم عليها و بيان أ ،و شرحه
 .د مختلفة في التعامل معه بسبب خطورة هذه الجريمة سس و قواعالرقمي أ



 ب‌
 

كونها من و ،لكتروني في المجتمع ى انتشار جريمة الإبتزاز الإو نظرا الى الآثار المترتبة عل    
 .همية من الناحيتين العلمية و العمليةمستجدات الطارئة عليه فأن للبحث أ ال

نبه ن لدراسة الموضوع و تسليط الضوء على مختلف جوالفت انتباه الباحثي ،فمن الناحية العلمية       
ما من أ،القانونية لمكافحة هذه الجريمة  عادة النظر و ضبط النصوصكذلك لفت انتباه المشرع الى إ 

عربية همية البحث في معرفة مدى كفاية النصوص الجنائية في بعض التشريعات الأ الناحية العلمية تبرز 
لى الحد من ارتكاب هذه الجريمة و ردع مرتكبيها للتقليل من آثارها و زيادة ت إفي قوانين العقوبا الواردة

ة و الحذر في ر هذه الجريمة و ضرورة توخي الحيطجهزة الحديثة بمخاطمستخدمي الأ الوعي لدى
 .استخدامها

رة تؤرق في دراسته كونه يتناول ظاه تتمثل في الرغبة ،سباب اختيار الموضوع فهي ذاتية أما عن أ      
و موضوعية نظرا لكون الجريمة موضوع الدراسة تفشت و تنامت في المجتمع  ،المجتمع و تهدد استقراره 

جتماعية التي تتحفظ والأعراف الإ ،مما يستدعي دراستها باعتبار المجتمعات العربية معروفة بالعادات 
 .اها فتياتغلب ضحاين هذه الجريمة أ ة و الشرف خصوصا أكل ما يتعرض للسمع  على

 :تهدف هذه الدراسة الى التعرف الى النقاط التالية       

 . لكترونيةرف على جريمة الإبتزاز عبر الوسائل الإالتع -

 .التعرف على طرق ارتكابها و التعرف على دوافع ارتكابها -

 .ركان الجريمة في بعض التشريعات العربية و التشريع الجزائري دراسة أ -

 و التعرف على ، يةلكترونالإ عبر الوسائل بتزازلإثبات في جريمة الإايفية التحقيق و التعرف على ك -
 .الدليل الرقمي و علاقته بهذه الجريمة 

تعرف على ثباتهاو الو إ،تحقيق على هذه الجرائم في ال السلطاتالتعرف على الصعوبات التي تواجه  -
 .العربية العقوبات المقررة لهذه الجريمة في بعض التشريعات 
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لخصوصية هذه الجريمة ، ووسائل  راه الجريمة في الآونة الأخيرة، ونظونظرا لتزايد نسبة ارتكاب هذ
على مضمون الأنظمة والقوانين، حتى تتماشى مع   وطرق تنفيذها، أدى إلى إنعكاس هذه الخصوصية

وضع هذا الموضوع موضع طبيعة هذه الجريمة ومعطياتها وآثارها، وبناءا عليه كانت الحاجة ملحة ل
 :دراسة وتحليل وينبني ذلك على الإجابة على إشكالية الدراسة المتمثلة في 

 ة؟لكترونيعبر الوسائل الإ بتزازكيف واجهت بعض التشريعات العربية جريمة الإ

، ي المصر ك ،انين العربية في بعض القو  ، كان مجال البحثراسة القانونية العلميةهذه الدتمحورت         
،مع  العراق،عمان،الكويت ،مارات المتحدةو الإ ،كالمملكة العربية السعودية ،بعض دول الخليج العربيو 

 . توضيح موقف التشريع المحلي

من خلال ،لوصف الجريمة  المنهج الوصفي علىالدراسة  ترتكز شكالية إة هذه الإالجعلم        
نصوص كل من نظام  تحليل منهج التحليلي معتمدين علىالو  ، ،وسائل ارتكابهاثارها آو ،تعريفـــــــها 

مكافحة مكافحة جرائم المعلومات السعودي و قانون جرائم تقنية المعلومات الكويتي و العماني و قانون 
ن الجرائم المتصلة الخاصة للوقاية م المتضمن القواعد  90-90ون ماراتي و قانجرائم تقنية المعلومات الإ

والمنهج المقارن  لكترونيفحتها و بيان موقفها من جريمة الإبتزاز الإتصال و مكام و الإبتكنولوجيا الإعلا
 . للمقارنة بين مختلف النصوص السالفة الذكر

الأول بعنوان الإطار الموضوعي  ،لى فصلين تقسيم البحث إ ارتأينا و لدراسة هذا الموضوع        
ما المبحث لإلكتروني أاز ابتز لإماهية امنه ول المبحث الأ تروني و قد تناولنا فيلكالإ بتزازلجريمة الإ

ي الإطار الإجرائ: لفصل الثاني فقد كان بعنوان ما اأ، ةلكترونيالإ عبر الوسائلبتزاز تجريم الإ :الثاني
تحقيق في جريمة ول بعنوان الالذي يحتوي على مبحثين الأ ةلكترونيلإا عبر الوسائل بتزازلإلجريمة ا

 عبر الوسائلبتزاز أما المبحث الثاني قتناول الإثبات في جريمة الإ ، ةلكترونيالإ ر الوسائلعببتزاز الإ
 التي تم التوصل نا الى توضيح النتائج و المقترحات خير انتهيو في الأ ةلكترونيالإ

 

 



 

 

 

 

عبر  بتزازطار الموضوعي لجريمة الإالإ:ولالفصل الأ

.ةلكترونيالإ الوسائل  

بتزاز‌عبر‌الوسائل‌هية‌الإما‌:ولالمبحث‌الأ

‌.لكترونيةالإ

‌بتزاز‌عبر‌الوسائلتجريم‌الإ:‌المبحث‌الثاني‌

 .لكترونيةالإ
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ـــــــر جريمـــــــة الإ          و يطلـــــــق عليهـــــــا فـــــــي علـــــــم ،لكترونـــــــي مـــــــن الجـــــــرائم المســـــــتحدثة بتـــــــزاز الإتعتب
بتزاز ة فـــــالإلكترونيـــــلجريمـــــة الإصـــــور ا ىالتي تخلـــــو مـــــن العنـــــف و هـــــي احـــــد،الجريمـــــة الجـــــرائم الناعمـــــة

ــــة التــــي ترتكــــب فــــي عــــالم مــــاديخــــر لجريمــــة الإكترونــــي هــــو الوجــــه الآلالإ ح و فــــي مســــر  ،بتــــزاز التقليدي
ــــث يتــــرك الجــــاني  ــــي فيــــتم فــــي بتــــزاز الإلكــــن الإ ،دماء الــــو أثــــار كالبصــــمات آجريمــــة تقليــــدي حي لكترون

حيث ،الرقميــــــــةو التكنولوجيــــــــا  تصــــــــال نقــــــــاط الاه ددحــــــــافتراضــــــــي مليــــــــر بــــــــالرموز و الشــــــــفرات تعــــــــالم 
ذا مـــــا وقفنـــــا علـــــى ماهيـــــة ظـــــاهرة إو  ،ة علـــــى وســـــائل التكنولوجيـــــا الحديثـــــساســـــا أتعتمـــــد هـــــذه الجريمـــــة 

 . ثارهـــــاآنواعهـــــا و وســـــائلها و أو ،خـــــلال مفهومهـــــا الـــــذي يتطـــــرق الـــــى مختلـــــف تعريفاتهـــــا  مـــــن بتـــــزازالإ
ركانهــــــا و رض لألينــــــا ان نتعــــــزامــــــا علكل جريمــــــة كــــــان يشــــــالــــــذي  ذا مــــــا وقفنــــــا علــــــى هــــــذا الســــــلوك إو 

                                                                          .رة لها في بعض القوانين العربية ر العقوبات المق

       

 

 

 

 

 

 

 

 

 



6 
 

 .ةلكترونيالإ عبر الوسائل بتزاز لإهية اما :ولالمبحث ال 

منــــــذ بــــــدايتها و حتــــــى  ةلكترونيــــــالإ ئلعبــــــر الوســــــا بتــــــزازن الغمــــــوض الــــــذي يحــــــيط بجريمــــــة الإإ       
ن هــــــذا الغمــــــوض قــــــد صــــــاحب أالجهــــــات القضــــــائية حتــــــى  ممــــــاأمــــــام تنفيــــــذها قــــــد شــــــكل تحــــــديا كبيــــــرا ت

 .   تعريف هذه الجريمة

ـــــواختلفــــت التعريفــــات لكن         فتراضــــي كمســــرح اســــتخدام التكنولوجيــــا و الواقــــع الإت فــــي كــــون قــــها اتفــ
 .عن المجرم التقليدي  ختلفةالمهارات و الصفات الم وا ذو و كذلك مرتكبه،ة ـــــــللجريم

مــن خـــلال  ةلكترونيـــالإ عبــر الوســائلبتـــزاز التطـــرق الــى مفهــوم الإبمكــان هميــة نــه كـــان بالأأكمــا         
 عبــر الوســائل بتــزازمفهــوم الإ   :ولالمطلــب الأ ،مــن خــلال مطلبــين اره ثــآو  ،و وســائله ،نواعــهأتعريفــه و 

 .ثاره آو  ةلكترونيالإ عبر الوسائل بتزازالإوسائل :ما المطلب الثاني أ، ةـتــــلكترونيالإ
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 ةلكترونيالإ  عبر الوسائل بتزازمفهوم الإ:ولالمطلب ال 

الســلبي للثــورة التكنولوجيــة التــي لحقــت العــالم حــديثا  ســتخدامالإلكترونــي هــو نتــا  الإ بتــزازالإيعتبــر        
غــوب فيهــا لهــذا التقــدم العلمــي المــذهل الــذي جعــل المجــرم يختبــر خلــف شاشــة ثــار غيــر المر الآمــن  وهــي 

حيث تـتم الجريمـة عـن طريـق ،عتداء على مصـلحة يحميهـا القـانون للضـحيةجراميا بالإإو يمارس عملا ،ما
و أو صـور أخـرى و ذلـك بنشـر معلومـات أليـه بتهديـده تـارة و الوعيـد تـارة الجاني بالضغط علـى المجنـي ع

ســاليب الضــغط و أمــن ســلوب أ لكترونــي هــوبتزاز الإفــالإ ،ظهارهــا إعليــه فــي   يرغــب المجنــيجيلات لاســت
لهدفـه الـذي قـد يكـون  جرامية و ذلـك للوصـولالجاني لتحقيق مقاصده الإ همارسيكراه على المجني عليه الإ

 .و معنوياأهدفا ماديا 

حيـث يحتـوي  ةلكترونيـالإ بـر الوسـائلع بتـزازالإ ب سيتم التطـرق الـى مفهـوم و من خلال هذا المطل      
 نــواعأمــا الفــرع الثــاني يتنــاول أ ةلكترونيــالإ عبــر الوســائل بتــزازالإ ول يتنــاول تعريــفلفــرع الأا، علــى فــرعين

 . ةلكترونيالإ عبر الوسائل بتزازالإ

 بتزازالإتعريف :ولالفرع ال 

 غوي ــــالتعريف الل:ولاأ

 .بز الشير يبزه بزا: فيقال، ي بز بتشديد الزايى الفعل الثلاثبتزاز الإصل كلمة أيرجع 

 استلبته و من ذلك جاء: وابتززت الشير ،و البز هو هو السلب  ،بمعنى اغتصبه 

 (1).معنى ذلك من غلب سلب( من عز بز)المثل 

 (2).او نزعه منهم بقهرو اذلال،سلبه من الناس بغير حق:بز المال

 1.اتهم فعلا و حديثا و لا يخر  من مفهومه المعاصر تعريف الابتزاز استعمله العلماء في كتاب

 

                                                           

 .حرف الباء،المجلد الثاني ،دار صابر لبنان ،معجم لسان العرب )ابن المنظور( ابو الفضل جمال الدين محمد بن مكرم (1)
 ((لسان العرب( ))1/86( )بزز)مادة (( للغةجمهرة ا))باب الزاي و الباء ( 7/393(( )العين( ))2)
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         التعريف الاصطلاحي: ثانيا 

ـــــــــى معلومـــــــــات ســـــــــرية / 1 ـــــــــة تخـــــــــص الضـــــــــحية و و مـــــــــواد أو صـــــــــور شخصـــــــــية أالحصـــــــــول عل فيلمي
علــــى المـــــال او المنـــــافع  و القيـــــام بأعمــــال غيـــــر مشـــــروعة و هــــو الحصـــــولأغـــــراض ماديــــة اســــتغلالها لأ

 (1).سراره التي  يمتلكهاأسطة التهديد بفضح بعض بتزازه بواإمن شخص و 

لتهديد بفضح سر كراه باو اعتباري بالإأطبيعي )ية من شخص محاولة تحصيل مكاسب مادية او معنو / 2
 .(مبتزوقع عليه ال

و المعنوي على الضحايا عن طريق أذى الجسدي يقاع الأرادة و الحرية لإكراه و سلب الإمحاولة الإ/3
 2.و المادية او كلاهما معاأخلاقية ي في استخدامها لتحقيق جرائمه الأالجان فننـوسائل يت

لكتروني فهو لإبتزاز الإاما أ،و دائماأ، ر سواء كان مؤقتا خآنسان إاستغلال القوة مقابل ضعف /0
  :مصطلح مكون من كلمتين 

بتزاز باستعمال وسائط ي حصول الإأ "لكتروني لإا "و قد تم التطرق الى تعريفه و الثانية " بتزازلإا "ولىالأ
لكترونية المنصبة لممارسة من المواقع الإ ن هناك الكثيرألكترونية و عن طريق الشبكة المعلوماتية اذ إ

لكترونية كالحاسوب و ما في حكمه جهزة الإو عن طريق الأأ، بتزاز مثل مواقع التواصل الاجتماعي الإ
لكتروني هو التهديد و الظغوطات التي تتم باستخدام بتزاز الإالإ نأواتف الذكية و لهذا يمكن القول بكاله

 .او معنويا ماديا او جنسيا الضحية ستغلاللإل التكنولوجية الحديثة الوسائ

 التعريف الفقهي  :ثالثا

نه الضغط الذي يباشره شخص على أ على قهفقد عرفه بعض الف ،بتزازتعددت تعريفات الفقه للإ      
 . معينه جريمةحمله على ارتكاب ب شخص اخرة رادإ

ه ولا يهم نوع طريق بأيخر آنه فعل يقوم به شخص بتهديد شخص أخر على وقد عرفه البعض الآ      
من خطر لم يتحقق بعد  و ازعاجهأ،بتخويفه  في نفس المجني عليه التأثيرنها أعبارات التهديد مادام من ش

 .خر له صلة بالمجني عليهآشخص و أي أ،و نفسه أ ،على المجني عليه قد يلحق
                                                           

المعهد  ،دراسة مقارنة بحث تكميلي لنيل درجة الماجيستير في السياسة الشرعية  ،كتروني بتزاز الإجريمة الإ ،حسن بن شلهوب ممحمد بن ال( 1) 
 . 50ص ،2911مية جامعة الامام محمد بن سعود الاسلا ،شعبة الانظمة  ،قسم السياسة الشرعية  ،العالي للقضاء 

 



9 
 

جاني مره ما لم يستجب المهدد الى تنفيذ طلبات الأالقيام بتهديد شخص بفضح )نه أوقد عرف على      
اة و تتعلق بحرمة الحيأ ، و الكرامهأ، تمس الشرف  مور غير مشروعهألى إ وغالبا ما تهدف تلك الطلبات

 3(1) (.بتزازهإالخاصة للشخص المهدد الذي تم 

معلومات عن و  ، صور و، الحصول على وثائق بأنه)كتروني بتزاز الإخر فقد عرف الإآوفي تعريف    
عن طريق استخدام  ةو التهديد بالتشهير بمعلومات ووثائق خاصأ، ةلكترونيمن خلال وسائل ا الضحية

 4 (2)(.هداف يسعى لها المبتزأ لتحقيق  ةلكترونيالوسائل الإ

ضغط او  ةبتزاز وسيلنها لا تخر  على اعتبار الإأبتزاز نجد للإ ةف السابقتعاريالمن خلال       
بتزاز مرتبط بالتهديد ن الإده لأالمجني عليه بهدف الوصول الى تحقيق مرا ةرادإعلى  زيمارسه المبت تهديد

مشروع يمثل سلوك غير   لكترونيبتزاز الإستطيع القول ان الإنكما  بتزازخير لا يتحقق الإدون هذا الأف
 .المعلوماتية ةالتي تقع عن طريق الشبك خلاقي ويعد من الجرائماو غير أ

          جتماعيبتزاز كمواقع التواصل الإة بممارسة الإلكترونية الخاصن هناك الكثير من المواقع الإأ ذإ‌‌‌‌‌‌‌‌
 .خرى المحمولة الأجهزة خرى كالهواتف الذكية و الألكترونية الأجهزة الإعن طريق الأ ، وأ (فيسبوك )

لكترونية لا تخر  عن نطاق الجرائم العادية لكنها ترتكب بوسيلة معينة والقانون بصفة بتزاز الإجريمة الإ 
 .عامة لا يعتمد بوسيلة اقتراف الجريمة

جميعا  نها تقفأ إلا المتعددةكتروني بتزاز الإن الوسائل برغم تعريفات ظاهرة الإفقد سوى كقاعدة عامه بي 
ن لم يستجب إ وعنف ضد الشخصأ نصر التهديد الذي يستخدمه الجاني وينتهي بعمل غير قانونيفي ع

ذا لمطلب المبتز نها جريمة ما تتعلق بالحصول على أفقد نجد  لكترونيالإبتزاز الإ ةنظرنا لتعريف جريم وا 
ة غير و مؤسسة عن طريق التهديد باستخدام وسيلأ، و خدمات من فرد أ، و ممتلكات أ، موال أ

سلمها الى  و قد يكون هو من أو فيديوهات لشخص أ، و التقاط صور أ، كاختراق حاسوب  مشروعة
 :ما قمنا بتحليل هذا التعريف فاننا نستنتج فإذاموال في المقابل ثم يقوم المبتز بطلب الأ المبتز بنفسه

                                                           

المجلة العربية للدراسات ،على الشبكة الالكترونية  منشور مقال ،الحماية الجنائية للمجني عليه من الابتزاز ،ممدوح رشيد مشرف الرشيد العنزي  (1)
.100ص ،2917الرياض  ،79العدد  ، 33المجلد  ،الامنية   

 .هنفسالمرجع  (2)
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عن ممتلكات فهذا اعتداء و تنازل أ، و خدمة أ،  ما بأمرو القيام أكراهه إو أ اتهديد شخص م إن/ 1
موال والممتلكات وكذلك يشكل اعتداء على الحق المتمثلة في الأ صريح على حق الملكية الخاصة

لى حياته من عآن يكون الشخص أوالذي من المفروض من خلال استخدام عنصر التهديد  الفردي
 .عتداء عليهاوممتلكاته الخاصة من الإ

وتهديد الشخص  بالأفرادالذكية والحصول على المراسلات الخاصة ن اختراق الحواسيب والهواتف إ /2
 5   (1).الخاصة التي كفلتها الدساتير والقوانين ةواعتداء على حرمة الحيا،  فيه انتهاك لسرية المراسلات 

امر عسير وصعب وذلك لاختلاف مضمون هذه الحياة  ةلفقه ان تعريف الحياة الخاصخلاف في ا لا
 (2). لآخر لخصوصية من فردواختلاف نطاق ا

صية فهو حقيقة مؤكدة لدى لابد الى الحق في الخصو  لكن ةف يتمحور حول نطاق الحياة الخاصالخلا 
والداخلية والروحية  سرية والشخصيةلأالحق في الحياة ا مجتمعات فهي تعنيالفراد وفي كل جميع الأ

 martin .(3)  للشخص عندما يعيش وراء بابه المغلق حسب الفقيه

له اثر بالغ في المجتمع  وأصبحوضاع الكثير من الأ لية للمعلومات قلبالآ ةن دخول نظام المعالجإ     
و ، ات ـــــــــــــــــــلي للمعطيلومات وهو جزء من النظام الآبنك المع فأصبح خاصة في مجال الحياة الخاصة

سرار مما يسمح بالحصول على هذه الأ للأفراد ةصخاال مستودعا كبيرا للكثير من الاسرار المتعلقة بالحياة
عن طريق  لآخروكم هائل ونقل هذه المعلومات من مكان  ، عليها بسهولة وسرعة غير مسبوقة والإطلاع

ط ن يربأالخاصة يتطلب  ن الحق في الحياة أ ماكن مختلفةأتصال التي تعمل عن بعد في جهزة الإأ
 تيةلآا خصوصا وقد تجلت الافكار لحاحإكبر أعظم حاجة و أ صبحت أبمحاور الحماية الجزائية التي 

فراد عن لحياة الخاصة للأعتداء على ااع وسائل وطرق مستحدثة لتحقيق الإللمجرمين التقنيين في اتب
 .لكترونيبتزاز الإطريق الإ

  
                                                           

دار الفكر ،1ط،بحث فقهي مقارن  ،جرائم الالكترونية في الشريعة الاسلامية و القوانين الوضعيةال،الشحات ابراهيم محمد منصور (1) 
 .69ص ،الاسكندرية ،الجامعي

‌.18ص  ،المرجع نفسه( 2) 

 ،2910،الاردن،مانع،الثقافة للنشر و التوزيعدار ،2ط،(دراسة مقارنة)،الالكترونية المعلوماتجرائم تقنية،الزعبيمحمد جلال،اسامة احمد المانعسة (3)
‌.148ص 
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  ةلكترونيالإ عبر الوسائل  بتزازنواع الإأ:الفرع الثاني

ساليب الملتوية و المخادعة ريق الثقة الوهمية المتبادلة والأزاز عن طبتبين طرفي الإ ةالعلاق أتبد     
سرار ضحيته و يحتفظ بها أباستطاعة المبتز الحصول على بعض ثم تتطور حتى يكون  والوعود الكاذبة

 (1).بتزازليه المساومة و الإو من ثم تبدا عم
غلب أ ولكن في  للدخول في هذه الدائرة بتزاز بحسب شخصية الهدف ومدى قابليتهسباب ودوافع الإأتتعدد  
 .و الضحيةأالمبتز   ، لل السلوكي لدى الطرفينهو الخ حوال الأ
بنائها أالرقابة على  سرة فيتهاون الأ نأالجريمة و في الغالب كما  في هذهبرز ة الضحية الأأ تعتبر المر  
فراد في مختلف ر من الأدي الفقر والحرمان بالكثيكما يؤ  ،عطائهم الحرية دون ضوابط صحيحةا  و 

ن أكما ،  الجرائم نحراف وارتكابحيان الى حد الإقيام بممارسات تصل في كثير من الأالمجتمعات في ال
يميلات المجهولة و لكتروني العشوائي والإتصالات بشكل سلبي مثل البريد الإاستخدام الوسائل التقنية والإ

لعاب و المنتديات و مواقع الأ، التعارف بين الجنسين و مواقع  لكترونية العامة والخاصةالمواقع الإ
يتم  بر الوسائل التيكألكترونية فهي من علانات المضللة في المواقع الإالإ و لكترونية و مواقع الدردشةالإ

 6(2) .بتزازغراض الإاستخدامها لأ
سلوب التهديد سواء أالمبتز على الضحية فيعتمد على   ساليب الابتزاز التي يمارسهاأما من حيث أ   

وطأة  مر الذي يجعل الضحية يقع تحتالأ،و التهديد بابلاغ ذوي الضحية أ، كان التهديد بالتشهير 
 .ضغوط المبتز ليجبرها على مجاراته في تحقيق غاياته 
 
 

                                                           

بحث مقدم  ،الابتزاز و دور الرئاسة العامة لهيئة الامر بالمعروف و النهي عن المنكر في مكافحته،حمد أعبد العزيز بن حمين بن  نالحمي( 1) 
 . 56ص ، 2911،جامعة الملك سعود ، (العلا ،الاسباب،المفهوم)بتزازلندوة الإ

   ،2911،جامعة الملك سعود   ، (العلا ،سبابالأ،المفهوم)بحث مقدم لندوة الابتزاز ,بتزاز محلياالإ،عبد الرحمان نت راشد بن بسماء أ الرويشد (2)
 .137ص
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 الذي يستغلها المبتزبتزاز ستخدام السلبي للشبكة العنكبوتية عاملا مهما في انتشار جرائم الإويمثل الإ 
كتروني للنساء الإ بتزازن جرائم الإأحيث ، بتزاز انتشارا وشهرة كثر انواع الإأبتزاز النساء من إوتعد جرائم 

 .ةأ ن المبتز رجلا وضحية الجريمة امر ذا كاإالمثالي للجريمة لا سيما  لنموذ تعتبر ا
ن هذه الصور أة حيث م ذات الصور المتشعبلكتروني من الجرائبتزاز الإن جريمة الإأمن  لا يمنع هذا 

 .و المنفعة التي تعود على المبتزأ، ر الى الهدف المرتقب من الجريمة تتنوع تارة بالنظ

 بالنظر لشخص الضحية ةلكترونيالإ  عبر الوسائل بتزازالإ :ولاأ

لكتروني تبعا لشخصية المجني عليه المحتمل كضحية للجريمة و ذلك بتزاز الإائم الإو فيه يقسم جر     
 :النحو التاليعلى 

 عتباريةالشخصيات الإ :أ

 ، و الشركات، ص اعتبارية كالحكومات اشخألكتروني هي بتزاز الإقد تكون الفئة المستهدفة من الإ      
و ذلك عن طريق الحصول على معلومات سرية خاصة بها ثم يقوم المبتز بالتهديد  ،و المؤسسات 

و أو دخيل على مواقع مهمة أ ، فتبدأ الجريمة بمتطفل ، ينخر و نشرها لل، و افشاؤها ، عنها  بالإفصاح
ملاءة من  ن المجرم لديه يقينأو  ، و خاصة، عتباري لكتروني للشخص الإبالسطو على الموقع الإ

 (1) .و بأنه لن يعاني من كونه معسر، الضحية المالية 

 حداثال :ب

و سن  ، الى اختلاف تحديد سن التمييزو ذلك يرجع  ، حداثتختلف التشريعات في تعريفها للأ     
حداث و لكتروني للأبتزاز الإوتكثر جرائم الإ و تفرده ، الرشد بسبب العوامل الثقافية الخاصة بكل مجتمع
و ،أة محادثات على مواقع الدردش أوو تسجيل مرئي أ ، ذلك بالضغط على الحدث بتهديده بنشر صور

 .و المجتمع ، له أهني عليه عند نها تحقير المجأية مادة عن واقعة من شأ
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هل فيستغل المجرم جهل و تسريب معلومات عن الأ،أجل مطامع جنسية أمن و تستهدف هذه الفئة 
ن الاحداث عد التسلل الى عقل الطفل الحدث لأالطفل في التصرف و يمارس جريمة الابتزاز الالكتروني ب

كثر ولعا بها حيث باتت تشكل حيزا أجتماعي و بالتكنولوجيا و وسائل التواصل الإهم اكثر الفئات اتصالا 
 .كبيرا من يومهم مما يسهل انزلاقهم في الجريمة

  النساء :ج

 ذا كان المبتز رجلا و الضحيةإخاصة  كثر شهرة و انتشارااز النساء هو النموذ  المثالي الأيعتبر ابتز 
و محادثات خادشة بالحياء أ، نه غالبا ما يكون تهديد المبتز للمرأة يعتمد على صور أو يرجع ذلك  ،امرأة 

خر و قد يكون المبتز قد أو شخص أ ، و عرضا مرئيا لعلاقة غير شرعية جمعت بين المبتز و ضحيتهأ
د تكون و ق،ضحيته  مع ر العلاقةصواأع الفكرة في رأسه بعد ان وطد و قد تزر أ ،خطط لجريمته مسبقا

بتزاز خوفا من العار اذا لم ترضخ الى ث و التي غالبا ما تتجاوب مع الإحداالضحية امرأة و من فئة الأ
 (1) .طلبات المبتز

و  ،ريم جو المجتمع بالت، خفاؤه علاقة غير مشروعة ينظر لها الدين إخاصة اذا كان ما تحرص على  
 .و الاستهجان ،الرفض

حية امرأة و كونها كذلك فقد تكون الض .حسب نوع الضحية لابد ان يتداخل فيه اكثر من نوعهذا التقسيم 
سباب ر مشروعة فقد تكون الضحية تبتز لأن سبب الجريمة دائما هو التهديد بفضح علاقة غيألا يعني 

عمال تهدد أ و تبتز كونها سيدة ، و بسبب علاقة غير مشروعة فقد تهدد المرأة أ ، لا علاقة لها بجنسها
‌.‌سرار نشاطها التجاري ألفضح 

‌

‌

‌

‌

‌.81المرجع السابق،ص ،عبد العزيز بن حمين بن احمد  نالحمي( 1)

‌



14 
 

الرجال :د  

فقد يكون ميسور  سبابلكتروني للعديد من الأبتزاز الإلرجل ضحية مجني عليه في جريمة الإقد يقع ا
كترونية فتهدده إالهوى على المواقع الارفات ببيع بتزاز من طرف بعض النساء محتالحال و عرضة للإ

معلومات و أ ،و عائلتهأ ،مجال عمله سرار فيأو بسبب أ ،زهو مقاطع فيلمية تهدد مركأ ،ذاعة صورإب
 7.و سمعته و مركزه في المجتمع ،بنشرها قد تمس في شرفه

 ي عليه نبالنظر الى الهدف المرجو من المج :ثانيا

  و الذي يتفرع الى هدف مادي  ،بتزازعن الهدف المرجو من عملية الإئية نتحدث في هذه الجز          
 (.    جنسي)هدف غير اخلاقي  ،هدف انتقامي  ، ي هدف نفع ،( يـــــمال)

(مالي)هدف مادي  :أ  

لكتروني هي بتزاز الإبتز تحقيقها من ارتكابه جريمة الإهداف التي يرجو المكثر الأأهم و أ من       
بتزاز بقيام الجاني ني عليه فقد حقق هذا النوع من الإو عينية ذات قيمة من المجألية تحقيق منفعة ما

و غير أسواء بطريقة مباشرة  ،خرى ذات طابع ماليأشياء أو أموال أجل تسليم أد المجني عليه من بتهدي
مالية بشكل ه تحويل مبالغ بتزاز المال بالطريق المباشر بطلب المبتز من المجني عليإفيتحقق  ،مباشرة
ما ابتزاز المال بالطريق غير المباشر فيتحقق عن طريق طلب المبتز من المجني أ ،و لغيره أ ، مستمر

قساط مالية عند الغير و تسديد ديون أو قيامه بدفع أحد البنوك أه تسديد مبالغ مالية اقترضها من علي
 (1) 8.مستحقة لمصلحة المبتز 

                                                           

 
الرياض  ،بن سعود الاسلامية   جامعة الامام محمد  ،ابتزاز الفتيات احكامه و عقوبته في الفقه الاسلامي ،المطلق نورة بنت عبد الله بن محمد ( 1)
 .12ص ،
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 هدف نفعي :ب

و لم أللملأ و ذلك اذا لم يلبي طلباته سراره و نشرها أذاعة إبتهديد الضحية بمبتز ال يتحقق ذلك بقيام 
عمل غير مشروع كتنفيذ سرقة  لكترونيالإبتزاز فقد تكون المنفعة المرجوة من الإ ،يحقق مصلحة للمبتز

ن طالما كا ،عمل لإتمامو يكون عمل مشروع كالتوسط لدى شخص أ ،و ترويج مخدراتأ ،لصالح المبتز
 .لكتروني بتزاز الإالمجني عليه فقد تحققت جريمة الإ رادةإالعمل ضد 

 ي ـــــــــهدف انتقام :ج

ان المجني عليه و ذلك باعتبار  ،لكتروني بتزاز الإالجانب النفسي دورا في عملية الإ يؤدي         
ما يدفعه الى تلبيه  اءي وقت شأي سيقوم بتنفيذ تهديداته ضده في ن الجانأ ةيعيش صراعا داخليا نتيج

ه وما يزيد المجني عليه واستماعه لتوسلات ةذيأب يالجان ، حيث يستمتع للفضيحةالجاني تجنبا  طلبات 
ما يكون الدافع ك ي بيانات تتعلق بهأويطلب منه ذكر  ن يقوم الجاني بتصوير المجني عليه،أمر سوءا الأ

سمعته بنشر صوره عن  ةساءا  ذى به و الحاق الأمن المجني عليه عن طريق نتقام لدى الجاني هو الإ
 9( 1) .الانترنت ةطريق شبك

 ( جنسي)ي ــــخلاقأهدف غير : د

خلاقية التقليدية و تراعي المبادئ الأ ،نسان الحسن تصل بسلوك الإداب العامة كل ما يتمثل الآ          
لجنسي و يعتبر الدافع ا  ،و العلن   ،لتزام بها في الظاهرووجوب الإ ،المتفق عليها بين عامة الناس 

بتزاز تحققا عن طريق قيام الجاني بتهديد المجني نواع الإأكثر أبتزاز باعتباره السمة الغالبة في جرائم الإ
 بتزاز الجنسي الإ: بتزاز الجنسي الى قسمين و ينقسم الإ ،سرارهأو افشاء سر من أ ،مره أح ضلفعليه 
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رتباطه بعلاقة إحصول على معلومات من الضحية بعد بتزاز بقيام المبتز بالالإ فيقع هذا النوع منالواقعي 
ى مر الو مقاطع صوتية و بها يصل الأأ،و يملك مقاطع فيلمية أ ،كأن يقوم بالتقاط صور تمس الضحية 
ذا لم يستجب لرغباته إمره أمر الضحية و من ثم تهديده بفضح أحصول المبتز على رقم هاتف ولي 

 .خلاقيةأو الغير  الجنسية

يضبط معها  ،بتزاز التي يتم ضبطها ن كثيرا من قضايا الإأبتزاز الجنسي و مما يدل على وقوع الإ      
رادة إهديد المجني عليه بها مما يجعل و مقاطع مرئية خادشة للحياء بأن يقوم الجاني بتأصور للضحية 

 .دنى مقاومة منهأدون  نصياع لطلبات الجانيالإ المجني عليه مسلوبة و من ثم  

و المبتز  ،نترنت كترونية و الأتصال الإلكتروني فيتحقق عن طريق وسائل الإبتزاز الجنسي الإما الإأ     
 10(1)ى للحصول على معلومات تخص الضحيةفي هذا النوع يعتبر مجرما خفيا يسع

  ثارهآو  ةالالكترونيعبر الوسائل بتزاز وسائل الإ:  المطلب الثاني

ئم خطورة خاصة كثر الجراأة نوعا ما لكنها تطورت لتصبح من ن جريمة الابتزاز هي جريمة قديمإ    
و المعلوماتية حيث استغل البعض هذه  ،كثر خطورة بسبب الثورة التكنولوجية أبعدما اتخذت منحى 

لى إالمجرم  م في المجتمع حيث يتسللهخرين و تهديدهم بما يحقر عتداء على خصوصية الآكنولوجيا للإالت
و  للضغطتلك الخصوصية ضاربا بعرض الحائط كل الخطوط الحمراء فيقوم باستغلال ما وصل اليه 

 .بتزاز ضحيته إعلى ما يمكنه من لهذا يرتكب المجرم هذه الجريمة بعد الحصول   ،التهديد للضحية 

تصال التكنولوجية الإ متمرس لوسائل " مجرم"خدام سير صادر من لكتروني هو كل استبتزاز الإفالإ   
سرية تخص الضحية  و معلوماتأ ،و محادثات أ ،و مقاطع فيلمية أ  ،الحديثة لتهديد الضحية بنشر صور

و استغلال الضحية أمقابل دفع مبالغ مالية  ،عي جتماوسائل التواصل الإ لكترونية خاصةعبر الوسائل الإ
 . و غير مشروعة لصالح المبتزأ  ،مشروعة بأعمالللقيام 
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تصال التكنولوجية الحديثة حيث ي طريقة تستخدم بواسطة وسائل الإألكتروني يعد لهذا فالابتزاز الإ     
 : تستدر  الضحية

     (social media) مواقع التواصل الاجتماعي   - عبر 

(smart mobile apps) - بعض تطبيقات الهواتف الذكية   

و تهديدهم بنشر الصور و المقاطع  ،ويرهم دون علمهم وضاع غير لائقة و تصأبالظهور في  لإغرائهم 
 11 (1).و تهديدهم ماليا و للقيام بما يسبب خطرا على الضحية 

بتزاز و ملامح لعملية الإ  ،لكتروني عدة خصائصبتزاز الإلمختصون في مجال مكافحة جرائم الإيضع ا
 : لكتروني فهي الإ

 . لكترونية الحديثةنواع الجرائم الإأنوع من * 

 .جتماعيللشباب من رواد مواقع التواصل الإتعد من الجرائم الشائعة * 

 .هي جريمة تستهدف جميع فئات المجتمع* 

 .و متمرسأيمكن ان تصدر من شخص مبتدئ * 

 .نترنت ا سهل و متاح لمجتمع الإهي جريمة خطيرة و ارتكابه* 

 .هي جريمة غالبا ما يصعب اكتشافها* 

 (2) .ضرار النفسية و الماديةالأ تقدير حجم صعوبة * 

و من حيث المعرفة أ ،و علاقتهم بالضحية أ ،عتماد على عدة معايير مثل الخبرة كما يتنوع المجرمون بالإ
 .لى عصابات منظمةإو ينتمون أ ،فراد أو من حيث كونهم أ ،التقنية 

ة فقد نجد مجرم العلاقة بالضحي حيثمن و  ،و مجرم بدائي   ،فمن حيث الخبرة فقد نجد مجرم متمرس
لدينا مجرم خبير   ،من حيث المعرفة التقنية  ،و مجرم مجهول الهوية   ،و معلوم الهوية ،معروف 

                                                           

. 87ص ،المرجع السابق،منسي ناخحسين فتي ،مازن سمير الحكيم( 1)‌  
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ما من حيث الفئة لدينا مجرم بشكل فردي و أو مجرم يستخدم التلاعب بالمشاعر  ،يستخدم التكنولوجيا 
 مجرم عصابات منظمة 

 . ثاره آلكتروني و التالي و تنوع لإبتزاز اا التنوع يؤدي الى تنوع وسائل الإهذ

هذا ما سيتم التطرق اليه فالفرع الاول يتناول وسائل الابتزاز الالكتروني و الفرع الثاني الاثار المترتبة عن 
 .هذه الجريمة

  ةالالكتروني عبر الوسائل بتزازوسائل الإ: ول الفرع ال 

و عن   ،و برامجه ،و لواحقه  ،لي لآق الحاسب اروني بشكل عام عن طريلكتبتزاز الإيتم تصيد ضحايا الإ
 . ( و بعض تطبيقات الهواتف الذكيةأ ،جتماعي مواقع التواصل الإ) ترنت طريق شبكة الان

 : جتماعي استخداما لتصيد الضحايا هي واقع التواصل الإشهر مأو من 

(facebook , instagram ,twitter ,snapchat , youtube) 

 :الهواتف الذكية فهي شهر تطبيقاتأومن 

(skype , viber  , whatsApp) 

الى معلومات سرية  خرى يمكن من خلالها الوصولألكترونية إية وسيلة أكتروني و فضلا عن البريد الإ 
 .و حساسة عن الضحيةأ

 ليالحاسب الآ:ولاأ

معلومات التي معطيات ال هو جهاز الكتروني قادر على استقبال( الكمبيوتر)لي ن الحاسب الآإ     
للقيام بمعالجة هذه  ،قية بيالمعلومات الخاصة بالبرامج التطدخالها و تخزينها و كذا تخزين إنرغب في 

 معلومات مسبقة  لإنشاءن يدخل عليه أان القيام بها و ذلك بعد سنلإيرة بسرعة فائقة يستحيل على اخالأ
 .و برامج متخصصة 

. 22ص ،2996 ،القاهرة  ،دار العلوم للنشر و التوزيع  ، 1ط ،الجريمة الالكترونية  ،عبد الصبور عبد القوي علي مصري ( 1)  
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‌عرف‌‌‌‌‌‌ ‌قد ‌لموضوع‌العلم‌‌الفقهاءو ‌تبعا ‌تتعدد ‌تعاريف‌تتمايز‌و ‌الكمبيوتر‌بعدة ‌الدارسون‌جرائم و

‌تمية‌للقانون‌فهذه‌التعريفات‌تختلف‌بحسب‌ما‌اذا‌كانت‌من,‌اليها‌و‌تبعا‌لمعيار‌التعريف‌ذاته‌‌المنتمي

(‌1).‌البرمجي‌‌التأليفي‌حق‌أقوق‌الملكية‌الفكرية‌م‌متعلقة‌بحأمتصلة‌بالحياة‌الخاصة‌م‌أالجنائي‌
12
‌

‌وع‌ركل‌سلوك‌غير‌مش)‌بأنهاقتصادي‌و‌التنمية‌جريمة‌الكمبيوتر‌يعرف‌خبراء‌منظمة‌التعاون‌الإ‌‌‌‌‌‌‌

‌.(و‌نقلهابيانات‌أغير‌مصرح‌به‌يتعلق‌بالمعالجة‌الآلية‌لل‌وأو‌غير‌أخلاقي‌أ

‌و‌قد‌وضع‌هذا‌التعريف‌من‌قبل‌مجموعة‌الخبراء‌المشار‌اليهم‌للنقاش‌في‌اجتماع‌باريس‌الذي‌عقد‌عام‌

 ه‌الألماني‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌ــــبنى‌هذا‌التعريف‌الفقيجرام‌المرتبط‌بتقنية‌المعلومات‌و‌تالإ‌ ضمن‌حلقة‌1891

  ‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌                                             (Ulrch Sicher ) ‌

‌:و‌يعتمد‌هذا‌التعريف‌على‌معيارين‌

 .وصف السلوك -1

 .و نقلها أ ، لبياناتللية اتصال السلوك بالمعالجة الآ -2

 لي في الجريمة نيف الجرائم تبعا لدور الحاسب الآتص :أ

و المتبادلة بواسطة أو المخزنة  ،ة ن يستهدف الفعل لمعطيات المعالجأعتداء بقد يكون هدف الإ       
و قد يكون وسيلة ارتكاب جريمة ( جرائم الكمبيوتر)و هذا ما يعبر عنه بالمفهوم الضيق  ،الكمبيوتر 

                                                           

 . 23ص ،المرجع السابق ،عبد الصبور عبد القوي علي مصري ( 1)  ‌
 
 
 
 
 
 
 
 
 
 
 
 



20 
 

و وسطها مخزنا للمادة أخير بيئة لجريمة فقد يكون هذا الأ( بطة بالكمبيوترالجرائم المرت)  طار إخرى في أ
 ول جرائم بينهما يعبران عن هذا الدور الأمفهومان يجري الخلط جرامية و في هذا النطاق هناك الإ

 13.و الناشئة منها أرتكاب الجريمة إو المستخدمة في أجرامية و يقصد بها تخزين المواد الإ ،التخزين 

صطلاح و الإ ،و غير القانوني أ ،يعبر عنه بالمحتوى غير المشروع  و ماأو الثاني جرائم المحتوى 
 .نترنت مة مع استخدام الأشكال الجريأفي ضوء تطور  خير استخدمالأ

و  ،رتكاب الجريمة و الشبكات  كبيئة لإ ،ور الكمبيوتر ن كلا المفهومين يتصلان بدأو الحقيقة     
و جرائم  ،شائع و هو تقسيم الجرائم الى جرائم هدف الو هذا التقسيم  ،كوسيلة لارتكابها في نفس الوقت 

تجاه العالمي الجديد في يلة و محتوى فانه الإما تقسيمها كجرائم هدف ووسأ.صري وسيلة لدى الفقه الم
وروبية لجرائم تفاقية الأفضل ما يعكس هذا التقسيم الإأا و وروبا تحديدأضوء تطور التدابير التشريعية في 

 . 2991نترنت عام الكمبيوتر و الأ

 ليلحاسب الآالمرتبطة با وشخاص تصنيف الجرائم تبعا لمساسها بال :ب

ة الغرض مريكية هذا التقسيم يقوم على فكر بحاث الأالتصنيف شائعا في الدراسات و الأ نجد هذا       
تضم من حيث  والما محددا فالجرائم التي تستهدف الأعتداء لكنه ليس تقسيمالنهائي الذي يستهدفه الإ

  (1) :حسب هذا التقسيم حتيال و قد تضم كذلكمفهومها السرقة و الإ

 computer invasion privacy نشطة الاعتداء على الخصوصية أ -  

 

 

 

 

 
                                                           

. 20ص ،المرجع السابق ،عبد الصبور عبد القوي علي مصري ( 1)  
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فشاء كلمة سر الغير إختراق و موال فتتصل بجرائم الإى مفهوم الجرائم  التي تستهدف الأو هي تخر  عل
ما الجرائم أ ساءة استخدام المعلومات و نقل معلومات خاطئةإحيازة غير المشروعة للمعلومات و و ال
رائم غير الجنسية التي تستهدف الج: شخاص المرتبطة بالكمبيوتر فتضم طائفتين رئيسيتين هماسة بالأالما
الملاحقة العاطفي و  رحداث المتعمد للضر لتهديد عبر الوسائل المؤمنة و الأشخاص و هي تضم االأ

المعلومات  طلاع على البيانات الشخصية و بثو الإأنشطة اختلاس النظر أعبر الوسائل التقنية و 
الجرائم  ةالمصرح به و طائف غير الدخول)المظللة الزائفة و الانتهاك الشخصي لحرمة الكمبيوتر

 ( 1)(.الجنسية

 حدأفيقوم : لكتروني بتزاز الإمة الإلي في ارتكاب جريالحاسب الآ ،وأو كمثال على استخدام الكمبيوتر 
م يقوم بالدخول للمستند الخاص بالمعلومات لي التابع للشركة ثالموظفين بالدخول على الحاسب الآ

 .هماصة السرية ثم يقوم بابتزاز فين خظت المتعلقة بالمو والبيانا

 .ليبرامج الحاسب الآ: ثانيا 

مجموعة من ): نهأبلي في نظام مكافحة الجرائم المعلوماتية السعودي لآورد تعريف لبرامج الحاسب ا    
و شبكات الحاسب أ ليلآتطبيقات حين تشغيلها في الحاسب اهات و وامر و البيانات التي تتضمن توجيالأ
  (2).(يفة المطلوبةظتقوم بأداء الو  ، ليلآا
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.28ص  ،المرجع السابق، الجريمة الالكترونية  ،عبد الصبور عبد القوي على مصري ( 1)   
.لوماتية السعودي من نظام مكافحة الجرائم المع 5/ 1 أنظر المادة( 2)  
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نه أمكافحة جرائم تقنية المعلومات ب ماراتي فيتحادي الإلإولى من القانون افي المادة الأ كما جاء
نجاز مهمة و المعدة لإ ،ائل تقنية المعلومات سوامر القابلة للتنفيذ بو نات و التعليمات و الأمجموعة البيا

 15(1).معينة

و سلسلة من أهو عبارة عن مجموعة ( يان برمجي و كأيضا باسم تطبيق أيعرف )فبرنامج الحاسوب 
 .طار زمنيإى للحاسوب لتنفيذ مهمة معينة في تعط وامرالأ

لنترنتا: ثالثا   

التي ترتكب فيها جرائم لية لآثر باأو تأامية مستجدة جر إماطا نأنترنت ن تخلق الأأمن الطبيعي          
و  ، قليميةإو  ، ةــــمعا في نطاق شبكات محلي الحواسيبق تشبيك ـن تحقأي ذاتها بعد للآالحاسب ا

قه بين وسائل و قد ساد مفهوم نظام الكمبيوتر المتكامل الذي لا تتوفر حدود و فواصل في نطا ،ة ــــعالمي
 (.الشبكات)تصال لإالحاسوب و وسائل ا

فعال التي تستهدف المعلومات في نطاق الكمبيوتر ذاته يجري التمييز بين الأ و في نطاق هذا المعيار    
علومات المنقولة عبرها و و المأ ،و بين الشبكات ذاتها  ،سترجاع لإو ا ،ل مرحلة المعالجة و التخزين خلا

و تستهدف تطبيقات أدمها من نظم الكمبيوتر العملاقة خاو  ،نترنت لأنشطة التي تستهدف مواقع الأطبعا ا
 . عمال الكترونية و خدمات الكترونية أ ا نشأ في بيئتها من و م ،نترنتلأو استخدامات و حلول ا

ادة اثمة يقرر له ر إعن  نها كل فعل غير مشروع صادرأ :)عرفت الجريمة بصفة عامة على           
نترنت لأستخدام غير المشروع لشبكة او تعتمد الجرائم الناشئة عن الإ ،ازياو تدبيرا احتر أالقانون عقوبة 

طلاق مصطلح الجريمة المعلوماتية على هذا النوع من إدي الى أهذا الذي  ،على المعلومة بشكل رئيسي 
 (2)(.الجرائم

 

 

                                                           

. 2912لسنة  5المادة الاولى من القانون الاتحادي الاماراتي لمكافحة جرائم تقنية المعلومات رقم  أنظر (1)‌  
ه مدرسة الدكتورا  ،كلية الحقوق و العلوم السياسية  ،مذكرة لنيل شهادة الماجيستير في القانون  ،الجريمة المرتكبة عبر الانترنت  ،صغير يوسف ( 2)
. 96ص  ،98/93/2913تاريخ المناقشة  ،تيزي وزو  ، جامعة مولود معمري " م السياسية القانون الاساسي و العلو "   
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 ةالتقنيجرامي تستخدم فيه إهي نشاط ):نترنت عبر الأ ةالمرتكب ةالفقه الجريم ضوقد عرف بع   
فعل لتنفيذ ال ةوسيلك ةو غير مباشر أ ةمباشر  ةبطريق ،نترنتالأ ةكلي الرقمي وشبلآالحاسوب او  ةلكترونيالإ
 16.(1) (جرامي المستهدفالإ

فهي تختلف عن الجرائم  ،تصالاتلإااتى بها التطور العلمي في مجال التي   ةهذه الجرائم المستحدث      
سرع تطورا من أهي  نترنتلأاعبر  ةالمرتكب ةلم المادي حيث ان الجريموالتي ترتكب في العا ةالتقليدي

نترنت كما تتم عن طريق مجرم يوظف والمتسارع لشبكه الأ  ، ئلللتطور التكنولوجي الها نظراالتشريعات 
تراق خصوصيات الغير دون اخو   ،ير بالقصرر والتغ لكي يقوم بالتجسس ةخبراته في التعامل مع الشبك

.خارجي مادي رثأو أعنف   

د البري ةنترنت بواسطلأعن طريق ا ةن صور الجرائم المرتكبم ةور صك لكترونيبتزاز الإالإ ةتتم عملي     
 .الهواتف الذكيه وملحقاتها وبرامجها جتماعي وقع التواصل الإامو  ،كتروني الإ

 .لكترونيالبريد الإ  -أ

 ةجهز بين الأ ةتسمح بتبادل الرسائل المكتوب ةقنه طريألكتروني بالبريد الإ فقهعرف جانب من ال       
 ةوراق والمستندات الخاصنه مستودع لحفظ الأأمن الفقه ب خرآويعرف جانب  ، المعلومات كةبشب ةالمتصل

ليه وذلك بطرق التامين إبعدم الدخول  مين هذا الصندوق أوق البريد الخاص بالمستخدم شرط تفي صند
 .ةالفني يةلمرور وغيرها من تقنيات الحماا ةومنها التشفير وكلم ةالمعروف

رسال إد من خلاله العالم يستطيع الفر  نحاءأعن خط مفتوح على  ارةنه عبأخر من الفقه بآجانب  هويعرف
لكتروني ن نعرف البريد الإأويمكن  ةوالكتاب ةي رسائل بالصوت والصور أ ، واستقبال كل ما يريد من رسائل

نترنت يمكن من خلاله نقل واستلام الرسائل بين جميع الأ كةمربوط بشبعن صندوق بريد  ةعبار  ): نهأب
 (. ةالارضي ةو في النصف الثاني من الكر أ،ليه في البيت المجاور وللمرسل إكان المرسل  سواءالبشر 

 ةلكترونيلإتصالات االإ ةمريكي المتعلق بخصوصيربه القانون الإعقد ف: انونا قلكتروني تعريف البريد الإ  
 عبر  ةيتم بواسطتها نقل المراسلات الخاص ةلكتروني وسيلالبريد الإ : ) فيه اذا جاء  1068لصادر عام ا

                                                           
  
‌. 90ص  ،السابقالمرجع  ،صغير يوسف ( 1)
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رسالها إجهاز الكمبيوتر ثم يتم  الرسائل على ةوغالبا ما يتم كتاب مةو عاأ، ةخاص ةينخطوط تليفو  ةشبك
رسالها عبر نظام خطوط التليفون الى إذ يتم إيه الذي يتولى تخزينها لد ةالى كمبيوتر مورد الخدم لكترونياإ

 (.سل اليهر الكمبيوتر الم

اذ جاء  ،2990قتصاد الرقمي الصادر في يوليو في الإ ةما المشرع الفرنسي في القانون الخاص بالثقأ     
صوات ويتم أو أو مرفق بها صور أ تيةو صو أ ةسواء كانت نصي ةالبريد الالكتروني هو كل رسال : )  فيه
للمرسل  ةو في المعدات الصرفيأ ةم تلك الشبكدحد خواأتصالات عامه وتخزن عند ـإبر شبكه رسالها عإ
 .( خير من استعادتهاليه ليتمكن هذا الأإ

صدرت أحتى التي  ةما في جميع الدول العربيأـ نه نظام التراسل باستخدام الحاسباتأويمكن تعريفه على 
 .لم تعرف البريد الالكتروني، تقنيات لافيها التطور الحاصل في مجال  كبقوانين توا

هذا القوانين التي عرفت البريد الالكتروني لم تختلف في مضمون  نأيتضح  ةمن خلال التعريفات السابق 
التطور  ةكل البعد عن معالج ةلا تزال بعيد ةما التشريعات العربيأ فقط ختلاف بالصياغهنما الإإ ،خيرالآ

 17 (2). لم تعرف البريد الالكتروني ةن كل القوانين العربيأ بدليل ةالتقني الحاصل في مجال

حمايه  : همهاأ دواعي  ةنظرا لعد ةجزائي ةلكتروني يحتا  لحماين البريد الإإمن خلال ما سبق ذكره ف     
 ةوسري، ةالخاص ةالحيا ةحري التي بها وجهان متلازمان وهما ةالحق في الخصوصي ةوخاص ،الحقوق 
 (3). ةالخاص ةالحيا

  ةالتقني ةقصور الحماي: 1

لكن  (كلمه المرور ،التشفير)لكتروني ور التقنيه للبريد الإلصالرغم من انتشار الكثير من ا ىفعل      
 .لكترونيالبريد الإ ةالانترنت من ارتكاب جرائم بواسط كةبثين بشباالمعلومات والع ةذلك لم يمنع قراصن

 

                                                           

كلية  ،العدد الثالث  ،لثانية السنة ا ،بحث مقدم بمجلة رسالة الحقوق  ،دراسة مقارنة , الحماية الجزائية للبريد الالكتروني  ،عدي جابر هادي ( 1)
 . 158ص ، 2919القانون جامعة القادسية 

 .نفسه المرجع( 2)
‌.187ص  ، 2919،الاردن  ،عمان ،دار الثقافة للنشر  و التوزيع  ، 2ط ،الجرائم المعلوماتية  ،نهلا عبد القادر المومني  (3)



25 
 

 ةلكترونيإ ةحكوم ةقامإتشجيع  : 2

طنين التي تتحقق فيها خدمات الموا ئةالبي ):نهاأعلى  ةلكترونيالإ ةحيث تعرف الحكوم       
 ئرو فيما بين الدواأ بذاتها ةدوائر الحكوم من ةالمعني  ةللدائر  يةالحكوم ةنشطواستعلاماتهم وتحقق فيها الأ

 (1)(.تصال عن بعدوالإ ،باستخدام شبكات المعلومات ةالمختلف

 :  ميز بين نوعيننلكتروني للبريد الإة الجزائي ةات التي تواجه الحمايهم الصعوبأ ومن  

 ةالصعوبات التقني : 3

بمكان  ةمما جعل من الصعوب ةلكتروني دون علم الضحيعتداء بواسطه البريد الإحيث يحدث الإ     
 .ةوصول الجرائم الى علم السلطات خوفا على السمع

نه لا يستخدم اسمه الحقيقي بل يستخدم لأ،الجاني مجهول  ولكن ةحيان تعرف الجريموفي بعض الأ 
مقاهي  دكما لا يستخدم حاسوبه الخاص وانما يرتا ،لكترونيفي البريد الإ ةرسال الرسالإ ا عندمستعار  ااسم
 .ومع ذلك لا يمكن التوصل للجاني ةالتقني ةوقد تتوفر الخبر  ، نترنتالأ

 ةالصعوبات القانوني  : 4

 :ةلكتروني في النقاط التاليللبريد الإ ةالجزائي ةالتي تواجه الحماي ةصعوبات القانونيجمال الإيمكن  

وكذلك  ةتنازع القوانين الجزائي ةلأخرى كذلك مسأ ةوالمجني عليه من دول ةمن دول انيقد يكون الج 
 . حكام بين قوانين الدولختلاف الأإ

  18.ى خر أ ةوغير مجرما في دول ةقد يكون الفعل المجرم في دولف

 

 

 
                                                           

 . 150ص  ،المرجع السابق  ،عدي جابر هادي ( 1)
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 جتماعيمواقع التواصل الإ: ب

 ةصبحت جزءا من حياتنا اليوميأوتنوعت مجالاتها حتى  نترنتالأ ةستخدام شبكإوجه ألقد تعددت         
الذي فتحت  جتماعيالناس عن طريق مواقع التواصل الإ للتعارف بين ةكثر الوسائل المستعملأوهي من 

 .متاحا ومنطقه فوق القانون  انها فضاءأالبعض يعتقد بمما جعل  بواب الحوار على مصراعيهاأ

ستخدام الغير مشروع العديد من التجاوزات عن طريق الإ برزأ فتراضيلكتروني والعالم الإفالواقع الإ 
لبعض  ةتحولت من فضاءات للتعارف والتقارب الى مناظر للدعو فجتماعي صل الإلمواقع التوا

 .ةداب العامو بالنظام العام والآأ،شخاص واعتبارهم و شرف الأأ ،رارها واستق ةمن الدولأب ةالماس فعالالأ

من الاشخاص القائمين عليها يعملون على تخزين  ةنترنت يتطلب مجموعالأ ةن تشغيل شبكإ        
نترنت فهم من الأ ةسطاء في خدمو عمال هم من يطلق عليهم الفمن يقوم بهذه الأ ونقل وعرض المعلومات

ة طلاع على ما يريد عن طريق نقل الخدمفيها والإ نترنت والتجولالأ ةدخول شبك خدم منالمست يمكن 
 .وتوريدها وتخزينها  انتا  المعلومات لىإ ةلى المواقع بالاضافإتمكينه من الوصول  وأ

 وغيرها،واتساب  ،وأ انستغرام ،وأتويتر  وأ ،شخص الولو  الى الفيسبوك ةوهو ما يتم عند محاول         
نترنت الأ ةول على النظام المعلوماتي عبر شبكم الأجتماعي حيث تعتمد في المقامن مواقع التواصل الإ

هؤلاء  الوسطاء ودون  وأ ،شخاصلى هذا النظام العديد من الأخرى حيث يعمل عأ ةلكترونيإة ي وسيلأ أو
في هذا العالم  ةصول جريمتهام عند حالإ عصابأليهم إومن هنا تشار  ن تعملأ لا يمكن لمواقع التواصل 

 19(1) .فتراضيالإ

من القانون رقم  ةالرابع ةنترنت في المادجتماعي عبر شبكه الإالتواصل الإ عرف المشرع الفرنسي فقد 
ي أو ربط بيانات وتبادلها بأمفتوح  تصالإتوكول نه برو أب 2990يونيو  21الصادر بتاريخ  575-2990

 20 (2).ةتبادلي من قبل مقدمي الخدمات التقني ي محتوى أكل يصل الى الجمهور دون قيد على ش
                                                           

دراسة مقارنة بحث مقدم في مجلة جامعة  ،المسؤولية الجنائية عن الاستخدام غير المشروع لمواقع التواصل الاجتماعي  ،عبد الحليم بوقرين ( 1)  
 . 373ص ،2918،يونيو  ، 91العدد  ، 18المجلد ،دورية علمية محكمة  ،الشارقة 

. 
 ،بحث مقدم للمؤتمر العلمي الرابع لكلية الحقوق  ،مواقع التواصل الاجتماعي المسؤولية الناشئة عن اساءة استخدام  ،دنيا عبد العزيز فهمي ( 2)

. 95ص  ،2917افريل  20-23 ،تحت عنوان القانون و الاعلام  ،جامعة طنطا  
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لكتروني هو مكان الموقع الإ)  2912 ةلسن 95ي رقم ــــــــون الاماراتـــــــــــــــــــــــعرف القان دوق              
 جتماعي والصفحات ومنها مواقع التواصل الإ يةالمعلومات ةعلى الشبك ةلكترونيمات الإالمعلو  ةتاحإ

 (1)(. والمدونات  ةالشخصي

ي يستخدمها لتا ةالحديث ةتلك الوسائل التقني ): نهاأجتماعي فيمكن تعريفها على ما مواقع التواصل الإأ 
 ، تويتر ،الفيسبوكك نترنتالأ ةعبر شبك عجتماعي المشاص في ما بينهم لتحقيق التواصل الإشخاالأ

 (2)...(. اليوتيوب وغيره

 ؟ا عبر مواقع التواصل الاجتماعيالضحاي يدكيف يتم تص 

هتمام إ ن يثير أنه أعلى رابط من ش رعلى النقة الفرد ببساط ضحيث يتم جذب الضحايا من خلال تحري 
و رقم أ ، الائتمان ةرقم بطاقة كوبعض المعلومات الشخصي ةي شخص فيطلب منه معلومات عن الهويأ

سف احتيال ولكن للأ ةن هذه مجرد عمليأاف نه من السهل اكتشأالضمان الاجتماعي وقد يظن البعض 
نظرا لتنوع الوسائل  حتيالاتضحايا لهذه الإ قد وقعوا اذكاء جتماعي ثر مستخدمي التواصل الإأكحتى 
 .المعلومات للحصول على  ةساليب غير مشروعساليب التي يستخدمها المجرمون ولجوئهم لأوالأ

طلاقا إي لم يتم عرضها توال المستخدمينعن ا فيسبوك التي يملكه ةالبيانات الضخم ةدت مجموعأوقد  
 .الصور المقابلة  نتهاك خصوصيتهم كما تتوفر مواقع بحث عنإالى يهم عل

 تم استغلال خر وقدآفي مكان  نسخ مماثلة والعثور على ةلمستخدمين البحث عن صور معينخدمة تتيح ل
 .جتماعيوسائل التواصل الإ ثور على حساباتنترنت للعالأ ودوات من قبل مجرمهذه الأ

 لةوسي و ةدا أجتماعي تروني فيجعل من مواقع التواصل الإلكتزاز الإالإ ةترنت جريمنالأ اويرتكب مجرمو  
 بتزازحيث يعد الإ ،ز خوفا من التشهيربتزاضحاياهم فيستجيب الضحايا للإ للوصول الى غايتهم باستدرا 

 ضارةو أ ةتهديد بالكشف عن بيانات محرجالم من خلال تت ةجريم جتماعيعن طريق مواقع التواصل الإ 
في بعض الدول   المبتز خير صمت هذا الأ يشتر الزملاء ما لم وأ ، ةالعائل وأ ،عن شخص في الجمهور

 .ةلكتروني عبر الفيسبوك التهديد الرئيسي المرتبط بانتهاك الخصوصيالإ بتزازالإ يعتبر
                                                                                                                                                                                     

.الاماراتي ،2912لسنة  95المرسوم رقم ،المادة الاولى  أنظر (1)  
قية و حوض النيل مقال منشور بمجلة الدراسات الافري ،جتماعي ة الواقعة عبر مواقع التواصل الإيالجرائم المعلومات ،حمد حسن عبد العليم حسن الخطيب أ( 2)
.‌‌111ص ،2910اكتوبر  ، 98العدد  ،  92المجلد  ،المانيا ،برلين ،بي كمة تصدر عن المركز الديمقراطي العر مجلة دورية مح،  
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ن ن كثيرا مأمن وخاص كما آن الحساب ألا يعني  ةلكترونيلإعلى الحسابات ا ةالخصوصي ضبط نأكما  
و أالقيام بذلك  ةحساباتهم لصعوب ةلحفظ خصوصي ةعدادات الخصوصيإ بتعيين  المستخدمين لا يقومون 

مهما من  صبح جزءا أجتماعي ادات ونظرا لكون التواصل الإعدعن وجود هذه الإ ةكافي ةليس لديهم فكر 
 ةخاص ةلكترونيلارتكاب الجرائم الإ ةجذاب ةوسيل ةن هذه التقنيأالافراد يجدون ن إف 21، ةحياتنا اليومي

للشخص عبر مواقع التواصل  ةالحقيقي يةعدم الكشف عن الهو  ةلكتروني فتسمع خاصبتزاز الإالإ ةجريم
اعتماد  بيانات ةلسرق ةمنيالمجرم هذه الثغرات الأل خر فيستغآشخص  ةاستغلال لهوي فرصة جتماعيالإ
 .ةالشرك ةلشبك ةساسيالأ ةلمستخدم والتي بدورها يمكن استخدامها لخرق البنيا

كثر الجرائم أومن  جتماعيصحاب مواقع التواصل الإأمن طرف  ةفعال المجرموتتعدد بذلك الأ        
كثر الجرائم ارتكابا حيث ألكتروني بتزاز الإالإ ةوتعد جريم ةشخاص والخصوصيالأب ةارتكابا تلك الماس

مستخدمي وسائل  عدد عم  لكترونيالإبتزاز حيث تتزايد عمليات الإ لقلقل يدعو تزايد معدلاتها بشكل ت
 (1) .ةعداد برامج المحادثات المختلفإ جتماعي والتسارع المشهود في التواصل الإ

 ال ــــــــــــالهاتف النق :رابعا

 ةبواسط ةالمرتكب ةلكترونيالإ ةالي الجريمفي عصرنا الح ةلكترونيالإ ةبرز مظاهر الجريمأن من إ       
 .الحاسوب ةبواسط ةمرتكبالجرائم العن  ةالهاتف النقال والتي لا تقل خطور 

التي  فعالجرم الأت على وضع قوانين  ةعملت بعض التشريعات الغربي ةالخطور  هانطلاقا من هذ و
هذا النوع من  متجر  عقابية مواد ةفضاإوذلك من خلال  الهاتف النقال ةبواسط ترتكب نها جرائم أتوصف ب

م لم تق ةغلب التشريعات العربيأ مريكي لكن الانجليزي والأ ، الجرائم على غرار التشريع الفرنسي
 .ماراتي والمنظم السعودياستثناء المشرع الإب ةيف الهاتف النقال في ارتكاب جريمتوظ بتجريم

تمس  ةلا في جرائم محددإ ،الهاتف النقال ةبواسط ةمرتكبلم يقوم بتجريم الافعال ال الجزائري  المشرع بينما 
 . ةلشخص رئيس الجمهوري ةساءو الإأ،معلوم من الدين ال وأ، لرسول الله صلى الله عليه وسلم ةساءالإ

                                                           

جلة دراسات المعلومات و بمهل هناك علاقة ؟ مقال : م الالكترونية في عمان الفايسبوك و الجرائ ،حفيظة سليمان احمد البراشدية ( 1)  
 . 90ص  ، 2910سبتمبر  39 ،دار جامعة حمد بن خليفة للنشر  ،فرع الخليج العربي ،جمعية المكتبات المتخصصة  ،التكنولوجيا 
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من الوسائط ه و غير أبالهاتف النقال  ةستعانالإ من خلال جرائي هذا التطوركب الجانب الإاوقد و 
 ةجراءات الجزائيرتكبها وهو ما يتجلى في قانون الإلكشف عن الجرائم ومخرى في االأ ةلكترونيالإ

تصال والذي حدد علام والإبتكنولوجيا الإ ةمن الجرائم المتصل ةالمتعلق بالوقاي 90-90والقانون  ري الجزائ
 ذات طابع ةجريم فيبها  جراءات التي يجب على السلطات التحري والتحقيق والعملفيه المشرع جميع الإ

 ةجريمال ةلمكافح ةسيس هيئه وطنيأوجب هذا القانون قد عمل على تبمن المشرع الجزائري أالكتروني كما 
 .ةلكترونيالإ

 ةبرا  البث المباشر على تغطيأمن  ةتصال لاسلكيه تعمل من خلال شبكإ ةوسيل )يعتبر الهاتف النقال 
  (ةالتغطي ةوهو ما يعرف بشبك صناعية قمارأخطوط ثابته و  ةرابط في ما بينها بواسطتوت ةمساحات معين

تصال الصوتي حيث للإ ةكثر من مجرد وسيلأ ةجهز صبحت الأأ الهاتف الخلوي  ةجهز أومع تطور 
وضوح  دقةس خصائص و نف ةالحديث ةجهز وللأ ،نترنتكمبيوتر وتصفح الأ زةجهأصبحت تستخدم كأ

 22.ةالكاميرا الرقمي

دوات التي وهي الأ ةخارجي ةلى مكونات ماديإة تنقسم بدورها ل من مكونات مادييتكون الهاتف النقا     
التي تختلف حسب نوع  ةالذاكر  ةالصوت ودائر  ةجل التشغيل كدائر أف النقال من اتيحتاجها اله

ولا  المنطقي الذي يشغل الجهاز لهاتف النقال فهي تمثل الكيانل ةجزاء غير الماديما الأأوجيله  الجهاز
و أخصيصا لتشغيل الهاتف النقال  ضعتو  ةنظمأحاسوب حيث يظهر في شكل يره من اليختلف عن نظ

 (1). ةالذكي ةالهواتف النقال ةالتشغيل بواسط ةتم تصميمها للحاسوب ولديها قابلي ةنظمأ

 ةلمن قبل الآ ةمقروء ةسمح بمعاينتها على دعامتما برامج الهاتف النقال مجموعة من التعليمات التي أ 
 (2) .المعلومات ةعلى مناقش ةقادر  ةلآعن  ةصادر  ةمعين ةو نتيجأ ةمهم ةنجاز وظيفإ وأداء أو ألبيان 

فيظهر في شكل برامج  ةساسيألى برامج إ ةو الهواتف النقالة الذكيألي وتنقسم برامج التشغيل للحاسب الآ 
  .الفيسبوك ،ذلك الماسنجر ة علىمثلأتهدف للقيام بمهام محددة ومن  ةتطبيقي

                                                           

       رسالة مقدمة لنيل شهادة الدكتوراه في الحقوق تخصص قانون ،قال الحماية الجنائية من الجرائم المرتكبة بواسطة الهاتف الن،ي محمد جالتو  (1)
 . 93ص  ، 2910،ادرار  ،كلية الحقوق و العلوم السياسية جامعة احمد دراية  ،جنائي 

.‌12ص‌‌،نفسه‌المرجع‌(‌2)‌‌  
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 ةدا أو أوتظهر في شكل وسيط  ةتتميز بها الهواتف الذكي وهي المعلومات التي  ةساسيج غير الأالبرام امأ
ومقاطع الفيديو  ةالصور الرقمي و  البريد النصيو رسائل البريد الالكتروني ك  معينة ةتغطي خدم

شكل خطرا قد ت اسرار أوقد تتضمن  ،هو تتعلق بوظيفتأبشخص المستخدم  قد تتعلق المعلومات  ةالمخزن
 .و تهديدا لهاأ ةالعام ةعلى المصلح

لكتروني باستخدام وذلك عندما يقوم المجرم الإ لكترونيبتزاز الإالإ ةتكون هذه المعلومات محلا لجريم
خرين بالهاتف الموجه للتجسس على الآ ةو المعلومات الموجودأجتماعي نترنت في برامج التواصل الإالأ

الكاميرا : ستخدام غير المشروع لملحقات الهاتف الذكي و عن طريق الإأ ةحياتهم الخاص ةحرم وانتهاك
 .ت التسجيلو الآأو البلوتوث أ

باعتباره  (النقال )السعودي من تعريف الهاتف الذكي ةجرائم المعلوماتي ةالملاحظ خلو نظام مكافح      
مه استخديسير الجميع مما قد نه متاحا للأ ةلكترونيالإ ةهم الوسائل التي تستخدم في الجريمأ حد أمن 

 ةالمقرر  ةاستدرك بعدم ذكره للتعريف اكتفاءه بذكر العقوب لكن المنظم السعودي ، ةنظملهم للأهللصغار لج
لا  ةالسجن مدبعاقب ي :ةالثالث ةمن الماد ةالرابع ةذكر في الفتر  دم الهاتف فقاعلى الجاني عندما استخد

 ههذ يا منأالعقوبتين كل شخص يرتكب  ىحدإاو ب ريالالف  599لا تزيد عن  ةوبغرام ةتزيد عن سن
 23 (1) ...ةتيالآ ةالجرائم المعلوماتي

و ما في أ بالكاميرا ةالمزود ةاستخدام الهواتف النقال ةساءإعن طريق  ةالخاص ةالمساس بالحيا-0  
 (2). حكمها

ولعل هذا النقص يرجع  ةعقابيال همواد ماراتي الهاتف النقال في نصوصالقانون الإ كما لم يعرف      
من بين  ةتعتبر جرائم الاعتداء على الخصوصي أين  التعريف الخاص بالهاتف النقال ةلى الشعور ببداهإ
حجام معظم ممن إرتكابها فضلا على إ ةالهاتف النقال وذلك لسهول ةكثر الجرائم التي ترتكب بواسطأ

‌.انهبلاغ ععن الإايا هذا النوع من الجرائم يكونون ضح

‌

                                                           

‌.هجري  1026 الصادر سنة 70رقم  ،نظام مكافحة الجرائم المعلوماتية السعودي 0فقرة  3 أنظر المادة( 1) 
 . 50ص  ،المرجع السابق ،بن شلهوب المحسن محمد بن عبد ا( 2)
‌
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  ةلكترونيالإ  عبر الوسائل بتزازثار الإآ: الفرع الثاني 

 :ثار على النحو التاليثار خطيرة و نتناول هذه الآآلكتروني بتزاز الإن لجريمة الإإ       

 ثار الاجتماعية لآا: ولاأ

ضحاياها غلب أ ن أجديا على المجتمع والعائله حيث  لكتروني تشكل خطرابتزاز الإالإ ةن ظاهر إ        
بتزاز ي تعرضن للإئغلب الفتيات اللاأ زواجهم كما ان أعن  فصالهمنإ ةهذه الظاهر  حيث سببت ،نساء 

 هنالتقدم للزوا  من من حجم الناسيكان  ةمن المشاكل الناجم خوفا يتخوفن من تقديم شكوى في المحاكم
ن أزوا  خوفا من النفسها  ةفتاترفض ال دفق.  نهاياهذا المحيط بقضي ةلمعرف نالمحيط القريب منه ةخاص

 . بتزازثر مباشر للإأبالطلاق فهو  ةهدم بيت الزوجي لىإ بتزازوقد يؤدي الإ، يعرف الزو  تاريخها السابق

وقد يترتب عن  ةمل الفتاحوقد ينتج عن ذلك  ،المجرم ةرغبالى  عياصوقد يتم اغتصاب الفتاة بالان       
يداعه للملاجر إبالتخلص من الطفل ب ةوقد تقوم الفتا،غير الشرعي و قتل الطفل أجهاض ذلك قيامها بالإ

 .و القتلأما السجن إلمنحرفين فيكون مصيره ولاد الشوارع واأن و الشارع ويصبح مأ

ثاره تلاحقها في المجتمع الذي سمع وشاهد آجتماعي للضحيه حيث تظل ابتزاز المستقبل الإإكما يهدد ا 
 (1). ةفضيحتها بالصوت والصور 

 ثار النفسيةالآ: ثانيا

صبح هناك من يعاني بصمت وذلك خوفا من ألكتروني بتزاز الإالإ ةالتزايد المقلق لظاهر  ةنتيج       
 .وتبعاتها ةالتشهير والفضيح

شخاص ومما يزيد من الأ ةي وقت ومن قبل مجموعأبتزاز الالكتروني في قد يكون عرضها للإ ةضحيالف
 24(2).ثر النفسيالأ  من

                                                           

استطلاع اراء عينة من المجتمع العراقي حول  ،انتشار ضاهرة الابتزاز الالكتروني في المجتمع العراقي : خرون بحث بعنوان آابتسام كريم و ( 1)‌
العراق  ،مركز التطور الاستراتيجي الاكاديمي جامعة دهوك  ،نقابة الاكاديميين العراقيين  ،التعامل معى هذه الضاهرة المؤتمر العلمي الدولي الاول 

 .185ص  ، 2910 ،فيفري  11-12
. 188 ص نفسه،المرجع ( 2)  
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و أا  حر بسبب الإ ةعلى طلب المساعد ةخير هذه الأ ةعدم قدر  ةعلى الضحي ةثار النفسيا يزيد من الآومم
 .والتخفيف عليه ن هناك من يستطيع تقديم يد العون لهأو أ ةساليب الوقايأالجهل ب

يبون عن نهم يتغأكما  ةوالعزل ةللوحد يميلون  فقد   لا يفهم ذويهم مشكلتهم،المراهقين والقصر ةفعند فئ  
والتوتر  ةبآالقلق والحزن والك همكما قد ينتاب ةو العمليأ ةواجباتهم الدراسيوا همال ،  والعمل ةالمدرس
كتئاب في ضطراب والإعراض مع مرور الوقت لتصل الى الإوتتفاقم هذه الأ خرينتجاه الأ ةوالعدواني

 . جب الوقوف عندهو طرا يستنتحار وكفى به خفي الإ ةالذات وقد تصل للرغب مبكاء وغضب ولو  ةصور 

خير على ي هو التغيير بسلوك هذا الأكترونإتزاز الابعلى تعرض الشخص للإ لةبرز العلامات الداأومن 
  .المعتدين التعرف الى المزيد من  و انعدامه خوفا منأممثلا بقله نشاطه  ةلكترونيالشبكات الإ

خر ومجرم آالى مجرم جنسي  ةالجنسي من ضحيلكتروني بتزاز الإالإ ةفي جريم ةكما قد يتحول الضحي 
 . صابهأما حدث له او رد فعل ما ل ةعادي نتيج

  ةمنيثار الالآ :ثالثا

خلاق في ى تفشي الفساد وانهيار القيم والألإحيث يؤدي  من في المجتمعبتزاز الأيهدد الإ       
ذا كان الغرض منها مالي سيؤدي بتزاز االإ ةن جريمأكما  ،من الفرد على عرضه وشرفهأفلا ي المجتمع

 ز لقاءمعسر ولا يملك ما يقدمه للمبت ةذا كان الضحيإ ةخاص ةجرائم النصب والسرق ةذلك الى زياد
 (1). صمته

بل تصاحبها جرائم اخرى  ةلا تكون منفرد ةخلاقي فهذه الجريمأذا كان الهدف منه جنسي غير إما أ      
المبتز بقتل ضحيته بعد  كما قد يؤدي الى جرائم القتل حيث يقوم  ةالسرق ، الزنا ،السكر  ، كالاغتصاب

ز المعتدي بتهل الضحيه بقتل المأ يقوم  ةفاذا ما تم تداول صور الجريم  ،لها وتصويره ةارتكاب الفاحش
 25 (2).الدم فكلا بسإلمجتمعات التي لا ترى غسل العار في بعض ا ةانتقاما منه خاص

 

                                                           

.‌89ص‌،السابق‌المرجع‌‌،محمد‌بن‌عبد‌المحسن‌بن‌شلهوب‌(‌1)‌  

.‌88ص‌،المرجع‌نفسه(‌2)  
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  ةلكترونيالإ عبر الوسائل بتزاز تجريم الإ: المبحث الثاني 

 ةبتزاز وكونها من الجرائم الخطير التهديد بالإ حتعاقب على جن ةوالعالمي ةغلب القوانين العربيأ ن إ       
لذا فان الكثير من القوانين  ةمعته ونفسيته وحياته الخاصسللشخص في  الضرر التي تلحق الكثير من 

والتي تحدثت معظم القوانين عنها  ، ةضمن الجرائم الخطير  ةنفمص ةبتزاز كجريمالإ ةتنظر الى جريم
 ةلى الحبس لسنوات وغرامات ماليإالمجرم تصل غلب وقائعها وفرضت عقوبات على أ وعالجت  ةبصراح

يدي أعلى ة وحرفي  ةوبكل دق ةدول بكل سريــــفي ال ةالشرطي ةجهز الأ غلبحيث تتعامل معها على الأ ،
 .المتخفي خبراء في القبض على المجرم  ،وأفي عالم التقنيات  اءسواء خبر  ناس مدربينأ

ن لا يمسها خدش أفراد للأ ةالشخصي ةللخصوصي ةبالغ مكانة و ةهميأ ولت معظم القوانين أولقد     
 ةذلك بان تدخل القانون وفرض حمايته الجزائيج عن يتمتع به صاحبها ونت يطيح بها على المستوى الذي

ن الجانب أعليه حيث مركز المجني  تصيب ةعتداء عليها جريملإا واعتبر ةدبيـالأ ةعلى هذه المكان
التي طالما  ةفي المجتمعات العربي ةوخاص ةلكترونيالإ ةخطر ما قد تستهدفه الجريمأخلاقي هو الأ

ته و تفقد عائلأ ،الفرد ةن تقضي على حياأب ةمن هذا النوع كفيل ةفجريم ةبمبادئها وقيمها الفاضل اعتزت
ذا ما تم نشر تلك الصور إ عار مةت بها وصقلصأفالكثير منها  ،وحتى انتمائها للمجتمع  كرامتها

  مولقد تناولنا في هذا المبحث تجري ،والتي لا يوافق على عرض هذه عموم الناس ةوالبيانات الشخصي
الثاني يتناول  و،وني لكتر بتزاز الإالإ ةركان جريمأولهما هو أ :لكتروني من خلال مطلبينبتزاز الإالإ

 .لكترونيبتزاز الإالإ ةجريم ةعقوب

  ةلكترونيالإ عبر الوسائل بتزاز ركان جريمة الإأ: ول المطلب ال 

جباره على ا  و  ةللضغط على الضحي زليه المبتإ أيلج ساليب الضغط أ من سلوبأبتزاز عتبر الإي     
ولكي  ، به بالتشهير ةحياته الخاص ةبحرمطرق منها التهديد بالمساس  دةمستغلا ع لمطالبهذعان الإ

الذي هو  ، في الركن الشرعي ةالمتمثل ةركان الجريمألكتروني لابد من توافر إبتزاز إ ةمام جريمأنكون 
 ةوالجزاء الجنائي الذي بوجوده ينقل الفعل من دائر  موجود نص قانوني يحدد الفعل المجر عن  ةعبار 
 .مالتجري ةالى دائر  ةباحالإ
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 ةمادي ةلكتروني وتكون له طبيعبتزاز الإالإ ةلركن المادي فهو كل ما يدخل في كيان جريماما ا 
اما الركن  ن للركن المادي مظهر خارجي يعرف من خلالهأو امتناعا حيث أكان فعلا سواء  ةملموس

فروع  ةومن هذا المنطلق يمكن ان نقسم هذا المطلب الى ثلاث الجاني ةفي نفسي منالمعنوي فهو داخلي كا
 :  كما يلي

  ةلكترونيالإ  عبر الوسائل بتزازالشرعي لجريمة الإ كنالر : ول الفرع ال 

فعل  جريمفهو النص الذي نستند اليه لت العقاب و مريجتالهو نص  ةالشرعي في الجريم ركنال       
مرتكب  شخاص علىمن حيث الزمان والمكان والأ ن يكون هذا النص سارياأو  ،معين و العقاب عليه 

 .(لا بقانون إ ةجراء ولا تنفيذ للعقوبإولا جزاء ولا  ةلا جريم : )ةومن هنا ظهرت القاعد جراميالفعل الإ

وحددت  ةنها قد نصت على هذه الجريمأنجد  ةفبالرجوع لبعض القوانين العربي ةالشرعي ألمبد اتطبيق 
على تجريم  ةصراح رعينص المش فلم ةخر من الدول العربيبعض الآالما في أ لها ةالعقوبات اللازم

ن القضاء حاول جاهدا ألا إتخص تلك الجرائم بالذات   ةقانوني لكتروني فلا وجود لقواعدبتزاز الإالإ
 .ةفي قوانينها العقابي ةالموجود ةمن خلال تطوير القواعد القانوني يالقانون تكييفهاوفق  هذه الجرائم  ةمعالج

فقد  لكترونيبتزاز الإيحتوي على نص تجريم الإ ، ةالسعودي ةمعلوماتيالجرائم ال ةنظام مكافح         
 599لا تزيد عن  ةغرامة و السن نه يعاقب بالسجن مده لا تزيد على أمنه على  ةالثالث ةفي الماد نص

 (1) :ة الاتي ةي من الجرائم المعلوماتيأعقوبتين كل شخص يرتكب ال  هاتين ىلف ريال او باحدأ

متناع عنه حتى ولو و الإأ ،ابتزازه بحمله على القيام بفعل وأالمشروع لتهديد شخص  الدخول غير -1
 . كان مشروعا

 و ما في حكمهاأ بالكاميرا ةاستخدام الهواتف النقاله المزود ةساءإعن طريق  ةالخاص ةالمساس بالحيا -2

 

 .نظام مكافحة الجرائم المعلوماتية السعودي  3أنظر المادة  (1)
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 (1)(. ةلحاق الضرر بهم عبر وسائل تقنيات المعلومات المختلفإو أخرين تشهير بالآال -3

ن التوقيف أى المنظم عل حيث نص ةالسعودي ةالعربي ةفي المملك ةبتزاز من الجرائم الكبير الإ ةعد جريمتو   
رائم حيث نص على الج، هجري 1026 لسنة 1099 منها يكون وجوبا وذلك كما في القرار الوزاري رقم 

عشر على  ةالرابع ةونص في الفقر  ،ة  جريم عشرة ةوقد حصرت بخمس التي تستوجب التوقيف ةالكبير 
 (2).  بالتصوير والنشر او التهديد بالنشر عراضانتهاك الأ ةجريم

الحصول على  ةبتزاز يتم عن طريق محاولن الإأ الوزاري  للقرار يضاحيةالا ةوضحت المذكر أكما       
و أمن شخص  زبتالمم سرار أالتهديد بفضح سر من ه بكرا عن طريق الإ ةو معنويأ ةمكاسب مادي

 ةعراض بالتصوير والحصول على الصور محل الجريمكما يدخل في انتهاك الأ و مؤسساتأاشخاص 
 (3). ةالمالي ةالسجن والغرام ةتز بعقوببالسعودي الشخص الم عاقبه المنظم كانت كما ةباي وسيل

و الوسائل أو البرامج أ ةجهز الأ ةيجوز الحكم بمصادر  : ) نهأعشر على  ةالثالث ةمادكما نصت ال     
 26. (امنه ةموال المحصلو الأأصوص عليها في هذا النظام ني من الجرائم المأفي ارتكاب  ةالمستخدم

التوقيف  ةالمستحق ةبتزاز وجعله من الجرائم الكبير الإ  جرمن المنظم السعودي قد أمما سبق يتبين      
 ةفقد نص المنظم على العقوب ةبتزاز بالوسائل التقنيالإ ةفي جريم ةالمستخدم ةبغض النظر عن الوسيل
 (0). ةجرائم المعلوماتي ةكما جاء في نظام مكافح

 ةمن قانون مكافح 16و  18تزاز وعوقب عليه في المادتين بالإ جرمفقد  عمانيما في القانون الأ      
تبين انه نص  يماراتالإ المعلومات ةجرائم تقني ةطلاع على قانون مكافحوبالإ ، وماتالمعل ةجرائم تقني

لا  ةيعاقب بالحبس مد منه 18 ةالمعلومات حيث تنص الماد ةبتزاز الذي تم عن طريق تقنيعلى تجريم الإ
ين تاحدى هإو أ لف درهمأ 599ولا تتجاوز  الف درهم 259التي لا تقل عن  ةتزيد عن سنتين والغرام

  ةوالامتناع عنه وذلك باستخدام شبك على القيام بفعل لهخر بحمآو هدد شخص أعقوبتين كل من ابتز ال

                                                           

 .88ص ،جع السابق المر  ،محمود بن المحسن بن شلهوب ( 1)‌
 .المرجع نفسه ( 2)
‌.‌‌202ص ،المرجع السابق  ،ممدوح رشيد مشرف العنزي ( 3)

 .87ص  ، السابق المرجع ،محمد بن عبد المحسن بن شلهوب ( 0)
‌
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اذا كان التهديد  سنوات 19لا تزيد على  ةالسجن مدب ةوتكون العقوب معلوماتال ةتقنية وسيل وأ ةالمعلوماتي
 (1) .لشرف والاعتبارل دشةمور خاأاو باسناد  ةبارتكاب جناي

 فلم ينص ، مرنا حتياطي معيارا ي في الجرائم التي توجب الحبس الإماراتوقد كان معيار المجتمع الإ     
الجرائم التي يجب فيها  لكتروني منبتزاز الإالإ ةجريم اومنه ةعلى اعتبار الجرائم الالكتروني ةراحص

اكتفت  بلحتياطي حبس الإلل تحادي مبرراالإ ةحيث لم يحدث قانون الاجراءات الجزائي حتياطيالحبس الإ
ذا كانت الدلائل إتياطيا ه اححبسبمرا أن يصدر أ ...ة العام ةيجوز لعضو النياب: )نه أعلى  198 ةالماد
كثر أنه من ألا إحتياطي فيها راتي بالجرائم التي يجب الحبس الإمالإاومع عدم تصريح المشرع  (... ةكافي

ثير في سير التحقيق أومنع المتهم من الت الهرب تهم منتكمن في منع الم حتياطيات للحبس الإغالمسو 
و أفقط  ةمعاقب عليها بالغرام ةجنح ةذا كانت الجريمإمر الحبس الاحتياطي أصدار إنه لا يجوز أكما 

ن لم ا  و  لكترونيتزاز الإبحتياطي في جرائم الإويستفيد من كل ذلك جواز الحبس الإذا كان المتهم حدثا إ
 27 (2).ةتي على ذلك صراحماراالإ ينص المشرع

وذلك بنص  ةفرد لها المشرع الكويتي حمايأقد ف للمجتمع  ةوالمهدد ةالدخيل ةللتصدي لهذه الجريم      
 ةيعاقب بالحبس مد)المعلومات  ةجرائم تقني ةالمتعلق بمكافح 2915 ةلسن 83من القانون رقم  93 ةالماد

حدى إب ،وأ الاف دينار ةالاف دينار ولا تتجاوز عشر لا تقل عن ثلاث  ةوبغرام لا تتجاوز ثلاث سنوات
معلومات ال ةتقني من وسائل  ةو استخدم وسيلأ ةالمعلوماتي ةاستعمل الشبك... العقوبتين كل من  اتينه

 (.عنه متناعو الإأاعتباري لحمله على القيام بعمل  وأ طبيعي و ابتزاز شخصأفي تهديد 

ة و الاعتبار والسمعأ ،و الشرفأ،شخاص الأ ةمابكر   مسو بما يأ ةفاذا كان التهديد في ارتكاب جناي
ى و باحدأدينار  5999لا تتجاوز خمس سنوات والغرامه التي لا تقل عن  دةالحبس م ةالعقوبكانت 
 (3). عقوبتينال هاتين

 

                                                           

 .ماراتي كافحة جرائم تقنيية المعلومات الإتحادي لممن القانون الإ( 18)المادة  أنظر( 1)‌
معلقا عليه ) المبادئ العامة في قانون الاجراءات الجزائية الاتحادي لدولة الامارات العربية المتحدة   ،ام محمد غنام غن ،فتيحة محمد قوراري ( 2)

 ،الاردن ،الافاق المشرقة ناشرون  ، 3ط  ، 2995لسنة  20وفقا لاخر التعديلات بالقانون رقم ( باحكام المحكمة الاتحادية العليا و محكمة تمييز 
 .‌218- 230ص  ، 2913

.‌يفي‌شأن‌مكافحة‌جرائم‌تقنية‌المعلومات‌الكويت‌2018لسنة‌‌31من‌القانون‌رقم‌(‌4)المادة‌أنظر‌‌(1)  
‌
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كل : )نأمن قانون العقوبات المصري على  328 ةالماد تبتزاز حيث نصوقد جرم القانون المصري الأ 
خر يعاقب بالحبس ويعاقب الشروع في آي شيء أ،و أمن النقود  بلغاعطائه مإ ن حصل بالتهديد على م

 .(ذلك بالحبس مده لا تتجاوز سنتين

و أ ،مورأشاء فإو بأ،النفس ضد  ةجريم ة بارتكابكتاب ن كل من هدد غيرهأعلى  237ةكما نصت الماد 
ويعاقب  ، مر يعاقب بالسجنأو تكليف بأطلب ب اتهديد مصحوبال وكان ، بالشرف ةمور مخدشأنسبه 

شخص  ةو بواسطأمر وكل من هدد غيره شفهيا أو بتكليف بأ،بطلب  اتهديد مصحوبالذا لم يكن إبالحبس 
جنيه سواء كان  599تزيد عن  ةبغرام وأ  ،لا تزيد عن سنتين ةخر بمثل ما ذكر يعاقب بالحبس مدآ

 خر بارتكابآبواسطه شخص  و أ و شفهيأ  ةسواء كان بالكتابوكل تهديد  ، م لاأمر أالتهديد مصحوبا ب
لا تزيد على  ةو بغرامأشهر أ ةعليه بالحبس مده لا تزيد على ست يعاقب ةالمتقدم ةسامجال لا تبلغ  ةجريم
 28 (1). جنيه 299

  ،  ةالمتحد  ةمارات العربيالإ، عمان ، ةالسعودي ةالعربي ةاتفاق القوانين في كل من المملك تظحما سبق يم 
ن بعض القوانين أبينما نجد  هوايجاب العقاب على مرتكبي لكترونيبتزاز الإالكويت ومصر على تجريم الإ

تخص  ةواضح فلا وجود لقواعد قانوني و كالعراقي والجزائري لم تتناولها التشريعات بشكل صريح  ةالعربي
  .فها القانونيتكييهذه الجرائم وفق  ةمعالج ن القضاء العراقي قد حاول جاهداألا إ ،تلك الجرائم بالذات

التهديد حسب  ةجريمب ةفي قانون العقوبات العراقي والخاص ةالموجود ةمن خلال تطويع القواعد القانوني
 29 (2)( . 301، 039 ، 058 )المواد

تكون  دزاز فقبتالإ ةن تكييفها القانوني يختلف باختلاف واقعإلكتروني فتزاز الإبخلال تتبع قضايا الإ فمن 
بتزاز فهنا يكون محل الإ ةلغرض الوصول الى الغاي ةواحتياله على الضحي عن طريق نصب المبتز

بات العراقي النافذ حيث من قانون العقو  058 ةتحت نص الماد هذه الحالات لمثل تكييف القانوني ال
نفسه لمنقول مملوك للغير مال  ةو نقل حياز أ ، الى تسليم بالحبس كل من توصل يعاقب: )نه أتنص على 

 :ة حدى الوسائل الاتيإخر وذلك بآو الى شخص أ

 ةاستعمال طرق احتيالي  -
                                                           

.32ص‌‌،المرجع‌السابق‌،محمد‌عبد‌المحسن‌بن‌شلهوب‌(1)‌  

الاصدار‌الثاني‌‌،مجلة‌ثقافتنا‌الامنية‌‌مقال‌منشور‌في‌،جريمة‌الابتزاز‌الالكتروني‌و‌الية‌مكافحتها‌في‌جمهورية‌العراق‌‌،رامي‌احمد‌الغالبي‌(‌2)

.‌48ص،‌2018،بغداد‌،دار‌الكتب‌و‌الوثائق‌‌،مديرية‌العلاقات‌و‌الاعلام‌‌،وزارة‌الداخلية‌العراقية‌،  
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متى كان من شان ذلك  ةمعين ةمر كاذب عن واقعأو تقرير أ ةغير صحيح ةو صفأاتخاذ اسم كاذب  -
 .التسليم  على هوحمل المجني عليه عا خد 

بجرائم  ةمن قانون العقوبات العراقي الخاص (031()039)بتزاز وفق احكام المادتين ف الإيو قد يكأ
 :على (039)  ةالماد نصحيث ت التهديد

و أضد نفسه  ةخر بارتكاب جنايآو بالحبس كل من هدد أتزيد على سبع سنوات  مدة لاعاقب بالسجن ي)
ا بطلب فشائها وكان ذلك مصحوبإو أ،بالشرف  دشةمور مخأاسناد ب وأ  و مال غيرهأ و ضد نفسأ، همال
 . و مقصود به ذلكأ ،متناع عن فعلو الإأ،مر أتكليف ب ،وأ

لى إو كان منسوبا صدوره أله كان التهديد في خطاب خال من اسم مرس ذاإ هاذات ةويعاقب بالعقوب -
 .ةمزعوم وأ ةموجود ةسري ةجماع

و أسه ضد نف ةخر بارتكاب جنايآيعاقب بالحبس كل من هدد : ن أعلى (  031) ةكما تنص الماد
شائها بغير الحالات فو اأالاعتبار  ،وأشرف لل ةجدمور خاأباسناد  ،وأمال غيره  ،وأضد نفس  ،وأ ماله
 .039 ةفي الماد ةالمبين

لكتروني بسبب عدم وجود نص تشريعي تزاز الإالإ ةمام جريمأيدي الأ فالقضاء العراقي مكتو  م يبقل 
ن يتمسك أو أ ن يستغل الفراغ التشريعيأمن  زى المبتعل ةيجرم ويعاقب على هذا الفعل حيث فوت الفرص

 (1). الذكر ةنفآ هذا الخلل وفق التكييفات ةوذلك لمعالج (لا بالقانون إ ةولا عقوب ةلا جريم )ةبقاعد

عتداء عليها واعتبر الإ ،فرادللأ ةالشخصي ةللخصوصي ةبالغ ةهميأ ولى المشرع أفي الجزائر قد          
بتزاز الإ ةخطر ما قد تستهدفه جريمأخلاقي هو نب الأان الجأحيث  ، مجني عليهتصيب مركز ال ةجريم
 ةهذه الجريمفمثل  ، ةالفاضل الذي طالما اعتز بمبادئه وقيمه ،لكتروني في المجتمع الجزائري الإ
.وتفقد عائلته كرامتها وانتمائها للمجتمع ، المجني عليه ةبهدم حيا ةكفيل

30
 

 

                                                           

. 08 ص ،المرجع السابق  ،رامي احمد غالبي ( 1)  
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لا : ) التي تنص 30 ةفي الدستور في نص الماد ةالخاص ةالحيا ةلحرم ةالحماي ولقد تطرق المشرع لتلك 
المراسلات والاتصالات  ةسري و يحميها القانون شرفه  ةوحرم، ةالمواطن الخاص ةحيا ةيجوز انتهاك حرم

 (1)( ةشكالها مضمونأبكل  ةالخاص

 ةعرف الجرائم المتصلحيث ي ،2990 تاو  5المؤرخ في  90-90للقانون  ةالثاني ةوحسب الماد 
في قانون  ةللمعطيات المحدد ةليالآ ةالمعالج ةنظمأب جرائم المساس :هانأتصال بعلام والإبتكنولوجيا الإ
و نظام للاتصالات أ ةمعلوماتي ةو يسهل ارتكابها عن طريق منظومأاخرى ترتكب  ةي جريمأالعقوبات و 

 31  (2). ةلكترونيالإ

 (3)  .(2998ديسمبر  29المؤرخ في  23 - 98لقانون رقم ا )مكرر 393 ةتجريم المادالص ن

لى إ د   59,999من  ةمالي ةسنوات وبغرام 3 لى ثلاثإاشهر  8ة يعاقب بالحبس من ست ) 
 : كانت وذلك ةي تقنيأللاشخاص ب ةالخاص ةالحيا ةحرمب  سكل من تعمد المسا د  399,999

  رضاه و أ ،صاحبها ذنإبغير  ةو سريأ، ةاصحاديث خأو نقل مكالمات و أ،و تسجيل أبالتقاط  -1 

 . صاحبها ورضاهذن إ لشخص في مكان خاص بغير و نقل صورأ ،و تسجيلأ،بالتقاط  -2

 ةللجريم ةالمقرر  ذاتهابالعقوبات  ةالمنصوص عليها في هذه الماد ةيعاقب على الشروع في ارتكاب الجنح
 .ةالجزائي ةحدا للمتابع ةالضحي صفحويضع  .ةالتام

بالعقوبات  يعاقب(  2998ديسمبر  29لمؤرخ في ا 23 -98القانون ) 1مكرر  393 ةالماد      
و أ،ن توضع في متناول الجمهور أب حو سمأو وضع أكل من احتفظ  ةالسابق ةالمنصوص عليها في الماد

حد أ ةو الوثائق المتحصل عليها بواسطأ ،و الصورأ،كانت التسجيلات  ةوسيلة يأو استخدم بأ الغير
 . مكرر من هذا القانون  393المنصوص عليها في الماده  فعالالأ

                                                           

المؤرخة  78الجريدة الرسمية رقم  ،1008ديسمبر 7ر بتاريخ الصادمن دستور الجمهورية الجزائرية الديمقراطية الشعبية ( 30) المادة أنظر( 1) 
. المعدل ،1008ديسمبر  6 :في  
 10 :مؤرخ في ،من القواعد الخاصة للوقاية من الجرائم المتصلة بتكنولوجيات الاعلام و الاتصال و مكافحتها  90-90قانون   2المادة  أنظر( 2)

. 15/91/2990 :الصادرة في ، 07    رقم    ر ، 2990اوت  95الموافق ل  هجري  1039شعبان   
يتضمن قانون العقوبات  1088يونيو  98 :ـ هـ الموافق ل 1368صفر عام  16المؤرخ في  158-88مكرر من الامر رقم  393 المادة أنظر‌(3)

. 11/98/1088 :الصادر في ، 00عدد ،جريدة رسمية للجمهورية الجزائرية  ، المعدل و المتمم  
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. 

 ةتطبق الاحكام الخاص ةعن طريق الصحاف ةالسابق ةعندما ترتكب الجنح المنصوص عليها في الفقر 
 . شخاص المسؤولينديد الأحالمنصوص عليها في القوانين ذات العلاقه لت

 .ةللجريمة بالعقوبات ذاتها المقرر  ةفي هذه الماد اعليه المنصوص ةيعاقب على الشروع في ارتكاب الجنح

 (1) .( ةالجزائي ةحدا للمتابع ةح الضحيصفويضع 

التقاط وتسجيل ونقل  : ثلاث صور للتجريم وهي 1مكرر  393مكرر و  393حيث تضمنت المواد  
لشخص  ةنقل صور  وأو تسجيل أالتقاط  ةوكذا جريم،شخاص دون موافقتهم لأل ةوالسري ةحاديث الخاصالأ

و الغير أحتفاظ والوضع في متناول الجمهور الا ةوكذا جريم و اذن صاحبهاأفي مكان خاص دون رضا 
 32( 2) . تلك الطرق حدى إب و الصور المحصل عليهاأ،و الاحاديث أ،و الاستخدام لتلك المكالمات أ

 ةالخاص ةعناصر الحيا: أولا

بمفهومها الضيق في  ةالخاص ةالحيا حصرزائري قد مكرر فان المشرع الج 393 ةحسب الماد     
الصور عند التواجد في  ةوالحق في سري، ةالمكالمات والمحادثات الخاص ةعنصرين هما الحق في سري

 .مكان خاص

 ةوالسري ةحاديث الخاصالمقصود بالمكالمات وال :ثانيا

 ةللاتصال وهي الصور  ةمعين ةمال وسيلدون استع ةما مباشر أحاديث التي يتفوه بها الفرد هي تلك الأ      
المسافة بعد  ةن يتم بشكل غير مباشر في حالأو أ، لوجه مع المتحدث له افيها المتحدث وجه التي يكون 
 . ةالحاسوب وتسمى بذلك مكالم ،وأالصوت استعمال جهاز الهاتف  يصالمر لاالأ و اقتضى

قد يصدر الكلام  كثر بلأو أ ،بين شخصين ةكالمطار مإن يكون التفوه بالكلام في أرع شولا يشترط الم
 . حاديث وليس المحادثاتن المشرع استعمل مصطلح الألأ من شخص مع نفسه

                                                           

.ق ع    1مكرر  393 المادة أنظر( 1)   
  ،الجزائر  ،دار البيضاء  ،دار بلقيس  ،د ط  ،درائم ضد الاشخاص و الاموال  ،شرح القسم الخاص من قانون العقوبات  ،عز الدين طباش ( 2)

  . 125ص ،د ت 
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ن يصدر كلام معين فلا تدخل أنه يجب أحاديث عن والأ،المكالمات  ةن الفهم الضيق بعبار أكما 
 (1) صوات في نطاق تطبيق النصللأ

 ةبالعلاق ةمرتبط ةعائلي ئلن يتضمن الكلام مساأوالسري يعني  مضمون الحديث الخاصل ةما بالنسبأ 
بالمكان الذي صدر فيه  ةولا عبر  ةالصحي ةو حتى الكلام المتعلق بالحالأ، ةالشخصي العلاقات وأ، ةالزوجي
 33 (2).  الحديث

ل في دخت ة فانهاالخاص ةبالحيا ةوتضم المسائل المتعلق ةماكن عموميأحاديث التي قيلت في ما الأأ 
  . مكرر 393 ةفي الماد ةحاديث الواردنطاق الأ

  لمقصود بالحق في سرية الصورة في المكان الخاصا :ثالثا

شخاص الذين الأ إلا ن يراه فيهاأبها الشخص في مكان خاص لا يريد  هي تلك الهيئة التي يظهر     
يرتبط بارتباط وثيق بطبيعه المكان  ةالصور  ةمتعلق بانتهاك حرمال مريالتج فقياموبالتالي ،  يحددهم بنفسه

ذن صاحبه وهذا ما يضيق من إلا بإالذي لا يجب دخوله وهو المكان  الذي يجب ان يتم فيه التصوير

ان عمومي سواء ما التصوير في مكأ ، حاديثوالأالمكالمات  ةمجال التجريم بالمقارنه مع المساس بحرم
 34 (3) .التجريم لا يدخل في نطاق  ةو المصادفأ،و بالتخصيص أ ،بطبعه كان عمومي 

و تسجيل أ، قو منقول لا يمكن دون استراأ ،لى كل حيز مكاني ثابتإ الخاص صرف مفهوم المكاننوي 
 ةلا بموجب موافقإبداخله ولا يجوز دخوله من  ةن امكن مشاهدا  و  بداخله يدور و استماع ما أ ،و نقلأ

.ةو مهنيأ ،ةوظيفي ةو ممن تربطهم رابطأ ،و حائزهأمالكه   

ليست  ةمورا عامأويتناول  على الحديث الذي يتم في هذا المكان ةالجزائي ةحكام الحمايأومن ثم نسحب  
   (0). ةالخصوصي ةلها صف

35 

                                                           

.‌123ص‌‌،المرجع‌السابق‌‌،عز‌الدين‌طباش‌(1)‌  

.المرجع‌نفسه(‌2)  

. 126ص  المرجع‌نفسه،‌(3)  
.‌124ص  ،2990 ،الجزائر  –دار الهدى عين مليلة  ،د ط ،الوسيط في جرائم الاشخاص  ،نبيل صقر ( 0)‌  
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  ةلكترونيلإ ا عبر الوسائل بتزازالإ ةالركن المادي لجريم:  الثاني الفرع 

ي كل أ هتجريم رجي الذي ينص القانون على السلوك المادي الخا ةللجريم يقصد بالركن المادي         
وهو ضروري لقيام الركن  ةملموس ةمادي ةوتكون له طبيع ،لكترونيبتزاز الإالإ ةما يدخل في كيان جريم

 .ذ لا يعرف القانون الجرائم دونهإالمادي 

سلوك ):نه أالركن المادي ب 26ةفي الماد ،1080 ةلسن 11وقد عرف قانون العقوبات العراقي النافذ رقم  
 (1)( . القانون  مر به أفعل  متناع عنوالإ القانون  همعل جر جرامي بارتكاب فإ

 . ةالسببي ةوالعلاق، ةجراميالإ ةوالنتيج،جرامي السلوك الإ: ويتحلل الركن المادي الى ثلاث عناصر وهي 

  ةلكترونيالإ عبر الوسائل تزاز بالإ ةجرامي لجريمالسلوك الإ:ولاأ

جرامي السلوك الإ صورةظهرت للعالم الخارجي حيث يتخد  ةمادي ةتجريم هو واقعال الفعل محل     
ير عوالقانون لا ي ةللضحي و مقاطع فيديوأ ،و صورأ ،لقيام بفعل التهديد بنشر بياناتبتزاز بالجريمه الإ

من خلال و أ ،ةضحيى التمت برض كونها ةتلك البيانات والصور والمقاطع الفيلمي ةللتمييز بحياز  ةهميأ 
ي من أنه يستخدم أو أ،و مباع أ ،و ضائعأو عثر في جهاز هاتف مسروق أ، ةاختراق حساب الضحي

معينه سواء  ةتم التهديد بطريقين أولا يشترط  ، ةالبرامج للدخول غير المصرح به لبيانات وصور الضحي
ل سكوت المبتز كون مقاب في ةكما لا عبر ،لكتروني و عن طريق البريد الإأ (تالشا )تم في غرف الدردشه
رغام كراه المقترن بالتهديد لإتكون في استخدام الضغط والإ ةالعبر ف ، و غير مشروعاأ،يكون عملا مشروعا 

 (2). على القيام بذلك الفعل المجني عليه

مر رغما عن أجرامي للممبتز بطلب ن يكون السلوك الإألكتروني بتزاز الإويشترط لوقوع جريمة الإ      
ن أكما يشترط  ،و يطلب منها علاقة جنسية أ ، وذلك كأن يطلب منها مالا ليس من حقه دة الضحيةراإ

ذا لم يقم المجني عليه إنه سينفذ تهديده لا محالة أز حيث يستشعر المبت جادا في ما يطلبه  يكون المبتز
 36.بتزازفيذ مطالبه وهو جوهر الطلب في الإبتن

                                                           

. 00ص  ،المرجع السابق ،رامي احمد غالبي ( 1)   
 ،نون جامعة ميسان كلية القا ،جلة ميسان للدراسات القانونية المقارنة بمدراسة مقارنة مقال  ،جريمة الابتزاز الالكتروني  ،بعيوي شاكر سعاد ( 2)

. 120ص  ، 2910نوفمبر  ،العراق   
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سرار أفشاء إمر هو أب هن المبتز يهددأو ضمنيا ولكن يفهم منه أ،صريحا  ن يكون لفظ التهديدأكما يجب  
رغام المجني عليه كراه الذي يقترن  بالتهديد لإوالإ ،رغبته فالعبرة تكمن في الضغط يلبي  ذا لمإالضحية 

 (1).  الفعلذلك على القيام ب
 

 ،و المال أيمة ضد النفس رتكاب جر إهذا النوع من التهديد في مرتبة  القانون العراقي اعتبرفقد        

ختلقها الجاني ونسبها إمور غير الصحيحة التي يقصد بها الأ( مور مخدشة بالشرفأسناد إ) وضح عبارةأو 
 37 (2).مور الصحيحة الماسة بالشرففشائها يقصد بها الأإما عبارة أ ،ة كذبا الى الضحي

ظم السعودي سامة لوقوعه فلم يشترط كل من المنالج ما من ناحيه بلوغ التهديد درجة معينة منأ       
الى  ن يؤدي هذا التهديدأنما يكفي ا  و  ، التهديد درجة معينه من الجسامةماراتي بلوغ والقانون العماني والإ

يلة الجاني على حمل ن تكون وسأنه ينبغي أ لإإمتناع عنه و الإأ،حمل الشخص على القيام بفعل 
ن كل شخص هدد أنصوصهم  منه هي التهديد حيث نجد ته التي طلبهاعلى تنفيذ رغبا المجني عليه 

متناع ه ولو كان القيام بهذا الفعل والإمتناع عنو الإأ ،و ابتزه لحمله على القيام بفعلأ،خر آشخصا 
 (3). مشروعا يعاقب بالعقوبات المنصوص عليها قانونا 

 
 
 
 
 
 
 
 
 
 

                                                           

. 59ص  ،المرجع السابق  ،رامي احمد غالبي ( 1)   
. 139ص ،المرجع السابق ،سعاد شاكر بعيوي ( 2)  
. 297ص ،المرجع السابق  ،العنزي  ممدوح رشيد مشرف الرشيد( 3)  
 
 



44 
 

مكافحة جرائم تقنية من قانون 16و 18والمادة  سعوديمن نظام مكافحة جرائم المعلوماتية ال 3المادة 
في ترويع المجني عليه بحيث تحمله على تنفيذ ما يطلبه منه بل ويعتبر تهديدا قائما  ماراتيالإ المعلومات

خير خر وقام هذا الأآخبار شخص إك و لم يكن في مواجهتهأ ،ص المهدد سواء كان في مواجهة الشخ
 (1). هددخبار التهديد للشخص المإب

 
 ؟خرينالتشهير بالآفماذا يقصد ب 

لما لها من مساس مباشر بحرية الحياة  ،بتزازة من صور الركن المادي لجريمة الإتعد هذه الصور       
               نتشارإووسائل الاتصال التي ساعدت على  الخاصة التي يحميها القانون نتيجة لتطور التكنولوجيا

 (2). تلك الصورة
 .وتسجيلها حاديث ونسخها الأمر الذي يسمح معه لفرصة التسجيل والتصنت ونقل الأ    
نترنت الذي ل تقنيات المعلومات المختلفة كالأمن خلال قيام المبتز باستخدام وسائ ةفتتحقق تلك الصور  

هم و طبيعة عملأسرهم للتعرض لأ مر بل ويمتد الأ ، سرار الحياة الخاصةأعتداء على يعد وسيلة للإ
ينة وتتحقق من خلال العديد من و الحصول على منفعة معأنتقام و الإأبتزاز بهدف الإ

و توزيع صور المجني عليه التي قد تكون خادشة للحياء أو عرض أالتي تتمثل في نشر  المادية فعالالأ
من خلال  يهلكتروني بقيام الجاني بتهديد المجني علبتزاز الإكما قد تحصل جريمة الإ ،التشهير بهبقصد 

وقد نص المنظم السعودي على تلك الصوره  لكترونيةيات الإحد المنتدأو عبر أغرف الدردشة والمحادثة 
خرين من ن التشهير بالآأ ، رائم المعلوماتيةجة من نظام مكافح 95الفقرة  93عندما حددت المادة رقم 

 (3). الجرائم المعاقب عليها بالسجن والغرامة المالية 
ماراتي يفوق نظيره السعودي من ناحية توسعة في صور ا ما جاء به القانون العماني والإمأ       

 . التشهير بالاخرين
ن يعطي أتقنيات المعلومات المختلفة دون  خرين عبر وسائللسعودي اكتفى بعبارة التشهير بالآفالمنظم ا

 .تفصيلا كافيا لتلك الصور
و أشهير كالتقاط الصور لة من خلال تبيان وسائل التأتلك المسماراتي فصلا لعماني والإما القانون اأ 
 38 .و مرئية تتصل بها ولو كانت صحيحةأ،و تسجيلات صوتية أ خبارأشر ن
 
 

                                                           

. 290ص  ،السابق المرجع ،العنزي  ممدوح رشيد مشرف الرشيد ( 1)‌  
. 219ص ،نفسه المرجع( 2)  
.نفسه المرجع (3)  
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 ةلكترونيالإ ئل اعبر الوسبتزاز جرامية لجريمة الإجة الإالنتي: ثانيا 
ى لإالعقاب فهي الحقيقة المادية ون بثر المترتب على السلوك الذي يقصده القانجرامية هي الأالنتيجة الإ 

 .نها الحقيقة القانونيةأو أكيان ملموس في العالم الخارجي 
فشاء سر من إجرد قيام المبتز بتهديد الضحيه بلكتروني تقع النتيجة الجرمية لمبتزاز الإوفي جريمة الإ 
 . غير مشروعمر أوكان تهديدا ب مام الملأأطلاع عليه مرا لا يجب الإأسرارها التي تعتبره أ
يلقي في نفسها قلقا من قيام المبتز  نأسية الضحية براده نفإثير على أالما يسبب ذلك الخوف والهلع والتط

 (1). بتنفيذ تهديده
داء أن يحمل المجني عليه على أو أو طلب منفعة ألى مجرد ترهيب الضحية إبالتهديد ذا سعى الجاني إف 

 (2). م لم يفعلأواء فعل المجني عليه ما طلب منه س  نتيجةمتناع عن عمل فهنا تقع الو الإأعمل 
  ةلكترونيالإ عبر الوسائل بتزاز العلاقة السببية لجريمة الإ :ثالثا 

لصلة التي تربط ا فهي   ،من عناصر الركن المادي للجريمة السببية العنصر الثالث ةتعد العلاق       
نها الصلة بين السلوك الذي يعترف أوتعرف العلاقة السببية ب ، الجرميةجرامي والنتيجة ما بين السلوك الإ

 (3). ثر الذي يعترف به القانون نتيجةوالأ ،قانون سببابه ال
 ،متناع المؤثرالصادرعن الجانيو الإأالفعل  لىإجرامية ن تنسب النتيجه الإأولقيام الركن المادي لابد من  

 (0). تلك النتيجة  ي لولا حصول الفعل لم تحدثأ يلنتيجه الجرمية بسبب فعل الجانمعنى ان تحدث ا

سرار المجني عليه ولكن بفعل شخص أفشاء إن النتيجة تحققت بأوني لو لكتر بتزاز الإوفي جرائم الإ     
و الافلام وانتشارها بمحض أ ،و الصورأ،و بسبب ضياع هذه الوثائق أ ،لمبتزخر لم يكن هو اآ

خرى بحسب أل عن جريمة أفقد يس ،نتهت إ ن علاقة السببيةأيث فلا مسؤولية على الفاعل ح دفةالص
 .التكييف القانوني للفعل

اعث للجاني هو الحصول على المال الب بتزاز والتسليم في حال كانحيث توجد علاقة السببية بين الإ     
التهديد هذا  ذا لم يحدثإدثة في نفس المجني عليه من خوف فحأن يكون تسليم المال نتيجة ما أذ يلزم إ

 39 (5).علاقة السببية خرى انقطعتأوجرى تسليم المال لاعتبارات  ،ثر الأ
 
 

 

                                                           

 . 01ص  ،المرجع السابق ،رامي احمد غالبي ( 1)‌
 .01ص  ،المرجع السابق ،محمد عبد المحسن بن شلهوب ( 2)
 . 51ص ،السابق المرجع ،رامي احمد غالبي ( 3)
 . 01ص  ،نفسه المرجع ( 0)
‌.نفسه المرجع  (5)
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داء عمل فان النتيجة هنا وقوع الضرر و هو الخوف أو الامتناع عن أبتزاز للقيام بعمل ذا كان الإإما أ 
متهان إ سببا في  بتزازن يكون الإأبتزاز هو ينه وبين الإالسببية ب علاقة في نفس المجني عليه وتكون 

ليس  داء عملأواذا امتنع المجني عليه عن  لناسهله واأ تدي عليه واحتقارة وتعريضه لبغض كرامة المع
اء ف تقع جريمه الابتزاز وذلك لانتالقانون فهنا لابلتزام نما لرغبته في الإا  على سبيل الخوف من الجاني و 

 (1). علاقه السببية في الجريمة 
  ةلكترونيالإ عبر الوسائل بتزاز كن المعنوي لجريمة الإالر  :الثالث الفرع

 :جرامية عن صورتين رئيسيتين همارادة الإة الجريمة ولا تخر  الإرادإالركن المعنوي هو 
 .وبه تكون الجريمة عمدية :القصد الجنائي -1
 . وبه تكون الجريمة غير عمدية:  الخطأ غير العمدي -2

 (2). و تركه مع العلم ان القانون يجرم تركهأتيان الفعل المجرم إد تعم فالقصد الجنائي هو        
نه ركن المسؤولية وعلى ذلك في الركن المعنوي يمثل العلاقة أركن المعنوي بلهذا يصف بعضهم ال 

لا إولا يكون كذلك  ،ة هلا لتحمل المسؤولية الجنائيأ والفاعل ويقتضي بأن يكون الفاعل النفسية بين الفعل 
 .رادة الى ماديات الجريمة ن تنصرف هذه الإأو أيعتد القانون بهما  دراكا  ارادة و جتمع بذا تإ

لتي تجه الى تهديد الضحية بالمعلومات والصور اإرادته وعلمه قد إن تكون أقصد الجنائي لدى المبتز فال
 (3). عتداء على حرمة الحياة الخاصةإ ما يمثل هو و  يملكها 

  القصد العام :ولاأ 
 40:لكتروني على عنصرين هما بتزاز الإض القصد العام في جريمة الإينه 

  مـــالعل :أ 
يمة والعلم ي تعد من عناصر الجر توال وم به وما يتصل به من وقائع ن ما يقأعلم المبتز ن يأيجب        

شخاص حد الأوم به من الحصول على صور فاضحة لأما يق نأن يعلم أيجب حيث لجريمة اموضوع ب
ن أهنا يتحقق العلم كما ينبغي  ، ديده بها مقابل الحصول على منفعة جريمة يعاقب عليها القانون وته

  (0) .يلحق ضررا بالمجني عليه ن فعله أالمجرم كما  متناعو الإأهية الفعل عالما بما جانييكون ال
 
 
 

                                                           
.‌82ص‌‌،المرجع‌السابق‌،لهوب‌محمد‌عبد‌المحسن‌بن‌ش(‌1)‌  

.‌82ص‌،المرجع‌السابق‌‌،رامي‌احمد‌الغالبي‌(‌2)  

.‌212ص‌‌،المرجع‌السابق‌،سعاد‌شاكر‌بعيوي(‌1)  

. 52ص ، السابق المرجع ، رامي احمد الغالبي ( 0)  
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لمسؤولية ما يرفع عنه اغلط بالوقائع م وقد يقع الفاعل في،اء العلم فوالجهل هو عكس العلم ويعني انت
ن وتيسر ذا بلغ الانساإذ انه إبالقانون  بالجهل مع قاعدة عدم جواز الاعتذار ضالجزائية وهذا لا يتعار 

مما يمنع معه الاعتذار بالجهل بالقانون اذ ان العلم بالتكييف  مكانية العلم بهإمما يجعل هناك  ،العلم له
ي العام باعتبارها لكتروني على القصد الجنائبتزاز الإريمة الإفيقوم القصد الجنائي في ج الجنائي مفترض
و قول يترتب عليه بث الرعب أو خطاب أن ما يقوم به من فعل ألم الجاني عمدية حيث يعمن الجرائم ال

ن ضرر ما يصيبه بقلق نفسي لانتظار ما يسفر عنه فعل الجاني م ،والخوف في نفس المجني عليه 
 (1).  صلة به و يصيب شخص لهأو ماله أفسه يصيب المجني عليه في ن

  رادةالإ  :ب 
ومن ثم  ا القانون و مصلحة يحميهأ،نحو المساس بحق  تيجة غير مشروعةرادة في تحقيق نهو الإ      
مر جني عليه فلا يقف الأبتزاز المإجرامية المتمثلة في النتيجة الإ رادة المبتز الى تحقيقإن تتجه أينبغي 
قصد الجانب التهديدي  ثار نفسية تلحق بالمجني عليه بل يعتمدآي ما يترتب على ذلك من الجان علمعند 

و عدم أ،عنه دون النظر الى تنفيذ العمل  متناعو الإأ ،مل المجني عليه على القيام بعملو حألى تخويف إ
 .جراميي حدوثها عند مباشرة نشاطه الإتنفيذه فتتوقع حدوث النتيجة يكفي لرغبة الجاني ف

ن المنظم إف ةم الشكلية التي تتطلب نصيحة معينلكتروني يعد من الجرائبتزاز الإن الإأوبما       
                   مجني عليه على القيام بعملماراتي والعماني قد حددوا تلك النتيجة بحمل الالسعودي والقانون الإ

 41 (2). متناع عنهو الإأ

رادة إثبات ان إيجب  نتيجة فلكي تقوم المسؤولية رادة الا  و  ،رادة الفعل إلى قسمين إرادة وتنقسم الإ      
كأن يكون مختارا  رادةلإاب من عيوب رادة في عيالإن تقع أالى القيام بهذا الفعل وذلك دون تجهت إالفعل 
نه يحصل على صور سرية وخاصة بالضحية فاذا كان مكرها فلا يوجد قصد جنائي ولا تقوم أ ،ومدركا
 . الجزائية للفاعل على المكره ؤوليةالمس

جرامية بالحصول على المنفعة لإارادة الجاني الى تحقيق النتيجة إن تتجه أرادة النتيجة فلا بد إما أ      
 ،ثر للباعث في توافر القصد الجنائي طبقا للقاعدة العامةأنه لا أكما  خلاقيةأو اللاأو النفعية أادية الم

وضيعا  وأن يكون الباعث شريفا ألكتروني لإبتزاز الإفيستوي في ا ،الجريمة فالباعث لا عبرة له في
 (3). م لتحقيق مصلحة معينةأكانتقامه من المجني عليه 

 
 

                                                           

. 212ص ،المرجع السابق  ،ممدوح رشيد مشرف الرشيد العنزي ( 1)   
.‌‌212المرجع نفسه (2)  

. 197ص ،المرجع السابق  ، عبد المحسن بن شلهوب محمد( 3)  
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 القصد الخاص : ثانيا 
وعالية بتكنولوجيا لكتروني هي من الجرائم التي تحتا  الى معرفة خاصة لإبتزاز الإن جريمة اأبما        

فلا يمكن تصور حصولها من دون قصد فهي من الجرائم العمدية التي يكتفي  جل تنفيذهاأالمعلومات من 
 (1) .فيها بالقصد العام ولا يشترط ان يكون القصد خاصا

 
 ةلكترونيالإ  عبر الوسائل بتزازعقوبة جريمة الإ:المطلب الثاني  

و أذا نظم المشرع كل فعل إ ،دي ريم السلوك المعتجثار التي تترتب على تهم الأأ من  تعد العقوبة      
هذه العقوبة لضمان ، والترك المجرمين عقوبةأالموضوعية وجعل مقابل هذا الفعل ترك مخالفين لنصوصه 

 .فللعقوبة وجهين العلاجي والوقائي، تحقيق الردع الخاص للمجرم وتحقيق الردع العام للمجتمع ككل
خذها المشرع ما جنائية يت ةختلاف كل سياسوذلك با ، نظمة والقوانين المجرمة في كل دولةوتختلف الأ 

غلب الدول العربية في أ ع في شر المنظم السعودي والمذلك كد أوقد  ديد في العقوبةشبين التخفيف والت
لكتروني حيث بتزاز الإوتخوفهم من جريمة الإ42،قناعتهم الشديدة واهتمام المجتمعات العربية باغلب فئاتها

لها عقوبات تتناسب مع الجريمة  فتنوعت بين عقوبات ل صوره وتعدياته فوضعت بك جرم هذا السلوك 
 . صلية وعقوبات تكميليةأ
 
 
 
 
 
 
 
 
 
 
 
 

                                                           

 . 190ص ،المرجع السابق  ،محمد عبد المحسن بن شلهوب  (1)
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ت التكميليةصلية والعقوباالعقوبات ال: ول الفرع ال   

 صليةالعقوبات ال: ولا أ 
 (1). ماتيةنص المنظم السعودي في المادة الثالثة في نظام مكافحة الجرائم المعلو         

هاتين  ىو باحدأريال  599,999 تزيد على على ايقاع عقوبة السجن لمدة لا تزيد على سنة وبغرامة لا 
 .ي من الجرائم المعلوماتية التاليةأالعقوبتين كل شخص يرتكب 

عنه ولو  متناعو الإأبتزازه لحمله على القيام بفعل إو أا الدخول في المشروع لتهديد شخص وذكر منه 
 .متناع عنه مشروعاو الإأن القيام بهذا الفعل كا
و أو ما في حكمها أواتف النقالة المزودة بالكاميرا وكون المساس بالحياة الخاصة عن طريق استخدام اله 

دة فالهواتف المزو . لحاق الضرر بهما  ائل تقنيات المعلومات المختلفة و بالتشهير بأي شخص عبر وس
 .نتشاراإكثر سهل والأبالكاميرا هي سلاح المعتدي الأ

دنى للغرامة أنه لم يضع حد إصلية فالأ ةز بالعقوبنه بالرغم من معاقبة المنظم السعودي للمبتأظ الملاح 
و أو الغرامة المالية أ و للعقوبة السالبة للحرية كما جعل للقاضي السلطة التقديرية ما بين السجنأ،المالية 

(2).  الجمع بينهما  43 

 ، هجري   1035لسنة 2999م وزير الداخلية رقم ن تعميأكما ى الدعو  ات وقائعــــــريحسب مج        
ة الموجبة و التهديد بالنشر من الجرائم الكبير أو النشر أ،عراض بالتصوير بتزاز وانتهاك الأعتبر جرائم الإإ 

مكاسب  ى محاولة الحصول عل بتزاز عن طريقن الإأيضاحية وضحت المذكرة الإأا ــــكم ،للتوقيف 
و أشخاص أو أسرار المبتز من شخص أكراه بالتهديد بفضح سر من يق الإو معنوية عن طر أ،ة ــــمادي

ي أفي  لحصول على الصور محل الجريمةو اأعراض بالتصوير مؤسسات كما يدخل في انتهاك الأ
 (3). وسيلة كانت

 
 (0). مارات المتحدة تحادي لدولة الإمن القانون الإ(18)ما المادة أ

درهم ولا  259,999ين والغرامة التي لا تقل عن يعاقب بالحبس مدة لا تزيد على سن:  لقد نصت على 
يام بحمله على الق رخآ44و هدد شخصأهاتين العقوبتين كل من ابتز   ىو باحدأدرهم  599,999تتجاوز 
 . معلومات ةتقني ةو وسيلأ ةمتناع عنه وذلك باستخدام شبكه معلوماتيو الإأبفعل 

                                                           
.نظام‌مكافحة‌الجرائم‌المعلوماتية‌السعودي‌‌1أنظر‌المادة(‌1)‌  

.‌211ص‌،المرجع‌السابق‌،ممدوح‌رشيد‌مشرف‌الرشيد‌العنزي(‌2)  

.المرجع نفسه( 3)  
.ماراتي لومات الإعمن القانون الاتحادي لمكافحة جرائم تقنية الم( 18)المادة  أنظر‌(0)  
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مور أو باسناد أ، ةرتكاب جنايإتهديد بال ذا كانإسنوات  19بالسجن مده لا تزيد على  ةوتكون العقوب
على  376تحادي في الماده ماراتي في قانون العقوبات الإكما نجد المشرع الإ و الاعتبارأ،خادشة للشرف 

و أ ،ةالخاص ةالحيا ةكل من اعتدى على حرم ةحبس وبالغرامالقب باعيحيث  ةالخاص ةالحيا ةحماي
 ىرض و بغيرأحوال المصرح بها قانونا في غير الأ ةتيفعال الآحد الأأن ارتكب أفراد وذلك بللأ ةالعائلي

 :  المجني عليه

ا كان نوعه محادثات في مكان خاص يأ ةجهز و نقل عن طريق جهاز من الأأو سجل أاسترق السمع  -أ
 .خرآي جهاز أو أ و عن طريق الهاتفأ

فعال المشار ذا صدرت الأإف ،شخص في مكان خاص ةيا كان نوعه صور أو نقل بجهاز أتقاط ال -ب 
ن إجتماع فمن الحاضرين في ذلك الإ أىو مر على مسمع ،جتماع إثناء أليها في الحالتين السابقتين إ

 .هؤلاء يكون مفترضا ىرض

 ةسرار الحياأتتصل ب تو تعليقاأو صورا أخبارا أ ةحدى طرق العلنيإمن نشر   ةكما يعاقب بذات العقوب 
 (1). ةفراد ولو كانت صحيحللأ ةو العائليأ ةالخاص

 ةفعال المبينحد الأأالموظف العام الذي يرتكب  ةلا تزيد على سبع سنوات وبالغرام ةويعاقب بالحبس مد 
 .وظيفته ةاعتمادا على سلط ةبهذه الماد

كم بمحو كما يح ةيكون قد استخدم في الجريم وغيرها مما ةجهز الأ ةويحكم في جميع الاحوال مصادر  
 45.عدامهاإ و أالتسجيلات المتحصل عنها 

قب اوالذي ع 2911المعلومات لعام  ةجرائم تقني ةنه بموجب قانون مكافحأما القانون العماني فنجد أ     
 ةلآتحتوي على التي  ةمثل الهواتف النقال و وسائل تقنيه المعلوماتأ، ةالمعلوماتي ةكل من يستخدم الشبك

ولا  ةسن لا تقل عن  ةفراد بالسجن مدللأ ةو العائليأ، خاصةال ةالحيا ةعتداء على حرمالتصوير في الإ

                                                           

يعاقب بالحبس  : ) يجري على النحو التالي عديلقبل الت ةونص الماد.م  2995 ةلسن 30بموجب القانون الاتحادي رقم  ةمعدل ةهذه الماد ( 1) ‌
و صورا أخبارا أ ةحدى طرق العلانيإالعقوبتين من نشر ب حدى هاتينإو بألتين درهم في الحا 19999لا تزيد على سنة والغرامة التي لا تتجاوز  ةمد
 (.ةفراد ولو كانت صحيحو العائليه للأأالخاصه  ةسرار الحياأو تعليقات تتصل بأ
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الاف ريال  ةريال عماني ولا تزيد على خمس 1999لا تقل عن  ةسنوات وكذلك بغرام 3تزيد عن 
 و أ عماني

 

 ةو مرئيأ ةو تسجيلات صوتيأ ،خبارأنشر و أ ،بالتقاط صور وسواء كان ذلك ، العقوبتين اتينحدى هإب
 (1). و القذفأو في التعدي على الغير بالسب أ ةفراد وحتى ولو كانت صحيحللأ ةالخاص ةتتصل بالحيا

لا تقل عن شهر ولا تزيد  ةيعاقب بالسجن مد" :أنه لىإشارت أقد  همن القانون نفس( 16 )ةن المادأكما  
و ألاف ريال عماني آ ةولا تزيد على ثلاث يريال عمان 1999 لا تقل عن ةسنوات وبغرام ةعلى ثلاث

المعلومات في تهديد شخص  ةو وسائل تقنيأ ةالمعلوماتي ةالعقوبتين كل من استخدم الشبك اتينحدى هإب
 ةو تكون العقوبأمتناع عنه مشروعا و الإأكان هذا الفعل  ولو  متناعا وأبفعل  و ابتزازه بحمله على القيامأ

ف ريال الآ ةلا تقل عن ثلاث ةوغرام سنوات ولا تزيد عن عشر سنوات 3لا تقل عن  ةمؤقت مدالسجن ال
 خلةمور مأسناد إو بأ ةتهديد بارتكاب جنايال ذا كانإف ريال عماني الآ ةولا تزيد على عشر  عماني
 (2)." عتبارالإ     و أ،بالشرف

 93 ةفحسب نص الماد يالكويت ما المشرعأ ةدنى للعقوبأوحد  ،قصى أفالمشرع العماني وضع حدا        
 ةلا تتجاوز ثلاث ةالحبس مد ةقد حدد المشرع الكويتي عقوبف ،المعلومات ةجرائم تقني ةمن قانون مكافح

 46 عقوبتينال هاتين ىحدإو بأف دينار الآة ف دينار ولا تتجاوز عشر لا تقل عن ثلاثه الآ ةوبغرام سنوات

 بتزاز شخصإو أ،المعلومات في تهديد  ةمن وسائل تقني ةو استخدم وسيلأ ةالمعلوماتي ةمن استعمال الشبك
بما يعد  وأ ةفاذا كان التهديد بارتكاب جناي متناع عنهو الإأ،بحمله على القيام بفعل  و اعتباري أ طبيعي

لا تتجاوز  ةالحبس مد ةكانت العقوب ةو السمعأعتبار لشرف والإل شاو خادأ شخاصالأ ةمساسا بكرام
  ين اتحدى هإب وأالف دينار  29ف دينار ولا تتجاوز الآ ةالتي لا تقل عن خمس ةوالغرام سنوات خمس

بتزاز في حال كانت الإ ةفي جريم ةما في القانون المصري فقد نص على العقوبأ 47 (3). العقوبتين
يعاقب  ): بقولها 390وذلك كما جاء في نص الماده  ، ةهي من الوسائل التقني ةالمستخدم ةالجريم

                                                           

.2011لسنة‌‌‌‌،من‌قانون‌مكافحة‌جرائم‌تقنية‌المعلومات‌العماني‌‌13أنظر‌المادة‌‌(1)‌‌  

.‌نفسه‌نونقاال‌من‌19المادة‌‌أنظر‌(2)‌‌  

.ي في شأن مكافحة جرائم تقنية المعلومات الكويت 2915لسنة  ،83من القانون رقم  3لمادة أنظرا‌( 3)   
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حدى إحصل عليها بمور التي يتم التمر من الأأسنوات كل من هدد بافشاء  5لا تزيد على  ةبالسجن مد
يعاقب بالسجن الموظف الذي متناع عنه و و الإأشخص على القيام بعمل في حمل  االطرق المشار اليه

 ةحوال بمصادر ي جميع الأيحكم ف ، وظيفته ةاعتمادا على سلط ةالماد بهذه ةفعال المبينحد الأأيرتكب 
 .(عدامهاإ و أ ةوغيرها مما يكون قد استخدم في الجريم ةجهز الأ

ينص  لا تزيد على خمس سنوات ولم ةبتزاز السجن مدالإ ةن القانون المصري جعل عقوبألملاحظ وا 
ي هذه ف فعالحد الأأيعاقب الموظف العام الذي يرتكب  كما ، ةدنى للعقوبالقانون المصري على الحد الأ

 48(1). هوظيفت ةاعتمادا على سلطة الماد 

وعليه كان للقضاء دور في  ، ةما في العراق فهناك فراغ تشريعي في ما يتعلق بالجرائم المعلوماتيأ      
ارتكابها  ةبجرائم التهديد في حال ةوالخاص ةالحالي من خلال تطويع النصوص ةتحديد عقوبات لهذه الجريم

 (2). ق الانترنتيبطر 

 ، 2مكرر  393 ، 1مكرر  393و  مكرر 393للمشرع الجزائري فلقد حددت المواد  ةبالنسب      
 : وهي كالاتي ةبهذه الجنح ةالعقوبات الخاص

 (3) مكرر 393 ةالماد 

لى إ  لف دأ 59من  ةمالي مةشهر الى ثلاث سنوات وبغراأ ةعاقب بالحبس من ستي: مكرر 393 م 
 (0). كانت  ةتقني ةيأب للاشخاص  ةالخاص ةالحيا ةبحرم ساكل من تعمد المس  الف د 399

 ةبالعقوب ةيعاقب على الشروع في ارتكاب الجنح المنصوص عليها في هذه الماد : 1مكرر 393م  
 (5).  ة الثاني ةللجريم ةالمقدر 

 49. ةشياء التي استعملت لارتكاب الجريمالأة ويتعين دائما الحكم بمصادر  

 

                                                           

.135ص  ،المرجع السابق ،محمد بن عبد المحسن بن شلهوب ( 1)  
 . 137ص ،المرجع السابق  ،سعاد شاكر بعيوي ( 2)‌
 .مكرر من ق ع    393 أنظر‌المادة( 3)
 .من ق ع   1مكرر  393 دةأنظرالما( 0)
‌.من ق ع   2مكرر  393 أنظرالمادة( 5)
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 ة التكميليالعقوبات  :ثانيا

وهي  ةصليالأ ةعلى الحكم بالعقوب االتي تصيب الجاني بناء ةهي تلك العقوب ةالتكميلي ةالعقوب     
الى  ةدون الحاج ةصليالأ ةعلى الحكم بالعقوب ابناء التي تصيب الجاني  ةالتبعي ةتختلف عن العقوب

 .ةيصلالأ ةوثيقا بالعقوب و رتباطا مباشراإصدار حكم تبعي فهو مرتبط إ

نه يجوز الحكم أعلى  ةجرائم المعلوماتي ةمن نظام مكافح 13 ةالماد تلكتروني نصبتزاز الإالإ ةففي جريم
 ، ي من الجرائم المنصوص عليها في هذا النظامأفي  ةو الوسائل المستخدمأ، و البرامجأجهزه لأا ةبمصادر 

 انهائي اغلاقإ  مةو مكان تقديم الخدأوني لكتر الموقع الإ غلاقإمنها كما يكون الحكم ب ةموال المحصلالأ وأ
 (1).  قد ارتكبت بعلم مالكه ةمصدرا لارتكاب هذه الجرائم وكانت الجريم متى كان ،و مؤقتا أ

 ةهي عقوب ةخير ن هذه الأأ ةوالغرام ةرق بين المصادر فوال، ةلدوللللمال  ةالنهائي ةيلولهي الأ ةالمصادر  
ن أو  مشروعة حيازتها شياءأ وترد على، ةتكميلي ينيةع ةفهي عقوب ةادر المص ماأ ةصليأ ةوعقوب ةنقدي ةمالي

 .ةمعين ةصل ةن تكون بينها وبين الجريمأب وذلك ةمشروع ةشياء المصادر الأ ةتكون حياز 

ي من أفي ارتكاب  ةو الوسائل المستخدمأوالبرامج  ةجهز الأ ) بقولها 13 ةقد حددتها الماد ةهذه الصل 
 (.ها في هذا النظامالجرائم المنصوص علي

 تحصلت  و لم تكن قدأ ، ةلها بالجريم ةشياء لا صلأ ةن تحكم بمصادر أ اوبالتالي لا يجوز نظام     
صدار الحكم إشياء قد تم ضبطها فعلا عند ن تكون هذه الأأو  ،ن تستعمل فيها أنها أو من شأ،منها 

لحكم بمصادرتها فلا يجوز للقاضي وقت ا بالفعل ةمضبوط ةذا لم تكن الاشياء محل المصادر إف بالمصادرة
 50 (2). ان يحكم بمصادرتهأ

لارتكاب  ةو كانت وسيلأ،ستخدمت أكنها ول ةصل مشروعتها في الأز شياء حياأتكون على  ةالمصادر  
 . لكترونيبتزاز الإالإ ةوقد استخدمت في عمل غير مشروع لجريم صلفي الأ ةفهي مشروع ةجريم

 
                                                           

.نظام‌مكافحة‌الجرائم‌المعلوماتية‌السعودي‌‌‌11أنظر‌المادة(‌1)  

.‌114ص‌‌،المرجع‌السابق‌،‌محمد‌بن‌عبد‌المحسن‌بن‌شلهوب‌(‌2)  
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على المبتز  ةصليالأ ةن ترتبط بالعقوبأ ةشريط في توقيع المصادره من عدمه ةتقديري ةوللقاضي سلط 
  (1). حداهماإو أ ةو الغرامأ ،وهي الحبس

فلا يحكم القاضي بمصادرتها وذلك  ليست ملكا للجاني ةشياء تم استخدامها في الجريمكن الأذا لم تا  و  
 (2)...(. حسن النيةمع عدم الاخلال بحقوق الغير  ))بقولها  13كما نصت عليه م 

و بعد وقوعها وقبل تحريك الدعوى أ،لكتروني بتزاز الإلحقوق ثابتة وقت ارتكاب جريمة الإن تلك اأطالما  
 .العمومية

آلت النية في مطالبة الدولة التي ن مصادرة الشيء المضبوط لا تحول دون حق الغير الحسن إوبالتالي ف 
 51 .شياءليها الأإ

ذا كان هذا الحق إكذلك  لى صاحب الحق حسن النيةإط ذ شكل رد الشيء المضبو خأواستجابة الدولة ت
 (3).  للغير من الحقوق العينية وكان خاصا به

 ةحقوق الغير حسنبل خلامع عدم الإ): منه نصت على   01ن م إماراتي فالقانون الإما في أ     
ي من الجرائم ألوسائل المستخدمة في ارتكاب وا ،والبرامج ،جهزة حوال بمصادرة الأيحكم في جميع الأ النية

و أ و البياناتأو بمحو المعلومات أ،موال المتحصلة منها و الأأيها في هذا المرسوم بقانون المنصوصة عل
و أا غلاقا كليإ ما إي من هذه الجرائم وذلك أالمحل او الموقع الذي يرتكب فيه كما يحكم باغلاق  ،عدامهاإ 

 (0) .(كمةلمدة التي تقدرها المح

ماراتي كونها نجدها في القانون الإ ظام السعودينفس القواعد التي تحكم العقوبة التكميلية في الن     
جهزة كانت الأو عدما وتمتنع في حالة أصلية وجودا وتتبع العقوبة الأ ،ضيعقوبة عينية وتقديرية للقا

 ةماني انتهج نفس القواعد فهي عقوبن المشرع العأكما  ، دمة في الجريمة للغير حسني النيةالمستخ
 .تكميلية جوازية

                                                           

.‌114ص‌ ،السابق‌المرجع‌‌،محمد‌بن‌عبد‌المحسن‌بن‌شلهوب‌(‌1)‌  

.  نظام مكافحة الجرائم المعلوماتية 11أنظر‌المادة  (2)  
. 135ص  ، السابق المرجع ،محمد بن عبد المحسن بن شلهوب ( 3)   
.ماراتيمكافحة جرائم تقنية المعلومات الإمن القانون الاتحادي ل 01 أنظر‌المادة  (0)  
 
 



55 
 

و أ جريمةجهزه المستخدمة في التكميلية وجوبية وذلك لمصادرة الأ ما في القانون المصري فهي عقوبهأ 
عدام هذه إ و أالتسجيلات المتحصلة من الجريمة  جرامي بمحوزالة الوضع الإإوجب أو  الذي تحصل منها

 52 (1).  المواد

وذلك في ما يخص  مكرر 393 المادةسب في التشريع الجزائري فالحكم بالمصادرة وجوبي حما أ     
         (2).1مكرر 0حالت الى المادة أ 2مكرر 393ن المادة ألمستعملة في ارتكاب الجريمة كما شياء االأ

لمنصوص ن تحكم على المحكوم عليه بالجرائم اأانون العقوبات حيث يجوز للمحكمة من ق 16والمادة 
و اكثر من الحقوق أوذلك بمنعه من ممارسة حق  ،1مكرر  393 المادةمكرر و  393 المادةعليها في 

ن تنشر أيجوز لها  كما لمدة لا تتجاوز خمس سنوات ، ق ع   1مكرر  0 المادةالمنصوص عليها في 
محكمة عند الحكم ن للأالتي تنص على  ، ق ع   16المادة للكيفيات المبينة في   دانة طبقاحكم الإ

و أ،و مستخر  منه في جريدة أكمله ألتي يحددها القانون بنشر الحكم بمر في الحالات اأن تأ دانةبالإ
ن لا تتجاوز مصاريف أكوم عليه على كله على نفقة المح ماكن التي يبينها وذلكو بتعليقه في الأأ كثرأ
 (3). لا تتجاوز مده التعليق شهرا واحدا أندانة بهذا الغرض و نشر المبلغ الذي يحدده الحكم بالإال

 

 

 

 

 

                                                           
 

.‌143ص‌‌،المرجع‌السابق‌‌،محمد‌بن‌عبد‌المحسن‌بن‌شلهوب‌(‌‌1)  

:‌يتمثل‌الحرمان‌من‌ممارسة‌الحقوق‌الوطنية‌و‌المدنية‌و‌العائلية‌في‌"‌ق‌ع‌ج‌‌1مكرر‌‌‌8أنظر‌المادة(‌2)  

.قصاء‌من‌جميع‌الوضائف‌و‌المناصب‌العمومية‌التي‌لها‌علاقة‌بالجريمة‌العزل‌او‌الإ‌-1  

.ي‌وسام‌الترشح‌أو‌حمل‌أو‌الحرمان‌من‌حق‌الانتخاب‌أ‌-2  

.ستدلالاهدا‌اما‌القضاء‌الا‌على‌سبيل‌الإخبيرا‌او‌شاهدا‌على‌اي‌عقد‌او‌شعدم‌الاهلية‌لان‌يكون‌مساعدا‌محلفا‌او‌‌-1  

.او‌مراقبالخدمة‌في‌مؤسسة‌التعليم‌بوصفه‌أستاذا‌أو‌مدرسا‌أ‌وحمل‌الأسلحة‌و‌في‌التدريس‌و‌في‌إدارة‌مدرسة‌أ‌الحرمان‌من‌الحق‌في‌-4  

.و‌قيماعدم‌الأهلية‌ليكون‌وصيا‌أ‌-8  

.ها‌و‌بعضسقوط‌الولاية‌كلها‌أ‌-3  

.ق‌ع‌ج‌‌19أنظر‌المادة(‌1)  
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عبر بتزاز عقاب و المعفية للعقاب لجريمة الإالظروف المشددة لل: الفرع الثاني 
  ةلكترونيلإ االوسائل 

 
 ةلكترونيالإ  عبر الوسائل بتزازالظروف المشددة للعقاب لجريمة الإ: ولاأ
لكتروني وذلك حال تحقق شروط معينة بتزاز الإهناك حالات تشدد فيها العقوبة في جريمة الإ        

ن يحكم بكل العقوبتين الحبس أو أعلى للعقوبة المقدرة ن يحكم القاضي بالحكم الأأويقصد بالتشديد هنا 
 . والغرامة معا

دنى واكتفى أن المنظم السعودي لم يحدد لها حد أ ،لكترونيبتزاز الإصل في عقوبة جريمة الإالأ        
بتزاز عن طريق على لها لا يجوز تجاوزه ومع ذلك فقد جعل المنظم حالات تقع فيها جريمة الإأ بوضع حد 

النصف وللقاضي سلطة تقديرية في تحديد مدة السجن وله  التقنية شدد فيها بالعقاب بحيث لا تقل عن 
على المقرر لأتتجاوز الحد ا لا أنسلطة تقديرية في تحديد الغرامة المالية التي يدفعها الجاني شرط 

 (1). ريال 599,999ولا يزيد في الغرامة المالية على  للعقوبة نظاما فلا يتجاوز السجن مدة السنة
: نه أعلى ولقد نص المنظم على حالات جعل العقوبة فيها مشددة وذلك كما جاء في نص المادة الثامنة  
 : ي من الحالات التالية أفت الجريمه بعلى اذا اقتر و الغرامة عن نصف حدها الأألا تقل عقوبة السجن ) 
 .ارتكاب الجريمة من خلال عصابة منظمة -1 
 .و نفوذهأارتكابه الجريمة مستغلا سلطانه  وأالوظيفة  فة عامة واتصال الجريمةشغل الجاني وظي -2 
 .بتزازالتغرير بالقصر ومن في حكمهم واستغلالهم في جريمة الإ -3 

 53 (2). دانة بحق الجاني في جرائم مماثلةجنبية سابقة بالإأو أ ،حكام محلية أصدور  -0

جرامي حيث استشعر المنظم خطورة الفعل إذا ارتكبت الجريمة من خلال تنظيم إديد العقوبة فشوالعلة في ت
لى استفحال هذه الجريمة كما إجرامي منظم يؤدي إطار إوذلك من خلال ممارستها في  ،على المجتمع 

ناية وفيه توضع ثقة الدولة نه شخص مختار بعأفالمفروض  ،بها موظف عمومي تشدد في حال ارتك
د ن تقع الجريمة ضألكتروني بالتغرير بالقصر و بتزاز الإذا ارتبط الإإكذلك  ن يكون فوق كل شبهةأفيجب 

و أ،حكام محلية أديد صدور شكما يعتبر موجبا لت خرى من الفئات الأكبر أبقدر  يحق حمايتهم جنائيا  فئه
التشديد حال  ن سبب التشديد هذا يرجع لنفس فكرةأويبدو  ، ةفي حق المبتز في جرائم مماثل جنبية سابقةأ

 .جراميةالعودة والخطورة الإ

                                                           

. 138ص ،المرجع السابق  ،محمد بن عبد المحسن بن شلهوب ( 1)   
.نظام مكافحة الجرائم المعلوماتية السعودي 6 أنظر‌المادة( 2)  
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ن المشرع شدد العقوبة في أماراتية تبين لنا طلاع على قانون مكافحة جرائم تقنية المعلومات الإبالإ      
يعاقب بالحبس مدة لا تزيد على سنتين  : )نه أحيث نصت على  بتزازيم الإبتجر  18ةنص الماد نفس

حدى هاتين العقوبتين كل إو بأدرهم  599,999درهم ولا تتجاوز  259,999والغرامة التي لا تقل عن 
و أمتناع عنه و ذلك باستخدام شبكة المعلوماتية و الإأ بحمله على القيام بفعل خرأمن ابتز شخص 

ذا كان التهديد بارتكاب إوتكون العقوبة بالسجن مدة لا تزيد على عشر سنوات وسيلة تقنية المعلومات 
 (1)(. عتبارو الإ ،مور خادشة للشرف أ باسناد  أو،جناية 

 
 علىيمكن جمعه مع الغرامة في حدها الأم أن كان يقع منفردا أنه لم يتضح من التشديد ألا إ     

ن يكون أو  ين يتصل التهديد بارتكاب جنايةعا قويا حماراتي رددرهم وبذلك يضع المشرع الإ599,999
 54 .عتبارمور تمس الشرف والإأالتهديد له علاقه باسناد 

ي أدانة لارتكاب جنبي الذي حكم عليه بالإبعاد الأإتقضي المحكمة ب : )تنص على انه  02ما المادة أ 
 (2). (تنفيذ العقوبة المحكوم بهابعد  جريمة من الجرائم المنصوصة عليها في هذا المرسوم بقانون وذلك

  .صليةجنبي بعد تنفيذه العقوبة الأبعاد الأإفيتم 
 

  ةلكترونيالإ  عبر الوسائل بتزازروف المعفية من العقاب لجريمة الإالظ: ثانيا
و علاقة بالقواعد العامة للمسؤولية الجزائية أليس له علاقة بالسياسة الجنائية عفاء من العقوبة ن الإإ     

: نه أالجرائم المعلوماتية على  من نظام مكافحة 11لمرتكب الجريمة فقد نص المنظم السعودي م المادة 
بلاغ السلطة المختصة إب لعقوبات كل من يبادر من الجناتن تعفي من هذه األلمحكمة المختصة )

 حيثلاعفاء اتعين بلاغ بعد العلم بالجريمة ن كان الإا  رر و و قبل وقوع الض ،بالجريمة قبل العلم بها 
 (3) .(دوات المستخدمة في الجريمةالأو أباقي الجناة في حال تعددهم  ضبط يكون من شأن الابلاغ 

   رائم تقنية المعلومات علىفي شأن مكافحه ج 2915لسنة  83من القانون رقم  12كما تنص المادة  
السلطات المختصة بالجريمة قبل  للمحكمة ان تعفي من العقوبة كل من بادر من الجناة بابلاغ): نه أ

تعين  ة وقبل البدء في التحقيقبلاغ بعد العلم بالجريمن كان الإإا وقبل البدء في تنفيذ الجريمة فبه علمها
 55 (0)( .ضبط باقي الجناة في حال تعددهم بلاغن يكون من شأن الإاعفاء من العقوبة الإ
 

                                                           

.من القانون الاتحادي لمكافحة جرائم تقنية المعلومات الاماراتي 18 أنظر‌المادة( 1)  
.نفسهون من القان 02 أنظر‌المادة( 2)  
 .نظام مكافحة الجرائم المعلوماتية السعودي ‌11أنظر‌المادة( 3)‌
‌.الكويتي في شأن مكافحة جرائم تقنية المعلومات 2915لسنة  83قانون رقم  12 أنظر‌المادة( 0)
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عفاء هو العربية السعودية والكويت الى تقرير هذا الإ ولعل السبب الذي دفع المشرع في كل من المملكة 

لى إعفاء لكتروني بتشجيع فئة من مرتكبيها عن طريق الإبتزاز الإجريمة الإ تفاقم الرغبه في السيطره على
عفاء دوره يجب نه حتى يؤدي الإأكما اشترطت  ،بلاغ السلطات قبل العلم بالجريمة وقبل وقوع الضررإ
يضا ضبط أباقي الجناة في حالة تعددهم و  ن تقوم السلطات بضبطأ بلاغا الإن يكون من شأن هذأ

عفاء من فالإ ن سلطة تحديد العقاب تكون للمحكمة المختصةأدوات المستخدمة في الجريمة كما الأ
طرة على لفرض مزيد من السي يهدف في السياسة الجنائية نما ا  و  ،مانعا من موانع المسؤولية  العقوبة ليس

رة هذه الجريمة ومحاولة السلطات عفاء لخطو بلاغ والاستفادة من الإطراف للإمة وتشجيعا لبعض الأالجري
  .قرار بمعلومات عنها قبل اتصال علم السلطات بهاعفاء عن العقوبة حال الإبالإ غراء فاعليها إ 

ناءا على طلب تقضي المحكمة ب : ) (1)ماراتيالإالقانون الاتحادي  من  05طلاع على م وبالإ       
و أمن الجناة الى السلطات القضائية  دلىأعن من  عفاء منهاو بالإأالنائب العام بتخفيف العقوبة  ن م
حكام هذا المرسوم ائم المتعلقة بأمن الدولة وفقا لأي جريمة من الجر أدارية بمعلومات تتعلق بالإ

 .(حدهم أو القبض على أعليهم  تهاثباإو أالجريمة ومرتكبها  دى ذلك الى الكشف عنأمتى  بقانون 
من ( 36, 39, 20, 26, 28, 20, 0) تعتبر الجرائم الواردة في المواد) :من نفس القانون  00ما المادة أ

 (2) .بأمن الدولة هذا المرسوم بقانون من الجرائم الماسة 
ذا إبالقانون عليها في هذا المرسوم  ي جريمة منصوصأمن الجرائم الماسة بأمن الدولة  كما تعتبر 

و أ،و منظمة أ،و جمعية أ،و مجموعة أ،رهابية إي جماعه أو أ ،جنبيةأو مصلحة دولة أارتكبت لحساب 
 56 .هيئة غير مشروعة

ضاف بجانب أنه أكما  ،عفاء هي المحكمة المختصةن سلطة تقدير الإإماراتي في النص الإ       
ما جريمة أ ،و المساس بأمن الدولة أعتداء ة بالإالخاص الجرائم عفاء التخفيف من العقوبة وذلك فيالإ
مقررا بذلك عدم  ةو التخفيف من العقوبأعفاء لكتروني لم يرد لها هذا النص بالإبتزاز الإالإ
 .و تخفيف أعفاء إ ي ألكتروني بتزاز الإمرتكب جريمة الإ ستحقاقإ

قوبة لبعض الجرائم ذات صلة بأمن و التخفيف من العأعفاء ماراتي قصد من تقرير الإن المشرع الإأويبدو 
طرافها للفوز لأ ضرار وكذلك تشجيعاأالحرص على كشف الجريمة قبل حدوث الدولة وذلك بنفس منطق 

جريمة وهي سياسة لكل مشرع يقوم المنفذين لل فراد الفاعلينالقبض على باقي الأ ،وأو التخفيف أ،عفاء بالإ
 .ب بيد من حديد على كل المجرميننتهاجها لمصلحة خطته في حفظ الأمن والضر إب
 

                                                           

  .ماراتيمكافحة جرائم تقنية المعلومات الإمن القانون الاتحادي ل 05 أنظر المادة(1) 
.  القانون نفس  من 00 أنظر المادة( 2)  
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عبر الوسائل بتزاز بة الشروع والاشتراك في جريمة الإعقو: الفرع الثالث 
 ةلكترونيالإ 

 
 لكترونيبتزاز الإ عقوبة الشروع في جريمة الإ: ولا أ 

 ولكنه لافي الجريمة التي يعقد الجاني العزم على ارتكابها  يقصد بالشروع البدء في التنفيذ         
 . المرجوة جراميةكتمال النتيجة الإإد تحقيقها فهي جريمة ناقصة لعدم لى النتيجة التي يريإيصل 
      صت علىنالسعودي نجد انها طلاع على المادة العاشرة من نظام مكافحة الجرائم المعلوماتية وبالإ

النظام بما لا يتجاوز يعاقب كل من شرع في القيام بأي من الجرائم المنصوص عليها في هذا ) : نه أ
 (1). ( على للعقوبة المقررةنصف الحد الأ

ذا كانت الوسيلة إبتزاز قد عاقب على الشروع في جريمة الإ ن النظامأمن خلال نص المادة يتضح  
رحلة مالمستخدمة هي من الوسائل التقنية ولكن لم ينفذ الجريمة فالعقاب على الشروع هنا يكون فقط في 

 (2). ولى التي تمر بها الجريمةالسعودي لا يعاقب على المراحل الأن النظام أ التنفيذ بمعنى
زاز كأن يشتري هاتف بتكأن يقوم الجاني بشراء وسائل الإ وهي مرحلة التفكير والتصميم ومرحلة التحضير

لجاني فعال اأما مرحلة التنفيذ فهنا تعتبر أ،ا لا يعاقب الشخص على هذا الفعل بتزاز فهننقال بقصد الإ
ن يكون أيكفي  يذ ركن الجريمة المادي بل ن يكون الجاني قد بدأ في تنفأوليس من الضروري  مجرمة

 .الفعل المقصود به تنفيذ الركن المادي 
فالشروع التام يقصد به قيام الجاني بارتكاب جريمة  ،شروع تام وشروع ناقص: وينقسم الشروع الى قسمين 
موال بعد حصوله على أ خر للحصول علىآوذلك كقيام شخص هدد  تتحقق كاملة ولكن النتيجة لم 

 57 (3). قبض عليه ةجراميالإ ةن تتحقق النتيجأو قبل  ، له تشينه ةمقاطع مصور 

 أنك ةهنا ناقص ةن الجريمأالاجرامي لم يتم بشكل كامل حيث  ن النشاطأناقص فيقصد به الما الشروع أ
  (0). ن يقوم بتهديدهأحصوله على صور لشخص قبل  بعد زتمكن السلطات من القبض على المبتت

                                                           

.نظام‌مكافحة‌الجرائم‌المعلوماتية‌السعودي‌‌10أنظر المادة(‌1)  

.‌141ص‌‌،المرجع‌السابق‌‌،محمد‌بن‌عبد‌المحسن‌بن‌شلهوب‌(‌2)  

‌‌انــــعم‌،ع‌و‌النشر‌و‌التوزي‌‌دار‌الثقافة‌،‌1ط‌‌،التعديلات‌‌‌حدثالقسم‌العام‌وفق‌أ‌،شرح‌قانون‌العقوبات‌‌،حمدعبد‌الرحمن‌توفيق‌‌‌أ(‌1)

.‌188ص،‌2012  

.‌181ص‌ ،المرجع‌نفسه(‌4)  
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 ةدار إعن  ةسباب خارجلأ ةتمام الجريمإالبدء في التنفيذ وعدم  :  ركنين هما توافرويشترط لقيام الشروع  
وهو غير معاقب عليه وهو  ةتعقب التفكير والتحضير للجريم ةهو مرحل ذفالبدء في التنفي ، المبتز

 .نفيذ المعاقب عليهافي الت ءتسبق البد رحلةم

عل من ذلك قيام المبتز بتهديد ضحيته بحصوله االف ةرادإعن  ةسباب خارجلأ ةتمام الجريمإما عدم أ 
نه أ لاإبذلك  بلاغ ضحيتها  و  وذلك بعد اختراق هاتفه النقال وحصوله على الصور ،له ةعلى صور فاضح

 ةرادإوقفت بسبب خار   ةطريقه فهنا الجريم بتزازه عنإسيرسل  هاتفه النقال الذي  لقبل التهديبد تعطو 
تروني بما لا يتجاوز لكبتزاز الإالإ ةعلى الشروع في مرحل ةفقد جعل المنظم السعودي العقوب .يالجان

 ةتقديري ةدنى سلطهنا في حدها الأ ةالعقوب موعليه قد جاء على المنظ ةالمقرر  ةعلى للعقوبنصف الحد الأ
واحد ولا تزيد عن  لا تقل عن ريال  ةالمالي ةشهر والغرامأ ة يزيد على ستللقاضي فيكون يوما واحدا ولا

 (1).  ريال259,999

لا يعاقب على الشروع  : ) نهأماراتي التي تنص على الإ يتحادمن القانون الإ 09 ةطلاع على المادوبالإ
 (2). (ةالتام ةللجريم ةالمقرر  ةنصف العقوببفي الجنح المنصوص عليها في هذا المرسوم بقانون 

 ةنظيره السعودي في نفس الرأي اذ جعل عقوب سايرماراتي ح من خلال النص ان المشرع الإضويت 
 .مةالتا ةالجريم ةالشروع نصف عقوب

 ةلكتروني المعتبر بتزاز الإالإ ةجريم ةومنه عقوب ، على الجنح الشروعن إ ةماراتي ضمن كلمفالمشرع الإ 
  58.ماراتي في القانون الإ ةجنح

قوبته تختلف عن الجنح ع جنايات في هذا القانون الشروع فيها ةن الجرائم المعتبر أ همفي ةو من نص الماد 
 . ماراتيع في النظام السعودي والقانون الإبالشرو  ةختلاف في القواعد الخاصإوليس هناك 

مكرر  393 ةمادالمنصوص عليها في ال ةوحسب القانون الجزائري يعاقب على الشروع في ارتكاب الجنح
 . التامة ةللجريم ةبالعقوبات المقرر 

  59 (3).  1مكرر  393المادة  ولذا نص

                                                           

. 102ص ،المرجع السابق  ،محمد بن عبد المحسن بن شلهوب ( 1)  
.ماراتيمكافحة جرائم تقنية المعلومات الإمن القانون الاتحادي ل 09 أنظر المادة( 2)  
. ق ع   1مكرر  393م  ،مكرر  393المادة  أنظر (3)  
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ي أو أ لميةو مقاطع فيأو صور أفشاء معلومات إالتهديد ببتحقيق يلكتروني بتزاز الإالإ ةالشروع في جريم 
التهديد   نأالما سبب خارجي طل تهكمال جريمإن تراجع المبتز عن ا  حتى و  ، للمجني عليهة بيانات خاص

التي جعلته يعتقد ان  ةثير والرهبأفي نفس المجني عليه موضع الت قعسرار قد صدر منه وو بنشر الأ
والشروع في   .وهو الهدف الذي تحقق بالقاء الرعب في قلب المجني عليه  ، ةلا محال هالمبتز سينفذ تهديد

 60(1) .في تنفيذه وتوافر القصد الجنائيهنا يتحقق طالما كان الركن المادي فيها قد شرع  ةالجريم

  ةلكترونيالإ  عبر الوسائل بتزازالإ ةشتراك في جريمالإ ةعقوب: ثانيا 

 ةو مساعدأصلي تفاق مع الفاعل الأكالإ ةصور المساهم أحدن طريق يتم ع ةشتراك في الجريمالإ      
 .المستهدفة ةجراميالإ ةلى النتيجإحتى يصل  ةمن صور المساعد ةالمبتز بأي صور 

بتزاز في حال كانت الوسيلة الإ ةشتراك في جريمعلى الإ ةجرائم المعلوماتي ةيعاقب نظام مكافح
 . وكذلك الشريك بالتسبب ةصلي للجريمب هنا يشمل الفاعل الأوالعقا ةتقنيالهي من وسائل  ةالمستخدم

و أيقع بالتحريض حيث   ةجريمالاشتراك بالتسبب في ال في ةالمقرر  ةتبع المنظم القواعد العامإولقد  
 (2). ةو المساعدأتفاق الإ

يعاقب كل من  نهأعلى  ةجرائم المعلوماتي ةمن نظام مكافح ةالتاسع ةوكذلك كما جاء في نص الماد 
ذا غي من الجرائم المنصوص عليها في هذا النظام أو اتفق معه على ارتكاب أو ساعده أحرض غيره 
 ةعلى للعقوببما لا يتجاوز الحد الأ و الاتفاقأ ةو المساعدألتحريض بناءا على هذا ا ةوقعت الجريم

 (3). ةالاصلي ةذا لم تقع الجريمإ ةالمقرر  ةعلى للعقوبالأ الحد المقرره لها ويعاقب بما لا يتجاوز نصف 

كما عاقب  صليالفاعل الأ ةللشريك بما لا يتجاوز عقوب ةقر عقوبأن المنظم السعودي أالملاحظ      
 ةن القواعد العامأمع  ،ةصليالأ ةن لم تقع الجريما  و  ةصليالأ ةنصف العقوبب ،المتسبب  كظام الشريالن

 61.قلو الشروع فيها على الأأ ةصلي بارتكاب الجريمذا قام الفاعل الأإلا إن لا يعاقب الشريك أتقضي ب

                                                                                                                                                                                     

  
  
.  159ص  ،المرجع السابق  ،توفيق احمد  عبد الرحمن( 1)‌  
 . 103ص  ،المرجع السابق  ،لمحسن بن شلهوب محمد بن عبد ا( 2) 
‌.نظام مكافحة الجرائم المعلوماتية السعودي  0 أنظر المادة( 3)
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 : كالتالي  وديمن النظام السع 0 ةحسب الماد ةشتراك غير المباشر في الجريمالإ وتتعدد صور 

شتراك في تنفيذ ركنها المادي كتهيئة دون الإ ةعانه الغير على ارتكاب الجريمإ وهي  :ةعانالإ /1

ولكنه لا يشترك في قيام  ةلاختراق جهاز الضحي ةوتجهيز البرامج المستخدم المجني عليه وتقديمه للمبتز
 . لكترونيبتزاز الإالإ ةجريم

غراء بتنفيذها وارتكابها والإ ةرعها في ذهن الجاني وترتيب الجريموهو خلق الفكره وز  :التحريض /2

 .ةوعزوها الى التحريض والمؤامر  ةالجريم ةمكن نسبتبحيث  والتخطيط المسبق لها

لعدم القيام المباشر بالفعل الجرمي واكتفاءه  ورغم كل ذلك يبقى بمعزل عن الركن المادي 
 .فقط بالتحريض

 ةوجعلها عرض ةباستدرا  الضحي ةكثر من جاني على ارتكاب الجريمأ ةدراإوهو اتفاق  :تفاقالإ /3

 ةفلا يشتركون في الركن المادي للجريم ،ةمن جاني للقيام وتقسيم مراحل الجريم كثرأبتزاز وكذا اتفاق للإ
 (1). نفسها  ةتفاق على الجريمنما يشتركون في الإا  و 

على عقاب الشريك كما  ةنه لم ينص صراحأنجد  ماراتيالمعلومات الإ ةجرائم تقني ةلقانون مكافح ةبالنسب
 ةمر بالنسبس الأنف، لكتروني بتزاز الإالإ ةلجريم ةالجنائي ةبالعقاب على المساهم اخاص لم يفرد نصا

                                      ة الجنائي ةفي المساهم  ةتطبيق القواعد العام ةللمشرع الجزائري وفي هذه الحال
 62 (2) .(01،02،00،05 المواد)

 

 

 

 

 

 

 

                                                           

 . 103ص ، المرجع السابق ،محمد بن عبد المحسن بن شلهوب ( 1) 
‌. ق ع   (05, 00,   02,  01)أنظر المواد( 2)
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:ملخص الفصل الول  

ة من لكتروني كصور طار الموضوعي لجريمة الإبتزاز الإتناول الفصل الأول من الدراسة الإ         
لكتروني لغويا ل التطرق الى لماهية الإبتزاز الإفتم من خلال هذا الفص ، لكترونيةصور الجريمة الإ

لكتروني بالنظر لشخص الضحية و الهدف نواع الإبتزاز الإألى م التطرق إطلاحا و فقهيا كما تواص
نترنت و الألي، برامجه،الحاسب الآ: لكتروني ثم تعرضنا الى وسائل الإبتزاز الإالمرجو من المجني عليه 

.الهاتف النقال  

و  ، المادي رعي ،الش)لتعرض الى أركان الجريمةلكتروني من خلال اثم تجريم ظاهرة الإبتزاز الإ        
(.المعنوي   

 ،الأصلية )تروني في بعض التشريعات العربية لكوبات المقررة لجريمة الإبتزاز الإو في الأخير العق     
   .(و التكميلية و عقوبة الشروع و الإشتراك

 

 

 

 

 

 

 

 

 

 



 

 

 

 

جرائي لجريمة الإبتزاز عبر الإطار الإ:الفصل الثاني

 الوسائل الإلكترونية

التحقيق‌في‌جريمة‌الإبتزاز‌عبر‌:لأولالمبحث‌ا

‌الوسائل‌الإكترونية

الإثبات‌في‌جريمة‌الإبتزاز‌عبر‌:‌المبحث‌الثاني

‌الوسائل‌الإلكترونية
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نها ما تزال و منها جريمة الإبتزاز الإلكتروني إلا أ ،بالرغم من خصوصية الجريمة الإلكترونية         
حوال معينة و لى عقوبته مشددا هذه العقوبة في أنص عو  ،تشكل سلوكا محضورا جرمه المشرع الوضعي

 .لأسباب نص عليها

والذي يهدف إلى  ستدلالات و التحقيق الجنائي،ع الإمرحلة جمهذه الجريمة و بعد وقوعها بمراحل،و تمر 
هدافه هو الوصول الى الحقيقة فكل هذا البحث و التحقيق تكون أ  ،او مرتكبيهاكتشاف الجريمة و مرتكبها أ

و نفي الجريمة عنه لكي تكتمل أ ،القانونية التي تحتا  الى دليل تتأكد معه نسبة التهمة الى المتهم بها
و بالأخص في جريمة الإبتزاز لكترونية القول بأن الدليل في الجريمة الإ خصوصية هذه الجريمة فلابد من

اتف الذكية و ملحقاتها و البرامج جهزة الهو حيث يرتبط بالحاسوب و أ ،لكتروني و هو دليل غير تقليديالإ
لكتروني الدليل ليس مضروفا فارغا لطلق ناري و ليس ففي جريمة الإبتزاز الإ ،و التطبيقات التكنولوجية

ن وهذه الأدلة التي يجوز أ ،جهزة و عناوين الكترونيةن الضحية بل هو رموز و شيفرات و أخصلة شعر م
 .دلة سواهاقبل أبلها في حالة معينة و يحظر عليه أن ييق

 لكتروني و الصعوبات التي تواجهنتناول في هذا الفصل التحقيق و الإثبات في جريمة الإبتزاز الإو       
عبر بتزاز التحقيق في جريمة الإ: بحث الاول الم ، ثبات من خلال مبحثينو الإ ،السلطات في التحقيق

 .ةالالكتروني عبر الوسائل بتزازيمة الإالإثبات في جر : و المبحث الثاني  ةلكترونيالإ الوسائل
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 ةكترونيالإل عبر الوسائل بتزازالتحقيق في جريمة الإ :المبحث الول

على سلطات التحقيق  ن الجرائم التقليدية يلقي العبءع لكترونية بشكل عامإن اختلاف الجرائم الإ       
بصفة عامة و في الإبتزاز  ةلكترونيالجرائم الإالتحقيق في  بضرورة تطويع إجراءات التحقيق كي تتلائم مع

 .الإلكتروني بصفة خاصة

ضرورة اعتبار الفوارق الموضوعية في  ة في قواعد التحقيق هو السائد معفيضل نظام الإجراءات الجزائي
 .التحقيق 

 ثناء التحقيق في هذهلإلكتروني فإن هناك صعوبات تثار أبتزاز انظرا لخصوصية جريمة الإو       
 جراءات التحقيق في جريمة الإبتزازلأول يتناول إ ،ط من خلال مطلبينالجريمة و سنتعرض لهذه النقا

و المطلب الثاني يتناول الصعوبات التي تواجه جهات التحقيق في جريمة  ةلكترونيالإ عبر الوسائل
 . ةالإلكتروني عبر الوسائلالإبتزاز 

عبر لخاصة في جريمة الإبتزاز إجراءات التحقيق العامة و ا: المطلب الول
  ةالإلكترونيالوسائل 

عبر الوسائل جراءات التحقيق العامة في جريمة الإبتزاز إ:الفرع الول 
  ةالإلكتروني

ي الجريمة التقليدية جراءات التحقيق فإتحقيق في الجريمة الإلكترونية مع جراءات التتشابه إ       
و المحافظة  يش و الإستجواب و جمع وسائل الإثبات و فحصهايحتا  الى المعاينة و التفت ،افكلاهم

 63 (1).و ضياعهاعليها من العبث بها أ

الدخول و برمجية لتحديد كيفية أ، و فنية كمضاهاة البصماتتفتيش أجراءات التحقيق عملية كالقد تكون إف
 .جهزة الحاسوبالى المعطيات المخزنة في أ
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 ادرالخبرة الفنية و تدريب الكو :أولا

فيخضع  ،لكترونية ليات مكافحة الجريمة الإما تدريب الكوادر فهو آلية من آإن الخبرة هي إجراء أ       
 ،اون ــت على المستوى الإقليمي و الدولي كآلية من آليات التعالكوادر إلى دورات تدريب لتبادل الخبرا

 .وماتي يصبحون خبراء في عملهم فالكوادر قد يستعينون بالخبراء و بعد تدريبهم في المجال المعل

 الخبرة الفنية:أ

بالإستعانة بالمعلومات العلمية فهي مستقلة عن  ،الخبرة هي وسيلة لتحديد التفسير الفني و التقني     
جل كشف الجريمة و قد تعتمد الخبرة من أ64 (1). الدليل القولي أو المادي و إنما هي تقييم لهذا الدليل

 .خصوصية الجريمة الإلكترونية  ان تتماشى هذه الخبرة معبد المعلوماتية و لا

جل الإستفادة من خبرتهم ل بعض المجرمين المعلوماتيين من أعادة تأهيو قد تعمل بعض البلدان على إ 
 .في الإختراق 

ية في تركيب الكمبيوتر و شبكة الأنترنت فن ن يتمتع بمؤهلات عالية و مقدرة و على الخبير أ            
دلة تي و الحفاض على الأكيفية عزل النظام المعلوما و ،الجريمة التي خلفتها التقنية الحديثة التعامل مع و

 (2) .تلفدون 

و منه يطلب خبير في أي وقت الى أن ينتهي التحقيق  ،انة بالخبرة جاز للمحقق الإستعالمشرع الجزائري أ
تطلب خبرة فنية بحتة لا يكشف غموضها إلا مر وجوبي في مجال الجرائم المعلوماتية التي تو هو أ

 .المتخصصون 

المتضمن القواعد الخاصة بالوقاية من الجرائم المتصلة  90/90من القانون  95و من خلال نص المادة  
يمكن للسلطات المكلفة بتفتيش : )...و مكافحتها التي تنص على انه بتكنولوجيا الإعلام و الإتصال 

 .(لمعلومات الضرورية لإنجاز مهمتهاتي تتظمنها قصد مساعدتها و تزويدها بكل االمنظومة المعلوماتية ال
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ما سببت له المعلومات التي أفاد ذا للازمة للخبير إو الجدير بالذكر ان المشرع الجزائري قرر الحماية ا
مصالحه أو ،أو اقاربه ،أو سلامة أفراد عائلته ،أو سلامته الجسدية  ،ي خطر حول حياتهبها للقضاء أ

 85المعدل و المتمم لقانون الإجراءات الجزائية بموجب المواد  15/92وذلك بموجب الأمر  ، الأساسية
 .26مكرر  85مكرر الى 

 تدريب الكوادر:ب

كيفية تشغيلها  طبيعة الجرائم الواقعة على الأسرار المعلوماتية تقتضي معرفة بنظم المعلوماتية و       
و التحقيق في  عمال التحري لتقنية إلا بتدريب القائمين على أ تتحقق هذه المعرفة الا و ،من قبل مستخدميها

 .مجال الجرائم المعلوماتية 

نشأت المديرية العامة للأمن الوطني المخبر المركزي على مستوى جهاز الشرطة أ ،ففي الجزائر و      
ما على مستوى أ ،طينة و وهرانللشرطة العلمية بالجزائر العاصمة و مخبرين جهويين في كل من قسن

الدرك الوطني للأدلة الجنائية و علم الإجرام قسم الإعلام و الإلكترونيك الذي يختص بالتحقيق في الجرائم 
  65( 1).المعلوماتية 

ءات في المجال كما تسعى الأجهزة الأمنية المعنية بالتحقيق في استقطاب المتخصصين و الكفا       
 .ضمن كوادرها و الإستفادة منهم اليها ليكونو المعلوماتي لضمهم إ

بين و التعاون الدولي في مجال تدريب رجال العدالة على مواجهة الجرائم المعلوماتية قد يكون       
رامج عضاء النيابة العامة من مختلف الدرجات في بإرسال أ فمثلا يتم  ،الدول و أجهزة العدالة لديها

خرى و الهيئات الدولية بهدف الإطلاع هزة النيابة العامة في الدول الأخارجية و ذلك بالتعاون معى أج
عي متخصصة في ث الأنظمة المقارنة من خلال عقد ندوات و مؤتمرات وورشات عمل جماعلى أحد

 .و الإقليمي المستوى الدولي أ تعقد على مواجهة تلك الجرائم،

خطارها و أ،تحدثة من خلال مناقشة أبعادهاجرائم المسحيث نسلط الضوء على المستجدات المتعلقة بال
فالتعاون الدولي في مجال تدريب  تفوق تلك التي يستعملها مرتكبوها،وسائل الوقاية بأساليب ووسائل 
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و المعنيين بمكافحة الجريمة على المستوى الدولي و  الجزائية  جهزة العدالة الكوادر العاملين في أ
من خلال   ،ين المشاركين في مكافحة الجريمة في الدول المختلفة الإقليمي يستهدف توحيد المفاهيم ب

 66( 1). تبادل الخبرة 

 معاينة مسرح الجريمة المعلوماتيةنتقال و الإ : ثانيا

ائي الى مكان ارتكاب الجريمة و المحقق الجنأ ،ذهاب مأموري الظبط القضائي:ل هوفالإنتقا        
 .توجد آثارها و أدلتها حيث،

ثبات حالتهخص مكان أو شير أا المعاينة فهي تمأ       فالمعاينة تستلزم  ،و شخص له علاقة بالجريمة وا 
ن لها ي محل آخر توجد به اشياء أو آثار يرى المحقق ألى أأو إ ،أو الواقعة،محل الجريمة  لىالإنتقال إ
و في جريمة  ،خر غير المعاينة كالتفتيش مثلاجريمة غير أن المحقق قد ينتقل الى غرض آصلة بال

و تشمل  ركها مستخدم الشبكة المعلوماتية أو الانترنت،الإبتزاز الإلكتروني يقصد بها معاينة الآثار التي يت
و بيوتر أو الأنترنت، تصالات التي تمت من خلال الكمو التي يستقبلها و كافة الإمنه أ المرسلةالرسائل 

ولا تتمتع المعاينة في  ،ات التحقيق فهي متروكة لتقديرهجراءشأنها شأن سائر إ ،المعاينة جوازية للمحقق 
همية التي تلعبها في الجريمة التقليدية و ة المعلوماتية بنفس الدرجة من الأمجال كشف غموض الجريم

 :ذلك لسببين

  .الجرائم التي تقع على نظم المعلومات قلما يترتب على ارتكابها آثار مادية  -
كاب الجريمة شخاص خلال الفترة الزمنية التي تتوسط ارتيمة عدد كبير من الأقد يتردد على مسرح الجر  -

و زوال بعضها وهو ما يثير الشك في الدليل المستمد من أ،أو يتلف الآثار المادية ،واكتشافها مما يغير 
 .المعاينة

عدة قواعد و و كي تكون المعاينة لها فائدة في كشف الحقيقة عنها و عن مرتكبها فإنه ينبغي مراعاة 
 :ارشادات فنية ابرزها ما يلي

التركيز  ويات و الأوضاع العامة بمكانه معو المحت سب و الاجهزة الطرفية المتصلة بهتصوير الحا -
و تاريخ و  ،و يراعي تسجيل وقت ، بوجه خاص على تصوير الأجزاء الخلفية للحاسب الآلي و ملحقاته

 .مكان التقاط كل صورة 
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لكترونية التي تتزود قة التي تم بها إعداد النظام و الآثار الإلكترونية خاصة السجلات الإملاحظة الطري -
يقه الولو  الى النظام و موقع تصال و نوع الجهاز الذي تم عن طر شبكات المعلومات لمعرفة موقع الإ بها

 67(1).و الدخول معه في حوارالإتصال أ
ة المقارنة و جراء عملين إكل مكونات النظام حتى يمكملاحظة و إثبات حالة التوصيلات المتصلة ب -

 .مر على القضاء التحليل حين عرض الأ
المحيط الخارجي ختبارات للتأكد من خلو معلوماتية من مسرح الجريمة قبل إجراء إ ي مادةعدم نقل أ -

 68( 2). ي مجالات لقوى مغناطيسية يمكن ان تتسبب في محو البيانات المسجلةلموقع الحاسب من أ
لكربون المستعملة و دوات اأو الممزقة و أ ،على محتويات سلة المهملات من الأوراق الملقاة  التحفظ - 

و المحطمة و فحصها و رفع البصمات التي قد تكون و غير السليمة أ ،قراص الممغنطة الأ و ،الشرائط 
 .لها صلة بالجريمة المرتكبة

اهاة ما ات الورقية للحاسب ذات الصلة بالجريمة لرفع و مضدخال و المخرجالتحفظ على مستندات الإ -
و الرقمية المستخلصة من اجهزة الكمبيوتر من  ،ن الآثار المعلوماتية أ و يلاحظ ،قد يوجد من بصمات 

لمواقع المختلفة و البريد ن تكون ثرية جدا فيما تحتويه من معلومات مثل صفحات االممكن أ
الصور ،الملفات المخزنة في الكمبيوتر،المحادثات،غرف الدردشة،الصوت الرقمي ،الرقمي الفيديو،لكترونيالإ

 .المرئية
 .لكترونيةد من مسرح الجريمة في الجريمة الإو لفهم المعاينة لابد من التعرف على المقصو         

ة لتحديد ايير ثابتو وضع معصرة بتعريف مسرح الجريمة أعموما لم تهتم معظم التشريعات الجنائية المعا
ن مسرح الواقعة و يتفق معظم الفقه على أ فمعظم التشريعات تعبر مسرح الجريمة بمحل ،نطاقه المكاني
 .و بعضها كان الذي وقعت فيه الجريمة كلها أالجريمة هو الم
 :عتبارينلى إ بتعريف مسرح الجريمة إ هتمام التشريعيالإ و يرجع عدم

معروف  على تجاوز الحدود المكانية بما هو ر قانونية بالبطلانرتب آثامعظم القوانين الجنائية لا ت -
 .تقدريه  السلطة جراء معاينة تاركا للمحققبمصطلح مسرح الجريمة عند إ

 .طراف الدعوى العمومية ميداني لمسرح الجريمة ضاربة بين ألا تقوم بشأن تحديد المجال ال -
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أو ،عترض على إجراء معاينة لمسرح الجريمة أطراف الدعوى العمومية أن يفلا يجوز لأي طرف من 
و  ،بعاد الجريمة أ ف علىجراء يستهدف التعر أو مجالها الميداني فهي إ ،سلوب تنفيذهاأو أ،طريقة 

ضد شخص معين تمس بحرمة حياته و كشف الحقيقة بشأنها و ليست إجراء موجه  ،ظروفها و  ،ركانهاأ
 . ننسب له حق الطعن فيه بالبطلايالخاصة حتى 

و ما أ،سيبراني يقع داخل بيئة الحاسوب  لكتروني هو مسرحو مسرح الجريمة في جريمة الإبتزاز الإ       
و يكون في البيانات الرقمية التي تتواجد و تنقل داخل بيئة الحاسوب و شبكاته و في ذاكرته  ،في حكمه 

على لا وجودة في هذا المسرح لا يتم إالم دلةالأ و التعامل مع ،الموجودة بداخله  و في الاقراص الصلبة
 . دلة الرقميةهذا النوع من الأ يد خبير متخصص في التعامل مع

 التفتيش : ثالثا

و يفيد في كشف  ،التفتيش في قانون الإجراءات الجزائية هو البحث عن شير يتصل بجريمة وقعت     
 . ث في محل له حرمة خاصة جراء البحالتفتيش إ و قد يقتضي, و عن مرتكبيها ،الحقيقة عنها

و قد يكون متعلقا  ،و شخصافمحل التفتيش أما أن يكون مسكنا أ ،حاط القانون التفتيش بضماناتو قد أ
 .الإختلاف في بعض الشروط  حواله جائز معبغيره و هو في كل أو بالمتهم أ

و مدى قابلية مكونات  لكترونيالإبتزاز الإالتساؤل المطروح كيف نكون بصدد تفتيش عن حيثيات جريمة 
 .و شبكات الحاسب الآلي للتفتيش

 مدى خضوع المكونات المادية للحاسب الآلي للتفتيش :أ

نترنت يفيد شير ما يتصل بجريمة من جرائم الأ تفتيش المكونات المادية للحاسب الآلي بحثا عن       
ن حكم كما أ ،لخاصة بالتفتيشالقانونية ا راءاتجقة عنها و عن مرتكبيها و تخضع للإفي كشف الحقي

 .م خاصالموجودة فيه و هل هو مكان عام أ تفتيش تلك المكونات المادية يتوقف على طبيعة المكان

لا في كان لها حكمه فلا يجوز تفتيشها إ حد ملحقاتهكبيرة فإذا كانت في مسكن المتهم أو أهمية و للمكان أ 
 مراعات  الضمانات و الإجراءات المقررة قانونا معنه و بنفس الحالات التي يكون فيها تفتيش مسك
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منعزلة عن غيرها من الحاسبات الأخرى أو  التمييز بين ما اذا كانت مكوانت الحاسب الآلي المراد تفتيشها
 .خر كمسكن غير المتهممتصلة بحاسب آلي آخر أو بنهاية طرفية في مكان آ

أو حائزا لها في مكان ،أو كان مسيطرا عليها ،المادية  شخص يحمل مكونات الحاسب الآلي فلو وجد     
و عامة أ،أو الشوارع ،أو الميادين  ،نت عامة بطبيعتها كالطرق العامةماكن العامة سواء كاما من الأ

ت التي يجوز حالالا في الرات العامة فإن تفتيشها لا يكون إو السيا ،و المطاعم  ،بالتخصيص كالمقاهي 
   69 (1). شخاص و بنفس الضمانات و القيود المنصوص عليها في هذا المجال فيها التفتيش للأ

من قانون  00المادة  تحيث نص ،شكال فيه ت المادية للنظام المعلوماتي لا إفالتفتيش على المكونا
رجح هي كلمة تنصرف على الأالأشياء و  ورد فيه بأن التفتيش يكون على ،جراءات الجزائية الجزائري الإ

الأخذ بعين الإعتبار الإجراءات الخاصة بظبط هذه الأجهزة لحساسيتها و  مع ،على المكونات المادية
 .تلافهاإ ةمكانيإ

وجودة في مكان خاص كمسكن م ،و الجدير بالذكر فإذا كانت المكونات المادية للحاسب الآلي     
س و بنف،لا في الحالات التي يجوز فيها تفتيش مسكنه ها إفلا يجوز تفتيش حد ملحقاتهالمتهم أو أ

 70 (2).ق إ      من 80في نص المادة فالقانون الجزائري الضمانات المقدرة قانونا، 

 :جراء بالشروط التاليةوالتي قيدت ممارسة هذا الإ

و تتضمن العملية  استضهار هذه المذكرة قبل بدءو ،ذن تفتيش من وكيل الجمهورية الحصول على إ -
نوان الأماكن التي سيتم تفتيشها ع ،محل البحث و التحري  وصف الجريمة: مذكرة التفتيش البيانات التالية 

 .جراء التفتيشكر هذه البيانات يؤدي الى بطلان إعدم ذ،

مر كذلك و إن تعذر وجب تعيين ممثل له و إن تعذر الأ ،ري التفتيش بحضور صاحب المسكن ن يجأ -
 (3). شرطة القضائية بتعيين شاهدين لا علاقة لهمايقوم ضابط ال

مساءا غير أنه يجوز التفتيش  96و قبل الساعة  ،صباحا  95ن يجري التفتيش بعد الساعة الخامسة أ - 
سمعت نداءات من داخل المسكن كما يجوز تفتيش  في أي وقت إذا طلب صاحب المسكن ذلك و إذا 

                                                           

.‌22ص ،المرجع‌السابق ،صغير‌يوسف‌(‌1)‌  

.ق‌إ‌ج‌ج‌‌34أنظر‌المادة(‌2)‌  

.ق‌إ‌ج‌ج‌‌‌48أنظر‌المادة(‌1)  
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 و كل مكان( السينما,المسرح)ماكن المشاهدة العامة و أ ،و المقاهي ، و النوادي ، و المحلات ،الفنادق 
 .ي ساعة ليلا و نهارامفتوح للجمهور في أ

تطبيق هذه  ،السالفة الذكر في فقرتها الثالثة  80هذا و قد استثنى عن القاعدة العامة في المادة 
ن يتم التفتيش و يث أجازت أح 3في الفقرة  07الى المادة  محيلا ذلك ،الضمانات على بعض الجرائم 

صاحب المسكن أو ممثليه إذا  و دون التقيد لشرط حضور ،المعاينة في المساكن كل ساعة ليلا و نهارا 
 (1). الجرائم الماسة بأنظمة ممارسة المعالجة الآلية للمعطيات: "...مر بالجرائم التالية تعلق الأ

 لحاسب المعنوية للتفتيشا مدى خضوع مكونات:ب

فذهب  .أثار تفتيش المكونات المنطقية للحاسب الآلي جدلا كبيرا لدى الفقه بشأن جواز تفتيشها     
شكالها المحسوسة و غير فتيشها ولابد من ضبط البيانات الإلكترونية بمختلف أجانب من الفقه الى جواز ت

 .المحسوسة

يانات الحاسب الآلي غير المرئية بخر من الفقه فيرى عدم انطباق المفهوم المادي على أما جانب آ     
يفتش الحاسب ن لقصور التشريعي بالنص صراحة على ألذا فإنه يقترح مواجهة هذا ا ، أو غير الملموسة 

ن الغاية لأ ،المعالجة عن طريق الحاسب الآلي أو بيانات الحاسب الآلي  ن يشمل الموادالآلي لابد أ
ي حدث بسبب ثورة الإتصالات ترتكز على البحث عن الأدلة ور التقني الذالجديدة من التفتيش بعد التط

 71(2) .ي مادة معالجة بواسطة الحاسب الآليالمادية أو أ

ة تتطلب قواعد خاصة فإنه استجاب للرأي القائل بأن طبيعة المعلومات المعالجما المشرع الجزائري أ      
من القانون  95د و هو المادة جاز تفتيش المعطيات و لكن بموجب نص جديو على هذا الأساس أ

 حيث سمح  ،الإعلام و الإتصال و مكافحتها المتعلق بالوقاية من الجرائم المتصلة بتكنولوجيا 90/90

 

 

                                                           

.‌290ص،المرجع‌السابق،رابحي‌عزيزة(‌1)‌  

‌.‌29ص،المرجع‌السابق،صغير‌يوسف(‌2)  
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جراءات الجزائية و في الحالات المنصوص عليها في المادة الشرطة القضائية في إطار قانون الإلضباط 
معلوماتية  عتداء على منظومةفر معلومات عن احتمال الإحالات تو و من بين هذه ال ،من هذا القانون  0

الدخول بغرض التفتيش ولو عن بعد إلى  ،و مؤسسات الدولةأ ،يالوطنو الدفاع أ،على نحو يهدد النظام 
  (1).و جزء منها و كذا المعطيات المخزنة فيها و كذا منظومة تخزين معلوماتية منظومة معلوماتية أ

 اسب الآلي للتفتيشالح خضوع شبكات مدى :ج

ة قد دلي تحتوي على أعمال التفتيش فالبيانات التيعة التكنولوجيا الرقمية التحدي أمام أ عقدت طب     
و إن ظل من  ،ماكن مجهولة و بعيدة تماما عن الموقع المادي للتفتيشتتوزع عبر شبكة حاسوبية في أ

و قد يكون الموقع الفعلي  ، اري تفتيشهاالممكن الوصول إليها من خلال حواسيب تقع في الأبنية الج
خاصة  اءات المتعلقة بالجريمةما يزيد من تعقيد الإجر د آخر مو بلللبيانات داخل اختصاص قضائي آخر أ

 72 (2). القانونية همية تبادل المساعدةالعابرة للحدود و يزيد من أ 

 :يام يتم التمييز بين ثلاثة احتمالاتو في هذه الأ

خر داخل الدولة أو نهاية طرفية موجودة في مكان آ،تصال حاسب المتهم بحاسب إ:  الإحتمال الأول
تعلقة بمدى جواز امتداد التفتيش إلى الأجهزة الأخرى فهناك من الدول من وجدت حلا للإشكالية الم

 م على جهازه فقط؟المتصلة بجهاز المتهم أو المشتبه فيه أ

إذا كانت هناك أسباب  ،من هذه المادة (أ)في الفقرة  95دة حيث نصت الما ،لمشرع الجزائري بالنسبة ل 
نظومة معلوماتية أخرى و أن هذه المعطيات يمكن المعطيات المبحوث عنها في م تدعوا للإعتقاد بأن 

أو جزء منها ،الدخول إليها إنطلاقا من المنظومة الأولى، يجوز تمديد التفتيش بسرعة إلى هذه المنظومة 
 (3). ة القضائية المختصة مسبقا بذلكعلام السلطبعد إ 
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‌،خر خار  الدولةكان آو نهاية طرفية موجودة في مأ،ايصال حاسب المتهم بحاسب : لثانيحتمال االإ

خار  الدولة  نظمة تقنية المعلوماتبوا الجرائم بتخزين بياناتهم في أن يقوم مرتكأحتمال يمكن فطبقا لهذا الإ
 .دلة بهدف عرقلة سلطات الإدعاء في جمع الأصال البعيدة تعن طريق شبكة الإ

 5قليم الدولة و ذلك بموجب المادة ر  إلو كانت خا نظمة وري تفتيش الأـــــــــــــجاز المشرع الجزائوقد أ      
 جاز النص الحصول على المعطيات المبحوث عنها و المخزنة حيث أ 90/90من القانون  93فقرتها في 

ومة ــــنطلاقا من المنظو التي يمكن الدخول إليها إ ،قليم الوطنيلواقعة خار  الإتصلة امنظمة الفي الأ
دأ ــــــة ذات الصلة وفقا لمبـــــــــــــــــة المختصة طبقا للإتفاقيات الدوليــــــــــجنبيالأولى و ذلك بمساعدة السلطات الأ

  73 (1). المعاملة بالمثل

التسهيلات ن تقدم جميع ن واجب سلطات التحقيق الجزائرية أم: من نفس القانون  18/2و حسب م 
تراب الوطني متى طلب منها ذلك تصالات و تفتيش المنظومات المعلوماتية الموجودة على اللمراقبة الإ

 (2) .تفاقيات الدوليةو الإ ،ثل مراعاة مبدأ المعاملة بالم مع

القضائية ائري استثناءات على طلب المساعدة ورد المشرع الجز أ (3)من نفس القانون  16و حسب المادة 
و النظام العام كما اشترط المشرع أ،دي الى المساس بالسيادة الوطنية ن تؤ و هي الحالة التي يمكن أ

و بشرط عدم  الجزائري قبول المساعدة القضائية بضرورة الالتزام بالمحافظة على سرية المعلومات المبلغة
 .تي أدت الى تجميعهاغراض الاستعمالها في غير الأ

فالتنصت و الأشكال الأخرى   ،الالكترونية لشبكات الحاسب الآلي التنصت و المراقبة : حتمال الثالثالإ
ي جميع الدول تقريبا نه مسموح بها تحت ظروف معينة فللمراقبة الإلكترونية رغم أنها مثيرة للجدل إلا أ

أجاز النص     90/90الفقرة   من القانون  90ة ادمر بالنسبة للمشرع الجزائري في الممثلما هو الأ
ى ــــالمراقبة الالكترونية للوصول الى الحقيقة و اشترط ان تكون هي الحل الوحيد للوصول ال ااستثناء
 74 (0).الحقيقة 

                                                           
.يتضمن‌القواعد‌الخاصة‌بالوقاية‌من‌الجرائم‌المتصلة‌بتكنولوجيا‌الاعلام‌و‌الاتصال‌و‌مكافحتها‌‌08/04ق‌.‌8أنظر‌المادة(‌1)‌  

.من‌القانون‌نفسه‌08/04ق‌.‌13أنظر‌المادة(‌2)  

.من‌القانون‌نفسه‌08/04ق‌‌19أنظر‌المادة(‌1)‌  

.من‌القانون‌نفسه‌‌08/04ق‌‌.4المادة‌أنظر(‌4)‌  
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 صلا بإجراء التفتيش تساعده النيابة العامةفيختص قاضي التحقيق أما عن السلطة المختصة بالتفتيش أ
تحقيق الذي يتولى مباشرة ثم يحضر قاضي ال ،جراءات الملائمة بصددهاتتبع الجرائم واتخاذ الإبتوليها 
 .جراءات التحقيقتهام و قاضي التحقيق يباشر إه الإتوج العامة فالنيابة ،التحقيق

تحقيق القيام نه يجوز لقاضي الالإجراءات الجزائية على أ من قانون  62و  61و قد نصت المادتين     
جازت جراء التفتيش في أي مسكن يرى أنه توجد فيه أشياء يفيد اكتشافها في إظهار الحقيقة و لقد أبإ

تحقيق القيام بنفسه بالتفتيش في أي مكان آخر و من قانون الإجراءات الجزائية لقاضي ال 63المادة 
شير آخر  ها و كلو ما نتج عن ارتكابدوات الجريمة أأ ي مسكن آخر غير مسكن المتهم ليضبطبالتالي أ

حد ضباط ون الإجراءات الجزائية حق إنابة أمن قان 06كما منحته المادة يفيد في في كشف الحقيقة، 
من  102الى  136و طبقا للشروط التي نصت عليها المواد  ،الشرطة القضائية للقيام بهذا التفتيش بنفسه 

ستحالة قيامه ة بمنح الإنابة بشرط إاضي التحقيق سلطته مقيدقانون الإجراءات الجزائية حيث ان ق
 .بالإجراء بنفسه نظرا لخطورة السلطات التي يمتلكها قاضي التحقيق و منها التفتيش

ن يقوم بعملية التفتيش حيث يتم بمعرفة ضباط الشرطة القضائية فإن من الممكن أ اما ضابط      
ن قانون الإجراءات الجزائية على م 15الشرطة القضائية في الجرائم المتلبس بها و لقد نصت المادة 

راء جذ نص القانون على ضرورة إإ ،عظاء الضبطية القضائية الذين لهم صفة ضباط الشرطة القضائيةأ 
         شرافه و إلا وقعولكن يتم الإجراء بحضوره و تحت إ عوانالتفتيش من طرف ضابط يساعده أ 

  75(1) . باطلا

 عبر الوسائل لخاصة في جريمة الإبتزازإجراءات التحقيق ا :الثانيالفرع 
 ةالإلكتروني

لذا  ،كتشافها صعب للغايةمر إجعل أ ، ية و سهولة محو آثارهارتكاب الجريمة الالكتروننظرا لسرعة إ
م جل ضبطها قبل تفاقراءات خاصة من أجئري على غرار التشريعات الحديثة إاستحدث التشريع الجزا

لكترونية مراقبة الإتصالات الإ  :ولالإجراء الأ ،اءات الخاصة الى نوعينو يمكن تقسيم هذه الإجر  ،خطرها
 .حفظ المعطيات المتعلقة بحركة السير:  جراء الثاني ما الإأ

                                                           
.‌293ص,‌المرجع‌السابق‌,‌رابحي‌عزيزة(‌1)‌  
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  لكترونيةأولا مراقبة الإتصالات الإ 

و نترنت و المستحدثة كجرائم الأتقليدية أهم مصادر التحري سواءا في الجرائم التعتبر المراقبة من أ      
و قد نص عليها المشرع الجزائري في قانون الإجراءات الجزائية في  ،هي ما يعرف بالمراقبة الإلكترونية

 .صوات والتقاط الصور و تسجيل الأ ،اعتراض المراسلات 

يانا يقر بمصطلح فأح لكترونيةعطاء مصطلح واحد للمراقبة الإو قد اختلف المشرع الجزائري في إ      
خرى بمصطلح أساليب التحري الخاصة إلا و أحيانا أ 90/90كما قررها في القانون   ونيةلكتر المراقبة الإ

 .قرهاف في التسمية و في القانون الذي أجراءات تختلأنها نفس الإ

 76( 1) .ساليب التحري الخاصة تمس حرمة الحياة الخاصة المكفولة دستورياإن أ

 الذي طرأ عليه وفق قانون  2998جزائية خلال تعديل جراءات القرر المشرع في قانون الإجل ذلك و من أ
جراء على الجرائم الستة الخطيرة و من بينها الذي حصر وجوبية اللجوء إلى مثل هذا الإ  98/22

 (2) .الجريمة المعلوماتية 

 : و تتمثل هذه الاساليب في 

 اعتراض المراسلات  -
 التقاط الصور -
 تسجيل الاصوات -
 
 
 
 
 
 

                                                           
.،المعدل‌‌1883دستورمن‌‌18المادة‌(‌1)‌  

.‌يعدل‌و‌يتمم‌قانون‌الاجراءات‌الجزائية‌2003ديسمبر‌‌20الموافق‌ل‌‌1422ذي‌القعدة‌‌28مؤرخ‌في‌‌22-03قانون‌رقم‌(‌2)  
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 مراسلات راض الاعت -أ
و المشرع الجزائري في المادة  ،ت و الرسائل و الطرود و البرقياتالمراسلات هي جميع الخطابا       

تصال السلكية و مكرر ق إ     حصر مفهوم المراسلات في تلك التي تتم عن طريق وسائل الإ 85
 .استبعد المراسلات العادية بالتالي  و ،للاسلكية فقط ا

 لصواتتسجيل ا :ب
أو لا سلكي أي  ،تصالات التي تتم عن طريق سلكيلإو تسجيلها و كل ا،حاديث يقصد به مراقبة الأ     

ع تقنية دون و تتمثل في وض،و لا سلكية أ،دوات الإتصال سواء سلكية أن عمليات المراقبة تشمل كل أ
صفة خاصة أو سرية من ب ،هو بث و تسجيل الكلام المتفوه ب،و تثبيت  ،جل التقاطموافقة المعنيين من أ

 77(1). و عدة اشخاص طرف شخص أ

 إلتقاط الصور :ج
و عدة اشخاص يتواجدون في مكان لتقاط صور لشخص أي يتم بواسطتها إهي تلك العملية التقنية الت

 .خاص
مكفولة نها بها مساس بحرمة الحياة الخاصة للاشخاص الجراءات بالسرية التامة لأهذه الإ و تتسم
 .دستوريا

تصالات السلكية و مراقبة الإتصالات الإلكترونية حيث تشمل الإ 90/90من قانون  93قرة عرفت الف وقد
لرأي و و ساحات ا ،و مواقع الدردشة حتى المنتديات ،لكترونيو البريد الإ ،و الخلوية كالفاكس،ة لاسلكيلا

 (2). فكار و المعلوماتالنقاش التي تسمح بنقل الأ

 

 متعلقة بحركة السيرحفظ المعطيات ال:ثانيا
المعطيات المتعلقة بحركة  لزام مقدمي الخدمات حفظإ الحديثة قرر المشرع الجزائري على غرار التشريعات

 .لوصول الى آثار الجريمة مهما كانتلضمان االسير 
 
 

                                                           
.‌2003ج‌تعديل‌.ج.إ.ق‌10مكرر‌‌38و‌م8مكرر‌‌‌38أنظر‌المادة(‌1)‌  

.‌08/04قانون‌"‌هـ"فقرة‌‌11المادة‌‌أنظر(‌2)  
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 تعريف المعطيات المتعلقة بحركة السير :أ
تصال عن طريق منظومة متعلقة بالإير هي تلك المعطيات الالمعطيات المتعلقة بحركة الس      

مصدر الإتصال و الوجهة توضح  ،تصالها جزء من حلقة الإخيرة باعتبار معلوماتية تنتجها تلك الأ
 ( 1) .تصال و نوع الخدمةلطريق الذي سيسلكه ووقت و حجم الإليها و االمرسلة إ

و ان آخر يقوم بمعالجة أأما مقدمي الخدمات أي كيان عام أو خاص يقدم لمستعملي خدماته و أي كي
ات التي تسمح بالتعرف المعطي .و مستعمليها ال المذكورة أتصمعلوماتية لفائدة خدمة الإ تخزين معطيات

 78.تصال و كذا عناوين المواقع المطلع عليهاعلى المرسل إليه أو المرسل إليهم الإ
من هذه المادة و كذا " أ"في الفقرة  ما بالنسبة لنشاطات الهاتف يقوم المتعامل بحفظ المعطيات المذكورةأ

 .تصال و تحديد مكانه در الإتلك التي تسمح بالتعرف على مص
 .بتداءا من تاريخ التسجيلطيات المذكورة في هذه المادة بسنة واحدة إتحدد مدة حفظ المع

 79 (2) .90-90من القانون  11ولا تعرض مقدمو الخدمة الى العقوبات المقدرة في المادة 
عبر الصعوبات التي تواجه جهات التحقيق في جريمة الإبتزاز :لب الثانيالمط

  ةالإلكترونيالوسائل 
برامج معالجة آلية عبر  وتتميز الجرائم التي ترتكب عبر الأنترنت بكون محلها معلومات أ         
عطيها طابع و جرائم تتعلق بالأشخاص عبر عالم إفتراضي غير متناهي و غير محدود مما يأ،الحواسيب 

مر الذي ينجم عنه الأ ،و بل كذلك في الوسيلة التي ترتكب بها ،إرتكابها طريقة خاص ليس فقط في 
 .صعوبات إكتشاف الجريمة و التحقيق فيها 

 .و صعوبات متعلقة بالجانب القضائي ،فهي تتنوع بين صعوبات متعلقة بالجريمة و الجهات المتضررة 

عبر بتزاز الإ)الجريمة المرتكبة عبر النترنت  صعوبات إكتشاف :الولالفرع 
  (ةالالكترونيالوسائل 

نترنت عدة صعوبات و ذلك راجع الى عدة اعتبارات منها كتشاف الجريمة المرتكبة عبر الأيعترض إ      
و منها ما هو راجع ،و منها ماهو راجع لتكتم الضحية  ،ما هو متعلق بفقدان الآثار المادية للجريمة 

     .الخبرة لدى سلطات التحقيق لنقص
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 ن الآثار المادية للجريمةفقدا:أولا
و أ، نترنت مجهولة ما لم يبلغ عنها للجهات المعنية بالإستدلالاتمرتكبة عبر الأتضل الجريمة ال       

ة فهي جرائم غير تقليدية لا تخلف آثار مادية حيث تضع الوسيلة التي ترتكب بها الجريم ،التحقيق الجنائي
أن ارتكابها يتم عن طريق نقل معلومات على شكل نبضات الكترونية إلى قالب غير تقليدي نظرا 80ضمن

آلية كما تنساب بالكهرباء عبر و شبكة الإتصالات بصورة  ،جزاء الحاسب الآلي تنساب عبر أغير مرئية 
 (1). سلاكالأ

  نظمةت أو أاحتى قواعد بيان في لوحة الإستخدام لزوال ملفات أو و يكفي الضغط على زر       
 لا انهامستعمل إفتأتي من هنا مشكلة ضبط هذه المعطيات التي تبقى في ذاكرة الحاسوب ال ،بأكملها 

و  ، و إمكانيات قد لا تتواجد عادة لدى مصالح الشرطة القضائية المكلفة بالبحث ،تتطلب خبرة عالية 
و بصمات يمكن لتي تشمل عليها لا تتضمن آثار أا فإن البيانات ،حتى حال حجز المعطيات الرقمية
لى عمليات بحث و تحري أخرى بل تحتا  للوصول الى هذا الهدف إ الإستدلال من خلالها على صاحبها

  ( 2).ن تعزز دلالتها و قيمتها في الإثبات قرائن المادية الأخرى التي يمكن أللحصول على نسق من ال

 تدابير أمنيةفرض الجناة ل:ثانيا
 ،في جهاز الكمبيوتر لتلاعب بقواعد البياناتالمجرمون الى إزالة آثار الجريمة عن طريق ا يعمد          

لا البيانات بلغة رقمية لا تفهمها إ و,ن التخزين الإلكتروني غير مرئيولا سيما أ ،و البرامج دون ترك أثر
ذين لكترونيا لأن هؤلاء المجرمين الكبة إمة الدليل على الجريمة المرتقاو هذا يشكل عقبة أمام إ ، الآلة

حيث يضربون سياجا أمنيا على افعالهم لكترونية الحديثة هم فئة الأذكياء يرتكبون جرائمهم بالوسائل الإ
كما يقوم المجرمون عبر الأنترنت بإخفاء  ،غير المشروعة قبل إرتكابها كي لا يقعوا تحت طائلة العقاب

حيث توجد  ،ى حتى لا يمكن التعرف عليهم حال إكتشاف الجريمة خر هويتهم أو انتحال شخصيات أ
ن بانتحال الشخصية عبر كما يقوم المجرمو  ،الكثير من البرامج التي تمكن المستخدم من إخفاء شخصيته 

 (1). المجرمون  كثر الطرق استعمالا من طرفالبريد الإلكتروني و هي من أ
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  التكتم عليها من قبل المجني عليه:ثالثا
أو مؤسسة مالية أو و غالبا ما يكون مصرفا  ،غالبا ما يلجأ الضحية في هذه الجريمة الى التكتم       
 .و مشروعا صناعيا ضخماشركة أ

ساليب إرتكابها عن الجريمة التي راحت ضحيتها من أجل إخفاء أغ و يحرض المجرمون على عدم الإبلا
ذا كانت إ بلاغ عنها خاصةلتستر على معلومات لا يجب الإلك لكذ ،حيلولة دون تقليد الآخرين للجناة لل

 .و البنوكالضحية شركات التأمين أ
 

 نقص خبرة سلطات الإستدلال: رابعا
و عدم  ،نترنت لكمبيوتر و التهيب من إستخدام الإقد تكون شخصية المحقق مثل التهيب من إستخدام ا 

صعوبات تتعلق  ،في مجال الجرائم المعلوماتية الخبرة الكافية و عدم الإهتمام بمتابعة المستجدات 
معرفة كذلك عدم توفر ال ،بالنواحي الفنية كنقص المهارة المطلوبة للتحقيق في هذا النوع من الجرائم 

 81 (1). لكترونية و كذا قلة الخبرة في مجال التحقيق في الجرائم المعلوماتية بأساليب ارتكاب الجريمة الإ
ل عقب ظهور هذه ين و التشكيلمقاومة لهذه الجرائم المرتبطة بالتقنية يبدأ بالتكو جهزة العدالة اكذلك أ

أو الثقافة  ،الحركة التشريعيةذاتها و قدم التقنية تتوازي سرعة الوقت فعدم الجرائم و هو أمر يستغرق 
و  ،ستدلالاتدل مما يعكس سلبا على إجراءات الإبذات المع انلا تسير  ،حيثمنيةالقانونية أو الأ

دعاء و مما يستدعي ضرورة تأهيل سلطات الأمن و جهات التحقيق و الإالتحقيقات في الدعوى الجنائية 
 .الحكم في شأن هذه الجرائم 
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 صعوبات متعلقة بالجانب القضائي: الفرع الثاني 
ارنة بتفاقم قصور مقالهذا كثر من دولة لكن اص لهذا النوع من الجرائم تعاون أيفترض الطابع الخ       

 .الإجراءات و بطء ،و تطور هذه الجريمة يشكل فارق شاسع بين الجريمة 
      و المحكمة المختصة ، يضا صعوبات تتمثل في القانون الواجب التطبيقو قد نجم عن هذه الإشكالية أ

لعدة  مرتكب هذه الجريمةو متابعة  ،ن لها الحق في ملاحقة حيث ترى كل دولة أ( نازع الاختصاصت) 
 :إعتبارات

 

 عبر الوسائل صور التعاون القضائي الدولي في مكافحة جريمة الإبتزازق: أولا 
  ةلكترونيالإ 

لكتروني موما و جريمة الإبتزاز الإلكترونية علدولي في مجال مكافحة الجريمة الإيعتبر التعاون ا      
القائمة في الممارسات بين الدول و من أصعب المواضيع المطروحة على هذا المستوى بسبب الإختلافات 

تفاقيات المتاحة للدول بشأن التعاون و الإ ،المحدود نسبيا من المعاهدات و كذلك سبب العدد  ،التشريعات 
 .ه له معوقات تقف دون تحقيقه نإلا أ ، سعى لتحقيقه كل دولةالدولي الذي يعد مطلبا ت

 

  عدم وجود نموذج موحد للنشاط الإجرامي: ثانيا
و الأعراف القانونية الدولية فإن ذلك  ، ختلاف التقاليدتلاف المفاهيم الخاصة بالجريمة واخنظرا لا        

سائلة مفلات الجناة من المما يسهل إ ،يضعف منظومة القانون الدولي في مجال ضبط تلك الجرائم
ع و في تشريع آخر و ذلك بسبب عدم توفر تعريف موحد للجريمة فتكون مجرمة في تشري ،الجنائية 
 82 (1). مباحة

ن الدولة التي فالطبيعة الدولية لهذه الجريمة تثير إشكالية تحديد القانون الواجب التطبيق هل هو قانو 
 .هرت فيها الآثار الضارة م قانون الدولة التي ظارتكب فيها الفعل أ
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مل على توحيد التشريعات المتعلقة كذلك تعارض القوانين من الناحية الموضوعية و الإجرائية يتطلب الع

  (1).برام اتفاقيات في هذا المجال هذا النوع من الجرائم إضافة الى إبمكافحة 
 

  تنوع واختلاف النظم القانونية الإجرائية: ثالثا
إن اختلاف النظم القانونية الإجرائية و التحقيق و المحاكمة قد تثبت فاعليتها في دولة ما و قد       

لكترونية و ما هو الشأن بالنسبة للمراقبة الإديمة الفائدة في دولة اخرى و قد لا يسمح بإجرائها كتكون ع
 .و غيرها من الإجراءات ،التسليم المراقب 

 

 تصالعدم وجود قنوات إ:رابعا
و المعلومات يعيق التعاون الدولي في مجال مكافحة  ،تصال بين الدولة لجمع الأدلة إن عدم الإ       

و جمع الإستدلالات و التحقيق  ،فعدم التعاون و التنسيق بين الدول فيما يخص الأجراءات  ،جريمة ال
و أن الحصول على دليل في هذه الجريمة قد يكون خار  نطاق الدولة هو أمر غاية في  ، خاصة

 83 (2). الصعوبة

 ةالإلكترونيعبر الوسائل مشكلة الإختصاص في جريمة الإبتزاز :خامسا
ن في الإختصاص بين الدول فقد يحدث أينجم عن اختلاف التشريعات و النظم القانونية تنازع       

ضعة للإختصاص فهنا تكون هذه الجريمة خا ترتكب هذه الجريمة في إقليم دولة من طرف أجنبي
ولى طبقا لمبدأ الإقليمية و تخضع للإختصاص للدولة الثانية على أساس مبدأ الإقليمي للدولة الأ

 .و سلامة دولة اخرى فتدخل في اختصاصها إستنادا لمبدأ العينية،لإختصاص الشخصي و قد تهدد أمن ا
و يرتبط بمشكلات الإختصاص و القانون الواجب التطبيق مشكلات إمتداد انشطة الملاحقة و التحري و 

 . ه الجريمةعاق التعاون الدولي و شتت الجهود في مكافحة هذلضبط و التفتيش خار  الحدود مما أ ا
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 التجريم المزدوج:دساسا
لة طالبته التسليم الذي تهدف به إلى متابعة من نسب يجد شرط التسليم المزدو  أساسه في أن الدو       

في تشريعها و إلا و بالتالي لابد أن يكون السلوك مجرما  ، ليه السلوك الإجرامي أو تنفيذ العقوبة عليهإ
و تنفيذ عقوبة جزائية و منه لا يمكن مطالبة الدولة أو ملاحقة جزائية أ ،فلا يتصور وجود دعوى عمومية

فقا لقانونها و ذلك ب سلوك ماهو في الأساس غير محرم و المطلوب إليها التسليم إيقاع عقوبة على ارتكا
 .راجع لعدم وجود معاهدات ثنائية للتعاون في هذا المجال

 صعوبات الإنابة القضائية الدولية :سابعا
و الإلتزامات التي يفرضها القانون الدولي على الأمم  ،إنبثقت الإنابة القضائية الدولية من الواجبات     

المتحدة و بموجبها يعهد للسلطات القضائية المطلوب منها اتخاذ إجراء القيام بالتحقيق لمصلحة السلطة 
نسان المعترف بها عالميا و مقابل و حريات الإ ،احترام حقوق  تصة في الدولة الطالبة معالقضائية المخ

ليها من طرف ترام النتائج القانونية المتوصل إذلك تتعهد الدولة الطالبة للمساعدة بالمعاملة بالمثل واح
 .الدولة المطلوب منها المساعدة القانونية 

 . سرعة الجريمة التعقيد مما يتعارض مع و سم اعمال الإنابة القضائية بالبطءتت

 اشكالية القانون الواجب التطبيق و المحكمة المختصة بالجريمة : ثالفرع الثال
ختبار مدى ملائمة قواعد يبرز أهمية إ ،نظرا لكون هذه الجريمة قد ترتكب خار  الحدود الوطنية     

مجال ال و القواعد القائمة في هذا ،و ما إذا كانت النظريات  ،التطبيق  الإختصاص و القانون الواجب
فراد قواعد خاصة بها مما تثيره من مشكلات في مجال الإختصاص الجرائم او يتعين إتطال هذه 

 .القضائي

  تحديد القانون الواجب التطبيق: أولا
 المبادئ التقليدية في تحديد القانون الواجب التطبيق :أ

ة النص و مبدأ شخصي ،و مبدأ عينية النص الجنائي ،و تتمثل في مبدأ اقليمية النص الجنائي       
 .الجنائي 

 
 .‌‌‌119ص،المرجع‌السابق،صغير‌يوسف‌(1)
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 عبر الوسائل  انقضاء المبادئ التقليدية أمام خصوصية جريمة الإبتزاز: ب
  ةلكترونيالإ 

و نظرا لعدم وجود مقر لها في دولة  ،و شخص محددنترنت لأي جهة أدم تبعية شبكة الأنظرا لع       
فان القوانين الجنائية التي  ،وجود نص جنائي موحد يحكم هذه الشبكة  عدممحددة تخضع لرقابتها و نظرا ل

 84 (1).باعتبار أن القانون الجنائي يتعلق بسيادة الدولة ،تتعدد بتعدد الدول المرتبطة بها تطبق عليها

 تحديد المحكمة المختصة: ثانيا

ة عبر بكصة بنظر الجرائم المرتحكمة المختعتمدت لتحديد المإ تنوعت المعايير الفقهية التي         
 .الأنترنت الى ثلاث معايير

 معيار الاختصاص المكاني:أ

و  ،محل اقامة المتهم أو مكان القاء القبض عليه ،وتضبطه ثلاث ضوابط هي مكان وقوع الجريمة        
وى في حال اجتماع أكثر من ضابط تكون المحكمة المختصة بنظر الدعوى هي التي رفعت اليها الدع

 (2).المكان الذي ارتكب فيه السلوك ليس الذي تحققت فيه النتيجة ،و يقصد بمكان ارتكاب الجريمة  ،أولا

 مةءمعيار القانون الكثر ملا:ب

و الأضرار الناجمة عنها  ،تجاه بأنه نظرا للطبيعة الخاصة للجرائم الالكترونية يرى أصحاب هذا الإ       
يجب التوسع  ،و أحيانا قد تتفاوت نسبة الضرر بين دولة و أخرى  ،واحدة التي تمتد لتشمل أكثر من دولة
ختصاص لمحكمة الدولة الأكثر ليجعل الإ(  ع الفعل و حصول الضرروقو )في تفسير قاعدة الاختصاص 

 .بشكل فعلي مع التركيز على مبدأ التخلي ،تعرضا للضرر
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 معيار الضرر المرتقب: ج

تتم في عالم افتراضي لا يخضع لأي سلطة اقليمية و بالتالي فالضرر الذي نظرا لكون الجريمة         
لأنترنت و هذا هو معيار الضرر ترونيا يمكن أن يحدث في أي دولة متصلة باكتسببه الجريمة المرتكبة ال

 .فتراضي أو المرتقبالإ

لقانون المختص مع مبدأ يجاد صلة أو علاقة لإلا من خلال إيجاده إلا يمكن ( الارتقاب)عيار فتطبيق م  
 .ختصاصها المحتملإولة بو ذلك بعيدا عن تذرع كل د ،موضوعي

و  ،لموقع الذي نشرت فيه الأقوالاضوعية في الاختصاص هي محل تمركز و أول المعالم المو     
و يمكن التحكم فيه بخلاف مكان تلقيها الذي يبقى  أكيد و هو ،المعلومات والصور و الأفلام 

 (1)85.احتماليا
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 ةلكترونيالإ  عبر الوسائل بتزازثبات في جريمة الإالإ : المبحث الثاني

ل حديثة تختلف عن ما أصبح من الضروري استحداث وسائلكتروني بتزاز الإمكافحة جريمة الإل       
راة نسق تطور في مجاجراءات التحقيق التقليدية و هذا راجع الى عجز إ ،يتم اعتماده في الجريمة التقليدية

مما يستلزم اعتماد الأدلة  ،لى عجز الأدلة الجنائية المادية في اثبات وقوعهاهذه الجريمة، بالإضافة إ
أما  ،المطلب الأول ماهية الدليل الجنائي الرقمي  ،الجنائية الرقمية و قد تناول هذا المبحث مطلبين

 .رونيلكتثبات في جريمة الإبتزاز الإالمطلب الثاني صعوبات الإ

 ماهية الدليل الجنائي الرقمي: ولالمطلب ال 

من خلال تعريفه و  للتعرض الى ماهية الدليل الجنائي الرقمي لابد من توضيح مفهومه و ذلك      
و مصادر الحصول عليه لذا سيتم تخصيص الفرع  ،كذلك شروط صحة الدليل الرقمي ، تبيان خصائصه

أما الفرع الثاني سيتم التطرق فيه الى شروط صحة الدليل الرقمي و  الأول لمفهوم الدليل الجنائي الرقمي
 .مصادر الحصول عليه

 مفهوم الدليل الجنائي الرقمي: ولالفرع ال 

و حتى يتضح هذا المفهوم سنتناول  ،يشمل مفهوم الدليل الرقمي على عدة عناصر لابد من ذكرها        
 .تعريف الدليل الرقمي ثم خصائصه

 يف الدليل الرقميتعر : أولا

و يكون في شكل مجالات أو نبضات  ،دليل المأخوذ من أجهزة الكمبيوترال"يعرف على أنه      
 و تحليلها  ،أو كهربائية يمكن تحميلها مغناطيسية 

 

‌،‌2003،مصر،القانونية‌دار‌الكتب،البحث‌و‌التحقبق‌الجنائي‌الرقمي‌في‌جرائم‌الكمبيوتر‌و‌الانترنت،ممدوح‌عبد‌الحميد‌بن‌عبد‌المطلب(‌1)
.‌22ص  
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و هو مكون رقمي لتقديم معلومات في أشكال متنوعة مثل  ،تخدام برامج تطبيقات و تكنولوجياباس
و ذلك من أجل اعتماده أمام أجهزة  ، أو الأشكال و الرسوم،أو الأصوات  ،أو الصور ،النصوص المكتوبة

 86(1)"التحقيق

ة من البيانات أو المعلومات التي تمكن من أن تثبت أن جريمة و قد عرفه البعض الأخر على أنه مجموع
 87 (2).ما وقعت أو وجود صلة بين الجريمة و الجاني أو علاقة بين الجريمة و المجني عليه

هزة و معدات الحاسب فالدليل الرقمي هو الدليل المشتق من أو بواسطة البرامجية و المعلوماتية و أج
جراءات قانونية و فنية لتقديمها للقضاء بعد تحليلها علميا أو خلال إ الآلي أو شبكات الاتصال من

أو لتقرير  ،لاثبات وقوع الجريمة ،أو أصوات ،أو صور  ،أو رسومات،تفسيرها في شكل نصوص مكتوبة 
 (3).دانةالبراءة أو الإ

جراء فيتطلب إ ،رونيلكتثبات الإبتزاز الإى دليل رقمي كوسيلة لإلو يحتا  إثبات الجرائم الإلكترونية إ 
 .خطوات جمع الأدلة 

 .خصائص الدليل الرقمي: ثانيا 

و هذا يعود للبيئة الافتراضية  ،الدليل الرقمي له خصائص تميزه عن غيره من الأدلة الجنائية التقليدية    
ذا حيث أن هذه البيئة هي بيئة متطورة بطبيعتها و التي تنعكس على ه ،التي يستخلص منها هذا الدليل

 .الدليل مما أضفت عليه خصائص لا تتوفر في باقي الأدلة الجنائية 

 :و هذا ما سيتم توضيحه من خلال العناصر الأتية

 

 

                                                           

.‌29ص‌، المرجع‌السابق،ممدوح‌عبد‌الحميد‌بن‌عبد‌المطلب(‌1)  
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 دليل علمي غير مرئي:أ

حيث يتكون من بيانات و معلومات ذات صفة الكترونية غير ملموسة  ،فهو يتميز بالطبيعة الفنية        
وم الجهات القضائية بتمريره على البرامج المختصة لمعرفة ما اذا تم العبث فتق ،ولا تدرك بالحواس العادية

أن ) و هذه الدليل كالدليل العلمي يخضع لقاعدة لزوم التجاوب مع الحقيقة كاملة وفق قاعدة  ،بهذا الدليل
فإنه لا يجب فبحكم الطبيعة الخاصة للدليل الإلكتروني  (أما العلم فمسعاه الحقيقة ،القانون مسعاه العدالة

  .لا فقد معناهأن يخر  عما توصل إليه العلم الرقمي وا  

 دليل قابل للنسخ:ب

و فني  ،حيث تتيح التكنولوجيا المعلوماتية استخرا  نسخ من الأدلة الرقمية محقق جنائي        
اوي لأن الفصل في دع ، و جمع الأدلة الرقمية ،متخصص لديه المهارة الفنية و التقنية لاستخلاص 
لكتروني بصفة خاصة يتوقف على الرأي الفني الذي الجرائم الإلكترونية بصفة عامة و جريمة الإبتزاز الإ

  .يثبت أو ينفي قيام الجريمة من قبل المشتبه به

ستعانة بأجهزة ت الكترونية غير ملموسة و يتطلب إدراكها الإفالدليل الرقمي يتكون من بيانات و معلوما  
بترجمة البيانات ،أو غيرها ،أو أصوات ،أو صور  ،لتقديم معلومات بشكل نصوص مكتوبةو برامج معينة 

الرقمية المخزنة على الأجهزة الالكترونية و شبكة الأنترنت لاثبات الواقعة المطلوب اثباتها في الجرائم 
 88 (1).لى الشخص المشتبه فيهو نسبتها إ ،الالكترونية 

 .ستعانة بالخبراء و المختصين ي الإقد استدعى واقع التقدم التقنو  

باختلاف النظم  ، لدليل الرقمي و اعتبارها حجة في إثبات الدعوى أو نفيهاعتبار بحجية اويختلف الإ      
يكون لدى القاضي الجنائي الأخذ ف تقييم الحر لهذه الأدلة الرقمية القانونية فنجد الدول التي تأخذ بمبدأ ال

أما ،مدى اعتماد المحكمة على تلك الأدلة و يكون هذا في النظام الأنجلوساكسونيو تقييم  ،بجميع الأدلة
في النظم الأخرى التي تأخد بمبدأ الترافع بحيث يكون لدى الخصم مناقشة الشاهد لدحض افادته و يكون 

 .للقاضي حرية تقييم الأدلة

                                                           

.‌24ص،المرجع‌السابق،ثنيان‌ناصر‌آل‌ثنيان(‌1)‌  
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 صعوبة طمس الدلة الرقمية: ج

مما يؤدي  ،تلافها يمكن استرجاعها بعد محوها و إصلاحها بعد إ( يةالرقم)الأدلة الالكترونية           
فهناك الكثير  ،و هي من أهم الخصائص التي تميزه مقارنة بالدليل التقليدي ،الى صعوبة التخلص منها 

خفاء الجاني مما يعني صعوبة إ ،من البرامج الحاسوبية التي وظيفتها استعادة البانات التي تم حذفها
أو التخفي منها عن أعين الأمن و العدالة طالما وصل الى علم رجال البحث و التحقيق الجنائي لجريمته 

و  ،لكتروني بذاتها تسجل عليه كدليلو الدليل الإو الأكثر من ذلك فان محاولة الجاني مح ،بوقوع الجريمة
نفس الحجية و القوة  أن قيامه بذلك يتم تسجيله في ذاكرة الآلة و هو ما يمكن استخرا   نسخ منه لها

الأمر الذي لا يتوافر في أنواع الأدلة التقليدية الأخرى مما يشكل ضمانة فعالة ضد الفقد و  ،الثبوتية
 89 .التلف

 يل الجنائي الرقمي متنوع و متطورالدل: د

هذه  سواء كانت ،ن مصطلح الدليل الرقمي يشمل جميع البيانات الرقمية التي يمكن تداولها رقمياإ        
أو شبكات الاتصال السلكية أو  ،أو شبكة الأنترنت ،الأدلة متعلقة بالحاسب الآلي أو غيرها من الأجهزة 

  من معلومات عن وقائع قد تشكل  و منه فالآثار الرقمية المستخلصة متنوعة بما تحتويه ،اللاسلكية
 ات ــــــالفيديوه ،الصور ،ترونية و من بينها صفحات المواقع الالك ،فتصبح أدلة براءة أو ادانة ،جريمة
الملفات المخزنة في الحاسب الآلي الشخصي أو المعلومات المتعلقة بمستخدم شبكة الأنترنت و و  ،الرقمية 
 .غيرها

  (1).دانة لذي يمكن أن يكون دليل براءة أو إفهذا التنوع يدل على اتساع قاعدة الدليل الجنائي الرقمي ا  

لتلبية احتياجات  ،فهي ناتجة عن تزايد استعمال تقنية المعلومات الرقمية أما خاصية التطور   
 .المستخدمين الأمر الذي أدى الى ظهور أنواع جديدة من الأدلة

 

 

                                                           

.‌220ص،المرجع‌السابق،رابحي‌عزيزة(‌1)‌  
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 دليل الرقمي و مصادر الحصول عليهشروط صحة ال: الفرع الثاني

  شروط صحة الدليل الرقمي: أولا

كأساس تقوم عليه الحقيقة في الدعاوي الجنائية و هذه  هناك شروط في الدليل الرقمي لقبوله       
يجب الحصول على هذا  ،لابد أن يكون الدليل الرقمي غير قابل للشك: الشروط تتمثل في النقاط التالية

 :و هذا ما سنستعرضه في الآتي ،كما يجب أن يكون الدليل قابلا للمناقشة ،الدليل بصورة مشروعة

 قمي غير قابل للشككون الدليل الر يجب أن ي:أ

لا عندما يصل قرينة البراءة أو افتراض عكسها إ ذلك أنه لامجال لدحض ،أي لابد أن يكون يقيني       
فمن خلال ما يعرض عليه  ،ليه القاضي بعد عرض الأدلة الرقميةحيث يصل إ ،اقتناع القاضي الى يقين
سيحدد قوتها  ،مالات بالنسبة لهافما ينطبع في ذهنه من تصورات و احت ،من مخرجات الكترونية

 90 (1).ستدلالية على صدق نسبة الجريمة المعلوماتية الى شخص معين من عدمهالإ

 لرقمي متحصل عليه بصورة مشروعةيجب أن يكون الدليل ا: ب

طاره و مضمونه العام فهي تهدف الى تقرير وافق والتقيد بأحكام القانون في إفالمشروعية هي الت       
و التطاول عليها في غير  ،أساسية لحماية الحقوق و الحريات الشخصية ضد تعسف السلطة ضمانة

 .اية مماثلة للفرد الحالات التي رخص فيها القانون بذلك من أجل حماية النظام الاجتماعي و تحقيق حم

دلة التي أما الأ ،وعليه ينبغي على القاضي أن يستقي قناعته في الحكم من خلال أدلة مشروعة       
يجب استبعاد كل دليل  كما ،عتماد عليهافلا يجوز الإ ،جراءات غير قانونية و باطلةجاءت ناتجة عن إ

ن استندت في إصدارها الى أدلة أخرى مشروعة إ  91 (2).لى جانب الدليل الباطل و المعيبمعيب حتى وا 

 

 

                                                           

.‌128ص،المرجع‌السابق،الحميد‌بن‌عبد‌المطلب‌ممدوح‌عبد(‌1)‌  
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 ون الدليل الرقمي قابلا للمناقشةيجب أن يك:ج

ا يعلن ،وجاهيا  ،لا الدليل الذي تم مناقشته في معرض المرافعة لقاضي لا يعتمد إو يعني ذلك أن ا     
 (1).حضوريا من قبل أطراف الدعوى 

ستكون محلا للمناقشة عند الأخذ بها كوسيلة  ،فالأدلة المتحصلة من جرائم الحاسب الآلي و الأنترنت  
لكن ،لف الدعوى في التحقيق الابتدائياثبات أمام المحكمة فيجب أن يعرض في الجلسة ليس من خلال م

 .بصفة مباشرة أمام القاضي الجزائي

حصلت لا على الأدلة المقدمة اليه في معرض المرافعات و التي فلا يسوغ للقاضي أن يبني قراره إ  
 . المناقشة فيها حضوريا أمامه

أو أدلة  ،خار  التحقيقات و متى كان للأدلة أصل في ملف الدعوى  ولا يمكنه بناء اقتناعه على مادار 
 92(2).لم يطلع عليها الخصوم و لم يتمكنوا من مناقشتها

 مصادر الحصول على الدليل الرقمي :ثانيا

ن المصادر التي يسمح لها تعتمد جهات التحري و التحقيق على مصادر لتحصيل الدليل الرقمي م      
و تعاون الوضع تحت المراقبة الالكترونية، راء و اج اجراء الارشاد الجنائي ،: تمثلة فيو الم القانون،

 .مقدمي خدمات الانترنت مع السلطات القضائية

 رشاد الجنائيإجراء الإ :أ

الذي يقوم بمقتضاه ضباط الشرطة القضائية بتجنيد أحد عناصرها للولو  للعالم الافتراضي و بالأخص  
تعملين صفات وهمية من أجل الكشف عن مس قاعات الدردشة و الاتصال المباشر،عبر حلقات النقاش و 

 .هذه الجرائم و كشف المجرمين

                                                           
.ق‌إ‌ج‌ج‌المعدل‌و‌المتمم‌212أنظر‌المادة(‌1)‌  
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أو يكلف غيره من  ،حيث يقوم به ضباط الشرطة القضائية  ،جراء لا يتطلب جهد مادي كبيرفهذا الإ  
ذن رسمي للقيام بمهام البحث و التحري عن الجرائم و ضبط هذا بعد الحصول على إذوي الاختصاص و 

  .مرتكبيها

لى هذا الأسلوب تحت اسم التسرب من خلال نصوص د أتاح المشرع الجزائري إمكانية اللجوء إو ق  
بعد الحصول على اذن مسبب من (  . .إ.ق) 18مكرر  65الى غاية المادة  05مكرر  65المواد 

 (1) .أشهر قابلة للتجديد 04وكيل الجمهورية أو قاضي التحقيق تحت رقابة وكيل الجمهورية لمدة 

 الوضع تحت المراقبة الالكترونية راءجإ:ب

و يقصد بها  ،و هي من أهم مصادر البحث و التحري سواء في الجرائم التقليدية أو المستحدثة        
 . و تسمى بذلك بالمراقبة الالكترونية ،( Cyber surveillance)مراقبة شبكة الجرائم المعلوماتية 

انات و المعلومات عن المشتبه لكترونية لجمع البيام التقنية الإبه المراقب باستخد فهي العمل الذي يقوم 
وقد أجاز المشرع .  و هي مرتبطة بالزمن ،أو أي غرض آخر  ،من أجل تحقيق غرض أمني فيه،

راسلات التي تتم بواسطة الجزائري المراقبة الالكترونية في الجرائم المعلوماتية عن طريق اعتراض الم
دون علم المعنيين و لا  كما أجاز كل الترتيبات التقنية لها ،و اللاسلكية  تصال السلكيةوسائل الإ
وذلك باذن من  ،بغية الحصول على تسجيلات الكلام الصادر عنهم بصفة سرية أو خاصة  موافقتهم،

 93.وكيل الجمهورية

 ات الانترنت مع السلطات القضائيةتعاون مقدمي خدم:ج

دم خدمة الى الجمهور بوجه عام في مجال الاتصالات يقصد بمزود الخدمة كل شخص يق      
وقد عرف , الالكترونية التي لا تقتصر في آدائها على طائفة معينة من المتعاملين معه بعقد من العقود

‌(2)‌:بأنه 04/09في القانون  02المشرع الجزائري مقدم الخدمة بموجب المادة 

 

                                                           
.‌من‌ق‌إ‌ج‌ج‌المعدل‌و‌المتمم‌أنظر‌المادة(‌1)‌  
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درة على الاتصال بواسطة منظومة معلوماتية و أي كيان عام أو خاص يقدم لمستعملي خدماته الق -1
 .أو نظام للاتصالات / 

و أي كيان آخر يقوم بمعالجة أو تخزين معطيات معلوماتية لفائدة خدمة الاتصال المذكورة أو  -2
 .مستعمليها

ن المشرع الجزائري قد فرض في أغلب جرائم العالم الافتراضي ، فإو نظرا لضلوع الشبكة المعلوماتية   
لتزامات من أجل مساعدة السلطات القضائية في أعمال دمي خدمات الانترنت مجموعة من الإى مقعل

"  التزامات مقدمي الخدمات"في فصله الرابع تحت عنوان  04.09التحقيق و ذلك من خلال القانون رقم 
ت المتعلقة بحركة ظ المعطيالتزام بحفالإلتزام بمساعدة السلطات و الإ: و من بين الإلتزامات الواردة نجد

 .السير

 ةلكترونيالإ  عبر الوسائل بتزازثبات في جريمة الإصعوبات الإ : ني المطلب الثا

و بالرغم  ،و من يرتكبها يتصف بمعرفة التقنية و الذكاء ،نظرا لكون هذه الجريمة تتم في الخفاء         
لا أنه إ ،لكتروني بوجه خاص تزاز الإو جريمة الإب ،من الجهود المبذولة لمكافحة الجريمة الالكترونية 

ثبات بالدليل الرقمي و ذلك لتي تواجه السلطات المختصة في الإهناك بعض المعوقات و الصعوبات ا
 :لعدة أسباب أهمها

 معوقات مرتبطة بالدليل ذاته: ولالفرع ال 

 سهولة محو الدليل: أولا

عل بتزاز مما يجأي آثار للتهديد و الإون على محو حيث أن الجناة بعد ارتكابهم للجريمة يحرص  
 94(1).حيان يكون مستحيلالوصول للدليل صعب وفي بعض الأ
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 جاني من خلال الدليل الرقميصعوبة الكشف عن هوية ال:ثانيا

لكتروني في بيئة افتراضية تحكمها الرموز و البيانات و تخلو من العنف تتم جريمة الإبتزاز الإ       
كبصمات الأصبع أو نقاط  ،المادية كالجريمة التقليدية مما يصعب الوصول لدليل ماديالظاهر و الآثار 

 (1).الدم مما يجعل الوصول للجاني معترض بالعقبات

 عرقلة الوصول للدليل: ثالثا

قد يضع الجاني عقبات فنية لمنع كشف جريمته من خلال أدلتها و ذلك بتشفير الملفات الرقمية        
 95(2).ومات عن التداول و منع الوصول الى مصدر الارسالقصد حجب المعل

 صعوبات متعلقة بنقص الخبرة: ابعار 

 ،من  بين الصعوبات التي تواجه عملية الحصول على دليل رقمي في جريمة الابتزاز الالكتروني        
 ،ابة العامة و من رجال الضبط القضائي و رجال الني،نقص الخبرة لدى بعض العاملين في جهات التحقيق

الالكتروني في  فيما يخص مهارة استخدام أجهزة الحاسب الآلي و ملحقاتها و مهارات الاستجواب للمجرم
ن محققين تطوير و تأهيل العنصر البشري مهتمام و لذا من الضروري جدا الإ ،لكترونيجرائم الإبتزاز الإ

يتطلب أيضا متابعة العنصر البشري  مواكبة مثل هذا النوع من الجرائم ول و رجال الضبط القضائي
 .للأمور التقنية و كل مستجد على الساحة

 بلاغحجام المجني عليه على الإإصعوبات متعلقة في : خامسا

ات ــــبلاغ من قبل المجني عليه سبب رئيسي في تكوين الصعوبة التي تواجه السلطإن عدم الإ         
و بالتالي يكون هذا سبب في  ،ختفاء الدليل الرقمي م يساعد على إو بالتالي فإن هذا الإحجا ،تصةـــــالمخ

 .عثرة في طريق الاثبات عن طريق الدليل الرقميكحجر تكوين عقبة تقف 

                                                           

.‌48ص،‌‌2013،الجزائر،د‌ط‌ ،الدار‌الجزائرية‌للنشر‌و‌التوزيع،الجريمة‌الالكترونية‌دراسة‌مقارنة،غنية‌باطلي(‌1)‌  

.43ص، هنفس‌المرجع(‌2)  
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فهذه الجريمة أرتكبت أساسا  ،بلاغ كي لا يفتضح أمره فكل ذلك يعود إلى خوف المجني عليه من الإ  
 .بسبب خوف المجني عليه من أن يكتشف أسراره 

 صعوبة التعاون الدولي: رع الثانيالف

و  ،لكتروني يزيد في عراقيل ملاحقة الجناةتشريعات الدول في تجريم أفعال الإبتزاز الإن اختلاف إ       
لا أنه هناك عوائق تحول دون إ ،رغم المناداة بضرورة التعاون الدولي في مكافحة الجريمة الالكترونية 

 .قو من هذه العوائ ،تحقيق ذلك

امي و اختلاف النظم القانونية جر عدم وجود نموذج موحد للنشاط الإ:أولا
 جرائيةالإ

فهذا الأمر يعتبر من أهم الصعوبات التي تعترض التعاون الدولي في مجال مكافحة الجريمة         
 :المعلوماتية و سنحاول التفصيل فيه على النحو التالي

 يجرامللنشاط الإعدم وجود نموذج موحد :أ

ن حيث أ ،ساءة استخدام نظم المعلومات عدم وجود إتفاق مشترك بين الدول حول نماذ  إ      
مما يجعل ملاحقة الجاني تمر بعقبات و  ،لكتروني من دولة لأخرى بتزاز الإالإختلاف في تجريم الإ

 96 (1).فما تراه دولة مباح تراه دولة أخرى مجرم ،عراقيل 

 .انونية الإجرائيةختلاف النظم القتنوع و ا :ب

حيث نجد أن طرق التحري و التحقيق و المحاكمة التي تثبت فائدتها في دولة ما تكون عديمة       
ن إ حتى ،جرائها كما هو الحال بالنسبة للمراقبة الالكترونية و غيرهافائدة في دولة أخرى أو لا يسمح بإال

 (2).ختصاص قضائي و بشكل مشروعلحصول عليه في إتم ا

 

                                                           

.‌118ص،المرجع‌السابق،رابحي‌عزيزة(1)‌  

.‌‌‌113ص،نفسه المرجع(‌2)  
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 ختصاصمشكلة الإ: انيا ث

 ،ختصاص القضائي المكاني أو المحلي للمحاكم الجزائية من خلال القاعدة الثلاثيةينعقد الإ        
أو أحد ،أو محكمة القاء القبض على المجرم  ،ما لمحكمة ارتكاب الجريمة حيث يرجع الإختصاص إ

ها القضائية في نظر المحكمة ولايت ختصاص هو مباشرةفالإ  ،قامة المجرمكيه أو محكمة موطن إمشار 
 .الدعوى في الحدود التي رسمها القانون 

لا يتلائم مع طبيعة الجريمة الإلكترونية  ختصاصمعايير الإفتطبيق القواعد التقليدية التي تحدد         
 ة لهذا لأن الطبيعة الخاص ،حيث يصعب تحديد مكان وقوع الفعل الجرمي في هذه الجرائم ،العابرة للحدود 

د محل وقوع الصنف من الجرائم المستحدثة تتطلب تجاوز المعايير التقليدية التي لا تتلائم مع تحدي
و السياسية للدول و لا  ،لأن هذه الجرائم لا تعترف بالحدود الجغرافية  ،فتراضيالجريمة في العالم الإ

تصلات لامتناهية غير ارة عن شبكة إاء الكتروني معقد عبفهي جرائم عابرة للحدود تتم في فض ، سيادتها
 97 (1).و غير تابعة لأي سلطة حكومية ، و غير مرئية متاحة لأي شخص في العالم ،مجسدة 

قضائي المنصوص عليها في قانون الإجراءات الجزائية صيغت كي تحدد ختصاص الفقواعد الإ  
 .لكترونيةا بشأن الجريمة الإلا يمكن إعمالهختصاص المتعلق بجرائم قابلة للتحديد المكاني و الإ

و هذا ما يجعل التعاون الدولي لضمان الفعالية بمحاربة هذه الجرائم حتمية لا ينبغي غض الطرف        
فلابد من توحيد التشريعات أو على الأقل تقليص الفوارق بينها لتعزيز هذه الأليات كي لا يفلت  ،عنها

 98 (2).المجرمون من المتابعة الجزائية

برام اتفاقيات أصبحت الحاجة فيها ملحة الى إ ،لكترونيةختصاص في الجريمة الإإذن فمشكلة الإ      
ختصاص القضائي خاصة جهات النظر فيما يتعلق بقواعد الإدولية ثنائية أو جماعية يتم فيها توحيد و 

جرائية بما وعية و الإلقوانين الجنائية الموضبالنسبة للجرائم المتعلقة بالأنترنت بالاضافة الى تحديث ا
 .تصالاتتشهده تكنولوجيا المعلومات و الإ يتناسب و التطور الكبير الذي

                                                           
‌ 

.‌113ص،نفس‌المرجع،رابحي‌عزيزة(1)  

.‌111ص،المرجع‌السابق،صغير‌يوسف(‌2)‌  
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وهوما قام به المشرع الجزائري عندما عالج مشكلة امتداد التفتيش خار  الدولة الجزائرية بموجب ما    
ض الجرائم و منها شكالات الاختصاص بالنسبة لبعأيضا عندما توصل الى حل إ ، 04/09أرساه القانون 

الجرائم الخاصة بالأنظمة المعلوماتية حيث تم تمديد الاختصاص ليشمل اختصاص محاكم أخرى عن 
من قانون  329 ع الجزائري حينما عدل نص المادةمثلما  هو الأمر بالنسبة للمشر  ،طريق التنظيم

وكلاء الجمهورية و قضاة  بعض المحاكم ومي لقليئية و أيضا تم تمديد الاختصاص الإجراءات الجزاالإ
المتضمن تمديد  2006/10/05المؤرخ في  348/06التحقيق ليتجسد فعليا موجب المرسوم التنفيذي رقم 

لذي أنشأ الجهات القضائية ذات و قضاة التحقيق ا، ختصاص المحلي لبعض وكلاء الجمهورية الإ
 (1)(.الأقطاب القضائية)ختصاص الموسع أو الإ

حيث تم تعديل  2016أكتوبر  17المؤرخ في  16/267لأخير بالمرسوم التنفيذي رقم و قد عدل هذا ا   
 .هذا الاختصاص الموسع

 لقضائية الدولية و تدريب الكوادرالصعوبات الخاصة بالمساعدات ا: ثالثا

 :تتعدد الصعوبات الخاصة بالمساعدات القضائية الدولية و تدريب الكوادر و سيتم تفصيلها فيما يلي  

 اصة بالمساعدات القضائية الدوليةالصعوبات الخ:أ

و التي تتم  ،تعتبر الانابة الدولية من أهم صور المساعدات القضائية الدولية في المجال الجنائي         
تتسم سب مع طبيعة جرائم الأنترنت التى   عن طريق الطرق الدبلوماسية التي تتسم بالبطء مما لا يتنا

 99( 2) .بالسرعة

 بالتعاون الدولي في مجال التدريبعوبات الخاصة الص:ب

تتمثل هذه الصعوبات في الفوارق الفردية بين المتدربين و تأثيرها في عملية الاكتساب للمهارات          
تهدفة سيما في مجال و تأثيرها في عملية اكتساب المهارات المس ،بطريقة متكافئة لدى المتدربين 

 .الرقمية  التكنولوجيا

                                                           
‌ 

.‌111ص،نفس‌المرجع،صغير‌يوسف‌(1)‌.  

118ص،المرجع‌السابق،رابحي‌عزيزة(‌2)‌  
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 :ملخص الفصل الثاني   

يعالج هذا الفصل الإطار الإجرائي لجريمة الإبتزاز عبر الوسائل الالكترونية و ذلك بتسليط         
من ناحية   جريمةال هذه يرهاالإجراءات العامة والخاصة وكذا الإشكالات الإجرائية التي تث  الضوء على

والصعوبات المتعلقة بالجانب القضائي  من خلال التطرق إلى صعوبات إكتشاف الجريمة التحقيق
شكالية القانون الواجب التطبيق و كذا الإجراءات المرتبطة بالإثبات في الجريمة موضوع الدراسة والتي  وا 
تعرضنا فيها إلى  خصوصية هذه الإجراءات كما تعرضنا لأهم وسائل الإثبات التي تخص هذه الجريمة 

تطرق إلى مفهومه وشروط صحته وكذا صعوبات الإثبات المرتبطة و هو الدليل الرقمي وذلك من خلال ال
كذا صعوبات التعاون الدولي والصعوبات المتعلقة بالمساعدات القضائية بالدليل الرقمي في حد ذاته و 

  .وتدريب الكوادر
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و يطلق عليها في علم الجريمة الجرائم  ، لكتروني من الجرائم المستحدثةجريمة الإبتزاز الإ        
كتروني هي لفجريمة الإبتزاز الإ ،لكترونية مة الإو هي احدى صور الجري ،التي تخلو من العنف  ،الناعمة

بتزاز التقليدية التي تنشأ و ترتكب في عالم مادي و في مسرح جريمة تقليدي حيث الوجه الآخر لجريمة الإ
الابتزاز الالكتروني فيتم في عالم افتراضي مليء بالرموز و الشيفرات و يزداد أما  ،يترك فيه الجاني أثر

 .التحدي حين نجد العقبات و الصعوبات التي تواجه أجهزة التحقيق في التعامل مع الدليل الرقمي

بعد التطور السريع  ،و قد أصبحت هذه الجريمة تشكل هوسا لدى مستخدمي التكنولوجيا الحديثة       
ثم  ،المستحدثةو أمام هذه الثورة حاولت الدول تطوير تشريعاتها لتواكب هذه الجرائم  ،نولوجيا الرقمية للتك

  .نصوص تشريعية خاصة بهذه الجريمة الالكترونية تنبهت لضرورة افراد

التي ( ةالالكتروني عبر الوسائل الابتزازجريمة )هاء من دراسة موضوع البحث نتبعد الإو         
عبر الوسائل  بتزازي للجريمة الذي تحدث عن ماهية الإطار الموضوعنا من خلالها الإاستعرض

طرق الى جرائي للجريمة موضوع البحث من خلال التتجريمه كما تطرقنا الى الجانب الإو  ةلكترونيالإ
 .المقترحاتنصل في الأخير الى أهم النتائج و  ،فيها  ثباتالتحقيق في الجريمة و الإ

 :جـــــــــــالنتائ

لكترونية حيث تتم باستخدام صورة من صور الجريمة الإ ةلكترونيالإ عبر الوسائل بتزازجريمة الإ -1
 .الوسائل التقنية الحديثة 

بتزاز مختلفة في ارتكابها تختلف عن الإ وسائل و طرق  ةلكترونيالإ عبر الوسائل بتزازالإلجريمة  -2
صوير في الاعتداء على حرمة الحياة الخاصة أو كالهواتف النقالة المزودة بآلة ت ،التقليدي 

أو مرئية تتصل بها و  ،وذلك بالتقاط الصور أو نشر أخبار أو تسجيلات صوتية ،العائلية للأفراد
 .لو كانت صحيحة

ذ لا إ ،م الجاني سلوكا واحدا أو متعددا باستخدا ةلكترونيالإ عبر الوسائل بتزازالإتتحقق جريمة  -3
لكتروني أو فقد تتم عن طريق البريد الإ ،لجأ اليها الجاني لتهديد المجني عليهعبرة بالطريقة التي 

حداث نتيجة إأو المنتديات أو أي طريقة أخرى تهدف لحمل المجني عليه على  ،غرف المحادثة 
 .متناع عنهعينة تتمثل في القيام بفعل أو الإم
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كالزنا أو القتل أو جريمة  ،م بعدهاقد تتسبب في جرائ ةلكترونيالإ عبر الوسائل بتزازالإجريمة  -0
 .عنف أو سرقة

فقد يكون المبتز في دولة و الضحية  ،جريمة عابرة للحدود ةلكترونيالإ عبر الوسائل بتزازالإجريمة  -5
 .في دولة أخرى 

ذ إ ،ماراتي أن يبلغ التهديد درجة من الجسامة تشريعات كالسعودي و العماني و الإلم تشترط ال -8
متناع تزه لحمله على القيام بفعل أو الإأن كل شخص هدد شخصا آخر أو ابنجد نصوصهم بينت 

فقد  ،كما أنه لاعبرة لموضوع و نوع التهديد ،متناع مشروعالو كان القيام بهذا الفعل أو الإ عنه و
رسال مجموعة من ني عليه عن طريق التشهير به عبر إيكون بالقول أو بانزال ضرر بالمج

 لهاتف النقال لمجموعة من الأشخاص بهدف حمل المجني عليه للقيام بعمل الرسائل النصية عبر ا
لها خصوصية في التحقيق و تستلزم فريق عمل من  ةلكترونيعبر الوسائل الإ بتزازالإجريمة  -7

المختصين أو المؤهلين لاستيعاب التطورات الحديثة في التحقيق مع مجرم ذكي له صفات تختلف 
 .عن صفات المجرم التقليدي

آثارها و حيث أنه من السهل محو  ،ثباتجريمة صعبة الإ ةلكترونيالإ عبر الوسائل بتزازالإجريمة  -6
 .ثباتهاتحتا  لعمل شاق كي يتم إ

إلا أن التعامل معه  ةلكترونيعبر الوسائل الإ بتزازالإالدليل الرقمي أهم أدلة الاثبات في جريمة  -0
 .عمل متكامل الخبرة لى خبرات معينة و أجهزة متخصصة و فريقيحتا  إ

بين بعض التشريعات العربية  ةلكترونيعبر الوسائل الإ بتزازالإالأساس النظري لجريمة - 19
  عتداءيم الإماراتي على التنظيم السعودي في تجر و قد تفوق القانون الإتحادي الإ ،يتشابه كثيرا

رد نصا خاصا لذلك في حتى ولو لم يحدث ابتزاز أو تهديد حيث أف ،على حرمة الحياة الخاصة
 لكتروني في قانون مكافحة جرائم تقنيةالعقوبات بالاضافة الى تجريم الإبتزاز الإ قانون 

  .المعلومات

فالمشرع الإبتزاز عبر الوسائل الالكترونية اختلفت التشريعات في مقدار العقوبة المقررة لجريمة  -11
المشرع السعودي فجعل الحد الأعلى سنة في أما  ،ماراتي ضاعف مدة الحبس بحده الأعلى سنتينالإ

وقد خر  المنظم السعودي عن القواعد العامة حين  ،الإبتزاز عبر الوسائل الالكترونيةعقوبة جريمة 
 .قرر عقوبة للمساهم في الجريمة حتى وان لم تتم الجريمة
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اذا ارتبطت ،رونية الإبتزاز عبر الوسائل الالكتماراتي شدد عقوبة السجن في جريمة المشرع الإ -12
 .بجناية

السلطات خبار وهو إ ،بلاغ ات العربية لفاعل الجريمة حال الإعفاء في بعض التشريعتقرير الإ - 13
 .خبار عن الشركاءقبل العلم بالجريمة و الإ

مما سهل لكترونية ر الوسائل الإالإبتزاز عبوجود فجوة تشريعية بين تشريعات العالم في تجريم  -10
خاصة الدول التي لم تفرد نصوص خاصة تجرم هذا السلوك على غرار  ن المتابعة و العقابالتهرب م

 . المشرع الجزائري والعراقي

 :اتــالمقترح

في الدول التي لا يوجد في تشريعها لكترونية الإ الإبتزاز عبر الوسائلصدار قانون خاص يجرم إ -1
 .برنص ليكون الردع بشقيه العام و الخاص ذا فاعلية أك

و دور  العبادة لاقامة دراسات  ،من تعاون كل مؤسسات التعليم و التعليم العالي  لابد  -2
 . وندوات حول مخاطر هذه الجريمة الدخيلة على المجتمعات العربية و الاسلامية

أن يعين أخصائيين نفسانيين و اجتماعيين تكون مهمتهم التواصل مع كل من تعرض للابتزاز     -3
 .جنس و سن الضحية مهما كان

و  ،بكل أساليب التحقيق الحديثة ،تدريب و تأهيل العاملين بجهات التحقيق و الجهات القضائية -0
التعامل مع الدليل الرقمي حتى لا تفلت الجرائم من بين يدي رجال التحقيق بسبب قلة الخبرة في 

 .التعامل مع الدليل الرقمي

في الجهات الأمنية لاستقبال از عبر الوسائل الالكترونية الإبتز انشاء وحدات لمعالجة جرائم  -5
 .بلاغات الابتزاز وتتبع أثر المبتزين بحرفية عالية

كي لا الإبتزاز عبر الوسائل الالكترونية وذلك بوضع آلية موحدة تجرم  ،زيادة التعاون الدولي -8
. يفلت المجرم من العقاب نتيجة تساهل بعض الأنظمة و تشدد أخرى 
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 قائمة المصادر و المراجع

I/قائمة المصادر  

 الدساتير .أ
 96المؤرخة في  78الجريدة الرسمية رقم  في 1008 ديسمبر 97الصادربتاريخ الدستور الجزائري -1

 :المعدل بمقتضي ، 1008ديسمبر 

 20المؤرخة في 25سمية رقم الجريدة الر  ، 2992نوفمبر 15المؤرخ في  93-92القانون رقم  -
 .2992افريل 

 18المؤرخة في  83الجريدة الرسمية رقم  ، 2996نوفمبر  15المؤرخ في  10-96القانون رقم  -
 .2996نوفمبر 

 97المؤرخة في  10الجريدة الرسمية رقم  ، 2918مارس  98المؤرخ في  18/91القانون رقم  -
 .2918مارس 

 القوانين .ب

يتضمن قانون  1088يونيو  6هـ الموافق ل  1368صفر 16لمؤرخ في ا 155-88الأمر رقم  -1
يونيو  90الصادرة في ،  06الجريدة الرسمية عدد ب الصادر،الإجراءات الجزائية المعدل و المتمم 

1088. 

يتضمن قانون  1088يونيو  6هـ الموافق ل  1368صفر  16المؤرخ في  158-88الأمر رقم  -2
 .1088يونيو  11الصادرة في  ، 00الجريدة الرسمية عدد ب الصادر ،م العقوبات المعدل و المتم

 1026لسنة 70نظام مكافحة الجرائم المعلوماتية السعودي الصادر عن مجلس الوزراء رقم  -3
 .هجري 

المتضمن  ، 2990أوت 95هـ الموافق ل  1039شعبان  10المؤرخ في  90-90القانون رقم  -0
الجريدة  ،الجرائم المتصلة بتكنولوجيا الإعلام و الإتصال و مكافحتها  القواعد الخاصة للوقاية من

 .2990أوت  18الصادرة في  07الرسمية عدد 
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 .2912لسنة  95قانون مكافحة جرائم تقنية المعلومات الإتحادي الاماراتي رقم  -5

 .في شأن مكافحة جرائم تقنية المعلومات الكويتي 2915لسنة  83قانون رقم  -8

II / قائمة المراجع 
 الكتب العامة.أ 

 .لبنان  ،دار صادر ،معجم لسان العرب ( إبن منضور) أبو الفضل جمال الدين محمد بن مكرم  -1

دار  ، 3ط  ،القسم العام وفق أحدث التعديلات ،شرح قانون العقوبات  ،عبد الرحمان توفيق احمد  -2
 .2912عمان  ،الثقافة و النشر و التوزيع 

  ،جرائم ضد الأشخاص و الاموال  ،شرح القسم الخاص من قانون العقوبات  ،ين طباش عز الد -3
 .د ت ن ،الجزائر  ،الدار البيضاء  ،دار بلقيس  ،د ط 

 2990 ،الجزائر، عين مليلة  ،دار المهدي  ،د ط  ،الوسيط في جرائم الأشخاص  ،نبيل صقر  -0

 الكتب المتخصصة .ب 

 ،الجرائم الإلكترونية في الشريعة الإسلامية و القوانين الوصفية  ،صور الشحات ابراهيم محمد من -1
 .2911الإسكندرية  ،دار الفكر الجامعي  ، 1ط ،بحث فقهي مقارن 

، ( دراسة مقارنة)جرائم تقنية المعلومات الالكترونية  ،جلال محمد الزعبي  ،أسامة احمد المناعسة  -2

 .2910الأردن  ،عمان  ،دار الثقافة للنشر و التوزيع  ، 2ط

الطبعة الأولى  ،إجراءات التحري و التحقيق في جرائم الحاسوب و الأنترنت  ،عياد الحلبي خالد  -3
 .2911،د ب ن  ،دار الثقافة  للنشر و التوزيع  ،

دار الشروق للنشر و التوزيع   ،د ط  ،الحاسوب البرمجيات و المعدات  ،صالح العقيلي و آخرون  -0
 .1005الاردن ، عمان ،
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 ،دار العلوم للنشر و التوزيع  ، 1ط ،الجريمة الالكترونية  ،عبد الصبور عبد القوي على مصري  -5
 .2996القاهرة 

 ،د ط  ،الدار الجزائرية للنشر و التوزيع  ،دراسة مقارنة  ،الجريمة الالكترونية  ،غنية باطلي  -8
 .2918الجزائر 

المبادئ العامة في قانون الإجراءات الجزائية الإتحادي لدولة  ، غنام غنام محمد، فتيحة محمد قوراري  - 7
وفقا لآخر ( معلق عليه بأحكام المحكمة الإتحادية العليا و محكمة تمييز) ،الإمارات العربية المتحدة 
 .2913الأردن  ،الآفاق المشرقة ناشرون  ، 3ط  ، 2995لسنة  20التعديلات بالقانون رقم 

 ،جامعة نايف العربية للعلوم الأمنية ، 1ط ،التحقيق في الجرائم المستحدثة  ،ين البشري محمد الأم -6
 .2990السعودية 

البحث و التحقيق الجنائي الرقمي في جرائم الكمبيوتر و  ،ممدوح عبد الحميد بن عبد المطلب  -0
 .2998مصر  ،دار الكتب القانونية  ،دط، الأنترنت 

 ،عمان  ،دار الثقافة للنشر و التوزيع  ، 2ط  ،الجرائم المعلوماتية  ،ومني نهلا عبد القادر الم -19
 .2919الأردن 

 ،مصر، أسيوط،مكتبة الآلات الحديثة  ،الجوانب الإجرائية للجرائم المعلوماتية  ،هشام فريد رستم  -11
 . 1000، د ط 

 الجامعية  الطروحات و المذكرات.ج 

 أطروحات الدكتوراه.1

رسالة مقدمة لنيل  ،الحماية الجنائية من الجرائم المرتكبة بواسطة الهاتف النقال  ،محمد  التوجي -1
 ،كلية الحقوق و العلوم السياسية  ،تخصص قانون جنائي  ،الحقوق  في (LMD)شهادة الدكتوراه 

 . 2910،أدرار ،جامعة احمد دراية 

علوم في  ،اطروحة لنيل شهادة الدكتوراه ،ة  المعلوماتية و حمايتها الجزائي الأسرار ،عزيزة رابحي  -2
 .2916 ،تلمسان ،جامعة ابو بكر بلقايد  ،القانون الخاص 
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 رسائل الماجستير. 2

 ،رسالة ماجيستير  ،دراسة تأصلية تطبيقية  ،إثبات الجريمة الإلكترونية  ،ثنيان ناصر آل ثنيان  -1
 .2912 ،السعودية ،ت العليا كلية الدراسا ،جامعة نايف العربية للعلوم الأمنية 

كلية  ،مذكرة لنيل شهادة الماجيستير في القانون  ،صغير يوسف الجريمة المرتكبة عبر الانترنت  -2
جامعة مولود  ،" القانون الأساسي و العلوم السياسية" ،مدرسة الدكتوراه  ،الحقوق و العلوم السياسية 

 .98/93/2913تاريخ المناقشة  ،تيزي وزو  ،معمري 

بحث تكميلي لنيل ، دراسة مقارنة  ،جريمة الإبتزاز الالكتروني ،  محمد بن عبد المحسن بن شلهوب  -3
شعبة  ،قسم السياسة الشرعية  ،المعهد العالي للقضاء  ،درجة الماجيستير في السياسة الشرعية 

 . 2911 ،جامعة الإمام محمد بن سعود الإسلامية  ،الأنظمة 

 المقالات .د 

الجرائم المعلوماتية الواقعة عبر مواقع التواصل     ،مد حسن عبد العليم حسن الخطيب أح -1
مجلة دورية محكمة تصدر  ،و حوض النيل  ،مقال منشور بمجلة الدراسات الإفريقية  ،الإجتماعي 

 .   2910أكتوبر  ، 98العدد  ، 92المجلد  ،المانيا  ،عن المركز الديمقراطي العربي في برلين 

جامعة  ،إبتزاز الفتيات أحكامه و عقوبته في الفقه الإسلامي  ،بنت عبد الله بن محمد  المطلق نورة -2
 .الرياض  ،محمد بن سعود الإسلامية 

مقال بمجلة ميسان للدراسات  ،دراسة مقارنة ، جريمة الإبتزاز الالكتروني  ،سعاد  بعيوي شاكر -3
 .  2910،نوفمبر، العراق   ،عة ميسان جام ،كلية القانون  ،القانونية المقارنة 

المسؤولية الجنائية عن الإستخدام غير المشروع لمواقع التواصل الإجتماعي  ، بوقرين عبد الحليم -0
 91العدد ،  18المجلد  ،دورية علمية محكمة  ،بحث مقدم في مجلة جامعة الشارقة  ،دراسة مقارنة 

 .  2918يونيو 
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هل هناك علاقة ؟  ،الفيسبوك و الجرائم الالكترونية في عمان  ،اشدية أحمد البر  حفيظة سليمان -5
 ،فرع الخليج العربي  ،جمعية المكتبات المتخصصة  ،مقال بمجلة دراسات المعلومات و التكنولوجيا 

 .    2910،سبتمبر 39 ،دار جامعة حمد بن خليفة للنشر 

دراسة  ،الإبتزاز الالكتروني في النظام السعودي المسؤولية الجنائية عن جريمة  ، داليا عبد العزيز -8
 .  2916 ،25العدد ،مجلة البحث العلمي  ،مقارنة 

مقال  ،جريمة الإبتزاز الالكتروني و آلية مكافحتها في جمهورية العراق  ، رامي احمد الغالبي -7
مديرية العلاقات و  ،وزارة الداخلية العراقية  ،الإصدار الثاني  ،منشور في مجلة ثقافتنا الأمنية 

 .    2910 ،بغداد ،دار الكتب و الوثائق  ،الإعلام 

بحث مقدم بمجلة رسالة   ،دراسة مقارنة  ،الحماية الجزائية للبريد الالكتروني  ،هادي  عدي جابر -6
 .   2919كلية القانون جامعة القادسية  ،العدد الثالث  ،السنة الثانية  ،الحقوق 

المفهوم و الخصائص و سبل  ،الإبتزاز الإلكتروني  ،حسين فتيخان منسي  ،م الحكي مازن سمير -0
مديرية العلاقات و الإعلام  ،وزارة الداخلية العراقية ، الإصدار الثاني  ،مجلة ثقافتنا الأمنية  ،المواجهة 

 .2910 ،بغداد ،دار الكتب و الوثائق  ،

المجلة العربية ،نائية للمجني عليه من الإبتزاز الحماية الج ،العنزي  ممدوح رشيد مشرف الرشيد -19
 .2917 ،79العدد  ، 33المجلد  ،الرياض  ،للدراسات الأمنية 

 المداخلات .ه 

 ،إنتشار ظاهرة الإبتزاز الإلكتروني في المجتمع العراقي : بحث بعنوان ، إبتسام كريم و آخرون  -1
المؤتمر العلمي الدولي  ،ل مع هذه الظاهراة إستطلاع آراء عينية من المجتمع العراقي حول التعام

 ،العراق ،جامعة دهوك  ،مركز التطور الإستراتيجي الأكاديمي  ،ثقافة الأكاديميين العراقيين  ،الأول 
 .2910فيفري  11-12

 ،المفهوم ) بحث مقدم لندوة الإبتزاز ، أسماء بنت راشد بن عبد الرحمان الرويشد الإبتزاز محليا  -2
 . 2911،جامعة الملك سعود  ، (العلا ،  الأسباب
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الإبتزاز و دور الرئاسة العامة لهيئة الأمر بالمعروف و ، الحمين عبد العزيز بن حمين بن أحمد -3
جامعة  ، (العلا  ،الأسباب  ،المفهوم )بحث مقدم لندوة الإبتزاز  ،النهي عن المنكر في مكافحته 

 .2911الملك سعود 

بحث  ،المسؤولية الناشئة عن إساءة إستخدام مواقع التواصل الإجتماعي ، همي  دنيا عبد العزيز ف -0
  20-23 ،جامعة طنطا تحت عنوان القانون و الإعلام ،مقدم للمؤتمر العلمي الرابع لكلية الحقوق 

 .2917افريل 

 
 

 
 



 

 

 

 

 

 الفـــــهرس 
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وى ــــــــــــــــــــــــــــــــــــــــــالمحت الصفحة  

  -أ
5 
6 
7 
7 

11 
16 
18 
31 
33 
33 
34 
02 
06 
08 
09 
/ 

56 
59 
83 
85 
85 
/ 

86 
86 
76 

 ...................................................................................مقدمة
............... ة الالكتروني عبر الوسائل ازبتز الاطار الموضوعي لجريمة الإ:الفصل الاول  
 ........................... ة لكترونيالإعبر الوسائل ما هية الابتزاز :ولالمبحث الأ
 ...............................   ة لكترونيالإعبر الوسائل  مفهوم الابتزاز:ولالمطلب الأ
 .................. .................................... بتزاز تعريف الإ:ولالفرع الأ

 ......... ............................. ة لكترونيالإ عبر الوسائل بتزازنواع الإأ:الفرع الثاني
  ........................... ثارهآو  ة لكترونيالإ عبر الوسائل بتزازوسائل الإ: المطلب الثاني 

  ........ ............................. ة لكترونيالإ عبر الوسائل بتزازائل الإوس: ول الفرع الأ
     ...................................... ة لكترونيالإ عبر الوسائل بتزازثار الإآ: الفرع الثاني 

 ........ ......................... ةالالكتروني عبر الوسائل بتزازتجريم الإ: المبحث الثاني 
 ........ ................... ة لكترونيالإعبر الوسائل بتزاز ركان جريمة الإأ: ول لب الأالمط

     ....................... ة لكترونيالإ عبر الوسائل الشرعي لجريمة الابتزاز كنالر : ول الفرع الأ
 .................. ة لكترونيالإ عبر الوسائل بتزازالإ ةالركن المادي لجريم :الثاني الفرع  

     ................  ة لكترونيالإعبر الوسائل بتزاز الركن المعنوي لجريمة الإ:الفرع الثالث 
   ............................ ة لكترونيالإ عبر الوسائل بتزازعقوبة جريمة الإ :المطلب الثاني 

  ة لكترونيالإعبر الوسائل بتزاز الإجريمة  العقوبات الاصلية والعقوبات التكميلية: ول الفرع الأ
عبر الوسائل بتزاز و المعفية للعقاب لجريمة الإ الظروف المشددة للعقاب: الفرع الثاني

                             ...............................................................................ةلكترونيالإ
 ..........ةلكترونيالإ عبر الوسائل بتزازشتراك في جريمة الإالشروع والإعقوبة : الفرع الثالث 

 ..................................................................... ملخص الفصل الأول
 ................... .جرائي لجريمة الإبتزاز عبر الوسائل الإلكترونيةالإطار الإ:الفصل الثاني
 .....        ....................التحقيق في جريمة الإبتزاز عبر الوسائل الإكترونية:ولالمبحث الأ
إجراءات التحقيق العامة و الخاصة في جريمة الإبتزاز عبر الوسائل  : الأولالمطلب 
                             .................................................................................الإلكترونية
 .............جراءات التحقيق العامة في جريمة الإبتزاز عبر الوسائل الإلكترونيةإ:الفرع الأول 
  ...........إجراءات التحقيق الخاصة في جريمة الإبتزاز عبر الوسائل الإلكترونية:الفرع الثاني
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ي جريمة الإبتزاز عبر الوسائل الصعوبات التي تواجه جهات التحقيق ف:الثاني المطلب
 ...............................................................................الإلكترونية 
الإبتزاز عبر الوسائل )صعوبات ارتكاب الجريمة المرتكبة عبر الأنترنت :الفرع الأول
 .  ............................................................................(.الالكترونية

 ............    ...............................صعوبات متعلقة بالجانب القضائي: الفرع الثاني 
 ................شكالية القانون الواجب التطبيق و المحكمة المختصة بالجريمة  إ: الفرع الثالث

 ..........................ةالالكتروني عبر الوسائل ازثبات في جريمة الابتز الإ: المبحث الثاني
 ................................................ماهية الدليل الجنائي الرقمي: المطلب الأول
 ..................................................مفهوم الدليل الجنائي الرقمي: الفرع الأول
 ..... ...................الدليل الرقمي و مصادر الحصول عليه  شروط صحة: الفرع الثاني

 ..  ..........صعوبات الإثبات في جريمة الإبتزاز عبر الوسائل الإلكترونية : المطلب الثاني 
 ...............       .................................معوقات مرتبطة بالدليل ذاته : الفرع الأول
 .......................................................صعوبة التعاون الدولي: يالفرع الثان

 .................................................................. ملخص الفصل الثاني 
..................................................................................خاتمة   

 ..................................................................ئمة المصادر والمراجع قا
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  :ملخص
ية في كل من النظام السعودي و القانون تعرض هذه الدراسة لجريمة الإبتزاز عبر الوسائل الإلكترون

و قد تناولت في البداية هذه الجريمة كصورة من صور الجريمة  ،الإماراتي و بعض القوانين العربية 
و عرض لتعريف ماهيتها و أنواع الجريمة و طرق إرتكابها و تلك الوسائل الحديثة  ،الإلكترونية 

كما يتعرض البحث لدوافع الجريمة و الآثار التي تترتب المستخدمة في تنفيذ الجريمة بعرض أركانها 
و كان عرض جريمة الإبتزاز الإلكتروني إيذانا بعرض الأركان المكونة لها الركن الشرعي و  ،عليها 

الركن المادي و الركن المعنوي و كذا عرض العقوبات المقررة لجريمة الإبتزاز الالكتروني و لحالات 
مقارنة بينهما عارضة لأوجه النقص و القصور  ،قاب الشروع و المساهمة الجنائية التشديد و الإعفاء و لع

 .و لأوجه التمام بغرض الإفادة من هذا النقص و ذلك التمام في النواحي التشريعية
و تعالج الدراسة الإشكاليات التي تثيرها جريمة الإبتزاز الإلكتروني من الناحية الإجرائية من إجراءات 

كما نتعرض  ،خصوصية هذه الإجراءات التي تلقي بعراقيل و صعوبات أمام جهات التحقيق  التحقيق و
لأهم طرق الإثبات التي تختص لجريمة الإبتزاز عبر الوسائل الالكترونية و نعني الدليل الرقمي بتعريفه و 

الرقمي و الوقوف على ماهيته و أقسامه و الصعوبات التي تواجه جهات التحقيق في إعتبار الدليل 
 .التعامل معه كدليل إثبات

 

 

 

 

 

 

 

 



115 
 

 

 

 

Summary : 
This study deals with crime of electronic extortion in both of the Saoudi system 
and UAE law and some arab legislation , it first dealt with this crime , the types 
of crime , the ways of commiting it , and the modern means used in escecuting 
the crime . 
The study of the motives of this crime and the implications thereof , and the 
presentation of the crime of electronic extortion , the presentation of the 
elements of constituent elements of the text (the legal corner,the physical and 
moral corner) , and penalties for extortion , for cases of emphasis and criminal 
contribution , punishment of initiation and criminal contribution . 
A comparison between them is symptomatic deferences and completness , in 
order to benefit from this deficiency , lesgislative expects. 
The study adress the problems raised by the crime of electronic blackmail in 
procedural terms of the procedures of the investigation , and specificity of 
these procedures , whitch give obstecles and difficulties to the investigation 
bodies. 

We also present the most important methods of proof of the crime of electronic 
blackmail , namely the digital evidence , definition and identification of what it is 
and its divisions and the difficulties facing the investigation bodies in 
concidering the digital evidence and dealing with it as proof. 
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