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صناعة الحوسبة والاتصال إلى الانتشار الواسع  أدت التكنولوجيا الحديثة في مجال

لشبكة الأنترنت وتعدد استعمالاتها مما برز عنه نوع جديد من المعاملات سميت بالمعاملات 

الإلكترونية وتتم هذه الأخيرة بواسطة وسائل وأدوات إلكترونية أهمها الحاسب الآلي والهاتف 

الورقي أو المادي إلى التعامل الإلكتروني الذي الذكي ، وبذلك تم الانتقال من مرحلة التعامل 

له من المزايا ما جعله الوسيلة الوحيدة التي تتم من خلالها هذه الأخيرة سواء كانت عقود أو 

اتفاقيات أو مبادلات تجارية أو تحويلات بنكية وغيرها من التصرفات القانونية سواء كانت 

 وطنية أو دولية .

ت عبر شبكة الأنترنت ورغم المزايا التي اتسمت بهما من غير أن تنفيذ هذه التصرفا

سرعة وائتمان إلا أنها أسفرت عن تعرضها لأشكال جديدة الاعتداء لها علاقة وطيدة 

بالأنترنت ، حيث تعتبر من أخطر الجرائم المستحدثة في عصرنا الحالي كونها ترتكب من 

تية ، الأمر الذي يصعب معه استيعاب مجرمين في قمة الذكاء والاحترافية في مجال المعلوما

 هذا النوع من الجرائم أو الوقاية منها .

وهو ما جعل التشريعات تسعى لتواكب ركب هذا التطور من خلال تطوير منظوماتها 

القانونية واستحداث أخرى خاصة بها ، كما كشفت الجهود الدولية في مجالها لتظهر في شكل 

ل الاعتداءات الإلكترونية الواقعة على المعاملات اتفاقيات دولية جرمت جميع أشكا

الإلكترونية كما وضعت لها إجراءات تحقيق متميزة عن تلك المعهودة في الجرائم العادية ، 

ونظرا لصعوبة إثباتها مما أدى لإفلات العديد من الجناة من العقاب سعت الجهود التشريعية 

باستحداث الدليل الإلكتروني وغالبا ما يأخذ  لإيجاد دليل من نفس طبيعة هذه الجرائم وكللت

شكل التسجيلات الصوتية أو السجلات والوثائق المحفوظة في الحاسب الآلي أو صورة 

 رقمية .



 

 
 

 كما خصها بقواعد اختصاص متميزة حيث لم يخضع الفصل فيها للمحاكم العادية انما

للأقطاب الجزائية المتخصصة ، كما للتشريعات المقارنة موقف في ذلك فخصتها هي 

 الأخرى بقواعد مميزة .

وبذلك فقد حفت كل التشريعات الأخرى المقارنة خصوصية في جميع أحكام الجرائم 

الإلكترونیة ومن بینھا تلك الواقعة على المعاملات الإلكترونیة فھناك جرائم إلكترونیة لكنھا 

 لا تدخل ضمن الجرائم الواقعة على المعاملات الإلكترونیة كالإرهاب الإلكتروني مثلا.

وتكمن أهمیة الموضوع في حداثته القانونیة التي كانت سببا في ندرة الأبحاث العلمیة 

خاصة في التشریع الجزائري الذي نظم موضوع حمایة المعاملات  المتخصصة بصدده

یخصھا بقانون مستقل كما فعل المشرع الأردني لم الإلكترونیة في قوانین متفرقة و

والمصري والفلسطیني ، بالإضافة إلى أن الحمایة الجنائیة من أهم أنواع الحمایة التي یلجأ 

رى عن حمایة حق أو مصلحة ما وكونھا لھا المشرع كلما عجزت أنواع الحمایة الأخ

 الوسیلة الرادعة لتأمین المصالح والحقوق وفرض الاحترام لھا .

أما عن الأسباب التي دفعت لاختیار الموضوع فمنھا الذاتیة المتمثلة في میولي 

لموضوع الحمایة الجنائیة والرغبة في التعرف على كیفیة حمایة المعاملات الإلكترونیة 

الوسیلة المستعملة في جل المعاملات ، أما عن الموضوعیة نظرا لانتشار  كونھا صارت

المعاملات الإلكترونیة في جمیع المجالات خاصة التجاریة وكثرة الاعتداءات علیھا في 

الفضاء الإلكتروني جعل من الواجب معرفة مدى ملائمة القواعد التقلیدیة لحمایتھا والتعرف 

ھا خاصة في التشریعات التي خصتھا بقوانین مستقلة عن العامة على القواعد المستحدثة بشأن

،وبیان الخصوصیة التي تتمیز بھا هذه المعاملات من ناحیة الحمایة الإجرائیة خاصة في 

 مجال الإثبات .

ونظرا لما أثارته الحمایة الجنائیة للمعاملات الإلكترونیة من عدة تساؤلات منھا ما هو 

تقلیدیة على أشكال الاعتداء الخاصة الواقعة على المعاملات متعلق بتطبیق النصوص ال



 

 
 

الإلكترونیة وما یتخلف عنه من صعوبة الكشف عنھا وإثباتھا ، ومنھا ما یتعلق بالسعي وراء 

وضع نصوص أخرى ملائمة لھا ولطبیعتھا بالنظر لحداثتھا ویمكن إجمال هذه التساؤلات 

 في الإشكالیة التالیة :

 ؟الجزائیة المعاملات الإلكترونیة وماهي صورها ومظاهرها  هل حمت التشریعات 

ولتوضیح الموضوع وتفصیل مختلف جوانبه الموضوعیة والإجرائیة ارتأینا إتباع كل من 

 المنھجین :

  المنھج الوصفي: وذلك لتبیان مفھوم المعاملات الإلكترونیة حتى یتسنى لنا معرفة

مصطلحات الدراسة كونھا غیر مألوفة في محل الحمایة الجنائیة بالإضافة إلى بعض 

 الجرائم العادیة.

  المنھج التحلیلي: من خلال تحلیل النصوص القانونیة سواء التقلیدیة منھا لمعرفة مدى

 .المستحدثةانطباقھا على تلك المتعلقة بالجرائم الإلكترونیة أو 

ریعات الجنائیة ویھدف هذا الموضوع لبیان جوانب الحمایة الجنائیة ومدى مواكبة التش

لتجریم الاعتداءات الحاصلة علیھا من خلال بیان أهم النصوص التي تناولتھا سواء الوطنیة 

 منھا أو الدولیة .

وطمأنة المتعاملین بالوسائل الحدیثة في جل مجالاتھا خاصة التجاریة كونھا الطاغیة 

ونیة التي تكاد تخلو من على باقي المعاملات الأخرى وأخیرا إضافة هذا البحث للمكتبة القان

 دراسة هذا الموضوع بشكل مباشر ، فلم یحضى بحقه من الدراسة والتفصیل.

ورغم حداثة هذا الموضوع وندرة الدراسة فیع إلا أنه توجد دراستین ونفس العنوان 

"الحمایة الجنائیة للمعاملات الإلكترونیة ، كانت الأولى للأستاذ طباش أمین عبارة عن 

یر تناول فیھا الجانب الموضوعي من خلال تعداد الجرائم الواقعة على رسالة ماجست

المعاملات الإلكترونیة واقتصر على الجانب الإجرائي ، أما الثانیة فكانت للدكتورة بوكر 



 

 
 

رشیدة التي تطرقت فیھا لجمیع عناصر الموضوع سواء الحمایة الموضوعیة و الإجرائیة 

الواقعة على المعاملات الإلكترونیة كالسرقة والنصب وخیانة  إلا أنھا أغفلت الجرائم التقلیدیة

 الأمانة في نطاق المعاملات الإلكترونیة .

ول ل الأوللإجابة على الإشكالیة المطروحة قسمنا الموضوع لفصلین تناولنا في الفص

 :كالتالي  الإجرائیةالحمایة الجنائیة الموضوعیة وفي الثاني للحمایة الجنائیة 

 الأول: الحمایة الجنائیة الموضوعیة للمعاملات الإلكترونیة. الفصل 

 .المبحث الأول: مفھوم المعاملات الإلكترونیة 

 .المبحث الثاني: الجرائم الواقعة على المعاملات الإلكترونیة 

 الفصل الثاني: الحمایة الجنائیة الإجرائیة للمعاملات الإلكترونیة 

  التحقیق في الجرائم الواقعة على المبحث الأول:خصوصیة إجراءات

 المعاملات الإلكترونیة

  المبحث الثاني: قواعد الاختصاص والإثبات في الجرائم الواقعة على

 المعاملات الإلكترونیة.

 



 

 
 

 

 وللأا ــــللفصا
 

 الحمایة الجنائیة الموضوعیة للمعاملات الإلكترونیة

 المعاملات الإلكترونیةماهیة :الأول المبحث 

 الجرائم الواقعة على المعاملات الإلكترونیة:الثاني المبحث

 

 

 



الأول:                                  الحماية الجنائية الموضوعية للمعاملات الإلكترونية الفصل  
 

 
 

 

ملات لاستغلالھا في جل الأنشطة والمعا  ساعات الجھود بعد ظھور شبكة الأنترنت

ھا صة منمما أدى لبروز المعاملات الإلكترونیة التي عم استخدامھا في شتى المجالات خا

الم عم في التي كانت السباقة في استغلال تقنیه المعلومات حیث تت  التجارة الإلكترونیة

را شریعات تفرض لھا حمایة خاصة نظافتراضي أو الفضاء الإلكتروني وهو ما جعل الت

لفصل الطبیعتھا وتجرم الاعتداء علیھا في قوانین عامه وأخرى خاصة ولذلك قسمنا هذا 

 لمبحثین كالتالي :

 

 ماهیة المعاملات الإلكترونیةالأول: المبحث  -

 

 الجرائم الواقعة على المعاملات الإلكترونیةالثاني: المبحث -
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 ماهیة المعاملات الإلكترونیة  الأول: المبحث

 عامة یعتبر مصطلح المعاملات الإلكترونیة مصطلح حدیث نسبیا في مجال المعاملات

ا مصه وممیزاته وهو ما سنبینه في المطلب الأول ك، لذلك وجب تعریفه وتبیان خصائ

 ي والتجاري في المطلب الثاني دنسنتطرق لصورها في القانون الم

 مفهوم المعاملات الإلكترونیة  :المطلب الأول

ا فة ممسعى الفقه لإیجاد تعریف للمعاملات الإلكترونیة وكل عرفھا من زاویة مختل

خاصة  الفقه فقد لجأت التشریعات لاستحداث قوانیننتج عنه عدة تعریفات ، وعلى غرار 

هم كما سنبین أ،رها عرفتھا من خلالھا كما أن لھذه المعاملات خصائص تمیزها عن غی

 .سمت بھا في ثلاث فروعالتي ات المزایا والعیوب

 تعریف المعاملات الإلكترونیة الأول: الفرع

 أولا : التعریف الفقھي للمعاملات الإلكترونیة :

"تعرف المعاملات الإلكترونیة على أنھا كل تعامل یتم إبرامه أو تنفیذه أو إنھاؤه 

بوسیلة الكترونیة أیا كانت أطرافه ، فقد یكون هذا التعامل بین الأفراد أو بین جھات حكومیة 

أو بین دول أو مؤسسات دولیة أو بین هذه الجھات المذكورة وبعضھا الآخر ، كتعامل الفرد 

 )1(التجاریة أو التعامل مع المصارف سواء فیما بینھا أو مع عملائھا " . مع الشركات

سائر كما عرفھا البعض على أنھا " العلاقات والتصرفات المالیة والأحوال الشخصیة و

ا أو إبرامھ ي یتمالمسائل القانونیة غیر الجنائیة بما في ذلك التصرفات الفردیة أو العقود الت

 عن طریق رسالة البیانات الإلكترونیة " تنفیذها كلیا أو جزئیا

ومن خلال التعاریف السابقة نلاحظ أن التعریف الأول اعتمد على الوسیلة التي تتم 

بواسطتھا وأطرافھا أما الثاني فقد اعتمد هو الآخر على الوسیلة التي تتم بھا وعدد بعض 

                                                             
یة تخصص وم جنائعل ،أطروحة مقدمة لنیل شھادة الدكتوراه  ،الحمایة الجزائریة للتعاملات الإلكترونیةكر رشیدة : بو)1(

 . -ب  -. ص  2017سیدي بلعباس  ،جامعة الجیلالي الیابس  ،قانون جنائي 
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تستغرق الأحوال المعاملات حیث لم یحصرها في التجاریة فقط إنما وسع من نطاقھا ل

 .الشخصیة والمسائل القانونیة واستثنى فقط الجنائیة منھا 

 كما عرفت على أنھا " كل تعامل یتم بواسطة الوسیلة الإلكترونیة "

 ثانیا : التعریف القانوني للمعاملات الإلكترونیة 

المعاملات الإلكترونیة في جل المجالات لجأت الدول لتنظیمھا في قوانین نظرا لأهمیة 

حیث عرفھا بموجب ،خاصة بھا ، أهمھا قانون المعاملات الإلكترونیة لسلطنة عمان 

الإلكترونیة  المعاملة° .... في الفصل الأول منه في مادته الأولى  29/2008المرسوم رقم 

 )1(° هي أي إجراء أو عقد یبرم أو ینفذ كلیا أو جزئیا بواسطة وسائل الكترونیة 

 2013لسنة  06املات الإلكترونیة رقم كما عرف عدة مصطلحات أخرى تتعلق بالمع

الفلسطیني على أنھا " أي تعامل أو عقد أو اتفاقیة یتم إبرامھا بشكل كلي أو جزئي بواسطة 

 )2(لكترونیة ' المراسلات الإ

وقد عرفھا المشرع الأردني الذي خصھا هو الآخر بقانون خاص سمي بقانون 

. المعاملة ... أنھا في المادة الثانیة منه على 2015لسنة  15المعاملات الإلكترونیة رقم 

  »التي تنفذ بواسطة الكترونیة 

وعلى الرغم من اختلاف الزاویة التي عرفت التشریعات من خلالھا المعاملات 

الإلكترونیة إلا أنھا اتفقت في مجملھا على أنھا تتم بواسطة وسیلة الكترونیة فلا تقتصر 

المعاملات على المعاملات التجاریة فقط كما كان یوحي بذلك المصطلح المتداول من قبل 

ترونیة " ذلك أن المعاملات الإلكترونیة لھا دلالة أوسع تمتد وهو مصطلح " التجارة الإلك

 )3(لتشمل سائر الأنشطة الإداریة والإنتاجیة والمالیة والخدماتیة. 

لحكومة الإلكترونیة التي تعتبر المشرع الجزائري فإنه ورغم تنبیه وبالرجوع لموقف ا

والتي مفادها استخدام  2013 البوابة الرئیسیة للمعاملات الإلكترونیة التي اعتنقتھا سنة

                                                             
 لنھائيا. المتعلق بإصدار قانون المعاملات الإلكترونیة 2008مایو سنة  17. الصادر في  29/2008مرسوم رقم )1(

  لسلطنة عمان
 المتعلق بالمعاملات الإلكترونیة الفلسطیني. 05/08/2013.الصادر في   2013لسنة  06القانون رقم)2(
 -ب  –سابق ، ص المرجع الرشیدة ،  بوكر)3(
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تكنولوجیا الإعلام والاتصال في جمیع المعاملات الإلكترونیة لضمان الفعالیة في تقدیم 

وسھولتھا وسرعة إتمامھا ، إلا أنه لم یتطرق لتعریف " المعاملات الإلكترونیة  )1(الخدمات 

ون . ونظم العدید " وترك ذلك للفقه وحسنا فعل كون التعریف من اختصاص الفقه لا القان

من مظاهر هذه المعاملات في قوانین مختلفة أهمھا التجارة الإلكترونیة ، التوقیع الإلكتروني 

، والأعمال المصرفیة أو البنكیة وغیرها . ومن خلال ما سبق یمكن استخلاص مجموعة 

 وهو ما سنبینه في الفرع الثاني . التي تتسم بھا هذه المعاملات  من الخصائص

 المعاملات الإلكترونیةع الثاني : خصائص فرال

ونا وقان على الرغم من عدم وجود تعریف متفق علیه " للمعاملات الإلكترونیة " فقھا

ة في متمثلإلا أنھا في معظمھا اجتمعت على أنھا تتسم بواسطة وسائل الإعلام والاتصال ال

 عناصر التعامل الحاسوب ، شبكة ، موقع ومعلومات وأطراف ، وتعد الشبكة من أهم

ال لانتقالإلكتروني كونھا تضفي على التعامل الطابع الإلكتروني فیتبع عملیة الربط وا

 م ذلكوتحقیق هذا الاتصال یتدخل أشخاص كثیرون في آلیة عمل الشبكة ویسھمون في إتما

لك لال ذالتعامل بأدوار مختلفة تختلف ضیقا واتساعا وأهمیة حسب موقع كل منھم . ومن خ

 ن استخلاص مجموعة من الخصائص التي تتسم بھا المعاملات الإلكترونیة :یمك

 الاختیار في التعامل الإلكتروني : تمتاز المعاملات الإلكترونیة بأن الأخذ بھا 

یكون اختیاریا لطرفیھا أن هذا النظام یستوجب موافقة طرفي المعاملة على التعامل فیما 

بینھم بالوسائل الإلكترونیة كون شخصیة المتعامل لا تكون في غالب الأحیان معلومة عند 

 .)2(الطرف الآخر 

 سلات اختفاء الوثائق الورقیة للمعاملات : حیث أن كافة الإجراءات والمرا

 ي انتشرالذ بین طرفي المعاملة تتم الكترونیا دون استخدام أي أوراق كالتوقیع الإلكتروني

 استخدامه في الآونة الأخیرة على نطاق واسع وطنیا ودلیا .    

                                                             
، مقال منشور على الموقع  الحكومة الإلكترونیةفي الجزائر والنفاذ إلى مجتمع المعلومات(عادل غزال الجزائري ، )  )1(

 . 2020ماي  10یوم  12:38على الساعة adelghezzal.wordpress.com://shttpالإلكتروني :
 .364، 2 ،2008محمد الصیرفي، البیع والشراء عبر الأنترنت، المكتب الجامعي الحدیث، الإسكندریة، )د.ط(،  )2(

https://adelghezzal.wordpress.com/
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  ل لممارسة أنشطتھا حوفتح المجال أمام الشركات الصغیرة الحجم : وذلك

الشراء وبیع العالم باستخدام شبكة الأنترنت في ظل تزاید حركة التجارة الإلكترونیة في ال

 من المبادلات التجاریة 

  عدم إمكانیة تحدید الھویة : حیث لا یرى طرفي المعاملات التجاریة

 الإلكترونیة كل منھما الآخر 

  یة لكتروننظام استخدام الوسائل الإتعمیم استخدام الوسائل الإلكترونیة : ان

 بنوكالحدیث في المعاملات فیما بین الناس أصبح تطبیقا عاما وخاصة فیما یتعلق بال

یة لمالوالمشروعات فأصبح من الصعوبة بمكان استخدام الأوراق النقدیة في المعاملات ا

خدام استونیة وخاصة منھا الدولیة مما أدى لانتشار تحویل الأموال عبر الوسائل الإلكتر

 النقود الإلكترونیة والشیك الإلكتروني .

  سرعة تغییر القواعد الحاكمة : ومن ثم لابد من صیاغة الإطار التشریعي

 )1(یتسم بالمرونة وقابل للتبدیل حتى یواكب انجازات التقدم الإلكتروني 

 : مزایا وعیوب المعاملات الإلكترونیة :     الفرع الثالث

و عدم أالتقدم والتطور العلمي والتكنولوجي قد یكون لنا في استخدامه هناك بعض أوجه 

لنوع اهذا  استخدامه اختیار وبعضھا الآخر لیس لدینا في استخدامه اختیار ویجب أن نستخدم

لتي ااصلة من التكنولوجیا الحدیثة عاجلا أو آجلا رضینا أم لم نرضى ، فمع التطورات الح

جزء  ة إلىتكنولوجیا المعلومات تحولت المعاملات الإلكترونیشھدتھا الاتصالات الدولیة و

نترنت ى الأمن الواقع الاقتصادي الدولي والوطني ، ولا شك أن لھذه المعاملات القائمة عل

مة شئ القیما ینفمزایا كثیرة كما لھا مآخذ كثیرة وهنا قد یبدو من طبیعة الأشیاء في الأعمال 

وافقة اء المتالأعبال تقبل هذه الثنائیة المتبادلة من المزایا ویفرض تحمل التكلفة ، وأن الأعم

 معھا ، وتتمثل أهم مزایا وعیوب المعاملات الإلكترونیة فیما یلي :

                                                             
 .365، ص  السابقمحمد الصیرفي ، المرجع )1(
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 :مجموعة یة بتتسم المعاملات الإلكترونیة عن غیرها من المعاملات التقلید    المزایا

 : بمن الممیزات التي تجعلھا تحتل الصدارة من حیث استعمالھا وذلك لاتسامھا 

  24ساعة / 24و  7أیام / 7توفیر الجھد والوقت : فالمواقع الإلكترونیة تفتح  ،

للسفر ، فلشراء منتج معین یكفي  مما یوفر للمتعامل ) الزبون ( خاصیة الوقت

النقر على المنتج وإدخال بعض معلومات البطاقة الذكیة وإلى جانبھا النقود 

 )1(الإلكترونیة. 

  تفور المعاملات الإلكترونیة خصوصیة سیر المعاملة حیث لا یكون هناك حاجة

 )2(لأن یقوم الفرد بتسجیل بیاناته ونفقاته كما یحدث في استخدام الشیك.

 وسیع نطاق المبادلات التجاریة والمصرفیة والمالیة وفتح أفق جدیدة لاستثمارات ت

 )3(مصرفیة .

 نظمة دة الأتوفیر التكلفة كونھا أقل من المعاملات الإلكترونیة مما یشجع على زیا

 التجاریة ودعم التجارة الخارجیة .

ل یل بك* ففي عصر التجارة الإلكترونیة أصبحت أسواق العالم بین یدي العم

ر یختا منتجاتھا وخدماتھا المعروضة مع كامل تفاصیلھا ومواصفاتھا وللعمیل أن

 یث لابینھما بكل حریة مما یعطیه فرصة للمفاضلة بین هذه السلع والخدمات بح

یمكن لأي شركة أن تصبح محتكرة في هذا العصر ولا یمكنھا فرض مستویات 

رة العالمیة ، ففي ظل التجا جودة أو مستویات أسعار دون مراعاة المنافسة

 .الإلكترونیة فقد أصبح قرار الشراء قد یكون صائبا وقد سكون غیر صائب 

                                                             
 ،التجاریة  ي العلومف، مذكرة مقدمة لنیل شھادة الماجستیر  الإلكترونیة في الجزائرواقع وآفاق التجارة صراع كریمة ، )1(

 . 22، ص  2013/2014جامعة وهران   .
صر لجدیدة ، ماجامعة أحمد عبد العلیم العجمي ، نظم الدفع الإلكتروني وانعكاساتھا على سلطات البنك المركزي ، دار ال)2(

 . 167، ص  2013، ) د. ط ( ، 
العدد  ، والمالیة لاقتصادلالمجلة الجزائریة بوعافیة الرشید ، )دور النقود الإلكترونیة في تطویر التجارة الإلكترونیة( ، )3(

 . 116، ص  2014، المركز الجامعي تیبازة ، سبتمبر  02
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في ظل التجارة الإلكترونیة فقد أصبح قرار الشراء یعتمد على مجموعة من  أما

المتغیرات تتوقف على القدرة المالیة للعمیل ومستوى الجودة المنشودة ودرجة إدراكه 

 )1(وكمیة المعلومات التي تحقق أقصى إشباع.

 :ب ، لعیواإن تمتع المعاملات الإلكترونیة بھذه المزایا لا یعني خلوها من  العیوب

 فلكل صورة من صورها عیوب تشكل خطرا على هذه المعاملة وتتمثل هذه العیوب

 فیما یلي : 

 النصبسھولة ارتكاب الجرائم الإلكترونیة على مثل هذه المعاملات كالتزویر و 

عله ما یجموالاحتیال ، وصعوبة إثباتھا أو معرفة مرتكبھا كون له من الاحترافیة 

 ھا  .انیة مع إخفاء الأدلة التي تعتمد في الكشف علییرتكبھا في جزء من الث

 ك حدوث اختراقات على شبكة الأنترنت یؤدي إلى فضح أسرار العملاء والبنو

 والشركات .

  استیراد سلع ممنوعة الاستعمال في الأسواق المحلیة 

 ء فقد لعملاصعوبة التحقق من هویة المتعاملین نظرا لغیاب العلاقة المباشرة بین ا

ل لأمیاإبرام العقد بین البائع والمشتري یبعد كل منھما عن الآخر آلاف ا یتم

 ویختلف عنه في التوقیت الزمني .

 المطلب الثاني: صور المعاملات الإلكترونیة 

ت جراءابما أن المعاملات الإلكترونیة هي عبارة عن مبادلات أو تصرفات مالیة ، إ

 لمدنياصور منھا ما ورد ذكره في القانون  أو عقود كما سبق بیان ذلك فإنھا تأخذ عدة

مھا م ینظومنھا ما ورد ذكره في القانون التجاري هذا فیما یخص المشرع الجزائري كونه ل

ستقل مانون تنظیما خاصا في قانون مستقل ، أما بالنسبة للتشریعات المقارنة فقد خصتھا بق

 وهو ما نجده مجسدا في عدة قوانین عربیة وأجنبیة . 

                                                             
لإلكتروني الدفع انظام  مسعداوي یوسف ، سعید جمیلة ، وسائل الدفع الإلكتروني ، الملتقى الدولي الرابع حول )عصرنة)1(

 .06ص  2011أفریل  27-26في نظام البنوك الجزائریة وإشكالیة اعتماد التجارة الإلكترونیة( ، الجزائر 
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نون وبذلك سنقسم هذا المطلب لفرعین بین مظاهر هذه المعاملات في كل من القا 

 المدني والتجاري .

 الفرع الأول : مظاهر المعاملات الإلكترونیة في القانون المدني 

ي فمثلت نظم المشرع الجزائري بعض المعاملات الإلكترونیة في القانون المدني ت   

لتوثیق عات ابة الإلكترونیة ، وقد أطلقت علیھا بعض التشریالمحررات الإلكترونیة أو الكتا

كتفى ون واالإلكتروني ، كما نص على التوقیع الإلكتروني إلا أنه لم ینظمه في هذا القان

ل في بتعریفه لیترك تنظیمه لقانون خاص یحدد قواعده وهو ما سندرسه بشيء من التحصی

 هذا الفرع .

 أولا : الكتابة الإلكترونیة :

تعتبر المحررات الإلكترونیة من أهم الوسائل المستخدمة في المعاملات الإلكترونیة و

حیث تتم على دعامة غیر مادیة ویتم من خلالھا التعبیر عن إرادة طرفي العلاقة ، وهي 

عبارة عن معادلات خوارزمیة تتخذ من خلال عملیات وإدخالھا بالجھاز وإخراجھا من 

تم من خلال تغذیة الجھاز بھذه المعلومات عن طریق وحدة خلال شاشة الحاسوب والتي ت

الإدخال والتي تتبلور في لوحة المفاتیح أو استرجاع المعلومات المخزنة في وحدة المعالجة 

، وبعد الفراغ من معالجة البیانات یتم كتابتھا على أجھزة الإخراج التي تتمثل )1(المركزیة

لطابعة أو الأقراص الممغنطة أو أي وسیلة تخزین في شاشة أو طباعة هذه المحررات على ا

 البیانات . 

، تبادل  2001( لسنة 85عرفھا قانون المعاملات الإلكترونیة الأردني المؤقت رقم )    

البیانات الإلكترونیة بأنھا : نقل المعلومات الإلكترونیة من شخص إلى آخر باستخدام نظم 

 )2(معالجة المعلومات .

                                                             
شھادة  مة لنیل، مذكرة مقد العقودالإلكترونیةعلى شبكة الإنترنت بین الشریعة والقانونمیكائیل علي الزیباري ، )1(

 . 276، ص  2012جامعة العراقیة الدكتوراه تخصص فقه القانون ، ال
 2001( لسنة 85قانون المعاملات الإلكترونیة الأردني المؤقت رقم ))2 (
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من القانون رقم  09المعاملات الإلكترونیة لإمارة دبي بنص المادة وعرفھا قانون 

على أنه : إذا اشترط القانون أن یكون خطیا أي بیان أو مستند أو سجل أو  2002لسنة  02

معاملة أو بینة أو نص على ترتیب نتائج معینة في غیاب ذلك فإن المستند أو السجل 

 )1(من نفس القانون . 7/1الالتزام بأحكام المادة الإلكتروني یستوفي هذا الشرط طالما تم 

مكرر ق.م أورد تعریف الكتابة  323وبالعودة للقانون الجزائري في نص المادة       

الإلكترونیة بأنھا : سلسلة حروف أو أوصاف أو أرقام أو أیة علامات أو رموز ذات معنى 

وقد استعمل المشرع في  )2(ا . مفھوم مھما كانت الوسیلة التي تتضمنھا وكذا طرق إرسالھ

التعریف عبارة " مھما كانت الوسیلة " التي تضمنھا والصحیح هو " أیا كانت الدعامة التي 

 تتضمنھا " .

الخاصة بالتزویر في بعض الوثائق الإداریة والشھادات  222ونص في المادة 

ادا حصریا ونستدل ف ، ونجدها لم تحدد الوثائق الإداریة تعد.ع 02-441وتقابلھا المادة 

على ذلك من عبارة " ... أو غیرها من الوثائق" التي تسلمھا الإدارة العمومیة من أجل 

إثبات حق أو هویة  أو صفة أو منح رخصة وهو ما یسمح باستیعاب البطاقة الإلكترونیة 

 )3(ضمن إطارها كبطاقة التعریف البیومتریة وسند السفر البیومیتري .

 لكتروني :ثانیا التوقیع الإ

اه هتماماهتمت غالبیة القوانین وعلى جمیع المستویات بالتوقیع الإلكتروني بعد ا  

ي لكترونرر الإبالمحررات الإلكترونیة باعتبار الأول من متطلبات الثانیة لأنه لا قیمة للمح

 . نونیةما لم یكن موقعا بذات الطریقة وكالعادة كانت المسالة اهتمام للمحاولات القا

انت الولایات المتحدة الأمریكیة وفرنسا السباقة لتنظیم التوقیع الإلكتروني وبعض الدول وك 

العربیة التي تناولت الموضوع بشيء من التحصیل القانون التونسي والمصري والأردني 

                                                             
 ، 2009یروت یة ، بإلیاس ناصیف ، العقود الدولیة ، العقد الإلكتروني في القانون المقارن ، منشورات الحلبي الحقوق)1(

 .209ص 
دة الرسمیة الصادر بالجری، 2005یونیو  20الموافق لـ  هـ 1426ولى جمادى الأ 13المؤرخ في  10-05القانون رقم )2(
 المتضمن تعدیل القانون المدني الجزائري.، 2005یونیو  26بتاریخ ، 44عدد ،
 .162سابق ، ص المرجع البوكر رشیدة ، )3(
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ومن بعدها التشریع الجزائري وبعض الدول الأخرى أهمھا دول الخلیج العربي التي 

كبیرة ، لذا سنحاول إیراد التعریف الفرنسي الذي نقل على باقي تشابھت قوانینھا لدرجة 

التشریعات الأخرى ، أین عرف التوقیع الإلكتروني من قبل مجلس الدولة الفرنسیة وهو 

 230المضافة بموجب القانون  1316/4التعریف الذي تم إدراجه حرفیا في نص المادة 

قیع الإلكتروني حیث نصت هذه ، وهو تعریف عام ركز على وظائف التو 2000لسنة 

المادة على أنه : " ... یتم باستخدام وسیلة آمنة لتحدید صاحبه وضمان صلته بالتصرف 

 2001/272القانوني الذي وضع علیه ..." وأضافت المادة الأولى من المرسوم ألف رقم 

الشروط التي  230-2000الذي جاء لتطبیق القانون رقم  2001مارس   30الصادر في 

 یجب توافرها في التوقیع الإلكتروني .

مكرر التي عرفت الكتابة الالكترونیة ،كما  323المادة  أما في الجزائر فبموجب نص

 327التعریف على التوقیع الإلكتروني وأضاف في المادة  دلك فانه یسري نفس  ذكرسبق 

الإلكتروني وفق  الخاصة بالعقود العرفیة وفي الفقرة الأخیرة منھا * أنه یعتد بالتوقیع

 )1(* . 01مكرر  323الشروط المذكورة في القانون 

في مادته  2007 ماي 30الصادر بتاریخ  162- 07كما نص المرسوم التنفیذي رقم 

الثالثة بأن التوقیع الإلكتروني هو " معطى ینجم عن استخدام أسلوب عمل یستجیب للشروط 

نت ذات یوب 75/58من الأمر رقم  01مكرر  323مكرر و  323المحددة في المادتین 

المادة معنى التوقیع المؤمن بأنه : *توقیع الكتروني یفي بالمتطلبات الآتیة : یكون خاصا 

وقع ، یتم إنشاؤه بوسائل یمكن أن یحتفظ بھا الموقع تحت مراقبته الحصریة ، یضمن مع بالم

 )2(الفعل المرتبط به صلة بحیث یكون تعدیل لاحق للفعل قابلا للكشف عنه*.

 

 

                                                             
 المتضمن تعدیل القانون المدني ، سابق الذكر . 10-05الأمر )1(
نواع یتعلق بنظام الاستغلال المطبق على كل من أ 2001ماي  09المؤرخ في  123-01المرسوم التنفیذي رقم )2(

،ج،ر العدد"  30/05/2007المؤرخ في  162-07رقم الشبكات بما فیھا اللاسلكیة ، المعدل والمتمم بالمرسوم التنفیذي 
 .2007جوان 7، الصادر في 37
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الخاص بالتوزیع الإلكتروني الذي حدد القواعد العامة  4-15 موبالرجوع للقانون رق

منه على تعریف المصطلحات المتعلقة بالأخیر  02قد أتى في نص المادة  المتعلقة به

وقدعرفه بأنه "... بیانات في شكل الكتروني مرفقة أو مرتبطة منطقیا ببیانات الكترونیة 

 )1(أخرى تستعمل كوسیلة توثیق ".

 ویأخذ التوقیع الإلكتروني عدة صور وأكثرها شیوعا هي :   

  و به استخدام مجموعة من الأرقام أو الحروف أالتوقیع الرقمي : ویقصد

ل كود ي شككلیھما یختارها صاحب التوقیع لتحدید هویته وشخصیته ویتم تركیبھا وترتیبھا ف

 لا یعلمه إلا صاحبه وهو ما یضفي السریة على المعاملة الإلكترونیة.

  التوقیع البیومیتري : یعتمد على طرق التحقق من الشخصیة التي تعتمد على

 ا للعینة جدالخواص الفیزیائیة والطبیعیة والسلوكیة للأفراد ، ویتم الأخذ صورة دقیق

 البشریة ، أو بصمة الأصبع ، أو ملامح الوجه .

  التوقیع بالقلم الإلكتروني : وهي طریقة تعتمد على استخدام قلم الإلكتروني

على شاشة الحاسوب ، وذلك باستخدام برنامج معلوماتي یتیح التقاط  حساس یمكن الكتابة به

 )2(التوقیع والتحقق من صحته وهو ما یسھل من إبرام المعاملات الإلكترونیة .

ومع مرونة هذه الطریقة فإنھا لا توفر أي درجة من درجات الأمان لأنه لا یجب أن  

جب أن یكون رمزا أو إشارة لا یعرفه إلا یدل التوقیع الإلكتروني على هویة الموقع وإنما ی

 )3(في الموقع .

 

                                                             
واعد العامة ، یحدد الق 2015الموافق لأول فبرایر سنة  ،هـ1436ربیع الثاني عام  11المؤرخ في   4-15قانون رقم )1(

 .7، ص  2015فیفري  10ج، الصادر في المتعلقة بالتوقیع والتصدیق الإلكترونیین .
عة ائي ، جامانون جن، مذكرة مقدمة لنیل شھادة الماجستیر ، فرع ق للتجارة الإلكترونیة الحمایة الجنائیةحمودي ناصر ،)2(

 .165/166، ص 2015، كلیة الحقوق ،  01الجزائر 
لحقوق ، بن ئر ، كلیة اة الجزا، العدد الأول ، جامع المجلة الجزائریة للعلوم القانونیة والسیاسیة،  (التوقیع الإلكتروني)قاسي علال ،)3(

 . 172، ص  2007عكنون ، 
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 كترونیةرة الإللتجاالفرع الثاني : مظاهر المعاملات الإلكترونیة في القوانین المتعلقة با

فادة من الوسائل التقنیة من تبوأت الصدارة في الاست )1(تعتبر التجارة الإلكترونیة 

ك فقد أصبحت كل المعاملات الخاصة بھا تتم ذلبم عن طریق عقود الكترونیة وتفأضحت ت

في فضاء الكتروني افتراضي ، وباستخدام الوسائل التكنولوجیة ساهم أكثر في اتسامھا 

بالسرعة والائتمان وانتشارها على نطاق دولي وتنفیذ العقود وإبرام الصفقات وتحویل النقود 

وحمل حقائب النقود الورقیة إنما تاج للتنقل ح، في وقت أقصر وجھد أقل ، فلم یعد التاجر ی

ما علیه فقط هو النقر على الشاشة الإلكترونیة لتتم المعاملة مھما كان موضوعھا ، ولذلك 

سندرس خلال هذا الفرع العقد الإلكتروني كونه أهم المعاملات التجاریة الإلكترونیة ثم 

الإلكتروني وبالبطاقات  نتطرق بعد ذلك لدراسة وسائل الدفع الإلكتروني المتمثلة في الشیك

 )2(الذكیة . 

 أولا : العقد الإلكتروني 

یحتل النظام القانوني للعقد الإلكتروني مكانا متمیزا ومھما في مختلف الأنظمة  

التشریعیة وهو یعبر عن ظھور أهم التصرفات القانونیة في تعاملات الأفراد الیومیة فالعقد 

یة المستحدثة التي ظھرت مع التطور التكنولوجي الإلكتروني یعتبر من التصرفات القانون

نتیجة استخدام وسائل الاتصال الحدیثة بحیث أحدثت ضجة كبیرة على المستوى الدولي 

والداخلي ، الذي دفع بالتشریعات لإصدار قوانین خاصة تنظمه ومن أول الدول العربیة التي 

حیث  2000لسنة  83ونسي رقم وضعت تقنینا خاصا للمعاملات الإلكترونیة هو التقنین الت

عرفه بأنه : " العقود الإلكترونیة یجرى علیھا نظام العقود الكتابیة فیما لا یتعارض مع 

 وبذلك فقد أحال للكتابة الإلكترونیة فیأخذ نفس أحكامھا . )3(أحكام هذا القانون " 

                                                             
توفیر سلع  عبارة على نشاط یتضمن اقتراح أو ضمان"على أنھا  05 – 18عرفھا المشرع الجزائري في القانون رقم )1(

 ".وخدمات عن بعد من قبل مورد الكتروني لمستھلك الكتروني عن طریق وسائط الكترونیة
 .167-166سابق ، المرجع الحمودي ناصر ، )2(
 یتعلق بالمبادلات التجاریة الإلكترونیة تونسي .  09/08/2000 مؤرخ في  2000/ 83قانون رقم )3(
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روني كما أطلقت علیه بعض التشریعات القانونیة المقارنة تسمیة " السجل الإلكت

له ، ، نق إرساله،كالقانون الأمریكي وقد عرفه * ... عقد أو سجل آخر یتم تخلیقه تكوینه 

 استقباله أو تخزینه بأي وسیلة إلكترونیة *

 .نقله وإرساله ونلاحظ أن هذا التعریف أعتمد على طرق إبرامه وتنفیذه وكیفیات 

لسجل امن قانون المعاملات الإلكترونیة الأردني إلى تعریف  02المادة  تكما ذهب

سلمھا تا ، أو رسالھالإلكتروني أنه " القید أو العقد أو رسالة المعلومات التي یتم إنشاؤها أو إ

 ، أو تخزینھا بوسائل إلكترونیة " .

 05-18من القانون رقم  06ف  06 وبالرجوع للقانون الجزائري فقد نص في المادة

المؤرخ في  02-04المتعلق بالتجارة الإلكترونیة التي تنص على أن " العقد بمفھوم القانون 

الذي یحدد القواعد المطبقة  2004یونیو  23الموافق ل  هـ1425جمادى الأولى عام  05

والمتزامن لأطرافه ویتم إبرامه عن بعد دون الحضور الفعلي  )1(على الممارسات التجاریة .

 حصریا لتقنیة الاتصال الإلكتروني".

في فقرتھا الرابعة عرفت العقد على  02-04من القانون  02وبالرجوع لنص المادة 

مسبقا من احد أطراف  أنه " كل اتفاق أو اتفاقیة تھدف إلى بیع سلعة أو تأدیة خدمة ، حرر

 )2(لأخیر إحداث تغییر حقیقي فیه... " فاق مع إذعان الطرف الآخر بحیث لا یمكن لھذا اتالإ

وقد ساعد العقد الإلكتروني في اختصار الوقت والجھد وتقلیل المسافات ،التي كان 

على التاجر قطعھا كلما اقتضت الحاجة لإبرام اتفاق أو مبادلة ، كما ساهم في انتشار التجارة 

 )3(وغیرها . على المستوى الدولي . فیتم عن طریق التلفون أو النقل المرئي

 

                                                             
لإلكترونیة ، یتعلق بالتجارة ا 2018مایو لسنة  10الموافق ل هـ  1429شعبان عام  24مؤرخ في  05-18قانون رقم )1(

 .5،ص ، 2018ماي  16الصادر في  28ج،ر العدد 
،  41العدد  ر، یحدد القواعد المطبقة عل الممارسات التجاریة ج.  2004 ینویو 23المؤرخ في  02-04القانون رقم )2(

صادر ال 41، ج.ر عدد  21/08/2010مؤرخ في ، 06-10المعدل والمتمم بالقانون رقم ، 27/07/2004الصادر في  
 . 23/08/2010في 

ین النص ائري بضوء التشریع الجز نھى شیروف ، مداخلة بعنوان )الآلیات القانونیة في إبرام العقد الإلكتروني في)3(
 08یوم ، 05-18والممارسة( ، بالملتقى الوطني ، الإطار القانوني لممارسة التجارة الإلكترونیة على ضوء القانون 

 .12سكیكدة ، ص  1955أوت  20، جامعة 2019أكتوبر 
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 ثانیا : وسائل الدفع الإلكترونیة

لا تزال التحویلات البنكیة من حساب المدین لحساب الدائن صالحة في عملیات 

التجارة الإلكترونیة ، سواء فیما بین المؤسسات أو فیما بینھم وبین الأفراد المستھلكین ، 

نظیر قیمة مالیة معینة تشترطھا البنوك لقیامھا بمثل هذه المعاملات  وهي قیمة جد معقولة 

لتجاریة مقارنة بما توفره من سرعة تتطلبھا العملیات التجاریة ، خاصة ف إطار العلاقات ا

وأنھا عملیات أصبحت تتم عن طریق تبادل بیانات المعالجة الإلكترونیة عبر الأنترنت وذلك 

من خلال قنوات مؤمنة بنظامین جد معروفین على المستوى العالمي ، أهمھا على مستوى 

( ، بحیث تتم عبره التحویلات SWIFTیه مصطلح )التحویلات الدولیة نظام یطلق عل

المالیة الدولیة بكل أمان وثقة بین بنكي البائع والمشتري المتواجد في دولتین مختلفتین ، كما 

( بالنسبة للتحویلات التي تتم داخل إقلیم الدولة الواحدة وفي STTیوجد نظام یعرف ب )

لبنكه شفاهة أو عن طریق الھاتف أو الفاكس  )1(هذه الحالة یمكن للمشترى أن یعطي أمرا 

 الإلكتروني .أو عبر بریده 

 .كلفة توهي كلھا عملیات تتمیز بالسرعة وضمان التحویلات المالیة بكل أمان وأقل 

 كما یوجد شیك الكتروني والنقود الإلكترونیة .

القانون  ویعتبر الشیك الإلكتروني أحد الإلكترونیة التي نظمھا المشرع الجزائري في

التجاري حیث اعترف بالمعالجة الإلكترونیة للأوراق التجاریة في تعدیله بموجب قانون رقم 

والذي سمح بالتداول الإلكتروني للشیك ، بحیث نجد  06/02/2005المؤرخ في  05-02

المتعلقة بالشیك ، نصت في فقرتھا الأخیرة على أنه "  502منه المعدلة لمادة  06المادة 

یتم هذا التقدیم أیضا بأیة وسیلة تبادل إلكترونیة محددة في التشریع والتنظیم یمكن أن 

 )2(المعمول بھما " 

 

                                                             
 . 146سابق ، ص المرجع الحمودي ناصر ، )1(
، ر ج 1975-09-26مؤرخ في  75/59ر رقم المعدل والمتمم للأم، 06/02/2005المؤرخ في  02-05القانون رقم )2(

 .9ص ، 2005فیفري  9المؤرخ في  11العدد 
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دون أن نتمكن من تحدید هذا التشریع والتنظیم اللذان یحددان الطرق الإلكتروني 

المقبولة ، غیر أن معنى ما سبق یجعلنا نعتقد أن المشرع الجزائري یسمح بالتداول 

لشیك الورقي ، وبحمایته الجنائیة بذات المواد الحامیة جنائیا للشیك الورقي ، الإلكتروني ل

یتعلق   28/12/2005في   05/07كما انه هناك نظام صدر عن بنك الجزائر تحت رقم 

، أین نظم أمن عملیات التسویة المالیة المحلیة والدولیة دون أن یشیر لطرق )1(بأنظمة الدفع 

 06بنى نظام للحمایة على غرار ما ذكرناه أعلاه سمي بموجب المادة الدفع الإلكترونیة ، وت

وهو ما یعني تطبیق الأحكام التطبیقیة المعاقبة على   BACK-UP:  بـمن هذا النظام 

جرائم الشيء بالإضافة للمواد الجدیدة المجرمة للاعتداءات الماسة لنظم المعالجة البیانیة 

 )2(للبیانات . 

الإلكترونیة تعتبر من وسائل الدفع الإلكتروني ویطلق علیھا تسمیة كذلك النقود 

الأموال الافتراضیة ، وهي عبارة عن وحدات نقدیة عادیة محفوظة في شكل الكتروني 

ویمكن أن تخزن هذه الأخیرة في ذاكرة الكمبیوتر الشخصي للمستھلك ، بحیث یستخدمھا 

كبدیل للنقود الورقیة ، ویتم التعامل بھا  عن طریق هذا الكمبیوتر مما یجعلھا نقودا حلت

 )3(سواء داخل الوطن أو حتى على المستوى الدولي . 

 

 

 

 

 

 

 

                                                             
ادر ، ص 2006یونیو  04المؤرخة في   37الصادر بالجریدة الرسمیة رقم  28/12/2005رقم  07-05نظام رقم )1(

 عن البنك الجزائري .
 . 129سابق ، ص المرجع الحمودي ناصر، )2(
 . 135-134نفس المرجع ، ص )3(
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 المبحث الثاني: الجرائم الواقعة على المعاملات الإلكترونیة

 ن لھابانتشار المعاملات الإلكترونیة في مختلف المجالات وكثرة لجوء المتعاملی

م ة والتجاریة وجب وضع حمایة خاصة من خلال تحریخاصة في مجال المعاملات المالی

جریم تكل اعتداء قد یقع علیھا وهو ما سنتطرق له بالتفصیل خلال مطلبین تضمن الأول 

رغم أن فاریة الاعتداء على المعاملات المالیة والثاني تجریم الاعتداء على المعاملات التج

ا ا یجعلنمهمیة المالیة إلا ان لھا من الأالمعاملات التجاریة الإلكترونیة جزء من المعاملات 

انون نخصص لھا مطلبا مستقلا عن غیرها من المعاملات المالیة والتي خصھا المشرع بق

 خاص بھا نظمھا من جمیع جوانبھا 

 المطلب الأول : الجرائم الواقعة على المعاملات المالیة الإلكترونیة 

نوك ونقصد بالمعاملات المالیة في هذا الصدد المعاملات التي تتم عن طریق الب

ن أي یمكن ة التبوسائل إلكترونیة كتحویل الأموال مثلا ، وبما أنھا معاملة مالیة فإن الجریم

 .تقع علیھا هي جریمة من جرائم الأموال سواء منھا التقلیدیة أو المستحدثة 

 یة لكترونة الإجرائم الأموال التقلیدیة الواقعة على المعاملات المالی الفرع الأول :

صب لكن والن من المعلوم أن المقصود بجرائم الأموال التقلیدیة السرقة وخیانة الأمانة

 ة وهيغیر المعلوم هو كیف یمكن لجریمة محلھا شيء مادي أن تقع على معاملة إلكترونی

ي فتمثل ة الواقعة على المعاملة الإلكترونیة معنوي یافتراضیة أي أن محل جریمة السرق

وعھا المال المعلوماتي وهو ما سنوضحه من خلال دراسة هذه الجرائم ومدى إمكانیة وق

 .على المال المعلوماتي
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 أولا : السرقة باستخدام المعلوماتیة :

فإنه  )1(معروف في السرقة التقلیدیة التي یكون محلھا شيء مادي  فعلى خلاف ماهو 

 وهو معنوي )غیر ملموس( . )2(في هذه الجریمة یتمثل محلھا في المال المعلوماتي 

ق.ع.ج. والتي نصت على هذه الجریمة حیث تمثل  350وبالرجوع لنص المادة 

ت الشخصیة للمجني علیه أو ركنھا المادي فالاختلاس الذي یقع على البیانات والمعلوما

استخدام شخصیته للقیام بعملیة السرقة مما یؤدي بالبنك إلى تحویل الأموال الكترونیا أو 

 )3(مادیا إلى الجاني وذلك عن طریق أموال خاصة بالعمولات إلى حسابات خاصة .

روع كما یمكن تحویل أموال وسرقتھا عن طریق جریمة الدخول أو البقاء غیر المش

لمادة مكرر ق.ع.ج والتي تقابلھا نص ا 394النظام المعلوماتي بموجب نص المادة  داخل

 ق.ع.ف 323

لى عونلاحظ أن محكمة النقض الفرنسیة أیدت في قرار لھا إمكانیة وقوع السرقة 

قرصا  70شيء معنوي )غیر ملموس(حیث أدانت في قرارها شخصین من اجل سرقة 

ریة قرصا منھا خلال الفترة الضرو 47یحویھا   ممغنطا وسرقة محتوى المعلومات التي

 لنقل المعلومات لسند آخر .

وبھذا القرار یكون القضاء الفرنسي قد خلص إلى أن المعطیات المعلوماتیة صالحة 

لان تكون محلا للسرقة حتى ولو كان الاختلاس مؤقتا ولم یدم إلى الوقت اللازم لنقل ما 

 )4(یحتویه القرص إلى سند آخر 

 مالیة .ت الالمعلوم أن المعلومات والمعطیات قد تكون ذو قیمة مالیة في مجال المعاملا ومن

                                                             
لتوزیع ، نشر واأحسن بوسقیعة : الوجیز في القانون الجنائي الخاص ، الجرائم ضد الأموال والأشخاص ، دار هوما لل)1(

 .256-255، ص 2018الجزائر ، الطبعة الخامسة ، 
ه المادیة دعامت ان یصلح محلا للسرقة بغض النظر عنتضاربت الآراء حول الطبیعة المعنویة للمال المعنوي وما إذا ك)2(

 معنویة أو مادیة والراجح هو الفقه الحدیث الذي یرى أن المشرع حینما نص على السرقة لم یذكر المال ولم یذكر طبیعته
ر عبد القاد ، علي وترك الأمر للقضاء لتحدید ذلك وقد لجا هذا الأخیر باعتبار المال المعلوماتي  محلا لجریمة السرقة

 . 320، ص  1992.  قھوجي ، الحمایة الجنائیة لبرامج الحاسب الآلي ، الدار الجامعیة الجدیدة للنشر الإسكندریة ، د.ط
 یةمالندوة العل ، (التعریف بالظواهر الإجرامیة المستحدثة وأبعادها ونشاطاتھا في الدول العربیة )عباس أبو شامة ،)3(

 . 20، ص  1999جوان  30-29للظواهر الإجرامیة المستحدثة وسبل مواجھتھا ، تونس ، أیام 
 .257 ،سابق، صالمرجع الأحسن بوسقیعة ، )4(
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 ثانیا : النصب في نطاق المعاملات الإلكترونیة :

لى داع عیعرف النصب على أنه الاستیلاء على الحیازة الكاملة بطریق الحیلة أو الخ

یمة بات فإن محل هذه الجرمن قانون العقو 313مال مملوك للغیر وحسب النص الفرنسي 

ذي یتمثل في المال المعلوماتي الذي نص علیه صراحة على خلاف المشرع الجزائري ال

 ق.ع.ج( . 372اكتفى بمحل مادي )م 

وبالرجوع للقانون الفرنسي فإنھا تتمثل في استعمال طرق احتیالیة للحصول على 

ة في التلاعب بالمعلومات والبیانات الخدمة كونھا تمثل قیمة مالیة ، وتتمثل الطرق الاحتیالی

المخزنة داخل النظام المعلوماتي لخداع المتعامل ومن ثم تسلم البیانات التي تمثل القیمة 

 )1(المالیة أو الخدمة ومن أمثلتھا استخدام الجاني أسلوب الإیھام بوجود ائتمان كاذب 

ات العربي ونظمت العدید من التشریعات هذه الجریمة وأهمھا قانون الإمار

، كما  10الاسترشادي لمكافحة جرائم تقنیة أنظمة المعلوماتیة وما في حكمھا في مادته 

علوماتیة ، ونظام مكافحة الجرائم الم 246/2نظمھا قانون العقوبات الیاباني في المادة 

 والتي خصھا بأحكام خاصة . 04السعودي في مادته 

ان كفي وطاقة وهو عالم ان رصیده لیسبه مایومن أمثلة هذه الجرائم استخدام الجاني للب

 .ماتي بطاقته منتھیة أو موقوفة واستخدامھا ونجح في ذلك فھو مرتكب لجریمة نصب معلو

 ثالثا : خیانة الأمانة في مجال المعاملات الإلكترونیة  

في سبق تسلیم المال محل الجریمة بموجب عقد من  )2(تتمثل أركان خیانة الأمانة 

عقود الأمانة ثم استیلاء الجاني على هذا المال بفعل قد یتمثل في الاختلاس أو التبدید أو 

استعمال على نحو یكون من شأنه الإضرار بالمجني علیه على أن یكون كل ذلك عن قصد 

 .على اعتبار جریمة خیانة الأمانة من الجرائم العمدیة 

                                                             
،  0042، د.ط ،  كندریةعبد الفتاح بیومي حجازي ، التجارة الإلكترونیة وحمایتھا القانونیة ، دار الفكر الجامعي ، الإس)1(

 . 226، ص
 20/12/2005المؤرخ في  ، 23-06ق.ع.ج المعدلة والمتممة بموجب قانون رقم  376المنصوص علیھا في المادة )2(

 .ق.ع.ف 314ق.ع المصري والمادة  314وتقابلھا نص المادة 
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بتطبیق هذه حروف على ال نقاطضع الومن خلال الأركان سابقة الذكر سنحاول و

الأركان على شيء معنوي یتمثل في البیانات والمعلومات محل المعاملات المالیة 

الإلكترونیة أو البرامج التي اعتبرها غالبیة الفقه في فرنسا ومصر عبارة عن أموال یمكن 

مانة وركزو على الحالات التي یستلم فیھا الجاني هذه أن تكون محلا لجریمة خیانة الأ

البرامج مثبتة على دعائم مادیة بموجب عقد من عقود الأمانة على أن یردها ثم یقوم بنقل 

 )1(حیازتھا الناقصة إلیه ویحولھا لحیازة كامل .

مثل أن یمتنع العمیل عن رد  ق الاختلاس المعلوماتيیویمكن ارتكابھا عن طر

اسطوانات معلوماتیة تحتوي على بیانات معالجة الكترونیة یكون قد تسلمھا على سبیل 

الإعارة ، أو التبدیل كان یستلم الجاني بناءا على عقد من عقود الأمانة مجموعة من شرائط 

أو استعمالھا ، وأسطوانات معلوماتیة تحتوي على معلومات ویقوم بالتصرف فیھا أو إتلافھا 

ق.ف.ع الجدید في  01-314ق.ع.فتقابل المادة  408وقد طبق القضاء الفرنسي المادة 

المجال المعلوماتي كل من اغتصب جھد الآلة عندما یستعمل الحاسب الآلي لأغراضه 

 )2(الشخصیة .

 الفرع الثاني : جرائم الأموال المستحدثة الماسة بالمال المعلوماتي 

ى دى إلأالإعلام والاتصال في مجال المعاملات الإلكترونیة وانتشارها  باستخدام وسائل

 نترنتبروز طائفة جدیدة واكبت هذا التطور حیث تتسم باستخدام وسائل الكترونیة كالأ

لأولى رجة اوتشكل خطرا أكبر من تلك الجرائم التقلیدیة كونھا تھدد الاقتصاد الوطني بالد

ؤمن تبھا  ة بالدرجة الثانیة خاصة وأن الوسیلة المرتكبةوالمعاملات الإلكترونیة الفردی

ر سرعة إتمامھا وصعوبة إثباتھا وهو ما سنبینه من خلال جریمتي غسیل الأموال عب

 الأنترنت والجرائم المرتكبة بواسطة وسائل الدفع الإلكترونیة .

 

                                                             
 . 165/166سابق صالمرجع الحمودي ناصر ، )1(
  169-168المرجع نفسه ص )2(
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 أولا : غسیل الأموال عبر الأنترنت 

دولة أو خارجھا في أعمال غیر مشروعة وهي عبارة عن توظیف الأموال داخل ال

 )1(لطمس الأصل غیر المشروع لھذه الأموال . 

وقد استفاد الجناة مما وصلت إلیه عصر التقنیة المعلوماتیة لتوسیع نشاطھم غیر 

المشروع في غسیل أموالھم بتوفیر السرعة وتفادي الحدود الجغرافیة والقوانین المعیقة 

یر عملیاتھم وسھولة نقل الأموال واستثمارها لإعطائھا الصبغة لغسیل الأموال ، وكذا لتشف

 )2(الشرعیة .

مكرر ق.ع.ج هذا الفعل كما نقل نفس  169نص المادة بوقد جرم المشرع الجزائري 

المتعلق بمكافحة تبیض الأموال حیث تتم بتحویل الممتلكات أو نقلھا  01-05المادة للقانون 

المشاركة في هذه الأفعال والتي یكون محلھا عائدات إجرامیة قد أو إخفائھا أو التمویه أو 

تتمثل في بیانات أو معلومات أو برامج ، وتمر هذه العملیة بثلاث مراحل أساسیة تتمثل في 

 )3(الإیداع والتمویه وأخیرا الإدماج .

 یلھاوتحو فتحویل الممتلكات یتم في شكل معاملة الكترونیة مما یسھل الاعتداء علیھا

 لشخص الجاني .

وقد نصت على هذه الجریمة اتفاقیة فیینا في مادتھا الثالثة والاتفاقیة الأوروبیة لجرائم 

 )4(غسیل الأموال في مادتھا السادسة . 

 

 

 

                                                             
 كر الجامعيار الفدالجریمة في عصر العولمة ، دراسة الظاهرة الإجرامیة المعلوماتیة ،  عبد الفتاح بیومي حجازي ،  )1(

 .                                              31، ص  2007، الإسكندریة )د.ط( ،
 خبر أثرمالعدد الخامس ،  مجلة الاجتھاد القضائيصالحة العمري ، )جریمة غسیل الأموال وطر مكافحتھا( ،   )2(

 . 179الاجتھاد القضائي على حركة التشریع ، جامعة محمد خیضر بسكرة ، )د.س.ن(، ص 
في  لدكتوراه ،ھادة ا، أطروحة مقدمة لنیل ش جرائم الفسادوآلیات مكافحتھا في التشریع الجزائريالحاج علي بدر الدین ،)3(

 . 140، ص  2014/2015مسان ، العلوم الجنائیة ، دراسة مقارنة ، جامعة تل
تیر ادة الماجسنیل شھلقرایش سامیة ، التعاون الدولي لمكافحة الجریمة المنظمة العابرة للحدود الوطنیة ، رسالة مقدمة )4(

 . 62في القانون ، تخصص تحولات الدولة ، جامعة مولود معمر ، تیزي وزو ، ص 
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 ثانیا : الجرائم المرتكبة بواسطة الدفع الإلكتروني

وقد سبق التطرق لوسائل الدفع الإلكتروني ، وتعتبر الجرائم المرتكبة بواسطتھا من 

أحدث الجرائم التي نظمھا المشرع الجزائري في عدة قوانین مختلفة وقد عدد هذه الوسائل 

وقد عرفھا الفقه على أنھا " تلك )1(رض قمن قانون النقد وال 11-03بموجب المادتین 

یھا شریط ممغنط من حیث كونه وسیلة إدخال وتخزین وتأمین البطاقات التي تثبت عل

 )2(للبیانات المشفرة علیه،حیث تتم قراءة هذه البیانات من قبل الجھاز ویتم الدفع وفقا لذلك "

غیر  )3(وقد استغل الجناة )الھاكر( وسائل الدفع ، حیث یتم التحویل الإلكتروني 

السر المدرجة في ملفات أنظمة الكمبیوتر  المشروع الأموال من خلال الحصول على كلمة

 )4(الخاصة بالمجني علیه مما یسمح للجاني بالتوغل في النظام المعلوماتي . 

من قانون التوقیع الإلكتروني على جریمة الحیازة غیر المشروعة  68كما نصت المادة     

ن یقوم بحیازة ... للمعلومات السریة المتعلقة باستخدام بطاقات الائتمان كما یلي " كل م

، وبیانات الإنشاء تمثل  )5(بیانات إنشاء التوقیع الإلكتروني موصوف خاص بالغیر " 

التوقیع الإلكتروني الذي یستخدمه الموقع ، وهو بیانات إلكترونیة تخزن عبر سجل 

نص عام تمثل في ب ة ، أما المشرع الفرنسي فجرمھاإلكتروني وعلى رأسھا البطاقة الذكی

 .ق.ع.ف 02-323المادة نص 

لمادة ع ج تقابلھا نص ا 04و  03-163كما جرم تزویر بطاقات الائتمان بنص المادة    

 من قانون التوقیع الإلكتروني المصري .  23ق.ع.ف والمادة  133-04

 
                                                             

أوت 27بتاریخ  الصادر 52،یتضمن قانون النقد والقرض ،ج،ر العدد  0062أوت  26المؤرخ في  11- 03الأمر رقم   )1(

2003 
لجامعي مكتب احنان ریحان مبارك المضحكي ، الحمایة الجنائیة لبطاقات الائتمان الممغنطة ، دراسة مقارنة ، ال  )2(

 . 18، ص  2012الحدیث للنشر ، البحرین ، )د.ط( ، 
 05/08/2000المؤرخ في   03-2000من قانون البرید والاتصالات السلكیة واللاسلكیة رقم  87حیث نصت المادة   )3(

رة عن على أنه "... یمكن أن ترسل الأموال ضمن النظام الداخلي بواسطة الحوالات الصاد،20ص  48ج،ر العدد 

 .ة"البرق أو عن الطریق الإلكترونیالمتعامل والمحولة بالبرید أو 
عمال ، دولي للأرسالة مقدمة لنیل شھادة الدكتوراه ، القانون ال ، الجریمة المرتكبة عبر الأنترنتصغیر یوسف ،   )4(

 . 45-44، ص  06/03/2013جامعة مولود معمري ، تیزي وزو ، 
 متعلق بالتوقیع الإلكتروني، سابق الذكر.، 04-15القانون رقم   )5(
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 ثالثا : جرائم التزویر المعلوماتي 

ا للدور الھام تعد جریمة التزویر المعلوماتي من أكثر صور الغش المعلوماتي نظر

والخطیر الذي أصبح یقوم به الحاسب الآلي الآن والذي اقتحم جمیع المجالات وأصبحت 

تجرى من خلاله  كم هائل من العملیات ذات الآثار القانونیة الھامة والخطیرة خاصة منھا 

 .ویمكن تعریفه على أنه ارتكاب جریمة التزویر الإلكتروني سواء..تلك المتعلقة بالاقتصاد 

بالدخول أو البقاء غیر المشروع على النظام المعلوماتي والتعامل مع بیاناته تزویرا بطرق 

ى محرر أو وثیقة التزویر المادیة والمعنویة باستخدام الحاسب الآلي وملحقاته للحصول عل

 .)1(إلكترونیة مزورة

ونجد أن المشرع الفرنسي كان السباق في تقنین وقوع هذه الجریمة على المال 

المعلوماتي حیث عاقب على إتلافه وفرق بین المال المادي المعلوماتي المتمثل في إتلاف 

أجھزة الحاسب الآلي وملحقاته والأموال غیر المادیة والمتمثلة في البرامج والبیانات 

ى أغلب الفقه الجنائي خضوع هذه الأموال لفعل الإتلاف رغم والمعلومات المعالجة ، ویر

أنھا لیست من الأشیاء المادیة ،فالمعلومات ذات قیمة اقتصادیة ویمكن نقلھا كما یمكن 

 )2(تدمیرها عن طریق التدخل في هذه البرامج وهي محملة على جھاز الحاسب الآلي .

ة ما معاملة إلكترونیة بطریقومادامت البرامج في مجملھا وجوهرها معلومات محل 

 ولھا قیمة اقتصادیة فإنه یجب معاملتھا على أنھا مال.

 علیه وموقع المشرع الجزائري من هذه التقسیمات أنه بعید عن هذا الطرح لذا یجب

 اصة .نین خأن یساوي في الحمایة بین المال المعلوماتي المعنوي والمادي أو ینظمه في قوا

ني بالنسبة للمحررات الإلكترونیة بأربع طرق وردت على سبیل ویتم التزویر الإلكترو

ق.ع "... أما بوضع  215حیث نصت المادة  ق.ع.ج 215و  214الحصر بنص المادة 

توقیعات مزورة أو بإحداث تغییر في المحررات أو الخطوط أو التوقیعات أو بانتحال 

                                                             
تخصص  لامیة ،، أطروحة مقدمة لنیل شھادة الدكتوراه في العلوم الإس زویر الإلكترونیةجرائم التحفصي عباس ،   )1(

 . 20، ص 2014/2015شریعة القانون ، جامعة وهران ، 
 . 21المرجع نفسه ، ص   )2(
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و غیرها من المحررات شخصیة الغیر أو الحلول محلھا وإما بالكتابة في السجلات أ

 )1(العمومیة أو بالتغییر فیھا بعد إتمامھا أو قفلھا ." 

د ویقص وقد أضافت التشریعات المقارنة جریمة التزویر عن طریق البرید الإلكتروني

هم هذه ، وأ بالأخیر حسب القانون العربي الموحد بأنه نظام التراسل باستخدام شبكة الحاسب

 22 والقانون الفرنسي الصادر في ’  1986یكي الصادر في  التشریعات القانون الأمر

 خلاله والقانون المصري المتعلق بتنظیم التوقیع الإلكتروني الذي اقر من 2004یونیو 

لة حجیته في الإثبات ) أي المحرر الإلكتروني ( التي تكون عن طریق التراسل بوسی

 إلكترونیة ومنھا البرید الإلكتروني . 

رع الجزائري لم یأت بذكر للبرید الإلكتروني إلا أنه أقر بحجیة ورغم أن المش

التعاملات الإلكترونیة سواء عن طریق التبادل أو التراسل أو التعاقد ، وطبعا من ضمنھا " 

 )2(البرید الإلكتروني " . 

على )3(المتعلق بالسندات ووثائق السفر  03-14من القانون رقم  17نصت المادة  اكم

تزویر جواز السفر البیومیتري وبطاقة التعریف البیومتریة وأحالت في ذلك إلى العقوبات 

 المنصوص علیھا في قانون العقوبات في حق كل من یزور أو یقلد مستند بیومتري .

 المطلب الثاني : الجرائم الواقعة على المعاملات التجاریة الإلكترونیة

في  صدارةالمعاملات الإلكترونیة كونھا تبوأت ال تعد التجارة الإلكترونیة أهم صور

 ع هذااستخدامھا للتكنولوجیا مما أدى لانتشارها وساهم في تسھیل جمیع أنشطتھا ، وم

لجأ التطور الحاصل برزت جرائم حدیثة من نفس طبیعة هذه المعاملات ما جعل الدول ت

ل ما سنبینه من خلا لوضع قوانین لتجریم مثل هذه الاعتداءات ووضع حمایة لھا وهو

 .الحمایة الجنائیة المقررة للتاجر في إطار هذه المعاملات والمستھلك كذلك

                                                             
 ، سابق الذكر . 157-66المتضمن تعدیل الأمر رقم  1982فبرایر  13المؤرخ في  04-84الأمر رقم   )1(
 . 110عباس ، مرجع سابق ، ص  حفصي )2(
الصادر في  61،ج،ر العدد  1420فیفري سنة  24الموافق لـ :  هــ 1435ربیع الثاني  24مؤرخ في  03-14قانون رقم   )3(

 ،المتعلق بسندات ووثائق السفر 2014مارس  25
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 الفرع الأول الحمایة الجنائیة للتاجر في إطار التجارة الإلكترونیة 

 ادلاتكون التاجر هو محور التجارة الإلكترونیة والقائم بعملیاتھا من عقود ومب

 تقریرولال تجریم الاعتداء على مواقعه الإلكترونیة ، وغیرها وجب وضع حمایة له من خ

ي فیكون المسؤولیة الجنائیة لمقدمي خدمات الأنترنت عن كل خرق قانوني یتم من قبلھم و

 صورة جریمة .

 أولا : جرائم الاعتداء على مواقع التجارة الإلكترونیة 

جاریة أو المؤسسات الراغبة في اتخاذ هذا تیتوجب على التاجر للقیام بالعملیات ال

النوع من التجارة بناء موقع على شبكة الانترنت وهو الموقع الذي حل محل العناوین 

التقلیدیة المعروفة للتجارة والمؤسسات وأصبحت تشكل قیمة اقتصادیة كبیرة لھؤلاء فرضت 

جارة الإلكترونیة عبر مسالة حمایتھا الجنائیة بنفسھا على اعتبار أن حمایة مواقع الت

الأنترنت یعني في ذات الوقت حمایة بیانات التجار وأموالھم ،لذا فتجریم صور الاعتداءات 

التي تتعرض لھا هذه المواقع تعد الخطوة الأولى لحمایة كامل متطلبات التجارة الإلكترونیة. 

)1( 

یقصد بفعل نیة وللمواقع الإلكترو )2(ومن هذه الصور الدخول والبقاء غیر المشروعین

نظام المعالجة الآلیة للمعطیات الآلیة ضد إرادة من له الحق في الدخول التواجد داخل 

 السیطرة على هذا الموقع .

 )3(وقد یتحقق البقاء المعاقب علیه مستقلا عن الدخول إلى النظام وقد یجتمعان .     

كترونیة من أكثر الجرائم وتعد جریمة الدخول غیر المشروع للمواقع والأنظمة الإل     

تأثیرا على السریة ، مرتبطة بتكنولوجیا المعلومات في مجال علم الجریمة ، وبالرغم من أن 

هذا النشاط یعد البوابة الرئیسیة لارتكاب بقیة الجرائم الأخرى الواقعة في الفضاء 

                                                             
 . 67سابق ، ص المرجع الحمودي ناصر ، )1(
ماي  8بجامعة  05 -18، مداخلة بعنوان "الحمایة الجنائیة للمواقع الإلكترونیة على ضوء القانون  حلیم كرایمیة  )2(

 . 2008أكتوبر  03و  02قالمة یومي  1945
 0002ى لالطبعة الأو ،آمال قارة ، الحمایة الجزائیة للمعلوماتیة في التشریع الجزائري ، دار هومة للنشر ، الجزائر   )3(

 .110، ص 
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ى وإن كانت الإلكتروني إلا أن فاعله قد یكتفي بمجرد الدخول دون نیة ارتكاب جریمة أخر

 الحالة الأخیرة قد أثارت خلافا فقھیا كبیرا بشأن تجریمھا .

ونظرا لأهمیة تجریم الدخول غیر المصرح به فد أولت لھا التشریعات اهتماما كبیرا 

على جمیع الصعد وعلى المستوى الدولي والإقلیمي نجد اتفاقیة بودابست التي نصت علھا 

یة لمكافحة جرائم تقنیة المعلومات والتي نصت علیھا كما نجد الاتفاقیة العرب 02المادة 

أما على المستوى الوطني فقد أولت مختلف التشریعات الأوروبیة ...)1(06بدورها في المادة 

والعربیة اهتماما بمسألة حمایة مواقع التعاملات الإلكترونیة من الدخول غیر المصرح به 

من ق.إ.ع والجزائري بموجب المادة  323/1من أبرزها المشرع الفرنسي بموجب المادة 

مكرر من ق.ع كما نجد صورة أخرى للاعتداء على المواقع الإلكترونیة وتتمثل في  394

التعدي على سلامتھا من الجرائم المنتشرة في فضاء شبكة الأنترنت وهو ما یؤدي إلى 

ي حالة عمله مھما إرباك أو تواطؤ عمل نظام المعالجة الآلیة ، ومن ثم ینتج عن ذلك تغییر ف

كانت الجھة التي یخدمھا ذلك النظام ، وقد استقرت التشریعات المقارنة على تجریم هذا 

... كل من قام بإعاقة ع " 2-323الفرنسي في نص المادة  حیث جرم المشرع.. )2(السلوك

مشابھا أو إفساد نشاط نظام المعالجة الآلیة للمعطیات ..." كما تضمنت اتفاقیة بودابست نصا 

 )3(منھا كما یلي " یجب على كل طرف أن یتبنى ... الإعاقة الخطیرة ..."  05في المادة 

أما المشرع الجزائري فقد استغنى عن وضع نص خاص بھا واكتفى بنتیجة إفساد 

من  03النظام كظرف مشدد لجریمة الدخول أو البقاء غیر المصرح بھما في الفقرة 

ترتب على الأفعال المذكورة أعلاه تخریب نظام اشتغال مكرر " ... وإذا  394المادة

 فاستبعدها كجریمة قائمة بذاتھا . )4(المنظومة تكون العقوبة... " 

 

                                                             

 
 . 44سابق ، ص المرجع البوبكر رشیدة ،   )2(
 . 2001نوفمبر  23الاتفاقیة الخاصة بالإجرام المعلوماتي بودابست ، الصادرة في   )3(
فر ص 18المؤرخ في  156-66المعدل والمتمم للأمر رقم  2006دیسمبر  20المؤرخ في  23-06القانون رقم   )4(

 .المتضمن قانون العقوبات ، 2006دیسمبر  24المؤرخ في  84 ،ج،ر،العدد1966یونیو  08الموافق لـ هـ1386
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 ثانیا : المسؤولیة الجنائیة لمقدمي خدمات الانترنت 

للتصدیق الإلكتروني بمتابعة ومراقبة مؤدي الإقلیمیة  خول المشرع الجزائري للسلطة

خدمات التصدیق الإلكتروني الذین یقدمون خدمات التوقیع والتصدیق الإلكترونیین لصالح 

الجمھور ، وفي هذا الإطار تتولى منح التراخیص لمؤدي خدمات التصدیق ومراقبة نشاطھم 

من قانون  34ددتھا المادة التي ح )1(ومنه نجد أن الترخیص یمنح لمن تتوافر فیه الشروط 

التوقیع الإلكتروني ، ویترتب على خرقھا توقیع عقوبات ولعل من أهمھا الالتزام بالحفاظ 

كل  70على سریة المعلومات المتعلقة بشھادات التصدیق الممنوحة المقررة بموجب المادة 

 ن .من هذا القانو 42مؤدي خدمات التصدیق الإلكتروني الذي أخل بأحكام المادة 

ي من قانون التوقیع الإلكترون 21كما نجد المشرع المصري ینص بموجب المادة 

 ى الجھةدم إلعلى أن بیانات التوقیع الإلكتروني والوسائط الإلكترونیة والمعلومات التي تق

و أالمرخص لھا بإصدار شھادات التصدیق الإلكتروني سریة ولا یجوز لمن قدمت غلیه 

جله اؤه للغیر أو استخدامھا في غیر الغرض الذي قدمت من أاتصل بھا بحكم عمله إفش

 فضلا عن ذلك عاقب على مزاولة نشاط التصدیق دون ترخیص أو بعد سحبه .

كما تناول المشرع الجزائري المسؤولیة الجنائیة لمؤدي خدمة الانترنت في القانون 

بتكنولوجیا الإعلام المتضمن القواعد الخاصة بالوقایة من الجرائم المتصلة  04-09رقم 

 )2(والاتصال ومكافحتھما . 

حیث تقوم مسؤولیتھم عند إفشاء العملیات التي ینجز بھا بطلب من المحققین وكذا 

 )3(المعلومات المتصلة بھا. والمتعلقة بالتحري والتحقیق. 

 

 

                                                             
ي المؤرخ ف 2000/307شروط وكیفیات إقامة خدمات الأنترنت واستغلالھا في المرسوم  04حدد في المادة )1(

ت الذي یتضمن شروط وكیفیا25/08/1998المؤرخ في  257-98المعدل والمتمم للمرسوم التنفیذي  14/10/2000
 06/10/2000صادر في  13الأنترنت واستغلالھا ج.ر عدد إقامة خدمات 

خ أوت الصادر بتاری 47،ج،ر، العدد  2009أوت  05 الموافق ل 1430شعبان 14المؤرخ في 04-09القانون رقم  )2(
 ماالمتضمن القواعد الخاصة بالوقایة من الجرائم المتصلة بتكنولوجیا الإعلام والاتصال ومكافحتھ 2009

 یة .من قانون إجراءات جزائیة على أنه یجب أن تكون إجراءات التحقیق سر 11صت علیھا المادة والتي ن  )3(
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 مي خدمات الانترنت بالمادة المعلوماتیة غیرد علم مقدكما تقوم مسؤولیتھم ایضا عن

الجھة المختصة او المعنیة فمقدم خدمة الاستضافة ملزم بتبلیغ  إخطارالمشروعة وعدم 

بوجوده ؛وقد نص المشرع الجزائري على  متى علم  2السلطات بالمحتوى غیر المشروع

 12  الصادر في  02ـ 16لقانون العقوبات بموجب القانون الأخیر هدا الإخطار في التعدیل 

مقدمي خدمات الانترنت ملزمین على أن  08مكرر394 مادةنصت ال  حیث 20163جوان 

 04ـ 09من السلطات المختصة التي نص علیھا القانون  إخطارهمبسحب المحتوى بعد 

     منه.14و13في المادتین  الذكرسابق 

                                                             
 مجلة علوم الشریعة و القانون )النظام القانوني لمتعھد الإیواء عبر الانترنت في القانون الجزائري و الاردني ـ دراسة مقارنة (حدة بوخالفة،   2

 164،ص 2018، 02.ملحق 04،العدد،45،المجلد 
صفر عام  18المؤرخ في  156ـ66،یتمم الامر رقم 2016یونیو 19،الموافق ل 1437رمضان عام 14مؤرخ في  02ـ16القانون رقم   3

 .04،،ص2016یونیو سنة  22الصادر في  37،المتضمن قانون العقوبات ، الج ،الر العدد1966یونیو سنة  8،الموافق ل 1386



 الحماية الجنائية الموضوعية للمعاملات الإلكترونية الأول:                                                الفصل

 

27 
 

 

والمشرع الجزائري وعلى غرار المشرع الفرنسي یعتبر أن محتوى المعلومات یجب 

ضوعیة ، كصدور حكم قضائي یقضي بعدم شرعیة بعض أن یكون غیر شرعي بصفة مو

المعلومات وعلى خلاف ذلك فإن الأمر یصبح خاضعا لاجتھاد مقدم الخدمة ، وهو ما جعل 

المجلس الدستوري الفرنسي ینادي بعد إقرار مسؤولیة مقدم الخدمة إلا إذا كانت المعلومة 

 )1(المتنازع علیھا غیر شرعیة بصورة واضحة .

 ةالحمایة الجنائیة للمستهلك في إطار التجارة الإلكترونی الثاني:الفرع 

لت ت وتجاهتمت التشریعات الجنائیة بحمایة المستھلك الإلكتروني في مجال المعاملا

ت كل ا جرمهذه الحمایة في تجریم الاعتداء على بطاقات الائتمان والتوقیع الالكتروني كم

سه سندر ة في إطار التجارة الإلكترونیة وهو ماالأفعال التي تقع على البیانات الشخصی

 كالتالي :

 أولا : الحمایة الجنائیة لبطاقة الائتمان والتوقیع الإلكتروني     

الحدیثة بینما التوقیع )2(تعتبر بطاقة الائتمان من أهم وسائل الدفع الإلكترونیة

 لتشریعات بحمایة خاصة .الإلكتروني فوسیلة لتنفیذ التجارة الإلكترونیة لذلك أقرت لھما ا

فبالنسبة للبطاقات المصرفیة فقد عرفھا الفقه على أنھا " الورقة التي تصدر عن الجھة الملیة 

 )3(المتمثلة في المصارف المالیة".

، وجرم )4(من القانون التجاري  23مكرر  543وقد جاء بھا المشرع في المادة 

 من طرف الغیر . الاعتداءات التي تقع علیھا سواء من حاملھا أو

                                                             
عة أبو خاص ، جامنون ال، الحمایة الجنائیة للتجارة الإلكترونیة ، رسالة مقدمة لنیل شھادة الدكتوراه في القا صلاح شنین)1(

 . 126، ص  2012/2013بكر بلقاید تلمسان 
ض للنظام لقرالمتعلق بالنقد وا11ـ03من القانون  66ي في المادة عرف المشرع الجزائري وسائل الدفع الإلكترون  )2(

 المصرفي الجزائري 
 . 17سابق ، ص المرجع ال، حنان ریحان المضحكي   )3(
 لقانون التجاري ، سابق الذكر .، المتضمن تعدیل ا 02-05قانون رقم   )4(
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عطیات في نظام م ج إدخال بطریق الغش،عق،مكرر 394ة حیث نص في الماد

  لة التيالحا المعالجة الآلیة للمعطیات سواء كانت صحیحة أم لا ، وهو ما یسمح بتطبیقھا في

ما  یسيء فیھا العامل البطاقة نفسه استخدام بطاقة ورقمھا السري عن طریق سحب

یجاوز الرصید وهو ما ینطوي على ما قام به على إدخال غیر مصرح به لمعلومات 

 صحیحة .

جریمة ذه الكما جرم استخدامھا غیر المشروع بعد انتھاء صلاحیتھا أو إلغائھا وتأخذ ه

یفت یة وكتناع العامل رد بطاقته الملغاة أو منتھیة الصلاحتمثلت الأولى في ام صورتین،

مصري ، والثانیة في  341ق.ع.ج و 376على أساس خیانة أمانة حسب نص المادة 

صب یمة ناستخدام الحامل لبطاقته الملغاة أو منتھیة الصلاحیة وهو ما كیف على أساس جر

 . ع مصري 313/1ع.ج والمادة  372أو احتیال حسب نص المادة 

 سب نصحكما جرم الأفعال المرتكبة من قبل الغیر على هذه البطاقة وأهمھا السرقة 

لبطاقة ق.ف كما جرم اختلاس المعلومات السریة ل 311ع.ج وتقابلھا المادة  350المادة 

لإلكتروني من قانون التوقیع ا 68واستخدامھا بالحیازة غیر المشروعة لھا حسب نص المادة 

سعة في نفس المادة .والملاحظ أن المشرع الجزائري بسط حمایة واكذلك فعل التزویر 

 ھا أولبطاقة الائتمان حیث عدد حل الجرائم التي یمكن أن ترتكب علیھا سواء من حامل

 .الغیر

رم جشرع الجزائري خصه بحمایة خاصة وأما بالنسبة للتوقیع الإلكتروني فإن الم

الاعتداء علیه من خلال جرائم الاعتداء على أنظمة المعالجة الآلیة للمعطیات وجریمة 

 )1(التزویر .

ویتحقق الاعتداء على التوقیع الإلكتروني بالاعتداء على النظام المعلوماتي للتوقیع 

 مكرر ( في قاعدة البیانات 394الإلكتروني من خلال الدخول أو البقاء ، غیر المشروع ) م 

التوقیع الإلكتروني وتصنف هذه الجریمة من جرائم الخطر حیث یتم تجریم السلوك دون 

                                                             
 .  166سابق ، ص المرجع الصلاح شنین ،    )1(
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توقف ذلك على نتیجة معینة فھذه الجریمة لیست من جرائم الضرر المتطلب فیھا حصول 

 ضرر للمجني علیه ، كما أنھا عمدیة فلا یتصور فیھا الخطأ .

 

نظام ات الي من خلال التلاعب ببیانكما جرم الاعتداء على بیانات التوقیع الإلكترون

مال وقد جرم التزویر الواقع علیه باستع 02مكرر  394المعلوماتي بموجب نص المادة 

توقیع إلكتروني معیب أو مزور للاحتجاج به على أنه صحیح ، كما جرمھا المشرع 

 منه . 23المصري في قانون التوقیع الإلكتروني بنص المادة 

ن التوقیع الإلكتروني من الأوضاع الجدیدة فإنه یحتاج إلى ورغم ذلك إلا أنه وكو

إضفاء الحمایة من تنظیم ، ولا یتم ذلك إلا بقواعد قانونیة جدیدة تواجه هذا التطور وتمكنت 

الجزائیة للتوقیع الإلكتروني بمقتضى قوانین خاصة كما فعل المشرع الجزائري من خلال 

كتروني بتجریم إفشائه لسریة المعلومات بموجب إقرار مسؤولیة مقدم خدمة التصدیق الإل

للمستھدف  من قانون التوقیع الإلكتروني ، كما قرر مسؤولیة جنائیة )1( 42نص المادة 

 منه . 66لإدلائه بتصاریح كاذبة بنص المادة 

م جرم استعمال شھادة الكترونیة منتھیة الصلاحیة أو ت 74وبموجب نص المادة 

لأمر ارتبط م الأفعال غیر المشروعة الواقعة من قبل الغیر سواء اإلغاؤها .كما قرر بتجری

 . 72بالتعامل غیر المشروع في نشاط التصدیق الإلكتروني بموجب نص المادة 

ونجد أن المشرع المصري أضاف جریمة إصدار شھادات التصدیق الإلكتروني بدون 

 )2(من قانون التوقیع الإلكتروني . 01ق  23ترخیص بنص المادة 

 نیةثانیا : الحمایة الجنائیة للبیانات الشخصیة في إطار التجارة الإلكترو

وهي البیانات المتعلقة بأطراف العلاقة التعاقدیة ، وتلك المتعلقة برغبات المستھلك 

من خلال إغراق المستھلكین بالدعایة  ومیولاته التي یمكن تتبعھا على شبكة الأنترنت

                                                             
  .سابق الذكرالمتعلق بالتوقیع الالكتروني ،،  04-15القانون   )1(
 . 167، المرجع السابق ، ص صلاح شنین)2(
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وتكلیفھم بمصاریفھا ، كون هذه الدعایة ترسل لھم عن طریق بریدهم الإلكتروني وهنا یتحتم 

 حمایة البیانات الشخصیة للمستھلكین في إطار التجارة الإلكترونیة.

ي ئتمان أو البیانات التي یجب أن تعالج بسریة كاملة من الجھة التلاسواء تعلقت با

جھة أخرى ، ومن أهم التشریعات التي اهتمت بالبیانات  أیةقدمت لھا وألا تسربھا على 

المتعلق بالمعلومات وحمایة  10/01/1978الاسمیة نجد المشروع الفرنسي في قانون 

المستھلك في مجال الائتمان والذي نص صراحة على صور الاعتداء على هذه البیانات 

ها أو التعامل بھا خارج الوقت المسموح ، أما المشرع علیھا أو إنشاؤ )1(كالتصنت 

التي تشمل كل هذه  )2( 02مكرر  394الجزائري فقد نص علیھا ضمنیا في نص المادة 

الحالات ، غیر انه ذكر المعطیات بصیغة عامة دون أن یحصرها فقط في البیانات المتعلقة 

 بالشخصیة أو أن تكون اسمیة والتي تمثلت في :

ل بجریمة تسجی ـــ معالجة بیانات اسمیة لأشخاص تم تصنیفھم ، ویطلق علیھا الفقه           

مشرع وحفظ البیانات الشخصیة أو بیانات تتعلق بماضي أشخاص مصنفین ، عاقب علیھا ال

عالجة ق.ع.ف وتتخذ هذه الجریمة صورتین تتعلق الأولى بم -226الفرنسي بموجب المادة 

یة العرقوین بصورة مباشرة أو غیر مباشرة أصول الشخص الدینیة بیانات اسمیة تظھر أو تب

ما أوالسیاسیة وغیرها ، یتم وضع البیانات وحفظھا دون موافقة صریحة من صاحبھا ، 

لمتخذة ازویر الثانیة فتتحقق بمعالجة بیانات اسمیة تظھر جرائم الشخص وأحكام الإدانة والت

 ضده إذا لم یكن القانون یجیز ذلك 

بجریمة  ـــ تجاوز الوقت المخصص في الإعلان السابق أو الطلب : وتسمى أیضا          

هي وحفظ البیانات الشخصیة خارج الوقت المصر به وفقا للطلب أو الإعلان السابق ، 

.  ع.ف ونكون نعددها كلما تمت العملیة 20 – 226الجریمة التي نصت علیھا المادة 

 . ة وتم حفظھا لمدة تجاوز المدة المطلوبة للحفظمعالجة الآلیة البیانات الاسمی

                                                             
 .110سابق ، ص المرجع الحمودي ناصر ، )1(
 سابق الذكر.، المعدل لقانون العقوبات 23 – 06القانون   )2(
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ـــ تغییر الغرض من جمع البیانات الاسمیة ، التي یدلي بھا الشخص للجھات        

المخصصة في تلقي هذه البیانات ، لھا غرض معین بموجبه قام صاحب الشأن بھذا الإدلاء 

ھلك دوما ، بإدلاء ، وفي مجال التجارة الالكترونیة یكون غرض الشخص وهو المست

 )1(البیانات الاسمیة والشخصیة لغرض إبرام صفقة تجاریة الكترونیة عبر هذا الغرض . 

 ق.ع.ف 226حرمھا المشرع الفرنسي في المادة 

ـــ إفشاء البیانات الاسمیة على نحو یضر بصاحب الشأن وتسمى أیضا بجریمة انتھاك        

نطاق التجارة الإلكترونیة ،عاقب علیھا المشرع  سرقة البیانات الاسمیة المدلى بھا في

ق.ع.فأما في التشریع الجزائري یمكن تطبیق نص المادة  22ف226الفرنسي بنص المادة 

ق.ع على هذه الجریمة في شقھا المتعلق بعقاب فعل إفشاء الإسرار من قبل كل  301

 )2(، مما یشمل أیضا شخص مؤتمن بحكم الواقع أو المھنة أو الوظیفة الدائمة أو المؤقتة

العاملین والوسطاء والقائمین على العملیات التجاریة الإلكترونیة ، كما یمكن تطبیق نص 

التي تشمل فض الوسائل والمراسلات وهذه الأخیرة یمكن أن تكون في شكل  303المادة 

دة إلكتروني ، خاصة وأن المادة فرقت بین الوسائل المكتوبة و الإلكترونیة حسب نص الما

وبموجبھا أدرج صور الاعتداء على الحیاة  20/12/2006مكرر بموجب القانون  303

 الخاصة باستعمال الوسائل التقنیة الحدیثة ، مستعملا مصطلح " بأیة وسیلة كانت " 

یعد  لمادةاوبذلك فكل تعامل عبر تقنیة المعلوماتیة تضمن الأفعال المنصوص علیھا في     

 من قبیل هذه الجریمة .

التي نصت على أفعال الاحتفاظ أو الوضع ومحاولة الوضع  01مكرر  303والمادة 

للبیانات الشخصیة المتعلقة بالحیاة الخاصة في متناول الجمھور أو الغیر ممن لیس لھم الحق 

 )3(في الإطلاع ، سواء بصورة أو تسجیل أو وثائق .

 

                                                             
 .113، ص السابق حمودي ناصر ، المرجع )1(

 (2) نفس المرجع، ص 113..
سیلة تقنیة الحیاة الخاصة للأشخاص ، بأیة و .. كل من تعمد المساس بحرمة.یعاقب بالحبس رمكر 303نصت المادة )3(

 كانت ..."
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 الأخیرو بموجب التعدیل الدستوري  إنمام یكتف المشرع الجزائري بقانون العقوبات لو

في حمایة معطیاتھم الشخصیة من قبیل الحقوق  الأفراداعتبر حق  2016الصادر 

الطبیعیین  الأشخاصعلى  حمایة حقوق 1من الدستور 04ف46الدستوریة ،وجاء في المادة 

یضمنه القانون و یعاقب على  أساسيالطابع الشخصي حق  ذاتفي مجال معالجة المعطیات 

الطبیعیین في مجال  الأشخاصالمتعلق بحمایة  07ـ18انتھاكه ،لیصدر بعدها القانون 

یجب ان تتم  ̏انه  من هدا القانون عل 02الطابع الشخصي ،ونصت المادة ذاتالمعطیات 

احترام  إطارشكلھا ،في  أوالطابع الشخصي مھما كان مصدرها  ذاتمعالجة المعطیات 

و شرفھم  الأشخاصلخاصة و الحریات  العامة وألا تمس بحقوق و الحیاة ا الإنسانیةالكرامة 

 .2وسمعتھم 

كما ،منه  03كما عرف المعطیات الشخصیة التي تعد محور هده الحمایة في المادة     

 ته.هده الحمایة مقرر للشخص المعني الشخص الطبیعي و عرف إن إلىسارت نفس المادة 

ولفرض حمایة لحق الأفراد في سریة حیاتھم الخاصة قام المشرع الجزائري بوضع     

قواعد موضوعیة وإجرائیة لتنظیم عملیة جمع ومعالجة معطیات الأفراد الشخصیة من خلال 

 .3هدا القانون 

ي عن كترونوبذلك فقد أتى المشرع بكل أفعال الاعتداء على مواقع التجارة والمستھلك الإل

                                                                             .نصوص ملائمة لمثل هذه المعاملات وطبیعتھا الخاصةطریق 

 

 

 

 

                                                             
 .11،ص، 2016سنة  14، المتضمن التعدیل الدستوري ،ج،ر، العدد2016مارس 6المؤرخ في  01ـ16القانون  1 

ال معالجة ج،المتعلق بحمایة الاشخاص الطبیعیین في م 2018یونیو  10، الموافق ل 1439رمضان  25المؤرخ في  07ـ18القانون رقم   2 

 .12، ص، 2018،سنة 34المعطیات ذات الطابع الشخصي ،ج،ر،عدد
 ، بحث منشورلجزائريابطیحي نسیمة ،الجرائم المتعلقة بانتھاك الأحكام الجزائیة المقررة لحمایة الحق في الخصوصیة الرقمیة في التشریع  3 

 ،منشور 59ص  معلوماتیة ،كلیة الحقوق والعلوم السیاسیة ،سطیف،ومشارك في اعمال المؤتمر الدولي المحكم حول الخصوصیة في مجتمع ال

 .10:35على الساعة  2020جوان 6یوم jiLrc.com  //: httpsعلى الموقع الالكتروني: 
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 ملخص الفصل الأول :

الم لال عإن التطور الحاصل في مجال المبادلات والمعاملات التي أصبح تنفیذها من خ    

 لا أنا لتنظیمھا وتعریفھا وبیان صورها أو مظاهرها إافتراضي جعل من التشریعات تلج

 ي كماهناك تشریعات أخرى نظمتھا من خلال قوانین متفرقة كالتشریع الجزائري والفرنس

ة لتجاروضعت لھا حمایة من خلال تبیان أهم الاعتداءات الواقعة علیھا خاصة في مجال ا

یھا اقعة علم الود الوطني ومن أهم الجرائالإلكترونیة كونھا الأكثر شیوعا لارتباطھا بالاقتصا

م لجرائاالاعتداء على مواقعھا الإلكترونیة أو المستھلك الإلكتروني التي تضمنت جمیع 

ي فملات الواردة علیھا وهو ما تضمنه القانون الخاص بھا كما نظم بعض أحكام هذه المعا

ذه طبیعة هئمة لایة إجرائیة ملاالقانون التجاري ، ولم یكتفي بھذه الحمایة إنما وضعت لھا حم

 المعاملات وهو ما سندرسه خلال الفصل الثاني .
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 الثاني ــــللفصا

 الحمایة الجنائیة الإجرائیة للمعاملات الإلكترونیة

 ءات التحقیق في الجرائم الواقعة خصوصیة إجرا:الأولالمبحث  

 الإلكترونیة لى المعاملاتع

 قواعد الاختصاص والإثبات في الجرائم الواقعة :الثاني المبحث

 على المعاملات الإلكترونیة
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إن الحمایة في قانون الإجراءات إنما یقررها القانون لحمایة مصلحة معتبرة وتحقیقا 

لغایة عامة قد تنطبق على كل أو بعض قواعد الإجراءات الجنائیة ، فبعد إقرار التشریعات 

الحمایة الموضوعیة للمعاملات الإلكترونیة وعدم كفایتھا لوحدها ، لجأت لحمایة إجرائیة وذلك 

تخصیص مختلف إجراءات البحث عن الجرائم والكشف عنھا والوصول لمرتكبیھا  من خلال

ووضع أدلة خاصة بھا فالجرائم الواقعة على المعاملات الإلكترونیة صورة من صور الجریمة 

عامة والجریمة الإلكترونیة خاصة ونظرا للخصوصیة التي تتمتع بھا هذا النوع من الجرائم 

ة من الإجراءات الخاصة التي تتناسب معھا وأعطى هذه أحاطتھا التشریعات بمجموع

الاختصاصات لفئات معینة تستطیع التعامل معھا كما أضافت اختصاصات أخرى لضباط 

الشرطة القضائیة أو مأمور الضبط في التشریع المصري ولذلك خصصنا هذا الفصل لتوضیح 

 هذه الحمایة من خلال مبحثین كالتالي : 

  :یة إجراءات التحقیق في الجرائم الواقعة على المعاملات خصوصالمبحث الأول

 الإلكترونیة.

 :قواعد الاختصاص والإثبات في الجرائم الواقعة على المعاملات  المبحث الثاني

 الإلكترونیة.
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  لات   معامالمبحث الأول:خصوصیة إجراءات التحقیق في الجرائم الواقعة على ال

 الإلكترونیة

تكب نظرا للطبیعة الخاصة للجریمة الواقعة على المعاملات الإلكترونیة كونھا تر

 من م إلاالكترونیا لا مادیا جعل من اللازم وضع إجراءات تحقیق ملائمة لھا ، وذلك لا یت

ما  وهو خلال تطویر المنظومة القانونیة للإجراءات التقلیدیة أو استحداث أخرى خاصة بھا

 ن.سنبینه خلال مطلبی

 المطلب الأول: إجراءات التحقیق التقلیدیة 

أثارت الإجراءات التقلیدیة المعتمدة جدلا فقھیا كبیرا من ناحیة صلاحیتھا في البیئة 

الرقمیة ، وسنكتفي بدراسة الإجراءات التقلیدیة المتمثلة في التفتیش والمعاینة والخبرة وذلك 

تطبیق قواعدها من جھة ، ومن جھة أخرى استبعاد لعلاقتھا المباشرة بالوسط الرقمي وقابلیة 

 )1(الاعتراف والشھادة والاستجواب كونھا لا تثیر أي صعوبات كونھا تخضع للقواعد العامة.

 

 الفرع الأول: المعاینة التقنیة 

تعرف المعاینة في علم التحقیق الجنائي على أنھا " مشادة المكان الذي ارتكبت فیع 

ل لھا، سواء بالكتابة أو الرسم، أو التخطیط أو التقریر لإثبات حالة الجریمة وعمل وصف شام

 )2(كما تركه الجاني ". 

 .دلةوتعتبر إجراء مھم لمعرفة كیفیة ارتكاب الجریمة كما لھا دور هام في جمع الأ

 

                                                             
ولي لملتقى الداالیات سلیمان النحوي ، "آلیات مكافحة الجریمة السیبرانیة في التشریع الجزائري" ، مداخلة مقدمة ضمن فع  )1(

براني م السیالإجرا)نظمته كلیة الحقوق والعلوم السیاسیة قسم الحقوق جامعة برج بوعریریج ، الموسوم بعنوان:  الذي
 .03، ص  2017أفریل  12و  11یومي  (,المفاهیم والتحدیات

ریة ، ، الإسكند لجامعيافن التحقیق الجنائي في الجرائم الإلكترونیة ، الطبعة الأولى ، دار الفكر  خالد ممدوح إبراهیم ،  )2(

 .149، ص  2010
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 أولا: دور المعاینة في الكشف عن الجرائم التقنیة 

إلا  ،رائم تفید المعاینة في الكشف عن الجرائم وإظھار الحقیقة وهي جائزة في جمیع الج

ات من قانون الإجراء 61أن أغلب التشریعات بما فیھا التشریع الجزائري بنص المادة 

ي فبیا الجزائیة الجزائري. تقصرها على الجنایات والجنح الھامة ، بحیث تعد إجراءا وجو

یمة الجر في الجنح وهي قد تتم في مكان عام أو خاص ، وتتم معاینة مسرحالجنایات وجوازیا 

 الإلكترونیة أو الواقعة على المعاملات الإلكترونیة وفق حالتین :

تیح ة العرض ومفاشى المكونات المادیة للحاسوب: كشامعاینة الجرائم الواقعة عل -

شكل تالمادي المحسوس ، فھي التشغیل والأقراص وغیرها من مكونات الحاسوب ذات الطابع 

معضلة ، بحیث یمكن لمأمور الضبط القضائي )في القانون المصري( أو ضباط الشرطة 

للكشف  ادیةمالقضائیة )في القانون الجزائري( معاینتھا والتحفظ على الأشیاء التي تعد أدلة 

 عن الجریمة.

تھا كتلك الواقعة على معاینة الجرائم الواقعة على المكونات غیر المادیة: أو بواسط-

برامج الحاسوب وبیاناته وهذه المكونات تثیر صعوبات عدیدة تحول دون فاعلیة المعاینة . أي 

المسرح الافتراضي لما یقع داخل البیئة الإلكترونیة )الرقمیة( لجھاز الحاسب الآلي أو یحتوي 

 )1(في التحقیق .على جمیع المعلومات والبیانات الرقمیة المخزنة فیه والتي قد تفید 

 ثانیا: إجراءات المعاینة في الوسط الإلكتروني

بسات حتى تكون المعاینة مسرح الجریمة الإلكترونیة فائدة عملیة في الكشف عن ملا

 ا:ینة ومنھلمعااالجریمة لابد من مراعاة العدید من الإجراءات والخطوات التقنیة للقیام بإجراء 

عادة ما تكون هذه الإجراءات  عاینة:الإجراءات المتخذة قبل إجراء الم 

والخطوات تحضیریة غرضھا تھیئة الوسائل البشریة والمادیة للقیام بإجراء المعاینة ویتم ذلك 

بإعداد خطة تحتوي على إعداد شامل للأدوات المستعملة في المعاینة ، وتقسیم المھام بین 

                                                             
م قانون ة لأحكاإجراءات التحري الخاصة في مجال مكافحة الجرائم المعلوماتیة ، دراسة تحلیلی)محمد بوزوینة آمنة ،  )1(

لتشریع اونیة في ، آلیات مكافحةالجرائم الإلكتر، ملتقى وطني  (جرائم الإعلامالإجراءات الجزائیة وقانون الوقایة من 

 .61-60، ص  2017مارس  25، الجزائر العاصمة  مجلة جیل حقوق الإنسان،  الجزائري
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یر معلومات مسبقة عن مكان الجریمة ، بالإضافة إلى توف)1(الفنیین القائمین على هذا الإجراء 

وعن نوع وعدد الأجھزة المراد معاینتھا وذلك لتحدید إمكانیات التعامل معھا فنیا من حیث 

الضبط والتأمین وحفظ المعلومات وتأمین التیار الكھربائي تجنبا لتلفھا كما یجب في هذه 

تعانة بھا في الفحص المرحلة توفیر الاحتیاجات الضروریة من الأجھزة والبرامج للاس

 )2(والتشغیل وفك التشفیر .

 :بعد القیام بالإجراءات  الإجراءات المتخذة أثناء القیام بالمعاینة التقنیة

التحضیریة التي سبق ذكرها ، یقوم التقنیون القائمون على إجراء المعاینة بتصویر جھاز 

لأجزاء الخلفیة له ومراعاة الحاسب الآلي وكافة مكوناته المادیة ،مع التركیز على تصویر ا

تسجیل الوقت والتاریخ ومكان التقاط كل صورة ، زیادة على ذلك القیام بالملاحظات وإثبات 

حالة توصیلات الأسلاك المتصلة بكل ملحقات الحاسب الآلي ، وأیضا التحفظ على 

لمضغوطة المحتویات سلة المھملات من الأوراق الملقاة والممزقة ،وكذا الشرائط والأقراص ا

وفحصھا ، بعد ذلك یتم البحث في جھاز الحاسب الآلي عن الآثار الرقمیة التي خلفھا 

وفي هذه المرحلة یجب تعطیل حركة الاتصالات السلكیة واللاسلكیة بشبكة )3(المستخدم 

وتخریبه عن بعد وفي حالة ضبط  الأنترنت تجنبا لتلف الدلیل الجنائي الرقمي أو التلاعب به

المعلومات أو البیانات رقمیة ، یجب مراعاة قواعد التحریر الأدلة الجنائیة الرقمیة التي 

 تتطلب تخزینھا بعنایة فائقة للدعائم المادیة وفحصھا واستعمالھا .

 
 الفرع الثاني: تفتیش المنظومة المعلوماتیة

ادیة صفة مبللمساكن والسیارات وغیرها ویكون  عادة ما یتم التفتیش في الجرائم العادیة

نه من لف علكن في هذا النوع من الجرائم فإنه یتم من خلال تفتیش المنظومة القانونیة ویخت

 حیث الشروط ، وهو ما سوف نورده من خلال العناصر التالیة: 

                                                             
مة الجری ي مسرحكاظم محمد العطیات ، محمد رضوان هلال )كیفیة التعامل التقني والآمن مع أوعیة الجریمة الرقمیة ف  )1(

 .172،ص  2014ودیة ،،السع 03،العدد الخامس ،المجلد  المجلة العربیة الدولیة للمعلوماتیةلضمان حیدة الدلیل المستخلص( ،
 . 172خالد ممدوح إبراهیم ، المرجع السابق ، ص   )2(
 . 173-172نفس المرجع ، ص  )3(
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 أولا: المقصود بتفتیش المنظومة المعلوماتیة 

در بنا الإشارة أن المشرع الجزائري لم یضع تعریفا قبل الحدیث عن تعریف التفتیش یج

وإنما اكتفى فقط بتنظیم أحكامه  04-09الإلكتروني في القانون رقم تشریعیا للتفتیش 

 .)1(وضوابطه تاركا ذلك للفقه

ویعرف التفتیش بصفة عامة على أنه " إجراء من إجراءات التحقیق یباشره موظف 

لجنایة أو جنحة تحقق وقوعھا في محل یتمتع بحرمة ،  مختص بھدف البحث عن الأدلة مادیة

 )2(وذلك لغرض إثبات وقوعھا وسببتھا للمتھم وفقا للضمانات والضوابط المقررة "

ویتمثل محل التفتیش في الجرائم الواقعة على المعاملات الإلكترونیة في المستودع الذي 

وخصوصیته ، والسر الذي یحمیه القانون یحتفظ فیه المرء بالأشیاء المادیة التي تتضمن سره 

هو ذلك الذي یودع في محل له حرمة ، كالمسكن والسیارة ، وبالتالي فمحل التفتیش یكون 

 )3(أحمد المواقع المذكورة مع مراعاة الإجراءات والشروط القانونیة لكل موقع على حدة.

یقوم في تركیبه على  وكلما كان المحل في الجرائم الإلكترونیة هو الحاسب الآلي الذي

مكونات مادیة ووحدات كوحدات المعالجة المركزیة ، وحدات الإدخال والإخراج أو ما یسمى 

بوحدة التحكم ومكونات أخرى منطقیة كبرامج النظام الأساسیة والبرامج التطبیقیة والبیانات 

لى المستوى المعالجة آلیا ، كما أن له شبكات اتصالات بعدیة سلكیة ولاسلكیة متواجدة ع

المحلي والدولي ، وبذلك یتم تفتیش المكونات المادیة للحاسوب الآلي بحثا عن أدلة مادیة 

تكشف عن حقیقة الجریمة الإلكترونیة ومرتكبیھا تخضع لإجراءات التفتیش المألوفة كون حكم 

إذا كان  التفتیش في هذه الكیانات المادیة یتوقف أساسا على طبیعة المكان الذي یتواجد فیه ما

 )4(عاما أو خاصا.

                                                             
نیة حاث القانول الأبمجلة جیفاطمة الزهراء ) التفتیش الإلكتروني كإجراء في الجرائم المعلوماتیة ( مقال منشور في  عربوز)1(

 . 103، ص  34، العدد  المعمقة
لجامعي ، لفكر ااعبد الفتاح بیومي حجازي ، مبادئ إجراءات التحقیق الجنائیة في جرائم الكمبیوتر والأنترنت ، دار   )2(

 . 192، ص  2006دریة ، الإسكن
،  2010،  كندریةبكري یوسف بكري ، التفتیش عن المعلومات في الوسائل التقنیة الحدیثة ، دار الفكر الجامعي ، الإس  )3(

 . 81-80ص 
 .81نفس المرجع، ص  )4(
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أما المكونات المعنویة )المكونات المنطقیة للحاسوب( فإنه یتطلب الكشف عن الرقم 

أو ترمیز البیانات  )1(( للمرور إلى الملفات وكذا كلمات السر أو الشفراتCODEالسري )

 وللقیام بھذا الإجراء وجب احترام مجموعة من الشروط الموضوعیة والشكلیة.

 ثانیا: شروط التفتیش الإلكتروني

وكما هو الحال في التفتیش في  04-09من القانون  05یستخلص من نص المادة 

یحكم لا والجرائم العادیة من استلزام شروط موضوعیة وأخرى شكلیة حتى لا یقع الإجراء باط

 :بعدم شرعیة الدلیل منه وجب توافر مجموعة من الضوابط كالتالي

  بواسطة سلطة مختصة : جعل المشرع الإجرائي الاختصاص بالتفتیش  أن یتم التفتیش

إجراء تحقیق لقاضي التحقیق في بعض الدول كفرنسا والجزائر وللنیابة العامة بصفة أصلیة ، 

لكن في هذا الصدد فإن المشرع أجاز للشرطة القضائیة الدخول بغرض التفتیش ولو عن بعد 

، وكذا المعطیات المعلوماتیة المخزنة فیھا ، فضلا )2(نھاإلى المنظومة المعلوماتیة أو جزء م

فكما هو ملاحظ فإن )3( 04-09من القانون  05عن منظومة تخزین معلوماتیة بموجب المادة 

صیغة النص لا تسمح بتفتیش الحاسوب أو المعطیات أو أي منظومة تخزین معلوماتیة تبعا 

لتفتیش الأشخاص والأماكن فحسب ، بل تمتد لتشمل التفتیش عن بعد داخل الإقلیم الوطني 

 وخارجه ویشمل ذلك التفتیش في حالة الجریمة المتلبس بھا .

  ظام معلوماتي " أو نظام المعالجة الآلیة كنظام منفصل أو أن یكون محل التفتیش " ن

مجموعة من الأنظمة المتصلة یقوم واحد منھا أو أكثر بمعالجة آلیة للمعطیات تنفیذ لبرنامج 

معین ، بما یشمل من مكونات كالخدمات والمصنفات والبرمجیات والملحقات التقنیة الأخرى 

الرقمیة التي تم احتواؤها سواء داخل النظام  فضلا عن المعطیات المعلوماتیة والآثار

                                                             
 .131، ص  0112.ط( ، زبیخة زیدان ، الجریمة المعلوماتیة في التشریع الجزائري والدولي ، دار الھدى ، الجزائر ،)د)1(
 .285سابق ، ص المرجع البوكر رشیدة ،  )2(
 المتعلق بجرائم الإعلام والاتصال ومكافحتھما ، سابق الذكر . 04-09القانون   )3(
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المعلوماتي أو جزء منه على دعامة التخزین مستقلة فضلا عن الشخص الذي یستخدم النظام 

 )1(موضوع التفتیش . 

   الإلكتروني خصوصیة الشخص المراد تفتیش جھازه یجب أن یراعي في التفتیش

نوع الملف المراد تفتیشه واسم الملف ،  )كمبیوتر أو جھاز اتصال ذكي(. لذلك یشترط تحدید

اسم البرنامج ، كما یجب أن یتضمن مذكرة التفتیش الإلكتروني تحدید الأدلة المطلوب البحث 

 )2(عنھا وضبطھا إلى جانب تحدید نطاق التفتیش .

  السعي  یة هووجود سبب للتفتیش في البیئیة الإلكترونیة: والسبب في الجرائم الإلكترون

 ول على دلیل إلكتروني في تحقیق قائم من أجل الصول إلى حقیقة الحدث.  نحو الحص

  عة الإذن بالتفتیش: یجب أن یتضمن إذن التفتیش من أصدره ووظیفته وتاریخ وسا

ندا ها عصدوره واسم أو أسماء المقصودین بالتفتیش وأن یحدد له فترة معقولة ویمكن تحدید

أما بإجراء  ئیة ،للقواعد العامة في قانون الإجراءات الجزاانقضائھا بغیر تنفیذ ، وهذا بالنسبة 

قا كل ما لم یتحدث المشرع عن هذا الشرط إطلا 04-09التفتیش المعلوماتي الوارد بالقانون 

دید في الأمر أنه تحدث عن إعلام جھات التحقیق السلطة القضائیة المختصة في حالة تم

 التفتیش إلى منظومة معلوماتیة أخرى .

  راء التفتیش بحضور أشخاص معینین بالقانون: إن التعدیل الذي أدخله المشرع إج

منه  45( في المادة 22-06الجزائري على قانون الإجراءات الجزائیة بموجب القانون رقم )

، استغنى المشرع عن ضمانه حضور الأشخاص المحددین في الفقرة الأولى من هذه المادة  )3(

ئم المساس بأنظمة المعالجة الآلیة للمعطیات ، وذلك أن المحكمة من في جرائم معینة منھا جرا

ذلك ترجع إلى ضرورة إضفاء نوع من السریة أثناء جمع الدلیل الإلكتروني كونه ذو طبیعة 

 خاصة من حیث سرعة التلاعب فیه وتعدیله .

                                                             
 . 182سابق، ص المرجع الخالد ممدوح إبراهیم، )1(
، القانونریعة ومجلة الش، (وإثباتھا في فلسطین، دراسة مقارنة الإلكترونیةمصطفى عبد الباقي ) التحقیق في الجریمة  )2(

 . 290، ص 2018، 02ملحق  04، العدد 45المجلد 
الموافق لـ ـ ه1386صفر عام  18المؤرخ في  156-66یعدل ویتمم الأمر ، 20/12/2006مؤرخ في  22-06القانون رقم   )3(

 المتضمن قانون الإجراءات الجزائیة .،2006دیسمبر  24مؤرخة في  84،ج،ر العدد  1996یونیو  08
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   ظام نق طبیتالمیعاد الزمني لإجراء التفتیش في الجرائم المعلوماتیة: وذلك حرضا على

من نفس  10الاعتداء على الحریة الفردیة إلا أن هناك حالات استثنائیة نصت علیھا المادة 

ة ساع القانون سابق الذكر ، یجوز فیھا الخروج عن المواعید ویصح إجراء التفتیش في أي

 كانت لیلا أو نھارا .

  توافر  محضر التفتیش: تحریر محضر یتضمن دلیلا علمیا یعني في الحقیقة ضرورة

مسلك علمي في تحریره یتوافق مع ظاهرة الدلیل العلمي تحدیدا بحیث یجب أن لا یتخذ 

المحضر للمظھر التقلیدي فقط ، فیجب مثلا التذكیر بضرورة الارتباط بالخبیر وتحدید الخبرة 

 )1(في تقریر المحضر.

فاقیة الات من 29و المادة  21الإلكتروني بودابست في المادة وقد نصت على التفتیش  

 العربیة تحت عنوان " اعتراض معطیات المحتوى "

 الفرع الثالث: الخبرة التقنیة

م الجرائ ني فيالإلكتروتعد الخبرة التقنیة من أهم الإجراءات التي تعتمد لاستنباط الدلیل 

 قنیةالمعلوماتیة، ولا یمكن التصور أن یرفض القاضي اللجوء إلى ندب خبیر في قضایا ت

ا منھ ت، إذ هي قضایا تتطلب خبرة خاصة وهو ما سنبینه من خلال معرفة المقصودالمنظوما

 والقواعد التي تحكمھا:

 أولا: المقصود بالخبرة التقنیة 

" هي إجراء یستھدف استخدام قدرات الشخص الفنیة والعلمیة والتي لا تتوافر لدى رجال 

 )2(قیقة بشأن وقوع الجریمة " القضاء أو المحقق من أجل الكشف عن دلیل یفید معرفة الح

ائیة الجز وقد اهتم المشرع الجزائري بتنظیم أعمال الخبرة، حیث أجاز قانون الإجراءات

 للنیابة العامة ولقاضي التحقیق وللمحاكم كذلك الاستعانة بخبیر واحد أو أكثر .

                                                             
ص وراه ، تخصة الدكت، أطروحة لنیل شھاد الدلیل الإلكتروني ودوره في الإثبات الجنائي )دراسة مقارنة(بن طالب لیندا،   )1(

 . 62-61-60قانون جنائي ، جامعة مولود معمري، تیزي وزو، ص
ر ة الماجستینیل شھاد، رسالة مقدمة لالجریمة المعلوماتیة في القانون الجزائريآلیات البحث والتحري عن سعیداني نعیم،   )2(

 .165، ص 2013في العلوم القانونیة، تخصص قانون جنائي، جامعة الحاج لخضر،باتنة، 
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 حیث تساعد الخبرة في المجال المعلوماتي على :

 لواقعة على المعاملات الإلكترونیة.الكشف عن الدلیل في الجرائم ا -

الإلكتروني وفي التحقق من أصالته إجراء الاختبارات التكنولوجیة على الدلیل  -

 )1(ومصادره كدلیل یمكن تقدیمه لأجھزة إنفاذ القانون.

 الإلكتروني وإعادة تجمیعه من المكونات المادیة للكمبیوتر.إصلاح الدلیل  -

 ت.علوماونیة التي تكون قد تبادلت خلال شبكة المالإلكترجمع الآثار المعلوماتیة  -

لأمور لاف اتخضع الخبرة التقنیة لنفس القواعد القانونیة التي تحكم الخبرة عموما باخت

ال ي مجفالفنیة التي تحكم الخبیر الفني، إلا أن هناك تشریعات نظمت الخبرة بنصوص خاصة 

 04-09رقم  المشرع الجزائري في القانون الإلكترونیة كالقانون البلجیكي، وقد أشارالجرائم 

 تصالالمتضمن القواعد الخاصة بالوقائع من الجرائم المتصلة بتكنولوجیا الإعلام والا

د ا قصومكافحتھما إمكانیة تسخیر كل شخص له درایة بعمل المنظومة المعلوماتیة لتفتیشھ

 مساعدتھا وتزویدها بكل المعلومات الضروریة لانجاز مھمتھا.

 یا: القواعد القانونیة للخبرة الفنیةثان

بعد التعرف على المقصود من الخبرة الإلكترونیة وجب بیان أحكامھا القانونیة، فیما 

یتعلق بالتعیین )تعیین خبیر( ، وهنا یصح لقاضي التحقیق أن ینتدب بقرار مسبب أي شخص 

یدا في جدول الخبراء یرى فیه كفاءة خاصة في مجال الحاسوب والأنترنت، سواء كان اسمه مق

أم لم یكن، إلا أن هذا الأخیر یجب استحلافه الیمین بأن یؤدي عمله بصدق وأمانة،حیث تنص 

المحدد لتشكیلة وتنظیم وكیفیات سیر الھیئة  261-15من المرسوم الرئاسي  19المادة 

على أنه  ،)2(الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیا الإعلام والاتصال ومكافحته 

 یمكن أن تستعین الھیئة بخبیر أو بأي شخص یمكن أن یعینھا في أعمالھا .

 

                                                             
 .170سابق، صالمرجع السعیداني نعیم،   )1(
د تشكیلة ، یحد 2015أكتوبر  08الموافق لـ هـ  1436ذي الحجة عام  24مؤرخ في    261-15المرسوم الرئاسي رقم   )2(

ائریة ، ھوریة الجز، للجموتنظیم سیر الھیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیا الإعلام والاتصال ومكافحته، ج.ر

 . 2015أكتوبر  08، بتاریخ S3العدد ،
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 وللخبراء الإلكترونیین أسلوبان للقیام بعملھم 

یتمثل الأسلوب الأول في تجمیع وتحصیل مجموعة من المواقع التي تشكل   

 ا لمعرفةي لھجریمة في ذاتھا، كما هو الشأن في النصب والاحتیال ثم القیام بعملیة تحلیل رقم

 . اتھاكیفیة إعدادها البرمجي ونسبتھا إلى مسارها الذي أعدت فیه وتحدید عناصرها وحرك

یل وتجمیع المواقع التي لا تشكل موضوعھا جریمة والثاني في القیام بتحص  

وإنما تؤدي حال تتبع موضوعھا إلى قیام الأفراد بارتكاب جرائم، كما هو الحال في المواقع 

التي تساعد الغیر على التعرف على كیفیة اختراق المواقع كمواقع التجارة الإلكترونیة مثلا، 

 )1(والتحویلات البنكیة.

 

 راءات التحقیق المستحدثةالمطلب الثاني: إج

-06عزز المشرع الجزائري اختصاصات الشرطة القضائیة على طریق القانون رقم 

في  قانون الإجراءات الجزئیة ، وذلك بوضع أسالیب وآلیات جدیدة للتحري والتحقیق 22

عرف بعض الجرائم الواردة على سبیل الحصر نظرا لما تحتویه من خطورة على المجتمع وت

اض على عترخیرة عند الفقه بأسالیب التحري الخاصة ، وجاء منھا أسلوب المراقبة والاهذه الأ

المراسلات وتسجیل الأصوات والتقاط الصور والتسرب في إجراءات ملائمة للكشف عن 

 :مطلبالجرائم الواقعة على المعاملات الإلكترونیة وهو ما سنحاول توضیحه خلال هذا ال

 

 لكترونيالفرع الأول: الترصد الإ

سلات وتتمثل عملیة الترصدالإلكتروني في المراقبة شبكة الاتصالات واعتراض المرا

وتسجیل الأصوات والتقاط الصور وهي صور مستحدثة في التحقیق للكشف عن الجرائم 

تروني لإلكاالواقعة على المعاملات الإلكترونیة وبالإضافة لكونھا تتم من خلال جمع الدلیل 

 ي:وتتمثل في التال

                                                             
 .170سعیداني نعیم، المرجع السابق، ص   )1(
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 أولا: المراقبة الإلكترونیة وحفظ البیانات 

لم یتطرق المشرع الجزائري شأنه في ذلك شأن أغلب التشریعات المقارنة إلى تحدید ما 

المقصود بمراقبة الاتصالات الإلكترونیة مكثف في ذلك بتحدید مفھوم الاتصالات الإلكترونیة 

لمراقبة الإلكترونیة على أنھا مراقبة فحسب، غیر أن الفقه تصدى إلى هذه المھمة حیث عرف ا

شبكة الاتصالات أو هو العمل الذي یقوم به المراقب باستخدام التقنیة الإلكترونیة لجمع 

المعطیات ومعلومات عن المشتبه فیه سواء أكان شخصا أو مكان أو شیئا حسب طبیعته 

 )1(بالزمن لتحقیق غرض أمني أو لأي غرض آخر .

هذا النحو یشمل مراقبة الأشخاص والأشیاء بشكل عادي وفقا وأسلوب المراقبة على 

، وقد تكون  )2(للأسالیب العادیة في رصد حركة الأشخاص ووجھة الأشیاء المرتبطة بالجریمة

باستخدام وسائل وتدابیر تقنیة متطورة تحت مسمى "المراقبة الإلكترونیة" طبقا لأحكام المادة 

جزائیة وما یلیھا قد تكون المراقبة تحت مسمى "التسلیم من قانون الإجراءات ال 05مكرر  65

المراقب" والذي یتمثل في عملیة ترك الأشیاء والأموال غیر المشروعة وتتم تحت رقابة 

 )3(السلطات القضائیة.

فغلى جانب ذلك یمكن القیام بإجراءات مراقبة الاتصالات الإلكترونیة في إطار التحریات 

أجل الوصول إلى أدلة لم یكن بالإمكان الوصول إلیھا دون اللجوء إلى والتحقیقات القضائیة من 

هذا الإجراء فإنه یمكن كذلك تطویع هذه التقنیة لكي تعمل في بیئة الرقابة لغرض الوقایة من 

احتمال وقوع جرائم خطیرة بواسطة المعلوماتیة من شانھا تھدید كیان الدولة وهو ما قررته 

بقولھا بأنه یمكن القیام بعملیات المراقبة الإلكترونیة  04-09م من القانون رق 04المادة 

للاتصالات للوقایة من الأفعال الموصوفة بجرائم الإرهاب والتخریب أو الاعتداء الماسة بأمن 

الدولة، وكذا في حالة توفر معلومات عن احتمال اعتداء على منظومة معلوماتیة على نحو 

                                                             
 . 183سابق، ص المرجع السعیداني نعیم،   )1(
الجزائر،  عبد الله أوهایبیة، شرح قانون الإجراءات الجزائیة الجزائري، دار هومة للطباعة والنشر والتوزیع،  )2(

 . 364-362، ص 2017/2018
ابعة لرالطبعة اعبد الرحمان خلفي، الإجراءات الجزائیة في التشریع الجزائري والمقارن، دار بلقیس للنشر والتوزیع، )3(

 . 99، ص 2018
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لوطني أو حتى المواقع الإلكترونیة ویجب توافر بعض الشروط یھدد النظام العام أو الدفاع ا

على الدلیل الرقمي في مجال الجریمة  )1(لھذه العملیة باعتبارها وسیلة إجرائیة للحصول

 المعلوماتیة بمجموعة من الشروط أهمھا: 

ة لماداأن یتم تنفیذ هذا الإجراء تحت سلطة القضاء وبإذن منه، وهو ما كرسته  -

نصھا ال بنون المتضمن الوقایة من الجرائم المتصلة بتكنولوجیا الإعلام والاتصمن القا 04

 على أنه یجوز إجراء عملیات المراقبة بإذن من السلطات القضائیة المختصة .

 أن تكون هناك ضرورة تتطلب هذا الإجراء وتتحقق هذه الضرورة عندما یكون من -

الصعب الوصول إلى نتیجة تھم مجریات التحري والتحقیق دون اللجوء إلى المراقبة 

 . 04 -09ن الإلكترونیة وهو ما أكد علیه المشرع في الفقرة ج من المادة الرابعة في القانو

 جیل الأصوات والتقاط الصورثانیا: اعتراض المراسلات وتس

ق ر الحالأصل أن المعطیات المتعلقة بالمحتوى للاتصالات الإلكترونیة تدخل ضمن إطا

دام استخفي الخصوصیة ولا یجوز لمقدم الخدمات أو غیره في التشریعات المقارنة أن یقوم ب

 راضلاعتوسائل التنصت على محتوى الرسائل الإلكترونیة أو المحادثة الفوریة بوسائل ا

 IPعرف والتصنت ولا یتعارض ذلك مع حقھم في معرفة أماكن الأجھزة المتراسلة وفقا لما ی

 ، وذلك حتى یتمكنوا من ممارسة حقھم في الرقابة على الخدمات التي یقدمونھا.

منھا تحت عنوان اعتراض  21وفي هذا الإطار نصت اتفاقیة بودابست في المادة 

مقدم الخدمة في نطاق قدراته الفنیة على أن یمنح السلطة  معطیات المحتوى، على إلزام

المختصة عونه ومساعدته من أجل تجمیع أو تسجیل في الوقت الفعلي المعطیات المتعلقة 

بمحتوى الاتصالات معینة على أرضه، منقولة عن طریق نظام معلوماتي كما نصت على ذات 

ھا تحت عنوان "اعتراض معلومات من 29المعنى اتفاقیة العربیة لمكافحة في المادة 

 )2(محتوى".

                                                             
 . 184سابق، ص المرجع السعیداني نعیم،   )1(
 . 336سابق، ص المرجع البوكر رشیدة،   )2(
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لبحث طار اوتعرف هذه العملیة "عملیة مراقبة سریة المراسلات السلكیة واللاسلكیة في إ

و أبھم والتحري عن الجریمة وجع الأدلة والمعلومات حول الأشخاص المشتبه فیھم في ارتكا

 في مشاركتھم في ارتكاب الجریمة" 

ھا وحدد شروط 04-09من القانون رقم  4ري في نص المادة وقد نظمھا المشرع الجزائ

اء على اعتدوفي قانون الإجراءات الجزائیة كونه یشكل انتھاكا لحرمة الحیاة الخاصة للأفراد 

 سریة مراسلاتھم واتصالاتھم، لذا وضع المشرع شروطا قانونیة بھدف منع التعسف في

ة حال لجمھوریة أو من قاضي التحقیق فياستعمالھا، تتمثل في الحصول على إذن من وكیل ا

ابلة أشھر ق 04فتح تحقیق قضائي زیادة على ذلك أن یكون الإذن مكتوبا بالمدة أقصاها 

للتجدید حسب مقتضیات البحث والتحري. مع وجوب تضمنه على كل العناصر التي تسمح 

جراء الإ یطبق هذابالتعرف على الاتصالات المطلوب التقاطھا والأماكن المقصودة وأخیرا أن 

أنظمة والتي من بینھا الجرائم الماسة ب 05مكرر  65في الجرائم المحددة بموجب المادة 

 .المعالجة الآلیة للمعطیات

تخاذ ویتطلب هذا الإجراء من مقدمي الخدمات بناءا على طلب من السلطة المختصة لا

 .ل الإلكترونیةجمیع الخطوات اللازمة للتحفظ على سجلات المعاملات عبر الوسائ

ویتضمن الإجراء جمیع المعطیات المعلوماتیة المخزنة وبذلك فھو مساس بسریة 

المعلومات وحرمة الحیاة الخاصة ومن ذلك وجب وضع ضوابط فإنه ساعد على الدفاع عن 

 )1(الحق على الحیاة الخاصة، كما نصت على ذلك اتفاقیة بودابست وهي كالتالي:

تتمثل في كون المعطیات عرضة لخطر الإتلاف والتلاعب توافر حالة الضرورة:  -

وتقدیر ما إذا كان التحفظ على تلك المعطیات ضروریا من عدمه یتوقف على مدة جدیة 

 34المبررات التي ترتكز إلیھا السلطة المصدرة لأمن الحفظ وفي فرنسا عملا بأحكام المادة 

نع الاعتداء إلى نظم المعالجة الآلیة لاحتیاجات البحث ومتابعة الجرائم أو لأغراض م 01ف

                                                             
 .350بوكر رشیدة، المرجع السابق، ص )1(
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. من ق.ع تأجیل محو المعطیات لمدة سنة 1-3-323إلى  01-323المعاقب علیھا في المادة 

 )1(لإتاحتھا قضائیا.

ت ضمان سریة إجراءات التحفظ: من أجل احترام الحیاة الخاصة للفرد ولاعتبارا -

ام، لإجررات احتیاجات الكفاح ضد ااحتیاجات الكفاح ضد الإجرام، تفرض التشریعات ولاعتبا

م لملزتفرض التشریعات التزام السریة بالنسبة لتطبیق إجراء التحفظ على مقدم الخدمة ا

مان بالتحفظ على هذه المعطیات في غضون المدة المحددة قانون، وهكذا یكون ملتزما بض

ما  هذاوللسریة،  سریة تطبیق إجراء التحفظ على المعطیات المخزنة من خلال المدة المقررة

لى سریة عمقدم الخدمة بالإبقاء  23من المادة  03دعت لتبنیه اتفاقیة بودابست في الفقرة 

 مشرعالإجراءات طول الفترة القانونیة المنصوص علیھا في القانون الداخلي، كما نص ال

ریة ن سعلى أنه یتعین على مقدمي الخدمات كتما 10من المادة  03الجزائري بموجب الفقرة 

ائلة حت طالعملیات التي ینجزونھا بطلب من المحققین وكذا المعلومات المتصلة بھا. وذلك ت

 .ع.ق 301العقوبات المقررة لإفشاء أسرار التحري والتحقیق المنصوص علیھا في المادة 

أن یكون الغرض من التحفظ جمع الأدلة أو التحقق من هویة مرتكب جریمة من جرائم  -

 .)2(رونیة، وضمان أمن المعطیاتالتعاملات الإلكت

 ات فيالتزام مقدم الخدمة بمدة معینة للتخلص من المعطیات: وقد اختلفت التشریع  -

 90قصى حد أتقدیر هذه المدة بحسب أهمیتھا، فحددتھا اتفاقیة بودابست والاتفاقیة العربیة ب

ونیة. الإلكترت ( من قانون البرید والاتصالاR10-3یوما، والمشرع الفرنسي بنص المادة )

ارة ن عبمولم یذهب المشرع الجزائري بعیدا عما ذهب إلیه المشرع الفرنسي، وهو ما یستفاد 

 سجیل.الت "تحدد مدة حفظ المعطیات المذكورة في هذه المادة بنسبة واحدة ابتداءا من تاریخ

 

 

 

                                                             
 .350، صالسابق المرجعبوكر رشیدة ،   )1(
 .351نفس المرجع، ص   )2(
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 الفرع الثاني: التسرب الرقمي

تتمثل في دخول ضابط أو عون  إن عملیة التسرب في نطاق الجریمة الإلكترونیة

یھا ترونیة فلإلكالشرطة القضائیة إلى العالم الرقمي، وذلك باختراقه لمواقع معینة وفتح ثغرات ا

 خدماأو اشتراكه في محادثات فرق الدردشة والظھور بمظھر كما لو كان فاعلا منھم، مست

 11مكرر  65ادة أسماء أو صفات وهمیة. وقد نظمه المشرع الجزائري من خلال نص الم

فھومه ممن قانون الإجراءات الجزائیة. وسنتناول فیما یلي  18مكرر  65إلى غایة المادة 

 وشروطه:

 أولا: تعریف التسرب الرقمي

من قانون الإجراءات الجزائیة التسرب بأنه " قیام ضابط  12مكرر  65عرفت المادة 

ة المكلف بتنسیق العملیة، عون الشرطة القضائیة تحت مسؤولیة ضابط الشرطة القضائی

بمراقبة الأشخاص والمشتبه في ارتكابھم جنایة أو جنحة، بإیھامھم أنه فاعل معھم أو شریك 

فالتسرب إذن هو تلك العملیة المحضر لھا مسبقا، تھدف إلى التوغل داخل خلیة  )1(لھم"

ن أصلیین أم إجرامیة ومعرفة نشاطاتھا، والكشف عن الأشخاص المتورطین سواء كانوا فاعلی

 شركاء، وذلك بتوفیر جمیع الوسائل البشریة والتقنیة اللازمة.

 یة فيویلاحظ مما سبق أن التسرب عملیة معقدة تتطلب أن یدخل العون المكلف بالعمل

ن اتصال بالأشخاص المشتبه فیھم ویربط معھم علاقات من أجل تحقیق الھدف النھائي م

ب تسر ة المباشرة في نشاط الخلیة الإجرامیة التيالعملیة، وتتطلب على الخصوص المشارك

 إلیھا.

وعلى هدى ذلك یستند على تقدیم صورة على الوسط المراد التسرب فیه، ویستوجب ذلك 

 )2(معرفة عمومیات عن هذا الوسط مع توثیق هذه المعطیات.

                                                             
 . الجزائیة ،سابق الذكر ، المعدل لقانون الاجراءات22-06القانون )1(
 . 175سابق ، ص المرجع السعیداني نعیم،   )2(
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ته والمبدأ الخاص الذي یستند على تعمیق التحري عن هذا الوسط ونشاطاته وممیزا

هذا  ة فيسائله وطبیعة الأشخاص المنتمین إلیه، لیتم بعد ذلك دراسة الوظیفة العملیاتیوو

 المجال بتوفیر الوسائل البشریة والتقنیة اللازمة.

إجراءات جزائیة المضافة  1-87-706وقد نص علیه المشرع الفرنسي بنص المادة 

حكام المتعلقة بالإرهاب، الخاص بتعزیز الأ 1353-2014من القانون رقم  19بموجب المادة 

المتعلق بتكییف قانون الإجراءات  993-2015من القانون  11المعدلة بموجب المادة 

الجزائیة الفرنسي مع قانون الإتحاد الأوروبي، التسرب في العالم الرقمي ، أطلق علیه تحت 

 )1(اسم مستعار.

 ثانیا: شروط التسرب الرقمي

وتسھیل مھام الشخص المتسرب لبلوغ الھدف إنه ومن أجل إنجاح عملیة التسرب  -

، ائیةالمرجو من هذا الإجراء باعتباره ممارسة غیر مألوفة للضابط أو عون الشرطة القض

، فقد فیه وكذا كون هذا الإجراء من أخطر الإجراءات انتھاكا لحرمة الحیاة الخاصة للمشتبه

 لیه.إجوء التحري والتحقیق الل أحاط المشرع بجملة من الشروط یتعین مراعاتھا عندما تقتضي

تنحصر الشروط الشكلیة لھذا في الإذن وما یجب أن یتضمنه  الشروط الشكلیة: 

فلا یمكن بأي حال من الأحوال أن یباشر ضابط الشرطة القضائیة عملیة التسرب بمفرده دون 

علیه وهذا ما نصت  )2(أن یكون متحصلا على إذن بذلك من قبل الجھات القضائیة المختصة،

من قانون الإجراءات الجزائیة "... یجوز لوكیل الجمھوریة أو لقاضي  11مكرر  65المادة 

 التحقیق بعد إخطار وكیل الجمھوریة أن یأذن ..." حسب الحالة بمباشرة عملیة التسرب ..."

كون یفالجھة المختصة بإصدار أو منح الإذن إما وكیل الجمھوریة أو قاضي التحقیق وأن 

 . 11مكرر  65توبا وإلا كان باطلا المادة الإذن مك

ویجب ذكر هویة ضابط الشرطة القضائیة الذي تتم عملیة التسرب تحت مسؤولیته، وتحدید 

المدة المطلوبة في عملیة التسرب والتي یجب أن لا تتجاوز أربعة أشھر ویجب أن تجدد حسب 

                                                             
 .310سابق، ص ال مرجع البوكر رشیدة، )1(
 .176سابق، ص المرجع السعیداني نعیم،   )2(
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وفي نفس الوقت أجاز  مقتضیات التحري والتحقیق ضمن نفس الشروط الشكلیة والزمنیة،

 وقت بوقفه قبل انقضاء المدة المحددة. أيالقانون للقاضي الذي أذن بھذا الإجراء أن یأمر في 

 

 یمكن إیجاز الشروط الموضوعیة لعملیة التسرب وفق الشروط الموضوعیة: 

 :الأحكام التي نظمھا المشرع الجزائري في شرطین أساسیین

ب كإجراء تحقیق على مراقبة المتھمین بارتكاب تحدید نوعیة الجریمة: ینصب التسر -

 05مكرر  65أو جنحة، وحصریا تلك المنصوص علیھا في الفقرة الأولى من المادة  )1(جنایة

 وهي سبعة أنواع من ضمنھا الجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات.

عت الجھات القضائیة أن یكون الإذن مسببا، فمن خلال التسبیب تتبین العناصر التي أقن -

المختصة لمنح الإذن وكذا العناصر التي دفعت ضابط الشرطة القضائیة اللجوء إلى هذا 

 )2(الإجراء والتي تكون ضمن موضوع طلبه الإذن.

 

 

 

 

 

 

 

 

 

                                                             
، ص 0102، أطروحة مقدمة لنیل شھادة الدكتوراه، جامعة الإخوة منتوري، قسنطینة، قاضي التحقیقعمارة فوزي،   )1(

206. 
 .176سعیداني نعیم، المرجع السابق، ص  )2(
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المبحث الثاني: قواعد الاختصاص والإثبات في الجرائم الواقعة على المعاملات 

 الإلكترونیة

الاختصاص هو السلطة التي یقرها القانون للقضاء في أن ینظر في دعاوى من نوع 

معین، وبالنظر لطبیعة الجریمة المعلوماتیة فلیس لھا مقر ثابت أو دولة معینة بل تنتشر في كل 

دول العالم ولیست لھا أیة هیئة أو جھة تشرف علیھا أو مسؤولة عنھا مما یترتب على ذلك 

جنائي محدد وموحد یحكم الجریمة بل بالعكس هناك العدید من القوانین عدم وجود قانون 

الجنائیة بتعدد الدول والأنظمة القانونیة وذلك یرجع أساسا لارتباط القانون بالسیادة الوطنیة، 

ولذلك سنبین قواعد الاختصاص الإقلیمي والنوعي لھذه الجرائم خلال المطلب الأول، أما 

لإثبات والتي تتمثل أساسا في الدلیل الإلكتروني ببیان حجیته في الثاني سنخصصه لقواعد ا

 الإثبات.  

 المطلب الأول: قواعد الاختصاص في الجرائم الواقعة على المعاملات الإلكترونیة    

كل دولة تمارس سیادتھا بتطبیق قوانینھا على حدودها بصرف  انعملا بمبدأ الإقلیمیة ف

یؤدي لتنازع القوانین وتنازع الاختصاص القضائي حولھا،  النظر عن جنسیة مرتكبھا، مما

كما أن للاختصاص النوعي في هذه الجرائم خصوصیة من حیث تمدید الاختصاص للأقطاب 

الجزائیة بما فیھا وكیل الجمھوریة وقاضي التحقیق ومحكمة الجنح وهو ما سنبینه خلال 

 فرعین:

 الفرع الأول: الاختصاص الإقلیمي 

الإقلیمیة هو المبدأ الأصل من بین مبادئ الاختصاص الأخرى حیث تحكمه  یعتبر مبدأ

قاعدة مكان ارتكاب الجریمة، ومكان القبض ومكان إقامة أحد المتھمین لكم في هذا النوع من 

الجرائم خصه المشرع وغیره من التشریعات المقارنة بقواعد استثنائیة وهو ما سیتم دراسته 

 خلال هذا الفرع:

 



  الفصل الثاني:             الحمایة الجنائیة الإجرائیة للمعاملات الإلكترونیة

53 
 

 :شریعات المقارنة والنصوص الدولیةالاختصاص الإقلیمي في التأولا: 

مة شھد مفھوم الإقلیمیة تطورا ملحوظا فیما یتعلق بتحدید مكان وقوع الجری لقد

بل بلغ  فعل،المعلوماتیة فلم یعد یلازم وقوع فعل مادي أو حتى أحد العناصر المكونة لھذا ال

 الأمر حد نزع الصفة المادیة كلیة عن هذا الفعل.

لي بالتالقانون الفرنسي ووتطبیقا لذلك فقد ذهب القضاء الفرنسي إلى القول بتطبیق ا

یم لإقلااختصاص المحاكم الفرنسیة إذا كان مركز البث أو الجھاز الخادم موجودا في خارج 

ة مة مرتكبلجریاالفرنسي بینما تظھر الرسائل التي یقوم ببثھا هذا الجھاز في فرنسا، واعتبر أن 

 ھوم مبدأع لمفالاتجاه الموسفي كل مكان تظھر فیه هذه الرسائل المؤثمة محل البث، ووفقا لھذا 

دولة ل للالإقلیمیة فإن هناك من اعتبر أن الاختصاص القضائي في الجریمة المعلوماتیة یؤو

 والتي یوجد بین إقلیمھا والجریمة علاقة فعلیة وجوهریة.

ومن التشریعات المقارنة التي تتجه إلى التوسع في مفھوم الإقلیمیة التشریع الأمریكي 

ختصاص لمحاكمة الجنائیة بمجرد حدوث آثار الجریمة على إقلیمھا فقد قضي الذي یعطي الا

في أمریكا بأنه إذا تم إدخال البیانات من مكان معین آخر،)دولة أخرى( فإن الاختصاص ینعقد 

 )1(لمحاكم الدولة التي یمكن الاطلاع على تلك البیانات في إقلیمھا.

ي تحدید المحكمة المختصة عندما تمر وعلى الرغم في اختلاف القوانین المقارنة ف

الرسالة الإلكترونیة المعاقب علیھا في إقلیم أكثر من دولة، وكان القانون یعاقب علیھا جمیع 

تلك الدول، فإن الحل الأنسب عند بعض الفقه الجنائي هو أن یؤول الاختصاص لجمیع هذه 

ل الرسالة وإرسالھا على الشبكة الدول، وذلك مادامت النتیجة تتحقق في بلد آخر غیر بلد تحمی

برامج الفیروسات من جھاز یقع في دولة  )2(المعلوماتیة، من ذلك أن یرسم المتھم برنامجا من 

معینة إلى جھاز آخر یقع في دولة ثانیة مرورا بجھاز ثالث ورابع في دول أخرى وبالتالي 

                                                             
 .100، ص السابق المرجعسعیداني نعیم   )1(
 .100نفس المرجع، ص   )2(
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ھا الفیروس والدول التي مر تختص محاكم الدولة التي حدث منھا البث والدولة التي انتھى إلی

 بھا هذا الفیروس بجھاز فیھا.

وحتى لا یترك أمر مسالة الاختصاص لمحض اجتھادات الفقه والقضاء كان من اللازم 

بتحدید الموقف الدولي منھا من خلال الاتفاقیات الدولیة والإقلیمیة. ففي هذا الإطار یمكن 

لتكون أساسا لاتخاذ  )1(مة المنظمة العابرة للوطنیةاستخدام اتفاقیة الأمم المتحدة لمكافحة الجری

 15التدابیر اللازمة للحصول على الولایة القضائیة على الجرائم المعلوماتیة فقد حددت المادة 

من هذه الاتفاقیة المعاییر التي بموجبھا یمكن للأطراف المتعاقدة الحصول على الولایة 

هذه الاتفاقیة. ومن ذلك نصت هذه المادة على انه  القضائیة على الجرائم التي تشملھا أحكام

یتعین على كل دولة طرف أن تعتمد ما قد یلزم من تدابیر لتأكید سریان ولایتھا القضائیة على 

 الجرائم المقررة في الحالات الآتیة: 

 عندما یرتكب الجرم في إقلیم تلك الدولة. -

 عندما یرتكب الجرم ضد مواطني تلك الدولة. -

مته عندما یرتكب الجرم أحد مواطني تلك الدولة أو شخص عدیم الجنسیة مكان إقا -

 المعتاد في إقلیمھا.

ة التي وماتیوعلى المستوى الأوروبي فثمة اتفاقیة مجلس أوروبا بالمكافحة الجریمة المعل

لى أنه من الباب الثالث من هذه الاتفاقیة مسالة الاختصاص بنصھا ع 22أوردت في المادة 

یمة عتمد كل طرف ما قد یلزم من تدابیر تشریعیة، وذلك لإقرار الاختصاص بشان أي جری

 معلوماتیة وذلك عندما ترتكب الجریمة:

 في إقلیمه -

ان ي بمكمن جانب احد مواطنیه إذا كانت الجریمة معاقب علیھا بموجب القانون الجنائ -

 .الإقلیمي لأي دولة ارتكابھا أو في حالة ارتكاب الجریمة خارج الاختصاص القضائي

                                                             
موجب قرار بنضمام اتفاقیة الأمم المتحدة لمكافحة الجریمة المنظمة عبر الوطنیة، اعتمدت وعرضت للتوقیع والتصدیق والا)1(

 .2000تشرین الثاني / نوفمبر  15الخامسة والخمسون المؤرخ في الدورة  25الجمعیة العامة للأمم المتحدة 
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بالإضافة إلى أن هذه الاتفاقیة لا تستبعد أي اختصاص جنائي یمارسه أحد الإطراف وفقا 

لقانونه الوطني، وفي حالة مطالبة أكثر من طرف من الأطراف بالاختصاص القضائي بشان 

ور أي جریمة معلوماتیة تقررها هذه الاتفاقیة یقوم الأطراف متى كان ذلك ملائما بالتشا

 )1(لغرض تحدید الاختصاص القضائي الأكثر ملائمة للمحاكمة .

 ثانیا: الاختصاص الإقلیمي في التشریع الجزائري 

خطى المشرع الجزائري في هذا النوع من الجرائم خطوة سابقة عن نوعھا نحو 

التخصص في المعالجة القضائیة لھذه النوعیة من الجرائم، كانت في صورة اختصاص إقلیمي 

في المادة الجزائیة في مختلف مراحل الدعوى بدأ من التحقیق الأولي إلى الحكم وذلك  موسع

من قانون الإجراءات  329-40-37بمقتضى التعدیل الذي أجري على نصوص المواد 

في إرساء فكرة الأقطاب الجزائیة بدل القضاء  )2(14-04الجزائیة المعدل بالقانون 

تخصص القضاة والأجھزة القضائیة المتخصصة،  المتخصص كون هذا الأخیر یقوم على

 2006أكتوبر  05المؤرخ في  348-06وتجسیدا لھذا التوجه صدر المرسوم التنفیذي رقم 

 )3(المتضمن تمدید الاختصاص المحلي لبعض المحاكم ووكلاء الجمھوریة وقضاة التحقیق.

ي لیشمل دوائر محاكم وسع من اختصاصھا الإقلیم 4لیحدد  267-16المعدل بالمرسوم 

الاختصاص محاكم أخرى، وهي محكمة سیدي أحمد بالجزائر العاصمة، محكمة قسنطینة، 

 وهران وورقلة:

ــ : محكمة سیدي محمد: یمتد اختصاصھا المحلي إلى المحاكم والمجالس القضائیة ل -

ومرداس، بلة، الجرائر، الشلف، الأغواط، البلیدة، البویرة، تیزي وزو، الجلفة، المدیة، المسی

 تیبازة، عین الدفلى.

                                                             
 .101ص  سعیداني نعیم، المرجع السابق،  )1(

في  ،المؤرخة71،ج،ر،رقم  155-66، المعدل والمتمم للأمر 2004نوفمبر  10المؤرخ في  14-04القانون 

  (2) 10نوفمبر2004المتضمن قانون الإجراءات الجزائیة.
ل بموجب المرسوم المتضمن تمدید الاختصاص المحلي لبعض المحاكم ووكلاء الجمھوریة وقضاة التحقیق المعد 2006أكتوبر  05المؤرخ في  348-06المرسوم التنفیذي رقم  )3(

 2016اكتوبر  8بتاریخ  63ج،ر،العدد.2016أكتوبر  17لـ  الموافق   267ـ16التنفیذي رقم
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لس محكمة قسنطینة: یمتد الاختصاص المحلي لمحكمة قسنطینة إلى المحاكم والمجا -

مة، ابة، قال، عنالقضائیة لــ : قسنطینة، أم البواقي، باتنة، بجایة، تبسة، جیجل، سطیف، سكیكدة

 برج بوعریریج، لطارف، خنشلة وسوق اهراس.

 ص المحلي لمحكمة ورقلة لــ : أدرار، تمنراست،محكمة ورقلة: تمدید الاختصا -

 إیلیزي، بسكرة، الوادي، غردایة.

، محكمة وهران: تمدید الاختصاص المحلي لمحكمة سیدي بلعباس، مستغانم، معسكر -

 البیض، تیسمسیلت، النعامة، عین تیموشنت، غلیزان.

 القضائي وفي حالة حصول إشكال في الاختصاص فإن الفصل فیه یعود لرئیس المجلس

ي لأبلا الذي تقع في دائرته اختصاص المحكمة التي تم تمدید اختصاصھا، ولا یكون أمره قا

 طعن.

زیادة على قواعد الاختصاص السابقة، تختص المحاكم الجزائیة الجزائریة بالنظر في الجرائم 

مرتكبھا  المتصلة بتكنولوجیا الإعلام والاتصال المرتكبة خارج الإقلیم الوطني، عندما یكون

أجنبیا وتستھدف مؤسسات الدولة الجزائریة أو الدفاع الوطني أو المصالح الإستراتیجیة 

للاقتصاد الوطني مع ما یتطلبه الأمر من تعزیز التعاون والمساعدة الدولیة المتبادلة وفقا 

 )1(للاتفاقیات الدولیة ذات الصلة والاتفاقیات الدولیة الثنائیة ومبدأ المعاملة بالمثل.

م جرائ إذ المتأمل للنصوص القانونیة یجد أن هذه المحاكم عادیة، إلا أن تخصصھا في

كرة فمیق معینة كتلك الواقعة على نظم المعالجة الآلیة للمعطیات بمختلف تطبیقاتھا مع تع

ى تخصص القضاة، یظھر أن المشرع یتجه نحو إنشاء محاكم خاصة في المجال الجنائي غل

 ي.العام، مما یحقق تقریب العدالة من المتقاضین وسرعة التقاض جانب محاكم القانون

ماي   10ففي إجابة لوزیر العدل في الجلسة العامة التي عقدت بمجلس الأمة بتاریخ 

عن سؤال یتعلق بالفرق بین المحاكم الخاصة والأقطاب المتخصصة أن هذه الأخیرة لا  2005

عة القضایا التي یستدعي التحقیق والفصل فیھا تعتبر محاكم خاصة وأن مبرر إنشاؤها هو طبی

                                                             
 .424سابق، ص ال مرجع البوكر رشيدة، )1(
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توافر وسائل مادیة ضخمة وبشریة متخصصة وعلى ضرورة التعامل مع هذه الأقطاب 

 )1(كمحاكم القانون العام.

 الفرع الثاني: الاختصاص النوعي

نظم المشرع الجزائري الاختصاص النوعي للأقطاب الجزائیة المتخصصة من خلال 

ص لمحلي لكل من وكیل الجمھوریة وقاضي التحقیق إلى دائرة اختصاتمدیده الاختصاص ا

 لیةمحاكم أخرى عندما یتعلق الأمر بجرائم محددة من بینھا المساس بنظم المعالجة الآ

 للمعطیات.

 أولا: تمدید الاختصاص المحلي لقاضي التحقیق ووكیل الجمهوریة 

المشرع الجزائري من الاختصاص المحلي لكل من وكیل الجمھوریة وقاضي  وسع

 التحقیق لمحاكم أخرى حسب التنظیم كالتالي:

وكیل الجمھوریة: یحدد المشرع الجزائري الاختصاص المحلي لوكیل الجمھوریة في  -

من قانون الإجراءات الجزائیة بمكان وقوع الجریمة وبمحل إقامة أحد  37المادة 

الأشخاص المشتبه في مساهمتھم فیھا أو في المكان الذي تم في دائرته القبض على أحد 

هؤلاء الأشخاص حتى لو تم القبض لسبب آخر، غیر أن المشرع الجزائري مدد 

السابق الذكر، وفي  04/14الاختصاص القضائي لوكیل الجمھوریة بموجب القانون رقم 

التحري في الجرائم المعلوماتیة حسب المادة حال مباشرة الإجراءات الخاصة بالبحث و

ومضمون  )2(02-15مكرر من قانون الإجراءات الجزائیة المستحدثة بموجب الأمر  95

المتعلق بالوقایة من الجرائم المتصلة  09-04من القانون  05الفقرة الأخیرة من المادة 

اعدین المختصین في بتكنولوجیا الإعلام والاتصال وسبل مكافحتھما على أن یستعین بمس

                                                             
 .23، ص 2005أوت  21، العدد مجلة مجلس الأمة)1(
ولیو ی 23الصادر في  40،ج،ر، العدد 155-66المتضمن تعدیل الأمر  2015جویلیة  23المؤرخ في  02-15الأمر   )2(

 .المتضمن قانون الإجراءات الجزائیة،2015
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مجال المعلوماتیة تحت مسؤولیة من أجل مساعدته في المسائل الفنیة المتعلقة بالجریمة 

محل المتابعة، وذلك بعد اطلاعھم على ملف الإجراءات المتخذة بعد أداء القسم على 

الحفاظ على السریة المعلوماتیة وتقدم أعمالھم في شكل تقاریر تتضمن النتائج المتوصل 

 یھا.إل

یتعین على ضابط الشرطة القضائیة أن یخبر وكیل  01مكرر  40وطبقا للمادة 

اءات إجر الجمھوریة فورا لدى المحكمة الكائن بھا مكان الجریمة ویبلغه بأصل وبنسختین من

عة ئي التابلقضاالتحقیق ویرسل هذا الأخیر فورا النسخة الثانیة إلى النائب العام لدى المجلس ا

تدخل  وللنائب العام إذا اعتبر أن الجریمة’ المختصة ذات الاختصاص الموسعله المحكمة 

 ضمن اختصاص المحكمة أن یطالب بإجراءات فورا وفي جمیع مراحل الدعوى.

القانون بمن قانون الإجراءات الجزائیة المعدلة  40قاضي التحقیق: عملا بنص المادة  -

ریمة یتحدد بمكان الذي وقعت فیه الج ، فإن الاختصاص المحلي لقاضي التحقیق14-04رقم 

 أو الذي یقیم فیه المتھم أو الذي قبض فیه علیه.

أجازت تمدید الاختصاص المحلي لقاضي التحقیق  إ.ج.ج 02ف  40إلا أنه طبقا للمادة 

في الجرائم الماسة بأنظمة المعالجة )1(إلى دائرة اختصاص محاكم أخرى عن طریق التنظیم 

 للمعطیات.

رائم ي الجفإن المشرع أجاز إمكانیة تمدید الاختصاص المحلي لقاضي التحقیق ف وبالتالي

ات جراءالمعلوماتیة إلى دائرة اختصاص محاكم أخرى لكنه ترك تحدید كیفیة تطبیق تلك الإ

 للتنظیم الذي یصدر لاحقا.

فإن قاضي  09-04من القانون  05وحسب ما تنص عله الفقرة الأخیرة من المادة 

وفي حال تولیه إجراءات التحقیق بنفسه بشان الجریمة المعلوماتیة فله أن یستعین بكل التحقیق 

                                                             
 .104سابق، ص المرجع الشنین،  صلاح)1(
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شخص له درایة بعمل المنظومة المعلوماتیة محل التفتیش بقصد مساعدته على انجاز 

 )2(مھمته.

 ثانیا: المحكمة كقطب جزائي متخصص 

 جاء فیھا: )1(مسألة تحدید الاختصاص النوعي لھا حیث 329/5تناولت المادة 

تمدید الاختصاص المحلي للمحكمة إلى دائرة اختصاص محاكم أخرى عن طریق  "یجوز

بأنظمة  ماسةالتنظیم، في جرائم المخدرات والجریمة المنظمة عبر الحدود الوطنیة والجرائم ال

ریع التشالمعالجة الآلیة للمعطیات وجرائم تبییض الأموال والإرهاب والجرائم المتعلقة ب

 الخاص بالصرف."

من قانون الإجراءات  329الاختصاص المحلي لمحاكم الجنح حسب المادة  فیتحدد

لیھم عقبض الجزائیة بمكان وقوع الجریمة أو محل إقامة أحد المتھمین أو شركائھم أو محل ال

 ولو كان هذا القبض لسبب آخر.

 . إلارتبطةكما تختص المحكمة بالنظر في الجنح والمخالفات غیر القابلة للتجزئة أو الم

 الآلیة، الجةأنه ونظرا للطبیعة الخاصة والمعقدة لبعض الجرائم ومنھا الواقعة على نظام المع

 وسع المشرع من الاختصاص المحلي لعدد من محاكم الجنح إلى اختصاص محاكم المجالس

یث أجاز ح 14-04القضائیة،، وذلك بمقتضى الفقرة الأخیرة من نفس المادة المضافة بالقانون 

مدید الاختصاص المحلي للمحكمة إلى دائرة اختصاص محاكم أخرى عن طریق بموجبھا ت

 التنظیم.

والحقیقة أن مشكلة الاختصاص القضائي في الجرائم الحاسب الآلي تعد من المشكلات 

العویصة التي تعرقل الحصول على الدلیل، ذلك أن هذه الجرائم ترتكب في مكان معین وتنتج 

على المتھم أو محل  )2(قلیم الدولة تحل على أساس معیار القبضآثارها في مكان آخر داخل لإ

                                                             

 .426سابق، ص المرجع البوكر رشیدة،    (2)
یاسة تر الس(، مجلة دفامحمد بكر ارشوش ) الاختصاص الإقلیمي الموسع في المادة الجزائیة في التشریع الجزائري   )1(

 .320، ص 2016، العدد الرابع عشر، جانفي والقانون
 .105سابق، ص المرجع البوكر رشیدة، )2(
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إقامته أو مكان وقوع الجریمة فأي مكان من هذه الأمكنة ینعقد الاختصاص الجنائي لسلطات 

التحقیق والمحاكمة فیه بالجریمة المعلوماتیة لكن على المستوى الدولي فإن الأمر بحاجة إلى 

مة التحقیق في جرائم الحاسب الآلي، إلا أن ذلك لم یحقق تقدما عقد اتفاقیات ثنائیة لتسھیل مھ

في معالجة مشكلات الاختصاص القضائي، فلذلك فالحاجة ماسة إلى قوانین جنائیة أكثر مرونة 

 حتى تواكب سرعة تقدم الحاسب الآلي في كل المجالات. 

 

 یةلكترونالإت المطلب الثاني: خصوصیة الإثبات في الجرائم الواقعة على المعاملا

لة ه الوسیلك أنذترتكز عملیة الإثبات الجنائي للجرائم المعلوماتیة على الدلیل الإلكتروني 

ات ذمن  الوحیدة والأساسیة لإثبات هذا النوع من الجرائم ونسبتھا إلى فاعلھا بحیث تكون

بت لذي ارتكاط وسالطبیعة التقنیة للنظم المعلوماتیة التي تم الاعتداء علیھا ویتفق مع طبیعة ال

 تي:فیه الجریمة لذلك وجب تبیان مفھوم الدلیل الإلكتروني وجھته وهو ما سندرسه كالآ

 الفرع الأول: مفهوم الدلیل الإلكتروني.

جال نظرا للأمیة التي یكتسبھا الدلیل الرقمي ودوره في الكشف عن الفاعلین في م

صل مكن أن ییة لا الإلكتروني من الناحیة القانونیالجریمة المعلوماتیة وإثباتھا وتقیین أي نظام 

لواجب امن  إلى نتائج صحیحة إلا إذا توافر لدى المقوم تصور واضح لذلك النظام، وعلیه فإنه

 .صورهولیتسنى فھم طبیعة هذا النوع من الأدلة لابد من تناول تعریفه وخصائصه وطبیعته 

 أولا: تعریفه وخصائصه

تروني على انه: "ما یستخلصه أهل الخبرة من نتائج بنیت على عرف الفقه الدلیل الإلك

تطبیقات علمیة وأصول فنیة أعقبت عدة مشاهدات وملاحظات حسیة أو من خلالھا الوصول 

إلى هذه النتائج الفنیة عن طریق الاستنباط العقلي وتحكم العلم ونظریاته"، ویعرف جانب آخر 
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المأخوذ من أجھزة الحاسب الآلي ویكون في شكل نبضات من الفقه الدلیل الرقمي بأنه: "الدلیل 

 )1(كھرومغناطیسیة خاصة ویمكن تقدیمھا في شكل دلیل یمكن اعتماده أمام القضاء"

دلة ومن خلال التعاریف السابقة یمكن استخلاص خصائصه التي تمیزه عن غیره من الأ

 الجنائیة التقلیدیة تتمثل في:

 في:وتتمثل   خصائص متعلقة بطبیعته -

یة العلم فله منطق لا یخرج منه إذ یستبعد تعارضه مع القواعدأنه دلیل علمي:  

 عناه.قد مالسلیمة، ولا یخرج عن هذا النوع من الأدلة عما توصل إلیه العلم الرقمي وإلا ف

ین بوافق فالطبیعة التقنیة للدلیل تقتضي أن یكون هناك تأنه ذو طبیعة تقني:  

ي فمتھا البیئة التي یعیش فیھا ویكون في شكل نبضات رقمیة تشكل قیالدلیل المرصود وبین 

 إمكانیة تعاملھا مع القطع الصلبة التي تشكل الحاسوب على أي شاكلة یكون علیھا.

فلا یكون على هیئة واحدة إنما خاصیة الالتصاق أنه ذو طبیعة رقمیة ثنائیة:  

ن من تعداد غیر محدود لأرقام ثنائیة بمفھوم تكنولوجیا المعلومات من حیث تكوینه إذ یتكو

موحدة في الصفر والواحد من حیث تكوینه والتي تتمیز بعدم تشابھھا فیما بینھا على الرغم من 

 )1(وحدة الرقم الثنائي الذي تتكون منه.

 خصائص متعلقة بمرونته:  -

ل ة للأصفیمكن استخراج نسخة من الأدلة الإلكترونیة مطابقدلیل قابل للنسخ:  

شكل یة مما یقلیدولھا نفس القیمة العلمیة، وهذه الخاصیة لا تتوافر في أنواع الأدلة الأخرى الت

بق طنسخ ضمانة شدیدة الفعالیة للحفاظ على الدلیل ضد الفقد والتلف والتغییر عن طریق ال

ل بالأص رنتهالأصل من الدلیل بالإضافة إلى إمكانیة معرفة إذا تم العبث فیه أو تعدیله ومقا

 باستخدام البرامج والتطبیقات الصحیحة.

                                                             
مجلة (، لاسلكیةوسائل إثبات جریمة الإزعاج بواسطة الوسائل السلكیة وال)مصطفى كریم هادي،  منى عبد العالي موسى،  )1(

 .413، ص 2018، 09،  العدد  26، المجلد جامعة بابل العلوم الإنسانیة
 .41سابق، ص المرجع البن طالب لیندا،   )1(



  الفصل الثاني:             الحمایة الجنائیة الإجرائیة للمعاملات الإلكترونیة

62 
 

فنتیجة لمرونته وضعفه فإنه یسھل فقدانه أو إتلافه بالتالي دلیل سهل الإخفاء:  

 )2(یمكن التخلص منه بشكل آخر غیر الحذف أو الإلغاء.

داولھا مكن تفیشمل كافة أشكال وأنواع البیانات الرقمیة المدلیل متنوع ومتطور:  

حو ینھا وبین الجریمة رابطة من نوع خاص وتتصل بالضحیة على النرقمیا، بحیث یكون ب

ذات  ا فيالذي یحقق هذه الرابطة بینھا وبین الجاني كونه یرصد معلومات عن الجاني ویحللھ

مور الوقت، حیث یمكنه أن یسجل حركات الفرد كما أنه یسجل عاداته وسلوكاته وبعض الأ

 ته بسھولة أیسر من الدلیل المادي.الشخصیة عنه لذا فإن البحث قد یجد غای

ة أو مادی وبالنسبة لطبیعة الدلیل الإلكتروني فھي لا تخرج عن إما أن تكون ذات طبیعة

ھا دراكطبیعة معنویة، وفیما یخص الأدلة المادیة فالمقصود بھا تلك الأدلة التي یمكن إ

، أو حیازة الجانيبالحواس، أي تتمیز بطبیعة مادیة محسوسة، كوجود الشيء المسروق في 

ك ي تلهضبط الجاني حاملا لسلاح استعمل في ارتكاب الجریمة، بمعنى آخر الأدلة المادیة 

 شرة.مبا التي تخرج عن عناصر مادیة معبرة في نفسھا ولھا تأثیر في اقتناع القاضي بطریقة

وس وفیما یخص الأدلة المعنویة فھي تعكس الأدلة المادیة، أي لیس لھا وجود مادي ملم

یعبر عنھا، سواء كان هذا الأمر بالقول أو الإیحاء أو الكتابة، فھذه الأدلة یطلق علیھا تعبیر 

الأدلة الناطقة وهذا راجع إلى أن هذه الأدلة تصل للقاضي عن طریق لسان الغیر، كاعتراف 

كانت  المتھم وشھادة الشھود، وبالتالي فإن الإشكال المثار حول طبیعة الدلیل الإلكتروني سواء

مادیة أو معنویة، أن الدلیل الإلكتروني بأنواعه هو ذو طبیعة مادیة مھما كان شكله وسواء كان 

في شكل مخرجات ورقیة أو غیر ورقیة وغیرها باعتباره أنه حتى وإن كانت غیر ذلك فسیتم 

إخراجھا في شكل دعامات عبارة عن أشرطة ممغنطة أو أقراص مغناطیسیة وبالتالي فھي 

 .)1(ذات طبیعة مادیةستصبح 

 

                                                             
 .42، ص السابق المرجع بن طالب لیندة،  )2(
 .60 ص، 2010،دار الجامعة الجدیدة، مصركتروني في مجال الإثبات الجنائي، عائشة بن قارة مصطفى، حجیة الدلیل الإل)1(
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 ثانیا: صور الدلیل الإلكتروني

حدة لا یظھر الدلیل الرقمي المستخلص من الانترنت أو أي وسیلة أخرى في صورة وا

 :الیةبل یوجد العدید من الصور والأشكال وتأخذ تقسیمات الدلیل الإلكتروني الصور الت

 فحسب الفقه فإنه ینقسم إلى:

 بأجھزة الكمبیوتر وشبكاتھا. الأدلة الإلكترونیة الخاصة -

المیة ة العالأدلة الإلكترونیة الخاصة ببروتوكولات تبادل المعلومات بین أجھزة الشبك -

 للمعلومات.

 الأدلة الإلكترونیة الخاصة بالشبكة العالمیة للمعلومات. -

 الأدلة الرقمیة الخاصة بالأنترنت. -

مه إلى ثلاث الدلیل الرقمي یمكن تقسی فإن 2002ووفقا لما قررته وزارة العدل الأمریكیة سنة 

 مجموعات وهي كالآتي:

 السجلات المحفوظة في الحاسوب وهي الوثائق المكتوبة والمحفوظة مثل البرید -

 الإلكتروني وملفات برامج معالجة الكلمات ورسائل غرف المحادثة على الأنترنت.

مج الحاسوب السجلات التي یتم إنشاؤها بواسطة الحاسوب وتعتبر مخرجات برا -

حب الآلي وسجلات الھاتف وفواتیر أجھزة الس (log.Files)وبالتالي لم یلمسھا الإنسان مثل 

(ATM). 

السجلات التي جزء منھا تم حفظه بالإدخال وجزء آخر تم إنشاؤه بواسطة الحاسوب  -

وراق ومن الأمثلة علیھا أوراق العمل المالیة التي تحتوي على مدخلات ثم تلقیمھا إلى برامج أ

ومن ثم تتم معالجتھا من خلال البرامج بإجراء العملیات الحسابیة  (Excel)العمل مثل 

 )1(علیھا.

 ویأخذ الدلیل الإلكتروني عدة أشكال حسب أشكال المخرجات وتتمثل في:

                                                             
 (1) بوكر رشیدة، المرجع السابق، ص 399.
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                                                                                                                                                    الصورة الرقمیة وهي عبارة عن تجسید للحقائق المرئیة حول الجریمة،        -

 وفي العادة تصدر الصورة في شكل ورقي أو في شكل مرئي باستخدام الشاشة المرئیة،

 كالمحرر الرسمي مثلا. 

ة لرقمیاضبطھا وتخزینھا بواسطة الآلة  التسجیلات الصوتیة: هي التسجیلات التي یتم -

 وتشمل المحادثات الصوتیة على الأنترنت.

منھا النصوص المكتوبة: ویشمل النصوص التي یتم كتابتھا بواسطة الآلة الرقمیة و -

 رسائل البرید الإلكتروني والبیانات المسجلة بأجھزة الحاسب الآلي.

تابة ستیكي بھا رأس للقراءة والكالأشرطة المغناطیسیة: وهو عبارة عن شریط بلا -

ات ویسجل البیانات على شكل نقطة مغناطیسیة على الشریط بشفرة خاصة تدل على البیان

 المستخرجة من داخل الحاسوب.

 الفرع الثاني: حجیة الدلیل الإلكتروني

                             ن أخذ   عاتج الدلیل الإلكتروني كغیره من أدلة الإثبات یخضع لحریة القاضي في تقدیره وهذا ن

، ذ بهالمشرع بنظام الإثبات الحر ورغم ذلك فإن له شروط وضوابط وجب إتباعھا عند الأخ

ته فله حجی بذلكقیع التقلیدي وكما أن الدلیل الإلكتروني في المادة المدنیة یأخذ نفس حكم التو

لمدني ون االمطلقة وعلى من یدلي خلاف ذلك إثبات قناعته كون البیئة على من ادعى في القان

 وفیما یلي سنتناول هذه العناصر من خلال:

 أولا: سلطة القاضي الجزائي في قبول الدلیل الإلكتروني

كن من حیث المبدأ أمام مع أن الأدلة لیست سوى وسائل تھدف للتوصل للحقیقة، ویم

القضاء الجزائي وتأسیس اقتناع القاضي علیھا، مادامت مشروعة إلا أن ما یكون منھا مستمدا 

من الوسائل الإلكترونیة تصادفه صعوبات قانونیة وعملیة عدیدة، خاصة في الأنظمة الإجرائیة 

لجزائیة فقط بل حتى في الإثباتیة المختلفة، ولا یثیر الدلیل الإلكتروني مشكلات في المواد ا
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إذا ما توقف الفصل في الدعوى الجزائیة على إثبات معاملة إلكترونیة بموجب  المدنیةالمواد 

 )1(دلیل إلكتروني، وبذلك سنبین حجیته في كل من المادتین الجزائیة والمدنیة.

أو تختلف حجیة الدلیل الإلكتروني بحسب النظام إذا ما كان حرا  في المادة الجزائیة: -

مقیدا أو مختلطا، ففي النظام الإثبات الحر )النظام اللاتیني( فإنه لا یثیر أي صعوبات بشأن 

حجیة الدلیل الرقمي، لأن القاضي الجنائي یملك حریة تقدیره ومن ثمة الأخذ به من عدمه 

حیث لا یخضع في ذلك لرقابة المحكمة العلیا وإنما لرقابة موضوعیة بخصوص مبررات 

أخذت بذلك العدید من التشریعات كفرنسا وتركیا، الیونان، البرازیل، أما فیما یخص الأخذ به و

النظام المقید فإن الأدلة تحدد من قبل المشرع ولیس تقدیرها من القاضي فدور القاضي هنا 

سلبي وبذلك تبرز في ظل هذا النظام صعوبات في مجال إثبات الجرائم الإلكترونیة مما 

 )1(ت علیھا تتلاءم وهذه الجرائم. یستوجب إدخال تعدیلا

 أحكامه تراوحتأما في النظام المختلط فھو توفیقي بین الإثبات الحر والإثبات المقید حیث 

 بین التقیید والإطلاق وبذلك جاء لتلاقي انتقادات النظامین السابقین.

المتأثرة بھا لم تفرد التشریعات الدول المنتمیة للنظام اللاتیني كفرنسا وغیرها من الدول 

ومنھا الجزائر نصوص خاصة بقبول الدلیل الإلكترون، وعلى هذا الأساس استنادها لمبدأ 

 212حریة الإثبات في المواد الجنائیة تطبیقا للنظام الحر للإثبات، حیث نصت المادة 

إجراءات جزائیة على أنه "یجوز إثبات الجرائم بأي طریق من طرق الإثبات ماعدا الأحوال 

ینص فیھا القانون على غیر ذلك وللقاضي أن یصدر حكمه تبعا لاقتناعه الخاص، ولا  التي

یصوغ للقاضي أن یبني قراره إلا على الأدلة المقدمة له في معرض المرافعات والتي حصلت 

من جھة أخرى یأتي إدراج المشرع لھذه المادة ضمن الأحكام )2(المناقشة فیھا حضوریا أمامه."

                                                             

 .399، ص السابق المرجعبوبكر رشیدة ،
 (1)  عائشة بن قارة مصطفى، المرجع السابق، ص 182-181.

ج ة.المتضمن قانون الإجراءات الجزائی 1966یونیو  8الموافق لـ هـ 1386صفر  18المؤرخ في  155-66الأمر   )2(

 .49،1966،ر،العدد
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الجزائیة وبالتالي  )3(لإثبات مما لا یدع للشك تطبیقا أمام كل الجھات القضائیةالمشتركة بطر ا

 اعتمد المشرع الجزائري نظام الإثبات الحر كأصل ونظام الإثبات المقید كاستثناء..

 فیه. لخطأاوبذلك فالدلیل الإلكتروني یعتبر كغیره من الأدلة الأخرى رغم یقینیته له نسبة 

قد یفترض للفصل في الدعوى الجنائیة بالإدانة أو البراءة على  في المادة المدنیة:  -

وجود علاقة مدنیة أو انتقاؤها وهذه العلاقة لیست في ذاتھا ركنا للجریمة ومن ثم لیست مسالة 

جنائیة بل هي "مفترض" لھا، ومن ثم كان لھا كیانه القانوني الذاتي، فتظل لھا طبیعتھا غیر 

راض الجریمة لھا، والمثال الواضح لذلك جریمة خیانة الأمانة التي الجنائیة على الرغم من افت

تفترض وجود عقد أمانة یربط بین الجاني والمجني علیه، فھذا العقد مسالة مدنیة وهو سابق 

ومن ثم یخضع )4(عن ارتكاب فعل الاختلاس أو التبدید أو الاستعمال الذي تقوم به الجریمة 

م یفرض القانون إعداد دلیل كتابي لإثبات التصرفات القانونیة إثباته للقواعد المدنیة ومن ث

دینار جزائري  100000المدنیة متى كانت غیر محددة القیمة أو تجاوزت قیمتھا مبلغ ) 

 یوروا في القانون المدني الفرنسي (. 1500من القانون الجزائري ( و )  333حسب المادة: 

عا ع توقیمن خلال المستند الإلكتروني الموقوبما أن التعاقد أصبح عن طریق الأنترنت 

  إذا تمة إلاإلكترونیا تتبلور فیه حقوق كل من الطرفین المتعاقدین وبذلك یكون له حجیة قاطع

 لكترونيع الإإنكار التوقیع الإلكتروني المرتبط بالمستند الإلكتروني وبالنظر لقانون التوقی

ار من لإنكو الشروط الواجب إتباعھا في حالة االجزائري خالیا من أیة إشارة إلى إجراءات أ

 الصدد. هذا قبل من ینسب إلیه وهو ما یوجب علینا في المقابل الرجوع إلى القواعد العامة في

المتعلقة بمضاهاة  )1(من قانون الإجراءات المدنیة والإداریة 164وباستقراء نص المادة 

نه لا یمكن تطبیقھا على التوقیع الخطوط سواء تعلق الأمر بالخط أو التوقیع یتضح أ

الإلكتروني وذلك لأن المدلول الذي یوحي به مصطلح "الخطوط" تدل على استعمال أداة مادیة 

 لوضع حروف أو أي علامات أو رموز عادیة.

                                                             
 .226سابق، ص المرجع السعیداني نعیم،   )3(
 .226نفس المرجع، ص   )4(
ت المدنیة یتضمن قانون الإجراءا 2008فبرایر سنة  25الموافق لـ هـ 1429صفر عام  18المؤرخ في  09-08القانون   )1(

 والإداریة.
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تمسك یق من وبما انه یجوز إنكار التوقیع ممن صدر منه، مما یلقي مبدأ الإثبات على عات

وجیا كنولوز للمحكمة أن تلجأ إلى أهل الخبرة ممثلین في خبراء تبالمستند المرتبط به ویج

ي ستند الذالم المعلومات لتبیان ما إذا كان ما یدعیه الخصم صحیحا أم لا وفي هذه الحالة یفقد

 یرد علیه التوقیع قوته في الإثبات بصورة مؤقتة إلى حین البت في هذا الطعن.

قرینة قانونیة على صحة التوقیع الإلكتروني. وبذلك وجب على المشرع الجزائري إنشاء 

منه فیما یتعلق بالتوقیع على الوثائق  05كما فعل في قانون عصرنة العدالة في المادة 

والمحررات القضائیة من شأنھا أن تفترض صحة المستند الإلكتروني إذا روعیت شروط 

 )2(وضوابط إنشاؤه.

 ل الإلكترونيثانیا: سلطة القاضي الجزائي في تقییم الدلی

ى یعتبر مبدأ الإقناع الشخصي للقاضي الجزائي من أهم عناصر الإثبات في الدعو

تحرى یأن  الجنائیة فالقاضي حر بأن یأخذ الأدلة التي یراها مناسبة للكشف عن الحقیقة وله

 نلحق في أله ابنفسه صدق الأدلة كما أنه حر في تقدیر جمیع الأدلة بما فیھا الأدلة الرقمیة و

ط لشروایستمد اقتناعه وعقیدته من أي مصدر یطمئن إلیه، ویستمد اقتناعه من خلال توافر 

 بالدلیل الإلكتروني ومن خلال ضوابط أخرى تحكم قناعته وهو ما سنبینه كالآتي:

 ینة ط معیجب لقبول القاضي الجنائي الدلیل الإلكتروني وحجیته في الإثبات یجب توافر شرو

حیث یشترك في الدعوى ان یتم الحصول علیه بطرق شرط مشروعیة الدلیل الرقمي:  

مشروعة وفقا للأمانة والنزاهة، ذلك أنه یستلزم على القاضي الجنائي تطبیق الدلیل تطبیقا 

سلیما وأن یستمد اقتناعه من دلیل رقمي مقبول، لأن محل الحریة التي یتمتع بھا القاضي 

وعلیه فمشروعیة الدلیل الرقمي تعد ضمانا كبیرا للحریة الفردیة، )1(مقبولة الجنائي هو الأدلة ال

إذ یترتب على استخدام وسائل غیر مشروعة للحصول على الأدلة الرقمیة بطلان الإجراءات 

 وعدم صلاحیتھا لأن تكون أدلة إدانة في المواد الجنائیة.

                                                             
 .437-436سابق، ص المرجع البوكر رشیدة، )2(
 .268سابق،ص المرجع العائشة بن قارة،   )1(
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 على من أهم القواعد في الإجراءات الجنائیة أنه یجب شرط مناقشة الدلیل: 

لك لى ذالقاضي أن یبني حكمه على أدلة طرحت أمامه لمناقشة الدلیل في الجلسة، ویترتب ع

 أن یكون للدلیل أصل ثابت في أوراق الدعوى وأن تمنح للخصوم فرصة الإطلاع علیه،

 اءات الجزائیة.من قانون الإجر 212ومناقشته وهو ما نصت علیه المادة 

یجب على القاضي أن یصدر حكمه  شرط بلوغ الاقتناع القضائي درجة الیقین: 

عن اقتناع یقیني بالأدلة المتحصلة من الوسائل الإلكترونیة فالیقین هو وجود حقیقة یستنتجھا 

القاضي الجنائي بواسطة المعرفة الحسیة بعیدا عن كل غموض أو احتمال وهذا عن طریق 

اضي لھذه الوسیلة وفحصھا وبالمعرفة الذهنیة واستقرار النتائج لیتأكد من وجود معاینة الق

، حیث أنه سواء كانت الأدلة التي )1(الحقیقة فشرط الیقین في أحكام الإدانة هو شرط عام

یستنتج منھا تقلیدیة أو مستحدثة كالدلیل الرقمي، لذلك لابد من أن یكون الدلیل الرقمي غیر 

ن هذا الأخیر یفسر لصالح المتھم استنادا لقاعدة: أن الأصل في الإنسان البراءة قابل للشك إذ أ

 فیكفي أن یتشكك القاضي من صحة إسناد التھمة إلى المتھم حتى یقضي بالبراءة.

 45وذلك إعمالا لمبدأ تفسیر الشك لصالح المتھم كما سبق ذكره، وهو ما أكدته المادة 

 )2(من الدستور.

 ثل فيط التي تحكم قناعة القاضي في مجال الدلیل الإلكتروني فتتموبالنسبة للضواب

فھي  تناعضوابط متعلقة بمصدر قناعته وأخرى بالاقتناع ذاته: أما عن المتعلقة بمصدر الاق

 :ضابطان 

 توافر شروط الدلیل الإلكتروني: وهي الشروط المذكورة سابقا. -

أن یبني حكمه على أدلة لم تطرح  توافر وضعیة الدلیل الإلكتروني: فلا یجوز للقاضي -

لمناقشة الخصوم في الجلسة وهو ما یعبر عنه بوضعیة الدلیل، ومقتضى ذلك أن یكون الدلیل 

أصل ثابت في أوراق الدعوى وأن تتاح للخصوم فرصة الإطلاع ومناقشته وكلا الأمرین یجب                                      

 قانون الإجراءات الجزائیة. من 212توافرهما حسب المادة 

                                                             
 .269-268سابق، ص المرجع العائشة بن قارة، )1(
 .2016، المتضمن التعدیل الدستوري لسنة  01-16القانون   )2(
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 أما عن تلك المتعلقة بالاقتناع ذاته:

یتیح مبدأ الإثبات الجنائي حریة كبیرة للقاضي في تقدیر عناصر الإثبات بما في ذلك 

الأدلة الرقمیة وعلیه فإن تقدیره كفایة أو عدم كفایة الدلیل الإلكتروني في إثبات الجریمة 

یھا أمر متروك لمحكمة الموضوع المعروض علیھا الدلیل ولا الإلكترونیة ونسبتھا إلى مرتكب

تخضع في ذلك لرقابة المحكمة العلیا التي یقتصر دورها على مراقبة: المنطق القضائي 

 )3(لمحكمة الموضوع عن طریق رقابتھا عن صحة التسبیب الحكم. 

 

یني ع یققتنابلوغ الاقتناع درجة الیقین: تقتضي العدالة أن یصدر القاضي حكمه على ا -

 بصحة ما ینتھي إلیه من وقائع لا مجرد الظن والاحتمال. 

توافق الاقتناع مع مقتضیات العقل والمنطق: ومعنى ذلك أن یكون استخلاص محكمة  -

الموضوع لوقائع الدعوى استخلاصا معقولا، وأن معیار معقولیة الاقتناع بما في ذلك الأدلة 

مؤدیة إلى ما رتبه الحكم علیھا من غیر تعسف في الإلكترونیة هو أن تكون هذه الأدلة 

 )1(الاستنتاج ولا یتعارض مع مقتضیات العقل والمنطق.

 

 

 

 

 

 

 

 

                                                             
 .606سابق، ص المرجع العائشة بن قارة، )3(
 .607سابق، ص المرجع العائشة بن قارة، )1(
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 ملخص الفصل

للمعاملاتالإلكترونیة لاحظنا أن جل من خلال دراستنا للحمایة الجنائیة الإجرائیة 

التشریعات إن لم نقل أغلبھا سعت لوضع إجراءات خاصة بھذا النوع من الإجرام وذلك 

لخطورته وسرعة انتشاره وسھولة تنفیذه فجعل من إجراءاتھا وأدلة إثباتھا ما یلائم طبیعتھا . 

العادیة وبذلك فقد حاول كما جعل لھا اختصاص قضائي خاص بھا وهو ما لا نجده في الجرائم 

ل التشریع قدر الإمكان بسط الحمایة على هذه المعاملات لما لھا من أهمیة خاصة في مجا

التجارة الإلكترونیة والتحویلات البنكیة عن طریق وسائل الدفع والائتمان
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من خلال دراستنا للموضوع توصلنا إلى أن التشریعات الجنائیة سعت لحمایة المعاملات 

الإلكترونیة من خلال سن قوانین خاصة بھا عرفتھا من خلالھا ونصت على صور التجریم 

الواقعة علیھا وإجراءات التحقیق والمتابعة وأدلة إثباتھا باستحداث الدلیل الإلكتروني، كما لا 

 الدولیة التي بذلت من خلال الاتفاقیات الخاصة بالإجرام المعلوماتي . ننسى الجھود

 ومن خلال ذلك توصلنا للنتائج التالیة : 

أن المشرع الجزائري لم یتطرق لتعریف المعاملات الإلكترونیة بخلاف التشریعات  – 1

 الأخرى التي عرفتھا في قوانین خاصة.

املات الإلكترونیة عامة والحمایة الجنائیة _ لجوء التشریعات الأجنبیة لتنظیم المع 2

 خاصة في قانون خاص بھا .

_ عدم تنظیم المشرع المعاملات الإلكترونیة في قانون خاص إنما في قوانین متفرقة  3

 منھا التقلیدیة وأخرى مستحدثة

_ عدم انطباق الكثیر من النصوص التقلیدیة على الجرائم الإلكترونیة كما لسرقة  4

 مانة خیانة الأ

 _ عدم إعطاء الدلیل الإلكتروني الحجیة المطلقة في مجال الإثبات الجنائي . 5

_ أن المشرع الجزائري أدخل أغلب الجرائم الإلكترونیة تحت جریمة الدخول والبقاء  6

 غیر المشروع.

 _ تنظیم التشریعات الأجنبیة لكل جریمة على حدى ووضع عقوبة خاصة بھا . 7

 تائج توصلنا للتوصیات التالیةومن خلال هذه الن 

یجب على المشرع الجزائري تدارك التشریعات العربیة والأجنبیة واستحداث قانون  -1

 خاص ینظم فیه المعاملات الإلكترونیة والحمایة الجنائیة المقررة لھا.

على المشرع الجزائري إعطاء مفھوم للمعاملات الإلكترونیة حتى یتم بیان محل   -2

 .الحمایة الجنائیة

 تطویر النصوص التقلیدیة حتى تتماشى مع الجرائم الإلكترونیة. -3
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 ضرورة وضع قواعد وقائیة لحمایة المستھلك الإلكتروني قبل وقوع الجریمة. -4

استحداث فرع خاص بالضبطیة القضائیة للكشف عن هذه الجرائم وتدریبھم بشكل  -5

 خاص.
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قائمة المصادر 

 والمراجع
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 المصادر:

 الدساتیر: -

المنشور في الجریدة الرسمیة، العدد  2016مارس  06المؤرخ في  01-16القانون  -

 المتضمن التعدیل الدستوري. 2016مارس  07الصادر بتاریخ  14

 الاتفاقیات الدولیة: -

 .2001نوفمبر  23الاتفاقیة الخاصة بالإجرام المعلوماتي بودابست الصادرة في   (1

 25اتفاقیة الأمم المتحدة لمكافحة الجریمة المنظمة عبر الوطنیة، الصادرة في   (2

 .2000نوفمبر 

المتضمن التصدیق على  2014سبتمبر  8الصادر في  252-14المرسوم الرئاسي   (3

سبتمبر  20المؤرخ في  57اتفاقیة العربیة لمكافحة جرائم المعلوماتیة،ج.ر، العدد 

2014. 

 القوانین: -

 2005یونیو  20الموافق لـ  1426جمادى الأولى  13المؤرخ في  10-05القانون  (1

المتضمن تعدیل القانون  2005یونیو  26بتاریخ  44الصادر في الجریدة الرسمیة العدد

 المدني.

یحدد القواعد المطبقة على الممارسات  2004یونیو  23المؤرخ في  02-04القانون  (2

 .23/08/2010الصادرة في  41التجاریة، ج.ر، عدد 

المؤرخ  75/59المعدل والمتمم للأمر رقم  06/02/2005المؤرخ في  02-05القانون  (3

المتضمن تعدیل  2005فیفري 9بتاریخ 11الجریدة الرسمیة العدد  26/09/1975في 

 القانون التجاري.

 2018مایو  10الموافق لـ  1429شعبان عام  24المؤرخ في  05-18القانون رقم  (4

 یتعلق بالتجارة الإلكترونیة.2018مایو 16بتاریخ 28الرسمیة العدد،الصادر بالجریدة 
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الصادر  2016،وآخر تعدیلاته لغایة  1966المؤرخ في  /  / 156-66القانون  (5

 المتضمن قانون العقوبات.2016یونیو 22بتاریخ  37بالجریدة الرسمیة العدد

اصة بالوقایة المتضمن القواعد الخ 2009أوت  05المؤرخ في  04-09القانون رقم  (6

الصادر بالجریدة الرسمیة  من الجرائم المتصلة بتكنولوجیا الإعلام والاتصال ومكافحتھما

 .2009غشت16الصادر بتاریخ  47العدد

فبرایر 01الموافق ل1436ربیع الثاني عام 11مؤرخ في 04ـ15رقم القانون  (7

الالكترونیین الجریدة الرسمیة یحدد القواعد العامة المتعلقة بالتوقیع و التصدیق 2015

 .2015فیفري 10الصادر في06العدد

واخر  1966یونیو  8 الموافق ل 1386صفر  18 مؤرخ في 155-66القانون رقم (8

الصادرة  40ج،ر العدد  2015جویلیة  23المؤرخ في  02ـ15تعدیلاته لغایة الأمر 

 المتضمن قانون الإجراءات الجزائیة.  2015جویلیة 23في 

یتضمن قانون الإجراءات المدنیة  2008فبرایر  25المؤرخ في  09-08ن القانو (9

 والإداریة.

 الموافق ل   1421جمادى الأولى  5 المؤرخ في 03-2000القانون رقم (10

 .48ج،ر العدد  المتعلق بالبرید والاتصالات السلكیة واللاسلكیة 05/08/2000

 2014 فیفري 24 الموافق ل 1435ربیع الثاني  24 المؤرخ في 03-14القانون  (11

 .2014مارس  25الصادر في  16ج،ر العدد  المتعلق بالسندات ووثائق السفر

یتضمن  156ـ66یعدلویتمم الأمر رقم  2004نوفمبر  10المؤرخ في  15ـ04قانون  (12

 المعدل والمتمم  2004نوفمبر  10الصادر بتاریخ  71قانون العقوبات ج،ر العدد 

 155ـ66یعدل ویتمم الأمر رقم  2006دیسمبر 20المؤرخ في  22ـ06انون رقم ق (13

 2006دیسمبر 24الصادر بتاریخ  84یتضمن قانون الاجراءات الجزائیة  ج،ر العدد 

 معدل ومتمم.
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متضمن تعدیل قانون العقوبات ج،ر  2004نوفمبر  10المؤرخ في  05ـ04قانون  (14

  2004نوفمبر  10الصادر في  71العدد 

 156ـ66معدل والمتمم للأمر رقم  2006دیسمبر  20المؤرخ في  23ـ06لقانون ا (15

المتضمن قانون العقوبات  1966جوان  8الموافق ل  1386صفر  18المؤرخ في 

  2006دیسمبر  24مؤرخة في  84ج،ر العدد 

 2016جوان  19الموافق ل  1437رمضان  14المؤرخ في  02ـ16القانون رقم  (16

جوان  8الموافق ل  1386صفر عام  18المؤرخ في  156ـ66متمم للأمر رقم 

 2016جوان  22الصادر في 37ج،ر العدد  1966

 2018جوان  10الموافق ل  1439رمضان  25المؤرخ في  07ـ18قانون رقم  (17

المتعلق ب حمایة الأشخاص الطبیعیین في مجال معالجة المعطیات دات الطابع 

  2018جوان  10الصادر في  34الشخصي ج، ر العدد 

 155ـ66المعدل والمتمم للأمر  2004نوفمبر  10المؤرخ في  14ـ04القانون  (18

المؤرخة في  71المتضمن قانون الاجراءات الجزائیة الصادر بالجریدة الرسمیة رقم 

 . 2004نوفمبر  10

المتعلق بالمعاملات  05/08/2013الصادر في  2013لسنة  06القانون رقم  (19

 .الإلكترونیة الفلسطیني

 المتعلق بالمعاملات الإلكترونیة الأردني. 2001لسنة  85القانون المؤقت رقم  (20

یتعلق بالمبادلات التجاریة الإلكترونیة  09/08/2000مؤرخ في  2000-83قانون رقم  (21

 التونسي.

 الأوامر :

یتضمن قانون النقد والقرض ج،ر العدد  2006 اوت 26مؤرخ في  11ـ03الأمر رقم  (1

  2003أوت  27الصادر بتاریخ 53
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 155ـ66المتضمن تعدیل الأمر  2015جویلیة 23المؤرخ في  02ـ15الأمر رقم  (2

  2015جویلیة  23الصادر في  40المتضمن قانون الإجراءات الجزائیة ج،ر العدد 

جوان  8افق ل المو 1386صفر عام  18المؤرخ في  155ـ66الأمر رقم  (3

 1966سنة  49المتضمن قانون الإجراءات الجزائیة ج،ر العدد 1966

 المراسیم: -

یحدد تشكیلة وتنظیم سیر  2015أكتوبر  08مؤرخ في  15/261المرسوم الرئاسي رقم  (1

الھیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیة الإعلام والاتصال مكافحتھا،ج.ر، 

 .2015أكتوبر  8بتاریخ  3العدد 

یتعلق بنظام الاستغلال  2001ماي  09المؤرخ في  123 -01المرسوم التنفیذي رقم  (2

المعدل والمتمم بالمرسوم التنفیدي  المطبق على كل من أنواع الشبكات بما فیھا اللاسلكیة

 . 2007جوان  7الصادر في  37ج،ر العدد  2007ماي  30المؤرخ في  162ـ7

لمرسوم التنفیذيّ المعدل والمتمم ل 2000 أكتوبر 14خ في المؤر 307ـ2000المرسوم  (3

المتضمن شروط وكیفیات إقامة خدمات  25/08/1998المؤرخ في  257 - 98رقم 

 . 2000أكتوبر  6الصادر في  15ج،ر العدد  الأنترنت استغلالھا

المتضمن تمدید  2006أكتوبر  5المؤرخ في  348 - 06المرسوم التنفیذي رقم  (4

المعدل بموجب  لمحلي لبعض المحاكم ووكلاء الجمھوریة وقضاة التحقیقالاختصاص ا

 8بتاریخ  63ج،ر العدد  2016أكتوبر 17الموافق ل  267ـ16رقم  التنفیذيالمرسوم 

 .2006أكتوبر 

المتعلق بإصدار قانون  2008مایو سنة  17الصادر في  2008 - 29مرسوم رقم  (5

 مان.المعاملات الالكترونیة النھائي لسلطنة ع

 :الأنظمة

 37الصادر بالجریدة الرسمیة رقم 2005دیسمبر  28المؤرخ في  07ـ05النظام رقم  (1

 الصادر عن البنك الجزائري  2006جوان 4مؤرخة  في 
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 المراجع: -

 الكتب: -

للنشر و  آمال قارة ،الحمایة الجنائیة للمعلوماتیة في التشریع الجزائري ،دار هومة (1

 .2000التوزیع ،الطبعة الأولى ، 

أحسن بوسقیعة ،الوجیز في القانون الجزائي الخاص ،الجرائم ضد الأموال و الأشخاص  (2

 .2018،دار هومة للنشر والتوزیع ،الجزائر ،الطبعة الخامسة، 

أحمد عبد العلیم العجمي ،نظم الدفع الالكتروني و انعكاساتھا على سلطات البنك  (3

 .2013،دار الجامعة الجدیدة ، مصدر )د.ط( ، الجزائري 

إلیاس ناصیف، العقود الدولیة، العقد الالكتروني في القانون المقارن منشورات الحلبي  (4

 .2005الحقوقیة، بیروت، 

بكري یوسف بكري، التغشیش عن المعلومات في الوسائل التقنیة الحدیثة، دار الفكر  (5

 .2010)د.ط(،  الجامعي، الإسكندریة،

الممغنطة، دراسة  الائتمانحنان ریعان مبارك المصخكي، الحمایة الجنائیة لبطاقات  (6

 .2012مقارنة، المكتب الجامعي الحدیث للنشر، البحرین، د.ط، 

، فن التحقیق الجزائي في الجرائم الالكتروني، الطبعة الأولى، دار إبراهیمخالد ممدوح  (7

 .2010الفكر الجامعي، الإسكندریة،

ن، الجریمة المعلوماتیة في التشریع الجزائري والدولي، دار الھدى، الجزائر، زبیخة زیدا (8

 .2011)د.ط(، 

علي عبد القادر قھوجي، الحمایة الجنائیة لبرامج الحاسب الآلي، الدار الجامعیة الجدیدة،  (9

 .1992للنشر والتوزیع، الإسكندریة )د.ط( 

دراسة الظاهرة الإجرامیة عبد الفتاح بیومي حجازي، الجریمة في عصر العولمة،  (10

 .2007المعلوماتیة، دار الفكر الجامعي، الإسكندریة، د.ط، 
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عبد الفتاح بیومي حجازي، التجارة الالكترونیة وحمایتھا القانونیة، دار الفكر الجامعي  (11

 .2004الجدید، )د.ط(، 

عبد الفتاح بیومي حجازي، مبادئ إجراءات التحقیق الجنائیة في جرائم الكمبیوتر  (12

 .2006والأنترنت، دار الفكر الجامعي، الإسكندریة، 

عبد الله أوهیبیة، شرح قانون الإجراءات الجزائیة الجزائري، دار هومة للنشر  (13

 .2018-2017والتوزیع، الجزائر، 

عبد الرحمان خلفي، الإجراءات الجزائیة في التشریع الجزائري والمقارن، دار بلقیس  (14

 .2018ة، للنشر والتوزیع، الطبعة الرابع

عائشة بن قارة مصطفى، حجیة الدلیل الالكتروني في مجال الإثبات الجنائي ، دار  (15

 .2010الجامعة الجدیدة، مصر، 

محمد الصیرفي، البیع والشراء عبر الأنترنت، المكتب الجامعي الحدیث، الإسكندریة،  (16

 .2008)د.ط(، 

 الأطروحات والرسائل:

آلیات مكافحتھا في التشریع الجزائري، أطروحة الحاج علي بدر الدین، جرائم الفساد و (1

-2014مقدمة لنیل شھادة الدكتوراه في العلوم الجنائیة، دراسة مقارنة، جامعة تلمسان، 

2015. 

بوكر رشیدة، الحمایة الجزائیة للمعاملات الالكترونیة، أطروحة مقدمة لنیل شھادة  (2

 .2017الیابس، سیدي بلعباس،  الدكتوراه، علوم جنائیة، جامعة جیلالي

بن طالب لیندة، الدلیل الالكتروني ودوره في الإثبات الجنائي، دراسة مقارنة، أطروحة  (3

 مقدمة لنیل شھادة دكتوراه في القانون الجنائي،جامعة مولود معمر تیزي وزو.

ناصر، الحمایة الجنائیة للتجارة الالكترونیة، مذكرة مقدمة لنیل شھادة  حمودي (4

 .2015، 01الماجستیر، فرع قانون جنائي، جامعة الجزائر 
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حفصي عباس، جرائم التزویر الالكترونیة، أطروحة مقدمة لنیل شھادة الدكتوراه في  (5

 .2015العلوم الإسلامیة تخصص شریعة القانون، جامعة وهران، 

ني نعیم، آلیات البحث والتحري عن الجریمة والمعلوماتیة في التشریع الجزائري، سعیدا (6

رسالة مقدمة لنیل شھادة الماجستیر في العلوم القانونیة، تخصص قانون جنائي، جامعة الحاج 

 .2013لخضر باتنة، 

صراع كریمة، واقع وآفاق التجارة الالكترونیة في الجزائر، مذكرة مقدمة لنیل شھادة  (7

 .2014ماجستیر في العلوم التجاریة، جامعة وهران، ال

صغیر یوسف، الجریمة المرتكبة عبر الأنترنت، رسالة مقدمة لنیل شھادة الدكتوراه في  (8

 .06/03/2013القانون الدولي للأعمال، جامعة مولود معمر، تیزي وزو، 

ھادة الدكتوراه صلاح شنین، الحمایة الجنائیة للتجارة الالكترونیة، رسالة مقدمة لنیل ش (9

 .2013في القانون الخاص، جامعة أبو بكر بلقاید تلمسان، 

عمارة فوزي، قاضي التحقیق، أطروحة مقدمة لنیل شھادة الدكتوراه، جامعة الإخوة  (10

 .2010منتوري قسنطینة، 

قرایش سامیة، التعاون الدولي لمكافحة الجریمة المنظمة العابرة للحدود الوطنیة، رسالة  (11

شھادة الماجستیر في القانون، تخصص تحولات الدولة، جامعة مولود معمر،  مقدمة لنیل

 تیزي وزو.

 المجلات:

الالكترونیة في تطویر التجارة الالكترونیة، المجلة الجزائریة بوعافیة الرشید، دور النقود  (1
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الإطار القانوني لممارسة التجارة  –النص والممارسة بالملتقى الوطني الجزائري بین 
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إن استخدام وسائل الإعلام والاتصال في جمیع المجالات أدى لتغییر نمط التعامل من 

للافتراضي ما جعل من اللازم فرض حمایة جنائیة للمعاملات الإلكترونیة وهو ما نجده المادي 

مكرس من خلال نصوص قانونیة تجرم الاعتداء علیھا سواء خاصة أو عامة، دولیة أو 

داخلیة، وبوضع إجراءات خاصة للكشف عنھا وأدلة ملائمة لإثباتھا، ما جعل المتعامل أو 

عظم الحالات یلجا لھا ویطمئن للوسائل الإلكترونیة ویستخدمھا. المستھلك الإلكتروني في م

ورغم أن المشرع الجزائري لم یخصھا بقانون خاص إلا أنه نص على عدة جرائم في هذا 

المجال واستحدث عدة إجراءات كما خصھا من ناحیة الفصل فیھا بأقطاب جزائیة خاصة على 

للمحاكم العادیة وبذلك نجد أن المعاملات  خلاف التشریعات الأخرى التي جعلت الفصل فیھا

 .الإلكترونیة قد حظیت بحمایة جنائیة في جمیع التشریعات الجزائیة

Summary: 

The use of the media and communication in all fields has changed the 

mode of dealing from the physical to the virtual, which made it necessary to 

impose criminal protection for electronic transactions, which is what we find 

devoted through legal texts criminalizing attacks on them, whether private 

or public, international or internal, and the development of special 

procedures to detect and evidence Convenient to prove, what made the 

customer or electronic consumer in most cases resort to it and reassure the 

electronic means and use them. Although the Algerian legislator did not 

specialize in it with a special law, it stipulated several crimes in this field 

and introduced several procedures as well as singling them out in terms of 

special penal poles, unlike other legislations that made adjudication to 

ordinary courts and thus we find that electronic transactions have received 

criminal protection in all Penal legislation. 
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