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ABSTRACT

Steganalysis is the art of studying a document to decide if it contains a hidden message; it
consists to attacking the steganographic methods by detection, destruction, retrieval or

modification of data.

Detection methods can be classified in two types of steganalysis: specific or universal.
Specific steganalysis can specifically answer to the question, "the medium does it be marked
with the algorithm A?". The universal Steganalysis can answer to the question " does the
medium marked ?" .In other words, the measures used for detection are independent of

algorithms that we are trying to detect.

In this work, we propose a universal method of Steganalysis based on statistical deviations.
The statistical characteristics that we define for the detection of hidden information are based
on the use of Zipf's law. The application of Zipf’s law is based on statistical distribution of
patterns in the image. This law makes it possible to extract certain number of parameters

which can characterize the structure of an image.

The whole of these parameters which translates to some degree the specific mark to each
image represents a tool of a great interest to carry out discrimination between images. Fisher
linear discriminant (FLD) is then used to find a threshold that separates stego-images from

cover-images.

Keywords: Hidden information, Steganalysis, Specific Steganalysis, Universal Steganalysis,

steganography, statistical deviations, Zipf’s law, FLD



RESUME

La stéganalyse est la contre partie de la stéganographie, elle consiste a I'étude d'un document
afin de décider si ce dernier contient un message cachée. Les méthodes de stéganalyse

peuvent étre répertoriées selon le type de la stéganalyse: spécifique ou universelle.

La stéganalyse specifique permet de répondre a la question « le médium a t-il été
stéganographié avec l'algorithme A? », elle est dédiée a un algorithme que nous essayons de
détecter. La stéganalyse universelle permet de répondre a la question « le médium est-il
stéganographié ? », autrement dit, les mesures utilisées pour la détection sont indépendantes

des algorithmes que nous essayons de détecter.

Dans ce travaille, nous proposons une méthode de stéganalyse universelle basee sur les
déviations statistiques. Les caractéristiques statistiques que nous avons définit pour la
détection des informations cachées sont basées sur I'utilisation de la loi de Zipf. L’application
de la loi de Zipf consiste a I’étude des changements statistiques des motifs présents dans
I’image (motifs des pixels, coefficients DCT). Cette loi permet d’extraire un certain nombre

de parameétres qui peuvent caractériser la structure d’une image.

La méthode de stéganalyse proposée se fait en deux etapes principales: d’une part I’extraction
des caractéristiques des images pour former I’espace de caractéristiques, ou I’espace de
représentation, et d’autre part l'utilisation d'un discriminant linéaire de Fischer (DLF)
permettant de classer une nouvelle image a l'une des deux classes d'images (propres,

stéganographiées).

Mots cles: dissimulation d'information, stéganalyse, stéganalyse specifique, stéganalyse
universelle, stéganographie, déviations statistiques, loi de Zipf, discriminant linéaire de Ficher
(DLF).
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Introduction générale

INTRODUCTION GENERALE

1. PROBLEMATIQUE

Le développement des réseaux de communication et des supports numériques a facilité le partage
et le transfert des données numériques, introduisant ainsi de nouvelles formes de piratage de

documents et de nouveaux défis de sécurité a relever.

La confidentialit¢ des communications est le plus souvent assurée par la cryptographie :
Iinformation subit un traitement particulier, appelé chiffrement, visant a la rendre

incompréhensible par toute personne non autorisée.

Cette information, une fois chiffrée, peut étre librement transmise au travers d’un canal susceptible

d’étre écouté : sa confidentialité n’est pas exposée puisque son sens a été complétement masqué.

Une donneée cryptée attire I’attention dans une masse de données en clair. Il est évident pour un
pirate, que les données chiffrées sont les données les plus intéressantes.

De plus, le probleme de la protection du contenu d’un support numérique multimédia ne connait
pas encore de solutions satisfaisantes. Il est devenu aisé de modifier ou de reproduire un média et

méme de revendiquer ses droits d’exploitation.

Affin de diminuer la copie des ceuvres multimédias, assurer la confidentialité d'une transmission,
protéger l'intégrité des documents et contribuer a la protection du copyright, des nouvelles

méthodes ont été développées. 1l s’agit des méthodes de dissimulation d'information.

La dissimulation d’information cherche a cacher une information de n’importe qu’elle type dans un
autre support qui peut étre de type texte, image, audio ou vidéo. Les applications de la dissimulation
se distinguent par leurs objectifs. En stéganographie, le but est de cacher un message dans un
support numérique pour permettre a des partenaires de communiquer d’une facon secrete, le
support n’a aucun lien avec le message a envoyer. Le tatouage numérique consiste a insérer une
marque qui a un lien avec le support numérique. Il est utilisé pour la protection des droits d’auteurs,

la protection des copies, I’indexation et la vérification de I’intégrité du document.

La détection des informations cachées dans les images fixes basée loi de Zipf

-



Introduction générale

Si la marque insérer dans un support numérique est différentes pour toutes les copies du support de
base, on parle alors du filigrane, le but principal de ce dernier est de tracer la source des copies

illégales.

Malgré que les objectifs soient distincts, ces trois approches partagent des points communs : un
support pour la dissimulation (son importance est liée a I’application), des informations a cachées
(que se soit un message, marque ou une empreinte) et une clé pour I’insertion et I’extraction ou
détection. La différence entre la stéganographie et le tatouage est qu’en tatouage on cherche a
marquer le support (on se limite souvent a la dissimulation d’un bit : marquer/pas marquer) pour
protéger les droit d’auteurs ou encore de démontrer I’intégrité du document. Une autre différence
importante se situe au niveau des attaques. En stéganographie le pirate cherche a lire le message
dissimulé dans le support, tandis qu’en tatouage, va chercher a laver le support de toute marque

possible.

La stéganographie et la cryptographie sont souvent trés proches, on peut dire que ces deux
disciplines sont complémentaires. Dans le cas de la stéganographie, la communication n’est pas
chiffrée. Elle ne peut pas étre détectée par une tierce personne, ce dernier ne se doute pas que les
parties communicantes échangent des messages. La cryptographie permet d’établir une liaison
sécurisee entre deux parties communicantes en chiffrant la communication ce qui la rend

incompréhensible pour une tierce personne.

2. MOTIVATION ET OBJECTIFS

L'objectif principal de la stéganographie est de communiquer sans que cela ce voit. Autrement dit,
dissimuler I'existence du message dans un support de caractere anodin. Mais le réel probléme de la
stéganographie est lorsque cette communication sert a dissimuler aux yeux de la justice des actions

illegales.

L'utilisation de la stéganographie parait bien adaptée au vol d'informations confidentielles, car les
messages cachés sont difficilement détectables. De nombreuses personnes peuvent étre intéressées

par le vol de ce type d'information qui a trés souvent une valeur marchande.

Les pirates informatiques peuvent aussi utiliser cette technique pour camoufler leurs attaques. Un
hacker peut tres bien dissimuler des codes fragmentés a travers des stégo-medium (ex: images) et
procéder aux réassemblages du code malveillant directement sur l'ordinateur de la victime. Le

hacker peut également dissimuler un cheval de Troie et prendre possession de la machine.

La détection des informations cachées dans les images fixes basée loi de Zipf

-
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C'est la raison pour laquelle, il est nécessaire de prendre des mesures de sécurité liés a la mauvaise

utilisation de la stéganographie.

Il existe des techniques permettant de découvrir les média stéganographiés: c'est le cas de la

stéganalyse, appelé aussi I'analyse stéganographique.

La stéganalyse est la technique qui permet de déceler la stéganographie. Il existe deux types de
stéganalyse. La stéganalyse dite passive, il s'agit simplement de détecter la présence de données
dissimulées. On peut par exemple imaginer que ce type d'attaque passive soit utilisé pour voir si des
données stéganographiées sortent d'une entreprise. La stéganalyse active, dans ce type d'attaque on
souhaite non seulement détecter le message caché mais, en plus, on va chercher a extraire, modifier

ou supprimer ces données.

Ce travail présente une méethode de stéganalyse utilisant un ensemble de caractéristiques statistiques
pour détecter la présence d'un éventuel message caché dans un medium de type image BMP. Nous
avons choisis ce format d'image car le domaine utilisé pour la représentation des images est le

domaine spatial.

Les caractéristiques statistiques que nous avons définit pour la détection des informations cachées
sont basees sur l'utilisation de la loi de Zipf. L application de la loi de Zipf consiste a I’étude des
changements statistiques des motifs présents dans I’image (motifs des pixels, coefficients DCT).
Cette loi permet d’extraire un certain nombre de parametres qui peuvent caractériser la structure

d’une image.

La méthode de stéganalyse proposée se fait en deux étapes principales: d’une part I’extraction des
caractéristiques des images pour former I’espace de caractéristiques, ou I’espace de représentation,
et d’autre part l'utilisation d'un discriminant linéaire de Fischer (DLF) permettant de classer une

nouvelle image a l'une des deux classes d'images (propres, stéganographiées).

3. ORGANISATION DU DOCUMENT

Hormis Il'introduction générale et la conclusion-perspective, ce document est composé de quatre

chapitres qui se présentent comme suit:

= Dans le premier chapitre, nous présentons la terminologie et les objectifs de la dissimulation
d'information. La stéganographie, le tatouage et le filigrane sont détaillés pour mieux

comprendre la différence entres ces trois techniques de dissimulation d'information.
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Introduction générale

Nous décrivons par la suite le processus de la dissimulation d’information qui comporte
géneralement deux fonctions : la fonction d’insertion et la fonction d’extraction, ensuite

nous définissons les criteres de la dissimulation d’information.

Nous terminons ce chapitre par une comparaison entre les trois techniques de dissimulation
(stéganographie, tatouage et filigrane) et entre les deux disciplines complémentaire : la

stéganographie et la cryptographie.

Le deuxiéme chapitre se devise en deux parties. Nous présentons dans la premiére partie
tout d’abord les notions de bases sur les images fixes, les types d’images, les domaines de
représentation des images (domaine spatial, domaine fréquentiel) et la compression JPEG.
Cela va nous permettre, dans la deuxieéme partie, de mieux comprendre comment utiliser la
stéganographie dans ce type de support.

Dans la deuxieme partie, nous étudions le schéma d"insertion LSB des informations cachées
dans le domaine spatial, le domaine fréquentielle et I'insertion basée sur la structure du

fichier.

Le troisieme chapitre se veut étre une description générale de la contre partie de la
stéganographie connue par la stéganalyse ou l'analyse stéganographique. Les méthodes de
stéganalyse peuvent étre répertoriées soient par rapport aux domaines de représentions des
images: spatial ou fréquentielle, soient par rapport a leurs type de stéganalyse : universelle

ou spécifique.

Dans ce chapitre, seul des stéganalyses dans le domaine spatial seront détaillées. Pour ce qui
est de la stéganalyse dans le domaine fréquentielle, une courte description sera donnée.

Nous présentons dans le dernier chapitre une nouvelle méthode de stéganalyse dans le
domaine spatial pour la détection des informations cachées dans les images fixes basée sur
la loi de Zipf. Nous exposons, dans une premiére partie, le principe général de la loi de Zipf,
ensuite nous expliquons comment cette loi peut étre appliquée a lI'analyse des images. Dans
une deuxiéme partie, nous utilisons la loi de Zipf pour extraire le vecteur de caractéristique
permettant la distinction entre les images propres et les stégo-images.

Un discriminant linaire de Fischer (DLF) est utilisé pour la distinction entre les images

propres (non stéganographiées) et les stégo-images.
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Chapitre 1 La dissimulation d'information

CHAPITRE 1

LA DISSIMULATION D’INFORMATION
1.1 INTRODUCTION

Depuis I’invention de I’écriture, le besoin de sécurité est motivé par les problemes de confidentialité
et de I’intégrité ; ou I'on souhaite éventuellement que I’information écrite ne soit accessible qu’a
certaines personnes et qu’elle ne soit pas modifiée volontairement dans un but de mystification.

Deux grandes tendances visent a protéger I’information; la cryptographie et la dissimulation

d’information.

e La cryptographie désigne I’art de chiffrement, dont I’objectif est de rendre I’information
incompréhensible a une personne ne possédant pas les connaissances adequates a son

décodage mais ne cherche pas a dissimuler la transmission de I’information.

e La dissimulation d’information désigne I’ensemble des techniques permettant de cacher une
information numérique dans un support appelé récipient, par exemple un fichier texte, une
image, une audio, un vidéo, un systeme de fichier, ou un code source.

L’adjectif caché signifie que I’information n’est pas visible par I’oeil humain. Si elle est
codée, on parle alors de cryptographie; ceci signifie que la présence de I’information n’est

pas perceptible car elle est enfouie dans une autre information.

Les difficultés de la cryptographie résident d’une part, dans le partage de la clé, comment la
transmet-on ? Peut-on aisément communiquer une clé sécurisée sur un réseau ? D’autre part, la
lenteur des algorithmes de cryptage a clé public par rapport aux algorithmes a clés secretes.

De plus, une donnée cryptée attire I’attention dans une masse de données en clair. 1l est évident,
pour un voleur d’information, que les données chiffrées sont les donnees les plus intéressantes. Pour
cette raison certaines personnes se ramenent a la dissimulation d’information plutét qu’a la
cryptographie. Par exemple, vous pouvez user de la dissimulation d’information pour transmettre
VOs messages en toute liberté et ce, méme dans des conditions de censures ou de surveillances. De

plus, un message dissimulé attire moins I’attention qu’un message chiffré.
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1.2 TERMINOLOGIE

Dans la suite de ce mémoire, nous conservons la terminologie définit si dessous, afin de distinguer

les différents éléments qui interviennent en dissimulation d’information [Ray 02].

e Cover-medium: ou bien le medium de couverture, il s’agit d'un support numerique dans

lequel seront dissimulées les informations. Il peut s’agir d’un texte, d’une image, d’un son,

d’une vidéo...

e stégo-medium : une fois les informations dissimulées, le cover-medium devient un stégo-

medium.

e Données : se sont les informations qui vont étre cachées dans le médium de couverture. Il

peut s’agir d’un message, une margue ou une empreinte.

e Stégo-clé : c’est une information secrete additive, mais essentielle dans tous le processus de

dissimulation d’information.

1.3 CLASSIFICATION DE LA DISSIMULATION D’INFORMATION

Nous nous intéressons, dans le cadre de ce travail, & la dissimulation d’information et en particulier

a la stéganographie. Cette discipline se subdivise en plusieurs catégories (figure 1.1) en fonction

des objectifs recherchés [Den 05].

Dissimulation d’information

v

A

y

Stéganographie Droit d’auteur
\ 4 v
‘l’ \ 4 \ 4
Stéganographie Stéganographie Tatouage Filigrane
Linguistique Technique
\ 2
\ 4 \ 4
Tatouage Tatouage
Robuste fragile
\ 4
\ 2 \ 4
Tatouage Tatouage
Visible Invisible

Figure 1.1.: Classification des techniques de dissimulation d’information
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131 LA STEGANOGRAPHIE (STEGANOGRAPHY)

1.3.1.1 QU’EST CE QUE LA STEGANOGRAPHIE
Le mot stéganographie vient du grec “ steganos * (caché ou secret) et * graphy “ (écriture ou
dessin) et signifie latéralement écriture cache.
La stéganographie étudie les techniques pour permettre a des partenaires de communiquer de fagon
cache en établissant un véritable protocole de communication secrete au dessus d’autres protocoles
anodins, c'est se qu’on appelle canal de communication secréte (cover Channel), le mot caché
signifie que la présence de I’information n’est pas perceptible parce qu’elle vie dans un support
d’un caractére anodin qui peut étre de type image, vidéo, audio, ou un texte. Le message dissimulé
n’a aucun lien avec le support chargé de transport.
1.3.1.2 POUR QUOI LA STEGANOGRAPHIE ?
De nombreux usages peuvent exister dans des domaines trés varies mais souvent sensibles :
e Communiquer en toute liberté méme dans des conditions de censure et de surveillance.
e Protéger ses communications privées la ou I’utilisation de la cryptographie n’est pas
normalement permise car elle souléverait des suspicions.
e Publier des informations ouvertement mais a I’insu de tous, des informations qui pourront
ensuite étre révélées.
1.3.1.3 FORMES POSSIBLE DE LA STEGANOGRAPHIE
La stéganographie peut étre classée en deux catégories : la stéganographie linguistique et la
stéganographie technique. La premiére comprend toutes formes de styles, jeux de langue ou
utilisation de repére au niveau de caractéres. La seconde regroupe les moyens de transmissions
purement physiques.
1.3.1.3.1 La stéganographie linguistique
La stéganographie linguistique se divise en deux types de camouflage [web 1.1]: le
sémagramme et le code camouflé.
e Sémagramme
Le sémagramme représente une des deux grandes categories de la stéganographie linguistique.
Ce procédé permet de transmettre un message qui n’est pas composé de lettres ou de chiffres
mais dont le sens est véhiculé par une combinaison d’objets, de signes ou de symboles. Le
systeme stéganographique échappe totalement a I’observateur.
Alfred de Musset est I’utilisateur le plus connu de ce procédé puisqu’il a entretenu une relation
secrete avec Georges Sand (entre 1833 et 1834) au travers de poémes qu’il lui envoyait [Gal
04].
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e Le code camouflé : les nulles

Le chiffrement par nulles est un genre de code camouflé. Cette méthode consiste a marquer d’un
signe particulier sur certaines lettres d’un texte ou seules ces quelques lettres sont porteuses de
sens. Celles-ci sont dites « repérées». Le reste des lettres encadrant les lettres repérées sont

appelées les nulles car elles sont dépourvues de signification [Den 05].

Ennés le tacticien (historien de la Grece antique) dans ses mémoires sur la stratégie, décrit ce type
de camouflage, qui consiste, a marquer certaines lettres d’un texte anodin par de petits trous ou
encore par la hauteur des lettres, dans le premier cas, le message cachee est obtenue en relevant les
lettres au-dessous des quelles se trouve un petit trou ; dans le second cas, deux tailles de caractéres
sont utilisées, le message étant constitué des lettres soit de petites tailles, soit de grandes tailles
selon la convention adoptée pour I’échange [Bar 07].

1.3.1.3.2 La stéganographie technique

La stéganographie technique regroupe toutes les techniques qui ne jouent pas sur les mots.
Les premiéres utilisations de la stéganographie technique sont racontées par Hérodote dans son
ceuvre Histoires [Bar 07]. Pour organiser une révolte contre les perses on utilisait un esclave fidele
pour transmettre un message, on lui rasé la téte pour y tatouer, une fois les cheveux repoussés, le
message est alors invisible. Le principale désavantage de cette méthode était I’attente pour I’envoie
d’un message.
En chine ancienne, les messages étaient écrits sur de la soie, qui aient ensuite roulé en boule, elle-
méme recouverte de cire.
Une autre méthode qui consiste a réduire un texte ou une image en un point d’un millimétre ou
moins. Celui-ci est ensuite disposé dans un texte ou une image normale. Ce procedé a éeté utilisé
dans les billets de banque suisses’.
Dans les annees 80 Margaret Tatcher réussit a identifier plusieurs fuites de documents en tragant
ceux-ci a I’aide de techniques de dissimulation d’information.
Dernierement, de nombreux spécialistes ont avancés I’hypothése selon laquelle les terroristes
auraient coordonné les attentats du 11 septembre 2001 en utilisant des messages cachés dans des

images [Bar 07].

!a stéganographie dans les billets de banque
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1.3.1.4 TYPES DES SUPPORTS
Aujourd’hui, les messages cachés se transmettent de maniere numérique et non plus par des
techniques manuelles. 1l est possible de dissimuler un message dans un support numérique qui
peut étre un fichier texte, une image, un son, une video, protocole réseaux, un systéeme de fichier ou
un code source.
1.3.1.4.1 Dissimuler de I’'information dans du texte
De nombreuses solutions ont été proposées pour dissimuler un message dans un texte, voici

quelques techniques [Ray 02]:

= Ajout d’un message a la fin des phrases :

Le principe de cette méthode consiste a mettre des espaces en fin de phrase, on définit le
code a suivre et on commence : Le bit 0 correspond a 0 espaces et le bit 1 correspond a un
seul espace en fin de la phrase.

Ex: (ici les espaces sont remplacés par des pour plus de lisibilité).

Bonjours ceci est un message caché. A vous de lire_. Je pense que vous commencez a
comprendre le principe_.
Il est facile de remarquer qu’il faut énormément de lignes pour coder peu de texte, en effet,

il faut huit lignes pour cacher un seul octet.

= Espacement entre les mots :
Une autre possibilité pour dissimuler un message dans un texte basée sur I’espacement entre
les lettres, voir des mots, dans deux versions d’un méme texte. Le secret apparait ensuite
lorsque les deux textes sont superposés.
Ainsi, I’eeil ne distingue aucune différence entre ces deux phrases
A I’envers, cette figure nuit a la compréhension.
A I’endroit, son exposition semble trop convenue.
Et celle-ci
A I’envers, cette figure nuit a la compréhension.
A l’endroit, son exposition semble trop convenue.
La superposition des deux met en relief une phrase :
A I’envers, cette figure nuit a la compréhension.

A I’endroit, son exposition semble trop convenue.
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1.3.1.4.2 Dissimuler de I’information dans les images

Il est possible de présenter les techniques de stéganographie selon différentes classifications.

Fréderic Raynal [Ray 02] le fait d’apres les modifications induites sur le support. Il distingue six

catégories :

>
>

Un systeme par substitutions remplace les parties redondantes du support par le message.
Les techniques par transformations dissimulent I'information dans une transformée du
support, comme par exemple, la transformée a cosinus discréete ou le domaine des
ondelettes.
Les techniques par étalement de spectre : les informations sont dissimulées dans toute
I’image, et la perte de certaines informations doit pouvoir étre compensee par les autres.
Les methodes statistiques modifient plusieurs statistiques du support (distribution des
pixels, luminosité...) pour cacher le message et le récuperent en testant ces hypotheéses.
Les techniques par distorsions altérent le support, la différence avec le support initial
constituant alors le message.
les méthodes par géneration de support construisent un support autour du message pour le
dissimuler.

1.3.1.4.3 Dissimuler de I’information dans du son

De faibles variations, imperceptible pour I’oreille, dans les basses fréquences ou ce que I’on

appelle le bruit de fond peuvent contenir une grande quantité d’information. Un grésillement infime

peut cacher des secrets.

Evidemment, ce bruit doit de préférence étre transmis de facon numeérique sans quoi les vraies

pertes de transmission pourraient effacer entierement le message caché [Lo 08].

1.3.1.4.4 Dissimuler de I’'information dans la vidéo

Les techniques sont équivalentes a celles utilisées dans les images a la difference prés que

les vidéos sont souvent plus bruitées ce qui facilite I’imperceptibilité des données dissimulées mais

les rend aussi moins robustes [Lo 08].

1.3.1.4.5 Autres supports
= Systéme de fichiers
Pour stocker un fichier, le systéme découpe ce dernier en un nombre de morceaux tel que
chaque morceau puisse étre logé dans un bloc, comme la taille d’un fichier a rarement une
taille multiple de la taille des blocs, le dernier bloc est généralement n’est pas remplie.
Le systeme de fichier laisse la possibilité d’utiliser des techniques stéganographiques, pour

caché des données, il suffit de les stockées dans ce dernier bloc, si la taille de ces données
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dépassent I’espace du bloc non rempli, il faut les découper et les stockées sur autant de bloc
nécessaire, garder la trace des blocs utilisés et I’ordre pour la récupération.
Le probléeme de cette technique vient du fait que les fichiers peuvent étre modifiés,
supprimés déplaces, etc.
Il existe plusieurs outils dans le web de bas niveau comme bmap et slacker?, permettant d’analysés
en détails les blocs utilisés et récupérer I’espace libre [Web 1.2].
= Fichier exécutable
Les fichiers exécutables peuvent étres utilisés pour transmettre un message d’une maniere
secrete. Lors de la compilation d’un programme, le code source est transformé en un ensemble
d’instructions compréhensible par la machine, pour exécuter ce dernier, le systeme
d’exploitation lit les sections dont il a besoin, donc il est possible d’exploiter les parties du code
non exécuté.
L’inconvénient de cette technique est qu’un simple affichage de code assembleur modifié
indiquera la présence d’une information qui a priori n’arien ay faire [Gal 04].

1.3.2 LETATOUAGE (WATREMARKING)

Le tatouage numérique est une technique qui consiste a insérer dans un support numérique, une
information (marque) propre a son ayant le droit qui ne pourra étre enlevée sans altération de ce
support (rendant alors son utilisation impossible). Cette marque devra rester visible ou invisible et
faire suffisamment corps avec le support pour rester présente malgré les manipulations que
ce dernier peut subir. Par exemple, les transformations pouvant altérer la marque dans une image

sont des rotations, des changements d’échelle, des symétries, des découpages, des changements de

format, I’ajout de bruit, attaque par mosaique (figure 1.2), etc.

miern

Figure 1.2. Exemple d’une attaque mosaique

2Commandes pour la manipulation de I’espace libre d’un fichier et d’un répertoire
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1321 APPLICATIONS DU TATOUAGE

e Protection des droits d’auteur
La protection des droits d’auteur a été une des premieres applications étudiée en tatouage d’image.
Ce service reste cependant toujours d’actualité et concerne encore la majorité des publications.
L’objectif est d’offrir, en cas de litige, la possibilité a I’auteur ou au propriétaire d’une image
d’apporter la preuve qu’il est effectivement ce qu’il prétend étre, et ce méme si I’image concernée a
subi des dégradations par rapport a I’original [Rey 03].

e Vérification de I’intégrité du contenu d’une image
L’idée de base consiste a utiliser les techniques de tatouage d’image afin de cacher dans certaines
zones de l'image des informations sur d'autres zones. Ces informations servent a alerter I’utilisateur
face a une éventuelle modification ou découpe de I’image par une personne non autorisée et a
localiser précisément les régions manipulées (figure 1.3), voire éventuellement a les restaurer [Rey
03].

Image originale image attaquee

Figure 1.3. Détection des régions manipulées
e Autres services

Il existe d’autres applications possibles en dehors de celles décrites précédemment, et dans des
domaines autres que des services de sécurité. On peut imaginer utiliser une technique de tatouage
d’image pour faciliter la recherche dans une base de données multimédia en cachant par exemple

dans le document des informations textuelles sur son contenu.

1.3.2.2 TYPES DE TATOUAGE
Plusieurs formes et degrés de tatouages existent [Hen 98]. lls sont généralement répertoriés par
leurs degrés de priorités : robuste ou fragile et visibles ou non visibles.
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e Tatouage robuste : il s'agit ici de pouvoir récupérer la marque méme si I'image marqueée a
été manipulée. Il est nécessaire de distinguer plusieurs types d'attaques selon qu’elles sont
considérées comme étant biens ou malveillantes, destructives ou non. Les attaques
bienveillantes regroupent les manipulations effectuées par un utilisateur de bonne foi. On
trouve dans cette catégorie la compression JPEG, les conversions de format en genéral, les
changements de résolution (zoom), etc.

e Tatouage fragile : le tatouage fragile présente pratiguement un intérét pour assurer un
service d’intégrité de document [Yeu 97]. L’idée de ce service n’est pas de prouver que oui
ou non un document est original ; mais plut6t qu’un document est non falsifié.

e Tatouage visible: Le principe fondamental du tatouage visible consiste a masquer
partiellement un support numérique a I’aide d’une ou plusieurs marques visibles (figure

1.4), qui ne peuvent étre correctement effacées que si I’on possede une clé secréte adequate.

Figure 1.4. Exemple d’un tatouage visible

e Tatouage invisible : Le tatouage numérique invisible peut étre considéré comme une forme
de stéganographie, puisque l'utilisateur final ignore la présence du tatouage et donc de

I'information cachée (figure 1.5).

Figure 1.5. Exemple d’un tatouage invisible
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1.3.3 LE FILIGRANE (FINGERPRINTING)
Contrairement aux données de nature analogique pour lesquelles une succession de reproductions
entraine rapidement une perte significative de la qualité, les données numériques peuvent étre
dupliguées quasiment a I’infini. Dans ce contexte, une personne ayant acces a ce type de données et
au matériel adéquat, est potentiellement capable de les reproduire bit a bit a I’identique.

L’objectif du filigrane est la détection des copies illégales d’un support marqué. Chaque utilisateur
authentifié recoit sa propre copie du medium avec une empreinte pour I’identifier. Ainsi lorsqu’une
copie illégale est decouverte, la lecture de I’empreinte indique la source de la fuite [Ray 02].
1.4 PROCESSUS DE DISSIMULATION
La mise en ceuvre d’un schéma de dissimulation d’information s’effectue en deux étapes distinctes
[Bar 07] :
1.4.1 Insertion
Cette étape comprend les opérations suivantes :
e Lacompression du message a inserer et le chiffrer avec une clé cryptographigue.
e Laselection d’un support de couverture.
e La sélection des sous parties du support favorable a la dissimulation a I’aide de I’algorithme
de la dissimulation.
e Ladissimulation aléatoire, a I’aide de la clé stéganographique/tatouage, le message chiffré
dans les parties favorables.
Cette etape est illustrée dans la figure 1.6, appelée aussi étape de dissimulation.
Clé steganograhique/tatouage
o=
|

(e > ’-ﬂ“:,, >

’_. : 'l " é); . v
Algorithme
d’insertion Image stéganographiée/marquée

101101
011101
100101

Image support

Alao?ithme de Algorithme
Compression Cryptographique  Message chiffré

t

= * O

Message a cacher  Cle cryptographique

ii

Figure 1.6. Etape de dissimulation pour une image fixe
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1.4.2 Extraction

Cette étape comprend les opérations suivantes :
e La sélection des sous-parties du support favorable a la dissimulation a I’aide de I’algorithme

de la dissimulation.
e Retrouver les positions du message chiffré dans les parties favorable, a I’aide de la clé

stéganographique/tatouage.

e Déchiffré le message a I’aide de la clé cryptographique et le décompresser.

Cette étape est illustrée dans la figure 1.7, appelée aussi étape d'insertion.

Clé steganograhique/tatouage

L
- 5.;.5“5’ -
» £ ‘.,‘.V ‘l}_ »
Taar®
Algorithme
Image stéganographiée/marquée D’extraction Image stéganographiée/marquée
Algorithme Algorithme de
101101 Cryptographique Décompression
011101 5
100101 —_— > E i >
Caar~
Message chiffré T
o *
@)ﬁ =—

Clé cryptographique Message caché

Figure 1.7. Etape d’extraction pour une image fixe

1.5 CRITERES DE DISSIMULATION D’INFORMATION
Les applications de dissimulation d’information sont triées en fonction de trois critéres [Lu 05]:

1.5.1 La capacité
C’est la quantité d’information que 1’on désire cachée par rapport a la quantité d’information
associée au support image audio, vidéo. Dans le cas du tatouage la capacité se limite souvent de 16
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a 64 bits pour assurer un service de droit d’auteurs a l'aide d'un identifiant, mais pas pour cacher des
informations explicites comme un logo de société, assurer des services d’intégrité.

1.5.2 L’imperceptibilité

Appelé aussi invisibilité, le but est de faire en sorte que le stego- medium reste fidéle au
medium original.
Les données ne doivent pas étre «perceptibles» dans le stégo-médium. Pour le tatouage, I'objectif
est de ne pas détériorer le stégo-médium protégé. Cependant, la contrainte est plus forte en
stéganographie ou il s'agit plutét d'une indétectabilité statistique.

15.3 Larobustesse

Le but de cette propriété est de récupérer les données cachées méme si le stego-medium a
été manipulé. On peut définir la robustesse par la résistance du marquage face a des manipulations
du stégo-medium. Dans le cas ou le support est une image, les manipulations peuvent étre de type
géométrique (rotation, zoom, découpage,...), elles peuvent modifier certaines caractéristiques du
support numérique (histogramme des couleurs, saturation,...). Il peut aussi s’agir de tous les types
de dégradations fréquentielles de I’image (compression avec pertes).
Il est facile de remarquer que ces trois critéres sont contradictoires, si par exemple on augmente la
taille de I’information a dissimulé dans ce cas le stégo-medium risque d’étre détecté, de la méme
maniére si le but est de rendre le message (marque) plus robuste, cela aura en contrepartie pour
rendre ce dernier plus visible.
Donc il est nécessaire de trouver un compromis entre I’imperceptibilité, la capacité et la robustesse.

Ce compromis est généralement représenté par la figure 1.8.

Stéganographie
Tatouage ganograp

Capacité

Robustesse

Figure 1.8. : Compromis entre Imperceptibilité, Capacité et la Robustesse

En stéganographie, le compromis qui nous intéresse est celui entre la capacité et I’invisibilité,

I’objectif de la stéganographie et d’envoyer le maximum d’information sans qu’un attaquant ne
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puisse le détecter, il s’agit d’une indétectabilité statistique. Quant & la robustesse des mesures
doivent étre prises lorsque I’attaquant est actif.
La notion de robustesse est plutét importante pour le tatouage robuste, tous les utilisateurs savent ou
soupgonnent tres fortement, g’une marque est dissimulée dans le stégo-médium, et il n’est donc nul
besoin de chercher a en détecter la présence. Pour le tatouage fragile, ce dernier ne demande que
peu de robustesse afin de détecter qu’un médium, ou une partie de celui-ci, a été modifié.
Enfin, les besoins de filigrane sont a peu prés identiques a ceux du tatouage pour I’imperceptibilité
et la robustesse. La capacité est importante car un médium doit contenir une marque spécifique a un
utilisateur.
1.6 COMPARAISON ENTRE LES TECHNIQUES DE LA DISSIMULATION D'INFORMATION
Malgré les objectifs distincts, il est facile de remarquer, que ces trois approches requiérent des
parameétres communs [Ray 02] :
e Chaque approche nécessite des informations que se soit un message, une margue ou une
empreinte.
e Un support pour dissimuler ces informations, son importance dépend de I’application,
aucune pour la stéganographie, capital pour le tatouage et le filigrane.
e Utilisation d’une clé pour insérer ou extraire/détecter I’information, la fonction
extraction/détection dépend de I’objectif de I’application, extraction en stéganographie et
détection pour les deux autres approches.

Stéganographie Tatouage Filigrane

Algorithmes D’insertion / Extraction

Similarités
Meédium de couverture
Le message n’a aucune Un lien fort entre le message
importance avec le médium et le médium de couverture
De couverture
Différences Une clé pour insérer / récupérer Une clé pour insérer / détecter
Obijectif : cacher I’existence Existence du message
du message peut étre connue
Attaque : le but est la détection le but est la destruction

Tab.1.1. : Schéma générale en dissimulation.
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Le tableau 1.1 montre qu’une clé est nécessaire pour insérer les données dans le medium de

couverture et les extraire ou en détecter la présence dans le stégo-médium.

1.7 STEGANOGRAPHIE VS CRYPTOGRAPHIE

La stéganographie est un art proche de la cryptographie [Den 05]. C’est pourquoi il est essentiel de

les distinguer (figure 1.9).

Information illisible Dissimulation *information
(Information cachée)

Cryptographie

y
Stéganographie Droit d’auteur

Figure 1.9 : diagramme repreésentant la dissimulation d’information vs cryptographie
[Den 05]
La dissimulation d’information cherche a dissimuler la présence d’informations pertinentes au sein
de plusieurs autres; le message secret est caché dans un support de maniere a passer inapercu lors de
la communication. Quant a la cryptographie I’objectif est de rendre I’information incompréhensible
a une personne ne possedant pas les connaissances adéquates : une personne surveillant le canal de
communication par lequel transite le message sait qu’un échange a lieu, mais est ainsi incapable

d’en interpréter le contenue.

1.7.1 NOTIONS DE LA CRYPTOGRAPHIE
La cryptographie désigne I’ensemble des techniques permettant I’envoi d’un message codé

de telle sorte que seul le destinataire puisse le décoder.

1.7.2 TYPES DE CHIFFREMENT
On distingue deux types d’algorithmes de chiffrement: celle a clé secréte et celle a clé publique.

1.7.2.1 Algorithmes de cryptographie symétrique (a clé secrete)
Ce systeme est basé sur une méme clé de cryptage /décryptage des informations. Cette clé

est donc connue et détenue par les parties communicantes.
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Les algorithmes de chiffrement symétrique les plus connus sont DES, 3DES, AES, RC4, RC5
[Web 1.3].

Clé Secréte

Document
Crypte
Emetteur Ul Clé Secreéte
) L Document
——> Document ——> Décryptage ———> Clair
Crypté
Destinataire U2 Destinataire U2 satisfait

Figure 1.10 : Principe de chiffrement asymétrique [Clu 02]

La figure 1.10 montre que :

1. Un utilisateur U1 désire envoyer un document a U2.

2. U1 code avec la clé symétrique connue des deux parties et transmet le document crypté.
3. U2 recoit le document crypté.

4. Grace au déchiffrement U2 obtient le document initial en clair.

La technique de cryptographie a clé secrete exige une clé par paire de clés et chaque partie en
posseédera deux [Clu 02]. Pour quatre participants, le nombre de clés s'on passe a trois, il faudra
donc trois clés et chaque partie en possedera deux. Pour quatre participants, le nombre de clés
s’éleve & 6 et chacun en posséde trois. Ainsi pour n participants, il faudra distribuer ((n*(n-1))/2)
clés (figurel.11).
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Figure 1.11 Complexité de la distribution de clés symétriques [Clu 02]

Pour palier a cela, en 1976 Whitfield Diffie et Martin Hellman, deux mathématiciens, ont mis au

point un systeme asymeétrique, faisant intervenir les notions de clé publique et clé privée.

1.7.2.2 Algorithmes de cryptographie asymétrique (a clé publique et privée)

Cette technique ne repose plus sur le partage d’une méme clef secrete, mais sur la
possession d’une clé privée par I’utilisateur et une clé associée, dite clé publique. Chaque personne
possede sa propre paire de clés (privée, publique), la premiére reste secréte, alors que la seconde est
disponible pour tout le monde.

Ainsi, pour envoyer un message a un utilisateur U1, n’importe qui pourra utiliser la clé publique de
U1. Seul U1 pourra déchiffrer le message, avec I’aide de sa clé privée (figure 1.12).
Réciprogquement, un document codé avec la clé privée de U1 ne pourra étre déchiffré qu’avec la clé
publique de ce méme utilisateur.

Les algorithmes de chiffrement asymétrique les plus connus sont : RSA et DSA [Web 1.3].
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Cle publique U2

0=

Docu ment 5 Cryptage S Docu m(?nt
Clair Crypté

Emetteur Ul

Clé privée U2

0=

= (@) < Document
@ - D . Clair
==, 5 Document 5  Decryptage 5

Crvpté
Destinataire U2 Destinataire U2 satisfait

Figure 1.12 : Mécanisme asymétrique [Clu 02]

La dissimulation d’information et la cryptographie sont souvent trés proches mais n’utilisent pas
les mémes outils pour protéger I’information. On peut dire que ces deux disciplines sont
complémentaires, dans le cas de la dissimulation d’information, la communication n’est pas chiffree
mais le message insérer dans le support numérique peut étre chiffré avec un des deux types
d’algorithmes de cryptographie. Par exemple le logiciel de stéganographie Invisible secret 4 [Web
1.4] utilise les algorithmes de cryptographie RC4, Cast128,et Gost.

1.8 CONCLUSION

La dissimulation d’information et la cryptographie peuvent jouer le méme réle, & savoir protéger
I’information, ce sont bien deux sciences différentes.

La cryptographie est un moyen puissant pour protéger I’information mais celle-ci posséde un leger
inconvénient. En effet, un texte codé ou une image totalement brouillée attire I’attention des voleurs
d’information.

La dissimulation d'information se subdivise en trois catégories en fonctions des objectifs
recherchés. La stéganographie cherche a dissimuler un message secret dans support charger du

transport qu’une personne qui surveille la communication ne le remarque pas.
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Le tatouage consiste a cacher un message ayant un rapport direct avec le support dont le but est de
protéger ce dernier contre la copie, contre toute modification, ou dans un but d’identification.

Le filigrane consiste a insérer une empreinte — équivalente d’un numéro de série — pour limiter
détecter les copies illégales de ce support.

Comme I’objectif principal de ce travail est la détection passive des informations cachées dans les
images fixes, le chapitre suivant décrit, dans un premier temps, les concepts de base sur les images
fixes. Dans un deuxieme temps on essayera de répondre a la question suivant : comment utiliser la

stéganographie dans ce support ?
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CHAPITRE 2

LA STEGANOGRAPHIE ADAPTEE AUX IMAGES FIXES

21 INTRODUCTION

Le mot stéganographie puise ses racines du grec, ou ‘stéganos’ qui veut dire ‘cacher’ et ‘graphie’
‘écriture’. Littéralement, on peut traduire le mot stéganographie par I’expression ‘écriture cachée’.

Son objectif est de pouvoir dissimuler des données qui doivent étre tenues secrétes dans un support
paraissant anodin.

La stéganographie peut s’utiliser sur plusieurs supports (image, vidéo, son, texte, protocole réseau),
ce dernier doit supporter les différentes modifications par la fonction d’insertion dans le processus
de dissimulation: reste fidéle au support original, avoir une capacité importante pour la
dissimulation. De plus, le stégo-medium doit résister aux différentes manipulations : permet de

récupérer le message méme si le support a subi des manipulations.

L’image est I’un des supports les plus usités par les algorithmes de stéganographie® [Bar 07]. La
raison de I’importance de ce type de support dans le domaine de stéganographie réside dans les
différents types d’images numeriques, les domaines de représentations, le codage des couleurs, les
différents formats des images et la réduction de la taille de I’information (compression Jpeg,

compression par ondelette,...).

Ce chapitre se divise en deux parties. Dans la premiére partie nous présentons les concepts de base
des images fixe, comment elles sont faites, a quoi elles servent et comment sont elles définies. Cela
va nous permettre, dans la deuxiéme partie, de cerner l'utilisation de la stéganographie dans ce type

de support.

3 Logiciel de stéganographie 2004-2006.
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Premiere partie
2.2 LES IMAGES NUMERIQUES
Pour étudier les techniques de la stéganographie appliquée aux images numériques, il est nécessaire

de définir les concepts de base sur lesquels ces techniques s’appuient.

2.2.1 TYPES D’IMAGES

Les images produites et traitées par les ordinateurs sont de deux types : les images bitmap et
les images vectorielles [Web 2.1].

2.2.1.1 Les images de type Bitmap

Les images Bitmap appeléees aussi image matricielles : il s’agit d’images pixellisées, c’est-a-
dire un ensemble de points (pixels) contenus dans un tableau, chacun de ces points possedent une
ou plusieurs valeurs décrivant sa couleur.
Le bitmap est aussi un format de fichier. Le mot désigne deux choses différentes, ici on parle du
type d’image et non pas du format (.bmp). Les extensions de fichiers bitmap que I'on trouve le plus

couramment sont : *.psd, *.bmp, *.tif, et pour I'Internet *.jpg, *.gif et *.png.

2.2.1.2 Les images de type vectoriel
La description vectorielle d'une image consiste en une description géométrique: le document
numérisé prend donc la forme d'une suite de formules mathématiques décrivant les formes
élémentaires constituant I'image (carrés, rectangles, ellipses, cercles, courbes, etc.). Chaque forme
élémentaire constitue un objet et se voit assigné un certain nombre d'attributs tels que la couleur, la
transparence, I'épaisseur du trait, le type de trait (pointillé, etc.). Les extensions de fichiers que I'on

trouve le plus couramment sont : *.ai, *.cdr, *.fh.

2.2.2 LE CODAGE D’UNE IMAGE NUMERIQUE

C’est la partie qui nous intéressera le plus car pour pouvoir stéganographier une image, on
doit savoir comment elle est codée.
Une image est constituée d’un ensemble de points nommeés pixels représentant des cases qui
forment un tableau a deux dimensions. Chaque case est codée avec un certain nombre de bits
déterminant la couleur ou l'intensité du pixel, on I'appelle aussi profondeur de codage (parfois

profondeur de couleur). Il existe plusieurs standards de codage de la profondeur [Web 2.2]:

» Bitmap noir et blanc: en stockant un bit dans chaque case, il est possible de déefinir deux

couleurs (noir ou blanc) (figure 2.1 (a)).
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» Bitmap 16 couleurs ou 16 niveaux de gris: en stockant 4 bits dans chaque case, il est

>

possible de définir 2* possibilités d'intensités pour chaque pixel, c'est-a-dire 16 dégradés de
gris allant du noir au blanc ou bien 16 couleurs différentes.

Bitmap 256 couleurs ou 256 niveaux de gris: en stockant un octet dans chaque case, il est
possible de définir 28 intensités de pixels, c'est-a-dire 256 dégradés de gris allant du noir au
blanc ou bien 256 couleurs différentes (figure 2.1 (b)).

Palette de couleurs (Colormap): il est possible de définir une palette, ou table des couleurs
(LUT : Look Up Table), contenant I'ensemble des couleurs pouvant étre contenues dans
I'image, a chacune desquelles est associe un indice. En codant les indices sur 8 bits, il est
possible de définir 256 couleurs utilisables, c'est-a-dire que chaque case du tableau a deux
dimensions représentant I'image va contenir un nombre indiquant l'indice de la couleur a
utiliser. On appelle ainsi image en couleurs indexées une image dont les couleurs sont
codées selon cette technique.

« Couleurs vraies » (True color) ou « couleurs réelles » : cette représentation permet de
représenter une image en définissant chacune des composantes (RGB, pour rouge, vert et
bleu). Chaque pixel est représenté par un entier comportant les trois composantes, chacune
codée sur un octet, c'est-a-dire au total 24 bits (16 millions de couleurs)(figure 2.1 (c)). Il est

possible de rajouter une quatriéme composante permettant d'ajouter une information de

transparence ou de texture, chaque pixel est alors codé sur 32 bits.

Figure 2.1 : méme image en noir et blanc (a), niveaux de gris (b) et en couleurs(c)
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2.2.3 FORMATS D’IMAGES

On appelle format d’image la facon dont celle-ci est structurée. Ainsi une image a
généralement une zone d'entéte contenant les données permettant de la reconnaitre (taille d’image,
dimension de I’image, type de codage, méthode de compression, palette lorsqu’elle est définie, etc.)
et de lire la partie suivante qui est celle des données.
Le diagramme suivant (figure 2.2) représente les formats les plus répondus. Nous nous
concentrerons essentiellement sur les trois formats les plus utilisées, a savoir le BMP, le GIF et le
JPEG [Den 05].

Image I
TIFF | rRAW || BMP | PNG || wBmMP || GIF |
JPEG/IPG |
R o . I
. JPEG-LS . JFIF | | JPEG2000

Figure 2.2 Diagramme représentant quelques formats d’images [Den 05]

2.2.3.1 BMP (Windows Bitmap)

Le format BMP est un des formats les plus simples, développé conjointement par Microsoft et
IBM. Un fichier BMP est un fichier bitmap, c'est-a-dire un fichier d'image graphique stockant les
pixels sous forme de tableau de points et gérant les couleurs soit en couleur vraie soit grace a une
palette indexée.

Si on ouvre un fichier .Bmp avec un éditeur hexadécimal (par exemple, Hex Editor, v 3.12), on
trouve un ensemble d’octets (figure 2.3), qui peuvent étre sépares en trois parties successives [Web

2.3]:
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42 40 BA& 00 00 00 00 00
o0 00 36 00 oo o0 [ 28 00
00 00 05 00 00 00 05 00
o0 00 ol 00 18 00 00 00
a0 o0 S0 00 00 00 C4 OE
00 00 c4 0OE 00 00 00 00
00 00 00 00 00 00 [ 00 00
EF 00 00 FF 00 00 FF 00
o0 FF 00 00 FF [00] 00 00
FE 00 00 FF 00 00  FF 00
00 FF 00 00 FE [00] 00 00
FE 00 00 FF 00 00  FF 00
00 FF 00 00 FE [D0] 00 00
FF 00 00 FF 00 00  FFE 00
00 FF 00 00 FE [00] 00 00
FE 00 00 FF 00 00 FF 00
00 FE 00 00 FF |00

Figure 2.3 : Fragment d’un fichier image.bomp en hexadécimal [Web 2.4]:

e Une partie en-téte de fichier (indiquée en rouge) : I’en téte de fichier, comprend 14 octets.
Elle contient de I’information sur le type et sur la taille du fichier :

42 4D : type de fichier (BM).

86 00 00 00 : taille du fichier.

00 00 : deux octets réserves (Zéro).

00 00 : deux octets réservés (Zéro).

36 00 00 00 : décalage des bits de pixels.

e Une partie en-téte d’information sur I’image (indiquée en bleu) : La seconde partie, I’en
téte d’information sur I’image, fait 40 octets. Elle contient des informations sur les
dimensions (largueur, hauteur), nombre de plans de bit, nombre de bits par pixels et le
format de couleur de I’image

e Une partie de description de chaque pixel (indiquée en vert) : La troisieme partie est
constituée de la description des couleurs des pixels constituant I'image. Dans cette partie, les
pixels sont décrits dans I'ordre inverse de leur affichage a I'écran. Les pixels associés a la
derniére ligne apparaissent en premier et les pixels associés a la premiére ligne apparaissent

en dernier dans le fichier.

2.2.3.2 GIF (Graphics Interchange Format)

Le GIF est un format de bitmap compressé utilisant 8 bits par pixel. Le format GIF est I'un
des formats les plus utilisés sur le Web (PNG, JPEG). Comme les images GIF n'utilisent que 8 bits
par pixel, elles ne peuvent exprimer que 256 couleurs (2° couleurs) et ne constituent donc pas le
meilleur choix pour les photographies. La compression employée dans les images GIF utilise une

détection des zones répétitives de I'image, telles que les zones ayant la méme couleur.
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La méthode de compression est dite sans perte, ce que signifie qu’aucune information n’est perdue,

mais elle n’est pas tres efficace pour compresser des images photographiques.
2.2.3.3 JPEG (Joint Photographic Experts Group)

Le format JPEG permet une compression importante des images en 24 bits ou 32 bits. Les
images JPEG peuvent étre compressées jusqu'a une faible fraction de leur taille originale grace a
une technique de compression avec perte (certaines informations contenues dans Il'image sont
ignorées). Cette compression est possible parce que I'oeil humain n'est pas trés sensible aux tres
légers changements de couleurs. Le niveau de compression peut étre précisé lorsqu'on enregistre
I'image JPEG. Plus la compression est importante, plus il y a d'informations écartées afin de réduire
la taille du fichier. Lorsque la compression est tres élevée, la perte des détails peut devenir visible.

Les fichiers images JPEG utilisent des extensions .jpg ou .jpeg .
2.2.4 COMPRESSION JPEG

Elle consiste a réduire la taille de I'information pour permettre le stockage de cette information dans
Un fichier et son transport. La compression se définit par le quotient de compression, c'est-a-dire le
quotient du nombre de bits dans I'image compressée par le nombre de bits dans I'image originale. La

compression peut étre avec ou sans perte.

On peut diviser la compression et la décompression JPEG en cinq étapes [Gui 98], (Figure 2.4) :

Découpage en Transformation DCT Quantification Codage, compression
blocs de pixels [®|  des couleurs [ > ™ RLE et Huffman
Compression JPEG 1
Image
JPEG

Décompression JPEG

—

A\ 4

<

de I’image des couleurs |4 N < RLE et Huffman

Reconstitution Transformation IDCT Déquantification Codage, compression

Figure 2.4 : Schéma de compression/décompression JPEG
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= Découpage de I’image en blocs : le format JPEG commence par découper I’image en blocs

ou carreaux géneralement carrés de 64 (8*8) ou 256 (16*16) pixels (figure2.5).

(0.7

(0,0)

Luminance

(7,0) (7.7

Chrominance bleue

Chrominance rouge

Figure 2.5 : Découpage d'une image en blocs de 8 x 8 valeurs

= Transformation des couleurs (optionnelle): La deuxiéme étape de la compression JPEG
consiste en un changement de I’espace des couleurs de RVB vers I’espace de couleurs
YCbCr.
Un pixel sera donc codé par un triplet (Y, Ch, Cr), ou Y désigne la luminance, c’est-a-dire
I’intensité lumineuse, Cb la chrominance bleue, c’est-a-dire I’intensité de la couleur bleue et

Cr la chrominance rouge, c’est-a-dire I’intensité de la couleur rouge (figure 2.6).

Le changement d’espace de couleurs se justifie par le fait que I’espace YCbCr est tres
proche du fonctionnement de I’oeil humain. De plus, ce dernier est tres sensible aux

variations de luminance et trés peu sensible aux variations de chrominance [Bar 07].
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Figure 2.6 : Décomposition suivant les composantes RVB et YCbCr

= Transformation DCT (discrete cosinus transform) :
La transformée en cosinus discrets ou DCT (Discret Cosine Transform) est une
transformation linéaire en genéral. Elle permet de prendre un ensemble de points d’un
domaine spatial et d’en donner une représentation en domaine fréquentiel.
La DCT effectuée sur une matrice de 8x8 pixels, apres avoir découpée I’image en blocs de
8x8. Cette taille de 8x8 est celle qui a été retenue par la méthode JPEG.
A un point Imge (X, y) d’une image on associe un point F (u, v) par la transformation

suivante :

Erreur ! Signet non

defini. F (u,v) = %c(u).c(v)Nzl 3" img (x, y). cos [%u(x + %)}.cos [%v(y + %)}

x=0 y=0

Voici son inverse (connue aussi sous le nom de IDCT).

img (x,y) = %2 2 c(u).c(v).F (u,v).cos {%u(x + %)}.cos {%v(y n %)}

u=0 y=0
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1 .
Ou C(x)= —— sixvautO, et 1six>0.
V2
Le coefficient de I'élément (0,0), appelé coefficient continu (DC), est le plus élevé et est
proportionnel a la valeur moyenne du bloc de 64 pixels. Les autres coefficients, ou coefficients

alternatifs (AC), correspondent aux variations d'un pixel a l'autre

= Quantification : C’est lors de cette étape que I’image va étre réellement compressée.
Chaque bloc de coefficients DCT est divisé par une table de quantification. Cette division

s’effectue coefficient a coefficient et le résultat est arrondi a I'entier le plus proche.

Coeficient [i] ] =ROUND[ Coefficienti][i] ]

Quantification[i][ j]

Les tables de quantification sont construites en fonction de la qualité Q & partir de la
formule :

Quantification[i] [j] = 1+ (i+j+1)* qualité

= Codage entropique: Comme le coefficient (0,0) est proportionnel a la valeur moyenne du
bloc de pixels, il ne varie pas beaucoup d'un bloc a l'autre : on en code la différence par

rapport au bloc précédent.

Les autres coefficients sont parcourus selon une séquence dite “zigzag" (figure 2.7) pour

former une suite de coefficients qui contient de nombreux zéros consécultifs.

Figure 2.7 : Parcourt en Zigzag d’un bloc 8x8

= RLE (Run Length Encoding)
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Le principe du RLE (Run Length Encoding) est de coder les répétitions d'un méme pixel :
un premier octet indique le nombre de pixels identiques et le second indique la valeur de ces
pixels. Si un méme pixel n'est pas répété au moins 3 fois, alors la suite d'octets n'est pas
codée.

Exemple :
157-157-157-157-157-157-007-007-007-007-000-255-255-255-255-089-089-089-089-089-
089

=> 006/157-004/007-001/000-004/255-006/089

= Codage Huffman
Cet algorithme, inventé par David Huffman en 1952, permet de coder les octets les plus
fréquents sur peu de bits.
Le principe de ce codage est la création d’un arbre dont les feuilles sont les valeurs a coder
[Bar 07]. Un poids est associé a chacune de ces feuilles, et il correspond a la fréquence
d’apparition de leurs valeurs.
Ensuite, on associe les deux noeuds de poids le plus faible pour donner un noeud de poids
égal a la somme des poids de ces noeuds. Et on recommence jusqu'a ce que tous les noeuds
soient reliés jusqu’a la racine de I’arbre binaire obtenu.
Enfin pour chaque noeud on associe la valeur “0” a la branche amenant au noeud de poids
le plus faible et “1” a I’autre.
A I’association de ces valeurs est créée la table des correspondances (table de Huffman), qui
sera stockée dans le header du fichier JPEG avec les tables de quantification.

Deuxiéme partie
2.3 TECHNIQUES DE LA STEGANOGRAPHIE

Nous savons qu’il existe deux types d’images, les images vectorielles et les images matricielles. Les
images matricielles sont les plus fréqguemment utilisées dans la stéganographie car celles-ci sont
issues d’appareils photos numériques, de scanners ou de cameras vidéos numériques [Lo 08]. C’est

donc sur ce type d’image que I’étude de la stéganographie sera portée.

Cette partie va détailler quelques techniques stéganographique utilisée couramment dans ce type

d’image.
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Selon [Nik 08], il est possible d’établir une hiérarchie au niveau des techniques stéganographiques.

En partant du moins securise, cette hiérarchie serait :

1. L ajout du message a la fin du fichier.

2. L’ajout du message dans les espaces inutilisés du conteneur.

3. Ajout du message dans les données de I’image de maniere séquentielle.

4. Ajout du message dans les données de I’image en utilisant une séquence pseudo aléatoire.
5. Ajout du message dans les données de I’image en utilisant une séquence pseudo aléatoire,
en prenant soin de modifier les données inutilisées afin de ne pas étre visible d’un point de

Vue statistique.

Ces cing points peuvent étre regroupés en deux catégories distinctes. Pour les deux premiers points,
ils correspondent a la technique dite stéganographie basée sur la structure du fichier. Pour les
trois derniers points, la stéganographie dépend de domaine de représentation des images (domaine

spatial ou fréquentiel).

2.3.1 STEGANOGRAPHIE BASEE SUR LA STRUCTURE DU FICHIER

Cette technique consiste a utiliser des emplacements inutilisés ou non lu par la plupart des
décodeurs d’image. On distingue deux fonctionnements : L’ajout de données en fin de fichier et
I’ajout au niveau des en-tétes de fichier.

L’ajout en fin de fichier est rendu possible par le fait que la plupart des décodeurs d’image ne lisent
pas le fichier image dans son ensemble. Pour la plupart des formats d’image disponible, une
certaine chaine de bits est définie afin de marquer la fin de I’image (figure 2.8). L’ajout en fin

d’image insére simplement apres cette chaine les données dissimulées.

9D EE 7C 5B 72 B7 OC D3 OF ES 81 89 OE EF E2 27
BD 68 F8 96 DA DE DL F6 71 6D 6] Données de | FE
AD 02 F& FA 12 81 81 7F C4 87 F - OF
34 oc ¢ Indicateurde |, ¢4 63 7 qumJag}‘% ~ FD
26 az § findimage |c co 70 34 7F 8D 66 CD FF
00 1F 23 FD D145 14 33 SF B2 68 D8 7F AL 15 6E
7E 3C BC 71 8C DM45 54 4C 67 BS 96 EF 7B 3F E7
BD 14 51 43 25 9F |38l OE 97 BA 24 00 80 88 ¢S
13 70 97 SB A2 E4 99 B8 C1 78 7 [onnées |34
2B 4E 7D 31 7F BS ES 70 39 48 B _.po o |91
EQ 4F 39 14 1F 96 OD OA 08 OD 6o o o | 38
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Figure 2.8 : Exemple d’ajout en fin de fichier JPEG [Nik 08]

Pour ce qui est de I’ajout dans les en-tétes, certains formats comme le bitmap définissent un champ
permettant de spécifier I’offset a partir du quel I’image commencera. En spécifiant un offset un peu

plus long il est possible de cacher les données a dissimuler.

Une autre approche est d’utiliser des champs spécifiés dans la norme du format. En prenant
exemple sur les formats JPEG ou PNG, ils définissent des champs permettant de saisir des
commentaires. Ces champs peuvent étre détournés de leur usage afin d’y dissimuler des données.
Les décodeurs ne tiennent pas compte du contenu de ces derniers, la modification est donc invisible.
Invisible Secret 2.1 utilise les champs de commentaire du format JPEG pour camoufler
I’information.

L avantage de cette méthode est qu’elle ne limite pas la taille des données cachées. Cependant, elle
modifie la taille du fichier dans sa globalité.

Le niveau de sécurite de ce type de stéganographie peut étre vu comme tres faible. La détection est
trés facile. Si aucun chiffrement n’a été entrepris sur les données, un simple éditeur hexadécimal

peut étre utilisé pour les récupérer.

2.3.2 STEGANOGRAPHIE DANS LE DOMAINE SPATIAL
2.3.2.1 Domaine spatial
Le domaine spatial est le domaine classique ou chaque valeur en (X, y) correspond a la valeur
des pixels, nous pouvons alors la visualiser dans un espace a 3 dimensions ou les axes X et Y
représentent deux dimensions de I’image, et I’axe Z représente la valeur des pixels.
Les images fixes appartiennent au domaine spatial apparaissent dans de nombreux formats,
notamment BMP, Raw, XPixmap, etc. Chaque format correspond a une structure particuliere de
représentation et de stockage des informations relatives a I’image (données, taille, nombre de bits
par donnée . . .).
Toute une série d’algorithmes de stéganographie a été développée mais le point central reste le
méme : la modification des bits de poids faible (Least Significant Bits : LSB) des octets de chaque
composante.
2.3.2.2 Stéganographie dans des bits de poids faible (LSB)
La méthode d’insertion de données sur les bits de poids faible ou LSB est la technique de
stéganographie d’image la plus connue. Son principe est d’utiliser le dernier bit de chaque nombre

définissant I’intensité d’une couleur primaire d’un pixel, pour les données a dissimulées (figure
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2.9). Ainsi, trois bits peuvent étre encodés dans chaque pixel, et la différence de couleur obtenue est

imperceptible pour I’ceil [Bar 07].

Dans le cas d’une image non compressée codée sur 24 bits, chaque pixel est décrit par trois octets.
Pour dissimuler la chaine de bits, on utilise le bit de poids faible de chaque octet

(00100111 11101001 11001000) (00100111 11101000 11001000)
(00100111 11001000 11101001)  + 10000011 = (00100110 11001000 11101000)
(11001000 00100111 11101001) (11001000 00100111 11101001)

Figure 2.9 : Insertion dans les bits de poids faible

Les changements des bits de poids faible (de 0 a 1 ou de 1 a 0) sont totalement imperceptibles pour
I’oeil puisqu’il n’est modifié que d’un point.
Prenons I’exemple d’une image rouge ayant 256 possibilités de représentation (figure 2.10). Il est

évident qu’a I’oeil nu, la différence entre le 254éme et le 255eme rouge n’est pas visible.

(@) (b)
Figure 2.10 : 255eme rouge (a), 254éme rouge (b)
Insérons maintenant le texte « petit texte d’essai» dans I’image rouge.Bmp, avec le logiciel

Invisible Secrets®, I’image obtenue par modification des bits de poids faible ne parait pas suspecte

car elle est visuellement proche de I’originale (figure 2.11).

(@) : Image Rouge.Bmp (b) : Image Rouge_SI1.Bmp

Figure 2.11 : image Rouge originale (a), stéganographiéee avec Invisible secret (b)

Avec I’éditeur hexadécimal Hex Editor [Web 2.3], voici comment se compose |’image

rouge.bmp (figure 2.12).
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® Logiciels de stéganographie 2004-2006

42 4D 66 75 00 00 00 00 00 00 36 00 00 00 28 00
00 00 64 00 00 00 64 00 00 OO OO 01 OO 18 00 0O
00 00 30 75 00 00 OO OO OO OO 0O OO OO 00 00 00
00 00 00 00 00 OOIOO 00 FFIOO 00 FF 00 00 FF 00
00 FF 00 00 FF 00 00 FF 00 OO FF 00 00 FF 00 00
FF 00 00 FF 00 00 FF 00 OO0 FF 00 00 FF 00 00 FF
00 00 FF 00 00 FF 00 OO FF 00 00 FF 00 00 FF 0O
00 FF 00 00 FF 00 00 FF 00 OO0 FF 00 00 FF 00 00

FF 00 00 FF 00 00 FF 00 OO FF 00 00 FF 00 00 FF

Figure 2.12 : Fragment du fichier Rouge.bmp en Hexadécimal

A partir de 54éme octets, les composantes de couleur RGB de chaque pixel sont marquées selon
I'ordre B, G puis R (00 00 FF)
Comme I’image est toute rouge, les composantes RGB de chaque pixel sont :

e Composante bleu (B=00):0*16+0=0

e Composante vert (G=00):0*16+0=0

e Composante rouge (R=FF) : 15*16 + 15 = 255.

En lisant maintenant le fichier Rouge SI (image stéganographiée) en hexadécimal, on trouve

I’ensemble des octets illustrés par la figure suivante :

42 4D 66 75 00 00 00 00 00 00 36 00 00 00 28 00
00 00 64 00 00 00 64 00 OO OO 01 OO 18 00 00 0O
00 00 30 75 00 00 00 OO 0O OO 00O 0O OO 00 00 00
00 00 00 00 00 00y01 00 FE,00 00 FE,01 00 FE 00
01 FE 00 00 FF 00 00 FE 01 OO0 FE 00 00 FF 00 00
FE 01 00 FF (00 01 FFj01 00 FF 01 01 FFy 00 00 FF
01 00 FE 01 01 FF 00O O1FF O1 OO FE 00 00 FF 0O
01 FF 01 01 FF 01 01 FE 0O OO FE 01 00 FF 01 10
FE 01 00 FF 00 01 FF 00 O1FF 01 O1 FF 01 00 FE
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Figure 2.13 : Fragment du fichier Rouge stéganographié.bmp en Hexadécimal

On remarque que I’insertion du message caché dans I’image propre (Rouge.bmp), conduit a la
modification des composantes de couleur de pixels (00 00 FF) par des couleurs illustrées dans la

figure 2.14, qui sont vraiment imperceptible pour I’ ceil.

0100FE ——> (1,0254)
0000FE ——> (0,0 254)

0001FF ——> (0,1255)
0101FF ——> (1,1255)

Figure 2.14 : Différentes couleurs rouge utilisées pour la dissimulation

L’avantage du LSB est que la taille du fichier n’est pas modifiée, puisque le message est encodé
dans les parties peu ou pas utilisées du fichier. C’est également une méthode rapide et facile a
mettre en oeuvre. Cependant, le LSB posséde un désavantage de taille, a savoir la perte du message
lorsque des changements importants ont lieu sur le support, comme par exemple une rotation, ou
une compression de I’image.
Une amélioration du LSB consiste a introduire un parametre aléatoire permettant de distribuer les
bits de poids faible utilisés et de dissimuler le message dans différents plans de bits.
Ainsi, les modifications n’auront pas lieu "uniquement” dans les premiers octets de I’image ou dans
les derniers bits, mais seront au contraire répartis aléatoirement dans I’entiéreté de I’image.
2.3.2.3 Stéganographie dans les images GIF

Une image GIF est codée par une entrée (codée sur un seul octet) dans une table de couleurs.
Cette table de couleurs, la palette, définit jusqu’a 256 couleurs utilisables dans I’image en donnant
la décomposition RGB de chaque couleur sur 3 octets. Ainsi, le fichier comporte essentiellement
une série d’octets pour la palette et une série d’octets pour les pixels.
On peut utiliser les bits de poids faible d’un pixel pour dissimuler un message, c’est-a-dire I’entrée
dans la table, mais les couleurs de la table peut étre trés différentes et deux entrées consécutives
peuvent correspondre a des couleurs nettement différenciables. Modifier ainsi I’image se traduirait
donc tres probablement par un phénomene visible, ce qui est contraire a I’objectif. Il existe

cependant d’autres possibilités :
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e modifier I’ordre des couleurs dans la table : La premiere étape consiste a trier la palette
selon un ordre minimisant les différences de couleur entre deux entrées adjacentes, ensuite,

on réécrit I’image en fonction de la palette triée.

e modifier les bits de poids faible des codes RGB des couleurs de la table.
L algorithme EzStego [Pet 02] utilise une combinaison des deux : il calcule une palette de couleurs
triée selon un ordre qui minimise les différences de couleur entre les entrées adjacentes.
Pour dissimuler un bit, il considere le code du pixel et regarde la position de la couleur
correspondant a ce code dans la palette triée. Le dernier bit de la position dans la nouvelle table
constitue I’information cachée, il est donc réécrit s’il est différent du bit a dissimuler.
On obtient ainsi une nouvelle position dans la palette triée, donc une nouvelle couleur. Le code du
pixel est alors modifié pour correspondre a la position de cette nouvelle couleur dans la palette
d’origine.

2.3.3 STEGANOGRAPHIE DANS LE DOMAINE FREQUENTIEL

2.3.3.1 Domaine fréquentiel : Le domaine fréquentiel est un espace dans lequel
I’image sera considérée comme une somme de fréquences de différentes amplitudes
(voir DCT).

2.3.3.2. Stéganographie dans les coefficients DCT
Toute une série d’algorithmes a été développée mais le point central reste le méme; la
dissimulation d’informations lors de la compression de I'image.
Cette technique permet d'insérer des données sur les coefficients de la transformee de chaque bloc
apres la quantification et modifient les composantes les moins visibles.

L’insertion de données dans les coefficients de la transformée est basée sur :

e La modification des bits de poids faible de ces coefficients (algorithme Jsteg) [Web 2.5]:

comme pour la stéganographie dans le domaine spatial.

e la décrémentation de la valeur absolue des coefficients DCT (eg : algorithme F5) [Wes
01].
La fonction d’insertion de cet algorithme se décrit comme suit

1. les coefficients nuls ne servent pas
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2. si le coefficient est impair négatif ou pair positif, il correspond a un bit 0 du message
dissimulé. Sinon, c’estun 1

3. Lorsque I’on veut dissimuler un bit b dans un coefficient, soit le coefficient
correspond déja a b et on n’arien a faire, soit on décrémente le coefficient

4. lorsque, aprés décrementation, on obtient un coefficient nul, on considére que le bit
n’a pas été inséré. En effet, on ne dispose d’aucun moyen de distinguer le cas ou le
zéro a été obtenu suite a I’insertion ou bien s’il existait auparavant. Cela pose un
probléme pour I’extraction du message, sauf si on ignore simplement les coefficients

qui peuvent étre nuls apres la décrémentation.

e L'insertion de données par utilisation de la matrice de quantification :
Dans la matrice de quantification (figure 2.15), on utilise les composantes ayant la méme

valeur afin de dissimuler les données.

16 11|10 16 | 24 | 40 | 51 | 61
1212|141 19 | 26 | 58 | 60 | 55
14113 |16 | 24 | 40 | 57 | 69 | 56
14 117122 29 | 51 | 87 | 80 | 62
18 |22 | 37| 56 | 68 | 109 | 103 | 77
24 1 35|55| 64 | 81 |104 | 113 | 81
49 168 | 74| 87 |101 | 121|120 | 101
7219295112 | 112|100 | 103 | 33

Figure 2.15: Matrice de quantification

Par exemple on peut prendre les composantes (3,2) et (4,1) valant 22. Apres la multiplication
scalaire des deux matrices (DCT, Quantification), on obtient une matrice B. Si I’on veut coder un 1,
alors on mettra la donnée dans la composante ayant la valeur la plus élevée, si I’on veut coder un 0,
c’est le contraire.

Le principal désavantage de cette technique est que les algorithmes stéganographiques fonctionnant
avec la DCT ne sont pas trés résistants aux transformations géométriques comme les translations ou

les rotations.
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2.4 CONCLUSION

Dans ce chapitre nous avons exposeé, dans une premiére partie, quelques concepts de base des
images numeériques, pour lesquels les techniques stéganographiques s’appuient. On distingue deux
types d’images, les images vectorielles et les images matricielles. Les images matricielles sont les
plus frequemment utilisées dans la stéganographie. Ainsi les formats les plus utilisés pour la
dissimulation d’information, ensuite nous avons présenté les différents domaines de représentation

des images numériques.

Dans une deuxieme partie, nous avons montré comment utilisé la stéganographie dans les images
fixes.

Les algorithmes de stéganographie, généralement, exploitent les caractéristiques des images
fixes (les multiples types d’images, leurs spécificités, changement de format, choix d’un espace de

couleurs, et différents domaines de représentations) pour la dissimulation d’information.

Le chapitre qui suit décrit les concepts et les différentes techniques de la stéganalyse ou I’analyse
stéganographique. La stéganalyse est la contrepartie de la stéganographie, elle s’intéresse a la

détéction, extraction ou destruction des informations cachées dans un support numérique.
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CHAPITRE 3

LA STEGANALYSE DANS LE DOMAINE SPATIAL

3.1 INTRODUCTION

L'objectif principal de la stéganographie est de dissimuler un message secret dans un médium de
couverture n'ayant rien a voir avec lui de fagon qu'un attaquant ne puisse pas savoir si des

informations sont dissimulées dans le médium de couverture.

Le premier argument que nous avons mentionné pour motiver l'intérét d'une étude de la
dissimulation d'information, en particulier la stéganographie, lui donne le beau role; assurer la
confidentialité. Mais le réel probléme si cette confidentialité sert a dissimuler aux yeux de la justice

des actions illégales.

C'est le cas par exemple des terroristes qui ont utilisés la stéganographie, les incidents de 11
septembre 2001, comme un moyen pour coordonner les attentats en utilisant des messages cachés

dans des images [Bar 07].

Les pirates informatiques peuvent aussi utiliser cet art pour camoufler leurs attaques. Un hacker
peut trés bien dissimuler des codes fragmentés a travers des stégo-médium (ex: images) et procéder
au réassemblage du code malveillant directement sur l'ordinateur de la victime. Le hacker peut

¢galement dissimuler un cheval de Troie et prendre possession de la machine.

C'est la raison pour laquelle plusieurs études ont été réalisées pour détecter si un support est
susceptible de contenir des informations supplémentaires indépendantes de ce dernier par un

algorithme de stéganographie et de révéler ensuite ces informations.

Ce type d’étude constitue la stéganalyse ou I'analyse stéganographique, en d’autres termes la
contrepartie de la stéganographie, dont 1’objectif principal est la détection de 1’utilisation de la

stéganographie.

Ce chapitre présente une description générale de 1'analyse stéganographique, ainsi les différentes

méthodes de stéganalyse. Selon le type des mesures effectuées pour la distinction entre le stégo-
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médium et le cover-médium, nous distinguons deux types de stéganalyse. Si les mesures dépendent

des algorithmes que nous essayons de détecter, la stéganalyse est dite spécifique.

Lorsque les mesures sont indépendantes de 1'algorithme que I'on cherche a détecter. La stéganalyse

est dite universelle.

3.2. DESCRIPTION DE LA STEGANALYSE

La stéganalyse est la technique qui permet de déceler la stéganographie. Le fait de vouloir déceler
des méthodes stéganographique s'appelle une attaque.

Comme en cryptographie les attaques peuvent avoir pour but d’extraire les données cachées (trés
difficile), ou de les détruisent (tres facile).

L’attaquant doit tout d’abord savoir si le document contient des données cachées. Il existe plusieurs

formes d'attaques selon les moyens dont dispose 1'attaquant [Sil 01]:

4 Attaque avec stégo-medium seul (Stego-only attack): Seul le stégo-medium est connu.
L'insertion d'un message change certaines caractéristiques statistiques du cover-médium
(e.g: histogramme, égalité des cardinaux,...). L'attaque est basée sur cette altération.

+ Attaque avec cover et stégo medium (Known cover attack): Le medium de couverture et
le stégo-medium sont disponibles. Ce type d'attaque est basé sur la comparaison entre le
cover-médium et le stégo-médium (e.g: attaque visuelle).

+ Attaque sur message connu (Known message attack): Certaines parties du message caché
sont connues de ’utilisateur. L’attaquant va essayer de retrouver dans le stégo-medium les
parties du message qu’il connait afin de faciliter I’analyse des documents futur. Méme avec
le message connu cette attaque est treés difficile et généralement considérée comme
équivalent a 1’attaque stégo-only.

+ Attaque avec un algorithme choisis (Chosen stego attack): L’algorithme et le stégo-
medium sont connus.

+ Attaque avec un message choisis (Chosen message attack): Le stéganalyste génére un
stégo-medium a 1’aide du message choisis. Le but est d’observer le résultat pour cracker
I’algorithme.

+ Attaque avec un algorithme connu (Known stego attack): L’algorithme, le médium de

couverture et le stégo-medium sont connues.
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3.3. TYPES DE STEGANALYSE

La stéganalyse peut étre appliquée par deux types de personnes. L’attaquant actif, qui connait la
présence de I’information et tente de la modifier ou de ’extraire et 1’attaquant passif, c'est-a-dire la

personne qui arrive a déceler la présence du message et qui ne fait que constater sa présence.

3.3.1 Attaque active: dans ce type d'attaque on souhaite non seulement détecter le message
caché mais, en plus, on va chercher a extraire, modifier ou supprimer ces données. Cette destruction
aura souvent lieu par l'intermédiaire de modification de support (e.g: Compression, changement de

format, recadrage, symétrie,...).

3.3.2 Attaque passive: il s'agit simplement de détecter la présence de messages dissimulés.

Ce type d'attaque peut prendre plusieurs formes:
e Lalecture ou I'écoute de fichier,
e La comparaison avec le fichier original (s'il est disponible),
e C(Certaines attaques statistiques (attaque sur le LSB),

e La détection des signatures des logiciels utilisés (étude du code hexadécimal).
3.4. LES METHODES DE LA STEGANALYSE

Plusieurs méthodes peuvent étre utilisées pour la détection des images stéganographiées. La plus
simple profite du la non performance des logiciels de stéganographie pour déceler les données
cachées. De plus, certains logiciels n'hésitent pas a tricher, c'est le cas par exemple du logiciel
Invisible secrets qui est censé utiliser le format JPEG pour camoufler les données, or ce logiciel ne

fait que cacher les données dans les commentaires de l'en-téte du fichier.

La détection d’irrégularité statistique est une autre catégorie d’analyse. Elle se base sur la
quantification de distorsion du média analysé, comparativement a des distributions statistiques
théoriques représentant un média de base.

Selon le type des mesures effectuées pour la distinction entre les images de couverture et les stégo-
images, nous distinguons deux types de stéganalyse. La stéganalyse universelle et la stéganalyse

spécifique.
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Dans cette partie, seul des stéganalyses dans le domaine spatial seront détaillées. Pour ce qui est de

la stéganalyse dans le domaine fréquentielle, une courte description sera donnée.

3.4.1 STEGANALYSE UNIVERSELLE

Si les mesures utilisées pour la détection sont indépendantes des algorithmes que nous essayons de
détecter, la stéganalyse est dite universelle. La stéganalyse universelle permet alors de répondre a la

question « le médium est-il Stéganographié ? ».

3.4.1.1 ATTAQUE VISIUELLE
L’insertion d’un message dans le dernier plan de bit peut se faire de fagon aléatoire sur
I’ensemble des pixels de I’image ou de fagon séquentielle a partir de début de I’image. L’idée de
cette attaque est basée sur le fait que une image peu texturée, le plan LSB est corrélé avec I’image
d’origine. L’insertion du message perturbe le plan LSB en proportion de la taille de message. Les
attaques visuelles appliquent des filtres sur [’image originale (figure 3.1) et [’image
stéganographiée, supprimant les composantes les plus visibles (bits de poids forts) et renforcant les

autres (bits de poids faible), [Gal 04].

Figure 3.1. : Image originale

La figure 3.2 représente le dernier plan de bit de I’image suivante, dégradé de 1280x960 pixels,
avant et apres insertion d’un message dans le plan LSB.

Le dernier plan de bit de I’image initiale montre une régularité qui correspond a la régularité de
I’image initiale (figure 3.1). On remarque ainsi que 1’image stéganographiée est trés bruitée et laisse

apparaitre de fagon claire la présence d’un message dans I’image.
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I

Figure 3.2.: Dernier plan de bit avant et apres insertion de I'image dégradé

L’image Lina de la figure 3.3, a été choisie car c’est une image naturelle qui possede des zones
homogenes assez grandes et en assez grand nombre. En comparant les images de la figure 3.4, on

peut conclure que le méme test ne montre aucun artéfact a 1’ceil.

Figure 3.4.: Dernier plan de bit avant et apres insertion de I'image Lena
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L’attaque visuelle décrite si dessus n’est pas efficace contre les méthodes d’insertion courantes,

utilisant essentiellement une insertion aléatoire, ni sur les images trés texturées.
3.4.1.2 STEGANALYSE BASEE SUR DES PAIRES DE VALEURS DE L’ IMAGE

Différentes sont les méthodes de stéganalyse basées sur ’analyse statistique des paires de
valeurs de pixels. Le principe de ces méthodes se base sur le choix des sous ensembles des paires de
pixels ou bien le choix des groupes de pixels vérifiant des hypothéses proposées pour la stéganalyse
(eg: égalité des sous ensembles). La détection se base sur le fait que 1’insertion d’'un message dans
les bits de poids faibles peut modifier ou ne vérifier pas une des hypothéses proposées. Dans cette
partie, nous présentons 1’analyse statistique a base de ¥ > [Wes 99], le schéma de Memon basée sur
les paires de pixels [Mem 01] et le schéma proposée par Fridrich basée sur les groupes de pixels
[Fri 01]. Pour les autres schémas [Rou 04], [Dum 03], c’est le méme principe que celui définit dans

[Mem 01], mais la différence intervient dans le choix des sous ensembles.

3.4.1.2.1 Analyse statistique a base de ¥

La stéganalyse ya proposée par Westfeld et Pfitzmann dans [Wes 99] est basée sur le

principe que, les fréquences d’apparition des nuances d’une paire de valeurs tendent a 1’égalité sous

I’action d’insertion LSB (voir les histogrammes en figure 3.5).
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Figure 3.5. : Partie d’un histogramme d’une image avant et apres insertion [Wes 99].

Sur la figure précédente, la ligne en traitillé correspond a la moyenne des deux valeurs composant une paire

de valeur de pixel. Comme on peut le remarquer, cette moyenne n’est pas affectée par 1’insertion.
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Cette moyenne sera donc utilisée afin de crée un mode¢le théorique a partir d’un fichier dont on ne sait pas si

il a été modifié. La moyenne théorique sera donc calculée a partir de la formule suivante

y;" = Erreur ! Signet non défini.—————

(3.1)

. , . , 2
La fréquence mesurée sur 1’image analysée est y; = naii. Alors la valeur du J}° mesurant la

différence des distributions est :

Zf_Fi (yi —yi*) (3.2)

Ou k-1 représente le degré de liberté (nombre des paires de valeurs de pixels).

La probabilité que les deux distributions soient identiques est donnée par I’expression suivante

1 X X k;l_l
p=1- == erx 2 X (33)
2TF — 0
( 5 )
Avec T" représente la fonction gamma d’Euler qui s’écrit :
~+00
r(z)= [t e 'dt (3.4)
0

Pour mieux visualiser 1’application de cette méthode a une image, on applique cette derniére a

I’exemple suivant.

Soient I’image (C) de 4x4 pixels et le message a insérer (1001101000111001).

00 00 10 10 01 00 10 11
~|101 11 10 00 _ (01 10 11 00
C= 00 11 10 00 +1001101000111001 = 00 10 11 01
00 00 00 00 01 00 00 01

Les pairs des valeurs de pixels sont [00,01] et [10,11]. La premicre étape consiste a calculer le
nombre d’occurrences de chaque élément, ensuite chaque élément sera classé a I’aide d’un indice

suivant le tableau suivant.
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Indice | Elément
0 00
1 01
2 10
3 11

Tab. 3.1 : Correspondance entre indice et élement
En classe ensuite les éléments des deux images (image originale et image stéganographiée) dans les divers

indices, cela donne le tableau d’occurrences suivant.

Indice 0(112]3

Image originale 9111412

Image stéganographiée [ 5| 5|3 |3

Tab.3.2 Occurrences de chaque élément

Ensuite, a 1’aide de la formule (3.1), la distribution des occurrences théorique peut étre calculée.

Dans cet exemple formé de deux paires de valeurs, elle sera formée de deux valeurs.

. . e . No+N
Yo = Erreur ! Signet non défini.— — =5

N2+ Ns

y1 = Erreur ! Signet non défini. =3

Ensuite, avec la formule (3.2), il est possible d’appliquer le test du ){2 a notre image

stéganographiée, ainsi qu’a notre image originale.

i (vi —yi*) _(5-5) L 63

= yi * 5 3

2 2
Zk—lStegangraphiée =X-1=

K . . 2
2 > v yi—yi*) -5y, (-3¢ _53
Zk—lStegangraphiéeZ Zk—l_; yl ” = ( 5 ) + ( 3 ) = E

I1 est ensuite possible de calculer la probabilité d’avoir un message dissimulé via I’équation (3.3).
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Le résultat du }° intervenant dans les bornes d’intégration de la fonction de densité, en ce qui

concerne 1’image stéganographiée, le résultat est aisément identifiable. Le résultat de I’intégration

¢tant nul, le membre de droite de la soustraction s’annule. Cela donne donc une probabilité de 1.

En ce qui concerne le méme calcul pour I’image originale, le méme raccourci n’est pas possible. Il

faut donc calculer ’entier de 1’équation.

53

1 13ox o k-l
p=1-——"7Je>x? dx =0.144
22%1.772 ©

Il y a donc une probabilité de 14.4 % que l'image originale dissimule des données, ce qui est bien
sr errone.
En conclusion, cette méthode donne de bon résultat, mais elle permet uniquement la détection de
données cachées de manieres séquentielle au niveau des LSB. De plus, elle ne permet qu’une
estimation de la taille des données approximative.
Dans [Pro 03], cette méthode a été adaptée avec succés aux images JPEG. Ceci a été rendu possible
en appliquant la méme logique que ci-dessus, mais cette fois-ci sur les coefficients DCT des images
JPEG.

3.4.1.2.2 Stéganalyse RS (Régulier, Singulier)

Cette méthode, développée par Fridrich, Miroslav Goljan et Rui Du [Fri 01], est basée sur la
classification des groupes de pixels en catégories distinctes.
Pour une image en 256 niveaux de gris (8 bits), chaque pixel a une valeur comprise dans 1’ensemble
P=1{0,1, 2,..., 256}. La premiére opération a effectuer, est de diviser I’image en groupes disjoints
de n pixels adjacents G = (xi, ..., Xn). Ce nombre n est défini par les auteurs a 4. Ensuite, une

fonction f permettant d’évaluer I’homogénéité de chacun de groupe G est définit par :

—

n—

F (X %) = 2 (X = %) (3.5)

I1 est défini des fonctions réversibles sur I’ensemble P. Ces fonctions consistent essentiellement en

des permutations des valeurs. Ces fonctions sont au nombre de trois :
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Fi (x)=01,263,... 254255
F; (x) est I’opération de permutation LSB d’un pixel de I’image.
F. (x) =-10,12,... 255256
F_; (x) est ’opération de permutation LSB translatée d’un 1.
Fo (x)=x
Fo est la fonction identité.

Afin d’appliquer ces fonctions de permutation sur les groupes G de pixels définis plus haut, Il faut
définir un masque de permutation M, ainsi que le masque inverse —M. Ces masques auront une
taille de 1xn, avec des valeurs comprises dans {—1, 0, 1}. Cela définira la fonction F de permutation
a appliquer a chacun des membres des groupes de tel sorte de donner le groupe permuté F(G) =

(FM(l)(Xl), FM(z)(Xz), ceey FM(n)(Xn)).

Pour chaque groupe G, nous évaluons F (G) et classifier ce dernier dans une des trois catégories

distinctes. Ces catégories sont définies de la maniére suivante :

Groupe Régulier:G e R < f (F(G))> f(G)
Groupe Singulier :G € S < f(F(G))< f(G)
Groupe identité :G eU < f(F(G))= f(G)

Les fonctions des permutations des valeurs des pixels simulent I’ajout de bruits a I’image source.
Dans le cas d’une image, ’ajout de bruit aura comme influence une augmentation de la fonction de
d’homogénéité. Au niveau de la classification des groupes, cela représentera une augmentation de
ceux dans le groupe R.

En définissons Ry comme le pourcentage des groupes de type R et Sy le pourcentage des groupes
de type S apres I’application du masque M. De la méme maniére il faut définir Ry et Sy pour le

masque inverse —M.
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I1 est possible de faire I’hypothése que I’application du masque M ou du masque inverse, ne va pas
changer de maniére significative la distribution des groupes. Donc sur une image, les relations
R, =R, et S, =S_,, devrait étre vérifiées.

La base de cette méthode de Stéganalyse est I’estimation des courbes en fonction du pourcentage de
LSB modifié des quatre paramétres Ry, Sm, Ry et S—y. Fridrich et son équipe en on déduit que les
parametres Ry et S-y peuvent étre approximé a 1’aide d’une droite. Pour les deux autres

paramétres, ils peuvent &tre approchés par un polynome du second degré.

Un petit exemple permettant de visualiser 1’utilisation de cette méthode, en se basant sur 1’image

suivante :

139 144 149 153 155 155 155 155
144 151 153 156 159 156 156 156
150 155 160 163 158 156 156 156
159 161 162 160 160 159 159 159
Base 1159 160 161 162 162 155 155 155
161 161 161 161 160 157 157 157
162 162 161 163 162 157 157 157
162 162 161 161 163 158 158 158

Cette image de 8x8 pixels sera utilisée comme image de base, donc non stéganographiée. La
premiére opération a effectuer, est de diviser I’image en groupes disjoints de 4 pixels adjacents.

Pour la premiére ligne de I’image, les groupements suivants :

G =(139 144 149 153) et G, = (155 155 155 155)
Sur I’ensemble des groupes G définis, on applique la fonction d’homogénéité (3.5). Le tableau 3.3
donne les résultats obtenus sur I’image originale. Ces résultats seront nécessaires pour déterminer la

classification de chaque groupe aprés avoir appliquer la fonction de permutation.

G [1 (|23 [4|5(|6(7]|8|9(10|11 12|13 |14|15]16
FG) (14011313251 |37 0|3 ([3]|5]|]1]S5

Tab .3.3 : Résultat de la fonction d’homogenéité sur I’image de base
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Aprés avoir obtenu ces résultats, il faut maintenant perturber notre image d’origine a I’aide des
fonctions réversibles, ainsi que le masque de permutation M = [0 1 1 0]. L’image résultante aura

I’allure suivante.

139 145 148 153 155 154 154 155
144 150 152 156 159 157 157 156
150 154 161 163 158 157 157 156
I _|159 160 163 160 160 158 158 159
Base_permuée | 159 161 160 162 162 154 154 155
161 160 160 161 160 156 156 157
162 163 160 163 162 156 156 157
1162 163 160 161 163 159 159 158 ]

Comparons les deux images (image de base et image de base aprés permutation), on remarque que
seuls les ¢éléments centraux sont modifiés en utilisant la fonction F;. Le tableau 3.4 compare les

valeurs obtenues pour chaque groupe, ainsi que leurs classifications.

G 1 (213 |4 |5 (6789|1011 12|13 |14([15|16

f(G) 14({0 113 (132 (5|1 (317 |0 |3 |3 |5 |1 |5

fr@G)y |42 123327349 (2 (57 |7 |5 |5

Classification | U |R|R [U|U [U[R|[R|JR|R [R [R |R |R [R [R

Tab. 3.4 : Résultat de la fonction d’homogénéité et classification

On remarque que la théorie énoncée plus haut, disant que la perturbation de I’image provoque une
augmentation de la fonction d’homogénéité est vérifiée. En effet, la majorité des groupes sont défini
comme ¢étant réguliers [Nik 08].
Maintenant, en dissimulant le message suivant et observer I’impact sur une image contenant un
message.

0000 0001 0010 0011 0100 0101 01100111 1000 1001 1010 1011 1100 1101 111011
L’image résultant de la dissimulation du message, de maniére séquentielle par modification des bits

de poids faible (LSB), est la suivante :
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138 144 148 152 154 154 154 155
144 150 153 156 158 156 157 157
150 155 160 162 158 157 156 157
I _| 158 161 163 160 160 159 159 159
Steganographice | 159 160 160 162 163 154 154 155
161 160 161 160 161 156 157 157
163 163 160 162 163 157 156 157
163 163 161 160 163 159 159 159

Comme sur I’image d’origine, il faut appliquer la fonction d’homogénéité (1), afin de calculer les
valeurs de f(G). Ensuite, a I’aide du méme masque M que précédemment, il faut perturber cette
image pour obtenir nos valeurs de F(f(G)). Le tableau 3.5 est une récapitulation des valeurs

obtenues au cours de cet exemple.

G 1 {23 4|5 |67 |89 1011|1213 |14]15]16

f(GBase) o3 |ml2st[3]7 o335 1[5

f(F(Grae ) |14]2 (123 (13[2 734l [2 |57 |7 |5 |5

Classification e [ U |[R|R [U|JU |[U[R|R|[R|R |R[R|R|R [R |U

f(Gpase) 212|338t [3]w0[3 [6 |5 |8 [3 |4

f(F(Gpae)) |14|1 [12]3 [12]3 |63 (38 |1 [6 |3 |8 [3 |6

Classification ge |[R |[U|U [UJU [U|S|R|U|S [S |U|S (U |U |R

Tab. 3.5 : Récapitulation des résultats obtenus

Le tableau 3.5 montre que I’image stéganographiée posséde plus de groupes de pixel classé comme

singulier que ceux étant définis comme régulier dans 1I’image de base.

En conclusion, la stéganalyse RS est trés efficace pour la détection des informations cachées par la
technique LSB et elle permette d’effectuer une estimation assez précise de la longueur de message
dissimulé. D’autre part, cette méthode est plus efficace sur des images modifiées de manicre

aléatoire [Nik 08].
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3.4.1.2.3 Stéganalyse basée sur les égalités statistiques
La méthode de stéganalyse proposée dans [Mem 01] est basée sur des égalités statistiques
de cardinalités d’ensembles de paires de pixels (par exemple les pairs de pixels adjacents). Les
auteurs, dans cette méthode, considerent deux sous ensembles de pixels X et Y sur l'ensemble des
paires de pixels adjacents P. La stéganalyse est basée sur le fait que l'insertion d'un message dans le
dernier plan de bit modifie 1'égalité des cardinalités | X | =| Y | qui est vraie pour les images

naturelles [Lec 03].

Soit P la palette des pixels utilisée dans I’image, P = {0, 1, 2, ..., 255} pour une image en nuances
de gris sur 8 bits. Soit P un ensemble de paires des pixels adjacents de I’image, les sous ensembles
X et 'Y dans P sont définies de la maniere suivante:

e X={(u,v) € P tels que v soit pair et u <v, ou v impaire, et u>v}

e Y ={(u,v) € P tels que v soit pair et u > v, ou v impaire, et u<v}

De plus, trois sous ensembles sont utilisés pour définir les différentes manipulations LSB:
Z c P est’ensemble des paires de la forme (u, u)

W < P est ’ensemble des paires de la forme (2K, 2K+1) ou (2K+1, 2K)

V < P est le complémentaire de W dans Y: V=Y-W

Le tableau 3.6 décrit le résultat de 1’action d’une permutation LSB sur une paire d’un des sous
ensembles précédents. L’opération 00 signifie qu’aucun élément de la paire n’est affecté par le
LSB, 01 signifie que le second élément de la paire est affecté, 10 le premier et 11 signifie que les

deux ¢éléments de la paire sont modifiés.

Opération n | X | W |V | Z
00 X[W|V]|Z
01 X|Z |V|IW
02 VIZ | X[W
03 VIW|X|Z

Tab. 3.6 : Modifications des différents ensembles sous insertion LSB.
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Soient p (m, P) la probabilité qu'une paire de pixels de P soit modifiée avec m et L la longueur du

message inséré en pourcentage de la taille totale du plan de bits. Alors, si le message aléatoirement

inséré dans I'image, cela nous ameéne aux probabilités suivantes :

(, pY
p(00, p)—(l 2)
p(01, p) = p(10, p) = (Rj

P,
2 2
p(l1, p)= ( )

L’estimation de la longueur du message se fait en résolvant les équations suivantes en fonction des

sous ensembles définies précédemment (X, Y, Z, V, W) et de la probabilit¢ p(7, p).

p p
X[=X|x(1==)+V| x =
X7 = 1X]x ( 2)|| 5

P p
V| = [V|x (1= 2) HX]| x =
V2] = V] ( 2)|| 5

2
W’| = |W]X(l—p+p7j +|Z|xpx[1-%)

Si on calcule [X’|-|V’| on trouve, | X’|-|V’| = (|IX| - |V]) x (1-p). De plus, on a [X|=[Y|, donc |X]| =
[VI+W|. Alors |X’|-|[V’| =|W|x (1-p). Si on pose |W|+|Z| = |W’|+|Z’| = y alors, en utilisant 1’équation

de |W’|on trouve :
2 b b p
(W[ = (X[ - [V?]) x (1-p) + x p x (1-5)
D’autre part |[P| = |X’| + |V’| + [W’| + |Z°| = |X’| + |V’| + y . L’équation précédente devient donc

12y +Q2X’[-P)p +[Y’[-|X’|=0

La racine la plus petite de cette équation donne la valeur de p correspondante aux cardinaux des

ensembles considérés dans 1’image analysée.
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En conclusion la méthode de Memon est trés fiable pour la plus part des images, mais dans certains
cas l'erreur d'estimation devient significatif. De plus I'hypothése principale |X| = |Y| est n'est pas
vérifiée pour certains images comme 1'image notrewindow. L'histogramme de cette image est décrit
dans la figure 3.6. Sur cette figure nous pouvons remarquer notamment la présence des pics

singuliers fausse 1'égalité des cardinaux [Lec 03].

(a) (b)
Figure 3.6: Image notrewindow(a) et son histogramme (b)
3.4.1.3 METHODES DE STEGANALYSE DANS LE DOMAINE SPATIAL

Kobsi et al. dans [Kob 08] proposent une méthode de stéganalyse basée sur l'utilisation d'un
multi-classifieur constitué d'un réseau de neurone artificiel (RNA) et un deuxiéme classifieur
d'analyse discriminant de Fisher (FLD). L'ensemble des caractéristiques, utilisées dans cette
méthode de stéganalyse, est construit apres la décomposition de l'image en ondelette suivant une

représentation multi-résolution.

Avcibas et Memon présentent des stéganalyses sur les schémas LSB basées sur des mesures
de qualité de I’image en exploitant I’idée que la distance de I’image marquée a I’image bruitée est
plus importante que la distance de 1’image source a la méme image bruitée ([Avc 01]). Une
extension de cette analyse est donnée dans [Avc 02] qui propose d’’etudier les variations de
certaines corrélations entre variables statistiques existant entre les différents plans de bits (7°™ et
8™ plan de bit). Cette méthode permet d’attaquer des schémas d’insertion utilisant d’autres plans

de bit que le dernier.

S. Lyu et al. proposent dans ([Lyu 04], [Lyu 06]) une méthode de détection a 1’aveugle basée
sur des ensembles d’apprentissage et des décompositions des images en ondelettes. Cette

décomposition est effectuée via des filtres miroirs en quadrature qui décomposent 1’image en sous-
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bandes d’orientations et de fréquences différentes: une sous bande horizontale H, verticale V,
diagonale D pour chaque niveau de décomposition i. L'analyse stéganographique est basée sur la
prédiction des coefficients Vi(x, y), Hi(x, y) et Di(x, y). L’analyseur proposé n’est pas capable
d’estimer la taille du message inséré et moins efficace que les analyses stéganographiques

spécifiques aux schémas d’insertion.

Cette avancée de la stéganalyse a engendré de nouveaux schémas d’insertion dans le domaine

fréquentielle. Ces schémas concernent essentiellement le format JPEG.
L’algorithme OutGuess a ainsi été proposé par Provos [Pro 01] pour contrer I’attaque du }* et

procede en deux temps pour insérer le message : insertion selon un ordre aléatoire, et correction afin
de rendre I’histogramme de I’image stéganographiée identique a 1’image source. L’algorithme F5

pour les images JPEG a été présenté par Westfeld [Wes 01] en 2001. 11 est également insensible au

test de ){2, il ne procede plus par permutation, mais par décrément d’un sur le LSB.

Fridrich présente dans [Fri 04] une méthode de stéganalyse basée sur la différence entre un vecteur
de caractéristiques extrait de l'image stéganographiée et le méme vecteur de caractéristiques
obtenu apres les trois opérations suivantes: décompression de l'image stéganographiée, découpage
de cette derniére par 4 pixels dans les deux directions et la compression de 1'image résultante. Cette
méthode de stéganalyse utilise un ensemble de caractéristiques, de premier et deuxiéme ordre,

obtenu dans les deux domaines de représentation des images (spatial et fréquentiel).

3.4.2 STEGANALYSE SPECIFIQUE

Si les mesures dépendent des algorithmes que nous essayons de détecter, la stéganalyse est
dite spécifique. Par exemple, J. Barbier et al. dans [Bar 06] proposent une stéganalyse dédiée aux
algorithmes Outguess [Pro 01], FS [Wes 01] et JPHide and JPSeek [Lat 99] en mesurant la
variation d’entropie binaire d’une image JPEG aprés avoir stéganographiée successivement

plusieurs fois I’image avec le méme algorithme.

Fridrich et al. dans ([Fri 02a], [Fri 02b], [Gol 03]) proposent une méthode de stéganalyse
spécifique aux algorithmes Outgeuss et F5. Ces attaques reposent sur la modification d’une certaine

donnée statistique macroscopique de I’image dans le processus d’insertion.
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3.5 CONCLUSION

Dans ce chapitre, nous avons exposé les concepts et les techniques de stéganalyse ainsi que leurs
objectifs. Généralement, les algorithmes d'analyse stéganographique sont triés selon le type de la
stéganalyse (universelle ou spécifique), le domaine d'insertion (spatial ou fréquentielle), et le type
d'attaque (active ou passive).

La stéganalyse universelle ou aveugle permet une détection plus large des images stéganographiées.
Le point le plus difficile de ces techniques est comment choisir les caractéristiques permettant de
différentier une image propre, d’une autre étant stéganographiée. D'autre part, elles sont moins
efficaces comparativement a une technique spécifique sur un algorithme déterminé.

Le chapitre suivant présente une méthode de stéganalyse universelle dans le domaine spatial des
images numeériques basée loi de Zipf. Cette loi permet d’extraire un certain nombre de parametres
qui peuvent caractériser la structure d’une image. Un discriminant linaire de Fischer (FLD) est

utilisé pour décider si une image I est stéganographiée ou non.
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CHAPITRE4

CONCEPTION ET REALISATION
4.1 INTRODUCTION

La stéganalyse est la contre partie de la stéganographie, elle consiste a attaquer les méthodes
stéganographiques pour la détection, extraction ou destruction des données cachées dans un support
numérique. Une attaque peut étre jugée effective simplement lorsqu’elle détecte la présence du
message dans le stégo-médium.

La détection de l'information cachée dans les images est un des problémes les plus difficiles a
résoudre. La difficulté vient du fait que, dans le cas de la stéganalyse universelle, il est difficile de

déterminer le vecteur caractéristique permettant la distinction entre 1'image propre et la stégo-image.

Plusieurs catégories de méthodes existent pour la détection des messages cachées. La plus simple
consiste a la détection de signature d’un logiciel donné. Les logiciels utilisés en stéganographie ont
des caractéristiques qui leurs sont propres. Ces outils laissent en quelques sortes des signatures
aprés leurs utilisations. L'attaquant sera alerté par ces signatures et pourra alors déceler
l'information cachée.

De méme, quand la stéganographie utilise le bit de poids faible (LSB), l'attaquant remarque la
présence de bruit au niveau des bits les moins significatifs. De plus, cette méthode du LSB a
d'autres inconvénients. Par exemple, si I'on utilise des images a fort contraste, 1'image comportera
des modifications visuelles.

La détection basée sur les déviations statistiques est une autre catégorie d’analyse. elle se base sur le

fait que le processus de dissimulation altére les propriétés statistiques originales du cover- médium.

Dans ce chapitre, nous proposons une méthode de stéganalyse basée sur les déviations statistiques
en utilisant les propriétés statistiques de la loi de Zipf pour extraire un ensemble de caractéristiques
permettant la distinction entre les images propres et les stégo-images.

La loi de Zipf a été utilisée dans des domaines aussi divers que la linguistique ou I'étude du trafic
sur internet. Dans le domaine de 1’analyse d’images, la loi de Zipf a déja été utilisée avec succes par
Vincent et al. [Vin 00] pour la mesure de la qualité des images compressées et par Caron et al. [Car
03] pour la détection des zones d'intérét.

Nous proposons une méthode de stéganalyse passive et universelle, c'est-a-dire, les mesures

extraites sont indépendantes des algorithmes que nous essayons de détecter.
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Nous exposons, dans une premiére partie, le principe général de la loi de Zipf, ensuite nous
expliquons comment cette loi peut étre appliquée a l'analyse des images. Dans une deuxiéme partie,
nous utilisons la loi de Zipf pour extraire le vecteur des caractéristiques permettant la distinction

entre les images propres et les stégo-images.

4.2 PRINCIPE DE LA LOI DE ZIPF

La loi de Zipf est une loi empirique énoncée en 1949 par G.K Zipf [Zip 49]. Elle peut s'énoncer
comme suit : Dans un ensemble de symboles organisés topologiquement, les n-uplets de symboles
ne s'organisent pas de maniére aléatoire. On peut constater que les fréquences Ny,...N,, d'apparition
des n-uplets présents My,... M,, sont en relations avec ces motifs. Plus précisément, si I'on classe les
motifs suivant l'ordre décroissant des fréquences, la suite (Nj,...,Nn) avec i = 1 a n, vérifie la

formule fondamentale :

Fréqr=KxRang™ 4.1

Dans cette formule, K et a sont des constantes positives et la valeur de I’exposant o caractérise la
loi puissance. Dans le cas des textes en langage naturel, la valeur de I’exposant a est proche de 1.
Cette distribution en loi puissance peut se représenter graphiquement en échelle bi-logarithmique,

avec en abscisse le rang des motifs et en ordonnée leurs fréquences d’apparition [Car 03].

4.2.1 APPLICATION AUX IMAGES

Une image est un ensemble de pixels organisés dans le plan sous la forme d'une matrice. Les
symboles considérés pour la vérification de la loi de Zipf sont donc les niveaux de gris utilisés pour
coder les pixels. Les n-uplets sont choisis comme la suite des niveaux des pixels appartenant a des
masques susceptibles de prendre des formes variées, par exemple des masques carrés 3x3 ou des
masques linéaires verticaux 3x1, 7x1 ou horizontaux, 1x3, 1x7. Ce choix est déterminé par le type
de motif que I'on souhaite rechercher : motif linéaire ou motif surfacique. D’autres tailles de motifs
seraient possibles, mais une taille plus grande des motifs aurait pour conséquence que chaque motif
n’aurait qu’une faible probabilité de se retrouver plusieurs fois dans 1’image, et la distribution des

fréquences des motifs ne serait pas véritablement significative.
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De plus, une taille de motifs trop importante aurait pour conséquence d’augmenter
considérablement le temps de calcul. C’est pourquoi une taille des motifs de 3x3 nous a semblé un

bon choix pour notre méthode de stéganalyse.

4.2.2 CODAGE DES MOTIFS

Un premier type de codage consiste a partitionner 1’échelle des niveaux gris en un nombre
réduit de classes. L’échelle des niveaux de gris est divisée en plusieurs intervalles ou classes
numérotées de 0 a n — 1 et on affecte a chaque pixel le numéro de la classe qui correspond a son

niveau de gris.

Un autre codage possible est celui des rangs généraux, utilisé dans [Bi 96]. La méthode des rangs
généraux consiste, a I’intérieur du bloc 3x3, a numéroter les pixels en fonction des niveaux de gris
classés dans ’ordre croissant de leur valeur en affectant le méme rang quand si les niveaux de gris
ont méme valeur. On affecte la valeur 0 au niveau de gris le plus bas, et on incrémente la valeur
d’une unité quel que soit 1’écart relatif entre deux niveaux de gris consécutifs.

La figure 4.1 montre un exemple de I’utilisation des rangs généraux. Cette méthode permet
d’analyser les faibles variations locales des niveaux de gris de l’image, ce qui la rend
particuliérement adaptée a 1’étude de la déviation statistique introduite par l'insertion de

I'information.

250 { 200 | 200 514 | 4
25 | 4 |29 1 0|2
351 4 |35 31013

(@) (b)

Figure 4.1: motif original (a), motif codé avec la méthode des rangs généraux (b)

4.2.3 ANALYSER UNE IMAGE AVEC LA LOI DE ZIPF

Pour analyser une image avec la loi de Zipf, on parcourt I’image avec un masque de
dimension m x m, les motifs rencontrés sont codés en utilisant I’une ou 1’autre des méthodes et on
classe ces motifs suivant I’ordre des fréquences décroissantes.

Dans notre travaille, la taille des motifs a été fixée a 3x3. On trace ensuite la courbe de Zipf

dans un repére bi-logarithmique.
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La figure 4.2 présente un exemple de courbe de Zipf obtenu a partir d’'une image non
compressée en utilisant la méthode des rangs généraux pour le codage des motifs.
Sur cette courbe, on a représenté uniquement les fréquences d’apparition des motifs qui

apparaissent plus d’une fois dans 1’image, on a considéré que les autres motifs n’avaient pas une

importance significative.

Figure 4.2: Courbe de Zipf obtenue avec le codage des rangs généraux a partir de 'image
Lena.bmp
Dans [Mak 99] et [Car 03] les auteurs montrent que 'utilisation de la loi de Zipf peut s'étendre a de
nombreux domaines. Cette derniere permet d'extraire un certain nombre de parameétres qui peuvent
caractériser la structure d'une image. Ces paramétres sont: les pentes de droite de régression, le
nombre de motifs recensés, le nombre des motifs les moins fréquents qui sont souvent les plus

discriminants quant au contenu de 1'image.

Ils ont montré aussi que la courbe de Zipf d’une image en niveau de gris est généralement divisée
en deux parties linéaires. Une partie de la courbe correspond aux zones uniformes de I’image, c'est-
a-dire, les régions et une deuxiéme partie correspond aux zones non uniformes, comme les contours
et les détails fins de I’image.

L'ensemble de ces données qui traduit en quelque sorte la marque propre a chaque image représente
un outil d'un grand intérét pour procéder a une discrimination des images entre elles ou pour

distinguer des zones au sein d'une méme image.
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4.3 JUSTIFICATION DE CHOIX DE LA STEGANALYSE BASEE LOI DE ZIPF

Nous avons fait le choix d'utiliser la loi Zipf dans notre méthode de stéganalyse des images
numeériques pour plusieurs raisons:

4+ La stéganalyse RS [Fri 01] (étudier dans le chapitre précédent) est basée sur le

partitionnement de l'image en un ensemble de motifs horizontaux de dimension 1x4.
Ensuite une fonction de discrimination f permettant d'évaluer 'homogénéité de chacun des
motifs M est définit.

4+ Les méthodes proposées dans [Mem 01], [Rou 04], [Dum 03] sont basées sur des égalités

statistiques des cardinalités d'ensembles de paires de pixels. Chaque ensemble comprend
des motifs formés de deux pixels séparés par une certaine distance d (d >1) dans une
direction particuliere [ ([ =0).

& Avcibas & al [Ave 02] proposent une méthode basée sur les variations de certaines
corrélations entre des motifs existant dans les différents plans de bits (7™ et 8™ plan de
bit). Chaque motif est formé de quatre pixels.

+ L'objectif de la loi de Zipf consiste a étudier les statistiques des fréquences d'apparition des

motifs (motifs de pixels, Coefficient DCT) dans une image.

it

Elle permet d’analyser les faibles variations des niveaux de gris de 1’image, ce qui la rend
particulierement adaptée a la détection des informations cachées.
4 La loi de Zipf permet d'extraire un ensemble de paramétres qui traduit en quelque sorte la

marque propre a chaque image [Mak 99].

4.4 PRINCIPE DE LA STEGANALYSE PROPOSEE

Notre travail consiste a concevoir une méthode de stéganalyse qui s'appuie sur les déviations
statistiques pour détecter les images stéganographiées.
En se basant sur les propriétés statistiques de loi de Zipf pour extraire un ensemble de
caractéristiques pertinentes est qui permet de caractériser une image. Le type de I'analyse
stéganographique proposé est universelle c'est-a-dire les caractéristiques utilisées pour la détection
sont indépendantes des logiciels de stéganographie utilisées pour la dissimulation d'information.
La méthode de stéganalyse proposée se fait en deux étapes principales: d’une part 1’extraction des

caractéristiques des images pour former 1’espace de caractéristiques, ou 1’espace de représentation,
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et d’autre part le choix d’une méthode de classification ou un classificateur qui assigne a chaque
point de I’espace de représentation une probabilité d’appartenance a une classe donnée.

a) Extraction des caractéristiques : Il existe un nombre important de caractéristiques que 1’on peut
extraire & partir des propriétés de la loi de Zipf. L’objectif est de trouver un vecteur de caractéristiques

qui sépare les images non stéganographiées et les stégo-images.

b) Utilisation d’un discriminant linéaire de FISCHER pour la phase d’entrainement a

I’aide de ces caractéristiques.
4.4.1 EXTRACTION DES CARACTERISTIQUES

L’étape d’extraction des caractéristiques est basée sur les changements statistiques des
fréquences d’apparition des motifs (motifs de pixels) dans une image. Le principe se décrit comme

suit:

<+ Balayer ’image par un masque 3x3, puis coder les motifs par la méthode des rangs
généraux et affecter & chaque motif distinct sa fréquence d’apparition dans I’image.

4+ Les motifs sont ensuite classés dans I’ordre décroissant de leurs fréquences d’apparition.

<+ Représentation graphique dans un repére bi-logarithmique, cette représentation est la courbe
de Zipf associée a I’image.

<4 Le résultat est un ensemble de points alignés sur une droite dont la pente est égale & — o

selon la formule (4.1).

La figure 4.3 présente un exemple de la courbe de Zipf obtenu a partir d’'une image non stéganographiée

(image Masuda de type Bmp) en utilisant la méthode des rangs généraux pour le codage des motifs.

- T LT
CwFas L Rans ¢ 00 =0

Figure 4.3 : Courbe de Zipf obtenue avec le codage des rangs généraux a partir de I'image Masuda

non stéganographiée
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L’insertion d’un message dans le plan LSB se traduit par une répartition différente des motifs de
I’image. Ce qui se traduit par une modification de la courbe de Zipf, comme la montre la figure 4.4,
ou I’image a été stéganographiée avec Invisible Secret v4 avec un taux d’insertion égale a 10%.

Figure 4.4: Courbe de Zipf obtenue avec le codage des rangs généraux a partir de 'image
Masuda stéganographiée
On remarque que les deux courbes des deux figures 4.3 et 4.4 sont différentes surtout dans leur
partie gauche. Sur la courbe obtenue avec I’image stéganographiée, 1’ordonnée a 1’origine est moins
¢élevée, ce qui signifie que la fréquence d’apparition des motifs les plus présents dans 1’image
stéganographiée a diminué par rapport a I’image originale (figure 4.5). La taille des deux images

étant identique, I’image stéganographiée comporte donc plus de motifs différents.

Graphe de Zipf de limage Masuda bmp Graphe de Zipf de limage Masuda_bmp stéganographiée avec invisible secret vd
T T T T T 2.5 T T T T T T T
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.
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Figure 4.5 : Différence entre les courbes de Zipf associées a I'image Masuda originale et

I'image Masuda stéganographiée
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On va maintenant définir le vecteur de caractéristiques permettant la distinction entre les images

propres et les images stéganographiées a partir des propriétés de la loi de Zipf.
4.4.1.1 Lapente a

La loi de Zipf est caractérisée principalement par la valeur "a" de la puissance. Le moyen le
plus facile d'estimer cette valeur "a" consiste a étudier le lien qui existe entre les logarithmes
respectifs des fréquences Freq et des rangs R. Dans le cas ou la loi est vérifiée, les deux grandeurs
sont liées par une relation linéaire et la valeur de "a" peut étre estimée par le coefficient directeur de
la droite de régression approximant, au sens des moindres carrés, les couples [In (rang), In (Frég)].
La pente de la droite correspond alors a la valeur de a. Cette derniére dépend généralement de la

qualité de 1’alignement du graphe de Zipf, c'est-a-dire 1’adéquation de la loi de Zipf aux images.

4.4.1.2 L'entropie
La notion d’entropie peut également étre utilisée pour caractériser la complexité d’un
ensemble de symboles comme un texte ou une image.
L’entropie au sens de la théorie de I’information a été définie par Caron [Car 03] comme suit: Pour
un texte de longueur T contenant R mots distincts, ’entropie peut étre définie par la formule

suivante :

(4.2)2%1@%@ Hy,=-

Dans cette formule, on utilise un logarithme a base R, de maniére a permettre de comparer les
résultats obtenus avec des textes différents, il permet de donner une valeur de 1’entropie comprise
entre 0 et 1 quelle que soit la valeur de R. Cette entropie est maximale quand tous les mots du texte
ont la méme fréquence d’apparition, elle est minimale quand la fréquence relative d’un des
différents mots atteint 1. L entropie permet de mesurer I'uniformité de la distribution des différents
mots. Une autre formulation de 1’entropie a été utilisée par Cohen et al. [Coh 97] dans leurs travaux
sur les textes.

L’entropie est ici définie relativement a la fréquence d’apparition des différents mots du texte.

L’entropie relative a la fréquence est définie par la formule suivante :

- 1(f) 1(f)
4.3)Y 2 jog 2D H, =-
; o logr— s

Détection des informations cachées dans les images fixes basée loi de Zipf 66



Chapitre 4 Conception et réalisation

Dans cette formule, /(f) représente le nombre de mots distincts ayant une fréquence d’apparition
égale a f et F représente le nombre total d’occurrences des mots dans le texte. L’utilisation d’un
logarithme a base F assure que la valeur de I’entropie soit comprise entre 0 et 1.

Par rapport a la précédente, cette définition de 1’entropie permet de donner un poids plus important
aux mots les moins fréquents. Or, ce sont les mots peu fréquents qui sont souvent les plus
discriminants quant au contenu du texte.

L’entropie permet de donner une mesure de la quantité de détails présents dans une image, on peut
I’utiliser afin de détecter des messages cachés dans une image. Pour détecter des messages cachés
avec I’entropie, on calcule ’entropie relative a la fréquence des motifs en utilisant la formule de

Cohen rappelée en (4.2) et (4.3).

4.4.1.3 ordonné a I'origine du graphe de Zipf
La modification de la courbe de Zipf introduite par l'insertion de message caché se traduit
par une répartition différente des motifs de I’image stéganographiée, ce qui conduit a la
modification de la fréquence de motif le plus présent dans I'image.
La Figure 4.6 présente la courbe de Zipf obtenu a partir d’une image non stéganaographiée (image
Tiffany.Gif) en utilisant la méthode des rangs généraux pour le codage des motifs.

N i w b Drtep Wedes sl .
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Figure 4.6 : Courbe de Zipf obtenue avec le codage des rangs généraux a partir de I'image

Tiffany non stéganographiée

L'insertion d'un message caché, par exemple en utilisant le logiciel de stéganographie Caméléon
(figure 4.7), conduit a une répartition différente des motifs et en particulier la fréquence des motifs

le plus présents dans l'image.
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Figure 4.7: Logiciel de stéganographie Caméléon 1.0

Par une compilation avec Matlab 7.5, on trouve que l'ordonné a l'origine de I’image "Tiffany" non
stéganaographiée est égal a 1.6232 alors que pour I’image "Tiffany" stéganographiée égale a 2.8209
(voir les courbes de Zipf des deux figures 4.6 et 4.8).

Ce qui signifie que la fréquence d’apparition des motifs le plus présent dans 1’image a augmenté par

rapport a I’image originale.
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Figure 4.8 : Courbe de Zipf obtenue avec le codage des rangs généraux a partir de I'image

Tiffany stéganographiée par Cameleon1.0
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4.4.1.4 1a qualité Zipf ZQ (Zipf quality)
Avcibas & al [Ave 02] proposent une méthode basée sur les variations de certaines corrélations
entre des motifs existant dans les différents plans de bits (7°™ et 8™ plan de bit). Cette méthode
permet d’attaquer des schémas d’insertion utilisant d’autres plans de bit que le dernier. Les auteurs
rapportent ainsi de bons résultats sur plusieurs logiciels de stéganographie [Lec 03].
On s'inspire de cette méthode pour utiliser un paramétre de qualité qui va mesurer la corrélation
entre les deux images de 7™ et 8™ plan de bit (figure 4.9) a partir des courbes de Zipf. Ce

paramétre est appelé ZQ7s (Zipf Quality).

8™ plan de bit 7™ plan de bit

6™ plan de bit 5™ plan de bit 4%™ plan de bit

3™ plan de bit 2°™ plan de bit 1% plan de bit

Figure 4.9: Différents plans de bit de I'image Lena
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Une formule Pour le calcule du ZQ a été définie par Caron [Car 03] comme de la maniére

suivante:

" llog( F/) — log( F')
1z yay

Q=
M log( Fu) T'/L'

“(p-pi)s

4.4

Dans cette formule :

e M :représente le nombre de motifs considérés pour le calcule de ZQ.

éme

e F; :représente le nombre de motifs de rang i dans 1’image I de 7" plan de bit.

e F’; :représente le nombre de motifs de rang i dans 'image I’ de 8™ plan de bit.

e TetT représentent le nombre de motifs qui apparaissent plus d’une fois dans les images I
etI’.

e L et L’ sont le nombre total des motifs dans les images I et I’, y compris ceux qui
n’apparaissent qu’une seule fois.

e Pet P’ sont les pentes des droites de régression au sens des moindres carrées des courbes de

Zipf associées aux images [ et I.

e B est le rapport entre I’ordonnée a 1’origine de la courbe associée a I’image stéganographiée

et celle associ¢ a I’image original.
Le paramétre ZQ mesure I'écart entre les courbes associées a l'image I de 7™ plan de bit et a
l'image I’ de 8™ plan de bit. Ce paramétre est nul si les deux images sont identiques et il est élevé

si la distorsion de I'image I' est importante.

4.4.1.5 Corrélation linaire
La méthode des moindres carrés consiste a rechercher une droite telle que la somme de ses
distances aux différents points représentant les données soit minimale. Pour vérifier I'adéquation de
loi de Zipf a une image on calcule le coefficient de corrélation linaire définit de la maniére suivante:
_cov( x,y)
.0,
Ce coefficient est compris entre -1 et +1. S'il est voisin en valeur absolue de 1, l'ajustement est

valide.
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4.4.1.6 Utilisation de 1'écart type
Il est également possible d’utiliser 1’écart type des niveaux de gris pour détecter des
informations cachées dans I’image. L'utilisation de cette mesure commence par la construction
d’une image de 1’écart type. Pour cela, on balaie I’image par un masque 3x3 et on calcule I’écart
type des niveaux de gris des pixels du masque. On associe la valeur de 1’écart au pixel situé au

centre du masque. Ensuite en analyse I’image avec la loi de Zipf en utilisant le codage des rangs

généraux, on trace la courbe de Zipf dans un repére bi-logarithmique et on calcule la pente o, et le

coefficient de corrélation r, de la droite de régression de la courbe obtenue.

4.4.2 EVALUATION DU VECTEUR DE CARACTERISTIQUES
Finalement, le vecteur de caractéristique utilisé pour la discrimination est de dimension 12, les

huit premicres sont extraites a partir la loi de Zipf (la pente a, I'entropie H,,, l'entropie Hy, la qualité

Zipf ZQ7s, l'ordonné a l'origine OO, le coefficient de corrélation 7, la pente . , le coefficient de

corrélation 7, ).

Dans [Lai 09a, Lai 09b, Lai 09d], les auteurs indiquent comment ces caractéristiques sont altérées
lorsqu'un message est dissimilé dans une image.
Les quatre caractéristiques restantes sont les moments centraux normalisés d'ordre 1 a 4 (i.e. la

moyenne £ , la variance o , l'asymétrie & et le Kurtosis k& ) utilisés par Kobsi et al. [Kob 08].

Le vecteur de caractéristiques est testé sur quatre images (figure 4.10) qui ont l'avantage de
présenter chacune des propriétés différentes quant a leur composition: Singe et Arbre sont des

images texturées, Eau présente beaucoup de zones planes et Lena combine les zones planes et les

zones texturées.

Eau Lena Arbre

Figure 4.10 : Images Eau, Lena, Arbre et singe
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Les images non compressées ont toutes de la méme taille 256%256 de type BMP, nous avons utilisé
un logiciel pour la conversion d'image, nommé CIL [Web 4.1] afin de convertir les images du

format BMP aux formats GIF et JPEG. La figure 4.11 illustre la conversion des quatre images.

Convertisseur d'ima‘aes par Lot 2.0 @

a.bmp .
airplane. bmp
airplane_S1.brmp
Application. asyv
Application. fig

&)

lic:ation. m

attaque_visible. asy
attaque_vizible.m <=

b.bmp

l?_ali?l.j.?_ﬂg 28128 — [ Redimensionner
Iv “isualizer

[&= b [new volume] _~ | |Toutes les Imagesﬂ [~ Effacer

Convertir Fermer

Images Destination

L Taille
£ Application @+ |dentique
g :!::S “| | © Proportionnelle [700 i
£ Compression " Fixe "
(£ crvptographie (180 1L
3 Documents_memaire
£ FLD il Farmat :
- Image GIF -

= b [rew volume] -

Figure 4.11: Conversion des images Arbre, Lena, Singe et Eau.

Il existe un grand nombre de logiciels utilisant les techniques stéganographiques. Ces programmes
sont plus ou moins bien faits et principalement créés par des personnes individuelles, intéressées par
la stéganographie.

Dans [Lai 09d] les auteurs montrent l'efficacit¢é du vecteur de caractéristiques pour la
discrimination entre les images propres et les images stéganographiées avec les algorithmes de
stéganographie : Outguess et F5.

Nous avons utilisé trois algorithmes de dissimulation: /nvisible secret v4.0 [Web 4.2], Caméléon
V1.0 [Web 4.3] et JPHSwin v0.5 [Web 4.4]. Le choix de ces algorithmes de dissimulation est
justifié par la préservation des caractéristiques du premier ordre (JPHSwinv0.5) [Ave 02] et

permettent d'utiliser différents formats d'images (BMP, GIF et JPEG).

+ Cameleonv1.0
Caméléon est un logiciel frangais qui cache du texte dans des fichiers GIF et offre une
possibilité d’encryption (figure 4.12). Il a une interface conviviale et une aide utilisateur trés

complete.
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Fuctoes ldmon Opuom 1

SR IR

| m—

Figure 4.12: Logiciel de stéganographie Cameleon 1.0

+ Invisible Secret v4.0
Invisible Secret V4.0 comporte une fonctionnalité supplémentaire : le transfert automatique
de I’image caché via Internet ou e-mail (figure 4.13). Il est sans conteste le logiciel le plus

complet et le plus axé utilisateur.

TR e sccrets 4 o=

> Hide Files = Emcrypt Files > Self-Decrypting Packages
> Umnhide Files = Decrypt Files

Read about the “carrier™ concept. .. oesorymitosl

> IP-to-IP > Locked Applications
> Destroy Internet Traces Secure Password Transfer = Locker Settings

» Shred Files

Figure 4.13: Logiciel de stéganographie Invisible secrets 4.0
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+ JPHSwinv0.5 (JPHide and JPSeek)
JPHide and JPSeek est un logiciel de stéganographie implémenté par A. Latham [Lat 99] en
1999 selon deux versions, 0.3 et 0.5. La version 0.5 (figure 4.14) intégre en plus un

algorithme de compression du message a dissimuler dans les images JPEG [Bar 07].

B JPHS for Windows - Fresware versson BETA t=st rev 0.5 L=
Exqt  Openjpeg  Hide - ST Pass phrase  Options  Help
About

Input jpeg file
Diiractony
Filename
Filesize [45] Wyidth pixals Height pixals
Approximate max capacity Kb recommended limit K
Hidden file
Directory
Filename
Filesize L]

Sawvad jpaq file

Directory
Filename
Filesize Eh

o jpeq file has been opaned

Figure 4.14: Logiciel de stéganographie JPHS pour windows 5.0

En appliquant ces trois algorithmes de dissimulation, chacune des images propres de la figure 4.9
génere trois stégo-images. De ce fait le vecteur des caractéristiques sera testé sur 16 images (propres
+ stéganographiées).

Ce travaille a été développé avec l'outil MATLAB 7.5 (figure 4.15) afin de montrer, dans un
premier temps, les déviations statistiques du vecteur de caractéristiques proposé apreés la

dissimulation d'un message dans une image.

B imare il
FsHa0as .
r ‘ Détéction des informations cachées dans fes images numéniques
Basée loi de Zipl
u Développé par Laimeche Lakhdar Encadrer par: Dr H Farida Mérovani
Atfichar une image dan o | éme plan de bt Al e
e o
| !
w
=
Caracsdristiues baste Zipf dund image am{
e aza:  CosmouNdecomblaion o —-NNEISMMSR.
Ergope a8 L A
e 9 3%
Cuaité Zigf 0000535398 | i,
e, 1308 e | oo 1
Varianco 40312 | i} |
Shownoss e B | e |
‘ordannd & foriging. 231318 ]
Frcarence cummulbe 12663 " @ L
—— gt
Entrople pour les fubls frbqoences 0104571 Compha o Tl

Figure 4.15: Extraction des caractéristiques
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La figure 4.16 montre qu'il est quasiment impossible de détecter la dissimulation a I'eeil nu. Les
figures 4.16.a, 4.16.b et 4.16.c représentent les images propres (non stéganographiées) dans
différents formats (BMP, GIF et JPEG), tandis que les figures 4.16.a', 4.16.b' et 4.16.c' sont générés

par les algorithmes de dissimulation : Invisible Secret V4, JPHS et Cameleon.

Image Singe.BMP (b) Image stéganographiée avec Invisible Secret (b'")

Image Eau.gif (c) Image stéganographiée avec Cameleon (c')
Figure 4.16: Dissimulation d'information dans les images Lena.JPEG, Singe. BMP et Eau.GIF
Le tableau suivant montre les déviations de caractéristiques statistiques apres la dissimulation des

données au sein des images Lena.jpeg, Singe.bmp et Eau.gif, en utilisant /nvisible secret V4 pour le

format Bmp, Cameleon pour le format Gif et JPHS pour le format Jpeg.
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Lena.jpeg | Lena.jepg | Singe.bmp | Singe.bmp | Eau.gif | Eau.gif
propre stégo propre stégo Propre stégo
Pente a 1.4844 1.41823 1.51585 1.63724 1.11479 | 1.28672
Entropie Hy, 0.98380 | 0.970667 | 0.939157 | 0.915551 | 0.141057 | 0.622414
Entropie H; 0.09538 | 0.199993 0.21872 0.278472 0.69482 | 0.301072
Ordonné a L'origine
2.34342 2.95999 3.0569 3.03663 4.75881 | 4.28587
(00)
Qualité de Zipf (ZQ) | 1.85"-5 0.004435 | 0.0002615 | 0.0007125 | 0.0008427 | 0.302765
Coefficient de
0.74168 | 0.590938 0.79029 0.917 0.652364 | 0.545361
Corrélation (r)
Pente de I'image
2.70276 2.60913 2.74705 2.91679 2.17062 | 2.42106
écart type o
Coefficient de
Corrélation
. 0.842308 | 0.645301 | 0.905588 | 0.998401 0.72621 | 0.58587
de I'image Ecart type
(7,)
Variance o 36.9582 65.6459 24.4039 29.8415 1.3952 40.8849
Moyenne p 3.35344 3.83883 5.4729 5.42588 27.3 67.4662
Skewness & 3.10679 5.54789 421414 3.93177 2.7618 3.85736
Kurtosis « 16.271 52.2853 30.8408 26.821 10.8123 21.168

Tab.4.1 : Vecteur de caractéristiques extrait des images propres et stégo-images

Le tableau 4.1 montre que la valeur du ZQss entre le 7°™ et le 8™ plan de bit de 1'image Lena non
stéganographiée est tend vers 0, ce que signifie que les deux images binaires sont identiques. Par
contre la différence entre les deux images du 7°™ et le 8°™ de I'image Lena stéganographiée avec
JPHS est augmentée, ce que signifie que 1'insertion d'un message dans I'image Lena.jpeg conduit a
la diminution de la corrélation entre les plans de bit.

D'une autre coté, on remarque que 1'entropie des motifs les moins fréquents pour I'image lena.jpeg
stéganographiée a augmenté, ce que signifie que le nombre des fréquences d'apparition des motifs

les moins fréquents a augmenté. Le tableau 4.1 montre que la fréquence d’apparition maximale de
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I’image Lena non stéganographiée est égale a 2.34342 alors que pour I’image Lena stéganographiée
égale 2.95999.

Le coefficient de corrélation » pour l'image Lena non steganographiée montre que 1'ajustement
linéaire des fréquences d'apparition des motifs est valide (0.7< 0.74168 < 1) = l'ajustement linaire
est valide [Fou 87]), par contre 1'ajustement linéaire des fréquences d'apparition des motifs n'est

pas valide pour I'image stéganographiée (0.590938< 0.7).
4.4.3 METHODE DE CLASSIFICATION

Une fois I’espace de caractéristiques fixé, il s’agit maintenant de choisir une méthode de
classification ou un classifieur qui, aprés une certaine phase d’apprentissage, assigne a chaque point
de I’espace de représentation une probabilité d’appartenance a une classe donnée.

Nous rappelons que le terme classifieur linéaire représente une famille d'algorithmes de classement
statistique. Le role d'un classifieur est de classer dans des groupes (des classes) les échantillons qui
ont des propriétés similaires, mesurées sur des observations. Un classifieur linéaire est un type

particulier de classifieur, qui calcule la décision par combinaison linéaire des échantillons.

Pour un vecteur de caractéristiques, la sortie d'un classifieur est donnée par:

gx) = f(wix+wy) = f(Z WX+ W)

Ou w est un vecteur de poids, wy est le biais, et f est une fonction qui convertit le produit scalaire
des deux vecteurs dans la sortie désirée. La fonction f est souvent une simple fonction de seuillage,
par exemple la fonction signe ou des fonctions plus complexes comme la tangente hyperbolique, ou

la fonction sigmoide.

L'estimation des parametres w est basée sur la minimisation d'un critére J, le plus souvent fonction
des erreurs de classification. Il existe plusieurs algorithmes d'apprentissage (d'estimation des

parametres) : le perceptron, les SVM, ...

On trouve aussi des méthodes qui maximisent un critére J (maximiser la variance inter classe)

comme l'analyse discriminant linéaire de Fischer.
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4.4.3.1 Mesures de performance du classifieur

Les performances d’un classifieur pour la discrimination d’exemples appartenant a une classe C

de ceux qui appartiennent a la classe complémentaire C' sont estimées par 4 valeurs :

classe C par le classifieur, (i.e. bien classés dans la classe C)

4 VN : (Vrai Négatif) est le nombre d’exemples de la classe C' classés comme n’appartenant
pas a la classe C par le classifieur, (i.e. bien classés dans la classe C')
4+ FP : (Faux Positif) est le nombre d’exemples de la classe C' classés comme appartenant a la

classe C par le classifieur, (i.e. mal classés dans la classe C)

i~

FN : (Faux Négatif) est le nombre d’exemples de la classe C classés comme appartenant a la

classe C par le classifieur, (i.e. mal classés dans la classe C").

A partir de ces 4 mesures, on définit habituellement trois quantités :

- la sensibilité du classifieur (Se) : Probabilité d'avoir un test positif quand on est des images

stéganographiées:
S, = —Vp
V,+F,
- spécificité (Sp) : Probabilité d'avoir un test négatif quand on est des images propres:
vy + Fy

- Probabilité de succes: C'est la probabilité des vrais positifs et des vrais négatifs par rapport a

la totalité des images propres et stéganographiées.

Un bon classifieur est donc un classifieur dont la sensibilité et la prédiction positive sont élevées.
4.4.3.2 Justification de choix de classifieur

Nous avons fait le choix d'utiliser un Discriminant linéaire de Fischer (FLD) pour plusieurs

raisons:

4+ Le classifieur FLD est plus adapté pour le processus de classification avec nombreuses
données manquantes et imprécises (e.g: classification d'une image avec peu de données

d'apprentissage).
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4+ L'utilisation d'un FLD est justifiée par sa grande robustesse lorsque I'hypothése de
normalité n'est pas trop vérifier. L hypothése suppose que les attributs possédent une
certaine capacité a discriminer les classes. [Web 4.5].

4+ La dimension de vecteur de caractéristique n'a pas une influence sur le FLD [Web 4.6].

4 La vitesse du classifieur FLD qui désigne a la fois le temps nécessaire pour la

construction du classifieur et pour classer une image.

4.4.3.3 Discriminant Linéaire de Fischer

Etant données k classes distinctes d’observations, 1’objectif de I’analyse discriminante est
d’affecter a une nouvelle observation 1’une des classes. Dans le cadre de la stéganographie, k =2 et
les classes sont la classe des images de couverture(Cl) et la classe des stégo images(C2). Une
observation est la donnée d’un médium. L’analyse se décompose en deux étapes. La premiere
consiste a répartir n observations dont on connait les classes. La seconde, consiste a affecter une
nouvelle observation a une classe.
L’affectation est alors équivalente a une hypothése sur I’appartenance de 1’observation a une classe.
Plus précisément, a chaque observation sont associées p variables explicatives V,, qui permettent

de décrire une observation.

Chaque classe est représentée par un nuage E; de RP (figure 4.17), composé de n; individus (e} ) ,

i=1...n;de coordonnées (V, (e} ),...V,(e})) .

El

X X 92 X

E2

Figure 4.17: Représentation des nuages pour p=3 et k=2
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On définit la fonction linéaire discriminante f de la maniére suivante:

F(x)= fwix+w) 4.5)

Le vecteur W des parameétres optimaux est celui qui maximise le critére:

J(W):M (4.6)
o, +0,

Ou u ; est la moyenne des observations de la classe E ; aprés projection par f :

1

H ;= Z f(xi) (47)
Mgj xiek,
et O'f est la variance définit comme suit:
2 1 2
o, = Z(f(xi)_/uj) (4.8)
nEj xieEl

A partir de I'ensemble des exemples on définit la moyenne et la matrice de variance-covariance

pour chaque classe.

U, = ! Zj x, Pour x, € E, (4.9)
no oioi
il ‘
Vie—> (x,—u,)x,—u,) (4.10)
j x; €k

Les expressions de (4.8) et (4.9) deviennent:

1
py=—— 2 (Wit w,) = wi o+ w, @1

n‘j xieEj

o= l_z (w'x, — w’,uj)(w’x,. - w’uj)

Ny xek,

= th_z (x,'_/uj)(xi_/uj)tw

nEj xieEj

ol =wVw 4.12)
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En substituant (4.11) et (4.12) dans (4.5), on obtient

J(W)z (Wt/'ll_wt/'lZ)z
w' V) w+w (V) w

(4.13)

On définit la matrice V', de variance-covariance intra-classe et la matrice V,;, de variance-
covariance inter-classe par :
Vi

Int

=V, +V,

VEixt = (/Ul - H, )(/Ul - ll'lz)t

La formule (4.13) devient

4.14)

Le vecteur w optimum est celui qui maximise le rapport (4.14), c'est-a-dire qui maximise la
distance entre les centres des classes sur le nouvel axe et minimise leurs variances.

Ce rapport est maximisé quand [Ben 04] :
Vi w=aV,5 w

Int

Et alors

V) Vg w = Aw

La solution optimale obtenue a partir des vecteurs propres de la matrice (V,f” )2 VEi

X1

, est donnée
par:

a=V,)" (s = p) (4.15)
W est appelé fonction de Fischer et (¥, )™ (1, — u,) représente l'axe qui sépare le mieux par

projection les deux classes.

Nous nous intéressons maintenant au classement d’un nouvel individu e dont on connait les

variables explicatives V' mais pas & la catégorie a laquelle il appartient. Nous allons donc émettre
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nn

une hypothése sur son appartenance a I’une des deux classes. Pour cela, nous projetons e sur "a" et

regardons s’il est plus prés de £, ou i, .

La régle de Mahalanobis-Fisher consiste a affecter a e la classe C1 si

fpi v 1 P -
eV 1(,ul —Uy) > E(:ul + 4,)(V ) 1(:”1 — i) (4.16)

et la classe C2 sinon.

Pour le biais w,, , plusieurs formules sont disponibles :

WOZ/M‘;/‘z

_mu Ll

Wy
n, +n,

4.5 TESTES ET RESULTATS

Pour valider notre méthode de stéganalyse, il serait nécessaire de comparer les performances
de notre discriminant linéaire de Fischer avec une méthode de stéganalyse de méme type
(universelle) et dans le méme domaine de représentation des images (domaine spatial).

Pour ce faire, nous avons récupéré du [Web 4.7], la méme base d'images utilisée par Avcibas & al.
[Ave 02].
Cette base est trés variée, prises dans divers thémes, elle contient des images de nature, des

portraits, objets synthétiques et d'autre image (figure 4.18).
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Figure 4.18: Images extraites de la base Philip
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Dans la phase d’apprentissage, nous avons choisi 350 images au format BMP de la base d'images
[Web 4.7] et 350 autres dans la méme base au format JPEG. Chaque format d'images est
stéganographiées respectivement avec [Invisible Secret v4 et JPHSwin pour un taux

stéganographique de 10 et 15%.

Ensuite, nous avons associé¢ a chaque image [ un vecteur statistique V (I) de douze coordonnées,
tel que:

I ->Vv{)=(a,H, ,H,,20,00,r,a,,r,,1,0,5,K) (4.17)

w2
Ce vecteur statistique est le point central de notre stéganalyse.
Enfin, nous avons obtenus la moyenne de chaque classe (propre et stéganographiée) et le vecteur

discriminant présenté dans le tableau 4.2 ainsi le seuil T sera égale a 8.0764.

La moyenne ¢, La moyenne 2 Le vecteur discriminant a
1.6538 1.70044 -0.2051
0.9484 0.9873 3.0077
0.0002 0.0147 -12.7244
3.9582 3.2873 0.0706

44.2398 11.6488 0.0760
5.0084 2.3710 1.6175
2.8925 1.9281 0.7390
0.8008 0.7325 -9.0998
0.2022 0.1778 12.2129
0.711 0.6586 9.7525
2.9563 3.0111 -0.7531
29.2076 15.0295 -0.0029

Tab. 4.2 : Calcule des paramétres du classifieur
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Dans la phase de teste, nous avons choisi aléatoirement 300 images aux formats BMP et JPEG
stéganographiées respectivement avec [Invisible Secret v4 et JPHSwin pour un taux
stéganographique de 10 et 15%.

Nous les avons ensuite soumis a notre classificateur. Les performances du détecteur pour un taux

stéganographique de 10% sont représentées dans la table de confusion suivante:

Stégo-image Image propre Total
Stégo-image 263 37 300
Image propre 64 236 300
Total 327 273 600

Tab.4.3: Matrice de confusion pour un taux stéganographique de 10%
A partir de la table de confusion (tab.4.3) on calcule la sensibilité, la spécificité et la probabilité de
succes:
La sensibilité¢ = 0.80
La spécificité = 0.86
Probabilité de succes = 0.83

Les performances du détecteur pour un taux stéganographique de 15% sont représentées dans la

table de confusion suivante:

Stégo-image Image propre Total
Stégo-image 277 23 300
Image propre 21 279 300
Total 298 302 600

Tab.4.4: Matrice de confusion pour un taux stéganographique de 15%
A partir de la table de confusion (tab.4.4) on calcule la sensibilité, la spécificité et la probabilité de
succes
La sensibilité = 0.93
La spécificité = 0.92
Probabilité de succes = 0.92
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Nous comparons les résultats de notre méthode de stéganalyse avec les résultats de la stéganalyse
proposée par Avcibas & al. [Ave 02]. La stéganalyse de [Ave 02] donne de meilleurs résultats que
la notre. Cependant, la stéganalyse basée Zipf fournit des résultats meilleurs que ceux obtenus par la

méthode proposée par [Ave 02].

Probabilité de succes Stéganalyse basée Zipf | Stéganalyse basée mesure de similarité
binaire

10% 0.83 85.61

15% 0.92 91.06

Tab.4.5: Probabilités de succés de la stéganalyse basée Zipf et la Stéganalyse basée mesure de

similarité binaire

4.6 UTILISATION DU DETECTEUR_ZIPF

Le détecteur Zipf que nous avons développé est destiné a mettre en application les notions acquises
précédemment. Ce dernier détecte les informations cachées dans une image au format Bmp. Une
seconde fonctionnalité permet, a partir d’une image (non stéganographi¢e ou stéganographice), de
trouver le vecteur de caractéristique et d'afficher une image selon les différents plans de bits. La
méthode employée pour l'extraction des caractéristiques et la détection des images stéganographiée

est la loi de Zipf

4.6.1 Fenétre principale

r Diétes des des dans les 5 g
v, Baséde lol de Zipl
u Développe par Laimesche Lakhdar

Encadrer par: Dr H.Faride Mérouani
Affichar bit AMictier mon fmage

Dataction des images steganagraphies |

Caractéristionns basde Zif duna imaga o
penta Coatticierit de corralation. | 0
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Chapitre 4 Conception et réalisation

Aprés avoir lancé le dérecteur Zipf, 1a fenétre principale apparait offrant trois choix:
4 Afficher une image dans le i™ plan de bit.
+ Extraction des caractéristiques basée loi de Zipf.

4+ Détection des images stéganographiée

4.6.2 Afficher une image dans le i™ plan de bit

e
T N

hées dans les ges numérigques
Basée lof de Zipf

Encadrer par: Dr H.Farida Mérouani
Afichar mom burpe

an

Pour afficher le i™ plan de bit d'une image, sélectionner I’image source. Une représentation

visuelle de cette image permet de constater l'attaque visuelle.

4.6.3 Extraction des caractéristiques basée loi de Zipf

C - ]
o & O == -

Dheeds des infor e das dans les numériques

o
J(‘
| & &-‘_‘)_ﬁ Basée loi de Zipf
| L‘ Développé par: Laimeche Lakidar

Encadrer par: Dr H Farida Mérouani

Arricher image dans jo plan de bit Y —

!
e
Coafficiant o
da corrélation by ~ - r — o
Seee 0.418233 e
0.000165358 H
321011 253843
116.728 Wi =
T T 399817 i
ordaré & Movigine. 3.02979 b

coafficiant correlation sigmas DATTEET o i 0 [T =0 3
Ertropie pour los falblo fréquences 0.0904984
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Chapitre 4 Conception et réalisation

Pour extraire les caractéristiques d'une image, sélectionner 1’image source souhaitée, une vue est
ouverte, vous permettant de vérifier le vecteur de caractéristiques basée Zipf, la courbe de Zipf,

I'histogramme cumulé et I'histogramme des fréquences d'apparition des motifs présent dans I'image.

4.6.4 Détection des images stéganographiées
Pour vérifier si une image est stéganographiée, sélectionner I'image source souhaitée, une vue est
ouverte, vous permettant de vérifier le vecteur de caractéristiques basée Zipf, la courbe de Zipf et la

nature de cette image.

Basee lof de Zipf

Encadré par: Dr H.Farida Mérouani
Affichior mon image

Afficher une image dans le | éme plan de bit

v e 5k 1 -
 Exraction des caractérisuquos busdaZipt |
[ Détection des images stéganographiée |
Caractéristiquoes basée Zipf dune image
1.70869 Coefficient de corrélation P M 25
panta CETTE IMAGE EST PROPRE W e
Entropie 0.9628598 0.690602 linage osiginale
pente 3
Qualité Zipf 1.225220-005 s \
Moyanne 363934 $.01808 af
Kurtosis 51,146 Y 3 %
Skewness 5.24266 37.9545 e
ordonnd & forigine 2.81889 o t t 2 '
coefficient correlation sigma 0.776114 Fréquences
Entropie pour les faibles frégquences 0.295262 Graplrs do Zipl

4.7 CONCLUSION

Dans ce chapitre, nous avons présenté une méthode pour la détection des informations cachées dans
les images numériques. Le processus de dissimulation dans les images cause une déviation dans les
propriétés statistiques de l'image. En se basant sur ce principe, une méthode de stéganalyse
universelle dans le domaine spatial est proposée, utilisant les propriétés statistiques de la loi de Zipf
pour extraire un ensemble de caractéristiques permettant la distinction entre les images propres et
les stégo-images.

La méthode de stéganalyse proposée se fait en deux étapes principales: d’une part I’extraction des
caractéristiques des images pour former 1’espace de caractéristiques et d’autre part I'utilisation d'un

discriminant de Fischer.
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Chapitre 4 Conception et réalisation

Pour valider notre méthode de stéganalyse, nous avons récupéré la méme base d'images utilisée
par Avcibas & al [Ave 02]. Dans la phase d’apprentissage, nous avons choisis 350 images au format
BMP et 350 autres dans la méme base au format JPEG. Chaque format d'images est
stéganographiées respectivement avec [Invisible Secret v4 et JPHSwin pour un  taux
stéganographique de 10 et 15%.

Dans la phase de teste, nous avons choisi aléatoirement 300 images au format BMP et 300 autres
stéganographiées respectivement avec  Invisible Secret v4 et JPHSwin pour un taux
stéganographique de 10 et 15%.

Nous avons comparé les résultats de notre méthode de stéganalyse avec les résultats de la
stéganalyse proposée par Avcibas & al [Ave 02]. La stéganalyse de [Ave 02] donne de meilleurs
résultats que la notre. Cependant, la stéganalyse basée Zipf fournit des résultats meilleurs que ceux

obtenus par la méthode proposée par [Ave 02].
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Conclusion et Perspectives

CONCLUSION ET PERSEPCTIVES

Le travail présenté dans ce manuscrit s'inscrit dans le cadre de [linsécurité de la
stéganographie et plus précisément la détection des informations cachées dans les images
fixes.

Dans le cadre de notre travail, nous avons proposé une méthode de stéganalye universelle
dans le domaine spatial basée loi de Zipf. Cette derniére consiste a détecter la présence d'un

message caché dans une image, seul cette présence est déterminée.

Les méthodes de stéganalyse tirent profit du fait que I'insertion des données cachées altére les
propriétés statistiques de I'image originale. En se basant sur ce principe, nous avons utilisé la
loi de Zipf pour extraire un ensemble de caractéristiques pertinentes qui permet de caractériser

une image.

Le choix de la loi de Zipf n'est pas arbitraire, elle constitue le fruit d'une étude comparative
entre plusieurs méthodes de stéganalyse. En général, la loi de Zipf permet de: (1) étudier les
statistiques des fréquences d'apparition des motifs (motifs de pixels) dans une image, (2)
analyser les faibles variations des niveaux de gris de I’image, ce qui la rend particuliérement
adaptable a la détection des informations cachées, (3) extraire un ensemble de parametres qui
traduit en quelque sorte la marque propre de chaque image.

La méthode de stéganalyse proposée se fait en deux étapes: d’une part I’extraction d'un
ensemble de caractéristiques en utilisant la loi de Zipf, c'est avec ces caractéristiques qu'il
serait possible de discriminer les deux classes d'images (images propres et stégo-images) et
d’autre part l'utilisation d'un discriminant linéaire de Fischer (DLF) qui permet le classement
d'une nouvelle image | dont on connait les variables explicatives a I'une des deux classes

(images propres et stégo-images).

L'affectation d'une image | a I'une des deux classes est basée sur la régle de Mahalanobis-

Fisher et la comparaison entre la fonction de Fischer a une valeur de seuil T.
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Conclusion et Perspectives

Pour valider notre méthode de stéganalyse, nous avons récupéré la méme base d'images
utilisée par Avcibas & al [Avc 02]. Dans la phase d’apprentissage, nous avons choisis 350
images au format BMP et 350 autres dans la méme base au format JPEG. Chaque format
d'images est stéganographiées respectivement avec Invisible Secret v4 et JPHSwin pour un
taux stéganographique de 10 et 15%.

Dans la phase de teste, nous avons choisi aléatoirement 300 images au format BMP et 300
autres stéganographiées respectivement avec Invisible Secret v4 et JPHSwin pour un taux
stéganographique de 10 et 15%.

Comparons les résultats de notre méthode de stéganalyse avec les résultats de la stéganalyse
proposée par Avcibas & al [Avc 02], on remarque que lorsque le taux stéganographique est
trés faible (<=10%), la stéganalyse proposée par Avcibas & al [Avc 02]. donne des bonnes
résultats que la méthode de stéganalyse proposée.

La stéganalyse basée Zipf fournit des résultats meilleurs par rapport a la stéganalyse proposée

par Avcibas & al. pour des taux supérieurs a 15%.

PERSPECTIVES

Notre travaille reste ouvert et extensible. Nous prévoyons plusieurs extensions a ce travaille,

dont les principales sont les suivantes:

4+ Notre travaille ne sappliqgue que dans le domaine spatial. Nous proposons de
compléter le travaille pour qu'il s'applique dans le domaine fréquentielle (DCT,
DWT).

+ Afin de rendre la méthode de stéganalyse proposée de type active, nous proposons de
compléter le travaille pour estimer la taille du message insérer. Cela peut étre effectué

par une étude de la répartition des motifs présents dans lI'image.

La détection des informations cachées dans les images fixes basée loi de Zipf
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Annexe 1: La stéganographie dans les billets de banque

La stéganographie dans les billets de banque

http://www.apprendre-en-ligne.net/crypto/stegano/10francs.html
On trouve un exemple de stéganographie élémentaire sur tous les billets de banque suisses.
Voici l'actuel billet de dix francs:

L
£
P
(=]
(=3
=3
=
=
)
L

Recto Verso

L'image ci-contre contient le texte insérer dans le petit carré entouré d'un cercle vert

La detection des informations cachées dans les images fixes basée loi de Zipf
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Annexe 2: La stéganographie dans les fichiers systeme

La stéganographie dans les fichiers systéme

www.noxistes.org/manipuler_le_slack_space_4.php

Le bmap permet de manipuler I’espace slack (espace libre) d’un seul fichier.

bmap-mode slackbytes
[nom du fichier]

Permet de voir la taille du slack disponible sur un fichier.

bmap-wipslack
[nom du fichier]

Permet d’effacer I’espace slack d’un fichier.

bmap-checkslack
[nom du fichier]

Permet de vérifier s’il y’a du slack dans un fichier.

bmap-putslack
[nom du fichier]

Permet d’écrire une chaine de caractéres dans le slack d’un
fichier.

bmap-slack
[nom du fichier]

Permet de récupérer ce qui contenu dans le slack d’un fichier.

Commandes de Bmap

Le slacker permet de manipuler I’espace libre d’un répertoire entier, les options les plus

intéressantes de slacker sont

Slacker- capacité
[chemin complet]

Permet de calculer la taille totale disponible dans un répertoire

Slacker-fill

fichier

Permet de remplir le slack d’un répertoire avec le contenu d’un

Slacker pour

[chemin complet] > fichier | Permet d’écrire tout le slack d’un répertoire dans un fichier

de sortie
Slack-wipe Permet de remplacer tout le slack d’un répertoire par des zéros
[chemin complet]
Slack-frob Permet de remplacer tout le slack d’un répertoire par des

[chemin complet]

caracteres aléatoires

Commandes de Slacker

La détection des informations cachées dans les images numériques basée loi de Zipf
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Annexe 3: Logiciels de stéganographie 2004-2006

BMP Secret:

Blindside:

Contraband hell:

EmptyPic:

EncryptPic:

EzStego:

Logiciels de stéganographie 2004-2006

Programme pour cacher n’importe quel type de fichier dans une image
BMP.

Auteur: Parallel Worlds

Homepage: Http: //www.pworlds.com/products/secrets.html

Blinside permet de cacher un fichier ou un ensemble de fichiers dans
une image BMP. Il effectue un petit changement de couleur
imperceptible pour I’oeil. Une image peut contenir environ 50 KB de
données.

Auteur : John Collomosse

Homepage: http: //www.cs.bath.ac.uk/~jpc/blindside/index.htm
Programme pour cacher n’importe quel type de fichier dans une image
bitmap de 24 bits. Evolution de Contraband qui utilise I’algorithme
IDEA pour chiffrer le fichier “a dissimuler.

Auteurs : Julius Thyssen, Hens Zimmerman

Homepage : http ://www.jthz.com/puter

Cache des images GIF dans des pages web en les transformant en
image unie couleur.

Auteur : Robert Wallington

Homepage : http : //www.crtelco.com/~robertw

Cache I’information dans des images bitmap de 24 bits. Utilise une
protection par mot de passe et I’algorithme Cast pour chiffrer les
données.

Auteur: Frederic Collin

Homepage: http: //www.softlookup.com/preview/dis24355.html
Chiffre et cache I’information dans des images GIF.

Auteur : Romana Machado

Homepage : http : //www.stego.com

La détection des informations cachées dans les images fixes basée loi de Zipf
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Annexe 3: Logiciels de stéganographie 2004-2006

F5:

Gifshuffle:

Hermetic Stego:

Hide In Picture:

Hide and Seek:

ImageHide:

In The Picture:

Invisible Secrets:

Utilise I’algorithme stéganographique F5 pour dissimuler I’information
dans des images en vraies couleurs BMP, GIF ou JPEG.

Auteur: Andreas Westfeld

Homepage: http : //wwwrn.inf.tu-dresden.de/~westfeld/f5.html
Programme en ligne de commandes qui cachent des messages dans des
images GIF en mélangeant la palette des couleurs. Les données sont
compressées et chiffrées.

Auteur : Matthew Kwan

Homepage: http: //www.darkside.com.au/gifshuffle/index.html

Cache I’information dans des fichiers BMP.

Auteur: Hermetic System

Homepage: http: //www.hermetic.ch

Programme écrit en langage Euphoria. Chiffre, protége par mot de
passe et cache n’importe quelle donnée dans un fichier BMP. Supporte
le format GIF.

Auteur : Davi Tassinari de Figueiredo

Homepage: http: //www16.brinkster.com/davitf/hip/

Chiffre I’information a dissimuler avec I’algorithme IDEA et la cache
dans des images GIF.

Auteur : Colin Maroney

Logiciel de stéganographie gérant plusieurs formats d’images.

Auteur: Dancemammal

Homepage: Http: /lprem-01.portlandpremium.co.uk/p1-
28/imagehide.htm

Chiffre les données a cacher et les dissimule dans des images BMP.

Auteur : Intar

Homepage: http: //www.intar.com

Permet de dissimuler des données dans des fichiers JPEG, PNG, BMP,

HTML et WAV. Chiffre les données avec AES-Rijdael, Blowfish,
Twofish, RC4, Cast128, GOST, Diamond 2, Sapphire 2. Gestion a base

de mots de passe et plein d’autres fonctionnalités de sécurité.
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JP Hide and Seek:

Jsteg Shell:

OutGuess:

Steganografia:

Steganography:

Steganos:

StegHide:

StegoTif:

Auteur : NeoBytes

Homepage: http: //www.neobytesolutions.com

Programme de stéganographie désigné pour dissimuler peu
d’information, moins de 5 %, dans des images JPEG.

Auteur : Allan Latham

Homepage: http: //linux01.gwdg.de/ Talatham/stego.html

Cache les données dans des images JPEG. Utilise un chiffrement RC4
sur 40 bits.

Auteur : Korejwa

Outil stéganographique pour les images JPEG qui préserve les
statistiques sur les fréquences.

Auteur : Niels Provos

Homepage : http : //www.outguess.org

Programme en Perl permettant de cacher de I’information dans des
fichiers BMP sans en changer la taille.

Auteur : Cers

Homepage : http : //www.cers.tk

Chiffre et cache I’information dans des fichiers audio et image.
Guillermito  nous montre comment retrouver les données
stéganographiées.

Auteur : Pipisoft

Homepage : http : //www.pipisoft.com

Chiffre les données avec des clés d’au moins 2048 bits et les dissimule
dans des fichiers BMP, DIB, HTML, TXT, VOC et WAV.

Auteur : Centurionsoft

Programme de stéganographie qui dissimule I’information dans de
nombreux types de fichiers image et audio. Résistant aux attaques
statistiques du premier ordre.

Auteur: Stefan Hetzl

Homepage: http: //steghide.sourceforge.net/index.php

Cache I’information sur les bits les moins significatifs dans des images

TIFF.

La détection des informations cachées dans les images fixes basée loi de Zipf
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Auteur : Giovambattista Pulcini
Homepage : http : //www.geocities.com/SiliconValley/9210

S-Tools: Cache I’information dans des fichiers image ou audio ou méme sur le
disque dur. Utilise les algorithmes IDEA et DESS pour chiffrer les
données a dissimuler. Implémente un générateur de pseudo aléa pour
choisir les bits supports. C’est un des outils les plus complet.
Auteur : Andy Brown
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