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INTRODUCTION GENERALE

Introduction

Récemment, nous assistons a une Véritable révolution de l'acces a l'information dans tous
les domaines de l'activité humaine, et par conséquent la sécurité des systemes d'information
est devenue une branche importante de la recherche pour assurer un acces sécurisé aux
systémes et aux organisations. Concevoir un systeme d'identification fiable et efficace est une
étape nécessaire pour la sécurité des données, d'une part, et la confidentialité et la vie privée
des utilisateurs, d'autre part. Malheureusement, certaines recherches [1] ont montré que les
taux de vol de données, en particulier en ligne, ont fortement augmenté ces derniéres années
et que les systémes de sécurité échouent souvent a assurer la protection nécessaire des
données. En fait, diverses informations sont ciblées par des attaques telles que le vol, le
plagiat et la falsification.

Il est entendu que toute donnée, qu'elle soit stockée ou via Internet, est propre a une ou
plusieurs personnes morales ou physiques. De plus, toute demande d'accés a ces informations
est faite par une personne bien déterminée. Par conséquent, connaitre l'identité d'une personne
est un facteur essentiel dans le processus de demande d'acces. Traditionnellement, il existe
deux facons d'identifier I'identité d'une personne, par ce quelle sait (basé sur une
connaissance), comme un mot de passe et un code PIN, ou par ce qu'elle possede (basé sur une
possession), comme un badge ou une carte d'identité. Ces moyens présentent plusieurs
faiblesses qui permettent a des personnes non autorisées de voler les données et donc de les
utiliser illégalement. En effet, ces problémes peuvent étre considérablement réduits par une
nouvelle technique émergente et plus fiable appelée biométrie.

En s'appuyant sur les caractéristiques humaines pour identifier/authentifier les personnes, la
biométrie est devenue l'une des techniques les plus importantes utilisées pour la sécurité des
systemes d'information [2]. En effet, ses caractéristiques, qu'elles soient physiques sous forme
d'empreintes digitales ou acquises sous forme comportementale, sont associées a chaque
personne et ne souffrent donc pas des faiblesses des méthodes basées sur la connaissance ou la
possession. La biométrie est la mesure et I'analyse statistique des caractéristiques physiques
et/ou comportementales des personnes, dans le but de les distinguer.
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Les systémes biométriques ont montré certaines limites, vis-a-vis du probleme de sécurité,
pour cela I'adoption d'une procédure de sécurité au sein de ces systemes peut présenter une
solution partielle, puisque les systemes souffrent encore de faiblesses. Fondamentalement, les
données biométriques brutes sont stockées directement dans la base de données, c'est pourquoi
lorsque les données biométriques d'un utilisateur sont compromises, l'identité personnelle et la
confidentialité sont également compromises, car le gabarit biométrique ne peut pas étre annulé
ou réédité. L’une des procédures de sécurité utilisées est de protéger le gabarit biométrique
soit dans la base de données, soit lors de la transmission. En effet, afin de sécuriser les gabarits
biométriques, de nombreuses approches sont proposées dans la littérature, ces techniques de
protection se divisent en deux grandes catégories : celles basees sur la cryptographie et celles
basées sur la révocabilité [3]. Ainsi, la sécurité dans la premiere approche reste faible car si la
clé de cryptage est récupérée illégalement, le gabarit biométrique peut étre décodé puis volé
[1]. Heureusement, dans la deuxiéme approche, il est impossible de reconstituer le gabarit
biométrique d'origine car ce gabarit a été converti avec une fonction irréversible, il est possible
de changer la fonction de conversion pour éliminer complétement I'ancien gabarit afin qu'il ne
soit pas utile. Dans ce mémoire, nous avons proposé une méthode pour sécuriser les gabarits
biométriques basée sur une approche hybride combinant a la fois la transformation et/ou le
cryptage des gabarits. Dans cette approche, nous avons reconstruit la méthode d'extraction de
caractéristiques ICANet/PCANet pour pouvoir extraire un modeéle précis et révocable. Nous
avons ajouté deux couches a cette méthode, une pour la transformation du gabarit et l'autre
pour le cryptage du gabarit afin d'améliorer sa protection. Notre méthode repose également sur
des systémes chaotiques pour produire les matrices de transformation en raison de son extréme
sensibilité aux conditions initiales. Ces systemes se sont récemment révélés trés efficaces dans
les systemes de sécurité de I'information.

Pour atteinte notre objectif, ce manuscrit est organisé en trois chapitres:

Le premier chapitre contient un apercu des méthodes les plus importantes utilisées pour la
sécurité de I'information. Dans ce chapitre, tout ce qui concerne l'utilisation des technologies
biométriques dans le processus d'identification/vérification de l'identité des personnes est
également couvert.

Dans le deuxieme chapitre, nous aborderons d'abord les méthodes de protection des
gabarits biométriques (en particulier la biométrie révocable). Ensuite, nous présenterons la
carte logistique et son réle dans la protection des gabarits biométriques.

Le troisieme chapitre donne les résultats expérimentaux du systéeme proposé avec toutes
les analyses et discussions nécessaires, en utilisant une base de données de 300 personnes.

Enfin, une conclusion générale avec des futures perspectives que nous envisagerons est
donnée a la fin de cette theése.



Chapitre 1

Sécurité
Biometrigue
Principes et Applications

Résumeé

Depuis plusieurs années, la sécurité est devenue une préoccupation majeure a I'‘échelle
internationale, ce qui a conduit plusieurs pays a adopter des methodes efficaces et fiables
d'identification des utilisateurs. C'est pourquoi la biométrie est aujourd'hui intégrée dans de
nombreux usages liés a la sécurité. Dans ce chapitre, nous allons d'abord introduire les
concepts de sécurité de l'information. Puis, dans un second temps, nous donnons un apercgu

des systemes d'identification utilisant les techniques biométriques.

1.1 Sécurité d’information

1.2 Biométrie et sécurité d’informatique
1.3 Biométrie

1.4 Modalités biométriques

1.5 Principales techniques biométriques
1.6 Systémes biométriques

1.7 Conclusion
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Sécurite
Biometrigue
Principes et Applications

La sécurité des systemes d'information est devenue une priorité pour toutes les institutions et
les personnes, ce qui signifie la nécessité d'assurer I'exactitude de I'identification/vérification
de l'identite des utilisateurs. Par conséquent, les chercheurs tentent de trouver des moyens
efficaces d'assurer le plus haut degré de sécurité dans diverses opérations. De maniére
générale, le probléme de la sécurité réside dans le contréle d'acces au systeme [4]. Certaines
des méthodes utilisées, qualifiées de traditionnelles, ne sont pas complétement sécurisées en
raison de la possibilité d'usurpation d'identité, donc pour résoudre ce type de probléeme de
sécurité, ces méthodes ont été remplacées par d'autres liées aux propriétés intrinseques de
I'utilisateur ou a ses caractéristiques biométriques.

I.1 Sécurité d’information

Aujourd'hui, I'émergence des nouvelles technologies de I'information et de la communication
a favorisé I'explosion mondiale des échanges d'informations, ce qui a poussé la communauté
scientifique mondiale des chercheurs a lancer plusieurs applications en ligne dans plusieurs
domaines. En effet, pour assurer une trés bonne acceptation du public, des systémes
d'information fiables doivent toujours assurer la sécurité des données partagées. De méme,
I'identité des utilisateurs qui accédent a ces informations doit étre précisément authentifiée.

1.1.1 Cryptographie

C'est la science qui utilise les mathématiques pour chiffrer et déchiffrer les données. La
cryptographie permet de stocker ou de transmettre des informations sensibles sur des réseaux
non securises (tels qu'Internet) de maniere a ce qu'elles ne puissent étre lues par personne
d'autre que le destinataire prévu. Dans les processus de chiffrement/déchiffrement, une clé
cryptographique, sous la forme d'une série de symboles, est utilisée pour controler les

processus. En d'autres termes, la clé est une valeur mathématique introduite dans l'algorithme
3
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cryptographique choisi [5].Un crypto-systéme est un processus cryptographique qui chiffre
des données claires a I'aide d'une clé de chiffrement et déchiffre le cryptogramme résultant a
I'aide d'une clé de déchiffrement [6]. Un systéme trés complexe est appelé un crypto-systeme
fort. Selon la figure 1.1, les crypto-systemes peuvent étre classés principalement en trois
catégories: le crypto-systeme symeétrique (a clé secréte ou privée), le crypto-systéme
asymétrique (a clé publique) et le crypto-systéeme de hachage (avec ou sans cle).

-
Cryptographie

i~y

-
l Symeétrique } Asymeétrique [ Hachage }
“ “ "

. J

==

Fig. 1.1: Différents cas de cryptographie [7]

= Crypto-systeme symétrique: Le cryptage symétrique, ou chiffrement a clé secréte, utilise
une clé unique pour chiffrer et déchiffrer les données. Pour cela, la clé utilisée doit étre
partagée avec le destinataire. La figure 1.2 montre la cryptographie a clé secréte ou

conventionnelle.

l— Clef secrete _l
Texte Texte Texte
en clair HDC%Q:"> chiffré "D:% en clair

Fig. 1.2: Cryptographie a clé secréte ou conventionnelle [7]

Il existe de nombreux algorithmes de chiffrement symétriques, par exemple : DES (Data
Encryption standard) et AES (Advanced Encryption standard).

M Avantages :
- Clés relativement courtes (128 ou 256 bits)
- Systeme rapide de chiffrement et déchiffrement
- Bonne performances
- Securité bien étudié
M Inconvenients :
- Echange de la clé secrete point faible
- Difficulté de distribuer la clé secréte
- Ne permet pas de signature électronique
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La cryptographie symétrique classee en chiffrements de flux et chiffrements par blocs. Les
chiffrements de flux (Stream ciphers) chiffrent le texte en clair en effectuant un XOR (OU
exclusif) entre le texte en clair et le flux de clé de continu. Il s'agit d'un processus de pad
unique, ce qui signifie que le flux de clés produit par une certaine clé secréte ne peut étre
utilisé gu'une seule fois pour l'algorithme de cryptage. Les chiffrements par blocs (Block
ciphers) chiffrent le texte en clair bloc par bloc. lls obéissent a la théorie de Shannon de la
sécurité de l'information qui nécessite un haut niveau de confusion et des propriétés de
diffusion pour un crypto-systeme sécurise.

= Crypto-systéeme asymétrique: Le chiffrement asymétrique nécessite deux clés pour
fonctionner. Premiérement, une clé publique doit étre rendue publique afin de chiffrer les
données. Deuxiemement, une clé privée utilisée pour déchiffrer les données. La figure 1.3
montre la cryptographie a clé publique.

Texte ‘él-z—,;- = Texte

| 10 Te.XtPi > :

en clair chiffré b en clair
' Al

. - v
Clef pubhque Clef privée
Fig. 1.3: Cryptographie a clé publique [7].

Il existe de nombreux algorithmes de chiffrement symétriques, par exemple : RSA (Rivest
Shamir Adleman).

M Avantages :
Utilise deux clés différentes
Tres utile pour échanger les clés
Pas de secret a transmettre
Nombre des clés a distribuer est réduit par rapport aux clés symétriques
M Inconvénients :
- Clés plus longues
- Lenteur de calcul
- Pas d’authentification de la source
- Gestion de certificats des clés publiques

Le chiffrement hybride (qui combine le chiffrement symétrique et asymétrique) du message
se fait en deux étapes : dans un premier temps, 1’émetteur choisit une clé symétrique aléatoire,
puis utilise cette clé pour chiffrer le message (de fagon symeétrique). Puis chiffre
asymétriquement la clé avec la clé publique du destinataire, il envoie a son destinataire le
message chiffré et la clé chiffrée. Le destinataire décrypte d'abord la clé, puis l'utilise pour
trouver le message.
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= Fonction de hachages: La fonction de hachage est utilisée pour générer la valeur de
hachage d'un texte donné pour des raisons cryptographiques telles que l'intégrite et
l'authentification du texte et d'autres raisons de sécurité. Cette fonction est a sens unique. Les
fonctions de hachage peuvent étre classées en deux catégories principales en fonction de
l'utilisation des clés. La fonction qui utilise une clé secrete appelée fonction de hachage
principale et celle qui n'utilise pas de clé secrete appelée fonction de hachage sans clé.

Les fonctions de hachage transforment une série de n’importe quelle taille en une série de
taille fixe et sont souvent plus petites. La chaine résultante est appelée empreinte digitale.
Cette fonction accepte des tailles variables de message d'entrée et génere une sortie de taille
statique. C'est ce qu'on appelle le code de hachage (voir figure 1.4).

01100...01101 of ——) 01100...01101
I:-|. . __,_r’-.].-

Aucune Oui -,- Non | Ily’aeu
modification o modification
I ——— i | E——
Fonction de Hachage

-

Fonction de Hachage|

Document i Document |
N . i * . |
Numérique W MNumérique |

Fig. 1.4: Fonction de Hachage [8]

Il est tres difficile de générer deux chaines avec la méme empreinte. Ce type de fonction est
général mais tres slir car s’il change 1égérement, toute I’empreinte peut changer.

1.1.2 Tatouage numérique (watermarking)

L'une des applications les plus prometteuses de la stéganographie est le filigrane de
documents électroniques (tatouage numerique ou watermarking en anglais). Il ne s'agit plus
de cacher une image dans un document, mais de la marquer de maniére indélébile. Les
objectifs recherchés sont multiples : le premier d'entre eux est la protection du droit d'auteur.
Des informations relatives a son auteur sont inscrites sur le document, afin que personne ne
puisse se l'approprier. Le tatouage numérique (voir figure 1.5) est une technique de masquage
des métadonnées appelée marque (filigrane) dans les données numériques sans affecter la
qualité des données d'origine. Une marque peut étre visible ou invisible. C'est un secret pour
les utilisateurs non autorisés et est robuste contre les attaques.
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IMAGE ORIGINALE TATOUAGE RECUPERE

I p| weewmonou L Transmission el o —T

TATOUAGE

f t

TATOUAGE ATTAQUES

Fig. 1.5: Schéma général d’un systéme de tatouage numérique des images [9]

Certains algorithmes de tatouage sont basés sur un domaine spatial, tandis que d'autres sont
basés sur un domaine fréquentiel dans lequel les données originales sont transformées en un
domaine fréquentiel, et la marque est inserée a ces coefficients de fréquence. Le domaine
fréquentiel a été préféré au spatial car il offre un haut degré de robustesse contre les attaques.

1.1.3 Stéganographie

La stéganographie est utilisée pour cacher des messages secrets dans d'autres messages afin
que I'existence méme du secret soit dissimulée. Habituellement, I'expéditeur écrit un message
inoffensif et cache un message secret dans le méme papier, ce message secret n'est lu que par
les détenteurs de la technique de détection. Le principal inconvenient de la stéganographie est
que dans les mains d’une personne de mauvaise intentionnée, cette technique rend difficile la
détection d'opérations frauduleuses, ce qui est le cas pour les hackers qui peuvent également
utiliser cette technique pour camoufler leurs attaques (voir figure 1.6)

Message mmmmmmm) \lessage classique ) Rccepteur

Emetteur Espion

Fig 1.6 : Principe de stéganographie [10]

Le hacker peut trés bien dissimuler des codes fragmentés a travers les stego-médias (comme
la photo et la vidéo) et reconditionner le code fragmentés a malveillant directement sur
I’ordinateur de la victime (ex : par une piéce jointe exécutable) [11]

1.2 Biométrie et sécurité d’information

Genéralement, la vulnérabilité de la sécurité est un probléme majeur dans un certain nombre
d'applications sensibles liees aux infrastructures économiques, sociales et institutionnelles. La
nécessité de protéger la vie privée d'une part et de lutter contre la fraude et la criminalité
d'autre part, nous oblige a placer des dispositifs de sécurité dans de nombreux domaines tels
que les transports, le contrdle d'acces, la surveillance des frontieres, le secteur bancaire et les
services publics [12].
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1.2.1 Intérét de la biométrie

Actuellement, la reconnaissance biométrique est un enjeu important pour la sécurisation des
systemes. En effet, l'intérét croissant accordée a la biométrie est di a plusieurs facteurs,
notamment [12] :

e Haute sécurité : Combiné a d'autres technologies comme le cryptage ou la carte a puce,
certains systemes rendent la fraude trés compliquée.

e Confort : En remplagant uniquement les méthodes traditionnelles, comme le mot de passe,
la biométrie permet de respecter des régles de sécurité de base. Lorsque ces regles sont
respectées, la biométrie évite aux administrateurs d'avoir a répondre a de nombreuses
demandes de changement de mot de passe.

e Sécurité/psychologie : Dans certains cas, notamment pour I'e-commerce et I'e-banking, le
client ne fait pas confiance. Il est indispensable pour ces organisations de convaincre le
client d'effectuer des transactions. L'authentification biométrique peut changer le
comportement des clients.

1.2.2 Domaines d’application

Généralement, la biométrie répond aux exigences de sécurité dans presque tous les domaines.
Les applications de la sécurité biométriqgue peuvent étre classées en quatre sections
principales [13].

= Service public : La biométrie est utilisée dans le service public pour contréler et sécuriser
les batiments gouvernementaux et frontaliers, pour contrdler les immigrés entrant et sortant
d'un territoire, pour identifier les personnes dans les aéroports (lIris, visage et empreinte
numeérique) et aussi dans la santé publique et enfin pour aider a passer de la carte d'assurance
sociale (pour supprimer ces cartes ou au moins Vvérifier I'identité de leur propriétaire).

= Pouvoir judiciaire : La biométrie est utilisée dans le pouvoir judiciaire pour prouver
certains faits concernant des infractions pénales, pour identifier I'identité d'un tel criminel a
I'aide de traits biométriques extraits de la scene du crime, dans le vote électoral par Internet et
dans I'identification d'enfants disparus (dont la veéritable identité a été masqué) et enfin dans la
protection électronique des documents.

= Secteur des banques: Avec la chute des prix de la technologie biométrique et la
puissance croissante des ordinateurs personnels (PC) pour effectuer le traitement biométrique,
les entreprises se tournent vers la biométrie pour prévenir la fraude bancaire et par carte de
crédit [14]. Ainsi, la biométrie est utilisée dans le secteur bancaire pour effectuer des
transactions bancaires (retraits en espéces, cartes bancaires, paiement par téléphone et
internet) et pour réduire la proportion de fraude grace a l'intégration de cartes a puce avec
reconnaissance d'empreintes digitales.
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= Acces physique et logique : La biométrie est effectivement utilisée pour contrbler les
acces physiques et logiques. 1l sert soit a contréler un accés physique comme la sécurisation
d'un lieu (batiment ou piece) soit a contrdler un acces logique comme la sécurisation d'une
session informatique (ordinateur, téléphone portable ou base de données privée) [15].

|. 3 Biométrie

La biométrie est la science qu'on utilise pour différencier des personnes les unes des autres
grace a leur biologie (physiologique ou comportementale) automatiquement reconnaissable et
vérifiable. Ainsi, nous pouvons associer & notre identité des données numériques
permanentes, réguliéres et dénuées de toute ambiguité, et récupérer ces données rapidement et
automatiquement a l'aide d'un ordinateur.

1.3.1 Technologie de la biométrie

La technologie biométrique se développe rapidement et tend a étre associée, a court terme,
aux technologies actuelles telles que les cartes a puce, les badges, les clés, etc. Il existe deux
catégories de technologies biométriques (vor figure 1.7):

b4} —-

] AR | PR

~g° [, X/ ) P

c D, -

= : SR o | . :

B Jagéométrie lesveines les empreintes le visage thermogramme larétine
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S la frappe sur la signature le mouvement la reconnaissance

un clavier des léves vocale

Fig. 1.7: Exemple des technologies biométriques [7].

M Analyse de la morphologie (physiologique): lls utilisent une partie du corps humain
(empreintes digitales, forme de la main, traits du visage, structure de I'iris ou de la rétine,
empreinte palmaire). Ces éléments ont l'avantage de ne pas changer dans la vie d'un
individu et ne subissent pas autant les effets du stress.

M Analyse du comportement : lls utilisent ce que fait la personne, comme la dynamique de
la signature (vitesse de deplacement du stylet, accélération, pression exercee, inclinaison),
la fagcon dont un clavier d'ordinateur est utilisé (pression exercée, vitesse de frappe), la
maniére de marcher et la voix.
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1.3.2 Industrie et biométrie

Actuellement, les différentes méthodes de réalisation de systémes biométriques sont
nombreuses. Elles sont toutefois la propriété des fabricants et des centres de recherche qui
travaillent souvent de fagon autonome et sans aucune corrélation. Le prix trés éelevé de
technologies biométriques a été, pendant longtemps, un frein a leur développement.
Aujourd’hui par contre, le profit qu'elles peuvent engendrer a long terme les rend plus
attractives et relance I'économie.

1.4 Modalités biométriques

Les systemes biométriques permettent de différencier les personnes en utilisant plusieurs
technologies biométriques physiques, biologiques ou comportementales.

1.4.1 Propriétés d'une modalité biométrique

Pour étre efficaces dans l'exploitation de la biométrie, les modalités biométriques utilisées
doivent bien entendu posséder certaines propriétés pour permettre le développement de
systemes biométriques fiables et robustes. Les propriétés essentielles pour chaque modalité
biométrique sont les suivantes :

a) Universalité : Toute la population doit posséder cette modalité [12] ;

b) Unicité : Deux personnes différentes doivent avoir des représentations différentes de leur
biométrie [12];

c) Stabilité : Une biométrie, pour servir de moyen d'authentification, doit étre relativement
stable dans le temps et surtout doit étre stable pour une personne quelles que soient les
circonstances de l'acquisition (conditions extérieures, conditions émotionnelles de la
personne...) ;

d) Acceptabilité et facilité d'utilisation : Désigne les contraintes liées a l'acquisition et a
I'utilisation d'une modalité biométrique, elle doit étre acceptée par le public ;

e) Non-reproductibilité : concerne la facilité ou non de falsifier une modalité biométrique
pour éviter une utilisation frauduleuse du systeme ;

f) Permanence : I’information doit étre constante au cours du temps [12];

g) Performance : reconnaitre efficacement un individu, critére prédéterminé établi pour
évaluer la performance d’un systéme biométrique ;

h) Mesurabilité : elle peut étre mesurée avec différentes capteurs.

Le tableau 1.1 montre une comparaison entre certains traits biométriques couramment utilisés
en utilisant certaines propriétés.

10
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Traits (a) (b) (d) () (h) (9)
Emp. digitale Moyenne Haute Moyenne Haute Moyenne Haute
Visage Haute Faible Haute Moyenne Haute Faible
Rétine Haute Haute Faible Moyenne Faible Haute
Iris Haute Haute Faible Haute Moyenne Haute
Emp. palmaire Moyenne Haute Moyenne Haute Moyenne Haute
Voix Moyenne Faible Haute Faible Moyenne Faible
Signature Faible Faible Haute Faible Haute Faible
Frappe clavier Faible Faible Moyenne Faible Moyenne Faible
Démarche Moyenne Faible Haute Faible Haute Faible

Veines de la main | Moyenne | Moyenne | Moyenne | Moyenne | Moyenne [ Moyenne

ADN Haute Haute Faible Haute Faible Haute

Tableau 1.1: Comparaison entre les traits biométrique a I’aide de quelques propriétés [16].

1.4.2 Types de modalités biométriques

Les différentes modalités biométriques ont en commun de viser a établir I'identité d'une
personne en analysant ses caractéristiques physiques (morphologiques), comportementales ou
biologiques. Parmi les différentes modalités biométriques existantes, on distingue trois
grandes catégories :

= Modalités biométriques physiques (morphologies) : dans le domaine de la biométrie, la
morphologie est la mesure d'une forme d'une partie d'une personne pour créer un gabarit
biométrique.

= Modalités biométriques biologiques : également appelées biométrie cachée. Il rassemble
les caractéristiques qui sont a I'intérieur du corps humain.

= Modalités biométriques comportementales : cette catégorie nécessite l'analyse de
certains comportements d'une personne.

La figure 1.8 montre quelques exemples de ces trois catégories.

[ La biométrie 1

I 10 iy

LMorphologiques

LComportementales L Biologiques ‘

U NS {1

Empreinte palmaire.

Signature.

Empreinte digitale. . ADN.
Iris. Eynam?ue:de Odeur.
La Retine. rappeciavier. Salive.

i La Voix
Visage. La D& h Cheveux.
Géomeétriede la & bemarche. Veines de la main.
main.

Fig. 1.8: Classification d'un certain nombre de modalités biométriques [6].
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La comparaison entre les différentes modalités biométriques permet de choisir une modalité
en fonction des contraintes liées a I'application. En effet, chaque modalité biométrique a ses
forces et ses faiblesses, et I'adéquation d'un systeme biométrique spécifique a une application
dépend de son mode de fonctionnement et des modalités biométriques choisies.
Généralement, la comparaison des principales modalités biométriques est basée sur la facilité
ou l'ergonomie d'utilisation, la vulnérabilité aux attaques, les contournements, la fiabilité
relative a la précision et I'efficacité de la reconnaissance [17].

1.5 Principales techniques biométriques
1.5.1 Biométrie morphologique (physiologique)

Cette catégorie est basée sur l'identification et/ou la vérification de traits physiques
particuliers, elle comprend notamment, mais pas exclusivement, I'empreinte digitale, le
visage, la rétine, l'iris, I'empreinte palmaire.

= Empreinte digitale: La reconnaissance d'empreintes digitales (voir Fig. 1.9) est la
technique biométrique la plus utilisée. Chacun de nos doigts a un motif de lignes ou de crétes
qui est unique a chaque personne [18] et il n'y a jamais deux personnes avec les mémes
empreintes digitales.

Les lecteurs d'empreintes digitales scannent puis relévent des éléments permettant de
différencier les empreintes digitales. Ces éléments sont appelés minuties. Ce type de
technique biométrique est utilisé par les institutions financiéres, les hopitaux, les aéroports,
etc. [14].

- Bifurcation

-~ Terminaisons
-
en créte

-Delta

Fig. 1.9: Empreintes digitales [16,19].

Avantages

- Plus efficace, moins cher et plus rapide dans le traitement.

- Plus éprouvée techniguement et mieux connue du grand public.

- Petite taille du lecteur qui facilite son intégration dans la plupart des applications
(téléphones portables, PC).

Inconvénients

- Necessite la coopération de I'utilisateur (pose correcte du doigt sur le lecteur).

- Acceptation d'un doigt moulé ou d'un doigt coupé par les systemes (la détection du doigt
vivant empéche ce type d'usurpation).

12
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= Visage: Nos visages (joues, yeux, nez, bouche...etc.) sont des objets complexes dont les
traits (distance entre différents points, positions, formes...etc.) peuvent varier dans le temps
(voir Fig. 1.10). Cependant, les humains ont une capacité naturelle a reconnaitre les visages et
a identifier les personnes en un coup d'ceil.

Fig. 1.10 : Visages [12]

Dans les machines, cette reconnaissance est tres difficile mais pas impossible. Les systémes
de reconnaissance faciale ont potentiellement une application trés large. lls peuvent identifier
les photos numériques de personnes stockées sur un ordinateur, comme lorsque des photos
sont prises pour les permis de conduire dans certains Etats, et ils peuvent étre utilisés partout
ou une caméra vidéo est disponible. La reconnaissance faciale est utilisée comme systéme de
surveillance ou d'identification par les autorités ou les corps policiers principalement dans les
lieux publics [20].

Avantages
- Acceptable par le public et peu colteux.
- Ne nécessite aucune action de l'utilisateur (peu intrusif), aucun contact physique.

Inconvénients

- Sensible a I'environnement (éclairage, position, expression faciale...) et aussi aux
changements (barbe, moustache, lunettes, piercing, chirurgie...).

- Les vrais jumeaux ne sont pas différenciés.

= Rétine: La rétine est la paroi interne et opposée de I'eeil sur laquelle sont projetées les
images que nous voyons (voir Fig. 1.11). En effet, les vaisseaux sanguins d'une rétine sont
uniques pour chaque individu.

Fig. 1.11 : Rétine [12].

Les systemes rétiniens sont principalement utilises dans les établissements de tres haute
sécurité, comme les centrales nucléaires, les distributeurs automatiques de billets bancaires
également pour le contréle d'acces aux locaux sensibles [21].

13
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Avantages

- La rétine différente entre jumeaux,

- Trés difficile et assez stable au cours de la vie de la personne.

- Les taux de faux rejet (FRR) et faux acceptable (FAR) sont faibles.

- L'empreinte rétinienne est peu exposée aux blessures (coupures, bralures).

Inconveénients

- Elle est contraignante et moins acceptée par les utilisateurs car I'eeil est un organe sensible.

- Systéme intrusif, la mesure doit en effet étre réalisée a trés faible distance du capteur
(quelques centimétres) pour que le balayage soit réussi [21].

- Co0t plus important que les autres techniques et non adapté a un flux de passage important.

w Iris: L'iris est la région, en forme d'anneau, située entre la pupille et le blanc de I'eeil (voir
Fig. 1.12), elle est unique. L'iris a une structure extraordinaire et offre de nombreuses
caractéristiques de texture qui sont uniques a chaque individu.

Fig. 1.12: Iris [12].

Le systeme d'iris nécessite uniquement qu'une personne regarde une caméra infrarouge (IR),
de sorte que la personne doit étre placée a une courte distance de I'appareil [22]. Les lunettes,
les lentilles de contact et la couleur des yeux n'ont aucun effet sur la biométrie, pas plus que la
couleur des yeux. De méme, changer la taille de I'iris ne change pas la biométrie [18]. Il est
utilisé dans les distributeurs de billets, en contrdle d'accés physique (locaux, machines,
équipements spécifiques) et aussi le contrdle logique (systémes d’information).

Avantages
- L’iris contient une grande quantité d’information.
- Vrais jJumeaux non identifié.

Inconvénients

- Aspect psychologiquement invasif de la méthode.

- L'iris est géneralement visible et peut photographier, les problémes de sécurité sont liés
aux Vérifications effectués lors de la prise de vue.

w Empreinte palmaire: Cette technique utilise la surface interne de la paume pour
I'identification et/ou la vérification des personnes (voir Fig. 1.13). Elle est bien adaptée pour
les systémes de moyenne sécurité telle que le contrdle d’accés physique ou logique [23].

14
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Fig. 1.13: Empreinte palmaire [12].

Avantages
- Trés bien accepté en raison de sa facilité d'utilisation.
- Une méthode propre qui ne laisse aucune trace sur la main.

Inconvénients
- Pourrait étre identique chez les jumeaux ou encore certains nombres de famille.
- Instable au fur et a mesure des changements (blessure, vieillissement, etc.).

1.5.2 Biométrie comportementale

La biométrie comportementale repose sur l'analyse de certains comportements d'une
personne, comme la voix, la signature manuscrite, la facon de marcher, la fagon de taper sur
un clavier.

= Voix: La voix humaine (voir Fig. 1.14) varie d'une personne a l'autre et peut comprendre
des composantes physiologiques et comportementales. Les gens peuvent étre identifiés a un
degré limité par leur voix ou leur modéle de parole. Pour utiliser un systeme de
reconnaissance vocale, une personne doit pré-enregistrer des mots spécifiques sur le systeme.
Plus tard, lorsque l'authentification est requise, le systeme invite la personne a prononcer l'un
de ces mots. Un ordinateur analyse le modele de parole et tente de déterminer si la voix
correspond a la version préenregistrée.

E [k
S - =

Fig. 1.14 : Systeme biométrique basé sur La Voix [12].

@

Avantages
- Cette technique est plus facile que les autres.
- Plus utilisable et pas intrusif

Inconvénients

- Sensible aux bruits / I’état physique.

- Taux de faux rejeté (FRR) et fausse acceptation (FAR) sont éleves

- Il peut falsifier facilement a partir de I’enregistrement est donc I’utilisation frauduleuse du
systéme est possible.
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- La voix d’une personne peut changer a cause d’une maladie ou d’un stress, et les femmes
sont plus difficiles & identifier que les hommes.

= Signature manuscrite: Chaque personne possede une signature unique qui peut donc étre
utilisée pour les identifier. Il existe deux modes de reconnaissance : le mode statique et le
mode dynamique (voir Fig. 1.15).

Fig. 1.15: Systéme biométrique basé sur La Signature manuscrite [24]

La vérification de la signature statique fait ressortir les formes géométriques de la signature,
dans ce mode en général la signature est normalisée a une taille connue puis décomposée en
un simple élément. Le mode dynamique utilise les caractéristiques dynamiques telles que
I’accélération, la vitesse et les profils de trajectoire de la signature [25].

Avantages

- Lasignature écrite sur un document peut étre conservé des certains documents.

- Action qui implique la responsabilité de demandeur.

- Utilisation tres facile et trés acceptable par les usagers.

- Tres facile a utiliser et trés acceptable pour les utilisateurs.

Inconvénients

- Besoin d'une tablette graphique.

- Sensible aux emotions de l'individu.

- La signature étant changeante a partir d'une combinaison de données (vitesse d'exécution
ou autre tout cela est nécessaire

- Non utilisable pour le contréle d'acces extérieur par exemple

= Dynamique de frappe au clavier: C'est un systeme de reconnaissance basé sur la maniere
de ses écritures sur un clavier (voir Fig. 1.16). Le systéme utilise un dispositif logiciel pour
calculer la vitesse de frappe, la séquence de lettres, le temps de frappe et la pause entre chaque
mot [25].

Fig. 1.16: Systeme biométrique basé sur Frappe dynamique sur le clavier [12]
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Avantages

- Geste non intrusif et naturel pour un individu.

- Aucun matériel supplémentaire, un simple logiciel suffit.

- Permet d'identifier une personne a distance depuis son ordinateur.

Inconveénients
- Sensibilité a la différence entre les claviers.
- Lafacon d'appuyer sur la touche différe en raison de I'état de santé et de la fatigue.

= Démarche : Chaque personne a une fagon particuliére de marcher, on peut l'identifier par
la nature du mouvement des jambes, des bras et des articulations ou le mouvement spécial
obtenu par une caméra vidéo (voir Fig. 1.17) puis I'envoyer a un ordinateur pour lI'analyse afin
de déterminer la vitesse et I'accélération de chaque individu.

- =

Fig. 1.17: Systéme biométrique basé sur Le Démarche [12].

Avantages

- Acceptable par les individus.

- Trés facile a utiliser.

Inconvénients

- N’est pas constante (age, fatigue, maladie).

1.5.3 Biométrie biologique

La biométrie biologique repose sur I'analyse des traces biologiques d'une personne, telles que
I'analyse de I'ADN, les veines de la main, la thermographie faciale.

= Veines de la main: Une main a des caractéristiques tridimensionnelles distinctes,
notamment la longueur, la largeur et I'épaisseur des doigts, le contour des doigts, les veines et
d'autres caractéristiques, qui sont utilisées dans les systéemes biométriques. 1l s'agit d'analyser
le motif formé par le réseau de veines sur une partie du corps d'un individu (la main), voir Fig.
1.18, pour en extraire quelques points caractéristiques.

‘-\

Fig. 1.18 : Systeme biométrique base sur La Veines de la main [12].
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L’utilisateur place sa main dans une chambre ou un gabarit de lecture. Les caractéristiques des
veines sont lues par une caméra infrarouge qui en tire une image en deux dimensions. Cette
image est ensuite numérisée et enregistrée pour comparaison future. Le systéme peut
également étre sensible aux problémes environnementaux, tels que la température ou la
lumiere qui brille sur la caméra.

Avantages

- Gabarit de petite taille.

- Tres facile a utiliser, bonne acceptation des utilisateurs.

- Insensibilité a la poussiére, aux coupures de doigts, I’humidité et de 1’état des doigts.

Inconveénients

- Risque de fausse acceptation pour les jumeaux ou les membres d'une méme famille.

- La forme des mains ou des doigts change avec I'age, ce qui affecte la mesure a long terme.
- Tres couteuse.

= Analyse de I'ADN : L’ADN ou acide désoxyribonucléique est le moyen le plus précis de
déterminer I'identité d'une personne. Il est impossible de trouver deux personnes ayant le
méme ADN, voir Fig. 1.19. Cette biométrie a I'avantage d'étre unique et permanente tout au
long de la vie [26].
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Fig. 1.19 : Systéme biométrique basé sur L’ADN [12].

Avantages

- Tres haute précision.

- Impossible que le systéme fasse des erreurs.

Inconvénients

- Tres cher, prend beaucoup de temps pour obtenir le résultat (lent).

= Thermographie faciale : La quantité de chaleur émise par les différentes parties du visage
caractérise chaque personne. Cela dépend de I'emplacement des veines mais aussi de
I'épaisseur du squelette, de la quantité de tissu, de muscle, de graisse, etc. Une caméra
thermique permet de prendre une image infrarouge du visage. Cela permet de mettre en
évidence une répartition de la chaleur propre a chaque individu (voir Fig. 1.20).
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Fig. 1.20: Systeme biométrique basé sur La Thermographie faciale [12].
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Avantages
- Non intrusive.

- Reconnaitre les individus méme avec les artifices (fausses moustaches, barbe, lunette...).

Inconveénients
- Les taux de reconnaissances tres élevés si on a I’éclairage.
- Le visage est trop changent pour étre au repére biométrique suffisamment fiable.

1.6 Systéme biométrique

Les systemes biométriques sont de plus en plus utilisés, il s'agit essentiellement d'un systéme
de reconnaissance de formes qui connait une personne sur la base d'un vecteur de
caractéristiques dérivé d'un trait physiologique ou comportemental spécifique que la personne
possede. En général, un systéme biométrique comporte deux phases.

1.6.1 Fonctionnement d’un systéme biométrique

Les systemes biométriques ont trois principaux modes de fonctionnement qui sont le mode
d'enregistrement (ou enrdlement), le mode de vérification (ou authentification) et le mode
d'identification (ou reconnaissance) subdivisé en deux phases [27], voir Fig. 1.21:

1) Phase d'enrdlement (création de la base de données) : C'est la premiére phase de tout
systeme biométrique, c'est I'étape au cours de laquelle un utilisateur est enregistré dans le
systeme pour la premiere fois et ou un certain nombre de modalités biométriques sont
capturées et enregistrées dans une base de données biométriques (liant un vecteur de
caractéristiques a une identité). Cet enregistrement peut s'accompagner de [l'ajout
d'informations biographiques dans la base de données [28].

2) Phase de Reconnaissance (Test) : La tache de la phase de reconnaissance est de vérifier
ou d'identifier I'identité de la personne qui a l'intention d'accéder au systéme. Lors de la
reconnaissance, la caractéristique biométrique est mesurée et un ensemble de paramétres
(gabarit biométrique ou vecteur de caractéristiques) est extrait comme lors de I'enrdlement. Le
capteur utilisé doit avoir des propriétés aussi proches que possible du capteur utilisé lors de la
phase d'enr6lement. Le reste de la reconnaissance sera différent selon le mode de
fonctionnement du systéeme de vérification ou d'identification [28].
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Fig. 1.21 : Enrolement, vérification et I’identification dans un systeme biométrique [29]

M Mode de vérification: Dans le mode de Vérification, aussi appelé authentification, la
personne qui veut acceder au systéme proclame son identité, puis l'algorithme établit une
opération de comparaison entre un gabarit biométrique associé a l'identité de la personne en
question et un gabarit biométrique préenregistrés dans la base de données. Lors de la
veérification, le systéme répond a la question "Suis-je la personne que je prétends étre ?" avec
oui ou non c'est une décision binaire. 1l suffit donc de le comparer avec un seul des gabarits
présents dans la base de données (1:1).

M Mode d'identification: La personne qui souhaite accéder au systéme ne proclame pas son
identité. Le systeme répond donc a une question du type « Qui suis-je ? » en acceptant si
I'utilisateur a un gabarit dans la base ou en rejetant si l'utilisateur n'a pas de gabarit dans la
base. Dans ce mode, I'utilisateur fournit un gabarit biométrique qui sera comparé a tous les
gabarits biométriques contenus dans la base de données lors de la phase d'enr6lement (1 : N).

Le mode d'identification peut étre décomposé en deux modes de fonctionnement :

Mode ensemble fermé : la sortie du systeme biométrique consiste en l'identité de la personne
dont le gabarit (référence) présente le plus haut degré de similarité avec I'échantillon
biométrique présenté en entrée.

Mode a ensemble ouvert: si la similarité la plus élevée entre I'échantillon biométrique testé
et tous les gabarits pré-enregistrés est inférieure (ou supérieure) au seuil de sécurité, la
personne est rejetée, ce qui implique que l'utilisateur n'est pas enrdlé sinon la personne est
acceptee.
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1.6.2 Modules de systemes biométriques
Un systéme biométrique typique peut étre représenté par quatre modules principaux :

1) Module de capture: Responsable de I'acquisition des données biométriques d'un individu
(il peut s'agir d'une caméra, d'un lecteur d'empreintes digitales, d'une caméra de sécurité, etc.)

2) Module d’extraction de caractéristiques: Prend en entrée les données biométriques
acquises par le module de capture et extrait seulement 1’information pertinente afin de former
une nouvelle représentation des données. Idéalement, cette nouvelle représentation est censée
étre unique pour chaque personne et relativement invariante aux variations intra-classe.

3) Module de correspondance: Compare 1’ensemble des caractéristiques extraites avec les
gabarits enregistrés dans la base de données du systéme et détermine le degré de similitude
(ou de divergence).

4) Module de décision: Vérifie I'identité affirmeée d'un utilisateur ou détermine l'identité
d'une personne sur la base du degré de similitude entre les gabarits extraits et le(s) gabarit(s)
stocké(s).

1.7 Conclusion

De nos jours, la biométrie est considérée comme le moyen de sécurité le plus sar. Il est de
plus en plus appliqué dans la réalité grace a ses avantages. Dans ce chapitre, nous avons
présenté un état de I'art sur les technologies biométriques et souligné le grand nombre de ces
technologies. Nous avons également indiqué quelques points forts et points faibles de chaque
technologie ce qui met en évidence le fait qu'elles ne sont pas toutes aussi efficaces. Nous
avons présentés aussi le concept de vérification de l'identité de la personne et de la structure
globale et des domaines d'utilisation du systeme biométrique.
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Chapitre 2

Protection des gabarits

biometriques
Neécessités et Avantage

Résumé

Ces dernieres années, l'utilisation de diverses technologies biométriques pour l'identification
automatique des personnes s'est considérablement développée. Malgré leurs avantages, ils
sont menacés par des attaques qui conduisent au vol de la vie privée d'un individu. Pour
prévenir le vol de gabarits biométriques, il est souhaitable de proposer des solutions
permettant d'ameliorer la sécurité, ce qui conduira nécessairement a la confiance des
utilisateurs. 1l existe des solutions telles que les systémes crypto biométriques ou la biométrie
révocable. Dans ce chapitre, nous présentons les vulnérabilités et les menaces ainsi qu'un

apercu des méthodes de protection des gabarits biométriques (crypto-systeme biométrique et
biométrie révocable).

|
1.1 Vulnérabilités et menaces d’un systéme biométrique

1.2 Améliorer la sécurité des systemes biométriques

1.3 Méthodes de la biométrie révocable

1.4 Méthode proposée

I1.5 Conclusion



PROTECTION DES GABARITS BIOMETRIQUES

Protection des gabarits
biometriques
Neécessités et Avantage

La biométrie concerne l'utilisation des caractéristiques intrinseques des personnes pour
identifier ou Vérifier I'identité d'un utilisateur. Récemment, des discussions sur la sécurité des
systémes biométriques ont été emergees. La sécurité d'un systéme biométrique est lI'une des
taches les plus cruciales de sa conception. Les gabarits biometriques sont des données
personnelles et sensibles aux menaces externes. Pour assurer leur sécurité, de nombreux
systéemes ont été mis en place pour les protéger et, par conséquent, protéger la vie privee et
I'identité des individus. Dans ce chapitre, nous présentons les vulnérabilités et les menaces
d'un systeme biométrique. Ensuite, nous discutons des approches existantes pour protéger le
gabarit biométrique. Enfin, la méthode proposée pour générer des gabarits biométriques
profonds, révocables et cryptés sera présentée.

I1.1 Vulnérabilités et menaces d'un systeme biométrique

Le systéme biométrique est sujet a de nombreuses attaques malveillantes qui peuvent étre
menées par diverses formes de menaces. Les attaques malveillantes contre le systeme
biométrique sont un probléme de sécurité qui peut sérieusement dégrader les performances du
systéeme. Le systéme biométrique a différentes limites telles que les attaques par usurpation
d'identité, les données bruyantes, les variations interclasses et les similitudes interclasses, etc.
De plus, les données biométriques sont généralement considérées comme sensibles aux
menaces a la vie privée.

= Menace: Une menace pour le systeme biométrique est la possibilité qu'un événement ou
une action entraine une perte de sécurité, une dégradation de la fiabilité ou des performances
de la technologie, ou une atteinte a la vie privée d'une personne.
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= Vulnérabilité : Une vulnérabilité est une faiblesse d'un bien, qui peut étre exploitée par
une ou plusieurs menaces. La vulnérabilité d'un systeme biométrique est définie comme la
possibilité d'une attaque contre un systeme biométrique, par un attaquant actif.

= Risque : Un risque spécifique pour la technologie biométrique est la probabilité qu'une
menace spécifique a cette technologie soit également exploitée contre une vulnérabilité
specifique, avec des conséquences et des effets potentiellement néfastes [30].

C'est pourquoi tout systéeme biométrique doit étre analysé, et des contre-mesures de
prévention doivent étre prises dans la conception du systéme biométrique. Les différentes
attaques dans les systemes biométriques sont (voir Fig. 11.1) :

Vol, et abussurla
dase de donnees des Q
modéles
Modifier le
modéle de
reférence
3 Extraction Comparaison
Capteur dumodéle g
Rejen , Altérationdu Remplacerla
modele décision finale
biométrique
Biomeétrie Violation de Violation du
truquée Pexctracteur module de
comparaison

Fig.I11.1 : Points de vulnérabilités d’un systéme biométrique [31]

Pour leur généralité, nous détaillons les points d’attaques de Ratha et al. [31] illustrées sur la
figure 1.1 :

— Point 1 : Attaque sur le capteur en présentant une modalité biométrique truquée.

L’attaque est effectuée en présentant au capteur un doigt truqué généré a partir d’une image
d’empreinte, qui elle, a été reconstruite a partir du modele des minuties, volé de la base de
données.

Cette menace met en avant I’importance de protéger les données biométriques a I’intérieur des
bases de donnees.

— Points 2, 4, 6, 8 : Attaque sur les canaux de communication. Si aucune mesure de sécurité
n’est prise en charge, I’attaquant peut intercepter (Eavesdropping), modifier et insérer les
données biométriques (Man-in-the-Middle) ou rejouer les mémes données biométriques
(Replay). Il peut aussi manipuler la décision issue du module de comparaison en la
compromettant.

— Points 3,5 : Attaque sur les modules de traitement. Un des plus grands risques de sécurité
informatique concerne 1’injection de programmes malicieux qui peuvent ensuite controler le
comportement du module initial (comme fournir le modéle ou le score souhaités).

— Point 7 : Attaque sur les modeles. L’attaquant peut capturer le modele de référence, le
substituer, le modifier et ainsi il peut compromettre la base de données [31].
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11.1.1 Faux biométrie

Il s'agit de la faiblesse la plus importante lorsque I'on parle de systémes biométriques, c'est de
violer ou de fournir de fausses données biométriques physiques congues pour contourner le
systeme biométrique. Cette attaque peut étre effectuée relativement facilement en raison d'un
manque de connaissances techniques du systeme ou d'un manque de besoins. Les matériaux
nécessaires pour créer de fausses données biométriques sont généralement présents et faciles a
obtenir. Un autre facteur est que ces attaques sont menées au point d'entrée du systeme, de
sorte que de nombreux mécanismes de protection numérique, tels que le cryptage et
I'utilisation de signatures numériques, ne sont pas efficaces.

De nombreuses données biométriques (y compris les empreintes digitales, les mains et
I'iris) sont exposeées a cette forme d'attaque. Les données biométriques originales peuvent étre
obtenues relativement facilement a partir de plusieurs sources, avec ou sans l'autorisation et la
coopération du propriétaire de ces données biometriques. En effet, nous laissons de nombreux
effets biométriques, comme les empreintes digitales et les empreintes de mains, sur les
bureaux, les portes, les ustensiles et de nombreuses autres surfaces. En outre, faux masques
faciaux, fausses empreintes digitales en silicone, lentille sur l'iris, etc., font partie de ces
attaques malveillantes sur le capteur [6].

11.1.2 Attaque par rejoue

L'attaquant peut fournir une photographie ou une video du visage, par exemple, d'un vrai
client a un capteur électronique ou a une camera électronique pour le systeme biométrique. Ce
point est le plus risqué dans le systeme biométrique car dans un systeme entierement
automatisé, la possibilité de présenter une photographie est toujours accessible a l'attaquant
sauf si I'espace physique devant la caméra est supervisé par un observateur humain ou par une
deuxiéme modalité biométrique. Si l'attaquant peut accéder a l'intérieur de la caméra, il n'a
pas besoin de montrer une photo ou une vidéo a la caméra, mais peut injecter un signal
électronique approprié directement dans le systéme qui correspond a l'image du visage du
client [6].

11.1.3 Transmission de données biométriques interceptées

Ici, l'attaquant rejoue les anciennes données biométriques stockées dans le systeme sans
passer par le capteur biométrique. C'est le cas de la présentation d'une ancienne version de
I'image de I'empreinte digitale. Etant donné que l'attaquant contourne le capteur biométrique

en fournissant au systéme d'anciennes données enregistrées, les métadonnées n'auront aucun
effet contre cette forme d'attaque.

11.1.4 Attaque sur le module d'extraction de caractéristiques

Ce module pourrait étre remplacé par le virus cheval de Troie afin de produire des
informations choisies par l'attaquant. L'utilisateur légitime ne se rend pas compte que ce
module a été corrompu et a fourni des informations selon les instructions du pirate. Le module
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d’extraction des caractéristiques est pénétré par le hacker, et les métadonnées ne seront pas
efficaces contre ce type d’attaque.

11.1.5 Altération des caractéristiques extraites

Une fois les données obtenues par le module d'extraction de caractéristiques, elles sont
modifiées ou remplacées par d'autres données spécifiées par l'attaquant. En ce qui concerne
les attaques contre des infrastructures non sécurisées, nous sommes dans des situations ou le
systeme biométrique est corrompu et nous ne fournirons des réponses qu'en fonction de
I'intention de l'attaquant. Les métadonnées ne seront pas efficaces dans ces contextes.

11.1.6 Remplacement du module du correspondant par un module malveillant

Ce module pourrait étre remplacé par un cheval de Troie pour produire artificiellement des
scores élevés ou faibles.

11.1.7 Corruption de la base de données

La base de données de gabarits biométriques est disponible localement, a distance ou
distribuée sur plusieurs serveurs. Dans ce type d'attaque, l'attaquant modifie un ou plusieurs
gabarits pour permettre au fraudeur voire empécher l'utilisateur légitime d'y accéder [6].

1.2 Améliorer la sécurité des systemes biométriques

Avec le développement rapide de la technologie numérique et la transformation rapide de
divers domaines vers la numérisation, en particulier dans des domaines sensibles tels que les
institutions financieres, la sécurité de l'information est devenue une nécessité pour gagner la
confiance des clients, et pour atteindre une expansion rapide et augmentation des bénéfices
[32]. Ainsi, les chercheurs tentent de trouver des moyens efficaces pour assurer le plus haut
degré de sécurité dans diverses opérations. De cette facon, nous évitons le vol de gabarits
biométriques stockés par des fraudeurs. Pour cela, il existe trois technologies de protection
des gabarits biométriques (voir Fig. 11.2) :

u Protection des Gabarits Biométriques

La Biométrie Cryptosystéeme

révocable biométrique gy
I 1 I 1
Salage Transformation Bio-hashi leratl:?g EELs Génération de Liaison de clé
Biométrique non inversible TR L clé biométrique biométrique
biométrique

Fig. 11.2: Technologies de protection des gabarits biométriques [33].
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Juels et Wattenberg [34] ont initialisé une nouvelle méthode appelée "Fuzzy Commitment
Scheme". Au début des années 2000, Ratha et al. [31] ont présenté les algorithmes de
transformation non inversibles ou les données initiales ne peuvent plus étre récupérées. En
2002, le "Fuzzy Vault Scheme" a été présenté par Juels et Sudan [35]. En 2003, Goh et al.
[36], ont présenté le Biohashing comme une nouvelle technique de transformation des
gabarits biométriques. Cet algorithme a été initialement proposé pour le visage et les
empreintes digitales par Scheirer et al. [37] ont développé des méthodes hybrides présentant
des Biotokens révocables associant des crypto-systemes a des algorithmes de transformation
de gabarits. Ainsi, I'évolution des différents schémas de protection biométrique donnée par la
Figure 11.3 :

, Méthodes
Fuzzy commitement Fuzzy Vault hybrides
T | T
",
I/
Transformations Biohashing
non inversibles

Fig. 11.3 : Evolution des algorithmes de protection de gabarits biométriques [33].

11.2.1 Crypto-systeme biométrique

De nombreux travaux, sur differentes modalités biométriques, ont été menés afin de concevoir
des crypto-systemes biométriques appelés aussi systemes bio-crypto. Dans le cas des crypto-
systéemes biométriques, la biométrie peut étre utilisée pour protéger une clé cryptographique,
tandis que la clé est utilisée pour protéger le gabarit biométrique (voir Fig. 11.4).
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Authentification

Enrdlement

Fig. 11.4 : Principe de fonctionnement de crypto-systemes [38].

Ces crypto-systemes biométriques peuvent étre classés en trois catégories. Systemes dédies a
l'authentification (key release et key binding), systemes dediés a la protection des gabarits
biométriques et systémes assurant les deux aspects. Pour lier la biométrie a la cryptographie il
y a trois manieres différentes et cela se fait selon trois modes :
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= Libération de la clé biométrique (Biometrics key release): Il s'agit de protéger une clé
qui ne sera libérée qu'en cas d'authentification par biometrie (voir Fig. 11.5) [39].

Stockage de la
clé secrete

Correspondence
biométrique

Mécanisme de
Generation de la
clé

Key secret
release

Generer
ne pas
Generer

Gabarit Requete
biométrique biométrique

Fig.11.5: Mode d’opération d’un systéme crypto-biométrique (Key release) [39].

= Génération de clé biométrique (Biométrics key generation) : Dans un tel systeme, la clé
cryptographique est dérivée des données biométriques. Ces données biométriques permettent

donc de calculer une clé cryptographique, qui serait unique ; obtenu a partir du calcul sur les
données biométriques (voir Fig. 11.6)[39].

Algorithme de
generation de clé

Croquis sécurisé dérivé du

Wiwir b Génération de
gabarit biométrique — 1 cl&Secret
Requete
biométrique

Fig. 11.6: Mode d’opération d’un systéme crypto-biométrique (Key generation) [39]

= Liaison de clé biométrique (Biometrics key binding): Le systéme associe une clé
cryptographique aux données biométriques de 'utilisateur au moment de I’enr6lement. La clé
ne sera retrouvée qu'en cas d'authentification réussie (voir Fig. 11.7) [39].
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Crypto-biométrique ‘ ’

Clé secréte générée

Une entité qui lie le modele
biométrique et la clé secréte
cryptographique
Requete
biométrique

Fig.11.7: Mode d’opération d’un systéme crypto-biométrique (Key binding) [39].
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Pour les systéemes basés sur la protection des données biométriques on peut citer Tuyls et al.
[40] qui propose dutiliser une version modifiée des données biométriques. Dodis et al. [41]
s'inspirent de ces travaux pour développer la notion de Fuzzy extractors qui permettent
I'extraction de clés fortes a partir de données bruitées variables et non uniformes.

Davida et al. [41] sont les premier a travailler sur des systémes dédiés a 1’authentification (key
binding et key genération). lls proposent de travailler sur I’iris en utilisant sa texture. Juels et
Wattenberg propose le protocole « fuzzy commitment scheme » [34] ou engagement flou.
Cette méthode fait partic des systémes dédiés a 1’authentification en mode key binding avec
protection de données biométriques. Ainsi, sécurise les gabarits biométriques sous forme de
vecteurs binaires (ce schéma combine la cryptographie avec des codes correcteurs d'erreurs
pour assurer une meilleure protection des gabarits biométriques)

De plus, Juels et Sudan [35] proposent un nouveau protocole appelé fuzzy vault (ou encore
coffre-fort secret). Ce protocole permet d'avoir un code basé sur des données biométriques,
mais dans le cas de fuzzy vault il s'agit plutét d'utiliser un polynéme p(x) au lieu d'un mot de
passe. On calcule ici les valeurs de p(xi), les xi étant des valeurs extraites de données
biométriques. On forme ainsi un ensemble de points (xi, p(xi)). Ainsi, ce protocole sécurise la
clé comme un ensemble non ordonné de points.

11.2.2 Biométrie anonyme

La biométrie anonyme « ou non identifiée » est un dispositif dans lequel les données
biométriques ne sont liées a aucune donnée personnelle permettant d'identifier la personne, et
qui ne permet aucune interconnexion avec un autre systéme ou elle pourrait étre identifiée. 11
ne peut étre utilisé que pour des dispositifs d'authentification, par exemple en faisant appel a
un tiers de confiance qui authentifierait les données biométriques a la demande de la personne
ou du fournisseur de service. La seule donnée communiquée serait un numero de transaction.
Cela nécessiterait que le tiers de confiance mette en place des procédures sécurisées et
adéquates d'enrdlement, de stockage et de comparaison [42].

Selon Max Snijder, la mise en ccuvre d’un systéme d’authentification biométrique anonyme a
quatre conditions :

- Les données biométriques utilisées doivent rester secretes.

- Les données biométriques et le gabarit ne doivent pas étre stockés sur le systeme.

- Les données de référence qui seront conservées ne doivent pas permettre de retrouver les
données biométriques sources.

- Les données de référence stockées et créées a partir de données biométriques ne doivent
pas pouvoir étre reliées a des données d'identification personnelles.

Ces technologies présentent donc de nombreux avantages pour les usages d'authentification,

notamment sur Internet, afin d'éviter le piratage et I’entourement des données.
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11.2.3 Biométrie révocable

La biométrie révocable fait également partie des technologies biométriques non tracables.
Dans ce cas, il s'agit de créer, a partir des données biométriques, un gabarit «transformé» et
non biométrique qui seul sera conservé. En effet, les données biométriques ne sont pas
stockées, comme pour le cryptage biométrique. La comparaison est faite entre les deux
gabarits «transformés». Il est également possible ici d'annuler et de renouveler un gabarit (la
figure 11.8 montre un exemple de la biométrie révocable).
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Fig. 1.8 : Schéma de biométrie révocable [33]

Les travaux dans [43, 44] definissent pour la premiére fois le terme de biométrie révocable.
Ce concept repose sur la transformation de données biométriques brutes, de maniere a ce que
les données transformees soient sécurisées et respectueuses de la vie privée. La biometrie
révocable doit respecter les caractéristiques détaillées par Maltoni et al. [45] :

- Non-inversibilité: Il ne doit pas étre possible de retrouver des informations sur la donnée
biométrique originale a partir de sa transformée.

- Performance: l’efficacité du systéme biométrique ne doit pas étre détériorée par la
transformation.

- Diversité: il doit étre possible de générer plusieurs données protégées a partir d'une seule
donnée brute. Le chevauchement de différentes données protégées ne devrait pas affecter
la protection de la vie privée.

- Révocabilité: il doit étre possible de révoquer facilement les données en cas de
compromission.

Enfin, il est important de noter que ces méthodes peuvent étre combinées avec une approche
hybride qui améliore la sécurité du systeme. Par exemple, les méthodes de protection basée
sur la révocabilité peuvent étre combinées avec celles des crypto-systémes biométriques pour
créer un systéme robuste qui peut tirer parti des avantages des deux méthodes.

Par exemple, Feng et al. [46] proposent une approche hybride basée sur la reconnaissance
faciale, utilisant d'abord la projection aléatoire du gabarit biométrique, puis chiffrant les
résultats a l'aide d'un crypto-systéeme biométrique basé sur l'engagement flou (fuzzy
commitment). De plus, Song et al. [47] ont proposé une méthode hybride basée sur la
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génération de clés secrétes lors de l'enregistrement & partir de données biométriques en
appliquant le Hachage discret et le code de correction d’erreur de Reed Solomon [48].

11.3 Méthodes de la biométrie révocable
Il existe trois méthodes de la biométrie révocable qui sont :
11.3.1 Salage biométrique

Le salage biométrique est similaire au salage de mot de passe en cryptographie, qui consiste
en des bits aléatoires r utilisés comme facteur d'entrée a concaténer avec une clé secréte, k. La
sortie est souvent stockée sous forme de hachage H(r+k) dans la base de données. En effet, le
salage biométrique (voir Fig. 11.9) suit un principe selon lequel le facteur d'entrée indépendant
de l'utilisateur (données auxiliaires comme le mot de passe ou les numeéros aléatoires de
I'utilisateur) est mélangé aux données biométriques pour dériver une version déformée du
gabarit biométrique [38].

Etant donné que les données auxiliaires sont extraites de l'extérieur et interagissent
directement avec les données biométriques, elles peuvent étre facilement modifiées et
révoquées, mais doivent rester secretes pour une protection maximale. Cependant, étant donné
que les clés externes secrétes ou les mots de passe peuvent facilement étre perdus, volés ou
compromis, I'exactitude et les vulnérabilités des systemes existants doivent étre justifiées.

Enrdlement )
™ Transformation '
: \ i
\Image inscrite Auxiliary Info modele Y
v \
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Transformation ]—) —>| Matching
\Image requéte Authentification

Fig.11.9: Schéma fonctionnel du salage biométrique [38].

Dans ce contenu, un certain nombre d'efforts de recherche ont été déployés pour résoudre les
problemes liés a la sécurité des systemes biométriques. Savvides et al. [49] proposent une
méthode de salage biométrique qui encode des images d’apprentissage en synthétisant le filtre
de convolution pour la reconnaissance faciale. lls ont montré que différents gabarits des
mémes données biométriques peuvent étre obtenus en modifiant les noyaux de contournement
aléatoires et en autorisant ainsi des gabarits révocables. Notez que les noyaux aléatoires ont
été créés a partir de différentes matrices aléatoires créées a I’aide du code PIN de 'utilisateur.
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Herata et al. [50] ont proposé une nouvelle méthode utilisant la mise en correspondance
basé sur la corrélation. Dans leur travail, I'image biométrique a été convertie en transformant
le nombre théorique, et le résultat a ensuite été masqué par un filtre aléatoire. Il est possible de
calculer la corrélation entre I’image enrdlées et I'image d’entrée dans le champ masqué
(crypté) sans connaitre les images originales. Les auteurs ont appliqué la méthode proposée
pour verifier les réseaux veineux des doigts et ont obtenu des performances de vérification
tres élevées.

Jeong et al. [51] ont proposé un schéma de salage biométrique pour le gabarit facial basé
sur l'apparence. Deux vecteurs de caractéristiques ont été extraits a I’aide de PCA (analyse en
composantes principales) et ICA (analyse en composantes indépendantes) a partir d'une image
de visage, puis ces vecteurs ont été normalisés. Les vecteurs résultants ont ensuite été
commutés a l'aide d'une matrice de permutation dérivée du code et combinées au niveau des
caractéristiques via la regle SUM. Si ces vecteurs sont compromis, un nouveau vecteur de
caractéristiques peut étre créé en changeant la matrice de permutation.

Lee et al. [52] ont introduit des valeurs fixes de translation et de rotation, qui ont été
extraites a l'aide des informations d'orientation a chaque minute. Ces valeurs ont ensuite été
utilisées comme entrées pour deux des fonctions de conversion spécifiques a l'utilisateur
chargées de genérer les parametres de translation et de rotation. Des gabarits biométriques ont
ensuite eté construits. Lorsque le gabarit révocable est compromis, un nouveau gabarit peut
étre régénére en remplacant les fonctions de transformation.

Farouk et al. [53] ont présenté une méthode en convertissant les minuties des empreintes
digitales en une série binaire annulable. L’idée est basée sur le fait que les empreintes
digitales peuvent étre représentées par un groupe de triangles dérivés de groupes de trois
minuties qui peuvent étre utilisés directement dans la correspondance basée sur un modeéle. La
méthode proposée s’est avérée irréversible en termes de calcul et a satisfait aux critéres de
réutilisation et de diversité. Notez que la reutilisation est obtenue en définissant une clé
unique pour chaque base de données d'utilisateurs pour le modele d'utilisateur aléatoire, et en
cas de compromis, le gabarit biométrique peut étre annulé une fois qu'une clé différente est
définie.

11.3.2 Transformations non inversibles

La transformation non irréversible est une fonction concue pour changer intentionnellement
I'image biométrique brute en une nouvelle forme dans le contexte de la fonction ou de lI'espace
de signal. Cette fonction sert d'agent comme facteur de sécurité pour les gabarits qui
permettent la non-inversibilité, la réutilisabilité et la diversité des gabarits. Comme cette
fonction n'interagit pas directement avec la biométrie brute, l'avantage majeur de cette
méthode est qu'elle n'a pas besoin d'étre gardée secrete [31, 43].
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La réalisation d'une transformation non inversible a été rapportée par Ratha et al. dans [31]
dans lequel les données d'empreintes digitales sont transformées par une sequence de trois
fonctions de transformation non inversibles, (voir figure. 11.10).
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Fig 11.10 : Gabarits révocable de différentes transformations [38]

Comme le montre cette figure, les trois fonctions de conversion sont basées sur la
transformation cartizienne, polaire et de pliage en surface des sites des minuties.

= Transformation polaire: Dans la méthode de transformation polaire, les emplacements
des minuties sont mesurés par les coordonnées polaires par rapport a la position centrale. Les
angles sont mesurés par rapport a la direction du noyau. Ainsi, I'espace de coordonnées est
divisé en régions polaires. La transformation inversible consiste a changer 1’emplacement des
coins polaires. Les angles de minutie changent également avec les différences d'emplacement
des coins avant et aprés la transformation [53, 43].

= Transformation cartizienne: Dans cette transformation, les positions des minuties sont
mesurées en coordonnées rectangulaires par rapport a la position du point unique en alignant
I'axe X avec sa direction, le systéme de coordonnées est divisé en cellules de taille fixe. 1l est
a noter que cette transformation n'est pas qu'un simple changement car chaque cellule, qui
peut contenir quelques minutes, est transférée a une nouvelle position par une transformation
inversible [53, 43].

= Transformation de pliage de surface : Dans la méthode de transformation de pliage de
surface, un mélange gaussien 2D est utilisé pour traduire les points de minutie. Etant donné
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que les transformations utilisées dans le mélange sont localement lisses, cela n'aura qu'un
effet minimal sur les taux d’erreur et ne réduira pas considérablement la distinction des
minuties par rapport aux deux transformations précédentes. Cependant, étant donné qu'un
petit changement dans la position des minuties de ’empreinte originale peut entrainer une
grande transformation, surtout si le point traverse la frontiere, un pré-alignement approprié en
référence est nécessaire en ce qui concerne la position du point central pour s’assurer que la
caracteristique biométrique est convertie de maniére cohérente a travers plusieurs instances de
minuties.

11.3.3 Bio-hachage

Pour sécuriser le vecteur de caractéristiques (gabarit) extrait par la phase d’extraction des
caracteéristiques, une méthode trés populaire, basée sur la transformation non inversible de
caracteéristiques "Biohashing", est généralement appliquée. La BioHachage a été proposé en
2003 pour la reconnaissance faciale [36], puis en 2004 pour les empreintes digitales [54]. Lors
de la phase d'enrdlement, l'utilisateur présente son empreinte digitale et son visage et la clé
secrete stockée sur une clé USB, une carte a puce ou plus généralement un token. Les
parametres sont extraits de I'empreinte digitale et du visage (par exemple a l'aide d'un filtre
Log-Gabor) sous forme de deux vecteurs, aprés avoir fusionné ces vecteurs pour donner un
seul vecteur caracteéristique, la fonction de transformation prend en entrée ce vecteur et la clé
pour générer un BioCode binaire. Ce BioCode est ensuite stocké dans la base de données.

La transformation comprend deux étapes : la projection des données biométriques originales
dans une matrice orthonormée pseudo-aléatoire (générée a partir de I'aléa stocké sur le token),
suivie d'une quantification selon un seuil prédéfini [55], voir figure 11.11.
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Fig. 11.11. Schéma de BioHachage [33]

1.4 Méthode proposée

Dans l'étape d'extraction de caractéristiques, I'image prétraitée est soumise a des opérations
mathématiques afin d'extraire les caractéristiques discriminantes, qui doivent remplir deux
conditions fondamentales : augmenter la corrélation entre les échantillons de la méme classe
et la diminuer entre les échantillons de classes différentes. Les méthodes d'extraction de
caracteristiques doivent étre soigneusement congues par des spécialistes (ingénierie des
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caractéristiques) utilisant leurs connaissances et leur expertise [11]. Généralement, ces
techniques sont appliquées a I'image sans connaissance préalable de son contexte.
Heureusement, avec l'avenement de I'apprentissage profond, les classifiers eux-mémes font
automatiquement le travail de I'expert dans les couches de convolution.

11.4.1 Gabarit biométrique non sécurisé

La méthode proposée pour l'extraction de gabarits biométriques non sécurisés est basée sur
une architecture simple et Iégére de Deep Learning. Cette technique est largement utilisée
dans de nombreuses applications pour fournir un systéme efficace de reconnaissance de
formes. En fait, la méthode d'extraction de caractéristiques utilisée est basée sur PCANet et
ICANet. La principale différence entre ces deux méthodes réside uniquement dans la méthode
utilisée pour former les filtres de convolution. En effet, PCANet/ICANet utilise
respectivement l'analyse en composantes principales (ACP) et l'analyse en composantes
indépendantes (ICA) [8] pour constituer des banques de filtres. Contrairement a l'architecture
CNN [56], qui donne des valeurs aléatoires pour les poids des filtres, puis les ajuste pour
obtenir un taux de reconnaissance élevé, les poids des filtres dans PCANet/ICANet sont
initialisés en appliquant I'algorithme PCA/ICA a la base de données d'apprentissage.

Compte tenu de I'importance de la méthode d'extraction de caractéristiques utilisée, dans cette
partie, nous expliquerons en détail la méthode d'apprentissage profond PCANet/ICANet. En
tant qu'analyse profonde, l'architecture ICANet se compose de trois étapes successives. La
premiére étape consiste a filtrer I'image sur plusieurs stages (couches de convolution), tandis
que la deuxieme étape réduit la quantité de données (couche de regroupement) et la derniere
étape aplatit (couche d'aplatissement) les données sous un vecteur de caractéristiques
unidimensionnel. Dans cette section, la méthodologie d'extraction de caractéristiques baseée
sur PCANet/ICANet en deux étapes (voir Fig. 111.12) sera expliquée.
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Fig. 11.12: Extraction de caractéristiques basée sur PCANet/ICANet en deux-stages
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1) Etape de convolution: Soit I; I'image a traiter et L, le nombre de filtres du premier stage

. : = :
(€ =1). A ce stage, l'image est filtrée avec tous les L, filtres (Wj[|j_i i ) comme suit :
=1.L,

Al' \ -
) =1; le, ou j=12,..,L, (1)

ST - . _ £=1 : .
ou I, j=1, 2 .. L, désigne l'image filtrée avec le I/l/]-*’|j_1 _ filtre Ly et * représente
—1.. 1
l'opération de convolution bidimensionnelle. Dans le deuxiéme stage, toutes les sorties du
. ~1j _ . . £=2
premier stage (Ii”) sont filtrées par les L, filtres du deuxiéme stage (I/l/]-*5’|j_1 i ) selon la
=l.l2

formule suivante:

PR=TV«W2, ol j=12.,0 k=12, .,L, )

l

22 AQ i i e i fz
ou [77* ' k=1,2, .., L, désigne l'image filtrée avec le filtre Wj"|j_i L

i 1
2

2) Etape de regroupement : Le but de cette étape est de réduire la quantité de donnees. Pour
ce faire, les sorties du deuxiéme stage sont soumises a deux procédures principales, la
premiére consiste a quantifier les données, tandis que la seconde consiste a convertir les
donneées quantifiées en valeurs décimales. Pour la premiére procédure, la fonction Heaviside a
été utilisée, qui renvoie 1 si la valeur est positive et 0 sinon.

y o 2k
Jk_{l if >0 =10 L k=12 .1, (3)

I =
b 0 ailleurs

Pour le processus de décimation, toutes les sorties binarisées du deuxieme stage pour chaque
image filtrée (fijbk ) sont converties avec la formule suivante :

~J L —1 7jk .

T (x,y) = 22,21 15 (x, ), i=1,2, .., L, (4)

La sortie de cette procédure sont des images avec des pixels entiers appartenant a
I’inervalle [0, 2L271].

3) Etape d'aplatissement : La derniére étape consiste a aplatir le vecteur de caractéristiques

de l'image d'entrée. Dans cette étape, chaque image (Tij) est divisée en plusieurs blocs
superposés/non-superposés, puis I'histogramme (Histogram of Oriented Gradients-HOG) de
chaque bloc est calculé et concaténé en un histogramme (}[L.j |]L,l1) pour représenter chaque
sous-image. Ensuite, tous les vecteurs résultants de I; sont concaténés en un vecteur de

caractéristiques (#;) pour représenter I'image d'entrée :
:]-[l = [.‘]-[ll,}[lz, ....,}[iLl] (5)

Il est & noter que la méthode d'extraction de caractéristiques basée sur PCANet/ICANet est
caractérisée par plusieurs parameétres qui peuvent étre modifiés pour obtenir un excellent taux
de classification, notamment le nombre de stages de convolution (L), le nombre de filtres dans
chaque stage (L,|5_,) et la taille des filtres (kq, X kzp).
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11.4.2 Gabarit biométrique sécurise

Dans le systeme non sécurisé, deux étapes supplémentaires sont ajoutées. La premiére étape
consiste a transformer les images filtrées en les projetant dans des matrices de projection,
tandis que la deuxieme étape consiste a déguiser le vecteur de caractéristiques (gabarit). Les
deux étapes utilisent des systemes de chaos.

Etape 1: Projection : En tant que solution de sécurité, cette étape masque les gabarits
biométriques afin qu'ils puissent étre annulés et remplacés par un autre a tout moment. Ainsi,
les gabarits résultants changent avec le changement de clé secréte tout en préservant, dans la
mesure du possible, les performances du systéeme biométrique. Dans notre systeme, nous
avons adopté le principe de la projection de gabarits dans un espace orthogonal. Cette étape
contient deux processus, a savoir la génération de l'espace de projection (matrice) et la
projection dans I'espace généré. Dans notre proposition, nous avons utilisé la carte logistique
unidimensionnelle définie par :

‘Cic(xo' :ui): Xn+1 = W X Xn(l - Xn) (6)

Ou x, € [0, 1] dénote I’état du systéme, x, € [0, 1] dénote I’état initial du systéme et y; €
[3.57, 4] est le parametre de contrle. Dans de tels systemes, x, et u; peuvent étre utilisés
comme clé secrete. Le schéma proposé est présenté dans la figure 11.13.
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Fig. 11.13: Schéma proposeé pour la révocabilité
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La méthode de révocabilité utilisée dans notre travail est basée sur le principe de
transformation. En fait, l'algorithme suivant est exécuté :

= La clé k; = (x§y, 1) est utilisée par le systéme chaotique L£{ pour générer une séquence
Si1. Apres normalisation ([0..500]), les N premieres valeurs sont utilisées comme
coordonnées dans S, pour déterminer les états initiaux des N systémes chaotiques (£;,i =
1..N), dans notre exemple N = 4 ;

w Laclé ky = (x§o, pug) est utilisée par le systéme chaotique L£§ pour genérer une séquence
So. Les N valeurs situées a y;dans So (Sy(y;)) sont utilisees comme états initiaux des N
systemes chaotiques (£;,i = 1..N).

w= La sortie de chaque systeme (£;,i = 1..N) est réorganisé en matrice M de méme taille que

I’image filtrée ;
= Décomposition de chaque matrice M; par la décomposition orthogonale, comme suit:
M;=Q-R avec Q7 1=0QT7 (7)
= Projeter les N image filtrées dans Q
li=1-Q )

Etape 1: Deguisement: Presque la méme ideée est utilisée pour déguiser le gabarit
biométrique. Cependant, une autre clé est utilisée pour cette étape comme le montre la figure
I1. 14. En fait, l'algorithme suivant est exécute :

Il
Up ... =,
Ka d + ad o
xdy . ..s Lo 1
Sgll1)=x01 . ol ."j' 1, Mélange
hal->STELRLE \iz ----- - 1
SolL2)= %oz H + 5a
LT S “i’ _____ - .Eg """ —+ Chaff points
Spllg)=*pz . e Sa
T - J.Cg """ —+ Insérer

Fig. 11.14: schéma proposé pour le déguisement

= Laclé ky = (x&, ud) est utilisée par le systéme chaotique £¢ pour générer une séquence
So. Les 3 valeurs situées a L;dans So (So(L;)) sont utilisées comme états initiaux des 3
systémes chaotiques (£;,i = 1..3).

= La premiére séquence S; , de méme taille que la taille du gabarit, est utilisée pour mélanger
le gabarit biométrique;

»= La seconde séquence S,, de taille H, permet de créer H chaff points (dans notre test H est

égal a la méme taille que la taille du gabarit). 1l est a noter que les valeurs des chaff points
doivent étre dans la méme dynamique que les valeurs de gabarit:
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c=p- 5 ©)
Ou p dénote la valeur moyenne de gabarit biométrique.

= La troisiéme séquence S, de taille 2H, permet de déterminer les positions d'insertion a la
fois des composants du gabarit et des chaff points dans un vecteur de taille 2H;

= Insertion des composants du gabarit et des chaff points dans les positions déterminées
précédemment afin de créer un vecteur déguise de taille 2H.

11.5 Conclusion

Ces dernieres années, l'utilisation des technologies biométriques a conduit a une croissance de
la reconnaissance automatique de l'identité humaine. Mais ces systémes biométriques sont
plus adaptés a un niveau de sécurité moyen. En effet, plus le niveau de sécurité est élevé, plus
l'utilisation de mécanismes de protection est importante, plus performants et plus surs. Les
données biométriques d'un individu sont hautement sensibles en raison de leur association
permanente avec l'utilisateur, ce qui justifie des préoccupations croissantes concernant la vie
privée et l'anonymat des individus face a toute tentative de piratage. Par conséquent, de
nombreuses études se sont concentrées sur la recherche de moyens d'extraire des
caractéristiques biométriques qui peuvent étre annulées et remplacées a tout moment
lorsqu'elles sont compromises [57]. Dans ce chapitre, aprés avoir présenté les vulnérabilités et
les menaces des systemes biometriques, nous avons évoqué quelques solutions issues de la
littérature pour protéger le gabarit biométrique et terminons par une proposition de méthode
d'extraction de gabarits biométriques profonds, révocables et cryptés.
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Chapitre 3

Reésultats
EXxpéerimentaux

Evaluations et discussions

Résumeé

L'extraction de caracteristiques est une tache importante dans les applications de
reconnaissance de formes basées sur l'image en raison d'une grande quantité de
caractéristiques existant dans I'image et de ses multiples domaines d'application. En raison de
cette nécessité, un effort tres considérable a été fait par les chercheurs dans ce sens,
conduisant dans de nombreux cas a d'excellents resultats de classification. Dans ce chapitre,
I'impact des techniques d'apprentissage profond sur les performances de ces systéemes sera
évalué. Pour une évaluation fiable, un systéeme biométrique basé sur I'empreinte des réseaux
veineux a été developpé. Dans cette étude, des architectures d'apprentissage profond simples
et légeres (PCANet et ICANet) ont éte utilisees pour le processus d'extraction de
caractéristiques. De plus, les gabarits extraits sont mieux protégés par deux methodes de
sécurités, a savoir la révocabilité et le cryptage.

|

I11.1 Base de données expérimentale
1.2 Environnement du développement
I11.3 Mesure de performance

1.4 Evaluation de performance

I11.5 Conclusion



RESULTATS EXPERIMENTAUX

Résultats
Expérimentaux

Evaluations et discussions

Les systemes biométriques sécurisés sont de plus en plus utilisés en raison de leur impact sur
le degré de fiabilité de la sécurité de I'information. Un systeme biométrique sécurisé doit
respecter deux contraintes essentielles : la précision exigée par le systeme biométrique et la
sécurité de l'information. Dans ce chapitre, nous nous intéressons a la présentation d'un
systéme biométrique sécurisé basé sur lI'empreinte des veines de la paume de la main. Les
expériences réalisees dans ce chapitre, qui s'appuient sur une base de données biométriques
récente, montrent que notre méthode est plus efficace que plusieurs méthodes existantes.

I11.1 Base de données expérimentale

Dans nos expérimentations, nous avons utilisé la base des données d’empreinte palmaire créé
par I’Université de Polytechnique de Hong Kong (PolyU) [58], cette base des données a éte
obtenu par la collection d'images d’empreinte palmaire multi-spectrale de 300 individus a
l'aide d'un dispositif de capture d’empreinte palmaire multi-spectrale, ces individus sont des
étudient et des travailleurs dans PolyU. Dans ce jeu de données, 195 personnes sont des males
et les restes sont des femelles, et la distribution de 1’age entre 20 et 60 ans. Les gens ont été
invit¢ pour fournir d’environ de 12 images. Les images ont été recueillies dans deux
occasions, ou les six premiéres images ont été capturées lors de la premiére occasion et les six
autres ont été capturées dans la deuxieme occasion. Cette base de données contient 3600
images en quatre bandes (rouge, bleue, verte et proche infrarouge). Il est important de noter
que dans nos tests, nous n‘avons utilisé que la bande spectrale proche infrarouge.
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1.2 Environnement du développement

Pour tester notre proposition nous avons choisi d'utiliser le logiciel MATLAB qui est un
logiciel interactif basé sur le calcul matriciel. 1l est utilisé dans les calculs scientifiques et les
problémes d'ingénierie car il résout des problémes numériques complexes, grace a une
multitude de fonctions intégrées et plusieurs programmes outils testés et regroupés dans des
dossiers appelés boites a outils ou Toolbox. De plus, MATLAB intégre des fonctions
prédéfinies dédiees au traitement d'image. Nous avons utilisé MATLAB R2009a, une version
64 bits (win64) sous un ordinateur portable hp intégré par un processeur Intel(R) Core(TM)
15-8250U avec une vitesse de 1.60GHz et 6GHo de DRAM. Notre PC utilise Windows 10
comme systeme d'exploitation.

1.3 Mesure de performance

L’¢évaluation des performances d’un systeme biométrique est une étape importante dans le
processus de sa conception et de sa mise en ceuvre dans la mesure ou elle permet de savoir si
le systéme est suffisamment performant pour I’application visée. Elle permet aussi de
comparer les systemes entre eux. Cette performance peut étre mesurée principalement a l'aide
de plusieurs métriques et visualisée a I'aide de plusieurs courbes de performance.

111 .3.1 Taux d’erreur

Afin de comprendre comment déterminer les performances d'un systeme biométrique, nous
devons définir clairement trois criteres principaux.

= Taux de faux rejet : Ce taux (False Reject Rate-FRR) représente le pourcentage de
personnes censées étre reconnues mais qui sont rejetées par le systeme, il s'exprime par la
relation suivante :

FRR [%] = 100 x —rdesclients rejetés (FR) (1)

Nbr total d’'acces de clients

= Taux de fausse acceptation: Ce taux (False Accepte Rate-FAR) représente le
pourcentage de personnes qui ne sont pas censees étre reconnues mais qui sont tout de
méme acceptées par le systeme, il s'exprime par la relation suivante :

Nbr des imposteurs acceptés (FA) (2)

FAR [%] = 100 x

Nbr total d'acces imposteurs

= Taux des clients acceptant : ce taux (Genuine Accepte Rate-GAR) représente le
pourcentage de personnes autorisées (clients) qui sont acceptées par le systéme
biométrique, il s'exprime par la relation suivante:

GAR [%] = (1-FRR) x 100 (3)

= Taux d’égale erreur : Ce taux (Equal Error Rate-EER) est calculé a partir des deux
premiers taux et constitue un point commun de mesure de la performance. Ce point
correspond a FRR = FAR, c'est a dire le meilleur compromis entre faux rejets et fausses
acceptations, il s'exprime par la relation suivante :
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Nbr de FR+ Nbr de FA
4)

Nbr total d’'acces

EER [%] = 100 x

111.3.2 Courbes de performance

Les courbes de performances permettent de représenter les performances pour toutes les
valeurs du seuil sans fixer un seuil a priori. Par exemple on peut représenter I'évolution des
deux taux d'erreurs (FAR et FRR) lorsque le seuil varie pour les distributions de scores Client
et Imposteur (cette distribution est représentée sur la Fig. 111.1. (a)). Comme les taux d'erreurs
FAR et FRR dépendent tous les deux du méme seuil de décision, on peut également
représenter sur une courbe la variation du FRR en fonction de FAR lorsque le seuil varie. Ces
courbes s'appellent des courbes ROC (Receiver Operating Characteristic), représentées sur la
Fig. HI. 1. (b). Touts ces courbes concernant les deux modes des fonctionnements
(vérification et identification ensemble ouvert).

Chents
a Imposteurs
a8
: -
5 \
»_EER
Scores _F.-\R
@ (b)

Fig. I11.1 : Courbes de performance. (a) distributions des scores, et (b) courbe ROC.

I11.4 Evaluation de performance

Comme mentionné précédemment, les résultats expérimentaux de notre travail sont divisés en
deux parties principales. Dans une premiére partie, nous présenterons les résultats de
I'évaluation des performances du systeme biométrique non sécurisé. Dans cette partie, nous
choisirons les meilleurs parametres systéme, qui sont la méthode d'extraction de
caractéristiques (ICANet ou PCANet) et le classifier utilisé (KNN ou SVM). Puis, dans une
deuxiéme partie, nous présentons les résultats des tests du systéeme biométrique sécurisé. En
fait, nous allons ajouter les couches de sécurité au meilleur systéme (en utilisant les meilleurs
parametres choisis précédemment) et réévaluer les performances du systéme ainsi que le
niveau de securité.

111.4.1 Protocole de tests

Pour tester les performances de notre systéeme biométrique propose, nous avons divisé la base
de données en deux galeries. La premiére, qui représente 25% soit 1200 images également
réparties entre toutes les personnes (3 images pour chaque personne), est destinée a la phase
d'enrdlement, tandis que la galerie restante, 75% soit 3600 images (9 images pour chaque
personne), a été utilisée pour le processus de test. Cette division nous a permis d'obtenir un
nombre total de scores égal a 721800. Parmi ces scores, 3900 scores sont authentiques et
718200 scores sont des scores imposteurs. De plus, nous avons divisé nos expériences en
deux sections principales. Dans la premiére section, nous avons mené plusieurs expériences
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afin de choisir les paramétres optimaux des méthodes d'extraction de caractéristiques utilisées,
tandis que dans la deuxiéme section, nous avons examiné les performances du systeme en
utilisant les deux configurations : sécurisée et non sécurisée, en utilisant les meilleurs
parametres sélectionnés.

I11.4.2 Extraction de la région d’intérét (Prétraitement)

Dans les deux systémes (basés sur le PCANet et basés sur I''CANet), une tache de
prétraitement pour préparer I'image originale pour la phase d'extraction des caractéristiques
est nécessaire. La méthode d'extraction de la région d'intérét (ROI) appliquée dans notre
systeme est basée sur l'algorithme décrit dans [59].

M Etape 1: dans cette étape, nous appliquons un filtre passe-bas (Gaussien) a I'image
originale pour lisser I'image, le but du filtrage est de réduire le bruit (voir Fig. I11.2).

Fig. I11.2 : Image originale filtrée

M Etape 2 : Un seuil Tp est appliqué, pour convertir I’image original a une image binaire,
cette image et nécessaire pour 1’application de 'algorithme (bug flowing) (voir Fig. 111.3).

Fig. I11.3 : Image binaire

[V Etape 3 : Obtenir le contour extérieur de 1’image binaire et les deux points des références
F1 et F.. l’algorithme utilisé pour I’extraction de contour extérieur est I’algorithme de bug
flowing. Les deux points F1 et F> sont nécessaires pour localiser la région d’intérét ROI (voir
Fig. 11.4).
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F

F2

Fig. 111.4 : Contour extérieur

M Etape 4 : Calculer I’angle entre le segment F1F> et I’axe vertical, ensuite tourner 1’image
par I’angle correspondant pour que le segment F1F soit perpendiculaire (Voir la Fig. 111.5).

Fig. 111.5 : Image tournee

M Etape 5 : Tourner ’image (originale) avec I’angle calculé précédemment puis localiser la
région d’intérét (voir Fig. 111.6).

Fig. 111.6 : Sélection de la région d’intérét

[V Etape 6 : Extraction de la région d’intérét. La région d'intérét (ROI) a une dimension fixe
(128x128 pixels), de sorte que toutes les régions seront conformes a une méme dimension
(voir Fig. 111.7).

g .

"

Fig. I11.7 : Région d’intérét ROI
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111.4.3 Systéme biométrique non-securisé

Les méthodes d'extraction de caractéristiques utilisées (PCANet et ICANet) sont caractérisées
par plusieurs parametres, notamment le nombre des stages dans la couche de convolution (L),
le nombre de filtres dans chaque stage (L,) et la taille des filtres dans chaque étage (ky, X
k,,). Pour cela, nous choisissons d'abord les meilleurs paramétres pour les deux méthodes,
puis nous examinons les performances du systeme en fonction de la meilleure configuration.

Les deux méthodes sont structurées pour fonctionner sur une seule étape (L = 1) et on va
essayer de choisir le nombre de filtres (L,) parmi quatre nombres prédéfinis [2, 4, 6, 8], en
plus, la taille des filtres de convolution (k,,; X k,;) sera choisi parmi quatre tailles prédéfinies
[11x11, 13x13, 15x15, 17x17]. En effet, nous examinerons l'effet de ces parametres sur la
précision du systéme d'identification, nous varions donc le nombre de filtres pour chaque
taille de filtre prédéfinie et mesurons la précision du systéme (performance du systéme) en
utilisant les deux classifiers (SVM et KNN). Il est a noter que nos méthodes d'extraction de
caractéristiqgues (PCANet et ICANet) utilisent une technique d'extraction de gabarit basée sur
l'analyse d'images par blocs a l'aide de HOG, pour cela nous avons limité les tests a la
configuration suivante : taille de bloc d'analyse 40x40, taux de chevauchement de blocs 50%,
HOG taille de fenétre 7x7 et enfin le BIN est égal a 9.

Les résultats obtenus sont présentés dans le tableau I11.1, qui contient les résultats
expérimentaux des deux méthodes d'extraction de caracteristiques utilisées avec les deux
classifiers utilisés. De plus, les figures 111.8 et I11.9 montrent une comparaison entre les
différentes configurations pour les deux classifiers.

SVM KNN
Ly kg xkyy PCANet ICANet PCANet ICANet
T, EER T, EER T, EER T, EER
11x11 03304 00035 04088 0.0077 02413 00315 0.3702  0.4885
13x13 03560 0.0000 04065 0.0833 05894  0.0144  0.3937  0.3826

2 15x15 0.3650 0.0000 0.4085 0.0876  0.5886  0.0222  0.3965  0.2735
17x17 0.3800 0.0000 0.4029 0.0918 0.5810 0.0278 0.3916  0.2763
11x11 0.3241  0.0005 0.3830 0.1020 0.2413  0.0325 0.3260  0.3438

4 13x13 0.3241  0.0005 0.4057 0.0121 0.5894  0.0144 0.2747 0.7321
15x15 0.3360 0.0001 0.3767 0.0278 0.5886  0.0222  0.4041  0.2306
17x17 0.3500 0.0000 0.3832 0.0762 0.5810 0.0278  0.3965  0.3561
11x11 0.3240 0.0001 0.3729 0.0278 0.2413  0.0305 0.3887  0.2733

6 13x13 0.3031 0.0006 0.3648 0.0556  0.5894  0.0144 0.4124  0.1944
15x15 0.3150 0.0004 0.3593 0.0556 0.5886  0.0222  0.4143  0.1667
17x17 0.3240 0.0000 0.3854 0.0134 0.5810 0.0278  0.4154  0.0833
11x11 0.3211 0.0005 0.3931 0.0568 0.2413  0.0365 0.2812  0.6353

8 13x13 0.3030 0.0002 0.3524 0.0278 0.5894  0.0144  0.3554  0.7648

15x15 0.3120 0.0001 0.3589 0.0556 0.5886  0.0222  0.4110  0.1667
17x17 0.3090 0.0001 0.3995 0.0278 0.5810 0.0278  0.3665  0.2961

Tableau I11.1 : Test de performance du systeme biométrique basé sur PCANet et ICANEet.
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Fig. 111.8: Test de performance du systéme biométrique basé sur le SVM : (a) PCANEet et (b)

ICANEet.

. ;
I 1111
I 13x13 35l
[ ]isxis]]
I 1717

=]

25¢

EER
o«
EER

-3

T
L

r T

12+

al

2k

g‘ L ‘
2

4 1
Nombre des filtres

(@)

= [ KRR
[ 13x13 |
[ 15x15
| KN

Mombre des filtres

(b)

Fig. 111.9: Test de performance du systeme biométrique basé sur le KNN : (a) PCANet et (b)

ICANEet.

Ainsi, par une analyse judicieuse de ces résultats expérimentaux, nous pouvons tirer les

observations suivantes :

= L'observation préliminaire de ces resultats prouve l'excellente efficacité des méthodes
d'analyse profond pour produire des vecteurs de caractéristiques (gabarits) capables de
présenter efficacement le contenu de I'image. La plus grande valeur d'erreur obtenue est
EER = 0,7648% (avec un seuil To égal a 0,3554) dans le cas d'ICANet avec 8 filtres de
taille 13x13 chacun et le classifier KNN. De plus, le systeme d'identification biométrique
peut parfaitement fonctionner (EER = 0,00%) dans de nombreux cas.

= Plus la taille du filtre utilisé est importante, plus le systéeme d'identification biométrique
fonctionne avec une excellente précision (EER — 0,000%).

= Comparé a ICANet, le systeme d'identification biométrique basé sur PCANet a montré une

supériorité remarquable dans tous les cas.

= De méme, par rapport au SVM, le systeme d'identification biométrique basé sur KNN a
montré une supériorité remarquable dans tous les cas.
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Le systéme d'identification biométrique proposé fonctionne parfaitement dans la plupart des
configurations, d'autres critéres doivent donc étre pris en compte pour juger des méthodes
d'extraction de caractéristiques utilisées. Par conséquent, nous avons utilisé l'intervalle de
confiance (IC), qui mesure le taux de séparation des deux distributions (authentique et
imposteur). En effet, plus I'lC obtenu est grand, plus le systeme d'identification biométrique
est précis, la figure I111.10 illustre de cet intervalle.

—_— mposeur — Impossur

pourcrik e [5]
powreenkpe (]

:-:-,:'-:-es-r' .|-'.. 1
(@)
Fig.111.10: Illustration de I'intervalle de confiance. (a) Intervalle de confiance positif et (b)
Intervalle de confiance négatif.

Dans nos résultats expérimentaux, le meilleur IC obtenu est égal a 0.4055 - 0.3700 = 0.0355
pour le cas d'un classifier SVM avec 2 filtres de taille 17x17. Enfin, il convient de noter que
nous n‘avons testé le systeme qu'en un seul stage, car il a atteint des performances parfaites et
qu'il n'est donc pas nécessaire de le tester dans d'autres stages. Sur la base des résultats décrits
ci-dessus, nous pouvons affirmer I'efficacité de lI'apprentissage profond dans la reconnaissance
d'images, en particulier la méthode d'extraction de caractéristiques basée sur PCANet.

111.4.4 Systéme biométrique sécurisé

Dans cette partie, nous examinons en détail les performances du systéme biométrique
sécurisé. Avant de commencer, il convient de mentionner que notre systeme utilise une
méthode hybride pour sécuriser le gabarit biométrique, a savoir la révocabilité et le cryptage.

= Performance de systéeme biométrique: Il est a noter que Il'implication de la partie
révocabilité peut souvent dégrader les performances du systeme, alors que I'implication de la
partie cryptage ne modifie pas ces performances. Par conséquent, nous réévaluerons le
systéme aprés avoir ajouté la partie révocabilité. En effet, afin d'évaluer sérieusement le
systéme biométrique révocable proposé, trois points principaux liés a son comportement
doivent étre examinés. Ces points sont :
w= Les scores trouves par le systeme biométrique sécurisé doivent présenter des distributions
(authentiques et imposteurs) presque similaires a celles présentées par le systeme
biométrique non sécurise.
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= Les distributions trouvées par le systéme biométrique sécurisé ne doivent pas changer de
maniére significative lors de l'utilisation de différentes clés secrétes.

= Un changement soudain des scores authentiques en dessous du seuil de sécurité (To) lors
de l'utilisation d'une fausse clé de sécurité (tentative d'attaque). Le meilleur cas est lorsque
tous les scores d'attaque sont inférieurs au point FAR = 0.

Pour le premier point, nous avons comparé les performances du systeme sécurisé et non
sécurisé afin de voir le changement qui peut se produire sur le comportement du systeme
sécurisé lors de l'intégration de la couche de sécurité. Pour ce faire, nous choisissons
aléatoirement deux clés de sécurité, et nous mesurons les performances du systeme
biométrique sécurisé (a l'aide de 2 filtres de taille 17x17 et d'un classifier SVM) et les
résultats sont présentés dans le tableau I11.2.

Clés systeme non-sécurisé systéme sécurise
ki = (x5, 1$) To EER To EER
(0.12, 3.58) 0.3800
(0.37,3.74) 0.3800 0.000 0.3791 0.000
(0.92, 3.98) 0.3821

Tableau I11.2 : Test de performance du systéme biométrique sécurisé sous plusieurs clés.

D'aprés les résultats obtenus, on peut conclure que le comportement général du systeme
sécurisé n'a pas changé et reste similaire au systeme non sécurisé.

Pour le deuxiéme point, il suffit de prouver que le systéeme securisé peut fonctionner avec
un seul seuil, quel que soit le changement de la clé secréte, et ceci ne peut étre atteint que si
les différents scores changent dans le méme intervalle. Nous pouvons voir dans le tableau
[11.2 que les différents seuils de sécurité ont varié dans le méme intervalle pour les deux
systémes, nous pouvons donc effectivement utiliser le méme seuil (To) du systéme
biométrique non sécurisé (To = 0,3800).

Dans le troisieme point, nous examinerons le comportement du systéme sécurisé lors d'une
attaque. Ainsi, dans nos tests, tous les utilisateurs sont enregistrés dans la base de données par
(ko = (0.75,0.88) et k; = (0.70,0.61)) et dans le test d'identification nous utilisons d'autres
clés (nous changeons au moins une clé). Ainsi, pour voir les performances des systéemes
d'identification vis-a-vis des attaques, sur la Fig. 111.11, nous illustrons les résultats des tests
avec deux fausses clés. Dans ces figures, il est clair que tous les scores dattaque sont
complétement décalés en dessous du seuil de sécurité (en dessous de 0,3800). Il est tres
remarquable que le point, ou le taux d'attaque est nul (0,2610), soit beaucoup plus petit que le
point 0,3800, ce qui refléte l'efficacité et la robustesse de notre systéme contre toute attaque
possible. A partir de ces résultats, nous pouvons clairement voir I'efficacité de notre systéme
propose, qui peut fonctionner en toute sécurité avec un EER minimum de 0,0000 % avec un
seuil de 0,3800 pour la modalité basée sur le réseau veineux de la paume.
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Fig.111.11: Test de performance du systéme biométrique utilisant deux fausses clés. (a) k, =
(0.11,0.59) et (b) k; = (0.31,0.81)

= Analyse de sécurité: Cette partie vise a évaluer le niveau de sécurité lorsque notre systéeme
est exposé a diverses attaques sur des gabarits biométriques, nous allons donc mener une
analyse de securité pour vérifier la robustesse de la méthode proposée face a d'éventuelles
attaques. En effet, lors de la conception d'un systéme biometrique securise, les contraintes
suivantes doivent étre prises en compte :

- Méme si la structure du systeme est connue, le gabarit biométrique est pratiquement
introuvable ;

- L’impossibilité de trouver des gabarits biométriques a travers une recherche exhaustive,
donc l'espace de clés doit étre tres grande.

- Un petit changement dans la clé sécréte produit des gabarits biométriques completement
différents.

Il convient de noter que notre systéeme biométrique sécurisé (Hybride : révocabilité +

cryptage) fonctionne avec trois systémes chaotiques principaux (LS, LSet L$) et 3 + & avec
& =TI_,L, systémes chaotiques auxiliaires (Li|§=1). Les principaux systéemes chaotiques ont
pour rble de faire varier I'état initial des systemes chaotiques auxiliaires. En général, les
paramétres qui contrdlent la sécurité de notre systeme sont les états initiaux de L§et Lf
?_+1§ 34E

(x0i]%1) ainsi que les parameétres de contrdle de £§, £, L&et £1|;77 (u§, uf, wil,_7).

Analyse de l'espace clé: Dans cette partie, nous allons calculer I'espace de tentatives
(utilisant tous les systémes chaotiques) qui permet a l'attaquant de récupérer le gabarit
biométrique. En effet, soit S*,§*,S%*,S% quatre séquences générées par le méme systéme
chaotique dans les conditions suivantes :

{5’“ = L5051, u {5" = L§(xGy, u

Y o 5
§ = LE(xE, + d, ) Si = LE(xS, S+ d) ©)
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Ou d est une tres petite valeur. L'erreur absolue moyenne e;|, ,,;; pour le systeme chaotique
est définie comme suit :

£,(5%,8%) = 22 |st () - 84 ()| (6)

Ainsi, I'espace des clés pour x,, appelés, qui vaut1/d,, oud, est la valeur de d pour
laquelle €, = 0. La méme chose pour I'espace des clés de u qui appelé s, il est égal a 1/d,,,

ou d,, est la valeur de d pour laquelle €, = 0. Comme on a déja mentionné, notre systéeme

utilise trois systémes chaotiques principaux £§, £¢, £& et Li|f=+f (ug, us, yilfjf) systemes

chaotiques auxiliaires, ainsi, I'espace des clés total de chaque groupe devient :

— oC0, oc0, cc1, oc1, odO, odO
CS‘principal =Sy Syt SxT Syt Sy Su (7)
— T3+8 i
cs‘auxiliaire - Hi=1 Su (8)
Donc, I’espace des clés totale est :
— ) — €0, oc0, ocl, ocl, od0 , odo . TT3+€ i
Sg - Sprincipal Sauxiliaire =Sy Syt SxT Syt Sy Su Hi=1 Su (9)

Pour tout systeme logistique, la valeur de s, est égale & 1.011- 10" et la valeur de s, est
égale a 0.241 - 10°. Par conséquent, l'espace des clés total de notre schéma devient :

Sprincipar = (1.011)3 - 10% - (0.241)3 - 10*® = 1,01446 - 10° (10)
Sauxitiaire = (0.241)3+¢ - 10%8+16¢ (11)
Notre systeme utilise 2 filtres dans la couche de convolution, donc & = 2:
Sauxiliaire = (0.241)5 - 104880 = (0.241)5- 10128 = 0.70968 - 10128 (12)
Donc I’espace de clé est :

S, =0.70968 - 10128 - 1,01446 - 10%° = 0.7199 - 102** (13)

Il est clair que notre systeme est tres efficace car il donne un espace de clé plus important que
de nombreuses méthodes de la littérature.

I11.5 Conclusion

Aujourd'hui, les techniques dapprentissage profond sont largement utilisées dans de
nombreuses applications pour fournir un systéme de reconnaissance de formes efficace.
L'objectif principal de cette étude est de montrer la performance de ces techniques dans le
développement d'un systéme biométrique. Malheureusement, ces systemes sont vulnérables a
une variété d'attaques, dont peut-étre la plus grave est l'attaque du gabarit, ce qui rend la
sécurité de ce gabarit plus importante dans la conception des systemes biométriques. Ce
travail suggere donc une méthode d'extraction de caractéristiques efficace qui peut fournir un
gabarit biométrique profond, révocable et crypté. Les résultats obtenus sont tres excellents.
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CONCLUSION ET PERSPECTIVES

Conclusion et
Perspectives

Avec le developpement rapide de la technologie numérique et la transformation rapide de
divers domaines vers la numérisation, en particulier dans des domaines sensibles tels que les
institutions financieres, la sécurité de I'information est devenue une nécessité pour gagner la
confiance des clients, et pour atteindre une expansion rapide et des bénéfices accrus. En effet,
les technologies biométriques, notamment avec les progrés des techniques d'intelligence
artificielle, ont prouvé leur efficacité mais elles restent insuffisantes, surtout dans les
applications de haut niveau de sécurite.

Dans cette mémoire, un systeme biométrique basé sur une nouvelle méthode d'extraction
de caractéristiques est proposé. Cette méthode extrait des gabarits biométriques profonds,
révocables et cryptés pour garantir a la fois des performances élevées et une sécurité renforcée
(basee sur des systemes chaotiques). Dans notre étude, nous utilisons les modalités
biométriques des réseaux veineux de la paume puisqu'il existe une base de données
biométriques connue et disponible. Les expérimentations menées dans cette these ont été
réalisées sur une base de données moyenne contenant 300 personnes. De plus, pour la
classification, nous avons utilisé deux classifiers célebres, a savoir KNN et SVM. Les
résultats expérimentaux ont montré un taux d'identification élevé ainsi qu'un grand espace clé.
Nous nous envisageons dans les travaux futurs d'utiliser dautres methodes d'extraction de
caractéristiques ainsi que d'autres systéemes hyper-chaotiques tels que les attracteurs de
Rossler, Lorenz et Hénon.
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GLOSSAIRE

Glossaire

Les termes suivants, classés dans 1’ordre alphabétique, sont utilisés dans le texte.

ADN . Acide DésoxyriboNucléique.

AES :  Advanced Encryption standard

CNN :  Convolutional Neural Network.

DES . Data Encryption standard

DRA : Directive régionale d'aménagement
EER : Equal Error Rate.

FAR . False Acceptance Rate.

FRR . False Rejection Rate.

GAR :  Genuine Acceptance Rate.

PolyU : Histogramme of Oreinted Gradient.
ICANet . Indépendant Component Analysis Network.
KNN : K- Nearest Neighbors.

PCANet : Principal Component Analysis Network.
ROI . Region Of Interest.

ROC . Receiver Operating Curve.

RSA . Rivest Shamir Adleman.

SVM . Support Vector Machine.

USB . Universal Serial Bus.
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ANNEXE A

Annexe A
Systemes

Chaotigues

A.1 Carte logistique

Soltani et al, en 2003 [60] montré que le chaos, également appelé comportement étrange, est
actuellement I'un des sujets les plus passionnants de la recherche sur les systemes non linéaires.

Le chaos est un comportement aperiodique dans un systeme déterministe qui montre une
dépendance sensible aux conditions initiales. Fondamentalement, c'est un phénomeéne qui se
produit largement dans les systemes dynamiques non linéaires. Le systeme chaotique présente
un comportement apparemment aléatoire et imprévisible. Dans un systeme déterministe partant
d'une condition initiale exactement connue, nous pouvons repéter la séquence de résultats
autant de fois que nous le souhaitons. Alors que, dans un systeme purement aléatoire
(probabiliste), la séquence des résultats ne peut pas étre repétée, discuté par Hei nz-Otto Peitgen
et al, en 1992 [61].

La dynamique chaotique est omniprésente dans la nature et le comportement chaotique peut
étre trouveé dans de nombreux systemes physiques et cartes mathématiques. Il existe les cartes
en temps continu bien connues : carte de Lorenz, systeme de Chen, Van de Systeme Pol,
systeme Rossler, systeme Duffing, etc. Cependant, comparés aux cartes discrétes, ils ne
conviennent pas pour étre appliqués en cryptographie. Pour les cartes chaotiques discretes, leur
dynamique riche et 1'avantage de la facilité de mise en ceuvre les rendent adaptés a la mise en

ceuvre du cryptosystéme.

La carte logistique qui est d'abord étudie par P.J. Myrberg [62], est I'une des cartes chaotiques
les plus étudiées parmi les cartes non linéaires les plus simples. et il apparait fréqguemment dans
les conceptions de systémes cryptographiques basés sur le chaos. Elle est aussi la solution en
temps discret du modele de Verhulst [63]. Le terme « logistique » provient de l'ouvrage de
Pierre Frangois Verhulst qui appelle courbe logistique la solution en temps continu de son
modeéle. 11 écrit en 1845 dans son ouvrage consacré a ce phénomene : « Nous donnerons le
terme de logistique a cette courbe ». Aussi est un exemple simple de suite dont la récurrence
n'est pas linéaire. Souvent citée comme exemple de la complexité pouvant surgir de simple
relation non linéaire. A cause de la simplicité de son équation de récurrence, en 1947 Ulam et
Von Neumann I’ont utilisé en tant que générateur de nombre pseudo-aléatoire. Cette récurrence
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fut popularisée par le biologiste Robert May en 1976. [63], I’histogramme des séquences
générées n’est pas uniforme. [64] Sa relation de récurrence est :

Xn+1 = uXn (1 —Xy) €y

Elle conduit, suivant les valeurs de p, a une suite convergente, une suite soumise a oscillations
Ou une suite chaotique.

Comportement selon . :

Dans le modeéle logistique, la variable notée ici x,, désigne I’effectif de la population d'une
espéce. En faisant varier le paramétre W, plusieurs comportements différents sont observés,
comme indique dans la figure suivante :

X,= 0.2 p=3.5 it=200 X, = 0.5 p=3.8 it=200

Fig A.1 : Le comportement est chaotique a partir de p égal a 3.6 [65].

e Si0<pu<I,/’espéce finira par mourir, quelle que soit la population de départ.

e Sil < p <3, la population se stabilisera sur la valeur (u-1)/0 quelle que soit la
population initiale.

o Si3<pu<1+ \6 (approximativement 3,45), la population oscillera entre deux valeurs.
Ces deux valeurs sont indépendantes de la population initiale.

e Si 3,45 < u <3,54 (approximativement), la population oscillera entre quatre valeurs, la
encore sont indépendantes de la population initiale.

e Si u est légerement plus grand que 3,54, la population oscillera entre huit valeurs, puis
16, 32, etc.

e Vers u = 3,57, le chaos s’installe. Aucune oscillation n’est encore visible et de légeres
variations de la population initiale conduisent a des résultats radicalement différents.

e La plupart des valeurs au-dela de 3,57 présentent un caractere chaotique, mais il existe
quelques valeurs isolées de 1 avec un comportement qui ne 1’est pas. Celles-ci s’appellent
parfois les iles de la stabilité. Par exemple autour de la valeur 3,82, un petit intervalle de
valeurs de p présente une oscillation entre trois valeurs et pour p légerement plus grand,
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entre six valeurs, puis douze, etc. ces comportements sont encore indépendants de la
valeur initiale.

e Au-dela de p = 4, la population quitte ’intervalle [0 ; 1] et diverge presque pour toutes
les valeurs initiales. [66], Lorsque p = 4, la carte logistique a le plus grand exposant de
Lyapunov qui est approximativement égal a 0,6928, ce qui implique qu'il atteint la
dynamique chaotique la plus élevée.

Le diagramme de bifurcation montre le comportement d'un systeme dynamique par rapport aux
paramétres. Le diagramme de bifurcation de la carte logistique est illustré a la figure A.2
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Fig A.2 : La fractale existe dans le diagramme de bifurcation de la carte logistique
(autosimilarite) [64].

L’intérét est dii a ses caractéristiques importantes, dont elle est déterministe, sensible aux
conditions initiales, son mouvement est ergodique et elle est intégrée avec un nombre infini
d’orbites périodiques instable. La figure A.3, présente I’attracteur de 1’équation logistique, qui
justifie le choix du parametre p entre 0 et 3.999.
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Fig A.3: Diagramme Cobweb (& gauche) et Forme d'onde du domaine temporel (droite) pour la carte
logistique (N = 1500, p =4, X,=0.1) [65].

Généralement, le chaos a les caractéristiques suivantes :

1. Un spectre de puissance avec une partie continue.

2. Un nombre infini de solutions périodiques a I'équation différentielle associée, chaque solution
étant instable.

3. Extréme sensibilité des trajectoires par rapport aux conditions initiales

4. Sensibilités extrémes des trajectoires vis-a-vis des parametres.

Par conséquent, Steven H.Strogatz en 1994 [38] que le chaos peut étre décrit comme une oscillation
bornée, apériodique et bruyante : un systeme déterministe semble se comporter de maniére aléatoire
méme s'il n'y a pas d'entrée aléatoire. Dans les systéemes non linéaires instables, une variété d'effets
étranges sont observes, y compris les sous-harmoniques, l'oscillation quasi-périodique,
I'intermittence et le comportement chaotique ; mouvement erratique apparemment aléatoire.
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Zosumé

Au cours des derniéres années, la disponibilité de dispositifs d'acquisition de données
biométriques a faible codt et le développement remarquable de la technologie numérique ont
fortement accru l'utilisation des technologies biométriques pour l'identification automatique
des personnes. Les données biométriques sont trés sensibles du fait de leur lien permanent
avec lutilisateur, ce qui justifie le souci croissant de la vie privée et de l'anonymat des
individus face a toute tentative de piratage. Dans ce travail, nous avons proposé une nouvelle
méthode d'extraction de caractéristiques profondes, révocables et cryptées. Dans ce processus,
le principe d'apprentissage profond est utilisé pour extraire des caractéristiques efficaces et
des systemes chaotiques pour sécuriser les gabarits extraits. Pour atteindre un haut niveau de
sécurité, les approches de révocabilité et de cryptage ont été hybridées. Les performances du
systéme proposé, base sur la modalité de I'empreinte des réseaux veineux de la paume, ont été
évaluées a l'aide d'une base de données publique. Les résultats obtenus mettent en évidence
I'efficacité du systeme proposé concernant la précision et la difficulté de piratage du fait de
I'espace trés important des clés de sécurite.

Mots clés : Sécurité, biométrique, Biométrie révocable, Caractéristique profonde, PCANet, ICANEet,
systeme chaotiques, empreinte des réseaux veineux de la paume.
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sHotract

In recent years, the availability of low-cost biometric data acquisition devices and the
remarkable development of digital technology have greatly increased the use of biometric
technologies for automatic identification of persons. Biometric data is very sensitive because
of its permanent link with the user, which justifies the growing concern for the privacy and
anonymity of individuals in the face of any hacking attempt. In this work, we have proposed a
new deep, revocable and encrypted feature extraction method. In this process, the principle of
deep learning is used to extract efficient features and chaotic systems to secure the extracted
templates. To achieve a high level of security, revocability and encryption approaches have
been hybridized. The performances of the proposed system, based on the palm-vein modality,
were evaluated using a public database. The results obtained highlight the effectiveness of the
proposed system concerning the precision and the difficulty of hacking due to the very large
space of the security keys.

Keywords: Security, Biometrics, Revocable Biometrics, Deep Feature, PCANet, ICANet,
Chaotic Systems, Palm-Vein.
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