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  بسم االله الرحمان الرحيم                                

المقـاصد والغايات  د الله الذي بنعمته تتم الصالحات وبتوفيقه تتحققـالحم  
يا ربي لك الحمد كما ينبغي, ولك الحمد إذا رضيت, يا ربي لك الحمد حتى ترضى  
. وعلى آله وصحبه  والصلاة والسلام على من لا نبي بعده, لجلال وجهك وعظيم سلطانك  

ا بالجوار  ,مجهودي  أهدي ثمرة عن    واختفىواليوم أبى  , إلى من كان بالأمس حاضرً
ا لمقـاسمتي فرحتي روح أبي    إلى, الأنظار من إنتظر هذه اللحظة بفـارغ الصبر شغفـً  
ا االله ,الغالية ً تعالى له بالرحمة والمغفرة وأن يسكنه فسيح جناته مع النبيين  داعيـ  

.آميـــن يا رب    .والصديقين والشهداء  
إلى من وهبت نفسها من أجل أن أصل إلى هدفي و, إلى الشمعة التي أضاءت حياتي  

ا على وهن, مبتغاي .أطال االله في عمرك وسدّد خطاك  'أمي الحبيبة  , 'وحملتني وهنـً  
, إلى اللذان لن أنساهم مهما طال زماني, لجواره  الكريم  المولى  اصطفـاهمإلى اللذان  

ـلـوالصديــق الذي علمني معنى الصبر والتحدي والأمـ, زعيـري العربي رشيــــد :ي  ـأخـ  
فهذه هي الدنيا لقـاء ثم فراق, طيب االله تعالى ثراهما, رـبشيروم  ــه: الكريم    الأستـاذ  

ا  إلى كل أفراد عائلتي الكريمة ا وصغيرً ا  , كبيرً ً ... هانــــجيإبنة أختي  وخصوص  
, مـزواي حكي, جديدي طلال: والأساتذة  , ابـبوعزيز عبد الوه: إلى الأستاذ المشرف  

ا إياهم .مجهوداتهم الجبارة وآرائهم النيرة ومساهمتم الفعالة في هذا البحث  شاكرً  
' خذيري رضا  , بعلي سليمان' رئيس أمناء الضبط  : إلى من ساعدني ومهد لي الطريق  

...وكافة زملائي وأصدقـائي, موهوب محمد المهدي: والنائب العام السابق    
... العلم على أيديهممن نهلنا  , ةـلاء بجامعة تبســي الأجـإلى كل أساتذت  

لامـــهؤلاء كلهم أبعث بألف تحية وألف س  وبإسـم  
طيب االله ثراه ونفع الأمة بعلمه وتقـاه, إلى روح العلامة الشيخ محمد الغزالي  

وإلى كل طالب للعلم ينتفع وينفع غيره, تؤمن بأنها رسالة... معلمة  , إلى كل معلم    
"الأرض العربية  " ويؤمن بأنها قضية الجميع  ... يتألم  ... ومنه إلى كل ضمير حي    

     ...التي آمنت برسالتها وأدركت سبيلها    الأرواحإلى  
          



 

 
الحمد الله الذي وفقني وهدى خطاي لإنجاز هذا البحث الذي تم بفضله وعونه ولولاه  

... اوأخيرً   لما وصلت إلى ما أنا فيه الآن، فـالحمد الله أولاً   
م  لَ : " قـال تعالى   نكُ ْ لأزَيدَ تم ْ ر   07الآية  " ئن شَكَ

"من لا يشكر الناس لا يشكر االله  : " وقـال سيدنا محمد عليه أفضل الصلاة والسلام    
ا بالجميل أتقدم بأسمى عبارات التشكر والتقدير لأساتذتي الأفـاضل الذين كان    عرفـانـً

ة  دأن أقدم لهم شها  لوه من أجلي إلاّ لهم الفضل الكبير علي ولا يسعني من بعد ما بذ
... انـــــر وعرفــــتقدي  

وسهر على الإشراف  , الذي حرص على تتمة بحثي طلال تاذ جديديسكما لا أنسى الأ
...على هذا العمل إلى آخر نقطة من نقـاطه    

لي   الذي كان" ــاب  ـبوعزيـز عبد الوهـ" وأن أتقدم بالشكر الجزيل للأستاذ المشرف  
  ... مهما شكرته فـلن أوفيه حقه  ذيوال العون والسند والمرشد والموجهنعم  

  والأستاذ ,درة  ــدي حيـالدكتور سع :اتذتي الأفـاضلـسدم بخالص الشكر لأـكما أتق
على   سوف يتشرفـا  ذانـالل  ,الوهاب بوعزيز عبد والأستاذ المشرف كعنيت محمد

   االله ورعاكمم  ـأدامك...  مناقشتي في هذه الدراسة المتواضعة
    الأساتذة الكرام الذين ساهموا في تكويني عبر  لكلّ الجزيل  كما أتقدم بالشكر   

      .وأبعث إليهم تحية تقديـر واحتـرام ...الدراسيةمسيرتي  
 ,اــرضري  ـخذي  ,مانـي سليـرئيس أمناء الضبط بعل:  كل من  يفوتني أن أشكرا لا  كم

  .الطريقاللذان ساعداني ومهد لي  
"م  ـزواي حكيـ" إلى الأستاذ الفـاضل والمحترم    

له    في إعداد هذه المذكرة  وإلى كل من قدم لي يد المساعدة من قريب أو بعيد
فـلكم مني جزيل الشكر ...رامـــر والاحتــخالص التقدي  
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 .ج.                                     

ـــة ـــــ   مقدمــــ
 ّ استخدام انتشار إلى أدّى  ,الثورة المعلوماتیةالتطورات الحدیثة في مجال فیه أن  شك ا لامم
ّ الحاسوب   الاستعمال إساءةفي الكثیر من الأحیان  ا انجر عنهومن ورائه شبكات المعلومات، مم

السلوكات تلك طالما أن  بل وصل الحد لإطلاق وصف التجریم علیها مشروعة،غیر سلوكات وجود ب
  ...الأموال وحتى أمن الدول والمجتمعات أوتمس بالأشخاص 

ل لوسائل التشریعات رصد نصوص قانونیة تسایر التطور المذه ونتیجة لذلك حاولت جلّ 
ات لأجلها، حتى باتت لكترونیة، الأكثر من ذلك حاولت أخرى تفرید مدونالاتصال وفي مقدمتها الإ

  .ةـــتشكل جریمة مستقلة بذاتها یطلق علیها بالجریمة المعلوماتی
أضحى التخصص ضرورة ملحة بالنسبة للأجهزة القائمة على متابعة  ,وعطفا على ذلك

 ّ , سواء تعلق الأمر بقضاة النیابة العامة والحكم أو الضبطیة الإداریة والقضائیة منها، الجریمة والحد
  .الأخیرة تلعب الدور الأساس في الكشف عنها ولعلّ 

 ً ، حیث ا مسایرة قانون الإجراءات الجزائیة للمهام المناطة بهم في هذا المجالومن ثم كان لازم
على  ، وفضلاً 222-06و 141-04طالت ید المشرع بالتعدیل والتتمیم العدید من المواد بموجب القانون 

بالنظر لاصطدام عمل رجال القضاء وأعوانه بحریات الأفراد وسریات  - ذلك جاءت نصوص خاصة 
المتضمن القواعد الخاصة بالوقایة  04-09تجسدت في القانون رقم  - المراسلات مهما كانت طبیعتها

  .3م والاتصال ومكافحتهامن الجرائم المتصلة بتكنولوجیات الإعلا
  :ة ــأهمیة الدراس

في كبر  ,جرائم المعلوماتیةال لإجراءات جمع الأدلة في مجا موضوع أهمیة دراسة لنا تتجلى  
حتى صارت من  اتجاهاتهاوذلك لتنوع أسالیبها وتعدد , حجم هذه الجرائم منذ الوهلة الأولى لظهورها

ا تلك التي تتركز مصالحها على المعلوماتیة وتعتمد , مصادر التهدید البالغة لأمن الدول ً خصوص

                             
, والمتضمن قانون الإجراءات الجزائیة, 66/155 رقم تمم للأمرالمعدل والم 2004نوفمبر  10المؤرخ في  14- 04القانون رقم  - 1

 .2004نوفمبر  10الصادرة بتاریخ  71العدد , الجریدة الرسمیة
, والمتضمن قانون الإجراءات الجزائیة, 66/155المعدل والمتمم للأمر رقم  2006دیسمبر  20 فيالمؤرخ  22- 06القانون رقم  - 2

 .2006دیسمبر  24الصادرة بتاریخ  84دد الع, الجریدة الرسمیة
المتضمن القواعد الخاصة بتكنولوجیات الإعلام والاتصال ومكافحتها، الجریدة و ، 05/08/2009المؤرخ  04- 09القانون رقم  - 3

 .5، ص16/08/2009الصادرة بتاریخ  47عددالالرسمیة، 
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الجرائم المعلوماتیة أدّى إلى تبلور أنماط جدیدة كما أن ظهور هذه الأنواع من , علیها في سیر شؤونها
شبكة المعلومات  كاختراق, من الإعتداءات على الحقوق والمصالح التقلیدیة بتفكیك معلوماتي جدید

تلاف البرمجیات, وتزییف العملة, وتشویه صورة الأشخاص ٕ ُ , وتدمیر وسرقة المعلومات, وا دّ فكان لا ب
م بتطویر وسائل إثبات تلك الجرائم بما یواكب تلك الطفرة الهائلة التي من مواجهة هذا النوع من الجرائ

وما یستلزمه من ضرورة قبول الأدلة الناتجة عن الحاسوب في الإثبات , حدثت في الجرائم المعلوماتیة
حیث أن القواعد التقلیدیة لم تعد تفي بالغرض لإثبات الجرائم المعلوماتیة بالنظر لتطور هذه , الجنائي

  .لجرائم وعدم مواكبة القوانین الإجرائیة التقلیدیة لهذا التطورا
والتي , المستحدثةالإجرامیة  أنه لا مجال للشك لمدى أهمیة دراسة هذه الظاهرة, حیث یتبین لنا  
وتنبه مجتمعات العصر الراهن لحجم مخاطرها وهول , تقرع في جنباتها أجراس الخطر أصبحت

  .ءات التي تستهدف المعطیات بدلالتها التقنیة الواسعةخسائرها الناجمة عن الإعتدا
  :الموضوع  اختیارأسباب 
  :من الأسباب التي دعتنا إلى تناول مثل هذا الموضوع   

  :ة ــأسباب ذاتی
الشدیدة والملحة في معرفة ما یحتویه هذا الصنف الحدیث من الجرائم والتعمق أكثر  الرغبة -

 .في خفایاه
الإثبات الجنائي بما یواكب التطور الهائل الحاصل في مجال  ضرورة تطویر وسائل -

فأصبح من المهم للسلطات القضائیة أن تتعامل مع أشكال جدیدة من , الإجرام المعلوماتي
 .الأدلة في مجال الإثبات الجنائي

  :أسباب موضوعیة 
فرضت نفسها ) الإجراءات الوقائیة من جرائم المعلوماتیة(فهذه الظاهرة , حداثة الموضوع -

ا على الساحة الوطنیة والدولیة ً  .مؤخر
, إذ تكمن في صعوبة إكتشاف مرتكب الجریمة المعلوماتیة, خطورة هذا النوع من الجرائم -

 .كما أن آثارها تمس بالفرد والدولة على حدّ السواء
إنفراد الجریمة المعلوماتیة بإجراءات خاصة متمیزة عن تلك الإجراءات المطبقة على  -

 .الجریمة التقلیدیة
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 .ج.                                     

   :ة ـالإشكالی
إن تضارب الحقوق في مجال الجریمة المعلوماتیة بین حقوق تتعلق بالصالح العام تتمثل في   

حق المجتمع في توقیع العقاب على الذین یسعون إلى زعزعة الاستقرار الاجتماعي، وبین حقوق 
ند الحق العام المتمثل في قرینة البراءة للمتهم تبتدئ بسریة استخدام وسائل نقل المعلومات وتنتهي ع

ه فإن التحري والتنقیب الذي تضطلع بها الضبطیة القضائیة في مرحلة ـإلى غایة إثبات العكس، وعلی
فیا ترى كیف وازن المشرع الجزائري في مرحلة جمع  ،جمع الأدلة تصطدم بلا ریب بهذه الحقوق

 ضائیة؟ الأدلة بین حقوق المتهم وصلاحیات الضبطیة الق
  :ة ــمنهج الدراس

ا في    ً ا ومهم ً ا رئیسی ً إذ إعتمدنا في , منهجیة البحث اختیارلقد لعبت طبیعة دراسة الموضوع دور
  : ةـــالآتیدراستنا هذه المناهج 

لأننا تعرضنا لمناقشة الإشكالیات القانونیة التي تطرحها مواجهة الجریمة  : التحلیليالمنهج .1
یجاد ا, المعلوماتیة ٕ  .لحلول المناسبة على ضوء ما هو سائد في الفقه والتشریع والقضاء المقارنوا
 على وصف الجریمة المعلوماتیة وأركانها اعتمدنالأن في دراستنا  :المنهج الوصفي .2
جراءاتها ٕ  .وا
لأننا تطرقنا لإبراز وتحدید خصائص كلّ من الجریمة المعلوماتیة  :المنهج المقارن .3

 .وتحدید الفروق بینهما, ةـوالجریمة التقلیدی
  : ةـاور الرئیســالتصریح بالمح

فصل أول تناولنا فیه ماهیة الجریمة , إلى فصلین هتقسیم موضوع من خلالال هذا إلىتطرقنا   
الجریمة  إلى كیفیة إثبات, في الفصل الثانيلأضع القارئ الكریم في الصورة ثم أتدرج به  ,المعلوماتیة
راعیت التسلسل المنطقي القاضي بالانتقال من العام إلى الخاص لیس  ن قدوعلیه أكو , المعلوماتیة

      : بخصوص المحاور الرئیسة بل في جمیع تفاصیل دراستي وهو ما تشهد علیه المعالجة التالیة
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  ةــة الجریمة المعلوماتیـماهی: ل الأول ــالفص
  

ا به اجتماعیةالجریمة ظاهرة ا من كون انطلاقً  , ظهرت بظهور الإنسان وارتبطت ارتباطاً وثیقً
فكان من البدیهي , التي یتطور فیها الإنسان العصورأصبحت بذلك الوجه السلبي الذي ینتقل عبر و 

في  الجرائم المعلوماتیة عتبرتاُ لذلك , أن تظهر أنماط جدیدة من الجرائم لم تكن معهودة في السابق
فتها التقنیة العالیةو  بل الوقت الحالي أبرز تطور للجریمة، ا من الآثار السلبیة التي خلّ ً كونها تطال  ,أثر

ا ق اعتداءاتهافي  ً , الاقتصادیة, جوهریة تخص الأفراد والمؤسسات والدول في كافة نواحي الحیاةیم
ا بعدم الأمان, الأمنیة, الثقافیة ً الأمر الذي , وغیاب الثقة, كما أن هذه الجرائم تركت في النفوس شعور

  .یؤدي إلى تهدید هذه التقنیة على حیاة الأفراد وأمنهم
جعل من الفقه  ,ومن جهة أخرى تشعب مجالات وآلیات ,ومن ثم فإن حداثة الجریمة من جهة

جامع مانع واستخلاص أركانها وخصائصها،  تعریف لها وضعوتباینات بشأن  ,یقف عند صعوبات
من خلال , یمةتناول الإطار المفاهیمي لهذه الجر , مبحثین فيالفصل  لذا أحاول من خلال هذا

ثم في , والأركان التي تقوم علیها الجریمة المعلوماتیة خصائصهاأبرز و  والطبیعة القانونیة لها تعریفها
  .دراسة أهم أنواع الجریمة المعلوماتیـةالمبحث الثاني نتطرق إلى 
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  ةـمفهوم الجریمة المعلوماتی: المبحث الأول
 ّ العمریة , من فئات المجتمع كافة استعمالهى التقدم في عالم الكمبیوتر وهندسته وشیوع وقد أد

ة لها, نها والوظیفیةم الأمر الذي استنهض أفعالاً من شأنها أن , إلى تحویر الأهداف السامیة المعدّ
اــة وتدمیریــأفعالاً إرهابیبل وصل الأمر إلى تشكیلها , تتصف بالطابع الجرمي ً ا وأمنی ً ّ  حیث, ة فكری تم

لأیدیولوجیات التي تتلائم مع شبكة الإنترنت لأهداف سیاسیة للترویج للمعلومات والأفكار وا استخدام
ا یخلق جرائم , مصالحهم ّ ا یؤثر في الأفكار السیاسیة بحیث یؤثر طرف ضدّ الطرف الآخر مم ّ مم

  . 1مثل تنظیم داعش الإرهابي سیاسیة قد تمس بأمن الدولة
ّ هذا الأمر  مجال في التصدي لها بالتحلیل والتنقیب ولاسیما العلمي الحقوقي  م على الباحثحت

ّ بیان كنهها   المعلوماتیة تعریف الجریمة نتتبع خطاه عبر مطلبین بدایة برصد الآراء حولا یجعلنا مم
  .كمسألة أولیة ثم بصدد المطلب الثاني نجلي خصائصهاوتحدید طبیعتها 

  ة وطبیعتها القانونیةالجریمة المعلوماتیـ تعریف: المطلب الأول
تثیر الكثیر من المشكلات من نواحي  ,الجریمة المعلوماتیة نوع جدید من الإجرام المعاصر

ّ فهذا النوع من الإ, یدةدع تقنیات  باستخدامسم بالمكر والحیلة والدهاء والغش والإحتیال جرام یت
هذه  لارتكابمن الوسائل  انتشارهاوسرعة  استخدامهامعلوماتیة عالیة الكفاءة والتي أصبحت لسهولة 

ّ , النوعیة من الجرائم لا علاقة له بالأوراق أو المستندات , م في بیئة أو إطارفالجریمة المعلوماتیة تت
ّ و  ن ٕ لا  هاي تحلیلقبل الخوض فف, - إنترنت  –أو شبكة المعلومات الدولیة , ما عن طریق الحاسب الآليا
 ُ    .تلیها الطبیعة القانونیة لها وهذا كفرع ثانٍ  ,وهذا ضمن الفرع الأول دّ من تعریفها أولاً ب

                             
ّف - 1 ً " مالدولة الإسلامیة في العراق والشا"هذا التنظیم المتطرف في البدء بـ  عر یتبنى التنظیم الفكر , ا بـ داعشوالمعروفة اختصار

ّ الخلافة الإسلامیة وتط" یهدف أعضاؤه إلى إعادة, السلفي الجهادي قاعدة "إلى فرع تنظیم القاعدة  تعود جذوره, "همبیق الشریعة حسب ظن
ا على أحد المواقع الإلكترونیة بقتل , "الجهاد في بلاد الرافدین أحد الذین شاركوا في " يجاك دورس"نشر تنظیم داعش الإرهابي تهدیدً

ّ رصد نحو , نصب رئیس المجلس التنفیذي للموقعویشغل حالیاً م 2006للتواصل الإجتماعي عام ) تویتر(تأسیس موقع  ویذكر أنه تم
فضلاً عن الأسالیب المختلفة التي , فقط ألف حساب على موقع تویتر إستخدمها متعاطفون مع تنظیم داعش خلال ثلاثة أشهر 46

ا و  كترونیة لكي تستدرج الشباب لیقاتلوا تحت رایات متطرفینالتنظیمات الإرهابیة عن طریق المواقع الإل تلك اتعتمده ً النساء عموم
ا مثل والفتیا ّ التغریر بنساء وفتیات , موكیف روج له هذا التنظی )النكاحموجة جهاد (ت الصغیرات أیضً الموقع الرسمي لجریدة ( وكیف تم

ا 06:30على الساعة  28/03/2015الفجر بتاریخ  ً   .) http:// www.elfagr.orgمساء
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  تعریف الجریمة المعلوماتیة : الفرع الأول
لتطورها  رائم التي تباینت تسمیاتها عبر المراحل الزمنیةتعتبر الجریمة المعلوماتیة من بین الج

 احتیالثم , الكمبیوتر استخدامعلى تسمیتها بدایة بإساءة  صطلحأفقد , التي ارتبطت بتقنیة المعلومات
ثم جرائم , والجریمة المرتبطة بالكمبیوتر, بعدها جرائم الكمبیوتر, فالجریمة المعلوماتیة, الكمبیوتر

ا السیبركرایم, یةالتقنیة العال ً   . 1إلى جرائم الهاكرز فجرائم الإنترنت وأخیر
المعنى والتكوین تحتوي مصطلح الجریمة المعلوماتیة على مصطلحین مختلفین من حیث 

  :نفصل أولاً كلّ كلمة
 ـــــالجریم ُ  امتناعي كلّ عمل أو ـه:  ةــ مه النظام ای ّ اــلقانونجر ً ا جنائی ً  هو  ي ویقرر له جزاء

  . 2توقعه الدولة عن طریق الإجراءات التي رسمها المشرع, العقوبة
 بأصل معارف المتصلة یقصد بها ذلك العلم الذي یهتم بالموضوعات وال:  المعلوماتیة

ها واستخدامهاالمعلومات أو  عادة بثّ ٕ ّ تفسیرها وا , البیانات وتجمیعها وتنظیمها واختزانها واسترجاعها ثم
ّ وهي عملیة دینامیكیة غایة في التعق د ید تتّم بسرعة وبدقة متناهیة بهدف إعادة توظیفها في مجال محد

هذا من ناحیة التعریف اللغوي للجریمة , أو بث المعلوماتعند نقل " كود " رموز أو  استخدامب
ّ  ,المعلوماتیة ّ  بتعریفهاأحاط  ا من الناحیة الفقهیة فقدـأم دت الجهود الكثیر من الغموض حیث تعد

ّ الرامیة إلى وضع تع ُ , د جامع مانع لهاریف محد ّ لكن الفقه لم یتفق على تعریف م بل أن البعض , دحد
ذهب إلى ترجیح عدم وضع تعریف بحجة أن هذا النوع من الجرائم ما هو إلاّ جریمة تقلیدیة ترتكب 

  : 3ات هيـویمكن بوجه عام تصنیفها إلى ثلاث فئ, بأسلوب إلكتروني
یستند أصحاب هذا الإتجاه في  :الجریمة  ارتكابمرتكزة حول وسیلة  تعریفات :الفئة الأولى/ أولاً 

, الكمبیوتربواسطة  ارتكابهاالجریمة فیشترطون وجوب  ارتكابتعریفهم للجریمة المعلوماتیة إلى وسیلة 
الذي يرتكب  ) أو الضار بالمجتمع(كلّ أشكال السلوك غير المشروع  " فالفقیه تایدمان یعرفها على أنها 

  ". باستخدام الحاسب الآلي
 ّ فها توم فوریستر في مؤلفه عن قصة ثورة تقنیة المعلومات تعریفًا یكاد أن یطابق كما عر

                             
, النهضة العربیةدار , دون طبعة ,القاهرة ,دراسة مقارنة, جرائم المعلوماتیةإلتزام الشاهد والإعلام في ال, هلالي عبداللاه أحمد - 1

 .13ص , 1997
 .19ص , 2009,  الطبعة الأولى ,الأردن, عمان, دار المستقبل, , جرائم تكنولوجیا المعلومات, عبد الحكیم رشید توبة - 2
جرام الإنترنتالجریمة المعلو , سامي علي حامد عیاد - 3 ٕ  .40- 38ص  ،2007 دون طبعة، ,الإسكندریة, دار الفكر الجامعي, ماتیة وا
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  ". استخدام الحاسوب كأداة رئيسيةأنها فعل إجرامي تمّ ب" التعریف السابق بقوله 
فها ّ عر ُ ا ی ن خلال تعریف جریمة الحاسب مكتب تقییم في الولایات المتحدة الأمریكیة م أیضً

ا: " بأنهاالآلي  ً ا رئيسيـ  الاعتمادف, " الجرائم التي تلعب فيها البيانات الكمبيوترية والبرامج المعلوماتية دورً
لها ولیس فحسب إلى الوسائل  ارتكابهالوسیلة المستخدمة في في تعریف الجریمة المعلوماتیة على ا

   .في جریمة تعتبر من الجرائم المعلوماتیة أستخدمولیس لمجرد أن الحاسب , المستخدمة لتحقیقها
ا  ً من التعریفات  هناك مجموعة :التعریفات المرتكزة حول موضوع الجریمة : الفئة الثانیة/ ثانی

لى أنماط السلوك محل التجریماستندت إلى موضوع الجریمة  ٕ في  الاتجاهیستند أصحاب هذا أي  ,وا
 الاعتداءفیجب أن یتم , تعریفهم للجریمة المعلوماتیة إلى وجوب أن یكون الكمبیوتر هو محل الجریمة

الذي عرف "  روزمبلات"ار هذا الاتجاه الفقیه ویمثل أنص, على الحاسب الآلي أو على نظامه
ات  ــر أو حذف أو الوصول إلى المعلومـنشاط غير مشروع موجه لنسخ أو تغيي " ابأنه ةالمعلوماتیــ الجریمة

  .  1" المخزنة داخل الحاسب الآلي أو التي تحول عن طريقه
اكما ع كلّ سلوك غير مشروع أو غير مسموح به فيما يتعلق بالمعالجة الآلية  "  بأنها رفت أیضً

  .2" للبيانات أو نقـل هذه البيانات
أي نمط من أنماط الجرائم المعروفة في قـانون العقوبات  " Artar Solerzلأستاذ كما عرفها ا

ا بتقنية المعلومات    .3"طالما كان مرتبطً
الجريمة الناجمة عن  " بأنها  GOAعامة للولایات المتحدة الأمریكیة كما عرفها مكتب المحاسبة ال

وإضافة إلى أفعال أخرى تشكل جرائم أكثر  , المخرجات  استخدامإدخال بيانات مزورة في الأنظمة وإساءة  
سلوك غير  " وعرفها الدكتور علي القهوجي بأنها , " من الناحية التقنية مثل تعديل الكمبيوتر  اتعقيدً 

  .4" ونقـلها  يتعلق بالمعلومات المعالجةمشروع  
ویستند  :ات ـالتعریفات المستندة إلى وجوب إلمام الفاعل بتقنیة المعلوم: الفئة الثالثة/ ثالثًا 

                             
- 29ص , 1995 دون طبعة،, القاهرة, مكتبة الآلات الحدیثة ,قانون العقوبات ومخاطر تقنیة المعلومات, هشام محمد فرید رستم - 1

31. 
 ,الطبعة الأولى, القاهرة ,الإسكندریة, دار النهضة العربیة, جرائم الحاسب الإلكتروني في التشریع المقارن, قشقوشحامد  هدى - 2

 .05ص , 1992
 .28ص , 2011, الطبعة الأولى, عمان ,الثقافةدار , الحاسوب والإنترنت إجراءات التحري والتحقیق في جرائم, خالد عیاد الحلبي - 3
 .02ص , 1997 ,دون طبعة ,الإسكندریة ,الجامعیة للنشردار ال, الحمایة الجنائیة لبرامج الحاسوب, علي القهوجي - 4
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لمĎاإلى  الاتجاهأصحاب هذا  ُ  واستخدام بتقنیة المعلومات معیار شخصي یستوجب أن یكون الفاعل م
وقد أورد الدكتور  ,فهي تلك التي یكون لمقترفها معرفة كافیة بالحاسوب ومشتملاته ,الحاسب الآلي

ة  ـأي" بأنها " David Thompson"منها تعریف, هشام رستم التعاریف المختلفة لأنصار هذا الإتجاه
ا  جريمة يكون   ً   .1" وبــاسـة الحـدى فـاعلها معرفة بتقنيـر لــأن تتواف  لاقترافهامتطلبـ

حیث عرفتها وزارة العدل , ومن التعریفات التي تقوم على أساس شخصیة مرتكب الفعل
وأمام قصور التعریفات , 2" ارتكابهامكنه من  أية جريمة لفـاعلها معرفة فنية بالحاسبات تُ " بأنها الأمریكیة 

برز عدد من , سواء القائمة على معیار قانوني موضوعي أو شخصي, المؤسسة على معیار واحد
فقد جاء في توصیات مؤتمر الأمم , یمة الحاسوبیان جر التعریفات ترتكز على أكثر من معیار لب

تعریف لجرائم الحاسوب  2000المتحدة العاشر لمنع الجریمة ومعاقبة المجرمین المنعقد في فیینا سنة 
بواسطة نظام حاسوبي أو شبكة    ارتكابهايقصد بالجريمة المعلوماتية أية جريمة يمكن  " على ما یلي 

جميع الجرائم التي يمكن  , الجريمة تلك التي تشمل من الناحية المبدئيةو , أو داخل نظام حاسوبي, حاسوبية
  .3" في بيئة إلكترونية  ارتكابها

التعریف الذي  باستثناءوهناك تعریفات أخرى تستند إلى معاییر مختلفة وقد تعرضت للنقد 
للجریمة  OCDEه منظمة التعاون الإقتصادي والتنمیة إعتمده جانب كبیر من الفقهاء والذي تبنت

كل سلوك غير مشروع أو غير أخلاقي أو غير  " من أنها  1983المعلوماتیة في إجتماع بباریس عام 
یتعلق  حیث, وهو تعریف تبنى أكثر من معیار, 4" مصرح به يتعلق بالمعالجة الآلية للبيانات أو نقـلها

ا الثاني , الأول بوصف السلوك ّ  .السلوك بالمعالجة الآلیة للبیانات أو نقلها اتصالبأم
 ُ ّ ؤسس من خلال هذه التعریفات نقول أن تعریف الجریمة المعلوماتیة ی  ارتكابهالى وسیلة ا عـــإم

 ُ ا ی ً ؤسس على الشخص المرتكب لها ومدى معرفته بتقنیة أو على موضوعها والهدف منها وأخیر
  .المعلومات

لكن , هذه أهم التعریفات التي یمكن أن تفي بغرض شرح ووضع مفهوم للجریمة المعلوماتیة

                             
1 - David Thampson, Current trends in computer crime, control computer quarterly, Vol, n1, 1991, P2. 
 .30ص , المرجع السابق, خالد عیاد الحلبي - 2
 .30ص , نفسهالمرجع , خالد عیاد الحلبي - 3
العدد , الجزائر, جامعة محمد خیضر بسكرة, یة للمحاماةدوریة تصدر عن قسم الكفاءة المهن, مجلة المنتدى القانوني, سمیرة معاشي - 4

 .279 ص, 2010السابع 
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یته یمكن أن تكون هناك مستجدات الموضوع حدیث النشأة والبحوث حوله ما زالت في بدا وباعتبار
  .اـحول مفهوم هذه الجرائم المتطورة بتطور وتقدم التكنولوجی

 
  لجریمة المعلوماتیة الطبیعة القانونیة ل: الفرع الثاني 

منذ الخمسینات من القرن الماضي في مجالات مختلفة  استخدامهاكلمة شاع , المعلومات
ا جعل لها في , وسیاقات شتى ّ ّ و الدارج مفاهیم متنوعة  لالاستعمامم اللغة  وهي من حیث, دةمتعد

هي ف, ودلالتها فیها تدور بوجه عام حول المعرفة التي یمكن نقلها واكتسابها" علم"مشتقة من كلمة 
 ّ  والاستئثار والابتكارد وتتمتع بالتحدید مجموع رموز یستخلص منها معنى معین في مجال محد

كسلعة تباع وتشترى وكمعطیات یمكن تبادلها بین  قتصادیةاوالسریة وعلى ذلك فهي ذات قیمة 
والمعلوماتیة تعرف على أنها , والمعلومات هي الأساس المكون للمعلوماتیة,  الجهات ولها قیمة مالیة

ومن هنا تتضح العلاقة بین الجریمة المعلوماتیة , 1" معالجة الآلیة للبیانات والمعلومات "علم 
؟ هل للمعلومة قیمة ما هو الوضع القانوني للمعلومة: والمعلوماتیة والتي تدفع إلى طرح التساؤل التالي

لتساؤل ویرجع هذا ا, في أنها مجموعة مستحدثة من القیمفي حدّ ذاتها؟ أم العكس لها قیمة ما تتمثل 
 الاعتداءإذن یمكن , للاستئثارقبیل القیم القابلة  المعلومات لها قیمة وتعتبر منإلى أنه إذا كانت 

     :ناتجاهیالفقه إلى  انقسمفقد , ومن أجل ذلك, ي طریقة كانتعلیها بأ
 اصـیرى أن المعلومة لها طبیعة من نوع خ: الأول الاتجاه.  
 ة ما هي إلاّ مجموعة مستحدثة من القیمیرى أن المعلوم: الثاني الاتجاه.  

  : رى ذلك بشيء من التفصیلـلن          
یرى الفقه التقلیدي أن المعلومة لها طبیعة من نوع  :لها طبیعة من نوع خاص  المعلومات/ أولاً 

وبمعنى آخر أن , من حقیقة أن وصف القیمة یضفي على الأشیاء المادیة وحدها انطلاقاخاص وذلك 
وبمفهوم المخالفة وبإعتبار أن , علیها الاستحواذاء التي توصف بالقیم هي الأشیاء التي تقبل الأشی

ومهما  ,إلاّ في ضوء حقوق الملكیة الفكریة, علیها الاستحواذالمعلومات لها طبیعة معنویة فلا یمكن 
 ّ د حاول هذا على معلومات الغیر ولذلك فق الاستیلاءد وجود خطأ عند كان الأمر فإنه مستقر یحد

                             
 .103ص , 2006 دون طبعة، ,ریةالإسكند, دار الفكر الجامعي, ةـالجرائم المعلوماتی, أحمد خلیفة الملط - 1
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ا إلى حكم محكمة , أن یحمي هذه المعلومات بدعوى المنافسة غیر المشروعة الاتجاه وذلك استنادً
أن الغاية من دعوى المنافسة غير المشروعة هي تأمين حماية الشخص الذي لا يمكنه أن  " النقض الفرنسیة 

  .1" ينتفع بأي حق استحواذي
ا ً الحدیث أن المعلومات ما هي إلاّ  الاتجاههذا یرى  : 2المعلومات مجموعة مستحدثة من القیم / ثانی

حیث یذهب , Vivantو  Catalaویعود الفضل في ذلك للأستاذین , تحدثة من القیممجموعة مس
أن  "على سند من القول, للاستحواذعلومة المستقلة عن دعامتها المادیة إلى قابلیة الم Catala الأستاذ

ا وأنها تنتج بصرف النظر عن دعامتها   ً ا لسعر السوق متى كانت غير محظورة تجاريـ المعلومة تقوم وفقًـ
مها وأنها ترتبط بمؤلفها عن طريق علاقة قـانونية تتمثل في علاقة المالك بالشيء   المادية عن عمل من قدّ

  .3" ي يملكه وهي تخص مؤلفها بسبب علاقة التبني التي تجمع بينهماالذ
ا الأستاذ  ّ والتي يعترف بها  , أن كلّ الأشياء المملوكة ملكية معنوية: " فیقدم لنا رأیه  Vivantأم

ون من قبيل البراءات أو الرسومات أو النماذج  عندما تك, للمعلومة قيمة  وترتكز على الإعتراف بأن, القـانون
  .4" أو التحصيلات الضرورية أو حق المؤلف
وبالنظر إلى حقیقتها , ویؤكد أن المعلومة" محمد سامي الشوا " هذا ویرى الأستاذ الدكتور

ُ , واستقلالهاالذاتیة  ولها بالتأكید مظهر معنوي ولكنها تملك قیمة , عدّ قیمة في ذاتهافالمعلومة ت
أن ترفعها إلى مصاف القیم القابلة لأن تحاز حیازة  الاقتضاءبحیث یمكن عن , مؤكدة اقتصادیة
ولیس على  الاقتصادیةعلى أساس قیمتها , الاستغلالوبذلك فهي مال قابل للتملك أو , مشروعة

ولما كانت البرامج في جوهرها معلومات , القانونیةولذلك فهي تستحق الحمایة , أساس كیانها المادي
  .فإنه یجب معاملتها معاملة المال, اقتصادیةمعالجة بطریقة آلیة ولها قیمة 

  
  
 

                             
 بحث مقدم إلى مؤسسة الأعمال الإلكترونیة بین الشریعة, للتعدي على الذمة المالیة للغیر الجرائم المعلوماتیة, محمد سامي الشوا - 1

 .180ص , 2003ماي  20 - 10, الإمارات العربیة المتحدة, دبي, والقانون وغرفة التجارة والصناعة كلیة الشریعة ,والقانون
 .38 -  11ص , 2004 دون طبعة، ,مصر, الإسكندریة, للنشر دار الجامعة الجدیدة ,الجرائم المعلوماتیة, یانعلي العر محمد  - 2
 .184 - 182ص , نفسهالمرجع , محمد سامي الشوا - 3
 .184ص , المرجع نفسه, محمد سامي الشوا - 4
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   ةالجریمة المعلوماتیـ خصائص: المطلب الثاني
 ُ ا لتقنیة المعلوماتت ً ا ونتاج ً ا مفكلّ , فهي ترتبط بها وتقوم علیها ,عدّ الجرائم المعلوماتیة إفراز

والسیاسة الجنائیة , حجم الجرائم التي اتسع نطاقها في المجتمع وازدادما تنوعت تطورت هذه التقنیة كلّ 
ً  استدعتالحدیثة  ا وطابع ً محاولة حصر خصائص الجریمة المعلوماتیة والتي تتسم بلونً ً ا قانونی ا ا خاص

من الخصائص قد  مجموعةب – سواء التقلیدیة منها أو المستحدثة –یمیزها عن غیرها من الجرائم 
  .یتطابق بعضها مع خصائص طوائف أخرى من تلك الجرائم

الوسائل  باختلافكما تختلف , ارتكابهاتختلف الجرائم عن بعضها البعض من حیث طرق 
وهناك ما یرتكب بوسائل أخرى حدیثة كالجرائم , فمنها ما یرتكب بواسطة السلاح, لارتكابهاالمستعملة 

  .هذه الجرائم قد تستهدف الأشخاص وقد تستهدف الأموال, الحاسوب باستخدام
نعالج في الأول التمییز بین الجریمة المعلوماتیة , من خلال ذلك نتناول في هذا المطلب فرعین   

  .وفي الفرع الثاني نذكر الفرق بین الجریمة المعلوماتیة والجریمة الإلكترونیة, والجریمة التقلیدیة
  

   والجریمة التقلیدیة ةالمعلوماتیـبین الجریمة  التمییز: الفرع الأول
, التقلیدیة والجریمة سوف نتكلم في هذا الفرع عن الأركان التي تقوم علیها الجریمة المعلوماتیة

  :والخصائص الممیزة لكلّ منها وذلك كما یلي 
 وبانعدامهاماهیتها  إن أركان الجریمة جزء من : التقلیدیةالجریمة و  لمعلوماتیةان الجریمة اـأرك: أولاً 

  .تنعدم الجریمة ولا یبقى مبرر للعقاب
  :ا یلي ـمنوجزهـا ككان العامة و ما یهم في الجریمة التقلیدیة هو دراسة الأر  :الجریمة التقلیدیة / 1
المتمثل في العمل العضلي الذي یقوم به الجاني ویتألف من ثلاثة عناصر أساسیة  :الركن المادي  /أ

, " وهو الفعل الذي يأتيه الجاني ويحدث من خلاله أثر في العالم الخارجي: " وك الإجرامي متمثلة في السل
السببیة بین السلوك  والرابطة, 1" وهي ذلك الأثر المترتب عن السلوك الإجرامي: "  النتیجة الضارة

  .2"أن ننسب النتيجة الضارة إلى السلوك الإجرامي ونسبة ذلك السلوك إلى شخص معين: " والنتیجة 
                             

 .92ص , 2006, دون طبعة, الجزائر, عنابة ,دار العلوم, الوجیز في القانون الجنائي العام, منصور رحماني - 1
ص  ,دون سنة نشر ,دون طبعة ,لبنان ,بیروت ,المؤسسة الجامعیة للدراسات, - القسم العام –شرح قانون العقوبات, سمیر عالیة - 2

206.  
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ا دون تقییده مقدما یرى شراح القانون بحسن ترك  ً تقدیر السببیة لقاضي الموضوع دائم
  .1بافتراضات معینة لتعذر وضع قاعدة مطلقة لها

المعنوي على الناحیة المعنویة للجریمة وبها تنسب إلى الفاعل  حیث یعبر الركن : الركن المعنوي/ ب
, ویشمل الركن المعنوي القصد الجنائي أو العمد, لیتحمل المسؤولیة عن تلك الأخیرة أو لا تنسب إلیه

  ".توجيه العمل أو الترك إلى إحداث النتيجة الضارة التي تتكون منها الجريمة: "بأنه " أورتولان"والذي عرفه 
هو   الخطأ : "ا یشمل الركن المعنوي كذلك الخطأ غیر العمدي وهو حسب تعریف القضاء لهكم

كلّ فعل أو ترك إرادي تترتب عليه نتائج لم يردها الفـاعل مباشرة ولا بطريق غير مباشر لكنه كان في وسعه  
  .2" تجنبها

  :ا هي كالآتي وأركانه : ةـالجریمة المعلوماتی/ 2
  .یتمثل في الدخول والبقاء غیر المشروع في نظام المعالجة الآلیة للمعطیات : الركن المادي/ أ

, یقصد به الدخول الإلكتروني عن طریق الأسالیب والوسائل التقنیة المتاحة: فعل الدخول  -1
لمشرع الجزائري الطریقة ولم یحدد ا, كالدخول إلى مركز النظام المعلوماتي والإطلاع على المعلومات

لتحقیق  استعمالاومن أكثر التقنیات , وعلیه فإن الجریمة تتحقق بأي وسیلة, التي یتّم بها الدخول
 :الدخول إلى النظام هي 

 أنظمة الحمایة لاختراقأصلاً  البرامج المصممة استخدام. 
 ام لیسمح له لاحقًا بإنزال وهو عبارة عن منفذ یجهز به النظام مسبقًا من قبل مصمم النظ ,الفخ

 .برامج تعیق سیر عمله
 صفة من له الحق في الدخول إلى النظام ثم الحصول على إمتیازاته في  انتحالویعني  ,التخفي

 .الإطلاع على المعلومات
 و  ,التسلل َ ي حاجز معناه التسلل وراء مستعمل مرخص له بالدخول إلى نظام معلوماتي وت خطِ

 .3الدخول

                             
ص  ,1979, دون سنة نشر, دون طبعة, مصر ,القاهرة ,دار الفكر العربي, القسم العام من التشریع العقابي مبادئ, رؤوف عبید - 1

238  - 239.  
  .346ص  ,نفسهالمرجع , رؤوف عبید - 2
, الجزائر, جامعة الجلفة, العدد الأول, مجلة الدراسات والأبحاث ,"جرائم الإعتداء على أنظمة المعالجة الآلیة للمعلومات", یمرامي حل - 3

  .229ص , 2009



ـــــــــ ل الأولـالفص ـــ ــــــ ـــــ ـــ ــ ـــــــ ــ ـــــــــــــــــــ ـــــــ ــ ـــــــــــ ــــــــ ـــــــــ ــــــــ ــ ـــــــ ــ ـــــــ ــ ـــــــــــ ـــــــــ ــــــــــ ـــــــ ــ ــــــــــــــــــ ــ ـــــــــــــــــ ــ ـــــ ــ ــ ـــــــ ـــ ـــــــــ ـــــــــ ــــــــ ــ ـــــــ ــ ــ ـــــــــــ ــــ ــ ـــــــ ــ ــــــــــــــــــــ ـــــــــ ـــــــــ ــــــــ ــ ــ ـــــــ ــ ــــــ ماهیــ ـــــــ ــ ـــــــ ــ ـــــــــــــــــــ ــــ ـــــــــــ  ةــماتیـة الجریمة المعلو ـــ
 

13 
 

رادة من له: فعل البقاء  -2 ٕ الحق في السیطرة  یقصد به التواجد داخل النظام المعلوماتي ضدّ علم وا
تتحقق جریمة البقاء بمفردها دون جریمة الدخول وذلك في الحالة ومن الممكن أن على هذا النظام، 

أو في الحالة التي یكون فیها , التي یكون فیها الدخول إلى نظام المعالجة بطریق الصفة أو الخطأ
ا  ً ا والبقاء فیه لمدة محدودة من الزمن یتعین علیه الخروج فور ومع  بانتهائهاالدخول إلى النظام مشروعً

  .1لجاني داخل النظامذلك یبقى ا
ین مادیات الجریمة وشخصیة هو الحالة النفسیة للجاني والعلاقة التي تربط ب :الركن المعنوي / ب

فهو , وقد تنقل المشرع الأمریكي في تحدید الركن المعنوي للجریمة بین مبدأ الإرادة ومبدأ العلم, الجاني
ا , الإرادة كما هو الشأن في قانون العلامات التجاریة في القانون الفیدرالي الأمریكيتارة یستخدم  وأحیانً

  .2الأمریكي الاستنساخأخرى أخذ بالعلم كما في قانون مكافحة 
العلم : بل لا بدّ من توافر إحدى الصورتین وهما, ام الجریمة وجود الركن المادي وحدهـلقیلا یكفي 

  .والإرادة لدى الجاني أثناء قیامه بالفعل
  .3أي أن یعلم الجاني أنه یعتدي على برنامج لشخص آخر :العلم  *    
إلى لیس بالضرورة أن یقصد المعتدي إلحاق الضرر بمؤلف البرنامج وأن تتجه إرادته  :الإرادة  *    

  .ذلك الفعل لقیام هذه الجریمة
ا ً تتمیز الجرائم المعلوماتیة بطابع خاص  :التقلیدیة الجریمة الجریمة المعلوماتیة و  خصائص: ثانی

ثبات الجرائم الأولى دون الثانیةیمیزها عن نظیرتها ا ٕ   .لجرائم التقلیدیة لصعوبة كشف وا
  :تتمیز الجریمة المعلوماتیة بالآتي  :ممیزات الجریمة المعلوماتیة / 1
   ارتكابهاتعتمد على الذكاء في.  
  ار أصلاً ــهذا إن وجدت لها آث, بها الاحتفاظهذه الجرائم لأي أثر وصعوبة  عدم ترك.  
  اني على تدمیر ما قد یعتبر دلیلاً یمكن أن یستخدم لإدانتهقدرة الج.  
   هذه الجرائم عن بعد ارتكابإمكانیة. 
  

                             
  .230ص , السابقالمرجع , رامي حلیم - 1
  .37ص , 2011, دون طبعة, مصر, دار المطبوعات الجامعیة, جرائم الكمبیوتر والإنترنت, عماد مجدي عبد الملك - 2
  .96ص , 2010, دون طبعة, الجزائر, دار الهدى, الحمایة الجنائیة لبرامج الكمبیوتر, مسعود خثیر - 3
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  1هي جرائم لا عنف فیها.  
  ج لخبرة فنیة یصعب على المحقق التقلیدي التعامل معهاهي جریمة تحتا.  
   ا في تشتیت جهود التحري والتنسیق الدولي لتعقب ً ا هام ً یلعب البعد الزمني والمكاني والقانوني دور

  .مثل هذه الجرائم
  2جرائم تتسم بالغموض یصعب إثباتها والتحقیق فیها.  
  :من سمات الجریمة التقلیدیة ما یأتي  : سمات الجریمة التقلیدیة/ 2
  المظهر الخارجي للسلوك حیث یؤدي إلى الإضرار بالمصالح الإجتماعیةوهو , الضرر 

  .قتصادیة وحتى الأمنیةوالإ
   ُ ّ الضرر یجب أن یكون م ا ومنصوص علیه في قانون العقوباتجر ا قانونً ً   .م
  ذلك على أهمیة هذا الركن في الجرائم فيوسبق التأكید , توافر القصد الجنائي.  
  وجود التوافق بین التصرف والقصد الجنائي.  
   ا   .وسوء التصرف أو السلوك حتى یمكن تجریمهیجب توفر العلاقة بین الضرر المجرم قانونً
  ا وهذا هو مبدأ الشرعی لا جریمة ولا (ة الذي ینص على أنه ــالنص على عقوبة الفعل المجرم قانونً

  ).عقوبة إلاّ بنص
ّ إستخلاصها من خلال التعریف القانوني للجریمة التقلیدی     .ةـــهذه السمات تم

  
   ـةـة والجریمة الإلكترونیــالمعلوماتیرق بین الجریمة ـالف: الفرع الثاني

شبكة الإنترنت في كثیر من المعاملات الإلكترونیة أصبحت مجالاً  استخدام ازدیادنتیجة 
 ً تتمیز بها عن الجریمة والتي أطلق علیها الجریمة الإلكترونیة , ا لكثیر من الأفعال الإجرامیةخصب

مع ظهور برامج قیاس درجات الأمان في  الانتشار ولقد بدأت الجریمة الإلكترونیة في, المعلوماتیة
ّ , أنظمة الكمبیوتر المعلومات والتلاعب بأنظمة الكمبیوتر التي  لالتقاطهذه البرامج  استخدامحیث تم

ولا تختلف الجریمة الإلكترونیة عن الجریمة المعلوماتیة  ,تحتوي علیها وذلك لأغراض غیر مشروعة

                             
  .17ص , دون سنة نشر ,دون طبعة, دون مكان نشر, دار النهضة العربیة, جرائم التكنولوجیا الحدیثة, جمیل عبد الباقي الصغیر - 1
, جامعة الجلفة, العدد الأول, مجلة الدراسات والأبحاث, " وماتیة عن الجرائم التقلیدیةالسمات الممیزة لجرائم المعل" , حكیم سیاب - 2

  .275 - 274ص , 2009, الجزائر
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أنها تتم عن طریق جهازي حاسوب أو أكثر متصلین فیما بینها عبر  باستثناءفي كثیر من الأحوال 
  :ویمكن تفصیل كل منهما كما یأتي , 1شبكة الإنترنت

هي عبارة عن جریمة تقلیدیة تتطلب وجود إن الجریمة الإلكترونیة  :الجریمة الإلكترونیة : أولاً 
ّ  لارتكابهاالحاسب الآلي  , كإتلاف أو سرقة الجهاز نفسه أو شاشته, للاعتداءذاته موضوع  لأنه في حد

لأننا أمام جریمة تقلیدیة ونصوص قانون العقوبات التقلیدیة كفیلة لردع , فهنا لا تكون أیة مشكلة
وتمرُّ الجرائم الإلكترونیة  ,ن من الأموال المادیة المنقولةلأن الحاسوب هنا لا یتعدى كو , الجاني

  :بثلاث مراحل أساسیة هي
مثال ذلك قیام المجرم الإلكتروني بتغییر أو تزویر البیانات مثل التسلل :  مرحلة إدخال البیانات  -1

تمكن من حذف الإلكتروني إلى البیانات المتعلقة بفاتورة الهاتف قبل طبعها في شكلها النهائي حیث ی
رسالها ٕ  .بعض المكالمات من الفاتورة قبل طباعتها وا

مثال ذلك قیام المجرم الإلكتروني بتغییر أو تعدیل البرامج الجاهزة :  مرحلة تشغیل البیانات  -2
« software »  التي تقوم بتشغیل البیانات للوصول إلى نتائج محددة أو مقصودة بطریق غیر شرعي
 .من قبل الجاني

مثال ذلك سرقة بعض البیانات الإلكترونیة أو المعلومات الآلیة المتعلقة  :مرحلة إخراج البیانات   -3
إفشاء معلومة متعلقة  بمراقبة مخزون إحدى الشركات أو إفشاء معلومة متعلقة بإحدى الشركات أو

 .2بأحد العملاء
ا ً   : المعلوماتیة الجریمة:  ثانی

یستطیع  تتطلب معرفة فنیة معینة: على مكونات الحاسوب  للاعتداءالأسالیب المستخدمة  /1
أو  التقاطالذي یكون هدفه " بالسطو المسلح الإلكتروني"الجاني من خلالها القیام بعملیة ما یسمى 

ا وهي في مرحلة  ً ویمكن عرض , وبثها عن بعد انتقالهاتسجیل المعلومات والبیانات المعالجة إلكترونی
 : 3هذه الوسائل كما یأتي

                             
  .56ص , 2008 دون طبعة، ,مصر, الإسكندریة, الدار الجامعیة, أمن الجریمة الإلكترونیة ,خالد ممدوح - 1
  .37ص , المرجع السابق ,عماد مجدي عبد الملك - 2
, بیروت, منشورات الحلبي الحقوقیة, جرائم الكمبیوتر وحقوق المؤلف والمصنفات الفنیة ودور الشرطة والقانون ,عفیفي كامل عفیفي - 3

  .38ص , 2003, دون طبعة, لبنان
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هذا الإلتقاط بواسطة  یحدث: فیةإلتقاط المعلومات التي توجد ما بین الحاسب والنهایة الطر  -أ
رسالها إلى النهایة الطرفیة التي تقوم  ٕ توصیل خط تحویلة یعمل على تكبیر الذبذبات الإلكترونیة وا

  .جهاز مرسل صغیر یمكنه نقل البیانات عن بعد باستخدامبعملیة التجسس وقد یحدث ذلك أیضا 
واسطة وضع مركز تصنت یجعل من یمكن إحداثه ب :التوصیل المباشر بواسطة خط تلیفوني  - ب

  .أمرا یسیرا كما یمكن كذلك وضع میكروفونات صغیرة لأداء هذه المهمة الاتصالاتتسجیل 
وتكمن خطورة هذه الوسیلة في أنها یمكن  :الإشعاعات الصادرة عن الجهاز المعلوماتي  التقاط -ج

لال الأنظمة المعلوماتیة وهذا أن تؤدي إلى إعادة تكوین خصائص المعلومات التي تبث وتنتقل من خ
  .لا یحتاج تسجیل الإشعاعات الصادرة من الحاسوب وحل شفرتها

من شأن هذه الوسیلة أن یكون بالإمكان نسخ أو  :التدخل غیر المشروع في نظام طرفیة بعیدة  - د
 أمرا یسیرا وهذا لا یحتاج إلى مجرد الحصول على حاسب آلي تدمیر بعض البیانات والمعلومات

  .1ومودم مع ضرورة التعرف على كلمة السر أو مفتاح شفرة النظام مایكرو
ثمة أدوار تلعبها شبكة الإنترنت في میدان إرتكاب  :دور شبكة الإنترنت في الجریمة المعلوماتیة / 2

  :الجریمة المعلوماتیة وهي على النحو التالي 
غیر المصرح به إلى أنظمة  كما في حالة الدخول: شبكة الإنترنت هدفاً للجریمة قد تكون  -أ

  .على البیانات المخزنة الاستیلاءالبیانات في مواقع إلكترونیة معینة لتدمیر المعطیات أو 
الإنترنت  استغلال كما في حالة: جرائم المعلوماتیة  لارتكابقد تكون شبكة الإنترنت أداة  - ب

التقنیة في عملیات التزییف  استخداملى الأموال بإجراء تحویلات غیر مشروعة أو ع للاستیلاء
  .والتزویر

 اتفاقیاتكما في حالة إبرام  :قد تكون هي البیئة التي ینمو في رحمها الإجرام المعلوماتي  -ج
  .2لترویج المخدرات وأنشطة الشبكات الإباحیة والإرهابیة وغسل الأموال

من هنا نخلص للقول بأن الجریمة الإلكترونیة هي نوع من أنواع جرائم المعلوماتیة والتي تتمثل   
بیانات ومعلومات معالجة إلكترونیة والتلاعب بأنظمة  لالتقاطظمه في برامج الحاسب الآلي ونُ 

                             
  .39ص , السابقالمرجع  ,عفیفي كامل عفیفي - 1
 ,لبنان, بیروت, منشورات الحلبي, - دراسة مقارنة  - الجرائم الإلكترونیة, جرائم المعلوماتیة والإنترنت ,یم عبد االلهعبد االله عبد الكر  - 2

  .21-20ص , 2007, الطبعة الأولى
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ا في السرقة والإحتیال –الحاسبات التي تحتوي علیها وذلك لأغراض غیر مشروعة  ً , _تتمثل غالب
هذه البرامج والتعرف على نقاط الضعف في نظام هذا الحاسب الآلي الخاص بالمجني  وباستخدام

, ثم یقوم بنشاطه غیر المشروع, ن یسیطر على نظام هذا الحاسب بأكملهیستطیع أ فإن الجاني, علیه
ول هذا النشاط في النهایة إلى مكاسب غیر مشروعة وینتهي بمحو كل أثر یمكن أن یكشف عن  ُحَ وی

   .أفعاله الإجرامیة
  ـةـالجریمة المعلوماتی ـواعـأن: المبحث الثاني

ا , تیةبمكان حصر وتعداد جرائم المعلوما من الصعوبة ً  وانتشاراهذه الأخیرة التي تعرف تشعب
ا لتزاید  ً وبهذا المعنى یمكن القول أن , الحاسبات وشبكات الإنترنت في مختلف المجالات استخدامنظر

 ارتكابفضلاً عن دور الحاسب الفعال في , الإنترنت كانت ساحة إجرام مثالیة تتحدى الأجهزة الأمنیة
ا لصعوبة تحدید معالمها والحدِّ , طیرة مقارنة مع الجرائم التقلیدیةوالتي تعدّ خ, مثل هذه الجرائم ً من  نظر

في هذا المبحث  ارتأینالى تحدید هذه التصنیفات فإننا قد ومن أجل تیسیر الأمور والوقوف إ, خطورتها
 نتناول في المطلب الأول الجرائم, بتقسیمه إلى مطلبین دراسة أهم أنواع الجریمة المعلوماتیة وذلك

الجرائم المعلوماتیة إلى  ثم نتطرق في المطلب الثاني, المعلوماتیة الواقعة على الأشخاص والأموال
  .الواقعة على أنظمة المعالجة الآلیة للمعطیات

  : والـالجرائم المعلوماتیة الواقعة على الأشخاص والأم: المطلب الأول
الشبكة المعلوماتیة متنوعة  خداماستإن الجرائم التي ترتكب على شبكة الإنترنت أو بواسطة 

ا في , وكثیرة ً   .1مستمر نتیجة التطور التكنولوجي المتواصل ازدیادوهي دائم
ویتّم هذا النوع من , فیها هو الأشخاص والأموال الاعتداءن محل وجرائم المعلوماتیة هنا یكو 

الجرائم بنفس سمات الجرائم العادیة من حیث إلحاق الضرر بالآخرین أو الحصول على منفعة بغیر 
إلى تقسیم هذا المطلب إلى  ارتأینافقد , أو الخطر الذي یهدد الحقوق ذات القیمة المالیة وجه حق

والجریمة المعلوماتیة , المعلوماتیة الواقعة على الأشخاصفرع الأول الجریمة نتناول في ال, فرعین
  .كفرعٍ ثانٍ  الواقعة على الأموال

                             
, 1994 دون طبعة، ,مصر, القاهرة, النهضة العربیةدار , الحمایة الجنائیة للحیاة الخاصة وبنوك المعلومات ,أسامة عبد االله قاید - 1

  .48ص 
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   اصـالجریمة المعلوماتیة الواقعة على الأشخ: الفرع الأول
والجریمة , ة على الأشخاص الطبیعیةعلى الجریمة المعلوماتیة الواقع سوف نتكلم في هذا الفرع

  :وذلك كما یلي ضدّ الأشخاص المعنویة ةالمعلوماتی
  : الطبیعیةالجریمة المعلوماتیة الواقعة على الأشخاص : أولاً 

في كافة  استخدامهافي الآونة الأخیرة وبعد فترة وجیزة من ظهور الحاسبات وشیوع  لوحظ 
, بالأفراد الحاسبات كوسیلة لتخزین بیانات متعددة تكون خاصة استخداممجالات الحیاة المختلفة إلى 

ا غیر مسبوقًا لخصوصیاتهم ویكون للأفراد الحق في السلامة من كلّ أذى یحیط بهم  ا یشكل تهدیدً ّ مم
والمتمثل في شبكة الإنترنت , مطلب أساسي ومشروع لمواجهة الإجرام التقني المستحدث باعتبارهم

  .1بیئةالتي یلجأ إلیها المجرم المعلوماتي لتنفیذ رغباته الإجرامیة في هذه ال
  :من خلال تركیب العنوان نتعرض بدایة للتهدید ثم القذف كالآتي : جرائم التهدید والقذف/ 1
ّ  :جریمة التهدید / أ ع الرعب والخوف في النفس بالضغط على إرادة ویقصد به زر , وهو الوعید بشر

ویجب أن یكون , الإنسان وتخویف من أضرار ما سیلحقه أو سیلحق أشیاء أو أشخاص له صلة بهم
أو , التهدید على قدر من الجسامة المتمثلة في الوعید بإلحاق الأذى ضدّ نفس المجني علیه أو ماله

ا بالأمر أو طلب لقیام المهدد وق, ضدّ نفس أو مال الغیر الذین لهم صلة به ً د یكون التهدید مصحوب
ا یؤدي بطبیعة  عن الفعل ومن كلّ  امتناعبفعل أو  ّ ذلك إیقاع الذعر والقلق في نفس المجني علیه مم

 ُ مالحال في بعض الحالات إلى التسبیب في وفاة المجني علیه نتیجة هذا الفعل الم ّ   .جر
جرائم التهدید بالقتل والتي في حدّ ذاتها تحتوي  لارتكابالوسیلة الحدیثة  ,ولقد أصبح الإنترنت

ة وسائل لإیصال التهدید للمجني علیه لما تتضمنه من نوافذ وجدت للمعرفة وجدت  وللأسف, عدّ
للجریمة وهي البرید الإلكتروني الذي بدوره سیتقبل كلّ ما یریده من رسائل سواء كتابة أو صورة 

أو التسلیة بمشاعر  الانتقامأو لمجرد , ضدّ نفسه أو ماله أو ضدّ الغیرجنایة  بارتكابالمتضمنة تهدید 
  .2الآخرین

ا في نطاق الشبكة : جریمة القذف والسب/ ب ً فتستعمل , تعدّ جرائم السب والقذف الأكثر شیوع
المباشر أو یكون  الاتصالعبر خطوط ویتّم السب والقذف , واعتبارهللمساس بشرف الغیر أو كرامته 

                             
  .207ص , 1983 دون طبعة، ,مصر, القاهرة, دار النهضة العربیة, حمایة الحیاة الخاصة في القانون الجنائي ,عمر ممدوح خلیل - 1
  .49ص , نفسهالمرجع  ,عمر ممدوح خلیل - 2
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ا أو عن طریق المطبوعات وذلك عبر المبادلات المعلوماتیة ً بحیث یستعمل الجاني عبارات , مكتوب
ومهما كانت الوسیلة المعتمدة مع علمه أن ما یقدم به یعدُّ , بذیئة تمس وتخدش شرف المجني علیه

ا بسمعة الغیر ً وبالتطور التكنولوجي أصبحت ترسل عبارات , ذاتلذلك بال اتجهتبل إن إرادته , مساس
ا یؤدي بكل من یدخل هذا الموقع, أو على صفحات الویب, السب والقذف عبر البرید الإلكتروني ّ  مم

  .1لمشاهدتها أو الإستماع إلیها
  . واحدة في فقرة مستقلة نتناول كلّ  سوف : الجرائم الجنسیة وغیر الجنسیة /2
ا ضحایا هذا النوع من الجرائم هم صغار السن من مستخدمي  : والاستدراجغریر جریمة الت/ أ ً غالب

والتي , حیث یقوم المجرمون بإیهام ضحایاهم برغبتهم في تكوین علاقة صداقة على الإنترنت, الشبكة
 استخدامأو , و ربط علاقات غیر مشروعةقد تتطور إلى اللقاء المادي بین الطرفین والقصد من ذلك ه

  .أخرى لا أخلاقیة الأطفال في أغراض
على شبكة الإنترنت یمكن لهم أن یتجاوزا الحدود السیاسیة فقد  والاستدراجإن مجرمي التغریر  

فإن كثیر من , وكون معظم الضحایا هم من صغار السن, یكون المجرم في بلد والضحیة في بلد آخر
 ّ ر بهمالحوادث لا یت ّ ر   .م الإبلاغ عنها حیث لا یدرك كثیر من الضحایا أنهم قد غُ

عن طریق الإنترنت یأخذ شكل معین من خلال نشر وتسهیل  الاستدراجقد تكون جریمة 
  فیقوم , واستضافة المواد الفاحشة عبر شبكة أو غرفة المحادثة أو ما یعرف بالفایسبوك بوجه عام

غوائه  المجرم بإرسال صور خلیعة للضحیة ٕ   .2أنشطة جنسیة غیر مشروعة لارتكابوا
بیة لصناعة لقد وفرت شبكة الإنترنت أكثر الوسائل فعالیة وجاذ : صناعة ونشر الإباحیةجریمة / ب

 ّ ى وسائل عرضها من صور وفیدیو وحوارات بوضعها في متناول ونشر الإباحیة وقد شجعتها بشت
ولعلّ هذا یعدُّ أكبر الجوانب السلبیة للإنترنت خاصة في مجتمع محافظ على دینه وتقالیده , الجمیع

مات بوحدة خدمات س حمد بن عبد العزیز مدیر مركز أمن المعلو دوركّز المهن, كمجتمعنا الإسلامي
في مدینة الملك عبد العزیز للعلوم والتقنیة على صناعة ونشر الإباحیة عند تقسیمه لجرائم  الإنترنت
ا یحرض القاصرین على أنشطة جنسیة غیر مشروعة, الإنترنت ّ من أشهر , وصناعة الإباحیة, مم

                             
  .206ص , المرجع السابق ,أسامة عبد االله قاید - 1
دون , مصر, دار الفكر الجامعي ,جرائم الإنترنت والحاسب الآلي وسبل مكافحتها ,محمد الجنبیهي منیر محمد الجنبیهي و ممدوح - 2

  .45ص  ,2004طبعة، 
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ما أن هذه الجریمة مجرمة في ك, الصناعات الحالیة وأكثرها رواجا خاصة في الدول الغربیة والآسیویة
  .1خاصة تلك التي تستهدف أو تستخدم الأطفال, كثیر من دول العالم

أكثر من هذا فقد أوضحت بعض التقاریر الصادرة من الولایات المتحدة الأمریكیة أن هناك 
صورة تتعلق بالجنس تبث  )900,000(وأن أكثر من , عبر شبكة الإنترنت مشاهد جنسیة یتّم عرضها

لذلك فإن بعض , عبر هذه الشبكة من معلومات عن بیوت الدعارة في العدید من دول العالم
فتیات مدربات وذلك في مقابل  المؤسسات توفر عبر هذه الشبكة الأحادیث الهاتفیة الحیة التي تؤدیها

  .ائد هذه المكالمات التلیفونیةالحصول على نسبة من ع
, كذلك فإن شبكة الإنترنت تتیح لمستخدمیها إمكانیة تخطي القیود المحلیة المفروضة علیهم

وبالتالي یمكنهم الإطلاع على المواد التي فرضت الرقابة شروط معینة بالنسبة للحد الأدنى للسن 
وكذلك الصور , ح بمشاهدتها سوى للكبارومن ذلك الأفلام التي لا یسم, المسموح له بالإطلاع علیها

, التي تحذف من المطبوعات والمشاهد المعروضة لتناول موضوعات خارجة عن حدود القیم والتقالید
وتتیح للأفراد خاصة , وبالتالي فإن الشبكة تبطل فاعلیة الرقابة المحلیة على الأفلام والمصنفات

  .2لیهاالأحداث منهم على مواد لا یجوز لهم الإطلاع ع
 1998عام  الولایات المتحدة الأمریكیةلقد تمت إدانة مجرمین في أكثر من مائتي جریمة في 

, ائم بتحریض الأطفال على أعمال إباحیة أو نشر مواقع تعرض مشاهد إباحیة للأطفالتتعلق هذه الجر 
  :تشمل ما یلي) Sexuolgring(وأن هذه الجرائم تشكل طائفة 

 فسادهم ٕ   .لتحریض القاصرین على أنشطة جنسیة غیر مشروعة وا
 تلقي ونشر معلومات عن القاصرین عبر الوسائل التقنیة.  
  ا افةواستضنشر وتسهیل   .المواد الفاحشة بوجه عام عبر الإنترنت وللقاصرین تحدیدً
  هتك العرض بالنظر(نشر الفسق والمساس بالحیاء.(  
 ترویج الدعارة بصورة قسریة للإغواء.  

لدى المستخدم  والانحرافالضعف  استغلالوهذه الأنشطة الجنسیة الغیر الأخلاقیة تستهدف   

                             
  .46ص , نفسه المرجع ,منیر محمد الجنبیهي و ممدوح محمد الجنبیهي - 1
 ,الإسكندریة, دار الفكر الجامعي, -دراسة في الظاهرة الإجرامیة المعلوماتیة - الجریمة في عصر العولمة ,عبد الفتاح بیومي حجازي - 2

 .180ص , 2007 ,الطبعة الأولى 
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  .في أنشطة جنسیة وبیعها لاستغلالهاریقة غیر مشروعة والحصول على الصور والهویات بط
حیث یقوم المجرم بنشر أخبار قد تكون سریة ومضللة  : التشهیر وتشویه السمعةجریمة / 3

ومغلوطة عن ضحیته والتي قد یكون الفرد أو المجتمع أو دین أو مؤسسة تجاریة أو سیاسیة تتعدد 
لكن في مقدمة قائمة هذه الوسائل إنشاء موقع على , ئمالوسائل المستخدمة في هذا النوع من الجرا

الشبكة تحتوي المعلومات المطلوب نشرها أو إرسال هذه المعلومات عبر القوائم البریدیة إلى أعداد 
الشائعات والأخبار الكاذبة لمحاربة , ویضع هذه الجرائم كذلك تشویه السمعة, كبیرة من المستخدمین

قد یكون , وحتى الدینیة من أجل تشكیك الناس في مصداقیة هؤلاء الأفراد الرموز السیاسیة والفكریة
ضبط المحاكم المصریة لمهندس كمبیوتر بتهمة : مثال على ذلك نورد, بتزازالإالهدف من ذلك هو 

  وقــد, معلومات كاذبة على الإنترنت للتشهیر بعائلة مسؤول مصري وتصمیم موقع على الإنتـرنتنشر 
  .1سؤول أكثر عرضة للتشهیر وتشویه سمعتهاالم ابنةكانت 

ا ما أكدته مصادر من فرقة الشرطة العلمیة فرع محاربة الجریمة الإلكترونیة    مثال ذلك أیضً
ا عشرات البلاغات والشكاوى من مواطنین راحو , جزائربال ً , واحتیالضحیة نصب  اأنها تسجل یومی

لوا فضاء الفایسبوك  ّ كما , الضحایا لاصطیادأبطالها منتحلو شخصیات سیاسیة وأخرى شعبیة حو
لحاق الأذى بالآخرین أخطرها ما وق, نفس الفرقة التابعة للشرطة العلمیة عالجت ٕ ع قضایا التشهیر وا

وفبركة صورتها ووضع وجهها على جسد , باسمهالأستاذة جامعیة حین تم فتح حساب على الفایسبوك 
قضیة أخرى تم , وهو ما أحدث لها صدمة كادت أن تنتهي بحیاتها, عار ثم وضع رقم هاتفها

 ّ ا , للمساس بشخصیتها, تشویه صورتها ووضعها في أقبح وضعیة معالجتها تخص فنانة تم كذلك أیضً
 ّ   .2ةـــبعض الشخصیات السیاسیلالحسابات المودعة في بنوك سویسرا  كشفو  خرق تم
اها هي :الشخصیة  انتحالجریمة / 4 ّ بعض المختصین في أمن  جریمة الألفیة الجدیدة كما سم

ا لسرعة , المعلومات ً هویة  استخدامخاصة في الأوساط التجاریة تتمثل في  ارتكابها انتشاروذلك نظر
ا لغرض , شخصیة أخرى بطریقة غیر شرعیة ّ أو إخفاء , من مكانة تلك الهویة الاستفادةوتهدف إم

                             
 ,دون طبعة, مصر, منشأة المعارف ،- جرائم الكمبیوتر والإنترنت - موسوعة جرائم المعلوماتیة ,محمد عبد االله أبو بكر سلامة - 1

 .114ص , 2006
, محتالون یؤسسون حكومة موازیة على الفایسبوك, الشروق تغوص في عالم الجریمة الإلكترونیة بالجزائر, جریدة الشروق: أنظر - 2

 .16ص , 4695العدد , 2015 أفریل 02الخمیس 
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هذه الجریمة على شبكة الإنترنت أمر  ارتكابإن , جرائم أخرى بهارتكاهویة شخص مجرم لتسهیل 
وهذه هي أكبر سلبیات الإنترنت الأمنیة والتغلب على هذه المشكلة فقد بدأت كثیر من , سهل

على وسائل متینة لتوثیق الهویة  الاعتمادكالتجاریة في , الإنترنت المعاملات الحساسة على شبكة
  .1هذه الجریمة ارتكابمن الصعب  كالتوقیع الرقمي التي تجعل

ا ً إن شبكة الإنترنت لم یعدّ دورها  : تیة الواقعة على الأشخاص المعنویةالجریمة المعلوما: ثانی
ا لسرعة ینحصر فقط في تلقي المعلومات المفید ً ة التي یمكن لكلّ مستخدم أن ینتفع به بكلّ سهولة نظر

ة مجالات مختلفة وحدة  الاتصالفقد أصبحت شبكات , البحث في عدّ ُ تعمل من خلال بروتوكولات م
ا ساهم بشكل كبیر في المساس ببعض الأمور والأسرار  ّ تساهم في نقل المعلومات بین الأجهزة مم

  .شخص الطبیعي والمعنوي على حدٍّ سواءي للالمتعلقة بالكیان المعنو 
على حسابات الدولة التي تتضمن  خولدإن ال :ة ـرار الدولـالجرائم المعلوماتیة الواقعة على أس /1

ن إثارة الفتن , هو من الجرائم التي تقع على أمن الدولة, أسرارها والمعلومات المتعلقة بأمنها وجیشها ٕ وا
ن , والمواقع الإلكترونیة من الجرائم التي تمس أمن الدولةالطائفیة عبر البرید الإلكتروني  ٕ  اختراقوا

وكذلك إثارة الفتن , الأسرار السیاسیة والعسكریة للدولة من الجرائم الخطیرة التي تقع على أمنها
وتتمثل بالدخول غیر المشروع لقاعدة المعلومات , فجمیعها من الجرائم الواقعة على أمن الدولة

ولقد نص قانون حمایة أسرار ووثائق الدولة , الدولیة الاتصالونقلها عبر شبكات , یةوالبیانات السر 
على حمایة وثائق ومعلومات وأسرار الدولة ومعاقبة  16و 15و 14في المواد  1971الأردني لسنة 

  .2ما بین الإعدام إلى الأشغال الشاقة المؤقتة كلّ من خالف هذا القانون تتراوح
فهي تمثل , تتأتى بالضرورة من المعلومة المعرفةو , المادة الأولیة للمعلوماتیة المعلومة هيف

المعلومة هي الجانب الحركي للمعرفة وبالعكس فإن و , تجمیع دقیق لمعلومات مخزنة في الكمبیوتر
ة  " علومة بقولهالم Catalaوقد عرف , المعرفة هي حالة أو نتیجة لفعل الإعلام أنها كلّ رسالة معدّ

, والسر یعتبر معلومة, فالشيء یعرف بالحصول على معلوماته, 3"على نحو يمكن نقـلها إلى الغير
طلاع الغیر بدون رضاء صاحبها التي , هو نقل المعلوماتوالإفشاء  ٕ أي هو نوع من نقل المعلومات وا

                             
 .203ص , 2012, الطبعة الأولى, الجزائر, عین ملیلة, دار الهدى, الوسیط في شرح جرائم الأموال ,نبیل صقر - 1
 .62ص , المرجع السابق ,خالد عیاد الحلبي - 2
 ,دون طبعة  ,لبنان, بیروت, مكتبة صادر ناشرون، الأعمال الجرمیة التي تستهدف الأنظمة المعلوماتیة ,زینات طلعت شحادة - 3

 .100ص , 2006
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, وهي علة تجریم إفشاء الأسرار, وهي الرغبة التي یحترمها المشرع ,علیها الكتمانو یرغب في حفظها 
  .فهي صورة من صور الحمایة الجنائیة للإرادة

اقعة على أسرار الدولة والتي تمثل كافة الأسرار النظام المعلوماتي في الجرائم الو  استخدامإن 
خطر أنواع المعلوماتیة في الوقت یة أو عسكریة أو سیاسیة تعدّ من أالسواء كانت إقتصادیة أو م

وتعرضها , المراكز العسكریة والإستراتیجیة اختراقادت في الوقت الحالي حوادث فقد ز , 1الحاضر
لقرصنة معلوماتیة من أجل الحصول على البیانات والمعلومات المخزنة في ذاكرة الحاسبات الآلیة 

القاسم المشترك في هذه الحوادث أنها ترتكب في الأغلب من قبل أحداث  ولعلّ , المستعملة فیها
هذه الحوادث سرقة معلومات  بین ومن, ولیس من قبل عصابات تعمل في الجریمة المنظمةومراهقین 

وقد حدثت , عسكریة تتعلق بالسفن التي تعمل في خدمة جیوش الدولة التابعة لحلف شمال الأطلسي
وهو أمر , 1994السرقة من نظم الحاسب الآلي الخاصة بالقوات المسلحة الفرنسیة في صیف عام 

  .2طات الفرنسیة وأدى إلى تصمیم برامج حمایة جدیدةأزعج السل
ا فقد تمكن قرصان أمریكي لم یتجاوز الثامنة عشر نظام وزارة الدفاع  اختراقمن  أیضً

یة والجدران الناریة التي وضعت لحمایة غیر عابئ بنظم الحمایة عالیة التقن –البنتاجون  –الأمریكیة 
وكان یمكن له تعریض البشریة للإبادة لو تمكن الوصول إلى المخزون النووي الإستراتیجي , هذه النظم

  .3وفك شفرته وضبطها نحو تصویب القنابل النوویة
ا وزارة ا " هاكرز"لهجوم كاسح لــ"  البنتاجون "لدفاع الأمریكیة ومنذ فترة قلیلة تعرضت أیضً

ا یتحكم بتدفق المعلومات على شبكة  ً ا مركزی ً حیث قام قراصنة بشن هجوم على ثلاثة عشر جهاز
 اثنيالإنترنت على مستوى العالم وتمكنوا من تعطیل ثلاثة أجهزة والسیطرة علیها بشكل كامل طوال 

وذكرت مصادر البنتاجون أن ما یقرب  ,2002الشبكة منذ عام  في أكبر عملیة تشهدها, عشر ساعة
لم یتمكنوا , موظف الذین یعملون مباشرة مع مكتب وزیر الدفاع 3000مستخدم من إجمالي  1500من 

, "السیرفر"من الدخول إلى البرید الإلكتروني بعد إختراق جهاز الكمبیوتر الرئیسي المزود بالخدمة 
ا من أنظمة الحواسب للبنتاجون تشغل بواسطة یأتي ذلك بالرغم من أن  ً سریة ومجهزة " سیرفرات" كثیر

                             
 .199ص , 2006, الطبعة الثانیة, مصر, الإسكندریة, دار الفكر الجامعي, الجرائم المعلوماتیة ,أحمد خلیفة الملط  - 1
 .221ص , المرجع السابق, الجریمة في عصر العولمة ,عبد الفتاح بیومي حجازي - 2
 .221ص , نفسهالمرجع  ,عبد الفتاح بیومي حجازي - 3
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ووجهت كلّ من ألمانیا والولایات المتحدة وبریطانیا , ببرامج حمایة قویة بخلاف الأنظمة غیر السریة
 على شبكاتهم الإلكترونیة وأكدت الصین )القراصنة(أصابع الإتهام إلى الصین بشن هذا الهجوم 

كمبیوترات وزارة الدفاع  باختراقعدم صحة ما تردد من أنباء حول قیام قواتها المسلحة بالنفي و 
  .1"البنتاجون"الأمریكیة 

على أمن الدولة لأنه نشر  الاعتداءل ألقي القبض على كاتب إسرائیلي بتهمة وفي إسرائی
  .1968غواصة في البحر المتوسط عام  باختفاءمعلومات محظورة على شبكة الإنترنت تتعلق 

المعلوماتیة هي المعالجة الآلیة للبیانات التي  : مهنیةسرار الالأالجرائم المعلوماتیة الواقعة على  /2
, ل النظام المعلوماتي یجب أن تكون سریة بطبیعتها وهو ما یفترض توافر في من توكل إلیهتوجد داخ

وقد , كما یجب أن یعلم الموظف المكلف بحمایتها أثناء مباشرته مهنته أو وظیفته قیمة هذه السریة
 أي لا, فذهب البعض إلى أن السر هو ما خصص لذاك, ثار خلاف حول تحدید تلك المعلومة السریة

یكون العلم به إلاّ لصاحبه أو ما یؤتمن علیه بحكم الوظیفة أو المهنة لطبیعته السریة وما لا یخصص 
  .2للإفشاء بعلم الغیر به

ّ  وذهب البعض الآخر إلى أن السر هو واقعة د أو صفة ینحصر نطاق العلم بها في عدد محد
ّ من الأشخاص إذا ك مصلحة یعترف بها القانون لشخص أو أكثر في أن یظل العلم بها  انت تعد

ا في ذلك النطاق ً   .3محصور
ولا یكتفي لوصف إحدى الوقائع بالسریة أن تكون أبلغت صراحة للغیر بل یكتفي أن تكون 

وظیفة سواء من خلال ما أبلغ إلیه صراحة أو ما وصلت إلى علم الأمین علیها أثناء حمایة مهنة أو 
, بل یشمل السریة للمعلومة ولو كانت مجهولة لصاحبها مثل المرض, فهمه أو سمعه من الوقائع

 ّ رها له المرض والتشخیص أو المرض الذي یكتشفه فیلتزم الطبیب بالمحافظة على الأسرار التي یقر
, محامي بحفظ أسرار موكله في الدعاوى المودعة لدیهوكذلك یلتزم ال, أثناء الفحوص الطبیة علیه

وهناك إستثناء على ذلك فقد سمح القانون بإعطاء تبادل المعلومات الشخصیة إلى بعض الأجهزة 
إدارة الضرائب أو الصحة أو النیابة العامة أو القضاة أو الشرطة وبعض "  :مثل والقضائیة الإداریة

                             
 ,الجزائر, 33العدد , العلم والإیمانمجلة , " قمة الصراع العالمي وحصاد العولمة التقنیة, الحرب الإلكترونیة" , عبد المجید بوناب - 1

 .25ص , 2009 ماي
 .199ص , المرجع السابق, أحمد خلیفة الملط - 2
 .199ص , نفسه المرجع, أحمد خلیفة الملط - 3
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لمعلومات أو الإطلاع علیها دون وضع ضمانات وفي الأحوال بتبادل هذه ا, "الأجهزة الأمنیة 
ا   .1المصرح بها قانونً

  وال ــالجرائم المعلوماتیة الواقعة على الأم: الفرع الثاني 
ّ  بالاعتداءهي الجرائم التي تنال  - بوجه عام – جرائم الإعتداء على الأموال الخطر د بأو تهد

وتدخل بذلك , ةـویدخل في نطاق هذه الحقوق كلّ حق ذي قیمة إقتصادی, الحقوق ذات القیمة المالیة
  .2في دائرة التعامل ومن ثم كان أحد عناصر الذمة المالیة

عن الجرائم المعلوماتیة الواقعة على الأموال التطرق إلى الجرائم في هذا الفرع  یقتضي الحدیث  
  :وذلك كما یلي  والجرائم المعلوماتیة ضدّ الأموال العامة, المعلوماتیة ضدّ الأموال الخاصة

حاسب أداة سلبیة یعتبر ال, في نطاق شبكة الإنترنت :الجرائم المعلوماتیة ضدّ الأموال الخاصة : أولاً 
إذ تستخدم الحواسیب المرتبطة بشبكة الإنترنت كوسیلة لتنفیذ الجرائم إلى , الجریمة ضدّ الفرد لارتكاب

لذا برزت الدعوى إلى فرض الحمایة , صور مستحدثة اتخذتفرض الحمایة على أموال الغیر والتي 
  .3الإنترنت استخدامالجنائیة من مخاطر 

وبتطبیقه  الاختلاسبالنسبة للنشاط الإجرامي المكون لجریمة السرقة وهو  :السرقة المعلوماتیة  /1
ن كان یدخ نلاحظ أن الجاني, على برامج الحاسب الآلي أو المعلومات المعالجة بصفة عامة ٕ ل في وا

إلاّ أنه في نفس الوقت لم یخرج هذه البرامج من ذمة صاحبها , علیه من برامج استولىذمته ما 
من  انتقاصعلیها تحت سیطرة هذا الأخیر دون  الاختلاسالشرعي إذ تصل رغم مباشرة أفعال 

الأولى  معلومات لا یتصور من الوهلة باعتبارهاعلى البرامج  الاستیلاءكما یلاحظ على أن , محتواها
, لهذه المعلومة من ذهن إلى ذهن آخر أو من ذاكرة إلى ذاكرة وهذه عقبة ثانیة انتقالإلاّ على أنه 
ا       ,أن المعلومات التي تحتویها البرامج من طبیعة مادیة على شيء معنوي وهذه عقبة ثالثة ویلاحظ ثالثً

  : 4برامج الحاسب الآلي وذلك في فلیس من السهل بسط أحكام السرقة على, اتـــنتیجة لهذه العقب

                             
 .200ص , السابق المرجع, أحمد خلیفة الملط - 1
 .117ص , 2001, دون طبعة, مصر, القاهرة ، دار الفكر الجامعي, ي في الإثباتحجیة البرید الإلكترون, خالد ممدوح - 2
 .137ص , 2006, الطبعة الأولى  ,الأردن, عمان, دار الثقافة, الحاسوب والإنترنترائم ج, محمد أمین الشوابكة - 3
, جامعة الجلفة, العدد الأول, مجلة الدراسات والأبحاث, " مواجهة الجرائم المعلوماتیة في التشریع الجزائري" , عطاء االله فشار - 4

 .17ص , 2009, الجزائر
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یقة أو أي عن طریق إعادة إنتاج الوث :المعلومات عن طریق النسخ غیر المشروع للبیانات  سرقة -أ
حیث توصل , الدعامة التي تحتویها لمحاولة بسط أحكام السرقة على حالات النسخ غیر المشروع

الإجتهاد القضائي الفرنسي في هذا الصدد إلى إعلانه صراحة أن المعلومات التي نسخت أو أعید 
ى مبدأ مادیة فلم یخرج المشرع الفرنسي عن مبدأ الشرعیة الجنائیة وحافظ عل, إنتاجها هي التي سرقت

المعلومات عن طریق إعادة إنتاج المستند  باختلاسوعلاوة على ذلك فإن إقرار الحكم , الإختلاس
لأنها تسمح بالعقبات على إعادة الإنتاج لا , الذي یحویها یحمل في طیاته ثورة مستمرة ولكنها عمیقة

ر من محكمة إلى الحكم الصاد وبالاستناد, یمكن أن یقع تحت طائلة جریمة التقلید
« MONBELLIARD »  والذي تتلخص وقائعه في أن أحد المبرمجین  1978ماي  26قسم الجنح في

أن قام بنسخ أو  بعدوظیفة في شركة أخرى أكثر دخلاً قدم إستقالته من الشركة التي یعمل بها ونقل ل
ا لهذا الغر  ً ض فتوبع تسجیل برامج المعلوماتیة على قرص مغناطیسي كان قد حمله معه خصیص

ا إلى أنه إستحوذ على تسجیلات للمعطیات التي أصبحت ملكا للشركة الأولى, بجریمة السرقة , إستنادً
  .1من قانون العقوبات الفرنسي 379وعوقب بالحبس مع وقف التنفیذ وفقًا للمادة 

وعلیه یتطلب تدخلاً , یأخد بما یسمى سرقة الخدمة إن المشرع الجزائري لا : وقت الآلةسرقة  - ب
ا على غرار ما فعل المشرع الفرنسي بتجریمه البقاء غیر المشروع في نظام المعالجة الآلیة  ً تشریعی

ا إلى حمایة نظام المعالجة الآلیة للمعطیات بصورة , للمعلومات ً فإذا كانت هذه الجریمة تهدف أساس
إذ ورد النص علیها في , وبصورة غیر مباشرة حمایة المعلومات ذاتها إلاّ كانت تحقق أیضا, مباشرة

 323/07إلى  323/01وهي تضم المواد , الباب الثالث من القسم الثاني من قانون العقوبات الفرنسي
  .  « …le fait d’accéder ou de se maintenir  »2:بقولها 

معلومات ظهرت على شاشة الحاسب  بالتقاطكأن یقوم شخص  :الذهني للمعلومات  تقاطالال -ج
رغم أنه لم یرد على  اختلاساهذا المسلك یمكن أن یكون , في ذاكرته واختزانهاالآلي وقام بحفظها 

نما , ذات مادة المستند ٕ الشيء المختلس على مضمون المستند مع بقائه في حیازة صاحبه  اقتصروا
ا المضمون شيء منقول مملوك للغیر منحصر في منفعة المستند كجزء في حیازة من حق لأن هذ

تدخل تشریعي  وجب وعلیه ,الاستعمالإلاّ أن المشرع الجزائري لا یأخد بسرقة , صاحبه في ملكیته

                             
 .255ص , المرجع السابق, أحمد خلیفة الملط - 1
 .52ص , المرجع السابق, زینات طلعت شحادة - 2
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ودون المساس بسلامتها  استنساخهاالذهني للبیانات وحالة سرقة المعطیات دون  الالتقاطیشمل حالتي 
أصالتها وأن البدء في قبول وجود جرائم تتمثل مادیتها في محض نشاط ذهني من شأنه فتح  أو

المجال أمام التسلل إلى دخائل الفرد والعقاب على ما یدور في الأذهان أو یجیش بالصدور من 
  .1الأفكار والآراء وهو أمر لیس مقبول

دة وسائل  : التحویل الإلكتروني غیر المشروع للأموال/ 2 ّ یتّم التحویل غیر المشروع للأموال بع
  :ومن أهمها انتشارالكن یمكن الإشارة إلى أكثرها  ,تطورهایصعب حصرها لسرعة 

ا لتنفیذ  -أ ً ة خصیص أشهر هذه الوسائل هو تصمیم برامج معینة  : الاختلاسإستخدام برامج معدّ
أو من  نفسه تهدف إلى إجراء عملیات التحویل الآلي من حساب إلى آخر سواء كان من المصرف

ده, حساب آخر في مصرف آخر   .مصمم هذا البرنامج على أن یتّم ذلك في وقت معین یحدّ
, الحاسب الآلي وشفرات المرور أنظمة راقاختیتّم ذلك عن طریق  :التحویل المباشر للأرصدة  - ب

النظم المعلوماتي لأحد  باختراقأشهرها قیام أحد خبراء الحاسب الآلي في الولایات المتحدة الأمریكیة 
ا , ملیون دولار إلى حسابه الخاص في ثلاث دقائق فقط 12المصارف وقیامه بتحویل  ویتّم ذلك أیضً

ویمكن , ابات ومرتبات وهمیة وتحویلها إلى حساب الجانيعن طریق إدخال معلومات مزیفة وخلق حس
ا عن طریق  الإشعاعات الصادرة عن الجهاز إذا كان النظام  التقاطأن یتّم التحویل المباشر أیضً

فهناك بعض الأنظمة التي تستخدم , عمل عن طریق الأقمار الصناعیةتي متصلاً بشبكة تالمعلوما
أثناء  والتقاطها اعتراضهاإلكترومغناطیسیة ثبت أنه من الممكن طابعات سریعة تصدر أثناء تشغیلها 

عادة بثها مرة أخرى بعد تحویرها ٕ وهو , نقل الموجات وحل شفراتها بواسطة جهاز خاص لفك الرموز وا
  .052بوداباست في المادة  اتفاقیةما نصت علیه 

الأرقام السریة لبطاقات  بالتقاط الاحتیاللقد ظهر هذا النوع من  :التلاعب بالبطاقات المالیة  -ج
رت الصرافة الآلیة والنقود وبطاقات الوفاء المختلفة من أجهزة الصرف الآلي إلى أن ظه الائتمان
من قبل غیر صاحب الحق بعد سرقتها أو بعد  استخدامهاتتمثل في علیها  الاعتداءائم جر و  ,المالیة

ّ , سرقة الأرقام السریة الخاصة بها بعض المواقع التجاریة التي یمكن أن  اختراقم عن طریق وهو ما یت
                             

 .25ص , 2007, الطبعة الثانیة  ,الجزائر, دار هومة, جزائريلمعلوماتیة في التشریع الالحمایة الجزائیة ل, آمال قارة - 1
, أكادیمیة الدراسات العلیا, اربي حول المعلوماتیة والقانونإلى المؤتمر المغ ةورقة عمل مقدم, الجریمة المعلوماتیة, رحاب عمیش - 2

 .11ص , 2009أكتوبر  29 – 28, لیبیا, طرابلس
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  .1تسجل علیها أرقام هذه البطاقات
ا ً أو  بالاعتداءالأموال العامة تلك الأموال التي تنال  : ةـم المعلوماتیة ضدّ الأموال العامالجرائ:  ثانی
 ّ ُ , د بالخطر الحقوق ذات الطابع العامتهد , عینین بذواتهمأي تلك الحقوق التي لیست لفرد من أفراد م

الشخص القانوني الذي  باعتبارهاة ـأو هو الدول, فالحق المعتدى علیه هو المجتمع في مجموع أفراده
  .یمثل المجتمع في حقوقه ومصالحه

   :كما یلي  وجریمة تزییف العملة المعلوماتي الاختلاسجریمة ل نعرضأن  ارتأیناوعلیه   
وعزمه على السیطرة الفعلیة للمال  ,المال المؤتمن علىتغییر نیة "  هو : اتيـالإختلاس المعلوم /1

 اتجاهأي , 2" دون أن یترتب عن ذلك خروج المال من حیازته, والحلول محل صاحبه, ي عهدتهالذي ف
ي جریمة ویكون الشيء المختلس ف ,هأنه مملوك ل اعتبارالنیة إلى تملك المال والتصرف فیه على 

  .مملوكاً له باعتبارهالتصرف فیه  تنصرف نیته إلىو , حیازة الجاني بصفة قانونیةب الاختلاس
 314و  عقوبات مصري 341أردني والمادة  عقوبات 422لمعلوماتیة فإن المادة وفي نطاق ا  

عقوبات فرنسي تنطبق في حالة تسلیم الدعامات والأشرطة الممغنطة والأقراص الممغنطة والبرامج 
اق نذكر على سبیل المثال واقعة حدثت وفي هذا السی, المحتویة على البیانات والمعلومات إلى الغیر

الأدوات  باختلاس" سیلیكون للكمبیوتر"في إحدى الجامعات المصریة تتلخص في قیام شركة تدعى 
الشركة تعاقدها مع الجامعة بعمل  باستغلالوذلك , والنظم المعلوماتیة والأجهزة التابعة لشبكة الجامعة

ا أدّى إلى , لخاصة بتشغیل نظم الشبكة في الجامعةالدیسكات ا اختفتإذ , برمجة وصیانة للشبكة ّ مم
ا سهل للجناة , وتخریب شبكة المعلومات, توقف العمل بمعظم مرافق الجامعة ّ ومسح المعلومات مم

  :لا یخرج عن صور ثلاث تتمثل في  والاختلاس ,3إخراج الأشیاء المستولى علیها
عرف التبدید بأنه تصرف الأمین في المال الذي أؤتمن علیه :د ــالتبدی: الأولى  الصورة ُ بشرط أن , ی

ا كالبیع أو الهبة , 4یؤدي هذا التصرف إلى خروج المال من حیازته ً ویستوي أن یكون التصرف قانونی
ا  ً طیسیة وأسطوانات معلوماتیة ومعدات كالأجهزة بما تحویه ومغنا, الشيء كاستهلاكأو الرهن أو مادی

  .من ذاكرة تحتوي على معلومات
                             

 .12ص , جع نفسهالمر , رحاب عمیش - 1
 .55ص , المرجع السابق, آمال قارة - 2
  .17- 16ص , المرجع السابق, محمد أمین الشوابكة - 3
 .55ص , نفسهالمرجع , آمال قارة - 4
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أو على الأقل إدخال تغییرات شاملة , الإتلاف یعني إفناء مادة الشيء : فلاـتالإ : الثانیة  الصورة
ا, في الغرض الذي من شأنه أن یستعمل فیه للاستعمالعلیها بحیث تصبح غیر صالحة  ً  فتضیع تبع

والهدف من تدمیر نظم المعلومات هو إتلاف أو محو أو شطب , لذلك قیمته بالنسبة إلى مالكه
ولا  ,أو تغییر نتائجها أو بطریق التشویش على النظام المعلوماتي ,تعلیمات البرامج أو البیانات ذاتها

ا كان شكلها ً ببساطة ولكن یرید , یهدف التدمیر إلى مجرد الحصول على منفعة من الحاسوب أی
عاقته عن أداء وظائفه ٕ ن الأضرار الناشئة عن تدمیر وتخریب , إحداث ضرر بالنظام المعلوماتي وا ٕ وا
فالقانون , إتلاف المعدات المادیة للحاسوب البیانات والمعلومات والبرامج تفوق نظیرتها الناتجة عن

م  1988الفرنسي المعدل عام  ّ سوب وهذا في المادة على العناصر المعنویة للحا الاعتداءفقد جر
 500,000إلى  2000وعاقب مقترفها بالحبس من ثلاثة أشهر إلى ثلاث سنوات وغرامة من  462/4

  .1فرنك أو بإحدى هاتین العقوبتین
اد وتجدر الإشارة إلى أن صور الإتلاف مستحدثة في القانون المتعلق بالوقایة من الفس

الخاصة بتجریم  119ولم ینص علیها المشرع الجزائري في قانون العقوبات ضمن المادة , ومكافحته
ا     .فعل الإختلاس سابقً

یكفي في هذه الصورة أن یتحقق الركن المادي لجریمة  : حتجاز بدون وجه حقالإ:  الثالثة الصورة
ا إذ عمد المشرع , وبدون وجه حق الإختلاس في القطاع العام بمجرد إحتجاز محل الجریمة عمدً

ا على الودائع إلى توسیع مجال التجریم إلى التصرف الذي من شأنه أن یعطل المصلحة التي  حفاظً
 ّ   .2المال لخدمتها أعد

تطال تعدّ جریمة تزییف العملة من الجرائم التي  : جریمة التزییف في المعلوماتیة /2
هذا ما یسمى , إذ یتّم بواسطة شبكة الإنترنت ,ارتكابهاالإقتصاد الوطني خاصة مع تطور أسالیب 

  :وتتمثل أركان جریمة التزییف المعلوماتي في الآتي, بالتزییف الإلكتروني
إن محل الجریمة یقع على العملة سواء كانت معدنیة أو  :محل جریمة التزییف في المعلوماتیة -أ

  .حیث أنها هي الأداة الأولى للتعامل بین الناس لذلك تحتكر الدولة إصدارها وتجریم تزییفها, ورقیة

                             
 . 69- 68ص , المرجع السابق, خالد عیاد الحلبي - 1
 .216ص , المرجع السابق, محمد أمین الشوابكة - 2
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القائمة من أهم مصادر القلق الإقتصادي لدى حكومات الدول  ,وتعتبر قضیة تزییف العملات
وضبط كمیات , خاصة بعد تطور أسالیب التزییف في الآونة الأخیرة, الوطني على حمایة إقتصادها

  .1ة من العملات لدى العصابات التي تخصصت بتزییف العملة بالحاسوب في المنطقة العربیةضخم
یشكل الركن المادي لجریمة التزییف في  :الركن المادي لجریمة التزییف في المعلوماتیة  - ب

ولا یوجد ما , یف وتقلید العملات الورقیة وترویجهاالمعلوماتیة ما یتّم من أسالیب وطرق في تزویر وتزی
على التزییف  یمنع من تطبیق نصوص قانون العقوبات الواردة في القواعد العامة لجریمة التزییف

  .النظام المعلوماتي باستخدامبواسطة الآلات الحدیثة 
والتزییف والتزویر  یتوافر القصد الجنائي في جرائم التقلید :الركن المعنوي لجریمة التزییف  -ج

فلا یرتكب الفاعل جنایة , بإنصراف إرادة الجاني إلى غایة معینة هي ترویج العملة غیر الصحیحة
  .2 )القصد الجنائي(من الجنایات إلاّ إذا ثبت أنه یهدف إلى هذه الغایة 

  
  

  اتــة للمعطیــة الآلیـاقعة على أنظمة المعالجالجرائم المعلوماتیة الو : المطلب الثاني
ّ  ما من على الإنسان إلاّ وتظهر فیه أنواع جدیدة من الجرائم لم تكن موجودة فیما  عصر یمر

والذي تتعلق به , إذ أن تلك الجرائم تظهر مع الجدید الذي یطرأ في حیاة الإنسان, سبقه من العصور
ولا شك أن ما یطبع عصرنا الآن هو ما یسمى , ر مشروععلیه غی الاعتداءومن ثم یصبح , مصالحه

هذه المعلوماتیة ف, بإسمهافقد غزت هذه مختلف جوانب الحیاة حتى سمي هذا العصر , بالمعلوماتیة
ن عادت على الإنسان بالخیر الكثیر فهي قد أوجدت معها صنوفًا من الإجرام لم تكن لتعرف لولاها ٕ , وا

عندما أصبحت وسیلة مثلى یستعین بها المجرمون في , م الموجودةكما أنها عززت من بعض الجرائ
ولعله من أخطر الجرائم المتعلقة بالمعلوماتیة إن لم تكن أخطرها تلك الجرائم التي , تنفیذ تلك الجرائم

   .تقع على معطیات الحاسب الآلي
, ل وقت قریبالثورة المعلوماتیة كیانات جدیدة لم یكن للإنسان عهد بها قب تلك قد أفرزتف

  .ولعلّ أهم هذه الكیانات هي المعطیات وما تقدمه من معلومات
إستدعى , الفنیةالمعلوماتیة خاصة مع ضعف الحمایة  على الأنظمة الاعتداءاتإن تفاقم 
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 ً ً تدخلاً تشریعی ا وضعت أول , سواء على المستوى الدولي أو الداخلي ,اا صریح ً حول  اتفاقیةفدولی
ا على , تضمنت مختلف أشكال الإجرام المعلوماتي 08/11/2001بتاریخ الإجرام المعلوماتي  ّ أم

نصوص تجریمیة  باستحداثالمشرع الجزائري الفراغ القانوني وذلك  استدركفقد , المستوى الوطني
العقوبات  قانون المتضمن تعدیل 04/15لقمع الإعتداءات الواردة على المعلوماتیة بموجب القانون رقم 

ویشمل المواد من " المساس بأنظمة المعالجة الآلیة للمعطیات " م سابع مكرر عنوانه الجزائري بقس
  .7مكرر  394مكرر إلى  394

ن كانت تختلف في أركانها وعقوباتها إلاّ أن ما ف  ٕ الجرائم الماسة بالأنظمة المعلوماتیة وا
هو  لقاسم المشترك بینهاأي أن ا, یجمعها أنها تحقق حمایة جزائیة لنظم المعالجة الآلیة للمعطیات

ولذلك فإن دراسة تلك الجرائم التي تستهدف نظم المعالجة الآلیة للمعطیات , نظام المعالجة الآلیة
ا أولاً توضیح مفهوم نظام المعالجة الآلیة للمعطیات في الفرع الأول ا في الفرع الثاني , تقتضي منّ ّ أم

  .عابرة للحدودجرائم المعطیات جرائم فسنخص بدراسة 
  

  مفهوم نظام المعالجة الآلیـة للمعطیـات: الفرع الأول
الشرط الأولي الذي یلزم تحققه حتى یمكن البحث في توافر أو عدم توافر  یمثل هذا النظام

ا لكل منها, علیه الاعتداءأركان كلّ جریمة من جرائم  ً ا لازم ً وبالتالي فإنه من , فهو یعتبر عنصر
  .1الضروري تحدید مفهومه

نظام المعالجة الآلیة للمعطیات تعبیر فني تقني یصعب على المشتغل بالقانون إدراك حقیقته 
أنه تعبیر متطور یخضع للتطورات السریعة والمتلاحقة في مجال فن الحاسبات  على فضلاً , بسهولة
  .2الآلیة

ُ ولذل د مفهوم هذا النظام تاركًا هذه ك فالمشرع الجزائري على غرار المشرع الفرنسي لم ی حدّ
ا لخضوعه للتطورات السریعة والمتلاحقة ً على الرغم من , المهمة على عاتق الفقه والقضاء وذلك نظر

 Godfrainمشروع قانون النائب  اقتراحأن مجلس الشیوخ أدرج ضمن التعدیلات التي أوردها على 
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ده على الشكل التالي , المقصود بهذا النظام ة وحدات    بأنه كلّ مجموعة مركبة من وحدة" وقد حدّ أو عدّ
للمعالجة وسواء كانت متمثلة في ذاكرات الحاسب وبرامجه ووحدات الإدخال والإخراج التي تساهم في نتيجة  

  .1" معينة
« Un ensemble composé d’une ou plusieurs unités de traitement, de mémoires, de 
logiciels, de données, d’organes d’entrées – sortie et de liaisons qui concourent à un 
résultat déterminés ».                                       

والمعنویة كالبرامج , ةلیة بمكوناته المادیة كالمعدات والأجهز المفهوم یتضمن نظام المعالجة الآ هذا
ّ , وأن توجد بین هذه العناصر علاقة تربط بینها, والمعطیات وهو المعالجة الآلیة , دلتحقق هدف محد

ا لتشكل كلاً لا  "  هو المعالجة الآلیة نظام وبالتالي, للبیانات مجموعة الوحدات المترابطة التي تألفت معً
ا كوحدة واحدة يتجزأ الإدخال والمعالجة والإخراج والتخزین وتتمثل تلك الوحدات في وحدة , 2"وليعمل معً

 ُ َ والرقابة التي ت ّ ح نظام  یعتمدو , الأجهزة والبرامج الجاهزة باستخدامل البیانات إلى معلومات مفیدة و
  :وهما رطینللمعطیات على شالمعالجة الآلیة 

أجهزة , المعطیات, البرامج, الذاكرة (مثل  مركب یتكون من عناصر مادیة ومعنویة مختلفة  - 1
ّ  )الخ ...الربط  .دتربط بینها نتیجة علاقات تُوحدها نحو تحقیق هدف محد

ولقد ثار خلاف في الفقه الفرنسي حول وجوب توفر هذا الشرط , خضوع النظام لحمایة فنیةضرورة   - 2
عدمه وسبب إثارة هذا الخلاف أن الأعمال التحضیریة للقانون أكدت على وجوب أن یكون النظام أو 

ا ضدّ الإعتداءات علیه بأجهزة أو وسائل أمنیة ً وهذا ما تمسك به مجلس الشیوخ الفرنسي , محمی
ة أصحاب الأنظمة إلى هذه النقطة الأساسیة كي یدعموا أنظمتهم بأجهز  انتباهوحجته في ذلك جذب 

م الإعتداء على نظم الأمن المتضمنة في النظام المعلوماتي, 3الأمن ّ  .ذلك أن القانون یجر
ائم التي تتعلق لقیام الجر أن الإعتداء على النظام الأمني شرط مفترض هذا الرأي إلى ویستند 

ّ إختراقه بنظم المعلوماتیة  .والذي تم
ا بوجود حمایة , ذلكـوتطبیقًا ل فإنه لا یشترط لوجود الجریمة أن یكون الدخول إلى النظام مقیدً

نلاحظ أن غالبیة أنظمة المعالجة الآلیة للمعطیات تتمتع بنظام حمایة , فنیة ولكن إذا نظرنا للواقع
                             

 .33ص , المرجع السابق ,زینات طلعت شحادة - 1
 .33ص , نفسهالمرجع  ,زینات طلعت شحادة - 2

3. J.PRADEL,les infractives à l’informatique, R.I.D.C,1990 – 2,P 827.                                         
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  .الركن المعنوي لا سیمایساعد على إثبات أركان الجریمة  ثل هذا النظامووجود م, فنیة
ّ تبیان بعد أن تطرقنا إلى مفهوم نظام المعالجة الآلیة للمعطیات   الركن المفترض في تلك  وتم
الإعتداءات المتنوعة التي أعطیت  من خلال یأتي الحدیث عن الركن المادي والمعنوي ,الجرائم

ا یعاق ً الدخول أو البقاء غیر جریمة  :  ب علیه القانون والتي تستهدف هذا النظام ومن بینهاوصفًا جرمی
جریمة التعامل في معطیات غیر , جریمة التلاعب بمعطیات الحاسب الآلي, اخل النظامالمشروع د

  .مشروعة
   : اتـالبقاء غیر المشروع في نظام المعالجة الآلیة للمعطی وأالدخول جریمة :  أولاً 

في أنظمة المعالجة الآلیة للمعطیات هي من أهم  جریمة الدخول أو البقاء غیر المشروع لعلّ   
ا ً إلاّ بعد  ارتكابهاذلك أن أغلب جرائم المعطیات لا یمكن , جرائم المعطیات والجرائم المعلوماتیة عموم

لمختلف  رتكابهاولهذا كانت جریمة الدخول هي الباب والحدّ الفاصل بین الجاني وبین , الدخول للنظام
ا, جرائم المعطیات الأخرى ً ا كبیر ً وهناك من التشریعات من یجعلها , لذلك أولت لها التشریعات إهتمام

  .الجریمة الأساسیة وما باقي الجرائم إلاّ نتاج لها
مكرر  394قانون العقوبات الفرنسي الجدید ونص المادة  323/1قد نصت علیها المادة   

  .من الإتفاقیة الدولیة للإجرام المعلوماتي 02كما نصت علیها المادة , قانون العقوبات الجزائري
ّ , الصورة البسیطة للجریمة تتمثل في مجرد الدخول أو البقاء غیر المشروع   د المشرع فلم یحد

الدخول إلى النظام بأي وسیلة تقنیة ومن  اً فیجوز إذ, الفرنسي وسیلة الدخول إلى النظام أو إختراقه
أو  استخدامهامتى كان الجاني غیر مخول في  « Passe Word »كلمة السر الحقیقیة  انتهاكذلك 

الرقم السري لشخص آخر أو  استخدامكما یمكن كذلك , برنامج أو شفرة خاصة استخدامریق عن ط
ومن صور الدخول غیر المشروع كذلك أن یكون مالك , الدخول من خلال شخص مسموح له بالدخول

ا على الدخول إلیه ولم یحترم الجاني هذه القیودالنظام قد وضع قیو  أو كان الأمر یتطلب سداد مبلغ , دً
 ّ   .دها الجاني وتحایل وقام بالدخول غیر المشروع إلى النظاممن النقود لم یسد

حتى لو لم یترتب على , والملاحظ أن المشرع یعاقب على مجرد الدخول إلى النظام المعلوماتي  
أو یتحقق له بها  جة معینة كالوصول إلى المعطیات والبرامج أو التلاعبأو حدوث نتی دخوله ضرر

  .طالما أن الدخول غیر مشروع من وراء الدخول فائدة
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كالدخول إلى طرفیة , ه أو جزء منهویتحقق فعل الدخول متى دخل الجاني إلى النظام كلّ   
ا للجاني كما یتحقق الدخول غیر المش, الحاسب أو شبكة الإتصال أو البرنامج ً روع متى كان مسموح

  .بالدخول إلى جزء معین من البرنامج حیث تجاوزه إلى جزء آخر غیر مسموح له بالدخول فیه
 ّ داخل نظام المعالجة الآلیة للمعطیات فقد كان الهدف من تجریمه  ا فعل البقاء غیر المشروعـأم

وانتفى لدیه , یق الصدفة البحتةالنظام لمن كان دخوله إلى النظام بطر البقاء غیر المشروع داخل 
حیث یعاقب الجاني على , القصد الجنائي ومع ذلك یبقى داخل النظام وتنصرف إرادته إلى ذلك

 وذلك, إلى البقاء داخل النظام رغم علمه بأن دخوله غیر مشروع انصرفتالجریمة العمدیة لأن إرادته 
جزء آخر غیر لنظام ثم یدخل إلى الحكم ینصرف إلى من هو مسموح له بالدخول إلى جزء من ا

نسخة من المعلومات في الوقت الذي كان  أو في الحالة التي یطبع فیها, مصرح له بالدخول فیه
ا له بالرؤیة والإطلاع فقط ً   .مسموح

التواجد داخل نظام المعالجة الآلية  " وهناك جانب من الفقه یعرف البقاء غیر المشروع بأنه 
عدم وضع حد للتشعب داخل النظام مع   - أو, ه الحق في السيطرة على هذا النظامللمعطيات ضدّ إرادة من ل

  .1"الإعتقـاد بأن ذلك يشكل خطأ  
ا للنشاط الإجرامي سواء في  غیر المشروع ومفهوم الدخول والبقاء ً في النظام یمثل مفهوم

دة وهو ما سنبحثه حالاً    :صورته البسیطة أو المشدّ
تتحقق هذه الصورة بفعل الدخول غیر المشروع أو البقاء غیر المشروع في  :الصورة البسیطة  -1

ّ إختراقه سیطة لأن المشرع الفرنسي عاقب وقد عدت هذه الجریمة بمثابة الصورة الب, النظام الذي تم
ّ , علیها بالحبس مدة سنة وغرامة مائة ألف فرنك فرنسي , دوضاعف العقوبة متى أقترن بها ظرف مشد

ا المشرع الجزائري فقد حذا حذوه ّ على الصورة البسیطة وفي  1فقرة  مكرر 394إذ نص في المادة , أم
ّ  اقترنتإذا  الفقرة الثانیة ضاعف العقوبة وحتى یتحقق الركن المادي لهذه الجریمة في  ,دبظرف مشد

ا , صورتها البسیطة یجب تحقق فعل الدخول غیر المشروع أو البقاء غیر المشروع ً أو یتحققان مع
  .وذلك حتى یقوم الركن المادي لهذه الجریمة في صورتها البسیطة

وم على القصد هي من الجرائم العمدیة التي تق, وجریمة الدخول على النظام أو البقاء فیه

                             
, الطبعة الثانیة, الجزائر, دار هومة, دراسات قانونیة في المادة الجزائیة على ضوء أهم التعدیلات الجدیدة, جباري عبد المجید - 1

 .111ص , 2013
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ذلك أنه یجب أن یعلم الجاني بأنه لا یحق له , الذي یتكون من عنصري العلم والإرادة, الجنائي العام
ومع ذلك , وأن ذلك ضدّ رغبة مالك النظام أو صاحب السیطرة علیه, الدخول أو البقاء داخل النظام

خالِفة للقانون وبالمخال ُ فة لإرادة صاحب النظام أو صاحب تنصرف إرادته إلى إتیان هذا الفعل بالم
ولذلك فمتى توافر القصد الجنائي بعنصریه العلم والإرادة فإنه لا محل للإعتداد بالباعث , الحق فیه

وبالتالي تقوم الجریمة ولو كان الباعث على الدخول إلى النظام أو البقاء فیه , على إرتكاب الجریمة
  .رة على الإنتصار على النظام المعلوماتيهي محاولة للفضول أو النزهة أو إثبات القد

دة  -2 دة :الصورة المشدّ متى ترتب على الدخول أو البقاء , تتحقق هذه الجریمة في صورتها المشدّ
, یؤدي وظیفتها النظام أو عدم قدرة النظام بأن غیر المشروع محو أو تعدیل البیانات التي یحتویه

 ّ هناك علاقة سببیة ما بین الدخول أو البقاء غیر المشروع  د أن یكونویكفي لتوافر هذا الظرف المشد
وهذه , البیاناتوهي محو النظام أو عدم قدرته على أداء وظیفته أو تعدیل , وبین النتیجة التي تحققت

ا في هذه الجریمة التيالنتیجة ذاتها هي  ا هذه الجریمةف, إعتبرها المشرع ظرفًا مشددً عمدیة یتعین  أیضً
فإذا أثبت الجاني إنتفاء علاقة , ر القصد الجنائي العام لدى الجاني بعنصریه العلم والإرادةلقیامها تواف

ّ  يالسببیة بین السلوك الإجرام كأن یثبت , د في الجریمةوالنتیجة الإجرامیة التي هي ذات الظرف المشد
ة أو حادث أن تعدیل محو المعطیات أو عدم صلاحیة النظام للقیام بوظائفه یرجع إلى قوة قاهر 

ذا توافرت أركان جریمة الدخول أو , القصد الجنائي لدى الجانيلسلوك الإجرامي و إنتفى ا, مفاجئ ٕ وا
 ّ   .عوقب الجاني بالعقوبة المقررة لها, دةالبقاء غیر المشروع في صورتها المشد

ا ً   : جریمة التلاعب بمعطیات الحاسب الآلي:  ثانی
د عالتي ینص علیها قانون العقوبات الجزائري ب لثانیةجریمة التلاعب بالمعطیات هي الجریمة ا  

ا قانون العقوبات الفرنسي فینص علیها بعد جریمة إعاقة , جریمة الدخول والبقاء غیر المصرح بهما ّ أم
فساد أنظمة المعالجة الآلیة للمعطیات ٕ وقد تعذر المشرع الجزائري في عدم النص على هذه الأخیرة , وا

ا للتشابه الكبیر  ً بحیث یصعب في الكثیر من الأحیان , بینها وبین جریمة التلاعب بالمعطیاتنظر
إعاقة النظام وذلك لأن الأفعال التي تتضمنها جریمة التلاعب تؤدي هي الأخرى إلى , التمییز بینهما

فساده ٕ ّ  اكتفىوقد , وا  واستبعدهاد فقط لجریمة الدخول المشرع الجزائري نتیجة إفساد النظام كظرف مشد
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  .1مة قائمة بذاتهاكجری
ّ  1988ولم تكن جریمة التلاعب بالمعطیات في قانون العقوبات الفرنسي لسنة    هي علیه ا عم

القانون تناولت بالتجریم مختلف أنواع السلوك التي تمس بسلامة  من ذلك 462فالمادة , الآن
ً : " ليفنصت على ما ی المعطیات ا وبدون مراعاة لحقوق الغیر بطریق مباشر أو كل من یقوم عمد

محو أو یعدل المعطیات التي ام للمعالجة الآلیة للمعطیات أو یغیر مباشر بإدخال معطیات داخل نظ
نها أو طرق معالجتها ونقلها یعاقب بالحبس من ثلاثة أشهر إلى ثلاث سنوات وبغرامة من یتضم
فتمیزت عبارات هذه , "أو بإحدى هاتین العقوبتین  )500.000(فرنك فرنسي إلى خمسمائة ألف  2000

ا جعلها محلاً  ّ ات محل فكانت هذه الإنتقاد, الفقه لانتقاد المادة بالغموض وأثارت الكثیر من الجدل مم
وأحل محلهما المادتان  4- 462و  3- 462إذ قام بتعدیل المادتین , لدى المشرع الفرنسي اعتبار
بدون :" عبارة  –الخاصة بجریمة التلاعب بالمعطیات هذه الأخیرة و  ولقد أستبعدت 3- 323و  2- 323

على إدخال  كما إقتصرت هذه المادة" عن طریق الغش " وأحلت محلها عبارة : مراعاة لحقوق الغیر
  .أو محو أو تعدیل المعطیات ولم تتطرق لطرق معالجتها أو نقلها

فساد  1994كما ساوى تعدیل سنة  ٕ عاقة وا ٕ في العقوبة بین جریمتي التلاعب بالمعطیات وا
  .أنظمة الحاسبات

, والوضع في قانون العقوبات الجزائري مشابه للوضع في قانون العقوبات الفرنسي بعد تعدیله  
یعاقب بالحبس : " والخاصة بجریمة التلاعب بالمعطیات على ما یلي 1مكرر  394المادة إذ نصت 
كلّ من  دج 2000.000إلى  دج 500.000سنوات وبغرامة من ) 03(أشهر إلى ثلاث ) 06(من ستة 

أدخل بطریق الغش معطیات في نظام المعالجة الآلیة أو أزال أو عدل بطریق الغش المعطیات التي 
  ."یتضمنها

ا معینة فیها كأن تكون من أنواع ا ولقد جاء النص شاملاً لكلّ  لمعطیات ولم یشترط شروطً
وسائل التلاعب بالمعطیات  كما أن المادة جاءت شاملة لكلّ , طبیعة ما أو تكون تابعة لجهة معینة

هما البرامج الخبیثة م استخداموبالتالي یدخل في نطاق هذه المادة , ولم تقتصر على وسیلة معینة
اوواضح من نص المادة  ,كانت وسیلة إدخالها على الحاسب الآلي لا یشترط لقیام جریمة  أنه أیضً

                             
, الإسكندریة, الأزاریطة, دار الجامعة الجدیدة, الحمایة الجنائیة لمعطیات الحاسب الآلي في القانون الجزائري والمقارن, محمد خلیفة - 1

 .175ص , 2007, دون طبعة
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ّ بعد عملیة دخول غیر مشروع إلى نظام الحاسب الآلي إذ یستوي , التلاعب أن یكون التلاعب قد تم
ا أو غیر مشروع ا من عملیات التلاعب لا تتّم إلاّ من , 1أن یكون الدخول مشروعً ً لا بل أن كثیر

الإدخال , وتنص هذه المادة على ثلاثة أنواع من السلوك, عاملین مرخص لهم بالدخول إلى النظام
  .2بل یكفي أن یقع إحداها حتى تقوم الجریمة, ةوالمحو والتعدیل ولا یشترط أن تقع هذه الأفعال مجتمع

  :جریمة التعامل في معطیات غیر مشروعة :  ثالثًا
ا إن جرائم   ً خاصة إذا كانت تلك المعطیات , المعطیات تعدُّ من أخطر الجرائم وأكثرها ضرر

ا مالیةالتي یتّم الإعتداء علیها تتعلق بأمن الدولة أو  ً ولهذا , مهمة تتعلق بالحیاة الخاصة أو تمثل قیم
وذلك بمنع كلّ الأفعال التي , حرص المشرع في خطته لمكافحة هذه الجرائم بالتصدي لها قبل وقوعها

ها في التعامل في معطیات صالحة لأن فقام بتجریم مجموعة من الأفعال تصب كلّ , تشكل مقدمة لها
یات فإذا لم ینجح هذا في ردع الجناة عن القیام بجرائمهم فقد حرص ترتكب بها إحدى جرائم المعط

فقام بتجریم أشكال , المشرع على التقلیل من الضرر الذي یمكن أن تسببه جرائم المعطیات ما أمكن
  .من التعاملات في المعطیات التي یتم الحصول علیها من إحدى الجرائم

لأن ترتكب بها جریمة أو كانت متحصلة من سواء كانت صالحة , ةمعطیات غیر مشروع فكلّ   
ا لمنع وقوع الجریمة أو للتخفیف من , بتجریم التعامل فیها 02مكرر  394جریمة قامت المادة  ً سعی

ا كان الغرض من هذه , الإستعمال, النشر, الإفشاء, وكذا بتجریم أفعال الحیازة, آثارها إن وقعت ً أی
السابع مكرر علیها من إحدى الجرائم الواردة في القسم  الأفعال التي ترد على المعطیات المتحصل

التحریض على , لإرهابا, الجوسسة, لمنافسیها ف المنافسة غیر المشروعةمن قانون العقوبات بهد
ا نصت المادة , إلخ...الفسق المقررة للجرائم الماسة  على مضاعفة العقوبة 3مكرر  394كذلك أیضً

إستهدفت الجریمة الدفاع الوطني أو الهیئات أو المؤسسات الخاضعة بالأنظمة المعلوماتیة وذلك إذا 
ا لأهمیة هذه المؤسسة ودورها في , للقانون العام ً وقد خصت تلك المادة مؤسسة الدفاع الوطني نظر

 وحساسیة المعطیات المتعلقة بها والخطورة البالغة, الحفاظ على سلامة التراب الوطني والأمن العام
ا هو ما یتطلبه الأمر من  وحكمة التشدید في الجرائم الماسة, للإعتداء علیها ً بالدفاع الوطني عموم
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وجوب العمل على سلامة وأمن القوة العسكریة التي في حفظها وسلامتها حفظ وسلام للدولة بأكملها 
جرام في حق نفسه وفي حق  ٕ ا یكون علیه الجاني في مثل هذه الجرائم من خسة ونذالة وا ّ فضلاً عم

ا یستدعي أخذه بمنتهى الشدة والقسوةوطن ّ   .ه مم
كما تجدر الإشارة إلى أن المشرع الجزائري قد أقر في التعدیل الأخیر لقانون العقوبات   

المتضمن  04/15مكرر من القانون  18المسؤولیة الجزائیة للشخص المعنوي وذلك في نص المادة 
كذلك بالنسبة لعقوبة , ي مواد الجنایات والجنحمطبقة فوقد تضمنت أنواع العقوبات ال قانون العقوبات

 الجرائم الماسة بالأنظمة المعلوماتیة فهي تكابه إحدىإر الغرامة المطبقة على الشخص المعنوي عند 
مرات الحد ) 05(من قانون العقوبات خمس  4مكرر 394تعادل طبقًا للمادة  ,غرامة ذات حدّ واحد

  .يالأقصى للغرامة المقررة للشخص الطبیع
على الإشتراك في مجموعة أو في إتفاق یتألف بغرض  5مكرر 394كما عاقبت المادة   

 6مكرر 394ونصت المادة , الإعداد لجریمة أو أكثر من الجرائم المنصوص علیها في هذا القسم
غلاق المواقع التي تكون محلاً لها ٕ غلاق المحل أو , على عقوبة مصادرة وسائل إرتكاب الجریمة وا ٕ وا

  ).7مكرر 394(مع المعاقبة على الشروع في جرائم هذا القسم,ن الذي أرتكبت فیه الجریمةالمكا
  

  دودـرة للحـجرائم المعطیات جرائم عاب: الفرع الثاني
لیس هناك في عالم الیوم حدود تقف حائلاً أمام نقل المعطیات بین الحاسبات الآلیة المتوزعة 

فیمكن في بضع دقائق نقل كم هائل من المعطیات  ,في مختلف دول العالم عبر شبكات المعلومات
ّ , بین حاسب وآخر الجرائم  ارتكاببل أصبح بالإمكان , تقتصر على إقلیم ولا تتعداه فالجرائم لم تعد

بلد وأثره في  فالتعدي في, خر في بلد آخر أو إتلاف معطیاتهلكمبیوتر آ باختراقهبیوتر معن طریق الك
   .بلد آخر وهكذا

فإن حدود الدولة أصبحت مستباحة , معلومات وبفعل وجود تقنیات عالیة للتقدمففي عصر ال
ولقد تحولت جرائم التجسس من الطرق التقلیدیة إلى الطرق , بأقمار التجسس والبث الفضائي

ً  وانتشارهالإنترنت  استخدامالمعلوماتیة خاصة مع  حالات التجسس الدولي  قد وجدت بعضف, اعالمی
ا عن مفتاح وكالة الأمن القومي الأمریكيأ أكتشفومنها ما  ً والتي قامت براعته في نظام التشغیل , خیر
كما كشف النقاب عن شبكة دولیة ضخمة للتجسس تعمل تحت إشراف وكالة الأمن , ندوزیالشهیر و 

ومع توسع التجارة الإلكترونیة عبر شبكة الإنترنت , القومي الأمریكیة بالتعاون مع أجهزة الإستخبارات
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  .تحولت الكثیر من مصادر المعلومات إلى أهداف للتجسس
وتمثل نمطا من أنماط , فتعتبر جریمة التجسس من الجرائم الواقعة على أمن الدولة الخارجي

وأصبح له في العصر الحاضر , وتطور بتطورها, السلوك الإنساني رافق نشوء المجتمعات القدیمة
یة خاصة فرصدت لتلك الظاهرة الموارد والتكنولوجیا وقد أولت ظاهرة الجاسوسیة أهم, شأن كبیر

فجحافل , ولقد تجلت ظاهرة الجاسوسیة في الحربین العالمیتین الأولى والثانیة, والخطط والأفراد
ساحات المعارك الطاحنة تساندها جحافل خفیة تخوض معارك المعلومات  الجیوش المتشابكة في

ا بالطابع العسكري المحض اتسمتولقد , 1الطاحنة ً وتعلقت بتحركاتها الأفراد , الجاسوسیة قدیم
ـا في الحروب الحدیثة فقد , والأسلحة أثناء العملیات الحربیة ّ نطاق الجاسوسیة لیشتمل على  اتسعأم

فیروس  حسلا استخداممن  لا نستبعدكما , التجسس العسكري والسیاسي والإقتصادي والصناعي
نظم الحاسبات بغرض  باختراقوالحروب القادمة ویكون ذلك  الكمبیوتر في الأعمال العسكریة

وذلك عن طریق زرع فیروس له , الحصول على المعلومات والبیانات السریة ذات الأهمیة الخاصة
ات القدرة على سرقة كلمات الكود المستخدمة في النظم وعن طریقها یمكن الوصول إلى المعلوم

 استخدامالحساسة وتخزینها في أحد الملفات السریة بالحاسب حیث یمكن لزارع هذا الفیروس 
وربما یكون قد , المستقبل ذلك من أخطر أنشطة التجسس في ویعدُّ , المعلومات عند الحاجة إلیها

بالإضافة إلى تدمیر البیانات أو إتلافها , 2أستخدم هذا الأسلوب في التجسس على الأنشطة الصناعیة
ا یربك القیادة خلال إدارة العملیات , أو إظهار أخطاء خداعیة في حاسبات نظم القیادة والسیطرة ّ مم

ا على القیام بالعملیات المطلوبة في الوقت , العسكریة ً وصولاً إلى تنشیط الفیروس بحیث یصبح قادر
  .3ب ذا تأثیر شدیدویعتبر هذا الأسلو , المناسب
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 ةــات في الجریمة المعلوماتیـــالإثب: ل الثاني ـــالفص
جردإن الحق " أحد الفقهاء منذ القدیم قال  ُ  الدلیل لهف, "دم سواء من الإثبات یصبح هو والع الم

ا في الإثبات الجنائي ویحتل  ً ا مهم ً ً  ,مكانة هامة في السیاسة الجنائیةدور على صعید ا وخصوص
 ّ ّ  ومن ثم كان ولا سم فیها المجرم بالذكاء والدهاء،الجریمة المعلوماتیة التي یت على نظریة الإثبات  بد

لدلیل مسایرة خصوصیة الجریمة والمجرم على حد سواء، بالتالي نجد أنفسنا نغوص في ا ,الجنائي
 إلیه في الإثبات الاستنادیجب توافرها حتى یمكن التي نظامیة النصوص الو  هشروطمن حیث الجنائي 

  .ائيــة أو قاعدة مشروعیة الدلیل الجنــوتوافر هذه الشروط یسمى بالشرعیة الإجرائی, والحكم بالإدانة
ضبط وجمع أدلة هذه الجرائم في هذا الفصل سوف تتمحور حول كیفیة  لهذا فدراستي

وأهم الطرق الفنیة التي تقوم بها  ,مآلیة الإثبات الجنائي على المتهم مقترف هذه الجرائو  ,المعلوماتیة
من حیث ضبطها والتحقیق فیها في كشفها لهاته الجرائم وآلیات مكافحتها  بالتحقیقالسلطة المختصة 

  .ة في الجلسةــتلك الأدل وجوب طرح ومناقشةو 
مراحل جمع  إلى فیه مبحث أول أتطرق, الدراسة في هذا الفصل إلى مبحثین وقد أردت تقسیم

ّ , ةـــالأدل   .ةـــفي الجریمة المعلوماتی ةـر الأدلـإلى تقدی فخصصتهالمبحث الثاني  اـــأم
  
  
  
  
  
  
  
  
  
  
  

  



ــ الفصل الثاني ــــــ ــــــــــــــــــــــــــــــــــــ ـــــــــــــــــــــــــــــــــــــــ ــــــــــــــ ــــــــــــــــــــــــــــــ ـــــــــــــــــــــــــــــــ ـــــــــــــ ــــــــــــــــــــ ــ ــــــــــــــــــــــــــــــــــــــــ ـــ ــــــــــــــــــــــــــــــــــ ـــــــــــ ــــــ ـــــــــــــــــــــــــــ ــ ـــــــ ـــــــ ـــ ـــــ ــــــــــــــــــــــ ــ  ةـــــات في الجریمة المعلوماتیـالإثبــــــــــــــــ
 

42 
 

   ـةـمراحــل جمع الأدل: المبحث الأول 
وتحتاج لخبرة , إن ما یمیز الجرائم المعلوماتیة أنها ذات طبیعة خاصة وأدلتها غیر محسوسة

وما یترتب على ذلك من , والتحقیق الجنائي المتكامل لالاستدلابذات مرحلتي  تمرُّ , فنیة وتقنیة عالیة
جراءات التحقیق الجنائي العام هي الأساس في تحقیق جرائم الحاسب , إجراءات قانونیة فنیة وشكلیة ٕ وا

لكن إجراءات التحقیق الأخرى , واستجوابالآلي وذلك من سماع للشهود ومعاینة وقبض وتفتیش 
مع مراعاة الخصوصیة  یمة على حدىجر  على ظروف كلّ  استخدامهاالعملیة والفنیة والنفسیة یتوقف 

 ّ ة في الجریمة المعلوماتیة تواجهه صعوبة ـوكشف وتجمیع الأدل, ةـالمعلوماتیسم بها الجریمة التي تت
 .بالغة سببها عدم رؤیة الدلیل أو عدم القدرة على استظهاره

عملها ف على الضبطیة القضائیة أثناء شراالنیابة العامة بإجراءات التحقیق والإ وعلیه تضطلع
تقوم بدور فعال التي أجهزة الشرطة بالتنسیق مع , جریمةال واستقصاءالبحث الجنائي والتفتیش في 

  ..ورئیسي حال وقوع الجریمة
في هذا المبحث على إجراءات ضبط وتوقیف المجرم المعلوماتي  لهذا سوف تنصب دراستي
في  أتطرق, مطلبین وذلك من خلالتلیها مرحلة التوقیف للنظر  هاومعاینة مسرح الجریمة وضبط أدلت

  . تلیها مرحلة التحقیـق وهذا ضمن المطلب الثاني , ث والتحريالأول إلى مرحلة البح
 

 ريـمرحلة البحث والتح: المطلب الأول 
مرحلة البحث والتحري وجمع وضبط أدلة الجریمة حول الوقائع ب, یقصد بالتحقیق التمهیدي

ُ ال ّ م ُ ال, لضبطیة القضائیةالمعهودة لمة جر تحقیق التمهیدي بالكشف عن وقوع كلفون خلال مرحلة الم
 16في المادة  الجزائري قانون الإجراءات الجزائیة لذا نجد عنها، ة وجمع الإستدلالاتـمعلوماتیجریمة 

ا مهما كانت الجهة التي  اختصاصهممنه قد وسع مجال  7فقرة  ً ینتمي إلیها المحلي وجعله وطنی
فإن , الأمن العسكري أعوان بینما, ضابط الشرطة القضائیة من فئة الدرك الوطني أو الأمن الوطني

 الاختصاصأي یمتد لكافة الإقلیم الوطني ولا تطبق علیهم شروط تمدید , وطني اختصاصهم
  .الجزائري من قانون الإجراءات الجزائیة 16وضوابطه المنصوص علیها في المادة 

  :لمحقق لیقوم بعمله على أحسن وجه أهمهاا العامة في یجب أن توافر بعض الأمورى كل علو 
  والتي تتعلق بالجریمة المرتكبة معرفة الجوانب الفنیة والتقنیة لأجهزة الحاسوب والإنترنت. 
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  وصول الإخبارات والبلاغات عن الجرائم الواقعة على الحاسوب والإنترنت من الفنیین.  
 تشكیل  ِ عطاء كلّ واحد منهم مهمة معینة من خلال عملیة التفتیش, رق تحقیق فنيف ٕ  .وا
  وتخزینهادلة الإلكترونیة إتباع الإجراءات الصحیحة والمشروعة من أجل سرعة المحافظة على الأ.  
   وكیفیة , وطرق الدخول على البرامج المخزنة, الجریمة ارتكابالبحث عن الأدوات المستخدمة في

 .صول على الأرقام السریة والشیفرات الفنیة التي تمكنهم من الدخول إلى الحاسوبالح
  1معرفة الجوانب الفنیة للجریمةلوالتشاور , وضع خطة عمل مع جمیع أعضاء فریق التحقیق. 

 إجراء یستدعي بالضرورة فئة وكلّ هذا بالنسبة للمتطلبات العامة، أما بالنسبة لتمایز كل و   
لمسألة  تهالأول خصصف, اعتمدت فیهما التسلسل المرحلي فرعینعبر  ,هذا المطلب الأولة ـدراس

ا الفرع الثاني ف, وضبط أدلتها ةـمعاینة مسرح الجریمة المعلوماتی ّ إلى مرحلة التوقیف تطرق فیه أأم
  .للنظر

  
  ـةـوضبط الأدلـ لوماتیةة مسرح الجریمة المعـمعاین: الفرع الأول 

نقطة البدایة المهمة بالنسبة إلى سلطات التحقیق في مجال  المعلوماتیة یمثل مسرح الجریمة
زالة غموضها المعلوماتیة كشف الجریمة ٕ یعتبر مستودع أسرار الجریمة  فهو حسب رأي المختصین, وا

  .قیقةالذي قد تنبثق منه الأدلة كافة التي تؤدي في النهایة إلى كشف الح
ا بعض , العوائق التي تعترضهانتكلم في هذا الفرع عن المعاینة وأهمیتها مع ذكر سوف  ً مبرز

ثم توضیح بعض الأمور التي تدخل في نطاق ضبط أو  ,القواعد والإرشادات الفنیة الواجب إتباعها
  :وذلك كما یلي  جمع أدلة هذه الجرائم المعلوماتیة

, تجنب المشرع لتعریفها قد تعددت التعریفات الفقهیة للمعاینة في ظلّ ل : معاینة مسرح الجریمة :أولاً 
رؤية بالعين لمكان أو شخص أو شيء  " ما ذهب إلیه جانب من الفقه بالقول أنها  فاتیومن هذه التعر 

  .2" لإثبات حالته وضبط كلّ ما يلزم لكشف الحقيقة
اأوقد عرف    ا أو  , المكان الذي تنبثق منه الأدلة كافة" بأنه  یضً ا واحدً ا أن يكون مكانـً وهو إمّ

ثر يرتبط  أوكلّ مكان يستدل منه على  , ة متصلة أو متباعدة تكون في مجموعها مسرح الجريمةأماكن عدّ 
                             

 .184ص , المرجع السابق ,خالد عیاد الحلبي - 1
  .353ص , المرجع السابق ,عفیفي كامل عفیفي - 2
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ا من مسرحها ها أو المكان  كما عرف آخرون مسرح الجريمة بأنه مكان وقوع, "بالجريمة محل البحث يكون جزءً
  .1" جريمته  لارتكابالذي طرقه الجاني أو دخله ومارس فيه الخطوات التنفيذية  

حالة الأماكن والأشخاص  إثبات ل" كما یصفها البعض الآخر وصفًا أكثر دقة بتعریفه إیاها أنها   
إلاّ أن , ومع التباین في الآراء حول التحدید الأنسب لمسرح الجریمة, 2" وكلّ ما يفيد في كشف الحقيقة

المقصود والهدف في مجال البحث الجنائي والتحقیق ومقتضیات العمل البحثي في مجال كشف 
للحقائق یتطلب التوسع في تحدید مسرح الجریمة وعدم إهمال أي إحتمال أو مكان الجریمة والوصول 

ا كلّ مكان اتصل بالنشاط الإجرامي الذي  عبارة على لذلك نرى أنه, حتى ولو ظهر ضئیلاً أو بعیدً
  .الكشف ترتب علیه وقوع الجریمة أو حوى دلیلاً یتصل به ویدعم في إجراءات

ا فمن خلال    التعریفات نجد أن كلاهما یتمحور حول فكرة واحدة مؤداها أن  تلك استقراءإذً
ا كما  الانتقالإجراء المعاینة سیؤدي بالضرورة بجهات التحقیق إلى  ً لمسرح وقوع جریمة معلوماتیة تمام

 ارتكابفي  استعملتوذلك بهدف إثبات وملاحظة الأشیاء التي قد تكون , في الجرائم التقلیدیة الأخرى
ثب ٕ    .ات حالتها للتوصل إلى كشف الحقیقةالجریمة وا

ا في أنها تنقل لجهة التحقیق  :أهمیة معاینة مسرح الجریمة  /1 ً إن أهمیة المعاینة تكمن أساس
بكلّ ما یحتویه من تفصیلات سواء تعلقت هذه التفصیلات  والمحاكمة صورة مجملة لموقع الجریمة
جمالاً , لموجودة به والمتعلقة بالجریمة المرتكبةأو بالآثار ا, بمكان وقوع الجریمة ووضعه من الداخل ٕ وا

ویمكنهم من وضع تصور لكیفیة وقوع , الشرطیة والقضائیة كلّ ما من شأنه أن یساعد الجهات
ّ جمعها واستخلاصالجریمة    .3بعض الأدلة من المادة التي تم

محل جرائم المعلوماتیة هو  كان لما :ة مسرح الجرائم المعلوماتیة الصعوبات التي تعترض معاین/ 2
فإن التساؤل یثور حول مدى صلاحیة مسرح هذه الجرائم , برامج الحاسب الآلي وبیاناته أو بواسطتها

  .حقیق فعالیة المعاینة أو فائدتهاتول دون نظرا للصعوبات التي قد تحُ , للمعاینة
  

                             
 .67ص , 2011, الطبعة الثانیة  ,عمان, دار الثقافة, الأدلة الجنائیة والتحقیق الجنائي ,منصور عمر المعایطة - 1
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  :1التي قد تعترض معاینة مسرح الجریمة المعلوماتیة في الآتي ویمكن أن نلخص أبرز الصعوبات
 أن محلها هو بیانات وبرامج الحاسب  باعتبار, ن الجرائمقلة الآثار التي قد تتخلف عن هذا النوع م

ا, الآلي ا یعني أن تخلف الآثار عنها نادر جدّ ّ  .أي أن هذه الجرائم تقع على أشیاء غیر ملموسة مم
  ّ ّ الأعداد الكبیرة من الأشخاص الذین یترد ة الزمنیة دون على مسرح وقوع الجریمة المعلوماتیة خلال المد

ا ما  ً ا بین تاریخ وقوع الجریمة وتاریخ الكشف عنهاالتي غالب ً الأمر الذي یمنح , تكون طویلة نسبی
وهو ما یلقي ضلالاً من , فرصة لحدوث تغییر أو تلفیق أو عبث بالآثار المادیة أو زوال بعضها

  .الشك حول الدلیل المستقى من المعاینة
:ة مسرح الجریمة المعلوماتیةبعض القواعد والإرشادات الفنیة الواجب إتباعها عند معاین/ 3

, المعاینة ضرورة إتباع مجموعة من القواعد والإرشادات الفنیة والعملیة عند إجرائها تتطلب  
  :ونلخص أبرزها في الآتي 

  القیام بتصویر الحاسب وما قد یتصل به من أجهزة طرفیة ومحتویاته وأوضاع المكان الذي یوجد به
 .بصفة عامة

 اد نظام الحاسب بعنایة بالغةملاحظة طریقة إعد. 
 وهذا لرفع البصمات, لحاسب الآليالتحفظ على بیانات الإدخال والمخرجات الورقیة ل. 
  حفظ ما تحویه سلة المهملات من الأوراق الملقاة أو الممزقة والشرائط والأقراص الممغنطة غیر

 .وفحصها, السلیمة
 سواء كانوا من الباحثین أو من المحققین, لقضائيیجب أن تقتصر المعاینة على مأموري الضبط ا ,

سترجاع المعلومات ٕ ممن تلقوا , ممن تتوافر فیهم الكفاءة العلمیة والخبرة الفنیة في مجال الحواسیب وا
وما تخلفه من آثار على  أدلتهاالتدریب الكافي لمواجهة هذا النوع من الجرائم وكیفیة التعامل مع 

 .2مسرح الجریمة
 یجب أن تتّم هذه الإجراءات وفق مبدأ المشروعیة وفي إطار ما تنص علیه القوانین  ,في الأخیر

                             
, مصر, القاهرة, دار النهضة العربیة, الجوانب الإجرائیة لأعمال التحقیق الإبتدائي في الجرائم المعلوماتیة ,عبد الفتاح بیومي حجازي - 1

  .212ص  ,2009, الطبعة الأولى
  .357ص , المرجع السابق ,مل عفیفيعفیفي كا - 2
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 .1الجزائیة
ا ً ولهذا , جمع الأدلة في الجریمة المعلوماتیة, نقصد بالضبط في هذا المجال : ضبط الأدلـة : ثانی

ى أنه إجراء من إجراءات التحقیق یهدف إلى وضع الید على الأدلة یمكن تعریف الضبط عل
  .المتحصل علیها وتحریزها وحفظها لمصلحة المحقق

ّ , والضبط لا یتوقف على تحریز جهاز الحاسوب فقط   ما یمتد من ناحیة ضبط المكونات إن
ا بعد یوم ً صدد هو أن الضبط في والأهم في هذا ال, المادیة إلى مختلف أجزاء النظام التي تزداد یوم

لجرائم المعلوماتیة ینصب على المعطیات والبیانات والبرامج المخزنة في النظام أو النظم مجال ا
ما یعني أن محل الضبط لیس إلاّ أشیاء ذات طبیعة معنویة معرضة , المرتبطة بالنظام محل الإشتباه

  .2بسهولة للتغییر والإتلاف
ا لكون  : ب الآلي لجمع الأدلة بشأنهاالإختلاف الفقهي حول مدى صلاحیة جرائم الحاس /1 ً نظر

فقد ثار التساؤل حول مدى , الضبط وجمع الأدلة في هذه الجرائم محله البیانات والبرامج المعالجة آلیاً 
, اتجاهینالفقه في هذا الصدد إلى  انقسملذلك , صلاحیة هذه البیانات لأن تكون محلاً لجمع أدلتها

الكیان المادي عنها  لانتفاءلآلي لا تصلح لأن تكون محلاً للضبط فیرى الأول أن بیانات الحاسب ا
  .جمع الأدلة بشأنها استحالةوبالتالي 
ا ما هي إلاّ ذبذبات إلكترونیة أو موجات  اتجاهبینما یرى    ً ثاني أن البیانات المعالجة آلی

إنكار وجوده كهرومغناطیسیة تقبل التسجیل والحفظ والتخزین على وسائط مادیة وبذلك لا یمكن 
  .3وبالتالي فهي تصلح لأن تكون محلاً لضبط وجمع أدلتها, المادي
معلوماتیة لضبط بهذا نرى أنه هناك خلاف جوهري بین الفقهاء حول مدى صلاحیة الجرائم ال  

بینما هناك رأي فقهي , ة في هذه الجرائمــفجانب من الفقه یرى بأنه لا مجال لجمع الأدل, وجمع أدلتها
                             

بحث , الإثبات الجنائي بالأدلة الرقمیة من الناحیتین القانونیة والفنیة, محمد عبید سیف سعید المسماري و عبد الناصر محمد فرغلي - 1
 14- 12, السعودیة ,الریاض, جامعة نایف العربیة للعلوم الأمنیة, مقدم إلى المؤتمر العربي الأول لعلوم الأدلة الجنائیة والطب الشرعي

 .18ص , 2007نوفمبر 
ورقة عمل مقدمة للمؤتمر العلمي الأول حول الجوانب القانونیة والأمنیة للعملیات , ائم الحاسوبالتحقیق في جر , كمال أحمد الكركي - 2

- 02ص , 2003أفریل  28- 26, الإمارات العربیة المتحدة, دبي, مركز البحوث والدراسات, تنظیم أكادیمیة شرطة دبي, الإلكترونیة
03.  

  .272ص , المرجع السابق, الجوانب الإجرائیة لأعمال التحقیق الإبتدائي في الجرائم المعلوماتیة ,عبد الفتاح بیومي حجازي - 3
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مثل بقیة الجرائم التقلیدیة یمكن جمع الأدلة  ثاني یرى عكس ذلك ویقول بأن هذه الجرائم المعلوماتیة
علیها هذه الجرائم یمكن أن تسجل وتحفظ طالما أن تلك البیانات التي تقع , بشأنها دون أي إشكال

وقد أدّى هذا الخلاف الفقهي بالمشرع الیوم في بعض , على وسائط مادیة فیمكن ضبطها كأدلة مادیة
إن لم تكن أغلبها إلى تحدیث النصوص التشریعیة المتعلقة بالجوانب الموضوعیة , دول العالم

  .افق وخصوصیاتهاوالإجرائیة لمكافحة الجرائم المعلوماتیة بما یتو 
ا لا شك فیه أن الضبط وجمع الأدلة في الجرائم المعلوماتیة ینصب على المعطیات    ّ ومم

والبیانات والبرامج المخزنة في النظام أو النظم المرتبطة بالنظام محل الإشتباه أي على الأشیاء ذات 
تي تصادف رجال الشرطة وهذا ما یثیر دون أدنى شك بعض الصعوبات العملیة ال, الطبیعة المعنویة

  .1أثناء قیامهم بجمع أدلة الجریمة المعلوماتیة
جمع الأدلة في  إن مرحلة: الصعوبات العملیة في جمع أدلة الجریمة المعلوماتیة وسبل تجاوزها  /2

ة صعوبات عملیة تحول في بعض الأحیان دون تمكن رجال الشرطة  الجرائم المعلوماتیة تصادفها عدّ
  .تحقیق من جمع الأدلة الكافیة التي تمكنهم من كشف خیوط وملابسات الجریمةوال

تلك الناجمة عن قلة خبرة أجهزة الشرطة بسبب قلة تدریبها في هذا , ولعلّ أهم هذه الصعوبات  
ما یترتب علیه فشلها هي والأجهزة الأخرى المنوط بها التحقیق وجمع الأدلة في هذا النوع من , المجال
 ارتكابكذلك قد تصادف المحقق صعوبات تحول دون ضبطه للبیانات التي تعدّ دلیلاً على , مالجرائ

  : 2ومن ضمن تلك الصعوبات نذكر الآتي ,جریمة ما في العالم المعلوماتي
 أن بیانات الحاسب الآلي التي تقع علیها الجرائم  باعتباردم وجود دلیل مرئي یمكن فهمه بالقراءة ع

المعلوماتیة أو قد تقع بواسطتها غیر مرئیة وبالتالي هناك عائق لجهاز الشرطة یحول بینه وبین ضبط 
 .وعلى مرتكبیها هذه الجرائم والوقوف على أدلتها

 فإنه یمكن محوها أو تدمیرها من قبل الجاني في فترة , كن التوصل إلیهاكذلك فإن البیانات التي یم
ویمكن للجاني تبریر موقفه بأن هناك خطأ في نظام الحاسب , زمنیة بسیطة لا تتعدى ثوان معدودة

                             
ورقة عمل مقدمة للمؤتمر العلمي الأول حول الجوانب , التحقیق وجمع الأدلة في الجرائم الإلكترونیة ,محمد أبو العلاء عقیدة - 1

 28- 26, الإمارات العربیة المتحدة, دبي, حوث والدراساتمركز الب, تنظیم أكادیمیة شرطة دبي, القانونیة والأمنیة للعملیات الإلكترونیة
  .03- 02ص , 2003أفریل 

  .214ص  ,المرجع السابق ,مبادئ الإجراءات الجنائیة في جرائم الكمبیوتر والإنترنت ,عبد الفتاح بیومي حجازي - 2
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 .وبالتالي یمكن له التنصل من المسؤولیة, الآلي
 في هذه  الاختصاصن ذوي قلة وجود ضابط شرطة قضائیة متخصص أو على الأقل من یساعده م

الأمر الذي یؤدي , تعدُّ دلیلاً على الجریمة المعلوماتیة على كیفیة التعامل مع البیانات التي, المجال
 .إلى إغفال الدلیل أو إهماله أو إتلافه أو إفساده

  ا یزیدو ّ ا في حالة الأنظمة الكبیرة والمتصلة بنهایة طرفیة أخرى مم قد یؤدي  الأمر الذي, الأمر تعقیدً
 .1إلى إنتهاك سیادة دولة أخرى موجودة بها هذه البیانات المطلوبة كأدلة من قبل سلطات التحقیق

وجعل عملیة جمع , الحدّ منها لذلك من أجل تجنب هذه الصعوبات والمعوقات العملیة ومحاولة
یجب ضبط وتحریز مجموعة من الأدلة , الأدلة وضبطها أكثر فاعلیة وذات فائدة لجهات التحقیق

ومن  ,ونسبتها إلى متهم معین كشف الجریمة المعلوماتیةو  لها قیمتها الخاصة في إثباتوالتي , المادیة
  :2بین هذه الأدلة ما سنذكره في الآتي

 سواء أوراق تحضیریة ,الأوراق  ّ أوراق , إعدادها بخط الید كمسودة تصویر العملیة التي یتّم برمجتها تم
ّ طباعتها للتأكد من تمام الجریمة والتي ألقیت في سلّ تالفة التي  أوراق أصلیة والتي قام , لاتة المهمتم

ّ الإحتفاظ بها كمرجع أو لأغراض الجریمة أوراق أساسیة وقانونیة المحفوظة في , الجاني بطباعتها وتم
ها تعتبرو  ,الملفات العادیة أو دفتر الحسابات من الأدلة التي یجب الإهتمام والإعتناء بها عند  كلّ

 .وعدم إغفالها معاینة مسرح الجریمة
 الإخراجووحدات  ووحدات الإدخال كوحدات المعالجة المركزیة, حاسب الآلي وملحقاتهجهاز ال 

ها , والكروت والأقراص الممغنطة وبطاقات الإئتمان المودمو ووحدات التخزین  لإثبات الجرائم أدلة وكلّ
 .المعلوماتیة
  
  
  
 

                             
  .215ص , المرجع نفسه ,مبادئ الإجراءات الجنائیة في جرائم الكمبیوتر والإنترنت ,عبد الفتاح بیومي حجازي - 1
  .60ص , المرجع نفسه ,مبادئ الإجراءات الجنائیة في جرائم الكمبیوتر والإنترنت ,ومي حجازيعبد الفتاح بی - 2
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ــف للنظـالتوقیلة ــمرح:  الفرع الثاني   رـ
من ضابط الشرطة القضائیة المكلف  الجریمة المعلوماتیة تتطلب مرحلة البحث والتحري عن

ا بذلك ً سواء , والأشخاص الذین قد یكونون على علاقة بها الأشیاء اتجاهالقیام بإجراءات  ,حصری
ومن ضمن هذه الإجراءات توقیف الأشخاص على ذمة التحري معهم , بصفة مباشرة أو غیر مباشرة

 ّ ا بمكان معین و لمدّة محد , بتوافر شروط معینة لأجل سماع إفادتهم حول الجریمة المحقق فیهادة قانونً
اط من ضمن الصلاحیات الممارسة من طرف ضبفهو , الإجراء قانونĎا بالتوقیف للنظریعرف هذا 

یستمد شرعیته من المادتین , لقانون في إطار الشرعیة الإجرائیةا الشرطة القضائیة والتي خولها لهم
من قانون الإجراءات  53, 52, 1مكرر  51, مكرر 51, 51والمواد من الدستور  48و  47

ّ , الجزائیة   .ل علیه إسمه على مساس بأحد أهم حقوق الشخص وهي الحریة في التنقلوینطوي كما ید
ُ , -بولیسي  – اء من إجراءات الضبطفالتوقیف للنظر إجر  التنقل  منفیه  حریة المشتبه یدیقتب یتّم

یلجأ إلیه ضابط الشرطة القضائیة خلال إجراءات التحري التي , ضوع فیهأو مبارحة المكان المو 
لأجل الكشف عن ملابسات الجریمة الواقعة محاولاً الوصول إلى مرتكبها الحقیقي ثم تقدیمه  باشرها

ا  أمام الجهة القضائیة المختصة بالتوصل في إسنادها إلیه ومعاقبته علیها متى ثبت ذلك الإسناد قانونً
  .1شروط الإدانة وتوفرت

راءاته وأهم إج تلي بعدها, وقیف للنظر وحالاتهتعریف الت هذا الفرع عن ضمنسوف نتكلم 
  :شروطه وذلك كما یلي 

من  استثناءیتفق الفقه القانوني على أن التوقیف للنظر هو  :تعریف التوقیف للنظر وحـالاته :أولاً 
  الاحتياطاتتلك    اتخاذ" فهو كما یصفه البعض بأنه , )الأصل في الإنسان البراءة(عدة العامة القا

اللازمة لتقييد حرية المقبوض عليه ووضعه تحت تصرف البوليس أو الدرك لفترة زمنية مؤقتة تستهدف منعه  
ه  اتخاذمن الفرار وتمكين الجهات المختصة من     .2" الإجراءات اللازمة ضدّ

إجراء قانوني سالب للحریة یقوم به ضابط الشرطة القضائیة لضرورة  :فالتوقیف للنظر هو  
ها القانون وبموجبه یوضع المشتبه فیه  استوجبتالتحریات الأولیة متى  ذلك أو في الحالات التي حددّ

لتحري وجمع الأدلة وذلك في مكان معین تحت تصرف مصالح الضبطیة القضائیة ریثما تتّم عملیة ا
                             

 .41ص , المرجع السابق ,جباري عبد المجید - 1
 .42ص , المرجع نفسه ,عبد المجیدجباري  - 2
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دها أن التوقیف للنظر من أخطر الصلاحیات  وباعتبار, القانون وطبقًا لشكلیات ومدة زمنیة یحدّ
الممنوحة لرجال الضبطیة القضائیة لما فیه من مساس بحریة الأفراد فإن المشرع الجزائري رسم 

الخاضعین له كما وضع حالات اللجوء إلیه  الإطار القانوني لممارسته بدقة فبین حقوق الأشخاص
ا من بین حقوق الأشخاص الموقوفین للنظر لأنه من حق هذا الشخص  جراءاته وهما ما یمثل أیضً ٕ وا
أن لا یوضع في الوقف تحت النظر إلاّ ضمن الحالات التي نص علیها القانون ومن أهم هذه 

  :هي  الحالات
من قانون الإجراءات  51علیه المادة  ما نصت وذلك ,افي حالة الجنح والجنایات المتلبس به/ 1

ة التوقیف  06/22الجزائیة والتي أدخل علیها تعدیل من خلال قانون  فیما یخص مدى جواز تمدید مدّ
  .للنظر

أي , لقد نظمها المشرع الجزائري وأطلق علیها تسمیة حالة التحریات الأولیة ,حالة التحریات الأولیة/ 2
ا من  65لبس وذلك بموجب إحكام المادة في غیر حالة الت من قانون الإجراءات الجزائیة المعدلة أیضً

  .وتختلف هذه الحالة عن سابقتها فیما یخص مدة التوقیف للنظر 06/22خلال قانون 
من قانون الإجراءات الجزائیة  141وذلك حسب مضمون المادة , في حالة تنفیذ الإنابة القضائیة/ 3

یة أو سلطة ضابط الشرطة القضائیة لتوقیف الأشخاص تحت النظر لمدة التي تنص على صلاح
دها القانون بـ  ة بإذن كتابي من قاضي التحقیق بعد سماع  ساعة مع جواز تمدید تلك 48حدّ المدّ
دون تقدیمه وبالتالي فهذه الحالة تختلف  استثنائیةهذا مع إمكانیة التمدید بصفة , المتهم المقدم له
ا عن ساب ً   .قتها فیما یخص الجهة التي تمنح تمدید التوقیف تحت النظرأساس
یتعین على ضابط , مسبب والمتمثل في توقیف الشخص للنظرال الإذنذلك  اتخاذوفور 

من  1مكرر  51أن یخبر الشخص الموقوف للنظر بالحقوق المذكورة في المادة  الشرطة القضائیة
ل بأفراد عائلته وتلقي زیارتهم وبحقه في إجراء فحص وهي حقه في الإتصا, قانون الإجراءات الجزائیة

ّ  انقضاءطبي له عند   وفي سجل خاص مع الإشارة إلى ذلك في محضر سماع, ة التوقیف للنظرمد
ا لذاك الغرض ً ه مع  ,من قانون الإجراءات الجزائیة 52ذلك حسب المادة و  المعدّ خصیص وذلك كلّ

   .اتـاة سریة التحریـــمراع
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ا ً إن تحدید وشرح الإجراءات التي ینبغي على ضابط  : هــوشروطراءات التوقیف للنظر ـجإ : ثانی
الشرطة القضائیة أن یراعیها بالنسبة للتوقیف للنظر وتلزمه بها فالغرض منها الوقایة من أي شكل من 

ا في , أشكال التعسف أو الإخلال بحقوق وحریات المشتبه فیهم ومن شأنها أن تجعل عمله مندرجً
ا لفاعلیة التحریات وجعل الإجراءات المنفردة خلال تلك المرحلة إ طار الشرعیة الإجرائیة وذلك ضمانً

  :ومن أهم هذه الشروط والإجراءات هي , بمنأى عن البطلان
ا بكلّ توقیف , إطلاع النیابة العامة/ 1 ً على ضابط الشرطة القضائیة إطلاع وكیل الجمهوریة فور

ا  ً من قانون الإجراءات  51یبین فیه دواعي التوقیف للنظر وهذا طبقًا لنص المادة للنظر ویقدم له تقریر
  ".ة ویقدم له دواعي التوقیف للنظرـه أن یطلع وكیل الجمهوریـفعلی"... الجزائیة 

ة التوقیف للنظر/ 2 ّ  ,مدّ د المشرع الجزائري المد ّ  ةلقد حدّ ولم  ,ولم یتجاهلها قةالمقررة للتوقیف للنظر بد
ّ تقییده بضوابط قانونیة یجب ,یها مجالاً للسلطة التقدیریة لضابط الشرطة القضائیةیترك ف  أي تم

ّ للنظر صفة عدم المشروعیة على كلّ توقیف  وعكس ذلك یضفي علیه, الإلتزام بها ة تتجاوز مدته المد
ا ً ّ , المقررة قانون دها القانون في المادة  باعتبارهمه فیجر ا وقد حدّ ً ا تعسفی ً الدستور بثمانیة  من 48حبس

, من قانون الإجراءات الجزائیة 141, 65, 51ونصت علیها كلّ من المواد , ساعة) 48(وأربعین 
 ّ ا یقرر ةوعند إنتهاء هذه المد ً دة قانون ا إطلاق صراح الموقوف ف المحدّ ّ ا أو إقتیاده إلى وكیل ــإم ً ور

  .یر المتوقعةغ أو قاضي التحقیق أو القاضي المناوب بحسب الحالة الجمهوریة
3 / ّ ُ , ة التوقیف للنظرآجال تمدید مد ّ لا یجوز لضابط الشرطة القضائیة أن ی د فترة توقیف شخص مد

ا , تحت النظر من تلقاء نفسه من  2فقرة  51المادة  لنصلأن القاعدة تقضي بعدم جواز ذلك طبقً
 51نب إذ نصت المادة جاء بتعدیل في هذا الجا 06/22إلاّ أن قانون , قانون الإجراءات الجزائیة

في الوقف  50على أنه یجوز لضابط الشرطة القضائیة وضع أي شخص ممن أشیر إلهم في المادة 
  .للنظر إن كانت هناك دواعي لذلك

من قانون الإجراءات الجزائیة أن المشرع أجاز تمدید الوقف تحت  51والجدید في نص المادة 
لأن , جرائم الإعتداء على أنظمة المعالجة الآلیة للمعطیاتواحدة عندما یتعلق الأمر ب )1( لمرة النظر

نوعیة الجریمة كانت موضوع تشریع جدید أصدره المشرع الجزائري في الآونة الأخیرة وأن خصوصیة 
هذه الجریمة من حیث البحث على أدلة الإثبات قد تتطلب مدة زمنیة معینة لضابط الشرطة القضائیة 

   .دلة بخصوصهاحتى یستطیع التحري وجمع الأ
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  قــلة التحقیــمرح: المطلب الثاني 
ا للتقنیة العالیة المستخدمة في  ,تتمیز بها الجرائم المعلوماتیة لها خطورة خاصة ً , ارتكابهانظر

الجریمة المنظمة في ثوبها  لارتكابكما أنها أصبحت وسیلة كذلك , وغموض شخصیة مرتكبیها
ا خلفت ورائها الكثیر , المستحدث ّ من المشاكل التي تؤثر على عملیة التحقیق  تؤدي بها إلى مم

وعلى المجتمع , الخروج بنتائج تنعكس على نفسیة قاضي التحقیق بفقدانه الثقة في نفسه وفي آدائه
, على حمایته من هذه الجرائم وملاحقة مرتكبیها بفقدانه الثقة في أجهزة تنفیذ القانون الغیر قادرة

ا وتحدیات بالغة أثناء التحقیق فیها للوصول إلى مرتكبي هذه ــستحدثة آثتلك الجرائم الم فخلفت ً ار
كما أثارت تحدیات قانونیة وتقنیة وفنیة بشأن آلیات مباشرة إجراءات التحقیق والتعامل مع هذه , مئالجرا

  .المستحدثة الجرائم
, المتهم استجوابو التفتیش فیه التطرق إلى  الأول حاولت, ا المطلب إلى فرعینهذ ولهذا قسمت

   .ةــالتقنیة والفنیة في عملیة التحقیق في الجرائم المعلوماتی الإجراءاتفیه عن  والثاني تكلمت
  

   المتهم واستجوابالتفتیش :  الفرع الأول
لقد خص المشرع الجزائري قاضي التحقیق بسلطات واسعة للقیام بمهمة التحقیق في القضایا 

بها عن طریق وكیل الجمهوریة أو أحد مساعدیه بالطلب  اتصالهسواء بمناسبة , المعروضة علیه
أو بمناسبة تقدیم الطرف المتضرر من الجریمة بشكوى مصحوبة بإدعاء , لإجراء التحقیق الافتتاحي

نه یمكن أن ی, وخارج هاذین الطریقتین لا یمكنه إطلاقًا القیام بأعماله القضائیة, مدني ٕ نتدب لإجراء وا
ولأجل محاضر الإجراءات التي یقوم بها فإنه یمسك , في قضیة معینة الاتهامغرفة تحقیق تكمیلي من 

ا ة أوامر , یقوم بتشكیله منذ توصله بالقضیة, لكل قضیة یتولى التحقیق فیها ملفً وله سلطة إصدار عدّ
بعض من أعماله في مواجهة الجریمة  أوجزوسوف , في سبیل تأدیة المهام المنوطة بهقضائیة 
  : ة ــاتیة عبر النقاط التالیالمعلوم
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وهي , لكن هو وسیلة للحصول على غایة معینة ,إن التفتیش لیس غایة في ذاته :ش ـالتفتی: أولاً 
أن التفتیش هو إجراء من إجراءات التحقیق  وباعتبار, البحث عن دلیل یتعلق بجریمة وقعت بالفعل

واء في وجوب تدوینها وسریتها على س, فهو یخضع لسائر الخصائص التي تحكمه, الإبتدائي
  .1في غیبة الخصوم ووكلائهم اتخاذهاوجواز , الجمهور
مباشرته أو الإذن به إلاّ  لا تجوز, هو إجراء من إجراءات التحقیق" والتفتیش بصورة عامة   

وقعت للبحث عن دلیل یفید في كشف الحقیقة حیال شخص , بشأن جریمة تشكل جنایة أو جنحة
ابوصفه فاعلاً أو , فیها اتهامهقامت دلائل كافیة على  ستعملت في أو على أنه حائز لأشیاء ا, شریكً
دها , ة التحقیقذلك ضرور  استلزمتمتى ما , أو تعلقت بها, الجریمة أو نتجت عنها وتقوم به سلطة حدّ

ّ , لأنه مستودع الحق في سر الإنسان, القانون في محل له حرمة ن ٕ ما یباشر لأن ضرورة التحقیق وا
  .2"ىبه من یباشر حیاله أم لم یرض رضيتقتضیه وسواء 

اتختص به سلطة التحقیق بصفة أصلیة وكأصل عام أن التفتیش  ً الشرطة والدرك متى  واستثناء
  .3كان لهم هذه الصفة

ا للتفتیش, المشرع الجزائريو  ً راءات التحقیق إجراء من إج اعتبرهبقدر ما , لم یورد تعریفًا خاص
یترتب عنه مساس لأنه تمیزه بالخطورة مع  ,بضوابط صارمة في الكشف عن الأدلة وأحاطه, الإبتدائي

ا یؤكد ذلك حرص الدستور الجزائري بهذه النقو , بحریة الأشخاص وبكرامتهم ّ طة إذ نصت المادة مم
لهذا وضع , 4" ولا تفتیش إلاّ بأمر مكتوب صادر عن السلطة القضائیة المختصة " علىمنه  40

ّ المشرع الجزائري  ا مشد في الشروط الموضوعیة  هذه القیود عملیة التفتیش تتجسد دة لإجراءقیودً
  :وهي كما یلي , التفتیش عملیةوالشكلیة التي لا بدّ من توافرها للإقدام على 

  
   

                             
 .629ص , المرجع السابق ,الجوانب الإجرائیة لأعمال التحقیق الإبتدائي في الجرائم المعلوماتیة, عبد الفتاح بیومي حجازي - 1
, دار الكتب القانونیة ,- ة دراسة مقارن – الأدلة المتحصلة من الحاسوب وحجیتها في الإثبات الجنائي, سامي جلال فقي حسین - 2

 .137ص , 2011, دون طبعة, مصر
 .192 ص, المرجع السابق, مبادئ الإجراءات الجنائیة في جرائم الكمبیوتر والإنترنت, عبد الفتاح بیومي حجازي - 3
 .130ص , 2011, دون طبعة, الجزائر, عین ملیلة, دار الهدى, الجریمة المعلوماتیة في التشریع الجزائري والدولي, زیدان زبیحة - 4
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ویمكن , ینبغي توفر مجموعة من الشروط عند إجراء التفتیش: الشروط الموضوعیة للتفتیش / 1
  :تلخیصها في الآتي 

وأن یكون , فعلاً  وقعت ة التفتیش أن تكون هناك جریمة معلوماتیةحیشترط لص :سبب التفتیش  - أ
 بمعنى لا بدّ من وجود, أو ترید كشف حقیقة مجهولة, التفتیش بقصد ضبط أشیاء تتعلق بتلك الجریمة

وأن یكون هناك إتهام قائم ضدّ , سواء كان منزل المتهم أو منظومته المعلوماتیة, سبب وجیه للتفتیش
لاّ أصبح التفتیش باطلاً  ,عینین تورطوا في إرتكاب الجریمة المعلوماتیةأو أشخاص م شخص ٕ بدون , وا

  .وتدخل في خصوصیته, أي مبرر
أو أجهزة أو معدات معلوماتیة  لا بدّ أن یكون التفتیش بقصد ضبط أشیاء :الغایة من التفتیش  - ب

لاّ , تفید في كشف الحقیقة ٕ مدافع عن المتهم بقصد ضبط ولا یجوز تفتیش ال, وقع التفتیش باطلاً  وا
مها إلیه المتهم لأداء مهمة الدفاع عنه كما لا , ولا المراسلات المتبادلة بینهما, أوراق أو مستندات سلّ

  .1یجوز تفتیش منازل المحامین
ار التي یتركها المجرم المعلوماتي عادة ــأي الآث, إقناعأدلة فتعتبر تلك الأدلة المضبوطة هي   

المتهم في حالة  اعترافاتقاضي التحقیق لتعزیز  من طرف بها الاستعانةویتّم  في مسرح الجریمة
 المعطیات المعلوماتیة حجز نصت علىكما  ,إعترافه وربط الجرم المنسوب إلیه وهذا في حالة إنكاره

المتعلق بالقواعد الخاصة للوقایة من الجرائم الخاصة المتصلة  04- 09من القانون رقم  6ادة الم
من قانون الإجراءات الجزائیة قواعد  84وحدّدت المادة , بتكنولوجیات الإعلام والإتصال ومكافحتها

لمعلوماتیة ومختلف الوثائق المضبوطة فجمیع الأجهزة أو المعدات ا, حجز الأشیاء المفیدة للتحقیق
ّ حجزها یجب على الفور جردها ووضعها في أحراز مختومة ویتّم تحریر محضر بضبطها  والتي تم

   .2كأدلة إقناع
 04- 09من القانون رقم  05نص المشرع الجزائري في نص المادة : ة للتفتیش الشروط الشكلی/ 2

ّ إدراجهبأن التفتیش في الجرائم المعلوماتیة  ,الفصل الثالث وهذا ضمن السالف الذكر في إطار  تم
بخصوص موضوع التفتیش في  الاختلافومن الواضح أن طبیعة , قانون الإجراءات الجزائیة الجزائري

                             
 .631ص , المرجع السابق ,الجوانب الإجرائیة لأعمال التحقیق الإبتدائي في الجرائم المعلوماتیة, عبد الفتاح بیومي حجازي - 1
 .175ص , 2014, الطبعة التاسعة, الجزائر, دار هومه, ات الجزائیة الجزائريمذكرات في قانون الإجراء, محمد حزیط - 2
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امجال الجرائ ً ا على طبیعة , عن التفتیش في الجرائم التقلیدیة م المعلوماتیة یختلف كلی ً فهو یتوقف أساس
ا, المكان الذي یحتوي أجهزة الحاسب الآلي ومكوناته ً ا أو عام ً هذا فضلاً عن , وفیما إذا كان خاص

ا ً ا أم أجنبی ً   :وأهم هذه الشروط ما یلي , تحدید الإقلیم وطنی
  مع الإشارة فیما یتعلق بإذن , وكیل الجمهوریة أو قاضي التحقیق عنوجود إذن مكتوب صادر

ا فیما یخص محله  اشتراطفتبدو صعوبة في هذا الصدد في , التفتیش دً أن یكون هذا الإذن محدّ
والأشیاء التي یهدف التفتیش إلى ضبطها وهي في الأساس بیانات جوهریة یجب توافرها في إذن 

وهذا الشرط یتطلب أن یقوم مصدر الإذن بتحدید الشيء المراد ضبطها , التفتیش حسب القواعد العامة
الأمر الذي لا یكون في مقدوره لأنه یتطلب نوع من المعرفة الفنیة یتجاوز في مداه , بطریقة فنیة

 .1الثقافة والمعرفة العامة أو السطحیة للأمور
  المراد تفتیشه الإذن قبل دخول المكانإستظهار. 
 وعنوان الأماكن , البحث عن الدلیل المراد تفتیشه ان وصف الجریمة موضوعـأن یتضمن الإذن بی

 .المقصودة بالتفتیش
 ل المنظومة المعلوماتیة محل جواز حضور بعض الأشخاص المؤهلین والمختصین بشكل ممتاز بعم

التي تتضمنها قصد تسهیل ومساعدة السلطات المكلفة  البحث قصد حمایة المعطیات المعلوماتیة
المتضمن القواعد الخاصة للوقایة من  04- 09فقرة أخیرة من قانون رقم  5بالتفتیش وهذا طبقًا  للمادة 

 .تهاجیات الإعلام والإتصال ومكافحالجرائم المتصلة بتكنولو 
تفتیش لیلاً أو العملیة  إجراءلضابط الشرطة القضائیة المناب أو قاضي التحقیق  یمكنكما 

ا وفي أي مكان على إمتداد التراب الوطني ً وبدون حضور المتهم أو صاحب المسكن ودون , نهار
 تقیدهم معدو , المعالجة الآلیة للمعطیاتبتلك الجرائم الماسة بأنظمة حضور الشاهدین إذا تعلق الأمر 

   .ةــمن قانون الإجراءات الجزائی 4فقرة  47وهو ما نصت علیه المادة , بالأوقات
على كلّ مكونات الحاسب  محل التفتیش في الجریمة المعلوماتیة فهو ینصبب وفیما یتعلق

 )وحدة التخزین, وحدة الإخراج, وحدة المعالجة الرئیسیة, وحدة الإدخال(سواء كانت مادیة مثل , الآلي
والبرامج والمعلومات المخزنة في برامج الترجمة , برامج التشغیل, برامج المعالجة(مثل  أو معنویة

                             
 .197ص , المرجع السابق, الكمبیوتر والإنترنت مبادئ الإجراءات الجنائیة في جرائم, عبد الفتاح بیومي حجازي - 1
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ها تصلح لأن تكون محلاً للتفتیش ویصح الإستناد إلیها كدلیل على  ,)الحاسوب , الجریمة ارتكابفكلّ
الآلي محل  بالإضافة إلى الأشخاص الذین یستخدمون الحاسب, وكذلك شبكات الإتصال الخاصة به

  .التفتیش
بل , على النطاق الإقلیمي للدولة فقط أنه لا یقتصر نطاق هذه الشبكات ,یهوتجدر الإشارة إل

إنه یمتد لیشمل النطاق الإقلیمي لدولة أخرى نتیجة الربط الشبكي بین أجزاء العالم وبصفة خاصة مع 
الآلیة للبیانات للبحث والتنقیب في وولوج نظم المعالجة , )الإنترنت( ظهور شبكة الإتصالات الدولیة

ا یتصل بجریمة وقعت ویفید في كشف الحقیقة عنها  ّ البرامج المستخدمة وملفات البیانات المخزنة عم
وعن مرتكبیها إجراء قد تقتضي مصلحة وظروف تحقیق جرائم الحاسبات مباشرته وهو إجراء جائز 

ً اق لتفتیش إلى خارج الدولة في حالة إتصال حاسب فهناك بعض التشریعات تسمح بجواز إمتداد ا, انون
 239من القانون الفرنسي رقم  17/2الشخص بحاسب أو نهایة طرفیة في هذا المجال فنجد المادة 

بشأن الأمن الداخلي تجیز لرجال الضبط القضائي القیم بتفتیش الأنظمة المتصلة حتى  2003لسنة 
لمنصوص علیها في المعاهدات الدولیة فتنص على ولو تواجدت خارج الإقلیم مع مراعاة الشروط ا

إقلیم الدولة فإنه یجوز لرجل الضبط إذا كانت البیانات مخزنة في نظام معلوماتي یقع خارج " أنه 
  .1"القضائي الدخول إلى هذه البیانات مع مراعاة الشروط المنصوص علیها في المعاهدات الدولیة

ا لذلك صدر عن المجلس الأوروبي توصیات تجیز أن یمتد تفتیش الكمبیوتر إلى الشبكة  وتأییدً
المتعلقة  1995لسنة  13فتنص التوصیة رقم  ,المتصل بها ولو كانت هذه الشبكة تقع خارج الدولة

لسلطة التفتیش " بالمشكلات القانونیة لقانون الإجراءات الجنائیة المتصلة بتقنیة المعلومات على أنه 
عند تنفیذ تفتیش المعلومات وفقًا لضوابط معینة أن تقوم بمد مجال تفتیش كمبیوتر معین یدخل في 

بشبكة واحدة وأن تضبط البیانات دائرة إختصاصها إلى غیر ذلك من الأجهزة ما دامت مرتبطة 
  .2"المتواجدة فیها ما دام أنه من الضروري التدخل الفوري للقیام بذلك 

والتي تنص  04- 09من القانون رقم  3فقرة  5المادة المشرع الجزائري ضمن  إلیه تطرق لهذا
ت المبحوث عنها والتي یمكن الدخول إلیها إنطلاقًا من المنظومة إذا تبین مسبقًا بأن المعطیا" بأنه 

                             
, الطبعة الأولى, مصر, الإسكندریة, مكتبة الوفاء القانونیة, كترونیةة للخصوصیة والتجارة الإلالحمایة الجنائی, محمود إبراهیم غازي - 1

 .780ص , 2014
 .780ص , المرجع نفسه, محمود إبراهیم غازي - 2
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فإن الحصول علیها یكون بمساعدة , مخزنة في منظومة معلوماتیة تقع خارج الإقلیم الوطني, الأولى
  ".السلطات الأجنبیة المختصة طبقًا للإتفاقیات الدولیة ذات الصلة ووفقًا لمبدأ المعاملة بالمثل 

ا ً إلیه ومواجهته بالأدلة القائمة  یقصد بالإستجواب مناقشة المتهم بالتهمة الموجهة : وابـالإستج:  ثانی
ه ه امتناعهولا یعدُّ , والمتهم حر في الإجابة عن الأسئلة الموجهة علیه, ضدّ ذلك أن , قرینة ضدّ

بأن بحیث یسمح للمتهم , ووسیلة دفاع في آن واحد اتهامفهو أداة , الإستجواب ذو طبیعة مزدوجة
ویتیح له الوقت للإدلاء بكل الإیضاحات , ما یوجد بالملف من أدلة یحاط بالتهمة الموجهة إلیه وبكلّ 

ّ , ءتهوالأدلة التي تساعد على كشف برا في كونه الطریق المؤدي إلى  فیكمن, ا الطابع الإتهاميــأم
  .عترافالدلیل الأقوى في الدعوى العمومیة الذي یزیل أدنى شك في الإتهام وهو الإ

ا لخطورة الآث   ً ة ضمانات وشكلیات , ار التي تترتب عن هذا الإجراءــونظر فإن القانون أحاطه بعدّ
عدّ  ُ الإستجواب عند (ب وهما من الإستجوا ثلاثة وهناك أنواع, تحت طائلة البطلانوأي خرق له ی

اط الأساسیة وسنرى بعض النق, )الإستجواب الإجمالي, الإستجواب في الموضوع, الحضور الأول
  :للإستجواب وهي 

أوجب القانون عند حضور المتهم لأول مرة أمام قاضي التحقیق : مضمون الإستجواب وصیاغته / 1
 100وهویته طبقًا للمادة  أن یتثبت المحقق من شخصیته, وهذا بحضور أمین ضبط غرفة التحقیق
ا بالتهم ,من قانون الإجراءات الجزائیة الجزائري ً ویثبت ذلك أقواله في  إلیه ةة المنسوبثم یحیطه علم

ة , المحضر وهذا  1ساعة من حبسه 48ثم یتعین على قاضي التحقیق أن یستجوب المتهم خلال مدّ
ا لنص المادة    .يمن قانون الإجراءات الجزائیة الجزائر  121طبقً

   ّ د بمدى إلمام المحقق الجنائي ولا شك أن مضمون الإستجواب في الجریمة المعلوماتیة یتحد
على نحو یمكنه من مواجهة التهم بالأدلة ویعطي له فرصة للدفاع , لمفردات هذه الجریمة وطبیعتها

  .2عن نفسه وتفنید هذه الأدلة
بالنظر إلى دقة الإستجواب فقد یشترط مباشرة جهة  :مباشرة الإستجواب بواسطة سلطة التحقیق / 2

وخوفًا من ضیاع الوقت وضیاع معالم , قضائیة مختصة ومحایدة في النیابة العامة أو قاضي التحقیق

                             
 .96ص , 2008, الجزائر, الطبعة السابعة, دار هومة, التحقیق القضائي, أحسن بوسقیعة - 1
 .687ص , المرجع السابق, حقیق الإبتدائي في الجرائم المعلوماتیةالجوانب الإجرائیة لأعمال الت, عبد الفتاح بیومي حجازي - 2
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ویشترط في هذه الحالة أن یكون متصلاً بالعمل , بط القیام بالإستجوابأموري الضیمكن لم, الجریمة
ا لكشف الحقیقة ً ا , المندوب له مأمور الضبط القضائي ولازم دً ا ومهدّ ومثال ذلك أن یكون المتهم مریضً

 والحكمة من ذلك, أو یكون المجني علیه على وشك الوفاة, بعملیة جراحیة تؤدي إلى تأخیر التحقیق
  .1مواجهة المتهم بالمجني علیه

فلا یجبره  ,المتهم أثناء الإستجواب الحق في الصمت من حقوق: حقوق المتهم أثناء الإستجواب / 3
وهذا , وهو مبدأ جوهري یفرض نفسه على جمیع إجراءات الدعوى الجنائیة ,نهع امتنععلى الكلام إن 

  .2یثبت العكس بحكم قضائي إلى المتهم على أنه بريء حتى بالنظر
الموجهة  ونستخلص من هذا الكلام أن للمتهم الحق في حریة الكلام وعدم الإجابة على الأسئلة  
  .الصمت أثناء فترة الإستجواب لتزامواعلیه 

كراهه على الإعتراف   ٕ ا لا یجوز تعذیب المتهم وا  قاضي التحقیقوعدم تأثیر , ومن حقوقه أیضً
ا ً لاّ وقع الإستجواب باطلاً  على إرادة المتهم تأثیر ٕ ا وا ً ا أو معنوی ً حقوق الارة إلى أن مع الإش, مادی

  .لمطبقة في الجرائم المعلوماتیةهي نفسها ا, ضمانات في الجرائم التقلیدیةالو 
أثناء التحقیق ضمانة من  یعدُّ حق الإستعانة بالدفاع :حق الإستعانة بمحام أثناء الإستجواب / 4

لأن وجود المحامي إلى جانب المتهم وهو یواجه , وحسن سیر إجراءاته ضمانات سلامة التحقیق
ا  ً كما , أو إثبات براءته, ده على إظهار الحقیقةمن شأنه أن یطمئن المتهم ویساع, جریمة بارتكابإتهام

ا لسلطة التحقیق في تحقیق عادل ً لا تتقید النیابة العامة بهذا الحق إذا رأت أن كما  ,یكون عون
ـــوال وحالات التلبــاب المحامي في أحــوز الإستجواب في غیــفیج, مصلحة التحقیق تقتضي ذلك     ,ســـ

  .3الموافقة على طلب تأخیر الإستجوابأو  بانتظارهوالمحقق غیر ملزم 
منها  ,ري في قانون الإجراءات الجزائیة بعض القواعدوضع المشرع الجزائ: قواعد مناقشة المتهم / 5

یجب أن یستجوب في " حیث نصت على , من قانون الإجراءات الجزائیة 112ما جاء في المادة 

                             
 .687ص  ,المرجع السابق ,الجوانب الإجرائیة لأعمال التحقیق الإبتدائي في الجرائم المعلوماتیة, عبد الفتاح بیومي حجازي - 1
 .154ص , المرجع السابق, محمد حزیط - 2
أكادیمیة شرطة , قانون الإجراءات الجنائیة الإتحادي في دولة الإمارات العربیة المتحدة, جودة حسین جهاد و عمر السعید رمضان - 3

 .384ص , 1994 ,دون طبعة ,الإمارات العربیة المتحدة, دبي, دبي
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ا لأمر إحضار الحال كلّ  وسوف أتعرض , 1"بمساعدة محامیه , من سیق أمام قاضي التحقیق تنفیذً
  :إلى بعض النقاط الجوهریة لطریقة الإستجواب وهذا عبر الآتي 

 لأنها تعتبر أهم قاعدة حتى لا یتأثر أحدهم , عزل المتهمین عن بعضهم في المناقشة والإستجواب
 .بأقوال الآخر أو یؤثر علیه

 ا على قراءة لغة الجسم ونبرة الصوت اللتان یستطیع م ً ن خلالهما معرفة ما إذا أن یكون المحقق قادر
 .كان الشخص یقول الحقیقة أم لا

  ا في عملیة الإستجواب من خلال إستعراض أهم الخطوات للإستجواب ً أن یكون خبیر الحاسوب حاضر
 .2وضماناته

ا لأهمیتهراء ـإجالقول بأن الإستجواب هو یمكن  ً عملیة في سیر  وخصوصیته یمتاز بالدقة نظر
  .ة بصفة خاصةـــإجراءات التحقیق الجنائي في الجرائم بصفة عامة والجرائم المعلوماتی

 ّ ا بإجراء مواجهة بین المتهم والشهود أو , المواجهةا فیما یتعلق بــأم ً فقاضي التحقیق مخول قانون
ا لنص المواد  فیما بین المتهمین أنفسهم أو بین المتهم والضحیة من  107و 106و 105وهذا طبقً

ّ و , انون الإجراءات الجزائیةق مواجهة المتهم بغیره أو بالمدعي المدني بحضور محامیهم  میجب أن تت
ا إلاّ إذا تنازلوا صرا أو بعد ً   .3ویتّم التنویه بذلك في محضر المواجهة, حة عن ذلكإخطارهم قانون

ا لوجه إزاء متهم آخر أو أحد  ً فالمواجهة في التحقیق تعني مواجهة المتهم بغیره ووضعه وجه
, ق بالتهمة ووقائع الفعل المتابع من أجلهالشهود لیسمع بنفسه ما قد یصدر منهم من تصریحات تتعل

 ّ والمواجهة , م الإجابة عنها من قبل المتهم بالتأیید أو النفي بعد أن یطلب منه قاضي التحقیق ذلكفیت
ا    .قد تدفع المتهم إلى الإعتراف بالوقائع المنسوبة إلیه أو تقریر أقوال متناقضة لیست في صالحهأیضً
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  ةـالتقنیة والفنیة في عملیة التحقیق في الجرائم المعلوماتی اتراءـالإج:  الفرع الثاني
ّ  باستخدامهاوالتي یمكن , إن الأدوات الفنیة التي تستخدم في بیئة نظم المعلومات م تنفیذ أن یت

وبعض الوسائل الإجرائیة المهمة التي تستعمل أثناء تنفیذ طرق  إجراءات وأسالیب التحقیق المختلفة
ّ التحقیق الثابتة  ّ والمحد ّ , دةدة والأسالیب المتغیرة وغیر المحد د والتي تثبت وقوع جریمة معلوماتیة وتحد

ا  ذات الصلة بتكنولوجیات الإعلام والإتصال الجرائموبما أن , 1شخصیة مرتكبها ً التي تقع وخصوص
تاج إلى تدخل الجهات الأمنیة أكثر من الجرائم وتح, تكون أصعب في الإثبات, نترنتبواسطة الإ

وعلى المحقق إتباع أسالیب متغیرة بحیث یعالج كلّ أسلوب منها في إحدى , الأخرى التي تعلن عنها
ة أسالیب في حالات أخرى استعمالأو یلجأ إلى , الحالات المعینة لأنه یحتاج للوسائل المادیة , عدّ

لأن التحقیق في جرائم المعلوماتیة یحتاج إلى معرفة تامة , حقیقوالمعنویة لیستخدمها في تنفیذ الت
دراك لوسائل تثبت وقوع الجریمة والوصول إلى الجاني ونسبتها إلیه ٕ   .وا

في هذا الفرع عن الترتیبات التقنیة التي یستعملها ضباط الشرطة القضائیة في  سوف أتكلم
  :والتقنیة وذلك كما یلي  ور الشرطة العلمیةتلیها د, ةــالتحري والتحقیق في الجرائم المعلوماتی

لقیام بجملة من رخصة ل المشرع الجزائري لضباط الشرطة القضائیة نحم :الترتیبات التقنیة : أولاً 
بغرض  ,بموجب إذن من قاضي التحقیق وأوهذا بموجب إذن من وكیل الجمهوریة المختص , الأعمال

الجرائم الماسة بأنظمة المعالجة  بشأن تمهیدي جراء تحقیقإذا تعلق الأمر بإوضع الترتیبات التقنیة 
 20المؤرخ في  22- 06المتضمنة بالقانون رقم  5مكرر  65الآلیة للمعطیات وهذا بموجب المادة 

المتعلق بالقواعد  04- 09والقانون رقم  المعدل والمتمم لقانون الإجراءات الجزائیة 2006دیسمبر 
 4متصلة بتكنولوجیات الإعلام والإتصال ومكافحتها وهذا ضمن المادة الخاصة للوقایة من الجرائم ال

ّ إنفي سبیل ذلك و , والخاصة بمراقبة الإتصالات الإلكترونیة د مهامها شاء هیئة وطنیةتم بغرض  وحدّ
  .04- 09من القانون رقم  14ة من تلك الجرائم وهذا في المادة ـالوقای

خاصة في عملیة التحري والتحقیق  یئة ظروفتهمن أجل  توضعفتلك الترتیبات التقنیة  
ا للخطورة الإجرامیة لهذا الفعل وأثرها على السیاسة العامة في  الجنائي في الجرائم المعلوماتیة ً نظر

ا تتطلب مستلزمات التحریات أو التحقیقات القضائی, ةـالدول ّ   :ة بعض الترتیبات ومن بینها ـمم
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المراسلات التي تتّم عن طریق وسائل  اعتراضتتمثل في و  :مراقبة الإتصالات الإلكترونیة / 1
وجمیع المراسلات التي , التنصت التلفوني, ویقصد بها البرید الإلكتروني, الإتصال السلكیة واللاسلكیة

  .الآليتتّم عبر الحاسب 
بث , وتثبیت التقاطمن أجل  بالأمر دون موافقة المعنیین تقنیة ترتیباتإجراء  :تسجیل الأصوات / 2

ا بصفة خاصة أو سریة المتفوه به الكلامأصوات و وتسجیل  ً ة أشخاص , سواء من طرف شخص أو عدّ
  .في أماكن خاصة أو عمومیة

ة أشخاص في أماكن خاصة التقاط حیث یتّم :إلتقاط الصور / 3 تتّم , أو عامة صور لشخص أو عدّ
  .دون موافقة المعنیین

 20المؤرخ في  22- 06التسرب بموجب القانون رقم  ملیةإجراء ع نظم المشرع الجزائري : التسرب/ 4
في المواد , في الباب الثاني من الفصل الخامس, المتضمن قانون الإجراءات الجزائیة 2006دیسمبر 

التي أجاز بمقتضاها لضباط الشرطة القضائیة وأعوانهم  18مكرر  65إلى غایة  11مكرر  65
من قانون  12مكرر  65عرفت المادة كما , التحقیق لذلكالقیام بعملیة التسرب إذا دعت مقتضیات 

الإجراءات الجزائیة التسرب بأنه قیام ضابط أو عون الشرطة القضائیة تحت مسؤولیة ضابط الشرطة 
جنایة أو جنحة بإیهامهم أنه  ارتكابهمالقضائیة المكلف بتنسیق العملیة بمراقبة الأشخاص المشتبه في 

ولهذا الغرض یسمح لضابط أو عون الشرطة القضائیة المرخص , خاف فاعل معهم أو شریك لهم أو
ا , له بإجراء عملیة التسرب أن یستعمل هویة مستعارة ً كما یسمح لهم دون أن یكونوا مسؤولین جزائی

أو حیازة أو نقل أو تسلیم أو إعطاء مواد أو أموال أو منتجات أو أجهزة أو  اقتناءالقیام بعملیات 
ووضع تحت تصرفهم , ارتكابهاالجرائم أو مستعملة في  ارتكابت متحصل علیها من وثائق أو معلوما

ا یعني أن عملیة , الوسائل ذات الطابع القانوني أو المالي وكذا وسائل النقل أو الحفظ أو الإتصال ّ مم
شرطة أو عون الشرطة القضائیة لتنظیم إجرامي بما یمكن من  ضابط اختراقالتسرب تتمثل في 

  .1شاطه الإجرامي وتحدید دور كلّ عنصر من عناصرهمعرفة ن
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ا لخطورة هذا الإجراء   ً فقد أخضعه المشرع الجزائري لشروط , والمتمثل في عملیة التسرب ونظر
, وكیل الجمهوریة أو من قاضي التحقیق قبل وبعد الحصول على إذن مكتوب ومسبب من, وضوابط
احتى ی ا لآث, كون هذا الإجراء صحیحً   .1ارهـــمنتجً
ا  ً أمر , إن علاقة الدلیل العلمي بالقانون في عصرنا الحاضر :الشرطة العلمیة والتقنیة دور : ثانی

 ً   .ا لأهمیته العلمیة في الكشف عن الحقیقةضروري نظر
ة فروع مستقلة عن بعضها , وتعتبر الشرطة العلمیة والتقنیة أوسع مجال علمي   فهي تشمل عدّ

  .ةــالحقیقة خاصة في مجال الجرائم المعلوماتی استقصاءبهدف , البعض تعمل مع الجهات القضائیة
ا  بدأت العلوم الطبیعیة تتطور 19قرن ال في منتصف :الجانب التقني للشرطة العلمیة / 1 ً نظر

الأحداث والوقائع والجرائم التي ترتكب في  وهذا, من طرف رجال القانون والباحثون للحاجة الملحة لها
, وبدأت مرحلة التجریب من أجل شرح خبایا الأمن, والتي فاقت قدرات العقل البشري على استیعابها

من مؤسسي  »هنري فالتون ألفونس بارتیلاف  « ویعتبر , ائيوساعدت هذه العلوم في التحقیق الجن
الأدلة  واكتشافالمجرمین  اكتشافطرق جدیدة علمیة من أجل  استعملبحیث , الشرطة العلمیة

  .2وتقدیم الإجابة العلمیة المقنعة الكافیة القاطعة
وهناك , هناك محققون جنائیون ذوي خبرة طویلة: الجرائم المعلوماتیة فریق التحقیق في / 2

ولكن من النادر وجود شخص یمتلك المهارات في كلا , أخصائیون في الحاسب الآلي والشبكات
حیث , لذا یستعین المحققون القضائیون برجال الشرطة العلمیة وبعض خبراء مسرح الجریمة, الجانبین

  :3ویمكن تقسیم هذا الفریق إلى, یعمل على كشف الحقیقة وتقدیم الأدلة یكون فریق تحري متكامل
خاصة بالجرائم  درایةطویلة في مجال التحقیق الجنائي وله الخبرة ال من ذوي :الفریق قائد ) أ

  .توزیع المهام على الفریقیقوم بو , ةالسیطرة الكاملة على مسرح الجریم یتولى, المعلوماتیة والإنترنت
جراءاته :محقق جنائي ) ب ٕ مع إلمامه الواسع بطبیعة الجریمة , واحد أو أكثر لدیه خبرة بالتحقیق وا

  .فیتولى البحث عن الأدلة وتلقي التصریحات, وكیفیة التعامل مع الأدلة الرقمیة
جراءات یجمعون بین المعرفة بعلو  :راء المعلوماتیة والشبكات ـخب) ج ٕ م الحاسوب والشبكات وا
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التي لا , مهمتهم تنحصر في رفع وتحریز الأدلة الجنائیة الرقمیة بالطریقة الفنیة المناسبة, التحقیق
  .تؤثر على سلامة الدلیل وصلاحیته لإقامة الدعوى

في التعامل مع الأنظمة  المحاسبة وخبیر, في المراجعة متخصصون :خبـراء تدقیق حسـابـات ) د
ویعمل مع خبیر الحاسب , رمجیة وتبادل النقد الإلكتروني المستخدمة في المؤسسات المصرفیةالب

  .ولتحدید أسلوب الجریمة وتقدیر الخسائر المادیة الناتجة عن الجریمة, الآلي
كلوحة , لرفع البصمات من المكونات المادیة للحاسوب والشبكات المتضررة :بصمات خبیر ) ه

  .الإحتیاطات اللازمة لحفظ الأدلة اتخاذو , المفاتیح والفأرة
یقوم برسم تخطیطي لمسرح الجریمة بطریقة فنیة ودقیقة  : وخبیر التصویر تخطیطيالرسم الخبیر ) و

والذي یعتبر , بالإضافة إلى أهمیة التصویر الفوتوغرافي والفیدیو, لأماكن تواجد الأدلة والأشخاص فیه
مرئیة وغیر المرئیة وتقدیمها في صور لتكون أدلة وقرائن حسب من الوسائل الهامة لتسجیل الأدلة ال

  . قوتها في الإثبات
من التطبیقات العلمیة لتكنولوجیا المعلومات  توجد العدید :تطبیقات تكنولوجیا المعلومات الأمنیة / 3

 في الجانب العملي الأمني حتى یمكن مواجهة هذا السیل من استخدامهایمكن , والحاسبات الآلیة
  :ومن بین هذه التطبیقات , الجرائم المستحدثة

تعمل بواسطة أجهزة , متكاملة وهو عبارة عن منظومة إلكترونیة : GPSنظام تحدید الأماكن ) أ
ة أقمار صناعیة باستقبالتقوم , صغیرة یتّم من خلالها تحدید الموقع , إشارات معینة صادرة عن عدّ

ا یساعد الأجهزة الش, على وجه الدقة ّ   .1رطیة المختصة على سرعة القیام بالإنقاذمم
البیانات المرتبطة لمواقع  خداماستتعتمد هذا النظم على :  GFSالمعلومات الجغرافیة  نظام) ب

ویستعان في تشغیل هذه النظم , سواء المناطق الجبلیة أو الصحراویة أو داخل المدن, جغرافیة معینة
  .والصور الملتقطة بالأقمار الصناعیة, بالخرائط الرقمیة

وبرامج والبرید الإلكتروني  )MAC و IP ( الإنترنت عناوینرصد وتتبع الأنشطة الإجرامیة على ) ج
هو المسؤول عن تراسل حزم  Internet Protocol Address إن عنوان الإنترنت :المحادثة 
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ویشبه إلى حد بعید العنوان على مغلف رسائل البرید , البیانات عبر الإنترنت وتوجیهها إلى أهدافها
ویوجد عنوان , لةوهو یتیح للموجات والشبكات المعنیة بنقل الرسا, بعد وضعها بصندوق البرید التقلیدي

)IP(  حیث , والجزء الواحد له ثلاث خانات, بكلّ جهاز مرتبط بالإنترنت ویتكون من أربعة أجزاء
والجزء الثاني لمزود الخدمة والثالث لمجموعة , یشیر الجزء الأول من الیسار إلى المنطقة الجغرافیة

ُ , الحواسیب المرتبطة ّ الإوالجزء الرابع ی د الحاسوب الذي تم    .1تصال منهحدّ
تخریبیة فإن أول ما یجب أن یقوم به المحققون هو  وفي حالة وجود أي مشكلة أو أعمال  

ویمكن , غیر القانونیة الذي قام بتلك الأعمال وتحدید موقعه لمعرفة الجاني, البحث عن رقم الجهاز
كما یمكن للشركة التي تقدم خدمة الإتصال الهاتفي أن , لمزود خدمة الإنترنت أن یراقب المشترك

ا   .إذا توافرت لدیه أجهزة وبرامج خاصة أخرى لذلك, تراقبه أیضً
الخاص بجهاز الحاسوب في حال الوصول ) IP(وتوجد أكثر من طریقة لمعرفة عنوان 

في أمر التشغیل  Winipcfgبكتابة  Windowsي حالة العمل على نظام تشغیل منها ف, المباشر
ّ الإتصال بالإنترنت, )IP(لیظهر مربع حوار یبین فیه عنوان  مرة  مع ملاحظة أنه قد یتغیر كلما تم

كما , أحد برامج المحادثة كأداة للجریمة فإنه یتطلب تحدید هویة المتصل استخداموفي حالة , أخرى
شریطة , لة البرید الإلكتروني وشخصیة مرسلها حتى لو لم یدون معلوماته في خانة المرسلتحدد رسا

  .2البرید الإلكتروني معلومات صحیحة إعداداتأن تكون تلك المعلومات التي وضعت في مرحلة 
ة بالأجهزة والمعدات التكنولوجیة ویمكن الإعتماد علیه من خلال إنشاء وحدات مختصة مزود  
  .لكي یتّم رصد ومراقبة المواقع المشبوهة على الإنترنت, المتطورة

ا ) د ً  استخراجالحاسب الآلي في  استخدام عن طریق :الكشف عن شخصیة مرتكبي الجریمة آلی
تعامل الصادرة ضدّ الأشخاص وحفظ صور البصمات وال, صحیفة الحالة الجنائیة بالأحكام النهائیة

من خلال إنشاء أرشیف إلكتروني لحفظ البصمات ومقارنتها بالبصمات , معها بصورة علمیة منظمة
  .التي ترفع في مكان الجریمة
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من خلال تشغیل حاسب آلي ذي سعة أكبر وقدرة أعلى في  :إنشاء قاعدة معلومات جنائیة ) ه
ا من خلال شبكة مت, واسترجاعهامعالجة البیانات  ً طورة من النهایات الطرفیة بالأجهزة وربطه محلی

  .المختصة
, بتزویدها بأحدث أجهزة الإتصالات السلكیة واللاسلكیة الإلكترونیة :إنشاء غرفة عملیات متطورة ) و

  .القرار اتخاذبالأجهزة الأمنیة المختصة لنقل وتبادل المعلومات ودعم  وربطها
بالسیارات المجهزة كمعامل جنائیة متنقلة مزودة  عن طریق تزویدها :إنشاء معامل جنائیة متنقلة ) ز

  .1للإنتقال السریع لموقع الجریمة, بأحدث الأجهزة العلمیة والمعدات والأدوات ووسائل الإتصال
ّ  :إعداد الإطارات والكوادر / 4 جدیدة  بروز جرائمإلى  الهائل وثورة المعلومات تكنولوجيتطور الالى أد

الحدیثة لبرامج التدریب  فلسفةإلى إبراز لتنفیذ ال العدید من الإتجاهات لهذا ذهبت, لم تكن من قبل
  :ولعلّ أبرزها ما نلخصه في الآتي , الأمني

, أداء متكامل من الأدوات والأسالیب والتدریب, وتعني الجودة الشاملة :تطبیق مبدأ الجودة ) أ
ا لكلّ الأنشطة إدارة الجودة ا مبادئوتطبیق  ً ا مستمر ً لشاملة في إدارة التدریب الأمني یعدُّ تحسین

  .2والعملیات المتعلقة ببرامج التدریب الأمني
ا كان  ویقصد به نظام أو أسلوب تدریبي یستطیع المتدرب أو المرشح :تطبیق التدریب عن بعد  )ب ً أی

ا أو ندوة أو حلقة علمیة أن یلتحق بدورة, موقع عمله ً بشكل , أو برنامج تدریبي أو یحضر مؤتمر
  .3انعقادهادون الحاجة إلى الحضور الشخصي في مكان , متزامن أو غیر متزامن

ا في  :تشجیع التعلم الذاتي ) ج ً  فاعارتإن تواجد برامج التعلم الذاتي في الجهات الأمنیة سیساعد كثیر
تقانه , مستوى تأهیل وتدریب رجل الأمن ٕ   .برامج الحاسوب والإنفتاح على التقنیة الحدیثة استخداموا

ا للتدریب ) د ً ُ : إعتماد البحث العلمي أساس ّ حیث ی البحث العلمي أساس التقدم والتطور في أي  عد
 المعلوماتیة ةلذلك فإن توسیع مجال البحث العلمي في مكافحة الجریم, مجال من مجالات الحیاة

سیساهم في نقل النتائج والتوصیات التي یتوصل إلیها الباحثون لرجال , رجال الأمن وعرضها على
  .الأمن المیدانیین وبالتالي زیادة المهارة في الآداء
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  ةـــة في الجریمة المعلوماتیـــر الأدلـتقدیـ :المبحث الثاني 
مة المعلوماتیة هي أن تكون المرافعات الأصل أن الذي یحكم إجراءات المحاكمة في الجری

سواء كانت أدلة , فتطرح الأدلة علیهم لمناقشتها, أطراف الدعوى الجنائیةبحضور , شفویة وحضوریة
ُ , تقلیدیة أو أدلة حاسب آلي ویتّم سماع الشهود ا  تلك الأدلة عرضوت ً وهذا أمام القاضي شخصی

وقد تكون الأدلة مباشرة , مة لمناقشة تقاریرهمبحضور الخبراء الذین علیهم الإمتثال أمام المحك
   .كالشهادة وتقریر الخبرة أو غیرها من القرائن

 احتمالإلى حكم الإدانة یجب أن یصل إلى یقین لا یناقضه  فالقاضي الجنائي لكي یتوصل
بنى على مجرد ظنون, آخر ُ فإن القاضي , وعلى هذا الأساس, أو أن حكم الإدانة لا یمكن أن ی
ا لمبدأ حریة الإثبات, بما في ذلك أدلة الحاسوب, ئي یملك حریة تقدیر تلك الأدلةالجنا وحریة , وفقً

ا , ویجزم بثبوت الإدانة, عندما یتسرع القاضي, فأكثر حالات الخطأ في تقدیر الأدلة, الإقتناع ً مؤسس
ذلك عدم قدرة أدلة ویترتب على , أو على قرینة من القرائن, أو أكثر غیر مباشر, هذا الجزم على دلیل

راءة التي یكفي لتأكید وجودها ـحالة الب استمرارویترتب على ذلك , الإثبات على إحداث القطع والیقین
فالقاضي , ذات الصیاغة اللاتینیة هذا هو السائد في القوانین, حینئذٍ مجرد الشك في ثبوت الإدانة

أولهما المعرفة الحسیة التي , المعرفة عن طریق نوعین من, الجنائي یصل إلى یقینیة أدلة الحاسوب
وثانیهما المعرفة العقلیة التي یقوم بها القاضي , تدركها الحواس من خلال معاینة هذه الأدلة وفحصها

فإذا لم , والملابسات التي أحاطت بها, من خلال الربط بین هذه الأدلة, عن طریق التحلیل والإستنتاج
, علیه أن یقضي حكمه بالبراءة ,ریمة المعلوماتیة إلى المتهمیتوصل القاضي إلى الجزم بنسبة الج

  .1ویستفید منه المتهم المعلوماتي, فالشك یفسر لصالح المتهم
فیه  مطلب أول أتكلم, تقسیم هذا المبحث إلى مطلبین ارتأیت, ولدراسة هذه المرحلة الصعبة

  .ةـــإلى الحكم الصادر في الجریمة المعلوماتی خصصته والثاني, للمناقشة ةـعن طرح الأدل
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  ةــة للمناقشــرح الأدلــط :المطلب الأول 
 اقتناعهأن القاضي لا یمكن أن یؤسس , تعني قاعدة وجوب مناقشة الدلیل في المواد الجنائیة

عت لحریة مناقشة أطراف وخض, إلاّ على العناصر الإثباتیة التي طرحت في جلسات المحاكمة
ویعدُّ مبدأ المواجهة بین أطراف الدعوى من أهم المبادئ التي یجب أن یؤسس القاضي , الدعوى
وأن تتاح الفرصة أمام طرفي , حیث یتطلب هذا المبدأ طرح الأدلة في الجلسة, على ضوئها اقتناعه

ویرتبط هذا المبدأ بالمبدأ القانوني , اوتفنیده, قشة الأدلة المقدمة من كلّ منهمالمنا, الدعوى الجنائیة
, الذي یعدُّ أحد المظاهر الأساسیة لدولة القانون, اعـــحقوق الدف احترامالمتمثل في ضرورة , العام

طلع وأن ی, حضور كلّ خصم في الدعوى ضرورة, ویقتضي مبدأ المواجهة, 1والنظم الدیمقراطیة
یتطلب , ومبدأ المواجهة, وأن یناقش كلّ منهما الآخر, خصمه على ما لدیه من أدلة وأن یواجهه بها

 ویتضمن إحاطة, النوع الأول یكون سابقًا على عملیة المواجهة بین الأطراف, نوعین من الضمانات
ا بالتهمة المنسوبة إلیه ً عطائه الوقت الكافي, المتهم علم ٕ , ة لكي یدافع عن نفسهوالضمانات اللازم, وا

ّ , والإستعانة بمحامي ا النوع الآخر من الضمانات فیكون أثناء عملیة تقدیم أدلته سواء كانت ــأم
ومن ثم یناقش كلّ طرف أدلة , وتقدیم المذكرات وغیرها, الخبراء أو, أو سؤال الشهود, مستندات

یبني القاضي الجنائي  وعلى ضوء المناقشات التي تحصل, الطرف الآخر ویحاول أن یدحضها
وقد حرصت العدید من التشریعات الجنائیة الإجرائیة , على النتیجة النهائیة لهذه المناقشات اقتناعه

مع إجماع تلك التشریعات على وجوب عرض الدلیل المقدم في , على النص صراحة على هذه القاعدة
ا, الدعوى للمناقشة ً فعدم عرض هذا الدلیل للمناقشة , یل حاسوبأو دل, سواء كان هذا الدلیل دلیلاً عادی

وبالتالي لم تسنح للأطراف فرصة مناقشة الدلیل , لأنه لم یعرض للمناقشة, ویوجب نقضه, یعیب الحكم
, وعلیه فإن أدلة الحاسوب شأنها شأن الأدلة العادیة لا بدّ أن تخضع للمناقشة, وتفنید ما ورد فیها

فكلّ دلیل یتّم الحصول علیه من خلال وسط , لى الأدلة العادیةویترتب علیها النتائج التي تترتب ع
 كذلك بالنسبة للشهود في الجرائم المعلوماتیة, یجب عرضه للمناقشة في الجلسة, تكنولوجیا المعلومات

هم التي ومناقشة تقاریر , وخبراء النظم المعلوماتیة یجب أن یمتثلوا أمام القاضي الجنائي لمناقشتهم
موها من خ كذلك أدوات الجریمة المعلوماتیة التي یتّم ضبطها یجب عرضها أمام , لال خبرتهمقدّ
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تحت  الفرع الأول, هذا المطلب إلى فرعین ولهذا أردت تقسیم, ي لیطلع علیها بنفسهالقاضي الجنائ
  .فیه عن الشهادة والثاني أتكلم, ـةعنوان الخبرة القضائی

  
  ـرة القضائیـةـالخب: الفرع الأول 

ّ , وفنیین عند وقوع الجریمة المعلوماتیة حاجة دائمة إلى خبراءهناك  عملهم لیشمل  ویمتد
وكذلك إعداد البرمجیات وتشغیل الحاسب الآلي , المراجعة والتدقیق على العملیات الآلیة للبیانات

ا بكفاءة وتخصص في هذه الجرائم یكون مرت, نجاح الإستدلالات وأعمال التحقیقوأن , وعلومه هنً
تتمیز به الجریمة المعلوماتیة من خصائص  وبالنظر لما ,لیكون الحكم مطابقًا للقانون ء الخبراءهؤلا

بداء الرأي الفني في الأمور التي تستعصي علیه  ,فبإمكان القاضي أن یستعین بالخبراء ٕ للفحص وا
  .وذلك حتى یمنع أي تشكیك في صحة الدلیل المستمد منه, فهمها وتفسیرها

ي المطلقة في تقدیر الخبرة مبدأ سائد ومعروف منذ أن ظهرت الخبرة كوسیلة إن حریة القاض
من قانون الإجراءات الجزائیة الجزائري نجدها  213فحسب المادة , وعنصر من عناصر الإثبات

من  219كما أن المادة , تنص على خضوع كافة عناصر الإثبات لتقدیر القاضي ومن بینها الخبرة
ألة إجراء الخبرة للسلطة التقدیریة للمحكمة على أن تتبع في تلك الأحكام نفس القانون تركت مس

وقد , من قانون الإجراءات الجزائیة 156إلى  143المتعلقة بالخبرة والمنصوص علیها في المواد من 
ّ التأكید على مبدأ حریة القاضي في تقدیر الخبرة المحكمة العلیا في قراراتها  برة هي الخ:"  بقولهاتم

إن تقریر الخبرة ما هو إلاّ " ," بامتیازلا تتمتع , لها قوة الطرق الأخرى للإثبات, اختیاریةریقة ط
  .1"ره ــوعلى القضاة الفاصلین في الموضوع تقدی, عنصر إثبات یعرض على الأطراف للمناقشة

ریة القاضي في تقدیر الخبرة ومدى قوتها الثبوتیة ترجع في الحقیقة إلى خصائص الخبرة إن ح
ولیست , القاضي اختصاصإذ أنها عبارة عن إبداء رأي في مسألة فنیة أو علمیة لیست من , نفسها

ا بذاته ً ر عن وما الخبرة إلاّ تعبی, أي أن الخبیر لا یفحص ویصل إلى قیام دلیل أو عدمه ,دلیلاً قائم
في الأخذ بها  وهذا الرأي یخضع لمطلق تقدیر القاضي, رأي الخبیر الشخصي في مسألة فنیة محدودة

لأنه المختص الوحید في إصدار حكم فاصل في جمیع عناصر الدعوى وجوانبها , أو رفضها
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ّ عدسة مكبرة للأشياء: " ولهذا یقال , المختلفة لتي تمكنه بكلّ  والقـاضي له القدرة ا, بأن الخبرة ما هي إلا
  .1" حرية من فحص الصورة التي يراها عبر العدسة وهل هي واضحة

ذا تعارضت آراء الخبراء المعینین في نفس المسألة ٕ فإن القاضي یحكم بالرأي الذي یقنعه , وا
خبیر الذي إنتدبه قاضي وله أن یأخذ بتقریر ال, والذي یتفق مع الأدلة الأخرى في الدعوى, هو

ا أن یأخذ بتقریر الخبیر في , ویلفت النظر عن رأي الخبیر الذي عینته المحكمة, التحقیق كما له أیضً
ا  إذ أن واجب الخبیر أثناء تجاربه وعمله الفني, مسألة لم تكن محل طلبه ّ أن یثبت ما یكشفه مم

   .یساعد على الوصول إلى الحقیقة
مساعدة فنیة تقدم للقاضي في مجال الإثبات لمساعدته في : " هي رةــالمقصود بالخبوعلیه ف

  .2"تكوین عقیدته نحو المسائل التي یحتاج تقریرها إلى معرفة أو درایة علمیة لا تتوفر لدیه 
ویمكن تعریف الخبیر المعلوماتي على أنه شخص ذو كفاءة عالیة في مجال الحاسب الآلي 

  .وعلى درایة بكلّ جزئیاته وملحقاته
من قانون الإجراءات  143لقد أجاز المشرع الجزائري بموجب المادة  :الأساس القانوني للخبرة : أولاً 

من نفس القانون على  146وأوجبت المادة , الحكم بندب خبیر قاضي لقاضي التحقیق أو الجزائیة
 143/3وأوجبت المادة  ,تحدید مهمة الخبیر والأسئلة الفنیة أو العملیة التي یطلب منه الإستفسار فیها

إشراف قاضي  جمیع مراحلها تحتمن قانون الإجراءات الجزائیة على أن تجرى عملیات الخبرة في 
ذا لم یودع , لقضائیة التي أمرت بإجراء الخبرةالقاضي الذي تعینه الجهة االتحقیق ومراقبته أو  ٕ وا

د جاز للقاضي المكلفالخبیر تقاریره في ا   .بغیره استبداله لمیعاد المحدّ
ا  ً ني وتقدیم الأدلة المادیة إن مساهمة الخبراء في تحدید هویة الجا :ضرورة إستدعاء الخبراء : ثانی

ا لطبیعة الجرائم المعلوماتیة , هي مساهمة مهمة وفعالة بالنسبة للقاضي في إصدار الأحكام ً فنظر
كونها في الغالب غیر مرئیة لأنها تتعلق بمعطیات في شكل نبضات أو ذبذبات إلكترونیة تسهل على 

خبراء مختصین في هذا المجال  استدعاءالأمر  استوجبلذلك , 3الجاني محو الأدلة وتدمیرها في ثوان
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من أجل الحفاظ على الأدلة الموجودة داخل الحاسب الآلي وتحدید الدلیل المادي الخاص بالحاسب 
  .الآلي
نوطة فإنه یقوم بمجموعة من المهام الم, بمجرد تسلم الخبیر لجهاز الحاسوب :ر ـام الخبیـمه: ثالثًا 

  :1یكلفه بها القاضي نلخصها فیما یأتي به
  ملفات السجل وتحلیلها والتقاط واستخراجالقیام بمعاینة ودراسة أجهزة الحاسب الآلي المحجوزة. 
 اضیة الخاصة الشبكة الإفتر  استعمالVPN  الملفات المحذوفة من القرص  استرجاعوالعمل على

عادة بناء نشاط الإنترنت من خلال البرید الإلكتروني والبیانات , ودعائم التخزین الإلكتروني, الصلب ٕ وا
 .المخبأة

  یةبها الفاعل إختراق النظم المعلومات استطاعتحدید مستوى أمن أنظمة الإعلام الآلي والطرق التي ,
ّ الإلكتروني  حذف والتغییر والتخریبمع تحدید مظاهر ال  .2فرات خبیثةیوالبحث عن وجود ش, قةبد

ا  ً یة الخبرة في الإثبات مسألة تعود إلى الإقتناع إن مسألة حج :حجیة الخبرة في الإثبات : رابع
لمعرفة رأیه في مسألة لم یجزم فیها الخبیر  لم یقتنع جاز له ندب خبیر فإذا, الشخصي للقاضي

إذ أن له , ویقودنا الحدیث عن حجیة الخبرة للحدیث عن مسألة الإثبات في المواد الجزائیة, ولالأ
حث فیما إذا كان من للإثبات هدف أساسي یتمثل في الب أهمیة كبرى في كشف الحقیقة وبصفة أدق

وهنا تتجلى صعوبة إثبات الجرائم المعلوماتیة لأنها جرائم لا تترك أثرا , الشك إلى یقین الممكن تحویل
, لها مع صعوبة الإحتفاظ الفني بآثارها وتحتاج إلى خبرة فنیة وخداع وتضلیل للتعرف على مرتكبیها

ا لغیاب الإعتراف القانوني بطبیعة الأدلة المتعلقة بهذه , اء في إرتكابهاعتمد على قمة الذكتو  ً ونظر
  .راـــة یشبه عمل المنقبین عن الآثـــفمهمة فریق البحث الجنائي في جمع الأدل, الجرائم

  
  
  
  

                             
 .37-36ص , 2010, الطبعة الأولى, الجزائر, دار الألمعیة, لقاضي التحقیقالدلیل المهني , حسین الشریف - 1
 .187-119ص , المرجع السابق,الجوانب الإجرائیة لأعمال التحقیق الإبتدائي في الجرائم المعلوماتیة , الفتاح بیومي حجازيعبد  - 2
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  ادةـــالشه: الفرع الثاني 
ا عن الشهادة في الجرائم إن الشهادة   ً لأن محل , العادیة في الدعاوى المعلوماتیة تختلف كلی

ا ً ا إلكترونی ً ا ما یكون برنامج ً فكشف الحقیقة یتوقف , عكس الجرائم العادیة, الجریمة المعلوماتیة غالب
  .1على ما یعلمه الشاهد بالخبرة النظریة لا بما یعلمه بالواقع من حقائق رآها أو سعها أو نقلت إلیه

ا في كشف الجرائم المرتكبة من  :شهادة الحاسب الآلي : أولاً  ً ا ورئیسی ً ا مهم ً یلعب الحاسوب دور
ا على الجریمة, وتتبع فاعلیها, خلاله ً ا رئیسی عت, فیعتبر شاهدً ٕ ماد فمع تزاید نطاق جرائم الحاسوب وا

ا إستخدام نفس تلك التقنیات للكشف عنها, مرتكبیها على أحدث التقنیات ً رغم المیزة , فإنه أصبح ملزم
  .ا هذه الجرائم من ذكاء خارق وعلم بلیغ بالتكنولوجیاالتي یتمیز بها مرتكبو 

ا  ً  تعتبر الأدلة الجنائیة عبارة عن بیانات رقمیة موجودة في الحاسوب :شهادة البرنامج : ثانی
   :2یتكون من جزئین رئیسیین هما والحاسوب ,وملحقاته المادیة والمنقولة كالأقراص المضغوطة

هذه الأخیرة , واللامادیة وهي البرامج والمعطیات, المكونات المادیة وهي المكونات الصلبة  
دة ا على وقوع هذه الجرائم ودلیلاً فتعتبر , تكتب بلغة ما لتنفیذ عملیات محدّ ً ا رئیسی هذه البرامج شاهدً

ا على إثباتها ً   .قاطع
عملیة الإثبات الجنائي في جرائم المعلوماتیة على الدلیل  تستند كذلك :الدلیل الإلكتروني  : ثالثًا

یمكن تعریفه وعلیه , حدیثة العهدوالرئیسیة لإثبات هذه الجرائم ال الوسیلة الوحیدة باعتبارهالإلكتروني 
ّ الحصول علیه بواسطة التقنیة الفنیة الإلكترونیة من معطیات الحاسوب وشبكة " بأنه  الدلیل الذي تم

وشبكات الإتصالات من خلال إجراءات قانونیة , الإنترنت والأجهزة الإلكترونیة الملحقة والمتصلة به
  .3لتقدیمها للقضاء كدلیل إلكتروني جنائي یصلح لإثبات الجریمة

ا ً من أهم قواعد الإثبات أنه لا حاجة لإقامة الدلیل على ما  :حجیة الشهادة في الإثبات :  رابع
ّ , الشواهد على تقریر ثبوتهبه تنهض  ن ٕ , ؤیده الشواهدما یلجأ إلى الإثبات من یدعي عكس ما توا

لكن مشكل الإختصاص في هذه , أو الشهادة كالاعترافها وجود أدلة تؤكد حصولفإثبات الجریمة هو 

                             
ص , 1999أفریل  28, الأردن, وم دراسي منظم بین وزارتي العدل والإتصالی, جرائم الحاسوب وحقوق المؤلف, محمد أمین الرومي - 1

99-125. 
 .148ص , المرجع السابق, عفیفي كامل عفیفي - 2
 .230ص , المرجع السابق, خالد عیاد الحلبي - 3
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الجرائم المعلوماتیة هو المشكلة التي تعرقل الحصول على الدلیل المباشر بسبب التداخل والترابط بین 
لذلك نادى البعض بضرورة إنشاء وحدات خاصة لمكافحة هذه الجرائم لإثبات , شبكات المعلومات

  .1تهاالجریمة وتحدید أدلتها وفعالی
  

  ةـالحكم الصادر في الجریمة المعلوماتی :المطلب الثاني 
ّ  إن التطور د والمستمر للمعلوماتیة یجعل من صور التجریم الحالیة غیر قادرة على المتجد
فنجد في النماذج التي سنذكرها أن حجم الجریمة , یة مستحدثةمن صور إجرام مواكبة ما یطرأ

ا , المرتكبة لا یتناسب والعقوبة المسطرة علیها ً , 2"من أمن العقوبة أساء الأدب " لذلك قیل قدیم
فرع أول بعنوان نماذج عن الأحكام , تقسیم هذا المطلب إلى فرعین ارتأیت وعولدراسة هذا الموض

  .ة الحاسوبــمشروعیة أدل فیه عن أتكلم والثاني, ةـالصادرة في الجریمة المعلوماتی
  

  ةــالصادرة في الجریمة المعلوماتیاذج عن الأحكام ـنم: الفرع الأول 
ّ إعتقال " میلسا "  باسمترنت عرف هامة حول خلق فیروس شریر عبر الإن في حادثة   حیث تم

لسرقة خدمات  1999إتصالات عامة وهذا سنة  باختراق واتهم, مبرمج الكمبیوتر من ولایة نیوجرسي
ا وغرامة مالیة تقدر بحوالي , إلكترونیة ً ه إلى السجن أربعین عام  5000ووصلت العقوبة الصادرة ضدّ

  .3مذكرة 19تقال بلغ عددها كما صدرت في هذه القضیة مذكرات إع, دولار
قام  1997ففي عام , یعتبر إقتحام المواقع من الجرائم الشائعة في العالم :النموذج الأول : أولاً 

ة , بة الملاحة الجویة في مطار ماشیتوتشمراهق بالتسلل إلى نظام مراق ا أدى إلى تعطیله لمدّ ّ  6مم
ة سنتین تحت المراقبة مع إلزامه بأداء خدمة , ساعات إلاّ أن العقوبة إقتصرت على وضعه لمدّ

ة    .یوم 250للمجتمع لمدّ
  
  

                             
 .187ص , المرجع السابق, الإثبات في جرائم الإنترنت والكمبیوتر, عبد الفتاح بیومي حجازي - 1
 .2011فیفري  06بتاریخ  www.OKAZ.com:saأنظر الموقع  - 2
 .129ص  , 2008 ,دون طبعة, مصر, جامعة القاهرة, قسم البحوث, دراسة الإنترنت وأشهر جرائمه, محمد عبداالله المنشاوي - 3
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ا  ً ا بكلیة علوم ا :النموذج الثاني : ثانی ً ا جامعی ً لحاسوب بجامعة  تعقب مكتب التحقیقات الفدرالي طالب
nomstone  منها أنظمة , أنظمة الحاسوب الحكومیة باختراقهالذي إعترف في قاعة محكمة بوسطن

  .وحكم علیه ثلاث سنوات تحت المراقبة, وزارة الدفاع ووكالة ناسا
أن العقوبات الحالیة لا تساعد على تقلیص الإرتفاع المستمر للجرائم المتعلقة بالتسلل  نستنتج  
  .إلى الأنظمة المعلوماتیة اموالإقتح

  
  وبـة الحاســة أدلــمشروعی:  الثانيالفرع 

إجراء جنائي قبل المتهم    اتخاذولا يجوز   ,الأصل في المتهم البراءة" بأنها  تعرف الشرعیة الإجرائیة
, 1" بناء على قرينة البراءة, وفي حدود الضمانات المقررة, وتحت إشراف القضاء, إلاّ بناء على قـانون

أي , "لا جریمة ولا عقوبة إلاّ بنص " مصطلح الشرعیة عند الكلام عن مبدأ  استعمالویفضل أغلبهم 
ا أدلة الحاسوب یجب أن یتّم , مبدأ شرعیة الجریمة والعقاب ً وبالحدیث عن الأدلة الجنائیة وخصوص

ا لأي حكم جنائي حتى, الحصول علیها بصورة مشروعة ً النظم  واختلفت, تصلح لأن تكون أساس
هذه النظم ونماذج  وسوف أتعرض إلى, الدلیل الجنائي والقوانین الإجرائیة في نظرتها إلى مشروعیة

, موقفهما من مشروعیة أدلة الحاسوب كدلیل جنائي وأوضح, قانونین الفرنسي والیابانيمن كلا ال
  : وذلك كالآتي 

الأول هو , میز قانون الإجراءات الجنائیة الفرنسي بین نوعین من البطلان :ون الفرنسي القان: أولاً 
والثاني البطلان المقرر كجزاء على مخالفة النصوص , البطلان المقرر بموجب نصوص صریحة

م ألغى المشرع الفرنسي التقسیم الشهیر لحالات  1933ففي عام , الجوهریة والمسمى بالبطلان الذاتي
یتحقق البطلان عندما یترتب على إغفال إجراء جوهري " وأصبحت المادة الجدیدة كالآتي , لانالبط

أو نص إجرائي آخر على مساس بحقوق الطرف , منصوص علیه في قانون الإجراءات الجنائیة
مییز بین رفض محكمة الموضوع قبول وأكدت محكمة النقض الفرنسیة على ضرورة الت, 2"المعني 

, الذاتي على مثل ذلك الدلیل اقتناعهاوبناء المحكمة , من ناحیة, دلیل متحصل بطریق غیر مشروع

                             
 .101ص , المرجع السابق, سامي جلال فقي حسین - 1
 .103ص , المرجع نفسه, امي جلال فقي حسینس - 2
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ُ , من ناحیة أخرى ا منفالقاعدة أن القاضي الجنائي یتعین علیه أن لا ی ً ولو , تقدیم دلیل حرم خصم
ولكن , زمة لتمكینه من التوصل إلى الحقیقةوهي قاعدة لا, كان قد حصل علیه بصورة غیر مشروعة

فالقاضي له الحریة في بیان قوة الدلیل , تقدیم مثل هذا الدلیل لا یعني قبوله في تكوین عقیدة القاضي
ا  ً التي تجیز , من قانون الإجراءات الفرنسي 427وذلك تطبیقًا للمادة , الذاتي لاقتناعهفي الإثبات تبع

ا على ویحك, الإثبات بكافة الطرق ً ا لذلك رفضت محكمة النقض , الذاتي اقتناعهم القاضي بناء وتطبیقً
وتتلخص وقائع , 1992نیسان  10الفرنسیة طعن المتهم في إحدى القضایا المعروضة أمامها في 

هذه القضیة في أنه كان أحد مأموري الضبط القضائي یتلقى منذ تولیه مهامه معلومات مفیدة في 
ها ویرفقها وكان یقوم بكتابت, دائرة اختصاصه أو بالفاكس خارج, ة التلیفونالتحقیق الأولي بواسط

فقام المتهم , كما كان یحدث بالنسبة للمستندات التي یحصل علیها بطریق الفاكس, بالإجراءات
قد تجاوز  بالطعن في هذا الإجراء أمام غرفة الإتهام على أساس أن مأمور الضبط القضائي

لأنها , ورفضت غرفة الإتهام هذا الطعن, لف الأحكام المتعلقة بسماع الشهودوخا, إختصاصه المكاني
رأت أن الإجراء الذي قام به مأمور الضبط القضائي لا یعني إنتقاله إلى خارج دائرة إختصاصه الذي 

أو التلیفون لا , فإن جمیع المعلومات عن طریق الفاكس, علاوة على ذلك, یمارس فیها وظائفه عادة
تخضع لرقابة وتقدیر , إنما هي رسائل لا تتعدى قیمتها المعلومات, شبیهها بسماع الشهودیمكن ت

التي رفضت , وبادر المتهم بالطعن في قرار غرفة الإتهام بالطعن أمام محكمة النقض, قاضي التحقیق
ا للمادة  لضبط فإن مأموري ا, من القانون الإجرائي الفرنسي 18/1بدورها الطعن على أساس أنه طبقً

حیث , إلاّ في حدود دوائر إختصاصهم الإقلیمي, القضائي لیس لهم إختصاص من حیث المبدأ
فلیس هناك ما یمنعهم من جمع المعلومات من خارج دوائر إختصاصهم , یمارسون وظائفهم المعتادة

ّ , أو أیة وسیلة أخرى للإتصال, أو الفاكس, بواسطة التلیفون م جمعها حیث إن قیمة المعلومات التي یت
وطبقًا لهذا , وتخضع لتقدیر محكمة الموضوع, بهذه الطرق تخضع للمناقشة الحضوریة للأطراف

القرار فإن محكمة النقض إعتبرت الإنتقال المادي للمعلومات من مكان خارج الحدود المكاني 
عتماد وبالتالي یمكن الإ, لإختصاص مأمور الضبط القضائي إلى دائرة إختصاصه لا یخالف القانون

المادي  الانتقالإلاّ في حالة , من القانون السالف الذكر لا تنطبق 18/1فالمادة , علیها كدلیل إثبات
ومحكمة النقض تمسكت بمبدأ حریة , المكاني اختصاصهلمأمور الضبط القضائي خارج حدود 

ّ مراعاتها من خلال المناقشة الحضوریة للمعلوما, الإثبات ت التي یتّم طالما أن حقوق الدفاع تم
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  .1ویقع على عاتق قاضي التحقیق مهمة مراقبة صحة المعلومات التي جمعت, الحصول علیها
ا ً  علیها أجمع القانون الیاباني على وجوب أن تكون الأدلة المتحصلة : یابانيالقانون ال:  ثانی

ویستبعد الأدلة التي یتّم الحصول , الصمت التزامحق المتهم في فالدستور الیاباني یضمن , مشروعة
وعلیه , والهدف من ذلك هو تجنب قیام الشرطة بإكراه المتهم على الإعتراف, علیها من خلال الإكراه

وعلى هذا , تحت الإكراه یستبعد كدلیل إثبات حسب قانون الإجراءات الجنائیة الیاباني الاعتراففإن 
وثار , 2الذي یتّم الحصول علیه عن طریق الوعد والخداع الاعترافالمحكمة العلیا  استبعدتالأساس 

بهدف إجراء , والمراقبة الإلكترونیة, خلاف بین الفقه والقضاء الیاباني حول مدى مشروعیة التنصت
لأنها , حیث إنه لا یوجد قانون ینظم هذه الطریقة, يالتحریات في ظل قانون الإجراءات الجنائیة الیابان

وعلى الرغم من , وأكدت المحكمة العلیا أن الحیاة الخاصة لها قیمة دستوریة, تنتهك حق الخصوصیة
ا أقرت فیه مشروعیة التنصت للبحث عن دلیل  )kofu(ذلك فإن محكمة مقاطعة  ً , أصدرت حكم

سواء , د الدلیل الذي یتّم الحصول علیه بصورة غیر مشروعةوغالبیة الفقه الیاباني یذهب إلى إستبعا
والمحكمة العلیا قد ضیقت من نطاق تطبیق قاعدة إستبعاد الأدلة , كانت أدلة تقلیدیة أم أدلة حاسوب

أو خطرة إلى جانب صفة , الغیر مشروعة وذلك بإشتراطها أن تكون المخالفة على درجة من الجسامة
إن البحث عن الحقيقة  " ویظهر ذلك من خلال إحدى أحكامها بقولها , الدلیلعدم المشروعیة لإستبعاد 

من الدستور الياباني   31أخذًا في الإعتبار المادة  , وعدالة الإجراءات, يجب أن يتّم مع ضمان حقوق الإنسان
  .3" الذي ينص على ضرورة أن تكون المحاكمة عادلة

إلى بطلان أو  یتبین أن كلیهما قد ذهبا, الیابانيموقف القانونین الفرنسي و  استعراضمن خلال   
فإن أدلة الحاسوب بمختلف , وعلى هذا الأساس, إستبعاد الأدلة المتحصلة علیها بصورة غیر مشروعة

ّ الحصول علیها بوسائل غیر مشروعة كالإكراه أو التهدید, أنواعها , بة یجب إستبعادهاتكون معی, لو تم
لغرض , الأمثلة على ذلك تعذیب المتهم لإجباره على فك شفرة الدخول إلى حاسوبه الشخصيومن 

ه في القضیة المتهم فیها لاستخدامها, منه الأدلة استحال   .ضدّ
  

                             
 .104ص , المرجع السابق, سامي جلال فقي حسین - 1
 .115ص , المرجع نفسه, سامي جلال فقي حسین - 2
 .115ص , السابقالمرجع , سامي جلال فقي حسین - 3
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وجعل , نجد أن المشرع الجزائري قد سایر هو كذلك أغلب التشریعات, من خلال ما تقدم  
 ّ سم بالشرعیة عند كیفیة جمع أو الحصول على أدلة الحاسوب من طرف ضباط ضوابط قانونیة تت
عند ممارستهم لأعمالهم وذلك ضمن المادة الأولى من قانون العقوبات التي تنص  الشرطة القضائیة

ّ ت و ," لا جریمة ولا عقوبة أو تدابیر أمن بغیر قانون" على أنه  س المبدأ المتمثل في قرینة یكر تم
ا للشخص أثناء مختلف مراحل سیر المتابعة الجزائیالبراءة دس ً    .ةـــتوری
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ـــــ   ـةــالخاتمـ
جمالاً  ٕ أثارت الجرائم المعلوماتیة تحدیات لها وزنها في النظام القانوني، وعلى  لقد ,لما قیل وا

وقانون العقوبات، ویرجع السبب في ذلك إلى أن القوانین الإجراءات الجزائیة الأخص بالنسبة لقانون 
المعلومات والقیم  اعتبارهافي  متجاهلة ،فقط على الأشیاء المادیة والمرئیةالعقابیة تبسط حمایتها 

ً  تناولنا أهملأجل ذلك  ,المعنویة ا بالإطار المفاهیمي الجوانب الموضوعیة والإجرائیة لهذه الجرائم بدء
لجرائم  وعلى ضوء ما تقدم رأینا إلى أن ,ات في الجریمة المعلوماتیـةـالإثبـإلى  وصولاً  ,والنظري لها

المعلوماتیة من الخصوصیة ما حال دون إمكانیة تطبیق النصوص التشریعیة التقلیدیة بشأنها، الأمر 
 ّ قامة الدلیل م من حیث صعوبة إفي مواجهة هذه الجرائة الذي نجمت عنه صعوبات جم ٕ كتشافها وا

، أضف إلى )ماتبرامج، بیانات، معلو (أن محل هذه الجرائم معطیات الحاسب الآلي  باعتبار, علیها
الدلیل في وقت قیاسي وقدرتهم على إضاعة ذلك ما یتمیز به مقترفوها من مستوى عالي من الذكاء 

  .ةــمن ارتكاب الجریمة المعلوماتی
ّ هذه الممیزات هي التي جعلت من جرائم المعلوماتیة أحد  ولعلّ  د أكبر المخاطر التي تهد

ة للأفراد، وهذا ما استدعى تدخل المشرع في أغلب كیانات الدول وتمس بالحقوق المالیة والشخصی
لجعلها أكثر تماشیا مع خصوصیات لإعادة النظر في النصوص التشریعیة الجزائیة التقلیدیة البلاد 

ً الجرائم المعلوماتیة  الأخیر تعدیلالا في التبني الواضح للمشرع الجزائري من خلال ، وهذا ما نراه جلی
قسم جدید تحت عنوان المساس  واستحدث  10/11/2004المؤرخ في  04/15 ن العقوبات رقمقانو ل

المتضمن القواعد الخاصة للوقایة من الجرائم  09/04وقانون , بأنظمة المعالجة الآلیة للمعطیات
والذي جاء بتقنیات جدیدة ومعان أخرى توضح  ،المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها

ال تحریك الدعوى وتقفي آثار مجرمي المعلوماتیة، من خلال تحدید الترتیبات القواعد الإجرائیة في مج
علوماتیة عن بعد، ثم ورصدها، وكیفیات تفتیش المنظومة المالتقنیة لمراقبة الاتصالات الالكترونیة 

الحث و  ,الجرائمتلك ومنح صلاحیات مدنیة للوقایة من  ,المعلوماتیة المعطیاتإجراءات حجز تلك 
وبذلك یعتبر , لة الخاصة بالجریمة المعلوماتیةلمساعدة القضائیة الدولیة لجمع الأدابخصوص 

في مجال هذه  الفراغ القانوني الذي كان حاصلاً  في الأخیرلیتدارك ، كسیاسة وقائیة من الدولة
  .ةــــویكون قد حقق شبه من التوازن في التصدي لتلك الجریمة المعلوماتی, الجرائم
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  :ة ــج الآتیـائـالمتواضعة هذه النت كن أن أخرج به من خلال دراستيومـــا یم     
 تتطلب الخبرة الفنیة والتقنیة الكبیرتین لدى رجال الشرطة , جرائم مستحدثة الجرائم المعلوماتیة

 .للإلمام بجوانبها الإجرائیة, والتحقیق
 بإعتبار , م المعلوماتیةقصور نصوص التشریع الجزائي التقلیدیة عن الإحاطة بجوانب الجرائ

ا عن الجرائم التقلیدیة الأخرى هذه ً التي وضعت من أجلها هذه , الأخیرة محلها یختلف كلی
 .النصوص التشریعیة

  المشرع الجزائري سارع لسد الفراغ التشریعي في مجال هذه الجرائم عندما نص على ثلاث
جریمة التلاعب , ء غیر المصرح بهجریمة الدخول والبقا(أنواع من الجرائم المعلوماتیة هي 

 ).معطیات غیر مشروعةمع جریمة التعامل , بالمعطیات
 عندما لم یتعرض لبعض الجرائم , المشرع الجزائري أغفل في نصوصه بعض النقاط الجوهریة

وجریمة التزویر , المعلوماتیة مثل جریمة الإعتداء على سیر نظام المعالجة الآلیة للمعطیات
 .وكذا مختلف الجرائم الإباحیة التي ترتكب على الإنترنت ,المعلوماتي

 ا لظهور شبكة الإنترنت أصبح العالم عبارة عن قریة صغیرة ً وبالتالي فإن جرائم الحاسوب , نظر
ة مواقع, والإنترنت ترتكب في موقع ما ا یجعلها جرائم , وتتحقق النتیجة في موقع أخر أو عدّ ّ مم

وتطویر جهود , ب تكثیف الجهود والتعاون الدولي لمكافحتهاومن هنا وج, وطنیة أو دولیة
 .من أجل ذلك) الإنتربول(البولیس الدولي 

ّ ذكره      ا على ما تم ً والتي نأمل أن تؤخذ بعین الإعتبار , فإننا نورد بعض التوصیات ,بناء
  :ي ـــلدى رجال القانون والإختصاص وهذا في الآت

 لمواجهة الجرائم المعلوماتیة, التشریعات الجزائیة القائمة إصدار تشریعات جدیدة أو تعدیل ,
 واستیعابالمعلوماتي بغیة حمایة النظام , المناسبة لهاوذلك بتحدید الجرائم وتقریر العقوبات 
 .التطور التكنولوجي الحاصل على العالم

 مع , للدولة ورفع مستوى الكفاءة المعلوماتیة في القطاع الوظیفي تبني خطة واسعة للتدریب
 لقضاة والنیابة العامةفائدة ال, تخصیص دورات تدریبیة مكثفة وعقد ندوات علمیة وقانونیة

 .ةــالتقنیة المعلوماتی استخداملرفع مستوى الكفاءة لدیهم في  والشرطة القضائیة
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 لها لكوادر الأجهزة الشرطیة والقضائیة بما یجع, الإهتمام بالتأهیل المستوى العالي والمناسب
مع إنشاء شرطة متخصصة لمكافحة , واقتدارل مع هذه الجرائم بكفاءة قادرة على التعام
وتخصیص مكاتب أمنیة على المستوى الوطني تعالج قضایا الإجرام  ةــالجریمة المعلوماتی

 .المعلوماتي
 لعادات والأخلاقیة والمحافظة على ا الاجتماعیةوضع الحمایة للقیم  ,على الوزارة المعنیة یجب

وتوعیة المجتمع , على المواقع الإلكترونیة الإباحیة والجنسیة والتقالید بإغلاق النوافذ التي تطلُّ 
 .ةـحتى لا تتفكك الأسر الجزائری, بخطورة هذه المواقع

  بغیة , الأوربیة الاتفاقیةفیما بینها على غرار  اتفاقیةحث الدول العربیة مجتمعة على إبرام
لمواجهة التحدیات الإجرائیة الناجمة , عاون القضائي والشرطي بجمیع صورهتعزیز روابط الت

 .عن الجرائم المعلوماتیة عبر الوطنیة
 والحث على , وضع إستراتیجیة دولیة للتعاون في المجال التشریعي المتعلق بجرائم المعلوماتیة

تعقب وملاحقة وتسلیم  بهدف تسهیل, التكامل فیما بین قوانین العقوبات في مختلف دول العالم
 .مجرمي المعلوماتیة

 شبكةأو الولوج في  فاعللكلّ من یرید الت ,التوقیع الإلكترونيو  لكترونیةوضع تقنیة البصمة الإ 
موظفي  بحیث یصبح في متناول, مع تعمیمه وتوظیفه على كلّ قطاعات الدولـة ,الإنترنت

 .تلك التقنیة قصد الحمایة الفعالة التي توفرها, ومؤسسات الدولة
  البورصات والمواقع  لسوق الإلكترونیة أولالسماح للشركات العالمیة في مجال الإنترنت

للإستثمار في السوق ) ,Facebook, Ebay, Google, Amazam Yahoo(التفاعلیة 
تحقیق مكسب إقتصادي بوتسمح للدولة الجزائریة , ة عن طریق عقود عادلة ومفیدةـالجزائری

جتماعي و  ٕ   .رونيـــن الإلكتـة تكنولوجیا الأمــما دامت تلك الشركات تملك خاصی, خاصة أمنيوا
متشبثا باحترام حقوق الإنسان من  ن المشرع الجزائري ظلّ أن أقول بأ وفي الأخیر لیسعني إلاّ 

خلال جعل المساس بها استثناء وفي أطر قانونیة تتمثل في الأذونات والتصریحات من طرف النیابة 
 .ةــالعام
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ثبات الجنائي بالأدلة الرقمیة من الإ, محمد عبید سیف سعید المسماري و عبد الناصر محمد فرغلي .6
, بحث مقدم إلى المؤتمر العربي الأول لعلوم الأدلة الجنائیة والطب الشرعي, الناحیتین القانونیة والفنیة

 .2007نوفمبر  14- 12, السعودیة, الریاض, جامعة نایف العربیة للعلوم الأمنیة
دراسة مقارنة بین القانون الوضعي والشریعة  –ها الظواهر الإجرامیة المستحدثة وطرق مواجهت, محمد قطب .7

 .2010, البحرین, الأكادیمیة الملكیة للشرطة, بحث غیر منشور, - الإسلامیة 
دراسة على الشرطة , مهارات التحقیق الجنائي في جرائم الحاسوب والإنترنت, محمد نصیر محمد الرحاني .8

 .2004, السعودیة, الریاض, لأمنیةجامعة نایف العربیة للعلوم ا, بالمنطقة الشرقیة
إیجاز في المفهوم والنطاق والخصائص والصور والقواعد  - , جرائم الكمبیوتر والإنترنت, یونس عرب .9

تنظیم المركز العربي للدراسات , ورقة عمل مقدمة إلى مؤتمر الأمن العربي, - الإجرائیة للملاحقة والإثبات 
 .2002فیفري  12-10, ات العربیة المتحدةالإمار , أبو ظبي, والبحوث الجنائیة

ا ً  : مواقع الإنترنت:  خامس
1.http://www.elfagr.org. 
2. www.OKAZ.com:sa  
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  ج .ب . أ   ــــــــــةــــــمقدمـــــ
  4  ةـة الجریمة المعلوماتیـماهی: ل الأول ــــالفص

  5  مفهوم الجریمة المعلوماتیـة :  المبحث الأول
  5  تعریف الجریمة المعلوماتیـة وطبیعتها القانونیة :  المطلب الأول

  6  ة ـــتعریف الجریمة المعلوماتی:  الفرع الأول
  6  الجریمة ارتكابة تعریفات مرتكزة حول وسیل: الفئة الأولى: أولاً 
ا  ً   7  التعریفات المرتكزة حول موضوع الجریمة : الفئة الثانیة: ثانی
ا    8  التعریفات المستندة إلى وجوب إلمام الفاعل بتقنیة المعلوماـت: الفئة الثالثة: ثالثً

  9  الطبیعة القانونیة للجریمة المعلوماتیة :  الفرع الثاني
  9  من نوع خاص المعلومات لها طبیعة : أولاً 
ا  ً   10  المعلومات مجموعة مستحدثة من القیم : ثانی

  11  خصائص الجریمة المعلوماتیـة : المطلب الثاني
  11  التمییز بین الجریمة المعلوماتیـة والجریمة التقلیدیة : الفرع الأول

  11  أركـان الجریمة المعلوماتیة والجریمة التقلیدیة : أولاً 
ا ً   13  یمة المعلوماتیة والجریمة التقلیدیة خصائص الجر : ثانی

  14  الفـرق بین الجریمة المعلوماتیة والجریمة الإلكترونیــة : الفرع الثاني
  15  الجریمة الإلكترونیة : أولاً 
ا  ً   15  الجریمة المعلوماتیة : ثانی

  17  أنــواع الجریمة المعلوماتیــة : المبحث الثاني
  17  لوماتیة الواقعة على الأشخاص والأمـوال الجرائم المع: المطلب الأول

  18  المعلوماتیة الواقعة على الأشخـاص الجرائم: الفرع الأول
  18  الجریمة المعلوماتیة الواقعة على الأشخاص الطبیعیة : أولاً 
ا ً   22  الجریمة المعلوماتیة الواقعة على الأشخاص المعنویة : ثانی

  25  یة الواقعة على الأمــوال الجرائم المعلومات: الفرع الثاني 
  25  الجرائم المعلوماتیة ضدّ الأموال الخاصة : أولاً 
ا  ً   28  الجرائم المعلوماتیة ضدّ الأموال العامـة : ثانی
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  30  الجرائم المعلوماتیة الواقعة على أنظمة المعالجـة الآلیــة للمعطیــات: المطلب الثاني
  31  الآلیـة للمعطیـات مفهوم نظام المعالجة : الفرع الأول

  33  جریمة الدخول أو البقاء غیر المشروع في نظام المعالجة الآلیة للمعطیـات: أولاً 
ا  ً   35  جریمة التلاعب بمعطیات الحاسب الآلي : ثانی
ا    37  جریمة التعامل في معطیات غیر مشروعة : ثالثً

  38  جرائم المعطیات جرائم عابـرة للحـدود : الفرع الثاني
  41  ة ـاـت في الجریمة المعلوماتیــالإثب: ل الثاني ـــالفص

  42  مراحــل جمع الأدلـة : المبحث الأول 
  42  مرحلة البحث والتحـري : المطلب الأول 

  43  معاینة مسرح الجریمة المعلوماتیة وضبط الأدلــة : الفرع الأول 
  43  معاینة مسرح الجریمة : أولاً 
ا  ً   46  ـة ضبط الأدل: ثانی

  49    مرحلة التوقیف للنظر : الفرع الثاني 
  49  تعریف التوقیف للنظر وحـالاته: أولاً 
ا  ً   51  إجراءات التوقیف للنظر وشروطه: ثانی

  52  مرحلة التحقیق : المطلب الثاني 
ستجواب المتهم : الفرع الأول  ٕ   52  التفتیش وا

  53  التفتیش : أولاً 
ا  ً   57  الإستجواب : ثانی

  60  الإجراءات التقنیة والفنیة في عملیة التحقیق في الجرائم المعلوماتیة: لفرع الثاني ا
  60  الترتیبات التقنیة : أولاً 
ا  ً   62  دور الشرطة العلمیة والتقنیة : ثانی

  66  تقدیـر الأدلة في الجریمة المعلوماتیة : المبحث الثاني 
  67  طرح الأدلــة للمناقشـة : المطلب الأول 

  68  الخبرة القضائیة                                                          : الفرع الأول 
  69  الأساس القانوني للخبرة : أولاً 
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ا  ً   69  ضرورة إستدعاء الخبراء : ثانی
ا    70  مهام الخبیر : ثالثً
ا  ً   70  حجیة الخبرة في الإثبات : رابع

  71  الشهادة : الفرع الثاني 
  71  شهادة الحاسب الآلي : أولاً 
ا  ً   71  شهادة البرنامج : ثانی
ا    71  الدلیل الإلكتروني: ثالثً
ا  ً   71  حجیة الشهادة في الإثبات :رابع

  72  الحكم الصادر في الجریمة المعلوماتیة : المطلب الثاني 
  72  نماذج عن الأحكام الصادرة في الجریمة المعلوماتیة: الفرع الأول 

  72  النموذج الأول:  أولاً 
ا  ً   73  النموذج الثاني: ثانی

  73  مشروعیة أدلـة الحاسوب : الفرع الثاني 
  73  القانون الفرنسي: أولاً 
ا  ً   75  القانون الیاباني: ثانی

ــــــــــــــة   80-79-78  الخاتمـ
  قائمــة المصادر والمراجع

  الملاحــق
  

    


