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 نسرين نموشي الأستاذة:                                                              خالــــد سليمان 
 أسماء باهــــــــــي 

 2017/2018الموسم الجامعي:

 الدرجــــــــــــــــــة العلمية الصفـــــــــــــــــــــــــــــــــة الإسم واللقــــــــــــــب
 أستاذ مساعد قسم "أ" ػػػػػاػػػػرئيسػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػ أمير عبـــــــــــــــــــــــــــــــــــــــــــاد

 أستاذ مساعد قسم "أ" ػا ومقػػػػػػػػػػػػرراػػػػػػمشرف نموشــــــــــــــــــــــــــينسرين 
 أستاذ مساعد قسم "أ" عضػػػػػػػػػػػػػػوا مناقشػػػػػػػػا سميـــــــــــة بلعــــــيـــــــــــــــــــد

 الالكترونً أمنها حماٌة فً الكبرى الدول استراتٌجٌات

الأمرٌكٌة( المتحدة الولاٌات: حالة دراسة)  



 

 

 

 
 

 

 

 

 

 



 

 

 

 

 

 

 

 

نتوجو بجزيل الشكر و الامتناف لكل من ساعدنا من قريب او من بعيد 
على ابقاز ىذا العمل ابؼتواضع و في تذليل ما واجهناه من صعاب و 

 " نموشي نسرين"متاعب بلص بالذكر الأستاذة ابؼشرفة على عملنا 
التي لد تبخل علينا بتوجيهاتها و نصائحها القيمة لابساـ ىذا البحث  

 أعضاء ابؼلجنة العلمية ابؼناقشة بؼموضوعنا،  كما نشكر

 ."سمية بلعيد" والأستاذة "أمير عبادالأستاذ: "

 



 

  

 

 
 
 
 

الى من لا ٌمكن للكلمات ان توفٌهما  ،الى من ربٌانً صغٌرا 

الى القلب الناصع  ،حقهما أو تعبر عن مكنونات قلبً تجاههما

الى من  ،الى الشمعة المتقدة المنٌرة ظلمة حٌاتً ،بالبٌاض

ساهمت فً جعل عالمً مشرقا كابتسامتها الحنونة الى كل الخٌر 

الى من كلله الله بالهٌبة و  ،الكرٌمة والدتًالذي عرفت الى 

الوقار و من علمنً العطاء دون انتظار الى من جعلنً احمل 

الأروع فً العالم شكرا الى  الوالد الأباسمه و قوته و صبره الى 

و أزهرت بوجودها حٌاتً الى القلوب الروح التً ساندتنً 

 ولٌد، محمد ، أٌمن.: الطاهرة التً تساندنً أٌنما كنت اخوتً

الى من تحلو بالاخاء و تمٌزو بالوفاء و العطاء أصدقائً رفاق  

 إلٌاس، م،ترس تقً، سٌف، بادٌس، أنور، عبدو، نذٌر،: دربً

، نجم، ، علام، شوشو، أمٌر، عبد الرزاقعصامجهاد، 

 صلاح)اللاح(، هشام.

 "شٌراز وجبرٌل الجوهرتٌن: " الى  

 أهذي ثمرة هذا العمل إلٌكم جمٌعا وإلى كل طالب علم مع جزٌل 

 والتحٌات الخالصة لكم الشكر و الامتنان

د  ــخال
انـــــــــــسليم  



 

  

 
 
 
 
 

 ماتبحث...بداخلها مخبأة   ضخمه شجرة هناك ان تصدق أن للبذرة ٌمكن كٌف

 بداخلك موجود عنه

 التبرٌزي شمس

 شمس مولانا..  السلام روحك الى

 .. بالانسانٌة آمن من الى.. عظٌم بداخله ما أن آمن من كل الى

 الدنٌا فً المكافحات كل الى

 .. الحب و الاحترام فً ما أسمى تستحققن كلكن..  النساء الى

.. الحٌاة انت  .. تعلمنً ستبقى و علمتً التً الأخٌرة و الأولى الأستاذة الى

 أمً

 أبً..  بتقدٌسه باحترامه بحبه افتخارا أتغنى رجل أعظم الى

 أسامة..  أقوى أنا بفضلك..  مرآتً كأنه فهمنً لطالما الذي أخً الى

..  الأكرم و الأحن القلب الى"  حمودة ٌا جاري"  ٌوم كل له أغنً من الى

 أحمد أخً بشدة أحبك

 بسبب نتشاجر لا أن معجزة حققنا أننا أعتقد..  المذكرة اعداد فً زمٌلً الى

 العمل فً تفانٌك و لتفهمك شكرا..  المذكرة

 جمعنا الذي الحب لقدسٌة شكرا..  خولة الى

 زهرة..  الورود فً ما أحلى الى

 الٌقٌن نور و اٌمان الفتاتٌن الى..  الٌقٌن و الاٌمان المتلازمٌن المعنٌٌن الى

 .. ٌكرهنً أو ٌحبنً من كل الى..  عائلتً كل الى

 ق طً الى

 أسماء باهً
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ة النظري الأطرو  الدولر عالواق على مستوىالتحولات  ة منبؾموع التأسيس لنظاـ دولر جديد افقر 
نظريات و  مستحدثة داخل بنية النظاـ الدولر، وظهور مقاربات وتفاعلاتوذلك بظهور فواعل  ،وابؼفهومية

من ابؼتغتَات ابعديدة التي جاء بها النظاـ الدولر ابعديد، الثورة في الشؤوف لواقع الدولر، فذا اجديدة مفسرة بؽ
 ىذا ابؼفهوـ قد تكرسف ،ابؼعلوماتية كبعد خامس في ابعيوستًاتيجيا الذي برز فيو مفهوـ الأمن الإلكتًوني

من جهة  التعمق في وحداتوو  من جهة من خلاؿ التوسع في مفهوـ الأمن العمليو  العلمي تُمتحولا في الشق
إضافة ، خصوصا مع بروز إسهامات مدرسة كوبنهاغن للأمن التي كاف بؽا الفضل الكبتَ في ىذا المجاؿ، أخرى

الظهور المجسد للامن الإلكتًوني إلذ بريتُ صفة ابغرب ، فقد أفضى الثورة الصناعية الثالثةو  للتطور التكنولوجي
ابغماية الالكتًونية من ابؽجمات ابؼعادية لو، خاصة في الدوؿ و  بذاىو فاصبحنا نتحدث عن ابغرب الالكتًونية

، من خلاؿ تقريب من الاعباء على كاىلهاالكثتَ  لصالكبرى التي تعتمد على ابؼعلوماتية كفضاء ربظي يق
حتى و  ابغكومية الإداريةو  قتصاديةالاو  القطاعات ابؼالية تطوير ابؼعاملات وتسريعها فيو  ابؼواطنالإدارة من 

بؽاتو الدوؿ، وعليو توجب على ىاتو  )كمؤسسات ابعيش والشرطة وغتَىا من الوحدات( القطاعات الامنية
 نظومةالدوؿ بناء منظومات واستًاتيجيات بؼواجهة أي تهديد لكيانها الالكتًوني وتقنتُ جرائمو وىذا بغماية ابؼ

في بؾاؿ الولايات ابؼتحدة الأمريكية وسنحاوؿ من خلاؿ ىذه الدراسة التطرؽ لتجربة الالكتًونية التابعة بؽا، 
عابؼياً وفق التصنيف ابعوستًاتيجي للقوة غتَ أف باعتبارىا القوة الأولذ تًوني كدراسة حالة، بضاية الأمن الإلك

ظهور البعد ابػامس للقوة )الفضاء السيبراني( كبعد جديد يضاؼ للأبعاد الأخرى وما صاحبو من قابلية 
بشكل   الإلكتًوني أمنهابرقيق  شديدة للعطب جعل دولة عظمى كالولايات ابؼتحدة الأمريكية لا تستطيع

كامل أو بدستوى أضعف مقارنة مع دوؿ أخرى ىامشية في بؾالات القوة ابعوستًاتيجية التقليدية كإستونيا 
 مثلًا.

حد جوانب الأمن وىو الأمن الالكتًوني للدوؿ أعلى ىذا النحو تسعى ىذه الدراسة للبحث في 
 بابػوض في، ابؼستحدثة في الفضاء السيبراني خاصة استًاتيجية بضاية ىذا الأمن من التهديداتو  الكبرى

وكذا الاستًاتيجية ابؼتبعة بغماية ، قتو بابؼفاىيم الأخرى ابؼشابهةمفاىيمو وعلاو  ابعانب ابؼعرفي للأمن الالكتًوني
أخذنا دراسة حالة ) الولايات ابؼتحدة الأمريكية (  وعلى الصعيد العملي، دوؿ الكبرىللعلومات ابؼأمن 

 رصد بـتلف من خلاؿ، ابؽجمات على كيانها ابؼعلوماتيو  من التهديدات الإلكتًونيبموذجا في بضاية امنها أ
               .ستقبل التعاوف الدولر في ىذا المجاؿبدمع بؿاولة الاستشراؼ ، في ىذا المجاؿ تبعةابؼ ااستًاتيجياته
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 / دوافع اختيار الموضوع:1
 :نقسم الدوافع إلى

من أجل ضماف النتائج ابؼرجوة من أي بحث لا بد من توفر الرغبة الداخلية : دوافع ذاتية - أ
، وىو لدى الباحث في دراسة ابؼوضوع اضافة إلذ تناسب قدرتو لدراسة موضوع من أجل بحث علمي ىادؼ

 ما برقق كرغبة منا لدراسة ىذا ابؼوضوع.
أف ابػوض في دراسة مثل ىذه ابؼوضوعات في حقل الدراسات الاستًاتيجية يدعمنا بقدر  اعتقدنوأيضا 

ىم من ذلك حالة والأ. خاصة في ابعانب ابؼعلوماتي، لدولر العاـوكذا مسايرة الوضع ا، الاحاطةو  من ابػبرة
التطور التكنولوجي في المجاؿ الرقمي واعتماده من الدوؿ بالتالر يصبح حالة من ابؼتغتَات الأمنية الواجب 

 الدراسة مننا.
 :موضوعيةدوافع   ( أ

 ترتبط الدوافع ابؼوضوعية لاختيارنا ىذا ابؼوضوع في:

  النظريات التي وصل اليها ابؼفكرين في ابغقل و  الاستفادة من بذسيد النتائج العلمية
 الاستًاتيجي.
 قياس مدى امكانية تأثتَ العامل ابؼعلوماتي على تهديد الأمن القومي للدوؿ . 
  تداخل وترابط ابغقوؿ ابؼعرفية لدراسة ىذا ابؼوضوع انطلاقا من الدراسات الاستًاتيجية ومرورا

 . فالدراسات الاستشرافية، كتًونيلبدقاربات الأمن ابعديدة وصولا لدراسات السلاـ الا
  ًابؼعلومات.على أمن  استخراج أىم التهديدات الكتًونية التي شكلت خطرا 
 البدائل الاستًاتيجية كحلوؿ بؼعضلة التهديدات الأمنيةو  ابؼسابنة في صياغة بصلة الاقتًاحات . 

 الدراسة:إشكالية / 2

استجابة بغل تعقيدات ومشكلات بحثية عادة  تأتيمثل ما يعرؼ عن البحوث العلمية ودراساتها فإنها 
تتمحور الدراسة ما يعبر عنها في شكل سؤاؿ مركزي، وأسئلة فرعية بزوض في البحث بؿل الدراسة، حيث 

وكذا كيفية مواجهة ، ونيةعلى استًاتيجيات الدوؿ الكبرى في بضاية أمنها الالكتًوني من التهديدات الإلكتً 
الآليات ابؼواجهة بؽا، والتعرؼ على جهود  استخداـومدى  الأخطار ابؼستمرة من التهديدات بؽذا الأمن
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الامريكية في بررير مسار كيانها ابؼعلوماتي ومواجهة أخطاره وكذا التعاوف الدولر مع باقي الولايات ابؼتحدة 
 التالية:نطرح الإشكالية ، وعليو الامم والفواعل

 ؟والحد من تهديداته  هل من استراتيجية ناجزة لحمــــــــاية الدول أمنها الإلكترونــــــــــــــي 

 الأسئلة الفرعية:

  ؟الاستًاتيجيةبدفهوـ ماذا نقصد 
   التهديدات الإلكتًونية؟ أبرز ىي ماو  الأمن الإلكتًونيكيف بيكن تعريف 
 علاقات الدوؿ الكبرى في ابعانب الالكتًوني؟ىي المحددات الأساسية التي بركم  ما 
 ما آليات الدوؿ الكبرى في ابغد من ابؽجمات الالكتًونية؟ 
 كيف برمي الولايات ابؼتحدة الأمريكية أمنها الإلكتًوني؟ 
 .كيف بيكن أف تسهم ابعهود الدولية في تثبيت الاستقرار الالكتًوني؟ 

 : اتالفرضي

 أ/ الفرضية المركزية:

   من شأنه أن يساهم في مواجهة  الالكتروني،لأمن لإستراتيجية مشتركة بـبـنــاء
 تدريجيا.التهديدات المعلوماتية 

 ب/ الفرضيات الفرعية:
  اعتماد آلية الشراكة الدولية في مواجهة الأخطار المعلوماتية، سيحكم السيطرة على

 تفشي ظاهرة القرصنة الالكترونية.
  استراتيجية الكترونية متعددة الأبعاد في الأمن القومي الأمريكي قائمة كلما تم تبني

على الفعل الاستباقي، أدى ذلك للتخفيف من حدة العطب الذي يمكن ان تحدثه التهديدات 
 الالكترونية.

 أهداف الدراسة:/ 3
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لظاىرة تهديدات  التحكم ابعيد في الإطار النظري للدراسة انطلاقا من الاستًاتيجيات ابؼعابعةو  التعرؼ -
 . الأمن الالكتًوني

 . التعرؼ على أسباب ظهور الأمن الالكتًوني كأمن وطتٍ -
ية وكذا استًاتيجية تأمتُ الباطنية التي أدت إلذ اشتعاؿ ابغروب الالكتًونو الأسباب الظاىرية معرفة  -

 . ابؼعلوماتي الكياف
 .تأثتَ الواقع الدولر في التًكيز على جانب الأمن ابؼعلوماتي -
 برديد أبرز الآليات ابؼعتمدة من طرؼ الدوؿ الكبرى في بضاية الكياف الإلكتًوني. -
 في كيفياتو ابؼعتمدة للحد من التهديدات الالكتًونية. -بؿل الدراسة-التعرؼ على النموذج الأمريكي  -

 الدراسة: حدود/ 4

توضيح و  ابعهد يعتبر ابغصر التاربىي لمجاؿ الدراسة أمر ضروري لتسديد: الحدود الزمانية ( أ
فإف ابغدود الزمانية للدراسة ، الإلكتًونيوبدا أف الدراسة تدور حوؿ استًاتيجيات بضاية الأمن ، ابؼقصود منها

 نهاية ابغرب الباردةثم مرورا ب، العمليو  ستحدد انطلاقا من ظهور الأمن الإلكتًوني على ابؼستوى العلمي
 . التأسيس لنظاـ دولر جديد إلذ غاية الآفو 

على الدوؿ الكبرى إضافة دراسة ، تتمحور دراستنا في حدودىا ابؼكانية: الحدود المكانية   ( ب
 . بالتالر ابغدود ابؼكانية تتمحور حوؿ ىذا ابغيز ابؼكاني، و ابغالة وىي الولايات ابؼتحدة الأمريكية

 / أهمية الدراسة:5

 : الاهمية العلميةأ( 
الفكرية التي بيكن أف تساعدنا في التحوؿ في التوسع ابؼخرجات و  رصد أىم التغتَات النظرية -

 . في مفهوـ الأمن
 . التعرؼ على أبقع النماذج الاستًاتيجية بغماية أمن ابؼعلومات -
 . الوسائل التي تضمن القضاء على التهديدات ابؼعلوماتيةو  التعرؼ على الاستًاتيجيات -

 : الأهمية العملية ب( 
النظرية التي قدمت في فهم معتٌ الاستًاتيجية الامنية ة تفستَ الاقتًابات و  طروحاتلاسقاط ا -

 . وتقييم مدى  بقاعة بضاية الامن الالكتًوني، أسباب ودوافع ابؽجمات الالكتًونية
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 . برديد أبرز التهديدات ابؼعلوماتية التي واجهت ابؼنظومة الالكتًونية للدوؿ الكبرى -
 هة التهديدات الالكتًونية.التعرؼ على أبرز الآليات ابؼعتمدة في مواج -
 .الإلكتًونيةالتعرؼ على التقنينات الدولية في اطار مكافحة ابعربية  -
 عرقلة ابؽجمات الالكتًونية.و  الكشف على بموذج ابعهود الدولية في صد -

 المتبعة: والتقنياتالمناهج / 6

معطيات و  معلوماتو  افكارو  ترتيب نظرياتو  بصعو  لأننا بصدد رصد: المنهج الوصفي التحليلي -
 . بؿاولة برليل علمي لاتباع الدوؿ الكبرى بغماية أمنها الإلكتًونيو  تساعدنا في فهم ابؼسألة

اسقاط الضوء على الكياف  من خلاؿ ابؼنهج دراسة حالة استخداـتم : المنهج دراسة حالة -
الأمريكية في بضاية أمنها الاستًاتيجيات ابؼتبعة من الولايات ابؼتحدة و  الامريكي كأمن قومي الإلكتًوني
 . الالكتًوني
العرض الكرونولوجي ابؼشتق  بأسلوبحيث سنحاوؿ في ىذا البحث الاستعانة : المنهج التاريخي -

وجيا تهديدات لنو و التاربىية خاصة فيما يتعلق بكر ومن خلالو رصد بؾموعة من الاحداث ، من ابؼنهج التاربىي
 . الإلكتًونيالولايات ابؼتحدة الامريكية لامنها 

دراسة ابؼقارنة بتُ الدوؿ الكبرى في بضاية كياناتها اعتمدنا في دراستنا على : المنهج المقارن -
 ابؼعلوماتية وكذا النموذج دراسة ابغالة )الولايات ابؼتحد الامريكية(.

الشراكات  واعتمدنا على تقنية السيناريو في دراستنا بؼستقبل التهديدات الالكتًونية  تقنية السيناريو: -
 الدولية للحد من العطب في ابؼستقبل.

 ضبط المفاهيم:/ 7

و في  ةنستخدـ مصطلح الاستًاتيجية في دراستنا في الفصل الأوؿ كمقاربة مفاىيمي الاستراتيجية: -
 الفصل الثاني والثالث في الاطار التطبيقي للدراسة.

اىيم الأساسية في الدراسة في الفصل ونعتمد على ابؼفهوـ في الدراسة كأحد ابؼف الامن الإلكتروني: -
 الأوؿ و الثاني والفصل الثالث.

ونقصد بو في دراستنا مصطلح الأمن الإلكتًوني بؼا جاء في أمن المعلومات والأمن السيبراني:  -
 عديد الدراسات.
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 / الخطــــــــــــــــــــــــــــــــــــــــــة:7
  مقدمة. 
  للاستراتيجية، والأمن في الفكر الانساني. ةميو مقاربة مفه: الفصل الأول 
 مفهوم الاستراتيجية في الفكر الانساني. تطور المبحث الأول: -

 ابؼطلب الأوؿ: ابؼفهوـ الضيق للاستًاتيجية، الاستًاتيجية التقليدية.

 ابؼطلب الثاني: الاستًاتيجية كمفهوـ موسع، الاستًاتيجية ابغديثة.

 الصلة بالاستًاتيجية.ابؼطلب الثالث: ابؼفاىيم ذات 
 المبحث الثاني: مفهوم الأمن الالكتروني. -

 ابؼطلب الأوؿ: تعريف الأمن الالكتًوني.
 ابؼطلب الثاني: ظهور الأمن الالكتًوني.

 .بابؼفاىيم ذات الصلة الإلكتًونيابؼطلب الثالث: علاقة الأمن 
 المبحث الثالث: التهديدات المعلوماتية، ومواجهتها. -

 .الإلكتًونيتأثتَ العوبؼة في الأمن : ابؼطلب الأوؿ
 على الكياف ابؼعلوماتي. الإلكتًونيةابؼطلب الثاني: تأثتَ التهديدات 

 ابؼطلب الثالث: اجراءات ابغد من التهديدات ابؼعلوماتية.
 بناء السلاـ السيبراني.  ابعهود الابفية فيابؼطلب الرابع: 

 للتهديدات الالكترونية.مواجهة الدول الكبرى : الفصل الثاني 
 المبحث الأول: إدخال المعلوماتية في الكيان الأمني للدول الكبرى. -

 ابؼطلب الاوؿ: بريتُ ابؼنظومة السياسية و الإدارية للدوؿ.
 ابؼطلب الثاني: عصرنة القطاعات و ابؼؤسسات الوطنية.

 بالشبكة العابؼية (للدوؿ ) ربطها  الإدارية: عابؼية البيانات الوطنية و نيابؼطلب الثا
 .لقطاعات الدوؿ الإلكتًونيةالتهديدات : المبحث الثاني -

 .الإداريةاتلاؼ البيانات ابؼؤسساتية و : المطلب الأول
 .القرصنة بسحب ابؼعلومات الشخصية: المطلب الثاني



 مقدمـــــــــــــــة                                                                     

 
 ز

 .ابعوسسة على العمل ابؼمارس للدوؿ الكتًونيا: المطلب الثالث
 .الإلكترونيالمبحث الثالث: الشراكات الدولية في إطار سلامة الأمن  -

 .والدوؿ الأوروبية بؼكافحة ابعربية الإلكتًونيةابؼطلب الأوؿ: الشراكة الأمريكية 
 .الشراكة الأوروبية برت غطاء الناتو في تأمتُ الستَورة السيبرانيةابؼطلب الثاني: 

 .الإلكتًونيةابؼطلب الثالث: ابعهود الابفية و الدوؿ الغربية في إطار ابغماية 
  .الفصل الثالث: الاستراتيجية الامريكية في تأمين كيانها الالكتروني 
 المبحث الاول: قراءة عامة للامن الالكتروني الامريكي. -

 القطاعات و ابؼؤسسات الأمريكية. عصرنةابؼطلب الأوؿ: 
 الثاني: اعتماد ابؼعلوماتية في الأمن القومي الأمريكي. ابؼطلب

 تقنتُ الامن ابؼعلوماتي.: ابؼطلب الثالث
 .المعلوماتية، وطرق مواجهتها في الولايات المتحدة الأمريكية: التهديدات نيالمبحث الثا -

 .أبرز ابؽجمات التي عانت منها أمريكا: ابؼطلب الأوؿ
 .الإلكتًوني الأمريكيإنشاء ابعيش ابؼطلب الثاني: 

 .الآلية الدفاعية الأمريكية في مواجهة العطب الإلكتًونيابؼطلب الثالث: 
 .مستقبل التعاون الدولي في إطار الحماية الدولية للمعلوماتيةالمبحث الثالث:  -

 .مستقبل التهديدات الإلكتًونيةابؼطلب الاوؿ: 
 .ة الدولية للمعلوماتيةالإتفاقيات الدولية في إطار ابغمايابؼطلب الثاني: 

 الخاتمة. 
 



 

 

 

ل الأولـــــالفص  



 الفصل الأول:   مقاربة مفاهٌمٌة  للاستراتٌجٌة والأمن الإلكترونً فً الفكر الإنسانً.

 
8 

العملي فإف الاستًاتيجية لعنصر في الواقع الدولر أيضا قد و  بفعل التغتَ في الواقع الدولر بعانبو النظري
بالتالر أصبحت تعتٌ و  ،ابؼفهوـ ابؼوسع لتصبح شاملة لأبعاد الأمنإلذ ، برولت من مفهومها الضيق

وعليو سنتطرؽ لتحديد مفهوـ الاستًاتيجية بشقيها ، الاستًاتيجية أيضا بالأمن الإلكتًوني كأحد أبعاد الأمن
ونبرز أيضا التهديدات التي تواجهها الدوؿ و الشراكة في بناء  وكذا ربطو بالأمن الإلكتًوني ، الواسعو  الضيق

 .الذي بدوره سنحدد مفهومو ودلالاتو أيضا في ىذا الفصلالسلاـ الإلكتًوني 
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 .مفهوم الاستراتيجيةتطور  : المبحث الأول

، مع برديد اىم الواسع بؽا، مرورا بابعانب نتطرؽ في ىذا ابؼبحث بؼفهوـ الاستًاتيجية في جانبها الضيق
 .ابؼفاىيم ذات الصلة بالاستًاتيجية

 .المفهوم الضيق للاستراتيجية المطلب الأول: 

ذو اصل عسكري، ومن الناحية التاربىية ارتبط لفظ  مصطلحىو  الاستًاتيجية مصطلحإف  
 1.بغرب أصبحت استًاتيجية ابغرب فرعا من فروعوبابغرب وإدارتها، وعند ظهور علم ا الاستًاتيجية

من ويعود تاريخ الاستًاتيجية إلذ كتابات ابؼفكر الصيتٍ  ) ساف تزو (، الذي ارشد القادة العسكريتُ 
ستًاتيجية بعبارة قد صاغ رأيو في الاو  ، من أجل النصرابغرب، إلذ التخطيط في ابغرب ( خلاؿ كتابو ) فن

 .في الشرؽ واضرب في الغربذات دلالات ىي: تظاىر 

ؾ وسيلة للوصوؿ إلذ ىدؼ الاشتبا استخداـ) وف كلاوزفيتش الاستًاتيجية بأنها: حيث عرؼ كارؿ ف
 2.(ابغرب

و يقوؿ ابعنراؿ الفرنسي اندريو بوفر )ليست بؾرد رياضة عقلية تنطوي على الغرور أو التحذلق , وإبما 
بدثابة مرشد عملي لتحقيق غايات السياسة على ختَ وجو  ىي بمط من التفكتَ بهب برغم تعقيده أف يكوف

 3 .( وخاصة لتفادي الأخطار ابعسيمة التي يظهر لنا التاريخ ابغديث أمثلة عديدة منها

بـتلف الوسائل العسكرية لتحقيق  استخداـ) فن توزيع : الاستًاتيجيةوفي تعريف ليدؿ ىارت، فإف 
) عملية أو مسار برويل القوة العسكرية إلذ بـرجات سياسية  بأنها، أما كولتُ آروف يعرفها ىدؼ السياسة (

).4 

، بؾموعة من ابؼعارؼ النظرية التي تعالج قوانتُ ابغرب كصراع وفسكي يرى باف الاستًاتيجية بسثلوسوكول 
في ضوء التجارب العسكرية والأوضاع السياسية  الاستًاتيجيةوتدرس  ،مسلح دفاعاً عن مصالح طبقية بؿددة

                                                           

الجزء الأول الطبعة الأولى ,دار طلاس لمدراسات  , الاستراتيجية السياسية العسكريةوآخرين , مصطفى طلاس  1-
 .33. ص 1991والترجمة والنشر ,)دمشق ( 

 رابط المقال:  17: 22بتوقيت  11/02/2018، التاريخ:  IASJ مقالة  من موقعدينا محمد جبر، - 2
 https: //www.iasj.net/iasj?func=fulltext&aId=27060  

  .37-36مصطفى طلاس، مرجع سابق. ص ص  3-
 .27. ص 2008، الدار العربية لمعموم، بيروت: الاستراتيجية والتكتيك في عمم الحربمنير شفيق،  4-

http://kenanaonline.com/users/alikordi/tags/8102/posts
http://kenanaonline.com/users/alikordi/tags/50386/posts
http://kenanaonline.com/users/alikordi/tags/50386/posts
http://kenanaonline.com/users/alikordi/tags/8102/posts
http://kenanaonline.com/users/alikordi/tags/50386/posts
http://kenanaonline.com/users/alikordi/tags/50386/posts
https://www.iasj.net/iasj?func=fulltext&aId=27060
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وابؼعنوية، وأساليب تصريف ابغروب، ووجهات نظر العدو المحتمل وأوضاع  الاقتصاديةوالعسكرية والطاقات 
ها استخدامابغرب ابؼقبلة وطبيعتها وطرائق الإعداد بؽا وتسيتَ دفتها وفروع القوات ابؼسلحة، وأسس 

بالإضافة الذ أسس ابغرب ابؼادية والتقنية وتظل في الوقت نفسو بؾاؿ النشاط العملي للقيادة  الاستًاتيجي
فن إعداد البلاد للحرب وتصريف الصراعات  :السياسية والعسكرية العليا في القيادة العامة ومقرىا، وابؼتعلق بػ

 1.سلحة في ظل أوضاع تاربىية بؿددةابؼ

ستًاتيجية فقد عرؼ دليل ضباط أركاف القوات ابؼسلحة الأمريكية لعاـ أما ابؼفهوـ العاـ الأمريكي للا
القوات ابؼسلحة للدولة لغرض برقيق أىداؼ السياسة العامة عن  استخداـالاستًاتيجية بأنها فن وعلم  1959
 2.هااستخدامالقوة أو التهديد ب استخداـطريق 

)أعلى بؾاؿ في فن ابغرب  :عرفت الاستًاتيجية بػأنهاوفي تعريف للمدرسة العربية بقد أف ابؼدرسة ابؼصرية 
وتدرس طبيعة وبزطيط وإعداد وإدارة الصراع ابؼسلح وىي أسلوب علمي نظري وعملي يبحث في مسائل 

ها في ابغرب معتمداً على أسس السياسة العسكرية كما انها تشمل استخدامإعداد القوات ابؼسلحة للدولة و 
 3.( ليا بهدؼ برقيق ابؼهاـ الاستًاتيجية للصراع ابؼسلح بؽزبية العدونشاط القيادة العسكرية الع

 الاستراتيجية الحديثة، المفهوم الموسع للاستراتيجية : المطلب الثاني

اتها استخدامفإف ، وتعتٍ فن القيادة ،اشتق أصلا من الكلمة اليونانية إذا كاف تعبتَ الاستًاتيجية قد
، كاف يقاؿ ) ابؼوقع أنو استًاتيجي، فقد يوصف موقع دولة بالعديد من ابؼيادينشملت و  تعددتابؼعاصرة قد 

كما ،  ، وقد يوصف قرار سياسي أو اقتصادي بأنو استًاتيجيأو ابػليج العربي الاستًاتيجي لقناة السويس
كما توصف ،  ستًاتيجية، فيشار إلذ معاىدة ابغد من الأسلحة الامعاىدة ابغد من الأسلحة ابؼتطورةيطلق إلذ 
اختَا فقد يوصف بمط من التفكتَ أو الدراسات و  ،نفط مثلاالسلع الاقتصادية بأنها استًاتيجية كالو  بعض ابؼواد

 4.ابؼتخصصة بأنو تفكتَ استًاتيجي أو دراسات استًاتيجية

                                                           
 .46، ترجمة خيري حماد، بيروت. ص الاستراتيجية العسكرية السوفياتيةالمارشال سوكوفسكي، -1
 02/03/2018، مركز راشيل كوري لحقوق الانسان، شوهد بتاريخ المفهوم والنظريةمحمد بنحمو، الاستراتيجية، -2

 رابط المقالة:  19:55بتوقيت  
w&id=10294http: //rachelcenter.ps/news.php?action=vie 

 .48محمد بنحمو، مرجع سابق. ص  3-
 .18.ص.20، دار مجدلاوي لمنشر والتوزيع، عمان:  المدخل إلى دراسة الاستراتيجيةعبد القادر محمد فهمي، 4-
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تعرؼ اليوـ كلمة استًاتيجية انتشارا واسعا غتَ مسبوؽ فبعد خروجها من حقل ابؼعارؾ احتلت تقريبا  
جوف  بالباحثكل بؾالات النشاط الانساني، واصبح ابعميع يدعي تبتٍ استًاتيجية خاصة، الأمر الذي دفع 

من خصوصيتو أو الانقاص من ابؼصطح  بإخراجبوؿ شارنيو للقوؿ:  إننا نشهد ابكرافا في معتٌ الكلمة يهدد 
 1.أبنيتو أو بسييعو

الاستًاتيجية قد ظهرت قبل العلاقات الدولية بأشواط طويلة، ودخلت المجالات التطبيقية في ابغياة ف   
السياسية والعسكرية قبل العلاقات الدولية، على الرغم من أف مفهوـ الاستًاتيجية قد ظهر ملازماً للمعارؾ 

ادة ابعيوش في ابؼعارؾ، وعلى ىذا الأساس إذا ما أردنا أف نضع مقاربة في بؾالات العمل وابغروب وإدارة وقي
والتطبيق والشموؿ فنجد أف الاستًاتيجية تعمل في المجالات كافة منها الداخلية وابػارجية والتي تشتمل على 

بح ىناؾ استًاتيجية عسكرية ، بحيث أصالخ … الأمور السياسية والعسكرية والاقتصادية والاجتماعية والثقافية
واستًاتيجية سياسية واستًاتيجية اقتصادية واستًاتيجية اجتماعية وثقافية اضافة إلذ الاستًاتيجية العليا الشاملة 
للدوؿ، بينما تعمل العلاقات الدولية في ابػارج فقط، على الرغم من إف العلاقات الدولية ىي نتاج للشؤوف 

   على عكس ولكن ىي بزتص في العلاقات ابػارجية ما بتُ الدوؿ فقط، الداخلية ونابعة من الداخل
                              .شيء التي تعمل في الداخل وابػارج وتشمل كل الاستًاتيجية

وىناؾ نقطة جدا مهمة بهب ذكرىا أف العلاقات الدولية لد تنشأ إلا بعد نشوء الدوؿ القومية، بدعتٌ أف ظهور 
 القومية في منتصف القرف السابع عشر، صاحب معو ظهور العلاقات بتُ الدوؿ وىذه العلاقاتالدوؿ 

تطورت مع تطور ابغياة السياسية والاقتصادية والاجتماعية للدوؿ بفا أدى إلذ ظهور مصطلح العلاقات الدولية 
ثبت أف العلاقات الدولية على أسس قانونية نظمتها الشرائع التي ولدت بعد معاىدة وتفاليا، وىذا الكلاـ ي

 .تعد حقلًا حديثاً بابؼقارنة مع مصطلح الاستًاتيجية الذي يعد تاريخ نشأتو تتجاوز العشرين قرف من الآف

و في النهاية بيكن القوؿ أف الاستًاتيجية في أبسط معانيها تعتٍ الوسيلة أو الطريقة التي تؤدي بنا إلذ 
 بالدولة ولذلك بقد أنها برتل مكانة كبتَة في حقل العلاقات الدولية في برقيق أىدافنا ابؼتعلقة بالدرجة الأولذ

                                                           

، شوهد 59،مجمة دراسات شرق اوسطية، عدد تطور الفكر الاستراتيجي في حقل العلاقات الدولية مصطفى بخوش، 1-
 رابط المقال:  3. ص. 55: 22بتوقيت   02/03/2018بتاريخ 

 https: //platform.almanhal.com/Files/2/442 
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أحد فروعو، كما بذدر الإشارة إلذ أف مصطلح الاستًاتيجية غتَ مرتبط بابغرب فقط، فنجد استًاتيجية 
 1.اقتصادية، سياسية، اجتماعية

بدأت تظهر وجهات  ،اقتصادية، : سياسية اجتماعيةوبدخوؿ مصطلح الاستًاتيجية الذ ميادين متعددة
، إذ يرى البعض اف مفهوـ الاستًاتيجية ارتبط بقرارات التي يتم ابزاذىا حوؿ مفهوـ الاستًاتيجية نظر بـتلفة،

مؤثرة تتخذىا ابؼؤسسة و  بانها قرارات صادرة، بغرض برقيق أىداؼ معينة ومن ىذه الزوايا تعرؼ الاستًاتيجية
  2. ا تتيحو البيئة من فرص لوضع أفضل الوسائل بغمايتهالتعظيم قدرتها على الاستفادة بد

وبهذا فإننا  .العسكري فقط ستخداـأف مفهوـ الاستًاتيجية ىو أكبر وأكثر فائدة من أف نقصره على الا
ولكننا قبل أف نبلغ ىذا ،  للاستًاتيجية ننطلق في ىذه الدراسة إلذ آفاؽ أوسع وأرحب في ابؼفهوـ الواسع 

 ''استًاتيجية العلاقات ابػارجية''ابؼدى سوؼ نستصحب ابؼفهوـ العسكري قليلًا وبكن نكتب عن مفهوـ 
ىذا ابؼصطلح في الإطار العسكري في مقابل ابؼفهوـ الواسع للاستًاتيجية وخاصة  استخداـلنلاحظ كيف تم 

 3.في مسائل الأمن القومي

 . المفاهيم ذات الصلة بالاستراتيجية :المطلب الثالث

 كبة بؽا في حقل العلاقات الدولية: ابؼر و  للاستًاتيجية بؾموعة من ابؼفاىيم ابؼتداخلة فيما بينها

  .التكتيك: الفرع الأول

انو العملية  ،القوة ابؼسلحة في ابؼعركة ستخداـأف التكتيك ىو النظرية النسبية لا Clausewitz يعتبر
في   Antoine Grouard يعتبر ،التي تستخدـ الذكاء، ابؼعرفة والتنظيم كما يشتَ نابليوف في أحد تعليقاتو

أف التكتيك لو ثلاثة أجزاء:  التكتيك  1895عناصر والصادر عاـ  -ارشاد -موضوع  ة:كتابو للاستًاتيجي
الصغتَة في كل جيش؛ تكتيك المجموع أو الأولر، أو التكتيك ابؼفصل، يضم أساليب القتاؿ للوحدات 

                                                           
 رابط المقالة:  10/02/2018، الموسوعة السياسية،  شوهد بتاريخ ، الاستراتيجية الدوليةصباح بالا- 1

encyclopedia.org/2017/08/05-http: //political   
الدار الجامعية. الاسكندرية. ية، ) الأصول، الأسس النظرية (، الإدارة الاستراتيج محمد احمد عوض، 2-

 .10.ص1999
رابط  16:35بتوقيت   15/12/2017ة ،مدونة عمر فضل الله، ،شوهد  بتاريخ تعريف الاستراتيجيعمر فضل الله،  3-

 المقال: 
http: //www.omarfadlalla.com/?p=2342 
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للجيوش الثلاثة )ابؼشاة، الفرساف، ابؼدفعية( يعمل بؼعرفة دور كل جيش في ابؼعركة؛ التكتيك الكبتَ أو تكتيك 
الوحدات الكبتَة، وىو مهارة قادة ابعيش، الفن الذي يتبعو قائد ابعيش لتحديد دور كل من جيوشو في 

 1.ات الاحتياط، وجعلها تتدخل في الوقت ابؼناسب وفي الشروط ابؼلائمةقو  استخداـابؼعركة، للنصح ب

 الاستًاتيجية تكمن في: و  والصلة بتُ التكتيك

 الاستًاتيجية ىو الالتزاـ بابػطة في أف فحوى التكتيك ىو تكييف ابػطة حسب ابؼوقف 
  التكتيك ىو خطة جزئية الاستًاتيجية ىي ابػطة الشاملة للوصوؿ الذ ابؽدؼ النهائي في حتُ أف

 .لتحقيق ىدؼ جزئي
 قصتَ ابؼدىو  بعيدة ابؼدى في حاؿ أف التكتيك ىو ردة فعلو  بطيئةو  الاستًاتيجية طويلة. 
 توضع الاستًاتيجية لنتائج مستقبلية في حتُ أف التكتيك لنتائج حالية. 
 2.على الإبداع التفكتَ ابؼنطقي في حاؿ التكتيك يقوـ أكثرو  الاستًاتيجية تقوـ على التخطيط 

 التخطيط الاستراتيجي: : الفرع الثاني

بككم على التخطيط الاستًاتيجي بأنو ،تقدنً الدعم والسند ابؼطلوب لتحقيق ابؼصالح الاستًاتيجية  
ويتضمن كذلك تعزيز القدرات التفاوضية للدولة في حوار ابؼصالح الدولية وتعزيز  الوطنية على الساحة الدولية،

دولية عادلة بتُ الدولة والأسرة الدولية وتعزيز السلاـ والأمن الدولر وابغفاظ على البيئة الدولية، بناء شراكة 
 .وذلك من خلاؿ برقيق التوازف بتُ مقتضيات ابؼصلحة الوطنية ومقتضيات ابؼصلحة العابؼية

تربصة لاستًاتيجية بؿددة، إذ ىو الذي يصوغ تفصيلات عملية برويلها إلذ  التخطيط الاستًاتيجي
التخطيط للمهمة ابؼوكلة إلذ الاستًاتيجية العسكرية، أي »ىو  تطبيق عملي، ويوضح أف ىدؼ ىذا التخطيط

يتناوؿ كيف يتم وضع القوات ابؼسلحة في أقصى وضع ملائم متفوؽ على العدو قبل بدء العمليات لأنو 
 «.ذلك

                                                           
 ، الاكاديمية العربية المفتوحة بالدنمارك.مدخل إلى الفكر الاستراتيجيصلاح نيوف، 1-
 رابط المقالة:  12/02/2018اراجيك، شوهد بتاريخ  ،الفرق بين الاستراتيجية والتكتيكملاذ المدني، 2-

https: //www.arageek.com/2012/09/16/difference-between-tactics-and-strategies.html 



 الفصل الأول:   مقاربة مفاهٌمٌة  للاستراتٌجٌة والأمن الإلكترونً فً الفكر الإنسانً.

 
14 

ولكن التخطيط الاستًاتيجي لا يكوف ناجعا إلا إذا اكتملت عناصره، من ابؼرونة في ابػطة إلذ بعد 
النظر والاستمرار في التخطيط والتنفيذ إلذ إعداد خطة الإمكانات ابؼتوافرة، وحساب الاحتمالات وحرية 

 .مةوغتَىا من العناصر الضرورية لإعداد خطة بؿك ..ابغركة

ىي العملية التي بستد من بغظة برديد »وبناء على كل ىذه ابؼعلومات ينتهي ابؼؤلف إلذ أف الاستًاتيجية 
ولذلك فإف أي استًاتيجية لا بد من أف تنطلق من برديد  ،«ابؽدؼ من ابغرب إلذ برقيقو مرورا بالتطبيق

 1.ابؽدؼ الذي تعمل من أجل برقيقو

 

 

 

 

 

 

 

 

 

 

 

                                                           

 رابط المقال:   29/12/2017،موقع الجزيرة.نت،  شوهد بتاريخ  ، فن عمم الحربمحمود الهلال سيد 1-
http: //www.aljazeera.net/knowledgegate/books/2009/6/4/    
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 .الامن الإلكترونيمفهوم المبحث الثاني: 

، مع نظرة بعذور نشأتو، مفاىيمو المجملةو  الإلكتًوني للأمنيتمحور ىذا ابؼبحث في برديد مفهوـ دقيق 
 .ذات الصلة بو أيضاو  ابؼشابهة لوإضافة لإبراز أىم ابؼفاىيم 

 .المطلب الأول: تعريف الأمن الإلكتروني

أحد أىم مفاىيم ابغقبة القادمة، التي ربدا  «Cyber Security لكتًونيالأمن الإ»يعُد مفهوـ 
 1.برل بؿل ابغروب التقليدية، لتصل إلذ نفس مداىا في ابػسائر ابؼادية، وربدا تتعداه «حروباً الكتًونية»تشهد 

الإجراءات ابؼطلوب توفتَىا لضماف و  الأدواتو  الوسائلوفي نظرة اخرى لتعريف الأمن الالكتًوني،  
وفي برديد أخر للأمن الإلكتًوني ىو ابؼساعدة على بضاية  2ابػارجية،و  ابؼعلومات من الاخطار الداخليةبضاية 
ابؼعلوماتية بحيث تتمكن من أداء ابؼهمة و  التقنيةو  ابؼاليةو  البشريةو  موارد منظمة ما من النواحي التنظيميةو  أصوؿ

 3.إلكتًونيا ابؼوكلة إليها
ابػارجية و  ابؼعلومات التي تتداوؿ عبر الشبكة الداخليةو  الالكتًوني تأمتُ البيناتيتضمن الامن وأيضا  

، فهو السلاح الاستًاتيجي الوحيد من اء الالكتًوني منها بشتى أنواعهابضاية الفضو  من الاختًاقات الالكتًونية
ن السيبراني كأمن ابؼعلومات والأمتكتيكات ابغروب ابغديثة وبؽذا كاف انشاء ىذه ابؽيئة خطوة بالغة الابنية، 

 .التوفر وابؼوثوقية وابػصوصية : يرتكز على ثلاث ركائز أساسية لا بيكن لواحدة أف تتخلف عن الأخرى وىي
فابؼعلومة بهب أف تكوف متوفرة عند ابغاجة إليها وموثوقة ابؼصدر آمنة من العبث أو التغيتَ، إلذ جانب أنو لا 

لاع عليها، وكل ذلك لا يتم إلا عن طريق برقيق معايتَ الأمن السيبراني يطلع عليها إلا ابؼخوؿ لو الاط
 4.الصحيحة

                                                           
؟، مجمة السياسة الخارجية، شوهد كيف سيواجه العالم تحديات الأمن السيبرانيمحمد محمود السيد، 1

 رابط المقال:   17/01/2018بتاريخ
http: //www.siyassa.org.eg/News/4925.aspx 

   .محمد غيطاس، مركز الجزيرة لمدراسات2
 .8. ص2006، للاتصالات، الإتحاد الدولي ، دليل الأمن السيبراني لمدول الناميةحمدون أتوريه3
رابط  2017نوفمبر  3، جريدة اليوم، السعودية، شوهد بتاريخ الأمن السيبراني والفضاء الالكترونيفيصل اليوسف ،4

 المقال:  
tp: //www.alyaum.com/article/4213196ht       

http://www.alyaum.com/article/4213196
http://www.alyaum.com/article/4213196
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ابؼلكية و  السرية ابؼهنيةو  وفي سياؽ أخر تم تعريف الامن الالكتًوني بأنو '' بضاية البيانات الالكتًونية
 1.''بالشبكات العابؼية للأنتًنتتتصل البتٌ التحتي الأساسية للاتصالات باعتبار اف الشبكات المحلية و  الفكرية

التوفر وابؼوثوقية  : يرتكز على ثلاث ركائز أساسية لا بيكن لواحدة أف تتخلف عن الأخرى وىي
فابؼعلومة بهب أف تكوف متوفرة عند ابغاجة إليها وموثوقة ابؼصدر آمنة من العبث أو التغيتَ، إلذ  .وابػصوصية

جانب أنو لا يطلع عليها إلا ابؼخوؿ لو الاطلاع عليها، وكل ذلك لا يتم إلا عن طريق برقيق معايتَ الأمن 
 2.السيبراني الصحيحة

ن بؾموع الوسائل التقنية والتنظيمية والادارية التي ىو عبارة ع لكتًوني،من الاللأو أبرز تعريف شامل 
سوء الاستغلاؿ واستعادة ابؼعلومات الالكتًونية ونظم و  الغتَ مصرح بو ستخداـها بؼنع الااستخداميتم 

الاتصالات وابؼعلومات التي برتويها وذلك بهدؼ ضماف توافر واستمرارية عمل نظم ابؼعلومات وتعزيز بضاية 
لبيانات الشخصية وابزاذ بصيع التدابتَ اللازمة بغماية ابؼواطنتُ وابؼستهلكتُ من ابؼخاطر في وسرية وخصوصية ا

ىو سلاح استًاتيجي بيد ابغكومات والإفراد لا سيما أف ابغرب  لكتًونياذاً فالأمن الإ .الفضاء السيبراني
 3.بتُ الدوؿالسيبرانية أصبحت جزءاً لا يتجزأ من التكتيكات ابغديثة للحروب وابؽجمات 

ابؼعلومات التي تتداوؿ عبر الشبكات الداخلية أو ابػارجية والتي يتم بززينها في و  يتضمن تامتُ البيانات
 4.خل أو خارج الشكرة من الاختًاقاتخوادـ دا

وابرز تعريف للأمن الإلكتًوني الذي جاي في برنامج آسيا ،بانها تأمتُ ستَورة البيانات ابؼخزنة في 
 .ىي ابغامية لأشكاؿ البيانات ابؼرقمنة إلكتًونياو  وتعتبر منظومة جديدة في ابؼؤسسة العسكرية للدوؿ،ابػوادـ، 

لنظاـ الأمن الإلكتًوني العسكري للدوؿ الغربية منها  الإيرانية، بعد ابؽجمات ابؼركز 2010فمنذ سنة 
بغماية ؾ القطاعات التي بروي الولايات ابؼتحدة الامريكية، اعتمدت الدوؿ نظاـ تسليح إلكتًوني متطور 

 1.الخ.. بيانات رقمية سواء اقتصادية او ادارية

                                                           

، الجامعة المبنانية والوكالة الجامعية الفرانكفونية - تحديات وآفاق–مؤتمر الأمن السيبراني والدفاع السيبراني 1-
auf27،لبنان ص . 
 فيصل اليوسف، مرجع سابق. 2-
 رابط المقال:   2/07/2017، لبنان، شوهد  بتاريخ: للاتصالاتالهيئة المبنانية المنظمة الامن السيبراني، 3-

AR-http: //www.tra.gov.lb/Cybersecurity 
 12/03/2018شوهد ،بتاريخ، linkdin، مقالة بموقع الفرق بين الامن الإلكتروني وامن المعموماتعبد الله المبارك ،4-

 رابط المقال: 
 https: //www.linkedin.com/pulseما-الفرق-بين-cyber-security-و-information-abdullah- 



 الفصل الأول:   مقاربة مفاهٌمٌة  للاستراتٌجٌة والأمن الإلكترونً فً الفكر الإنسانً.

 
17 

والذي يصطلح أيضا بالأمن السيبراني، حيث بقد أف الأمن  بعد برديد مفهوـ الامن الإلكتًوني
من أي  الإلكتًوني يعتٌ بحماية البيانات ابؼخزنة في ابػوادـ سواء ابؼتصلة بالشبكة العابؼية أو الشبكة المحلية

الفرد أو الدولة، و  تهديدات بذاه ىاتو البيانات، كما اف ىاتو الأختَة تتمثل في معلومات بطابع بيانات الدولة
 .الفردو  الدولة أو الفرد

 .المبحث الثاني: ظهور الأمن الالكتروني

 والتيشتى المجالات  فيأدت الذ تغتَات خطتَة  والتيشهدىا القرف العشرين  التياف الثورة التكنولوجية 
تطور ىائل ومستمر فكل  فيالسلبية آثارىا الابهابية لا تعتبر ثورة عادية على الاطلاؽ باعتبارىا  أثارىاتتجاوز 

بـتلف ابؼيادين وعلى كافة ابؼستويات ومن ثم يتضاعف الانتاج  فيسنة تفوؽ ما قبلها بأضعاؼ من الابقازات 
 . حتى أصبحنا عاجزين عن متابعة ما بهرى حولنا بشكل ىائل والتقتٍ وابؼعرفي العلمي

أصبحت ساحة  ىيتكنولوجيا الاتصاؿ وابؼعلومات للتعبتَ عن حالات الصراع بل  استخداـيتم 
حل تلك الصراعات وتسويتها، وتغتَت أساليب الصراع مع ثورة التكنولوجيا  فيكما أنها تستخدـ ،  للصراع

ابهاد طرؽ جديدة للصراع  في التكنولوجيلأكثر ظهوراً، وساىم الطابع ىو ا التقتٍوابؼعلومات وأصبح الصراع 
 فيمساعدة ابؼنظمات والدوؿ  فيبديلة للحرب ابؼباشرة بتُ الدوؿ، حيث سابنت الآليات التكنولوجية 

الذ  التنسيق بتُ جهودىا والتفاعلات فيما بينها الكتًونيا بعيداً عن الاتصاؿ ابؼباشر، وأدت الثورة التكنولوجية
تغتَ شكل ابغرب وأدواتها والفاعلتُ فيها بفا ساعد على اختلاؼ درجة التهديد وآثاره وطبيعتو ومصادره 

 . الإلكتًونيوظهور حرب الشبكات وحروب الفضاء 

تتسم بتزايد درجات ابػطر والتهديد  فهيالكثيف للتكنولوجيا ومن ثم  ستخداـىذه ابؼرحلة تتسم بالا
واتساع ساحة ابؼعركة وتنوع وسائلها، وأصبحت شبكة الانتًنت أحد معالد ذلك المجتمع ابعديد واكثرىا تأثتَاً 
وانتشاراً، ومن ثم أصبحت ابعربية العابؼية بظة أساسية من بظات عصر ابؼعلومات وأصبحت ابعرائم أكثر تعقيداً 

الاتصالات وانتقاؿ  فيجرامية العابؼية مستفيدة من آليات وأدوات الثورة التكنولوجية وانتشرت ابعماعات الا
الأفراد والأفكار، وأصبح الارتباط الوثيق بتُ التكنولوجيا والأمن لأف الدوؿ أصبحت تعتمد على التكنولوجيا 

نظمة معلومات أصبح من عمليات الاتصالات وابػدمات والانتاج ونظراً لاعتماد الدوؿ على أ فيبشكل كبتَ 

                                                                                                                                                                                
1 Emmanuel menet. la cyber guerre et la strauction des relations international. le cas 
nord coreen. programmen asie. decembre 2017. P.p2-3 
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العاـ، بل  الرأيالسهل استهدافها وتدمتَىا من قبل الارىابيتُ، فلم يعد الارىاب فقط يهدؼ الذ التأثتَ على 
 1. أصبحت البنية التحتية للدوؿ ىدؼ من أىداؼ الارىاب لتحقيق أىدافو ابؼختلفة

بخصوصية بؾتمع ابؼعلومات وىى  ترتبط التيبؾتمع ابؼعلومات وىناؾ بعض المحددات  فيأصبحنا نعيش 
عنواف  الاجتماعيدفع ابعماعات ابؼسلحة والتنظيمات الارىابية أف بذعل شبكات التواصل  الشبكيأف المجتمع 

أصبحت بنية ابؼعلومات بؿل  وبالتالر، والقيمي الفكريبؽويتها الالكتًونية وتستخدمها لنشر أفكارىا ونسقها 
تدمتَ  فيابؼباشر والذى يتمثل  ابؼاديىابية سواء من خلاؿ الاستهداؼ استهداؼ من قبل التنظيمات الار 

البنية التحتية التى تعتمد على النظم ابؼعلوماتية، واستهداؼ مراكز الارساؿ، ولكن الأخطر من كل ذلك ىو 
 . نشر الفتَوسات وسرقة ابؼعلومات من قبل القراصنة

وابؼعلومات والفضاء  الإلكتًونيالطابع  فيعلومات تتمثل ابؼخرجات الأساسية لثورة التكنولوجيا وابؼ
وىو عبارة عن نظرية  ،cybernétiques  مقتبسة من علمcyber  الإلكتًوني، كلمة الفضاء الإلكتًوني

 فيابغياة و  فيتعتمد عليها دراسات الاتصالات والتحكم  التيالتغذية العكسية  فيالاتصالات والتحكم ابؼنظم 
 . cyber space ػ فضاء الانتًنت ب أي الإلكتًونيويتم وصف الفضاء  .صنعها الانساف التيالآليات 

لتعبر عن رؤيتو لشبكة حاسوب كونية تربط الناس   ويلياـ جيبسوف  الروائيكلمة سايبر صاغها 
، ومن ثم أصبحت افتًاضيفضاء  فيأف يتحرؾ وكأنو يبحر  للإنسافوالآلات ومصادر ابؼعلومات ومن ثم بيكن 

   الإلكتًونيمصطلح الفضاء   جيبسوف السيبرانية اسم لعلم الاتصالات وابؼعلومات والتحكم، واستخدـ 
cyber  space 2. 1984عاـ  الكلاسيكيكتابو   في 

  .المفاهيم ذات الصلة بالأمن الإلكتروني لث: المطلب الثا

، إلا أنو بؾمع عليو حوؿ مفهوـ ابغرب الإلكتًونيةلد بودد مفهوـ  : الحرب الإلكترونية: الفرع الأول
ريتشارك حيث، عرؼ كل من  تم وضع مسار بؼفهوـ ابغرب الالكتًونية من بؾمعو ابػبراء ذو الاختصاصات

                                                           

 :  الرابط: 02/2018/ 21مجمة الشرق الأوسط ،شوهد بتاريخ  التقرير العالمي لتكنولوجيا المعمومات، 1-
 https: //aawsat.com/home/article/336976 

 المرجع نفسه.التقرير العالمي لتكنولوجيا المعمومات،  2

https://aawsat.com/home/article/336976/
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جهد وعمل تقوـ بو دولة أو جهة ما براوؿ من خلابؽا » بأنهاالحرب إلكترونية  وروبرت كناكي كلارك
 1.تابعة لدولة أو طرؼ أخر بهدؼ برقيق تعطيل في ستَورتها او نشاطاتها''شبكات و  اختًاؽ حواسيبو  قرصنة

في أحد -يتعلق مضموف ابغرب الإلكتًونية بالتطبيقات العسكرية للفضاء السيبراني، حيث تعتٍ 
 .قياـ دولة أو فواعل من غتَ الدوؿ بشن ىجوـ إلكتًوني في إطار متبادؿ، أو من قبل طرؼ واحد -تعريفاتها
إعلاميا، فإنو يعد مصطلحا قدبيا كاف بالأساس مقصورا على رصد   ابغرب الإلكتًونية ذيوع مسمي وبرغم 

حالات التشويش على أنظمة الاتصاؿ، والرادار، وأجهزة الإنذار، بينما يكشف الواقع الراىن في الفضاء 
 2.ربيةات ابغستخدامالإلكتًوني عن دخوؿ شبكات الاتصاؿ وابؼعلومات إلذ بنية وبؾاؿ الا

 للتأثتَ بشكل سلبي على ابؼعلومات ابزاذىاتلك الإجراءات التي يتم  : الحرب الرقمية: الفرع الثاني
 3. النظم التي برويهاو  ابؼعلومات وفي نفس الوقت الدفاع عن ىذه ابؼعلوماتنظم و 

تعرؼ ابغرب الرقمية بأنها الإجراءات التي يتم فيها التأثتَ بشكل سلبي على نظم ابؼعلومات وكذلك 
التقنيات  استخداـبالإجراءات ابؼضادة التي تهدؼ للدفاع عن ىذه ابؼعلومات والنظم التي برتويها والقياـ 

                 .نيةالرقمية لإخافة وإخضاع الآخرين على خلفية دوافع سياسية أو عرقية أو دي
وتشمل القياـ بالعمليات التي من شأنها تنفيذ ابؽجمات الرقمية التي تتضمن العمليات النفسية، وابػداع 
العسكري، وابؽجمات الفيزيائية وابؽجمات على شبكات الكمبيوتر وبزريبها وقرصنة ابؼعلومات والسعي 

ىجوـ بالفتَوسات وابغرماف من ابػدمات لتًكيع  استخداـللسيطرة على منظومات ابػصم الرقمية وكذلك 
مواقع ابػصم، بفا يؤدي إلذ التقليل من مقدرة ابػصم على الاتصاؿ وإبطاء قدرتو وجعلو بىطئ في ابزاذ 

 . القرارات

في بؾابهات معلنة أحياناً  والافتًاضيةأصبحت ابغرب الرقمية اليوـ واقعاً ملموساً في ساحات الصراع الواقعية 
وأدواتها وابغرب التقليدية  الاقتصاديةفي أحياف كثتَة فهي قد فاقت ابغرب الإعلامية ووسائلها وابغرب  وخفية

بعدتها وعتادىا وأثرت بشكل كبتَ على بؾريات الأحداث عابؼياً فهي تتعدى ابغدود الإقليمية للدوؿ لتصل إلذ 

                                                           

HarperCollins (2010), p: 6, Cyber WarRichard A. Clarke & Robert knake,  1 
، مجمة السياسة الدولية، حروب المستقبل..  الهجوم الإلكتروني عمى برنامج إيران النوويعادل عبدالصادق،  2-

 .2011مؤسسة الأهرام، أبريل 
، إعادة صياغة استراتيجية الأمن القومي، المركز القومي لمبحوث الارهاب الالكترونيسعد عطوة الزنط،  3-

 .2. الو.م.أ.ص.2010ديسمبر  16إلى  10الاجتماعية والجنائية من 
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الإقتصادية وانتشرت ترسانتها بشكل رىيب مراكز التحكم في قرارات الدوؿ وأماكن صنع سياساتها الدفاعية و 
 1.العالديكاد بىلو منها بيت أو مؤسسة في بصيع أبكاء  إذ لا

ينطلق تعريف الإرىاب الإلكتًوني من تعريف الإرىاب, وفي  : الإرهاب الإلكتروني: الفرع الثالث
ضوء التعريفات السابقة بيكن القوؿ بأف تعريف بؾمع الفقو الإسلامي الدولر التابع بؼنظمة ابؼؤبسر الإسلامي 
يعتبر من أفضل التعاريف الاصطلاحية للإرىاب وأقربها إلذ الصواب؛ لقصر ألفاظو وإبهاز عباراتو, ولشمولو 

                                .لف أنواع الإرىاب وأشكالوبـت

العدواف أو التخويف أو التهديد ابؼادي أو  : وتأسيساً على ما سبق بيكننا تعريف الإرىاب الإلكتًوني بأنو
ابؼعنوي الصادر من الدوؿ أو ابعماعات أو الأفراد على الإنساف، في دينو أو نفسو أو عرضو أو عقلو أو مالو 

 2       .بشتى صنوؼ العدواف وصور الإفساد ,ابؼوارد ابؼعلوماتية والوسائل الإلكتًونية استخداـب ,بغتَ حق

الإمكانيات العلمية والتقنية, واستغلاؿ وسائل الاتصاؿ والشبكات  استخداـوني يعتمد على فالإرىاب الإلكتً 
التقنيات الرقمية  استخداـ .ابؼعلوماتية, من أجل بزويف وترويع الآخرين, وإبغاؽ الضرر بهم, أو تهديدىم

اسية أو اقتصادية أو أمنية اخضاع الآخرين أو ىو القياـ بدهابصة نظم ابؼعلومات على خلفية دوافع سيو  لإخافة
 3. او عرقية أو دينية

المجاؿ العابؼي فيو بيئة من ابؼعلومات تتألف من ترابط شبكة البتٌ  : الفضاء الالكتروني: الفرع الرابع
ما و  أنظمة ابغواسيبو  اللاسلكيةو  التحتية للمعلومات التي تتضمن الأنتًنت وشبكات الاتصالات السلكية

 4. أجهزة بركمو  ضم من معابعات
لتُعبر عن أشهر تعبتَ في عصر ابؼعلومات،  Space مقتًنة بكلمة  Cyberتُستخدـ كلمة 

، وأصبح ىذا ابؼفهوـ أشمل وأوسع من 1991 للتعبتَ عن الإنتًنت في عاـ Cyberspaceواستُخدمت 
الإنتًنت ليضُم كل الاتصالات والشبكات وقواعد البيانات ومصادر ابؼعلومات، وأصبحت بنية النظاـ 

                                                           

، شوهد بتاريخ 14/01/2016، مجمة المسمح، بتاريخ ، طبول الحرب الرقميةصلاح الدين أبو بكر الزيداني 1-
 :  رابط المقال31: 14بتوقيت  29/01/2018

  http: //www.almusallh.ly/ar/thoughts/633-vol-44-38 
 .22ص  2008, الطبعة الأولى، القاهرة:  دار النهضة العربية, المواجهة القانونية للإرهابتحي سرور, حمد ف 2-
 .3سعد عطوة الزنط، مرجع سابق. ص. 3-
لمؤلفيه  كتاب الأمن الالكتروني والحرب الالكرتونية( من 61-1مجاهد فخ الدين قاسم أحمد، ترجمة الصفحات من ) 4-

أ،فريدمان، بحث تكميمي لنيل شهادة الماجستير في الترجمة، جامعة السودان لمعولم والتكنولوجيا، بيتر وارن سينغر وألن 
 .18-17السودان.ص ص
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الإلكتًوني تعتٍ ابؼكاف الذي لا يعُد جزءاً من العالد ابؼادي أو الطبيعي حيث أنها ذو طبيعة افتًاضية رقمية 
ونية حيوية تعمل من خلاؿ خطوط ابؽاتف وكابلات الاتصالات والألياؼ الكتًونية تتحرؾ في بيئة الكتً 

عبارة عن شبكات » العالد الإلكتًوني بأنو «ولياـ جيبسوف» ووصف .البصرية وابؼوجات الكهرومغناطيسية
الكمبيوتر والاتصالات الإلكتًونية وىو عبارة عن شبكة كمبيوتر خيالية برتوي على كم ىائل من ابؼعلومات 

 1. بُيكن ابغصوؿ عليها لتحقيق الثروة والسلطةالتي
بضاية ابؼعلومات أو انظمة ابؼعلومات من النفاذ غتَ ابؼصرح أو  أمن المعلومات: : الفرع الخامس

، وترمز CIAخصوصية العملاء وبقاء ابؼعلومات وفقا لنهج و  السرقة أو التعديل أو التشهتَ بغفظ سرية
 2. أساسي في بصيع مراجع أمن ابؼعلومات للسرية والكماؿ والتوفر وىي جزء

الشخصية واختًاؽ ابػصوصية وسرية و  التوصل الذ ابؼعلومات السرية القرصنة:  الفرع السادس:
 3. الرموز ابػاصة ببرامج شبكة الأنتًنتو  أي تسريب البيانات الرئيسيةابؼعلومات بسهولة، 

مشروعة على شبكات ابغاسب الآلر، تستهدؼ  يشتَ مفهوـ القرصنة الإلكتًونية إلذ بفارسات غتَ
   .التحايل على نظاـ ابؼعابعة الآلية للبيانات بغية إتلاؼ ابؼستندات ابؼعابعة إلكتًونيّا

ويقوـ بهذه ابؼمارسات قراصنة معلومات بؿتًفوف، أو شركات متنافسة ضد بعضها البعض، أو فيما بتُ 
% من عمليات اختًاؽ برامج ابغاسب 85سات ابغديثة أف موظفي ابؼنشأة الواحدة؛ حيث قدرت بعض الدرا

   .الآلر تتم من خلاؿ موظفي الشركات
بإحدى شركات ابؽاتف المحلية الأمتَكية، ويعتبر ابػبراء  1878ويعود تاريخ أوؿ عملية قرصنة إلذ عاـ 

  .العصر الذىبي للقرصنة 1989إلذ  1980الفتًة من 
يانات والأفراد وابؽيئات من ابؼتطفلتُ وقراصنة ابؼعلومات الذين يتعلق تأمتُ الشبكات بحماية الب 

ومن ىذا ابؼنطلق بيكن تصنيف شبكات ابؼعلومات إلذ  .يتداخلوف في الاتصالات عبر الشبكات ابؼفتوحة
شبكات خاصة وىي التي تكوف مغلقة على عدد بؿدود من ابؼستخدمتُ مثل الشبكات الداخلية للمؤسسات 

                                                           
،المركز العربي لأبحاث الفضاء الالكتروني والرأي العام..  تغير المجتمع والادوات والتأثيرعادل عبد الصادق ،-1

 رابط المقال:   : 12/01/2018الفضاء الالكتروني ،شوهد بتاريخ 
http: //accronline.com/article_detail.aspx?id=2725  

 ، مرجع سابق. الفرق بين الامن الإلكتروني وامن المعموماتعبد الله المبارك ،-2
 .5-4سعد عطوة الزنط، مرجع سابق، ص-3

http://accronline.com/article_detail.aspx?id=2725
http://accronline.com/article_detail.aspx?id=2725


 الفصل الأول:   مقاربة مفاهٌمٌة  للاستراتٌجٌة والأمن الإلكترونً فً الفكر الإنسانً.

 
22 

امة وىي التي تكوف مفتوحة لعدد كبتَ جداً من ابؼستخدمتُ مثل شبكة ابؼعلومات الدولية الكبرى وشبكات ع
 1.)الإنتًنت(
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

                                                           
 ،  رابط المقال:  10/2/2018، الاكاديمية العربية البريطانية لمتعميم العالي، م ذ و:شوهد بتاريخ لكترونيةالقرصنة الا1

piracy.html-enc/71102-technology-http: //www.abahe.co.uk/information 
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 . ومواجهتها، التهديدات المعلوماتية : المبحث الثالث
 . المطلب الأول:  تأثير العولمة في الأمن الالكتروني

كافة أبكاء العالد تهتم بحرب   فيلقد تغتَت ابغروب التقليدية، وأصبحت ابعيوش العسكرية 
الفضاء الإلكتًوني، وأصبح ىناؾ  فيالكثتَ حدوثها   ، والتي يتوقع1حروب ابؼستقبل فيودورىا   ابؼعلومات

مناورات يتم إجراؤىا للتدريب على ىذا النوع ابعديد من الصراع وكيف بيكن مواجهتو والاستعداد لو، وابغرب 
الإلكتًونية بشكل عاـ من أجل خرؽ السيادة الوطنية لأى دولة وابغصوؿ على معلومات استخباراتية وبذنيد 

 تتغتَ ولكن بظات ابغرب تتغتَ مع تطور أدوات ابغرب، وظهور الطائرات العملاء وغتَىا، وطبيعة ابغرب لا
من دوف طيار، وىى حرب من دوف نار أو دخاف أو قصف ولكن بؽا جانب عنيف من حيث الاختًاقات 
والقرصنة ونشر الفتَوسات وغتَىا من الأساليب، وبالرغم من فداحة ابػسائر، فإف الأسلحة بسيطة لا تتعدى 

التي تتمثل في فتَوسات إلكتًونية بزتًؽ شبكة ابغاسب الآلر، وتنتشر  «الكيلو بايتس»لأحواؿ في أغلب ا
بسرعة بتُ الأجهزة، وتبدأ عملها في سرية تامة وبكفاءة عالية، وىي في ذلك لا تفرؽ بتُ ابؼقاتل وابؼدني، 

، ومن الضروري للعديد من الدوؿ  العالد من خلاؿ الاتفاقيات  فيوبتُ العاـ وابػاص، وبتُ السري وابؼعلوـ
غتَ أمن لتكنولوجيا  استخداـالدولية لضبط وتسليم المجرمتُ وإصدار العديد من القوانتُ التشريعية لتجرنً أي 

بؾاؿ تبادؿ ابؼعلومات  في الدولرابؼعلومات والاتصالات بالإضافة إلذ التعاوف والتنسيق الدائم مع الانتًبوؿ 
ة والفنية، وبات من الصعب بزيل صراعاً عسكرياً اليوـ دوف أف يكوف بؽذا الصراع والاتصالات وابػبرات الأمني

 2.العسكري أبعاداً إلكتًونية
الابتكار التكنولوجي في بؾاؿ تكنولوجيات  : تبدو العوبؼة ابؼعلوماتية في المحرؾ الأساسي           

في بداية ظهورىا إلذ أف التطورات التكنولوجية  اقتصادياوعلى الرغم أف العوبؼة أخذت شكلا  .ابؼعلومات
بحيث صار بوسع ، العابؼية قد بكت بها إلذ طرح قضية العوبؼة في أنساؽ أخرى كابؼعلوماتية والتجارة الإلكتًونية

تكنولوجيا الاتصاؿ ابغديثة من خلاؿ  استثمارابؼستفيدين ابغصوؿ على ابؼعلومات من أي مكاف في العالد عبر 
نتًنت والتي أصبحت بسثل بموذجا عابؼيا مثاليا للعوبؼة ابؼعلوماتية يتاح للأفراد التواصل دوف أي عوائق شبكة الأ

ولذا بيكن القوؿ أف  .بينهم بفا يسمح بالتداوؿ ابغر للمعلومات ومن ىنا تبدأ الأبنية ابغقيقية للعوبؼة ابؼعلوماتية

                                                           
الرعوت لمنشر، تل  عامر، أبو ، عرض:  عدنانالتكنولوجيا العسكرية وسائل القتال والمخابرات، لوربار عزرائيل- 1

 .31. ص.2012الربيع 
الإلكترونية  الحكومة دراسات مركز   المعمومات: عالم في الاشتباك  : الإلكترونية الحرب بدران، عباس-2

 .15.ص.2010بيروت.لبنان 
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الإنساني عن طريق توظيف تكنولوجيا ابؼعلومات  العوبؼة ابؼعلوماتية ىي ذلك الشكل من أشكاؿ التواصل
إف العوبؼة ابؼعلوماتية تعتبر إحدى أىم النقاط السلبية التي تنجر  .في إلغاء حدود الزمن وابؼكاف والاتصالات

وذلك لسبب بسيط ىو أف حرية الولوج التي ينادي بها ىذا المجتمع ، عن الابلراط في ركب بؾتمعات ابؼعلومات
 جانب غاية في السلبية في حالة ما إذا جلب ابؼد ابؼعلوماتي فيما جلب معو عوبؼة معلوماتية تقود قد تتحوؿ إلذ

الأخصائيتُ في ميداف  بل وتفرض برديات جديدة على، جوانب ابغياة وتعو لد أبماط التفكتَ مع ابؼعلومات
 1. ابؼعلومات

ت قوة العوبؼة في حالة مد وجزر منذ قد غتَت بشكل تدربهي ابغقائق على الأرض وبينما كان العوبؼة
 ابعيوسياسيةإلا أنها اليوـ تعاني من التًاجع بسبب التطورات ، العقود التي سبقت ابغرب العابؼيو الأولذ

والإندفاع من أجل إبطاء رتم التغتَ التقتٍ ولكن بالرغم من كل ذلك فإف التحوؿ الرقمي سوؼ يدفع بالعوبؼو 
للإنتًنت ىو البناء غتَ ابؼناطقي فعندما نفكك ابغدود  الرئيسية فابػاصيةللإماـ وإف كاف بشكل بـتلف 

 . السيادةفإف ىذا يشكل برديا مباشرا لإساس نظاـ  التقليدية

يسهل من حرية التعبتَ وتبادؿ البضائع والأفكار عبر ابغدود ولكن مثل   لآنوذا تطور إبهابي عميق إف ى
في ابعرائم  الزيادةالإنتًنت كما رأينا من خلاؿ  استخداـفإف من ابؼمكن إساءة  البشريةكل الإختًاعات 

 .طرؼ على الإنتًنتوالتحريض على العنف والت الكراىيةالسيبرانيو والتحرش على الإنتًنت وخطاب 

سيتطلب تعاونا دوليا وثيقا من أجل التأسيس  ابؼقبلةإف التقليل من تلك الإساءات خلاؿ السنوات 
 2. ابؼشكلةلوحدىا التعامل مع  حكومةلقواعد مشتًكو وتطبيقها فلا يوجد حل منعزؿ حيث لا بيكن لأي 

 . يماتالمعلو ات المعلوماتية على الكيان تأثير التهديد : يالمطلب الثان

آليات وشبكات إلكتًونية كالإنتًنت  استخداـتلك ابؽجمات التي تتم ب، ديدات الإلكتًونيةيقصد بالته
وأجهزة ابغاسب الآلر وتهدؼ إلذ إبغاؽ الضرر بأجهزة أو شبكات إلكتًونية أخرى أو سرقة ابؼعلومات ابؼوجود 

                                                           

:  دراسة ميدانية عمى أخصائي مجتمع المعمومات وتحديات العولمة:  بين ثقافة التقييم وتقييم الثقافةبوطورة، أكرم. - 1
 .190.ص.2006:  قسنطينة:  عمم المكتبات ،رسالة ماجستيرالمكتبات والمعمومات بالشرق الجزائري. 

2 Carl blidt. cyber-governance-lagging-crime-and-abuse.project syndicate. 
Le22/01/2018. liens: 

-and-crime-lagging-governance-syndicate.org/commentary/cyber-//www.projecthttps: 
01/arabic-2018-bildt-carl-by-abuse 
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، أي الآليات   إلكتًونية وىو ما يعتٌ أف  .عليها التهديدات وفقًا للدراسة تشتَ إلذ كل من أداة ابؽجوـ
فقد تتعرض أىداؼ إلكتًونية إلذ ىجمات غتَ إلكتًونية،   .ابؼستخدمة في شنو، وإلكتًونية ابؽدؼ ابؼتعرض لو

، أو ابؽجمات الكهرومغناطيسية، والتي تؤدي إلذ Kinetic attacks  كابؽجمات ابغركية أو ابؼادية
 .الضرر بها وربدا توقفها عن العمل إحداث

التي يتم  non software-based attacks فابؽجمات ابغركية ىي تلك ابؽجمات غتَ ابؼبربؾة
العبوات الناسفة أو الصواريخ  استخداـتوجيهها للشبكات الإلكتًونية ابػاصة بالدوؿ أو ابؼنظمات عن طريق 

كما بيكن للنبضات الكهرومغناطيسية أف تولد تيارات  .تَىاأو القنابل لإبغاؽ الضرر بهذه الأىداؼ أو تدم
ىذه  ،ات رئيسية في أجهزة ابغاسب الآلرقوية بإمكانها أف تعطل خطوط وشبكات الكهرباء أو أف تدمر مكون

ابؽجمات ابؼادية والكهرومغناطيسية بزتلف عن ابؽجمات الإلكتًونية، والتي لا تكوف فقط موجهة إلذ أىداؼ 
  الإلكتًونية غتَالتهديدات ومن ثَمَّ ىذه  .وإبما بسثل آليات ابؽجوـ الإلكتًونية العنصر الرئيسي فيها إلكتًونية،

 .تقع خارج موضوع الكتاب، والتي تركز بالأساس على التهديدات الإلكتًونية من حيث الأداة وابؽدؼ

أيضا أف التهديدات الإلكتًونية لا تستهدؼ الإضرار بالبشر بصورة مباشرة، وإبما التأثتَ على  ويلاحظ
فهي تؤثر على الأنظمة والشبكات  .الفضاء الإلكتًوني الذي بات يشكل مكونا رئيسيا في مسار حياتهم

اة ذاتها بشكل يهدد أمن والأجهزة التي يستخدمها الأفراد وتعتمد عليها الدوؿ، ومن ثم تؤثر على أسلوب ابغي
 .الدولة ككل، ولكنها لا توجو ضد بشر كما ىو ابغاؿ في الأسلحة التقليدية التي قد تستخدـ للقتل ابؼباشر

ا، ثم بياف الأشكاؿ استخداموفي ىذا ابؼبحث سيتم عرض أىم الآليات الإلكتًونية ابؽجومية وأكثرىا 
تؤثر في أمن الفواعل، وأختَاً برديد مصادر ىذه التهديدات، أي  والأنواع ابؼختلفة للتهديدات الإلكتًونية التي

 1.تلك الآليات في شن ىجمات إلكتًونية استخداـماىية الفواعل التي تقوـ ب

وقعت عدد من ابؽجمات الضخمة على مواقع وخوادـ حكومية في جورجيا إباف النزاع بتُ حيث، 
ولد يكن ابؽدؼ من ىذه الأعماؿ برقيق  .ية بمط أكثر واقعيةروسيا وجورجيا، بفا أعطى مفهوـ ابغرب الإلكتًون

                                                           
المركز الأوروبي لدراسة مكافحة  . بقمم الدكتورة نوران شفيق،أشكال التهديدات الإلكترونية ومصادرهانوران شفيق ، 1

 الرابط: 10/02/2018الارهاب والاستخبارات ،شوهد بتاريخ 
  https: //www.europarabct.com  
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كما أنها أثرت   .لكن ىذه ابؽجمات أضعفت ابغكومة ابعورجية في فتًة حابظة من النزاع .تدمتَ مادي حقيقي
  .على قدرتها على التواصل مع الرأي العاـ الداخلي وابػارجي

 2010فتَوس ستوكسنت الذي ظهر في عاـ  وإف لد تكن ىذه التقارير برمل التهديد الكافي، فإف
، انتشرت أخبار بأف 2010ففي صيف عاـ  .شهد قفزة نوعية وكمية في القدرات ابؼدمرة للحرب الإلكتًونية

منظومة سيمنس صناعية حوؿ العالد أصيبت بفتَوس حصاف طروادة الذي بيكنو التلاعب  45000بكو 
وعلى الرغم من أف تقييم حجم الأضرار لا يزاؿ  .ووية في إيرافبعمليات تقنية مهمة خاصة بدحطات الطاقة الن

غتَ واضح، لكنو أظهر ابؼخاطر المحتملة للبرامج الضارة حيث تؤثر على أنظمة الكمبيوتر ابؽامة التي تدير 
وللمرة الأولذ، كاف ىذا بدثابة دليل على أف ابؽجمات الإلكتًونية بيكنها  .إمدادات الطاقة أو شبكات النقل

  .أف تسبب أضرار مادية حقيقية وتهدد حياة البشر

  : ىذه ابغوادث أوضحت أمراف

 على الرغم من الوفرة ابؼتزايدة  .حتى الآف، لا يزاؿ يعتبر أخطر جهات في المجاؿ الإلكتًوني ىي الدوؿ
للإمكانيات ابؽجومية في الشبكات الإجرامية والتي قد تستخدـ في ابؼستقبل من قبل جهات غتَ حكومية مثل 
الإرىابيتُ ومنظمات التجسس ابؼتطورة والتخريب في النطاؽ الإلكتًوني لا يزاؿ بحاجة إلذ إمكانيات وإصرار 

 .وترشيد التكاليف للدوؿ
 لكن تكنولوجيا ابؽجمات الإلكتًونية  .ف لا يوجد ضرر مادي وإرىاب إلكتًوني نشط فعلياً وحتى الآ

 .تتطور بشكل واضح من بؾرد مصدر إزعاج لتشكل تهديدا خطتَاً ضد أمن ابؼعلومات والبنية التحتية الوطنية

ة التي بيكن ليس ىناؾ شك أف ىناؾ بعض الدوؿ تستثمر بالفعل أمواؿ طائلة في القدرات الإلكتًوني
ويبدو للوىلة الأولذ أف سباؽ التسلح الرقمي يقوـ على منطق واضح وحتمي،  .ها لأغراض عسكريةاستخدام

فهي غتَ تقليدية وغتَ مكلفة وبصيع ابؼزايا تصب منذ البداية  : لأف بؾاؿ ابغرب الإلكتًونية يقدـ ميزات عديدة
  .في ابعانب ابؽجومي

على ذلك، ليس ىناؾ رادع فاعل في ابغرب الإلكتًونية لأف برديد ابؼهاجم عملية صعبة جداً  علاوة
وفي ظل ىذه الظروؼ، قد يكوف أي شكل من أشكاؿ  .وفيها يكوف الالتزاـ بالقانوف الدولر مستحيل تقريباً 

  .الرد العسكري مشكلة كبتَة جداً، من الناحية القانونية والسياسية
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، تتطور قدرات الدفاع الإلكتًوني بالقدر نفسو كما قامت معظم الدوؿ الأوروبية بتعزيز من ناحية أخرى
والدفاع الإلكتًوني ابعيد يُسهل التعامل مع ىذه التهديدات، لدرجة  .دفاعاتها بشكل كبتَ في السنوات الأختَة

  1.أف ابؼخاطر الثانوية الباقية تعتبر مقبولة مثل التهديدات التقليدية

يتم وصف ابؽجمات الإلكتًونية  –دلًا من ابغديث عن ابغرب الإلكتًونية كحرب في حد ذاتها لكن ب
وىو وصف مناسب إلذ  – «في العالد الإلكتًوني 11/9ىجمات »أو  «عملية تسلل رقمي»الأولذ باعتبارىا 

لكتًونية إف بـاطر ابؽجمات الإ .حد كبتَ للحديث عن ابؽجمات الإلكتًونية كوسيلة من وسائل ابغرب
في نفس الوقت، ليس ىناؾ داعي للخوؼ لأف ىذه التهديدات في ابؼستقبل  .حقيقية وتتطور أكثر فأكثر

 2.القريب لن يكوف من السهل التنبؤ بها أو السيطرة عليها بساماً 

تصاعد ابؼخاطر الإلكتًونية، خاصة مع قابلية ابؼنشآت ابغيوية )مدنية وعسكرية( في وإضافة لذلك 
للهجوـ الإلكتًوني عليها عبر وسيط وحامل للخدمات، أو شل عمل أنظمتها ابؼعلوماتية، الأمر الذي الدوؿ 

وبالتالر، فإف التحكم في تنفيذ ىذا ابؽجوـ يعد أداة سيطرة استًاتيجية بالغة  .يؤثر في وظائف تلك ابؼنشآت
 3.سواء في زمن السلم أو ابغربالأبنية، 

لأي شخص أف يكوف ىو ابعاني لوماتية في شكلها الفردي تكمن في، أنو فالتأثتَ ابؼعوعلاوة على ذلك 
في ابؽجمات السيبرانية، وبخاصة أف ابؼعدات اللازمة لشن ىجوـ سيبراني بيكن الوصوؿ بؽا، وليست مكلفة، 

فلكي يعمل الردع لابد من أف يقلق ابؼهاجم من كشف  .وبيكن شنها من أي مكاف تتوافر فيو خدمة الإنتًنت
ىويتو، ومن ثم تعرضو للعقاب أو الانتقاـ، بيد أف صعوبة برديد مرتكب ابؽجمات بدقة، قد يسفر عن 

                                                           
 ، الرابط: 11/01/2018، مجمة الناتو ،شوهد بتاريخ الأبعاد الالكترونية:  التهديدات الجديدة 1
 -september/Cyber-//www.nato.int/docu/review/2011/11https: 

Threads/AR/index.htm 
 ، المرجع نفسه.الأبعاد الالكترونية:  التهديدات الجديدة- 2
القاهرة:  المكتبة الأكاديمية،  الفضاء الإلكتروني والعلاقات الدولية:  دراسة في النظرية والتطبيقعادل عبدالصادق، - 3

2016 :22-26. 

https://www.nato.int/docu/review/2011/11-september/Cyber-Threads/AR/index.htm
https://www.nato.int/docu/review/2011/11-september/Cyber-Threads/AR/index.htm
https://www.nato.int/docu/review/2011/11-september/Cyber-Threads/AR/index.htm
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استهداؼ طرؼ ثالث لا علاقة لو بابؽجوـ إبتداءًا، وىو الأمر الذي لا يُضعف فقط من منطق الردع 
 1.ا أيضًاوفلسفتو، لكنو بىلق عدوًا جديدً 

 : ونبرز أىم ابؽجمات الالكتًونية ذات الطابع الدولر فيمايلي

  بدأت سلسلة من ابؽجمات التي يطلق عليها : 2007أبريل  –إستونيا DDoS attacks  ضد
ابؼواقع التي تديرىا ابغكومة الإستونية، وتسبب ابؽجوـ في عرقلة ولوج ابؼواطنتُ إلذ بعض ابؼواقع مثل موقع 

من جهة أخرى، استُخدمت الروابط التي ترعاىا ابغكومة في  .السياسي الذي ينتمي إليو رئيس الوزراءابغزب 
، واقتباساتٍ من مارتن لوثر كينج عن بؿاربة السوفييتتضليل ابؼستخدمتُ، وإعادة توجيههم إلذ صور للجنود 

 .الشر
  2008في أغسطس شهدت جورجيا بالتزامن مع حربها ضد روسيا  : 2008أغسطس  –جورجيا 

 .بؾموعة من ابؽجمات السيبرانية، وإف كاف ضررىا الفعلي في حده الأدنى، من حجب بعض ابؼواقع ابؼستهدفة
، ولكن دوف دليل يذكر  ويتفق معظم المحللتُ على أف القوميتُ الروس ىم ابؼسئولوف عن ابؽجوـ

    قع البيت الأبيض، ووكالة الأمن تم استهداؼ موا : 2009كوريا ابعنوبية والولايات ابؼتحدة يوليو
، ووزارة ابػارجية، وابػدمة Federal Aviation administration القومي، والإدارة الابرادية للطتَاف

، Federal Trade Commission ، وابػزانة، وبعنة التجارة الابراديةSecret Serviceالسرية 
 .فضلًا عن جهاز ابؼخابرات الوطتٍ في كوريا ابعنوبية

  بسبب فيلم من إنتاج ىوليوود، 2014وكذلك ابؽجوـ على شركة سوني بيكتشرز الأمريكية في عاـ ،
بؼهابصة برنامج إيراف النووي  -سابقًا –  ستكسنت واستخدـ فتَوس  .(عن زعيم كوريا الشمالية كيم يونغ أو

 2010اكتشافو في عاـ ، ويعُتقد أنو من تطوير الولايات ابؼتحدة وإسرائيل، وقد تم 2007في نوفمبر 
  ألف ملف من ملفات وزارة  24، أعلن نائب وزير الدفاع ويلياـ لتُ أف أكثر من 2011وفي يوليو

قبل ذلك ببضعة أشهر، تم اختًاؽ إحدى ابؼختبرات العلمية الرئيسية التابعة بغكومة الولايات  .الدفاع قد سرؽ
  ابؽجوـابؼتحدة، ولد تعلن ابغكومة الأمريكية عن ىوية مرتكبي

                                                           

، المركز الديموقراطي العربي شوهد بتاريخ: الردع السيبراني: المفهوم والاشكاليات والمتطمباترغدة البهي،  1-
 الرباط:   09/02/2018

http: //democraticac.de/?p=43837#_ftn30  

http://democraticac.de/?p=43837#_ftn30
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  لتخريب ،  أرامكو ألف جهاز كمبيوتر في شركة النفط السعودية  35، تم تدمتَ 2012وفي عاـ
، ىاجم القراصنة إحدى 2016وفي عاـ  .وألقت ابؼخابرات الأمريكية اللوـ على إيراف .صادرات النفط

والنقل، وابؽيئة العامة الوكالات ابغكومية السعودية، بالإضافة إلذ منظمات في قطاعات الطاقة والصناعة 
 .للطتَاف ابؼدني التي تنظم الطتَاف السعودي

  التسلل الروسي إلذ خوادـ البريد الإلكتًوني للجنة الوطنية الدبيوقراطية، كما تم 2016وشهد عاـ ،
وقاـ وسطاء  .اختًاؽ البريد الإلكتًوني ابػاص بجوف بوديستا رئيس ابغملة الانتخابية الرئاسية بؽيلاري كلينتوف

 .دبلوماسيًا روسيا، بتسريب رسائل إلكتًونية إلر موقع ويكليكس، وعلى إثرىا قامت الولايات ابؼتحدة بطرد

وتتمثل القواسم ابؼشتًكة ،يصعب برديد حجمها ابغقيقي وبخاصة أف عديد منها لا يتم التبليغ عنوإنو 
 .وجو الدقة، وغياب الرد ابؼضاد، كنتيجة بؽابتُ تلك ابغالات في صعوبة برديد مرتكبي تلك ابؽجمات على 

 1.والأىم أنها ليست حكراً على الدوؿ ابؼتقدمة ذات أنظمة ابؼعلومات ابؽائلة وابؼتطورة فحسب

 . اجراءات الحد من التهديدات المعلوماتية: المطلب الثالث

 من خلاؿ تغيتَ النظرة بؼتأمل لواقع الأمن ابؼعلوماتي بهد أف برقيق تقدـ في ىذه القضية لن يتم إلاا
ابغالية التي تنظر إليها على أنها قضية تقنيو بحتو تقع ضمن نطاؽ بزصص التقنيتُ وابؼختصتُ في المجاؿ 
الالكتًوني, والانتقاؿ بتلك النظرة إلذ اعتبار الأمن ابؼعلوماتي من ركائز الأمن القومي الشامل بحيث يرتفع 

وبهب أف تشمل منظومة التعامل مع    .ل السياسي والاستًاتيجيمستوى التعامل معها إلذ مستوى التعام
بـاطر الأمن ابؼعلوماتي وانعكاساتها على الأمن القومي البدء في تنفيذ برنامج شامل على مستوى مؤسسات 

ابػاصة( يستهدؼ التدريب على صد ابؽجمات الالكتًونية الشاملة وتنويعاتها  -وىيئات الدولة ) ابغكومية 
لأف قضية الأمن ابؼعلوماتي من شأنها في حاؿ عدـ القدرة على التغلب عليها أف ، ابؼختلفة سواء بالفتَوسات

لتدمتَ الدوؿ من الداخل برت مسمى الوطنية  «الطابور ابػامس »تفتت الدوؿ وتتيح المجاؿ بؼا يطلق عليهم 
 الأمن ابؼعلوماتي يتطلب تغيتَ الطرؽ الزائفة وابػادعة, إف تغتَ طرؽ تهديد الدوؿ خاصة من خلاؿ تهديد

                                                           

 رغدة البهي، المرجع نفسه.  1-
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والآليات التي يتم من خلابؽا مواجهو ىذا ابػطر لضماف ابغفاظ على بساسك الدولة ووجودىا من 
 الالكتًونية في:  تمثلت اجراءات ابغد من التهديداتف1 .الأساس

وبرز في  عسكرة الفضاء الإلكتًوني، وذلك سعيا لدرء تهديداتو على أمن الفضاء الإلكتًوني، -
ىذا الإطار ابذاىات، مثل التطور في بؾاؿ سياسات الدفاع والأمن الإلكتًوني، وتصاعد القدرات في سباؽ 

الدوؿ، وتزايد  التسلح السيبراني، وتبتٍ سياسات دفاعية سيبرانية لدي الأجهزة ابؼعنية بالدفاع والأمن في
 .بعيوش ابغديثةالاستثمار في بؾاؿ تطوير أدوات ابغرب السيبرانية داخل ا

إدماج الفضاء الإلكتًوني ضمن الأمن القومي للدوؿ، وذلك عبر برديث ابعيوش، وتدشتُ  -
وحدات متخصصة في ابغروب الإلكتًونية، وإقامة ىيئات وطنية للأمن والدفاع الإلكتًوني، والقياـ بالتدريب، 

لتعاوف الدولر في بؾالات تأمتُ الفضاء وإجراء ابؼناورات لتعزيز الدفاعات الإلكتًونية، والعمل على تعزيز ا
 .الإلكتًوني، والقياـ بدشروعات وطنية للأمن الإلكتًوني

الاستعداد بغروب ابؼستقبل، حيث تبتٍ العديد من الدوؿ استًاتيجية حرب ابؼعلومات  -
رار لدي بحسبانها حربا للمستقبل، والتي يتم خوضها بهدؼ التشتيت، وإثارة الاضطرابات في عملية صناعة الق

، عبر اختًاؽ أنظمتهم، و  أف من بودد مصتَ تلك  الكبرىوىنا، تري الدوؿ  .ونقل معلوماتهم استخداـابػصوـ
 2.ابؼعركة ابؼستقبلية ليس من بيلك القوة فقط، وإبما القادر على شل القوة، والتشويش على ابؼعلومة

النشاط الدفاعي برديث القدرات الدفاعية وابؽجومية، حيث سعت الدوؿ إلذ برديث  -
 بؼواجهة بـاطر ابغرب السيبرانية، والاستثمار في البنية التحتية ابؼعلوماتية، وتأمينها، وبرديث القدرات العسكرية

وابؼشاركة الدولية في بضاية البنية ابؼعلوماتية، والاستثمار في رفع القدرات البشرية داخل الأجهزة الوطنية ، 
تلك  استخداـلأخطر بنقل تلك القدرات من الدفاع إلذ ابؽجوـ عن طريق وىنا، يتعلق التوجو ا .ابؼعنية

 3.ابؽجمات في إطار إدارة الصراع والتوتر مع دوؿ أخرى
                                                           

 : الرابط: 11/02/2018،روزا اليوسف ،شوهد يتاريخ  الأمن المعموماتي وتهديد الأمن القوميفتحي شمس الدين ، 1-
 http: //www.rosaelyoussef.com/article/2109/ 

2- E. Nakashima.  U.S. Accelerating Cyberweapon Research”, The Washington Post, 
online e-article, 
 https: www.washingtonpost.com/world/national-security/us-accelerating-cyberweapon-
research/13/03/2012/gIQAMRGVLS_story.html  

، مجمة السياسة الدولية، ، القوة الإلكترونية:  أسمحة الانتشار الشامل في عصر الفضاء الإلكترونيعادل عبدالصادق3-
 .64.ص 2012، أبريل 188العدد 

https://www.washingtonpost.com/world/national-security/us-accelerating-cyberweapon-research/13/03/2012/gIQAMRGVLS_story.html
https://www.washingtonpost.com/world/national-security/us-accelerating-cyberweapon-research/13/03/2012/gIQAMRGVLS_story.html
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 .عمل الفضاء الإلكتًوني على إعادة تشكيل قدرة الأطراؼ ابؼؤثرة، مثل الولايات ابؼتحدة -
كانت الأختَة بسلك ما يشبو الاحتكار بؼصادر القوة، بعد انتهاء ابغرب الباردة، برزت عملية انتشار   فبعدما

 1.القوة بتُ أطراؼ متعددة، سواء أكانت دولا، أـ من غتَ الدوؿ
بؾتمعية متكاملة،  -أمنية استًاتيجيةإف مواجهة بـاطر ابعرائم ابؼعلوماتية تعتمد بشكل كبتَ على تبتٍ 

والتي تعمل فيها أجهزة مكافحة ابعربية الربظية في الدولة جنباً إلذ جنب مع أفراد المجتمع ومؤسسات القطاع 
وابغد  بـارطهاابػاص، ىو ما بيكن من خلالو مكافحة الأنشطة الإجرامية في الفضاء الإليكتًوني والتقليل من 

مع نتائج الدراسات التي أجريت في بلداف بـتلفة من العالد حوؿ التعامل مع انتشارىا، وىذه الرؤية تتسق من 
جرائم الإنتًنت، والتي أوضحت أبنية مشاركة العديد من ابؼصادر وابؼؤسسات ابػاصة في برمل جزءًا من 

 2. ابؼسؤولية فيما يتعلق بدكافحة ىذه ابعرائم والسيطرة عليها
لدولية إف ابؼعلومات التي يتم بصعها حوؿ قرصنة الإنتًنت غتَ  وا الاستًاتيجيةيقوؿ مركز الدراسات 

الشركات عن ما كاملة بسبب عدـ متابعة الكثتَ من الدوؿ بصورة مستمرة عمليات القرصنة وعدـ كشف 
ويوصي ابؼركز بدواجهة القرصنة عن طريق تعاوف دولر من خلاؿ اتفاقية دولية لتطبيق ،ىجمات تتعرض لو من

منظمة التجارة العابؼية، إضافة إلذ برديد  العقوبات على جرائم القرصنة والتعاوف مع القانوف وتشديد
 .ابغكومات خسائر القرصنة وحصر الشركات ابؼخاطر التي تواجهها

كما أف ىناؾ مسؤولية تقع على المجتمعات للتصدي بؽذه ابعرائم، وتتمثل ىذه ابؼسؤولية في توعية 
 3.نية، وأنها ابػطر القادـ وابغرص على ألا يقعوا ضحية بؽاالناس بدفهوـ ابعربية الإلكتًو 

 . بناء السلام السيبراني : المطلب الرابع
الصراع باللجوء إلذ ابغرب السيبرانية، يؤثر في كل دولة، ولذا فإف من مصلحة ابعميع أف تتوفر بؽم 

 .القدرة على استعادة السلاـ والأمن في أعقاب مثل تلك ابغرب
السيبرانية، موجودة بيننا الآف، ابتداءً من التدخل في الانتخابات، وانتهاءً بتسريب أسلحة ابغرب 

 .وكما ىي ابغاؿ مع معظم التطورات في ابغرب، فإف العالد غتَ مستعدّ إلذ حدٍّ كبتَ .سيبرانية من بـزوف وطتٍ
                               .ويطرح حفظ السلاـ السيبراني برديات كبتَة، سوؼ نستكشفها في بحثنا

                                                           
 .71عادل عبد الصادق، المرجع نفسه ص -1
، مقال منشور عمى موقع مجتمعية متكاممة – مواجهة جرائم الإنترنت:  نحو إستراتيجية أمنيةعبدالله بن فازع القرني، -2

 الرابط:   21/02/2018جريدة الرياض شوهد بتاريخ 
http: //www.alriyadh.com/912032  

 ،الرابط:   13/02/2018،الجزيرة. نت،شوهد بتاريخ:  القرصنة الالكترونية.... سلاح العصر الرقمي 3-
http: //www.aljazeera.net/knowledgegate/newscoverage/2015/1/5/  

http://www.alriyadh.com/912032
http://www.alriyadh.com/912032
http://www.aljazeera.net/knowledgegate/newscoverage/2015/1/5/
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وقد استعمِلت في ابؽجمات ابؼوجهة لشلّ قدرات  .إف كل مسرح للحرب الآف، يتضمن حرباً سيبرانية
وبيكن استغلابؽا أيضاً في ابغرب التقليدية من خلاؿ إحداث تداخل إلكتًوني مع ابؼعلومات  ...ابػصم

                               .الاستخبارية وأنظمة الاتصالات
ومع قلة ما تستًشد بو الدوؿ، وضآلة ابػبرة التي تستند إليها، يضطر العديد منها إلذ التعلّم بعد أف يدفع 

وما على ابؼرء إلّا أف  .في سياؽ ابغرب، يستغرؽ الأمر وقتاً طويلًا لفهم أثر التكنولوجيات ابعديدة .الثمن
 .يتأمل مثاؿ الألغاـ الأرضية بؼعرفة السبب

ما كانت تعتبر في السابق سلاحاً مشروعاً لإبطاد حركة العدوّ، تتفق معظم الدوؿ الآف على أف فبين
  .الألغاـ الأرضية أسلحة عشوائية وغتَ متناسبة، وتسبب ابؼعاناة للمدنيتُ بعد وقت طويل من انتهاء الصراع

العالد في ابؼستقبل يتفقوف على وبيكن أف تكوف ابغرب السيبرانية تنطوي على عواقب غتَ معروفة بذعل زعماء 
 .وىنالك، مع ذلك، جهود تبُذؿ لسدّ الثغرات في ابؼعرفة .ابغظر لأسباب مقززة بفاثلة في أعقاب اكتشافها

وقد حاوؿ باحثوف، من أمثاؿ زميلي، مايكل روبنسوف، تشخيص صفات ابغرب السيبرانية لفهم كيف بيكن 
ومن بتُ ىذه ابعهود، وضع قوانتُ حرب سيبرانية للسيطرة على الأسلحة  .إجراؤىا بفاعلية وعلى بكو أخلاقي

                                                   .السيبرانية وتقييدىا
 - 2013الذي نُشر أوؿ مرة عاـ  -وقد بدأت ىذه ابعهود تؤتي أكلها، مع تقدنً دليل تالتُ الإرشادي 

                                    .القانوف الدولر القائم، على الفضاء الإلكتًونيبرليلًا شاملًا لكيفية تطبيق 
    

ولكن، بينما تركز نسبة كبتَة من البحوث على كيفية إجراء ابغرب السيبرانية، فإف النزر اليستَ من الأبحاث، 
واعتماد الدولة على البنية  .يدور حوؿ استعادة السلاـ في أعقاب الصراع عبر الإنتًنت بتُ الدوؿ القومية

حيث  .التحتية ابغساسة، بهعل ابغاجة إلذ فهم الضرر الذي بيكن أف بردثو ابغرب السيبرانية، بؿلّ تركيز شديد
بيكن أف تصاب أنظمة الكمبيوتر التي تشغل ابػدمات الأساسية في ابؼستشفيات، وبؿطات الطاقة النووية، 

مثلما تستمر  -بية ضارة متطورة، تقاوـ الإزالة وتطيل ابؼعاناة ابؼدنية وبؿطات معابعة ابؼياه، ببرامج حاسو 
والأضرار ابؼادية للأسلحة السيبرانية بذعل حفظ السلاـ  .الألغاـ الأرضية في البقاء فتًة طويلة بعد انتهاء الصراع

                             .السيبراني، عامل بسكتُ أساسي للمساعدة على برقيق السلاـ الدائم
والأمم  .فبعد الصراع التقليدي، بذري التدخلات التي ترمي إلذ استعادة السلاـ والأمن على الساحة الدولية

وىي ذات  .ابؼتحدة بعرباتها البيضاء وخوذاتها الزرقاء، ىي منظمة حفظ السلاـ ابؼعتًؼ بو على أوسع نطاؽ
ت لتتناسب مع الطبيعة ابؼتغتَة للحرب من صراع تاريخ طويل من حفظ السلاـ في أبكاء العالد، حيث تطور 
ومع نشوء ابغرب السيبرانية، سوؼ برتاج قوات  .بتُ الدوؿ، إلذ صراع داخل الدولة الواحدة على مرّ السنتُ
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ولكن، ىل الأمم ابؼتحدة وابؼنظمات ابؼماثلة مستعدة  .حفظ السلاـ بصورة متزايدة، إلذ العمل في ىذا النطاؽ
توقع، أـ أنها ستعاني تكرار الإخفاقات ابؼاضية، بعد أف وقعت في شراؾ التغتَات في طبيعة بؽذا ابؽجوـ ابؼ

وقد انهارت بؿادثات الأمم ابؼتحدة ابؼطولة حوؿ ابغرب السيبرانية في العاـ ابؼاضي؛ بسبب عدـ  .الصراع؟
وبغض النظر عن  .باردةإمكانية التوصل إلذ توافق وسط الشكوؾ التي ذكِر أنها تعكس صورة حقبة ابغرب ال

 1.ذلك، لا بدُّ من طرح أسئلة حوؿ استًاتيجية الأمم ابؼتحدة بشأف استعدادىا بؼعابعة التهديدات السيبرانية
 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                           
 الرابط:  05/02/2018،الخميج، بتاريخ ، ،حفظ السلام في الفضاء الالكترونيهيمجي جانيك 1

 1b682df40056-9fa9-43a4-05cc-http: //www.alkhaleej.ae/alkhaleej/page/2c4692bd  

http://www.alkhaleej.ae/alkhaleej/page/2c4692bd-05cc-43a4-9fa9-1b682df40056
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من ابؼفهوـ الضيق الذي يعتٌ بالشؤوف العسكرية وميادين ابغرب ليصبح تطور مفهوـ الاستًاتيجية 
وحتى بؾالات الأمن الإلكتًوني بؿل دراستنا  والاجتماعية الاقتصاديةالسياسة، ،  موسع ابؼفهوـ لمجالات متعددة

حيث استخلصنا مفهوـ الأمن الالكتًوني الذي تعددت اصطلاحاتو إلذ الأمن السيبراني وأمن ابؼعلومات 
عديد التهديدات الالكتًونية على كياناتها بفا حتم عليها وضع آليات والأمن الرقمي...، فقد واجهت الدوؿ 

 تًكة للحد من ىذا التهديد عبر أليات قانونية وآليات أخرى ردعية.مش
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نتطرؽ في ىذا الفصل إلذ برديد الكيفيات ابؼنتهجة من طرؼ الدوؿ الكبرى في عصرنة قطاعاتها 
لعطب تكلم عن الكيفيات التي تواجو بها الدوؿ إشكاليات اومؤسساتها وإدخاؿ ابؼعلوماتية في جهازىا وأيضا ن

ة و الاتفاقيات التي اتبعتها الدوؿ في إطار ابغد من التهديدات الإلكتًوني، وأيضا أبرز الشراكات الدولي
 ابؼعلوماتية.
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 .المبحث الأول: ادخال المعلوماتية في الكيان الأمني للدول الكبرى

 .  الادارية للدولو  تحيين المنظومة السياسة: المطلب الأول

لعل أىم حدث عرفو قطاع الاتصالات وجعلو يتحوؿ من بؾرد قطاع مسػاند لػبعض الانشػطة ابؼتفرقػة الذ 
ىػػػاـ علػػػى بـتلػػػف المجػػػالات، الاقتصػػػادية والاجتماعيػػػة والثقافيػػػة والسياسػػػية، ىػػػو ادخػػػاؿ  تػػػأثتَقطػػػاع بؿػػػوري لػػػو 

  :الرقمنة التي شملت تدربهيا بـتلف انظمة معابعة ونقل ابؼعلومة

   الترميز الرقمي: ولالفرع الأ

ابؼباشػرة علػى الانسػاف مػن  التػأثتَاتتكمػن فيهػا  العناصر التيفي التقنيات الرقمية يلاحظ أف اىم  ابؼتأمل
خلاؿ حياتو اليومية، تتمثل في التًميز الرقمي بعميع ابؼعلومات بصفة الكتًونية باعتماد القاعدة الثنائيػة في بؾػاؿ 
الرياضػػيات، وبيكػػن ىػػذا التًميػػز مػػن مسػػك ابؼعلومػػات في بصيػػع اشػػكابؽا ووضػػعها علػػى ابػػػط ليتقبلهػػا ابغاسػػوب 

تًميػػز بتػػوفتَ قػػدرة فائقػػة لتًبصػػة ابؼعلومػػات، في اشػػكابؽا ابؼتعػػددة سػػواء منهػػا المجسػػمة  ويتميػػز ىػػذا ال .اثنػػاء معابعتػػو
كالنصوص والصور والصوت او كذلك المجػردة كالعلاقػات والافتًاضػات، في شػكل بمػاذج تقريبيػة خاضػعة لإرادة 

معػاني جديػدة الانساف مػن خػلاؿ معابعتهػا مػن طػرؼ ابغاسػوب والػتحكم فيهػا وتغيتَىػا واخراجهػا في اشػكاؿ و 
وبـتلفػػة مػػن اصػػوبؽا وكػػذلك مػػن توسػػيع رقعػػة تروبههػػا خاصػػة لػػدى الشػػرائح الاجتماعيػػة ابؼقصػػية سػػابقا مػػن ىػػذه 

   .ابؼعالد

ولد تقتصر التقنيات الرقمية علي ترميز ابؼعلومة بصفة الكتًونية فقط بػل اجتاحػت ايضػا تقنيػات الارسػاؿ 
قمػي الػذي مكػن مػن تطػوير قػدرات شػبكات الارسػاؿ الذ والاتصالات واصبحنا ايضا نتحػدث عػن الارسػاؿ الر 

وبالتػػالر مػػن تعديػػد الوظػػائف وابػػػدمات ومػػن ادمػػاج  .درجػػات خاليػػة ومػػن اخضػػاع الارسػػاؿ للمعابعػػة الاليػػة
بـتلػف المجػالات الػػتي يشػملها قطػػاع الاتصػالات وخاصػػة شػبكات ابؽػػاتف وشػبكات تراسػػل ابؼعطيػات والارسػػاؿ 

 .وغتَىا نتًنتالأالاذاعي والتلفزي وشبكة 

  لرقمنة انظمة التراس :الفرع الثاني

في ىػػػذا الاطػػػار شػػػهدت انظمػػػة التًاسػػػل أخػػػتَا، تطػػػورا ملحوظػػػا فػػػبرزت تكنولوجيػػػات جديػػػدة مػػػن ابنهػػػا 
التكنولوجيػػا البصػػرية، ذلػػك أف تطػػوير نظريػػة الليػػزر وصػػناعة الاليػػاؼ البصػػرية مػػن جهػػة واكتشػػاؼ ابؼضػػخمات 
البصػػػػػػػػػرية مػػػػػػػػػن جهػػػػػػػػػة اخػػػػػػػػػرى امكػػػػػػػػػن اسػػػػػػػػػتعماؿ انظمػػػػػػػػػة تراسػػػػػػػػػل بصػػػػػػػػػرية جديػػػػػػػػػدة كنظػػػػػػػػػاـ ابؽػػػػػػػػػرـ الرقمػػػػػػػػػي 
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الػػػػف مكابؼػػػػة  39جيغابيػػػػت في الثانيػػػػة أي مػػػػا يعػػػػادؿ ارسػػػػاؿ  2,5الػػػػذي تصػػػػل سػػػػعتو إلذ (SDH)  بؼتػػػػزامنا
  .متزامنة لكل ليف بصري واحد

ولعل من اىم ابؼستجدات الػتي شػهدىا قطػاع الاتصػالات في الفػتًة الأخػتَة ظهػور تقنيػة الارسػاؿ ابؼتعػدد 
جيغابيت في الثانية أي مػا يقػارب  40النظاـ مؤخرا وقد بلغت سرعة التدفق بهذا (WDM)  الاطواؿ ابؼوجية

وبذػدر الاشػارة الذ أف انظمػة التًاسػل السػابقة الػذكر برتػوي . الف مكابؼة متزامنة لكل ليف بصػري واحػد 625
الامثػػل اذ تػػوفرت  الاسػػتغلاؿعلػػى درجػػة كبػػتَة مػػن الػػذكاء بسكػػن ابؼشػػغل مػػن الػػتحكم فيهػػا وصػػيانتها واسػػتغلابؽا 

 .كما بسنح شبكات ىذه الأنظمة في شكلها ابغلقي مستوي تامتُ مرتفع،  يكيةطاقة ربط دينام

  رقمنة شبكات النفاذ :الفرع الثالث

ومػػن جهتهػػا وحػػتي تػػتمكن مػػن مواكبػػة التطػػور ابغاصػػل في شػػبكات التًاسػػل ومػػن الاسػػتجابة بغاجيػػات 
اعتمػػاد تكنولوجيػػات نفػػاذ ابؼسػػتعمل النهػػائي مػػن حيػػث السػػعة، شػػهدت شػػبكات النفػػاذ تطػػورات ىامػػة بفضػػل 

فبواسػطة بذهيػز خػط ابؼشػتًؾ الػذي . التي تعتمد على تقنيات ترميز جديػدة DSL جديدة من ابنها تكنولوجيا
تسػمح تقنيػات مػن تبػادؿ ابؼعطيػات بسػعة  ( MODEM)يشػتًط أف يكػوف ذو جػودة عاليػة، بجهػاز بؿػوؿ 

 .ة الفاصلة بتُ ابؼشتًؾ ومركز التحويلميغابيت في الثانية وذلك باعتبار ابؼساف 50تصل الذ حوالر 

وبػػالرغم مػػػن حداثػػػة اسػػػتعماؿ تقنيػػػات فػػػاف ظهػػػور الشػػػبكات متعػػػددة ابػػػػدمات والتطػػػورات الكبػػػتَة الػػػتي 
شهدتها انظمة التًاسل والتحويل، دفعت مشغلي الاتصالات الذ استعماؿ الانظمة البصػرية في شػبكات النفػاذ، 

كمػا أنػو مػن ابؼتوقػع أف تػدخل  .ميغابيػت في الثانيػة 622ا حاليػا تػوفتَ وبيكػن بؽػذه الانظمػة الػتي وقػع اعتمادىػ
  .انظمة الاكبر سعة حيز الاستعماؿ في شبكات النفاذ في ابؼستقبل في حالة تزايد ابغاجة لسعة اضافية

وبػػػالتوازي مػػػع التطػػػور الػػػذي شػػػػهدتو تكنولوجيػػػات النفػػػاذ ابؼعتمػػػدة علػػػػى الكوابػػػل، فػػػاف تقنيػػػات النفػػػػاذ 
لذ جانب تكنولوجيا كواحػدة مػن اىػم إ، فحققت ىي الأخرى بقاحات كبتَة فيما يتعلق بتطوير السعة الراديوي

 50جيغػػػا ىرتػػػز وتػػػوفر سػػػعة تصػػػل الذ  40 – 2.4 الذبػػػذباتالتكنولوجيػػػات ابؼسػػػتقبلية اذ تشػػػتغل في شػػػريط 
  .ميغابيت في الثانية في ابذاه ابؼستعمل
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  رقمنة انظمة التحويل :الفرع الرابع

وفي نفس الاطار وحتى لا بسثل عائقا يعرقل التطور الذي عرفتػو شػبكات التواصػل والنفػاذ شػهدت انظمػة 
فبهػدؼ مسػايرة النسػق ابؼتزايػد لسػرعة تػدفق ابؼعطيػات وامػاـ بؿدوديػة التحويػل  .التحويل تطورات ىامػة وعديػدة

 وتعتمػػد علػػى آليػػات مراقبػػة الػػدوري لتحقيػػق ذلػػك ظهػػرت طريقػػة برويػػل ابغػػزـ الػػتي بسكػػن مػػن سػػرعة تػػدفق اكػػبر
واصػػبح مػػن ابؼمكػػن تركيػػب  .ذات جػػذوي مرتفعػػة تضػػمن بدرجػػة كبػػتَة التقػػارب بػػتُ ابؼعلومػػات ابؼرسػػلة وابؼقبولػػة

  .بذهيزات بؼئات الالاؼ من ابؼنخرطتُ

 شبكات الهاتف الجوال :الفرع الخامس

كات ابؽػاتف ابعػػواؿ مػػرت ىػػي إلذ جانػب التطػػورات ابؽامػػة الػتي عرفتهػػا شػػبكات الاتصػػاؿ القػارة فػػاف شػػب
الاخػػػػرى بػػػػثلاث مراحػػػػل ىامػػػػة منػػػػذ ظهورىػػػػا أي في اواخػػػػر السػػػػتينات، ففػػػػي الفػػػػتًة الاولذ الػػػػتي امتػػػػدت اواخػػػػر 

امػػػا الفػػػتًة الثانيػػػة  .450الثمانينػػػات ظهػػػر ابعيػػػل الاوؿ للهػػػاتف ابعػػػواؿ الػػػذي يعتمػػػد علػػػى انظمػػػة تناظريػػػة مثػػػل 
  .فتميزت بظهور نظاـ اتصالات سابق

النجاح فاف سرعة التدفق التي توفرىا انظمة تراسل ابؼعطيات وابعديدة في نظاـ، لد تكػن كافيػة  ورغم ىذا
بفػا ادي الذ ظهػػور شػػبكات ابعيػػل الثالػػث للهػػاتف ابعػػواؿ الػػذي بيثػػل اىػػم ابؼسػػتجدات في قطػػاع الاتصػػالات في 

رمػز وحيػد لكػل مسػتعمل  ويسػمح ىػذا النظػاـ الػذي يسػتعمل تقنيػة نفػاذ تعتمػد علػى اسػناد  .بدايػة ىػذا القػرف
 1.ميغابيت / ث 2خلاؿ كل مكابؼة، من توفتَ سرعة تدفق تصل حاليا الذ 

ىي منظومة إلكتًونية متكاملة تهدؼ  ، التيالإدارة الإلكتًونيةففي اطار بريتُ ابؼنظمة بدأت العملية ب
ابغاسب وذلك بالاعتماد على نظم  استخداـإلذ برويل العمل الإداري العادي من إدارة يدوية إلذ إدارة ب

 . معلوماتية قوية تساعد في ابزاذ القرار الإداري بأسرع وقت وبأقل التكاليف
وابؽدؼ من ذلك ىو  .وبيكن للإدارة الإلكتًونية أف تشمل كلًا من الاتصالات الداخلية وابػارجية لأي منظمة

ففي أبؼانيا، على  .دارة الإلكتًونية داخل أي منظمةإدخاؿ الشفافية الكاملة وابؼساءلة بفا يؤدي إلذ برستُ الإ

                                                           
1Phil Williams, Cert Coordination Center، "Implications for Business." Organized Crime 
and Cyber-crime 2002:p p 1-7. 

 ، الرابط: 23/01/2018، العدد السابع عشر،شوهد بتاريخ ،مظاهر الثورة الرقمية ونتائجها ،مفهومنحند عمي العمري 
 http: //www.mafhoum.com/press9/265T44.htm  

http://www.mafhoum.com/press9/265T44.htm
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سبيل ابؼثاؿ، تستهدؼ ىذه ابؼبادرة بصورة خاصة ابؼنظمات ابغكومية، حيث إف ابؼساءلة العامة تشكل أىم 
الأساسيات في تعزيز الشفافية داخل ىذه ابؼؤسسات أو ابؼنظمات، كما أف ىناؾ عمليات بفاثلة بهري تطويرىا 

 1 .الشركات الأمريكية للمساعدة على الامتثاؿ للقوانتُفي العديد من 
 السياسة للدوؿ عبر مراحل: و  حيث بسر بريتُ ابؼنظومة الادراية

  ابؼرحلة الأولذ:  بسثل ىػذه ابؼرحلػة ابعهػود الأوليػة للمؤسسػات ابغكوميػة للظهػور علػى الأنتًنػت لتعريػف
أنػػواع ابػػػدمات الػػتي تقػػدمها و  تعػػرؼ بنشػػاطات دوائرىػػاابؼػػواطنتُ بنشػػاطاتها وطػػرؽ عملهػػا، وفي بعػػض الأحيػػاف 

 .  للمواطنتُ مع الاستمارات الواجب ملئها للحصو على ىذه ابػدمات
 السياسػػػػة إلذ احالػػػػة قسػػػػم مػػػن أعمابؽػػػػا إلذ ابؼػػػػواطن، عػػػػبر و  * ابؼرحلػػػة الثانيػػػػة:  تسػػػػعى الوحػػػػدة الاداريػػػة

بؼطلوبػػػة عػػػبر ابؼوقػػػع أ السػػػحابة التابعػػػة للمؤسسػػػة ا تابؼعلومػػػاادخػػػاؿ و  السػػػماح لػػػو بالتعامػػػل مػػػع قواعػػػد البيانػػػات
الاداريػػة، وبػػذلك يكػػوف ابؼػػواطن ىػػو احػػد ابؼشػػاركتُ في ابقػػاز ابػدمػػة، وىػػذا مػػا يسػػاعد ابؼؤسسػػة ابغكوميػػة علػػى 
تقليص كلػف الابقػاز، ففػي تسػديد الضػرائب السػنوية للشػركات ابؼسػابنة في بريطانيػا علػى سػبيل ابؼثػاؿ اذا مػا تم 

عػػػبر الشػػػبكة فتكػػػوف بؾانػػػا امػػػا ارسػػػابؽا ورقيػػػا فيجػػػب اف تسػػػدد معهػػػا قيمػػػا ماليػػػة تغطػػػي جهػػػد  مػػػلء الاسػػػتمارة
 .ابؼوظف الذي تتحملو دائرة الضرائب لإدخاؿ ىذه ابؼعلومات الكتًونيا

 التنػػاقض في مصػػادر ابؼعلومػػات الػػتي و  ابؼرحلػػة الثالثػػة:  في ىػػذه ابؼرحلػػة بهػػري التًكيػػز علػػى ازالػػة التضػػارب
ؤسسػات ابغكوميػة مػن ابؼػواطنتُ، لػذا بهػري توثيػق ابؼعلومػات الػتي برتاجهػا ابؼؤسسػات ابغكوميػة برصل عليهػا ابؼ

لػػػيس ابؼػػػواطن الػػػذي يعػػػرؼ كػػػل بياناتػػػو و  في مصػػػدر واحػػػد، فمػػػثلا ىويػػػة الاحػػػواؿ ابؼدنيػػػة برتاجهػػػا دوائػػػر الدولػػػة
 2.الشخصية

 المؤسسات الوطنيةو  عصرنة القطاعات : المطلب الثاني
ابؼؤسسػػات تقتضػػي قبػػل كػػل شػػيء وجػػود اخلاقيػػات لػػيس فقػػط في جعػػل الوظيفػػة و  العامػػةعصػػرنة الادارة 

العامػػة أكثػػر اسػػتقامة أو اسػػتجابة للتطػػوير، بػػل وفي كونهػػا جػػوىرا ابؼواجهػػة ابغقيقيػػة للفسػػاد الػػتي لا تقتصػػر فقػػط 
 3.الضمائرو  الابذاىاتو  الإجراءات، وإبما بصفة خاصة في النفوسو  على اللوائح والنظم

                                                           
 ، الرابط: 17/02/2018،الخميج الاقتصادي،شوهد بتاريخ:  واهميتها في تشكيل حكومة المستقبل الادارة المكترونية 1

 65893e8e04c6-beda-4af9-7ab8-http: //www.alkhaleej.ae/economics/page/ea7bae04  
السديري محمد بن أحمد، مفاتيح النجاح في تطبيق الحكومة الالكترونية، المؤتمر الوطني السابع عشر لمحاسب  2

 .98، ص 2004الآلي، جامعة الممك عبد العزيز، السعودية 
، مذكرة ماجستير، تخصص الديموقراطية والرشادة، كمية التنمية الاادارية كمدخل لتجسيد الحكم الرشيدجردير ليمى، - 3

 .149.ص2011الحقوق جامعة منتوري ،قسنطينة.

http://www.alkhaleej.ae/economics/page/ea7bae04-7ab8-4af9-beda-65893e8e04c6
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تقدنً ابػدمات و  ظهرت في دوؿ كثتَة جهود لتحستُ وعصرنة الادارة بدا يضمن مكافحة الفسادوقد 
للمواطن ذات ابعودة عالية، فقد انشات البرتغاؿ ما يسمى وثائق النوعية للخدمات العامة التي تشمل بوضوح 

صلب أحدث حركة إصلاح التزامات الإدارة بتقدنً ابػدمات للمواطن، وفي ايرلندا أصبحت خدمة ابؼواطن في 
، ويذكر أف ىدؼ ىذه ابغركة أف تنظر إلذ الشعب «وضع حكومة افضل»حكومي كما يظهر من عنوانها 

مواطنوف في الدولة، كما ذىبت جهود الاصلاح في الأرجنتتُ إلذ أبعد من الإصلاح و  عملاءو  على أنهم زبائن
ذي بدوجبو يستطيع ابؼواطن ابقاز كل ما بوتاجو من ابؼالر في الدولة حيث تم انشاء مكاتب التوقف الواحد، ال

من مدة الانتظار ففي  %50مكاف واحد، لبدء عمل جديد أو لتوسيع عمل قدنً وبالتالر تزيل أكثر من 
 1.الادارات العامة

اذا كاف تطبيق العصرنة الالكتًونية دفعة واحدة يؤدي إلذ خلل في استًاتيجية التطبيق كوف الانتقاؿ بكو 
ابؼناخ ابؼلائم، فإف أفضل سيناريو للوصوؿ إلذ تطبيق سليم لاستًاتيجية و  معتُ يرتبط دائما بتهيئة الظروؼ واقع

العصرنة، ىو العمل على تقسيم خطة الوصوؿ إلذ ابؼرحلة النهائية لادخاؿ ابؼعلوماتية في الكياف الامتٍ للدوؿ 
 : الأساسية وىي نةعلى آليات العصر  للدوؿ الكبرى تعتمد الإدارة الإلكتًونيةالكبرى، حيث 

 . ابغاسب الآلر- 
 . تقنيات ابؼعلومات -
 . تقنيات الاتصالات -
 . البريد الإلكتًوني -
 . شبكة الإنتًنت -
 : كذلك تعتمد الإدارة الإلكتًونية بؾموعة آليات إدارية من أبنها -
  .إعادة ابؽندسة -
  .القياس ابؼرجعي -
  .التخطيط الاستًاتيجي -
  .التقييم ابؼتوازف -
 . بزطيط موارد ابؼشروع -
 . بزطيط ابعودة بؼنع ابػطأ -

 : ىذه الآليات ضمن منظومة الإدارة الإلكتًونية في أمرين أساسيتُ استخداـويبدو التجديد في 
                                                           

دار العبيكان  محمد الشريف الطرح،: ترجمةالحكم في عالم يتجه نحو العولمة، جوزيف اس ناي، جوندي دوناهيو،  1-
 .338.ص2002لمنشر، الطبعة الأولى.الرياض.
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وذلك على خلاؼ ما ، أف ىذه الآليات تستخدـ كمجموعة متكاملة ومتًابطة وبصفة مستمرة : الأوؿ
 . بؾزأ ومتباعد لتلك الآليات أو بعضها استخداـو الإدارة التقليدية من درجت علي

ابتكار برامج على ابغاسب الآلر لتطبيق تلك الآليات إلكتًونياً بدرجة متزايدة باستمرار من جانب  : الثاني
 . وإدماجها في صلب عمليات ابؼنظمة من جانب آخر

اسية التي تعكس ابػصائص النابعة من ارتباطها بتقنيات بدجموعة من السمات الأس العصرنةومن ثم تتميز 
كما توضح المحتوى التقتٍ الفائق ابعودة بؽذا النموذج الإداري ،  ابؼعلومات والاتصالات بالدرجة الأولذ

وتعتبر ابؼرونة الفائقة والتحرر البالغ من قيود الزماف وابؼكاف ىي السمة الأولذ والرئيسية للإدارة  .ابؼستحدث
وابؼعتٌ أف الإدارة الإلكتًونية تتعامل في كل وقت  .كتًونية والتي تسهم في تكوين باقي السمات ابؼميزة بؽاالإل

وتتمثل أىم  .وتتخذ القرارات في بـتلف بؾالات النشاط متحررة من قيود الوقت وابؼسافة، ومن أي مكاف
التصميم حسب الطلب ، بذاوز الوسطاء، التنويع، التشابكية، السمات الأخرى للإدارة الإلكتًونية في السرعة

التحرر ، التحرر من القوالب وابؽياكل ابعامدة، التطور ابؼستمر، التكامل، التكيف السريع، مع الإنتاج الكبتَ
 . العمل من بعد، من ابؼعاملات الورقية

تتوافق بساماً مع متطلبات إلذ إحداث تغيتَات تنظيمية في اطار العصرنة ويؤدي تطبيق  الإدارة الإلكتًونية 
                                                : بماذج التميز التنظيمي من أبنها ما يلي

التوسع في الأبستة بدا يؤدي إلذ بزفيض أعداد العاملتُ حتى في ابؼستويات الإدارية خاصة الإدارة الوسطى  -
                                      . الإشراقيةوالوظائف 

وإدخاؿ عناصر التكامل والتمكتُ في ، إعادة تصميم الأعماؿ باستبعاد الأنشطة وابؼهاـ التي يتم أبستتها -
 .الاعتبار

إعادة تصميم نظم التخطيط بإضفاء عناصر ابؼرونة واستشعار التغيتَات من خلاؿ الربط الآني بنظم رقابة  -
                                      . وقياس الأداء

ومن ثم يتم التحوؿ إلذ ، استثمار فرؽ العمل الطارئة بدلًا من التكوينات والتقسيمات التنظيمية الدائمة -
التنظيم الشبكي حيث يكوف الربط آنياً بتُ الوحدات الإستًاتيجية وفرؽ العمل ابؼختلفة بوسائط إلكتًونية 

 1.مل ابؼشتًؾ وتبادؿ ابؼعلومات بينها بصيعا ً تسمح بالتواصل والتفاعل والتنسيق ابؼستمر والع

 

                                                           
 الرابط:  19/02/2018،شوهد بتاريخ 1418،العدد الادارة الاكترونية،الحوار المتمدنعبد الرحمان تيشوري، - 1

 http: //www.ahewar.org/debat/show.art.asp?aid=270234  

http://www.ahewar.org/debat/show.art.asp?aid=270234
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 .  عالمية البيانات الوطنية للدول : المطلب الثالث

مػػع ثػػورة الاتصػػالات الرقميػػة ومػػػا وفرتػػو مػػن تسػػهيل وسػػػرعة في عمليػػات التواصػػل والوصػػوؿ إلذ مصػػػادر 
والمجتمػػع إذا تم اسػػتغلاؿ وسػػائل ابؼعلومػػات، ومػػع مػػا برملػػو ىػػذه الثػػورة مػػن نتػػائج ذات آثػػار إبهابيػػة علػػى الفػػرد 

الاتصػػػػاؿ والتقنيػػػػة ابغديثػػػػة علػػػػى الوجػػػػو الأمثػػػػل، فػػػػإف آثارىػػػػا السػػػػلبية تػػػػبرز مػػػػع التمػػػػرد علػػػػى القواعػػػػد الأخلاقيػػػػة 
قػد شػهدت السػنوات العشػر ابؼاضػية ل 1،والضوابط القانونية وابؼبادئ الأساسية التي تنظم شػؤوف ابغيػاة الإنسػانية

 نقلت معظم خػدماتها إلذ الإنتًنػت وأصػبح بإمكػاف أي مػواطن أف يقػوـ بابػػدمات ثورة في عالد ابغكومات التي
وذلػػك  .السػػواقة وجػػواز السػػفر عػػبر مواقػػع الإنتًنػػت ابغكوميػػة وبطريقػػة آمنػػة وسػػريةالعامػػة، مػػثلا كتجديػػد دفػػتً 

في حػػديث  في بػػتَوت، الػػذي شػػرح مركػػز دراسػػات ابغكومػػة الإلكتًونيػػةحسػػب الػػدكتور عبػػاس بػػدراف، مػػدير 
العوامػػل الػػتي أدت إلذ برػػوؿ ابغكومػػات مػػن مفهػػوـ ابغكومػػة  مونػػت كػػارلو الدوليػػةفي  «ديجيتــال» لبرنػػامج

ابؼملكػػػػػة ابؼتحػػػػػدة و  اسػػػػػتونياو  ابؼتقدمػػػػػة تكنولوجيػػػػػا كفرنسػػػػػا الإلكتًونيػػػػػة إلذ ابغكومػػػػػة الذكيػػػػػة خاصػػػػػة في البلػػػػػداف
 2..وكوريا

, أحػػد ابعوانػػب في الػػدوؿ الكػػبرى الػتي تنػػتهج نظػػاـ رقمنػػة ابؼعطيػػات إف تطػوير أسػػاليب وإجػػراءات العمػػل
ابؽامة والأساسية والإجراءات بالطابع الإلكتًوني الذي ينطلق من ابػصائص الأساسػية الػثلاث لتقنيػة ابؼعلومػات 

ميػػػػػات كبػػػػػتَة وعلػػػػػى وسػػػػػائط صػػػػػغتَة تغػػػػػتٍ عػػػػػن ابؼلفػػػػػات الورقيػػػػػة )النقػػػػػل ( وىػػػػػي ) التخػػػػػزين ( للمعلومػػػػػات بك
 , للمعلومػػػػػػػات عػػػػػػػبر وسػػػػػػػائل الاتصػػػػػػػاؿ الإلكتًونيػػػػػػػة ابؼختلفػػػػػػػة إلذ أمػػػػػػػاكن بـتلفػػػػػػػة , وفي أوقػػػػػػػات بـتلفػػػػػػػة

 . ثم ) ابؼعابعػػػػػػة ( للمعلومػػػػػػات طبقػػػػػػاً لإجػػػػػػراءات ذكيػػػػػػة يضػػػػػػعها الإنسػػػػػػاف وفقػػػػػػاً بؼتطلباتػػػػػػو مػػػػػػن خػػػػػػلاؿ البربؾػػػػػػة
ترتكػز علػى مبػدأ القػدرة علػى اؿ البيانات في اطار رقمنة النظاـ على مستوى الشػبكة العابؼيػة، ادخ ولا شك أف 

تبادؿ ابؼعلومػات مػع ابغكومػات ابؼماثلػة أو ابؼػواطن أو قطػاع الأعمػاؿ , وىػذا يتطلػب برقيػق الانفتػاح والتكامػل 
عمػػاؿ إلذ الشػػكل الإلكػػتًوني , بحيػػث والػػتًابط , مػػع الأخػػذ في الاعتبػػار أبنيػػة ودور البربؾيػػات في بقػػاح برػػوؿ الأ

تكػػوف تلػػك البربؾيػػات قػػادرة علػػى برقيػػق أىػػداؼ ابغكومػػات مػػن خػػلاؿ القػػدرة علػػى التعامػػل مػػع كبػػتَ جػػداً مػػن 
 .ابؼػػػػػػواطنتُ وابغكومػػػػػػات وقطػػػػػػاع الإعمػػػػػػاؿ , ومرنػػػػػػة وقابلػػػػػػة والصػػػػػػيانة والاسػػػػػػتمرار علػػػػػػى العمػػػػػػل دوف توقػػػػػػػف

ة في الولايػات ابؼتحػدة في إطػار برنػامج إعػادة اخػتًاع الدولػة حيػث ولقد ظهر مفهوـ ابغكومة الإلكتًونية أوؿ مػر 
                                                           

 الرابط:  20/02/2018ج التعميمية، شوهد بتاريخ -،منصة ت مفهوم المواطنة الرقميةمصطفى القايد، 1-
 citizenship-digital-of-educ.com/definition-https: //www.new  

بالعربية،شوهد بتاريخ:  24ن فرانس ، مقالة ممن الحكومة الالكترونية الى الحكومة الذكيةنسيب بيطار ، 2-
 ، الرابط:  21/02/2018

http: //www.france24.com/ar/20140114  

http://www.egovconcepts.com/
http://www.mc-doualiya.com/chronicles/digital-mcd/20131207-%D8%AF%D9%8A%D8%AC%D9%8A%D8%AA%D8%A7%D9%84-%D9%85%D9%86-%D8%A7%D9%84%D8%AD%D9%83%D9%88%D9%85%D8%A9-%D8%A7%D9%84%D8%A5%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A%D8%A9-%D8%A5%D9%84%D9%89-%D8%A7%D9%84
https://www.new-educ.com/definition-of-digital-citizenship
http://www.france24.com/ar/20140114
http://www.france24.com/ar/20140114
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تقنيػػػػات حديثػػػػة في بؾػػػػاؿ تقػػػػدنً ابػػػػػدمات العامػػػػة وخاصػػػػة تلػػػػك  اسػػػػتخداـدعػػػػي ىػػػػذا البرنػػػػامج إلذ التوسػػػػع في 
 1ابػدمات التي بسس عدداً كبتَاً من ابؼواطنتُ

             وتتألف عملية تطوير وبناء مشروع التحوؿ إلذ عابؼية البيانػات مػن ثػلاث مراحػل أساسػية  
وتتمثػػل ىػػذه ابؼراحػػل فيمػػا  .لاتعتمػػد بعضػػها علػػي بعػػض، ولا توجػػد ضػػرورة أو حاجػػة لإبقػػاز مرحلػػة قبػػل أخػػرى

 2:يلي

 .الويبالتوسع في نشر المعلومات الحكومية والوصول إليها عبر  :الفرع الأول

تكنولوجيػػػػا ابؼعلومػػػػػات والاتصػػػػػالات لتوسػػػػػيع قاعػػػػػدة الوصػػػػػوؿ  اسػػػػػتخداـتػػػػرتبط ىػػػػػذه ابؼرحلػػػػػة بالنشػػػػػر ب 
للمعلومػػػات وابػػػػػدمات ابغكوميػػػة، حيػػػػث يتػػػدفق مػػػػن أداء ابؼصػػػػالح والػػػدوائر ابغكوميػػػػة ابؼختلفػػػة وابؼتنوعػػػػة قػػػػدرا 

نتُ، ومنشػػآت الأعمػػاؿ، وابؼنظمػػات ضػػخما مػػن ابؼعلومػػات الػػتي بؽػػا فائػػدة كبػػتَة بعمهػػور ابؼسػػتخدمتُ مػػن ابؼػػواط
وتسػػػػاىم تكنولوجيػػػػا ابؼعلومػػػػات والاتصػػػػالات ابؼرتبطػػػػة بشػػػػبكة الإنتًنػػػػت العابؼيػػػػة في مسػػػػاعدة  .ابؼدنيػػػػة الأخػػػػرى

ابؼسػػتخدمتُ وبسكيػػنهم مػػن الاسػػتفادة مػػن ىػػذا الكػػم ابؽائػػل ابؼتػػدفق مػػن ابؼعلومػػات مػػن خػػلاؿ توفتَىػػا وإتاحتهػػا 
بفػػا يػػؤدى إلذ زيػػادة شػػفافية الإدارة، وتقػػدنً خدمػػة أكثػػر جػػودة  .بغػػدوثها بسػػرعة وسػػهولة وفي الوقػػت ابغقيقػػي

وبتكلفػػة أقػػل، وبػػإجراءات يسػػتَة وسػػريعة ومبسػػطة، مػػع اعتمػػاد معلومػػات أصػػح وأدؽ،  وتػػوفتَ آليػػات اتصػػاؿ 
   .وضماف ثقة ابؼتعاملتُ لقاء الاستجابة بغاجاتهم ومتطلباتهم، أفضل وأسرع

 .المشاركة المدنية في تطوير الحكومة الإلكترونيةتوسيع : الفرع الثاني

وتتضػػػمن  .إف توسػػػيع مبػػػدأ ابؼشػػػاركة ابؼدنيػػػة والتوسػػػع فيهػػػا يػػػؤدي إلر بنػػػاء الثقػػػة بابغكومػػػة ومشػػػروعاتها 
ابغكومػػة الإلكتًونيػػة وجػػود اتصػػالات ذات ابذػػاىتُ بػػدءً بالوظػػائف الأساسػػية كالاتصػػاؿ عػػبر البريػػد الإلكػػتًوني 

                                                           

, الرياض:  ، الحكومة الإلكترونية في المؤسسات العامة بالمممكة العربية السعوديةيحيى محمد عمي أبو مغايض 1-
 .44،ص2004

2 Bruno Lanvin,(2002).  The E_Government Hand Book for developing countries”. Center 
for democracy and Technology,p.p25-30 
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مات، أو ابغصوؿ علػي بمػاذج واسػتمارات مػن ابؼػوظفتُ العمػوميتُ للتغذيػة العكسػية ابؼرتػدة للاستفسار عن معلو 
 1 .لتقدنً ابػدمات ابؼستفسر عنها

تتصػػػدر سػػػنغافورة التصػػػنيف العػػػابؼي للػػػدوؿ مػػػن حيػػػث جاىزيػػػة وفي ترتيػػػب التطػػػور الرقمػػػي العػػػابؼي،     
والياباف من خارج القػارة الأوروبيػة ضػمن أفضػل ، وينضم إليها كل من الولايات ابؼتحدة 2015الشبكات لعاـ 

سػػنغافورة كأفضػػل دولػػة في العػػالد  2015وصػػنف مؤشػػر جاىزيػػة الشػػبكات لعػػاـ  .مراكػػز في ىػػذا التصػػنيف 10
مػػن حيػػث الاسػػتفادة مػػن تقنيػػات ابؼعلومػػات والاتصػػالات، وأثرىػػا الواسػػع علػػى ابغيػػاة الاجتماعيػػة والاقتصػػادية، 

كمػػا انضػػمت دولػػة آسػػيوية   .2013لنػػدا عػػن الصػػدارة الػػتي حافظػػت عليهػػا منػػذ عػػاـ لتػػزيح سػػنغافورة بالتػػالر فن
دوؿ في ىػػذا التصػػنيف، وىػػي اليابػػاف، الػػتي بقحػػت في تسػػلق سػػلم التًتيػػب بإبقػػاز  10أخػػرى إلذ قائمػػة أفضػػل 

                              .كومػػة بؽػػاة في التًتيػػب وذلػػك بالاسػػتناد إلذ ابؼعػػايتَ المحر ابؼرتبػػة العاشػػ لتًتقػػي إلذمراتػػب  6مثػػتَ للإعجػػاب بلػػغ 
وحلػػت السػػويد في ابؼرتبػػة الثالثػػة خلػػف فنلنػػدا، في حػػتُ احتلػػت الولايػػات ابؼتحػػدة الأمتَكيػػة ابؼركػػز السػػابع،     

لتكوف الأعلى تصنيفًا بتُ بؾموعة السبعة الكبار، تليهػا ابؼملكػة ابؼتحػدة بػابؼركز الثػامن، في حػتُ احتلػت أبؼانيػا، 
 2.، متًاجعة مرتبةً واحدة عن ترتيبها العاـ ابؼاضي13بر اقتصاد في العالد، ابؼرتبة الػرابع أك

 

 

 

 

 

 

 

 

                                                           
1 Karen L., Jungwoo L.,(2001).  Developing fully functional E_Government:  A four stage 
model”. Government information quarterly 18,122-136. 

 :  الرابط: 02/2018/ 21مجمة الشرق الأوسط ،شوهد بتاريخ  التقرير العالمي لتكنولوجيا المعمومات، 2-
 https: //aawsat.com/home/article/336976/  

https://aawsat.com/home/article/336976/


 الفصل الثانً:                          مواجهة الدول الكبرى للتهدٌدات المعلوماتٌة.

  
42 

 .المبحث الثانً: التهدٌدات الالكترونٌة لقطاعات الدول الكبرى

 .الادارٌة للدولو المطلب الأول: اتلاف البٌانات المؤسساتٌة

اقتصػػػادية، و  لأنهػػػا ذات قيمػػة ماديػػة، النظػػاـ ابؼعلومػػاتيف ابؼعلومػػات ابؼعابعػػة آليػػػا ىػػي أسػػاس عمػػػل إ     
، لعرقلػػػة سػػػتَورة الكيػػػاف ابؼعلومػػػاتي لػػػذلك تعػػػد ىػػػدفا للجػػػرائم الإلكتًونيػػػة مػػػن خػػػلاؿ التلاعػػػب فيهػػػا او إتلافهػػػا

 .للدوؿ

في ابؼعلومػػػات ابؼوجػػػودة علػػػى النظػػػاـ ابؼعلومػػػاتي بطريقػػػة مباشػػػرة أو غػػػتَ مباشػػػرة، فيػػػتم  التلاعػػػب  يكػػػوف 
التلاعػػػب ابؼباشػػػر عػػػن طريػػػق إدخػػػاؿ معلومػػػات بدعرفػػػة ابؼسػػػؤوؿ عػػػن القسػػػم ابؼعلومػػػاتي، كضػػػم مسػػػتخدمتُ غػػػتَ 

الغ بالعمػػل بهػػدؼ ابغصػػوؿ علػػى مرتبػػاتهم، الإبقػػاء علػػى مسػػتخدمتُ تركػػوا العمػػل للحصػػوؿ علػػى مبػػموجػػودين 
 تسػػجيلهاو  النظػػاـ ابؼعلومػػاتي بالبنػػك، اسػػتخداـشػػهرية، أو عػػن طريػػق برويػػل بؼبػػالغ وبنيػػة لػػدى العػػاملتُ بػػالبنوؾ ب

أمػػػا   1، ؿ أو اتػػػلاؼ المحتويػػػاتإرسػػػابؽا بغسػػػاب آخػػػر في بنػػػك آخػػػر، بهػػػدؼ اخػػػتلاس الأمػػػواو  إعػػػادة ترحيلهػػػاو 
أحػػػد  اسػػػتخداـابؼسػػػجلة بالنظػػػاـ ابؼعلومػػػاتي بفيػػػتم عػػػن طريػػػق التػػػدخل لػػػدى ابؼعلومػػػات ، التلاعػػػب الغػػػتَ مباشػػػر

بزريػػػب أو إتػػػلاؼ أجهػػػزة بػػػذلك  2. شػػػفرات ابغسػػػاباتو  وسػػػائط التخػػػزين، أو التلاعػػػب عػػػن بعػػػد بدعرفػػػة أرقػػػاـ
             3ابؼعلومػػػػػػات أو احػػػػػػدى مكوناتهػػػػػػا، 

قد يقع على ابؼكونات ابؼادية ابؼتصلة بابغاسب الآلر وملحقاتػو كالشاشػة أو لوحػة  ابؼعلوماتيالإتلاؼ في المجاؿ ف
   .4السحابة الالكتًونية وغتَىا بفا لو علاقة بهذا المجاؿو  ابؼفاتيح أو الفارة أو الأشرطة أو الأقراص ابؼمغنطة

 :  ومن أشهر الطرؽ التي يتبعها القراصنة في عمليات اتلاؼ المحتويات، بقد

 طريقة استغلال الثغرات  الأول: الفرع

                                                           

، الطبعة الثانية، دار النهضة العربية، القاهرة، قانون العقوبات، ثورة المعمومات وانعكاساتها عمى محمد الشوا 1-
 .82.ص1994

, 15,18 novembre 1976.Le rapport du conseil du l’Europe-2 
، بحث مقدم إلى المؤتمر العممي الثاني لكمية الانترنت والجوانب القانونية لنظم المعموماتمحمد السعيد رشدى،  3-

 الحقوق ،جامعة حموان
, Tech Society First MIT Pres edition-, Essential proplems to HigTom forester - 4

Cambridge, Massachusetts, 1989, 
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وذلػػك أف كثػػتَاً مػػن ابؼواقػػع برتػػوي علػػى ثغػػرات، فيقػػوـ ابؼهػػاجم بالبحػػث عػػن الثغػػرات، ثم يقػػوـ بدهابصػػة 
ابؼوقع عن طريق تلك الثغرة، وقػد يسػتطيع الػتحكم بػبعض بؿتويػات الصػفحة، وقػد يسػتطيع ابغصػوؿ علػى اسػم 

 .ابؼوقع، ومن ثم يقوـ بالاستيلاء على ابؼوقعابؼستخدـ وكلمة ابؼرور ابػاصة بإدارة 
بعض البرامج التي تقوـ بالبحث عن ثغرات ابؼواقػع،  استخداـواكتشاؼ الثغرة قد يكوف ميسورا؛ً وذلك ب

وقػػػد يأخػػػذ ابؼخػػػتًؽ بعػػػض الثغػػػرات الػػػتي تم الإعػػػلاف عنهػػػا، فيبحػػػث عػػػن موقػػػع لد يقػػػم بسػػػد تلػػػك الثغػػػرة فيقػػػوـ 
 .باستغلابؽا

م عػػن الثغػػرات بشػػكل عشػػوائي، فيخػػتًؽ أي موقػػع بهػػد فيػػو ىػػذه الثغػػرة، وقػػد يبحػػث وقػػد يبحػػث ابؼهػػاج
 .عن ثغرات في مواقع بلد معتُ، أو موقع معتُ، وىذا أصعب بفا قبلو

وأصػػعب مػػن ذلػػك اخػػتًاؽ ابػػػوادـ ابػاصػػة بشػػركات الاستضػػافة، فهػػي عبػػارة عػػن أجهػػزة ضػػخمة تضػػم 
ؼ، وابغماية الأمنية ابػاصة بها، والدعم الفػتٍ ابؼقػدّـ بؽػا يعػدّ متقػدماً العديد من ابؼواقع التي تعد بابؼئات أو الآلا

جػػػداً، وىػػػو بػػػالطبع بىتلػػػف مػػػن شػػػركة إلذ أخػػػرى، ومػػػع ذلػػػك فهػػػي ليسػػػت بدنػػػأى عػػػن ابؽجمػػػات الإلكتًونيػػػة، 
 .واختًاقها أشد ضرراً، فمن يستطيع الاختًاؽ فإنو يستطيع التحكم بدئات ابؼواقع

 ( Denial of Serviceهجمات حجب الخدمة )طريقة : الفرع الثاني
نػػوع مػػن ابؽجػػوـ علػػى الشػػبكات مػػن خػػلاؿ إغراقهػػا بالبيانػػات والرسػػائل غػػتَ ابؼهمػػة؛ مػػن أجػػل »: وىػػو

 .منعها من العمل
( تسػتغل Teardrop( والػدموع )Ping of Deathالكثتَ مػن ىػذه ابؽجمػات مثػل ضػربة ابؼػوت )

 1.«من أجل القياـ بالأعماؿ التخريبية TCP/IPبروتوكولات ابؽفوات والأخطاء البربؾية ابؼوجودة في 
وذلػك عػن طريػق نشػر فػتَوس بومػل  ( CNN) فعلػى سػبيل ابؼثػاؿ تم ابؽجػوـ علػى شػبكة سػي إف إف

يعرض العلم الصيتٍ مصغراً في إحدى زوايا ابؼوقع، وحتُ يقوـ أي مسػتخدـ بػالنقر  «Anticnn.exe» اسم
 ماوتسػػي تونػػغ  منبثقػػة برتػػوي علػػى شػػريط برميػػل وصػػورة للػػزعيم الصػػيتٍ الراحػػلعلػػى ىػػذا العلػػم تظهػػر نافػػذة 

قػػم  : إنػو عمػػل العلػػم الأبضػػر »: مؤسػس ابغركػػة الشػػيوعية في الصػػتُ، وتظهػػر برػت الصػػورة عبػػارة مكتػػوب عليهػػا
، ثم يقػػػوـ الفػػػتَوس بعػػػد ذلػػػك بدحاولػػػة الاتصػػػاؿ بدوقػػػع شػػػبكة سػػػي إف إف «بعمػػػل معقػػػوؿ للتعبػػػتَ عػػػن وطنيتػػػك

 2. أوامرو  HTTPأوامر  استخداـمل ضغط ىائل عليو بوع
                                                           

1 -Hacking the human:  social engineering techniques and security countermeasures, by 
Ian Mann,p11.  
2 -Scene of the cybercrime:  computer forensics handbook, by Debra Littlejohn 
Shinder,p313.  
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التكػػاتف مػػن أجػػل  -خاصػػة إذا كػػاف بهمعهػػم ىػػدؼ معػػتُ  -كثػػتَاً مػػا يطلػػب ابؼهػػابصوف مػػن بعضػػهم 
بعض البرامج الشهتَة لتوجيو الضػربات الإلكتًونيػة، فيقػوـ ابؼهػابصوف بتنزيػل  استخداـتدمتَ موقع معتُ، وذلك ب

 ، البرنػػامج وتنصػػيبو علػػى أجهػػزتهم، ثم بعػػد ذلػػك يػػتم الاتفػػاؽ علػػى وقػػت معػػتُ، ومػػن ثم تبػػدأ المجموعػػة بػػابؽجوـ
وـ وذلػػػػك بإدخػػػػاؿ بيانػػػػات ابؼوقػػػػع ابؼسػػػػتهدؼ، ثم يقػػػػوـ بالضػػػػغط علػػػػى إحػػػػدى إيقونػػػػات البرنػػػػامج، ومػػػػن ثم يقػػػػ

البرنػػػامج بتوجيػػػو ضػػػربات متتابعػػػة للموقػػػع ابؼسػػػتهدؼ، وكثػػػتَ مػػػن ابؼواقػػػع لا تصػػػمد أمػػػاـ ابؽجمػػػة، وبعضػػػها يػػػتم 
 .تعطيلها مدة قصتَة فقط، وبعضها لا تفيد معها مثل ىذه ابؽجمات لتقدـ وقوة النظاـ الأمتٍ للموقع

 الدخول والبحث الجماعي في موقع معين : الفرع الثالث
السػػهلة والتقليديػػة الػػتي لا برتػػاج إلذ خػػبرة أو بػػرامج متقدمػػة، وىػػي قريبػػة مػػن الطريقػػة ىنػػاؾ بعػػض الطػػرؽ 

تتفػػػق بؾموعػػػة كبػػػتَة مػػػن  : الػػػتي قبلهػػػا، والنتيجػػػة فيهػػػا واحػػػدة، وىػػػي حجػػػب ابػدمػػػة مؤقتػػػاً، والطريقػػػة باختصػػػار
ابؼهػػػابصتُ علػػػى الػػػدخوؿ إلذ ابؼوقػػػع في وقػػػت واحػػػد، ثم يقومػػػوف بالبحػػػث سػػػوياً عػػػن كلمػػػة معينػػػة، وتكػػػوف تلػػػك 

(، فػإذا كػػاف العػدد كبػتَاً، وقػدرة ابؼوقػػع لا the()to()whichالكلمػة مػن الكلمػات الػتي تتكػػرر بكثػرة، مثػل )
بػدمػة مؤقتػاً، قػد تكػوف ابؼػدة قصػتَة جػداً، ولكػن ابؼوقػع إذا  تتحمل ىذا العدد الضخم، فػإف ابؼوقػع يتعطػل عػن ا

الػػدخوؿ ابعمػػاعي علػػى موقػػع معػػتُ، والضػػغط  -أيضػػاً  -ومثػػل ذلػػك ، هوراً قػػد تتػػأثر بظعتػػو بػػتُ روادهكػػاف مشػػ
عنػدما طلبػت  1995على زر التحديث، بفا يؤدي إلذ تعطل ابؼوقع مؤقتػاً، كمػا فعلػت بؾموعػة فرنسػيّة في عػاـ 

( في Refreshالػػػػدخوؿ إلذ مواقػػػػع فرنسػػػػية حكوميػػػػة والضػػػػغط ابؼسػػػػتمر علػػػػى زر التحػػػػديث ) مػػػػن أعضػػػػائها
ابؼتصفح بؼدّة ساعة كاملة، الأمر الذي أدى إلذ توقف عمل بعض ابؼواقع، بسبب كثرة عدد ابؼسػتخدمتُ الػذين 

 1.انهالوا على ابعهاز ابػادـ للصفحة بطلباتهم الإلكتًونيّة ابؼتكررة لعرض الصفحة
 
 
 
 
 
 
 

                                                           
1 - Encyclopaedia of Teaching of Internet, By A Kumar, p p290-300. 
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 القرصنة بسحب المعلومات الخصوصية: المطلب الثاني

لقرصػػنة اخػػتًاؽ لأجهػػزة ابغاسػػوب عػػبر شػػبكة الإنتًنػػت ويقػػوـ بهػػذه العمليػػة شػػخص أو بؾموعػػة مػػن ا   
الأشػػخاص لػػديهم خػػبرة واسػػعة في بػػرامج ابغاسػػوب، إذ بيكػػنهم بواسػػطة بػػرامج مسػػاعدة اخػػتًاؽ حاسػػوب أخػػر 

 .والتعرؼ على بؿتوياتو

البعض لقرصنة البريد الالكتًوني أو الصفحة الشخصية على مواقع التواصل الاجتماعي، وىػو مػا يتعرض 
 .يعد خرقا للخصوصية وأحيانا يرتبط الأمر بخسائر مادية أيضا عند اختًاؽ البيانات البنكية عن طريػق الإنتًنػت

ابغمايػة مػن الفتَوسػات ابؼسػتخدـ  يعتبر التعرض بؼثل ىذه القرصنة بدثابة جػرس إنػذار للتأكػد مػن سػلامة برنػامج
فالاعتمػػاد علػػى بػػػرامج بؾانيػػة يػػػتم برميلهػػا مػػن الإنتًنػػػت، يسػػهل مػػػن عمػػل القراصػػنة ولا يػػػوفر ابغمايػػة ابؼطلوبػػػة 

 1.للبيانات

الاختًاؽ مع بدايػة ظهػور ابغاسػبة الالكتًونيػة، وازدادت بشػكل كبػتَ مػع تقنيػة و  بدأت ظاىرة القرصنة   
 الاخػػػػتًاؽ ابؽجػػػػوـ علػػػػى شػػػػبكات ابغاسػػػػب مػػػػن قبػػػػل بـتًقػػػػي الأنظمػػػػة الالكتًونيػػػػةالشػػػػبكات، حيػػػػث يشػػػػمل 

منتهكي القػوانتُ، كمػا في التطػور ابغاصػل في بؾػاؿ سػرية ابؼعلومػات الػتي تغطػي الانتًنػت بالإضػافة إلذ تقنيػات و 
ب يشػػػتَ مفهػػػوـ القرصػػػنة الإلكتًونيػػػة إلذ بفارسػػػات غػػػتَ مشػػػروعة علػػػى شػػػبكات ابغاسػػػف 2،أخػػػرى كالإتصػػػالات

ويقػػوـ  الآلر، تسػػتهدؼ التحايػػل علػػى نظػػاـ ابؼعابعػػة الآليػػة للبيانػػات بغيػػة إتػػلاؼ ابؼسػػتندات ابؼعابعػػة إلكتًونيػّػا،
بهػػػذه ابؼمارسػػػات قراصػػػنة معلومػػػات بؿتًفػػػوف، أو شػػػركات متنافسػػػة ضػػػد بعضػػػها الػػػبعض، أو فيمػػػا بػػػتُ مػػػوظفي 

يػػات اخػػتًاؽ بػػرامج ابغاسػػب الآلر % مػػن عمل85ابؼنشػػأة الواحػػدة؛ حيػػث قػػدرت بعػػض الدراسػػات ابغديثػػة أف 
أسػػػاليب عديػػػدة لاخػػػتًاؽ أو تعطيػػػل شػػػبكات  الإنتًنػػػت يسػػػتخدـ قراصػػػنة 3.تػػػتم مػػػن خػػػلاؿ مػػػوظفي الشػػػركات

مػػن  ابغاسػػوب ابؼسػػتهدفة، وقػػد يكػػوف ضػػرر بعػػض ىػػذه الأسػػاليب بؿػػدودا يقتصػػر علػػى سػػرقة معلومػػات بؿػػددة
كملها وتسريب بيانػات مسػتخدميها وبريػدىم حاسوب مستهدؼ، وقد يكوف مدمرا يؤدي إلذ تعطيل شبكة بأ

 ومػػػن أبػػرز أسػػػاليب القراصػػػنة لتعطيػػل شػػػبكات ابغاسػػػوب مػػا يعػػػرؼ بهجػػػوـ ابغرمػػاف مػػػن ابػدمػػػة .الإلكػػتًوني
                                                           

 ،الرابط:22/02/2018شوهد بتاريخ  عربي، dw،القرصنة الالكترونية 1
 http: //www.dw.com/ar /  

 ،الرابط:01/03/2018،شوهد بتاريخالقرصنة الالكترونية ،نت الحوار 2
 http: //www.alhiwar.net/ShowAdv.php?Tnd=70   

 ، الرابط:01/03/2018بتاريخ ،الاكاديمية العربية المبريطانية المفتوحة لمتعميم العالي،شوهدالقرصنة الاكترونية3 
 piracy.html-enc/71102-technology-http: //www.abahe.co.uk/information    

http://www.dw.com/ar/
http://www.dw.com/ar/
http://www.alhiwar.net/ShowAdv.php?Tnd=70
http://www.abahe.co.uk/information-technology-enc/71102-piracy.html
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(Denial-of-service) أو ابغرمػػاف مػػن ابػدمػػة ابؼػػوزع (DDoS)  وىػػي ىجمػػات تسػػتهدؼ عػػادة
جعػػػػل جهػػػػاز أو شػػػػبكة حاسػػػػوب غػػػػتَ متاحػػػػة  وىػػػػدفها مػػػػثلا،مؤسسػػػػات حكوميػػػػة أو شػػػػركات كػػػػبرى كػػػػالبنوؾ 

 1.للمستخدمتُ ابؼستهدفتُ، أي حرمانهم من ابػدمة التي تستضيفها خوادـ الشبكة

 :  وبميز أيرز بؿطات القرصنة للدوؿ الكبرى
لا بيكػن فعليػػا برديػد الفػػتًة الزمنيػة لأوؿ عمليػػة اخػتًاؽ، وذلػػك لأف مفهػوـ الاخػػتًاؽ قػدبيا لد يكػػن يعػػتٍ 

رد اخػػػتًاؽ شػػػبكة حاسػػػوب أو موقػػػع إلكػػػتًوني، وإبمػػػا كػػػاف اخػػػتًاؽ أي جهػػػاز لتحقيػػػق ىػػػدؼ خػػػاص يسػػػمى بؾػػػ
شػػػػهد أوؿ عمليػػػػة اخػػػػتًاؽ في التػػػػاريخ، تطػػػػورت  1903اختًاقػػػػا، وعلػػػػى ىػػػػذا الأسػػػػاس بيكػػػػن القػػػػوؿ إف عػػػػاـ 
 .الاختًاقات بعدىا لتصل إلذ حد ابغروب الإلكتًونية

أمػػػػػبروز فلمػػػػػنج يسػػػػػتعد لعػػػػػرض إحػػػػػدى العجائػػػػػب التكنولوجيػػػػػة كػػػػػاف الفيزيػػػػػائي جػػػػػوف   1903عػػػػػاـ  في
نظػػػاـ تلغػػػراؼ لاسػػػلكي بعيػػػد ابؼػػػدى ابتكػػػره الإيطػػػالر جوليلمػػػو مػػػاركوني، في بؿاولػػػة لإثبػػػات أف  ابؼسػػػتجدة وىػػػي

رسائل شفرة مورس بيكن إرسابؽا لاسلكيا عبر مسافات طويلة، وكاف ذلك أماـ بصهور غفػتَ في قاعػة بؿاضػرات 
 .لشهتَة بلندفابؼعهد ابؼلكي ا

بسكػػن خػػبراء التشػػفتَ البولنػػديوف ماريػػاف ربهيوسػػكي وىنػػري زبهلاسػػكي وجػػتَزي روزيكػػي  1932عػػاـ  في
جهاز إنيغما الذي استخدمو بشكل خاص الأبؼاف خلاؿ ابغرب العابؼية الثانيػة لإرسػاؿ واسػتقباؿ من فك شفرة 

 .رسائل سرية
الأزرؽ  الصػػندوؽ وصػػديقو جػػو إنغريسػػيا -تشابؼلقػػب بكػػابن كػػرن-جػػوف درابػػر  ابتكػػر 1971عػػاـ  في

 .الذي استخدماه للتحايل على نظاـ ابؽاتف وإجراء مكابؼات ىاتفية بعيدة ابؼدى بؾانا
الثمانينيػػػػات )غيػػػػتي( سػػػػيتي بنػػػػك كػػػػاف ضػػػػحية إحػػػػدى أكػػػػبر عمليػػػػات القرصػػػػنة الإلكتًونيػػػػة           -

 والتسعينيات
في أبؼانيػا،  «نػادي فوضػى ابغاسػوب»موعة قراصػنة حيث تشكلت بؾ 1981عاـ  ونقفز إلذ          -
)وير لػوردز( في أمتَكػا الػتي تتػألف مػن العديػد مػن ابؼتسػللتُ ابؼػراىقتُ وبـتًقػي ابؽػاتف  «أسياد البرامج»وبؾموعة 

 .وابؼبربؾتُ والعديد من قراصنة ابغاسوب الذين يعملوف في ابػفاء
 

                                                           

لممعموماتية ،شوهد  igider،تعرف عمى مفهوم وتاريخ القرصنة الالكترونية واشهر القراصنة في العالم1 
 الرابط: 01/03/2018بتاريخ،

 piracy.html-http://www.igiderinform.com/2017/09/electronic   

http://www.igiderinform.com/2017/09/electronic-piracy.html
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إحػدى أوائػل ديػداف ابغواسػيب ابؼعروفػة الػتي أثػرت - «دودة موريس»ظهرت  1988في عاـ           -
في البنية التحتية للإنتًنت وانتشرت في ابغواسيب وعلى نطاؽ واسع داخل الولايات ابؼتحػدة، واسػتغلت الػدودة 

بإبطػػاء أداء ابغواسػػيب لدرجػػة  واستنسػػخت ذاتهػػا بانتظػػاـ وتسػػببت «1نػػاوف »نقطػػة ضػػعف في نظػػاـ يػػونيكس 
 .هاداماستخعدـ القدرة على 

احتيػػػاؿ »قرصػػاف يػػداف برػػت قػػانوف  أصػػبح أوؿ وعنػػد اعتقػػاؿ مطػػور ىػػذه الػػدودة روبػػرت تابػػػاف مػػوريس
، وىو الآف أحػد القراصػنة الأخلاقيػتُ )أصػحاب القبعػات البيضػاء( حيػث يعمػل «ستخداـابغاسوب وإساءة الا

 1.بروفيسورا في معهد ماساتشوستس التكنولوجي
 «سػػػيتي بنػػػك»سػػػي يػػػدعى فلادبيػػػتَ ليفػػػتُ مػػػن اخػػػتًاؽ بنػػػك بسكػػػن قرصػػػاف رو  1994وفي صػػػيف عػػػاـ 

الأمتَكػػػػػي وبرويػػػػػل عشػػػػػرة ملايػػػػػتُ دولار مػػػػػن حسػػػػػابات عمػػػػػلاء إلذ حسػػػػػاباتو الشخصػػػػػية في فنلنػػػػػدا وإسػػػػػرائيل 
حكم عليو بعػد اعتقالػو بالسػجن ثػلاث سػنوات، واسػتعادت السػلطات كافػة ابؼبلػغ  .مستخدما حاسوبو المحموؿ
   .ألف دولارابؼسروؽ باستثناء أربعمائة 

تبنػػػػت مسػػػػؤولية العديػػػػد مػػػػن ابؽجمػػػػات الػػػػتي اسػػػػتهدفت مواقػػػػع إنتًنػػػػت إسػػػػرائيلية  أنونيمػػػػوس          -
 ()غيتي

 21اختًاقات القرف الػ
أجػػػػبرت ناسػػػػا علػػػػى حجػػػػب رسػػػػائل البريػػػػد الإلكػػػػتًوني الػػػػتي تػػػػأتي مػػػػع  2006في ديسػػػػمبر/كانوف الأوؿ 

الأمتَكيػػػة أف خطػػػط  «بيػػػزنس ويػػػك»مرفقػػػات قبػػػل إطػػػلاؽ ابؼركبػػػات الفضػػػائية خشػػػية اختًاقهػػػا، وذكػػػرت بؾلػػػة 
 .إطلاؽ مركبات الفضاء الأمتَكية الأختَة حصل عليها بـتًقوف أجانب غتَ معروفتُ

تعرضػػت شػػبكات حاسػػوب ابغكومػػة الإسػػتونية بؽجػػوـ مػػن نػػوع ابغرمػػاف مػػن ابػدمػػة مػػن  2007في عػػاـ 
بشػػأف إزالػة نصػػب تػذكاري، وتعطلػت في ابؽجػػوـ بعػض ابػػػدمات  طػرؼ بؾهػولتُ، وذلػػك بعػد جػػداؿ مػع روسػيا

سػػري  ابغكوميػػة الإلكتًونيػػة وابػدمػػة ابؼصػػرفية عػػبر الإنتًنػػت، وفي ذلػػك العػػاـ اخػػتًؽ حسػػاب بريػػد إلكػػتًوني غػػتَ
لػػوزير الػػدفاع الأمتَكػػي مػػن طػػرؼ بؾهػػولتُ ضػػمن سلسػػلة كبػػتَة مػػن ابؽجمػػات للوصػػوؿ إلذ شػػبكات حاسػػوب 

 .البنتاغوف
اختًقػػت قاعػػدة بيانػػات بضػػلات ابؼرشػػحتُ ابعمهػػوري والػػدبيقراطي في الولايػػات  2008 وفي صػػيف عػػاـ

ت شػبكة حواسػيب في جورجيػا ابؼتحدة من قبل بؾهولتُ قاموا بتحميل تلك البيانػات، وفي أغسػطس/آب اختًقػ
 .من طرؼ بـتًقتُ بؾهولتُ خلاؿ فتًة صراعها مع روسيا

                                                           
 ، المرجع نفسه.العالمتعرف عمى مفهوم وتاريخ القرصنة الالكترونية واشهر القراصنة في  1 1
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وخػػػػلاؿ العػػػػدواف الإسػػػػرائيلي علػػػػى قطػػػػاع غػػػػزة تعرضػػػػت بنيػػػػة الإنتًنػػػػت  2009وفي يناير/كػػػػانوف الثػػػػاني 
التحتيػػػػة في إسػػػػرائيل بؽجمػػػػات إلكتًونيػػػػة عديػػػػدة تركػػػػزت علػػػػى مواقػػػػع إلكتًونيػػػػة حكوميػػػػة، ونفػػػػذت ابؽجمػػػػات 

الإلكتًونيػة، وتبنػت بؾموعػة القراصػنة  «نػاتو ريفيػو»بكو بطسة ملايتُ حاسوب على الأقػل وفقػا لمجػة  اـاستخدب
 .المجهولتُ )أنونيموس( الكثتَ من تلك ابؽجمات

 1.حرب إلكتًونية) شبكة حواسيب سوني بيكتشرز تعرضت بؽجمة إلكتًونية مدمرة )أسوشيتد برس
خدمػة  «ابعػيش الإيػراني السػيبراني»عطلت بصاعة تطلق على نفسػها اسػم  2010في يناير/كانوف الثاني 

، وكػػاف يػػتم برويػػل مسػػتخدمي بؿػػرؾ البحػػث إلذ «بايػػدو»البحػػث علػػى الإنتًنػػت لمحػػرؾ البحػػث الصػػيتٍ الشػػائع 
مػػػع توجيػػػو  2009ثػػػاني في ديسػػػمبر/كانوف ال «تػػػويتً»إيرانيػػػة، وكانػػػت ابعماعػػػة ذاتهػػػا اختًقػػػت  رسػػػالة سياسػػػية
 .رسالة مشابهة

وىػػػػو بربؾيػػػػة خبيثػػػػة معقػػػػدة مصػػػػممة  «ستكسػػػػنت»اكتشػػػػف فػػػػتَوس  2009 وفي أكتوبر/تشػػػػرين الأوؿ
لتعطيػػل أنظمػػة الػػتحكم الصػػناعية مػػن إنتػػاج سػػيمنز كػػالتي تسػػتخدمها إيػػراف وإندونيسػػيا إلذ جانػػب دوؿ أخػػرى، 

 .ستهدؼ برنامج إيراف النوويالأمر الذي أثار تكهنات بأنها سلاح إلكتًوني حكومي ا
أعلنت ابغكومة الكندية تعػرض وكالاتهػا بؽجػوـ إلكػتًوني ضػخم مػن بينهػا  2011في يناير/كانوف الثاني 

وكالػػة البحػػث والتطػػوير الػػدفاعي الكنديػػة، وأجػػبرت ابؽجمػػات وزارة ابؼاليػػة وبؾلػػس ابػزانػػة الكنػػديتُ علػػى فصػػل 
 .اتصابؽما بالإنتًنت

ألػػف ملػػف مػػن  24أعلػػن نائػػب وزيػػر الػػدفاع الأمتَكػػي أف قراصػػنة إنتًنػػت سػػرقوا  2011وفي يوليو/بسػػوز 
وزارة الػػدفاع في عمليػػة واحػػدة خػػلاؿ مػػارس/آذار، مضػػيفا أف الػػوزارة تعتقػػد أف وراء ابؽجػػوـ دولػػة ولػػيس أفػػرادا أو 

 .بؾموعة قراصنة
ىجومػػػػػػا  «كاسبرسػػػػػػكي»اكتشػػػػػػفت شػػػػػػركة أمػػػػػػن ابؼعلومػػػػػػات الروسػػػػػػية  2012في أكتوبر/تشػػػػػرين الأوؿ 

علػػى الأقػػل ويعمػػل علػػى بصػػع  2007، وقالػػت إنػػو بهػػري منػػذ عػػاـ «أكتػػوبر الأبضػػر»إلكتًونيػػا عابؼيػػا بضػػل اسػػم 
أف أىػػػداؼ  معلومػػػات مػػػن سػػػفارات وشػػػركات أبحػػػاث ومؤسسػػػات عسػػػكرية وشػػػركات طاقػػػة وغتَىػػػا، مشػػػتَة إلذ

وآسػيا الوسػطى، وبعػض دوؿ أوروبػا  ابؽجوـ الرئيسية ىي دوؿ في أوروبا الشػرقية ودوؿ الابرػاد السػوفياتي السػابق
 .الغربية وشماؿ أمتَكا

تعرضػػػت شػػػبكة حواسػػػيب شػػػركة سػػػوني بيكتشػػػرز اليابانيػػػػة في  2014وفي أواخػػػر نوفمبر/تشػػػرين الثػػػاني 
نتجػػت عنػػو سػػرقة عػػدد مػػن الأفػػلاـ السػػينمائية ابغديثػػة الػػتي لد يكػػن  الولايػػات ابؼتحػػدة بؽجػػوـ إلكػػتًوني عنيػػف

                                                           
 ، المرجع نفسه.تعرف عمى مفهوم وتاريخ القرصنة الالكترونية واشهر القراصنة في العالم 1 1
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وتسػريب مئػات آلاؼ رسػائل البريػد الإلكػتًوني والبيانػات الشخصػية بغسػابات معروفػة، بعضػها قػد عػرض بعػد، 
الػذي نسػب إلذ كوريػا -ووصفت بعض تلك الرسائل بالمحرجة، وبشكل عاـ تكبدت الشركة نتيجة ىػذا ابؽجػوـ 

 1خسائر قدرت بنحو مائة مليوف دولار -الشمالية أو متعاطفتُ معها

 .العمل الممارس للدولالجوسسة على  : المطلب الثالث

أحػػد أخطػػر وأجػػدى أنػػواع التجسػػس، فقػػد طغػػى بإمكانياتػػو ابؽائلػػة ودقػػة  التجسػػس الإلكػػتًونيأصػػبح    
قنيػػات وآليػػات ابعوسسػػة سػػتظلل حكػػرا علػػى بعػػض إف ت2،ابؼعهػػودة في السػػابقنتائجػػو علػػى أسػػاليب التجسػػس 

الدوؿ، لأفَّ بذنيد العملاء، وطريقة اختيارىم، من ابؼرضى النفسيتُ، والأذكياء ابؼغامرين، ومن ابؼػدمنتُ ابؼهػربتُ، 
قػػػط، ولكنػػػو اليػػػوـ وابؼمثلػػػتُ البػػػارعتُ لا ينصػػػرُ الػػػدوؿ، ويهػػػزـ دولا أخػػػرى، وفػػػق ابؼفهػػػوـ التقليػػػدي للجوسسػػػة ف

الػػتي  أصػبح علمػػا بؿتكػػرا عنػػد بعػػض الػػدوؿ، لأف بذنيػػد ابعواسػػيس، في كػػل قطاعػػات ابغيػػاة يُسػػهم في بنػػاء الأمػػم
 3.جندتهم، ويساعدىا على الازدىار

 وآليات ابغصوؿ عليها، من ذلك:  ةالإلكتًوني تنوّعت مصادرة ابؼعلومات

الاسػتخباراتية ابؼستخلصػة مػن ابؼصػادر ابؼفتوحػة مثػل  وىي العمليػات استخبارات ابؼصادر ابؼفتوحة:   - 
 .  الإنتًنت

التنصػػػػػت علػػػػػى الاتصػػػػػالات واعتًاضػػػػػها مثػػػػػل التنصػػػػػت علػػػػػى ابؼكابؼػػػػػات  اسػػػػػتخبارات الاتصػػػػػالات:  - 
 . ابؽاتفية( ويضم استخبارات الإشارات والاستخبارات الإلكتًونية

ابؼعلومػػػات ابؼستخلصػػػة مػػػن عػػػدد مػػػن أصػػػوؿ تػػػوفر بؾموعػػػة مػػػن  : الاسػػػتخبارات بالأقمػػػار الصػػػناعية -
 . التجميع مثل الأقمار الصناعية الاستطلاعية أو طائرات ابؼراقبة

                                                           
 ، المرجع نفسه.تعرف عمى مفهوم وتاريخ القرصنة الالكترونية واشهر القراصنة في العالم 1
،نون بوست،شوهد العربسلاح إسرائيل الذهبي لمراقبة الهام محمد عمي، التجسس الإلكتروني:   2

 ، الرابط:04/03/2018بتاريخ،
https: //www.noonpost.org/content/13821   

 الرابط:  04/03/2018،جريدة الجسر الالكترونية،شوهد بتاريخ تقنيات الجوسسة الحديثةتوفيق أو شومر، 3
 http //www.aljisr-news.com/news/?p=56712   

https://ar.wikipedia.org/wiki/%D8%AA%D8%AC%D8%B3%D8%B3_%D8%A5%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A
https://www.noonpost.org/content/13821
http://www.aljisr-news.com/news/?p=56712
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تعتمػػػػد علػػػػى خصػػػػائص علميػػػػة وفنيػػػػة في أنظمػػػػة الأسػػػػلحة والأجهػػػػزة التقنيػػػػة  : الاسػػػػتخبارات الفنيػػػػة -
 1.وغتَىا

الرئيسية في بـتلف دوؿ نفذ ىاكرز بؾهولوف ىجمات واسعة على عدد كبتَ من ابؼؤسسات والإدارات 
     . العاـ

وأكدت وسائل إعلاـ أف من بتُ ابؼؤسسات وابؽيئات التي تعرضت بؽذه ابؽجمات النظاـ الصحي الوطتٍ في 
 «MegaFon» بريطانيا وشركة الاتصالات الإسبانية تيليفونيكا، ومشغل الشبكات ابػلوية الروسية

    . ومنظمات كبتَة أخرى
الروسية أغلقت عددا من خوادـ شبكتها ابغاسوبية بسبب  «MegaFon» أف شركة RT وذكرت

، والتي «ransomware» ابؽجمات الإلكتًونية، مشتَة إلذ أف ابغواسيب ىوبصت ببربؾيات خبيثة من نوع
 . كنتيجة بؽا يطالب القراصنة بدفع مبالغ مالية للوصوؿ إلذ البيانات ابؼشفرة عن طريق فتَوس

سة الوزراء البريطانية تتَيزا ماي، إف ابؽجمات الإلكتًونية على مستشفيات ابؼملكة من جانبها، قالت رئي
       . ابؼتحدة ىي جزء من ىجمة دولية كبرى

أنو كاف قد حذر سابقا من انتشار غتَ منضبط للبربؾيات ابػبيثة من قبل  «ويكيليكس»وذكر موقع 
          الاستخبارات الأمريكية، وذلك في سلسلة نشراتو

مارس ابؼاضي، أكبر عملية تسريب لوثائق سرية من وكالة الاستخبارات ابؼركزية  7وكاف ابؼوقع نشر في 
، البرنامج الذي أنتجتو وكالة الأمن القومي Politico وكما يشتَ موقع  Vault7 الأمريكية برت مسمى

لفات ابؼثبتة على أجهزة حواسيب كثتَ الأمريكية، يسمح للبربؾيات ابػبيثة بالانتشار عبر بروتوكولات تبادؿ ابؼ
 . من ابؼؤسسات حوؿ العالد

أف ابؽاكر في ىذه ابؽجمات يستخدموف البرامج التي استخدمتها وكالة الأمن القومي  Politicoوأكد 
 . الأمريكية على شكل واسع، وفقا لتغريدة العميل السابق للوكالة، إدوارد سنودوف

أوه! قرار وكالة الأمن القومي الأمريكية صناعة وسائل ىجوـ ضد » : تًوكتب سنودوف مغردا في موقع توي
 «. البربؾيات الأمريكية يهدد حاليا حياة ابؼرضى في ابؼستشفيات

الروسية ابؼتخصصة في بؾاؿ الأمن وابغماية الإلكتًونية أف  «كاسبرسكي لاب»من جانبها، أكدت شركة 
، مشتَة إلذ WannaCryا لتشفتَ بؿتويات الأجهزة يسمىابؽاكر يستخدموف في ىجماتهم فايروسا بربؾي

                                                           
 الرابط:  7/01/2018،الروابط لمبحوث، شوهد بتاريخ،التجسس في العصر الرقمي 1

//rawabetcenter.com/archives/59323http:    

http://rawabetcenter.com/archives/59323
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    . بلدا تضررت بو 74أف 
  .WannaCryألف ىجمة ببرنامج التشفتَ 45وأوضحت الشركة أنها رصدت بكو 

أف الابراد الروسي كاف من أكثر البلداف تضررا من ىذه ابؽجمات الإلكتًونية،  «كاسبرسكي لاب»وأكدت 
 موضحة أف ابؽجوـ الذي وقع بعد ظهر اليوـ ضد حواسيب مشغل الشبكات ابػلوية الروسية

«MegaFon» لد يؤثر على جودة الاتصالات .    
ا قامت بتحديث أنظمة في ىذا الشأف، أكدت أنه «Microsoft» وفي تفاعل من شركة مايكروسوفت

ومضاد للفايروسات المجاني ابػاص بها، لتوفر بذلك للمستخدمتُ بضاية من  «Windows» تشغيل
 «. WannaCry » الفايروس ابؼشفر

تَوسية إلكتًونية على أجهزتها، خلية الروسية حقيقة حدوث ىجمات فوفي وقت لاحق، أكدت وزارة الدا
      .تَوس أوقفإلذ أف انتشار الف مشتَة

، فقد أكد مصدر مطلع في الوزارة، أف ابؽجمات على خوادـ وزارة الداخلية الروسية «إنتًفاكس»ووفقا لوكالة 
      . لد تؤد إلذ تسريب ابؼعلومات

كما حث سنودف الكونغرس الأمريكي للتحقق من درجة ضعف أنظمة التشغيل ابؼستخدمة في ابؼستشفيات 
 1. خلفية ابؽجمات على ابؼرافق الطبية في بريطانيافي الولايات ابؼتحدة، على 

 

 

 

 

 

 

                                                           
، منتدى التكنولوجيا الهاكرز يشنون هجوما واسع النطاق عمى مؤسسات حكومية في عشرات الدول حول العالم1

 ،الرابط: 07/01/2018العسكرية والفضاء،بتاريخ،
net/forum/index.php?threadstech.-http: //army   

http://army-tech.net/forum/index.php?threads
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 . لدولية في اطار سلامة الأمن الالكتروني كاتا : الشر المبحث الثالث

 . الشراكة الأمريكية والدول الأوروبية لمكافحة الجريمة الالكترونية: المطلب الأول

علػػػى نطػػػاؽ واسػػػع واعتمػػػد مػػػن قبػػػل بؾلػػػس أوروبػػػا في اتفاقيػػػة  «جػػػرائم الإنتًنػػػت»تم قبػػػوؿ مصػػػطلح      
ولكنهػا تنمػو وتكثػر بشػكل ، ومن الصعب قياس تكاليف ابعربيػة الالكتًونيػة 1ـ ( ،2001ابعرائم ابغاسوبية ) 

ابؼػػدير العػػاـ لشػػركة    Eugene Kaspersky وقػػد حػػػػذر ابػبػػتَ الػػػػروسي يػػوجتُ كاسبرسػػكي . 2متزايػػد
بؾػػاؿ أمػػن ابغواسػػػػيب، خػػلاؿ كلمتػػو أمػػاـ مػػؤبسر   ابؼتخصصػػة في Kaspersky Lab  كاسبرسػػكي لاب
بدركػز بحػوث الامػن القػومي   يوفػػػاؿ نيئمػاف ،الػذي نظمتػو ورشػػػة عمػل  2012السػػنوي عػػاـ   الفضاء السػػيبراني

ن شػأنو أف يغػتَ مػ  Cyber Weapons  من أف اسػػتمرار تطوير الاسلحة السػيبرانية وانتشػارىا، الاسرائيلي
 3. وجو العالد الذي نعرفو، وأف البنية التحتية للعالد ليسػػت مستعدة بعػد بغمايػة نفسػها مػن مثػل ىػذه الاسػػػلحة

 Safer 4وضمن ابعهود الدولية بؼكافحة ابعػرائم الالكتًونيػة، تم إطػلاؽ برنػامج اليػوـ العػابؼي للأنتًنيػت الأمػن،
internet Day  2004لأوؿ مػػرة عػػاـ -خػػلاؿ شػػهر شػػباط/فبراير مػػن كػػل عػػاـ  الػػذي بوتفػػل العػػالد بػػو  

ابؼهتمػة بالقضػايا ذات الصػلة   إنسػيف كمبادرة من الابراد الأوروبي وابؼنظمة الأوروبية للتوعية بشبكة الإنتًنػت 
 ويهػػدؼ اليػػوـ العػػابؼي إلذ رفػػع الػػوعي بابؼخػػاطر الكامنػػة في الإنتًنػػت وأبنيػػة ابغفػػاظ علػػى ابػصوصػػية. بالإنتًنػػت

السػػػيء وعواقبػػػو القانونيػػػة إضػػػافة إلذ تطػػػوير  سػػػتخداـلػػػدى الآخػػػرين مػػػن خػػػلاؿ رفػػػع الػػػوعي بحػػػالات ابػطػػػر والا
الإنتًنػػت، إلذ جانػػب تػػوفتَ أدوات وبػػرامج تقنيػػة وعمليػػة  اسػػتخداـمعػػايتَ وأنظمػػة أخلاقيػػة وسػػلوكية لائقػػة عنػػد 

                                                           

, Leiden University,HIOA bibliotik, Investigating cybercrimeJaap, -Oerlemans, Jan 1

norway. 2017 ,p 20. 
, p 4, Cyber Crime and Security The Transnational DimensionSofaer and Goodman.  2

..1.2017http: //media.hoover.org/sites/default/files/documents/0817999825_1.pdfliens  
3 UK Safer internet Day.4.2.2014 

2016-day-internet-day/safer-internet-https: //www.saferinternet.org.uk/safer 
، الأمم المتحدة، الجرائم السيبرانيةتطوير وتنسيق التشريعات السيبرانية في المنطقة العربية ومواجه د. نضال أدلبي،  4

 .18 -14ص ص   الإسكوا،نقل بتصرف،

http://media.hoover.org/sites/default/files/documents/0817999825_1.pdf
https://www.saferinternet.org.uk/safer-internet-day/safer-internet-day-2016
https://www.saferinternet.org.uk/safer-internet-day/safer-internet-day-2016
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آمػػن  اسػػتخداـآليػػات مناسػػبة للعمػػل بكػػو  وصػػولًا إلذ تعزيػػز العمػػل ابؼشػػتًؾ بكػػو إبهػػاد سػػتخداـمفيػػدة وسػػهلة الا
   1.للإنتًنت

الولايػػات ابؼتحػػدة الامريكيػػة وبعػػض الػػدوؿ الاخػػرى بقػػد و  و أبػػرز شػػراكة بػػتُ الػػدوؿ الاوروبيػػة فيمػػا بينهػػا
الاتفاقيػػة الدوليػػة الأكثػػر أبنيػػة في ىػػذا المجػػاؿ ىػػي اتفاقيػػة بؾلػػس أوروبػػا بشػػأف ابعربيػػة  تعتػػبراتفاقيػػة بودابسػػت، ف

كونهػػا بمػػوذج   الاتفاقيػػةوفي بحثنػػا ىػػذا حرصػػنا علػػى إسػػتعراض ىػػذه 2 .2001السػػيبرانية، الػػتي اعتمػػدت في عػػاـ 
للجهػػود الدوليػػة بؼعابعػػة ىػػذه ابعػػرائم والتصػػدي بؽػػا، ومػػن ثم نسػػتعرض أىػػم الإتفاقيػػات الدوليػػة في ىػػذا ابعانػػب 

        :،وتم تنػػػػػػػػػاوؿ البحػػػػػػػػػث وفػػػػػػػػػق السػػػػػػػػػياؽ الآتي
 م:2001لعام (الإتفاقية الاوربية لمكافحة الإجرام المعلوماتي والمســــماة )بودابستالفرع الأول: 

 وىػػو بدثابػػة ابؼبػػدأ التػػوجيهي لأي بلػػد لوضػػع تشػػريع  . ىػػو صػػك دولر ملػػزـ بشػػأف ىػػذه ابؼسػػألة
 3. وطػػػػتٍ شػػػػامل بؼكافحػػػػة جػػػػرائم الإنتًنػػػػت وكإطػػػػار للتعػػػػاوف الػػػػدولر بػػػػتُ الػػػػدوؿ الأطػػػػراؼ في ىػػػػذه ابؼعاىػػػػدة

ابعػرائم ابؼتعلقػة بػالكمبيوتر شػرعت الػدوؿ ابؼتمدينػة بوضػع تشػريعات خاصػة بؼكافحػة جػرائم  لازديػادونظػرا      
الكمبيوتر التي تعتبر ظػاىرة مسػتحدثة علػى علػم الإجػراـ ومػن ىػذه الػدوؿ الولايػات ابؼتحػدة وفرنسػا وبػاقي دوؿ 

ـ، والػػتي أوصػػت فيهػػا الػػدوؿ الأعضػػاء 2001الإبرػػاد الاوربي الػػذي وضػػع إتفاقيػػة حػػوؿ جػػرائم الكمبيػػوتر سػػنة 
بإبزػػاذ كافػػة الإجػػراءات التشػػريعية وغتَىػػا حسػػب الضػػرورة بععػػل الػػدخوؿ إلذ بصيػػع نظػػم الكمبيػػوتر أو أي مػػن 

 ابؼبػادئأجزائو بدوف وجو حق جربية جنائية بحسب القانوف المحلي، كما أوصت ىذه الإتفاقيػة علػى بؾموعػة مػن 
لر في بؾػاؿ الشػئوف ابعنائيػة، وحػددت كػذلك الإجػراءات ابؼتعلقػة بطلبػات ابؼسػاعدة العامة ابؼتعلقة بالتعػاوف الػدو 

  4.ابؼتبادلة بتُ الدوؿ في غياب الإتفاقيات الدولية

                                                           
، مكافحة الجرائم المعموماتية وتطبيقاتها في دول مجمس التعاون لدول الخميج العربيد. ناصر بن محمد البقمي،  1

  .43-42م.. الصفحة 2008الاولى،   مركز الإمارات لمدراسات والبحوث الإستراتيجية، الطبعة
2How can we combat cyber crime?. A group of researchers are aiming to shed new light 
on how legislation can be used to stop these criminals. Article from university of oslo. 

12/05/2015 . available at http: //sciencenordic.com/how-can-we-combat-cyber-crime. 
3Cypercrime-Budapest Convention and related standards-council of europe. 

19/05/2015 . availble at http: //www.coe.int/en/web/cybercrime/the-budapest-conventio 
،المركز القومي للإصدارات  ، كتاب الجرائم الالكترونيةد. عبد العال الديربي، الاستاذ محمد صادق إسماعيل 4

 الرابط:08/01/2018، شوهد بتاريخ 64. ص2012القانونية. الطبعة الاولى 
 https: //books.google.no/books?id=4d4sDAAAQBAJ&pg=PT  

http://sciencenordic.com/how-can-we-combat-cyber-crime
http://www.coe.int/en/web/cybercrime/the-budapest-conventio
https://books.google.no/books?id=4d4sDAAAQBAJ&pg=PT
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 1:وقد اعتمد الابراد الأوروبي التشريع على غرار اتفاقية بودابست
  الإتفاقيػػػػة حػػػػث الػػػػدوؿ الأعضػػػػاء علػػػػى ابؼواءمػػػػة بػػػػتُ القػػػػوانتُ الوطنيػػػػة  ىػػػػذهويهػػػػدؼ واضػػػػعوا

ونصوص الإتفاقية علاوةً على ضػرورة اسػتكماؿ الادوات القانونيػة بؽػذه الػدوؿ في ابؼسػائل الإجرائيػة وذلػك بغُيػة 
فاقيػػػة وقعّػػػت علػػػى ىػػػذه الات2  ،الإتفاقيػػػة قػػػدرات النيابػػػات العامػػة علػػػى إجػػػراء التحقيقػػػات وبصػػػع الادلػػة  برسػػتُ

دولػة، ولأبنيػة ىػذه الاتفاقيػة انضػمَّ إليهػا العديػد مػن الػدوؿ مػن خػارج المجلػس الأوروبي، وأبػرز ىػذه الػدوؿ   30
ودخلػت حيػز النفػاذ في الأوؿ   . ( ـ2006سػبتمبر ) 22الولايات ابؼتحدة الأمريكية، الػتي صػادقت عليهػا في 

، وصػػادقت 2009قػػد صػػادقت علػػى الاتفاقيػػة عػػاـ امػػا بصهوريػػة ابؼانيػػا الفدراليػػة ف  .3(ـ2007ينػػاير )  مػػن
أمػػا بفلكػػة النػػرويج فقػػد صػػادقت علػػى ىػػذه الإتفاقيػػة سػػنة  . 2006كػػانوف الثػػاني   10فرنسػػا علػػى الاتفاقيػػة في 

2006 .    
واشػػتملت الاتفاقيػػة علػػى عػػدة جوانػػب مػػن جػػرائم الإنتًنػػت، بينهػػا الإرىػػاب وعمليػػات تزويػػر بطاقػػات الائتمػػاف  

 وتهدؼ الاتفاقية إلذ:   4. ودعارة الأطفاؿ
 توحيد عناصر القانوف ابعزائي المحلي مع الأحكاـ ابؼتعلقة بابعرائم الإلكتًونية . 
  تػػػػػوفتَ الاجػػػػػراءات القانونيػػػػػة اللازمػػػػػة للتحػػػػػري وملاحقػػػػػة ابعػػػػػرائم ابؼرتكبػػػػػة الكتًونيػًػػػػا بواسػػػػػطة
 . الكمبيوتر
 تعيتُ نظاـ سريع وفعاؿ للتعاوف الدولر  . 

                                                           
1 Cybercrime. EU Regulatory Framework on Cybercrime.norway.university of oslo. 

22/12/2015 . available athttp: 
//www.jus.uio.no/ifp/english/research/projects/nrccl/signal/research-prongs/cybercrime/. 
2 Council of Europe. Convention for the Protection of Individuals with regard to Automatic 
Processing of Personal Data. 16/06/2008 . 
https: 
//rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId  

ايجاز في المفهوم والنطاق والخصائص والصوروالقواعد الاجرائية  -جرائم الكمبيوتر والانترنت -يونس حرب  3
تنظيم المركز العربي لمدراسات والبحوث  – 2002لمملاحقة والاثبات، ورقة عمل مقدمة الى مؤتمر الامن العربي 

 .2/2002/ 12-10ابو ظبي  -ئية الجنا
والتعاون  أهمية التعاون الدولي والتجرية البمجيكية في تبادل المعمومات بين عناصر الشرطة  -جان فرنسوا هنروت  4

برنامج تعزيز حكم القانون في بعض الدول  -الجرائم المتصمة بالكمبيوتر«أعمال الندوة الاقميمية حول:    -القضائي
 مشروع تحديث النيابات العامة -العربية

http://www.jus.uio.no/ifp/english/research/projects/nrccl/signal/research-prongs/cybercrime
http://www.jus.uio.no/ifp/english/research/projects/nrccl/signal/research-prongs/cybercrime
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId
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 علػى البيانػات ابؼخزنّػة علػى أجهػزة الكمبيػوتر وحفظهػا والإفصػاح ابعزئػي  ابغفاظ بشكل سػريع
 . عن حركة ىذه البيانات ابؼخزنة على الكمبيوتر

      1. بصػػػػع معلومػػػػات عػػػػن حركػػػػة البيانػػػػات وعػػػػن إمكػػػػاف وجػػػػود تػػػػدخّل في بؿتواىػػػػا  
)دوؿ الابرػػػاد   الاعضػػػاء فيهػػػاالاتفاقيػػػة تلػػػزـ الػػػدوؿ   ( فػػػإف 13 -2)  واسػػػاتنادا إلذ ابؼػػػواد ابؼشػػػار إليهػػػا     

الاوربي وأية دولة توقع عليها أو تريد أف تنضم إليها ( بإبزاذ الاجراءات والتدابتَ التشريعية ابؼلائمػة لتجػرنً تسػع 
  جرائم في ميداف ابعرائم ابؼعلوماتية وىي: 

       الدخوؿ غتَ القانوني ابؼتعمد  illegal access  . 
        َالقانونيالاعتًاض غت  illegal interception  . 
       التػػػػدخل ابؼتعمػػػػد أو الارادي في ابؼعطيػػػػات interference data  َبالتػػػػدمت

damagin أو ابغػػذؼ deletion أوالتشػػويو والافسػػاد deterioration  أو تبػػديلها أو تغتَىػػا أو
 .  supperession أوتعطيلها أو كبتها أو إبطادىا alteration تعديلها
      التدخل ابؼتعمد في الانظمة  system  interference  . 
      جهاز الكمبيوتر استخداـالتزوير ابؼتعمد ب computer-related forgery  
       الاجهزة استخداـإساءة devices Misuse of  . 
     الكمبيوتر استخداـالاحتياؿ ابؼتعمد ب computer-related fraud  .    
     بدعارة الأطفاؿ ابعرائم ابؼرتبطة  .   
     ابعػػػرائم ابؼرتبطػػػة بحػػػق ابؼؤلػػػف  copyright and related offences . 

( مػن الاتفاقيػة القواعػد العامػة ابؼتعلقػة بابؼسػابنة ابعنائيػة والعقوبػة بشػأف ابعػرائم ابؼشػار 11وتناولت ابؼادة )      
إبزػاذ تػدابتَ تشػريعية للػنص علػى ابؼسػؤولية (، وقد أوجبت الاتفاقية على الدوؿ الاعضػاء 10 -2في ابؼواد من )

عن الشروع والتدخل والتحريض في إرتكاب ىذه ابعرائم أو ما بزتاره الدولة منهػا وذلػك بغػرض وجػود رادع عػاـ 
بؼػا بؽػػذه ابعػػرائم مػن تػػأثتَ شػػديد علػى إقتصػػاديات الػػدوؿ، وكػذلك الػػنص علػػى مسػؤولية الاشػػخاص ابؼعنويػػة عػػن 

حة الشػػخص ابؼعنػػوي مػػن قبػػل أي شػػخص يتصػػرؼ بؼصػػلحتو سػػواء كػػاف إسػػتنادا الذ الافعػػاؿ الػػتي ترتكػػب بؼصػػل
بسثيػػل قػػانوني أو بإعتبػػاره مناطػػاً بػػو إبزػػاذ قػػرار عػػن الشػػخص القػػانوني أو لانػػو خاضػػع لسػػلطتو بدػػا في ذلػػك افعػػاؿ 

ؼ التحػػػػريض والتػػػػدخل وابؼسػػػػاعدة ابعنائيػػػػة، وكػػػػذلك مسػػػػؤولية الرؤسػػػػاء عػػػػن غيػػػػاب أو بزلػػػػف الرقابػػػػة والإشػػػػرا
يلاحػػػظ ىنػػػا وفقػػػاً للإتفاقيػػػة إمتػػػداد نطػػػاؽ ابؼسػػػاءلة ابعنائيػػػة  . والػػػتحكم بتصػػػرفات الاشػػػخاص ابؼعنيػػػتُ بالعمػػػل

                                                           
 الرابط:  01/03/2018سكاي برس، لعبة تؤدي بحياة عشرات المراهقين الروس،بتاريخ:  1

 http: //www.skypressiq.net/2017/3/1/%D9%84 

http://www.skypressiq.net/2017/3/1/%D9%84
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أمػػا بالنسػػبة للعقوبػػات والتػػدابتَ فقػػد أوجبػػت الاتفاقيػػة علػػى الػػدوؿ الاعضػػاء في  . للشخصػػتُ الطبيعػػي وابؼعنػػوي
الإتفاقيػػػة إقػػػرار العقوبػػػات ابؼلائمػػػة والفعالػػػة بؽػػػذه ابعػػػرائم بدػػػا فيهػػػا العقوبػػػات ابؼانعػػػة للحريػػػة بالنسػػػبة للأشػػػخاص 

                                                                   1ابؼعنويػػػػػػػػػة الطبيعيػػػػػػػػػتُ مثلمػػػػػػػػػا ىػػػػػػػػػو ابغػػػػػػػػػاؿ في القػػػػػػػػػانوف الامريكػػػػػػػػػي والغرامػػػػػػػػػات ابؼاليػػػػػػػػػة بالنسػػػػػػػػػبة للأشػػػػػػػػػخاص
  .                                                                                                                                                                                                    

ومن أىػداؼ الإتفاقيػة بضايػة الأطفػاؿ مػن الإسػتغلاؿ ابعنسػي، فقػد صػاغت الإتفاقيػة في إطػار دولر قواعػد      
 2 . ( مػػػػػػػػػػن الإتفاقيػػػػػػػػػػة9قانونيػػػػػػػػػػة بؼكافحػػػػػػػػػػة ىػػػػػػػػػػذا الإسػػػػػػػػػػتغلاؿ الغػػػػػػػػػػتَ قػػػػػػػػػػانوني وىػػػػػػػػػػذا مػػػػػػػػػػا نظمتػػػػػػػػػػو ابؼػػػػػػػػػػادة )

أنػو بهػب الاخػذ بعػتُ الاعتبػار  (15 ) ادة رقػموفي إحػتًاـ حقػوؽ الانسػاف، تؤكػد ديباجتهػا وكػذلك ابؼػ      
ابغاجػة إلذ ضػماف وجػود تػوازف مناسػب بػتُ ابؼصػالح ابؼتحصػلة مػن إجػراء عمليػة قمعيػة واحػتًاـ حقػوؽ الانسػاف 

 3 . الاساسػػية، ونػػص علػػى ذلػػك أيضػػا العهػػد الػػدولر ابػػػاص بػػابغقوؽ ابؼدنيػػة والسياسػػية التػػابع للامػػم ابؼتحػػدة
علػى وجػوب تسػليم ابؼتهمػتُ بػتُ الاطػراؼ فيمػا  24تسليم ابؼتهمتُ، حيث تنص ابؼػادة  ونظمت الاتفاقية     

( مػػػن الإتفاقيػػػة، شػػػرط أف تكػػػوف تلػػػك ابعػػػرائم معاقبػػػا عليهػػػا 11 – 2يتعلػػػق بػػػابعرائم ابؼلحوظػػػة في ابؼػػػواد مػػػن )
ة أقصػػاىا سػػػنة علػػػى بدوجػػب القػػػوانتُ ابؼرعيػػة الإجػػػراء في بلػػد كػػػل مػػن الطػػػرفتُ ابؼعنيػػتُ بحرمػػػاف مػػن ابغػػػر يػػة لفػػػتً 

الاقػػل، أو بعقوبػػة أشػػد في غيػػاب اتفػػاؽ آخػػر جػػاري علػػى أسػػاس التشػػريعات ابؼتبادلػػة ابؼوحػػدة أو معاىػػدة نافػػذة 
( مػػػػن الاتفاقيػػػػة، في حالػػػػة 3/ 25وحػػػػوؿ التنسػػػػيق التقػػػػتٍ، تفػػػػرض ابؼػػػػادة )4 . حػػػػوؿ موضػػػػوع تسػػػػليم ابؼتهمػػػػتُ

ذه الاتصػػػالات عػػػبر قنػػػوات تػػػوفر القػػػدر الكػػػافي مػػػن أف تػػػتم ىػػػ »الاتصػػػلات ابؼتعلقػػػة بطلبػػػات التعػػػاوف ابؼشػػػتًؾ 
                         .         الاماف والتوثيق بدا في ذلك التشفتَ إذا تطلب الامر ذلك

كػػل دولػػة نقطػػة اتصػػاؿ بيكػػن الاتصػػاؿ بهػػا علػػى    »( مػػن الاتفاقيػػة 35وعػػن التعػػاوف الػػدولر، تػػنص ابؼػػادة )    
ساعة وكذا على مدار الاسبوع لضماف تقدنً ابؼساعدة الفورية أثناء التحقيػق في الإنتهاكػات القانونيػة  24مدار 

                                                           
 الاتحاد الودلي للاتصالات، مرجع سابق. 1
 ،الرابط:08/02/2018،شبكة قوانين الشرق،شوهد بتاريخ: اتفاقية بودابست لمكافحة الجرائم المعموماتية 2

 2001.html-11-http: //eastlaws.blogspot.com/2010/03/23  
 بمكافحة استغلال الاطفال في إنتاج المواد الاباحية عمى الانترنت،متعمق  2000مايو  29قرار المجمس بتاريخ  3
(2000/375 (JAI/،يونيو 9  الجريدة الرسمية للاتحاد الاوروبي 

، اعمال الندوة الاقميمية حول الجرائم المتصمة برنامج تعزيز حكم القانون في بعض الدول العربية-كريستينا سكولمان 4
 .47، ص 2007بالكمبيوتر، المممكة المغربية، 

http://eastlaws.blogspot.com/2010/03/23-11-2001.html
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وقػػػد  1  . ابؼتعلقػػػة بػػػنظم وبيانػػػات إلكتًونيػػػة، أو بهػػػدؼ بصػػػع أدلػػػة ذات طػػػابع إلكػػػتًوني عػػػن إنتهاكػػػات قانونيػػػة
ويتضػػح ذلػػك علػػى سػػبيل ابؼثػػاؿ في تشػػريع رومانيػػا  . بلػػداف الإتفاقيػػة في إطػػار قوانينهػػا الوطنيػػةطبقػػت كثػػتَ مػػن ال

  2. ويعتبر التشريع الروماني كاملًا وسهل الفهم وفعالًا في الوقت نفسو . الذي يلتزـ بنص الإتفاقية بشكل كبتَ

ابعنائيػػػة، وأنهػػػا بسيػػػزت بأبنيػػػة قانونيػػػة مػػػن وبالتػػػالر بيكػػػن القػػػوؿ اف الإتفاقيػػػة تغطػػػي بؾموعػػػة كبػػػتَة مػػػن ابعػػػرائم    
إضػػػافةً للقواعػػػد   حيػػػث ركػػػزت علػػػى إبزػػػاذ التػػػدابتَ التشػػػريعية ابؼوضػػػوعية بؼكافحػػػة ىػػػذه ابعربيػػػة، وألزمػػػت الػػػدوؿ

ابؼوضوعية الإىتماـ بالقواعد الإجرائية، وعن أبنية ابؼسػؤولية ابعنائيػة جاىػد ابؼشػرع لتقنػتُ قواعػدىا، وألػزـ الػدوؿ 
وأوجبػت تعزيػز أطػر التعػاوف الػدولر والإقليمػي  اذ تدابتَ تشريعية ووضع القواعد القانونيػة لتنظيمهػا، الاعضاء إبز

 3. لاسيما توقيع معاىدات لتسليم المجرمتُ بتُ الدوؿ حتى يفوت الفرصة على المجرمتُ ابؽروب من ىذه ابعرائم

 .  اني: الشراكة الاوروبية تحت غطاء الناتو في تأمين السيرورة السيبرانيةثالمطلب ال

أطلػػق  حيػػثتأىػػب النػػاتو بؽػذا النػػوع ابعديػد مػػن التحػدي الأمتٍ.ي، 11/9بعػد عػػاـ واحػد مػػن ىجمػات 
حلػػػف النػػػاتو دعػػػوة ىامػػػة لتحسػػػتُ قدراتػػػو الدفاعيػػػة ضػػػد ابؽجمػػػات الإلكتًونيػػػة كجػػػزء مػػػن التػػػزاـ بػػػراغ ابؼتعلػػػق 

، لكػػن في السػػنوات التاليػػة، ركػػز التحػػالف بشػػكل أساسػػي 2002ات والػػذي تم ابؼوافقػػة عليػػو في نػػوفمبر بالقػػدر 
 .  على تنفيذ تدابتَ ابغماية السلمية ابؼطلوبة للجانب العسكري

التحػالف لإعػادة التفكػتَ في  2007شجعت ابؽجمػات الإلكتًونيػة الػتي وقعػت في اسػتونيا في ربيػع عػاـ 
ومػػػػن ثم وضػػػػع  . فػػػػاع إلكػػػػتًوني ودفػػػػع التػػػػدابتَ ابؼضػػػػادة للهجمػػػػات إلذ مسػػػػتوى جديػػػػداحتياجػػػػو إلذ سياسػػػػة د

تم اعتمادىػػا في كػػانوف الثاني/ينػػاير مػػن عػػاـ  «للػػدفاع الإلكػػتًوني»التحػػالف للمػػرة الأولذ في تاربىػػو سياسػػة ربظيػػة 
 .  ، لتضع ثلاث دعائم أساسية لسياسة ابغلف بذاه الفضاء الإلكتًوني2008

                                                           
الثالث ، ضمن فعاليات المؤتمر دعاوى الجرائم الإلكترونية وأدلة إثباتها في التشريعات العربية بين الواقع والمأمول 1

لرؤساء المحاكم العميا )النقض، التمييز، التعقيب( في الدول العربية المنعقد في جمهورية السودان  خلال الفترة 
 .10هـ.ص 9/11/1433-7/م الموافق 25/9ـ23
، دراسة حول كتاب اسرائيل وخطوات الهيمنة عمى ساحة الفضاء السيبراني في الشرق الاوسطربيع محمد يحيى،  2

 .77(، ص 2013ـ 2002ات ومحاور عمل الدولة العبرية في عصر الانترنيت)استعداد
،اعمال الندوة الاقميمية حول الجرائم الجرائم المتعمقة بالرغبة الأشباعية باستخدام الكمبيوترخالد محي الدين احمد ، 3

 .37،ص 2007المتصمة بالكمبيوتر،الدار البيضاء، 
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 تقػػػدنً ابؼسػػػاعدة عنػػػد الطلػػػب، وخػػػلاؼ ذلػػػك تم تطبيػػػق مبػػػادئ مسػػػؤولية الدولػػػة ذات  بدعػػػتٌ ،التبعيـــة
 السيادة؛
 علػػػػى ابؼسػػػػتوى الػػػػدولر  –، بدعػػػػتٌ تفػػػػادي التكػػػػرار الغػػػػتَ ضػػػػروري للهياكػػػػل والقػػػػدرات عــــدم التكــــرار

 والإقليمي والوطتٍ؛ و
 مػػات ذات الصػػلة الػػتي ، بدعػػتٌ التعػػاوف القػػائم علػػى الثقػػة مػػع الأخػػذ في الاعتبػػار حساسػػية ابؼعلو الأمــن

 .  بيكن الوصوؿ إليها وابؼخاطر ابؼمكنة

كمػا مهػدت الطريػق لابزػاذ القػرار الرئيسػي في لشػبونة بؼتابعػة قضػية   . وقد شكل ىذا خطوة نوعية للأماـ
 . الدفاع الإلكتًوني باستمرار كبند مستقل بذاتو على أجندة الناتو

تًوني، مػػع بدايػػة ابؽجمػػات مثػػل ىجمػػات كوسػػوفو في لقػػد أرسػػى النػػاتو أسػػس بنػػاء منظومػػة الػػدفاع الإلكػػ
وتػػػأثرت بشػػكل كبػػتَ بػػالتغتَات ابعذريػػػة في مفهػػوـ التهديػػد الػػدولر منػػػذ  2007واسػػتونيا في عػػاـ  1999عػػاـ 

حيػػػث تم تطػػػوير أوؿ آليػػػة وقػػػدرات للػػػدفاع الكػػػتًوني تابعػػػة للحلػػػف، بدػػػا يعتػػػبر إعػػػداد  . 2011أيلوؿ/سػػػبتمبر 
 .  تًونيمبدئي لسياسة الدفاع الإلك

ثم بقػػػح النػػػاتو في وضػػػع أسػػػس للتوجيػػػو الػػػذاتي والاختبػػػار الفعلػػػي، مػػػن خػػػلاؿ قػػػرارات لشػػػبونة في تشػػػرين 
وبػػذلك، لا يكفػػي النػػاتو التحػػديث الػػلازـ للهياكػػل القائمػػة مثػػل برػػديث قػػدرة  . 2010الثػػاني/نوفمبر مػػن عػػاـ 

استجابة الناتو للحوادث الإلكتًونية، لكنو أيضاً بدايػة للتعػاوف وابؼشػاركة في مواجهػة برػديات الػدفاع الإلكػتًوني 
 . الفعلية وابؼتزايدة

النػػاتو ابؼنقحػػة بشػػأف الػػدفاع الإلكػػتًوني بساشػػياً مػػع ابؼفهػػوـ الاسػػتًاتيجي ابعديػػد للنػػاتو تم تعريػػف سياسػػة 
عػلاوة  . ضػد التهديػدات الإلكتًونيػة بأنهػا مصػدر بؿتمػل للػدفاع ابؼشػتًؾ وفقػاً للمػادة ابػامسػة مػن ميثػاؽ النػاتو

تضػػػع لػػػدوؿ النػػػاتو توجيهػػػات وعػػػدة  –وخطػػػة العمػػػل اللازمػػػة لتطبيقهػػػا  –علػػػى ذلػػػك، فػػػإف السياسػػػة ابعديػػػدة 
 .  حراز تقدـ في الدفاع الإلكتًوني بدا في ذلك تعزيز التنسيق داخل الناتو وشركائوأولويات واضحة بشأف كيفية إ
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 . المحدثػػػة »الػػػدفاع الإلكػػػتًوني »وفػػػور تفعيػػػل قػػػرارات لشػػػبونة بشػػػكل كامػػػل، سػػػيقوـ ابغلػػػف ببنػػػاء خطػػػة 
 1. وبذلك، يثبت الناتو بؾدداً بأنو أىلًا بؽذه ابؼهمة

 . الثالث: الجهود الأممية في بناء السلام الالكتروني المطلب

 . حػتى يسػػهل لكػػل دولػػة الاسػػتمرار والعػػيش مػػع غتَىػػا مػن الػػدوؿ فإنهػػا برتػػاج إلذ قػػدرٍ مػػن الأمػػن والنظػػاـ
وتشػكل ابعربيػػة إحػدى القضػػايا الرئيسػية في الكثػػتَ مػن دوؿ العػػالد، وتشػغل بػػاؿ ابغكومػات وابؼختصػػتُ والأفػػراد 

لا تسػتطيع بجهودىػا ابؼنفػردة القضػاء علػى  –أي دولػة  –ولقػد أثبػت الواقػع العملػي أف الدولػة   .على حد سواء
فنتيجػة للتطػور ابؼلمػوس وابؼػذىل في الاتصػالات  . ابعربية مع ىذا التطور ابؼلموس وابؼذىل في كافة ميادين ابغياة

أدى إلذ ظهػػور أشػػكاؿ وأبمػػاط جديػػدة  والسػػريع بؽػػا  وتكنولوجيػػا ابؼعلومػػات وظهػػور الإنتًنػػت والانتشػػار الواسػػع
مػػن ابعػػرائم منهػػا ابعػػرائم ابؼتعلقػػة بشػػبكة الإنتًنػػت وىػػي نػػوعٌ مػػن ابعػػرائم ابؼعلوماتيػػة، الػػتي باتػػت تشػػكل خطػػرا لا 

 2على سرية النظم ابغاسوبية أو سلامتها أو توافرىا فحسب، بل تعدت إلذ أمن البتٌ الأساسية ابغرجة

بسيزىا بالعابؼية وبكونها عابرة للحدود فإف مكافحتها لا تتحقق إلا بوجود تعػاوف دولر علػى ابؼسػتوى  ومع
الإجرائي ابعنائي، بحيث يسمح بالاتصاؿ ابؼباشر بتُ أجهزة الشرطة في الدوؿ ابؼختلفػة، وذلػك بإنشػاء مكاتػب 

 3. يمهامتخصصة بعمع ابؼعلومات عن مرتكبي ابعرائم ابؼتعلقة بالإنتًنت وتعم

فمثلا في جرائم البث والنشر الفتَوسي قػد يكػوف مرتكػب ابؽجػوـ بومػل جنسػية دولػة مػا، ويشػن ابؽجػوـ 
فمػن البػديهي  . الفتَوسي من حواسيب موجػودة في دولػة أخػرى، وتقػع الآثػار ابؼػدمرة بؽػذا ابؽجػوـ في دولػة ثالثػة

ابعػػػرائم ومعاقبػػػة مرتكبيهػػػا، لػػػذا فػػػإف  أف تقػػػف مشػػػاكل ابغػػػدود والولايػػػات القضػػػائية عقبػػػة أمػػػاـ اكتشػػػاؼ ىػػػذه
التحقيقات في ابعرائم ابؼتصلة بابغاسب الآلر وملاحقتها قضائيا تؤكد على أبنية ابؼساعدة القانونيػة ابؼتبادلػة بػتُ 

                                                           

 الرابط:  00/00/2010 ،مجمة الناتو،الذكرى العاشرة، شوهد بتاريخالإلكترونيةلتهديدات الجديدة:  الأبعاد ا1 
-september/Cyber-https: //www.nato.int/docu/review/2011/11 

Threads/AR/index.htm  
 -مكافحة الجرائم المتصمة بالحواسيب، مؤتمر الأمم المتحدة الحادي عشر لمنع الجريمة والعدالة الجنائيةتدابير  2

 ..  A/CONF.203/14وثيقة رقم –م 25/4/2005-18المنعقد في بانكوك في الفترة 
م ص 1998ية، القاهرة ، دار النهضة العربالجوانب الإجرائية لمجرائم المتعمقة بالإنترنتجميل عبد الباقي الصغير، 3 

75. 
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الػػػدوؿ، حيػػػث يسػػػتحيل علػػػى الدولػػػة بدفردىػػػا القضػػػاء علػػػى ىػػػذه ابعػػػرائم الدوليػػػة العػػػابرة للحػػػدود، لأف جهػػػاز 
أو تلك لا بيكنو تعقب المجرمتُ وملاحقتهم إلا في حدود الدولة التابع بؽا بدعػتٌ آخػر أنػو  الشرطة في ىذه الدولة

 .  متى ما فرّ المجرـ خارج حدود الدولة يقف ابعهاز الشرطي عاجزا

لػػذلك أصػػبحت ابغاجػػة ماسػػة إلذ وجػػود كيػػاف دولر يأخػػذ علػػى عاتقػػو القيػػاـ بهػػذه ابؼهمػػة وتتعػػاوف مػػن 
لدوؿ ابؼختلفػة، خاصػة فيمػا يتعلػق بتبػادؿ ابؼعلومػات ابؼتعلقػة بابعربيػة والمجػرمتُ بأقصػى خلالو أجهزة الشرطة في ا

 .  سرعة بفكنة بالإضافة إلذ تعقب المجرمتُ الفارين من وجو العادلة

 نتربول: :  منظمة الإالفرع الأول

تقػػػػدنً  في تتمثػػػػل ، ومهمتػػػػو1923 عػػػػاـ العػػػػالد، في شػػػػرطية منظمػػػػة أكػػػػبر ىػػػػو الػػػػذي الأنتًبػػػػوؿ، أسػػػػس 
الػػػػوطتٍ  عػػػبر الإجػػػراـ أشػػػكاؿ بصيػػػع بؼكافحػػػة 186اؿ الأعضػػػػاء بلدانػػػو في القػػػانوف إنفػػػاذ أجهػػػزة إلذ ابؼسػػػاعدة

 مػػػػػن أبكػػػػػاء العػػػػػالد سػػػػػائر في الشػػػػػرطة قػػػػػوى بسكػػػػػتُ وابؼيػػػػػداني, الفػػػػػتٍ للإسػػػػػناد متطػػػػػورة برتيػػػػػة بػػػػػتٌ ؿللإنتًبػػػػػو ل ,
اىتمامهػػػػػػػػػػػا  ابؼنظمػػػػػػػػػػػة وتركػػػػػػػػػػػز . والعشػػػػػػػػػػػرين ابغػػػػػػػػػػػادي القػػػػػػػػػػػرف في ابؼتناميػػػػػػػػػػػة الإجراميػػػػػػػػػػػة التحػػػػػػػػػػػديات مواجهػػػػػػػػػػػة

       ابؼػالر  الإجػراـ ابؼػنظم؛ والإجػراـ ابؼخػدرات الفسػاد؛ ىػي الأولويػة أعطتهػا إجراميػة بؾػالات سػتة علػى
السػػػػػػػنة  أيػػػػػػػاـ وطػػػػػػػواؿ السػػػػػػػاعة مػػػػػػػدار علػػػػػػػى تعمػػػػػػػل وىػػػػػػػي بفرنسػػػػػػػا، ليػػػػػػػوف في للإنتًبػػػػػػػوؿ العامػػػػػػػة الأمانػػػػػػػة تقػػػػػػػع

 .  العالد أرجاء بـتلف في إقليمية مكاتب ستة للإنتًبوؿ,

تهػػدؼ ابؼنظمػػة إلذ تأكيػػد وتشػػجيع التعػػاوف بػػتُ أجهػػزة الشػػرطة في الػػدوؿ الأطػػراؼ وعلػػى بكػػو فعّػػاؿ في 
مػػن بذميػػع البيانػػات وابؼعلومػػات ابؼتعلقػػة بػػالمجرـ وابعربيػػة، وذلػػك عػػن طريػػق ابؼكاتػػب  الإلكتًونيػػة مكافحػػة ابعربيػػة

وتتبادبؽػػػا فيمػػػا بينهػػػا، بالإضػػػافة إلذ 1،اليم الػػػدوؿ ابؼنضػػػمة إليهػػػاابؼركزيػػػة الوطنيػػػة للشػػػرطة الدوليػػػة ابؼوجػػػودة في أقػػػ
ومػػدىا بابؼعلومػػات ابؼتػػوفرة لػػديها علػػى  2التعػػاوف في ضػػبط المجػػرمتُ بدسػػاعدة أجهػػزة الشػػرطة في الػػدوؿ الأطػػراؼ،

إقليمهػا وخاصػة بالنسػبة للجػرائم ابؼتشػعبة في عػدة دوؿ ومنهػا جػرائم الإنتًنػت، ومػن الأمثلػة علػى دور الإنتًبػػوؿ 
                                                           

1 Malcom Anderson:  " Policing the world:  Interpol the Politics of International Police Co- 
Operation '' , Clarendon press.Oxford,1989,p 168-185 

الربع   الثاني والخمسون،، العدد منشور في مجمة حماية الممكية الفكريةبيروت تستضيف مؤتمرا لمممكية الفكرية، 2 
   .11م، ص1997الثاني 
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في ما يتعلق بػابعرائم ابؼتعلقػة بالإنتًنػت: مػا حصػل في ابعمهوريػة اللبنانيػة عنػدما تم توقيػف أحػد الطلبػة ابعػامعتُ 
 . اء اللبنػاني بتهمػة إرسػاؿ صػور إباحيػة لقاصػرة دوف العشػرة أعػواـ مػن موقعػو علػى شػبكة الإنتًنػتمن قبل القض

 1.وذلك أثر تلقي النيابة اللبنانية برقية من الإنتًبوؿ في أبؼانيا بهذا ابػصوص

في  ابؼنظمة في ىذا المجاؿ بدراحل عديدة، إلذ أف تم إنشاء عدة مراكز اتصػالات إقليميػة  جهودولقد مرت 
كػػل مػػن طوكيػػو، نيوزيلنػػدا، نػػتَوبي، أذربيجػػاف، بيػػونس أيػػرس لتسػػهيل مػػرور الرسػػائل، ويضػػاؼ إلذ ذلػػك مكتػػب 

ونظرا لتنوع أنظمة الدوؿ ابؼختلفة، فقد كاف ىنػاؾ خيػارين لأنظمػة الاتصػاؿ، داخػل  . إقليمي فرعي في بانكوؾ
ت العابؼيػػػة للشػػػرطة فيهػػػا مػػػن خػػػلاؿ ىػػػذه الشػػػبكة، أوبؽمػػػا ىػػػو بمػػػوذج بىصػػػص للػػػدوؿ ابؼركزيػػػة وبذػػػرى الاتصػػػالا

ابعمعيػػػة العامػػػة واللجنػػػة التنفيذيػػػة بواسػػػطة السػػػكرتارية العامػػػة، والثػػػاني للػػػدوؿ اللامركزيػػػة وبذػػػري الاتصػػػالات فيػػػو 
 .  مباشرة بتُ أجهزة الشرطة في الدوؿ ابؼختلفة

لتكػػػوف بنػػػزة ـ شػػػرطة أوربيػػػة 1991وعلػػػى غػػػرار ىػػػذه ابؼنظمػػػة أنشػػػأ المجلػػػس الأوربي في لكسػػػمبورج عػػػاـ 
وصػػل بػػػتُ أجهػػػزة الشػػػرطة الوطنيػػػة في الػػػدوؿ ابؼنظمػػػة وبؼلاحقػػػة ابعنػػػاة في ابعػػػرائم العػػػابرة للحػػػدود ومنهػػػا بطبيعػػػة 

 2. ابغاؿ ابعرائم ابؼتعلقة بالإنتًنت

أمػػػػػػػا علػػػػػػػى ابؼسػػػػػػػتوى العػػػػػػػربي بقػػػػػػػد أف بؾلػػػػػػػس وزراء الداخليػػػػػػػة العػػػػػػػرب أنشػػػػػػػأ ابؼكتػػػػػػػب العػػػػػػػربي للشػػػػػػػرطة 
ة التعػاوف بػتُ أجهػزة الشػرطة في الػدوؿ الأعضػاء في بؾػاؿ مكافحػة ابعربيػة وملاحقػة بهدؼ تأمتُ وتنمي3ابعنائية،

بالإضافة إلذ تقدنً ابؼعونة في بؾػاؿ دعػم وتطػوير  . المجرمتُ, في حدود القوانتُ والأنظمة ابؼعموؿ بها في كل دولة
 .  أجهزة الشرطة في الدوؿ الأعضاء

علوماتيػػة عامػػة وشػػبكة الإنتًنػػت خاصػػة، عػػن طريػػق تعقػػب ويقػػوـ الانتًبػػوؿ بعمليػػة ملاحقػػة بؾرمػػي ابؼ   
الأدلػػػة الرقميػػػػة وضػػػبطها, والقيػػػػاـ بعمليػػػة التفتػػػػيش العػػػػابر للحػػػدود بؼكونػػػػات ابغاسػػػب الآلر ابؼنطقيػػػػة والأنظمػػػػة 

كلهػا أمػور ،  .ابؼعلوماتية وشبكات الاتصاؿ بحثا عن ما قد برويو من أدلة وبراىتُ على ارتكاب ابعربية ابؼعلوماتية

                                                           

مجمة الحقوق الكويت  Peer to peer  " " المواجهة الجنائية لقرصنة المصنفات الإلكترونيةفتيحة محمد قوارري1 
 45ص  2010العدد الأول، السنة الرابعة والثلاثة مارس

 .144جميل عبد الباقي الصغير،مرجع سابق.ص2 
، تقديم عبد الله درميش، دار حقوق المؤلف في القانون المغربي دراسة مقارنة في الممكية الأدبية والفنيةمحمد الأزهر،  3

   61- 62، ص1944النشر المغربية 
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دعي القيػػاـ بػػػبعض العمليػػات الشػػرطية والفنيػػػة والأمنيػػة ابؼشػػتًكة، وىػػػي مػػن شػػأنها صػػػقل مهػػارات وخػػػبرات تسػػت
 1. القائمتُ على مكافحة تلك ابعرائم، وبالتالر وضع حد بؽا

 :  جهود منظمة الأمم المتحدةالفرع الثاني

ابعربيػػػة وبرقيػػػق العدالػػػة لقػػػد عملػػػت الأمػػػم ابؼتحػػػدة منػػػذ نشػػػأتها علػػػى رسػػػم سياسػػػة ناجعػػػة في بؾػػػاؿ منػػػع 
ابعنائيػػة، عػػبر إقػػرار العديػػد مػػن التوصػػيات وإنشػػاء اللجػػن ابؼتخصصػػة ومػػن بينهػػا اللجنػػة الاستشػػارية بػػػبراء منػػع 
ابعربيػػػة ومعاملػػػة المجػػػرمتُ الػػػذي عهػػػد إليهػػػا مهمػػػة مكافحػػػة ابعربيػػػة وتقػػػدنً ابؼشػػػورة للأمػػػتُ العػػػاـ، وإبهػػػاد الػػػبرامج 

 دوليػػة في بؾػػاؿ منػػع ابعربيػػة، ومعاملػػة المجػػرمتُ وتعقػػد مػػؤبسرات دوريػػة كػػل ووضػػع ابػطػػط ورسػػم سياسػػات لتػػدابتَ
بطس سنوات وذلك تعزيز وتبادؿ ابؼعارؼ وابػبرات بتُ الأخصائيتُ من بـتلف الدوؿ من أجل تػدعيم التعػاوف 

املػة المجػرمتُ الػذي الدولر والإقليمي في بؾاؿ مكافحة ابعربية، ويعتبر مؤبسر الأمم ابؼتحدة السػابع بؼنػع ابعربيػة ومع
والػذي انبثػق عػن ىػذا ابؼػؤبسر بؾموعػة مػن القواعػد التوجيهيػة  ـ 1985 ميلانو بإيطاليا في سنة  تم انعقاده مدين

فقػد أكػد ىػذا ابؼػؤبسر علػى وجػوب  2. ـ 1990والتي توجت بابؼصادقة على ىػذه ابؼبػادئ في ىافانػا بكوبػا عػاـ 
وبالتػالر بؼنػػع ابعربيػة علػػى  . لتكنولوجيػا في كػػل مكػاف لصػالح ابعمهػػورتطبيػق التطػورات ابعديػػدة في بؾػاؿ العلػػم وا

أكػػد علػػى أف التكنولوجيػػا بدػػا أنهػػا قػػد تولػػد أشػػكالا جديػػدة مػػن ابعربيػػة فإنػػو ينبغػػي ابزػػاذ تػػدابتَ   بكػػو فعػػاؿ كمػػا
ن أف ملائمػػػة ضػػػد حػػػالات إسػػػاءة اسػػػتعماؿ ابؼخلػػػة بؽػػػذه التكنولوجيػػػا، وأشػػػاروا إلذ مسػػػألة ابػصوصػػػية الػػػتي بيكػػػ

بزػػتًؽ عػػن طريػػق الإطػػلاع علػػى البيانػػات الشخصػػية ابؼخزنػػة داخػػل نظػػم ابغسػػابات الآليػػة والػػتي تشػػكل انتهاكػػا 
بغقػػوؽ الإنسػػاف واعتػػداء علػػى حرمػػة ابغيػػاة ابػاصػػة وأكػػد ابؼػػؤبسر علػػى وجػػوب اعتمػػاد ضػػمانات ملاءمػػة لصػػوف 

تشريعات ابغديثة الػتي بذػرـ وتتنػاوؿ جػرائم السرية كذلك أكد ابؼؤبسر عبر قواعده التوجيهية على ضرورة تشجيع ال
ابغاسػػػػب الآلر باعتبارىػػػػا بمطػػػػا مػػػػن أبمػػػػاط ابعربيػػػػة ابؼنظمػػػػة كغسػػػػيل الأمػػػػواؿ والاحتيػػػػاؿ ابؼػػػػنظم وفػػػػتح حسػػػػابات 

 . وتشغيلها بأبظاء وبنية

 ـ(: 1990وأىم مبادئ مؤبسر ىافانا )

                                                           
1  
، معايير الأمم المتحدة في مجال العدالة الجنائية ومنع الجريمة أكاديمية نايف محمد الأمين ومحسن عبد الحميد أحمد 2

 .19، ص 1998الرياض، الطبعة الأولى  الأمنية، العربية لمعموم
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 . ةبرديث القوانتُ ابعنائية الوطنية بدا في ذلك التدابتَ ابؼؤسساتي-

 . برستُ أمن ابغاسب الآلر والتدابتَ الفنية-

اعتمػػػاد إجػػػراءات تػػػدريب كافيػػػة للمػػػوظفتُ والوكػػػالات ابؼسػػػؤولة عػػػن منػػػع ابعربيػػػة الاقتصػػػادية وابعػػػرائم -
 . ابؼتعلقة بابغاسب الآلر والتحري والإدعاء فيها

 .  تلقتُ آداب ابغاسب الآلر كجزء من مفردات مقررات الاتصالات وابؼعلومات-

 . اعتماد سياسات تعالج الاشكلات ابؼتعلقة بالمجتٍ عليهم في تلك ابعرائم-

 . زيادة التعاوف الدولر من أجل مكافحة ىذه ابعرائم-

ولد تقف جهود الأمم ابؼتحدة عند ىػذا ابغػد بػل ,واصػلت جهودىػا عػبر عقػد عػدة مػؤبسرات أبنهػا ابؼػؤبسر 
, وكاف من أىم توصياتو عمػل مػن أجػل  1995في القاىرة عاـ  التاسع بؼنع ابعربية ومعاملة المجرمتُ والذي عقد

بضاية حياة الإنساف ابػاصة وملكيتو الفكرية في مواجهة بـاطر التكنولوجيا ,وعمػل كػذلك علػى التنسػيق وتعزيػز 
 1. المجتمع الدولر لابزاذ الإجراءات ابؼناسبة للحد منها  بتُ أعضاء  التعاوف

بؾتمعيػػػػة  -أمنيػػػػة اسػػػػتًاتيجيةابؼعلوماتيػػػػة تعتمػػػػد بشػػػػكل كبػػػػتَ علػػػػى تبػػػػتٍ إف مواجهػػػػة بـػػػػاطر ابعػػػػرائم     
متكاملة، والتي تعمل فيها أجهزة مكافحة ابعربيػة الربظيػة في الدولػة جنبػاً إلذ جنػب مػع أفػراد المجتمػع ومؤسسػات 
القطػػػاع ابػػػػاص، ىػػػو مػػػا بيكػػػن مػػػن خلالػػػو مكافحػػػة الأنشػػػطة الإجراميػػػة في الفضػػػاء الإليكػػػتًوني والتقليػػػل مػػػن 

مػػع نتػػائج الدراسػػات الػػتي أجريػػت في بلػػداف بـتلفػػة مػػن العػػالد وابغػػد مػػن انتشػػارىا، وىػػذه الرؤيػػة تتسػػق  بـاطرىػػا
حػػوؿ التعامػػل مػػع جػػرائم الإنتًنػػت، والػػتي أوضػػحت أبنيػػة مشػػاركة العديػػد مػػن ابؼصػػادر وابؼؤسسػػات ابػاصػػة في 

 :  برمل جزءًا من ابؼسؤولية فيما يتعلق بدكافحة ىذه ابعرائم والسيطرة عليها وتلك ابؼصادر تتمثل في

                                                           
 ، الرابط:21/04/2018مؤتمر الأمم المتحدة لمنع الجريمة والعدالة الجنائية، الجزيرة نت،شوهد بتاريخ:  1

  http: //www.aljazeera.net/encyclopedia/events/2015/4/21  

http://www.aljazeera.net/encyclopedia/events/2015/4/21


 الفصل الثانً:                          مواجهة الدول الكبرى للتهدٌدات المعلوماتٌة.

  
64 

 ػنتًنػػػػت الػػػػذين بيلكػػػػوف القػػػػدرة علػػػػى برديػػػػد مػػػػا يعػػػػرؼ بػػػػمػػػػزودو خدمػػػػة الإ(Internet 
Protocol) (IP)  للمشػػػتًكتُ، مػػػا يتػػػيح إمكانيػػػة مراقبػػػة الأنشػػػطة ابػطػػػرة علػػػى الإنتًنػػػت وتقييػػػد اشػػػتًاؾ

 . ابؼستخدمتُ ابؼنخرطتُ في تلك الأنشطة

 و مػػػن ابؼػػػواطن العػػػادي بػػػدوره كػػػذلك بيكػػػن أف يسػػػاىم مػػػن خػػػلاؿ برمػػػل مسػػػؤولية بضايػػػة نفسػػػ
 .  الوقوع ضحية بعرائم الإنتًنت باقتنائو بربؾيات ابغماية من الفتَوسات

  ابؼصارؼ التجارية وشركات البطاقات الائتمانيػة عليهػا أيضػاً مسػؤولية كبػتَة في بضايػة عملائهػا
من خلاؿ تطبيق إجراءات وقائية ضد الاحتياؿ، وكذلك تنصػيب بربؾيػات مراقبػة خاصػة علػى خوادمهػا لتعقػب 

 .  اطات غتَ ابؼعتادة على حسابات العملاء ووضع أنظمة لتنبيو العميل على كل عملية تتم على حسابوالنش

  ًالمحققتُ ابػاصتُ الذين يعملوف بالتنسيق مع أجهزة العدالة ابعنائيػة بيكػن أف يلعبػوا دوراً مهمػا
 1.في مكافحة جرائم الإنتًنت

ابؼتخصصػػة في بؾػػاؿ التصػػدي للهجمػػات الالكتًونيػػة   FireEye » فػػاير آي »وقػػد قػػدمت شػػركة 
إجراءات مهمة لتفادي بـاطر تزايد ابؽجمػات الالكتًونيػة الػتي تسػتهدؼ دوؿ ابػلػيج العػربي، بعػدما   8ابؼتقدمة 

كشفت عن بصلة من التصورات والرؤى التحليليػة بشػأف مشػهد ابؽجمػات الالكتًونيػة في منػاطق أوروبػا والشػرؽ 
 وعلى وجو ابػصوص في دوؿ بؾلس التعاوف ابػليجي، وبسثلت ىذه الإجراءات في ما يلي: الأوسط وأفريقيا، 

 .  التوقع الدائم بأف تكوف تلك الشركات مستهدفة (1

 .  أنو من ابؼمكن بزطي حدود الضوابط الأمنية ابؼتوفرة لديها (2

 .  التأكد دائما من أف ليس ىناؾ أي كياف بذاري بدنأى عن ابؽجمات (3

 .  بالأنتًنتص بابؼخاطر ذات الصلة وضع إطار عمل خا (4

ابغصػػػػوؿ علػػػػى منصػػػػة اسػػػػتخبارات التهديػػػػدات الأنسػػػػب لتحسػػػػتُ قػػػػدرات الكشػػػػف عػػػػن  (5
 . ابؽجمات المحتملة

                                                           
، مقال منشور عمى موقع مجتمعية متكاممة –مواجهة جرائم الإنترنت:  نحو إستراتيجية أمنية عبدالله بن فازع القرني،  1

 عمى الرابط:  21/04/2018جريدة الرياض ،شوهد  بتاريخ 
  http: //www.alriyadh.com/912032  

http://www.alriyadh.com/912032
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إنشػػاء خدمػػة الاسػػتجابة للحػػوادث الطارئػػة وإدارتهػػا، والػػتي مػػن شػػأنها بسكػػتُ الشػػركات مػػن  (6
 .  بالسرعة ابؼمكنة APT اكتشافها والتفاعل مع ىجمات

 .  التكنولوجيا ابؼناسبة القادرة على برديد واكتشاؼ ىذه التهديدات ابعديدةتسختَ  (7

وضػػػػع خطػػػػة اسػػػػتجابة واضػػػػحة والعمػػػػل علػػػػى برضػػػػتَىا اسػػػػتعدادا للتعامػػػػل مػػػػع أي حالػػػػة  (8
 1. اختًاؽ

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

                                                           

1 Estonia Cyber Security Strategy 2014-2017, Ministry of Economic Affairs and 
Communication, Estonia 2014, p 7-12. 
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إف الدوؿ الكبرى في البعد ابػامس من أبعاد ابعيواسػتًاتيجية ىػي تلػك الػتي بستلػك التًسػانة ابؼعلوماتيػة 
 .  للدوؿ الكبرىالقادرة على ابؼواجهة، والدفاع من أي تهديد قد يعصف بالكياف الإلكتًوني 

عليهػػا بنػػاء ترسػػانة لقػػد تػػأثرت الػػدوؿ الكػػبرى بعديػػد مػػن ابؽجومػػات الالكتًونيػػة و السػػيبرانية بفػػا حػػتم 
 معلوماتية بؽا و الدخوؿ في شراكات أبفية بغماية الكياف الإلكتًوني في عملية التجرنً و ابؼواجهة و الدفاع.

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

  

ثالثل الـــــالفص  
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إلذ دراسة ابغالة، الولايات ابؼتحدة الأمريكية حيث سيتضمن ىذا الفصل   الفصلنتطرؽ في ىذا 
نيا و التهديدات كيفيات عصرنة القطاعات في ابؼؤسسات الأمتَكية، وكذا أىم ابعرائم ابؼوقعة في امريكا الكتًو 

 ، وإلذ استشراؼ الأمن الإلكتًوني.الإلكتًوني التي واجهتها و الآليات للحد وابػروج من العطب
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 المبحث الأول: قراءة عامة للأمن الالكتروني الأمريكي.

 المطلب الأول: عصرنة القطاعات الأمريكية.

ـ عندما أثتَت 1935في الولايات ابؼتحدة الأمريكية عاـ  لعصرنة القطاعاتظهرت الفكرة الأولذ 
، و كاف موضوع ىذه ابؼشكلة يتمحور حوؿ كيفية الاجتماعيمسألة جدوؿ الرواتب حاؿ نفوذ قانوف الضماف 

 ػػ مليوف عامل أمريكي، ىذا الأمر تطلب مساحة بغفظ الوثائق تقدر ب26إصدار أرقاـ الضماف الاجتماعي لػ 
ىذا الكم ابؽائل من الػأوراؽ  استيعابألف قدـ مربع، حيث لا يوجد أي مبتٌ في مدينة واشنطن بيكنو  26

الوزف أو ابؼساحة، ىذا ما جعل الدولة تلجأ إلذ مصانع شركة كوكا كولا في مدينة  سواءا من حيث
BALTIMORE    بغفظ الأوراؽ، و في نفس العاـ قامت وزيرة العمل  الأمريكيةFrances 

Perkins     باستشارة مساعدىا الأوؿ في ابغاسوب الذي أنتجتو شركةIBM   الأمريكية خصيصا بؽذه
في الولايات ابؼتحدة على  الاجتماعياية ابػمسينات من القرف ابؼاضي عملت مؤسسة الضماف الغاية، و في بد

ـ استلمت ابؼؤسسة أوؿ 1955إنشاء أوؿ حاسوب معد بػدمة أغراضها العملية، وفي شهر أوت من عاـ 
وىو أوؿ  The IBM705مبرمج للقياـ بخدمات متعددة،  أبنها استلاـ الاشتًاكات أطلق عليو اسم 

 1اسوب قاـ بتغطية نشاط ابغفظ و تقدنً خدمات الضماف الاجتماعي.ح

التقنية في الدوائر ابغكومية كانت في عهد كلينتوف عندما كاف يتًأس  استخداـبدايات أمريكا في إف  -
التقنية  باستثمارـ حيث أدرؾ بأنو بهب أف تقوـ ابغكومة 1993الولايات ابؼتحدة الأمريكية في سنة 

أكثر،،كاف الفكرة قيد التنفيذ وطبقت حتى عاـ  بسلاسةواستغلابؽا لتسهيل تقدنً ابػدمات للمواطنتُ 
ـ بدأت نشاطات ابغكومة الالكتًونية بشكل ملحوظ، وأصبح للولايات ابؼتحدة الامريكية موقع 1998

حوؿ  حت ابػدمات متمركز، حيث أصب(usa.gov) الكتًوني شامل بعميع ابػدمات التي بوتاجها ابؼواطن
ـ تم خلع الرئيس الامريكي السابق بيل كلينتوف وابتدأ عهد بوش،،حيث قاـ 2000ولكن في عاـ ،  نابؼواط

لكلينتوف وكوف لو طاقم عمل جديد،،وبذلك انتهت بصيع  "بعملية تنظيف بعميع الطاقم الذي كاف مواليا
ـ جاء 2001طوير ابغكومة الالكتًونية ،في سنة ابػطط التي كانت لد تستكمل بعد والتي كانت تهدؼ لت

 (Quicksilver) بوش بخطط جديدة ووضع أىداؼ جديدة لتطوير ابغكومة الالكتًونية فكوف فريق أبظاه

                                                           
1
-19، ص ص 2011أسامة لمنشر و التوزيع، الأردن،  ، دارتكنولوجيا الحكومة الإلكترونيةسوسن زهير المهتدي ، 

20. 
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ىذا الفريق كاف مسؤولا" عن برقيق الأىداؼ التي وضعها بوش، ولكن كاف ىناؾ صعوبات واجهت عملية 
                                           ومية، ومن أىم ىذه الصعوبات:التطوير وادخاؿ التقنية للدوائر ابغك

                    
   culture agency-    وابؼقصود بها أف الناس بىتلفوف بصيعا في الثقافة وابؼعتقدات وكذلك ابغاؿ في

 .بـتلفةالدوائر ابغكومية، حيث أنها تضم موظفتُ من بـتلف ابعنسيات وكل لو ثقافة 
 trust  -   وىي بسثل انعداـ ثقة الناس بابغكومة. 

  stakeholders resistance- مواطنتُ أو  م مصالح مع ابغكومة سواء" كانواوىي بسثل الناس الذين بؽ
موظفتُ أو شركات،، فطبعا" إذا حصل وطبقت التقنية في الدوائر ابغكومية فإنو من ابؼمكن أف برل التقنية 

 1.، يعتٍ بفكن أف يفقد بعض الناس مقاعدىم الوظيفيةبؿل ابؼوظفتُ

تراجع ترتيب أمريكا حسب تصنيف الأمم ابؼتحدة من ابؼرتبة الأولذ عابؼيا في  21ومع بدايات القرف اؿ 
من أىم ما بييز التجربة الأمريكية في ىذا المجاؿ ىو تأثتَ فهم  ـ. لعل2008ـ إلذ ابؼرتبة الرابعة في 2005عاـ 

ودعم القيادة بؼشروع ابغكومة الإلكتًونية. فعند التأمل في التاريخ، بقد أف أوؿ من بدأ بإدخاؿ ىذا ابؼصطلح 
ـ حيث حدد ضرورة إدخاؿ خدمات إلكتًونية من 1997إلذ البلاد ىو الرئيس السابق بل كلنتوف في عاـ 

ؿ مواقع ابعهات ابغكومية. وقاـ خلاؿ فتًة رئاستو الثانية بتشكيل فريق عمل للتخطيط والتنسيق لإدخاؿ خلا
ـ 2000تقنيات ابغكومة الإلكتًونية في ابعهات ابغكومية. يأتي بعد ذلك الرئيس السابق جورج بوش في 

م وخطط جديدة للمشروع بفا )وىو من حزب بـتلف( ويلغي تقريباً كل ما خططت لو إدارة كلنتوف ويبدأ بفه
سبب تأختَا للمشروع و الكثتَ من ابؼصادر الضائعة. شهد مشروع ابغكومة الإلكتًونية تطوراً ملحوظاً في 

سنوات( ولولا ذلك لربدا جاء الرئيس ابعديد بأفكار  8إدارتو لفتًتتُ رئاسيتتُ ) استمرارعصر بوش ربدا بسبب 
ريكية أف تفيدنا ىو ضرورة التخطيط السليم لكيفية ربط ابؼؤسسات بـالفة. كذلك بفا بيكن للتجربة الأم

 Interopérabilité) والدوائر ابغكومية ابؼختلفة إلكتًونياً من خلاؿ شبكات عمل وسياسات عمل بيتٍ
Standards).  فالأمر في أمريكا بـتلف عن معظم دوؿ العالد، فابغكومة مكونة من ثلاثة طبقات

كل ولاية بؽا أنظمة بـتلفة( وابؼستوى )الفيدرالر )الرئاسي( وابؼستوى ابػاص بكل ولاية )مستويات(:  ابؼستوى 
المحلي )كل مدينة داخل كل ولاية بؽا إىتمامات بـتلفة(. فكيف بيكن ربط بصيع ابؼدف أو الضواحي بدختلف 

واحدة؟ من ابؼنجزات في ىذا مؤسساتها بجميع الولايات بدختلف قوانينها بابغكومة ابؼركزية الفيدرالية في بوابة 
                                                           

1 J. FLOUR, J.-L. AUBERT, Les obligations, Armand Colin, 1994, p.105   
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والذي يهدؼ إلذ ربط ودمج مستويات  (Federal Architecture) الباب ىو مشروع البنية الفيدرالية
 1.ابغكومة ابؼختلفة

 

 الامن الالكتروني في الامن القومي الأمريكي. الثاني: اعتمادالمطلب 

القومي والسياسة ابػارجية مع كبار عد المجلس ابؽيئة الأساسية للرئيس للنظر في مسائل الأمن ي
ومنذ إنشائو إباف حكم الرئيس الأسبق تروماف برددت  .مستشاريو للأمن القومي ومسؤولر رئاسة الوزراء

  .وظيفتو في تقدنً ابؼشورة

يتولذ مستشار الأمن القومي الدفاع عن سياسة الرئيس أماـ الكونغرس في قضايا السياسة ابػارجية، 
، متجاوزا بذلك سلطة ووظيفة السكرتتَ 1953عاـ  دوايت آيزنهاورداث ىذا ابؼنصب للرئيس ويعود تاريخ إح

القومي لعدـ سلطة ورقابة للكونغرس عليو في ىذه التنفيذي، وبىتار الرئيس بكل حرية مستشاره للأمن 
 .ابؼسألة

وتوسع دور ابؼستشار للأمن القومي، ليصبح بدثابة ابؼبعوث الشخصي للرئيس للوفود الأجنبية، ابغريص 
على تطبيق قرارات الرئيس، مع تقدنً النصيحة وابؼشورة لو، ولذلك بىتار الرئيس بؽذا ابؼنصب من يشاطره 

 .مع أفكاره ويثق فيورؤيتو ويتقارب 

يلاحظ على عمل المجلس أف ىيكلتو غتَ منصوص عليها في قانوف الكونغرس، وأف عملو وابزاذ القرار 
فيو تهيمن عليهما السرية، بفا بهعل من الصعب برديد دور المجلس وىيكلتو بشكل دقيق، مع أف المجلس 

 2.ابزاذ القرارات في القضايا ابؼستجدة والراىنةمؤسسية رئيسية في السلطة التنفيذية، ومكلف طبقا للقانوف ب

 القوميطورتها وكالة الأمن  ابػبيثة التاريخ على بربؾيات فيومع استناد ابؽجمات الأختَة الأكبر 
، ابؼاضيها ضد خصومها، فإف الأمر بات قضية حساسة بالنسبة للولايات ابؼتحدة، ومنذ الصيف ستخداملا

                                                           
1 A.-M. Leroyer, L’épreuve d’Internet, précité, p. 180   

 ، الرابط:12/02/2018الحرب الرقمية،مركز الجزيرة للابحاث، شوهد بتاريخ:2
http://www.aljazeera.net/encyclopedia/organizationsandstructures/2015/6/30 

http://www.aljazeera.net/home/getpage/fdd68154-5cb7-4edd-a8d0-fc680f0d7696/d38f9a10-6dc9-47e3-8cd6-d64fa7a176f1
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نشر أدوات البربؾيات ابؼسروقة من بـزوف حكومة  فيبدأت بؾموعة تطلق على نفسها اسم "وسطاء الظل" 
 الولايات ابؼتحدة من أسلحة القرصنة ابػاصة بها.

شركة سيمانتيك لأمن ابؼعلومات الإلكتًونية إف ابؽجوـ  فيوبحسب صحيفة نيويورؾ تابيز قاؿ باحثوف 
"، فضلا عن طريقتتُ كرايىجوـ "وانا   فياستخدمت  التينة "إترناؿ بلو" ابعديد استخدـ نفس أداة القرص

 أخريتُ لتعزيز انتشاره.

ىجمات أو غتَىا من ابؽجمات، ولكن  فيبأدواتها ابؼستخدمة  NSA القوميولد تعتًؼ وكالة الأمن 
أنشأتها، ومن  التيسلحة أمن الكمبيوتر يطالبوف الوكالة بدساعدة بقية العالد على الدفاع عن الأ فيابؼتخصصتُ 

استخدمت  2017أبريل  بؾموعة مقرىا نيوارؾ تعرضت بؽجوـ منفصل ؼ n، وهIDT بينهم شركة إدت
 أدوات قرصنة مسروقة من الوكالة.

الأمريكية  القومي، إف وكالة الأمن IDT فيابؼعلومات العابؼية  فيوقاؿ جولاف بن أونى، كبتَ موظ
منصاب أنظمة الأمن والتشغيل مثل آبل  بائعيالعمل عن كثب مع  في قياديبرتاج للقياـ بدور 

وقوع ىجمات  احتماؿومايكروسوفت بؼعابعة الطاعوف الذى أطلقتو للعناف"، وحذر ابؼسئولتُ الفيدراليتُ من 
 ابؼستقبل القريب. فيأكثر خطورة 

ى مثل ىذه ابؽجمات ومع تزايد خطورة ىذه ابؽجمات، حذرت بريطانيا من أنها على استعداد للرد عل
 في" الذى تسبب كرايىجوـ "وانا   D، خاصة أنها كانت الأكثر تضررا ؼبالغارات ابعوية وربدا إرساؿ قوات

، وقدرت التصربوات الربظية ابػسائر الأولية، وقتها بعشرات ملايتُ البريطانيشلل نظاـ الرعاية الصحية 
 ، إلذ كوريا الشمالية.ابؼاضيأعقاب ابؽجوـ السابق، مايو  فيابعنيهات الإستًلينية. وتم توجيو أصابع الاتهاـ 

، مايكل فلتُ، اقتًح أف تطلق البريطانيتليجراؼ، البريطانية، فإف وزير الدفاع  الديليوبحسب صحيفة 
، إذ حذر من أف استهداؼ الأنظمة البريطانية مستقبلي نيىجوـ سيبرا أيبريطانيا ضربات جوية كرد على 

 1.الإلكتًونييستدعى الرد من ابعو أو الأرض أو البحر أو الفضاء 

                                                           
 ، الرابط:12/03/2018، اليوم السابع، شوهد بتاريخالهجمات الالكترونية وتاثيرهاعمى الدول 1

28/https://www.youm7.com/story/2017/6/  

https://www.youm7.com/story/2017/6/28/اليوم
https://www.youm7.com/story/2017/6/28/اليوم
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أف ابعهود التي تبذبؽا ابغكومة الأمريكية لصد ابؽجمات السيبرانية اكد رئيس القيادة السيبرانية، 
تعزيز القدرات السيبرانية ابؽجومية للجيش الإلكتًونية" ضد الدولة ىي جهود غتَ بؾدية، وشدد على ضرورة "

 .الأمريكي

بكن في مرحلة حرجة" ىكذا قاؿ الأمتَاؿ مايكل روجرز، مدير وكالة الأمن القومي، في جلسة استماع "
للجنة القوات ابؼسلحة في بؾلس الشيوخ، وأضاؼ "بهب علينا التفكتَ في الكيفية التي سنعزز بها قدراتنا على 

 ."للوصوؿ إلذ مرحلة الردعابعانب ابؽجومي 

التي تم إطلاقها كقسم من وكالة الأمن القومي -حيث انتقد روجرز تركيز جهود القيادة السيبرانية 
على الناحية الدفاعية فقط، معتبراً من خلاؿ خطابو أماـ الكونغرس أف  -2010الأمريكي في عاـ 

على تراجع القدرات  -في نهاية ابؼطاؼ-، سيعملاف الإستًاتيجية الدفاعية البحتة وانتهاج مبدأ رد الفعل فقط
 .السيبرانية عن تلبية ابغاجات

ما جاء في خطاب روجرز يعتبر استكمالًا للنهج الذي كاف يتبعو سلفو كيث ألكسندر، والذي تقاعد 
د بكو تعزيز العاـ ابؼاضي وافتتح شركة بػدمات الأمن السيبراني، حيث أيدّ الأختَ طواؿ فتًة خدمتو توجيو ابؼوار 

القدرات ىجومية بشكل أكبر، ولكن ابؼخاوؼ التي بزغت لدى البيت الأبيض ووزارة ابػارجية ووزارة الدفاع 
الأسلحة السيبرانية والتي قد تضر  استخداـالأمريكية حوؿ النتائج الضارة والغتَ مقصودة التي قد تنجم عن 

 .ات ابؽجومية السيبرانية الأمريكية في حدىا الأدنىبالعلاقات الدبلوماسية مع الدوؿ، أدت إلذ ترؾ القدر 

أفاد روجرز أف الرئيس أوباما لد يقرر بعد تفويضو بتطوير ونشر أدوات ابؽجوـ السيبرانية، حيث أوضح 
أف صنّاع القرار لا يزالوف غتَ مقتنعتُ بأف الوقت قد حاف لانتهاج ابؼبدأ ابؽجومي، وأضاؼ "علينا أف نعمل 

القرار بصورة القدرات ابؼوجودة لدينا وما بيكننا القياـ بو"، وعندما سُئل من قبل جوف ماكتُ على وضع صنّاع 
 ."عمّا إذا كاف يوافق على أف مستوى الردع ضد ابؽجمات السيبرانية غتَ بؾدي، أجاب روجرز "ىذا صحيح

لتعطيل أو عرقلة أكد روجرز أف التهديد الإلكتًوني آخذ بالازدياد، فابؽجمات السيبرانية لا تسعى 
القدرات السيبرانية الأمريكية فحسب، إبما تسعى لػ"تأسيس وجود دائم على شبكاتنا"، واتهم روجز حكومات 
إيراف وروسيا والصتُ بتوجيو ىجمات قراصنة الانتًنت "ابؽاكرز" الفردية على الشبكات الأمريكية، حيث 

توجيهات ىذه الدوؿ بابؽجوـ أو بالتدخل، أوضح أنو يوجد رابط قوي ومباشر ما بتُ ىذه ابؽجمات و 
وأضاؼ أف القيادة السيبرانية الأمريكية تعمل على ملاحقة الأدلة التي توضح بؿاولة ابغكومات الأجنبية إرباؾ 
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"شركاء" غتَ حكوميتُ لتنفيذ ىجمات سيبرانية لا بيكن نسبها  استخداـبؿللي القيادة السيبرانية، من خلاؿ 
 .اشرإلذ الدولة بشكل مب

تم تأييد وجهات نظر روجرز حوؿ ابؽجوـ السيبراني من قبل العديد من أعضاء بؾلس الشيوخ، وعلى 
ابغوادث السيبرانية الأختَة، حيث  الأخص ماكتُ، الذي استخدـ ىذه ابؼنصة لانتقاد تعامل إدارة أوباما مع 

 نوفمبر من كوريا الشمالية على قاؿ ماكتُ في بداية جلسة الاستماع "إف ابؽجوـ الإلكتًوني الذي حصل في
قيادة الأمن السيبراني" وتابع بقولو "إف الفشل في وضع  استًاتيجيةشركة سوني، كشف عن عيوب خطتَة في 

سيبرانية رادعة، زاد من إصرار خصومنا على مواصلة قيامهم بابؽجمات بشكل يهدد أمننا القومي  استًاتيجية
 ."على بكو متزايد

رة إلذ إنو من الضروري تعيتُ حكومة كوريا الشمالية بوصفها مسؤولة عن ىجوـ سبق لروجرز الإشا
سوني، بهدؼ ردع الدوؿ الأخرى عن ابزاذ إجراءات بفاثلة، علماً أف تسمية كوريا الشمالية كدولة مسؤولة عن 

 .ابؽجمات الإلكتًونية كاف بادرة غتَ مسبوقة بالنسبة للولايات ابؼتحدة

ؤولوف في الإدارة الأمتَكية، أف العقوبات ابؼالية التي تم فرضها ضد ابؼسؤولتُ في  ومن جهتهم يشتَ ابؼس
كوريا الشمالية في أعقاب ابؽجوـ الالكتًوني، والاتهامات التي تم توجيهها في العاـ ابؼاضي إلذ بطسة مسؤولتُ 

على مساءلة ابػصوـ عن  عسكريتُ صينيتُ بسرقة أسرار من الشركات الأمريكية، تظهر عزـ الإدارة الأمريكية
 .الانتهاكات السيبرانية

أما ماكتُ ونواب آخروف، فيسعوف لتطبيق إجراءات أكثر صرامة، حيث يقوؿ السناتور أبقوس كينج 
"أعتقد أنو من ابؼهم جداً تطوير القدرات ابؽجومية السيبرانية، وعلاوة على ذلك، بوب الإفصاح عن ىذه 

ن الفيلم السينمائي الكلاسيكي دكتور ستًينجلوؼ الذي يسخر من القدرات ونشرىا"، ويقتبس كينج م
بـاوؼ نشوب النزاع النووي أثناء ابغرب الباردة ليوضح وجهة نظره حوؿ ضرورة الإفصاح والنشر، حيث يقوؿ 
"إذا قمت ببناء جهاز يوـ القيامة "ابعهاز النووي الروسي"، بهب أف تقوؿ للعالد بأبصعو أنك قمت بتصنيعو، 

 1''. لن يتحقق الغرض منووإلا

 
                                                           

 :الرابط إلين ناكاشيما ةمراسمة لتغطية شؤون الأمن القومي بالولايات المتحد1
https://www.noonpost.org/content/5921  

https://www.noonpost.org/author/5919
https://www.noonpost.org/author/5919
https://www.noonpost.org/content/5921
https://www.noonpost.org/content/5921
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 .في التشريع الأمريكي المطلب الثالث:  تقنين الأمن المعلوماتي

تبعت الولايات ابؼتحدة الأمريكية السويد حيث شرعت قانونا خاصة بحماية أنظمة ابغاسب الآلر 
ـ( حدّد معهد العدالة القومي بطسة أنواع رئيسة للجرائم 1985)ـ(، وفي عاـ 1985 –ـ 1976)

غتَ ابؼشروع عن بعد، جرائم التلاعب  ستخداـابؼعلوماتية وىي:  جرائم ابغاسب الآلر الداخلية، جرائم الا
بابغاسب الآلر، دعم التعاملات الإجرامية، وسرقة البرامج ابعاىزة وابؼكونات ابؼادية للحاسب. وفي عاـ 

طلحات الضرورية لتطبيق القانوف ( عرّؼ فيو بصيع ابؼص1213ـ( صدر قانونا تشريعاً بومل الرقم )1986)
على ابعرائم ابؼعلوماتية كما وضعت ابؼتطلبات الدستورية اللازمة لتطبيقو، وعلى اثر ذلك قامت الولايات 
الداخلية بإصدار تشريعاتها ابػاصة بها للتعامل مع ىذه ابعرائم ومن ذلك قانوف ولاية تكساس بعرائم ابغاسب 

 1.الآلر

نظم جرائم الكمبيوتر والانتًنت بؾموعة من التشريعات على ابؼستوى الفدرالر في الولايات ابؼتحدة ي
( من قانوف  18وكذلك على ابؼستوى المحلي في بـتلف الولايات، فعلى ابؼستوى الفدرالر بيثل القسم )

الية من ( حيث تتضمن اعتبار الافعاؿ الت 1030الولايات ابؼتحدة التشريع الرئيس بعرائم الكمبيوتر ) ابؼادة 
 قبيل ابعربية:  

التوصل غتَ ابؼصرح بو ) الدخوؿ ( الذ احد انظمة الكمبيوتر ابغكومية وكشف ابؼعلومات السرية،  – 1
 وكشف ابؼعلومات من جهة غتَ مصرح بها تلقيها. 

 الدخوؿ غتَ ابؼصرح بو الذ اي كمبيوتر والتوصل الذ معلومات غتَ مسموح الاطلاع عليها.  – 2

 الدخوؿ غتَ ابؼصرح بو الذ اي كمبيوتر ومن ثم ارتكاب احتياؿ.  – 3

 ابغاؽ اضرار جراء الدخوؿ غتَ ابؼصرح بو اسواء للنظاـ او البرامج او للمعلومات ابؼخزنة فيو.  – 4

كمبيوتر عبر الولايات او للتجارة الاجنبية بغرض ابتزاز امواؿ او   لأيبث او تهديد بارتكاب ضرر  – 5
 من اي شخص طبيعي او معنوي.منافع 

                                                           
1  The hacker Crackdown law and Disorder on the Electronic fron- tier by Bruce sterling 
pp.159.1994. 
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الكمبيوتر  استخداـ( من قانوف الولايات ابؼتحدة فانو بوظر  18( من الفصل )  1462أما القسم ) 
 الذ داخل الولايات ابؼتحدة الامريكية.  بالآدابلاستتَاد مواد بـلة 

ت او ( بوظر نقل اية مواد فاحشة عبر الولايا 18( من الفصل )  1463في حتُ اف القسم ) 
 . ابعهات خارجية

( من ذات الفصل توظيف اي قاصر او اغرائو في ابؼشاركة في انشطة جنسية  2251وبهرـ القسم ) 
 . بدا فيها خلق وتصوير مواد وبثها بعهات خارجية

الكمبيوتر الاخلاؿ برعاية قاصر بقبوؿ  استخداـ( من ذات الفصل  22051)  وبوظر القسم
 . انتاج مواد تنطوي على استغلاؿ جنسيفي  -مع العلم  -استغلالو 

/أ ( من ذات الفصل نقل وتبادؿ ابؼواد الفاحشة ذات الصلة  2252، 2252ويعتبر القسمتُ ) 
 جربية.  بالأطفاؿ

( من قانوف الولايات ابؼتحدة فانو يعتبر انتاج او نقل او ادارة  18( من الفصل )  1028أما القسم ) 
و بتزوير الوثائق او انتاج وثائق تعريف مزورة جربية ويعتً القسم ) استخدامد جهاز يتضمن نظاـ كمبيوتر بقص

 ( من ذات الفصل الاخلاؿ بحق ابؼؤلف جربية فدرالية.  2319

، فاف الاطار العاـ لتشريعات الولايات ابؼتحدة في حقل جرائم الكمبيوتر وعلى مستوى الولايات
 والانتًنت يتمثل بدا يلي:  

الولايات ابػمستُ بسلك حرية التشريع ابػاص بها وليس ىناؾ آلية على مستوى  . كل ولاية من1
الولايات او ابؼستوى الفدرالر تتطلب تبتٍ الولاية شكلا او بؿتوى بؿددا لقوانينها، وذلك  بالرغم من وجود 

 . التشريعيةمشاريع توحيدية وبؿاولات وتصربوات تهدؼ الذ توحيد التدابتَ 

اـ لتوحيد قوانتُ جرائم الكمبيوتر يعتمد على مشروع قانوف بموذجي تم وضعو من قبل . اف الاطار الع2
(، حيث يقسم احكاـ جرائم الكمبيوتر والانتًنت الذ بشاني طوائف ) وبهب اف  1998ىيئة اكادبيية عاـ ) 
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ات القائمة يلاحظ اف ىذا ىو تقسيم القانوف النموذجي لكنو يعتمد ىنا كاطار للوقوؼ على مواقف التشريع
 1 .والنافذة في الولايات (

الكمبيوتر  استخداـكالكمبيوتر لارتكاب الاحتياؿ،   استخداـجرمت غالبية الولايات ابؼتحدة الامريكية 
وسائل وبنية او  استخداـاو الشبكة او اي جزء منهما بقصد ابغصوؿ على ابؼاؿ و أو ابؼنافع او ابػدمات ب

احتياؿ الكمبيوتر ضمن نصوص  لإدماجزائفة او عن طريق وعود او مظاىر كاذبة، ويلحظ توجو البعض 
الاحتياؿ التقليدية ابؼقررة في قوانتُ ىذه الولايات بدؿ وضع نصوص تشريعية مستقلة بشأف احتياؿ الكمبيوتر. 

والتي بيكن اف تتضمن العديد من الافعاؿ مثل سرقة واقامت عدد من الولايات ابؼسؤولية عن سرقة الكمبيوتر 
ابؼعلومات، وسرقة البرامج  وسرقة اجهزة الكمبيوتر، وسرقة خدمات الكمبيوتر. وجرمت غالبية الولايات 

من غتَ  على الأمواؿالكمبيوتر لارتكاب سرقة بابؼعتٌ التقليدي، كسرقة ابؼمتلكات والاستيلاء  استخداـ
او البرامج، وقليل من الولايات جرمت حيازة معطيات او برامج الكمبيوتر ابؼتحصلة من ابؼعطيات او الاجهزة 

ابعربية. وقد نصت عدد من تشريعات الولايات على سرقة ابؽوية او وسائط التعريف، فاعتبرت من قبيل ابعربية 
، او بؿاولة خداـاستابغصوؿ على او حيازة او نقل او  -متى ما توفر العلم وقصد برقيق منافع مادية  –

، لواحدة او اكثر من وثائق التعريف الشخصية او الارقاـ الشخصية ستخداـابغصوؿ او ابغيازة او النقل او الا
او اية وسائل تعريفية للشخص او لشخص اخر غتَ مصرح لو قانونا بحيازتها، وىذه التشريعات لا توصف 

م ادخابؽا ضمن نطاؽ تشريعات جرائم الكمبيوتر ، ومع ذلك يتالكمبيوترعموما كجزء من تشريعات جرائم 
 الاختًاؽ والدور الرئيسي الذي تلعبو ىذه الانشطة في ىذا ابغقل.  بأنشطةبسبب اتصاؿ سرقة ابؽوية 

جرمت بعض الولايات  انشطة تزوير  -جرائم تزوير الكمبيوتر )الوثائق والمعطيات الالكترونية(:  
او تعديل او الغاء اي معطيات خاصة باي   بإنشاءبانو " قياـ الشخص  الكمبيوتر، ويعرؼ تزوير الكمبيوتر

كمبيوتر او شبكة كمبيوتر بحيث ينجم عن فعلو تغتَا في ابغقيقة ابؼتعلقة بوثيقة معنوية او تعليمات ". وعلى 
مبيوترات الاقل فاف ولاية واحد اعتبرت من قبيل جرائم الكمبيوتر حيازة اجهزة ووسائل التزوير التي تشمل الك

 أو معداتها أو برابؾها ابؼصممة خصيصا او ابؼستخدمة في ارتكاب التزوير. 

                                                           
1  See: - Susan W. Brenner, State Cybercrime Legislation in the United States of 
America: A Survey, 7 RICH. J.L. & TECH. See 28/03/2018:   
http://www.richmond.edu/jolt/v7i3/article2.html  

http://www.richmond.edu/jolt/v7i3/article2.html
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اف ولاية امريكية واحدة فقط  -العامة:  والآدابالمقامرة والافعال الاخرى التي تستهدف الاخلاق  
فقط اعتبرت ىذه الولاية ابؼقامرة بواسطة الكمبيوتر ،  Louisianeجرمت ابؼقامرة على ابػط وىي ولاية 

برت  بأنواعها وابؼضارباتجربية، ويتضمن ذلك القياـ بأي سلوؾ او ابؼشاركة بسلوؾ يتضمن اللعب كاللوتري 
الانتًنت او الويب عن طريق اي كمبيوتر، كما اعتبر  استخداـخطر خسارة ذلك الشخص اي قيمة، وذلك ب

او اي منتج اخر لدخوؿ الانتًنت  البرامجن قبيل ابعربية تطوير او تزويد خدمات كمبيوتر قانوف ىذه الولاية م
ابؼكونة بؽذا الفعل مع توفر احتماؿ برقق ابػسارة وذلك بقصد  بالأعماؿوعرض اي نشاط يتصل بابؼقامرة او 
بؼقامرة على ابػط في وبهري العمل على ابزاذ تدابتَ تشريعية لتجرنً ا ،برقيق مكاسب من وراء ىذا السلوؾ

عدد من الولايات الاخرى، وعلى الاقل فاف ولاية واحدة تبنت تشريعات لتنظيم التعامل مع الكحوؿ وبيعها 
عبر الانتًنت  وتتجو ولايات اخرى لوضع مثل ىذا التشريع، وبعض الولايات اعد تشريعات تهدؼ الذ اعتبار 

 . ت عملا غتَ قانونيبيع السجائر عبر الانتًنت بؼواطتٍ ىذه الولايا

عدد قليل من الولايات الامريكية اعتبر من قبيل جرائم الكمبيوتر  -الجرائم ضد الحكومة:  
 استخداـتعطيل خدمات حكومية، فقط حظرت ولاية  الينوي  الكمبيوتر لتعطيل تطبيق القانوف او استخداـ

الكمبيوتر للتسبب بتعطيل او قطع اي خدمة او اية عملية او اجراءات حكومية بؿلية او انشطة ابؼؤسسات 
الكمبيوتر لتعطيل او قطع اي خدمة اساسية، ويشمل ذلك  استخداـالعامة. والعديد من الولايات جرمت 

لاتصاؿ وكافة ابػدمات خدمات ابؼؤسسات العامة وابػاصة ذات النفع العاـ وابػدمات الطبية وخدمات ا
الكمبيوتر للحصوؿ  استخداـابغكومية، ويشمل ايضا تعريض الامن العاـ ابػطر. واعتبرت بعض الولايات 

على معلومات تعتبرىا الدولة او اي دائرة سياسية من قبيل ابؼعلومات السرية. وبوظر قانوف ولاية فرجينيا الغربية 
بـزنة داخل كمبيوتر بفلوؾ او متصل بجهات التشريع بالولاية، وجرـ الدخوؿ غتَ ابؼصرح بو الذ اية معلومات 

الكمبيوتر لتدمتَ اي دليل تقصد تعطيل اي برقيق ربظي، واعتبرت ولاية  استخداـ   Rhodeقانوف جزيرة 
Utah   .عدـ الابلاغ عن جربية الكمبيوتر بدثابة جربية 

صوصية معروضة على ابؼؤسسات التشريعية في بشة جهود تشريعية واسعة في حقل بضاية ابؼعلومات وابػ
معظم الولايات ابؼتحدة الامريكية، ففي ولاية اريزونا ىناؾ مشروع قانوف بغظر توفتَ البيانات الشخصية 

ابػاصة باي موظف حكومي على شبكة الانتًنت او اي موقع معلوماتي او حيازة اي معلومات شخصية تهدد 
سلامة عائلتو او حصوؿ تهديد يظهر انو كاف نتيجة توفتَ ابؼعلومات  بابػطر سلامة اي موظف حكومي او
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بشأف حظر افشاء معلومات حوؿ عناوين منازؿ الضباط  كاليفورنياالشخصية. وىنالك مشروع قانوف في ولاية  
 كما اف العديد من الولايات بهرى فيها نظر مشاريع قوانتُ تتعلق بتجرنً وابؼوظفتُ ابغكوميتُ عبر الانتًنت

وىناؾ مشروع قانوف في ولاية   spamming   1ارساؿ البريد الالكتًوني غتَ ابؼرغوب بو او غتَ ابؼطلوب 
 نيوجرسي يهدؼ الذ تغليظ العقوبات على جرائم الدخوؿ الذ او تدمتَ انظمة الكمبيوتر ابؼنزلية 

مريكية يشتَ الذ ابنية اف مراجعة تشريعات جرائم الكمبيوتر النافذة في بـتلف الولايات ابؼتحدة الا
التوجو بكو وضع تشريع شامل وموحد بؼعابعة ىذه ابعرائم، بسبب وجود اختلاؼ حقيقي في مستويات 

ابغماية وبرديد ابماط ىذه ابعرائم، بل وبسبب الاختلاؼ في الاصطلاحات ابؼستخدمة واثر ذلك على توفتَ 
 ه ابعرائم. ابغماية، اضافة الذ التباين بشاف العقوبات ابؼقررة بؽذ

ويرجع التباين والاختلاؼ بتُ تشريعات الولايات ابؼتحدة الامريكية في ىذا ابغقل الر عوامل عديدة، 
برغم حداثة الظاىرة،  ،الإلكتًونيةوالأجهزة  اوبؽا التطور السريع الذي شهدتو ظاىرة جرائم الكمبيوتر والانتًنت

وىو ما ادى الذ تباين درجة الاستجابة من ولاية الذ اخرى، خاصة في ظل عدـ الاتفاؽ على ابماط ابعرائم 
وبؿدداتها، بل وعلى مفاىيم الاصطلاحات ابؼتصلة بها والعناصر ابؼتضمنة فيها، واكثر من ذلك ابػلط 

بهذه الظاىرة. واما العامل الثاني فهو عامل قدنً جديد، والتشتت ابغاصل بشاف الكثتَ من ابؼفاىيم ابؼتصلة 
يتمثل باستمرار حالة ابػلاؼ بشأف ما اذا كانت جرائم الكمبيوتر والانتًنت ظاىرة جديدة تتطلب تشريعات 
خاصة اـ انها بؾرد وسائل جديدة لارتكاب جرائم تقليدية لا برتاج الذ نصوص جديدة، واف اكثر ما برتاجو 

مراجعة النصوص القائمة، ىذا على الرغم من اف الابذاه الفقهي العاـ في بـتلف دوؿ العالد قد بؾرد اعادة 
حسم لصالح وجوب التعامل مع جرائم الكمبيوتر كظاىرة جديدة تتطلب تدابتَ تشريعية خاصة. اما العامل 

ئم عابرة للحدود تتطلب تعاونا الثالث فهو الطبيعة ابؼعقدة بعرائم الكمبيوتر والسمة ابؼميزة بؽا باعتبارىا جرا
وتنسيقا فيما بتُ الدوؿ وبذعل التدابتَ المحلية غتَ ذات اثر ما لد يتحقق انسجاما دوليا في انشطة ابؼكافحة، 

 ومن ىنا فاف كل ولاية تنظر بؼفهوـ برقيق نصوصها بؼتطلبات التعاوف الدولر وفق مفهومها ابػاص. 

تلف تشريعات جرائم الكمبيوتر والانتًنت في الولايات ابؼتحدة اف ابغقيقة التي تظهر جراء مراجعة بـ
ىي اف ىناؾ فجوة بتُ بناء وفعالية ىذه التشريعات مقارنة بتشريعات ابعرائم التقليدية او ما يسمى جرائم 

                                                           
1 See, e.g., H. B. 6443, Gen. Assem, 1999 Reg. Sess. Conn. 1999; H. B. 242, 

140th Gen. Assem., Reg. Sess. (Del. 1999); H. B. 1287, Gen. Assem., 1999 
Reg. Sess. (N.C. 1999). 
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ئم، العالد ابغقيقي، ولعل مرد ذلك الطبيعة ابػاصة بعرائم الكمبيوتر والاثار ابؼختلفة بؽا عن غتَىا من ابعرا
مساس بالكافة بل وبالعناصر الاساسية في بناء المجتمع ونظامو السياسي  بإحداثواتصاؿ الافعاؿ فيها 

والاقتصادي والاجتماعي، وستظل تشريعات جرائم الكمبيوتر في اية دولة غتَ ذات اثر في ظل اغفاؿ ابغاجة 
الاختصاص وتنازع القوانتُ ابؼلحة للتحرؾ الدولر الشامل بؼكافحة خطر ىذه ابعرائم وحل مشكلات 

ومشكلات صلاحيات جهات التحقيق الوطنية خارج ابغدود وتنظيم انشطة ابؼلاحقة ضمن تعاوف دولر 
 متوازف وفاعل.
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 مواجهتها في الولايات المتحدة الأمريكية.طرق ، و المبحث الثاني: التهديدات المعلوماتية

 التي عانت منها أمريكا. هجماتالمطلب الأول: أبرز ال

مليارات  109و 57أفاد تقرير للبيت الأبيض بأف القرصنة الإلكتًونية كلفت الولايات ابؼتحدة بتُ 
 .2016دولار عاـ 

وأشار التقرير إلذ عمليات القرصنة التي استهدفت مؤسسات خاصة وعامة، ومنها قطع ابػدمة وانتهاؾ 
 .البيانات وسرقة ابغقوؽ الفكرية

التقرير من نشاطات قرصنة إلكتًونية تقوـ بها دوؿ، كما نبو إلذ خطورة خاصة تتميز بها بعض وحذر 
ابؽجمات، وىي تلك التي تستهدؼ بنية برتية حساسة كالطرؽ السريعة وشبكات الكهرباء وأنظمة 
ستهدفة الاتصالات والسدود وشبكة إنتاج الأغذية، حيث قد بيتد تأثتَ ىذه ابؽجمات خارج نطاؽ ابعهة ابؼ

 .بشكل مباشر

وعبر التقرير عن قلق خاص من ابؽجمات التي تستهدؼ القطاع ابؼالر وقطاع الطاقة، بسبب اتصابؽا 
 1.بقطاعات أخرى بفا بهعل تأثتَىا متشعبا

بست قرصنة رسائل البريد وأيضا من بتُ التهديدات التي عانت منها الولايات ابؼتحدة الأمريكية، حيث 
 عميلا من بينهم أربع إدارات حكومية أمريكية. 350الإلكتًوني لػ

بدا  السالف الذكر بؾموعة من العملاء لدى الشركة كانوا عرضة للخطر بسبب الاختًاؽإضافة إلذ أف 
 :في ذلك

 إدارات الولايات ابؼتحدة في بؾاؿ الطاقة والأمن الداخلي والدفاع -

 خدمة البريد في الولايات ابؼتحدة -

                                                           

 الرابط: 16/04/2018، بي بي سي عربي، شوهد بتاريخ مميار 102و  7القرصنة الإلكترونية كمفت امريكا بين 1 
43093413-http://www.bbc.com/arabic/business  
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 ة للصحةابؼعاىد الوطني -

التي بسوؿ وتضمن الرىوف العقارية  "Freddie Mac"و "Fannie Mae" عمالقة الإسكاف -
 .في الولايات ابؼتحدة

كما كاف بؽيئة الفيفا رسائل بريد إلكتًوني في خادـ ديلويت الذي تم اختًاقو إلذ جانب أربعة بنوؾ 
 1.أدوية كبتَة وعمالقة الطاقة وشركاتعابؼية وثلاث شركات طتَاف ومصنعتُ للسيارات متعددة ابعنسيات 

 .قرصنةن الإلكتروني الأمريكي من التي عانى منها الكيا الاختراقات أهم الفرع الأول:
، وفي فجر عصر الإنتًنت، استطاع فلادبيتَ ليفتُ، وىو موظف في شركة بذارية متواضعة، 1994في عاـ  -

عمالقة الصناعة ابؼصرفية في الولايات ابؼتحدة. ىذا القرصاف، واحدة من ،  اختًاؽ أنظمة سيتي بنك الأمريكية
الذي استخدـ جهاز كمبيوتر بؿموؿ قياسي، استطاع كسر نظاـ أمن إحدى أىم أنظمة الدفع الأكثر تطورا 

 .في العالد
تصرؼ ليفتُ بحذر، وحوؿ مبالغ صغتَة نسبيا من حسابات الشركات ابؼستثمرة لدى سيتي بنك إلذ شركاء في 

مليار دولار. لكن نظاـ الأمن الإلكتًوني للبنك اكتشف  10,7يع أبكاء العالد. وبلغ إبصالر ابؼبلغ ابؼسروؽ بص
 .أختَا آثار القرصاف وأصدر مكتب التحقيقات الفدرالر أمرا باعتقاؿ ليفتُ

و للمحاكمة في اعتقل ليفتُ أثناء عبوره التًانزيت في مطار لندف إلذ الطائرة ابؼتجهة بكو موسكو وتم تسليم
الولايات ابؼتحدة، وعقد صفقة مع الادعاء، حيث حكم بالسجن بؼدة ثلاث سنوات. وقد أعاد بصيع 

$ لسيتي بنك. لا يزاؿ ليفتُ رمزا للقراصنة الروس. وكاف القرصاف 400000بػ   ابؼسروقات والتي تم تقديرىا
  .الأوؿ الذي تصدر عناوين الصحف العابؼية

عاما  24ا من ابؼاؿ، ابؼبلغ الذي سرقو ىذا القرصاف، ايغور كلوبوؼ، الذي بزرج بعمر لد يكن مبلغا كبتَ  -
حيث كاف يقتحم البيانات ابؼالية لقائمة ابؼليارديرات ،  من قسم الاقتصاد في جامعة موسكو ابغكومية

معو على شبكة  شخصا. اقتحم قواعد ائتماف الأثرياء، وقاـ بصفقات مع ابؼتواطئتُ 400الامريكيتُ البالغة 
 .مليوف دولار 1.5الإنتًنت، بفا ساعدىم بابغصوؿ على 

حيث كتب كلوبوؼ شيكا وبنيا  .عندما حاوؿ التظاىر بأنو ابؼلياردير تشارلز ويلي 2007وقع ايغور في عاـ 
                                                           

 ، الرابط:21/04/2018تي عربي، شوهد بتاريخ  ،اراختراق "ديتمويت" يطال المؤسسات الأمريكية 1
https://arabic.rt.com/it/903750 
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لشراء سبائك الذىب بقيمة سبعة ملايتُ دولار، ولكن تم كشف ابػدعة عندما اتصل تاجر الذىب بالبنك 
ق من أف الشيك كاف أصليا. وبدوره البنك اتصل بويلي الذي أكد أنو لد يوقع على الشيك. قاـ للتحق

المحققوف بعملية جذب لكلوبوؼ إلذ نيويورؾ لكي يستلم الذىب، حيث ألقي القبض عليو. قضى القرصاف 
وبروؿ ،  ا نيويورؾفتًة في السجن، وىو يعمل الآف كخبتَ أمتٍ رفيع في شركة أمن الإنتًنت سايبر سيك ومقرى

 .الصياد إلذ حارس للطريدة

سكرية الاستخبارات العكشفت وثيقة سرية أمريكية أف قراصنة معلوماتية في  2016في عاـ  -
، ما أثار 2016حاولوا مرارا اختًاؽ الأنظمة الانتخابية الأمريكية قبل الانتخابات الرئاسية في العاـ  الروسية

 .قلقا جديدا حوؿ مدى تدخل روسيا

إلا أف عملية التسريب ابؼفتًضة للوثيقة التابعة لوكالة الأمن القومي الأمريكية "إف إس إيو"، شكلت 
وسارعت الإدارة الأمريكية الساعية لوقف التسريبات فور نشر التقرير إلذ توقيف  .راتإحراجا جديدا للاستخبا
 .عاما( بتهمة انتهاؾ قانوف التجسس 25ابؼتعاقدة رياليتي ليو وينر )

وأعلن نائب وزير العدؿ رود روزنستتُ في بياف أف "نشر مواد سرية دوف تصريح يهدد أمن أمتنا ويقوض 
كومة. لا بد من بؿاسبة الأشخاص الذين تعهد إليهم وثائق سرية يتعهدوف بضايتها ثقة الرأي العاـ في ابغ

 ."عندما بىالفوف ىذا الالتزاـ

 الوثيقة تشتَ إلذ أف عملية القرصنة مرتبطة بالاستخبارات العسكرية الروسية  

"إف إس من جانبو، نشر موقع "ذي إنتًسبت" الإخباري الذي يركز على شؤوف الأمن القومي تقرير 
إيو" الاثنتُ. وتشتَ الوثيقة إلذ عملية قرصنة مرتبطة بالاستخبارات العسكرية الروسية استهدفت شركات 

 .أمريكية خاصة تؤمن خدمات لتسجيل الناخبتُ وبذهيزات بغكومات الولايات

الذي وتابعت الوثيقة أف عملية القرصنة استمرت طيلة أشهر حتى قبل أياـ فقط على الاقتًاع الرئاسي 
 .تشرين الثاني/نوفمبر 8تم في 

http://www.france24.com/ar/20170316-%D8%A3%D9%85%D8%B1%D9%8A%D9%83%D8%A7-%D8%A7%D8%B3%D8%AA%D8%AE%D8%A8%D8%A7%D8%B1%D8%A7%D8%AA-%D8%B1%D9%88%D8%B3%D9%8A%D8%A7-%D9%82%D8%B1%D8%B5%D9%86%D8%A9-%D9%8A%D8%A7%D9%87%D9%88
http://www.france24.com/ar/20170316-%D8%A3%D9%85%D8%B1%D9%8A%D9%83%D8%A7-%D8%A7%D8%B3%D8%AA%D8%AE%D8%A8%D8%A7%D8%B1%D8%A7%D8%AA-%D8%B1%D9%88%D8%B3%D9%8A%D8%A7-%D9%82%D8%B1%D8%B5%D9%86%D8%A9-%D9%8A%D8%A7%D9%87%D9%88
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ولد تتوصل وكالة الأمن القومي إلذ برديد ما إذا كاف للقراصنة دور مؤثر على نتيجة الانتخابات، 
بحسب "ذي إنتًسبت"، إلا أف مسؤولتُ في الاستخبارات الأمريكية أكدوا مرارا أف إحصاء الأصوات لد يتأثر 

 .بأي قرصنة

ولد يكشف كيفية حصولو عليها. لكن وبعد  2017أيار/مايو  5ابؼوقع أف الوثيقة بضلت تاريخ  وتابع
ساعة فقط على نشره الوثيقة، أعلنت وزارة العدؿ توقيف وينر ابؼوظفة لدى شركة متعهدة متعاقدة أمنية في 

 .1"أوغوستا بولاية جورجيا بتهمة تسريب معلومات سرية إلذ "وسيلة إعلامية إلكتًونية

قاد جهودا  فلادبيتَ بوتتُ وتناولت وثيقة "إف إس إيو" أيضا الادعاءات الأمريكية بأف الرئيس الروسي
دة دونالد ترامب منسقة تشمل القرصنة والتضليل الإعلامي للتدخل في الانتخابات الأمريكية من أجل مساع

 .على الفوز أماـ ىيلاري كلينتوف

وتابعت الوثيقة بحسب "ذي إنتًسبت" أف "عناصر من ابؼديرية الرئيسية للاستخبارات العامة الروسية... 
من أجل  2016نفذوا عمليات بذسس معلوماتي ضد شركة أمريكية جرى التعاقد معها في آب/أغسطس 

 ."وماتية مرتبطة بالانتخاباتابغصوؿ على معلومات عن برامج معل

 .ابرز القراصنة المهددين للأمن السيبراني الأمريكيالفرع الثاني: 

هم وسائل تصيد استخداموكشفت الوثيقة أف القراصنة من خلاؿ بؿاولتهم سرقة بيانات الدخوؿ و 
انتخابية بؿلية أو على البريد الإلكتًوني لزرع البرامج ابؼخربة، "بسكنوا من الدخوؿ إلذ حسابات عدة بعاف 

 ."صعيد الولايات

 .لكنها شددت على أنو لا يزاؿ من غتَ الواضح مدى بقاح ىذه ابعهود وماىية البيانات التي سرقت

واستهدفت القرصنة الروسية شركة "في آر سيستمز" ومقرىا فلوريدا وتوفر نظاـ التعريف عن ابؽوية في 
وقالت الشركة في بياف إنها نبهت مستخدميها عندما لاحظت  الانتخابات الذي استخدـ في بشاني ولاية.

 .وأف أيا منهم لد تنطل عليو ابغيلة يدعملية التص
                                                           

 الرابط: 16/03/2018بالعربية، بتاريخ: 24أمريكية، فرانس  وثيقة أمريكية مسربة: قراصنة تسرب بيانات1 
http://www.france24.com/ar/2017060 

http://www.france24.com/ar/20161215-%D8%A7%D9%84%D9%88%D9%84%D8%A7%D9%8A%D8%A7%D8%AA-%D8%A7%D9%84%D9%85%D8%AA%D8%AD%D8%AF%D8%A9-%D8%B1%D9%88%D8%B3%D9%8A%D8%A7-%D8%AA%D8%AC%D8%B3%D8%B3-%D9%82%D8%B1%D8%B5%D9%86%D8%A9-%D8%A7%D9%86%D8%AA%D8%AE%D8%A7%D8%A8%D8%A7%D8%AA-%D8%A3%D9%85%D8%B1%D9%8A%D9%83%D9%8A%D8%A9
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وتابع بياف الشركة أف "بؿاولات التصيد الإلكتًوني ليست غريبة عنا ولدينا سياسات وإجراءات بغماية 
 ."مستخدمينا وشركتنا

 .أف أيا من منتجاتها لا يستخدـ في عمليات تسجيل الأصوات أو إحصائها وشددت الشركة على

 (ويأتي نشر ىذه الوثيقة قبل ثلاثة أياـ من إدلاء ابؼدير السابق بؼكتب التحقيقات الفدرالر )إؼ بي آي
الذي أقالو ترامب، بشهادتو أماـ الكونغرس ابػميس في شأف التدخل الروسي في ابغملة  جيمس كومي
.6102 الانتخابية في

1 
وىو روسي من مواطتٍ أنابا، على البحر الاسود، منتجع ،  ، تم إضافة يفغيتٍ بوغاشيف2016في ديسمبر  -

ميلا الذ ابعنوب من موسكو، الذ قائمة العقوبات الامتَكية  900  على الساحل يقع على بعد حوالر
ابعديدة، حيث اتهم بالتدخل في الانتخابات الرئاسية الأمتَكية. بوغاشيف بالفعل يعتبر موضع اىتماـ من قبل 

 ، قبل فتًة طويلة من الانتخابات، عرضت2015وأجهزة الأمن ابػاصة. في فبراير عاـ  ابغكومة الامريكية
FBI  مليوف دولار للحصوؿ على معلومات عن مكاف وجوده 3مكافأة. 

ابغادث الذي دفع مكتب التحقيقات الفيدرالر لوضع الكثتَ من ابؼاؿ للحصوؿ على رأس بوغاشيف، كاف 
وضع بوغاشيف وبصاعتو اقوى فتَوس  .GOZ أو ""اللعبة انتهت زيوس اختًاعو لفتَوس جديد بساما بظاه

يستطيع الفتَوس نسخ الأرقاـ ابؼصرفية وبطاقات الائتماف وكلمات السر وابؼعلومات ابؼالية  –في التاريخ 
احرز أكثر من  GOZ ابغساسة الأخرى دوف أف يتًؾ أي أثر. ويقدر مكتب التحقيقات الفدرالر أف بـتًع

 دولار. فمليو  100
ولكن ليس لديو حتى الآف أي فكرة عن مكاف ،  مكتب التحقيقات الفدرالر ما زاؿ يبحث عن بوغاشيف

في  2014وجوده، على الرغم من إحدى الصحف البريطانية ذكرت أنو ربدا كاف يعيش في الآونة الأختَة منذ 
2.مسقط رأسو في أنابا

 

دولة  100دية ابػبيثة، الذى طاؿ أكثر من كبد فتَوس الف 2017وفي الفتًة الأختَة لعاـ   -
ألف نظاـ، مطالبا كل نظاـ بدفع  200حوؿ العالد، الشركات وابغكومات خسائر طائلة إذ أصاب أكثر من 

                                                           
 بالعربية، المرجع نفسه. 24فرانس  1
 الرابط: 30/03/2018شوهد بتاريخ ،  ، كاتيونالسياسيين:أربعة قراصنة مشهورونآفة البنوك و 2 

mshhwrwn-rws-qrsn-rb-wlsysyyn-lbnwk-http://katehon.com/ar/article/af 

http://www.france24.com/ar/20170509-%D8%A7%D9%84%D9%88%D9%84%D8%A7%D9%8A%D8%A7%D8%AA-%D8%A7%D9%84%D9%85%D8%AA%D8%AD%D8%AF%D8%A9-%D9%85%D9%83%D8%AA%D8%A8-%D8%A7%D9%84%D8%AA%D8%AD%D9%82%D9%8A%D9%82%D8%A7%D8%AA-%D8%A7%D9%84%D9%81%D8%AF%D8%B1%D8%A7%D9%84%D9%8A-%D8%A5%D9%82%D8%A7%D9%84%D8%A9-%D8%AC%D9%8A%D9%85%D8%B3-%D9%83%D9%88%D9%85%D9%8A-%D9%85%D8%AF%D9%8A%D8%B1
http://www.france24.com/ar/20170509-%D8%A7%D9%84%D9%88%D9%84%D8%A7%D9%8A%D8%A7%D8%AA-%D8%A7%D9%84%D9%85%D8%AA%D8%AD%D8%AF%D8%A9-%D9%85%D9%83%D8%AA%D8%A8-%D8%A7%D9%84%D8%AA%D8%AD%D9%82%D9%8A%D9%82%D8%A7%D8%AA-%D8%A7%D9%84%D9%81%D8%AF%D8%B1%D8%A7%D9%84%D9%8A-%D8%A5%D9%82%D8%A7%D9%84%D8%A9-%D8%AC%D9%8A%D9%85%D8%B3-%D9%83%D9%88%D9%85%D9%8A-%D9%85%D8%AF%D9%8A%D8%B1
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"، كرايقرصنها فتَوس "وانا   التيشكل عملة إلكتًونية )بت كوين( لفك التشفتَ عن ابؼلفات  فيدولار  300
روسيا وأوكرانيا  فيوقد استيقظ العالد اليوـ الأربعاء، على ىجوـ استهدؼ شركات كبرى ومصارؼ وبتٌ برتية 

 .وانتقلت إلذ غرب أوروبا ومنها إلذ الولايات ابؼتحدة

سلسلة من ابؽجمات  فيوبينما لد يتضح بعد ابؼسئوؿ عن ابؽجوـ الأختَ، فإنو ربدا يكوف الأكثر تعقيدا 
الأمريكية وتم تسريبها عبر  القوميسرقت من وكالة الأمن  التيـ عشرات من أدوات القرصنة تستخد التي

 من قبل بؾموعة تسمى وسطاء الظل. ابؼاضيأبريل  فيالإنتًنت 

 القوميطورتها وكالة الأمن  ابػبيثة التاريخ على بربؾيات فيومع استناد ابؽجمات الأختَة الأكبر 
، ابؼاضيالأمر بات قضية حساسة بالنسبة للولايات ابؼتحدة، ومنذ الصيف ها ضد خصومها، فإف ستخداملا

نشر أدوات البربؾيات ابؼسروقة من بـزوف حكومة  فيبدأت بؾموعة تطلق على نفسها اسم "وسطاء الظل" 
شركة  فيوبحسب صحيفة نيويورؾ تابيز قاؿ باحثوف  الولايات ابؼتحدة من أسلحة القرصنة ابػاصة بها.

 التيسيمانتيك لأمن ابؼعلومات الإلكتًونية إف ابؽجوـ ابعديد استخدـ نفس أداة القرصنة "إترناؿ بلو" 
  "، فضلا عن طريقتتُ أخريتُ لتعزيز انتشاره.كرايىجوـ "وانا   فياستخدمت 

أو غتَىا من  كرايىجمات وانا   فيبأدواتها ابؼستخدمة  NSA القوميولد تعتًؼ وكالة الأمن 
أمن الكمبيوتر يطالبوف الوكالة بدساعدة بقية العالد على الدفاع عن الأسلحة  فيابؽجمات، ولكن ابؼتخصصتُ 

أفريل  23في بؾموعة مقرىا نيوارؾ تعرضت بؽجوـ منفصل  N، وIDT أنشأتها، ومن بينهم شركة إدت التي
 1استخدمت أدوات قرصنة مسروقة من الوكالة. 2017

 ثاني: إنشاء الجيش الإلكتروني الأمريكي.الالمطلب  
استحداث قيادة عسكرية مهمتها الرد على ىجمات قراصنة ابؼعلوماتية وتنفيذ عمليات في الفضاء الإلكتًوني  

واردؼ الاعلاف اف تلك القيادة ستدخل حيز ،  2010جواف  22كاف اعلاف لوزارة الدفاع الامريكية في 
حياة  فيتلعبها شبكة الانتًنت  التيويعكس ذلك تأكيدا على الابنية القصوى ،  العمل في شهر اكتوبر القادـ

عسكرة الفضاء الالكتًوني والذي اصبح يتعلق بالبنية التحتية  بإمكانيةالشعوب سلما أو حربا ويقدـ انذار 

                                                           

 ، الرابط:10/04/2018بتاريخ،  ، اليوم السابعالأمن القومي الأمريكي وراء الهجمات1 
https://www.youm7.com/story/2017/6/28 
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 . الكونية للمعلومات
ىي من أخطر التحديات التي يواجهها وكاف البنتاجوف قد أكد أف الأخطار ابؼرتبطة بأمن الفضاء الالكتًوني 

الاقتصاد والأمن القومي في القرف ابغادي والعشرين. وكانت شبكات رقمية عسكرية أمريكية تعرضت لعدد  
كبتَ من ابؽجمات من قبل خبراء معلوماتية موىوبتُ، صينيتُ أو روس في الغالب، بحسب تقارير امريكية 

 .عديدة

 .ية امريكيةانشاء قيادة عسكر الفرع الاول:  
وجاء قرار البنتاجوف بانشاء تلك القيادة ليمثل طورا جديدا في بؾاؿ ابغرب الالكتًونية عن طريق الفضاء 

وتم استحداث تلك القيادة للمرة الأولذ في تاريخ الولايات ابؼتحدة لتعمل برت لواء القيادة ،  الالكتًوني
وسيكوف مقر القيادة ،  في الأوؿ من أكتوبر القادـ. الاستًاتيجية الأمريكية ومن ابؼقرر أف تباشر عملها

ابعديدة في فورت ميد بولاية متَيلاند وستكوف جاىزة للانطلاؽ العملي في اوائل العاـ القادـ. وتستهدؼ 
في كل أجهزة  بالأنتًنتوزارة الدفاع الامريكية من تلك القيادة ابعديدة اف تشرؼ على بـتلف ابعهود ابؼتعلقة 

 .انها لن تصل الذ مستوى عسكرة فضاء الانتًنت التأكيدسلحة، مع القوات ابؼ
ألف شبكة وبكو سبعة ملايتُ  15بل انها تعمل على بضاية شبكات ابعيش الأمريكي التي تتكوف من على 

ألف وكالة استخبارات أجنبية دخوؿ الشبكات الأمريكية بشكل  100جهاز كومبيوتر حيث براوؿ أكثر من 
تتعرض بؽجمات مستمرة و يتم بؿاولة دخوبؽا عدة مرات يوميا ويتم مسحها ملايتُ ابؼرات  غتَ مشروع حيث

 . يوميا، مع تكرار وتعقيد ىذه ابؽجمات
ويتًاوح ىذا التهديد من قراصنة الانتًنت من ابؽواة ابؼراىقتُ إلذ العصابات الاجرامية التي تعمل كمرتزقة انتًنت 

 . امريكية اف الصتُ بنت برنابؾا متطورا بغرب الانتًنتوترصد تقارير ،  بغكومات أجنبية
وكاف الرئيس باراؾ أوباما قد أعلن اعتزامو تعيتُ منسق لشبكات الانتًنت للبيت الأبيض لكي يقوـ بتنسيق 
ابعهود الأمريكية من أجل بضاية شبكات الكومبيوتر والتعاوف الوثيق مع الشركات التي بسلك أو تتحكم في 

 1.الية والكهربائية وغتَىاالأنظمة ابؼ

، أ ف ابعيش الأمريكي يستعد لإرساؿ فرؽ أ  " CYBERCOMكد مسؤولوف أمريكيوف من "سايبر كوـ
من القوات "الإلكتًونية" إلذ ساحات ابؼعارؾ ومسارح العمليات ابغربية، إذ تزمع العسكرية الأمريكية "أخذ 

  ."عدائهاابؼبادرة ابؽجومية ضد شبكات الكومبيوتر التابعة لأ
                                                           

 ، الرابط:22/04/2018، السكينة، شوهد بتاريخ أمريكا والقيادة الالكترونية 1
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 .سنوات تدريبات على عمليات كهذه في مركز ضخم في جنوب كاليفورنيا 3علما أف ابعيش الأمريكي منذ 

ىي  -بشكل عاـ-، أعلن أنو "في حتُ أف مهمة قوات ابعيوش Robert Ryanالكولونيل روبرت رياف،
 ."ابؽجوـ والتدمتَ"، فإف مهمة ىؤلاء ابعنود "الإلكتًونيتُ" بـتلفة بساما

راياف أوضح أف "التدمتَ ليس ىو ابؽدؼ العاـ بل "التأثتَ بوسائل غتَ حركية"؟ و"كيفية الوصوؿ وخلق 
 "الارباؾ وكسب السيطرة؟

 Colonel Williamأما الكولونيل ويلياـ ىاربساف من القيادة الإلكتًونية في ابعيش الأمريكي، 
Hartmanأشهر، كما ستوضع  6ية إلذ فرؽ ابؼشاة منذ ، فأعلن أنو "تم فعلا ضم قوات العناصر الإلكتًون

ولد يوضح الكولونيل طبيعة ابؼهمات التي ستوكل بؽؤلاء  ."خطط عمليات بؽم، حسب حاجة القادة العسكريتُ
الإلكتًونيتُ"، فقط أشار إلذ "بصع ابؼعلومات أو اعتًاض بـططات من بىططوف لشن ىجمات إرىابية "ابعنود 

 ."أو عسكرية

أوضحت أف القيادة الإلكتًونية  "The New York Times"النيويورؾ تابيز، إلا أف صحيفة 
الأمريكية أو سايبركومقد سبق وعمدت إلذ وضع "أجهزة مزروعة في شبكات تنظيم الدولة الإسلامية"، ما 
يسمح للخبراء بدراسة وتقييم تصرفات عناصر ىذا التنظيم: كمحاكاة رسائل قادة التنظيم أو استبدابؽا من 

أجل جرىم لإرساؿ مقاتليهم إلذ الأماكن التي ستتعرض لغارات جوية بواسطة الطائرات دوف طيار أو 
الطائرات ابؼقاتلة. كما سيعمل ابعنود "الإلكتًونيوف" سيعملوف على تأمتُ مهمة يطلق عليها اسم "ابغرماف من 

الوصوؿ إلذ ابؼعلومات وىي عبارة عن ىجمات إلكتًونية "بروؿ دوف  "Denial of serviceابػدمة، 
 ."ابؼوجودة على ابغاسوب الشخصي

وكانت القيادة "السيبتَية" أو "الإلكتًونية" تشكل في ابؼاضي جزءا ثانويا من القيادة الاستًاتيجية للولايات 
 ابؼتحدة، إلاّ أف الرئيس الأمريكي دونالد ترامب أمر العسكريتُ الأمريكيتُ بضمها إلذ قيادتهم ابػاصة تأكيدا

 .منو وإبيانا أنها باتت تكتسي أبنية بالغة
من خوصصة ابغروب، وحرب العمليات ابػاصة إلذ اعتماد قيادة سيبتَبية إلكتًونية، تشهد العسكرية 

 ".الأمريكية تغتَات جذرية لن تؤثر عليها فقط بل على جيوش القوى الصاعدة وابؼنافسة
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ابؼستلهم عبر التقدـ التقتٍ وشبكة الإنتًنت ليس واضحا بعد. ولا ومع ذلك، فإف الطريق إلذ كل ىذا التكامل 
يزاؿ يتعتُ على ابعيوش أف بردد ىياكلها التنظيمية لدعم أنشطتها وقدراتها ابؼتكاملة. وقاؿ ابعنراؿ موريسوف، 

 1".يوضح ذلك بقولو: "إنو برليل مستمر، ولكن علينا أف ننظم أنفسنا لدعم مفهوـ ابؼعركة متعددة الأوجو

 : الآلية الدفاعية الأمريكية في مواجهة العطب الإلكتروني.لثالمطلب الثا

 اىتمت الولايات ابؼتحدة الأمريكية بالأمن الإلكتًوني افي كيانها من خلاؿ برصتُ نظامها بػ:

وابؼنع  والاستباؽالقوة العسكرية للردع  استخداـمتماسكة بشأف دفاعية وضع وتنفيذ عقيدة  -
 .من النشاطات ابػبيثة التي تقوـ بها فواعل سيادية أو غتَ سيادية والانتقاـ
عن الوكالات  استباقينشر قدرات الدفاع السيبراني الأمريكية ابغالية للدفاع بشكل    -

في الوقت  للابلراط الابراديةابغكومية ابؼدنية والبنية التحتية ابغيوية والتفكتَ في إنشاء خدمة الأمن السيبراني 
 .ب في العمليات الدفاعيةابؼناس

الأمريكية بعمع العمليات  الاستخباراتزيادة القدرة وإعطاء أولوية أكبر بعهود وكالات   -
 .على الإنتًنت بؼواجهة أي تهديد للحكومة والبنية التحتية ابغيوية للدولة والاستًاتيجيةالتكتيكية  الاستخبارية

مؤسسات جديدة بسكن ابغكومات ابؼلتزمة  تعزيز ابؼؤسسات وابؼعايتَ وعند الضرورة إنشاء  -
 .بالقانوف من التحرؾ ضد التهديدات السيبرانية

 .إعطاء الأولوية للحفاظ على مكانة بارزة للشركات الأمريكية والغربية في الإنتًنت  -

 National Counterterrorism) على غرار إنشاء ابؼركز القومي بؼكافحة الإرىابف
Center) ، لتبادؿ ابؼعلومات الاستخباراتية بعد ىذا  2011بعد أحداث ابغادي عشر من سبتمبر/ أيلوؿ

ابغادث الإرىابي، ولتفادي الإخفاؽ الأمريكي في منع ىذه ابؽجمات الإرىابية لغياب التنسيق بتُ الوكالات 
لة جديدة متخصصة في مكافحة الاستخباراتية الأمريكية، تعتزـ إدارة الرئيس الأمريكي باراؾ أوباما إنشاء وكا

ابؽجمات السيبرانية )الإلكتًونية( ضد مؤسسات ووكالات أمريكية عقب تزايد تلك ابؽجمات التي تعرضت بؽا 
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 .  1.                                              الولايات ابؼتحدة الأمريكية
ت السيبرانية التي تهدد الأمن القومي وابؼصالح مؤخراً، تعرضت الولايات ابؼتحدة الأمريكية لعديد من ابؽجما

ولد تقتصر تلك ابؽجمات على مؤسسات القطاع ابػاص  . الأمريكية رغم الإنفاؽ العسكري الأمريكي ابؼتزايد
ومن تلك ابؽجمات السيبرانية  . بؼؤسسات ووكالات ربظية منها العسكري -أيضاً  -الأمريكي، ولكنها وُجهت
"داعش"، حساب القيادة ابؼركزية الأمريكية، التي تشرؼ على العمليات العسكرية اختًؽ مؤيدوف لتنظيم 

الأمريكية التي تشمل الشرؽ الأوسط ووسط آسيا بدا فيها حربا العراؽ وأفغانستاف وإدارة الضربات ابعوية 
و تلك وقد نشر منفذ . داعش" في العراؽ وسوريا، على موقعي "تويتً" و"يوتيوب""الأمريكية ضد تنظيم 

ابؽجمات رسائل تُهدد ابعنود الأمريكيتُ ابؼشاركتُ في ىجمات على التنظيم مفادىا "أيها ابعنود الأمريكيوف 
 2بكن قادموف فراقبوا ظهوركم

نوفمبر/ تشرين الثاني  24ومن قبلها تعرضت شركة "سوني" الأمريكية بؽجمات إلكتًونية في  -
حسب اتهاـ مكتب التحقيقات الفيدرالر  -ابؼدعومتُ من كوريا الشماليةابؼاضي من قبل بؾموعة من القراصنة 

لقياـ الشركة بإنتاج فيلم "ابؼقابلة" الكوميدي الذي يروي قصة خيالية عن اغتياؿ زعيم كوريا  -الأمريكي
 Cyber ابػلافة الإلكتًونية"بالإضافة إلذ قرصنة بؾموعة تُطلق على نفسها  . الشمالية كيم جونج أوف

Caliphate "ًسيطر قراصنة على  2013وفي عاـ  . باختًاؽ حساب بؾلة "نيوزويك" على موقع "تويت
للأنباء على "تويتً" وبثوا تغريدة زائفة عن تفجتَات في البيت الأبيض تسببت  "حساب وكالة "أسو شيتد برس

 .                                في ىبوط شديد في أسواؽ ابؼاؿ الأمريكية لفتًة وجيزة
يأتي تزايد ابؽجمات السيبرانية التي تتعرض بؽا الولايات ابؼتحدة مواكباً للتغتَات في تكتيكات العمليات 
الإرىابية، وبروبؽا من تنفيذ ىجمات إرىابية على أراضي الدولة لتنفيذ ىجمات سيبرانية تكوف خسائرىا 

تسبب في وقوع ضحايا مدنيتُ على نطاؽ خسائر ابؽجمات التقليدية خاصة عندما ت -وقد تفوؽ -مساوية
واسع، وذلك في حاؿ تعرض مثلًا البنية التحتية للدوؿ ابؼتقدمة التي تدُار من خلاؿ الشبكة العنكبوتية  
كابؼستشفيات وبؿطات ابؼياه والكهرباء وشبكات خدمات الطوارئ إلذ ىجمات إلكتًونية، فضلًا عن 

بذلك انتقلت مكافحة الإرىاب من ابؼواجهة ابؼباشرة إلذ الفضاء و  . ابػسائر ابؼادية التي ليست بؽا حدود

                                                           
1
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الإلكتًوني، فتحولت ابغروب من شكلها التقليدي إلذ حروب سيبرانية، وأصبحت الشبكة العنكبوتية ساحتها 
بعدما أصبح الإنتًنت أحد أىم مرتكزات التنظيمات الإرىابية بؼهابصة الدوؿ الكبرى، وقدراتها على تنفيذ 

ت إرىابية سيبرانية بأقل تكلفة مادية وبشرية بـلفة تكلفة مالية عالية لا تقل عن تنفيذ عمليات إرىابية عمليا
                                         . على أراضيها

ومع تزايد تلك ابؽجمات السيبرانية التي تتعرض بؽا الولايات ابؼتحدة مؤخراً، وخوفاً من بتَؿ ىاربر إلكتًوني، 
فقد ركز عليها في خطابو  2015وضع الرئيس الأمريكي قضية الأمن السيبراني على صدارة أجندتو لعاـ ،

بغالة الابراد الذي ألقاه أماـ جلسة مشتًكة لمجلسي الكونغرس الأمريكي )النواب والشيوخ( في العشرين من 
لتهديدات ابعديدة مثل ابؽجمات يناير/ كانوف الثاني ابؼاضي، مؤكداً ضرورة مكافحة الولايات ابؼتحدة ا

وقد كانت قضية تأمتُ ابؼؤسسات والوكالات الأمريكية ضد ىجمات سيبرانية على قمة لقاء  . السيبرانية
الرئيس الأمريكي مع أعضاء ابغزب ابعمهوري بعد فوزه بالأغلبية في بؾلسي الكونغرس في انتخابات التجديد 

 .                                                / تشرين الثاني ابؼاضيالنصفي التي أجريت في الرابع من نوفمبر
وفي سياؽ ابعهود الأمريكية لتعزيز الأمن السيبراني ضد ىجمات إرىابية قد تنفذىا منظمات إرىابية، أو دوؿ 

بؼتحدة على أنها تنافس الولايات ابؼتحدة على قيادة النظاـ الدولر )روسيا والصتُ( أو دوؿ تصنفها الولايات ا
، أعلنت ليزا موناكو، مساعدة الرئيس الأمريكي للأمن الداخلي ومكافحة (أعداء بؽا )كوريا الشمالية وإيراف

الإرىاب، عن اعتزاـ الإدارة الأمريكية تأسيس وكالة أمريكية جديدة مهمتها بصع وبرليل ابؼعلومات بؼنع 
كومية والشركات داخل الولايات ابؼتحدة، ودراسة ىجمات تستهدؼ الأنظمة الإلكتًونية للمؤسسات ابغ

العلاقات بتُ التهديدات السيبرانية التي تواجهها الولايات ابؼتحدة حتى تصبح الوكالات وابؼؤسسات ابؼعنية 
  .                                                                 على دراية بهذه التهديدات بأسرع ما بيكن

1 
وحسب مصادر أمريكية فإف تأسيس تلك الوكالة التي ستحمل اسم "مركز التكامل الاستخباراتي للتهديدات 

سيوحد جهود الأقساـ  (Cyber Threat Intelligence Integration Center)السيبرانية 
سيبرانية مثل وكالة الداخلية بالوكالات الأمريكية ابؼناط بها بضاية الولايات ابؼتحدة الأمريكية من ابؽجمات ال

          .                الاستخبارات ابؼركزية، ووكالة الأمن القومي، ومكتب التحقيقات الفيدرالر
وبخلاؼ ابؼركز القومي بؼكافحة الإرىاب الذي أسُس في أعقاب ىجمات سبتمبر/أيلوؿ الإرىابية لتنسيق 
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من الوكالات الاستخباراتية الأمريكية بؼنع وقوع أحداث  ابؼعلومات ابؼتعلقة بالإرىاب، والذي يتلقى ابؼعلومات
إرىابية بؾدداً على الأراضي الأمريكية، فإف الوكالة ابعديدة ابػاصة بالأمن السيبراني ستعتمد بشكل كبتَ على 
ابؼعلومات الواردة من شركات خاصة، حيث أكد الرئيس الأمريكي باراؾ أوباما، في خطاب لو في جامعة 

فبراير/ شباط ابعاري، أف ابغكومة الأمريكية لا بيكنها وحدىا مواجهة  13بولاية كاليفورنيا في ستانفورد 
التهديدات السيبرانية الإرىابية التي تواجهها الولايات ابؼتحدة مؤخراً، والتي ستتزايد مع بستع ابؼنظمات الإرىابية 

ية وخاصة، وما يفرضو عصر ابؼعلومات بقدرات لتنفيذ ىجمات سيبرانية ضد مؤسسات ووكالات أمريكية ربظ
من برديات، ولذا دعا أف تكوف مهمة مواجهة تلك ابؽجمات السيبرانية مهمة مشتًكة بتُ ابؼؤسسات 
الأمريكية الربظية والوكالات الاستخباراتية والقطاع ابػاص الذي بيتلك الكثتَ من الشبكات ابغاسوبية والبتٌ 

مريكية لا بيكنها بدفردىا مواجهة تلك التهديدات السيبرانية ابؼتنامية في الوقت التحتية، ما يعتٍ أف ابغكومة الأ
وتعزيزاً لتلك الشراكة بتُ ابؼؤسسات الأمريكية الربظية والوكالات الاستخباراتية والقطاع ابػاص التي  . الراىن

تنفيذي يُسهل عملية  دعا إليها أوباما في خطابو وقع الرئيس الأمريكي عقب الانتهاء من خطابو على أمر
                                                              . الشراكة بتُ ابغكومة الأمريكية والقطاع ابػاص

                                           
الربظية وغتَ  ومع أبنية تأسيس تلك الوكالة بؼواجهة ابؽجمات السيبرانية ابؼتنامية ضد ابؼؤسسات الأمريكية

الربظية، يرى عدد من المحللتُ الأمريكيتُ أنها ليست بالأبنية التي يتحدث عنها مسؤولو الإدارة الأمريكية، 
وذلك لأف مهمتها تقوـ بها وكالات استخباراتية أمريكية حالية، حيث تضم إدارات مهمتها الأمن السيبراني 

مثل وكالة الأمن القومي، ووزارة الأمن الداخلي، ومكتب للولايات ابؼتحدة وبضايتها من ىجمات سيبرانية 
التحقيقات الفيدرالر، ووكالة الاستخبارات ابؼركزية، ولذا يؤكد ىؤلاء ضرورة العمل لتعزيز جهود تلك الإدارات 

 .1                                       وتعزيز أدائها بفاعلية وكفاءة وليس تأسيس وكالة جديدة
يد مسؤولر الإدارة الأمريكية أف تلك الوكالة ابعديدة التي بزتص بحماية الأمن السيبراني الأمريكي لن ورغم تأك

تنتهك ابػصوصية وابغريات ابؼدنية، يذىب منتقدو تأسيس تلك الوكالة إلذ أنها ستنتهك خصوصية 
ابق مع وكالة الأمن القومي، مستخدمي الشبكة العنكبوتية استناداً إلذ ما كشفو إدوارد سنودين، ابؼتعاقد الس

من أف الوكالة قامت بالتجسس على ابؼواطنتُ الأمريكيتُ وانتهاؾ خصوصياتهم وحرياتهم ابؼدنية التي يكفلها 
الدستور الأمريكي، ولذا يتخوؼ عدد من الأمريكيتُ أف الوكالة ابعديدة ستعمل على زيادة ابؼراقبة والتجسس 
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                      .                                  ستورية للأمريكيتُعليهم في انتهاؾ صريح للحقوؽ الد
ومع تأكيد الإدارة أف ابؽدؼ من تلك الوكالة تعزيز ابعهود الأمريكية           .                           

ابؼتحدة، يرى عدد من  لمحاربة التنظيمات الإرىابية التي بدأت تركز على تنفيذ ىجمات سيبرانية ضد الولايات
ابػبراء وابؼتخصصتُ في قضايا الأمن السيبراني أف تأسيس وكالة جديدة بؼكافحة العمليات السيبرانية رغم وجود 

                 وكالات تقوـ بتلك ابؼهمة ما ىو إلا إجراء بتَوقراطي يقوض ابعهود الأمريكية لمحاربة الإرىاب
            .   

ارة الأمريكية لتأسيس وكالة أمريكية جديدة للتنسيق بتُ الوكالات الاستخباراتية الأمريكية يعكس عزـ الإد
بؼكافحة العمليات السيبرانية الإرىابية التي تهدد الولايات ابؼتحدة الأمريكية مؤخراً مدى الانشغاؿ الأمريكي 

فادة من الثورة الاتصالاتية والتكنولوجية في بتزايد نفوذ التنظيمات الإرىابية التي أحدثت برولًا في تكتيكاتها است
عصر ابؼعلومات لتنفيذ ىجمات ضد الدوؿ الكبرى، لا تقل خسائرىا بل قد تفوؽ ابؽجمات التقليدية، ولكن 
ىذا سيأتي على حساب ابغريات ابؼدنية وابػصوصية التي يتمتع بها ابؼواطن الأمريكي، التي أضحت بؿل انتهاؾ 

ي عشر من سبتمبر/أيلوؿ الإرىابية إلذ يومنا ىذا برت ادعاء بضاية الولايات ابؼتحدة في أعقاب أحداث ابغاد
 1.من ىجمات إرىابية بؾدداً 
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 المبحث الثالث: مستقبل التعاون الدولي في إطار الحماية الدولية للمعلوماتية.

 المطلب الأول: مستقبل التهديدات الإلكترونية.

العاـ ابؼقبل تفخيخ عدد أكبر من البرامج الآمنة على أيدي بؾموعات من ابؼنتظر أف يشهد العالد 
تستهدؼ فئات أكثر من الضحايا ضمن نطاؽ جغرافي أوسع، ما يصعّب ملاحظة ىجماتهم ويعيق قدرة 
الشركات ابؼستهدفة على التخفيف من وطأة تلك ابؽجمات، وذلك وفقاً لتنبؤات كاسبرسكي لاب بشأف 

، والتي تُظهر كذلك زيادة في ىجمات أخرى يصعب إيقافها، مثل تلك 2018العاـ  التهديدات ابؼوجهة في
التي تعتمد على برامج خبيثة متطورة تستهدؼ الأجهزة المحمولة، في ظلّ تزايد اعتماد ابؼهابصتُ على حيل 

 .جديدة بػرؽ أىداؼ تزداد برصيناً باستمرار

واستهدفت سلاسل توريد   ExPetya و Shadowpad مثل 2017أظهرت ابؽجمات التي وقعت في 
 2018كبرى، مدى سهولة اختًاؽ الشركات من خلاؿ برامج خارجية. ومن ابؼتوقع أف يزداد ىذا ابػطر في 

مع تبتٍّ بعض أخطر ابؼهابصتُ في العالد ىذا التوجو بديلًا لوضع الأخطار على مواقع الإنتًنت وانتظار قدوـ 
 .للاختًاؽ باءت بالفشل الضحايا، أو لأف بؿاولاتهم الأخرى

سادي، رئيس الأبحاث الأمنية في فريق البحث والتحليل العابؼي لدى كاسبرسكي -وقاؿ ىواف أندريس جتَيرو
 تتسبب بكوابيس مقلقة مثلما كاف متوقعاً  لاب، إف ابؽجمات التي شُنّت على سلاسل التوريد استطاعت أف 

أبواب خلفية في البرامج ابؼنتشرة مع تزايد نفاذىم إلذ شركات سوؼ يتزايد اىتماـ المجرمتُ بوضع  وأضاؼ: ، 
التطوير البربؾي غتَ المحصَّنة. وستسمح بؽم ىجماتهم على سلاسل التوريد بالدخوؿ إلذ شركات عدة في 

 1. القطاعات ابؼستهدفة من دوف أف تتم ملاحظتهم من جانب مسؤولر الأمن ولا من ابغلوؿ الأمنية

 :2018ات ابؼتعلقة بالتهديدات ابؼوجهة في العاـ وتشمل أىمّ التنبؤ 

فخلاؿ العامتُ ابؼاضيتُ، كشف المجتمع الأمتٍ عن  .برامج خبيثة عالية ابؼستوى تستهدؼ الأجهزة المحمولة
 .برامج خبيثة متطورة تشكل عند استغلابؽا في أنشطة بزريبية، سلاحاً قوياً في وجو الأىداؼ غتَ المحصنة
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التي   StoneDrillو Shamoon 2.0فقد كشفت ىجمات  .ة ستستمر في الازديادابؽجمات ابؼدمِّر 
التي حدثت في يونيو، عن  ExPetr/NotPetya ـ، وىجمة2017جرى الإبلاغ عنها في أوائل العاـ 

 .زيادة اىتماـ ابؼهابصتُ بابؽجمات ابؼاحية للبيانات

لاؿ الأمنية ذات الأبنية الكبرى لدى عمليات استطلاع وتصنيف ستسبق ابؽجمات بغماية قدرات الاستغ
لتحديد  BeEFوسيقضي ابؼهابصوف وقتاً أطوؿ في الاستطلاع واستعماؿ معدات تصنيف مثل  ،ابؼهابصتُ

 قابلية اللجوء إلذ ابؽجمات القائمة على الانتظار وذات التكلفة ابؼتدنية

الواجهة  .الثابتة في ابغاسوبىجمات معقدة سوؼ تستغل ابعسور الواصلة بتُ نظاـ التشغيل والبرامج 
ىي الواجهة البربؾية بتُ البرامج الثابتة ونظاـ التشغيل في  (UEFI) ابؼوحدة للبربؾيات الثابتة ابؼمتدة

ابغواسيب ابغديثة. وتتوقع كاسبرسكي لاب أف يستغل عدد أكبر من المجرمتُ القدرات ابؼتطورة للواجهات 
نتاج بربؾيات خبيثة يتمّ تفعيلها قبل أف تسنح الفرصة لتشغيل أي حلوؿ ابؼوحدة للبربؾيات الثابتة ابؼمتدة لإ

 .أمنية مضادة، أو حتى نظاـ التشغيل نفسو

لطابؼا تم بذاىل ىذا المجاؿ، ابؼعروؼ بضعفو وقلّة برصينو،  .اختًاقات أكثر لأجهزة توجيو الأنتًنت وابؼودنً
ل ىذه الأجهزة تتيح مدخلًا مهماً للمهابصتُ يسمح بؽم والتغاضي عن اعتباره أداة للمهابصتُ ابؼتقدمتُ، فمث

 .بالدخوؿ إلذ الشبكة مطولًا ومن دوف أثر

من جانب آخر، تهدؼ تنبؤات كاسبرسكي لاب ابؼتعلقة بالتهديدات المحدقة بالشركات العاملة في المجالات 
الشديد في فهم التحديات الأمنية الصناعية والتقنية، إلذ مساعدة القطاعات ابؼعتمدة على التًابط الإلكتًوني 

 خلاؿ الاثتٍ عشر شهراً القادمة، والتجهيز لصدّىا.

من ابؼرجح أف تواجو ابؼركبات ابؼتصلة تهديدات جديدة جراّء زيادة التعقيد في سلاسل التوريد، ما يؤدي حيث 
ة في ابؼركبة، ناىيك عن إلذ سيناريو لا يوجد فيو طرؼ واحد مطلع اطلاعاً كاملًا على بصيع الشفرات البربؾي

أف يكوف في الأصل مسيطراً عليها. ومن شأف ىذا الأمر أف يسهّل للمهابصتُ اختًاؽ تقنيات ابؼركبة دوف 
 .الكشف عنهم
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بيكن أف ترتفع ابؽجمات التي تستهدؼ اختًاؽ الشبكات ابػاصة لدى ابعهات العاملة بدجاؿ الرعاية 
لطبية، بهدؼ الابتزاز أو إحداث بزريب ما أو القياـ بدا ىو أسوأ، الصحية، لاستهداؼ ابؼعدّات والبيانات ا

 1.وذلك في ظلّ تزايد ابؼعدات الطبية ابؼتخصصة ابؼتصلة بشبكات ابغاسوب

أما في قطاع ابػدمات ابؼالية، فتعتٍ زيادة أمن ابؼدفوعات عبر الإنتًنت أف المجرمتُ سيحوّلوف اىتمامهم إلذ 
بات ابؼصرفية. وتشتَ تقديرات في القطاع إلذ أف عمليات الاحتياؿ من ىذا ىجمات الاستحواذ على ابغسا

 .النوع سوؼ يصل حجمها إلذ مليارات الدولارات

من ابؼرجح أف تكوف أنظمة الأمن في ابؼنشآت الصناعية عُرضة بػطر متزايد جراّء ابؽجمات ابؼوجهة التي 
ىشاشة وضعفاً من شبكات تقنية ابؼعلومات  تستهدؼ طلب الفدية؛ فالأنظمة التقنية التشغيلية أكثر

 .ابؼؤسسية، وغالباً ما تكوف مكشوفة بؼخاطر الإنتًنت

كاسبرسكي لاب تتوقع كذلك أف تشهد ىجمات موجهة تستهدؼ الشركات بغرض تثبيت بربؾيات التعدين 
ة وبؾزية على ، لسرقة العملات ابؼشفرة، وقد تصبح ىذه ابؽجمات في الوقت ابؼناسب مربحMiners  ابػبيثة
 2ة.الطويل أكثر من ىجمات طلب الفدي ابؼدى

 طار الحماية الدولية للمعلوماتيةالإتفاقيات الدولية في إ المطلب الثاني:
الاتصاؿ بغتَه وتبادؿ ابؼنافع ابؼعنوية وابؼادية معو ليس  فيأصبح لكل شخص يعيش في المجتمع ابغق 

 . فقط داخل دولتو بل كذلك خارجها مع أبناء الدوؿ الأخرى

وإذا كانت الدوؿ قد استطاعت ابغد من ذلك الاتصاؿ والتبادؿ في أوقات مضت برت ستار بضاية 
السماوات ابؼفتوحة بفعل تقدـ وسائل  أنها لد تعد كذلك في ظل عصر متطلبات أمنها القومي والاقتصادي إلا

ووسائط نقل الأخبار ابؼعلوماتية عبر الأثتَ وابؼوجات الكهرومغناطيسية لدرجة ، الاتصاؿ عبر الأقمار الصناعية
بيكن القوؿ معها أف سيادة الدولة الإقليمية قد ابكسرت عن الإقليم الفضائي أو ابؽوائي واقتصرت على إقليمها 

قط، وقد كرست الأعماؿ القانونية الدولية حق الاتصاؿ وابغصوؿ على ابؼعلومات وتداوبؽا الأرضي وابؼائي ف
 ،وأكدت على أبنية ضماف بفارستو.
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على أف "حرية الاستعلاـ  1946ديسمبر  14الصادر عن الأمم ابؼتحدة في  59فقد نص القرار 
 مم ابؼتحدة نفسها للدفاع عنها،لكل ابغريات التي كرست الأ الزاويةىي حق أساسي للإنساف ،وىي حجر 

 وحرية الاستعلاـ تشمل بصع ونقل ونشر ابؼعلومات في كل دوف عقبات ".

من الاعلاف العابؼي بغقوؽ الإنساف الصادر عن ابعمعية العامة للأمم ابؼتحدة  19كما نصت ابؼادة 
ابغق حرية اعتناؽ الآراء على أف "لكل فرد ابغق في حرية الرأي والتعبتَ ويشمل ىذا  1948ديسمبر  10في 

 دوف تدخل واستقاء وتلقي وإذاعة الأنباء والأفكار دوف تقيد بابغدود ابعغرافية وبأية وسيلة كانت "

من العهد الدولر للحقوؽ ابؼدنية والسياسية الصادر عن الأمم ابؼتحدة في  19وأختَا نصت ابؼادة 
تَ وىذا ابغق يشمل حرية البحث عن ابؼعلومات على أف " لكل فرد ابغق في حرية التعب 1966ديسمبر  16

أو الأفكار من أي نوع واستلامها ونقلها بغض النظر عن ابغدود ،وذلك إما شفاىة أو كتابة أو طباعة 
 ،وسواء كاف ذلك في قالب فتٍ أو بأية وسيلة أخرى بىتارىا ".

و ابػصوص من سهولة وتنشأ ضرورة وجود توافق دولر بؿكم في بؾاؿ ابغق في ابؼعلومات على وج
ارتكاب  بالإمكافحركة ابؼعلومات في أنظمة تقنية ابؼعلومات حيث يرجع بؽذه السهولة في حركة ابؼعلومات بأنو 

 جربية عن طريق حاسب آلر موجود في دولة معينة بينما يتحقق بقاح ىذا النشاط الاجرامي في دولة أخرى.

ؿ والذي يعتبر ضروريا من أجل بضاية حقيقية لأنظمة وتستلزـ مثل ىذه ابعرائم وجود تعاوف دولر فعا
الاتصالات البعدية التي بسر بالعديد من الدوؿ وينشأ حتما عن وجود أوجو خلاؼ بتُ القوانتُ الوطنية 
وابػاصة بتقينة نظم ابؼعلومات ما يعرؼ بابؼعلومات ابؼختبئة والذي ستكوف بؽا نتيجة عكسية في صورة قيود 

 ركة ابؼعلومات.وطنية على حرية ح

وفي بؾاؿ الاجراءات فإف التوافق بتُ بـتلف سلطات التدخل الوطنية سيكوف ىاما من أجل التيستَ 
دوف عقبة لطلب ابؼساعدة القانونية الوطنية ،أنو قد تلتمس إحدى الدوؿ ابؼساعدة القضائية من دولة أخرى 

 1. لقوانينها ابػاصةبحيث بيكن بؽذه الأختَة أف تباشر التدابتَ التي تكوف طبقا 

 الفرع الأول: التدابير الموضوعية.
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ينبغي على الدوؿ أف تتبع سياسة جنائية مشتًكة تهدؼ إلذ بضاية المجتمع من بـاطر ابعربية ابؼعلوماتية 
شبكات الكمبيوتر  استخداـوذلك من خلاؿ تبتٌ التشريعات ابؼلائمة بؼواجهة ابػطورة ابؼتمثلة في إمكاف 

أفعاؿ إجرامية مع إمكانية بززين ونقل الدليل ابؼتعلق بدثل ىذه الأفعاؿ عبر  ارتكابوابؼعلومات الالكتًونية في 
 . تلك الشبكات

 : لذا من الأبنية بدكاف مباشرة التدابتَ الآتية

راؾ عملية الدخوؿ غتَ ابؼشروع بهب على كافة الدوؿ أف تتبتٌ التشريعية وغتَىا من التدابتَ اللازمة لإد: أولا
إلذ سائر أو جزء من أجزاء نظاـ الكمبيوتر كجربية جنائية وفقا لأحكاـ قوانينها الوطنية إذا ما ارتكبت ىذه 

أف يكوف ارتكابها من   الأفعاؿ بصورة عمدية وبهوز لأي دولة أف بردد من بتُ متطلبات ارتكاب ابعربية
 . ابغصوؿ على بيانات الكمبيوتر خلاؿ اختًاؽ تدابتَ الأمن أو بينة

ينبغي على أف تتبتٌ التدابتَ التشريعية وغتَىا من التدابتَ اللازمة لإدراؾ أعماؿ الاعتًاض دوف حق والتي : ثانيا
تتم بأساليب فنية كعمليات نقل الكمبيوتر إلذ أو من خلاؿ حاسب آلر آخر وكذا الاشارات 

ابؼعلومات والتي برمل مثل تلك البيانات واعتبارىا جربية جنائية الالكتًومغناطيسية الصادرة من أحد نظم 
 . لأحكاـ قوانينها الوطنية إذا ما ارتكبت بصورة عمدية

بهب على الدوؿ أف تتبتٌ التدابتَ التشريعية اللازمة لإدراؾ أعماؿ الإضرار أو المحو أو الاتلاؼ أوالتعديل : ثالثا
 . ب الآلر بدوف وجو حق واعتبارىا جربية إذا ما ارتكبت بصورة عمديةأو الإعاقة التي تستهدؼ بيانات ابغاس

بهب على الدوؿ أف تتبتٌ التدابتَ التشريعية اللازمة لإدراج أعماؿ الإعاقة ابػطرة دوف وجو حق بوظائف : رابعا
لكمبيوتر نظاـ الكمبيوتر من خلاؿ ادخاؿ أو نقل أو الإضرار أو بؿو أو اتلاؼ أو تعديل أو اعاقة بيانات ا

 . وادراكها باعتبارىا جربية جنائية إذا ارتكبت بصفة عمدية

بهب على الدوؿ أف تتبتٌ التدابتَ التشريعية اللازمة لامكانية مساءلة الأشخاص ابؼعنوية جنائيا عن : خامسا
قبل ابعرائم الناشئة عن نظم ابؼعلومات وذلك في الأحواؿ التي يؤدي فيها قصور الاشراؼ أو الرقابة من 

 1الشخص الطبيعية إلذ تسهيل ارتكابها.
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 الإجرائية. رالثاني: التدابيالفرع 

 : وتتمثل ىذه التدابتَ على النحو التالر

 : بهب على الدوؿ أف تتخذ التدابتَ التشريعية التي بزوبؽا سلطة تفتيش: أولا

 . أحد أنظمة الكمبيوتر أو جزء منو وبيانات الكمبيوتر ابؼختزنة بو -
أحد الوسائط التي قد تكوف بيانات الكمبيوتر بـتزنة بو ،وذلك في أراضيها أو في أحد الأماكن الأخرى   -

 . التي بسارس عليها سلطاتها لأغراض التحقيق

بهب على الدوؿ أو تتخذ التدابتَ التشريعية اللازمة لتخويل سلطاتها ابؼعنية في اصدار الأمر لأي شخص : ثانيا
 إقليمها في أي مكاف آخر عليو سلطاتها السيادية لكي يقدـ أي بيانات بؿددة واقعة سواء كاف متواجدا في

برت سيطرتو وبـزنة في أحد أنظمة الكمبيوتر أو أحد الوسائط ابؼستخدمة في بززين البيانات وذلك بالصورة 
 التي تطلبها تلك السلطات لأغراض التحقيق.

تشريعية اللازمة لتمكتُ سلطاتها ابؼعنية من ابغصوؿ على نسخة بهب على الدوؿ أف تتبتٌ التدابتَ ال ثالثا:
حفظ سريعة للبيانات ابؼخزنة في أحد نظم الكمبيوتر وذلك لأغراض التحقيقات وذلك إذا تبتُ أنها معرضة 

 . بصفة خاصة للفقد والتعديل

تخذ حيالو اجراءات ابغفظ بهب على الدوؿ أف تتبتٌ التدابتَ التشريعية اللازمة لإجبار الشخص الذي ت: رابعا
ابؼشار إليها سلفا على الاحتفاظ بسرية الاجراءات بؼدة بؿددة من الزمن وفقا للإطار الذي يسمح بو القانوف 

 . الوضعي

بهب على الدوؿ أف تتخذ التدابتَ التشريعية اللازمة التي تكفل حفظ بيانات النقل وابػاصة بأحد : خامسا
ابغفظ السريع لتلك البيانات ابػاصة بعملية النقل وبغض النظر إذا كاف مقدـ الاتصالات المحددة كما تكفل 

 . ابػدمة واحدة أو أكثر بفن شاركوا في عملية نقل ىذا الاتصاؿ

بهب على الدوؿ أف تتخذ التدابتَ التشريعية اللازمة بؼد اختصاصها القضائي على أي من ابعرائم : سادسا
 1: ابؼشار إليها إذا ما ارتكبت
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صورة كليو أو جزئية على أراضيها أو على من باخرة أو طائرة أو قمر صناعي بومل علمها أو مسجل ب -
 لديها 

قبل أحد مواطنيها إذا كانت ابعربية من ابعرائم ابؼعاقب عليها وفقا لأحكاـ القانوف ابعنائي الساري  من  -
 . في بؿل ارتكابو أو إذا كانت ابعربية قد ارتكبت خارج الاختصاص الإقليمي لأي دولة

 التدابتَ ابؼباشرة على ابؼستوى الدولر. الفرع الثالث:

 . يتعلق بابؼعونة ابؼتبادلة: تتعلق بالتسليم والثاني: الأولذ: نوعتُوبيكن تقسيم ىذه التدابتَ إلذ 

 تسليم المجرم المعلوماتي -أ

بعضػػها مػػع الػػبعض ومػػن خػػلاؿ تطبيػػق ابؼواثيػػق الدوليػػة ذات الصػػلة بشػػأف  فبهػػب علػػى الػػدوؿ أف تتعػػاو 
التعػػاوف الػػػدولر في ابؼسػػػائل ابعنائيػػػة وعلػػػى وجػػػو ابػصػػػوص في بؾػػاؿ تسػػػليم المجػػػرـ ابؼعلومػػػاتي حيػػػث بهػػػب تسػػػليم 

 مرتكبيها وذلك وفقا بؼعيار معتُ لتكييف ابعربية كجربية بهوز تسليم مرتكبيها:

نظاـ أو البيانات قػد تم بػدوف وجػو حػق وبنيػة الاخػلاؿ بسػرية البيانػات أو اعاقػة نظػاـ أف يكوف الدخوؿ إلذ ال-
 . الكمبيوتر

 .  أف تبـر الدوؿ فيما بينها اتفاقية تسليم مرتكبي ابعرائم ابؼعلوماتية: ثانيا

الشػخص  إذا ما رفض طلب التسليم الصادر في شأف مرتكبي إحدى ابعػرائم ابؼعلوماتيػة بنػاءا علػى جنسػية: ثالثا
ابؼػراد تسػػلميو نظػرا لأف طػػرؼ ابؼػػدعى يعتػبر أنػػو بىػػتص قضػائيا بابعرميػػة بؿػل الادعػػاء ،يقػػوـ الطػرؼ ابؼػػدعي عليػػو 

 بتقدنً القضية إلذ سلطاتو بغرض الستَ في الدعوى ابعنائية وعلى أف يبلغ الطرؼ ابؼدعي بالنتائج ابؼتًتبة عليو 

 المعونة المتبادلة -ب

 1:ة في الاجراءات التاليةلوتتمثل ابؼعونة ابؼتباد

 لأغػػػراضبهػػػب علػػػى الػػػدوؿ أف تقػػػدـ لبعضػػػها الػػػبعض ابؼعونػػػة ابؼتبػػػادؿ وذلػػػك بػػػأكبر قػػػدر بفكػػػن : أولا
 .  التحقيق والاجراءات ابػاصة بابعرائم ابعنائية ابؼتعلقة بنظم وبيانات ابغاسب الآلر

بهػػػب علػػػى الػػػدوؿ أنتقبػػػل وتسػػػتجيب إلذ طلبػػػات ابؼعونػػػة ابؼتبادلػػػة مػػػن خػػػلاؿ وسػػػائل الاتصػػػاؿ : ثانيـــا
 السريعة كالفاكس والبريد الالكتًوني ،بالقدر الذي يوفر للطرؼ الطالب ابؼستوى من الأمن وابؼصادقة.
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ابؼنصػوص عليهػا بزضع ابؼعونة ابؼتبادلة للاشػتًاطات ابؼنصػوص عليهػا في قػوانتُ الدولػة ابؼدعيػة أو : ثالثا
 . بدوجب اتفاقيات ابؼعونة ابؼتبادلة

في الأحػػواؿ الػػتي يسػػمح فيهػػا للطػػرؼ ابؼػػدعي عليػػو بتعليػػق طلػػب ابؼعونػػة ابؼتبادلػػة علػػى اشػػتًاط : رابعــا
وجود جربية مزدوجة ،يعتبر ىذا الشرط بؿل اعتبار وبغض النظػر عمػا إذا كانػت قػوانتُ ىػذه الدولػة تضػع ابعربيػة 

 .  ف آخرفي نطاؽ ذات تصني

برػػػدد كػػػل دولػػػة سػػلطة مركزيػػػة تػػػنهض بابؼسػػئولتُ ارسػػػاؿ طلبػػػات ابؼعونػػة ابؼتبادلػػػة والػػػرد عليهػػػا : خامســا
 وتنفيذىا أو نقلها للسلطات ابؼعنية للتنفيذ.

الػػتي برػػددىا الطػػرؼ ابؼػػدعي قمػػا عػػدا الأحػػواؿ  للإجػػراءاتتنفػػذ طلبػػات ابؼعونػػة ابؼتبادلػػة وفقػػا : سادســا
 . لاجراءات مع أحكاـ القانوف السائد بالدولة ابؼعدي عليوالتي لا تتصل فيها تلك ا

بهػوز للدولػة ابؼػدعي عليهػا أف تػرفض طلػب ابؼعونػة إذا مػا تػوافرت لػديها القناعػة بػأف الالتػزاـ بدػا : سابعا
 ورد بالطلب قد بىل بسيادتها أو أمنها أو نظامها العاـ أو بأي من مصابغها الأساسية الأخرى.

ة ابؼدعي عليها تأجيل التصرؼ في الطلب إذا كاف ىذا التصػرؼ سػيخل بالتحقيقػات بهوز للدول: ثامنا
 .  أو اجراءات الادعاء أو الاجراءات ابعنائية التي تباشر بدعرفة السلطات ابؼعنية

بهب على الدوؿ ابؼدعي عليها أف بزطر الدولة ابؼدعيػة بصػورة فوريػة بنتػائج تنفيػذ طلػب ابؼعونػة : تاسعا
 . لطلب أو تم تأجيلو بهب تقدنً الأسباب إلذ الرفض أو التأجيلفإذا ما رفض ا

بهوز للدولة ابؼدعية أف تطلب من الدولة ابؼدعي عليها أف برتفظ بسرية الوقائع والمحتويات الػتي : عاشرا
يتضمنها الطلب ،فإذا لد يكن بدقدور الدولة ابؼدعيػة عليهػا الوفػاء بدتطلبػات سػرية الطلػب فيجػب عليهػا اخطػار 

 .  الدولة ابؼدعية بذلك وعلى الاختَة في ىذه ابغالة برديد ما إذا كاف سينفذ الطلب من عدمو

بهػػػػوز في حالػػػػة الاسػػػػتعجاؿ ارسػػػػاؿ طلبػػػػات ابؼعونػػػػة ابؼتبادلػػػػة مباشػػػػرة إلر السػػػػلطات : الحــــادي عشــــر
بػنفس الطلػب إلذ  القضائية بدػا فيهػا النيابػة العامػة لػدى الدولػة الدعيػة عليهػا وفي مثػل ابغالػة بهػب ارسػاؿ نسػخة

 1السلطة ابؼركزية القائمة لدى الدولة ابؼدعي عليها.
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توصػػلنا في ىػػذا الفصػػل إلذ أف الولايػػات ابؼتحػػدة الامريكيػػة رائػػدة في بؾػػاؿ الأمػػن الإلكػػتًوني وأىتمػػت 
 بهذا القطاع كثتَا، من خلاؿ اعتماده في الأمن القومي بؽا وبناء آليػات واضػحة للحػد مػن خطػورة أي تهديػدات

بؼا عانتو كثتَا فيو، وإضافة لذلك بقد أف مسػتقبل الأمػن الإلكػتًوني يػوحي بإنتػاج حػرب إلكتًونيػة في ىذا المجاؿ 
 بتُ الدوؿ.
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الكيفيات والآليات من خلاؿ دراستنا بؼوضوع استًاتيجيات الدوؿ في بضاية أمنها الإلكتًوني في 
وتطرقنا لدراسة ابغالة الولايات ابؼتحدة الأمريكية، حيث أبرزنا في ىذا المجاؿ بؾموع الاستًاتيجيات بدا فيها 
الآليات و ابػطط والشراكات بتُ الدوؿ في عملية تأمتُ ابؼنظومة الإلكتًونية بؽا، حيث استخلصنا من ذلك 

 :يما يل

 الضيق الذي يعُتٌ بابعانب العسكري والأمتٍ إلذ ابؼفهوـ  تطورت الاستًاتيجية من ابؼفهوـ
ابؼوسع الذي يشمل أغلب المجالات بدا فيها الأمن الإلكتًوني الذي أصبحت لو 

 استًاتيجيات بغمايتو.
  تعددت مفاىيم الأمن الإلكتًوني، حيث توجد عديد التعريفات لو منها من يعرفو على

بالرقميات ابػاصة ببيانات استخداـ الشبكة، ومنو من  اساس أنو الأمن السيبراني الذي يعتٌ
 يعرفو على أساس أمن ابؼعدات ابؼستخدمة في التكنولوجيا ابغديثة.

  إف ظهور الأمن الإلكتًوني مرتبط بظهور ابغاسب الآلر وشبكة الأنتًنت، حيث اعتمد
 فيها.الأمن الإلكتًوني في كيانات الدوؿ وأصبح أحد ركائز العمليات العامة 

  ،بفا حتم على الدوؿ اعتماد ابؼعلوماتية فيا الدوؿ خلق بؽا تهديدات إلكتًونية عديدة
 راكات في إطار السلاـ الإلكتًوني.مواجهة ىاتو التهديدات عن طريق بناء ش

 :أقامت الدوؿ الكبرى عمليات إدخاؿ وبريتُ في منظومتها الإلكتًونية عبر ثلاث مراحل 
ت ابػاصة بالأشخاص الطبيتُ وابؼعنويتُ في ابػوادـ غتَ التحيتُ: إدخاؿ البيانا -

 ابؼتصلة بالشبكات.
 العصرنة: ربط البيانات المحيينة بالشبكة الداخلية. -
ربط البيانات ابؼرقمنة بالشبكة العابؼية عبر فضاءات لكل بؾاؿ عابؼية البيانات:  -

 فضائو.
  ،ابعوسسة، القرصنة، إتلاؼ و  تأثرت الدوؿ الكبرى بالتهديدات الإلكتًونية بعدة أشكاؿ(

بناء استًاتيجيات لصد التهديدات، وىاتو الاستًاتيجيات سحب البيانات....( بفا حتم عليها 
بسثلت في تدابتَ داخلية، وإجراءات تعاونية دولية سواء في اتفاقيات وترسيمات قانونية للحماية و 

 التجرنً في أغلب الأحياف.
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  ابغمايػػة مػػن سػػوء السػػلوؾ الإلكػػتًوني بػػتُ بؾمػػوع الػػدوؿ الغربيػػة في إطػػار أقيمػػت شػػراكات دوليػػة
الػتي يقػوـ بهػا الأفػراد إلذ  تأبرزىا إتفاقية بودابست التي فصػلت في التجػرنً الإلكػتًوني مػن السػلوكيا

 التي تقوـ بها المجموعات أو الدوؿ. تالسلوكيا
 ن الإلكػتًوني ومػن الػدوؿ الأولر تعتبر الولايات ابؼتحػدة الأمريكيػة مػن بػتُ الػدوؿ الرائػدة في الأمػ

 .ابؼستخدمة للرقمنة
  تػأثرت الولايػات ابؼتحػدة الأمريكيػة مػن جػراء التهديػدات الإلكتًونيػة ابؼمارسػة ضػدىا مػن طػرؼ

الأفراد والدوؿ على مصابغها، بفا استلزـ عليها بناء منظومة استًاتيجية لصد ىاتو التهديدات بدايػة 
واسػػتخداـ آليػػات دفاعيػػة متمثلػػة في الصػػد  تمػػاده في الأمػػن القػػوميبتقنػػتُ الأمػػن الإلكػػتًوني إلذ اع

ومعرفػػة مصػػدر بؿاولػػة القرصػػنة...إلخ، وآليػػات ىجوميػػة متمثلػػة في بدايػػة ابؽجػػوـ قبػػل ابؽجػػوـ عليهػػا  
   كابؽجوـ على ابؼفاعل النووي الإيراني وسحب بؿتوياتو.

  بحػػرب عابؼيػػة الكتًونيػػة، فالػػدوؿ بصعػػا إف ابؼتغػػتَات ابعديػػدة في الوضػػع الػػدولر أفضػػت إلذ التنبػػؤ
تعتمػػػد علػػػى ابؼنظومػػػة الإلكتًونيػػػة في تسػػػيتَ شػػػؤونها كليػػػا أو جزئيػػػا، وتطػػػور مػػػن قػػػدراتها الإلكتًونيػػػة 
فأصػػبحت أغلػػب أو جػػل سػػلوكياتها وحركاتهػػا بؿفوظػػة في خػػوادـ، وأغلػػب عملياتهػػا سػػواء الفرديػػة أو 

يوحي بأف ابؼهابصة في ابغروب ابؼستقبلية سػلاحها ابؼؤسساتية عبر نظاـ شبكة ابؼعلومات، فهذا كلو 
 ضرب الكياف الإلكتًوني.
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تطور مفهوـ الاستًاتيجية من ابؼفهوـ الضيق الذي يعتٌ بالشؤوف العسكرية إلذ ابؼفهوـ ابؼوسع الذي اصبح      
يشمل أغلب المجالات، ومن بتُ بينها الأمن الإلكتًوني الذي أصبح مصدر قوة للدوؿ )البعد ابػامس في 

ت من آليات و خطط ؿ  وتبتٍ ابعيوستًاتيجية( وعليو أصبحت الدوؿ خاصة منها الكبرى تبتٍ استًاتيجيا
شراكات مع باقي الأمم أمنها الإلكتًوني من أجل بضاية أمنها الإلكتًوني من أي تهديد، فمن ىاتو الدوؿ 

تعتبر رائدة في بؾاؿ الأمن الإلكتًوني وقوة عابؼية، تعتمد على بؿل دراستنا الولايات ابؼتحدة الامريكية 
قانونية في صد أي ىجوـ على كيانها الإلكتًوني على ذلك أيضا تم بناء استًاتيجيات الدفاع وابؽجوـ  وآليات 

إتفاقيات بينها وبتُ الدوؿ لتجرنً أي سلوؾ عدواني للامن الإلكتًوني ابػاص بأي فاعل دولاتي سواء كاف 
 الولايات ابؼتحدة أو أي دولة أخرى.

 

The development of the concept of strategy from the narrow 

concept of military affairs to the broad concept, which has become 

the most encompassing areas, including electronic security, which 

has become a source of strength for countries (the fifth dimension in 

geostrategic) and therefore the countries especially the major ones 

to adopt strategies of mechanisms and plans for the adoption of 

partnerships With the rest of the nations its cyber security. In order 

to protect its cyber security from any threat, it is the United States of 

America (case study) is a leader in the field of cyber security and a 

global force, based on strategies of defense and attack and legal 

mechanisms to repel any attack on the cyber entity to that was also 

built agreements between them States to criminalize any aggressive 

conduct of the electronic security of any State actor, whether the 

United States or any other State. 

 

 


