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Résumé

Les nouvelles technologies ont rendu la vie des gens plus pratique et plus facile
qu'auparavant. Avec I’évolution de la technologie de I’information, I'Internet des Objets (1dO),
en tant que technologie émergente, est introduit dans le processus de 1’évolution. Durant
I’apparition de I'Internet des objets, le partage de données et les connexions entre les systémes,
les dispositifs et les individus ont éte facilités, et les dispositifs courants sont dotés de détecteurs
et d’applications afin de fournir leurs fonctions via des services. Effectivement, I'loT fournit
une plate-forme ou les objets courants deviennent plus intelligents qu'auparavant, les
communications habituelles deviennent utiles et les processus quotidiens deviennent
intelligents. A ce sujet, pour offrir de nouveaux services de I’ToT, plusieurs protocoles variés
sont suggérés. Puisque le chiffre de dispositifs ou d'objets s’accroit graduellement, et que le
nombre de services s’accentue également, la découverte et la localisation de services adaptés
deviennent un défi indispensable, et les méthodes classiques de la découverte des services ne

suffisent pas pour traiter cette difficulté.

Dans I’environnement de I’IoT, la découverte des services adaptés est face a divers défis et
conditions, tels que I'environnement hautement dynamique, la large distribution et la diversité
des services disponibles. De plus, les appareils de I’'ToT ont plusieurs limitations en matiére de
transmission, de communication, de traitement et de la quantité d’énergie. Aussi, choisir des
services de I’IoT parmi de multiples services similaires est une difficulté compliquée. Par
conséquent, le processus de sélection et de découverte des services de I’'ToT deviendrait plus
délicat. A ce point, la nature dynamique des services de I’IoT et le nombre démesuré de services
disponibles sont des difficultés essentielles qui entrainent une dégradation conséquente de la

qualité de service.

La découverte des services fait référence au processus de recherche de services adaptés en
fonction des demandes des clients. Autrement dit, il s'agit d'une technique efficiente qui permet
au réseau de trouver un dispositif adapté qui fournira les services requis. Dans les
environnements de 1’loT, la méthode de découverte de services vise a opter les meilleures
ressources de ’loT parmi les ressources candidates qui fournissent les services requis. Une
technique de découverte des services efficiente doit prendre en compte certaines mesures
qualitatives essentielles comme 1’équilibrage de la charge, la tolérance aux pannes, letemps de

livraison des demandes, la latence, la disponibilité, le développement et la mobilité.



D'autre part, la découverte des services est I'un des défis essentiels pour les processus de
sélection et de composition de service car la découverte des services est une exigence de base
pour la composition de services. Les services disponibles peuvent étre combinés pour offrir un
service composé adapté aux demandes des utilisateurs. Par exemple, le service de température
peut étre combiné avec le service de détection d’humidité dans un composite de climatisation.
Avec l'augmentation rapide des demandes des utilisateurs, le role des approches de composition
des services pour répondre aux exigences des consommateurs devient important. Durant de la
derniere décennie, différentes solutions au probléeme de la composition des services ont été

suggérées.

Dans la premiére partie, I’approche suggérée se compose de trois étapes, a savoir : La
transmission et la réception de neurotransmetteur, le traitement de neurotransmetteur et la
détermination de 1’état du systéme. Dans la seconde partie, I’approche proposée comporte cing
modules, qu’on cite comme suit : Un module de communication, un module de suivi, un module

de traitement interne, un module d'interface et un module de contrdle.

Mots clés : Internet des Objets, les services web, la découverte des services.



Abstract

New technologies have made people’s lives more convenient and easier than before. With
the evolution of information technology, the Internet of Things (loT), as an emerging
technology, is introduced into the process of evolution. During the emergence of the Internet of
Things, data sharing and connections between systems, devices, and individuals have been
facilitated, and common devices are equipped with sensors and applications to provide their
functions through services. Indeed, 10T provides a platform where common objects become
smarter than before, routine communications become useful, and everyday processes become
smart. In this regard, to offer new 10T services, several different protocols are suggested. As the
number of devices or objects gradually increases, and the number of services also increases,the
discovery and localization of adapted services become an indispensable challenge, and
traditional methods of service discovery are not sufficient to address this challenge.

In the 10T environment, the discovery of tailored services is faced with various challenges
and conditions, such as the highly dynamic environment, wide distribution, and diversity of
services available. In addition, 10T devices have several limitations in terms of transmission,
communication, processing, and energy quantity. In addition, choosing 10T services from
multiple similar services is a complicated challenge. As a result, the process of selecting and
discovering 10T services would become more challenging. At this point, the dynamic nature of
l0T services and the disproportionate number of services available are key challenges that lead

to a consequent degradation of service quality.

Service discovery refers to the process of finding tailored services based on client requests.
In other words, it is an efficient technique that allows the network to find a suitable device that
will provide the required services. In 10T environments, the Service Discovery Method aims to
choose the best 10T resources among the candidate resources that provide the required services.
An efficient service discovery technique must take into account certain essential qualitative
measures such as load balancing, fault tolerance, demand delivery time, latency, availability,

development and mobility.

On the other hand, service discovery is one of the key challenges for service selection and
composition processes, as service discovery is a basic requirement for service composition. The
services available can be combined to offer a composite service adapted to users' requests. For
example, the temperature service can be combined with the humidity detection service in an air

conditioning composite. With rapidly increasing user demands, the role of service mix



approaches in meeting consumer demands is becoming important. Over the past decade,
different solutions to the problem of service mix have been suggested.

In the first part, the suggested approach consists of three steps, namely: Transmission and
reception of neurotransmitters, treatment of neurotransmitters, and determination of system
status. In the second part, the suggested approach consists of five modules: A communication
module, a monitoring module, an internal processing module, an interface module, and a control

module.

Keywords: Internet of things, web services, the discovery of services.
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a. Mise en contexte

Durant les décennies passées, il y a eu des développements étonnants dans les
technologies de communication et de mise en réseau qui a donné naissance a de nombreuses
structures de réseaux d'information et la plupart des dispositifs qui nous entourent aujourd'hui

prennent en charge un certain aspect d'informatique et de communication.

L’incorporation de dispositifs électroniques tels que détecteur(s), actionneur (s)et
radio (Radio Frequency ldentification - RFID) sensiblement dans toutes les entités physiques,
les met en ligne, communiquer et interagir les unes avec les autres et de collaborer avec d'autres
entités pour inventer de nouvelles applications/services et aboutir a des finalités communes.
Ces entités physiques de toutes sortes sont nommeées " objets . Au cours du temps, le chiffre
de ces objets s'accentue vivement, Il y a a present 30,7 milliards de dispositifs connectes, et
d'ici 2025, il devrait y en avoir 75,44 milliards (Statista, 2022).

Ce paradigme s'appelle I'Internet des objets (IdO). L’objectif de 1'1dO est d’aider a la
connexion d'objets n'importe quand, en tous lieux, avec n'importe quoi et n'importe qui,

parfaitement en pratiquant n'importe quelle destination /réseau et n'importe quel service.

Plusieurs chercheurs ont caractérisé I''dO de méme qu’un systéme indépendant. La
notion autonome s'inspire du systéme nerveux indépendant du corps de I’homme. Il peut
inspecter, veérifier et remédier efficacement le corps humain sans intervention extérieure. Un
systéme autonome (Autonomous Control System - ACS) peut se familiariser aux épreuves
imprévues de 1’environnement informatique, peut le conduire et sauvegarder contre les
défaillances et les pannes avec un minimum ou pas d'intervention humaine. Tel qu’expliqué par
Paul Horn, les systémes indépendants ont beaucoup de particularités ou propriétés, et ces
caractéristiques sont freqguemment dénommeées auto-propriétés (self- proprietes). Parmi ces

caractéristiques, on trouve :

L'auto-configuration (self-configuration) signifie que I'ACS peut ajouter de nouveaux
composants, configurer des composants, supprimer des composants anciens ou défectueux et

se reconfigurer avec peu ou pas d'intervention humaine (Ahuja et al.,2014).

L'autoréparation (self-healing) signifie que I'ACS peut se gérer lui-méme et gérer ses

composants.
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Il peut détecter, supprimer ou remplacer un composant défectueux par un autre sans
perturber le systeme. D'autre part, il doit prévoir les problemes et prévenir les échecs (Ahuja
et al.,2014).

Auto-amélioration (self-optimisation), cela implique qu'un systeme indépendant peut
perfectionner ses constituants et valoriser la prestation et I’utilisation des ressources pour
répondre aux exigences des usagers et perfectionner le rendement, en plus d'optimiser
I’utilisation des ressources restreintes telles que (la mémoire, la bande passante, le processeur)
et plus fondamental encore, la capacité de I'loT matériel est essentielle pour des développements
de I’loT durables et a long terme (Salehie et al.,2005).

ACS doit identifier et détecter les menaces ainsi que soutenir et protéger les constituants
contre diverses menaces malintentionnées. Vous devez également prévoir les difficultés
relativement aux rapports des détecteurs et essayer de les écarter. C'est ce qu'on appelle
l'autoprotection (self —protection) (Ahuja et al.,2014).

Divers évenements retrouves par le systéme ne sont pas connus durant 1’étape de
spécification et d’¢élaboration du systeme, par exemple, dans les systemes de I’loT et
spécialement dans les réseaux de détecteurs et d’actionneurs sans fil, il est habituel que des
objets réintegrent, et abandonnent le réseau systématiquement. Pour cela, le réseau doitpouvoir
se restructurer vis-a-vis cette topologie variable et les créateurs ont besoin de nouvelles
approches pour élaborer des systéemes d’adaptation, autrement dit permettre au Systéeme de
s'adapter a des événements imprévus. Une meilleure facon d'y atteindre est de se reposer sur

l'autorégulation (self-organisation).

L'auto-organisation est un mécanisme qui parait dans les systemes naturels telle qu’une
facon de s’adapter et de réagir a la dynamique de I'environnement. Ces systémes se conforment
fréquemment dans le sens ou ils modifient leur organisation interne en vue de s'insérer mieux

pour la nouvelle existence de I'environnement.

Les objectifs fondamentaux de l'auto organisation sont de perfectionner 1’évolutivité et
I’adaptation dynamique aux circonstances environnementales variables. Les entités s'adaptent
continuellement aux variations de maniére ordonnée, si bien que le systéme se réorganise

toujours relativement a divers déclencheurs internes et externes du changement.
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Diverses méthodes et mécanismes d'autorégulation ont été élaborés par les scientifiques.
Ces mécanismes tirés d'exemples dans la nature présentent des propriétés d'autorégulation.

Le systeme endocrinien artificiel (AES) est un modele de mécanisme bio inspiré mais
n'a pas obtenu assez d'attention a cause de ses limites de réalisation pratique.

(Shen et al., 2002), ont suggéré la notion d'hormone de communication et de contrdle
dans les robots modulaires auto-configurables.

(Ding et al., 2007), ont présenté un procédé inspiré du systeme neuroendocrinien
immunitaire pour la composition automatisée et la conduite dynamique des services Web. Les
implémentations de ces mécanismes fournissant un effet bio inspiré pourraient avoir la capacité

d'application a la recherche sur l'autorégulation et les techniques conformes dans I'l0T.

La découverte des services fait réference au processus par lequel les utilisateurs ou les

consommateurs de services recherchent les prestations qui correspondent a leurs exigences.

Les techniques de découverte centralisées ne suffisent pas a répondre aux exigences

progressives des utilisateurs dans des environnements décentralisés, dynamiques et ouverts.
b. Problématique

La demande croissante des services Web complexes dicte ’exigence d’une exploration
dynamique, automatique et adaptative des services dans un environnement évolutif, hétérogéne,
décentralisé et ouvert, avec arrivée et départ dynamiques de fournisseurs de services tel que

I'environnement de ’loT.

La composition des services est la découverte des services qui réagissent a la demande
de l'usager, puis de composer les services découverts. Donc la découverte des services est une
phase considérable pour réagir a la demande des usagers. Les besoins des utilisateurs pourraient

étre fonctionnels ou non fonctionnelles :

v' Les besoins fonctionnels sont en corrélation avec aboutissement intégral sur la potentielle

de I’application a améliorer.

v Les besoins non fonctionnels (QoS) concernent la qualité des services exposés tels que
la durée de réponse, la disponibilité, la crédibilité et le codt.
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Autre défi dans la découverte des services comporte le choix d’un service entre un
assemblage de services qui fournissent la méme qualité pour un travail particulier. La plupart
des travaux de la littérature se basent sur des indications pratiques ou non fonctionnels (durée

de réponse, disponibilité, credibilité) des services pour procéder au choix.

Un environnement dynamique est un environnement dans lequel il y a une survenance

ou une partance des services ainsi que la qualité pourrait accroitre ou abaisser.

L’loT est un environnement restreint en matiére de capacité de calcul, d’emmagasinage,
de consommation de puissance, de diversité et d’évolutivité. L’loT est doncconfronté a de

nombreux défis.

Les approches suggérées doivent considérer les contraintes ci-dessus a propos des
limites de I’loT. A partir de la, notre problématique peut résider généralement a la question :
Comment le systéme s'auto-organise-t-il en cas d’échec ou de dysfonctionnement pour
gu'il puisse continuer et maintenir son travail ? D’autre part, la demande croissante de
services exige une découverte adaptative et dynamique des services alors la deuxieme
problématique peut étre réesumé dans question : Comment sélectionner ou choisir le meilleur
service parmi un ensemble de services fournissant la méme QoS pour une fonctionnalité
donnée ? Il convient de noter que les travaux connexes sont représentés en détail dans la section

de I’état de I’art du deuxieme chapitre.

c. Objectifs et contribution
L'objectif fondamental de cette thése est de suggérer une nouvelle approche de services
basée sur le systéeme de I’10T qui répond aux délimitations représentées auparavant. Le travail

est propose sur la base d'une contribution constituée de deux parties complémentaires :

v' Dans la premiere partie, nous avons proposé une approche pour améliorer I’auto-
organisation inspirée du mécanisme de cellules nerveuses dans I’loT qui aide a déterminer
I’état du systéme s’il est défectueux ou non. Cette approche est composée de trois phases,
la premiére est celle de transmission et réception de neurotransmetteur, la deuxiéme phase
consiste au traitement du neurotransmetteur et la derniére phase consiste a déterminer 1’état

du systeme.

v/ Dans la deuxiéme partie, nous avons suggéré un systeme de découverte des services
inspiré du mécanisme de cellules nerveuses basée sur I’loT. Pour atteindre notre objectif et
pour résoudre les problemes cités précédemment,le systéeme proposé consiste a utiliser des

techniques de découverte des services dans I’loT .
4



Introduction Générale

Plan de la these

Cette these est structurée en trois chapitres :

Le premier chapitre : Ce chapitre est réservé a la présentation de 1’loT. Nous
commencons par présenter le concept de I'Internet des objets et ses caractéristiques.
Ensuite, nous introduisons l'architecture de 1’loT. Nous dévoilons également les
différentes technologies de transmission de I’loT et les principaux protocoles de
communication. De plus, nous donnons les domaines d’applications de I'loT. Nous
discutons aussi les défis, les avantages et les inconvénients de I’loT.

Le deuxiéme chapitre : Ce chapitre se partage en deux parties. La premiere partie
introduit le concept de base des services web ou nous définissons d'abord leurs
particularités et leurs intéréts. Puis, nous développerons I’architecture orientée service
de méme que les technologies essentielles de services web. Enfin, nous exposons les
profits et les désavantages des services Web. La deuxiéme partie présente la découverte
des services Web. Nous exposerons la notion de découverte des servicesde méme que
ses criteres. Puis, nous révelons les types de mécanismes de découverte des services.
Nous développerons régulierement leurs approches. Cette partie cible également a
étudier les techniques de la découverte des services suggérées dans la littérature en
basant sur des métriques qualitatives. Une analyse comparative ainsi qu’une synthése
sont suggérées en fin de chapitre dans laquelle nous comparons ces techniques sur la
base des métriques.

Le troisieme chapitre : Ce chapitre est pour la présentation de 1’introduction des
notions fondamentales de 1’auto-organisation et nous exposerons ses mécanismes et ses
applications. Nous présentons notre systéeme proposé pour la découverte des services
basée sur le systéme de I’loT.

Conclusion et perspective : Nous achevons cette thése par une conclusion générale

et nous évoquerons quelques perspectives de recherche.
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Chapitre 1 : Internet des Objets (1dO)

1.1 Introduction

'Internet des Objets ou IoT (Internet of Things) est un paradigme connu sous le nom de

L réseaux informatiques. L'Internet des objets veut dire que tout peut communiquer avec
n'importe qui, n'importe ou et n'importe quand (Abdmeziem et al., 2016). Les informations
sont diffusées sur Internet de n'importe ou, on peut donc y accéder de n'importe ou et

n'importe quand.

Les objets peuvent étre n'importe quoi, par exemple (réfrigérateurs, thermostats,
maisons, voitures, routes, appareils électromenagers, horloge, cafetiere, etc.). Recemment, on
s'interesse de plus en plus aux dispositifs intelligents dotés de périphériques comme des capteurs
et des actionneurs, communément appelés objets. Ils peuvent aller en ligne pour collaborer et

créer de nouveaux services pour le monde réel (Abdmeziem et al., 2016).

Suivant le site de statistiques Statista (T.S. Portal, 2017), I’échelle d'appareils connectés
au niveau mondial atteindra 20 milliards en 2017 a 75 milliards en 2025. De plus, des études de
recherche montrent que d'ici 2030, environ 90 milliards d'appareils seront connectés en réseau

et 20,5 milliards par personne (Lin et al., 2017 ; Agiwal et al., 2016).

loT est le composant de nombreuses nouvelles technologies. Les technologies de 1I’loT

englobent particulierement quatre fonctions principales : La vision, la communication, la

vérification et les actionneurs.

Des capteurs peuvent garantir la tache de vision, par exemple : Capteur de température
et capteur d'humidité. La communication peut étre réalisée au moyen de nombreux types de
protocoles comme RFID, Wi-Fi, 3G, 4G, Bluetooth, ZigBee, LoORaWAN, WSN et IPv6, allant
de la courte échelle a la longue échelle. La Vérification est effectuée a l'aide de FPGA, d'ASIC
ou de processeurs. Des exemples d'actionneurs sont : Le moteur, relais, serrure électrique,

alarme, .. .etc.
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Nous pouvons tirer pleinement parti de la technologie de I’loT lorsque nous surmontons
tous les défis et limitations tels que la simplicité, la sécurité, la normalisation des protocoles de
communication, la définition de [larchitecture de I’loT, l'identification des objets, la
consommation d'énergie, etc. Un grand nombre d'appareils de I’'loT augmente les menaces, la

sécurité et la confidentialité sont donc essentielles.

Il n'existe pas de protocole de communication homogénéisé et de rationalisation pour
I'ldO, pour cela il est indispensable de spécifier de nouveaux protocoles de communication ou
d'adapter les anciens protocoles qui répondent aux besoins de I'loT.

L’évolutivité représente une injonction pressante dans I'Internet des objets quand on a
plusieurs appareils, il est recommandé de spécifier des configurations progressives. Quant a I
loT, la consommation minime d'énergie est cruciale dans I’loT, vu que la plupart des dispositifs
sont dotes de batteries (Shafique et al., 2018).

La notion porteuse de I'Internet des Objets va pratiquement décompliquer la vie pour
avoir la capacité de maitriser le quotidien intelligemment et simplement, de plus pour un gain
de temps et de se réconforter de I’accumulation des renseignements logistiques (chemin, horaire
d’absorption de traitements, etc.). De ce fait, I'acces continu a divers genres de renseignements
qui conduiraient a la complexité du mode de vie. En outre, une progression expressive de la
qualité des services dans diverses spécialités. Il existe plusieurs types d'applications de I'loT,
comme exemple : La ville intelligente, le transport intelligent, la domotique, la santé
intelligente, 1’agriculture intelligente et le réseau électrique intelligent. Toutes ces applications
de I’loT permettront de contrdler nos maisons, nos affaires, notre société, nos villes et nos vies

d’une maniére simple, omniprésente et intelligente.

Au cours de ce chapitre, nous allons donner une idée globale concernant I'Internet des
objets, en débutant par une définition claire de ce qu'est I'Internet des objets, de son apparition,
de ses particularités et de sa structure. Ensuite, nous introduisons les technologies de base
appliquées dans cette nouvelle vision telles que RFID, NFC, Wifi, etc., et leurs protocoles de
communication, ainsi que leurs différents cadres d'application, les complications a solutionner

ainsi que les défis qu'ils présentent.

Nous terminons ce chapitre avec les profits et les inconvénients de I'Internet des Objets
et une conclusion. Dans le chapitre suivant, nous présenterons la découverte des services dans
I'loT.
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1.2 Définition de I’Internet des Objets

L'l1dO sera la prochaine génération de I'Internet. Le terme 10T a été inventé par Kevin
Ashton en 1999 dans le cadre de la gestion de la chaine de logistique (Ashton, 2009). Selon les

idées des auteurs, nous pouvons trouver plusieurs significations de I'Internet des objets :

e Selon (Chen, 2012), I'Internet des Objets confére aux objets du quotidien des possibilités
de repérer, d’échanger et de traiter. Dans cette nouvelle théorie, les appareils intelligents
rassembleront des données, en faisant correspondre les renseignements ou le contexte
mutuel, entre autre traitant les données d’une fagon contributive, au moyen du Cloud
Computing et des techniques analogues. Enfin, reste a savoir si I'homme devrait agir ou si
la machine le fera spontanément.

e Selon (Han et Zhang, 2013), I’loT peut également étre défini comme un réseau qui
connecte des objets et les integre a Internet, suivant des protocoles qui garantissent leur
communication et l'interaction d’informations au moyen de divers appareils.

e (Vermesan et Friess, 2014), étant donne que I'loT est un paradigme qui considére la
présence omniprésente dans le contexte d'une pluralité d'objets qui, grace aux
télécommunications et aux systemes d'adressage uniques, peuvent communiquer entre eux
et collaborer avec d'autres appareillages pour créer des applications /services et atteindre des
objectifs communs.

e Selon (Dorsemaine et al., 2015), I'Internet des Objets est I’assemblage d'infrastructures
qui relient des capteurs et/ou des manipulateurs aux capacités informatiques (limitées) et
permettent de les gerer, d'y accéder et de transmettre les données qu'ils génerent sur Internet
sans avoir besoin d'interaction entre humains ou entre ordinateurs.

e (Guinard et al., 2016), comparent I'Internet des objets a une structure d'objets physiques
qui peuvent étre détectés, surveillés et Vvérifiés a travers des appareils électroniques qui

peuvent communiquer a travers différents réseaux et peuvent se connecter a Internet.

e Selon (Rahmani et al., 2018), I’loT est une vision préconisée en vue de connecter un
nombre indéterminé d'objets avec leurs identifications uniques de facon continue et
n'importe ou au moyen des protocoles de communication de I’10T. Les dispositifs de 1’l0T

peuvent étre des téléphones portables, des vétements, des machines et des portes.
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e (Gartner, 2019), I'loT est déterminé tel un réseau d'objets physiques contenant une
technologie embarquée pour communiquer, repérer ou interagir avec leurs cas internes ou
leur entourage externe. L'Internet des Objets consiste en un écosystéeme qui contient des

objets, des communications, des applications et des spécifications d’informations.

e (Sobin, 2020), étant donné que I'loT est une technologie qui facilite a de nombreux
appareils de se relier et de communiquer entre eux pour fournir un meilleur service aux
utilisateurs. Les appareils connectes peuvent étre des smartphones, des capteurs sans fil ou

des actionneurs.

1.3 Historique de I'Internet des Objets

Le but de I'loT est de connecter des appareils entre eux via des réseaux. Chaque appareil
possede un identifiant unique. Les systémes d’authentifications persistaient bien avant lI'internet
des objets (code barre par exemple). Effectivement, la technologie est derriére I'identification
par radiofréquence (RFID) compte depuis les années 1920. Le RFID demeure 1’un des systémes
les plus courants pour la connexion des objets, en qualité de premieres approches de I'Internet
des objets axées sur les exigences logistiques (gestion des stocks et suivi des produits). En fait,

certains développements importants ont été liés a la création du paradigme de 1I’loT :

En 1984, l'informaticien de 1'Université de Tokyo, Ken Sakamura entrevoie I’univers
équivalent a des ordinateurs seraient d’autant plus "absents", autrement dit que ces appareils
deviennent imperceptibles dans notre entourage et deviennent accoutumés. Il appellera cette
idée "Computers Everywhere". Ensuite, il I'appelle "l'informatique omniprésente”. Le
professeur Sakamura a également démontré que I’insertion de puces électroniques dans des
dispositifs mateériels aiderait a inventer un réseau de détecteurs capables de modéliser

I'environnement.

Quatre ans apres, Mark Weiser, scientifique en chef chez Xerox Parc, avait envisagé le
computer aussi qu’un constituant fondamental de l'assistance de I’homme. Cette idée aide a

penser a I'Internet des Objets.

En 1991, Mark Weiser a introduit, I'informatique omniprésente dans son article "le

computer du 21°™ siecle" et a préfiguré la conception actuelle de I'Internet des Objets.
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En 1998, pour la premiéere fois la société Philips a utilisé le terme "intelligence
ambiante”. L'intelligence ambiante souligne la résolution de changer l'informatique en
inapparent en I’incorporant dans le milieu habituel. Elle combine beaucoup de notions :
L’omniprésence, cela a conduit a I’émergence de nombreux appareils répartis et interconnectes
dans I’environnement, la conscience contextuelle qui convient a la compilation, au traitement
d’informations sur I’utilisateur et son environnement, et I'intelligence qui évalue la capacité du

systeme a générer des inférences a partir des informations sur I'utilisateur et son entourage.

En 1998, Kevin Ashton utilisera pour la premiere fois le concept de I'Internet des objets
en déclarant : S’ils peuvent ajouter l'identification par radiofréquence et d'autres capteurs aux
appareils du quotidien, alors ils pourront donc créer I'Internet des objets et d’envoyer les
fondements d’une nouvelle époque de la cognition machine (Charline, 2011).

En 1999, le concept Internet des objets a eté créé par Kevin Ashton pour la premiére

fois.
Puis, en 2000, LG a exposé le premier refrigérateur intelligent connecté a Internet. Par
ailleurs, la RFID (Radio Frequency Identification), est I'une des technologies constitutives de

I'Internet des Obijets, a entame a se diffuser largement en 2003 et 2004.

En outre, une action trés importante a éte appropriée en 2008 ; Une équipe de chercheurs
appelé IPSo Alliance s’applique a améliorer 1’application du protocole Internet (IP) pour les

réseaux d'objets micro-intelligents (Hakiri et al., 2014).

1.4 Les caractéristiques de I’loT

L'loT montre un ensemble de particularités clés qui sont les suivantes (Vermesan et
Friess, 2014) :

v’ Inter-connectivité : A I’aide de l'Internet des Objets, tout peut étre connecté aux
infrastructures de donnée et de communication. L’10T est apte a créer des services conjoints
aux dispositifs en termes d’objets, tels que la confidentialité et I’adéquation sémantique entre

les objets authentiques et les objets potentiels qui se rassemblent conjointement.

11
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Dans le systeme de prestation d’assistance attachée aux objets suivant les limites de ces

objets, les technologies de I'univers matériel et de 1’univers des données s’amélioreront.

v Hétérogénéité : La diversité de I'loT est I'une des principales particularités. Les appareils
utilisés dans I'Internet des objets sont hétérogénes car ils n'utilisent pas les mémesbases
d’équipement ni les mémes réseaux. Ils peuvent interagir avec d’autres plateformes de
services via différents réseaux. La diversité des appareils résulte non seulement des
hétérogénéités de capacités et de propriétés, mais également différentes raisons
particulierement les besoins de I'application (Bellavista et al., 2013).

v/ Changement dynamique : Le statut du périphérique en revanche (veille/éveil, connecté
/ déconnecté) change dynamiquement, de méme que le cas dans lequel ces dispositifs
fonctionnent (localisation, vitesse, etc.). En outre, la multitude d'appareils pourrait étre

régulierement variée dynamiquement.

v’ Connectivité : La connectivité permet I’accessibilité et I’adéquation du réseau d'un bout
a l'autre. L'entrée est acceptée sur le réseau alors que 1’adéquation offre la capacité partagée

de produire et d’utiliser des données.

v  Trés grande échelle : 1l y aura au moins dix fois plus d'appareils a gérer qui
communiqueront entre eux gu'il n'y en a aujourd'hui reliés a Internet. En général, I'Internet
des objets sera un réseau a trés grande échelle avec des nceuds a I'échelle de milliards et voire
de billions. Le rapport entre les connexions créées par les machines et celles qui sont établies
par ’homme deviendront plus avantageux concernant les premiéres. L’agissement des
données congus et leurs explications aux attentes des applications seraient encore
considérables. Ce sujet ne concerne que la sémantique et le traitement efficace des

informations.

v Intelligence : Les dispositifs ou objets intelligents et 1’organisation des systémes
intelligents sont les deux principaux aspects de I'loT. Dans un réseau robuste et accessible
de I'ldO, ces entités intelligentes ainsi que d'autres entités semblables aux services Web
(SWS), les constituants SOA et les objets potentiels seraient interopérables et susceptibles
d'intervenir d’une maniére autonome relativement au contexte ou & I’environnement

(Kyriazis et Varvarigou, 2013).
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1.5 Architecture de ’Internet des Objets

Selon I’aspect architectural, on peut affirmer que le premier modele architectural de base
de I'loT est un type d'architecture a trois couches majeures : La premiere celle de perception, la
seconde est la couche réseau et la derniére couche, concernant ’application (Narwane et al.,
2019a). Bien entendu que, d'autres modeles ont été suggérés dans la littérature, tels que le
modele d'architecture a cing niveaux et le modéle d'architecture fondé sur le middleware (Patra
et Rao, 2016). Les trois couches de modele de base sont désignées ci-dessous et I’illustration

suivante présente telle organisation.

Application Layer
Servers | cloud

Network Layer
Routers & Gateways

¢ ¢ ¢

Perception Layer
Sensors & Actuators

Figure 1.1 : Architecture de I’'loT (Mouha, 2021).

1.5.1 La couche perception

La couche perception semble inférieure par rapport a la hiérarchie, cette couche est
composée d'un assemblage d'objets, ces dispositifs pourraient étre des capteurs, des actionneurs,
des appareils mobiles, ou tout autre appareil. La fonction principale de cette couche est
I’identification des objets, I’agglutination d’informations, la détection, la communication et la
supervision (Birje et al., 2017). Les données obtenues peuvent annoncer le conditionnement,

le degré hygrométrique, la charge ou tout autre événement découvert par le capteur.

13
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De nombreuses technologies pourraient étre fructueuses dans la perception comme la
RFID, le code-barres, le QR code, le GPS, le NFC, les capteurs et les réseaux de capteurs (Khan
et al., 2017). Pour transmettre ces informations recueillies de maniére sécurisée vers l'unité de

traitement des données et ces informations sont transmises a la couche réseau.

1.5.2 La couche réseau

On l'appelle également la couche de communication. Cette couche peut étre considéree

comme le réseau de neurones et le cerveau de I'loT.

D’une part, cette couche est chargée de traiter les données générées dans la couche

perception et de les transmettre de maniére certaine a l'unité de traitement d’informations.

Les méthodes de liaison filaire ou sans fil pourraient étre utilisées pour transmettre des

renseignements sur Internet (Khan et al., 2012).

De plus, des technologies telles que ZigBee, Wifi, Bluetooth, infrarouge, 3G, 4G et
5G pourraient étre utilisées dans cette couche. Elles assurent également la communication entre
I’appareillage relié et les objets intelligents ainsi que les autres hotes du Web. Par ailleurs, les
données issues de la premiére couche sont necessaires de maniére intensive puisque la
fréquence des appareils reliés a Internet s’éléve vivement. Donc, il a fallu créer des mécanismes
et des équipements pour stocker et traiter ces données a grande échelle sur Internet, et a moindre
colt. Ceci est bien assuré par les services Cloud garantissant une gestion adaptable pour les
capacités de stockage et de traitement dans des centres d'informations considérables existant
sur Internet aptes a réduire rapidement la pression d’informations créées du céte 1dOs (Mishra
et al., 2018).

1.5.3 La couche application

La couche application parait la couche la plus élevée dans la hiérarchie. On l'appelle
aussi la couche d'interface. Elle utilise les données traitées par la couche réseau et accomplit
des services a grande échelle en vue de satisfaire les besoins des applications de 1’loT. De plus,
cette couche détermine des formes de services intelligents et des mécanismes de conduite des
données de types hétérogenes, dépendant de différentes origines (différents typesd'objets)
(Abdmeziem et al., 2016).
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Elle offre aux concepteurs de I’'l0T les interfaces, les bases et les moyens essentiels
afin de realiser des applications de I’loT comme les maisons intelligentes, les transports

intelligents, la sante intelligente et les villes intelligentes (Abdmeziem et al., 2016).

La structure peut aboutir a la quatriéme couche dénommée couche middleware entre la

couche application et les deux autres couches (Granjal et al., 2015).

Cette couche agit de méme qu’une interface entre la couche physique et la couche
applicative. Elle contient des fonctions trés complexes qui permettent de gérer les appareils, et
traite également I'assemblage, l'analyse, le filtrage de données et la vérification de la liaison aux

services (Granjal et al., 2015).
La couche middleware cache pratiquement la complexité des mécanismes de prestation
du réseau et aide a I’évolution des applications par les concepteurs (Granjal et al., 2015).

1.6 Les technologies de transmission dans I'loT

L'ldO aide a l'interconnexion de divers dispositifs intelligents sur Internet. Aussi, pour

sa mise en ceuvre, plusieurs systémes technologiques sont utiles.

En ce sens on donne une idée sur ces differentes technologies et ces missions particulieres

qu'elles joueront dans I'ldO. Le tableau (1.1) ci-dessous montre une comparaison entre les

€3 Bluetooth’ @ 46% 5G§

distinctes technologies de transmission sans fil dans I'loT.

A

@ ZigBee Y sigfox L§Ra‘

fewnv: @NB-loT  LTE-()

Figure 1.2 : Les technologies de communication de I’loT (Gupta et Quamara, 2020).
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1.6.1 RFID (Radio Frequency ldentification)

L’une des technologies de I'loT est ’abréviation de radiofréquence en anglais « Radio
Frequency ldentification ». La RFID est une technologie bien connue qui a été utilisée avec
succes pour le contréle instantané d’objets dans de nombreuses applications autant une maniere
d’emmagasiner et de ressaisir des informations par transmission électromagnétique, autrement
dit en se servant des ondes radio. Selon la perspective physique, un systéme RFID
(Anwaruddin et al., 2017) se compose de divers lecteurs et d'un ensemble d’étiquettes (aussi
appelées tags, marqueurs, ou transpondeurs) avec des micro-capacités (Anwaruddin et al.,
2017).

Les tags sont de petits appareils avec une puce contenant des données et une antenne
pour les transmissions radio. Ils sont placés sur les constituants que nous voulons
reconnaitre ou surveiller de maniere unique (Lee et al., 2015). Les étiquettes peuvent avoir
d’autres aspects et peuvent étre passives ou actives. Les étiquettes actives sont equipées
d'une batterie qui leur permet d'initier la communication avec le lecteur. D'autant plus, il détient
également de capteurs externes afin de contréler la température, la pression,etc. Elles
émettent des signaux systématiquement et de maniere indépendante alors que lestags passifs
n'ont pas de source d’assurance de fonctionnement et obtiennent de 1'énergie nécessaire
pour transmettre leurs identités a partir du signal de la requéte envoyée par un lecteur RFID

a proximite (Lee et al., 2015).

Une autre caractéristique non moins importante des étiquettes passives est la durée de
conservation inactive, la résistance du tag est cruciale (elle demeure valide tant qu'elle reste
en bon état), contrairement au tag actif ou la durée de vie est localisée (elle finit par 1’épuisement
de la batterie). Dans le contexte de I'loT, les objets intelligents doivent étre identifiés de maniere

singuliére. A ce moment-1a, I'assimilation de la technologie RFID devient essentielle.
1.6.2 NFC (Near Field Communication)

La technologie NFC, comme son nom l'indique, est un principe de liaison entre des
dispositifs trés proches fréquemment a quelques centimétres l'un de l'autre. A I'inverse de la
RFID, cela concerne une technologie sans fil a courte distance (elle communique jusqu'a

environ 10 centimeétres).
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En consequence, n'importe quelles informations peuvent étre transférées en quelques
secondes entre des appareils NFC au cas ou ils seraient approximatifs les uns des autres. Les
appareils NFC pourraient agir en deux fagons, actif et passif.

En mode actif, tous les appareils de liaison devraient concevoir des champs
magnétiques. En un mode passif, un de ces appareils créant un champ magnétique tandis que
les autres utilisent la modulation de charge pour transmettre leurs informations. Le mode passif
est trés nécessaire quand des appareils a puissance limitée communiquent entre eux car il
économise de I'énergie, ce qui le rend amplement appliqué dans tous les smartphones
contemporains (Curran et al., 2012 ; Coskun et al., 2013). La technologie NFC est ajustée
au prolongement futur de I'loT, car elle n'améne aucun contréle d’emplacement a distance pour

la transmission.

1.6.3 ZigBee

C'est une technologie de transfert sans fil et un standard de type WPAN (Wireless
Personal Network), qui vise a fournir et installer une transmission entre divers objets. Cette
technologie est basee sur I'interconnexion de réseaux, si un objet est défaillant, d'autres objets
continueront a se connecter régulierement. Cependant, il existe des problémes de coexistence
des réseaux ZigBee et 802.11 (Wifi) dans la méme bande de fréquence qui peuvent déstabiliser

le bon fonctionnement des nceuds ZigBee (Ndih et al., 2016).

ZigBee propose des propriétés qui correspondent davantage aux exigences des réseaux
de détecteurs sans fil entre ses caracteristiques, la flexibilité de la mise en réseau,
I'interopérabilité, la faible consommation d'énergie et la possibilité d'ajouter/supprimer des

appareils avec une flexibilité et un co(t avantageux.

Du fait de ses caractéres attractifs, ZigBee est devenu la technologie la plus utilisée dans
la majorité des réalisations de mise en réseau de détecteurs ou I’exigence de débit est minimisee
pour arriver a une performance énergétique optimale, comme des applications industrielles et
agricoles. De plus, il est tres efficace lorsqu'il travaille avec d'autres technologies de liaison

sans fil, car il intégre des techniques d'écoute et de securité strictes (Mainetti et al., 2011).
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1.6.4 Bluetooth BLE (Bluetooth Low Energy)

Cette technologie de communication a été développée par Bluetooth Spécial Interest
Group, en tant qu’une solution de basse puissance pour la communication a courte portée entre

les applications de controle et de surveillance (Gomez et al., 2012).

Il prend également en charge le transfert rapide de paquets a des débits d’informations
arrivant a 2 Mbps dans la bande ISM. Il est largement utilisé pour les communications a courte
portée (10-10 m) (Zafari et al., 2015).

Il utilise une trés faible puissance de transmission, ce qui se traduit par une couverture
plus courte que les autres technologies WLAN. Par conséquent, Bluetooth n'est pas adapté a un
emplacement avec une grande surface qui nécessite une grande infrastructure en mettant
beaucoup de signaux Bluetooth dans I'environnement. Cependant, plusieurs entreprises se sont
lancées dans des solutions de localisation basées sur le Bluetooth LowEnergy comme les
startups francaises Insiteo et Polestar (Insiteo,2019 ; Polestar,2019). Ces entreprises doublent
le nombre de balises BLE et proposent de profiter de leur portée limitée pour gagner en
précision. De ce fait, le BLE est plus adapté aux objets connectés a des ressources informatiques
de faible puissance qui ont besoin de synchroniser des données avec leurs applications. Par
exemple, les moniteurs de fréquence cardiaque et les montres intelligentes s'appuient sur le BLE

pour communiquer avec les smartphones et tablettes a proximité.
1.6.5 Z-Wave

La technologie de communication sans fil d’une faible consommation d’énergie
concernant les réseaux domotiques a été largement utilisée dans les applications de contréle a
distance dans les maisons intelligentes telles que le contr6leur pour I'éclairage intelligent et

d'autres capteurs dans les appareils ménagers ainsi que dans les petites entreprises.

Cette technologie vise a fournir une communication fiable de données par petits paquets
avec des transmissions a faible latence et des débits de données aussi bas que 200 kbps
fonctionnant sur les bandes ISM 900 MHz. De plus, le protocole Z-Wave permet de contrdler
jusqu'a 232 appareils intelligents. Sa portée de transmission est de 30 metres, son débit de

transmission est de (9, 6,40, 200) kbps et sa consommation électrique est de 5 MW.

De plus, 868 MHz est sa gamme de fréquences. Grace a ses applications, nous pouvons
I'utiliser dans la maison intelligente. Il est bien adapté aux applications IdO de micro-messagerie

telles que la surveillance de I'énergie, la surveillance de la lumiére et la
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surveillance de la santé portable avec une portée de communication point a point de 30 metres
(Z-Wave, 2019).

1.6.6 Wifi ou le standard 802.11

Wireless Fidelity est I'une des technologies sans fil les plus exploitées qui utilise deux
bandes sans licence avec des fréquences de 2,4 GHz et 5 GHz (Centenaro et al., 2016). La
plupart des batiments (centres commerciaux, bureaux, etc.) ont déja déployé des points d'acces

WiFi couvrant tous les batiments.

Cela signifie que les systemes de localisation utilisant le Wifi n'auront pas besoin de
construire une infrastructure supplémentaire, ce qui se traduira par un colt de configuration tres
faible. De plus, la plupart des produits commerciaux (smartphones, ordinateurs portables et
tablettes) prennent en charge le Wifi. Cela fait du Wi-Fi, un candidat idéal pour la localisation

intérieure largement étudié et publié.
1.6.7 IPv6 over Low Power Wireless Personnel Area Network (6LoWPAN)

6LowPAN aide aux appareils intelligents de se relier a Internet au moyen du protocole
IPV6 et tient compte de la nature des réseaux de 1’10T sans fil en créant un format de message

d’en-téte trés compact.

En outre, il supprime les complications a I’application du protocole d’adressage IPV6
dans les capacités de traitement limitées, le faible débit de données et les objets de I’'IdO a
puissance limitée sur la bande passante limitée des réseaux sans fil (Sethi et Sarangi,2017 ;
Culler et Chakrabarti,2009 ; Devasena, 2016). Sa portée de transmission est de 10 a 100
metres, sa consommation énergétique est moyenne et son codt est élevé. De plus, 2,4 GHz est
sa gamme de fréquences. Il encapsule efficacement les longs en-tétes IPv6 dans de petits
paquets IEEE 802.15.4, qui ne peuvent pas dépasser 128 octets. La spécification aide avec des
adresses de longueur variable, une bande passante plus faible, des réseaux évolutifs et la
mobilité.

La norme fournit également une compression d’en-téte principale pour réduire le
fardeau du transport. Concernant ses applications, nous pouvons également l'utiliser dans la

maison intelligente.
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1.6.8 Long Range Wide-Area-Networks (LoRaWAN)

LoRa est une technologie sans fil émergente qui régule les indications dans la bande
ISM sous-GHZ, essentiellement appliquée pour les WAN a faible puissance avec des capacités
de communication & faible colt, de portabilité, de sécurité et bidirectionnelles pour les
réalisations de I’l0T. Le protocole de transmission fondé sur la technologie LoRa a été unifie
par la LoRA Alliance en 2015 (LoRa Alliance, 2022).

Il se sert des bandes ISM sans licence et peut expédier un nombre de messages
indéterminé avec une charge importante maximale de 243 octets. Deux sortes de messages
d’informations peuvent étre transférés par la norme de transmission LoRaWAN : Les messages
confirmés et non confirmés. Le message de données validé doit étre affirmé par le destinataire,
alors que le message de données non confirmeé aucun accuse de réception n'est requis. Le
premier mouvement retransmet le paquet plusieurs fois en attendant que la passerelle réponde
par un accusé de réception. Par contre, le second trafic n'expédie le paquetqu'une seule fois
(Sornin et al., 2015).

Les liaisons pourraient aboutir a une portée de 20 km en espace rural et de 5 km en zone
urbaine (Adelantado et al., 2017). Il est adapté pour une faible consommation d'énergie et il

est souhaitable pour les réseaux sans fil évolutifs reliant des milliards de dispositifs a Internet.

Il assume pratiguement des capacités comme des techniques de gestion a dépense
modéré et a faible consommation d'énergie pour répondre aux conditions de I'loT (Al- Fugaha
et al., 2015).

Il est souvent propagé pour des objets a puissance embarqué limitée (comme
l'alimentation par batterie), puisque la transmission est de l'ordre de quelques octets, le
mouvement d’informations peut étre initié soit par des dispositifs (lorsque l'objet est par

exemple un neeud capteur), soit par une entité éloignée souhaitant communiquer avec l'objet.

LoRa est un protocole important aussi qu'une technologie de découverte intelligente
dans les infrastructures réseaux (les applications e-santé, industrielles, smart cities, etc.) (De
Poorter et al., 2017).
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Parametres | RFID NFC Zig Bee Z-Wave | Wifi | 6LowPA | LoRa BLE
N
IEEE
ISO/CEI 802.11 IEEE LoRa WAN IEEE
Standard 1ISO 18000 14443 IEEE 802.15.4 |IEEE 802.11 alc/bidig/| 802.15.4 R1.0 802.15.1
n
Z-Wave 6L0- 6Lo-
RFC 8371 plus(5th IEEE LoRaWAN | BLEMesh
IPv6-over- . BLEMesh
Version récente| _?918) | NFC (2019) | Zighees.o (2019) | Ceneration |802.11ah- T, g7 1v1.0.3 (2018)) - (2019) (
. (Perkins et . . Z-Wave) |2016(201 (LoRa Gomez
(année) - | (Choietal.,| (zigbee, 2019) Gomez -
Devarapalli , 2018) (2015) (z- | 7)(Seok Montenearo Alliance Monteneg
2018) wavealliance| ,2018) ot al 20?9) ,2018) roetal.,
,2019) " 2019)
Portée de >50 ¢m 10 cm 10-20 m 30m  |20-100m| (10-100)m | <30 Km 50 m
transmission
Taux de 100 kbps-10 (9.6, 40, 200)| 50-320 |(20, 40, 250)| 4 5
transmission 424 kbps Mbps 256 kbps/20 kbps Kbps Mbps Kbps 0,3-50 Kbps | 200 kbps
Bandede | 35, | 245GHz |2.4 GHZ/900 MHz| 868 MHz | 228 | 2aghHz | 89890 | 5 4G,
fréquence GHz MHz
Consommation . 2 uA-8 Upto
d’énergie Faible 15 mA 30 mA sSmw mA Moyenne ~50mW 15 mA
Cout Faible Faible Faible Faible Elevé Elevé Elevé Faible
E-santé, Maison Systeme Ville Service
industrie, intelligente, | d’a to>rlnatisation Industrie Maison intelligente medical,
agriculture, - Igente, 4 > Maison intelligente, , agriculture
— logistique, industrie, . . , . . . . .
Applications | transport et ) intelligente | .. . | agriculture, | industrie,e- | industrie,
loqisti e-santé, collecte des militaire | . : < -
ogistique transport données otc industrie, e- sante, ville
,etc P o ’ santé agriculture, | intelligente,
etc médicales, etc etc etc

Tableau 1.1 : Comparaison entre les technologies de transmission de I’loT.

1.7 Les protocoles de communication applicatifs pour I’loT

Pour arranger et de simplifier la praticabilité des applications et des services pour les

appareils sans fil et a ressources limitées, I'Internet Engineering Task Force (IETF) a suggéré

des classes de protocoles de communication qui ont été exploités pour accorder la transmission

des informations pour I'loT (Johnson et Ketel, 2019).

Ces protocoles désignent une unité de bases syntaxiques et sémantiques qui caractérisent

la masse d'activité d'exploitation du réseau informatique durant la transmission des

informations (Kambourakis et al., 2020). Le r6le de ces protocoles est de déterminer

I’agissement de I'entité au cours du transfert de renseignements (Sudarshan et al., 2019).

le bon échange d’informations.

Seulement, les protocoles Internet traditionnels (IP) ne sont pas adaptés pour garantir
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Il n’est pas facile de composer un réseau de I’loT, étant donné qu’il comporte plusieurs
capteurs qui ne peuvent pas étre additionnés au schéma d'adressage global, ce qui affecte la
capacité d'acquérir un nceud complet.

De ce fait, de nombreux protocoles de messagerie sont en voie d’évolution afin de se
charger de l'utilisation de I'loT et le rendre convivial. Ces messages sont nécessaires pour
garantir la communication entre les dispositifs. CoOAP et MQTT sont les protocoles de
messagerie les plus largement utilisés ; néanmoins, il y a autres protocoles populaires,
notamment HTTP, AMQP, XMPP et DDS (Bahashwan et al., 2019). Le tableau ci-dessous

présente une analyse comparative de ces protocoles.

1.7.1 Le protocole d’application contraint (CoAP)

Développé par le groupe IETF (Solapure et Kenchannavar, 2019), CoAP est un
protocole de transfert web développé principalement pour les équipements disposant de
ressources tres limitées (en termes de performance, de mémoire et de calcul) et convenant a des
équipements sans fil fiables, De méme les réseaux de détecteurs, dans les dispositifs Internet
(Hassan et al., 2016). Par suite, CoAP ferait I’objet d’un obscure protocole web et devrait
primordialement supporter les lien M2M (inter-machines) a travers capteurs en liaison dans
I'IdO. 11 s’appuie sur une structure REST (Representational Stateless State Transfer) sansétat

sur le plan de la couche application congue pour les applications de 1’loT.

REST est un procédé plus simple d'échanger des informations entre acquéreurs et
serveurs par la voie de HTTP. REST pourrait étre compté comme un protocole de contact

susceptible a étre mis en cache basé sur une structure client-serveur sans état.

CoAP peut étre réparti en deux sous-couches, c'est-a-dire : Une sous-couche de
messagerie et une sous-couche de demande /réponse. La sous-couche de messagerie détecte la
redondance et fournit une information certaine sur la couche de transport UDP a l'aide d'un
retour arriere exponentiel, en effet UDP ne possede pas un systeme de récupération d'erreur
incorporé. D'autre part, la sous-couche demande/réponse traite les communications REST
(Zhao et al., 2017).

CoAP applique quatre classes de messages : Assurable, non confirmable, réactivé et
acquittable. La crédibilité CoAP est obtenue grace a une catégorie de messages confirmés et

non confirmés (Al-Fugaha et al., 2015).
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Quatre facons de réponse sont pratiquement utilisées. Le mode de réponse distante est

utilisé quand le serveur doit attendre un certain moment avant de répondre au client.

Dans la modalité de réponse assurable de CoAP, I’acquéreur adresse des informations
sans attendre une communication ACK, alors que les identifiants de message sont exploités afin
de localiser les erreurs. Le serveur répond par un message REST au moment ou des messages

sont perdus ou des problemes de connexion surviennent.

CoAP applique des procédés de type HTTP comme GET, PUT, POST et DELETE en
vue d’effectuer des actes d’invention, de reprise, de réactualisation et d’annulation. Par
exemple, la méthode GET peut étre appliquée par le serveur pour s'informer sur la pression du
client en utilisant le mode de réponse superpose. Le client renvoie la température si elle existe
; sans quoi, il répond avec un code d'état pour signaler que les données demandées sont perdues.
Toutefois, COAP change quelques fonctionnalités de HTTP de maniere a répondre aux besoins
de I'ldO, telles que la faible consommation d'énergie et le fonctionnement de la correspondance
avec perte et bruit. 1l est applique dans les réseaux mobiles et les pratiques de réseaux sociaux

et supprime 1’équivoque au moyen des procédés HTTP (Al-Fugaha et al., 2015).
1.7.2 Le protocole MQTT (Message Queuing Telemetry Transport)

Il s'agit d'un protocole d'application de messagerie web évolué par IBM en 1999 (Soni
et Makwana, 2017), dont la productivité est de plus en plus approuvée dans des pratiques
renommées comme la messagerie sur le réseau social Facebook. A présent, sa mise en ceuvre
pour des applications fondées sur la transmission M2M dans I'loT est tres exercée. Il cherchea
connecter des appareils et des réseaux incorporés avec des applications et des interfaces

logicielles.

MQTT utilise la structure du modele de publication/abonnement et le protocole TCP/IP
(Transmission Control Protocol/Internet Protocol) dans sa couche de transport. D'un point de
vue architectural, les nceuds capteurs sont des éditeurs qui communiquent tous avec une entité
centrale appelée broker. Chaque message est affiché au niveau du broker dans une partie

appropriée au type de données contenues dans le message.
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Les abonnés peuvent accéder a plus d'une section. Chaque fois qu'un nouveau message
est posté dans l'une des parties d'intérét, il sera instantanément transmis aux abonnés intéressés.
Le processus de communication utilise un mécanisme d’acheminement (un vers un, un vers

plusieurs, plusieurs vers plusieurs) (Soni et Makwana, 2017).

MQTT est un protocole de messagerie idéal pour I'ldO et il est apte a fournir un routage
vers de petits appareils a faible co(t, a faible consommation d'énergie et a faible mémoire dans
des réseaux impuissants a faible bande passante. Plusieurs applications utilisent MQTT telles

que le domaine sanitaire, la supervision, l'industrie, etc (Soni et Makwana, 2017).
1.7.3 Le protocole AMQP (Advanced Message Queuing Protocol)

AMQP est un protocole de couche application et une norme de 1’l0T axée sur les
contextes diriges message. AMQP est fréquemment exploité dans les cadres d'entreprise et se
concentre sur l'interopérabilité (Foster, 2015). Il exige d’un protocole de transfert efficace
comme TCP pour transmettre des messages (Dizdarevic et al., 2019).

La communication est conduite par deux constituants principaux : Les conversations
et les processions d'attente de messages. Les echanges sont appliqués afin d’expédier les

messages vers les files d'attente convenables.

Le routage entre les échanges et les processions d'attente de messages est fondé sur des
principes et des conditions déterminées. Les informations pourraient étre emmagasinées dans

des files d'attente de messages, puis diffusées aux destinataires.

En plus de ce genre de relation point a point, AMQP utilise un modéle de transmission
publication/abonnement (Salman et Jain, 2019). AMQP détermine une couche de message
supérieur par rapport a sa couche de transfert. Les aptitudes de messagerie sont conduites au
niveau de cette couche. L'AMQP définit deux genres de communications : Les messages

découverts délivrés par le destinateur et les messages glosés apparents sur le destinataire.
1.7.4 Protocole de messagerie et de présence extensible (XMPP)

La communauté open source Jabber a développé XMPP pour se charger d’un protocole

de paquet ouvert, protégé, sans spam et délocalise.
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XMPP traite la liaison a faible latence et la diffusion de petits messages, ce qui le rend
compatible a plusieurs services comme les appels vidéos, les appels vocaux, la messagerie

immédiate, les chats, les jeux et les applications de I’loT.

Il facilite pratiguement aux usagers de se contacter entre eux en expédiant des messages

immédiats sur Internet, bien que soit le systeme d'exploitation disposé (Chen et Kunz, 2016).

Il favorise régulierement la transmission entre de diverses applications grace a sa facilité
et son extensibilité. Néanmoins, il consomme de la bande passante réseau, demande des
aptitudes CPU considérables, ne favorise qu'un simple transfert de type de données et n'a aucune
garantie de la qualité de service (QoS) (Saint-Andre et al., 2009 ; Yassein et Shatnawi, 2016).

XMPP tolére aux applications de messagerie immédiate de garantir 1’identification, la
verification d'acces, la proportion du secret, le cryptage du premier au dernier, ainsi que
I’adéquation avec d'autres protocoles. Les nombreux services de XMPP en font le protocole

privilégié pour la majorité des protocoles de messagerie qui sont liés a I'loT.

Il fonctionne sur une diversité de plates-formes en ligne de fagcon déconcentrée. XMPP

est protégé et permet d'apporter de nouvelles applications en supplément des protocoles de base.

Les avantages essentiels de XMPP sont qu'il s'agit d'un protocole assuré et qu'il permet
d'additionner de nouvelles adaptations d'autant plus des protocoles de base (Joe et
Ramakrishnan, 2016).

1.7.5 Service de distribution de données (DDS)

Il s'agit d'un protocole d'abonnement a la publication pour les communications M2M en
temps réel évolué par Object Management Group (OMG) (OMG, 2020). Il se base sur une
communication déconcentrée peer-to-peer (P2P), via un bus de données pour favoriser le
transfert d’informations asynchrone, dont en réalité une résolution fondamentale pour les

applications de I’'loT.
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Inversement a d'autres protocoles d'application de publication-abonnement tels que
MQTT ou AMQP, DDS est basé sur une configuration middleware (serveur) et se sert de la
multidiffusion pour obtenir une excellente qualité de service (QoS) et une crédibilité a ses
applications. La configuration middleware de publication et d'abonnement fait face aux
difficultés en temps réel des transmissions de 1’IdO et M2M.

La structure DDS détermine deux couches : Couche de parution axée sur les
informations (DCPS) et Couche de rétablissement locale des données (DLRL). DCPS est
responsable de donner I’information aux abonnés. D’autre part, DLRL est une couche
facultative qui sert d’interface aux fonctions DCPS. Il aide au partage d’informations partagées
entre appareillages distribués (Salman et Jain, 2017 ; Data Distribution Service, 2015).

Cing entités coopérent au débit d’informations dans la couche DCPS : (1) I'éditeur
(Publisher) qui publie les renseignements ; (2) DataWriter pratiqué par I'application pour
I’interaction avec I'éditeur sur les transformations de portées et d’informations particuliéres d'un

modeéle propose.

L’organisation de DataWriter et de Publisher montre que Il'application émettra les
informations particularisées dans la situation donnée ; (3) I'Abonné qui obtient les informations
publiées et les transfére a ’application ; (4) le Data Reader appliqué par I'abonnépour arriver

aux données acquises ; et (5) le sujet (topic) identifié par le type de données et le nom.

Les sujets connectent les DataWriters aux Data Readers. Le transfert de données est
accordé dans le domaine DDS qui est un environnement potentiel pour les applications de

publication et d’abonnement branchées.

De nombreuses études ont été menées comparant les performances des deux protocoles
de communication. Les résultats des travaux effectués dans (Thota et Kim, 2016 ; Thangavel
et al., 2014), indiquent que CoAP est efficace en raison de son déroulement de retransmission
et de la moindre disparition de paquets. Cependant, le délai de transmission des messages est
encore considérable par rapport a MQTT. Autrement dit que MQTT fournit, des messages avec
un délai beaucoup plus court que CoAP. Suivant (Al-Fugaha et al., 2015),chacun de ces

protocoles peut bien agir dans des scénarios et des environnements distinctifs.
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Il n'est donc pas possible de donner une seule prescription pour toutes les applications

de I’10T. Le tableau (1.2) démontre une petite comparaison des protocoles d'application de I’loT

ordinaires.
Protocoles CoAP MQTT AMQP XMPP DDS
. . IETF RFC .
IETF, Eclipse OASIS, Eclipse OsIs, OMG (Object
Standard . . RFC 4622, RFC 4854,
Foundation Foundation ISO et IEC RFC 4979 RFC 6122 Management Group)
RFC 8323 MQTT version 5.0
Derniére (2018) (2018) AMQP v 2.5.0 (2019) XMPPv1.0.1 DDS v.1.4 (2020)
version/année (MQTT v5.0 XEP-0128 (2019) (OMG, 2020)
(Bormann et now an official OASIS (Changes, 2019) (XMPP, 2019) '
al., 2018) standard, 2019)
Protocole de UDP TCP TCP TCP UDP
transport
. Requéte/ A N requéte/réponse o
Architecture réponse publication/abonnement | publication/abonnement publication/abonnement publication/abonnement
QoS supporté oui oui Oui Non Oui
RESTfu! Oui Non Non Non Non
supporté
Protocole de DTLS TLS/SSL TLS/SSL TLS/SSL DTLS
securité
Format de Binaire Binaire Binaire Basé sur XML Binaire
codage
Efficace dans un
Suffisant pour environnement sans Efficace dans
un : - restriction de bande "application qui
Performance environnement Exigences de faible passante réseau, de Traffic overhead nécessite une latence

et des réseaux
restreints

puissance

puissance, de latence et
de capacités de
traitement

faible et une bande
passante élevée

Communication

Un-a-un et un-a-

Plusieurs-a-plusieurs

Un-a-un et un-a-

Plusieurs-a-plusieurs

Plusieurs-a-plusieurs

plusieurs plusieurs
CoAP prend en
exiczagz I|\3|32M Automatisation

gdans des E-santé, réseaux Industrie, financiére Appels vocaux, appels industrielle, réseaux

Domaines environnements sociatjx [43] [ 461] [47] vidéo et téléprésence intelligents et
d’application - [75] applications financiéres
contraints [41],
A [49]
logistique et

transport [42].
(Dizdarevic et (Bahashwan et

al., 2019 ; . . (Dizdarevic et al.,

Solapure et Manickam, 2019; 2019 ; Naik, 2017 ; . . (Dizdarevic et al
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2017 ; Saeed et ) . al., 2017 ; Karagiannis 2018)
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al., 2017 ; 2022) et al., 2015)
Karagiannis et

al., 2015)

Tableau 1.2 : Comparaison entre les différents protocoles de I’loT.
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1.8 Les domaines d'applications de I’loT

L'loT tolere le développement d'un grand nombre d’applications capables d’améliorer notre
mode de vie. Nous en exposerons quelques-unes : La maison intelligente, la santé, la ville
intelligente, le transport, logistique intelligent et agriculture intelligente (Souri et al., 2017 ;
Souri et al., 2018). Comme la montre la figure (1.3) :

Figure 1.3 : Les domaines d’applications de I’loT (Gupta et Quamara, 2020).

1.8.1 Domotique (maison intelligente)

Pour diminuer l'interaction de l'utilisateur dans la vérification et la surveillance des
constituants de la maison et des dispositifs électroménagers, la maison intelligente est mise en
place apparente (Stojkoska et al., 2017). La maison intelligente propose plusieurs fonctions a
I'utilisateur, comme la vérification d'équipements tels que la climatisation, le réfrigérateur, la
machine a laver, etc. de maniere a ce que la porte connectée en ligne prévienne les parents du

retour et leurs enfants. La télévision qui n'était qu'un poste de réception.

Lorsqu'elle est connectée a Internet, elle (TV) serait précisément un émetteur/récepteur
qui donne a ses téléspectateurs le moyen d'expédier, d’obtenir des e-mails et de passer des

appels téléphoniques sur Internet ou autre.
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Un thermostat intelligent connecté au réseau Wi-Fi de la maison tolere de controler
facilement la température de cette derniére depuis n’importe ou, pour un meilleur confort
et des économies d'énergie idéales. Le réfrigérateur intelligent connecté a Internet dispose
d'un systeme RFID suit les éléments bruts qui y sont stockés et saisitles informations
pertinentes aleur sujet (telles que la durée de conservation et la date de péremption)
(Stojkoska et al., 2017).

L'utilisateur peut lui demander de loin pour s’informer de ce qu'il en reste et rapporter
les produits manquants avant son retour. Successivement, le réfrigérateur pourrait étre

programmé pour une commande automatique des produits manquants.

Les capteurs et actionneurs dispatchés dans les maisons sont reliés a un terminal central
qui peut étre vérifié via une interface utilisateur installée dans un teléphone mobile, une tablette
ou un ordinateur et conduit par la technologie de I’loT (Alaa et al., 2017) et peut remettre nos
vies plus agréables dans plusieurs facons : Le chauffage peut étre adapté a nos préoccupations
et au climat. L'éclairage peut varier en fonction de I'heure de la journée. Dans cette application,
les capteurs jouent un role essentiel, contrélant la consommation des ressources et détectent

d’une facon dynamique les exigences courantes des utilisateurs (Li et al., 2015b).
1.8.2 La santé (Heath Care)

Beaucoup d’applications dans le cadre médical sont gérées par I'loT, telles que la garde
des patients via des appareils intelligents, des détecteurs corporels fixés dans le corpsdu patient
et des étiquettes intégrées qui collectent des informations liees a des parametres médicaux,
comme la température, la glycémie, le rythme cardiaque ou encore la tension artérielle, cela

permet une surveillance en temps réel du patient.

Ces renseignements seront conserves et traités sur Internet (formellement sur le Cloud)
et mis a disposition du médecin qui pourra s'y référer a tout moment et depuis tout appareil relié
a Internet (tel que son Smartphone ou sa Tablette). Le médecin est avisé immédiatement (par

I'envoi d'un email ou d'un SMS) de toute modification imprévue de I'état du patient.

Selon la gravité de la situation, le médecin réagit soit en allant voir le patient, soit en
I'appelant simplement et en lui indiquant quoi faire pour revenir & la normale (Gardasevi¢ et
al., 2017 ; Sethi et Sarangi, 2017).
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A titre d’exemple, imaginez un patient souffrant d'arythmie. Un capteur qui détecte un
tel cas, lance une alerte au cardiologue qui prend en charge le patient. Le médecin peut
pratiqguement examiner a n'importe quel moment les comptes rendus médicaux de ses malades

ou s'informer aupreés des capteurs pour obtenir les valeurs en cours.

En outre, la collecte automatique et la détection d'urgence, qui visent principalement a
réduire le temps de traitement en fonction des résultats collectés et a automatiser les processus
medicaux. Ces applications incluent diverses solutions de suivi des patients concernant les

prescriptions et I'alerte en cas d'irrégularités.

La reconnaissance et l'authentification des patients sont trés fondamentales car elles
visent a diminuer les incidents indésirables pour les patients, spécialement les prescriptions.
Cela aide les patients a minimiser le temps et les risques car ils peuvent rester et récuperer
a la maison avec une surveillance et une assistance au moment opportun, et les hépitaux

traitent plus de patients sans avoir besoin de plus de lits et de personnels (Banouar, 2017).
1.8.3 Laville intelligente (Smart Cities)

L'émergence des villes intelligentes est peut-étre l'une des applications les plus
prometteuses de I'loT. L’expression ville intelligente est employée pour signifier 1’écosystéme
cyber-physique émergent grace au déploiement d'infrastructures de liaison avancees et de
services évoluant au niveau de la ville. Grace a des services avancés, il est en effet possible
d'améliorer I'utilisation des infrastructures réelles de la ville (réseaux routiers, réseau électrique,

etc.) et le train de vie des habitants.

Aujourd'hui, non seulement les maisons, les routes, les batiments, les vehicules, les
entrepoOts, les parkings, etc. Ils seront tous connectés a Internet et déclareront leur présence a
I’aide des appareils connectés entre eux pour vérifier le mouvement routier, facilitant aux
citoyens (entre autres les automobilistes) un gain de temps en leur donnant des renseignements
pertinents, dans I’immédiat, sur leur position (par exemple , l'arrét de voiture le plus proche,
hotel, restaurant, hdpital, etc.) et des renseignements généraux a propos de la ville telles que la

température, I'hygrométrie et les niveaux de rayonnement.

De méme, les autorités de la ville intelligente pourront facilement effectuer les taches

de dépollution, d'éclairage urbain, etc.
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Les renseignements recueillis sur les environnements urbains peuvent également étre

utilisés pour attirer I'attention des citoyens a 1’état de leur ville.

Streetline est une technologie de gestion de stationnement crée pour les villes. Des
détecteurs (magnétometres) sont incorporés aux places de parking afin de capter des
renseignements nécessaires. L’application dirige les conducteurs vers les places réservées au
stationnement dans ’immédiat et offre des services de positionnement et de cartographie
(Streetline, 2019). De maniére générale, on peut dire qu'une ville intelligente consiste en des
nouveautés désirant a perfectionner le rendement de la qualité de vie des développements et des
services urbains qui enrichissent les convenances de vie actuelles et futures concernant les

aspects économiques, sociaux et environnementaux (Zeinab et al., 2017).

1.8.4 Transport et logistique

L’évolution des transports est 1'un des constituants qui montrent 1’aisance des pays.
L’application de controle de la situation des chaussées et de mise en garde est l'une des
applications les plus considérables de I'loT ainsi que de I'Internet des objets dans le cadre des
transports, ce qui permettra l'application de réseaux de détecteurs a grande dimension pour
surveiller les temps de trajet en ligne, la sélection de l'itinéraire, la longueur de la file d'attente
et la pollution de l'air. En outre, les routes elles-mémes et les produits transportés sont
pratiquement dotés d'étiquettes et de détecteurs RFID (Atakul, 2015).

Elles envoient des renseignements aux systémes de surveillance du mouvement et aux
vehicules de transport pour mieux diriger le trafic, positionner convenablement les touristes et
surveiller I'état des marchandises transportées. L'loT est capable de remplacer les
renseignements sur le mouvement fournis par les réseaux de détecteurs utilisés aux croisements
pour les systemes de controle du trafic, et ainsi de perfectionner les algorithmes de contrdle du

trafic urbain, méme les systemes de Vvérification variés.

En plus des renseignements collectés par le systéeme de surveillance du trafic urbain, des
informations valables et convenables sur les circonstances de circulation peuvent étre fournies

aux passagers.

All Traffic Solutions est une plateforme de I’l0T disponible pour régler des difficultés
de transports compliquées. Elle collecte les informations de mouvement routier a l'aide de

capteurs et les affiche sur des cartes.
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La résolution apporte aux automobilistes des nouvelles dans I’'immédiat en considérant
les changements apportés aux feux de signalisation numériques, aux panneaux a messages

variables ou aux panneaux de limitation de vitesse.

L'loT donnera I’occasion de développer un systéme de transport plus intelligent et plus
capable qui assure une meilleure sureté, plus d’aisance et de simplicité de déplacement avec

une préférence pour les économies d'énergie et de temps (All Traffic Solutions,2022).
1.8.5 Agriculture intelligente (Smart farming)

L'agriculture de précision est constamment nommée agriculture intelligente. Les
technologies et les résultats devraient étre appliqués dans le cadre agricole pour donner une
solution maximale pour la collecte et ’examination des informations tout en perfectionnant le
rendement (Ojha et al., 2015 ; Ray, 2017). Il s'agit de la gestion intelligente des récoltes, du

bétail, de l'utilisation des engrais puis de I'eau, etc. (Andrew et al., 2018).

L'loT permet de créer une nouvelle direction pour la recherche créative en agriculture.
Un réseau de détecteurs permet de collecter des renseignements, de les traiter et d’informer
I’agriculteur par voie de transmission (par exemple un SMS sur un téléphone portable) des
parties de la ferme qui nécessitent une amabilité spécifique (Andrew et al., 2018). Ainsi, un
systéeme agricole intelligent tolere aux agronomes de mieux assimiler les diagrammes de
développement des plantes et d’utiliser des pratiques agricoles efficientes grace a la
connaissance de I’état du sol et I’instabilité climatique. Cela développe considérablement la
fertilité agricole en s’écartant des conditions de production inadéquates (Andrew et al., 2018).
L'agriculture intelligente contribue a améliorer la consommation d'eau et a planifier les activités
agricoles, économisant ainsi les ressources et conservant I'environnement en minimisant la
pollution (Andrew et al., 2018).

1.9 Les enjeux imposés par ’loT

En général, les systémes de 1’10T sont complexes car ils ont un impact énorme sur
tous les aspects de la vie humaine (sécurité, sOreté, santé, mobilité, efficacité énergétique,
durabilité environnementale, etc.), ainsi que sur les diverses techniques utilisées pour
permettre un échange d’informations autonome entre différents appareils. Quoique la
grande évolution dans le cadre de la technologie des appareils intelligents et des réseaux de
transmission rende possible le concept de I’loT réalisable, de grands efforts de recherche sont

encore indispensables.
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L'étude des travaux de recherche informe que la majorité des questions ouvertes se
posent en raison de l'augmentation du nombre d'appareils connectés, ce qui crée une demande

accrue de trafic avec de nouveaux types de mouvement.

D'autres complications sont associées a l'insertion de différentes technologies, a un
environnement varié (par exemple, différents appareils, types d’informations et technologies de
réseau), a une demande accrue de stockage et de traitement des données et a des menaces pour
la confidentialité et la sécurité. etc. Nous expliquons certains des problémes de rechercheles
plus fondamentaux qui devraient étre résolus pour satisfaire les besoins qui désignent I'loT
(Sarhan et al., 2018 ; Eclipse 10T, 2019).

v L’interopérabilité : C’est I'un des plus grands défis de la mise en ceuvre de 1'l0T.
L'interopérabilité est en fait la coexistence de différents dispositifs, systemes et mécanismes
distincts et la possibilité d’interaction et de collaboration entre ces différents dispositifs et
systémes en toute souplesse, quels que soient les équipements et les logiciels exposés
(Colakovic et Hadzialic, 2018). Pour cela, il existe une diversité de standards, de

technologies, de regularisation des systémes et de protocoles utilisés pour enrichir I'loT.

Ceci afin de faciliter la coopération entre les appareils reliés, de méme que la jonction
avec des entités externes sur Internet, ainsi que des résolutions divergentes de différents
fournisseurs, ce qui mene a une grande disparité provoquant des problemes d'interopérabilite.
Par conséquent, les concepteurs d’applications et les fabricants d’appareils de I’loT doivent
tenir compte de I’interopérabilité pour garantir la prestation de services a tous les usagers. Les
développeurs de I’loT doivent inventer des applications évolutives capables d'ajouter de
nouvelles fonctionnalités de maniére transparente tout en maintenant l'incorporation avec

différentes technologies de transmission (Hammoudi et al., 2018).

v La sécurité et confidentialité : La sécurité des personnes, des transmissions, des
informations, des services, des réseaux et des appareils reste un probleme grave qui
pourrait avoir un impact négatif sur les systémes de 1I’l0T. Des milliers d’appareils
restreints connectés en permanence a Internet et intégrés dans toutes sortes d’objets de
notre vie quotidienne, porteront le risque d'étre exposés aux menaces usuelles d'Internet.
Il est méme possible que de nouvelles conceptions d'attaques surgissent. Lessystémes de

I’loT sont tres vulnérables aux atteintes pour plusieurs raisons (Hammoudi etal., 2018).
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D’une part, les composants de I’loT passent presque tout leur temps sans surveillance,
causant des dommages physiques. D’autre part, la plupart des liaisons sont sans fil, ce qui
rend l'espionnage pratiquement accessible. Finalement, la majorité des constituants de 1’loT ont
une faible capacité en termes de puissance de calcul et de ressources, et ne peuvent donc pas
mettre en ceuvre des systemes complexes accessibles a la sécurité. Par conséquent, les
problémes reliés a la sécurité et a la protection d'Internet comme la confidence des contacts, la
conduite de l'identité, I'intégrité des informations ainsi que l'authentification et la credibilité
des associés de communication sont les plus difficilesa assurer dans un environnement de
I’loT, par exemple, dans certains cas, il se trouve une exigence d'entrer a certains services pour
réaliser une mission ou pour éviter la liaison avec d’autres objets dans I'ldO pour des raisons de

sécurité préventives.

Le consentement communautaire des nouvelles technologies et services de I’loT sera
essentielle a la crédibilité des données et a la protection des renseignements prives. Bien que
certains nombres de projets de sécurité et de confidentialite aient été developpés, il existe
toujours une demande pour un mécanisme intégré de protection de la sécurité pour I'loT
(Maram et al., 2019 ; Tiburski et al., 2019 ; Uddin et al., 2019). C’est pourquoi, les appareils
intelligents dans I'ldO, ainsi que le transfert et I’enregistrement de leurs informations sur
Internet devraient étre sécurisés du fait que dans I'Internet habituel, les infrastructures
d'identification sont adoptées pour garantir l'authentification et la gérance de l'identité, ce qui
n'est pas toujours le cas dans le cadre de I'loT avec des ressources restreintes (Djamel Eddine
Kouicem et al., 2018).

v/ La puissance et la consommation d’énergie : L’énorme quantité de données
générées par les capteurs de surveillance de I'environnement urbain affaiblit également
le mouvement du réseau, I’enregistrement des informations et la consommation
d'énergie (Hammoudiet al., 2018). Les technologies d’accumulation d'énergie doivent
répondre aux besoins des systemes de I’loT, comme la fourniture de sources

d'alimentation pour les petits dispositifs incorporés.

L’un des principaux défis technologiques aujourd’hui est d’assurer des alimentations
électriques fiables pour les capteurs et les appareils de 1’loT. Un autre défi sérieux consiste a
intégrer de grandes fonctions de calcul dans de petits appareils intégrés a faible alimentation,

en particulier pour les applications basées sur le traitement d'images et de vidéos.
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Un réseau électrique est un réseau qui a la capacité d'effectuer des opérations avec une

consommation d'énergie inférieure pour que la durabilité du réseau puisse étre culminante.

Cette nécessité est principalement désirable dans un réseau de 1’loT de faible puissance
qui a une durabilité limitée et souvent unique. De plus, si la puissance des appareils a ressources
limitées est prestement consommeée, le réseau peut éprouver une perte de liaison qui peut
engendrer des pannes de réseau. Par conséquent, une combinaison de techniques peut
améliorer l'efficacité énergétique est indispensable. Malgré I'existence de nouvelles méthodes
telles que la détection de compressive (Gubbi et al., 2013) et I'utilisation des procédés
d’échantillonnage (Chen et al., 2015), mais la puissance de calcul et la consommation d'énergie
demeurent un probléme posé. Les petits dispositifs intelligents qui constituent les systemes de
I’loT souffrent d'une alimentation limitée irremplagable, ce qui aboutira finalement a une chute
énergétique mondiale et a une large consommation d'énergie, de mémoire et de capacité de

traitement.

v’ L’évolutivité : Est la capacité d'additionner de nouveaux appareils et services au systeme
de I'Internet des objets sans réduire les exploits des services en vigueur. Il est pressenti que
le nombre d'objets intelligents qui occuperont I'Internet a l'avenir dépassera des millions,
voire des milliards. Les principaux defis liés a I'évolutivité au niveau des données et des
communications réseau, a l'approvisionnement et a la gestion des services, au nommage et a
I'adressage des appareils rendant la réalisation difficile, ainsi qu'a la prise en charge d'un
grand nombre d'appareils avec mémoire, traitement, mettent en évidence la bande passante

et d'autres ressources restreintes (Pereira et Aguiar, 2014 ; Narwane et al., 2019b).

Suivant que la nouvelle technologie s'améliore a un niveau totalement différent, il
devient impératif de rendre le dispositif plus progressif a la fois horizontalement et
verticalement (Riesen et al., 2012). L'évolutivité horizontale peut étre qualifiee comme la
capacité d'élever le nombre de périphériques pouvant agir comme une unique unité logique en
raccordant de nombreux périphériques ou entités logicielles. Ceci peut étre réalisé en ajoutant
plus de nceuds au systéme, par exemple en ajoutant un nouvel ordinateur aux applications
logicielles distribuées (Vashi et al., 2017). D'autre part, I'évolutivité verticale est ce qu'on
appelle la capacité d'augmenter I’aptitude d'un logiciel ou d'un matériel existant pendant que

nous y complétons plus de ressources.
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Des mécanismes développés doivent étre évolués pour une découverte efficiente des
dispositifs, mais aussi pour parvenir & l'interoperabilité. Pour aider a I'évolution ainsi que
I'interopérabilité, une architecture en couches doit étre utilisée (Sarkar et al., 2014). Concevoir
des architectures de 1’loT qui prennent en charge I'évolutivité est un défi majeur pour la
progression future des systémes de I’'IdO. Ces structures doivent diriger plusicurs appareils
reliés au systéme, ce qui explique les complications d’évolutivité (Ray, 2018). Une éventuelle
solution consiste a exploiter des plates-formes Cloud clairement évolutives avec I’aptitude
d’emmagasiner une grande quantité d’informations collectées. Donc, le Cloud des objets
(Abdelwahab et al., 2016 ; Roopaei et al., 2017) pourrait étre utilisé en tant qu’une structure

intégrale qui densifie le Cloud Computing.

v" La disponibilité : La disponibilité de I'loT assure que les services sont utilisables pour
les usagers finaux partout et a tout moment gréce a l'utilisation de composants matériels et
logiciels. La disponibilité des logiciels garantit la capacité de fournir différents services via
différentes applications a tous les utilisateurs finaux qui se trouvent a différents endroits en
méme temps. En simplifiant la gestion de la redondance des dispositifs et des services, une
grande disponibilité des services de I’loT pourrait étre acquise (Al-Fugaha et al., 2015) et
la disponibilité des services est donc I'un des complications majeures qui devraient étre
résolues pour conduire convenablement la dynamique des systemes de 1’'1dO (Al-Fugahaet
al., 2015).

La disponibilité indique également que les pratiques de I’loT doivent étre disponibles
partout et a tout moment pour chaque objet approuvé (Al-Fugaha et al., 2015). Les appareils a
relier devraient étre modulables et intelligents pour se charger d’une connectivité claire et d’une
disponibilité nécessaire. La disponibilité du réseau et son périmeétre de couverture doivent
accepter une application continue des services a part de la mobilité ou du changement
dynamique de la topologie du réseau ou des technologies utilisées en ce moment. Tout cela
exige des mécanismes d'interopérabilité, de transmission et de récupération en cas d'opérations

non supervisées.

Le défi majeur, dans la conception de systemes hautement disponibles est de résister a
chaque insuffisance, lorsqu'elle se produit et de se remettre de ses effets. Des décisions éclairées
doivent étre prises concernant la disponibilité de chague constituant du systeme (Bhagwan et
al., 2003).
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Les dispositifs de 1’l0T sont sujets aux pannes, il est donc indispensable d’adapter de
techniques de tolérance aux pannes et de redondance pour les dispositifs et les services (Gubbi
et al., 2013).

Lorsque la redondance est utilisée, la disponibilité du matériel pourrait garantir la
disposition de I’application. Par exemple, lorsqu'un composant est hors service, le service
pourrait étre assuré par un autre constituant. La difficulté qui se pose durant le fonctionnement
de la redondance est la valeur crée par les composants. En outre, il existe des recherches sur
I'appréciation de la disponibilité des applications de I’loT. Ces études collaborent & augmenter
la disponibilité du systéme de I’'IdO (Silva et al., 2013 ; Al-Fuqgaha et al., 2015).

v’ La fiabilité : La fiabilité montre I’aptitude d'un systéme a fonctionner convenablement
a n'importe quel moment conformément a ses caracterisations (Al-Fugaha et al., 2015). La
fiabilité et la disponibilité ne sont pas autonomes. Autrement dit, la disponibilité des services
et des donnees dans le temps peut étre acquise en assurant la fiabilité. Dans les applications
critiques, le réseau de liaison est un facteur essentiel et critique qui doit résister aux pannes.
Cette particularité est importante pour acquérir des renseignements distribués crédibles (Al-
Fugaha et al., 2015).

Lorsque la liaison dans le systéme de I’loT n'est pas assez intégre, divers problemes
peuvent surgir durant la collecte, du traitement et de la communication des informations dans
I’immédiat. Ces problémes de surveillance peuvent engendrer une mauvaise communication
des renseignements, de longs retards et, dans quelques cas, une dégradation de données, car ces
personnes pourraient se désintéresser des connexions de I’10T et prendre une mauvaise décision
pouvant conduire a des scénarios catastrophiques dans le systeme (Al-Fugaha et al., 2015). La
fiabilité pourrait étre touchée au niveau de transmission des informations en diminuant le taux
de perte de paquets et en minimisant la rémission des paquets (surtout dans les applications
d'urgence), au niveau de la collecte des informations en diminuant la congestion du réseau et
au niveau de la découverte en choisissant une prise certaine. En 2013, (Maalel et al., 2013) ont
suggéré un protocole d’acheminement certain avec un transfert rapide d’informations sécurisées

dans les applications de I’loT.
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En 2016, (Yi et Yang, 2016) ont proposé le protocole Hamiltonian Efficient Energy
Steering (HEER). 1l s'agit d'un protocole par clusters amélioré qui se concentre sur les retards
et efficience énergique. C’est pourquoi, une grande fiabilité est indispensable pour garantir le

développement cursif des liaisons de I’loT.

v La mobilité : La mobilité est un autre défi remarquable dans les systémes de I’loT, car la
majorité des services devraient étre exposes aux usagers mobiles.

Relier en permanence les utilisateurs aux services nécessaires durant leurs mouvements
est I'une des hypothéses importantes de I'loT. Les dispositifs de 1’loT peuvent étre bougés
pour obtenir des services a toute occasion, ils doivent donc modifier leur adresse IP et leurs
réseaux tout en tenant compte de leur positionnement. A cet effet, les protocoles de mobilité
actuels des réseaux de détecteurs, des réseaux mobiles ad hoc et des réseaux véhiculaires ad
hoc ne peuvent pas gérer divers problémes d’acheminement en conséquence des capacités
de traitement et de puissance limitées de ces capteurs. Pour cela, les protocoles

d’acheminement devraient étre bien créés pour régler ces difficultés (Salman et Jain, 2017).

Une vue cohérente et permanente de la topologie du réseau est pratiguement un
facteur essentiel pour la gestion des pratiques de 1’loT. Néanmoins, la mobilité associée a
tout (appareils, usager, etc.) rend cette cohérence compliquée et incapable (Jun young,
2015). Comme les appareils intelligents de I'loT sont instables et changent leurs positions
physiques, cela entraine des changements rapides dans la topologie du réseau. Ce
changement altére a son tour l'efficacité d’acheminement lorsque plusieurs chemins
deviennent indisponibles. L’actualisation des données d’acheminement aprés le mouvement
d'un dispositif peut conduire a supporter des frais généraux colossaux, en particulier quand de

nombreux nceuds changent en méme temps de positionnement physique.

Un grand chiffre d'objets intelligents connectés dans les systemes de 1’loT est
ordinairement mobile. Pour cela, des solutions adaptables et des mécanismes efficaces de
gérance de la mobilité devraient étre installées pour aider ces objets a accomplir efficacement

leurs missions quelles que soient la cadence et la vitesse des mouvements (Choi et al., 2016).

v  L’hétérogénéité : Les caractéristiques et les aptitudes des dispositifs different
considérablement, ce qui contribue a faire de I'loT un écosysteme riche et hétérogéne

également.
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L'Internet des objets est constitué d'objets de différents types avec des aptitudes
différentes, dépendant a des réseaux de caractere différent et disposés a plusieurs échelles :
Equipements, programmes et protocoles de communication. Avec toutes ces formes
d'hétérogénéités physiques et technologiques, il faudrait mettre en place des mécanismes
informés aptes de les cacher et de les gérer. L'hétérogénéité des systemes peut résulter
de différences dans les protocoles et les réseaux concernés, de divergences dans la
surface de stockage ou les entités matérielles, ou de divergences dans la dislocation
d’entités. Au sein d'un méme réseau, des postes de travail munis de capacités
informatiques hétérogénes et d'un stockage remarquable peuvent coexister avec d'autres
périphériques aux ressources limitées. Cette différence exige que le middleware de I’loT
ait un niveau d'abstraction élevé adéquat afin de dissimuler la diversité des modules et

la complication de la communication (Billet, 2015).

L'hétérogeénéite se dévoile a deux échelles : L'hétérogénéité sémantique des objets, et
I'nétérogeéneité technologique qui demeure un probleme prioritaire a surmonter pour les aider
a interagir (Ahmed Malek, 2014) :

e L'hétérogénéité sémantique des objets et dispositifs : Ce type d'hétérogénéité est plus
difficile car toutes les entités logicielles ne sont pas disponibles lors du développement.
Quelles sont les intensités a modifier au fur et a mesure de leurs disponibilites et leurs
sémantiques a distinguer. Dans ce cadre, pour résoudre ce probleme, nous devons fournir
un mécanisme qui reconnait la sémantique des diverses entités.

e Hétérogénéite technologique : Les technologies d’appareils et logicielles utilisées pour
créer les appareils sont nombreuses, ce qui remet en cause la théorie de la collaboration
indépendante entre dispositifs. Pour que des entités technologiquement diverses soient
interopérables, I'utilisation des mécanismes de communication standards est nécessaire. Ce
type d'hétérogénéité exige des middlewares partages sur les serveurs, les postes de travail

et les appareils portables.

1.10 Les avantages et les inconvénients de I’loT

Nous avons cité les principaux avantages et inconvénients de I’l0T (Prateek Sexana,
2016 ; RF Wireless World, 2012) :
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1.10.1 Avantages
v Le plus grand profit de I'loT est la connectivité car elle aide & la communication entreles
appareils, également connue sous le nom de communication M2M. L'loT pourrait initier

une communication sans intervention humaine.

v Un acces ubiquitaire a l'information pour un monde plus intelligent et un style de vie

avancé et significatif.

v L'loT pourrait collecter des renseignements au moyen de détecteurs et prendre la

meilleure décision.

v/ Automatisation et controle : Sans appui de ’homme, les machines automatisent et
verifient une immense quantité de renseignements permettant une production plus rapide et

dans ’'immédiat.

v' Améliorer la qualité de service et la télésurveillance dans divers cadres applicatifs a

savoir industriel, médical, etc.

v L'loT permet de fournir des renseignements corrects et instantanés dans un délai plus court

et avec une consommation d'énergie moderée.

v La possibilité de tirer avantage des ressources colossales d'Internet pour emmagasiner et

traiter les informations épuisées depuis I'loT.

v Gagner du temps est un autre intérét de I'loT. Ainsi, les mouvements futiles sont changés
par une simple exploration sur le web pour réserver des produits et contrbler I'état des objets

et/ou lieux reliés.

v Une meilleure qualité de vie : Les applications basées sur I'loT perfectionnent le

réconfort et conduisent notre vie quotidienne, optimalisant ainsi la qualité de vie.

v’ Lavigilance aide a économiser de I'argent et du temps : Etant donné que I'Internet des
objets se sert des détecteurs intelligents pour contrbler diverses attitudes de notre vie

courante pour diverses applications qui aident & économiser de 1’argent et du temps.

v Les systémes de I’l0T sont appliqués dans la sécurité privée et pourraient étre vérifiés par

des smart phones.
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v Nouvelles convenances commerciales : L'Internet des objets aide a la création de
nouvelles entreprises, accroissant ainsi le développement économique et la fondation de

nouvelles fonctions.

v" Dans certaines applications, I’loT nous aide méme a planifier nos dépenses et de faire des
épargnes car nous ne consommons que lorsque c’est nécessaire, que ce soit pour les
acquisitions, la consommation d'énergie (indispensable a I'éclairage ou a la climatisation) ou

autre.
v" Améliorer les services traditionnels généraux comme le transport et les parkings.
v" La surveillance et maintenance des lieux publics.

v Minimiser le temps écoulé dans les accommodements administratifs dans la ville et

conserver la consommation énergique dans la ville.
v’ Gagner le temps.
v" Consolider la sécurité routiére.

v’ L’organisation et I’amélioration de la qualité des compagnies aériennes.

1.10.2 Inconveénients
v La structure interne de I'loT est dissemblable I'une de l'autre, ce qui indique parfois que

I'loT est remis avec un systéme tres compliqué.

v" A cause de la différence d'architectures de 1’loT, parfois lorsque le réseau tombe en panne,

il faut du temps pour rétablir le service aux clients.

v Vu que les dispositifs de divers constructeurs seront interconnectés dans I'loT, il n'existe

a présent aucune régle internationale d’adéquation avec les matériels et le controle.

v Avec l'apparition de la technologie, les actions habituelles sont automatisées a l'aide de
I'loT avec moins d'aide humaine, ce qui réduit les exigences en ressources humaines. Cela

provogue des problemes de chdmage dans la communauté.

v/ Complexité : Pareillement pour tous les systémes complexes, il existe des risques
probables d’échec qui sont plus nombreux. Avec I'Internet des objets, les insucces peuvent
exploser, et tout dysfonctionnement logiciel ou physique aura des résultats désastreux.

Méme une coupure de courant peut entrainer beaucoup de désagréments.
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L'infrastructure est encore en cours de développement et il faudrait un peu temps pour

régler ces complications.

v’ Sécurité : L'Internet des objets élabore un écosystéme d'appareils fréquemment reliés qui
communiquent sur des réseaux. Le systeme assigne peu de surveillance en dépit de toutes
les précautions de sécurité. Ce qui rend les utilisateurs accessibles a différents types

d'attaquants et des menaces de sécurité.

v’ Certains distinguent les systémes de 1’loT complexes a concevoir, déployer et entretenir,
car ils utilisent plusieurs technologies et un grand nombre de nouvelles technologies

diverses.

v Flexibilité : Nombreux sont soucieux de la flexibilité d'un systeme de I’loT pour s'adapter
facilement a un autre systeme. Ils craignent de se retrouver face a de nombreux systemes

litigieux ou bloques.
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1.11 Conclusion

10T en qualité de progreés de I'Internet en vigueur permet un perfectionnement expressif
L de notre train de vie et de la maniéere dont les objets intelligents de notre environnement
agissent ensemble et avec leurs usagers d'une maniéere qui rend nos actions, nos ressources et

notre état de santé, nos frais, . . . controlés d’une fagon efficace et n’importe ou.

L'Internet des Objets est également I'une des technologies émergentes responsables de
I’invention de nouvelles applications dans différents domaines telles que la ville intelligente,
la santé intelligente et l'agriculture intelligente. Pour approuver une prise de décision, une
liaison et un échange d'informations intelligentes, l'usage de détecteurs et d'actionneurs est
important. Pour cela, I'loT appartient a I'Internet planétaire du futur, qui serait radicalement
différent de I'Internet qu’on applique aujourd'hui, car il cherche a améliorer le monde ordinaire

en un monde intelligent en vue de faciliter notre train de vie.

Dans ce chapitre, nous avons fourni une vue générale sur I'loT. Au début, nous avons
expliqué le concept de I’loT avec un court historique. En plus, nous avons présenté un ensemble
de ses propriétés. Ensuite, nous avons adopte les différentes couches architecturales des
systemes de 1’l0T. Puis, nous avons introduit certaines technologies de I’l0T d’assise telles que
RFID, NFC, ZigBee, etc. Ainsi que plusieurs protocoles de transmission les plus significatifs
et populaires de I'loT, nous avons ainsi présenté les problemes a régler et les enjeux liés a I'loT
qui préoccupent sérieusement la communauté scientifique. A la fin de ce chapitre, nous avons
présenté quelques avantages et inconveénients de I'loT et enfin, nous avons achevé par une

conclusion.

Le chapitre suivant est dédié a la découverte des services dans I’loT. Nous présenterons
les différents travaux liés a notre travail. Nous allons analyser et classifier les différentes

approches de la découverte de services dans I’loT.
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Chapitre 2 : La découverte des services web
2.1 Introduction

Chapitre sera réparti en deux parties, la premiere consiste a donner une idée sur les
Cedifférents concepts de services web avec leurs particularités, 1’intérét des services
web, l'architecture orientée service et quelques avantages et désavantages. La seconde partie
montre la notion de découverte des services avec ses criteres, analyse et classe également les
différentes approches de la découverte des services Web dans I'ldO tout en basant sur des

metriques qualitatives.
2.2 Concepts de base sur les services web

La technologie des services Web offre un grand potentiel pour dépasser les problemes
d'interopérabilité des systemes (El Bitar, 2014). C'est un contexte prometteur pour I’intégration
d'applications et la gérance des interactions entre différents collaborateurs dans un

environnement distribué, hétérogene, ouvert et dynamique (El Bitar, 2014).
2.2.1 Définition de services web

Les services Web ont d'abord été introduits par IBM et Microsoft, puis partiellement
rationalisés par le groupement W3C! (HAKIM, 2012). Un service web est un constituant
logiciel reconnu d’un URI?, qui contient une interface publiable. Cette derniére peut étre repérée
par d'autres systéemes, qui pourraient interférer avec le service Web suivant les principes
énoncés dans sa description, en se servant des messages fondés sur XML? soutenus par des
protocoles Internet normalisés. Un service Web aide également a la communication et a
I'échange d’informations entre des applications et des systemes variés dans desenvironnements
répartis. L ’objectif des services Web est de garantir l'interopérabilité entre lesapplications qui
se servent des standards Web comme XML, HTTP#, etc. (Boudaa, 2013).

"World Wide Web Consortium, http://www.w3c.org/
2 Uniform Resource Identifier
3 Extensible Markup Language
4 Hyper Text Transfer Protocol
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Les services Web apportent une couche d’abstraction entre 1’acquéreur et
I’approvisionneur de services. Cette couche est autonome de la plateforme et du langage
d’implémentation, grice a une globalité de protocoles unifiés tels que SOAP®, WSDL %t UDDI’

(BELAID, 2009). Cette définition exceptée uniquement les services web :

« Sont les constituants d’application.

« Correspondre a l'aide de protocoles standards.

« Autonomes et auto descriptifs.

 Peuvent étre detectés.

« Peuvent étre pratiqués par d'autres applications.
e Recours a XML.

« Extensible : Chacun peut ajouter ses propres informations, protocoles ou techniques.

Cependant, plusieurs définitions des services web ont été suggerées, nous citons

quelques-unes :
v’ Définition d’IBM

Les services web sont une vague originale des applications Web. Ils demeurent des
applications modulaires, indépendantes et auto-descriptives qui pourraient étre publiées,
reperées et appelées a partir du Web (EI Bitar, 2014). Les prestations web exécutent des
activités passant de demandes faciles aux processus métiers compliqués. Des qu'un service Web
est diffusé, d'autres applications (dont les prestations web) pourraient le détecter et l'appeler
(Ponge, 2004 ; EIl Bitar, 2014).

v Définition de W3C

L'invention concerne un systeme logiciel créé pour prendre en charge l'interopérabilité
interactive entre les dispositifs sur un réseau (Hugo Hass et al., 2004). Il a une interface
représentée dans un format exploitable par la machine, spécifiguement WSDL. D'autres
systemes interagissent avec le service Web de maniere détaillée dans sa description au moyen
de messages SOAP, qui sont fréqguemment envoyés a l'aide de http avec une sérialisation XML
ainsi que d'autres normes du Web. Cette définition cite les propriétés les plus considérables d'un

service Web, c'est-a-dire la description, I’identification et I’interface (Hugo Hass et al., 2004).

5 Simple Object Access Protocol
& Web Service Description Language
7 Universal Description, Discovery and Integration
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« Une entité logicielle qui fournit des potentialités métier, est autonome et indépendante
de toute plate-forme, est abordable via une interface et peut étre publiée, découverte, configurée
et orchestrée afin de créer des applications coopératives éventuellement a haut niveau »
(Contes, 2011).

Compte tenu de ce qui précéde, on peut approuver qu'un service Web soit un service
électronique qui offre de nombreuses fonctionnalités partant du simple aux compliquées. Les
prestations web sont publiés, découverts et appelés via le Web grace a l'application de
technologies globales développées selon les protocoles du World Wide Web (principalement
Internet) qui servent d'infrastructure de communication : XML, SOAP, WSDL et UDDI. XML
est appliqué pour représenter les données, SOAP afin de transmettre les renseignements,
WSDL en vue de décrire les services accessibles et UDDI pour lister les expéditeurs de services

et les services disponibles.
2.2.2 Caractéristiques des services web

Diverses définitions des services internet montrent les caractéristiques de base qui les
aident a mieux s'intégrer dans des environnements hétérogenes, a travers ces proprietés

technologiques nous désignons (Cerami, 2002 ; Abouzaid, 2010) :

e Facilité d'application : La pratique des normes comme XML et HTTP a amélioré la
facilité d'utilisation des services Web et a incité les acteurs du marché tels que Microsoft et

IBM a incorporer de nouveaux articles.

e Interopérabilité : L'interopérabilité est la principale propriété des services Web. Eneffet,
quelle que soit la plateforme pratiquée (Windows, Unix, etc.) et le langage de développement
utilisé, les services web se basent sur les normes XML pour faciliter 1’élaboration et la

coopération entre les systemes distribués.

¢ Indépendants et non connectés : Les services Web pourraient agir isolément les uns des
autres, en interagissant via des messages XML asynchrones, ce qui facilite a modérer les

appartenances entre eux.

e Découvrable : Les services Web annoncés sont reconnus non seulement par leur URI,
mais aussi par leurs interfaces et le genre de services qu'ils fournissent, dont la position et

la demande sont rendues réalisables par n'importe quelle application externe.
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e Réutilisables et composables : Les services Web sont des constituants logiciels ayant la
capacité d'étre réutilisables et reconfigurables pour créer de nouveaux services, de sorte que

le service puisse fonctionner dans beaucoup de configurations.

e Les services Web peuvent étre connectés via différentes applications et appelés a distance
en utilisant des protocoles tels que (HTTP, SMTP, etc.) pour échanger des informations.

e Conception basée sur les interfaces : Différents services implémentent des interfaces

collectives, ou un méme service pourrait implémenter de nombreuses interfaces.

e Dynamique : Concerne le fait que les services web appartenant a la communication entre
le client et le service. Si ’emplacement du service est souvent stationnaire (pour permettre
sa localisation a long terme), il n'en sera pas de méme pour le client, étant donné que ce
dernier est constamment connecté en ligne par le fournisseur d'accés ne lui attribuant pas

une adresse IP statique, par exemple.
2.2.3 Intérét des services web

Les services internet offrent une liaison a travers les applications. Et donc, les
applications qui utilisent diverses technologies peuvent expédier et obtenir des informations via

des protocoles que chacun puisse les comprendre.

v" |ls sont autonomes de :

e Base (UNIX, Windows, ...)
e Impléementation (VB, C#, Java, ..)
e Infrastructure ((NET, J2EE, AXis...).

v’ Les services Web sont basés sur des protocoles et des langages du
Web, principalement HTTP et XML.
v Le plan de services Web comporte tous les renseignements utiles a l'utilisation des

applications présentant trois réles : Exploration, description et réalisation.

Par conséquent, les services Web sont le moyen idéal de répartir des procédés et des
fonctionnalités. De plus, ils réduisent la durée d’application en permettant de puiser entierement
dans les services existants (CHEMIDI Zoulikha, 2012).
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2.3 Architecture orientee services (AOS)

L’architecture orientée service (SOA en anglais : Service Oriented Architecture) est
appelée configuration logicielle qui s'appuie sur un ensemble de constituants faciles appelés
services web (EI Bitar, 2014). Son but est de diviser des fonctionnalités complexes en un
ensemble de fonctions de base, qui sont données par des services Web et de représenter avec
détermination le modele d’interaction entre ces prestations web. Ces fonctions de services
pourraient étre mises en ceuvre sur des plates-formes variées dans un environnement distribué
et fournissant des potentialités a d'autres entités (clients). De plus, cette décomposition vise une
séparation nette des fonctions qui devraient favoriser la réutilisation de ces services pour

construire ou améliorer de nouvelles applications (Baouab, 2013 ; El Bitar, 2014).

L’activité des services web s’assemble autour de trois acteurs principaux : Les prestataires
de services, les répertoires et les demandeurs de services (clients) auxquels on additionne des

attributs comme le montre la figure ci-dessous (Serrai, 2020).
+ Le fournisseur de service

Il est propriétaire du service web, son réle est de publier le service web en utilisant des
formats standardisés (XML, WSDL, etc.) et il est également une entité logicielle qui pourrait
étre adressée en réseau qui créé un ensemble de fonctions en tant que service. Ces

fonctionnalités sont représentées dans une description nommée particularisation de service.

Cette derniere contient toutes les informations utiles a l'usage du service. Les
renseignements pourraient également porter sur des caractéristiques non fonctionnelles du
service (c'est-a-dire celles relatives a la qualité du service). Le fournisseur de services admet
et effectue les requétes du client et annonce la particularisation de service dans la liste des

services afin que les usagers de services puissent s'apercevoir et arriver au service.

+ Le demandeur de service

Egalement appelé usager de service ou consommateur de service, il représente
I’application cliente qui appelle le service. C'est I'entité qui entreprend I'emplacement du service
dans le répertoire, interagit avec le service via un protocole et effectue la fonctionnalité offerte
par le service. Le client du service consulte le registre de services pour les services disponibles
qui conviennent a ses besoins. La découverte du service se fait grace ala description du service

disponible dans le répertoire.
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L'utilisateur du service doit comprendre chaque service en ce qui concerne les
caracteristiques fonctionnelles et non fonctionnelles dans le but de conquérir au résultat

convenable.

Apres avoir choisi le service qu'il souhaite utiliser, le consommateur du service peut,
dans quelques cas, négocier avec le prestataire les conditions dans lesquelles il peut utiliser ce
service. A l'issue de la négociation, un contrat de service est conclu entre I'utilisateur et le
fournisseur. La plupart du temps, ce contrat de service contracte les termes d'application du
service par l'usager sans couverture compléte de résultat. Au moyen des renseignements fournis
dans la description du service, l'utilisateur du service pourrait créer le lien et appeler les
fonctionnalités du service (Marin, 2008).

+ L’annuaire de services

Nomme aussi repertoire de services ou representant de services, il accueille et enregistre
d'une part les descriptions de services publiées par les expéditeurs. D’autre part, il recoit et
réagit selon les recherches envoyees par les acquéreurs. Il s'agit donc d'un répertoire de
descriptions qui donne aux fournisseurs de services les méthodes d’annoncer des descriptions
de services et de réferencer leurs services sur le réseau. Il facilite pratiguement aux acquéreurs
de se référer aux différentes descriptions disponibles. En plus des caractérisations de service, le

registre possede des réferences aux fournisseurs de services.

Cela permettra aux consommateurs de situer les fournisseurs de caractérisations de
service qui conviennent a leurs exigences. Ainsi, I'annuaire agit comme un acteur entre les

expéditeurs de services et les usagers.

Les interactions entre les principaux acteurs de I’architecture SOA (Fig. 2.1), présentent
un scénario pour le mode de fonctionnement d’un service web, qui sont essentiellement
(Hamida, 2014) :
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L'annuaire
UDDI

@

Publication du service Web:
enregistrement du
document WSDL.

@

Recherche de services:
interrogation de I'annuaire
via un message SOAP.

®

Communication du résultat
de la recherche via un
message SOAP.

O

Invocation du service via
une requéte SOAP,

p

Le client | Le fournisseur

®

Envoi du résultat via une
réeponse SOAP

Figure 2.1 : Architecture des services Web.

v' Publication de service : Facilite aux prestataires de services de publier et de mentionner
les descriptions de services qu'ils fournissent afin qu'elles puissent étre découvertes et
invoquees par un ou beaucoup de consommateurs du service. Le service est publié par UDDI,
qui est un annuaire de services basé sur XML. Cependant, avant d'étre publié, le service doit
étre decrit et cette description est faite dans le langage WSDL. Cette interaction a lieu entre

les prestataires de services et I’annuaire de services.

v Recherche et découverte d’un service : Une fois le service publié, le client pourrait
consulter I'annuaire (UDDI) avec des mots clés permettant d'obtenir les URL des services
demandés et un ensemble de descriptions (WSDL) contenant tous les renseignements

essentiels pour appeler le service.

v' Le recueil renvoie via un message SOAP un répertoire de services qui répondent a la

demande du client. Le client n'a qu'a en choisir un dans le répertoire.

v Invocation : Aprés avoir référencé I'URL et la description du service détecté et appelé le
fournisseur du service sélectionné, le consommateur de service appelle ce service en se
référant aux renseignements fournis dans la description du service. Cette interaction entre
le consommateur et le fournisseur de services a lieu durant I’accomplissement de

I’application.
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v Le service du prestataire de services obtient la demande, la traite, formule la réponse
SOAP et I'expédie au client.

2.4 Les technologies clés des services web

L'une des caractéristiques qui a fait ’exploit de la technologie des services Web réside
dans le fait qu'elle s’appuie sur des technologies standards évoluées autour des standards HTTP

et XML pour permettre le développement des applications distribuées sur Internet.

Ainsi, la communication se fait a l'aide du standard SOAP qui enveloppe les messages
sous format XML, la description de service est implémentée par le standard WSDL et les
registres de service utilisent le standard UDDI. Nous présentons ces trois standards
fondamentaux, C'est-a-dire SOAP, WSDL et UDDI. Ceux-ci sont fondés sur le langage XML.

v' Le standard WSDL

WSDL, abréviation de Web Services Description Langage, fondé sur XML, systématisé
par le W3C, établie dans I’objectif de fournir une description unifiée des services Web et d’aider
les clients a savoir comment arriver au service (El Bitar, 2014). C’est le résultat d’une
intégration de deux langages de description NASSL (Network Accessibility Service
Specification Language- IBM) et SCL (Service Conversation Language - Microsoft) (El Bitar,
2014). 1l permet de dissocier la description de la fonctionnalité abstraite offerte par un service
de ses détails concrets, comme la fagon dont et ou la fonctionnalité est accessible (WSDL,
2003).

WSDL aide a décrire avec preécision les informations d'un service web, comme les
protocoles, les ports utilisés, les taches pouvant étre exécutees, les formats des messages
d'entrée et de sortie et les particularités pouvant étre expédiées (El Bitar, 2014). Il assure
¢galement 1’adéquation et l'interopérabilité garantie méme dans une implémentation différente

qui peut étre delicate (Newcomer, 2002).

Le standard fournit une description en deux parties : La premicre s’agit de description
abstraite et la seconde partie de la description concréte. La partie abstraite détermine une
description fonctionnelle du service. La partie concrete comporte des informations sur le format

de messages et 1’accées du service (WSDL, 2001).

52



Chapitre 2 : La déecouverte des services web

Pour ce qui est abstrait, la description d'un service Web consiste a indiquer des
composants d'interface de service Web tels que des types de données (Data Types), des
messages (Messages) et des types de ports (Port Type) (El Bitar, 2014).

Ces parties expliquent des informations abstraites distinctes du contexte d'application.
I1 comporte les types de données expédiées et recues, les opérations pouvant étre utilisées et le

protocole qui sera appliqué (El Bitar, 2014).

e Les types de données : Décrivent les types de données échangées entre le client et le
fournisseur de services. La description est au format de schéma XML. Si le type de données
(ou le format) n'est pas un format déterminé par XML (entier, chaine, décimal, long, booléen,
court), les concepteurs peuvent spécifier leurs propres types d’informations complexes a
I'aide de ces types primitifs.

e Message : Conforme aux informations qui sont transférées conformément aux techniques
utilisées. Chaque opération de service a deux définitions de message : L'une est une demande
et l'autre est une réponse. La description du message contient le nom de constituant en tant
que parametre d'entrée ou de sortie selon le modele et le type du message (El Bitar, 2014).
e Type de port : Est le constituant principal du fichier WSDL ; il préecise l'interface de
service. Dans un fichier WSDL, une ou diverses définitions <portTypes> peuvent étre
trouvées.

L'élement <portTypes> peut avoir de nombreuses opérations mais en général l'opération est
associée a un portType. Pour chaque <Opération >, la spécification a la dénomination et les
< messages> d'entrée et de sortie.

e L’¢élément <Operation> : Est la description de l'action affichée dans le port. Une

description WSDL pourrait avoir beaucoup d’opérations.

Concretement, un service Web est déterminé grace aux constituants de liaison Bindings, de
service et de port (El Bitar, 2014). Les deux derniers représentent des renseignements sur
I'utilisation contextuelle du service Web. Il contient I'adresse de I’expéditeur mettant en place

le service ainsi que le service indiqué par les adresses des fournisseurs de services.

e Bindings : Montre comment le type de port implémente un protocole spécifique (HTTP
par exemple) et un mode d’invocation (SOAP par exemple) (El Bitar, 2014). Cette

description s'effectue a travers une composition particuliere d’opérations abstraites.
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Pour le type de port, on pourrait avoir différents liens, en vue de choisir quel mode

d’invocation ou de transport pour autres opérations (El Bitar, 2014).

e Port : Caractérise L'URL qui est conforme a I’implémentation de service Web par un
expéditeur et caractérise une ou diverses liaisons aux protocoles de transport pour un type

de port déterminé.

e Service : Indique I’adresse intégrale du service Web et permet au point d’entrée de
I’application ¢loignée de sélectionner 1’exposition de plusieurs classes d’opérations pour

différents types d'interactions.

En bref, le document WSDL est essentiel pour déployer des services Web et décrit deux
documents de base : Un pour I’interface de service web et I’autre pour sa mise en ceuvre. La
publication et I'exploration du service web dans I'annuaire UDDI sont assurées par ces deux

genres de la documentation WSDL.

Spécification WSDIL
/ Partie abstraite \

Types

)
Messages ]
)
)

Opérations

PortTypes

- __4

Partie concréte

Figure 2.2 : Spécification d’un service web avec WSDL.

Bindings ]

[ Services et ports ]

v' Le standard SOAP

La communication entre les diverses entités participant aux discussions avec le service
web se fait via le protocole SOAP (Simple Object Access Protocol). SOAP s’agit de protocole
de communication suggéré par le W3C fondé sur XML. Les services web sont autorisés
d’échanger des renseignements par SOAP dans un environnement déconcentré et distribué en

transférant des paquets de données encapsulés sous forme de texte ordonné (HAKIM, 2012).
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Il emploi les technologies XML pour déterminer une infrastructure de messagerie
extensible qui fournit une structure de message pouvant étre échangée via plusieurs protocoles
sous-jacents. Le contexte est créé pour étre autonome de tout modéle de programmation
distinctif et d'autres sémantiques spécifiques a I'implémentation. Cela signifie que SOAP est
responsable de formatage des données échangées pour que les messages soient compréhensibles

a chaque extrémité (client, fournisseur, annuaire).

C'est un bon moyen de transmission a cause de sa considération sur le Web, et peut se
soutenir sur n'importe quel protocole de communication (HTTP, SMTP®, FTP® ...) pour
transférer des messages, et la norme n'impose pas de choix. Cependant, SOAP ne donne
d’information sur la manicre d'entrer aux prestations web. C'est la mission du langage WSDL

(SOAP, 2018).

Il s'agit également de la superposition de la couche application du modele de réseau OSI.
Le protocole applicatif le plus adopté pour la transmission des messages SOAP est HTTP en
tant que protocole de transfert de messages. SOAP a deux objectifs : La facilité et évolutivite.
Il peut étre utilisé a travers toutes les methodes de communication : Synchrone ou asynchrone,
point a point ou multipoints, Intranet ou Internet. Le standard SOAP désigne troisconstituants
qui élaborent un message : L’enveloppe (enveloppe), ’en-téte du message (header) et le corps
du message (body) (SOAP Tutorial, 2019 ; El Bitar, 2014).

e Enveloppe SOAP : C'est le composant nécessaire d'un message SOAP. Il comporte
I’entéte et le corps. 1l comporte I'intitulé du message et la designation du domaine, et aide

a spécifier la version SOAP employée (EI Bitar, 2014).

e L’En-téte SOAP : Elément de message SOAP optionnel caractériseé par la balise
<Header>.1l comporte des renseignements sur la demande spécifiée dans le corps du
message SOAP. Elle peut comporter des renseignements de slireté ou d’acheminement, des

informations contextuelles ou des informations sur I’aspect de I’'usager.

e Le corps SOAP : Le corps du message SOAP est fondamentale, distingué d’une balise
<Body>. Il aide a envoyer des demandes et des réponses entre les systemes, et il est

caractérisé d'un ou de différents sous-éléments, a savoir (El Bitar, 2014) :

8Simple Mail Transport Protocol (protocole simple de transfert de courrier).
°File Transfer Protocol (protocole de transfert de fichier).
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v’ Le composant FAULT : Est utilisé pour signaler 1’échec d'envoi des messages SOAP.
Il différe des renseignements sur la nature de la déficience, une description de I’erreur et
le chemin du serveur SOAP qui a entrainé la confusion.

v" Le composant MESSAGE : Contient des données a transférer via le protocole SOAP.

En bref, SOAP est un protocole de communication entre des pratiques fondées
particulierement sur le protocole HTTP et sur XML, et vise a atteindre deux objectifs : Agir en
tant qu’un protocole de communication sur Internet dans le but d'intégrer des applicationset
favorise la liaison entre les applications et les services Web (El Bitar, 2014). Il détermine une

globalité de principes pour organiser les messages expédiés (El Bitar, 2014).

Protocol Headers —————1 _ EEEEEEEE———
Ex HTTP

Définit le document XML
comme un message

A\

SOAP Envelope

SOAP Header T Optionnelle : Stockage des informations spécifiques a
[ Ja transaction (éléments optionnels : actor,
MustUnderstand, encoding..)

SOAP Body
. Contenant des données a
" transporter.
SOAP Fault
— | Gestion d’erreurs

Figure 2.3 : Structure d’un message SOAP.

v Le standard UDDI

UDDI détermine des mécanismes en vue de répertorier les services Web. Par
conséquent, Ce standard dirige les données sur la publication, I’exploration et I'usage d'un
service Web. Il a fourni une plateforme interopérable sur laquelle les entreprises et les
applications peuvent trouver et exploiter rapidement, aisément et dynamiquement des services
Web a travers le Web. En termes simples, UDDI détermine un répertoire de services Web sous
format XML qui comportent des renseignements sur les entités commerciales qui fournissent
des services Web ainsi que des métadonnées sur ces services (renseignements techniques ou

réglementaires).
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Les établissements publient des renseignements decrivant leurs services web dans le
recueil, et I’application client ayant nécessité d'un service particulier, consulte ce recueil pour
rechercher des renseignements concernant le service web proposant le service demande, en vue
d'une éventuelle interdépendance ; aussi bien que UDDI est créé afin de clarifier la découverte
des services web ainsi que leurs publications (Cover Pages, 2005 ; El Bitar, 2014).

UDDI est fondé sur le protocole SOAP, les demandes et les réactions sont des
messages SOAP (EI Bitar, 2014). Il est classé en deux parties de base : Partie publication et
partie découverte. La partie publication recueille toutes les informations correspondantes aux
entreprises et a leurs services.

Ces données sont fournies en passant par I'API® d’enregistrement. La partie
d’exploration et de sélection dans UDDI est basée sur la publication décrit précédemment du
service et de son fournisseur. Le prochain client peut connaitre grace a UDDI : Les prestataires
de services, les services fournis par un expéditeur spécifique et les outils d’invoquer un service
(HAKIM, 2012).

Pour fournir aux clients des réponses a ces interrogations, UDDI établit tous les
renseignements qu'il comporte en trois parties caractérisées en XML. Tout peut étre disposé a
la recherche sur UDDI. Ces parties sont ci-apres (Hamida, 2014) :

= Les pages blanches (White Paper) : Ce constituant aide a connaitre les données
concernant I'organisation qui fournit le service car elles contiennent des renseignements sur
les prestataires de services. Cette description contient toutes les renseignements envisagés
comme adequates pour déterminer l'organisation (comme le nom et l'adresse réelle). Le
prochain client pour le service repére dans les pages blanches. A cet effet, les renseignements
que I’expéditeur a congus dans I’élément « Business Entity » durant la publication.

v' Business Entity (entité d’affaire) : Une composition d’informations de niveau
supérieur qui donne des renseignements sur 1’expéditeur de services. Il contient
essentiellement les noms, e-mails, numéros de téléphone, adresses physiques des
dirigeants, etc.).

= Les pages jaunes : Contiennent des informations liées au service métier des expéditeurs.
Ces renseignements sont décrits dans des entités du genre service métier « Business Service

».

10 API: Application Programming Interface
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v' Business Service (service d’affaire) : Montre des données descriptives sur un
ensemble spécifique de services techniques. Il contient le nom du service et la
description textuelle des services de méme que les informations de catégorisation (El
Bitar, 2014).

= Les pages vertes (Green Paper) : Elles portent des renseignements techniques se
rapportant aux prestations web. Ces informations impliquent la description du service, le
déroulement d'utilisation et les protocoles appliqués pour l'appeler, et sont reposées sur leur
description WSDL. Elles se composent des constituants « Binding Template » et «tModel
».

v Binding Template : Décrit les données techniques sur un point d'entrée du service
et les caractérisations d’édification. Il contient une description du service ainsi que
la définition des points d'acces.

v' tModeéle (index) : Contient des renseignements qui permettent de connaitre les
standards respectes par le service web, le format du message, le protocole de
transport et la facon de gérance de la sécurité nécessaire. Il permet également de
déterminer a quelle catégorie dépend le service (la description abstraite des services
suggerés). lls incluent des renseignements de services complémentaires tels que le

mode d’acces, les conditions d'utilisation, les garanties, etc.

Sommairement, UDDI est un standard pour simplifier la coopération entre les associés
au cours des transactions commerciales, la base UDDI est un registre comportant des
renseignements techniques et de conduites sur les établissements et les services Web qui les
publient. Par conséquent, UDDI permet de publier et de découvrir des renseignements sur

l'organisation et ses services Web.
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Pages blanches

(pour trouver les services par contact)

Pages jaunes

{pbour trouver les services a I’aide des taxonomies)

Pages vertes

(pour trouver les services par caracteristiaues techniaues)

Figure 2.4 : Le contenu de I’annuaire UDDI.
2.5 Les avantages et inconvénients des services web
Les services web montrent d’innombrables avantages et inconvénients :

2.5.1 Avantages

La technologie des services Web est populaire et couramment exploitée étant donné

qu’elle offre des profits importants aux utilisateurs des systemes distribués (Bekkouche, 2012).

e La disponibilité d’un nombre de plus en plus grand de services : Le nombre de services
web disponibles sur les réseaux ne cesse d'augmenter et leurs fonctionnalités sont tres
diversifiées, offrant aux clients de nombreuses résolutions pour développer de nouvelles
applications adaptées a leurs exigences. Par ailleurs, en cas de panne de service,il peut
facilement étre substitué par un autre avec la méme qualité de service sinon meilleure que la

premiére (Applications d’entreprise, 2018 ; Maamar et al., 2009).

e L’aptitude a avoir une connexion délicate, une autonomie de la plate-forme, une
simplicité d'incorporation et de réutilisation : La connexion délicate et I'indépendance de
la plateforme indiquent que la dépendance entre les services est tres insuffisante, ce qui
autorise une grande aptitude de réutilisation et d'insertion de ces services isolément de
I’implémentation de services en vue d’insérer de nouveaux services qui donnent de nouvelles

fonctionnalités aux clients (Michael, 2007).
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e L’utilisation des standards XML et d'une architecture qui intégrent les avantages des
modeles orientés objets et composants : Les standards XML liés aux services Web tels que
WSDL, SOAP, UDDI, HTTP, BPEL, etc. facilitent grandement [I'utilisation et la
compréhension des services web. L'utilisation de standards permet une intégration des
services de maniére flexible (BPEL), en représentant chaque service et ses fonctions sousla
forme d'une description standardisée (WSDL), permettant au service le changement de
données structurées comme des messages, des fichiers, etc. (SOAP/HTTP), élaborant des
services afin d’étre appelés et adoptés d’un efficacement (UDDI) (Dodani, 2004).

e Minimiser la temporalité d’évolution pour les applications : Auparavant, la technologie
des services web, le client disposait de deux solutions pour développer son logiciel métier :
La premiere solution lui permet de passer une commande auprés d'une société spécialisée,
mais elle engendre des codts et des délais de développement élevés ; Ladeuxiéme solution
lui permet d'acheter un logiciel mais ce n'est pas obligatoirement bien adapté a ses exigences.
Désormais avec la technologie des services web, le client choisit directement chaque
fonctionnalité de son logiciel a travers ’annuaire des services, ce qui 1’a aidé a respecter le
délai et garantir ’argent de méme que d'avoir un produit achevé parfaitement adapté a ses
besoins (Michael, 2007).

e L’acquéreur devrait clairement exposer ses demandes et les entreprises devraient
facilement publier leur service web.

e Les services Web offrent une interface simple : Depuis WSDL, ils ont été créés sur
I’appui du langage XML, qui aide a comprendre la relation entre ’expéditeur et le client,
ainsi qu'entre I'entreprise et la société.

e Les services Web permettent I'interopérabilité entre les applications : 1ls pourraient
s’informer, échanger et répartir des fonctions bien que soit leur langage de programmation
qu'ils développent dans n'importe quel systeme d'exploitation. Les services Web aident les
programmes écrits dans différents langages et sur différentes plates-formes a communiquer
entre eux via certaines regles utilisant XML.

e Autoriser I'échange de données sans encombre au moyen des protocoles standards tels que
HTTP en se servant du port 80 qui agit sur d’innombrables pare-feu sans avoir a modifier

les regles de filtration.
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e Le service Web est indépendant des langages de programmation et des systemes
d’exploitation, il est donc tres flexible. 11 peut communiquer virtuellement & distance sur le
réseau, quels que soient le systéme d’exploitation et le langage de programmation utilisés
(Chappell et Jewell, 2002).

e Permettre aux applications qui prennent en charge les divers processus d'une organisation
ou d'organisations diverses de se faire partager des communications sans difficulté en

dépensant modérément.
e Les prestations web disposent des normes et des protocoles ouverts.

e Les services web minimisent le delai de commercialisation des services fournis par les

différentes entreprises.

e Avec les prestations web, les colts sont restreints en raison de la normalisation de

processus métier internes et externes.

e Les protocoles et les formats des renseignements sont proposeés autant qu’une

formulation textuelle pour simplifier la compréhension du fonctionnement des échanges.

e Auto-descriptive et modulaire : Les services pourraient étre publiés, localisés et appelés
sur le Web (CHEMIDI Zoulikha, 2012 ; Nicolle, 2002 ; Bekkouche, 2012).

2.5.2 Inconvénients

La technologie des services web présente de nombreux inconvénients notamment
(Bekkouche, 2012 ; CHEMIDI Zoulikha, 2012 ; Nicolle, 2002 ; El Bitar, 2014) :

e |l n'est pas toujours facile de composer des services complexes avec d'autres services réels.

e Fiabilité : Il n’est pas facile de garantir la sécurité d’un service car on ne peut pas 1’assurer

que ses expéditeurs et les personnes qui en dépendent travaillent de maniére intégre.
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e Disponibilité : Les services Web sont en mesure de répondre & une ou plusieurs exigences
des clients. Seront-ils toujours disponibles et utilisables ? Cela reste un challenge pour les
services Web.

e Confiance : Il n’est pas facile de fonder des relations fiables entre les différents
composants d'un service web, car parfois ces composants eux-mémes ne se connaissent pas.
e Problémes de sécurité : Les prises de précaution installée par les dispositifs de protection
sont facilement contournables, et lutilisation du protocole http n'a aucun avantage
uniquement parce que les standards de fiabilité des services web ne sont pas assez
satisfaisants. CORBA, en revanche, est une technologie mesurée et également sécurisée.

e Complication de performances : Les services web demeurent aussi proportionnellement
délicats lors de la comparaison aux approches informatiques réparties telles que CORBA ou
RMI.

e Syntaxe et semantique : On met trop l'accent sur la fagcon dont les services sont appelés

(syntaxe) et insuffisamment, sur ce que les services Web fournissent (sémantique).

2.6 Notions de base sur les techniques des services web

A I'époque actuelle, le nombre de services Web s'intensifie rapidement, avec l'avénement
du web sémantique et les exigences croissantes des clients en vue de bénéficier pratiguement
des services attendus du web (El Bitar, 2014). Par conséquent, la découverte estdevenue de
plus en plus fondamentale et nécessaire pour partager, échanger et réutiliser les renseignements

du Web de facon fiable parmi les usagers (Rohallah et al., 2013).

L’objectif fondamental de la technologie des services web est de procurer I’intégration
et I’interaction dynamique des systémes hétérogenes, par ce fait, faciliter la collaboration rapide
et efficace entre les différentes entités dans un environnement contributif. Pour arriver a ces
finalités, les services Web doivent pratiquement fonctionner d’'une maniére spontanée avec un
appui humain minime. Ils devraient étre en mesure de découvrir d'autres services qui seraient
capables d'effectuer des taches spécifiques (Essafi et al., 2005). En outre, le but de SOA est de
créer un environnement dynamique et hétérogéne afin de découvrir et opter le meilleur service

parmi eux et l'utiliser intelligemment par des machines.
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Ils peuvent assimiler pratiquement le contenu décrit dans les ressources et faciliter les

taches de traitement des informations d’une maniere automatique et efficiente.

La découverte de services Web est un processus de recherche des services implémentant
une fonctionnalité souhaitée par un utilisateur. Ce processus permet de comparer la demande
de I'usager aux éléments de la description du service, comme : La désignation du service, les

paramétres d'entrées/sorties, ses préconditions et les propriétés de QoS.

La découverte des services se fait fréqguemment de facon syntaxique en interrogeant
directement des registres ou des portails de services et en exploitant la description de service.
La comparaison de description syntaxique du service publié avec les mots clés de la demande
(FethAllah, 2014).

2.6.1 Définition de la découverte des services web

En dépit de la nouveauté de la découverte des services web, il a été abordé dans plusieurs
projets. Quoique que toutes les définitions donnant dans la littérature soient similaires, elles
contiennent chacune des différences. VVoici quelques significations de la découverte des services
(El Bitar, 2014) :

Découvrir les services web est une étape fondamentale. Avant toute interaction entre un
client de service et un fournisseur de service, le client doit trouver le service web ou le processus
métier qui répond le mieux a ses attentions. La recherche s'est concentrée principalement sur
les méthodes de découverte des services a une tache unique (Moghaddam et Davis, 2014).
Comme défini par le Consortium W3C : "La découverte des service web demeure le procédé
de localisation d'une description d'un service web qui répond a certains critéres fonctionnels.
La découverte peut étre (semi) automatisée dans le cas d'un client de type machine, ou

manuellement dans le cas d'un client de type humain (W3C, 2004).

(Keller et al., 2004) définissent la découverte aussi qu’une localisation automatique des

services qui répondent pratiquement a la demande de I'utilisateur.

Une autre définition de ce processus a été suggérée par (Booth et al., 2004) qui I'a décrit
comme le processus de positionnement d'une description lisible au moyen d'un dispositif de

service potentiellement anonyme auparavant qui répond a quelques critéres fonctionnels.
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(Toma et al., 2005), I'ont défini dans son sens global comme le processus qui prend
la demande d'un utilisateur en entrée et renvoie une liste de ressources ou de services qui

pourraient satisfaire I’exigence exposée.

(Fethallah et al., 2010), la découverte de service est une approche représentationnelle
d'un type qui exploite une interface de service web prenant en considération les entrées et les

sorties sans perdre de vue l'ontologie de domaine.

Comme pour (Chabeb, 2011), la découverte est définie comme le processus

d'identification des services pouvant répondre également a une requéte.

Par conséquent, il est nécessaire de déterminer le pourcentage de ressemblance entre les
divers concepts semantiques décrivant la prestation demandée (la demande) et celles des
prestations fournies (les prestations publiées). Ce mécanisme est nommé : Appariement
(Matching en Anglais) (El Bitar, 2014).

2.6.2 Critéeres de découverte des services web

Dans la littérature, les approches de découverte des services web ont été catégorisées

selon nombreux critéres (Mohebbi et al., 2010) :

e L’architecture (centralisation /distribution).
¢ [’automatisation.

e Le Matchmaking.

> Le critére d’architecture (Centralisation /Distribution) : Définit la facon dont les
descriptions de service sont stockées et localisées dans le réseau. Selon cette idée,
l'architecture peut étre divisée en deux types : Centralisée et décentralisée. (Klush et
Kapahnke, 2008 ; Ziani, 2015 ; El Bitar, 2014).

Les systéemes centralisés s'appuient sur un répertoire unique géré par un entremetteur,
tandis que les systémes déconcentrés reposent sur la fédération de répertoires et le stockage de

descriptions de services de facon distribuée, comme les réseaux poste-a-poste (P2P).

On peut mentionner a titre d’exemple (Patil et al., 2004) est une approche répartie tandis

que (Clement et al., 2004) est d’origine centrale.

> Le critére d’automatisation : Porte sur le niveau de recommandation de l'utilisateur dans
la découverte des services, et on distingue les méthodes manuelles et automatisées

(Garofalakis et al., 2004 ; El Bitar, 2014).
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La découverte manuelle est affranchie et guidée par un opérateur humain. La découverte

automatique ne nécessite aucune aide de I'utilisateur durant I’exploration (El Bitar, 2014).

> Le critére de Matchmaking : Ce critére vise l'algorithme décrivant la demande du client
avec la description du service. Une distinction est faite entre les approches fonctionnelles et
non fonctionnelles : Les approches non fonctionnelles comparent les valeurs de QoS des
services web et les classifient en fonction des besoins des utilisateurs. En revanche, les
méthodes fonctionnelles analysent les descriptions d'interfaces oule caractére de
services web, elles pourraient étre syntaxiques (WSDL?), sémantiques (SAWSDL?) ou
comportementales (Ziani, 2015 ; El Bitar, 2014).

2.7 Types de mécanismes de découverte des services web

Deux genres de mécanismes de découverte des services doivent étre distingués : Les
mécanismes de découverte actives et les mécanismes de découverte inactives (Bottaro, 2008).
Dans les mécanismes de decouverte active, les acquéreurs (le demandeur de service) sont
obligés de rénover leurs demandes pour voir la disposition des prestataires de service. Ces
demandes sont destinées a l'adresse du registre de service ou a l'adresse multidiffusion. Le
demandeur recoit par conséquent des réponses de maniére synchrone de l'annuaire de services

ou directement de tous les prestataires de services conforme a la demande active.

D'autre part, les mécanismes de découverte passive tolérent aux usagers d'étre informes
des partances et des venues de prestataires de fagcon asynchrone. Ces mécanismes accordant au
demandeur de service de consulter les publications automatiques aux services suivant deux
modes différents : Le mode d'abonnement aux événements de publications avec 1’annuaire du

service et le mode de consultation passive des annonces d'adresse multidiffusion.

Au cours de la premiére modalité, les abonnements du demandeur de service demeurent
stockés dans le répertoire de service en tant que demandes persistantes. L'annuaire de services
expédie pratiquement une réponse de fagcon asynchrone au demandeur une fois que le service
publié conforme a sa demande. Au cours de la seconde modalité, les expéditeurs de prestations

annoncent systématiquement leurs prestations via le biais multicast.

\Web Services Description Language
12 Semantic Annotations for WSDL and XML Schema
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Les demandeurs de service doivent alors revenir & l'adresse multidiffusion a fin

d’obtenir passivement les annonces.

2.8 Approches de la découverte des services web

Les services Web ont réalisé un exploit remarquable pour la mise en place de normes
ouvertes (Service Oriented Architecture : SOA) et a leur aptitude & intégrer des applications
de maniere plus rapide et rentable avec un potentiel d'évolutivité et de réutilisation en temps

réel.

Par conséquent, le Web se transforme en un dispositif distribué dans lequel les services
pourraient interagir réciproquement comme aptes de se découvrir systématiquement, de se

discuter et de se configurer en services complexes.

L’exploration des services Web fait référence aupres de la capacité de situer
systématiquement une prestation web convenant aux exigences specifiques d'un usager.

Diverses méthodes ont été présentées pour obtenir une découverte de service dynamique.

Les méthodes élémentaires de découverte des services suggérees dans la littérature sont
des méthodes grammaticales a I'égard de l'avénement de conception nouvelle de I’internet, des
méthodes séemantiques ont émergé. Ceux-ci fournissent une description sémantique des services
Web qui peuvent étre interprétés par une application pour assurer un haut degré

d'automatisation.

La fonctionnalité d’un service pourrait ajouter de renseignements comme les entrées, les
sorties, la catégorie du service, I’attitude, les indications déstructurées et possiblement les choix.
De nombreuses approches avaient été suggérées pour la découverte fonctionnelle de services,

et nous avons déterminé des approches syntaxiques et sémantiques.

Les approches grammaticales appliquent des méthodes d’exploration de renseignements
afin de comparer des interfaces grammaticales comme le standard WSDL. Les approches
sémantiques adoptent des déductions, le datamining, voire des degrés d’équivalence pour
évaluer des interfaces sémantiques (OWLS (Martin et al., 2005), SAWSDL (Farrell et
Lausen, 2007), WSMO (Roman et al., 2005)), (El Bitar, 2014).
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2.8.1 Approches syntaxiques (ou basées sur des interfaces syntaxiques)

La base de cette démarche repose sur I’assimilation de mots —clés issus de la
demande de I’'usager avec des attributs enregistrés. Cette derniere (Algergawy et al., 2010)
applique deux algorithmes : L'appariement (le matching) appuyé sur le niveau et
I'appariement de schéma (Algergawy et al., 2010). Le premier assimile syntaxiquement les
éléments concrets du WSDL, et le second assimile les constituants abstraits du document
WSDL. Avec les méthodes on cite (El Bitar, 2014) :

e Approche UDDI

L’approche UDDI est appuyée sur ’emploi d’un annuaire de description de services web.
La publication et la découverte des services web sont basées sur la comparaison des mots clés
(Newcomer, 2002 ; El Bitar, 2014).

Durant I’exploration, 1’utilisateur expédie la demande composée de mots-clés, puis cette
demande est traitée, fragmentée, puis assimilée aux mots-clés du I’UDDI. Un groupe de
descriptions des services Web est alors présenté au tant qu’un aboutissement d’exploration, et

I'usager opte pour la prestation web qui réagit bien a ses demandes.

La source de cette méthode vient du domaine de la recherche de renseignement. En depit
de sa facilité, cette approche a ses limites : Le procédé renvoie beaucoup de resultats ou, a

I’inverse renvoie des résultats minimes.

Pour consolider I’efficacité de la découverte des services web basés sur des mots-clés,
une methode sortie de la spécialité de I'IR (recherche d'information) a éteé choisie, elle consiste
a définir des descriptions des services web a 1’aspect de vecteurs, tout vecteur comportant un
groupe de mots résultant des vocables appliqués au cours de toutes les descriptions des services
web. Les vecteurs de description sont alors ordonnés a I’aspect de matricielle (terme
£ description). La seconde étape réside a utiliser la technique LSI (Latent Semantic Indexing)
a cette matrice. Ce procédé renvoie toute description d'un service Web ayant un rapport

sémantique avec la requéte de I’exploration.

e Approche basé sur la qualité des services

L’approche considére la QoS en tant qu’une condition durant ’exploration d'un service

Web et se compose de quatre éléments :

v' L’expéditeur de services : Fournit la prestation en l'inscrivant dans le répertoire UDDI.
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v Le consommateur de service : C’est lui qui découvre les services et qui les demandes
(El Bitar, 2014).

v Répertoire UDDI : 1l s'agit du répertoire qui comporte des données sur la description

du service Web et des renseignements sur les QoS associés a ce service.

v Le certificateur : Sa fonction consiste a controler la qualité de service d’un service web

avant leur enregistrement (Addour, 2013 ; El Bitar, 2014).

e Approche AASDU

Le systtme nommé AASDU (Agent Approach for Service Discovery and Ultilization)
(Palathingal et Chandra, 2004) présente une méthode multi-agents pour découvrir les services
Web (EI Bitar, 2014). Il comprend une interface utilisateur graphique (Graphical User Interface
GUI), d’un agent analyseur de requéte (QAA) (Query Analyzer Agent) et d'un Systeme
référentiel pour les domaines d’expertises de 'agent de service (EI Bitar, 2014). Ce systeme
permet de classer les agents conformément a leur expertise pour que tout agent soit parfaitement
au courant des prestations liées a son domaine d’expertise. Dans ce systéme, toutagent a un

profil qui définit ses profits et ses compeétences (El Bitar, 2014).

L’expertise d'un agent est determinée par un vecteur de mots-cles, tout mot-clé approprié
spécifie un domaine particulier. Chaque mot-clé se voit attribuer un degré qui montre la qualité
d’expertise du I’agent dans ce contexte. Puis, tout agent muni d’une liste d’agents voisins
désignant les comparables de 'agent et leurs domaine d’expertise. Le modulede services offre

trois sous-services :

v Un service qui permet aux expéditeurs de services de publier les descriptions de leurs
services Web. Tout prestataire de services Web se voit désigner un agent, le service réside
en un agent de tractation aidant a la sélection du service.

v Un service fourni par l'agent composition. La fonction de cet agent est de demander I'un
des services créés par la phase de choix ou de demander un service identique pendant la

premiére défaillance du service choisi.

Au cours de cette méthode, l'utilisateur insere sa requéte sous 1’aspect d'une chaine de
caracteres a travers I’interface (GUI). La demande est en conséquence envoyée a un agent
(QAA), et la mission de cet opérant est de prélever les mots-clés appropriés de cette requéte qui
sont employés pour choisir des agents du systéme référentiel des domaines d’expertises des

agents service.
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Pour ce faire, ’opérant QAA utilise une diversité abordable des méthodes TFIDF
(Term Frenquency Inverse Document Frequency) pour la mise en relief des mots clés associés
conformes, relativement aux mots clés appropriés, I’agent QAA sélectionne un ensemble
d’agents experts. Les agents choisis transferent alors les paramétres des services qu'ils associent
a l'agent composition. Ce dernier appelle un service conformément au choix de l'utilisateur. Les

inconvénients de ce genre de méthodes étant considérables :

v L’équivoque présentée dans le langage naturel est le risque majeur de ces procédés, en
effet les procédés syntaxiques ont un léger taux d’exactitude.

v L’utilité d'assistance a l'usager : L’usager devrait intervenir pour examiner les
décisions et conduire les divergences potentielles ou équivoques s'opposant durant de
I'appariement.

2.8.2 Approches sémantiques

Ces methodes s'appuient sur des langages spécifiques d'ontologie web. Cela les aide
a décrire les services Web par un moyen programmatique indépendant et comprehensible. Cette
catégorie releve des OWLS et WSMO représentant des modeles sémantiques répandus (El
Bitar, 2014). Cette classe garantit une meilleure interprétation et assure ainsi une découverte
efficiente en perfectionnant la valeur des aboutissements obtenus, ces techniques sont plus
délicates et plus fiable que les procédés syntaxiques, et cette approche pourrait étre repartie en
trois catégories : L’approche algébrique, déductive et hybride (EI Bitar, 2014). L’approche
algébrique utilise souvent la théorie des graphes et fonctionne par évaluation de distance, tandis
que I’approche déductive s'appuie principalement sur le raisonnement. En revanche, I'approche

dite hybride combine le mécanisme de ces deux catégories (El Bitar, 2014).

e Approche algébrique

Cette approche a ses bases dans les mathématiques et les mécanismes de recherche
d’informations, elle se base sur la vérification du niveau de ressemblance textuelle depuis des
graphes structurés élaborés a cette fin, ou sur le calcul de distance (chemin) entre des concepts
analogues. Ce procédé, qu’on appelle d’algébrique emploie des techniques d'appariement
structurelles, numérigues et syntaxiques a travers un appariement de graphes structurés et en

calculant des écarts numériques pour Vérifier la ressemblance syntaxique (El Bitar, 2014).
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Afin d’utiliser la sémantique, ces procédés emploient des fréquences de mots et des sous-
graphes iMatcherl (Schumacher et al., 2008), Agent Approach for Service Discovery and
Utilisation (AASDU) (Palathingal et Chandra, 2004) et DSD-Matchmaker (Klein et al.,
2005) sont des plateformes et des travaux qui choisissent cette catégorie d’approches (El Bitar,

2014).

e Approche déductive

Elle est basée sur le raisonnement. Les travaux qui choisissent la classe de ces méthodes
appliquent des descriptions de services et des demandes définies dans des langages dérivés des
légalismes logiques, tels que le raisonnement de description et le raisonnement de premier
ordre. lls appliquent réguliérement des principes raisonnables pour 1’exploration de services
Web et I'exploitation d'ontologies afin de protéger le cété sémantique (El Bitar, 2014). Pour
calculer le niveau d’appariement, ils exploitent de nombreuses manicres et visent plusieurs

composants de description de service en tenant compte de leur sémantique (EI Bitar, 2014).

Ils choisissent principalement trois genres d’appariements : |0-matching (inputs- outputs
matching) (Srinivasan et al., 2005), (Fan et al., 2005), (Paolucci et al., 2003), PE- matching
(préconditionement et assimilation des effets) (Schumacher et al., 2008) et appariement IOPE
(appropriation entrée-sortie, préconditions et effets) (Michael, 2011 ; Keller et al., 2005 ;
Stollberg et al., 2007 ; Klster et Konig-Ries, 2008). Dans (I0- matching), les constituants
d'élément correspondants sont délimités a l'entrée et a la sortie. (PE-matching) prend des
conditions préalables et des impacts comme éléments d’appariement. Dans le cas de
I'appariement (IOPE-matching), les notions semantiques représentant les entrées, les sorties, les
criteres préalables et les résultats donnent lieu a des prestations et des demandes d'appariements
(El Bitar, 2014).

e Approche hybride
Elle se sert de techniques déductives qui intégrent des approches de calcul d’intervalle.
L'objectif est de remédier les limites de ces deux techniques en les composant. Divers travaux
(Rey, 2002 ; Kiefer et al., 2007 ; Kiefer et Bernstein, 2008 ; Bertoli et al., 2004 ; Klusch et
Kapahnke,2008) choisissent cette approche, disons :
a. OWLS-MX : OWLS-MX (Klusch et al., 2006) est un matchmaker sémantique hybride

qui effectue un 10-matching entre des profils de services OWL-S6.
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b. OWLS-iMatcher2 : OWLS-iMatcher2 (Kiefer, 2008) est une méthode de découverte
hybride qui adopter simultanément un appariement déductif pour les notions d'E/S et un
appariement algébrique, utilisé pour calculer la ressemblance textuelle pour les noms de
service et signatures (Bernstein et al., 2005).

c. WSMO-FX : La méthode WSMO-MX (Kaufer et Klusch, 2006), est relativement une
meéthode hybride des services de matching décrits en WSML-MX. 1l choisit I’appariement
sémantique (Klusch et al., 2006) et I'appariement syntaxique et applique par des méthodes
d’appariements de graphes orientés objet héritées de DSD-Matchmaker (Klein et Konig-
Ries, 2004) et d’appariement intentionnel de services (Keller et al., 2005).

d. SAWSDL-MX : SAWSDL-MX (Klusch et Kapahnke, 2008) est un matchmaker
inspiré de OWLS-MX (Klusch et al., 2006) et WSMO-MX (Kaufer et Klusch, 2006)
permettant a explorer des services décrits en SAWSDL (Kopecky et al., 2007). 1l adopte
un appariement logique basé sur I’inférence logique et I’appariement syntaxique fondé sur

les techniques de recherche d’informations.

2.9 Travaux connexes sur les différentes techniques de la découverte des

services dans I’'IdO

Nous fournissons un classement systématique des études sur la découverte des services
dans I'ldO. En fait, une tendance compréhensible pour la découverte des services est introduite.
En outre, leurs innovations, avantages, faiblesses et leurs différences sont également signaleés.
Les méthodes de découverte des services sélectionnées ont été divisées enquatre groupes, y
compris les techniques contextuelles, les techniques fondees sur [I'énergie, les techniques
fondées sur la qualité de service et les techniques basées sur la sémantique, qui sont décrites et
discutées selon des criteres importants. Le tableau ci-dessous fournit une comparaison des
techniques de découverte des services dans I'ldO. Les paramétres qualitatifs de base et les

exigences pour la découverte des services dans I'ldO sont définis ci-dessous :

o Disponibilité : La disponibilité indique si un service est susceptible d'étre disponible ou
non (Li et al., 2020).

o Délai : Il peut étre considéré comme un délai de calcul et un délai de communication, qui
fait référence au temps nécessaire pour traiter une demande particuliere (Reddy et Babu,
2019).
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o Consommation d’énergie : Les périphériques de 1’IdO doivent étre actifs & tout moment
pour obtenir des données en temps réel. De plus, ces objets sont généralement alimentés par
des ressources énergétiques limitées. Les chercheurs dans ce domaine doivent donc

considérer cet enjeu crucial pour le développement de leurs innovations (Yu et al., 2019).

o Résistance aux pannes : est une complication critique pour les applications de I’'IdO car
un défaut du réseau peut compromettre la sécurité ou la confidentialité des utilisateurs. Pour
étre considérées comme une méthode de résistance aux pannes, les procédés de découverte
des services devraient s’en charger de la récupération et la détection des pannes(Zhou et al.,
2015).

o Les techniques de découverte des services hétérogénes devraient fournir une méthode
interopérable de traiter les services qui peuvent étre différents en termes de types, de formats
et de technologies (Chen et al., 2019).

o Evolutivité : La possibilité de modifier la méthode dont un service est découvert dans
différentes situations. La méthode efficace de découverte de services offre de bonnes

performances quel que soit le nombre de services disponibles (Badawy et al., 2020).

o Sécurité : Definie comme la protection, la détection et le traitement des clients et
fournisseurs de services frauduleux (Stergiou et al., 2020).

o Mobilité : 1l s’agit de scénarios dynamiques incluant des services mobiles (Baltazar et
al., 2020).

o La méthode de détection des frais généraux de maintenance peut entrainer une
augmentation des dépenses lors de l'application d'une approche (Jafari et Abbaspour,
2020).

2.9.1 Approches basees sur le contexte

De nombreux travaux se concentrent sur le contexte pour fournir des services basés sur
le bon contexte. L'approche (Wei et Jin, 2012) fournit une infrastructure efficace pour soutenir
la prestation de services centrée sur 1’'usager et respectueux de I’environnement. Le Systeme a
I’aptitude de découvrir les changements dynamiques dans ’entourage et fournit desservices

appropriés a l'utilisateur sans demander le service.
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Le systeme fournit également une découverte des services web contextuelle
traditionnelle en renvoyant des services correspondants a la requéte de l'utilisateur prenant en
considération le contexte de l'usager (par exemple, emplacement et préférence). Les auteurs
dans (He et al., 2012) proposent un nouveau service web intelligent base sur le contexte des
objets utilisant les techniques REST.

Trois structures de mashup basées sur Thing-REST ont été développées pour coupler de
maniére libre les services Web d’ontologies. Les services web event-report pour implémenter
un service web intelligent. Cependant (Butt et al., 2013) fournit une technique de sélection de
services pour fournir le service adéquat a une application utilisateur en fonction des
informations contextuelles disponibles pour 1'usager et les services. Le travail entreprend des
mécanismes de regroupement par lots et de synchronisation adaptative pour réduire les frais
généraux de communication et le délai d’invocation du service. De plus, les auteurs (Hussein
et al., 2015) exploitent les caractéristiques sociales et I'informatique cognitive contextuelle pour
rendre gérables les services intelligents, adaptatifs et personnalisés. La tache de découverte de
services est effectuée en répertoriant les services qui correspondent a un ensemble de regles

basées sur la cible contenue dans I'événement détecté.
2.9.2 Approches basees sur I’énergie

Dans les techniques de découverte de services sensibles a I'énergie, les chercheurs visent
spécifiquement a minimiser 1’utilisation d'énergie moyenne pendant le processus de découverte.
Par exemple, une nouvelle méthode de transfert multicast pour la découverte de service est

proposee dans (Antonini et al., 2014).

Il convient aux réseaux de I’'IdO a faible consommation d'énergie avec des dispositifs
acycle de service et nécessite un espace mémoire plus petit par rapport aux méthodes existantes.
Les résultats obtenus a l'aide du simulateur Cooja montrent que la méthode proposée améliore
la consommation d'énergie et réduit le délai moyen par rapport aux travaux précédents.
Cependant, certains parametres clés, tels que les frais généraux et la mobilité, n‘ont pas été pris

en compte.

Une autre technique d'économie d'énergie basée sur une structure multi-niveaux a été
proposee dans (Helal et EI Mougy, 2015). Cette méthode a deux objectifs principaux : Un taux

de réussite élevé et une efficacité énergétique pour répondre aux besoins des utilisateurs.
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L'efficacité énergétique est obtenue en limitant le nombre de sauts pour répondre a la
requéte, et un taux de réussite élevé est obtenu en utilisant une structure hiérarchique de tableaux
de hachage distribué (TDH) ou les informations sur les capacités des capteurs sont stockées. Le
mécanisme proposé a une évolutivité élevée et une faible consommation d'énergie, mais il ne
prend pas en compte certaines métriques de découverte des services tellesque le retard et
I'nétérogénéité des objets.

Afin d'améliorer l'autonomie dans un environnement de 1’IdO en minimisant
I'intervention humaine dans la gestion et la découverte des services, une méthode basée sur les

agents a été introduite dans (Krivic et al., 2019). 1l s'active automatiquement selon les regles

et commandes définies par I'utilisateur.

La méthode proposée a tiré parti de certaines des opportunites de I'ldO, y compris les
possibilités d'acces aux nceuds de capteurs via Internet et les composants matériels avancés

utilisés par les appareils de 1’'IdO.

La mise en place d'algorithmes complexes pour I’analyse des données sur des objets,
la possibilité de connexions multiples entre eux, et la possibilité que des services ne soient actifs
gu'a certaines periodes ont été envisagées. Cette méthode améliore I'efficacité énergétique des

appareils dans les cas ou ils sont alimentés par une batterie limitee.

2.9.3 Approches basées sur la qualiteé de service

Avec I'émergence croissante de services massifs avec différentes qualités de service
(QoS) dans l'environnement omniprésent d’IdO, de nombreux travaux visent a résoudre le
probleme de la sélection du service requis en fonction de criteres de QoS. (Khanouche et al.,
2016) propose une selection des services énergétiques et sensibles a la QoS pour les
environnements de 1’'IdO. L'approche de selection proposée consiste en deux étapes :
Présélection des services qui offrent le niveau de QoS requis pour satisfaire I'utilisateur a l'aide
d'un lexicographique, une stratégie d'optimisation et technique de relaxation des contraintes
QoS. Les services candidats obtenus lors de la phase de sélection initiale sont comparés a l'aide
du concept de dominance relative du service, ou la dominance relative du service candidat

dépend des caracteéristiques d'énergie, de qualité de service et des préférencesdes utilisateurs.

74



Chapitre 2 : La déecouverte des services web

Une approche similaire (Jin et al., 2017) propose (PSM) (Physical Service Model) pour
décrire un service physique hétérogéne de I''dO en termes de caractéristiques spatio-
temporelles et identifie trois types de qualité de service (QoS), y compris spatio-temporelle,
attributs positifs et négatifs. La sélection de service physique (PSS) est également fournie pour
collecter et évaluer les valeurs de QoS pour les services candidats physiques (SCP) selonles

choix de l'usager.
2.9.4 Approches basées sur la sémantique

Plusieurs méthodes de découverte des services de I’'IdO s’occupent de la technologie du
Web sémantique pour I’appariement sémantique. Les auteurs dans (Fredj et al., 2014) fournit
un mécanisme efficace de découverte des service grace a I’application de l'agrégation
dynamique des services et du calcul de la similitude sémantique entre les services et les besoins

basés sur quasi-métrique.

La mise en ceuvre de ces mécanismes sémantiques réduit les colts de découverte. (Cassar
et al., 2012) propose un procéde de jumelage de service sémantique hybride pour les services
de I'ldO qui combine la correspondance de service probabiliste a l'aide d'une analyse
sémantique latente avec une méthode de matchmaking de signature logique basée sur le concept

de liens uniques entre le parameétre source et le parametre de destination.

La méthode proposée a un rendement plus élevé, mais I'enregistrement central des
services a été effectué. En outre (Zhou et Ma, 2012) exploite un algorithme d'appariement de
services base sur I’ontologie pour la découverte des services dans I'ldO qui combine la similarité
sémantique et la relativité sémantique. Le travail ne réalise aucune architecture. Enfin, dans (De
et al., 2012), les auteurs ont suggéré un ensemble d'ontologies représentant des entités, des
ressources et des services de I’'ldO. Le modeéle proposé est ensuite utilisé pour publier des
instances d'entités et de ressource liées a I'ldO et les associer a des ressources surle Web. Ce

travail n'exécute aucun mécanisme de découverte des services de 1’IdO.
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Catégories

Méthodes

Délai

Consommation
d’énergie

Tolérance
au panne

Hétérogénéité

Mobilité

Evolutivité

Sécurité

Disponibilité
de services

Basée sur le contexte

TRENDY
(Wei et Jin,
2012)

A

Basé sur
le réseau
Bayésien ( Butt
etal., 2013)

Loca ( Lietal.,
2015a)

ProSA (
Quevedo et al.,
2016)

Basée sur la consommation d’énergie

Multicast-
forwarding
(Antonini et al.,
2014)

Architecture

multicouches

(Helal et al.,
2015)

Basé agent
(Krivicetal,,
2019)

Basée sur la qualité
de service

Pair a pair
Response
(Cirani et al.,
2014)

threshold
model

(Rapti et al.,
2016)

Basée sur la sémantique

Dynamic
clustering
(Fredj et al.,
2014)

OWL(
Sasirekha et
al., 2017)

SLSA (Xia et
al., 2019).

I’IdO basée sur plusieurs mesures.

D : diminuer, A : augmenter, S : Supporter
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2.10 Conclusion

Dernieres années, le WEB est devenu une partie nécessaire et culturellement
CeS acceptable a I’analyse, a I’assemblage, et a la diffusion de I'information. Dans ce
chapitre, nous avons donné dans la premiére partie un apercu global sur les services Web. Tout
d'abord, nous avons introduit la notion de services Web avec ses caractéristiques. Ensuite, nous
avons présenté I’intérét des services Web. De plus, nous avons exposé l'architecture orientée
services (SOA) ainsi que les technologies fondamentales des services Web. Au terme de la
premiere partie, nous avons donné quelques avantages et inconvénients des services web. Dans
la seconde partie, au début, nous avons introduit la notion de la découverte des services. Ensuite,
nous avons fourni ses critéres. En outre, nous avons présentéles types de mécanismes de
découverte des services. Puis, nous avons introduit les diverses approches de découverte des
services web. Nous avons également montré les différentes approches de decouverte des
services Web dans 1I’'ldO basées sur certaines meétriques qualitatives en donnant une
classification bien détaillée de ces approches. Nous avons terminéavec une conclusion. Le
chapitre suivant va étre réservé a la présentation de notre approche dela découverte des services

proposee.
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Chapitre 3 : Une approche pour améliorer I’auto-
organisation inspirée du mécanisme de
cellules nerveuses

3.1 Introduction

ous rencontrons souvent des systemes complexes a tous les niveaux de la vie
Nienne. Quand on discute du climat ou quand onobserve une fourmiliere, on évoque
ces systemes. De la méme facon, la société humaine est aussi complexe que chaquehomme
qui la compose (complexité cellulaire). Nous avons donc une variété de systéemescomplexes.
Cette diversité explique en partie pourquoi tant de disciplines s'intéressent a lesétudier. Les
systémes complexes sont caractérisés par l'auto-organisation et I'émergence. Eneffet, certains
éléments sont capables de s'organiser en structures plus complexes et a

différentes échelles.

Un excellent moyen d'obtenir des systemes adaptatifs qui leur permettent de s'adapter a
des événements inattendus est la dépendance a I'émergence de fonctionnalites et l'auto-
organisation parmi ses composants. Diverses méthodes et mécanismes d'autorégulation ont etée

étudiés par des chercheurs.

Ces mécanismes sont extraits a partir d’exemples, deux propriétés d'auto-organisation et
d'émergence apparaissent dans la nature. L'auto-organisation est un mécanisme qui se produit
dans les systemes naturels comme un moyen de s'adapter et de réagir a la dynamique
environnementale. Ces systemes s'adaptent souvent dans le sens ou ils modifient leur
organisation interne pour s'intégrer mieux pour le nouvel état de I'environnement. Nous avons
été autorisés par les deux derniers chapitres a présenter d’une maniére claire les services web,
la découverte des services web et les techniques de découverte des services web dans I’l0T. La
plupart des méthodes de découverte des services Web actuelles ne prennent pas en compte les
défaillances de service ou les modifications de la qualité du service. Au cour de ce chapitre,
nous allons présenter une approche de découverte des services auto organisee inspirée de

mécanisme de cellules nerveuses dans 1’loT.
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3.2 Le systeme complexe

Un systeme complexe est fondé sur plusieurs entités homogénes ou hétérogenes en
interférence locale et simultanée. Les interactions entre les entités de maniére non linéaire sont
difficiles pour l'esprit de les appréhender dans leur ensemble et de présenter différents aspects.
Deux propriétés fondamentales caractérisent un systeme complexe, au niveau macro présentent
une nouveauté et sont imprévisibles en termes de propriétés des interactions locales au niveau
micro. C'est ce qu'on appelle I'émergence. La seconde est que le systéme s’auto- organise a

travers plusieurs interactions locales (Badr-Eddine, 2014).

3.3 Auto-organisation

L'auto-organisation est un concept dérivé des systemes naturels ou biologiques, par
exemple, la communauté des insectes ou le systeme immunitaire humain. C'est un bon moyen
de gérer les exigences dynamiques dans le logiciel. Ces systemes sont autorises a s'adapter pour
évoluer de ses buts et de I’environnement sans contrdle externe explicite ni planning prépare a

I'avance.

L'autorégulation du point de vue informatique est la capacité d’un systéme de s'ajuster
au cours de son fonctionnement indépendamment sans intervention du concepteur (Serugendo
et al., 2011).

3.4 Emergence

L’émergence est une propriété macroscopique d'un systéme complexe qui ne peut étre
déduit de son fonctionnement microscopique. S'il est imprévisible et irréductible des propriétés
du niveau inférieur, méme si elle est causée par des propriétés et des relations qui distinguent

ses simples composants (Badr-Eddine, 2014).
3.5 Auto-organisation VS émergence

3.5.1 Similitude

L'émergence et l'auto-organisation sont deux processus dynamiques qui contrdlent le

temps, et tous les deux sont puissants :
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v" La robustesse dans 1’émergence est évidente dans sa flexibilité.
v" La robustesse dans l'autorégulation pour s'adapter aux changements et aussi dans l'ordre
croissant (Badr-Eddine, 2014).

3.5.2 Différence

L'auto-organisation et I'émergence présentent des caractéristiques différentes dans un
systeme :

e Auto-organisation sans émergence : Elle n'utilise pas la nouveaute et la flexibilité qui
sont des caractéristiques de I'émergence.
e Emergence sans autorégulation : L'augmentation dans 1’ordre, le manque de contrdle
externe et I'adaptabilité sont des caractéristiques de 1’auto-organisation.
e La combinaison de I'émergence et de I’autorégulation : L’émergence et ’auto- organisé

se produisent generalement ensemble dans des systemes considérés dans la littérature.

La combinaison des deux phénomeénes fournit au systéme une organisation générée
sans contrdle central mais ou il existe également un effet micro macro apportant une nouveauté
au systeme (Badr-Eddine, 2014).

3.6 Mécanismes d’auto-organisation

3.6.1 Systeme Immunitaire

Le systéme immunitaire de ’homme se compose d’un assemblage de molécules, de
cellules, de tissus et d’organes qui forment un moyen de défense contre les agents pathogenes,
c'est-a-dire les substances, les bactéries et les virus étrangers (Badr-Eddine, 2014).

Les systemes immunitaires artificiels (AIS) semblent étre un bon mécanisme d'auto-
organisation pour les SMA. lls ont deux avantages principaux :
e Les systéemes immunitaires ont la capacité d'apprendre et sont capables de s'adapter aux
changements environnementaux.
e Les systemes immunitaires peuvent facilement étre utilisés comme un systéeme récursif
pour décomposer des probléemes de décision complexes.
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En effet, le systéme immunitaire est une entité que l'on peut considérer comme un tout,

mais il est composé de petites entités.
3.6.2 La coopération

La coopération est le processus de travail ou de travailler ensemble, et elle se définit par
le fait que deux agents coopérent s'ils ont besoin de partager des ressources ou des compétences
(Serugendo et al., 2011).

3.6.3 Les systemes multi agents

Les systémes multi-agents sont une spécialité de ’intelligence artificielle répartie qui
s'intéresse particulierement a la conception dentités artificielles capables de s'organisent

efficacement pour accomplir collectivement les taches qui leur sont confiées.
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3.7 Une approche pour améliorer I’auto-organisation inspirée

du mécanisme de cellules nerveuses dans I’loT

Nous présentons le mécanisme des neurones avec ses fonctions et ses implications dans

I’loT et nous montrons également les similitudes significatives entre le systéme nerveux et I’loT.
3.7.1 Le mécanisme des cellules nerveuses et son implication dans I’loT

L’esprit humain est sans doute I’objet le plus compliqué au monde pour ainsi dire que
c’est la base de controle du corps tout entier par ailleurs, le cerveau réunit également plusieurs
¢léments différents dans la formation du corps humain, c’est ce qui lui permet de fournir une
existence tout a fait favorable. Il se manipule automatiquement, il est donc responsable de notre
comportement et de nos interactions avec les gens. En fait, il se compose de différentes parties
qui sont reliées les unes aux autres de maniére tres spécifique. Chaque partie du cerveau a des
taches spécifiques a accomplir tout en se complétant. Le cerveau envoie et recoitdes messages

pour une communication continue entre le monde exteérieur et le soi.
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Les hémispheres cérébraux constituent les plus grandes parties du cerveau. lls sont
sépares en deux parties, I'némisphere droit et I'hémisphére gauche. Les deux hémispheres gerent
I'ensemble de nos fonctions mentales au-dessus, de mouvement volontaire, de pensée,
d’apprentissage et de mémoire. Chacun d'eux est divisé en différentes parties nommées lobes
dans lesquels ces taches sont dirigées : Le lobe frontal est le lieu de la pensée, de la parole, du
langage, de la prise de décision, de la personnalité, du mouvement et du jugement ; lobe pariétal
pour la lecture, la sensibilité et I’emplacement dans I'espace ; Le lobe occipital est pour la vision

et le lobe temporal est le centre de l'ouie, des émotions et de la mémoire.

Le systeme nerveux est composé de différentes cellules nerveuses. Il contient environ
25 milliards de neurones. Les neurones sont l'unité de travail de base dans le cerveau, et c'est un
neurone qui est déchargé pour conduire des messages nerveux. Par conséquent, il transmet les
informations a d'autres neurones. Chaque neurone est formé d'un organisme de cellules,
dendrites et d’un axone. Le corps cellulaire est le pivot de la cellule et comporte le noyau et les

organites. Il a des mesures variables (entre 5 et 120 microns).

Les informations sont envoyées depuis les neurones en amont via les dendrites
(messages neuronaux qu'ils collectent aupres d'autres cellules). L'axone fait partie du corps
cellulaire et ressemble souvent a de nombreuses branches plus petites avant de se terminer aux
terminaisons nerveuses. C'est aussi un type de fibre nerveuse qui transmet les messages eémis

par les neurones et dont la longueur peut varier de quelques millimetres a (1) un metre.

Un neurone maintient la communication avec de nombreux autres neurones grace a une
correlation de signaux électriques appelés impulsions nerveuses ou potentiels d'action et

chimiques.

Le signal qui se propage a travers les branches nerveuses est normalement électrique.
Dans le cas d'une transmission d'un neurone a un autre, il n'y a pas de stabilité entre les neurones
qui forment la synapse qui est la zone ou I'extrémité de I'axone entre en contact avec un autre
neurone. Les contacts synaptiques sont I'endroit ou l'information est transmise d'une cellule
nerveuse a une autre. lls ont également formé des jonctions avec d'autres neurones oule
terminal présynaptique d'une cellule se connecte a la membrane post synaptique de l'autre

cellule. Ici, I'information est véhiculée par un message chimique.
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Ces substances ont également appelé molécules, neurotransmetteurs qui sont stockés a
l'extrémité d'un neurone présynaptique, ils sont libérés des I’arrivée d’un potentiel d’action et
transmettent I'information au neurone postsynaptique. Le potentiel d'action se déplace le long
du I’axone pour terminer son trajet au terminal synaptique. En fonction de 1’élévation de la
fréquence, les cellules nerveuses fournissent des produits chimiques (neurotransmetteurs). Ceux
des vésicules sont libérés dans l'environnement d’un organisme animé au sein de la synapse,

activant ou inhibant ainsi un deuxiéme neurone dendrite dans le corps cellulaire.

Encore une fois, la force nerveuse continue son chemin le long de ce second neurone et
ainsi de suite. Il existe divers genres de neurotransmetteurs dont les plus courants sont la
dopamine, la sérotonine, I'histamine et lI'acétylcholine. Par exemple, les neurones qui produisent
de la dopamine localisés dans un endroit profond du cerveau ont mis en ceuvre la “substance

noire™ qui est essentielle a la domination des mouvements.

Le méme principe s'emploie au cas ou des messages acheminés d'un neurone a une
cellule effectrice mais le neuromédiateur perdu par la cellule post-synaptique se rattache a la
membrane de la cellule effectrice dressant une réponse de la part de la cellule relative a la

quantité de neurotransmetteurs.

Les neurones forment des connexions de réseaux de neurones ou le message peut étre
transmis de deux types : Lorsqu'un neurone présynaptique crée des synapses avec de nombreux
neurones postsynaptiques, on parle de flux divergent et lorsque de nombreux neurones

présynaptiques se synapsent avec un neurone postsynaptique, il fusionne le trafic.

Pour un systéeme de 1’l0T avec un grand nombre de nceuds hétérogénes déployés. Par
conséquent, il est difficile de renforcer les ncecuds avec des capacités d'autogestion et

d'indépendance.

En tant que systeme auto-organise, le systeme nerveux contient divers éléments tels que
I'nétérogénéité des cellules réparties a différents endroits et également I'évolutivité, le systeme
nerveux contient 100 milliards de cellules nerveuses dans lequel présente de grandes similitudes

entre lui et de I'loT comme suit :
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e Le systéeme nerveux est formé de milliards de neurones qui impliquent différents nceuds
hétérogenes dans le systéeme de I’loT.

e Les cellules nerveuses (neurones) du systeme nerveux libérent et échangent des molécules
chimiques (neurotransmetteurs) entre elles au niveau de la synapse. L'interaction entre les
neeuds par ces neurotransmetteurs a construit un réseau d'échange d'informations pour le
systéeme de I’10T ou les nceuds peuvent travailler en collaboration pour adapter les taches et

les objectifs de I'loT.
3.7.2 Les etapes de I’approche proposée

Nous proposons une approche auto-organisée inspirée du mécanisme de la cellule
nerveuse dans le systéme de 1’l0T en d’autres termes comment le systéme s’auto-organise en

cas de panne ou d’échec pour qu’il puisse surveiller et garder son travail.

Dans notre approche, nous supposons une procédure composée de plusieurs cycles k

(1,.n) et chaque cycle se compose de trois étapes notées étape 1, étape 2 et étape 3 (Fig. 3.1).

La premiere étape est I'étape d'envoi et de réception des neurotransmetteurs, la
deuxiéme étape est le traitement des neurotransmetteurs et la derniére étape consiste a
déterminer I'état du systeme. La transmission et la réception d'un neurotransmetteur sont la
période de correspondance et de jugement de I'état d'un nceud ou deux états de fonctionnement

exclusifs sont congus pour chaque nceud :

> Etat de veille : Un nceud en état de veille peut communiquer, échanger et envoyer des
données a d'autres nceuds de sa région autonome et recevoir des demandes de service
envoyées par des neeuds voisins. Les nceuds dans cet état consomment plus d'énergie que les
autres nceuds qui sont dans un état mort.

> Etat Mort : Un nceud a I'état mort arréte d'envoyer des informations aux autres nceuds et
ne peut pas détecter les demandes de service envoyées par les nceuds voisins. Un neeud dans

cet état nécessite moins d'énergie et attend le prochain cycle.

Considérons que I'loT se compose de N nceuds dispersés de maniére aléatoire dans une
zone prédeterminee, ici une liste d'états est définie pour indiquer si le nceud Ni n'est pas endormi

ou mort dans le rond k, qui peut s'exprimer comme suit :
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e Etat de neeud (i, k) =1, si Ni est réveillé

e Etat de neeud (i, k) =0, si Ni est mort

Les interconnexions entre les nceuds sont I'une des caractéristiques essentielles de I'loT
qui doit reposer sur la transmission d'informations a travers certains types d'environnement. Les
organismes biologiques du systéme nerveux contiennent différents types de neurotransmetteurs

qui circulent et se lient.

Cela indique qu'un neurotransmetteur peut étre introduit pour construire le réseau
d'échange d'informations pour I'l0T. De plus, les zones autonomes associées aux
neurotransmetteurs ont la capacité de renforcer les connexions entre certains neeuds pour

améliorer leur coopération et leur fonctionnement.
3.7.2.1 Etape 01 : Transmission et réception de neurotransmetteurs

Dans cette étape, les nceuds de I’loT obtiennent principalement des informations
représentees par des molécules ou des neurotransmetteurs que les nceuds transmettent et
recoivent de l'autre voisin. Au début de chaque tour, le nceud vérifie d'abord la valeur de son
registre d'état de fonctionnement. Si I’état de neeud (i, K) = 1, le nceud enverra périodiquement
une quantité de neurotransmetteur (NT) a d'autres nceuds de sorte que le nceudNi est éveillé et

que les unités émettrices et réceptrices du neurotransmetteur sont activees.

Si I’état de neeud (i, k) = 0 est que le nceud n'envoie périodiquement aucune quantité de

NT a d'autres nceuds, alors le nceud Ni est mort.

Pour le nceud Ni réveillé, I’indicateur RFS_ind est défini pour enregistrer si une RFS

(Request For Service) a été recue, donc :
RFS_ind (i, t) = 1, si RFS est détectée ou recu a I'instant t.

RFS_ind (i, t) =0, sinon.
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Ces cas apportent deux situations différentes qui peuvent étre observées comme suit :

e Le nceud Ni est éveillé et a recu au moins une RFS, indiquant qu'au moins un client
demande un service se trouve autour du neeud Ni. Lorsque Ni recoit RFS, il libére une
quantité d'un neurotransmetteur dans la ronde k et I'envoie a lui-méme pour augmenter
sa valeur de neurotransmetteur ainsi que pour améliorer son état d'éveil. Apres cela, Ni
envoie une quantité supplémentaire de son NT & d'autres nceuds afin qu'il indique qu'il
peut communiquer avec eux, échanger des informations, bien raisonner, justifier et
améliorer leur état de fonctionnement. C'est le cas (Ni envoie une grande quantité de NT
aux neeuds vOIsins).

e Sile nceud Ni est éveille, mais qu'il n'a pas détecté RFS, cela indique qu'aucun client n'a
besoin de service autour de ce nceud. Ni envoie une quantité de NT a d'autres nceuds
afin de communiquer avec eux et de clarifier davantage leur statut. C'est le cas (Ni envoie
la quantité de NT aux nceuds Vvoisins).

Nj recu NT : Chaque nceud Nj recoit périodiqguement une quantité de NT envoyeée par

Ni depuis les deux modules d'émission et de reception.
3.7.2.2 Etape 02 : Traitement des neurotransmetteurs

Pendant I'étape de traitement du neurotransmetteur, on compte périodiquement le
nombre de nceuds non fonctionnels a la fois T dans une région donnée r a l'aide d'une fonction
appelée Ndead qui forme trois paramétres qui sont le nceud Ni, l'instant T et la région donnée

I qui peut étre exprimée comme suit :
Vi, T- Told (Ni) > P comme :

T : L’heure actuelle a laquelle le nceud Ni recoit une quantité de neurotransmetteur.

Told : Le temps pendant lequel le nceud Ni recgoit ensuite une quantité d’un

neurotransmetteur plus tard.

P : La période de temps en seconde (par exemple, P =10 s).

Comme nous le savons, le cerveau de I’homme contient deux parties appelées les
hémispheres cérébraux gauche et droit, et chacune d'elles a des rbles spécifiques et

complémentaires.
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Chaque hémisphere est divisé en quatre parties appelées lobes, a travers lesquelles ces
différentes taches sont supportées : Le lobe frontal, le lobe pariétal, le lobe temporal et le lobe

occipital.

Par conséquent, dans le systéme de I’'IdO, cette région signifie qu'un espace ou une zone
contenant des nceuds communiquent entre eux et fournissent des fonctions bien définies. Apres
ce calcul, on compare ce nombre de nceuds non fonctionnels a un seuil qui est une valeur ou
une fonction prédéfinie par le concepteur du systéme et a partir de cette comparaison, I'état du
systeme sera établi.

3.7.2.3 Etape 03 : Détermination de I’état du systéme

Cette étape vise a déterminer I'état du systeme par rapport a I'étape précédente. Les
procédures détaillées de cette approche, y compris la détermination de I'état du systeme et
peuvent étre décrites dans la troisieme partie de la figure (3.1). Si le nombre de nceuds non
fonctionnels est inférieur au seuil et qu'il n'y a donc aucun effet sur les performances globales
du systeme, cela indique que le systeme n'est pas défectueux et que les nceuds éveillés
s'organisent implicitement pour maintenir et suivre les mémes fonctions du systeme. Sinon, le
systéeme déclenche une alarme si les nceuds sont défaillants ou en panne, et l'alarme est
déclenchée deés que le premier noceud détecte une violation du seuil, il déclenche une alarme.
Notre approche d’auto-organisation vise a détecter les défaillances du systéeme le plus tot

possible.
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1
I
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Figure 3.1 : Diagramme de I’approche proposée

-90




Chapitre 3 : une approche pour améliorer I’auto-organisation inspirée
du mécanisme de cellules nerveuses

3.8 Un systeme de la découverte des services inspiré du

mécanisme de cellules nerveuses basée sur le systéeme de I’loT

3.8.1 Le systeme de découverte proposéee

Le systeme de découverte de services suggéré est présenté dans la figure (3.2) et consiste
également a :

v Objet consommateur (Consumer Object (CO)) : Son comportement est d'expédier la

demande de I’utilisateur aux objets fournisseurs de services et d'annoncer les meilleurs

résultats trouvés a I’utilisateur au moyen de I’interface graphique de notre prototype suggeré.

v Objet fournisseur de services (Service Provider Object (SPO)) : Il cherche a obtenir
les services demandés en postant la demande de 1’utilisateur. Ensuite, il détecte les meilleurs
services retrouveés pour apporter le service composé en reponse a la demande de I'utilisateur.
v Au cours de ce travail, nous avons employé une comparaison lexicale pour la recherche

des services.

3.8.2 La structure interne des objets

La conception de la structure interne des objets est d'une importance fondamentale car
elle aidera a communiquer avec d'autres objets, d'interagir avec le systéeme et le traitement
interne de l'objet, voir figure (3.2) : Elle concerne les cing modules présentés ci-dessous en plus

de la communication interne et externe de 1’objet.
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Module de contrdéle

Mise a jour de
neurotransmetteur

Module de communication

L’envoi d’informations
e .y échangées entre les objets
| M Enregistrement \
. . y
d’informations
| collectées N Module de suivi
‘[\ Mémoire
Enregistrement de la liste des Informations collectées sur les objets
BSEIVICES fDl'lﬂ'llCS
e —d

Le module de traitement interne

La découverte *| La sélection

des services

Listes des services
fournis par les objets

Y A

Module interface

Figure 3.2 : La structure interne des objets.

3.8.2.1 Le module de communication : Il aide a la communication avec les autres objets et

avec I’environnement.

3.8.2.2 Le module d’interface : Il annonce des renseignements aux utilisateurs au moyen d'une

interface graphique (GUI), qui aide a I’interférence avec ’utilisateur.

3.8.2.3 Le module de suivi : Il est responsable de la collecte de renseignements sur d'autres

objets et sur I'environnement par l'intermédiaire du module de suivi comme le repérage

d'échec ou d’un dysfonctionnement d’un objet service.
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v Le comportement de détection d’une panne
Quand le module de suivi d’un (SPO) découvre une déficience concernant son objet, il
constitue un objet mobile « objet_panne » contenant les parametres : "Adresse source : Adresse
de I’objet en panne, adresse destination : L’adresse de I’objet fournisseur de service, les
identificateurs des requétes de découvertes dont I’objet fournisseur de service participe", la
fonction de I'objet_panne est de changer la situation de l'objet (SPO) en "panne’. Un objet

(SPO) en panne expédie 1’objet mobile « objet_panne » a d'autres (SPO) proches.

Le module de suivi pourrait se rencontrer dans deux situations, soit il découvre un
dysfonctionnement au niveau de son objet, ou il pourrait réceptionner des renseignements qu‘un
autre objet est en panne a travers 1’objet mobile ‘object_panne’. Dans chacune de ces deux

situations, il devrait répondre.

v Dans le premier cas, autrement dit : Il découvre une panne au niveau de son propre objet,
il constitue un objet mobile ‘object_panne’ et I'expédie aux objets voisins pour les

renseigner de son dysfonctionnement, c'est la diffusion de I’information.

v Dans le second cas, si le module de suivi d'objet découvre un dysfonctionnement au
niveau d’un autre objet en recevant son propre « objet_panne », alors il devrait publier
des informations sur I'échec, en envoyant « objet_panne ». Dans ce cas, ce dernier
notifie ses objets voisins et s'enquiert d'autres objets qui fournissent un service

équivalent a celui en panne pour poursuivre le traitement des demandes.

3.8.2.4 Le module de traitement interne

Est responsable de trouver des services qui répondent a la demande, nous avons adopté
une comparaison lexicale et le choix du meilleur plan de découverte. Le procédé de sélection
appliqué reléve de la qualité du service préalablement fourni. Le cas ou il y a divers chemins
possibles, en d'autres termes plusieurs services voisins disponibles et offrant les mémes

fonctions, nous aurons besoin de calculer la probabilité de selectionner l'objet suivant.
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service (X)

L’ utilisateur recherche @\
le service (x) \@ L’objet (i) fournit le
@ L’objet () fournit le
service (X)

L’objet (k) fournit le
service (X)

Figure 3.3 : Le choix du prochain objet

La formule au-dessous permet de calculer la probabilité de choisir la prochaine
destination :

Pi.j= (QNTX NB) /5" (QNTKX NB).e (1)

Avec :

e Pi,j: Est la probabilité avec laquelle I’objet fournisseur de service (i) ou I’objet
consommateur qui se trouve au niveau de 1’objet (i) choisit I’objet (j).

e ONT;j: Est la quantité de neurotransmetteur deposée par les utilisateurs
consommateurs du service (X) qui se trouve au niveau de I’objet (j).

e NB : Représente le nombre de services demandés par I’utilisateur et offert par ’objet
(SPO).

N : Est le nombre des objets (SPO) voisins.

Une fois les meilleurs services sont sélectionnes, la valeur d’utilité de chaque liste de

services trouves doit étre calculée par I’objet (CO), en utilisant la formule mathématique (1).

Afin que le prototype proposé affiche les meilleures listes de services trouvés :

ULl LStS = £ (UGI(S])) o @)
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AvVec :

e nb : Représente le nombre de services qui participent dans la liste de composition
(LC).

o ULIl(Sj) : représente la valeur d’utilité du service (Sj), elle est calculée en utilisant la
formule mathématique (3).

ULE(S]) = Z0 (WK X NX ) oo 3)

Avec :

wx : Le poids correspondant au critere de la qualité (x) du service (Sj) désiré par ’utilisateur.
Nx : Est la valeur de la qualité de service (Sj) normalisée.

nbx: Représente le nombre des critéres de qualité de service (Sj).

3.8.2.5 Le module de contrdle

Sa fonction est de mettre a jour la quantité de neurotransmetteur en fonction de la qualité

du service rendue, adaptant ainsi I’approche suggérée au changement de I’environnement.
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3.8.3 Le comportement des objets

3.8.3.1 Le comportement de découverte des services
Algorithme : La découverte des services
Entrée : Requéte = {S1, S2, S3,..., SN}
Sortie : La liste des services trouves avec leurs valeurs d’utilité.
1: L’objet (CO) sélectionne pour chaque demande recgue les objets (SPOs) voisins pour leurs
envoyer la requéte, en utilisant 1’équation (1).

Pour chaque objet (SPO) qui a recu une requéte

Répéter
Si L’objet (SPO) ne peut pas fournir tous les services demandés alors
2 : L’objet (SPO) sélectionne un autre objet (SPO) voisin (SPO2), en utilisant I’équation (1).
3 : L’objet SPO2 envoie la liste des services trouvés a (SPO).

Fin Si

Jusqu’a ce que I’objet (SPO) trouve tous les services demandés

4 : Tobjet (SPO) envoie la liste des services trouvés a I’objet (CO).

5 : ’objet (CO) calcule la valeur d’utilité pour chaque liste de service trouvé, en utilisant
I’équation (2).

Fin pour

7 : La mise a jour de la quantité de neurotransmetteur.

3.8.3.2 Le comportement de détection d’une panne

Algorithme : La detection d’une panne

Entrée : La détection d’une panne.

Sortie : La création d’un objet mobile « objet_panne ».
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Si le module de suivi d’un objet (SPO) a détecté une panne au niveau de son objet alors
1 : Il crée un « objet_panne » qui contient comme parametres :
« Adresse source : Adresse de 1’objet en panne.
L’adresse destination : L’adresse de son objet fournisseur de services.
Les identificateurs des requétes de découverte dont (SPO) participe ».
/*le rdle de I’objet panne est de changer le statut de I’objet (SPO) vers « panne ».*/
2 : I’objet (SPO) en panne envoie 1’objet mobile « objet_panne » vers ses (SPO)
VOisins.

Fin si
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3.8.4 Diagramme d’interaction de la découverte des services

co 3P0 5P02

1: Requete |

[ e
F 3

3 Reponse
5. Reponse

>< L o

I
I
I
I
|
|
I
|
I
2: Rechercher une requete de service |
|
I
|
I
|
|
I
|
|

& Afficher la liste des services

6: Rechercher une requete de
services

Si le service est trouwve

a2

7: Réponse

8: Reponse

9: Afficher la liste des services

M
-———

-,——— e — — ]

+

Figure 3.4 : Diagramme d’interaction de la découverte des services
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3.8.5 Diagramme d’interaction de la détection d’une panne

co SPO SPO?

! 1: Détection d'échec
-—

I
I
I
I
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2: Création d'objet-panne
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|
|
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Figure 3.5 : Diagramme d’interaction de la détection d’une panne
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3.8.6 Implémentation

Nos expérimentations et évaluations de ’approche de la découverte des services inspirée de
mécanisme de cellules nerveuses dans I’'IdO ont été réalisées en utilisant le langage de programmation
java et en utilisant également la plateforme jade pour implémenter les comportant des objets (dans

notre cas, on peut considérer I’objet comme un agent).

La découverte des services
v" Le cas : consommateur

» L’envoi d’une requéte

Requete requete = new Requete();
requete.set Services(services);

Iterator<ASD>it = mesProvider.iterator();

ASD Provider;
while (it.hasNext()) {

Provider = it.next();

ACL Message msg = new ACL Message(ACL Message.REQUEST);
msg.set Content Object(requete);
msg.add Receiver(new AID(Provider.getName(), AID.ISLOCALNAME));

send(msg);
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v La découverte en cas de panne

» Création d’objet panne

Public void create object (String name, String type, Object[] 0)
throwsStaleProxyException {

Container Controller cc = get Container Controller();

Agent Controller object = cc.create NewAgent(name, "Project.object+type, 0);
object.start();}

Publc void send object Panne() throwsStaleProxyException, Controller Exception {

String Provider = get AID().get Local Name();

ACL Message msg = receive();

String Name Sender = msg.get Sender().get Local Name();

String container Destination = Name Sender.get Container Name();

String container Source =get Container Controller().get Container Name(

create object ("object Requete_" + Provider , "Panne", new Object[]{
container Source,

container Destination,

H}
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3.9 Conclusion

ans ce chapitre, nous avons propose une approche d’auto organisation émergenteinspirée

e mécanisme de cellules nerveuses pour le systeme de I’'IdO. L'interconnexion et
I'interaction globales entre les nceuds par les neurotransmetteurs créent leréseau de messagerie
de I'IdO ou les nceuds sont capables de travailler en coopération pouratteindre les taches et
les objectifs assignés de I'ldO. Les recherches futures pourraient incluredes approches possibles
d'obtenir des services intelligents complets lorsque des objets physiques s’entrainent dans le

processus de service recommandé.

Cela nécessite non seulement des mecanismes de découverte des services, mais également
des modes de déploiement et de formation des services pendant 1’exécution de maniére
distribuée, dont il faudrait s'occuper indépendamment au niveau de I’ensemble des etapes du
parcours de vie des services. Certains mécanismes interactifs et coopératifs devraient étre mis
en ceuvre pour parvenir a des stratégies plus intelligentes et omniprésentes pour I'échange de

données et l'allocation des ressources dans I'environnement de 1’IdO dynamique.

-102 -



Chapitre 3 : Un systéme de la découverte desservices dans I’IdO

-103 -



Conclusion Générale

[~

104



Conclusion Générale

Conclusion Générale

'Internet des objets (1dO) a beaucoup attiré I'attention ces derniers temps. |l s'agit d'un

paradigme émergent qui présente un assemblage d'objets intelligents reliés a Internet

et coopérant avec d'autres ressources physiques et virtuelles présentées sur le
Web. Il soutient également divers domaines et applications tels que la maison intelligente,
I’assistance médicale intelligente, le transport informatique, etc. L’évolution des systémes de
I'ToT fait face a des défis majeurs comme la dynamique robuste des environnements de I’'ToT
ainsi que la grande distribution et la diversité des ressources disponibles. Cette dynamique
apporte plusieurs nouveaux défis et besoins pour la découverte des services. Par conséquent,
découvrir les services souhaités est devenu tres difficile. Diverses solutions suggérées dans la
littérature pour la découverte des services dans le domaine de 1’loT. La découverte efficiente
des services nécessaires dans I'Internet des objets fait face a des défis. Les approches classiques
de découverte des services Web et leurs technologies employées ne correspondent pas a la
découverte des services dans I’IoT. Cela revient a la divergence, entre les services de I'IoT et
les services Web traditionnels. Les services de I’ 0T sont directement reliés au monde physique
car ils sont fournis par des objets du monde réel, déployés dans des appareils a ressources
limitées avec des aptitudes limitées et effectués dans un environnement hautement dynamique,

ouvert et automatique.
Approche proposée

Notre contribution contient deux parties, pour la premiére partie de la contribution, nous
avons suggeré une approche auto-organisée inspirée du mécanisme de cellules nerveuses dans
le systeme de I’IoT. Nous supposons une procedure composée de plusieurs cycles et chaque
cycle se compose de trois phases fondamentales, la premiere est le transfert et la réception du
neurotransmetteur, cette phase aide a spécifier I’état de fonctionnement du nceud s'il est dans
un état mort ou en état veille. Si un nceud est dans un état veille, il pourrait communiquer et
¢changer des données avec d'autres nceuds proches ou d'autres nceuds. En contrepartie, s'il est
mort, il ne pourrait pas communiquer et échanger des informations avec d'autres nceuds, et il ne

peut pas détecter aucune requéte de service.
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La deuxiéme étape est le traitement de neurotransmetteur, au cours de cette étape on
dénombre réguliérement le nombre de nceuds non fonctionnels a l'instant T dans une zone
donnée r au moyen d'une fonction appelée Ndead qui constitue trois parametres qui sont le
nceud Ni, Iinstant T, et une zone donnée r comme nous l'avons exprimé dans le chapitre
précédent. Aprés ce compte, ce nombre de noceuds non fonctionnels est comparé a un seuil qui
est une valeur ou une fonction prédéfinie par le concepteur du systeme et a partir de cette
comparaison, I'état du systéme sera établi. La derniére étape consiste a déterminer I'état du
systeme s'il est défaillant ou non.

L'objectif de cette premiére partie de contribution est de détecter des que possible la
défaillance du systéeme, c'est-a-dire comment le systéme s’auto-organise d'une maniére
implicite pour que le systeme puisse continuer et maintenir son fonctionnement. Quant a la
seconde partie de contribution, nous avons suggéré une approche de découverte des services
auto-organisée inspirée de mecanisme de cellules nerveuses dans 1’IoT. Nous avons abouti a
une modélisation interne des objets en cing modules. Premierement, le premier modulegarantit
la communication et l'interaction entre les objets ainsi qu'avec I'environnement. Ensuite, le
deuxiéme module qui sert d’interface pour annoncer des informations aux usagers permettant
une interaction avec l'utilisateur. Le troisieme module est chargé de rassembler desinformations
sur d'autres objets et donc sur ’environnement, par exemple le cas de dysfonctionnement au
niveau d’un objet ou de la détection d’une panne.

Le quatrieme module aide a rechercher et a choisir les services répondant a la requéte de
l'usager, la technique de sélection utilisée dépendant de la qualité de service précédemment
fourni. Le module suivant est un module de contréle, dont le role est de mettre a jour la quantité
de neurotransmetteur relativement a la qualité du service fourni, en adaptant ’approche
suggérée aux variations de I’environnement. Dans cette approche, nous avons examiné certains
des mécanismes de découverte des services dans I’ToT.

Ces mécanismes ont été utilisés pour résoudre des difficultés compliquées dans plusieurs
domaines, tels que les problemes de la découverte des services dans un environnement
décentralisé, dynamique et ouvert.

Cependant, I'utilisation de I'auto-organisation est un trés bon outil pour résoudre ce probléme
car elle aide le systéeme a interagir avec le dynamisme de son environnement. Nous avons
également résolu le probléme du choix d'un service parmi un ensemble de services qui fournit

la méme qualité de service pour une fonctionnalité particuliére.
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Perspectives

Apres avoir détaillé les deux parties de notre contribution et leurs objectifs, nous présentons
les perspectives a court terme qui en découlent.

Nous suggeérons d'abord d’associer une ontologie sémantique pour perfectionner le processus
de recherche de services, puis nous proposons également d'effectuer des simulations et des
tests en utilisant des services Web réels. Enfin, nous revenons a ’approche de découverte des
services proposée, nous proposons I’implémentation et le test de prototype dans un réseau

largement distribué.
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