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Résumé

Résumé

Avec le développement de la technologie, il est devenu facile de faire face aux
problémes auxquels nous sommes confrontés dans la vie quotidienne, et sans
avoir besoin d'une personne également, en particulier avec l'avéenement de

I'Internet des objets.

Au cours de ce mémoire, on va concevoir une architecture Réseau Basé sur LoRa
pour résoudre le probleme des incendies et limiter sa propagation rapide, et on
profitant des avantages que LoRa apporte pour une solution rapide, garantie et
avancée.

On a congu un scénario pour une détection efficace de la fumée et une
transmission de données fiable a 1'aide de la technologie LoRa longue portée a
faible consommation. On a fourni une solution puissante pour surveiller et
prévenir les incendies dans divers environnements tels que les batiments

résidentiels, commerciaux ou industriels.

Ce mémoire se fera en plusieurs langages, I'application nécessite des outils de
développement bien adaptés au contexte du scénario qu’on a présenté. on a
utilisé OMNET ++ car il est considéré comme l'un des programmes prenant en
charge la représentation des scénarios de I'nternet des objets et contient dans

ses coordonnées la technologie LoRa.

Mots-clés : LoRa, LoRa WAN, Omnet++, Internet des objets IOT.
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Abstract

Abstract

With the development of technology, it has become easy to deal with the problems
we face in daily life, and without the need of a person as well, especially with the

advent of the Internet of Things.

During this memoire, we will design a Network Architecture Based on LoRa to
solve the problem of fires and limit its rapid spread, and we take advantage of
the advantages that LoRa brings for a fast, guaranteed and advanced solution.

A scenario was designed for efficient smoke detection and reliable data
transmission using low-power long-range LoRa technology. We have provided a
powerful solution to monitor and prevent fires in various environments such as

residential, commercial or industrial buildings.

This memoire will be done in several languages, the application requires
development tools well adapted to the context of the scenario that we presented.
OMNET++ was used because it is considered one of the programs that supports
the representation of Internet of Things scenarios and contains LoRa technology

in its coordinates.

Keywords: LoRa, LoRa WAN, Omnet++, Internet of Things IOT.
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Introduction Générale

1. Introduction

Pour accélérer le développement de 1'IoT, nous avons recherché une technologie
dotée de propriétés spéciales, et c'est la que la technologie LoRa a attiré notre
attention. Elle présente de nombreux avantages et facilite la diffusion de 1'IoT.
LoRa est une plateforme sans fil a faible émission de carbone utilisant des
fréquences radio sans licence dans les bandes ISM (industrielles, scientifiques et
médicales). Elle permet la communication entre les capteurs distants et les
passerelles connectées aux serveurs web et aux applications.

L'un des principaux avantages de LoRa réside dans sa portée étendue. Une seule
passerelle centrale peut couvrir de vastes zones urbaines, tandis que les capteurs
peuvent fonctionner dans un rayon allant de 15 a 30 miles. Dans les zones
rurales, LoRa est considéré comme 1'un des réseaux a faible puissance (LPWAN)
les plus puissants, offrant une connectivité fiable et a longue portée.

Les LPWANSs représentent une tendance émergente dans le domaine des
communications sans fil, spécialement concus pour 1'loT. LoRa joue un role clé en
fournissant une infrastructure solide et efficace pour une large gamme
d'applications IoT, allant de 1'équipement médical a 1'agriculture, en passant par
les transports et la lutte contre les incendies.

La technologie LoRa offre une solution avantageuse pour le déploiement de 1'ToT,
avec sa portée étendue, sa faible consommation d'énergie et sa capacité a
connecter de multiples dispositifs sur de longues distances. Elle ouvre de
nouvelles opportunités pour l'innovation et la transformation numérique dans

divers secteurs.
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Introduction Générale

2. La problématique

Comment surmonter les défis de communication autonomes et fiables dans
I'Internet des objets en intégrant la technologie LoRa ?

Comment garantir une transmission sans erreur et éviter les fausses alarmes
pour assurer une communication efficace entre les dispositifs IoT ?

Quelles spécifications et dispositifs appropriés sont nécessaires pour créer un
environnement propice a une excellente communication dans 1'loT en utilisant la
technologie LoRa ?

Objectif du mémoire

L'objectif principal de mémoire est d'étudier et de concevoir un réseau de
communication reliant 1'Internet des objets et la technologie LoRa.

Dans cette mémoire, j'ai mené une étude approfondie de la technologie LoRa,
comment tirer parti de ses avantages et comment la connecter a 1'Internet des
objets dans divers domaines, et nous avons pris comme exemple comment
I'utiliser pour développer et prédire les incendies. Extincteurs rapidement en
placant des capteurs qui détectent le feu et envoient des données aux pompiers
ou aux propriétaires de batiments avec des informations sur l'intensité du feu et
son emplacement exact.

3. Structure de mémoire

Dans cette mémoire, nous visons a étudier la structure de LORA et son
utilisation avec l'Internet des Objets dans divers domaines et a établir une
excellente communication entre eux sans avoir besoin de la main humaine pour
faciliter la vie quotidienne et étudier les avantages de la technologie LORA et
comment introduire ces fonctionnalités et les utiliser avec 1'Internet des objets au
lieu d'autres technologies et pourquoi nous avons choisi Laura dans ce processus.

Ce mémoire comprend des détails dans les parties suivantes :

Le 1lier chapitre " Internet des objets et LoRa ", Présente une vue d'ensemble
du concept de l'Internet des Objets, de ses différents protocoles et de ses
différents domaines d'application, ainsi qu'une vue d'ensemble de LoRa et des

détails sur l'architecture du réseau LoRa et ses différentes étapes.

Conception et implémentation d'une architecture réseaux IOT base sur LoRa 2
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Dans le 2¢me chapitre " Les techniques LORA dans IOT ", Nous avons étudié le
travail de la technologie LoRa dans 1'Internet des Objets Nous avons également
parlé d'exemples d'application dans différents domaines qui relient LoRa a
I'Internet des Objets. Enfin, nous avons compilé les travaux préliminaires
précédents sur l'approche de développement de LORA dans 1IoT et son
application dans divers domaines pour en savoir plus sur son développement et
son déploiement.

Le 3¢me chapitre " Présentation de l’architecture globale du systéme ",
Détails de la structure générale du systeme LORA dans I'Internet des Objets et
son application pour trouver une solution avancée au probleme de la propagation
des incendies.

Dans le 4¢me chapitre " présentation de ’environnement de développement
et simulation avec une discussion sur les résultats obtenus", Et nous
présentons les outils de développement qui seront utilisés pour 1''mplémentation,
ainsi que décrivons son fonctionnement "Implémentation".

Notre mémoire se terminera par une conclusion générale.

Conception et implémentation d'une architecture réseaux IOT base sur LoRa 3
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Chapitre 1

Contexte : Internet des objets et LoRa

Introduction

L'IoT est un domaine en constante évolution au sein des technologies de
I'information, caractérisé par des avancées rapides dans les dispositifs, les
applications, les services et les outils. Parmi les différentes technologies utilisées
pour connecter les réseaux IoT, nous nous intéressons particulierement a la
technologie LoRa. Cette mémoire se concentre sur l'exploration des nombreux
avantages avancés offerts par LoRa dans le contexte de 1'IoT, afin d'exploiter

pleinement son potentiel dans la réalisation de nos objectifs.

1. Internet des objets
1.1-Qu’est-ce qu’un objet ?
Les objets connectés sont des objets physiques équipés des capteurs ou des puces
rendre possible la fourniture de nouveaux services au-dela de leur usage
d’origine. C’est un capable de communiquer avec un ordinateur, un smartphone
ou Tablet PC via un réseau sans fil (Wi-Fi, Bluetooth, Wi-Fi longue distance,
comme Sigfox ou LoRa, etc.) connectez-le a internet ou au réseau local.
Il existe généralement deux catégories d’objets de connexion :

e Objets utilisés pour collecter et analyser des données, dont les taches

principales sont de collecter et de transmettre des informations.
e Objets qui répondent et activent la logique de commande de controle

déclencher des actions a distance. [1]

Conception et implémentation d'une architecture réseaux IOT base sur LoRa. 4
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1.2-Iinternet des objets IOT

L’IOT est 'acronyme de Internet des objets (I'interner of things en English). Sa
premiére apparition était en 1999, est un systéeme équipements informatiques,
machines numériques, objets, animaux ou personnes fournit des identifiants et
des fonctionnalités uniques les données sont transmises sur le réseau sans avoir

besoin d’'interaction d’homme a4 homme ou d’homme a ordinateur. [39]

L’IOT est un immense réseau reliant des objets et des personnes ils collectent et
partagent des données sur la facon dont ils sont utilisés et sur 'environnement

qui les entoure. [39]

1.3-Domaines d’utilisation

La technologie IoT révolutionne la vie quotidienne de nombreux individus, que ce
soit a travers des montres intelligents, des réfrigérateurs intelligents, des
voitures intelligents, et bien d'autres encore. Elle est également largement
utilisée dans des secteurs tels que l'industrie et la santé. L'Internet des objets
offre de nombreux avantages, notamment en réduisant les colts pour les

entreprises et en fournissant des résultats de meilleure qualité. [3]

1.4-Modéles de référence
L’Internet des objets nécessite un modele de référence qui décrit comme ces

systemes, réseaux et applications interagissent les uns avec les autres.

Forum mondial IOT modéle de référence 10T

(;ollaporation et processus T - [ Centre | N
(impliquant les personnes et les

- entre
processus métier)

BB b
Application
(Reporting, Analytique, Contréle) y %
Abstraction de données aall Hss
(Agrégation et Acces)

Accumulation de données

(Stockage) ! —
Informatique de pointe ’ @
(Analyse et transformation d'éléments des =
données) !

Unités de connectivité
(De communication et De traitement)

1 Appareils physiques et controleurs
(les choses dans 10T)

Figurel.1-Modéles de référence d’IOT. [5]
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En fait, un tel modeéle aurait des avantages :

e Faciliter la compréhension de systemes complexes décomposés en parties
plus compréhensibles.

e C(larifier en fournissant des informations supplémentaires identifiant les
couches IOT et en fournissant une terminologie commune.

e Standardisation pour créer les conditions d’interopérabilité entre les
produits IOT de différents fabricants.

e Lorganisation rend Ilinternet des objets plus accessible et moins

conceptuel. [4]

1.5- Protocoles 10T

Les futurs standards de communication qui relieront le vaste internet des objets
ne sont pas encore définis et font 'objet de vives polémiques avec des intéreéts
techniques, économiques et politiques. La communication sur Internet repose sur
la couche Internet Protocol (IP), qui harmonise partiellement toutes les normes
existantes, mais 1'Internet des objets a des protocoles spécifiques pour certaines
industries et applications qui n'assurent pas une communication uniforme et

sécurisée entre des appareils hétérogenes. [40]

1.5.1-Les protocoles d’accés

1.5.1.1-Protocole M2M

La communication machine a machine est la connexion des technologies de
I'information avec des objets dits intelligents et communicants afin de leur
donner la possibilité d'interagir avec le systeme de communication sans
intervention humaine. Ce dernier peut appartenir a un organisme ou a une
entreprise.

Les principaux protocoles et les différentes solutions réseaux permettant la mise

en place d'applications M2M sont : [40]

1.5.1.1.1- Z-Wave : est un protocole de communication sans fil principalement

utilisé dans les réseaux domestiques intelligents, permettant aux appareils

Conception et implémentation d'une architecture réseaux IOT base sur LoRa. 6



Chapitre 1 Contexte : Internet des objets et LoRa

intelligents de se connecter et d'échanger des commandes de controle et des
données entre eux.

Avec une communication maillée bidirectionnelle et la détection des messages,
le Z-Wave aide a atténuer les probléemes d'alimentation et fournit une
connectivité sans fil économique pour la domotique en fournissant une
alternative Wi-Fi a faible consommation et une alternative a plus longue

portée aux offres Bluetooth. [8]

1.5.1.1.2- Zigbee: En termes simples, Zigbee est un protocole radio qui
permet aux appareils intelligents tels que les ampoules, les prises, les prises,
les serrures intelligentes, les détecteurs de mouvement et les capteurs de porte

de communiquer entre eux via un "PAN". (Réseau personnel).

En tant qu'appareil autonome, ce PAN peut étre utilisé avec des appareils tels
que des télécommandes, des interrupteurs muraux a piles et des porte-clés a
des fins de controle de base. Ce ne sera pas particuliéerement intelligent, mais
cela fonctionnera bien pour des taches simples comme allumer une lumiére

sans se lever pour appuyer sur un interrupteur. [9]

1.5.1.1.3- NFS (Near-Field communication) : La communication a courte
portée est un ensemble de protocoles de communication permettant a deux
appareils électroniques de communiquer sur une distance pouvant atteindre 4

cm.

NFC fournit une connexion a faible vitesse avec une configuration facile qui

peut étre utilisée pour créer des connexions sans fil plus performantes. [10]

1.5.1.2-Protocole LAN

LAN (Local Area Network) est un ensemble de terminaux connectés ensemble au
méme emplacement physique, souvent sur IP. Il peut s'agir, par exemple, du
domicile d'une personne physique, mais aussi d'un immeuble ou d'un bureau
dans le cas d'une entreprise. Ce réseau informatique n'est pas nécessairement
petit car il est local. En fait, il peut héberger des milliers d'utilisateurs et

d'appareils tels que des PC, des téléphones IP, des serveurs et des imprimantes

réseau "FDDI". [11]

Conception et implémentation d'une architecture réseaux IOT base sur LoRa. 7



Chapitre 1 Contexte : Internet des objets et LoRa

Certains des protocoles LAN les plus courantes sont "Ethernet", "Token Ring" et
"FDDI" :
1.5.1.2.1- Ethernet : C’est de loin le protocole LAN le plus courant. Il peut
étre trouvé dans les maisons et les bureaux du monde entier et peut étre

reconnu par le commun « CAT5 » de cuivre du cable. [12]

1.5.1.2.2- Token Ring : Il s’agit d'une ancienne technologie LAN qui n’est
plus largement utilisée. Principe de base « Anneau a jeton » est un « jeton », il
est transmis du systéme vers ou via le concentrateur et seul le destinataire lit

le jeton. [13]

1.5.1.2.3- FDDI (Distributed Data Interface Fibre) : Indique comment le
trafic LAN est acheminé via un cablage a fibre optique. Les cables a fibre
optique. Sont utilisés lorsque de plus longues distances sont nécessaires,
généralement entre des étages ou des batiments, ou lorsqu'une sécurité accrue

est requise. [14]

1.5.1.3-Protocole WAN

Les protocoles WAN se caractérisent par leur capacité a transmettre efficacement
des données sur de plus longues distances, telles que des centaines de kilometres.
Il est généralement nécessaire de lier des données entre plusieurs réseaux
locaux.

Les plus couramment utilisés aujourd'’hui sont "Frame Relay", "X25", "Integrated

Services Digital Network" ou "ISDN" et "Point-to-Point Protocol".

1.5.1.3.1- Frame Relay et X25 : Ils sont similaires en ce sens qu'il s'agit de
technologies de commutation de paquets pour la transmission de données
longue distance. " Relais de trame" est plus récent et plus rapide, tandis que

X25 fournit des données plus fiables. [15]

1.5.1.3.2- PPP : Il s’agit d'un protocole utilisé pour transférer des données
vers d’autres protocoles sur des supports qui ne les prendraient normalement
pas en charge, tels qu'envoyer un « Internet Protocol » ou une adresse IP sur

des lignes série.
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1.5.1.3.3- ISND : Réseau de services numériques groupés est un réseau de
télécommunications qui permet des données numériques de bout en bout et

fournit de multiples services de télécommunications et de support. [16]

1.5.2-Les protocoles applicatifs

Un protocole d'application est un ensemble de regles qui définissent la facon dont
deux applications informatiques communiquent. Ils s'appuient sur des protocoles
de transport (TCP/UDP) pour construire des routes et échanger des données

selon toutes les régles du protocole d'application sélectionné. [17]

1.5.2.1-Quelques protocoles applicatifs

1.5.2.1.1- TCP/ UDP : Le protocole de controle de transmission (TCP) et le
protocole de datagramme utilisateur (UDP) sont les pierres angulaires
d'Internet et permettent différents types de transmission de données d'une
source réseau a une destination. TCP est plus fiable tandis qu'UDP se
concentre sur la vitesse et 1'efficacité. [18]

1.5.2.1.2-1Pv4 : Internet Protocol Version 4 (IPv4) est la quatrieme version du
Protocole Internet (IP). C'est 1'un des principaux protocoles pour la mise en
réseau de base sur des normes sur Internet et d'autres réseaux a commutation
de paquets. [19]

1.5.2.1.3-XMPP : est une suite de protocoles standard ouverts Internet
Engineering Task Force (IETF) pour la messagerie instantanée et plus
généralement pour une architecture d'échange de données décentralisée.
XMPP consiste en le protocole TCP/IP qui utilise une architecture client-
serveur qui permet 1'échange décentralisé de messages instantanés entre les
clients.

XMPP est continuellement et ouvertement développé au sein de I'TETF.

Conception et implémentation d'une architecture réseaux IOT base sur LoRa. 9
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1.6- Architecture 10T

L'architecture IOT se compose de différentes couches de technologies compatibles
IOT. II est utilisé pour illustrer la relation entre différentes technologies et pour
montrer 1'évolutivité, la modularité et la configuration des implémentations IoT
dans différents scénarios. [20]

La figure 4 montre l'architecture détaillée de I'OT. La fonctionnalité de chaque

couche est décrite ci-dessous :

. -

ks -

Maisons Batiments | |Santé Industrie Transports énergie Villes Vie
intelligentes intelligents ||intelligents intelligente intelligente intelligente intelligentes || intelligente
Couche d'application Applications 10T
‘ Service d'entité virtuelle ‘ Gestion des entités virtuelles et des services 10T
Entité
Gestion des processus s virtuelle
métier 10T Mt{)c%ellsatlon des processus Exécution des
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Gestion générique et L ) Gesti ire de périohéri 0s
Support de service spécifique Capacités de gestion estionnaire de périphériques et QI
et couche de
support Sécurité ‘ Gestion d'identité ‘ Authentification ‘ Controle d'accés
d’application
Gastion da donnés Gouvernance des données+ gestion de la ]
qualité des données Chiffrement+Analyse
rédictive et statistique
‘ Plate-forme d'analyse ‘ Dans I'analyse des notions ‘ e a
‘ Capacité de mise en réseau ‘ ‘ Capacité de transport ‘

| Passerelle réseau

Couche réseau et

|WIFI |l GSM/GPRS || LTE | I Ethernet I Microcont
I Processeur de signal | -roleur

communication | Passerelle |
I Réseau de capteurs I
- Capteurs | | WHF | Zigbee |[Ethernet || Bluetootn ‘ uWB H Wired W
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intelligent et ‘ Analogique || Numérique | | RFID ||é|ectromécaniq| | Photoélectrique | s

couche de capteur | GPS | ‘état solide|| infrarouge | Gyroscope | électrochimique ‘

| Dispositifs |

Figurel.2-L'architecture de I'1OT. [20]

1.6.1- Appareil intelligent : est composé d'objets intelligents intégrés a des
capteurs. Les capteurs permettent l'interconnexion des mondes physique
et numérique permettant de collecter et de traiter des informations en

temps réel. [20]
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1.6.2- Couche de communication réseau : les lectures sont envoyées au
routeur ou a la passerelle via le protocole propriétaire LoRa et envoyées
au cloud via le réseau cellulaire. [20]

1.6.3- Couche support applicatif : le cloud stocke et traite les données pour
générer des alertes en temps réel et, si possible, réduire le nombre total
de données sauvegardées. [20]

1.6.4- Couche application : Le cloud géneére des rapports et des analyses pour
les utilisateurs finaux sur les applications et le stockage de données via

des interfaces Web et de messagerie. [20]

2. LoRa

2.1-Présentation de LoRa

LoRa est une couche physique ou une modulation sans fil utilisée pour créer un
lien de communication a longue portée. De nombreux systéemes sans fil
traditionnels utilisent la modulation par déplacement de fréquence (FSK) comme
couche physique car il s'agit d'une modulation trés efficace pour obtenir une
faible consommation d'énergie. LoRa est basé sur la modulation du spectre chirp,
qui conserve les mémes caractéristiques de faible puissance que la modulation
FSK, mais augmente considérablement la portée de communication.

LoRa est la premiere implémentation a faible colit a usage commercial. [41]

2.1.1-Protocole LoRa
LoRa signifie "Long Range" et est un systeme de communication sans fil a longue
portée promu par 1'Alliance LoRa.
Ce systeme est destiné a étre utile dans les appareils alimentés par des batteries
longue durée ou la consommation d'énergie est une grande préoccupation. LoRa
peut généralement faire référence a deux couches distinctes :

e La couche physique, qui utilise la technique de modulation radio Chirp

Spread Spectrum (CSS).

e MAC Layer Protocol (LoRa WAN).

LoRa WAN fournit un mécanisme de controle d'acces au média en permettant a

lusieurs terminaux de communiquer avec la passerelle a 1'aide de la modulation
p q p
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LoRa. Alors que la modulation LoRa est propriétaire, LoRa WAN est une norme

ouverte développée par la LoRa Alliance. [42]

2.1.2-Architecture de réseau LoRa
Un réseau LoRa typique est une "topologie étoile-étoile" qui comprend trois types
d'appareils différents, comme illustré a la figure 1.3 :

| | 1

Périphérique final Périphérique final Périphérigue final
-
\ N 1
\ e ~ !
\ s b I

rd N,
] :;i

Passerelle lora Passerelle lora

g

Serveur réseau lora

Connexion IP

— — =~Connexicn LoRa

Figurel.3-Architecture de réseau LoRa. [21]

L'architecture de base du réseau LoRa WAN est la suivante :

e Les terminaux communiquent avec les passerelles en utilisant LoRa avec
LoRa WAN. Les passerelles transferent les trames LoRa WAN brutes des
appareils vers un serveur Web via une interface de liaison a bande
passante plus élevée, généralement Ethernet ou 3G.

o Les passerelles sont simplement des relais bidirectionnels ou des
convertisseurs de protocole, le serveur Web étant chargé de décoder les
paquets envoyés par les appareils et de générer les paquets a envoyer aux
appareils. Il existe trois classes d'appareils finaux LoRa qui ne different

que par la planification de la liaison descendante. [43]

2.1.3-Caractéristique de LoRa
L'utilisation de LoRa dans un réseau de capteurs présente des aspects

intéressants :
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e La couverture étant relativement étendue (des centaines de metres a
I'intérieur, des kilometres a l'extérieur), les réseaux peuvent couvrir de
vastes zones sans avoir a franchir de nombreux sauts.

e Les transmissions sur la méme fréquence porteuse mais avec des facteurs
d'étalement différents sont orthogonales. Cela vous permet de diviser le
canal en sous-canaux virtuels.

e Si les transmissions sont effectuées simultanément avec les mémes
parametres, la transmission la plus forte sera regcue avec une probabilité
élevée, c'est-a-dire H les transmissions simultanées sont non destructives
méme si leur contenu est différent. Cette fonctionnalité est utilisée par
LoRa WAN ou toutes les passerelles balisent simultanément et un

terminal est capable de démoduler la balise la plus puissante. [22]

2.1.4-Evaluation des fonctionnalités LoRa

LoRa possede des fonctionnalités intéressantes qui doivent étre prises en compte
lors de la création de protocoles réseau. Par exemple, la séparation des canaux
sur plusieurs SF est possible, des transmissions non destructives simultanées
sont possibles et la détection de porteuse via CAD est fournie. [26]
2.1.4.1-Facteurs d’étalement LoRa

Les différents coefficients de diffusion sont supposés orthogonaux les uns aux
autres. De cette maniere, 1l est possible d'établir des canaux virtuels sur la méme
fréquence porteuse (Code Division Multiple Access (CDMA)).
2.1.4.2-Transmissions simultanées

Dans LoRa, les transmissions simultanées doivent étre non destructives, et cette
fonctionnalité est tres précieuse lors de la conception de protocoles. Glossy utilise
des émissions coopératives bien planifiées. Dans le systeme Glossy, le méme
message est transmis avec précision sur plusieurs nceuds, ce qui permet une
réception correcte.

A-MAC et White house est Utilisez l'effet de capture. Dans ce cas plusieurs
messages différents sont transmis simultanément, et selon le niveau de

puissance et la cadence, un des messages transmis simultanément peut étre recu.
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2.1.4.3-Détection de ’activité du transporteur

Les émetteurs-récepteurs fournissent généralement une interface CCA pour la
détection des canaux occupés. CCA est utilisé dans les protocoles de
communication pour décider si des paquets peuvent étre transmis et si la radio
doit étre active pour recevoir un message. En particulier pour les noeuds a
puissance limitée, il est important de disposer d'un mécanisme CCA précis et
rapide, car cela permet de mettre en oceuvre un cycle de service économe en
énergie. Les nceuds effectuent périodiquement de courtes vérifications CCA et
n'alimentent le récepteur que plus longtemps lorsqu'une transmission est
détectée.

2.2-Protocole LoRa WAN

LoRa WAN est un protocole LPWAN conc¢u pour utiliser la couche physique
LoRa. Il est cong¢u principalement pour les réseaux de capteurs, dans lesquels les
capteurs échangent des paquets avec le serveur avec un faible débit et des
intervalles de temps relativement longs (une transmission par heure voire par
jour). Cette section décrit la spécification LoRa WAN [44]

2.2.1-Analyse LoRa WAN

La figure 1.4 montre une implémentation typique du réseau LoRa WAN de bout

en bout :

adresse [P

[ ] SECUrisee [ -

. esse 1P sécurisce I --~----o - — R
ﬂ' LoRa RF ad'EESEIFEEEU”'E.E.;-m R dresse [P sécurisée

t {{r::j} "] ) A T— —0 L R — 0
R / Serveur réseau gy d'apnlicati
e A 7 compatible lora -7 SErVElr frapplication Tableaux de bord ou
I ) ! . portails de données

-
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O J rejoindre le serveur

¥ C m 3

@ Passerelles

Figure 1.4- Implémentation typique du réseau LoRa WAN. [44]
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2.2.1.1 - Appareils terminaux basée sur LoRa (LoRa-bases End Devises)
Un terminal compatible LoRa WAN est un capteur ou un actionneur qui est
connecté sans fil au réseau LoRa WAN via des passerelles radio avec modulation
RF LoRa.

Les applications typiques des actionneurs incluent : l'éclairage public, les
serrures sans fil, les vannes d'arrét d'eau, la protection contre les fuites.

Les appareils basés sur LoRa se voient attribuer différents identifiants uniques
lors de la fabrication. Ces informations d'identification sont utilisées pour activer
et gérer en toute sécurité l'appareil, assurer le transport sécurisé des paquets sur

un réseau privé ou public et fournir des données chiffrées au cloud. [44]

2.2.1.2 - Passerelle LoRa WAN (LoRa WAN Gateway)
La passerelle LoRa WAN recoit des messages radio LoRa modulés de chaque
appareil distant et transmet ces messages de données au serveur de réseau LoRa
WAN (LNS), qui est connecté via une dorsale IP.
Avec LoRa WAN, chaque paquet de liaison montante envoyé par l'appareil final
est recu par toutes les passerelles a portée. Cette solution réduit
considérablement le taux d'erreurs sur les paquets et permet une géolocalisation
économique. [44]
2.2.1.3 - Serveur réseau
Le serveur Web LoRa WAN (LNS) gere l'ensemble du réseau en controlant
dynamiquement les parametres du réseau, en adaptant le systeme aux conditions
en constante évolution et en fournissant des connexions AES 128 bits sécurisées
pour le transport de données de bout en bout et pour contréler le flux de trafic du
périphérique terminal LoRa WAN vers le LNS. Dans le méme temps, le serveur
Web ne peut pas voir ou accéder aux données d'application.
En général, tous les serveurs du réseau LoRa WAN partagent les fonctionnalités
suivantes : [44]

e Vérification de l'adresse de l'appareil.

e Authentification des trames et gestion du compteur de trames.

e Adaptation de la vitesse de transmission des données pour utiliser le

protocole ADR.
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e Transmission de la charge utile de l'application de liaison montante au
serveur d'applications correspondant.
e Transmettre la demande de connexion et accepter les messages entre les

appareils et le serveur principal.

2.2.1.4 - Serveurs d’applications

Les serveurs d'applications sont responsables de la manipulation, de la gestion et
de l'interprétation sécurisées des données d'application des capteurs. Ils génerent
également toutes les charges utiles de liaison descendante de la couche
application vers les terminaux connectés. [44]

2.2.1.5 - Rejoindre le serveur

Le serveur d'intégration contient les informations requises pour traiter les
trames de demande de jointure de liaison montante et générer des trames
d'acceptation de jointure de liaison descendante.

Indique au serveur Web quel serveur d'applications se connecter au point de
terminaison et effectue la dérivation de la clé de chiffrement de 'application et de
la session réseau.

Envoie la clé de session réseau de 'appareil au serveur Web et la clé de session

d'application au serveur d'application correspondant. [44]

2.2.2-Caractéristiques de LoRa WAN
LoRa WAN a plusieurs fonctionnalités que nous mentionnons : [23]
e Technologie sans fil exclusive développée par Semtech.
e Longue portée et faible consommation d’énergie.
e A une puissance de sortie de +14dbm, 868MHz.
e Communication robuste.
e Portée jusqu’a 5 km en milieu urbain, jusqu’a 15 km en banlieue.
e Autonomie de la batterie de plus de 10 ans.
e Insensible aux interférences des réseaux Wi-Fi, Bluetooth, GSM, LTE, etc.

e Amélioration de la capacité du réseau.
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2.2.3-Sécurité : éléments du réseau LoRa WAN
La sécurité du réseau LoRa WAN se compose de deux éléments clés :

e Jointure et authentification des messages : La procédure de jointure établit
une authentification mutuelle entre le terminal et le réseau LoRa WAN
auquel il est connecté. Seuls les appareils autorisés peuvent accéder au
réseau.

Ces fonctionnalités de sécurité garantissent que :

e Le trafic réseau n'a pas été falsifié.

e Seuls les appareils 1égitimes sont connectés au réseau LoRa WAN.

e Le trafic réseau ne peut pas étre écouté (pas d'écoute clandestine).

e Le trafic réseau n'est pas intercepté et reproduit str, nous allons donc nous

Iintéresser de plus pres aux mesures de sécurité de LoRa WAN. [24]
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Conclusion

Ce chapitre fournit une analyse complete de la modulation LoRa. Les résultats
montrent que la modulation LoRa offre une bonne immunité au bruit en raison
de la modulation spectrale de propagation.

Les tests sur le terrain montrent que LoRa peut fournir une couverture
satisfaisante jusqu'a 3 km dans une zone suburbaine avec un développement
résidentiel dense. Le facteur de propagation affecte considérablement la
couverture du réseau et le débit de données, ainsi LoRa convient aux applications

réseau a faible puissance, a faible vitesse et a longue portée.
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Chapitre 2
Les techniques LORA dans IOT

Introduction

L'architecture LORA WAN est divisée en trois catégories par ordre d'importance,
dont certaines que nous considérons comme prioritaires, et dont certaines que
nous considérons comme facultatives en fonction de la consommation d'énergie.

Et comment la technologie LORA peut-elle étre appliquée a 1'Internet des objets ?

Dans ce chapitre, nous étudierons différentes classes de LORA WAN et
étudierons plusieurs technologies LPWAN liées au développement de 1ToT
utilisant LORA, et nous étudierons quelques exemples d'applications dans
lesquelles ils ont utilisé LORA, telles que son utilisation dans les villes

intelligentes, les lumieres intelligentes, etc.

1- La technologie LoRa
1.1- Les différentes classes de LoRa WAN

La spécification LoRa WAN publiée par la LoRa Alliance définit trois types de
services : Classe A, Classe B et Classe C. Chaque nceud LoRa WAN utilisé dans
le réseau doit implémenter l'une de ces trois fonctions. Les nceuds implémentent
principalement la classe A en raison de leur faible consommation d'énergie,
tandis que les classes B et C sont facultatives car elles consomment plus
d'énergie.

LoRa WAN définit principalement trois types de classes de nceuds en fonction
des exigences du protocole. Il existe des classes A, B et C. Chaque classe offre un

compromis entre la consommation d'énergie et la latence de communication. [25]
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1.1.1-Classe A

Cette classe A est la moins énergivore. Lorsque l'appareil a des données a
envoyer, il le fait sans vérifier puis ouvre 2 fenétres supplémentaires pour
écouter les messages du serveur, les temps recommandés sont de 1 et 2
secondes. Ces 2 fenétres sont les seules ou le serveur peut envoyer les données
au matériel qu'il a préalablement stockées pour lui. Il n'est pas rétro-éclairé.
[45]

1.1.2-Classe B

Cette section décrit les regles de fonctionnement de 1'objet en termes de Classe
B selon la spécification LoRa WAN. Nous montrons également les différences
dans le passage de la classe A a la classe B en fonction de la spécification.
Cette section décrit une couche LoRa WAN de classe B optimisée pour les

appareils alimentés par batterie, qui peuvent étre mobiles ou fixes.

La classe B est obtenue en envoyant périodiquement une balise a la
passerelle pour synchroniser tous les appareils sur le réseau, permettant a
I'appareil d'ouvrir une fenétre de réception courte supplémentaire (appelée
"slot ping") a un moment prévisible dans une plage de temps périodique.
Avant de passer de la classe A a la classe B, le device doit d’abord recevoir un
beacon pour aligner sa référence d’horloge interne avec le réseau. Une fois en
classe B, le périphérique final doit périodiquement rechercher et recevoir un
beacon pour annuler toute dérive de son d’horloge interne, par rapport a la
synchronisation du réseau. Un périphérique de classe B peut étre
temporairement incapable de recevoir des beacons (hors de portée des
passerelles réseau, présence d’interférences...). Par conséquent, le terminal
doit élargir progressivement ses fenétres de réception de beacon et de ping
pour prendre en compte une éventuelle dérive de son horloge interne. [45]
1.1.3-Classe C

Prenant en charge l'option classe C sont utilisés pour les applications qui
disposent d'une puissance plus que suffisante et n'ont donc pas besoin de

minimiser le temps de réception. Les terminaux de classe C ne peuvent pas
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implémenter les options de classe B. Un appareil de classe C écoutera les

parametres des fenétres RX2 aussi souvent que possible.

_ | LoRaWAN® MAC |
LoRaWAN’ | MAC Options |
= ‘ Class A ‘ I Class B ] [ Class C |
LoRa

-
ceniecn COE

Figure2.1- La technologie LoRa WAN. [32]
Deuxieme fenétre de réception pour les appareils de classe C Les appareils de
classe C suive les deux mémes fenétres de réception que les appareils de
classe A, mais ne fermez pas la fenétre RX2 tant qu'une retransmission n'est
pas requise. Cela leur permet de recevoir a tout moment une liaison

descendante dans la fenétre RX2.

Liaison descendante multidiffusion Comme les appareils de classe B, les
appareils de classe C peuvent recevoir des trames de liaison descendante
multidiffusion. L'adresse de multidiffusion et la clé de session réseau et la clé
de session d'application associées doivent provenir de la couche application.
Les mémes limitations s'appliquent aux trames de multidiffusion de liaison

descendante de classe C. [32]

2-Présentation de LoRa IOT

LoRa IOT fait référence a la connexion d'objets au réseau via des modules LoRa,
des passerelles et d'autres appareils. LoRa IoT est la transmission de diverses
informations requises collectées a partir de divers capteurs et terminaux tels que
des capteurs vers des nceuds de réseau et des serveurs via le systeme LoRa. Le
terminal peut également réagir en fonction des informations envoyées par le
serveur ou un autre terminal. Le systeme LoRa IoT est connecté de maniere

bidirectionnelle. [26]
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2.1-Application pratique de LoRa IOT

Ces dernieres années, la technologie sans fil LoRa a muri et a progressivement
construit un écosysteme complet d'applications IoT. Afin de promouvoir 1'Internet
des objets et de construire une ville intelligente, une plate-forme expérimentale
IoT a été mise en place en utilisant la technologie LoRa Wan pour répondre aux
besoins des citoyens avec des solutions intelligentes. Les scénarios d'application
adaptés a LoRa IoT incluent également les types suivants par exemple : [27]

2.1.1-Smart city :
LoRa WAN sera une technologie incontournable dans les futures applications
de ville intelligente avec I'Internet des choses comme : [28]

o Eclairage intelligent

e Surveillance de la qualité de 1'air et de la pollution

e Stationnement intelligent et gestion des véhicules

e Gestion des installations et des infrastructures

e Détection et gestion des incendies

e (Gestion des déchets
2.1.2- Batiment intelligent :
Les machines de construction conventionnelles ne peuvent pas satisfaire la
recherche d'une meilleure qualité de vie, et la construction intelligente est
devenue une tendance inévitable. Ces appareils IoT peuvent ajouter des
capteurs selon les besoins, par exemple Capteurs de température, capteurs
d'humidité, etc. Les informations recueillies par ces capteurs sont
périodiquement transmises au systéme de surveillance ou de traitement
automatique. Le superviseur ou le systeme de traitement automatique ajuste
la température du climatiseur et 'humidité intérieure en fonction des données
pour améliorer la qualité de l'air intérieur.
La longue durée de vie de la batterie de LoRa est bien reflétée ici. [29]
2.1.3-Feu intelligent :
Le travail de lutte contre les incendies est divisé en prévention des incendies
et lutte contre les incendies, qui prennent tous deux du temps. La sécurité

incendie ne consiste pas seulement a prévenir les incendies, mais aussi a
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trouver et a éteindre le feu rapidement avant qu'il ne se déclare. La
prévention des incendies de forét est plus difficile que les autres mesures de
protection contre les incendies. Il n'y a pas d'électricité dans la forét et la zone
forestiere est immense. S'il y a une petite zone d'incendie, il est difficile de
trouver l'emplacement de l'incendie.

Le systeme de protection incendie LoRa IoT peut trés bien résoudre ce
probleme. LoRa a une large plage de transmission, une faible consommation
d'énergie et une longue durée de vie de la batterie. Vous pouvez surveiller la
situation de la forét en temps réel et éteindre le feu en un rien de temps.
Lorsqu'un batiment est sous le feu, LoRa transmet pour la premiére fois la
situation d'incendie aux pompiers via la technologie de transmission sans fil,
et les détecteurs de fumée LoRa WAN peuvent planifier une voie d'évacuation
sure pour que les pompiers puissent évacuer l'intérieur afin de réduire les

dommages causés par le feu. [29]
2.1.4-Agriculture intelligent :

L'agriculture est un domaine sensible, notamment en termes de colt. Les
appareils LoRa IoT colGtent moins cher que les autres appareils IoT, et la
longue portée de transmission de LoRa signifie que moins d'appareils doivent
étre déployés dans les fermes et les débits, ce qui réduit encore les cotlts
opérationnels. Le dispositif LoRa IoT collecte des informations compléetes sur
I'environnement agricole grace a des capteurs tels que la température,
I'humidité, 1'acidité, etc., puis transmet périodiquement ces informations au
serveur cloud. Grace a ces données, les agriculteurs peuvent déterminer le
moment approprié pour irriguer et fertiliser, réduire l'utilisation des

ressources en eau et améliorer les rendements des cultures. [30]
2.2-Avantage de systéme LoRa IOT

e Le réseau LoRa IoT présente une longue distance de transmission, une
faible consommation d'énergie, de nombreux nceuds de réseau, une forte
capacité anti-interférence et un prix bas.

e Longue distance de transmission.
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e Faible consommation d’énergie de travail: la méthode Aloha ne se
connecte que lorsqu’il y a des données, et la batterie peut fonctionner
pendant plusieurs années.

e Plusieurs nceuds de réseau : mode réseau flexible, plusieurs les noeuds
peuvent étre connectés.

e Anti-interférence forte : le protocole a la fonction de LBT, basée sur la
méthode Aloha, avec des fonctions de saut de fréquence automatique et
d'adaptation de débit.

e Faible cott : sans licence, cout d'équipement nceud/terminal basse

fréquence. [31]
2.3-Inconvénient du systéme LoRa IOT

e Interférence spectrale : avec le développement continu de LoRa,
I'utilisation des appareils LoRa et du réseau continue d'augmenter, et
certaines interférences spectrales se produisent entre eux.

e Neécessité de créer un nouveau réseau : lors du processus de mise en ceuvre
de LoRa, les utilisateurs doivent créer leur propre réseau.

e DPetite charge utile : La charge utile des données du flux LoRa est

relativement petite et a une limite d'octets. [31]

3-LPWAN : le concept fondamental de LoRa WAN 10T

3.1-Résumé de la technologie LPWAN
Les réseaux LPWAN (LPWAN, Low-Power Wide Area Network) ont été

développés pour connecter des applications dans le domaine du M2M/IoT
(Internet des objets) et sont déployés et ont montré un énorme potentiel pour la
large gamme d'applications dans 1'IoT et le M2M, en particulier dans les
environnements restreints.

Les avantages de la technologie LPWAN se refletent principalement dans : une
faible vitesse, une consommation d'énergie ultra-faible, une longue portée, une
faible puissance et une couverture élevée. Ces propriétés prouvent seulement que
cette technologie est congue pour le scénario de transmission longue distance de

I'Internet des objets.
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Les applications spécifiques incluent : la couverture urbaine, la lecture a distance

des compteurs, l'inspection des trous d'homme et l'inspection des navires de

péche hauturiere.

Le LPWAN est divisé en deux fractions principales : la bande de fréquences sous

licence et la bande de fréquences sans licence. Les bandes de fréquences sous

licence sont divisées en EC-GSM, EMTC et NB-IoT ; la "top carde" des bandes de

fréquences sans licence est LoRa. [46]

3.1.1-EC-GSM :

La technologie EC-GSM-IoT est basée sur la technologie GSM (2G) et son
infrastructure et offre des gains d'efficacité et de portée (entre 10 et 20 dB),
EC-GSM-IoT peut étre déployé sur le réseau GSM existant (2G/3G/4G) avec
une simple mise a niveau logicielle.

Il se caractérise par un certain nombre d'améliorations de la sécurité qui
posent probléme dans le réseau 2G et réduisent les risques au niveau des
réseaux 3G ou 4G existants.

Par conséquent, le réseau EC-GSM-IoT est une méthode de communication
intéressante lorsque le réseau 2G doit étre maintenu pendant de

nombreuses années et que le réseau 4G ne suffit pas. [33]

3.1.2-EMTC

LTE-M ou EMTC est une version lente et efficace de LTE, mieux connue
sous le nom de 4G.

C'est le protocole avec la vitesse de téléchargement I’'a plus élevée des trois
technologies LPWAN (1 Mbps contre 63 kbps pour NB-IOT et 474 kbps
pour EC-GSM-I0T) et offre la latence la plus faible.

L'une des plus grandes forces du LTE-M : est l'intégration de la technologie
Volte 1l est possible de transmettre la voix sur un réseau LTE-M et ainsi
d'ouvrir la voie a de nouveaux cas d'utilisation, notamment en milieu
industriel, en qui est la commande vocale parlée ou l'alarme de la maison.
La technologie LTE-M prend en charge le passet rough, ce qui est essentiel
pour les cas d'utilisation mobiles. Couverture étendue (EC) pour améliorer

la réception d'objets enterrés ou intérieurs.
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En bref, la technologie LTE-M présente plusieurs avantages, a commencer
par sa compatibilité avec les infrastructures existantes et la gestion du han
Dover. Cependant, les débits qu'offre cette technologie sont encore élevés
pour des cas d'utilisation nécessitant trés peu d'échanges d'informations et

a tres basse fréquence. [34]

3.1.3-NB-10T

NB-IoT est le produit de la combinaison de NB-C IoT et NB-LTE. NB-C IoT
propose une nouvelle technologie d'interface hertzienne plus modifiée que le
réseau LTE traditionnel. Sa force est que le coGt des modules de
communication est inférieur a celui des modules GSM et NB-LTE.

Le NB-LTE est rétro compatible avec le LTE existant et offre une mise en
ceuvre facile. Aprés de nombreuses controverses, les deux ont finalement
été fusionnés pour former la norme technique pour NB-IoT.

Concu pour les capteurs fixes : capteurs agricoles, compteurs, éclairage,
domotique. Dans toutes ces applications, les vitesses sont limitées et les
terminaux ne doivent pas étre en mouvement constant, comme c'est le cas
par exemple avec un véhicule. Parmi les points forts de NB-IoT :

Il peut étre déployé dans les bandes 2G (GSM) et 4G (LTE), tandis que
LTE-M n'est compatible qu'avec le réseau 4G.

Est la norme qui consomme moins d'énergie lorsqu'une transmission
continue est requise.

Il est également "5G ready" et a été développé pour faire face a la
croissance exponentielle des capteurs fixes dans les années a venir.
Cependant, il ne permet pas la transmission. Par conséquent, ce n'est pas

une technologie adaptée aux appareils mobiles. [35]
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3.2-Comparaison de LoRa IOT et NB 10T

NB IOT

LoRa IOT

En termes de performances de la
batterie, étant donné que le NB-IoT
fonctionne sur un spectre cellulaire
sous licence, 1l doit synchroniser
régulierement le réseau, ce qui
consommera de 1'énergie en

conséquence.

Le NB-IoT appartient a la construction
de réseaux des opérateurs télécoms, et
le coté métier n'a pas besoin de se
préoccuper du déploiement des stations

de base, ce qui est plus intuitif.

NB-IOT est une technologie LPWAN
de réseau étendu a faible puissance

régie par le 3GPP dans la version 13.

NB-IOT opere dans le spectre sous

licence qui est inférieur a 1 GHZ.
NB-IOT est Idéal pour les applications

de niveau supérieur nécessitant

I'assurance de QOS.

LoRa IoT n'a pas ce probleme de

performances de batterie.

LoRa est un réseau d'entreprise auto-
construit, il déploie lui-méme des
stations de base, surveille les
opérations, la maintenance,
I'optimisation, etc.

LoRa est un protocole de
communication sans fil longue portée a
faible consommation d'énergie

développé par l'alliance LoRa.

LoRa convient aux projets a faible colt
avec une couverture étendue.

LoRa est un protocole asynchrone

utilisé pour une mise en ceuvre simple

et louable.

Tableau 2.1 : Table de comparaison NB IOT et LoRa IOT. [35]

3.3-Pourquoi nous avons choisi LORAWAN plutéot que d’autres
protocoles IOT populaires

LoRa WAN est le meilleur protocole a utiliser pour ce que nous présenterons
dans notre étude d'application dans la prochaine partie qui est les détecteurs de
fumée LoRa en raison de sa faible bande passante, sa longue portée et sa faible

consommation d'énergie. D'autres solutions connexes telles que le Wi-Fi et Zig
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Bee sont basées sur des technologies a courte portée. Par conséquent, il ne
convient pas a une utilisation dans des environnements distants. De plus, LoRa
WAN dispose d'un protocole ouvert et permet un déploiement réseau a moindre
cout. Voici un tableau comparatif entre LoRa WAN et d'autres protocoles IoT

utilisés pour la détection de fumée :

Protocole LORA WAN Zig Bee Wi-Fi Bluetooth
Type de Réseau Réseau maillé | Réseau centralisé = Réseau ad
réseau LPWAN hoc
Portée Plusieurs Jusqu'a 70 Jusqu'a 100 Jusqu'a 10
maximale kilomeétres metres meétres metres
Consommation Faible. Faible a moyen. Elevée Faible.
d'énergie
Débit de Jusqu'a 50 Jusqu'a 250 Jusqu'a 1 GBPS Jusqu'a 3
données Kbps Kbps Mbps
Autoriser le Oui Oui Oui Non

réseau privé

Cout Moyen Moyen Elevée Faible

Fiabilité Elevée Elevée Elevée Moyenne

Tableau 2.2 : Table de comparaison entre LORAWAN et d’autres protocoles de
technologie IOT.

En fin de compte, le choix du protocole dépend des besoins spécifiques de
I'application. Si une portée maximale est requise avec une faible consommation
d'énergie, alors LoRa WAN est le choix idéal pour nous dans ce cas. Si une haute
fiabilité est essentielle, Zig bee ou Wi-Fi sont de bonnes options. Si le colit est un

facteur important, Bluetooth peut étre une option appropriée.
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4-Travaux connexes

Les travaux connexes dans le domaine de 1'Internet des objets (IoT) regroupent
les recherches et développements réalisés par des experts dans différents

domaines liés a 1'IoT.

Martin et al [47] ont étudié les capacités de communication et les modeles de
consommation d'énergie de 1'émetteur-récepteur Semtech SX1272 LoRa dans le
contexte de la construction de réseaux IoT publics. Les propriétés de
communication uniques offertes par cet émetteur-récepteur sont analysées en
détail, car elles jouent un role clé dans 1'établissement de protocoles de
communication et l'utilisation de cette technologie. L'utilisation de ces émetteurs-
récepteurs permet de construire des infrastructures IoT plus efficaces en termes
de portée de communication et de consommation d'énergie. Cependant, les
schémas de modulation utilisés nécessitent une adaptation des protocoles MAC et

des mécanismes de routage existants dans le domaine de 1'IoT.

Augustin et al. [48] ont mené une étude comparative des performances des
réseaux émergents LoRa et RPW LPWAN dans différents scénarios, urbains,
suburbains et ruraux, en utilisant des connexions point a point. Les chercheurs
ont observé que la variation du facteur d'étalement (SF) dans LoRa avait un
1impact significatif sur la sensibilité, tandis que la variable Nb dans RPW avait
une sensibilité relativement faible. Ils ont évalué la portée des deux technologies
dans différents environnements et ont constaté une correspondance étroite avec
les études existantes. L'objectif principal de cette étude était d'évaluer les
performances de LoRa PHY et RPW dans des connexions point a point, en
utilisant a la fois des modeles mathématiques et empiriques pour déterminer la
sensibilité du récepteur, la force du signal recu et la portée maximale de

couverture.

Georgette et al. [49] ont réalisé une étude approfondie portant sur les roles, les
opportunités et les aspects des villes intelligentes, de 1'agriculture urbaine, des
technologies de communication, de I'Internet des objets (IoT) et de 'apprentissage

automatique dans le domaine de l'agriculture. L'étude met en évidence les

Conception et implémentation d'une architecture réseaux IOT base sur LoRa. 29



Chapitre 2 Les techniques LORA dans 10T

technologies WSN utilisées pour 1'loT, les applications agricoles compatibles avec
I'ToT et l'apprentissage automatique, ainsi que l'importance des conditions
pédologiques et météorologiques dans l'irrigation par ruissellement et la
planification de l'irrigation. L'utilisation de 1'loT en combinaison avec la gestion
intelligente des ressources permet aux agriculteurs de mieux planifier leurs
activités agricoles. Le mémoire présente également divers algorithmes
d'apprentissage automatique utilisés pour la surveillance des sols, du bétail, des
cultures et de l'eau, ainsi que des méthodes d'estimation du stress hydrique.
L'estimation de l'évaporation joue un role crucial dans la gestion du stress
hydrique des cultures. De plus, le mémoire présente un mémoire de station
météorologique avec prise en charge de 1'loT, ainsi qu'un mémoire de systéme
d'irrigation intelligent basé sur les conditions du sol et de la météo. Une
comparaison est également réalisée entre la station météo développée et d'autres
brevets existants. Dans l'ensemble, ce mémoire propose une solution avancée et
rentable pour la surveillance météorologique locale dans le domaine de

I'agriculture.

Motlagh et al. [50] ont réalisé une analyse approfondie de la modulation LoRa, en
examinant des aspects tels que le débit de données, la forme de la trame, le
facteur d'étalement, la sensibilité du récepteur, les performances physiques et la
couche de liaison de données. Des tests sur le terrain, des simulations et des
évaluations effectuées par des experts ont permis de mesurer ces parametres. Les
résultats ont permis de proposer des solutions pour améliorer les performances,
et un banc d'essai a été mis en place pour des tests empiriques. Les résultats ont
démontré que la modulation LoRa présente une bonne immunité au bruit grace a
sa modulation spectrale a étalement de puce et a la sensibilité élevée du
récepteur. Les tests sur le terrain ont révélé une couverture satisfaisante allant
jusqu'a 3 km dans les zones suburbaines densément peuplées. De plus, le facteur
de propagation a un impact significatif sur la couverture du réseau et le débit des
données. En conséquence, la technologie LoRa est adaptée aux réseaux a faible

puissance, a faible vitesse et longue distance. L'article souligne également que
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LoRa WAN présente des similitudes avec le protocole LPWAN ALOHA, et ses

performances diminuent lorsque la charge sur le lien augmente.

Forster et al. [51] se sont concentrés sur 1'analyse du protocole LoRa WAN et ont
proposé la conception d'un systeme de controle sans fil basé sur LoRa pour les
systemes d'irrigation goutte a goutte. L'objectif était de répondre aux exigences
de coluit et de complexité de cette application spécifique en proposant un protocole
de communication de données personnalisé plus simple, plus efficace et moins
couteux. La solution présentée integre les résultats de la mise en oeuvre
matérielle et logicielle des nceuds sans fil en utilisant la technologie LoRa pour
un controéle sans fil a faible cott. Comparé au protocole LoRa WAN existant, cette
solution offre des avantages en termes de colt et de complexité pour les systéemes
d'irrigation goutte a goutte. Les développements futurs envisagés incluent l'ajout
de capteurs pour surveiller les données environnementales telles que I'hnumidité
et la température du sol, ainsi que le développement d'un systeme de controle

capable de prendre des décisions automatiques basées sur les données collectées.

Singh et al. [52] ont réalisé une évaluation des simulateurs IoT et des réseaux de
capteurs sans fil (WSN) disponibles, en mettant un accent particulier sur la
technologie de réseau étendu a faible puissance (LPWAN) appelée Long Range
(LoRa). L'article commence par retracer 1'historique des outils de simulation sans
fil et IoT, mettant en évidence le réle crucial des réseaux de capteurs sans fil
dans la vision de 1'[oT en raison de leur conception robuste et de leurs concepts de
réseau autoorganisés. Les LPWAN, en particulier LoRa, sont considérés comme
des technologies prometteuses grace a leur faible consommation d'énergie et leur
longue autonomie. L'article compare ensuite les performances de différentes
technologies LPWAN, dont LoRa, LTE-M, Sigfox et NB-IoT, en se basant sur des
criteres tels que le taux de livraison des paquets, l'utilisation du processeur,

I'utilisation de la mémoire, le temps d'exécution et le nombre de collisions.

Hashim et al. [53] mettent en évidence dans leur mémoire l'importance de
I'intégration des énergies renouvelables et de l'optimisation de la consommation

d'énergie pour une transition énergétique durable. L'article examine en
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particulier le role de l'Internet des objets (IoT) dans le secteur de 1'énergie,
soulignant ses diverses applications pour améliorer l'efficacité énergétique,
accroitre la part des énergies renouvelables et réduire 1'impact environnemental
de la consommation d'énergie. Les défis liés a la mise en ceuvre de I'IoT dans ce
domaine sont également abordés, en mettant 1'accent sur la confidentialité et la
sécurité des données. Présente les résultats d'une enquéte menée aupres de
décideurs politiques, d'économistes et de gestionnaires de 1'énergie, qui mettent
en évidence le role clé de 1'IoT dans l'amélioration des systéemes énergétiques. En
transformant les systéemes énergétiques d'une chaine d'approvisionnement
centralisée et hiérarchique en un systeme décentralisé et intelligent, les
technologies telles que 1'IoT offrent de nouvelles possibilités pour la transition

vers une énergie plus durable.
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5- Table de comparaison

Référence | Année Objectif Proposition Résultats
de travaille
. Leurs tests indiquent que les
Ils ont étudié LoRa en tant que
_ _ neeuds LoRa peuvent former un
technologie de construction de Protocole de
_ o réseau couvrant 1,5 acre dans un
réseaux IoT publics, ses communication LoRa de ) ) )
. o ) environnement bati, atteignant
[47] capacités de connectivité pour couche physique pour ) )
2016 une durée de vie potentielle de 2
I'émetteur-récepteur Semtech collecter les relevés de )
_ ans sur deux piles AA, 5 secondes
SX1272 LoRa et ses modeles de | compteurs dans une ville
_ _ de transfert de données et 80
consommation d'énergie. o
heures de fiabilité.
Sur la base de 1'analyse et de Un banc d'essai a été
I'évaluation de la modulation construit pour étudier Les résultats montrent que la
LoRa, ils ont proposé plusieurs | expérimentalement les modulation LoRa présente une
(48] 2016 solutions possibles pour performances du réseau bonne immunité aux interférences
4 1

améliorer les performances, car

le facteur de propagation a un

LoRa en termes

d'évaluation des

grace a la modulation du spectre

chiper et a la sensibilité élevée du

impact significatif sur la performances de la couche | récepteur

couverture du réseau, ainsi que | physique et de la liaison de
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sur le débit de données, la données a l'aide de tests et
sensibilité du récepteur et les de simulations sur le
performances physiques. terrain.
Ils ont étudié et analysé un
protocole de réseau basé sur la
modulation LoRa (LoRa WAN)
pour développer un systéme de ) )
_ - La solution a été mise en ceuvre a
controle sans fil basé sur LoRa | Concevoir un systéme a ) _ _
o ) R R I'aide de la technologie modulaire
pour les systemes d'irrigation faible colt pour controler K ]
[49] 2017 o LoRa pour un controéle sans fil
goutte a goutte et un protocole le processus d'irrigation )
o économique des systemes
de communication de données goutte a goutte. o
_ d'irrigation goutte a goutte
approprié pour répondre aux
exigences, au cout et a la
complexité de cette application
spécifique.
Ils ont étudié la possibilité de Une grande variété de Ils ont conclu que les technologies
bénéficier de 1'utilisation de technologies modernes modernes telles que I'Internet des
[50] 9020  l'Internet des objets pour telles que les systemes de | objets peuvent aider le secteur de

améliorer l'efficacité

énergétique, augmenter la part

communication intelligents

(par exemple, 5G)

I'énergie en général a passer d'une

chaine d'approvisionnement
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des énergies renouvelables et hiérarchique et centralisée a un
réduire I'impact systeme décentralisé, intelligent et
environnemental de la efficacement optimisé, en
consommation d'énergie. particulier dans le contexte des

réseaux intelligents.

Utilisant une approche

systématique, ils ont fourni une Il a été prouvé que la technologie

analyse du décalage temporel LoRa offre une couverture de

des simulateurs IoT, des Simulators IoT et Wireless | communication étendue, une faible
[61] 9022 | réseaux sans fil disponibles, de | Sensor Network (WSN) consommation d'énergie, un faible

I'utilisation du processeur, de disponible colt, une longue durée de vie de la

I'utilisation de la mémoire, du batterie et des capacités de grande

temps d'exécution et du nombre capaciteé.

de collisions.

Grace aux technologies de Conception d'un systeme Le résultat du systeme développé

communication et aux d'irrigation intelligent basé ' a donné un résultat positif avec
(52] technologies WSN pour sur les conditions du sol et | l'utilisation efficace de I'eau

2022

I'Internet des objets, ils peuvent
introduire des applications

agricoles dans les villes

météorologique et une
station météorologique sur

mesure et des solutions

d'irrigation agricole et une
augmentation de la qualité et de la

quantité des cultures agricoles
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2023

intelligentes et 1'agriculture
urbaine telles que le systeme
d'irrigation intelligent qu’ils
étudions qui dépend des
conditions pédologiques et
météorologiques ou les
parametres pédologiques et
météorologiques sont
sélectionnés par différentes
recherches. Mémoire s en

agriculture, ML et autres.

Leur objectif de recherche est
d'évaluer les performances PHY
pour LoRa et RPW sur une
connexion point a point. Ceci a
été réalisé en fournissant des
modeles mathématiques
continus dans le temps pour
illustrer les principes de la

couche physique de RPW et

pour surveiller la météo

locale.

grace a l'application d'algorithmes
ML aux conditions

météorologiques disponibles.

Les résultats montrent que LoRa
offre une sensibilité supérieure de
23 dB a RPW dans des conditions
AWGN.

A une distance de 100 m, la
puissance maximale du signal regu
du RPW est de -39 dBm, soit 29 dB
au-dessus de LoRa. La distance de

couverture maximale atteinte par
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LoRa, tout en utilisant des le RPW est de 15 km, soit 1,5 fois
modeles empiriques RPW et celle de LoRa

LoRa pour équilibrer 'analyse.

Tableau 2.3: Table de comparaison les travaux connexes.
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6-Synthése

Les travaux précédents mentionnés ci-dessus ont tous apporté des contributions
précieuses a 1'étude de LoRa en tant que technologie applicable dans différents
domaines. LoRa a le potentiel de jouer un réle essentiel en fournissant un réseau
intelligent, rentable et performant pour les futures applications. Les travaux ont
démontré que LoRa peut étre utilisé pour créer des espaces facilitant la vie
quotidienne, tels que le controle des lumiéres, des portails ou du chauffage a
distance, et peut également étre appliqué dans des domaines tels que
I'agriculture urbaine pour soutenir les villes intelligentes. Par exemple, dans
I'article [42], les auteurs ont développé des technologies d'irrigation pour les villes
intelligentes en utilisant les communications IoT et les réseaux de capteurs sans
fil (WSN). Cette approche, basée sur les conditions du sol et les données
météorologiques, a conduit a une amélioration de la qualité et de la quantité des

cultures agricoles et a une utilisation plus efficace de I'eau pour l'irrigation.

Ces mémoires démontrent que malgré les différentes avancées technologiques,
les recherches sur LoRa progressent de maniere positive et évoluent dans divers
domaines. Par exemple, la construction de réseaux publics pour 1'IoT et le
développement des capacités de communication de LoRa dans le premier travail
mentionné. De plus, de nombreuses études analytiques et articles ont analysé
I'utilisation de LoRa dans l'Internet des objets, ainsi que I'évaluation des
performances de LoRa WAN, un protocole LPWAN congu pour les réseaux de

capteurs.

Les résultats de ces mémoires sont variés et remarquables. Par exemple, le
dernier mémoire [53] a montré que LoRa offre une sensibilité supérieure de 23
dB par rapport a RPW sous condition AWGN. La distance de couverture
maximale atteinte par RPW est 1,5 fois supérieure a celle de LoRa. Ces résultats
ouvrent la voie a de nombreuses possibilités pour améliorer et développer les
performances de LoRa.

Nous pouvons constater le développement et la diversité des études portant sur
LoRa, qui l'incluent dans de nombreux domaines de la vie quotidienne, tels que

les batiments intelligents, l'agriculture, les réseaux sans fil, etc. Ces études
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comparatives nous permettent de mieux comprendre le potentiel de LoRa dans le

développement de 1'IoT
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Conclusion

Dans ce chapitre, nous présentons d'abord les différentes classes de LORA WAN
et étudions la technologie LPWAN, qui est le concept de base de LORA WAN
dans I'IOT, puis discutons de I'étude des activités applicatives dans lesquelles
LORA est utilisé, tels que les batiments et appareils intelligents.

Nous avons également étudié son impact positif et négatif sur l'internet des
objets et son développement. Enfin, nous avons compilé les travaux préliminaires
précédents sur l'approche de développement LORA dans 1'IoT et son application
dans divers domaines pour voir son développement et son déploiement. Dans le
chapitre suivant, nous présenterons la structure générale du systeme LORA dans

I'Internet des Objets.

Conception et implémentation d'une architecture réseaux IOT base sur LoRa. 40



Chapitre 3 Présentation de l'architecture globale du systéme

Chapitre 3
Présentation de Parchitecture globale du

systeme.

Introduction

Le chapitre présente 1'utilisation croissante de 1'Internet des objets (IoT) dans la
surveillance environnementale, en particulier pour la détection d'incendie.
Cependant, cette surveillance est souvent limitée par la gamme de réseaux sans
fil, la consommation d'énergie et les cotlits élevés. C'est la que la technologie LoRa
(Long Range) entre en jeu. Le systeme LoRa pour la détection de fumée dans
I'ToT se compose de trois niveaux : capteurs, passerelles et serveurs. Les capteurs
collectent les données environnementales et les transmettent via un LoRa WAN a
une passerelle LoRa, qui les transmet aux serveurs pour le stockage et le
traitement. Si de la fumée est détectée, le serveur envoie une alerte immédiate a
I'utilisateur concerné. Cette architecture offre une couverture étendue, une faible
consommation d'énergie et une grande évolutivité pour une surveillance

environnementale rentable et fiable.

En bref, cette architecture complete de systeme de détection de fumée LoRa IoT
fournit une solution de surveillance environnementale rentable et fiable, avec
une large couverture, une faible consommation d'énergie et une grande
évolutivité. Il peut étre utilisé pour surveiller les zones de danger d'incendie,

telles que les foréts, les parcs naturels et les zones résidentielles, pour une
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détection rapide des incendies et une réponse immédiate et C'est ce dont nous

parlerons plus dans cette section

1. Le probléme de la propagation des incendies de forét et les
solutions possibles a l'aide du systéme intelligent de

prévention des incendies :

Le probléeme de la propagation des incendies de forét et les solutions possibles a
I'aide du systéeme intelligent de prévention des incendies. Un systeme d'incendie
intelligent peut désormais détecter les incendies en temps réel a 1'aide de LoRa.
Ainsi, lorsqu'il y a un risque d'incendie, le temps entre la détection et
I'intervention est critique pour éviter les blessures et les dommages matériels.
Pour résoudre ce probleme, nous avons utilisé les protocoles LoRa en raison de
leurs avantages en termes d'autonomie, de longue portée, de large couverture,
etc.

Cette intégration vous donne la possibilité d'informer instantanément les
pompiers ou le responsable des installations d'une menace d'incendie, en fonction
de la situation, et de réagir immédiatement.

Le systeme intelligent de protection contre les incendies utilisant les technologies
LoRa peut fournir une détection en temps réel, la collecte et la communication de
données et la géolocalisation. Il peut mesurer le niveau d'incendie pour protéger
la vie humaine. De plus, ce systeme intelligent garantit que les installations
commerciales ou les foréts sont protégées contre les dommages causés par le feu.
Contrairement a d'autres technologies qui mettent du temps a se déployer dans
le monde, le protocole LoRa est déja présent dans le monde entier.

Plus, avec des centaines de cas d'utilisation mis en ceuvre et plus de 191 millions
d'appareils, LoRa aide a créer une planéte intelligente. D'ici 2026, plus de 50
appareils de communication mobile a faible consommation bénéficieront de LoRa.

En fait, cette norme réalise le potentiel de 1'Internet des objets (IoT). [36]

2-Utilisez LORA pour des solutions avancées
2.1. Architecture du réseau LORA dans détection de fumée
Créer un systeme de protection incendie intelligent a 1'aide de LoRa nécessite

d'installer un appareil au plafond de chaque étage du batiment et des capteurs
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dans toutes les pieces ou en forét sur certains arbres en fonction de la zone
couverte par l'appareil. Lorsque le capteur détecte une menace d'incendie, les
données d'incendie sont envoyées a la passerelle a I'aide de LoRa. Ce dernier
reste connecté au systeme d'alarme incendie intelligent via un réseau local
(LAN).

En méme temps l'emplacement du feu, son intensité, etc. Il est envoyé aux
services d'urgence ou au gestionnaire immobilier via un appareil mobile ou un
ordinateur. Ce processus leur donne le temps de se déplacer efficacement et

intelligemment pour éviter un désastre.

=

............. Q 7Y

End User

IP Connection

11N

=

LoRa Network Server

N
Application Server o
\

End User :‘ﬁ;@r“

Gateway level Server level Application level

Figure3.1- Architecture globale du réseau LORA dans détection de fumée.

2.2. Comment fonctionne un détecteur de fumée LORA ?

Un détecteur de fumée LoRa fonctionne en utilisant un capteur de fumée pour
détecter la présence de particules de fumée dans I'air et un module LoRa pour
envoyer les données de détection a une passerelle centrale LoRa.

Voici comment cela fonctionne en détail :

Le capteur de fumée détecte les particules de fumée dans l'air et génere un signal
électrique en réponse.

Le module LoRa intégré au détecteur de fumée encode le signal électrique en un

signal radio LoRa, qui peut étre transmis sans fil sur une longue distance.
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Le signal radio LoRa est envoyé a la passerelle LoRa la plus proche, qui est
généralement installée a un emplacement central dans le batiment.

La passerelle LoRa recoit les données de détection de fumée de plusieurs
détecteurs de fumée LoRa et les agrege en un seul ensemble de données.

Les données agrégées sont ensuite transmises a un serveur ou a une application
qui peut analyser les données en temps réel et déclencher des alertes en cas de
détection de fumée.

En utilisant le réseau LoRa pour la détection de fumée, les détecteurs de fumée
peuvent étre installés dans des endroits éloignés les uns des autres, tout en
transmettant les données de détection a une passerelle centrale pour une
surveillance centralisée. Cela permet une détection rapide et efficace de la fumée

dans un batiment, ce qui peut sauver des vies en cas d'incendie. [37]
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Figure3.2- Organigramme expliquant le fonctionnement d'un détecteur de

fumée 10T basé sur LoRa.

2.3-Les 4 niveaux d’architecture
Voici les 4 niveaux d'architecture typiques pour un réseau LoRa dans la détection

de fumée :
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2.3.1- Niveau des capteurs :

Ce niveau comprend les capteurs de fumée, qui sont répartis dans un batiment
pour détecter la présence de fumée. Les capteurs de fumée sont des dispositifs
sans fil et autonomes, équipés de capteurs de fumée et d'un module LoRa pour la
transmission des données. Les capteurs de fumée peuvent étre installés dans des
endroits éloignés les uns des autres, couvrant ainsi une grande surface pour une

détection plus précise de la fumée.

Deébut

Placer des capteurs sur des
arbres dans des forets ou dans
batiments

.

Definir des valeurs pour les
Capteurs

¥
Renouvellement continu du portail
d'informations que les capteurs
captent et stockent

Oui

%'l dépasse les
valeurs normales

Les capteurs envoient des
informations sur la flamme
et la temperature a
Gateway

Figure3.3- Organigramme expliquant le fonctionnement des capteurs de

fumée.

2.3.2- Niveau de la Gateway ou passerelle :

Le niveau de la passerelle comprend une passerelle LoRa, qui est un dispositif
central de réception et de transmission pour les données de détection de fumée
provenant des capteurs. La passerelle LoRa est installée a un emplacement

central dans le batiment pour recevoir les données des capteurs de fumée et les
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transmettre a un serveur ou a une application pour analyse. Le Gateway peut
également étre équipée de fonctions de filtrage et d'agrégation de données pour

optimiser la communication et la gestion des données.

le radio LoRa est chargé de communiquer avec
les noeuds LoRaWAN et d'en recevoir les
données

Le processeur traite ces données et les prépare

Processor pour la transmission au serveur de réseau
principal.

Le connectivité fournit & la passerelle un
moyen de se connecter au serveur principal.

Connectivity [F—

Backend le backend network server regoit et traite les

Network données transmises par la passerelle.

Server

Figure3.4- Schéma simple montrant les composants d'une passerelle LoRa

typique.

2.3.3- Niveau du serveur réseau LoRa :

L'implémentation du serveur réseau LoRa WAN peut étre effectuée a 1'aide de
différentes solutions logicielles disponibles sur le marché. Cependant, il y a
quelques étapes de base qui doivent étre suivies pour la mise en place d'un
serveur réseau LoRa WAN :

Choisissez une solution logicielle LoRa WAN Server : Il existe plusieurs
solutions logicielles disponibles pour le serveur réseau LoRa WAN, telles que The
Things Network, Chirp Stack, LoRa Server, etc. Il est important de sélectionner

la solution la mieux adaptée a vos besoins et a votre infrastructure.
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e Configurez les parameétres de la passerelle : Avant d'ajouter les
noeuds au réseau, vous devez configurer les parametres de votre passerelle.
Vous pouvez configurer les parametres de la passerelle en utilisant
I'interface utilisateur de la solution logicielle LoRa WAN Server.

e Ajoutez les nceuds au réseau : Une fois que les parametres de la
passerelle sont configurés, vous pouvez ajouter des nceuds au réseau en
utilisant leur identifiant unique de réseau (DevEUI). Vous pouvez
également configurer les parametres des nceuds LoRa, tels que les
fréquences, les canaux, etc.

e Configurez la sécurité : La sécurité est une partie importante de tout
réseau LoRa WAN. Vous pouvez configurer la sécurité du réseau en
utilisant des clés d'authentification telles que 1'App Key, I'App SKey, la
Nwk SKey, etc.

e Gérez les données : Le serveur réseau LoRa WAN recoit les données des
neeuds et les traite avant de les envoyer a l'application. Vous pouvez gérer
les données en utilisant des regles de traitement de données qui vous
permettent de filtrer, de transformer et de transmettre les données aux
applications.

e Surveillez le réseau : Il est important de surveiller le réseau LoRa WAN
pour détecter les problemes tels que les collisions de paquets, les
interférences, etc. Vous pouvez surveiller le réseau en utilisant des outils
de surveillance tels que les outils de débogage, les journaux systéme, etc.

En suivant ces étapes, vous pouvez mettre en place un serveur réseau LoRa WAN

pour gérer le réseau LoRa WAN et authentifier les noeuds.

2.3.4- Niveau de l'application :

Effectivement, l'application serveur est un élément important du niveau
d'application dans la détection de fumée avec LoRa. Elle recoit les données de
fumée transmises par les Gateway via le réseau LoRa, analyse et traite ces
données, puis fournit des notifications d'alerte en cas de détection de fumée et des
analyses et des rapports pour aider a la prise de décision.

L’application peut également fournir une interface utilisateur pour surveiller et

gérer le systeme de détection de fumée LoRa.
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L'application serveur peut étre hébergée dans le cloud ou sur site, selon les
besoins de 1'utilisateur. Si elle est hébergée dans le cloud, elle peut étre accessible
depuis n'importe ou avec une connexion Internet et peut étre facilement mise a
jour ou évoluer selon les besoins. Si elle est hébergée sur site, elle peut offrir une
plus grande sécurité et un plus grand contréle sur les données, mais peut
nécessiter des colts de maintenance et de mise a jour plus élevés.

L'application serveur peut également étre personnalisée pour répondre aux
besoins spécifiques de 1'utilisateur, tels que l'intégration avec d'autres systémes
de sécurité, la mise en place de seuils d'alerte personnalisés ou l'ajout de
fonctionnalités d'analyse de données avancées. Dans l'ensemble, l'application
serveur est un élément clé de la chaine de détection de fumée avec LoRa, qui
permet de transformer les données brutes en informations utiles pour les

utilisateurs finaux.

En résumé, Ce réseau offre une solution économique et pratique pour surveiller
la présence de fumée dans différents environnements et permet une réaction

rapide en cas de détection de fumée, ce qui peut sauver des vies et des biens.

3-Pourquoi nous avons choisi LORA dans IOT pour résoudre
ce probléme ?

Voici les avantages d'un détecteur de fumée LoRa que nous avons tendance a
utiliser pour résoudre ce probléme :

e Aucun temps d'arrét Notre détecteur de fumée fournit une alerte précoce
en cas d'incendie grace a une surveillance en temps réel, jouant ainsi un
role important dans la prévention et la résolution des dommages majeurs
des que possible.

e [’avantage premier du détecteur intelligent est qu’il se connecte a votre
téléphone intelligent. Deés que l'appareil détecte de la fumée ou du
monoxyde de carbone, vous recevez une notification, méme si vous n’étes
pas a la maison. Vous pouvez appeler immédiatement les services

d’incendie
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e Le détecteur de fumée LoRa WAN est congu avec la derniére technologie
moderne LoRa. Peu coliteux a l'achat et congu pour durer de nombreux
kilomeétres, tels sont les avantages de LoRa.

e Mesure et étude des risques, car il integre toutes les informations relatives
a la température, au risque d'incendie et a son évolution dans divers
systemes de surveillance et de controle externes.

e Temps de réponse plus rapide car il est congu pour transmettre
rapidement la propriété et I'état de 1'alarme aux utilisateurs en temps réel.

e Plus longue durée de vie des piles Le détecteur de fumée LoRa est facile a
configurer et ses piles peuvent durer plus de 20 ans car il utilise des

procédés a faible consommation d'énergie.
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Conclusion

Dans ce chapitre, nous avons créé l'architecture du réseau LORA dans la
détection de fumée a mettre en ceuvre dans le chapitre suivant, en analysant
chaque étape en détail, de la détection d'un incendie a l'envol du message aux
solutionneurs de problémes.

L'architecture globale du systeme dans LoRa (Long Range) pour la détection de
fumée dans 1'loT suit les mémes principes généraux que l'architecture décrite
précédemment, mais elle utilise des technologies spécifiques a LoRa pour offrir
des avantages supplémentaires.

L'architecture globale du systéme LoRa pour la détection de fumée est également
divisée en trois niveaux : les capteurs, les passerelles et les serveurs. Les
capteurs sont des dispositifs LoRa équipés de capteurs de fumée, de température
et d'humidité, qui collectent des données environnementales et les transmettent
via un réseau LoRa WAN a une passerelle.

Les passerelles agissent comme des points d'acces entre les capteurs et les
serveurs, et transmettent les données collectées a travers le réseau LoRa WAN
vers les serveurs pour le stockage et le traitement. Les serveurs collectent les
données de tous les capteurs connectés et les traitent pour détecter les anomalies,
telles que la détection de fumée. En cas de détection de fumée, le serveur envoie
une alerte immédiate a 1'utilisateur concerné pour une action immeédiate.

Le principal avantage de l'architecture globale du systeme LoRa pour la détection
de fumée est sa capacité a fournir une couverture étendue et une faible
consommation d'énergie, grace a la technologie LoRa WAN. Les capteurs LoRa
peuvent fonctionner sur batterie pendant des années et peuvent transmettre des
données sur de longues distances, permettant une surveillance a distance et a
grande échelle des incendies.

En résumé, l'architecture globale du systeme LoRa pour la détection de fumée
dans I'IoT suit les mémes principes que l'architecture générale, mais elle utilise
la technologie LoRa WAN pour offrir une couverture étendue et une faible

consommation d'énergie pour la surveillance a distance des incendies.
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Chapitre 4

Implémentation

Introduction

Dans ce dernier chapitre, nous décrirons le processus de mise en ceuvre de notre
mémoire en détaillant les étapes clés. Tout d'abord, nous expliquerons
I'environnement de développement que nous avons utilisé, y compris les outils et
les langages de programmation. Ensuite, nous fournirons un apercu des travaux
appliqués, c'est-a-dire les différentes taches que nous avons effectuées pour
concrétiser notre idée. Nous expliquerons les choix que nous avons faits en
termes de configuration et de parametres, ainsi que les raisons derriere ces choix.
Nous aborderons également les défis auxquels nous avons été confrontés et les
solutions que nous avons trouvées pour les surmonter.

Enfin, nous présenterons les résultats que nous avons obtenus, mettant en
évidence les performances et les avantages de notre architecture de réseau LoRa

pour la détection des fumées.
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1- Environnement de travail
Nous présentons dans cette section 'environnement matériel mis a la disposition
du présent projet, ainsi que 'environnement logiciel et les langages utilisé pour le

développement et la mise en place de notre scénario.

1.1- Environnement matériel

Pour la réalisation du mémoire, nous avons utilisé :

Un pc DELL pour le développement ayant les caractéristiques suivantes :
- Processeur Intel(R) Core(TM) 15-5300U CPU @ 2.30GHz 2.29 GHz
- 4 Go de mémoire vive,
- Disque dur de capacité 464 Go,

- Systéeme d’exploitation Microsoft Windows 10 Professionnel.

1.2- Technologies
Les différentes technologies utilisées pour 'implémentation de notre scénario du

réseau LORA dans détection de fumée :
1.2.1-OMNeTpp-6.0 :
ET
OMNeT++ est un Framework de simulation a événements discrets
largement wutilisé pour la modélisation et la simulation de réseaux de
communication, systéemes distribués et autres systemes complexes. Il offre un

environnement de développement complet pour la conception, l'analyse et la

validation de modeles de réseau et de protocoles. [37]

1.2.2-FLoRa :

FLoRa (Framework for LoRa) est un cadre de simulation permettant
de réaliser des simulations de bout en bout pour les réseaux LoRa. Il est basé sur
le simulateur de réseau OMNeT++ et utilise également des composants du

Framework INET. [38§]
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2- Contenu de notre scénario de réseau LORA

Dans cette partie, nous présentons le contenu de notre scénario du réseau LORA
e Capteur.
e LoRa Gateway.

e LoRa network server.

2.1- Capteur

Dans une architecture de réseau LoRa pour la détection des fumées, des capteurs
spécifiques sont déployés pour détecter les températures élevées associées a un
incendie. Ces capteurs sont programmés avec des seuils prédéfinis pour détecter
les variations de température qui dépassent les valeurs normales. Ces capteurs
détectent la température élevée résultant de l'incendie et envoient les données

représentées dans le degré et I'emplacement de l'incendie au Gateway LoRa.

Lorsqu'un capteur détecte une température élevée, cela indique la présence
possible d'un incendie. Le capteur collecte les données relatives a la température,
telles que la valeur en degrés Celsius, ainsi que des informations sur

I'emplacement ou la température a été détectée.

Une fois que les données de température et d'emplacement sont collectées par le
capteur, elles sont envoyées au Gateway LoRa. Le Gateway LoRa joue le role de
Gateway de communication entre les capteurs et le réseau LoRa.

Ces données sont généralement envoyées a intervalles réguliers ou lorsque des
variations significatives de température sont détectées. L'envoi régulier des
données permet de suivre en temps réel les variations de température et de

surveiller 1'évolution d'un incendie éventuel.
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Figure 4.1- Chemin de transmission des informations entre les capteurs et

Gateway.

En résumé, les capteurs programmeés pour détecter les températures élevées d'un
incendie envoient les données de température et d'emplacement au Gateway
LoRa. Le Gateway LoRa transmet ensuite ces données au réseau LoRa, ou elles
peuvent étre traitées et analysées par le serveur réseau pour prendre des

mesures appropriées en cas de détection d'incendie.
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Figure 4.2-Des commandes permettent de configurer les caractéristiques des

capteurs dans un réseau.

Ces commandes permettent de configurer les caractéristiques des nceuds dans un
réseau, tels que leur position, leur puissance de transmission et leurs parametres

de modulation. Et définit le facteur d'étalement initial (Spread ING Factor) du
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premier nceud. Un facteur d'étalement plus élevé permet une plus grande portée,
mais une plus faible vitesse de transmission.

La position des nceuds peut étre configurée en spécifiant leurs coordonnées
spatiales, ce qui permet de modéliser la disposition physique du réseau. Cela est
important pour évaluer la propagation des signaux LoRa et comprendre la
couverture du réseau dans différents environnements.

La puissance de transmission fait référence a la quantité d'énergie
radioélectrique utilisée par un nceud pour envoyer des données. Elle peut étre
configurée pour chaque nceud individuellement. Une puissance de transmission
plus élevée permet généralement d'atteindre une plus grande portée, mais elle
peut également entrainer une consommation d'énergie plus élevée.

Les parametres de modulation déterminent la maniere dont les signaux sont
modulés et démodulés pour la communication LoRa. Ils comprennent des
parametres tels que le facteur d'étalement (Spreading Factor) qui est utilisé pour
étaler le signal sur une plus grande bande passante. Un facteur d'étalement plus
élevé permet une plus grande portée, mais il entraine également une plus faible
vitesse de transmission, car la quantité de données pouvant étre transmise par

unité de temps est réduite.

En résumé, les commandes permettent de configurer des parametres clés des
neeuds, tels que leur position, leur puissance de transmission et leurs parametres
de modulation. Ces parametres influencent la portée, la vitesse de transmission
et la performance globale du réseau LoRa. Une configuration appropriée de ces
parametres est essentielle pour optimiser la couverture et l'efficacité de

communication du réseau LoRa.

2.2- LoRa Gateway

Dans une architecture réseau LoRa pour la détection d'incendie, vous avez la
possibilité de configurer les parametres des passerelles (Gateway) dans votre
réseau. Ces parametres incluent notamment leur position spatiale et leur role en
tant que passerelle. Avec Gateway qui ont regu les données représentées dans le
degré et I'emplacement de l'incendie des capteurs, il les envoie via son routeur au

serveur de réseau LoRa, qui est le siege de LoRa.
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Figure 4.3- Chemin de transmission des informations entre Gateway et Router

de network Server.

La position spatiale d'une Gateway LoRa fait référence a son emplacement

physique dans le réseau. Il est important de positionner stratégiquement les

passerelles afin de couvrir efficacement la zone a surveiller. La position des

passerelles peut étre déterminée en fonction de divers facteurs, tels que la

densité de capteurs dans une région particuliere ou la portée de communication

requise.
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Figure 4.4-Configurer les parameétres de Gateway dans votre réseau LoRa.
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En utilisant ces commandes, vous pouvez configurer les parametres des Gateway
dans votre réseau LoRa, y compris leur position spatiale et leur role en tant que

Gateway.

En ce qui concerne le role des Gateway, elles jouent un roéle clé dans la collecte
des données des capteurs et leur transmission vers le serveur de réseau LoRa.
Les Gateway agissent comme des points d'acces entre les capteurs et le réseau
LoRa. Elles recoivent les données des capteurs a proximité et les transmettent au
serveur de réseau pour traitement ultérieur, Le Gateway utilise des protocoles de
communication appropriés pour acheminer les données vers le serveur de réseau

LoRa.

En configurant les parameétres des Gateway, vous pouvez spécifier leur
fonctionnement dans le réseau. Par exemple, vous pouvez définir une Gateway
comme étant une passerelle principale qui gere la communication avec plusieurs
capteurs, ou vous pouvez attribuer des roles spécifiques aux passerelles en

fonction de leur position géographique.

En résumé, la configuration des parameétres des Gateway LoRa dans votre réseau
vous permet de définir leur position spatiale et leur role en tant que Gateway.
Cela vous permet d'optimiser la couverture du réseau et de gérer efficacement la
collecte des données des capteurs. Une configuration adéquate des passerelles
contribue a assurer une communication fiable et une détection précise des

incendies dans votre architecture réseau LoRa.

2.3- LoRa network server

Dans un réseau LoRa, le serveur réseau joue un role crucial dans la gestion et le
traitement des données provenant des nceuds et des passerelles LoRa. Il agit
comme un point central qui recgoit, analyse et traite les informations transmises

par les nceuds via les passerelles LoRa.
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Figure 4.5- Chemin de transmission des informations entre Gateway et

network Server.

Une fois les données parvenues au serveur du réseau LoRa, elles sont transmises
aux autorités compétentes, comme les pompiers par exemple, via Internet sous

forme de messages ou d'appels d'urgence.

Il est important de noter que le serveur réseau dans un réseau LoRa peut étre
mis en ceuvre a l'aide de logiciels personnalisés ou de solutions prétes a 1'emploi,
tels que des systemes de gestion de réseau LoRa existants. Ces systéemes
fournissent une interface permettant de configurer et de gérer le serveur réseau,
ainsli que des fonctionnalités avancées telles que l'analyse des données, la

visualisation des données en temps réel, la génération de rapports, etc.

En résumé, le serveur réseau dans un réseau LoRa joue un role central dans la
réception, I'analyse et la prise de décision basées sur les données provenant des
noeuds et des passerelles LoRa. Il assure la détection des fumées, la gestion des
noeuds et des passerelles, ainsi que la communication bidirectionnelle avec les
applications externes. Sa mise en ocuvre peut se faire a l'aide de solutions

logicielles dédiées pour les réseaux LoRa.
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Figure 4.6-Configurer les parameétres de serveur dans votre réseau LoRa.

Ces parametres permettent de configurer les communications entre la Gateway
LoRa et le serveur réseau dans un réseau LoRa, définissant les ports, les

adresses et les fonctionnalités et il responsable de plusieurs taches clés :

e Réception des données : Le serveur réseau écoute les transmissions provenant
des passerelles LoRa. Il recoit les paquets de données envoyés par les nceuds
LoRa via les passerelles. Ces paquets contiennent des informations telles que
les mesures de détection des fumées, les emplacements, les niveaux de
batterie, etc.

e Détection des fumées : Une fois les données recues, le serveur réseau effectue
des opérations de traitement et d'analyse pour détecter la présence de fumée
ou d'incendie. Cela peut impliquer 1'application d'algorithmes spécifiques ou
I'utilisation de modeles de détection pour identifier les signaux
caractéristiques indiquant la présence de fumée.

e Communication bidirectionnelle : Le serveur réseau facilite la communication
bidirectionnelle entre les nocuds et les applications ou services externes. 1l
permet aux applications de demander des données spécifiques aux noeuds et

de leur envoyer des commandes ou des instructions.

Event# Time Relevant Hops Name TxUpdate? / Source Length / Destination Info / Protocol

[Partizl history, B466 earlier entries already discarded
10.383'133'547 420
10,383 134 245 420
10.393'135 231 420
18.393'135 777 420
41.157'799 624 260
41.157'799 624 260
41.157'799 624 260
41.157'799 624 260
41.157'799 624 260
41.157°799 624 260
41.157'799 624 260
41.157'799 624 260
42.424'833 659 800
42.424'834 357 800
42.434'835 343 800
42.434 835 889 500

DataFrame 10.0.0.5:2000 uoP
DataFrame 10.9.0.5:2000 uoP
DataFrame 10.9.0.5:2000 uoP
DataFrame 10.0.0.5:2000 10.0.9.9:1008 uoP
DataFrame Lora
DataFrame Lora
DataFrame Lora
DataFrame Lora
DataFrame Lora

DataFrame Lora
DataFrame Lora
DataFrame Lora
DataFrame 10.0.0.5:2000 10.0.9.9:1008 uoP
DataFrame 10.0.0.5:2000 10.0.9.9:1008 uoP
DataFrame 10.0.0.5:2000 10.0.9.9:1008 uoP
DataFrame 10.0.0.5:2000 10.90.9.9:1000 uopP

Figure 4.7- Résultat de chemin de transmission des informations.
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3-Synthése

L’architecture de réseau LoRa pour la détection des fumées repose sur
l'utilisation de capteurs programmés pour détecter la température élevée
résultant d'un incendie. Les capteurs envoient les données de température et de

localisation de l'incendie a une Gateway LoRa.

La passerelle LoRa joue un réle crucial dans le réseau, elle recoit les données des
capteurs et les transmet au serveur réseau LoRa. Elle peut étre configurée avec

des parametres tels que la position spatiale et la puissance de transmission.

Le serveur réseau LoRa est le coeur du réseau, il recoit les données de la
passerelle LoRa et les analyse. Il peut évaluer I'ADR (Adaptive Data Rate) pour
optimiser la communication en ajustant les parametres de transmission. Le
serveur réseau est également responsable de la prise de décisions basée sur les

données recues, telles que 'activation d'alertes en cas de détection d'incendie.

Les avantages de la technologie LoRa dans cette architecture sont nombreux.
Tout d'abord, LoRa offre une longue portée de communication, ce qui permet aux
capteurs de transmettre leurs données a distance jusqu'a la passerelle. Cela est
particulierement bénéfique dans les applications de détection des fumées qui
nécessitent une couverture étendue, telle que la surveillance d'un grand batiment

ou d'une zone géographique vaste.

En outre, LoRa est con¢cu pour une faible consommation d'énergie, ce qui permet
aux capteurs de fonctionner sur batterie pendant de longues périodes sans
nécessiter de remplacement fréquent des piles. Cela est essentiel dans le cas de la

détection des fumées, ou il est important d'avoir des capteurs autonomes et

fiables.

Un autre avantage clé de LoRa est sa capacité a supporter un grand nombre de
neeuds dans le réseau, ce qui permet une mise a 1'échelle facile de 1'architecture
pour couvrir de vastes zones ou plusieurs batiments. Cela fait de LoRa une

technologie adaptée aux déploiements de détection des fumées a grande échelle.

En résumé, l'architecture de réseau LoRa pour la détection des fumées exploite

les avantages de la longue portée, de la faible consommation d'énergie et de la
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capacité de mise a l'échelle de LoRa. Elle permet la collecte efficace des données
de température et de localisation des incendies, offrant ainsi une solution fiable

et rentable pour la détection précoce des incendies.
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Conclusion

La premiere partie de ce dernier chapitre se concentre sur les outils utilisés pour
réaliser le mémoire. Il explique pourquoi OMNET++ a été choisi comme outil de
développement, en mettant en avant sa flexibilité et sa capacité a modéliser
différents types de réseaux. OMNET++ offre un ensemble d'outils et de
fonctionnalités pour simuler et analyser le comportement d'un réseau.

La deuxieéme partie du chapitre se concentre sur la mise en pratique du mémoire
et présente des exemples des résultats obtenus. Cela inclut l'exécution de
simulations avec l'architecture réseau mise en place et l'analyse des
performances du réseau en termes de détection des fumées.

En présentant ces exemples de résultats, il est possible de démontrer 1'efficacité
de l'architecture réseau basée sur LoRa pour la détection des fumées. Cela met en
évidence les avantages de l'utilisation de la technologie LoRa dans les
applications de détection d'incendie, tels que la longue portée de communication
et la faible consommation d'énergie.

En résumé, cette partie du chapitre fournit une présentation détaillée des outils
utilisés pour réaliser le mémoire, justifie le choix de ces outils et présente des
exemples concrets des résultats obtenus. Cela renforce la crédibilité du mémoire
et permet de mieux comprendre les performances de l'architecture réseau dans le
contexte de la détection des fumées.

Dans ce qui suit nous concluons ce manuscrit.
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Conclusion générale & Perspectives

1. Conclusion générale

L'objectif de ce mémoire, nous visons a développer les usages de la technologie
LoRa dans I'Internet des Objets et a mettre en ceuvre l'exemple que nous avons
mis en pratique en créant une structure réseau basée sur LoRa pour la détection

rapide d'incendie.

En général, une architecture réseau basée sur LoRa permet la détection
d'incendie en utilisant des nceuds LoRa qui envoient des données a une passerelle
LoRa, qui les transmet ensuite a un serveur réseau pour traitement et prise de
décision. L'utilisation de la technologie LoRa offre une longue portée de
communication ce qui est essentiel pour couvrir de vastes zones et assurer une
couverture étendue pour la détection d'incendie. et une faible consommation
¢ : : . 1 licati de dé ion i di :
énergie ce qui est important pour les applications de détection d'incendie qui
nécessitent un fonctionnement continu et de longue durée, ce qui est bénéfique
pour les applications de détection a grande échelle telles que la détection
d'incendie.
Pour implémenter notre scénario, nous avons utilisé le langage NED dans

OMNeT++ qui a son tour utilise c++.

Enfin, dans la partie implémentation, nous avons présenté quelques interfaces
graphiques qui expliquent comment travailler avec OMNeT++ dans un

environnement IoT et utiliser Lora, ainsi que les résultats que nous avons
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obtenus.et nous avons détaillé toutes les étapes par lesquelles nous sommes

passées pour arriver au résultat attendu.

En conclusion, l'utilisation de la technologie LoRa dans une architecture réseau
dédiée a la détection d'incendie offre une solution efficace, économe en énergie et
capable de couvrir de vastes zones. Cela contribue a améliorer la sécurité
incendie et a réduire les risques potentiels en permettant une détection précoce

des incendies.

2. Perspectives

Notre objectif principal étant d'élargir les horizons des utilisations de LoRa, en
particulier dans l'Internet des objets, nous nous sommes concentrés sur une
explication approfondie de la technologie LoRa et mis en évidence ses avantages.
Nous comptons développer notre idée pour profiter de ses atouts et la concrétiser

sur le terrain.
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