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Résumé

Résumé

L’essor de I'Internet des objets a transformé les industries traditionnelles en
entreprises intelligentes qui s’appuient sur les données pour prendre des
décisions. Les connexions entre divers appareils et objets qui effectuent des
taches complexes sont effectuées via I'loT. Les attributs inhérents a I'Internet des
objets (IoT) peuvent entrainer divers problemes. Il s’agit notamment des
atteintes a la sécurité, des problemes d’interopérabilité et des problemes de
confidentialité. Alors que I'IoT continue d’évoluer, il est important que les
organisations aient la confiance nécessaire dans cette source massive
d’informations. En raison de ses divers avantages, tels que son immuabilité, sa
sécurité et sa décentralisation, la technologie blockchain devient un outil
prometteur pour relever les défis de I'loT. Grace a l'intégration de la technologie
blockchain et de I'loT, diverses nouvelles opportunités peuvent étre créées pour
améliorer la transparence, la fiabilité et la réputation des organisations. Ce
theme vise a utiliser la technologie blockchain comme un outil de confiance pour
améliorer la sécurité et la fiabilité de I'IoT. Pour ce faire, nous aborderons d’abord
la question de la fiabilité des données, puis nous élaborerons un cadre qui

permettra aux organisations de mettre en ceuvre un systeme sécurisé.

Mots-clés : Blockchain, Internet des objets, contrat intelligente
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Abstract

Abstract

The rise of the Internet of Things has transformed traditional industries into
smart businesses that rely on data to make decisions. The connections between
various devices and objects that perform complex tasks are made through the
IoT. The inherent attributes of the Internet of Things (IoT) can lead to various
issues. These include security breaches, interoperability problems, and privacy
1ssues. As the IoT continues to evolve, it is important that organizations have the
necessary trust in this massive source of information. Due to its various
advantages, such as its immutability, security, and decentralization, blockchain
technology is becoming a promising tool for addressing the challenges of the IoT.
Through the integration of blockchain technology and the IoT, various new
opportunities can be created to improve the transparency, reliability, and
reputation of organizations. This theme aims to use blockchain technology as a
trusted tool for improving the security and reliability of the IoT. In order to
achieve this, we will first address the issue of data reliability and then develop a

framework that will allow organizations to implement a secure system.

Keywords: Blockchain, Internet of Things, smart contract.
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Introduction Générale

1-Introduction générale

L’essor de I'Internet des objets est devenu un facteur majeur dans notre vie
quotidienne et dans le fonctionnement des entreprises. Selon des études, le
nombre d’objets liés augmentera considérablement au cours des deux prochaines
années. L'ToT est un ensemble d’appareils qui peuvent communiquer entre eux
avec Internet. Grace aux interactions entre ces objets, les données peuvent étre
collectées et transférées sans intervention humaine. Ces objets sont généralement
limités en puissance et peuvent étre utilisés dans des situations ou la sécurité des
personnes est en danger. Ils peuvent également étre utilisés dans divers domaines
tels que les transports, la sécurité et les villes intelligentes. Malheureusement, la
sécurité de l'infrastructure IoT peut étre considérablement affectée par le nombre
de nceuds et de modules connectés au réseau. En raison du nombre croissant
d’objets liés et de la complexité du réseau, il est important que la sécurité de I'IoT
soit continuellement améliorée. L'un des moyens les plus efficaces de résoudre ce
probleme consiste a mettre en ceuvre une technologie blockchain. Ce type de
sécurité peut eétre utilisé pour empécher l'accés non autorisé aux données
collectées et stockées par I'loT. La complexité de I'intégration et de la protection
des données par I'Internet des objets est immense. Les organisations qui utilisent
de tels systemes généreront de grandes quantités de flux d’informations, y compris
des ressources humaines et des processus de production. Les renseignements de
nature délicate que les organisations recueillent et utilisent sur Internet doivent

demeurer confidentiels et ne doivent étre accessibles qu’au personnel autorisé.

Systéemes de gestion de confiance basés blockchain dans l'internet des objets (I0T) 1



Introduction générale

Pour ce faire, ils doivent mettre en ceuvre des politiques et des procédures de
sécurité appropriées congues pour protéger les objets connectés au réseau. L’'un
des moyens les plus efficaces de protéger les informations qu'une organisation
recueille et utilise sur Internet consiste a utiliser une solution collaborative de
détection des intrusions. Ce systeme utilise la technologie blockchain pour
permettre a ses systéemes de détection de partager des informations sur les
attaques. En raison de la nature de la technologie impliquée et de la facilité avec
laquelle elle peut étre exploitée par des individus malveillants, la sécurité de I'ToT
est trés importante. Chaque noeud doit étre protégé contre diverses menaces, telles
que les virus et les chevaux de Troie. Malgré les progres technologiques qui ont eu
lieu dans la protection des données, il n’est toujours pas suffisant d’empécher
I’'acces non autorisé a 'Internet des objets. Pour garantir le maintien de la sécurité,
1l est important que les utilisateurs sachent qui accede aux ressources et quand.
Avec l'aide de la technologie blockchain ,il peut désormais mettre en ceuvre un

systéme capable de détecter et de prévenir les failles de sécurité en temps réel.
On formule une problématique de la maniére suivante :

"Comment les systémes de gestion de confiance basés sur la technologie blockchain
peuvent-ils améliorer la sécurité, la confidentialité et la tracabilité des

transactions dans les paniers intelligents ?"

Dans Le premier chapitre " IoT et blockchain", nous abordons les bases de la

blockchain et I'internet des objets.

Dans le deuxieme chapitre " Les techniques blockchain dans IoT", nous
parlerons des problemes de sécurité qui affectent I'loT et de la facon de les
résoudre a l'aide de la blockchain. Afin de gestion d'exemples d'applications de
différents domaines en Internet des Objets, nous avons intégrés la blockchain

entratre en route des applications.

Dans le troisieme chapitre "Présentation de P’architecture globale du
systéme", on concentre sur un systeme de confiance qui utilise la technologie
blockchain dans I'Internet des objets . Et les détails d’architecture de ce systeme

Il vise a fournir un cadre permettant aux supermarchés de maintenir la confiance

Systémes de gestion de confiance basés blockchain dans l'internet des objets (I0T) 2
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de leurs clients on utilise un panier intelligent.

Dans le quatrieme chapitre "Implémentation”, on parle du systéeme de paiement
en utilisant des contrats blockchain. Nous explorerons les outils qui ont été utilisés
pour développer ce systéme, et nous présenterons ensuite ses différents

composants. Ainsi que décrivons son fonctionnement.

Systéemes de gestion de confiance basés blockchain dans l'internet des objets (I0T) 3



Chapitre 01 IoT et blockchain

Chapitre 01
IoT et blockchain

Introduction

L’émergence et 1’évolution rapides de l'Internet des objets ont conduit au
développement de nouveaux cas d’utilisation impliquant l'utilisation de la
technologie Blockchain. Avant de parler du potentiel de la Blockchain et de 1'IoT,
1l est important de reconnaitre d’abord les différentes définitions de ces concepts.

Ces deux domaines sont trés spécifiques et précis.

1-Internet des objets

1.1-Définition

Le terme Internet des objets fait référence a un groupe d’appareils qui peuvent
communiquer entre eux a I'aide d'un réseau sans fil. Ces objets peuvent collecter

et transférer des données avec une puissance limitée, et ils peuvent remplir

diverses fonctions sans nécessiter d’'intervention humaine. [1].

Systéemes de gestion de confiance basés blockchain dans l'internet des objets (I0T) 4
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@ 2c
Big D[ata %

Usine Connectivité réseau

Maison
intelligente

Hopitale intellegente Analyse des données

Object's'connectés

Figurel.l—Ecosystéme de 'Internet des objets (IoT). [10]

1.2- Vue d’ensemble d’IDO

A un réseau de communication sans fil ou filaire. Il s’agit notamment d’éléments
qui surveillent et controlent leur environnement, tels que des capteurs et des
caméras. Certains des domaines couverts par les services offerts par 1'ldo
comprennent la chaine d’approvisionnement, la fabrication et I'’énergie. [ La
Figure 1.1] montre une représentation d’'un systéeme typique composé des sous-

systemes.

1.2.1-La couche d’accés

Est composée d’appareils qui collectent et détectent les données dun
environnement physique. Il s’agit notamment des capteurs et d’autres objets
physiques. Il s’agit notamment des points d’acces, des appareils sans fil et des
étiquettes RFID. En outre, d’autres acteurs tels que les collecteurs et les
actionneurs peuvent également bénéficier des données collectées par ces appareils.
Comme ces appareils interagissent avec 'environnement, leur logiciel embarqué

peut exécuter diverses fonctions. [2]
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Chapitre 01 IoT et blockchain

1.2.2-La couche communication d’un centre

Est composée des différents protocoles qui permettent aux appareils et aux
réseaux de communiquer. Les données collectées sont ensuite transmises aux
stations de base et aux passerelles, qui sont ensuite utilisées pour établir un
réseau industriel. Les différents protocoles utilisés par la couche de

communication incluent Bluetooth, IEEE 802.11 et infrarouge. [2]

1.2.3-La couche applications

Est une interface entre les différents appareils et les réseaux auxquels ils se
connectent. Il gere le formatage et la présentation des données et joue un réle dans
I’échange d’'informations entre différentes applications et réseaux. Cette couche est
couramment utilisée dans I'ToT industriel, les réseaux intelligents et I'Internet des

véhicules. [2]

Vlllemteggente Ferme intelligente Hépital intelligent Nisioiiiiiaasie loT Enabled Factories
oYV~ e .
v s 'a =)

)

i

Couche Application

— —j é(( )
Couche de commu:r;e:irc;jr:nalyse N _] )))
() (CD)
.o ow oy

Données en transit —
Couche d'acces e ‘O—O] s
Objets — ffﬁ D%? = G/- ( @ | Données
Appareil loT 5 @%

Figure 1.2-L’IoT se compose d’une couche d’accés, d’'une couche de

communication et d’une couche applications. [2]

1.3- Défis d’'IDO

L’Internet des objets (IoT) est un réseau d’appareils et de logiciels qui peuvent
collecter et interpréter des données provenant de divers objets dans un
environnement physique. Ses diverses caractéristiques ont soulevé un certain

nombre de questions. [2]
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1.3.1- L’hétérogénéité des dispositifs

Un objet peut étre déployé avec une variété de capteurs et de logiciels en fonction
de son utilisation prévue. Ceux-ci collecteront des données et les traiteront via son
logiciel intégré. Les différents logiciels et capteurs qui peuvent étre utilisés par un
objet sont congus pour répondre aux besoins spécifiques de leur utilisation prévue.
Une fois déployé, l'objet peut collecter des données a partir de ces capteurs. Le
traitement peut étre simple ou complexe selon 'application. Par exemple, il peut
étre utilisé pour vérifier si la température est dans l'intervalle qui a été défini
précédemment. Les exemples simples montrent les différents types de données qui
peuvent étre collectées et stockées dans un centre de données. Cependant, ils
révelent également la complexité des besoins que ces données génerent. Outre le
type de données collectées, il prend également en compte les différentes exigences
de sécurité impliquées dans le fonctionnement de I'Internet des objets (IoT). Cest

pourquoi il est important de gérer 'hétérogénéité des appareils. [3]

1.3.2- Les ressources limitées

L’Internet des objets (IoT) a été développé grace a l'utilisation d’appareils
intelligents, qui ont limité les ressources afin de garder les choses compactes.
Grace aux progres de l'intégration et de la miniaturisation, des objets plus
puissants sont maintenant disponibles. Malgré les progres réalisés dans 'loT, de
nombreux objets connectés manquent encore des ressources nécessaires pour
fonctionner correctement. Certaines des contraintes couramment rencontrées par
ces appareils incluent la puissance de traitement, la mémoire et I'autonomie
énergétique. Lorsqu’il s’agit de faire fonctionner 1’énergie, les objets dépendent de
batteries et de panneaux solaires.

Dans cette section, nous parlerons des différents types de technologies de
communication utilisés dans I'IoT. L'un des facteurs les plus importants a prendre
en compte lorsqu’il s’agit de mettre en ceuvre la sécurité dans le réseau est la
consommation d’énergie des objets connectés. En effet, selon le type de données
transmises, la quantité d’énergie consommeée par les objets peut varier. La prise
en compte de ces contraintes garantira le succes des propositions. Une solution qui

répond a tous les besoins de connectivité de I'loT sera fournie. [3]
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1.3.3-Interopérabilité médiocre

Le manque d’interopérabilité entre les différents systemes et appareils est I'un des
principaux facteurs qui empéchent le développement de systéemes IoT efficaces. En
effet, la décentralisation et 'hétérogénéité variables de ’environnement rendent

difficile la mise en ceuvre d'une interopérabilité efficace. [2]

1.3.4-La mobilité

En raison de l'essor de I'Internet des objets (IoT), nous constatons un nombre
croissant d’appareils intelligents qui peuvent se déplacer. Certains d’entre eux
incluent des drones, des aspirateurs intelligents et des voitures connectées. Afin
de permettre aux utilisateurs de mieux comprendre les données collectées par ces
appareils, ils sont autorisés a accéder aux différents services offerts par le réseau.
L’introduction de réseaux dynamiques dans le réseau est causée par le mouvement
de ces dispositifs. Ceux-ci peuvent étre créés en connectant divers appareils a un
seul réseau pendant une période de temps spécifique. En raison de la complexité
des réseaux dynamiques, il peut étre tres difficile de les gérer dans les grandes
organisations. En effet, déterminer si un appareil est autorisé a rejoindre le réseau
revient a demander un niveau de confiance. La gestion de la mobilité peut étre
effectuée de différentes manieres dans des réseaux dynamiques. Un exemple de
ceci est I'intégration d’'un appareil intelligent dans un objet physique. Ce gadget
doit étre capable de détecter son environnement afin de déterminer son
emplacement probable pour partir. Cela peut étre fait en analysant les messages
envoyés par les participants aux réseaux. Cela peut également étre fait en
surveillant les émissions des balises. [4] L'un des moyens de gérer la mobilité
consiste a intégrer des messages de controle et de signalisation dans les protocoles
du réseau pour la gestion des nceuds de localisation. [5] A la mobilité augmentation
utilisée, 1l avait déclaré que la surface d'attaque va par conséquent de pair. Une
solution de mobilité devrait utilisée en compte de la mobilité, en conseil de gestions

de I'Internet des objets . [6]
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1.3.5-La sécurité

Les intelligents avaient déployé en environnements, en quelques ils ne sont pas
surveillés. Par exemple, afin de découvert de données, en particulier les secteurs,
tels que la pression, T'humidité et la luminosité. Une petite donnée
I'environnement, pour remonter le terrain, sont déployés. Une station de base, ils
avaient déraillement pour faire la surveillance physique sur leur exploitant. Un
adversaire avait lui pour accéder la modification de données physiques en
confidentialité. Une petite donnée s'environnement afin de découvert de données

en particulier les secteurs, tels que la pression, ’'humidité et la luminosité. [6]

1.4. Les attaques dans l'Internet des objets
Ce sont les attaques les plus critiques qui peuvent affecter un réseau. Ils sont

généralement effectués lors du transfert de données : [7]

1.4.1-Déni de service (DoS) : Ce type d’attaque est généralement effectué par
un intrus qui tente de perturber la transmission des données. Au lieu d’écouter les
conversations, I'intrus envoie des données valides ou tente de bloquer le canal.
1.4.2-Hello flood : Le nombre excessif de messages envoyés et recus dans un canal
de transmission peut créer une quantité massive de trafic. Il s’agit d’'un type
d’attaque par déni de service.

1.4.3-Spoofing : L'usurpation d’identité ou le vol d'identité implique le transfert
ou la modification du trafic afin de voler des données ou de propager des logiciels
malveillants. Un attaquant peut également prendre le controle d’'un signal radio
et exécuter un code malveillant en insérant un module externe.

1.4.4-Selective forwarding : L'usurpation d’identité ou le vol d’identité implique
le transfert ou la modification du trafic afin de voler des données ou de propager
des logiciels malveillants. Un attaquant peut également prendre le controle d’'un
signal radio et exécuter un code malveillant en insérant un module externe.
1.4.5-Sybil : Un intrus peut créer plusieurs identités pour un seul noeud au sein
d’'un réseau en comparant ses configurations avec celles d’autres nceuds. Cette
méthode est réalisée en introduisant un logiciel ou un nceud qui est transmis dans
le réseau.

1.4.6-Wormhole (trou noir) : L’attaque modifie la position des paquets de
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données dans le réseau, ce qui peut retarder la transmission.
1.4.7-Acknowledgement flooding : Lors de l'utilisation d’algorithmes de
routage, la synchronisation des réceptions est requise dans les réseaux de
capteurs. Un nceud malveillant peut tirer parti de cette fonctionnalité pour
envoyer de fausses informations et des accusés de réception a d’autres noeuds.
1.4.8-Man-in-the-middle : Dans ce type dopération, un intrus est capable
d’accéder aux canaux de communication d'un réseau et de modifier ou d’intercepter
des données.

La troisieme partie du réseau est utilisée pour transmettre des informations.
Lorsqu'un intercepteur est détecté, ni les parties concernées ni les parties
autorisées ne sont informées de sa présence. Pour éviter cela, des transmissions
actives-passives sont effectuées pour s’assurer que les modules de réception et
d’émission sont en mode continu.

1.4.9-Attaque par relais : Un attaquant peut voler la communication dun
périphérique récepteur local en la redirigeant vers un périphérique NFC distant
ou un appareil sans contact. En raison de I'essor des cartes a puce sans contact, ce
type d’attaque est de plus en plus répandu.

1.4.10-Protocol Stack Fuzzing : Un autre type d’attaque qui peut étre utilisé
contre la technologie NFC est appelé collecte dans la pile de protocoles. Il s’agit de
capturer et d’analyser le logiciel de transmission. Un attaquant peut ensuite
I'utiliser pour collecter diverses données, telles que des photos et des contacts, a
I'insu de 'utilisateur. Un attaquant peut 'utiliser pour collecter des données lors
d’'une opération ordinaire, par exemple lors du paiement d'un titre de transport.
Cela peut ensuite étre utilisé pour effectuer des transactions illégales ou envoyer
et recevoir des appels.

1.4.11-Rogue Access Points : Il s’agit d’appareils connectés illégalement a un

réseau. Ils peuvent étre utilisés pour relayer des données.
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2. Blockchain

Les caractéristiques de la technologie blockchain incluent le fait d’étre immuable,
décentralisée et non défaillante. Il peut fonctionner dans un environnement
distribué et stocker des données de maniére peer-to-peer, ce qui le rend
incroyablement résilient. Cette redondance garantit que les informations restent
dans la chaine et empéche leur destruction. La technologie immuable garantit que
les modifications apportées au bloc seront incroyablement difficiles a apporter une

fois qu’il aura été ajouté a la chaine. [8]

2.1. Apercu de la chaine de blocs

La blockchain permet aux membres de vérifier 'authenticité des transactions en
leur permettant de le faire de maniére anonyme [9]. Lorsqu'un nouveau bloc est
ajouté au réseau, tous les membres de la chaine doivent parvenir a un accord pour
le valider. Ce processus est connu sous le nom de consensus. Les nouveaux blocs
du réseau pointent vers leur bloc précédent via une référence inverse, qui est la
valeur de hachage de ce bloc. Dans [ la Figure 1.3 | nous montrons un exemple de
blockchain composé de plusieurs blocs connectés. Chacun des blocs de la chaine a
un parent, connu sous le nom de bloc précédent. Le tout premier bloc est appelé le
bloc de genese. Chaque bloc est composé de divers éléments, tels que le numéro de
version du logiciel, le hachage des parents du bloc et le hachage racine de 'arbre
Merkel. Les différents éléments d’'une blockchain sont organisés en blocs. Il s’agit
notamment du numéro de version du logiciel, des horodatages, du nonce et des
bits. Le hash des parents du bloc est une représentation du hash racine de I'arbre
Merkel. Il contient également les horodatages, nonce et les bits, qui sont les
éléments de la difficulté du consensus. Comprendre les différents aspects de la
technologie blockchain est tres important afin de bien comprendre son potentiel
d’intégration avec I'Internet des objets (IoT). Dans ce chapitre, nous parlerons de

la taxonomie, des fonctionnalités et du flux de travail de la blockchain.
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Figurel.3-Les différents blocs connectés de blockchain. [10]

2.2. Caractéristiques de la chaine de blocs
Les différentes caractéristiques de la technologie blockchain qui peuvent étre
utilisées pour transformer diverses industries, telles que I'Internet des objets

(IoT), sont quelques-unes de ses caractéristiques les plus convaincantes.

2.2.1-Decentralisation

Lorsqu’il s’agit de mettre en ceuvre un systeme centralisé, les données sont
généralement stockées et consultées par un tiers. Cette approche peut entrainer
des colts plus élevés en raison de la maintenance et de la gestion des ressources,
ainsi que des vulnérabilités de sécurité. D’autre part, les plates-formes basées sur
la blockchain permettent aux utilisateurs d’effectuer des transactions sans avoir

besoin d’un tiers pour gérer leur authentification ou leur autorisation. [10]

2.2.2-Immuabilité

Chaque bloc d'une blockchain est stocké avec son hachage précédent. Lorsquun
attaquant modifie le contenu d’'un bloc donné, il doit modifier le hachage et 'arbre
de Merkle de tous les autres blocs pour ce faire. La blockchain est tres résistante
a la censure et est également tres difficile a falsifier. Pour ajouter un nouveau bloc,

tous les mineurs doivent 'approuver par consensus. [10]
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2.2.3-Vérifiabilité

Tous les membres d’'un réseau blockchain possédent une copie de I’ensemble du
systéme, ce qui signifie qu’ils peuvent accéder a ses données, ou qu’ils se trouvent.
Cette transparence permet aux utilisateurs d’effectuer diverses transactions telles

que la recherche de transactions impliquant des adresses spécifiques. [10]

2.2.4-Transparence

Tous les utilisateurs de systemes de blockchain publics, tels qu’Ethereum, ont les
mémes droits lorsqu’il s’agit d’'interagir avec la chaine. De plus, toutes les
transactions doivent étre stockées et validées par les mineurs. Cela garantit que

les données peuvent étre obtenues de maniére transparente. [10]

2.2.5-Pseudonyme

Malgré la transparence de la blockchain, elle parvient toujours a protéger la vie
privée de ses utilisateurs en rendant ses adresses anonymes. Certaines études ont
montré qu’il peut étre utilisé pour identifier les utilisateurs malveillants qui

effectuent des transactions illégales. [11]

2.3-Taxonomie des chaines de blocs

Malgré la transparence de la blockchain, elle parvient toujours a protéger la vie
privée de ses utilisateurs en rendant ses adresses anonymes. [12] Certaines études
ont montré qu’il peut étre utilisé pour identifier les utilisateurs malveillants qui
effectuent des transactions illégales. Les développeurs peuvent utiliser la
technologie blockchain dans diverses applications. Il existe trois principaux types

de blockchain : publique, consortium et privée. [10]

2.3.1-Blockchain publique

Dans une blockchain publique, tous les membres peuvent librement rejoindre et
accéder au contenu du réseau. Des exemples de telles plates-formes incluent
Bitcoin et Ethereum. Dans une blockchain publique, les utilisateurs peuvent
également effectuer des transactions directement.

En raison du grand nombre d’utilisateurs anonymes, il est important que les
développeurs de blockchains publiques s’assurent que leurs réseaux sont

sécurisés. Lors de la création de nouveaux blocs, 1ls doivent d’abord résoudre un
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puzzle informatique connu sous le nom de consensus.
Des frais de traitement sont imposés sur chaque transaction forgée dans une
blockchain publique. Ces frais incitent les utilisateurs a participer au processus

de vérification, ce qui garantit la sécurité du contenu du réseau. [10]

2.3.2-Blockchain privée

Les blockchains privées sont autorisées et chaque membre du réseau est un
individu connu au sein du groupe ou de 'organisation auquel il appartient. Ils sont
généralement utilisés pour les organisations privées, ou le seul accés au contenu
de la blockchain est limité a certaines personnes. Contrairement aux blockchains
publiques qui reposent sur des frais et des jetons, les blockchains privées ne
dépendent pas de frais ou de jetons pour fonctionner. Les nouveaux blocs sont
publiés et vérifiés par les membres du réseau.

Les blockchains privées ne sont pas aussi immuables que les blockchains
publiques. En effet, les membres du réseau peuvent modifier les conditions de la

blockchain a tout moment. [10]

2.3.3-Blockchain du consortium

Une blockchain privée est un type de registre distribué qui permet aux
organisations privées de controler le contenu de leur propre réseau. Il est
couramment utilisé pour les particuliers, qui n’ont qu’un acces limité au contenu
de la blockchain. Contrairement a la blockchain publique, qui repose sur des frais
et des jetons pour fonctionner, les blockchains privées ne reposent pas sur des
frais. De plus, de nouveaux blocs sont vérifiés et publiés par les membres du
réseau. Les blockchains privées ne sont pas aussi immuables que les blockchains
publiques. En effet, les membres du réseau peuvent modifier les conditions de la

blockchain a tout moment. [10]

2.4 Consensus sur la chaine de blocs

Depuis plus d’'une décennie, le consensus fait I'objet de recherches actives. Son
objectif est de s’assurer que les informations partagées sur la blockchain peuvent
étre conservées en toute sécurité. La clé du modele de fonctionnement de la

blockchain réside dans les protocoles de consensus. Un consensus blockchain est
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un algorithme qui aide les mineurs a parvenir a un accord concernant I’ajout d’'un
nouveau bloc a la chaine. [13] Selon les auteurs de ’étude, 1l s’agit d'un mécanisme
qui permet au réseau de prendre des décisions. Il permet aux mineurs de décider
d’accepter ou de rejeter une transaction. Dans cet article, nous parlerons de
certains des algorithmes de consensus existants qui sont utilisés dans les réseaux

blockchain. [14]

2.4.1-Preuve de travail

Le premier consensus majeur créé a 'aide de Bitcoin et d’autres crypto-monnaies
est le PoW. Il s’agit d’un processus complexe qui nécessite une authentification et
une puissance de calcul a long terme. Pour parvenir a un consensus, les mineurs
doivent résoudre un probleme mathématique. La difficulté du puzzle PoW dépend
du nombre de mineurs qui y travaillent et de la charge du réseau. Une fois qu'un
mineur I'a résolu, ils ajoutent le nouveau bloc a leur chaine et le diffusent sur le
réseau. Ce processus permet a tout le monde sur la blockchain de confirmer le bloc

publié. [10]

2.4.2-Preuve d’enjeu

L’objectif du consensus PoS est de réduire la consommation d’énergie du réseau en
misant les parts économiques de ses pairs. Dans ce cas, le terme mineurs n’est plus
utilisé et seuls les sélectionnés sont choisis pour forger de nouveaux blocs. Le
processus de sélection est mené de maniere aléatoire en fonction du nombre de
mises du validateur choisi. Les algorithmes PoS sont vulnérables aux attaques,
telles que les attaques a 51%, ou un opérateur de blockchain utilise une majorité

pour modifier ou contréler la blockchain. [10]

2.4.3-Preuve d’activité

Le consensus de preuve d’activité est un systeme qui combine les avantages du
PoS et du PoW. Il encourage a la fois l'activité et la propriété dans la blockchain.
Les mineurs sont récompensés pour avoir trouvé le nonce, et ils peuvent ensuite
ajouter de nouveaux blocs a la chaine en complétant les étapes nécessaires.

La regle des 51% empéche les mineurs d’attaquer le réseau. Méme si un mineur

peut posséder 51% des actions, i1l ne peut pas controler la création de nouveaux
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blocs. [15]

2.4.4-Tolérance aux pannes byzantine pratique

L’algorithme de consensus PBFT est con¢u pour résoudre le probleme général
byzantin problématique. Il s’agit de décider quelle stratégie adopter pour éviter un
échec total. Cette classification vise a garantir que seuls les mineurs honnétes
peuvent parvenir a un accord concernant I’état du systeme. Un nouveau bloc est
créé en trois phases. Le principal est responsable de s’assurer que les transactions
sont ordonnées. Le mineur devrait obtenir plus des deux tiers des voix pour passer
d’'une phase a l'autre. PBFT utilise un consensus distribué sans nécessiter de
calculs mathématiques compliqués, et il est plus économe en énergie que PoW.
Cependant, il est vulnérable aux attaques, en particulier a grande échelle.
L’utilisation d’algorithmes de consensus est cruciale pour maintenir I'intégrité
d’un réseau blockchain. Ils aident les membres du systéeme a parvenir a un accord
concernant la version du réseau qu’ils souhaitent maintenir. Bien qu’il existe
différents types d’algorithmes de consensus utilisés dans la technologie

blockchain, chacun ne convient qu’a un certain nombre de scénarios. [16]

2.5-Contrats intelligents Blockchain

Lorsque certaines conditions sont remplies, les contrats intelligents blockchain
s’exécuteront et exécuteront un code une fois les conditions préalables remplies.
La plate-forme la plus utilisée pour exécuter des contrats intelligents est
Ethereum. La solidité est un type de codage utilisé pour la création de contrats
intelligents blockchain. Ceux-ci sont généralement utilisés pour établir des
controles d’acces ou gérer des systemes. Les contrats intelligents sont composés de
quatre phases séquentielles. L’étape de création implique la négociation des
termes et conditions du contrat intelligent. Le déploiement d’un contrat intelligent
sur la blockchain est généralement considéré comme un déploiement sécurisé. Il
peut étre exploité sans modification en raison de 'immuabilité de la blockchain.
Le contrat intelligent sera automatiquement exécuté une fois la condition remplie.
Cela permettra a la transaction d’étre approuvée par les mineurs. Apres
lachévement d’'un contrat intelligent, I’état mis a jour de toutes les parties

impliquées est stocké dans la blockchain et toutes les transactions effectuées au
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cours du processus sont documentées et archivées. [10]

Conclusion

Les limites de I'Internet des objets (IoT) peuvent étre abordées a 'aide de diverses
avancées technologiques. Par exemple, en utilisant des algorithmes d’optimisation
du réseau, les appareils peuvent étre équipés d’'une meilleure connectivité. Les
progres réalisés dans les technologies de I'TA, de 'apprentissage automatique et
de la blockchain devraient contribuer a améliorer la connectivité des appareils IoT.
En raison de leur potentiel a résoudre divers problémes, tels que la sécurité, la
fiabilité et l'interopérabilité, la blockchain peut jouer un role essentiel dans le
développement des systemes IoT. Cet article présentera les bases de la technologie
blockchain et ses avantages. [2]

Une blockchain est construite sur un registre distribué inviolable, ce qui en fait
une solution idéale pour résoudre le probleme de SPoF. Il peut étre intégré dans
divers domaines, tels que I'Internet des objets (IoT), pour empécher 'acces non
autorisé aux données collectées par ces appareils. En raison des caractéristiques
de la technologie blockchain, il est incroyablement difficile pour quiconque de
falsifier des enregistrements. Cependant, il est toujours confronté a divers défis
qui 'empéchent de s'intégrer pleinement a I'Internet des objets. Certains d’entre
eux incluent ses problemes d’évolutivité et la nature intensive de calcul de ses

algorithmes de consensus. [10]
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Chapitre 02

Les techniques blockchain dans IoT

Introduction

L’Internet des objets est trés fascinant et passionnant. Cependant, il est également
tres difficile de créer un écosystéme sécurisé qui permettra aux différents blocs de
construction de I'IoT de fonctionner de maniére transparente [17]. Le terme
blockchain fait référence a une base de données qui ne cesse de croitre et qui n’a
pas de PC central ou maitre. Cela en fait un cadre idéal pour analyser les
vulnérabilités dans diverses unités [18]. Alors que la convergence des technologies
blockchain et IoT se poursuit, il est important que les différentes technologies
utilisées pour résoudre ces problemes soient étudiées en profondeur [20]
L’architecture IoT utilise la technologie blockchain pour maintenir un
enregistrement immuable de chaque opération effectuée par les appareils.[18]. La
possibilité de mettre en ceuvre des cadres IoT complexes via la blockchain fournit
un cadre pour résoudre des problemes auparavant impossibles ou complexes. [21].
Le probleme le plus important concernant la convergence potentielle de la
technologie blockchain et de I'Internet des objets (IoT) est 'emplacement de la
blockchain. [19]. En raison des ressources de calcul limitées et de la bande
passante requise pour la technologie des registres distribués. [22].

En effet, les transactions sont acheminées via différents pairs au sein du réseau.
Lorsqu’une transaction est initiée, le certificat d’enregistrement d'un appareil IoT
est émis par lautorité de certification du Fabric. Ce sont la quelques-uns des

facteurs qui sont pris en compte pour améliorer 'efficacité globale du systeme. [23]
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1.L’intégration de blockchain dans le IoT

1.1- Problémes d’intégration de la blockchain et de I'loT

L’intégration de la technologie Blockchain dans I'Internet des objets (IoT) peut
aider a résoudre divers problémes de sécurité. L'un des principaux défis auxquels
les administrateurs systéme sont confrontés est le transfert sécurisé des données
sur le réseau. Avec l'aide de Blockchain, ils peuvent maintenant résoudre ce
probleme. Cependant, le plus grand défi auquel les développeurs et les
organisations sont confrontés est 'architecture et le principe de fonctionnement
de la technologie. Avant de mettre en ceuvre la technologie Blockchain dans un
systeme IoT, il est important de discuter d’abord des différents problemes qui

peuvent survenir en raison de son intégration. [ Figure 2.1]. [24]

Problemes d’'intégration de la blockchain et de

I'ToT
; Puissance de Anonymat et N
Taille de la . iy A Rapidité des
blockchain traltement Securite conf@e_nuahte des transactions
requise utilisateurs

Figure 2.1-Problémes d’intégration de I'loT et de la Blockchain. [24]

1.1.1-Taille de la blockchain

La taille statique et opérationnelle des données collectées par les systemes IoT est
tres différente de celle générée par les technologies Blockchain. Les tailles de ces
technologies, qui incluent Ethereum et Bitcoin, ont déja atteint 250 Go et 1 To, ce
qui les rend incroyablement difficiles a traiter. Cela rend incroyablement difficile
I'intégration de la blockchain dans I’écosysteme IoT. Afin de résoudre le probleme
du stockage des données, il est suggéré que les données collectées par les appareils
IoT soient stockées sur le cloud. Cependant, cette méthode entre en conflit avec le

cadre Blockchain en raison de la fagon dont elle est distribuée. [24]
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1.1.2-Puissance de traitement requise

Pour fournir des fonctionnalités de haute sécurité, telles que I'authentification
forte et 'immuabilité, Blockchain utilise des algorithmes de consensus et de PoW.
Ceux-ci sont généralement trés énergivores et nécessitent beaucoup de puissance
de traitement. D’autre part, les appareils IoT utilisent des processus et des
protocoles a faible consommation d’énergie. Pour cette raison, il est tres difficile

de les faire fonctionner de maniére transparente les uns avec les autres.[24]

1.1.3-Sécurité

De nombreux chercheurs pensent que la blockchain peut étre utilisée comme
solution de sécurité pour I'Internet des objets (IoT). Cependant, cette intégration
introduit un sérieux probleme concernant la fiabilité des données collectées par le
systeme. Afin de garantir I'intégrité des données, il est important que le systeme
ne regoive pas de données malveillantes des appareils. Il existe diverses raisons
pour lesquelles les données peuvent étre corrompues dans I'loT, telles que la
défaillance des appareils, le piratage des réseaux et les faux appareils. Lorsqu’il
s’agit de mettre en ceuvre des protocoles de sécurité dans I'loT, divers problemes

doivent étre résolus. [24]

1.1.4-Anonymat des utilisateurs et leur vie privée

Bien que Blockchain ait été en mesure de résoudre le probleme de confidentialité
entourant les données sur son réseau, elle pourrait ne pas étre en mesure de
protéger completement les informations contenues dans les appareils de I'Internet
des objets (IoT). Afin d’empécher I'acceés non autorisé aux données, nous avons
discuté de la facon dont des ressources limitées peuvent empécher le traitement
des protocoles complets de sécurité et de confidentialité Blockchain dans les
appareils IoT. Cela signifie que les attaquants peuvent facilement exploiter cette
vulnérabilité. Malgré les avantages de la fonction d'immuabilité de Blockchain,
elle peut toujours créer des problemes d’anonymat des utilisateurs en raison de la
facon dont elle partage les mémes informations entre ses blocs. Selon des études
menées par des chercheurs en 2018, et a nouveau en 2019, Blockchain peut
exposer ses utilisateurs a de graves problemes de confidentialité et étre vulnérable

a des attaques telles que les doubles dépenses et le reniflement de paquets. Par
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conséquent, il n’est actuellement pas possible de développer une solution capable

de prévenir ces types d’attaques. [24]

1.1.5-Rapidité des transactions

L’'un des plus gros problemes auxquels les utilisateurs de Blockchain sont
confrontés lorsqu’il s’agit de l'intégrer a I'Internet des objets est sa vitesse de
transaction. Dans un systéme interconnecté, les données générées par les
appareils peuvent ne pas se synchroniser avec la vitesse de traitement de
Blockchain. Par exemple, Bitcoin, Ethereum et d’autres systémes similaires n’ont
que des vitesses de traitement d’environ quatre a cinq transactions par seconde.
Non seulement Blockchain ne stocke pas et ne traite pas les données collectées par
les appareils IoT, mais elle ne fonctionne pas non plus bien lorsqu’il s’agit
d’effectuer des transactions. Ce probléme peut empécher le systéme de fonctionner

correctement. [24]

1.2-Stratégies d’intégration Blockchain et IoT

Certaines techniques d’intégration intelligentes peuvent aider a minimiser les
problemes d’intégration liés au développement de I'Internet des objets (IoT).
Cependant, le déploiement correct de la couche Blockchain n’est pas toujours
facile. C’est pourquoi il est important de considérer les différentes approches qui

seront utilisées pour établir la communication entre les deux parties. [24]

1.2.1. Modéle Inter IoT

Le modéle le plus simple de la facon dont les appareils IoT [ Figure 2.2 ] peuvent
communiquer est le suivant. Cela n’implique pas l'utilisation de ressources
informatiques de haut niveau telles que celles trouvées dans Blockchain. Cela
garantit qu’il peut fonctionner de la maniere la plus rapide possible. Il est idéal
pour les applications qui ont besoin d'une latence et d'une sécurité de

communication plus faibles. [24]
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données
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Figure 2.2-Modéle d’intégration inter-IoT.[24]

1.2.2-Modéle IoT-Blockchain

Ce concept utilise la technologie Blockchain pour connecter tous les appareils d'un
réseau IoT. Il nous permet de mettre en ceuvre diverses fonctionnalités de sécurité
pour protéger le systeme [Figure 2.3]. Les données et les transactions du réseau
sont stockées dans Blockchain. Cette approche offre divers avantages, tels que sa
capacité a stocker et a gérer les transactions. Il élimine également le besoin de
saisie manuelle des données et fournit un environnement sécurisé pour I'’échange
d’informations. Cependant, en raison de la lenteur du taux de transaction, cela

peut étre une préoccupation pour la latence du réseau. [24]
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Figure 2.3-Intégration du modéle IoT-Blockchain. [24]
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1.2.3-Modéle I0T-Blockchain basé sur le cloud/brouillard et la périphérie

Le développement du cloud et de l'informatique par brouillard a résolu de
nombreux probléemes liés aux ressources limitées des appareils de I'Internet des
objets (IoT) [ Figure 2.4 ]. L'un des avantages les plus importants de cette
technologie est le transfert de la charge de calcul des appareils vers le cloud. Le
développement du cloud et de I'informatique par brouillard a résolu de nombreux
probléemes liés aux ressources limitées des appareils de I'Internet des objets (IoT).
L’un des avantages les plus importants de cette technologie est le transfert de la
charge des appareils vers le cloud. En raison de la puissance de traitement et de
I’énergie élevées requises pour faire fonctionner une Blockchain, I'utilité de cette
technologie a augmenté dans le contexte de l'intégration de I'loT et de la

Blockchain. [24]
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Figure 2.4-Modéle hybride d’intégration basé sur le cloud/brouillard et la
périphérie. [24]

1.3-Fiabilité des données IoT dans la blockchain

Disposer de données fiables est trés important pour les organisations, car cela peut
les aider a renforcer la confiance dans leurs données. [25]. L'un des facteurs les
plus critiques pris en compte par les organisations lorsqu’il s’agit de mettre en
ceuvre et de maintenir des initiatives d'intégrité des données est de s’assurer que
les données qu’elles collectent sont fiables. Cela se fait grace a l'utilisation de

sources de données sécurisées et résilientes. Malheureusement, les données
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collectées par les applications IoT peuvent étre sujettes a des attaques de
falsification. C’est pourquoi il est important qu’ils disposent de l'infrastructure
nécessaire pour prévenir ces attaques. Avant de mettre en ceuvre la technologie
blockchain, il est important que les données collectées a partir de I'Internet des
objets (IoT) soient minutieusement inspectées pour empécher tout accés non
autorisé et toute manipulation. Ce probléme est principalement dii au manque
d’interaction entre la blockchain et les données du monde extérieur. La fiabilité
des données collectées a I'aide de la technologie blockchain a fait I’objet de diverses
études. [26] L'objectif du modele de confiance proposé est de s’assurer que les
différentes composantes de la blockchain sont sécurisées et résilientes. Ce
processus implique de fournir un tiers qui peut effectuer la vérification et 'analyse
des données collectées et stockées sur la blockchain [27] les auteurs ont expliqués
comment une blockchain décentralisée peut étre utilisée pour vérifier
lauthenticité des données. Il utilise un systeme de vote pondéré pour s’assurer
que les données sont fiables. Les données du systéme sont représentées sous la
forme d’'un ensemble d’instructions booléennes pour vérifier la validité de la
proposition. En tant que collaborateurs, les auteurs de cet article fournissent un
cadre pour 'analyse et la vérification des données.

Ils divisent les roles des certificateurs et des soumissionnaires en deux catégories
le premier est plus susceptible de présenter un risque et une récompense élevés,
tandis que le second est plus susceptible de présenter un risque et une récompense
faibles. Pour s’assurer que les participants ont un niveau élevé de confiance, ils
ont proposé un modele de confiance qui récompense les personnes fiables avec des
récompenses pour l'exécution d'une tache. L'implication non réglementée de
sources de données externes dans I’échange d’informations peut encore violer
I'équilibre de Nash. Cela peut étre fait par la création d’attaques de collusion hors
chaine en tirant parti des efforts de certains certificateurs et soumissionnaires
malveillants. Les auteurs de Blockchain Architecture. [28] ont proposé un cadre
décentralisé qui permet une vérification efficace des données. Il évite I'utilisation
d’'un mécanisme de consensus unique en mettant en ceuvre un consensus

multiface.
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1.4-Sécurité de Blockchain et IOT

L’un des facteurs les plus critiques dans le développement des applications et des
services de I'Internet des objets est la sécurité [29]. L’essor de I'Internet des objets
(IoT) en a fait une cible attrayante pour les failles de sécurité. Ces attaques
peuvent aller de simples piratages a des attaques plus sophistiquées qui peuvent
affecter l'intégrité du systeme [40]. En raison de la complexité de la surface
d’attaque, les applications IoT sont sujettes a rencontrer divers probléemes de
sécurité. L’'environnement dans lequel les appareils fonctionnent pose également
des défis supplémentaires lorsqu’il s’agit de les protéger. La plupart du temps, le
développement d’appareils IoT n’est pas une priorité de sécurité. L'utilisation de
la technologie blockchain peut aider a améliorer la sécurité des transactions IoT
en stockant les transactions signées, hachées et chiffrées numériquement. Il peut
également aider a empécher I'acces non autorisé a 'appareil en mettant en ceuvre
des contrats intelligents. Le tableau [1] montre une variété d’études qui
démontrent comment la blockchain peut étre utilisée pour sécuriser les
applications IoT.

Le nombre croissant d’appareils reliés et la complexité de leur connectivité ont
soulevé de nouvelles préoccupations concernant la sécurité des applications de
I'Internet des objets (IoT). Outre les pirates externes, les acteurs internes sont
également des menaces potentielles. Ces personnes peuvent prendre le controle
des appareils IoT et accéder a leurs données sensibles. Les nouvelles technologies
telles que I'TA peuvent aider a améliorer la sécurité des applications de I'Internet
des objets (IoT) en prévenant les violations de données et en veillant a ce qu’elles
solent sécurisées. L’apprentissage automatique est un type d’intelligence
artificielle qui utilise des données collectées a partir d’expériences passées pour
améliorer les performances [41]. L’apprentissage automatique est un type
d'informatique qui utilise des techniques mathématiques et I'intelligence
artificielle pour construire des systemes d’apprentissage et de modélisation. Il
peut étre utilisé pour améliorer la sécurité et I'efficacité des applications IoT. [42].
En raison de 'immense quantité de données collectées par I'Internet des objets
(IoT), l'apprentissage automatique (ML) peut étre utilisé pour analyser et prédire

les vulnérabilités de sécurité des appareils. Dans cette section, nous parlerons de
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certains des travaux effectués a l'aide de la blockchain et d’apprentissage

automatique pour améliorer la sécurité de I'loT.

1.4.1-Détection d’attaque

Afin d’empécher tout accés non autorisé a I'Internet des objets (IoT), les auteurs
de cet article [43] ont proposé un mécanisme de sécurité qui utilise 'apprentissage
automatique pour analyser la présence des utilisateurs dans une IoT-Zone donnée.
Cette méthode peut étre utilisée pour sécuriser la communication entre 'appareil
et l'utilisateur. Les auteurs ont également proposé d’utiliser une plate-forme basée
sur la blockchain pour mettre en ceuvre cette sécurité. [44]. La solution proposée
permettrait aux utilisateurs d’accéder au systéme a l'aide d'un mot de passe a
usage unique et d'un jeton numérique. Cette méthode empécherait également
I'acces non autorisé. Les auteurs [45] d'une étude ont proposé un cadre blockchain
qui permettrait aux participants au test de stocker et d’identifier les logiciels
malveillants. Ce systeme leur permettrait également de classer ces logiciels
malveillants.

Les auteurs [46] d’'une étude ont présenté un cadre permettant la détection et le
calcul sécurisé des comportements malveillants. Surnommée deepchain, elle
utilise un algorithme de seuil de Paillier pour garantir la confidentialité des
données et leur auditabilité. Ils ont également suggéré d’utiliser la blockchain
pour inciter les participants a se comporter correctement.

Dans une étude publiée en article [47], les auteurs ont expliqué comment un
modele de réseau neuronal distribué pourrait étre utilisé pour se protéger contre
les attaques utilisant la technologie blockchain. Le modele utilise diverses
fonctionnalités telles que la décentralisation et la cryptographie pour maintenir

son état et empécher la falsification.

1.4.2-Préservation de la vie privée

Les auteurs de [48] ont proposé un cadre P2P sécurisé et décentralisé qui
permettrait aux utilisateurs de créer et de gérer des modeles de réseau
d’apprentissage profond (DNN) sur la blockchain. Ce cadre permettrait aux
propriétaires de données de protéger leur identité tout en veillant a ce que les

mises a jour finales du modeéle soient stockées dans la blockchain. En outre, le
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systéeme récompenserait les participants pour leurs contributions a 'amélioration
de la précision du modele. Les auteurs d’un article ont proposé [49] un systeme de
blockchain et d ’apprentissage automatique appelé Learning Chain. Il utilise un
algorithme de descente de gradient pour détecter et prédire les attaques
byzantines. Le systéme a également été proposé d’utiliser la blockchain Ethereum
pour sécuriser les connexions entre ses nceuds informatiques et les propriétaires
de données. Les auteurs de [50] ont présenté un paradigme qui vise a créer un
environnement informatique sécurisé et coopératif entre des nceuds qui ne sont
pas dignes de confiance. Ce paradigme est basé sur l'utilisation de diverses
technologies d’apprentissage décentralisé et de blockchain pour permettre aux

individus ayant des ressources limitées de contribuer de maniere décentralisée.

1.5-Evolutivité de la blockchain et IOT

L’un des plus gros problemes que les gens rencontrent lorsqu’il s’agit d’'intégrer la
technologie blockchain dans I'Internet des objets est sa faible évolutivité. Ce
probleme empéche le systeme de suivre la quantité massive de données collectées
par les appareils. Le nombre de transactions entrées dans un registre blockchain
en raison du temps est fonction de son débit. Dans la blockchain bitcoin, par
exemple, seules 7 transactions sont ajoutées au systeme chaque seconde. Ce
probleme est couramment rencontré dans d’autres systemes, tels que le réseau
Visa, qui peut traiter des milliers de transactions par seconde. Certaines solutions
ont proposé de créer une blockchain de consortium capable d’atteindre une
évolutivité élevée, tandis que d’autres ont suggéré de développer un consensus
plus évolutif.

1.5.1-Blockchain de consortium évolutive

Les auteurs de [61] ont proposé une méthode pour améliorer l'efficacité du
processus de création de blocs sur la Scalable Consortium Blockchain. Cette
modification affecterait la fagon dont les mineurs organisent et construisent les
blocs. Afin d’améliorer les performances, les auteurs [52] ont suggéré d’augmenter
la limite de taille du bloc. Mais, cette méthode peut conduire a une double dépense
ou a un taux de blocage périmé. [53]

Dans leur article [54], les auteurs ont proposé d’augmenter la limite de taille
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maximale des blocs. Cependant, cette méthode pourrait entrainer un taux de

blocage périmé et des problemes de double dépense.

1.5.2-Consensus blockchain évolutif

Les auteurs [55] ont proposé que le consensus blockchain soit limité a un certain
nombre de mineurs. L’auteur [56] a proposé un nouveau type de consensus
blockchain connu sous le nom de preuve d’autorité, capable de gérer de gros blocs
et transactions. Seuls les nceuds sélectionnés, appelés validateurs, sont impliqués

dans le processus de validation. Cela rend le systéeme tres évolutif.
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distance décentralisé, fiable et efficace avec
contrat intelligent blockchain pour I'IoT

industriel. [34]

pour I'Internet des objets (IoT) utilise la blockchain et
la mise en réseau définie par logiciel (SDN) pour

empécher tout accés non autorisé au réseau.

Titre de travaille Année Solutions Proposés Blockchain

Un systeme de service informatique de | 2019 Un systéeme de non-réudiation basé sur la blockchain | Ethereum
réseau de non-répudiation basé sur la pour I'Internet des objets (IoT) utilise le jeton
blockchain pour I'ToT industriel. [30] blcockahin comme enregistreur de preuves et éditeur

de services.
Systeme de réputation des noeuds de | 2019 Un cadre pour I'établissement et la gestion des Ethereum
brouillard publics IoT. [31] connexions de service entre les noeuds de brouillard

publics et les appareils de I'Internet des objets.
Un cadre d’investigation efficace | 2019 Un cadre qui utilise la technologie blockchain pour Ethereum
décentralisé basé sur la blockchain pour la sécuriser la transmission de données entre les
criminalistique numérique IoT. [32] appareils et les réseaux.
Architecture de sécurité décentralisée basée | 2019 Un systéme d’authentification et d’identification Ethereum
sur la blockchain pour le réseau IoT. [33] sécurisé et décentralisé pour I'Internet des objets

(IoT) qui permettra aux appareils de se faire

confiance.
Systeme d’audit de données externalisé a | 2020 Un systeme d’authentification sécurisé et décentralisé | Ethereum
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(IoT) utilise une blockchain légere.

Proxy Re Encryption Scheme basé sur | 2019 La criminalistique numérique est un processus qui Ethereum
Blockchain pour le partage sécurisé des peut étre effectué sur I'Internet des objets (IoT) pour
données IoT. [35] protéger I'intégrité des données.
Modele de confiance blockchain pour la | 2019 Un systéeme de recryptage proxy qui utilise la Ethereum
détection de noeuds malveillants dans les technologie blockchain pour sécuriser '’échange
réseaux de capteurs sans fil. [36] d’informations entre divers utilisateurs de I'Internet

des objets (IoT).
Sécurité renforcée de la gestion du partage | 2019 Un contrat numérique sécurisé qui utilise la Ethereum
de données IoT par les contrats intelligents technologie blockchain pour gérer ’échange
et la blockchain. [37] d’informations entre la CIA et d’autres organisations

est congu pour assurer ses opérations.
Sécurité renforcée de la gestion du partage | 2019 Un systéme d’authentification sécurisé qui utilise la Ethereum
de données IoT par les contrats intelligents technologie blockchain pour fournir aux utilisateurs
et la blockchain. [38] un acces et un controle fiables est créé.
Blockchain robuste pour la sécurité IoT. [39] | 2019 Un cadre robuste et sécurisé pour I'Internet des objets | Ethereum

Tableau [1] - Table de comparaison les travaux connexes (Blockchain pour sécuriser les applications IoT).
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2-Syntheése

En raison du nombre croissant d’appareils connectés, divers obstacles peuvent
empécher 'adoption généralisée de I'Internet des objets. Le marché de I'loT se
caractérise par la grande variété de normes et de fournisseurs. De plus, la mise en
ceuvre de solutions qui impliquent la génération de nouveaux enregistrements de
données a soulevé des préoccupations quant a l'interopérabilité. Bien que les
données collectées et stockées par les appareils IoT soient sécurisées dans le cloud,
elles peuvent étre compromises si la source est falsifiée ou si le dispositif
d’intégrité est volé. Diverses alternatives a l'Internet des objets promettent de
fournir aux utilisateurs un hub central ou leurs données sont stockées et
consultées. Mais, ils exigent également que les utilisateurs fassent confiance aux
fournisseurs et aux fabricants pour sécuriser leurs informations. La technologie
Blockchain peut résoudre ce probléeme. Les développeurs peuvent bénéficier de la
technologie blockchain en la mettant en ceuvre sous la forme dun registre
distribué qui peut les aider a éviter d’avoir a faire face a des problémes de
conception centralisée. Il stocke également les détails de la transaction de maniere
sécurisée. En tant que nouveau systeme, il peut aider a réduire le risque de vol ou
de falsification des données. En outre, la technologie blockchain peut aider a
réduire les frais généraux associés a I'Internet des objets en éliminant le besoin
d’intermédiaires et d'intermédiaires. Bien que la technologie blockchain puisse
résoudre de nombreux problemes émergents liés a I'Internet des objets, il peut
également étre tres difficile de l'intégrer dans 1’écosysteme en raison des
différences technologiques variables. L'un des problemes les plus courants qui
peuvent empécher l'adoption généralisée de la technologie blockchain est le
manque d’énergie et de capacité de stockage pour ses registres distribués. Ce
probléeme peut étre causé par le manque de ressources disponibles pour soutenir

le développement de nouvelles applications.
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Conclusion

En raison du nombre croissant d’appareils connectés, divers obstacles ont été
identifiés qui peuvent empécher 'utilisation généralisée de I'Internet des objets
dans divers secteurs. Le marché de ces appareils et plates-formes est tres différent
des autres technologies. L'un des principaux problémes qui a été identifié est le
manque d’interopérabilité entre les différentes plates-formes et appareils. Les
données collectées et stockées par ces appareils sont accessibles et exploitées dans
la plate-forme cloud, bien que cela puisse étre compromis si la source n’est pas
sécurisée. L'un des principaux avantages de la mise en ceuvre d’une conception
centralisée pour I'Internet des objets est qu’elle permet au propriétaire de
lappareil de faire confiance au fabricant ou au fournisseur pour s’assurer que ses
données sont sécurisées. Cependant, ce type de conception peut également
entrainer des probléemes en raison de la vulnérabilité du serveur central. Une
alternative est la blockchain, qui est un registre distribué qui permet aux
utilisateurs d’éviter ces problemes. Grace a ses caractéristiques uniques, la
blockchain permet aux utilisateurs de stocker des transactions en toute sécurité.
L’'un des principaux avantages de ce type de conception est qu’il permet au
propriétaire de I'appareil de faire confiance au fabricant ou au fournisseur pour
s'assurer que ses données sont sécurisées. Il élimine également le besoin
d’intermédiaires et d’autres frais généraux associés a I'Internet des objets. Malgré
les avantages de la blockchain, il n’est toujours pas possible de la mettre
pleinement en ceuvre en raison de la complexité des registres distribués et du
manque de dispositifs d’alimentation et de stockage nécessaires a son
fonctionnement. Par exemple, les exigences en matiere d’alimentation et de
stockage des appareils IoT ne sont pas idéales pour les registres distribués.
Certains des problemes qui ont été identifiés incluent le manque de stockage de
copie complete, le chiffrement des noeuds et I'incapacité d’effectuer une exécution

par consensus.
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Chapitre 03

Présentation de Parchitecture globale du
systeme.

Introduction

Ce chapitre se concentre sur un systéme de confiance qui utilise la technologie
blockchain dans I'Internet des objets (IoT). Il vise a fournir un cadre permettant
aux supermarchés de maintenir la confiance de leurs clients on utilise un panier

intelligent.

L’architecture du systéeme de confiance est traitée en détail dans ce chapitre. Ce
systeme répond au problématique tel que qui va accepter d'utiliser un objet

connecté si ¢ca mettre en danger ces données personnelles ? Ce systeme facilite

L’échange de données et la coopération entre les Supermarché et les Banques et

leurs clients avec une grosse sécurité.

Cette architecture n’offre qu’aucun attaque grace a ce systéeme décentralisé tels
que la Blockchain qui sécurises les objets connectés contre les attaques, aussi ce
systeme offre que les objets et prise de décision autonomes peuvent réagir a

I'exécution de smart contrat, lutte contre la fraude.

Cette architecture est composée en quatre niveaux typiques : capteurs de panier,
passerelles et blockchain et application. Les capteurs de panier capturent les
données tels que les prix des achats de client et les transmettent sous forme d'une
facture via une passerelle a la blockchain qui la transmet aux cloud pour les traiter
et les stocker. Si la transaction est complete la Blockchain fait un retour de

transaction au panier, ce dernier envoie la facture ver la banque et le client la recu
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depuis un message ou un courrier électronique pour confirmer que la transaction

est sécurisée.

[ Début ]
I

[ Captuarer les prix des produits ] |

MNon

3
Passe la commande J

O

[Envoie la facture vers le superrnarchés]

[ Le client recoie la facture ]

G

Figure 3.1- le processus de fonctionnement du systéme de confiance.

1-La Blockchain dans I'IOT est la solution pour Gagner la
confiance des clients a utiliser un objet connecté

Dans les années dernieres pour prendre le cas le plus récent on a des milliards
d’objets connectés dans le monde pour un marché d’'un milliard de dollars et donc
cette année on va dépasser le nombre d’objets connectés votre plus grand que le
nombre d’étre humain sur la planeéte et les objets connectés ne disposent d’aucune
mesure de sécurité et donc ¢a c’est le constat d'un état critique pour ce domaine-la

parce que la question qu'on peut légitimement se poser c’est qui va accepter
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d’utiliser un objet connecté si ¢a peut mettre en danger ses données personnelle.
On base dans le contexte on a des réseaux de capteurs pour l'internet des objets
qui sont totalement décentralisé il faut posés les questions de base de sécurités
donc :

1.1- Comment identifier un objet connecté

1.1.1-Par un identifiant unique et la clé associée

Effectivement, pour identifier un appareil IoT, on utilise généralement un
1dentifiant unique appelé "adresse MAC" (Media Access Control) ou "adresse IP"
(Internet Protocol). Ces identifiants permettent de distinguer chaque appareil

connecté a un réseau et de lui attribuer une adresse unique.

En outre, pour garantir la sécurité des appareils IoT, il est souvent nécessaire de
les authentifier en utilisant une clé associée a leur identifiant unique. Cette clé
peut étre utilisée pour crypter les communications entre I'appareil IoT et le réseau,

ou pour empécher 1'acces non autorisé a 'appareil par des tiers malveillants.

Il est important de noter que l'identifiant unique et la clé associée doivent étre
protégés contre les attaques malveillantes et les tentatives d'acces non autorisé.
Par conséquent, il est recommandé d'utiliser des protocoles de sécurité robustes

pour protéger les appareils IoT et les données qu'ils générent.

1.2-Comment lui faire confiance
1.2.1-Retrouver ses actions passées via la blockchain
La blockchain peut étre utilisée pour établir la confiance envers un appareil IoT

en permettant la tracabilité de ses actions passées.

Lorsqu'un appareil IoT utilise la blockchain pour stocker les données qu'il génere,
toutes les transactions sont enregistrées de maniere permanente et immuable
dans la chaine de blocs. Cela permet de vérifier I'authenticité et l'intégrité des

données générées par l'appareil.

En outre, la blockchain peut étre utilisée pour établir des contrats intelligents
(smart contracts) qui permettent de spécifier les conditions d'utilisation de

I'appareil et de s'assurer qu'il les respecte. Les contrats intelligents sont exécutés
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automatiquement et sont vérifiés par les noceuds du réseau de la blockchain, ce qui

garantit l'impartialité et la transparence du processus.

En utilisant la blockchain pour stocker les données générées par l'appareil IoT et
pour établir des contrats intelligents, on peut donc établir un systéme de gestion
de confiance décentralisé et sécurisé qui permet de garantir la fiabilité et

I'intégrité de l'appareil et de ses données.

1.3-Ou stocker 'information

1.3.1-Dans la blockchain
En effet, la blockchain peut étre utilisée pour stocker les informations générées

par les appareils IoT de maniere sécurisée et immuable.

La blockchain est une base de données distribuée décentralisée qui stocke toutes
les transactions sous forme de blocs qui sont liés les uns aux autres de maniére
chronologique, formant ainsi une chaine de blocs (blockchain). Chaque bloc
contient un ensemble de transactions qui ont été validées par les noeuds du réseau

de la blockchain.

En stockant les informations générées par les appareils IoT dans la blockchain, on
garantit leur immutabilité et leur intégrité. Les données sont stockées de maniere
décentralisée, ce qui les rend résistantes aux attaques malveillantes et aux
défaillances du systeme. De plus, l'utilisation de la blockchain permet de garantir

la confidentialité des données en utilisant des mécanismes de chiffrement avancés.

En résumé, la blockchain est une solution efficace pour stocker les informations

générées par les appareils IoT de maniere sécurisée et immuable.

Systémes de gestion de confiance basés blockchain dans l'internet des objets (I0T) 36



Chapitre 03 Présentation de l'architecture globale du systéme.
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Figure 3.2- Architecture globale de systéme de confiance basé sur la

Blockchain dans IOT.

2-Les niveaux d’architecture globale de systéme de confiance

basé sur la Blockchain dans I'loT

Cette architecture comporte 5 niveaux pour le systeme tels que :

2.1-Niveau d'appareil (Device Level)

Ce niveau correspond aux appareils IoT eux-mémes, qui doivent étre équipés d'une
clé d'authentification unique et d'un identifiant pour garantir leur sécurité et leur
intégrité. Les appareils peuvent également inclure des capteurs pour collecter des

données et les envoyer a un nceud de la blockchain pour les stocker et les traiter.

2.2-Niveau de communication (Communication Level)

Ce niveau correspond aux protocoles de communication utilisés pour transmettre
les données entre les appareils IoT et les nceuds de la blockchain. Ces protocoles
doivent étre sécurisés et fiables pour garantir l'intégrité et la confidentialité des

données.
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2.3-Niveau de stockage (Storage Level)
Ce niveau correspond a la maniere dont les données générées par les appareils IoT
sont stockées sur la blockchain. Les données doivent étre stockées de maniere

sécurisée et immuable pour garantir leur intégrité et leur disponibilité.

2.4-Niveau de traitement (Processing Level)

Ce niveau correspond aux nceuds de la blockchain qui traitent les données
générées par les appareils IoT. Ces nceuds doivent étre équipés d'une puissance de
traitement suffisante pour garantir des temps de réponse rapides et doivent étre

capables de vérifier la validité des transactions.

2.5-Niveau d'application (Application Level)

Ce niveau correspond aux applications qui utilisent les données générées par les
appareils IoT stockées sur la blockchain. Ces applications peuvent inclure des
applications de suivi de la chaine d'approvisionnement, des applications de

surveillance de la qualité de I'air ou des applications de maintenance prédictive.

Ces niveaux d'architecture globale d'un systéme de confiance basé sur la
blockchain dans I'IoT doivent étre congus de maniere cohérente et sécurisée pour
garantir 1'intégrité, la confidentialité et la disponibilité des données générées par

les appareils IoT.

3-Le processus de communication de panier intelligent avec

la blockchain

Pour permettre au panier intelligent de communiquer avec la blockchain, il est
nécessaire d'utiliser un protocole de communication sécurisé et fiable pour
transmettre les données entre les deux. Voici une méthode générale pour passer

des transactions entre un panier intelligent et la blockchain [Figure 3.3] :
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Le panier intelligent collecte des données

L1

Le panier intelligent signe les données

2

Les données sont envoyées 4 un noeud de la blockchain

h

3

Le noeud de 1a blockchain valide les données

4

La transaction est ajoutée a la blockchain

5

Le panier intelligent regoit une confirmation

Figure 3.3-’'organigramme de communication de panier intelligent avec la

Blockchain.

3.1-Le panier intelligent collecte des données
Le panier intelligent collecte des données a partir de capteur ou d'autres telles que

des entrées de 1'utilisateur.

3.2-Le panier intelligent signe les données
Le panier intelligent signe les données a l'aide de sa clé privée pour garantir

I'intégrité et la sécurité des données.

3.3-Les données sont envoyées a un nceud de la blockchain
Les données sont envoyées a un noeud de la blockchain a 1'aide d'un protocole de

communication sécurisé, tel que HTTPS ou MQTT.
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3.4-Le nceud de la blockchain valide les données
Le nceud de la blockchain vérifie la validité des données en utilisant la clé
publique de Le panier intelligent et en s'assurant que la transaction répond aux

regles de consensus de la blockchain.

3.5-La transaction est ajoutée a la blockchain
Si la transaction est valide, le noeud de la blockchain 1'ajoute a un nouveau bloc
dans la blockchain. Ce bloc est validé par les mineurs avant d'étre ajouté

définitivement a la chaine.

3.6-Le panier intelligent recoit une confirmation
Le panier intelligent recoit une confirmation que la transaction a été ajoutée a la

blockchain et peut poursuivre ses opérations.

signe les donnees | Bloc # 51

T =
transaction de facture
aa

panier
intelligent
collacto dee donnaose

transaction de facture

Création du bloc ,stockage
et transmission des
donnees

Figure 3.4-Les transactions sont regroupées dans un block par ordre

chronologique.
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Figure 3.5-Le bloc de transaction est validé par des nceuds spéciaux .
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Figure 3.6- Blockchain en référant le hash du bloc #50 .il est ensuite

broadcasté a 'ensemble des nceuds du réseau.
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Figure 3.7-Le processus de communication de panier intelligent avec la
blockchain.

4-Un scénario communication de panier intelligent avec la

Banque

Alicia est une cliente réguliere d'un supermarché qui propose des paniers
intelligents. Elle se rend donc au supermarché et utilise un panier intelligent pour

faire ses courses.

Alors qu'elle fait ses achats, le panier intelligent enregistre automatiquement les
produits qu'elle ajoute a son panier et leur prix. L'écran intégré au panier lui

permet de suivre en temps réel le montant total de ses achats.

Lorsqu'elle a terminé ses courses, Alicia se dirige vers la caisse pour payer. Au lieu
de sortir sa carte bancaire, elle utilise 1'application mobile de sa banque pour

scanner le code QR présent sur I'écran du panier intelligent.
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Le paiement est instantanément débité de son compte bancaire et la banque lui

envoie une notification sur son téléphone portable pour confirmer la transaction.

La banque de Alicia utilise ensuite les informations de transaction stockées sur la
blockchain pour analyser les habitudes d'achat de Alicia. Elle peut ainsi lui offrir
des services personnalisés, tels que des offres spéciales pour les produits qu'elle
achete régulierement, ou lui proposer des solutions d'épargne ou d'investissement

en fonction de ses habitudes de consommation.

Alicia apprécie la simplicité et la rapidité de son expérience de shopping avec le
panier intelligent. Elle est également ravie de bénéficier des services
personnalisés de sa banque, qui lul permettent de réaliser des économies et de

mieux gérer son budget.
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5-Syntheése

Dans ce chapitre, nous présentons un cadre sécurisé et robuste pour la mise en
ceuvre de I'IoT et Blockchain. Le cadre proposé utilise un systéme de confiance
pour assurer 'ouverture et la tracabilité du systeme. L’utilisation de la technologie
Blockchain dans 1'Internet des Objets (IoT) peut fournir un systéme de confiance
sécurisé et robuste pour la collecte, le stockage et le partage de données entre les
appareils IoT. La blockchain permet de garantir la sécurité, l'intégrité et
I'i'mmutabilité des données, ce qui est particuliérement important dans les

applications IoT ou la confidentialité des données est primordiale.

Le systéme de confiance basé sur la blockchain peut étre mis en place en utilisant
un cadre qui comprend des capteurs IoT, des nceuds de la blockchain, des mineurs
et des applications. Les capteurs collectent des données a partir des appareils IoT
et les signent avec leur clé privée pour garantir leur intégrité et leur sécurité. Les
données sont ensuite envoyées aux nceuds de la blockchain pour validation et
stockage. Les mineurs vérifient les transactions et les ajoutent a la blockchain en
utilisant des algorithmes de preuve de travail ou de preuve d'enjeu pour garantir
la sécurité de la blockchain. Les applications peuvent accéder aux données
stockées dans la blockchain et envoyer des commandes aux appareils IoT via la

blockchain.

En utilisant ce systeme de confiance basé sur la blockchain, les clients peuvent se
faire confiance et partager des informations en toute sécurité. Les données
collectées par les capteurs IoT sont protégées contre l'accés non autorisé et les
transactions sont stockées de maniere immuable dans la blockchain, garantissant
la tragabilité et l'intégrité des données. Cependant, il est important de souligner
que la mise en place d'un tel systéeme nécessite une expertise en matiere de
blockchain et d'IoT, ainsi que des mesures de sécurité supplémentaires pour

prévenir les attaques potentielles.
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Conclusion

En conclusion, le systéeme de confiance basé sur la blockchain dans un panier
intelligent peut offrir de nombreux avantages en garantissant la sécurité, la
fiabilité et la transparence des données échangées entre les clients et les

supermarchés.

Grace a la technologie de la blockchain, les données du panier intelligent peuvent
étre stockées de maniere sécurisée et immuable, garantissant ainsi leur intégrité
et leur authenticité. Les clients peuvent également avoir un controle total sur
leurs données, ce qui renforce leur confiance dans l'utilisation du panier

intelligent.

De plus, la blockchain permet de créer un registre transparent et vérifiable de
toutes les transactions et échanges de données effectués, ce qui permet de réduire

les risques de fraude et d'assurer une meilleure gestion des données.

Cependant, il est important de souligner que la mise en place de la blockchain
dans un panier intelligent nécessite une collaboration étroite entre les
supermarchés et les fournisseurs de services blockchain, afin de garantir une
utilisation efficace et adaptée de la technologie. Il est également crucial d'assurer
la protection de la vie privée des clients et de mettre en place des mécanismes de

sécurité appropriés pour éviter les attaques potentielles.

En somme, le systéme de confiance basé sur la blockchain dans un panier
intelligent peut offrir des avantages significatifs pour garantir une utilisation stre
et fiable des paniers intelligents, mais il est important de prendre en compte les

défis et les limites potentiels liés a sa mise en place.
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Chapitre 04

Implémentation

Introduction :

Le chapitre précédent a couvert les aspects du systéme de confiance et son
architecture. Dans ce nouveau chapitre, notre attention se tourne vers la mise en
ceuvre du systeme de paiement en utilisant des contrats blockchain. Nous
explorerons les outils qui ont été utilisés pour développer ce systéeme, et nous
présenterons ensuite ses différents composants. L'implémentation d'un systeme
de paiement basé sur des contrats blockchain. Il permet d'établir un
environnement de confiance, de sécuriser les transactions et de garantir la
transparence. En utilisant cette technologie, i1l devient possible de créer un
écosysteme de paiement décentralisé, ou les transactions peuvent étre effectuées
en toute confiance, sans nécessiter l'intervention d'une tierce partie de confiance.
Le choix du langage de programmation et des outils est crucial pour la création
d'un systeme robuste et sécurisé. Ils doivent étre adaptés aux contrats intelligents
et a la technologie blockchain, permettant ainsi de développer des fonctionnalités

avancées et de garantir la sécurité des transactions.
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1-Outils & Langages de programmation

Tout d’abord, les principaux outils que nous avons utilisés pour la réalisation de

Notre systéeme est le suivant :

Le compilateur Solidity est un outil logiciel qui traduit le code
Solidity, un langage de programmation de haut niveau

spécialement conc¢u pour écrire des contrats intelligents sur des

plates-formes blockchain comme Ethereum, en bytecode
e TY pouvant étre exécuté par la machine virtuelle Ethereum (EVM)
ou d’autres machines virtuelles blockchain compatibles. [57]

Remix est un environnement de développement intégré (IDE)
spécialement con¢gu pour le développement de contrats
intelligents Ethereum. Il fournit une interface conviviale et une
gamme doutils puissants pour écrire, compiler, déployer et
interagir avec des contrats intelligents sur la blockchain

Ethereum.[58]

2-Implémentation et réalisation du systéme

Dans cette partie du chapitre, on offre une description bien détaillée de notre

Systeme de paiement et illustrée avec des imprimes écrans de ses différentes

pages.

2.1-Description du systéme

Notre systeme vise a permettre d'effectuer des transactions entre le client et le
supermarché, sans nécessiter l'intervention d'un tiers de confiance. Grace aux
contrats intelligents qui sont des programmes autonomes exécutés sur une
blockchain, généralement utilisée sur des plateformes telles qu'Ethereum. Il
permet également de fournir aux clients. De cette maniere, on facilite de faire les

transactions en toute sécurité, entre les clients et le supermarché.
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2.2-Explication de programme
Ce programme est un contrat intelligent (smart contract) en Solidity qui

implémente un systéme de paiement pour une supérette.

indexed customer,

.value);

.sender];

Figure 4.1-Le programme de systéme.
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>=0.8.2 <0.9.0;

SupermarketPayment {
invoice;
owner;
balances;

PaymentReceived( indexed customer, amount);

owner = - sender;

Figure 4.2-La fonction représente ’adresse du propriétaire du supermarché.

"SPDX-License-Identifier : GPL-3.0" : Indique la licence du contrat.
"pragma solidity >=0.8.2 <0.9.0;" : Est une directive spécifie la version du
compilateur Solidity a utiliser.
"SupermarketPayment" : Est un contrat définit les fonctionnalités du
systeme de paiement.
"invoice" : Est une variable de type uint256 qui représente une facture.
La variable "owner" est de type "address" et représente l'adresse du
propriétaire de la superette.
La mapping "balances" est utilisée pour stocker les soldes des clients.
Chaque adresse de client est associée a un solde de type uint256.
Payments Received : Est un événement défini pour suivre les paiements
recus par le contrat. ’événement prend deux parameétres :

v' L’adresse du client (client indexé)

v" Le montant du paiement (montant uint256).

Constructor : Est une fonction définie pour initialiser le contrat. Il définit
la variable propriétaire a 'adresse du déployer du contrat, qui est le compte
qui a déployé le contrat sur la blockchain. C’est le début du contrat

intelligent Super mark et Payments.

Le contrat déclare une variable uint256 appelée facture qui représente une

facture ou certaines données liées au paiement du supermarché. I1 déclare
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également une variable d’adresse publique appelée « owner» qui représente
Padresse du propriétaire du supermarché.
Le mappage des soldes est déclaré pour stocker les soldes des clients. Il mappe

I'adresse de chaque client a son solde, qui est de type uint256.

deposit() {

(msg.value > @, “No payment amount p

balances[n=z.sender] += nsg.value;

PaymentReceived(n=z.sender, .value);

Figure 4.3-La fonction d’effectuer un dépot sur le contrat intelligent.

e function deposit() external payable { ... }: Cette fonction permet aux
utilisateurs externes d’effectuer un dépot sur le contrat intelligent. La
fonction est marquée comme payable, ce qui signifie qu’elle peut recevoir
Ether (la crypto-monnaie native d’Ethereum).cette fonction vérifie si le
montant du paiement (msg.value) est supérieur a zéro. Si ce n’est pas le cas,
1l renvoie un message d’erreur indiquant qu’aucun montant de paiement n’a

été fourni.

Si le montant du paiement est valide, il ajoute le montant du paiement au solde
du client (msg.sender). La cartographie des soldes est utilisée pour garder une
trace des soldes de chaque client. Il émet un événement appelé Payments Received
avec l'adresse du client (msg.sender) et le montant du paiement (msg.value).
L’émission d’'un événement permet aux parties externes d’écouter et de répondre

a cet événement.
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withdraw( anount) {
(amount > @, "Invalid withdrawal amount");

(balances[nsp.sender] »= amount, "Insufficient balance");

balances[ sz, sender] -= amount;

(vsz.sender). transfer(amount ) ;

Figure 4.4- La fonction de retirer les fonds de solde dans le contrat intelligent.

e function withdraw(uint256 amount) external { ... }: C'est une fonction
externe qui permet aux clients de retirer des fonds. Elle vérifie que le
montant de retrait est supérieur a zéro et que le client a un solde suffisant.
Elle soustrait le montant du retrait du solde du client et transfére le

montant demandé a l'adresse du client.

Cette fonction ne transfere pas automatiquement les fonds retirés vers le
portefeuille externe de l'utilisateur qui devra appeler une autre fonction ou

Interagir avec le contrat pour initier le transfert effectif de fonds.

e payable(msg.sender).transfer(amount) : transfére le montant demandé

du contrat intelligent a 'adresse du client (msg.sender).

Le mot-clé payable est utilisé pour créer une adresse de paiement qui peut recevoir

des fonds, et la fonction de transfert est utilisée pour transférer les fonds.

getBalance()
balances|[ .sender];

retrieve()

invoice;

Figure 4.5-La fonction de montant et de facture
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e getBalance: est une fonction d’affichage qui permet aux utilisateurs
externes de récupérer leur solde actuel dans le contrat intelligent. Il renvoie
le solde de l'appelant (le client) en accédant au mappage des soldes avec
I’'adresse de 'appelant (msg.sender).

e function retrieve() public view returns (uint256){ ... }: C'est une
fonction d’affichage qui renvoie la valeur de la variable de facture. Cette
variable représente certaines données ou valeurs stockées dans le contrat

intelligent et est accessible publiquement.

Ces fonctions fournissent la fonctionnalité permettant de retirer des fonds, de
vérifier le solde et de récupérer certaines données stockées dans le contrat

intelligent.
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DEPLOY & RUN TRANSACTIONS

Remix VM (Shanghai)
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transactions using the Latest

npilation result

Run

Figure 4.6-Teste de contrat .

Pour le teste de cette contrat sur Remix , il faut rendre dans l'onglet DEPLOY &
RUN TRANSACTIONS . Remix permet de faire un appel aux différentes fonctions

des contrats que nous avons déployés.
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DEPLOY & RUN TRANSACTIONS

witthdiraw

balances

getBalance

Low level interactions

Figure 4.7- Les fonctions de contrat .

Dans la partie deployed contracts on retrouve les fonctions de contrat.
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Figure 4.8-la transaction validée.

Cette figure représente que la transaction validée.
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Conclusion

Ce chapitre a abordé la mise en ceuvre du systeme de paiement a 1'aide de contrats
blockchain, en partant des détails du systeme de confiance et de l'architecture
évoqués dans le chapitre précédent. Nous avons examiné le langage et les outils
utilisés pour créer ce systéme, mettant en évidence ses divers composants.

La mise en ceuvre d'un systéeme de paiement basé sur des contrats blockchain offre
de nombreux avantages, notamment la transparence, la sécurité et la tracabilité
des transactions. En utilisant cette technologie, il devient possible de créer un
écosysteme de paiement décentralisé, ou les transactions peuvent étre effectuées
en toute confiance et sans nécessiter l'intervention d'une tierce partie de confiance.
Le langage et les outils choisis pour mettre en place ce systéeme sont essentiels
pour garantir son bon fonctionnement. Ils doivent étre adaptés aux contrats
intelligents et a la technologie blockchain, permettant ainsi de programmer des

fonctionnalités avancées et d'assurer la sécurité des transactions.

La mise en ceuvre du systeme de paiement al'aide de contrats blockchain constitue
une avancée significative dans la transformation des processus de paiement
traditionnels. Grace a la transparence et a la sécurité offertes par cette
technologie, il est possible de créer un environnement de confiance pour les
transactions, favorisant ainsi l'adoption de nouvelles solutions de paiement

décentralisées.
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Conclusion Générale

1-Conclusion générale
L’objectif de ce projet c’est I'utilisation de la technologie de la blockchain pour créer
un systéme de confiance dans le contexte de I'Internet des objets (IoT), tel qu'un

panier intelligent, présente plusieurs avantages significatifs.

Tout d'abord, la blockchain offre un registre décentralisé, sécurisé et immuable
pour enregistrer les transactions et les événements liés au panier intelligent. Cela
permet d'assurer l'intégrité des données et de créer une source fiable de vérité. Les
informations telles que les achats, les paiements et les interactions avec le panier

intelligent peuvent étre enregistrées de maniere transparente et vérifiable.

Ensuite, la blockchain permet d'établir un systeme de confiance entre les
différentes parties impliquées, qu'il s'agisse des utilisateurs, des fournisseurs ou
des autres acteurs de 1'écosysteme. Grace a la nature décentralisée de la
blockchain, les transactions peuvent étre exécutées en peer-to-peer, éliminant

ainsi le besoin d'intermédiaires de confiance et réduisant les colits associés.

De plus, l'utilisation de contrats intelligents sur la blockchain facilite
I'automatisation des processus et l'exécution des accords prédéfinis. Les contrats
intelligents peuvent étre programmeés pour effectuer des actions spécifiques en
réponse a des conditions prédéfinies, ce qui permet d'automatiser les paiements,
la gestion des stocks, les réapprovisionnements, etc., dans le contexte du panier

intelligent.
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Enfin, la blockchain offre également la possibilité de mettre en ceuvre des
fonctionnalités de tracabilité et de suivi des produits tout au long de la chaine
d'approvisionnement. Cela permet aux utilisateurs du panier intelligent de
vérifier 1l'origine des produits, de s'assurer de leur qualité et de garantir leur

provenance de maniére transparente.

Cependant, i1l est important de noter que l'implémentation d'un systéme de
confiance basé sur la blockchain dans le contexte de 1'loT, comme le panier
intelligent, présente également des défis. La gestion de la scalabilité, de la
sécurité, de l'interopérabilité et des colts reste des aspects critiques a prendre en

compte lors du développement et du déploiement d'une telle solution.

En résumé, 1'utilisation de la technologie blockchain pour créer un systeme de
confiance dans le contexte de 1'IoT, tel qu'un panier intelligent, offre des avantages
considérables en termes de transparence, de sécurité et d'automatisation des
processus. Cela ouvre de nouvelles opportunités pour améliorer l'efficacité, la
confiance et 1'expérience des utilisateurs dans des domaines tels que le commerce
de détail, la logistique et la gestion de la chaine d'approvisionnement. Cependant,
une analyse approfondie des exigences, une conception soignée et une mise en
ceuvre rigoureuse sont nécessaires pour exploiter pleinement le potentiel de cette

technologie dans le domaine de 1'IoT.
2. Perspectives

Nous n'avons travaillé que dans sa version initiale, et il est toujours ouvert aux
améliorations et a la comparaison du travail avec d'autres, notre systéme peut étre
encore amélioré en collectant plus d'ensembles de données telle que le client achete
dans un plusieurs panier intelligent dans le méme supermarché. La tracabilité de
tout l'opération de client stoker pour un processus d’analyse de donné qui aide

augmente la qualité de service aux niveaux supermarché.
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