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Résumeé

L'Internet des Véhicules (loV) représente une évolution des réseaux de véhicules ad hoc
traditionnels (VANET) gréace a l'intégration des technologies de I'Internet des Objets (I1dO)
dans les véhicules. Cette convergence crée des vehicules connectés intelligents qui bénéficient
de nouvelles fonctionnalités. L'architecture loV associée au paradigme de controle par logiciel
(SDN) se distingue des réseaux VANET traditionnels en offrant une flexibilite, une vitesse,
une fiabilité et une évolutivité améliorées. Dans ce contexte, notre travail propose une
architecture Edge Computing pour exploiter les fonctionnalités avancees des réseaux de
nouvelle génération dans le domaine de I'Internet des Véhicules. En adoptant des stratégies de
routage dynamique loV basées sur SDN, notre conception vise a optimiser le transfert de
donnees via le protocole OpenFlow, ce qui améliore la vitesse et la stabilité globales des
systemes loV. Cette approche favorise une gestion plus efficace du trafic routier et une
meilleure utilisation des ressources du réseau. Les résultats de notre recherche contribueront a
améliorer les performances et I'efficacité des systémes loV, en particulier dans la gestion du
trafic et I'optimisation des ressources. Notre travail offre ainsi de nouvelles perspectives pour
répondre aux besoins croissants des vehicules connectés en termes de connectivité, de sécurité

et de services avancés.

Mots clés : oV, SDN, stratégie de routage , OpenFlow
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Abstract

The Internet of Vehicles (loV) represents an evolution of traditional Vehicular Ad Hoc
Networks (VANET) through the integration of Internet of Things (10T) technologies in
vehicles. This convergence creates intelligent connected vehicles that benefit from new
functionalities. The loV architecture combined with Software Defined Network (SDN)
paradigm sets itself apart from traditional VANET networks by providing improved
flexibility, speed, reliability, and scalability. In this context, our work proposes an edge
computing architecture to exploit the advanced features of next-generation networks in the
field of the Internet of Vehicles (loV). By adopting dynamic SDN-based loV routing
strategies, our design aims to optimize data transfer through the OpenFlow protocol, which
improves the overall speed and stability of loV systems. This approach promotes more
efficient road traffic management and better use of network resources. The results of our
research will help improve the performance and efficiency of loV systems, especially in
traffic management and resource optimization. Our work thus offers new perspectives to meet
the growing needs of connected vehicles in terms of connectivity, security and advanced

services.

Keyworks: loV , SDN, routing strategy , OpenFlow.
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Introduction Générale

Introduction Générale

L'avenement de I'Internet des Objets (1dO) a considérablement renforcé la connectivité
sans fil dans notre vie quotidienne. L'application de cette technologie au secteur automobile a
donné naissance a I'Internet des Véhicules (loV). Les véhicules connectés représentent une
avancée majeure dans l'industrie automobile, en introduisant une technologie qui est a la fois
inévitable et prometteuse pour l'avenir. L'objectif des véhicules connectés est d'améliorer et
d'optimiser la sécurité, la commodité et le divertissement a bord, tant pour les passagers que

pour les conducteurs.

La connectivité des véhicules permet de créer un environnement de conduite plus sir en
facilitant I'échange d'informations en temps réel entre les veéhicules, les infrastructures
routiéres et les autres acteurs du systeme de transport. Grace a cette interconnexion, les
vehicules peuvent partager des données sur les conditions de la route, les dangers potentiels et
les informations de circulation, permettant ainsi aux conducteurs d'anticiper les situations et

de prendre des décisions éclairees.

En plus d'améliorer la sécurité, les véhicules connectés offrent une plus grande commodité
de déplacement. Grace a la connectivité Internet, les passagers et les conducteurs peuvent
accéder a une multitude de services et d'applications a bord du véhicule. Cela inclut la
navigation en temps réel avec des mises a jour de trafic en direct, la réservation de
stationnement, l'acces a des services de divertissement en streaming, ainsi que la possibilité de
contréler a distance les systéemes de climatisation, de verrouillage et d'autres fonctionnalités
du véhicule. L'info-divertissement a bord constitue également un aspect essentiel des
véhicules connectés. Les passagers peuvent accéder a Internet, consulter leurs e-mails, utiliser
des applications de médias sociaux et profiter de divertissements multimédias en streaming
pendant leurs trajets. Cela transforme l'expérience de conduite en offrant une connectivité

permanente et une gamme étendue de services.

Les environnements Edge Computing ont émergé afin de rendre réalisables les
fonctionnalités d'info-divertissement a bord en exploitant la proximité et la puissance de
traitement des ressources informatiques présentes au niveau du réseau périphérique. Ces

ressources permettent de traiter et de stocker localement les données et les services
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Introduction Générale

nécessaires a l'info-divertissement, notamment au sein des points d'accés Edge, ce qui réduit
la latence et améliore la réactivité de ces applications. En particulier, 1’adoption des
architectures Edge Computing dans ce domaine peut offrir une expérience d'info-
divertissement plus fluide, interactive et personnalisée pour les passagers, en tirant parti des
capacités de traitement local des ressources Edge.

Objective :

Dans le cadre de ce travail, nous approfondirons l'intégration du paradigme de I'Edge
Computing dans le domaine de l'info-divertissement a bord des véhicules connectés. Notre
étude se concentrera sur l'exploration des défis techniques et des opportunités inhérents a cette
intégration, dans le but de proposer des solutions innovantes visant a améliorer de maniére
efficace la qualité de I'expérience offerte aux utilisateurs. Plus précisement, nous examinerons
en détail les différentes applications et les technologies sous-jacentes qui permettent de
concrétiser la vision des véhicules connectés. Nous analyserons les avantages potentiels et les
impacts de I'Internet des Vehicules (IoV) afin de mieux comprendre les implications de cette
technologie en termes de sécurité, de commodité et d'expérience pour les passagers et les

conducteurs.

Dans ce travail, nous présentons une architecture Edge Computing qui vise a mettre en
ceuvre les fonctionnalités avancées des réseaux de nouvelle génération pour améliorer les
capacites de I'Internet des Véhicules (loV). Notre approche se concentre particulierement sur
deux stratégies de routage loV dynamique avancé basées sur le paradigme de contrdle par
logiciel (SDN). Ces stratégies sont spécifiquement congues pour geérer les problemes de
congestion routiere. En mettant l'accent sur la conception de ces stratégies, notre objectif
principal est d'améliorer le flux du trafic réseau en déplacant les opérations de calcul et de
traitement des données vers la périphérie du réseau. En exploitant des capacités de calcul
avancées au niveau des points d'acces Edge, notre proposition vise a réduire de maniere
significative la quantité de données qui doivent transiter par le réseau central, ce qui se traduit

par des délais réduits et des prises de décision en temps réel plus fluides.

Dans la phase d’expérimentation, Nous mettrons en ceuvre notre architecture Edge
Computing dans I’environnement de simulation Omnet++ pour évalues ses performances en

utilisant des mesures de performances. Les résultats obtenus nous permettront de valider
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Introduction Générale

l'efficacité de notre proposition et d'identifier les avantages concrets qu'elle peut offrir en
termes de gestion du trafic routier et d'amélioration des performances du systéeme loV.

Structure de mémoire :

Notre travail est structuré en quatre chapitres, chacun abordant des aspects spécifiques de
notre recherche :

Chapitre 1 : Introduction aux réseaux véhiculaires dans les contextes 5G

Dans ce chapitre introductif, nous présenterons les concepts clés des réseaux véhiculaires,
en mettant l'accent sur leur intégration dans les réseaux 5G. Nous explorerons les
architectures, les protocoles et les normes de communication utilisés dans les réseaux
vehiculaires, en mettant en évidence les defis et les opportunités liés a cette technologie

émergente.

Chapitre 2 : Etat de l'art des techniques de diffusion de l'information dans

I'environnement loV

Le deuxieme chapitre consistera en une revue approfondie des travaux et des techniques
existants concernant la diffusion de l'information dans I'environnement de l'Internet des
Véhicules (loV). Nous examinerons les approches et les stratégies adoptées pour améliorer la
transmission, la distribution et la gestion des données dans les réseaux véhiculaires. Cette
revue de littérature nous permettra de mieux comprendre les avancées récentes, les lacunes

existantes et les pistes de recherche prometteuses dans ce domaine.

Chapitre 3 : Proposition d’une architecture oV basé SDN et stratégies de routage

dynamique

Le troisiéme chapitre sera dédié a notre proposition d'architecture et aux stratégies de
routage dynamique que nous avons développées. Nous présenterons en détail notre
architecture proposée, mettant en évidence les composants clés et leur fonctionnement. Nous
décrirons également les stratégies de routage dynamique concues pour optimiser la diffusion
de l'information dans I'environnement loV. Enfin, nous présenterons un modeéle de simulation
d'un cas d'étude pour évaluer l'efficacité de notre proposition, en comparant les résultats de

simulation avec nos objectifs de performance.
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1. Introduction

L'Internet des véhicules (loV) est actuellement une technologie prometteuse et innovante
pour les systéemes de conduite intelligents. Cette technologie combine I'Internet des objets
(1dO) avec les systemes des véhicules pour permettre la connectivité entre les vehicules,
l'infrastructure et les personnes. Le développement rapide de cette technologie a changé
I'ensemble du secteur des transports en améliorant la mobilité, en réduisant le trafic et en
améliorant la sécurité routiere. L'une des technologies clés qui rendent possible I'Internet des
objets (loV) est le réseau cellulaire de cinquieme génération (5G), qui fournit une connectivité
rapide, fiable et a faible latence qui facilite la communication en temps réel entre les

composants loV.

L'Internet des véhicules (loV) utilise les capacités de I'Internet des objets pour répondre
aux besoins de connexion de I'environnement intelligent. Des réseaux de capteurs sans fil
(WSN), des ressources, de nombreuses interfaces de communication et des applications
peuvent étre utilisés pour assurer une communication fiable et transparente entre
I'environnement du vehicule. Les véhicules et les usagers de la route bénéficient de cette
combinaison de services et d'équipements. Ces services intelligents collectent des données de
trafic en temps réel et analysent le Big data de son infrastructure (feux rouges, trafic, etc.)

pour améliorer la fluidité du trafic et la sécurité routiére.

Dans ce chapitre, nous présenterons les concepts clés d'un environnement oV, ses
architectures oV, ses protocoles, ses normes de communication et leurs performances. Nous

explorerons également les principaux défis entourant un environnement IOV.

2. L'internet des véhicules

L'avenement de I'Internet des véhicules (loV) a fondamentalement changé les systemes de
transport modernes [1]. Il fait référence a l'intégration des véhicules avec les réseaux de
communication et les systemes de transport intelligents pour créer un réseau de véhicules
interconnectés. L'objectif principal d'loV environnent est d'améliorer la sécurité routiere,
d'augmenter l'efficacité et la commodité des transports en permettant aux vehicules de

communiquer entre eux et avec les infrastructures environnantes.

La technologie derriere loV implique l'utilisation de divers protocoles de communication

sans fil tels que Bluetooth, Wi-Fi et les réseaux cellulaires. Le réseau de capteurs est installé
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dans les véhicules pour détecter et collecter des données telles que des informations sur le
trafic, la prévision des conditions routiéres et d'autres informations pertinentes pour le
conducteur. Ces données peuvent ensuite étre transmises a d'autres véhicules et systemes de
gestion du trafic pour optimiser les itinéraires, réduire les embouteillages et améliorer la
sécurité globale sur la route. Comme la technologie présente un grand potentiel, nous

résumons ce qui suit :

e Les loV ont la capacité de transformer la vie des gens en adoptant des schémas de
mouvement intelligents et en interagissant avec tout ce qui les entoure [2]. Il peut
accroitre l'efficacité, la durabilité et la sécurité des transports. La technologie oV
permet au personnel d'urgence de réagir rapidement aux incidents. Il peut
également tirer parti des voitures autonomes et d'autres technologies d'assistance
pour ameliorer les services de transport pour les personnes handicapées.

e Les entreprises peuvent egalement profiter de cette technologie et l'utiliser pour
suivre et gérer a distance leur flotte de véhicules [2]. De meilleures routes et une
meilleure utilisation du carburant peuvent également aider a réduire les dépenses
d'exploitation. De plus, comme il encourage I'adoption d'options de transport plus
respectueuses de I'environnement, il peut aider a réduire les émissions de carbone.

e L utilisation généralisée de la technologie 1oV souleve egalement des inquiétudes
concernant la confidentialité et la sécurité des données [3]. Etant donné que les
véhicules transmettent de grandes quantités de données sur des réseaux sans fil, il
existe un risque d'acces non autorisé et d'utilisation abusive des données. Par
conséquent, des mesures de confidentialité et de sécurité des données doivent étre
en place pour protéger les informations sensibles. De plus, il est nécessaire de
réglementer l'utilisation de la technologie loV. Des normes doivent étre élaborées
pour assurer l'interopérabilité entre les différents systemes loV et pour garantir que

la technologie est utilisée de maniére sdre et responsable.
2.1 Composants loV

L'environnement Internet des vehicules (loV) se développe rapidement car il espére
transformer l'industrie du transport en construisant un réseau de voitures, de structures et
d'autres équipements interconnectés qui peuvent interagir les uns avec les autres sur Internet.

L'Internet des objets (I0T), un réseau d'objets physiques, de capteurs et de systemes liés qui
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interagissent et échangent des données sur Internet, sert de base a partir de laquelle

I'environnement de I'Internet des objets (10T) est développé.

L'environnement loV a été créé pour permettre aux voitures de communiquer entre elles,
avec l'infrastructure le long de la route et avec des appareils électroniques supplémentaires
dans les environs afin de donner aux conducteurs des informations en temps réel sur les
conditions de la route, la vitesse de la circulation et les dangers potentiels. En anticipant la
fluidité du trafic, en réduisant les embouteillages et en réduisant le nombre d'accidents,
l'objectif est d'accroitre la sécurité routiére, I'efficacité du trafic et de réduire Il'impact

environnemental.

L'environnement loV se compose de quatre composants principaux : les veéhicules,
I'infrastructure, les technologies de communication et les plates-formes de donnees basées sur
le cloud. Chacun de ces composants joue un réle essentiel pour permettre a I'environnement

loV de fonctionner de maniere efficace et efficiente.

e Les véhicules sont le composant principal de I'environnement loV. Les véhicules
modernes sont équipés d'une gamme de capteurs et de technologies de
communication, telles que le GPS, le Wi-Fi, le cellulaire et le Bluetooth, qui leur
permettent de communiquer avec d'autres véhicules, infrastructures et appareils.
Les véhicules peuvent collecter et transmettre des données en temps réel, telles que
la vitesse, I'emplacement et les diagnostics du véhicule, a dautres véhicules ou a
des plates-formes de données basées sur le Cloud.

e Le composant d'infrastructure de I'environnement loV fait référence aux
équipements et capteurs routiers intégres, tels que les feux de signalisation, les
capteurs et les caméras, qui sont utilisés pour collecter et transmettre des données
sur les conditions routiéres et le flux de trafic. Le composant d'infrastructure est
essentiel au fonctionnement de I'environnement loV car il fournit des données en
temps réel qui peuvent étre utilisées pour optimiser le flux de trafic, réduire la
congestion et prévenir les accidents.

e Les technologies de communication sont I'épine dorsale de I'environnement loV.
Les technologies de communication utilisées dans Il'environnement loV
comprennent les réseaux cellulaires, le Wi-Fi, le Bluetooth et les communications

dédiées a courte portée (DSRC). Ces technologies de communication permettent
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aux Vvéhicules de communiquer entre eux, avec l'infrastructure et avec d'autres
appareils dans I'environnement.

Les plates-formes de données basées sur le Cloud sont les plates-formes
centralisées qui stockent et gérent les énormes quantités de données générées par
I'environnement loV. Ces plates-formes utilisent des outils de méga données pour
analyser les méga données du trafic et fournir des informations en temps réel qui
peuvent étre utilisées pour optimiser le flux de trafic, réduire les embouteillages et

prévenir les accidents.

2.2 Technologies de communication dans I'environnement oV

Les technologies de communication utilisées dans I'environnement loV sont essentielles a

son succes. Ces technologies permettent aux véhicules de communiquer entre eux, avec

I'infrastructure et avec d'autres appareils dans I'environnement. 1l existe plusieurs technologies

de communication utilisées dans I'environnement loV [4], notamment :

Le réseau cellulaire est la technologie de communication largement utilisée dans
I'environnement loV. Les veéhicules utilisent des réseaux cellulaires pour
communiquer avec des plates-formes de données basées sur le Cloud et d'autres
appareils dans I'environnement. L'avantage d'utiliser des réseaux cellulaires est qu'ils
offrent une large couverture et peuvent prendre en charge des applications a large
bande passante.

Le Wi-Fi est une autre technologie de communication utilisée dans I'environnement
loV. Le Wi-Fi est principalement utilisé pour la communication a courte portée entre
les véhicules et l'infrastructure. L'avantage d'utiliser le Wi-Fi est qu'il permet un
transfert de données a haute vitesse et qu'il est rentable.

Le Bluetooth est une autre technologie de communication a courte portée utilisee
dans [l'environnement loV. Bluetooth est principalement utilisé pour Ila
communication entre les appareils dans le véhicule, comme entre le systeme de

divertissement du véhicule et le Smartphone du conducteur.

2.3 Normes loV

L'Internet des véhicules (IoV) est un systeme complexe qui nécessite une normalisation

pour assurer l'interopérabilité, la sécurité et la fiabilité des communications entre les différents

appareils et systemes. Voici quelques-unes des principales normes liées a I'loV :
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e Les normes de communication telles que Dedicated Short-Range Communications
(DSRC-IEEE 802.11p) [5] et Cellular Vehicle-to-Everything (C-V2X) [6] sont
essentielles pour permettre la communication entre les véhicules, l'infrastructure
routiére périphérique et d'autres dispositifs dans I'loV. Ces normes garantissent que les
appareils peuvent communiquer efficacement entre eux, fournissant des données en
temps réel sur les conditions de circulation, la météo et dautres informations
importantes.

e Les normes de sécurité telles que ISO/SAE 21434 [7], ISO 27001 [8] et Security
Credential Management System (SCMS)[9] sont nécessaires pour garantir un
environnement loV sécurisé. Ces normes fournissent des lignes directrices pour une
communication et un échange de données sécurisés, ainsi que pour la protection des
informations sensibles telles que les données personnelles et les informations
financieres.

e Les normes de données telles que I'Open Automotive Alliance (OAA) [10], GENIVI
[11] et I'Open Connectivity Foundation (OCF) [12] garantissent que les données
générées par les appareils 1oV sont compatibles et facilement traitées sur différents
systéemes. Ces normes fournissent des directives pour le formatage des données, les
protocoles d'échange de données et la gestion des données, garantissant que les
appareils 1oV peuvent communiquer et fonctionner de maniére transparente les uns
avec les autres.

e Les normes d'interopérabilité telles que ISO 15118 [13], SAE J2735 [14] et Open
ADR [15] sont nécessaires pour garantir que différents appareils et systémes peuvent
fonctionner ensemble de maniére transparente dans I'environnement loV. Ces normes
fournissent des directives pour la communication des appareils et des systémes,
permettant l'interopérabilité et I'échange de données entre différents appareils et
systéemes loV.

e Les normes de qualité telles que 1ISO 26262 [16], Automotive SPICE [17] et la
norme de sécurité fonctionnelle (ISO 26262) [18] garantissent que les appareils et
systemes loV répondent a des exigences de qualité et de sécurité spécifiques. Ces
normes fournissent des lignes directrices pour la conception, le développement et les
tests des appareils et systémes loV, garantissant qu'ils répondent a des exigences de

qualité et de sécurité spécifiques.
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2.4 Applications IOV

Les applications ITS et smart city sont des applications loV [19]. Les études des auteurs
sur I'loV en tant que service se sont concentrées sur les applications STI telles que la sécurité
des conducteurs, l'efficacité du trafic et le divertissement. Le potentiel de I'loV pour la
détection, la collecte, le traitement et le stockage de données a grande échelle dans les villes
intelligentes n'a pas été exploré. Les solutions loV basées sur les STI donnent la priorité aux
objets du véhicule et aux demandes de réseau. Cependant, les objets véhicules loV répondent
aux besoins de milliers d'objets de ville intelligente pour la collecte, la transmission, le
traitement et le stockage de données opportunistes.

L'étude des systemes de transport intelligents (STI) [19] intégre des technologies de pointe
pour améliorer I'efficacité et la sécurité des systémes de transport. Les applications loV basees
sur les STI [19] utilisent la technologie 1oV pour améliorer les systémes STI. Ces applications
utilisent des véhicules, des infrastructures et d'autres données en temps réel pour optimiser le
flux de trafic, prévenir les collisions, gérer le stationnement, améliorer les transports publics,
surveiller les conditions routieres et optimiser le fret et la logistique. Ces applications
fournissent aux conducteurs, aux passagers et aux fournisseurs de transport des informations
en temps réel pour les aider a prendre des déecisions et a améliorer I'efficacité et la sécurité du

systéme de transport. Les sous-applications de ce domaine incluent :

e Systemes intelligents de gestion du trafic.

e Systemes d'évitement de collision.

e Systemes coopératifs véhicule-infrastructure.

e Systemes avancés d'information des voyageurs.

e Systémes de stationnement intelligents.

e Systemes d'optimisation du fret et de la logistique.
e Systémes de gestion des transports publics.

e Systémes d'information météo routiere.

e Systemes de notification des véhicules d'urgence.

e Systémes de surveillance de I'état des routes.
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2.5 1oV dans les villes intelligentes

L'loV peut étre utilise comme une alternative rentable pour répondre aux exigences des
villes intelligentes en matiere de collecte, de transmission et de traitement de données a
grande échelle a partir d'objets intelligents dans un environnement de ville intelligente. Par
rapport aux réseaux de capteurs sans fil traditionnels (WSN), les nceuds de véhicule au sein
d'un loV ne souffrent pas des contraintes de ressources liées a la puissance limitée de la
batterie et aux limitations du traitement de l'information. Au sein de I'loV, les véhicules
agissent comme des nceuds mobiles ou des objets intelligents au sein du réseau de capteurs.

Chaque objet véhicule dans un environnement de ville intelligente peut jouer quatre roles :

1. L'objet véhicule fonctionne comme un nceud de réseau (homologue) pour établir et
maintenir la connectivité réseau au sein de I'loV lui-méme.

2. L'objet véhicule fonctionne comme des clients pour consommer des services 1oV et
Internet.

3. L'objet véhicule fonctionne comme des collecteurs de données ou des "mules de
données” pour collecter et transporter des données d'autres objets intelligents vers
des centres de données au sein de la ville intelligente.

4. L'objet véhicule fonctionne comme une ressource informatique distribuée pour
compléter les ressources limitées de traitement de l'information dans les objets

intelligents (plus petits).

Actuellement, de nombreux travaux de recherche se sont concentrés sur I'loV uniquement
pour les roles de (1) et (2). Cette section présente une discussion sur les réles étendus de (3) et
(4) pour les applications loV dans les villes intelligentes. Voici quelques exemples

d'applications loV liées aux Smart-Cities :

e Systemes intelligents de gestion du trafic.

e Systémes de stationnement intelligents.

e Systémes intelligents de gestion des déchets.

e Systemes de gestion de la charge des véhicules électriques (VE).
e Systemes de transport public intelligents.

e Passages piétons intelligents.

e Systemes d'éclairage intelligents.

e Systémes de surveillance environnementale.
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e Systemes intelligents de sécurité publique.

e Systemes intelligents de gestion de l'eau.

e Systémes de distribution autonomes.

e Systemes intelligents de gestion de I'énergie.
e Systémes d'agriculture urbaine.

e Systémes de gestion de batiment intelligents.

2.6 Caracteristiques IOV

L'Internet des véhicules (loV) se caractérise par plusieurs caractéristiques clés qui
distinguent les systéemes de véhicules traditionnels et modernes [20]. Ces caractéristiques

comprennent :

Connectivité : les systemes loV sont hautement connecteés et sappuient sur diverses
technologies de communication, telles que la 5G, le Wi-Fi et le Bluetooth, pour permettre une

communication en temps réel entre les vehicules, I'infrastructure et d'autres systémes.

Collecte de données : les systemes loV collectent et traitent de grandes quantités de
données provenant de diverses sources, telles que des capteurs, des caméras et des systemes
GPS. Ces données sont utilisées pour fournir des informations qui permettent une prise de

décision intelligente et une optimisation des opeérations.

Communication en temps reéel : les systemes oV permettent une communication en
temps réel entre les véhicules, l'infrastructure et d'autres systemes. Cela permet un échange
d'informations rapide et efficace, essentiel pour améliorer la sécurité routiere et optimiser la
fluidité du trafic.

Automatisation : les systemes loV permettent l'automatisation de diverses opérations,
telles que la conduite autonome et le stationnement intelligent. Cela améliore I'efficacité,

réduit le risque d'accidents et améliore la mobilité globale.

Sécurité : les systéemes loV s‘appuient sur une communication sécurisée et la protection
des données pour garantir la sécurité et la confidentialité des utilisateurs. Ceci est essentiel

pour prévenir les cyberattaques et maintenir I'intégrité des systemes loV.

La standardisation : les systéemes loV nécessitent une standardisation des protocoles de

communication et des formats de données pour assurer l'interopérabilité entre les différents
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systemes et appareils. Cela permet une intégration transparente et un fonctionnement efficace
des systemes loV.

3. Réseaux 5G

La prochaine génération de réseaux est la technologie sans fil de cinquieme génération
(5G), qui promet d'offrir des vitesses Internet plus rapides, une latence plus faible et une plus
grande capacité. Les réseaux 5G devraient permettre une large gamme de nouvelles
applications et de nouveaux services qui étaient auparavant impossibles, tels que la réalité
virtuelle et augmentée, les véhicules autonomes et la chirurgie a distance. Certaines des

principales caractéristiques des réseaux 5G incluent [21] :

Des vitesses plus élevées : les réseaux 5G sont capables de fournir des vitesses de
téléchargement maximales allant jusqu'a 20 Gbit/s, ce qui est nettement plus rapide que les

réseaux 4G actuels.

Latence plus faible : la latence fait référence au temps nécessaire pour que les données se
déplacent d'un point a un autre. Les réseaux 5G ont une latence plus faible que les réseaux
4G, ce qui signifie qu'ils peuvent fournir des services plus réactifs, tels que les jeux en temps

réel et les vidéoconférences.

Une plus grande capacité : les réseaux 5G peuvent prendre en charge beaucoup plus
d'appareils par unité de surface que les réseaux 4G, ce qui est particulierement important dans

les zones densement peuplées.

Network slicing : il s'agit d'une fonctionnalité des réseaux 5G qui permet aux opérateurs
de créer plusieurs réseaux virtuels sur un seul réseau physique. Chaque réseau virtuel peut étre

personnalisé pour répondre aux exigences spécifiques des différents types de services.

Edge Computing : les réseaux 5G permettront également l'edge computing, ce qui
impligue de traiter les données au plus prés de l'utilisateur final. Cela contribuera a réduire la
latence et a améliorer les performances des applications nécessitant un traitement en temps

réel.

Dans l'ensemble, les réseaux 5G sont sur le point de révolutionner la facon dont nous
utilisons la technologie sans fil, ouvrant de nouvelles opportunités pour les entreprises et les

consommateurs.
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3.1 Génération de réseaux mobiles

L'évolution des réseaux mobiles a été marquée par des avancées technologiques
importantes, apportant des vitesses plus rapides, une plus grande capacité et des
fonctionnalités plus avancées. Dans ce qui suit, nous présenterons un apercu des différentes
générations de réseaux mobiles, de la premiere génération (1G) a la cinquiéme génération
(5G).

1) La premiére génération (1G)

La 1G était la premiere génération de réseaux mobiles, lancée dans les années 1980. Cette
génération était basée sur l'analogique et autorisait les appels vocaux, mais ne prenait pas en
charge le transfert de données. La technologie utilisée dans le réseau 1G n'était pas tres
efficace et la qualité des appels était souvent meédiocre.

2) La deuxiéme génération (2G)

La 2G a été lancée dans les années 1990 et constituait une amélioration significative par
rapport a la 1G. Les réseaux 2G etaient basés sur le numérique, ce qui signifiait qu'ils étaient
plus efficaces et pouvaient prendre en charge le transfert de données. Les réseaux 2G offraient
des services tels que la messagerie texte et un acces Internet de base. Les technologies 2G les
plus courantes étaient le GSM (Global System for Mobile Communications) [22] et le CDMA
(Code Division Multiple Access) [23].

3) La troisieme génération (3G)

La 3G a été lancée au début des années 2000 et a marqué une amélioration significative par
rapport aux réseaux 2G. Les réseaux 3G offraient des taux de transfert de données plus
rapides et des services plus avancés, tels que les appels vidéo et l'acces Internet mobile. Les
technologies 3G les plus courantes étaient 'UMTS (Universal Mobile Telecommunications
System) [24] et le CDMA2000 (Code Division Multiple Access 2000) [24].

4) La troisieme génération et demie (3.5G)

La 3.5G était une autre phase de transition entre les réseaux 3G et 4G. Les réseaux 3.5G
ont fourni des taux de transfert de données plus rapides que la 3G, mais pas aussi rapides que

la 4G. L'amélioration la plus significative par rapport a la 3G a été l'introduction du HSPA
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(High-Speed Packet Access) [24], qui a permis des taux de transfert de données encore plus

rapides.
5) La quatrieme génération (4G)

La 4G a eté lancée dans les années 2010 et a marqué une amelioration significative par
rapport aux réseaux 3G. Les réseaux 4G offraient des vitesses plus rapides et une plus grande
capacité, permettant un streaming vidéo et des jeux mobiles de haute qualité. Les technologies
4G les plus courantes étaient LTE (Long-Term Evolution) [24] et WIMAX (Worldwide
Interoperability for Microwave Access) [24].

6) La quatrieme génération et demie (4.5G)

La 4.5G était une phase de transition entre les réseaux 4G et 5G. Les réseaux 4.5G ont
fourni des taux de transfert de données plus rapides que la 4G, mais pas aussi rapides que la
5G. L'amélioration la plus significative par rapport a la 4G a été lintroduction de LTE

Advanced Pro [24], qui a permis des taux de transfert de données encore plus rapides.
7) Lacinquiéme génération (5G)

La 5G est la derniére génération de réseaux mobiles et est actuellement déployée dans de
nombreux pays du monde. Les réseaux 5G promettent des vitesses encore plus rapides, une
latence plus faible et une plus grande capacité, permettant une large gamme de nouvelles
applications et services. Les réseaux 5G devraient prendre en charge diverses nouvelles
technologies, telles que les véhicules autonomes, la chirurgie a distance et la réalité virtuelle

et augmentée [25].

3.2 Le 5G technologies

La cinquieme génération de réseaux mobiles promet dapporter des améliorations
significatives en termes de vitesse, de capacité et de fonctionnalité par rapport a ses
prédécesseurs. La technologie derriere la 5G est complexe et implique plusieurs technologies
et normes différentes. Dans ce qui suit, nous aborderons certaines des technologies clés de la
5G:

Page | 25



Introduction aux réseaux véhiculaires dans les contextes 5G Chapiterl

3.2.1 RAN (Radio Access Networks)

Le systeme de réseau d'acces radio (RAN) [26] de nouvelle génération est considéré
comme un Véritable réseau mondial sans fil. En effet, un tel systéme connectera tout de
maniere transparente et omniprésente et prendra en charge au moins 1 000 volumes de trafic,
100 milliards d'appareils sans fil connectés et divers cas d'utilisation ainsi que des exigences
de qualité de service (QoS) (par exemple, fiabilité, latence, débit de données, couverture,
sécurité et confidentialité) des applications multimédias d'ici 2020 [26]. Récemment, un
certain nombre de défis de recherche, notamment une croissance explosive des volumes de
trafic mobile, des appareils connectés sans précédent et divers cas dutilisation, ont été
identifiés pour les systemes 5G-RAN. De plus, des technologies spécifiques telles que la
communication multi niveaux, le MIMO massif [26], le Backhauling mmWave [26], les
densifications extrémes de nceuds (UDN) [26], les communications en duplex intégral (FDC)
[26] et les techniques de récupération d'énergie ont émergé dans le littérature, pour résoudre
certains de ces défis 5G-RAN. Cependant, les activités de recherche définissant des avancées
techniques spécifiques pour les systemes 5G-RAN doivent encore se poursuivre au cours de la
prochaine demi-décennie avant que les spécifications de normalisation et de
commercialisation ne soient conclues. Dans ce cas, ces recherches sont motivées par le
nombre limité d'études existantes sur ces avancees techniques dans une perspective plus large
(c'est-a-dire la gestion des interférences, I'efficacité du spectre et les schémas d'‘économie

d'énergie).

Le RAN comprend un certain nombre de composants, notamment des stations de base
(également appelées sites cellulaires), des antennes et d'autres équipements qui transmettent
et recoivent des signaux sans fil. Ces composants sont généralement installés sur des tours
cellulaires ou d'autres structures hautes, et sont utilisés pour créer des cellules, qui sont les

éléments de base d'un réseau mobile.
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Basic RAN architecture

RADIO BASE STATION RADIO BASE STATION

Remote \‘ a e S Remote
radio radio
heads 5 o 'y s - heads

[ — - 1
Core network

Figure 1 Architecteure RAN basic [27]

Chaque cellule couvre une zone géographique spécifique, et lorsque les utilisateurs se
déplacent entre les cellules, leurs appareils sont transférés d'une station de base a une autre.
Ce processus de transfert est géré par le RAN, qui garantit que la connexion de l'utilisateur

reste ininterrompue lors de ses déplacements.

Le RAN est un élément essentiel des réseaux mobiles modernes et évolue constamment
pour prendre en charge de nouvelles technologies et de nouveaux services. Par exemple, les
derniers réseaux 5G utilisent des techniques avancees telles que la formation de faisceaux [26]
et le MIMO massif [26] pour améliorer la capacité et les performances du réseau, et le RAN

joue un réle clé dans la mise en ceuvre de ces technologies.

3.2.2 Cloud Computing

Le Cloud Computing (CC) est un modeéle de fourniture de ressources informatiques [28]
(telles que des serveurs, du stockage, des bases de données, des réseaux, des logiciels et des
analyses) sur Internet. 1l permet aux utilisateurs d'accéder aux ressources informatiques et de
les utiliser sans avoir a se soucier de l'infrastructure sous-jacente, de la maintenance ou de la
gestion. Le CC est genéralement fourni par des fournisseurs tiers et est accessible via un

navigateur Web ou une interface de programmation d'application (API).

En bref, le CC est un terme large qui englobe un large éventail de technologies et de
services liés a la fourniture de ressources informatiques sur Internet. Dans ce qui suit, nous

donnerons un apercu de la technologie du CC y compris sa définition, son histoire, ses
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avantages, ses défis et ses tendances futures. En quoi, il offre de nombreux avantages [28],

notamment :

Evolutivité : les ressources de CC peuvent étre augmentées ou réduites rapidement et
facilement, en fonction des besoins de l'utilisateur. Cela permet aux utilisateurs de s'adapter
facilement aux changements de la demande, sans avoir a se soucier de l'infrastructure sous-

jacente.

Flexibilité : les ressources de CC sont accessibles de n'importe ou avec une connexion
Internet, ce qui permet aux utilisateurs de travailler facilement de n'importe ou et sur

n'importe quel appareil.

Rentabilité : les fournisseurs de CCfacturent généralement leurs services en fonction de
I'utilisation, ce qui signifie que les utilisateurs ne paient que ce dont ils ont besoin. Cela
permet aux utilisateurs d'éviter les codts associés a la possession et & la maintenance de leur

propre infrastructure.

Fiabilité : les fournisseurs de CC offrent généralement des niveaux élevés de fiabilité et de
disponibilité, ce qui signifie que les utilisateurs peuvent accéder a leurs ressources quand ils

en ont besoin.

Sécurité : les fournisseurs de CC proposent généralement des mesures de sécurité robustes
pour protéger les données et les ressources de leurs utilisateurs, notamment le cryptage, les

pare-feu et les contrbles d'acces.

3.2.3 FoG Computing

Le Fog Computing (FC), également connu sous le nom de Edge Computing (EC), est une
architecture informatique distribuée qui étend les capacités de CC a la périphérie du réseau
[28]. Le FC est concu pour répondre aux limites du CC en permettant aux ressources
informatiques d'étre situées plus pres de I'endroit ou les données sont générées et

consommeées, généralement a la périphérie du réseau [28].

De plus, le FC est un type d'informatique décentralisée qui implique le déploiement de
ressources informatiques, telles que des serveurs, des périphériques de stockage et des
équipements réseau, a proximité de I'endroit ou les données sont générées et consommeées.

Cela permet un traitement a faible latence et des temps de réponse plus rapides [28], ce qui est
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particulierement important pour les applications en temps réel telles que les appareils de
I'Internet des objets (IoT), les véhicules autonomes et d'autres applications sensibles au

facteur temps.

Le principal avantage du FC est qu'il permet des temps de traitement et de réponse plus
rapides en réduisant la distance entre la source de données et la ressource informatique [28].
Cela réduit la latence associée a I'envoi de données a un serveur Cloud distant pour traitement

et permet une prise de décision et une action plus rapides [28].

Un autre avantage du FC est qu'il réduit la quantité de données qui doit étre envoyée sur le
réseau a un serveur Cloud distant, ce qui peut étre particulierement important pour les
applications avec une bande passante limitée ou des volumes de données élevés. En traitant
les donnees localement, a la périphérie du réseau, seules les données pertinentes doivent étre
envoyeées au Cloud pour stockage ou traitement ultérieur, réduisant la bande passante réseau

requise [28].

Le FC permet une utilisation plus efficace des ressources de CC en déchargeant une partie
du traitement du Cloud vers la périphérie du réseau. Cela peut aider a réduire la charge sur les

serveurs Cloud et a améliorer I'évolutivité des systemes de CC.

Dans I'ensemble, le FC est un développement important dans I'évolution des architectures
informatiques distribuées, offrant un moyen plus efficace et évolutif de traiter et de gérer les
données a la périphérie du réseau. A mesure que de plus en plus d'appareils se connectent &
Internet et génerent de gros volumes de données, le FC devrait devenir de plus en plus

important pour permettre des applications et des services plus rapides et plus réactifs.
3.2.4 Edge Computing

L'informatique de périphérie est un paradigme informatique distribué qui rapproche les
ressources informatiques de la périphérie du réseau, la ou les données sont générées et
consommeées, plut6t que dans des centres de données centralisés [29]. Dans l'informatique de
périphérie, les services de traitement, de stockage et de mise en réseau des données sont
fournis par des nceuds situés a la périphérie du réseau, tels que des routeurs, des passerelles et

des appareils 10T, plut6t que par des serveurs centralisés.

L'objectif de I'EC est de réduire les exigences de latence et de bande passante associées a

I'envoi de données vers des centres de données centralisés pour traitement, ce qui peut étre
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particulierement important dans les applications qui nécessitent un traitement en temps réel,

telles que l'automatisation industrielle, les véhicules autonomes et les soins de santé.

L'EC peut étre vu comme un complément au CC, qui se concentre sur la centralisation des

ressources informatiques dans les centres de données. Dans l'informatique de pointe, les

ressources informatiques sont réparties sur un réseau de nceuds, qui peut inclure des appareils

tels que des capteurs, des caméras et des appareils mobiles, ainsi que des serveurs locaux et

des passerelles. Ces nceuds peuvent étre situés dans divers environnements, tels que des

installations industrielles, des magasins de détail et des habitations.

L'EC offre plusieurs avantages par rapport aux modeéles informatiques centralisés

traditionnels [29], notamment :

Latence réduite : en traitant les données plus pres de la périphérie du réseau,
I'informatique de périphérie peut reduire la latence associée a I'envoi de données
vers des centres de donneées centralisés.

Fiabilité améliorée : l'informatique de périphéerie peut améliorer la fiabilité des
applications en réduisant la dépendance vis-a-vis des centres de donnees centralisés
et des connexions réseau qui les relient.

Besoins réduits en bande passante : en traitant les données a la périphérie du réseau,
l'informatique de périphérie peut réduire la quantité de données qui doit étre
envoyée aux centres de données centralisés pour le traitement, ce qui peut réduire
les besoins en bande passante.

Améliorer la sécurité des données : L'EC permet d'améliorer la sécurité des
applications en réduisant la surface d'attaque associée aux centres de données

centralisés et aux connexions réseau qui les relient.

L'Edge Computing en 5G peut avoir les rdles suivants [29] :

Stockage local.

Calcul local.

Prise de décision locale.
Opération locale.

Amélioration de la sécurité locale.
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Figure 2 Difference between cloud with edge and fog [29]

3.2.5 5G Network function virtualization (NFV)

Dans le contexte des réseaux 5G, la virtualisation des fonctions réseau (NFV) [30] joue un
role essentiel en permettant le déploiement et la gestion des différentes fonctions réseau
nécessaires pour prendre en charge les services 5G. L'objectif de NFV dans les réseaux 5G est
de créer une infrastructure flexible, agile et rentable qui peut prendre en charge un large

éventail de cas d'utilisation et d'applications.

L'une des fonctions clés activées par NFV dans les réseaux 5G est la virtualisation du
réseau d'acces radio (RAN). En virtualisant le RAN, les opérateurs de réseau peuvent déployer
et gérer le RAN de maniere plus efficace et flexible, tout en réduisant les colts. Cela se fait en
utilisant la virtualisation logicielle pour créer des fonctions RAN virtuelles qui peuvent étre

allouées, mises a I'échelle et gérées de maniere dynamique [30].

Une autre fonction importante que NFV active dans les réseaux 5G est Mobile EC (MEC).
Le MEC implique le déploiement de ressources informatiques a la périphérie du réseau, plus
prés de l'endroit ou se trouvent les utilisateurs et les appareils. En virtualisant les fonctions
MEC, les opérateurs peuvent fournir des services a faible latence et a large bande passante qui
nécessitent un traitement plus proche de la périphérie, tels que les applications de réalité

augmentée et de réalité virtuelle.

NFV permet également la virtualisation d'autres fonctions réseau importantes, telles que le
réseau central, la gestion du trafic et les fonctions de sécurité. En virtualisant ces fonctions,
les opérateurs peuvent plus facilement faire évoluer et gérer leur infrastructure réseau, tout en

réduisant les codts.
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En plus de virtualiser les fonctions réseau individuelles, NFV permet également la création
de tranches de réseau. Le découpage de réseau implique la création de réseaux virtuels
adaptés aux exigences spécifiques de différents cas d'utilisation et applications. En utilisant
NFV pour créer des fonctions réseau virtualisées, les opérateurs peuvent plus facilement créer

et gérer des tranches de réseau, offrant une plus grande flexibilité et agilité.

Dans I'ensemble, la fonction NFV est un catalyseur essentiel des réseaux 5G, offrant la
flexibilité, I'évolutivité et les économies de codts nécessaires pour prendre en charge le large
éventail de cas d'utilisation et d'applications que la 5G promet de fournir. En virtualisant les
fonctions réseau clés, les opérateurs peuvent créer une infrastructure plus agile et plus
réactive, capable de s'adapter a I'évolution des besoins des utilisateurs et a I'évolution de la

dynamique du marche.

3.2.6 Software-Defined Networking (SDN)

La mise en réseau définie par logiciel, ou SDN, est un moyen de créer des réseaux ou le
plan de contrdle et le plan de données sont séparés. Dans la conception de réseau standard, les
plans de contrble et de données sont intégres dans les mémes périphériques physiques, tels

que les routeurs et les commutateurs.

Dans SDN, le plan de controle est deplacé vers un gestionnaire unique, ce qui facilite la
gestion et l'automatisation des taches réseau. Le contrdleur gere le réseau en communiquant
avec les commutateurs et les routeurs. Les commutateurs et les routeurs envoient ensuite des
paquets de données la ou le contrbleur leur dit daller. Le routeur peut étre configuré pour
faire différentes choses pour le réseau, comme la planification, la protection et I'équilibrage de

charge [31], comme la figure 3 :

Traditional network architecture SDN network architecture

Distributed control Concentrated control

control layer

forward layer

Figure 3 Réseau traditionnel et SDN [32]
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La couche de base, la couche de contréle et la couche d'application sont les trois parties de
la conception SDN.

e La couche d'infrastructure.
e La couche de contréle.

e La couche d'application.
3.3 Architectures réseaux 5G

Les réseaux 5G sont congus pour fournir des débits de données plus élevés, une latence
plus faible et une meilleure connectivité par rapport aux générations précédentes de réseaux
sans fil. L'architecture des réseaux 5G repose sur plusieurs composants clés, notamment le

réseau d'accés radio (RAN), le réseau central et I'infrastructure informatique de pointe.
3.3.1 Radio Access Network (RAN)

Le RAN est chargé de connecter les appareils au réseau sans fil et de donner aux
utilisateurs l'accés aux services du réseau. Dans les reseaux 5G [33], le RAN est construit sur
une nouvelle conception appelée 5G New Radio (5G NR) et utilise une gamme de bandes de
fréquences, y compris des fréquences inférieures a 6 GHz et a ondes millimétriques
(mmWave). Le RAN comprend deux parties principales : la station de base (également
appelée gNB ou nouvelle station de base radio) et I'équipement utilisateur (UE), qui comprend

des appareils tels que les Smartphones et d'autres appareils cellulaires.

3.3.2 Core Network

Le réseau central gére et controle la facon dont les données se déplacent entre le RAN et
d'autres réseaux, comme Internet et les réseaux privés. Le réseau principal des réseaux 5G est
construit sur une nouvelle conception appelée 5G principal (5GC), qui se veut plus flexible,
évolutive et efficace que les réseaux mobiles du passé. Le 5GC comprend plusieurs parties
importantes, telles que les fonctions réseau (NF) qui fournissent des services réseau, les
tranches de réseau qui permettent de fournir différents types de services sur la méme
infrastructure réseau et l'architecture basée sur les services (SBA) qui la rend plus facile a

déployer et a faire évoluer les fonctions réseau.

3.3.3 Infrastructure de Edge Computing

L'infrastructure informatique Edge est congue pour traiter et stocker les données a

proximité de I'endroit ou elles sont créées et utilisées. Cela peut réduire la latence et améliorer
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les performances des applications qui doivent traiter des données en temps réel, comme les
véhicules autonomes et les applications de réalité augmentée. Le matériel informatique Edge
est généralement installé a la périphérie des réseaux 5G, a proximité du RAN et des réseaux
principaux. L'infrastructure informatiqgue Edge peut comprendre de nombreuses parties
différentes, telles que des serveurs Edge, des ports et des réseaux de diffusion de contenu
(CDN). Ces composants sont destinés a fournir aux applications nécessitant une gestion des
données en temps réel des ressources de calcul et de stockage hautes performances avec un

faible délai.

L'architecture des réseaux 5G est congue pour étre plus flexible, évolutive et efficace que
l'architecture des réseaux sans fil des versions antérieures. En utilisant de nouvelles
technologies telles que la 5G New Radio, la 5G Core et l'infrastructure informatique de
pointe, les réseaux 5G devraient étre en mesure de prendre en charge une large gamme de
nouveaux services et applications, tels que les véhicules autonomes, les villes intelligentes et
la realité augmentée, qui nécessitent une haute- vitesse, connexions a faible latence et capacité

a traiter les données en temps réel.

5. Conclusion

En conclusion, I'Internet des véhicules (loV) et les réseaux 5G sont deux technologies qui
changent notre facon de penser le mouvement, la communication et la connexion. L'loV
prévoit de relier les voitures, les chauffeurs et les équipements de transport a Internet et a
d'autres réseaux numériques. Cela rendra les systemes de transport plus sdrs, plus efficaces et
plus intelligents. Pendant ce temps, les réseaux 5G sont plus rapides, ont moins de retard et
peuvent gérer plus de données que les versions antérieures des réseaux sans fil. Cela donne a

I'loV et aux autres technologies liées de nouvelles facons de travailler.

Bien que les réseaux loV et 5G présentent de nombreux avantages potentiels, il existe
également des défis importants qui doivent étre relevés afin de réaliser pleinement leur
potentiel. Il s'agit notamment d'assurer la sécurité et la confidentialité des données, de
promouvoir l'interopérabilité et la normalisation, de gérer de grandes quantités de données et

de garantir I'accessibilité et I'abordabilité pour tous.

L'avenir du transport et de la connectivité évolue rapidement, avec les réseaux loV et 5G a

la pointe de cette transformation. En relevant les défis et en tirant parti des opportunités
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présentées par ces technologies, nous pouvons construire des systemes de transport plus sdrs,
plus efficaces et plus intelligents qui améliorent la vie des personnes dans le monde entier.
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1. Introduction

L'Internet des véhicules (loV) est un nouveau concept qui vise a intégrer les réseaux de
véhicules dans I'environnement de I'Internet des objets (1dO). L'objectif principal de I'loV est
d'améliorer la sécurité, l'efficacité et la commodité de la conduite en interconnectant les
véhicules entre eux ainsi qu'avec l'infrastructure et d'autres appareils. Pour cela, les véhicules
sont équipés de capteurs et d'outils de communication qui leur permettent de partager des

données avec d'autres véhicules et infrastructures.

Ces données comprennent des informations telles que la localisation, la vitesse, la direction
du véhicule, ainsi que des données provenant de caméras et de radars. Pour faciliter cette
interconnexion, différentes technologies avancées sont utilisées, notamment la connectivité
radio, le CC et le Big Data. Les données collectées sont ensuite transmises a des unités
centrales ou a des services Cloud, ou elles sont analysées et traitées en temps réel. Ce
traitement des informations est essentiel pour la prise de décision, ce qui permet d'ameliorer la

gestion du trafic, d'optimiser les itinéraires et d'offrir un confort accru aux conducteurs.

Par exemple, une communication fiable entre les véhicules permet une détection précoce
des accidents potentiels et d'autres dangers sur la route, avec une alerte immediate des
conducteurs. Les systemes avances d'aide a la conduite peuvent également contribuer a
identifier et a éviter certains types d'accidents, améliorant ainsi la sécurité routiére. De plus,
les systemes de stationnement intelligents facilitent la recherche de places de stationnement

disponibles.

Dans ce chapitre, nous examinons en détail les architectures de I'Internet des véhicules
(loV), en abordant sa classification et ses protocoles. Nous explorons également le cadre et les
composants nécessaires a la connectivité 1oV, a I'échange de données et a la communication

entre les véhicules et l'infrastructure.
2. La Classification De I'internet Des Véhicules

L'Internet des véhicules (IoV) peut étre classé en différents groupes en fonction de facteurs
tels que la technologie de communication utilisée, le degré d'automatisation et le domaine
d'application [35]. Il existe deux types de modeéles de communication d'interaction dans
I'écosysteme loV : les modeles d'interaction intra-véhicule et les modeles d'interaction inter-

véhicule, comme illustré dans la figure suivante.
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Figure 4 Les modéles de communication d'interaction loV [35]

2.1 Modeles d'interaction intra-véhicule

La communication intra-véhicule fait référence a I'échange d'informations entre différents
systemes électriques a l'intérieur d'un véhicule. Cette communication interne joue un role
crucial dans I'amélioration des fonctionnalités et de I'expérience client. En effet, il constitue la
base du contact véhicule a véhicule au sein de I'Internet des Véhicules (IoV), et sa pertinence
est donc primordiale pour le succes global du systéme [34], ce modele comprend les sous-

modeles suivants :

2.1.1-Vehicle-to-Cloud (V2C): avec ce modeéle, les véhicules peuvent communiquer avec
des services Cloud (par exemple, contrdle du trafic, navigation, divertissement, etc.). La
connectivité V2C peut fournir aux conducteurs et aux passagers des services personnalisés et

des informations de localisation en temps réel [36].

2.1.2-Vehicle-to-Infrastructure  (V21): Les veéhicules utilisent ce modéle pour
communiquer avec les infrastructures routiéeres telles que les panneaux de signalisation et les
horodateurs. L'interaction V2l donne aux conducteurs des informations sur le trafic en temps

réel telles que la météo, le stationnement et I'amélioration de la fluidité du trafic [37].

2.1.3-Vehicle-to-Sensors (V2S): ce type de communication connecte les équipements de
bas niveau (capteurs, moteurs, etc.) a l'infrastructure et a d'autres appareils utilisant plusieurs
technologies pour mettre en ceuvre 1ToV. il peut détecter certains problémes tels que des
dysfonctionnements d'équipements, des pertes de connectivité, des capacités de traitement et

de stockage limitées [38].

2.1.4-Vehicle-to-Driver (V2D): ce modéle de communication convient aux motos
équipées d'un systeme d'interaction innovant qui permet la communication avec le pilote, lui-

méme et l'environnement. Ce systeme utilise un Smartphone comme composant central,
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profitant a la fois de ses fonctionnalités de base et de la technologie sans fil Bluetooth. La
moto est équipée d'un adaptateur CAN-Bluetooth qui se connecte de maniere transparente au
Smartphone. Agissant comme un pont, le Smartphone facilite la communication entre la moto

et divers périphériques, comme un casque audio et un serveur web [39].
2.2 Modeéles de communication d'interaction inter-véhicule loV

La communication inter-véhicules (IVC) met en ceuvre des modes de communication entre
les véhicules et le systeme loV en partageant des informations. Cela rendrait le déplacement
de ces systemes plus rapide, plus facile et plus sOr. Les systemes loV utilisent souvent un

certain nombre de schémas de transmission entre véhicules, a savoir [35] :

2.2.1 Vehicle-to-Vehicle (V2V): ce type de contact se produit entre deux voitures ou plus
pour partager des informations sur leur emplacement, leur vitesse et leur direction. Le contact
de véhicule a véhicule (V2V) permet aux voitures de se parler et de travailler ensemble, ce qui
peut rendre les routes plus sdres et réduire le trafic [40].

2.2.2 Vehicle-to-Pedestrian (VV2P): par des pas ou d'autres eléments non vehiculaires, tels
que des vélos ou des scooters, et les voitures se parlent en utilisant ce modele de
communication pour partager des informations. Le contact V2P peut aider a rendre les rues
plus sdres et a réduire les accidents en permettant aux voitures de savoir quand et ou se

trouvent les gens [41].

2.2.3 Vehicle-to-Roadside (V2R): ce type de communication permet aux automobiles et
aux infrastructures publiques telles que les feux de circulation, les caméras et les capteurs de
communiquer dans I'Internet des automobiles (loV). V2R donne aux automobiles des
informations en temps réel sur le trafic, les dangers de la route et la météo. Ces données

peuvent améliorer la sécurité routiére, le trafic et I'itinéraire [42].

e Gestion du trafic : les feux de circulation et les caméras donnent aux voitures des
informations sur le trafic afin qu'elles puissent éviter de rester coincées dans la
circulation.

e Services d'urgence : La communication V2R aide les véhicules d'urgence a se rendre
rapidement et en toute sécurité sur les lieux des accidents en communiquant avec

I'infrastructure routiére.
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Avertissements de danger routier : les capteurs routiers sur la route peuvent détecter
les dangers tels que la glace, les nids-de-poule ou les débris et avertir les véhicules a
proximité de les éviter.

Informations de stationnement : la communication V2R aide les conducteurs a trouver
rapidement une place de stationnement et réduit les embouteillages en partageant les

informations de stationnement disponibles.

2.2.4 Vehicle-to-Barrier (V2B): Le véhicule communique avec la porte/barriére (péage,

parking, poste frontiere). La communication V2B permet aux véhicules de communiquer avec

des barriéres ou des portails d'acces ou de paiement sans interaction humaine [43].

Toll Collection : la communication V2B permet aux Vveéhicules de payer
automatiquement les péages sans s'arréter.

Parking Access : la communication V2B permet aux voitures d'entrer et de sortir des
aires de stationnement sans que le conducteur ait besoin de prendre un ticket ou de
payer a une borne.

Controle aux frontiéres : la communication V2B aide les véhicules a franchir les
frontiéres plus rapidement sans interaction du conducteur avec un agent de controle
aux frontieres humain.

Portillons de sécurité : la communication V2B permet aux véhicules de franchir les

portillons de sécurité sans que le conducteur n‘ouvre et ne ferme le portillon.

2.2.5 Vehicle-to-Home (V2H): les véhicules communiquent avec la maison intelligente,

contrblent les appareils et les systemes. La communication V2H permet aux véhicules de

stocker et de gérer I'énergie pour la maison ; cela aide le propriétaire a économiser sur les

co(ts énergétiques [44].

Stockage d'énergie : les véhicules peuvent stocker de I‘énergie supplémentaire
provenant de I'énergie solaire ou éolienne et la restituer plus tard a la maison.
Alimentation de secours d'urgence : lors d'une panne de courant, le V2H peut utiliser
la voiture pour alimenter la maison, fournissant une alimentation de secours pour les
appareils et systemes importants.

Intégration de la maison intelligente : la communication V2H aide les véhicules a
communiquer avec les appareils de la maison intelligente comme les thermostats et les

lumiéeres. Cela économise de I'énergie et rend la vie plus efficace.
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2.2.6 Vehicle-to-Grid: Le V2G et la communication avec le réseau permettent aux
véhicules électriques d'économiser de I'énergie lorsqu'ils ne sont pas utilisés, ce qui en fait des
batteries mobiles pour le réseau [45]. De plus, I'intégration des énergies renouvelables permet
aux veéhicules électriques d'économiser de I'énergie supplémentaire provenant de I'énergie

éolienne et solaire et de la restituer au réseau en cas de besoin.
3. Les Protocoles loV

Comme mentionné précédemment, I'loV (Internet Vehicle Integration) fait référence a
l'interopérabilité des véhicules avec Internet et d'autres réseaux de communication. Les
protocoles 10V permettent aux véhicules, a l'infrastructure et aux services Cloud de se
connecter et déchanger des données. Ces protocoles jouent un réle crucial dans la

communication entre les véhicules, l'infrastructure routiere et les services hasés sur le Cloud.

Les protocoles 10V sont d'une grande importance pour les applications et services de
transport et automobiles. Ils facilitent la communication en temps réel entre les véhicules, leur
permettant de partager des informations entre eux. De plus, ces protocoles garantissent la

sécurité, la fiabilité et I'interopérabilité du systéme IOV avec d'autres systemes [46].

L'loT utilise divers protocoles de communication V2X pour diverses communications,
c'est-a-dire des actions loV qui se produisent pour sécuriser I'loV. Ces protocoles aident un
systéeme a interagir sans fil dans I'environnement loV et fournissent des informations sur le

trafic, les stations-service et les services routiers.

Il existe plusieurs protocoles et normes différents utilisés dans loV, notamment :

3.1 Dedicated Short-Range Communication (DSRC): le DSRC est un protocole
permettant aux véhicules de communiquer a l'aide d'une communication sans fil a courte
portée. Il utilise la fréquence de 5,9 GHz a des fins de sécurité, comme éviter les collisions et
avertir les urgences. Si une voiture s'arréte soudainement devant vous, le systeme DSRC de

votre voiture peut envoyer un avertissement a votre tableau de bord [46].

3.2C-V2X (Cellular Vehicle-to-Everything): C-V2X est un protocole mobile qui
connecte les véhicules, les infrastructures et les appareils a l'aide de réseaux cellulaires. Il
fonctionne sur les réseaux LTE et 5G et est utilisé pour la gestion du trafic, les diagnostics a

distance et le divertissement en voiture. Si votre voiture est équipée du C-V2X, elle peut
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obtenir des mises a jour sur le trafic et suggérer de nouveaux itinéraires pour éviter le trafic
[47].

3.3Vehicular Ad Hoc Network (VANET): VANET connecte les voitures pour
construire un réseau sans unité centrale. Il est utilisé pour les pelotons, ou les voitures roulent
a proximité pour économiser du carburant [48]. Les camions dotés de la technologie VANET
peuvent rouler en groupe appelé peloton, chaque camion gardant une distance de sécurité par
rapport a celui qui le précéde, ce qui améliore l'utilisation du gaz et améliore la fluidité du
trafic.

3.4 Message Queuing Telemetry Transport (MQTT): MQTT est un protocole loT
pour la communication des appareils. Les appareils peuvent envoyer des messages a un
courtier central et d'autres appareils peuvent les recevoir. Le MQTT peut partager des donnees
de trafic et météorologiques pour ameéliorer la sécurité et I'efficacité dans loV. Si les véhicules
détectent une route glissante, ils peuvent envoyer un avertissement aux autres voitures en
utilisant MQTT [49].

3.5 Extensible Messaging and Presence Protocol (XMPP): le XMPP [50] est un
protocole de communication d'appareils en temps réel. 11 est utilisé dans les chats et peut aider
les véhicules et les appareils a communiquer dans loV. Un client XMPP peut recevoir des
messages en temps réel d'un systeme de trafic sur les fermetures de routes ou les accidents,
afin que le conducteur puisse modifier son itinéraire.

3.6 ITS-G5 (Intelligent Transport Systems - Global System for Mobile
Communications): Ce protocole aide les véhicules et [linfrastructure routiere a
communiquer sans fil; il utilise 5,9 GHz et dispose d'une communication rapide et fiable [51].

3.7 OBD-1I (On-Board Diagnostics): Ce protocole aide l'ordinateur de bord a
communiquer avec des appareils extérieurs pour les diagnostics. Il montre les performances
du moteur, l'efficacité énergétique et les niveaux d'émission [52].

3.8 CAN (Controller Area Network): Ce protocole aide les composants électroniques
d'un véhicule a communiquer entre eux, par exemple le module de commande du moteur, le
module de commande de transmission et les affichages du tableau de bord. C'est un moyen de
communication bon marché et fiable [53].

3.9 J1939 (Society of Automotive Engineers J1939): Ce protocole est destiné a la

communication entre les gros véhicules utilitaires tels que les camions et les bus, est un
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systeme de surveillance des performances des moteurs, de la transmission et d'autres parties
du véhicule [54].

3.10 1SO 15118 (Vehicle to Grid): Ce protocole relie les véhicules électriques et le
réseau électrique. Il aide la voiture & communiquer avec le réseau pour la charge, la gestion de

I'alimentation et les services réseau [55].
4. Modeles de Communication pour loV

Les approches de communication dans loV sont classées en modeles centralisés et modeles
distribués. Les modéles centralisés ont une autorité centrale qui gére la communication entre
les véhicules, l'infrastructure et le Cloud [56]. Les voitures envoient des données a un serveur
qui partage des informations. Les modéles distribués permettent aux veéhicules et aux
infrastructures de communiquer directement sans autorité centrale. Les voitures

communiquent et prennent des décisions ensemble dans un réseau [59].

Les modéles de contrdle 1oV sont les régles de prise de décision et de coordination au sein
du systeme. Les modeles de contréle centralisés ont une autorité centrale qui prend des
décisions, gere les données et émet des instructions. Les modeles de contrble distribué
permettent aux véhicules et a l'infrastructure de prendre ensemble des décisions locales a
l'aide d'informations partagées. Les modéles de contrdle faconnent le fonctionnement de
I'écosysteme loV et affectent la gestion du trafic, I'évitement des collisions et I'efficacité du

systeme.

4.1 Modéles centralisés

Dans les modéles de communication loV centralisés, un serveur central contrble la
communication entre les véhicules, l'infrastructure et le Cloud. Les voitures envoient des
données a un serveur. Ensuite, le serveur partage les données avec d'autres voitures ou

infrastructures. L'autorité décide sur la base des données [57].

4.2 Modéles distribués

Les modéles de communication loV se concentrent sur la communication directe entre les
véhicules et les infrastructures a proximité, sans autorité centrale. Les véhicules
communiquent et prennent des décisions ensemble dans un réseau. Il permet aux usagers de la
route de prendre des décisions ensemble rapidement, comme changer de vitesse ou

d'itinéraire, sans qu'une seule personne soit responsable.
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Les modeles centralisés ont une autorité centrale qui gére la communication, tandis que les

modeles distribués ont une communication Peer-to-Peer et décentralisée.

4.2.1 Architectures Cloud loV

Une architecture Cloud distribuée proposée dans [58] fournit un ensemble d'outils sur de
nombreux centres de données ou "nceuds périphériques". Le traitement des données plus pres
de leur source réduit la latence. Les conceptions de cloud distribué peuvent étre
particulierement utiles pour les applications en temps réel dans I'Internet des voitures (IoV)
car elles rapprochent le traitement des voitures ou des éléments d'infrastructure, ce qui

entraine des temps de réaction plus rapides [58].
4.2.2 Architectures loV basé sur Fog Computing

Le paradigme Fog computing [59] utilise une architecture informatique de pointe pour
traiter les données rapidement et prendre des décisions plus rapidement. Le Fog Computing
dans loV rapproche l'ordinateur des véhicules de la périphérie du réseau, comme dans les
vehicules, les serveurs de périphérie ou les infrastructures en bordure de route. La proximité
réduit les délais, accélere les choses et réduit la quantité de données envoyees a des serveurs

éloignés [59].

4.2.3 Architectures loV Base sur Edge Computing

L'Edge computing place les ressources et les services informatiques a la périphérie du
réseau, comme dans les véhicules, les serveurs de périphérie ou les infrastructures routiéres.
L'loV utilise lI'informatique de pointe pour résoudre les problemes liés aux temps de réponse
lents, a la capacité de transfert de données limitée et a la nécessité d'un traitement immédiat
des données [59].

4.3 Modele de controle

Dans I'Internet des véhicules (IoV), les modeles de contrble sont chargés de prendre des
décisions, de coordonner les activités, de gérer lI'environnement loV. Voici quelques méthodes

de controle 1oV souvent utilisées :
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4.3.1 Architectures Base - SDN

Le SDN (Software Defined Networking) comme nouvelle fagon de mettre en place un

réseau ou les plans de contrble et de données sont séparés (comme illustré dans la figure

suivante ).
Contréleur
Nooud 1 ; Bk S
== e o e
Nceud 2 Neoud 4 Noeud 2
Noeud 4
_ Naxud 3
Plan de contrble
Nosud 3
Plan de donnée —
Réseau traditionnel SDN

Figure 5 Réseau traditionnel et SDN [60]

L'architecture SDN sépare le contrble et les données et utilise un seul contréleur logiciel
pour gérer plusieurs appareils via des API. Ce contrbleur aide les applications a communiquer
avec le réseau en faisant abstraction de la couche physique et en permettant la programmation.

Un réseau suit une architecture SDN s'il répond a ces criteres :

e Séparez les plans de données et de contréle.
e Périphériques simplifiés.

e Le contrdle est centralisé.

e Automatisation et virtualisation du réseau.

e Open source.

L'architecture SDN permet de découpler complétement le plan de contrdle des données

comme le montre la figure suivante :
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Business Applications }—'J
API API
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(e.g., OpenFlow)
INFRASTRUCTURE LAYER

Network Device Network Device Network Device

Figure 6 L'architecture SDN [61]

La couche infrastructure, la couche controle et la couche application constituent les trois
niveaux de l'architecture SDN [62] :

e La couche d'infrastructure : cette couche est composée de dispositifs reseau reels
tels que des commutateurs, des routeurs et d'autres parties du réseau qui déplacent
les paquets en fonction des ordres du gestionnaire.

e La couche de contrdle : le gestionnaire principal qui gere le réseau se trouve dans
cette couche. Le gestionnaire interagit avec la couche d'infrastructure pour
comprendre comment les bits de données seront envoyeés et traites.

e La Couche Application : les applications pouvant interagir avec le gestionnaire
avec des API (Application Programming Interfaces) se trouvent dans cette couche.
La conception SDN permet aux applications de gérer des taches réseau telles que la

gestion des données, la sécurisation du réseau et la bonne qualité de service.
4.3.2 Le protocole Openflow

L'OpenFlow [63] est important pour le SDN car il permet au contrdleur de communiquer
avec les périphériques réseau. 1l aide a programmer les commutateurs et les routeurs du réseau

pour contrdler les flux de trafic de maniére dynamique.

Le protocole sépare les plans de contrdle et de données des périphériques réseau, ou les
périphériques réseau ont une logique de contr6le qui décide de la maniére dont les paquets de
données sont envoyés. Le réseau OpenFlow dispose d'un contrdleur séparé pour le plan de
contrle et les périphériques réseau fonctionnent dans le plan de données. Le contr6leur donne

des instructions pour transférer les paquets.

Page | 46



Etat de l'art des techniques de diffusion de l'information dans I'environnement loV Chapiter2

Le protocole OpenFlow fournit au contr6leur un ensemble de regles permettant aux
périphériques de gérer les paquets entrants. Les régles déterminent ce qu'il faut faire des
paquets en fonction de facteurs tels que leur provenance, leur destination, leur type et leur
importance. Le contrdleur peut modifier les regles en temps réel pour des configurations de
réseau flexibles et une gestion du trafic.

Les messages entre le gestionnaire et les périphériques réseau sont envoyés via un chemin
sécurisé dans le protocole the OpenFlow. Le contréleur envoie des instructions aux appareils
et recoit des notifications de leur part. Les instructions peuvent inclure des actions de
transfert, des modifications de paquets ou des décisions de routage. Les notifications peuvent

inclure des statistiques de trafic ou des déclencheurs d'événements.
4.3.3 Contrdleurs

Le contr6leur SDN modifie le réseau en traduisant une requéte en opérations sur les
équipements. De plus, le contrdleur vérifie I'état du protocole Openflow et le configure
a l'aide de la CLI. L'application utilise une API appelée "Northbound™ pour donner des
ordres au contréleur. Le contrbleur utilise des APl appelées "Southbound™ pour
communiquer avec I'équipement. L'Openflow est une API sud qui fonctionne sur le

plan de données [30]. Il existe de nombreux contrdleurs SDN disponibles, on peut citer

e NOX [64] NOX est le premier controleur OpenFlow développé a Nicira. Il est
écrit en C++ et open-source. Il diminue et n'a pas beaucoup changé depuis la
mi-2012.

e POX [64] est comme le petit frere de NOX. POX est un contrbleur open source
basé sur Python pour OpenFlow. Il est similaire a NOX et peut étre utilisé pour
développer et tester des contréleurs. Cependant, ses performances sont
inférieures a celles des autres contrbleurs, il n'est donc pas recommandé pour
une utilisation en entreprise.

e Beacons [64] est un contrbleur Java stable. Créé en 2010, toujours utilisé pour
la recherche. 11 fonctionne bien dans des conditions difficiles réel. Ce contréleur
a ete utilisé dans d'autres projets comme Floodlight ou OpenDaylight.

e Floodlight [64] est un contrdleur OpenFlow gratuit qui utilise Java et est

soutenu par les réseaux BigSwitch. C'est sous licence Apache. Facile a installer

Page | 47



Etat de l'art des techniques de diffusion de l'information dans I'environnement loV Chapiter2

et fonctionne bien. Floodlight est une solution compléte avec de nombreuses
fonctionnalites.

Open Daylight est un projet de la Fondation Linux soutenu par l'industrie. 1l
s'agit d'un cadre permettant d'accéder a un logiciel SDN open source. C'est
comme Floodlight et peut étre une solution complete [64].

4.4 Communications de Machine-to-Machine

L'IOV a besoin dune communication M2M pour connecter les véhicules, les

infrastructures et les gadgets pour la mobilité intelligente, les capteurs, les systemes de trafic

et les nuages échangent des données par connectivité M2M. Les communications M2M

améliorent I''OV comme suit :

Le M2M permet aux automobiles de communiquer sur la route. Le V2V permet
aux automobiles de transmettre la position, la vitesse, la direction et les
conditions routiéres. Ces données augmentent la sécurité routiere, la fluidité du
trafic et la formation de pelotons, ce qui permet d'eéconomiser du carburant.

Le M2M connecte les automobiles aux feux de circulation, aux panneaux, aux
postes de peage et aux systemes de stationnement. Le V2l informe les
automobiles de la circulation, des feux verts et du stationnement. La réduction
du trafic et des flux améliore les transports [65].

Le M2M avec connectivité V2C permet aux véhicules d'interagir avec les
systémes Cloud. La connexion V2C permet aux voitures de stocker et
d'analyser les données des capteurs dans le Cloud. L'environnement, les
diagnostics de voiture et les habitudes de conduite sont inclus, la maintenance
prédictive, la personnalisation et les informations basées sur [l'analyse
augmentent les performances du véhicule et l'expérience utilisateur sur les
systemes Cloud [65].

La communication V2D permet aux voitures de communiquer avec les
téléphones, les appareils portables et les maisons intelligentes. Le V2D permet
le contréle a distance du véhicule. Verrouillez/déverrouillez les portes,
démarrez le moteur et modifiez les réglages de température. 1l relie la maison

intelligente et les assistants numériques [65].
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4.5 Applications loV SDN

Le SDN et I'loV peuvent améliorer les systéemes de transport ; les applications loV SDN
incluent [66] :

La gestion et I'optimisation du trafic : le SDN peut aider a gérer et a améliorer le
trafic [66] dans loV. Le SDN contréle les ressources du réseau pour acheminer le
trafic, détecter la congestion et équilibrer les charges. Il aide les gestionnaires de
trafic a prendre des décisions rapides en fonction des conditions de circulation pour
réduire les embouteillages, améliorer I'efficacité des routes et raccourcir les temps
de trajet.

Routage et navigation intelligents : le SDN permet un routage et une navigation
intelligents dans loV. Les contr6leurs SDN utilisent les donnees de trafic pour
guider les véhicules sur les meilleurs itinéraires, en tenant compte du trafic, des
conditions routiéres et des préférences des utilisateurs. Cela permet d'économiser
du temps, du carburant et de réduire les émissions, ce qui améliore la conduite [66].
Communication (V2V) (V2l1) : le SDN peut améliorer la communication en loV
via V2V et V2| [66]. Le SDN aide les véhicules et l'infrastructure a mieux
communiquer en contrdlant tout depuis un seul endroit. Il permet de partager des
informations routieres telles que des alertes de trafic et de sécurité pour une
conduite plus sdre.

Sécurité et confidentialité du réseau : le SDN peut aider a sécuriser et a protéger
les réseaux loV. Le SDN permet des mesures de sécurité solides pour protéger la
communication véhicule-réseau, telles que la détection d'intrusion et le cryptage,
grace a un contrdle centralisé. Il protege la communication loV contre les acces non
autorisés, les attaques et protege les données sensibles [67].

Gestion de flotte et surveillance des performances des véhicules : le SDN peut
aider a gérer les flottes et a surveiller les performances des véhicules. Les
contr6leurs SDN collectent des données sur les performances du véhicule, la
consommation de carburant, les besoins de maintenance et le comportement du
conducteur en se connectant aux capteurs du véhicule et aux systemes embarqués.
Il utilise ces données pour améliorer I'efficacité de la flotte et planifier les taches de

maintenance [67].
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Controéle et gestion autonomes des véhicules : SDN peut contréler les voitures
autonomes dans loV. Les contrdleurs SDN peuvent aider les véhicules autonomes a
se comporter de maniére optimale, a respecter les régles de circulation et a interagir
en toute sécurité avec d'autres véhicules et infrastructures en centralisant la prise de

décision et la coordination [67].

5. loV Challenges

\

La mise en ceuvre des systemes loV est confrontée a plusieurs défis qui doivent étre

relevés afin d'assurer leur adoption et leur fonctionnement réussis. Voici quelques-uns des

principaux défis associés a I'loV :

1)

2)

3)

Sécurité : avec l'augmentation de la connectivité et de I'échange de données dans
loV, la sécurité devient une préoccupation essentielle. La sécurisation des canaux
de communication, la protection de la confidentialité des données, la prévention des
cyberattaques et la garantie de l'intégrité du systeme sont des enjeux majeurs. Des
protocoles de securité, des méthodes de cryptage et des mécanismes
d'authentification robustes doivent étre en place pour atténuer ces risques [68].
Normalisation : I'loV implique de multiples parties prenantes, notamment des
constructeurs de véhicules, des fournisseurs d'infrastructures et des fournisseurs de
services. Le manque de protocoles et d'interfaces standardisés peut entraver
I'interopérabilité et la communication transparente entre les différents composants
loV. L'établissement de normes et de protocoles a I'échelle de l'industrie est
essentiel pour permettre une collaboration et une intégration efficaces entre les
différents systemes [68].

Colt : la mise en ceuvre de systéemes IoV peut impliquer des colits importants,
notamment l'installation d'une infrastructure de communication, la modernisation
des véhicules avec des fonctionnalités de connectivité et la garantie de la
compatibilité avec les technologies existantes. Ces dépenses peuvent limiter
l'adoption généralisée de I'loV, en particulier dans les régions aux ressources
limitées ou aux infrastructures obsoletes. Il est important de trouver des solutions

rentables et d'encourager les investissements pour surmonter ce défi [68].

4) Adoption : Encourager les individus et les organisations a adopter les technologies

loV peut étre difficile. Des facteurs tels que le manque de sensibilisation, la

résistance au changement et les préoccupations concernant la confidentialité et la
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sécurité des données peuvent ralentir le processus d'adoption. Sensibiliser le public,
fournir une éducation sur les avantages de I'loV et répondre aux préoccupations par
le biais de politiques et de réglementations transparentes sont essentiels pour
favoriser une plus grande acceptation et adoption [69].

5) Evolutivité : & mesure que le nombre de véhicules et d'appareils connectés
augmente, I'évolutivité devient un défi important. Les systemes loV doivent étre
capables de geérer le grand volume de données générées par les vehicules, de les
traiter et de les analyser en temps réel et de fournir des réponses en temps opportun.
Le développement d'architectures évolutives et l'utilisation de techniques avancées
de traitement des données, telles que l'informatique de pointe, peuvent aider a

relever ce defi [69].

Relever ces défis nécessite des efforts de collaboration de la part de diverses parties
prenantes, notamment des acteurs de I'industrie, des décideurs et des chercheurs. Investir dans
la recherche et le développement, promouvoir le partage d'informations et favoriser les
partenariats sont essentiels pour surmonter les obstacles et libérer tout le potentiel des

systémes loV.

6. Conclusion

L'intégration des vehicules dans I'Internet des véhicules (IoV) a le potentiel d'améliorer la
sécurité, l'efficacité et la durabiliteé des transports. En connectant les veéhicules, les
infrastructures et les appareils, les systemes loV permettent I'échange de données en temps
réel sur les conditions de circulation, les mises a jour météorologiques et les informations
routiéres. Cette richesse d'informations permet aux conducteurs de prendre des décisions

éclairées, contribuant ainsi a améliorer la sécurité et I'efficacité routieres globales.

Les architectures loV se composent généralement de trois composants clés: la
communication de véhicule & véhicule, la communication de véhicule a infrastructure et la
communication de véhicule a tout. Chaque composant joue un réle essentiel pour assurer le
bon fonctionnement des systemes oV et la fourniture de données qui améliorent et sécurisent

les conditions de trafic.

Cependant, les implémentations loV sont également confrontées a certains défis qui
doivent étre résolus. Ces défis incluent les problémes de sécurité, le besoin de normalisation,

les considérations de codt et I'adoption généralisée. Pour surmonter ces défis, il est crucial

Page | 51



Etat de l'art des techniques de diffusion de l'information dans I'environnement loV Chapiter2

d'investir dans des efforts de recherche et développement axés sur l'amélioration des
protocoles de sécurité, I'établissement de normes a 1'échelle de I'industrie et la mise en ceuvre
de méthodes de cryptage de données robustes. La collaboration et I'accord entre les différents
systemes loV sont essentiels pour assurer l'interopérabilité et encourager une plus grande
utilisation parmi le public.

En tirant parti des avantages de I'loV, les systémes de transport peuvent connaitre des
améliorations significatives. Investir dans les systemes loV permet des options de transport
plus durables, efficaces et plus sdres, ce qui a finalement un impact positif sur lI'ensemble des
réseaux de transport et I'état des routes.
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1. Introduction

Dans le chapitre précédent, nous avons souligné l'importance des architectures dans le
contexte de I'Internet des véhicules (IoV) pour faciliter I'échange de données efficace. Nous
avons exploré les différentes techniques et stratégies utilisées dans I'loV, notamment les
modeles centralisés, distribués et de contrble, ainsi que les diverses approches de
communication spécifiquement congues pour I'loV. Nous avons également examiné les
conceptions basées sur le Software-Defined Networking (SDN) et le protocole OpenFlow, en

mettant en évidence les contrbleurs associés a ces approches.

Dans ce chapitre, notre objectif est de présenter une stratégie de routage loV dynamique
avancée, adoptée dans un environnement SDN. Cette solution est spécifiquement congue pour
geérer les embouteillages du reseau dans un systéme loV. En mettant I'accent sur la conception
de cette stratégie, notre objectif est d'ameliorer le flux du trafic réseau en déplagant les calculs
et le traitement des données vers la périphérie du réseau. En utilisant des capacités de calcul
avancées, notre proposition vise a réduire considérablement la quantité de données qui
doivent transiter par le réseau, ce qui se traduit par des délais réduits et des prises de décision
en temps réel plus fluides. En conseéquence, notre conception permet d'optimiser le transfert

de donnees, améliorant ainsi la vitesse et la stabilité globales des systemes loV.
2. Architecture de périphérie pour loV

Comme nous avons vus dans les chapitres précédents, l'internet des objets véhiculaires
(loV) émerge comme une technologie révolutionnaire qui permet la connectivité entre les
véhicules, les infrastructures routiéres et d'autres entités infrastructures distantes via des
réseaux cellulaires. Cependant, I'loV présente des défis uniques en termes de gestion du trafic

réseau, surtout dans les heures de pointes ou le trafic véhiculaire est dense.

Pour relever ces défis, nous proposons une architecture EC basé SDN de gestion du trafic
réseau (SDIoV), pour surmonter les probléemes de la surcharge réseau confronté par les
protocoles de routage dynamique comme AODV. Cette architecture fournie une approche
novatrice et un routage adaptative dans les pires conditions du trafic. Le contrdleur permet de
séparer le plan de contréle du plan de données, ce qui permet une gestion centralisée et
dynamique du réseau. Cela offre une flexibilité sans précédent pour gérer et contrdler les

communications dans I'loV.

Page | 54



Proposition d’une architecture IoV basé SDN et stratégies de routage dynamique  Chapiter3

La figure 7 montre 1’architecture SDN adaptée a I'loV que nous proposons, les véhicules
sont équipés de commutateurs SDN qui agissent comme des points de contréle intelligents.
Ces commutateurs SDN sont interconnectés avec des contréleurs SDN centralisés qui
prennent des décisions de routage, de gestion de la mobilité des véhicules et de la sécurité du
réseau. Grace a cette architecture, les opérateurs de réseau peuvent configurer, contrdler et

optimiser les flux de données en fonction des exigences spécifiques de I'loV.
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Figure 7 Architecture routage loV dynamique dans un environnement Edge Computing

En effet, l'architecture de périphérie de [I'Internet des vehicules (loV) comprend
généralement trois couches principales : la couche de domaine loV, la couche de réseau défini
par logiciel (SDN) et la couche Cloud. Chacune de ces couches joue un role spécifique dans la
connectivité et le fonctionnement des vehicules connectés. Regardons de plus prés chaque

couche :
1. La couche de domaine loV

La couche de domaine loV constitue l'interface la plus proche des véhicules dans loV,
englobe également les éléments physiques et les entités essentielles a son fonctionnement.
Cette couche comprend des véhicules, des infrastructures, des capteurs, des actionneurs et des
appareils. Son rdle principal est de collecter des données sur la dynamique du véhicule,
I'environnement, le trafic et d'autres paramétres pertinents. Les données sont recueillies par le
biais de capteurs présents a la fois dans les véhicules et dans l'infrastructure de la couche de
domaine loV. Une fois collectées, ces données sont transmises a la couche SDN afin d'étre

analyseées et traités.
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2. Couche Cloud

L'objectif de Il'infrastructure Cloud dans une architecture loV contrdlée par SDN est de
fournir une infrastructure distante pour le stockage et le traitement des données. Dans cette
architecture, le contrdleur prend des décisions de traitement en fonction de la sensibilité de la
situation. Si les données nécessitent un traitement urgent, le contréleur effectue un traitement
a court terme en traitant les données localement. Sinon, les données sont traitées a long terme
par le Cloud. Ce mécanisme présente I'avantage de réduire les calculs complexes qui exigent
une grande quantité de ressources. La couche Cloud est généralement située dans des centres
de données distants et peut étre accessible via le réseau. A long terme, le Cloud récupére les
données de la couche SDN et effectue des analyses complexes ainsi que des traitements des
données en utilisant des techniques avancées d'l1A. Cela vise a améliorer les performances des

systémes loV existants.
3. Lacouche SDN

La couche SDN joue un réle crucial en connectant la couche de domaine IoV et la couche
Cloud au sein de l'architecture loV. Elle utilise un réseau de contrdle pour gérer le flux de
données au sein d’un réseau loV. La couche SDN est composée de controleurs, de
commutateurs et d'une infrastructure réseau SDN. Les contréleurs SDN sont responsables de
la gestion et de la configuration des périphériques réseau. lls collectent les données provenant
du domaine loV et utilisent des politiques ou des algorithmes préalablement définis pour
prendre des décisions intelligentes. Ces décisions englobent des taches telles que la gestion du
trafic, l'optimisation des réseaux, la mise en ceuvre de mesures de sécurité et la gestion de la
qualité de service. Grace a la flexibilité offerte par le SDN, les réseaux peuvent s'adapter en
fonction des besoins spécifiques d’un réseau IoV. Le SDN facilite le routage des données,
réduisant ainsi les problemes de congestion et permettant une prise de décision rapide a la

périphérie du réseau.

Dans ce travail, nous nous intéressons par le r6le crucial du contréleur dans la gestion du
trafic de données dans les environnements loV. Contrairement au routage traditionnel,
I'approche d'adaptation de routage dans I'loV aide a prendre des décisions de routage
optimales en fonction des conditions du réseau et des métriques de routage telles que la
disponibilité de la bande passante et la latence. Cela permet d'optimiser la qualité de service

(QoS) en choisissant les meilleures routes en termes de performances. Ainsi, la couche SDN

Page | 56



Proposition d’une architecture IoV basé SDN et stratégies de routage dynamique  Chapiter3

permet de gérer de maniére plus efficace le trafic de données dans les environnements loV, en
optimisant les décisions de routage en fonction des conditions du réseau et des exigences de

qualité de service.
3. Les Applications SDIoV

3.1 La gestion du trafic vehiculaire

Les systemes de communication dans I'environnement loV nécessitent des améliorations
pour soutenir les applications et les systéemes de transport avancés. Les protocoles de routage
actuels sont rigides et ont des limitations en termes d'évolutivité. Cependant, l'introduction de
l'architecture SDN peut contribuer & améliorer l'infrastructure et le routage dans loV [70].
Avec une augmentation des taches de communication oV, il y a également une augmentation
du trafic dans les grandes villes, ce qui devient difficile a gérer avec une approche distribuée.
Le SDN permet une gestion centralisée de I'loV en utilisant divers réseaux, tels que les

réseaux cellulaires.

Le contrOle est initialement utilisé pour la gestion des réseaux fixes tels que les réseaux
d'acces et les centres de données, offre des opportunités d'amélioration de la communication
dans les villes intelligentes pour la gestion du trafic en loV. En appliquant les principes du
SDN, il est possible d'améliorer la communication au sein des réseaux de véhicules. Cette
approche novatrice présente un potentiel considérable pour améliorer I'efficacité et les

performances des systéemes de communication dans I'loV.

Un exemple concret d'application des contréleurs SDN pour améliorer la communication
dans I'loV serait la gestion du trafic dans une grande ville (voir la figure 8). Soit une situation
ou plusieurs véhicules connectés circulent dans une ville densément peuplée, créant ainsi un
trafic intense. Les contréleurs SDN peuvent jouer un rdle clé dans I'amélioration de cette
situation. Tout d'abord, les contréleurs SDN collectent en temps réel des données sur les
conditions de circulation, la densité du trafic et d'autres parametres pertinents a partir des
véhicules connectés et des infrastructures de la ville. Ensuite, en utilisant ces informations, les
contr6leurs SDN analysent les données pour prendre des décisions intelligentes concernant la
gestion du trafic. lls peuvent identifier les zones de congestion, les itinéraires alternatifs

possibles, et méme ajuster les feux de signalisation pour optimiser le flux de circulation.
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Cloud Service! '
s
4 \

Router

Figure 8 Architecture SDN pour la gestion du trafic.

Grace a la gestion centralisée des contréleurs SDN, les décisions de routage et de gestion
du trafic peuvent étre prises de maniere rapide et efficace. De plus, les controleurs SDN
peuvent également gérer les priorités de circulation en fonction des besoins specifiques, tels
que les véhicules d'urgence, les transports en commun ou les véhicules électriques nécessitant
une recharge. L'application des controleurs SDN dans I'loV permet une gestion intelligente et
centralisée du trafic, en utilisant les données en temps réel pour prendre des décisions de
routage optimales, réduire les embouteillages et améliorer I'efficacité de la circulation dans

une ville.
3.2 La stockage des données loV

Le contréle SDN peuvent jouer un réle important dans l'optimisation du stockage et de la
gestion des données dans 1I’loV. En centralisant le stockage des données dans le Cloud ou les
centres de données, le SDN facilite I'organisation, la mise a I'échelle et I'accés aux données
dans le systéeme loV. En outre, le SDN facilite la localisation rapide et efficace des données en
utilisant des méthodes intelligentes d'acces aux données stockées. Les contr6leurs SDN
peuvent gérer efficacement les demandes de données en adoptant une approche centralisée, ce
qui permet de fournir rapidement les données pertinentes aux véhicules ou aux applications

loV. Cela se traduit par une récupération de données plus rapide et plus réactive dans I'loV.

La figure 9 ci-dessous présente un exemple concrete de configuration d'un cluster de
serveurs pour le stockage de différents types de données véhiculaire. Dans cet exemple, le
contrleur peut configurer un cluster de serveurs dédié au stockage des annuaires pour

résoudre le probleme de routage, tandis qu'un autre cluster est configuré en mode bloc pour le
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stockage des contenus multimédias. Cette approche permet d'optimiser le stockage en
fonction des types de données circulé dans le réseau véhiculaire, en utilisant des clusters

spécialisés pour différents besoins de stockage.
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Figure 9 Architecture SDVN de gestion stockage.

Néanmoins, il convient de noter que l'application spécifique du stockage dans un réseau
vehiculaire dépendra des besoins et des caractéristiques propres a I'environnement et aux cas
d'utilisation envisages.

4. Processus de routage véhiculaire avec SDN

Dans cette section, nous présenterons brievement le processus de controle SDN appliquée
au routage dans réseaux de véhicules. Nous expliquerons le role central du contr6leur SDN,

qui agit en tant qu'entité de contrdle intelligente pour la gestion du réseau.

4.1 Collecte des informations des véhicules

Le processus de routage véhiculaire avec SDN repose sur la collecte d'informations en
temps réel a partir des véhicules eux-mémes. Nous déecrirons les différents types de données
qui peuvent étre collectées, tels que la localisation, la vitesse, la direction et les conditions

environnementales. Nous expliquerons les moyens de collecte de ces informations,

Page | 59



Proposition d’une architecture IoV basé SDN et stratégies de routage dynamique  Chapiter3

notamment les capteurs embarqués dans les véhicules et les dispositifs de communication

utilisés pour les transmettre au contrdleur SDN.

4.2 Prise de décision du routage

Une fois les informations des véhicules collectées, le contréleur SDN est en mesure de
prendre des décisions de routage éclairées. Nous présenterons les principaux critéres pris en
compte dans le processus de prise de décision, tels que l'optimisation de la durée du trajet, la
minimisation de la congestion, la priorisation des véhicules d'urgence, etc. Nous pouvons
également utiliser les algorithmes de routage couramment utilisés dans le contexte du routage

véhiculaire, en mettant I'accent sur leur adaptabilité aux changements dynamiques du réseau.

4.3 Diffusion des décisions de routage via le protocole OpenFlow

Une fois que le contrdleur SDN a pris des décisions de routage, il est essentiel d’adapter
ces décisions avec le réseau loV concerné. Nous discuterons dans ce qui suit les différentes
stratégies de diffusion de ces décisions. Une telle décision de routage sont est liee a
I’ensemble des canaux de communication dediés, tels que les connexions cellulaires, les
modes de communications véhiculaire (V2V ou V2I) et la portée de couverture du RSU. Nous
soulignerons l'importance de la réactivité du protocole OpenFlow pour garantir la fiabilité de
la communication et de la dissémination des sans faille entre le controleur SDN et les
vehicules. Pour cela, nous proposons une adaptation de routage via protocole OpenFlow en
deux stratégies principales: une stratégie de contrfle et une stratégie de transfert de données
loV.

La stratégie de contréle OpenFlow

La stratégie de controle SDN via le protocole OpenFlow utilise I'en-téte OpenFlow pour
structurer les messages échangés entre un réseau loV et le contrbleur. Une technique de
virtualisation est adoptée dans ce contexte pour gérer logiquement les différents types de
services (voir la figure 10 ci-dessous). Par défaut, une connexion sécurisée basée sur TLS sur
TCP est établie pour protéger les échanges de données, comme montre dans la stratégie

proposee dans [71].
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Figure 10 Couche de contrdle virtuel via le protocole OpenFlow.

La stratégie de contrble utilise trois types de messages: les requétes, les réponses et les
événements, dont la classification des messages est illustrée dans la figure 11 ci-dessous. Ces
messages permettant au Switch OpenFlow et au contrleur de communiquer efficacement et

de prendre des décisions en fonction des besoins de 1'ToV.

Controller-to-Switch OFP_Header Switch-to-Controller
A

‘ OFP_Features_Request

- OFP_Featureg_Reply ‘

| OFP Flow Mod ——
—— OFP Packet_In ‘

 OFP Packet Out

Figure 11 La classification des messages OpenFlow.

Chague message commence par un en-téte OpenFlow qui contient des informations telles
que la longueur du message, le numéro de transaction et le type de message. Cela permet
d'identifier et de structurer les échanges entre le commutateur et le contrdleur. Le tableau 1

suivant illustre les instanciations des messages échanges :
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Hello
Service
Réponse

Paquet

entrant

Flow Mod

Flux

supprimé

Etat du port

Définition OpenFlow

OFPT_HELLO

OFPT_FEATURES_REQUEST

OFPT_FEATURES_REPLY

OFPT_PACKET_IN

OFPT_FLOW_MOD

OFPT_FLOW_REMOVED

OFPT_PORT_STATUS

OFPT_ERROR

Description

C'est le premier mot que le controleur et le commutateur
s'envoient lorsqu'ils se connectent. Il est utilisé pour
communiquer la version de 1’OpenFlow que les deux
parties peuvent utiliser.

Le controleur envoie ce message pour demander les
fonctionnalités appliqué du réseau loV, tels que le nombre
de ports connecté, les protocoles qu'il prend en charge et
les versions de I'OpenFlow avec lesquelles il fonctionne

le commutateur envoie ce message en réponse a une
demande de fonctionnalités. 1l indique les décisions de
routage, le nombre de ports dont il dispose et d'autres
détails sur le commutateur.

Le commutateur envoie un message au contrdleur lorsqu'il
recoit un paquet veéhiculaire sans entrée de flux
correspondante. 1l contient des détails sur les paquets tels
que l'en-téte et la charge utile. Cela aide le contréleur a
décider comment gérer le paquet

le contrbleur utilise ce message pour ajouter, modifier ou
supprimer des entrées de flux dans la table du
commutateur. Il fixe les regles du flux.

Le commutateur envoie un message au contréleur
lorsqu'un flux est supprimé de sa table. Cela peut arriver

parce qu'il a expiré ou a été supprimé.

Le commutateur informe le contr6leur des changements
d'état du port a l'aide de ce message. Il peut concerner
I’ajout, la modification ou la suppression de ports

Est un message d'erreur pour signaler les problemes
rencontrés par le commutateur ou le contréleur. Il a des

codes d'erreur et spécifiques erreur détails.

Tableau 1 Les descriptions des messages échangeés.

La stratégie de transfert OpenFlow

Cette stratégie permet aux switchers OpenFlow d'assurer la gestion efficace du trafic et des

données circulant entre les véhicules et les RSUs. Les regles de correspondance dans les
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tables de flux peuvent étre configurées pour prendre en compte des critéres spécifiques, tels
que les informations de localisation du véhicule, le type de service demandé ou les politiques
de priorité (voir la figure 12) .Gréce a cette approche, les switchers OpenFlow facilitent la
prise de décisions intelligentes et dynamiques pour le transfert des paquets de données dans le
réseau loV. lIs contribuent ainsi a optimiser les performances du réseau, a garantir une
communication fiable et a offrir des services adaptés aux besoins des véhicules connectés,

comme montre la figure suivante :

TrameEth: portl
Vlan:

IPsrc: 5.6.7.9
IPdes: 5.6.7.8
MACsrc: c1.D5

OFPT_FEATURES_REPLY . -

0

INTERNET

OpenFlow
switch

OpenFlow
tch
Reconfiguration swite

Flow Tables

Green Vehicle
— OpenFlow OpenFlow switch change place

e — Message
@

Figure 12 La stratégie de transfert de routage via le protocole OpenFlow.

5. Implémentation et Evaluation

5.1 Scenario d'étude

Pour évaluer notre proposition, nous mettrons en place un modéle de simulation sous
Omnet++ d’un un cas d'étude spécifique (Voir figure 13 ci-dessous). Les résultats obtenus
nous permettront de démontrer l'efficacité de notre approche et sa correspondance avec les
objectifs de simulation. L’objective de notre scénario est de simulé une architecture Edge
Computing mobile composé d’un controleur, un ensemble des switchers OpenFlowet un

réseau véhiculaire. Le scénario proposé inclut les fonctionnalités suivantes :

e La couche de contréleur qui gere les stratégies de communication dans le réseau
véhiculaire en fonction des données collecté de 1’'ToV, les routeurs et les RSU. Ensuite,

il peut prendre des décisions de redirection du trafic et de configurer réseau.
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e La couche des switchers connecte un réseau loV au contréleur en appliquant les

instructions du contrble et aident les véhicules a communiquer entre eux et avec le

réseau.

e L’ensemble des Vvéhicules connectés, dont chaque véhicule est doter de capacités de

communication rejoignent le systéme IOV. Les véhicules peuvent partager des

informations importantes telles que leur position, leur vitesse, leur direction et les

conditions routiéres avec les voitures a proximité en utilisant la communication V2V.

La communication V2V améliore la sécurité routiere, la fluidité du trafic et permet

une conduite en peloton économe en carburant et une conduite collaborative.

Mabile Edge Cloud
(SDN Controller)

SDN Conrtroller
V2x
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Enabled Switch

OpanFlow API

OpenFlow
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Figure 13 Scenario d’étude.

5.2 Outils de simulation

Ubuntu

Un systéme d’exploitation Ubuntu open source populaire basé sur Linux (voir figurel4). Il a

une interface conviviale, est stable et sécurisé, et dispose de hombreux logiciels de support.

Canonical Ltd. crée Ubuntu, un logiciel gratuit. Ubuntu convient a différents types

d'ordinateurs, tels que les ordinateurs personnels, les serveurs et le Cloud. De nombreuses
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applications sont déja installées pour le travail, la navigation, les médias et le développement,

afin que les utilisateurs puissent faire beaucoup de choses immédiatement.

$
A

=
-
©
B
&
&

Figure 14 Ubuntu

e OMNeT ++

Objective Modular Network Test est un outil de simulation d'événements discrets
largement utilisé pour décrire et tester différents types de réseaux (voir figurel5), tels que les
réseaux de données, les réseaux radio et les systémes distribués. Il est congu pour fournir un
cadre flexible et extensible pour modéliser des situations de réseau complexes et tester les

performances des protocoles, des algorithmes et des systémes.

OMNeEeT ++ est écrit en C++ et a une conception basée sur les composants. Cela permet
aux utilisateurs de décrire et de tester des modeles de réseau a l'aide de composants réutilisés.
Il dispose d'une grande bibliotheque de modules et de modeles de réseau déja créés, et vous

pouvez également créer vos propres modules.

Le langage NED (Network Description) est utilisé pour créer les modeles de modélisation
dans OMNeT ++. Ce langage permet aux utilisateurs de décrire la structure, le comportement
et les relations des composants du réseau. OMNeT ++ fonctionne également avec différentes
méthodes de simulation, comme la simulation d'événements discrets et la modélisation basée
sur les événements, pour enregistrer le comportement des systemes de réseau aussi

précisément que possible.
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OMNeT ++ a beaucoup d'options pour contrdler les simulations, analyser les résultats et
montrer ce qu'ils signifient. Il dispose d'une interface utilisateur graphique (IDE) appelée
OMNeT ++ Simulation IDE, qui dispose d'outils pour créer des structures de réseau,

configurer des parametres de simulation, exécuter des modeles et examiner les résultats de
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0% Y 8 #include "OFA_switch.h" -
= 8 - s .
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{:piper_] . #include "openflow.h”
3 Binaries #include "mes s/Open_Flow_Message_m.h"
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& utility #define MSGKIND_CONNECT @
[£) Buffer.ce #define MSGKIND_SEND 1

Buffer.h #define MSGKIND FLOW ENTRY TIMER 2
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Flow_Table.h

[€] OF_Wrapper.cc
OF_Wrapper.h
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Writable Smart Insert 24:2:604 ] 210M of 825M [} C/C++ Indexer: (11%) .

Figure 15 interface Omnet ++

e INET

INET est un systeme et un outil pour construire et créer des réseaux de communication. 1l a
été fait dans ce but. Il est construit sur le systéme de modélisation OMNeT ++ et comprend un
ensemble de modeles de réseau, de protocoles et de composants qui peuvent étre utilisés pour

simuler différents événements de réseau.

INET signifie "Internet” et est utilisé pour modéliser et simuler les réseaux IP (Internet
Protocol). 1l couvre un large éventail de protocoles et de technologies réseau, tels que TCP,
UDP, IP, Ethernet, WiFi , MPLS, etc. INET utilise des modules de réutilisation pour
implémenter ces protocoles et technologies. Cela permet aux utilisateurs de créer facilement

des modeles de réseau en assemblant et en configurant ces modules.
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Le systéeme INET dispose d'un grand nombre de fonctionnalités et d'outils pour simuler des
réseaux (voir figure 16). Par exemple, il prend en charge la simulation au niveau des paquets,
les modeles pilotés par les événements et la visualisation des résultats de simulation. II
propose une large gamme de conceptions et de paramétres de réseau, ce qui permet aux

utilisateurs de créer des modéles qui ressemblent a de vrais environnements de réseau.

(2 (Hierarchical) Hierarchical
JiBgioisnaut @ M 1 & q[8[>
W T Ay Zoom: 2361

&

[ (Area) Hierarchicalareal1)
" 2 EQ Doirven, @ MW : 2 & &+

configunator = e

=

Figure 16 Cadre OMNeT ++ INET

e Le projet OpenFlow

Le projet OpenFlow est modele de simulation sous Omnet++ Il a été utilisé pour simuler le
comportement des commutateurs reseau dans OMNeT++. Le modele de simulation des
commutateurs permet de reproduire le comportement des commutateurs réels dans un réseau

simulé (voir figure 17).

2 neCretietmort) teCorbetwork T
3 BO Do v -© I 2 & &[>
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Figure 17 Flux ouvert
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e Le projet Veins

Le projet Veins (voir figure 18) est un outil de simulation open-source de réseaux de
communication de véhicules dans OMNeT ++. Il contient des modéles de simulation de la
communication entre les véhicules et les RSU, il fournit également de modéles de protocoles

et d'outils pour rendre la simulation plus précise.

Un projet Veins est lancer dans 1’environnement OMNeT en fonction de la plateforme
INET et SUMO. Il posséde de nombreuses fonctionnalités telles que la modélisation de
véhicules, la modélisation de canaux de communication, les protocoles sans fil (comme IEEE
802.11p/WAVE) et la modélisation de communication V2V et V2I. Simuler et a tester les
réseaux de communication véhiculaire pour des élements tels que la sécurité routiére, la

gestion, la conduite coopérative et le transport intelligent.
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Figure 18 Interface veines

5.3 Le projet de simulation :
Sur la base des modéles de simulation précédemment mentionnés, nous proposons un

projet de simulation pour développer des modeles de routage pour I'Internet des véhicules
(loV) basés SDN sous OMNeT++.Dans ce projet, nous utiliserons les interfaces utilisateur
d'OMNeT++ pour faciliter I'exécution de la simulation, le débogage et la démonstration du

routage loV basé sur SDN. Les bibliotheques de simulation d'OMNeT++ seront utilisées pour
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construire les programmes de simulation nécessaires. Le tableau suivant montre les

parametres de simulation du protocole proposé :

App LLDPForwarding
Service Time 5.556*10°
ControllerAdresse « sdn_loV_ contoller »
Connexion Interval 0Os- 1s

promiscuous true

Buffer size 3712Mb

Configuration IPv4Config.xml

Zone 600m*400m

Mobility « MassMobility»

Speed 10mps
Tableau 2 tableau de simulation

Controleur

e Le projet de simulation sous Omnet++ :
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[ & Makefile
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sdn_loV_Controller.ned
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b = out
[ & Makefile
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Figure 19 Le projet loVRoutingMaster
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Figure 20 Le contréle OpenFlow
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Figure 21 Domaine loV

6. Métriques du schéma de controle du trafic réseau

Le SDN contrdle le trafic réseau en surveillant, analysant et gérant le flux de données a

l'aide de différentes techniques et métriques. Ces mesures montrent a quel point le réseau
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fonctionne et aident a gérer le trafic. Voici les métriques courantes utilisées dans le contrdle
du trafic SDN :

e Bande passante : c'est le plus de données qui peuvent étre envoyées sur un
réseau en un certain temps. La surveillance de Il'utilisation de la bande passante aide a
identifier les points de congestion et permet des mesures de contrble du trafic, telles
que la hiérarchisation de certains types de trafic ou la mise en ceuvre de politiques
d'allocation de bande passante.

e Latence : c'est le retard des paquets de données dans un réseau. Une latence
élevée peut avoir un impact négatif sur les applications en temps réel et lI'expérience
utilisateur. Les administrateurs réseau peuvent réduire les retards en mesurant et en
surveillant la latence et en corrigeant les goulots d'étranglement gréace au contréle du
trafic.

e Perte de paquets: la perte de paquets se produit lorsque des paquets de
donnees sont abandonnés ou n'atteignent pas leur destination. Cela peut arriver en
raison de problemes de réseau ou de connexions défectueuses. La vérification de la
perte de paquets peut aider a détecter les probléemes de réseau et a réduire les taux de
perte a l'aide de techniques telles que la mise en forme du trafic ou I'évitement de la
congestion.

e Trafic réseau : se produit lorsqu'il y a trop de demande de ressources réseau.
Le SDN surveille la congestion du réseau en temps réel en analysant la perte de
paquets, la latence et la longueur des files d'attente. La détection précoce des
embouteillages peut aider a améliorer les performances du réseau en utilisant
I'ingénierie du trafic et I'équilibrage de charge.

e Statistiques de flux : le SDN fournit des données de flux, notamment la taille,
la durée et la source/destination. Les statistiques de flux aident a découvrir les modeles

de trafic, les anomalies et les méthodes de gestion.

Ces métriques aident le contrdleur SDN a faire des choix intelligents de contréle du trafic.
Le SDN utilise des métriques pour gérer et contrbler le trafic réseau, en l'adaptant et en

l'optimisant pour atteindre les objectifs de performances.
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Figure 24 Nombre des paquets regcu par une application via le protocole UDP
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Figure 25 La bande passante consommée

7. Conclusion

Enfin, notre recherche an examiné les modéles de communication entre les vehicules et les
protocoles utilisés dans le domaine de I'Internet des véhicules (loV). En utilisant un
environnement de réseau défini par le SDN, notre objectif principal était de présenter une

stratégie de routage avancée et dynamique pour I'loV.

Nous avons pu centraliser le contrble du réseau et utiliser des contrdleurs intelligents pour

gérer le routage des communications en adoptant un environnement SDN. Cela nous a permis
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de mettre en place une stratégie de routage avancée et dynamique qui utilise les conditions du
réseau et les besoins des vehicules pour prendre des décisions de routage en temps réel.

Plusieurs avantages ont été demontrés par notre méthode. En premier lieu, elle augmente la
flexibilité en permettant une adaptation rapide aux modifications de I'environnement routier.
Deuxiémement, en optimisant les chemins de communication en fonction des conditions de
trafic et des contraintes du réseau, l'efficacité du routage est améliorée. Troisiemement, en
permettant I'ajout ou la suppression dynamique de noeuds et de ressources réseau, elle facilite

I'évolutivité.

Pour résumer, notre méthode de routage avancée et dynamique basée sur I'environnement
SDN représente une avancée significative dans le domaine de I'loV. Elle bénéficie de la
flexibilité, de I'efficacité de routage et de I'évolutivité. Cependant, des efforts supplémentaires
sont necessaires pour résoudre les problemes de sécurité, de confidentialité et de gestion du

réseau.
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Conclusion Geénérale

Pour conclure, l'objectif principal de cette these est de développer une architecture de Edge
Computing basée sur les réseaux 5G pour améliorer I'Internet des véhicules (loV) et de
réaliser des simulations loV dans l'environnement OMNeT++ en utilisant le protocole

OpenFlow afin de réduire le trafic réseau.

Au cours de ce travail, nous avons présenté de maniére générale I'Internet des véhicules et
les réseaux 5G, en mettant en évidence les composants, les caractéristiques et les différentes
applications dans le domaine des vehicules. Nous avons également abordé les architectures

réseau et les principaux défis rencontrés par I'loV.

Ensuite, nous avons examine les modeles de communication entre les vehicules et les
protocoles utilises dans le domaine de I'loV. Dans la contribution, notre objectif était de
présenter une stratégie de routage avancee et dynamique pour I'loV, en adoptant un

environnement SDN.

Pour les perspectives et les travaux futurs, nous identifions plusieurs domaines

d'amélioration potentiels :

1. Amélioration de la connectivité : Une connectivité améliorée dans I'loV permettra aux
véhicules de communiquer avec l'infrastructure routiére, d'autres dispositifs
intelligents et entre eux.

2. Sécurité de I'loV : Des efforts supplémentaires seront consacrés a la prévention des
cyberattaques pour garantir la sécurité de I'loV.

3. Développement d'infrastructures routiéres intelligentes : L'loV facilitera le
développement d'infrastructures routiéres intelligentes, favorisant ainsi une meilleure
gestion du trafic et des systemes de transport plus efficaces.

4. Electrification des véhicules : L'loV jouera un réle important dans I'¢lectrification des
véhicules en permettant une gestion intelligente des stations de recharge, une

planification efficace des trajets et une optimisation de la consommation d'énergie.

Ces perspectives et travaux futurs témoignent de I'importance croissante de I'loV et de
I'utilisation de 'OMNeT++ avec le protocole OpenFlow pour améliorer les fonctionnalités et

les performances des réseaux loV. lls offrent également des opportunités de recherche et de
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développement pour répondre aux défis et aux besoins émergents dans ce domaine en

constante évolution.
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