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abstract

The abstract of the first section:

The world is witnessing a huge and rapid development in the world
communications technology, so that the modern means of communication,
especially the Internet, become an indispensable means, and an engine of
the new civilization, on which the idea of communication not transition is
based, and this network is one of the results of integration between the
revolution of information and communication technology ; This network,
which was developed at a tremendous speed has been able to remove the
borders and distances between countries and make the world a small
village, but this technology has brought with negative effects of crimes
called crimes against digital data, so, in the chapter , we discussed the
definition of digital data as: digital or non-numeric facts that are carried
out in a systematic manner whose significance can be understood directly
without engaging in extrapolative inductive processes for their complex
evidence through more than one statement.

Then we discussed the characteristics of this crime. The most
prominent of these characteristics is that these crimes are committed by the
computer as the main means used most in the crime and by attacking other
computers and access to programs theft and destruction; the Internet was a
fertile area for attacks, so some resort to in order to achieve criminal goals.
Considering that these crimes are transboundary, they have abolished all
geographical boundaries, thus making them acquire an international
nature, such as the penetration to banks’ codes and money laundering in
different countries of the world. Another characteristic is that it is difficult
to be detected and proved because they do not leave external traces, this
makes it more complicated, they are also considered soft crimes because
they do not require violence to steal information and data or transfer from
one side to another or to know the codes of banks and robbing their assets,
despite the absence of violence, the result are achieved and here lies the
softness of these Crimes, these crimes of digital data require high technical
expertise to be discovered and searched and setting the evidence
professionally, but the reality proved that there is a lack of experience in
the security and judicial services to prove these crimes.

In the second chapter, we dealt with forms of the infringement of
digital data and the most prominent of them committed against against
people, money and security. These crimes were used to violate the
inviolability of private lives of people, and they became more complicated
due to modern scientific and technological development, leading to invent
smart means of communication, used to eavesdropping conversations,
breaking e-mails, breaking their codes and tampering with files of
individuals, which increased the possibility of intrusion on their secrets and
violation of their sanctity without right.

In this chapter, we also dealt with crimes involving money on the
Internet, which were not limited to the methods of abusing the technical
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revolution of people, but went beyond it to the financial disclosure of others
through banks by credit cards and other methods of fraud, even moral
funds such as writings and inventions were not away from digital attacks ;
As for the national security aspect, it is known that the development
witnessed by the world today at all levels was a turning point and divided
the world into a very sophisticated part and a backward one.
Telecommunications technology had its prominent position, but some of
these countries exploited it negatively to commit crimes such as electronic
espionage, piracy and breaches of the sites of the Ministry of Defense in
some countries ; so those acts were classified as electronic terrorism and
considered a criminal phenomenon whose effects exceeded the borders of
one state and thus acquired a global character that threatens the security
and integrity of humanity and human rights, its fundamental importance on
the one hand and the interests of peoples on the other.

R&umeéde la premiere section:

Le monde est un développement énorme et rapide de la technologie
des communications mondiales, de sorte que les moyens de communication
modernes, en particulier I'Internet, deviennent un moyen indispensable, et
un moteur de la nouvelle civilisation, sur laquelle I'idé& de communication
ne transition est basée, et ce réseau est ['un des résultats de l’'intégration
entre la révolution des technologies de [’'information et de la
communication; Ce réeau, qui a @éedeveloppéaune vitesse vertigineuse a
é@een mesure d'@iminer les frontieres et les distances entre les pays et
faire du monde un petit village, mais cette technologie a apportédes effets
negatifs des crimes dits crimes contre des donné&s numeiques, de sorte
que, dans le chapitre , nous avons discutéde la déinition des données
numé&iques comme: faits numé&iques ou non nume&iques qui sont ralisess
de maniére systé@natique dont I'importance peut &re compris directement,
sans se livrer ades processus inductifs extrapolatives pour leur dénontrer
la preuve par plus d'une instruction.

Ensuite, nous avons discutédes caractéistiques de ce crime. La plus
importante de ces caracté&istiques est que ces crimes sont commis par
I'ordinateur comme le principal moyen utilis€le plus dans le crime et en
attaquant d'autres ordinateurs et l'acces au vol et la destruction des
programmes; Internet &ait un terrain fertile pour les attaques, donc
certains ont recours ades objectifs criminels. Considé&ant que ces crimes
sont transfrontaliers, ils ont aboli toutes les frontieres gégraphiques, les
rendant ainsi acqué&ir un caractee international, comme la péération
aux codes des banques et le blanchiment d'argent dans diffé&ents pays du
monde. Une autre caracté&istique est qu'il est difficile adéecter et prouve
parce qu'ils ne laissent pas de traces exté&ieures, ce qui rend plus
compliqué ils sont &jalement consid&é& comme des crimes mous parce
qu'ils ne né&essitent pas de violence pour voler des informations et des
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donnés ou le transfert d'un cGéal'autre ou de connaire les codes des
banques et voléleurs biens, malgrél'absence de violence, le réultat est
atteint et est ici la douceur de ces crimes, ces crimes de données
nume&iques nesessitent des compéences techniques éevees ade&ouvrir et
arechercher et éablir la preuve professionnelle , mais la r&litépré&oyait
un manque d'expé&ience dans les services de seeurité et les services
judiciaires pour prouver ces crimes.

Dans le deuxi@ne chapitre, nous avons eu affaire ades formes de
violation des données numé&riques et le plus important d'entre eux commis
contre les personnes, I'argent et la séeurité Ces crimes ont &éutilisés pour
violer l'inviolabilitéde la vie privée des gens, et ils sont devenus plus
complexes en raison du déeloppement scientifique et technologique
moderne, ce qui conduit & inventer des moyens intelligents de
communication, utilisé&s ades conversations d'éoute dectronique, brisant
les e-mails, brisant leurs codes et la falsification avec des fichiers
d'individus, ce qui a augmentéla possibilitéd'intrusion dans leurs secrets
et la violation de leur saintetésans droit.

Dans ce chapitre, nous avons e€galement abordé des crimes
impliquant de I'argent sur Internet, qui ne se limitaient pas aux mé&hodes
d'abuser de la ré&olution technique des gens, mais on est alléau-delade la
divulgation financiére des autres par les banques par cartes de crédlit et
d'autres mé&hodes de fraude méne les fonds moraux tels que les €rits et
les conventions ne sont pas loin des attaques numeé&iques; En ce qui
concerne l'aspect de la sesurité nationale, il est connu que le
développement ténoigne le monde d'aujourd’hui atous les niveaux a &eun
point tournant et divis€éle monde en une partie tres sophistiques et un en
arriere. La technologie des tdé&ommunications a sa position de premier
plan, mais certains de ces pays exploité néjativement a commettre des
crimes tels que I'espionnage éectronique, la piraterie et les violations des
sites du ministére de la Déense dans certains pays; de sorte que ces actes
ont &éclassé& comme le terrorisme éectronique et considé&é&comme un
phé&omene criminel dont les effets ont excé&lé€les frontieres d'un Etat, et
donc acquis un caractére mondial qui menace la séuritéet l'intégritéde
I'humanitéet des droits de I'homme, son importance fondamentale d'une
part et les int&&s des les peuples de I'autre.
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The abstract of the second section:

Inspection and the like in the digital environment is often viewed as
ineffective in the course of its implementation, especially in virtual space
(in the Internet environment) compared to traditional crimes.

In the area of the matter of inspection in the information
environment, it may be related to physical components of the computer and
Its accessories, and there is no dispute about the subject of inspection and
control in accordance with the rules of the Code of Criminal Procedure,
including data stored in containers or physical means such as magnetic
tapes and hard and optical drives, depending on Of the place or space
where it is situated, and then if it is located in the defendant's residence or
one of its annexes, it shall be subject to the same rules as the inspection of
the dwelling. It may be searched and seized when the house inspection is
permissible, and vice versa, if they were in a public place, they are
governed by provisions that govern this place. Whereas if the computer is
in the possession of a person outside his or her home, then its inspection is
subject to the same rules as the person being searched as a possessor, the
owner being the owner of the computer or another one.

On the other hand, and most importantly, we are concerned that the
inspection and the like may be answered seen in the logical side of the
computer, namely electronically processed information and data.

As for the investigation of crimes against digital data, the purpose of
the legal process is to analyze computer data by investigating information
to reveal the actor and what he did and with whom, as well as when, where
and why did it, therefore the task of investigators in the crimes of digital
data from is one of the most difficult tasks in the field of information
technology because the investigator must be technically qualified in
addition to knowledge of the field of law, whether the crime has occurred
or is still ongoing, in the end it is imperative that the investigators must
prepare detailed reports on the results obtained and take legal action, and
even if experienced criminals have access to a set of equipment that
facilitates the concealment of files that can criminalize them, the computer,
forensic, and analytical analysis of computer information will clarify the
facts that lead to the detection of criminal acts such as espionage and
sabotage against people, or beyond corporate policies as well as
penetrations.

The Algerian legislator imposes a number of penalties on
perpetrators of offenses involving digital data. The penalty varies
according to the degree of the act committed and in view of the perpetrator
whether he is a natural or moral person, namely, original penalties and
supplementary penalties applied to the natural person.
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Le r&suméde la deuxiame section:

L'inspection dans un environnement numé&ique est souvent
considéerée comme inefficace au cours de sa mise en ceuvre, en particulier
dans I'espace virtuel (dans I'environnement Internet) par rapport aux
crimes traditionnels.

Dans le domaine de la question de I'inspection dans I'environnement
de I'information, il peut &re liéades composants physiques de I'ordinateur
et ses accessoires, et il n'y a pas de contestation sur le sujet de I'inspection
et de contrde conformément aux regles du Code de proc&lure pénale , y
compris les donnés stockées dans des conteneurs ou des moyens physiques
tels que les bandes magné&iques et les disques durs et optiques, selon du
lieu ou de I'espace ouil se trouve, et si elle est situé dans la résidence ou
I'une de ses annexes du déendeur, elle est soumis aux ménes regles que
l'inspection du logement. Il peut étre fouillé et trié lorsque [’inspection de
la maison est autorisée, et inversement, s’il était dans un lieu public, il est
r&gi par les dispositions qui regissent cet endroit. Alors que si I'ordinateur
est en possession d'une personne en dehors de sa maison, puis l'inspection
est soumise aux ménes regles que la personne recherché en tant que
possesseur, le propriéaire é&ant le propriéaire de I'ordinateur ou un
autre.

D'un autre cGe et surtout, nous sommes préccupé&s par le fait que
I'inspection et autres ééments similaires puissent &re pris en compte du
cde logique de [Il'ordinateur, des informations et des donnés
pre&alemment traitées @ectroniquement.

Quant & l'enqué&e sur les crimes contre les donnés numé&iques,
dans le but de la procé&lure judiciaire est d'analyser les données
informatiques en enqué&ant sur des informations de révéer l'acteur et ce
qu'il a fait et avec qui, ainsi que quand, ouet pourquoi at-il donc la t&he
des enquéeurs speeialisé dans les crimes de donné&s numé&iques est I'une
des t&hes les plus difficiles dans le domaine des technologies de
I'information parce que lI'enqué&eur doit &re techniguement qualifié en
plus de la connaissance du domaine du droit, si le crime a &&commis ou
est toujours en cours, en la fin, il est impé&atif que les enqu&eurs doivent
pré&arer des rapports déaillé sur les ré&ultats obtenus et une action en
justice, et mé@ne si les criminels exp&iment& ont accé&s aun ensemble
d'&uipements qui facilite la dissimulation de fichiers qui peuvent les &iger
en infraction pénale, l'ordinateur, de meélecine leégale, et L'analyse
analytique de I'information informatique permettra de clarifier les faits qui
conduisent a la déection d'actes criminels tels que I'espionnage et le
sabotage contre des personnes, ou au-dela politiques privéss ainsi que des
pénérations.

Le legislateur algé&ien impose un certain nombre de sanctions aux
auteurs d'infractions impliquant des données numé&iques. Les dé&ogations
pénales en fonction du degréde I'acte commis et de I'auteur, gu'il s'agisse
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d'une personne physique ou morale, & savoir les peines initiales et les
peines complénentaires appliqueées ala personne physique,
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