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Résumé

La biométrie, qui se base sur des traits physiologiques et comportementaux spécifiques pour
identifier un individu, connait une croissance de sa popularité dans de nombreuses applications de
sécurité gouvernementales, criminelles, militaires et commerciales.

Les empreintes de palme sont une technique physiologique qui est réalisée a partir de la main
humaine et qui a démontre sa fiabilité et son acceptabilité par les utilisateurs dans de nombreuses
applications de sécurité. Au debut de notre travail, nous avons commencé par extraire les
caractéristiques en utilisant les méthodes simplifiées HOG et LPQ, puis nous les avons normalisées
dans le code MATLAB. La reconnaissance rapide des images d'empreintes palmaires et des
caractéristiques est I'objectif principal de ces deux méthodes, car I'extraction des caractéristiques
est une étape essentielle dans un systeme biometrique.

Pour les empreintes palmaires, nous avons également développé des algorithmes de
classification et de reconnaissance, et c'est pourquoi nous proposons deux méthodes
d'apprentissage automatique a l'aide de SVM et de KNN. Les résultats obtenus montrent de
maniere évidente que les méthodes d'extraction de caractéristiques et de classification proposées,

basées sur I'apprentissage automatique, peuvent étre efficaces.

Mots-clés : Biométrie, apprentissage automatique, empreinte palmaire, extraction des

caractéristiques, classification.



Abstract

Biometrics, which relies on specific physiological and behavioural traits to identify an
individual, is growing in popularity in many government, criminal, military and commercial

security applications.

Palmprints are a physiological technique that is made from the human hand and has proven to
be reliable and acceptable to users in many security applications. At the start of our work, we first
extracted the features using the simplified HOG and LPQ methods, and then normalised them in
MATLAB code. Rapid recognition of palmprint images and features is the main objective of both

methods, as feature extraction is an essential step in a biometric system.

For palmprints, we have also developed classification and recognition algorithms, so we propose
two machine learning methods using SVM and KNN. The results obtained clearly show that the
proposed feature extraction and classification methods, based on machine learning, can be

effective.

Keywords: Biometrics, machine learning, palmprint, feature extraction, classification.
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ADN Acide désoxyribonucléique.

DET Detection Error Tradeoff.

FAR Taux de fausses acceptations.

FRR Taux de faux rejets.

HOG Histogram of Oriented Gradients.

LPQ Local Phase Quantization.

RPR Rang de reconnaissance parfaite.

ROR Reconnaissance au premier rang.

TPR Taux de vrais positifs.



Introduction générale 1

Introduction géenerale

Récemment, tous les pays ont embrasse la transformation numérique dans divers secteurs, la
voyant comme une solution miracle pour le développement de leur économie, industrie, santé,
services, etc. En réalité, il n'existe pas d'autre alternative que d'adopter ces avancées
technologiques pour rester compétitifs face aux pays développés [1]. De nombreux réseaux
électroniques, qu'ils soient publics ou privés, se sont unis dans un vaste consortium international
de réseaux, connu sous le nom d'Internet. Ce réseau est actuellement le plus populaire, le plus
accessible et celui qui transporte le plus d'informations parmi tous les autres réseaux
informatiques publics ou privés [2]. Etant donné que la majorité des données sur ce réseau sont
vulnérables au vol ou a la fraude, la confiance des utilisateurs devient un élément fondamental et
crucial pour la plupart des services en ligne. Par conséquent, la sécurité de I'information est
essentielle pour maintenir cette confiance. C'est pourquoi les créateurs de services se sont
penchés sur des méthodes de sécurisation de l'information, en introduisant de nouvelles
approches basées sur des méthodes biométriques pour l'authentification de l'identité, plut6t que
sur les méthodes traditionnelles basees sur la connaissance (mots de passe) ou sur la possession
(cartes d'identité) [3].

Le domaine de la biométrie est crucial pour la sécurité de I'information en authentifiant les
individus et en contr6lant l'acces aux données sensibles, assurant ainsi l'intégrité des
informations dans une société de plus en plus connectée [4]. La technologie biométrique vérifie
ou identifie des individus en fonction de leurs caractéristiques uniques, et joue un réle essentiel
dans divers secteurs tels que la sécurité, la santé et le e-commerce. Les applications biométriques
vont du contrdle d'acces logique et physique a I'amélioration de la vérification d'identité dans les
transactions financieres et les documents de voyage [5]. Le domaine de la biométrie continue de
progresser, avec des recherches visant a améliorer la précision de I'identification et a explorer de
nouvelles modalités. En effet, la biométrie est un outil indispensable pour renforcer la sécurité,
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l'authentification et la gestion de l'identité dans divers domaines technologiques et sociétaux.
Généralement, dans un systeme biométrique, 1’étape d'extraction des caractéristiques (ou
extraction du vecteur d'observations) est la plus cruciale du processus de reconnaissance [6]. Les
différentes méthodes proposées dans la littérature pour cette étape ont montré que I’image (par
exemple, I’empreinte palmaire) contient principalement trois types d'informations : la texture, les
lignes et ’apparence. Un vecteur de caractéristiques représente les traits discriminants de I'image
avec, en genéral, une dimension réduite par rapport a I'image originale. Ce vecteur peut étre
directement utilisé pour la reconnaissance en mesurant la similarité entre le vecteur de test et
celui de référence.

Les systemes unimodaux d'authentification biométrique, qui reposent sur une seule
caractéristique biométrique, présentent certaines contraintes. L'une des principales limitations
réside dans la possibilité d'usurpation ou de contournement du systeme en utilisant des
techniques de contrefacon ou de copie de la caractéristique biométrique. Par exemple, il est
possible de reproduire une empreinte digitale a partir d'une trace laissée sur une surface, ou
d'utiliser une image du visage pour tromper un systéme de reconnaissance faciale. C'est la
gu'intervient l'authentification biométriqgue multimodale [7]. Les systemes d'authentification
multimodale combinent différentes caractéristiques biométriques telles que I'empreinte digitale,
la reconnaissance faciale et la voix pour renforcer la sécurité et améliorer la précision de
I'identification. En intégrant plusieurs modalités (ou représentations), il devient possible de
réduire les limitations propres a chaque modalité individuelle. L'authentification biométrique
multimodale présente de nombreux avantages. Tout d'abord, elle accroit la précision de
I'identification en utilisant plusieurs sources de données pour vérifier I'identité d'une personne.
En croisant les caractéristiques biométriques, elle minimise les risques d'erreurs d'identification.
De plus, l'utilisation de méthodes variées renforce la résistance aux tentatives de contournement
et de fraude. L'objectif de ce mémoire est de concevoir un systeme permettant d'identifier de
maniere fiable l'identité des individus a partir de leurs empreintes palmaires. Ce systéme
biométrique utilise des classifiers : les k plus proches voisins (K-Nearest Neighbors-KNN) et
machines a vecteurs de support (Support Vector Machines-SVM). Ces classifiers prennent en
entrée des vecteurs de caractéristiques extraits des empreintes palmaires a l'aide de deux
méthodes bien établies: I'histogramme de gradient orienté (Histogram of Oriented Gradients-
HOG) [8] et les caractéristiques statistiques des images binarisées (Local Phase Quantization
Features-LPQ) [9].

Pour atteindre notre objectif, cette these est organisée en trois chapitres :
Le premier chapitre présente un apercu genéral de la biométrie, couvrant en détail les différentes
modalités biométriques ainsi que la structure et le fonctionnement des systemes biométriques.
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Dans le deuxiéme chapitre, nous examinerons le systeme de reconnaissance biométrique
utilisant les empreintes palmaires. Ce chapitre explore la fusion de données, en abordant
différents scenarios et niveaux de fusion, en particulier la fusion au niveau des scores.

La mise en ceuvre des méthodes étudiées est présentée dans le troisieme chapitre ainsi que les

résultats expérimentaux qui sont exprimé par des systemes biométriques unimodaux et
multimodaux.

Enfin, une conclusion générale incluant les perspectives que nous envisagerons est donnée a
la fin de ce mémoire.
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1.1.Introduction
Dans un monde ou la sécurité des informations et des acces est devenue une priorité

absolue, les technologies biométriques jouent un role crucial en offrant des solutions
d'identification et de veérification d'identité plus sOres et plus fiables que les méthodes
traditionnelles. La biométrie, qui repose sur des caractéristiques physiques et comportementales
uniques telles que les empreintes digitales, la reconnaissance faciale, I'iris et la voix, est devenue
une technologie clé dans de nombreux domaines, allant des services financiers a la sécurité

nationale.

1.2.Biométrie
On peut définir la biométrie comme I'exploitation de caractéristiques biologiques

spécifiques afin d'identifier et de vérifier les individus. Des éléments tels que les empreintes
digitales, la reconnaissance faciale, les traits de la rétine, la forme de la main ou de la paume, la
voix, ou encore les modeéles de frappe au clavier peuvent étre inclus dans ces caractéristiques.

La biométrie repose sur l'idée que chaque personne possede des caractéristiques
physiques ou comportementales qui la différencient des autres personnes. On enregistre ces
caractéristiques a l'aide de systémes de capture spécifiques, comme des scanners d'empreintes
digitales, des caméras de reconnaissance faciale ou des systémes de reconnaissance vocale [01].

Les caracteristiques biométriques sont difficiles a falsifier ou a reproduire, ce qui permet
d'identifier les individus de maniere fiable et précise. Elle présente des bénéfices tels qu'une

protection accrue, une utilisation simple et une diminution des fraudes.

1.3.Modalités biométriques
Les caracteristiques physiques ou comportementales utilisées dans le domaine de la

biométrie pour l'identification et l'authentification des personnes sont appelées modalités
biométriques. Différents types de modalités biométriques existent, chacune étant liée a des

caractéristiques particuliéres [03].

1.3.1. Modalités biometriques physiques
La biométrie utilise les modalités biométriques physiques pour identifier et authentifier

les individus en utilisant des caractéristiques anatomiques distinctives. Ces modalités reposent
sur des caractéristiques physiques uniques et propres a chaque personne. Incluent les empreintes
digitales, les traits du visage, les iris, la rétine, la géométrie de la main, la forme de I'oreille et la

vascularisation de la main ou du doigt. Chacune de ces approches présente des caractéristiques
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Spécifiques qui les rendent adaptées a I'identification biométrique [03]. Cependant, I'emploi des
modalités biométriques physiques comporte aussi quelques désavantages. En premier lieu, leur
installation et leur entretien peuvent entrainer des dépenses importantes. Ensuite, elles peuvent
prendre du temps et demander une procédure laborieuse lors de leur usage. Ensuite, leur
utilisation dans des environnements spécifiques peut étre plus difficile, comme dans des

conditions de faible luminosité ou des environnements bruyants.

» Empreinte palmaire : Les traces de la paume sont des traces particuliéres qui se retrouvent
sur la surface de la paume de la main d'un individu et qui sont propres & chaque personne. On

utilise ces caractéristiques pour repérer et confirmer I'identité d'une personne [03].

Figure 1.1. Empreinte palmaire

» Reconnaissance de I'iris : La reconnaissance de l'iris est une technique biométrique qui tire
parti des particularités de l'iris de I'eeil d'un individu afin de l'identifier. Elle consiste a
prendre une photo de I'iris et a la comparer avec une base de données d'iris préalablement
enregistrée. Les applications de sécurité utilisent fréguemment la reconnaissance de I'iris,

comme le contrdle d'acces et la prévention de la fraude [04].

Figure 1.2. Empreinte de [iris

» Reconnaissance des empreintes digitales : La méthode biométrique de reconnaissance des
empreintes digitales utilise les motifs caractéristiques présents sur les crétes des doigts d'une
personne afin de l'identifier. Son objectif est de numériser I'empreinte digitale d'une
personne et de la comparer a une base de données d'empreintes digitales préalablement

enregistrees [04].
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Figure 1. 3. Empreinte digitale

» Reconnaissance faciale : L'identification faciale est une technique biométrique qui utilise les
traits caractéristiques du visage afin d'identifier une personne. Elle fonctionne en confrontant
en temps réel les caractéristiques faciales d'une personne présente dans une image ou une
vidéo a une base de données de visages connus. Il est fréquent d'utiliser la reconnaissance
faciale dans des applications de sécurité comme le contréle d'acces et la détection de fraudes
[03].

Figure 1.4. Empreinte Faciale
» Empreinte de doigt : L'empreinte de doigt est un motif unique créé par les papilles de la
surface des doigts, qui est utilisé pour l'identification et la vérification biométrique dans
différents domaines tels que la sécurité, la criminalistique et les technologies de
reconnaissance. Elle utilise les particularités dermatoglyphiques pour assurer une

identification précise et fiable des individus [05].
' N\

Figure 1.5. Empreinte de doigt
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» Reconnaissance géométrique de la main : La reconnaissance géeometrique de la main
est une technologie biométrique qui utilise la taille, la forme et d'autres caractéristiques
uniques de la main d'une personne pour l'identifier. Elle fonctionne en scannant la main
d'une personne et en la comparant & une base de données de mains connues. La
reconnaissance de la géométrie de la main est souvent utilisée dans des applications de

sécurité, telles que le contréle d'acces et la prévention de la fraude [04].

Figure 1.6. Empreinte de la géométrie de la main

» Balayage rétinien : La technique du balayage rétinien est une méthode biométrique qui
exploite les motifs spécifiques des vaisseaux sanguins de la rétine d'un individu afin de
I'identifier. Son fonctionnement repose sur le scanner de la rétine d'un individu et sa
comparaison avec une base de données de rétines connues. Les applications de sécurité
utilisent fréqguemment le balayage rétinien, comme le contréle d'acces et la prévention de la
fraude [04].

7Figure 1.7.Emprein¥é rétinienne

1.3.2. Modalité biométrique comportementale
La modalité biométriqgue comportementale consiste a utiliser des modeles de comportement

spécifiques pour identifier une personne. Il peut s'agir de traits comme la maniére dont une
personne marche, la maniere dont elle tape ou la maniere dont elle communique. Les
applications de securité utilisent frequemment la biométrie comportementale, comme le contréle

d'acces et la prévention de la fraude [06].
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Dynamique de la frappe : Aussi appelée reconnaissance de la frappe au clavier ou
frappe au clavier dynamique, la dynamique de la frappe est une méthode biométrique
comportementale qui permet de mesurer et d'analyser les caractéristiques individuelles de
la facon dont une personne tape sur un clavier. Les modeles de pression, de timing et de
style de frappe d'un individu sont utilisés dans cette méthode afin d'identifier et

d'authentifier I'utilisateur [06].

Figure 1.8. Dynamique de frappes

Reconnaissance vocale : La reconnaissance vocale est une méthode comportementale
biométrique qui évalue la maniere dont une personne parle. Elle peut comprendre des
éléments tels que la taille, le ton et le rythme de la voix d'un individu. Il est possible
d'utiliser la reconnaissance vocale afin d'identifier des individus avec une grande

précision [06].

Figure 1.9. Reconnaissance vocale

Analyse de la démarche : L'étude de la marche est une méthode biométrique
comportementale qui évalue la maniere dont une personne se déplace. Son contenu peut
englober des éléments tels que la vitesse, la longueur de la foulée et la vitesse de marche
d'un individu. On peut utiliser I'analyse de la démarche pour repérer des individus avec

une grande preécision [06].
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Figure 1.10. Analyse de démarche
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1.3.3. Modalité biométrique biologie
Ce genre de biométrie repose sur I'étude des singularités biologiques de chaque individu, comme

I'odeur, 'ADN et les signaux physiologiques. L'idée principale est que ces informations
biologiques peuvent étre utilisées comme une signature personnelle. Toutefois, cette méthode
n'est pas fréquemment employée pour le contrle d'acces logique ou physique, et nous ne
fournirons pas d'informations supplémentaires a ce sujet [04].

e ADN : L’ADN, également connu sous le nom d'acide désoxyribonucléique, est une
substance qui se trouve dans toutes les cellules vivantes. Dans la biologie, 'ADN est une
modalité biométrique qui permet d'identifier et d'authentifier les individus en se basant
sur leur code génétique unique. Chaque individu posséde un ADN unique qui lui est
propre, sauf les jumeaux monozygotes. Les genes et les régions non codantes de I'ADN
sont composés de séquences de nucléotides (A, T, C, G). Les différences génétiques entre
les individus sont déterminées par les variations dans ces séquences et leur arrangement

particulier [04]

Figure 1.11. ADN

1.4.Systeme biométrique
Les informations biométriques d'une personne sont recueillies et stockées dans une base

de données sécurisee, et elles sont comparées a chaque fois qu'elle essaie d'accéder au systeme
ou de s'identifier. Les applications telles que le contréle d'acces physique, la sécurité des
données, les transactions bancaires, les passeports biométriques et les systemes de vote en ligne
font de plus en plus appel aux systémes biométriques [05].

Les systemes biométriques ont I'avantage de fournir des données biométriques uniques
pour chaque individu, ce qui rend difficile leur imitation ou leur vol. Néanmoins, les systemes
biométriques comportent aussi des dangers en termes de securité, car les données biométriques
sont des informations personnelles sensibles qui nécessitent un stockage et une protection
adéquats. Il est primordial de mettre en ceuvre des mesures de sécurité solides afin de préserver
la vie privée et la sécurité des individus face aux attaques et aux vulnérabilités des systemes

biométriques [05].
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1.4.1. Structure d’un systeme biométrique

Les différents éléments d'un systéme biométrique sont interconnectés et jouent un role crucial

dans la reconnaissance et l'authentification des individus. Les principales parties d'un systeme

biométrique sont les suivantes.

Apprentissage

I
I
L i » Sauvegarde
L1 Extraction Calculs
) Acquisition Prétraitement de .
1, Maodéles
b aractéristiques S

Base des

Modeéles
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= Acquisition Prétraitement ) Modales
v paramétres

Figure 1.12. Structure d’un systeme biométrique

I

Décision

Acquisition : L'appareil d'acquisition des données biométriques est chargé de collecter
les informations biométriques d'une personne a partir d'un dispositif de capture, comme
une caméra, un scanner ou un microphone. Par la suite, les informations biométriques
collectées sont converties en format numérique et enregistrées dans une base de données
[05].

Prétraitement : Les informations biométriques non traitées peuvent présenter des
fluctuations et des défauts susceptibles d'influencer les performances du systeme de
reconnaissance. Les données biométriques sont nettoyées et normalisées par le
composant de prétraitement, qui utilise des methodes de filtrage, de normalisation et

d'optimisation afin d'améliorer leur qualité [05].

Extraction de caractéristiques : Cette partie est chargée de l'identification et de
l'authentification des individus avec I'extraction des caractéristiques les plus pertinentes
et distinctives des données biométriques. Ces caracteristiques sont souvent extraites en
utilisant des techniques avancees comme la reconnaissance de motifs et I'apprentissage

automatique [05].
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e Comparaison et decision : Ce module a pour fonction de comparer les informations
biométriques de l'utilisateur actuel avec celles stockées dans la base de données et de
décider de l'authentification en fonction de la similarit¢ des données. On utilise
fréquemment des algorithmes avancés comme les réseaux de neurones et les machines a

vecteurs de support pour cette étape [05].

1.4.2. Fonctionnement d’un systéme biométrique
Le systeme biométrique fonctionne en trois étapes principales : I'enregistrement,

la vérification et I'identification. Voici une explication approfondie de chaque étape :

e Enrdlements : L'objectif de cette étape est de recueillir les informations biométriques
d'un individu et de les conserver dans une base de données. Les informations peuvent
comprendre des photos du visage, des empreintes digitales, des modeles d'iris, des
schémas de veines de la paume, et ainsi de suite. Il est également possible d'externaliser
les données afin de minimiser les fluctuations causées par les conditions d'acquisition.

o Vérification : Pour vérifier I'identité d'un individu, le systéme biométrique compare les
données biométriques d'un individu avec celles enregistrées dans la base de données
d'enrblement. On utilise le procéde de vérification pour authentifier une personne qui
prétend étre la personne qu'elle prétend étre. En cas de réussite de la vérification,
I'individu peut accéder au systéeme ou a une zone sécurisée.

e Identification : A la différence de la vérification, I'identification ne requiert pas
I'enregistrement préalable de l'individu dans la base de données. L'identification de la
personne est réalisée en comparant les caractéristiques biométriques de l'individu avec
toutes les données stockées dans la base de données. Le procédé d'identification peut
Servir a repérer une personne inconnue ou a rechercher une personne préecise dans une
grande base de données. En cas de réussite de l'identification, le systeme fournira
I'identité de la personne concernée [05].

e Globalement, le fonctionnement d'un systeme biométrique est complexe et demande une
combinaison de méthodes d'acquisition de données, de traitement de données et

d'algorithmes de reconnaissance afin de génerer des résultats precis et fiables.
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Figure 1.13. Les étapes d'un systéme biométrique

1.5.Evaluation d’un systéme biométrique
La conception d'un systéme de vérification/identification biométrique implique une

évaluation des performances d'un systeme biométrique. Dans cette partie, nous abordons les
différentes méthodes de test d'un systeme biométrique et examinons différentes statistiques et
graphiques de performances qui sont utilisés pour la visualisation. Il y a deux types
d'applications biométriques, comme nous I'avons vu plus haut, la vérification et I'identification. I
est pertinent de les différencier ici car ils influenceront la décision concernant I'évaluation des

performances [06].

1.5.1. Mesures du taux d'erreur

Plusieurs métriques sont généralement employées dans le cadre de la conception et de
I'évaluation de systemes biométriques. Certaines d'entre elles sont utilisées dans I'application de
verification, tandis que dautres sont utilisees dans celle d'identification (ensemble
ouvert/ensemble fermé). Ci-dessous, nous présentons les métriques les plus fréquemment

utilisées.
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Taux de fausses acceptations (FAR) : Correspond a la probabilité ol un systeme
biométrique autorise a tort une personne non autorisée. Cela survient lorsque le systeme,
la solution ou l'application biométrique fait correspondre de facon erronée une entrée
biométrique a un modele stocké, ce qui entraine une correspondance erronée et permet a

une personne non autorisée d'accéder [06].

Taux de faux rejets (FRR) : On peut definir le comme le contraire du FAR, c'est-a-dire
la probabilité de cas ou un systeme biométrique refuse involontairement l'accés a une
personne autorisée. Il arrive que le systéme, la solution ou I'application biométrique ne
parvienne pas a faire correspondre I'entrée biométrique avec un modéle stocké, ce qui
entraine une erreur de no match et refuse l'accés a une personne autorisée. Le FRR,
également connu sous le nom de FAR, est une mesure cruciale utilisée pour évaluer les

performances d'un systéme biométrique [06].

Taux d'erreur égal (EER) : Taux auquel FAR est égal a FRR. Cependant, leur
différence subtile est que FAR et FRR sont des erreurs au niveau du systéme qui incluent

des échantillons qui n'ont pas pu étre acquis ou comparés [06].

1.5.2. Courbes de performance

Courbe DET : La courbe DET (Detection Error Tradeoff) est une représentation
graphique du taux de fausses acceptations (FAR) et du taux de faux rejets (FRR)
d'un systéme biométrique. La courbe DET est un outil utile pour comparer les
performances des systémes biométriques [01].
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Figure 1.14. Courbe DET
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Courbe ROC : La courbe ROC (Receiver Operating Characteristic) est une
représentation graphique du taux de vrais positifs (TPR) et du taux de faux positifs
(FPR) d'un systéme biométrique. La courbe ROC est un outil utile pour comparer les

performances de différents systémes biométriques [01].
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Figure 1.15. Courbe ROC

Courbe CMC : La courbe CMC (Cumulative Match Characteristic) est une
représentation graphique des scores ordonnés de toutes les correspondances
possibles entre une sonde et une galerie. La courbe CMC est un outil utile pour
évaluer les performances d'un systeme biométrique a différents niveaux de précision
[01].

Courbe de distribution des scores clients et des imposteurs : La courbe de
distribution des scores des clients et des imposteurs est une représentation graphique de
la distribution des scores pour les correspondances authentiques (clients) et les
correspondances imposteurs. La courbe peut étre utilisée pour évaluer les performances

d'un systeme biométrique a différents niveaux de confiance [01].
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e Courbe de taux d'erreur : La courbe du taux d'erreur est une représentation
graphique du taux d'erreur d'un systeme biométrique en fonction du seuil de
décision. La courbe peut étre utilisée pour évaluer les performances d'un systeme

biométrique a différents niveaux de securité [01].
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Figure 1.17. Courbe taux d’erreur

1.6.Application de la biométrie
La biométrie a gagné en popularité dans de nombreux secteurs tels que la sécurité, la

surveillance, la gestion des identités et des accés, la sante, la banque et les transactions
financieres, ainsi que la gestion des frontieres et des voyageurs. Les méthodes traditionnelles
d'identification et d'authentification, comme les mots de passe, les cartes d'identité et les clés,

peuvent présenter des avantages considérables par rapport aux systémes biométriques.

1.6.1. Securité
Les systéemes de reconnaissance faciale, les empreintes digitales et les scanners de rétine sont

fréguemment employés dans le domaine de la sécurité afin de surveiller I'acces aux batiments,
aux ordinateurs et aux données sensibles. Dans les aéroports, les gares et les ports, ces systemes
peuvent aussi servir a reperer les individus a risque et a empécher I'entrée de personnes non

autorisées [09].

1.6.2. Surveillance
Dans le domaine de la surveillance, les systemes biométriques peuvent étre utilisés pour

identifier les suspects lors d'enquétes criminelles et pour prévenir les fraudes et les vols. Les
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systemes de reconnaissance faciale peuvent étre utilisés pour surveiller les zones publiques,
telles que les centres commerciaux et les gares afin d'identifier les personnes recherchées ou de

détecter les comportements suspects [09].

1.6.3. Gestion des identités et des acces
Les systemes biométriques peuvent étre employés dans la gestion des identités et des acces afin

de garantir la sécurité des données confidentielles et de l'infrastructure des entreprises. Les
empreintes digitales, les scans de rétine et les reconnaissances vocales peuvent étre employés
afin de garantir que les informations confidentielles ne sont accessibles qu'aux personnes

autorisées [09].

1.6.4. Santé
Les systemes biométriques peuvent étre utilises pour garantir que les patients regoivent les soins
appropriés et que leurs dossiers médicaux sont correctement identifiés. Les scans de rétine et les
empreintes digitales peuvent étre utilisés pour garantir que les soins sont administrés a la bonne

personne [09].

1.6.5. Banques et les transactions financiéres
Lessystemesbiométriquespeuventétreutiliséspourrenforcerlasécuritédestransactions.Lessystémes
de reconnaissance vocale, de reconnaissance faciale et de scan de rétine peuvent étre utilisés

pour authentifier les utilisateurs et empécher les fraudes financiéres [09].

1.7. Conclusion

La biométrie consiste a identifier les individus en se basant sur leurs particularités physiques ou
comportementales. Les applications des systemes biométriques comprennent le contréle d'acces,
le suivi des horaires et des présences, ainsi que la détection des fraudes.

Les empreintes digitales, la reconnaissance faciale et la reconnaissance de la paume sont les
traits biométriques les plus fréquents. Les empreintes digitales sont les données biométriques les
plus couramment employées, car elles sont relativement simples a prendre et peuvent servir a

identifier des individus méme s'ils portent des gants ou ont les mains sales.

La reconnaissance faciale gagne en popularité, car il s'agit d'une méethode non invasive pour
identifier les personnes. La caractéristique biométrique la plus précise est la reconnaissance de

I'iris, mais elle est également la plus colteuse a mettre en place.
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2.1.Introduction
L'extraction de caractéristiques biometriques consiste a identifier et analyser des caractéristiques

physiques ou comportementales uniques dans le but de reconnaissance et d'authentification. Ce
processus capture des attributs distinctifs tels que les empreintes digitales, les structures faciales,
les motifs de l'iris et les dynamiques vocales, les transformant en données numériques pouvant

étre utilisées pour vérifier les identités individuelles.

En s'appuyant sur des algorithmes avancés et des technologies de capteurs, I'extraction de
caractéristiques biométriques offre une méthode hautement sécurisée et efficace pour la
vérification de l'identité, jouant un réle crucial dans diverses applications allant des systemes de

sécurité aux appareils personnels.

2.2.Caractéristiques de I'image

Les caractéristiques extraites des images d'empreintes jouent un réle crucial dans leur utilisation

efficace pour la reconnaissance biométrique. Voici les points essentiels a considérer :

2.2.1. Intéréts des caractéristiques extraites

Les caractéristiques extraites des empreintes offrent plusieurs avantages et intéréts :

> Unicité : Elles captent des aspects uniques de I'empreinte de chaque individu, permettant

ainsi une identification précise méme parmi un grand nombre d’individus.

> Stabilité : Les -caractéristigues sont robustes aux variations intra-personnelles
(changements mineurs dans I'empreinte au fil du temps) tout en étant sensibles aux

variations inter-personnelles (différences entre individus).

» Compatibilité avec les systémes existants : Elles sont congues pour étre utilisées avec
différents algorithmes de reconnaissance biométrique, ce qui facilite leur intégration dans

des systémes existants et leur utilisation a grande échelle.

2.2.2. Propriétés des caractéristiques extraites
Les caracteristiqgues biométriques extraites des empreintes doivent posséder les propriétés

suivantes :

» Discrimination élevée : Elles doivent pouvoir différencier de maniére fiable entre les
empreintes palmaires de différents individus, méme lorsque les conditions d'acquisition

des images varient (par exemple, différentes bandes spectrales ou conditions d'éclairage).
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» Invariantes aux transformations : Elles doivent étre robustes aux variations telles que
les rotations, les changements d'échelle et les déformations mineures de I'empreinte, tout

en maintenant leur capacité a identifier de maniére précise I'individu.

» Taille : La taille des images biométriques est une propriété cruciale qui influence
directement la précision et [l'efficacité des systémes de reconnaissance et
d'authentification. En général, les images biométriques telles que les scans de visage,
d'iris ou d'empreintes digitales sont capturées avec une résolution et une taille spécifique
pour assurer la captation précise des détails distinctifs. Par exemple, les images faciales
doivent souvent étre de haute résolution pour détecter les traits caractéristiques du visage
avec précision [10]. De méme, les scans d'iris nécessitent une résolution élevée pour
distinguer les motifs uniques de l'iris. En outre, la taille des images biométriques influe
sur les exigences en matiere de stockage, de transmission et de traitement des données, ce
qui est crucial pour garantir I'efficacité et la sécurité des systémes biométriques. Ainsi, la
sélection appropriée de la taille des images biométriques est essentielle pour optimiser les
performances tout en répondant aux exigences spécifiques des applications biométriques.

» Temps de calcul : Le temps de calcul est une propriété critique dans le domaine des
images biométriques, influencant directement la rapidité et I'efficacité des processus de
reconnaissance et d'authentification. Les algorithmes utilisés pour extraire et comparer les
caractéristiques biométriques, tels que les empreintes digitales, les scans de visage ou
d'iris, nécessitent souvent des calculs intensifs pour garantir la précision et la fiabilité des
résultats. Par exemple, les techniques avancées de reconnaissance faciale basées sur la
comparaison de multiples points caractéristiques peuvent exiger des ressources de calcul
considérables pour traiter les images en temps réel [5]. De méme, les systéemes de
reconnaissance d'iris utilisent des algorithmes complexes pour identifier et comparer les
motifs uniques, impactant directement le temps nécessaire a l'authentification [6]. La
gestion efficace du temps de calcul est donc essentielle pour optimiser les performances
des systemes biométriques tout en répondant aux exigences de temps réel dans diverses

applications.

2.3.Méthodes d’extractions de caractéristiques
Les méthodes d'extraction de caractéristiques biométriques jouent un role essentiel dans la

précision et la fiabilité des systemes de reconnaissance, en permettant la capture et I'analyse
précises des attributs distinctifs.
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L’extraction de caractéristiques se décompose en trois catégories, caractéristique liée aux lignes

comme les lignes, caractéristique liée aux textures et caractéristique liées aux formes.

Les approches basées sur les lignes regroupent les approches structurelles qui sont basées

specifiquement sur les lignes principales [21], les rides, la créte et le point caractéristique.

En reconnaissance de 1’apparence, I’apparence est décrite en fonction de la position et de la
direction simplement comme une courbe connectée dans un champ 2D. Les caractéristiques de
I’apparence peuvent étre utilisées pour des applications médicales, par exemple pour la
classification des cellules cervicales ou pour les systemes de récupération d'images basés sur le
contenu ou les caractéristiques de couleur ne sont pas utiles [9].

La texture est une caracteristique utilisée pour partitionner et classer les images en zones
d'intérét. Il offre des données dans la structure spatiale de couleur ou d'intensité d'une image . La
texture d'un point ne peut pas étre décrite. Elle est définie par la répartition spatiale des taux
d'intensité du voisinage. La résolution a laquelle une image est identifiée définit I'échelle de

perception de la texture.

Dans notre nous utilisons deux techniques d’extraction de caractéristiques basé sur la texture de
I’image, la 1°® ¢’est I’Histogramme d'Orientations de Gradients (HOG) et la 2" la Quantification
de phase Locale (LPQ).

2.3.1. Histogramme d'Orientations de Gradients (HOG)
L’histogramme de gradient orienté (Histogram of Oriented Gradients-HOG) [7] est une

technique puissante de description de caractéristiques, largement utilisée en vision par ordinateur
et en traitement d'images, en particulier pour la détection d'objets. Il décrit la distribution des
gradients d'intensité locaux (variations des valeurs de pixels) au sein d'une image. Les
caractéristiques HOG agissent comme une représentation cartographique des contours, capturant
a la fois les details sur I'amplitude du gradient et les positions des contours dans des cellules
spéecifiques. Supposons que l'entrée soit une fenétre I de dimensions H X W d'une image en
niveaux de gris, ou méme l'image entiére, pour créer une fonction HOG [14], nous suivons les
étapes suivantes :

a) Calcul des gradients : Déterminer les composantes du gradient (1, Iy) par :

LEGH=1Gj+D—-10j—-1), .
{Iy(i,j) S IGi—1,))—I(i + 1’].)1 =1.H,j=1.W (2.1)
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Le gradient est ensuite transformé en coordonnées polaires avec un angle limité entre 0° et 180°
degrés pour identifier les gradients opposés.

u= Iz +13

180 _ (22)
6 = — (tan Y(Iy,1,)) modn

Ou tan™! est la tangente inverse, qui donne des valeurs comprises entre - et 7, et p et 0

désignent respectivement I'amplitude et la direction (angle) du gradient de chaque pixel.

b) Histogrammes d’orientation des cellules : La fenétre est divisée en cellules voisines de
taille ¢ X ¢ qui ne se chevauchent pas. Ensuite, pour chaque cellule, un histogramme des

directions de gradient est calculé et trié dans B bins. Les bins sont numérotéesde 0 a B — 1

180
et chacune a une largeur de w = -

c) Normalisation des blocs : Pendant cette étape, les cellules sont disposées en blocs de pixels
superposés de taille 2c x 2c¢ avec un décalage vertical et horizontal de ¢ pixels. Ensuite, les
histogrammes des quatre cellules de chaque bloc sont fusionnés en un seul bloc, qui est
ensuite normalisé en utilisant la norme euclidienne.

by = [h(i,j) :h(i,j+1) rh(i+1,j) 'h(i+1,j+1)] (2.3)

Ou by désigne la caractéristique du bloc k et h j), I'histogramme de la cellule (i, j). Ces

caractéristiques de bloc est normalisée comme suit :

by = —— 2.4
T bz + e 24)
Ou € est une petite constante positive qui empéche la division par zéro dans des blocs sans

gradient.

-

Figure 2.1. Génération d'images filtrées.
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d) Vecteur de Caractéristique HOG : Enfin, pour représenter I'intégralité de la caractéristique
de la fenétre, toutes les caractéristiques de bloc normalisées (b;) sont concaténées pour
produire un vecteur de caractéristiques HOG (H'), comme indiqué ci-dessous :

H =[by,by, ..., by, ..., by] (2.5)

Ou p est le nombre de blocs dans la fenétre. Enfin, la fonction HOG résultante est également

normalisée a l'aide de I'équation (2.2).
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Figure 2.2. Génération d'un histogramme global.

2.3.2. Quantification de phase Locale (LPQ)
L'informations de LPQ (Local Phase Quantization) peut étre extraite en utilisant la

transformée discrete de Fourrier a fenétre a deux dimensions (2DWFT).
Fu(x) = Yh(m — x)f(m)e —jruTm = EuTfx,meN (2.6)

Ou EuT, de taille = 1 xM2, est un vecteur de base de 2DWFT avec la fréquence u, etfx, taille =
M2 x N, est un vecteur contenant les valeurs des pixels d'image dans Nx a chaque position X. La

fonction fenétre, h (x) est une fonction rectangulaire [15].

La transformation est calculée a quatre valeurs de la fréquence, u = [u0, ul, u2, u3] ou u0= [a, 0]
T,ul=[0,a]T,u2=[a,a] Tetud=[a,—a]T.Lavaleura est la plus haute fréquence scalaire
pour laquelle Hui> 0. Ainsi, seuls quatre fonctions complexes comme un banc de filtres sont

nécessaires pour produire huit images résultantes, composées de 4 images de la partie réelle et 4
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images de la partie imaginaire de la transformée. Chaque pixel de I'image complexe résultant
peut étre codé en une valeur binaire représentée dans I'équation (2.2) en appliquant (the quadrant
bit coding) [8].

( Re ( Im
1 SiFui (x) >0 1 SiFui (x) > 0
Re Im
Bui = Bui = (27)
Re Im
0 SiFui (x) < 0 0 SiFui (x) < 0

Ce procédé de codage attribue deux bits pour chaque pixel pour représenter le quadrant dans
lequel se trouve I'angle de phase [9]. En fait, il fournit également la quantification de la fonction
de phase de Fourier. En général, LPQ est une chaine binaire, présentée dans I'expression (2.7),
obtenue pour chague pixel par la concaténation des codes quadrant bits réelles et imaginaires des

huit coefficients de Fourier de ui [16].

LPQ (x) = [Buo(x),Buo(%) , ... Buz(¥) , Buz(¥) ] (2.8)

La chaine binaire est convertie en nombre décimal par I'expression (2.9) pour produire une
étiquette de LPQ.

LPQ(x) = Byo(x) + Byo(x)x2t + . +B,3(x)x2K"1 + B 5 (x)x2F  (2.9)

Calcul de la LPQ
5= 5 pour un pixel Domuaine de

- fréquence s u2 (1 »¢ ~ 0

o), EENETIEEE o st ion  Codede & bits
Numéro/O« 288
142
st -0

L0 st non

histogramme
| Image I de codes
E I I I l I l de chaque pixel

Figure 2.3. Organigramme de I’ensemble des étapes nécessaire a la construction du descripteur LPQ
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2.4 .Classificateurs

Les classifieurs SVM (Support Vector Machine) et KNN (k-Nearest Neighbors) sont deux
algorithmes populaires utilisés dans le domaine de l'apprentissage automatique pour la

classification de données.
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2.4.1. Machine a vecteurs de support (SVM)

Un Support Vector Machine (SVM) est une méthode d'apprentissage supervisé couramment

utilisée dans les problemes de machine Learning. Cette méthode est principalement utilisée pour

les problémes de classification et de régression. Elle fonctionne en créant une équation pour une

ligne qui sépare les points d'entrainement en deux ensembles. Cette ligne est appelée la frontiere

de décision. De plus, un classifieur SVM peut avoir plusieurs équations pour les frontiéres de
décision [17].

a)

b)

Figure 2.4. Algorithme SVM

Principe de Séparation : Le classifier SVM cherche a trouver un hyperplan dans un
espace n-dimensionnel qui sépare les données en deux classes (dans le cas de la
classification binaire). Cet hyperplan est défini comme w - x + b = 0, ou w est le vecteur

de poids et b est le biais (ou I'intercept).

Marges et Vecteurs de Support : La marge est la distance entre I'hyperplan et les points
de données les plus proches de chaque classe. SVM cherche a maximiser cette marge, car
elle favorise une meilleure généralisation du modele. Les points de données qui touchent
cette marge maximale sont appelés vecteurs de support. Ils sont essentiels pour
déterminer I'hyperplan optimal et sont ceux qui influencent directement la position de
I'hyperplan.

Optimisation de I'Hyperplan : L'objectif de SVM est de trouver I'hyperplan qui
maximise la marge tout en minimisant I'erreur de classification. Cela se formule souvent
comme un probléme d'optimisation quadratique, ou I'on cherche a minimiser % [lw]|? sous

des contraintes données par y;(w - x; + b) = 1y_i pour chaque paire de donnees (x;, y;),

avec y; étant 1'étiquette de classe {—1,1}.
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2.4.2. K plus proches voisins (KNN)
Le K-Nearest Neighbour (KNN) est un algorithme d'apprentissage supervisé couramment utilisé
dans les problemes de classification en machine Learning. Cet algorithme classe un échantillon
en examinant les points les plus proches de cet échantillon, appelés voisins. Le nombre de
voisins examinés est defini par la valeur k. Lors de la classification, I'algorithme examine les k
voisins les plus proches et classe I'échantillon en fonction de la catégorie représentée

majoritairement par les voisins [18].

a) Principe : KNN est basé sur I'idée que les points de données similaires ont tendance a se
regrouper dans des zones de l'espace des caractéristiques. Pour classer un nouvel
exemple, KNN cherche les k voisins les plus proches dans I'ensemble d'apprentissage et

attribue la classe majoritaire parmi ces voisins au nouvel exemple.

b) Parametre K : k est un parametre crucial dans KNN, déterminant le nombre de voisins a
considérer pour la classification. Un choix de K trop petit peut conduire a une sensibilité
au bruit, tandis qu'un K trop grand peut engendrer une généralisation excessive.

c) Etapes de fonctionnement

Distance : KNN utilise des mesures de distance pour calculer la similarité entre

les points de données dans I'espace des caractéristiques.

Classification : Une fois les k voisins les plus proches identifiés, KNN attribue la
classe majoritaire parmi ces voisins au nouvel exemple. Par exemple, si la majorité des
voisins sont de la classe A, alors le nouvel exemple est classé comme appartenant a la

classe A.

2.5.Biométrie Multimodale
La biométrie multimodale combine plusieurs modalités biométriques telles que les empreintes

digitales, la reconnaissance faciale, I'analyse de l'iris, la reconnaissance vocale, etc., En intégrant
plusieurs sources de données biomeétriques, cette approche vise a compenser les limitations
individuelles de chaque modalité tout en exploitant les avantages de chacune. un systéme
biometrique peut offrir une sécurité accrue et une meilleure performance dans des conditions
variables telles que I'éclairage ou la qualité des données. Les recherches récentes ont montré que
I'intégration de plusieurs modalités peut non seulement améliorer la précision de l'identification,

mais aussi augmenter la résistance aux tentatives de fraude ou de contournement des systéemes de



Chapitre 02 : Extraction de caractéristiques 25

sécurité [05]. Cependant, la biométrie multimodale pose également des défis en termes de
gestion des données, de complexité algorithmique et de colt d'implémentation, nécessitant une

intégration et une optimisation minutieuses pour maximiser ses avantages.

2.5.1. Nécessité
La nécessité de la biométrie multimodale réside dans sa capacité a améliorer la fiabilité et la

sécurité des systémes d'identification et d'authentification biométriques. En intégrant plusieurs
modalités biométriques telles que les empreintes digitales, la reconnaissance faciale, I'analyse de
I'iris, et parfois la reconnaissance vocale ou la dynamique de frappe, cette approche permet de
surmonter les limitations individuelles de chaque méthode. Par exemple, alors que la
reconnaissance faciale peut étre affectée par des conditions d'éclairage variables, les empreintes
digitales offrent une fiabilité accrue dans des environnements poussiéreux ou humides.
L'utilisation conjointe de plusieurs modalités augmente non seulement la précision de
I'identification, mais renforce également la résistance aux tentatives de fraude et aux fausses
identifications.

Des recherches récentes soulignent que la biométrie multimodale offre une meilleure robustesse
et une réduction des taux d'erreurs comparé a l'utilisation de méthodes biométriques individuelles
[05]. De plus, elle permet une adaptation plus flexible aux divers scénarios d'application, tels que
la sécurité des frontiéres, les systémes de paiement sécurisés, et les dispositifs d'accés aux

entreprises.

2.5.2. Fusion des données
La fusion des données en biométrie désigne le processus de combinaison de plusieurs sources

d'informations biométriques pour améliorer la précision et la fiabilité des systemes
d'identification ou d'authentification. Elle exploite différentes modalités biométriques (telles que
les empreintes digitales, la reconnaissance faciale, les scans d'iris) afin de compenser les
limitations individuelles et renforcer la sécurité globale du systéme. La fusion peut intervenir a
différents niveaux : en combinant les caracteristiques extraites (fusion au niveau des
caractéristiques), en fusionnant les scores de similarité (fusion au niveau des scores), ou en
intégrant les décisions finales (fusion au niveau des décisions). Cette approche améliore la
précision, la robustesse et l'adaptabilité des applications biométriques, optimisant les

performances en utilisant des donnees complémentaires provenant de sources diverses [19].
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2.5.3. Scénarios de fusion
La fusion de modalités dans les systémes biométriques multimodaux peut étre réalisée de

différentes maniéres en fonction des besoins spécifiques et des scénarios d'application. Voici

quelques scénarios courants de fusion de modalités Figure 2.5.
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Figure 2.5. Sources de multiples éléments de preuve d’identité dans les systémes biométriques
multimodaux

a) Fusion au niveau de la décision
Vote majoritaire : Chaque modalité fournit une décision indépendante et la décision

finale est prise en fonction du vote majoritaire parmi toutes les modalités.

Vote ponderé : Chaque modalité contribue a une décision finale avec un poids specifique
attribué en fonction de la fiabilité ou de la pertinence de la modalité dans un contexte

donné.

b) Fusion au niveau des traits
Caractéristiques conjointes : Les caractéristiques extraites de différentes modalités sont

combinées pour créer un vecteur de traits biométriques plus riche et robuste.

Caractéristiques complémentaires : Les caractéristiques extraites de différentes
modalités sont utilisées de maniere complémentaire pour améliorer la représentation

globale de I'identité.
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c)

d)

Fusion au niveau des scores
Score de décision : Les scores de confiance ou de similarité provenant de chaque

modalité sont agrégés pour former un score global qui est ensuite utilisé pour la décision
d'authentification ou d'identification.

Score adaptatif : Les scores de différentes modalités sont adaptativement pondérés en
fonction des conditions de I'environnement ou de la qualité des données pour optimiser la

performance du systeme.

Fusion au niveau des décisions :
Fusion hiérarchique : Une décision est d'abord prise indépendamment par chaque

modalité, puis ces décisions sont fusionnées pour arriver a une decision finale.

Fusion séquentielle : Les modalités sont utilisées dans un ordre spécifique ou chaque
modalité est activée séquentiellement jusqu'a ce qu'une décision finale soit atteinte ou

qu'un seuil de confiance soit satisfait.

Fusion au niveau des contextes :
Contexte adaptatif : La modalité a utiliser est sélectionnée en fonction du contexte
spécifique de l'application ou de Il'environnement dans lequel la vérification ou

I'identification est réalisée.

Contexte dynamique : La sélection des modalités peut varier dynamiquement en réponse

a des changements dans I'environnement ou dans les conditions de I'utilisateur.

Chaque scénario de fusion peut étre adapté en fonction des exigences de sécurité, de

performance et de convivialité du systéme biométriqgue multimodal dans différents domaines tels

que la sécurité physique, la gestion des identités, les transactions financiéres, etc.

2.5.4. Fusion au niveau des scores

Kittler et al. [Kitt 98] ont développé un cadre théorique pour combiner les informations

d’identification obtenues a partir de plusieurs classifieurs en utilisant des schémas tels que la

régle somme (“sum rule”), la régle "produit" (“product rule”), la régle maximum (“max rule”), la

régle minimum (“min rule”), regle somme pondéré (“sum_pondeéré rule”)et la régle médiane

(“median rule”™).

a)

Fusion par somme : Dans la fusion par somme, les scores de similarité ou de confiance

obtenus a partir de chaque modalité sont simplement additionnés pour obtenir un score global.
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b)

d)

Formule : Soit S; le score de similarité de la modalité i, alors le score global Sy;,54; €St
calculé comme :

n
Sglobal = Z S
i=1

ou n est le nombre de modalités.

Fusion par produit : Dans la fusion par produit, les scores de similarité de chaque modalité

sont multipliés pour obtenir un score global.

Formule : Soit S; le score de similarité de la modalité i, alors le score global Sy;,54; €St
calculé comme :

n
Sglobal = | |Si
i=1

ou n est le nombre de modalités.

Fusion par minimum : La fusion par minimum consiste a sélectionner le score le plus
bas parmi les scores de similarité ou de confiance obtenus a partir de chaque modalité. La

décision finale est alors basée sur ce score minimal.

Formule : Soit S; le score de similarité de la modalité i, alors le score global Sy;,54; €St
calculé comme :

Sglobal = min(51,52 .,Sn)

ou n est le nombre de modalités.

Fusion par maximum : La fusion par minimum consiste a sélectionner le score le plus
bas parmi les scores de similarité ou de confiance obtenus a partir de chaque modalité. La

décision finale est alors basée sur ce score minimal.

Formule : Soit S; le score de similarité de la modalité i, alors le score global Sy;,pq; €st
calculé comme :
Sgiobat = Max(Sy, Sy . vt Sp)

ou n est le nombre de modalités.
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e) Fusion par somme pondérée : Dans la fusion par somme pondérée, les scores de
similarit¢ ou de confiance obtenus a partir de chaque modalité sont additionnés en
utilisant des poids spécifiques attribués a chaque modalité en fonction de sa fiabilité, de

sa précision ou d'autres criteres pertinents.

Formule : Soit le score de similarité de la modalité i, et w; le poids attribué a la

modalité i , alors le score global Sy, €st calculé comme :

n
Sglobal = | | w; - S;
i=1

2.6.Conclusion
La fusion des données biométriques représente une approche cruciale pour améliorer la

précision, la fiabilité et la sécurité des systemes d'identification et d'authentification. En intégrant
différentes modalités biométriques telles que les empreintes digitales, la reconnaissance faciale
et l'iris, la biométrie multimodale utilise des techniques comme la somme, le produit et la
concaténation pour maximiser les avantages complémentaires des données. Ces méthodes
permettent de renforcer la robustesse des systemes en compensant les limitations individuelles

des modalités biométriques et en réduisant les taux d'erreurs.
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3.1.Introduction

La reconnaissance de la paume est une technologie qui a connu des améliorations significatives
ces dernieres années grace a I’utilisation de données massives d’images et de vidéos pour
entrainer des algorithmes d’apprentissage. De ce fait, I’empreinte palmaire est reconnue Cette
technologie est devenue mature et largement utilisée dans de nombreux domaines, offrant des

perspectives prometteuses pour de nombreuses applications futures.

Ce chapitre débutera par un apercu des bases de données utilisées dans 1’étude. Ensuite, nous
passerons en revue le processus et les différentes méthodes que nous avons évaluées pour

extraire les caractéristiques de paume de chaque individu.

3.2.Description de ’ensemble de données

La base de données d'empreintes palmaires multispectrales PolyU est une collection de données
précieuse pour la recherche en biométrie. Voici les points clés de cette base de données [27] :
Nombre d'images

— Elle comprend 6000 images au total.

— Ces images sont obtenues a partir de 500 paumes différentes.

Bandes spectrales
— Les images sont recueillies a partir de quatre bandes spectrales différentes : rouge, vert,
bleu et NIR (proche infrarouge).
Capture des images

— Les images sont capturées a l'aide d'un dispositif congu par des chercheurs de I'Université

polytechnique de Hong Kong.
— Chaque session de collecte d'images est effectuée a un intervalle d'environ deux mois.

— Chaque personne fournit 6 images par paume lors de chaque session, ce qui totalise 12

images par personne pour les deux sessions.
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Nombre total d'images par personne

— Pour chaque paume et pour chaque bande spectrale, il y a 12 images par personne (6 par

session).

Intervalle de collecte

— L'intervalle moyen entre la premiére et la deuxiéme session est d'environ neuf jours.

Caractéristiques des images
— Toutes les images sont en basse résolution, spécifiquement a 150 dpi.
— Elles sont en niveaux de gris (8 bits par bande).
— Les dimensions de chaque image sont de 128x128 pixels.

Cette base de données est utile pour les études qui nécessitent des empreintes palmaires
multispectrales, notamment pour développer et tester des algorithmes de reconnaissance ou
d'identification biométrique.

3.3.Protocole de test

Nous avons utilisé 12 images par classe (personne) pour le processus d'enrdlement. De ces 12 images, 3
ont été sélectionnées aléatoirement pour construire la base de données du systeme et les 9 images
restantes de chaque classe pour les tests authentiques, Il y a 300 classes dans la base de données, donc
nous avons réalisé 2400 comparaisons authentiques (clients) (9 images par classe * 300 classes). Pour les
tests imposteurs, nous avons comparé chagque ensemble de 9 images avec toutes les autres classes de la
base de données. Cela a donné un total de 358800 comparaisons imposteurs (9 images * 300 classes *

299 autres classes).

3.4.Métriques pour I'évaluation de la performance
Lors de I'évaluation de la performance d'un systeme biométrique, plusieurs métriques et courbes
sont utilisées pour analyser son efficacité et son adéquation a I'usage prévu. Voici un résumeé des

principaux éléments et concepts associés a cette évaluation :
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b)

d)

b)

3.4.1. Métriques clés pour I'évaluation de la performance

Taux de fausse acceptation (FAR) :

Indique la probabilité qu'un imposteur soit accepté par le systtme comme un utilisateur

authentique.

Mesure la sécurité du systéme ; plus le FAR est faible, plus le systéme est sécurisé contre les

imposteurs.

Taux de faux rejet (FRR) :

Indique la probabilité qu'un utilisateur Iégitime soit rejeté par le systeme.

Mesure l'accessibilité du systéme ; plus le FRR est faible, moins les utilisateurs Iégitimes sont

rejetés a tort.

Taux d'erreur égal (EER) :

Correspond au point ou le FAR est égal au FRR.

Fournit une mesure globale de la précision du systéme ; un EER plus bas indique une meilleure

performance globale du systéme.

Taux d'acceptation authentique (GAR) :

Mesure I'efficacité du systéme a identifier correctement les utilisateurs légitimes.

Souvent utilisé dans les systemes d'identification pour évaluer la capacité du systéeme a

authentifier les utilisateurs corrects.

3.4.2. Courbes de performance

Courbe ROC (Receiver Operating Characteristic):

Utilisée principalement en identification a jeu ouvert.

Visualise le compromis entre le FAR et le FRR pour différentes valeurs de seuil de décision.
Aide a choisir le meilleur point de fonctionnement en ajustant le seuil en fonction des besoins de
sécurité et d'accessibilité.

Courbe CMC (Cumulative Match Characteristic):

Utilisée en identification a jeu fermé.
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— Représente la performance du systéme en termes de reconnaissance correcte des utilisateurs par

rapport au rang de la réponse correcte.

— Permet d'évaluer la performance du systeme pour différentes positions de classement des

réponses correctes.

3.4.3. Mode d’identification

— ldentification a ensemble ouvert : L'accent est mis sur la capacité a gérer un grand
nombre de candidats, avec un équilibre entre sécurité (FAR) et convivialité (FRR) via la
courbe ROC.

— ldentification a ensemble fermé : Se concentre sur la reconnaissance précise des
utilisateurs connus, évaluée par des métriques telles que la ROR (reconnaissance au
premier rang) et la RPR (rang de reconnaissance parfaite), souvent représentées par la
courbe CMC.

3.5.Performances du systéeme biométrique

Dans cette étude comparative des performances d'un systéme biométrique basé sur la modalité
des veines de la paume (PLV), nous avons exploré deux approches distinctes pour le traitement
des images : I'analyse de I'image entiére et I'analyse basée sur des blocs. L'objectif était d'évaluer
comment ces deux méthodes d'extraction de caractéristiques affectent I'efficacité globale du
systeme, en tenant compte a la fois des performances de reconnaissance et des exigences en

termes de temps de traitement et d'utilisation de la mémoire.

Pour chague méthode, nous avons utilisé des ensembles de données spécifiques et avons mesuré
les performances a l'aide de métriques standard telles que le taux de reconnaissance correcte
(GAR), le taux de fausse acceptation (FAR) et le taux de faux rejet (FRR). Nos résultats ont
révélé des différences significatives entre les deux approches : l'analyse de I'image entiere a
montré une meilleure précision globale dans certains cas, tandis que l'analyse par blocs a pu

offrir une efficacité accrue en termes de temps de traitement et de gestion de la mémoire.

En outre, nous avons examiné I'impact de ces méthodes sur la robustesse du systeme face a des
variations telles que I'éclairage et I'angle de capture des images. Cette analyse approfondie nous
a permis de formuler des recommandations pratiques pour l'application future de systemes
biométriques PLV, en soulignant les avantages et les limitations de chaque approche et en

identifiant des pistes pour des améliorations potentielles.
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En raison de I'impact significatif que la représentation des caractéristiques de I'image a sur le
taux d'identification du systeme, et de la dépendance critique des méthodes d'extraction de
caractéristiques (HOG et LPQ) a I'égard de parametres spécifiques, nous avons entrepris un test
empirique visant a déterminer les paramétres optimaux susceptibles d'améliorer la précision
globale du systeme et d'optimiser ses performances. Dans ces tests préliminaires, nous avons
exploré la selection du nombre de zones dans le HOG (wh) et la taille ainsi que la largeur de
fenétre LPQ a partir des ensembles de valeurs suivants : wh = {3, 5, 7, 9, 11} et wb = {21, 25,
29, 33,37,} respectivement.

Afin d'observer I'impact des paramétres de HOG sur les performances du systéme biométrique,
nous présentons clairement les résultats du systeme d'identification ensemble ouvert et fermé
(exprimés en termes Equal Error Rate-(EER) et Rank One Recognition-ROR) dans les Fig. 3.1.

et 3.2, respectivement pour les systéemes. D'apres ces figures en peut tirer quelques observations :

3.5.1. Performance du systéeme biométrique unimodale : Systéeme baseé sur le HOG

Pour le systeme basé sur le HOG avec les deux classificateurs les résultats comme suivant il n’y
a pas une optimisation de performance (EER=0%, ROR=100%) dans la majorité des cas

HOG - Closed-set

93 33 10099,67 10099,67 100 100 100 100
100 81,6
80
X 60
o
O 40
[+’
20
0
3 5 7 9 11
HSVM 81,67 100 100 100 100
B KNN 93,33 99,67 99,67 100 100

Window Size

mSVM mKNN

Figure 3. 1. Performance du systeme biométrique unimodale : Ensemble fermé (HOG)
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HOG - Open-set
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HSVM 1,955 0 0
H KNN 1 0,005 0,0024
window size
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Figure 3. 2. Performance du systeme biométrique unimodale : Ensemble ouvert (HOG)

3.5.2. Performance du systeme biométrique unimodale : Systéme basé sur le LPQ
Pour le systeme basé sur le LPQ avec les deux classificateurs les résultats comme suivant la

différente valeur obtenue dépend des different taille des blockset voici la variation des EER dans

les tableaux suivants :

WIN- SVM-LPQ WIN- KNN-LPQ
SIZE Open-Set Closed-Set SIZE | Open-Set Closed-Set
EER (%) 70 ROR |RPR EER (%) T0 ROR | RPR
(%) (%)
21 0,7690 | 0,8127 | 92,00 | 18 21 0,0047 |0,9361 (99,67 3
25 0,3350 [0,8098| 95,33 | 20 25 0,0311 |0.9274 | 99,67 6
29 0,3515 |0,7835| 96,33 | 55 29 0,0309 |0.8468|99,67| 12
33 0,3330 | 0,7567 | 97,00 | 52 33 0,0642 |0.7874(99,67| 27
37 0,6660 |0,6002| 92,67 | 102 37 0,233 |0.7083 99,67 68
(a) (b)

Tableau 3.1. : Les performances du systeme d’identification LPQ
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LPQ - Open-set
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Figure 3. 3. Performance du systeme biométrique unimodale : Ensemble ouvert (LPQ)

LPQ - Closed-set
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Figure 3. 4. Performance du systéme biométrique unimodale : Ensemble fermé (LPQ)

3.5.3. Performance du systéme biométrique multimodale
Les systéemes unimodaux souffrent de certaines limitations et ne peuvent pas fournir des

performances de reconnaissance satisfaisantes dans plusieurs cas, comme la possibilité de bruit
dans la modalité biométrique et sa non-universalité [20], qui augmente I'erreur du systéme
(EER). La dissimilarité intra-classe, ainsi que la similarité inter-classe, peuvent également avoir
un impact sur le systeme biométrique unimodal et donc sur le résultat de I'identification [21]. Un
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excellent systeme d'identification biométrique nécessite une valeur EER trés faible, qui peut étre
atteinte par le systeme multimodal [22] [23]. Un tel systeme combine plusieurs caractéristiques
de chague modalité a différents niveaux afin d'améliorer les performances du systeme. La fusion
au niveau du score de correspondance est la plus utilisée dans les systémes biométriques. Dans
notre travail, nous fusionnons uniquement les échantillons de I'empreinte palmaire de la base de
données (PolyU) au niveau du score de correspondance afin d'améliorer les performances du

systeme.

Dans notre travail on a utilisé la fusion au niveau score par la combinaison des scores issue des
algorithmes d’extraction de caractéristiques (HOG) et (LPQ), en appliquant les cing régles de
fusion, a savoir la somme (SUM), le produit (MUL) et la somme pondérée (WHT SUM), le MIN
et le MAX. Les performances de notre systéme d'identification multimodale sont présentées dans
les tableaux 3.8 et 3.9. L'analyse des données a montré que les résultats de la fusion multimodale
étaient bien meilleurs que ceux des systéemes biométriques unimodaux. Comme le montrent les
résultats, 'EER le plus bas de l'identification multimodale a été obtenu en utilisant la
combinaison qui sont toujours meilleures que les résultats les plus bas du systéme unimodal. En

outre, les meilleurs résultats ont été obtenus avec un EER = 0.1202 %.

Les meilleurs résultats du systeme biométrique unimodal étaient de 0,333 % (parameétres

extracteur LPQ avec les classificateurs SVM et KNN).

SUM MUL WHT(SUM) MAX MIN
TO EER TO EER TO EER TO EER TO EER
LPQ-
SVM- | 0.7076 | 0.2092 | 0.5347 | 0.1409 | 0.7153 | 0.1601 | 0.7626 | 0.3335 | 0.7142 | 0.1202
KNN

Tableau I111.2 : Les performances du systéme d’identification multimodal

Un excellent systéme d'identification biométrique nécessite une valeur EER tres faible, qui peut
étre atteinte par le systtme multimodal [22]. Un tel systéme combine plusieurs caractéristiques

de chaque modalité a différents niveaux afin d'améliorer les performances du systeme.
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Figure 3.5. Performance d 'un systeme multimodal aprés la fusion a régle de MIN

La fusion au niveau des scores de correspondance est la stratégie de fusion d'informations
biométriques la plus couramment utilisée, car les scores de correspondance sont facilement

disponibles et conservent suffisamment d'informations.

Pour distinguer la correspondance authentique de la correspondance imposteur. Dans notre
travail, nous combinerons (fusionnerons) toutes les échantillons et I'empreinte palmaire NIR au
niveau du score correspondant pour améliorer les performances du systeme. L'expérience a été
menée avec cing méthodes de fusion qui sont la somme des scores (SUM), la somme des scores
pondérés (WHT SUM), le produit des scores (MUL), la note maximale (MAX)et la note
minimale (MIN), ce dernier qui est le meilleur résultat du test. La figure suivante présente un
courbe ROC pour le FAR et le GAR

100 —————

995 |

98.5

Genuing Accepbid Rate [3)

ol |

975"

10 104 1077 10° 10" 10°

Falue Accopted Rate [%)

Figure 3. 6. Résultats des tests du systeme d’identification biométrique multimodal.
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3.6. Conclusion

Dans ce travail, nous avons proposé des systemes d'identification unimodaux et multimodaux
efficaces pour la reconnaissance rapide des empreintes palmaires. La méthode proposée est basee
sur les extracteurs des paramétres HOG et LPQ et nous avons variés les tailles des fenétres pour
chaque algorithme afin de réduire le I’erreur d’identification et d'améliorer la précision de la
reconnaissance en réesumeé, HOG capture des informations sur les formes et les contours, tandis
que LPQ capture des informations sur les textures et les motifs dans les images, par conséquent

nous avons utilisé les classificateur SVM et KNN

Pour le systeme multimodal nous utilisons la méthode de fusion des scores de correspondance
afin d'améliorer les performances du systeme unimodal La méthode proposée améliore

efficacement la précision de reconnaissance et réduit le nombre de caractéristiques.

De méme, le systeme d'identification multimodale réalisé sur la base de données PolyU offre des
optimisations parfaites pour l'identification de I'ensemble ouvert et pour l'identification de
I'ensemble fermé. A I'avenir, nous testerons notre méthode proposée avec d'autres grandes bases
de données, telles que des images médicales. Nous utiliserons également d'autres techniques de
regroupement et de réduction de la dimensionnalite. En outre, nous utiliserons l'unité de
traitement graphique (GPU) pour réduire le temps de traitement, qui est un outil tres précieux

pour accélérer la vitesse de traitement des algorithmes a forte intensité de calcul.
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Conclusion Générale

La technologie biométrique est un domaine émergent des technologies de I'information qui
reconnait une personne sur la base d'un vecteur de caractéristiques dérivé de caractéristiques
physiologiques ou comportementales spécifiques que la personne posséde. Ainsi, parmi plusieurs
traits biométriques pouvant étre extraits de la main, I'empreinte palmaire est utilisée de maniere
systématique depuis plusieurs années pour l'identification. Dans ce travail, pour améliorer la
capacité de discrimination et la précision du systéeme de classification, nous proposons un
systeme biométrique multimodal ou I'empreinte palmaire est analysée en utilisant deux méthodes
d'extraction de caractéristiques et est classée avec deux classifiers différents. Ensuite, les
résultats obtenus sont combinés par fusion au niveau des scores de correspondance. Dans notre
méthode, I'empreinte palmaire est représentée par des caractéristiques extraites a l'aide des
méthodes HOG et BSIF, puis classées par les algorithmes KNN et SVM. La méthode proposée
est validée pour son efficacité sur la base de données d'empreintes palmaires PolyU disponibles,

comprenant 300 utilisateurs.

Les expériences présentées dans ce travail valident la robustesse et l'efficacité de notre
proposition. Cependant, des taux d'identification parfaits (EER = 0,000 % et ROR = 100,00 %)
ont été obtenus. Pour de futures améliorations, nous envisageons d'explorer d'autres methodes
d'extraction de caractéristiques basées sur l'apprentissage profond telles que les réseaux de
neurones convolutifs [24], les machines Boltzmann restreintes [25] et les modeles encodeur-
décodeur [26]. De plus, dans biométrie multimodale, nous nous concentrons sur d'autres niveaux
de fusion tels que les niveaux de capture, de caracteristiques et de décision pour en améliorer

I'efficacité.
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