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Résumé : La protection des informations est récemment devenue un élément essentiel pour préserver
les actifs tangibles et intangibles des organisations, en sécurisant les systemes informatiques, les
données et les réseaux. La biométrie joue un role clé en authentifiant les individus et en contrélant
l'acces aux données sensibles, surtout dans notre société interconnectée. Celtte recherche propose un
systeme d'authentification biométrique qui combine biométrie et protection des modeles biométriques
pour identifier les personnes a distance et sécuriser la transmission de leurs gabarits biométriques. En
uttlisant le modele d'apprentissage autonome de degré zéro (ALMMo-0) comme classificateur, le
systéme extrait les caractéristiques biométriques des empreintes des articulations des doigts en utilisant
les méthodes HOG et BSIF, et chiffre les gabarits avec la transformation sinus. EEn utilisant une base
d'images de segments de doigts (ROI), nos résultats expérimentaux révelent une amélioration
significative et une précision considérable dans la capacité de reconnaissance du systeme, démontrant
ainst une performance excellente des techniques utilisées.

Mots clés : Protecting information, Biometrics,authentication, biometric templates, classifier,
extracts biometric features, dataset, improvement, accuracy, recognition capability, ALMMo-0, HOG,
BSIF.

Abstract: Protecting information has recently become a crucial element in preserving both tangible
and intangible assets of organizations, by securing IT systems, data, and networks. Biometrics plays a
key role in authenticating individuals and controlling access to sensitive data, especially in our highly
interconnected society. This research proposes a biometric authentication system that combines
biometrics and protection of biometric templates to remotely identify individuals and ensure the
confidentiality of their biometric templates. Using the Zero-Order Autonomous Learning Multi-
Model System (ALMDMo-0) as a classifier, the system extracts biometric features from finger joint
prints using HOG and BSIF methods, and encrypts templates using sinusordal transformation. Using
a dataset of finger image segments (ROI), our experimental results reveal significant improvement
and considerable accuracy in the system's recognition capability, demonstrating excellent performance

of the techniques employed.

Index term: Protection of information, biometrics, authentication, learning model, feature
extraction, image database, biometric templates, improvement, accuracy, recognition capability,
ALMMo-0, HOG, BSIF.
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1 INTRODUCTION GENERALE

Introduction Générale

La sécurité de I'information est un aspect crucial de la sécurité nationale et de la réussite
organisationnelle, englobant la protection des actifs de valeur, tangibles et intangibles [1,2].
Cela implique la sécurisation des systéemes informatiques, des données, des réseaux et la gestion
des informations afin d'empécher l'accés, la modification ou le transfert non autorisés
d'informations [3,4]. Les organisations s'appuient largement sur les technologies de
I'information, rendant essentielle la compréhension et la mise en ceuvre des principes de sécurité
de I'information pour protéger les systemes et les données [5]. Le domaine de la sécurité de
I'information couvre divers aspects tels que la sécurité des réseaux, la sécurité des données et
la gestion des identités, dans le but de préserver la confidentialité, I'intégrité et l'accessibilité
des informations tout en prévenant les cybermenaces et les attaques gréace a des technologies

avanceées telles que l'apprentissage automatique.

Le domaine de la biométrie joue un role essentiel dans la sécurité de Il'information en
authentifiant les individus et en contrblant I'acces aux données sensibles, garantissant ainsi
I'intégrité des informations dans une société de plus en plus interconnectée [6]. La technologie
biométrique consiste a vérifier ou a identifier des individus en fonction de leurs caractéristiques
intrinseques uniques [7]. Elle joue un r6le crucial dans divers secteurs tels que la sécurité, les
soins de santé et les stratégies nationales [8]. Les applications biométriques vont de la
sécurisation de I'acces aux appareils et aux locaux a I'amélioration de la vérification d'identité
dans les transactions financieres et les documents de voyage [9]. Le domaine de la biométrie
continue d'évoluer, les recherches en cours visant a améliorer la précision de l'identification et
aexplorer de nouvelles modalités [10]. Dans I'ensemble, la biométrie constitue un outil essentiel
pour améliorer la sécurite, lI'authentification et la gestion de I'identité dans divers domaines

technologiques et sociétaux.

L'authentification et l'autorisation d'acces a distance sont des mécanismes permettant de
contréler l'accés des utilisateurs aux systemes distants. Un scénario spécifique consiste a
accorder un acces a distance a un réseau en utilisant un modele client-serveur qui combine des

mécanismes cryptographiques avec la biométrie. Dans cette configuration, le terminal client
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agit comme un hoéte biométrique, équipé d'un dispositif de capture et d'une unité de traitement
pour mesurer les caractéristiques biométriques et générer le vecteur de caracteristiques. Ce
scénario d'acces inclut généralement des mécanismes pour détecter l'activité et empécher les
attaques par relecture biométrique. L'identification a distance de 1’identité, ainsi que la
protection des données transmises, sont cruciales. Ainsi, l'intégration de la biométrie avec la
cryptographie est essentielle pour protéger a la fois les données et I'identité des personnes contre
le vol. Dans ce mémoire, un crypto-systeme biométrique a été proposé pour identifier les
personnes a distance et protéger la transmission de leurs gabarits biométriques. Le crypto-
systéeme proposé utilise le systeme multimodeéle d'apprentissage autonome d'ordre zéro (Zero-
Order Autonomous Learning Multi-Model System, ALMMo-0) [11] comme un classifier. Ce
dernier prend en entrée des vecteurs de caractéristiques biométriques extraits de I'empreinte de
I'articulation des doigts (Finger-Knuckle-Print, FKP) a lI'aide de deux méthodes traditionnelles:
I'nistogramme de gradients orientés (Histogram of oriented gradients, HOG) [12] et les
caractéristiques d'image statistique binarisées (Binarized Statistical Image Features, BSIF)
[13]. Pour chiffrer les gabarits biométriques, la technique Transformation sinus [12] a été
utilisée.

Pour atteindre nos objectifs, ce mémoire est organise en trois chapitres :

Le premier chapitre offre un apergu général de la sécurité de I’information et de la
biométrie, détaillant les différentes modalités biométriques, la structure et le fonctionnement

des systéemes biométriques, ainsi que la biométrie multimodale.

Le deuxieme chapitre présente une analyse compléte de 1’authentification biométrique a
distance et des techniques associées. En outre, ce chapitre détaille la méthode proposée, y
compris des explications completes de la conception et de la mise en ceuvre du systeme. De
plus, il couvre les conditions préalables nécessaires au fonctionnement du systeme, garantissant

une compréhension claire des composants fondamentaux requis.

Le dernier chapitre met en évidence la faisabilite et I'efficacité de notre travail en fournissant
les résultats expérimentaux relatifs aux performances du systéme biométrique et a I'analyse de
sécurité, accompagnés de toutes les analyses et discussions nécessaires. Ces résultats sont

obtenus a partir d'une base de données comprenant les données de 165 personnes.

Enfin, une conclusion générale accompagnée de perspectives est présentée, offrant ainsi une

synthese et une orientation pour de futures recherches dans le domaine.



Chapitre 1

Sécurité de I'information et
biométrie

Résumé

Dans ce chapitre, nous aborderons les concepts fondamentaux de la sécurité de 1I’information et

des technologies biométriques. Nous examinerons 1’importance de la protection des données et
des méthodes de securité clés telles que le cryptage, le tatouage numerique et la stéganographie.
Ensuite, nous explorerons le réle de la biométrie dans I’amélioration de la sécurité, en
introduisant différentes technologies biomeétriques. Enfin, nous fournirons un apercu des
systémes biométriques multimodaux et de leur contribution a 1’amélioration de I’efficacité des
systémes de sécurité.
|
Introduction

I.1 Sécurité d’information

1.2 Méthodes de sécurité d’information

1.3 Biométrie et la sécurité

I.4 Biométrie

1.5 Systeme biométrique multimodale

1.6 Conclusion
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Introduction

Au cours de la derniére décennie, l'utilisation des informations a connu une évolution
significative, tant en termes de volume que de diversité. La sécurité de ces informations est
devenue l'une des principales préoccupations de nos sociétés contemporaines. Son objectif
est de surveiller l'accés aux informations lors de leur stockage et de leur transmission, et de
prévenir toute utilisation ou modification non autorisée. Dans ce chapitre, nous introduirons
le concept de sécurité de I’information, puis nous donnerons un apergu de la biométrie et de
ses technologies. Nous décrirons ensuite les principes généraux du systéeme biométrigque,

utilisé pour l'identification ou la vérification.
1.1 Sécurité d'information

La sécurité de l'information, souvent désignée sous le terme InfoSec, est essentielle pour
protéger les données sensibles, que ce soit pour les organisations ou les particuliers. Elle
englobe un ensemble de méthodes et de processus visant a prévenir tout acces, utilisation ou
divulgation non autorises des informations, incluant la protection des données numériques et
physiques contre toute forme d'atteinte, ainsi que la garantie de conformité aux
réglementations en vigueur [13], telles que le Reglement Général sur la Protection des
Données (RGPD) dans I'Union européenne [14]. Cette sécurité implique la mise en place de
mesures adaptées pour assurer la confidentialité, I'intégrité et la disponibilité des informations
selon les besoins et les exigences spécifiques des organisations [15]. De plus, la sécurité
informatique joue un r6le crucial dans la protection de l'information, constituant ainsi un

aspect important de la sécurité globale des données [16].
1.1.1 Information a sécurisee

Dans le contexte de la sécurité de lI'information, il est important de reconnaitre les diverses
significations du terme "Information". En effet, il existe plusieurs définitions courantes, parmi

lesquelles se distinguent les deux suivantes :
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e L'information désigne l'acte de s'informer, de se renseigner, de faire connaitre un fait ou
de le rechercher.

e Une information désigne des données, des renseignements, ou une documentation
concernant quelque chose ou quelqu'un.

En informatique et en télecommunication, l'information représente un élément de

connaissance (tel que la voix, les données et les images) qui peut étre conserve, traité ou

transmis & I'aide d'un support et d'un mode de codification standardisé [11].
1.1.2 Intérét de la sécurité

En général, la sécurité fait référence a une situation ou les risques et les conditions pouvant
causer des dommages physiques, psychologiques ou matériels sont maitrisés afin de préserver
la sante et le bien-étre des individus et de la société [12]. Dans le contexte de I'information et
des communications numériques, la securité se rapporte spécifiqguement a la protection des
données numériques. Ainsi, la sécurité de I'information revét une importance capitale pour
garantir la protection des données, prévenir les attaques informatiques, maintenir la
confiance, respecter les réglementations, minimiser les risques financiers et préserver la

réputation de l'organisation.
1.1.3 Role de sécurité d’information

Le role de la sécurité d'information est essentiel dans le domaine de la cybersecurité, bien
qu'ils soient souvent confondus. La securité d'information se concentre sur la protection de
toutes les donneées, quel que soit leur format, tandis que La cybersécurité concerne la
préservation des systemes, réseaux et données numeriques contre les risques et les attaques
éventuelles. Comprendre ces distinctions est crucial pour élaborer une stratégie de securité

efficace et adaptée aux besoins spécifiques d'une entreprise [19, 20, 21].

La sécurité informatique et la sécurité des informations sont souvent confondues, mais ce
sont deux concepts distincts. La sécurité des informations concerne la protection des données,
qu'elles soient stockées électroniqguement ou physiquement, tandis que la sécurité
informatique se concentre exclusivement sur la protection des données numériques. La
principale différence réside dans les méthodes de protection appliquées en fonction de la

forme de stockage des données. [22]
I.1.4 Principes de base

La sécurité de l'information a trois objectifs fondamentaux [18]: «la confidentialité », «

[intégrité » et « la disponibilité ».
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La confidentialité protége les données sensibles contre les acces non autorises grace a des
mesures telles que le cryptage et l'authentification multifacteurs. L'intégrité garantit que les
données ne sont pas altérées de maniére non autorisée, grace a des controles d'acces stricts et
des sauvegardes réguliéres. La disponibilité assure un acces rapide et continu aux données
pour les utilisateurs autorisés, en mettant en place des solutions de stockage redondantes et
des plans de reprise aprés sinistre. L'authenticité permet de vérifier l'origine des données
grace a des méthodes telles que les signatures numériques. Ensemble, ces principes veillent
a ce que les informations restent sécurisées, fiables et accessibles aux personnes autorisées
[17, 14].

1.2 Méthodes de sécurité d’information

Les méthodes de sécurité de I'information englobent diverses techniques visant a protéger les
données contre les menaces et les vulnérabilités. Ces techniques sont souvent combinees et
adaptées en fonction des besoins specifiques de l'organisation, des reglementations

applicables et de I'évolution des menaces.
1.2.1 Cryptographie

La cryptographie, également connue sous le nom de science du secret, est I'étude des
techniques permettant d'envoyer des données de maniere confidentielle sur un support
spécifique [23]. Elle protege les données confidentielles en sécurisant le contenu des
communications plutét que les communications en elles-mémes. L'ensemble des processus
de verrouillage appelés cryptographie (sécurité des données) vise a protéger l'accés a
certaines données afin de les rendre incompréhensibles aux personnes non autorisées. En
d'autres termes, la cryptographie garantit la confidentialité, I'intégrité et I'imputabilité de ces
informations. Le destinataire doit étre certain de l'identité de I'émetteur, et inversement [24].
L'opération de cryptage/décryptage nécessite généralement une clé. 1l existe généralement

deux catégories de clés distinctes :

e Cryptographie symétrique: La cryptographie symétrique utilise la méme clé secréte (k)
pour le cryptage et le décryptage. En général, ce type de cryptosystemes est plutét efficace,
mais il est nécessaire que I'émetteur et le récepteur aient partagé de maniére sécurisée la clé
secrete. La cryptographie symétrique est un outil puissant pour protéger les informations,
mais elle doit étre utilisée avec soin pour garantir la sécurité de la clé et, par conséquent, des

données chiffrées.
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e Cryptographie asymétrique: Dans les systéemes cryptographiques asymétriques, les clés
de chiffrement et de déchiffrement sont séparées et I'une ne peut pas étre déduite de l'autre.
L'une des deux peut donc étre rendue publique et l'autre privée. Ces deux clés sont
mathématiquement liées, mais il est considéré comme pratiquement impossible de dériver la

clé privée a partir de la clé publique.

Comparée a la cryptographie symétrique, la cryptographie asymétrique est généralement
plus lente et nécessite plus de ressources computationnelles. C'est pourquoi elle est souvent
utilisée pour échanger des clés symétriques, qui sont ensuite utilisées pour chiffrer de grandes

quantités de données.
1.2.2 Tatouage numérique

Le tatouage numérique, aussi appelé marquage ou watermarking, est une technique
permettant d'intégrer des informations dans des médias numeriques tels que des images, des
vidéos ou des fichiers audio, de fagon a les rendre résistants aux altérations. Son objectif est
d'assurer l'identification, l'authentification ou la tracabilité des médias, ainsi que de protéger
les droits de propriété intellectuelle. Il doit étre robuste contre les attaques pour préserver
I'intégrité des données [28].

Le tatouage numérique, souvent associé a d'autres méthodes, a pour objectif de résoudre
divers problémes de sécurité liés aux donnees numeriques, tels que la préservation des droits
d'auteur, la prévention de la redistribution non autorisée, et I'intégrité du contenu des données,
etc. [29].

e Tatouage numérique visible: Dans le cas des tatouages visibles, la marque est facilement
perceptible par 1'ceil humain. Autrement dit, elle est trés apparente. On utilise fréquemment
des logos et des images comme filigranes dans les systemes de tatouage visible. Deux
inconvénients sont associés aux techniques de tatouage visible [29].: i) Il est facile de retirer
la marque insérée en la découpant simplement, et ii) La visibilité de la marque insérée peut

altérer la qualité visuelle de I'image héte

e Tatouage numeérique invisible: Dans le cas du tatouage d'images invisible, les
informations sont intégrées dans les médias numériques de maniéere a ce qu'elles ne soient pas
perceptibles par I'ceil humain. Cette technique permet d'assurer la protection des droits
d'auteur, l'authentification et la tracabilité sans altérer la qualité visuelle du contenu. Les
marques insérées sont résistantes aux modifications et aux tentatives de suppression,

garantissant ainsi I'intégrité et la sécurité des données [29].
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1.2.3 Stéganographie

La stéganographie consiste a dissimuler un message secret de grande taille dans une image,
un audio ou une vidéo, appelée média cover (ou original). Le média résultant est alors appelé
média stégo, qui ne diffeére pas beaucoup du média d'origine, du moins a I'eeil humain. Cela
signifie qu'il est presque impossible de détecter I'existence du message secret dans le média
stégo. Le message confidentiel peut se présenter sous forme de texte brut, de texte chiffré ou

d'image.
1.3 Biométrie et la sécurité

En régle générale, le manque de sécurité constitue un défi majeur dans de nombreuses
applications sensibles liées aux infrastructures économiques, sociales et institutionnelles. La
protection de la vie privée, d'une part, et la lutte contre la fraude et la criminalité, d'autre part,
nous obligent & mettre en place des mesures de sécurité dans divers secteurs tels que les
transports, le controle d'acceés, la surveillance des frontiéres, le secteur bancaire et les services

publics.
1.3.1 Biométrie et cryptographie

Les forces complémentaires de la biométrie et de la cryptographie permettent d'améliorer la
sécurité et l'authentification. La biométrie permet d'identifier les individus de maniere unique
et personnelle, tandis que la cryptographie propose des techniques solides pour protéger les
données et garantir l'intégrité des communications. En associant ces deux domaines, il est
possible de concevoir des systemes plus sécurisés et fiables pour l'identification des

utilisateurs, la préservation des données et la gestion des acces [32].
1.3.2 Biométrie et tatouage

Au cours des dix dernieres années, de nombreuses études ont suggéré diverses approches
pour gérer les droits d'auteur des images en utilisant, par exemple, des mesures
cryptographiques. Toutefois, ces modeéles effectuent une vérification peu fiable du
propriétaire des données. En effet, il est difficile de relier I'identité de l'individu a ces droits
d'utilisation dans ces systéemes. Pour remédier a cette situation, des chercheurs ont envisagé
I'utilisation de la biométrie. Le tatouage biométrique implique l'ajout d'une marque a une
image afin de démontrer sa propriété. Il est nécessaire de calculer la marque insérée en
utilisant une méthode biométrique associée a l'identité de l'individu pour assurer une

vérification d'identité sécurisée et respectueuse de la vie privée [33].
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1.3.3 Biométrie et Stéganographie

Bien que la biométrie et la stéganographie soient souvent percues comme des concepts
distincts, elles peuvent converger dans certaines applications, en particulier dans le domaine
de l'authentification secrete et de la transmission sécurisée des données. Dans ce contexte, la
biométrie peut étre utilisée pour verifier l'identité d'un individu de maniére unique et
personnelle, tandis que la stéganographie peut étre employée pour dissimuler des
informations confidentielles au sein de médias numériques, tels que des images ou des vidéos,
de maniere a ce qu'elles restent indétectables pour des tiers. Cette combinaison permet de
renforcer la sécurité et la confidentialité des systémes en garantissant a la fois l'authenticité
des utilisateurs et la protection des données lors de leur transmission. Ainsi, cette convergence
offre des solutions innovantes pour répondre aux exigences croissantes en matiere de sécurité
et de confidentialit¢ dans divers domaines, allant des transactions financieres aux

communications gouvernementales sensibles.
|.4 Biométrie

Alors que la technologie continue de modifier notre fagon de vivre et de travailler, il est
devenu essentiel d'assurer une vérification d'identité securisée et efficace dans de nombreux
domaines d'activité [25]. La biométrie est une technologie qui permet d'identifier
automatiquement une personne en analysant ses caractéristiques physiques ou
comportementales uniques. Parmi les méthodes biométriques les plus utilisées pour le
contrle d'acces, on trouve la reconnaissance des empreintes digitales, en raison de sa
rentabilité. D'autres méthodes d'identification biométrique incluent la reconnaissance des
veines des doigts, des paumes, des visages et des iris. Pour les environnements nécessitant un
niveau éelevé de sécurité, la reconnaissance de liris est la plus précise, suivie de la
reconnaissance des veines de la paume. Certains systemes de sécurité biométrique utilisent
une combinaison de ces méthodes, tandis que d'autres n'en utilisent aucune, souvent pour des

raisons budgétaires [35].
1.4.1 Propriétés d'une modalité biométrique

Pour garantir I'efficacité de I'exploitation de la biométrie, il est crucial que les modalités
biométriques utilisées présentent certaines caractéristiques, permettant ainsi le
développement de systemes biométriques fiables et robustes. Les propriétés indispensables

pour chaque modalité biométrique sont les suivantes:

e Universalité : Toute la population doit posséder cette modalité ;
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¢ Unicite : Deux personnes différentes doivent avoir des représentations différentes de leur
biométrie;

e Stabilité : Une biométrie, pour servir de moyen d'authentification, doit étre relativement
stable dans le temps et surtout doit étre stable pour une personne quelles que soient les
circonstances de l'acquisition (conditions extérieures, conditions émotionnelles de la

personne...);

e Acceptabilité et facilité d'utilisation : Désigne les contraintes liées a l'acquisition et a
I'utilisation d'une modalité biométrique, elle doit étre acceptée par le public;

e Non-reproductibilité : concerne la facilité ou non de falsifier une modalité biométrique

pour éviter une utilisation frauduleuse du systeme;
e Permanence : I’information doit étre constante au cours du temps;

e Performance : reconnaitre efficacement un individu, critére prédéterminé établi pour

évaluer la performance d’un systéme biométrique;

e Maesurabilité : elle peut étre mesurée avec différentes capteurs.

Le Fig. 1.1 montre un certains traits biometriques couramment.

|
liris
delamain delamain digitales de visage
g J
= R 7
- l‘.. ‘ v )
la frappe sur la signature le mouvement la reconnalssance
un clavier des léves vocale

Fig. 1.1: Exemple des traits biométriques.

1.4.2 Modalités biométriques

Les diverses modalités biométriques ont pour objectif commun d'authentifier I'identité d'une
personne en examinant ses caractéristiques physiques (morphologiques), comportementales
ou biologiques. Parmi les modalités biométriques disponibles, trois grandes catégories se

distinguent :
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1) Modalités biométriques physiques: Les modalités biométriques physiques
(morphologiques) reposent sur l'identification de caractéristiques morphologiques
spécifiques obtenues a partir de différentes parties du corps humain, telles que 1'eeil (pour
I'iris et la rétine), la main (pour les empreintes digitales, palmaires et les articulations du doigt,
ainsi que la géométrie de la main) ou le visage (Fig 1.2). D'autres éléments peuvent également
étre inclus dans cette liste, tels que la forme de l'oreille, les vaisseaux sanguins de la main,
etc. [37, 38].

Fig.1.2 : Exemple des modalités physiques

2) Modalités  biomeétriques comportementales : Les modalites  biométriques
comportementales (Fig 1.3) reposent sur I'étude de certains comportements d'une personne,
tels que le tracé de sa signature, I'empreinte de sa voix, l'analyse de sa démarche et de sa

maniere d'utiliser la souris ou de taper sur un clavier [37].

Fig.1.3 : Exemple des modalités comportementales

3) Modalités biométriques biologiques : La biométrie biologique est une branche de la
biométrie qui utilise les caractéristiques biologiques uniques d'un individu pour I'identifier ou

l'authentifier [37] basée sur I’analyse des traces biologiques d’une personne, comme L’AND,

V&

Fig.1.4 : Exemple des modalités biologiques

salive, urine et I’odeur (Fig 1.4)

1.4.3 Systéme biométrique

Un systeme biométrique est fondamentalement un systeme de reconnaissance de formes. 1l
se compose principalement de deux phases essentielles : I'enrblement (enregistrement) et la

reconnaissance (Test), voir Fig. 1.5.
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1) Phase d’enrdélement: Dans la premiére phase, l'utilisateur est encouragé a fournir
plusieurs échantillons de la modalité biométrique a l'aide d'un périphérique d'acquisition.
Cette étape est généralement suivie d'une phase de prétraitement visant a améliorer la qualité
de la modalité acquise. Ensuite, vient la phase de I'extraction de caractéristiques, la plus
cruciale, au cours de laquelle les parametres les plus pertinents de la modalité sont extraits et
stockés dans une base de données.

Phase d’entrainement Entrainement ~ BDD
Références

=

3 3 ]

: |

2o . !

Acquisition & Extraction des >  Comparaison | Dé&cision :

! prétraitement paramétres ‘ -
\ ) |

Phase de reconnaissance

Fig. 1.5 : Systeme biométrique typique

2) Phase de reconnaissance : Dans la phase de reconnaissance, la méme modalité de la
personne a authentifier (vérifier) ou a identifier est capture, et les mémes procedures sont
exécutées. En mode d’identification, les caractéristiques sont comparées a tous ceux contenus
dans la base de données. En revanche, dans le cas de vérification, les parameétres sont
comparés uniquement a ceux de la personne proclamée, et la décision d'accepter ou de refuser

l'authentification est annoncée par le systeme [35, 39].

- Mode de Vérification: Dans le processus de Vérification, également connu sous le nom
d'authentification, l'individu cherchant a accéder au systeme déclare son identité, puis un
algorithme effectue une comparaison entre un modele biométrique associé a cette identité et
des modeéles biométriques préalablement enregistrés dans la base de données. Pendant la
verification, le systéeme répond a la question "Est-ce que je suis vraiment la personne que je
prétends étre?" par une décision binaire, oui ou non. Ainsi, il suffit de comparer le modéle

avec un seul des modeles présents dans la base de données (1:1) [41].

- Mode d’identification : Dans le mode d'identification, la personne désirant entrer dans
le systéeme ne déclare pas son identité. Ainsi, le systéme répond a la question "Qui suis-je ?"
en acceptant si l'utilisateur possede un modele dans la base de données, ou en rejetant si aucun

modeéle n'est trouvé. Dans cette méthode, l'utilisateur fournit un modéle biométrique qui est
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ensuite comparé a tous les modeéles biométriques dans la base de données lors de la phase
d'enrdlement (1: N).

Le mode d'identification peut étre décomposé en deux modes de fonctionnement :
L’identification en mode ensemble fermé : L'identité de la personne dont le modele
biométrique (référence) présente le degré de similitude le plus élevé avec I'échantillon
biométrique présent en entrée est constituée par la sortie du systéeme biométrique [37].

L’identification en mode ensemble ouvert : si la similarité la plus élevée entre I'échantillon
biométrique testé et tous les modeles préenregistrés est inférieure (ou supérieure) au seuil de
sécurité, la personne est rejetée, ce qui implique que l'utilisateur n'est pas enrdlé sinon la

personne est acceptée [37].

3) Etapes de systeme: Un systeme biométrique est principalement un systéme de
reconnaissance de formes. Ces systemes visent a classifier des entités (modalités) en
catégories (personnes) en se basant sur les observations (vecteur des caractéristiques)
effectuées sur celles-ci. Un systeme de reconnaissance biométrique peut inclure une étape
d'apprentissage consistant a apprendre a reconnaitre des modalités en se basant sur leurs
caractéristiques. Une fois cette étape terminée, le systeme sera prét a fonctionner pour

reconnaitre des individus inconnus.

Quatre modules sont inclus dans un systeme de reconnaissance biométrique, certains
¢tant similaires a la phase d'enr6lement et a celle de reconnaissance [42, 43] : I’acquisition,
I’extraction des caractéristiques, la comparaison (mesure de similarité) et la décision. Les
caractéristiques sont acquises et extraites lors de d'enrdlement et de la reconnaissance.
Toutefois, la comparaison et la décision sont utilisées spécifiquement lors de la phase de

reconnaissance.

e Acquisition des données : Il s'agit d'une interface utilisateur chargée de recueillir les
informations biométriques d'une personne, telles qu'une caméra, un lecteur d'empreintes

digitales, un microphone, etc.

e Extraction des caractéristiques: En général, un processus de prétraitement est
appliqué avant la phase d'extraction des caractéristiques. Ce processus vise a éliminer les
informations superflues présentes, par exemple, dans l'image initiale acquise, afin de la
préparer pour I'extraction des caractéristiques biométriques. L'extraction des caractéristiques

se base sur I'image prétraitée et extrait uniquement les informations pertinentes pour créer
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une nouvelle représentation des données (modéles biométriques). Idéalement, cette nouvelle
représentation est censée étre unique pour chaque individu et relativement stable.

e Apprentissage: L'objectif de I'apprentissage est de fournir au systeme biométrique un
ensemble de formes déja assimilées. Ce groupe d'apprentissage est chargé d'adapter le
systeme de reconnaissance pour qu'il puisse reconnaitre les formes ultérieures de classe

inconnue [27].

e Comparaison : Dans cette étape, toutes les caractéristiques biométriques extraites
sont comparées aux modeles enregistrés dans la base de données du systeme (modeéles

de référence) afin d'évaluer le degré de similitude (mesuré par la mesure de similarité).

e Décision : L'étape de décision a pour objectif de vérifier I'identité affirmée par un
utilisateur ou de déterminer l'identité d'une personne en se basant sur le degré de
similarité entre les caractéristiques extraites et les modeles stockés. A ce stade, le systéme

détermine si l'utilisateur est autorisé a acceder au systeme ou non.
1.5 Systeme biometrique multimodale

En utilisant des systéemes biométriques qui se basent sur une seule modalité biométrique
(connus sous le nom de systémes unimodaux), il est impossible d'assurer une identification
précise. En realité, les taux d'erreur associés a ces systemes sont assez éleves, ce qui les rend
inacceptables pour des applications de sécurité critiques [44]. Une solution a ce probléme
consiste a mettre en ceuvre des systémes biométriques multimodaux qui utilisent plusieurs

modalités biométriques d'une seule personne [45].
1.5.1 Biométrie multimodale

Les individus se reconnaissent mutuellement grace a diverses caractéristiques biologiques,
physiologiques ou comportementales. Cependant, il n'est pas toujours fiable d'utiliser chaque
modalité de maniere isolée pour réaliser la reconnaissance [46]. En combinant les
informations provenant de différentes modalités, il devient possible de réaliser une
identification plus précise. Cette approche vise a surmonter les limitations des systemes
unimodaux, mentionnées ci-dessous. En créant un systéme biométriqgue multimodal, qui
utilise simultanément différentes modalités biométriques, on cherche a améliorer les
performances de reconnaissance [47]. L'objectif est d'augmenter la quantité d'informations
discriminantes de chaque individu, ce qui renforce la capacité du systeme a réaliser la

vérification ou l'identification.
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1.5.2 Fusion des données

La fusion des données est une méthode employée pour traiter des informations provenant de
différentes sources [48]. Elle consiste a combiner les données de ces différentes sources pour
obtenir une décision plus précise que celle obtenue a partir de chaque source
individuellement. Dans un contexte militaire, la fusion des données a été développée pour
des applications telles que la localisation des cibles ennemies et la fusion d'images radar [49].
Les techniques utilisées proviennent de divers domaines tels que le traitement du signal,
I'intelligence artificielle, la reconnaissance de formes, la classification, etc. En résumé, la
fusion des données consiste a intégrer plusieurs ensembles de données pour en extraire une

nouvelle information plus représentative de I'ensemble des donneées.

Actuellement, la fusion des données joue un rdle de plus en plus important dans de
nombreux secteurs, facilitant ainsi l'extraction efficace d'informations de plus en plus
pertinentes et précises par les scientifiques. Bien que son objectif initial ait été d'améliorer la
qualité des réponses aux problemes militaires, elle trouve désormais des applications dans un
large éventail de domaines, notamment la télédétection, la prévision météorologique, la

biométrie multimodale, les applications éducatives et la robotique [50]..

1.5.3 Stratégies de fusion

Le principal défi de la fusion réside dans la synthése des informations provenant de
différentes sources. Cependant, comme illustré dans la Figure 1.6, il existe de multiples
situations possibles pour les sources d'information qui peuvent étre prises en compte dans un

systéeme biométrique multimodal [51].
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Fig.1.6 Différents systemes biométriques multimodaux.
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1) Systemes multi-capteurs: Dans ces systémes, une méme modalité biométrique est
analysee en utilisant plusieurs capteurs afin d'extraire différentes informations a partir de
I'enregistrement des images. Par exemple, pour procéder a la reconnaissance faciale, un
systeme peut enregistrer a la fois le contenu de la texture (2D) du visage d'une personne a
I'aide d'une caméra CCD, et la forme de la surface du visage (3D) a l'aide d'un autre capteur.
Pour l'acquisition de I'empreinte digitale, il est possible d'utiliser a la fois un capteur optique

et un capteur thermique.

2) Systemes multi-instances : Il est possible d'utiliser un seul capteur pour obtenir plusieurs
instances de la méme modalité biométrique afin de prendre en considération les variations
qui peuvent se produire au sein de celle-ci. Prenons I'exemple d'un systéme de reconnaissance
faciale qui peut capturer plusieurs images du visage en modifiant la pose (profil frontal,
profils gauches et droits), I'expression ou I'illumination, afin de tenir compte des subtilités de

la pose faciale.

3) Systémes multi-algorithmes: Dans ces systemes, les données biométriques sont traitées
a l'aide de différents algorithmes. La diversité des algorithmes peut étre présente dans le
module d'extraction, ou plusieurs ensembles de caractéristiques sont pris en compte, et/ou
dans le module de comparaison, ou différents algorithmes de comparaison sont utilisés. Par
exemple, il est possible d'associer des algorithmes d'analyse de texture et de minutie pour
traiter la méme image d'empreinte digitale afin d'extraire différentes caractéristiques qui

peuvent étre utilisées pour améliorer les performances du systéme.

4) Systemes multi-échantillons: Dans ces systémes, il est possible d'utiliser un seul capteur
pour obtenir plusieurs échantillons de la méme modalité biométrique. Par exemple, on peut
utiliser les empreintes digitales des doigts gauche et droit, ou les iris gauche et droit d'une
personne pour Vérifier son identité. Dans cette situation, les données sont traitées par le méme
algorithme, mais nécessitent différentes opérations lors de I'enregistrement, contrairement

aux systéemes multi-instances qui ne nécessitent qu'une seule opération.

5) Systémes multi-biométries: Dans ces systemes, diverses modalités biométriques sont
associées pour établir I'identité d'une personne. Prenons l'exemple des caractéristiques de
I'empreinte palmaire et de I'empreinte digitale. L'objectif de cette stratégie de fusion est
d'exploiter les avantages de chaque systeme biométrique tout en évitant leurs inconvénients.
En réalité, les systemes qui combinent différentes informations provenant de la méme
biométrie permettent d'améliorer les performances en reconnaissance en réduisant l'impact

de la variabilité intra-classe. Cependant, ils ne suffisent pas a résoudre efficacement tous les
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problémes des systemes monomodaux. C'est pourquoi les systémes multi-biométries ont

suscité un grand intérét au sein de la communauté.

1.5.4 Niveaux de fusion

La fusion peut étre réalisée dans un systéeme biométrique multimodal en utilisant les
informations disponibles dans n'importe quel module du systeme. 1l est possible de combiner
différents systemes biométriques a quatre niveaux différents [52] : au niveau capteur, au
niveau des caractéristiques, au niveau des scores issus du module de comparaison ou au
niveau des décisions du module de décision. On peut diviser ces quatre niveaux de fusion en
deux sous-ensembles: la fusion pré-classification (avant la comparaison) et la fusion post-

classification (aprés la comparaison).

1) Fusion pré-classification: La fusion pré-classification consiste a fusionner les
informations provenant de plusieurs données biométriques au niveau du capteur ou au niveau

des caractéristiques extraites par le module d'extraction de caractéristiques.

e Fusion au niveau du capteur (Sensor Level) : Les systémes biométriques multicapteurs
prélevant le méme exemple d'une modalité biométrique avec deux capteurs distincts. Le
traitement des échantillons capturés peut étre effectué avec un ou plusieurs algorithmes. Un
exemple de ce niveau est la fusion de I'image de I'empreinte palmaire avec celle du visage
(Fig. 1.7). Un autre exemple de fusion au niveau capteur consiste a assembler plusieurs images
d'empreintes digitales pour former une image finale plus complexe. La fusion au niveau
capteur est relativement peu utilisée car les captures doivent étre compatibles entre elles et la
correspondance entre les points dans les données brutes doit étre connue a l'avance.
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Fig.1.7 Systéme multimodal basé sur la fusion au niveau du capteur.

e Fusion au niveau des caractéristiques (Feature Level) : La fusion au niveau des
caractéristiques est extrémement utile pour la classification. A ce niveau, les informations

extraites apres différentes phases de traitement et d'analyse des mesures sont combinées.
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Différents vecteurs de caractéristiques, provenant de plusieurs capteurs ou obtenus a l'aide de
différents algorithmes d'extraction, sont fusionnés. Un exemple de ce niveau de fusion est
décrit dans une étude ou les auteurs proposent une méthode de fusion de caractéristiques pour
combiner des données faciales et des empreintes palmaires (Fig. 1.8). Dans cette méthode, la
fusion est réalisée en concaténant des images obtenues par transformée de Gabor sur les

images du visage et les empreintes de la main.
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Fig.1.8 : Systéme multimodal basé¢ sur la fusion au niveau des caractéristiques.

Les méthodes de fusion pré-classification sont relativement peu utilisées en raison des
contraintes spécifiques qu'elles imposent, lesquelles ne peuvent étre satisfaites que dans des
applications treés spécifiques. En revanche, la fusion post-classification est considérée comme

la plus prometteuse par les chercheurs.

2) Fusion post-classification : La fusion post-classification peut s'effectuer au niveau des
scores issus des modules de comparaison ou au niveau des décisions. Dans les deux cas, la
fusion représente un probléme bien documenté dans la littérature, souvent désigné sous le

nom de "Multiple Classifier Systéme".

e Fusion au niveau des décisions (Decision Level) : Avec cette approche, chaque sous-
systétme biométrique effectue de maniere autonome les étapes d'extraction des
caractéristiques, de comparaison et de reconnaissance. Ensuite, chaque systéme fournit une
décision binaire sous forme de "OUI" ou "NON", représentées respectivement par 0 et 1. Le
systéme de fusion de décisions consiste a prendre une décision finale en fonction de cette
série de 0 et de 1 (Fig. I.9). Les méthodes les plus utilisées sont les fonctions booléennes. Un
grand nombre de méthodes de fusion de décision sont disponibles. La fusion au niveau des

décisions est souvent préférée en raison de sa simplicité..
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Fig.1.9 : Systéme multimodal basé sur la fusion au niveau des décisions.

e Fusion au niveau score (Score Level) : Dans la fusion au niveau des scores, les scores

individuels sont combinés pour former un score unique, qui est ensuite utilis€¢ pour prendre

la décision finale. La fusion au niveau des scores [30] est le type de fusion le plus couramment

utilisé car elle peut étre appliquée a tous les types de systémes avec des méthodes simples et

efficaces. La Fig. 1.10 illustre un systéme basé sur la fusion au niveau des scores. Plusieurs

méthodes de fusion des scores (régles de fusion) existent. Parmi les regles les plus utilisées,

on trouve la somme des scores, la somme pondérée des scores, le minimum des scores, le

maximum des scores et le produit des scores.
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Fig.I.10 : Systeme multimodal basé sur la fusion au niveau score.

1.6 Conclusion
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Avec l'évolution technologique et la croissance continue des activités en ligne, la sécurité des

informations est devenue une préoccupation cruciale. L'authentification des individus est

largement considérée comme la méthode la plus prometteuse pour garantir la sécurité des

informations en limitant leur acces. Cependant, atteindre un niveau élevé de sécurité dans un
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schéma d'authentification reste un défi constant. Malgré cela, la biométrie est de plus en plus
utilisée dans ce contexte. Les méthodes biométriques employées dans l'authentification

offrent aux systémes un acces sécurisé a distance aux ressources sensibles.



Chapitre 2

Authentification
biométrique a distance

Résumeé

Ce chapitre fournit une analyse détaillée de l'authentification a distance et des techniques qui
lui sont associées. Il examine les méthodes d'extraction de caractéristiques, ainsi que l'utilisation
de classifieur basé sur l'apprentissage automatique non supervisé. De plus, il explore
I'application de différente technique dans le domaine du traitement biométrique et étudie les
opportunités qu'elles offrent pour la protection des données sensibles. En conclusion, ce
chapitre propose un modele visant a optimiser I'efficacité de l'authentification a distance et a

garantir une sécurité accrue des informations.

Introduction

I1.1 Authentification biométrique a distance
11.2 Protection de modele biométrique

11.3 Systeme proposé

1.4 Conclusion
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Introduction

Les modeéles biometriques sont considérés comme des données personnelles et sensibles. Pour
garantir leur sécurité, de nombreux systémes ont été mis en place afin de les protéger,
préservant ainsi la vie privée et l'identité des individus. Dans ce chapitre, nous fournirons un
apercu des solutions disponibles pour protéger les modeéles biométriques, en mettant I'accent
sur celles basées sur les cryptosystemes. Enfin, nous présenterons en détail la méthode
proposée, qui s'appuie sur des cartes chaotiques pour chiffrer les modeles biométriques,

augmentant ainsi la sécurité et la protection de la vie privée des individus.
I1.1 Authentificationbiométrique a distance

Dans le monde numérique, l'authentification de l'identité a distance est essentielle pour une
multitude d'applications et de services, tels que la banque en ligne, le commerce électronique,
les soins de santé a distance et les réseaux sociaux. Néanmoins, les méthodes classiques
d'authentification, comme les mots de passe ou les codes PIN, sont fréquemment sujettes aux
piratages ou susceptibles d'étre oubliées. Qui plus est, elles ne fournissent pas toujours la
certitude que l'utilisateur accédant au service est bien la personne qu'elle prétend étre. C'est
dans ce cadre que les services d'authentification biométrique entrent en jeu. Ces systémes
exploitent les traits physiques ou comportementaux distinctifs des individus, tels que les
empreintes digitales, les caractéristiques faciales, la voix ou l'iris, afin de confirmer leur
identité et de leur permettre d'accéder a un service spécifique. L'authentification biométrique
procure ainsi un degré de sécurités accrues et une confirmation plus fiable de l'identité des

utilisateurs [57].
11.1.1 Avantages de I’authentification biométrique a distance

L'authentification biométrique transforme la vérification de I'identité a distance. En utilisant
des caractéristiques biométriques uniques, elle offre un haut niveau de sécurité, de
commodité, de précision et améliore I'expérience utilisateur. Les services d'authentification

biométrique présentent de nombreux avantages par rapport aux méthodes classiques, tels que :
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e Haute Sécurité: les caractéristiques biometriques sont plus difficiles a falsifier, voler ou
deviner, ce qui les rend plus résistantes a la fraude et au vol d'identité. Les services
d'authentification biométrique éliminent également le besoin de mémoriser ou de stocker des

mots de passe, qui peuvent étre facilementpiratésouperdus.

e Confort:les services d'authentification biométrique offrent un moyen rapide et facile
d'accéder au service, sans avoir a taper, glisser ou scanner. Les utilisateursdoiventsimplement
présenter leurs caractéristiques biométriques, telles que leur visage ou leurs doigts, a

I'appareil, et le systéme les reconnaitra automatiquement et leuraccorderal'acces.

e Précision: 1"authentification biométrique sont plus précis que les méthodes classiques de
veérification d'identité, car ils réduisent les risques de faux positifs ou de faux négatifs. Les
faux positifs se produisent lorsqu'un utilisateur non autorisé se voit accorder par erreur l'acces
a un systéme ou a un service, tandis que les faux négatifs se produisent lorsqu'un utilisateur
autorisé se voit refuser par erreur l'accés a un systeme ou un service. L'authentification
biométrique utilise des algorithmes et des technologies avancés pour garantir que les
caractéristiques biométriques correspondent aux modeles stockés avec un degré éleve de

confiance et de précision.

e Expérience utilisateur: l'authentification biométrique améliore I'expérience utilisateur en
offrant un moyen personnalisé, intuitif et interactif de vérifier I'identité d'une personne. Elle
peut également améliorer la satisfaction, la fidélité et la confiance des utilisateurs, car elle
démontre de I'engagement du systeme ou du service a protéger la confidentialité et la sécurité
de l'utilisateur.

11.1.2 Défis de ’authentification biométrique a distance

L'authentification biométrique révolutionne la vérification d'identité en fournissant un moyen
rapide, pratique et sécurisé de Vvérifier I'identité d'une personne a l'aide de caractéristiques
biométriques uniques. Cependant, ce moyen est également confronté a plusieurs défis qui

doivent étre relevés pour garantir sa fiabilité, sa facilité d'utilisation et son acceptabilité.

e Confidentialité: Les données biométriques sont des informations sensibles et personnelles
qui peuvent révéler beaucoup sur l'identité d'un individu. Par conséquent,
I'authentificationbiométrique doit respecter les droits a la vie privée des utilisateurs et protéger

leurs données biométriques contre tout acces, utilisation ou divulgation non autorisés.
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e Protection des données : les données biométriques sont vulnérables aux cyberattaques, au
vol, a la perte ou a la corruption. Par conséquent, I’authentification biométrique doit mettre en
ceuvre des mesures strictes de protection des données pour garantir 1’intégrité, la disponibilité
et la confidentialité des données biométriques. Par exemple, les données biométriques doivent
étre cryptées, hachées ou anonymisées avant d'étre transmises ou stockées, et doivent étre

supprimées ou detruites apres utilisation.

e Usurpation: l'authentification biométrique peut étre trompés ou contournés par des
attaques d'usurpation d'identité, dans lesquelles I'attaquant soumet un échantillon biométrique
faux ou volé au systéme. Par conséquent, 1’authentification biométrique doit améliorer leurs
capacités de détection et de prévention des usurpations d’identité¢ afin de garantir

I’authenticité et la validité des échantillons biométriques.

e Scalabilité: L'authentification biométrique doit évoluer pour s'adapter a la demande
croissante et a la diversité des utilisateurs et des applications. Par conséquent, les systéemes
d'authentification biométrique doivent améliorer leurs performances, leur efficacité et leur

précision afin de gérer de grandes quantités de données et de transactions biométriques.
11.1.3 Types d’authentification biométrique a distance

Comme mentionné précédemment, 1’authentification biométrique offre un haut niveau de
sécurité, rendant la falsification ou l’usurpation trés difficile. C’est pourquoi certaines
technologies biométriques ont été intégrées dans de nombreux services et ont rencontré un
grand succes. Ci-dessous, nous explorons certaines des technologies biométriques utilisées

dans l'authentification biométrique.

e Empreinte digitale: 1l s’agit de I’'une des méthodes d’authentification biométrique les plus
anciennes et les plus utilisées. La vérification des empreintes digitales est rapide, précise et
économique, et peut étre intégrée a divers appareils, tels que les smartphones, les ordinateurs
portables ou les serrures de porte.

e Visage: Il s'agit d'une méthode d'authentification biométrique plus récente et plus avancée,
qui utilise la technologie de reconnaissance faciale pour identifier une personne en fonction de
ses caractéristiques faciales. La vérification faciale est un processus pratique, sans contact et

non intrusif qui peut étre effectué a I'aide d'un appareil photo ou d'un Smartphone.

e Iris: Il s'agit d'une méthode d'authentification biométrique hautement sécurisée et précise

qui utilise le motif unique de l'iris, I'anneau coloré autour de la pupille, pour identifier une
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personne. L'authentification de 1’iris est sans contact, rapide et fiable, et peut étre utilisée dans
des applications hautement sécurisées, telles que le controle des frontiéres, les services

bancaires ou les soins de santé.

e Voix : Il s'agit d'une méthode d'authentification biométrique comportementale, qui utilise
les caractéristiques uniques de la voix d'une personne pour Vérifier son identité.
L'authentificationvocaleestnaturelle, simple et flexible, et peut étre effectuée par téléphone, en

ligne ou en personne[57].
11.2 Protection de modele biométrique

Les données biométriques sont extrémement sensibles et personnelles, et leur mauvaise
utilisation peut entrainer de graves préjudices pour les utilisateurs, notamment l'usurpation
d'identité, la fraude ou la discrimination. Pour cette raison, il est impératif de protéger les
données biométriques contre tout acces, modification ou divulgation non autorisés. Cela peut
étre réalisé grace a diverses mesures de securité telles que I'anonymisation ou encore le
hachage, le cryptage. De plus, il est essentiel de recueillir, stocker et utiliser les données
biométriques avec le consentement et la pleine connaissance des utilisateurs, et en respectant

scrupuleusement les lois et réglementations en vigueur.

Les techniques de protection de modele biométrique sont des méthodes employées pour
sécuriser les données biométriques stockées dans un systeme d'authentification. Ces
techniques ont pour objectif d'empécher tout accés non autorisé, toute modification ou
divulgation des informations biométriques, tout en autorisant leur utilisation légitime pour
l'authentification. Le cryptage du modéle biométrique ainsi que la biométrie révocable sont

parmi les moyens les plus efficaces pour protéger les modeles biométriques[60].
11.2.1 Biomeétrie révocable

Les modeéles biométriques d'une personne sont des caractéristiques permanentes et largement
immuables, ce qui pourrait conduire a une compromission biométrique permanente en cas de
vol du modéle. Pour résoudre ce probleme, le concept de biométrie révocable a été introduit.
Ce concept permet qu'un modéle biométrique puisse étre annulé et révoqué, tout comme un
mot de passe, tout en restant unique a chaque application. Le concept de la biométrie
révocable repose sur la transformation des données biométriques brutes, de telle sorte que les

données transformées soient slres et respectueuses de la vie privée.

1) Propriétés de la biométrie révocable: La biométrie révocable possede plusieurs

propriétés clés qui assurent sa sécurité et son efficacité.
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- Non-inversibilité:1l doit étre difficile, voire impossible, de reconstruire les caractéristiques
biométriques originales a partir des modéles biométriques transformés, garantissant ainsi la
protection de I'informationbiométrique brute.

- Diversité:il doit étre possible de générer plusieurs modeéles biométriques a partir d’une
seule donnée brute, chaque modéle biométrique étant unique pour une application ou un
contexte particulier.

- Performance: I’efficacité du systéme de vérification biométrique ne doit pas étre
détériorée par la transformation.

- Révocabilité: La capacité de révoquer et de remplacer un modele biométrique compromis
par un nouveau modele, similaire a la maniere dont on réinitialise un mot de passe en cas

de compromission.

La biométrie révocable permet de renforcer la sécurité des systemes biométriques, offrant
ainsi une solution viable pour protéger les données biométriques tout en maintenant la

praticité et I'efficacité des méthodes d'authentification biometrique.

2) Transformation non-inversible: La technique couramment utilisée pour la révocabilité
biométrique est la transformation non-inversible. Cette technique consiste a appliquer une
transformation mathématique aux données biométriques d'origine pour générer une nouvelle
version. Les transformations doivent étre non-inversibles, ce qui signifie qu'il est difficile,
voire impossible, de revenir a l'original a partir des données transformées. Si les données
transformées sont compromises, une nouvelle transformation peut étre appliquée pour créer

une nouvelle version[58].
11.2.2 Cryptage du modéle biométrique

Le cryptage des données biométriques est une méthode de protection des informations
sensibles des utilisateurs en les transformant en une forme cryptée accessible uniqguement aux
personnes autorisées. Cela garantit que méme si les données sont interceptées, elles restent

inutiles a toute entité non autorisée.

Le cryptage des données biométriques implique généralement 1’utilisation d’algorithmes qui
convertissent les données biométriques en une représentation mathématique, appelée modele.
Ce modele est ensuite crypté a ’aide d’algorithmes de cryptage puissants, ce qui rend
pratiquement impossible 1’ingénierie inverse et la reproduction des données biométriques
d’origine. Pour décrypter les données biométriques cryptées, une clé sécurisée est nécessaire.

La clé doit étre stockée séparément des données et controlée par le personnel autorisé. Des



25 AUTHENTIFICATION BIOMETRIQUE A DISTANCE

audits réguliers doivent étre effectués pour empécher tout accés non autorisé a la clé

privée[60].
11.3Systéme proposé

Le systeme proposé est un systeme d'identification biométrique a distance équipé d'une
fonction de protection des caractéristiques biométriques. Comme tout systeme biométrique,
notre proposition fonctionne en deux phases distinctes : la phase d'enrdlement

(enregistrement) au niveau du serveur principal et la phase d'identification a distance.
11.3.1Phase d'enrdlement

Durant la phase d'enregistrement (Fig. 11.1), opérant au niveau du serveur principal et pouvant
se dérouler en présence de I'utilisateur ou a distance, I'empreinte de I'utilisateur est capturée et
traitée pour extraire ses caractéristiques biométriques. Ensuite, le processus d'apprentissage a
lieu et les parameétres du modele d'apprentissage sont enregistrés dans la base de données du
serveur, ainsi que la clé secréte, qui peut étre unique pour chaque utilisateur ou publique pour

tous les utilisateurs.
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Fig. 11.1 Phase d'enrélement

En cas d'enregistrement a distance, un numéro confidentiel est transmis a l'utilisateur par un
canal sécuriseé, tel qu'un téléphone, par lequel le modéle biométrique est crypté puis transmis

pour I'enregistrement.
11.3.2 Phase d'identification

Dans la phase d'identification(Fig. 11.2), I'empreinte de I'utilisateur est capturée au niveau du
terminal, tel qu'un Smartphone, puis traitée pour extraire le vecteur de caractéristiques.
Ensuite, elle est cryptée et transmise au serveur. Ce dernier procéde au déchiffrement des
données regues et initie un processus d'identification en ensemble ouvert afin de vérifier si
I'expéditeur appartient a la base de données du systéeme. Si tel est le cas, un processus

d'identification en ensemble fermé est engagé pour déterminer I'identité de I'expéditeur.
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Fig. 11.2 Phase d'identification
11.3.3 Fondements théoriques

L'extraction de caractéristiques est une étape cruciale dans les applications biométriques en
raison de la diversité des caractéristiques présentes dans les images. Les chercheurs ont ainsi
déployé d'importants efforts pour améliorer ce processus, étant donné son impact significatif
sur la conception finale d'un systeme biométrique. Dans cette sous-section, nous aborderons

notre méthode d'extraction de caractéristiques, le classifier utilisé et la méthode de cryptage.

1) Histogramme de gradient orienté : L’histogramme de gradient orienté (Histogram of
Oriented Gradients-HOG) est une technique puissante de description de caractéristiques,
largement utilisée en vision par ordinateur et en traitement d'images, en particulier pour la
détection d'objets. Il décrit la distribution des gradients d'intensité locaux (variations des

valeurs de pixels) au sein d'une image.

Les caractéristigues HOG agissent comme une représentation cartographique des contours,
capturant a la fois les détails sur I'amplitude du gradient et les positions des contours dans des
cellules spécifiques. Supposons que l'entrée soit une fenétre I de dimensions H x W d'une
image en niveaux de gris, ou méme l'image entiére, pour créer une fonction HOG, nous

suivons les étapes suivantes :

Calcul des gradients: Déterminer les composantes du gradient (1., Iy)par :

LGH=1Gj+1D)—-1(1j-1), .
{Iy(i,j) —IG—1,))—I(i+ 1,].)1 =1..H,j=1..W Q)

Le gradient est ensuite transformé en coordonnées polaires avec un angle limité entre 0° et
180° degrés pour identifier les gradients opposés.

{ = JIE+1} @

180 _
6 =2 (tan Y(1,,1,)) modn



27 AUTHENTIFICATION BIOMETRIQUE A DISTANCE

Outan~lest la tangente inverse, qui donne des valeurs comprises entre -m et m, et p et

désignent respectivement I'amplitude et la direction (angle) du gradient de chaque pixel.

Histogrammes d'orientation des cellules : La fenétre est divisée en cellules voisines de
taille ¢ X ¢ qui ne se chevauchent pas. Ensuite, pour chaque cellule, un histogramme des

directions de gradient est calculé et trié dans B bins. Les bins sont numérotées de 0 a B — 1 et

180
chacune a une largeur de w = -

Normalisation des blocs : Pendant cette étape, les cellules sont disposées en blocs de pixels
superposés de taille 2¢ x 2¢ avec un décalage vertical et horizontal de c pixels. Ensuite, les
histogrammes des quatre cellules de chaque bloc sont fusionnés en un seul bloc, qui est

ensuite normalisé en utilisant la norme euclidienne.
b, = [h(i,j) rh(i,j+1) rh(i+1,j) »h(i+1,j+1)](3)

Ou by désigne la caractéristique du bloc k et h(; j, I'histogramme de la cellule (i, j).Cette
caractéristiques de bloc estnormaliséecomme suit :
—_— by
by = ——(4
k= i)
Ou € est une petite constante positive qui empéche la division par zéro dans des blocs sans
gradient.

Caractéristique HOG : Enfin, pour représenter I'intégralité de la caractéristique de la fenétre,
toutes les caractéristiques de bloc normalisées (b) sont concaténées pour produire un vecteur

de caractéristiques HOG ('), comme indiqué ci-dessous :
= [b;,b;, ... B by ©)

Ou p est le nombre de blocs dans la fenétre.Enfin, la fonction HOG résultante est également

normalisée a l'aide de I'équation (4) [58].

2) Fonction d'image statistique binarisée:La fonction d'image statistiqgue binarisée
(BinarizedStatistical Image Features- BSIF) est méthodeinspirée des méthodologies: motifs
binaires locaux (Local Binary Pattern: LBP) et quantification de la phase locale (Local Phase
Quantization : LPQ). Dans cette méthode, des patchs locaux de I'image sont projetés sur un
sous-espace préalablement obtenu, puis le code binaire de chaque pixel est calculé par la
binarisation de tous les résultats de projection. Pour obtenir le descripteur d'image, le code
binaire de chaque pixel est d'abord converti en une valeur décimale, puis la valeur de pixel

d'origine est remplacée par la valeur décimale calculée. Le descripteur d'image peut étre
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utilisé pour obtenir le vecteur de caractéristiques de I'image analysée. Il est important de
mentionner que le sous-espace de la projection est obtenu en appliquant la méthode d'analyse
en composants indépendants (Independent Component Analysais: ICA) a un ensemble

d'images naturelles.

Filtrage : L'objectif principal de I'étape de filtrage (convolution) est de filtrer les
caractéristiques inutiles de I'image d'entrée. En pratique, ce processus utilise des filtres
prédéfinis et chaque filtre est convolé avec I'image d'entrée.

Afin de décrire le cadre du systéeme, supposons que nous ayons une image d'entrée de

tailleH x W et que la taille du patch, c'est-a-dire la taille du filtre de convolution (2D), soit :
Wi = kl X kz, i = 1,2,' ) ‘g (6)

Ou ¢ designe le nombre de filtres dans la couche de convolution. Il est important de noter que

k;|;=1,2€st un nombre entier impair satisfaisant les conditions suivantes : k; < hetk; < w.

Les sorties de cette étape sont obtenues en filtrant ’image d’entrée ( 1,,) par les filtres W;:
E=1,®WwW, i=12¢ (7

Ou ® désigne un processus de convolution 2D. Il est important de noter que pour obtenir des
images filtrées de méme taille que I,, une interpolation de frontiére (traitement des bords par
remplissage avec des zéros) est appliquée. Enfin, en utilisant les Lfiltres, nous pouvons

obtenir L images filtrées pour chaque image d'entrée.

Hachage binaire : Dans cette couche, les £ sorties pour ’image d’entrée, sont converties en
une image a valeur entiere en utilisant la quantification binaire et la conversion binaire en
décimal. Le processus de quantification binaire transforme une valeur réelle en valeur binaire.

En fait, le principe de seuillage est appliqué, comme suit:

. (1 ifIi=o0
2 = Pls=Y " o122 8)
0 ifli<O

Dans I’é¢tape de conversion binaire, la chaine de binaires (£-bits) autour de chaque pixel est

convertie en valeur entiere. Pour cela nous utilisons le polynéme de décodage suivant :

=yl 122t i=1¢ (©)
Ou I2est le descripteur de I'image d'entrée.
Histogramme: I'histogramme de I'image descripteur IZest calculé par bloc pour une forte

discrimination. Pour cela, nous partitionnons d'abord le descripteur I* en blocs. Ainsi, en

supposant que la taille du bloc utilisé (B) est b, X b,, chaque bloc (B,) est représenté par un
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d'histogramme.Tous les histogrammes calculés sont donc concaténés en un seul vecteur pour
obtenir le vecteur de caractéristiques biométriques de I’image d'entrée (I,):

Vo = [}[1'}[2)" }[NB] (10)
Ou Vg est le nombre blocs [59] .

3) Classificateur ALMMOo-0: Le Classificateur Autonome Multi-Modéle d'Ordre Zéro
(Autonome Multi-Modele d'Ordre Zéro-ALMMo-0) est une technique de classification de
nouvelle génération basée sur l'apprentissage automatique supervise, non supervise et semi

supervisé. 1l s'agit d'une méthode innovante pour classifier des données non étiquetees.

e Processus de fonctionnement:Le classifier ALMMo utilise des regles floues de type AnYa
et I'estimateur EDA pour effectuer la classification des données d'une maniére adaptative et
autonome, facilitant ainsi la gestion de problémes complexes. Les équations et les formules
mathématiques utilisées dans chaque étape du processus renforcent la rigueur et la précision
du modélecomme suit :

Ri:x *xi - Label i (11)

oll x * iest le point focal du i*™ nuage de données et Labeliest I'étiquette correspondante.

e Estimateur EDA : L'estimateur EDA est utilisé pour révéler les propriétés de I'ensemble
des données observées de maniére autonome. Pour chaque échantillon de données dans

I'espace euclidien, sa densité unimodale est calculée comme suit :
oik = Xk—|l uk 1l (12)

Ou urest la moyenne globale de tous les échantillons de données au k®™instant et Xk est le

produit scalaire moyen.

eEtapes fonctionnement : Le classificateur ALMMo est un systéeme complexe qui se
décompose en trois étapes principales :

Architecture a Modeles Multiples: Reposant sur des régles FRB ou R>CR > CR>C (hombre
de classes), chaque nouvelle donnée est envoyée a tous les sous-classificateurs, qui génerent
chacun un score de confiance. La régle du "vainqueur prend tout" assigne ensuite I'échantillon

a la classe la plus probable
Label = arg max (L) (13)
Etape d'Apprentissage :Les nouvelles données sont normalisées et les régles FRB AnYa

correspondant a leur classe sont mises a jour. Une nouvelle régle est créée si certaines
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conditions sont remplies. Les paramétres des regles sont mis a jour en fonction des
caractéristiques de chaque échantillon

FieFi+1
Xpj < Xic

*

g < 10

Etape de Validation: Chaque échantillon de validation est envoyé a tous les sous-
classificateurs FRB AnYa correspondant aux classes de I'ensemble de données. Le score de
confiance de chaque regle est généré, puis l'opérateur "le vainqueur prend tout" est utilisé

pour attribuer une étiquette a I’échantillon [60]:
IF (||xf — x4 ]| = 78 (15)
THEN ( x. is assingned to the nearest data cloud )

4) Cartes logistiques: le comportement dynamique des systémes non linéaires a suscité un
intérét pratique significatif dans de nombreuses applications en raison de leur simplicité et de
leur richesse. Parmi ces systemes, les systéemes chaotiques figurent parmi les plus importants.
Ils se caractérisent par une extréme sensibilité aux conditions initiales, & la périodicité, au
comportement pseudo-aléatoire et a une grande complexité. En effet, dans un systéeme
chaotique, la sensibilité aux conditions initiales est sans aucun doute la caractéristique
essentielle du comportement chaotique, rendant imprévisible 1’évolution a long terme. De tels
systemes sont trés sensibles a la moindre perturbation de I'état initial. Un systeme chaotique

en temps discret est défini par 1’équation suivante :

Xpe1 =T'(x,), n=012.. (16)

Ou x, € R" est appelé état, et I' trace I'état suivantx,,;. A partir d'un état initial x,
I'application répétée de cette fonction () provoque une séquence de N points ({x,}V_, )

appelée orbite du systeme a temps discret.

Sans aucun doute, ces systémes ont été utilisés avec succes dans des applications de sécurité
de I’information, pour la génération de clés secrétes dynamiques dans des algorithmes de
cryptage, de stéganographie et de tatouage numérique.Les cartes chaotiques sont l'un des
systemes les plus simples a utiliser pour générer une séguence chaotique.Dans notre

proposition, nous avons utilisé plusieurs cartes logistiques 1D, chacune étant définie par :

Lic(xO' Hi): Xn4+1 = Mi - xn(l - xn) (17)
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Ou x,, € [0, 1] désigne I'état initial du systéme et u; € [3.57, 4] est le parametre de controle.

Dans de tels systemes, x,, et u; peuvent étre utilisés comme clé secrete de cryptographie.

5) Transformation sinus : Comme toutes les méthodes de chiffrement, cette technique
permet de chiffrer I'image en utilisant une clé secréte. Nous allons d'abord introduire quelques
notations qui seront utilisées dans cette section.
V, : Un vecteur de caractéristiques biométriques extraites de la modalité biométrique.
Vo = [x1, %2, %3, %] (18)

Y, : Un vecteur transformé aprés transformation sinusoidale appliquée sur V,.

Yo = [y1, Y2, Y3, ¥l (19)
&, . Un vecteur aléatoire, dans lequel e est choisi aléatoirement entre [—1, 1].
80 = [el' €2,€, ", en] (20)

P : une chaine de nombre de période dans les éléments de V,.
P = p1,P2, 3, Pn(21)
Ce processus fonctionne en deux étapes : Extraction de la période et la transformation.
Extraction de la période:Puisque nous utilisons la fonction sinus qui est périodique avec la
période de 27, nous devons savoir a quelle période x;appartient. Pour chaque x; de V,, on a
X = a; + p; - 21(22)

Par conséquent, nous calculons p; par I'équation suivante :
P = |2|23)
Ou p; est le nombre de période de x;. Aprés cela, toutes les données de période p; du vecteur

de caractéristique 1, sont stockées dans la base de données pour une Vvérification ultérieure.

Transformation: Lorsque I'étape d'extraction de caractéristiques est terminée, le vecteur de
caractéristiques V, d'un utilisateur sera transformé en vecteur Y,. Pour chaque élément
x; dans V,
sin(x; +y;) = €;(24)
Ainsi, nous pouvons écrire y; = f(x;) comme suit :
y; = arcsin(e;) — a;(25)
Parce que arcsin(e;) € [—%,%] et a; € [0,2m], donc la valeur de y;est comprise entre

[— 57”2 ]. La figure ci-contre (Fig. 111.3) illustre bien I'opération de transformation.
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tsin(x) tsin(r)

1~ L
€;l / -\_\ ll,"/ N € / -\\‘ II.-'/' \
Y . \ \

(a) - (b)
Fig. 11.3Cryptage basée sur la transformation sinus (a) Transformation sinus avecy; > 0, et

(b)Transformation sinus avecy; < 0

En raison de la propriété périodique du sinus, pour chaque valeur de x;, nous trouverons exactement
une valeur y;. Cependant, étant donné une valeur de yi, nous ne pouvons pas dériver exactement x;,
car il existe de nombreuses valeurs correspondant a ce y;. En d'autres termes, cette fonction de
transformation est non inversible. On peut aussi choisir une autre fonction périodique ayant la méme

caractéristique avec la fonction sinus (comme la fonction cosinus)[64].
I1.4Conclusion

Le cryptage des données biométriques est un élément essentiel de la protection de la vie
privée des utilisateurs dans le paysage numérique actuel. En mettant en ceuvre des algorithmes
de chiffrement puissants, en gérant les clés en toute sécurité, en utilisant 1’authentification a
deux facteurs et en restant vigilantes grace a une surveillance continue, les organisations
peuvent accroitre la sécurité des données, instaurer la confiance et se conformer aux
exigences légales et réglementaires. En donnant la priorité a la confidentialité des utilisateurs,
les entreprises peuvent améliorer leurs processus d’intégration numérique et sécuriser les

relations avec leurs clients.



Chapitre 3

Reésultats Expérimentaux

Les technologies biométriques sont de plus en plus employées dans diverses applications en
raison de leur impact significatif sur le niveau de sécurité des systémes d'information. Dans ce
chapitre, nous présenterons les résultats de nos expérimentations sur une base de données
typique d'empreintes des articulations des doigts. Ces résultats démontrent I'efficacité de notre
proposition, comparable a plusieurs travaux de I'état de I'art. En présentant les performances et
I'efficacité de notre cryptosystéme biométrique, nous visons a fournir des informations

précieuses sur ses applications potentielles et ses implications pour renforcer les niveaux de
sécurité dans divers domaines.

Introduction

I11.1 Base d’image utilisée

111.2 Protocole d’évaluation

111.3 Evaluation des performances

I11.4 Conclusion
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Introduction

Ces dernieres années, les applications électroniques émergentes ont joué un role essentiel
dans la croissance rapide et continue du développement dans de nombreux pays a travers le
monde. Des applications électroniques fiables doivent garantir la sécurité des informations
partagées, ce qui devient de plus en plus courant et pose de nouveaux défis pour toutes les
applications. Les informations échangées sont généralement sensibles et doivent étre
protégées. De plus, 1’identité des utilisateurs qui transmettent ces informations doit étre
authentifiée avec précision par le destinataire. En effet, l'utilisation de cryptosystemes
biométriques est un moyen simple de répondre a ces exigences. Dans ce chapitre, nous nous
concentrons sur la performance de notre systeme biométrique propose, basé sur I'empreinte
des articulations des doigts, ainsi que sur le niveau de sécurité qu'il atteint. Les expériences
menées, basées sur une base de données biométrique récente, démontrent que notre méthode

est plus efficace que plusieurs méthodes existantes.
I11.1Base d’images utilisée

Pour évaluer la performance du systeme d'identification biométrique proposé, nous avons
utilis¢é une base de données d’empreintes d’articulations des doigts créée par I’Université
Polytechnique de Hong Kong (PolyU) [63]. Les images de cette base de données ont été
capturées a l'aide d’un dispositif congu au sein de PolyU. La base de données PolyU-FKP
contient 165 personnes, dont 125 hommes. Parmi ces personnes, 143 ont un age compris entre
20 et 30 ans, et les autres ont entre 30 et 50 ans. Les images de chaque doigt sont capturées en
deux sessions, avec un intervalle de 25 jours entre les deux sessions. Six images de chaque
doigt ont été collectées. Quatre doigts de chaque personne sont capturés : I'index gauche (Left
Index Finger - LIF), I'index droit (Right Index Finger - RIF), le majeur gauche (Left Middle
Finger - LMF) et le majeur droit (Right Middle Finger - RMF). Par conséquent, 48 images des
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quatre doigts sont collectées pour chaque personne. La base de données finale rassemble un
total de 7920 images en niveaux de gris des doigts, gauche et droit. La figure I11.1 illustre

i . J

quelques exemples d'images de cette base de données.

Fig. 111.1Quelques images de la base de données PolyU-FKP.

I11.2Protocole d’évaluation

Dans ce travail, nous nous concentrons spécifiqguement sur la tdche d'identification. Notre
systeme, developpé en mode ensemble ouvert et fermé, peut également étre utilisé pour la
veérification. Pour I'expérimentation réalisée dans cette phase d'identification, nous avons
utilisé une base de données contenant 165 personnes (12 images par personne). Quatre images
par personne, soit 660 images, sont utilisées pour construire la base de données de référence,
tandis que les 1320 images restantes servent a tester les performances des systemes proposes.
Ainsi, la distribution des imposteurs et des clients est générée par 108240 et 1320

comparaisons, respectivement.
111.2.1 Méthodologie des tests

Les résultats expérimentaux présentés dans ce mémoire sont divisés en deux grandes parties.
Tout d’abord, nous donnerons les résultats experimentaux obtenus concernant 1’évaluation
des performances des systémes biométriques (les performances du systéme biométrique ont
été évaluées en mode ensemble ouvert et ensemble fermé). Cette partie est également
subdivisée en deux sous-parties, I'une pour les systéemes biométriques unimodaux et l'autre
pour les systemes biométriques multimodaux. Ensuite, la deuxieme partie sera consacrée a la

robustesse du systeme de cryptage.
111.2.2 Mesure de performance

L’¢évaluation des performances d’un systéme est une étape cruciale dans sa conception et sa
mise en ceuvre, car elle permet de déterminer si le systéme est suffisamment performant pour
I’application visée. Ces performances peuvent étre principalement mesurées a l'aide de

plusieurs métriques et visualisées a l'aide de diverses courbes de performance.

Du point de vue de la précision, qui est le critere le plus important pour évaluer la

performance d’un systéme biométrique, deux taux d’erreur sont généralement calculés : le
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taux de faux rejets (False Rejection Rate - FRR) et le taux de fausses acceptations (False
Acceptance Rate - FAR). Le choix d’un seuil de décision T, joue un réle crucial dans le calcul
de ces erreurs. Ce seuil peut étre défini selon différents critéres : soit pour minimiser la
moyenne des FAR et FRR, soit pour garantir que 1’un des deux taux soit inférieur a un certain

niveau désiré (voir Fig. 111.2).

#

Impostenrs '

Distrbntions

IR 2 Tanx
Senil de decision

Fig. 111.2 Distributions des taux (clients et imposteurs)

1) Métriques d'évaluation :Les métriques d'évaluation d'un systéme biométrique varient en
fonction de son mode opérationnel, qu'il s'agisse d'un mode d'identification en ensemble

ouvert ou mode d'identification en ensemble fermé.

M Mode d'identification ensemble ouvert: ldéalement, le systtme d'identification
ensemble ouvert devrait avoir des FAR et FRR égaux a zéro. Comme ce n’est jamais le cas en
pratique, il faut choisir un compromis entre FAR et FRR. Soit : T, : Seuil de décision; Nc:

Nombre d’acces client ; Nj: Nombre d’acces imposteur ;

NFR(To) : Nombre de faux rejets au seuil To et NFA(To) : Nombre de fausses acceptations au

seuil To. Les FAR et le FRR sont définis comme suit :

e Taux de faux rejet (False Reject Rate - FRR) :Ce taux représente le pourcentage de
personnes censées étre reconnues mais qui sont rejetées par le systéme. Il est exprimé par la
relation suivante :

FRR(T)[%] = YR (1)

NC

e Taux de fausse acceptation (False Acceptance Rate - FAR) : Ce taux représente le
pourcentage de personnes qui ne devraient pas étre reconnues mais qui sont tout de méme

acceptées par le systeme. Il est exprimé par la relation suivante :

NFA(T,
FAR(Tp) = “222) ()

e Taux d'égale erreur (Equal Error Rate - EER) : Dans les cas d'un systéeme qui

fonctionne en mode vérification ou identification ensemble ouvert, le choix du seuil de



36 RESULTATS EXPERIMENTAUX

décision T, est important car il influe directement sur les performances du systéme. Pour les
applications, nous devons fixer T, avec lequel les décisions d'acceptation ou de rejet de
I'utilisateur seront prises. Cela correspond donc a choisir un point de fonctionnement du
systeme. Le point de fonctionnement le plus utilisé est le taux d'équivalence des erreurs
(Equal Error Rate-EER). Ce point de fonctionnement correspond au seuil qui donne des taux
FAR et FRR égaux, c'est-a-dire le meilleur compromis entre les faux rejets et les fausses
acceptations.

EER(T,) = FAR(T,) = FRR(T,) (3)

Il est important de noter que les deux taux d'erreurs, mentionnés précédemment, sont utilisés

dans les deux modes opératoires : vérification et identification ensemble ouvert.

M Mode d'identification ensemble fermé: Dans le cas de l'identification en mode
ensemble fermé, les criteres mentionnés ci-dessus ne peuvent pas étre utilisés car tous les
utilisateurs du systeme sont des clients. Il est donc plus approprié d'utiliser d'autres criteres :

Soit :p représente le rang (p € [1..N], N représente le nombre de personnes dans la base des

données et Ncr est le nombre de clients rejetés par le systéme.

e Taux de reconnaissance au rang un (Rank One Recognition-ROR) : Dans le cas de
I'identification en mode ensemble fermé, nous utilisons le taux de reconnaissance au rang un
ou tout simplement taux d'identification. Ce taux donne le pourcentage de personnes

reconnues par le systéme biométrique en fonction d'une variablep.

N¢r
ROR(p)|p=1 = 100 — = 4)
Le ROR représente le rapport entre le nombre de modéles correctement retrouves par le

systeme dans la base de données et le nombre total de modeles.

e Rang de reconnaissance parfaite (Rank of Perfect Recognition-RPR): Il existe une
autre métrique qui joue un rdle important surtout concernant la comparaison des systemes
biométriques ce le rang de reconnaissance parfaite. Ce métrique représente le rang,p,,, dans le
cas ou ROR = 100%.

ROR(p)|p=p, = 100% (6)
Nous disons qu'un systeme reconnait au rang p,,, lorsqu'il choisit, parmi p,, images, celle qui
correspond le mieux a l'image du test. Nous pouvons donc dire que plus RPR augmente, plus

le taux de reconnaissance correspondant est lié a un niveau de sécurité faible.
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2) Courbes de performance :Les courbes de performance permettent de représenter les
performances pour toutes les valeurs du seuil. Les courbes de performance d'un systeme
biométrique varient en fonction de son mode opérationnel, qu'il sagisse d'un mode
d'identification en ensemble ouvert ou mode d'identification en ensemble fermé.

M Mode d'identification ensemble ouvert: Dans le cas de l'identification en mode
ensemble ouvert, la courbe de performance les plus utilisées est :

e Courbe de variation du FRR en fonction de FAR lorsque le seuil varie: Cette courbe,
appelée Receiver Operating Characteristic-ROC, permet de représenter graphiquement les
performances d'un systeme de vérification ou d'identification ensemble ouvert pour les

différentes valeurs de seuil To. L'allure de cette courbe est illustrée par la figure 111.3.
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Fig. 111.3 Courbe ROC (en respectant le FRR)

M Mode d'identification ensemble fermé: Dans le cas de lidentification en mode
ensemble fermé, la courbe de performance les plus utilisées est :

e Courbe des scores cumulés: En mode d'identification ensemble fermé, le ROR est la
mesure la plus couramment utilisée mais il n'est pas toujours suffisant. En effet, en cas
derreur, il peut étre utile de savoir si le bon choix se trouve dans les p,, premiéres réponses.
Nous tracons alors la courbe des scores cumulés (Cumulative Match Characteristics-CMC)
qui représente la probabilité que le bon choix se trouve parmi les premieres réponses, comme
I'illustre la figure 111.4 [62].
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Fig. I111.4 Courbe des scores cumulés (CMC).
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111.3 Evaluation des performances

L'évaluation des performances d'un systéme est en effet cruciale dans sa conception et sa mise
en ceuvre, permettant de garantir son adéquation a l'application envisagée. Cette section se
divise en deux parties principales : la premiere partie comprend des expériences préliminaires
pour évaluer les performances du systéme biométrique, tandis que la seconde partie se

concentre sur I'évaluation des performances de I'algorithme de cryptage.
111.3.1 Performances des systéemes biométriques

Les résultats expérimentaux présentés dans cette partie sont divisés en deux sous-parties. Tout
d'abord, nous discuterons des résultats obtenus par rapport a différents systémes
d'identification biométrique afin de choisir les parametres optimaux pour les deux méthodes
d'extraction de caractéristiques utilisées, qui fournissent un taux d'identification élevé. La
deuxieme partie des résultats portera spécifiguement sur la fusion multimodale (systémes

multimodaux), exploitant les meilleurs parameétres choisis dans la premiére partie.

1) Résultats des tests préliminaires:En raison de I'impact significatif de la représentation
des caractéristiques de I'image sur le taux d'identification du systéme et de la dépendance des
deux méthodes d'extraction de caractéristiques (HOG et BSIF) sur des paramétres importants,
nous avons réalisé un test empirique pour identifier les paramétres optimaux susceptibles
d'améliorer la précision globale du systeme et d'optimiser ses performances. Ainsi, dans ces
tests préliminaires, nous avons tenté de sélectionner le nombre de zones dans le HOG (wy},) et
la taille ainsi que le nombre de filtres de convolution de BSIF (n, w;) a partir des ensembles
de valeurs suivants : w, = {2,4,6,8,10,12} etw, = {11 x 11,13 x 13,15 x 15,17 x 17},
et n = {6, 8,10, 12}, respectivement.Par conséquent, afin d'observer I'impact des parametres
(pour HOG et BSIF) sur les performances du systéme biométrique, nous présentons
clairement les résultats du systéme d'identification ouvert (exprimés en termes de taux d'erreur
égal (EER)) dans les Fig. I11.5 et I11.6, respectivement pour les systémes biométriques basés
sur le HOG et sur le BSIF.

Le systeme utilise quatre échantillons FKP (LIF, LMF, RIF et RMF) pour I'évaluation.
Ainsi, a partir de ces figures et pour le mode d'identification ensemble ouvert, nous pouvons
clairement voir qu'une performance excellente et trés acceptable peut étre obtenue en utilisant
tous les parameétres possibles de HOG et BSIF, comme en montrer la valeur de EER la plus
élevée qui est déja inférieure a 3,00% (Fig. I11.5). De plus, dans le systéme basé sur HOG, des

tailles de fenétre plus grandes entrainent généralement des valeurs EER plus faibles pour tous
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les doigts ((To, EER) = {LIF: (0,879, 0,279%), LMF : (0,858, 0,481%), RIF: (0,863,
0,225%), RMF : (0,859, 0,381%)} pour w;, = 10 qui indique 100 zones HOG).
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Fig I11.5Performance de systeme biométrique basé sur la techniqgue HOG (ensemble ouvert)

Il est & noter que pour la technique BSIF et afin de limiter le nombre de tests, nous avons
utilisé uniquement la modalité LIF pour choisir les parametres optimaux de BSIF. De méme,
dans le systéme basé sur BSIF, un nombre accru de filtres de convolution tend a produire des
valeurs EER plus faibles ((To, EER) = (0,838, 0,151 %) pour 12 filtres de taille 15x15), tandis
qu'un nombre réduit de filtres entraine des valeurs EER plus élevées ((To, EER) = (0,927,
1,765%) pour 6 filtres de taille 15x15), voir Fig. 111.6. D'apres ces expériences, on peut
facilement conclure que l'utilisation de la technique HOG plutdt que la technique BSIF peut

efficacement améliorer les performances du systeme.

6 m8 10 12

3
ot
g 25
=
2
.E 2
=
=
98.' 1.5
= 1
£
& 03 I 0.151 I

0

11 13 15 17
La taille de filtre

Fig I11.6Performance de systeme biométrique base sur la technique BSIF (ensemble ouvert)

Nous avons également testé les performances des deux techniques dans un systeme
d'identification opérant en mode ensemble fermé. La figure 111.7 montre une comparaison
entre les performances de toutes les nombres possible de zonez (wy,). D'aprés cette figure,

avec un nombre de zones égal a 144 (w;, = 12), le systeme biométrique fonctionne avec un
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taux de reconnaissance (ROR) de 98,560 %, 97,803 %, 98,484 %, et 98,333 % et des rangs de
reconnaissance parfaite (RPR) égaux a 39, 65, 62, et 27, respectivement pour les modalités
biométriques LIF, LMF, RIF et RMF.
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Fig I11.7Performance de systeme biométrique basé sur la techniqgue HOG (ensemble ferme).

On constate sur cette figure que, pour la modalité LIF, le systeme donne le meilleur résultat
avec un ROR égal a 98,560 % et un RPR égal a 39.

Pour le systéeme biométrique en mode d'identification ensemble fermé, aprés avoir sélectionné
les parameétres optimaux de BSIF (12 filtres de taille 15 x 15) et réexaminé tous les doigts,

les résultats obtenus sont présentés dans la Fig 111.8.

99.7

Taux de reconnaissance %

08.8
08.6
098.4

LIF LMF RIF RMF
Type de doigt

Fig 111.8Performance de systeme biométrique base sur la technique BSIF (ensemble fermé).

Selon cette figure, le systeme biométrique fonctionne en mode d'identification ensemble
fermé, basé sur n'importe quel doigt, avec une excellente efficacité, montrant un taux de
reconnaissance supérieur a 98%. Cela démontre I'efficacité de la méthode d'extraction de
caractéristiques basée sur BSIF. Dans ce mode, le systeme fonctionne avec un taux de
reconnaissance (ROR) et un rang de reconnaissance parfait (RPR) de {(98.94%, 31), (99.39%,
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16), (99.70%, 90) et (99.47%, 12)} pour respectivement, LIF, LMF, RIF et RMF. Aprés avoir
sélectionné les parameétres optimaux pour les deux méthodes d’extraction de caractéristiques
(HOG et BSIF), les deux sous-parties suivantes viseront a clarifier les performances des

systéemes biomeétriques unimodaux et multimodaux.

2) Systemes unimodaux : Le but de I'expérience dans cette partie était d'évaluer les
performances du systéme d'identification biométrique unimodal en mode ensemble ouvert et
fermé en utilisant les informations de chaque modalité (LIF, LMF, RIF et RMF). Pour ce
faire, nous avons évalué les performances des quatre sous-systemes d'identification
biométriques unimodaux pour chaque méthode d'extraction de caractéristiques. Pour le
systeme d'identification biométriqgue basé sur HOG, le Tableau I11.1 compare les

performances du systéme d'identification biométrique pour différentes modalités FKP.

Table I11. 1 Performance de system biométrique unimodal basé sur la technique HOG

ENSEMBLE OUVERT ENSEMBLE FERME Exécution
To EER ROR RPR Temps (s)  Taille de vecteur
LIF 0.879 0.279 98.560 39 0.024
LMF 0.858 0.481 97.803 65 0.025
RIF 0.863 0.225 98.484 62 0.025 200
RMF 0.859 0.381 98.333 27 0.024

Les résultats expérimentaux dans ce tableau indiquent que la modalité LIF est plus
performante que les autres modalités en termes d'EER et de ROR. Par conséquent, le temps de
traitement est d’environ 0,025 s avec une longueur de vecteur de caractéristiques biométriques
de 900 composants. Ce temps de traitement ainsi que cette longueur de vecteur conviennent a

un systéme biométrique trés rapide et léger.

Dans le cas du systéme d’identification biométriques bas¢ sur BSIF, le Tableau II1.2 présente

une comparaison des performances du systeme avec différentes modalités FKP.

Table I11. 2 Performance de system biométrique unimodal basé sur la technique BSIF

ENSEMBLE OUVERT ENSEMBLE FERME Exécution
To EER ROR RPR Temps (s)  Taille de vecteur
LIF 0.838 0.151 98.94 31 0.211
LMF 0.847 0.378 99.39 16 0.213
4096
RIF 0.857 0.171 99.70 90 0.213

RMF 0.845 0.151 99.47 12 0.211
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Les résultats expérimentaux de ce tableau montrent clairement que la modalité RMF surpasse
toutes les autres en termes d'EER et de ROR, conduisant & une amélioration remarquable de
45,89 % lorsque BSIF est utilisé a la place de HOG. Dans cette configuration, le temps de
traitement ¢était d’environ 0,213 s avec une longueur de vecteur de caractéristiques
biométriques de 4096 composants. Ce temps de traitement, ainsi que la longueur du vecteur,
sont supeérieurs a ceux de la technique basée sur HOG. Cependant, compte tenu du taux
d'erreur et du taux d'identification, ces valeurs sont acceptables pour les systémes

d'identification biométrique recommandés pour les applications de haute sécurite.
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Fig 111.9Comparaison entre les performances de deux systemes biométriques basé sur les

techniques HOG et Bsif (ensemble ouvert et fermé)

Cette figure compare les performances de deux systemes biométriques basés sur les
techniques HOG et BSIF. Les parametres optimaux pour chaque technique (voir Table I1I.
letTable I11. 2)ont été déterminés séparément dans les ensembles fermés et ouverts.Dans
I’ensemble ouvert la méthode BSIF a obtenu un meilleur résultat avec un taux d'erreur égal
(EER) de 0,151% et un seuil optimal (To) de 0,838,et la méthode HOG a obtenu un EER de
0,225% et un To de 0,863.Nous avons constaté dans 1’ensemble fermé un résultat d’un taux
de reconnaissance (ROR) de 99,47% et un rang de reconnaissance parfaite (RPR) de 12 pour
la technique BESIF et un ROR de 98,560% et un RPR de 39 pour la techniqgue HOG, Cela

démontre I'efficacité de la technique BSIF pour I'obtention de meilleurs résultats.

3) Systemes multimodaux : Bien que le systeme biométrique unimodal développé donne

un résultat utile, il n'exclut pas la possibilité d'accepter une personne non autorisée ou de
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refuser une personne autorisée en raison, par exemple, de la présence de bruit dans le capteur
biométrique. Heureusement, la biométrie multimodale peut réduire les erreurs de

reconnaissance et améliorer ainsi 1’efficacité du systeme.

Dans nos résultats précédents, la technigue HOG a montré d'excellents résultats en termes
de temps de traitement et de longueur des vecteurs de caractéristiques. C'est pourquoi nous
avons fusionné les résultats obtenus de tous les doigts au niveau des scores afin d'améliorer
les performances du systeme. Dans la biométrie, la fusion au niveau des scores est considérée
comme un niveau de fusion efficace en raison de sa simplicité et des résultats prometteurs
obtenus, ce qui en fait le niveau le plus utile en biométrie multimodale. Avec cette technique,
les différents systemes biométriques unimodaux fonctionnent indépendamment, puis leurs
résultats sont combinés pour obtenir un score scalaire utilisé pour la prise de décision. De
nombreuses techniques existent pour combiner les scores obtenus a partir de sous-systemes
biométriques, mais la méthode la plus efficace est connue sous le nom de méthode basée sur
des régles. Dans notre schéma de fusion, nous utilisons quatre régles simples et efficaces : la
somme des scores (SUM), le score minimum (MIN), le score maximum (MAX) et la

multiplication des scores (MUL).

Dans le Tableau I11.3, nous présentons une comparaison des performances de tous les
systemes d'identification multimodaux en mode ensemble ouvert pour tous les types de
doigts. Les résultats soulignent les avantages de l'utilisation du systéme multimodal avec
fusion au niveau de scores correspondants. Selon les résultats du Tableau 111.3, notre systéme
d'identification montre des améliorations significatives allant jusqu'a 100,00 % pour plusieurs
combinaisons, ce qui démontre les avantages remarquables de I'approche multimodale pour

améliorer les performances du systéeme biométrique.

Table I11. 3System biométrique multimodal basé sur la technique HOG (ensemble ouvert)

Regle SUM MUL MAX MIN
Combinaison To EER To EER To EER To EER
LIF-LMF 0.995 0.000 0.995 0.000 0.954 0.008 0.856 0.318
LIF-RIF 0.995 0.000 0.99 0.002 0.995 0.000 0.861 0.207
RIF-RMF 0.893 0.018 0.884 0.020 0.963 3.651 0.852 0.227
LMF-RMF 0.870 0.052 0.861 0.057 0.862 0.059 0.858 0.331
ALL-FING 0.837 0.000 0.890 0.000 0.969 0.000 0.837 0.303

Cependant, le tableau met en évidence clairement les performances élevées de la fusion au

niveau des scores. Pour confirmer sa supériorité par rapport aux autres systéemes unimodaux,
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nous avons calculé le temps de traitement et la longueur du vecteur pour le multimodal, qui se
sont révélés respectivement étre de 0,05s et 1800, ce qui reste encore trés efficace pour des

applications de haute sécurité.

En ce qui concerne le systeme biométrique configuré en mode d'identification ensemble
fermé, il est évident, d'apres le Tableau I11.4, que le systéme basé sur la combinaison LIF-RIF
offre les meilleures performances (ROR = 100% et un RPR = 1), suivi par le systéme basé sur
la combinaison ALL-FING (LIF-LMF-RIF-RMF).

Table I11. 4System biométrique multimodal basé sur la technigue HOG (ensemble fermé)

Regle SUM MUL MAX MIN
Combinaison  ROR RPR ROR RPR ROR RPR ROR RPR
LIF-LMF 99.92 2 99.92 3 99.85 2 98.86 59
LIF-RIF 100.00 1 99.92 2 100.00 1 99.39 46
RIF-RMF 99.92 2 99.92 2 99.92 3 98.79 41
LMF-RMF 99.7 25 99.70 25 99.39 28 98.33 71
ALL-FING 100.00 1 100.00 1 100.00 1 98.86 41

La plus grande amélioration des résultats (100%), par rapport au meilleur systeme
biométrique unimodal basé sur la technique HOG et en utilisant le LIF, a été obtenue par les
deux systémes basés sur la combinaison LIF-RIF et la combinaison de tous les doigts (LIF-
LMF-RIF-RMF).. Cependant, en tenant compte du temps de calcul de chaque systeme donné
dans le Tableau I11.3, le critere de choix du systeme peut étre le compromis entre le taux
d'identification et le temps de traitement. Il est a noter que tous ces résultats dépendent

fortement de la taille de la base de données utilisée.
111.3.2 Performances de systeme de cryptage

L'objectif principal de notre systéme est de protéger les templates biométriques. Dans cette
section, nous procéderons a une analyse de sécurité pour évaluer la robustesse de notre
méthode face aux attaques potentielles. En général, pour garantir la sécurité, deux aspects de
la conception du systeme doivent étre Vérifiés des criteres. Le premier critere est
I'impossibilité de retrouver les vecteurs biomeétriques par une recherche exhaustive, ce qui
nécessite un espace de clés tres large, tandis que le deuxieme critere réside dans la production
de vecteurs biométriques cryptés complétement différents lors de petites modifications de la

clé secrete. Il convient de noter que notre cryptosysteme biométrique fonctionne avec trois
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systemes chaotiques principaux (logistic maps: L,, L, et L3). En géneéral, les paramétres qui

contrdlent la sécurité de notre systeme sont les états initiaux de L;, L, et Ls.

1) Espace clé cryptographique: L'espace de recherche des attaques est calculé en utilisant
toutes les erreurs absolues moyennes entre deux séquences générées par deux clés secrétes

adjacentes. L'erreur absolue moyenne pour le systéme chaotique est définie comme suit :
= 1 . S/
€(8,8) = ;Xi-1|S1) = SO (7)

£ : le nombre de points dans les séquences genérées.

S(@) : le j°™ point de la premiére séquence générée par la clé secréte initiale.

S(@) : le j°™ point de la deuxiéme séquence générée par la clé secréte voisine.

Cette métrique permet d’évaluer la dissemblance entre deux séquences produites par des clés
secretes trés proches, assurant ainsi que méme une légére variation dans la clé secréte entraine
des vecteurs biométriques totalement différents. Ce comportement est essentiel pour garantir

la robustesse du cryptosysteme contre les attaques par force brute, car il rend impraticable la

prédiction ou la reconstruction des vecteurs biométriques a partir de clés proches.

En effet, soit S¥, 5%, SY, SUquatre séquences générées par le méme systéme chaotique dans les

conditions suivantes :

{ §* = L5(xo1, 1) { SH = L{(xo1, 1)

- o 8
§X = LS Cxon + dy ) 4 = L5 Coon, it + ) ®)

Ou d une tres petite valeur. Ainsi, I'espace des clés pour x,, appelés, qui vautl/d,, ou d, est

la valeur de d pour laquelle€, = 0. La méme chose pour I'espace des clés de p qui appelés,, il
est égal a 1/d,,, ou d,, est la valeur de d pour laquelle €, = 0. Comme on a déja mentionné,

notre systéme utilise trois systémes chaotiques principauxL,, L, et Ls, ainsi, I'espace des clés

total devient :

Sp=stesh-s?estsiesi9)
Pour tout systeme logistique, la valeur de s,est égale @ 1.201 - 10'° et la valeur de s,est égale
a0.751 - 10®. Par conséquent, I'espace des clés total de notre schéma devient :

S, = (1.201)% - 10*% - (0.751)% - 10*® = 0,73751 - 10%° (10)
Il est clair que notre systéme est trés efficace car il donne un espace de clé plus important que

de nombreuses méthodes de la littérature.
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2) Sensibilité des clés: Dans cette section, nous avons analysé les vecteurs de caractéristiques
cryptés de plusieurs clés secrétes proches pour évaluer la sensibilité de notre systeme a de
légeres variations de clé. Nous avons utilisé trois clés différentes : une clé correcte (K2 =
[0.123,3.754]) et deux clés incorrectes proches de la clé correcte, avec des variations de
d, = 1071%(K}) etd, = 1071 (K2). Pour évaluer les vecteurs de caractéristiques obtenus,

nous avons calculé la corrélation entre ces vecteurs, définie comme suit :

pe[%] = 100 - —2(10)

Jin

Ou C;; est la covariance entre deux vecteurs de caracteristiques, qui ont des écarts-types de o;
et ;. De plus, pour une comparaison équitable, nous avons sélectionné aléatoirement deux
personnes différentes (i et j) dans la base de données. Aprés avoir extrait le vecteur de
caractéristiques de la premiere personne (i) en utilisant la clé correcte, nous avons extrait les
vecteurs de caractéristiques des deux personnes (i et j) en utilisant toutes les clés. Ensuite,
nous avons calculé la corrélation entre tous les vecteurs de caractéristiques obtenus. Les

résultats sont présentés dans le Tableau I11.5.

Tableau I11.5Corrélation entre les vecteurs caractéristiques produits par deux personnes

Personne i Personne |
K? K} K? K? K} K?
Personne i K? 100.00 4.320 5.110 18.321 3.101 2.412

De ce tableau, nous pouvons extraire deux remarques importantes :

e L'utilisation de la méme clé (K?) donne une corrélation totale pour la méme personne.
Cette corrélation devient quelque peu significative pour deux personnes différentes en
raison de la similitude des traits biométriques de I'empreinte entre les deux personnes.
Cependant, le systéeme biométrique est toujours capable de différencier ces deux vecteurs

de caractéristiques.

e Une légere modification d'un parameétre du systéeme chaotique provoque une divergence
notable entre les vecteurs de caractéristiques, que ce soit pour la méme personne ou pour

deux personnes différentes.

I11.4 Conclusion
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Les cryptosystémes biométriques offrent plusieurs fonctionnalités, notamment I'identification
a distance de l'identité d'un utilisateur, agissant ainsi comme un systéme de Vérification
multifacteur. De plus, ces systemes cryptent les vecteurs de caractéristiques et les protéegent
contre le vol, la distorsion ou l'altération. Les tests effectués dans ce chapitre portaient a la
fois sur la précision du systéme biométrique et sur son niveau de securité. En validant le
systeme sur une base de données de 165 personnes, nous avons observé une amélioration
considérable du taux d'identification, atteignant 100 % grace a la fusion des systemes basés
sur la technique HOG. De plus, la méthode proposée a démontré un niveau de sécurité élevé

(protection des vecteurs de caractéristiques), avec une robustesse dépassant 10%.
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Conclusion générale

Avec le développement rapide de la technologie numérique et la transformation rapide
des divers domaines vers la numeérisation, en particulier dans des domaines sensibles tels que
les institutions financiéres, la sécurité de I'information est devenue une nécessité pour gagner
la confiance des clients, et pour atteindre une expansion rapide et des bénéfices accrus. En
effet, les technologies biométriques, notamment avec les progres des techniques d'intelligence
artificielle, ont prouvé leur efficacité mais elles restent insuffisantes, surtout dans les

applications de haut niveau de sécurité.

Le travail effectué dans cette mémoire vise a identifier automatiquement les individus
en fonction de leurs descriptions vitalesles empreintes des articulations des doigts (ont été
utilisées pour créer nos systéemes biométriques proposés, qu'ils soient monomodaux ou
multimodaux. Apres avoir exposé les concepts généraux de securité de l'information et de
biométrie, nous avons exposé les dernieres approches pour intégrer les modalités
biométriques, en utilisant diverses techniques en niveaux de fusion. Nous avons également

donné un apercu des documents communs sur les empreintes digitales.

Le but principal consiste donc a élaborer un systéme biométrique pour assurer une
identification fiable des individus. Les différentes technologies biométriques combinées
permettent d'améliorer les performances du systéme d'identification. Toutefois, cette
formation demeure vulnérable aux spécificités des méthodes utilisées. Ces trois critéres sont
employés afin d'évaluer [l'efficacité d'un systeme biométrique spécifique,le taux
d'identification, la taille de la base d’images et le temps de calcul sont des criteres a prendre

en compte. En choisissant avec prudence la methode d'extraction, qui satisfaire a ces trois
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critéres.

Ce travail nous a permis de démontrer la faisabilité d'un systéme biométrique pour
I'identification des individus a partir leurs caractéristiques physiques, comportementales ou
biologiques. Parmi les méthodes couramment utilisées dans ce domaine figure l'utilisation de
I'empreinte digitale a travers la base d'images FKP_ROI. Dans ce mémoire, nous avons
comparé différentes méthodes d'extraction des caractéristiques, ce qui nous a permis de
choisir celles qui conviennent le mieux a notre systeme. Nous avons ensuite opté pour les
méthodes HOG et BSIF. Pour rendre notre systeme plus pratique, nous avons utilisé un
classificateur moderne pour obtenir des résultats plus précis et fiables.Nous n‘avons pas
négligé la sécurité de I'information, notamment lors du partage ou de l'envoi, ou nous avons
employé une technologie efficace pour le chiffrer et le protéger.

En fin de compte, les résultats obtenus sont trés prometteurs. En effet, nous avons
atteint un taux de reconnaissance acceptable, ce qui rend notre systeme fiable et conforme aux
objectifs initialement fixés, a savoir la mise en place d'un systéme permettant I'identification
des individus et Il'application d'une méthode efficace pour sécuriser la confidentialité des
informations personnelles. 1l est également important de noter que ce travail n'est pas limité a
ces résultats, mais constitue une passerelle vers des modifications et des améliorations qui

contribuent & I'avancement de la sécurité biométrique.
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Glossalre

Les termes suivants, classés dans I’ordre alphabétique, sont utilisés dans le texte.

ADN : Acide Désoxyribo Nucléique(Nucleic Deoxyribo Acid).

ALMMO : Autonome Multi-Modele d'Ordre Zéro (Autonomous Learning
Multi-Model Classifier of 0-Order).

AnYa : Une méthodologie spécifique pour la modélisation et le

contrdle flous.
BSIF : Caractéristiques d'image binarisées indépendantes (Binarized

Statistical Image Features).

CCD : Dispositif a transfert de charge (Charge-Coupled Device).

CLM : Modele Contraint Localement (Constrained Local Model).

CMC : Courbe de correspondance cumulative (Cumulative Match
Curve).

DH76 : I'algorithme de Diffie (Hellman, introduit en 1976).

EER : Taux d'erreurs égales ( Equal Error Rate).

FAR : Taux de Fausses Acceptations ( False Acceptance Rate).

FRR : Taux de Faux Rejets ( False Reject Rate).

FRGC : Grand Défi de Reconnaissance Faciale (Face Recognition

Grand Challenge).

HOG : Histogrammes de gradients orientés (Histograms of Oriented
Gradients).

HSM : Module de Sécurité Matérielle (Hardware Security Module).

Info Sec : Sécurité de I'information (Information Security).

LIF : Index gauche (Left index finger).
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LMF Majeur gauche (Left middle finger).

MIT Massachusetts Institute de Technologie(Massachusetts Institute
of Technology).

PIN Numeéro d'ldentification Personnel (Personal Identification
Number).

RIF Index droit (Right index finger).

RMF Majeur droit (Right middle finger).

ROC Courbe représentant les taux d'erreur (Receiver Operating
Curve).

ROI Région d’intérét (Region Of Interest).

ROR Taux de Reconnaissance (Rate of Recognition).

RPR Taux de Précision et de Rappel (Rate of Precision and Recall).

USB Bus Universel en Série (Universal Serial Bus).
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Annexe A

A.1 Extraction de la région d’intérét (ROI)

Les images biométriques brutes nécessitent un prétraitement pour en extraire une région
d'intérét (ROI), étape cruciale avant I'extraction des caractéristiques. La qualité de I'algorithme
de détection des ROIs impacte directement la qualité globale du traitement de I'image. La
capacité a détecter des ROIs similaires sur différentes images est essentielle pour garantir la
fiabilité des systemes biométriques. La signification des ROIs varie selon la modalité
biométrique, qu'il s'agisse des zones oculaires ou labiales dans les images faciales, ou de I'iris
dans les images oculaires. Ainsi, la méthode d'extraction est déterminée par la modalite

biométrique utilisee.
A.2 Etapes d’extraction de ROI

L'empreinte de l'articulation du doigt présente des caractéristiques uniques a chaque individu.
Elle reste invariable au fil du temps, facile a prélever, a numériser et a stocker. Aprés avoir
établi le systeme de coordonnées, la partie centrale (ROI) est segmentée. Pour extraire la région
d'intérét (ROI) contenant les textures autour de l'articulation, nous utilisons un algorithme pour

éliminer l'arriere-plan, réduisant ainsi la taille de I'image et améliorant la précision des résultats.
Etape 1 : Filtrage et sous-échantillonnage

La taille de chaque image de la base de données est de 768x576 pixels avec une résolution de
400 dpi. Il n'est pas nécessaire d'utiliser cette résolution pour I'extraction des caractéristiques,
car une faible résolution peut bien représenter les lignes principales et secondaires autour de
l'articulation. Par conséquent, l'image du doigt subit une opération de filtrage suivie d'une
opération de sous-échantillonnage. L'objectif de I'opération de filtrage est de réduire le bruit
dans I'image. Un filtre passe-bas (filtre gaussien) peut étre appliqué pour réduire ce bruit et
améliorer la qualité de I'image originale. L'opeération de sous-échantillonnage permet de réduire
la résolution de I'image jusqua 150 dpi. L'avantage de cette opération est de diminuer
considérablement le colt de calcul en réduisant la quantité de données. Nous appelons ID

I'image résultante. Le résultat de cette étape est illustré dans la figure.
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> FILTRAGE ’

Fig A.1 : Filtrage et sous- échantillonnage de I’image de doigt.

Etape 2 : Détermination de I’axe X

Une fois I’image de I’empreinte filtrée et sous-échantillonnée, l'algorithme détermine l'axe
horizontal X en utilisant un détecteur de contours de type Canny, qui offre une bonne détection
et localisation. La limite inférieure du doigt est extraite, car tous les doigts sont placés de
maniére uniforme lors de l'acquisition de I'image. Cette frontiére est ajustée comme une ligne

droite pour déterminer I'axe X. La figure suivante illustre cette procédure :

> AXES X

Fig A.2 : Détermination de I’axe X

Etape 3 : Extraction d’une sous-image

Les informations utiles qui peuvent étre utilisées pour une identification biométrique ne réside

que dans une partie de I’'image du doigt. Par conséquent, nous avons d’abord coupé

—r P
EXTRACTION ’

Fig A.3 : Sous-image extraite avant I’extraction du ROI.

Nous avons extrait une sous-image, que nous appellerons IS, a partir de I'image originale. Les
limites gauche et droite de IS sont déterminées empiriquement, tandis que les limites supérieure
et inférieure sont estimées en fonction de la limite de vrais doigts. Un exemple de cette sous-

image est illustré dans la figure suivante. Cette sous-image est utilisée pour calculer I'axe Y.
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Etape 4 : Détection de contour
En appliquant le d"détecteur de contour de type CANNY a I’image IS, I’image des contours

IE peut étre obtenue. Voir la figure suivante pour un exemple.

CANNY

Fig A.4 : Image des contours obtenue.
Etape 5 : Codage des directions convexes

En se basant sur les caractéristiques des courbes des contours dans I'image IE, nous avons la
possibilité de coder IE pour obtenir une image codée, ICD, qui illustre les directions convexes
des courbes. A cette étape, chaque pixel dans IE a attribué un code représentant la direction
locale (convexe) de ce pixel. En examinant les images de doigt, nous pouvons construire un
modeéle idéal des courbes dans I'image du doigt, tel qu'illustré dans la figure ci-dessous. Dans

ce modele, une courbe dans l'image est soit convexe vers la gauche :

Fig A.5 : Courbes sur I’image de doigt.

Nous pouvons coder les pixels le long des courbes convexes, soit ceux qui sont convexes vers
la gauche par "1", ceux convexes vers la droite par "-1", et les autres pixels (qui n‘appartiennent
pas a ces deux types de courbes) par "0". La figure précédente illustre les directions convexes
dans ICD.

Etape 6 : Détermination de I’axe Y

Dans une image de doigt, la plupart des courbes du c6té gauche de I'image sont dirigées vers la

gauche, tandis que celles du c6té droit sont dirigées vers la droite. Cependant, il n'y a pas
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CODAGE

Fig A.6 : Image obtenue par I’application de codage de la direction convexe.
des directions convexes évidentes dans une petite zone autour de l'articulation. En tenant
compte de cette observation, nous pouvons définir une mesure de convexité, notée %, comme

suit :

p(x) = abs (Z 160)

w
Ou x est la position horizontale (représentant une colonne) de la fenétre. W est une fenétre

symeétrique par rapport & l'axe X = x. La fenétre W est de taille d x h, avec h égale a la hauteur
de I'image IS et d est choisi, dans notre travail, égal a 35. La grandeur %(x) peut atteindre son
minimum autour du centre de I’articulation. La fenétre doit parcourir un trajet qui part de la

gauche et qui va balayer les différents x. L'axe Y est défini comme suit :
Y = argmin, [p(x)]

Cette position peut étre utilisée pour définir I’axe Y. La figure suivante montre la position de

I’axe Y dans I’image du doigt :

AXES Y

Fig A.7 : Détermination de I’axe Y.
Etape 7 : Détermination de I’axe Y

Une fois les axes X et Y localisés, nous pouvons determiner une zone dans I'image 1D, appelée
IROI, qui représente la région d'intérét. Comme le montre la figure suivante, le ROI, de taille

fixe, peut étre extraite a partir de I'image ID.
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LOCALISATION

Fig A.8 : Localisation du ROI dans I’image de doigt.
Etape 8 : Extraction de ROI

Une région d'intérét de I'empreinte est définie et découpée autour de I'axe Y (comme illustré
dans la figure A.19). Ensuite, une région rectangulaire correspondant au ROI, avec des

dimensions fixes de 110x220 pixels et contenant la majeure partie de I'empreinte, est extraite.

EXTRACTION }

Fig A.9 : Extraction du ROI & partir ’image de doigt.

Aprés tout, nous pouvons constater que la méthode de localisation des axes X et Y, ainsi que la
méthode d'extraction de la région d'intérét (ROI), peuvent efficacement aligner les différentes
images des doigts, en normalisant la zone soumise a différents traitements pour extraire les
caractéristiques biométriques du doigt. Ces opérations réduisent considérablement les

variations causées par les différentes positions des doigts dans le systéme d’acquisition [62].
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Annexe B

La classification, comme méthode d'apprentissage supervisé, implique la construction d'une
fonction mathématique pour déterminer si un échantillon de données appartient & un ensemble
ou non. Les techniques de classification sont largement utilisées dans divers domaines tels
que le traitement du langage naturel et le traitement d'images [64]. La logique floue est
couramment employée dans ces taches, avec différentes méthodes pour générer
automatiquement des regles floues a partir des données. Le systéme d'Apprentissage
Autonome a Modeles Multiples (ALMMo), introduit réecemment dans le cadre de I'Analyse de
Données Empiriques (EDA), extrait des données sans forme et forme automatiquement des
regles linguistiques simples a partir des données observées empiriquement.
B.1 Les concepts de base
Le systeme ALMMo a été récemment introduit dans le cadre de 'EDA. Dans cette section, les
concepts du systeme AnYa FRB de Oe ordre et de Il'estimateur EDA seront briévement
rappelés :
B.1.1 Systemes bases sur des régles floues AnYa de Oeme ordre
La structure d'un systeme ALMMo(0-Order AnYaFuzzy Rule-BasedSystems) est composée
d'un ensemble de regles floues de type AnYa. Le systeme flou de type AnYa a été introduit
par Angelov et Yager. Comparé aux deux systemes de regles floues largement utilisés, a
savoir le type Mamdani et le type Takagi-Sugeno, la partie antécédente de la regle floue
AnYa est révisée et simplifiée en un vecteur, qui comprend les points focaux des nuages de
données sur la figure 1, qui présente un schéma explicatif du classificateur multi-modele sur
lequel les régles sont construites. Le concept de nuage de données a également été introduit
dans les reférences 10 et 11. Les nuages de données sont des ensembles d'échantillons de
données partageant des proprietés communes regroupées autour des points focaux
ressemblant a une tessellation de Voronoi. Dans AnYa, les nuages de données et les points
focaux respectifs sont utilisés comme base de la partie antécédente (partie Sl) de la régle
floue. Une regle floue AnYa de degré 0 est exprimée comme suit :

Ri:x xi = Label i(1)
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Oux™est le point focal du i nuage de données ; Label' est I'étiquette correspondante.
L'inférence dans la regle floue AnYa de Oe ordre peut étre effectuée en suivant le principe
bien connu du "vainqueur prend tout” lorsqu'il s'agit de classification.

B.1.2 Estimateur EDA

La densité unimodale du cadre EDA utilisé comme principal estimateur pour révéler les
propriétés de I'ensemble des données observées de maniere entierement autonome.

Tout d'abord, considérons I'ensemble de données/flux dans I'espace de données euclidien R
Comme {x} = {x1,Xx3,X3 ... ... , X jet les indices indiquent les instants auxquels les
échantillons de données ont été observés. Dans cet article, la distance euclidienne est utilisée
pour les dérivations mathématiques pour des raisons de simplicité, mais d'autres types de
distances peuvent également étre utilisés.

La densité unimodale de I'échantillon de données i au temps k™ est calculée comme suit :

1 1
Dy (x:) 1+ Eewd? T md?
oZ Xe—llukll?

ol est la moyenne globale de tous les échantillons de données au k™ instant et Xest le

. . , i .
produit scalaire moyen ;est calculé commeo = X, — ””k” , Il convient de noter que, en
k

utilisant la distance euclidienne, la densité unimodale est sous forme d'une fonction de
Cauchy dans sa nature, mais cela n'était pas une hypothése préalable d'une distribution de
Cauchy.

Pour le traitement de données en continu, le calcul récursif est trés important pour améliorer
I'efficacité en mémoire et en calcul. uget X;peuvent étre mis a jour de maniere récursive

comme suit ;

AnYa FRB Reégle 1

Xk AnYa FRB Régle 2

Le Gagnant Emporte
, Label
Tout L’opérateur

AnYa FRB Régle R

Fig B.1 :Un diagramme de cadre illustratif du classificateur multi-modéle
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Les équations (3) et (4), ce qui permet de calculer la densité unimodale de maniere récursive

sans aucune boucle ni itération :

k—1 1
Hie = = Hig T 2 %6 1 = X ®)

k—1
k
B.2 La structure du classificateurALMMO

1 2 2
X = Xi-1 Tl Xy =l (4)

Dans ce paragraphe, la structure du classificateur sera mise en évidence en décrivant ses trois
étapes :
B.2.1Architecture a Modéles Multiples
L'architecture a modéles multiples repose sur des reégles FRB ou R > C, C représentant les
différentes classes. Chaque nouvelle donnée xi est envoyée a tous les sous-classificateurs, qui
génerent chacun un score de confiance Ai. La régle du "gagnant prend tout" assigne ensuite Xi
a la classe la plus probable. Cette structure améliore la capacité du classificateur a gérer des
problemes complexes :

Label = arg max(};) (5)

i=1,2,.....R

B.2.2Etape d'apprentissage

En raison de son architecture a modéles multiples, seules les regles FRB AnYa correspondant
a la classe de I'échantillon de données nouvellement arrivé seront mises a jour. Chaque nouvel
échantillon de données sera normalisé par sa norme,a savoir :

X

X‘—m (6)

Supposons que le nouvel échantillon de données soit la k™ échantillon de la i*"classe, donc
I'échantillon de données normalisé est désigné par x;Tout d'abord, la moyenne globaleu}, ; de

- - N Xk -y Je - . Je - N
la i classe est mise a jour en x‘en utilisant I'équation (3). Il n'est plus nécessaire de mettre a

i
k
Les densités unimodales de I'échantillon de données x]ic et de tous les points focaux identifiés

jour le produit scalaire moyen carX, = ||x;(||2 = 1,puisque les données sont normalisées.

de laiclasse, désignés par x; G=1,2 .......Fi), sont calculées en utilisant I'équation (2), ou

F' est le nombre de points focaux.
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Ensuite, le principe suivant (Condition 1) est verifié pour voir six,i génerera une nouvelle

réegle/nuage de données :

IF ( Dy (xi) > max (Dy(x;%)))
j:1,2,4.u.4F|

OR (Di(x) fzjlr;}?F(Dk(xfi)))

THEN (x} is a new focal point)
Si la Condition (1) est déclenchée, une nouvelle régle floue/nuage de données est formée
autour de x;'( et ses parametres sont mis a jour comme suit :
(Fi :l— Fi -I-l 1
Xpi € X 8
Mz <1
r;ii 710

Si la Condition 1 est remplie, une nouvelle régle floue/nuage de données est créée autour de

xliet ses parametres sont mis a jour pour inclure le nombre de membres et le rayon de la zone

d'influence. ro est utilisé pour stabiliser I'état initial des nouveaux nuages de données et
empéche [l'attraction d'échantillons trop éloignés. Si la Condition 1 n'est pas remplie,

I'algorithme trouve le nuage de données le plus procédex,i:

xjt = argmin(||x} — x]f*i
=02, F

) 9)

Ou X‘;Vi représente le point focal du nuage de données le plus proche. Avant d’assigner X]i au

nuage de données le plus proche, la Condition 2 est vérifiee pour déterminer si x]iest

suffisamment proche du nuage de données :
IF (||xL = x5 <
(et = xkll < 73 w0
THEN( x,ic is assingned to the nearest data cloud )

Si la Condition 2 est satisfaite, les méta-parameétres de la régle floue/nuage de données le plus

proche sont mis a jour comme suit :

*
N *i 1 i

- X - X
Mi+1 " T Mie1" (12)

M« My +1
. Jo.s ((r,;i)z (1| 2))

Au contraire, si la Condition 2 n'est pas remplie, une nouvelle régle floue/nuage de données

XN«

est formée autour de x,i en utilisant I'équation (8). Pour les nuages de données qui ne
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recoivent pas de nouveaux membres, les parametres des autres régles floues/nuages de
données restent les mémes pour le prochain cycle de traitement.

La procédure principale de I'étape d'apprentissage du classificateur proposé est résumée a
I’algorithme suivante :

While the new data sample of the i class X, is available
i X,
=l
ii. If (k=1) Then
1. 4 < x!
2. Fl«1
3.x" <« x/
4. M, <1
5. 5"« 1,
iii. Else
1. Update g , to g, using eq. (3);
2. Calculate D, (/\j) using eq. (2);
3. Update D, (X’,') (j=12,.., F) using eq. (2);
4. If (Condition 1 (eq. (7)) is met) Then
- Add a new data cloud using eq. (8);
5.Else
- Find the nearest data cloud using eq. (9);
- If (Condition 2 (eq. (7)) is met) Then
* Update the meta-parameters of the nearest
data cloud using eq. (11);
- Else
* Add a new data cloud using eq. (8);
- End If
6. End If
iv. End If
End While

B.2.3 Etape de validation

Dans cette sous-section, nous décrirons la procédure du classificateur ALMMo proposé pour
générer des étiquettes pour les échantillons de données de validation.

Chaque échantillon de données de validation est envoyé a tous les sous-classificateurs FRB
AnYa correspondant aux C classes de I'ensemble de données. Comme chaque classe peut
avoir plusieurs regles floues de type AnYa (R peut étre plus grand que C), la sortie, a savoir le

score de confiance de chaque régle FRB AnYa, est donnée de la maniere suivante (j=1, 2...R)

Rule’: IF(xk~ ]f")
2”

Aprés que toutes les régles FRB AnYa aient généré leurs scores de confiance, I'opérateur "le

(12)

THEN I)\j = exp [—%”xk —x

vainqueur prend tout" (équation (5)) sera utilisé pour sélectionner la régle la plus confiante et

attribuer a I'échantillon de donneées de validation I'étiquette correspondante [60].
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