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Résumeé :

Le domaine de l'analyse du contenu en ligne sensible évolue rapidement, représentant un
vaste champ de recherche qui exige une attention considérable. Avec la prolifération du
contenu numérique sur diverses plates-formes en ligne, les questions de I'authenticité et de
I'intégrité sont devenues de plus en plus prégnantes. Ces facteurs soulignent le besoin critique
d'efforts de recherche complets visant a évaluer et a améliorer les performances et I'efficacité
des méthodes utilisées pour évaluer le contenu numeérique, en particulier sous forme de texte
numérique. Au milieu de la profusion de contenu numérique disponible sur Internet, le cas du
Saint Coran constitue un point focal convaincant pour la recherche. Alors que les algorithmes
dominent tous les aspects du contenu numérique, il est ironique de constater que le contenu
coranique arabe reste largement sous-exploité en termes de linguistique informatique, en
particulier avec I'émergence des algorithmes d'intelligence artificielle. Malheureusement, ce
contenu manque de surveillance et est rarement égalé en sophistication. Il est extrémement
difficile, en particulier pour les non-arabophones, de distinguer et de vérifier lI'authenticité des
versets coraniques presentés dans des textes arabes non coraniques. Les techniques de
traitement de texte classées en dehors du domaine du traitement du langage naturel (NLP)
donnent des résultats moins efficaces, en particulier avec les textes arabes.

Pour aborder les problémes mentionnés, cette thése présente différentes méthodes pour
authentifier le contenu numérique sensible dans le but d'améliorer les étapes de recherche et
de récupération. La premiere méthode repose sur l'identification des versets coraniques
intégrés ou référencés dans les textes arabes, qui sont difficiles a distinguer du langage arabe
non coranique. L'objectif est atteint en utilisant le Word Embeddings (WE) avec des
techniques de Deep Learning (DL). Le travail proposé a été évalué en utilisant douze modeles
différents d'incorporation de mots avec deux des classificateurs binaires courants, a savoir : le
réseau neuronal convolutif (CNN) et la mémoire a long terme (LSTM). Les résultats
expérimentaux ont montré que I'approche proposée surpasse les méthodes traditionnelles dans
la distinction entre les versets coraniques et le texte arabe avec une précision de 98,33 %.

Alors que les méthodes traditionnelles d'authentification se sont principalement concentrées
sur les mots ou les phrases individuelles, l'authentification des versets coraniques et la
préservation de leur ordre en tenant compte de la corrélation de la séquence des mots/versets
représentent des aspects pivotaux qui necessitent une attention spécialisée. Par conséquent, la
deuxiéme méthode repose sur l'authentification des versets/citations spécifiques de la
méthode précédente en termes de séquence de mots/versets. L'objectif est atteint en
appliquant des algorithmes d'apprentissage profond pour vérifier automatiquement l'intégrité
de l'ordre du contenu coranique. L'algorithme LSTM a été choisi pour ce travail, en raison de
sa distinction par rapport aux autres réseaux dans le traitement des données séquentielles. Les
résultats ont montré une précision de test de 99,98 % sur l'ensemble de données que nous
avons crée en utilisant les données du site Tanzil.

Mots-clés:

Contenu en ligne sensible, Authentification du Coran, Identification du Coran, Intégrité du
contenu, Deep Learning, Word Embeddings.



Abstract:

The field of analyzing sensitive online content is rapidly evolving, representing a vast area of
research that demands considerable attention. With the proliferation of digital content across
various online platforms, issues of authenticity and integrity have become increasingly
prominent. These factors underscore the critical need for comprehensive research efforts
aimed at evaluating and improving the performance and efficiency of methods used to assess
digital content, particularly in the form of digital text. Amidst the abundance of digital
content available on the internet, the case of the Holy Quran serves as a compelling focal
point for research. Despite the dominance of algorithms in all aspects of digital content, it is
ironic that Arabic Quranic content remains largely underutilized in terms of computational
linguistics, especially with the emergence of artificial intelligence algorithms. Unfortunately,
this content lacks surveillance and is rarely matched in sophistication. It is extremely
challenging, especially for non-Arabic speakers, to distinguish and verify the authenticity of
Quranic verses presented in non-Quranic Arabic texts. Text processing techniques classified
outside the realm of natural language processing (NLP) yield less effective results,
particularly with Arabic texts.

To address the mentioned issues, this thesis presents various methods for authenticating
sensitive digital content with the aim of improving the search and retrieval stages. The first
method relies on identifying embedded or referenced Quranic verses in Arabic texts, which
are difficult to distinguish from non-Quranic Arabic language. The objective is achieved
using Word Embeddings (WE) with Deep Learning (DL) techniques. The proposed work was
evaluated using twelve different word embedding models with two common binary
classifiers, namely Convolutional Neural Network (CNN) and Long Short-Term Memory
(LSTM). Experimental results showed that the proposed approach outperforms traditional
methods in distinguishing between Quranic verses and Arabic text with an accuracy of
98.33%.

While traditional authentication methods have primarily focused on individual words or
phrases, authenticating Quranic verses and preserving their order while considering the
correlation of word/verse sequences are pivotal aspects that require specialized attention.
Therefore, the second method focuses on authenticating specific verses/quotations from the
previous method in terms of word/verse sequence. The objective is achieved by applying
deep learning algorithms to automatically verify the integrity of the Quranic content order.
The LSTM algorithm was chosen for this work due to its distinction from other networks in
handling sequential data. The results showed a test accuracy of 99.98% on the dataset created
using Tanzil website data.

Keywords:

Sensitive Online Content, Quran Authentication, Quran Identication, Content Integrity, Deep
learning, Word Embeddings.
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E‘\ Introduction générale

INTRODUCTION GENERALE

Cette introduction présente le contexte de cette étude, met en évidence le probléme de
recherche et la motivation de la réalisation de cette recherche, et formule I'énoncé du
probléme ainsi que les questions de recherche. Elle inclut également la portée et la
signification de la recherche, ainsi que la méthodologie de recherche.

1. Introduction

L'authenticité/l'authentification constitue un ensemble de politiques et de procédures
nécessaires pour valider l'entrée fournie [1]. Deux principales procédures pour
authentifier le contenu numérique comprennent la phase de recherche/récupération et la
vérité de référence vérifiée (base de données). Sans une stratégie appropriée de
recherche/récupération, le processus d'authentification prendra plus de temps pour traiter
I'entrée fournie (qui peut étre n'importe quel support numérique) [2]. Actuellement, la
problématique de l'authentification est en hausse en raison de lI'avénement des gadgets
modernes. Au cours des derniéres années, on observe une augmentation constante de
l'utilisation des médias numériques mis en ligne et téléchargés sur Internet. Cette
augmentation constante des médias numériques sur Internet constitue I'un des principaux
défis auxquels les chercheurs sont confrontés aujourd'hui en termes de détermination de
l'authenticité. D'autres problemes surviennent en raison de la disponibilité des medias
numeériques sous différents formats tels que l'image, le texte, l'audio et la vidéo. Cette
disponibilité des médias numériques sous différents formats rend I'identification des
approches appropriées pour authentifier un format particulier plus complexe.

Authentification de contenu numérique
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Figure 0. 1:Recherche dans le domaine de I'authenticité/intégrité des données sensibles en ligne. (WOS 2020)

De plus, l'utilisation du contenu numeérique a considérablement augmenté les cas de
violations de droits d'auteur, incitant les chercheurs a étudier les problemes liés a
I'intégrité, a l'authenticité du contenu numérique et a la vulnérabilité des données [3]

[4].C'est la raison pour laguelle une quantité substantielle de recherche est en cours dans
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le domaine de I'intégrité des données, de lI'authentification et de la sécurité. Les données
liées a la recherche en matiére d'authentification du contenu numérique sont présentées
dans la Figure 0.1.

La dépendance excessive a l'internet et l'augmentation du nombre d'utilisateurs ont
exacerbé le probléeme d'intégrité et d'authenticité. Selon les informations fournies par les
statistiques mondiales sur l'internet (Internet World Stats®, 2020), le nombre d'utilisateurs
d'internet dans le monde ne cesse d'augmenter a un rythme remarquable (comme le
montre la Figure 0.2).

Face a cette tendance inquiétante, le taux de publication de contenus numériques
sensibles en ligne est nécessairement également en hausse. Une grande quantité de
contenu numérique de Saint Coran est disponible en ligne et peut étre accessible et
publier a partir de différentes sources, telles que des sites web religieux, des sites de
réseaux sociaux et d'autres blogs en ligne.
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Figure 0. 2:Nombre d'utilisateurs d'Internet par an (Internet World Stats,, 2020)

2. Motivation

Le domaine de I'analyse du contenu en ligne sensible évolue rapidement, présentant un
champ de recherche en pleine expansion qui demande une attention considérable. Alors
gue le contenu numérique continue de proliférer sur diverses plateformes en ligne, les
questions relatives au droit d'auteur, a lI'authenticité et a I'intégrité sont devenues de plus
en plus prévalentes. Ces facteurs soulignent le besoin critique d'efforts de recherche
complets visant a évaluer et a ameliorer les performances et I'efficacité des méethodes
utilisées pour évaluer le contenu numeérique, en particulier sous forme de texte

L Internet World Stats est un site Web international qui fournit des statistiques et des informations sur
I'utilisation d'Internet dans le monde entier : https://www.internetworldstats.com/
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numérique.

Au milieu de I'immensité du contenu numérique disponible sur Internet, le cas du Saint
Coran constitue un point focal convaincant pour la recherche. Le Coran, représenté
numeriquement dans divers styles de script, y compris les styles bien établis d'Othmani
et de Coran simple (le plus couramment utilis€), présente des défis et des opportunités
uniques pour la recherche. Alors que les méthodes d'authentification traditionnelles se
sont principalement concentrées sur les mots ou les versets individuels, I'authentification
des versets coraniques et la préservation de leur ordre, en considérant la corrélation de la
sequence des mots/versets, représentent des aspects pivotaux qui nécessitent une
attention spécialisée.

Particulierement remarquable est la difficulté a discerner les fragments de versets
intégrés dans des publications textuelles étendues. Par exemple, considérons I'exemple
fourni dans la figure 0.3 Identifier le verset intégré (surligné en jaune) au sein de cette
publication longue s'avere étre une tache redoutable en raison de la complexité et de la
verbosité du texte.

B\ Gada hashim @ggh_hashem - Feb 29 .
e D3 Loy negagr Cuude olg cilio Cupd Lgissol o] (AbhAS 5955 25 8l

all i3S Lo V] i Y capailly il agiotlly aladl s . TSTREINEE ...,
Lty L
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Figure 0. 3:Exemple d’un verset intégré dans une publication

De plus, le défi s'étend a garantir le bon ordre des mots ou des versets, un aspect crucial pour
maintenir l'intégrité et I'authenticité des textes coraniques. Considérons un autre scénario ou
un verset authentique avec le bon ordre est présenté dans la figure 0.4.a. Cependant, dans la
figure 0.4.b, le méme verset a été altéré en modifiant la séquence de deux mots, entrainant un
changement profond de sens.

Verset : S dll g il ey ) wsa LAlEN s (a)

Verset altéreé L R _
(Ordre des mots modifié) : sl g Gandl s A cusabidly  (p)

Figure 0. 4: Altération d'un verset par réorganisation des mots ;
(a) Verset authentique avec le bon ordre, (b) Verset altéré par réorganisation des mots

Les exemples fournis ci-dessus soulignent I'importance critique d'identifier et d'authentifier
avec précision l'ordre des versets coraniques au sein du contenu en ligne en arabe.
Cependant, notre motivation réside principalement dans l'identification et l'authentification de
I'ordre des versets au sein des textes coraniques, plutdt que de se concentrer sur les
diacritiques. Ainsi, bien que des études antérieures [5] aient mis l'accent sur lI'impact des
diacritiques sur la récupération, notre recherche est motivée par la nécessité de relever les
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défis associés a l'identification et a l'authentification de I'ordre des versets dans le contenu en
ligne en arabe.

Ce faisant, nous visons a garantir I'intégrité et I'authenticité du contenu textuel sensible, en
maintenant ainsi sa signification et sa fiabilité dans les contextes numériques.
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3. Problématique

L'intégration de textes sensibles, tels que le Coran, au sein de contenus en ligne en arabe ou
de statuts sur les réseaux sociaux, présente des défis significatifs en termes d'authentification,
notamment en ce qui concerne l'ordre des versets. Alors que les méthodes traditionnelles
d'authentification des versets individuels peuvent suffire dans certains contextes,
I'authentification de plusieurs versets séquencés pose des complexités uniques.

La complexité de la représentation d'une seule lettre ou d'un seul caractére dans le texte arabe,
notamment en tenant compte des structures linguistiques complexes, pose des défis inhérents
en raison de la nature de la langue. Chaque caractere arabe nécessite un nombre important de
bits pour sa représentation, dépassant souvent les schémas de codage standard. Cela se traduit
par une complexité computationnelle accrue et des besoins de stockage plus importants, en
particulier dans les systémes traitant de grands volumes de texte.

De plus, les approches d'authentification existantes se concentrent principalement sur
l'authentification au niveau des mots plutdét que sur l'identification et l'authentification au
niveau des phrases ou des versets. Alors que l'authentification au niveau des mots fournit des
informations précieuses sur I'intégrité des mots individuels, elle néglige la nature cohésive du
texte arabe, en particulier dans les écritures religieuses comme le Coran. Les versets du Coran
ne sont pas simplement une collection de mots, mais plutdt des unités cohésives avec des
relations linguistiques et sémantiques complexes.

En conséquence, les méthodes d'authentification actuelles peuvent ne pas réussir a capturer
les variations nuancées et les subtilités présentes dans les versets coraniques. Cette limitation
compromet I'efficacité des processus d'authentification, car elle peut négliger les altérations
ou les divergences potentielles dans I'ordre ou l'arrangement des versets, qui sont cruciales
pour préserver l'intégrité du texte.

Pour relever ces défis, une mutation des méthodologies d'authentification est nécessaire,
mettant I'accent sur I'importance de l'identification et de l'authentification au niveau des
versets. En adoptant des approches qui tiennent compte de la structure holistique et de la
sémantique des versets coraniques, il est possible de développer des méthodes
d'authentification plus robustes et précises. Ces méthodes devraient comprendre des
techniques d'analyse linguistique sophistiquées, notamment le traitement du langage naturel
et la modélisation sémantique, pour garantir l'identification et l'authentification précises des
versets coraniques dans le texte arabe en ligne.

En résumé, la complexité de la représentation des caractéres arabes individuels, associée a la
focalisation prédominante sur l'authentification au niveau des mots, souligne la nécessité
d'approches innovantes qui privilégient I'identification et l'authentification au niveau des
phrases ou des versets. En relevant ces défis, il devient possible d'améliorer
l'authenticité/lI'intégrité du texte coranique dans le contenu en ligne en arabe, préservant ainsi
sa signification et sa fiabilité dans les contextes numériques.
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4,

Questions de recherche

Cette étude aborde les questions de recherche suivantes qui ont été formulées en
correspondance avec les objectifs de recherche afin de délimiter le champ de cette recherche :

a)

b)

S.

Quels sont les défis spécifiques rencontrés dans l'identification des versets coraniques
intégrés ou cités dans des textes arabes non coraniques sur Internet, en tenant compte
de la diversité des styles de citations des mots / part of verse / verse or multiple
versets ?

Quelles sont les techniques les plus appropriées pour représenter efficacement les
textes coraniques en prenant en considération les particularités linguistiques et
structurelles du Coran ?

Quelle est la meilleure technique peuvent-elles étre adaptées et appliquées de maniére
optimale pour identifier et authentifier I'ordre des séquences de mots/versets dans les
textes coraniques numériques, en tenant compte de la complexité et de la diversité
linguistique des versets ?

Objectifs de recherche

L'objectif de cette thése est de déterminer 1’intégrité des textes coraniques numeriques en se
concentrant sur l'identification et l'authentification de l'ordre des séquences de mots/versets.
Pour atteindre cet objectif, nous avons formulé les objectifs suivants :

Analyser en profondeur les défis spécifiques liés a l'authentification de 1’intégrité des
textes coraniques numériques, en mettant en évidence les aspects linguistiques et
techniques impliqués dans l'identification des versets coraniques dans les textes non
coraniques ;

Examiner une représentation efficace des données du contenu coranique. L'objectif est
de disposer d'une représentation des données qui capture fidelement les spécificités du
texte coranique et qui puisse étre utilisée efficacement dans les étapes ultérieures de
vérification et d'authentification.

Développer une approche avancée pour l'identification du contenu coranique dans
des textes arabes numériques. Le but de cet objectif est de concevoir une méthode
efficace capable d'identifier avec précision les versets coraniques, y compris ceux
intégrés dans des textes arabes simples (sans diacritiques).

Développer une méthode d'authentification du texte coranique. L'objectif est de
fournir une solution robuste et fiable permettant de vérifier Il'intégrité du texte
coranique, en prenant en compte non seulement l'identification des mots/versets
individuels, mais également leur ordre de présentation.
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6. Signification de I'Intégrité et de I'Authentification dans le
Multimédia Coranique

Assurer l'intégrité et l'authentification du texte coranique numérique est primordial pour les
musulmans et I'humanité dans son ensemble. Il est impératif d'utiliser les technologies de
I'information de maniére responsable, surtout lorsqu'il s'agit de servir le Saint Coran, afin de
prévenir toute forme de manipulation ou de diffusion de fausses versions du texte sacre.

Allah a assuré dans le Coran :

&0 Gehamd 4 Bl SATEE 42 0) s
[4: | 3 g
En vérité, c'est Nous qui avons révélé le Dhikr (c'est-a-dire le Coran) et c'est Nous qui en

assurerons la préservation (contre la corruption).
Traduction du Complexe d'Imprimerie du Coran Glorieux du Roi Fahd

Par conséquent, l'objectif principal de cette recherche est de répondre au besoin critique
d'assurer l'authentification et l'intégrité des textes coraniques numériques. Cela implique de
sensibiliser a 1'importance de protéger le contenu original du Coran et de mettre en ceuvre des
mesures de protection robustes pour empécher les modifications ou les altérations non
autorisées.

En mettant I'accent sur l'importance de maintenir lI'authenticité du Coran, ce travail vise a
empécher toute altération délibérée ou involontaire du texte de passer inapercue. De plus, il
cherche a établir des mécanismes de détection de telles modifications et a mettre en ceuvre
des actions correctives promptement.

En essence, I'objectif est d'utiliser les technologies de I'information modernes pour préserver
la sainteté et I'exactitude du Coran, garantissant ainsi qu'il reste préservé et protégé contre
toute forme de corruption ou de falsification.

6.1. Exemples de problémes d'intégrité et d'authentification associés
au contenu multimédia numérique du Coran

Les figures suivantes mettent en lumiere quelques statues sur la plateforme X, illustrant la
citation et la diffusion de versets altérés/erronés. Le partage sur ces plateformes est le moyen
le plus répandu de diffusion, en raison de leur facilité d'utilisation.

La Figure 0.5 illustre la citation du verset 85 de la Sourate Al-Imran, ou le mot "> a été
remplacé par "»2udl", entrainant un changement de sens du verset. De méme, la Figure 0.6

montre le verset 8 de la Sourate An-Nahl, ou I'ajout du mot "sL=l" a conduit a une altération
et un changement de sens du verset.

En outre, la Figure 0.7 montre le verset 7 de la Sourate Al-Isra, ou le simple remplacement
d'une lettre (e mot "s_«" par "s_»") a entrainé une distorsion du sens du verset.
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Figure 0. 5:Exemple de probléme d'intégrité avec remplacement d'un mot
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Figure 0. 6:Exemple de probleme d'intégrité avec I'ajout d'un mot
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Figure 0. 7:Exemple de probleme d'intégrité avec remplacement d'une lettre

Une recherche sur internet concernant les applications informatiques au service du Saint
Coran a réveélé des résultats inattendus. Il est particulierement remarquable de constater que
plusieurs applications diffusent des versets inexacts ou omis du Saint Coran. A titre
d'exemple, la Figure 0.8 illustre une application mobile affichant un verset erroné dans le
chapitre Al-Bagara. Méme lorsque le texte est présenté sous forme d'image, il reste
vulnérable aux risques de réécriture ou de copie.

Apeal

General public is requested to be aware of Fake Quran.
Please be sure you buy an authentic Quran and also
download authentic copy from a registered site. There are
people who have changed words of Quran and it changes
the meaning.

Figure 0. 8:Exemple d 'un verset coranique falsifié affiché sur une application mobile
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La Figure 0.9, en revanche, mentionne la sourate Al-Bagara, verset 255, qui est Ayat al-
Kursi, a été mentionnée sans l'inclusion de la verse "cxdl) (4 51281 ¥" qui est le numéro 206,
mais immédiatement suivie de la verse " sl &3l ¢35 40" qui est le numéro 207.

wu”’:,?.?,i.u PRELERY 'p,ml;’;dl
a3 15 (a OANNI o Lag ...l,t.....u
LR vIJ— 6—3 0‘ '.‘ ‘w— - m 93'& ’l l.—‘m
ay ol Lay I dale (55 elpudis (ylaans '3
Laglada 539% ¥y, uom,..l,u..uu.,..,s
T Gaddl (ol aul H.IhJI v.l.nJl

Gty ,»’,an o] oLl

Figure 0. 9: Exemple d’une sourate coranique falsifié affiché sur une application mobile

Le Figure 0.10 illustre également un exemple d'un site de Tafsir du Coran, ou des versets
coraniques erronés sont cités. Plus précisément, la Figure montre le verset 66 de la Sourate
Al-Anfal , ou certains mots ont été supprimés et d'autres ont été manipulés dans leur ordre.

YAY Asball - 4580 el — DA i 3 Gl

oS Bl @y pe ) Ml il B ade gim Lo i of e 0l e
v Al B agas s g @iy catles Bla] G sl pets faladll S 0
tandl) die ool Aids
DT T e en Al Ampdll dp Jai 21 el elad) 8 salead) oy
B! a5 AL Ay Yy gl e s ade oladl B SN (ARda
LAl Jaf ‘3)-1, O iyl ey B teal) Vagy
e oo i) o) g il ian 530 U o Bsee e el gladl )
O das e b by ap il esly G sl 8 A0 Ok g o0l
Ot S A iy Sy (1) 7 o) 6 L ) i ey
1l algi€ ATl Y Lewned
266 8 lina oS o Al e )7
i Mz algi
S12 08 1 [0 L mal uall o el
1oz alsds
R VPR T PRV

(2) elbadll (e eleally direall 7_;14_.,_.1 Jal Byl e iyl psf L
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Figure 0. 10: Exemple d 'un verset coranique falsifié affiché sur un site web

La Figure 0.11 illustre un autre exemple de script fabriqué, spécifiquement le livre du Vrai
Furgan, disponible a I'achat via la boutique en ligne d’Amazon. Ce livre, connu pour son
contenu altéré et sa présentation erronée du Coran, souléve des préoccupations quant a la
diffusion de fausses interprétations de textes sacrés sur des plateformes commerciales
populaires telles qu'Amazon.

10
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Retuns
Algeria 7/ -~ Account & Lists - & Orders

amazon ou o3 (SIS e Hello,signin

Books  Advanced Search Be lers & mor Top New Releases Deals in Books School Books  Textbooks Books Outlet  Children's Books

&
o Play from your browser Atuna | mayon

The True Furgan Hardcover — th [H

from £19.28
1 May 1999
by Saffee (Author), Mahdy (Author) Other Used, New, Collectible from £19.28
4.2 fedede ke 54 See all formats and
ratings aditions Currently unavailable.

We don't know when or if this item will be
back in stock.

Arabic and English side-by-side on every page. Prose and © Deliver to Aigeria

poetry of the highest caliber In clical Arabic with English
interpretation. It contains 77 surahs (chapters) dealing with as
many subjects which are beautifully written and easily Add to List
understood. Love, Light, Peace, Truth, Repentance, Women,

Marriage, Fasting, Prayer, Abrogation, The Sacrifice,

Inspiration, Paradise, The Scale and The Excellent Names

are some of the chapters written In the unique style of the

Quran.

Click to open expanded view

Figure 0. 11:Exemple d'un Coran falsifié sous forme de livre

Par conséquent, il est impératif pour les musulmans de donner la priorité a la mise en ceuvre
de mesures visant a identifier et a corriger toute présentation trompeuse du Saint Coran, que
ces altérations soient intentionnelles ou non. Cela est crucial pour garantir que les individus
accédant au contenu coranique en ligne ne recoivent que du matériel précis et authentique,
sans compromis.

11
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7. Méthodologie de recherche

Le projet de recherche est divisé en deux phases d'étude : la phase 1 consiste en une revue de
la littérature, tandis que la phase 2 porte sur I'authentification (comprenant l'identification et
la vérification d'authenticité).

La premiere phase de la recherche couvre la revue de la littérature, qui présente les concepts
de base et les problématiques liés au champ d'étude couvrant le premier objectif. Les travaux
connexes sur la préservation de l'intégrité du contenu de textes sensibles, avec I'étude de cas
du saint Coran numérique, sont étudiés, et de nouvelles taxonomies pouvant ouvrir la voie a
de futures directions de recherche sont proposées. Pour relever le deuxiéme objectif, une
méthode basée sur lle DL est proposée. Pour la phase d'identification impliquant la
récupération de versets coraniques, un jeu de données est constitué et une nouvelle
représentation des données est proposée. Pour l'authentification de I'ordre de séquence des
versets/sourates, une méthode basée sur le DL est proposée afin d'améliorer la précision et la
robustesse du traitement du texte.

La représentation des données du Coran est abordée au Chapitre 2, et la méthodologie de
recherche individuelle des méthodes mentionnées ci-dessus est décrite et présentée
séparément. Les Chapitres 3 et 4 sont organisés en introduction, travaux connexes,
méthodologie de recherche, résultats et conclusion. Le flux de recherche et les méthodes de
recherche correspondantes sont résumés dans la Figure 0.12.

Objective 1 I Identifier les lacunes de la
H recherche et formuler la Revue de la littérature H Chapitre 1
! problématique E

Déterminer la représentation des
Objective 2 textes coraniques la plus Représentation de texte H Chapitre 2
appropriée pour permettre une coranique 1
authentification efficaces
Objective 3 I Concevoir une méthode efficace Identification du contenu du |
pour identifier avec précision les Coran cité dans des textes Chapitre 3
versets coraniques arabes
Objective 4 i | Foumir une solution robuste et Authentification du contenu | | ]
fiable permettant d'authentifier Chapitre 4
o . du Coran
lintégrité du texte coranique

Figure 0. 12:Flux de recherche proposées.

12
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8.

Contributions

Les contributions de cette recherche comprennent :

L'identification d'approches pouvant étre utilisées pour préserver l'intégrité du contenu
du texte coranique a travers des taxonomies ;

La constitution d'un ensemble de données étiqueté comprenant a la fois des versets
coraniques et des textes arabes simples ;

Une méthode de représentation efficace des données pour authentifier les versets cités
dans des textes arabes ;

Des modeéles pour identifier et authentifier des textes arabes coraniques ;

Des recommandations pour les futures recherches dans le domaine du texte coranique.

La faisabilité des approches techniques proposées a été démontrée en prenant le Coran
numérique comme étude de cas. Cette étude constitue également la premiére contribution
réalisée sur les différentes approches utilisant des modeéles d'intelligence artificielle appliqués
pour authentifier I'intégrité du Coran numérique.

Q.

Organisation de la these

Notre these est structurée en quatre chapitres organisés comme suit :

L'introduction générale présente le contexte de travail, les motivations de la
recherche, la problématique, une esquisse générale de la méthodologie utilisée, et les

objectifs souhaités.

Le premier chapitre introduit une revue approfondie de la littérature. Il passe en revue
les différentes approches existantes pour l'authentification du contenu coranique, leurs
forces et leurs limites. Une taxonomie des techniques d'authentification est également

élaborée.

Le second chapitre est consacré a la représentation du contenu coranique en NLP. Il
étudie en detail la structure et les caractéristiques statistiques du texte coranique.
Ensuite, il compare et évalue différentes méthodes de représentation des données,
comme les techniques de Word Embeddings , afin d'identifier la meilleure approche

pour capturer fidelement les spécificités du contenu coranique.

Le troisiéme chapitre couvre notre premiére contribution, qui concerne l'identification

du contenu coranique cité dans des textes arabes. Cette approche se base
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essentiellement sur des techniques de deep learning et de Word2vec. Les

performances de cette méthode sont évaluées de maniere approfondie.

- Le quatrieme chapitre présente notre deuxiéeme contribution, qui porte sur
l'authentification du contenu textuel coranique en se basant sur l'ordre des
mots/versets. Des expérimentations sont menées sur des cas d'étude impliquant les

versets les plus utilisés en ligne.

- Enfin, la conclusion générale résume l'ensemble de nos travaux et décrit les

perspectives envisagees pour de futures recherches.
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1. Introduction

Le Saint Coran numérique est I'un des domaines de contenu les plus sensibles qui ont été
identifiés et authentifiés par les chercheurs dans des travaux antérieurs connexes. Le contenu
sur le Coran peut étre centré sur des images, du texte et de l'audio/vidéo. Cette étude
s’intéresse aux seules approches textuelles ainsi qu’a leurs limites face a 1I’énorme volume de
contenus numériques disponibles sur Internet. De plus, ce chapitre fournit une bréve
explication de certaines techniques de base utilisées par les chercheurs pour authentifier et
protéger les autres format de contenu avec certains avantages et inconvénients associés a
chacune d'entre elles. Enfin, des questions de recherche ouvertes ainsi que des conclusions
sont tirées.

2. Le contenue sensible

Comme le stipule la Loi sur la sécurité informatique de 1987, le contenu en ligne sensible
peut étre définie comme celui dont I'exactitude, la sécurité et la véracité sont d'une
importance cruciale et critique pour les utilisateurs [6].

2.1. Intégrite de contenue sensible

‘¢ Intégrité : Propriété d'exactitude et de complétude d’une information.”” (Source : ISO/CEI
27000:20182)

““ Intégrité : Propriété assurant qu 'une information n'a pas été modifiée ou détruite de fagon
non autorisée.”” (Source : Instruction Générale Interministérielle n°1300%)

“Intégrité : Qualité d'un document ou d'une donnée qui n'a pas été altéré. Dans le monde
numérique, un document ou une donnée est réputé intégre si son empreinte a un temps t+1
est identique a I'empreinte prise a un temps t.”> (Source : Référentiel General de Gestion des
Archives®)

Dans le cadre de ce travaille, I'intégrité de contenue sensible est une propriété assurant que
le contenu sensible , n'a pas été altéré, modifié, ou détruit de maniére non autorisée depuis sa
révélation originale, garantissant ainsi son exactitude, sa complétude et son authenticité.

3. Classification de contenue sensible

2 |SO/CEI 27000:2018 - Technologies de I'information - Techniques de sécurité - Systémes de management de
la sécurité de l'information - Vue d'ensemble et vocabulaire.

3 Instruction générale interministérielle n® 1300 sur la protection du secret de la défense nationale, approuvée
par arrété du Premier Ministre du 9 ao(t 2021

4 Référentiel General de Gestion des Archives R2GA - octobre 2013 : Référentiel général de gestion des
archives (R2GA) (FranceArchives)
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Le contenu sensible en ligne peut étre classé en quatre types différents en fonction de leur
format respectif (comme illustré dans la Figure 1.1). Une telle classification permet a la
recherche d'identifier et d'analyser différentes techniques pour protéger et vérifier I'intégrité
du contenu sensible en ligne.

Format de contenu
numérique sensible

|

Format basé sur I'image Format basé sur la vidéo Format baseé sur I'audio Format basé sur le texte

) !

Image simple Texte complexe

Vidéo Vidéo non Audio Audio non
compressée compressée compressé compressé

Image complexe} ‘ ’ ‘ Texte Simple

JPG MP4 ‘ AVI ’ MP3 WAV I
—

Document
PNG WebM ‘ Autres format AAC AIFF (Pdf, Word , TXT)
S —
I i " I,_ -
Autres format Autres format Autres format Autres format Te.xtes de.s !
: medias sociaux |
R —— N L T R ST S <=, /

Autres format

Figure 1. 1:Format de contenue numérique sensible
3.1.Format base sur I'image

Internet regorge de contenus basés sur des images, facilement accessibles lors de la
navigation sur différents sites web. Par exemple, les livres, les captures sur les réseaux
sociaux sont souvent présentés sous forme d'images. Nous avons classé les images en deux
sous-catégories : les images simples et les images complexes. Les images simples
comprennent des photos basiques avec des détails de couleur et de clarté moyens, tandis que
les images complexes présentent des détails de couleur plus riches mais avec moins de clarté.
Les images simples et complexes peuvent étre affichées dans différents formats tels que
PNG, JPG et d'autres encore. Ce domaine releve du traitement d'image, et il existe différentes
techniques utilisées pour vérifier leur intégrité.

3.2.  Format basé sur le fichier audio/vidéo

Une grande quantité de contenu est disponible en ligne sous forme de fichiers audio et vidéo.
Pour les fichiers audio, ils peuvent étre classés en deux catégories principales : les fichiers
audio compressés comme MP3 et AAC, qui offrent une bonne qualité sonore mais avec une
compression de donnees, et les fichiers audio non compressés tels que WAV et AIFF, qui
préservent la qualité audio maximale mais nécessitent plus d'espace de stockage. De méme,
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pour les vidéos, elles peuvent étre divisées en deux catégories : les vidéos compressées
comme MP4 et WebM, qui offrent un équilibre entre qualité et taille de fichier, et les videos
non compressees comme AVI, qui préservent la qualit¢ maximale mais nécessitent plus
d'espace de stockage. Pour vérifier l'authenticité de ce contenu, différentes techniques
peuvent étre appliquées dans les deux cas.

3.3. Format basé sur le texte

Le contenu en ligne est également riche en texte, qu'il soit simple ou complexe. Le texte
simple est généralement en anglais basique utilisant le format ASCII, tandis que le texte
complexe peut inclure diverses langues comme la langue Arabe et caractéres spéciaux,
utilisant des encodages tels qu’UTF-8 et UTF-16. Les formats pour le texte incluent HTML
pour les sites web, formats de document tels que Word, PDF et TXT ainsi que les textes des
médias sociaux.

Les textes de media sociaux peuvent prendre de nombreux formats, des messages courts et
rapides aux publications plus longues et réfléchies, en passant par les hashtags, les citations et
les messages privés. La nature du texte dépend de la plateforme, du contexte et des intentions
de l'utilisateur.

Le texte arabe des médias sociaux présente des caractéristiques particulieres. Un tel texte peut
étre un mélange de variétés d'arabe standard moderne, d'arabe classique et également d'arabe
dialectal, et en outre, il peut contenir des mots non arabes, des échantillons, des notations et
des caractéristiques orthographiques telles que des fautes d'orthographe, des lettres répétées
ou exprimer des mots émotifs.

Comparativement a d'autres formats, la recherche sur Il'intégrité du contenu textuel a été un
peu limitée (comme indiqué dans la figure 1.2) en raison de la complexité des mécanismes
d'authentification requis.

M Text
MW Image

Audio/Video

Figure 1. 2: Répartition des recherches sur I'intégrité du contenu des différents formats (WoS , 2020)

Nous avons plongé dans une multitude de formats de ressources en ligne, fournissant aux
chercheurs un cadre robuste pour classifier les techniques adaptées a des formats spécifiques.
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Cette classification facilite I'identification et I'évaluation des avantages et des limites distincts
de chaque format. Dans les formats d’image et d’audio, une variété de methodologies sont
actuellement employées pour garantir l'authenticité et I'intégrité du contenu du Saint Coran
numérique. Ces approches incluent des techniques différentes d'authentification, ainsi que
des méthodes de protection pour préserver la sacralité de ce texte vénéré dans sa
manifestation numérique.

4.  Les niveaux d’authentification et de préservation de
P’intégrité du contenu coranique

Dans cette section, nous abordons les différents niveaux d'authentification et de préservation
de l'intégrité du contenu coranique. Cela inclut l'authentification au niveau du document
entier, ainsi que des aspects plus specifiques tels que la vérification de la validité des versets
ou des ayas complets ou incomplets, la préservation des signes diacritiques, et méme la
conservation de I'ordre des mots ou des versets. Chaque niveau d'authentification représente
un défi unique dans la préservation de l'intégrité du contenu coranique, et les differentes
approches développées visent a répondre a ces défis de maniere efficace et précise.

Niveaux d’authentification
de texte coranique

|
{ 1 .

1
verlset complet/ " Order mots/versets |
incomplet 1

[ Document entier [ Signes diacritiques } {

Figure 1. 3: les niveaux d'authentification et de préservation de l’intégrité de contenue coranique
4.1. Authentification au niveau du document entier

L'authentification du document entier du Coran est un processus complexe qui vise a garantir
que l'ensemble du texte coranique est préservé dans sa forme originale, sans altération ni
modification. Cela implique la vérification de l'authenticité des manuscrits du Coran, en
remontant aux premiers manuscrits compilés aprés la mort du Prophéte Muhammad (que la
paix soit sur lui). Les érudits coraniques examinent attentivement les chaines de transmission
(isnad) des manuscrits, en vérifiant leur continuité et leur authenticité a travers les
générations.

De plus, ils comparent les différentes versions manuscrites du Coran pour détecter toute
variation ou divergence. Les normes d'authentification exigent que les manuscrits du Coran
soient en accord avec les principes de transmission orale établis et qu'ils correspondent aux
manuscrits les plus anciens disponibles. Tout écart par rapport a ces normes pourrait
compromettre l'intégrité du texte sacré.
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4.2. Verification de la validité des versets ou des ayas complets ou
incomplets

Chaque verset (aya) du Coran est considéré comme une unité de sens compléte et sacrée. Par
conséquent, il est crucial de vérifier l'authenticité et I'intégrité de chaque aya, qu'elle soit
compléte ou incompléte. Les érudits coraniques utilisent des méthodes de critique textuelle
pour évaluer la validité des versets, en examinant les variantes de texte, les styles de
calligraphie et les pratiques de récitation a travers différentes écoles de récitation coranique.
Pour les versets incomplets, les érudits se réferent également a des sources linguistiques et
grammaticales pour déterminer I'intégrité structurelle du texte. Les normes d'authentification
exigent que chaque aya soit conforme aux traditions bien établies de récitation et de
transmission, garantissant ainsi la fidélité du texte coranique a son message originel.

4.3. Préservation des signes diacritiques

Les signes diacritiques (tels que les points et les accents) jouent un role crucial dans la
prononciation correcte et la compréhension précise du texte coranique. Par conséquent, il est
essentiel de préserver ces signes diacritiques pour maintenir I'intégrité du texte. Les défis
techniques résident dans la reproduction précise de ces signes dans les manuscrits et les
éditions imprimées du Coran, ainsi que dans les formats numériques. Les érudits coraniques
travaillent en étroite collaboration avec des calligraphes et des spécialistes des langues pour
garantir que les signes diacritiques sont reproduits avec précision, conformément aux regles
de récitation et de lecture coraniques établies. Cela garantit que le texte est transmis avec la
méme précision phonétique que celle avec laquelle il a eté révélé.

4.4. Conservation de I'ordre des mots ou des versets

L'ordre des mots et des versets dans le Coran est considéré comme sacré et fait partie
intégrante de sa révélation divine. Tout changement dans cet ordre compromettrait I'intégrité
du texte. Les érudits coraniques veillent a ce que I'ordre des mots et des versets soit préservé
exactement tel qu'il est dans les manuscrits authentiques du Coran. Cela implique une
attention particuliere a la typographie, a la mise en page et a la pagination pour garantir que
chaque verset est positionné correctement par rapport aux autres. Avec les avancées
technologiques, il est également crucial de maintenir l'ordre des versets intact lors de la
conversion du texte coranique dans différents formats et supports.

Sur les plateformes en ligne et les médias sociaux, l'authentification de I'intégrité du contenu
coranique revét une importance particuliere en raison de plusieurs facteurs. Malgré
I'importance des niveaux de documentation précédents et Il'attention considérable accordée
par la recherche, I'authentification de lI'ordre des mots et des versets est d'autant plus cruciale.
L'utilisation des signes diacritiques dans ces environnements est limitée et peut étre absente.
De plus, les citations du Coran sous forme de versets ou de séquences de versets sont
privilégiées par rapport aux documents complets (Mushaf), en raison des contraintes de taille
des publications sur ces plateformes. En outre, la vérification de la complétude des versets,
qu'ils soient complets ou incomplets, n'est pas toujours applicable dans ce contexte, car les
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citations sont généralement extraites d'une partie de verset et complétées par trois points,
demeurant ainsi authentiques.

De plus, l'ordre des mots et des versets peut étre altéré intentionnellement ou non, ce qui
complique davantage l'authentification du contenu. Cette problématique n'a pas été
pleinement prise en compte, rendant la distinction de I'ordre des mots et des versets encore
plus difficile, méme pour ceux qui mémorisent le Saint Coran. Il est donc nécessaire de
prendre en considération ce probleme et d'établir des mécanismes de vérification solides pour
garantir que le texte coranique est présenté dans le bon ordre et n'est pas modifié, assurant
ainsi sa préservation, sa qualité et son authenticité pour les internautes.

5.  Approches pour ’authentification et la préservation de
I’intégrité du contenu coranique

L'authentification du contenu constitue un processus essentiel pour déterminer l'originalité
d'un contenu donné. Dans cette section, nous explorons les différentes approches utilisées
pour garantir l'intégrité du contenu coranique. Chaque approche, qu'il s'agisse du la sécurité
qui englobe le tatouage numerique (Watermarking), la cryptographie, la stéganographie, et
la Blockchain ; de la recherche, la vérification, et la classification, est examinée en détail.
Une synthése des recherches récentes dans ce domaine est présentée a la fin de chaque
section, offrant ainsi un apercu complet des avancées réalisees en matiere de préservation de
I'intégrité du contenu coranique.

de contenue

J

‘ Techniques d'intégrité

[

Protection
de l'intégrité du contenu

Authentification
de I'intégrité du contenu

[ ] [ ]

Tatouage numérigue { Steganographie Cryptographie ‘ Recherche ‘ { Verification ’ { Classification ‘
Codage Signature
des caractéres Clé publique numérique Requéte SQL ‘ Hachage I [ Machine learning ‘
Codage par Clé secréte Tatouage ! !
décalage de mots Hachage Hachage numérique : NLP-Deep Learning 1
1
__________

Algorithmes de
Pure correspondance
de chaines

Codage par
décalage de ligne

Figure 1. 4:Les techniques d'intégrité de contenue

Lorsqu'ils citent des versets coraniques en ligne, les utilisateurs ont souvent deux
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préoccupations principales : s'assurer de I'exactitude et de la correction du verset ou de la
phrase citée (e), et protéger leur propre contenu coranique téléversé contre toute altération ou
modification. Face a ces préoccupations, Hakak [6] a classé les approches d'intégrité du
contenu en deux catégories principales comme montre la figure 1.4 : la protection de
I'intégrité du contenu (pour protéger le Saint Coran numérique) et l'authentification de
I'intégrité du contenu (pour Vérifier le Saint Coran numérique). La protection de I'intégrité du
contenu inclut des techniques telles que le tatouage numérique, la cryptographie, la
stéganographie et la blockchain. En revanche, l'authentification de I'intégrité du contenu
englobe des approches basées sur la recherche, sur la vérification et sur la compréhension
linguistique. Chacune de ces approches est brievement décrite comme suit :

5.1. Protection de I'intégrité du contenu

Bien que notre étude se concentre principalement sur I'authentification de I'intégrité des textes
coraniques en ligne, il est essentiel de comprendre les différentes méthodes utilisées pour
protéger l'intégrité des textes numériques. Ces méthodes sont souvent mises en ceuvre pour
prévenir la manipulation ou la corruption des textes, ce qui est crucial pour garantir leur
fiabilité et leur authenticité.

Dans cette section nous présentons un bref apercu des principales approches de protection de
l'intégrité.
Lorsqu'il s'agit de protéger l'intégrité du contenu , plusieurs aspects sont cruciaux a prendre

en compte [7][8] [9] :

- Imperceptibilité: 1l est essentiel que tout élément de sécurité intégré au document reste
invisible pour les utilisateurs ordinaires, préservant ainsi son intégrité [10] [11] .

- Robustesse: Le mécanisme de sécurité doit étre robuste, capable de résister a diverses
attaques potentielles sans nuire a son efficacité [10] [11] [12].

- Sécurité: La méthode utilisée pour protéger le contenu doit répondre a des normes strictes
de sécurité pour garantir sa fiabilité a long terme [10].

- Faible charge de calcul : Il est impératif que le processus de protection soit efficace sur le
plan informatique, tout en restant évolutif pour suivre les avancées technologiques futures,
avec un minimum d'impact sur les performances [10].

En tenant compte de ces parameétres, diverses approches peuvent étre envisagées pour
préserver l'intégrité des données. Les techniques suivantes ont été utilisées avec succes pour
sécuriser le contenu coranique des different formats contre toute altération ou modification
envisagée.

5.1.1. Le tatouage numérique

22



- ! Chapitre 1: Revue de la littérature

Le tatouage numérique, une technique largement utilisee pour sécuriser les textes
numériques, est souvent employé dans le but de protéger et d'authentifier leur contenu [13].
Cette méthode implique l'incorporation d'informations spécifiques, telles qu'un logo ou un
texte, dans le média numérique, que ce soit une image, une vidéo ou un document texte [14].
Son objectif principal est d'assurer l'intégrité et I'identification du propriétaire du contenu, et
il trouve des applications dans divers domaines tels que la surveillance des diffusions,
I'authentification et la protection des droits d'auteur.

Il existe une variété de techniques de watermarking, qui peuvent étre classées en fonction de
leur utilisation sur des images ou du texte. Les méthodes basées sur I'image se concentrent
géneralement sur la manipulation des pixels ou des blocs d'une image, tandis que celles
basées sur le texte modifient directement le contenu textuel [6]. Parmi ces méthodes, on
retrouve le codage de caractéres, le décalage de mots et le décalage de lignes, qui sont
largement utilisés pour garantir I'intégrité des textes numériques, en particulier dans le cas des
textes sensibles comme le Coran [15].

Dans la pratique, le watermarking a été appliqué avec succes pour protéger le contenu du
Coran numerique contre la falsification et la manipulation [16]. Des approches telles que
I'utilisation de symboles diacritiques spéciaux ou l'ajout d'espaces supplémentaires dans le
texte ont été proposees pour dissimuler des informations de watermarking [17]. De plus, des
techniques plus avancées comme I'encodage basé sur la caractéristique des caracteres ont été
développées pour renforcer la sécurité du watermarking [18].

Malgreé ses avantages, le watermarking présente également des limites, notamment en termes
de robustesse et de capacité a résister aux attaques malveillantes [19]. Les chercheurs
continuent a explorer de nouvelles méthodes et approches pour améliorer la fiabilité et
I'efficacité du watermarking dans le contexte de la préservation de l'intégrité des textes
numériques, en tenant compte des exigences spécifiques des textes religieux tels que le Coran
[20].

5.1.2. Lacryptographie

La cryptographie, une technique largement utilisée pour sécuriser les données numériques,
trouve également son application dans la protection et l'authentification des textes coraniques
en ligne [21].Cette méthode implique la conversion du texte lisible par 'hnomme en un texte
illisible, également connu sous le nom de texte chiffré ou ciphertext, afin de le rendre
inaccessible a toute personne non autorisée, a travers des processus tels que I'encryption, la
génération de clés et le déchiffrement [22]. Les avantages de la cryptographie dans ce
contexte incluent la sécurisation des informations confidentielles entre I'expéditeur et le
destinataire des textes coraniques, l'authentification pour prouver l'identité de ces textes, la
vérification de leur intégrité pour garantir qu'ils n‘ont pas été altérés et la non-répudiation,
empéchant ainsi I'expéditeur de nier I'envoi des textes [21].

Dans le domaine de la protection et de l'authentification des textes coraniques, la
cryptographie peut étre classée en deux approches principales : basée sur les clés et sans clé
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[21]. L'approche baseée sur les clés comprend la cryptographie symetrique et asymeétrique.
Dans la cryptographie symétrique, une seule clé est utilisée pour l'encryption et le
déchiffrement des textes coraniques, tandis que dans la cryptographie asymétrique, deux clés
distinctes sont utilisées [21]. Les algorithmes couramment utilisés dans ce contexte incluent
AES, DES et RSA, chacun présentant ses propres avantages et limitations [21].

Une approche populaire dans la cryptographie basée sur les clés pour les textes coraniques est
I'utilisation de signatures numériques [23].Les signatures numériques sont des techniques
mathématiques utilisées pour authentifier et valider l'intégrité des textes coraniques
numériques, permettant de détecter toute tentative de falsification ou d'usurpation dans les
communications numériques [23]. Les méthodes sans clé, telles que le hachage et la
génération de nombres aléatoires, sont également largement utilisées pour garantir I'intégrité
des textes coraniques numériques [24].

Cependant, malgré ses avantages, la cryptographie présente également des limites en termes
de vitesse de traitement et de complexité des algorithmes, en particulier dans le contexte des
textes coraniques numériques[21]. Les chercheurs continuent a explorer de nouvelles
méthodes et approches pour améliorer la sécurité et I'efficacité de la cryptographie dans ce
domaine spécifique.

5.1.3. Lastéganographie

La stéganographie, une autre méthode utilisée dans le domaine de la protection et de
l'authentification des textes coraniques en ligne, se distingue de la cryptographie en
dissimulant I'existence méme du message original plutdt que de simplement le rendre illisible
[25]. Son objectif est d'incorporer le texte coranique dans un support de couverture de
maniere a ce qu'il soit inaccessible a toute personne non autorisée, offrant ainsi un niveau
supplémentaire de confidentialité et de sécurité [26]. La stéganographie peut étre classée en
plusieurs catégories, chacune avec ses propres méthodes et techniques[24] .

La stéganographie pure ne nécessite pas de clé secréte car aucune autre partie n'est consciente
de la communication en cours. Cependant, cette méthode peut étre moins sécurisée en raison
de son manque de protection contre l'interception [24] . La stéganographie a clé secrete utilise
une clé de stéganographie pour la communication, offrant ainsi un niveau supplémentaire de
sécurité. Enfin, la stéganographie a clé publique utilise des clés privées et publiques pour
assurer une communication securisee, bien que cette methode puisse étre plus complexe a
mettre en ceuvre [24] .

Les approches de stéganographie utilisent différentes méthodes pour incorporer le texte
coranique dans le support de couverture. Cela peut inclure des méthodes de substitution, ou
les parties redondantes de la couverture sont remplacées par le texte coranique, des
techniques de transformation de domaine ou le texte est incorporé dans l'espace de
transformation de la couverture, des techniques de distorsion ou le texte est stockeé en
modifiant les signaux de la couverture, et des méthodes statistiques ou le texte est encode en
modifiant les propriétés statistiques de la couverture [24] .
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Cependant, malgré ses avantages potentiels en termes de confidentialité et de sécurité, la
stéganographie présente également des défis, notamment en termes de capacité de
dissimulation du texte coranique, de robustesse face aux transformations et de détection par
des tiers [25] . Les chercheurs continuent a explorer de nouvelles méthodes et techniques
pour améliorer I'efficacité et la sécurité de la stéganographie dans le contexte specifique de la
protection et de l'authentification des textes coraniques en ligne.

5.1.4. La Blockchain

La blockchain est une technologie de registre distribué sécurisé qui permet d'enregistrer de
maniere transparente et immuable les transactions. La blockchain utilise Les contrats
intelligents sont des programmes auto-exécutables qui définissent les régles et les conditions
d'une transaction et sont enregistrés sur la blockchain de maniére immuable [27] [28].

Dans le contexte de la préservation de I'intégrité des textes coraniques, les approches basées
sur la blockchain utilisent cette technologie pour garantir I'authenticité et la non-altération des
textes sacrés. Ces approches reposent sur des enregistrements décentralisés et sécurisés des
transactions liées a l'intégrité du texte coranique, offrant ainsi un systeme de confiance
numérique.

Chaque transaction liée a l'intégrité du texte coranique, telle que la vérification de son
authenticité ou la protection contre la falsification, est enregistrée sur la blockchain de
maniere immuable. Les participants au réseau peuvent ainsi vérifier la validité de ces
transactions sans avoir besoin d'une autorité centrale de confiance. Par exemple, en utilisant
la blockchain Ethereum, un cadre de confiance numérique peut étre développé pour sécuriser
I'intégrité des textes coraniques en ligne, offrant ainsi une protection contre les altérations
malveillantes ou accidentelles [28].

Bien que les approches basées sur la blockchain offrent un moyen prometteur de sécuriser
I'intégrité des textes coraniques en ligne, elles présentent également certaines limites et
considérations. La scalabilité et les colts de transaction peuvent étre des défis a prendre en
compte. De plus, Les Blockchains peuvent étre sujettes a des attaques de 51 %, ou un groupe
d'acteurs malveillants contr6le la majorité du pouvoir de calcul, compromettant ainsi
I'intégrité des données enregistrées [27].

D'aprés l'analyse ci-dessus, il est évident que toutes les approches associées présentent
plusieurs inconvenients en termes d'imperceptibilité, de robustesse, de sécurité et de colt
informatique. Par conséquent, une attention accrue devrait étre portée a ces domaines, et des
tests rigoureux de robustesse face a diverses transformations, en utilisant différentes
méthodologies et parametres expérimentaux mentionnés précédemment, sont nécessaires.

Tableau 1. 1: Avantages et inconvénients des approches de protection de contenue coranique

Approches Avantages Inconvénients
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Tatouage
numérique

Offre une robustesse contre les
attaques potentielles,
garantissant ainsi l'intégrité du
contenu [29]

Vulnérable a diverses attaques telles que
les attaques géometriques, de bruit et
autres, compromettant potentiellement
I'intégrité du contenu.

Cryptographie

Assure une communication
sécurisée sur des canaux nhon
sécurisés, ce qui la rend
adaptée aux attaques liées au
réseau [30].

Plus adaptée aux attaques liées au réseau
par rapport a la sécurisation des
documents numériques, ce qui peut
avoir des limites dans la préservation de
I'intégrité des documents sensibles tels
que le contenu coranique [31].

Steganographie

transmission  de
messages sans éveiller de
soupcons, offrant ainsi une
méthode de communication
secréte [32].

Permet la

Moins sécurisée que d'autres méthodes
et peut ne pas étre adaptée a la
préservation de l'intégrité de documents
sensibles comme les images ou le texte,
ce qui peut entrainer des vulnérabilités
[32].

Blockchain

Fournit un  enregistrement
décentralisé et immuable,
garantissant  l'intégrité et
l'authenticitt  du  contenu

coranique [27] [28] .

Vulnérable a des attaques telles que les
attaques de 51% et les vulnérabilités des
contrats intelligents, ce qui peut
compromettre la sécurité et l'intégrité
des donnees stockées [27] [28].

Bien que ces méthodes soient essentielles pour garantir la sécurité et I'intégrité des textes
numériques, notre recherche se concentre sur l'authentification de leur intégrité, en mettant
I'accent sur les techniques qui permettent de vérifier et de valider l'authenticité des textes
coraniques en ligne. En examinant ces méthodes de protection, nous comprenons mieux le
contexte dans lequel notre travail s'inscrit et les défis auxquels il répond.

5.2. Authentification de I'intégrité du contenu

L'authentification de I'intégrité du contenu du Saint Coran est une démarche essentielle pour
garantir la précision et la fidélité des textes sacrés numérique. Cette procédure revét une
importance cruciale dans le contexte de I'étude et de l'analyse du contenu coranique
disponible sur Internet. Divisée en trois approches distinctes, a savoir I'approche basée sur
les techniques de recherche, I'approche basée sur les techniques de Vérification, et ’approche
basée sur les techniques de classification, cette démarche nécessite une approche méthodique
et rigoureuse pour assurer son efficacité. Dans cette perspective, la précision et la robustesse
de représentation de contenue émergent comme des critéres essentiels a prendre en compte
pour garantir la fiabilité et la pertinence des résultats obtenus.

5.2.1. Larecherche
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Le Saint Coran, étant originellement enregistré en langue arabe, présente un defi pour de
nombreux musulmans qui peuvent lire I'arabe mais ne sont pas capables de détecter toute
modification indue. Afin de vérifier l'authenticité d'un verset spécifique, cette approche
consiste a effectuer une recherche de ce verset et a le comparer avec une source vérifiable.
Dans cette phase de correspondance et de recherche, I'elément crucial est la disponibilité d'un
contenu Vérifié, c'est-a-dire une base de données authentique. En I'absence d'un tel contenu
vérifié, toute tentative de vérification de l'intégrité des données est vouée a I'échec. Cette
approche englobe trois sous catégories distinctes pour mieux cerner les defis spécifiques
rencontrés.

e Requétes SQL : SQL constitue une base de données standard [33]. SQL est un
langage de script basé sur les requétes, et les requétes disponibles dans SQL sont
utilisées pour rechercher un contenu particulier. Certains des opérateurs de recherche
puissants en SQL sont SELECT et LIKE. Cependant, l'utilisation d'expressions
réguliéres qui inclut des préfixes et des suffixes est également utilisée dans la phase
de recherche [34] [33].

e Algorithmes de correspondance de chaines : Les algorithmes de correspondance de
chaines sont classés en algorithmes de correspondance exacte et algorithmes de
correspondance approximative. Il existe de nombreux algorithmes qui peuvent étre
utilisés pour rechercher une requéte particuliere, tels que les algorithmes de Boyer-
Moore qui sont considérés comme les algorithmes de correspondance de chaines
standard [35] [36].

e Hashage : Le hashage ou le condensé de message (MD) signifient tous deux la méme
chose, & savoir un processus unidirectionnel ou des chaines de caracteres sont
converties en une clé ou une valeur de longueur fixe. Il est considéré comme un
processus rapide pour récupérer des éléments de la base de données [37]. Ces
techniques sont plus préoccupées par la précision que par le surcolt de performance.
Les approches de hachage ont le probléeme d'échanger des clés publiques entre de
nombreuses parties communicantes. Certaines des approches de hachage les plus
couramment utilisées sont les Message Digest (MD), Secure Hash (SHA) et le code
d'authentification de message de hachage a clé (HMAC). Les messages digest sont
également connus sous le nom de condensés de message adaptés au hachage de
signatures numériques en valeurs plus courtes. De méme, la famille SHA est adaptée
pour créer de plus grands condensés de message [37].

Ces approches sont limitees pour Vérifier l'authenticité de motifs spécifiques et courts
uniquement, ce qui peut entrainer une précision réduite dans la détection du contenu
coranique authentique au milieu d'un texte plus vaste. De plus, l'intégration de contenu
coranique dans des textes en ligne, comprenant des métaphores et un langage familier ou
figuré, complexifie davantage la tdche d'authentification. Cette complexité supplémentaire
peut entrainer une augmentation du temps nécessaire pour mener a bien le processus
d'authentification, car une analyse approfondie est requise pour distinguer le contenu
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authentique des autres elements. De ce fait, la nécessité d'une precision accrue et la gestion de
la complexité temporelle constituent des défis majeurs a surmonter dans l'application de ces
approches pour l'authentification du contenu coranique numérique.

5.2.2. La vérification

La vérification englobe le processus de confirmation de l'authenticité et de l'intégrité du
contenu. Cela implique de valider que le contenu reflete fidelement la source originale sans
aucune altération ou modification non autorisée. Dans ce contexte, la vérification constitue un
élément crucial pour garantir la fiabilité du contenu coranique dans les formats numériques.
Diverses approches sont utilisées pour faciliter la vérification, chacune visant a évaluer
differents aspects de I'intégrité du contenu, tels que la précision, la cohérence et le respect des
normes établies. Il peut exister d'autres mécanismes de vérification, mais les plus utilisés sont
les trois approches de Vérification suivantes :

e Le processus de hachage : dans le processus de hachage, une chaine de caractéres est
convertie en une clé spécifique pour représenter la chaine originale. La vérification de
I'intégrité de cette chaine se fait en calculant sa valeur de hachage et en la comparant a
une valeur de référence. Si les valeurs de hachage correspondent, les données sont
considérées comme authentiques ; autrement, si elles different, cela indique une
altération. Cependant, il est important de noter que le processus de hachage ne peut
pas toujours détecter les modifications subtiles dans les données, ce qui pourrait
compromettre l'authenticité des données si elles sont manipulées de maniére
malveillante. Les méthodes de tatouage numérique, de hachage ou de Message Digest
(MD) sont des approches similaires utilisées dans ce contexte. Ces techniques sont
principalement axées sur la précision plutét que sur la surcharge de performance.
Néanmoins, les approches de hachage rencontrent le défi initial de I'échange de "clés
publiques™ entre de multiples parties communicantes. Les approches de hachage
couramment utilisées incluent Message Digest (MD), Secure Hash (SHA) et le Hash
de code d'authentification de message (HMAC) [37].

e Le tatouage numérique : Le tatouage numérique constitue une autre méthode pour
garantir l'intégrité des données. Il implique I'incorporation d'un tatouage ou d'un logo
spécifique a un document ou a une image afin d'en assurer l'authenticité.

5.2.3. La classification

La classification des données coraniques implique le processus de catégorisation des textes
pour déterminer s'ils sont d'origine coranique ou non. Cela nécessite des techniques
sophistiquées de NLP et de ML pour identifier les caractéristiques distinctives des versets
coraniques et les distinguer des autres textes. Bien que diverses approches aient été explorées
dans le domaine de la récitation coranique, peu de travaux ont ete réalisés dans le domaine de
la classification des données coraniques. Parmi ces approches, l'utilisation de techniques de
ML est I'une des plus prometteuses. Les algorithmes de ML ont démontré leur efficacité dans
la classification des données textuelles et pourraient étre adaptés pour la classification des
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versets coraniques. Cette approche pourrait permettre une verification rapide et précise de
l'authenticité des versets coraniques dans les formats numeériques.

La machine learning : Dans le cadre de la vérification du contenu coranique, une
technique de ML particulierement pertinente est celle de la classification supervisée.
Cette approche implique l'utilisation de modéles de ML entrainés sur des données
annotées pour distinguer automatiquement entre le contenu coranique authentique et
les altérations ou les contenus non autorisés. Les détails de cette approche incluent la
collecte et la préparation d'un ensemble de données représentatif comprenant a la fois
des exemples de contenu coranique authentique et des exemples d'altérations ou de
contenus non autorises. Ensuite, ces données sont utilisées pour entrainer un modéle
de DL, tel qu'un classificateur binaire, qui est capable de distinguer avec précision
entre les deux catégories de contenu. Le processus d'entrainement du modéle implique
généralement plusieurs étapes, telles que la sélection des caractéristiques pertinentes a
partir des données d'entrée, le choix d'un algorithme d'apprentissage adapte, et
I'optimisation des paramétres du modéle pour améliorer ses performances. Une fois
que le modele est entrainé avec succes, il peut étre utilisé pour classer
automatiquement de nouveaux exemples de contenu coranique et identifier toute
forme de manipulation ou d'altération. Cette approche de ML offre l'avantage de
pouvoir détecter les altérations du contenu coranique avec une précision élevée et a
grande échelle, ce qui en fait un outil précieux pour assurer I'intégrité et I'authenticité
du texte sacré.

NLP-Deep Learning : Les techniques de traitement automatique du langage naturel
(NLP) jouent un réle central dans la préservation et I'analyse du contenu numérique
en ligne. Le NLP englobe un large éventail de méthodes et d'algorithmes qui
permettent de comprendre et de traiter le langage humain de maniére automatisée.
Dans le contexte de la compréhension linguistiqgue du Coran, ces techniques sont
essentielles pour interpréter et analyser le texte sacré, en tenant compte des nuances
linguistiques et des contextes culturels. Les méthodes de NLP comprennent I'analyse
syntaxique pour décomposer les phrases en composants grammaticaux, la sémantique
pour comprendre le sens des mots et des phrases, ainsi que la comparaison avec des
sources authentiques pour garantir la fidélité du texte. En combinant le NLP avec des
approches de ML et DL, il devient possible d'automatiser I'analyse et l'interprétation
du contenu coranigque avec une précision accrue, ouvrant ainsi la voie a de nouvelles
possibilités de préservation et d'étude de ce texte sacré. Les techniques de DL , en
particulier, permettent de traiter de vastes ensembles de données textuelles et
d'extraire des motifs complexes, ce qui améliore la capacité des modeéles a
comprendre et a interpréter le Coran dans sa profondeur et sa richesse linguistique
[38].

Les efforts visant a authentifier I'intégrité du contenu du Saint Coran sont résumés comme
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suit :

Dans le but d'authentifier les citations du Coran lors de la recherche de texte, Alshareef et
Saddik [34] ont proposé un cadre de détection des versets coraniques. Ce cadre prend un
verset coranique en entrée et détermine son authenticité. Il comporte deux composantes
principales : un filtre pour les citations coraniques et un mécanisme de vérification. Le
processus de filtrage commence par éliminer les diacritiques arabes et les symboles spéciaux
afin d'améliorer la compatibilité avec les moteurs de recherche traditionnels, bien que cette
affirmation manque de justification. Ensuite, un mécanisme de vérification basé sur des
requétes SQL a expressions régulieres est utilisé pour valider le texte. L'authenticité des
échantillons de versets sélectionnés et de mots arabes spécifiques est évaluée et comparée aux
résultats obtenus a partir des moteurs de recherche coraniques. L'algorithme proposé atteint
un taux de précision de 89% par rapport aux autres moteurs de recherche. Cependant, cette
précision peut fluctuer lorsque l'algorithme est appliqué a des ensembles de données plus
importants, en particulier en raison de I'approche préfixe-suffixe utilisée par les moteurs de
recherche réguliers face a de vastes corpus arabes.

Dans le but de vérifier les versets arabes accompagnés de diacritiques et de symboles, I'étude
d'Alginahi et al. [39] a proposé un algorithme capable de détecter les versets complets et
partiels. Pour I'évaluation, les parameétres "vérifié et authentifié” et "altéré” sont pris en
compte. Cependant, aucun détail n'est donné sur le mécanisme de l'algorithme. De plus, le
schéma de flux suggére I'utilisation d'une approche SQL simpliste pour la sélection de la
requéte, ce qui est considéré comme inefficace car cela nécessite de spécifier un emplacement
particulier en premier lieu. De plus, l'algorithme représenté dans le schéma de flux prend en
compte tous les symboles et diacritiques, bien qu'il les supprime avant la conversion au
format Unicode.

Dans le but de détecter et d'authentifier les versets coraniques extraits de sources en ligne
comme les forums, Sabbah et Selamat [40] ont introduit un nouveau cadre. L'objectif est
d'améliorer la précision de détection du texte diacritique. Le cadre proposé comprend un
extracteur qui identifie trois listes a partir du script coranique : les mots diacritiques
coraniques distinctifs, les lettres distinctives, ainsi que les diacritiques et symboles. Chaque
élément se voit attribuer un poids distinctif. Apres cette pondération, les éléments sont
regroupes en ensembles de caracteres et de diacritiques. L'exactitude moyenne atteinte est de
62%, avec une précision de 75% et un rappel de 78%. Cependant, cet algorithme présente des
limites. 1l ne fonctionne pas sur du texte non diacritique, et le calcul des poids ainsi que la
division des versets en deux groupes entrainent une surcharge importante. De plus, la
complexité de I'algorithme augmente avec la présence de nombreux signes diacritiques dans
le texte. Bien que visant a améliorer la détection des versets coraniques, cette approche
rencontre donc des defis en termes de performance et de traitement des textes non
diacritiques.

Dans le but de répondre aux exigences spécifiques de la vérification du contenu en ligne,
Sabbah et Selamat [41] ont cherché a developper un modele ML capable de classer les mots
en ligne en mots coraniques et non coraniques en utilisant le model de support vector
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machine. Un modéle de classification est appliqué aux mots extraits de la source en ligne.
Cependant, avant I'extraction des mots, tous les symboles, diacritiques et lettres non arabes
sont supprimés lors de la phase de filtrage. Le modele de classification est évalué a l'aide de
trois parameétres, a savoir l'exactitude, la précision et la mesure F [41]. Cette approche
mentionne l'utilisation de différentes catégories de caractéristiques pour la classification, mais
I'analyse detaillée de I'efficacité de chaque catégorie de caractéristiques n'est pas largement
discutée.

Dans le but de verifier I'intégrité et I'authenticité des versions électroniques du Coran en
ligne, Alsmadi et Zarour [42] ont développé une méthode basée sur le hachage. Cette
approche vise a authentifier et veérifier les versets coraniques, et les résultats ont indiqué que
la vérification par hachage pourrait constituer une méthode fiable d’authentification
automatique avec des niveaux de confiance élevés. Cependant, certains cas exceptionnels,
tels que des lectures coraniques différentes, méritent une enquéte et une évaluation plus
approfondies. De plus, cette méthode est adaptée uniquement pour un seul verset a la fois, ce
qui peut étre inefficace pour les applications nécessitant la vérification de plusieurs versets
simultanément. 1l est également important de noter qu'une collision de hachage peut se
produire, compromettant ainsi la fiabilité du processus d'authentification.

Dans le but de développer un systéeme d'authentification novateur pour le Coran et les
Hadiths, Kamsin et al. [43] vise a verifier I'authenticité des copies numériques du Coran et a
détecter les différences avec le Mushaf Uthmani standard. Le systeme est congu pour
analyser les variations entre les copies numériques du Coran a différents niveaux, y compris
par sourate, verset, lettres, diacritiques, tajweed et autres symboles de récitation. Les tests
impliquent de valider I'exactitude des textes du Coran numérique par rapport au mushaf
Uthmani standard, en veillant a I'efficacité du systéme dans l'authentification. Pour atteindre
ces objectifs, le systéme utilise une approche de correspondance de chaines centrée sur
I'Unicode pour comparer les données authentifiées et les données de test. Des techniques de
ML sont également employées pour classer l'authenticité des textes coraniques et des
Hadiths. L'algorithme développé vise a améliorer I'efficacité et la précision de la vérification
de l'authenticité des applications numériques du Coran.

Dans le but de mettre en place un systeme d'authentification permettant de distinguer les
versets falsifiés des originaux, Hakak et al. [5] ont proposé un modéle pour l'authentification
automatique du Coran numérique. Le cadre de ce modele d'authentification se compose de
deux phases : la tokenisation et la recherche. La phase de tokenisation vise a diviser le verset
d'entrée donné en caractéres individuels et a convertir I'ensemble de la chaine dans son format
Unicode. Quant a la phase de recherche, son objectif est de vérifier les entrées de la base de
données a l'aide d'un algorithme de correspondance exacte. L'approche est précise a 100 % en
termes de détection du verset complet.

Le Tableau 1.2 résume les travaux réalisés pour déterminer l'authenticité de format textuel de
Coran numerique.
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Tableau 1. 2: Synthese des travaux sur I'authentification du format textuel du Coran numérique

Ref | Objective Approche Résultats Limitations Evaluation
[34] | Détecter les | Les requétes | Un cadre de | Il est obligé de | La précision
faux  versets | SQL recherche  pour | saisir le nom de
coraniques authentifier  le | la sourate pour
verset coranique | trouver un
verset
particulier.
[40] | Détecter et | Techniques | Un cadre pour | N'étant pas | La précision,
authentifier de détecter et | adapté au | le recall
les versets | correspondan | authentifier  le | traitement  de
coraniques ce de chaine | texte coranique. | textes non
diacritiques et
voyant sa
complexité
augmentée  de
maniere
significative
avec la présence
de  nombreux
signes
diacritiques
dans les versets
[39] | Vérification Techniqgue de | Un  algorithme | L'utilisateur doit | Proposer deux
du texte | correspondan | pour la détection | connaitre le | parametres
coranique cité | ce de chaine | de versets arabes | verset pour évaluer la
avec des | centrée particuliers. particulier a | sortie de
diacritiques et vérifier. I'algorithme, a
des symboles L'échec de | savoir "Vérifié
de Tajweed I'algorithme est | et authentifie"
possible si le | et "altéré".
verset est le
dernier  d'une
sourate et le
premier de la
suivante
[41] | Vérification Machine Un modele de | Adapté La précision,
en ligne du | Learning classification des | uniquement Le recall et le
contenu (SVM) mots en mots | pour les mots. F-score
coranique coraniques et
non-coraniques
[42] | Authentifier Hachage Une méthode | Adapté Aucune
et Vvérifier les basée sur le | uniquement métrique.
versets hachage pour | pour un seul | évaluation

authentifier et

verset.

effectuée sur
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coraniques verifier les | Une collision de | la base de la
versets hachage peut se | comparaison
coraniques produire des valeurs de
hachage de
différents
textes.

[43] | Evaluer Technique de | Un prototype | Le systéme a | Aucune
l'authenticité | correspondan | pour system | été testé | métrique
des ce de chaines | d’authentificatio | uniqguement sur
applications n du Coran des copies de
numeriques mushaf
du Coran d'Uthman.

[5] | Authentifier Corresponda | Un prototype | N'étant adapté | La précision
la version | nce de chaine | pour au traitement de
diacritique du | centrée  sur | l'authentification | textes non
Coran Unicode du Coran diacritiques

Le Tableau 1.3 répertorie les principaux inconvénients des approches utilisées pour
déterminer l'authenticité du Coran numérique, tels que discutés dans les sections précédents.

Tableau 1. 3: Principaux inconvénients des approches pour l'authentification du Coran numérique

Approches Inconvénients Recommandations

Requétes SQL Si l'index n'est pas fourni. En cas de | Non adapté pour rechercher des
fourniture de l'index, l'utilisateur doit | versets coraniques aléatoires
s'assurer que le verset d'entrée
appartient a quel chapitre.

Vulnérable aux attaques par injection
SQL.

Algorithmes  de | Résultats en performances plus lentes | Approche  potentielle  pour

correspondance en ce qui concerne le temps de | rechercher et vérifier des

de la chaine traitement des textes non basés sur | versets coraniques.
I'ASCII en raison de l'utilisation de
différentes techniques de codage.

Hachage Risque de collision de hachage. | Non recommandé pour
Surcharge associée en cas de nécessité | authentifier ~ des  citations
d'authentifier de nombreux versets | coraniques individuelles.
coraniques individuels. | Recommandé pour des pages
pour la compression, La conservation | entiéres ou multiples.
des valeurs de hachage et des données
compressées nécessite un espace de
stockage supplémentaire

Tatouage Susceptible a de nombreuses attaques | Non recommandé en raison du

telles que géométriques, du bruit si un

nombre possible dattaques et
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numérique logo d'image est intégré dans le texte | de la surcharge associée a
brut. Dans le cas de bits intégrés dans | I'incrustation de filigranes pour
le texte brut, la surcharge associée a sa | le texte brut.

sécurisation.

Machine Learning | Limite de I'analyse au niveau du mot. | Recommandé d'explorer des
Ne prenant pas en compte le contexte | techniques plus sophistiquées
global du verset. | pour une compréhension plus
Possibilité de classification erronée en | profonde.

raison du manque de compréhension
du sens global.

Sur la base de l'analyse de toutes les approches qui ont été utilisées pour déterminer
l'authenticité des versets coraniques basés sur du texte, l'examen des travaux connexes
présentés dans le tableau 1.2 a indiqué que I'accent principal des approches a été mis sur la
précision plutdt que sur la robustesse de représentation de contenue.

Tableau 1. 4: Les parametres importants pour l'authentification de I'intégrité du contenu numérique coranique

Approche | [34] [40] [39] [41] [42] [43] [5]

Précision |V v v v X X v

Robustesse | x X X X X X X

Cela signifie que leur objectif principal était d'obtenir des résultats aussi précis que possible
dans la classification des versets coraniques en fonction de leur authenticité. Cependant, un
aspect qui a souvent été négligé est la robustesse de la représentation des données.

La robustesse de la représentation des données fait référence a la capacité d'un modéle ou
d'une méthode a traiter efficacement la variabilité et la complexité du contenu coranique.
Cela inclut la capacité a gérer les variations linguistiques, les différences de style et de
syntaxe, ainsi que les nuances théologiques et culturelles présentes dans le texte coranique.
Une représentation robuste des données est essentielle pour garantir que le modéle ou
I'algorithme est capable de fournir des résultats fiables et cohérents, quel que soit le contexte
dans lequel il est utilise.

En négligeant la robustesse de la représentation des donnees, les approches existantes
risquent de ne pas étre pleinement adaptées a la diversité du contenu coranique. Elles peuvent
étre susceptibles de produire des résultats incohérents ou incorrects dans des cas ou le texte
présente des variations linguistiques importantes ou des nuances subtiles qui nécessitent une
compréhension approfondie du contexte théologique et culturel.

Ainsi, il devient impératif pour les futures recherches dans ce domaine de prendre en compte
non seulement la précision des résultats, mais également la robustesse de la représentation
des données. Cela implique de développer des methodes et des modeles qui sont capables de
capturer la richesse et la diversité du texte coranique de maniere précise et fiable, afin de
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garantir une authentification efficace et précise des versets coraniques.

6. Problémes ouverts, défis et solutions possibles

Les approches qui reposent sur des techniques telles que SQL, les algorithmes de
correspondance de la chaine, le tatouage numérique et le ML pour l'authentification ou la
vérification de l'intégrité du texte coranique peuvent étre limitées dans leur capacité a fournir
une solution complete et fiable. Ces méthodes exigent souvent une étape préalable
d'identification manuelle du texte coranique ou nécessitent des informations supplémentaires
telles que le numéro de verset ou de chapitre pour fonctionner efficacement. Cette
dépendance a des données préalables peut constituer un obstacle dans un contexte en ligne ou
le texte peut étre dynamique et sujet a des mises a jour fréquentes. De plus, ces approches
traditionnelles peuvent ne pas étre en mesure de capturer la complexité linguistique et
contextuelle du texte coranique, ce qui compromet leur capacité a fournir une vérification
précise de son intégrité. En outre, ces méthodes peuvent étre plus sensibles aux tentatives de
contournement ou d'attaques malveillantes, car elles reposent souvent sur des regles
prédéfinies ou des modeles préexistants qui peuvent étre contournés par des adversaires
déterminés. Pour surmonter ces limitations, il est impératif d'explorer des approches plus
avancées et adaptées, telles que le DL avec les techniques de représentation sémantique de
NLP. Ces méthodes peuvent analyser de maniére approfondie la structure et le contenu du
texte coranique, en capturant les relations sémantiques et contextuelles entre les mots pour
une vérification plus précise et fiable de son intégrité. De plus, les modeles de DL sont
souvent robustes face aux tentatives de contournement et peuvent s'adapter de maniére
dynamique aux changements dans le texte, offrant ainsi une solution plus efficace et durable
pour garantir l'intégrité du texte coranique en ligne. Cependant, il est important de noter que
I'approche utilisant le ML est basée sur le calcul du pourcentage de diacritiques. Cependant,
cette méthode peut présenter des limitations lorsqu'elle est appliquée a des textes arabes
simples ne contenant pas de diacritiques, ce qui peut entrainer une précision réduite dans
I'identification des mots.

Par conséquent, une approche alternative est nécessaire pour améliorer la phase
d'identification et d'authentification afin de repérer et d'authentifier les textes coraniques.

7. Conclusion

Ce chapitre passe en revue les études recentes sur I'un des textes les plus sensibles, a savoir la
protection et l'authenticité du Saint Coran numérique. Cette aire souléve de nombreuses
questions qui demandent une réponse résolue et opportune sous la forme d'efforts de
recherche intensifiés. L'authentification et la protection du Coran sont confrontées a de
nombreux défis, notamment I'amélioration de la précision et de la justesse de detection de
texte. Dans ce chapitre, les defis les plus courants sont identifiés et des solutions sont
proposées. Un bref apercu des recherches existantes dans ce domaine est présenté, les
limitations possibles et leurs résultats sont evalués.

Par consequent, sur la base de I'examen de la littérature, le probléeme de l'authentification du

35



- ! Chapitre 1: Revue de la littérature

Coran ainsi que la garantie de la precision et de la robustesse de la représentation du texte
nécessitent une attention immédiate. L'appel a un modele intelligent capable de représenter et
de vérifier avec précision le contenu coranique en mettant I'accent sur la précision et la
robustesse émerge comme une direction critique pour les futures recherches dans ce domaine.
Cette recherche vise a relever ces defis pressants et a contribuer a l'avancement de
l'authentification de I'intégrité du contenu textuel du Coran.
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1. Introduction

Dans ce chapitre, nous abordons le Traitement du Langage Naturel (NLP), apparu au début
des années 1950 comme une branche des techniques d'intelligence artificielle travaillant du
coté linguistique [44]. Cette technologie vise a obtenir des résultats automatiques dans le
traitement des contenus des langues naturelles. Bien que I'arabe soit I'une des langues les plus
anciennes et les plus répandues sur Internet, le traitement automatique de cette langue fait
défaut, notamment dans le domaine de I'intelligence artificielle.

Ce chapitre se concentre sur I'étude du contenu des textes arabes les plus prestigieux, a savoir
le texte sacré du Coran. La représentation du texte du Coran est essentielle pour utiliser les
techniques de DL afin de découvrir les informations cachées derriere les mots et les phrases
du Coran. Nous explorerons les techniques de représentation de texte, les statistiques relatives
au contenu du Coran en termes de lettres, de mots, de versets et de chapitres, ainsi que les
méthodes de conversion en vecteurs a l'aide de techniques de représentation de données. Ces
éléments constituent une cible d'inférence utile dans les études reposant sur les réseaux
neuronaux dans le traitement des langues naturelles. Le projet Tanzil [45] , le plus fiable a été
utilisé pour ces statistiques. Nos résultats different de nombreuses autres statistiques, en
particulier en ce qui concerne la fréquence des lettres et des mots, en raison des différentes
sources de données et des styles d'écriture du Coran.

2. Le texte coranique

Le Saint Coran est un livre noble pour les musulmans. Il s'agit des paroles de Dieu réveélées
de la sourate Al-Alag a la sourate Al-Nasr et enregistrées dans une copie physique appelée
Mush'af, qui ont été arrangees de la sourate Al-Fatiha a la sourate Al-Nas.

2.1.Caracteristiques du texte coranique

Le Coran est divisé en 30 parties (Juz), chaque partie étant divisée en deux sections (Hizb), et
chaque section étant divisée en quarts, pour un total de 114 chapitres (Sourates) divisés en
"chapitres mecquois™ révélés avant la migration a Médine, et "chapitres médinois" qui sont
venus apres la migration a Médine. Les chapitres contiennent plus de 6 mille versets (Ayah),
leur longueur varie entre 1 et 129 mots, avec un total de plus de 78 000 mots. Le Tableau 1
montre les statistiques détaillées du Saint Coran.

Tableau 2. 1: Statistiques du Saint Coran [46]

Contenus Total Contenus Total
Pages 604 Versets 6236
Parties 30 Versets Makki 4613
Pages par partie 20-23 Versets Madani 1623
Sections 60 Mots 78245
Chapitres 114 Mots uniques 14870
Chapitres Makki 86 (75.4%) Mots vocalisés 19273
Chapitres Madani 28 (24.6%) Caracteres 332837
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Le Coran est ponctué par un ensemble de signes, positionnés soit sur la méme ligne du verset,
soit au-dessus de celui-ci, chacun ayant sa propre signification. Les plus célébres sont les
signes d'arrét (signes de Wagf), le signe de prosternation (signe de Sujud), le signe de
chapitre et le signe de verset. Ces signes sont résumés et expliqués dans le tableau suivant.

Tableau 2. 2:Principaux signes du Coran

Type Sign Definition Total
Wagf lazim Doit s'arréter: 100% arrét 22
Saktah Faire une petite pause 5
Waqgf Muragabah & Arrét a un point 12
+ | Wagf Awla & Mieux vaut s'arréter: 70% arrét, 30% | 603
S continuer
= Waqf Jaiz & S'arréter ou continuer: 50% arrét, 1972
50% continuer
Wagf Hasan = Mieux vaut continuer: 70% 1682
continuer, 30% arrét
Wagf Qabih & Ne jamais s'arréter: 100% continuer | 68
Sujud Obligation de faire le sujud 15
Chapitre Fin du % de section 199
Verset O Fin du verset et son numéro 6236

2.2.Statistiques du texte coranique

Le Coran se distingue par sa richesse linguistique et grammaticale ainsi que par la puissance
de ses mots et de ses prononciations. Pour approfondir la composition du texte coranique,
nous présentons dans la partie suivante diverses statistiques pour chaque lettre, mot, verset et
théme qui constituent le Coran.

2.2.1. Lettres coraniques

Le Coran est écrit de droite a gauche par rapport a la langue arabe. La langue arabe se
compose de 28 lettres de base (<3 «s «g g b cgampai iy g o]
& o5 O eaed, @) auxquelles s'ajoutent les lettres modifiées («s< ) et les hamzas (ts¢ 5¢)¢les)
pour compléter les lettres qui composent le Coran. Le graphique ci-dessous (Figure 2.1)
montre les fréquences des lettres dans le Coran. Il semble que la lettre 1" soit la plus utilisée,
avec un total d'utilisation de 43878 fois, suivie des lettres "¢" ,"J" et "»" avec un taux de
38639, 27382 et 27071 fois respectivement. Les autres caractéres apparaissent de 1 000 a 15
000 fois, a I'exception des lettres " 5" et "L", qui apparaissent moins d'un millier de fois.
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Figure 2. 1:Répartition des lettres dans le Coran
2.2.2. Lettres disjointes du Coran

Les lettres disjointes, ou "HUROOF AL MUQATTA'AT" ou "AL fawatih", tirent leur nom
de leur apparition dans les premiers 25,43 % des sourates apres le Bismillah. Leur longueur
varie de 1 a 5 lettres, et elles apparaissent 30 fois dans 29 versets. Le graphique suivant
(Figure 2.2) résume le nombre et les emplacements des lettres disjointes.

- La lettre """ apparait dans les deux chapitres Madaniens n° 2 et 3 (Al-Bagara et El-Imran)
ainsi que dans les quatre chapitres Makkiens successifs du chapitre n° 29 au chapitre n°® 32, a
savoir (al-‘Ankabit, Ar-Ram, Lugman et As-Sajdah).

- La lettre " )" apparait dans les chapitres Makkiens successifs du chapitre n° 10 au chapitre
n° 15 (Yinus, Hud, Yasuf, Ibrahim, al-Hijr) a I'exception du chapitre n° 13 (Ar-Ra‘'d) qui
commence par " <",

- Le chapitre Makki n® 19 (Maryam) commence par "c=xgS".
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- "<k" apparait dans le chapitre Makki n° 27 (anNaml) entre les deux chapitres Makkiens
(Ash-Shu‘ara’ et al-Qasas), qui commencent par "Tasam".

- Chacune des lettres "u=" ,"oa" ,"4k" et "&" ouvrent respectivement les chapitres Makkiens
numérotés 20, 36, 38 et 50, qui ont un nom identique aux lettres (Qaf, Sad, Ya Sin, Ta Ha).

- La lettre "»~" apparait dans chacun des chapitres Makkiens successifs du chapitre n° 40 au
chapitre 46 (Ghafir, Fussilat, Ash-Shura, Az-Zukhruf, Al Dukhan, Al-Jathiya et Al-Ahqaf),
ou le chapitre n° 42 (Ash-Shiira) se distingue par la présence d'une deuxié¢me lettre "Gue".

- Enfin, la lettre "¢" apparait dans le chapitre Makki n° 68 (Al-Qalam).

@ Apparition

70
60

50

40

30

20 .

10

| | | | | ! | | | | | | |
1 I I T 1 T I 1 1 1 1 T 1

A bl Al GamS abl adh Gk e (e B~ B O O

g I P

Figure 2. 2:Emplacements de lettres disjointes

2.2.3. Mots du Coran

Parmi les secrets des miracles du Noble Coran se trouve la répétition de ses mots et de ses
phrases. Cette répétition differe de la répétition ennuyeuse contenue dans le langage
ordinaire, car elle est une méthode d'éloguence, et son but est I'affirmation et la vénération.
La répétition est divisée en deux types, le premier étant une répétition synonymique (ou
sémantique), dans laquelle les mots différent afin de maintenir le méme sens. Par exemple,
rappeler a Dieu Tout-Puissant le paradis dans plus d'un verset.

dred Joll e aad dhiae Ly oS 3
§rovi Y3 oo il Sia ag E88 claliall 1 glee 31 gial Gl &y

Le deuxiéme type est une répétition identique (ou verbale), dans laquelle les mots sont
répétés sans compromettre le sens. Cette répétition peut étre liée soit au début, au milieu ou a
la fin du verset, ou elle peut étre une répétition de I'ensemble du verset.
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Ou bien c'est une répetition distincte au niveau du verset ou de l'ensemble du Coran.
L'histogramme suivant (Figure 2.3) montre les fréquences des 50 premiers mots les plus
utilisés dans le Coran. Cette déclaration montre que les mots de liaison arabes sont les plus
fréquents et doivent étre pris en compte dans les études nécessitant un traitement de données.
Le mot de "«lI" occupe la premiére place et prend plusieurs formes, notamment "«lI" apparait
2 265 fois, "l " apparait 240 fois, "«L" apparait 139 fois, "4l&" apparait 8 fois, "all&"
apparait 6 fois, "l apparait 5 fois, "4li" apparait 2 fois, "lui" et "4lli," apparaissent une
fois.
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Figure 2. 3: Les 50 mots les plus fréquents dans le Coran

Les mots de liaison sont souvent associés aux mots simples les plus courants, formant des bi-
grammes, qui donnent également des taux de répétition élevés dans le texte coranique.
L'histogramme ci-dessous (Figure 2.4) répertorie les 50 bi-grammes les plus courants.
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Figure 2. 4:Les 50 bi-grammes les plus fréquents dans le Coran

Concernant la répétition des versets, le graphique suivant (Figure 2.5) montre la répétition du
méme verset au niveau du méme chapitre. De toute évidence, le chapitre n® 26 (Ash-Shu'ara’)
contient de 5 & 8 repetitions de cinq versets différents. Il est suivi du chapitre n® 37 (As-
Saffat), qui contient de 3 a 4 répétitions de 3 versets différents. Le chapitre n° 54 (Al-Qamar)
contient également de 3 a 4 répétitions de deux versets différents. La fréquence la plus élevée
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se trouve au chapitre n° 55 (Ar-Rahman) avec un taux de 31 répétitions du méme verset,
tandis que la fréquence la plus faible apparait au niveau du chapitre n° 56 (Al-Wagi'ah) avec
un taux de 2 répétitions. Le reste des versets n'apparait qu'une seule fois, et il convient de
noter que certaines parties des versets sont également répétées dans différentes proportions
dans de nombreux chapitres.
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Figure 2. 5:Répétition des versets du Coran

2.2.4. Thémes du Coran

Le Coran aborde toutes les questions de la vie et traite des reégles et des fondements sur
lesquels les musulmans comptent dans leur vie. Le graphique suivant (Figure 2.6) représente
les themes les plus importants du Coran et leurs pourcentages. Les themes de l'invisible et de
Iisthme arrivent en téte avec 24,4 % des versets du Coran, qui parlent généralement de
questions de jugement, de feu, de paradis, de Satan, d'anges, de la création d'Adam et de
I'numanité. Les themes des récits et de I'histoire apparaissent également a un taux
considérable de 22,3 %. Quant au reste des themes, ils apparaissent a des taux inférieurs a 10
%. 1l convient de noter que chacun de ces themes contient un groupe de sous-themes avec des
pourcentages différents. De plus, un verset peut étre trouvé sur plusieurs themes.
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Figure 2. 6:Thémes du Coran

Ces caractéristiques et statistiques ouvrent un champ de compétition et un défi pour
I'utilisation des techniques d'intelligence dans I'extraction des informations cachées du Coran,
en tenant compte du fait que seuls quelques versets sont répétés et que les versets ne
correspondent pas toujours aux significations.

3. Traitement du langage naturel (NLP)

Le Traitement du Langage Naturel est une partie intégrante de I'Intelligence Acrtificielle (1A).
En tant que simulation de I'esprit humain, cette technologie aide la machine a comprendre et a
analyser les langues humaines. Afin d'améliorer les performances des algorithmes de ML,
cette technique est utilisée pour représenter I'ensemble de données utilisé pour atteindre
I'objectif souhaité. Comme le montre la Figure 7, les étapes de l'analyse des données
consistent d'abord a collecter les données puis a les traiter pour qu'elles soient prétes pour la
représentation, qui est la principale entrée pour I'application des algorithmes de ML.
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— (I [ 110010110

— :
[____EEER
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Figure 2. 7:Etapes de ML basées sur le traitement du langage naturel
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L'utilisation de ML et du NLP peut étre une clé pour affronter les défis posés par la langue
arabe dans le futur. L'un de ces défis est le texte coranique que nous abordons dans cette
étude. La section suivante présente une étude des différentes techniques de représentation des
données qui peuvent étre appliquées au texte coranique en arabe.

4. Techniques de repreésentation des mots du coran

Un mot est une séquence de lettres significative, généralement considérée comme la plus
petite unité du langage humain [47] , et le composant principal des phrases et des textes. Pour
le Coran, les mots sont au cceur des significations qui enrichissent la compréhension dans
I'esprit humain. La question différe dans les classificateurs et les modeles, ou les mots doivent
étre représentés dans les taches de NLP pour étre compréhensibles par la machine. La
représentation des mots est connue comme un processus de transformation mathématique, qui
extrait les caractéristiques des mots et les représente sous forme d'espace vectoriel numérique
avec une dimension spécifique. Chaque caractéristique de dimension peut méme avoir une
interprétation sémantique ou grammaticale, c'est pourquoi nous l'appelons une caractéristique
de mot [48].

Les types de représentation des mots se divisent en deux familles : une représentation locale
et une représentation distribuée [49] . Comme le montre la figure 8, dans une représentation
locale, chaque concept (rectangle vertical, rectangle horizontal, ellipse verticale, ellipse
horizontale) est représenté de maniére unique et séparée du reste. Alors que dans la
représentation distribuée, une relation est établie entre tous les concepts, de sorte que chaque
concept est représenté sous forme d'un modele d'activation a travers plusieurs caractéristiques
(vertical, horizontal, rectangle, ellipse).
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Figure 2. 8:Représentations locales & distribuées [49].
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Dans la section suivante, nous étudions les techniques les plus célébres de représentation qui
peuvent étre utilisées pour représenter une variété de textes tels que des mots et des versets
issus de différents chapitres du Coran.

4.1.Représentation localisée

4.1.1. Modele du sac de mots (Bag of Word : BOW)

Le modele BOW est une forme de représentation locale qui compte le nombre de fois ou les
mots apparaissent dans le sac (le texte) et les représente sous forme de vecteurs avec une
dimension égale au contenu du sac [50].

En supposant que le nombre de mots dans le sac soit n, nous extrayons d'abord tous les mots
w du sac B sous la forme B = { w4, w, ... w3 }. Maintenant, pour représenter n'importe quel
mot i du sac B, nous utilisons I'équation suivante:

K: Nombre de fois ou i apparait dans B

W= { 0:Si i n'apparait pas

4.1.2. N-grammes

Le modeéle précédent représente chague mot comme un caractéristique unigramme. En
revanche, les N-grammes capturent les mots adjacents et conservent l'ordre des mots. N
représente la longueur de la séquence de mots et prend une valeur supérieure ou égale a 2.

413. TF-IDF

TF-IDF, acronyme pour fréquence du terme et fréquence inverse du document. En plus de
décrire I'apparition et I'absence de termes dans les documents, ce modéle calcule la pertinence
des mots dans un document particulier [51].

TF [52] mesure le poids du mot dans le document. Le poids est calculé a I'aide de I'équation
suivante [53].

fta

tfog =22
fta Ty

Ou:
[t aest lafréquence du terme t dans les documents d.

n, est le nombre total de mots dans le document d.

Souvent, la répétition d'un mot dans tous les documents est insignifiante, comme c'est le cas
pour les mots vides dans le Coran (... o=« ¥ ¢« ). Le biais de ces mots doit étre évité en leur
donnant moins de poids. IDF [54] mesure le poids d'un terme dans un ensemble de
documents, la valeur du poids étant inversement proportionnelle a la visibilité accrue du
terme dans les documents. L'équation suivante calcule ce poids [53]:
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D
idf , = 1+log (C—)

t
Ou:
D est le total des documents.

C, est le nombre de documents contenant le mot t.

La relation suivante capture les poids des mots importants et peu impressionnants a travers
tous les documents [53]:

Wia=1tf ga*idf,
Ou:
W .4 estle score TF-IDF du terme t dans le document d.

4.2.Représentation distribuée
4.2.1. Word Embedding

Cette technique se caractérise par la capacité a aborder l'aspect sémantique du contenu
coranique et a formuler le contexte de ses mots. Le terme "word embedding" est apparu au
début des années 2003 par Bengio [55], et est le modéle le plus populaire de représentation
distribuée des mots. En s'appuyant sur les réseaux neuronaux, ce modele extrait les similarités
syntaxiques et sémantiques entre les mots et les phrases, puis les représente dans des vecteurs
spatiaux avec des nombres réels. Cette idée a été adoptée et exploitée dans la création d'outils
spéciaux pour les mots et les phrases.

421.1. Word2vec

Word2vec est un modeéle basé sur les réseaux neuronaux spécialisé dans I'apprentissage des
liens entre les mots et dans la production de vecteurs avec des relations mathématiques dans
un espace multidimensionnel, ce qui indique les similarités sémantiques présentes dans les
mots [56]. L'outil Word2Vec fournit des algorithmes pour I'entrainement de word
embeddings.

Comme le montre la figure 2.9, le premier algorithme est le Continuous Bag of Words
(CBOW), cet algorithme est basé sur l'architecture linguistiqgue FeedForward Neural Net
Language qui se compose de couches d'entrée, de projection, cachée et de sortie. Le degré de
calcul augmente en complexité entre les couches de projection et cachée. Dans le CBOW, la
couche cachée non linéaire est supprimée et la couche de projection est partagée avec tous les
mots, de sorte que le mot actuel est prédit en fonction du contexte des mots restants [56]. Le
deuxiéme algorithme est le SkipGram (SG), qui a une architecture similaire a celle du
CBOW, mais dans lequel le contraire se produit, ou les mots environnants sont prédits en
regardant le mot actuel [56].
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Figure 2. 9:Algorithmes Word2vec [57].
4.2.1.2. Doc2vec

Doc2vec s'appuie sur word2vec pour représenter des documents (versets, chapitres, parties ou
sections). Contrairement aux mots, il n'y a pas de structure logique dans les documents, donc
un identifiant unique est ajouté a chaque paragraphe en utilisant word2vec. Comme pour
word2vec, il existe deux algorithmes de doc2vec (Figure 2.10) : le premier appelé Mémoire
distribuée de Vecteur de Paragraphe ( Distributed Memory version of Paragraph Vector:PV-
DM) est similaire a la méthode de sac continu de mots (CBOW) dans word2vec. Et le second
appelé Sac de mots distribué de Vecteur de Paragraphe ( Distributed Bag of Words version of
Paragraph Vector :PV-DBOW) est similaire & (SG) dans word2vec [57].

Entrée Projection Sortie

Entrée Projection Sortie

.
‘n

PV-DBOW +4
PG 0 RN TP

Figure 2. 10:Algorithmes Doc2vec [57].
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5. Evaluation

Il est nécessaire d'évaluer les modeles de représentation des mots pour comprendre I'efficacité
de chague méthode dans les applications du monde reel intéressées par le Coran. Les criteres
d'évaluation sont divisés en normes externes qui se soucient de la structure des mots et en
normes internes qui se soucient du sens et des connotations des mots. Dans la représentation
locale, chaque mot est représenté comme une seule caractéristique en trés peu de temps avec
une densité de mémoire minimale et sans besoin de données externes, mais ni les régles de
phrase ni l'ordre des mots (a I'exception des N-grammes) ne sont préserves. De plus, la
longueur du vecteur augmente a mesure que le nombre de mots des phrases augmente, et le
nombre de zéros dans les vecteurs augmente également, ce qui donne une représentation
éparse qui n'est pas souhaitable. La représentation distribuée refléte I'intérieur des mots et
leurs significations, et maintient l'interconnexion des mots entre eux. Cette représentation
nécessite de grandes données externes et une mémoire plus intensive. Il est difficile de décrire
une solution idéale pour toutes les applications du Saint Coran nécessitant des taches de
programmation linguistique.

Les évaluations sont limitées a la tdche en cours, donc un petit changement dans la
représentation des données change significativement les résultats.

6. Conclusion

Le texte sacré du Coran n'a pas encore recu une attention considérable de la part des
chercheurs habitués a l'intelligence artificielle. Dans cet article, nous avons présenté une clé
pour ouvrir le champ d'application des sous-ensembles de l'intelligence artificielle afin de
découvrir des informations sur le Coran. Les statistiques fournies seront utiles pour diviser et
organiser les ensembles de données, et le choix de la méthode de représentation des données
sera basé sur la nature de la recherche. Dans nos prochains chapitres, nous utiliserons des
techniques de représentation des mots avec des réseaux neuronaux pour identifier et valider
des citations coraniques afin de préserver l'intégrité du Coran.
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1. Introduction

Le Saint Coran numérique est I'un des livres les plus sacrés parmi 1,3 milliard de musulmans
a travers le monde. Le Saint Coran se compose de 114 chapitres (sourates) de longueurs
variables et est disponible dans différents styles d'écriture tels que I'Uthmani, non-Uthmani,
etc. [58]. Le Saint Coran a été revéle en langue arabe et a été préservé de toute distorsion et
corruption, contrairement au reste des livres célestes. Par conséquent, le rdle de chaque
musulman est de travailler a préserver I'authenticité et I'intégrité de ce noble Livre [6] [3].

L'identification des versets/sourates coraniques peut étre definie comme la distinction des
mots du texte correspondant au contenu du Saint Coran, tandis que l'authentification consiste
a s'assurer qu'ils sont écrits exactement comme ils le sont dans toutes les copies du Saint
Coran [41].

Avec le développement des applications Internet, les versets coraniques sont de plus en plus
cités sur des blogs, des forums et des sites de médias sociaux. Les versets sont copiés a partir
de sites Web non fiables, il est donc difficile pour le lecteur de distinguer entre les versets
coraniques authentiques et le texte ordinaire [59] [41]. Le probléme est plus difficile pour les
locuteurs non natifs de la langue arabe qui ne sont pas familiers avec la langue et peuvent étre
facilement confus. Pour les locuteurs natifs, bien qu'il soit plus facile de distinguer les versets
écrits en script uthmani, les versets diacritiques et les versets écrits entre deux crochets, le
probléme réside dans la distinction des versets non diacritiques ou il devient difficile de
déterminer le début et la fin de chaque verset ou sourate incorporé dans un texte en arabe.

Les techniques de traitement de texte classées en dehors du domaine du Traitement du
Langage Naturel (NLP) donnent des résultats moins qualifiés, surtout avec les textes
coraniques arabes, car elles nécessitent du temps et une analyse approfondie de la version
originale du texte coranique [60]. Il est donc trés important de développer des systémes
intelligents qui peuvent aider a analyser ce type de ressource en ligne.

Le deep learning (DL) est une branche de l'intelligence artificielle, I'une de ses études les
plus importantes étant l'application de réseaux neuronaux profonds pour résoudre des
problemes dans le domaine de la linguistique informatique et du NLP [61]. Le DL repose sur
I'entrainement progressif des couches sur des représentations de données de plus en plus
complexes en méme temps. La puissance du DL réside dans I'élimination de la phase
d'ingénierie des caractéristiques, qui est I'un des principaux goulets d'étranglement dans les
pipelines de ML [61]. De plus, les classificateurs de DL surpassent les classificateurs
traditionnels en réalisant davantage de gains lorsqu'ils traitent des textes sensibles a la
séquence. Par consequent, il est considére comme une excellente solution pour traiter les
textes coraniques.

A T'heure actuelle, il n'existe aucune application automatisée capable de reconnaitre les
versets coraniques en utilisant des techniques de DL.
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Par conséquent, la principale contribution de ce chapitre est de proposer une nouvelle
approche basée sur le DL et les techniques de plongements de mots (WE) pour construire des
modeles capables de classer automatiquement le contenu des textes coraniques et arabes.

2. Travaux Connexes

Il n'existe pas beaucoup de travaux disponibles dans le domaine de l'authentification du
Coran numerique. Les travaux dans [3] [62] présentent une revue exhaustive des approches
d'authentification de pointe du Coran numérique et des Hadiths. De méme, [6] [63] présente
les récents progres dans l'authentification du contenu numérique avec un accent principal sur
le contenu arabe disponible respectivement en formats texte et image.

Quelques-uns des travaux connexes incluent les travaux de [64] [5] [59] [65] [66] [67] [68]
ou les auteurs ont proposé des approches basées sur la correspondance exacte des chaines
[69] pour détecter les versets coraniques uthmani et non-uthmani. Kamaruddin et al. [70] ont
proposé une approche basée sur le tatouage numérique pour protéger et détecter les versets
coraniques.

Dans l'un des travaux les plus récents, Almazrooie et al. [71] ont proposé une fonction de
hachage cryptographique pour préserver l'intégrité du Coran numérique. Toutes les approches
mentionnées ci-dessus se sont concentrées sur l'authentification et la préservation de
I'intégrité du contenu du Coran numérique. Aucun de ces travaux n'a abordé le probléme de la
classification du contenu coranique par rapport au texte ordinaire en utilisant des techniques
de DL.

Bien que quelques travaux se soient concentrés sur des problémes de classification
concernant le contenu arabe, comme le travail de [72] [73] [74] .

Cependant, la portée de ces travaux est limitée et s'est concentrée sur différents aspects de la
langue arabe tels que la détection des abus, la détection de I'numeur et les aspects de fouille
d'opinions.

3. Défis et Motivations

Les sites de réseaux sociaux sont les plateformes les plus populaires pour partager des versets
coraniques. Les versets coraniques peuvent étre identifiés en se basant sur certains mots de
début tels que "= 4l J&" ou des mots de fin tels que "adaall 4lll 302", ou en déterminant le
pourcentage de diacritiques, et ainsi de suite. Ces techniques sont considérées comme
traditionnelles et nécessitent beaucoup de temps et d'efforts, car elles necessitent toujours une
référence pour approbation. Il n'est pas difficile de documenter les versets coraniques, mais
cela nécessite une identification manuelle préalable, ce qui rend le processus fastidieux et non
instantané. Malheureusement, ces formes sont considérées davantage comme des moteurs de
recherche que comme des systemes d'authentification [40]. La puissance du DL dans le
traitement automatique du texte apparait dans la compréhension et la classification des textes
de maniere automatisée et en temps reel. La formation exhaustive est une caractéristique clé
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du DL qui en fait un outil puissant pour le NLP. Il existe plusieurs taches dans lesquelles les
modeles DL sont nettement supérieurs au reste des modeles précédents. Tout d'abord, le DL
peut extraire automatiquement des caractéristiques car il peut gérer méme un nombre illimité
de caractéristiques. Il réside également la capacité a travailler avec une connaissance
insuffisante, dans notre cas, nous entrainons les modeles sur seulement un certain
pourcentage du Coran et le reste est utilisé pour la vérification. Enfin, certains réseaux
neuronaux sont dédiés au traitement de textes en général, et d'autres réseaux neuronaux
profonds sont dédiés au traitement de textes sequentiels en particulier [75]. De nombreux
algorithmes de classification classiques peuvent faire un assez bon travail. Si nous examinons
d'autres techniques de classification non basées sur des réseaux neuronaux, elles sont
entrainées sur plusieurs mots en tant qu'entrées séparées qui ne sont rien d'autre qu'un mot
sans réel sens en tant que phrase, et lors de la prédiction de la classe, elle donnera le résultat
en fonction des statistiques et non en fonction du sens. Une des bonnes raisons d'utiliser des
modeles DL est qu'ils sont efficaces pour mémoriser des informations importantes. Nous
pouvons utiliser une chaine de mots multiples pour savoir a quelle catégorie elle appartient.
Cela est tres utile lors du travail avec le NLP. Si nous utilisons des couches d'encastrement et
de codage appropriées dans les modéles DL, le modéle connaitra le sens réel de la chaine
d'entrée et donnera la classe de sortie la plus précise.

4. Méthodologie Proposée

La Figure 3.1 illustre le schéma globale proposée pour identifier les versets coraniques
arabes, composée de plusieurs étapes. Les données ont d'abord été collectées a partir des deux
principales sources de tanzil.net® [45] et du Corpus d'Apprenant de I'Arabe (ALC®) [76].
Ensuite, les données collectées ont été soumises a I'étape de prétraitement. L'étape de
représentation du texte recoit les ensembles de données afin de représenter les mots sous
forme de vecteurs dimensionnels. Afin de préserver les relations entre les mots dans le texte,
nous avons choisi la technique WE pour extraire des caractéristiques numériques du texte.
Nous avons entrainé les modéles de Réseau Neuronal Convolutif (CNN) et de Réseau
Neuronal Convolutif avec Mémoire a Court et Long Terme (CNN-LSTM) en utilisant les
données d'entrainement. Enfin, nous testons les modéles en utilisant les vecteurs de
I'ensemble de donnees de test.

5 Tanzil.net est une initiative coranique fondée en 2007 dans le but de générer un texte coranique Unicode
soigneusement examing & utiliser dans les sites web et applications coraniques.

& Arabiclearnercorpus.com (ALC : Arabic Learner Corpus) est un projet présentant une collection de documents
écrits et parlés provenant d'apprenants de I'arabe en Arabie saoudite.
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Collecte
de données

Arabiclearnercorpus.com

« Tanzil.net

/ / Représentation \ /
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Figure 3. 1: Structure de I'approche proposée.

4.1. Collecte de I'ensemble de données

Pour entrainer I'algorithme, nous avons exploré deux ensembles de données populaires. En ce
qui concerne le Saint Coran, le texte coranique Unicode vérifié, qui sert de source fiable
fournie par tanzil.net [45] , a été utilisé et nommé la classe "Texte de coran". Sur tanzil.net,
les textes coraniques sont généralement représentés dans deux formats généraux : le script
Uthmani et le script simple. Les autres formats disponibles comprennent le format Texte
(TEXT), le format Langage de Requéte Structurée (SQL) et le format Langage de Balisage
Extensible (XML). La figure 3.2 montre le verset "Al Fatiha™ au format XML, structuré sous
forme de nceuds arborescents, ou le nceud "aya" est l'enfant du nceud "surah", qui est 1'enfant
du nceud racine du Coran.

<quran>
<sura index="1" name="da=slaJ|">
<aya index="1" text="pu=,Jl so=z )l &l pos” />
<aya index="2" text="_ )l o, al xe=ll" />
<aya index="3" text="pu=,Jl o= " [>
<aya index="4" text=" .l pg Ml" />
<aya index="5" text="{a=iw Jllg x=i JUI" [>
<aya index="6" text="puiiall blrall Lasl" />
<aya index="7" text=",Jlall Vg pgule wgazoll & ppule sl uill blus" />

<[sura>
</quran>

Figure 3. 2: Texte coranique simple au format XML de tanzil.net.
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Pour les textes arabes ordinaires, nous avons exploré le site web du Corpus des Apprenants
en Arabe (ALC), qui propose une collection de documents écrits et parlés produits par des
apprenants de I'arabe en Arabie Saoudite. Ces données ont été utilisées dans notre approche
sous la classe "Texte Arabe". La Figure 3.3 montre un exemple de ces données au format
XML, ou les nceuds "titre" et "corps du texte" sont tous deux enfants du nceud racine du texte
utilisé dans nos données.

<ALC=>
<doc ID="S001 T1 M Pre NNAS W C">
<header>
</header>
=text=

<title> Ll J ala ) </title>
<text body=

Gl ) calale 8 Limasd 2 g0 S aladl daud US ol 1 dls p L
b Wy die ouab il alla Slldl laall ) Galkl old says <15 9 dclull
ASLll das o5 (LS ) el Lol (8 Uil s L el ) iy S ¢ Ul
Gk 8 s Al saled Alea Hllia L Lol Gull I oyl 8 Alilay Ul
Ay Balee ST clan Jian b #liie dnalal o cllal) Zadlas <t Uisad g eJlanll 5

| yia dll aal ja Ala ; a2a

</text body>
</text>

Figure 3. 3:Texte arabe simple au format XML de ALC

4.2. Prétraitement

Le jeu de données coranique comprend 6236 documents étiquetés comme "Texte des
versets”, et le jeu de données arabes se compose de 1585 documents arabes étiquetés comme
"Texte arabe”.

Pour la normalisation des ensembles de données, les étapes de prétraitement suivantes ont été
effectuées :

- Organisation du deuxieme jeu de données : les paragraphes du deuxiéme jeu de données
étaient tres longs, dans cette étape, nous les avons divisés en phrases appropriées en
fonction des signes de ponctuation. A la fin, nous avons obtenu 6375 phrases utiles.

- Suppression de la ponctuation et des dialectes : les signes de ponctuation et les Harakat,
tels que le Fatha /</, le Dammah /:/, le Kasrah /::/, le Sukoon /:/, le Shaddah // et le
Tanween /< o 2 [ ont été filtres.

- Suppression des caractéres non arabes : filtrer le contenu non arabes est une étape
importante lors du traitement de données numériques provenant du web car il existe une
autre langue dont les lettres se chevauchent avec I'alphabet arabe, tels que lI'ourdou et le
persan.
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- Suppression des symboles spéciaux et des liens : dans cette étape, tous les emojis,
émoticones, dates, heures et URL ont été supprimés.

- Suppression de la Kasheeda : la kasheeda est un type de caractére étendu, par exemple,
"Bismi Allahi™ avec et sans kasheeda peut ressembler a ce qui suit:

Mot (en Phonétique) | Normal | Kasheeda

Bismi s —_—
Allahi ll) 1

- Normalisation des Alefs, Alef Maksura et Tah Marbutah : Remplacer le Hamza / { et | / et
Maddah / 7/ par un simple Alif / '/, tout en remplacant la lettre Alif Couteau / s / par un
Ya/ s/, et en remplagant le Ta’ marbttah / &/ par un ha’ / » /. Cela est di au fait que les
utilisateurs d'Internet abusent souvent de ces caractéres en raison de leur similitude [77] et
de la difficulté a en trouver certains sur le clavier.

4.3. Représentation textuelle

Word Embeddings (WE) [55] est une représentation distribuée du vocabulaire d'un document
dans un espace vectoriel. Une des techniques courantes pour construire une telle intégration
est word2vec [78] [56] [79]. Il prend en entrée des mots individuels du corpus et produit un
vecteur de valeurs réelles dans un espace de dimensions élevées. Cette technique capture le
contexte, le sens ainsi que la structure des mots, ce qui permet de mapper les mots similaires
dans des espaces vectoriels géométriqguement proches. L'outil Word2Vec est considéré
comme une collection de deux architectures de réseaux neuronaux différentes : Continuous
Bag of Words (CBOW) et Skip-Gram (SG). Comme illustré dans la Figure 3.4, ces deux
architectures sont des réseaux neuronaux avec une couche cachée destinée a représenter les
vecteurs de mots. La différence réside dans le fait que CBOW prend le contexte en entrée
(We—g ,We_q, Wep1, Weyo) €t tente de produire le mot cible (w,) avec une grande précision
grammaticale, tandis que SG fait l'inverse : il prend le mot cible en entrée (w,) et essaie de
produire un contexte approprié pour ce mot (Wy_, , Wi_1, Wepq, Wey2) avec une plus grande
précision sémantique [56].
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Figure 3. 4: Architectures CBOW et Skip-Gram

La qualité de WE peut étre affectée par la dimension de I'espace vectoriel, qui varie de cent a
mille. Plus le vecteur est grand, plus la précision et la complexité du modele en termes de
temps de calcul sont importantes. Dans notre étude, nous avons utilisé plusieurs modeles de
dimensions 100 et 300 fournis dans la deuxiéme version d'AraVec par Soliman et al. [80].
Les modéles AraVec couvrent trois domaines de contenu arabes différents :
Twitter et le World Wide Web, avec les deux architectures WE : CBOW et SG. Ces modeles

sont résumés dans le Tableau 3.1.

INPUT PROJECTION OUTPUT

Wit-2)

Wit-1)

Wit=+1)

Wit=2)

Tableau 3. 1:Description des différents modeles AraVec [80].

Modéle Documents | Vocabulaires | Dimension
Twitter-CBOW 66,900,000 | 331,679 300
Twitter-SG 66,900,000 | 331,679 300
Twitter-CBOW 66,900,000 | 331,679 100
Twitter-SG 66,900,000 | 331,679 100
Wikipedia-CBOW | 1,800,000 | 162,516 300
Wikipedia-SG 1,800,000 | 162,516 300
Wikipedia-CBOW | 1,800,000 162,516 100
Wikipedia-SG 1,800,000 162,516 100
Www-CBOW 132,750,000 | 234,961 300
Www-SG 132,750,000 | 234,961 300
Www-CBOW 132,750,000 | 234,961 100
Www-SG 132,750,000 | 234,961 100
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4.4. Représentation de Word2vec

En NLP, le traitement des caractéristiques textuelles nécessite de coder chaque caractéristique
comme une dimension unique. Dans les attributs basés sur les mots tels que word2vec,
chaque mot est inclus dans I'espace de dimension et représenté sous forme de vecteur dans cet
espace. Supposons qu'un texte en arabe A se compose de N mots, A = (w; ,ws, ..., wy) Tout
d'abord, chaque mot W; du texte est représenté par le vecteur de caractéristiques V; de
dimensiond , et donc tous les mots du texte sont représentés par la matrice de
caractéristiques d * N, ou chaque élément de la matrice correspond au mot correspondant
dans le texte. Afin de représenter le texte avec un vecteur d‘attributs unidimensionnel pour
servir de seule entrée aux algorithmes de DL, nous appliquons I'équation suivante :

N
AR V2
V A — 1=1"1
(4) N

45. Classification

Les réseaux neuronaux (NN) ont été utilisés dans le traitement du langage dans diverses
recherches. Le NN simple se compose d'un ensemble connecté de neurones. Chacun produit
une série d'activations de valeurs réelles [81] . Le DL est un NN de grande taille composé de
multiples couches de traitement pour apprendre des représentations de données avec plusieurs
niveaux d'abstraction [81]. Dans cette étude, deux classificateurs DL ont été considérés pour
les expériences : le réseau neuronal convolutif (CNN) et le réseau neuronal récurrent (RNN).
Les CNN [82] sont des réseaux neuronaux a propagation avant (FNN), cette architecture
utilise efficacement des couches avec des filtres de convolution appliqués a des
caractéristiques locales [82]. Alors que les RNN différent des FFNs en ce qu'ils ont une
mémoire [83]. Un type spécial de réseaux neuronaux récurrents (RNN) est LSTM [83],
composé d'une cellule de mémoire, d'une porte d'entrée, d'une porte de sortie et d'une porte
d'oubli. La cellule stocke une valeur pour des périodes longues ou courtes. Cela est réalisé en
utilisant la fonction d'activation pour la cellule de mémoire.Dans des recherches récentes, les
deux réseaux ont été consacrés a une variété de problémes de ML. La recherche actuelle
utilise un CNN unidimensionnel (CNN 1D), ou le noyau se déplace dans une seule direction
et LSTM pour distinguer le verset coranique dans le texte arabe. Ce qui suit est une
description compléte des architectures réseau pour les deux sous-modeéles de notre systéme.

4.5.1. Modéle CNN

Pour le modele CNN, chaque entrée doit étre repreésentée sous forme de matrice (dimension
d'incorporation x taille du vocabulaire). Nous représentons la dimension d'incorporation avec
la dimension du modele AraVec utilisé (300 ou 100), et nous représentons la taille du
vocabulaire avec la longueur du verset le plus long dans le Saint Coran "Ayat al-Din : 129
mots". Par conséquent, les dimensions de la matrice sont soit 300x129 soit 100x129. Un
rembourrage avec des zéros est utilisé pour les phrases contenant moins de 129 mots. Ensuite,
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cela passe dans la couche Conv1D, qui se compose de 128 filtres pour obtenir la profondeur
maximale compte tenu des possibilités de calcul disponibles, suivie d'une couche de max-
pooling avec une taille de pool de 5 et des dropouts de 0,5 pour éviter le surajustement.
Ensuite, nous prenons la sortie du max-pooling, la mettons a plat et la passons dans le réseau
neuronal entierement connecté avec une couche cachée dense de 128 unités pour réduire les
erreurs de classification intra-classe. La fonction d'activation est ReLU [84]. La couche de
sortie se compose de 2 unités softmax pour prédire la classe du texte. Pour 'optimisation,
nous utilisons l'optimiseur de descente de gradient stochastique (SGD) [85]. Nous avons
sauvegardé les poids de préediction de sortie pour prédire les ensembles de données de test. La
fonction d'ajustement utilise un nombre d'époques=50, Batch size =10, validation split =20.

4.5.2. Modele CNN-LSTM

L'architecture CNN-LSTM combine a la fois des couches convolutionnelles pour apprendre
des caractéristiques locales et des couches LSTM pour apprendre des caractéristiques
globales. Comme le modele CNN, notre modéle CNN-LSTM utilise une couche
d'incorporation, une couche de convolution 1D de 128 filtres et une taille de noyau de 5
suivie d'un max-pooling avec une taille de pool de 5, plus une couche LSTM avec 300 ou 100
unités (selon la dimension du modéle WE utilisé), suivie d'une couche dense de 128 unités, et
enfin, une fonction d'activation sigmoide appliquée a la sortie de la LSTM.

5. Expérimentations

5.1. Mesures d'évaluation

Pour évaluer les modéles de réseaux neuronaux proposés, nous nous appuyons sur le calcul
de I’Accuracy, de la Precision (Précision), du Recall (Rappel) et du F1 score de chaque
modéle sur les ensembles de données de test. Ces mesures vont de 0 % & 100 % et sont
calculées comme suit pour chacune des catégories positive et négative :

procicion — TP
recision = TP n FP
Recall = —

R

2 * (Precision * Recall)

F1
seore (Precision + Recall)

TP+TN

Accuracy = TPIN * 100

Ou signifie Positif (P); signifie Négatif (N); signifie Vrai Positif (\VP); signifie Faux Positif
(FP); signifie VVrai Negatif (VN) et signifie Faux Négatif (FN).
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5.2.

Résultats expérimentaux

Le jeu de données est divisé en 3 ensembles : 60 % pour I'entrainement, 20 % pour les tests et
20 % pour la validation. Le Tableau 3.2 résume le nombre d'éléments dans chaque ensemble.

Tableau 3. 2: Division du jeu de données

Class Train Validation Test Total
Texte de Coran 3991 998 1247 6236
Text arabe 4080 1020 1275 6375
Total 8071 2018 2522 12611

L'ensemble d'entrainement des deux modeles a atteint une précision de 100 % dans la plupart
des cas. Le Tableau 3.3 présente les résultats de I'ensemble de test en termes de précision, de
rappel et de score F1, et la Figure 3.5 montre les résultats de I'ensemble de test en termes de
précision considérée dans cette étude, ou O indique la classe "Texte arabe" et 1 indique la
classe "Texte de Coran".

ECNN 100
= CNN 300
B CNN-LSTM 100 00,098%

CNN-LSTM 300 00,098%

00,100%
00,090%
00,080%
00,070%
00,060%
00,050%
00,040%
00,030%
00,020%
00,010%
00,000%

Twitter-
CBOW

00,094%
00,096%

Wiki-
SG CBOW

00,086% 00,088%
00,095% 00,090%
00,097% 00,093%
00,097% 00,095%

Wiki-
SG
00,079%
00,085%
00,090%
00,095%

Figure 3. 5: Résultats de précision des tests

Twitter-

Www- Www-
CBOW SG

00,091% 00,093%
00,095% 00,093%
00,097% 00,079%
00,097% 00,098%

Pour le premier modeéle, I'architecture CNN utilisant la technique CBOW, apprise a partir
d'un corpus collecté sur Twitter avec une dimension de 300, atteint la meilleure précision
sans biais (93,87 % pour la classe ‘0’ et 94,94 % pour la classe ‘1’) ainsi que le meilleur
score F1 (94,47 % pour la classe ‘0’ et 94,32 % pour la classe ‘1°). En termes de rappel, la
méme architecture obtient les meilleurs résultats (95,07 % pour la classe ‘0’ et 93,71 % pour
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la classe “17).

Pour le deuxieme modele, I'architecture hybride CNN-LSTM utilisant la techniqgue CBOW,
apprise a partir d'un corpus collecté sur Twitter avec une dimension de 300, atteint la
meilleure précision sans biais (98,07 % pour la classe ‘0’ et 97,66 % pour la classe ‘1°) ainsi
que le meilleur score F1 (97,83 % pour la classe ‘0’ et 97,90 % pour la classe ‘1°). En termes
de rappel, la méme architecture obtient les meilleurs résultats (97,58 % pour la classe ‘0’ et
98,14 % pour la classe ‘1°).

Le Tableau 3.4 présente la précision, le rappel et le score F1 moyens pour le meilleur résultat
dans les architectures CNN et CNN-LSTM. La combinaison du CNN avec le LSTM améliore
I'exactitude du CNN seul de 2,46 %, la précision de 3,46 %, le rappel et le score F1 de 3,47
%. Cela signifie que cette combinaison peut distinguer les versets et les textes arabes de 3,46
% de plus que le CNN seul. Par conséquent, le modéle hybride CNN-LSTM surpasse le
modele CNN. Les résultats de la comparaison précédente tournent autour de deux points.
Premiérement, l'utilisation de modeles WE pré-entrainés dans une dimension fixe donne de
meilleurs résultats que les modéles avec une représentation vectorielle classique. En outre, la
combinaison des couches CNN et LSTM permet de capturer plus de caractéristiques,
améliorant ainsi toutes les mesures et indiquant une meilleure reconnaissance des versets et
des textes arabes.

Tableau 3. 3: Résultats des modeles proposés

Modéle | Technique Dimension | Classe | Precision | Recall | F1 Score
300 0 93.87 95.07 94.47
Twitter-CBOW 1 94.94 93.71 94.32
100 0 90.13 96.25 93.09
1 95.92 89.32 92.50
300 0 93.28 97.04 95.12
Twitter-SG 1 96.87 9291 94.85
100 0 76.88 99.50 86.74
1 99.28 69.66 81.87
300 0 91.43 86.12 88.69
Wiki-CBOW 1 86.71 91.81 89.19
100 0 89.23 84.05 86.56
% 1 84.73 89.72 87.15
O 300 0 99.56 68.11 80.88
Wiki-SG 1 75.51 99.70 85.93
100 0 99.82 56.00 71.75
1 69.12 99.90 81.71
300 0 93.91 94.19 94.05
Www-CBOW 1 94.09 93.81 93.95
100 0 93.67 88.87 91.21
1 89.27 93.91 91.53
300 0 86.88 98.42 92.29
Www-SG 1 98.15 84.93 91.06
100 0 86.56 98.32 92.07
1 98.03 84.53 90.78
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300 0 98.07 97.58 97.83
Twitter-CBOW 1 97.66 98.14 97.90

100 0 98.22 95.76 96.98

1 95.61 98.15 96.87

300 0 97.29 98.67 97.97

Twitter-SG 1 98.52 96.98 97.74

100 0 95.79 99.24 97.48

1 99.13 95.21 97.13

300 0 99.08 92.04 95.43

Wiki-CBOW 1 91.89 99.06 95.53

2 100 0 99.26 89.01 93.85
Z 1 89.16 99.27 93.94
> 300 0 98.02 94.03 95.98
Z Wiki-SG 1 93.73 97.92 95.78
100 0 99.65 81.53 89.68

1 83.10 99.68 90.64

300 0 99.70 96.21 97.92

Www-CBOW 1 95.99 99.68 97.80

100 0 99.60 95.17 97.33

1 94.94 99.58 97.20

300 0 99.21 96.21 97.69

Www-SG 1 95.97 99.16 97.54

100 0 99.19 58.42 7353

1 68.55 99.48 81.17

Tableau 3. 4: Comparaison des résultats

Modele Accuracy | Precision | Recall | F1 Score

CNN 95.87% | 94.40% | 94.39% | 94.39%

CNN-LSTM | 98.33% | 97.86% | 97.86% | 97.86%

6. Conclusions

Ce chapitre met en lumiére les implications de l'utilisation de modéles de DL pour identifier
les versets coraniques dans le contenu textuel en arabe. Nos modeles sont basés sur des
classificateurs de DL, CNN et LSTM, et reposent uniquement sur des WE pré-entrainés basés
sur trois sources de données complétement différentes. Malgré la difficulté de la langue arabe
et le manque de répétition des versets coraniques, nos modeles ont obtenu un résultat
satisfaisant.

De cette étude, nous concluons que :

- Les techniques de DL et de WE sont capables de détecter les versets arabes avec un
accuracy de 98,33 % et 97,86 % pour la préecision, le rappel et le score F1.

- Le classificateur CNN-LSTM surpasse largement le classificateur CNN. Cela explique la
capacité du modéle CNN a extraire des caracteristiques profondes et a les transmettre au
modele LSTM, qui effectue la classification basée sur les caractéristiques extraites.

64



- \ Chapitre 3: Identification du contenu coranique arabe a ['aide de DL et WE

- Les modeéles construits avec le contenu textuel de Twitter surpassent les autres sources de
données utilisées pour apprendre les modéles WE, en raison de son utilisation fréquente par
les pionniers de l'internet arabes et de la diversité de leurs contenus de données.

- Les modeles construits avec CBOW ont pu représenter les mots répétés dans le Coran de
maniere plus efficace, et ils ont obtenu une meilleure vitesse d'entrainement que SG.

- Les vecteurs WE pré-entrainés de plus grande taille stockent plus d'informations car il existe
de nombreux cas possibles, et la qualité de la représentation des mots se détériore chaque fois
que la taille du vecteur est inférieure a 300.

Ce travail aidera a identifier le contenu coranique, ainsi qu'a renforcer la confiance des
utilisateurs d'Internet a I'égard des citations coraniques.

Dans certains cas, ces modeles échouent a déterminer I'ordre des mots des versets. Dans le
chapitre suivant, nous nous concentrerons sur ce point et essayerons différents modeles de
DL pour améliorer les résultats.
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1. Introduction

A I'heure actuelle, la détection de textes falsifiés est devenue un axe majeur de recherche dans
les domaines du Traitement du Langage Naturel (NLP) et de I'Intelligence Atrtificielle (1A).
Dans le contexte du texte coranique, garantir a la fois l'authentification et l'intégrité est
primordial pour la lecture et I'écriture des versets coraniques [42]. Originaire de la langue
arabe, le Saint Coran demeure le texte le plus authentique depuis l'antiquité, mais il est
également hautement vulnérable a la manipulation dans le monde numérique. Révélé
initialement au Prophéte Muhammad "Que la paix soit sur lui" sur une période de 23 ans, le
Coran a été transcrit sur divers matériaux tels que la peau, les os, les feuilles et les pierres
pour protéger son contenu et maintenir la séquence des versets. Cependant, a I'ere numérique,
des initiatives frauduleuses cherchent a modifier les régles standard d'arrangement du contenu
coranique, ce qui pourrait entrainer la création de nouveaux versets/sourates contenant des
versets incohérents avec la version authentique du Coran. Détecter de telles altérations, en
particulier les chevauchements entre les versets, constitue un défi pour les lecteurs coraniques
numériques, soulignant la nécessité d'outils de vérification automatisés pour garantir
l'authenticité du Coran. Par conséquent, il est urgent de développer des algorithmes de DL
spécialisés en NLP, tels que les modéles LSTM réputés pour leur efficacité dans le traitement
des données séquentielles [83]. Dans ce chapitre, nous nous concentrons sur la conception
d'un modele de DL pour authentifier I'arrangement du contenu du Saint Coran.

2. Travaux connexes

Certains travaux de recherche se sont intéressés a l'authentification, I'intégrité et la sécurité du
Saint Coran en appliquant plusieurs techniques a plusieurs formes du Coran telles que des
images [18] [20] [86] [87] [88] [89] [90] des textes, etc.

Pour la forme textuelle, les travaux connexes peuvent étre divisés en fonction de la
technologie utilisée. Les travaux [70] et [91] ont utilisé des techniques de tatouage humérique
pour protéger et vérifier le contenu du Coran.

Divers types d'algorithmes de recherche de chaines Boyer-Moore ont été appliqués pour faire
correspondre le contenu du Coran [5] [64] [66]. Tandis que [68] a combiné les deux
technologies précédentes. Dans un travail similaire, [92] a utilisé un algorithme de similarité
de chaines pour détecter les altérations des versets. Pour vérifier l'authenticité des versets,
[40] et [34] ont utilisé des techniques de recherche et de filtrage traditionnelles nécessitant
I'identification manuelle des versets. D'autres travaux se sont penchés sur les fonctions de
hachage cryptographiques pour vérifier I'intégrité des versets [42] [71] [93] [94] .

Un travail a tenté l'application d'algorithmes de ML pour l'identification automatique des
mots du Coran intégrés dans des textes numériques [41].

Une des faiblesses de ces travaux est de négliger I'ordonnancement et la séquence des versets.
Malgré la puissance des modéles de DL [81] dans le traitement des chaines et des mots
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adjacents des textes, la littérature précédente n'a montré aucune approche basée sur cette
technique. Considérant ce probléeme comme un processus de classification, dans ce travail,
nous proposons de construire un modéle de réseau neuronal basé sur le modéle LSTM pour
classer I'ordonnancement des versets.

3. Meéthodologie proposée

Ce travail vise a résoudre le probléme de la perversion du Coran basée sur la manipulation au
niveau de l'arrangement.

Il existe de nombreuses formes de manipulation de lI'ordre des mots / versets du Saint Coran.
Dans la plupart des cas, il est difficile pour le facteur humain de découvrir ce type d'erreur en
un temps record lors de la lecture ou de I'écriture du contenu du Coran. L'arrangement peut
étre délibérément inverse, ce qui est trés courant dans les travaux de sorcellerie et de magie,
ou cela peut étre le résultat d'un hasard, résultant de lI'arrangement de mots arabes qui donne
un mélange du Coran.

Par conséquent, nous avons limité ces possibilités en trois catégories, comprenant la catégorie
correcte telle que rapportée dans les Corans d'Othman, la catégorie désordonnée résultant de
la combinaison de mots arabes, et la catégorie délibérément inversée utilisée pour les actions
diaboliques indésirables. La figure 4.1 représente notre méthodologie proposée pour
construire un modele intelligent capable de distinguer entre ces catégories.

Tanzil.net Entrée sous forme Embedding Traitement Sortie
de vecteur one-hot

Max length: §

Igl
&@W

Construction du jeu de données Représentation des données Modéle de classification

)
- o =
=3

h':llurr: 14870
Size: 150

-

Ordered
‘ LSTM - Unordered
2 Reversed

Size: 300

...=. l=]“'

Feature: 14870

1
"|°|=|"'[°]°-"’A
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Figure 4. 1: Méthodologie proposée
3.1. Construction des données

En nous appuyant sur Tanzil [45], le site le plus fiable du Coran, nous avons extrait tous les
mots du Coran tels qu'ils apparaissaient dans la méme sequence. Dans le travail présenté par
[25], nous avons découvert que la séquence de deux, trois ou quatre mots peut exister sous
plusieurs formes dans le Coran, nous avons donc choisi le nombre cing comme longueur fixe
pour diviser la séquence de mots, et éviter de créer des phrases similaires.
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Ensuite, nous avons géneré 3 catégories distinctes de phrases sans nous soucier du sens des
phrases composées :

- Phrases coraniques ordonnées : En considérant que les 5 mots dans une séquence
constituent une phrase valide, nous avons obtenu 78 248 phrases appartenant a cette
catégorie.

- Phrases coraniques désordonnées : En sélectionnant aléatoirement 5 mots de la série de
mots a chaque fois, nous avons également formé 78 248 phrases désordonnées.

- Phrases coraniques inversées : Contrairement a chacune des chaines de phrases ordonnées,
nous avons a nouveau obtenu 78 248 phrases inversees.

La version finale de cette collection est présentée sous forme de fichier CSV, chaque ligne de
ce fichier contient un morceau de texte d'une longueur de cing mots et une balise indiquant
I'une des catégories équilibrées : O pour Ordre Coranique (Ordered), U pour Coran
Désordonné (Unordred) et R pour Coran Inversé (Reversed). Un échantillon du jeu de
données est présenté dans le Tableau 4.1.

Tableau 4. 1: Un Echantillon du Jeu de Données Développé

Ordered Unordered Reversed
S Il ] S A ] e It aeadi
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3.2. Representation des données

Tout d'abord, chaque mot est représenté sous forme d'un vecteur one-hot d'une longueur égale
au nombre de mots dans le Coran sans répétition (14870 mots), ou le nombre 1 est attribué au
mot existant et le nombre 0 au mot non existant.

Ensuite, chague phrase dans le jeu de données (chaque groupe de 5 mots consécutifs) est
introduite en entrée dans la couche d'incorporation (Embedding layer) qui apprend les poids
pour réduire I'ordre de 14870 a 300 vecteurs numériques.

3.3. Modele de classification

Pour construire le modele, nous avons sélectionné le reseau LSTM [95] pour le distinguer du
reste des réseaux dans le traitement des données séquentielles. LSTM est le roi des réseaux
neuronaux récurrents (RNN) qui étend l'idée d'inclure un retour d'information agissant
comme une sorte de mémoire en créant un composant de mémoire a court et a long terme. Il
se compose d'une porte d'entrée, qui est responsable de l'entrée des données, d'une porte
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oubliée qui contréle la durée de conservation des données, et d'une porte de sortie, qui est
responsable de la valeur de I'état caché suivant.

La sortie de la couche d'incorporation est alimentée a la couche LSTM de 150 unités de
mémoire en batches de 64 pour effectuer I'entrainement et activer la couche de sortie pour
produire un vecteur numerique de longueur 3 via la fonction d'activation Softmax. Ensuite,
I'indicateur de la plus grande valeur est la couche attendue.

4.  Expérimentations

4.1. Mesures d'évaluation

Pour mieux comprendre les performances du modéle, nous avons préferé utiliser une matrice
de confusion pour trouver les prédictions des vrais positifs (TP), des faux positifs (FP), des
vrais négatifs (TN) et des faux négatifs (FN). Sur la base de ces prédictions, nous avons
calculé quatre mesures supplémentaires : I'exactitude, le rappel, la précision et le score F1,
qui sont basés sur les valeurs prédites par rapport aux vraies valeurs.

- Accuracy : une portion d'exemples correctement classés.

- Reacall (Rappel) : La fraction de séquences ordonnées / désordonnées / inversées qui sont
classees comme ordonnées / désordonnées / inversées.

- Precison (Précision) : La fraction de séquences classées comme ordonnées / désordonnées /
inversées qui sont réellement ordonnées / désordonnées / inversées.

- Score F1 : Le score F1 pour la classe ordonnée / désordonnée / inversée est la moyenne
harmonique de sa précision et de son rappel.

4.2. Resultats expérimentaux

Apres avoir entrainé le modéle proposé pendant 50 époques et en utilisant une valeur de
dropout de 0,2, sans se fier a une quelconque intégration de mots pré-entrainée, nous avons
testé le modele sur 20 % du jeu de données total, et une précision de test de 99,98 % a été
obtenue.

35000
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30000

25000

20000

True label

15000

10000
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Figure 4. 2: Matrice de confusion pour les prédictions du modele LSTM
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La figure 4.2 représente les prédictions du modele LSTM. Le pourcentage de test est de 20 %
du jeu de données total. La majorité des predictions du modele se trouvent dans la diagonale
de la matrice, qui représentent respectivement : ce que le modele a prédit comme étant
ordonné et la séquence étant étiquetée comme ordonnée, ce que le modéle a prédit comme
étant désordonné et la séquence étant étiquetée comme désordonnée, et ce que le modele a
prédit comme étant inversé et la séquence étant étiquetée comme inversée.

Le tableau 4.2 présente les mesures de performances avec des valeurs entre 0 et 1. Comme
mentionné ci-dessus, le modele LSTM a été capable d'identifier 99 % des séquences
ordonnées, 100 % des séquences desordonneées et 99 % des séquences inversées. Le modele a
échoué a classer 1 % des séquences ordonnées ainsi que les séquences inversees.

Tableau 4. 2: Résultat de modéle proposé

Classe Recall Precison F1 score
Ordered 0.9992 0.9998 0.9995
Unordered 1.000 0.9997 0.9998
Reversed 0.9997 0.9994 0.9995

5. Discussion

Comparé aux systémes précédents, nous avons choisi de travailler sur l'authentification du
verset coranique le plus célebre utilisé sur les réseaux sociaux, qui est :

Nous avons d'abord recherché ce verset sur le site le plus honnéte dans la fourniture du Coran
"Tanzil.net", et le site le plus utilisé pour télécharger des données dans tous les travaux
connexes mentionnés précédemment.

Le résultat de la recherche apparait dans la figure 3, ou il a été constaté que le site a échoué a
authentifier ce verset, ce qui prouve que la plupart des sites et des méthodes de recherche
précédentes appellent a prédéterminer le début et la fin du verset, et cela est classé dans les
méthodes de recherche traditionnelles qui ne sont pas compatibles avec l'intégration de plus
d'un verset pendant le processus de recherche et d'authentification, et ignore également I'ordre
des positions des versets.
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Figure 4. 3: Le résultat de Tanzil.net

D'autre part, nous avons appliqué notre modele proposé dans une tentative d'authentifier ce
verset coranique, ou le modéle divise d'abord le passage en séquences de 5 mots, puis
documente chaque seéquence. Les résultats préliminaires sont présentés dans la figure 4, ou il
devient clair que le modele proposé a pu surpasser le site précédent dans I'authentification du
verset coranique le plus célébre utilisé sur les réseaux sociaux.
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Figure 4. 4: Le résultat de notre modele

6. Conclusion

Ce chapitre a démontré avec succes la puissance de DL dans la préservation des séquences de
texte les plus sensibles a la distorsion pendant I'entrainement et les tests. En construisant un
ensemble de données qui inclut toutes les instances de séquences de mots coraniques
continues et discontinues, et en s'appuyant sur l'algorithme LSTM pour développer un modele
de classification permettant de distinguer entre les versets corrects, désordonnés et inverses,
les résultats ont indiqué que I'algorithme LSTM a pu résoudre ce probleme efficacement et
surpasser le reste des méthodes, en atteignant une précision de 99,98%.
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CONCLUSION GENERALE & PERSPECTIVES

Cette conclusion traite de 1’ensemble des travaux qui ont été menés pour compléter la
recherche proposée. Dans un premier temps, les objectifs de la recherche sont revisités pour
expliquer le but et les résultats de cette etude. Deuxiemement, les contributions des
recherches menées sont mises en évidence. Enfin, les limites de la recherche menée ainsi que
les recommandations futures sont présentées.

1. Objectifs de recherche revisités

Cette section revisite les objectifs de recherche des recherches menées

1.1. Objectif de recherche 1

Le premier objectif passe en revue I'état de I'art dans l'authentification du texte coranique.
Différentes approches telles que la correspondance de motifs, le tatouage numérique, le
hachage, le SQL et les approches basées sur ML sont identifiées comme des approches
potentielles pouvant étre utilisées pour authentifier différents contenus coraniques. Les études
ayant exploré la stéganographie, la cryptographie, le tatouage numérique et la blockchain
pour protéger le texte coranique ont également été étudiées. Aprés avoir mené une
investigation préalable de toutes les études pertinentes, une taxonomie basée sur
l'authentification de I'intégrité du contenu du texte coranique est élaborée. L'objectif est
daider les chercheurs a identifier les approches d'authentification appropriées.
Il convient de noter que notre étude s'appuie sur I'état de I'art établi par Hakak [3], tout en
intégrant des mises a jour spécifiques correspondant a nos besoins de recherche.

1.2. Objectif de recherche 2

Le deuxieme objectif est d'identifier la meilleure technique de représentation des données du
contenu du Coran. Pour atteindre cet objectif, la structure du contenu du Coran est étudiée et
certaines techniques de NLP sont testées. La technique de Word Embeddings a été choisie en
fonction de sa robustesse. Une discussion détaillée est présentée dans le Chapitre 2.

1.3. Objectif de recherche 3

Le troisiéme objectif est d'identifier le contenu coranique intégré dans du texte arabe, en
particulier dans des textes simples (sans diacritiques). Suite a la réalisation de I'Objectif 1, il a
été observé que la plupart des versets n'‘ont pas été récupérés correctement, ou ont été
récupérés manuellement. Par conséquent, une nouvelle approche basée sur le DL et le word
Embeddings est proposée. Cette approche améliore considérablement le processus
d'identification. Les étapes nécessaires a la réalisation de cet objectif sont présentées dans le
Chapitre 3.
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1.4. Objectif de recherche 4

L'objectif final est de surmonter la limitation de I'Objectif 3 en authentifiant les versets au
niveau de I'ordre. A cette fin, une approche basée sur le DL est explorée. Les détails de cette
approche sont fournis dans le Chapitre 4.

2. Contribution de la Recherche

La contribution de cette recherche au domaine du traitement des données en termes
d'authentification (identification et authentification) est mise en évidence par les méthodes
novatrices proposées pour l'authentification des textes coraniques. Différents problémes liés a
l'authentification de l'intégrité du contenu des textes en arabe, en particulier le contenu
coranique, ont été identifiés. Sur la base de ces problemes, différentes méthodes ont été
proposées pour rechercher et authentifier des textes complexes afin de détecter les altérations
du contenu. Le champ d'étude des textes sensibles a été restreint a I'étude de cas du Coran
numérique arabe, compte tenu de sa nature grammaticale complexe et de sa sensibilité a la
manipulation minutieuse, ce qui en fait un matériau particulierement adapté pour une étude
de cas.

Un cadre complet relatif a l'identification et a I'authentification du texte sensible est proposé
avec I'étude de cas du Saint Coran numérique. Etant donné que le champ de cette étude est
limité a la phase d'authentification de 1’intégrité, quatre objectifs différents ont ét¢ identifiés
comme discuté précédemment.

Le premier objectif de notre recherche consiste a déterminer les méthodes les plus efficaces
de représentation des textes coraniques dans le domaine NLP. Aprées avoir atteint le premier
objectif, il est observé que cette étape conduit a une analyse approfondie des recherches
existantes sur l'identification de textes coraniques. Le deuxiéme objectif est spécifiquement
axé sur la détection des textes coraniques intégrés ou cités dans des contextes de texte arabe a
I'aide de styles d'écriture simples. Pour ce faire, nous avons élaboré un ensemble de données
en combinant des versets coraniques avec des textes arabes, et notre modele a obtenu une
précision impressionnante de 98,33% dans cette tache. Cette performance a été atteinte grace
a l'utilisation de techniques de DL, notamment les plongements de mots (Word Embeddings),
combinées a des classificateurs CNN et LSTM pour la classification binaire. Les résultats
expérimentaux ont démontré la supériorité de cette approche par rapport aux méthodes
traditionnelles pour distinguer avec précision entre les versets coraniques et le texte en arabe.

Dans certains cas, ce modéle échoue a déterminer I'ordre des mots des versets. Pour aborder
cette lacune, le troisieme objectif est défini. Une nouvelle méthode d'authentification des
versets basee sur I'ordre est proposée pour repondre a cet objectif. Cette méthode utilise des
algorithmes de DL pour authentifier automatiquement I'intégrité de I'arrangement des mots
dans le contenu coranique. Nous avons choisi l'algorithme de Mémoire a Long Terme et
Court Terme (LSTM) pour cette tache, et les résultats ont été exceptionnels, atteignant une
précision de test de 99,98% sur I'ensemble de données que nous avons constitué en utilisant
les données du site Tanzil.
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Ces différentes méthodes peuvent étre utilisées pour développer un systeme capable
d'identifier et d'authentifier les versions numeériques des textes coraniques.

Toutes les conclusions de cette recherche sont publiées dans des revues académiques et des
actes de conférence. De plus, une autre approche de protection du Saint Coran numérique a
été publiée, les détails sont donnés dans la section des publications.

3. Limitations et travaux futurs

Le domaine d'étude des textes du Coran arabe et de leur authentification offre de nombreuses
opportunités de recherche. Toutes les étapes, comme la présentation des données et les phases
d'identification/d'authentification, présentent certaines limites qui peuvent étre étudiées,
évaluées et corrigées. Les limitations inhérentes a cette étude sont mises en évidence ci-
dessous :

3.1.Limitations de I'objectif 2

Bien que I'objectif principal soit d'identifier la meilleure technique de représentation des
données du contenu du Coran, une limitation notable réside dans le fait que les techniques de
NLP testées peuvent ne pas étre exhaustives. Malgré la sélection de la technique de Word
Embeddings en raison de sa robustesse, il est possible que d'autres approches de
représentation des données puissent offrir des résultats différents ou complémentaires. Par
conséquent, il est important de reconnaitre que l'objectif 2 ne peut garantir I'exhaustivité dans
I'exploration des techniques de représentation des données pour le contenu coranique.

3.2.Limitations de I’objectif 3

Bien que l'objectif soit de repérer le contenu coranique intégré dans du texte arabe en utilisant
des styles d'écriture simples, une limitation importante réside dans la complexité potentielle
des styles d'écriture. Les textes arabes peuvent présenter une grande variabilité linguistique et
stylistique, ce qui peut rendre difficile la détection automatique du contenu coranique. Par
conséquent, malgré l'utilisation de techniques de DL et de plongements de mots pour
ameliorer la précision, il peut y avoir des cas ou le modéle ne parvient pas & détecter avec
précision les versets coraniques, en particulier dans des contextes d'écriture complexe.

3.3.Limitations de I’objectif 4

Bien que l'objectif soit de surmonter la limitation de I'objectif 3 en authentifiant les versets au
niveau de l'ordre, une limitation potentielle réside dans la capacité du modéle a généraliser a
des ensembles de données plus vastes ou a des contextes plus variés. Bien que l'algorithme
LSTM ait démontré une précision exceptionnelle dans I'authentification de l'ordre des mots
dans les versets, il est possible qu'il rencontre des difficultés lorsqu'il est confronté a des
verset long / surates ou contextuelles significatives.

Par conséquent, il est important de valider la robustesse et la genéralisabilité de I'approche
proposée sur une gamme diversifiée de données et de contextes pour garantir sa fiabilité dans
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des applications réelles.

Pour aborder ces limitations et améliorer davantage les résultats, plusieurs pistes de recherche
peuvent étre envisagées. Premiérement, une exploration plus large des techniques de
représentation des données en NLP pourrait étre entreprise, en intégrant des approches telles
que les modéles de langage pré-entrainés et les techniques de traitement des séquences pour
capturer de maniére plus efficace la structure et le sens des versets coraniques.
Deuxiemement, des recherches supplémentaires pourraient étre menées pour affiner les
modeles d'authentification des versets au niveau de l'ordre, en explorant des architectures de
réseaux neuronaux plus complexes ou en intégrant des mécanismes d'attention pour mieux
modéliser les relations entre les mots dans les versets. Enfin, une évaluation plus approfondie
de la généralisabilité des modeles proposés sur des ensembles de données variés et dans des
contextes d'utilisation réelle pourrait étre réalisée pour garantir leur applicabilité dans divers
scénarios d'authentification de texte coranique.
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