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Résumé

L’informatique étant un domaine trés vaste, le nombre de vulnérabilités présentes sur
un systéme peut donc étre important. Ainsi, les attaques visant ces failles peuvent ére alafois
tres variées et trés dangereuses. Pour protéger les données durant leur transmission, il doit y

avoir systeme de sécurité.

la sécurité ne peut pas étre assurée a cent pour cent, et que ces outils ne sont pas
parfaits. Ils possedent toujours des failles. pour cela il faut utiliser outils plus efficaces pour
protéger les systemes informatiques tel que les systemes de détection d’intrusion . les
systémes de détection d'intrusion est une méthode importante utilisée pour protéger les
systemes informatiques.

L'objectif principa de IDS est de détecter I'utilisation non autorisée, la mauvaise
utilisation et I'abus des systemes informatiques a la fois par lesinitiés du systeme et les intrus
externes et internes. Les IDS les plus récents définissent des signatures suspectes fondées sur

des intrusions et des sondes connues.

Une solution prometteuse est d'utiliser les systemes immunitaires artificiels qui
sinspirent des systemes immunitaires humains gqu'il soit capable de détecter des intrusion

préudiciables précédemment connus et inconnus et en évolution rapide.

Dans le cadre de ce travail nous avons utilise la notion de danger et les interactions
immunitaires existantes entre le systéme immunitaire inné et le systéme immunitaire adaptatif
pour améliorer |’ algorithme de la sélection négative qui est fondé sur le modéle de soi et de
non soi,afin d’ obtenir la possibilité de détecter les éléments dangereux dans le systeme, ces
intrus qui peuvent étre soient des éléments internes ou externes du systéme.

Mots clés : sécurité informatique, théorie de danger, systémes immunitaires artificiels,

Détection d’ intrusions.



Abstract

Because computing is a very large domain, the number of vulnerabilities on a system
can be significant. Thus, attacks against these faults can be both very varied and very

dangerous. To protect data during transmission, there must be a security system.

Security can not be ensured one hundred percent, and these tools are not perfect. They
always have flaws. For this you need to use more effective tools to protect computer systems
such as intrusion detection systems. An intrusion detection system is an important method

used to protect computer systems.

A promising solution is to use the artificial immune systems (AlS) inspired from the
human immune system, which can detect and defend against harmful and previously unseen

invaders.

The purpose of this work is the design and the readlization of an IDS inspired from
natural immune systems. We used the notion of danger and the existing immune interactions
between the innate immune system and the adaptive immune system to improve the algorithm
of negative selection that is based on self-model and non-self, In order to obtain the
possibility of detecting the dangerous elements in the system, these intruders which can be

either internal or external elements of the system.

Keywords: computer security, artificial immune systems, danger theory, intrusion

detection.
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Problématique

Aujourd’hui, les systémes informatiques occupent une place prédominante dans les entre
prises, dans les administrations et dans le quotidien des particuliers. Ce phénomene a été catalysé,
entre autres, par I’essor de I’ Internet qui séduit chague jour de plus en plus d’internautes par les
nombreux avantages et la diversité des services rendus accessibles. Ils peuvent ainsi bénéficier a
moindre colt de moyens de communication rapides, partager des ressources de traitement et de
stockage de grandes capacités (Cloud Computing), faciliter les échanges commerciaux et financiers
(e-Commerce, e-Banking), fournir et utiliser de nombreux services en ligne(e-Administration, e-
Health, e-Learning, etc.), participer a des communautés virtuelles et a des réseaux sociaux, se
divertir (e-Gaming, e-Television, etc.) et, plus généralement, partager et accéder a I’information.
Notre dépendance croissante aux systemes informatiques dans divers aspects de la vie quotidienne
et leur omniprésence soulevent inévitablement des questions quant a leur sécurité et ala securité des

informations qui leurs sont confiées.

En dépit des efforts conséquents qui ont été investis depuis un certain nombre d’ années pour
tenter d’ endiguer les problémes de sécurité, force est de constater que le nombre de vulnérabilités
dans les systemes informatiques et, de surcroit, les activités malveillantes qui essaient et qui
réussissent a les exploiter, continuent réguliérement a se multiplier. L'importance de sécurité des
systemes informatiques motive les angles divers de la recherche dont e but principal est de fournir
de nouvelles solutions prometteuses qui ne pourraient étre assurées par des méthodes classiques.
Les systémes de détection dintrusions sont I’ une de ces solutions qui permettent |a détection des
utilisations non autorisées, les mauvaises utilisations et les abus dans un systéme informatique par

les utilisateurs externes ainsi que ses utilisateurs internes.
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Introduction générale

Historiquement, internet a débuté par un réseau privé connectant les gouvernements, les
militaires et les chercheurs académiques. C'est pourquoi il y avait de faibles besoins de
protocoles sécurisés. A la base, on ne pensait pas au virus, au vers, au spam, au phishing, aux
zombies, auxs pywares, aux attagues par déni de service, ... De plus, le colt de subir une telle
attaque n'était pas significative. Petit a petit, le réseau sest ouvert au monde et sa taille a
empéché la création d'un mécanisme totalement sécurisé. De plus, une facilité venant des
programmes tout faits et supportant une automatisation des attagues a permis de réaliser

rapidement des agressions par n'importe qui.

Une attaque peut se faire par un individu ou un groupe de personnes, contre |'ordinateur
d'un individu ou d'un groupe de personnes morae ou physique. La dépendance contemporaine
de I'numain aux réseaux informatiques 1 a généré une motivation non seulement pour le goGt
de la réussite de I'exploit, mais aussi pour le gain d'argent, pour des convictions politiques,
pour des buts militaires et pour la curiosité. La cause d'une faille dans un systéme peut étre
due a un mangue de budget, de temps d'installation, de personnes qualifiées, de politique de
securité, de protections efficaces sur le marché, . . . Néanmoins, de nos jours, le colt d'une
attagque et de sa réparation 2 peut étre trés élevé. C'est pourquoi les entreprises et I'ensemble

des organisations sintéressent de pres ala sécurité informatique.

Le concept de systéme de détection d'intrusions a été introduit en 1980 par James
Anderson [James P,Anderson,1980]. Mais le sujet n’a pas eu beaucoup de succes. Il afalu
attendre la publication d’un modele de détection d’intrusions par Denning en 1987 [Dorothy
E ,Denning,1987] pour marquer réellement le départ du domaine.

La recherche dans le domaine s est ensuite développée, le nombre de prototypes s est
énormément accru. Le gouvernement des Etats-Unis a investi des millions de dollars dans ce

type de recherches dans e but d’ accroitre la sécurité de ses machines.

La détection d’intrusion est devenue une industrie mature et une technologie éprouvée
:a peu prés tous les problemes simples ont été résolus, et aucune grande avancée n’'a été
effectuée dans ce domaine ces derniéres anneées, les éditeurs de logiciels se concentrant plus a

perfectionner les technigques de détection existantes.

Quelques voies restent cependant relativement inexplorées :



L es mécanismes de réponse aux attagques,
Les architectures pour les systémes de détection d’ intrusions distribués,
Les standards d’ interopérabilités entre différents systemes de détection d’ intrusion,

Larecherche de nouveaux paradigmes pour effectuer la détection d' intrusion.

Une des approches de la sécurité informatique est de créer un systeme complétement

securiseé, c'est la prévention. Mais il est trés rarement possible de rendre un systeme

compl etement inattaquable pour plusieurs raisons.

La plupart des systéemes informatiques ont des failles de sécurité qui les rendent
vulnérables aux intrusions. Les trouver et les réparer toutes ne sont pas possible pour
des rai sons techniques et économiques.

Les systémes existants ayant des failles connues ne sont pas facilement remplacés par
des systémes plus surs, principadement parce qu’ils ont des fonctionnalités
intéressantes que N’ ont pas les systemes plus surs, ou parce qu’ils ne peuvent pas étre
remplacés pour des raisons économiques.

Déployer des systemes sans failles est tres dur voire impossible car des failles sont
inconnues ou inévitables

Méme les systemes les plus slrs sont vulnérables aux abus de la part d' utilisateurs
légitimes qui profitent de leurs priviléges ou souffrent de la négligence des regles de

SEcurité par ceux-ci.

En réponse a ces difficultés pour développer des systémes sécurisés, un nouveaumodéle

de gestion de la sécurité des systemes a émergé.

Il sagit d'utiliser les systémes immunitaires artificiels qui sinspirent des systémes

immunitaires humains, lesguels sont dotés de capacités de détection et de défense d'intrus.

Plusieurs travaux ont été proposés pour la détection d’intrusions qui sont basés sur les

systemes immunitaires artificiels, et qui ont intégré différents modeles immunitaires dont le

modele principal est le modéle de soi et de non soi.

L’ objectif principal de ces systémes consiste & augmenter le taux de vrai positif ¢’ est-

adire la détection des intrusions réelles et & minimiser le taux de vrai négatif qui reflete le

taux d erreurs du systéme. Vu gque les intrusions sont générées non seulement par les membres

externes mais aussi par ses membres internes, alors il est nécessaire d’ améliorer les systemes



de détection d’intrusions qui sont basés sur le modéle de soi et non soi afin de permettre la
détection des éléments nuisibles et dangereux qui peuvent étre de soi ou de non soi ce qui
permet I’ augmentation du taux vrai positif et la minimisation du taux vrai négatif. Ainsi, pour
la rédlisation de ce but, certains systémes de détection d'intrusions proposés, exigent
I”intervention continue de I’ opérateur de sécurité aprés chague détection dont le but principal
est | obtention d’ un ensembl e de détecteurs permettant la détection desintrusions réelles.
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Chapitre 01 : systeme de détection d’'intrusion

1.Introduction

Denosjours |’ outil informatique est omni présent dans notre vie quotidienne. Que cesoit pour
I’achat d'articles, faire des transactions bancaires, |’envoi de courrier ou encore laréservation de
places de cinéma, nous dépendons énormément de cette technologie et nous nepouvons plus nous

en passer.

L’ arrivée d' Internet est définie comme |’ &ge d’ or de I'informatique. Historiquement, internet
a débuté par un réseau privé connectant les gouvernements, lesmilitaires et les chercheurs
académiques. C'est pourguoi il y avait de faibles besoins de protocolessécurisés. A la base, on ne
pensait pas au virus, au vers, au spam, au phishing, aux zombies, auxspywares, aux attagues par
déni de service.... De plus, le colt de subir une telle attague n'était pas significative. Petit a petit, le
réseau sest ouvert au monde et sa taille a empéché la créationd'un mécanisme totalement sécurisé.
Par conséquent unecommunauté de gens malveillants s est fondée et de nouveaux objectifs se sont
créés tel que ledétournement d'informations, la percée des secrets personnels et cela peut aller

jusqu'aladestruction d’ informations vitales.

L'idée intuitive de la sécurité informatique est de limiter |'acces a un systémeinformatique.
Avec une sécurité parfaite, les informations ne sont jamais compromises puisgu'un utilisateurnon-
autorisé n'y a jamais accés. Néanmoins, la sécurité parfaite n'est pas réaliste. C'est pourquoion va
essayer de prévenir, détecter et répondre a une attaqueafin de ne pas permettre gu'uneméme

agression se reproduise. La prévention permet de limiter les cas ou une offensive se produit.
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2. La sécurité informatique

De nos jours, La sécurité informatique est devenue un probléme majeur dans la gestion des
réseaux d entreprise ainsi que pour les particuliers toujours plus nombreux a se connecter a Internet.

et letransfert dinformations sensibles et le désir d'assurer la confidentialité d'un tel point essentiel

dans |e développement des réseaux informatiques|jeanet al, 2000].
2.1. Définition :

Lasécurité informatiqgueest I'ensemble des moyenstechniques, organisationnels,
juridiques et humains nécessaires et mis en place pour conserver, rétablir, et garantir la sécurité
dessystémes informatiques. Elle est intrinsequement liée a lasécurité de l'information et
des systémes d'information.

«La raison principale de I'existence de l'industrie de la sécurité informatique est que les
produits et services informatiques ne sont pas naturellement sirs. Si les ordinateurs étaient protégés
desvirus, il n'y aurait pas besoin de produits antivirus. Si le mauvaistrafic réseau ne pouvait étre
utilisé pour attaquer les ordinateurs, personne ne sinquiéterait d'acheter un pare-feu. Sil n'y avait
plus de dépassement de tampon, personne n'aurait besoin d'acheter des produits pour se protéger
contre leurs effets. Si les produits informatiques que nous achetons étaient srs par défaut, nous
n'aurions pas besoin de dépenser des milliards chaque année pour lesrendre plus sirs. » [Bruce
Schneider, 2007]

2.2. Les fonctions principales de la sécurité informatique

Actuellement, I'information dans |'entreprise est une importance primordiale, ce qui rend sa
protection est une fonction préliminaire. La sécurité des systémes informatiques est devenue un défi
majeur dont |’ objectif est d assurer la disponibilité des services, la confidentialité et I'intégrité des

données et des échanges.
La sécurité informatique dépend de :

e La confidentialité : assurer que l'information n'est pas mise a disposition a des personnes,
des entités ou des processus non autorisés.
e L'intégrité : assurer l'exactitude et la complétude de l'information pour éviter la

modification non autorisée de données.



Chapitre 01 : systeme de détection d’'intrusion

e La disponibilité : assurer que I'information est accessible et utilisable sur demande par une
entité autorisée.

e Le non répudiation : assurer qu'une action d'une entité peut étre liée uniguement a son
initiateur[OSI — Basic ,2000].

3. Les attaques

L'informatique étant un domaine tres vaste, le nhombre de vulnérabilités présentes sur un
systéme peut donc étre important. Ainsi, les attaques visant ces failles peuvent étre a la fois tres
variees et tres dangereuses. C'est pourquoi nous alons dans un premier temps définir ce que nous
appellerons « une attaque », puis dans un second temps, nous caractériserons ces attaques et

observerons leur déroulement.
3.1. Une attaque, de quoi s'agit-il ?

Une attague définie comme ensemble d’'action qui peut porter atteinte a la sécurité des

informations d un systéme ou d’ un réseau informatique[Hung-Jen et al,2012].

3.2. Classification des attaques

Tout acte sur un systéme dont I'intention est de nuire au moins a I’une des propriétés
desécurité est qualifié de malveillant et constitue, de ce fait, une attaque surce systeme. Nous
trouvons dans la littérature des manieres différentes de classer les attagues [James
P,Anderson,1980].

Certaines taxonomies les organisent en fonction d’un unique critére. Parmi ces critéres, les

plusrécurrents sont :
3.2.1. Premiere classification

L es attaques peuvent étre classées en deux grandes catégories :
a. Les attaques passives :

Elles consistent a écouter sans modifier les données ou le fonctionnement du réseau. En

généralement |es attaques passives indétectables mais une prévention est possible.
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b. Les attaques actives:

Elles consistent a modifier des données ou des messages, pour sintroduire dans des
€guipements réseau ou a perturber |e bon fonctionnement de ce réseau. Une attaque active peut étre
exécutée sans eécoute [ Johnet al,2012].

3.2.2. Deuxieme classification

a. Les attaques internes :
Cetype d' attague est causé :

e Soit par les (utilisateurs autorisés du systéme qui essayent d'utiliser des
privilégescomplémentaires dont ils n’ ont pas le droit.

e Soit par les utilisateurs autorisés qui emploient improprement les privileges dontils ont le
droit.

b. Les attaques externes:

Ce type d'attaque est causé par des utilisateurs externes quiessayent d'accéder a des

informations ou des ressources d’ une maniere illégitime et nonautorisée.
3.2.3. Troisiéme classification
a. Attaques agissant au niveau des systéemes logiciels

Les systémes logiciels constituent un premier niveau d abstraction a partir duquel un
attaquantpeut mettre en défaut la sécurité d'un systeme informatique. Dans ce contexte, le
termesysteme logiciel doit étre pris dans son sens le plus général. Il désigne tous types de
logicielsdans un systeme informatique, couvrant aussi bien les programmes d application, le
systemed’ exploitation et son noyau, que les logiciels implantés (en anglais, firmware) dans les
composantsmatériels. Une attaque, a ce niveau d abstraction, repose aors soit sur I'utilisation
d’ unefonctionnalité logicielle légitime du systeme (éventuellement accessible gréce a une erreur
dandla configuration logicielle), soit sur |'exploitation d’une fonctionnalité logicielle vulnérable

ades fins malveillante
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b. Attaques agissant au niveau des systéemes matériels

~

Les systemes matériels constituent un second niveau dabstraction a partir duquel il
estpossible de nuire a la sécurité d'un systeme informatique. Bien qu'il soit plus simple pour
unattaguant de cibler directement les systemes logiciels, nous observons qu’ actuellement de plusen
plus dattaques Sappuient sur les systemes matériels pour impacter indirectement le
systemelogiciel. Nous discernons deux raisons principales a cela. La premiere est que le
fonctionnementdes systémes logiciels repose sur les systémes matériels. Ainsi, corrompre un
systémematériel signifie potentiellement corrompre tous les systemes logiciels qui en dépendent
pourleur exécution. Le fait que les systemes matériels sont souvent soumis a des restrictions
moinsdrastiques que les systemes logiciels constitue une seconde raison. En effet, au niveau du
matériel, il n'existe plus de notion de priviléges, d'isolation de processus, etc. Une attaque au
niveaudes systemes matériels agit alors soit sur les fonctionnalités matérielles qui ont été

implémentéesen logique cablée, soit sur leur configuration matérielle.

c. Attaques agissant au niveau des canaux de communication

~

Les canaux de communication constituent un autre niveau d abstraction a partir duquel
unattaquant peut mettre en défaut la sécurité d'un systéme informatique. La notion de canal
decommunication désigne ici tout type de médium de transmission d'information dont le réle
estd’ acheminer des messages entre des systemes qui interagissent, et couvre auss bien les canauxde
communication physiques que les canaux de communication logiques (par exemple, les

mémoirespartagées, les fichiers partagés, etc.).

Une attaque, a ce niveau d abstraction, repose alorssur des vecteurs d attague liés aux
messages échangés entre les systemes logiciels ou matérielsqui interagissent. Nous distinguons
alors quatre vecteurs d'attague possibles qui nécessitentpour |’ attaguant un acces au cana de
transmission : la destruction, la modification, la captationet |’ insertion de messages, ces messages
pouvant étre soit cohérents, soit incohérents par rapportau protocole de communication.

d. Attaques agissant au niveau des canaux auxiliaires

L’ environnement d’ un systéme informatique constitue un dernier niveau d’ abstraction apartir
duquel un attaquant peut porter atteinte a la sécurité de ce systéme. En particulier, unattaguant peut
agir au niveau des canaux auxiliaires, ¢’ est-a-dire les canaux autres que ceux généralementutilisés

pour la transmission d'information. Une attague, a ce niveau d’ abstraction, peut alors consister a
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analyser les canaux de fuite ou a injecter des fautes dans le systéme informatiquevia les canaux
auxiliaires[Landwehr et al. 1994].

3.3. Anatomie d'une attaque

Fréquemment appelés « les 5 P » dans la littérature, ces cing verbes anglophones constituent
le squel ette de toute attague informatique : Probe, Penetrate, Persist, Propagate, Paralyze.

e Probe : consiste en la collecte dinformations par le biais d'outils comme whois, Arin, DNS
lookup. La collecte dinformations sur le systéme cible peut seffectuer de plusieurs
manieres, par exemple un scan de ports grace au programme Nmap pour déterminer la
version des logiciels utilisés, ou encore un scan de vulnérabilités a I'aide du programme

Nessus.

o Penetrate : utilisation des informations récoltées pour pénétrer un réseau. Des techniques
comme le brute force ou les attaques par dictionnaires peuvent étre utilisées pour
outrepasser les protections par mot de passe. Une autre possibilité pour sinfiltrer dans un

systeme est d'utiliser desfailles applicatives que nous verrons ci-apres ;

e Persist: création dun compte avec des droits de super utilisateur pour pouvoir se ré-
infiltrerultérieurement. Une autre technique consiste ainstaller une application de contrdle a

distance capable de résister a un reboot (ex. : un cheval de Troie) ;

e Propagate : cette étape consiste a observer ce qui est accessible et disponible sur le réseau
local ;

o Paralyze : cette étape peut consister en plusieurs actions. Le pirate peut utiliser le serveur
pour mener une attaque sur une autre machine, détruire des données ou encore endommager

le systeme d'exploitation dans le but de planter le serveur.

Apres ces cing étapes, le pirate peut éventuellement tenter d'effacer ses traces, bien que cela
ne soit rarement utile. En effet, les administrateurs réseau sont souvent surchargés de logs a
analyser. De plus, il est tres difficile de supprimer entiérement des traces[Jonathan Krier, 2006 ].
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3.4. Dispositifs destructeurs

Les dispositifs destructeurs sont utilisés pour paralyser, saturer ou détruire un systéme
d'information. Ils constituent |'espéce la plus nuisible dans le domaine de la sécurité car ils peuvent

étre la source de perte de données.
3.4.1. Craquage des mots de passe.

L e cassage de mot de passe (en anglais : password cracking) est un procédé de recouvrement
de mots de passe d'un systéme informatique.

Ce procédé permet ponctuellement d'aider un utilisateur du systeme a retrouver un mot de
passe perdu ou d'obtenir le mot de passe d'une tierce personne. On se sert aussi de ce procédé pour
obtenir des statistiques de fiabilité et de robustesse des mots de passe utilisés lors d'audits de

Sécurité.
3.4.2. Le virus

Le virus est un programme dont le seul but est de consommer ou de paralyser des ressources
systéme. Le virus sauto duplique pour mieux infecter le systéme, il se propage en infectant tour a
tour les fichiers. Les effets d'une contamination varient : fichiers effacés, disque dur formaté,

saturation des disques, etc.

La grande majorité dentre eux existent sur les plates-formes Microsoft, ils infectent en
particulier les fichiers COM ou EXE. De plus, de nouvelles formes sont apparues comme les
macro-virus qui attaquent les fichiers de données (word ou excel).

Les systemes UNIX ne sont pas épargnes ! Les administrateurs UNIX doivent faire face a des
virus comme Winux. Néanmoins, la gestion des droits sous UNIX se révéle étre un facteur limitant

pour la propagation de virus.

Les virus sont de plus en plus évolués, ils peuvent sautomodifier pour échapper a une
éventuelle détection (virus polymorphes). D'autres types peuvent tenter de leurrer le systeme en

sinstallant dans des secteurs défectueux ou non utilisés (virus furtifs) ...
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3.4.3. Les vers

Les vers sont du méme acabit que les virus, sauf quils n'utilisent pas nécessairement un
fichier pour se propager. Ils sont aussi capables de se dupliquer et de se déplacer au travers d'un
réseau informatique. Les vers utilisent différents supports pour se propager.

Les vers simples utiliseront des failles propres a certains logiciels (exemple du ver de Morris

en 1988 qui paralysa une grande partie de I'Internet).

Les macro-vers utiliseront les piéces jointes contenant des documents bureautiques infectés

(exemple du ver Nimda).

Les vers demail sont contenus dans une piéce jointe comprenant un code malicieux exécuté

automatiquement par le logiciel de courrier éectronique ou manuellement par I'utilisateur.
3.4.4. Les bombes logiques

Les bombes logiques sont aussi néfastes que les virus ou les vers et sont la cause de dégéts
similaires. La différence est que la bombe logique a besoin d'un détonateur pour sactiver, c'est-&

dire qu'elle attend une date ou une action bien précise de |'utilisateur pour exploser.
3.4.5. Les attaques de déni de service (Denial of service)

Elles ont pour but de paralyser le serveurcible pour qu’il devienne inaccessible, au moins pour
une durée de temps. De trésnombreuses techniques existent pour épuiser les ressources d’un hote
cible, par exemple : ICMPFlooding, smurf, SYN flood, etc.

3.4.6. IP spoofing

Dans ce cas I’ attaquant change son adresse |P par une autre adresse deconfiance afin d obtenir

des droits d’ acces.
3.4.7. Les scans

Qui servent principalement a obtenir des informations sur un héte, un réseau (pour préparer
une attague plus éaborée). Les informations qu’un attaquant peut obtenirsur le réseau sont par

exemple : le type de systéme d’ exploitation de la machine, les portsouverts, etc.

11
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3.4.8. Les chevaux de Troie

Le principe du « Cheval de Troie» est facile a comprendre. Un programme ou un code
malveillant est intégré a une application par gout ou par modification de son code. Ainsi lors de
I'exécution de ce programme inoffensif, le bout de code malveillant pourra exécuter des commandes
spécifiques (récupération de fichiers de mot de passe, altération du systeme, etc.) a l'insu de

I’ utilisateur [P.Kazienko, P. Dorosz ,2004].

4. Systeme de détection d’intrusion

L’intrus est généralement vu comme une personne étrangéere au systéme informatique qui a
réuss a en prendre le contréle, mais les statistiques montrent que les utilisations abusives
proviennent le plus fréqguemment de personnes internes ayant déja un acces au systeme [Richard
heady et al.1990].

La détection d'intrusion est le processus de surveillance des événements se produisant dans un
systeme informatique ou un réseau et de les analyser pour les signes d'intrusions, définies comme
des tentatives de compromettre la confidentialité, I'intégrité, la disponibilité ou de contourner les
mécanismes de sécurité d'un ordinateur ou réseau. Les intrusions sont causées par les attaquants qui
accedent aux systemes a partir d'Internet, les utilisateurs autorisés des systémes qui tentent d'obtenir
des privileges supplémentaires pour lesquels ils ne sont pas autorisés et les utilisateurs autorisés qui

abusent des priviléges qui leur sont donnés| Rebecca Bace et Peter Mell,2001].
4.1. Définition d’un systéme de détection d'intrusion

Le systeme de détection d'intrusion IDSest défini comme le produit logiciel ou matériel, qui
concentre et identifie les incidents probables causés par |es attaquants, surveille les informations sur
ces intrusions, tente de les terminer et produit un rapport pour les administrateurs de sécurité en
temps réel. Aingi, le systeme de détection d'intrusion peut étre considéré comme une opération de
sécurité qui compléte la protection, par exemple, pare-feu. Il contribue également a assurer la
securité et la prévention contre les diverses intrusions causées par les attaguants|Hussain Ahmad et
al,2014].

12
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L’IDS (Intrusion Detection System) peut étre vue comme un mécanisme écoutant le trafic

réseau de maniere furtive afin de repérer des activités anormales ou suspectes et permettant ains

d'avoir une action de prévention sur les risques d'intrusion.

Le premier modéle de détection d’intrusions générique a été proposé par Dorothy Denning

en 1987. 1l est indépendant de tout systeme et environnement d'application, les types dintrusions et

les vulnérabilités de systéme. Ce modél e se compose des él éments :

Sujets : sont lesinitiateurs des activités sur le systéme, normalement les utilisateurs.

Obijets: sont les ressources gérées par les fichiers systéme tel que les commandes, les
périphérigues, les fichiers, les messages, etc.

Enregistrements audit : généré par le systéme en réponse aux actions effectuées ou tentées
par des sujets sur les objets, tel que connexion utilisateur, exécution de la commande, acces
aux fichiers, etc.

Profils : sont des structures qui caractérisent le comportement des sujets en termes de
meétriques statistiques et de modeles d'activité observée. Les profils sont automatiquement
générés et initialisés a partir de modéles.

Les enregistrements d’anomalie : ils sont générés quand un comportement anormal est
détecté.

Les regles d’activité : sont des actions a entreprendre lorsgue de conditions sont
satisfaites sur les enregistrements daudit ou les enregistrements d'anomalies

générés[Dorothy E, Denning,1987].

4.2. Modele de processus de la détection d’intrusion

Il existe plusieurs types d’ IDS disponibles aujourd'hui, caractérises par différentes approches

de suivi et d'analyse. Chaque approche présente des avantages et des inconvénients distincts. De

plus, toutes les approches peuvent étre décrites en termes de model e générique de processus pour
les IDS.[Labed Ines.2006].

IDS peuvent étre décrits en termes de trois composants fonctionnel s fondamentaux :

Sources d'information : les différentes sources d'information sur les événements utilisées

pour déterminer s une intrusion a eu lieu. Ces sources peuvent étre tirées a partir de

13
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différents niveaux du systeme, avec le réseau, hote et la surveillance des applications les

plus courantes.

e Analyse : la partie des systémes de détection d'intrusion qui réellement organise et fait sens
des événements dérivés des sources dinformation, en décidant quand ces événements
indiquent que des intrusions se produisent ou ont déja eu lieu. Les méthodes d'analyse les

plus courantes sont |a détection basée connaissance et comportementale.

e Réponse : Ensemble d'actions que le systéme effectue lorsgu'il détecte les intrusions. Ceux-
Ci sont généralement regroupés en mesures actives et passives, avec des mesures actives
impliquant une intervention automatisée de la part du systéme et des mesures passives
impliquant la déclaration des résultats IDS aux humains, qui sont alors censés prendre des

mesures sur la base de ces rapportg[LabedInes, 2006].
4.3. Composants et architecture

Cette section décrit les principaux composants des solutions IDS et illustre les architectures

de réseau les plus courantes pour ces composants.
4.3.1. Capteur ou Agent :

Les capteurs et les agents surveillent et analysent I'activité. Le terme de capteur est
généralement utilise pour les IDS qui surveillent les réseaux, y compris les réseaux, sans fil, et les
technologies d'analyse de comportement réseau. Le terme agent est généralement utilisé pour les

technologies IDS baseées sur I'héte.
4.3.2. Serveur de gestion :

Un serveur de gestion est un dispositif centralisé qui regoit des informations des capteurs ou
des agents et les gere. Certains serveurs de gestion effectuent une analyse sur les informations
d'événement gue les capteurs ou agents fournissent et peuvent identifier des événements que les
capteurs ou agents individuels ne peuvent pas. L'association d'informations d'événement a partir de
plusieurs capteurs ou agents, comme |la recherche d'événements déclenchés par la méme adresse | P,
est appelée corrélation. Les serveurs de gestion sont disponibles en tant que produits d'appliance et

de logiciels uniguement. Certains petits déploiements IDS n'utilisent pas de serveurs de gestion,
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mais la plupart des déploiements IDS le font. Dans les déploiements IDS plus importants, il existe
souvent plusieurs serveurs de gestion et, dans certains cas, il existe deux niveaux de serveurs de

gestion.
4.3.3. Serveur de base de données :

Un serveur de base de données est un référentiel d'informations d'événements enregistrées par
des capteurs, des agents et / ou des serveurs de gestion. De nombreux IDS prennent en charge les

serveurs de base de données.
4.3.4. Console :

Une console est un programme qui fournit une interface pour les utilisateurs et les
administrateurs de I'IDS. Le logiciel de console est généralement installé sur des ordinateurs de
bureau ou portables standard. Certaines consoles sont utilisées uniquement pour I'administration
IDPS, telles que la configuration de capteurs ou d'agents et |'application de mises ajour logicielles,
alors que d'autres consoles sont utilisées strictement pour la surveillance et I'analyse. Certaines
consoles IDS fournissent alafois des capacités d'administration et de surveillance [Karen Scarfone,
Peter Mell,2007].

Capteurs /agent Processus de Analyse de
> gestion » comportement
A
Anaysede
signature
A
\ 4
Serveur de gestion Gestion des Base de
“ réponses donnée de
serveur
Console\ )

Figure 1.1: Architecture IDS[F.Sabahi, A.Movaghar,2008].
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4.3.5.Analyse de signature et comportementale :

Les systemes de détection d'intrusions peuvent étre classés suivant leur approche d’ analyse
des données. Deux grandes approches ont été proposees dans la littérature : la détection d’intrusions

par signature et la détection d’ intrusions comportementale.

Ces deux approches s opposent dans leur principe de détection : |’ approche par signature se
fonde sur la recherche de traces d' attagues ou d’intrusions alors que I’ approche comportementale
recherche les déviations du comportement de |’entité observée par rapport a un modéle du
comportement normal de cette entité. Bien que la premiére approche proposée par Anderson en
1980 soit de type comportementale, nous alons d’ abord présenter les approches par signature qui

ont les faveurs des industriels de la sécurité mais présentent des inconvénients, inhérents a

I’ approche, difficilement contournables [ Dado, Guillaume,2003].

4.4. Les fonctions de détection d'intrusion
Les fonctions de détection d'intrusion sont :

e Observer et Surveiller: Utilisé pour observer et surveiller les activités utilisateur, réseau et
systeme pour |es événements suspects.

e Reconnaitre les modéles: ala capacité de reconnaitre les modél es d'attaques.

e Rapports sur les intrusions: Préparer un rapport détaillé sur les événements capturés. Les
administrateurs systeme utilisent ces rapports pour analyser les modeles d'activité anormaux,
les configurations systeme et |a configuration de sécurité pour déterminer les vulnérabilités.

e Suivi de la violation des regles utilisateur: permet de suivre les violations des regles
utilisateur, d'évaluer I'intégrité des systémes et desfichiers.

e Enregistrement des evénements:

e en rencontrant une activité méfiante, I'IDSenregistre I'information rattachée a I'activité
observée.

e Alerte des Administrateurs de Systeme : I'IDS envoient des alertes a I'Administrateur de
Systéme via les pages Web, les e-mails, les messages etc., quand tout événement méfiant

survient sur une base de données| Hussain Ahmad et al,2014].
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5. Classification des systemes de détection d'intrusion

Il existe plusieurs criteres qu'on peut utiliser pour classifier les différents systémes de
détection d'intrusion, dont les principaux sont résumés dans la Figure 1.2.

L’ approche
. comportementale
L a méthode de détection P
d'intrusion
L’ approche basée
connaissance
Active
Systeme de Comportement aprés
détection détection Passive
d'intrusion
Audit systeme
Audit applicatif
Source desdonnés
Paguets de réseau
Surveillance de continue
Fréquence d' utilisation <

Analyse périodique

Figure 1.2:Taxonomie des systemes de détection d’intrusion [H. Debar et al, 2000]
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5.1. La méthode de détection

Les méthodes de détection d'intrusion sont classées en deux catégories principales :

5.1.1. L approche basée connaissance

L’ approche basée connaissance est également appelée détection basée sur une signature ou
sur une regle, qui compare les signatures des menaces connues a des événements observés pour
identifier les incidents. Ceci est trés efficace pour détecter les menaces connues [Hussain Ahmad
et al,2014] Mais il échoue facilement lorsgu'on fait face a des intrusions inconnues. La meilleur
facon de résoudre ce probleme est de mettre a jour réguliérement la base de connaissances
manuellement, ce qui prend un temps et est |aborieux, ou automatiquement avec |'aide d'algorithmes
d'apprentissage supervisés. [F.Sabahi, A.Movaghar,2008].

a.Les avantages de I’analyse basée connaissance
e Laméthode laplus simple et |a plus efficace pour détecter les attagues connues.

e Une analyse contextuelle détaillée.

b. Les inconvénients de I’analyse basée connaissance
e |nefficace pour détecter des attaques inconnues, des attaques d'évasion et des variantes
d'attagues connues.
e Peu de compréhension des états et des protocoles.
e Difficile de garder les signatures et les modeles ajour.

e Consommer du temps pour maintenir les connaissances [Hung-Jen Liao et al,2012].
5.1.2. L approche comportementale

L’ approche comportementale est également appelée détection anomalie, qui compare les
définitions de ce que I'activité est considérée comme normale contre les événements observeés pour
identifier les écarts significatifs. Cette méthode utilise des profils qui sont développés en surveillant
les caractéristiques de l'activité typique sur une période de temps. L'IDS compare aors les
caractéristiques de I'activité courante aux seuils liés au profil. Les méthodes de détection basées sur
les anomalies peuvent étre tres efficaces pour détecter des menaces précédemment inconnues

[Hussain Ahmad et al,2014].

a. Les Avantages de I’analyse comportementale
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e Efficace pour détecter les vulnérabilités nouvelles et imprévues.
e Moins dépendant du systeme d'exploitation.

e Faciliter ladétection des abus de privilege.

b. Les inconvénients de I’analyse comportementale

e Précision des profils faibles en raison de I'évolution constante des événements observés.
e Indisponible lors de lareconstitution des profils de comportement.

e Difficile de déclencher des aertes au bon moment[ Hung-Jen Liao et al,2012].
5.2. Le comportement apres la détection d’intrusions

5.2.1. Réaction active:

La réponse active implique des actions automatisées prises par un IDS. Par exemple

interrompre le progrés d’ une attaque pour bloquer ensuite |'accés suivant de |'attaguant.
5.2.2. Réaction passive:

Dans ce cas, quand une attague est détecter, le systéme de détection dintrusion génere
seulement une alarme pour notifier I'administrateur d'un événement malveillant ,sans aucune contre-
mesure[F.Sabahi, A.Movaghar,2008].

5.3. La nature des données analysées

La source de données utilisée est une caractéristique essentielle pour classer les IDSs, Ces
données peuvent étre utilisées pour confirmer la validité des alertes, enquéter sur les incidents et
corréler les événements entre I'IDS. On distingue trois de sources d’' informations :

5.3.1. Les audits systémes:

Les audits systemes sont produits par le systéme d exploitation d'un héte. Ces données
permettent les IDSsde contrdler les activités d un utilisateur sur I’ héte. Elles peuvent étre également

de plusieurs types des ressources, par exemple::

a. Historique des commandes systemes :
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Tous les systémes d’ exploitation possedent des commandes pour obtenir des informations
instantanées sur les processus actifs courants dans un ordinateur. Grace a ces commandes, I'IDS

peut avoir des informations précises sur les événements systemes.
b. Accounting :

L’Accounting fournit des informations sur I'usage des ressources partagées par les
utilisateurs. Ces ressources sont par exemple : |’ espace disque, le temps processeur, les applications

lancées, lamémoire, etc.
c. Systéemes d’audit de sécurité :

Les pistes d'audit de sécurité représentent des enregistrements qui contiennent toutes des
événements importants sur toutes les actions effectuées par un utilisateur, les associer a des

utilisateurs et assurer leurs collectes dans un fichier d' audit.
5.3.2. Les sources d’informations réseau

Ce sont des données du trafic réseau. Cette source d 'informations est prometteuse Ca permet
de collecter et analyser les paquets de données circulant sur le réseau, Cette source d ’informations
est prometteuse. Les IDS qui exploitent ces sources de données sont nommés : Les IDS bases

réseau « Network Based Intrusion Detection System ».
5.3.3. Les audits applicatifs

Dernier catégorie de source de données est constituée des audits applicatifs. Les données a
analyser sont produites directement par une application, par exemple des fichiers logs générés par
les serveurs ftp et les serveurs Web. Généralement ils sont intégrés dans les IDS basés héte « host
based intrusion systems » Le trafic réseau [NIST, 2001].

5.4. Temps de détection

Pour détecter une intrusion les IDS besoin e temps, ce dernier est divise en deux groupes

principaux:
5.4.1. Surveillance en temps réel

Tentent de détecter les intrusions en temps réel ou presque en temps réel. Ils fonctionnent sur

des flux de données continues provenant de sources d'information et analysent les données pendant
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gue les sessions sont en cours (par exemple, des sessions réseau pour la détection d'intrusion réseau,
des sessions de connexion pour la détection d'intrusion basée sur I'h6te). Les IDS en temps réel
doivent déclencher une alarme dés qu'une attague est détectée, de sorte qu'une action qui affecte la
progression de |'attaque détectée peut étre prise. La plupart des IDS commercial es revendiquent une

capacité de traitement continu.
5.4.2. Surveillance périodique

Effectuent une analyse post-analyse des données d'audit. Cette méthode d'analyse des données
d'audit est courante chez les analystes de la sécurité qui examinent souvent le comportement du
réseau, ainsi que le comportement des différents attaquants, en mode hors ligne (batch). Beaucoup
de premiers IDS basés sur I'héte ont utilisé ce schéma de synchronisation, puisquiils utilisaient des
pistes d'audit de systéme d'exploitation qui étaient enregistrées en tant que fichiers [H. Debar et
al, 1999]

6. Types de systemes de détection d’intrusions
6.1. Host Based Intrusion Detection System (HIDS)

Le H-IDS réside sur un héte particulier et la gamme de ces logiciels couvre donc une grande
patie des systémes d'exploitation tels queWindows, Solaris, Linux, HP-UX, Aix, etc...
Le H-IDS se comporte comme un démon ou un service standard sur un systéme hote.
Traditionnellement, le H-IDS analyse des informations particulieres dans les journaux de logs
(syslogs, messages, lastlog, wtmp...) et aussi capture les paquets réseaux entrant/sortant de |’ héte
pour y déceler des signaux d’intrusions (Déni de Services, Backdoors, chevaux de troie, tentatives

d’ accés non autorises, execution de codes malicieux, attaques par débordement de buffeurs...).

Un HIDS se base sur une unique machine, n'analysant cette fois plus le trafic réseau, mais
I'activité se passant sur cette machine. Il analyse en temps réel les flux relatifs & une machine ainsi

gue les journaux.
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Firewall/
Router

Intermet

Figurel.3:L'architectureHost Based Intrusion Detection System[Seth Fogie,Cyrus Peikari, 2002]

6.2. Network-based Intrusion Detection System (NIDS)

Un N-IDS nécessite un matériel dédié et constitue un systéme capable de controler les paquets
circulant sur un ou plusieurs lien(s) réseau dans le but de découvrir s un acte malveillant ou
anormal alieu. Le N-IDS place une ou plusieurs cartes d' interface réseau du systéme dédié en mode
promiscuité (promiscuous mode), elles sont alors en mode « furtif » afin qu'elles n'aient pas
d’ adresse IP. Elles n'ont pas non plus de pile de protocole attachée. 1l est fréquent de trouver
plusieurs IDS sur les différentes parties du réseau et en particulier de placer une sonde a I'extérieur
du réseau afin d'étudier les tentatives d'attaques ainsi qu'une sonde en interne pour anayser les

requétes ayant traverse le pare-feu ou bien menée depuis I'intérieur.

Un NIDS écoute donc tout le trafic réseau, puis I'analyse et génere des alertes si des paquets
semblent dangereux.
Les NIDS étant les IDS plus intéressants et les plus utiles du fait de I'omniprésence des réseaux
dans notre vie quotidienne, ce document se concentrera essentiellement sur ce type d'IDS.[Karen
Scarfone,Peter Mell,2007]
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Figurel.4:I'architectureNetwork-based Intrusion Detection System (NIDS)[Seth Fogie,Cyrus
Peikari, 2002 ]

7. Les architectures d’implémentation des IDS

L’ architecture d’ implémentation d'un systéme de détection d'intrusions qui est considérée
comme une stratégie de contrble décrit la maniére de controle effectuée par les éléments d’'un
systeme de détection d’intrusions. Nous distinguons trois approches d’'implémentation [W. Jansen

et al, 2000]: centralisée, hiérarchique et distribuée.
7.1. L approche centralisée

L es premiéres mises en cauvre des systemes de détection d’ intrusions ont employé une
architecturecentralisée sous laquelle les données rassemblées seront analysées a un point
central. Puisque le contrdle de I'activité des utilisateurs d'un seul hote ne révele pas les
attaques impliquant des hotes multiples. L'IDS basé réseau a été développé, qui analyse le

trafic de réseau pour déduire les anomalies venant du réseau.
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Bien qu'un IDS basé réseau avec un serveur central a montré des résultats prometteurs
pour des réseaux a petite échelle. Cependant, cette approche ne peut pas supporter un grand
réseau a cause de la quantité énorme des données des différents hétes qui doivent étre
analysée par le serveur central, ce qui engendre une dégradation sévére des performances de

réseau [Mykerjee et al,1994].

7.2. L’approche hiérarchique

Cette approche a été proposée pour surmonter les problémes de I'approche centralisée. Elle est
caractérisée par I’ existence des secteurs de contrdle hiérarchiques. Chague IDS contréle un secteur
avec |I'élimination du transfert des données d’ audit rassemblées par les hotes locaux a un point

central.

Chague IDS a nimporte quel niveau de contrdle exécute une analyse locale et envoie
ses résultats d'analyse au niveau suivant dans la hiérarchie. L'approche hiérarchique montre
la meilleure incrémentabilité « scalability » en permettant des analyses locales aux secteurs
de contréle distribués. Cependant, les problémes vus précédemment demeurent toujours. En
plus, le changement de la topologie du réseau cause un changement aussi bien dans la
hiérarchie de réseau et dans les mécanismes de rassemblement des rapports d'analyse
locaux. Aingi, la difficulté de détecter les attaques qui visent le niveau le plus haut de la
hiérarchie. [ S. Staniford-Chen,1997]

7.3. L’approche distribuée

Cette approche a été suggérée pour résoudre les problémes de I’ approche précédente.
Elle essaye de distribuer les responsabilités d'un serveur central @ un nombre de systémes de
détection d'intrusions coopératifs. La différence de cette approche avec |'approche
hiérarchique est qu'il n'y a aucune hiérarchie entre les IDS distribués ce qui signifie que
I'échec de nimporte quel IDS n’ empéche pas la détection d'attaques coordonnées [B. White
et al, 1996].

24



Chapitre 01 : systeme de détection d’'intrusion

8. Les méthodes de détection

Pour bien gérer un systéme de détection d'intrusions, il est important de comprendre comment celui-
ci fonctionne. Une gquestion simple se pose alors : comment une intrusion est-elle détectée par un tel

systeme ? Quel critere différencie un flux contenant une attaque d'un flux normal ?

Ces questions nous ont amenés a étudier le fonctionnement interne d'un IDS. De |3, nous en
avons déduit deux techniques mises en place dans la détection d'attaques. La premiére consiste a
détecter des signatures d'attagues connues dans les paguets circulant sur le réseau. La seconde,

consiste quant a elle, a détecter une activité suspecte dans le comportement de |'utilisateur.

Ces deux techniques, aussi différentes soient-elles, peuvent étre combinées au sein d'un méme

systeme afin d'accroitre la sécurité.

8.1. L'approche par scénario (misusedetection)

Cette approche consiste a rechercher dans I'activité de I'élément surveillé les empreintes (ou
signatures) d'attaques connues. Ce type d'IDS est purement réactif ; il ne peut détecter que les
attaques dont il possede la signature. De ce fait, il nécessite des mises a jour fréquentes. De plus,
I'efficacité de ce systeme de détection dépend fortement de la précision de sa base de signature.
C'est pourquoi ces systemes sont contournés par les pirates qui utilisent des techniquees dites
"d'évasion” qui consistent a maguiller les attaques utilisées. Ces techniques tendent afaire varier les

signatures des attaques qui ainsi ne sont plus reconnues par I''DS[Dado et Guillaume,2003].

8.1.1. Techniques basées sur des regles

Systéme expert basé sur laregle est I'une des premieres techniques utilisées pour la détection
de mauvaise utilisation (L'approche par scénario). Les systemes experts encodent les scénarios
intrusifs sous la forme d'un ensemble de regles, qui sont comparées aux données d'audit ou de trafic
réseau. Tout déviation dans le processus d'appariement des regles est signalé comme une intrusion.
Les exemples de systemes a base de régle incluent MIDAS (systeme de détection et d'derte
d'intrusions Multics), le systéme IDES (Intrusion DetectionExpert System) et le systeme expert
NIDES (Next-generation Intrusion Detection Expert)[Ghorbani et al ,2010].
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8.1.2.Analyse des transitions d’états

L es techniques basées sur I'état détectent les intrusions connues en utilisant des expressions de
I'état du systeme et des transitions d'état. Les modéles d'état simplifient la spécification des patterns
pour les attaques connues et peuvent étre utilisés pour décrire les scénarios d'attaque plus facilement
gue les langages basés sur des regles. Dans les techniques basées sur I'état, les activités contribuant
aux scénarios d'intrusion sont définies comme des transitions entre les états du systeme, et donc les
scénarios dintrusion sont définis sous la forme de diagrammes de transition d'état. La figure
représente un diagramme d'état générique; Un noaud représente un état du systeme et un arc

représente une action.

Action Action(s) Action

Etat de

transition

Etat de

transition

Etat

compromis

Figure 1.5:Diagramme générique de transition d'état{Ghorbani et al,2010].

L'état du systéme est fonction des utilisateurs ou des processus. Les scénarios dintrusion
définis par le diagramme de transition d'éats incluent trois types d'états, a savoir |'état initia, |'état
de transition et I'état compromis. Un état initial se réfere au début de I'attaque, alors qu'un état
compromis représente |'achévement réussi de |'attaque. Les états de transition correspondent aux
états successifs se produisant entre un état initial et un état compromis. Une intrusion se produit si et

seulement si un état compromis est finalement atteint [Ghorbani et al,2010].

8.2. L'approche comportementale (AnomalyDetection)

Cette technique consiste a détecter une intrusion en fonction du comportement passé de
I'utilisateur. Pour cela, il faut préalablement dresser un profil utilisateur a partir de ses habitudes et
déclencher une aerte lorsque des événements hors profil se produisent.
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Cette technique peut étre appliguée non seulement a des utilisateurs, mais auss a des
applications et services. Plusieurs métriques sont possibles: la charge CPU, le volume de données
échangées, le temps de connexion sur des ressources, la répartition statistique des protocoles et

applications utilisés, les heures de connexion.
Cependant elle possede quelques inconvénients :

e Peu fiable : tout changement dans les habitudes de I'utilisateur provogue une alerte ;

e Nécessite une période de non-fonctionnement pour mettre en oauvre les mécanismes
d'autoapprentissage : si un pirate attaque pendant ce moment, ses actions seront assimilées a
un profil utilisateur, et donc passeront inapercues lorsque le systéme de détection sera
completement misen place;

e L 'établissement du profil doit étre souple afin qu'il n'y ait pas trop de fausses alertes: le
pirate peut discrétement intervenir pour modifier le profil de I'utilisateur afin d'obtenir apres
plusieurs jours ou semaines, un profil qui lui permettra de mettre en place son attaque sans

gu'elle ne soit détectée.

Plusieurs approches peuvent étre utilisées pour la méthode de détection comportementale :

8.2.1. Approche probabiliste

Cette approche est quelquefois qualifiée de bayésienne : les réseaux bayésiens permettent de
modéliser des situations dans lesgquelles la causalité joue un réle, mais ou la connaissance de
I'ensemble des relations entre les phénomeénes est incomplete, si bien qu'il est nécessaire de les
décrire de maniere probabiliste. Ainsi, pour chagque éément du profil, on spécifie la probabilité de
chaque événement susceptible de se produire par la suite. Les indications obtenues progressivement

sur I'état du systeme modélisé influent sur la confiance que I'on accorde a une proposition donnée.

Une alerte pourra étre générée quand le nombre d'événements ne correspondant pas aux
probabilités définies aura dépassé un certain seuil sur une période donnée. Il est capital pour
I'administrateur d'un systéme utilisant cette méthode de suivre I'évolution du gabarit dans le temps

et de sassurer que celui ¢i se conforme aux habitudes de travail des utilisateurs, sans quoi le taux de
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faux positifs (alerte remontée ne correspondant pas réellement a une attaque) risque d'étre trés
élevg[Didier Marcant et Cédric, 2005].

8.2.2. Approche statistique

Dans cette approche, le profil est éabli en observant la valeur de certains parametres du
systeme considéré comme des variables aléatoires. Pour chague paramétre du systeme, un modéle
statistique est utilisé pour établir la distribution de la variable a éatoire correspondante. Une fois le
modele établi, un vecteur distance est calculé entre le flux d’ événements observés et le profil. Si la

distance dépasse un certain seuil, une alerte est émise.

Les premiers IDS utilisant un modéle statistique comme, par exemple, celui proposé par
Anderson ou IDES (Intrusion Detection Expert System) ciblent la détection de comportements
anormaux d'utilisateurs en étudiant des parametres comme le temps processeur, la durée des
sessions, le nombre de tentatives de login, etc. NIDES (Next Intrusion Detection Expert System)
propose des améliorations par rapport a IDES en combinant |es approches comportementales et par
signature et étend cette approche ala modélisation statistique d applications] Frédéric Majorczyk ,
2008].

8.2.3. Réseaux de neurones

Les réseaux neuronaux sont utilisés pour leur rapidité de traitement et leur relative résistance
aux informations incompléetes ou déformees. les utilise de deux manieres différentes. Ils sont
d’ abord utilisés comme filtres pour filtrer et sélectionner les parties suspectes dans les données
d’ audit. Celles-ci sont ensuite analysées par un systeme expert. On peut ainsi réduire les fausses
alarmes, et on peut méme augmenter la sensibilité du systeme expert car il ne travaille que sur des
données suspectes. Puisils sont utilisés de fagon a prendre seuls la décision de classer une séquence

d’ événements comme malveillante[Philippe Biondi, 2001].
8.2.4. Approche immunologique

L’ approche immunologique tente de calquer le comportement du systéme immunologique
pour faire la différence entre ce qui est normal (le soi) et ce qui nel’est pas (le non-soi). Le systéme
immunologique montre en effet beaucoup d aspects intéressants comme son mode d’ opération

distribué (il n'y a pas de systeme de contréle central) qui lui permet de continuer a fonctionner
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méme apres des pertes, sa capacité a apprendre automatiquement de nouvelles attagues pour mieux

réagir les prochaines fois qu’ elle se présente, sa capacité a détecter des attaques inconnues, etc.

On peut voir I’ approche immunologique de la détection d’ anomalies comme une méthode de
détection d’anomalie ou I'on utilise les techniques de détection des malveillances. En effet, les
techniques de détection d’anomalie connaissent ce qui est bien et vé&ifient en permanence que
I activité du systeme est normale, aors que les techniques de détection de malveillance connai ssent
ce qui est mal et sont a sa recherche. L’ approche immunol ogique propose de rechercher ce qui est
mal en connaissant ce qui est bien. On devrais méme dire que |’ approche propose de rechercher ce
qui n’est pas bien, et |’ on peut se permettre la comparaison avec la notion de tiersexclus en logique :
on n’obtient pas ce qui est mal en prenant la négation de ce qui est bien. Cependant, les résultats
obtenus sont satisfaisantg[philippeBiondi, 2001].

8.3. Les méthodes répandues / Hybrides

Cette approche consiste en la sérialisation d'un IDS comportemental suivi d’un IDS par
signature. L’ IDS comportemental permet de filtrer les requétes normales et ains seules les requétes
anormales sont passées a I'IDS par signature. Bien que I'IDS comportemental utilisé soit simple,
ceci permet de réduire le nombre de faux positifs générés globalement. La source d entrées est le
fichier d’audit du serveur web. Cet IDS est donc soumis aux mémes problemes que les autres

utilisant cette source de données [Frédéric Majorczyk , 2008].

9. Conclusion

Les réseaux congtituent la plateforme de toutes les activités quotidiennes du mondeentier,
cette technologie présente des vulnérabilités qui peuvent causés plusieurs typesd’ attaques touchant

al’un des services de sécurité comme la confidentialité, I’ intégrité des données, la disponibilite,

Dans ce chapitre, nous avons présenté le systeme de détection d'intrusions et nousavons
également étudié d’une maniere détaillée les différents types d’'IDS selon différentscriteres de
classification avec la présentation générale des différentes techniques utiliséespour la détection

d'intrusions.
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Chaque jour de nouvelles techniques dattaques apparaissent, et avec chaque
évolutiontechnologique dans le domaine des réseaux et systemes. Et cela a donner la nécessité
dediversifier les dispositifs de protection contre ces menaces. De dispositif de sécurité passif(filtres,
alarmes, proxy), a des dispositifs de sécurité actifs (systemes de surveillance, systemes de détection

d’intrusion).

Le chapitre suivant sera consacré a étudier les systémes immunitaires artificiels. Cette
approche sinspirantdu mécanisme de défense humain, présente des capacités intéressantes
d’ apprentissage, d adaptation et d’ évolution pour détecterles anomalies présentes dans |es réseaux

informatiques.
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Chapitre 02 : systeme immunitaire artificiel

1. Introduction

Toutes les créatures vivantes sont dotées par un systeme immunitaire, par exemple
quelquesplantes ont des épines protectrices pour fournir la protection de prédateurs qui les
attaquent.

Le systéme immunitaire biologique constitue une arme contre des intrus dans un corps donné.
Pour ce faire, il existe plusieurs cellules qui contribuent a éliminer ces intrus nommé antigénes. Ces
cellules participent pour ce qu’on appelle une "Réponse Immunitaire Biologique" [Hiba
Khelil,A. Benyettou ,2010].

Le systéme immunitaire protége l'organisme contre l'invasion de corps étrangers. Il est
constitu¢ de cellules différentes réparties dans tout l'organisme. Chaque catégorie de cellules a une
fonction spécifique et se déplace dans 1'organisme selon les besoins.

Le systéeme immunitaire naturel est assez compliqué pour qu’une simulation artificielle soit
réalisée d’une facon complete. Par contre, les chercheurs ont réussi a simuler les fonctions les plus
pertinentes dans un systéme immunitaire biologique pour que I’artificiel hérite le maximum des
fonctionnalités naturelles dans le domaine de la reconnaissance des formes [Goodman D et

al,2002].
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2. VVocabulaire et définition

o Cellule:
C'est l'unité structurale et fonctionnelle de tous les étres vivants.
e Antigéne:
Toute molécule capable de stimuler le systéme immunitaire.
e Thymus:

C’est un organe situ¢ dans la région supérieure de la poitrine et a laquelle certains
globules blancs (cellules T) migrent aprés avoir été produits par la moelle osseuse [De castro
L.N,Von Zuben .F.J ,2000].

o Cellule de présentation antigéne (APC):
C’est un type particulier de globine blanc du sang dont le role principal est la digestion des
intrus caches a I’intérieur des cellules pour les présenter aux lymphocytes.
e ComplexeMajeur Histocompatibilité (MHC) :

Le role de la molécule MHC consiste a rassembler les fragments de protéines cachés a
l'intérieur des cellules pour les présenter sur la surface de cette cellule infectée afin de permettre
leur identification par les cellules T.

e Antigéne de soi :

C’est représenté par l'ensemble des molécules résultant de l'expression de son génome.
L'individualité biologique de 1'étre vivant est surtout définie par la présence, dans les membranes
cellulaires, de molécules le plus souvent protéiques. Ces marqueurs cellulaires forment le systéme
HLA(Human Leucocyte Antigéne) et sont le résultat de I'expression des antigenes
d'histocompatibilité.

e Antigéne de non soi :
C’est lI'ensemble des molécules différentes du soi qui, présentes dans l'organisme, vont déclencher
des réactions immunitaires. Elles peuvent étre issues du milieu extérieur (vers, virus, bactéries,

toxines...) ou &tre simplement des molécules du soi modifiés (ex : cancer).

e Tolérance de soi :
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Si le systéme immunitaire n'est pas tolérant au soi, donc une réponse immunitaire sert
déclenchée contre les cellules de soi causant la maladie de 1’auto-immunité[De

castro.LN,2001].

o Affinite:
C’est le degré de liaison entre le récepteur d’une cellule et I'antigéne.
e Clonage :

Dans le domaine de biotechnologie, le clonage désigne la reproduction en laboratoire de

genes, cellules ou organismes a partir d'une méme entité originale.
3. Systeme immunitaire biologique (SIB)
3.1. Définition

Le systétme immunitaire est un systétme de défense remarquablement adaptatif qui
nousprotege des pathogeénes aussi variés que les virus, les bactéries, les champignons et lesparasites.
I1 est composé d’une multitude de cellules et de molécules composant un réseaudynamique capable
de reconnaitre spécifiquement et d’éliminer un grand nombre de microorganismesétrangers [Ying

Tan,2016].

Le systeme immunitaire sert de défense contre les organismes étrangers s'introduisant a
l'intérieur d'un individu. Ce systeme de défense est capable de discriminer entre ce qui lui appartient
et ce qui doit étre détruit. Ilreprésente un mécanisme d’identification capable de percevoir et de
combattre ledysfonctionnement de ses propres cellules et les micro-organismes exogenes infectieux

quienvahissent le corps [De Castro .L.N & Von Zuben .F.J,1999].
3.2. Classification des systemes immunitaires biologiques

Bien que I’on fasse référence au systéme immunitaire, il est important de mentionnerqu’il
existe deux systemes de ’immunité, ’immunité innée et ’immunité adaptative qui nécessite de

collaborer pour protéger 1’organisme. [Timmis et al.2000].
3.2.1. L’immunite innée

L’immunité innée est I’ensemble des mécanismes cellulaires et moléculairespréexistants a une

infection dans un organisme.
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Cette premiere ligne de défense, tres efficace, empéche la plupart des infections de sepropager
et permet ainsi d’éliminer I’agent infectieux dans les quelques heures qui suivent sarencontre avec
I’organisme. Il est phylogénétiquement le plus ancien mécanisme de défense contre les microbes et
est présent dans tous les organismes multicellulaires, y compris les plantes et les insectes.

L'immunité innée sert deux fonctions principales.

De prime abord, le systéme immunitaire utilise ses barrieéres physiques. En effet, lepremier
obstacle rencontré par les pathogeénes sont les barriéres anatomiques protectrices del’hote. C’est
I’exemple de la peau et de la surface des muqueuses qui constituent des barrieresefficaces contre
I’entrée de la plupart des microorganismes. L’acidité de I’estomac et de latranspiration empéche
¢galement le développement des organismes incapables de sedévelopper dans des conditions acides.
Les enzymes, comme le lysozyme, qui sont présentesdans les larmes peuvent également contribuer

a cette défense en altérant la paroi cellulaire decertaines bactéries.

Le systéme immunitaire inné est caractérisépar [J. Kim,2002] [J. Timmis et al,2004] :

e Les mécanismes de détection des organismes étrangers sont constants, aussi bien pour
lesinfections répétées.

e La réponse du systtme immunitaire inné¢ est non spécifique a un type particulier
d’intrusmais elle est identique contre tous les pathogenes qui envahissent le corps.

e Il joue un role vital pour Iinitialisation et la régularisation de la réponse

immunitaireadaptative.
3.2.2. L’ immunité adaptative.

Cependant, il arrive que I'immunité innée ne soit pas suffisante et que le pathogéneparvienne
a échapper a cette premiere ligne de défense. Ainsi, afin de reconnaitre etd’éliminer cette fois-ci
sélectivement les pathogénes, il existe une seconde forme d’immunité, connue sous le nom
d’immunité adaptative, dépendante de I’immunité innée, qui se met enplace quelques jours apres

I’infection initiale.

Le systéme immunitaire adaptatif se compose des cellules extrémement spécialisées qui ont la
capacité de s'adapter a la menace de micro-organismes pathogenes nouveaux et divergents. On croit
que I'immunité adaptative a évolu¢ dans les vertébrés sermonnés, puisqu'il n'est pas trouvé dans les
especes évolutionnettement lointaines, qui possédent seulement un systéme immunitaire inné. Les
principaux types de cellule qui constituent I'immunité adaptative sont des cellules T tirées de

thymus et des cellules B tirées de la moelle osseuse. Ces cellules sont capables de reconnaitre une
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multitude de différents antigénes étrangers d'une fagon trés précise, qui a mené certains a appeler le

systéme immunitaire adaptatif comme le systéme immunitaire spécifique [Anass khanouss et al,

2005].

Le systéme immunitaire adaptatif estcaractérisé par [J. Timmis et al ,2004] [J. Kim,2002].

Le systéme immunitaire adaptatif s’occupe avec les intrus qui ne sont pas détectés par
lesystéme immunitaire inné.

Le systéme immunitaire adaptatif est généré dynamiquement contre les organismesétrangers
pendant sa durée de vie. Il fournit des mécanismes plus efficaces qui serontadaptés aux
changements antigéniques.

Le systeme adaptatif est adressé a des intrus spécifiques.

La présence d’une mémoire immunologique qui permet aux cellules de se souvenir desintrus

déja rencontrés lors des prochaines rencontres.

3.3. Comment le systéme immunitaire protege le corps humain?

Notre corps est protégé par une collection diverse des cellules et des molécules quicollaborent

contre n’importe quelle molécule étrangére comme les bactéries ou d’autresenvahisseurs. La figure

ci-dessous présente une version simplifiée des mécanismes de base dedéfense immunitaire (figure

2.1), et qui peuvent €tre résumés par les étapes suivantes :

Quand un intrus envahit le corps, les cellules de présentation antigénique (APC') commeles
macrophages procedent a I’ingestion et la digestion de 1’antigéne rencontré pour leprésenter
comme des fragments de peptides antigéniques.

Ces peptides seront liées avec les molécules MHC pour permettre leurs liaisons avec
lescellules T qui ont la capacité de reconnaitre la combinaison de peptide / MHC.

Les cellules T activées par cette identification produisent et sécrétent des lymphokines oudes
signaux chimiques pour mobiliser d’autres composants du systéme immunitaire.

Les cellules B qui ont aussi des molécules de récepteur complémentaires répondent a
cessignaux. A la différence des récepteurs de cellules T, ceux de cellules B

peuventreconnaitre les parties d’antigenes libres sans les molécules MHC.

LAPC est un type particulier de globine blanc du sang dont le réle principal est la digestion des intruscachés
a I’intérieur des cellules pour les présenter aux lymphocytes.

34



Chapitre 02 : systeme immunitaire artificiel

e Apres cette activation, les cellules B prolifeérent et se différencient et sécrétent desprotéines
d’anticorps.

e La liaison entre les anticorps et les antigénes disponibles menent a la destruction et
lasuppression des antigénes.

e Un nombre de cellules B et T deviennent des cellules mémoires qui ont une durée de vie
illimitée, en permettant 1’¢limination rapide de I’antigéne s’il se présente une autre foisdans

I’avenir [De Castro L. N, 2001].

B-cellule activés
[==llule plasma)

T-cellulz

B- cellule (1v] * ﬁ e
=
]
llllb " " A =

E

T-celul= B d * 3=

e u L-fn'||:||'|::|F|n--53

acfives
30 L=

Figure 2.1 : Le processus de base de défense immunitaire [De Castro L. N, 2001]
3.4. Les processus de base d’un systéme immunitaire

3.4.1. L identification dans le systéme naturel

Les lymphocytes sont des globules blancs produits dans la moelle osseuse et sont
responsables de l'identification pathogenes. Ces lymphocytes ont des récepteurs situés sur leur
surface responsables de la reconnaissance des antigénes. [Anass De Castro .L.N & Von Zuben
F.J,99] Les antigénes et les récepteurs cellulaires doivent avoir des formes complémentaires pour
pouvoir se lier ensemble. C'est la liaison du récepteur avec les antigénes qui déclenchent une

réponse immunitaire.

Les cellules B et T ont une structure semblable mais elles ont une maniére de reconnaissance

différente :

a) Reconnaissance d'un antigéne par un récepteur de cellule B.
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b) les cellules T ont la possibilit¢ de reconnaitre I’antigéne qui est présenté¢ par les

molécules MHC[De castroL.N, Von Zuben .F.J ,2000].

B-cell receptor (Ab)

/ Antigen
T-cell
receptor

Peplide

MHC/peplide complex

(a) (b)

Figure 2.2 :L’identification dans le systtme immunitaire[De castro L.N ,\Von Zuben
.F.J,2000].

3.4.2. L activation

La reconnaissance antigéne est la premicre condition préalable a l'activation du systéme
immunitaire pour déclencher une réponse contre le pathogéne qui présente l'antigéne reconnu.
L’appariement entre un récepteur cellulaire et un [D’antigéne détermine D’affinité, et cette
appariement se produit force proportionnelle a cette affinité. Si l'affinité est supérieure a un seuil
donné, appelé "seuil d'affinité", alors le systeme immunitaire est activé. La nature de l'antigéne, le
type de cellule reconnaissante et le site de reconnaissance influencent également l'issue d'une

rencontre entre un antigéne et un récepteur cellulaire.

Le systéme immunitaire humain contient un organe appelé thymus, qui joue un réle dans la
maturation des cellules T. Apres cellules T Sont générés, ils migrent dans le thymus ou ils
murissent. Pendant cette maturation, toutes les cellules T qui reconnaissent les auto-antigénes sont
exclues et cette processus appelé sélection négative. Si une cellule B rencontre un antigéne non-soi
avec une affinité suffisante, elle prolifére et se différencie en cellules mémoire et effectrices et cette
processus nommé sélection clonale. En revanche, si une cellule B reconnait un auto-antigéne, elle
pourrait entrainer la suppression, comme proposé par la théorie du réseau immunitaire [De castro

L.N ,Von Zuben .F.J ,2000].
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3.5. Caractéristique du systéme immunitaire

Reconnaissance : le systéme immun est capable de classifier et de reconnaitre un grand
membre de défirent modéles et de répondre accordement .En outre le systéeme immun peut
distinguer entre une maticre (substance) étrangére et si propres cellule du systéme

immunitaire, ainsi que maintenir peut de sens de soi.

Extraction de caractéristiques: Grace a l'utilisation de cellules présentatrices d'antigéne
(APC), le systeme immunitaire est capable d'extraire des caractéristiques de l'antigéne en

filtrant le bruit moléculaire de l'antigéne avant d'étre présenté aux lymphocytes

Diversité : pendant le processus del’hyper mutation somatique, un sang divers d’anticorps
est crée dans la réponse a un antigéne .en assurant que pas seulement les antigénes
envahissants ont été détruits, mais ainsi le systétme immunitaire est prét par attaquer avec

une variation le gere du méme antigéne.

Apprentissage : pendant interaction dans le réseau immun, le systéme immun pourrait
témoigner un mécanisme d’apprentissage, s’adaptant aux antigénes tel qu’ils sont présentés
par la création d’anticorps et les éliminer du systéme en fin. Le mécanisme de I’hyper
mutation somatique permet aussi un systétme immun d’affiner sa réponse a un pathogéne

envahissant.

Détection distribuée : il y a une distribution inhérente a I’intérieure de systéme immun, il
y a aucun point de contrdle assemblé, chaque lymphocyte est simulé¢ spécifiquement et

répond aux nouveaux antigenes.

Auto régulation : les dynamiques des systémes immuns sont le fait que la population du
systétme immun est contr6lés par des interactions locales et non par un point de contrdle

local.

Distributé: Les lymphocytes du systéme immunitaire biologique sont capables de détecter
I'anomalie indépendamment, avec le controle d'un centre, ce qui signifie qu'ils constituent un
systéme hautement distribué. Lors de la conception du systéme immunitaire artificiel, cette

fonctionnalité est trés utile pour l'auto-protection et la robustesse de I'AIS. L'architecture
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basée sur des agents a été proposée pour simuler la distribution du systéme immunitaire [Jon

Timmis , Thomas Knight,2002].

Multi-couches: Le systéme immunitaire biologique a une structure multicouche. Une seule
couche du syst¢tme immunitaire biologique ne peut pas protéger l'organisme de toutes les
invasions, mais la coopération de plusieurs couches est en mesure d'atteindre la protection
de sécurit¢ du systéme. Bien que cette caractéristique ne soit pas unique au systéme
immunitaire biologique, c'est une caractéristique trés importante du systéme immunitaire
biologique. Les études et les implémentations de la fonction multi-couches dans le systeme
immunitaire artificiel pour les systémes informatiques peuvent grandement améliorer la

sécurité des systemes informatiques.

Disposabilité: Aucune cellule immunitaire dans le systéme immunitaire biologique n'est
indispensable. Chaque cellule immunitaire a un cycle de vie. Dans I'étude des systémes
immunitaires artificiels, nous pouvons emprunter le mécanisme pour atteindre le cycle de

vie des anticorps immunitaires.

Autonomie: Le systéme immunitaire biologique n'exige pas de nceud de contréle central. Ils
peuvent automatiquement reconnaitre et détruire les antigénes envahissants et la mort des
cellules immunitaires a jour eux-mémes, la réalisation de la fonction immunologique sur

leurs propres.

Pas de couche sécurisée: Dans le systéme immunitaire biologique, toute cellule peut étre
envahie par des pathogenes, y compris des lymphocytes. Mais d'autres lymphocytes peuvent
tuer l'agent pathogéne envahissant. L'aide mutuelle entre les lymphocytes forme la base de

la sécurité du systéme immunitaire biologique.

Changement dynamique de la couverture: Le systtme immunitaire biologique peut
maintenir un bon équilibre entre I'espace et le temps du jeu de détecteurs. Le systeme
immunitaire biologique ne peut pas former un grand ensemble de détecteurs pour contenir
toutes les informations d'invasion. A tout moment, le jeu de détecteurs introduit dans le
corps n'est qu'une petite partie de l'ensemble du détecteur. Le jeu de détecteurs coulés se
mettra a jour avec le temps et le cycle de vie. Un tel mécanisme présente de grands

avantages pour améliorer la portabilité et la couverture du systéme immunitaire biologique.
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e ldentité via le comportement: Dans le domaine du cryptage, 1'algorithme de cryptage est
utilisé pour l'identification. Cependant, le systéme immunitaire biologique utilise les
représentations de l'anticorps et de l'antigene pour l'identification. Dans le domaine des
systémes informatiques, toute représentation est basée sur "0" et "1" en bas. Trouver une

représentation raisonnable donnera un bon effet de reconnaissance.

e Détection incompléte: Toute correspondance entre anticorps et antigénes n'est pas une
correspondance compléte. Cette caractéristique peut améliorer la diversité et la
généralisation des détecteurs. Juste quelques anticorps sont capables de détecter un grand

nombre d'antigénes

e Jeu de chiffres: Le jeu de chiffres se réfere principalement au temps de l'invasion et la
réponse de protection. La réponse immunitaire doit étre plus rapide que la vitesse d'invasion,
sinon la protection immunitaire sera submergée par l'invasion. Les chercheurs de systéme
immunitaire artificiel indiquent que plus d'attention devrait étre payée au poids-léger du

systeme

e Mémoire: Aprés une réponse immunitaire a un antigéne donné, certains ensembles de
cellules et de molécules sont dotés d'une durée de vie accrue afin de fournir des réponses
immunitaires plus rapides et plus puissantes aux infections futures par les antigénes
identiques ou similaires. Ce processus, connu sous le nom de maturation de la réponse
immunitaire, permet le maintien de ces cellules et molécules réussies a reconnaitre les

antigénes[ Ying Tan,2016].

4. Fonctionnement du systeme immunitaire naturel

Le systtme immunitaire protége l'organisme contre l'invasion de corps étrangers. Il est
constitué¢ decellules différentes réparties dans tout l'organisme. Chaque catégorie de cellules a une

fonction spécifique etse déplace dans 1'organisme selon les besoins [J.R. Al-Enezi et al,2010].
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La réponse immunitaire fait intervenir deux types de mécanismes qui sont d'apparitions
successives au coursde I'évolution des espéces et sont intimement connectés : [D. Dasgupta, Z. Ji,

F. Gnnzalez, 2003].

e L'immunité naturelle non spécifique, encore appelée innée ou naive, repose sur une
distinction globale du soi et du non-soi. C'est une réponse immédiate, non spécifique de

l'agresseur et non adaptative.

e L'immunité acquise spécifique, également appelée immunité saisie ou adaptative, représente
la partie du systéme immunitaire qui peut identifier spécifiquement et éliminer sélectivement
le microorganisme et les molécules étrangeres elle se caractérise par une spécificité

antigénique, diversité, et mémoire immunologique.
5. Systeme immunitaire artificiel (SI1A)

5.1. Historique des AIS

Lessystemes immunitaires artificiels (AIS) sont des systémes informatiques inspirés par les

principes etles processus du systéme immunitaire naturel des vertébrés.

Les algorithmes exploitent typiquement les caractéristiques du systéme immunitaire d’étude
et de mémoirepour résoudre un probléme. Ils sont couplés a ’intelligence artificielle et quelques

algorithmes d'AIS sont étroitement liés a algorithmes génétiques [Jon Timmis et al,2000].

Le systéeme immunitaireartificielle a commencé au milieu des années 80 par Farmer, Packard
et Perelson's (1986) et papiers de Bersini et de Varela sur les réseaux immunisés (1990). Cependant,
c'était seulement au milieu des années 90 que I'AIS est devenu un domaine a son propre chef.
Forrest et autres (sur choix négatif) a commencé en 1994; et Dasgupta a entrepris des études
étendues sur des algorithmes négatifs de choix. La chasse et le Cooke ont commencé les travaux sur
les modeles immunisés de réseau en 1995; Timmis et Neal ont continué ce travail et ont apporté
quelques améliorations. De Castro et Von Zuben's et travail de Nicosia et de Cutello (sur choix
clonal) est devenu notable en 2002. Le premier livre sur les systtmes immunitaires artificiels a été

¢dité par Dasgupta en 1999.
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Nouvelles idées, telles que la théorie de danger et les algorithmes inspirés par systeme
immunitaire inné, sont maintenant explorés également. Bien qu'un certain doute qu'ils offrent
encore a quelque chose au-dela des algorithmes existants d'AIS, ceci soit discuté avec chaleur, et la
discussion fournit un les forces d'entrailnement principales pour le développement d'AIS a 1'heure

actuelle.

A lorigine I'AIS s'est mis a trouver des abstractions efficaces des processus trouvés dans
systéme immunitaire mais, plus récemment, il devient a intéressé en modelant les processus
biologiques et en s'appliquant des algorithmes immunisés aux problémes de bioinformatiques

[Dipankar Dasgupta,1999].
5.2. Définitiond’un systeme immunitaire artificiel

Le systeme immunitaire artificiel est un systéme de renseignement informatique inspiré du
mécanisme de fonctionnement et des principes du systeme immunitaire biologique. Bas¢ sur le
concept et l'idée de «obtenir la sagesse de la nature», et en simulant le mécanisme de
fonctionnement des systémes immunitaires biologiques, les systémes immunitaires artificiels réussir
a obtenir de nombreux avantages des systémes immunitaires biologiques, y compris la patience de
bruit pour apprendre sans un enseignant, Organisé, pas de controle centrale, et le renforcement de la
mémoire, et d'autres fonctionnalités. Les systémes immunitaires artificiels se sont développés dans
un domaine de recherche de l'intelligence de calcul, et ont attiré beaucoup de chercheurs

intéressés[Ying Tan,2016].
5.2.1. Définition 1

Selon Timmis [Jon Timmis,Thomas Knight ,2002] : « Un systéme immunitaire artificiel est un

systeme informatique basé surles métaphores du systéme immunitaire naturel ».

5.2.2. Définition 2

Dasgupta a défini le systéme immunitaire artificiel comme suit [Vasile Parvan, 2009] : « Le
systtmeimmunitaire artificiel est la composition de méthodologies intelligentes inspirées par

lesystéme immunitaire naturel afin de résoudre des problémes du monde réel ».

5.2.3. Définition 3
Tandis que Timmis et De Castro [J.Timmis & De Castro.L.N,2003] ont donné la définition

suivante : « Les systémesimmunitaires artificiels sont des systémes adaptatifs inspirés par des
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théoriesimmunologiques et des observations de fonctions immunitaires, des principes et des

mode¢les, qui seront appliqués a la résolution des problémes ».

5.3. Le processus de conception d’un AIS
e Un schéma pour concevoir un algorithme de point de vue quantitatif exige au moins les
¢léments de base suivants :

e Une représentation pour les composants du systéme.

e Un ensemble de mécanismes pour évaluer l'interaction des individus avec l'environnement.
Les environnements sont simules par un ensemble de stimulus d'entrée, une ou plusieurs
fonctions d’évaluation.

e La procédure d'adaptation qui dirige la dynamique du systéme, c'est-a-dire comment son
comportement varie dans le temps.

e (e schema est adopte par Timmis & de Castro qui ont propose un processus de conception

d’un AIS et leur principe est :

e Une représentation pour créer les modeles abstraits des cellules et d'organes immunitaires.

¢ Un ensemble de fonction nommeée fonction d'affinité pour évaluer les interactions entre ces
¢léments artificiels d’'une maniére quantitative.

e Un ensemble d'algorithmes pour diriger la dynamique du systéme immunitaire

artificiel.[J. Timmis & De Castro.L.N,2003][J. Timmis et al,2004].

/ Solution

Algorithmes immunitaires

AIS

Les mesures d’affinité

Repreésentation

/

Domaine d*application

Figure 2.3 : Lastructure de conception d’un AIS[J. Timmis & De Castro.L.N,2003]
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5.3.1. La représentation

Il a été noté qu'ils présentaient des molécules réceptrices de surface dont les formes sont
complémentaires des formes d'antigénes, leur permettant de reconnaitre les agents pathogenes et ensuite
d'effectuer une fonction effectrice. Les cellules immunitaires et les molécules sont donc les ¢léments qui

doivent étre modélisés et utilisés pour créer SIA[De Castro L. N, J. I. Timmis,2003].

antigéne

_'_'J_,f"

_

— L

=

T,

F.écepteur sur une cellule immunitaire

Figure 2.4 : Reconnaissance par régions de complémentarité[De Castro L. N, J. I. Timmis,2003]

5.3.1.1. Le modele Shape — Space

Perelson et Oster (1979) ont d'abord proposé le concept d'espace-forme (S). Compte tenu du
fait que la reconnaissance des antigénes est réalisée par les récepteurs cellulaires, les espaces de
forme permettent une description quantitative des interactions des molécules et antigénes récepteurs.
Comme dans le systtme immunitaire biologique, dans un espace de forme S, le degré de liaison
(degré de concordance ou affinité) entre un récepteur antigénique (Ab ou TCR) et un antigéne (Ag)

est mesuré via des régions de complémentarité.

5.3.1.2 Les concepts de base du modele

e Formegénéralisée

L’ensemble des caractéristiques qui caractérisent une molécule est appelé sa forme généralisée.
La représentation Ag-Ab (binaire ou valeur réelle) détermine une mesure de distance a utiliser pour
calculer le degré d'interaction entre ces molécules. Mathématiquement, la forme généralisée d'une
molécule (m), un anticorps (Ab) ou un antigéne (Ag), peut étre représentée comme l'ensemble de
coordonnées m =<mj,my,...,mr>,m eStc RF tel que m est un point dans un espace L- dimensionnel,

ou S représente le modéle Shape-Space[De Castro L. N, Fernando J. Von Zuben,2002].
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e L’identification via les régions de complémentarité

Une population (répertoire) de N individus (récepteurs cellulaires) correspond a un espace de
forme avec un volume fini V contenant N points. Comme les interactions antigéne-anticorps sont
mesurées par des régions de complémentarité, les déterminants antigéniques sont également
caractérisés par des formes généralisées dont les compléments se situent dans le méme volume V.
Cette liaison entre I'antigéne et l'anticorps peut étre considérée, en termes simples, comme une

serrure et une clé.
e e seuild’affinité

Il est supposé que chaque anticorps interagit de manicre spécifique Avec tous les antigénes

dont les compléments existent dans une petite région environnante. Cette région est caractérisée par

un parametre €, appelé seuil d'affinité.
e La régiond’identification

Le volume V. résultant de la définition du seuil d'affinité est appelé région de reconnaissance.

Il est possible qu'un antigéne puisse présenter des formes différentes, c'est-a-dire une légere variation

du méme antigéne.

5.3.2. Mesures d'affinité

Comme l'affinit¢ Ag—Ab est rattachée a leur distance, elle peut étre estimée via toute mesure de
distance entre deux chaines ou vecteurs, tel que 1'Euclidien, le Manhattan ou la distance de Hamming.
Dorénavant, Si on considére un anticorps Ab=<Abi,Ab2,..Abi> et un antigéne Ag=<Agi,Ag>,..AgL>

alors la distance D entre eux peut étre définie comme :

Ou Eq. (1) est la distance Euclidienne, Eq. (2) la distance de Manhattan et Eq. (3) la distance de
Hamming. Etant donné une représentation pour les molécules, le formalisme d'espace de forme
définit un espace S avec la volume finie V dans lequel toutes les molécules sont représentées. Si nous
supposons qu'un antigene donné est reconnu, il est possible d'introduire le concept d'affinité comme
une représentation de l'espace de toutes les affinités possibles des sites attachant l'antigéne (les

anticorps ou TCRs) par rapport a cet antigene[De Castro L. N, J. I. Timmis,2003].

D= \/Z}:l(Abi -Agi)’la distance Euclidienne (1)

D=YL ,|Abi -Agi| la distance de Manhattan (2)
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1siAbi # Ag

0'sinon la distance de Hamming (3)

D=%,5i ou &i={

5.4. Les algorithmes du systeme immunitaire artificiel

5.4.1. L’ algorithme de la sélection négative

La sélection négativelnspiré par le processus de génération des cellules T dans les systémes
immunitaires, Forrest et al (1994) ont proposé un algorithme de sélection négative, qui est devenu
I'un des plus célébres algorithmes AIS.[ Ying Tan,2016] La sélection négative de T-cellules
¢limine ces cellules dont les récepteurs sont capables de reconnaitre les antigénes du soi. de cette
facon, toutes les cellules T qui survivent a la sélection négative sont Supposé ne reconnaitre que des
antigénes non-soi. C'est une idée trés intéressante pour le développement d'algorithmes qui

contrdlent un systéme contre une anomalie ou un comportement inhabituel.

La sélection négative est le processus qui permet de distinguer le soi du non soi, elle a été

appliquée a des problémes de détections d'anomalies, son algorithme a la forme suivante :

e Genérer le Soi comme étant un ensemble S d’éléments dans un espace U qui doivent étre
surveillés. S peutreprésenter le sous-ensemble des états considérés comme normaux pour le
systeme.

e Générer un ensemble F de détecteurs (motifs) s’appariant avec certains éléments de S. Pour
copier lefonctionnement du systeme immunitaire générer des détecteurs aléatoires et
supprimer ceux qui sont tropgénéraux. Une approche efficace essaye de réduire au minimum
le nombre de détecteurs produits tout enmaximisant la zone couverte de 1’espace du non soi.

e Surveillez S a I'aide de F. Si 'un quelconque des détecteurs ne s’apparie pas alors un

changement s’estproduit.

Domaine d’application : Cet algorithme est utilisé dans la sécurité informatique et la

détection des spam

5.4.2. Algorithme de sélection clonale
Le principe de sélection clonale est I'ensemble du processus de reconnaissance des antigenes,
de prolifération cellulaire et de différenciation en cellules de mémoire (Burnet, 1959), Castro et

Zuben (2002) ont proposé¢ un algorithme de sélection clonale appelé CLONALG pour
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l'apprentissage et 1'optimisation[ De Castro L. N et al, 2002] Cet algorithme a été initialement
propos¢ pour effectuer la reconnaissance des motifs et ensuite adapté pour résoudre les taches
d'optimisation multimodale. Compte tenu d'un ensemble de motifs a reconnaitre (P), les étapes de

base de 1'algorithme CLONALG sont les suivantes: [R. Al-Enezi et al, 2010].

e Produire un ensemble de solutions (répertoire d'anticorps) de N candidat qui sont défini par
le probléme aétudier ;

e Choisir les nl cellules qui ont la plus grande affinité a l'antigeéne ;

e (Copier (produire des copies identiques de) ces cellules choisies. Le nombre de copies est
proportionnelaux affinités : plus l'affinité est haute, plus le nombre de clone est grand;

e Changer la structure des cellules choisies (hyper mutation). Le taux de changement est
proportionnelle aleurs affinités : plus l'affinité est haute, plus le taux de Changement est
petit;

e Sélectionner les n2 cellules (du résultat de 1'é¢tape 4) qui ont la plus grande affinité¢ a
l'antigéne pourcomposer le nouveau répertoire ;

e Remplacer quelques cellules qui possedent des valeurs d'affinité faible par les nouvelles
cellules ;

e Répéter les étapes 2 a 6 jusqu'a ce qu'un critére d'arrét donné soit rencontré.

Domaine d’application : Ce genre d'algorithme peut étre utilisé pour des problémes

d'optimisations, deClustering, ou de reconnaissance des formes.

5.4.3. Algorithme du réseau immunitaire

La sélection clonale artificielle est une abstraction des mécanismes de mémorisation des
systémesimmunitaires, les algorithmes développés sont généralement dédiés a 1’optimisation ou a
larecherche. Unanticorps est une abstraction de la cellule S et des anticorps qu’elle produit, et les

antigénes représentent eux-meémes.

La théorie du réseau immunitaire propose que le systtme immunitaire ait un comportement
dynamique méme en l'absence de stimuli externes. Il est suggéré que les cellules et les molécules
immunitaires sont capables de se reconnaitre, ce qui confeére au systtme un comportement propre

qui n'est pas dépendant de la stimulation étrangere[De castro L.N,Von Zuben .F.J ,2000].
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L'algorithme qui représente ce mécanisme est I'AINET "Artificial Immune NETwork" inspiré
de la théorie du réseau immunitaire postulé par Jerne, a été développé par de Castro et Zuben dans
le but de trouver un ensemble réduit de points qui représente de prés I'ensemble des points d'entrée,
Une représentation d'entrée compressée avec moins de redondance. Le processus au sein d'aiNet
qui évolue une population vers un ensemble de détecteurs efficaces est de nature trés semblable a
une approche de sélection clonale: la principale différence étant qu'il existe des interactions entre
les membres de la population via un mécanisme de suppression qui supprime les membres dont la
correspondance entre eux et Une donnée de formation est inférieure a un certain seuil. Une version

simplifiée d'aiNet peut étre décrite comme suit: [J. Timmis et al, 2008].

Entrée: G = modéle a reconnaitre, N un ens
anticorps

Sortie: M = ensemble de détecteurs générés capables de reco
1. Créer une population aléatoire initiale B

2. Pour chaque mode¢le a apprendre

.1 Déterminer la distance inverse pour le motif dans B a chaque membre de N

tionnez n membres de B qui correspondent le mieux a chaque motif
ter chaque n en proportion de la qualité de la correspondance avec le motif
nt le plus ¢élevé de n et placer dans un ensemble M

¢seau dans M pour enlever les membres faibles de M

6. Les domaines d’application des AIS

e Détection du virus
Selon la capacité de distinguer le soi et non-soi du systéme immunitaire, Forrest propose
des principes et des lois de SIB dont SIA peut prendre l'inspiration et il a fait beaucoup de

travail de recherche pour le soutenir. En prenant l'inspiration du mécanisme de BIS Ia
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résistance et I'anéantissement du virus biologique inconnu, T.Okamolo a proposé un systéme
antiviral basé sur l'agent distribué. Il se compose de deux parties : le systéme immunitaire et
le systtme de récupération. La fonction du systéme immunitaire est identifient les
renseignements de non-soi (le virus informatique) en empoignant les renseignements de soi ;
Le systéme de récupération copie des dossiers de 1'ordinateur non-infecté a 1'ordinateur qui a
été infecté par le réseau pour y couvrir les dossiers. Basé sur les mémes principes, SIA est
aussi utilisé anti-piratage, la maintenance de sécurité de réseau et la maintenance de systéme.
e Filtrage du courrierindésirable

La filtration de Spam est un probléme de reconnaissance des formes important et
typique parce que spam provoque beaucoup de problémes a notre vie de communication
quotidienne. Dans la solution du probléme, tant les méthodes statistiques classiques que les
méthodes SIA ont été présentées et la plupart d'entre eux se concentrent a étudier des
méthodes d'extraction de trait et un design de la conception des classificateurs. La fonction
principale de I'extraction de caractéristiques est d'extraire des informations discriminantes a
partir de messages et de transformer des messages en vecteurs de caractéristiques. Les
méthodes d'extraction de trait statistiques essaient de recueillir et analyser des caractéristiques
numériques de messages, telles que les fréquences de terme et la relation entre les termes et
les catégories e-mail. Quelquesrépandussont Bag-of-Words (BoW), Sparse Binary
Polynomial Hashing (SBPH) et Orthogonal Sparse Bigrams (OSB).
L'analyse des données

AIS a la capacité¢ de l'analyse des données et la classification en combinant les

avantages des classificateurs, réseaux de neurones et inférence machine . Par conséquent, il a
¢été utilisé dans les champs de datamining et le traitement de 1'information. Timmis a expliqué
comment mettre en ceuvre un SIA non supervisé et d'auto-apprentissage spécifiquement[Ying

Tan,2016].

7. Extension du systeme immunitaire artificiel

7.1. Le modéle de soi / non soi

Le systéme immunitaire adaptatif et en particulier les cellules B secrétent des anticorps

spécifiques pour reconnaitre et réagir au stimulus. La correspondance entre I’antigéne et I’anticorps

est I’élément de base dans la plupart des implémentations des AIS. La caractéristique principale du

systtme immunitaire est sa capacité a répondre aux envahisseurs étrangers sans réagir aux
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molécules de soi. Afin d’assurer ce role, le systétme immunitaire a besoin de différencier entre les

cellules de soi et entre les cellules étrangéres ou les pathogénes.

Cette discrimination est apprise tot dans la vie grace aux différents processus immunitaires
qui jouent un rdle important pour réaliser la tolérance au soi . Le mod¢le de soi / non soi se base sur
ce principe de telle sorte que la réponse immunitaire soit déclenchée quand le corps rencontre

quelque chose de non soi ou étrangére[Uwe Aickelin , Steve Cayzer,2002].
7.1. 1.Critique du modele de soi / non soi

La théorie de danger défie le point de vue du modele de soi / non soi, elle souligne qu'il existe

des exemples de discrimination apparaissant apres la distinction de soi / non soi . Par exemple :

e Il n'y a pas de réaction immunitaire contre les bactéries étrangeres dans l'intestin ou
l'alimentation que nous mangeons bien que les deux soient des entités étrangeres.
e Certains processus auto réactifs sont utiles, par exemple contre les molécules soi exprimées

par des cellules stressées.

La définition de soi est limitée au sous-ensemble réellement vu par les lymphocytes pendant

la maturation.

e Le corps humain change pendant sa durée de vie et par conséquence le soi change aussi.
Donc, les défenses contre le non soi au début de la vie pourraient étre auto réactives plus tard.

e D'autres aspects qui semblent étre en contradiction avec le point de vue traditionnel sont les
maladies auto-immunes et certains types de tumeurs qui sont combattues par le systéme

immunitaire. Ainsi, le cas ou il n’existe aucune attaque contre le non soi dans le cas des greffes.

7.2. Le modele de theorie de danger

Cette théorie est proposée par Matzinger et qui propose des nouvelles conditions
pour le déclenchement de la réponse immunitaire. Elle propose que la réponse immunitaire

soit déclenchée suite a 1’existence de danger et non suite a 1’existence d’un élément étranger

[Matzinger. P, 1994]

7.2.1. Le principe de base de la théorie de danger

L'idée de la théorie du danger est que le systéme immunitaire ne répond pas aux ¢léments de «

non soi » mais aux éléments qui déclenchent le « danger » dans le corps.Cette théorie est confirmée
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par l'observation qu'il n'y a pas besoin d'attaquer tout ce qui est étranger, ce qui semble étre pris en
charge par les exemples ci-dessus. Dans cette théorie, le danger est mesuré par les dommages aux
cellules indiqués par les signaux de détresse qui sont envoyés lorsque les cellules meurent d'une
facon inhabituelle (nécrose) par opposition a la mort de cellule programmée (apoptose) . Ces signaux
de danger sont reconnus par les cellules de présentation d’antigéne (APC) qui sont des cellules critiques pour
I’initialisation de la réponse immunitaire
La figure 2.5 illustre comment on peut imaginer une réponse immunitaire selon la théorie du danger.
Une cellule en détresse envoie un signal d'alarme, aprés quoi les antigénes dans le voisinage sont capturés
par des cellules présentatrices d'antigéne (APC) telles que les macrophages, qui déplacent au nceud de
lymphe local et présentent les antigénes aux lymphocytes. Essentiellement, le signal de danger établit une
zone de danger autour de lui-méme. Ainsi, les cellules B produisant des anticorps qui correspondent aux
antigénes dans la zone dangereuse sont stimulées et subissent ainsi le processus d'expansion clonale, par

contre celles qui ne correspondent pas ou sont trop loin ne seront pas stimulées [Aickelin. U et al, 2003].
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Figure 2.5 : Principe de la théorie de danger [Aickelin. U et al, 2003].
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8. Conclusion

Nous avons vu que les systémes immunitaires posseédent un grand nombre de caractéristiques
cognitives comme la mémoire, la reconnaissance des nouvelles formes, l'adaptabilité¢ et le
traitement distribué¢ de l'information donc on peut dire que les systéemes immunitaires forment un

excellent outil pour la création des controleurs adaptatifs, 1’apprentissage et la détection des fautes.

Sans systéme immunitaire, 1'organisme ne serait plus protégé contre les microbes, les virus,
les substances toxiques... Comment s'organisent les défenses immunitaires ? Quel est le role des
lymphocytes ? Quelles sont les conséquences lorsque ce systeme est déréglé ? Telles sont les

principales questions trouvant leurs réponses au cours de ce chapitre.
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Chapitre 03: Les systemes de détection d'intrusion basee sur le
systéme immunitaire artificiel

1. Introduction

Le systéme immunitaire artificiel a éé appliqué aux différents domaines de recherche.
Parmi ces domaines, la sécurité et la détection d'intrusions sont le secteur d'application qui est
le plus étroitement lié avec le systéme immunitaire humain, puisque les deux systémes ont un
but commun qui consiste & assurer la protection contre des agents étrangers.

Les caractéristiques saillantes qui peuvent contribuer a la conception d'IDS compétents
en réseau sont analysées. L'analyse montre que les actions coordonnées de plusieurs
mécanismes sophistiqués du systeme immunitaire humain satisfont tous les objectifs de
conception identifiés. Par conséquent, conclut que la conception d'un IDS basé sur le réseau
basé sur le systeme immunitaire humain est prometteuse pour les futurs IDS basés sur le

réseau.

Ce chapitre sera consacré a l'exposition des différents travaux exploitant les systemes
immunitaires artificiels dans le domaine de détection d’intrusions. Une discussion sera établie
sur ces différents travaux afin de montrer certains problémes existants dont le but est la

présentation des motivations de I’ approche proposée.
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2. Un systeme immunitaire pour la sécurité des systemes

informatiques

Le probléme de systéme immunitaire est semblable a celui de systéme de sécurité des
systemes informatiques: le systéme immunitaire protege le corps contre les agents pathogenes
et analogiquement le systeme de sécurité informatique devrait protéger les ordinateurs contre
les intrusions. Cette analogie peut étre plus concréte en comprenant les problémes rencontrés
par les systémes de securité informatique. Il existe plusieurs aspects de la sécurité
informatique:

e Confidentialité: |'accés a des données restreintes ou confidentielles ne devrait étre
autorisé qu'aux I'utilisateur est autorisés, par exemple, il est impératif que les
institutions militaires limitent la connaissance des informations classifiées

e Intégrité: les données doivent étre protégées contre les opérations non autorisées, il
est essentiel préserver I'intégrité des informations critiques.

e Disponibilité: Les informations et les ressources informatiques devraient étre
disponibles si nécessaire par des utilisateurs légitimes. En particulier, ceci est essentiel
dans les cas ou ces informations sont nécessaires pour prendre des décisions critiques
dans un délai limité.

e Responsabilité: dans le cas ou le compromis d'un systéme informatique a été détecte,
le systéme de sécurité informatique devrait conserver suffissmment d'informations
pour identifier cesintrus.

e Justesse : Lesfausses alarmes de classification incorrecte des événements doivent étre
réduites au minimum pour que le systéme soit utilisable. Les faibles niveaux de

correction peuvent interférer avec d'autres aspects de la sécurité.

La similitude entre le probleme de la sécurité informatique et probléme de systeme
immunitaire peut étre montrée en traduisant la langue de I'immunologie en termes de sécurité
informatique: on peut dire que le systeme immunitaire détecte les abus d'une politique
spécifiquement implicite et répond a ces abus par contre- Attaquant la source de I'abus. La
politique est implicitement spécifiée par la sélection naturelle et ne souligne que certains
aspects de la sécurité: La disponibilité et I'exactitude sont d'une importance primordiae, et

dans une moindre mesure, I'intégrité et la responsabilite.
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La disponibilité permet au corps de continuer son fonctionnement méme dans le cas
d existence des attagques de pathogenes. La justesse signifie empécher le systéme immunitaire
dattaquer le corps. L’intégrité signifie I’ assurance que les géenes de cellule ne soient pas
infectés par les pathogénes et la responsabilité signifie la recherche et | *élimination des
pathogenes responsables de la maladie. Un aspect de sécurité qui n'est pas important pour le
systeme immunitaire est la confidentialité parce qu il n'existe aucune notion de données
secrétes ou restreintes dans le corps qui doivent étre protégées a tout prix par des étrangers.
[Steven Andrew Hofmeyr, 1999]

3. Exigences des IDS a base de réseau

Les fonctions nécessaires a la conception d'un IDS basé sur le réseau compétent sont
les points suivants :

e Robustesse:

L e systeme de détection d’intrusions doit étre doté par des points de détection multiples
pour qu’il soit assez robustes contre I'attaque et tout défaut du systéme . Le point faible d'un
IDS est son échec et sa subversion par des intrus. Si les intrus connaissent déja I'existence
d'un IDS et peuvent le subvertir, alors I'effort de développer I'l DS était inutile.

e Configurabilité:

La configuration d'un IDS doit étre facile aux exigences locales de chague héte ou de
chague composant de réseau. Les hétes individuels dans un environnement de réseau sont
hétérogenes. Ils peuvent avoir des exigences de sécurité différentes. En plus des hotes, les
différents composants du réseau tels que les routeurs, lesfiltres, les DNS, les pare-feux ou les

différents services réseau peuvent avoir différentes exigences de sécurité.
e Extension:

La facilité d'étendre la portée de la surveillance IDS par I'gout de nouveaux hétes
facilement et ssmplement indépendamment des systemes d'exploitation. Lorsqu'un nouvel
hote est gouté a un environnement de réseau existant et surtout lorsque ce nouvel hoéte
exécute un systéme d'exploitation différent doté d'un format différent des données d'audit, il

n'est pas simple de le surveiller de maniére cohérente avec les IDS existants.
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e Scalabilité:

Il est nécessaire dobtenir une évolutivité fiable pour rassembler et anayser
correctement le volume élevé des données d'audit des hotes distribués. Dans le cas des IDS
monolithiques, la procédure de collecte des pistes d'audit est distribuée et son analyse est
centralisée. Cependant, il est trés difficile de transmettre toutes les données d'audit a un seul
IDS pour analyse sans perdre les données. Méme si cela évolue correctement pour toutes les
données d'audit, cela peut entrainer une grave dégradation des performances du réseav.

e Adaptabilite:

il doit étre ajusté dynamiquement afin de détecter les intrusions de réseau
dynamiquement changeantes. Les environnements de systeme informatique ne sont pas
statiques, les utilisateurs et les administrateurs de systéme changent constamment et par
conséquence les intrusions changent. Un IDS doit étre capable de s adapter aux changements

dynamiques afin de détecter les différentes intrusions.
e Analyse globale:

pour détecter les intrusions de réseau, elle devrait surveiller collectivement plusieurs
éveénements générés sur différents hotes pour intégrer des preuves suffisantes et identifier la
corrélation entre plusieurs événements. De nombreuses intrusions de réseau exploitent
souvent les multiples points d'un réseau. car |I’analyse établie par un seul héte peut donner
juste une erreur normale. Mais s elles sont contrdlées collectivement a partir de points

multiples, elles peuvent clairement étre identifiées comme une tentative d’ attague.
e Efficacité:

Le systéme de détection d'intrusions doit étre simple et assez souple pour ne pas
influencer sur les activités des hotes et le réseau ce qui peut engendrer la dégradation de
performance du réseau. Un seul IDS devrait effectuer le suivi, la collecte de données, la
manipulation des donneées et |a prise de décision. || peut imposer un gros frais généraux sur un
systeme et pourrait imposer un fardeau particuliérement sur laCPU et lesE / S, entrainant une

dégradation sévére des performances du systéme et du réseau.
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4. les objectifs de conception des IDS a base de réseau

4.1. Distribué :

Le premier objectif de conception est d'ére La distribution. Un systeme de détection
dintrusions basé réseau distribué délégue ses responsabilités a un certain nombre de
composants distribués. Un certain nombre de processus de détection d'intrusion indépendants
surveillent seulement un petit aspect du systéme global. Ils fonctionnent simultanément et
cooperent les uns avec les autres. Si un IDS basé sur le réseau est distribué, il répondra aux

exigences suivantes.

4.2. Robustesse :
Le systéme de détection d’intrusions doit étre doté par des points de détection multiples
pour qu’il soit assez robustes contre I'attaque et tout défaut du systéme. Le point faible d'un
IDS est son échec et sa subversion par des intrus. Si les intrus connaissent déja I'existence

d'un IDS et peuvent le subvertir, alors I'effort de développer I'IDS était inutile.
4.3. Configurabilite :

La configuration d'un IDS doit étre facile aux exigences locales de chaque héte ou de
chague composant de réseau. Les hétes individuels dans un environnement de réseau sont
hétérogenes. Ils peuvent avoir des exigences de sécurité différentes. En plus des hotes, les
différents composants du réseau tels que les routeurs, les filtres, les DNS, les pare-feux ou les
différents services réseau peuvent avoir différentes exigences de sécurité.

4.4. Extension

La facilité d'étendre la portée de la surveillance IDS par I'gout de nouveaux hétes
facilement et simplement indépendamment des systemes d'exploitation. Lorsqu'un nouvel héte
est gjouté a un environnement de réseau existant et surtout lorsgue ce nouvel héte exécute un
systéme d'exploitation différent doté d'un format différent des données d'audit, il n'est pas

simple de le surveiller de maniere cohérente avec les IDS existants.
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4.5. Scalabilité

Il est nécessaire d'obtenir une évolutivité fiable pour rassembler et analyser
correctement le volume éevé des données d'audit des hotes distribués. Dans le cas des IDS
monolithiques, la procédure de collecte des pistes d'audit est distribuée et son analyse est
centralisée. Cependant, il est trés difficile de transmettre toutes les données d'audit a un seul
IDS pour analyse sans perdre les données. Méme si cela évolue correctement pour toutes les

données d'audit, cela peut entrainer une grave dégradation des performances du réseav.
4.6. Adaptabilité

Il doit étre agusté dynamiquement afin de détecter les intrusions de réseau
dynamiquement changeantes. Les environnements de systeme informatique ne sont pas
statiques, les utilisateurs et les administrateurs de systéme changent constamment et par
conséguence les intrusions changent. Un IDS doit étre capable de s adapter aux changements

dynamiques afin de détecter les différentes intrusions.
4.7. Analyse globale

Pour détecter les intrusions de réseau, €elle devrait surveiller collectivement plusieurs
événements générés sur différents hotes pour intégrer des preuves suffisantes et identifier la
corrédlation entre plusieurs événements. De nombreuses intrusions de réseau exploitent
souvent les multiples points d'un réseau, car I’analyse établie par un seul héte peut donner
juste une erreur normale. Mais si elles sont contrélées collectivement a ne partir de points

multiples, elles peuvent clairement étre identifiées comme une tentative d’ attagque.
4.8. Efficacite

Le systéme de détection d'intrusions doit étre simple et assez souple pour ne pas
influencer sur les activités des hotes et le réseau ce qui peut engendrer la dégradation de
performance du réseau. Un seul IDS devrait effectuer le suivi, la collecte de données, la
manipulation des données et la prise de décision. Il peut imposer un gros frais général sur un
systeme et pourrait imposer un fardeau particuliérement sur laCPU et lesE / S, entrainant une

dégradation sévére des performances du systéme et du réseau.
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Méme si diverses approches ont été dével oppées et proposées jusqu'a maintenant, aucun

modél e existant base sur le réseau ne satisfait complétement ces exigences.

5. Une analyse des capacités des systémes immunitaires humains

En effectuant une analyse prudente des capacités complexes des systemes immunitaires
humains, il est possible didentifier plusieurs caractéristiques importantes pour la détection
dintrusion en réseau. Ces caractéristiques specifiques peuvent agir ensemble afin de satisfaire
chacun des trois objectifs de conception des IDS compétents: distribution, auto-organisation

et la souplesse.

5.1. Un modéle distribué

Le systeme immunitaire humain est distribué. Les mécanismes suivants permettent au

systeme immunitaire humain de détecter les antigenes d'une maniere véritablement répartie.

5.1.1. Réseau immunitaire

Le systéme immunitaire humain est implémenté par les interactions entre un grand
nombre de différents types de cellules. Au lieu dutiliser un coordonnateur centra, les
systemes immunitaires humains supportent le niveau approprié de réponses immunitaires en

maintenant |e statut d'équilibre entre la suppression par anticorps et I activation par antigene.

5.1.2. Ensembles d'anticorps uniques

Le systeme immunitaire humain génére différents groupes d'anticorps pour détecter
différents antigenes. Son mécanisme d'évolution gréce a la sélection naturelle des
bibliothéques de genes et a la sélection clonale maintient un certain nombre d'ensembles

d'anticorps différents. Par conséquent, chague ensemble d'anticorps est unique et indépendant.

Ces propriétés ne requiérent aucun coordonnateur central et permettent au systeme

immunitaire humain de détecter des antigénes au niveau local d'un anticorps.

5.2. Auto-organisation

La réponse immunitaire est composée de trois étapes évolutionnaires qui sont:
I'évolution de la bibliotheque de génes générant un anticorps efficace, une sélection négative

éliminant les anticorps inappropriés et la sélection clonale d'un anticorps performant. Cestrois
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étapes sont autoorganisées plutét que a direction par un organe central ou obtenir une

information prédéfinies.
5.2.1. L’évolution de la bibliothéque de géenes

La production des anticorps compétents nécessite une certaine connaissance de
propriétés antigéniques. Le systeme immunitaire apprend ces connai ssances par |’ évolution de
la bibliotheque de géenes. Puisque ce processus d’ évolution est auto organisée, il permet aux
bibliothéques de genes d agir comme une archive d’information afin de détecter les antigénes

observés.

5.2.2. Sélection négative

En tant que deuxieme étape, cela élimine les anticorps immatures avec les cellules du
soi. Le systeme ne possede aucune information globale sur les cellules de soi, la satisfaction
de cette contrainte est assurée dans le thymus et la moelle osseuse en présentant des cellules

individuelles et en éliminant les anticorps qui attaquent ces cellules.

5.2.3. Sélection clonale

En tant que troisieme étape, Ce processus permet la prolifération des meilleurs anticorps
alors que les anticorps de faible affinité meurent apres une durée de vie. Ainsi, selon les
antigenes existants seulement les anticorps les plus convenables survivent. De la méme fagon
au lieu de I’ obtention de I'information prédéterminée sur les antigenes spécifiques, le systeme
immunitaire est capable de sélectionner d’'une maniére autonome les anticorps les plus
convenables en agissant avec les antigénes existants.

5.2.4. La souplesse

Le systéme immunitaire humain est souple. Les mécanismes suivants lui permettent au

systeme immunitaire d'étre souple et sont concentrés sur trois idées:

1. Comment un grand nombre d'antigenes peuvent étre détectés avec un nombre plus petit ou
des anticorps.

2. Comment lesinformations connues d'antigene peuvent étre réutilisees de maniére efficace .

3. Combien d'anticorps peut étre généré avec un nombre limité de génes.
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La liaison approximative, les cellules de mémoire et I'expression des genes fournissent

respectivement les réponses a ces questions.

5.2.5. La liaison approximative

La réponse immunitaire est déclenchée lorsque I'affinité de I'anticorps et de la liaison de
I'antigéne est supérieure a un certain seuil. En d'autres termes, un seul anticorps peut détecter
n'importe quel nombre d'antigenes tant que leur affinité est supérieure au seuil. Cette liaison

approximative contribue a augmenter la généralité des systémes immunitaires.

5.2.6. Cellules de mémoire

Les cellules de mémoire stockent I'information génétique des antigénes précédemment
détectés et répondent efficacement et rapidement lorsqu'ils rencontrent les mémes antigenes a
I'avenir. Les cellules de mémoire ont une durée de vie plus longue que les anticorps

ordinaires, elles conservent I'immunité sans avoir a créer |les mémes anticorps a nouveau.

5.2.7. Expression génique

Le systéme immunitaire maintient la diversité des anticorps afin d'assurer la détection
efficace d'une large gamme d'antigénes. Dans un processus de développement d'anticorps,
connu sous le nom d'expression génique, plusieurs mécanismes génétiques sont utilisés pour
générer divers anticorps a partir des bibliothéques de genes. L'idée principale de ces
mécanismes est qu'un grand nombre de nouveaux anticorps peuvent étre genérés a partir de
nouvelles combinaisons de segments de génes dans les bibliotheques de génes.[Jungwon
Kim,Peter Bentley]

6. Modelisation d'un systeme de détection d'intrusion basé systeme

immunitaire artificiel

Le but de I'DS est non seulement d'empécher |'attaque, mais également de signaler tous
les comportements anormaux du systéme. Pour concevoir un IDS basé sur AlS réuss, la
premiére chose a considérer est la présentation du probléme du systéme dans le domaine 1D,

puis la combinaison de méthodes AlS avec IDS.
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Representation du domain
problematique

Algorithmes immunitaires

Figure 3.1: Cadre pour la conception IDS basée sur AIS[Hua Yang et al, 2014].

Pour appliquer AIS dans IDS, trois étapes sont suivies:

1. Représenter les éléments du systéme et l'interaction des individus sous une forme
immunitaire. L'objectif de cette éape est de représenter les éléments ID d'une maniére
immunologique (par exemple, de créer des modéles abstraits de cellules immunitaires, de
molécules, etc.) et de quantifier I'interaction de ces éléments par des mesures d'affinité. Par
exemple, le comportement anormal dans IDS est présenté comme |'antigene (non-soi) dans
AlS. Dans le domaine ID, affinité signifie la similitude entre les détecteurs et les données.
Différentes représentations peuvent adopter des mesures d'affinité.

2. Générer lesrépertoiresinitiaux (algorithme de génération),

3. Optimiser I'algorithme (mode d'évolution) [Hua Yang et al, 2014].

7. Travaux antérieurs pour systémes de deétections d'intrusion
basée sur un systeme immunitaire artificiel

Au cours des derniéres années, l'utilisation du systeme immunitaire artificiel a éé
favorisée par les chercheurs pour construire des systémes de détection d'intrusion basés sur

celui-ci. Bien que cette idée n'ait pas été Compléetement appliqué aux IDS de I'actuaité, mais

beaucoup d'efforts ont été faits pour développer cette idée [Fanelli, R. L, 2009].
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1. Le travall de Somayaji et al en 1996 est la premiere tentative qui intégre
I’immunologie dans un systeme de détection d'intrusions dont le but était la conception et la
vérification d’'un systéme de détection d'intrusions basé sur la notion de soi. Ce travail

s'inspire principalement du travail de [Forrest et al1994].

Le systeme proposé est basé hote, il contréle principalement les processus privilégiés.
Le systeme collecte les informations pour définir le soi pendant la période d’ apprentissage,
ces informations sont sous la forme des sequences de commande desendmail (un agent de
transport des emails dans le systéme UNIX) dont le résultat est une base de données de
ségquences de commandes. Ensuite, pendant la phase de test, le systéme vérifie I’ occurrence
des nouvelles séquences qui n'existent pas dans la base de données du programme en
execution. Chague séquence qui n'existe pas dans la base de données est considérée comme
une erreur. Une anomalie est déclenchée si le nombre d’ erreurs atteint un seuil prédéfini
[Somayaji et al,1996].

2. Le travail propose par Hofmeyr et al en 1998espere améliorer les systemes de
détection d'intrusions basés sur la détection d’anomalies. Le principe de ce travail est
semblable au travail précédent de Somayaji et al en 1996 [Somayaji et al, 1996] mais avec
quelques améliorations. Les sequences d’ appels systeme sont représentées dans des fenétres
d appels systeme qui seront confrontées a la base de données de comportements normaux.
L’ évaluation de la similarité entre deux séquences est établie via la distance de Hamming.
Une erreur est déclenchée s'il y’a une déviation du comportement normal et si le nombre

d erreurs dépasse un certain seuil, une alerte est généreée.

Le point intéressant de ces travaux c'est la démonstration que les séquences d appels
systeme des processus privilégiés sont appropriées pour définir |I’ensemble de soi dans un
hote controlé. Cependant, ces travaux pour la détection d’intrusions inspirés d’immunologie
n'ont pas incorporé les différentes propriétés du systéme immunitaire, ils ont essayé
seulement d' utiliser le concept de base du systéme immunitaire humain qui est la détection

des entités du non soi. [Hofmeyr et al ,1998].
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3. Afin de construire un systéme robuste, distribué, tolérant aux erreurs et adaptatif et qui
integre les différentes propriétés du systeme immunitaire, Hofmeyr[Steven Hofmeyr,1999]
et Forrest et Hofmeyr[S. Hofmeyr ,S. Forrest,2000 Jont développé un systéme de
détection d’intrusions basé AlS nommé LYSIS « Lightweight Intrusion detection SYStem
», qui est désigné a protéger un réseau local (LAN) contre les attaques arrivantes du réseau

par I’ exploitation de plusieurs mécanismes inspirés du systéme immunitaire humain.

Le systéme de détection d'intrusions proposé est basé réseau et il examine les
connexions TCP dont les connexions normales définissent I’ ensemble de soi. Ces connexions
TCP sont sous la forme des triplets de chemin de données qui contient les attributs suivants :

I”adresse | P source, |’ adresse | P destination, e port ou le service.

L es détecteurs sont représentés par des chaines binaires, générés par I’ algorithme de la
sélection négative. La regle de correspondance utilisée entre un détecteur et un éément de soi
ou de non soi est une regle de correspondance partielle qui est laregle de r bits contigus qui
indique I’ existence d' une correspondance entre un détecteur et une chaine quelconque S'il

sont au moinsr bits contigus en commun.

4, Dasgupta et al en 1999 propose une structure générale pour un systeme de détection
d'intrusions basé AlIS. Cette structure utilise une architecture multi agent pour supporter le
modele du systéme immunitaire pour la détection d'intrusions. Cette structure du systeme de
détection d'intrusions basé AIS suit simplement |a caractéristique de détection multi niveau
du systéme immunitaire humain plutdét que I'emploi des propriétés de systéme immunitaire
humain, comme la détection distribuée, la sélection clonale et la sélection négative, etc.
[Dasgupta et al,1999].

5. Kim & Bentley en 2001 ont évalué les performances de I’ utilisation de I’ algorithme
de la sélection négative comme un détecteur d'anomalies pour la détection d'intrusions de
réseau. le travail se base sur le systéme LISY S avec la définition d’un ensemble large de soi
afin de tester les performances de cet algorithme dans un environnement du réseau réel. Deux
changements principaux ont été faits pour s adapter a des ensembles de soi plus compliqués a
savoir : |I'adoption de plus grande cardinalité de génotypes et I'application d'une fonction de
correspondance sur phénotypes plutét que génotypes.
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Les résultats de ce travail ont montré une performance pauvre de I’algorithme de la
sélection négative lorsqu’il est appliqué aux problémes du monde réel. Comme le systeme a
protéger devient de plus en plus large, il est difficile de trouver un ensemble de détecteur

adéguat pour fournir la couverture nécessaire. [Kim, Bentley, 2001].

Kim [J. Kim, P. Bentley ,2001] a proposé un nouvel algorithme Dynami CS qui
integre les principaux concepts utilisés dans le systéme LISY S proposé par Hofmeyr [Steven
Hofmeyr,1999]comme par exemple : la mémoire immunitaire, la période de tolérance des

détecteurs, le seuil d' activation, la costimulation, etc.

Ce travail tente de traiter le comportement dynamique de I’ environnement contrélé par
un systeme de détection d’intrusions qui change d une maniére constante dans lequel le
comportement normal @ un moment peut devenir anormal plus tard, Kim a essayé de vérifier

les deux propriétés suivantes :

e L’apprentissage progressif du comportement normal du systeme en se basant sur un
petit sous-ensemble de soi alafois.

e Les détecteurs doivent étre remplacés si les comportements normaux déja appris ne
représentent plus des comportements normaux puisqu’ils sont soudainement altérés

par une opération de changement de soi |égale.

6. Aickelin et al en 2005 propose I'incorporation de la théorie de danger dans les
technigues de détection d'intrusions pour construire un systéme de détection d’intrusions
capable de répondre d’'une maniére efficace aux menaces connues ainsi qu’aux nouvelles
attagues avec des taux réduits de faux positif. Ils souhaitent la construction d’un modéle de

calcul pour lathéorie de danger avec I’ intégration des signaux d' alarme.

Cette théorie qui montre la capacité du systéme immunitaire humain a repérer les
signaux de danger pour répondre aux menaces en se basant sur la corrélation de ces signaux.
Aickelin et al propose d'utiliser le méme concept pour construire un IDS base théorie de
danger pour traiter le probléme de corrélation d’alerte dont les signaux seront rassemblés a

partir des hotes et de réseaux. Ces signaux sont corrélés avec des alertes qui peuvent étre de
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deux types: apoptose ou nécrose qui sont définies en paraléle de la mort cellulaire de type

apoptose et nécrose respectivement. [Aickelin et al, 2005]

7. Greensmith et al en 2005 ont proposé un nouvel algorithme inspiré d’immunologie
pour la détection d'intrusions qui se base sur I’ abstraction du fonctionnement des cellules
dendritiques. Ce travail est apparu aprés le projet souligné par Aickelin et al en 2005
[Aickelin et al ,2005]qui propose I’application de la théorie de danger aux systémes de
détection d'intrusions. Ce travail utilise les cellules dendritiques qui sont des cellules de
présentation d antigéne qui ont la capacité d’ agir comme un détecteur d’ anomalies.

L’ algorithme proposé est une abstraction de fonctionnement de base et des chemins de
différenciation des cellules dendritiques qui sont responsables de la traduction de
I'information sur la santé du tissu au systeme immunitaire adaptatif. Cela est réaisé par la
combinaison des différents signaux qui apparaissent dans le systéme. Initialement, les cellules
dendritiques se trouvent dans un état immature dont le réle principal est la collection des
antigénes, puis selon la combinaison des différents signaux de danger présents dans le
systéme, ces cellules deviennent soient des cellules matures ou bien des cellules semi
matures. Par exemple, en présence de signaux d'aarme dus aux dommages de I'hote, les
cellules dendritiques changent leur état en des cellules prétendues matures et présentent les
protéines rassembl ées du tissu endommageé avec une information de contexte indiquant que le
tissu est endommage.

Comme nous avons vu précédemment, les différents travaux dans le domaine de la
détection d’intrusions ont exploité les différents modeles du systeme immunitaire artificiel, le
tableau ci-dessous (Tableau 3.1) récapitule les différents travaux avec les différents modéles
immunitaires utilisés qui sont :

e La bibliotheque de geénes signifie que le systeme implémenté utilise une méthode
évolutionnaire pour initialiser les génotypes des détecteurs et non pas d une fagon
aléatoire.

e La sélection clonale qui correspond au processus de prolifération et différenciation
d hypermutation. cellules B pour incrémenter la généralité et la couverture des
détecteurs par le processus.

e La mémoire immunitaire permet I’ apparition de la réponse secondaire afin d’ obtenir

une réponse plus rapide et plus efficace a une attaque déja connue.
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e Le réseau idiotypique correspond a I'implémentation de la théorie du réseau
idiotypique qui propose qu’il existe une interaction entre les différents composants
immunitaires.

e Le modele de soi et non soi qui permet au systéme de reconnaitre ce qui est normal

ou ce qui lui appartient afin de détecter le non soi.

Modeles |2 g2 2|z 2|g 2|5 5|22/ 2|2 # 7
> 1o =8 ale a2 3|<= o = |le o
=3 = 2 < g ) g s 2.1 ¢ = 1 & =
® Z|*® 5 sl 3|8 2 @
Q0 2, c D
& @ ® =
Travaux
[Forrestetal 1994] | X
[Somayaji et al,1996] | X
[Hofmeyr et al ,1998] | X
Dasgupta et
[Dasgup X X X X
al,1999].
[S.
Hofmeyr,S.Forrest | X X X
,2000 ]
[Kim, Bentley,2001]. X X
Greensmith et
X
al ,2005
[Aickelin et al,2005] X

Tableau 3.1 : Un résumé des différents travaux dans le domaine des IDS [Kim et al,

2007]
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8. Conclusion

Dans ce chapitre, nous avons expose le lien entre I’ objectif d’un systeme de détection
dintrusions et celui du systéme immunitaire. Le systéme immunitaire posséde une
architecture multicouche comme nous I’avons décrit dans le chapitre précédent qui est
composée principalement de deux couches qui sont le systéme immunitaire inné et le systeme
immunitaire adaptatif. Le systeme immunitaire inné est semblable aux détecteurs basés
signature d’'un IDS car les deux systemes ont |es connai ssances antérieures des attaques. De la
méme facon le systeme immunitaire adaptatif est semblable au détecteur d’anomalies d’un
IDS parce que les deux systemes produisent de nouveaux détecteurs d’ une maniére adaptative

afin de détecter |es attaques inconnues.

Nous pouvons conclure que le systeme immunitaire est la meilleure solution qui
pourrait étre utilisée pour concevoir un systéme de détection d'intrusions compétent et
efficace.
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Chapitre 04 : Implémentation et résultat

1. Introduction

Les systemes de détection d'intrusions basés sur les systemes immunitaires artificiels
ont encore des points a explorer. |ls peuvent adopter des concepts et des aspects plus larges

inspirés d’'immunologie comme : |a théorie de danger et la bibliotheque de genes.

Dans ce chapitre, nous avons propose un algorithme exploiter la fonctionnement de base
du systéme immunitaire naturel pour la détection d’intrusions, en goutant quelques
améliorations sur |’ algorithme de la sélection négative qui se base sur le modéle de soi et de
non soi, a travers dintégration de la notion de danger pour permettre la détection des
intrusions réelles causées par des utilisateurs internes ou externes qui endommagent le
systeme.

L’ algorithme proposé integre plusieurs modeles du systeme immunitaire
artificiel:I'algorithme de la sélection négative, la sélection clonale, la mémoire immunitaire, le

modele des cellules dendritiques.
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2. Ressources matériels et logiciel

Pour la mise en cauvre des applications, hous avons utilisé un micro portable ayant les
caractéristique suivantes : Micro processeur Intel i3 a 2.3 GHZ, avec une RAM 2 Go, un
Disque dur 250 Go, le systeme d exploitation Windows 7.0 Edition Intégrale et comme
langage de programmation nous avons utilisé le langage C#, nous avons choisi la méthode de

I” approche de base de signature.
3. Notre contribution

Un tour minutieux sur ces travaux nous a permis denregistrer les observations

suivantes :

e Lemodéle de soi / non soi est le modele le plus adapté dans les différents travaux cités
Ci-dessus.

e Lestravaux cités n’ont pas encore exploité le modele de la bibliothéque de génes.

e L'utilisation de I’ algorithme de la sélection négative défini par Stéphanie Forrest etson
groupe comme un agorithme de base pour générer |es détecteurs de non soi.

e Laproposition d’un nouveau modéle immunitaire qui se base sur la théorie de danger
par [Greensmith et al,2005] se basant sur I'abstraction du fonctionnement des

cellules dendritiques et qui intégre la notion de danger.

Cette éude prudente nous a permis de constater que les systémes de détection
d intrusionsbasés sur les systemes immunitaires artificiels ont encore des points a explorer. Ils
peuventadopter des concepts et des aspects plus larges inspirés d' immunologie comme : la

théorie de danger et la bibliotheque de génes.

4. Approche proposeée :

Pour la mise en évidence de notre proposition , on sest basé sur la notion qui dit que :
ce n'est plus le caractere étranger d’un élément qui déclenchera une réponseimmunitaire mais
c'est le caractere dangereux de I'élément. Cette théorie qui permet de contrbler les
envahisseurs dans lesysteme qui peuvent étre de « non soi mais inoffensifs » et de « soi mais
nuisibles ». Nous essayons dans notre travail d intégrer des idées inspirées de cette nouvelle

théorie afin desurmonter les problemes liés au modéle de soi / non soi.
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Nous voulons, a travers cette proposition, exploiter ce fonctionnement de base du
systéme immunitairenaturel pour la détection d’intrusions en gjoutant quelques améliorations
sur I’agorithme de la sélectionnégative qui se base sur le modéle de soi et de non soi. Cette
amélioration se base principalement sur l'intégration de la notion de danger pour permettre la
détection des intrusions réelles causées par desutilisateurs internes ou externes qui

endommagent le systéme.

D’une maniére générale,|’ approche proposée tente de combiner entre deux ééments de
base dans la détection desintrus qui sont les cellules T et les cellules dendritiques. Cette
combinaison est tirée a partirdu modéle de la théorie de danger proposé par
Matzinger[Matzinger. P, 1994]et qui décrit I’interactionentre les cellules dendritiques et les

cellulesT.
L'approche proposée peut étre résumee comme sulit :

Nous supposons que les signaux de danger apparai ssent aprés une attaque.
Letraitement de ces signaux est effectué par les cellules dendritiques.

Ces cellules présentent les éléments détectés aux cellules T avec I'information de
contexte qui indique la nature de I’élément détecté qui peut étre dangereux ou non

dangereux dont le but est la détection puis |’ élimination des éléments nuisibles
4.1. Fonctionnement

Comme nous avons présenté dans le chapitre relatif au systéme immunitaire artificiel, le
systéme immunitaire humain contient plusieurs ééments qui travaillent en collaboration
pourassurer la protection du corps humain. Un élément principal est les cellules dendritiques
quisont des cellules de présentation d antigenes, spécialisées dans la présentation des

protéinesrassembl ées pendant leurs phases d’ immaturation.
L eur mode de fonctionnement peut étre résumé comme sulit :

e Chague éément rassemblé sera présenté avec une information de contexte qui indique
S'il est collecté dans un environnement sain ou dangereux.

e Quand les cellules dendritiques achevent |’ étape de maturation, elles peuvent présenter
ces éléments au systéme immunitaire adaptatif et en particulier aux cellules T avec des

signaux de contexte dont le but principal est I activation des cellules T naives.
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e LescelulesT qui ont un récepteur complémentaire a I'antigene seront activees si le
contexte de présentation est dangereux ou nécrotique.
e Cependant, si le contexte de présentation est apoptose, alors cela engendre la tol érance

descellules T qui peuvent détecter I’ antigéne.

L’agorithme, quon a proposé, se base principaement sur |'incorporation des
interactions existantes entre les deux types systemes immunitaires inné et adaptatif. Ces

interactions peuvent engendrer.

e S0it une activation des détecteurs s I’ éément présenté par les cellules dendritiques est
un élément dangereux ou bien

e Soit latolérance des détecteurs dans le cas contraire.

En plus, ces interactions générent des changements considérables au niveau des
éléments mémoires dont le but est I'obtention d’une mémoire immunitaire qui permet
uniquement |a détection des éléments dangereux.

L es étapes de |I'algorithme proposé peuvent étre résumeées comme sulit :

1. A chague étape de génération, les cellules dendritiques vont présentent un ensemble
d’ élément de taille prédéfinie choisi aléatoirement a partir de I’ ensemble d’ antigenes.

2. Suivant le contexte de I’ élément présenté, un nombre d’ opération sera établi afin de
permettre a la population des détecteurs mémoires la détection des éléments intrusifs.

3. Sil sagit dun élément ayant un contexte dangereux, alors I’ agorithme vérifie si cet
éément est détectable par la population des détecteurs mémoires ce qui conduit a la
suppression de cette protéinede I’ ensembl e d’ éléments présenté.

4. Mais, s I'élément dangereux n'est pas détectable par la population des détecteurs
meémoires alors |’ algorithme vérifie s'il y’a un détecteur qui peut détecter cet élément
dans la population des détecteurs matures.

5. Si untel détecteur existe dorsil seragouté ala population des détecteurs mémoires et
la protéine correspondante sera supprimeée de |’ ensembl e des él éments présentés.

6. Cependant, s'il n'existe aucun détecteur mature qui permet I’identification de cette
protéine alors elle sera sauvegardée pour une nouvelle recherche dans les générations

suivantes.
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7. Dans le cas ou I'éément présenté est un élément non dangereux alors I'algorithme
vérifie s'il est détectable par la population des détecteurs mémoires afin de supprimer
le détecteur correspondant.

8. Pendant la phase de contrble effectuée par la population des détecteurs mémoires,
chague éément détecté est considéré comme une intrusion. Deux vérifications sur la
nature de détection seront utilisées par la suite pour vérifier lafiabilité de I’ agorithme:

o Vérifier s I'éément détecté est un élément dangereux afin de compter le taux de
détection des éléments dangereux pour définir le taux de détection vrai positif.

o Vérifier s I’élément détecté est un élément non dangereux afin de compter le
taux d’erreurs effectué par I’agorithme pour définir le taux de détection vrai

négatif.
4.2. Acteurs et composants

L’ algorithme présenté integre plusieurs modeles du systéme immunitaire artificiel, qui

sont :

e L’adgorithme de la séection négative qui est utilise afin de générer des
détecteurstol érants au soi.

e La sdection clonale qui est intégrée pendant le processus de génération des
détecteursinitiaux de telle sorte que les détecteurs qui assurent le plus grand nombre
dedétections seront choisis pour produire des nouveaux détecteurs.

e Lamémoireimmunitaire qui permet d’ avoir une réponse secondaire rapide.

e Le modéle des celules dendritiques qui permet de présenter les protéines
rassembléesavec une information de contexte afin de générer des changements
constants sur lapopulation des détecteurs mémoires selon le contexte de ces él éments.

+ Les remarques

e Les ééments de I'ensemble d'antigénes restant qui ne sont pas détectés par la
population desdétecteurs mémoires seront utilisés dans la phase de contrdle effectuée
par la population desdétecteurs matures dont le but principal est la génération de
nouveaux détecteurs meémoirescapables de détecter ces éléments dans le futur.

e Les ééments de I'ensemble de soiseront exploités pour générer des nouveaux

détecteurs immatures.
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4.3. Discussion

1. Le programme utilisé pour la démonstration commence par la création d'un ensemble
de six modeles normaux qui ne font pas partie d'une cyber-attaque, représentant des
paguets de réseau TCP / IP sous forme binaire. C'est ce qu'on appelle I'auto-set dans la
terminologie AlS. Bien sr, dans un systeme AIS réel, un jeu de paguets contiendrait
vraisemblablement des dizaines ou des centaines de milliers de paguets, et chague
paguet aura une taille plus grande que celle de 12 bits utilisés dans la démonstration
(généralement 48-256 bits).

2. Ensuite, le programme de démonstration crée trois lymphocytes artificiels. Chague
lymphocyte a un anticorps simulé composé de quatre bits (encore, artificiellement
petit), un &ge et un champ de stimulation. Le champ anticorps simulé est
essentiellement un détecteur. Comme vous le verrez a bref délai, les lymphocytes sont

créés de sorte qu'aucun d'entre eux ne détecte aucun des motifs dans |'auto-jeu.

Nous observons tout d’ abord que :

e Une fois le systéme initiaisé, le programme de démonstration commence la
simulation avec six modéles d'entrée :
e La premiere entrée est détectée par le lymphocyte 1, mais parce que chaque
lymphocyte a un seuil d'activation, le lymphocyte ne déclenche pas d'alarme.
e Alinstantt = 3, le lymphocyte 1 détecte une autre entrée suspecte mais, encore
unefois, le seuil n'est pas encore dépassé.
Mais a l'instant t = 5, le lymphocyte 1 détecte un troisiéme paquet d'entrée suspecte et

une alerte simulée est déclenchée
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i file/{/D/Consoledpplicationl/Censclebpplicationl/bin/Debug/ConscleApplication1.EXE

Démonstration pour un systéme immunitaire de détection d4’intrusion
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Figure 4.1 : le résultat d’algorithme proposé.
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Chapitre 04 : Implémentation et résultat

5.conclusion

Le modele distinction entre le soi et non soi présente quelques problémes. Avec
I’ apparition de la théorie de danger qui défie ce modele et qui présente des nouvelles idées
intéressantes, nous avons exploité quelques concepts proposés par cette nouvelle théorie dans
la détection d'intrusions afin de surmonter les problémes liés au modéle de soi et de non soi.

L’ algorithme proposé dans ce travail essaye de surmonter les problémes liés au modéle de
soi et de non soi par I’amélioration de I'algorithme de la sélection négative qui se base
principalement sur la discrimination entre le soi et le non soi, et qui ne permet pas la détection
des ééments dangereux qui constituent réellement des intrusions, ces éléments qui peuvent

étre des ééments de soi ou de non soi, dont e but est de réaliser les taux de détection .

Cette solution intégre plusieurs concepts du systéme de détection d’intrusions basé AlS,
elle integre aussi quelques concepts de base de la théorie de danger par |’ exploitation de la

notion de danger.

Dans cet algorithme, la détection des intrus est liée aux dommages qui peuvent apparaitre

dans le systeme, impligqués par des é éments internes ou bien par des é éments extérieurs.
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Conclusion générale

A en juger par les évolutions actuelles, les systémes informatiques vont vrai semblablement
continuer a s'immiscer davantage dans notre quotidien. Le développement de ces systémes de
plus en plus ubiquitaires s accompagne naturellement de nombreux défis technol ogiques tels que
la mobilité, I’ évolutivité et I’ autonomie, la réactivité, etc. Parmi ces défis, la question cruciale de
la sécurité reste un enjeu majeur en raison de la dématérialisation croissante de I’information et

des risgues de plus en plus importants liés a la compl exité de ces systemes.

Avec la complexité croissante des réseaux et les systémes informatiques, les solutions
inspirées de la biologie constituent une source d'inspiration intéressante. Ces approches inspirées
de la biologie restent intéressantes par rapport a d’ autres approches pour deux raisons principales.
D’ une part, les systémes informatiques et |es espéces biologiques sont souvent attaqués, et d’ autre
part, les systemes informatiques deviennent de plus en plus complexes et les approches
traditionnelles de la sécurité ne peuvent pas assumer le role de protection d’ une maniere parfaite,
par contre les métaphores biologiques assurent la protection du corps contre les intrus d’ une

mani ére tres puissante.

A travers ce mémoire, nous nous sommes focalisés sur |'utilisation des systémes
immunitaires artificiels dans la sécurité des systemes informatiques et plus précisément les
systemes de détection d’intrusions. Pour cette raison, nous avons expose | es systemes de détection
d’intrusions, puis nous avons étudié les systémes immunitaires artificiels afin de pouvoir établir

I’ anal ogie entre les systémes de détection d’ intrusions et les systémes immunitaires artificiels.

Vu I’émergence de la théorie de danger dans I’'immunologie et qui défie I'immunologie
classique qui se focalise sur la discrimination entre le soi et le non soi. Nous avons essayé
d’ exploiter la notion de danger stipulée par cette théorie afin de surmonter les problémes liés au
modele de soi et de non soi qui est le modéle le plus populaire puisqu’il est adopté dans les
différents travaux proposés dans ce domaine, dont |’ objectif principal est de pouvoir détecter les

éléments dangereux qui ont initié des dommages dans le systeme.

Nous avons utilisé la notion de danger et les interactions immunitaires existantes entre le
systéme immunitaire inné et le systéme immunitaire adaptatif pour améliorer I’agorithme de la
sélection négative qui est fondé sur le modele de soi et de non soi afin d obtenir la possibilité de
détecter les éléments dangereux dans le systéme, ces intrus qui peuvent étre soient des ééments
internes ou externes du systéme. Nous espérons dans |’ avenir d’ intégrer d’ autres concepts inspirés

du systéme immunitaire humain et en particulier les fonctionnalités proposées par la théorie de
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danger comme par exemple la zone de danger qui est éablie au tour de signaux d alarme
déclenchés, cette zone qui peut étre intégrée dans le systéme immunitaire artificiel en terme

temporelle.
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