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Résumeé

L'implémentation d’une capacité de détection d’intrusion efficace est un objectif difficile a
atteindre, qui n’est pas résolu facilement. Cependant, nous affirmons que la technologie multi-
agents et précisément un agent mobile contribue grandement a la réalisation du comportement
idéal souhaité dans un systeme de détection d'intrusion (IDS), Pour améliorer les performances
des agents mobiles, nous les rendons intelligents en utilisant les techniques de la Machine
Learning. Ce mémoire traite les différentes manieres d'appliquer les agents mobiles au
probleme de la détection et de la réponse aux intrusions. Ce mémoire n’examine pas
seulement les avantages tirés de la mobilité, mais également ceux associés aux agents logiciels
en général. Apres avoir exploré ces avantages, nous décrivons un certain nombre de fagons
d’appliquer la technologie des agents mobiles pour remédier aux faiblesses des conceptions et
des implémentations des IDS actuelles, et définissons les problémes de sécurité associés.

Les mots clés : Detection d’intrusion, Systéme Multi-agents, Agent Mobile, Machine

Learning

Abstract

Implementing an effective intrusion detection capability is a difficult goal to achieve, which is
not easily solved. However, we assert that multi-agent technology and precisely a mobile
agent greatly contributes to achieving the desired ideal behavior in an intrusion detection
system (IDS), and to improve the performance of mobile agents, we make them intelligent in
using machine-learning techniques. This paper discusses different ways to apply mobile agents
to the problem of intrusion detection and response. This paper examines not only the benefits
derived from mobility, but also those associated with software agents in general. After
exploring these benefits, we describe a number of ways to apply mobile agent technology to
address weaknesses in current IDS designs and implementations, and define associated
security issues.

Keywords: Intrusion Detection, Multi-Agent System, Mobile Agent, Machine Learning
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Introduction générale :

Au début de son apparition, I'internet a été restreint seulement pour les gouvernements,
les militaires et les chercheurs académiques et pour ca il n'y a pas un grand intérét avec la
sécurité de I'information et le développement des protocoles de sécurité. Avec le développement
rapide et énorme des réseaux ces derniéres années, les informations virtuelles sont devenues
tres risquées, au niveau personnelles ou professionnelles, il est donc devenu nécessaire de les
protéger.

Plus que jamais, nous constatons qu'Internet modifie I'informatique telle que nous la
connaissons. Les possibilités et les opportunités sont illimitées, tout comme les risques et les
intrusions malveillantes et les attaques informatique. Une attaque est une menace a la sécurité
de I’information qui consiste a obtenir, modifier, détruire, supprimer, implanter ou révéler des
informations sans acces autoriser ou authentification. Cela arrive a la fois aux individus et aux
organisations et de nos jours, le cout d'une attaque et de sa réparation peut étre élevé. Il existe
de nombreux types d'attaques, notamment les attaques passives, actives, les virus, les vers, les
spams, les machines zombies, et les attaques par déni de service...etc., Et pour cette raison, les
chercheurs s'orientent nécessairement vers la sécurité informatique, de sorte que plusieurs
branches ont été créés dans cette domaine notamment Firewall, Anti-virus, VPN, IDS etc.

James Anderson [13] a été le premier a introduire le concept de systemes de détection en
1980, mais le premier modele a été crée par Denning Dorothy en 1987 [14]
La recherche dans ce domaine est en cours et de nombreux prototypes sont développés selon
leur différents types et architectures. Et les gouvernements qui contrblent les domaines
scientifiques et de la recherche sont toujours en concurrence pour accroitre la sécurité des
technologies de l'information en effectuant des investissements importants dans le domaine de
détection d’intrusion.
Dans ce mémoire on va proposer un modele d’IDS basé sur les systémes multi-agent, chaque
agent est un machine learning et qui transite entre les différents noeuds du réseau.
Ce mémoire est structuré comme suit :
e Chapitre 1 : on parle en générale sur la sécurité informatique et on détail sur les systemes
de détection d’intrusion et leur différent types et architecture.
e Chapitre 2: On parle sur les systemes multi-agent et leurs caractéristiques et les
differents types d’agent.
e Chapitre 3 : représente notre proposition et I’implémentation de notre model avec les

résultats obtenus.



—
Chapitre 1 ;

Sécurité informatique et IDS

\/\




Chapitre 1 : Sécurité informatique et IDS 2018/2019

I.  Sécurité informatique :

1. Introduction :

Les progres technologiques, le développement des moyens de communication, I'ouverture du
monde aux nouvelles technologies et le transfert de divers types de données sur des réseaux, les
rendant vulnérables aux menaces a la sécurité émanant de personnes non autorisées ou de
concurrents. La protection des informations est devenue une nécessité pour les particuliers ou
les entreprises. Pour ce faire, elle utilise des techniques et des mécanismes d’authentification et
un controle de 1’acces. Des outils doivent étre utilisés pour garantir la sécurité des informations,
notamment Firewall, VPN, IDS...etc. Le systéme de détection d’intrusion (IDS) est I'un de ces
outils cruciaux des opérations de défense, La détection d'intrusion consiste essentiellement a
rechercher des signes d'attaque. Lorsqu'une intrusion est détectée, le systéeme de détection
d'intrusion peut prendre Les procédures nécessaire Selon son type et sa programmation par
I’administrateur.

2. Lasécurité informatique : C’est I’ensemble de technologies utilisées pour réduire les
vulnérabilités du systéme d’information contre les attaques accidentelles ou
intentionnelles et ¢a c’est le but d’utiliser la sécurité pour le systéme d’information. La
sécurité informatique est caractérisée généralement par les cing propriétés ou objectifs
suivants [1]:

e Disponibilité : Lorsqu'un utilisateur du systéeme d'information demande des
informations, la ressource doit étre disponible pour répondre aux personnes autorisées
uniquement.

e Confidentialité : assurer que les informations sont cachées sur le systeme afin qu’elles

ne puissent étre lue que par les personnes autorisées.

e Intégrité : Garantit I'impossibilité de modifier les informations relatives au systéme par
des individus non autorisés sans l'intervention des personnes autorisées sans avoir les

informer.
e Non-répudiation: Est de prouver la source de données pour que les individus ne

puissent pas nier leur participation a la communication.

e L'authentification : Est d'assurer l'identité de I'utilisateur, dans le sens que doit étre

garantir l'identité de chacune des parties impliquées dans la communication, aussi il faut
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également assurer le contréle d'accés aux ressources pour les individus autorisés (l'acces

au compte e-mail avec une adresse et mot de passe correcte).

3. Systeme d’information :

Le systéeme d'information est I'ensemble des moyens technologiques, organisationnels et

humains permettant de collecter, stocker, traiter et distribuer de I'information entre les

organisations [2].

3.1.Sécurité des systemes d'information :

La sécurité des systemes d'information est atteinte lorsque les objectifs de sécurité tel que la

disponibilité, I’intégrité, la confidentialité, I’authentification et la non-répudiation sont garantis

d'étre réalisé, et confirmer que les méthodes, techniques et outils nécessaires a la protection des

ressources du systeme d'information sont utilises [3].

4. Domaines de la sécurité :

L'informatique étant I’un des fondements de l'entreprise, qui intervient également dans tous les

domaines, c'est pour ca il est nécessaire de veiller a la sécurité des systémes d’information.

Selon leur domaine d'application, les moyens de la sécurité se classifient en [4] [5] :

Sécurité physique
Sécurité de 1’exploitation
Sécurité logique

Sécurite applicative

Sécurité des télécommunications

On retrouve aussi dans le domaine de la sécurité informatique I'usage de quelques termes qu’il

faut les reconnaitre, parmi eux : [6][7] :

e Vulnérabilité : Une faute dans le systeme d'exploitation créée durant son
développement ou c'est une faiblesse dans la sécurité des systémes
d'informations ou des réseaux, etc., qui peut étre exploitée sous forme d'une

menace sur la sécurité est utilisée pour pénétrer les systémes et les réseaux.

e Intrusion : Action malveillante résultant d’une attaque externe qui a réussi a
exploiter une vulnérabilité pour permettre a l'attaquant de contrdler le systeme

ou le réseau.
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e Menace : possibilités et probabilités d’attaque contre la sécurité¢. Une menace
est définie par le processus d’attaque, par la cible et par le résultat (conséquences

de la réussite d’une attaque).

e Attaque: C’est n’importe quelle action qui a le but de menacer la sécurité des
informations et de nuire au moins a 1’'une des propriétés de la sécurité
informatique (disponibilité, Confidentialité, Intégrité, L’authentification). Il
s’agit d’une tentative d’intrusion, nous abordons dans ce qui suit les différents
buts et classes de ces attaques (tentatives d’intrusion).
5. Les types d’attaque informatique :
Les systémes informatiques utilisent différents composants, allant de I'électricité aux machines
en fonctionnement, en passant par les programmes exécutés sur le systeme d'exploitation et
utilisant le réseau. Des attaques peuvent se produire dans chaque lien vers cette chaine, s'il
existe une faille pouvant étre exploitée [8]. Pour I’aspect technique, on définit que ’attaque
c’est une exploitation d’une faille pour des fins illégales. Il existe cinq formes d’attaque que
nous détaillons comme suit [9] :
> L’attaque passive : Les attaques passives sont toute action nous permettant d'analyser
et de déchiffrer le trafic, de surveiller les communications et de capturer des
informations d'authentification. L'attaquant utilise ce type d'attaque pour obtenir des
informations ou de données facilement et a I'insu de la victime en interceptant les mots

de passe, les numéros de carte de crédit et les emails.

Darth Observe pattern of
messages from Bob
to Alice

Internet or
other comms facility

(b) Traffic analysis

Figure 1 : L’attaque passive (L’analyse du trafic réseau) [11]
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> L’attaque active : Les attaques actives incluent les tentatives visant a contourner ou
casser des fonctionnalités de sécurité afin de falsifier ou de voler des informations en
insérant un code malveillant dans le systeme d'exploitation ou le réseau, ainsi que des
menaces d'attaques actives visant a détecter ou a publier des fichiers de données, a

refuser le service ou a modifier les données.

Caplure message [rom
Bob to Alice; later
replay message to Alice

Internet or
other comms facility
Alice

(b) Replay

Figure 2 : L’ attaque active (rejeu) [11]

> L’attaque externe L'attaquant doit utiliser la proximité physique pour pouvoir se
connecter a des systemes ou des réseaux via un acces secret ou ouvert afin de modifier,
comparer et gérer I'acces aux informations.

» L’attaque interne : Dans ces cas d'attaques, I'attaquant peut faire partie de I'entreprise
ou utiliser l'ingénierie sociale avec les personnes impliquées a la suite d'abus, de
négligence ou de manque de connaissances. Dans les deux cas, ces attaques essayent
d'espionner, de voler ou de détruire des informations, de les utiliser frauduleusement ou
d'empécher I'acces a d'autres utilisateurs autorisés.

> L’attaque de distribution : les attaques de distribution représentent toute modification
malveillante du matériel ou du logiciel en usine ou lors de la distribution. Ces attaques
consistent a introduire un code malveillant dans un produit comme un port dérobé pour

obtenir un acces non autorisé a des informations ou une fonction systéme.

5.1.Exemples des attaques :
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S'il existe des failles de sécurité dans I'néte ou le réseau, I'attaquant utilisera certainement de
nombreuses attaques pour pouvoir exploiter les exploits de I'ndte ou du réseau, nous citons par
exemple [10] :

e Craquage des mots de passe.

e Cheval de Troie « Trojan Horse Un programme est caché dans un autre
programme pour supprimer les soupgons, ce qui est dangereux si la victime
installe le programme téléchargé, qui a portait un cheval de Troie qui va ouvrir
un porte dérober au systeme pour certaines personnes qui utilise ce trojan.

e |IP spoofing : L'attaquant change son adresse IP pour personnifiant I'identite
d’un hote confiant pour le permettre de bénéficier les priviléges de cet hote afin
d'accéder et manipuler avec les données critiques.

e Les scans : c’est la premiere et la plus importante étape de l'attaquant est
d'obtenir suffisamment d'informations pour préparer une attaque plus efficace.
Les informations pouvant étre obtenues a partir de cette attaque sont le type de
systeme d'exploitation du périphérique, les ports ouverts, etc.

e Sniffing: 1l permet de surveiller et d’analyser le trafic réseau afin d’obtenir des
informations pertinentes pour que 1’attaquant peut avoir une bonne modélisation
des attaques ultérieures.

e Les attaques de déni de service (denial of service) ont pour but de paralyser
le serveur cible pour qu’il devienne inaccessible, au moins pour une durée de
temps. De trés nombreuses techniques existent pour épuiser les ressources d’un
hote cible, par exemple : ICMP Flooding, smurf, SYN flood, etc.

o Etc.

6. Techniques de sécuriteé :

C’est I’ensemble de procédures ou dispositifs qui sont congu pour détecter, prévenir ou
récupérer les attaques qui menacent la sécurité informatique, il existe plusieurs outils de
prévention contre-attaques informatiques, Nous avons cité ci-dessous quelques
mécanismes: [11].

e La protection physique : avent de parler sur la sécurité des systémes d’information
premiérement il faut assurer la sécurité des matériels informatique et leurs
emplacements.

e Chiffrement : Les algorithmes utilisent des clés pour convertir les données afin

d'obtenir une securité robuste. Leur sécurité dépend du niveau de sécurité des clés.
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e Signature numérique: Un mécanisme pour assurer l'intégrité des données et
également pour authentifier I'auteur du document.

e Bourrage de trafic : Mécanisme assurant la confidentialité des données sur le
volume de trafic en cas d'interception par des attaquants.

e Controle d’acces : Vérifier l'authentification des utilisateurs et leurs autorisations
d'accéder aux donnees et vérifier leurs priviléges.

e Antivirus : Logiciel censé protéger 1’ordinateur contre les logiciels (ou fichiers
potentiellement exécutables) néfastes. Ne protége pas contre un intrus qui emploie
un logiciel légitime, ou contre un utilisateur légitime qui accéde a une ressource
alors qu'il n'est pas autoriseé a le faire.

e Le pare-feu : Un élément (logiciel ou matériel) du réseau informatique contrélant
les communications qui le travers. 1l a pour fonction de faire respecter la politique
de sécurité du réseau, celle-ci définissant quelles sont les communications autorisées
ou interdites. N'empéche pas un attaquant d'utiliser une connexion autorisée pour
attaquer le systeme. Ne protége pas contre une attaque venant du réseau intérieur
(qui ne le traverse pas).

e Détection d'intrusion : Identifiez une activité anormale ou suspecte sur le moniteur
réseau. Ne pas détecter les acces incorrects mais autorisés par les utilisateurs
légitimes. Le probleme c'est comment minimiser les taux de faux positifs et de faux
négatifs.

e Journalisation ("logs") : Enregistrement des activités de chaque acteur. Permet de
constater que des attaques ont eu lieu, de les analyser et potentiellement de faire en
sorte qu'elles ne se reproduisent pas.

e Analyse des vulnérabilités ("Security audit™) : Identification des points de
vulnérabilité du systeme. Ne détecte pas les attaques ayant déja eu lieu, ou

lorsqu'elles auront lieu [12].
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Il.  Systéme de détection d’intrusion :

1. Historique:
Les systéemes de détection ont été imposés en raison de la nécessité d'améliorer leur capacité a
auditer et a surveiller la sécurité informatique. James Anderson [13] a été le premier a introduire
le concept de systemes de détection en 1980, mais le premier modéle a été créé par Denning
Dorothy en 1987 [14] et plusieurs prototypes ont été produits. Des budgets importants ont
investis dans la recherche dans ce domaine jusqu'a ce jour [15].

2. Définition d’un systéme de détection d’intrusion :
Le systeme de détection d'intrusion est un outil, une méthode ou une ressource utilisé pour
détecter des activités non autorisées et suspectes qui peuvent étre une intrusion ou non sur
réseau ou dans le systeme d'information. Le systéme de détection d'intrusion est une partie
importante des technologies de la sécurité informatique, mais ne constitue pas une mesure de
protection indépendante. [16].
Certains termes sont souvent employés quand on parle d’IDS :
— Faux positif : une alerte provenant d’un IDS mais qui ne correspond pas a une attaque réelle.

— Faux négatif : une intrusion réelle qui n’a pas été détectée par I’IDS.

3. Classification des IDS : Il existe plusieurs classifications des systéemes de détection des

intrusions, nous avons choisi le modéle apparu dans la Figure 6 :

Principe de Comportementale
detection Par Scénarios
Comportement Pass_if
aprés détection Actif
DS
Andit Systéeme,
SUUIC'? de E— Applicatif
données Paguets Réseau
Fréquence Continue
d utilisation Peériodigue

Figure 3: Classification des IDS [17]
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3.1.  Les méthodes de détection d’intrusion :
Le systétme de détection d'intrusion basé sur deux méthodes de détection : premiérement,
I'approche par scénario consiste a utiliser les connaissances accumulées sur les attaques, puis a
les exploiter pour prouver qu'il existe d'autres attaques, La seconde est I’approche
comportementale qui consiste a créer un modele sur la base d’une étude approfondie du
comportement habituel du systétme ou de ['utilisateur et surveille les changements qui
surviennent [18].

3.1.1. L’approche par scénario :
Elle repose sur un ensemble de descriptions d'attaques, également appelées signatures d'attaque,
dans lesquelles ces signatures sont stockés dans la base de données, il faut que le systeme de
détection d’intrusion contient les informations sur les vulnérabilités et cherche toute tentative
de les exploiter. Dans cette approche I'IDS recois un paquet de trafic réseau ensuite, il le
compare a des modeles d'attaque pour détecter s'il est un paquet offensif ou non [19].

3.1.1.1.  Avantage [20]:
- tant que les attaques sont clairement définies a I'avance alors le taux de faux positifs est tres
faible.

-La détection basée sur la signature est facile a utiliser.

3.1.1.2.  Inconvénient [20]:

Cependant, les systémes de détection d’intrusion par scénario comportent un certain nombre de
faiblesses.

- Nécessite une connaissance spécifique du comportement d'intrusion et la collecte de
données avant que l'intrusion ne soit obsoléte.

- Il est difficile de détecter des attaques nouvelles ou inconnues.

- Emet des alertes quel que soit le résultat. Exemple si un ver Windows tente d'attaquer
un systeme Linux, I'IDS envoie de nombreuses alertes d'attaque infructueuse qui
pourraient étre difficiles a gérer.

- Ce modéle peut ne pas toujours étre aussi pratique pour les attaques internes impliquant
un abus de privileges.

- La connaissance des attaques dépend beaucoup du systeme d'exploitation, de la version

et de I'application, et est donc liée a des environnements spécifiques.

3.1.2. L’approche comportementale :
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Il consiste a créer des modeles du comportement normal d'un systeme exploitation, les

utilisateurs, les applications ou le réseau, également appelées des profils. Le profil est basé sur

des métriques telles que le taux de trafic, le nombre de paquets pour chaque protocole, etc. Le

profil est défini par I'administrateur ou est appris par le jeu de données lors de la phase

d'apprentissage du développement d'IDS. Dans cette approche, afin de détecter des modeles

d'activité anormaux, les modeles de profil prédéfinis sont comparés a ceux réellement utilisés.

Les motifs détectes seront considérés comme des intrusions [14].

3.1.2.1.

Il a la capacité de détecter des attaques inconnues.

Avantage [21]:

Elle peut aussi détecter les attaques d’abus de privilége qui n’exploite aucune
vulnérabilité.
3.1.2.2.

Inconvénient [21]:

Le taux de fausses alarmes trés éleve.

Définir I'ensemble de regles pour la détection d'intrusion est difficile.

Le comportement peut changer avec le temps. Cela nous oblige a refaire I’apprentissage
le comportement normal, ce qui provoque l'indisponibilité temporaire du systeme de
détection d'intrusion.

Le systéme d'information peut subir des attaques au moment d’apprentissage.

Les systétmes de détection d'intrusion commerciaux actuels utilisent principalement une

approche unique, qui est I'approche par scénario

3.2.

Comportement apres la détection : Ils existent deux types d’IDS ; actifs et passifs
[22] -

IDS a réponse passive : La réponse passive d'un IDS consiste a enregistrer les
intrusions détectées dans un fichier journal qui sera analysé par le responsable de la
sécurité ou générer des alarmes, envoyer un courrier électronique a un ou plusieurs
utilisateurs, etc. Cela supprime les vulnérabilités de sécurité pour empécher les
attaques enregistrées de se reproduire, mais n'empéche pas directement une attaque
de se produire.

IDS a réponse active : La réponse active au contraire a pour but de stopper une
attaque au moment de sa détection sans attendre 1’intervention humaine, Pour cela
on dispose de deux techniques : 1a reconfiguration du firewall et I’interruption d’une

connexion TCP,
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- La reconfiguration du firewall permet de bloquer le trafic malveillant au niveau du
firewall, en fermant le port utilisé ou en interdisant I’adresse de 1’attaquant. Cette
fonctionnalité dépend du modéle de firewall utilisé, tous les modéles ne permettant pas
la reconfiguration par un IDS. De plus, cette reconfiguration ne peut se faire qu’en
fonction des capacités du firewall.
- L’IDS peut également interrompre une session établie entre un attaquant et sa machine
cible, de facon a empécher le transfert de données ou la modification du systeme attaqué.
3.3.  Lasource des données : Les IDS peuvent étre classés en fonction de la provenance
de leurs données d'audit, selon qu'elles viennent du systéme, des applications, des
paquets du réseau ou encore d’un autre IDS [17].

3.4.  La fréquence d'utilisation : La fréquence d'analyse des données d'audit est aussi
un élément distinctif des systemes de détection d'intrusions. Certains IDS peuvent
surveiller en permanence le systeme d'information tandis que d'autres se limitent a
une analyse périodique [17].

4. Les types des IDS :

Il existe plusieurs types d'IDS disponibles aujourd'hui, car ils sont jouent un rdle important dans
la capacité de survie du systeme d’information et préservent sa sécurité des attaques. Un IDS

peut étre classé comme :

4.1.1’IDS basé hote (host- based IDS):
HIDS est un systeme de détection d'intrusion spécifique a un ordinateur unique qui surveille la
sécurité de ce systeme ou de cet ordinateur contre les attaques internes et externes. Les attaques
internes font référence au cas ou il détecte quel programme a acces a quelle ressource et qu'il y
a une faille de sécurité. Dans la deuxieme partie, il s'agit d'attaques externes, HIDS analyse les
paquets en provenance et a destination de ce systéme (ordinateur) sur ses interfaces. HIDS

répond en enregistrant l'activité et en informant I'autorité désignee [23].
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Firewall

Serveur FTP Serveur Mail Serveur Web

Figure 4 : Exemple d’un HIDS (L'IDS —Niveau Systeme) [24]
Les avantages et les inconvénients [23] de I’IDS basé hote sont :

4.1.1. Les avantages d’un IDS basé hote

e HIDS peut protéger du réseau local.

e HIDS est polyvalent.

e Nécessite moins de formation que le NIDS.

e HIDS fournit une analyse du registre de la machine locale.

4.1.2. Les inconvénients d’un IDS basé hote

e Systeme passif qui doit attendre qu'un événement soit une indication d'une attaque et ne
peut pas I'empécher de maniére proactive.

e La collecte de données s'effectue par hote.

e L'écriture dans le journal ou l'activité de génération de rapports générera une charge
supplémentaire pour le réseau.

e Les pirates informatiques intelligents peuvent attaquer et désactiver HIDS, tandis
qu'attaquer HIDS consomme du temps de traitement, du stockage, de la mémoire et
d'autres ressources systeme.

4.2 1’IDS basé réseau (Network- based IDS):

Le systéeme de détection d'intrusion basée réseau (NIDS) surveille le trafic réseau et analyse les
paquets en transit pour détecter les attaques. Lors de l'identification d'une attaque ou lorsqu‘un

comportement anormal est détecté, une alerte peut étre envoyée a I'administrateur [23].
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i Network IDS
Firewall

Serveur FTP Serveur Mail Serveur Web

Figure 5 : Exemple d’un IDS dans un réseau (NIDS) [24]
Les avantages et les inconvénients [23] de ce type d’IDS sont :

4.2.1. Les avantages d’un IDS basé réseau

e Adaptable a I'environnement multiplateforme.

e Le NIDS est géré de maniére centralisée.

e L'IDS basé sur le réseau offre une grande sécurité contre les attaques, car il est invisible

aux attaquants.

e L’IDS basé réseau est capable de contrdler un grand nombre d’hote.

4.2.2. Les inconvénients d’un IDS basé réseau

e Nécessite plus de formation.

e Utilise la bande passante LAN.

e Le taux d'échec est plus élevé.

4.3.L°IDS hybride :

Généralement utilisés dans un environnement décentralisé, ils permettent de réunir les

informations de diverses sondes placées sur le réseau. Leur appellation « hybride » provient

du fait qu’ils sont capables de réunir aussi bien des informations provenant d’un systeme

HIDS qu’un NIDS.

5. L’Architecture de base des IDS :
Plusieurs architectures ont été proposees pour décrire les différents éléments intervenants dans
un systeme de détection d’intrusion. L’architecture la plus simple est composée de trois
modules : la source de données, I’analyseur des données et le module des réponses [14] voir
figure 6.

e Lescapteurs : sont responsables de la collecte des données. La source de données pour

un capteur peut étre n'importe quelle partie d'un systeme pouvant contenir des preuves

16



Chapitre 1 : Sécurité informatique et IDS 2018/2019

d'une intrusion. Les données peuvent étre des paquets réseau, les fichiers journaux et les
traces d'appels systeme. Les capteurs collectent et transmettent ces informations a
I'analyseur [25].

e L’analyseur des données : Les analyseurs recoivent les informations d'un ou plusieurs
capteurs ou d'autres analyseurs. L'analyseur est responsable de déterminer si une
intrusion s'est produite. La sortie de ce composant indique qu’une intrusion s’est
produite. Le résultat peut inclure des éléments de preuve permettant de conclure a une
intrusion. L'analyseur peut fournir des indications sur les mesures a prendre & la suite
de l'intrusion [25].

e Le module de réeponses : C’est le module qui assure les réponses face aux activités
malveillantes détectées. Les réponses peuvent étre actives ou passives, en fonction des
contre-mesures entamées pour contrer les intrusions. Ca peut étre un simple message
d’alerte, ou une sauvegarde dans un fichier log ou bien interrompre une connexion [25].

Ces trois modules sont communs a la majorité des architectures proposées dans la littérature.

— | Activité Capteur
- =

08 Dpplication o Evénements

Source de données ]
\—. Analyseur

Sonde

Alertes

// - \ ¢ Corrélation
Systéeme .llll-i Réponse Man
vulnérable | P -

\».E.,./ |

A Visualisation

@ Opérateur f
Attaque l Administrateur

Figure 6: Architecture de base d’un IDS [14]
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5.1.Les Architectures d’implémentation des IDS :

L’architecteur d’implémentation c’est la stratégie qui décrit les €éléments d’un IDS. On

distingue trois approches d’implémentation :

5.1.1. L'approche monolithique (centralisee) :
Les premiers systémes de détection d’intrusions ont employé une architecture monolithique,
elle se composent de plusieurs moniteurs qui surveillent le comportement de leur hote respectif
ou le trafic réseau passant par. Ces moniteurs partagent leurs données avec une unité d'analyse
centrale. Cependant, cette approche ne peut pas supporter un grand réseau a cause de la quantité
énorme des données des différents hotes qui doivent étre analysée par le serveur central, ce qui

engendre une dégradation severe des performances de réseau [26].

>§<

Figure 7: Architecture d’IDS centraliser [26]
Parmi les IDS basés sur I’approche centralisée NADIR [27].

5.1.2. L’approche hiérarchique
Cette approche a été proposée pour surmonter les problémes de I'approche monolithique. Elle
est caractérisée par I’existence des secteurs de contrdle hiérarchiques. Chaque IDS contréle un
secteur avec I’élimination du transfert des données d’audit rassemblées par les hétes locaux a
un point central. Chaque IDS a n'importe quel niveau de contréle exécute une analyse locale et

envoie ses résultats d'analyse au niveau suivant dans la hiérarchie [26].

Figure 8: Architecture d’IDS hiérarchique [26]
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Un exemple de systéme de détection d’intrusions hiérarchique : EMERALD [28].
5.1.3. L’approche coopérative (distribuée)
Cette approche a été suggérée pour résoudre les problémes de I’approche précédente. Elle
essaye de distribuer les responsabilités d'un serveur central a un nombre de systémes de
détection d’intrusions coopératifs. La différence de cette approche avec l'approche
hiérarchique est qu'il n'y a aucune hiérarchie entre les IDS distribués ce qui signifie que

1'échec de n'importe quel IDS n’empéche pas la détection d'attaques coordonnées [26].

PN

Figure 9: Architecture d’IDS distribuer [26]
Parmi les systemes de détection d’intrusions coopératifs, nous pouvons citer par exemple le
systeme AAFID [29].
6. Conclusion :
Dans ce premier chapitre nous présentons deux parties, la premiére présente les principales
notions de base de la sécurité informatique, en commencant par les définitions des différentes
notions de la sécurité informatique, puis les attaques informatiques et leurs classifications avec
exemples. La deuxiéme partie présente les systemes de détection d’intrusions, leur historique,

définition, et Ses critéres de classification, ...etc.
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1. Introduction :

IDS est une solution de gestion de la sécurité intégrée a de nombreuses approches d'intelligence
artificielle [30], mais la plupart d'entre elles ont été complexes, aussi la distribution des hétes
rendre la détection d’intrusion difficiles, Ce qu'il faut, une solution de sécurité flexible et
adaptable offrant une plus grande autonomie. Il est donc nécessaire de revoir la maniere dont
la détection d'intrusion standard est congue et implémenter pour identifier et atténuer sa
vulnérabilité. Dans ce contexte, les systemes multi-agents offrent un équilibre entre les
exigences de sécurité, la flexibilité du systeme et l'adaptabilité. En fait, la technologie des
systemes multi-agents (SMA) est I’'un des domaines de l'intelligence artificielle distribuée
(DAI) qui consiste en un ensemble de facteurs individuels appelés environnements distribués.

Chague agent coopere et communique avec d'autres agents.

Dans ce chapitre, on parle sur I’approche de SMA intégrer avec la détection d’intrusion
premierement on définir I’agent avec ces caractéristiques et leurs types, et on a également étudie
le systeme multi-agents. Enfin, on cite quelques systémes de détection d’intrusion basé sur le

systéme multi-agent.

2. L’Intelligence Artificielle et L’Intelligence Artificielle Distribuer :

e L’Intelligence Artificielle (1A) : L'intelligence artificielle a été proposée pour
la premiere fois par John McCarthy en 1956 [30]. L’IA est le domaine d’étude
décrivant la capacité de I’apprentissage automatique, au méme titre que 1’étre
humain, et la capacité de réagir a certains comportements, Ces processus ont été
appliqué dans plusieurs domaines tels que les réseaux de neurones, algorithmes

génétiques, systemes experts, systeme multi-agent [31] ....

e L’Intelligence Artificielle Distribuer : c’est une nouvelle voie de I'[A, il est
introduit le concept du systeme Multi-Agents qui se caractérise en mention de
collaboration et fonctionne par la coopération, la coordination et la
communication [32].

3. Quelques techniques de I’IA appliquées au IDS :
e Réseaux de neurones artificiels (ANN) : est inspiré de systeme nerveux de
I'nomme, qui est connecté par I'intermédiaire de neurones. Les réseaux de neurones
ont la capacité de comprendre et d'apprendre par la formation et peuvent étre

utilisés pour identifier des tendances complexes [33].
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Algorithme génétique : sont largement utilisés dans de nombreux domaines de
I'informatique pour résoudre un probleme complexe. Il fournit des solutions
robustes, adaptatives et optimales & de nombreux problémes informatiques. Les
algorithmes génétiques en informatique sont inspirés de biologiques des processus
tels que la sélection naturelle, I'évolution, la théorie de la mutation et le patrimoine

génétique [33].

L’approche statistique :

Elle consiste a mesurer le comportement de 1’utilisateur ou du systéme par un nombre de

variables échantillonnées dans le temps. Ces variables comprennent [34] :

e Le temps de connexion et de déconnexion de chaque session.

e [’utilisation de la mémoire.

e L’occupation du processeur.

e [’acces aux fichiers.

Data mining : est I'extraction automatique de données qui n'avaient pas encore été
réaliser a partir de sources de données volumineuses dans le but de prendre en
charge des actions. Le développement rapide récent de I’exploration de données a
mis a disposition une grande variété d’algorithmes, issus des domaines de la
statistique, de la reconnaissance de formes, de I’apprentissage par machine et des
bases de données. Plus précisement, les approches de data mining ont été utilisées
pour la détection d'anomalies [35].

Machine Learning : Cette approche aide a I’extraction automatique des
caractéristiques des activités normales qui sont critique pour la détection
d’anomalies. A partir des données d’audit, la machine Learning identifie des régles
pour définir le comportement normal et détermine si un nouvel événement observé
est anormal ou non [36].

L’immunologie

Le systeme immunitaire artificiel (AIS) est un ensemble d'algorithmes inspirés des principes

et des fonctions du systéme immunitaire biologique. Ce dernier exploite les caractéristiques

du systeme immunitaire naturel, en ce qui concerne I'apprentissage et la mémorisation afin

de résoudre des problemes complexes dans le domaine de l'intelligence artificielle [37].
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e Systeme Multi-agent : Les agents sont capables de réaliser des traitements
simultanés, sont capables de s’auto-adapter a I’évolution de I’environnement et ont
également la propriété de la coordination distribuée.

- Les systemes multi-agents peuvent étre considérés comme un ensemble d’entités
artificielles autonomes capables d’exécuter diverses tiches par le biais de
I’interaction, de la coordination, de la communication, de I’intelligence collective et
de I’émergence de modéles de comportement [37]

Plusieurs approches ont été utilisées dans le systeme de détection d'intrusion, y compris le
systéeme multi-agents qu'on s'intéressés a étudier, car il présente des caractéristiques permettant
une modélisation améliorée de la sécurité dans les systemes de détection d'intrusion.

4. Agents et systemes multi agent :

Les systemes multi-agents, en tant que sous-domaines de DAI, sont considérés comme des
systemes informatiques dans lesquels plusieurs agents autonomes et intelligents interagissent
et travaillent en collaboration pour effectuer un ensemble de taches et atteindre un ensemble
d'objectifs.

4.1.Définition d’Agent :

Définition 1 : « Un agent est une entité autonome, capable d’agir sur elle-méme et sur
son environnement, et dont ces actions sont les conséquences de ces observations, ces
connaissances, son interaction et communication avec d’autres agents » [38].

Définition 2 : « Un agent est un systeme informatique, situé dans un environnement, et
qui agit d’une fagon autonome et flexible pour atteindre les objectifs pour lesquels il a été congu
» [39].

4.2.Les caractéristiques des agents : A partir des définitions précédentes nous pouvons

décrire plusieurs propriétés qui caractérisent le comportement des agents [40] [41]

¢ Intelligence: le terme « intelligence » signifie que I'agent est en mesure d'afficher un
niveau de priorité de renseignement différent, allant d'actions prédéfinies (planification)
a l'auto-apprentissage (définition de nouvelles actions).

e Autonomie: est la capacité d’un agent de fonctionner sans intervention directe d’étres
humains ou d’autres agents et d’avoir un controle quelconque sur son état interne et son
environnement externe ;

e Situer: I’agent est capable d’agir sur son environnement a partir des entrées sensorielles
qu’il regoit de ce méme environnement. Exemples: systeémes de controle de processus,

systemes embarqués.
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e Communication: Pour que les agents puissent collaborer et coordonner leurs actions a
effectuer, ils doivent échanger des messages entre eux.

e Adaptabilité: Les agent peuvent s’adapter au changement de leur environnement et ont
la capacité d’acquérir un comportement intelligent par 1’apprentissage.

e Sociabilité : est la capacité d’un agent a s’intégrer dans un vaste environnement peuplé
d’une société d’agents avec laquelle ’agent doit échanger des messages pour réaliser
des actions utiles. Cette propriété est satisfaite méme lorsque les systémes doivent
partager leurs connaissances et leurs attitudes mentales (croyances, objectifs, désirs,
etc.).

e Proactivité: est la capacité d’un agent d’anticiper les situations et de changer de ligne
de conduite. C'est une propriété pertinente qui apparait dans la gestion du réseau et du
systeme afin d'éviter des effets désastreux sur les performances globales. En effet, les
agents proactifs sont capables de manifester des comportements axés sur les objectifs
en prenant certaines initiatives.

e Reéactivité: est la capacité d’un agent de modifier son comportement au fil du temps
pour atteindre ses objectifs en matiére de résolution de problemes.

4.3.Les types des agents :

Les actions des agents sont prises en fonction de perceptions retenues par les situations externes.
Dans intelligence artificielle distribuer (DAI) on distingue trois types d’agents en fonction de
leur niveau d’intelligence réactif, cognitif:

e Agents réactifs: Un agent réactif réagit rapidement pour résoudre un probleme simple
qui ne nécessite pas de raisonnement complexe. Ainsi, I’intelligence du systéme émerge

des interactions entre un grand nombre de ce type d’agents [42].

Composant de décision
e ':iﬂ

Compaosant d’action

Composant de

Ferception

1L |

Environnement 1

T J

Figure 10 : Structure d’un agent réactif [43]
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e Agents cognitifs: un agent cognitif est capable de trouver une solution a un probleme
complexe tout en communiquant avec d'autres agents et en interagissant avec sa base de
connaissances. Ses principales caractéristiqgues comprennent une grande capacité de
raisonnement, le traitement de données, la perception, I’apprentissage, le contréle, la

communication et le domaine de la réactivité de 1’expertise [42].

| Composant de

| perception l::l Age nt

- Composant de décision
[ Enl:lronnernent J P

| Composant d’exécution J-‘
< : -__/ Composant

d’interaction

Figure 11 : Structure d’un agent cognitif [43]

e Agents hybrides: Est un mélange d'agent réactif et cognitif, posséde un réflexe
(évolution réactive) pour résoudre des problemes répétés et réfléchit (une attitude
cognitive) a des situations systeme complexes [42].

5. Systemes Multi Agents :

Jacques Ferber [41] propose une définition plus précise d’un SMA :

Définition: « On appelle systeme multi-agent (ou SMA), un systéeme composé des éléments
suivants :

e Un environnement E, c’est-a-dire un espace disposant géneralement d’une métrique.

e Un ensemble d’objets O. Ces objets sont situ'es, c’est-"a-dire que, pour tout objet, il est
possible, a un moment donné, d’associer une position dans E. Ces objets sont passifs,
c’est-a-dire qu’ils peuvent étre percus, créés, détruits et modifiés par les agents.

e Un ensemble A d’agents, qui sont des objets particuliers (ASO), lesquels représentent
les entités actives du systéme.

e Un ensemble de relations R qui unissent des objets (et donc des agents) entre eux.

e Un ensemble d’opérations Op permettant aux agents de A de percevoir, produire,

consommer, transformer et manipuler des objets de O.
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Des opérateurs charges de représenter 1’application de ces opérations et la réaction du

monde a cette tentative de modification, quel *on appellera les lois de I'univers. »
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Figure 12 : Représentation du Systeme Multi Agents [41]

6. Propriétés des systéemes multi-agent:

e Coopération : Ce sont des taches effectuées par un groupe d'agents pour accroitre
I'efficacité du systeme [44].

e Coordination permet d’assurer la cohérence des actions exécutées par des agents.
Parmi les techniques de coordination : [’organisation, la planification et la
synchronisation [45].

o L’organisation forme des sous-ensembles d’agents travaillant pour un but
précis.

o La planification consiste a la création d’un plan multi-agents, qui reéalise
I’ordonnancement, I’interaction et I’exécution des taches entre les agents. Ce
plan se déroule en trois phases.

» La synchronisation englobe les meécanismes de déroulement
temporel des actions.

= Délégation Cette propriété est tres importante car elle permet a un
agent d’exécuter les taches d’un autre agent dont les ressources sont
limitées.

= Communication Les agents communiquent entre eux par échange
de messages afin de bien mener des actions communes liées aux buts

a atteindre.
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= Négociation est une partie importante du travail de coordination, car
la négociation est une technique clé de coordination utilisée pour
résoudre plusieurs problémes de DAI. La négociation est considéree
comme un processus de communication d’un groupe d’agents en vue
de parvenir a un accord mutuellement accepté sur un probléme et
pour négocier efficacement, les agents doivent raisonner sur les

croyances, les désirs et les intentions d’un autre agent.

7. Classification des systemes multi-agents :

Les systéemes multi-agents sont classés en quatre grandes familles selon certains critéres : le

nombre d’agents, la nature ou bien la complexité des agents [46] :

SMA Ouvert : dans ce type de systéeme en peut ajouter ou supprimé des agents.

SMA Fermé : ce type de systéme est statique, le nombre des agents ne change pas.
SMA Homogeéne : un seul modele est utilisé pour générer tous les agents intervenant
dans le systeme.

SMA Hétérogéne : les modeles d’agents sont différents.

8. Intéréts et avantages des SMA :

Les systemes Multi-Agents présentent des intéréts irréfutables pour la modélisation et la gestion

des architectures distribuées. L’avantage des SMA réside dans sa modularité, sa stabilité et sa

robustesse [32]:

La modularité permet de partitionner le probléme en plusieurs sous-ensembles d’agents
ce qui permet de réduire la complexité.

La tolérance aux erreurs suite au controle réparti entre les agents permet d’influencer le
comportement global du systéme.

La coordination entre les agents rend les résultats globaux plus importants que les
résultats locaux.

La distribution des traitements s’adapte avec les problémes liés aux systeémes.

La diversité des données traitées rend les champs d’applications tres larges et facilite
les extensions futures.

La robustesse et la stabilit¢ des performances permettent la prise de décision
collaborative.

9. Detection d’intrusion a I’aide d’agents :

IDS peut utiliser des agents autonomes, des agents intelligents, des agents mobiles ou une

combinaison de ces agents. On utilise les principes de différents domaines, tels que
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I'intelligence artificielle, les réseaux de neurones, la logique floue, les algorithmes génétiques,
etc. pour rendre les agents intelligents.

9.1.Un agent intelligent :

Un agent capable de prendre des décisions en fonction de son expérience. ... Par conséquent,
un agent intelligent autonome et artificiel est capable d'effectue des actions basées sur les
informations qu'il percoit, selon ses propres expériences et ses propres décisions. [47].
9.2.Agents autonomes:

Une entité logicielle qui fonctionne de maniére continue et autonome dans un environnement
particulier ... capable de mener des activités de maniére flexible, intelligente et sensible aux
changements de I'environnement. ldéalement, un agent qui fonctionne en permanence pourrait
apprendre de son expérience. De plus, nous nous attendons a ce qu'un agent qui habite un
environnement avec d'autres agents et processus soit capable de communiquer et de coopérer
avec eux, et peut-étre se déplacer d'un endroit a l'autre [48].

9.3. Agent Mobile :

Un agent mobile est capable de se déplacer au cours de son exécution dans le réseau, d’un site

a un autre pour accéder a des données (ou des ressources) ou a la demande d’un client (autre

agent ou humain). Il se déplace avec ses données propres et son code, ainsi qu’avec son état

d’exécution. C’est un paradigme de plus en plus utilisé dans les systemes distribués [49].

9.3.1. Avantages a l'usage d'agents mobiles dans la détection d'intrusion : Plusieurs
avantages liés a l'utilisation d'agents mobiles sont décrits dans la littérature [56] [57]
[58]. Sont présentés ci-dessous:

e Retard causé par les réseaux: Lorsque des IDS hiérarchiques sont utilisés dans un
réseau, la réponse est plus lente en cas d'attaque. En effet, le contrbleur central
(machine) doit envoyer les informations relatives a I'attaque a chaque hote participant
et la réponse doit étre donnée par chagque hote particulier du réseau. Cela peut ne pas
toujours entrainer une réponse immédiate, car les informations peuvent mettre trop de
temps a atteindre I'hdte de destination. Ainsi, les IDS hiérarchiques traditionnels
peuvent ne pas réussir a détecter rapidement les attaques. En revanche, si des agents
mobiles sont utilisés, ils peuvent répondre plus rapidement car ils sont directement
envoyeés du contréleur central a I'néte cible.

e Minimiser le trafic réseau: les systemes IDS traditionnels utilisent différents
mécanismes de collecte de données pour collecter des données a la fois au niveau de
I'nte et du réseau. Ces données sont ensuite utilisées pour suivre toute intrusion. En

regle générale, la quantité de données collectées est trés importante et, pour qu'une
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intrusion soit détectée, les données provenant de différents hétes doivent étre collectées
et traitées par le contrbleur central. Cela augmente le trafic sur le réseau, créant ainsi
une surcharge sur le réseau. En utilisant des agents mobiles, la charge sur le réseau peut
étre réduite car ces agents mobiles utilisent des mécanismes de recherche efficaces,
réduisant ainsi la nécessité d'un trafic de données entre plusieurs hétes.

e Persistance: étant donné que les nceuds mobiles fonctionnent de maniére autonome et
asynchrone, ils ne sont pas sujets aux pannes, méme en cas d'échec de la machine qui
les héberge. Sur les machines centralisées, en cas de défaillance du contrdleur central,
I’'IDS dans son ensemble est considéré comme étant en panne car il n’ya pas de
communication entre les autres hotes.

e Indépendance de la structure et de la plate-forme: Les agents mobiles peuvent étre
utilisés dans les IDS avec une structure flexible. Par exemple, un agent peut étre désigné
pour collecter les données sur le réseau, un autre agent peut étre utilisé pour détecter et
signaler des anomalies et le reste peut étre utilisé pour prendre les mesures appropriées.
En raison de cette structure, les agents mobiles trouvent une application formidable dans
les IDS. En outre, des agents mobiles de différents fournisseurs peuvent étre utilisés
pour créer des IDS. Il est également possible d'écrire votre propre code mobile pour le
rendre applicable a I'environnement existant.

¢ Nature dynamique: la nature dynamique des agents mobiles permet de les déplacer sur
le réseau. Cela permet également de reconfigurer le systeme pendant I'exécution. Les
agents mobiles peuvent étre clonés, distribués ou mis en veille lorsque la configuration
du réseau doit étre modifiée. En outre, ils peuvent détecter leur environnement
d'exécution et s'adapter dynamiquement a la situation.

e Hétérogénéité d’environnement: les agents mobiles peuvent étre interopérables sur
plusieurs plates-formes en raison de l'interpréteur virtuel installé sur la machine héte.
Les agents mobiles sont généralement indépendants de I’ordinateur et de la couche de
transport et ne dépendent que de I’environnement d’exécution. Cette fonctionnalité
permet aux agents mobiles d’étre utilisés sur plusieurs plates-formes différentes sans
problemes de compatibilite.

e Nature robuste : méme en cas de défaillance d’un des agents, les autres agents de I’IDS
peuvent prendre en charge les taches de I’agent défaillant et poursuivre la détection. Ce

comportement robuste des agents mobiles les rend plus applicables dans les grands
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environnements ou plusieurs agents et leur interaction sont nécessaires pour une
surveillance adéquate du réseau.

e Scalabilité : En utilisant les IDS d'agent mobile distribués, il est plus facile de gérer de
grands réseaux. Les agents ont la capacité de se cloner et de se distribuer eux-mémes
sur les nouvelles machines lorsqu'elles sont ajoutées au réseau.

10. Travaux connexes :

10.1. Autonomous Agents for Intrusion Detection :
L’effort AAFID (agents autonomes pour la détection d’intrusion) chez Purdue [50] est a bien
des égards un IDS classique avec des agents utilisés principalement pour structurer le
composant de collection de détection d’intrusion en un ensemble de composants logiciels légers
facilement reconfigurables. L'AAFID utilise une hiérarchie d'agents. Des moniteurs se trouvent
a la base de la hiérarchie. Ils fournissent un ordre et un contr6le globaux et analysent les
informations émanant des nceuds de niveau inférieur. Aux feuilles se trouvent des agents qui
collectent des informations sur les événements. Les agents résident sur des plates-formes
d'agents a usage spécifique, appelées émetteurs-récepteurs. Les émetteurs-récepteurs
commandent et contrdlent les agents locaux et analysent ou réduisent le traitement des
informations recues des agents. Les émetteurs-récepteurs transmettent les informations traitées
sur des moniteurs. Les agents semblent étre statiques une fois déployés sur un émetteur-
récepteur, mais peuvent également étre remplacés par reconfiguration.

10.2. Hummingbird :
L'Université de I'ldaho a développé le projet Hummingbird [51]. C'est I'un des prototypes de
détection d'intrusion distribuée les plus ambitieux disponibles. Le systeme Hummingbird est un
systeme distribué permettant de gérer les données relatives a une mauvaise utilisation. Bien que
le systéme utilise une technologie d'agent, les agents ne sont ni autonomes ni mobiles. Seule la
collecte de données est distribuée et le contrdle reste centralisé. L'accent est mis sur le partage
de données relatives a la sécurité entre des sites ayant différents domaines de sécurité. Les
outils, algorithmes, techniques de réduction des données et de visualisation offrent des
perspectives considérables pour une utilisation dans un systéme d’agent mobile. Hummingbird
n'implémente pas de nouvelles fonctionnalités de sécurité pour se protéger. Au lieu de cela, il
s'appuie sur le systeme Kerberos [52].

10.3. Java Agents for Meta-Learning :
Le projet Java Agents for Meta-Learning (JAM) [53] de I'Université de Columbia, dans I'Etat
de New York, applique le méta-apprentissage a I'exploration de données distribuée a l'aide

d'agents intelligents. Les agents intelligents utilisent des techniques d'intelligence artificielle
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pour modéliser les connaissances et le raisonnement, ainsi que le comportement, dans des
sociétés ou des domaines multi-agents. La conception comporte deux composants clés: des
agents de détection de fraude locaux qui apprennent a détecter une fraude et a fournir des
services de détection d'intrusion au sein d'un systeme d'information d'entreprise unique, et un
systeme de méta-apprentissage sécurisé et intégré qui combine les connaissances collectives
acquises par des agents locaux individuels. L'exploration de données, a I'instar des réseaux de
neurones et d'autres applications d'apprentissage a point unique, ne permet pas le partage de
connaissances entre agents. La méthode du méta-apprentissage tente de surmonter cette
limitation en intégrant un certain nombre de classificateurs appris séparément, intégrés sous
forme d'agents distants.
10.4. Intelligent Agents for Intrusion Detection :
Ce projet de I’Université d’Etat de I’ Towa [54] implique un systéme IDS basé sur la technologie
des agents intelligents, d’une maniére quelque peu similaire a celle de JAM. La mobilité des
agents permet a différents types d'agents intelligents utilisant des algorithmes de classificateur
de se déplacer entre des points de collecte, appelés « nettoyeurs de données », et de détecter des
activités suspectes. Les algorithmes d'agent sont des méthodes d'identification de séquence
standard et des mécanismes de détection d'identification de vecteur de caractéristiques.
L'architecture est hiérarchique, avec un entrep6t de données a la racine, des nettoyeurs de
données aux feuilles et des agents de classification entre les deux. Un agent classificateur est
spécialisé dans une catégorie d'intrusion spécifique et est capable de collaborer avec des agents
d'une autre catégorie pour déterminer le niveau de gravité d'une activité considérée comme
suspecte. Le déplacement de I'analyse informatique (I'agent de classificateur, par exemple) vers
chaque point de collecte évite le déplacement colteux d'informations vers une unité
d'agrégation. Les résultats fournissent une bonne base pour les travaux ultérieurs, étant donné
que l'approche établit la capacité de définir des agents de détection d'intrusion qui ciblent des
systemes et des sous-systémes individuels.
10.5. Advanced Telecommunications/Information Distribution Program :

Les travaux en cours dans le cadre du programme de recherche sur les télécommunications
avancées / distribution de I'information (ATIRP) [50] traitent des vulnérabilités informatiques
de détection utilisant des agents de gestion, et non de la détection d'intrusion. Cependant, les
modules de détection d'intrusion pourraient facilement étre remplacés par des modules
d'évaluation de la vulnérabilité afin de créer un IDS rudimentaire. Un répartiteur central lance
des agents sur un ou plusieurs nceuds cibles pour tester les vulnérabilités connues et signaler les

résultats. Les agents sont composés de maniere dynamique a l'aide d'un algorithme génétique,
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qui tente en permanence de maximiser la probabilité de découvrir des vulnérabilités existantes.
Le pool de genes a partir duquel les agents évoluent est constitué de fragments de code
correspondant a une technique de détection et congus pour étre composes avec d'autres
fragments. L'architecture dispose de capacités de sécurité importantes et repose sur des
signatures cryptographiques et des certificats de clé publique. Des capacités identiques ou
similaires seraient nécessaires dans un IDS. Le systeme devrait étre étendu pour gérer un
systeme IDS, car la communication entre agents est plus essentielle pour la détection des
intrusions que pour le balayage des vulnérabilités.

10.6. Intrusion Detection Agent System (IDA) :
Au Japon, I’Agence de promotion des technologies de 1’information (IPA) met au point un
systéme IDS appelé systéme de détection d’intrusion (IDA) [55]. L'IDA est un IDS basé sur
plusieurs hotes. Au lieu d’analyser 1’ensemble des activités des utilisateurs, IDA surveille des
événements spécifiques pouvant étre liés a des intrusions, appelés marques laissées par une
intrusion suspectée (MLSI). Si un MLSI est trouvé, I’IDA recueille des informations relatives
au MLSI, les analyse et décide s’il y a eu ou non une intrusion.
Le systeme IDA s'appuie sur des agents mobiles pour localiser les intrus parmi les différents
hotes impliqués dans une intrusion et pour collecter des informations. L'architecture est
hiérarchique, avec un gestionnaire central a la racine et une variété d'agents aux feuilles. Un
capteur est un agent qui réside sur un nceud a la recherche de MLSI. Lors de la découverte de
telles informations, le capteur informe le gestionnaire qui envoie un agent de tracage a I'hote.
L’agent de tracage initie un agent de collecte d’informations pour recueillir des informations
connexes sur I’hote, avant déplacer sur tout autre site identifié comme un point d'origine
présumé. Le gestionnaire collecte et intégre les résultats de I'agent de collecte d'informations a
leur retour. La duplication possible causée par plusieurs capteurs détectant la méme intrusion
est résolue par un tableau de messages sur chaque hote surveillé. Les développeurs indiquent
que le systeme multi-agents obtenu est un moyen efficace de détecter les intrusions.

Conclusion :

Dans ce mémoire, nous avons souligné les exigences en matiére de détection d'intrusion réseau.
Nous avons présenté quelques systéemes existants et illustré leurs limites. Principalement, la
flexibilité, I’autonomie, 1’adaptabilité et la distribution ont été les principales caractéristiques a
prendre en compte pour construire une architecture appropriée qui réponde a ces exigences.
Ainsi, l'introduction d'un systéeme multi-agents a été proposée comme moyen de modeliser et

de mettre en ceuvre une décision adaptative. Le systéme multi-agents rend la détection
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d'intrusion plus flexible. En effet, I'autonomie accordée aux agents réduit considérablement
I'implication du responsable de la sécurité dans la gestion de la sécurité et facilite ses taches

d'administration.
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1. Introduction :

Dans ce chapitre on proposer un systéme de détection d’intrusion basé sur un systéme multi-
agent précisément les agents mobiles. Premiérement on présente notre architecture du systéeme
puis, le langage de programmation et I’environnement de travail et les outils utiliser pour métre
on ceuvre cette IDS (Jade, Weka et eclipse), et concernant les données d’apprentissage on utilise
les fichiers csv de NSL-KDD. Enfin, on expliquer le fonctionnement de notre systeme Et sa

fiabilité dans la détection d’intrusion avec la démonstration de quelque mesure.

2. Motivations :
L’evolution des réseaux, en termes de nombre d'utilisateurs et de services, les rend toujours
plus complexes et par conséquent vulnérables a de nouveaux types d'attaques. Les systémes de
détection d’intrusions existants ne sont pas facilement adaptables a cette complexité. Un autre
facteur important est que le traitement des données d’une maniere centralisée induit des
vulnérabilités dans le systeme informatique, en I’occurrence, des réductions de performances
en termes de scalabilité, configurabilité et de tolérance aux pannes. En effet, il suffit que I’engin
central soit défectueux pour avoir une défection de tout le systéme de détection des intrusions.
En outre, un grand flux d’événements peut entrainer un ralentissement du temps de traitement
des données, une réaction tardive du systéme, une surcharge du réseau voire méme des pertes
de données rendant toute analyse biaisée. Notons aussi que la centralisation freine I’extensibilité
du systéme et rend sa reconfiguration difficile.

Les agents mobiles nous permettent de faire le calcul distribué. L’idée est de faire

transporter 1’analyseur vers les flux d’audit et non les flux d’audit vers 1’analyseur. Nous

nous proposons de développer un modele quant a 1’utilisation de la technologie des agents

mobiles Intégré avec la technologie de la machine learning dans la détection des intrusions.

3. Objectifs de ’approche :
L’approche que nous proposons a pour objectif de remplir les fonctions nécessaires a la
détection des attaques de sécurité. Pour réaliser cela, notre solution doit fournir les avantages
suivants :

e Une approche distribuée pour détecter les attaques qui se caractérisent par des signatures

e Un modele utilisant la technologie d’agents mobiles pour distribuer la détection

d’intrusions ;
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e Un modeéle utilisant la technologie de la machine Learning afin que chaque agent puisse
détecter les différentes attaques et en déterminer leurs types, ce qui en fait un modeéle
plus fiable.

Dans ce qui suit on va présenter les détails de cette approche.

4. Le modeéle proposé : une approche a base d’agents mobiles pour un IDS distribué
Dans cette section, nous allons présenter notre modeéle de détection d’intrusion. Premiérement
nous décrivons ’architecture générale (Figure 12), et nous détaillons les entités composantes
de notre systeme de détection d'intrusion. Puis nous donnons quelques informations de nos

agents et les objets manipulés par ces mémes agents.

Partie
inconnue
/ Intrusion

robilité

'\\ Agent : ML n

< Traffic Résean >

Agent : ML 3

Figure 13 : Architecture générale du modele proposé
Notre architecture se compose de plusieurs conteneurs, qui contiennent a leur tour un agent,
doté de la fonctionnalité de la mobilité, ce qui signifie qu'il est possible de passer d'une machine
a une autre, et qu'il s'agit d'une machine learning de sorte que chacun d'entre eux est différent
et il se base sur des différent classifieur pour permettre 1'analyse d'un nceud réseau dans lequel

il se trouve et selon les résultats de I'analyse ils vont déterminer s'il y a une attaque ou non.
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Analyser l'intrusion : 5i probabilité > 50% C'est
une attagque (faire rien) ;

/ Sinon envoyer un message a Agent : ML1 et \

faire I'échange d'emplacement (Mobilité)

1) Envoyer le message

Agent: ML 1 Agent : ML 2

2) La mobilité

Figure 14 : condition de mobilité
La communication entre les agents se fait a partir de 1’expédition et la réception des message
ACL (Agent Communication Langage) (Figure 13), Afin d'envoyer le résultat de la probabilité
et selon la condition les deux agents se déplacent vers leurs nceuds en échangeant les conteneurs
(Figure 14).

4 )

Agent : ML 2 La Mobilite Agent : ML 1

Figure 15 : Le changement d’emplacement

5. Outils de développement :

Le langage Java:

Pour la mise en ceuvre de notre systéme, nous allons choisir le langage de programmation
orienté objet « Java » développé par Sun Microsystems. Ce langage a réussi a intéresser
beaucoup de développeurs a travers le monde. En effet, Java est un langage multiplateforme
disposant d’une machine virtuelle appelée JVM (Java Virtual Machine) lui permettant de
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s’exécuter sur n’importe quelle machine. Java est capable de tourner aussi bien sur un PC que
sur un MAC, sur un téléphone ou encore sur une carte a puce.
Pour programmer avec java dans notre application, nous utilisons la version 8 du JRE

(Java Runtime Environment).

E'C | | p kel L’IDE Eclipse Indigo :

INDIGO

est un environnement de développement intégré libre (le terme Eclipse
désigne également le projet correspondant, lance par IBM) extensible, universel et polyvalent,
permettant potentiellement de créer des projets de développement mettant en ceuvre n'importe

quel langage de programmation.

e =

File Edit Source Refactor Mawvigate Search Project Run Window Help

CI~ E - - O Q- B & - e o 7 =5 [& Java | ¥ Java EE
- - s s - -
[# Package =32 B Mavigat = 3 = 5
=
= =
= =
=)

. =2 Arraylist
- =t Copy (2) of FinalProject

- = Copy of FinalProject

- 2 Copy of Jade

- 922 dbjawva

- n=2 FinalProject

- B Jade

- ¥l jade-mobile-agent-example-master
> EjJJadetutnrial

> gj‘J ProjetMaster

- n=t Tuto-jadel

- =2 weka-api

==

Figure 16 : Interface graphique de eclipse

‘d;dr:‘ JADE (Java Agent Development Framework) :

est une plateforme de programmation multi-agent implémentée en Java. Les
agents qui tournent sous JADE communiquent via le langage Agent Communication Language
ou ACL.
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(4 RMA@pc-hubner.emse.{r:1099/JADE - JADE'Remote AgentManagement GUI EEE

File Acions Tools Remote Platforms Help

e &SR LD @ BE BT L e Jooe

¢ &1 AgentPlatforms __name | addresses owner
¢ 00 "pe-hubner.emsa.fr 1093/ )ADE" MAME ADDRESSES OWMNER.

¢ B8 Main-Container
= FMA@pc-hubner.emse. fr: 1033/ JADE
B ams@pec-hubner.emse.fr: 1099/ JADE
B df@pc-hubner.emse fr:10399/JADE

Figure 17 : Interface graphique de Jade

Weka :

Est une suite de logiciels d'apprentissage automatique écrite en Java et
développée a l'université de Waikato en Nouvelle-Zélande. Weka est un logiciel libre
disponible sous la Licence publique générale GNU.

& e oo

Program Visualization Tools Help

Applications

Explorer

P WEKA

The University
of Waikato

Experimenter

KnowledgeFlow

Warkbench
Waikato Envircnment for Knowledge Analysis
Version 3.8.3

(e)1899-2018 Simple CLI
The University of Waikato
Hamilton, New Zealand

Figure 18 : Interface graphique de Weka
6. Le fonctionnement de notre modeéle :

6.1. La phase d’apprentissage :
Dans cette phase, on forme notre modele dans le but de le préparer pour la phase de test. On
utilise quatre types de classifieur de la machine learning WEKA qui sont :

38



Chapitre 3 : Contribution 2018/2019

Naive Bayes (Naif Bayésienne): Un classificateur naif de Bayes est un algorithme qui
utilise le théoreme de Bayes pour classifier les objets. Les classificateurs naifs de Bayes
supposent une indépendance forte ou naive entre les attributs des points de données. Parmi
les utilisations courantes des classificateurs naifs de Bayes figurent les filtres anti-spam,
I'analyse de texte et les diagnostics médicaux. Ces classificateurs sont largement utilisés

pour l'apprentissage automatique car ils sont simples a mettre en ceuvre.

Naive Bayes est également connu sous le nom de simple Bayes ou Bayes de

I'indépendance [60].

Decision Tree (Arbre de Décision) : Un arbre de décision est une représentation
graphique de situations de décision spécifiques utilisées lorsque des ramifications
complexes se produisent dans un processus de décision structuré. Un arbre de décision est
un modele prédictif basé sur une série de tests booléens de branchement utilisant des faits

spécifiques pour tirer des conclusions plus générales [61].

Neural Network (Réseau de Neurones): Un réseau de neurones est une série
d'algorithmes visant a reconnaitre les relations sous-jacentes dans un ensemble de
données via un processus reproduisant le fonctionnement du cerveau humain. Les
réseaux de neurones peuvent s’adapter aux changements d’entrée; le réseau génere donc
le meilleur résultat possible sans avoir a repenser les criteres de sortie. Le concept de
réseaux de neurones, qui trouve ses racines dans l'intelligence artificielle, gagne
rapidement en popularité dans le développement des systemes de trading [62].
Repeated Incremental Pruning to Produce Error Reduction (RIPPER) : Cette
classe implémente un apprenant a la régle propositionnelle, Elagage incrémentiel répété
pour produire une réduction des erreurs (RIPPER), proposé par William W. Cohen en
tant que version optimisée de IREP. Elle repose sur des regles d'association avec élagage
réduit des erreurs (REP), technique trés courante et efficace utilisée dans les algorithmes
d'arbre de décision [63].

6.2. Les données d’apprentissage:

Dans cette phase, nous testons la performance de notre mod¢le apres I’achévement de

la phase d’apprentissage. Seul I’ensemble de données de test est utilisé pour accomplir cette

¢tape. L ensemble de données qu’on utiliser est NSL-KDD Dataset

39



Chapitre 3 : Contribution 2018/2019

6.2.1. NSL-KDD Dataset :

NSL-KDD est un ensemble de données proposé pour résoudre certains des
problémes inhérents au KDD'99 dataset. Bien que cette nouvelle version d’ensembles de
données KDD pose encore quelques problémes et ne soit pas un représentant idéal des réseaux
réels actuels, nous pensons qu'elle peut toujours étre utilisée comme un dataset de référence

efficace pour aider les chercheurs a comparer différentes méthodes de détection [64].

6.2.2. Les avantages de NSL-KDD :
Le NSL-KDD dataset présente les avantages suivants par rapport au KDD'99 dataset d'origine
[64]:

e |l n'inclut pas les enregistrements redondants dans I'ensemble d'apprentissage, de sorte
que les classificateurs ne seront pas orientés vers des enregistrements plus fréquents.

e |l n'y a aucun enregistrement en double dans les ensembles de tests proposes; par
conséquent, les performances des apprenants ne sont pas biaisées par les méthodes qui
ont de meilleurs taux de détection sur les enregistrements fréquents.

e Le nombre d'enregistrements dans 1’ensembles d’apprentissage et les tests est
raisonnable, ce qui permet de réaliser des expériences sur I'ensemble complet sans qu'il
soit nécessaire de sélectionner au hasard une petite partie. Par conséquent, les résultats

d’évaluation de différents travaux de recherche seront cohérents et comparables.

6.3. Pseudo code d’un agent mobile:

Début
Y =50;
Start agent;

Print "Hello Jade! I'm the X agent.”
Charge dataset-Train;
Construire un classificateur
Charge dataset-Test;

Pour i et le plus petite que datasetTest.numinstances() faire
Prendre une Instance du dataset-Test
Obtenir une prédiction de cette Instance
Print "La probabilité du classe"
Si b est plus petit que Y alors
Envoyer un message au agent adjacent ;

finsi
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finpour
Si regoive un message alors
Activer le comportement de la mobilité ;
Fin
7. L’implémentation du model :
Pour qu’on puisse utiliser les outils mentionnés precédemment il faut importer leur bibliotheque

dans notre projet qui sont : « Weka.jar » et « Jade.jar »

d ‘,jﬂ FinalProject

e

- =, JRE System Library [jref]

4 =i, Referenced Libraries
» [we weka,jar - T\ Program Files\Weka-3-8
. me jade.jar

Figure 19 : les fichiers Jar utiliser

On utilise les fichiers de NSL-KDD normalisés :
® Pour I’apprentissage : normal_training20.csv ou la taille du fichier est 40000 instance.

® Pour le teste : le fichier normal_testing.csv ou la taille du fichier est 199996 instance.
Le programme qui implémente notre model contient I’ensembles des classes suivantes :

> La classe Main : c’est la classe responsable sur le lancement du Jade et a la création
des conteneurs

> Laclasse NBAgent : la classe de I’agent qui utilise la méthode de classification Naive
Bayes.

> La classe DTAgent: la classe de 1’agent qui utilise la méthode de classification
Decision Tree.

> La classe JRIPAgent : la classe de 1’agent qui utilise la méthode de classification
RIPPER.

> Laclasse NNAgent : la classe de 1’agent qui utilise la méthode de classification Neural

Network.

41



Chapitre 3 : Contribution 2018/2019

.‘J rma@192.168.1.33:1099/JADE - JADE Remote Agent Management GUI | == 23 |
File Actions Tools Remote Platforms Help
1 ¥ 3 Ll “we
AEIEIEIEEEERE !JE B b B P
¢ 0 AgentPlatforms addresses state owner
¢ £33 "192. 1681 _33:1099/JADE" ADDRES... [STATE OWHER
¢ 83 DT-MNoeud
diagent@192 168_1.33:1099/]
¢ &3 NB-MNoeud
nbagent@192.165.1_33:1099/,
o @@ Main-Container
¢ B3 JRIP-MNoeud
& jripagent@i192 168 1 331099
¢ &3 MMN-MNoeud
nnagent@192.168.1_33:1099/]
4| I I [»]:
| = = |

Figure 20 : Les agents de notre projet (avant la mobilité)

7.1. Un extrait de code :

package idsApp;

import idsApp.NNAgent.Mobilité;[]

public class NBAgent extends Agent {
class counter{
int mebilitycounter;
public void mobilitycounter(){mebilitycounter++;}

b

private static final long serialVersionUID = 1L;

@override

public void setup() {

System.out.println("Helle Jade! I'm the NB agent.");System.out.println(” Vs
try {
//Read all the instances of dataset train in the file (ARFF, CSV, XRFF,

i a:’Desktop:‘. ster‘e;"master 2/Mémoire de fin d'étude/NSL-KDD DataSet/normal_training2@.csv™);

DataSource source = new DataSource("C:/Users/Boutha
Instances datasetTrain = source.getDataSet();

{/Make the last attribute be the class
datasetTrain.setClassIndex(datasetTrain.numAttributes()-1);//

// categorie de class
int numClasses = datasetTrain.numClasses();
for (int i=@;i<numClasses;i++){
String classvalue = datasetTrain.classAttr‘ibute()‘ualue(i);
System.out.println("the "+i+"th class value of NBAgent:"+classValue);}
System.out.println(" B H

//create the NB Classifier
NaiveBayes nb = new NaiveBayes();
nb.buildClassifier(datasetTrain);//

//Read all the instances of dataset test in the file (ARFF, CSV, XRFF, .)
DataSource source? = new DataSource("C: f’UserSHBDuthamaf"Desktoph1aster‘ef’master‘ 2/Mémoire de fin d'étude/NSL-KDD DataSet/normal_testing.csv");
Instances datasetTest = source2.getDataSet();

Figure 21 : La création d’un agent
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Jmake predicticn b; Nai
system.out.println("===
System.out. prlntln("Actual Class, MB Predicted”);
double tp = 8.8, fp = 8.8, tn =

Evaluation evaluation = new Ewvaluation(datasetTrain);
evaluation.evaluateModel(nb, datasetTest);
tp = evaluation.numTruePositives((int) predNB);
fp = evaluaticn.numFalsePositives((int) predNB);
tn = evaluaticn.numTrueNegatives((int) predNB);
fn = evaluaticon.numFalseNegatives((int) predNB);
for (int i = ®; i « datasetTest.numInstances(); i++) {
Instance newInst = datasetTest.instance(i);
prediB = nb.classifyInstance(newlnst);}
System.out.println(™ True positives T+ "+ tp);
System.out.println(™ False positives: "+" "+ fp);
system.out.println(™ True negatives "+ "+ tn);
System.out.println(™ False negatives: "+" "4+ fn);
System.out.println( " =============================="");

System.out.println(evaluation.toMatrixString("Confusion matrix:

System.out.println("======s========================");
DecimalFormat df = new DecimalFormat("@.@a");

// Calculer DR

DR = ((tp/(tp+fn)))*lea;

System.out.println("DR : "+" "+ df.format(DR) +" "4+"E");
A/ Calculer FAR

FAR = ((fp/(fp+tn)))*lee;

system.out.println("FAR : "+" "+df.format(FAR) +" "+"&");
/4 Calculer Accuracy

Accuracy = (((tp+tn)/(tp+tn+fp+fn))i*lee;
System.out.println("Accuracy o
System.out.println(’==============================");
counter mc = new counter();

addBehaviour(new Mobilité(this) );

8.8, fn = 8.8, DR = 8.8, predNB = 8.8, FAR = 8.8, Accuracy

O

+ df.format(Accuracy) +" "4+"E");

8.8;

Figure 22 : L’¢évaluation du classifieur Naive Bayes

public class Mobilité extends OneShotBehaviour{
publlc Mobilité(Agent agent){}
fcreate some varriables
Random rand = new Random();
ContainerID destination = new ContainerID();
@override
public woid action() {
//create list of container name
Arraylist<String> containerName = new Arraylist<String>();
containerName.add("DT-Noeud™);
containerName.add("JRIP-Noeud");
containerName.add ("NN-Nosud™) ;

{/choose randomly name of container
String contNamedest= containerName.get(rand.nextInt(containeriame.size()));

//send it to other agents

ACLMessage msgS=new ACLMessage (ACLMessage.INFORM);
msgs.setContent (contNamedest);

msgs.addReceiver(new AID("dtagent”,AID.ISLOCALNAME));
msgs.addReceiver(new AID("jripagent”,AID.ISLOCALNAMEY));
msgSs.addReceiver (new AID("nnagent",AID.ISLOCALNAME));
send(msgs);//

//de the actien
System.out.println("container Name deststination”+" "+ contNamedest);
destination.setName(contNamedest);
myAgent.doMove(destination);}}
protected void beforeMove() {
y {System.out.println("Moving from location
1 catch (ControllerException e) {
Auto-generated catch block
e. prlntStackTrace() I3
protected void afterMove() {
try {System.out.println("Arrived at location
1 catch (ControllerException e) {
Auto-generated catch block
e. prlntStackTrace() }}H

+ getContainerController().getContaineriame());

+ getContainerController().getContaineriame());

Figure 23 : La mobilité de I’agent

43




Chapitre 3 : Contribution

1.2. Les résultats :

Actual Class, NB Predicted
True positives : 6068.0
False positives: 1734.0
True negatives : 31374.0
False negatives: 823.0

Confusion matrix:

FAR : 5,24 %
Accuracy : 93,61 %
affich DT-Nceud

a b <-- classified as
6068 823 | a = Attack
1734 31374 | b = Normal

Actual Class, JRIP Predicted
True positives : 34177.0
False positives: 437.0
True negatives : 165103.@
False negatives: 278.0@

Confusion matrix:

FAR : 0,26 %
Accuracy : 99,64 %
DT-Noeud

NN-Nceud

affich NB-Noeud

a b <-- classified as
34177 278 | a = Attack
437 165183 | b = Normal

2018/2019

Actual Class, DT Predicted
True positives : 34280.0
False positives: 671.0
True negatives : 164869.0
False negatives: 175.@

Confusion matrix:

a b <-- classified as
34280 175 ] a = Attack
671 164869 | b = Normal

DR : 99,49 %

FAR : 9,41 %
Accuracy : 99,58 ¥
DT -Noeud

affich NN-Noeud

Actual Class, NN Predicted
True positives : 30313.0
False positives: 660.0
True negatives : 164830.0
False negatives: 4142.0

Confusion matrix:

a b <-- classified as
30313 4142 | a = Attack
660 164880 | b = Normal

DR : 87,98 %

FAR : 0,40 %
Accuracy : 97,60 %
DT-Noeud

affich JRIP-Nceud

Figure 24 : Les résultats de chaque agent de notre systeme
La Figure 22 illustre les résultats de notre systéme concernant chaque agent par exemple si on
prend les résultats de I’agent DTAgent (Decision Tree) on voit qu’il est le meilleur agent ;
34280 attaques (True Positive) et 164869 normale (True Négative) et pour les attaques qui
n’arrive pas a détecter 671 attaques (False Positive) et pour les False Négative juste 175
attaques, c’est pour ¢a il a les meilleurs résultats de performance par une DR égale a 99.49 %

et FAR égale a 0.41 %, Accuracy égale a 99.58 %.
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== % ]

‘o ma@192.168.1.33:1099/JADE - JADE Remote Agent Management GUI

File Actions Tools Remote Platforms Help
&e gL 9@ BE B Les o

¢ B2 AgentPlatforms :| name |addres.| state | owner
¢ £1"192.168.1.33:1099/JADE" /INAME  |ADDRE._|STATE |OWNER
¢ @& DT-Noeud
& nbagent@192.168.1.33:1099/JADE
¢ @8 JRIP-Noeud
@ nnagent@192.168.1.33:1099/JADE
¢ @2 NB-Noeud
@ jripagent@192.168.1.33:1099/JADE
o~ @A Main-Container
¢ @& NN-Noeud
@ dtagent@192.168.1.33:1099/JADE

Figure 25 : Les agents aprés la mobilité
La Figure 23 illustre la mobilité des agents de systeme, Chaque agent analysera le nceud de
réseau ou il se trouve aprés la mobilité et obtiendra les résultats de la performance. Par
conséquent, nous calculerons la moyenne entre les résultats des deux agents pour voir
l'efficacité de deux agents dans un seul nceud.
» Par exemple on prend le JRIP-Nceud :
On calcul la moyenne entre les résultats du « jripagent » et « nnagent »

DR =93.585 % et
R : 99,19 % 030 R : 87,08 %
ARt 0,26 ¥ S OSs el FAR ;0,40 %
Accuracy : 99,64 % Accuracy = 98.62 % Accuracy : 97,60 %
Jripagent La moyenne Nnagent

8. Conclusion :
Un systéme de détection d'intrusion (IDS) est un systéme qui surveille le trafic réseau a la
recherche d'activités suspectes, dans ce contexte on a développé un systeme de détection

d’intrusion distribué¢ bas¢ sur I’agent mobile et qu’il se base sur leur apprentissage sur des
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differents types de classifieur pour améliorer la fiabilité du notre systeme. On a obtenu des bons
résultats de performance par une DR égale a 93,68 % et FAR égale a 1,5775 %, Accuracy égale
a 97,6075 %.
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Conclusion générale :

Le travail présenté dans ce mémoire s’inclut dans le domaine de la sécurité informatique et
précisément les systémes de détection d'intrusion.

On a proposé un modele pour la détection d’intrusion distribué qu’il se base sur les
systemes multi-agents précisément les agents mobiles. Ce modele est proposé pour résoudre
quelques problémes des anciens systémes qu’ils ont la méme architecture distribuée.

Les Agents mobiles de notre systeme effectuent une détection d’anomalie avec les
signatures des attaques. Durant la phase d’apprentissage chaque agent va utiliser une méthode
de classification différente a ’autre qui sont « Naive Bayes », « Decision Tree », « RIPPER
algorithme », « Neural Network » et I’apprentissage automatique se fait a base de NSL-KDD
dataset qui contient un ensemble des signatures des attaques pour deux catégories « Attack » et
« Normal ».

On a fixé un seuil s=50% comme un minimum de confiance, si la valeur du test dépasse s alors
I’agent traite I’enregistrement comme « normal » sinon il choisit un agent aléatoirement pout
permuter les nceuds.
Perspective :
Nous comptons poursuivre ce travail de la maniére suivante :
e Amélioré ce travail en utilisant une nouvelle dataset d’actualité et qui contient les quatre
catégories d’attaque classifier par DARPA (DoS, Probing, R2L, U2R), sous forme
d’une base de données pour faciliter la manipulation des signatures des attaques.

e Compléter ce travail pour avoir une application fiable et commerciale.
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