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Résumé

L’évolution des technologies de l’information a incité les chercheurs de créer une
multitude de nouvelles solutions de sécurité pour des applications électroniques sécu-
risées, notamment sur Internet. Parmi eux, les responsables de la sécurité préfèrent les
systèmes d’authentification pour l’identité des utilisateurs. En effet, l’authentification
biométrique s’est avérée supérieure à bien des égards par rapport aux moyens d’authen-
tification traditionnels. Malheureusement, ces systèmes sont vulnérables à une variété
d’attaques, dont la plus grave est peut-être l’attaque du gabarit stocké ou transmis,
ce qui rend la sécurité de ce gabarit plus importante dans la conception des systèmes
biométriques. Cette recherche suggère donc une méthode d’extraction de caractéris-
tiques efficace qui peut fournir une caractéristique biométrique profonde et révocable.
Dans cette étude, l’apprentissage en profondeur DCTNet est combiné avec des sys-
tèmes chaotiques pour extraire des caractéristiques révocables d’empreinte palmaire /
veines de palme.

Mots clés : biométrie révocable, caractéristiques profondes, DCTNet, cartes chao-
tiques, empreinte palmaire, veines de palme.
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Abstract

The proliferation of information technology has prompted researchers to create a
multitude of new security solutions for secure electronic applications, especially on
the Internet. Among them, security officials prefer authentication systems for user’s
identity identification. Indeed, biometric authentication has proved to be superior in
many respects compared to the traditional authentication means. Unfortunately, these
systems are vulnerable to a variety of attacks, the most serious of which is perhaps the
attack on the stored or transmitted template, which makes the safety of this template
more important in the design of the biometric systems. This research, therefore, sug-
gests an effective feature extraction method that can provide a deep and cancelable
biometric feature. In this study, DCTNet deep learning is combined with chaotic sys-
tems to extract revocable palmprint/palm-vein features.

Keywords : Cancelable Biometric, Deep feature DCTNet, Chaotic maps, Palm-
print, Palm-vein.
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Abréviation

ADN : Acide Désoxyribo Nucléique

CMC : Cumulative Match Curve

DCT : Discrete Cosine Transform

EER : Equal Error Rate

FA : Fausses Acceptations.

FAR : False Acceptance Rate

FR : Faux Rejet

FRR : False Rejection Rate

GAR : Gunnies Accept Rate

KNN : K- Nearest Neighbor

ROC : Receveur Operating Curve

ROR : Rank One Recognition

RPR : Rank of Perfect Recognition

SVM : Support Vector Machine
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S-DCTNet à 2 stages avec 2 filtres de convolution à chaque stage. . . . 37
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Introduction Générale

La transformation numérique peut être définie comme une évolution par les acti-

vités de numérisation qui impactent tous les acteurs. Le boom numérique a permis de

développer les différents outils, que ce soit par des moyens (ordinateurs, tablettes, ob-

jets connectés), des espaces (internet, cloud, site Web, réseaux sociaux), l’analyse des

données (big data) ou sécurité (applications en ligne telles que le paiement électronique

, le vote électronique et commerce électronique ) [2]. Par conséquent, l’intégration mas-

sive de ces outils a eu un impact majeur sur notre vie moderne à travers laquelle les

anciennes activités ont été renforcées et de nouvelles activités ont été créées, ce qui

a conduit au développement du mode de vie à tous les niveaux. Les conséquences de

l’insécurité insuffisante dans ces applications ont été toujours parmi les préoccupations

les plus importantes dans les organisations humaines, surtout s’ils concernent la vie

privée des individus, y compris la publication des informations confidentielles telles

que les coordonnées bancaires, codes confidentiels, etc. [1]. La sécurité des données

personnelles est soumise aux obligations légales régies par la loi sur la protection des

données. Aujourd’hui, il est généralement admis que la sécurité ne peut être pleine-

ment et idéalement garantie, et donc souvent nécessite l’utilisation d’un ensemble de

mesures pour réduire les risques de compromettre des systèmes d’information [3].

Récemment, même les pays les plus faibles ont adopté la transformation numérique

dans de nombreux secteurs comme une solution pour le développement de leur écono-

mie, industrie, santé, services, etc. En fait, il n’y a pas d’autre solution que d’adopter

un tel progrès technologique pour suivre le rythme des pays développés. Dans le monde,

de nombreux réseaux de communications électroniques, publics et privés, se sont réunis

dans un grand consortium international de réseaux, connu sous le nom d’Internet. Ce

réseau est actuellement le plus populaire, le plus accessible et transporte plus d’infor-

mations parmi tous les autres réseaux informatiques publics ou privés. Étant donné

que la plupart des données de ce réseau sont vulnérables au vol ou à la fraude, l’aspect

fondamental et réel de la majorité des services en ligne est lié à la confiance des uti-

lisateurs, qui est un élément très nécessaire. La sécurité de l’information est donc un

élément clé de cette confiance. Pour cette raison, les fondateurs de services étaient in-

téressés par des méthodes qui sécurisent les informations, en introduisant de nouvelles

1
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approches, qui utilisent des méthodes biométriques pour l’authentification d’identité,

plutôt que des méthodes traditionnelles basées sur les connaissances (mots de passe)

ou basées sur des jetons (cartes d’identité) [4] .

Avec le développement rapide d’Internet et des appareils mobiles, une variété de

dispositifs d’authentification pour vérifier l’identité des utilisateurs sont utilisés au-

jourd’hui pour le contrôle d’accès logique / physique. Les méthodes d’authentification

des utilisateurs les plus courantes sont basées sur des mots de passe, un paradigme peu

coûteux et familier pris en charge par la plupart des systèmes d’exploitation. Cepen-

dant, lorsque les utilisateurs ont de plus en plus de comptes, la gestion des mots de

passe devient pratiquement difficile, car il est normalement difficile de mémoriser diffé-

rents mots de passe pour différents accès au système, en particulier ceux avec différents

niveaux de haute sécurité. De plus, les mots de passe ne sont pas souvent suffisam-

ment protégés contre les pirates [5]. Afin de résoudre ce problème, la biométrie a été

utilisée pour améliorer ou renforcer les techniques d’authentification par mot de passe

existantes. La biométrie est déjà reconnue comme un élément essentiel du processus

d’authentification de l’identité des utilisateurs, c’est pourquoi elle est effectivement

utilisée pour accrôıtre la confiance dans la capacité d’authentification du système. Le

système d’authentification biométrique est défini comme la reconnaissance automatisée

des individus sur la base de leurs caractéristiques morphologiques ou comportemen-

tales [6]. Le visage, les empreintes digitales, l’iris sont les données biométriques les

plus couramment utilisées en raison de leur caractère unique chez chaque individu.

Cependant, la nature unique de la biométrie est également son défaut. Les données

biométriques peuvent fournir un moyen d’identifier les personnes avec un haut degré de

précision, mais une fois volées, rien ne permet de les sécuriser à nouveau. Étant donné

que de nombreuses applications peuvent utiliser les mêmes données biométriques pour

une personne, une fois les données biométriques volées dans une application, cela peut

rendre différentes applications vulnérables aux attaques [7]. Malheureusement, les mo-

dalités biométriques comme le visage, les empreintes digitales, la voix, etc. sont déjà

exposés et peuvent être volés à l’insu des personnes.

Pour ces raisons, un système biométrique sécurisé doit non seulement authentifier

précisément l’utilisateur, mais il doit également stocker les gabarits biométriques de

manière sécurisée. Contrairement aux codes PIN ou aux mots de passe, qui peuvent être

modifiés s’ils sont compromis, les modalités biométriques d’une personne ne peuvent

pas être modifiés en cas de vol [8]. Par conséquent, la protection du gabarit biométrique

est le problème le plus important dans la conception d’un système biométrique sécu-

risé [9]. Pour surmonter le problème de la biométrie volée, les chercheurs ont développé

plusieurs schémas de protection des gabarits biométriques, qui sont principalement di-
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visés en deux catégories : les cryptosystèmes biométriques et la biométrie révocable

[10]. Dans le cryptosystème biométrique, les données biométriques sont cryptées avant

d’être stockées dans la base de données, et qui sont décryptées lors de l’authentification

pour faire une comparaison. Alors que la biométrie révocable consiste à des distorsions

intentionnelles et reproductibles des signaux biométriques qui fournissent une compa-

raison des gabarits biométriques dans le domaine transformé [11].

Les cryptosystèmes biométriques révèlent généralement une diminution significa-

tive de la sécurité du système, car si la clé de cryptage est volée, le gabarit biomé-

trique d’origine sera volé, ce qui pose un problème majeur en raison du lien naturel

du gabarit avec la personne [7]. Heureusement, dans la deuxième approche, même si

le gabarit biométrique a été perdu ou compromis, il est difficile pour les intrus de

reconstruire le gabarit d’origine à partir du gabarit transformé. De plus, si le gabarit

biométrique est compromis, la version transformée peut simplement être modifiée pour

créer une nouvelle variante de réinscription. Cependant, il n’est pas facile de conce-

voir une telle fonction en raison des caractéristiques limitantes du gabarit biométrique.

Après une transformation irréversible des gabarits, les performances du système bio-

métrique peuvent être dégradées en utilisant les nouvelles images des modèles [12]. Les

travaux de recherche présentés dans ce mémoire s’inscrivent dans le cadre général de la

protection de la confidentialité et de la vie privée des individus et plus particulièrement

dans le cadre de la sécurité des gabarits biométriques sur des réseaux de communi-

cation numériques ouverts ou des supports de stockage. Concrètement, notre travail

couvre plusieurs aspects transactionnels sur Internet et touche de près les concepts liés

aux applications électroniques.

Nous allons essayer d’atteindre notre objectif à travers trois chapitres : Dans le

premier chapitre, nous allons présenter des concepts généraux sur la biométrie à savoir

les différentes modalités, l’architecture générale d’un système biométrique ainsi que

ses différents modes de fonctionnement et leurs applications.

Dans le deuxième chapitre, nous allons présenter les différentes menaces et vulné-

rabilités des systèmes biométriques. Puis, les approches de protections des systèmes

biométriques à savoir les cryptosystèmes et qui sont basées sur les méthodes de trans-

formations sont détaillées. Un état de l’art sur les différentes techniques de protection

des systèmes biométriques est ensuite présenté.

Dans le dernier chapitre, nous présentons la méthode proposée ainsi que les résultats

expérimentaux. Dans une première étape, des prérequis théoriques à savoir les sys-

tèmes chaotiques et la transformée DCT , sur lesquelles repose notre système proposé,

sont détaillés. Ensuite, un nouveau système biométrique révocable est proposée. L’ori-

ginalité de notre système réside dans la modification de la méthode d’extraction de



4 Introduction Générale

caractéristique profondes DCTNet. Notre méthode, appelée Security-Oriented Discrete

Cosine Transform Network (S-DCTNet)), extrait des gabarits biométriques profonds

et révocable pour garantir a la fois des performances élevées et une sécurité renforcée.

Dans une deuxième étape, les résultats expérimentaux sont détaillés et discutés.

Enfin, Nous clôturons ce mémoire par une conclusion générale, ainsi que les perspec-

tives visées.



Chapitre 1

Sécurité d’information et biométrie

1.1 Introduction

Au fil du temps, et avec le développement des applications et l’assistant d’Inter-

net, l’authentification des individus devient de plus en plus importante dans diverses

pratiques quotidiennes, et pour cela la présence de la sécurité doit être obligatoire.

À ce jour, les méthodes d’identification d’un individu dans un système sont basées

sur ce que connait la personne comme un mot de passe, un code, ou sur ce que possède

une personne comme un badge ou une carte d’identité, ces derniers posent un grand

problème de sécurité car ils peuvent être facilement rompue. Donc pour toutes ses

raisons, il est indispensable d’utiliser une nouvelle technologie d’authentification, c’est

le cas des systèmes biométriques.

Dans ce chapitre nous allons présenter les notions de base de la biométrie, les

différentes techniques biométriques et leurs applications. Ensuite, nous allons présen-

ter l’architecture générale d’un système biométrique et les différentes phases de son

fonctionnement. Les limitations et l’évaluation des systèmes biométriques ainsi que la

protection des systèmes biométriques sont aussi présentées.

1.2 Nécessité de la biométrie

La sécurité de l’information est l’une des préoccupations majeures de nos sociétés

actuelles. Cette préoccupation est d’autant une partie intégrante de notre vie quoti-

dienne et à la base des infrastructures économiques, sociales et institutionnelles. Elle

est devenue une nécessité et sa vulnérabilité est un problème majeur. La nécessité de

protéger la vie privée d’une part et la lutte contre les fraudes et les crimes d’autre part,

placent au centre un dispositif sécuritaire pour de nombreux domaines d’application
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comme par exemple le transport, le contrôle d’accès, la surveillance des frontières, le

secteur bancaire, les services publics, etc. En effet, la reconnaissance de l’identité des

personnes en utilisant la biométrie est l’un des moyens les plus efficaces par rapport

aux méthodes de contrôle d’accès traditionnelles

Le Tableau 1.1 présente une comparaison entre les différents outils d’identification.

Il est clair que la biométrie est une véritable alternative aux clés, badges et autres

identifiants. Elle permet de vérifier que l’usager (la personne en question) est bien la

personne qu’il prétend être.

MÉTHODES COPIER VOLER OUBLIER PERDRE

CLÉ X X X X

BADGE - X X X

CODE X - X -

BIOMÉTRIE - - - -

Table 1.1 – Comparaison entre les différentes outils de sécurité.

1.3 Définition de la biométrie

La biométrie est la reconnaissance automatique d’une personne à l’aide de l’un ou

plusieurs caractéristiques physiques, qui doivent être plus fiable et unique et aussi non

falsifiable pour pouvoir représenter un et un seul individu.

Le terme biométrie vient du grec ancien ”bio” = ”vie” et ”métrique” = ”mesure”.

Bien que la technologie biométrique ait plusieurs utilisations, son objectif principal est

de fournir une alternative plus sécurisée aux systèmes de contrôle d’accès traditionnels

(les numéros d’identification (ID), les clefs) utilisés pour protéger les actifs personnels

ou professionnels[13,18]. Les techniques biométriques permettent aussi de filtrer les

accès aux applications utilisant des réseaux d’ordinateurs telle que : Internet, transac-

tions financières, e-commerce, etc...[14].

Une modalité biométrique idéale devrait respecter les propriétés suivantes [15,18] :

� Universalité : chaque personne devrait posséder ces modalités.

� Unicité : deux personnes ne devrait être identique en termes de modalités bio-

métriques.
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� Permanence (stabilité) : les modalités doivent être invariantes dans le temps et

une stabilité pour chaque personne.

� Mesurabilité : les modalités doivent être mesurées quantitativement et que l’ob-

tention des modalités doit être facile.

� Performance : un système biométrique pratique doit avoir une précision ac-

ceptable et une vitesse de reconnaissance raisonnable vis-à-vise des ressources

requises.

� Acceptabilité : Cela indique dans quelle mesure les gens sont disposés à accepter

le système biométrique.

� Contournement : il s’agit de la difficulté à tromper le système par des techniques

frauduleuses.

1.4 Intérêt biométrique

Plusieurs raisons peuvent motiver l’usage de la biométrie [16,17] :

1) Haute sécurité : combiné à d’autres technologies comme le cryptage ou la carte à

puce, certains systèmes rendent très compliquée toute tentative de fraude.

2) Confort : en remplaçant juste les méthodes traditionnelles, exemple un mot de

passe, la biométrie permet de respecter les règles de base de la sécurité. Et quand ces

règles sont respectées, la biométrie évite aux administrateurs d’avoir à répondre aux

nombreuses demandes de changement de mot de passe.

3) Sécurité/Psychologie : Dans certains cas, particulièrement pour le commerce élec-

tronique, l’usager n’a pas confiance. Il est indispensable pour les acteurs du commerce

électronique de convaincre le consommateur de faire des transactions. Un moyen d’au-

thentification biométrique pourrait faire changer le comportement des consommateurs.

Cette complémentarité permet d’imaginer des systèmes performants, intégrés et for-

tement dissuasifs. S’il est techniquement aisé de découvrir un mot de passe ou de se

procurer de manière frauduleuse un badge d’accès ou une carte magnétique, il est

presque impossible de modifier, voler ou copier une modalité physiologique ou com-

portementale humaine.
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1.5 types de modalités

Il existe plusieurs modalités biométriques utilisées dans divers secteurs, on peut

distinguer trois catégories[18] :

1.5.1 Modalités morphologiques (physiologiques)

Les modalités morphologiques sont basées sur les traits physiques de chaque indi-

vidu dont les principaux sont :

1) Empreinte digitale : L’empreinte digitale [19] représente les différents types de

traits d’un doigt, dont les principaux sont les arcs, les boucles et les tourbillons (voir

figure 1.1). Les traits mineurs (ou minuties), quant à eux, sont formés par la position

des extrémités et des nœuds des traces. Chaque doigt porte entre 50 et 200 traits mi-

neurs, ce qui fournit un grand nombre de données pour l’extraction de caractéristiques.

Figure 1.1 – Empreinte digitale.

L’empreinte digitale est la modalité la plus utilisée dans de nombreux systèmes

d’identification biométrique dont l’acquisition de cette modalité nécessite que l’utili-

sateur pose son doigt sur un capteur d’empreinte spécifique.

� Avantages : La technologie la plus éprouvée techniquement et la plus connue du

grand public, petite taille du lecteur facilitant son intégration dans la majorité des

applications (téléphones portables, PC), facile à mettre en œuvre, très discriminante,

technique pas chère, peu vulnérable, grande précision et peuvant être installée dans

divers milieux.

� Inconvénients : L’enregistrement se fait par contact, ce qui peut entrâıner des réti-

cences d’ordre psychologique ou hygiénique, besoin de la coopération de l’utilisateur

(pose correcte du doigt sur le lecteur) et exige un environnement propre.

� Applications : Toutes les applications d’identification et de vérification peuvent

utiliser les empreintes digitales. Par exemple, le contrôle d’accès physique (locaux,
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machines) et le contrôle d’accès logique (systèmes d’information).

2) Géométrie de la main : Les techniques biométriques basées sur la géométrie

de la main se basent sur la détermination des caractéristiques de la main : les dimen-

sions des doigts, les caractéristiques des articulations de la paume et la forme de la

main (voir figure 1.2). Les systèmes de reconnaissance de la géométrie de la main sont

simples à utiliser. Dans une première étape, une personne doit poser sa main sur une

platine, les doigts doivent être correctement placés. Une caméra à infrarouge prend

alors une image sous deux angles différents de sorte à obtenir une reproduction en

trois dimensions de la main. Cette biométrie est toutefois sujette aux modifications de

la forme de la main liées au vieillissement.

Figure 1.2 – géométrie des main.

�Avantages : bonne acceptation des usages, très simple à utiliser, le résultat est

indépendant de l’humidité et de l’état de propreté des doigts, fichier à petite taille (es-

pace de stockage faible), cette technologie peut offrir une fiabilité élevée et un temps

de traitement rapide.

� Inconvénients : trop encombrant pour un usage sur le bureau ou voiture, risque

de faute pour des jumeaux ou des membres d’une même famille, technique peu discri-

minante et sensible aux modifications ou altérations naturelles de la main (accident,

vieillissement, arthrose), précision restreinte, difficile à utiliser pour les personnes souf-

frant d’arthrite.

� Applications : contrôle d’accès à des locaux, parloirs de prison et accès à des bâti-

ments prives non stratégiques tels que des entreprises, des écoles et des établissements.

3) Empreinte palmaire : une empreinte palmaire [20] est définie comme une em-

preinte sur une paume. Les empreintes palmaires contiennent plus d’information que

les empreintes digitales, ainsi elles sont plus discriminantes. Elles contiennent des ca-

ractéristiques distinctives additionnelles telles que les lignes principales et les ridules,
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qui peuvent être extraites à partir des images à basse résolution (voir figure 1.3).

� Avantages : elles contiennent plusieurs informations qui peuvent être extraites à

partir des images à basse résolution, ainsi elles sont plus discriminantes ; les sources

de capture d’empreintes palmaires sont beaucoup moins chères que celles de capture

des iris. En combinant toutes les caractéristiques d’une paume, telles que les caracté-

ristiques des ridules ou des plis, et des lignes principales, il est possible d’établir un

système biométrique robuste.

Figure 1.3 – Empreinte palmaire.

� Inconvénients : une exécution plus lente que celle d’empreinte digitale en raison

de l’information supplémentaire stockée dans une empreinte palmaire.

� Applications : elle est utilisée typiquement dans des applications légales criminelles.

Plusieurs études montrent que l’identification d’empreinte palmaire est sans doute le

prochain grand domaine d’investigation dans le cadre des lois sur la sécurité.

4) Empreinte des articulations des doigts : la surface extérieure du doigt contient

des caractéristiques distinctives, surtout au voisinage des articulations, telles que les

lignes principales, les lignes secondaires et les crêtes, qui peuvent être extraites à partir

des images à basse résolution.

Figure 1.4 – Empreinte des articulations des doigts.

Ces dernières années, un nouveau descripteur biométrique (nouvelle technologie

biométrique) basé sur la surface extérieure du doigt, appelé empreinte de l’articulation

du doigt [21], est exploité (voir figure 1.4). La main contient plusieurs doigts, pour

cela, plusieurs travaux montrent que l’empreinte de l’articulation du doigt peut être
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utilisée dans le domaine d’identification des personnes pour une reconnaissance robuste

et précise, si on utilise la combinaison ou la fusion de l’information prise de chaque

doigt.

� Avantages : bonne acceptation, très simple à utiliser. En combinant tous les doigts

de la main, il est possible d’établir un système biométrique robuste et précise.

� Inconvénients : risque de fausse acceptation pour des jumeaux. Besoin de la co-

opération de l’utilisateur (la pose correcte du doigt sur le lecteur).

� Applications : ce système reste expérimental.

5) Iris : l’iris [22] est la région annulaire située entre la pupille et le blanc de l’œil

(partie colorée qui entoure la pupille noire), voir figure 1.5. Elle est constituée d’un

réseau de tubes fins dont le diamètre est inférieur à celui d’un cheveu. Les iris sont

uniques et les deux iris d’un même individu sont différents. Leurs formes ne varie que

très peu durant la vie de l’individu.

Figure 1.5 – Iris.

L’image de l’iris comporte de nombreuses caractéristiques physiques différentes.

Ce sont les caractéristiques recherchées lorsqu’une personne utilise ce type de système

biométrique. Cette image est lue par un appareil qui contient une caméra infrarouge,

lorsque la personne se place à une courte distance de l’appareil. La reconnaissance de

l’iris est une technologie plus récente puisqu’elle ne s’est véritablement développée que

dans les années 80.

� Avantages : potentiel de très grande précision, les structures de l’iris restent stables

durant toute la vie, la texture de l’iris est parfaitement stable au cours du temps,

grande quantité d’information contenue dans l’iris, les vrais jumeaux non confondus.

� Inconvénients : l’acquisition des images crée un certain inconfort chez l’utilisateur, ce

qui peut empêcher l’enrôlement de certaines personnes. L’acquisition des images exige

une certaine formation et de la pratique. Le matériel est plus couteux avec exigences
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sur l’éclairage. La fiabilité diminue proportionnellement à la distance entre l’œil et la

caméra. L’enregistrement assez contraignant car il impose de ne pas bouger pendant

quelques secondes face à la caméra, ce qui rebute certains utilisateurs. Enfin , les gens

ont du mal à accepter cette biométrie.

� Applications : distributeurs de billets de banque, contrôle d’accès physique et lo-

gique.

6) Visage : le visage [23] est certainement la caractéristique biométrique que les

humains utilisent le plus naturellement pour s’identifier entre eux, ce qui peut expli-

quer pourquoi elle est en générale très bien acceptée par les utilisateurs. Utiliser une

caméra permet d’acquérir la forme du visage d’un individu et puis retirer certaines ca-

ractéristiques tels que l’écart entre les yeux, la forme de la bouche, le tour du visage, la

position des oreilles, etc (voir figure 1.6). On évitera d’autre part les types de coiffures,

les zones occupées par des cheveux en général ou toute zone sujette à modification

durant la vie de la personne. Le système de reconnaissance doit être capable d’identi-

fier un individu malgré différents artifices physiques (moustache, barbe, lunettes). Le

visage est une biométrie relativement peu sure.

Figure 1.6 – Visage.

En effet, le signal acquis est sujet à des variations beaucoup plus élevées que d’autres

caractéristiques. Ces variations peuvent être causées, entre autres, par le maquillage, la

présence ou l’absence de lunettes, moustache et barbe, le vieillissement et l’expression

d’une émotion.

� Avantages : simple et capable de fonctionner sans la collaboration de la personne

(Ne demande aucune action de l’usager). Technique peu coûteuse et peut s’appuyer sur

l’équipement d’acquisition des images actuel. Cette technique est très bien acceptée

par le public.

� Inconvénients : les changements physiques peuvent tromper le système. Les vrais
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jumeaux ne sont pas différenciés. Cette technique est trop sensible au changement

d’éclairage et l’angle de l’appareil-photo et aux fortes préoccupations relatives au res-

pect de la vie privée.

� Applications : contrôle d’accès à faible niveau de sécurité. Technologie pouvant être

associée avec une autre technologie pour la compléter. Cette technique est appliquée

dans les aéroports et certains grands magasins.

7) Rétine : la rétine [24] est la couche sensorielle située au fond de l’œil. Elle est la

paroi interne et opposée de l’œil sur laquelle se projettent les images que nous voyons.

Elle est parcourue par de nombreux vaisseaux sanguins (Voir figure 1.7) dont la dis-

position ne change pas au cours du temps et diffère d’un individu à l’autre, même s’ils

sont jumeaux. De plus l’empreinte rétinienne est peu exposée aux blessures et la posi-

tion respective des vaisseaux reste inchangée durant toute la vie de l’individu. Elles ne

peuvent être affectées que par certaines maladies. La reconnaissance de la rétine est

actuellement considérée comme une des méthodes

Figure 1.7 – Rétine.

biométriques les plus sûres. L’utilisateur doit placer son œil à quelques centimètres

d’un orifice de capture situé sur le lecteur de rétine. Il ne doit pas bouger et doit fixer

un point vert lumineux qui effectue des rotations. À ce moment, un faisceau lumineux

traverse l’œil jusqu’aux vaisseaux sanguins capillaires de la rétine.

� Avantages : technique extrêmement précise, très discriminante et extrêmement diffi-

cile à frauder car la rétine est un élément interne du corps (la partie du l’œil exploitée

n’est pas apparente). L’empreinte rétinienne est peu exposée aux blessures (coupure,

brûlure).

� Inconvénients : relativement difficile à utiliser. Pas largement distribuée sur le mar-

ché. De plus, elle est moins acceptée par le public et un diabète modifie le réseau

veineux rétinien.

� Applications : technique réservée aux applications relevant de la haute sécurité.
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Applications militaires ou nucléaires, contrôle d’accès à des locaux très sensibles.

1.5.2 Modalités comportementale

Les techniques comportementales sont basées sur une action entreprise par une

personne. D’autre part, la biométrie comportementale est basée sur des mesures et des

données dérivées d’une action et mesure indirectement des caractéristiques du corps

humain. Voici des exemples de modalités biométriques basées sur des caractéristiques

comportementales :

1) Analyse de la marche : c’est la façon dont on marche et c’est une biométrique

spatio-temporelle complexe. La démarche n’est pas censée être très distinctive, mais

elle est suffisamment discriminatoire pour permettre la vérification dans certaines ap-

plications à faible sécurité [25].

2) Signature manuscrite : la façon dont une personne signe son nom est connue

pour être une caractéristique de cette personne. Les signatures changent avec le temps

et sont influencées par les conditions physiques et émotionnelles des signataires [26].

3) Voix : les systèmes de reconnaissance vocale utilisent les caractéristiques de

la voix pour reconnâıtre une personne. La partie comportementale du discours d’une

personne change avec le temps en raison de l’âge, des conditions médicales, de l’état

émotionnel, etc. Par conséquent, la voix n’est pas très distinctive et peut ne pas être

appropriée pour une identification à grande échelle [27].

4) Frappe dynamique sur le clavier : on suppose que chaque personne tape sur

un clavier d’une manière caractéristique. Il n’est pas propre à chaque individu, mais

il offre suffisamment d’informations discriminatoires pour permettre la vérification

d’identité[28].

1.5.3 Modalités biologiques

Il s’agit des techniques d’identification à partir des caractéristiques comme le sang,

la salive, l’urine, l’odeur ou encore l’ADN. Ces méthodes sont difficiles à mettre en

œuvre pour une utilisation courante [29].
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1.5.4 Autres Modalités

Comme l’iris, le visage ou la voix, d’autres techniques ont été développées ces

dernières années dans le but spécifique d’effectuer la vérification ou l’identification

fiable d’une personne. Ces recherches ont permis de mettre sur le marché des dispositifs

de reconnaissance de la rétine, de la signature, ou encore de la dynamique de frappe

au clavier. Mais d’autres champs restent à explorer et certaines de nos caractéristiques

sont encore à l’étude dans divers laboratoires. Parmi ces caractéristiques à étudier on

peut citer : la géométrie de l’oreille [30], qui peut être utilisé par la police pour identifier

un individu à partir d’une photo prise sur le lieu d’un délit, la denture [31], le dessin des

lèvres [32], l’odeur corporelle [33], les battements du cœur [34], l’analyse des pores de la

peau [35], la salive [36], l’irrigation sanguine [37] et bien d’autres. Les recherches dans le

domaine de la biométrie ne sont donc pas encore terminées. Toutefois, il est encore trop

difficile de leur prédire lesquelles de ces technologies auront un usage industriel[17].

1.6 Domaine d’application

Aujourd’hui les principales applications de la biométrie sont la protection d’iden-

tité des personnes, le contrôle d’accès, le contrôle des frontières, l’accès aux réseaux,

systèmes d’information et stations de travail, le paiement électronique, la signature

numérique et même le chiffrement de données... etc. alors on peut trouver la biométrie

partout on cite quelques domaines [38,18] :

Service public

� Contrôle et sécurité des bâtiments gouvernementaux frontières.

� Contrôle des immigrants qui entrent et sortent du pays.

� Utilisés dans les aéroports et la santé.

Pouvoir judiciaire

� L’utilisation des empreintes digitales pour prouver certains faits concernant les

infractions pénales.

� L’utilisation de l’ADN extrait du sang ou des cheveux dans la scène du crime

pour obtenir le criminel.

Secteurs des banques

� Les transactions bancaires(retraits en espèces, les cartes bancaires,paiement par

le téléphone et Internet).
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� La réduction de la proportion de la fraude grâce à l’intégration des cartes à puce

avec la reconnaissance des empreintes digitales.

Accès physique et logique

� Ceci se rapporte au contrôle d’accès physique comme la sécurisation des lieux

(bâtiment ou une pièce) ou le contrôle d’accès logique comme la sécurisation

d’une session informatique (ordinateur ou base de données).

1.7 Système biométrique

Un système biométrique est un système basé sur la reconnaissance de forme d’un

individu, sur la base de caractères physiologiques ou de traits comportementaux auto-

matiquement reconnaissable et vérifiable [39,18].

1.7.1 Principe de fonctionnement d’un système biométrique

Un système biométrique fonctionne selon au moins deux phases : la phase d’ap-

prentissage (Learning phase) qui sert à constituer une base de données de références.

La seconde phase est celle de la reconnaissance (Recognition phase) qui sert comme

son nom l’indique à identifier et/ou authentifier la personne [40,18].

� Phase d’apprentissage (enrôlement)

Est la première phase de tout système biométrique, il s’agit de l’étape pendant

laquelle un utilisateur est enregistré dans le système pour la première fois et où une ou

plusieurs modalités biométriques sont capturées et enregistrées dans une base de don-

nées. Cet enregistrement peut s’accompagner par l’ajout d’information biographique

dans la base de données [41,18]. (voir la figure 1.8).

� Phase d’authentification(reconnaissance)

Dans cette phase, la modalité biométrique est capturée et un ensemble de para-

mètres est extrait comme lors de l’apprentissage. Le capteur utilisé doit avoir des

propriétés aussi proches que possibles du capteur utilisé durant la phase d’appren-

tissage. Si les deux capteurs ont des propriétés trop différentes, il faudra en général

appliquer une série de pré-traitements supplémentaires pour limiter la dégradation des

performances [42,18]. La suite de la reconnaissance sera différente suivant le mode

opératoire du système :
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1. Vérification

La vérification d’identité consiste à contrôler si l’individu utilisant le système est

bien la personne qu’il prétend être. Dans ce cas le système doit répondre à une

question de type : «Suis-je bien la personne que je prétends être ?» et renvoie

uniquement une décision binaire(oui ou non)[42]. Il suffit donc de comparer le

signal avec un seul des gabarits présents dans la base de données (on parle de

test 1 :1).

2. Identification
le système doit deviner l’identité d’un individu inconnu. Il répond donc à une

question de type : «Qui suis je ?». Dans ce mode, le système compare le signal

mesuré avec les différents gabarits contenus dans la base de données (on parle de

test 1 :N) [42].

— l’identification en mode ensemble fermé : la sortie du système biométrique

est constituée par l’identité de la personne dont le gabarit (référence) pos-

sède le degré de similitude le plus élevé avec l’échantillon biométrique pré-

senté en entrée.[17]

— l’identification en mode ensemble ouvert : si la plus grande similarité entre

l’échantillon biométrique et tous les gabarits est inférieure (ou supérieure)

à un seuil de sécurité fixé, la personne est rejetée, ce qui implique que l’uti-

lisateur n’était pas une des personnes enrôlées par le système biométrique.

Dans le cas contraire, la personne est acceptée.[17]
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Figure 1.8 – Etapes de fonctionnement d’un système biométrique.

1.7.2 modules des systèmes biométriques

Un système biométrique est constitué de plusieurs modules [43,18] :

� module de capture : consiste à acquérir les données biométriques d’un individu

afin d’extraire une représentation numérique (cela peut être un appareil photo, un lec-

teur d’empreintes digitales, une caméra de sécurité, ...etc.).

� module d’extraction de caractéristiques : prend en entrée les données biométriques

acquises par le module de capture et extrait seulement l’information pertinente afin

de former une nouvelle représentation des données. Généralement, cette nouvelle re-

présentation est censée être unique pour chaque personne et relativement invariante

aux variations intra-classes (présentation sous forme d’un vecteur ”template ou gabarit

biométrique”).

� module de correspondance : consiste à comparer l’ensemble des caractéristiques

extraites avec le modèle enregistré dans la base de donnée du système et détermine le

degré de similitude (ou de divergence) entre les deux vecteurs biométriques.

� module de décision : permet de vérifier l’identité affirmée par un utilisateur ou

détermine l’identité d’une personne basée sur le degré de similitude entre les caracté-

ristiques extraites et les gabarits enregistrés.
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1.7.3 Système en ligne et système hors ligne

En plus du procédé de sélection des caractéristiques, la méthode d’acquisition des

images est un autre facteur à prendre en compte [44]. Les systèmes de reconnaissance

biométriques sont alors classifies en deux catégories : reconnaissance en ligne et recon-

naissance hors ligne.

X Système hors ligne : Ce type de système traite les images de chaque modalité pré-

cédemment capturée par un scanner numérique. Ces méthodes fournissent des images

à haute résolution, mais ne conviennent pas aux systèmes de sécurité en temps réel [38].

X Système en ligne :Dans ce type de systèmes, les images de modalités sont cap-

turées par un appareil de capture spécifique et ces images numériques acquises sont

traitées en temps réel [38].

1.7.4 Limitations des systèmes biométriques

Les systèmes biométriques sont meilleurs par rapport aux systèmes traditionnels

(badge, mots de passe,...). Mais, ils doivent face à de nombreux problèmes [45,18],

citons par exemple :

La non-universalité : malgré l’efficacité des modalités biométriques, on ne peut pas

dire qu’un système biométrique est universelle parce qu’il est possible pour un sous-

ensemble des utilisateurs de ne pas posséder un biométrique particulier. Par exemple

(voir figure 1.9), certaines personnes peuvent avoir les empreintes digitales ou palmaires

inutilisables à cause d’un accident ou d’un travail manuel prolongé. Une personne

muette ne peut utiliser la reconnaissance par la voix ou une personne handicapée ne

peut signer. De la même manière, des personnes ayant des maladies oculaires (comme

certains glaucomes et cataractes) ne peuvent fournir des images d’iris, ou de rétine, de

bonne qualité pour une reconnaissance automatique. Pour toutes ces personnes, cer-

tains systèmes biométriques ne sont pas accessibles et ceci risque alors de les exclure

de certaines utilisations si aucune alternative ne leur est proposée.

Figure 1.9 – Malformations des doigts, main, oreille et de l’iris.

La non-unicité : Dans certain type du système biométrique uni-modal on peut tom-
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ber sur des résultats similaires, par exemple l’apparence faciale de quelques individus

(vrai jumeaux, père fils,...).

La variabilité lors de la capture : est le résultat de plusieurs facteurs : le bruit, la dé-

formation physique de la capture, les erreurs de numérotation... Ces variations causent

des problèmes lors de la reconnaissance car ils donnent des fausses résultats (même

utilisateur mais le système ne l’accepte pas).

La possibilité de fraude : parmi les limitations des systèmes uni-modaux, la sécu-

rité contre les attaques, exemple les signatures, la voix. Ces modalités sont facile a

reproduire aussi il est possible de fraudé l’empreinte digitale.

1.8 Conclusion

Dans ce chapitre, nous avons présenté les concepts de base des technologies bio-

métriques dans lesquels nous avons définir leurs nécessité, leurs intérêt, les différentes

modalités biométriques. Ensuite nous avons introduit leur fonctionnement, leur do-

maine d’utilisation et les limitations des systèmes biométriques

L’attaque sur un gabarit biométrique peut être très préjudiciable car elle implique

l’exposition d’une information personnelle et sensible ainsi que le vol d’identité. Dans

le chapitre suivant nous discutons les vulnérabilités et menaces d’un système biomé-

trique ainsi que les deux grandes familles de protection des gabarits biométriques :

cryptosystèmes Biométriques et transformation révocable.



Chapitre 2

Systèmes biométrique : menaces et

sécurité

2.1 Introduction

Les gabarits biométriques sont vulnérables à plusieurs types d’attaques où un at-

taquant peut récupérer l’image originale de l’utilisateur en utilisant le modèle stocké

dans la base de données. D’autre part, l’accès au gabarit est considéré l’une des me-

naces importantes en terme de sécurité et de la vie privée de l’utilisateur. Pour ces

raisons, il est nécessaire de développer des mécanismes robustes pour la protection des

gabarits biométriques, ces mécanismes se basent sur l’application d’une clé secrète sur

les caractéristiques biométriques pour générer une donnée auxiliaire qui sera ensuite

utilisée pour extraire la clé durant l’authentification.

Dans ce chapitre, nous présentons les vulnérabilités et menaces ainsi que les schémas

de protection des gabarits biométriques (cryptosystèmes biométriques et transforma-

tions révocables). L’objectif principal de ces schémas de protection se base sur la fusion

des deux vastes domaines a savoir la cryptographie et les fonctions de transformations

afin de garantir un niveau acceptable de sécurité. Les travaux connexes son ensuite

présentés.

2.2 Vulnérabilités et menaces d’un système biométrique

Un système biométrique appliqué dans une application donnée doit remplir les

conditions requises par les clients et les prestataires de services. Fondamentalement,

les fournisseurs exigent que le système autorise uniquement les clients à accéder à

leurs services, tandis que les clients exigent que leurs sessions soient sécurisées. Par

conséquent, pour les prestataires de services, le système biométrique conçu doit être
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exploité avec une grande précision dans les deux modes d’identification (ouvert pour

ne donner l’autorisation d’accès qu’aux clients et fermé pour identifier exactement

l’identité de la personne). Pour les clients, leurs gabarits biométriques doivent être

manipulés en toute sécurité (être protégés).

2.2.1 Contre-usurpation

Le succès croissant des systèmes biométriques pour garantir la sécurité de l’accès

logique / physique a conduit à leur utilisation dans de nombreuses applications vitales.

Par conséquent, cette utilisation accrue a conduit à son tour à de nouveaux intérêts

dans la recherche et l’exploration de nouvelles méthodes d’attaque de ces systèmes. En

effet, de nombreuses recherches ont montré que l’utilisation de la biométrie a créé de

nouveaux problèmes et défis liés à la confidentialité et à la vie privée d’un individu.

Ces nouveaux problèmes sont plus complexes que ceux rencontrés par les systèmes

traditionnels [46] :

i) Problème de non-confidentialité : bien que les modalités biométriques garantissent

l’unicité, elles ne fournissent pas de secret qui peut être imité ou pris sans connaissance

ni consentement. Par exemple, chaque personne a ses propres empreintes digitales, mais

cette personne peut laisser ses empreintes digitales sur n’importe quelle surface tou-

chée.

ii) Problème de non-révocabilité : chaque personne est définie dans un système bio-

métrique par un gabarit d’entité. Si ce gabarit est volé, la sécurité du système sera

sérieusement vulnérable car il n’est pas possible pour un utilisateur légitime de révo-

quer ses gabarits biométriques et de les remplacer par un autre ensemble d’identifiants.

Cela peut également empêcher l’utilisateur de se réinscrire dans le système.

iii) Problème d’utilisation multiple : les applications biométriques sont conçues spécifi-

quement pour des problèmes de sécurité mais peuvent être utilisées très différemment

dans d’autres applications. Par exemple, un permis de conduire est conçu pour prouver

l’identité et la légitimité de la conduite, mais il peut être utilisé de différentes manières

pour prouver l’âge, le nom et même la citoyenneté dans d’autres applications. Un autre

aspect de ce problème est une atteinte à la vie privée. Si une personne utilise le même

gabarit biométrique dans plusieurs applications, elle peut être facilement suivie dans

certaines situations, ce qui peut présenter une violation critique de sa vie privée.

En effet, tous ces problèmes sont liés à la sécurité du gabarit biométrique, qui

a incité les chercheurs à développer des moyens de le protéger contre le vol et / ou

l’usurpation d’identité. En fait, la plupart des approches de protection des gabarits
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biométriques innovantes reposent sur deux approches principales : la cryptographie

et la transformation. Dans la première approche, le gabarit biométrique est crypté,

tandis que dans la seconde, un gabarit biométrique révocable est produit. De nombreux

chercheurs ont prouvé l’efficacité de la seconde approche par rapport à la première.

Dans ce travail, ces deux approches seront combinées pour construire un système

capable d’extraire un gabarit biométrique profond et sécurisé.

2.2.2 Les points de vulnérabilités

En général, une attaque présente la possibilité qu’un adversaire (inscrit ou non ins-

crit dans le système) de contourner un système sans conscience de ses administrateurs

/ concepteurs. Les adversaires exploitent la structure des systèmes biométriques pour

lancer des attaques spécifiques à un ou plusieurs modules / interfaces.

Figure 2.1 – Les points de vulnérabilités d’un système biométrique suivant le modèle

de Ratha et al.[47]

Nous détaillons les points d’attaques de Ratha et al. [47] illustrées dans la figure

2.1 :

— Point 1 : dans ce mode d’attaque, une reproduction possible du modalité biomé-

trique est présentée en entrée du système. Les exemples incluent un faux doigt,

une copie d’un signature, ou un masque facial.

— Point 2 : dans ce mode d’attaque, un signal enregistré est rejoué au système,

en contournant le capteur. Les exemples incluent la présentation d’une ancienne
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copie d’une image d’empreinte digitale ou de la présentation d’un signal audio

précédemment enregistré.

— Point 3 : l’extracteur de caractéristiques est attaqué à l’aide d’un cheval de Troie

par exemple, afin qu’il produise des ensembles de caractéristiques présélectionnés

par l’intrus.

— Point 4 : les caractéristiques extraites du l’image d’entrée sont remplacées par

un ensemble de caractéristiques frauduleux différent. Cependant, si des minuties

sont transmises à un correcteur distant (disons, sur Internet), cette menace est

bien réelle. On pourrait «fouiner» sur le TCP / IP empiler et modifier certains

paquets.

— Point 5 : le module de correspondance est attaqué et corrompu de sorte qu’il

produise des scores de correspondance.

— Point 6 : la base de données des gabarits stockée peut être local ou distant. Les

données peuvent être réparties sur plusieurs serveurs. Ici, l’attaquant pourrait

essayer d’en modifier un ou plus de gabarits dans la base de données, qui pour-

raient aboutir soit à autoriser une personne frauduleuse, soit à refuser le service

aux personnes associées avec le gabarit corrompu. Un système d’authentification

par carte à puce où se trouve le modèle stocké dans la carte à puce et présenté au

système d’authentification, est particulièrement vulnérable à ce type d’attaque.

— Point 7 : les gabarits stockés sont envoyés au module de correspondance via

un canal de communication. Les données transitant par ce canal pourrait être

interceptées et modifiées.

— Point 8 : dans ce mode d’attaque, même si le système biométrique a des excel-

lentes caractéristiques de performance, il a été rendu inutile par le simple exercice

de remplacer le résultat du module de correspondance.

2.3 Protection des systèmes biométriques

Comme nous avons cité précédemment, malgré les avantages des systèmes biomé-

triques, ces systèmes ne sont pas infaillibles et un gabarit stocké peut être compromis

par un imposteur. Par conséquent, une parodie des modalités biométriques peut être

crée pour obtenir un accès illégitime aux systèmes qui utilisent la même modalité bio-

métrique de l’utilisateur. Un schéma de protection du gabarit idéal devrait réunir les

propriétés suivantes [48] :

� Diversité : le gabarit sécurisé ne doit pas permettre la compatibilité croisée sur

des bases de données, assurant ainsi la confidentialité de l’utilisateur.
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� Révocabilité : il devrait être simple de révoquer un gabarit compromise et re-

lancez un nouveau gabarit basé sur les mêmes données biométriques.

� Irréversibilité : il doit être difficile d’obtenir des calculs du gabarit biométrique

d’origine à partir du gabarit sécurisé. Cette propriété empêche un adversaire de

créer une parodie physique de la modalité biométrique à partir d’un gabarit volé.

� Performance : le programme de protection de gabarit biométrique ne devrait

pas dégrader les performances de reconnaissance (FAR et FRR) du système

biométrique.

Deux grandes catégories de solutions sont proposées dans la littérature pour pro-

téger les gabarits biométriques :(i) les transformation révocables, et (ii) les cryptosys-

tèmes biométriques (Figure 2.2).

Le point commun à toutes ces solutions réside dans le fait de ne pas stocker direc-

tement dans la base les données biométriques brutes : elles sont soit stockées sur un

support externe (carte à puce, token), soit stockées après une transformation [49].

Figure 2.2 – Techniques de protection des gabarits biométriques.
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2.3.1 Cryptosystèmes biométriques

Un cryptosystème biométrique est la combinaison entre les deux technologies de sé-

curité de l’information à savoir la cryptographie et la biométrie. L’objectif principal de

développement de ces cryptosystèmes biométriques est d’améliorer la sécurité des sys-

tèmes d’authentification personnelle basés sur la biométrie. Le fonctionnement général

de la plupart des cryptosystèmes biométriques est comme suit : durant l’inscription, on

utilise un gabarit biométrique O et une clé K pour construire l’ensemble des données

auxiliaires H (i.e. helper data), les données auxiliaire ne doivent pas révéler aucune in-

formation sur les caractéristiques biométriques ni sur la clé secrète [50]. Au moment de

l’authentification, on récupère les éléments d’identification biométriques enrôlés O ou

la clé secrète K à partir des caractéristiques biométriques de la requête R (le gabarit

de test) et les données auxiliaires H (Figure 2.3).

Figure 2.3 – Principe de fonctionnement d’un cryptosystème biométrique.

Les approches des cryptosystèmes biométriques sont divisées en deux classes : les

cryptosystèmes de type ”Key Binding”et les cryptosystèmes de type ”Key Generation”

[51].

Lorsque les données auxiliaires sont obtenues en utilisant une clé qui est indé-

pendante des caractéristiques biométriques, il s’agit d’un cryptosystème de type key-

binding. Si les données auxiliaires sont dérivées seulement à partir du gabarit biomé-

trique et la clé est générée directement à partir des caractéristiques biométriques, il

s’agit d’un cryptosystèmes de type key-generation [52].

Les approches les plus populaires de type ”liaison de la clé” (i.e. : key-binding)

sont les systèmes connus sous les nominations : Fuzzy Commitment [53] et Fuzzy Vault

[54,55].

Fuzzy Commitment est une approche proposée par Juels et Wattenberg [56]. Durant

l’enrôlement, un mot de code est dérivé d’une clé secrète. Ensuite une donnée auxiliaire

est dérivée à partir des caractéristiques biométriques x et du mot de code c. Le couple
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qui contient la donnée auxiliaire et le mot de code haché h sera alors enregistré dans

la base de données. Durant la phase d’authentification, la clé c’ doit être dérivée à

partir de la donnée auxiliaire stockée dans la base et les caractéristiques biométriques

de la requête, L’authentification a réussi si suite h (c’) = h(c).

Fuzzy vault est une amélioration de fuzzy commitment. Le principe du fonction-

nement général de fuzzy vault est que durant l’enrôlement, une clé utilisateur K est

utilisée pour construire un polynôme P1 . Ensuite, on calcule la projection polynô-

miale P(T) du gabarit biométrique de référence T . Enfin, on ajoute un peu de bruit

à P(T) pour générer la donnée auxiliaire H de fuzzy vault. Au moment de l’authen-

tification/vérification, on utilise le gabarit de test Q et la donnée auxiliaire H pour

reconstruire le polynôme P et récupérer ainsi la clé K [55].

Pour les cryptosystèmes biométriques de type ”génération de la clé” (i.e. : key-

generation), la clé est dérivée directement de la donnée biométrique (Figure 2.3). L’au-

thentification est réussie si la clé est récupérée. Durant la phase d’authentification, la

donnée biométrique ne peut pas être reproduite exactement. A cet effet une donnée

dérivée du gabarit (la donnée auxiliaire) est aussi enregistrée dans la base de données.

Les cryptosystèmes biométriques de type ”Key Generation” peuvent suivre deux prin-

cipes. Le premier principe nommé Fuzzy Extractor [57] où une chaine uniformément

aléatoire est extraite à partir des données biométriques pour construire une clé. Une

donnée auxiliaire est générée ensuite et stockée dans la base de données. Cette donnée

est utilisée ensuite pour extraire la clé durant l’authentification. Le deuxième principe

référencé par Secure Sketch [58] a pour but d’utiliser la donnée auxiliaire pour régé-

nérer les caractéristiques biométriques originales lors de l’authentification si le gabarit

courant et celui enregistré dans la base de données sont proches [58].

2.3.2 Transformations révocables

L’idée de base des approches de transformation révocable est de convertir un gabarit

biométrique non protégé en un gabarit protégé en utilisant une fonction de transfor-

mation [47,59]. La fonction de transformation peut prendre plusieurs formes, selon le

système et la modalité visée, et elle peut nécessiter aussi l’utilisation de certains para-

mètres de transformation (par exemple une clef utilisateur). Dans le cas où les gabarits

biométriques transformés sont volés ou compromis, les paramètres de transformation

sont modifiés pour mettre à jour le gabarit biométrique protégé. Pour empêcher les

imposteurs de suivre les utilisateurs légitimes inscrits dans plusieurs systèmes, et pro-

téger la vie privée par conséquent, il faut appliquer des paramètres de transformation

différents ou même des fonctions de transformation différentes pour chaque applica-

tion[55].

Durant la phase d’enrôlement, une clé secrète K est utilisée avec une fonction de

transformation T pour protéger les caractéristiques originales O . La transformation
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du gabarit T(K, O) est ensuite stockée dans la base de données. Durant la phase

d’authentification, la transformation T est aussi appliquée sur les caractéristiques de

la requête R pour construire un gabarit transformé T(K, R). Enfin les deux gabarits

transformés T(K, O) et T(K, R) sont comparés pour accepter ou refuser l’utilisa-

teur. Le schéma ci-dessous (Figure 2.4) illustre le fonctionnement de l’approche basée

sur la transformation révocable [60]. Selon la fonction de transformation, les techniques

de transformation sont divisées en deux types : 1) la transformation inversible et 2) la

transformation non inversible [50] [61].

Figure 2.4 – Principe de fonctionnement d’un système biométrique basé sur la trans-

formation révocable.

2.3.3 Techniques hybrides

Dans les systèmes hybrides, les deux méthodes de protection ; transformation des

caractéristiques et les cryptosystèmes biométriques sont combinées pour construire un

système robuste. Le but principal de faire cette combinaison de différentes approches

est d’exploiter les avantages des deux techniques tout en évitant leurs désavantages.

Feng et al. [62] ont proposé une approche hybride basée sur la reconnaissance faciale

en utilisant premièrement une projection aléatoire puis la méthode des cryptosystèmes

biométriques Fuzzy Commitment [56].

Autres techniques d’hybridation sont basées sur l’utilisation des mots de passe

pour renforcer la sécurité des cryptosystèmes. Dans leur travail [64], Nandakumar et

al. ont utilisé un mot de passe pour transformer les caractéristiques des empreintes

digitales en se basant sur la méthode des cryptosystèmes Fuzzy Vault [63]. Song et al.

[65] ont proposé une méthode hybride basée sur la génération de la clé secrète durant

l’enrôlement à partir des données biométriques en appliquant le hachage discret.
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2.4 Travaux connexes

Afin de démarrer nos travaux et de cibler correctement les lacunes et les besoins

dans ce domaine, nous avons commencé notre recherche par une étude bibliographique

des moyens de protection des modalités biométriques via Internet ou lors du stockage.

Cette vue d’ensemble de ces moyens nous a permis de voir quelles sont leurs principales

caractéristiques, leurs avantages et inconvénients respectifs et de démontrer la nécessité

de répondre à un nouveau système de sécurité et de confidentialité.

Il existe un consensus sur le fait que la biométrie offre un caractère unique dans

les systèmes d’authentification d’identité d’une personne car ils y sont plus étroite-

ment liés, et cela est considéré comme un atout majeur de la technologie biométrique.

Cependant, ces dernières années, un certain nombre de critiques ont été formulées

concernant la sécurité de ces systèmes par la communauté des chercheurs en sécurité,

en particulier celles liées aux attaques contre les modèles biométriques stockés dans la

base de données du système. Dans cet aperçu, nous n’exposerons que les travaux les

plus importants qui tournent autour du chiffrement de modèles biométriques et des

systèmes biométriques révocables qui utilisent des techniques d’apprentissage appro-

fondi.

1) Cryptage du modèle biométrique : Premièrement, un cryptosystème biométrique

combine la biométrie avec une clé cryptographique et fusionne ses avantages. Actuelle-

ment, de nombreux algorithmes de cryptage ont été proposés, y compris des techniques

de cryptage conventionnelles telles que AES, RSA ou IDEA [66]. Cependant, ces tech-

niques de chiffrement ne semblent pas idéales pour les images biométriques, principa-

lement en raison des différences importantes entre le texte et les données biométriques,

y compris la forte corrélation des images biométriques, la capacité et la redondance

élevée [67]. Ces dernières années, des techniques d’apprentissage approfondi et un cryp-

tage basé sur le chaos ont été progressivement développés, ce qui améliore toutes les

exigences et démontre la supériorité sur les schémas de cryptage conventionnels.

Dans [68], un schéma de chiffrement chaotique est proposé pour améliorer la sé-

curité des images biométriques lors de la transmission. Le schéma proposé est basé

sur la transformation de paquets d’ondelettes fractionnaires (FrWPT), la carte chao-

tique et la décomposition de Hessenberg. L’idée principale est de mélanger les images

biométriques en utilisant la transformation affine suivie de la transformation dans le

domaine FrWPT avec des ordres de transformation générés chaotiquement. Dans une

autre approche [69], Jindal et al. ont proposé une méthode de protection de modèle de

visage basée sur le réseau neuronal convolutionnel profond (CNN) et le hachage cryp-

tographique SHA3-512. L’idée principale de cette méthode est de générer des codes

binaires uniques avec une entropie maximale. Chaque utilisateur inscrit se voit alors

attribuer un code binaire unique. Ces codes binaires sont utilisés en interne pour for-

mer le CNN profond pendant la phase d’inscription. Un hachage cryptographique du
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code binaire unique attribué à un utilisateur, représentant le modèle de visage sécurisé

de l’utilisateur, est calculé et stocké dans la base de données. Dans la méthode pro-

posée présentée dans [70], l’algorithme de cryptage d’image de l’iris basé sur le deep

learning effectue d’abord une normalisation, un autre prétraitement sur le jeu de don-

nées d’image de l’iris collecté, puis utilise le modèle Deep Learning Neural Network

(DNN) pour extraire les caractéristiques de l’iris image. Le vecteur de caractéristiques

extrait est utilisé pour la génération de clés, et enfin, l’opération XOR est effectuée

sur la clé et la valeur de pixel de l’image d’origine. Hsiao et al. [71] ont proposé une

nouvelle méthode de chiffrement pour promouvoir la sécurité des images d’empreintes

digitales, un filtre adaptatif non linéaire à modèle d’amplitude chaotique en fréquence

(APFM). Leur schéma a une résistance élevée contre une attaque exhaustive avec des

combinaisons très élevées et la séquence chaotique présente une distribution uniforme.

2) Biométrie révocable : L’idée de base des systèmes biométriques révocables est de

convertir le gabarit d’origine en une version différente en utilisant une fonction de

transformation non inversible dans la phase d’inscription. La fonction de transfor-

mation peut prendre plusieurs formes, selon le système et la modalité, et elle peut

également nécessiter l’utilisation de certains paramètres de transformation.

Abdellatef et al [72], ont proposé une méthode de reconnaissance faciale multi-

biométrique révocable qui utilise plusieurs CNN pour extraire des traits profonds de

différentes régions du visage. Une bio-convolution avec des noyaux aléatoires est ap-

pliquée à la génération de modèles biométriques révocables. Dans cette méthode, une

séquence transformée est obtenue en utilisant une séquence originale par convolution

avec un noyau aléatoire. Dans une autre approche, Jang et al. [73] ont proposé un sys-

tème biométrique révocable pour l’authentification faciale en exploitant le système de

récupération d’images faciales basé sur CNN. Pour la biométrie révocable, un schéma

de hachage basé sur table profonde (DTH) qui code les fonctionnalités basées sur

CNN dans le code binaire à l’aide de l’index de table de hachage est utilisé. Ensuite,

ils utilisent l’intégration du bruit et l’intranormalisation qui déforme les données bio-

métriques, ce qui améliore la non-inversibilité. Liu et al. [74] ont présenté un schéma

sécurisé et efficace pour générer des modèles biométriques sécurisés, efficaces et ré-

vocables. Les auteurs de cette méthode utilisent Deep Belief Networks (DBN) et des

projections aléatoires (FVR-DLRP) pour générer un modèle sécurisé et renouvelable.

Le schéma FVRDLRP proposé transforme les modèles de haute dimension en un es-

pace de dimension relativement basse avec une règle selon laquelle la distance entre

les points doit être fixée sous un seuil satisfaisant. Talreja et al. [75] ont développé un

système multibiométrique sécurisé qui utilise le DNN et le codage à correction d’er-

reur. Dans cette méthode, les vecteurs de caractéristiques de sortie par Face-CNN et

IrisCNN sont fusionnés dans deux architectures différentes pour la couche de représen-

tation conjointe : architecture entièrement connectée (FCA) et architecture bi-linéaire
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(BLA). Dans FCA, les sorties de Face-CNN et Iris-CNN sont concaténées verticalement

et passées à travers une couche entièrement connectée pour fusionner les caractéris-

tiques de l’iris et du visage. Dans BLA, les sorties de Face-CNN et Iris-CNN sont

combinées en utilisant le produit externe de matrice des vecteurs de caractéristiques

face et iris. La sortie de la couche de représentation conjointe est un vecteur d’enti-

tés multimodales partagées à valeur réelle pour la biométrie du visage et de l’iris. Ce

vecteur de représentation partagé est binarisé et un vecteur de bits fiable spécifique à

l’utilisateur forme le modèle révocable. Rathgeb et al. [76] ont proposé un schéma gé-

nérique pour générer une représentation irréversible de plusieurs modèles biométriques

basés sur des filtres Bloom adaptatifs. Dans ce travail, les filtres Bloom sont utilisés

pour obtenir une représentation irréversible du visage binaire et des caractéristiques de

l’iris. Ensuite, les vecteurs de caractéristiques binaires sont disposés dans une matrice

bidimensionnelle de largeur WF (WI) et de hauteur HF (HI). Chaque code binaire

bidimensionnel est ensuite divisé en blocs de taille égale où les modèles protégés sont

générés selon deux mots de code différents. Ratha et al. [47] ont proposé une génération

de modèle biométrique révocable pour un système biométrique multimodal (visage et

oreille) utilisant une projection aléatoire. Ils ont divisé le schéma biométrique révocable

proposé en trois parties. Tout d’abord, la transformation est effectuée à l’aide d’une

projection aléatoire double. Ensuite, les entités transformées sont projetées par les

composants principaux (PC), et les entités doubles sont fusionnées par regroupement

k-means. Enfin, la variabilité inter-classe est améliorée à l’aide de l’analyse linéaire

discriminante (LDA).

2.5 Conclusion

Dans ce chapitre, après avoir présenté les vulnérabilités et menaces des systèmes

biométriques, nous avons pu voir deux grandes familles de solutions. Principalement,

des solutions basées sur la cryptographie connues par les cryptosystèmes biométriques

et des solutions basées sur les transformations révocables appelées systèmes biomé-

triques révocables . Ensuite, qu’il s’agisse de cryptosystèmes biométriques ou de trans-

formations révocables, les récents travaux connexes sont présentés.

Le système hybride est un enjeu majeur a l’heure actuelle. Dans le chapitre suivant,

nous présentons notre méthode proposée basée sur la combinaison des deux solution de

protection des systèmes biométriques : la cryptographie et la transformation révocable,

dans le but de répondre efficacement à tous les impératifs de sécurité souhaités.



Chapitre 3

Conception et réalisation d’un système

biométrique sécurisé

3.1 Introduction

Après avoir présenté les différentes approches utilisées pour la sécurité des systèmes

biométriques , un nouveau système biométrique révocable est proposé dans le présent

chapitre. Notre système proposé est basé sur une nouvelle méthode, appelée Security-

Oriented Discrete Cosine Transform Network (S-DCTNet)), qui extrait un ensemble

de caractéristiques profondes et révocable pour garantir à la fois des performances éle-

vées et renforcée la sécurité du système biométrique. Afin d’évaluer le système proposé,

nous utilisons les modalités biométriques à savoir l’empreinte palmaire et la veine pal-

maire comme sujets. Les résultats expérimentaux ont montrés que le système proposé

offre un niveau de sécurité très élevé et protège le système biométrique tout au long

du processus de transformation. De plus, une couche de déguisement est également

utilisée pour limiter et contrôler l’accès au système, tandis que l’authentification des

utilisateurs est sécurisée a l’aide des gabarits révocables.

Dans le reste de ce chapitre nous présentons, dans une première étape, les prérequis

théoriques sur lesquelles repose le système proposé. Dans cette section la transformée

DCT ainsi que les cartes chaotiques utilisées dans notre système sont présentés. Un

aperçu de l’architecture de système biométrique révocable est ensuite détaillé. Nous

conclurons le présent chapitre par une analyse et discussion des résultats expérimen-

taux obtenus.
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3.2 Prérequis théoriques

Essentiellement, tous les problèmes liées à la conception finale d’un système de

reconnaissance de formes sont généralement liées à l’étape d’extraction de caractéris-

tiques. Dans cette section, nous essayons de donner les prérequis théoriques concernant

la transformation discrète en cosinus (DCT) et les cartes chaotiques sur lesquels est

basé le système biométrique révocable proposé.

3.2.1 Transformée en cosinus discrète

Discrete Cosine Transform (DCT) [77] est un procédé très connu dans le domaine

du traitement d’image qui permet de passer de la représentation spatiale d’un signal

à sa représentation spectrale. L’application de la transformée DCT à une image, qui

a des coefficients réels, décorrèle les pixels de l’image et concentre les informations

dans les coefficients de basse fréquence (côté supérieur gauche). Pour une analyse

rapprochée, cette transformation est généralement appliquée aux blocs d’une image au

lieu de l’image entière.

La matrice de transformation 1D-DCT pour les entrées carrées de taille B Ö B est

donnée par[95] :

La 2D-DCT n’est qu’un produit d’une base verticale et d’une base horizontale de

1D-DCT. Ainsi, en utilisant l’équation 1, nous générons la matrice de taille B Ö B

,(ϕ) qui est utilisée pour créer la transformée DCT p Ö p (p = B · B)[95] :

Afin de créer la 2D-DCT, les composants de chaque ligne de la matrice ϕ sont

utilisés comme poids pour toutes les lignes de la même matrice, comme le montre

l’équation suivante[95] :
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Le calcul de Mk| pk=1 peut être facilement compris par l’exemple suivant[95] :

Ensuite, chaque matrice obtenue (Mk) est transformée en un vecteur unidimension-

nel (Vk)[95] :

Où Fp×1 est une fonction qui mappe la matrice Mk ∈ RB×B à un vecteur Vk ∈ Rp×1.

Les vecteurs obtenus (Vk| pk=1) sont ensuite concaténés en un seul vecteur (V)[95] :

Maintenant, nous utilisons la technique d’ordre de balayage en zig-zag (direction

principale de fréquence horizontale) pour réorganiser les composants de ce vecteur[95] :

La technique du zig-zag est utilisée pour réorganiser les composants du vecteur (V̂ )

selon leur importance (basse fréquence à haute fréquence), dans laquelle les composants

importants sont placés au début du vecteur. Enfin, il est important de noter que le

premier vecteur (Ṽ ) (première colonne de V̂ ) représente la valeur moyenne qui est

appelée la composante DC.

3.2.2 Les cartes chaotiques

L’avantage des systèmes chaotiques réside dans l’extrême sensibilité à tout change-

ment des conditions initiales qui sont les états initiaux et les paramètres de contrôle. En

effet, si deux systèmes chaotiques identiques ont très peu de différence dans leurs états

initiaux et / ou dans leurs paramètres de contrôle, les orbites chaotiques de ces sys-

tèmes seront très différentes. Ce comportement d’hypersensibilité rend leur utilisation

très intéressante pour la sécurité de l’information.
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Carte Logistique

En 1845, Pierre Verhulst propose la carte logistique [78], qui est une carte dyna-

mique non linéaire et qui est considérée comme l’une des cartes chaotiques les plus

populaires. La carte logistique est un système chaotique dont le comportement com-

plexe peut provenir d’équations dynamiques non linéaires très simples données par

l’équation de récurrence suivante :

où xn est l’état du système pour n = 0, 1, 2, · · · et µ est le paramètre de contrôle.

Itérativement, ce système génère une séquence à partir de x0 ∈ [0, 1] appelée l’état

initial. En fonction des valeurs de µ, Γl peut être une séquence convergente, une sé-

quence oscillante ou une séquence chaotique. Ainsi, ce système est considéré chaotique

si µ ∈ [3.75, 4] et purement chaotique si µ ∼= 4 comme le montre le diagramme de

bifurcation de Hopf [79]. Généralement, dans un système de sécurité de l’information,

l’état initial et le paramètre de contrôle du système chaotique peuvent être utilisés

comme clés secrètes k ≡ {x0, µ} .

Carte Tent

Dans l’étude des systèmes dynamiques discrets, la carte des tentes [80] est un

candidat bien connu qui montre des orbites chaotiques et d’autres comportements

dynamiques typiques. Mathématiquement, la carte des tentes est une fonction de valeur

réelle Γt(µ) définie par :

où xn est l’état du système pour n = 0, 1, 2, · · · et µ est le paramètre de contrôle.

Selon les valeurs de µ, ce système présente des comportements très différents mais il

devient un système chaotique lorsque
√

2 ≤ µ < 2. De plus, dans ce cas, l’état initial

x0 et le paramètre de contrôle µ sont utilisés pour former la clé secrète (k ≡ {x0, µ}).

Carte Rössler

Ce système a été proposé par le biochimiste allemand Otto Rössler en 1976, afin

d’étudier l’écoulement des fluides. L’article original de Rössler indique que son système

est similaire au système de Lorenz, mais il est facile à analyser car il ne contient qu’une

seule spirale. La carte chaotique de Rössler [81] est définie par les équations suivantes :
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où les paramètres α , β et γ sont des constantes. Rössler a étudié le système

chaotique avec α = β = 0,2, et γ = 5,7, mais les propriétés de α = β = 0,1, et γ = 14

sont aujourd’hui plus étudiées.

Carte Lorenz

Les cartes de Lorenz, également appelées système dynamique de Lorenz ou oscilla-

teur de Lorenz, est une modélisation simplifiée des phénomènes météorologiques basée

sur la mécanique des fluides. La carte de Lorenz est un système dynamique tridimen-

sionnel qui génère un comportement chaotique dans certaines conditions. Ce système

est défini par les équations suivantes [82] :

Dans ces équations σ, ρ et β sont trois paramètres réels strictement positifs et les

variables dynamiques x, y et z représentent l’état du système à tout moment. La carte

de Lorenz est un système non périodique qui montre comment les différentes variables

du système dynamique croissent au fil du temps dans une trajectoire non périodique.

Nous fixons souvent σ = 10, β = 8/3 et ρ variable restante.

3.3 S-DCTNet framework

La méthode d’extraction de caractéristiques en profondeur basée sur S-DCTNet

conserve la simplicité de DCTNet, mais avec la possibilité de produire des caracté-

ristiques biométriques sécurisées (en utilisant le cryptage) et révocables (en utilisant

la transformation), grâce à deux couches supplémentaires, ce qui le rend plus protégé

contre toute attaque ou usurpation d’identité.

Dans ce système et avant la phase d’extraction des caractéristiques, le système

forme d’abord les filtres de convolution (en utilisant la transformée DCT). Pour cela,

avant d’expliquer comment le système extrait les caractéristiques profondes et révo-

cables, nous présenterons tout d’abord la construction de ces filtres de convolution.
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Figure 3.1 – Proposition d’un ensemble de caractéristiques profondes sécurisées et

révocables basée sur les cartes chaotiques (S-DCTNet). Un exemple de S-DCTNet à 2

stages avec 2 filtres de convolution à chaque stage.

3.3.1 Formulation des filtres

Le système DCTNet est similaire au système PCANet, la différence fondamentale

entre eux réside dans la façon dont les filtres sont formés : le premier système utilise

la technique PCA, tandis que le second utilise la technique DCT. Ainsi, dans cette

sous-section, nous présenterons la méthode utilisée dans le système DCTNet pour

sélectionner les filtres convolutionnels à partir de la transformée DCT.

Tout d’abord, comme dans le système PCANet, l’image dans le système DCTNet

est analysée par blocs. Cong Jie Ng et al dans [83], démontre la forte similitude entre les

vecteurs propres des blocs (filtres) et la transformée DCT. En effet, selon les auteurs,

si la corrélation entre les blocs est très élevée, les vecteurs propres PCA de la matrice

de covariance des blocs s’approcheront de la transformée DCT. De plus, ils démontrent

qu’une grande valeur propre de PCA correspond à une basse fréquence dans la DCT

et vice versa. Cette propriété est vitale pour la sélection de la base DCT pour DCTNet

(sélection des filtres), qui suit le PCA en classant l’importance du vecteur propre en

fonction de la valeur propre respective.

Soit η le nombre de filtres de taille k1 Ö k2 utilisés à un stade donné (en général,

des filtres carrés et impairs sont utilisés, donc (k1 = k2). Les filtres convolutionnels
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sont choisis parmi le vecteur 2D-DCT (V̂) prouvé par l’équation 7 (voir sous-section

4.1). Avant de spécifier ces filtres, il convient de noter que dans un système DCTNet,

la composante DC (valeur moyenne) n’est pas considérée comme un filtre, comme

indiqué par PCANet, la suppression de la moyenne de chaque patch donne de meilleures

performances. La sélection de base commence donc de 2 à η + 1.

Enfin, l’ensemble des filtres est obtenu comme suit :

OùWj désigne le filtre j et F k1 Ö k2 est une fonction qui mappe le vecteur VF (j)|j=1,η

∈ Rρ×1 à une matrice Wj ∈ Rk1×k2 .

3.3.2 Architecture fonctionnelle

Dans la Fig. 3.1, nous présentons la structure S-DCTNet proposée qui se compose

de deux stages. En général, cette structure peut être divisée en cinq étapes princi-

pales : étape de convolution (deux stages), étape de mélange binaire, étape de hachage

binaire, étape d’extraction de caractéristiques HOG basées sur des blocs et étape de

déguisement. Afin de décrire le schéma du système, nous supposerons que les images

d’entrée sont de la taille H Ö W et que la taille du patch, c’est-à-dire la taille du filtre

convolutionnel 2D, pour l’étape l est :

où Ll désigne le nombre de filtres dans la couche convolutionnelle l et Sl est le

nombre de couches convolutionnelles. Il est important de noter que klj|j=1,2 est un

nombre entier impair satisfaisant aux conditions klj ≤ H & klj ≤ W .

Couche de convolution

La méthode d’extraction de caractéristiques profondes DCTNet est inclue dans

la catégorie des techniques d’apprentissage en profondeur par convolution telles que

CNN. Ainsi, dans ces techniques, nous faisons d’abord convoluer l’image d’entrée avec

plusieurs filtres et après l’étape de regroupement (réduction des données), les caracté-

ristiques sont formées. La couche de convolution peut être réalisée à plusieurs stages

différents en termes de taille de filtre et de nombre de filtres. Il est important de noter

que contrairement au PCANet, la DCTNet ne contient pas une phase d’apprentissage

pour former les filtres de convolution car il utilise directement la transformée DCT
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comme filtres.

1) Premier stage de convolution : Dans cette étape, tout d’abord, nous utilisons l’équa-

tion 7 pour former la transformée DCT (avec B = k11 = k12), dont le vecteur résultant

V̂ est utilisé pour créer les filtres convolutionnels L1 :

L’ensemble des filtres de ce stage est obtenu comme suit :

Les sorties de ce stage sont obtenues en filtrant l’image d’entrée (I) par les filtres

W1
i |
L1
i=1 , où des images filtrées L1 peuvent être obtenues :

où le symbole ~ indique un processus de convolution 2D et I1i sont les images

filtrées en sortie de stage 1. Il est important de noter que pour obtenir des images

filtrées de même taille que I (H Ö W ), une interpolation de limite à remplissage nul

est appliquée .

2) Deuxième stage de convolution : Comme le premier stage, les mêmes opérations

sont effectuées dans le deuxième stage sur toutes les sorties du premier stage. De

même, à ce stage, nous utilisons l’équation 7 pour former la transformée DCT (avec B

= k21 = k22 ), où le vecteur résultant V̂ est utilisé pour créer les filtres convolutionnels

L2 :

Les filtres de convolution à ce stage sont donnés comme suit :

Les sorties du deuxième stage sont obtenues en filtrant toutes les images (I1i |
L1
i=1)

par les filtres W2
j |
L2
j=1 :

Enfin, en utilisant L2 filtres, nous pouvons obtenir L2 image filtrées pour chaque

image d’entrée, donc pour chaque image, nous obtenons des images filtrées L1·L2 à la

sortie du deuxième stage.
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Couche de mélange binaire

Pour des raisons de sécurité, cette couche combine le gabarit biométrique avec une

matrice produite afin que le gabarit puisse être révocable et remplaçable à tout mo-

ment. Par conséquent, le gabarit résultant change en fonction de la clé secrète tout en

préservant les performances du système biométrique.

1) Génération de matrices de dissimulation : la première étape dans cette couche

consiste à produire les matrices de dissimulation pour chaque sortie de la dernière

étape de convolution (dans notre système, le deuxième stage). Notre système utilise

de nombreux systèmes chaotiques, dont deux sont les principaux (utilisés comme clés

secrètes) et les autres (sont utilisés pour créer des matrices de dissimulation) changent

en fonction du nombre de filtres dans le premier et deuxième stage.

Premièrement, en utilisant la clé secrète { K = (x01, y01, z01) ∈ [0 · · 1]3} et

le premier système chaotique principal (R1 pour le système Rössler ou Z1 pour le

système Lorenz) pour générer trois séquences (S1
x, S1

y et S1
z ), dans lequel S1

y et S1
z

sont utilisés pour contrôler les systèmes auxiliaires chaotiques (qui sont des systèmes

logistiques (Li|L1L2
i=1 ) ou des systèmes de tentes (Ti|L1L2

i=1 ) et S1
x est utilisé plus tard pour

contrôler le deuxième système chaotique principal (cryptage de modèle).

Pour chaque sortie du deuxième stage (chaque image filtrée), les deux séquences

(S1
y et S1

z ) sont utilisées pour déterminer les états initiaux (xi0|
L1L2
i=1 ) des systèmes

auxiliaires chaotiques. Ces séquences ont ε éléments et sont définies comme suit :

Les éléments de S1
y (générés par R1) étant utilisés comme coordonnées dans S1

z , ils

doivent donc devenir des entiers. En effet, la séquence S1
y est normalisée dans l’intervalle

[1, ε], comme suit :

Où b�c désigne la partie entière. Pour déterminer les états initiaux des systèmes

chaotiques auxiliaires (Li| L1L2
i=1 ), la séquence S1

z est utilisée :

{ξLi}i=1,2,L1L2 sont des valeurs entières prédéfinies utilisées comme coordonnées

dans S1
y , dans lesquelles elles peuvent également être utilisées comme clé secrète. De
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plus, les paramètres de contrôle des systèmes chaotiques auxiliaires (Li|L1L2
i=1 ou Ti|L1L2

i=1 )

sont définis comme suit :

Où %i ∈ [0 · · 1] et la paire (α, β) est égale à (3,57, 0,43) et (1,41, 0,58) pour,

respectivement, le système logistique (L) et le système de tente (T ). Ces valeurs sont

choisies pour que les deux systèmes conservent toujours leur comportement chaotique.

Il est important de noter qu’une méthode d’optimisation (par exemple l’algorithme gé-

nétique (GA)) est utilisée pour sélectionner les différents %i (donc µi) afin de maximiser

le taux d’identification du système biométrique.

Maintenant, chaque système chaotique auxiliaire (Li|L1L2
i=1 ) génère une séquence de

longueur H · W :

Chaque séquence (Si) est ensuite remodelée pour former une matrice (Mi) de la

même taille que l’image d’entrée :

Une fois les différentes matrices (Mi) générées, une opération de factorisation est

appliquée à chaque matrice. Pour ce faire, nous avons utilisé la factorisation QR [84]

qui est l’un des processus importants de l’analyse matricielle dans le traitement du

signal / image et les statistiques.

Soit Mi une matrice composée de νi colonnes définies comme suit :

La factorisation QR effectue la décomposition triangulaire orthogonale de la ma-

triceMi, où cette matrice est décomposée en deux matrices, dont l’une est une matrice

unitaire réelle (Q) et l’autre est une matrice triangulaire supérieure (R).

La matrice résultante Qi a la même dimension que Mi mais avec des colonnes

orthogonales. Ces matrices orthogonales (Q i|L1L2
i=1 ) sont utilisées pour créer des matrices

binaires L1L2. Le processus de quantification binaire transforme une valeur réelle en

valeur binaire. En fait, un principe de seuillage est appliqué, comme suit :
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Enfin, les matrices binaires obtenues sont ensuite utilisées pour transformer les sor-

ties du dernier stage de convolution dans un autre espace pour leur permettre d’être

cachées.

2) Processus XORing : Dans cette étape, les sorties de la dernière étape de convo-

lution de chaque image sont masquées. Pour ce faire, chaque sortie est binarisée puis

XORing avec le Mb
i correspondant.

Après avoir converti toutes les sorties de dernier stage, nous appliquons l’opération

XOR entre chaque sortie et le Mb correspondant comme suit :

Après cette étape et dans l’étape d’histogramme, il devient impossible de récupérer

les données d’origine car l’étape d’histogramme est un processus irréversible et la

condition de révocabilité la plus importante est donc vérifiée dans notre système.

Couche de hachage binaire

Cette étape réduit la quantité de données, dans laquelle les images binarisées L2

sont converties en une image à valeur entière. Ainsi, la châıne de bits binaires L2 autour

de chaque pixel est convertie à l’aide du polynôme de décodage suivant (processus de

conversion binaire en décimal) :

Comme dans PCANet, le nombre de sorties de cette étape dans DCTNet est égal au

nombre de filtres utilisés dans le premier stage de convolution. Ainsi, après décodage

de chaque groupe L2 séparément, nous obtenons un ensemble d’images à valeur entière

égal à L1.
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Couche d’histogramme

Cette étape réduit également la taille de la fonctionnalité de chaque image. Ainsi,

l’histogramme de chaque image parmi les images L1 est calculé et tous ces histo-

grammes sont concaténés pour former le vecteur caractéristique. Contrairement au

DCTNet, notre S-DCTNet proposé utilise l’histogramme des gradients orientés (HOG).

1) Partition de blocs : Pour obtenir le vecteur caractéristique de chaque image d’entrée,

nous partitionnons d’abord chaque image I3i |
L1
i=1 en plusieurs blocs (B). Ainsi, chaque

image est partitionnée en Nb blocs comme suit :

Où o désigne le chevauchement horizontal / vertical entre deux blocs adjacents, b1

Ö b2 est la taille du bloc d’analyse et b�c est la partie entière de la valeur. Pour chaque

image (I3i |
L1
i=1), on obtient un ensemble de blocs Φi définis comme suit :

où Bi
j désigne le imebloc pour l’image I3i .

2) Vecteur caractéristique HOG : Dans cette étape, un histogramme HOG pour chaque

bloc (Bi
j) est calculé et tous les vecteurs résultants pour les images L1 sont ensuite

concaténés pour former le vecteur caractéristique final pour l’image examinée.

Dans la technique HOG, l’image d’entrée est analysée par fenêtre (WHOG), dans

laquelle chaque fenêtre (WHOG) est divisée en cellules ne se chevauchant pas. Ensuite,

l’orientation et la magnitude du gradient sont calculées pour chaque pixel. Un histo-

gramme de ces orientations est formé pour chaque cellule. L’amplitude du gradient est

utilisée comme poids de vote. Les histogrammes des cellules de chaque fenêtre sont

concaténés pour former le descripteur HOG. Ainsi, en utilisant la technique HOG,

nous pouvons extraire les caractéristiques de chaque bloc comme :

où FHOG désigne le processus d’extraction de caractéristique HOG et h est la

longueur de l’histogramme de bloc. Cette valeur (h) est en fonction du nombre de

fenêtres HOG (ηw) et du nombre de cases d’histogramme (ηb). Pour chaque image
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I3i |
L1
i=1, les vecteurs de caractéristiques HOG extraits de tous les blocs sont concaténés

en un seul vecteur (vi) :

Enfin, le vecteur caractéristique de l’image d’entrée est obtenu comme suit :

Il est important de noter que la longueur et la précision du vecteur (VT ), de chaque

image d’entrée, changent en fonction de la taille du bloc (b1 Ö b2) et du taux de

recouvrement (o).

Couche de déguisement

Dans cette étape et afin de mieux protéger le gabarit biométrique, nous le déguisons

en utilisant un concept quelque peu similaire à le Fuzzy Vault. Ce processus est contrôlé

par le deuxième système chaotique principal (R2 pour le système Rössler ou Z2 pour

le système Lorenz).

Où {ξ2x, ξ2y , ξ2z} ∈ [1 · · ε] sont trois valeurs entières prédéfinies utilisées comme

coordonnées dans S1
x. Ce système génère trois séquences, où :

i) Les composants de la première séquence (S2
x) sont utilisés comme un ensemble

de chaff points, la taille de cette séquence est égale à la taille du gabarit biométrique :

Les composants de cette séquence sont normalisés entre le maximum et le minimum

du gabarit biométrique (VT ). Pour ce faire, nous normalisons d’abord S2
x dans [0 ·· 1] :

Ensuite, nous normalisons S ′2x en [min (VT ), max (VT )] en utilisant la formule

suivante :
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ii) La deuxième séquence (S2
y ) est utilisée pour mélanger le gabarit biométrique.

Soit Ŝ2
y la séquence, à composantes entières, produite à l’aide de la deuxième séquence.

Nous divisons cette séquence en deux sous-séquences (Ŝ2
y1 et Ŝ2

y2) comme :

Ensuite, une simple permutation entre les composants de VT est appliquée :

ii) La troisième séquence (S2
z ) est utilisée pour créer les coordonnées utilisées pour

insérer les chaff points. Nous utilisons également l’équation 42 pour produire une sé-

quence (de longueur NbλL1) avec des composantes entières.

Les composants de cette séquence ne doivent pas être répétés, pour cela, une phase

de prétraitement doit être appliquée pour supprimer toutes les coordonnées redon-

dantes et générer une séquence contenant différents composants. Le gabarit biomé-

trique déguisé final (V̂T ) est défini comme suit :

Contrairement à la cryptographie basée sur le Fuzzy Vault, dans laquelle le Fuzzy

Vault a sécurisé la clé secrète, dans notre méthode, nous l’utilisons pour sécuriser le

gabarit biométrique.
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3.4 Résultats expérimentaux et discussions

Le but de cette section est d’évaluer les performances de la méthode proposée,

nous avons donc implémenté notre méthode dans un système d’identification biomé-

trique à base de palmprint / palm-vein. Les expériences ont été menées sur un en-

semble de données public et disponible de deux modalités biométriques fournies par

Hong Kong Polytechnic University (PolyU) [85]. Cet ensemble de données contient

des images multispectrales de la paume des mains, nous avons donc utilisé les bandes

spectrales rouge, verte et bleue pour représenter l’empreinte palmaire (PLM), tandis

que la bande proche infrarouge est utilisée pour la modalité palm-veine (PLV). Dans

cet ensemble de données, chaque personne dispose de douze échantillons pour chaque

modalité biométrique. Dans nos expériences, nous avons utilisé une base de données de

400 personnes, ce qui est similaire à un certain nombre d’employés dans une petite ou

moyenne entreprise. Comme le système biométrique comprend deux phases : l’inscrip-

tion et l’identification, nous avons divisé l’ensemble de données en deux galeries. Dans

la galerie d’inscription, nous avons utilisé au hasard quatre échantillons de la modalité

biométrique pour chaque personne, soit 400 Ö 4 = 1600 échantillons, tandis que les

neuf autres échantillons ont été utilisés pour l’évaluation des performances du système,

soit 400 Ö 8 = 3200 échantillons. En utilisant toutes les images de test, 641600 scores

correspondants ont été obtenus, dont 3200 scores pour des expériences authentiques

et 638400 scores pour des expériences d’imposteurs.

Dans ce travail, nous avons mené plusieurs expériences, que nous pouvons organiser

en deux parties principales. Dans la première partie, nous présenterons des expériences

pour évaluer les performances du système biométrique. Le but de cette partie est de

choisir les paramètres optimaux de notre méthode proposée et d’évaluer sa robustesse

face à un changement de clé secrète. La deuxième partie se concentre sur l’évaluation

du niveau de sécurité du système biométrique contre les attaques.

3.4.1 Analyse de précision du système biométrique

Étant donné que la méthode de protection du modèle proposée est intégrée dans

deux couches différentes, notre système biométrique peut donc utiliser l’une de ces

deux couches ou les deux ensemble. Par conséquent, dans cette partie, nous avons di-

visé l’ensemble de test en deux sous-parties. En effet, étant donné que le cryptosystème

biométrique n’affecte pas les performances du système biométrique, nous évaluerons ces

performances dans la première sous-partie sans la protection du modèle (système bio-

métrique basé sur DCTNet). Contrairement au cryptosystème biométrique, le proces-

sus de transformation du modèle biométrique (modèle biométrique révocable) affecte

considérablement les performances du système biométrique, de sorte que ces perfor-

mances doivent être réévaluées à nouveau (système biométrique basé sur S-DCTNet)
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dans la deuxième sous-partie.

Résultats des tests du système basés sur DCTNet

Étant donné que la représentation finale des caractéristiques de l’image a un impact

significatif sur le taux de reconnaissance du système et que la méthode d’extraction

des caractéristiques (DCTNet) dépend de plusieurs paramètres, nous avons effectué

un test empirique pour choisir les meilleurs paramètres qui pourraient améliorer la

précision du système. Il convient de noter que l’effet du nombre et de la taille des

filtres sur le taux de reconnaissance a été étudié à l’aide d’un système à un stage. Ces

tests ont été réalisés en utilisant deux modalités biométriques (PLM et PLV) et deux

classifieurs principaux utilisés, à savoir KNN et SVM. Ainsi, dans ces tests prélimi-

naires, nous tentons de choisir le nombre de filtres (η) ainsi que leur taille (k11 × k12
avec k11 = k12) parmi les valeurs des ensembles {2, 4, 6, 8, 10} et {9 , 11, 13, 15, 17},
respectivement. Ainsi, afin de voir l’effet de ces paramètres (η, k11) sur les performances

du système biométrique, nous illustrons clairement, sur la figure 3.2, les résultats du

système d’identification à système ouvert (taux d’acceptation véritable (GAR) contre

η par rapport à k1), qui utilise les deux méthodes biométriques (PLM et PLV) et fonc-

tionne avec les deux classifieurs (KNN et SVM). Ainsi, à partir de différentes courbes

de la figure 3.2, nous pouvons extraire quatre remarques importantes :

1) Une performance très acceptable peut être obtenue avec toutes les combinaisons

possibles de n et k où un taux d’identification effectif (GAR) supérieur à 97,5% a déjà

été obtenu.

2) En général, plus le nombre de filtres est élevé, plus le taux d’identification est élevé,

de sorte que les meilleurs résultats ont été obtenus avec 10 filtres, ce qui est meilleur

que les performances obtenues avec 2 filtres.

3) Par rapport au classifieur KNN, les performances du système peuvent être amélio-

rées avec le classifieur SVM, à partir duquel des performances optimales sont obtenues.

4) Enfin, l’utilisation de la modalité PLM, au lieu de la modalité PLV, peut améliorer

efficacement les performances du système.

Pour la modalité PLM, d’après la figure 3.2. (a), il est clair que la combinaison (η,

k11) = (10, 17) offre de meilleurs résultats en termes de GAR. Dans ce cas, le système

d’identification peut atteindre un taux d’erreur égal (EER) de 0,0197% à un seuil To

= 0,7053. Une amélioration de 100% peut être obtenue en utilisant le classifieur SVM

avec (η, k11) = (10.11) (voir Fig. 3.2. (b)) et le seuil peut être choisi dans l’intervalle

[0,252 -0,405]. La figure 3.2. (c) montre clairement l’efficacité du classifieur SVM par

rapport au classifieur KNN. Le système biométrique conserve le même comportement

dans le mode d’identification en ensemble fermé, il fonctionne avec une reconnaissance

de rang un (ROR) égale à 94,281% à un rang de reconnaissance parfaite (RPR) égal à
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59. Ces performances sont effectivement améliorées lors de l’utilisation classifieur SVM

(ROR = 100,00% à RPR = 1).

Figure 3.2 – Performances du système biométrique ouvert basé sur DCTNet. (a), (b),

(c) Système biométrique basé sur PLM utilisant KNN et SVM et leur comparaison,

et (d), (e), (f) Système biométrique basé sur PLV utilisant KNN et SVM et leur

comparaison.

Pour la Modalité PLV, huit filtres à convolution de taille 9 Ö 9 offrent les meilleures

performances dans un système biométrique basé sur KNN (voir Fig. 3.2. (d)). Dans

cette configuration, le système fonctionne avec un EER acceptable égal à 0,0625% (To

= 0,6865). De plus, une performance parfaite peut être obtenue en utilisant SVM avec

dix filtres de convolution de taille 9 Ö 9 (EER = 0,000% (To = [0,216-0,279]), voir

Fig.3.2. (e). Enfin, dans la Fig.3.2 (f), nous comparons les performances de ce système

sous les deux classifieurs. Nous avons également examiné le mode d’identification en

modalité, le système fonctionne toujours mal avec le classifieur KNN par rapport à

SVM, dans lequel un ROR égal à 99,969% (RPR = 2) est obtenu. À partir de ces

résultats, nous pouvons clairement voir que la modalité PLM peut améliorer les per-

formances du système avec 68,480% par rapport à la modalité PLV, et cette supériorité

est justifiée par la richesse de la modalité PLM avec des caractéristiques intrinsèques

telles que les lignes principales et les rides.

Bien que le système biométrique unimodal donne un résultat utile, il n’exclut pas

la possibilité d’accepter un utilisateur non autorisé ou de refuser un consommateur
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autorisé. Heureusement, la biométrie multimodale [86] peut réduire les erreurs de re-

connaissance, puis améliorer l’efficacité du système. Dans nos résultats précédents, le

classifieur KNN donne de mauvais résultats d’identification ; pour cela, les résultats

obtenus en utilisant ce classifieur pour les deux modalités biométriques sont fusionnés

au niveau du score de correspondance [87] en utilisant le principe de fusion de score

basé sur des règles. Dans notre travail et pour plus de simplicité, nous avons utilisé cinq

règles de fusion différentes, qui sont le score maximum et minimum (MIN et MAX),

la somme et la somme des scores pondérés (SUM et WHT) et les scores de produit

(MUL). D’après les résultats expérimentaux obtenus, illustrés dans le tableau 3.1, il est

clair que les performances du système biométrique ouvert / fermé sont parfaitement

améliorées lorsque la règle WHT est utilisée (EER = 0,000% (To = 0,3780)). Enfin, les

résultats expérimentaux obtenus sont très satisfaisants car, du fait de la simplicité, de

la facilité d’utilisation et de l’acceptabilité élevée de ces deux modalités biométriques,

ils peuvent également être combinés avec la clé secrète pour augmenter le niveau de

sécurité d’une application électronique particulière.

EER FAR at FRR = 0 FRR at FAR = 0 ROR

RÈGLES DE FUSION To EER To FAR To FRR ROR RPR

SUM 0.3372 0.015 0.3331 0.017 0.3960 0.094 100.00 1

WHT 0.3780 0.000 0.3779 0.000 0.3870 0.000 100.00 1

MAX 0.3563 0.019 0.3515 0.025 0.4049 0.188 100.00 1

MIN 0.3546 0.075 0.2970 1.165 0.4680 0.375 100.00 1

MUL 0.2085 0.031 0.1890 0.124 0.2789 0.125 100.00 1

Table 3.1 – Résultats du test d’identification biométrique multimodale (à l’aide du

classifieur KNN).

Résultats des tests du système basés sur S-DCTNet

Étant donné que l’incorporation de la transformation du modèle biométrique affecte

les performances du système, dans cette section, nous réévaluerons ces performances

pour étudier le comportement du nouveau système capable de fonctionner avec des

modèles biométriques révocables. Il est important de noter que, contrairement à notre

système proposé, tous les systèmes développés dans la littérature ne discutent que

le mode d’identification en ensemble fermé, c’est pourquoi la force de notre système

réside dans sa validité à la fois dans les modes d’identification en ensemble fermé /

en ensemble ouvert. De plus, l’un des avantages les plus importants de notre méthode

(S-DCTNet) est qu’elle contient également la méthode originale (DCTNet). Il suffit

donc de mettre toutes les matrices XORing ( Mb
k|k=1..L1L2) à zéro pour atteindre la

méthode d’origine :
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Pour réduire le nombre de tests, nous avons utilisé uniquement la modalité PLM

et nous avons adopté le même protocole de test que dans la partie précédente. En ef-

fet, afin d’évaluer sérieusement le système biométrique révocable proposé, deux points

clés concernant son comportement doivent être examinés. Le premier, bien sûr, est la

précision du système, et le second est le niveau de sécurité du système, ce qui signifie

que si la clé secrète est modifiée, tous les anciens gabarits biométriques du client sont

annulés et sont donc considérés comme des gabarits biométriques non autorisés. Il

convient de noter que dans cet ensemble de tests, nous ajoutons uniquement la couche

de transformation sans changer la méthode d’apprentissage du gabarit biométrique

final, qui dépend de la technique d’histogramme par blocs. Toutes les distributions

de résultats et de scores de notre système d’identification biométrique révocable (S-

DCTNet) ont été obtenues sous deux clés secrètes, l’une est correcte {vraie clé ≡ KT
= (x01, y01, z01) = (0,0156, 0,8915, 0,1474)} et l’autre est incorrect {fausse clé ≡ KF
= (x01, y01, z01) = (0,0344, 0,1187, 0,2361)}. Premièrement, nous évaluons les perfor-

mances du système avec la vraie clé secrète (KT ) afin de resélectionner les meilleurs

paramètres de notre méthode, et ce lorsque le système utilise les classifieurs KNN et

SVM. Ainsi, pour évaluer le système biométrique ouvert sous les paramètres à exa-

miner (η, k11), nous illustrons, pour les deux classifieurs utilisés (KNN et SVM), les

performances sous forme de GAR et les résultats sont présentés dans la Fig. 3.3. Ainsi,

grâce à l’observation et à l’évaluation de cette figure, nous pouvons tirer trois conclu-

sions provisoires sur la méthode proposée : i) les performances du système se sont

légèrement détériorées par rapport au système originale (DCTNet), en particulier lors

de l’utilisation du classifieur SVM, mais ils sont généralement très acceptables, ii) les

performances du système s’améliorent toujours lorsque nous augmentons le nombre de

filtres de convolution, et iii) le niveau de sécurité du système est quelque peu faible.

D’après la figure 3.3. (a), il est clair que le système d’identification en ensemble

ouvert a conservé les mêmes paramètres (η = 10, k11 = 17) que le système basé sur le

classifieur KNN (DCTNet) avec un taux d’erreur (EER) de 0,090% à un seuil To =

0,8703 pour le classifieur KNN. Bien que cette erreur soit très acceptable, malheureu-

sement, les performances du système, dans ce cas, ont été très dégradées par rapport

au système originale, où l’EER a presque quadruplé (0,090% au lieu de 0, 0190%). De

même, cette dégradation inclut également le mode d’identification en ensemble fermé

où le nouveau système a donné un taux d’identification (ROR) égal à 99,9347% (RPR

= 99) au lieu de 100,00% (RPR = 1) dans le système DCTNet.



51 Chapitre 3. Conception et réalisation d’un système biométrique sécurisé

Figure 3.3 – Performances du système biométrique ouvert basé sur S-DCTNet (fonc-

tion de Block-wise histogram). (a), (b), (c) Système biométrique basé sur PLM utili-

sant un classifieur KNN, et (d), (e), (f) Système biométrique basé sur PLM utilisant

un classifieur SVM.

Outre cette dégradation des performances, le niveau de sécurité n’est pas très sa-

tisfaisant. Pour clarifier cela, nous avons évalué les performances du système avec une

fausse clé secrète, et tous les résultats obtenus, selon les deux modes d’identification,

sont présentés dans la figure 3.3. (b) et la figure 3.3. (c). Ces figures montrent les

distributions de scores obtenues avec une clé secrète correcte (KT ) et une autre incor-

recte (KF ). Sur la figure 3.3. (b), nous pouvons clairement voir le chevauchement entre

les deux distributions (distribution des scores clients obtenus par KT et distribution

des scores d’attaques obtenus par KF ), ce qui explique notre jugement sur le niveau

de sécurité du système. Le système étant dans ce cas destiné à fonctionner en mode

d’identification à ensemble ouvert, l’acceptation ou le rejet d’un utilisateur dépend du

seuil de sécurité du système (To). Par conséquent, afin de ne pas accepter les gabarits

annulés, le To doit être choisi inférieur à tous les scores d’attaque, ce qui, comme le

montre la figure 3.3. (b), affecte le taux d’identification du système.
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ASR at EER ASR at FAR = 0 ASR at FRR = 0

CLASSIFIEURS To EER ASR To FRR ASR To FAR ASR

KNN 0.7030 0.090 1.273 0.8303 1.563 0.000 0.8905 8.461 17.462

SVM 0.2756 0.043 0.406 0.3280 1.438 0.000 0.2505 2.603 7.672

Table 3.2 – Performance du système biométrique ouvert à base de S-DCTNet (Ca-

ractéristique de Block-wise histogram).

Les résultats du tableau 3.2 donnent le taux de réussite d’attaque (ASR) aux trois

points de fonctionnement. A partir de ce tableau, on peut remarquer que le système

peut fonctionner avec un ASR de 1,273% à EER égal à 0,090% (TEER = 0,7030).

Malheureusement, ce taux n’est pas acceptable, en particulier pour les applications qui

nécessitent un haut niveau de sécurité et qui contiennent un grand nombre de clients.

Au seuil TFAR=0 = 0,8303, le système devient très sécurisé et ne peut accepter aucun

gabarit déjà annulé, mais dans ce cas, le FRR augmente, ce qui affecte négativement

les performances du système. Dans un système tolérant, à TFRR=0 = 0,8905, FAR et

ASR ont augmenté de manière significative et sont devenus respectivement 17,462%

et 8,461%.

Dans un mode d’identification à ensemble fermé, le système non sécurisé n’a pas

besoin d’un seuil pour identifier les personnes, mais parce que notre système est sécu-

risé, il doit donc distinguer les gabarits autorisés des gabarits annulés, et cela peut être

fait facilement en utilisant un seuil de sécurité (To). Ainsi, la figure 3.3. (c) montre

clairement le chevauchement entre les deux distributions résultant de la clé correcte

et de la clé incorrecte. Dans notre système, la sélection d’un seuil égal à 0,8825 rend

le ROR égal à 100,00% tandis que l’ASR devient très important à 81,125%. Pour un

système hautement sécurisé, le seuil peut être choisi égal à 0,8370, dans ce cas, le ROR

sera de 98,783% (ASR = 0,000%).

Nous avons également effectué un scénario d’identification en ensemble ouvert /

fermé en appliquant toutes les valeurs des paramètres de η et k11 à l’aide du classifieur

SVM, voir Fig. 3.3. A partir de la Fig. 3.3. (d), la meilleure configuration est obtenue,

comme dans KNN, avec dix filtres à convolution de taille 17 Ö 17, dans lesquels un

EER de 0,043% (To = 0,2756) a été produit. Un examen simple de la Fig. 3.3. (e) et

du Tableau 3.2 montre que presque le même comportement envers les attaques a été

maintenu dans ce système, qui fonctionne en mode d’identification ouvert. En fait, un

ASR de 0,406% a été obtenu à un seuil de 0,2756%, auquel cas il s’agissait d’un EER

égal à 0,043. Le système peut fonctionner avec zéro ASR au seuil de 0,3280 où EER est

de 1,438%. En mode d’identification fermé (voir Fig. 3.3. (f)), le système fonctionne

avec un ROR égal à 100,00% à un seuil To = 0,261, mais dans ce cas, tous les modèles

non autorisés ont été acceptés (ASR = 100,00% ), en raison de son chevauchement de
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100%. Heureusement, un seuil égal à 0,323 permet au système de fonctionner avec un

ASR nul et un ROR égal à 99,819%, ce qui est efficace par rapport à celle trouvée

dans le système KNN.

On peut dire que ces résultats sont satisfaisants, mais le risque d’accepter un gabarit

non autorisé (succès de l’attaque) reste possible car il n’y a pas un grand intervalle

de confiance qui sépare les scores de l’attaque et celui des clients. Ainsi, la prochaine

série d’expériences est utilisée pour examiner les performances du système, qui utilise

la méthode HOG au lieu de l’histogramme par blocs pour former le modèle final. Dans

cet ensemble d’expériences, nous utiliserons toujours le même protocole afin de choisir

les meilleurs paramètres S-DCTNet. À cette fin, nous avons examiné les performances

du système dans les deux modes d’identification, et les résultats obtenus sont présentés

sur la figure 3.4. Il convient de noter que ces résultats peuvent changer en raison de

la modification des paramètres de la méthode HOG. Dans notre travail, nous avons

prédéfini ces paramètres comme 20, 0,25, 13 et 9, pour la taille du macrobloc (b), le

taux de chevauchement des blocs (o), la taille des fenêtres HOG (nw) et le nombre de

cases d’histogramme (nb), respectivement.

Un examen plus approfondi de cette figure conduit à trois points principaux : i)

Contrairement au système précédent, l’utilisation de HOG au lieu de l’histogramme par

blocs améliore considérablement les performances du système de sorte qu’il est devenu

élevé pour la plupart des configurations et, dans le pire des cas, dépasse 99%, ii) peu de

filtres peuvent donner des performances élevées, ce qui réduit le temps de traitement, et

iii) des filtres de taille moyenne peuvent donner de meilleurs résultats. Ainsi, à partir

de la figure 3.4. (a), pour le système basé sur KNN, une dégradation considérable

est observée par rapport au système précédent, qui utilise un histogramme par blocs.

Ainsi, le système peut donner un EER de 0,216% (To = 0,6737) au lieu de 0,090

(To = 0,8703). Mais, d’une manière très efficace, il a réussi à séparer complètement

les deux distributions (de clés secrètes correctes et incorrectes) dans les deux modes

d’identification (voir Fig. 3.4. (b), Fig. 3.4. (c)). En mode d’identification ouvert (voir

Fig. 3.4. (b)), l’intervalle de confiance obtenu est suffisamment grand pour assurer

une sécurité élevée, il est égal à 0,200. Comme le montre clairement le tableau 3.3,

le système peut fonctionner avec un ASR égal à 0,000% avec un seuil To ∈ [0,712 ·

· 0,9120]. Nous resterons toujours dans le système basé sur KNN, mais maintenant

nous examinerons le mode d’identification en ensemble fermé dont les distributions

sont montrées sur la figure 3.4. (c). Ce chiffre montre clairement que l’intervalle de

confiance est légèrement abaissé à 0,1602, mais conserve toujours l’avantage d’être très

sécurisé. Dans ce cas, le système peut rejeter tous les gabarits d’attaque en utilisant

un seuil To ∈ [0,711 · · 0,873].
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Figure 3.4 – Performances du système biométrique ouvert basé sur S-DCTNet (fonc-

tion de HOG). (a), (b), (c) Système biométrique basé sur PLM utilisant un classifieur

KNN, et (d), (e), (f) Système biométrique basé sur PLM utilisant un classifieur SVM.

Le test final se concentrera sur le système basé sur SVM qui utilise l’algorithme

HOG, dont les résultats sont illustrés dans la figure 3.4. (d). La première observation

très importante dans cette figure est que cette configuration peut vraiment améliorer

les performances du système (EER = 0,0210 à To = 0,2987) de 51,160% par rapport au

meilleur système qui utilise un block-wise histogram. Malgré que cette configuration a

réussi à améliorer les performances du système, mais une détérioration du niveau de

sécurité, par rapport au système basé sur KNN, est remarquée, ce qui est clairement

illustré en 3.4. (e) et 3.4. (f). À partir du tableau 3.3, dans le point EER, le système

d’identification en ensemble ouvert peut fonctionner avec un ASR égal à 1,147%, mais

nous pouvons définir un autre seuil (To égal à 0,360) afin d’atteindre un ASR nul,

mais dans ce cas, le système fonctionne avec un FRR égal à 1,063%. Dans le système

d’identification en ensemble fermé, une détérioration du niveau de sécurité du système

a également été observée (ROR = 100,00% et ASR = 99,845% avec To = 0,2970).

Cependant, le système peut identifier presque toutes les personnes (ROR = 99,844%)

à un seuil de 0,3415 avec un ASR égal à 0,000%.
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CLASSIFIEURS
ASR at EER ASR at FAR = 0 ASR at FRR = 0

To EER ASR To FRR ASR To FAR ASR

KNN 0.6737 0.216 0.000 0.6020 3.813 0.000 0.7200 2.782 0.000

SVM 0.2987 0.021 1.471 0.3600 1.063 0.000 0.2705 1.121 46.887

Table 3.3 – Performance du système biométrique ouvert à base de S-DCTNet (Ca-

ractéristique de HOG).

Toutes ces expériences peuvent être résumées comme suit :

� Premier système (SVM-S-DCTNet) : le système basé sur SVM utilisant la fonc-

tion HOG (avec η = 2, k11 = 11) a donné de bons résultats d’identification en

ensemble ouvert / fermé.

� Deuxième système (KNN-S-DCTNet) : le système basé sur KNN utilisant la

fonction HOG (avec η = 2, k11 = 11) fonctionnait bien avec un haut niveau de

sécurité.

Pour cela, nous pouvons facilement utiliser le premier système pour identifier la per-

sonne, le deuxième système est utilisé pour vérifier le modèle biométrique, s’il ne s’agit

pas d’un modèle annulé.

Enfin, il ne reste plus qu’à appliquer ces deux configurations à la modalité PLV

pour évaluer les performances du système. Les résultats obtenus sont très proches de

ceux obtenus dans le PLM, et le plus important est que le comportement du système

face à l’attaque n’a pas changé dans les deux modes d’identification. Dans la même

configuration, notre système d’identification à base ouverte KNN fonctionne à un taux

d’erreur (EER) égal à 0,278% (To = 0,5929). Dans ce cas, les deux distributions sont

complètement séparées et l’intervalle de confiance devient 0,187, ce qui est proche de

celui de la modalité PLM. De plus, dans le mode d’identification en circuit fermé basé

sur KNN, le système fonctionne avec un ROR égal à 99,844% et un RPR = 3, avec

un intervalle de confiance de 1,594. Enfin, dans le système d’identification basé sur

SVM, un EER de 0,062% (To = 0,2996) et un ROR de 99,844% ont été obtenus,

respectivement pour le mode d’identification ouvert et fermé. Il convient de noter que

dans ces expériences, nous avons également essayé d’améliorer le système biométrique

en fusionnant les deux modalités biométriques (PLM et PLV) au niveau du score de

correspondance (système multibiométrique) et les deux algorithmes (résultats KNN

et SVM, ou multi- système algorithmique), mais malheureusement, tous les résultats

obtenus étaient pires que le deuxième système (SVM-S-DCTNet) et cela semble logique

étant donné la grande similitude entre les deux modalités biométriques (PLM et PLV)

et l’énorme écart entre les taux donnés par les classifieurs KNN et SVM.
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3.4.2 Analyse de sécurité du système biométrique

Dans la sous-partie précédente, notre système a montré des résultats très satisfai-

sants en ce qui concerne sa précision dans l’identification des personnes, et parce que ce

système est spécifiquement conçu pour sécuriser les gabarits biométriques, dans cette

sous-partie, nous effectuerons une analyse de sécurité pour évaluer sa robustesse par

rapport à attaques potentielles. Il est à noter que dans notre système, connâıtre la clé

secrète ne signifie pas récupérer le modèle d’origine (transformation irréversible), et il

suffit donc d’assurer deux points importants pour assurer un niveau de sécurité élevé :

— La possibilité de générer un très grand nombre de gabarits biométriques pour la

même personne tout en conservant les performances du système biométrique, et

cela est lié à l’espace des clés secrètes.

— Une grande différence dans les gabarits produits pour la même personne, même

si les deux clés secrètes sont très proches, et cela est lié à la sensibilité des clés

secrètes.

Avant de commencer à analyser la sécurité du système, nous devons nous rappeler

que notre système contient deux couches de sécurité : la couche de transformation irré-

versible et la couche de déguisement. Par conséquent, nous pouvons utiliser un ou les

deux ensemble en tenant compte du fait que l’utilisation de la couche de déguisement

seule est dangereuse si la clé secrète est récupérée. Chacune de ces deux couches est

contrôlée par deux systèmes chaotiques principaux. Si nous utilisons uniquement la

couche de déguisement, le système chaotique (R2 ou Z2) devient le système principal,

tandis que si nous utilisons les deux couches ensemble, le système chaotique (R1 ou

Z1) devient le système principal. Dans l’ensemble, la sécurité dans la couche de dégui-

sement est assurée par le système (R2 ou Z2), tandis que la sécurité dans la couche de

transformation est liée au système chaotique (R1 ou Z1) et aux systèmes chaotiques

auxiliaires L1L2 (Li|L1L2
i=1 ). Dans ce qui suit, nous discuterons le niveau de sécurité du

système dans le cas de l’utilisation d’une couche ou des deux ensemble. En général, les

paramètres qui contrôlent la sécurité de notre système sont les états initiaux de R1 et

R2 ({x0i, y0i, z0i}2i=1), les paramètres de contrôle de Li (µi|L1L2
i=1 ) et (L1L2+3) valeurs

entières (ξ2x, ξ
2
y , ξ

2
z et ξ1Li |

L1L2
i=1 ).

Analyse de l’espace de clé

Nous allons essayer, dans cette sous-partie, de calculer l’espace des clés secrètes, ce

qui permet à un attaquant de récupérer le gabarit biométrique. Ainsi, nous calculons

séparément l’espace des clés secrètes pour chaque système chaotique afin de l’utiliser

pour calculer l’espace total des clés secrètes pour le système.
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configuration système chaotique couche de protection
espace de clé pour

η=2 η=8

1 R2
déguisement

0.5900·1050 0.5900·1050

2 Z2 0.1174·1048 0.1174·1048

3 R1, Li

transformation

0.8584·1085 1.3508·10175

4 R1, Ti 2.6448·1080 6.8265·10179

5 Z1, Li 3.6980·1082 2.6879·10172

6 Z1, Ti 5.5446·1083 1.3584·10177

7 R1, R2, Li déguisement 3.2113·1091 7.9697·10224

8 R1, R2, Ti & 4.5702·1086 4.0276.10229

9 Z1, Z2, Li transformation 6.3901·1088 3.1556·10219

10 Z1, Z2, Ti 9.5811·1089 1.5947·10224

Table 3.4 – Espace des clés secrètes du système sous toutes les configurations pos-

sibles.

Puisque nos clés sont des valeurs réelles, l’espace des clés secrètes est calculé en

utilisant toutes les erreurs absolues moyennes (E) [88] entre deux séquences générées

par deux clés secrètes proches. Soit S% et S̃% (% ≡ {x, y, z}) deux séquences créées par le

même système chaotique (Ri|2i=1), où S% est créé par l’état initial %0 et S̃% par l’initiale

état %0 + d, où d est une légère différence. L’erreur absolue moyenne (E%|%={x,y,z}) pour

le système chaotique est définie comme suit :

où L% désigne la longueur de la séquence S%. L’espace clé pour chaque valeur initiale

(%0), appelé s%, est égal à 1/d%, où d% est la valeur de d pour laquelle E% = 0.

1) Espace des clés secrètes pour le système principal : Dans notre travail, nous avons

utilisé deux systèmes chaotiques principaux (Ri pour Rössler et Zi pour Lorenz), pour

cela, nous calculerons séparément l’espace des clés secrètes pour chaque système : Pour

les deux systèmes chaotiques, nous utilisons les conditions suivantes : La longueur des

séquences (S%) est égale à 120 et les états initiaux de chaque paramètre (%0 ≡ {x0, y0,

z0}) sont définis à 0,1. Après simulation, les résultats suivants ont été obtenus :

- Système Rössler (Ri) :

(sx, sy, sz) = (0,3020·1017, 0,1479·1018, 0,1318·1017)

L’espace total des clés secrètes est alors égal à :
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- Système Lorenz (Ri) :

(sx, sy, sz) = (0.8317·1014, 0.1445·1018, 0.9772·1016)

L’espace total des clés secrètes est alors égal à :

2) Espace des clés secrètes pour les systèmes chaotiques auxiliaires : L’espace des

clés secrètes dans les systèmes chaotiques {Li, Ti}|L1L2
i=1 peut être calculé de la même

manière. Les états initiaux des systèmes logistiques auxiliaires étant contrôlés par le

premier système principal, son espace clé secret ne concerne donc que leurs paramètres

de contrôle (µi|L1L2
i=1 ). Pour les deux systèmes, les résultats suivants ont été calculés par

des séquences de longueur 16384 et des états initiaux égaux à x0i|L1L2
i=1 .

- Système logistique (Li) : siu = 0.4677·1016

L’espace total des clés secrètes est alors égal à :

- Système Tent (Ti) : siu = 0.1811·1017

L’espace total des clés secrètes est alors égal à :

Après cela, nous avons calculé l’espace total des clés secrètes du système sous toutes

les configurations possibles, et les résultats obtenus sont présentés dans le tableau 3.4.

Il convient de noter que nous avons utilisé le meilleur cas trouvé dans l’évaluation des

performances de la biométrie système, qui est η = L1L2 = 2 filtres de convolution. Ce

tableau montre clairement l’efficacité de notre système, afin qu’il puisse fonctionner

avec de grands espaces clés (' 1091) qui le rendent très sécurisé. Bien entendu, l’uti-

lisation de deux couches de protection augmente efficacement la sécurité du système,

qui peut être multipliée en augmentant le nombre de filtres et le nombre de stages du

système.

comme nous l’avons dit, nous avons utilisés le meilleur cas trouvé dans l’évaluation

des performances qui est η = L1L2 = 2 filtres de convolution, au lieu de cela, nous

pouvons utiliser (η = L1L2 = 8, k11 = 13) avec un EER = 0,613% en ensemble ouvert

et ROR = 99.844% (RPR = 4) en ensemble fermé pour SVM et un EER = 0,27% en

ensemble ouvert et ROR = 99.844% (RPR = 5) en ensemble fermé pour KNN afin

d’augmenter la sécurité du système avec des espaces clés énormes ('10229) et en même

temps les performances du système encore très acceptables pour l’identification des

personnes.La même chose pour le PLV, les résultats obtenus sont très proches de ceux

obtenu dans le PLM avec les mêmes paramètres (η = L1L2 = 8, k11 = 13).
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Analyse de sensibilité de clé

Afin de tester la sensibilité du système aux légères variations de la clé, nous tes-

tons dans cette sous-partie le comportement du système résultant de nombreuses clés

secrètes les plus proches. Par conséquent, nous avons utilisé trois clés différentes : une

clé correcte (K) et deux clés incorrectes plus proches de la bonne clé par d% = 10−16

(K1) et du = 10−16 (K2). Afin d’évaluer le niveau de sécurité, nous avons inscrit toutes

les personnes avec la bonne clé (K), puis nous avons testé l’identification en ensemble

ouvert / fermé, en utilisant la modalité PLM, avec les trois clés (K, K1 et K2). Les

performances du système sous les trois touches sont illustrées sur la figure 3.5.

Figure 3.5 – Performances du système d’identification basé sur S-DCTNet ouvert /

fermé sous des clés secrètes correctes et incorrectes. (a) Système d’identification en

ensemble ouvert, et (b) Système d’identification en ensemble fermé.

Pour les systèmes d’identification ouverts, la Fig. 3.5. (a) présente la distribution

des scores authentiques et imposteurs obtenus en utilisant la bonne clé (K) ainsi que la

distribution des scores authentiques lors du changement de clé en raison d’une attaque

(scores obtenus par des clés autres que la bonne clé secrète, donc de mauvaises clés

(K1 et K2). Dans cette figure, il est clair que tous les scores d’attaque sont complète-

ment déplacés au-dessus du seuil de sécurité (� To), et sont ainsi devenus des scores

d’imposteurs pour le système. De plus, un plus grand intervalle de confiance entre les

scores réels et d’attaque a été obtenu, ce qui reflète l’efficacité et la robustesse de notre

système biométrique révocable proposé contre toute attaque possible.

Semblable au mode d’identification en ensemble ouvert, la figure 3.5. (b) montre les

distributions de score correctes et incorrectes (dues aux attaques) obtenues en utilisant

la bonne clé et les mauvaises clés dans le mode d’identification en ensemble fermé, où

nous pouvons clairement voir la grande séparation des différentes distributions et cela

indique l’efficacité de cette méthode. Une analyse sérieuse des résultats précédents
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montre que globalement, notre méthode peut améliorer considérablement le niveau de

sécurité du système grâce à l’utilisation du principe de révocabilité, ce qui permet de

les utiliser dans des applications nécessitant une haute sécurité.

3.5 Conclusion

Ce chapitre est consacré à la conception des systèmes biométriques avec et sans

protection, nous avons implémenté la méthode S-DCTNet pour sécuriser notre système

en utilisant deux classifieurs célèbres, à savoir KNN et SVM.

Les résultats expérimentaux ont montré un taux d’identification élevé, qui peut

également être amélioré en augmentant le nombre de stages dans notre méthode. De

plus, notre méthode peut fonctionner efficacement avec de très grands espaces clés,

surtout si le nombre de couches convolutionnelles et de filtres utilisés augmente.
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Conclusion Générale

Les performances des systèmes de reconnaissance de formes sont toujours liées à la

méthode d’extraction des caractéristiques. En fait, le système biométrique représente

l’un des systèmes les plus importants dans le domaine de la reconnaissance des formes,

dont l’efficacité peut être jugée par deux critères principaux, à savoir sa précision dans

l’identification des personnes et son niveau de sécurité. Ainsi, avec une simple recherche

bibliographique dans ce domaine, on constate que les travaux les plus récents portent

sur ces deux critères principaux. La tendance générale de la recherche sur la précision

des systèmes est axée sur les techniques d’apprentissage en profondeur, tandis que pour

la sécurité des systèmes biométriques, les techniques de transformation de gabarits ont

attiré l’attention des chercheurs en raison de leur haute sécurité par rapport à celles

basées sur des techniques de cryptage. Dans ces techniques, la récupération illégale

de la clé cryptographique peut conduire à la perte du gabarit biométrique une fois

pour toutes, et donc compromettre la vie privée de la personne. Dans ce travail, nous

avons reconstruit la méthode d’extraction de caractéristiques basée sur le deep learning

(DCTNet) pour pouvoir extraire un gabarit précis et révocable. Nous avons donc ajouté

deux couches à cette méthode, une pour la transformation des gabarits et l’autre pour

le cryptage des gabarits afin d’améliorer sa protection. Notre méthode repose sur des

systèmes chaotiques pour produire les éléments de transformation en raison de son

extrême sensibilité aux conditions initiales. Ces systèmes sont récemment révélés très

efficaces dans les systèmes de sécurité de l’information. De plus, nous avons utilisé l’une

des techniques les plus importantes en cryptographie, qui est fuzzy vault en raison de

sa simplicité et de son efficacité. Les expériences ont été réalisées sur une base de

données moyenne contenant 400 personnes représentées chacune par deux modalités

biométriques efficaces, à savoir l’empreinte palmaire et la veine palmaire. De plus, pour

la classification, nous avons utilisé deux classifieurs célèbres, à savoir KNN et SVM. Les

résultats expérimentaux ont montré un taux d’identification élevé, qui peut également

être amélioré en augmentant le nombre de stages de notre méthode. De plus, notre

méthode peut fonctionner efficacement avec de très grands espaces clés, surtout si le

nombre de couches convolutionnelles et de filtres utilisés augmente. Les travaux futurs

de cette étude se concentreront sur l’utilisation d’autres techniques d’apprentissage en

profondeur comme CNN et ICANet et leur utilisation potentielle dans l’Internet des
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objets (IoT) ainsi que dans les applications mobiles basées sur le cloud.



Annexe A

Evaluation des performances

Il existe dans la littérature de nombreuses métriques pour quantifier la performance

du système. On ne s’intéressera dans cette section qu’aux mesures des taux d’erreur

et aux courbes de performance.

A.1 Les mesures des taux d’erreur

La performance d’un système biométrique peut se mesurer principalement à l’aide

de trois critères : sa précision, son efficacité (vitesse d’exécution) et le volume de don-

nées qui doit être stocké pour chaque personne. il existe plusieurs indicateurs d’erreur

qui peuvent être utilisés pour évaluer leur performance [89].

� Le taux d’échec à la capture (Failure to Acquire Rate, FTA) qui est la proportion des

tentatives de captures pour lesquelles le système ne peut pas détecter un échantillon

biométrique.[90]

� Le taux d’échec à l’enrôlement (Failure To Enroll Rate, FTER) qui mesure la pro-

portion des individus pour lesquels le système ne peut pas créer de modèle biomé-

trique.[90]

� La fausse acceptation(False Acceptance,FA) lorsque le système déclare l’individu

comme étant légitime alors que c’est un imposteur.[90]

� Le faux rejet (False Rejection, FR) lorsque le système refuse un individu alors qu’il

s’agit d’un utilisateur légitime.[90]

� Le taux des fausses acceptations (False Acceptance Rate, FAR) qui mesure la pro-

portion des fausses acceptations par rapport au nombre total des transactions impos-

teurs.[90]

� Le taux des faux rejets (False Rejection Rate, FRR) qui mesure la proportion des

faux rejets par rapport au nombre total des transactions légitimes.[90]

� Le taux d’égale erreur (Equal Error Rate, ERR) qui indique le taux d’erreur lorsque

le système est configuré de manière à avoir le FAR égal au FRR.[90]

� Le Zéro FRR qui est défini comme le plus faible FAR lorsqu’aucun faux rejet ne
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survienne.[90]

� Le Zéro FAR qui est défini comme le plus faible FRR lorsqu’aucune fausse accepta-

tion ne survienne.[90]

Pour qualifier la fiabilité d’un système biométrique, l’EER est généralement le plus

utilisé. Plus il est faible, plus le système est performant. Néanmoins, il est tout aussi

intéressant de considérer le Zéro FAR qui, en général, est plus intéressant pour les cas

pratiques.[90]

A.2 Les courbes de performance

Pour visualiser les performances des systèmes biométriques lorsque le seuil varie,

nous utilisons des courbes de performance. Les courbes de performance les plus utili-

sées sont :

� Courbe de distributions des scores client et imposteur : Pour évaluer la précision

d’un système biométrique, nous devons calculer des scores à partir des échantillons

biométriques appartenant à une même personne, et des scores issus des échantillons

biométriques de différentes personnes. La distribution des scores issus des échantillons

biométriques appartenant à une même personne est appelée distribution des personnes

clients. La distribution de scores issus d’échantillons biométriques de différentes per-

sonnes est appelée distribution des imposteurs. La figure (A.1) illustre les distributions

des scores client et des scores imposteur. Il est clair d’après cette figure que si le seuil

To varie, les valeurs respectives de FAR et FRR changent.[17]

� Courbe de variation des FAR et des FRR en fonction du seuil de décision : Comme

nous l’avons vu auparavant, les performances d’un système biométrique (vérification

ou identification ensemble ouvert) sont généralement évaluées suivant les FAR et FRR.

Il est à noter que ces deux taux sont très corrélés et si l’un d’eux augmente l’autre

diminue.[17]
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Figure A.1 – Distributions des scores client et des scores imposteur.[17]

Figure A.2 – Variation des FRR et des FAR en fonction du seuil.[17]

La corrélation entre les FAR et de les FRR est illustrée par la figure(A.2). Elle est

principalement due à la difficulté d’isoler les deux distributions client et imposteur.

Sur cette figure, nous pouvons lire les valeurs des taux d’erreur pour chaque valeur du

seuil. En plus, le seuil du point EER, correspond au seuil pour lequel les FAR et les

FRR sont égaux, est l’intersection des deux courbes.

� La courbe réceptrice des caractéristiques (ou la courbe ROC) : illustrée par la fi-

gure (A.3) cette courbe trace le FRR en fonction du FAR. Plus cette courbe tend à

épouser la forme du repère, plus le système est performant, c’est-à-dire possédant un

taux de reconnaissance global élevé [17].
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Figure A.3 – Exemple de Courbe ROC.[17]



Annexe B

Chaos et cryptographie

La sécurisation de la châıne de transmission devient de plus en plus nécessaire avec

l’évolution des communications en termes de nombre d’utilisateur et nature d’informa-

tion à transmettre. Durant ces années, des nouvelles méthodes de modulation basées

sur le chaos dans les systèmes de transmission sont développées.[91]

Les différentes possibilités d’utiliser les signaux chaotiques en cryptographie s’ar-

ticulent aujourd’hui autour de deux directions principales de travail : l’utilisation de

chaos pour crypter les messages à transmettre et l’utilisation de chaos pour l’échange

d’un secret commun servant de clé de communication entre interlocuteurs autorisés.

Ces deux directions sont indépendantes et compatibles entre elles : elles peuvent donc

être réunies au sein d’un même système final.[92]

B.1 Principe du cryptosystème basée chaos

Plus tard, le chaos et suite a ses propriétés (que nous détaillons dans le paragraphe

suivant) a été introduit dans le chiffrement des données. Les algorithmes de chiffrement

chaotique utilisent des nombres pseudo-aléatoires générés par les fonctions (ou géné-

rateurs) chaotiques. Une fonction est dite chaotique, si elle est non linéaire et surtout

si elle est sensible aux modifications, même extrêmement faibles de la valeur de la clé

secrète qui est formée des conditions initiales et des paramètres du système[93]. La

séquence de nombre pseudo-aléatoire générée est utilisée par l’algorithme chaotique

pour chiffrer le message en clair comme montre la figure B.1.
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Figure B.1 – Schéma de principe d’un cryptosystème basé chaos.[93]

À la réception, la même fonction chaotique est utilisée par Bob avec la même clé

secrète pour générer la même séquence de nombres pseudo-aléatoires. Cette séquence

sera utilisée par un algorithme de déchiffrement chaotique afin de récupérer le message

en clair qui peut être des données numériques, une image, un texte, etc. Parmi les

fonctions chaotiques, il y a la carte : logistique, PWLCM, Frey, et Skew tent map.

Ces fonctions chaotiques sont des systèmes de récurrence. En effet, une simple fonc-

tion de récurrence peut produire des dynamiques chaotiques assez complexes et riches.

La plupart des algorithmes de chiffrement/ déchiffrement basé chaos développés

dans la littérature, sont des algorithmes à clé symétrique pour le chiffrement par bloc

ou par flux.[93]

B.2 Propriétés cryptographiques et chaotiques

La similarité entre les propriétés des fonctions chaotiques et les propriétés que nous

trouvons dans les systèmes cryptographiques ont conduit au développement des cryp-

tosystèmes basé chaos comme celui présenté dans la figure B.1. Nous allons citer les

principaux requis cryptographiques ainsi que les propriétés des fonctions chaotiques

afin de montrer la correspondance entre les deux.[93]

Les besoins cryptographiques essentiels sont[93] :

1. Sensibilité aux clés : un changement d’un bit de la clé génère un texte chiffré

totalement différent pour le chiffrement d’un texte en clair identique.

2. Sensibilité au texte en clair : un changement d’un bit de texte en clair change

totalement le texte chiffré, même si la même clé est utilisée.

3. Texte chiffré aléatoire : le texte chiffré doit avoir un fort caractère aléatoire.
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Les propriétés des fonctions chaotiques correspondantes aux besoins précédents

sont [93] :

1. Sensibilité aux paramètres : une petite variation des paramètres de contrôle gé-

nère deux trajectoires chaotiques très différentes même si elles partent de la

même condition initiale.

2. Sensibilité aux conditions initiales : deux systèmes chaotiques qui partent des

conditions initiales qui différent de très peu auront des trajectoires très diffé-

rentes.

3. Ergodicité : les trajectoires qui partent des points arbitraires ont une distribution

uniforme.

4. Dynamique et déterministe : avec un comportement apériodique pour les sys-

tèmes dynamiques à temps continu et périodique pour les systèmes à temps

discrets.

Comme on voit, la correspondance est claire entre les trois besoins cryptographiques

et les trois premières propriétés chaotiques.

B.3 Les cartes chaotiques

Les cartes chaotiques sont des systèmes dynamiques définis en réel par des rela-

tions de récurrence :

où x ∈ S, f :Sm −→ Sm est une fonction de m-dimensions, Sm ⊂ [0, 1]m ou [−1, 1]m

Certaines cartes chaotiques mono-dimensionnelles, comme la carte Logistique, la carte

PWLCM (Piecewise Linear Chaotic Maps), et la carte Skew tent et des cartes chao-

tiques bidimensionnelles telles que : les cartes Cat, Standard, Hénon et Lozi sont bien étu-

diées dans la littérature et largement utilisées pour la conception de générateurs de

nombres aléatoires et comme fonctions de substitution, de permutation, voire de dif-

fusion, dans les différentes couches des cryptosystèmes basés chaos.[94]

Nous allons voir un exemple de carte chaotique de base dans la partie suivante.

B.3.1 Carte Logistique

La suite logistique (logistic map en anglais) est une suite simple qui est définie

par récurrence. Cette suite est caractérisée par une récurrence qui n’est pas linéaire.

Mathématiquement, la suite logistique est définie comme suit :
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xn+1 = µxn(1 - xn)

Selon la valeur de µ, nous pouvons observer un comportement chaotique dans l’in-

tervalle [3.5699456, 4] (Figure B.2). On appelle cette propriété : la sensibilité aux

conditions initiales (SIC ou Sensitivity to Initial Conditions en anglais) comme on

a mentionné dans la section précédente. D’une manière simple, SIC veut dire que si

nous avons un petit changement / perturbation arbitraire dans les conditions actuelles,

alors on va avoir un comportement futur significativement très différent. En exploitant

cette propriété de la suite logistique, elle a été utilisée dans plusieurs applications,

y compris la sécurité des informations. Par exemple, les séquences aléatoires de la

zone chaotique peuvent être utilisées pour sécuriser cryptographiquement les canaux

de transmission dans les systèmes biométriques et dans les systèmes de télécommuni-

cations également.[94]

(a) Intervalle [0.5, 4] (b) Intervalle chaotique [3.5699456, 4]

Figure B.2 – Implémentation de la suite logistique.[94]
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