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ABSTRACT

The Android operating system has become the most used mobile operating system, this gro-
wing popularity has caught the attention of the malware developer, which gives them the pos-
sibility of creating malicious applications to attack Android devices. Recently, there is a new
generation of Android malware that makes it much more difficult to detect using conventional
methods. We propose in this thesis a method of characterization and detection of this malware
based on permissions, API calls and related commands which exploit this mode of infection. Our
method is based on deep learning techniques, which allows us to create the best model in relation
to the data set used. Our model has been tested on real Android devices to determine whether a
particular application is malicious or not by performing a behavior analysis.

Key words : Android, static and dynamic analysis, deep learning, malware detection,permissions,
API calls, related commands, recurrent neural networks.



RESUME

Le systeme d’exploitation Android est devenu le systeme d’exploitation mobile le plus utilisé,
cette popularité croissante a attiré I'attention du développeur des malwares, ce qui leur donne
la possibilité de crée des applications malveillantes pour attaquer les appareils Android. Récem-
ment, il existe une nouvelle génération de logiciels Android malveillants qui les rendent beaucoup
plus difficiles a détecter a I’aide de méthodes conventionnelles. Nous proposons dans ce mémoire
une méthode de caractérisation et de détection de ces malwares basés sur les permissions, appels
d’API et les commandes liées qui exploitent ce mode d’infection. Notre méthode est basée sur les
techniques d’apprentissage profond, ce qui nous a permet de crée le meilleur modele par rapport
a I’ensemble de données utilisé. Notre modele a été testé sur de vrais appareils Android pour
déterminer si une application particuliere est malveillante ou non en effectuant une analyse de
comportement.

Mots clés : Android, analyse statique et dynamique, apprentissage profond, détection des mal-
wares, permissions, appels API, commandes liées, réseaux de neurones récurrents.
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INTRODUCTION GENERALE

De nos jours, les ordinateurs ont été remplacés par des appareils plus portables comme des
bracelets, des appareils mobiles intelligents, des tablettes, etc. avec 'avancement de la technologie.
Le systeme d’exploitation Android (OS) est 'un des systémes d’exploitation les plus populaires
utilisés sur ces appareils. Il existe des millions d’applications sur le systéme d’exploitation Android,
et les utilisateurs peuvent facilement télécharger leurs applications sur leurs appareils mobiles
via le magasin des applications Android. Bien que les appareils mobiles facilitent la vie, les
développeurs de logiciels malveillants tentent d’accéder aux informations personnelles via ces
applications qui facilitent la vie. Ils peuvent accéder aux appareils des utilisateurs en injectant
des logiciels malveillants dans un fichier apk qui représente une extension des applications basées
sur Android.

Les premiers travaux d’Android sont concentré sur 'analyse des limites de sa sécurité et la
maniere de les couvrir. Ce type d’approche a cependant une principale limite a savoir ne pas
pouvoir détecter et apprendre de nouvelles attaques. D’autres travaux sont basés sur les flux
d’informations[I4], ou il faut apprendre comment les attaques ont lieu en analysant directement
les applications malveillantes et en utilisant la base de connaissance acquise durant ’apprentissage
pour détecter ces malwares.

Plusieurs travaux ont été développés dans le domaine de l'apprentissage automatique pour
la détection des malwares android en utilisant plusieurs algorithmes pour l'extraction des ca-
ractéristiques (statistiques ou structurelles) et des classificateurs. Ces travaux ont prouvé leurs
puissances en termes du taux de détection sur un ensemble de données qui contient un nombre
de caractéristiques bas. Tout de méme, ces résultats restent limités dans le cadre de traitement
de tres grand nombre de caractéristiques.

L’apprentissage profond est apparu spécialement pour résoudre les problemes rencontrés de
I’apprentissage automatique, 'un des ingrédients les plus importants pour le succes de ces mé-
thodes est la disponibilité de grandes quantités de données d’entrainement et la diversité des

caractéristiques.
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Dans ce contexte et dans le cadre de notre projet de fin d’étude, nous avons organisé ce ma-
nuscrit de la facon suivante :

Une introduction générale,
Le premier chapitre est consacré au contexte d’étude, Nous allons présenter les Applications
mobiles en mettant I’accent sur ces systémes d’exploitations mobile les plus répandu actuellement.
Ensuite nous détaillons le systeme d’exploitation Android en illustrant son architecture, ainsi que
les stratégies de développement d’applications Android. Enfin nous allons présenter la sécurité du
systeme Android.
Dans le deuxiéme chapitre, nous allons présenter les limites de mécanismes de sécurité d’An-
droid. Ensuite nous aborderons les logiciels malveillants en commencant par la définition, le cycle
de vie, la famille et les techniques de détection de ce dernier. Enfin nous conclurons avec les
contre-mesures qui sont appliquées pour réduire les risques d’attaques contre ce systéme.
Le troisieme chapitre, dans ce chapitre nous allons définir tous d’abord I'apprentissage auto-
matique,ces différents types, ainsi que les modeles les plus utilisé. Ensuite nous allons introduire
I’apprentissage profond en commencant par ces définitions, son histoire, ces différents modeles,
ces métriques d’évaluation ainsi que ces fonctions d’activation. Enfin nous allons présenter les
principaux problemes de I'apprentissage profond et les différentes méthodes pour les éviter.
Les travaux connexes et les approches qui ont été réalisé en utilisant 'apprentissage automatique
et profond sont présenté dans le quatriéme chapitre.
Le cinquieme chapitre, représente notre contribution, dans lequel nous détaillons notre archi-
tecture pour la détection des malwares Android, ainsi que I'implémentation, ot nous présenterons
I’ensemble de données utilisé, les résultats expérimentaux et les outils fournis pour I'implémenta-
tion de notre contribution proposée suivi par les interfaces de notre application.

Enfin, Nous conclurons ce manuscrit en présentant quelques perspectives ouvertes par notre

travail.






CHAPITRE 1

APPLICATIONS MOBILES ET SECURITE

1.1 Introduction

Sans aucun doute, les logiciels malveillants ne cessent d’augmenter pour les applications mo-
biles. En conséquence, les chercheurs dépensent des ressources importantes pour améliorer les
techniques de détection des logiciels malveillants. Afin de comprendre le comportement de ces
malicieux logiciels et analyser ceux d’Android, il est nécessaire de s’intéresser au fonctionnement
du SE lui-méme, et aux applications Android. Dans ce premier chapitre, nous présentons tout
d’abord les applications mobiles en mettant 'accent sur les systemes d’exploitation mobiles les
plus répandu actuellement. Ensuite, nous enchainons dans le systeme d’exploitation Android en
précisant son architecture, ainsi que les stratégies de développement des applications Android.
Enfin nous présentons la sécurité de ce systeme d’exploitation mobile.

1.2 Les applications mobiles

Les applications mobiles sont constituées de logiciels / ensembles de programmes qui s’exé-
cutent sur un appareil mobile et effectuent certaines taches pour 'utilisateur. L’application mo-
bile peut étre utilisée dans la plupart des appareils mobiles, y compris les appareils mobiles peu
coliteux et de base. L’application mobile a de multiples utilisations pour son vaste domaine de
fonctionnement, comme appeler, envoyer des messages, naviguer, discuter, communiquer sur les

réseaux sociaux, audio, vidéo, jeux, etc [30].

1.2.1 Systemes d’exploitation mobiles

Tout comme un ordinateur dispose d'un systeme d’exploitation, les appareils mobiles aussi.
Actuellement connu sous le nom d’OS (Operating System) mobile.
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Un systeme d’exploitation (OS) est un ensemble de logiciels qui gere les ressources matérielles
informatiques et fournit des services communs pour programmes informatiques. Le systeme d’ex-
ploitation est un composant essentiel du logiciel systéeme dans un systéme informatique. Les
programmes d’applications nécessitent généralement un systéme d’exploitation pour fonctionner
[28].

10S

iOS est un SE mobile développé par Apple. Il s’appelait a l'origine iPhone OS, mais a été
renommeé iOS en juin 2009. L’iOS fonctionne actuellement sur iPhone , iPod touch et iPad, dont
ils partagent les fondations : un noyau XNU basé sur le micro-noyau Mach, les différents services
Unix et Cocoa, etc. i0S possede 4 couches d’abstractions similaires a macOS [37] :

— Une couche « noyau OS ».
— Une couche « noyau Services ».
— Une couche « Media ».

— Une couche « Cocoa ».

- & X

1D

FIGURE 1.1 — los (operating System) [37].

Android

Lancé en 2005 par la start-up du méme nom et ensuite racheté par Google en 2007, Android
est un SE mobile fondé sur un noyau Linux. Il est considéré comme une « pile de logiciels » se

comportant comme un systéeme d’exploitation. Cette pile comporte les 3 couches suivantes [37] :
— Un SE comportant le noyau Linux et ses pilotes.
— Les applications.

— Les logiciels qui sont entre le systeme et les applications.
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FIGURE 1.2 — Android (OS) [37].

1.2.2 Systeme Android

Architecture du systeme Android

Le systeme d’exploitation Android est une pile de composants logiciels qui peuvent étre divisés

en quatre couches : 1) Couche de noyau. 2) Couche des bibliotheques natives. 3) Couche Frame-

work d’application. 4) Couche d’application. Le schéma d’architecture du systéme d’exploitation

Android est illustré dans la figure Chaque couche exécute un ensemble spécifique de taches

et communique aux autres couches via des interfaces clairement définies. [25].

a)

c)

Couche de noyau :

La couche de noyau fournit des fonctionnalités de base du systeme telles que la gestion
des processus, la gestion de la mémoire, la gestion des appareils, y compris la caméra,
I’affichage, le clavier, etc. La raison du choix du noyau Linux pour Android OS est que
Linux est vraiment bon pour les opérations de base telles que la mise en réseau, une vaste
gamme de pilotes de périphériques qui éliminent la douleur de 'interfacage avec le matériel
périphérique. Pour certains besoins particuliers, le noyau amélioré de Google permet de
mieux répondre aux besoins des plates-formes mobiles telles que la gestion de la mémoire,
la gestion des processus, la gestion de l'alimentation, le mécanisme IPC (environnement
interprocessus spécial de comminucation) et une meilleure gestion des ressources systéme
limitées[25].

Couche des bibliotheques natives :

Au sommet de la couche du noyau Linux se trouvent les bibliotheques natives d’Android.
Cette couche permet a 'appareil de gérer différents types de données qui sont spécifiques
au matériel, comme le montre la figure [I.3] Elle posséde deux parties essentielles, I'une
est la bibliotheque Android et la seconde est le runtime Android. Toutes ces bibliotheques
sont écrites en langage de programmation C++. Elles effectuent la plupart des taches de
levage lourdes et fournissent beaucoup de puissance derriere la plate-forme Android. Ces

bibliotheques sont appelées via l'interface java [25].

Couche Framework d’application :
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La couche de structure d’application est au-dessus de la couche de bibliotheque native. La
couche application fournit une interface de programmation d’application (API) majeure et
des services de niveau supérieur sous forme de classes java. Les développeurs d’applications
sont autorisés a accéder a tous les structures d’API pour les programmes principaux qui
simplifient la réutilisation des ces composants. Ces API sont ouvertes a tous pour créer des
applications Android. Il existe différents types de composants d’application. Chaque type
a un cycle de vie et un objectif différent qui décrit comment le composant sera créé et
détruit[25].

Couche d’application :

Dans l'architecture d’Android, la couche d’application est la couche supérieure. Ceux-ci
comprennent a la fois 'application native a pré-installée avec chaque appareil, comme :
numéroteur téléphonique, client SMS, gestionnaire de contacts du navigateur Web, etc.
Un utilisateur moyen de 'appareil Android interagirait principalement avec cette couche
pour des fonctions de base comme passer des appels téléphoniques, 'envoi de messages
texte, la capture d’images, la navigation sur le Web, la lecture de vidéos et d’audios. Un
développeur peut cabler sa propre application et la remplacer par 'application existante.
Il existe également de nombreuses applications tierces disponibles dans Google Play Store.
L’utilisateur peut facilement télécharger et utiliser ces applications en fonction de leurs
besoins|[25].

APPLICATIONS

| Core Applications | ’ Third Party Applications |

APPLICATION FRAMEWORK

| Content Providers | | View System I | Managers |

ANDROID RUNTIME SYSTEM
| Core Libraries | | Dalvik VM / ART |

NATIVE COMPONENTS

Hardware Abstraction Layer

Native Libraries Native Daemons
(HAL)
LINUX KERNEL
| Drivers | | File System | | Power Management

FIGURE 1.3 — L’architecture du SE Android [25].

1.2.3 Stratégies de développement

La conception d’applications mobiles se produit suivant trois stratégies de développement

différentes. Dans ce qui suit, Nous présenterons un bref apercu de chaque stratégie[45].
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Application native

Une application native est développée spécifiquement pour une seule plateforme, grace aux
outils congus pour celle-ci. Pour développer une application pour deux plateformes différentes, il

vaut mieux de développer deux applications distinctes[45].

Application Web

Au contraire a une application native, une application web est une application mobile dé-
veloppée avec les outils de développement web actuel : HTML5, CSS3 et JavaScript. C’est une
application qui une fois développée est accessible et exécutable sur tous les appareils mobiles via

leur navigateur web[45].

Application hybride

Une application hybride est une application qui combine les éléments d’une application web
et native. Elle repose essentiellement sur la solution Cordova/PhoneGap, cette solution sert de
passage entre le langage web et le natif et elle nous permet d’utiliser un unique outil pour le
développement Web pour tous les SE mobiles (I0S, Android).[45].

1.2.4 Les applications Android

Une application Android est spécifiquement développée pour les appareils mobiles et les ta-
blettes utilisant le systeme Android. Elles sont de nature tres variables tel que les applications
jeux, mobile commerce, utilitaire, service d’informations [I7]. Pour mieux comprendre le fonc-
tionnement d’une application android nous présenterons son architecture, communication entre

les composants (Intents), Intent-filter et les package Android, ainsi que AndroidManifest.xml.

Architecture d’une application Android : les différents composants

Une application Android peut contenir plusieurs composants, chacune d’elles peut-étre un
point d’entrée dans le programme.

Il existe quatre types de composants : activity, service et ContentProvider, et BroadcastRe-
ceiver. Ces piéces portent des informations & travers des messages appelés Intents[14].

a) Activity : L’activité est 'un des éléments constitutifs d’Android OS. En terme simple,
Pactivité est un écran avec lequel 'utilisateur interagit. Chaque activité dans Android a un
cycle de vie comme créé, démarré, repris, mis en pause, arrété ou détruit. Ces différents
états sont connus sous le nom de Cycle de vie d’activité. En d’autres termes, nous pouvons

dire que l'activité est une classe pré-écrite en programmation Java [14].

b) ContentProvider : Est un composant servant au partage de données d’une application, qui
sert d’interface entre 'application souhaitant accéder aux données. Elles sont stockées dans
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une base de données locale SQLite mais aucune restriction n’est imposée sur la maniere de
stocker ces données. Par exemple les contacts sont stockés dans une base de données locale
dont l'acces se fait a travers un composant de type ContentProvider[14].

¢) Service : Est un composant effectuant des taches en arriére-plan. Il est utilisé pour exécuter
de longues taches internes ou a exécuter une tache a la demande d’une application [14].

d) BroadcastReceiver : Est un composant utilisé pour écouter les messages en large diffusion
sur le systeme. Lorsqu’un nouveau SMS est recu par l'appareil mobile, le systeme envoie

un message en diffusion pour notifier les différentes applications d’envoi et réception de

SMS.[14].

Intents : communication entre composants

Un Intent est un message avec une demande d’action et optionnellement, des données réalisées
a l'intention d’une autre composante utilisant un Intent Filter indiquant qu’elle accepte ce type
de message. Les trois principales utilisations sont de lancer une activité, un Service ou d’effectuer
une diffusion [14].

Un Intent est explicite s’il déclare la composante destinatrice explicitement et dit implicite s’il
laisse les parametres du systéme et/ou l'utilisateur détermine la composante (ou 'application)

qui traite ce message[14].

Intent-Filter

Description structurée des valeurs d’intention a faire correspondre. Un Intent-Filter peut ap-
parier des actions, des catégories et des données (via son type, son schéma et / ou son chemin)
dans un Intent. Il inclut également une valeur "priorité" utilisée pour ordonner plusieurs filtres
correspondants [2].

Les objets Intent-Filter sont souvent crées en XML dans le fichier manifeste d’Android, a
I’aide des balises d’intent-filter nous pouvant filtrer trois caractéristiques d’intention : I’action, les

données et les catégories [2].
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<activity android:name=".MainActivity">»
<!-- This activity is the main entry, should appear in app launcher -->
<intent-filter:>»
<action android:name="android.intent.action.MAIN" />
<category android:name="android.intent.category.lLAUNCHER" />
<data android:mimeType="text/plain”/>
<fintent-filter:
<factivity>
<activity android:name=".ResultfActivity">»
<l-- This activity handles "SEND" actions with text data -->
<intent-filter>
<action android:name="android.intent.action.SEND"/>
<category android:name="android.intent.category.DEFAULT" />
<data android:mimeType="text/plain"/>
</intent-filter>»
<factivity>

FIGURE 1.4 — Example Intent-Filter dans Manifest android [[2].

Android Package

Les objets contiennent des informations sur la version concernant la mise en oceuvre et la
spécification d'un package Java. Ces informations de version sont récupérées et rendues disponibles
par la classe Loaderinstance. En regle générale, il est stocké dans le manifeste distribué avec
les classes [3].

L’ensemble de classes qui compose le package peut implémenter une spécification particuliere
et, le cas échéant, le titre de la spécification, le numéro de version et les chaines du fournisseur
identifient cette spécification. Une application peut demander si le package est compatible avec

une version particuliere[3].

AndroidManifest.xml

Le fichier AndroidManifest.xml décrit les informations essentielles dans I’application (fi-

chier APK), certaines parties importantes qui peuvent étre mentionnées sont [43] :

— Nom du package : L’identifiant unique d'une application dans Google Play Store et
I’appareil.

— Composants d’application : Les activités, les services, les fournisseurs de contenu et
les récepteurs de diffusion définissent les comportements des applications et leurs capacités

d’interagir avec le systeme d’exploitation.

— Permissions manifestes : décrivez ce dont I'application a besoin pour accéder aux in-
formations privilégiées du systeme ou d’autres applications, et déclare également ce dont
les autres applications ont besoin pour accéder a cette application. Selon la documentation
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Android, le niveau de protection caractérise le risque potentiel impliqué dans chaque per-
mission de fabricant et permet au systéeme de donner suite aux permissions accordées sur
I’application.

La figure présente un example du fichier AndroidManifest.xml d’une application sous
Android Studioll]

£ AndroidManifest.xml

<?xm]l wversion="1.0" encoding="utf-8" 2>
<manifest xmlns:android="http://schemas.android.com/apk/res/android"
package="com.example.mrcherif.nmap auto":

<uses-permission android:name="android.permission.INTERNET" />
<uses-permission android:name="andreoid.permission.WRITE EXTERNAL STORAGE" /=

<application
android:allowBackup="true"
android:icon="Emipmap/ic launcher"
andreid:label="fstring/app name"
android: roundlcon="Emipmap/ic launcher round"
android:suppoertsRtl="true"
android: theme="gstyle/AppTheme" >
<activity andreoid:name=".ThreadMain">
<intent-filter>
<action android:name="androcid.intent.action.MATIN" />

<category android:name="android.intent.category.LAUNCHER" />
</intent-filter:
<Sfactivity>
<activity android:name=".Mainictiwvity" /=
<activity android:name=".hidtroy" />
¢ </application:

</manifest>

FIGURE 1.5 — Fichier AndroidManifest.xml.

1.3 Sécurité du systeme Android

Android implémente nativement quelques mécanismes qui offrent un certain niveau de sécurité.

1.3.1 Permissions

Le but d’une permission est de protéger la confidentialité d’un utilisateur Android. Les ap-
plications Android doivent avoir la permission pour accéder aux données utilisateur sensibles
(telles que les contacts et les appels), ainsi qu’a certaines fonctionnalités du systeme (telles que
I'appareil photo et Internet). Selon la fonctionnalité, le systéeme peut accorder automatiquement
l'autorisation ou peut inviter 'utilisateur a approuver la demande[35].

1. Environnement de développement pour développer des applications mobiles Android.
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Chaque permission correspond & un GIDP|du noyau Linux. Chaque GID posseéde les acces aux
ressources du SE requises pour ’exécution des comportements rattachés a cette permission.

Pour chaque permission accordée, Android ajoute un UID de I'application au groupe qui y
correspond. l'application obtient a ce moment les privileges qui lui permettent d’agir avec la

permission demandée[35]. Le tableau résume les quatre types de permissions.

Type Description

Valeur par défaut des permissions. Elle est
automatiquement accordée a toute
Normal application la demandant.

L’utilisateur doit accepter la permission afin
de la lui accorder. Exemple read-sms pour

dangereuse I’acces aux SMS.

Permission accordée uniquement si
I’application demandeuse est signée avec le
certificat du développeur ayant déclarée la

signature permission.

Permission accordé seulement aux

applications du systéme, plus précisément
celles dans la partition system, ou a celles
qui ont été signées avec la méme signature

que I'application qui a déclarée la

signatureOrSystem permission.

TABLE 1.1 — Types de permission Android [14].

1.3.2 Identifiant unique d’utilisateur (UID)

Le contrdle des entrées sur la base des roles est introduite sous la forme d’identifiant d’utilisa-
teur (User Id, UID). En attribuant un UID par application Android au moment de l'installation
et en les obligeant a s’exécuter uniquement via ce UID, chaque application est stocké dans un
espace de fichiers séparé des autres applications. La seule exception est s’il s’agit d’un utilisateur

privilégié (c.-a-d. root) qui peut outrepasser ces restrictions [35].

1.3.3 Le contrdéle d’acces discrétionnaire et le sandboxing

Le mécanisme DAC (Discretionary Access Control) permet le controle d’acces des utilisateurs
aux fichiers et aux répertoires. Il fonctionne d’une maniere invisible pour les développeurs d’appli-
cations et les utilisateurs. Il permet de séparer les applications des ressources systemes. En effet,

2. Groupe ID : est utilisé pour gérer plusieurs utilisateurs dans un systéme Linux habituel
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il est utilisé pour autoriser ou non les applications a accéder aux ressources systeme, par exemple
la possibilité d’activer le Bluetooth ou des sockets réseau et la capacité d’accéder au systeme de

fichiers sur la carte mémoire SD [34].

1.3.4 Administration de I’appareil Android

Android propose une API qui permet de développer des applications afin d’administrer les
appareils mobiles. L’API permet d’accroitre la politique de sécurité sur les mots de passe (ex :
taille, expiration et nombre de fois a ré-entrer le mot de passe), imposer le chiffrement des parti-
tions( activer / désactiver le WI-FI, le bluetooth, etc.), demander la création d’un nouveau mot

de passe, verrouiller I'appareil mobile, etc.[14].

1.4 Conclusion

Nous avons présenté dans ce chapitre un apercu des applications mobiles en général, et par-
ticulierement le systeme Android, ou nous avons expliqué le fonctionnement de cette plateforme
ainsi que son architecture. Nous nous sommes intéressés par la suite au mécanismes de sécurité

proposé par ce systéme qui offrent un certain niveau de sécurité.



CHAPITRE 2

MENACES DE SECURITE ET MALWARES
ANDROID

2.1 Introduction

La sécurité du systeme Android est devenue une préoccupation de plus en plus importante de
I'informatique liée a la téléphonie mobile. Elle est particulierement préoccupante car elle concerne
la sécurité de toutes les informations disponibles au sein des appareils mobiles. Dans ce chapitre
nous présentons les limites de mécanismes de sécurité Android. Ensuite nous aborderons les
logiciels malveillants en commencant par la définition, le cycle de vie, la famille et les techniques
de détection de ce dernier. Enfin nous conclurons avec les contre-mesures qui sont appliquées pour

réduire les risques d’attaques contre ce systeme.

2.2 Limites des mécanismes de sécurité Android

2.2.1 Abus de permission :

Les permissions donnent acces aux ressources sensibles de ’appareil mobile aux applications.
Si l'utilisateur souhaite installer une application, il doit lui accordé toutes les permissions qu’elle
a demandée. Si elles filtrent I'acces a ces ressources, il n’y a aucune vérification au niveau de
I'usage de ces ressources. Seul les développeurs des applications permet de s’assurer qu’il n’y aura
aucun abus. Les simples attaques utilisent aussi les permissions de maniere incorrecte et c’est le

cas des malwares qui ont pour but de faire fuir des données sensibles de I’appareil mobile [14].
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2.2.2 Permissions : attaques par délégation et attaques par collusion

Une attaque par délégation consiste a déléguer 'exécution de la tache nécessitante une per-
mission que l'application malveillante n’a pas a une autre application qu’elle la. Par exemple,
une application qui n’a pas la permission de communiquer sur le réseau pourrait se servir du
navigateur pour entrer des informations ou télécharger des fichiers.

Une attaque par collusion est une coopération entre plusieurs applications pour but de mener
une attaque. Il n’existe aucun logiciel malveillant utilisant ce type d’attaque a notre connaissance[14].

2.2.3 Failles logicielles : élévation de privilege

Le systéeme Android a également des failles logicielles, comme tout les systemes disponibles
actuellement. Exploiter certaines d’entre elles permet d’augmenter les privileges d'une application

et ainsi exécuter des opérations sensibles liées aux informations personnelles. [14].

2.3 Les logiciels malveillants Android

Sous sa forme différente, les applications malveillantes représentent un probleme majeur af-
fectant le systeme d’exploitation Android, Cette section décrit le cycle de vie des malwares, sa

famille et ces techniques de détection.

2.3.1 Définition

Un malware, abréviation de logiciel malveillant, est un programme ou code dans le principale
but est de nuire un systeme donné. Dans le reste des chapitres nous ferons usage du terme
échantillon de malware. Un échantillon d'un malware est une application Android qui contient
ce malware. Analyser un malware consiste aussi a analyser un ou plusieurs de ses échantillons
pour extraire les informations liées a ce malware, détecter un malware revient a décider si une

application donnée est un échantillon d’un malware [14].

2.3.2 Cycle de vie des logiciels malveillants

Les logiciels malveillants pour les plates-formes mobiles en général et Android en particulier
reproduisent le comportement des virus rencontrés sur les ordinateurs de bureau. Leur cycle de
vie est structuré autour de sept phases principales [48]. La figure démontre le cycle de vie de

malware.

a) Création : Etape au cours de laquelle le programmeur congoit et implémente tout le code

malveillant qui sera inclus dans le logiciel malveillant.
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b)

Gestation : Etape au cours de laquelle Papplication malveillante s’infiltre et s’installe
dans le systeme qu’elle souhaite infecter. Il reste inactif tout au long de cette étape. C’est

pourquoi sa présence reste totalement inconnue pour 1'utilisateur.

Reproduction ou infection : Le malware se reproduit un nombre important de fois avant
de se manifester dans cette phase. L’auteur du malware cherche a controler a distance les
appareils et a accéder aux données privées. Les logiciels malveillants se propagent via le par-
tage de fichiers ou des techniques d’ingénierie sociale sur Android. I1 utilise SMS, Bluetooth,

Wifi comme moyen de communication et se déguise souvent en application normale.

Activation : Certains logiciels malveillants activent leur routine de destruction lorsque
certaines conditions sont remplies (le compte & rebours interne atteint par exemple). L’ac-
tivation peut également étre effectuée a distance. Le but de cette phase est de s’approprier

progressivement toutes les ressources des appareils.

Découverte : L’utilisateur remarque un comportement étrange et soupgonne la présence
d’une application malveillante. Ce comportement étrange peut inclure des pertes de perfor-
mances, des modifications en cours dans la page d’accueil du navigateur Web ou 'indispo-
nibilité de certaines fonctions du systéme.

Les antivirus aident souvent 'utilisateur a détecter les actions malveillantes en envoyant

des alertes au propriétaire de 'appareil.

Assimilation : Les antivirus mettent a jour leur base de données virales apres la découverte
de nouveaux logiciels malveillants. Si possible, une solution ou un antidote est également

proposé pour éliminer cette menace.

Elimination : Il s’agit de la phase ot 'antivirus découvrant le logiciel malveillant, invite
I'utilisateur a le supprimer. Il marque la mort du malware.

Creation

\J 4
Elimination Gestation
()
Q

Cycle de vie
malware

Reproduction

Assimilation
\ ou infection

T

\

Découverte

>
\_‘ Activation ’

FI1GURE 2.1 — Cycle de vie des logiciels malveillants.
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2.3.3 Famille de malwares

Il existe des millions de malwares différents. Ces malwares ont des fonctionnalités différentes,

ils peuvent étre classés par famille [46] :

a) Backdours : Qui permet I'exécution d’opérations contrdlées a distance qui endommagent
I’appareil.
b) Spyware commercial : Qui envoie des informations sensibles sans connaissance des

utilisateurs tels que les informations de suivi.

c) Collecte de données : Qui extrait les informations sur les applications installées, les
comptes d’utilisateurs ou les fichiers de ’appareil sans connaissance de 'utilisateur.

d) dDownloader hostile : Qui télécharge d’autres nuisibles applications, bien qu’il n’inclut

aucun code.

e) Fraude par SMS : Qui fournit des interfaces qui ressemblent & sources fiables. Il utilise ces
interfaces pour demander des informations d’authentification ou informations de facturation

qui permet a l'utilisateur de les envoyer a un tiers.

f) Ransomware : Qui contrdle totalement ou partiellement les mobiles ou les données du
mobile en verrouillant 'appareil ou chiffrement des données afin de demander la rangon

pour supprimer le controle.
g) Spam : Qui transmet des messages commerciaux indésirables aux contacts de 'utilisateur.

h) Spyware : Qui vole les contacts, les images, les fichiers, le contenu des e-mails, journaux
d’appels, journaux de messages et historique du navigateur. En outre, I'enregistrement d’ap-
pels téléphoniques ou audio est également envisagé en tant que logiciel espion.

i) Trojan : Ce type d’application apparait comme une application bénigne car il cache ses

actions néfastes contre 1’'utilisateur.

2.3.4 Techniques de détection de malware

Diverses techniques sont concentré sur la détection des malwares Android. Nous allons pré-
senter ci-dessus les techniques de détection de ce dernier et ces outils.

Analyse statique :

L’analyse statique filtre des parties de 'application sans vraiment les exécuter. Cette tech-
nique integre une analyse basée sur les signatures, les autorisations et les composants. La stratégie
basée sur la signature dessine des fonctionnalités et crée des signes distinctifs pour identifier des
logiciels malveillants spécifiques. Par conséquent, il ne suffit pas de reconnaitre la variation ou le
logiciel malveillant non identifié. La stratégie basée sur les autorisations reconnait les demandes
d’autorisation pour distinguer les logiciels malveillants. Les techniques basées sur les composants
décompilent "application pour dessiner et inspecter la définition et les connexions de code d’octet
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des composants importants (c’est-a-dire les activités, les services, etc.) pour identifier les expo-
sitions. Les principaux inconvénients de 1’analyse statique sont ’absence de chemins d’exécution
réels et de conditions d’exécution appropriées. De plus, il existe des probléemes dans 'occurrence
de 'obscurcissement du code et du chargement dynamique du code.[41]

Outils d’analyse statique :

Parmi les outils I’analyse statique d’applications sous Android [I8] :
— Androguard : Est un framework qui analyse les applications Android.

— IDA pro version 6.1 : Désassembleur, un logiciel utilisé pour traduire le code machine
dans un format lisible.

— APKIlInspector : Outil en interface graphique permettant d’analyser une application An-
droid.

— Dex2jar : Un Outil concu pour effectuer le travail de conversion d’une application android

au format dex & un fichier de format class Java.

— Jd-gui : Est un utilitaire graphique autonome qui affiche les codes source Java des fichiers

«.class». (java).
— JAD : Décompilateur Java.
— Dexdump : Permet de décompiler les fichiers JAVA au format DEX[]

— Smali : Assembleur / Désassembleur pour le format dex utilisé par dalvikE].

Analyse dynamique :

La technique d’analyse dynamique comprend l’exécution de ’application sur une machine
virtuelle ou un périphérique physique. Au milieu de ’examen, le comportement de I'application
est surveillé et peut étre disséqué. L’analyse dynamique donne une perspective d’application moins
abstraite que I'analyse statique. Les chemins de code exécutés pendant 'exécution sont un sous-
ensemble de chaque chemin accessible unique. Le principal objectif de ’analyse est de parvenir a
une inclusion de code élevée, car chaque événement possible doit étre activé pour surveiller tout
comportement malveillant possible. Les principaux inconvénients de ’analyse dynamique sont
les suivants : 'analyse dynamique nécessite des ressources considérables par rapport a ’analyse
statique, ce qui 'empéche d’étre distribuée sur des appareils mobiles a ressources limitées. De plus,
I’analyse dynamique est responsable d’une couverture a faible code. Dernierement, le malware a
essayé de reconnaitre I’émulateur et d’autres cadres d’analyse dynamique et de s’abstenir d’exposer

leurs charges utiles[41].

1. Utilisé pour exécuter les applications développées pour I’OS Android
2. Est une machine virtuelle qui exécute les fichiers au format Dalvik Exécutable (.dex)
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Outils d’analyse dynamique :

Il y a un certain nombre d’outils permettant de réaliser une analyse dynamique d’une applica-
tion Android. On utilise ceux-ci pour tester des applications malveillantes dans un environnement
protégé [1§].

— Droidbox : Outil pour les applications Android de type Sandbox. Il permet I'analyse
dynamique(moniteur d’API, analyse préliminaire statique, etc.).

— Mobile Sandbox : Outil pour les applications mobiles qui sont disponible en ligne.

Analyse hybride :

La technique d’analyse hybride comprend la consolidation des fonctionnalités statiques et
dynamiques recueillies lors de I'examen de 'application et du dessin des données pendant que
I’application est en cours d’exécution, séparément. Néanmoins, cela augmenterait la précision
de l'identification. Le principal inconvénient de I’analyse hybride, il consomme les ressources du

systéeme Android et prend beaucoup de temps pour effectuer 'analyse [41].

2.4 Contre-mesures

La sécurité est primordiale et on doit mettre en place des systémes permettant d’empécher
toutes les menaces extérieures et intérieures. Cette section Décrit un apercu des contre-mesures
qui peuvent étre appliquées afin de réduire les risques d’attaques contre le systeme Android, parmi

eux :

2.4.1 Antivirus

Les antivirus sont des logiciels de sécurité principalement utilisés sur les appareils mobiles.
La popularité acquise sur les ordinateurs a contribué a accroitre le niveau de confiance acquis
par les utilisateurs mobiles. Avast, AVG et F-Secure sont des exemples d’antivirus renommés
dans Android. Ils sont confrontés a de nouvelles contraintes apportées par ’évolution rapide des
applications malveillantes. Comme les plates-formes de bureau, leur efficacité est étroitement liée
a leurs méthodes de détection [48].

2.4.2 Pare-feu

L’utilisation d’'un pare-feu sur les appareils mobiles Android n’est peut-étre pas aussi cri-
tique qu'un PC, mais il peut étre utile a gérer 'acces Internet pour une meilleure sécurité, une

optimisation des données et des performances[7].
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2.4.3 Les systéme de détection d’intrusions

Un systeme de détection d’intrusions (IDS) est un mécanisme de détection pour découvrir les
tentatives de compromettre un systeme. Potentiellement, cela peut empécher de telles tentatives.
Dans ce cas, le systeme est appelé systeme de prévention des intrusions. Les mécanismes de dé-
tection des intrusions appliqués aux appareils mobiles Android sont basés sur les mémes principes
que les mécanismes utilisés dans d’autres systémes (par exemple, les ordinateurs personnels et les
réseaux informatiques). Méme si les systemes différents considérablement par leur type et leur
architecture, les fondements de la protection contre les attaques restent les mémes. Cela permet
I'adoption des techniques et leur utilisation dans la zone de sécurité Android [20].

2.4.4 Analyse des logiciels malveillants

L’analyse des logiciels malveillants traite de 1’étude du fonctionnement des logiciels mal-
veillants et des résultats possibles de l'infection d'un logiciel malveillant spécifique donné. Il est
important de savoir que les logiciels malveillants peuvent avoir différents fonctionnalités. Chaque
fonctionnalité malveillante est concu par les attaquants pour entrer dans le systeme a travers

différentes sources pour infecter sans le consentement de 1'utilisateur[6].

2.5 Conclusion

Nous avons présenté dans ce chapitre les limites de mécanismes de sécurité pour android.
Ensuite nous avons défini les logiciels malveillants android, son cycle de vie, sa famille et ces
techniques de détection. Enfin nous avons conclu avec les contre-mesures qui sont été appliquées
afin de réduire les risques d’attaques contre ce systeme.



CHAPITRE 3

APPRENTISSAGE AUTOMATIQUE(ML) ET
APPRENTISSAGE PROFOND(DL)

3.1 Introduction

L’Intelligence Artificielle est un domaine tres vaste, ou nous essayons d’imiter le comporte-
ment humain dans le but de rendre les machines si puissantes pour accomplir de nombreux types
de taches telles que la résolution de problemes, la représentation des connaissances, la recon-
naissance vocale, et d’autres. Grace a ce domaine, et avec cette vague des techniques avancées
d’apprentissage automatique et profond I'TA a fait un grand pas en avant.

Dans ce troisieme chapitre nous définirons tout d’abord ’apprentissage automatique, ses dif-
férents types, ainsi que ses modeles les plus utilisé. Ensuite nous introduirons I'apprentissage
profond en commengant par ses définitions, son histoire, ses différents modeles, ses métriques
d’évaluation ainsi que ses fonctions d’activation. Enfin nous définirons les problémes principaux
de 'apprentissage profond et les différentes méthodes pour les éviter.

3.2 L’apprentissage automatique (ML)

3.2.1 Définitions

L’apprentissage automatique vu comme un domaine multidisciplinaire qui combine les statis-
tiques et 'informatique. Plusieurs définitions sont données dans ce contexte :

L’apprentissage automatique a été inventé par Arthur Samuel,dés 1952 qui a créé le premier
programme permettant de jouer et d’apprendre le jeu de dames. L’apprentissage automatique
est la discipline qui donne a l'ordinateur la capacité d’apprendre sans qu’il soit explicitement

programmé[27].
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Nous disons qu'un programme apprend d’une expérience E par rapport a une classe de taches
T et & une mesure de performance P, si sa performance aux taches en T mesuré par P, s’améliore
avec l'expérience E [27]. L’apprentissage automatique est un domaine de recherche mature et
reconnu, qui s’intéresse principalement a générer des modeles de prédiction qui sont utilisés pour
découvrir des informations, des connaissances et d’autres régularités dans les données.

Le processus d’apprentissage est définit comme une combinaison de trois activités[24] :

— La représentation : Le modeéle doit étre représenté dans un langage formel que 'ordinateur

peut le gérer.

— L’évaluation : Une fonction ( fonction objective ou de notation) est nécessaire pour dis-

tinguer entre les bons modeles et les mauvais.

— L’optimisation : Une technique d’optimisation est fondamentale pour rechercher parmi

les modeles le plus performant.

3.2.2 Les différents types d’apprentissage automatique
Apprentissage supervisé

L’apprentissage supervisé repose sur des informations utiles contenues dans des données éti-
quetées. La classification est la tache la plus courante dans ’apprentissage supervisé. Cependant,
I’étiquetage manuel des données est cotliteux et prend du temps. Par conséquent, le manque
de données étiquetées suffisantes constitue le principal goulot d’étranglement de ’apprentissage

supervisé[22].

Apprentissage non supervisé

un apprentissage non supervisé extrait des informations précieuses sur les fonctionnalités des
données non étiquetées, ce qui facilite considérablement 1'obtention des données de formation.
Cependant, les performances de détection des méthodes d’apprentissage non supervisé sont géné-

ralement inférieures & celles des méthodes d’apprentissage supervisé.[22]

Apprentissage semi-supervisé

Certains algorithmes peuvent traiter des données d’apprentissage partiellement étiquetées,
généralement beaucoup de données non étiquetées et un peu de données étiquetées. C’est ce
qu’on appelle I'apprentissage semi-supervisé [26].

L’apprentissage semi-supervisé (SSL) est un type de technique d’apprentissage automatique
(ML). Il est & mi-chemin entre I’apprentissage supervisé et non supervisé. L’objectif principal de
SSL est de surmonter les inconvénients de 1’apprentissage supervisé et non supervisé. L’appren-
tissage supervisé nécessite une énorme quantité de données de formation pour classer les données
de test, ce qui est un processus rentable et long. D’un autre coté, 'apprentissage non supervisé

ne nécessite aucune donnée étiquetée, qui regroupe les données en fonction de la similitude des
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points de données en utilisant une approche de clustering ou de probabilité maximale. Principal
inconvénient de cette approche, elle ne peut pas regrouper avec précision des données inconnues.
Pour surmonter ces problemes, SSL a été proposé par la communauté des chercheurs, qui peut
apprendre avec une petite quantité de données de formation peut étiquetée. SSL crée un modele
avec quelques modeles étiquetés comme données d’apprentissage et traite le reste des modeles
comme des données de test [21].

La plupart des algorithmes d’apprentissage semi-supervisés sont des combinaisons d’algo-
rithmes non supervisés et supervisés. Par exemple, les réseaux de croyances profondes (DBN)
sont basés sur des composants non supervisés appelés machines Boltzmann restreintes (RBM)
empilées les unes sur les autres. Les RBM sont formés séquentiellement de maniére non supervi-
sée, puis I'ensemble du systeme est affiné a 1’aide de techniques d’apprentissage supervisé [26].

Apprentissage par renforcement

L’apprentissage par renforcement est une technique tres différente. Le systeme d’apprentissage,
appelé agent dans ce contexte, peut observer I’environnement, sélectionner et exécuter des actions
et obtenir des récompenses en retour. Il doit ensuite apprendre par ces propres erreurs quelle est
la meilleure stratégie, appelée politique, pour obtenir le plus de récompenses au fil du temps. Une
politique définit I'action que 'agent doit choisir lorsqu’il se trouve dans une situation donnée [26].

3.2.3 Les modeéles d’apprentissage automatique

Nous présentons dans ce qui suit un résumé des modeles de classification les plus utilisés
dans la détection des malwares Android, ainsi que les avantages et les inconvénients des modeles
d’apprentissage supervisé et non supervisé(Tableau [3.1]).

Réseau de neurones artificiels (ANN) :

L’idée de conception d’'un ANN est d’imiter le fonctionnement du cerveau humain. Un ANN
contient une couche d’entrée, plusieurs couches cachées et une couche de sortie. Un ANN contient
un grand nombre d'unités et peut théoriquement approximer des fonctions arbitraires. Par consé-
quent, il a une forte capacité d’adaptation, en particulier pour les fonctions non linéaires. La
formation des ANN prend du temps a cause de la structure complexe du modele. Il est a noter
que les modeles ANN sont formés par I’algorithme de rétropropagation qui ne peut pas étre utilisé
pour former des réseaux profonds. Ainsi, un ANN appartient a des modeles peu profonds et differe
des modeles d’apprentissage profond[22].

Machine a vecteurs de support (SVM) :

Il s’agit d'un algorithme puissant utilisé pour les problémes de classification et de régression. Il
est basé sur la représentation de chaque exemple dans un espace a n dimensions, ot un hyperplan
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est créé en poursuivant la meilleure séparation entre les classes. Pour construire cet hyperplan,
une partie des données d’apprentissage appelées vecteurs de support est utilisée. Ces modeles ont
été largement utilisés pour créer des outils de détection de logiciels malveillants[38].

Les k plus proches voisins(KNN) :

Le K-plus proche voisin est un classifieur non paramétrique, ce qui signifie que ce modele croit
parallelement a la taille des données d’apprentissage. Fondamentalement, il utilise une métrique
de distance pour fournir une prédiction basée sur la classe majoritaire parmi les K points les plus
proches de I'exemple. Bien que ces modeles se soient révélés puissants dans des problémes variés,
ils ne sont pas indiqués pour les espaces de grande dimension[38].

Le classifieur naif de Bayes :

Le classificateur Naive Bayes est un modele probabiliste qui tombe sous le coup de 'appren-
tissage bayésien. Il est basé sur le théoreme de Bayes et cherche a calculer I'hypothese avec une
probabilité plus élevée d’un espace défini par des données d’entrainement. Ces modeles se carac-
térisent par leur simplicité mais aussi par leur capacité avérée a traiter des problemes variés.[3§]

Arbre de décision :

L’algorithme d’arbre de décision classe les données a l'aide d'une série de regles. Le modele
ressemble a un arbre, ce qui le rend interprétable. L’algorithme d’arbre de décision peut automati-
quement exclure les fonctionnalités non pertinentes et redondantes. Le processus d’apprentissage
comprend la sélection des fonctionnalités, la génération d’arbres et 1'élagage des arbres. Lors
de la formation d’un modele d’arbre de décision, l'algorithme sélectionne individuellement les
fonctionnalités les plus appropriées et génere des nceuds enfants a partir du neeud racine[38].

Clustering :

Le clusering est basé sur la théorie de la similitude, c¢’est-a-dire le regroupement de données
hautement similaires dans les mémes clusters et le regroupement de données moins similaires
dans différents clusters. Différent de la classification, le clustering est un type d’apprentissage non
supervisé, Par conséquent, les exigences relatives aux ensembles de données sont relativement
faibles. Cependant, lors de 'utilisation d’algorithmes de clustering pour détecter des attaques, il

est nécessaire de référencer des informations externes[22].

K-means :

K-means est un algorithme de clustering typique, ou K est le nombre de clusters et la moyenne
est la moyenne des attributs. L’algorithme K-means utilise la distance comme critere de mesure
de similarité. Plus la distance entre deux objets de données est courte, plus ils sont susceptibles
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d’étre placés dans le méme cluster. L’algorithme K-means s’adapte bien aux données linéaires,
mais ses résultats sur les données non convexes ne sont pas idéaux. De plus, I'algorithme K-means
est sensible a la condition d’initialisation et au parametre K. Par conséquent, de nombreuses
expériences répétées doivent étre exécutées pour définir la valeur du parametre appropriée[22].

Comparaison de différents modeles d’apprentissage automatique :

Algorithmes Avantages Inconvénient
Convient au sur-apprentissage ;
Capable de traiter des données A tendance a rester coincé dans
non linéaires ; Forte capacité un optimum local ; La formation
ANN d’adaptation ; des modeles prend du temps;
Appliquer a des données
massives ; Convient aux données | Faible précision sur la classe
non linéaires ; Entralnement minoritaire ; Temps de test lent ;
KNN rapide ; Robuste au bruit ; Sensible au parametre K
Ne fonctionne pas bien sur les
méga données ou les taches de
Apprenez des informations utiles | classification multiples; Sensible
a partir d'un petit train; Forte aux parametres des fonctions du
SVM capacité de génération ; noyau ;

Naive Bayes

Robuste au bruit ; Capable
d’apprendre progressivement ;

Ne donne pas de bons résultats
sur les données liées aux
attributs ;

Sélectionnez automatiquement

Tendances des résultats de la

classification a la classe

Arbre de les fonctionnalités; majoritaire ; Ignorer la

décision Interprétation forte; corrélation des données;
Simple, peut étre formé Ne fonctionne pas bien sur des
rapidement ; Grande évolutivité; | données non convexes; Sensible
Peut s’adapter aux méga a l'initialisation ; Sensible au

K-means données ; parametre K ;

TABLE 3.1 — Les avantages et les inconvénients des algorithmes d’apprentissage automatique[3§].

Les modeles traditionnels d’apprentissage automatique (modeéles peu profonds) pour la détec-
tion de logiciels malveillants comprennent principalement le réseau de neurones artificiels (ANN),
la machine a vecteur de support (SVM), le voisin K le plus proche (KNN), les naifs Bayes, la ré-

gression logistique (LR), arbre de décision, le regroupement et méthodes combinées et hybrides.
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Certaines de ces méthodes sont étudiées depuis plusieurs décennies et leur méthodologie est ma-
ture. Ils se concentrent non seulement sur 'effet de détection mais également sur des problemes
pratiques, par exemple 'efficacité de la détection et la gestion des données [38].

3.3 L’apprentissage profond (DL)

3.3.1 Définitions

L’apprentissage profond vu comme 'une des principales technologies d’apprentissage automa-
tique et d’intelligence artificielle.la figure démontre la relation entre ces derniers. Plusieurs
définitions sont données pour 'apprentissage profond :

Définition 01 : L’apprentissage profond est un ensemble d’algorithmes d’apprentissage auto-
matique qui utilise plusieurs couches qui correspondent a différents niveaux d’abstraction a chaque
niveau. Il se compose d'une couche d’entrée, d’'une couche de sortie et de plusieurs couches ca-
chées. 11 est utilisé pour la synthese vocale, le traitement d’image, la reconnaissance de I’écriture
manuscrite, la détection d’objets, I’analyse de prédiction et la prise de décision [23].

Définition 02 : L’apprentissage profond permet aux modeles de calcul composés de plusieurs
couches de traitement d’apprendre des représentations de données avec plusieurs niveaux d’abs-
traction. Ces méthodes ont considérablement amélioré 1’état de I’art en matiere de reconnaissance
vocale, de reconnaissance visuelle d’objets, de détection d’objets et de nombreux autres domaines
tels que la découverte de médicaments et les logiciels malveillants. [36].

Définition 03 : L’apprentissage profond est une branche d’apprentissage automatique qui
dépend de I’étude de différents niveaux de représentations, analogues a un classement de carac-
téristiques ou de notions, ou les notions de haut niveau sont déterminées a partir de celles de
niveau inférieur, et des notions similaires de niveau inférieur pourraient aider a déterminer de

nombreuses notions de haut niveau [42].

Machine Artificial

Learning Intelligence

FIGURE 3.1 — La relation entre 'intelligence artificielle, 'apprentissage automatique et ’appren-
tissage profond [I].
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3.3.2 Histoire de ’apprentissage profond

Année Contributeur Contribution
introduction du McCulloch—Pitts (MCP) modele
McCulloch and | considérer comme L’ancétre des réseaux de neurones
1943 Pitts artificielles
Il a introduit 'apprentissage de Hebb qui servira de
1949 Donald Hebb fondation pour les réseaux de neurones modernes
Frank
1958 Rosenblatt introduction du premier perceptron
1974 Paul Werbos Il a introduit la rétro propagation
1980 Teuvo Kohonen | Il a introduit les cartes auto organisatrices
Kunihiko introduction du Neocognitron, qui a inspiré les réseaux
1980 Fukushima de neurones convolutif
1982 John Hopfield Il a introduit des réseaux de Hopfield
Hilton and
1985 Sejnowski introduction des machines de Boltzmann
Il a introduit la régle de Harmonium, qui sera connu
1986 Paul Smolensky | plus tard comme machines de Boltzmann restreintes
Michael I.
1986 Jordan présentation des réseaux de neurones récurrent
introduction de LeNet et montra la capacités des
1990 Yann LeCun réseaux de neurones profond
2006 Geoffrey Hinton | Il a introduit le Deep belief Network
Salakhutdinov
2009 and Hinton introduction des Deep Boltzmann Machines
introduction de AlexNet qui remporta le challenge
2012 Alex Krizhevsky | ImageNet
Google le programme AlphaGo, capable de jouer au jeu de go
2015 DeepMind grace a la méthode de I'apprentissage profond.
Google
2016 DeepMind le programme AlphaGo bat le champion du monde.

TABLE 3.2 — Les étapes majeurs d’apprentissage profond [50].

3.3.3 Les différents modeles d’apprentissage profond

Cette section démontre les différents types d’apprentissage profond et résume les algorithmes

de classification de ces types les plus utilisés dans la détection des malwares Android, ainsi nous

présentons les avantages et les inconvénients des algorithmes d’apprentissage profond.
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Machine Boltzmann restreinte (RBM) :

Un RBM est un réseau neuronal randomisé dans lequel les unités obéissent a la distribution
de Boltzmann. Un RBM est composé d'une couche visible et d'une couche cachée. Les unités
d’une méme couche ne sont pas connectées. Cependant, les unités dans les différentes couches
sont entiérement connectées, comme le montre la figurd3.2] ot v; est une couche visible et h; est
une couche cachée. Les RBM ne font pas de distinction entre les directions avant et arriere. Ainsi,
les poids dans les deux directions sont les mémes. Les RBM sont des modeles d’apprentissage non
supervisés formés par ’algorithme de divergence contrastive, et ils sont généralement appliqués

pour l'extraction de caractéristiques [38].

Hidden layer

Visible layer

FIGURE 3.2 — La structure du RBM [3§].

Réseau de croyances profondes ( DBIN ) :

Un DBN se compose de plusieurs couches RBM et d’une couche de classification softmax,
comme le montre la figure 3.3} La formation d’'un DBN comprend deux étapes : une pré-formation
non supervisée et un réglage fin supervisé. Tout d’abord, chaque RBM est formé a 'aide d'un
prétraitement gourmand en couches. Ensuite, le poids de la couche softmax est appris par des
données étiquetées. Dans la détection d’attaque, les DBN sont utilisés pour l'extraction et la

classification des fonctionnalités [3§].
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Hidden layer2

Visible layer2

Hidden layerl

REM1
Visible layerl

FIGURE 3.3 — La structure du DBN [3§].

Réseau de neurones profonds (DNN) :

Une stratégie de pré-formation et de réglage fin au niveau des couches permet de construire des
DNN avec plusieurs couches, comme le montre la figure 3.4l Lors de la formation d’un DNN; les
parametres sont d’abord appris a 1'aide de données non étiquetées, qui est une étape d’apprentis-
sage des fonctionnalités non supervisées. Ensuite, le réseau est réglé via les données étiquetées, qui
est une étape d’apprentissage supervisé. Les réalisations étonnantes des DNN sont principalement

dues a I’étape d’apprentissage des fonctionnalités non supervisées [38].

Input layer Hidden layers Output layer

OO0
O

I vgr.vgr N
AN~

)
FIGURE 3.4 — La structure du DNN [3§].
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Réseau neuronal convolutif (CNN) :

Les CNN sont congus pour imiter le systéme visuel humain (HVS). Par conséquent, les CNN
ont atteint de grandes réalisations dans le domaine de la vision par ordinateur. Un CNN est
empilé avec des couches de convolution d’une dimension, deux dimensions et trois dimensions
(Conv1D,Conv2D et Conv3D) et de mise en commun alternatives (Maxpoolingl D ,Maxpooling2D
et Maxpooling3D), comme le montre la figure . Les couches convolutives sont utilisées pour ex-
traire des entités et les couches de mise en commun sont utilisées pour améliorer la généralisabilité

des entités [38]. Lorsque ces couches sont empilées, une architecture CNN a été formée.

Input layer Qutput layer
| Convolutional layer | Pooling layer | Eonvolutionallayerl Pooling layer | Fully connected layer |

FIGURE 3.5 — La structure du CNN [3§].

Auto-encodeur (DAE) :

Un auto-encodeur est un réseau de neurones artificiels qui posseéde deux composants symé-
triques(encodeur et décodeur), comme illustré dans la figure [3.6] L’encodeur extrait des fonc-
tionnalités a partir de données brutes et le décodeur reconstruit les données a partir des fonc-
tionnalités extraites. Pendant ’entrainement, la divergence entre l'entrée du codeur et la sortie
du décodeur est progressivement réduite. Lorsque le décodeur réussit a reconstruire les données
via les fonctionnalités extraites, cela signifie que les fonctionnalités extraites par le codeur re-
présentent I’ensemble de données. Il est important de noter que I'ensemble de ce processus ne

nécessite aucune information supervisée [38].

O Features o
Raw data O O O Reconstructed data
O

- ) .

O O

Encoder Decoder

Error

FIGURE 3.6 — La structure d'un auto-encodeur [38].
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Réseau de neurones récurrents (RNN) :

Les RNN sont des réseaux congus pour des données séquentielles et sont largement utilisés
dans le traitement du langage naturel (PNL). Les caractéristiques des données séquentielles sont
contextuelles. L’analyse de données isolées de la séquence n’a aucun sens. Pour obtenir des infor-
mations contextuelles, chaque unité d'un RNN recoit non seulement 1’état actuel mais également
les états précédents. La structure d’'un RNN est illustrée a la figure Lorsque tous les élé-
ments W de la figure sont identiques. Cette caractéristique fait que les RNN souffrent souvent
de gradients qui disparaissent ou explosent. En réalité, les RNN standard ne traitent que des
séquences de longueur limitée. Pour résoudre le probleme de dépendance a long terme, de nom-
breuses variantes de RNN ont été proposées, telles que la mémoire a court terme a long terme
(LSTM), l'unité récurrente fermée (GRU) [3§].

® ® @
Unfold

Hidden layer - @ o @
W W W W
©® ® ®

FIGURE 3.7 — La structure d’'un RNN [38].

— LSTM(Long Short Term Memory) : Les LSTM sont un type particulier de RNN,
capable d’apprendre des dépendances a long terme. Les LSTM sont explicitement congus
pour éviter le probleme de dépendance a long terme. Se souvenir des informations pendant
de longues périodes. Ils fonctionnent extrémement bien sur une grande variété de problemes

et sont maintenant largement utilisés [4].

— GRU(unité récurrente fermée) : L'unité récurrente fermée est un autre type de cellule
RNN, vise a résoudre le probleme du gradient de fuite qui vient avec un réseau de neurones
récurrent standard. GRU est une modification de la couche cachée RNN qui permet de mieux
capturer les connexions a longue portée. GRU est similaire au LSTM mais sa structure
est simplifiée. Comme LSTM, pour résoudre le probleme de gradient de fuite d’'un RNN
standard, GRU utilise, soi-disant, la porte de mise a jour et la porte de réinitialisation.
Fondamentalement, ce sont deux vecteurs qui décident quelles informations doivent étre

transmises a la sortie[4].
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Comparaison des différents modeles d’apprentissage profond

Algorithmes| Aventages Inconvénients
- Permet de produire des échantillons
comme s’ils provenaient de la
distribution des données - Il peut étre
utilisé comme extracteur de - Difficile de bien
fonctionnalités pour entrainer d’autres | s’entrainer - Le calcul de la
RBM modeles par-dessus probabilité prend du temps
La phase de formation
consomme des ressources
Offrir une approche d’apprentissage systeme en raison du
couche par couche pour initialiser le processus d’initialisation et
DBN réseau d’échantillonnage.
- Habituellement, il a
besoin de plusieurs couches
pour découvrir une
hiérarchie complete des
- Moins de connexions neuronales fonctionnalités visuelles - 11
nécessaires par rapport a un NN a généralement besoin d'un
standard. - De nombreuses variantes grand ensemble de données
CNN de CNN ont été développées d’images balisées
Le processus
d’apprentissage soufire
d’un probleme de gradient
qui disparait (un grand
changement dans la valeur
- Modélisation des dépendances des parametres pour les
temporelles - Capable de se souvenir premieres couches n’a pas
RNN des événements en série un grand effet sur la sortie)
- 11 nécessite une étape de
- Appliqué a la fonction d’extraction / | pré-formation - Il n’a pas la
réduction de dimensionnalité. - De capacité de déterminer
nombreuses variantes de DAE ont été | quelles données sont
DAE proposées pertinentes
Le processus
Succes accompli dans différentes d’apprentissage pourrait
DNN applications prendre du temps

TABLE 3.3 — Les avantages et les inconvénients des algorithmes d’apprentissage profond [41].
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Les modeles d’apprentissage profond se composent de divers réseaux profonds. Parmi eux, les
réseaux profonds et brefs (DBN), les réseaux de neurones profonds (DNN), les réseaux de neurones
convolutifs (CNN) et les réseaux de neurones récurrents (RNN) sont des modeles d’apprentissage
supervisé, tandis que les auto-encodeurs(DAE), les machines Boltzmann restreintes (RBM) sont
des modeles d’apprentissage non supervisés. Le nombre d’études sur les systeme de détection des
malwares android basés sur 'apprentissage profond a augmenté rapidement de 2015 a nos jours.
Les modeles d’apprentissage profond apprennent directement les représentations d’entités a partir
des données originales, telles que des images et des textes, sans nécessiter une ingénierie manuelle
des entités. Ainsi, les méthodes d’apprentissage profond peuvent s’exécuter de bout en bout. Pour
les grands ensembles de données, les méthodes d’apprentissage profond ont un avantage significatif
sur les modeles peu profonds. Dans ’étude de ’apprentissage profond, les principaux axes sont
larchitecture de réseau, la sélection des hyperparameétres et la stratégie d’optimisation [38].

3.3.4 Meétriques d’évaluation

De nombreuses métriques sont utilisées pour évaluer les méthodes d’apprentissage automatique
et d’apprentissage profond. Les modeéles optimaux sont sélectionnés a 1’aide de ces métriques [38] :

Accuracy :

Est une mesure appropriée lorsque ’ensemble de données est équilibré. Dans des environne-
ments réseau réels; cependant, les échantillons normaux sont beaucoup plus abondants que les

échantillons anormaux ; par conséquent, Accuracy peut ne pas étre une mesure appropriée.

TP+TN
TP+ FP+FN+TN

Accuracy = (3.1)

Précision (P) :

Est défini comme le rapport des échantillons positifs réels aux échantillons positifs prédits, il
représente la confiance de la détection d’attaque.

TP

P=—" 2
TP+ FP (32)

Rappel (R) :

Est défini comme le rapport des vrais échantillons positifs au total des échantillons positifs
et est également appelé le taux de détection. Le taux de détection reflete la capacité du modele
a reconnaitre les attaques, qui est une mesure importante dans les systemes de détection de

malwares.

TP

R= PN (3.3)
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Mesure-F (F) :
Est définie comme la moyenne pondérée de la précision et du rappel.

_2*P*R
~ P+R

Le taux de faux négatifs (FNR) :

est défini comme le rapport des échantillons faussement négatifs au total des échantillons
positifs. Dans la détection d’attaque, le FNR est également appelé le taux d’alarme manquée.

FN

FNR=— "
= TPy N

(3.5)

Le taux de faux positifs (FPR) :

est défini comme le rapport des échantillons faux positifs aux échantillons positifs prédits.
Dans la détection d’attaque, le FPR est également appelé le taux de fausse alarme, et il est

calculé comme suit :

_FP
TN+ FP

Ou TP est le vrai positif(Nombre d’échantillons correctement distingué comme malveillant), FP

FPR (3.6)

est le faux positif(Nombre d’échantillons identifiés & tort comme malveillants), TN est le vrai
négatif-(Nombre d’échantillons correctement distingués comme bénins), FN est le faux néga-
tif(Nombre d’échantillons identifiés & tort comme bénins).

3.3.5 Les fonctions d’activation

Les classificateurs de l'apprentissage profond sont constitué de plusieurs couches, chaque
couche a plusieurs neurones, la fonction utilisée dans un neurone est généralement appelée fonction
d’activation.

Les fonctions d’activation sont des fonctions utilisées dans les réseaux de neurones pour calculer
la somme pondérée des entrées et des biais, qui sert a décider si un neurone peut étre déclenché ou
non. Il manipule les données présentées a travers un traitement de gradient généralement descente
de gradient et produit ensuite une sortie pour le réseau neuronal, qui contient les parametres dans
les données [44]. A ce jour, 7 fonctions d’activation majeures ont été essayées, parmi eux les 4
fonctions d’activation les plus utilisé : sigmoide, tanh, ReLLU et softmax. Chacun d’eux est décrit

en détail ci-dessous. la figure suivante représente une fonction d’activation dans un neurone :
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X1 -

FIGURE 3.8 — fonction d’activation dans un neurone.

Fonction sigmoide

La fonction sigmoide est une fonction d’activation non linéaire utilisé principalement dans
les réseaux de neurones a action directe. Il s’agit d’une fonction réelle différentiable bornée,
définie pour des valeurs d’entrée réelles, avec des dérivées positives partout et un certain degré
de régularité. La fonction sigmoide est donnée par :

1

f(iﬂ):(m

) (3.7)

sigmoid

FIGURE 3.9 — Fonction Sigmoide.

Fonction tangente hyperbolique (Tanh)

La fonction tanh est un autre type d’AF utilisé en DL et il a quelques variantes utilisées dans
les applications DL. La fonction tangente hyperbolique connue sous le nom de fonction tanh, est
une fonction centrée sur zéro plus douce dont la plage se situe entre -1 et 1, ainsi la sortie de la

fonction tanh est donnée par :
eX — X
r)=(—— 3.8
fa) = (5 (38)
La fonction tanh est devenue la fonction préférée par rapport a la fonction sigmoide en ce qu’elle

donne de meilleures performances d’entrainement pour les réseaux de neurones multicouches.
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FIGURE 3.10 — Fonction Tanh.

Fonction Softmax

La fonction Softmax est un autre type de AF utilisé dans le calcul neuronal. I1 est utilisé pour
calculer la distribution de probabilité a partir d'un vecteur de nombres réels. La fonction Softmax
produit une sortie qui est une plage de valeurs entre 0 et 1, la somme des probabilités étant égale
a 1. La fonction Softmax est calculée en utilisant la relation :

N exp(¢;)
) = Sy 3.9)
0.5
R

FIGURE 3.11 — Fonction Softmax.

Fonction d’unité linéaire rectifiée (ReLU)

La fonction Relu est un AF a apprentissage plus rapide, qui s’est avéré d’étre la fonction la plus
efficace et la plus utilisée. Il offre les meilleures performances et généralisation en apprentissage
profond par rapport aux fonctions d’activation Sigmoid et tanh. Le ReLLU représente une fonction

presque linéaire et préserve donc les propriétés des modeles linéaires qui les ont rendus faciles
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a optimiser, avec la méthode de gradient-descente. La fonction d’activation ReLLU effectue une
opération de seuil pour chaque élément d’entrée ou les valeurs inférieures a zéro sont mises a zéro,
ainsi ReLLU est donné par :

f(z) = max(0, z) (3.10)

RelU

R(z) =max(0, 2)

=]

FIGURE 3.12 — Fonction ReLU.

3.3.6 Sur-apprentissage et Sous-aapprentissage(Overfitting and Un-
derfitting)

Les problemes principaux de 'apprentissage profond est de savoir comment créer un modele
qui fonctionne bien sur I’ensemble d’apprentissage et I’ensemble de test. De nombreuses stratégies
utilisées dans 'apprentissage profond sont explicitement congues pour réduire 'erreur de test,
éventuellement au détriment d’'une augmentation de 'erreur d’apprentissage. Ces stratégies sont
connues sous le nom de sur-apprentissage et sous-apprentissage.

Sur-apprentissage

L’un des plus gros probleme dans la formation des réseaux de neurones est le sur-apprentissage
des données de formation. Cela signifie que le réseau de neurones a un certain moment pendant
la période d’entralnement n’améliore plus sa capacité a résoudre le probleme. Mais commence
tout juste a apprendre une certaine régularité aléatoire contenue dans l’ensemble des modeles
de formation. Cela équivaut a ’observation empirique que l'erreur sur I’ensemble de test a un
minimum ou la capacité de généralisation du réseau est la meilleure avant que cette erreur ne

recommence & augmenter [31]. La figure démontre un example de sur-apprentissage.



Chapitre 3. Apprentissage automatique(ML) et apprentissage profond(DL) 38

loss

validation

iterations

FIGURE 3.13 — Example de sur-apprentissage de perte de validation et perte de formation.

Sous-apprentissage

Est 'opposite du sur-apprentissage. Cela se produit lorsque le modele est incapable de saisir
la variabilité des données. Le classificateur résultant n’aura aucun pouvoir prédictif et ne sera
pas en mesure de cartographier correctement les données de formation.Ceci est le résultat de la
compréhension ou de la tentative d’'utiliser un modele trop simple pour décrire un ensemble de

données donné [31]. La figure démontre un example de sous-apprentissage.

model train vs validation loss

0.6 - — train
validation

0.51

0.4

loss

0.2

0.0 1

0 20 40 60 80 100
epoch

F1GURE 3.14 — Example de sous-apprentissage de perte de validation et perte de formation.

Quelques méthodes pour éviter le probléme du sur-apprentissage et sous-apprentissage

Il existe de nombreuses méthodes pour éviter le probléeme du sur-apprentissage et sous-

apprentissage parmi eux :

— Arrét anticipé(Early-stopping) : Cette stratégie permet d’éviter le phénomene de «ra-
lentissement de la vitesse d’apprentissage». Ce probleme signifie que la précision des algo-

rithmes cesse de s’améliorer apres un certain point, Comme le montre la figure [3.15] ou 'axe
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horizontal est I’époque et 1'axe vertical est l'erreur, la ligne bleue montre I'erreur d’appren-
tissage et la ligne rouge montre 'erreur de validation. Si le modeéle continue a apprendre
apres le point, 'erreur de validation augmentera tandis que l'erreur d’apprentissage conti-
nuera a diminuer. Si nous arrétons d’apprendre avant le point, ¢’est insuffisant. Si nous nous
arrétons apres le point, nous obtenons un sur-apprentissage. L’objectif est donc de trouver
le point exact pour arréter la formation [52].

3
A

A

Y

FIGURE 3.15 — Erreur de validation vs erreur de test [52].

— Réduction du réseau : L’apprentissage du bruit est une cause importante de sur-apprentissage.
Donc, logiquement, la réduction du bruit devient une voie de recherche pour I'inhibition du
sur-ajustement. Sur la base de cette réflexion, I'élagage est proposé pour réduire la taille des
classificateurs finaux dans ’apprentissage relationnel, en particulier dans ’apprentissage par
arbre de décision. L’élagage est une théorie importante utilisée pour réduire la complexité
de la classification en éliminant les données moins significatives ou non pertinentes, et enfin

pour empécher le sur-apprentissage et améliorer la précision de la classification [52].

— Régularisation : Généralement, la sortie d’'un modele peut étre affectée par plusieurs
fonctionnalités. Lorsque le nombre de fonctionnalités augmente, le modele devient compli-
qué. Un modele surajusté a tendance a prendre en considération toutes les caractéristiques,
méme si certaines d’entre elles ont un effet tres limité [52].

Il existe plusieurs méthodes générales de régularisation. Nous allons présenté 1'une de ces
méthodes de régularisation que nous allons utilisé a la suite qui est une technique tres

puissante.

e Dropout : Le Dropoute est une technique populaire et efficace contre le sur-apprentissage
dans les réseaux de neurones. L’idée initiale du Dropout est de supprimer au hasard des
unités et des connexions pertinentes des réseaux de neurones pendant I’entrainement.

Cela empéche les unités de trop s’adapter [52], Comme le montre la figure [3.16]
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(a) Standard Neural Net (b) After applying dropout.

FIGURE 3.16 — Illustration du dropout lors de I'apprentissage (a droite) et lors du test (a
gauche)[32].

3.4 Conclusion

Nous avons présenté en détails les différentes techniques d’apprentissage automatique et d’ap-
prentissage profond ainsi que ces métriques d’évaluation et ces fonctions d’activations. Nous avons
conclu avec ces différents problemes pour les éviter. Le chapitre suivant sera consacrer sur les pu-
blications et les travaux utilisés pour la détection des malwares android.



CHAPITRE 4

APRENTISSAGE AUTOMATIQUE ET
PROFOND POUR LA DETECTION DES
MALWARES ANDROID

4.1 Introduction

Diverses publications se sont concentrées sur 1'utilisation de techniques d’apprentissage au-
tomatique et d’apprentissage profond pour mettre en ceuvre des mécanismes de détection et de
classification des logiciels malveillants. Actuellement, il existe plusieurs approches pour les appli-
cations Android.

Nous présentons dans ce chapitre quelques approches crées pour détecter les malwares Android

en utilisant les techniques d’apprentissage automatique et profond.

4.2 L’apprentissage automatique pour la détection des mal-

wares Android

4.2.1 DREBIN

Arp, Daniel Spreitzenbarth, Michael Hiitbner, Malte Gascon ,HugoRieck et Konrad [15], ont
proposé DREBIN : Détection efficace et explicite des logiciels malveillants Android dans votre
poche, une méthode légere de détection des malwares Android qui déduit automatiquement les
schémas de détection et permet d’identifier les malwares directement sur le smartphone. DREBIN
effectue une large analyse statique, rassemblant autant de fonctionnalités du code et du mani-
feste d’une application que possible. Ces fonctionnalités sont organisées en ensembles de chaines
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(telles que les autorisations, les appels d’APT et les adresses réseau) et intégrées dans un espace
vectoriel commun. Par exemple, une application qui envoie des SMS premium est castée dans une
région spécifique de 'espace vectoriel associée aux autorisations, intentions et appels API corres-
pondants. Cette représentation géométrique permet & DREBIN d’identifier automatiquement les
combinaisons et les schémas de caractéristiques indicatives pour les logiciels malveillants a 'aide
de techniques d’apprentissage automatique. Pour chaque application détectée, les modeles respec-
tifs peuvent étre extraits, mis en correspondance avec des descriptions significatives, puis fournis
a l'utilisateur comme explication de la détection. Outre la détection, DREBIN peut également
fournir des informations sur les échantillons de logiciels malveillants identifiés [15].

Fonctionnement de 1’outil

Pour détecter les logiciels malveillants sur un smartphone, DREBIN nécessite une représen-
tation complete mais légere des applications qui permet de déterminer les indications typiques
d’une activité malveillante. Cette méthode utilise une large analyse statique qui extrait des en-
sembles de fonctionnalités de différentes sources et les analyse dans un espace vectoriel expressif.
Ce processus est illustré dans la figure et décrit dans ce qui suit [15] :

Feature sets Feature sets
@ Used permissions Malicious @ Used permissions

Py L )
@ Suspicious API calls * . @ Suspicious API calls

© Network addresses Linear @ Metwork addresses

" model
Android app O O

(apk)
(a) Broad static analysis (b) Embedding in vector space (c) Learning-based detection (d) Explanation

Benign
=

FIGURE 4.1 — Représentation schématique des étapes d’analyse effectuées par Drebin [15].

1. Large analyse statique : Dans la premiere étape, DREBIN inspecte statiquement une
application Android donnée et extrait différents ensembles de fonctionnalités du code ma-

nifeste et dex de ’application.

2. Incorporation dans D’espace vectoriel : Les ensembles d’entités extraits sont ensuite
mappés a un espace vectoriel commun, ou les motifs et les combinaisons des entités peuvent

étre analysés géométriquement.

3. Détection basée sur D’apprentissage :L’intégration des ensembles de fonctionnalités
nous permet d’identifier les logiciels malveillants a 1’aide de techniques efficaces d’appren-

tissage automatique, telles que les machines a vecteurs de support linéaires.

4. Explication : Dans la derniere étape, les fonctionnalités contribuant a la détection d’une
application malveillante sont identifiées et présentées a l'utilisateur pour expliquer le pro-

cessus de détection.
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Les limitations

— Il ne peut généralement pas interdire les infections par des applications malveillantes.
— Manque d’analyse dynamique.

— les attaques de transformation sont non détectables par analyse statique comme par exemple
basées sur la réflexion et le cryptage bytecode.

4.2.2 SAMADroid

Saba Arshad, Munam A. Shah, Abdul Wahid, Amjad Mehmoud, Hhoubing Song et Hongnian
Yu [16], ont proposé SAMADroid : Un nouveau modeéle hybride de détection de logiciels mal-
veillants a 3 niveaux pour le systeme d’exploitation Android. Il s’agit d’un hybride entre trois
niveaux d’analyses et de détection de logiciels malveillants : i) Analyse statique et dynamique; ii)
Hote local et distante iii) Intelligence d’apprentissage automatique. En phase d’analyse statique,
des expériences sont effectuées pour la sélection des fonctionnalités, afin d’obtenir les fonctionnali-
tés qui peuvent fournir des informations maximales et utiles sur le comportement de 'application.
A cet effet, ensemble de fonctionnalités de Drebin sont utilisés, avec peu de modifications. Drebin
est un cadre de détection de malwares d’analyse statique qui détecte les malwares avec une grande
précision que nous avons précédemment présenté, Pour I'analyse dynamique, les appels systeme
sont tracés lors de 'exécution. Différents algorithmes d’apprentissage automatique sont appliqués
et leurs performances sont comparées pour obtenir la technique d’apprentissage automatique la
plus précise [16].

Fonctionnement de 1’outil

SAMADroid est un modele de détection de malware hybride a 3 niveaux pour les appareils
Android. Il est hybride entre les trois niveaux suivants pour ’analyse et la détection des logiciels
malveillants. Les trois niveaux du modéle SAMADroid sont illustrés dans la figure [4.2] [16].

1. Analyse statique et dynamique : Au niveau 1, I'hybride de I'analyse statique et dyna-
mique fournit une analyse tres précise car elle combine les avantages de deux techniques
d’analyse. Grace a l'analyse statique, il scanne tout le code d’application et analyse le
comportement malveillant de I'application sans I’exécuter. En phase d’analyse statique, les
fonctionnalités statiques sont extraites du fichier manifeste et des fichiers de code dex de
I’application. Motivés par Drebin, les mémes ensembles de caractéristiques statiques sont
utilisés pour l'analyse statique, avec une petite altération, afin d’obtenir une précision de

détection élevée.

En phase d’analyse dynamique, le systeme exécute ’application sur le périphérique réel
et analyse son comportement d’exécution, ce qui inclut également la surveillance du code
chargé et décrypté dynamiquement. Les appels systeme sont utilisés comme fonctionnalités
dynamiques. Les applications installées sur de vrais appareils Android sont analysées par
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le suivi des appels systeme. Ces appels nous permettent de dépasser les limites de I'analyse
statique et d’analyser le comportement de I’application en environnement temps réel.

2. Hoéte locale et distante : Le niveau 2 est un hybride d’héte local et distante. Une analyse
statique détaillée est effectuée sur ’hdte distante pour obtenir des résultats tres précis. Sur
I’hote locale, une analyse dynamique est effectuée pour prendre les entrées réalistes de 1'uti-
lisateur au lieu d’utiliser un outil programmé, qui génere des événements d’entrée aléatoires
non réalistes. Sur la base des entrées utilisateurs, des journaux d’appels systeme sont géné-
rés et transmis au serveur distant. Le serveur distant continue d’analyser le comportement

de I'application sur la base des journaux et des fonctionnalités statiques extraites.

3. L’intelligence d’apprentissage automatique : Au niveau 3, les vecteurs de fonctionna-
lités construits a partir des fonctionnalités analysées sont fournis en entrée a l'unité d’in-
telligence d’apprentissage automatique pour effectuer la détection des comportements mal-
veillants des applications inconnues et les classer correctement. Toutes les applications sont
classées comme malveillantes ou bénignes. Dans SAMADroid, l'opération de détection est
effectuée sur 'hdte distante, conservant ainsi tous les ensembles de données d’apprentissage
en mémoire du serveur, qui est un systeme riche en ressources. Cela réduit finalement la

surcharge de mémoire.

i :

Local Host App Repisotory Remote server
Static analysis

Dynamic analysis et app from sto

Execute App App J
identif j

Disassemble app j

Feature extractio

Svstem call Feature selection

log files L

%bad in vector spaae
¥
Machine Learning

Intelligence based detection

Input vectors to
machine leaming

Generate log file

|

Apps Applyv ;
. . Apply machine
classification [ learning classifier
L report
[ Take actrions | Generate
classification result

FIGURE 4.2 — Schéma architectural de SAMADroid [16].
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Les limitations

— Aucune détection de comportement malveillant n’est effectué sur I’hote locale, c’est-a-dire

I’appareil Android.

— si une congestion se produit au niveau du canal en raison de laquelle I'appareil Android ne

peut pas communiquer avec le serveur.

— l’ensemble de données Drebin des applications malveillantes a été utilisé pour former le
modele de classification qui ne contient pas les variantes les plus récentes des types de

logiciels malveillants.

4.2.3 AndroPyTool

Martin, Alejandro Lara-Cabrera, Raul Camacho et David [40], ont proposé, Détection de
logiciels malveillants Android par fusion de fonctionnalités hybrides et classificateurs d’ensemble :
le cadre AndroPyTool et I’ensemble de données OmniDroid. Il s’agit d'un framework intégré
développé dans Python visant & obtenir diverses fonctionnalités dynamiques et statiques a partir
d’'un ensemble d’applications Android. Il integre les outils d’analyse des logiciels malveillants
Android les plus utilisés, effectue une inspection sur le code source et récupere les informations de
comportement lorsque 1’échantillon est exécuté dans un environnement controlé. L’outil fournit
un rapport détaillé pour chaque analyse d’application, y compris un grand lot de grains fins des
caractéristiques représentatives.[40] [39]
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FI1GURE 4.3 — Schéma des différentes fonctionnalités et outils d’extraction utilisés dans AndroPy-

Tool [39].

Fonctionnement de 1’outil

AndroPyTool est congu comme un cadre modulaire écrit en Python ou un certain nombre
de scripts sont exécutés séquentiellement. Cela permet l'intégration en douceur de nouveaux
outils d’analyse de logiciels malveillants a 1’avenir, ou d’améliorer chacun d’eux séparément. Le

fonctionnement d’AndroPyTool suit un processus en sept étapes (voir Figure comme décrit
ci-dessous :[40]
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FIGURE 4.4 — Diagramme montrant le processus en sept étapes suivi par AndroPyTool pour

extraire un large ensemble de fonctionnalités statiques et dynamiques. [22].

1. Filtrage APK : la premiere étape consiste a inspecter chaque échantillon en utilisant

Ioutil AndroGuard pour déterminer si I’échantillon est une application Android valide.

2. Analyse virustotale : I'outil récupere un rapport de I'application Web en ligne Virustotal.
Le rapport contient les résultats du scan effectué par Virustotal ainsi que les résultats donnés
de 'analyse de 'application par plus de 60 moteurs anti-malware distincts.

3. Partitionnement de ’ensemble de données : chaque échantillon est étiqueté comme
un malware s’il est étiqueté de cette maniere par au moins un antivirus basé sur Virus-
Rapport total. Ce critére peut étre modifié par I'utilisateur final de I'outil, qui peut établir

son propre seuil € .
4. Exécution FlowDroid : cet outil est exécuté sur chaque échantillon.

5. Traitement des résultats FlowDroid : il y a un traitement d’étape de ces résultats
fournis par FlowDroid, afin d’extraire les liens entre les sources et les puits. La raison
de la division de l'extraction et le traitement des flux d’information réside dans le fait
que des représentations sont possibles, permettant ainsi de modifier I’étape de traitement

indépendamment.

6. Exécution de DroidBox : une version personnalisée de DroidBox , un outil d’analyse
dynamique Android, qui comprend 'outil Strace est exécuté contre I’échantillon dans cette
étape.

7. Extraction de caractéristiques : dans cette étape, I'outil rassemble, réorganise et struc-
ture les résultats sous forme de rapports d’extraction des caractéristiques. L’ensemble de
données combiné des entités extraites pour toutes les applications est fournie dans les for-
mats suivantes : en tant que valeur séparée par des virgules (CSV), en tant qu’objet JavaS-
cript Fichier de notation (JSON), et en tant qu'une base de données MongoDBH.

1. Un systéme de gestion de base de données open source (SGBD) qui utilise un modele de base de données
orienté document
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Les limitations

— L’approche de fusion d’AndroPyTool est complexe.

— temps de calcul trop lent.

4.2.4 Synthese

Apres avoir étudié les différentes approches DREBIN, SAMADroid et AndroPyTool. Nous
avons remarqué que certaines d’elles sont plus performantes que d’autres. Le tableau[d.T|représente
une comparaison de ces trois approches que nous avons détaillé.

réf | Approche Modele hybride de | Bénigne Malware Accuracy (%)
analyse
[15]| DREBIN SVM statique 123,453 5,560 93.90.
Analyse
statique et
[16]| SAMADroid | SVM dynamique | 123,453 5,560 98.75
Random
forest, analyse
Bagging statique et
[40]| ANdroPyTool | classifier dynamique | 11000 89000 89.7

TABLE 4.1 — Comparaison des différents outils de détection de malwares android utilisant 1’ap-

prentissage automatique.

4.3 L’apprentissage profond pour la détection des mal-

wares Android

4.3.1 DL-Droid

Alzaylaee, Mohammed K. Yerima, Suleiman Y. Sezer etSakir [I3], ont présenté DL-Droid :
Détection des malwares Android basée sur 'apprentissage profond a l’aide de vrais appareils. 11
s’agit d’un systeme d’apprentissage profond pour détecter les applications Android malveillantes
grace a une analyse dynamique utilisant une génération d’entrée dynamique. Des expériences
réalisées avec plus de 30000 applications (bénignes et malveillantes) sur des appareils réels. DIL-
Droid utilise une approche de génération d’entrée basée sur I'état pour une couverture de code

améliorée permettant ainsi des performances améliorées [13].
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Fonctionnement de ’outil

Une plate-forme automatisée est nécessaire pour exécuter les applications Android et extraire
leurs fonctionnalités. Ces fonctionnalités seront utilisées comme entrées pour la classification
basée sur 'apprentissage profond de DL-Droid afin de détecter les logiciels malveillants Android.
Avec I'analyse dynamique des applications Android, la génération d’entrées de test est nécessaire
afin d’assurer une couverture de code suffisante pour déclencher les comportements malveillants.
La durée exécuté était différente a chaque exécution et déterminé par la génération d’entrée de
test choisie. L’horaire requis a été confirmé apres évaluation avec plusieurs applications pour
déterminer le temps nécessaire pour déclencher chaque événement possible a l'aide de 1’outil avec
état (DroidBotE[). Pour la méthode avec état, 180 ont été jugés suffisants. Pour la génération
sans état utilisant Monkey, 300 suffisaient pour générer 4000 événements pour les applications.
Au-dela de 4000 événements, la plupart des applications n’ont généré aucune sortie dynamique
supplémentaire a partir de Dynalogﬂ. La vue d’ensemble du processus DL-Droid utilisant Dynal.og
ainsi que le moteur de classificateur DL est illustrée a la Figure [13].

o Dynalog - Dynamic Analysis Deep Learning Classifiers
. New APKs e
Real Phones \
s T 1
L 1} [ J - ~
ENR EeBm Hidden Hidden Hidden
s EEE =
fe @
i, N .
20 e [ N
H [ - - —t
APK (1 s —
EEE EES
g9 Il Logs fil Features Features |i|
/ e ogs files 1 :
Benign / Malware g Extraction/ Ranking Malware
- - Selections !
) ) /S
Delete all installed Q Search for installed -
\ 3 party APKs 31 party APks / Deep Learning y
. /
'
-y ~

FIGURE 4.5 — L’architecture du DL-Droid [13].

Les limitations

— DL-Droid utilise une large analyse dynamique du code source de chaque échantillon de

I’ensemble de données, qui peut consommer beaucoup d’énergie.

— prend beaucoup de temps de calcul.

2. Un générateur d’entrée de test léger et guidé par Uinterface utilisateur pour Android
3. Un cadre d’analyse dynamique automatisé pour caractériser les applications Android
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4.3.2 MalDozer
ElMouatez Billah Karbab, Mourad Debbabi, Abdelouahid Derhab et Djedjiga Mouheb [19],

ont proposé MalDozer : Un cadre automatique pour la détection des logiciels malveillants Android
a l'aide de 'apprentissage profond. Il s’agit d’un cadre de détection automatique de malwares An-
droid et d’attribution de famille qui repose sur la classification des séquences a 1’aide de techniques
d’apprentissage profond. A partir de la séquence brute des appels de méthode API de 'applica-
tion, MalDozer extrait et apprend automatiquement les modeles malveillants et bénignes des
échantillons réels pour détecter les logiciels malveillants Android. Il peut aussi servir de systéme
de détection de malware omniprésent qui est non seulement déployé sur les serveurs, mais aussi
sur les appareils mobiles et méme IoT (Internet of Things) [19].

Fonctionnement de ’outil

MalDozer a une conception simple, ot un prétraitement minimaliste est utilisé pour obtenir
les méthodes d’assemblage. Quant a l'extraction des caractéristiques (apprentissage de la repré-
sentation) et a la détection / attribution, elles sont basées sur le réseau neuronal réel. Cela permet
a MalDozer d’étre tres efficace avec un prétraitement rapide et une exécution du réseau de neu-
rones. Etant donné que MalDozer est basé sur un apprentissage automatique supervisé, il faut
d’abord former le modele. Ensuite, déployer ce modele avec une procédure de prétraitement sur les
appareils ciblés(Figure . Le flux de travail de MalDozer commence par extraire les séquences
d’appels d’API a partir des packages d’applications Android, dans lesquels le fichier DEX est

considéré uniquement [19].
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FIGURE 4.6 — L’architecture de MalDozer [19].
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Les limitations

— MalDozer extrait seulement les appels de méthode API, qui nécessite a d’autres caractéris-

tiques telle que les permissions, les intents, etc.

— MalDozer n’est pas résistant au chargement du code dynamique.

— MalDozer ne prend pas en compte les codes natifs.

4.3.3 Approche : Utilisation de Réseaux de neurones profonds (DNN)

pour la détection de malwares Android

Abdelmonim Naway et Yuancheng LI [29], ont proposé : Utilisation de Réseaux de neurones

profonds (DNN) pour la détection de malwares Android. C’est un systéme de détection de logiciels

malveillants Android qui applique une technique d’apprentissage profond pour faire face aux

menaces des logiciels malveillants Android. Des expériences approfondies sur un ensemble de

données du monde réel contiennent des applications bénignes et malveillantes [29].

Fonctionnement de 1’outil

La figure [4.7] écrit la conception structurelle de la méthodologie proposée par les auteurs de

cet article. La méthodologie proposée comprend les étapes suivantes [29] :

1.

Décompilation des applications :Le cadre de sécurité mobile qui, est un outil puissant
pour l'analyse des logiciels malveillants Android qui est capable de récupérer le code des
applications obscurcies a été utilisé pour décompresser et décompiler les fichiers APK.

Extraction des fonctionnalités : MobSF est également utilisé pour extraire les fonction-
nalités de deux fichiers, d’abord, Androidmanifest.xml, qui incluent les filtres Autorisations
et Intent-filter. Ensuite, les appels des API sont tirés des fichiers smali générés par MobSF.
Le dossier des ressources est filtré pour la présence de fichiers APK. Enfin, la légitimité du
certificat est vérifié.

Vecteur d’entrer : Toutes les entités extraites sont transformées en un vecteur d’entrer.

Classificateur DNN : En s’appuyant sur les fonctionnalités extraites que DNN étudie
pour caractériser les applications Android.

. Classification : En appliquant le classificateur DNN, les nouvelles applications inconnues

seront, étiquetées comme bénignes ou malveillantes.
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FIGURE 4.7 — L’architecture de 'outil [29)].

— L’ensemble de données utilisé par cette approche ne contient pas les variantes les plus

récentes des types de logiciels malveillants.

4.3.4 Synthese

Apres avoir étudié les différentes approches DL-Droid, Maldozer et 'outil de détection de

malwares utilisant les DNN. Nous avons remarqué que certaines d’elles sont plus performantes

que d’autres. Le tableau représente une comparaison de ces trois approches que nous avons

détaillé.
Nombre de

réf | Approche | modele | Hybride de | bénigne malware | neurones Accuracy (%)
analyse

[13]| DL-Droid | MLP | dynamique | 19,620 11,505 | [300,100,300] | 94.95
analyse

[19]| Maldozer | CNN statique 37,627 20,089 | N/A 96.29
analyse

Approche statique et
[29]| 3 DNN dynamique | 600 600 [200,150,100] | 95.31

TABLE 4.2 — Comparaison des différents approches de détection de malwares utilisant I'appren-

tissage profond.
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4.4 Synthese

Les approches étudiées d’apprentissage automatique et profond pour la détection des malwares
Android décrivent tous les deux des méthodes d’apprentissage pour apprendre et prendre des
décisions. L’apprentissage profond est une branche de I'apprentissage automatique, et les effets
des modeles du DL sont évidemment supérieurs a ceux des méthodes traditionnelles du ML (ou
modele peu profond) dans la plupart des scénarios d’application.

Nous avons proposé une comparaison basée sur les criteres suivants : le taux d’exactitude,
analyse hybride, temps minimisé, efficacité. Le tableau résume cette comparaison entre les
travaux étudiés dans ce chapitre ; le signe (4/) signifie que 'approche a atteint le critére , contrai-
rement au signe (X), le signe (-) signifie que I'approche a atteint le critere mais pas d’une maniere

permanente.
analyse temps

réf | Approche Taux d’exactitude hybride minimisé efficacité
[15]| DREBIN V X X -

[16]| SAMADroid V V X -

[40]| ANdroPyTool V V X vV

[13]| DL-Droid V X X v/

[19]| Maldozer V X vV V

[29]| Approche 3 vV v/ X -

TABLE 4.3 — Comparaison des approches étudiées.

Nous avons conclu de I'analyse d’études précédentes que :

e Les travaux étudiés ont prouvé l'intérét d’effectuer une analyse hybride pour I’ensemble de
données collecté, et prendre en considération le temps de calcul, qui est un facteur important.

e [’apprentissage profond est traditionnellement utilisé pour de tres grandes caractéristiques,
de sorte que les modeles peuvent étre formés pour prendre de nombreuses décisions en
couches. L’apprentissage automatique classique utilise un ensemble de données qui contient

moins de caractéristiques.

e Bien que 'apprentissage profond puisse bien apprendre sur de nombreuses données, il existe
de nombreux problemes ou il n’y a pas suffisamment de données disponibles pour qu’il
soit utile. L’apprentissage profond et l'apprentissage automatique partagent des limites
statistiques standard et peuvent étre biaisés s’il a été collecté avec des techniques statistiques
inappropriées.
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4.5 Conclusion

Apres avoir étudié les différents travaux de l'apprentissage automatique et ’apprentissage
profond et leurs utilisations dans la détection des malwares Android, dans le chapitre suivant
nous allons présenter notre contribution ot nous utilisons 'une des techniques d’apprentissage

profond.



CHAPITRE 5

CONTRIBUTION ET IMPLEMENTATION

5.1 Introduction

Apres avoir étudié I'état de l'art des différents outils d’apprentissage automatique et profond
pour les systemes de détection de malwares Android, nous présentons notre contribution, en
commencant par ’architecture de notre systeme, dans cette partie nous détaillons I'architecture
proposée. Ensuite nous définissons 'architecture de notre modele. Enfin nous conclurons avec
I'implémentation en mettant I’accent sur I’ensemble de données utilisé, les résultats du modele

proposé et les interfaces de notre application.

5.2 Architecture proposé

Notre projet porte sur la tache d’analyse des applications Android et la détection des applica-
tions malveillantes. Pour atteindre cet objectif et pour obtenir la meilleure performance possible,

nous proposons le systeme suivant :
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FIGURE 5.1 — L’architecture du systeme.

Le systeme est composé de deux couches, couche des appareils mobiles et la couche du cloud
computing, ou chaque couche encapsule plusieurs étapes qui existe successive. Nous détaillons

dans ce qui suit toutes les étapes.

5.2.1 La couche des appareils mobiles

Cette partie contient plusieurs appareils mobiles différentes, chaque appareil a deux taches :

1. Déploiement du logiciel de détection de malwares : La premiere étape est 'installa-
tion de 'application au niveau de I'appareil mobile, ensuite ’application envoie les données
concernant les applications des mobiles au cloud computing.

2. Déploiement du modele : Cette partie est la derniere tache ou le modele de détection
sera téléchargé dans I'appareil mobile pour étre déployer et utiliser dans 'application de

détection des logiciels malveillants.

5.2.2 Couche cloud computing

Cette couche suit les étapes suivantes :

1. Extraction de I’ensemble de données Android : Le processus d’exploration de données
(KDD) est appliqué pour 'ensemble de données collectés depuis les appareils mobiles qui
comprend la préparation,la sélection de données et le nettoyage des données sur cet ensemble
de données.

Apres, on passe a 'étape de I'étiquetage de ces données comme étant Bénignes ou mal-
veillantes, cet étiquetage se fait a I'aide du service d’analyse d’application :VirusTotal.
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Toutes les applications dans le cloud doivent étre scannés avec plus de 70 scanners antivirus,
ou chaque application sera étiqueté comme malware ou non. Chaque échanillon est étiqueté
comme malware s’il est marqué par au moins d’un antivirus, ou 1 indique que 'application

est malveillante et 0 non malveillante.

2. Pré-traitement des données : Cette partie a plusieurs étapes a suivre, nous les détaillons

ci-dessus :

a) Extraction des caractéristiques : Une caractéristique est une propriété ou carac-

téristique estimable importante d’un événement sous observation. Chaque attribut de
I’ensemble de données signifie une caractéristique unique et chaque entité signifie un
échantillon de données (un APK dans ce cas). Une caractéristique correspond & une
autorisation spécifiée par une application.
Nous avons utilisé un outil d’analyse statique AndroGuard pour extraire les caracté-
ristiques suivantes : (a) Permissions, (b) Appels API, et l'outil d’analyse dynamique
DroidBox pour extraire les caractéristiques suivantes : (¢) Commandes liées a ’APK.
Nous avons extrait toutes les caractéristiques de chaque échantillon, ou nous avons
crées un vecteur binaire pour chacun. le vecteur d'un échantillon est représenté de la
maniere suivante, ou (Fy) : permissions de l'apk, (F3) : Appels API et (F3) : Com-
mandes liées.

SZ' = {APK, F17F27F3,Typ€} (51)

Le tableau présente un apercu des caractéristiques de leurs différentes catégories.

Type caractéristiques

abortBroadcast, getDeviceld, getSubscriberld,
getCallState, getSimSerialNumber,
android.provider.Contacts,

Appels android.provider.ContactsContract,

API getNetworkOperator, getSimOperator

.apk ; pmsetInstallLocation ; pminstall ;
GET-METADATA ; GET-RECEIVERS;;
Commande | GET-SERVICES ; GET-SIGNATURES ;

liées GET-PERMISSIONS
android.permission.UPDATE-LOCK;
android.permission. VIBRATE;
android.permission. WAKE-LOCK ;
android.permission. WRITE-CALENDAR ;
android.permission. WRITE-CONTACTS ;
Permissions| android.permission. ACCESS-FINE-LOCATION

TABLE 5.1 — Apergu des fonctionnalités extraites des applications [51].
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L’ensemble de données combine les caractéristiques extraites pour toutes les applica-

tions qui est fourni dans le format (CSV).

Classement des caractéristiques importantes : Les ensembles de données énormes
et complexes affectent les modeles de formation en réduisant 'efficacité du modele en
utilisant un nombre inutile de caractéristiques, ce qui augmente le temps de calcul.
Par conséquent, 'extraction de caractéristiques importantes est un élément clé avant
la modélisation. Apres avoir formé I’ensemble de données qui contient toutes les ca-
ractéristiques de tous les échantillons sous forme binaire, nous classons toutes ces ca-
ractéristiques en les minimisant et en supprimant celles qui sont redondantes. Il existe
une méthode pour traiter ce probleme : ExtraTreesClassifier, qui réduit I’ensemble de
caractéristiques a un ensemble plus petit, apres nous formons un autre ensemble de
données qui contient que les caractéristiques importantes. La figure suivante repré-
sente un apergu des caractéristiques importantes extraites de nos données ou (x;) est
une caractéristique, toutes les caractéristiques importantes représentent un vecteur de
caractéristiques :

(x1).. android.permission. READ PHONE STATE 2-
(x)..android. permission. WRITE SMS

(x3).. android. permission. READ SMS
(x2)..android. permssion. ACCESS WIFI_STATE

D (x5)..android.permission. INTERNET

e

(X36).. android.permission. BLUETOOTH

(%37).. android. permission. PROCESS OUTGOING CALLS
(x33).. android.permission. RECORD AUDIO

(X3¢)..android. permission. WRITE SETTINGS

FIGURE 5.2 — Extrait du vecteur de caractéristiques de notre projet.

c) Vecteur d’entrer : Toutes ces caractéristiques importantes extraites sont transfor-

mées en un vecteur d’entrer. Ce vecteur contient des données sous forme binaire ou

«1» indique la présence d’une caractéristique importante et «0» indique ’absence.

3. Entrainement des données : En s’appuyant sur le vecteur d’entrer, nous utilisons les

différents classificateurs d’apprentissage automatique et profond pour définir le meilleur

classificateur pour les données utilisées.

4. Sauvegarder le modeéle : Apres la création du modele, nous le sauvegardons d’abord
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dans le cloud, apres nous le convertirons pour le déployer et l'utiliser dans les appareils

mobiles Android.

5.3 Modele de détection proposé

Comme moteur de notre modele de détection, nous avons utilisé ’apprentissage profond vue
le nombre élevé de caractéristiques qui nécessites un modele d’apprentissage profond qualifié. Un
autre facteur important a tenir en compte est que cet ensemble de données nécessite plusieurs
couches cachées pour obtenir les meilleurs résultats possibles. Le probleme avec les algorithmes
d’apprentissage automatique est qu’ils pourraient ne pas étre en mesures d’apprendre la non-
linéarité complexe qui pourrait se trouver dans les données utilisées.

Au cours de nos expériences, nous avons effectués plusieurs test des différentes méthodes
d’apprentissage profond, o nous avons testé plusieurs combinaison de couches et au nombre de
neurones, fonction d’activation, la taille de lot[[f batch size) et aussi le nombre d’époquesf{(epochs),
afin d’améliorer les performances du modele que ce soit en temps ou en efficacité. La figure suivante
représente l’architecture de notre modele :

Couche de sortie

Couche dense
10 noeurones

Forme de sortie
RINN
(None,39.1)

couches cachée
30 neurones

Couche d'entrer
(None,39.1)

FIGURE 5.3 — Architecture générale du modele RNN.

Chaque modele a une couche d’entrer, des couches cachées et une couche de sortie, ces couches

sont détaillé comme suit :

1. Définit le nombre d’échantillons qui seront propagés a travers le réseau.
2. Le nombre de passages complets dans I’ensemble de données de formation
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e La couche d’entrer : Contient les données extraites du vecteur de caractéristiques avec
le total des échantillons, le vecteur est représenté en binaire, voici un example de données

d’entrer :
X =[0,0,0,0,0,0,0,1,0,1,0,0,0,0,0,0,0,1,0,1, 0,0,0,0,0,0,0,1,0,1,0,0,0,0,0,0,0,1,0]

e Les couches cachées : Nous avons utilisé plusieurs couches cachées, RNN, Dropout,
Norme par lots et Dense :

— La couche RNN : Nous avons utilisé deux couches RNN de taille 30 suivi d’une

fonction d’activation relu.

— La couche norme par lots(Batch Normalization) : Pour améliorer la vitesse, les

performances et la stabilité des RNN, nous avons ajouté 2 couche Batch normalization.

— La couche Dropout : Nous avons appliqué deux couches Dropout apres les deux
couches RNN pour la régularisation.

— La couche Dense(ou entiérement connecté) : Nous avons ajouté une couche
Dense, qui contient 10 neurones suivi d’une couche d’activation relu.

e La couche de sortie :Nous avons ajouté une autre couche dense celle de la sortie, elle

contient un seul neurone pour prédire la sortie suivi d’une fonction d’activation sigmoide.

Pour la procédure d’apprentissage finale du modele, une taille de lot(batch size) de 20 a été
fixée et 250 époques(epochs), avec l’optimiseurE] «Adam» a été utilisé. Enfin, nous sauvegardons
les poids et le modele formé et le vecteur de caractéristiques pour 'utiliser afin de classifier une

application inconnue comme étant malwares ou non.

5.4 Implémentation

Cette section décrit les résultats expérimentaux et les expériences réalisées de notre systeme
pour la détection des logiciels malveillants. Vue le manque de moyens et la non disponibilité du
cloud computing et d’'un nombre important d’appareils mobiles, nous avons utilisé I’ensemble de
données décrit ci-dessus, qui contient toutes les caractéristiques que nous avons détaillée dans
I’architecture du systéme proposé.

5.4.1 Ensemble de données

L’ensemble de données utilisé pour I’analyse est fourni par Kaggle[l] 11 a été crée par Christian
Urcuqui[49], ou il a collecté les données Android malveillantes depuis le projet Android Malware
GENOME et les autres données des différents magasins mobiles comme Google PlayStore, toutes

ces données collectées ont été analysé par 'outil AndroGuard, ou il a extrait trois caractéristiques

3. Permet de réduire le poids des erreurs
4. Une plateforme compétitive ol les mineurs de données et les scientifiques peuvent obtenir de nombreux
ensembles de données
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importantes(Permissions,Appels APT et les commandes liées). Les appels d’API sont des appels
qui sont effectués vers le serveur au nom d’une application a I’aide d'un SDKE] ou d’'une API. Les
permissions Android sont des demandes ou des autorisations acquises par les applications afin
d’utiliser certaines données et fonctionnalités du systeme pour maintenir la sécurité du systéme
et de l'utilisateur. Les commandes liées sont les commandes standard de I’OS et du framework
qui s’activent lors de I'exécution du code source de Papplication[47]. Apres il a crée un vecteur
binaire de fonctionnalités utilisé pour chaque application analysée 1 = utilisé, 0 = non utilisé. De
plus, les échantillons de logiciels malveillants / bénignes ont été divisés par "Type"; 1 malware et
0 non-malware. Cette ensemble contient les fonctionnalités de 398 applications qui sont étiquetées
comme «bénignes» ou «malveillantes». Cette étiquette est utilisée pour effectuer la sélection des
fonctionnalités et ’analyse de la classification par apprentissage supervisé. L’ensemble de données

comprend un fichier .csv. La figure suivante représente un extrait de cet ensemble de données :

android android.app.cts.permission.TEST_GRANTED android.intent.category. MASTER_CLEAR.permission.C2D_MESSAGE android.o:
0 0 0 0
1 0 0 0
2 0 0 0
3 0 0 0
4 0 0 0
393 0 0 0
394 0 0 0
395 0 0 0
396 0 0 0
397 0 0 0
398 rows x 331 columns

FIGURE 5.4 — Extrait de 'ensemble de données utilisé.

5.4.2 Résultats expérimentaux

Dans cette section, nous adaptons notre modele proposé RNN. Ensuite, nous comparons les ré-
sultats obtenus a certains classificateurs d’apprentissage automatique et d’apprentissage profond.
Dans cette étude comparative, nous avons utilisé comme ensemble de données de d’apprentissage
80% de la totalité des données et comme données de test 20% de I'ensemble de données.

Evaluation de notre modéle

L’évaluation de notre modele se base sur quatre mesures : vrai positif, vrai négatif, faux positif
et faux négatif. Ces valeurs sont utilisées pour calculer les mesures de performance pour le modele

5. (kit de développement logiciel) est un ensemble d’outils de développement utilisés pour développer des
applications pour la plateforme Android.
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proposé. Nous considérons cing parameétres pour 1’évaluation :F-mesure, Taux d’exactitude(ACC),
précision(P), taux de détection(DR), Taux de fausses alarmes(FAR).

Confusion Matrix - Test Data

malware

True label

beninware

Predicted label
FIGURE 5.5 — Matrice de confusion de notre modéle.

Ces mesures de performance sont calculé a travers les résultats de la matrice de confusion
démontré dans la figure , par exemple le taux de détection(DR) est calculé comme démonte

I’équation ci-dessus, la méme procédure a été effectuée pour toutes les autres mesures.

TP 43
DR = TPLFN 1312 0.9555555555556 (5.2)
ACC P DR FAR F-mesure
RNN 99.37% 97,72% 95,56 % 2,86% 96,63%

TABLE 5.2 — Les mesures d’estimation de notre modele.

Le tableau[5.2]illustre que le taux d’exactitude du systéme proposé a identifier une application
comme bénigne ou malveillante est de 99,37%. La précision des applications correctement classées
est de 97,72%. Le taux de détection des échantillons malveillants est de 95,56%. La mesure-F qui
indique a quel point le modele déterminé est de 96,63%.

Etude comparative

Des séries d’expériences ont été réalisées lors du développement de notre modele, ol nous
avons vérifié les performances sur les données de test. Pour analyser les performances de notre
modele, nous 'avons comparé avec différents modeles d’apprentissage automatique et profond
comme le montre le tableau 5.3
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ACC P DR FAR F-mesure
CNN1D 98,44% 95,35% 88,57% 8,89% 93,18%
CNN2D 98,56% 91,30% 91,18% 8,70% 92,31%
DNN 99,37% 95,45% 91,67% 4.55% 94,38%
CNN-RNN | 99,06% 89,13% 88,23% 10,87% 90,11%
RNN 99,37% 97,72% 95,56% 2,86% 96,63%
SVM 95,91% 93,33% 91,43% 6,67% 93,33%
Naives
bayes 90,25% 92,68% 82,05% ™% 88,37%
KNN 93,08% 90,91% 86,11% 9,09% 89,89%
Desion
Tree 92,14% 88,89% 85,71% 11,11% 88,89%
Logistic
Regression | 93,71% 91,11% 88,57% 8,89% 91,11%

TABLE 5.3 — Comparaison des différentes méthodes d’apprentissage profond avec notre modele.

On remarque que notre modele (RNN) donne un des bons résultats comparé aux autres mé-
thodes et on trouve que les méthodes d’apprentissage profond sont plus performantes a celles des
autres méthodes d’apprentissage automatique, vue que le probleme avec ces méthodes qu’elles ne
pourraient pas apprendre la non-linéarité complexe qui pourrait se trouver dans les données.

Les deux figures [5.6] et nous montre que notre modele donne le taux de détection le plus
élevé avec 95,56%, la précision la plus élevée avec 99,37% et un FAR faible avec 2,86%.

100,00%
90,00%
80,00%
70,00%
60,00%
50,00%
40,00% HACC
30,00% DR
20,00%
10,00% -

0,00%

FIGURE 5.6 — Le taux de détection(DR), la précision(ACC) de notre modele comparé a d’autre

modeles d’apprentissage automatiques et profond.
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FAR

12,008 -

10,00%

8,00% -

6,00% -

4,00% -

2,00% -

0,00%

B FAR

FIGURE 5.7 — Taux de fausses alarme(FAR) de notre modele comparé a d’autre modeles d’ap-

prentissage automatiques et profond.

5.4.3 Environnement de développement

Environnement et technologies logicielles

1. Ressources matérielles

CPU

Intel(R) Core(TM) i7-7500U CPU @
2.70GHz

GPU

AMD Radeon(TM) R7 M440

RAM

8.00Go

2. Ressources logicielles

TABLE 5.4 — Ressources matérielles

SE

Windows 10 Professionnel

HARDWARE

Jupyter NoteBook, Colab, Android Studio

Outils utilisé

e TensorFlow

TABLE 5.5 — Ressources logicielles

TensorFlow est une bibliotheque d’apprentissage automatique, il s’agit d'une boite a outils

permettant de résoudre des problemes mathématiques complexes plus facilement. Elle per-

met de développer des architectures d’apprentissage expérimentales et de les transformer

en logiciels[33].
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TensorFlow regroupe un grand nombre de modeles et d’algorithmes d’apprentissage automa-
tique et profond. Son API front-end de développement d’applications repose sur le langage
Python, tandis que 'exécution de ces applications s’effectue en C++ haute-performance.
Cette bibliotheque permet notamment d’entrainer et d’exécuter des réseaux de neurones
pour la classification d’images, la la détection des malwares, classification des objets, etc.[33].

e TensorFlow Lite
TensorFlow Lite est un ensemble d’outils pour aider les développeurs a exécuter des mo-
deles sur des appareils mobiles, embarqués et IoT. Il permet l'inférence d’apprentissage
automatique sur 'appareil avec une faible latence et une petite taille binaire [12].
TensorFlow Lite se compose de deux composants principaux [12] :

— L’interpréteur TensorFlow Lite : Qui exécute des modeles spécialement optimisés
sur de nombreux types de matériel différents, y compris les appareils mobiles, les
périphériques Linux intégrés et les micro-controleurs.

— Le convertisseur TensorFlow Lite : Qui convertit les modeles TensorFlow en une
forme efficace a utiliser par l'interpréteur, et peut introduire des optimisations pour
améliorer la taille et les performances binaires.

e Keras
Keras est une bibliotheque open-source de composants de réseau de neurones écrite en
Python et capable de fonctionner au-dessus de tensorflow , CNTK ou Théano. Il a été
développé pour but de lui permettre une expérimentation rapide [5].
Utilisation de Keras dans le besoin d’une bibliotheque d’apprentissage profond qui [5] :

— Permet un prototypage facile et rapide (grace a la convivialité, la modularité et I’ex-
tensibilité).

— Prend en charge les modeles d’apprentissage profond récents.

e Scikit-learn
Scikit-learn est une bibliotheque en Python qui fournit de nombreux algorithmes d’ap-
prentissage non supervisés et supervisés. Il s’appuie sur certaines des technologies, comme
NumPy, pandas et Matplotlib. Les fonctionnalités fournies par scikit-learn incluent [I1] :

— Reégression, y compris régression linéaire et logistique.

— Classification, y compris K-voisins les plus proches.

— Clustering,y compris K-Means et K-Means ++.

— Sélection du modéle.

— Prétraitement, y compris la normalisation Min-Max.

Autres outils

e Matplotlib [9] : est une bibliotheque compléte pour créer des visualisations statiques,

animées et interactives en Python.
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e pandas [10] : est une bibliotheque open source qui fournit des structures de données
hautes performances et faciles a utiliser et des outils d’analyse de données pour le langage
de programmation Python.

e Numpy [8] : est une bibliotheque en Python qui fournit de nombreux algorithmes d’ap-
prentissage non supervisés et supervisés. Il s’appuie sur certaines des technologies, comme
NumPy, pandas et Matplotlib.

5.4.4 Présentation des Interfaces de ’application "MalDetector"

Cette sous-section présente les différentes interfaces de notre application.

Page d’accueil

Apres avoir lancé 'application nommée "MalDetector", I'interface d’accueil suivante est
affichée

Installed Apps Analysis

@

Analyse your device apps and stay safe
with automatic scan

o
O o

Version: 0.0.1

FIGURE 5.8 — Interface de lancement de I'application.

Choix de ’application a scanner

L’application importe toutes les applications installées dans le I’appareil mobile de I'utilisateur,
et affiche le nombre total d’applications installées. Toutes ces applications sont représenté sous
forme d’une liste(Figure [5.9)).
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Les applications installée: 69

amazon Boutique Amazon

e
OfficeSuite
<

== News Suite

LS I

‘ Dessin

InShot

[

N Notes

W Mount Fuji
2|

F1GURE 5.9 — Liste d’application installées dans I'appareil mobile de I'utilisateur.

L’utilisateur choisi une application a scanner, une autre interface s’affiche a l'utilisateur,
comme le démontre la figure [5.10] L’interface contient deux boutons ou il peut faire deux chois,

il scanne I’application ou il fait un WI-FI scan(Fonctionnalité supplémentaire).

WiFI Scan !

Malware Scan

FI1GURE 5.10 — Interface du choix d’opération a effectuer.

Scanner P’application

Cette étape contient deux parties, MalDetector prend ’application et extrait les fonctionna-
lités(Permissions, appels API, commandes liées) et les forme dans un vecteur, ce vecteur sera
comparé au vecteur de caractéristiques importantes pour créer le vecteur d’entrer sous forme
binaire, ou la présence d’une fonctionnalité est indiqué par 1 et I’absence par 0.

Apres avoir formé le vecteur d’entrer, MalDetector prend le modele (modele.tflite) et lance

la prédiction, ou une interface d’attente de la prédiction d’affiche comme démontre la figure [5.17]
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Show result

FIGURE 5.11 — Interface d’attente du résultat.

Deux résultats possibles s’affiche a 'utilisateur :

— Soit application ne contient aucune caractéristiques malveillantes ( le cas d’une application
bénigne), U'interface suivante s’affiche a l'utilisateur, le résultat est représenté en pourcen-
tage :

Resultat du scan :

99.78591%

FI1GURE 5.12 — Application bénigne.

— Soit Papplication contient des caractéristiques malveillantes ( le cas d’une application mal-

ware), l'interface suivante s’affiche a I'utilisateur, le résultat est représenté en pourcentage :
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X

Warning! Issues detected

Resultat du scan :

FIGURE 5.13 — Application malware.

WI-FI scan

Nous avons ajouté une fonctionnalité supplémentaire a MalDetector qui offre a I'utilisateur
les capacités de numérisation Wi-Fi fournies par I’ API WiﬁManagerIﬂ pour obtenir une liste des

points d’acces Wi-Fi visibles depuis I'appareil.

FIGURE 5.14 — WI-FI scan.

5.5 Conclusion

Ce présent chapitre a été consacré aux différents outils ayant contribué a 'aboutissement de
ce projet. On a détaillé le systeme proposé et son fonctionnement. Nous avons aussi présenté
I’architecture de notre modele et I'implémentation, ol nous avons décrit I’ensemble de données

utilisé, les résultats expérimentaux et les interfaces de notre application.

6. Classe fournit ’API principale pour gérer tous les aspects de la connectivité Wi-Fi



CONCLUSION GENERALE ET
PERSPECTIVES

Dans ce mémoire nous avons proposé et évalué notre nouvelle méthode afin de caractéri-
ser, classifier et détecter les malwares Android. Notre approche est classée parmi les techniques
d’analyse statique et dynamique. Les logiciels malveillants peuvent étre donc identifier automati-
quement en utilisant les méthodes d’apprentissage profond. Ce modele de détection a été nommé
"MalDetector".

Les principales contributions et conclusions de ce travail sont les suivantes : Dans cette étude,
nous avons utilisé des échantillons de 398 applications récentes malveillantes. Les algorithmes
d’apprentissage automatique et profond les plus connus sont utilisés et étudiés.

Le produit final résultant de cette étude est un modele pour la détection d’applications mal-
veillantes d’Android qui se constitue : D’une procédure d’extraction de caractéristiques a partir
d’applications basées sur I'analyse statique du fichier Manifest Android et sur I’analyse dynamique
du code source. Un réseaux de neurones récurrents(RNN), qui a été configuré et adapté pour étre
applicable. Notre modele posseéde un taux d’exactitude de 99.37%, ce qui signifie qu’il est capable
de discriminer presque tous les cas de malwares existant dans ’ensemble de données considéré.

Comme perspective, nous envisageons de raffiner notre étude a travers les points suivants :
e (Classification et détection des malwares android par plusieurs classes de famille de malwares.
e combiné d’autres solutions proposées.

e extraire d’autres caractéristiques des applications, et crée un nouveau ensemble de données
qui contient plusieurs d’applications.
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