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Résume

Le réseau de véhicules est un élément essentiel de systeme de transport intelligent. Ces
systémes couvrent de vastes domaines de la sécurité routiére, améliorent les données de
localisation et de navigation et échangent et diffusent des informations avec des meilleures
performances. En particulier, le nombre croissant de véhicules sur les routes promet d'alléger
la charge de trafic des réseaux cellulaires via une gestion efficace et intelligente. Cependant, le
modele traditionnel de communication véhicule a véhicule (V2V) souffre d'une connectivité
intermittente, ce qui rend la qualité des services et les exigences de la latence ultra faible et
difficiles. Bien que certaines solutions aient été étudiées pour répondre aux exigences de
communication et de calcul de la gestion du trafic pour les villes intelligentes, elles sont loin

d'étre suffisantes.

En conséquence, un trafic de véhicules lent se produit fréeguemment et le nombre de
véhicules stationnés ne cesse d’augmenter. En particulier, dans de nombreuses zones urbaines,
est un gros probléeme. Cela est généralement consideré comme un scénario de plus en plus
complexe. Ce probléme incite la communauté des chercheurs a considerer ce phénoméne
comme une nouvelle perspective et les véhicules lents coincées dans I'embouteillage d'énormes
ressources informatiques inutilisées. Actuellement, plusieurs nouveaux paradigmes ont vu le
jour pour résoudre ce probleme a savoir le calcul de Fog véhiculaire (VFC). Ce paradigme
utilise les vehicules comme infrastructure pour tirer le meilleur parti de ces moyens de
communication et de calcul. L’objet de ce mémoire est de développé une ingénierie du trafic
pour la diffusion d'informations en utilisant le paradigme Fog Computing Véhiculaire.
L’objectif de cette ingénierie est d’assurer un niveau souhaité de la sécurité routiére. En
particulier, pour la dissémination d’information, nous proposons un mécanisme d’échange
d’information Uplink/Downlink entre les serveurs Fog et les véhicules. La dissémination est
effectuée seulement en utilisant la communication V21(Vehicule-to-Infrastructure). De plus,
nous proposons un ensemble des applications du trafic qui peuvent utilise ce mécanisme comme
une base pour améliorer leurs performances réseau. Dans la phase d’évaluation, nous
développons un cadre de simulation sous OMNET++ pour évaluer les performances réseau de

la proposition.
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Abstract

The vehicle network is an essential element of intelligent transport systems. These systems
cover large areas of road safety, improve location and navigation data, and exchange and
disseminate information with better performance. In particular, the growing number of vehicles
on the road promises to lighten the traffic load of cellular networks through efficient and
intelligent management. However, the traditional vehicle-to-vehicle (V2V) ad hoc
communication model suffers from intermittent connectivity, which makes service quality and
latency requirements ultra low and difficult. Although some solutions have been studied to meet
the communication and calculation requirements of traffic management for smart cities, they

are far from sufficient.

As a result, slow vehicle traffic occurs frequently and the number of parked vehicles
continues to increase. In particular, in many urban areas, is a big problem. This is generally
considered to be an increasingly complex scenario. This problem prompts the research
community to view this phenomenon as a new perspective and slow vehicles stuck in the traffic
of huge unused IT resources. Currently, several new paradigms have emerged to solve this
problem, namely vehicle fog calculation (VFC). This paradigm uses vehicles as an
infrastructure to make the most of these means of communication and computing. The purpose
of this thesis is to develop traffic engineering for the dissemination of information using the
Fog Computing Vehicle paradigm. The objective of this engineering is to ensure a desired level
of road safety. In particular, for the dissemination of information, we offer a Uplink / Downlink
information exchange mechanism between Fog servers and vehicles. Dissemination is done
only using V2l communication. In addition, we offer a set of traffic applications that can use
this mechanism as a basis to improve their network performance. In the evaluation phase, we
are developing a simulation framework under OMNET ++ to evaluate the network performance

of the proposal.
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Introduction Générale

Introduction Générale

Avec I'évolution et la croissance rapides des grandes villes et des stratégies économiques,
les Systemes de Transport Intelligents (STI) deviennent un élément crucial de la gestion.
L'objectif est de construire une infrastructure de transport intelligente qui s'adapte a I'expansion,
ce qui non seulement résout principalement les problemes de transport existants, mais les
exacerbe parfois. Les grandes villes explorent donc la technologie STI pour résoudre les

problémes quotidiens de circulation.

L'intégration des dispositifs et technologies de Cloud Computing (CC) et Internet-Of-Things
(1dO) convergent ces applications vers un nouveau paradigme appelé Cloud Computing
vehicule (CCV). L'émergence de ce paradigme a révolutionné les réseaux de véhicules en
passant ces applications traditionnelles aux systemes fonctionnant avec des objets connectes, a
savoir les caméras intelligentes et les boucles inductives. Dans lequel, la détection du trafic
routier est effectuée a l'aide de données collectées et échangees en temps réel par les véhicules
et les infrastructures. De plus, ce nouveau paradigme permet également aux véhicules de
communiquer non seulement avec les vehicules traditionnels, via les communications V2V
véhicule a véhicule (V2V) et véhicule a infrastructure (V2I), mais aussi avec la communication
véhicule a X (V2X) et Vehicle-To-Cloud (V2C). Cependant, cette transformation a également
conduit a I'émergence d'écosystemes appelés 1oV (Internet des véhicules) qui permettent de
s'affranchir des enjeux de communication, d'interopérabilité et de gestion de grandes quantités

de données.

Le CCV en tant que nouveau domaine de recherche vise a fournir des services de trafic a la
demande, a utiliser efficacement les ressources des véhicules, a clarifier I'interaction entre les
vehicules, les infrastructures et les objets connectés. Ainsi, d’améliorer le processus de
collaboration lorsque les véhicules interagissent pour détecter I'environnement, traiter les
données, la prise de décision, la dissémination des informations et le partage des ressources.
Pour atteindre un tel objectives, les capacités de communication, de calcul et de stockage des
vehicules peuvent étre agrégées avec celles d'autres ou louées dynamiquement aux véhicules
qu’ils demandent. En raison de la grande distance géographique entre les services Cloud et le

réseau veéhiculaire, les performances réseaux restent un défi major pour cette initiative.
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Introduction Générale

Notamment le soutien a la mobilité, les informations de localisation, la faible latence et la
géodistribution. En conséquence, un concept similaire au CCV en tant que nouveau paradigme
a été introduit pour résoudre ces probléemes, mais les services Cloud seront tres proches
géographiquement aux véhicules, il s'agit du Fog Computing Véhiculaire (FCV).

L'architecture du FCV consiste a amener le traitement aux données au lieu de transmettre les
données au traitement comme le CCV. Gréace a une multitude collaborative de véhicules et
d'objets dans la couche Edge et les services Cloud, l'architecture peut considérablement
améliorer la qualité du stockage, répondre aux exigences spécifiques du traitement et de la mise
en réseau et du contrdle des capaciteés.

Le FCV et ces concepts permettent d'utiliser les véhicules comme une infrastructure de
communication qui devrait bient6t étre opérationnelle, afin de faciliter la vie quotidienne et de
nombreuses applications associées aux véhicules peuvent également étre envisagées. Par
exemple, l'intégration de la technologie FCV pour soulager le trafic routier et accroitre la
sécurité routiere. En particulier, cette structure est un concept d’une technologie d'intervention
dans les cas d'urgences routiere comme les accidents, qui nécessite un calcul et un stockage

riches et un temps de réponse réduit.

L’objet clé de ce mémoire est de développer une ingénierie du trafic pour le Fog Computing
véhiculaire permettent de simuler les scénarios de dissémination des informations du trafic. La

structure genérale de notre travail est organisée en quatre chapitres comme suit :

- Dans le premier chapitre, nous allons présenter les réseaux véhiculaires, la convergence de
réseaux vehiculaires vers les réseaux Fog Computing Veéhiculaires. Ainsi, nous allons introduire

le concept de dissémination des informations.

- Le deuxiéme chapitre décrit les différents problémes, techniques et application de
dissémination d’information dans les environnements VANET, les VANET-Cloud et le Fog

Computing Vehiculaire.

- Dans le troisieme chapitre, nous avons proposé notre contribution pour la dissémination
des informations dans un I'environnement Fog Computing Veéhiculaire que se basant sur la

diffusion des informations via un mécanisme d'échange de données.

- Dans ce chapitre, nous allons présenter la réalisation et I’évaluation des performances de

notre architecture sous le simulateur OMNET++.
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CHAPITREOL

LES RESEAUX VEHICULAIRES
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Les Réseaux Véhiculaire chapitre0l

1. Introduction

Tous les automobilistes qui se déplacent sur la route courent de grands risques lorsqu'ils
conduisent, comme ils peuvent étre victimes ou responsables de réactions qui empéchent une
conduite sQre. Pour cette raison, les Systémes de Transport Intelligents (STI) doivent étre mis
en place sur tous les territoires nationaux pour diffuser les instructions de sensibilisation et de

prévention aux différents usagers de la route.

La sécurité routiére référant a étudier, sensibiliser et prévenir les différentes catégories
d’usagers de la route sur I’ensemble des risques liés a leur conduite, ainsi que les facteurs qui
peuvent grandement influencer le deplacement normal de ces risques et provoquer des

accidents, comme 1’alcool, la harassement, I’excés de vitesse, etc.

L’évolution des grandes vVilles exige de déploiement les Systémes de Transport
Intelligents (STI) en vue d’augmenter la sécurité routiére. Ces systémes promouvoir une
conduite plus sre en améliorant 1’expérience de conduite et le temps de déplacements des

voitures a leurs points d’intérét.

Récemment, la technologie du Cloud Computing (CC) est intégrée avec les réseaux
véhiculaire pour rendre les véhicules des objets intelligents sur les routes et assuré une meilleure
qualité d’expérience (QoE). Bien que les modeéles Client-Serveur ou de Publish/Subscribe
soient des modeles de communication de base pour les services cloud, ces modeles ne peuvent
pas répondre aux demandes croissantes de stockage ou de calcul. Pour résoudre ce probléme,
une autre forme de service cloud est mettre en évidence, c’est le Fog Computing Véhiculaire
(FCV),

Dans ce chapitre, nous allons présenter les concepts de base des Systemes de Transport
Intelligent (STI) en mentionnant leur définition, Les technologies de communications dans les
réseaux VANET, ces modeles de communication et ces domaines d’applications et leur
utilisation. Ensuite, nous allons présenter la convergence des applications VANET vers les

applications Fog Computing Véhiculaire (FCV).
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2.  Les Systemes de transports intelligent (STI)
2.1. Définition

Les systemes de transport intelligents (STI) sont définis comme un ensemble
d'applications avancées visant a appliquer les technologies de I'information et de
communication dans le domaine automobile pour fournir des services de gestion du trafic et de
transport modernes. Ces systemes permettent d'éviter de nombreux problemes de navettage
quotidiens tels que les embouteillages et les accidents. Les effets de ces problémes peuvent
avoir plusieurs conséquences indésirables telles que des retards, de longs trajets, un
environnement polluant [1]. Les STI permettent de collecter, stocker, traiter et diffuser des
informations relatives a I'état de l'infrastructure, fournir des données de circulation en temps
réel, contréler la mobilité des vehicules, des marchandises et des personnes qui traversent les
piétons. Par conséquent, le principal défi pour le succeés et le passage a 1’échelle des applications
ITS consiste a mettre en place un systeme efficace pour le collecte/partage des informations
captées par les véhicules (la forte mobilité et la connectivité intermittente d’un réseau ad hoc
de vehicules (VANET, Vehicular Ad hoc NETwork) doivent étre prises en consideration). [2]
En plus, ces systemes basés principalement sur les communications V2V (véhicule a véhicule)

et V2I (véhicule a infrastructure), comme montre la figure 1.

Assistance . Gestion de la
fluidize du
traMic

d'Intérées (POI)

Régulation
Adapratif de la
Distance (ACC)

Paiement
automatique
des péages

Service de
divertissement

Deplacement

on Convol

Gestion de
flotte

Avertissement
de danger

Figure 1 : Exemple d’un systeme de transport intelligent

20| Page



Les Réseaux Véhiculaire chapitre0l

2.2. Le véhicule intelligent

Un véhicule intelligent peut étre considéré comme un véhicule caractérisé par un
ensemble d'équipements embarqués et possédant des fonctions d’intelligence avancées telles
que l'autonomie. Ce qui peut rendre la conduite autonome a la discrétion du conducteur, ou un
véhicule qui I'assiste ou le remplace. Les équipements embarqués sont les capteurs et les unités
de calcul « On Board Unit » ou (OBU) qui gerent et traitent les informations recues. L'OBU est
un appareil de communication monté sur des véhicules. Il permet des communications DSRC
avec d'autres OBU ou RSU. De plus, est une interface pour calculer, localiser et envoyer /
recevoir des messages dans le réseau. Le véhicule intelligent avec ces équipements, comme
montre la figure 2, ainsi que l'intégralité des protocoles et des standards mise en place pour la
communication sont appelés DSRC (Dedicated Short Range Communication). [3]

Collecte de données _
Radar avant v sYs'ém,e de Iocallsatlon (GPS)

’ Equipement de
communication

/ \ Radar arriere

Interface Homme-Machine Plateforme de traltemeht

Figure 2: Les éléments constituant le véhicule intelligent. [4]
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e Le dispositive de collection de données (Event Data Recoreder(EDR)) : est une
appareil installé dans certaines véhicules permet d’enregistrer des information relatives

aux accidents.

e Systeme de localisation GPS (Positioning System) : est un outil populaire et utile pour

trouver I'emplacement géographique de véhicule.

e Les radars : est un appareil installé dans certain véhicule permet de détecter les
obstacles qui se présente sur la route.

e Une plateforme de traitement (Computing Platforme) : est un dispositif software
permet de générer les informations utiles a échanger avec les autres véhicules ou avec

I’infrastructure.

2.3. Les technologies de communications dans les VANET

La technologie sans fil fait désormais partie intégrante de nos activités quotidiennes. La
transmission des données d'un véhicule & un autre s'effectue via des canaux radio bien définis.
Les informations sont transmises avec des contraintes de distance. D'une part, avec le DSRC
(Dedicated Short Range Communication), les véhicules ne doivent pas depasser 500 métres
pour transmettre un message. En revanche, la communication entre un véhicule et une station
de base peut étre jusqu'a 2 kilometres. Dans un réseau Vvéhiculaire, il existe deux types de

communications, a savoir :

Un systeme de communication comprend tous les éléments capables de véhiculer des
informations (son, données informatiques, vidéo.) vers une ou plusieurs destinations. Depuis la
maturité des réseaux sans fil, les communications sont passées de la communication analogique
filaire a la communication numérique, ad hoc et sans fil. De nombreuses technologies de
communication peuvent étre utilisées pour assurer I'échange de données entre veéhicules, ces

techniques en relation décrites avec radio communication. [5]

e Le systeme RDS (Radio Data System) : cette technique est basée sur un systeme de

diffusion de données par la radio, elle permet de diffuser en paralléle un flux permanent
d’informations numériques avec les émissions des radios FM. Nous pouvons citer

comme exemple : TA (Traffic Announcement) diffuse des informations routiéres. TP
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(Traffic Program) désigne une station offrant le radioguidage. Le media RDS-TMC
(Radio Data System — Traffic Message Channel). Les véhicules équipés de récepteurs
RDS-TMC peuvent recevoir des messages a raison de 20 par minute. Ce mode de
communication est adapté pour les liaisons a moyenne distance (de 10 a 100 km). [6]

Le systtme DAB (Digital Audio Broadcasting) : c¢’est un systéme de transmission du

son numérique, Deux bandes de fréquence sont allouées au DAB terrestre : la bande 111
dans I’intervalle de fréquence 174 - 230 MHz et la bande L utilisée en France qui se
situe entre 1452 MHz et 1467.5 MHz. En plus du son a qualité numérique, on peut
diffuser par le media DAB des services de données textuelles ou graphiques. Il s'agit
soit de données insérées dans la composante audio elle-méme et qui sont appelés PAD
(Program Associated Data) soit de données diffusées par un canal indépendant de
l'audio et ce sont les NPAD (No Program Associated Data). [6]

e Le systtme DVB (Digital Vidéo Broadcasting) : Les spécifications de la norme du DVB

définissent un ensemble de moyens permettant la diffusion de tous types de donnees,

accompagnées d'informations les concernant sur tous types de medias. [6]

Les technologies de communication sans fil sont en plein développement. Parmi les

technologies utilisées dans les communications inter-véhicules, on peut citer : [6]

e Les systemes qui réutilisent des infrastructures existantes, systemes cellulaires de 2G vers
3G et d’autres évolutions (GSM, GPSR, 3GPP, etc.).

e Les réseaux locaux sans fil (WLAN) qui sont principalement constitués des normes IEEE
802.11 (Wifi), IEEE 802.16 (Wi-MAX) et 802.11p (DSRC).

La communication sans fil dans un environnement de véhicule repose sur deux entités : les
points d'acces installés sur les sections critiques autour de I'infrastructure (arrét, intersections, etc.),

et ceux trouvés a bord du véhicule. [7]
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2.4. Les modes de communication

2.4.1. La communication de véhicule a véhicule (V2V)

Avec ce mode de communication, les véhicules peuvent échanger leurs informations
(vitesse, position, itinéraire, etc.) via des canaux sans fil. L'envoi et la réception de messages
sont omnidirectionnels car ils peuvent dépasser dix messages par seconde. Pour des raisons de
sécurité, les véhicules prenant en charge la communication V2V sont équipés d'un logiciel
specifique pour déterminer les risques potentiels et traduire les messages échangés en vibrations
acoustiques (alerte) pour avertir les conducteurs. Ce dernier peut prendre des contre-mesures
appropriées pour éviter le danger. En revanche, l'architecture du réseau de veéhicules est
totalement décentralisée et seule la communication point a point (V2V) est omniprésente. En
d'autres termes, ces architectures sont caractérisées par I'absence de l'infrastructure routiére,
comme le montre la figure 3. En outre, la portée de communication est limitée, a laquelle un
véhicule utilise le mode de communication multi-sauts pour transmettre les messages source
aux2 nceuds de destination. La communication V2V est tres efficace pour I'échange

d'informations, mais elle a une connectivité moins permanente entre les nceuds.

Figure 3 : La communication V2V
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2.4.2. Communication Véhicule-a-Infrastructure (V2I)

La communication V21 est un mode de communication sans fil bidirectionnel, permettant
a plusieurs véhicules de partager des informations avec des stations de base, qui sont installées
juste a c6té de la route. Les véhicules peuvent facilement recevoir des informations transmissent
par des stations de base et vice versa. Ce mode utilise des fréquences de communication a courte
portée (DSRC) dédiées pour la transmission. Contrairement a la communication V2V,
I'architecture du réseau est completement centralisée, c'est-a-dire que la présence d'un point
centrale est essentielle pour la communication. Ces stations peuvent étre reliées a des lecteurs
RFID, des panneaux de signalisation, des cameéras, des voies de circulation, etc. La
communication V2I permet de diffuser des informations sur le trafic (météorologique, trafic
réel, etc.) et de transmettre les informations aux nceuds de destination situés dans un autre

réseau, dans lequel ce réseau est accessible par I'interconnexion entre les stations de base. [8]

Source: USDOT, 2014
Send Eco-Timing

Develop Plans/Information to
Eco-Timing Plans Traffic Signal Controller

Figure 4 : La communication Veéhicule a Infrastructure (V2I)

2.4.3. La communication hybride

L’architecture de communication hybride est un mode de communication qui entraine a
la fois la communication V2V et VV2I. La combinaison entre ces deux types d’architecture
permet d’obtenir une architecture hybride intéressante. Bien que les zones de couvertures des

stations de base étant limitées, 1’utilisation de véhicules voisins comme des nceuds passerelles
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(i.e., des relais) permet d’étendre le porté global de ce réseau en limitant le nombre des réseaux
intermittente. De point de vue économique, au lieu de multiplier le nombre des stations de base
dans chaque coin de rue, I'utilisation de la communication par sauts entre les véhicules est
cruciale pour optimiser le nombre de ces stations. Néanmoins, les communications inter-
véhiculaires souffrent de problemes de routage lors de transmission longue distance en utilisant
la communication V2V. Dans ce cas, 1’utilisation de la communication VV2I peut améliorer les

performances réseau. [6]

Figure 5: La communication hybride [6]

2.5. Les domaines d’applications des STI

Les applications de systémes de transports intelligent (STI) ont été intégrer avec succes
dans nombreux domaines réel tels que la gestion efficace de trafic, le transport en commun,
améliorer la slreté et la sécurité routier. Dans cette section, nous allons présenter quelques

applications de STI qui s’inscrit dans un contexte de développement durable.
La gestion du trafic

La congestion du trafic routier se produit en raison d'un désequilibre entre le nombre de
demandes sur la route et la capacité de I'infrastructure routiére, ce qui ralentit la vitesse du trafic
et provoque plusieurs problemes, tels que le temps de trajet supplémentaire (i.e., le retard) lors
du déplacement. Selon les statistiques actuels, la congestion aux Etats-Unis oblige les habitants
des zones urbaines a voyager sept milliards d'heures supplémentaires et, par conséquent, a

consommer quatre milliards de gallons de carburant supplémentaire, un probléme qui s'est
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considérablement aggravee dans ces dernieres années. Dans la plupart des recherches proposées
pour la gestion du trafic, I'objectif est de se concentrer sur I'amélioration, le développement et
la construction de nouvelles infrastructures routieres pour répondre a la demande croissante
d'infrastructures. Malgré ces efforts, les solutions d'ingénierie du trafic restent toujours
coditeuses et non viables. L'application de systemes de transport intelligents (STI), devenue une
stratégie innovante, permet de rationaliser I'utilisation des infrastructures routieres a moindre

co(it.

La sécurité routiére consiste a utiliser un ensemble de dispositifs de communication et de
logiciels spécifiques visant a accroitre la prévention sur la route, a sauver des vies, a mettre en
place des contre-mesures appropriées en atténuant les conséquences de risques tels que les
accidents et les événements imprévus. Les STI peuvent contribuer directement ou indirectement
a la sécurité routiere, ce qui rend les transports plus sdrs et plus sirs. En particulier, la
collaboration entre un réseau de capteurs internes du véhicule et les systemes de surveillance
installés au niveau des infrastructures permet d'atteindre un objectif de prévention. Par exemple,
certaines applications de planification routiére aident a réduire les temps de réponse aux
urgences et a créer des itinéraires d'évacuation en donnant la priorité a leur acces en cas de
catastrophe. Il peut favoriser une réduction durable du nombre d'accidents et de leur gravité en
signalant aux voyageurs les conditions et situations dangereuses et en intervenant dans la tache
de conduite. [9]

3. La dissémination des informations

Avec I'évolution rapide des capacités de communication des réseaux Adhoc, les données de
trafic peuvent d'étre disséminer en déplacement. La dissémination d'informations dans le réseau
de véhicules consiste a acheminer des messages via le réseau de véhicules en tenant compte des
caractéristiques du réseau tels que, la taille du réseau, la vitesse du nceud, la priorité entre les
messages (avertissement ou de< contrdle), le message sera envoyé d'un véhicule a un autre ou
a plusieurs, de maniére fiable et en peu de temps [10]. La dissémination des données dans ces
réseaux permet d’améliorer considérablement la sécurité routiere et le confort lorsque le
déplacement. Cependant, cette dissémination n’est pas une tache triviale, principalement en

raison des changements rapides de la topologie ce qui engendre des réseaux intermittents. Ces
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changements fréquentes de la topologie conduisant & une grande variabilité de la connectivité,
comme ils ne peuvent pas traités de maniére proactive, c’est-a-dire difficiles a prévoir et a gérer.
Par conséquent, la dissémination est d’assurer une dissémination évolutive des données avec
moins de redondances est un objective non triviale. Dans cette section, nous allons présenter

les types, les stratégies de dissémination des informations et les types de message.

3.1. Les type de dissemination

Les applications VANET peuvent diffuser deux types d’informations : les informations de
confort et les informations de sécurité [11]

Les applications confort consomment une grande quantité de bande passante en raison
des types d'applications utiliser. Par exemple, la messagerie, le téléchargement de fichiers, jeux
en ligne, etc. Par conséquent, la bande passante doit étre optimisee, afin que le contenu du

message puisse étre dynamique et modifiable lors de la transmission d'un nceud a un autre.

Comme nous l'avons vu dans les sections précédentes, les applications de sécurité rendent
la route plus sdre, les protocoles de dissémination doivent prendre en compte les contraintes
d'envoi de messages d'urgence. La dissemination doit garantir des contraintes spatiales et
temporelles, tous les véhicules doivent informer les véhicules a proximité en cas d'urgence

(accident, brouillard, neige, etc.)

3.2. Les stratégies de dissémination

Dans un réseau VANET, de nombreux parametres doivent étre pris en compte lors de la
dissémination, tels que la taille du réseau, la vitesse du trafic, la connectivité et I'intermittence
entre les nceuds. Par conséquent, la dissémination d'informations nécessitant un processus de
diffusion efficace et de nombreux parameétres a configurer. De plus, la latence est un autre
probléme qui peut sérieusement affecter la dissémination efficace. En effet, les informations de
trafic doivent étre transmises rapidement et réparties entre les nceuds. Dans la littérature, nous
distinguons plusieurs stratégies de informations dans VANET (s). En général, nous pouvons

citer les approches suivantes :

28| Page



Les Réseaux Véhiculaire chapitre0l

Un message diffusé par un véhicule est un message qui sera transmis a tous les véhicules
voisins, puis ces voisins deviennent des émetteurs qui peuvent retransmettre ce message a ces
Voisins, jusqu'a ce que ce message arrive a destination (s). Cette approche est la stratégie la plus
utilisee pour la diffusion d'informations dans les VANET, car elle ne nécessite aucune
information sur les véhicules entourant I'émetteur, dont chaque véhicule destinataire recoit
plusieurs messages. Par conséquent, la fiabilité de la transmission dans cette stratégie est
dégradée, en revanche le débit et la vitesse de diffusion sont augmentés. Cela nécessite
également une concurrence pour l'accés au canal de communication et la consommation de

bande passante. [12].

Les stratégies probabilistes de dissemination des informations consistent a transmettre des
informations avec une certaine calcule de probabilité en vue de reduire la réplication de
transmission. Pour cela, il existe plusieurs protocoles qui ont été proposer bases sur les
probabilités dont le nceud le plus éloigné transmet le paquet avec une probabilité plus élevée.
Cependant, il existe une forte relation entre la distance, la densité de trafic et la probabilité de
transmission. Par exemple, dans conditions congestionnes ou la densité du trafic est plus élevée,

la distance entre les vehicules entrainera une réplication des transmissions [13].

Dans les stratégies de diffusion géographique, I'envoi de messages doit tenir compte des
informations de localisation du véhicule émetteur. Ces messages peuvent étre diffuses
périodiquement, a proximité si le véhicule est proactif, sinon le message sera diffusé a la
demande avec une approche réactive. Chaque nceud enregistre 1'historique de routage avec les
autres nceuds voisins dans une table qui sera mise a jour réguliérement, puis les protocoles de
routage utilisent cette table pour déterminer le chemin le plus court pour atteindre la destination.
Cela réduit donc le temps nécessaire pour envoyer des messages. Cette approche peut
notamment avertir les véhicules menacés d'un accident probable sur une route utilisant ces

coordonnées géographiques.
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La priorité des messages est utile pour assurer la qualité de service (QoS) des applications
VANET. L’objective est d’assurer une adaptation a la diffusion des informations en fonction
de l'importance des informations véhiculées dans le message échangé. Pour éviter la

suppression automatique des messages en cas de collision.

3.3. Lestypes de message

Au cours de déplacement, les nceud de réseaux peuvent échanger un ensemble des messages,
dans la quelles les applications de systemes de transport intelligent (STI1) offert ce service, la
diversite de cas de changement de message exige la diversité de type messages. Nous allons

présenter dans ce que suit trois types de messages :

Ce message contient des informations sur la position, la vitesse, la direction et l'itinéraire du
véhicule émetteur, il est généré périodiquement, toutes les (100 ms). Ce type de message est
géneré pour informer les voisins des véhicules de son état actuel, les autres véhicules qui traitent

ces messages peuvent anticiper d'éventuels cas graves. [7]

Le message d'alerte est généré pour informer les autres véhicules voisins d'un cas dangereux
qui se produit, d'un accident, d'un obstacle, ou lorsqu'il recoit un autre message d‘alerte, en
I'absence d'un cas dangereux. Les messages d'alerte ne seront pas diffusés, ce type de message
comprend la position, I'heure et le type d'événement, il a une priorité élevée et I'émetteur doit

étre sOr que tous les autres récepteurs recoivent le message. [7]

Les applications de confort offrent la possibilité d’échanger des messages de messagerie, les
transactions financiéres et autres messages de services. Tous les messages seront enregistrés

dans un mémoire cache pendant une période, puis seront supprimés automatiquement. [7]
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4. La convergence des applications VANET vers les applications

Fog Computing Véhiculaire
4.1. Le Cloud Computing Véhiculaire (CCV)

Avec l'avenement de la technologie Cloud Computing (CC), les utilisateurs peuvent
facilement louer des ressources informatiques et méme les ressources logicielles nécessaires
pour exécuter leurs applications. La technologie CC permet aux utilisateurs d'économiser sur
les codts d'investissement dans l'infrastructure. L'avantage le plus important de CC était son
acces évolutif aux ressources de traitement. Avec une demande accrue de communications et
d'applications informatiques dans les réseaux de véhicules, la technologie CC a été intégrée
dans le domaine d’automobiles pour augmenter ses performances reseau. Le CC fournit un
réseau en tant que service (NaaS) et un stockage en tant que service (SaaS) aux veéhicules. Il
utilise également des serveurs cloud distants dans divers emplacements qui gérent le stockage
et le traitement des donneées. Les données collectées par les capteurs dans les véhicules doivent

atteindre ces serveurs cloud distants via le réseau pour le stockage et le traitement.

Le nombre de véhicules connectés dans le réseau augmenté de facon exponentielle ces
dernieres années avec une mobilité dynamique. Les applications ont commencé a exiger une
meilleure QoS dans les reseaux de véhicules intelligent. Par conséquent, le CCV est confronté
a un certain nombre de limitations. Les principales limitations rencontrées par le CCV sont

résumées comme suit :

o Retard dans les réponses en temps réel : le trafic aller-retour entre les serveurs cloud
et les appareils dans les véhicules entraine un retard accru dans le traitement et la

réponse aux messages.

« Mobilité accrue des utilisateurs : les serveurs Cloud ont du mal a traiter les milliards

de demandes de service des véhicules hautement mobiles.

o Codt élevé de la bande passante sans fil : une communication constante entre le
vehicule et le serveur Cloud nécessite une bande passante élevée. Ce trafic intense

entraine également un drainage de I'énergie dans de nombreux appareils sans fil.
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4.2. Fog Computing Véhiculaire (FCV)

Le terme Fog Computing est inventé par Cisco, fait référence a un modele architectural
décentralisé qui amene les ressources Computing et les services d'application au Edge ou les
données sont générées et traitées [14]. La technologie Fog Computing, parfois appelée Edge
Computing, fournit une plate-forme virtuelle pour le traitement locale. 1l peut calculer, fournir
des données, stocker et appliquer des services aux utilisateurs finaux plutét que dans les

serveurs de données centralisés.

Le Fog forme une couche intermédiaire entre le cloud et les autres équipements intelligents
pour traiter toutes les opérations de connexion requises. Le cloud est plus centralisé tandis que
le Fog est plus proche du Edge avec une faible latence. Le Fog Computing offre des services
aux déploiements largement distribués, peut répondre aux exigences des applications STI telles
que la réduction de la charge du cloud, une réponse rapide aux appareils essentiels et sa capacité
a analyser les données de flux en temps réel. Tout dispositive tel que lI'infrastructure routiere et
les véhicules mobile peut fonctionner comme un nceud de Fog s'il est €équipé d'une connectivité
réseau, un stockage et une unité de traitement. Comme le Fog Computing traite de
I'emplacement de la périphérie, il peut donc réaliser toutes les applications a faible latence. Le
Fog Computing est un nouveau paradigme et il est toujours en cours de développement. En
étendant le Cloud Computing, le Fog Computing fournissant des actifs virtualises et des «
services géo-dépendants » engages aux confins des réseaux mobiles afin qu'il puisse aider les
trafics mobiles. Les applications les plus candidates pour le Fog Computing sont : WSN,

véhicules connectés, 10T et SDN.

Un certain nombre de caractéristiques du Fog Computing sont a I'encontre de notre intuition.

Les différentes caractéristiques du Fog Computing sont énumérées comme suit : [15]

o Emplacement de périphérie, connaissance de I'emplacement et faible latence : aux
Edge du réseau, le Fog Computing prend en charge les points d'extrémité avec les
meilleurs services, ce qui réduit considérablement le mouvement des données sur le
réseau. Les nceuds de Fog peuvent ingérer des données a partir de différents types
d'appareils terminaux dans le réseau local, les données de localisation dans le contexte

permettent une connaissance de I'emplacement.
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o Répartition géographique : le Fog Computing se compose d'un trés grand nombre de
neeuds distribués, en raison de la large géodistribution, comme en témoignent les
réseaux de capteurs en général, et le smart réseau en particulier. Les services et I'objectif
d'application du Fog sont largement distribués, par exemple, le Fog jouera un réle
important dans la fourniture de streaming de haute qualité aux véhicules connectés via

des proxy et des points d'acces positionnés a proximite.

o Prise en charge de la mobilité : a l'aide du protocole LISP (ID Séparation Protocol.
LISP est une architecture de routage et d'adressage développée par Cisco Systémes. Elle
fournit des techniques de mobilité telles que le découplage de l'identité de I'nbte a
I'identité de I'emplacement), les applications de Fog peuvent communiquer directement
avec les appareils mobiles. Le Fog permet aux administrateurs de contréler ou les
utilisateurs arrivent et comment ils accedent aux informations, prend en charge la

mobilité basée sur la localisation et améliore les performances et la qualité des services.

e Interactions en temps réel : le Fog Computing nécessite des interactions en temps réel
pour un service rapide avec une faible latence, réduisant ainsi un bloc majeur et un point
de defaillance. Les applications de Fog importantes impliquent des interactions en

temps reel plutdt que le traitement par lots.

o Hétérogénéité : le Fog est une organisation hiérarchique a plusieurs niveaux, et les
nceuds de Fog sont trés dynamiques et hétérogeénes a différents niveaux de la hiérarchie
des réseaux pour des exigences de faible latence et d'évolutivité. Les nceuds de Fog
peuvent étre déployés dans une grande variété d'environnements sous la forme d'un

nceud de Fog physique et / ou d'un nceud de Fog virtuel.

o Interopérabilité : les composants Fog doit pouvoir interopérer, une large gamme de
services (comme le streaming) nécessite la coopération de différents fournisseurs. Le
brouillard donnera naissance a de nouvelles formes de concurrence et de coopération

entre prestatai res.

Contrairement aux services de cloud Computing qui sont plus centralisés, le Fog Computing
cible les applications avec des déploiements largement distribués. Les capteurs et autres
dispositives dans les véhicules collectent des données et ces données sont stockées et traitées
dans des serveurs de brouillard intermédiaires. Le Fog Computing véhiculaire (FCV) étend le

paradigme de Fog Computing aux réseaux véhiculaires conventionnels, a la communication et
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au calcul, des services de stockage sont fournis a la périphérie du réseau. Une couche de serveur
de Fog est déployée entre les véhicules et le serveur cloud. Les utilisateurs finaux et les
véhicules sont également considérés comme faisant partie de la communication et du calcul, il
cible les applications avec des déploiements largement distribués et nécessite beaucoup de
ressources et un support de communication et de calcul puissant, dans ce paradigme, les
véhicules jouent le réle d'infrastructure pour répondre aux besoins des deux. La communication
et le calcul, qui est une architecture qui utilise une multitude collaborative de clients utilisateurs
finaux ou de dispositifs périphériques quasi-utilisateurs pour effectuer la communication et le
calcul. Telles que les techniques de réalité augmentée (RA), la conduite autonome, le streaming
vidéo, etc., traitent toutes des opérations complexes de traitement et de stockage de données,
qui nécessitent un niveau plus élevé de communication, de calcul et de stockage des données.
Cela pose de grands deéfis aux réseaux de véhicules conventionnels existants, en particulier en

termes de communication et de capacités de calcul.

o Faible latence : le traitement des données en temps réel a lieu en périphérie, beaucoup
plus prés du véhicule. Cela fournit des résultats plus rapides qui peuvent étre envoyés

sous forme de messages a d'autres véhicules et unités routieres.

e Mise en commun des ressources locales : la puissance de traitement inactive et la
capacité de détection au sein des périphériques en périphérie peuvent étre mises en

commun pour de meilleurs services dans un réseau de Fog.

e Meilleure qualité de service : avec le Fog Computing les applications peuvent offrir
des débits de données beaucoup plus rapides avec un temps de latence et de réponse

minimum.

o Amélioration de I'efficacité du réseau : le Fog Computing évite le trafic aller-retour
entre les serveurs Cloud et les appareils dans les véhicules. Cela économise la bande

passante du réseau.

e Réduction de la consommation d'énergie : la réduction du trafic sur le réseau
fédérateur permet de conserver I'énergie dans les appareils. La conservation de I'énergie
dans les appareils avec une prise en charge limitée de la batterie est un avantage tres

important du calcul du Fog.
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o Amélioration de I'agilité des services : le Fog Computing favorise I'innovation rapide
et une mise a I'échelle abordable. Au lieu d'attendre que des modifications soient
apportées aux serveurs et services cloud, les utilisateurs peuvent personnaliser de

nouvelles applications qui sont disponibles beaucoup plus pres d'eux.

CCV et FCV sont des alternatives prometteuses pour fournir des connexions Internet
omniprésentes et répondre aux énormes demandes de trafic pour les systemes de transport
intelligents de la ville. Le CCV gére les ressources réseau de maniére centralisée pour une
gestion hautement efficace, tandis que FCV utilise ’Edge Computing et le stockage de
périphérie pour réduire la latence et améliorer l'utilisation des ressources. Etant donné que les
philosophies de conception de CCV et FCV sont complémentaires, leurs interactions
nécessitent une étude approfondie. Un systeme Fog Computing au Cloud espére regrouper les
voitures dans un parking et construire des Clouds en bordure de route en contrdlant
dynamiquement les feux de circulation. Dans le but de fournir des services de réseau, tels que
la virtualisation des fonctions réseau, au-dessus de l'infrastructure d'un opérateur de
télécommunications, une architecture Computing de Cloud Fog sécurisée et distribuée est
présentée [16]. Les services déployés sur les nceuds de Fog peuvent fournir des réponses réseau
rapides et flexibles. Cependant, le modele économique de Fog Computing est toujours ouvert,
sans parler du FCV. Le chargement et le déchargement coopératifs par des véhicules stationnés
et en mouvement peuvent étre une nouvelle tendance de I'économie partagée, nécessitant un

systéme de crédit et de paiement fiable.
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Figure 6: Comparaison du nombre de sauts, de la latence et de la bande passante des

neeuds périphériques au cloud [17]

5. Les architectures Fog Computing véhiculaire pour la diffusion

des informations
5.1. architectures Vehicular Fog Computing (FCV)

Huang et autres [18] a proposé une architecture de Fog Computing véhiculaire composée de
trois couches. Les véhicules, les unités routiéres et les serveurs cloud sont considerés
respectivement comme une couche de genération de données, une couche de Fog et une couche
de Cloud. La figure 7 présente une architecture de haut niveau de Fog Computing véhiculaire,
qui comprend trois types d'entités, a savoir les véhicules intelligents comme couche de
génération de données, les unités routieres / nceuds de Fog comme couche de Fog et les serveurs

cloud comme couche de cloud.
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Véhicules intelligents : les véhicules intelligents jouent un réle important en tant que

générateur de données clés dans un systeme Fog Computing automobile, en raison de leurs
capacités de calcul en temps réel, de détection (par exemple, caméras, radars et GPS), de

communication et de stockage.

Roadside Units / neeuds de Fog : les stations de base sont généralement déployées dans

différentes zones d'une ville, peuvent facilement étre mises a niveau pour servir de nceuds Fog.
Cela permettra la collecte de données envoyées par des véhicules intelligents, le traitement des
données collectées et la communication des données (traitées) aux serveurs cloud. Ces unités /
nceuds agissent également en tant que middleware / dispositifs intermédiaires sur la fonction
d'une liaison de connexion entre les serveurs cloud et les véhicules intelligents dans un systéme
informatique de Fog véhiculaire. Contrairement aux réseaux de véhicules existants, ces unités
/ neeuds auront plus de fonctions et fourniront des services plus diversifiés pour les véhicules
intelligents, tels que la navigation, la diffusion video et les feux de circulation intelligents. En
d'autres termes, ces unités / nceuds ne sont pas seulement des relais ou des diffuseurs ; ils traitent
également les données, stockent les données et prennent des décisions en tant que couche de

Fog.

Serveurs Cloud : les serveurs Cloud fournissent une surveillance au niveau de la ville et un

contréle centralisé a partir d'un emplacement distant. Ces serveurs obtiendront les données
téléchargées par les nceuds de Fog tout en effectuant des analyses intensives en calcul pour
prendre des décisions optimales dans une perspective holistique (par exemple, une décision au

niveau de la ville).

Data generation

e Fog layer Cloud layer >

(((&)J) @

Data gathering and Data fusion and ) -
pre-processing Dre-processing | Data explotation and analysis ‘
‘ Vehicle-level decision ‘ | Area-level decision | | City-level decision ‘
Smart vehicles Roadside units/fog nodes Cloud servers

Figure 7: Architecture de Fog Computing véhiculaire [18]
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5.2. Les architectures basées sur le Fog et le SDN (Software Defined

Networks)

Les SDN est un concept dans le CC en pleine croissance, est un concept associé au Fog
Computing résoudra les principaux problémes de connectivité irréguliére des réseaux de
véhicules, les collisions et le taux élevé de perte de paquets. Les SDN prennent en charge le
veéhicule a véhicule avec les communications du véhicule a l'infrastructure et le contrle
principal. Dans [19] Truong N B, Lee G M et Ghamri-Doudane ont proposé une architecture
basée sur le Fog et le SDN (FSDN) pour les réseaux de véhicules intelligents La figure 8 montre
une instance de cette architecture. Le réseau de véhicules est connecté a la couche de Fog par
les réseaux cellulaires. Le réseau de Fog est connecté au contréleur SDN. La couche SDN
assure les services d'orchestration de Fog et de gestion de réseau. Le contr6leur SDN est
connecté a la couche de Cloud Computing. L'architecture FSDN de réseau vehiculaire peut
configurer de maniére optimale les déploiements de services, se reconfigurer dynamiquement
pour une meilleure qualité de service. Les différentes couches de I'architecture FSDN sont les

suivantes.

e Controleur SDN : il a la connaissance globale qui permet de contréler tout le
comportement du réseau du systéme. L'orchestration du Fog et la gestion des ressources
se font également ici.

e Nceuds sans fil SDN : les vehicules fonctionnent a la fois comme utilisateurs finaux et
comme élément de transfert.

e« SDN Road-Side-Unit (RSU) : Il stagit d'un dispositif antibrouillard. 1l exécute
OpenFlow et est contrdlé par le contréleur SDN.

e Controleur SDN Road-Side-Unit (RSUC) : un groupe de RSU est connecté a un
RSUC via une connexion a large bande avant d'accéder au contrdoleur SDN. Il a
également OpenFlow et il est également contrélé par le contréleur SDN. Ce sont
également des dispositifs anti Fog

o Station de base cellulaire (BS) : elle peut également fournir des services de fog et est

contr6lée par le contréleur SDN
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Fog orchestration and
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Figure 8: architecture de Fog Computing en SDN dans les réseaux véhiculaires [19]

6. Les données de dissémination d’information

Les données Uplink : Les données upLink indique les données envoyées de véh

icules vers le serveur Fog.

Les données downlink : Les données downlink indique les données envoyées de serveur

Fog vers le/les véhicules.
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7. Conclusion

Dans ce chapitre, nous avons d'abord présenté les systemes de transport intelligents (STI) en
général, puis nous avons évoqué les techniques de diffusion des messages dans les réseaux de
vehicules et enfin, I'intégration des services de calcul du brouillard dans les réseaux de véhicules

et la convergence des applications de trafic vers le Fog Computing Véhiculaire (FCV).

Dans le chapitre suivant, nous présenterons un état de l'art concernant les techniques de

diffusion de l'information dans les environnements intelligentes des véhicules.
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1. Introduction

Les réseaux vehiculaires jouent un réle important dans I'efficacité du trafic routier en
améliorant la sécurité et en agissant en tant que facilitateur de services pour les passagers, les
conducteurs et les agents de sécurité publique. Les améliorations récentes des protocoles de
routage et des techniques utilisées dans les réseaux véhiculaires ont contribué a I'amélioration
de I'évolutivité, de la fiabilité et de la qualité de I'expérience de partage d'informations. Les
véhicules peuvent coopérer les uns avec les autres pour diffuser des informations d'accidents
ou de catastrophes et fournir des informations visuelles sur la zone surveillée avec grande

précision.

Ce chapitre décrit dans un premier temps les différents problémes de quelques applications de
dissémination d’information dans les environnements VANET, les VANET-Cloud et le Fog
Computing Veéhiculaire. Ensuite, nous allons présenter les techniques de dissémination

d’informations dans ces environnements.
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2.  Les problémes de dissémination d’information dans les

réseaux véhiculaires

Comme nous l'avons vu dans le chapitre précédent, il existe un grand volume
d'informations sur le trafic qui peut étre utilisé pour prédire les paramétres de trafic (c.-a-d.
vitesse, fluidité, capacité, etc.), les événements inattendus (c.-a-d. Les incidents, les
embouteillages, les travaux routiers, les urgences, etc.). Les véhicules autonomes peuvent
collaborer entre eux et avec les stations de base pour prévoir ces événements en temps réel. Il
est également intéressant que toutes ces données soient partagées et échangées entre ces
véhicules dans le cadre d'une conduite collaborative et plus siire, I’autre part de ces informations
sont enregistrées dans une infrastructure de stockage centralisée ou distribuée. Malgré les
avancées technologiques dans le domaine automobile, la diffusion de lI'information dans ces
réseaux reste un enjeu majeur dans lequel les différents problemes de diffusion de I'information

sont répertoriés comme suit [17]:
La LATENCE

La latence des données est la période de temps (délais) entre le temps de transmission
d'un véhicule source et le temps de réception du vehicule de destination. La latence est un
parametre crucial pour évaluer les performances globales d’un réseau véhiculaire. Pour calculer
le délai de transmission, les formules suivantes sont appliquées [20]Débit binaire = Taille des

données / Délai de transmission
Retard du temps de transmission = Taille des données / Débit binaire

Taille des données = Données utilisateur + en-téte.
Le DEBIT

Le débit est la quantité d’information échanger par unité¢ de temps comme les bits par
seconde. Le débit est lié au taux de livraison des paquets qui est le rapport entre le nombre de
paquets recus par la destination et le nombre de paquets envoyés par l'expéditeur.
Fondamentalement, c'est le point majeur a prendre en compte dans le transfert de paquets.
Plusieurs facteurs essentiels tels que la taille du paquet, la plage d'action, la mobilité des nceuds
et la taille du cluster I'affectent. Une diffusion robuste des messages est décrite comme la

distribution de parfaits paquets [20].
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La CONGESTION

Dans les reéseaux de véhicules, il existe deux types de congestion, la congestion des
véhicules et la congestion des messages qui se produisent pendant la communication entre les
véhicules [21]. Dans cette meémoire, nous nous intéressons a la congestion des messages. En
effet, lorsque le nombre de demandes sur la route dépasse la densité critique de véhicules, ceci
représente la maturité de I'encombrement des messages, voire une saturation des canaux de
transmission. En cas de saturation, aucun message ne peut s'échanger entre les nceuds. Cela
empéche I'échange d'informations utiles lors du déplacement. Cette surcharge supplémentaire
provoque une mauvaise circulation des véhicules, aggrave la circulation et augmente la

probabilité d'avoir un retard supplémentaire et un mauvais rapport d'accident.

La DISPONIBILITE

Dans les applications de sécurité telles que I'avertissement post-crash, le signal de diffusion
sans fil doit étre accessible pour la communication du véhicule afin de recevoir des messages
d'avertissement. Si la chaine radio s'éteint (brouillage), I'avertissement ne peut pas étre diffusé
et I'application elle-méme devient inutile. En cas d'encombrement des messages, le systeme
n'est pas non plus entierement disponible pour une communication fluide et davantage de pertes
de paquets peuvent se produire. La haute disponibilité des systemes de communication est donc
assez difficile [22]

ROUTAGE

Dans le processus de communication et en raison de la grande mobilité entre les nceuds, il
est trés difficile de trouver le meilleur chemin entre les vehicules source et la destination. Dans
les réseaux de veéhicules, la topologie change rapidement en raison de la mobilité excessive et
inattendue des véhicules. Dans ce cas, le chemin de de bout en bout n'est pas évident et le
vehicule voisin peut étre sélectionné selon plusieurs critéres tels que la direction des véhicules,
la vitesse et la position du véhicule vers la destination. Un routage efficace basé sur la
localisation peut garantir moins de retard dans la livraison des paquets. Il conduit a un chemin

optimal en ayant moins de connexion de saut afin de transférer des données. [23]
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SECURITE

La sécurité du réseau véhiculaire est un axe de recherche importante dans le sens d’éviter les
risques d’attaques. Il existe plusieurs attaques telles que les attaques bidon sur IVC basées sur
une communication directe entre les véhicules pour répondre aux exigences de l'application
telles que la prévention des collisions [24]L'un des problémes majeurs de ces systemes est
I'assurance de la sécurité des données transmises et l'authentification pour l'accessibilité des
utilisateurs [25] [26]. Dans les réseaux sociaux véhiculaires, la diffusion sécurisée des messages
pour les messages d'urgence peut étre effectuée a l'aide de l'authentification basée sur le code
QR en préparant la topologie a partir des utilisateurs actifs du réseau social dans ce domaine
[27].

3. Les applications de dissémination des informations
3.1. Le crowdsourcing vidéo

Avec l'adoption croissante des caméras de tableau de bord, ils voient un grand potentiel
d'innovations dans I'analyse de la video collectée des véhicules. D'un autre c6té, la transmission
et I'analyse d'une grande quantité de video, en particulier la vidéo haute résolution en temps reel
nécessite beaucoup de communications et de ressources informatiques. Dans [28] Chao Zhu,
Giancarlo Pastor, Yu Xiao, et Antti Yl&jaaski étudient la faisabilité et les défis de I'application
du Fog Computing pour l'analyse en temps réel de la vidéo de caméra de tableau de bord
participative. Au lieu de transmettre toute la vidéo au cloud, les auteurs proposent de
transformer les flottes commerciales (par exemple, les autobus et les taxis) aux nceuds Fog et
utiliser ces nceuds pour collecter et traiter la video dans les zones de communication. Les vidéos
capturées par les caméras du tableau de bord peuvent fournir plus de détails sur I'environnement
a l'extérieur du véhicule en les comparant aux données d'autres capteurs en collectant et en
partageant également des vidéos. Le crowdsourcing vidéo basé sur le FCV est en train de
devenir un nouveau paradigme pour mesurer et cartographier les phénomeénes d'intérét
commun. Cependant, le crowdsourcing vidéo a partir de véhicules géneérerait un grand volume
de données, qui peut étre mieux géré par Fog Computing a partir de sa nouvelle fonctionnalité.

De plus, les termes associés au crowdsourcing vidéo dans VFC peut étre définie comme suite :

e Les neuds Fog : On considere deux types de nceuds Fog.
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o Ncud Fog cellulaire : nceuds de calcul colocalisés avec des stations de base

cellulaires.

o Ncuds Fog véhiculaires : nceuds de calcul transportés par des véhicules en

mouvement avec des modules de communication DSRC et LTE embarqués.

e Lesvéhicules clients : les véhicules qui générent une vidéo de la caméra sont définis comme

des véhicules clients.

e Les zones de service : Aujourd'hui, les villes modernes sont entierement couvertes par les
réseaux cellulaires. Ils divisent une zone urbaine en zones de service et sélectionnons un
nceud Fog cellulaire (téte de zone) dans la zone pour gérer et coordonner tous les noeuds
Fog. Les nceuds Fog des véhicules et les véhicules clients informent toujours le chef de zone
lorsqu'ils entrent ou sortent de la zone, en utilisant les mécanismes d'enregistrement

cellulaires existants.
Apercu du processus de crowdsourcing vidéo dans FCV

La figure 9 illustre le processus de crowdsourcing vidéo dans FCV. L'ensemble du processus

comprend quatre opérations.

Découverte des neeuds Fog : dans la phase initiale, un vehicule client doit déterminer quels
neeuds Fog véhiculaires sont situés dans sa zone de communication. Il diffuse des messages de
sonde a un saut sur DSRC et recueille les réponses des nceuds Fog des véhicules. Tous les

nceuds Fog vehiculaire qui répond sont inclus dans la liste des candidats au Fog.

Envoi de demandes : aprés avoir découvert des candidats au Fog, le véhicule client envoie
une demande au chef de zone via LTE. La demande contient des informations sur la vidéo de

la caméra de tableau de bord (Dash) a transmettre aux candidats au Fog.

Profils vidéo de caméra de tableau de bord (Dash) : description de la vidéo de caméra de

tableau de bord générée, telle que la durée de la vidéo et les résolutions vidéo prises en charge.

Geénérateur vidéo : véhicule client qui génére une vidéo de caméra de tableau de bord et

envoie la demande.

Candidats au Fog : nceuds Fog véhiculaires dans la zone de communication du véhicule

client.
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Collecte de la vidéo de la caméra de tableau de bord (Dash) : lors de la réception d'une
demande d'un véhicule client, le chef de zone attribue le nceud Fog du véhicule le plus proche
du véhicule client pour collecter la vidéo de la caméra de tableau de bord.

Conduite du service d'application de véhicule : comme illustré sur la figure 9, aprés la
collecte de la vidéo de la caméra de tableau de bord, un service d'application de véhicule
specifique (par exemple, la détection de la construction de routes et la navigation dans le

stationnement) serait effectué¢ dans les nceuds Fog.

wnsssnnn  COREOOIAINE COMPUDNG
OF 30 Ioadees

Caimiareng

Cellugan tog Nnocs:

Figure 9: Applications véhiculaires basées sur le crowdsourcing vidéo [28]

3.2.  Map 3D pour Echange efficace de données

En connectant des véhicules intelligents ainsi que l'infrastructure routiére, la plage de
perception des véhicules peut étre considérablement étendue, et les objets cachés dans les angles
morts peuvent étre efficacement détectés et évités. Pour cela, des données précises de la carte
routiere doivent étre téléchargées en temps réel sur ces vehicules intelligents a des fins de

navigation et de localisation. En outre, le cloud doit étre mis a jour avec les changements
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dynamiques survenus dans le réseau routier. Celles-ci impliquent la transmission de données
de cartes routiéres 3D haute définition pour représenter avec précision les environnements
physiques. Dans ce travail [29], ils proposent des solutions sous l'architecture de Fog
Computing dans un réseau hétérogene de véhicules pour optimiser I'échange de données entre
les véhicules intelligents, I'infrastructure routiere ainsi que les bases de données régionales. Plus
précisement, I'efficacité de la diffusion des données de la feuille de route 3D aux nceuds de Fog
en bordure de route est obtenue en exploitant des techniques de codage d'index pour réduire la
charge globale des données, tandis qu'une planification opportuniste des transmissions
hétérogenes peut étre effectuée pour gérer judicieusement les ressources du réseau et minimiser
les colts d'exploitation. De plus, des techniques de codage et de hachage de nuage de points 3D
sont appliquées pour accélérer les mises a jour de divers changements dynamiques dans le

réseau.
Les principales contributions de cette application sont résumées comme suit.

- Dans le cadre du Fog Computing véhiculaire, ils integrent I'algorithme de codage d'index
pour diffuser de maniére optimale les données de la carte routiere 3D haute définition parmi les
véhicules intelligents et I'infrastructure routiére afin de réduire le nombre de transmissions et la

charge de données requises tout en satisfaisant les exigences des vehicules.

- lls proposent des algorithmes de planification opportunistes basés sur le Fog basés sur des
plans de déplacement des vehicules pour le téléchargement des données cartographiques dans
les réseaux de véhicules a I'échelle de la ville. Ces ordonnanceurs dynamiques déterminent le
mode de transmission (diffusion a courte portée ou monodiffusion a longue portée) en fonction
des ressources disponibles au niveau des dispositifs de brouillard afin de réduire le codt
d'exploitation global du réseau. De plus, des techniques de codage différentiel et de hachage
pour le téléchargement de données de Fog de points 3D au niveau des vehicules sont également
proposées pour éviter la redondance des données et donc réduire la charge de traitement et de

calcul des nceuds de Fog en bordure de route.

3.3. Smart Traffic Lights

Un dynamiques Traffic Lights systeme (DTLS) est une application importante de réseau

vehiculaire qui optimise efficacement le trafic aux jonctions de Traffic Lights en utilisant le

48| Page



La dissémination des informations du trafic dans les environnements Fog Computing Veéhiculaire (FCV)  chapitre02

concept de Fog Computing. Comme cette application est distribuée (spécifique a la localisation
et sensible au temps), une solution centralisée telle que CCV ne peut pas étre utilisée. Différents
Fog peuvent étre utilisés aux jonctions des feux de circulation pour calculer la durée de chaque
signal en fonction de la circulation autour de la jonction. Le systéme actuel de feux de
circulation attribue un temps dédié a chaque direction, rendant ainsi lI'ensemble du systeme
statique. La limitation de ce systeme est que la circulation d'un c6té doit attendre le feu vert
méme s'il n'y a pas de véhicule traversant la route dans la direction actuelle du feu vert. Un
DTLS dynamique attribue le temps de chaque signal en fonction du trafic présent autour de la

jonction.
Un exemple de systeme smart Traffic light system est illustré a la figure 3.

Les Traffic Lights peuvent servir de dispositifs de Fog pour envoyer des messages
d'avertissement aux vehicules qui approchent dans une direction particuliere. L'interaction entre
le véhicule et les RSU est basée sur la communication a courte portée dédiée. Les RSU peuvent
communiquer entre elles pour former un Fog et envoyer les informations de sécurité percues
agrégées au feu de circulation. Les Traffic Lights peuvent étre commutés d'un mode a un autre
sous forme de numéro ou type de véhicules approche vers eux. DTLS est I'une des principales
applications du Fog Computing. La portée de communication de chaque RSU est généralement
de 500 a 1 000 m et c'est une norme habituelle que chaque véhicule envoie paquets de balises
périodiquement. Par conséquent, les RSU peuvent estimer le trafic sur un segment de route
particulier. Sur la base des informations calculées, les unitées RSU peuvent propager les
informations aux serveurs de brouillard et, par conséquent, la durée des feux de circulation peut

étre décidée en conséquence.
Dans [30] discutée différents scenarios de DTLS :

1. S'il y a un trafic intense d'un c6té du trongon de route et que l'autre c6té de la route est
libre, le Traffic Lights peut devenir vert pour le c6té trafic intense et rouge pour la route libre.
Cela peut étre mis en ceuvre en utilisant des serveurs Fog collectant des informations a partir

des RSU et en prenant des décisions en temps opportun en effectuant des calculs.

2. Dans un scénario, ou un véhicule d'urgence comme une ambulance se rapproche d'un
croisement routier. Les RSU a proximité peuvent identifier I'ambulance grace aux informations
gu'elle envoie. Les caméras vidéo déployées dans les RSU sont également capables de

reconnaitre les feux clignotants. RSU observant I'événement a propagé cette information dans
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le Fog. Les feux intelligents voisins servant de Fog peuvent coordonner et créer un signal de

feu vert en plus d'envoyer des signaux d'avertissement aux véhicules qui approchent.

3. Traffic Lights peut également détecter la présence de véhicules et mesurer la vitesse et la
distance des véhicules a proximité. Les capteurs déployés sur les serveurs Fog peuvent faciliter
I'allumage de ces feux lors de l'identification des véhicules et vice versa. Les feux intelligents
le long de la route servent de dispositifs de Fog qui peuvent utiliser en collaboration les

ressources de manieére efficace.

- Cloud
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Figure 10: Smart Traffic Light System utilisant Fog Computing

4. Les techniques des disséminations d’informations

4.1. Migration VM de machine virtuelle

Cette technologie permet d'améliorer I'utilisation des ressources physiques intensives. Dans

le nouveau paradigme des réseaux de brouillard véhiculaire, la mobilité des véhicules est un
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enjeu majeur pour la continuité des services dans le cloud, ce mécanisme aborde ce probleme

en configurant un environnement Par manque de pression sur les ressources physiques.

Les ressources matérielles des véhicules et des infrastructures routiéres sont strictement
limitées dans les réseaux véhiculaires. La technologie d'application du Fog Computing améliore
I'utilisation de ressources physiques intensives. Dans le nouveau paradigme des réseaux de
véhicules assistés par le Fog, la mobilité des véhicules est un enjeu majeur pour la continuité
des services dans le cloud. Les mécanismes de migration Virtual Machine Dynamics (VM)
résolvent le probléme. [31]Une machine virtuelle permet & un utilisateur de configurer un
environnement et d'exécuter ses processus uniques sans se soucier des ressources physiques
impliquées. Les ressources sont géréees par des hyperviseurs qui, a leur tour, isolent les machines
virtuelles, bien que certains puissent partager la méme ressource physique, de sorte que chaque
ordinateur virtuel (et son utilisateur correspondant) oublie ses voisins. Le déplacement d'une
machine virtuelle d'un emplacement physique a un autre est simple et potentiellement
transparent. Ces migrations de machines virtuelles (VMM) peuvent étre déclenchées pour gérer

les points d'acces ou équilibrer la charge des ressources. [32]

Par exemple, Teka et autres a propose une stratégie de migration des VM basée sur une
approche Multi-Path TCP (MPTCP) pour garder les hotes VM utilisant le méme protocole
Internet (IP) pour suivre les mouvements des utilisateurs [33]. L'établissement d'un MPTCP
[34] est une méthode pour executer un protocole Internet unique entre des nceuds de
communication dans une communication sans fil. Les auteurs de [33] ont utilisé la couche de
transport MPTCP pour permettre a la connexion de rester établie apres qu'un périphérique
mobile (MD) a changé son adresse IP pendant le transfert. MPTCP réduit considérablement le
délai.

4.2. Codage

Pour réduire la latence en présence de nombreux vehicules intelligents, les opérations de
diffusion locale aux nceuds de Fog RSU peuvent étre améliorées par un codage d'index. Le
codage d'index est une variante du codage réseau appliqué aux communications sans fil. Les
vehicules a proximité recevront probablement des informations communes par diffusion locale,

qui possedent également certaines informations préalables (c'est-a-dire des informations recues
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d'autres nceuds de Fog RSU sur des segments de route précédemment traversés). La diffusion
intelligente des données compte tenu des informations préalables peut réduire considérablement

le nombre de transmissions de diffusion nécessaires.

Exemple de scénario

Un simple scénario utilisant le codage d'index pour la diffusion de données Map sur la Fig.
11. Il y a deux véhicules intelligents se déplacant dans des directions opposées. Tenez compte
des données cartographiques statiques pour deux segments de route, notées m1 et m2 dans la
représentation sous forme de chaine de bits. Les deux véhicules se trouvent maintenant dans la
portée de transmission d'un nceud Fog RSU commun et avaient obtenu les données Map m1 et
m2 en conséquence, avant d'entrer dans leurs segments de route respectifs. Le nceud Fog RSU
commun peut diffuser un paquet codé m1@mz2, ou @ est un opérateur XOR au niveau du bit,
réduisant ainsi le nombre de transmissions de diffusion. Pour obtenir les données Map requises,
les véhicules peuvent décoder en utilisant les données regues comme suit : m1@ (m1Pmz2) =
m2 et m2@ (M1@Pmz2) = ml.

[m1 @mg

Figure 11:Un exemple de codage d'index pour la diffusion de données

Map avec deux véhicules intelligents mobiles opposés [29]
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4.3. Clustering

Les Réseaux véhiculaire présentent plusieurs défis, tels que la mobilité élevée des noeuds,
le probleme des terminaux cachés, le nombre limité de canaux, les déconnexions fréquentes etc.
Les chercheurs ont proposé plusieurs solutions a ces problémes. Le clustering est I'une des

solutions proposeées.

Le clustering est un groupe virtuel de nceuds ayant des caractéristiques similaires. . Le
schéma de regroupement divise les véhicules en différents groupes en fonction de la densité des
véhicules. Chaque cluster élit au moins un leader, appelé chef de cluster (CH), qui sert d'entité
de gestion centrale locale, effectuant un arrangement de communication intra-cluster,
I'agrégation d'informations locales et la diffusion d'informations locales [35]. Tous les CH sont
interconnectés de telle sorte qu'il serait facile de diffuser les messages aux autres chefs de
cluster. Un avantage de l'utilisation des CH est que ce modele de communication a eliminé le
concept d'environnement de communication a sauts multiples. Un CH stockera toutes les

données acquises dans sa base de données et il distribuera les données a ses clients sur demande.

Les clusters virtuels représentent notamment une solution afin d’optimiser la dissémination
des informations du trafic dans les réseaux Fog véhiculaires. L’avantage est que chaque cluster
déplace dynamiquement par le changement des membres de groupe, chaque cluster besoin d’un
CH (Cluster Head) qui assure la communication et 1’échange d’informations (vitesse, nombre
de membre, etc.) avec le monde extérieur, par contre la communication inter-cluster se fait par

la communication V2V.

En particulier, les serveurs Fog, stockage, calcule, sécurité, peuvent étre différencier et
invoquer en utilisant les clusters virtuels. Les clusters virtuels peuvent étre former pour
généraliser I’estimation du trafic en incluant tous les types des noeuds. H R Arkian et al,

proposent une approche de clustering en trois-étapes pour I’estimation du flux du trafic.

L’approche est un mécanisme évolutif qui exploite efficacement le nombre de véhicules
équipés circulant sur un segment de route pour estimer de maniere optimale la densité de trafic
totale. Pour cette raison, ils ont fourni une nouvelle méthode de clustering, une technique de
chainage de cluster et une méthode généraliser pour I’estimation du trafic. Les résultats de la
simulation décrivent la précision de leur approche par rapport au schéma « online learning

weighted support-vector regression » (OLWSVR) [36].
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Procédure de maintenance du cluster

Outre l'algorithme de formation de cluster, nous avons également besoin d'un algorithme de
maintenance de cluster pour faire face aux changements de topologie causés par les véhicules
qui se joignent et qui quittent fréeqguemment. I Ahmed et al, présente cet algorithme de
maintenance. Si un cluster est formulé et qu'un CH est sélectionné avec succes a la fin de la
phase de formation du cluster, la maintenance du cluster commence, sinon, le processus de
formation de cluster est répété. Un cluster formé a besoin de maintenance dans le sens ou de
nouveaux membres rejoignent ou des membres existants quittent le cluster. Pour quitter le
cluster avant d'atteindre la destination. Si tous les véhicules quittent le CH ou que le CH quitte
le cluster, alors tout véhicule qui souhaite une formation de cluster démarre un nouveau
processus de cluster [37]. H R Arkian et al, utilisent un algorithme de maintenance contenant

trois scénarios différents comme suit : [36]

- Cluster Joining : Lorsqu'un véhicule non-cluster envoie un message de demande
d'adhésion a une téte de cluster, le chef de cluster veérifie si sa vitesse relative est dans les limites
du seuil de cluster ; Si oui, le responsable du cluster acceptera le vehicule en ajoutant son ID a

la liste des membres du cluster.

- Cluster Leaving : Lorsqu'un véhicule quitte le groupe, la téte du cluster perd le contact
avec celui-ci. Par conséquent, la téte de cluster supprime ce véhicule de la liste des membres

du cluster.

- Cluster Emergin : Lorsque deux tétes de grappes entrent dans les plages de transmission
et que leurs propriétés sont identiques (par exemple, vitesse relative), la téte de grappe avec une

valeur de pertinence inférieure abandonne son role de téte de grappe et devient membre de la

grappe.

Procédure de sélection du Téte de Groupe (Cluster Head)

H. Arkian et al, modélisent un algorithme de sélection de tétes de cluster. Les informations
de sélection de téte de cluster pour tout noeud sont limitées aux noeuds situés dans une distance
de transmission par rapport au noeud lui-méme. La priorité d'un noeud de devenir un CH est
déterminée par la valeur de son facteur Befit. Ainsi, les noeuds commencent d’abord a calculer

leur facteur Befit pour qu’il devienne un CH et a diffuser des messages contenant leur BF.
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Ensuite, chaque noeud vote pour son voisin ayant le maximum local BF. Un noeud peut
aussi voter pour lui-méme, s'il a le maximum BF. Les noeuds utilisent leurs messages de vote
speciaux pour diffuser localement leurs votes. Une fois la procédure d'élection terminée, le
noeud élu reconnait sa sélection en tant que responsable de cluster en modifiant son état en CH
et en informant les autres noeuds. Par la suite, les véhicules voisins modifient leur identifiant
de cluster en identifiant du nouveau CH [36]. Une autre procédure complétement déférente est
proposée par R S Bali et N Kumar, Une fois que chaque véhicule a déterminé sa position future,
la décision concernant le prochain CH & sélectionner est prise a l'aide d'un environnement
informatique centralisé tel que RSU et le cloud. Les noeuds élisent le CH en transmettant leur
position prévue au cloud. Cependant, au lieu d'utiliser des métriques traditionnelles, le schéma
proposé utilise un paramétre de formation de cluster (o). La valeur de o est basée sur le nombre
de noeuds voisins. Le nombre de noeuds voisins est calcule en fonction de la portée de
transmission des vehicules. Tous les véhicules dans la zone de transmission sont supposés étre
les voisins de I'autre véhicule. Initialement, le noeud avec les valeurs o les plus élevées est élu
en tant que CH et les noeuds situés dans leur voisinage a un saut jouent alors le role de membres
du cluster [38].

4.4. Comparaison entre les techniques

Le tableau suivant présente les multiples de comparaison des approches.

Techniques Avantages Inconvenient
Migration VM — Ces techniques de migration de VM —Les performances d’une
de machine réduisent les latences et les temps d’arrét | machine virtuelle peuvent étre

affectées par d’autres machines
— Sécurité lors de la migration de machines | virtuelles sur le méme systéme
virtuelles. hote.

virtuelle

—la virtualisation entraine
une augmentation des
risques de sécurité
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Codage

— Reduire la latence en présence de
nombreux véhicules intelligents

— Réduire le nombre de transmissions et la
charge de données nécessaires tout en
répondant aux exigences des véhicules

— Amélioré le débit

— Les noueds prennent des décisions sur la
propagation des paquets en se basent

seulement sur les informations locales

— Bande passante réduite,

— Taux d'erreurs plus élevé

Clustering

— Des liens a plus haut débit.

— Utilisation correcte de la bande passante
du réseau car seules les tétes de cluster
participent au processus de routage, et les
membres interagissent uniquement avec le
CH de leur cluster, ce qui évite I’échange
inutile de messages entre les nceuds du
méme cluster.

— le nceud leader (CH) aide a réduire les
nombres de transmis de messages aux
nceuds membres dans sa zone. Cela
signifie une sécurité accrue et
I'Augmentation la scalabilité du réseau.

— La méthode de clustering aide a diviser
le réseau en segments plus petits, plus
faciles a gérer.

— Améliorer la livraison des messages et
optimiser les colts de transmission.

—Le delai augmente lorsque le
nombre de clusters augmente.

— Une faible latence.

Ne pas tenir compte de la
vitesse et de la direction qui est
un parametre important pour
les réseaux véhiculaires.

— La stabilité du cluster est
plus au moins faible.

— La mobilité entre les nocuds
reste faible pour maintenir la
connexion radio entre les
autres nocuds.

— Les résultats de performance
sont hétérogenes

Tableau 1 : Comparaison entre les techniques

56| Page

chapitre02



La dissémination des informations du trafic dans les environnements Fog Computing Veéhiculaire (FCV)  chapitre02

5. Conclusion

Dans ce chapitre, nous avons décriver les problémes de diffusion de I'information dans les
réseaux de véhicules en général, puis nous présentons quelques applications de dissémination
des informations et enfin, quelques stratégies de diffusion de I'information pour le Fog
Computing Véhiculaire.
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1. Introduction

Le paradigme Fog Computing permet de crée une couche intermédiaire qui peut étre placée
entre le serveur cloud et I'utilisateur final pour des opérations de stockage et de traitement des
données produites par les objets connectés. Les points d'acces, stations de base, routeurs et

appareils mobiles peuvent étre utilisés comme nceuds de brouillard.

En particulier, I'amélioration de la diffusion des informations sur la circulation est une tache
essentielle pour réduire les catastrophes et les accidents de la route en réduisant le temps perdu
aux heures de pointe. Dans ce chapitre, l'architecture de gestion que nous proposons est
principalement basée sur l'infrastructure Fog et le réseau de capteurs connectés répartis dans les
villes. Le réseau de capteurs est utilisé pour collecter les donnees de trafic, tandis que le systéme
Fog traite les données en temps réel. En particulier, I'architecture FCV que nous proposons est
basée principalement sur l'infrastructure Fog et la prolifération du réseau de capteurs connectés
autour des villes. Les services de trafic utilisent un mécanisme d'échange de données pour
diffuser les données prévues. Le mecanisme d'échange de données que nous proposons est
exploité via différentes communications telles que la communication entre les véhicules (V2V)
et les stations de base (V2I) et le Fog to the Cloud (F2C), etc.
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2.  Architecture Fog Computing pour I’échange d’information

du trafic

Cette section explique l'architecture Fog Computing Véhiculaire (FCV) proposent pour les
véhicules connectés, le role et le mode de fonctionnement de chaque composant. Notre
architecture proposée profite a la fois du calcul dans les serveurs Fog, la connaissance de la
position des nceuds et la position des stations de base afin de fournir un mécanisme de
désamination des informations efficace pour les véhicules supportant le Fog Computing. En
particulier, I'architecture que nous proposant repose sur trois couches essentielles : la couche

Cloud, la couche de Fog et terminal, comme le montre la figure suivante :

% optimal
route

planning
Couche de Cloud

Data
Serveur Center

— V2| Fog

Couche de Fog

capteurs

capteurs
de trafic
3 detrafic

- = | = = ___ h N
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Parking y T s
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capteurs
de trafic

capteurs
de trafic

Couche terminale

Figure 12: L’architecture Fog Computing Véhiculaire (FCV) proposer a trois couches.

. Cette couche est la plus proche de I'environnement physique et de

I'utilisateur final. 1l se compose de véhicules, capteurs, etc. Comme le motif de notre approche
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est de diffuser les messages dans un environnement véhiculaire connecté, seuls les véhicules et
les capteurs sont représentés dans la couche terminale. De plus, ils sont chargés de détecter
I'environnement environnant et de transmettre les données a la couche de Fog pour traitement

et stockage.

: La couche de Fog est située a la limite d'un réseau. Il se compose de noeuds
et de serveurs Fog, qui comprennent des points d'acces, des passerelles, des RSU, des stations
de base, etc. Dans le VFC, les RSU et les stations de base jouent un réle majeur dans la diffusion
des messages. La couche de Fog peut étre statique a un emplacement fixe ou mobile sur des
supports mobiles tels que dans I'environnement véhiculaire. De plus, ils sont responsables du
traitement des informations recues du terminal et de leur stockage ou diffusion temporaire sur

le réseau.

: La fonction principale du cloud Computing dans VFC est de garder une
trace des ressources allouées a chaque nceud de Fog et de gérer I'interaction et 1'interconnexion

entre les charges de travail sur une couche de Fog, communément appelée orchestration de Fog.

Dans ce qui suit, nous allons présenter un apergu des principaux composants de 1’architecture

proposer illustrer dans la figure précédente. Ces composants sont :

Les véhicules : chaque véhicule est équipé de capteurs d'unités embarquées (OBU), d'un
appareil GPS et d'un module émetteur-récepteur radio pour un acces sans fil dans un
environnement de véhicule (WAVE). Périodiquement, chaque véhicule observe sa position

actuelle et la partage au les autres avec des communication (V2V) et (V2I).

Les stations de base : sont des composants trés importants dans les réseaux mobiles et sans
fil pour une communication transparente et un traitement du signal de données. Les stations de
base traditionnelles équipées de certaines capacités de stockage et de calcul sont considéréees
comme adaptées au calcul du Fog, comme Road Side Unit (RSU). Dans notre architecture les
unités RSU sont équipées de quelques serveurs puissants, afin d'assurer le stockage,
I'informatique et la communication en temps réel dans Fog. Ces stations seront chargees de
collecter les données locales et, ensuite, de calculer une position précise des nceuds a l'aide des
techniques d'échange de données. Ainsi, chaque serveur Fog peut calculer une position de nceud

localement et échanger ces données avec le serveur Cloud.
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Les capteurs de trafic : sont utilisés pour collectée des informations sur le trafic routier. 1ls
sont utilisés aussi pour mesurer le volume de trafic et les taux d'occupation au moyen d'une

fonction sensorielle stable.

Les Gateways : servir d'infrastructure potentielle pour le Fog Computing., les appareils
Gateways sont congus avec certaines ressources systéme, notamment les processeurs de
données, la mémoire primaire et secondaire extensible, les plates-formes de programmation,
etc. ont été introduits comme nceuds de brouillard. Le déploiement distribué des appareils

Gateways permet a l'informatique de brouillard d'étre omniprésente.

Les serveurs Fog : sont qui chargés de collecter les informations de localisation des
véhicules dans Fog. A ce niveau, des serveurs puissants recueillent les informations de
localisation (mesures des capteurs GPS, les données collectées par les RSU), effectuent les
calculs, fournissent une localisation precise des véhicules et partagent les donnees collectées
dans le Fog. Les Fog peuvent étre créés a partir d'autant d'appareils ou nceuds selon les besoins

pour n‘importe quelle zone donnée d'un systeme de localisation.

Les serveurs cloud : les serveurs Cloud sont le backend de systéme, il recoit toutes les
données des reseaux Fog, ils prennent connaissance de la localisation de tous les appareils sur

le Fog. Ainsi, permettant au Cloud d'avoir une vue globale de I'ensemble du systeme.

2.1. Le principe de I'architecture

Cette section a pour but de décrire Le principe de I'architecture Fog Véhiculaire pour la

gestion du trafic, comme le montre la figure 12.

Les utilisateurs peuvent partager une énorme quantité de données entre les véhicules. Une
question critique se pose, tout en traitant avec le cloud Computing, sur le retard qui se produit
lors du transfert des données des véhicules vers le serveur cloud et de la récupération des
informations apres stockage et traitement. En raison de ce facteur et avec une augmentation du
nombre de véhicules a mobilité croissante, il existe un besoin pour une architecture qui
garantisse une faible latence et des services ininterrompus. Le Fog assure la connexion entre
la couche de véhicule intelligent et la couche Cloud. Pour ce faire, les véhicules contiennent
des appareils qui utilisent des protocoles de communication sans fil, tels que 802.11p, 3GPP,
3G, 4G, LTE et 5G. Le but est de fournir une faible latence, la connaissance de I'emplacement,

la gestion des urgences, la mise en cache, la découverte de contenu, et le calcul et améliore la
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qualité des services car il est a proximité des véhicules, et il est utilisé pour l'interaction en

temps réel.

3. Mécanisme de la diffusion de données dans le FCV
3.1. Meécanisme de communication

En mode normal, les données du trafic prédites du réseaux véhiculaires traditionnelles sont
disséminent avec les communications (V2I et V2V). Dans le réseau Fog Computing véhiculaire
pour contrdler la mobilité des véhicules, un mécanisme de communication de diffusion de

données est proposeé.

Communication intra-véhicule : Les communications a lI'intérieur du vehicule. De plus les
OBUs qui sont installés dans les véhicules, sont capables de communiquer a I'intérieur du
véhicule (c'est-a-dire que divers capteurs fournissent des informations comme la congestion du

trafic, les freins, accélérateur ou tout autre objet a proximité).

Communication inter-véhicules: Il signifie des communications entre différents
véhicules. La communication inter-véhicules implique des défis techniques plus importants car
la communication avec les véhicules doit étre prise en charge une fois lorsque les véhicules sont
a l'arrét et lorsqu'ils se déplacent. 1l peut y avoir une communication directe entre les véhicules.
La communication de cette nature permet le partage d'informations entre les vehicules
indépendamment de l'infrastructure. Néanmoins, la communication V2V s'applique a une

portée limitée.

Communication extra-véhicule: La communication extravéhiculaire représente la
communication entre le véhicule et le monde extérieur, c'est-a-dire V21 (véhicule aux nceuds
Fog, RSU, etc.). Le déploiement de Fog Computing de pointe le long de la route peut assurer
la communication entre les véhicules en mouvement. Un véhicule peut interagir avec les autres
véhicules en approche et les avertir en cas de risque ou de goulot d'étranglement de la circulation
et du nombre de piétons sur la route. De plus, le Fog Computing facilite les environnements
accessibles, fiables et distribués qui sont en synchronisation avec les capteurs locaux. V2l
permet I'échange d'informations sans fil entre les véhicules et I'infrastructure (par exemple,

RSU, etc.). L'OBU des véhicules ayant une capacité de traitement et de stockage limitée,
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certaines applications s'appuient sur les serveurs de périphérie comme plate-forme ou
middleware. Dans certains cas, la communication V2| devrait accéder a des informations

globales, par exemple, dans les systemes de stations-service.

. » Communication inter-véhicules(V2V)

Communication extra-véhicules(V2)

RSU :Q

RSU

RSU
RSU

el e L lSeh &
— L RS- G L N %
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e RSU
I RSU

4 |

Figure 13: Communication inter-véhiculessCommunication extra-véhicules

Communication Fog vers le cloud : le cloud est le contr6leur central des serveurs Fog
déployes a différents endroits. Chaque serveur Fog fournit des services aux utilisateurs a des
emplacements spécifiques. Le cloud regroupe les informations recues des serveurs Fog et
effectue des calculs centralisés et les serveurs Fog transmettent les informations recues du cloud

aux utilisateurs de l'application.
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Figure 14: Communication Fog vers le cloud

3.2. Le mécanisme d'échange de données

Pour une diffusion efficace des informations du trafic, nous proposons un simple mécanisme
permettant aux véhicules d'éviter les obstacles du trafic, efficace dans différents scénarios de
circulation aux heures de pointe ou lorsqu'un accident se produit sur la route. Le but principal
de ce mécanisme est de fournir plusieurs types de messages a echanger entre les véhicules et
les services Fog notamment les services Cloud. Nous définissons plusieurs types de messages

pour ce mécanisme.
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Message de description d'événement (MDE) : est un message précieux émis par des
véhicules pour signaler la survenance d'un évenement inattendu. Leur description inclut le lieu
de I'événement, la description des données de I'événement et I'heure de début de I'événement.
Les données de localisation de I'événement sont identifiées par le systeme GPS. La description
des donnees d'évenement fait référence aux données relatives a des problémes soudains. En
particulier, chaque MDE doit contenir les fonctionnalités de base suivantes pour publier des

informations sur I'événement :

<Vehiclelndex> : le champ Index du véhicule comprend l'identifiant unique de I'expéditeur

du véhicule connecté.
<EventPosition> : I'emplacement de I'événement inattendu actuel.
<EvtStartTime> : heure typique de I'événement de démarrage.
<EvtDescription> : description de I'événement survenu.
< PositionVeh> : I'emplacement actuel de véhicule ;

Message de demande (MDD) : est un message envoye par le véhicule pour demander des
informations sur le trafic aux nceud Fog, ou chaque MAD inclut les informations sur le véhicule

et ses revendications. Un message MAD comprend les champs suivants :
<Vehiclelndex>, <On-demandData> et <VehPosition>.

Message de collecte de données (MCD) : les nceuds de Fog libérent ce type de message
pour collecter des informations sur les véhicules individuels (par exemple, la source, la
destination et la vitesse) et augmenter la précision des informations de trafic prévues. Les
messages de collecte de données sont diffusés dans le réseau veéhiculaire via les
communications V2V et V21. Pour collecter les données du véhicule, deux types de DCM sont
utilisés :

(a) Message de collecte de données downlink (CDD) : est un message de demande diffusé
par le nceud Fog pour collecter des informations sur les véhicules individuels a partir d'un
groupe de véhicules. Le DDC est utilisé pour contréler la mobilité du véhicule lorsque des

événements prévus par le nceud de Fog sont détectés.

(b) Message de collecte de données uplink (CDU) : est un message de réponse envoye par

les véhicules individuels au nceud Fog. Le message comprend des informations individuelles
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sur le vehicule, telles que la vitesse moyenne, la position actuelle, la source, la destination et la

route.

Message d'information de Traffic (MIT) : un message contient les informations sur la
circulation des véhicules (tel que les véhicules individuels et les véhicules) Ce message est
diffusé par les nceuds Fog pour maintenir la sécurité des véhicules. Il comprend l'indice du
véhicule (1V), la position du véhicule (VehPosition) et les données de trafic essentielles (DTE)
(par exemple, changer de route, changer de ligne, etc.). De plus, les véhicules qui ont recu ce
message doivent ajuster leur trajet en fonction de ces données. Dans le cas ou les informations
sur le trafic nécessitent en déclenchant un systeme intelligent, des serveurs Fog intelligents sont

incorporés pour contrdler les feux de circulation.

Message periodique (PM) : est un message qui est périodiquement envoyé par les nceuds
Fog lorsque I'événement accumulé persiste. Ce type de message contient des informations sur
le trafic concernant le taux de congestion, les nouvelles directions, la vitesse moyenne du trafic,

etc.
4. Les algorithmes de traitement des messages

4.1. Algorithme de message de traitement de service Fog
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Algorithm 1: Fog service handle message algorithm

1 : Handle Message : Received Message de description d'événement
2: check and cast < MDE >;

3: Go to line 10;

4: Handle Message: Received Message de demande

5: check and cast < MDD >

6: Go to line 10;

7: Handle Message: Received Message de collecte de données uplink
8: check and cast < CDU >

9: Go to line 10;

10: Handle Message: Predict the Traffic Information

11: if the traffic information require data collection from the vehicles
12: Send (CDD, all Fog gates);

13: end if

14: if the collected data are available

15: Predict the traffic information;

16: Go to line 18;

17: end if

18: Handle Message: Send Message d'information de Traffic

19: if the traffic information are convenient for On-demand model
20: Send (MIT, vehicle gate);

21: end if

22: if the traffic information are convenient for all vehicles

23: wait until the elapsed time of the broadcast = true

24: Send (PM, all cloud gates);

25: end if

29: if the traffic information is convenient for serious situations

30: Send traffic report to Cloud center.

31: endif

4.2. Algorithme de message de manipuler de véhicule

68| Page



Un mécanisme d’Echange des informations de trafic dans le Fog Computing Véhiculaire

chapitre03

Algorithm 2 Vehicle handle message algorithm

: Handle Message : Send Message de demande

: Create and initiate < MDD >;

: MDD.VI = getVehiclelD ();

: MDD.VehPosition = getVehGPSPosition () ;

: MDD.On-demandData = getOn-demandData () ;
: Send (MDD, vehicle gate);

: Handle Message : Send Message de description d'événement

: Create and initiate < MDE>
: MDE.Vehiclelndex = getVehiclelD ();

: MDE.EventPosition = getEvtPosition ();

: MDE.EvtStartTime = getEvntStartTime ();

: MDE.EvtDescription = getEvtDescriptionData ();

: MDE.PositionVeh=getPositionVeh ();

: Send (EDM, vehicle gate);

: Handle Message: Receive Message de collecte de données downlink
: Create and initiate < CDD >

: CDU.Vehiclelndex = getVehiclelD ();

: CDU.VehicleSource = getVehSource ();

: CDU.VehicleDestination= getVehDestination ();

: CDU.VehiclePosition = getVehGPSPosition ();

: Send (CDU, vehicle gate);

: Handle Message: Receive Message d'information de Traffic
: check and cast < MIT >

: Update local data;

: Handle Message: Receive Message périodique

: check and cast < PM >

27 : Update local data

5. Les applications Fog Computing Véhiculaire soutenant le

mécanisme d’échange de données du trafic

Les applications de sécurité critiques pour les réseaux Vvéhiculaires nécessitent une

localisation trés précise le cadre de mécanisme d'échange de données présentées peut fournir

une position d'estimation précise localement dans un réseau de Fog. Cette section présente

Certains cas d'utilisation mis en ceuvre pour évaluer la fiabilit¢ de l'utilisation du Fog

Computing pour soutenant le mécanisme d’échange de données du trafic pour les applications

de mobilité intelligente dans les systémes de transport public.
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5.1. Smart Parking

L'expérience de trouver une place de parking vacante peut étre trés stressante dans les zones
densément peuplées, en particulier aux heures de pointe. Un tel processus de stationnement
prend beaucoup de temps. Le parking intelligent que visant a aider les conducteurs a trouver
plus efficacement les emplacements de stationnement souhaitables grace aux technologies de
I'information et de la communication telles que les réseaux de véhicules ad hoc (VANET). Les
attributions actuelles de créneaux de stationnement bases sur les VANET ne peuvent pas fournir
une solution entierement satisfaisante, car les dispositifs de communication des véhicules (les
On Board Unit (OBU) et les roadside units (RSU) a manquent de capacités de calcul pour
effectuer une fourniture de services humanisée et précise, telle que les informations sur les
créneaux horaires et prévisions probabilistes sur les futurs créneaux de stationnement. Par
conséquent, nous proposons un mécanisme d'echange de donnés basée sur le Fog Computing
pour améliorer le parking intelligent en temps réel. Les nceuds de Fog déployés sur les parkings,
coopérant les uns avec les autres, permettent le provisionnement en temps réel des informations
sur les emplacements de parking ainsi que le traitement des demandes de stationnement. Ce
mécanisme peut encore améliorer la capacité de stationnement intelligent en imposant une

optimisation globale sur I'allocation des demandes de stationnement.

Pour résoudre le probleme du parking, nous sommes confrontes a deux défis principaux ici.
La premiére est de savoir comment permettre les communications entre les véhicules et les
parkings. La deuxieme est de savoir comment déterminer le parking optimal ou quasi optimal
pour chaque vehicule individuel pendant un certain temps. En d'autres termes, qui peut fournir
la capacité de calcul pour le processus décisionnel. Nous pouvons répondre a la premiere
question de la solution existante, c'est-a-dire VANET. Quant au second, nous pensons qu'une
combinaison de Fog Computing et le mécanisme d'échange de données peut apporter la
solution. Cela est dii aux deux raisons suivantes. D'une part, quelques nceuds Fog qui sont
déployes sur différents parkings et intersection, d'une autre part son potentiel de recueillir et
diffuser des informations sur la circulation et le stationnement et prendre des décisions en temps

approprié.

Sur la base des descriptions de notre mécanisme d'échange de données ci-dessus et en
ajoutant de message beacon, chaque parking peut étre stockés et gérés par des nceuds Fog. Par

exemple, lorsqu'une place de parking est occupée, les informations sur le parking peuvent étre
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mises a jour en temps réel par des nceuds Fog. Les noceuds Fog diffusent les messages beacon
sur les informations de parking actuelles aux RSU. Plus précisément, la figure 15 décrit les
interactions générales entre ces entités (c'est-a-dire les véhicules, les nceuds Fog, les RSU et le

nceud Cloud). La procédure fonctionne comme suit :

« Les nceuds Fog déployés sur le parking diffusent aux RSU les messages beacon que
comprend les champs suivants : I'emplacement du parking, le nombre actuel de places
de parking vacantes, le nombre de nouvelles places disponibles dans un avenir proche
et le nombre de véhicules s'approchant du parking.

« Aprés avoir regu les informations beacon, les véhicules intéresses envoient un Message
de demande (demande de stationnement) aux nceuds Fog que comprend les champs
suivants : <Vehiclelndex> une identification unique d'un véhicule, <On-demandData>
destination que les conducteurs veulent quitter pour finalement, et <VehPosition>ou

désigne la position actuelle des véhicules.

* Apres avoir recu la demande de stationnement via les RSU, le nceud Fog y fait face
comme suit. Premiérement, le Fog estime I'heure a laquelle le véhicule arrivera; Ensuite,
le nceud Fog prédit s'il existe un emplacement de stationnement vacant pour le véhicule
en combinant les informations de I'emplacement actuel et les nouveaux emplacements
vacants a ce moment; S'il y a un emplacement libre pour le véhicule, le nceud Fog lui
envoie les informations de réponse(Message d'information de Traffic ), que contient
I'indice du véhicule (IV), la position du véhicule (VehPosition) et les données de trafic
essentielles (DTE). S'il n'y a pas d'emplacement libre pour le véhicule au moment de
son arrivée, le nceud Fog uploads une nouvelle notification vers le centre de cloud, ou
un parking globalement optimal.et sera déclenché Message de collecte de données
downlink (CDD) par RSU pour prédire 1’état réel du parking et l'encombrement des
vehicules. Les véhicules impliqués le Message de collecte de données uplink) vont
générer chacun un message CDU qui comprend les données contextuelles suivantes :

Vehiclelndex, VehicleSource, VehicleDestination et VVehiclePosition.

« Apreés avoir recu les informations de réponse, les véhicules ont deux options. La
premiére est que le véhicule suit la suggestion et se rend au parking spécifié. L'autre est
que les conducteurs peuvent l'ignorer, en raison de leurs propres préférences de

stationnement. Si le véhicule suit les instructions, il doit envoyer au nceud Fog les
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informations de confirmation qui sont trés importantes pour les nceuds Fog pour mettre
a jour I'état du parking. Dans ce mécanisme proposé, nous ne prenons pas en compte la
réservation d'emplacement de parking, car dans certains cas, par exemple, lorsque les
véhicules sont tres proches du parking et que les conducteurs sont conscients de son
emplacement, il n'est pas nécessaire d'activer les dispositifs de communication (par
exemple, 'OBU). Cependant, si la réservation de place de stationnement est activée, ces
véhicules peuvent étre bloqués a I'entrée, méme s'ils arrivent beaucoup plus t6t que ceux

ayant réserve.

De plus, du point de vue des propriétaires de parkings, le fait de laisser les parkings actuels
inactifs avec des véhicules attendant a I'extérieur n'est pas un moyen efficace de bénéficier
d'avantages. Pire encore, les embouteillages et les accidents de voiture feront subir aux
propriétaires de lourdes pertes, les vehicules commandant la place de parking peuvent arriver

trop tard ou méme ne pas apparaitre du tout.

interaction SequenceDiagraml )

!

1 : beacon information

2 : demande de stationnement

seq alt ) e l -
: 4 : nouveau notification Ll
[if the collected data are available] | —
‘-J 5 : Coordonner
: Mise & jour des informations |
Lr 7 : Message d information de Traffic L
[if the traffic information require data collection from the vehicles]
j -
8 : nouveau notification I_l
B ;
: : *
10 : Message de collecte de données downlink 9 : Coordonner
11 : envoyé Message de collecte de données uplink

: Mise a jour des information:

LI 13 : Message d information de Traffic

14 : Confirmer les informations o+ 15 : Confirmer les informations !

Figure 15: Interactions entre vehicules et parking
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5.2.  Systemes d'avertissement de collision de véhicule

Cette application qu’aide a d'assistance a le conducteur peut étre divisée en deux parties : la
premiere est I'avertissement de distance de sécurité, qui avertit le conducteur au moment ou une
distance dangereuse d'un autre véhicule est atteinte. Avec notre cadre proposé, dans ce scénario,
les RSU peuvent envoyer ces informations en temps réel pour les véhicules a I'intérieur du Fog
minimisant ainsi le risque d’accident ? la deuxiéme partie est lorsqu'une collision a déja eu lieu.
De cette facon, les RSU peuvent envoyer des informations sur les collisions pour les véhicules
a proximité avec des messages d'avertissement et peuvent méme échanger ces informations

avec d'autres RSU afin d'éviter les embouteillages autour de la zone de collision.

Le mécanisme d’échange de données ci-dessus utilise une suite d’événements pour éviter
les incidents, par lequel il peut réduire les collisions de véhicules. En particulier, chaque région
dans la route est gérée par des nceuds Fog, les informations partagées peuvent étre mises a jour

en temps reel par ces nceuds.

Ce cycle de vie d'application pilotée par les événements est présenté dans la figure 16 est

décrit comme suit :

Message de description d’événement (MDE) est déclenché par les véhicules au moment ou
une distance dangereuse d'un autre vehicule est atteinte les vehicules, ou collision détectée est

capturée par les détecteurs du trafic.

* Une fois le message EDM recu au service Fog les agents RSU a mise a jour les données

recues par le véhicule.

» Apres avoir regu le message de description d'événement via les RSU, le nceud Fog y fait
face comme suit. Premiérement, le nceud Fog voir s’il si les données collectées sont disponibles,
ils envoie les informations de réponse (Message d'information de Traffic), que contient I'indice
du véhicule (1V), la position du véhicule (VehPosition) et les données de trafic essentielles
(DTE).Ensuite, si les informations de circulation nécessitent la collecte de données auprés des
vehicules une message de collecte de données downlink (CDD) sera déclenché par RSU pour
prédire 1’état réel du parking et I'encombrement des véhicules. Les véhicules impliqués le
Message de collecte de données uplink) vont générer chacun un message CDU qui comprend

les données contextuelles suivantes : Vehiclelndex, VehicleSource, VehicleDestination et
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VehiclePosition. Enfin, le service Fog va diffuser les données prédites de chaque véhicule en

utilisant le message d’information sur Traffic (MIT).

interaction SequenceDiagram| )

vehicule RSU Fog Cloud

1 : Message de description d’événemen

>
>

seq alt ) : 2 : nouveau notification

3: Mise a jour des informations
<

LJ‘ 4 : envoye Message d iformation de Traffic

[ the {raffic information require data callection from the vehicles] ; 5 : notification

© 7 envoye Message de collecte de données downlink | 6 : Information

8 : envoye Message de collecte de données uplink

A J

9: Mise a jour des informations

|t
+

10 : envoye Message d iformation de Traffic

Figure 16: Diagramme de séquence de Systemes d'avertissement de collision de véhicule

5.3.  Les healthy véhicules

La congestion du trafic routier devient un probléme majeur pour les villes urbaines
densément peuplées. Le service d'urgence est lI'un des principaux services affectés par les
embouteillages, de nos jours les villes du monde sont confrontées a une catastrophe tres
redoutable (le maladie contagieuse coronavirus Covid-19). La ou La prévention des déces

résultant de cette catastrophe un objectif important et important pour les gouvernements du
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monde entier, par ce que c'est un probléeme avec de larges conséquences sociales et

économiques.

L’intervention en moment idéale aux victimes de cette virus est une condition essentielle
pour aider a minimiser la transmission de I'infection par ce virus. Dans un nombre important de
scénarios, les victimes ne peuvent pas appeler a I'aide. Dans de telles situations, un plan d'action
est nécessaire, qui comprend l'information des autorités compétentes et la fourniture rapide
d'une assistance médicale aux victimes. En Chine, les résidents peuvent désormais télécharger
une application qui indique si vous avez été en « contact proche » avec une personne infectée
(par exemple un proche, un passager dans un avion ou le personnel médical). L'application,
baptisée Close contact detector, se base sur les données personnelles des utilisateurs qui doivent
scanner leur QR code sur le smartphone. A Hong Kong, la surveillance est bien plus sévére :
les familles placées en quarantaine doivent porter un bracelet connecté qui Vérifie si les
personnes restent bien confinées chez elles. Si le bracelet est endommagé ou déconnecté a plus

de 20 metres du mobile, une alerte est immediatement envoyée service d'urgence.

L'efficacite des services d'urgence est basée sur le temps mis par les « Healthy » véhicules
pour atteindre le lieu du patient. Les retards dus a la circulation des véhicules peuvent entrainer
transmission de I'infection et des pertes de vie. ¢A s'empire lorsque les « Healthy » véhicules
doivent attendre que d'autres vehicules individuels cedent le passage aux intersections avec des
feux de circulation ou La congestion du trafic. Un systeme intelligent de gestion du trafic qui
pourrait donner la priorité aux « Healthy » véhicules augmenterait ainsi le temps de réponse et

donc I'efficacité des services d'urgence.

Les « Healthy » véhicules et les autres véhicules sont équipés d'une large gamme de
dispositifs intégrés, tels que des capteurs connectés (RFID, caméra connectée, détection
d'évenements de véhicule) et des réseaux cellulaires récents (3G, GPRS et LTE) pour fournir
une connexion Internet transparente. Appareils embarqués tels qu’appareil GPS, EDR, OBU et

appareils de communication sans fil.

Le mécanisme des données échangees utilise un ensemble d'événements pour éviter
I'encombrement détecté, ou I'ensemble des événements est ordonné de la description de

I'événement a I'événement de décision. La procédure fonctionne comme suit :

Le premier événement (Evtl : Envoyer MDE) est déclenché par les « Healthy » véhicules

lorsqu’un embouteillage est détectée par des véhicules. Les applications des unités embarquées
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des véhicules témoins sains générent immédiatement I'MDE qui spécifie I'emplacement de
I'événement (EventPosition), I'emplacement actuel de véhicule (PositionVeh), I'heure de début
de I'événement (EvtStartTime) et la description de I'événement (EvtDescription) et
I'emplacement actuel de vehicule (PositionVeh).

- Une fois le message MDE recu aux nceuds Fog et aprées une coordonner entre le Fog el
le Cloud, I'événement 2 (Evt2 : Envoyer DDC) est déclenché par les RSU pour prédire I'état
réel du réseau de trafic en utilisant les données collectées aupres des véhicules et des détecteurs

routiers.

- Cependant, les véhicules impliqueront dans I'événement 3 (Evt3 : Envoi en cours CDU)
ou chaque veéhicule générera I'CDU et comprend les données contextuelles suivantes :
Vehiclelndex, VehicleSource, VehicleDestination et VehiclePosition.

- Dans I'événement 4 (Evt4 : envoi d'informations trafic), les serveurs Fog diffusent les

données essentielles de chaque véhicule en utilisant MTI.

- Finalement, les serveurs Fog envoyé Message périodique (MP) : est un message qui est
périodiquement lorsque I'événement accumulé persiste. Ce type de message contient des
informations sur le trafic concernant le taux de congestion, les nouvelles directions, la vitesse

moyenne du trafic, etc.

interaction SequenceDiagram ] )

1 : Message de description d’événement : i 2 : nouveau notification

o U 3 : Coordonner

B': envoyé Message de collecte de données downlink'y 4 : Mettre a jour des informations

>

6 : envoyé Message de collecte de données uplink

7 : Mettre a jour des informations

LI" 8 : envoyé Message d iformation de Traffic

LI" 9 : envoyé Message périodique

LI" 10 : envoye Message périodique

Figure 17 : Diagramme de séquence pour [’efficacité de healthy véhicules
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6. Conclusion

Dans ce chapitre, nous avons proposé une architecture du Fog Computing Véhiculaire pour
la dissémination des informations dans 1’environnement de réseaux véhiculaire on se basant sur
la diffusion des informations via un mécanisme d'échange de données. La diffusion fait a travers
du mécanisme de communication, 1’extension proposé fournis la possibilité de simuler de

différent applications.

Dans le chapitre suivant nous allons présenter le projet OMNNETH++, ainsi I’implémentation

des différents algorithmes et la simulation.
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1. Introduction

Le chapitre précédent a été consacré a la conception de notre architecture Fog Computing
Véhiculaire pour la dissémination en présentant notre mécanisme d’échange par message des
informations du trafic, leurs composants de base, ces techniques de communication, les
descriptions des messages, ainsi que I’aspect de traitement des messages dans chaque niveau
de I’architecture. Par la suite, nous proposons un ensemble des applications modernes qui

peuvent supporter le mécanisme d’échange des messages.

Dans ce chapitre, nous allons présenter la réalisation et I’évaluation des performances de
notre architecture sous le simulateur OMNET++. Le projet de simulation que nous proposons
est un cadre étendu des plateforme INET [41] et ICanCloud [42] en vue modéliser et simuler
des scénarios de diffusion d'informations dans les architectures Fog Computing Véhiculaire
(FVC). Les performances réseau du scénario proposons ont montré que le mécanisme d'échange

de données est utile pour la diffusion des informations dans I'environnement Fog Véhiculaire.
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2. Environnement de simulation
2.1.  Simulateur OMNET++

OMNEeT est une bibliothéque et une infrastructure de simulation C  a base de composants,
extensibles et modulaires, qui incluent également un développement intégré et un
environnement d'exécution graphique. Les fonctionnalités spécifiques a un domaine (prise en
charge de la simulation des réseaux de communication, des réseaux de mise en file d'attente, de
I'évaluation des performances, etc.) sont fournies par des cadres de modeéle développés en tant
que projets indépendants. Il existe des extensions pour la simulation en temps réel, I'émulation
de réseau, la prise en charge de langages de programmation alternatifs (Java, C #), lI'intégration
de base de données et plusieurs autres fonctions. [39]

La conception d'OMNeT ++

OMNEeT ++ a été principalement congu pour prendre en charge la simulation réseau a grande

échelle. Cet objectif conduit aux principales exigences de conception suivantes :

* Activer la simulation a grande échelle. Les modé¢les de simulation doivent étre hiérarchisés

et construits autant que possible en composants réutilisables.

* Le logiciel de simulation devrait faciliter la visualisation et le débogage des modeles de
simulation afin de réduire le temps de débogage qui occupe généralement une grande partie des

projets de simulation.

* Le logiciel de simulation doit étre modulaire, personnalisable et permettre I'intégration de

simulations dans des applications plus vastes telles que les logiciels de planification de réseau.

* Les interfaces de données doivent étre ouvertes. I devrait étre possible de générer et de

traiter des fichiers d'entrée et de sortie avec des outils logiciels couramment disponibles.

* Fournir un environnement de développement intégré qui facilite grandement le

développement du modele et I'analyse des résultats. [40]
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La plateforme INET

INET Framework est une bibliotheque de modéles open source pour l'environnement de
simulation OMNET ++. Il fournit des protocoles, des agents et d'autres modeles aux chercheurs
et aux étudiants travaillant avec des réseaux de communication. INET est particuliérement utile
lors de la conception et de la validation de nouveaux protocoles, ou lors de I'exploration de
scénarios nouveaux ou exotiques. La plateforme INET fournis plusieurs fonctions pour les

projets du les réseaux véhiculaires spécialement, parmi ces avantages :

e Le positionnement et la mobilité des nceuds sont importants dans les scénarios de
simulation du les réseaux véhiculaires. Dans INET, la mobilité est ajoutée aux noeuds
sous la forme de modules représentant des modéles de mobilité, tels qu'un mouvement
linéaire ou un point de cheminement aléatoire. Un grand nombre de modeéles de
mobilité ont été fournis avec INET et peuvent également étre combinés pour obtenir

des mouvements plus complexes.

e Dans les simulations inter-véhicules, le terrain a des effets profonds sur la propagation
du signal. Par exemple, les véhicules situés de part et d'autre d'une montagne ne peuvent
pas communiquer directement les uns avec les autres. Pour cela, la plateforme INET

décrit un modele au sol pour décrire la surface 3D du terrain.

Plusieurs plateformes sont developpées dans OMNET++, par exemple CASTALIA, aussi
peut simuler les réseaux sans files mobiles, mais seulement les périphériques intégrés de faible
puissance, par exemple les réseaux de capteurs sans fil (WSN), pour cela, INET est la

plateforme utilisée dans les scénarios de simulation du les réseaux véhiculaires. [41]
La plateforme ICanCloud

ICanCloud est une plate-forme de simulation destinée a modéliser et a simuler des systemes
de cloud computing, qui est destinée aux utilisateurs qui traitent étroitement avec ce type de
systémes. L’objectif principal de cette plateforme est de prévoir les compromis entre co(t et
performances d'un ensemble d'applications exécuté dans un matériel spécifique, puis de fournir

aux utilisateurs des informations utiles sur ces codts. Cependant, elle peut étre utilisé par un
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grand nombre d'utilisateurs, des utilisateurs actifs de base aux développeurs d'applications

distribuées volumineuses.

Parmi ces avantages, I'un des principes de ces conception comme la possibilité de mener de
grandes expériences. C'est pourquoi iCanCloud est support le langage C ++. Gréce a cela,
iCanCloud peut utiliser toute la mémoire disponible sur les machines exécutant les expériences,
pour les machines 32 et 64 bits, parce qu’autre simulateur CloudSim par exemple ne peut gérer
plus de 2 Go de mémoire dans des systemes 32 bits a cause au fait qu'il est écrit en Java. Une
extension du simulateur de réseau NS2, GreenCloud se concentre sur la simulation des
communications entre des processus s'exécutant dans un cloud au niveau des paquets. De la

méme maniére que NS2, GreenCloud est écrit en C ++ et OTcl

, Ce qui est un inconveénient, vous devez utiliser deux langages différents pour mettre en

ceuvre une seule expérience, par contre ICanCloud est écrit seulement avec C++.

Parmi les problemes du cloud Computing est la consommation d'énergie des centres de
données, méme iCanCloud, il ne fournit pas de modeles de consommation d’énergie, bien que

cela soit inclus dans les travaux futurs.

Aucun des outils de simulation de cloud existants (CloudSim, MDCSim et GreenCloud)
posséde une interface graphique complete, par contre, iCanCloud dispose d'une interface

graphique simple qui permet aux utilisateurs de créer facilement des expériences.

L’inconvénient principale du plateformes existant (CloudSim, MDCSim et GreenCloud) est
un principe de conception dans ICanCloud, les outils de simulation existes ne peuvent simulent
qu’une expérience sur une seule machine a la fois, par contre, ICanCloud peut simuler une

experience sur un groupe de machine. [42]
L’intégration d’ICanCloud avec PINET

Dans iCanCloud, le systeme réseau permet aux applications exécutées dans des machines
virtuelles d'échanger des données via un réseau de communication. Afin de remplir cette tache,
la plateforme INET a été utilisé. Cette plateforme contient des modules permettant de simuler
complétement un systeme réseau, il contient des protocoles réseau tels que TCP et UDP. Le
principal avantage de cette méthode est le haut niveau de précision obtenu, car tous les éléments

composant un réseau sont simulés. Par contre, le principal inconvénient est la performance, car
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ce niveau de détail élevé nécessite un calcul considéerable de la puissance du processeur. Aussi,
la structure INET fournit un ensemble de modules, tels que des routeurs, des commutateurs et

des protocoles de réseau, permettant de créer un large éventail de réseaux. [42]

3. Le scénario d’étude

Dans notre scénario d’étude, les serveurs Fog Computing veéhiculaire hébergent une
application basée sur le modéle Client / Serveur permettent de fournir des services aux OBU(s)
des voitures via I’utilisation des réseaux cellulaire a savoir LTE. L'application est basée sur un
seul mode communication, ¢’est la communication véhicule-a-infrastructure (V2I). De plus, la
connexion entre les serveurs Fog et les LTE est filiére, tandis que la connexion entre les réseaux
LTE et les véhicules est basé sur le standard DSRC (ou IEEE 802.11p).

3.1. L’architecture de la communication

Une architecture de communication notre scénarios est une étape importante pour la réalisation
de notre projet. L’objective de I'architecture est de définir du systéme d'acces sans fil au notre
réseau véhicule, comme dans les architectures predéfinies par le standard WAVE [43]
L’architecture de communication que nous proposons suit I'architecture en couches du modele
WAVE et le modéle OSI (Open System Interconnection). Cependant, cette architecture intégre
plusieurs protocoles, a savoir le protocole Internet (IPv4), ARP, ICMP, etc. L'architecture
compléte que nous proposons pour notre projet de simulation et de ses protocoles standard est

illustrée a la figure au-dessous.
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Safety Non-Safety
Application Application
Safety App o
Sublayer Application Layer
SAE J2735 el » Message Sublayer
SAE J2945.1 W
E Transport
3- Network and Layer- IETF RFC
IEEE 1609.2 —» @ Transport TCP/UDP 793/768
2 Layers_
3 Wsmp Network IETF RFC
133 J ey Layer 2460
1609.3 IPV6
LLC Sublayer IEEE
802.2
IEEE 1609.4 —» MAC Sublayer Extension
MAC Sublayer
IEEE 802.11p { )
PHY Layer

Figure 18 : L’ architecture de communication des véhicules

3.2. L’application de dissémination d’information

Notre application est basée sur le modele Client / Serveur, comme a le monté la figure 19
dans le dossier d'application de dissémination d'information nous avons définis les modules de

calculs  DataDisseminationCliApp.ned,  DataDisseminationSrvFogApp.ned, et son
comportement. c++/.h,
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¥ = DataDisseminationApp
» [ DataDisseminationCliApp.cc
» [n DataDisseminationCliApp.h
» [ DataDisseminationSrvFogApp.cc
» [ DataDisseminationSrvFogApp.h
DataDisseminationCliApp.ned
DataDisseminationsrvFogApp.ned

Figure 19 : DataDisseminationApp

4. Le projet DDVFC
4.1. Data Dissemination in Vehicular Fog Computing Project (DDVFC)

Notre projet contient deux conteneurs essentiels seront ouvrir, src et simulation, le dossier
simulation contient un fichier de configuration omnetpp.ini, voir (figure 21), la configuration
est concernant les valeurs soient par défaut soient les valeurs aprés un temps prédéfini
d’exécution, voir (figure 20). Le dossier src comprenant trois dossiers le dossier d’application

de dissémination information, dossier de messages et dossier de nceuds, voir (figure 19).
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¥ [#Bsrc

¥ (= DataDisseminationApp

* [g DataDisseminationCliApp.cc

* [n DataDisseminationCliApp.h

* [g DataDisseminationSrvFogApp.cc

* [n DataDisseminationSrvFogApp.h
DataDisseminationCliApp.ned
DataDisseminationSrvFogApp.ned

¥ (= Messages

* [ DownlinkDataCollectionMessage m.cc

* [n DownlinkDataCollectionMessage m.h

» [g EventDescriptionMessage m.cc

* [n EventDescriptionMessage_m.h

* [ OnDemandMessage m.cc

* [0 OnDemandMessage m.h

¥ [g PeriodicMessage_m.cc

* [n PeriodicMessage m.h

* [g TrafficDataMessage_m.cc

® [n TrafficDataMessage m.h

® [g UplinkDataCollectionMessage _m.cc

* [0 UplinkDataCollectionMessage m.h
DownlinkDataCollectionMessage.msg
EventDescriptionMessage.msg
OnDemandMessage.msg
PeriodicMessage.msg
TrafficDataMessage.msg

Meoae 0" B & e BB an .

[ em [ o1

(¥ DDVehFogComputingProject

Figure 20 : les dossier Src

L o

v (Bsimulations

5l

™ DataDisseminationScenaroi.ned
Iy omnetpp.ini
2 run
Y (B src
¥ = DataDisseminationApp

» [¢ DataDisseminationCliApp.cc

Figure 21 : Le Dossier Simulation
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DataDisseminationScenaroi. LTE.ned [¥] omnetpp.ini [l omnetpp.ini 22 = O

[Generall
network = DataDisseminationScenarol

& *.numOfHosts = 5

#debug-on-errors = true

tkenv-plugin-path = ../../../etc/plugins
** mobility.constraintAreaMinZ = Om

** mobility.constraintAreaMaxZ = 0m

** mobility.constraintAreaMinX = Om

** mobility.constraintAreaMinY = Om

*=* mobility.constraintAreaMaxX = 606m

*=* mobility.constraintAreaMaxY = 4060m

*=* debug = false
.coreDebug = false

-
*
*

i =% _ channelNumber = @

channel physical parameters

.channelControl.carrierFrequency = 2.4GHz

.channelControl.pMax = 20.0mwW

.channelControl.sat = -116dBm

.channelControl.alpha = 2 -

-
¥ % W% Wik

Form |Source

[ P — e - R ) _— a - - p— - — —

Figure 22 : le fichier de configuration Omnetpp.ini

Les noeuds de simulation

Les serveurs Fog Computing : sont qui chargés de collecter les informations de localisation
des véhicules dans Fog

At arver Edit Parameters
@hww T —

Edit Paramoters

Add, remove or modify parameter types, names and values for the
compound module called FogServer

Oefined parameterns
Type Name Unvit Value
defauit(false)
defauit(o)
defauit(0)
nPcaphecd defauit(a)
defavitinumitadios » 0 ? “StationaryMo
defauit(™)
I¥ ) defauvitifalse)
defauit(false)
default (™)
defauit(a)
deflauit(o)
defauit(Q)
defauit(Q)
defavit(numTcpAapps>a)
defavit(numisdpApps>0)

Acd

7 Cancel " LY

Figure 23 : FogServeur
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LTE : Un module LTE (Long Term Evolution) est un modéle de simulation pour les réseaux
UMTS et du HSPA. Le modele de simulation LTE que nous proposons est un package sous
I’extension (.NED), principalement en raison de fournir des services cellulaire haute vitesse.
Dans notre modele, LTE est fonctionner plus efficacement en ce qui concerne I'utilisation la
zone de couverture, et également fournir des processus d’association et des débits de données

beaucoup plus élevés qui sont nécessaires.

# pa:keg-:—n:du{-"fugcomp Utiﬁgp.’ﬂjﬁ'(:.NDGES.LTE U, FEVIIUPE U | 0 VIIEUES LT, | RIS 1R VLTS G W

e o) vl ol e i ILTE
7 b

&. I.TE :-:Ii---ll
| Twe Mam

h default Stabanaryho biiky”
A aultfars LA v adals r':-lrﬂl-'ln.:.-" '-!I’.1:|" -
ﬂ'ﬂlﬁcatiunﬁnard @’ I default{MACAAdres Table

status mobiliey | ...

linterfaceTable

“EkherEncapdumimy

L= .

Figure 24 : LTEAccesPoint

Les véhicules

Le vehicule est un module composé d'un ensemble de modules simples ou composés, tels
gue osModule, StorageSystem, mémoire et application UDP, TCP application cpuModule et

autre module INET; tcp, networkLayer, DSRC, mobilité, routingTable, interface-Table .
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@‘.‘ehi:ieFogNode

= | Edit Parameters ]
@ E fr.‘ r':.‘ ‘ Add, remove or modify parameter types, names and values for the
‘@ = L, | compound module called VehicleFogNode
t(pApp{ TCpﬁppS] UdpApp(n dpADp l sctpApp[n ScEpApD ] ‘ Defined parameters
[ Type Name Unit Value
0 bool | hasstatus t default(false)
mobil |
t’ ; / E 0 int i 'va‘r,xt‘r-»'-:-rf’ ‘defaultIO)
. J 0 int | numRadios | | default(1)
fotificationBoard tQ P S(tp PrgAppInUMPINgADD ] O int 3 “‘umPt;'BDH(-("% ‘d?fault(O)
o string | mobilityType | | default(numRadios > 0? "StationaryMo!
) ) tring 1-’0U{:ﬂr_]f15r5 1default("")
© boo [ IPForward | | default(false)
routingrable ¢ bool } ‘or.','araruul:wf ‘default[false)
) 0 string batteryType | | default(")
"21 o Int | num r;;.,;;.;.-;.} ‘default(o)
interfaceTable h.* 0 int | numUdpAppy | default(0)
GUWOrRLaYe! 0 Int imnsm j ‘default(o)
o int numPingAppi | default(0)
mr[mmmpm de © bool i'u'."‘.;) ‘ ‘default(numTcpAppsﬂ))
© boo | hasudp \ | default(numUdpApps>0)
- ; -
5 liENE 5
Jesign Source I
- - - : ‘ ;' @ Cancel | [NOEEEEN
s NED Parameters| & Console 1 . <& Event Loa X%

Figure 25 : Un noeud véhiculaire

Les messages

Dans le scénario d'étude, le mécanisme d’échange de données utilise une suite des messages
pour éviter chaque incident détecté, i.e., a partir d’événement de détection jusqu’a 1’événement

de décision. La figure 26 présentée tous les types de messages proposeés et sont variable.
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packet OnDemandMessage { packgt TrafficDataMessage {
int VehiculelIndex; ?": ze:;cu¥$¥"d?X;
string OnDemandData; ::rine Tg:;figgéta-
string VehPosition; } 9 ’
}
packet UplinkDataCollectionMessage {
2 = int VehiculelIndex;
packet DownlinkDataCollectionMessage { Shriie Uehbrsitions
string VehSource;
string requestedData; string VehDestination;
int AverageSpeed;
} int RoutlID;

packet TrafficDataMessage { packz:tPicégg;;ggzzg?e {

int VehiculeIndex; int CongestionRate;

int VehPosition; string CurrentEvnt;
string TrafficData; }

Figure 26 : Les descriptions des messages

4.2. Construire et exécuter des simulations

Un modéle OMNeT ++ comprend les parties suivantes :

Description de la topologie NED (fichiers.ned) : décrivant la structure du module avec
parametres, portes, etc. Les fichiers NED peuvent étre écrits a l'aide de n'importe quel éditeur
de texte d'éditeur, mais OMNeT ++ IDE fournit un excellent support pour I'édition graphique

et I'édition de texte bidirectionnelle.

Noyau de simulation : Celui-ci contient le code qui gére la simulation et la bibliotheque

de classes de simulation. Il est écrit en C ++.
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Les interfaces des utilisateurs : Les interfaces utilisateur OMNeT ++ sont utilisées dans
I'exécution de la simulation pour faciliter le débogage, la démonstration ou I'exécution par lots

de simulations. Ils sont écrits en C ++.

Omnet.ini : Pour pouvoir exécuter la simulation, il faut créer un fichier omnetpp.ini.
omnetpp.ini contient des paramétres qui contrdlent I'exécution de la simulation, des valeurs

pour les parametres du modele.
5. Lasimulation
5.1. Le lancement du projet

La topologie (DataDisseminationScenario) est composee de nombreux modules simples et
composés, les neeuds véhiculaires, dataDisseminationFogServeur et d'autres nceuds de la plate-

forme INET, Channel Control, Configurator, ScenarioManager.

—=Foa LINK

configurator channeiControl

dataDissemindtionFogServer

(fg
lte

—
|

vehicle[numveh]

Figure 27 : La topologie de notre projet
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IPv4 Configurator : Ce module attribue des adresses IP et configure le routage statique

pour un réseau IPv4.11 attribue des adresses IP par interface, s'efforce de prendre en compte les

sous-réseaux et peut également optimiser les tables de routage générées en fusionnant les

entrées de routage.

Le routage hiérarchique peut étre configuré en n'utilisant qu'une fraction des entrées de

configuration par rapport au nombre de nceuds. Configurator effectue egalement une

optimisation des tables de routage qui réduit considérablement la taille des tables de routage

dans les grands réseaux.

B package inet.networklayer.autorouting.ipv4

IPvdaNetworkConfigurator

Defined parameters

Type

+

¢ttt bttt

xml
bool
bool
bool
bool
bool
bool
bool
bool
bool
bool
string

Name
config

assignAddres
assignDisjunc
l addStaticRou
addDefaultRc
addSubnetRo
optimizeRout
1 dumpTopolod
dumplLinks
‘ dumpAddres:
dumpRoutes
] dumpConfig

uUnit

Figure 28

value

| default{xmi("<config><interface hosts="4

default(true)
default(true)
default(true)
default(true)
default(true)
default(true)
default{false)
default(false)
default(false)
default(false)
default("™)

Add

Cancel

: IPv4 Configurator

92|Page



Implémentation et simulation Chapitre 04

Channel control Channel Control a exactement une instance dans chaque modele de réseau
contenant des nceuds mobiles ou sans fil. Ce module est informé de I'emplacement et du
mouvement des nceuds et détermine quels nceuds se trouvent dans la distance de communication
ou d'interférence. Cette information est ensuite utilisée par les interfaces radio des nceuds lors

des transmissions.

& package inet.world.radio

ChannelControl

Add, remove or modify parameter types, names and values for the simple
module called ChannelControl

Defined parameters

Type Name Unit Value

+ bool l coreDebug | default({false)

+ double pMax mw default{(2o0mw)

+ double | sat dBm default(-110dBm)

+ double ; alpha default(2)

+ double | carrierFreque Hz default{2.4CH2)

+ int | numcChannels default(1)

+ string | propagationh default("FreeSpaceModel")

Figure 29 : Channel Control

Scenario Manager : ScenarioManager sert a configurer et a contréler des expériences de
simulation. Vous pouvez planifier la survenance de certains événements a des moments
spécifiques, tels que la modification d'une valeur de parametre, le taux d'erreur sur les bits d'une
connexion, la suppression ou l'ajout de connexions, la suppression ou l'ajout d'itinéraires dans

une table de routage, etc., afin d'observer le transitoire.
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e R e e = Vehies Edit Parameters

# package inet.world.sgl Edit Parameters

. Add, remove or modify parameter types, names and values for the simple
| S(enanoManager| meodule called ScenaricManager

Defined parameters

Type Name Unikt wvalue
+ xml scripkt default(xml{"<=script>=</scripkt="}))

Design | Source

72 NED Parameters 52 |

L

Simple module: ScenarioMj
Parameter

(= ScenarioManager.scra
Add

@ Cancel OK

Figure 30 : Scenario Manager

G GZ i N o B0 B R @B A @ e ! e o4 ]

5
Jeneral #0: DataDisseminationScenaroi Event #2655 £=2.2079478636585 Msqg stats: 17 sche
Jext: B (leecB0211B Frame, id=3757) In: DataDi: inati oi.Vehicle[1].wlan[0].mgmt (leee80211Mgm AL: last event + Os
endRx mot
.Beacnn endRx endRx  endRx DIFS move move
+1e-0 ‘el el +1e-b +1e-5 " +le-d +0.001 €001 "
[B9] DataDissemi n — " - — — &
DataD dataD ‘ogSer
E scheduled-e =
udpDataDisskminationSvr
neotificpSionPead
2+otes
routingTable
Zinaces
interfaceTable
i p— [+]
Ele > 4
Fie  conienw, q:0
Class |~
& cPar
¥ cPar
& cPar
& cPar
¥ cPar
& cPar
o cpar [ pr—
¥ cPar 3
& cPar Event# |Time LSre/Dest LName LInfo
O ¢Gate - 8 udp --> networkLayer RegisterProtocol id=85 kind=1139
O cGate —
[ Notificati
[Ba] Networkl

Figure 31 : DataDisseminationFogServe
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OMNeT++/Tkenv - General #0 - omnetpp.ini - /home/abdo/Desktop/omnetpp/omnetpp-4.6/samples/DDVehFogComputingProject/simulations

File Simulate Inspect View Help
G G i o |k o 2 2 @ A @ % HM e P il
General #0: DataDisseminationScenaroi Event #2216 £=0.907131605871s Msaq stats: 13 scheduled / 1651 existing / 3256 created
Next: Beacon (leee80211BeaconFrame, id=3254) In: i inati i.te.wlan[0].radio (leee80211Radio, id=20) AL: last event + Os
. movepeaconTimeout,...
Beaton Timeout b i
0 +1e-0 7 6 5 4 +0.00 01 3
Igz:‘:?j::::i DataDisseminationScenaroi _) Doy sty @ 2
configurator channelControl \
R p— D]
Ble o 4
Fie coneno u
Class =~
& cPar
& cPar
& cPar
& cPar
@ cPar 1/
& cPar Zoo
o | ||[4 pr—
: ;::: Event# |Time 1Sre/Dest LName LInfo
o caae g e e el Ton (7 1 8 o et S
O cGate Beacon WLAN beacon  RADIO from (275, 199, B) on 248BMz, ch- = 7 £
&1 Notificati #2216 8.987131685871 Beacon WLAN beacon RADIO from (275, 199, 8) on 2488MHz, ch=b, duration=d.B1
@8] NetworkL Beacon WLAN beacon RADIO from (275, 199, 8) on 2488MHz, ch=8, durat:mn:B.Bl
Efpwoss e (A b B T (1 6 ot e et
Interfayglzl Beacon WLAN beacon  RADIO from (275, 199, 8) on 2400MHz, ch=d, duration=0.B1
I_T.|4 v
Figure 32 : DataDisseminationScenario
\ - -
Parameétres de simulation.
\
Parametres Valeur
Frequency Band 2.4 GHZ
Mobility Type MassMobility
Updatelnterval 100 md
Transmission Range 600 m
MobilitySpeed Truncnormal(20mps, 8mps)
Max number of vehicles/h 30

Tableau 2 : Paramétres de simulation.

5.2. Le lancement du projet

Une fois les étapes précédentes terminées, vous pouvez démarrer la simulation en

sélectionnant omnetpp.ini dans I'explorateur de projet, puis en appuyant sur le bouton Exécuter.
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Search Project Run Window Help
:‘:; v %v q v '.' v é "_“ v ‘.'_.I‘ \4
Run

=% ¥ = 0 | b omnetpp.ini &3

-

Figure 33 : Lancer une simulation

S'il y a des erreurs de compilation, vous devez les corriger jusqu'a ce que vous obteniez une
compilation et un lien sans erreur. VVous pouvez déclencher la génération manuelle en

sélectionnant Project -> Build All dans le menu ou en appuyant sur Ctrl +B.

Une fois la construction et le lancement de la simulation réussis, vous devriez voir une
nouvelle fenétre graphique, similaire a celle de la capture d'écran ci-dessous. VVous devriez

¢galement voir le réseau contenant les nceuds affiché graphiquement dans la zone principale.

Appuyez sur le bouton Exécuter de la barre d'outils pour déemarrer la simulation. Ce que vous
devriez voir, c'est que les véhicules échangent des messages entre eux. Apres la simulation, les
noeuds du véhicule seront initialisés, puis I'un des nceuds enverra un message via une interface

radio.

9% |Page




Implémentation et simulation Chapitre 04

e R I

channelControl

3+

seminatio | | pataDisseminationScenaroi -
®

Vehicle[15]

-
@IAlrFrmﬁBeamn Veh o [ﬂehmle[zl

[lquralr!ﬁBeacan as i g LT [AlrFralﬁEeacun 8
m B IClE['IB],—_"Fran&BiaCQn ‘."' \:l'_EhiCIER?&irFra ﬂﬂ. -::"'-"\'.-\\ hicle[22]

| W'Ffall!;Beacan Vehicle[26 M‘"Fm
.@ g [AlrFralr!IBaacarr@

. Vehicle[20] (hirFranfBeacon  VEX 12
.. Vehicle[25]
|
Vehicle[28]
FogSe
Figure 34 : L ’échangement de message entre les neeuds
Activation des ACK

Un accusé de réception (ACK) est un signal radio qui est transmis entre des nceuds de
topologie ou des dispositifs pour signifier un accusé de réception ou la réception d'un message,
dans le cadre d'un protocole de communication. Le but Dans cette étape est de nous essayons

de rendre la communication de couche liaison plus fiable.

Messages et paquets

Apres le Run de simulation, les nceuds véhiculaires seront initialisés, apres, les nceuds
envoient des paquets message via une interface radio. Ce sont fonctionné comme suit: d'abord
le point d'acceés LTE et les véhicules échangent des messages de type (balise, ProbResp, Wlan-
ack, Auth) dans la procédure de beaconing et d'authentification, ensuite les véhicules envoient

a la demande d'association de point d'acces LTE (Assoc) dans Dans cette situation, le LTE
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répond par OK (AssocResp-OK), troisiément les msgs que nous proposée par notre mécanisme

sont déclenché entre les nceuds Fog et le véhicules comme le besoin.

LEET
Hiod
Hi25
#7458
HIT3
#7858
BG4
#B21
#B38
#B54
#B65
#B85
Hoe7
#9323

#9338

405K

B.485342725965

B.485761693487

@.538372152132

.638372152132

689126829217

.689465158335

689797159335

.6381354859453

.690494485453

.698832819571

.691164818571

.691563145689

.691898143689

692276479867

.692688479867

AQIRFARAOORS

TEsEsL s

lte --= Uehtcle[l

Lte --= Vehicle[2

lte --= Vehicle[@

lte --= Vehicle[1

lte --= Vehicle[2
UEthLE[E] -= lte
Vehicle[2] --= Vehicle[@]
UEthLE[E] -= Vehicle[1]

Lte --= Vehicle[@

lte --= Vehicle[1

lte --= Vehicle[2

lte --= Vehicle[@

lte --= Vehicle[1

lte --= Uehtcle:z
UEthLE[l] Lte
Vehicle[1] --= Vehicle[8]
VEthLE[i] = Yehicle[2]
lte --= UEthlE_E

lte --= Vehicle[1

lte --= Vehicle[2

lte --= Vehicle[@

lte --= Vehicle[1

lte --= Uehtcle'z
UEthLE[l] Lte
Vehicle[1] --= Uehicle[ﬂ]
Vehicle[1] --= Vehicle[2]
Vehicle[1] --= lte
Vehicle[1] --= Vehicle[8]
UEthLE[l] -= Vehicle[2]
lte --= Vehicle[@]

Lte --= Vehicle[1]

lte --= Vehicle[Z]

lte --= Vehicle[@]

Lte --= Vehicle[1]

lte --= Vehicle[Z]
UEthLE[l] -= lte
Vehicle[1] --= Vehicle[8]
Vehicle[1] --= Vehicle[2]
Vehicle[1] --= lte
Vehicle[1] --= Vehicle[8]
UEthLE[l] -= Vehicle[2]
lte --= Vehicle[@]

Lte --= Vehicle[1]

lte --= Vehicle[Z]

lte --= Vehicle[@]

Lte --» Vehicle[1]

lte --= Vehicle[Z]

Uahi r] al11

- 1ta

wlan-ach ]
wlan-ach . )‘7‘9 }:5 H 2
AssocResp—on =

AssocResp-0K
AssocResp-0K
wlan-ack
wlan-ack
wlan-ack
Beacon
Beacon
Beacon
Beacon
Beacon
Beacon

Auth

Auth

Auth
wlan-ack
wlan-ack
wlan-ack
Auth

Auth

Auth
wlan-ack
wlan-ack
wlan-ack
Auth

Auth

Auth
wlan-ack
wlan-ack
wlan-ack
Auth-0K
Auth-0K
Auth-0K
wlan-ack
wlan-ack
wlan-ack
AssoC

AssoC

AssoC
wlan-ack
wlan-ack
wlan-ack
AssocResp-0K
AssocResp-0K
AssocResp-0K

wlan-ark

Figure 35 : Messages d'événement 1
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‘|| Event# |Time LSrefDest | Name LInfo
LLT --+* WollLolT| 1] wWLdll- gk =
Lte --= Vehicle[2] wlan-acl = 2 1=
#1238 1.884199338482 Vehicle[2] --» lte arpREQ BE 4 @ E ]
Vehicle[2] --= Vehicle[@] arpREQ HF
Vehicle[2] --= Vehicle[1] arpREQ AF
#1253 1.684671706428 Lte --> dataDisseminaticnFogServer arpREQ AF
#1261 1.884677460428 datalisseminationFogServer --= lte arpREPLY AF
#1264 1.804681700428 lte --= "Ethle[E‘.] wlan-ack WL
Lte --= Vehicle[1] wlan-ack WL
lte --= Vehicle[2] wlan-ack WL
#1286 1.885694786428 lte --= Vehicle[a] arpREPLY AF
Lte --= "EthlE[l] arpREPLY AF
Lte --= Vehicle[2] arpREPLY AF
#1385 1.885577873026 "Ethl.E[E] -= Lte wlan-ack WL
Vehicle[8] --= Vehicle[1] wlan-ack WL
Vehicle[8] --= Vehicle[2] wlan-ack WL
#1321 1.885989873826 Vehicle[8] --> lte On-demand Or
Vehicle[@] --> Vehicle[1] On-demand 0r
Vehicle[B] --> Vehicle[2] On-demand or
#1337 1.686381445624 Lte --= datalisseminaticnFogServer On-demand or
#1347 1.886387205624 dataDisseminationFogServer --s lte PredictedTrafficData Pr
L |#1358 1.886391445624 Lte --= Vehicle[d wlan-ack WL
Lte --= Vehicle[1 wlan-ack WL
Lte --= Vehicle[2 wlan-ack WL
H (#1372 1.886957445624 lte --= Vehicle[@ arpREQ AF
Lte --= Vehicle[1 arpREQ AF
lte --= Vehicle[2 arpREQ AF
#1393 1.687737445624 Lte --= Vehicle[@ arpREPLY AF
Lte --= Vehicle[1 arpREPLY AF
lte --= "Ethle z arpREPLY AF
#1412 1.888219747593 "Ethl.E[l] Lte wlan-ack WL
Vehicle[1] --> Vehicle[8] wlan-ack WL
Vehicle[1] --= Vehicle[2] wlan-ack WL
#1428 1.888551747593 Vehicle[1] --= lte On-demand Or
Vehicle[1] --= Vehicle[8] On-demand orf_|
Vehicle[1] --> Vehicle[2] On-demand Or
#1444 1.889024849562 lte --» datalisseminationFogServer On-demand Or
#1454 1.688968298089562 data[h.sse inationFogServer --= lte PredictedTrafficData Pr
#1457 1.68089634849562 Lte --= Vehicle[@ wlan-ack WL
lte --= Vehicle[1 wlan-ack WL
Lte --= Vehicle[2 wlan-ack WL
#1478 1.60689375849562 lte --= Vehicle[® arpREQ AF
Lte --= Vehicle[1 arpREQ AF
Lte --= Vehicle[2 arpREQ AF
#1560 1.818218849562 Lte --= Vehicle[@ arpREPLY ARl —
Lte --= Vehicle[1 arpREPLY AF
Lte "EthlE 2 arpREPLY AF
Al|#1519 1.616766411588 "Eth!.EPl > lte w}an-aclk WL
Figure 36 : Messages d'évenement 2
5.3. Les resultats

Mac Delay

La longueur de paquets queues (files d'attente) dans le MAC peut considérablement affecter

le délai, car les paquets peuvent attendre dans la file d'attente pendant un certain temps avant

d'étre envoyés. Si le trafic est supérieur au débit maximal possible, les files d'attente vont se

remplir et le délai augmente. Si le trafic est inférieur au débit maximal possible, les files

d'attente ne se rempliront pas (pas de delay accru), mais les performances seraient inférieures
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au maximum possible. Si le trafic est identique au débit maximal possible, les performances

sont optimales et le retard est minimisé.

» L’architecture de inclut une couch de serveurs Fog intermédiaire entre les
véhicules et les serveurs cloud.

La figure 37 montre que le retard mac dans notre simulation sur le point de départ de la
simulation est presque inexistant parce que la premiere étape de la simulation n'est que le
beaconing et l'authentification, le retard mac commence progressivement a monter en raison

d'échange des messages Traffic.

[¥] omnetpp.ini i *General.anf £2 = 0

Chart: Mac delay ACO0 DataDisseminationScenaroi.Vehicle[10].wlan[0].mac

0.0 0.10 0.20 0.30 0.40 0.50 0.60 0.70 0.80 0.90 1.00
. L L L L L L L L L

0.084 0.08
0.064 10.06
0.044 l0.04
0.024 lo.02
OC T T T T T T T T T T 00
0.0 0.10 0.20 0.30 0.40 0.50 0.60 0.70 0.80 0.90 1.00
Inputs | Browse Data | Datasets | Chart: lossRate:vector DataDisseminationSc... Chart: Mac delay ACO DataDisseminationSce... 2

Figure 37 : MacDelay graph
Taux de perte(lossRate)

Les résultats de performance de ce scénario montrent que le taux de réussite des données de
livraison est stable pendant le début de simulation pour estimer le taux de livraison des données
par le service Fog. Cependant, nous avons constaté que le taux de livraison réussie a commencé
avec 90%. Les résultats de performance du notre modéle descendent sans cesse avec le temps
de simulation. Dans lequel, le taux de livraison des données est influencé par la collecte de

données et la diffusion des données.
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[} omnetpp.ini & *General.anf &2 =
Chart: lossRate:vector DataDisseminationScenaroi.lte.wlan[0].radio
0.0 D.IlD D.IZD D.IBD D.I4D D.ISD D.IBD D.I?D D.IBD D.I‘JD l.IDD l.llD j
0.404 ~0.40
0.30 F0.30
0.20 F0.20
0.104 F0.10
0.00 : : — : : : : —Looo
0.0 0.10 0.20 0.30 0.40 0.50 0.60 0.70 0.80 0.90 1.00 110

Inputs |Browse Data | Datasets | Chark: lossRate:vector DataDisseminationScenaroi.lte.wlan[0].radio 2

Sent down packets

Figure 38 : Taux de perte

La simulation est réalisée afin d’expérimenter le scénario du Notre modele. Nous observons

que la taille des paquets a un impact important sur le temps de latence sur les standards de

communication précédents. Le graphe suivant montre que les paquets envoyés egalement au

début de la simulation sont lourds en raison du processus de beaconing échangé entre tous les

nceuds du réseau mais le reste de la simulation, nous voyons que les paquets envoyé€s sont

également équilibrés. De plus, nous concluons que les performances du mécanisme d’échange

de données proposé sur LTE offrent une meilleure performance plutét que la norme IEEE

802.11p.
[} omnetpp.ini & *General.anf 52 = O
Chart: sentDownPk:vector(packetBytes) DataDisseminationScenaroi.Vehicle[18].wlan[0].mac
0.0 D.IlD D.IZD D.IBD D.I4D D.ISD D.IBD il IlD j
80 80
60+ 60
404 a0
204 20
o T T T T T T T 0
0.0 0.10 0.20 0.30 0.40 050 0.60 110

Inputs | Browse Data | Datasets | Chart: acceptConfirm:vector DataDissemina...

Figure 39 : Sentdownpackets

Chart: sentDownPk:vector(packetBytes) Data... 22
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6. Conclusion

Dans ce chapitre, nous avons présenté la réalisation de notre plateforme dédiée a la
simulation des applications Fog Computing véhiculaires et la dissémination des informations

du trafic.

Le but de cette approche, diminuer également la charge sur les Serveur cloud et assurer la
réception des paquets, augmenter la sécurité du trafic, améliorer les informations sur le trafic et

optimiser les performances du réseau dans des conditions d’incident.
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Conclusion Géneérale

Nous avons consacré notre these pour réaliser une approche de désamination des
informations dans les environnements Fog Computing Véhiculaire. L’objectif été¢ de concevoir
une ingénierie du trafic en vue d’assurer un niveau souhaité de la sécurité routicres. En
particulier, pour la dissémination des informations, nous proposons un mécanisme d’échange
d’information Uplink/Downlink entre les serveurs Fog et les véhicules. La dissémination est
effectuée seulement en utilisant la communication V2I. De plus, nous proposons un ensemble
des applications du trafic qui peuvent utilisent ce mécanisme comme une base pour améliorer
leurs performances réseau. Dans la phase d’évaluation, nous développons un cadre de

simulation sous OMNET++ pour évaluer les performances réseau de la proposition.

Au debut, nous avons présenté en générale les systemes de transport intelligent, Les
technologies de communications dans les réseaux VANET, ces modeles de communication et
ces domaines d’applications et leur utilisation. Finalement nous allons présenter la convergence

des applications VANET vers les applications Fog Computing Véhiculaire (FCV).

Ensuite, nous décrivons les déférents problemes existent dans les réseaux vehiculaires, les
applications existantes et les deférents techniques de dissémination d'information dans
I'environnement Fog Computing Véhiculaire comme la migration d’une machine virtuelle, le

codage, le Clustering etc. Mais tous ces techniques elle a des avantages et des inconvénients.

Pour cela nous avons eu proposé de mécanisme d'échange de donnees efficace pour la

diffusion d’information.

Dans notre contribution, nous avons propose une architecture de FCV pour la dissémination,
aussi nous décrivons notre mécanisme d'échange de données et nous donné quelques

applications pour le teste la fiabilité de notre mécanisme.

Finalement, dans le dernier chapitre, nous présentons notre projet de simulation et les

différentes étapes de lancement de notre projet et les performances réseau.

Nous soulignons que Le Fog Computing véhiculaire est une nouvelle technologie et il est
toujours en cours de développement avec de nouvelle stratégies et nouvelle technique. 1l est un

modele large pour les chercheurs.
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