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Résumeé

Les attaques par déni de service sont I’une des plus graves en cybersécurité, La diversité de
ses attaques et 1’utilisation de nombreuses méthodes difficiles a détecter et méme a arréter sont

encore aujourd’hui I’'une des principales préoccupations de la cybersécurité.

Les méthodes élaborées de détection des attaques par déni de service sont trés importantes en
cybersécurité pour assurer la sécurité du réseau, Récemment, il a fait I’objet de nombreuses
recherches et a utilisé beaucoup d’apprentissage automatique de nombreuses fagons pour détecter

les attaques par déni de service.

Notre objectif dans ce travail est de modéliser ce systéeme pour aider les administrateurs de
cybersécurité a détecter et identifier diverses attaques. Dans ce travail, nous étudions des méthodes
d'apprentissage automatique (ML) pour la détection d'intrusion, puis nous appliquons une
technique de techniques d'apprentissage profond, Convolution Neural Network (CNN) et il a été
testé sur I'ensemble de données de travail CICDD0S2019 composeé de plus de 60 millions de trafic
et enregistrant 14 types de cyberattaques, nous avons évalué les méthodes proposees en utilisant
différentes mesures appliquées pour évaluer les performances de l'apprentissage automatique

(précision, recall, score F1) .

Les résultats obtenus montrent que 1’apprentissage profond fourni est meilleur que les

algorithmes traditionnels d’apprentissage automatique (ML)

Mots clés : Apprentissage automatique, Apprentissage profond, Déni de service, CNN,
CICDD0S2019



Abstract

Denial of service attacks are one of the most serious in cybersecurity. The diversity of its
attacks and the use of many methods that are difficult to detect and even stop are still today one of

the main concerns in cybersecurity.

Elaborate denial-of-service attack detection methods are very important in cybersecurity to
ensure network security, recently it has been extensively researched and used a lot of machine

learning in many ways to detect denial-of-service attacks. denied service.

Our objective in this work is to model this system to help cybersecurity administrators detect
and identify various attacks. In this work, we study machine learning (ML) methods for intrusion
detection, then we apply a technique of deep learning techniques, Convolution Neural Network
(CNN) and it has been tested on the set of CICDD0S2019 working data consisting of more than
60 million traffic and recording 14 types of cyberattacks, we evaluated the proposed methods using
different metrics applied to evaluate machine learning performance (Précision, Recall, F1 score).

The results obtained show that the deep learning provided is better than traditional machine

learning (ML) algorithms

Keywords: machine learning, deep learning, denial of service, CNN, CICDD0S2019
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Introduction Générale

Aujourd’hui, nous vivons la période de la technologie et 1’Internet est la base des
nations et de la civilisation. Aujourd’hui, I’Internet est essentiel pour apprendre, travailler
ou communiquer par messagerie instantanée et de nombreuses autres technologies
émergentes telles que les véhicules autonomes avec la conduite a distance, la vente de
machines et d’autres technologies de I’information. La diffusion de tous ces outils

d’information dans le monde a créé de nouvelles lacunes en matiere de sécurité.

L’évolution des réseaux d’information dans le monde a fait face a des menaces réelles,
délibérées ou accidentelles. Nous n’avons presque pas une journée sans publier une histoire
de piratage, d’atteinte a la vie privée, d’espionnage, de fraude et de cybersécurité. Il y a un
certain nombre de défis et de menaces en matiére de cybersécurité que la cybersécurité doit
aborder et mettre fin recemment, du 15 au 16 février 2022, a la guerre de Ruissa. L’Ukraine
a été¢ victime d’une attaque par déni de service contre toutes les institutions militaires et
financieres en Ukraine dans laquelle les pirates russes ont continué d’attaquer les sources
d’information ukrainiennes sans s’arréter, inondant les serveurs ukrainiens de trafic. C’est

un défi de cybersécurité.

Les attaques par déni de service sont I’un des risques les plus dangereux pour la
sécurité de Serani. Les attaques par déni de service sont des attaques caractérisées par leur

diversité d’attaques pour noyer

La problematique

Avec le développement du monde et l'impératif de construire l'infrastructure des
technologies de I'information dans le monde entier. Les systemes de détection d'intrusion
sont confrontés a de nombreux défis nécessaires pour protéger les systémes, Le systéme
doit améliorer le taux de détection d'attaque correct, améliorer le temps et le type de

détection d'attaque et réduire le taux de fausses alarmes



Introduction Générale

Le but de travail

Notre objectif dans cette étude est d'aider a améliorer les systemes de détection d'intrusion
dans le sens ou les administrateurs réseau, en particulier les administrateurs de
cybersécurité des systemes de détection d'intrusion, améliorent la détection et la détection
de nombreux types d'attaques par déni de service, et il est donc généralement nécessaire
mettre en ceuvre de nombreuses méthodes de détection d'intrusion basées sur des méthodes

d'apprentissage en profondeur dans un jeu de données réel.
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CHAPITRE 1 : Les systemes IDS et les attaques DoS

La détection d'intrusion d'une attaque par déni de service est un composant essentiel des systemes de
protection et de sécurité. Avec l'apparition quotidienne de nouvelles cyberattaques, les systemes de
détection d'intrusion (IDS) jouent un r6le majeur dans l'identification des cyberattaques potentielles sur
un réseau ou un systéeme approprié et fourni. IDS doit s'adapter au mieux a ces nouvelles menaces
(cyberattaques) et a leurs tactiques, tout en continuant a évaluer. De nombreux outils sur le marché
permettent aujourd'hui plusieurs niveaux de détection d'intrusion. Certaines solutions utilisent des
signatures pour surveiller les attaques connues. Certaines plates-formes permettent la surveillance et la
journalisation du réseau, en choisissant des méthodes de détection d'intrusion, nous avons préservé nos
ressources reseau et les avons protégées contre les attaques indésirables. Dans ce chapitre, nous
expliquerons comment fonctionne une attaque par déni de service avec un systeme de détection
d'intrusion. Ensuite, nous décrivons les types de systemes de détection d'intrusion. Les techniques
d'attaque par déni de service ont été discutées, avant l'introduction des techniques de détection des

systemes de détection d'intrusion et la conclusion du chapitre.

1.1. Les attaques par deni de service ?

Une attaque par déni de service est une attaque contre un appareil connecté a un réseau qui fournit un
service a des utilisateurs légitimes[1] , avec cette attaque, vous bloquez le service et le rendez indisponible
par exemple la saturation de la bande passante du réseau ( c'est ce qu'on appelle les attaques volumétriques
) [2] , ces attaques peuvent entrainer des pertes financiéres importantes en perturbant le service pour des
cibles non préparees., ¢a il est difficile de le détecter, car dans de nombreux cas, le trafic est similaire au
trafic légitime [3].

Il existe trois catégories d’attaque DoS! et DDoS 2 et DRDOS *

! Dos : Déni de service, de I’anglais’ Denial of service’
2 DDoS : Distribué déni de service, de I’anglais’ Distributed denial of service’
3 DRDOS : Réflexion distribuée déni de service, de I’anglais’ Distributed Reflection Denial of Service’
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1.2. Catégories des attaques de déni de service

Dans les attaques par déni de service, il existe trois types de catégories importantes dans la
cybersécurité DoS et DDoS et DRDoS

1.2.1. L’attaque par déni de service (DoS)

C’est une attaque simple qui utilise une seule machine source pour lancer 1’attaque, par deux
méthodes, la premiere exploite une vulnérabilité logicielle pour inonder une cible de fausses requétes pour

épuiser les ressources du serveur (cible). L’objectif est de mettre hors ligne un serveur soit en saturant sa

AN
s =

Service hors
Figure 1-1: L attaque par déni de service (DoS)

connexion Internet, soit le serveur lui-méme.[1]

1.2.2. L’attaque par distribué déni de service (DDoS)

Une attague DDoS, également une attaque par déni de service, est une technique de piratage qui
inonde les serveurs de sites Web de (trop) de fausses connexions, rendant le site Web inaccessible. Cela
est fait par moi (les pirates) en utilisant des botnets*, qui sont une grande collection de machines infectées
qui envoient des requétes en boucle, c'est-a-dire tout ce qui peut se connecter a un site Web, et de plus en
plus ces botnets. [4] [5]

“‘Botnets : Il s'agit d'appareils endommagés par un virus ou similaire dans le but d'une attaque intrusive ou similaire
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Figure 1-2 : L’attaque par distribué déni de service (DDoS)

1.2.3. L’attaque par distribué réflexion déni de service (DrDoS)

L'attaque DrDoS differe de son prédécesseur, l'attaque DDoS, car elle étend l'attaque DDoS en
incluant l'usurpation d'adresse IP tout en rendant l'attaque complexe.. L'attaque DoS par réflexion
distribuée se compose de deux phases: la premiére est l'usurpation d'adresse IP pour masquer les
attaquants a l'aide du réflecteur et la seconde est I'amplification utilisée pour maximiser la taille des
réponses par rapport aux tailles de la demande. La principale caractéristique de I'attaque DrDoS, qui
différencie ce type de I'attaque DDoS, est qu'elle n'attaque pas directement la destination mais envoie
plutdt des paquets a la demande via un intermédiaire, un « réflecteur » exploitable qui consiste également

a usurper l'adresse IP de I'expediteur [6] [7].
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Figure 1-3 : L’ attaque par distribué réflexion déni de service (DrDoS)

1.2.4. Synthese et comparaison

Toute attague congue pour dénier le service aux utilisateurs visés peut étre qualifiée d'attaque DoS.
Cependant, si une attaque est lancée par plusieurs hdtes simultanément, elle s'appelle DDoS. Cependant,
si une attaque est effectuée par un seul hote, elle est différenciée en une attaque DoS (normale) (par
opposition a une attaque DoS distribuée). Et si une attaque est lancée par plusieurs hotes simultanément a

I'aide d’une amplification de flux, cela s'appelle un DrDoS. (Distributed Reflection Denial of Service).

L'avantage de DDoS est la capacité a générer plus de trafic d'attaque. De plus, il est tres difficile de
bloquer les attaques car il y a tellement d'endroits d'ou arrivent les demandes. De plus, il est trés difficile
de trouver le véritable attaquant qui a effectué I'attaque (puisqu'un attaquant DDoS et DrDoS peut lancer
une attaque et rester a I'écart, toutes les autres machines infectées envoient des requétes a un hote sans se

rendre compte qu™elles feront désormais partie d’une attaque DD0S et DrDoS)

La méthode d'attaque DrDoS. Dans une attaque DrDoS, le site cible semble étre attaqué par les
serveurs victimes, et non par l'attaquant réel. Cette approche est appelée usurpation d'identité. Cela
implique de simuler la source de la demande. L'amplification est un autre avantage de la méthode d'attaque

DrDoS. En impliguant plusieurs serveurs victimes, la requéte initiale d'un attaquant produit une réponse
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plus importante que celle qui a été envoyée, augmentant ainsi la bande passante de I'attaque, ce qui la rend

plus susceptible de provoquer une panne par déni de service.

1.3. Differents types d’attaques DoS

Il existe plusieurs types d’attaques, Mais nous allons expliquer les types les plus courants :

1.3.1. Attaque par SMURF

L'attaque SMURF est un moyen de genérer un trafic réseau informatique important sur un réseau
victime. 1l s'agit d'un type d'attaque par déni de service qui inonde un systeme cible via des messages ping
de diffusion usurpés. Une attaque par déni de service (Attaque DoS) ou attaque par déni de service
distribué (Attaque DDoS) est une tentative de compromettre la disponibilité d'une ressource réseau pour

ses utilisateurs prévus.

Dans une telle attaque, un auteur diffuse un grand nombre de requétes d'écho ICMP (ping) a toutes
les adresses du réseau. Toutes les requétes diffusées ont une adresse IP source usurpée de la victime visée
dans leur champ d'adresse IP source. Une fois que le périphérique de routage a transmis la demande d'écho
a I'n6te ciblé (par exemple via une diffusion de couche 2), la plupart des hétes de ce réseau IP répondront
a la demande d'écho ICMP en y répondant par une réponse d'écho. La réponse du groupe a la requéte
d'écho entrainera un important trafic envoyé a I'néte victime. Sur un réseau de diffusion multi-acces, des

centaines de machines peuvent répondre a chaque paquet de requéte d'écho [8]
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Figure 1-4 : Attaque par SMURF

1.3.2. Attaque par SYN FLOOD

Dans la connexion TCP, la connexion client et serveur doit étre établie avant la transmission des

données. C'est ce qu'on appelle I'établissement de liaison a trois voies TCP. Le client doit envoyer un

message SYN au serveur, puis le serveur le reconnaitra en envoyant un message SYN-ACK au client et

le client doit envoyer un message ACK au serveur et la connexion est établie. Cependant, la poignée de

main TCP a trois voies normales se transformera en une inondation TCP SYN lorsque I'attaquant envoie

des paquets SYN répétés a un port aléatoire sur le serveur ciblé en utilisant une fausse adresse IP comme

illustré [9]

12



CHAPITRE 1 : Les systemes IDS et les attaques DoS

SYNM

SYN/ACK

Me pas envover de ACK

Figure 1-5 : Attaque par SYN FLOOD
1.3.3. Attaque par UDP FLOOD

UDP est un protocole sans connexion dans lequel aucune connexion n'est établie avant la transmission
de données entre I'expéditeur et le destinataire. De plus, UDP ne peut pas détecter la perte de paquets
pendant la transmission des données et il ne peut envoyer aucun message d'erreur. Le plus grand avantage
d'UDP par rapport a TCP est sa vitesse de transmission élevée. Cependant, les paquets UDP peuvent étre
exploités par des attaquants pour lancer des attaques par inondation UDP telles que des attaques a bande
passante élevée. L'inondation UDP est lancée en envoyant un grand nombre de paquets UDP vers des

ports de destination aléatoires vers l'ordinateur de la victime.[10]

Request avec port aléatoire

Port : 7825 Reponse d'errer
Port : 2525 m

Port : 4555 Reponse Port - 4555 - destination inaccessibl ‘
Reponse Port - 7825 - destination
inaccessible Port: 2575
\ accepte(open)

Figure 1-6 : Attaque par UDP FLOOD
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1.3.4. Attaque par HTTP FLOOD

Attaque http flood sont un type d'attaque de déni de service distribué (DDoS) congu pour exécuter
des cibles d'inondation avec des requétes HTTP. Lorsque la cible est saturée de demande et ne peut pas
répondre au trafic existant, un rejet de service se produira pour les demandes supplémentaires des

utilisateurs existants [11]. Il existe deux variétés d'attaques HTTP flood :

HTTP GET : Dans cette forme d'attaque, plusieurs ordinateurs ou autres appareils sont coordonnés
pour envoyer plusieurs demandes d'images, de fichiers ou d'autres éléments a partir du serveur cible. Un
déni de service se produit pour des demandes supplémentaires provenant de sources de trafic légitimes
lorsque la cible est submergée de demandes et de réponses entrantes.

HTTP POST : Lorsqu'un formulaire est soumis sur un site Web, le serveur doit traiter la demande
entrante et transmettre les données a une couche de persistance, généralement une base de données. Le
traitement des données de formulaire et I'exécution des commandes de base de données nécessaires sont
relativement intensifs par rapport a la puissance de traitement et a la bande passante requises pour envoyer
une requéte POST. Cette attaque exploite la différence de consommation relative des ressources en
envoyant un grand nombre de requétes POST directement au serveur cible jusqu'a ce que sa capacité soit

saturée et qu'un déni de service se produise[11].
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Figure 1-7 : Attaque par HTTP FLOOD

1.4. Les systemes de détection des intrusions (IDS)

Les méthodes et technologies traditionnelles de prévention des intrusions, telles que les pares-feux,
le chiffrement et le contr6le d'acces, sont pour la plupart inefficaces face a I'émergence rapide de nouvelles
menaces sophistiquées, grace a la croissance rapide des technologies de réseau, en particulier des réseaux

sans fil Les données sont un probleme critique qui ne peut étre ignoré.

Un IDS est une combinaison de logiciel et de matériel qui tente de détecter une intrusion. Un systéeme
de détection d'intrusion peut étre défini comme un systeme automatisé chargé de détecter les intrus entrant
dans un systéme informatique tout en vérifiant les contr6les de sécurité fournis par les systémes
d'exploitation ou les outils de contrdle du réseau. Son objectif principal est de détecter I'utilisation non
autorisée, la mauvaise utilisation et I'abus des systemes informatiques par les utilisateurs internes et

externes. [12].

1.4.1. Les types des systéemes de détection d'intrusion

Il existe deux grands types d’IDS :

1.4.1.1. 1DSs a base de signature :
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Une technique de détection qui ne se concentre pas sur la recherche d'intrusions. Il se concentre
sur l'analyse du comportement en le comparant a un modele considéré comme normal, et il est basé sur

un ensemble de signatures, dont chacune représente un profil de I'attaque.

Les approches basées sur les signatures recherchent dans les flux réseau les empreintes digitales
d'attaques connues, telles que les logiciels antivirus, avec des signatures définies comme une série
d'évenements et de conditions liés a une tentative d'intrusion. Ensuite, en utilisant le pattern matching,
identifiez les idées. Si I'IDS est en mode actif, une alarme peut étre émise si une attaque est détectée ;

sinon, IDS enregistrera simplement l'attaque [13].

1.4.1.2. 1DSs a base d’anomalie :

Des IDS basés sur des anomalies, dont le déploiement nécessite une phase d'apprentissage dans
laquelle I'outil apprend le comportement « normal » des flux applicatifs présents sur son réseau. Par
conséquent, chaque flux et son comportement par défaut doivent étre déclarés. L'IDS émet une alerte
lorsqu'un flux anormal est détecté, mais ne peut pas indiquer la criticité de I'éventuelle attaque. Les
identifiants comportementaux sont apparus bien plus tard que les identifiants de signature et n'ont pas
encore bénéficié de leur maturité. Par conséquent, l'utilisation d'un tel IDS peut étre délicate dans la

mesure ou les alarmes déclenchées peuvent contenir un grand nombre de fausses alarmes.[13]

1.4.2. Architecture des IDS et principe de fonctionnement :

Le systéme de détection d'intrusion se compose de plusieurs outils, chaque outil ayant sa propre
tache, dont le but général est de détecter les intrus dans la premiere phase, puis d'informer I'opérateur ou

le personnel informatique de la possibilité d'intrusion dans le réseau informer.
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Un modgle général de structure d'un systéme de détection d'intrusion a été proposé par I''DWG °, qui
englobe et normalise la structure d'un systéme de détection d'intrusion. La Figure 1-8 détaille les différents
composants de ce systéme. Les IDS peuvent ne pas avoir completement séparé tous ces composants,
comme le montre la figure (Figure 1-8). Certains IDS combinent ces composants en un seul module,

d'autres ont plusieurs instances de ces modules [14]

Source de
donnée — — Capteur
ctivite
aEEEY Operateur
I
Evenement |
| |
Capteur | |
| Hotification |
Eveénemen Y |
N I
\ Réponse
- | |
Analyseur |[—,

v Alerte | |
| |
| |
I I
I |

Gestionnaire |
I
Sécurite
Politigue

Administrateur

Figure 1-8 : Un modéle fonctionnel du Systéme de détection d’intrusion proposé par I’'IDWG [14]

L'Administrateur : la personne responsable de la création de la politique de sécurité de
I'organisation qui déploie et configure les différents composants d'IDS. il prend en charge la
déclaration prédéfinie des activités autorisées sur le réseau ou sur des hotes specifiques pour

répondre aux besoins d'un systéme d'information.

5 IDWG ( Intrusion Detection Working Group )
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La source de données : Il existe différents types de données provenant de plusieurs sources
(réseau, systeme, application et alertes). Le systeme IDS n'a aucune restriction sur les sources de
données utilisées, il utilise donc des capteurs appropriés pour analyser les informations provenant
de ces sources afin de détecter les activités non autorisées ou indésirables.

Le capteur et I'analyseur : est le composant clé du systeme, d'abord le capteur accéde aux
données brutes et collecte toutes les informations sur I'activité en cours et les transmet a I'analyseur
sous forme d'événements (séquence d'activités). L'administrateur de sécurité analyse ensuite ces
événements pour signaler des activités ou des événements non autorisés ou indésirables
susceptibles d'intéresser I'administrateur de sécurité. Dans la plupart des IDS existants, le capteur
et I'analyseur font partie du méme ensemble

Le gestionnaire : C'est également un composant clé, permettant aux opérateurs de gérer divers
composants du systeme a partir de la. Les fonctions du gestionnaire incluent généralement (mais
sans s'y limiter) la configuration du capteur, la configuration de I'analyseur, la gestion des

notifications d'événements, l'intégration des données et la gestion des rapports.

Réponse : Ce sont des mesures prises en réponse a un incident. Cela peut étre fait
automatiquement par les entités du schéma IDS car il peut étre initié par un humain. L'envoi d'une
notification a lI'opérateur est une réponse tres courante. D'autres réponses incluent (mais sans s'y
limiter) I'activité de journalisation, la journalisation des données brutes (a partir de sources de
données) caractérisant les événements, les temps d'arrét du réseau ou de l'utilisateur ou les sessions
d'application, la modification des contrdles d'accés au réseau ou au systéme.

[14]

1.4.3. Emplacement de I’'IDS

1.4.3.1. Les NIDS (Systemes de détection d'intrusion basés sur le réseau) :
Un NIDS est divisé en trois parties principales : la collecte, les signatures et les alertes. Il écoute donc
tout le trafic réseau, puis analyse les flux de transit dans le réseau et géenére des alertes lorsque des paquets

apparaissent dangereux (voir Figure 1-9)
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Signatures

Capture > m Alertes

Figure 1-9 : les composants d’un NIDS [15]

La tache principale de NIDS est d'analyser et d'interpréter les paquets circulant dans ce réseau. Les
réseaux NIDS sont mis en ceuvre par des capteurs stratégiquement placés sur le réseau et générant des
alertes lorsqu'une attaque est détectée. Ces alertes sont envoyées a une console de sécurité pour analyse et
traitement éventuel, et les capteurs du réseau sont en mode furtif, les rendant invisibles aux autres
machines. Pour ce faire, votre carte réseau est configurée en mode "promiscuous”, un mode dans lequel

la carte réseau lit tout le trafic de données et n'est pas configurée avec une adresse IP.[15].

1.4.3.2. Les HIDS (Host-Base Intrusion Détection System):

Les HIDS réside sur un hote spécifique et analyse uniquement les informations sur cet héte. HIDS
se comporte comme un démon ou un service standard sur I'hdte serveur/systeme. De plus, I'impact sur le
dispositif correspondant peut étre immeédiatement observé, par exemple en cas d'attaque réussie par
I'utilisateur. Systéme de détection d'intrusion utilisent deux types de sources pour fournir des informations
sur l'activité de la machine : les journaux du systéme d'exploitation et les pistes d'audit : les pistes d'audit
sont plus précises et détaillées et fournissent de meilleures informations, tandis que les journaux ne

fournissant que des informations de base sont plus petits (voir Figure 3.2) [15].

1.4.3.3. Les IDSs hybrides

Les IDS hybrides rassemblent En pratique, on la combinaison de NIDS et HIDS. Ils permettent, en
un seul outil, de surveiller les réseaux et les terminaux. Les sondes sont placées en des points stratégiques,
et agissent comme NIDS et/ou HIDS suivant leurs emplacements. Toutes ces sondes remontent alors les
alertes a une machine qui va centraliser, et agreger/lier les informations d'origines multiple, ils sont donc

basés sur une architecture distribuée, ou chaque composant unifie son format d'envoi d'alerte.[16]
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Dans ce tableau récapitulatif, mettant en avant les avantages, désavantages de chacun de ces IDS. lls

discutent également dans ce tableau de la responsabilité du déploiement et de mise a jour de ces systemes.

Table 1-1 : Résume des different placements des IDS

Type d’IDS Avantage Désavantages Placement Déploiement &
Possibilité
HIDS - Détecte les intrusions -besoin de I’installer sur = Machine Utilisateur
sur appariteur les fichiers |chaque machine virtuelle ou | Administrateur
appels régime  soit -détection d’attaques | physique
événements locales uniquement
enchevétrement entre
1’hote-pas indigence
d’équipement de
davantage
NIDS Détecte les intrusions en -Difficile de détecter des = Réseau Administrateur
surveillant  le  trafic |intrusions provenant de | physique ou
réseau. contenu chiffre. virtuel

Hyperviseur-1DS

DIDS

-besoin d’étre place sur le
réseau (physiguement)
-peut surveiller plusieurs
systémes en méme temps.
-Détecte les intrusions
entre les VM en analysant
le trafic réseau
-Caractéristiques des
HIDS /NIDS.

-Détecte les intrusions en
associant plusieurs
systemes de détections
d’intrusions

(HIDS /NIDS).

1.4.4. Méthodes de détection :

-Ne peut pas détecter les
attaques ne transitant pas
par le NIDS.

-Récent en difficile de

s’interfacer avec les
hyperviseurs.

- composant critique
Cout de déploiement et
de configuration.

- Surcout en
communication
-Coopération dans lequel

les systemes complexe.

Hyperviseur

Partout

Administrateur

Utilisateur

Administrateur
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Le cceur du systeme de détection d'intrusion est le module de détection d'activités malveillantes. La
premiére génération de systemes s'appuie sur les connaissances des professionnels de la sécurité pour
identifier les attaques, aprés avoir développé diverses méethodes de détection pour construire un systeme
de détection de haute précision et plus efficace. Les approches de détection d'intrusion se divisent en deux

groupes principaux : la détection d'anomalies et la détection de signature

. Cependant, il n'y a pas de différence significative entre ces deux classes dans leurs propriétés, pour
toutes les propriétés des méethodes de détection, selon Liao et al. Suggested (2013 [17])) avec un regard

approfondi sur son personnage Statistique : Basis in Statistique, Model, Rules, Cases and Inférence.

Les approches basées sur les statistiques consistent surtout en des statistiques sur les caractéristiques
des particularité analogues que I’affiliation prédétermingé, la moyenne, 1'variété utopie et les probabilités
d'distinguer les interventions. Le marquage basé sur des modeles se concentre sur la modélisation des
techniques de classification échec des traquenards connues. Les techniques basées sur des menstruel sont

surtout appliquées a 1’habitude Ifthensiafter comme modéliser et découper les

Interventions connues inspirées de concepts biologiques exacts que le défilé immunitaire, les
algorithmes genétiques et I'raison en essaim. Des travaux récents consistent a réunir ces autres méthodes
de marquage comme une nomination sophistiquée comme bénéficier davantage de brieveté et une

meilleure efficacité. [17].

1.4.5. Les mesures de notation IDS :

Procédures qui nous permettent d'évaluer I'efficacité globale des systemes de détection d'intrusion

comme suit ;

Précision : IDS est précis dans la détection des attaques sans faux positifs. L'inexactitude survient

lorsqu'une action légitime dans I'environnement est déclarée anormale ou indicative.

Puissance de traitement : mesurée par la vitesse a laquelle les événements sont traités. Si le systeme
IDS est plus efficace, la détection en temps réel sera possible. Complétude : c'est la capacité d'IDS a

détecter toutes les attaques.
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Tolérance aux pannes : la plupart des systemes de détection d'attaques fonctionnent sur des systemes
d'exploitation ou des appareils connus pour étre vulnérables aux attaques. Par conséquent, IDS doit résister

a ces attaques, en particulier les attaques par déni de service.

Vitesse : IDS doit étre plus rapide lors de I'analyse et de I'exécution afin de réduire le temps de réponse
et d'empécher un attaquant de modifier la source de I'analyse ou de perturber le fonctionnement du systeme
[18]

En général, un taux de détection élevé pour un systeme IDS basé sur I'apprentissage automatique et
une précision de détection élevée avec un faible taux de fausses alarmes sont essentiels pour l'efficacité

des systemes [19].

Les principaux aspects a prendre en compte lors de la mesure de la précision de la détection et de la

classification des attaques sont :
*True Positive (TP) : nombre d’intrusions correctement détectées
*True Negative (TN) : nombre de non-intrusions correctement détectées
*False Positive (FP) : nombre de non-intrusions mal détectées
*False negative (FN) : nombre d’intrusions mal détectée

Il existe différents types d'erreurs qui proviennent du détecteur et affectent ses performances d'une
maniere ou d'une autre. Le véritable avantage est lorsque I'alarme se déclenche lorsque les politiques de
sécurité sont violées. Du cOté négatif, aucune alarme ne se déclenche et rien n'est & sa place. arrive
normalement. Un faux positif, c'est quand une alarme retentit alors que rien d'inhabituel ne s'est produit.
Un faux négatif, c'est quand I'alarme ne sonne pas Si quelque chose d'inhabituel s'est produit A premiére

Vue, vous pouvez penser qu'un faux résultat positif est moins dangereux qu'un faux négatif.
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La sécurité du réseau est devenue un probléme sérieux car plusieurs attaquants tentent d'attaquer les
réseaux pour atteindre un objectif, comme I'économie. De nombreuses méthodes de protection du réseau
ont été proposées, telles que les systemes de détection d'intrusion, la cryptographie, les pares-feux, etc.
Parmi ces outils de sécurité, la détection d'intrusion est généralement considérée comme l'une des
méthodes les plus encourageantes pour nous protéger contre les cyberattaques nouvelles, dynamiques et
complexes, dans ce chapitre, nous introduisons une attaque par deni de service et ses types géneriques,
ainsi que certains des types bien connus de systemes de déni de service et de détection d'intrusion et leur
modele général. Nous avons ensuite discuté des trois types de systemes de détection d'intrusion : les
systemes de détection d'intrusion basés sur I'ndte (HIDS), les systemes de détection d'intrusion basés sur
le réseau (NIDS) et les systemes de détection d'intrusion hybrides. Nous avons discuté des techniques de
systeme de détection d'intrusion avant d'introduire les techniques de détection de bot, dans le chapitre
suivant, nous présenterons l'apprentissage automatique, lI'apprentissage en profondeur et les activités

connexes.
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L'intelligence artificielle (1A) s'articule autour du travail, de la conception et de la mise
en ceuvre de systemes de machines difficiles a faire fonctionner normalement pour
I'homme. Elle est devenue un sujet essentiel de la recherche scientifique de ce siecle, elle
est devenue une grande influence dans de nombreux domaines, dans ce chapitre nous
présenterons l'apprentissage automatique et ses types apres cela nous expliquerons

I'apprentissage profond et ses types.

De plus, dans ce chapitre, de nombreux travaux liés a notre travail seront présentes,
qui ont été développés pour détecter une attaque par déni de service dans les détecteurs

d’infiltration.

2.1. Généralités sur I’apprentissage automatique
2.1.1. Définition

L'apprentissage automatique est un sous-domaine de I'intelligence artificielle. Ce qui
est lié a I'étude des algorithmes des appareils électroniques avec un processeur qui
permettent a ces systemes d'apprendre et d'améliorer leur capacité automatiquement a partir
de chaque expérience sans ou avec intervention humaine. Selon I'approche d'apprentissage,
le type de données entrées et sorties, et le type de probléme résolu, les algorithmes
d'apprentissage automatique ont été divisés en plusieurs types : apprentissage supervisé,

non supervisé, semi-supervisé et apprentissage renforce.

2.1.2. Approches de I'apprentissage automatique

2.1.2.1. L'apprentissage supervisé

Nous utilisons ce type d'apprentissage lorsque les données sont sous I'une des deux
formes, variables d'entrée et valeurs cibles de sortie. L'algorithme commence a apprendre
la fonction de mappage des variables d'entrée aux valeurs cibles de sortie. Il existe deux
types de ce modeéle : la classification (ou la variable de sortie est discréte), la régression

(ou la variable de sortie est continue).

2.1.2.2. Apprentissage non supervise
L'apprentissage non supervisé est utilisé lorsque les données ne sont utilisées qu'en

entrée et qu'il n'y a pas de variable de sortie correspondant a ces données. Pour en savoir
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plus sur les caractéristiques des données, un tel algorithme modélise les modeles sous-

jacents de ces données.

2.1.2.3. Apprentissage semi-supervisé

Ce type d'algorithme est un intermédiaire entre les techniques d'apprentissage non
supervisé et supervisé. Cet algorithme s'entraine en utilisant une combinaison de données
non étiquetées (petite quantité) et étiquetées (petite quantité). L’algorithme d'apprentissage
non supervisé regroupe les premiéres données similaires, puis il étiquette les données non

étiquetées au repos en utilisant les données étiquetées existantes

2.2. L’apprentissage profond pour la cybersécurité

Avec d'énormes quantités de données disponibles a partir de l'infrastructure réseau,
des réseaux, des systemes d'exploitation ou des systemes d'information, des méthodes et
des technologies pour relever les défis de la cybersécurité, tels que l'apprentissage
automatique, I'exploration de données, les statistiques et d'autres capacités
interdisciplinaires [20]. L'apprentissage en profondeur peut étre utilisé dans I'apprentissage
automatique pour les identifiants de détection de défauts basés sur les signatures ou la
détection d'anomalies. Ces méthodes de classification et de prédiction peuvent étre utilisées
pour détecter des modeles et des comportements anormaux de diverses attaques de réseau,
permettant au réseau de réagir en temps réel. Ils ont la capacité de détecter les attaques au
fur et a mesure qu'elles se produisent, ainsi que d'anticiper les futures attaques potentielles
[21]. D'autre part, la collecte de données et le trafic réseau ont conduit au probléme du Big
Data, et les experts en sécurité veulent toujours de meilleures performances des systemes
IDS qui ont le taux de détection le plus élevé et le taux de faux positifs le plus élevé. D'ou
des approches d'apprentissage en profondeur qui s'adaptent bien a de tres grandes quantités
de données. Ce dernier a été introduit dans la détection d'anomalies du réseau pour faire la
distinction entre un comportement normal et anormal afin de détecter une activité

malveillante ou suspectée [17].

2.3. Quelques méthodes d’apprentissage profond

Les réseaux neuronaux profonds sont un ensemble de neurones organisés en une

séquence de couches interconnectés. Ce qui les différencie, c‘est I1‘architecture du réseau

27



CHAPITRE 2 : Etat de I’art sur I’apprentissage profond pour la cybersécurité

(la maniere dont les neurones sont organises dans le réseau et la maniére dont ils se

fonctionnent. Parmi de nombreuses implémentions de modéles d’apprentissage profond :

2.3.1. Les réseaux de neurones artificiels (ANN)®

ANN est un type de réseau de neurones (NN) causé par des réseaux de neurones
biologiques. ANN est un groupe de neurones ou de nceuds connectés les uns aux autres.
Ou les connexions sont pondérées. Chaque neurone utilise une fonction d'activation non

linéaire pour la somme de ses entrées pondérées afin de la convertir en entrée/sortie [20].

Dans le réseau direct, les données d'entrée sont distribuées dans le réseau direct,
chaque couche cachée recoit une entrée de la sortie de la couche précédente, générant la
sortie finale en fonction des parametres de poids, de la sélection de la fonction d'activation
et des données d'entrée. Les parametres de pondération du réseau sont ajustés a l'aide de

I'optimisation de descente de gradient (GDO) pour réduire la fonction de perte. [22]

La fonction d'activation est la fonction qui transforme la combinaison linéaire des
signaux d'entrée en une valeur de sortie. Les fonctions d'activation les plus populaires sont
(tableau 3.1) : sigmoid, ReLU, Tanh, and LeakyReL U [23]

& ANN: Avrtificial neural networks (Ang)
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Name Graph Function
Sigmoide fix) = -
s = Tre=
Tanh £ix)= e 1
G P
0 pourx<O0
RelLU =
. f&) {x pour x =0
_ (0.01x pourx<0
LeakyReLU foo = { il

Table 2-1 : Les fonctions d*activation les plus courantes [24]

2.3.2. Réseaux de neurones convolutifs (CNN’)

Le réseau de neurones convolutifs (CNN) est un type de réseau de neurones a

anticipation, il comprend des couches de convolution et des opérations de mise en commun.

Il est capable d'extraire des fonctionnalités locales et globales 56

" CNN: Convolutional neural networks (Ang)
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Comme le montre la figure 3.5, un réseau neuronal convolutif comporte trois couches :

la couche convolutive, la couche de regroupement (couche de sous-échantillonnage) et la
couche entiérement connectée.

1 - S
2 g LS - - - Pt .
1] : 0" R l @ -j / =
. ol0—e

i1° o_\o
Input Layer Convolution Pooling Fully-Connected Output
Layer Layer Layer Layer

Figure 2-1 : L’architecture d’un réseau neuronal convolutive [25]

2.3.3. Réseaux de neurones récurrents (RNN?)

Le réseau neuronal récurrent (RNN) est un modéle d'apprentissage séquentiel courant.
RNN apprend les caractéristiques des données de série a l'aide d'une mémoire des entrées
précédentes stockées dans I'état interne du réseau neuronal. Comme le montre la figure 4,

un cycle dirige est utilisé pour établir les connexions entre les neurones [25]

8 RNN: Recurrent neural networks (Ang)
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Figure 2-2 : L’architecture d’un modele RNN [25]

2.4. Travaux connexes sur la détection des attaques DoS basés Deep et

Machine learning
Dans les travaux précedents d'apprentissage en profondeur, les résultats ont montré
qu'il surpasse complétement I'apprentissage automatique tel que la machine a vecteur de

support ‘SVM’ et réseaux de neurones artificiels ‘ANN’ dans la détection des intrus.

Hamouda et al [26]ont utilisé le dataset CICDD0S2019 pour développer trois modeles
d'apprentissage en profondeur discriminants pour la détection Des agressions DDoS, Ils
ont utilisé le sous-échantillonnage aléatoire pour répliquer trois sous-ensembles de données
pour trois classifications distinctes. Pour la classification, il a utilisé trois modeéles
d'apprentissage en profondeur (apprentissage supervise) : un réseau de neurones profond
(DNN), un réseau de neurones convolutif (CNN) et un réseau de neurones récurrent (RNN).
La classification multi-classes (normal/attaque) et la classification binaire (normal/attaque)
couvrent toutes deux des types d'attaques distincts, avec précision (7 classe : 80 % , 2 classe
: 99 % , 13 classe : 60 %), Il a produit I'évaluation des performances d'apprentissage
automatique (précision, rappel, score F1), L'inconvénient de cela est que les données de

test ont été renommées manuellement a l'aide de I'éditeur" Notepad ++"

Sharafaldin et al [4], Travailler avec I'ensemble de données CICDD0S2019 est la

contribution majeure de l'article. Plusieurs types et familles d'attaques DDoS sont

31



CHAPITRE 2 : Etat de I’art sur I’apprentissage profond pour la cybersécurité

examinées dans cet article afin de proposer une nouvelle taxonomie DDoS pour la couche
applicative. Ils ont également examiné les ensembles de données DDoS les plus populaires
et noté les failles et les limitations les plus courantes. En réponse a ces failles, ils ont créé
un nouvel ensemble de données, CICDD0S2019, qui comprend 11 attaques DDoS pour
I'évaluation des algorithmes et des systemes IDS/IPS. Nous avons également inclus les
éléments les plus critiques pour détecter diverses attaques DDoS. De plus, il fournit une
analyse complete pour chacun d'eux basée sur les 12 diagrammes RadViz des facteurs les
plus pertinents pour chaque type de trafic réseau. Il applique différents algorithmes
d'apprentissage automatique : forét aléatoire, Naive Bayes, régression logistique, avec
précision(f1=69%). Table 2-2

Algorithme Précision Recall F1-score
ID3 0.78 0.65 0.69
Random Forest 0.77 0.56 0.62
Naive Bayes 0.41 0.11 0.05
Logistic Regression 0.25 0.02 0.04

Table 2-2 : Les résultats de Sharafaldin et al[4]

Farage et al [27] . Les auteurs il propose Un modéle IDS basé sur un réseau neuronal
convolutif, un modéle IDS basé sur un réseau neuronal profond et un modele IDS baseé sur
un réseau neuronal récurrent font partie des trois modeéles IDS basés sur I'apprentissage
profond présentés. A l'aide de deux nouveaux ensembles de données sur le trafic réel,
I'ensemble de données CIC-DD0S2019 et l'ensemble de données TON_IloT, les
performances de chaque modele sont étudiées dans deux types de classification (binaire et
multi classe). En termes de mesures de performance cruciales, les résultats révelent que les
approches d'apprentissage en profondeur surpassent les tactiques d'apprentissage
automatique conventionnelles De plus, le modele IDS basé sur CNN bat les approches IDS
d'apprentissage en profondeur de pointe, qui ont été évaluées a l'aide de I'ensemble de
données CIC-DD0S2019 et de I'ensemble de données TON_IoT, avec une précision de
détection du trafic binaire de 99,95 % et une précision de détection du trafic multi classe.
de 95 %.
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Figure 2-3 : Organigramme de la méthodologie utilise dans article [27]

Hosseini S et al [5],Dans cet article, il propose un cadre hybride basé sur une approche de
flux de données pour détecter Attaque DDoS avec apprentissage incrémental. Nous
utilisons une technique qui divise la charge de calcul entre cété client et proxy en fonction
de leurs ressources pour organiser la tdche a grande vitesse. Le coté client contient trois
étapes, la premiere est la collecte de données du systeme client, la seconde est la
fonctionnalité extraction basée sur la sélection de caractéristiques vers l'avant pour chaque
algorithme, et le test de divergence. En consequence, si la divergence est supérieure a un
seuil, lI'attaque est détectée sinon les données sont traitées du c6té proxy. lls sont utilisés le
Bayes naif, la forét aléatoire, I'arbre de décision, le perceptron multicouche (MLP) et les k
plus proches voisins (K-NN) du c6té proxy pour obtenir de meilleurs résultats. Différentes
attaques ont leur comportement spécifique, et parce que des différentes fonctionnalités
sélectionnées pour chaque algorithme, les performances appropriées pour détecter les

attaques et une plus grande capacite a distinguer de nouveaux types d'attaques est obtenue.
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Les résultats montrent que la forét aléatoire produit meilleurs résultats parmi les autres

algorithmes mentionnés.

Table 2-3 : Travaux antérieurs connexes pour la détection d’intrusion basé sur

le deep learning

] . . ] Mesures de »
Travaille Année | Domaine Techniques Dataset Cité
performances
Sharafaldin et Id3 ,RF ,Naive F1 score: 0.69
2019 IDS o ) CICDD0S2019 286
al.[4] Bayes ,Logistic regression Figure 2-2
) 7 class : 80 %
Hamouda Djallal
2020 IDS CNN, DNN, RNN CICDD0S2019 2 class : 99 % 18
et al.[26]
13 class : 60 %
CNN 95 %
Farage et al TON loT
2021 IDS CNN, DNN, RNN - RNN 94 % 18
ICDDo0S201
[27] CICDD0S2019 DNN 94%
LI, JUNHONG ) ) CICDD0S2019 | F1 score :77.393
2020 IDS Machine learning 6
[28] %
) Classification
Mittal M et
L [29] 2022 IDS DNN et LSTM CICIDS2017 binaire : 54
al.
acc=98.72%
Classification
Abdullah emir et DNN binaire : acc =
2021 SDN CICDD0S2019 22
al. [30] Jour 1 :99.99%
Jour 2 : 94.57%
Tavallaee et al. RandomForest 2 classes :
2009 IDS ) NSL-KDD 3649
[31] NaiveBayes Acc =82.02%
Al-Yaseen et al. SVM 2 classes :
2017 IDS KDD 99 331
[32] ELM Acc =95.75%
Maseer et al. KNN 2 classes :
2021 IDS CICIDS2017 50
[33] SVM Acc =98.86%
Gohil et al. SVM 2 classes :
2000 IDS CICDD0S2019 516
[34] KNN Acc =97.72%
Almaini et al. Kalman Backpropagation 2 classes :
2021 IDS CICDD0S2019 6
[35] Neural Network Acc =94%
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Le domaine de I'apprentissage automatique est tres vaste, en particulier I'apprentissage
profond. L'apprentissage profond a renouvelé les algorithmes chaque semaine. Par
conséquent, l'application d'outils d'apprentissage profond est trés importante a notre
époque. C'est la base de I'apprentissage automatique. C'est un bon et important focus dans

le domaine de la cybersécurité, notamment pour les chercheurs.

Dans notre domaine, les méthodes d'apprentissage automatique sont utilisées pour
analyser le systeme et découvrir un trafic inhabituel en apprenant au systeme a découvrir
des événements, au moyen de modéles mathématiques extraits d'algorithmes
d'apprentissage automatique, et dans cette section, nous avons expliqué I'apprentissage
automatique dans la cybersécurité en de nombreuses études (de 2000 a 2022) en utilisant
différentes bases de données, réelles ou factices, a des fins d'apprentissage automatique,
afin de déterminer la démarche scolaire nécessaire et la meilleure a suivre dans la seconde

partie.
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Les systemes de détection d'intrusion pour les cyberattaques ont fait I'objet de
nombreux travaux de recherche en matiére d'apprentissage en profondeur, qui a été
appliqué dans les systéemes de détection d'intrusion utilisant de nombreux ensembles de
données différents pour la cybersécurité, plus les données sont réalistes, plus I'efficacité de
la systéeme de detection d'intrusion Un ensemble de données du monde réel de I'Institut
canadien de la cybersécurité (CIC) nommeé CICDD0S2019, compose d'attaques par déni
de service distribué (DDoS) , nous avons proposé un modéle CNN d'apprentissage en
profondeur, afin d'identifier ces différents attaques de dispositifs de détection d'intrusion
pour résoudre le probléeme de détection des attaques par déni de service et améliorer son
taux de détection, la vitesse de détection des attaques doit étre élevee et le taux de fausses
alarmes faible, compte tenu des différentes métriques d'évaluation des algorithmes
d'apprentissage profond .

3.1. Environnement de développement

3.1.1. Matériel utilisé

La machine sur laquelle a été développé notre systeme a la configuration suivante :

Table 3-1 : Caractéristiques de matériel

Materials Caractéristiques

PC Processeur: Intel (R) Co (TM) i3-
3217U CPU @ 1.80 GHz.
Mémoire Vive (Ram) : 6,00 Go.
Disque Dur : 512 Go.

Systeme d'exploitation : Windows10 Professionnel N.

3.1.2. Environnement logiciel

Spyder : Est Créé et il est développé par «Pierre Raybaut» en 2008, c’est est un
environnement scientifique puissant écrit en Python, et il est congu par et pour les
scientifiques, les ingénieurs, et les analystes de données (Spyder Website Contributors,
2018).

39



CHAPITRE 3 : Contribution, résultat et discussion

Google Colab : Colaboratory ou "Colab" en abrégeé, est une initiative de recherche de
Google qui a été développeée pour aider a la diffusion de I'enseignement et de la recherche
sur l'apprentissage automatique. Il s'agit d'un environnement de bloc-notes Jupyter qui
s'exécute entierement dans le cloud et ne nécessite aucune configuration. Google fournit
une utilisation gratuite du GPU et c'est une fonctionnalité qui attire les développeurs. Offre
également des bibliothéques python courantes telles que NumPy, Matplotlib, TensorFlow
et Keras pour aider les développeurs a écrire, modifier et exécuter du code python. Les
développeurs peuvent utiliser ces bibliotheques pour analyser et visualiser des données
[36].

3.1.3. Langages de programmation et bibliothéque

Nous avons utilisé le langage python v 3.7, et la bibliotheque pandas NumPy pour le
traitement de donnes et keras pour appliquer le model

Python : langage de programmation open source le plus utilisé par le
développeur. Ce langage a pris les devants dans la gestion des infrastructures, ﬁ

I'analyse des données ou le développement de logiciels.

Scikit-mutliflow : (également connu sous le nom de skmultiflow)
bibliothéque dans python pour I’apprentissage automatique gratuite et open O
scikit-multiflow

source pour les données multi-sorties/multi-étiquettes et de flux écrites en

Python.

Pandas : bibliotheque dans Python permettant la manipulation de
donnée et I'analyse des données. En particulier, il propose des structures de
pandas

données et des opérations pour manipuler des tableaux de chiffres et des

séries temporelles.

Matplotlib : bibliothéque destinée a tracer et visualiser des

matplatlib

données sous formes des graphiques programmer en python.

3.2. Données utilisées pour I’expérimentation

3.2.1. Les Datasets d’évaluation des attaques DoS basé sur Deep learning
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L'ensemble de données utilisé dans les travaux publiés de I'étude approfondie de la
cybersécurité joue un rdle important dans la validation de toutes les approches DL
proposées. Certains de ces ensembles de données ne sont pas facilement accessibles en
raison de problemes de confidentialité. Un ensemble de données congu pour détecter une

cyberattaque peut étre [37]:

Table 3-2 : Collecte de données publies sur la cybersecurité

Dataset Type Etiqueté Année
KDD99 [38] Trafic du réseau Oui 1999
NSL-KDD [39] Trafic du réseau Oui 2009
MAWI [40] Trafic internet Oui 2011
ISCX dataset [39] [Trafic du réseau Oui 2012
CIC DoS dataset _ )

(3] Trafic du réseau Oui 2017
CIC DDoS[39] Trafic du réseau Oui 2019

3.2.2. Le dataset CICDD0S2019

L'ensemble de données utilisé dans cet travaille dans cette thése dataset
CICDD0S2019[41]. Cet ensemble de données ne contient que des attaques DDoS et un
trafic bénin. lls représentent de véritables données de flux réseau avec de nombreux types
d'attaques DDOS parmi les plus récents et les plus connus. Ces données sont des formats
plus condensés qui contiennent essentiellement des informations descriptives de connexion
réseau ou chaque donnée (chaque flux réseau) regroupe tous les paquets qui ont certaines
caractéristiques dans la fenétre temporelle et qui ne contiennent pas de charge utile.

L'ensemble de données contient deux copies des données, des données PCAP ° brutes et

9 PCAP : packet capture
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des données CSV. Les auteurs ont utilise I'analyseur de trafic CICFlowMeter-V3 pour
extraire fichiers PCAP, Les résultats ont été enregistrés dans des fichiers CSV classés

structurés (type d'attaque) par I'Université du Nouveau-Brunswick[41].

L'ensemble de données comprend deux jours, le premier jour (03- 11-2019) ou
I'ensemble de données contenait 7 attaques DDOS différentes et a jour, lI'ensemble de
données complet contenait 19,750,116 instances, Parmi eux 55,678 trafic l1égitimes, tous

les détails dans la

DrDoS NTP UDP-lag

DrDoS DNS
WebDDO 10.90%
Syn 0
10.19%
II_—__————__
TETP
11.37%
DrDoS_SNMP
11.39% 0.
11.39%
DrDoS_LM DrDoS NetBIOS

DrDoS_SSDP

DrDoS_UDP

Figure 3-1: I'ensemble de donnée par pourcentage (jour 01-12-2019)

e Pourcentage de dataset CICDD0S2019 dans la ( Figure 3-2, Table 3-4)On note
que l'attaque WebDDos est complétement nulle, donc dans notre travail, on

prendra toutes les attaques qui ont un pourcentage inférieur a 0.001
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WebDdos
DrDOS SSDP CICDDo0S2019 0%
4% Portmap benign

0%

0%_\

DRDoS_UDP
9%

DrDOS_NETBIOS
10%

DrDOS SNMP
7%

\ DrDOS MSSQL
DrDOS DNS

DrDOS LDAP | DrDOS LDAP 7%

UDPLag
0%

DrDOS NTP
2%

Figure 3-2 : pourcentage des attaques dans le dataset CICDD0S2019

Table 3-4 : Pourcentage de chaque type d'attaque dans le dataset

Type d’attaque Nombre Pourcentage
d'attaque

TFTP 20,082,580 32.3587%
Syn 6,473,789 10.4311%
UDPLag 368,334 0.5935%
DrDOS DNS 5,071,011 8.1708%
DrDOS LDAP 4,085,121 6.5823%
DrDOS LDAP 4,085,121 6.5823%
DrDOS NTP 1,202,642 1.9378%
DrDOS MSSQL 9,706,754 15.6403%
DrDOS SNMP 5,159,870 8.3140%
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DrDOS_NETBIOS 7,750,776 12.4887%
DRDoS_UDP 7,001,800 11.2819%
DrDOS SSDP 2,610,611 4.2064%
Portmap 186,960 0.3012%
WebDdos 439 0.0007%
Benign 112,541 0.1813%
Total : 62,062,452 100.0000%

Table 3-5, Il contient 7 fichiers CSV , et aussi la deuxiéme jour (01- 12-2019) ou
I'ensemble de données contenait 12 attaques DDOS différentes et a jour, I'ensemble de
données complet contenait 50062112 instances, Parmi eux 56863 trafic légitimes, tous les
détail dans la Table 3-3 , et contient 11 fichiers CSV ,I’ensemble de données contient
également 86 caractéristiques (Features) que nous avons montré dans Figure 3-4 qui
montre la relation de chaque colonne a l'autre, et avec cela, donc apre traitement nous

avons quatre sous-ensembles.

Table 3-3 : I'ensemble de donnée (jour 01-12-2019)

Fichier(csv) Nombre de Type d’attaque Nombre
lignes d’occurrences

Syn 1582681 Syn 1582289
BENIGN 392

TFTP 20107827 TFTP 20082580
BENIGN 25247

UDPLag 370605 UDP-lag 366461
BENIGN 3705
WebDDos 439

DrDoS _DNS 5074413 DrDoS DNS: 5071011
BENIGN 3402

DrDoS _LDAP 2181542 DrDoS LDAP 2179930
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BENIGN 1612
DrDoS MSSQL 4524498 DrDoS MSSQL 4522492
BENIGN 2006
DrDoS NTP 1217007 DrDoS NTP 1202642
BENIGN 14365
DrDoS_NETBIOS 4093986 DrDoS_NETBIOS 4093279
BENIGN 1707
DrDoS SNMP 5161377 DrDoS SNMP 5159870
BENIGN 1507
DrDoS SSDP 2611374 DrDoS SSDP 2610611
BENIGN 763
DrDoS UDP 3136802 DrDoS_UDP 3134645
BENIGN 2157
Total : 50,062,112 BENIGN 56,863
12 - Attaque 50,005,249
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DrDoS NTP UDP-lag

DrDoS DNS

BENIGN

WebDDo 10.90%

DrDoS_UDP

Syn 0
10.19%

TETP

11.37%
DrDoS_SNMP
11.39% 113
\ N DrDoS_MSSQL
DrDoS_LDAP DrDoS NetBIOS

DrDoS_SSDP

Figure 3-1: I'ensemble de donnée par pourcentage (jour 01-12-2019)

e Pourcentage de dataset CICDD0S2019 dans la ( Figure 3-2 , Table 3-4)On note
que l'attaqgue WebDDos est complétement nulle, donc dans notre travail, on

prendra toutes les attaques qui ont un pourcentage inférieur a 0.001
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WebDdos
DrDOS SSDP CICDDo0S2019 0%
4% Portmap benign
0% ~\ 0%
DRDoS_UDP
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DrDOS_NETBIOS
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DrDOS SNMP
7%

\ DrDOS MSSQL
DrDOS DNS
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Figure 3-2 : pourcentage des attaques dans le dataset CICDD0S2019

Table 3-4 : Pourcentage de chaque type d'attaque dans le dataset

Type d’attaque Nombre d'attaque Pourcentage

TFTP 20,082,580 32.3587%
Syn 6,473,789 10.4311%
UDPLag 368,334 0.5935%
DrDOS DNS 5,071,011 8.1708%
DrDOS LDAP 4,085,121 6.5823%
DrDOS LDAP 4,085,121 6.5823%
DrDOS NTP 1,202,642 1.9378%
DrDOS MSSQL 9,706,754 15.6403%
DrDOS SNMP 5,159,870 8.3140%
DrDOS_NETBIOS 7,750,776 12.4887%
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DRDoS_UDP
DrDOS SSDP
Portmap
WebDdos
Benign

Total :

résultat et discussion

7,001,800
2,610,611
186,960
439
112,541
62,062,452

11.2819%
4.2064%
0.3012%
0.0007%
0.1813%

100.0000%

Table 3-5 : I’ensemble de donnée (Jour 03-11 -2019)

Fichier(csv) Nombre de lignes Type d’attaque Nombre d’occurrences
Syn 4320541 Syn 4284751
BENIGN 35790
UDPLag 725165 UDPlag 1873
BENIGN 4068
UDP 112475
Syn 606749
LDAP 2113234 LDAP 1905191
BENIGN 5124
NetBios 202919
MSSQL 5161377 MSSQL 5159870
BENIGN 1507
NETBIOS 3455899 NETBIOS 3454578
BENIGN 1321
Portmap 191694 Portmap 186960
BENIGN 4734
UDP 3782206 UDP 3754680
MSSQL 24392
BENIGN 3134
Total : 19,750,116 BENIGN : 55,678
7- Attaque 19,694,438
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Deux classes principales figurent dans ce dataset, les accés de type Bénin (Traffic l1égitime)

et les Attaques, deux types d'attaques DDoS sont capturés dans cet ensemble de données.

Le premier est DDoS basé sur la réflexion, y compris MSSQL, SSDP, NTP, TFTP, DNS,
LDAP, NetBIOS et SNMP. Dans ce type d'attaque, les véritables attaquants peuvent se
cacher derriére les clients Iégitimes et les utiliser dans une attaque. Cela rend les victimes
plus difficiles a différencier les utilisateurs et les attaquants uniquement par la source. Ces
attaques sont basées sur les protocoles TCP (MSSQL et SSDP), UDP (NTP et TFTP) ou
les deux protocoles (DNS, LDAP, NETBIOS et SNMP).

Le second sont les attaques basées sur I'exploitation, y compris SYN flood, UDP flood et
I'UDP-Lag. Ce type d'attaque usurpera l'adresse IP source et enverra un grand nombre de
paquets au serveur victime. Cela entrainera I'épuisement des ressources de la victime. Dans

la Figure 3-3 explique les deux types attaque base sur I’exploitation et attaque base sur

réflexion.
DDoS Attacks
|
[ I}
Reflection Exploitation
Attacks Attacks
1 L
based  TCPUDP pased pased pased
attacks attacks attacks attacks
I D\S] LDAP[.\"ETBIOS[ SNVP |?01?:"J:\Ls.?|
P N :
m | CharGen [ NTP ] TFTP | [sa‘xam] lL-"DE’FIcedl |L"D?.Lag|

Figure 3-3 : les attaques par réflexion et les attaques par I’exploitation[41]

SYN : SYN flood, Il vise a consommer toutes les ressources du serveur et a rendre le
serveur indisponible. L'attaguant envoie constamment une demande de connexion (SYN)

au serveur de la victime mais ne répond pas a un ACK du serveur de la victime. Cette
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utilisation de TCP restera une connexion semi-ouverte pendant un certain temps, et tous

les ports deviendront indisponibles [42].

SSDP: Simple Service Discovery Protocol (SSDP). 1l s'agit d'un type d'attaques DDoS par
réflexion. L'attaque SSDP DDoS envoie un flux de trafic amplifié au serveur de la victime.
Il exploite les protocoles réseau Universal Plug and Play (UPnP). Cette attaque peut

submerger I'infrastructure de la cible et mettre ses ressources Web hors ligne[43], [44].

NTP : Network Time Protocol (NTP) , est un type de protocole utilisé pour synchroniser
les horloges via Internet. L'amplification NTP utilise des serveurs NTP pour submerger la
cible avec le trafic UDP. L'attaquant envoie généralement des requétes aux serveurs NTP
en usurpant l'adresse IP, qui appartient aux victimes[45].

DNS : L'attaque DNS est un type d'attaque DDoS par amplification qui exploite les
serveurs de noms de domaine et épuise la bande passante des victimes. Cette attaque peut
submerger les victimes et les rendre inaccessibles. Les attaques DNS peuvent étre

facilement lancées par des bots[46].

NetBIOS: Network Basic Input/Output System. Cette attaque est basée sur UDP. Permet
aux attaquants de voir les informations de mémoire de I'ordinateur de la victime sur le

réseaul[47] .

MSSQL : MSSQL signifie Microsoft SQL. Les attaquants se font passer pour Microsoft
SQL Server et envoient des réponses aux victimes. 1l abuse du protocole de résolution
Microsoft SQL Server et usurpe I'adresse IP du serveur MS SQL [48].

TFTP: L'attaque TFTP est un type d'attaque DDoS par amplification basée sur le protocole
Trivial File Transfer Protocol (TFTP). Le facteur d'amplification peut atteindre jusqu'a 60.
Un serveur TFTP est normalement utilisé pour stocker les images des appareils et les
fichiers de configuration. TFTP est un protocole sans état et n'a pas de méthodes

d'authentification, ce qui le rend plus facile a lancer et plus difficile a détecter [49].

SNMP : Simple Network Management Protocol est un protocole de gestion de réseau
utilisé pour configurer et collecter des informations a partir de périphériques réseau. Lors
d'une attaque par réflexion SNMP, les attaquants envoient un grand nombre de requétes
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SNMP a l'aide d'une adresse IP usurpée appartenant a la victime. Apres cela, les serveurs

SNMP répondront a I'adresse IP de la victime [50] .

UDP : UDP flood, User Datagram Protocol (UDP), pour lancer des attaques. L'attaquant
envoie une grande quantité de paquets UDP au port du serveur victime avec une adresse
IP usurpée. Si aucun programme n'est en cours d'exécution sur ce port, le serveur victime
enverra un paquet ICMP pour le rappeler a I'expéditeur. Cependant, I'adresse IP source est
inaccessible et le serveur victime ne recevra jamais de réponse. En faisant cela, les ports

du serveur victime seront épuisés[51] .

UDP-Lag: L'attaque UDP-Lag est une sorte d'attaque qui perturbe la connexion entre le
client et le serveur. Cette attaque est principalement utilisée dans les jeux en ligne. Cette
attaque peut rendre la connexion UDP plus lente que la normale. Cela pourrait étre un

probleme sérieux lorsque le serveur nécessite un court délai [4].

LDAP: Lightweight Directory Access Protocol. Il s'agit d'un type d'attaque DDOS par
amplification, dans laquelle le facteur d'amplification peut aller jusqu'a 55[61]. LDAP est
principalement utilisé dans les réseaux d'entreprise, c'est la raison pour laquelle il est

largement utilisé pour attaquer les réseaux d'entreprise[52]

e Les types des colonnes dans le dataset CICDD0S2019 :
Nous leur expliquerons des mots spéciaux
FWD (Forword) : direction vers l'avant
BWD (backword) : direction sens inverse
STD (standard deviation) : déviation normative
IAT (Time between tow package) : Temps entre le paquet de remorquage
Bulk avg : Moyenne d’information collectée

Idle : temps de flux inactive
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Les flags (psh, urg ....) : cette un protocole( pour activer cette protocole ou non)

Toutes les colonnes d’une type Object il va changer la type apre le traitement

Objet : Flow ID--Source ip--Destination ip--Timestamp--SimillarHTTP—Label
Float64:

total Length of Fwd Packet -- total Length of Bwd Packet -- Fwd Packet Length Min -- Fwd
Packet Length Max -- Fwd Packet Length Mean -- Fwd Packet Length Std -- Bwd Packet Length Min
-- Bwd Packet Length Max -- Bwd Packet Length Mean -- Bwd Packet Length Std -- Flow Bytes/s --
Flow Packets/s -- Flow IAT Mean -- Flow IAT Max -- Flow IAT Min -- Fwd IAT Max -- Fwd IAT Mean
-- Fwd IAT Total -- Fwd IAT Std -- Bwd IAT Min -- Bwd IAT Max -- Bwd IAT Mean -- FWD Packets/s
-- Bwd Packets/s -- Packet Length Mean -- Packet Length Std -- Packet Length Max -- Packet Length
Variance -- Idle Mean -- Idle Max -- Fwd IAT Min -- Average Packet Size -- down/Up Ratio -- Active

Mean -- Active Min -- Idle Std -- Active Max -- Active Std -- Idle Min
Int64:

Source Port--Destination port--Bwd Segment Size Avg--Fwd Bytes/Bulk Avg--Fwd Packet/Bulk
Avg--Fwd Bulk Rate Avg--Bwd Bytes/Bulk Avg--Bwd Packet/Bulk Avg--Bwd Bulk Rate Avg--Subflow
Fwd Bytes--Subflow Bwd Packets--Subflow Bwd Bytes--Fwd Init Win bytes--Bwd Init Win bytes--
Fwd Act Data Pkts--Fwd Seg Size Min--PSH Flag Count--ACK Flag Count--Inbound--ECE Flag Count-
-Fwd Segment Size Avg--RST Flag Count--Protocol--Flow duration--Fwd URG Flags--Bwd URG
Flags--Fwd Header Length--Bwd Header Length--FIN Flag Count--SYN Flag Count--Bwd PSH Flags-
-Fwd PSH flags--Bwd IAT Total--Bwd IAT Std--CWR Flag Count--total Fwd Packet--Flow IAT Std--
total Bwd packets--URG Flag Count
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Figure 3-4 : Matrice de confusion par les colonnes

3.2.3. Prétraitements et normalisation des données

3.2.3.1. Uniformisation des étiquettes

Comme indique dans les tableaux , Les données sont extraites de maniere aléatoire de
I'ensemble de données CICDD0S2019 [41] réelles, Pour la transparence de I'expérience et
pour ne pas altérer I’ensemble de données , Et c'est en le choisissant en fonction du jour
dans la premiére expérience et en le mélangeant dans la deuxiéme expérience en
augmentant au maximum le nombre d'attaques DDoS , et pour le rendre plus réaliste, nous

avons pris le pourcentage de présence de chaque attaque et lui a appliqué le méme travail.
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Ainsi, par criblage, nous avons extrait trois groupes de donnees, la premiére sous-

ensembles 1 dans la Table 3-6 Nous avons remplacé tous les types d'attaques existants

par attaque et Benign (trafic légitime) et la deuxiéme sous-ensembles 2 dans la Table

3-7 le ensembles 2 nous I'avons pris le fichier dans le jour (03-11-2019), retrouver toutes

les informations sur Table 3-5 et la troisieme sous-ensembles 3 dans la Table 3-8 le

ensemble 3 nous l'avons pris le fichier dans le jour (01-12-2019), retrouver toutes les

informations sur Table 3-3 et le quatrieme nous avons collecté toutes les informations des

deux jours et extrait un ensemble de données qui comprend toutes les attaques disponibles

dans cicddos2019, puis le pourcentage de chaque type de cyberattaque a été calculé. Nous

avons extrait 2 % du total, nous allons extraire les données suivantes Positionner

Table 3-6 : Sous ensembles 1 (2 classes)

Nb d’instances pour

Nbr d’instances|

Les Classes
L’apprentissage  |pour le Test
BENIGN 2,301,741 575,362
Dataset_1 (2-Classes)
Attaque 11,599 2,973

Table 3-7 : Sous ensembles 2 (8 classes)

Nb d’instances pour| Nbr d’instances
Les Classes
L’apprentissage pour le Test
BENIGN 11,453 2,783
LDAP 263,332 70,641
Portmap 149,404 37,556
Dataset_2
Syn 544,632 137,041
(8-Classes)
MSSQL 331,248 82,497
UDP 389,303 97,038
NetBIOS 482,474 120,401
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UDP-lag

301,48

79,487

Table 3-8 : Sous ensembles 3 (13 classes)

Nb d’instances pour )
Les Classes . Nbr d’instances pour le Test
L’apprentissage
BENIGN 56795
DrDoS_LDAP 100,000
DrDoS_SSDP 100,000
Stratifié avec 25 % des données
DrDoS_UDP 100,000 , . s eets
d'apprentissage a éte utilisé
DrDoS_DNS 100,000 pour éviter I'erreur
DrDoS_MSSQL 100.000 d'échantillonnage du
Dataset 3 pourcentage de données
DrDoS_NetBIOS 100,000 T )
(13-Classes) déséquilibrées et également
DrDoS_SNMP 100,000 pour garantir que les données
Syn 100,000 d'apprentissage et de test
DrDoS NTP 100,000 avaient le méme pourcentage
fractionné pour chaque classe.
UDP-lag 100,000
TFTP 100,000
WebDDoS 439
o Pour cette expérience qui s'appelait I'expérimentation 4, nous avons combiné

les deux jours ensemble pour détecter autant d'attaques que possible dans cet ensemble de

données CICDD0S2019, et avons également modifie les étiquettes de classe de donnees

comme suit ;
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Table 3-9 : Modifier des étiquettes par classe

Les classes Modifier des étiquettes des classes
LDAP DrDoS_LDAP
MSSQL DrDoS_MSSQL
NetBIOS DrDoS_NetBIOS
UDP DrDoS_UDP

Table 3-10 : Sous ensembles 4 (14 classes)

Nb d’instances pour
Les Classes Nbr d’instances pour le Test
L’apprentissage
BENIGN 1813

DrDoS_LDAP 65823

DrDoS_SSDP 42064

DrDoS_UDP 112819
Stratifié avec 25 % des données
DrDoS_DNS 81708 d'apprentissage a été utilisé pour
DrDoS_MSSQL 156403 éviter I'erreur d'échantillonnage

Dataset 4 DrDoS_NetBIOS 124887 du pourcentage de données
- déséquilibrées et également pour
(14-Classes) DrDoS_SNMP 83140 : ,
- garantir que les données
Syn 1043011 d'apprentissage et de test avaient
DrDoS_NTP 19378 le méme pourcentage fractionné
pour chaque classe.
UDP-lag 5935
TFTP 323587
WebDDoS 439
Portmap 3012
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3.2.3.2. Prétraitement de données

Afin de construire un modeéle précis et d'obtenir les meilleurs résultats, il est trés
important d'effectuer des analyses exploratoires sur l'ensemble de données et ses
caractéristiques. L'ensemble de données est traité avant d'étre appliqué au réseau neuronal

profond. Nous avons terminé les étapes de traitement suivantes :

¢ Nous avons effectué une enquéte sur les données pour supprimer toutes les lignes
en double et indésirables, qu'il ne s'agisse pas d'un nombre "NAN" (pas un nombre) ou d'un
nombre infini "INF" (valeur infinie) , nous I'avons supprimé car il manque des données et
ne nous aidera pas dans le processus d'apprentissage automatique, et il a été supprimé car
I'ensemble de données dont nous disposons est trop volumineux et nous ne l'utilisons pas
pleinement pour I'apprentissage.

e Dans deuxiéme, apres avoir fait les statistiques pour chaque colonne résumant la
dispersion et la distribution de lI'ensemble de données a la présence d'une colonne vide
(dont la valeur est toujours 0 ou 1) dans toutes les attaques, ces caractéristiques ne
contiennent aucune information discriminatoire permettant I'attaque classes a distinguer les
unes des autres
Les colonnes sont,” Fwd URG Flags’,” Bwd URG Flags’,’FIN Flag Count’,” PSH Flag
Count’,” ECE Flag Count’, > Bwd PSH Flags’,’Fwd Avg Bytes/Bulk’,” Fwd Avg
Packets/Bulk’,” Fwd Avg Bulk Rate’,’ Bwd Avg Bytes/Bulk’, ° Bwd Avg
Packets/Bulk’,’Bwd Avg Bulk Rate’, Qui ont été supprimés car ils se sont installés a 0

ou 1 ( Figure 3-5 )dans toutes les attaques
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Fwd URG Flags

— attque syn
attque TFTP
attque_UDPLag

0.04 — attque DrDoS DNS
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attque_DrDoS_NTP
attque_DrDoS_NetBIos

002 attque DrDoS_SNMP
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— attque DrDoS_UDP
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Figure 3-5 : exemple pour colonne supprimer (stabilise a 0)

Dans le troisieme étape, d'autres colonnes catégorielles ont été supprimées de " *Flow
ID ", " Source IP ", " Destination IP ", " Timestamp ", "Inbound" et ces propriétés sont
liées aux informations de contact et ne représentent pas des caractéristiques importantes

des attaques,

Lors de la derniere étape, nous avons traité toutes les lignes dans tous les fichiers il a
été conclu qu'il y a des lignes impaires au taux de 1/100000 dans lignes nous l'avons
supprimé et avec cela, nous avons terminé notre travail en termes de prétraitement de

donnes et nous passerons a la normalisation des données

3.2.3.3. Normalisation des données

La normalisation des données est genéralement requise lorsque les chercheurs
appliquent des techniques d'apprentissage en profondeur a des données qui ont des échelles
différentes sur les attributs, Nous avons recherché une comparaison des performances du
modele avec ou sans la normalisation des traits effectuée par Wang et al [53], Les modeéles

discriminatoires gagnent en efficacité
Dans cette travaille, les imitateurs sont StandardScaler et MinMaxScaler .

La fonction de mappage StandardScaler est illustrée dans.Equation 3-1
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f.; — mean (f:,i)
Std(f:’i)

fi=
51

Equation 3-1 : StandardScaler

La fonction de mappage MinMaxScaler est illustrée dans.Equation 3-2

o f.i — min(f.;)
" max(f,;) — min(f,;)
Equation 3-2 : MinMaxScaler

Puisque nous avons des nombres négatifs dans I'ensemble de donnée alore 1’équation
de StandardScaler ressaie toujours de mettre a I'échelle toutes les données dans une
distribution normale avec une moyenne de zéro et un écart type d’un. Cela ferait tomber

50% des données dans la plage négative. Dans ce cas, MinMaxScaler fait un meilleur.[53]
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3.2.4. L’Architecture de modéle et Model proposé

Nous avons mis en ceuvre la méthode de réseau profond CNN, aprés quoi les méthodes ont
été modifiées et améliorées en essayant plusieurs combinaisons de plusieurs parametres, nous

expliquerons certaines de ses caractéristiques adoptées dans ce travail :

Les couches d'entrée ont des dimensions (le nombre de neurones) comme le nombre d'entités

(Features) dans le vecteur d'entrée

» La fonction d’activation utilisée était ReLU, différentes autres fonctions comme tanh et

sigmoid ont été expérimentées, mais le ReL U a toujours les meilleurs résultats.

« Les couches de sortie ont les mémes dimensions que le nombre de classes, et la fonction
d'activation "Softmax" est choisie pour la classification multicouche. Il donne une probabilité (dont
la somme est égale a 1) pour la sortie, nous I'avons donc utilisé dans la derniére étape pour la plus

grande probabilité et pour faire de la catégorie associée I'affinité attendue

» De plus, la technologie dropout a été utilisée, lorsqu’on tombe au probléme de sur-
apprentissage (Overfitting), Afin de produire un modéle généralisable, cette approche considere

une fraction de neurones en pourcentage.

¢ La fonction de perte (Loss function) était par deux techniques :
“ categorical-cross-entropy ” pour la classification multi-classes

“ binary-cross-entropy ” pour la classification binaire (normale/Attaque).

e Pour L’optimiseur utilise “ Adam” avec un taux d’apprentissage (Learning Rate) de 0.001,
Cette technique vous montrera comment mettre a jour les pondérations du réseau neuronal pour
réduire les pertes, permettant au modele de converger rapidement et de faire de meilleures
prédictions avec moins d'erreurs.

e Ensuite, La technique d'optimisation “Adam” vous indiquera comment mettre a jour les
poids d'un réseau de neurones pour réduire les pertes, permettant au modéle de converger

rapidement et de faire de meilleures prédictions avec le moins d'erreurs.
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input:
output:

hputLayer

[(None, 69, 1)] | [(None, 69, 1))

:

convld_4 | input:

(None, 69, 1)
ConvlD | output:

(None, 69, 140)

!

convid_5 | mput
ConviD | output:

(None, 69, 140)

(None, 69, 256)

!

y1d_6 | input:
OV | PR | (None, 69, 256)

ConvliD | output

(None, 69, 1024)

!

max_poolingld_2 | input:

MaxPoolinglD | output:

(None, 69, 1024) | (None, 34, 1024)

!

dropout_2 | input:
Dropout | output:

(None, 34, 1024)

(None, 34, 1024)

!

convid_7 | input:

(None, 34, 1024)
ConvlD | output

(None, 34, 256)

!

max_poolingld_3 | input:
MaxPooling1D | output:

(None, 34, 256) | (None, 17, 256)

!

flatten_1 | input: S -
(None, 17, 256) | (None, 4352)
Flatten | output:
dense_3
nee nput (None, 4352) | (None, 64)
Dense | output:
dense_4 | input:
(None, 64) | (None, 32)
Dense | output:
d ut_3 | input:
el B (None, 32) | (None, 32)
Dropout | output:
input:
Output (None, 32) | (None, 13)
output:

Model: "sequential”

Layer (type) Output Shape Param #
convld E;::\;lD} - (None, 69, :-@j T S:;:
convld_1 (ConviD) (None, 69, 256) 187776
convld_2 (ConvlD) (None, 62, 1824) 525312
max_poolingld (MaxPoolinglD) (Mone, 34, 1824) ]
dropout (Dropout) (None, 34, la24) a
convld_3 (ConvlD) (None, 34, 256) 786688
max_poolingld 1 (MaxPoolinglD) (Mone, 17, 256) ]
flatten (Flatten) (None, 4352) ]
dense (Dense) (None, 64) 278592
dense_1 (Dense) (None, 32) 2e8e
dropout_1 (Dropout) (None, 32) ]
dense_2 (Dense) (None, 13) 495

Total params: 1,781,783
Trainable params: 1,791,783
Mon-trainable params: @

Figure 3-6 : le modeéle Cnn utilisé pour 13-Class classification

Les CNN 1D ont d'abord été étudiés en utilisant des couches de convolution 1D pour le

traitement du langage naturel[54] . Les événements de trafic réseau sont représentés sous forme
de données de series chronologiques 1D dans notre recherche. Les caractéristiques de flux sont
recueillies sur des périodes similaires, mais des millions de connexions bénignes et d'attaques

DDoS malveillantes se comportent différemment. En conséquence, nous avons utilisé CNN 1d

pour extraire les caractéristiques de discrimination spatiale..

Pour découvrir les parametres appropriés et une meilleure topologie de réseau, nous avons
commencé avec un CNN de taille moyenne avec differents nombres de couches convolutives et

un nombre varié de filtres (16, 32,64, ,256 et 1024) avec des longueurs de 5, 3 et 2 pour les

couches de convolution.
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la Figure 3-6 La figure 1 montre I'évaluation de la précision des modéles CNN en utilisant
de nombreuses couches convolutives choisies par expérience. En général, plus nous utilisons de
couches convolutives, plus la précision est élevée, mais apres deux ou trois couches,
I'amélioration de la précision est plutét stable et il faut un beaucoup de temps pour apprendre. Ce
qui se passera dans nos prochains travaux est d'améliorer I'environnement d'exécution.

L’architecture du CNN utilisée dans cette étude est illustrée dans la Figure 3-6 a. elle est
composée de 3 couches de convolution 1D pour la debut pour démarrer le modéle car la
profondeur ( Input = 69 ) de cette étude est tres faible par rapport a d'autres projets
d'apprentissage en profondeur, une couche Maxpooling 1D apre cochee convolution 1D et
Maxpooling 1D et 4 couches entiérement connectées. Le CNN commence avec une convolution
1D, le modele nécessite une entrée tridimensionnelle. [batch shape, steps, features], 1’input-
shape dans notre modele c’est (None, 1, 69), ce mod¢ele va accepter n’importe quel batch_shape
avec des séquences de longueur 1 et une vecteur d’entrée de 69 colones.

Les 3 couches de convolution ont des nombres de filtres variés de différentes tailles, ils ont
le Padding same pour conserver la méme taille des cartes de caractéristiques d’entrées,
I’opération de convolution 1D utilisant plusieurs filtres nous donne une carte de caractéristiques
applées (Features map), ensuite, chaque couche convolution 1D et Maxpooling 1D appliquée la
fonction d’activation ReL U .

une couche de Dropout est utilisée afin pour éviter le sur-apprentissage (Overfitting) . La
derniére couche contient la fonction Soft-max qui donne la distribution de probabilité sur chaque
classe. pour optimiser la reseau utlisée "Adam « .
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CICDDw52019
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de deep learning (CNIN) de modéle

Figure 3-7 : Schéma conceptuel de notre méthode d’implémentation DL

3.3. Résultats et Discussion

Nous avons implémenté un modeéle d'apprentissage en profondeur CNN utilisant. Ces modeles ont
été formés et testés sur 4 sous-ensembles de données différentes du CICDD0S2019 Dataset.

Plusieurs tests ont été faits afin d’obtenir les bonnes Hyperparamétres pour chaque modele. Ces
parameétres ne peuvent pas ajuster durant la phase de 1’apprentissage, pourtant qu’ils ont un grand

impact sur les performances des modéles durant I’apprentissage. Ils comprennent les variables qui
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déterminent la structure du réseau (Nbr de neurones, Nbr de couches, fonction d’activation, . . .),

le lot d’échantillons (Batch Size) et le nombre d’itérations . . .etc.

Lorsqu’ on arrive a un bon mode¢le avec le minimum de taux d’erreur et le maximum d’exactitude,
nous avons ensuite testé ce modéle sur le sous-ensemble de test. Les résultats sont présentés dans

les figures ci-dessus 4.5.

3.3.1. Les mesures d’évaluation du modele

Pour évaluer notre modeéle, nous avons utilisé la matrice de confusion :

3.3.1.1. La matrice de confusion

Une matrice de confusion est un tableau qui est utilisé pour définir la performance d'un
algorithme de classification. Elle permet de visualiser et de résumer les performances d'un
algorithme de classification. Chaque colonne de la matrice représente les instances d'une classe

réelle, tandis que chaque ligne représente les instances d'une classe prédite [55] comme le montre

la Figure 3-8
Actual Class
1 0
True False
% Positive Positive
O
= 1
B
D
E False True
Negetive MNegetive
0

Figure 3-8 : Matrice de confusion

» True positive (TP) : Un résultat de test qui indique correctement la présence d'une
condition ou d'une caractéristique.
» False positive (FP) : Un resultat de test qui indique a faux qu'une condition ou un attribut

particulier est présent.
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> True negative (TN): Un resultat de test qui indique correctement l'absence d'une
condition ou d'une caractéristique.

> False negative (FN) : Un résultat de test qui indique a faux qu'une condition ou un
attribut particulier est absent.

3.3.1.2. Mesures de performance de la classification
Les mesures de performance d'un algorithme de classification sont accuracy, precision, recall
et F1 score, qui sont calculés sur la base des valeurs TP, TN, FP et FN mentionnées

précedemment [55]:

» Accuracy (ACC): donne la proportion du nombre total de prédictions qui étaient

correctes :

TP+TN

ACC=——N (1)

TP+TN+FP+FN

» Precision : ou the positive prédictive value (PPV), est la proportion de valeurs
positives par rapport au total des instances positives prédites. En d'autres termes, la

précision est la proportion de valeurs positives qui ont été correctement identifiées

> Recall : appelée aussi Sensitivité ou true positive rate (TPR) est la proportion de valeurs

positives par rapport au total des cas positifs réels :

» F1 score : est la moyenne harmonique de la precision et le recall :

PPVXTPR 2TP

F1 score =2 X =
PPV+TPR ~ 2TP+FP+FN

Les modeéles de base utilisés pour la comparaison Les auteurs [55] ont testé 4 algorithmes de
machine learning communs a partir des données d’entrainement (Training Data) et de test (Test
Data) des CICDDoS 2019 Dataset afin de servir comme référence de base pour une étude

comparative. IIs ont commencé par la sélection des caractéristiques les plus importantes a 1’aide
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de la bibliotheque SKLearn, apres ils ont choisi 4 algorithmes ML les plus communs : 1D3
(Decision Tree), Random forest, Naive Bayes, et Logistic Regression. Les mesures d’évaluation

ainsi que les résultats obtenus sont illustrées dans le tableau Table 3-16

3.3.2. Les modeles de base utilisés pour la comparaison

Les auteurs ont testé, I'apprentissage automatique en utilisant 4 (ID3 (Decision Tree), Random
forest, Naive Bayes, et Logistic Regression) algorithmes communs et l'autre en utilisant
I'apprentissage en profondeur (CNN, RNN, DNN) sur l'ensemble de données cicddos2019,
composé de trafic réel pour servir de référence pour la comparaison, les échelles de notation

extraites par eux sont présentées dans le Table 3-11:

Table 3-11 : Comparaison des résultats du machine learning et du deep learning

Méthode Precision Recall fl-score
DNN 0.85 0.83 0.82
CNN 0.91 0.90 0.89
RNN 0.78 0.89 0.88
ID3 0.78 0.65 0.69
Random Forest 0.77 0.56 0.62
Naive Beyes 0,41 0,11 0,05
Logistic Regresion 0,25 0,02 0,04

Les précisions de la détection des attaqgues DDoS model propose de CNN pour les 4

expéerimentations ont été illustrées dans le Table 3-16.

3.3.3. Résultat

e Dans la premiére expérimentation (classification binaire) : a été réalisée sur le sous-
ensemble de données de I'ensemble de données CICDD0S2019 présenté dans le tableau Table
3-6. Les modeles sont évalués directement sur I'ensemble de test. Le modéle Cnn est formé
sur 50 itérations, nous voyons les précisions de formation et de validation augmenter du début
a la fin, atteignant une valeur maximale, tendant vers 1. Nous remarquons également que la

valeur de la perte chute fortement au cours de I'entrainement et de I'évaluation et atteint une
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valeur ou le minimum tend vers 0. Cela signifie que ces modéles apprennent mieux et font de

meilleures prédictions apres chaque période d'amélioration (Figure 3-9)

loss
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Figure 3-9 : L’exactitude et la perte de la classification binaire

| est clair que nos méthodes DL surpassent largement toutes les autres méthodes

d'apprentissage automatique, avec une grande précision et un bon taux de rappel. Parmi nos

méthodes, CNN a obtenu les meilleurs résultats avec une précision de 99.97%, grace a sa capacité

a reconnaitre les schémas discriminatoires pour chaque catégorie, le Table 3-12 montre le rapport

de classification des attaques La matrice de confusion a également été extraite pour montrer les

résultats plus Figure 3-10.

Table 3-12 : Le rapport de classification binaire

Precision recall F1-score Support
0 - Attaque 1.00 1.00 1.00 575423
1 -beingin 0.95 0.99 0.97 2912
Accuracy 1.00 578335
Mcro avg 0.98 0.99 0.99 578335
Weighted avg 1.00 1.00 1.00 578335

67



Loss

CHAPITRE 3 : Contribution, résultat et discussion

0.9

08

oy

0.6

05

04

03

02

My confusionmatrix

500000

136
400000

300000

Tue label

200000

1 s 877

100000

Pradicted |abel

Figure 3-10 : Matrice de confusion (2 - classes)

La deuxieme expérimentation (8-classes classifications) : a été réalisée sur le sous-ensemble
de données dans le tableau Table 3-6. Les modeles sont évalués directement sur I'ensemble de
test. Le modéle est formé sur 50 itérations. Cela signifie que ces modeles apprennent mieux et
font de meilleures prédictions apres chaque période d'amélioration (Figure 3-11). Les meilleurs

résultats avec une précision 92%, le tableau 4.9 montre le rapport de classification des attaques
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Figure 3-11 : L’exactitude et la perte (8 classes classifications)
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Table 3-13 : Le rapport de classification (7 classes classifications)

Precision Recall F1-score Support
SYN 1.00 1.00 1.00 136583
NetBIOS 0.97 0.99 0.98 2872
UDP 0.50 0.00 0.00 36960
MSSQL 0.97 0.97 0.97 97331
LDAP 1.00 0.40 0.57 362
PORTMAP 0.77 1.00 0.87 120732
BENIGN 1.00 1.00 1.00 40832
UDPLag 0.96 0.97 0.97 0.96
Accuracy 0.92 518336
Mcro avg 0.90 0.79 0.79 518336
Weighted avg 0.90 0.92 0.89 518336

e La troisitme expérimentation (13-classes classifications) :

. a été réalisée sur le sous-

ensemble de données dans le tableau Table 3-8 . Les modéles sont évalués directement sur

I'ensemble de test. Le modele est formé sur 40 itérations. Cela signifie que ces modéles

apprennent mieux et font de meilleures prédictions apres chaque période d'amélioration (Figure

3-12), les meilleurs résultats avec une précision 78 %, grace a sa capacité a reconnaitre les

schémas discriminatoires pour chaque catégorie, le Figure 3-13 montre le rapport de

classification des attaques,
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Figure 3-12: L’exactitude et la perte (13 classes classifications)

Table 3-14 : Le rapport de classification (13 classes classifications)

Precision Recall F1-score Support
1 TFTP 0.98 0.94 0.96 24925
2 DrDoS_MSSQL 0.95 0.97 0.96 24894
3 DrDoS_UDP 0.48 0.91 0.63 25110
4 SYN 0.84 0.97 0.90 25023
5 DrDoS_DNS 0.89 0.98 0.93 25064
6 DrDoS_NetBIOS 0.67 0.82 0.74 24867
7 DrDoS_SNMP 0.57 0.85 0.68 24917
8 DrDoS_LDAP 0.79 0.16 0.27 25046
9 DrDoS_SSDP 0.53 0.09 0.16 24870
10 DrDoS_NTP 0.99 0.99 0.99 25112
11 UDP_lag 0.93 0.72 0.81 25155
12 WebDDoS 0.50 0.88 0.64 96
13 BENIGN 1.00 0.98 1.00 19730
Accuracy 0.78 294809
Mcro avg 0.78 0.79 0.74 294809
Weighted avg 0.80 0.78 0.75 294809
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Dans le matrice de confusion Figure 3-15 : Nous concluons que les attaques DrDoS_LDAP et
UDP_lag ont causé le double du résultat obtenu , Parce que les caractéristiques de cette attaque
,etant donné que les caracteristiques de cette attaque sont similaires, méme les administrateurs
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Figure 3-13 : Matrice de confusion (13 classifications)

réseau ont du mal a les différencier.

e Laquatrieme expérimentation (14-classes classifications hybride) : a été réalisée sur le sous-
ensemble de données dans le tableau Table 3-10 . Les modéles sont évalués directement sur
I'ensemble de test. Le modele est formé sur 50 itérations. Cela signifie que ces modéles
apprennent mieux et font de meilleures prédictions aprés chaque période d'amélioration (Figure

3-14), les meilleurs résultats avec une précision 87 %, grace a sa capacité a reconnaitre les
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Loss

schémas discriminatoires pour chaque catégorie, le Table 3-15 montre le rapport de

classification des attaques La matrice de confusion a également été extraite pour montrer les

résultats plus
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Figure 3-14 : : L’exactitude et la perte (14 classes classifications)

Table 3-15 : Le rapport de classification (14 classes classifications)

Precision Recall F1-score Support
1 TFTP 0.98 0.97 0.97 81071
2 DrDoS_MSSQL 0.97 0.98 0.97 38859
3  DrDoS_UDP 0.72 0.98 0.83 28061
4 SYN 0.91 0.95 0.93 26051
5 DrDoS_DNS 0.90 0.98 0.94 31444
6 DrDoS_NetBIOS 0.70 0.81 0.75 20823
7 DrDoS_SNMP 0.61 0.86 0.72 20455
8 DrDoS_LDAP 0.82 0.14 0.24 16463
9 DrDoS_SSDP 0.74 0.00 0.00 10502
10 DrDoS_NTP 0.98 0.98 0.98 4797
11 UDP_lag 0.99 0.64 0.78 1501
12  PORTMAP 0.00 0.00 0.00 762
13 BENIGN 0.90 0.98 0.94 453
14 WebDDoS 0.67 0.88 0.76 88
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Accuracy 0.86 281330
Mcro avg 0.78 0.73 0.70 281330
Weighted avg 0.87 0.86 0.83 281330
My confusionmatrix
1 7 0 58 1 1 1 0 0 0 0 0 B 3 70000
21 158 | 38053 257 0 1 23 N4 M@ 0 0 1 0 0 3
3] 4 sz zaaa 2 2 53 B 1 5 0 1 0 2 7 60000
sz 1 0 24672 o 0 0 0 0 0 0 0 6 1
5] 3 a1 7 1 30966 1 2 0 0 ) 7 0 2 rl 50000
654 3 12 2 0 2467 16885 1133 309 1 0 0 0 5 6
- 74 3 8 0 0 111 2359 17685 165 0 16 0 0 7 1
B - 40000
")
& 8l o 10 0 0 0 4354 9784 2311 0O 0 0 0 4 0
9] 1 85 w82 o0 0 207 B 0 17 0 0 0 1 1
L 30000
wi o 0 0 0 4 1 74 0 0 4704 0 0 5 )
und o 6 530 0 1 0 0 0 0 0 %4 0 0 0
L 20000
124 o 2 0 0 BT 1 2 0 0 0 0 0 0 0
131 2 0 1 4 0 0 0 0 0 0 0 0 a3 3
1l o 0 0 0 1 0 0 0 0 0 0 0 10 v - 10000
1 2 3 3 5 B 7 B 3 w1 1z 13 "
Predicted label
0

Figure 3-15 : Matrice de confusion (14 classifications)

Tous ces résultats sont bons, et nous en avons surpassé beaucoup, mais pas les meilleurs

résultats, il y a les travaux dont nous avons parlé plus tét, ils ont obtenu d'excellents résultats, mais

avec un bon equipement par conséquent, nous comparons notre travail avec le travail qui a travaillé

sur le méme environnement de travail, qui est google colab gratuit avec (12 GB RAM).
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la raison de la baisse des résultats obtenus ,il existe trois types d'attaques avec les mémes
caractéristiques, méme les administrateurs réseau ont du mal a les distinguer en raison de leur
similitude par exemple : L’attaque DRDoS SSDP et L’attaque DRDOS SNMP il est également
difficile de faire la distinction entre Portmap et DRDOP UDP et on ne peut pas manipuler les
caractéristiques des attaques, ce qui fait régresser les bons résultats t on ne peut pas manipuler les

caractéristiques des attaques, les résultats peuvent étre plutot bons
Conclusion

Nous avons implémenté un modele d'apprentissage en profondeur CNN utilisant I'ensemble
de données CICDD0S2019 pour détecter une attaque DDoS.

Table 3-16 : Les résultats des méthodes proposées

Précision Recall F1-measure Accuracy
1- Expérimentation
1.00 1.00 1.00 1.00
Data-set_1 (2-Classes)
2- Expérimentation
0.90 0.92 0.89 0.92
Data-set_2 (7-Classes)
3- Expérimentation
0.80 0.78 0.75 0.77
Data-set_3 (13-Classes)
4- Expérimentation
0.87 0.86 0.83 0.87
Data-set_4 (14-Classes)

Le développement et la modification des données étaient un probleme auquel nous étions
confrontés et qui nous prenait beaucoup de temps a résoudre, et I'un des problémes auxquels nous
étions confrontés était que les appareils disponibles pour travailler étaient faibles (RAM ,GPU
,Processeur ) et ne remplissaient pas leur objectif , nous avons fait quatre ensembles différents ,
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CHAPITRE 3 : Contribution, résultat et discussion

En prélevant des échantillons a partir d'un ensemble de données différent et aléatoire afin que le
résultat soit plus réaliste et non manipulé La premiére classification (classification binaire ) , et les
trois autres étaient I'expression d'une classification multi-classe , Et nous avons fait une nouvelle
suggestion en prenant tous les types d'attaques sur la base de données et en prenant chaque type
d'attaque comme un pourcentage qui se trouve sur I'ensemble d'informations par exemple : ( Le
nombre typique d'attaques DDos_TFTP est de 20 millions dans I'ensemble de donnees, nous le
prendrons a 5% le nombre d'attaques sera de 1 million) ,Ensuite, de nombreuses expériences sont
menées pour obtenir le meilleur résultat et le meilleur entrainement grace a une expérience ,Les
résultats de I'apprentissage en profondeur étaient meilleurs que les résultats de I'apprentissage
automatique classique et certains des travaux précédents avec l'apprentissage en profondeur
utilisant le méme ensemble d'informations, et nous avons également obtenu des résultats tres
satisfaisants avec une précision de détection tres élevée pour différents types d'attaques et plusieurs
experiences sur I'ensemble de données, et nous pouvons considérer ce modéle comme quelque
chose de trés bon pour les dispositifs de détection d'intrusion pour la cybersécurité dans le trafic

réseau.

75



Conclusion génerale

La cybersécurité est un groupe d'entreprises, en particulier dans la sécurisation des éléments
vulnérables a travers (ICT). Les systemes de détection d'intrusion font partie intégrante de la
cybersécurité, la détection d'intrusion doit étre disponible dans tous les segments du réseau pour
réduire les attaques par déni de service. Les logiciels antivirus ou les pares-feux au sein du réseau
sont insuffisants et inefficaces contre ces attaques. Nous avons mené cette étude pour intégrer
I'apprentissage en profondeur et son développement pour aider I'intrusion le détecteur fonctionne

mieux dans la détection d'intrusion a l'aide de I'apprentissage en profondeur,

Nous avons donc commencé par choisir le meilleur ensemble de données modernes avec des
informations sur les flux réels nommé CICDD0S2019 pour détecter les cyberattaques et le type
d’attaque, avec la variété de ces attaques (attaque par déni de service), il est difficile pour le
systeme de detection d'intrusion de les distinguer des utilisateurs légitimes sur les grands réseaux
Internet. Aprés cela, nous avons mené cette étude afin d'aider les administrateurs réseau a explorer

ces attaques

Ensuite, nous avons choisi d'implémenter un modele d'apprentissage en profondeur, un réseau
de neurones convolutifs (CNN), et (CNN) a été choisi pour avoir les meilleurs résultats dans les

travaux qui nous concernent.

Les résultats obtenus sont raisonnablement satisfaisants en le comparant avec des travaux
connexes car il s'agit d'un trafic réel, et nous avons donc amélioré d'un bon pourcentage le temps
d'exploration et le taux d'erreur dans la découverte, nous pouvons donc l'utiliser comme systéeme

de détection d'avertissement en temps réel
Perspective

Dans nos travaux futurs, nous travaillerons sur les fichiers pcap du jeu de données pour
augmenter le nombre d'attaques afin de peser le nombre d'attaques par déni de service

d'apprentissage profond, en utilisant des programmes de détection de trafic réseau.
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