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Résumé 

 

La crypto-monnaie est apparue comme un système de transaction réseau peer-to-peer, utilisant 

le décryptage pour le créer et le distribuer, il s'appuie sur la blockchain. 

Cela garantit un degré élevé de transparence et de vérification de toutes les transactions 

individuelles à l'aide de mineurs et d'algorithmes de consensus qui s'appuient sur les 

travailleurs pour vérifier les transactions et leur validité. 

Le but de cette recherche est d'expliquer les crypto-monnaies et les transactions de manière 

sécurisée et d'essayer d'implémenter la blockchain en Java et minimiser le temps de 

construction de blocs et ce, en se basant sur la POW. 

 

Mot clés : Crypto-monnaies, Blockchain, Bitcoin, Clé publique, Clé privée, Portefeuille 

électronique. 

 

 



 

 

Abstract 

Cryptocurrency emerged as a peer-to-peer network transaction system, using decryption to 

create and distribute it, it relies on blockchain. 

This ensures a high degree of transparency and verification of all individual transactions using 

miners and consensus algorithms that rely on workers to verify transactions and their validity. 

The purpose of this research is to explain crypto-currencies and transactions in a secure way 

and to try to implement blockchain in Java and minimize block construction time based on 

POW. 

 

Keywords: Crypto-currencies, Blockchain, Bitcoin, Public key, Private key, electronic wallet. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 خص مل

 

، وهو يعتمد على وتوزيعه ئه، باستخدام فك التشفير لإنشاكنظام معاملات شبكة نظير إلى نظير لمشفرةالعملات اظهرت 

blockchain . 

وهذا يضمن درجة عالية من الشفافية والتحقق من جميع المعاملات الفردية باستخدام عمال المناجم وخوارزميات الإجماع  

 ا. وصلاحيتهتحقق من المعاملات التي تعتمد على العمال لل

وتقليل  Javaفي  blockchainالغرض من هذا البحث هو شرح العملات المشفرة والمعاملات بطريقة آمنة ومحاولة تنفيذ 

 .POWوقت إنشاء الكتلة استناداً إلى 

 

 نية. الالكتروالمحفظة  ,المفتاح الخاص ,المفتاح العام ,البتكوين ,البلوكشين ,العملات المشفرة : الكلمات المفتاحية
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1 Introduction générale 

Les crypto-monnaies sont un nouveau monde qui peut être défini au sens large pour 

décrire toute la monnaie électronique, y compris les monnaies virtuelles et les crypto-

monnaies, qui peuvent être obtenues par voie électronique et numérique et ne sont pas 

considérées comme des actifs incorporels comme le papier-monnaie ou les pièces. 

En 2008, le programmeur Satoshi Nakamoto a annoncé la première crypto-monnaie "Bitcoin". 

Les nouvelles crypto-monnaies "Litecoin" et "Ethereum" apparues en 2015 ont levé 75 

millions de dollars. 

En 2019, Facebook a fait connaître sa célèbre monnaie, Libra, qui devrait être utilisée 

à partir de 2020. 

Notre objectif dans cette recherche est d'analyser la sécurité des monnaies numériques, 

de comprendre comment les clés sont créées et leur rôle dans la confidentialité des 

transactions et le chiffrement des données, ainsi que le rôle des algorithmes de consensus, en 

particulier la protection numérique Proof of Work et Proof of Stake. 

Cette thèse se compose de quatre chapitres : 

Dans le premier chapitre, nous avons introduit les différents concepts liés aux Monnaie 

numérique et le deuxième chapitre est intéresser par processus d'extraction de monnaie 

numérique 

Ensuite troisième chapitre est consacré à l’étude expérimentale au sein de laquelle plusieurs 

tests relative à la block chaine ont été opérés en vue de vérifier sa solidité envers les attaques.  

 Enfin, le dernier chapitre sera celui qui est appliqué et la simulation avec une discussion des 

résultats obtenus. 
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1 Introduction 

Dans ce chapitre, on parle d’abord ce qu'est une monnaie numérique, son histoire, ses 

caractéristiques, ses types et ses transactions en monnaie numérique. Enfin on parle du 

portefeuille de monnaie numériques et de ses types. 

2 Monnaie numérique 

2.1 Définition 

La monnaie numérique est un type de monnaie cryptée qui est stockée sur divers dispositifs 

de mémoire électroniques. Les paires de trading sont autorisées. [1], Le bitcoin est l'une des 

monnaies numériques les plus utilisées. 

2.2  Historique et origine 

Le concept de crypto-monnaie est apparu pour la première fois à la fin des années 1980. 

L'idée était de créer une monnaie pouvant être envoyée de manière sécurisée et fonctionnant 

sans l'utilisation d'entités centralisées (telles que les banques). David Chaum, un cryptographe 

américain, a créé digicash, une monnaie cryptographique électronique anonyme, en 1995. 

Il s'agit d'une forme précoce de paiement cryptographique électronique qui nécessitait à la fois 

un logiciel convivial pour retirer des fonds d'une banque et des clés cryptées uniques pour 

envoyer des fonds à un destinataire. Nick Szabo a créé Bit Gold en 1998, qui est souvent 

désigné comme le précurseur immédiat du Bitcoin. Il était nécessaire que les utilisateurs 

utilisent la puissance de traitement de leur ordinateur pour résoudre des énigmes 

cryptographiques, et ceux qui réussissaient étaient récompensés. Une récompense a été 

donnée à ceux qui ont résolu les énigmes. Si vous combinez les notions de Chaum et de 

Szabo, vous aurez quelque chose qui ressemblera à Bitcoin. 

Cependant, Szabo n'a pas été en mesure de résoudre le problème de la double dépense (les 

données numériques peuvent être copiées et collectées) sans l'intervention d'une autorité 

centrale. L'histoire de Bitcoin et des crypto monnaies qui vont lui succéder commence une 

décennie plus tard, lorsqu'une mystérieuse personne (ou un mystérieux groupe de personnes) 

utilisant le pseudonyme « Satoshi Nakamoto » publie un livre blanc intitulé Bitcoin – A Peer 

to Peer electronic Cash (Bitcoin : un système de paiement électronique pair à pair) en 31 

octobre 2008, décrivant les caractéristiques du réseau blockchain Bitcoin. Satoshi a  
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commencé à travailler sur le projet Bitcoin le 18 août 2008, lorsqu'il a acheté le nom de 

domaine Bitcoin.org. 

L'histoire de Bitcoin battait son plein. Satoshi Nakamoto a miné le premier bloc du réseau 

Bitcoin le 3 janvier 2009. Sur le premier bloc, il intègre un gros titre du New York Times afin 

de continuer à évoquer les réalités économiques qui ont conduit à la technologie Bitcoin. Le 

Genesis Block (bloc de la Genèse) est désormais le nom du premier bloc de 50 Bitcoins.[2] 

2.3 Caractéristiques 

Parmi ses caractéristiques les plus marquantes : 

• Décentraliser : Il n'est sous le contrôle d'aucune organisation ou personne. 

• Anonyme : Il est possible pour l'utilisateur d'avoir des adresses qui ne sont pas 

associées à ses informations personnelles. 

• Permet un échange sécurisé sans avoir besoin d'un contrôle central. [3] 

2.4 Types de monnaie numérique 

Parmi les types de monnaie numérique 

• Bitcoin : 

C'est une monnaie numérique qui dépend du crypto dans son émission et sa circulation, 

elle est décentralisée et personne ne sait qui a inventé le bitcoin. Connu uniquement sous son 

nom de plume Satoshi Nakamoto. Un Satoshi peut être une personne ou un groupe de 

programmeurs. 

Bitcoin est basé dans sa structure sur un système de monnaie électronique peer-to-peer (P2P). 

Les bitcoins sont formés dans un processus appelé minage, le nombre total de bitcoins 

pouvant être produits est limité depuis le début de l'introduction de la monnaie pour laquelle il 

a été créé (21 millions de pièces) et pas plus que ce qui peut être produit, seulement c'est 

échangé. [4] 

Le prix de la monnaie numérique Bitcoin BTC a récemment baissé de 2,05 % pour atteindre 

39977,14 $. En 19 février 2022. [5] 
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Figure 1: Logo de bitcoin [6] 

• Ethereum : 

Ethereum est basé sur une plateforme décentralisée lancée en 2015 par le jeune 

programmeur Vitalik Buterin qui utilise la technologie blockchain pour traiter ses 

transactions, tandis qu'Ethereum utilise le concept bitcoin Proof of Work pour prouver les 

transactions. [7] 

Ethereum diffère de Bitcoin de plusieurs manières, notamment : le temps de génération de 

bloc dans Ethereum est plus court que dans Bitcoin, il est de 14-15 secondes, contre 10 

minutes dans Bitcoin. [7] 

Le prix de la monnaie numérique Ripple a récemment baissé de 1,28 % pour atteindre 0,7798 

$. En 19 février 2022. [5] 

 

Figure 2: Logo d’Ehtereum [6] 
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• Ripple : 

Ripple, anciennement connu sous le nom d'Open Coin, est une société privée qui 

développe un réseau de paiement et d'échange (RippleNet) basé sur les données d'un registre 

décentralisé (XRP Ledger). L'objectif principal de Ripple est de connecter les banques, les 

fournisseurs de services de paiement et d'échanger des actifs numériques afin que les 

paiements puissent être effectués plus rapidement et à moindre coût dans le monde entier. 

Ripple a été créé pour la première fois en 2004 par Ryan Fugger, qui a créé le premier 

prototype de Ripple en tant que système de monnaie numérique décentralisé (RipplePay). Le 

système a été mis en service en 2005 et visait à fournir des solutions de paiement sécurisées 

au sein d'un réseau mondial. [8] 

Fugger a confié le projet à Jed McCaleb et Chris Larsen en 2012. Ils ont fondé OpenCoin, une 

société technologique basée aux États-Unis, en équipe. 

Ripple a commencé à prendre forme en tant que protocole axé sur les solutions de paiement 

pour les banques et autres institutions financières au moment où OpenCoin a été renommé 

Ripple Labs en 2013, puis Ripple en 2015. [8] 

Le prix de la monnaie numérique Bitcoin BTC a récemment baissé de 2,05 % pour atteindre 

39977,14 $. En 19 février 2022. [5] 

 

Figure 3: Logo de Ripple [6] 
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2.5  Fonctionnement de la cryptomonnaie 

2.5.1 Blockchain 

Les blockchains sont une base de données sécurisée qui permet de stocker et 

d'échanger des valeurs en ligne sans avoir besoin d'un intermédiaire central. C'est le réseau 

décentralisé et la finance décentralisée qui en découle. C’est la technologie ou l'infrastructure 

qui prend en charge le fonctionnement des monnaies numériques. [9] 

2.5.2 Structure de blockchain 

a. Bloc 

Un bloc est un enregistrement dans la blockchain qui contient et confirme de plusieurs 

données ou transactions en attente. [9] 

Chaque bloc est composé de plusieurs champs : 

➢ Bloc : l’indice de bloc. 

➢ Hash du bloc précédent : Le champ contient le hash du bloc précédent (le bloc avec 

le numéro d'indice 91 dans notre exemple (Figure 4). 

➢ Transaction : La partie qui contient la liste des transactions. 

➢ Horodatage : heure de création du bloc. 

➢ Hash : l’identifiant du bloc actuel. 

 

Figure 4: Exemple de bloc [9] 
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b. Chaine 

Un hash qui relie un bloc à un autre, les « enchaînant » mathématiquement. [9] 

 

Figure 5: Exemple de chaine [10] 

c. Réseau 

Le réseau est constitué de "nœuds complets" comme des ordinateurs exécutant des 

algorithmes qui protègent la sécurité du réseau. Chaque nœud contient un enregistrement 

complet de toutes les transactions qui ont été enregistrées dans cette blockchain.  

Les nœuds sont répartis dans le monde entier et n'importe qui peut le faire fonctionner. [9] 

2.5.3 Transaction 

La transaction est la manière de transfert de données numériques entre deux entités 

virtuelles au sein de la blockchain. Similaire à une transaction bancaire ou il y a un débiteur et 

un créditeur, la transaction de la cryptomonnaie nécessite également un débiteur et un 

créditeur virtuels représentés par leurs portefeuilles. 

a. Portefeuille de monnaie numérique 

Est une plate-forme matérielle ou logicielle qui vous permet de stocker, d'envoyer et de 

recevoir des crypto-monnaies. Pour diverses transactions, les portefeuilles de crypto-monnaie 

interagissent avec les blockchains. [11] 

Les portefeuilles Blockchain fonctionnent selon un mécanisme similaire en utilisant une clé 

publique et une clé privée ensemble. Une clé publique est similaire à une adresse e-mail, car 

elle peut être donnée à n'importe qui. Lorsque le portefeuille est créé, une clé publique est 
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générée et vous pouvez partager la clé publique avec n'importe qui pour recevoir des fonds. 

[11] 

➢ Adresse 

L'adresse du portefeuille est créée en appliquant un algorithme à la clé publique pour 

dériver l'adresse connue de l'utilisateur. [12] 

Dans Bitcoin, les adresses ressemblent généralement à ceci : 

1A1zP1eP5QGefi2DMPTfTL5SLmv7DivfNa 

• Fonctionnement de portefeuille 

Il se compose de deux parties principales, clé publique et clé privée, pour envoyer et 

recevoir en toute sécurité des transactions de crypto-monnaie après avoir vérifié la validité de 

la transaction. [11] 

La clé privée établit la propriété des paramètres liés à la clé publique. 

➢ La clé publique 

Est une adresse électronique composée d’une série de chiffres et de lettres. Elle 

correspond à l’adresse du portefeuille sur la blockchain. [11]  

➢ La clé privée 

Comme mot de passe. Permet d’accéder aux fonds conservés dans la blockchain, de faire 

des transactions sur votre portefeuille. [11] 
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Figure 6: Exemple de clés [13] 

• Type de portefeuille 

 Portefeuilles froids 

Les portefeuilles froids sont ceux qui offrent un niveau de sécurité plus élevé. Parce qu'ils 

fonctionnent en dehors des lignes, il n'y a aucun risque de se faire voler. [14] 

➢ Portefeuille papier 

Il repose sur la présence de codes spécifiques écrits sur une feuille de papier, car ces codes 

peuvent être utilisés pour effectuer des transactions. [15] 

 

Figure 7: Exemple de papier [16] 

Caractéristique 

• Moins vulnérable aux cyberattaques. [15] 
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• La possibilité de dommages physiques au papier contenant ces codes, ou un défaut lors 

de l'impression, et l'utilisateur doit maintenir la confidentialité des codes qu'ils 

contiennent afin qu'ils ne soient pas utilisés par d'autres parties. [15] 

 

➢ Portefeuille matériel 

Ces portefeuilles se présentent sous la forme de pièces jointes ou d'appareils qui se 

connectent à un ordinateur sous forme de clé USB. 

Ces appareils, alors qu'ils ne sont pas connectés à Internet, créent des codes d'utilisation pour 

leurs détenteurs. [15] 

 

Figure 8: Exemple de matériel (USB) [17] 

Caractéristique 

• Moins vulnérable aux cyberattaques. [15] 

• Pas gratuit et le prix est trop élevé. [15] 

 

 Portefeuilles chauds 

Ils sont plus adaptés aux opérations quotidiennes. En raison de leur connexion constante à 

la blockchain, et donc à Internet, ils sont plus vulnérables aux cyberattaques. [14] 

Tels que le portefeuille en ligne et le portefeuille logiciel. 

➢ Portefeuille en ligne 

Il s'agit de l'un des types de portefeuilles électroniques les plus flexibles, car le 

portefeuille électronique peut être créé en se connectant à partir de n'importe quel ordinateur 

connecté à Internet. [15] 
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Caractéristique 

• Simple et facile à utiliser. [18] 

• Facilite les transactions basiques. [18] 

• Nul besoin d’installer une application ou un logiciel pour utiliser le portefeuille. [18] 

• Il peut être moins sécurisé car les comptes des portefeuilles électroniques peuvent être 

piratés en profitant de la saisie d'informations confidentielles à partir de l'ordinateur 

lui-même. [18] 

➢ Portefeuille logiciel 

Un portefeuille crypto monnaie logiciel est un portefeuille disponible à partir d’un logiciel 

sur ordinateur par exemple Breadwallet, Jaxx, Copay. Donc, pour avoir accès au portefeuille, 

vous devez d’abord télécharger le logiciel. [18] 

Caractéristique 

• Meilleur niveau de sécurité par rapport au portefeuille web. [18] 

• Contrôle de vos clés privées. [18] 

• Nécessité de protéger son appareil. [18] 

• Le portefeuille n’est disponible qu’après l’avoir téléchargé et installé. [18] 

 

b. Regroupement de transaction 

La transaction commence par l'envoi de Bitcoin ou d'une autre devise de l'utilisateur A à 

l'utilisateur B. 

Initialement, un bloc représentant cette transaction sera créé, et une fois qu'un bloc est créé, la 

transaction demandée est diffusée sur un réseau peer-to-peer (p2p). [19] 

c. Validation de bloc 

La vérification se fait en saisissant une signature numérique et une clé publique dans le 

programme Bitcoin. Par conséquent, si la clé privée correspondant à la clé publique est 

utilisée pour signer, le programme peut vérifier la transaction sans révéler la clé privée. [20] 

Une fois les vérifications effectuées , le bloc contenant la transaction entre l’utilisateur A et 

l’utilisateur B est validé par les mineurs à l' aide de procédures de consensus qui varient selon 

le type de blockchain et permettent un consensus distribué , ou un consensus entre les nœuds 
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sur l' état actuel du réseau .Pour ce faire, les mineurs doivent utiliser une procédure 

cryptographique connue sous le nom de calcul de hash de bloc .Dont chaque bloc possédé un 

identifiant qui prend la forme d'un hash permettant de relier les blocs les uns aux autres. Cet 

hash est toujours le résultat du hash du bloc précédent. [19] 

d. Insertion de bloc 

Lorsqu'un bloc est validé, il est daté et ajouté à la blockchain accessible à chaque 

utilisateur. [19] 

e. Réception de la transaction 

Enfin, l’utilisateur B reçoit la transaction de l’utilisateur A. [19] 

 

Figure 9: Transaction de la monnaie [19] 

2.5.4 Minage 

C'est le processus de documentation des transactions effectuées par crypto-monnaie 

par d'autres utilisateurs, pour lequel l'individu travaillant dans l'exploitation minière est 

récompensé et tire un profit supplémentaire de cette monnaie numérique, En résolvant des 

équations mathématiques complexes à l'aide d'ordinateurs aux capacités extraordinaires. 

De nouveaux monnaies sont générés chaque fois qu'un utilisateur trouve une solution à un 

nouveau bloc, car le nouveau bloc est ajouté et publié sur le réseau blockchain. [19] 
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a. Principe 

• Toutes les transactions qui arrivent sur la blockchain, les mineurs s'assurent de cette 

transaction. [19] 

• Crée un bloc représente toutes les transactions. [19] 

• Les mineurs résolvent des problèmes mathématiques ou des algorithmes de preuve de 

travail. [19] 

• Le premier mineur à trouver la solution recevra une récompense après avoir examiné 

la solution et le nouveau bloc. [19] 

 

b. Algorithme de consensus 

Il s'agit d'un mécanisme spécifique par lequel la blockchain prend une décision unique. 

Et comme la blockchain n'est pas centrale, tous les nœuds du réseau doivent convenir que la 

transaction est correcte, c'est là qu'intervient l'algorithme de consensus. 

Son rôle est de s'assurer que les transactions se déroulent en toute sécurité. [21] 

Il y a beaucoup types d’algorithme de consensus :  POW, POS, DPOS, POET, POI. [19] 

Parmi ces algorithmes les plus utilisé la preuve de travail (POW) et la preuve de jeux (POS). 

➢ Preuve de travail (Pow) 

La preuve de travail est un protocole qui empêche le piratage et les attaques en épuisant 

les ressources du système informatique. 

La preuve de travail est utilisée pour vérifier les transactions ils sont regroupés en blocs, qui 

sont liés entre eux pour former une blockchain. [22] 

 Fonctionnement de Pow 

• Pour ajouter un bloc de transactions à la blockchain, les participants à la blockchain 

(mineurs) doivent résoudre une puzzle mathématique.  [22] 

• Les mineurs sont responsables de l'ajout de nouveaux blocs à la blockchain. Pour ce 

faire, les mineurs doivent essayer de déduire un nombre aléatoire fictif (Nonce). 

Lorsque ce nombre est combiné avec les données fournies dans le bloc et transmis 

Avec une fonction de hachage, doit produire un résultat qui correspond à la condition 
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Données, par exemple, un hachage commençant par quatre zéros.  [22] 

• Lorsque ce nombre est combiné avec les données fournies dans le bloc et transmis via 

une fonction de hachage telle que l'algorithme SHA-256.  [22] 

• Lorsqu'un résultat correspondant aux données est trouvé, d'autres nœuds vérifient le 

résultat, récompensent le mineur et ajoutent le bloc à la blockchain.  [22] 

 

Figure 10: Structure de POW [19] 

 Les avantages 

La preuve de travail permet de sécuriser le réseau contre un grand nombre d'attaques 

différentes. Une tentative de réussite nécessite une grande capacité de calcul. 

Pour effectuer les calculs et donc ce sera inapproprié car le temps pour créer le bloc est 

beaucoup plus important. [22] 

 Les inconvénients 

• Utilisez-le pour les machines minières qui consomment beaucoup d'électricité. [22] 
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• Couts élevé associé aux ressources matérielles. [22] 

 

➢ Preuve d’enjeu (pos) 

C'est l'un des protocoles de consensus les plus utilisés dans la technologie blockchain. Et 

utilisé par les crypto-monnaies pour valider les blocs. [23] 

 Fonctionnement de Pos 

L'algorithme Pos est une alternative pour identifier qui est autorisé à ajouter de nouveaux 

blocs et à vérifier et vérifier l'état de la blockchain actuelle, où au lieu d'avoir deux mineurs en 

compétition pour trouver des solutions à un problème ou problème mathématique particulier, 

le produit de bloc suivant est attribué par un système aléatoire en fonction du nombre de 

crypto-monnaies dans le portefeuille ou de pièces stockée,  

Ce système garantit que les plus grandes parties prenantes sont celles qui vérifient le bloc. 

[23] 

 

Figure 11: Structure de POS [19] 
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 L’avantage 

Consomme beaucoup moins d'énergie et est donc plus rentable. [23] 

 L’inconvénient 

Le réseau a été piraté puisqu'il n'est plus nécessaire de dépenser de l'énergie pour miner un 

bloc, une personne malveillante peut facilement détourner le réseau et réécrire sa blockchain. 

[23] 

c. Hash 

Génère une chaîne de longueur fixe appelée empreinte digitale. À partir d'un ensemble de 

données de toute volume. Cet ensemble de données peut être un mot, une phrase, un texte plus 

long ou un fichier entier. [19] 

 

Figure 12: Exemple de Hash [24] 

 

 Les propriétés de Hash 

• La fonction est déterministe, c'est-à-dire qu’une même donnée aura toujours la même 

valeur de hash. [19] 

• Il est impossible de trouver deux messages différents ayant la même valeur de 

hachage. [19] 
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d. Méthodes de minage 

➢ Minage de CPU 

Bien que l'extraction de CPU était autrefois très populaire parmi les mineurs, beaucoup la 

considèrent maintenant comme trop lente et peu pratique en raison des dépenses élevées en 

énergie et en refroidissement. [25] 

➢ Minage de GPU 

Il augmente la puissance de calcul en combinant un tas de GPU sur une seule petite plate-

forme. 

Une RAM, un système de refroidissement et un châssis en forme de plate-forme sont 

nécessaires pour l'extraction du GPU, et cette méthode est beaucoup plus rapide que la 

méthode précédente. [25] 

➢ Méthode de ASIC 

Les mineurs ASIC créent plus d'unités de crypto-monnaie que les mineurs GPU puisqu'ils 

sont destinés exclusivement à l'extraction de crypto-monnaie. Cependant, ils sont plus chers, 

ce qui implique que si l'extraction devient plus difficile, ils deviendront rapidement obsolètes. 

[25] 

 La différence entre les méthodes 

Il s'avère que le rôle de chacune des méthodes de minage est très similaire, mais il existe 

une différence fondamentale entre elles. 

• Le rôle du CPU, du GPU et de l'ASIC est très similaire et consiste à calculer et traiter 

les données.[25] 

• Le CPU a la capacité d'exécuter des commandes beaucoup plus rapidement que le 

GPU . [25] 

• Bien que le CPU soit plus puissant que le GPU, l'ASIC est plus puissant que les deux . 

[25] 

• Le GPU est plus facile à acheter et plus disponible contrairement à ASIC, dans lequel 

chaque devise doit acheter une puce différente .  [25] 
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2.6 Plateforme d’échange 

Il organise et facilite la relation entre acheteurs et vendeurs, tout en apportant des 

liquidités substantielles pour accélérer au maximum le processus de négociation. Il peut suivre 

directement les transactions économiques entre eux. [26] 

Il y a aussi un exemple : Binance, CoinBase. [27] 

• Binance : 

Binance est une plateforme de trading de crypto- monnaie fondée en janvier 2018 par le 

programmeur sino -canadien Changpeng Chao. Il s'agit de la plus grande plateforme de 

trading de crypto-monnaie au monde, avec plus d'un milliard et demi de dollars en monnaie 

numérique échangés chaque jour. Sa force vient du fait qu'il permet aux utilisateurs de choisir 

parmi des centaines de crypto-monnaies différentes. [27] 

• CoinBase : 

Coinbase est un échange de crypto - monnaie fondé en 2012 et basé à San Francisco, en 

Californie. Il est très simple d'investir dans des actifs cryptographiques majeurs tels que 

Bitcoin, Ethereum, XRP, Bitcoin Cash et Litecoin. 

Coinbase permet à ses utilisateurs d'effectuer des transactions financières électroniques par 

son intermédiaire, leur permettant de vendre et d'acheter de manière transparente de la 

monnaie numérique, ainsi que de recevoir, d'envoyer et de stocker de la monnaie numérique, 

le tout en utilisant des transactions cryptées pour garantir la confidentialité et la sécurité des 

utilisateurs. [27] 

2.7 Conclusion 

Avec cela, nous avons vu un aperçu de la monnaie numérique, y compris sa définition, ses 

caractéristiques, ses transactions et sa gestion de réseau. Quelques exemples de monnaie 

numérique. 
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1 Introduction 

Dans ce chapitre, on parle d'abord l'aspect juridique des crypto-monnaies, les 

applications de minage d'algorithmes et de supports matériaux, et la sécurité des crypto-

monnaies. 

2 Enjeux et cadre juridique 

La monnaie numérique Bitcoin reste l'objet de controverses et de confusion quant à la 

manière dont les pays la traitent. La vision de cette monnaie varie entre permettre qu'elle soit 

manipulée et l'interdire, ainsi qu'avertir son utilisation sans l'empêcher ou la juger illégale. 

[28] 

Le bitcoin est une monnaie numérique, il n'y a pas de substitut physique, il ne peut être 

échangé qu'en ligne, il n'y a pas de régulateur central derrière lui, mais il peut être utilisé pour 

les achats en ligne comme n'importe quelle autre monnaie. [28] 

Le statut juridique du Bitcoin varie d'un pays à l'autre et reste indéterminé ou variable dans de 

nombreux pays. Bien que la plupart des pays considèrent qu'il est illégal d'utiliser Bitcoin. 

[28] 

Il s'agit notamment de la Chine, de l'Arabie saoudite, du Liban, de l'Islande, du Vietnam, du 

Bangladesh, de la Bolivie, de l'Équateur, de la Russie, du Maroc, de la Tunisie, de l'Algérie et 

de l'Égypte. Il existe des raisons similaires pour les risques de protection des consommateurs 

associés aux transactions Bitcoin, qui ne sont pas des devises régies par une banque centrale 

explicite qui régit ses politiques. Il a expliqué que la monnaie pouvait être un moyen de 

transférer des fonds illégalement, d'autant plus qu'elle n'est soumise à aucun régime fiscal. 

[28] 

Contrairement à certains pays qui adoptent le Bitcoin comme moyen de paiement et 

d'échange, certains des pays les plus connus sont : l'Allemagne, le Canada, les États-Unis, le 

Mexique, l'Australie, les Philippines, les Émirats arabes unis, le Nigeria, le Japon, la Suisse, 

Malte.[28] 
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3 Etat de l’art 

Les chercheurs ont mis en évidence sur la cryptomonnaie car il apparue comme un 

système de transaction réseau peer-to-peer, utilisant le décryptage pour le créer et le distribuer, 

il s'appuie sur la blockchain : d'une part, les mineurs de Bitcoin rejoignent de grandes bases 

minières afin de minimiser la variation de leurs revenus. (Böhme et al. 2015, 215–22) par 

contre, une « aristocratie » Bitcoin a été formée à la suite de l'architecture du code ; les 

membres de cette aristocratie sont ceux qui sont entrés tôt dans le jeu Bitcoin.[29] 

Dans La vie sociale de Bitcoin, Nigel Dodd affirme que l'essence de l'idéologie de 

Bitcoin est de retirer l'argent du contrôle social, y compris du gouvernement, il y a même une 

déclaration d'indépendance Bitcoin. La déclaration inclut un message du crypto-anarchisme 

avec les mots : « Bitcoin est intrinsèquement anti-institution, antisystème et anti-état. Bitcoin 

sape les gouvernements et perturbe les institutions parce que le bitcoin est fondamentalement 

humanitaire ». [30] 

David Golumbia déclare que les idées qui influencent les partisans du bitcoin 

proviennent des mouvements extrémistes de droite et de leur rhétorique anti-banque centrale, 

ou plus récemment du libertarisme de Ron Paul et Tea Party. [31] 

Kroll et al. Soutiennent que l'écologie de Bitcoin aura besoin de structures de 

gouvernance pour survivre, (Kroll, Davey, and Felten 2013) montrant déjà des signes de 

structures de gouvernance émergentes. Ces modes de gouvernement peuvent être fondés sur le 

consensus et, si les dirigeants s’y opposent, la communauté peut choisir une autre voie. Au-

delà de cela, les développements récents ont montré qu’un seul bassin minier pouvait 

tellement contribuer aux processus de calcul de Bitcoin, qu’il pouvait contrôler efficacement 

l’ensemble du système, mettant ainsi fin à sa structure décentralisée. [32] 

Bauwens et Kostakis soutiennent que Bitcoin n'est pas un projet communautaire, mais 

une pièce représentant un nouveau type de capitalisme - un capitalisme « distribué », 

(Kostakis, Bauwens, and Niaros 2015) fondé sur l'idéologie politique libérale prônant 

l'élimination des états pour la souveraineté individuelle. En pratique, ce qui est réalisé est un 

capital concentré et une gouvernance centralisée. Vasilis Kostakis et Chris Giotitsas 

considèrent également que Bitcoin est un exemple d'un type dérivé du «capitalisme distribué» 

.[32]  
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bien qu'il faille plutôt le considérer comme une innovation technologique. 

4 Application de minage 

4.1 Minage 

Le minage consiste à vérifier les transactions effectuées en monnaie virtuelle en 

cryptant les données et en les enregistrant dans la blockchain.[33] 

4.2 Algorithmes 

En utilise les algorithmes de hachage ou fonction de hach pour sécuriser les transactions 

de crypto-monnaie sur les blockchains. 

Ceci est accompli en utilisant le hachage généré, dont la longueur varie en fonction de 

l'algorithme. 

➢ SHA 256 

En 1993, le premier protocole SHA est apparu, également connu sous le nom de SHA-0. 

Une version plus puissante et améliorée de SHA-1 est apparue deux ans plus tard. Quelques 

années plus tard, SHA-2 a été introduit, qui a quatre variantes basées sur le nombre de bits, 

telles que SHA-224, SHA-256, SHA-384 et SHA-512. [34] 

Cet algorithme de cryptage a été développé par une agence de sécurité nationale (NSA) et le 

national des standards et de la technologie (NIST). Son objectif est de créer un hachage ou un 

jeton unique qui protège les documents ou les données informatiques contre tout agent 

extérieur souhaitant les modifie.[34] 

 Caractéristique de SHA 256 

• L'algorithme SHA-256 permet de générer un hachage fixe de 256 bits, qui est presque 

unitaire. [34] 

• Il a une intention propre qui ne peut pas être décryptée de l'original. C'est l'une des 

fonctions de hachage les plus efficaces du marché. [34] 
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 Fonctionnement de SHA 256 

La fonction de hachage donne simplement un hachage identique des mêmes données 

saisies. Ceci est réalisé pour toutes les données et ne dépend pas de la façon dont l'algorithme 

est implémenté.[34] 

Si des données sont saisies ou simplement si un caractère du texte est modifié, le hachage de 

la sortie est également modifié.[34] 

Exemple : 

bitcoin.fr, site d’information et de nouvelles autour de Bitcoin. 

Hash SHA-256 = 

9578c1ea7cd3b3129efea270c64e0d1637f6184f325b58e1d02e95829d03ba6c 

Bitcoin.fr, site d’information et de nouvelles autour de Bitcoin. 

Hash SHA-256 = 

ae7366010a2a5265344815b3ff98abd03283a1bf577f6f685fc31e74ff041d88 

Dans cet exemple, le plus petit changement dans la chaîne d'entrée peut entraîner un grand 

changement dans la chaîne de sortie. [35] 

➢ Equihash 

Le protocole ou l'algorithme minier Equihash est l'un des nombreux protocoles ou 

algorithmes miniers qui existent dans le monde du minage et de la blockchain. Mais Equihash 

a une place très particulière dans le monde de la cryptographie. Cela est dû au fait que la 

conception de l'algorithme qu'ils ont créé eux-mêmes fournit une énorme impédance à l'ASIC. 

Pas trop compliqué ou dangereux. [36] 

 

 Fonctionnement de Equihash 

L'approche est basée sur une généralisation du problème des anniversaires qui trouve des 

valeurs de hachage qui se heurtent. Il a été conçu de manière à ce que les implémentations 

parallèles soient entravées par la mémoire bande passante, afin d'améliorer le compromis coût 

performance de l'implémentation ASIC personnalisée. L’ASIC est une organisation à but non 

lucratif qui promeut la résistance Equihash est basée sur l'hypothèse que le matériel 
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disponible dans le commerce possède déjà une mémoire à bande passante élevée et que les 

améliorations apportées par le matériel personnalisé ne valent peut - être pas le coût de 

développement. [37] 

➢ X11 

L'un des algorithmes de minage les plus puissants et les plus sûrs du monde des crypto-

monnaies est X11, un algorithme qui se base sur un ensemble de fonctions de hachage 

différentes avec un seul objectif : fournir la meilleure sécurité pour le minage des crypto-

monnaies. [38] 

X11 collecte un total de 11 fonctions de hash qui sont utilisés dans un ordre spécifique pour 

aboutir au hachage final d'un bloc. [38] 

4.3 Supports matériels 

➢ Cloud 

Cette nouvelle méthode permet aux utilisateurs de miner des crypto-monnaies même s'ils 

n'ont pas les ressources pour payer l'équipement de minage nécessaire. Alternativement, ils 

peuvent louer de la puissance de calcul auprès d'entreprises qui possèdent de tels 

équipements. Par conséquent, le processus d'extraction est effectué à partir d'un centre de 

données contrôlé à distance. [39] 

 Types de cloud 

• Serveur privé virtuel (VPS) : cette méthode de minage nécessite la mise en place 

d'un serveur et l'installation d'un logiciel de minage, autrement dit, elle nécessite la 

location d'un ordinateur pouvant être connecté à distance via Internet. [40] 

• Location de puissance de calcul : Acheter ou acquérir un contrat avec une entreprise 

pour louer une partie de sa puissance de calcul. En règle générale, les utilisateurs 

peuvent choisir la puissance de calcul à louer. [40] 

• Exploitation minière hébergée : Dans ce modèle, l'entreprise paie les mineurs. En 

d'autres termes, ils sont responsables de la consommation et de l'entretien des 

équipements miniers appartenant au client. [40] 
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 Réseaux cloud 

Genesis Mining : est l'une des plus grandes sociétés de cloud mining, exécutant son propre 

matériel de pointe avec différents algorithmes. Lancée en 2013, cette plate-forme légitime de 

cloud mining est l'une des plus anciennes aujourd'hui. [40] 

Caractéristique 

• Une grande variété d'options de crypto-monnaies et de forfaits. [40] 

• L'un des meilleurs sites pour exploiter de l’Ethereum via le cloud. [40] 

• Pas de frais d'entretien. [40] 

• Vous pouvez choisir des fonctionnalités d'exécution de 12 ou 24 mois pour le cloud 

mining. [40] 

Gminers : Gminers et une plate-forme émergente du Royaume-Uni qui propose aux crypto-

investisseurs un aperçu facile du mécanisme de minage basé sur le cloud. Avec un 

abonnement d'un an (individuel pour chaque client), il est possible de réaliser des bénéfices 

substantiels sur les crypto-monnaies. [39] 

Caractéristique 

• Paiements quotidiens en crypto-monnaies. [40] 

• Une grande variété de contrats de cloud mining. [40] 

Shamining : Depuis 2018, il fournit des services fiables d'extraction de bitcoins dans le cloud 

à des clients du monde entier. Actuellement, il compte plus de 17 000 utilisateurs qui 

exploitent la crypto-monnaie sans équipement spécifique ni connaissances techniques. [40] 

Caractéristique 

• Un gestionnaire personnel pour chaque client. [40] 

• Des paiements instantanés 24h/24 et 7j/7. [40] 

• Disponible depuis n'importe quel appareil. [40] 

• Le ticket d'entrée minimum pour le cloud mining n'est que de 250 $.[40] 
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➢ ASIC 

Les ASIC sont devenus populaires dans Bitcoin en tant que collection ultime de 

processeurs spécifiques optimisés pour l'extraction de blocs. Le 17 septembre 2012, la société 

chinoise Avalon (maintenant connue sous le nom de Canaan) a développé le premier Bitcoin 

ASIC au monde. Plus récemment, les ASIC ont fait le saut vers d'autres protocoles de minage 

et d'autres crypto-monnaies. Parmi eux, on peut se concentrer sur Ethereum, Monero, Zcash, 

etc. [41] 

Ces systèmes ont des caractéristiques uniques en fonction de la devise qu'ils utilisent. La 

plupart de ces systèmes sont compacts et offrent de puissantes capacités d'extraction. Les 

mineurs ASIC sont spécifiquement conçus pour fournir les meilleures performances pour la 

crypto-monnaie prévue. Ils sont purement conçus pour l'extraction de crypto-monnaie, mais 

au-delà de cela, leur fonctionnalité est de peu d'utilité. [41] 

Parmi les modèles les plus utilisés, les meilleurs ASIC sont les suivants : 

L'Antminer S7 : consommation de 1290 W pour un taux de hash de 4,73 TH/s. [42] 

L'Antminer S9 : Il est légèrement plus cher et consomme 1320 W, mais il déploie 13,5 TH/s 

de puissance de hachage.[42] 

L'Antminer t17 : Le modèle plus récent (1000€) a une puissance de hachage plus élevée, 

proche de 45 TH/s, et consomme 2200 W. Il est dédié à l'algorithme SHA256. [42] 

L’Antminer Z11 : En tant que l'un des ASIC les plus efficaces fonctionnant sur l'algorithme 

Equihash, ce modèle a une puissance de 135 Ksol/s et consomme environ 1400 W. Le coût est 

d'environ 900 euros. [42] 

 

Figure 13: Exemple de Antiminer s9 [43] 



Chapitre 2 : Processus de minage 

 

Analyse de la sécurité de la crypto-monnaie                                                                                      Page 28 

 

5 Sécurité 

➢ Transactions : pour assurer la sûreté et la sécurité des transactions entre utilisateurs, 

la technologie blockchain assure l'échange sécurisé de monnaies numériques sans 

avoir besoin d'un tiers. 

➢ Incidents passés : 

PyBitmessage, un outil de messagerie peer-to-peer qui imite le système de transaction et 

de transfert de blocs bitcoin, a été touché par une attaque "day zero" en février 2018. 

PyBitmessage utilise la notion de preuve de travail, qui est liée aux blockchains, pour "payer" 

les transferts de messages et réduire le spam. Cet exploit a été utilisé par les cybercriminels 

pour exécuter du code sur l'équipement concerné en envoyant des messages soigneusement 

conçus. Ils ont ensuite pu exécuter des scripts automatisés pour rechercher des portefeuilles 

Ethereum tout en installant des codes shell inversés pour un accès plus détaillé. [44]       

➢ Gestion de l’anonymat 

Les portefeuilles de crypto-monnaie sont actuellement totalement anonymes et 

uniquement associés à des mots de passe complexes. Informations personnelles introuvables. 

[45] 

Cependant, l'Union européenne semble avoir décidé de réduire l'anonymat des crypto-

monnaies. L'objectif est surtout de prévenir le blanchiment d'argent et autres délits financiers. 

[45] 

➢ Echange et perte de clés 

 

• Transfert de cryptomonnaies à la mauvaise adresse numérique : 

Afin de transférer la crypto-monnaie de l'utilisateur A à l'utilisateur B, l'utilisateur B doit 

fournir à l'utilisateur A une adresse numérique. Si l'utilisateur A saisi la mauvaise adresse, la 

crypto-monnaie sera malheureusement transférée sur le mauvais compte. Le seul moyen pour 

l’utilisateur A de racheter sa crypto-monnaie est que le titulaire du compte qui a commis 

l'erreur de transfert rembourse le montant. Cette tâche n'est pas aisée car ce marché repose sur 

l'anonymat des détenteurs de cryptomonnaies et n'est régulé par aucune autorité centrale. 
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Pour éviter de tels problèmes, les adresses doivent être vérifiées plusieurs fois avant 

d'accepter les transferts. [46] 

• Transfert du mauvais type de cryptomonnaie dans un électronique portefeuille : 

Les portefeuilles qui reçoivent des transferts doivent accepter les crypto-monnaies comme 

sujet. Si vous transférez une crypto-monnaie vers un portefeuille qui n'accepte pas le type de 

crypto-monnaie en question, le montant transféré sera débité du compte mais pas crédité sur 

d'autres comptes. De plus, même si le portefeuille vers lequel le transfert est reçu accepte la 

crypto-monnaie concernée, il faut s'assurer que le portefeuille utilise cette clé publique 

cryptée. [46] 

Par exemple, les portefeuilles qui acceptent Bitcoin, Ethereum et Ripple. Il contient trois clés 

publiques, une pour chaque type de crypto-monnaie. Si, pour une raison quelconque, des 

bitcoins sont transférés vers la clé publique Ethereum correspondante, le montant du transfert 

sera débité du compte de la personne effectuant le transfert, mais pas crédité sur le compte de 

la personne qui devrait recevoir le transfert. Encore une fois, il n'y a aucun moyen de 

récupérer les actifs perdus. [46] 

La solution consiste à vérifier auprès de la personne recevant les fonds que son portefeuille 

accepte bien le type de crypto-monnaie en question avant d'effectuer le transfert, et qu'il 

utilise un jeton à clé publique correspondant à ce type de variation de crypto-monnaie. [45] 

• Perte de clé privé 

Certains investisseurs conservent leurs clés privées sur leur téléphone, leur ordinateur 

portable ou un morceau de papier. À plusieurs reprises, des pirates informatiques ont volé les 

téléphones ou les ordinateurs portables des investisseurs et y ont conservé leurs clés privées. 

Ainsi, les pirates ont pu accéder aux actifs cryptographiques des investisseurs. 

Alternativement, si le titulaire du compte oublie son mot de passe, il ne pourra plus accéder à 

son compte. La clé privée permet d'accéder au compte sans saisir de mot de passe. [46] 
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6 Challenges 

➢ Consommation électrique 

La consommation d'électricité de Bitcoin a augmenté de 18 % depuis 2017 et équivaut 

désormais à 90% de celle des ménages français. [47] 

Le bitcoin représente 0,65 % de la consommation énergétique mondiale totale. [47] 

La consommation énergétique annuelle de Bitcoin équivaut à la quantité d'électricité 

consommée par dix pays de l'union européenne. [47] 

Pour couvrir la consommation totale du minage de Bitcoin dans le monde, il faudrait 

31.090.418 éoliennes ou 10 centrales nucléaires. [47] 

➢ Blanchiment 

Les blanchisseurs d'argent utilisent des programmes de transfert d'argent, des 

plateformes de crypto-monnaie et des monnaies numériques pour cacher et déplacer des fonds 

illicites. 

Le bitcoin et d'autres crypto-monnaies contribuent à anonymiser les actifs financiers et à les 

rendre facilement transférables dans le monde entier, ce qui a fait passer le montant d'argent 

non comptabilisé dans le monde d'environ 1 milliard de dollars en 2018 à 2,8 milliards de 

dollars en 2019. 

7 Conclusion 

Dans ce chapitre, ont vu les aspects juridiques de Bitcoin, y compris les applications de 

minage d'algorithmes et de support matériel. De plus, ont discuté sécurité des crypto-        

monnaies et comment sécuriser les transactions. Finalement, ont montré les challenges de 

crypto-monnaies dans le secteur de minage. 
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1 Introduction 

Dans ce chapitre, on parlera de l’implémentation de blockchain en java. et on parlera de 

l’expérimentation de POW. 

Le but des tests est de vérifier la sécurité de la transaction basée sur la POW. Cette dernière 

est illustrée par une série de zéros (généralement 4), placés en début de la chaine à crypter. 

Ainsi trouver un hash commençant avec 4 zéros, s’avere difficile et demande enormément de 

temps qui dépasse en réalité le temps de la création d’un nouveau bloc. Ainsi, un hacker qui 

arrive à trouver ce hash, il l’aura un peu en retard et ne peut l’exploiter, étant donné que le 

bloc en question est périmé. 

2 Hard environnement 

Pour la réalisation de notre projet, nous avons utilisé un ordinateur HP caractérisé par : 

➢ Système d’exploitation : Windows 10 

➢ RAM : 4 GB 

➢ Processeur : Intel R Core (TM) i3-3110M 

3 Soft environnement 

3.1 Les langages 

➢ Java : est un langage de programmation orienté objet, développé par Sun 

Microsystems. Il permet de créer des logiciels compatibles avec de nombreux 

systèmes d’exploitation (Windows, Linux, Macintosh, Solaris).[48] 

3.2 Les outils 

➢ JDK : désigne un ensemble de bibliothèques logicielles de base du langage de 

programmation Java, ainsi que les outils avec lesquels le code Java peut être compilé, 

transformé en bytecode destiné à la machine virtuelle Java.[49] 
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4 Implémentation de blockchain 

Étape 01 : Création de premier bloc (Genisis bloc) dans la blockchain 

➢ Structure de bloc 

Les transactions sont enregistrées dans une structure appelée blocs. Les blocs sont lié les 

une aux autres pour créer le blockchain. Chaque bloc enregistre les transactions récentes, 

Pour créer un bloc, une classe bloc est implémenté. Dans la classe bloc :  

• Hash : contiendra le hash du bloc. 

• PreviousHash : contiendra le hachage du bloc précédent. 

• Data :  utilisées pour stocker les données du bloc. 

• Timestemp : est utilisé pour stocker l'horodatage du bloc. Ici, le type de données 

long est utilisé pour stocker le nombre de millisecondes. 

• CalculateHash () : pour générer le hachage. 

 
 

Figure 14: Structure de bloc 

 

Le premier bloc d’une blockchain est appelé GenesisBlock, c’est le seul bloc de la chaîne à 

ne pas posséder de previousHash. Il sera créé avec le code suivant : 
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Figure 15: Création de genisis bloc 

 

Figure 16: L'affichage de genisis bloc 

Étape 02 : hash 

Le hash d’un bloc est la partie la plus importante, il est calculé à partir de toutes les données 

contenues dans le bloc, utilise la fonction de hash SHA256 pour sécuriser les données de 

blockchain. 

 

Figure 17: Fonction de hash 
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Étape 03 : Ajouter des blocs 

Pour générer un nouveau bloc, il nous faut connaître le hash du bloc précédent. 

 

Figure 18: Ajouter de bloc 

 

Figure 19: Exemple de résultat de blockchain 

5 Partie expérimentale 

5.1 Preuve de travail 

Étape01 : création de premier bloc dans la blockchain 
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Figure 20: Structure de bloc en java 

 

Figure 21: Fonction de création du premier bloc 
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Étape 02 : création les blocs suivants 

 

Figure 22: Fonction d'ajout de bloc 

Étape 03 : hach de bloc 

 

Figure 23: Fonction de hash de bloc 

Étape finale : l’affichage de résultat 
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Figure 24: L'affichage de minage de blockchain 
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Figure 25: Résultat final de blockchain 

6 Conclusion 

Dans ce chapitre, on a parlé de la façon de créer une blockchain en java, on a vu les étapes 

et la fonction principale utilisée, la pow les étapes de son travail. 
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1 Introduction 

Après avoir expliqué comment créer une blockchain en Java au chapitre 3 avec les 

étapes. Dans ce chapitre on parle mis quelques tests sur la partie expérimentation (pow) pour 

voir comment le temps change à mesure que la difficulté de minage augmente. 

2 Le test no1 : difficulté de minage 

Difficulty : La difficulté de l'extraction est la valeur de hachage du bloc à travers lequel le 

bloc est sécurisé par le nombre de zéros spécifiés, plus cette valeur est élevée, plus le bloc 

est sécurisé. 

➢ Pour une taille de bloc = 50 caractères 

Pour difficulty=1 

 

Figure 26: Test pour difficulty = 1 

 

Figure 27: Le temp de création de block pou diff = 1 

 

Pour difficulty  = 2
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Figure 28: Test pour difficulty = 2 

 

Figure 29: Le temp de création de block pou diff = 2 

Pou difficulty = 3 

 

Figure 30: Test pour difficulty = 3 
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Figure 31: Le temp de création de block pour diff = 3 

Pour difficulty = 4 

 

Figure 32: Test pour difficulty = 4 

 

Figure 33: Le temp de création de block pou diff = 4 
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Pour difficulty = 5 

 

Figure 34: Test pour difficulty = 5 

 

 

Figure 35: Le temp de création de block pour diff = 5 
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Pour difficulty = 6 

 

Figure 36: Test pour difficulty = 6 

 

Figure 37: Le temp de création de block pour diff = 6 

➢ Pour une taille de bloc = 70 caractères 

Pour difficulty = 1 

 

Figure 38: Test pour dif = 1 
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Figure 39: Le temp de création du block pou dif = 1 

Pour difficulty = 2 

 

Figure 40: Test pour dif = 2 

 

Figure 41: Le temp de création du block pour dif = 2 

Pour difficulty = 3 

 

Figure 42: Test pour dif = 3
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Figure 43: Le temp de création du block pour dif = 3 

Pour difficulty = 4 

 

Figure 44: Test pour dif = 4 

 

Figure 45: Le temp de création du block pour dif = 4 

Pour difficulty = 5 
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Figure 46: Test pour dif = 5 

 

Figure 47: Le temp de création du block pour dif = 5 

Pour difficulty = 6 

 

Figure 48: Test pour dif = 6
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Figure 49: Le temp de création du block pour dif = 6 

➢ Pour une taille de bloc = 100 caractères 

Pour difficulty = 1 

 

Figure 50: Test pour diff=1 

 

 

Figure 51: Le temp de bloc pour diff=1 
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Pour difficulty =2 

 

Figure 52: Test pour diff=2 

 

Figure 53:Le temp de block pour diff=2 

Pour difficulty =3 

 

Figure 54: Test pour diff=3
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Figure 55: Le temp de block pour diff=3 

Pour difficulty = 4 

 

Figure 56: Test pour diff=4 

 

Figure 57: Le temp de block pour diff=4 

Pour difficulty = 5 

 

Figure 58: Test pour diff=5
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Figure 59: Le temp de block pour diff=5 

3 Analyse 

 

➢ Pour une taille de bloc = 50 caractères 

Tableau 1: Pour une taille du block 50 caractères 

Difficulty Hash Temps 

(seconds) 

1 09d18729bb028b61e4515cf2998264cbf6442c4eaa8d8c8a94f9f464951b98dd 0.0095 

2 001a6aaccf35ee7aa1b5e78986b24e5dbea7e6409df89f11bf29c138161ed2e1 0.033 

3 000e3e0992820b2a9d6f6b60b56eaadfb27749d85ffd5086af9e7079dbb9381e 0.049 

4 0000fe7fd43712c19bbb6a9ea3dd346dec646a700101160529cf8c7ffea7c9f4 0.19 

5 00000e9b00f456c0e1ab7148b88f6262f560a09c6d7bd4ce77971b543d9907d6 3.75 

6 00000064080c961a49dbc689e22dd5535c52fc59125a0c5afba7767120a30a79b 39.40 

 

➢ Pour une taille de bloc = 70 caractères 

Tableau 2: Pour une taille du block 70 caractères 

Difficulty Hash Temps 

(seconds) 

1 0575f1c1475c6535d58acb192628f91e40c8e7434efcfb8faf36f0ca7b096c9f 0.014 

2 00d8b7fce580d0c248701f384a4631885cc9064f5c230f609431a9bf22f9a01d 0.050 

3 00096c6f6d5c2a3642078fbe833a9321261736cb00357385ea88e9e26d3bf85b 0.21 

4 0000152ad12fa7ab0e4c17d607fe6ffb95d3d6580d510d20f3f90b489fa67ae7 0.65 

5 0000040607a1ff031558ac7d45e4a2924d8750757223a1c5ae70b9926d77ed11 1.99 

6 000000897fc2dd07f806484652a10994dd99e2291618ff2f1c35e014910bea60 173.60 
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➢ Pour une taille de bloc = 100 caractères 

Tableau 3: Pour une taille de block 100 caractères 

Difficulty Hash Temps 

(seconds) 

1 0b66b3be6b842b89d2f3096426fd27edf813370f7a924023ba8fd22ddd229545 0.025 

2 0006f57728abebae65e70ad789053e5518f13609e248b8981092580671b0407e 0.06 

3 000d5592b7f286dbfafd3ebf5f19da29d43ede12b5ba13fc5e6213219a948956 0.33 

4 0000fa076d13aba0b05505010e7b45ea8a6cefbca53325a19278d73add0efb68 0.87 

5 0000043211d3bd09d6f6b7eff6aa126ca3a877b5f9f7f436556e92036adfc2a5 4.42 

 

Grâce à des expériences précédentes menées sur la blockchain, nous concluons que plus le 

minage est difficile, plus il est difficile de trouver le hachage, et cela nécessite un temps qui 

dépasse en réalité le temps de création d'un nouveau bloc. 

Les résultats suivants montrent que le temps augmente à mesure que la difficulté de minage 

augmente. 

 

Figure 60: analyse le résultat 
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En effet, la Blockchain Bitcoin génère des blocs d'une taille maximale de 1 mégaoctet de 

données toutes les 10 minutes qui ne permettent finalement que de traiter 7 transactions par 

seconde, et la taille des données augmente d'environ 50 Mo, ce qui signifie qu'un bloc peut 

contenir plusieurs milliers de transactions. La Blockchain Bitcoin totalise désormais environ 

160 Go.[50] 

Ceci dit, nos tests ne peuvent conquérir le traitement réel du bitcoin vu la distinction concrète 

entre les deux environnements. Néanmoins, notre travail nous a permis de procéder à une 

simulation réelle de la transaction numérique qui sera bien entendu, facilement étendue avec 

des équipements adéquats. 

4 Conclusion 

Dans ce chapitre on a vu quelques tests sur la partie expérimentation (pow) pour voir 

comment augmente le temps change à mesure que la difficulté de minage augmente. 

Par exemple pour un nonce de 3 zéros le temps est de 0.21 seconds, et pour un nonce de 4 

zéros le temps est de 0.65 seconds.  

Ce que nous remarquons, c'est une augmentation de la valeur de nonce, ce qui entraîne une 

augmentation du temps. 
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1 Conclusion générale 

Les crypto-monnaies sont ainsi nommées car elles utilisent la cryptographie pour 

vérifier les transactions. Cela signifie que le jeton est responsable du stockage et de la 

transmission de données de crypto-monnaie entre les portefeuilles et les registres publics. 

Bien que les crypto-monnaies soient largement considérées comme sûres en utilisant la 

technologie blockchain, elles ont été piratées à maintes reprise. 

Le travail réalisé nous a permis de mesurer le temps de réalisation d’une transaction 

monétaire en considérant la taille du nonce. Ce dernier qui, considéré comme l’élément 

essentiel de la sécurité du bloc a été utilisé avec une difficulté entre 1 et 5 et nous a permis 

d’enregistrer au moins une transaction par seconde et ce, en utilisant un matériel basique. 

A noter que le traitement réel de ces transactions se fait à l’aide d’équipements puissants et 

réalise quelques transactions par secondes avec un nonce de difficulté 4. Donc, notre travail 

n’est guère de conquérir ce traitement mais de comprendre le mécanisme de transactions 

numériques et de manipuler les block chaines et de tester les divers niveaux de sécurité. 
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