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1 INTRODUCTION GENERALE

Introduction

R ECEMMENT, I'émergence de systéemes informatiques, qui couvrent aujourdhui
presque toute notre vie moderne, a entrainé de nouveaux deéfis pour la sécurité des
données des utilisateurs pour la confidentialite et la vie privée des individus, ce qui augmente
sans aucun doute le niveau de confiance des utilisateurs. Malheureusement, plusieurs études
montrent que les taux de vol de données, en particulier sur Internet, ont considérablement
augmenté ces derniéres années, et les systemes de sécurité sont souvent incapables de fournir
la protection nécessaire pour les données des utilisateurs. Certes, les moyens traditionnels, tels
que ceux basés sur la possession (ex. cartes a puce) et la connaissance (ex. mots de passe), qui
sont les moyens de verification d'identité les plus utilisés, présentent plusieurs vulnérabilités
qui pourraient permettre a des personnes non autorisées de voler les données des utilisateurs
et donc de les utiliser illégalement [1]. Plus récemment, la biométrie est devenue une
alternative aux méthodes de sécurité traditionnelles, conduisant a I'émergence de plusieurs
systéemes automatiques de reconnaissance humaine qui utiliseront des traits humains
physiques, comportementaux ou biologiques. Plus précisément, la biométrie est I'un des
moyens nouveaux et ambitieux les plus importants pour fournir une protection supplémentaire

aux données des utilisateurs, car elles ne peuvent étre perdues, oubliées ou volées [2].

Les technologies biométriques se sont avérées efficaces dans les systéemes de sécurité
traditionnels, ce qui a incité de nombreux secteurs a intégrer cette technologie dans de
nombreuses applications nécessitant un haut niveau de sécurité, mais malgré cela, son

utilisation présente encore de nombreux défis, en particulier ceux liés a la sécurité et a la
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confidentialité [3]. En genéral, la biométrie présente des faiblesses importantes qu'il faut
prendre en compte avant de les utiliser. En effet, contrairement aux méthodes
d'authentification basées sur les connaissances, qui sont totalement confidentielles car le mot
de passe est uniqguement connu de l'utilisateur, la biométrie est entierement accessible, par
exemple, la voix de l'utilisateur peut étre enregistrée, sans son autorisation, puis réutilisée.
D'autre part, bien que l'unicité de la biométrie soit une caractéristique tres importante, elle
peut causer beaucoup de problémes au fil du temps lorsque nous voulons les changer en cas
de vol. Puisqu'une personne possede les mémes données biométriques qu'elle peut utiliser
dans de nombreuses applications, il est trés probable que ces données soient volées si I'une de
ces applications n'est pas suffisamment sécurisée. Par exemple, si les données biométriques
sont compromises dans une application spécifique, toutes les autres applications sont
également vulnérables au piratage et, par conséquent, la confidentialité est toujours menacee.
Les systemes biométriques sont relativement colteux par rapport aux autres systemes, et
comme le piratage de modéles biométriques, extraits par une méthode d'extraction de
caractéristiques donnée, nécessite une restructuration de ces systemes, il peut étre tres coliteux
en particulier pour les petites et moyennes entreprises [4]. Sérieusement, les systemes
biométriques ne peuvent pas traiter les donnees biométriques volées ou falsifiées et empécher

ainsi diverses attaques, ce qui les rend peu fiables pour la majorité du public.

Afin de securiser les données biométriques, plusieurs approches sont proposées dans la
littérature, dont les plus importantes sont celles qui utilisent la cryptographie (protection des
modeles biométriques) et les transformations de données (transformation irréversible de
modeles ou simplement biométrie révocable) [5]. Ainsi, la sécurité dans la premiere approche
reste faible car si la clé de chiffrement est récupérée illégalement, le modéle biométrique peut
étre déchiffré puis volé [6]. Heureusement, dans la seconde approche, il est impossible de
reconstruire le modeéle biométrique d'origine car ce modéle a été transformé avec une fonction
irréversible, donc, en cas de piratage de données biométriques, il est possible de changer la
fonction de transformation pour annuler completement I'ancien modele afin qu'il ne soit pas
utile. En biométrie révocable et apres transformation irréversible du modele, les performances
du systeme biométrique peuvent étre dégradées en utilisant de nouvelles images de modéles
[7]. Ainsi, la fonction de transformation doit étre soigneusement choisie pour maintenir autant
que possible les performances du systéme. Pour cela, notre réflexion porte sur la maniére de
choisir une fonction de transformation qui maintient cette performance tout en garantissant

une haute sécurité ; un probléme qui tournera autour de I'hypothése suivante : au lieu d'utiliser
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la fonction de transformation pour transformer le modele final (obtenu par une méthode
d'extraction de caractéristiques appropriée), il est possible d'impliquer la fonction de

transformation dans la tache d'extraction de caractéristiques.

Dans ce mémoire, nous proposerons une nouvelle méthode d'extraction de
caractéristiques biométriques révocables (Cancelable Principal Component Analysis Network
(C-PCANet)). Pour que ces caractéristiques soient efficaces et capables de distinguer les
personnes, nous avons adopté une approche basée sur une analyse profonde (Deep Learning).
Par conséquent, notre méthode repose sur l'analyse de I'image selon plusieurs niveaux de
convolution et a la fin de ces niveaux, nous projetons le résultat dans un espace irréversible
afin d'extraire le vecteur de caractéristiques (modele biométrique ou Template), et ceci apres
avoir réduit la taille des données. Pour créer la matrice de projection (utilisée dans la
transformation), nous avons utilisé les systéemes chaotiques qui nous permettent d'utiliser une
clé secréte pour génerer une seéquence de valeurs que nous utilisons pour créer une matrice
orthogonale. En effet, notre méthode proposée est capable d'extraire des modeles
biométriques profonds et révocables (annulables) pour garantir a la fois des performances
élevées et une securité renforcée. Afin d'évaluer les performances du systéme propose, deux
modalités biométriques efficaces ont été utilisées, a savoir les empreintes palmaires et les
empreintes de veine de paume, en raison d'une part de leur grande acceptabilité par les

personnes et d'autre part de I'existence d'une grande base de données disponible et connue.

Ce memoire est organisé en trois chapitres : le premier chapitre présente un apercu
géneral de la biométrie, traitant en détail les difféerentes modalités biométriques ainsi que la
structure et le fonctionnement des systemes biométriques. Le deuxieme chapitre se concentre
sur la biométrie révocable. Ce chapitre contient la méthode proposée (C-PCANet), ou elle est
présentée en détail, ainsi que quelques prérequis sur lesquels le systeme a été construit. Le
troisieme chapitre présente les résultats expérimentaux liés a la fois aux performances du
systéeme biométrique et a l'analyse de sécurité. Enfin, une conclusion générale avec les

perspectives que nous envisagerons sont données a la fin de ce mémoire.



Chapitre 1

Sécurité des systemes
biométriques

Résumé

Depuis plusieurs années, l'identité des individus est Vérifiée, pour l'acces physique et/ou
logique, par des methodes traditionnelles telles que badges, cartes d'identité, mots de passe,
etc. Cependant, ces méethodes présentent certains inconvénients lorsqu'un mot de passe est
deviné ou qu'un badge a été volé par un fraudeur. Heureusement, la biométrie a réussi a
résoudre ces problémes; elle est utilisée pour identifier I'identité d'une personne a l'aide de ses
caractéristiques physiques, biologiques ou comportementales. Ces caractéristiques qui

permettent l'identification des personnes sont appelées des modalités biométriques.
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Introduction

La biométrie est une alternative efficace aux méthodes traditionnelles d'identification des
personnes, car elles dépendent de leurs caractéristiques intrinseques représentées par leurs
traits biologiques, physiques ou comportementales. Cette technologie a fait ses preuves, en
particulier avec I'augmentation récente des problemes de confidentialité et de securité. Dans
ce chapitre, nous discuterons du concept de biométrie, ou nous nous concentrerons sur les
types de modalités biométriques qui existent et la structure et le fonctionnement du systéeme
biométrique. De plus, nous présenterons les exigences et les risques qui menacent ces

systemes et nous conclurons tout cela par une analyse de son évaluation de la performance.
I.1 Biométrie
1.1.1 Reconnaissance d’individu

La biométrie est la science qui consiste a établir I'identité¢ d'un individu [8]. La
reconnaissance biométrique fait référence a la reconnaissance automatique des individus en
fonction de leurs caractéristiques physiologiques et comportementales, c'est-a-dire
I'utilisation de ces données biométriques pour confirmer ou identifier l'identité d'une

personne [9]. Dans la littérature, il existe d'autres definitions de la biométrie telles que :

La reconnaissance automatique d’une personn€ a partir de son comportement ou d’une

caracteéristique physique [10].

La biométrie recouvre I’ensemble des procédés tendant a identifier un individu a partir
de la mesure de 1’'une ou de plusieurs de ses caractéristiques physiques, comportementales

ou biologiques [11].
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1.1.2 Objectif de la biometrie

Plusieurs raisons peuvent motiver I'utilisation de la biométrie [12] :

= Haute sécurité : Associee a d'autres technologies telles que le cryptage, certains

systemes rendent toute tentative de fraude tres compliquée.

= Confort : Il présente le remplacement des méthodes traditionnelles, par exemple, un mot
de passe, la biométrie permet de respecter les regles de base de sécurité. Et lorsque ces
regles sont respectées, la biométrie évite aux administrateurs d'avoir répondre aux

nombreuses demandes de changement de mot de passe.

= Sécurité/Psychologie : C'est la garantie de systéemes efficaces, intégrés et hautement
dissuasifs. S'il est techniquement facile de découvrir un mot de passe ou de se procurer
frauduleusement un badge d'acces ou une carte magnétique, il est presque impossible de
modeler, voler ou copier une caractéristique biométrique physiologique ou

comportementale humaine.

1.2 Modalités biométriques
1.2.1 Biométries physiologiques (morphologiques)

Aussi appelées biométrie physique, elles reposent sur [l'identification de traits

morphologiques particuliers obtenus a partir de plusieurs parties du corps humain.

M Empreinte digitale : La reconnaissance d'empreintes digitales (en anglais
Fingerprintings) est la technologie biométrique la plus ancienne et la plus mature (voir Fig.
I.1). Cependant, elle est considérée comme une technologie inacceptable par les utilisateurs

en raison de son association avec la criminologie.

Fig 1.1 : Empreinte digitale

Les empreintes digitales sont formées par les crétes (ridge) et les vallées (furrow)
présentes a la surface du bout des doigts. Les empreintes digitales ne sont pas totalement

déterminées par la génétique puisque méme les jumeaux monozygotes ont des empreintes
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digitales différentes. Les empreintes digitales sont différentes pour chaque doigt d'une
méme personne. Il existe de nombreuses méthodes pour acquérir cette empreinte, dont la
plus ancienne consiste a recouvrir le bout du doigt d'une fine couche d'encre et a I'imprimer
sur une feuille de papier. L'empreinte ainsi imprimée peut ensuite étre numérisee. Les
dispositifs d'acquisition d'empreintes digitales sont basés sur la capture optique, thermique,

électromagnétique ou ultrasonore [13].

M Empreinte palmaire : Il s'agit d'une technologie biométrique qui utilise la surface
interne de la paume pour l'identification et/ou la verification des personnes, appelée en
anglais Palmprint. Il est bien adapté aux systemes de sécurité moyenne tels que le contrdle

d'accés physique et/ou logique [14].

A&

r ’W." .

R N

Fig 1.2 : Empreinte palmaire.

M Empreintes des articulations des doigts : Cette technologie, en anglais Finger Knuckle
Print (FKP), est basée sur la surface du doigt arriere (voir Fig. 1.3) car elle contient des
caractéristiques distinctives, telles que des lignes principales, des lignes secondaires et des
crétes, qui peuvent étre extraites d'images a basse résolution. La main contient plusieurs
doigts, pour cela, il est nécessaire de combiner les informations sur chaque doigt pour une

reconnaissance précise dans le domaine de l'identification biométrique [14].

Fig 1.3 : Empreintes des articulations des doigts.

M Visage : Le visage est certainement la caractéristique biométrique que les humains
utilisent le plus naturellement pour s’identifier entre eux, ce qui peut expliquer pourquoi il
est généralement trés bien accepté par les utilisateurs. Le systéme d’acquisition est soit un
appareil photo, soit une caméra numérique [15]. Selon le systéme utilisé, I’individu doit étre
positionné devant 1’appareil ou peut-tre en mouvement a distance. Les données

biométriques qui sont obtenues sont par la suite comparées au fichier référence [16].
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Fig 1.4 : Visage.

M Iris : La reconnaissance de I'iris (voir Fig. 1.5) est une technologie plus récente car elle
ne s'est vraiment développée que dans les années 1980 [18]. L'iris est la région annulaire

entre la pupille et le blanc de I'ceil.

b a0
Critar . 255, cad s RN

Fig 1.5 : Iris.

Les iris sont uniques et les deux iris d'un méme individu sont différents. Pour le moment,
il n'est pas modifiable par chirurgie [15]. L'image de l'iris est capturée par un appareil qui
contient une caméra infrarouge lorsque la personne se place a une courte distance de
I'appareil et une fois I'image de la texture de l'iris obtenue par le systeme biométrique, le

fonctionnement est identique a celui du systéeme analyser I'empreinte digitale [16].

M Rétine : La reconnaissance de la rétine (en anglais retina) est une méthode assez
ancienne puisque les premieres études remontent aux années 1930. Les motifs formés par

les veines (voir Fig. 1.6) sous la surface de la rétine sont uniques et stables dans le temps.

Fig 1.6 : La rétine.

Ils ne peuvent étre affectés que par certaines maladies. Pour ces raisons, la reconnaissance
de la rétine est actuellement considérée comme 1’une des méthodes biométriques les plus
sires. Cette technologie est mal acceptée par les utilisateurs, en raison de son caractere trop
contraignant : la mesure doit étre prise a une trés courte distance du capteur pour que le
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capteur balaye ensuite la rétine. Il est physiquement impossible de prendre une mesure

rétinienne de plus de trente centimétres sur un sujet mobile [15].

1.2.2 Biométries biologiques

Ces types de modalités reposent sur I'étude de traces biologiques particuliéres.

M A.D.N : Présent dans les cellules du corps, il est spécifique d'un individu a l'autre et
permet de l'identifier avec certitude a partir d'un simple fragment de peau, d'une trace de

sang ou d'une goutte de salive.

Fig 1.7 : ADN.

Ce procédé représente la technologie d’identification par excellence avec une marge
d’erreur bien en dessous des autres moyens biométriques. C'est le moyen le plus précis de
déterminer l'identité de la personne. Cette modalité a I'avantage d'étre unique et permanente

tout au long de la vie [19].

M Thermogramme faciale : C'est la quantité de chaleur émise par les différentes parties
du visage caractérise chaque individu (voir Fig. 1.8). Cela dépend de la localisation des
veines mais aussi de la quantité de tissu, de muscles, de graisse, de I'épaisseur du squelette,

etc.

Fig 1.8 : Thermogramme facial.

Pour capturer 1’image, il est possible d’utiliser un appareil photo ou une caméra numérique
dans le domaine de I’infrarouge [15]. Il peut donc étre utilisé méme dans I'obscurité ou
dans des conditions de mauvaise visibilité. Mais les conditions de prise de vue peuvent

conduire a des erreurs [20].
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M Empreinte veineuse (veines de la main) : Les veines de la paume de la main, en anglais
palm-vein, font partie du réseau sanguin (voir Fig. 1.9), qui differe d'une personne a l'autre,
et pour cette raison, ce réseau peut étre analysé et les différences peuvent étre exploitées

pour différencier les personnes [19].

‘vv

*‘u

1.2.3 Biométries comportementales

Fig 1.9 : Veines de la main.

Ces types de modalités sont basés sur l'analyse de certains comportements d'une

personne.

M Voix : La reconnaissance du locuteur vise a déterminer les caractéristiques uniques de la
voix de chaque individu. Bien que généralement classée comme une caractéristique

comportementale, la voix (voir Fig. 1.10) se trouve & la frontiére avec les caractéristiques

physiques.

Fig 1.10 : La voix.

En effet, une grande partie de cette caractéristique est déterminée par le tractus vocal ainsi
que par les cavités buccale et nasale. La voix n'est pas un attribut permanent. Elle change
bien entendu avec 1’age, mais peut aussi étre temporairement affecté par la santé ou 1'état

émotionnel du locuteur [15].

M Signature : Chaque personne a sa propre signature qui peut donc étre utilisée pour
I'identifier [15]. Les systemes de reconnaissance analysent la signature (statique ou

dynamique) afin d'en déduire les caractéristiques spécifiques qui permettent d'identifier le
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signataire, voir Fig.l.11. Pour une signature dynamique, ces caractéristiques peuvent étre la
vitesse, la pression du crayon, le mouvement, les points et les intervalles de temps lorsque

le crayon est souleveé [21].

Fig 1.11 : Signature manuscrite.

M Démarche : 1l s'agit de reconnaitre un individu a sa facon de marcher et de bouger
(vitesse, accelération, mouvements du corps...), voir Fig. 1.12, en analysant des séquences

d'images.

Fig 1.12 : La démarche.

La démarche, en anglait gait, serait en effet étroitement associée a la musculature naturelle
et donc trés personnelle. Mais les vétements amples, par exemple, peuvent compromettre

une identification correcte [21].

1.3 Avantage de la biométrie

M Confort : Au lieu d'avoir a saisir a nouveau le mot de passe et a prendre les cartes a
chaque fois, il vous suffit de placer une empreinte digitale ou d'autres données biométriques
sur le capteur pour que le systeme de contréle d’accés vous reconnaisse et vous permette

ainsi d'acceder a I'application.

M Sécurité renforcée : la biométrie permet de diminuer de la fraude et intransmissible a
une autre personne.

M Responsabilité : La biométrie est le chainon manquant dans la triade des problémes de
sécurité :

— Diminution de la fraude.

— Rehaussement de I’intégrité des informations et la sécurité.
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Réduction des attaques a I’égard des programmes gouvernementaux.

Croissance de la confiance envers les systémes de securité.

— Diminution des frais administratifs.

— Accélération des services.
M Reconnaissance négatives : Une identité vérifiée (Le destinataire est bien la personne
autorisée a visualiser ou a utiliser les données). Grande sécurité, intransmissible a une autre

personne.

|.4 Caractéristique biométrique

Un certain nombre de caractéristiques biométriques sont utilisées dans diverses
applications. Chaque trait biométrique a ses avantages et ses inconveénients, et par
conséquent, le choix d'un trait biométrique pour une application particuliére dépend de
divers problemes en plus de ses performances de correspondance. Les facteurs qui
déterminent I'aptitude d'un trait physique ou comportemental a étre utilisé dans I'application

de la biométrie sont les suivants [22] :

= Universalité : chaque individu accédant a I'application doit posséder le trait ;

= Unicite : le caractére donné doit étre suffisamment différent d'un individu & un autre ;

= Permanence : le trait biométrique doit étre inchangé sur une période de temps ;

w= Mesurabilité : 1l devrait étre possible d'acquérir et de numériser le trait biométrique a
I'aide de dispositifs appropriés qui ne causent pas de désagréments indus a l'individu ;

= Acceptabilité : les individus qui utiliseront I'application devraient étre disposés a

présenter leur trait biométrique au systeme.

1.5 Domaine d’application de la biométrie

L'authentification biométrique est utilisée dans tous les domaines, en particulier dans les
domaines neécessitant un accés contrélé tels que les applications bancaires, les lieux
hautement sécurisés tels que le siege du gouvernement, I'armée, les services de sécurité, etc.

Les applications de la biométrie peuvent étre réparties en trois grandes catégories :

M Applications commerciales : Telles que I'ouverture de réseau informatique, la sécurité
de données electroniques, l'e-commerce, l'acces Internet, la carte de crédit, le contrble
d'accés physique, le téléphone cellulaire, la gestion des dossiers médicaux, l'étude a

distance, etc.
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M Applications gouvernementales : La biométrie peut empécher I'utilisation frauduleuse
de documents, par exemple la carte d'identité nationale, le permis de conduire, la securité
sociale, le controle aux frontiéres, le contrdle des passeports, etc.

M Applications légales: C'est certainement le premier domaine ou l'identification
biométrique a été appliquée, comme l'identification du corps, la recherche criminelle,

I'identification des terroristes, etc.

1.6 Systéme biométrique
1.6.1 Définition

Un systéme biométrique est essentiellement un systéme de reconnaissance de formes qui
reconnait une personne sur la base d'un vecteur de caractéristiques dérivé d'un trait
physiologique ou comportementale spécifique que la personne posséde. Selon le contexte
de l'application, un systeme biométrique fonctionne généralement selon l'un des deux

modes suivants : verification ou identification [23].
1.6.2 Modes de fonctionnement

Les systémes biométriques présentent trois modes de fonctionnement principaux qui
sont: le mode d’enregistrement (ou enrblement), le mode de Vérification (ou

authentification) et le mode d’identification (ou reconnaissance) subdivisée en deux phases

[24]:

M Phase d’enregistrement (Enrdlement): C'est la premiére phase de tout systéme
biométrique (voir Fig. 1.13). Il s'agit de I'é¢tape au cours de laquelle un utilisateur est
enregistré pour la premiére fois dans le systeme. Il s'agit d'une phase commune de
vérification et d'identification. Lors de l'enrblement, la caractéristique biométrique est
mesurée avec le capteur biométrique pour ensuite extraire la représentation numérique.
Cette représentation est ensuite réduite, a I'aide d'un algorithme de sélection bien défini, afin
de réduire la quantité de données a stocker et ainsi faciliter la vérification et l'identification.
En fonction de I'application et du niveau de sécurité souhaité, le modele biométrique
(Template) sélectionné est stocké soit dans une base de données centrale, soit sur un objet

personnel propre a chaque personne [25].
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Fig. 1.13: Enr6lement d’une personne dans un systéme biométrique.

M Phase de reconnaissance : Cette phase est divisée en deux modes comme suite :

— ldentification : dans ce mode (voir Fig. 1.14), le systéme biométrique détermine
I’identité d’un individu a partir d’une base de données d’identités [I, ,I,,...I,;] qui sont
enrblées dans le systeme. De plus, le systeme effectue le test “’un contre tous‘’ pour
attribuer a l’individu inconnue. Pour déterminer I’identité I, (ke[ 1,2,..N]) , le

processus d’identification peut étre formalisé comme suit [26] :

Iy S5i max s(Cy, M) Ztavec 1<k <N
flCy) = I, sinon
0 1)

Iy :L’identité inconnue.

M, : Le modé¢le biométrique correspondant a I’identité I,
S : fonction de similarité.

7: Le seuil de décision.

Cy . les caractéristiques biométriques extraites de 1’utilisateur u .

Identité affirmée \

................................................

Modéle Modele y
A— extrait de la base v
\'\Q 195 — = > \ _
> k | —
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odule de :
Interface z M données :
e Correspondance ;
Utilisateur
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Imposteur
\ Module de Décision

Fig 1.14 : Identification d’un individu dans un systéme biométrique.
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— Veérification : C'est le module de test qui permet la comparaison entre les données
biométriques acquises et les données biométriques correspondantes stockees sur la base
de données, on parle d'un test 1 contre 1, voir Fig. 1.15. Dans ce cas, le systéme renvoie
uniquement une décision binaire (oui ou non) qui peut étre pondéré. Le processus de

veérification peut étre formalisé comme suit :

Soit le vecteur d’entrée Cyy définissant les caractéristiques biométriques de I’utilisateur u
extraites par le systeme, et M, son modele biométrique stocke dans la base de données,
le systeme retourne une valeur booléenne suite au calcul de la fonction f définie par

[[26], [27]] :

1si5(Cyp.Mg) =1

flC,M,) = { 0 sinon 2

Ou S est la fonction de similarité définissant la correspondance entre les deux vecteurs
biométriques, et T le seuil de décision a partir duquel les deux vecteurs sont considérés

comme identiques.

Modéle Modéles
fq\zb extrait  de la base
A C — 1 -
qt) O—0 s -
c\b = Base de
données
Evaluation Extracteur
de la Qualité de Caractéristique
Interface (ex. : Minuties) Module de

Correspondance

Utilisateur

Acceptation
-
Rejet
\ Module de Décision /

Fig 1.15 : Vérification d’un individu dans un systéme biométrique.

1.6.3 Architecture d’un systéme biométrique

Le systeme biométrique contient les cing modules suivants [28] :

M Module de capture : Ce module permet I'acquisition de données biométriques pour
extraire des informations numériques.

M Module d’extraction de caractéristiques : Dans lequel les données acquises sont
traitées pour extraire un ensemble de caractéristiques saillantes ou discriminatoires.

M Module de stockage : Qui contient les modéles biométriques des utilisateurs enrdlés du

systeme.
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M Module de correspondance : Dans lequel les caractéristiques extraites au cours
reconnaissance sont comparés aux modeéles stockés pour générer des scores
correspondants.

M Module de décision : Dans lequel I'identité d'un utilisateur est confirmée (vérification)

ou établie (identification) en fonction du score de correspondance.

base de données
(module de stockage)

-
- —— - -
—

- Accepté
s

(j"’ A, Extraction de Module de Module de
'\,_; ) (=) vecteurde — correspondance {(— décision
caractéristiques

module de capteur

Refusée

Fig 1.16 : Architecture d’un systéme biométrique.

1.7 critéres de performances
Les performances d'un systéme biométrique sont données en mesurant trois taux d'erreur:
1.7.1 Taux de faux rejet (“False Reject Rate” ou FRR)

Ce taux représente le pourcentage de personnes censees étre reconnues mais rejetées par

le systéme,

FRR= nombre des elients rejeté( FR) (3)

nombre total d' accésde clients

1.7.2 Taux de fausse acceptation (“False Accept Rate” ou FAR).
Ce taux représente le pourcentage de personnes censées ne pas étre reconnues mais

acceptées par le systeme,

nombre des imposteurs accepté(FA)

FAR =

(4)

nombre total d' accésimposteurs
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1.7.3 Taux d’égale erreur (“Equal Error Rate” ou EER).
Ce taux est calculé a partir des deux premiers critéres et constitue un point commun de
mesure de la performance. Ce point correspond a I'endroit ou FRR = FAR, c'est-a-dire le

meilleur compromis entre faux rejets et fausses acceptations.

EER=FAR=FRR (5)

1.7.4 Courbes de performances

Distribution des scores : Pour évaluer la précision d'un systéme biométrique, nous devons
calculer des scores a partir d'échantillons biométriques appartenant a la méme personne et
des scores a partir d'échantillons biométriques de différentes personnes. La distribution des
scores d'échantillons biométriques appartenant a la méme personne s'appelle la distribution
des personnes clientes. La distribution des scores d'échantillons biométriques de différentes
personnes est appelée distribution d'imposteurs. Fig. 1.17 illustre les distributions des scores

des clients et des scores d'imposteurs.

Probabilité

Imposteurs

Faux Rejets
(FRR)
Fausses
Acceptations
(FAR)

Authentiques

<«—— Rejetés : Acceptés

Seuil

Fig 1.17 : illustration du FRR et du FAR.

Les performances d'un systeme biométrique (vérification ou identification ensemble ouvert)
sont genéralement évaluees suivant les FAR et FRR. Comme montre la Fig. 1.17, ces taux
ont une relation de corrélation directe entre eux, c'est-a-dire que si l'un augmente, l'autre
diminue. Dans le cas d'un systeme utilisé dans le processus d'identification, les applications
peuvent étre deployées dans un monde ensemble fermé (closed-set identification) ou dans

un monde ensemble ouvert (open-set identification) :
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— Mode ensemble ouvert : Lors de la mesure des performances d'un systéeme biométrique,
nous utilisons ce que I'on appelle une courbe ROC. La courbe ROC (Fig. 1.18) trace le
taux de faux rejet en fonction du taux de fausse acceptation. Plus cette courbe tend a
épouser la forme du repeére, plus le systéme est performant, ¢’est-a-dire possédant un

taux de reconnaissance global éleve.

FRR
K8 ZONE DE
' |,_~~ HAUTE
V| SECURITE
ZONE DE
ZONE DE
BASSE
ges / SECURITE
FAR

Fig 1.18 : courbe ROC.

— Mode ensemble fermé : La mesure de ROR est la plus utilisée mais il n'est pas toujours
suffisant. En effet, en cas d'erreur, il peut étre utile de savoir si le bon choix se trouve les

Pn premiéres réponses. Nous tragons alors la courbe des scores cumulées (Cumulative
Match Characteristics-CMC) qui représente la probabilité que le bon choix se trouve
parmi les premiéres réponses, comme l'illustre la Fig. 1.19. La courbe (CMC) donne le

pourcentage de personnes reconnues en fonction d’une variable que 1’on appelle le rang.
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Fig 1.19 Courbe de scores cumulés (CMC).

1.8 Exigence du systéme biométrique :
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M Vie privé : la confidentialité des données clients doit étre assurée et sécurisée ;

M Usabilité : c'est-a-dire facile a utiliser et les utilisateurs doivent étre satisfaits lorsqu'ils

utilisent ces systemes ;

M Sécurité : Le systeme biométrique doit étre robuste contre diverses menaces et l'identité

de I'individu doit étre protégée.
1.9 Modele biométrique : vulnérabilités et menaces

L’exposition du modele biométrique face aux menaces qui concernent aussi bien les
risques de violation de la vie privée que les risques d’usurpation d’identité. La sécurité du
modele biométrique est I’'une des questions les plus cruciales dans la conception d’un
systeme biométrique sécurisé. Les niveaux de vulnérabilités deviennent plus élevés
lorsqu’il s’agit de systémes biométriques a grande échelle, de bases de données centralisées

et de biométrie a distance.

1.9.1 Les risques de violation de la vie privee

La vie privée est relative a la protection des individus a 1’égard du traitement des
données personnelles et sensibles. Le modéle biométrique est une donnée personnelle car

elle identifie son propriétaire.

— Les données biométriques (en particulier basées sur des images) peuvent exposer des
informations sensibles telles que des informations sur la santé, l'origine raciale ou
ethnique des individus. Ces informations peuvent ensuite servir de base a une
discrimination injustifiée ;

— Les données non secrétes sont une modalité a trace. Par conséquent, la collecte et
I'utilisation de données biométriques sans le consentement de la personne concernée rend

ces informations trés sensibles.

— Un autre risque de violation de la vie privée est l'utilisation abusive. Par exemple, une
application initialement destinée a un usage spécifique peut étre progressivement étendue

a un autre usage sans le consentement de la personne [29].

La possibilité de compromission de la base de données, du fait de son unicité, le modele

biométrique ne peut étre révoqué et réémis ce qui rend cet identifiant tres sensible.

1.9.2 Risques d’usurpation d’identité
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Avec le modele biométrigue, un agent attaquant (interne ou externe) pourrait entrer dans
le systéme biométrique en se faisant passer pour un utilisateur légitime. L’attaque de
mascarade [29] qui consiste a capturer et envoyer une image contrefaite directement au
module d’extraction est un type de menace, généralement plus pernicieuse parce qu’il ne
nécessite pas la présence physique de 1’attaquant. Ceci est un exemple de la facon dont
I'identité peut étre volée, qui nécessite une attention urgente et rigoureuse pour fournir des

systemes plus sdrs.
1.10 Conclusion

Aujourd'hui, la biométrie est utilisée dans une variété d'applications pour assurer la
sécurité et faciliter I'identification des personnes. Dans ce chapitre, nous nous sommes
concentrés sur la biométrie, ou nous avons présenté les différentes modalités biométriques
et les systemes biométriques. De plus, nous avons discuté des exigences, de la structure, du
fonctionnement et des problémes qui menacent un systeme biométrique. Enfin, nous
présentons les différents criteres couramment utilisés pour évaluer les performances de ces

systemes.



Chapitre 2

Protection de modele
biomeétrique

Résumé

Ces derniéres annees, l'utilisation de diverses technologies biometriques pour l'identification
automatique des personnes s'est considérablement développée. Avec I'adaptation rapide de ces
systemes, malgré leurs avantages, ils sont menacés par des attaques qui conduisent au vol de la
vie privée de I'individu. Pour éviter le vol de modeles biométriques, il est souhaitable de fournir
des solutions pour ameliorer la sécurité, ce qui conduira nécessairement a la confiance des
utilisateurs. 1l existe des solutions telles que les cryptosystéemes biométriques ou la biométrie
révocable. Dans ce chapitre, nous présenterons un apercu des méthodes de protection des

modeles biométriques, ou nous nous concentrerons spécifiqguement sur la biométrie révocable.
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Introduction

Les modeles biométriques, qui sont utilisés pour identifier les individus, sont des
données personnelles et sensibles. Pour assurer leur sécurité, de nombreux systémes
ont été mis en place pour les protéger et, a leur tour, protéger la vie privée et I'identité
individuelle. Dans ce chapitre, nous présenterons les solutions disponibles pour
protéger les modéles biométriques (biométrie non tracable), en nous concentrant sur
celles basées sur la révocabilité. A la fin de ce chapitre, nous présenterons une
présentation compléte et détaillée de notre méthode proposée qui est basée sur des
cartes chaotiques et peut produire des modeles biométriques profonds pour augmenter
la précision du systeme et révocables pour augmenter la securité de la vie privée

individuelle.

1.1 Renforcement de la sécurité des systemes biométriques

Comme déja mentionné, malgré les avantages des systemes biométriques, ils ne sont pas
toujours fiables et le modéle biométrique stocké peut étre volé par un fraudeur afin de le
réutiliser illégalement. En effet, dans la littérature sur la sécurité des systemes biométriques, il

existe trois technologies de protection des modeles biométriques.

M Crypto-systémes biométriques.
M Biométrie révocable.

M Biométrie anonyme.

En général, la biométrie non tracable doit présenter cinq caractéristiques pour une

protection adéquate des données :
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= Les données biométriques brutes et le modéle biométrique ne sont pas conservés ;

= |l est impossible de recréer une image ou un modele des données biométriques a partir des

informations stockées, les rendant ainsi non tragables ;

= Un grand nombre de modeles biométriques différents non tracables peuvent étre créés a

partir des mémes données biométriques pour différentes applications ;

= Les modéles biométriques non tracables ainsi créés pour différentes applications ne

peuvent pas étre liés ensemble ;

= Un modele biométrique non tracable peut étre annulé ou renouvelé.

11.1.1 Crypto-systémes biométriques

Un crypto-systéme biométrique combine la biométrie et la cryptographie qui libére des clés
cryptographiques associées a des modéles biométriques (voir Fig. 11.1). Ainsi, les crypto-
systemes biométriques offrent des solutions pour sécuriser la gestion des clés

cryptographiques ainsi que la protection des modeles biométriques.

CIé(K)

Enrdlement

[ Authentification

Fig 11.1 : Principe de fonctionnement de crypto-systémes

En fonction de la facon dont les données d'assistance (helper data) sont dérivées, les
approches de cryptosysteme biométrique peuvent étre divisées en deux catégories : les types
de liaison de clé (key binding) et de génération de clé (key generation) [30]. Dans la premiére
catégorie, il est possible de lier une clé sécréte aux données biométriques pour obtenir un
croquis sécurisé (secure sketch) a partir duquel aucune information concernant les données
biométriques ou la clé ne peut étre récupérée. Dans cette catégorie, deux exemples bien
connus sont utilisés, a savoir I'engagement flou (fuzzy commitment) [31] et la vodte floue
(fuzzy vault) [32]. Basé sur une clé cryptographique, le premier schéma sécurise les modeles

biométriques en tant que vecteurs binaires, tandis que le second les sécurise en tant
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gu'ensemble non ordonné de points. Dans la deuxiéme catégorie (key generation), les données
d'assistance sont dérivées uniquement du modeéle biométrique de sorte que la clé
cryptographique est directement générée a partir des données d'assistance et d'un modéle

biométrique donné.
11.1.2 Biométrie anonyme

La biométrie anonyme [33] est un dispositif dans lequel les données biométriques ne sont
reliées a aucune donnée personnelle permettant d'identifier la personne, et qui ne permet
aucune interconnexion avec un autre systeme ou elle pourrait étre identifiee. Elle peut étre
utilisée pour les dispositifs d'authentification seulement, en utilisant par exemple un tiers de
confiance qui authentifierait la donnée biométrique a la demande de la personne ou du
fournisseur de service. La seule donnée communiquée serait un numéro de transaction. Cela
demanderait de la part du tiers de confiance qu'il mette en place des procédures sécurisées et

adéquates d'enrblement, de conservation, de comparaison.
11.1.3 Biométrie révocable

La biométrie révocable [34] fait référence & la distorsion intentionnelle et
systématiquement répétable des caractéristiques biométriques pour protéger les données
sensibles spécifiques a [l’utilisateur. Si une fonction annulable est comprise, les
caractéristiques de distorsion sont modifiées et la méme biométrie est mappée vers un

nouveau modele, qui est utilisé plus tard.
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Fig 11.2 : Transformation révocable

Pour sécuriser un systéeme biomeétrique avec le principe de révocabilité, les objectifs

suivants doivent étre pris en compte :
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Diversité : aucune méme caractéristique révocable ne peut étre utilisée dans diverses

applications.
Réutilisation/révocabilité : révocation et réémission simples en cas de compris.

Performances : la formulation ne doit pas affecter négativement les performances de

reconnaissance.

Enfin, il est & noter que ces méthodes peuvent étre combinées pour obtenir une méthode

hybride capable d'améliorer la sécurité du systeme. Par exemple, les méthodes de protection

basées sur la révocabilité peuvent étre combinées avec celles des cryptosystemes biométriques

pour construire un systeme robuste capable d'exploiter les avantages des deux méthodes.

Par exemple, Feng et al. [35] ont proposé une approche hybride basée sur la

reconnaissance faciale en utilisant d'abord une projection aléatoire du modeéle biométrique,

puis le résultat a été chiffré a l'aide d'un cryptosysteme biométrique basé sur I'engagement

flou (Fuzzy Commitment). En outre, Song et al. [36]] ont proposé une méthode hybride basée

sur la génération de la clé secrete lors de l'inscription a partir de données biométriques en

appliquant le hachage discret et le code correcteur d'erreur de Reed Solomon [37].

1.2 Méthodes de la biométrie révocable :

11.2.1 Salage biométrique

Le salage biométrique est similaire au salage de mot de passe en cryptographie, qui

consiste en des bits aléatoires r utilisés comme facteur d'entrée a concaténer avec une clé

secréte, k. La sortie est souvent stockée sous forme de hachage H(r+k) dans la base de

données.
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Fig.11.3 : Schéma fonctionnel du salage biométrique.
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Le salage biométrique suit un principe selon lequel un facteur d'entrée indépendant
specifique a l'utilisateur (des données auxiliaires telles qu'un mot de passe ou des hombres
aléatoires spécifiques a I'utilisateur) est mélangé avec des données biométriques pour dériver

une version déformee du modeéle biométrique.

Puisque les données auxiliaires sont dérivées de l'extérieur et interagissent directement
avec les données biométriques, elles peuvent étre modifiées et révoquées facilement mais
doivent étre gardées secrétes pour une protection maximale. Cependant, étant donné que les
clés ou mots de passe externes confidentiels peuvent facilement étre perdus, volés ou

compromis, I'exactitude et les vulnérabilités des systemes existants doivent étre justifiées.

Dans ce contexte, il y a eu un certain nombre d'efforts de recherche visant a résoudre les
problémes liés a la sécurité des systémes biométriques. Savvides et al. (2004) [38] ont proposé
un exemple de méthode de salage biométrique qui crypte les images d'apprentissage en
synthétisant un filtre de convolution pour la reconnaissance faciale. 1ls ont montré que
différents modeles peuvent étre obtenus a partir des mémes données biométriques en faisant
varier les noyaux de convolution aléatoire permettant ainsi des modeles révocables. Notez que
les noyaux aléatoires ont été générés a partir de différentes matrices aléatoires créées a l'aide
d'un code PIN spécifique a l'utilisateur. Leurs résultats ont démontré que la convolution des
images d'apprentissage avec n'importe quel noyau de convolution aléatoire avant la
construction du filtre biométrique ne modifie pas les rapports de créte de sortie de corrélation
résultants sur les lobes latéraux, préservant ainsi les performances existantes. Cependant, la
sécurité pourrait étre compromise par une dé-convolution déterministe avec un noyau

aléatoire connu.

Hirata et al. (2009) [39] ont proposé une nouvelle méthode utilisant la mise en
correspondance basée sur la corrélation. Dans leur travail, I'image biométrique a été
transformée par transformation théorique de nombre, puis le résultat obtenu a été masqué avec
un filtre aléatoire. 1l est possible de calculer la corrélation entre I'image enregistrée et I'image
de d'entrée dans le champ masqué (c.-a-d. le champ crypté) sans connaitre les images
d'origine. Les auteurs ont appliqué la méthode proposee a la vérification des réseaux veineux

de doigts et ont obtenu des performances de vérification trés élevées.

Jeong et al. (2006) [40] ont proposés un schéma de salage biométrique pour un modéle de
visage basé sur l'apparence. Deux vecteurs de caractéristiques ont été extraits avec PCA

(analyse en composantes principales) et ICA (analyse en composantes indépendantes) a partir
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d'une image faciale, et ces vecteurs ont ensuite été normalisés. Les vecteurs résultants ont
ensuite été permutés a l'aide d'une matrice de permutation dérivée de jetons et fusionnés au
niveau des caractéristiques via la regle SUM. Si ces vecteurs ont été compromis, un nouveau
vecteur de caractéristiques peut étre généré en changeant la matrice de permutation. Pour les
minuties d'empreintes digitales, Lee et al. (2007) [41] ont introduit les valeurs invariantes de
translation et de rotation, qui ont été extraites a l'aide d'informations d'orientation autour de
chaque minutie. Ces valeurs ont ensuite été utilisees comme entrées pour deux fonctions de
transformation spécifiques a l'utilisateur chargees de genérer les parametres de translation et
de rotation. Les modeles biométriques ont ensuite été construits en changeant chaque minute
selon lesdits parametres. Lorsque le modéle révocable a été compromis, un nouveau modéle
peut étre régénéré en remplacant les fonctions de transformation.

Farooq et al. (2007) [42] ont présenté une méthode en convertissant les minuties
d'empreintes digitales en une chaine binaire annulable. L'idée est basée sur le fait que les
empreintes digitales peuvent étre représentées par un ensemble de triangles dérivés
d'ensembles de trois minuties qui peuvent étre utilisés directement dans une correspondance
basée sur un modele. La méthode proposée s'est avérée irréversible en termes de calcul et
satisfait aux criteres de réutilisabilité et de diversité. Notez que la réutilisabilité est obtenue en
attribuant une clé unique a chaque utilisateur de la base de données pour randomiser le
modele utilisateur, et en cas de compromis, le modéle biométrique peut étre révoqué en

attribuant simplement une clé différente.

11.2.2 Transformations non inversibles

La transformation non inversible est une fonction congue pour modifier intentionnellement
une image biométrique brute en une nouvelle forme dans le contexte de la fonction ou de
I'espace de signal. Cette fonction sert d'agent dans le cadre de la sécurité des modeles
permettant la non-inversibilité, la réutilisabilité et la diversité des modéles. Comme cette
fonction n'interagit pas directement avec la biométrie brute, le principal avantage de cette
approche est que cette fonction n'a pas besoin d'étre tenue secréete [[43, 44]].

La réalisation d'une transformation non inversible a été rapportée par Ratha et al. (2007)
dans [45] dans lequel les données d'empreintes digitales sont transformées par une séquence
de trois fonctions de transformation non inversibles, voir Fig. 11.4. Comme le montre cette
figure, les trois fonctions de transformation sont basées sur la transformation cartésienne,

polaire et par pliage de surface des positions des minuties.
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M Transformation polaire : Dans la méthode de transformation polaire, les positions des
minuties sont mesurées en coordonnées polaires par rapport a la position centrale. Les angles
sont mesures par rapport a l'orientation du noyau. En conséquence, l'espace de coordonnées
est divisé en régions polaires. La transformation non inversible consiste a changer les
positions des coins polaires. Les angles des minuties changent également avec les différences

de positions des coins avant et apres transformation [[45, 46].
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Fig 11.4 : Modeles annulables de différentes transformations

M Transformation cartésienne : Dans cette transformation, les positions des minuties sont
mesurées en coordonnées rectangulaires par rapport a la position du point singulier en
alignant l'axe x avec son orientation, le systeme de coordonnées est divisé en cellules de taille
fixe. Notez que cette transformation n'est pas une simple permutation car chaque cellule, qui
contient éventuellement quelques minuties, est déplacée vers une nouvelle position par une

transformation non inversible [45], [46].

M Transformation de pliage de surface : Dans la méthode de transformation par pliage de
surface, un mélange gaussien 2D est utilisé pour traduire les points de minutie. Etant donné
que les transformations utilisées dans le mélange sont localement lisses, cela n‘aura qu'un
effet minimal sur les taux d'erreur et ne réduira pas dans une large mesure la discrimination
des minuties par rapport aux deux transformées précédentes. Cependant, comme un petit
changement dans la position des minuties de I'empreinte digitale originale peut conduire a une

grande transformation apres transformation, en particulier si le point franchit une frontiere
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nette, un pré-alignement approprié en référence a la position du point central est nécessaire
pour s'assurer que la caractéristique biométrique est transformée de maniére cohérente a

travers plusieurs instances de minuties.

11.2.3 Méthodes de bio-hachage

Les schémas de cette méthode sont principalement appliqués a I'empreinte digitale, elle a
d'abord été proposée en 2003 pour la reconnaissance faciale puis en 2004 pour les empreintes
digitales. Son principe est généralement généré un bio code qui est utilisé lors de I'enrblement
et de la vérification. L'utilisateur présente son empreinte et un nombre aléatoire stockés sur
une clé USB, une carte a puce, un jeton, etc. pour extraire les paramétres de I'empreinte sous

la forme d'un code de doigt.

Pour générer le bio-code, la fonction de transformation prend le code du doigt et le nombre
aléatoire comme entrée, voir Fig. 11.5. Ce code est ensuite stocké dans la base de données.
Lors de la vérification, le bio-code est recalculé a chaque vérification, il nécessite le stockage
sécurise de nombre aléatoire. Le résultat de la vérification se fait en calculant la distance de

Hamming entre le Bio-code de référence et le bio-code calculé [47].
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11.3 Méthode proposée (C-PCANet)

Pendant longtemps, les chercheurs ont tenté de concevoir de nombreux systémes
biométriques révocables et ont réussi dans une certaine mesure, mais un examen rapide des
publications récentes de la derniére décennie ne montre pas une grande partie du travail basé
sur I'apprentissage en profond (deep learning). Dans la plupart des systemes biométriques
révocables basés sur une transformation irréversible, qu'elle soit basée sur les méthodes
d'extraction de caractéristiques classiques (hand-crafted) ou des méthodes d'apprentissage
profond, le vecteur de caractéristiques final est directement converti a I'aide d'une fonction de
transformation, ce qui peut donner de mauvais résultats en raison du processus de
quantification. Nous avons donc pensé intégrer cette fonction dans la méthode d'extraction de
caractéristiques, surtout si I'on prend en compte les avantages offerts par la technique
PCANet. En tant que lI'une des méthodes d'extraction de caracteéristiques les meilleures et les
plus simples, le PCANet a montré des résultats significatifs, en particulier dans les systéemes
biométriques. Cette méthode est principalement congue pour extraire les caractéristiques
profondes des images. Il est rapide et léger par rapport aux autres méthodes d'apprentissage
profond. De plus, étant donné que la plupart des systemes biométriques, qui implémentent la
biométrie révocable, souffrent de performances dégradées en raison du processus de bio-hash,
la structure PCANet contient déja ce processus et son effet sur les performances du systeme
est donc moindre que s'il avait été ajouté récemment. Ainsi, la motivation derriére cette
recherche est de développer et de tester une nouvelle méthode d'extraction de caractéristiques
biométriques révocables (C-PCANet) et profondes pour le développement de systemes

biométriques sécurisés.
11.3.1 Fondements préliminaires

Cette étude vise a développer une méthode sdre et fiable pour protéger le modéle
biométrique des risques de tentatives de fraude lors de la transmission ou du stockage afin
qu'il puisse étre annulé a tout moment. En général, tous les problémes associés a la conception
finale du systéme sont liés a la tache d'extraction de caractéristiques. Dans cette section, la
technique d'analyse en composantes principales (Principal Component Analysis-PCA) et les
systemes chaotiques utilisés dans la méthode d'extraction de caractéristiques proposée sont

expliqués a l'aide de quelques principes mathématiques.

M Analyse en composantes principales : En raison de l'intérét croissant pour I'utilisation

d'images dans les applications de vision artificielle, un certain nombre de méthodes ont été
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utilisées pour analyser le contenu de ces images afin de les comprendre et donc de les utiliser
de maniére optimale. La PCA [48] est I'une des méthodes d'analyse de données les plus
efficaces pouvant étre utilisées dans I'analyse d'images. Cette technique utilise une
transformation orthogonale statistique pour convertir un ensemble de données corrélées en

données linéairement non corrélées appelées composantes principales.

Soit les N vecteurs d'entrée {V; € R™1} sont concaténés pour former une base

d'apprentissage comme suit :

V ={vy,v,,..vy}e RPN (1)
Ou n designe la longueur du vecteur et N le nombre total de vecteurs d'apprentissage. Pour
décomposer cette base (V) en composantes principales, il faut d'abord la normaliser en
supprimant les moyens de chaque vecteur pour former la base d'apprentissage normalisée V.

V = {#,, Uy, ... Uy e RN 2)

Ou 7; est défini comme :
= iZN ) 3
Vi =7 N&j=1 Vi ( )

Deuxiémement, les valeurs propres et les vecteurs propres de V sont obtenus a l'aide de

I'algorithme PCA en minimisant I'erreur objective (&) définie ci-dessous :

e=|V-UUTVI? JUTU=In  /UE€ER™™ (4)

Ou m (m < N) désigne le nombre de composants principaux qui ont les valeurs propres les
plus élevées et I,,,est une matrice d'identité de taille m x m. L'équation (4) peut étre résolue en

utilisant la décomposition des valeurs propres définie comme suit :

C = UAUT (5)

Ou C est une matrice de covariance définie comme :

C==V.Vl e R™™ (6)

1
N
Et A est une matrice diagonale composée des m premiéres valeurs propres les plus grandes de
C:
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A0 L0

[0 2 .. 0
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Les valeurs de A;—1.,, Sont trices sous forme décroissante, C'est-a-dire

A=A, = - = A, . Enfin, la matrice obtenue U e R™™ est principalement composé des m

premiers vecteurs propres principaux (composantes principales):
U= {u,uy, un} eR™M™ (8)

En générale, le PCA fait pivoter le systeme d'axes initial car les vecteurs propres sont
orthogonaux les uns par rapport aux autres, formant ainsi un nouveau systéme de
coordonnées. Les composants des vecteurs propres sont le cosinus entre les nouveaux et les
anciens axes. En effet, le premier vecteur propre est le vecteur qui comprend la majorité des
informations de la base d'apprentissage. Le deuxieme vecteur propre est celui qui explique le

mieux tous les résidus obtenus, et ainsi de suite ...

M Systemes chaotiques : Ces derniéres années, le comportement dynamique des systemes
non linéaires a suscité un grand intérét pratique dans de nombreuses applications en raison de
leur simplicité, complexité et richesse [49]. Les systémes chaotiques sont parmi les plus
importants de ces systemes, qui se caractérisent par leur extréme sensibilité aux conditions
initiales, leur périodicité, leur comportement pseudo-aléatoire et leur grande complexité [50].
En effet, dans un systeme chaotique, la sensibilité aux conditions initiales est sans aucun
doute la caractéristiqgue essentielle d'un comportement chaotique dont I'évolution est
imprévisible sur le long terme. Il est donc sensible a une trés faible perturbation de la
condition initiale (état initial). Méme si les points de départ sont presque identiques, les

trajectoires se séparent rapidement.

Un systéme chaotique en temps discret est défini par I'équation suivante :

Xne1 =T (), n=012.. 9)
Ou x, € R™est appeleés etat, et I" trace l'état suivant x,,.,. A partir d'un état initial x,,
I'application répétée de cette fonction (/) provoque une séquence de N points

{xn3N_,) appelée orbite du systéme a temps discret.

Sans aucun doute, ces systemes ont été utilisés avec succeés dans des applications de

sécurité de I'information, pour la génération de clés secrétes dynamiques dans des algorithmes
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de cryptage, de stéganographie et de tatouage numérique. Les cartes chaotiques sont I'un des
systemes les plus simples a utiliser pour générer une sequence chaotique. Dans la littérature,
plusieurs cartes chaotiques a une dimension (1-D), deux dimensions (2-D) et trois dimensions
(3-D) sont proposées. Dans cette sous-section, nous decrirons brievement quelques cartes

chaotiques, telles que la logistique et le tente.

e Cartes logistiques : La carte logistique discréte unidimensionnelle [51] est un systéme

chaotique defini par I'équation de récurrence suivante :

Xn+1 = Ft(xn, u) (10)
= ,len(]. - xn): u 6[0,4], an[O,l]
Xn OU X4 €St I'état du systeme pour n =0, 1, 2, - - - et u est le parametre de contrdle. Selon

les valeurs de u, I peut étre une séquence convergente, une séquence oscillante ou une

séquence chaotique :

= 0<u<1:lesétats de I7 seront proches de zéro, quelle que soit la population de départ.

= 1 <p <3 : les etats de 77 se stabiliseront a la valeur ”;ul quelle que soit la population
initiale.

= 3 <u < 3,45 : les états de 77 oscilleront entre deux valeurs de la population initiale.

= 3,45 <u <3,57 : les états de 77 oscilleront entre 4 valeurs, puis 8, 16, 32, etc., qui sont
également indépendantes de la population initiale.

= 3,57 <u <4 : les etats de 77 seront chaotiques et de légeéres variations dans la population
initiale conduiront & des résultats radicalement différents.

= 4 <u: les états de 77 quittent I'intervalle [0,1] et divergent pour toutes les valeurs initiales.

Généralement, dans un systeme de sécurité d'information, I'état initial x, et le parametre de

controle p du systeme chaotique peuvent étre utilisés comme clés secretes K = {x,, }.

e Cartes des tentes : La carte de tente [52] est un systéme dynamique caractérisé par deux
lignes simples, ce qui rend son analyse simple par rapport aux systemes non linéaires. Son

comportement peut étre défini par I'équation récurrente suivante :

Xne1 = Te(xp,w)
: (11)
= wumin (x,,1—x,), wuel0,2], x,€[0,1]
Ou x, est I'état du systeme pour n = 0, 1, 2, - - - et u est le paramétre de controle.

Heureusement, malgre la simplicité et la linearité de cette équation, pour certains parametres,
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ce systéeme peut fournir des comportements trées complexes et des phénoménes chaotiques.
Cependant, en fonction des valeurs de u et de la valeur initiale x,, ce systéme présente des

comportements trés différents :

= M <1:les états de /'t convergeront vers zéro, quelle que soit la valeur initiale (x;);

= U= 1: les états de It convergeront a chaque valeur de 0 < x <0.5, quelle que soit la valeur
initiale (x,);

w ] <u <~/2: les états de It apparaissent périodiquement ;

= V2:<p<2:les états de I deviennent un systéme chaotique avec une périodiciteé disparue;

= M > 2 les états de 7 divergent presque pour toutes les valeurs initiales.

11.3.2 Structure de C-PCANet

La méthode d'extraction de caractéristiques basée sur C-PCANet conserve la simplicité de
PCANet, mais avec la possibilité de produire des caractéristiques biométriques révocables
(cancelable), grace a la couche supplémentaire de transformation, ce qui la rend plus sdre
contre toute attaque ou intrusion. La figure ci-dessous (Fig. 11.7) montre notre structure
proposée du C-PCANet qui comprend deux stages. En général, cette structure peut étre
divisée en quatre étapes principales : la convolution, la transformation cachée, le hachage

binaire et I'nistogramme par blocs.

Afin de décrire le cadre du systeme, supposons que nous avons une entrée des N images
d'apprentissage (¥ = {L;}}_,) avec une taille de h x w et que la taille du patch, c'est-a-dire la

taille du filtre de convolution (2D), pour le stage € est
Wh=kixkl, i€[l--L,, L€[1--5] (12)
Ou L, désigne le nombre de filtres dans la couche de convolution £ et S, est le nombre de

couches de convolution. Il est important de noter que kf|j=1,2 est un nombre entier impair

satisfaisant les conditions suivantes : ki < het kf <w.

M Couche de convolution : L'objectif principal de la couche de convolution est d'extraire les
caractéristiques de l'image d'entrée. En pratique, ce processus examine d'abord un sous-
ensemble de I'image, puis le filtre traverse I'image entiére. La couche de convolution dans le
C-PCANet comporte deux stages de sorte qu'a chaque stage, les filtres sont d'abord

sélectionnés puis convolés avec I'image d'entrée.
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e Premiére stage : Dans cette étape, tout d'abord, I'ensemble d'images ¥, est utilisé pour
créer les filtres de convolution L,. Ainsi, pour chaque pixel dans chaque image I; € ¥, , nous
utilisons le patch de taille kI x k2 pour tronquer les voisins de ce pixel comme un segment
ki x ki, puis les réorganiser en un vecteur (v) de taille (ki.k3)x1. Touts les vecteurs

(colonnes) extraits de I'image i sont concaténés pour obtenir une matrice V; :
i 1,41 .
Vi =[v)h vyt vp] € R RaX M =12, N (13)

Ou vjl'i |j=1,2,.n,désigne le patch vectorisé ;j** dans Iimage li, N représente le nombre

d'images d'apprentissage et n, est le nombre de vecteurs extraits, qui varie en fonction de la

taille du patch ainsi que du chevauchement entre les zones tronquées.
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Fig 11.7 : Schéma fonctionnel de la méthode d'extraction de caractéristiques profondes et révocables
basée sur les cartes chaotiques. Un exemple de structure C-PCANet & 2 stages avec 2 filtres de

convolution sur chaque stage.

Aprés avoir appliqué ce processus a toutes les images d’apprentissage ¥, nous obtenons la

matrice suivante :

V! = [v}, vl vh] € R k2 XN (14)
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Appliquer maintenant la technique PCA sur la matrice V; pour obtenir la matrice U;

composée des principaux vecteurs propres L, :
1.5,1
U' = {uf,uz, - uj,} € RAa¥exh (15)

Enfin, réorganiser les vecteurs propres ui1|i=1,2,___L1pour obtenir les filtres (W) du premier

stage :
Wi = Figa(w) € REXE, (=12, Ly (16)

N . . , . 14,1 . 1 1
00 Fy1 3 est une fonction qui réorganise le vecteur u;e R*1 2 en une matrice W' € R+ > *2.,

Les sorties du premier stage de C-PCANet sont obtenues en filtrant toutes les images dans

W, par les filtres W;:
Li=LOW! i=12:L, j=12:-N (17)

Ou ® désigne un processus de convolution 2D. Il est important de noter que pour obtenir des
images filtrées de méme taille que I;, une interpolation de frontiére (a remplissage nul) est
appliquée. Enfin, en utilisant les L, filtres, nous pouvons obtenir L, images filtrées pour

chaque image d'entrée, donc pour toutes les images de la base d’apprentissage (¥,), nous

N.Ly
i=1"

obtenons un ensemble d’imagesW¥ = {I}}
e Deuxiéme stage : Comme pour le premier stage, les mémes opérations sont effectuées
dans le deuxiéme stage mais en utilisant les sorties du premier stage (¥, au lieu de ¥,,)
comme base d’apprentissage. Dans le deuxiéme stage, I'ensemble d’images ¥;, est utilisé
pour créer les filtres de convolution L, Ainsi, pour chaque pixel de chaque I} < ¥;, un patch
de taille k1 x k2 est utilisé pour tronquer les voisins de ce pixel en un segment ki x k1, puis
réorganiser en un vecteur (v) de taille (ki x k3)x1. Tous les vecteurs obtenus sont concaténés

comme suit :
. . . - ‘
Vi2 = [ 12,1’1722,1;' ' ’vrzzlzl] € ]Rkl 2 xnz'l = 1’2:" N - L1 (18)

Ou vjz'i lj=12,..n,d€signe le patch vectorisé jt" dans I'image I}'et 7, est le nombre de vecteurs

extraits. Pour toutes les images d'apprentissage en ¥;, nous obtenons la matrice suivante :
2.2 . .
V2 = [v}, v, v}, | € Rk KX N Lans (19)

Comme pour le premier stage, la technique de PCA est appliquée sur la matrice V, pour

obtenir la matrice U, qui se compose des vecteurs propres L:
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U? = (d,u3, - uf} € R kXl (20)

Réorganiser maintenant les vecteurs propres v? | j=12,..L, pour obtenir les filtres PCA (W?)

du deuxiéme stage :
W2 = Fpz,2(u?) € RKOK2, =12, I, (21)

Les sorties du deuxiéme stage sont obtenues en filtrant toutes les images de ¥, par les filtres
W:

L
Pi=L@OWE i=121, j=12,"N-L (22)

Enfin, en utilisant les L,, filtres, nous pouvons obtenir L, images filtrées pour chaque image

d'entrée, donc pour toutes les images de %1, nous obtenons un ensemble d'images ¥, =

N.L,.L
e

M Transformation cachée : En tant que solution de sécurité, cette couche masque les
modeéles biométriques afin qu'ils puissent étre annulés et remplacés par un autre a tout
moment. Par conséquent, les modeéles résultants changent avec le changement de la clé secréte
tout en préservant, dans la mesure du possible, les performances du systéme biométrique.
Dans notre systeme, nous avons adopté le principe de la transformation cachée en projetant

des modeles sur une matrice orthogonale.

e Génération de matrice : La transformation cachée commence par générer les matrices de
projection pour chaque sortie du dernier stage de convolution (dans notre systeme, le
deuxiéme stage). Ainsi, notre systeme utilise plusieurs systéemes chaotiques, dont deux sont
des principaux (clés secretes) et les autres (qui sont utilisés pour générer les matrices de
projection) changent en fonction du nombre de filtres dans le premier et deuxiéme stage. Il est
important de souligner que la clé secrete de notre systeme peut étre représentée par une valeur
réelle ou entiere codée en hexadécimal sur M-bits. Dans le paragraphe suivant, nous

donnerons un exemple de clé secréte représentée sous forme de valeur entiere.

Premierement, utiliser la clé secrete (K) et les deux principaux systémes chaotiques
(LS et £E) pour générer deux séquences (S& et SE) qui sont utilisées pour controler les

systemes chaotiques auxiliaires. Soit K une clé secréte représentee par :

K= ULO L’J]1'=0 kij = kookmkwkn (23)
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OU K;;est une valeur hexadécimale codée sur M-bits et I est une fonction de concaténation
qui permet a une nouvelle valeur de rejoindre la chaine hexadécimale. Ainsi, les parametres

des deux systémes principaux (£§ et £L£) sont définis comme suit:

Koi
2M

w=ath (G

c __
Xoi =

i=01 (24)

Ou K;; est la représentation décimale de la valeur hexadécimale Kij et la paire (a, f) est égale
a (3.57, 0.43) et (1.41, 0,58) pour, respectivement, la carte logistique et la carte tente. Ces
valeurs sont choisies pour que les deux systéemes chaotiques conservent toujours leur

comportement chaotique.

Maintenant, pour chaque image filtrée en ¥, génére deux séquences (S§ en utilisant £ et
S en utilisant ££). Ces deux séquences sont utilisées pour déterminer les états initiaux des
systémes chaotiques auxiliaires. La séquence S¢ a L;. L, éléments et est définie comme suit :

Ll.LZ

Si =L, (xgy,u) = {51]'} (25)

j=1
Les éléments de S¢ (générés par £S) sont utilisés comme des coordonnées dans S§, ils
doivent donc devenir des entiers. En effet, la séquence S¢ est normalisée dans l'intervalle [1
500], comme suit :

SE =1+ (105 - S¢](mod 500) € [1 --500] (26)

Ou || désigne la partie entiére. Pour déterminer les états initiaux des systemes chaotiques

auxiliaires, la séquence S§ (générée par L§) est utilisée :

500
$§ = Ty (xo,uf) = fso,},_, (27)
Les états initiaux des systémes chaotiques auxiliaires sont définis comme suit :
xoi = So(¥i)
. =12, L,L 28
U = st ke )

De plus, les paramétres de contrdle des systemes chaotiques auxiliaires sont définis comme
suit :

K

u=a-+ B(Z—M (29)

Il est important de noter qu'une méthode d'optimisation est utilisée pour sélectionner les

différents K;(doncu;) afin de maximiser le taux d'identification du systéme biométrique.
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Parce que, dans notre implémentation, les différents K; sont binaires, un algorithme génétique
(GA) est utilisé pour l'opération d’optimisation. Enfin, chaque systéme chaotique auxiliaire

génere une séquence de longueur h - w:
h-w .
Si = Ly (xop wy) = {S]-}j=1 i=12,"LiL, (30)

Chaqgue séquence (S;) est ensuite réorganisée pour former une matrice (M;) de méme taille

que l'image d'entrée :
M; = F,,,(S) € RV =12, L,L, (32)

Une fois les différentes matrices (M;) sont générées et pour garantir des sorties de projection
non corrélées, une opération de factorisation est appliquée a chaque matrice. Pour ce faire,
nous avons utilisé la factorisation QR [53] qui est l'une des opérations importantes de

I'analyse matricielle dans le traitement du signal / image et les statistiques.

Soit M; une matrice composeée des différentes colonnes v; définies comme suit :
M; = [vo, vi, vy vy (32)

La factorisation QR effectue la décomposition orthogonale-triangulaire de la matrice M;, ou
cette matrice est décomposée en deux matrices, dont I'une est une matrice unitaire réelle (Q)

et l'autre est une matrice triangulaire supérieure (R).
Mi = Qi . Rl', RL' € RWXW, Qi € thw (33)

La matrice résultante Q; a la méme dimension que M; mais avec des colonnes orthogonales.
Enfin, ces matrices orthogonales (Qi|f;f2) sont utilisées pour transformer les sorties du

dernier stage de convolution dans un autre espace pour leur permettre d'étre cachées.

e Processus de projection : En utilisant les matrices Q;, nous pouvons projeter les sorties du

dernier stage de convolution de chaque image :
=170 eR, i=1" L, (34)

Aprés avoir projeté toutes les images en¥,, nous obtenons un ensemble d'images de

N.L;.Ly

sorties W3 = {i7}_;

M Couche de hachage binaire : La condition la plus importante pour le systéme biométrique
révocable est la non-réversibilité du vecteur caractéristique biométrique résultant.

Heureusement, cette couche permet de Vérifier cette condition, dans laquelle les images
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projetées (en ¥3) sont binarisées. Dans cette couche, les L, sorties du dernier couche , pour

chaque image, sont converties en une image a valeur entiére.
e Quantification binaire : Le processus de quantification binaire transforme une valeur
réelle en valeur binaire. En fait, le principe de seuillage est appliqué, comme suit :

Ib

ij =

1 if IFj=z1
) ) i = 1," L1, ] = 1," LZ (35)

0 if I7 <1
Ou 1, est le seuil de binarisation. En pratique, ce seuil est choisi égal a 0 (t, = 0) car les

résultats de la projection ont la méme probabilité d'étre négatifs ou positifs. Aprés avoir

converti toutes les images en W3, nous obtenons un ensemble d'images binaires ¥, =

N.Ly.L
L

e Conversion binaire en décimal : Dans cette étape, la chaine de binaires (L,-bits) autour

de chaque pixel est convertie en valeur entieére. Pour cela nous utilisons le polynéme de

décodage suivant :

l

=212, i=1-L, (36)

Apres I’opération de décodage de chaque groupe L, dans ¥, séparément, nous obtenons un
. N .y N.L

ensemble d'images & valeurs entieres Vs = {I3}._ "

M Histogramme par bloc : Afin de réduire la taille du vecteur de caractéristiques de chaque

image d'entrée, la représentation avec I'histogramme est utilisée comme opération de

regroupement. Ainsi, I'histogramme de chaque image (parmi les L, images) est calculé et tous

ces histogrammes sont concaténés pour former le vecteur de caractéristiques.

e Partition de blocs : Pour obtenir le vecteur de caractéristiques de chaque image d'entreée,
nous partitionnons d'abord chacune des L, images en blocs. Ainsi, en supposant que la taille
du bloc utilise (B) est b; X b, avec un taux de chevauchement o, chaque image est

partitionnée en IV blocs comme suit :

Np =2+ 1 x [ (37)

o

Pour toutes les L, images de chaque image d'entrée (i), on obtient un ensemble de blocs

@; définis comme suit :

cbi = {BliBZI" BL1-NB} ER(b1Xb2)XL1'NB

38
BeRP1Xbz j=1.N (38)
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Ou B, désigne le bloc ct*

e Histogramme : Dans cette étape, un histogramme, avec 22 cases (bins), pour chaque bloc
(B.) est calculé. Cela signifie que chaque valeur entiere est définie comme un bin et qu'un

vecteur représentant I'histogramme est construit.

. bi—1oby—1 Ly _ .
c = 1,2,"L1NB
Ou G(o) = 1 lorsque o est vrai et G(a)= 0, sinon. Tous les histogrammes calculés sont donc
concaténés en un seul vecteur pour obtenir le vecteur de caractéristiques biométriques

(modele biométrique) de chaque image d'entrée (i) :
T; = [Hy, Hy Hy g |ERZZVE = 1,0 N (40)

Enfin, les vecteurs de caractéristiques de toutes les images d'apprentissage en entrée sont

obtenus comme suit :
T = [T, Ty - Ty JeRZ NI (41)

Il est important de noter que la longueur et la précision du vecteur (7;), de chaque image

d'entrée, change selon a la taille du bloc (b, X b,) et le taux de chevauchement (o).
11.4 Conclusion

Ces derniéres années, la disponibilité de dispositifs d'acquisition de données biométriques
a faible codt et le développement impressionnant de la technologie numérique, en plus de la
haute sécurité requise pour les données sensibles, ont conduit a une croissance significative de
l'utilisation des technologies biométrique pour la reconnaissance automatique de I'identité
humaine. Malheureusement, les données biométriques d'un individu sont tres sensibles en
raison de leur association permanente avec l'utilisateur, ce qui justifie des préoccupations
croissantes concernant la vie privée et I'anonymat des individus face a toute tentative de
piratage. Par conséquent, de nombreuses études se sont concentrées sur la recherche de
moyens d'extraire des caractéristiques biométriques qui peuvent étre annulées et remplacées a
tout moment lorsqu'elles sont compromises. Dans ce chapitre, nous avons présenté quelques
solutions proposées pour protéger le modéle biométrique. En outre, une nouvelle méthode
d'extraction de caractéristiques profondes et revocables (C-PCANet) utilisant des cartes

chaotiques est proposeée.



Chapitre 3

Reésultats expérimentaux

Résumé

Afin de représenter efficacement les caractéristiques biométriques d'une empreinte, les images
capturées par le dispositif de capture sont généralement analysées par la fonction d'extraction
de caractéristiques. D'un point de vue sécurité, la nouvelle représentation produite par cette
fonction doit étre unique a chaque personne et peut étre révoquée en cas de piratage. En fait,
ce chapitre vise a évaluer la méthode d'extraction de caractéristiques proposée (C-PCANet)
sous deux aspects tres importants, a savoir la précision du systeme d'identification des
personnes et la robustesse contre les tentatives de piratage. Tous les tests ont été effectués a

I'aide d'une base de données biométrique connue et disponible.
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Introduction

Etant donné que la méthode proposée dans ce travail est une version améliorée de la
méthode d'extraction de caractéristiques profondes connue sous le nom de PCANet deep
learning, dans ce chapitre, nous présenterons d'abord un systeme biométrique utilisant la
méthode d'extraction de caractéristiques profondes basées sur PCANet et un classifier SVM.
Ensuite, nous testons les performances et la robustesse de notre systeme (C-PCANet) contre
les tentatives d'attaques. Ces tests seront effectués sur une base de données trés connue et

accessible au public.

I11.1 Modalités biométriques utilisees

Le systeme biométrique révocable propose dans ce travail est basé sur deux empreintes
obtenues de la paume de la main, a savoir I'empreinte palmaire et I'empreinte du réseau
veineux. Récemment, ces deux empreintes ont été largement utilisées pour améliorer la
reconnaissance des personnes et les distinguer I'une de l'autre dans diverses applications en
raison de la variété des caractéristiques qui peuvent en étre extraites. Les caractéristiques de la
texture ainsi que les propriétés de la structure veineuse sont les traits distinctifs extraits de

I'image de la paume, capturée sous lumiére visible et infrarouge.

111.1.1 Empreint palmaire (palmprint)

L'empreinte de la paume, qui est la surface interne de la main entre le poignet et les doigts,
est connue sous le nom d'empreinte palmaire [14] et se compose principalement de lignes
principales et secondaires (voir Fig. I11.1). Les systémes biométriques qui utilisent ces

empreintes sont parmi les systemes les plus populaires utilisés dans les applications de
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controle d'accés physiques et/ou logiques en raison de leur discrimination et de leur grande
acceptabilité par les personnes. En plus des lignes, cette empreinte contient des
caractéristiques distinctives supplémentaires telles que des ridules (wrinkles) et des crétes

(ridges), qui peuvent étre extraites a partir d'images a basse résolution.

Lignes principales

:Mdes

Fig I11.1 : Empreinte palmaire.

Crétes L

111.1.2 Empreinte de réseau veineux de la paume (palm-vein)

La technologie d'imagerie infrarouge est utilisee pour capturer le motif du réseau veineux
dans la paume. La structure de ce réseau peut étre utilisée pour distinguer les personnes et
ainsi étre utilisée dans le systéme de reconnaissance. La figure I11.2 montre I'empreinte du

réseau veineux de la paume [19].

Veines de la paume

Fig 111.2 : Empreinte du réseau veineux de la paume.

La technologie d'acquisition de cette empreinte repose sur des diodes qui émettent une
lumiere proche infrarouge (IR) sur la paume de la main, ou le tissu cutané réfléchit ces rayons
et I'némoglobine dans les veines palmaires les absorbe, réduisant leur réflexion, ce qui donne
une apparence noire du réseau veineux sur l'image capturée. Ce type de biométrie est bien
utilisé pour gérer l'accés dans des lieux protégés et pour remplacer les mots de passe pour se
connecter a un réseau. De toute évidence, la veine de la paume est beaucoup plus difficile a

falsifier que I'empreinte palmaire.
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111.2 Description de la base de données

Le systéme proposé dans ce travail utilise deux modalités biométriques, pour cela, une
base de données multi-biométrique appropriée doit étre utilisée pour évaluer ses
performances. Pour des raisons de crédibilité de nos résultats, cette base de données doit étre
fiable et reconnue. Ainsi, la base de données utilisée contient 250 personnes différentes
représentant les étudiants et le personnel de I'Université de PolyU [54]. Dans cette base, 195
personnes sont des hommes, la majorité entre 20 et 60 ans. La collecte d'images a été réalisée
en deux sessions a 9 jours d'intervalle. Au cours de chaque session, six images de la paume
des mains (gauche et droite) ont été capturées de chaque personne. Par conséquent, cette base
de données contient 6000 images pour bande spectrale de 500 paumes différentes. Dans
chaque acquisition, le systeme collecte quatre bandes spectrales {rouge (Red), verte (Green),
bleue (Blue) et proche infrarouge (Near-Infrared-NIR)}. La bande NIR représente les réseaux
veineux de la paume (Palm-vein (PLV)), tandis que les trois bandes spectrales (rouge, verte et
bleue) aprés conversion en une image en niveaux de gris représentent I'empreinte palmaire

(palmprint (PLM)). Fig. 111.3 montre un exemple de I'image multi-spectrale capturée.

RGB == GRAY

Empreinte de réseaux velneux & . Empreinte palmaire
Palmvein-PLV Palmprint-PLIM

Fig 111.3 : Exemple d’une image multi-spectrale dans PolyU.

111.3 Performance du systeme biométrique

Dans ce travail, nous nous intéressons particulierement aux modes d'identification
(ensemble ouvert et ensemble fermé). Les expériences menées dans cette étude ont utilisé une
base de données de 400 personnes (12 images pour chaque modalité biométrique). Quatre
images, avec un total de 1 200 images, sont utilisées pour construire la base de données de
référence et les 3 200 images restantes pour tester les performances des systemes
biométriques basés sur PCANet/C-PCANet. Pour la mesure des performances, les
distributions imposteurs et authentiques sont générées par 638400 et 3200 comparaisons,
respectivement. Dans I'ensemble, les tests expérimentaux sont divisés en trois parties. Dans la
premiére partie, le systeme biométrique basé sur PCANet est testé et évalué a l'aide de la base
de données décrite ci-dessus. La deuxiéme partie de ces tests présente et discute les

performances du systeme biométrique révocable basé sur C-PCANet. Enfin, la troisieme
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partie se concentre sur l'analyse de sécurité fournie par la couche supplémentaire de

transformation.

I11.3.1 Systéme biométrique non sécurisé (PCANet)

Avant de commencer a tester le systeme basé sur C-PCANet (systéeme sécurisé), qui
dépend principalement du schéma PCANet (non sécurisé), il faut d'abord sélectionner la
meilleure configuration du PCANet en choisissant ses meilleurs paramétres, qui ont un impact
significatif sur les performances du systeme biométrique. Par conséquent, ils doivent étre
choisis séparément et soigneusement pour les deux modalités biométriques (PLM et PLV) qui
sont I'objectif principal de la premiére partie. Puisque I'efficacité de PCANet dépend non
seulement du nombre des stages mais aussi du nombre de filtres (k,) et de la taille des filtres
(k¥ x k%) a chaque stage (L), nous pouvons réaliser une série d'expériences (utilisant les
modalités PLM et PLV) pour sélectionner efficacement les parametres appropries. Ainsi, la
variation de ces parametres permet de donner plusieurs vecteurs de caractéristiques
biométriques, et il est donc possible de choisir expérimentalement et empiriquement les
parametres appropriés, qui peuvent effectivement ameliorer la précision du systeme
d'identification biométrique, en modifiant a chaque fois ces parametres et choisissez le

meilleur qui offre les meilleures performances.

Avec la variation des parameétres, a chaque fois les performances du systeme biometrique,
bas¢ sur PCANet, sont évaluées. Ainsi, dans le premier stage (£ = 1), nous essayons de
sélectionner le nombre de filtres (L) parmi cing nombres prédéfinis (2, 4, 6, 8, 10). De plus,
la taille des filtres de convolution (k¥ x k%) est choisie parmi cinq tailles prédéfinies (9 x 9,
11 x 11, 13 x 13, 15 x 15, 17 x 17). Pour examiner I'effet de ces paramétres sur la précision
du systeme d'identification biométrique (en mode ensemble ouvert), nous illustrons, pour les
deux modalités biométriques, les performances du systeme sous forme d'intervalle de
confiance (d¢;) et les résultats obtenus sont présentés dans les figures 111.4 et 111.5 pour le
PLM et le PLV, respectivement. Ainsi, a partir des courbes de la Fig. I111.4.(a) et Fig. 111.5.(a),

nous pouvons tirer deux remarques importantes:

i) Avec l'utilisation de deux modalités biométriques (PLM ou PLV), une configuration
PCANet a un stage peut donner une performance parfaite (séparation des deux
distributions, imposteur et authentique). Par conséquent, il n'est pas nécessaire de

réexaminer le systéeme biométrique en deux ou plusieurs stages.
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ii) Presque pour les deux modalités biométriques, la plupart des parametres conduisent a des
performances élevées, méme celles qui n‘ont pas donné une performance parfaite, leurs

performances dépassant en fait 99,998%.

Dans les deux modalités biométriques (PLM et PLV), on observe qu'en général, l'intervalle
de confiance (d.;) devient positif lorsque I'on utilise un plus grand nombre de filtres
(séparation totale des deux distributions). Pour la modalité PLM (voir Fig. 111.4.(a)), lorsque
nous utilisons 4, 6, 8 ou 10 filtres, la taille du filtre de convolution de k] x ki =15 x 15
donne la meilleure performance. Ainsi, un grand d.; = 0.171) est obtenu dans le cas de huit
filtres de convolution (voir figure I11.4.(b)). Bien sOr, dans ce cas, le systeme fonctionne avec
un taux d'acceptation authentique (GAR) maximum égal a 100,00% et zéro FAR (FAR =
0,000%) ainsi qu'un zéro FRR (FRR = 0,000%) au seuil de sécurité (To) de 0,350 (voir Fig.
[11.4.(c)). Il est important de noter que tous les scores obtenus dans le systéeme d'identification

biométrique basé sur le PLM sont normalisés a l'intervalle [0,1] en le divisant par un facteur

de 3.
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Fig 111.4 : Sélection des paramétres PCANet d'un systéme basé sur PLM. (a) Intervalle de

confiance (d;), (b) Distributions authentiques et imposteurs, and (c) Courbes FAR et FRR.

De méme, six filtres a convolution de taille 9 x 9 fournissent toujours la meilleure
performance dans un systeme biométrique basé sur PLV (voir Fig. 111.5. (a)). Cette similitude
est due au fait que les deux modalités biométriques sont similaires, mais la supériorité de la
modalité PLM réside dans sa richesse en caractéristiques intrinseques telles que les lignes
principales et les rides. Dans cette configuration, le systeme fonctionne parfaitement avec un
d.; acceptable égal a 0,081 (voir Fig. 111.5. (b)) et zéro FRR, zéro FAR et GAR parfait a un
seuil (To) égal a 0,340 (voir Fig. 111.5. (c)). Nous avons également examiné le mode
d'identification ensemble fermé et pour les deux modalités, le systeme fonctionne toujours

efficacement avec un taux d'identification (ROR) égal a 100,00% et un rang d'identification
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parfaite (RPR) égal a 1 dans toutes les configurations testées. Les résultats des tests
expérimentaux obtenus dans cette section indiquent clairement que I'utilisation des modalités
biométriques basées sur la paume en conjonction avec la méthode d'extraction de
caractéristiques basée sur I'apprentissage profond (PCANet) peut fournir de meilleures
performances, ce qui peut permettre d'obtenir un systéeme biométrique efficace qui peut étre
utilisé dans de nombreux applications nécessitant une sécurité élevée, en particulier si ces
applications traitent de petites ou moyennes bases de données.
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Fig 111.5 : Sélection des paramétres PCANet d'un systeme basé sur PLV. (a) Intervalle de

confiance (d;), (b) Distributions authentiques et imposteurs, and (c) Courbes FAR et FRR.

Dans la partie suivante et pour sécuriser le systéeme biométrique, nous sélectionnons la
meilleure configuration qui est: £ =1, kI x k3 =15x15etL1=8,0=1,k] X k3 = 9x9
et L1 = 6, pour les deux modalités biométriques PLM et PLV, respectivement, afin de

construire un systeme biométrique révocable (C-PCANet).

111.3.2 Systéme biométrique sécurisé (C-PCANet)

Dans cette sous-section, nous examinons en détail les performances du systeme
biométrique révocable proposé (C-PCANet). Avant de commencer, nous devons mentionner
gue contrairement a notre proposition de systeme biométrique révocable, tous les systemes
développés dans la littérature ne discutent que du mode d'identification en ensemble fermé. La
force de notre systeme réside donc dans sa validité a la fois dans les deux modes

d'identification (ensemble ouvert et fermé).

a) Mode d'identification ensemble ouvert : dans ce mode et afin d'évaluer sérieusement le
systéeme biométrique révocable proposé, trois points principaux liés a son comportement

doivent étre examinés. Ces points sont :
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i) Les scores trouvés par le systeme biométrique basé sur C-PCANet devraient présenter
des distributions authentiques et imposteurs presque similaires a celles présentées par le
systeme biométrique basé sur PCANet.

ii) Les distributions authentiques et imposteurs trouvées par le systeme biométrique basé
sur C-PCANet ne devraient pas changer de maniére significative lors de I'utilisation de
différentes clés secreétes.

iii)Un changement soudain des scores authentiques en dessous du seuil de sécurité (To) lors
de l'utilisation d'une fausse clé de sécurité (tentative d'attaque). Le meilleur cas est
lorsque tous les scores d'attaque sont inférieurs au point zéro FAR.

Pour le premier point, nous avons comparé les performances de PCANet et C-PCANet
pour les deux modalités biométriques afin de voir le changement qui peut se produire sur le
comportement de PCANet lors de l'intégration de la couche de sécurité (voir Fig. 111.6. (a) et
Fig. 111.6. (b) pour les modalités PLM et PLV, respectivement). A partir de ces figures, on

peut clairement voir que le comportement genéral du systeme PCANet apres I'intégration de

la couche de sécurité n'a pas change.
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Fig 111.6 : Comportement du systéme d'identification biométrique basé sur C-PCANet, en mode
ensemble ouvert. (a), (b), (c) Systeme biométrique utilisant la modalité biométrique PLM et, (d), (e),
(f) Systéme biométrique utilisant la modalité biométrique PLV.
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Pour la modalité PLM, la distance moyenne entre les deux distributions (authentique et
imposteur) est de 0,450 pour PCANet, ce qui est approximativement la méme pour C-
PCANet (0,480) et les deux distributions ont été légérement décalées vers la gauche d'une
Iégere distance de 0,04. De plus, pour la modalité PLV, la distance moyenne entre les deux
distributions était de 0,496 et 0,544 pour PCANet et C-PCANet, respectivement, avec un
léger décalage vers la droite de 0,184. Il est important de noter que les distributions du
systeme d'identification biométrique révocable basé sur C-PCANet, pour les modalités
biométriques PLM et PLV, ont été obtenues par des clés secrétes codées en hexadécimal avec
M = 16 bits (K = KyoKo1 Kio K11), Kpiy1 = "1A02-1D20 -0395-ACFF » et Kpypyq = «
0ABC2226-A12C-100D », respectivement.

Pour le deuxieme point, il suffit de prouver que le systtme C-PCANet peut fonctionner
avec un seul seuil de securité, quel que soit le changement de clé secréte, et cela ne peut étre
réalisé que si les différents scores changent dans le méme intervalle. Par conséquent, nous
avons exécuté le systtme C-PCANet avec deux clés secretes différentes et comparé les
différentes distributions obtenues (pour les deux modalités biométriques) et les résultats sont
présentés dans la Fig. 111.6. (b) et la Fig. 111.6. (e). En effet, en plus des clés secretes
mentionnées ci-dessus, nous avons utilisé deux autres clés, Kp ., = "BAOF-20BB-2C3A-
9568" (pour PLM) et Kp;, = "1BD3-FF20-CCF4-0625" (pour PLV). On peut voir sur ces
figures que les distributions authentiques et imposteurs ont varié dans le méme intervalle pour
les deux modalités biométriques et, par consequent, le systeme C-PCANet peut effectivement
utiliser le méme seuil (To) pour toutes les clés secrétes. Par conséquent, ces résultats prouvent
que le systeme proposé peut étre utilisé dans le systéme d'identification biométrique qui

fonctionne en mode ensemble ouvert.

Dans le troisieme point, nous cherchons a examiner le comportement de C-PCANet lors
d'une attaque. Ainsi, dans nos tests, tous les utilisateurs sont enregistrés dans la base de

données par Kpy, et Kpy, et dans le test d'identification nous utilisons d'autres clés, K,

(Kpms = "BE3C-AAAA-11FF-1E36" et Kp;y3 = "000B-10AA-32FC-CCOD"). Ainsi, pour
voir les performances des systemes d'identification (en mode ensemble ouvert) vis-a-vis des
attaques, sur la Fig. 111.6.(c) et la Fig. 111.6.(f), nous illustrons les résultats des modalités PLM
et PLV. Dans ces figures, il est clair que tous les scores d'attaque sont complétement décalés
en dessous du seuil de sécurité (en dessous de zéro FAR). Il est trés remarquable que le point,
ou le taux d'attaque est nul (ASR = 0), soit beaucoup plus petit que le point zéro FAR, ce qui

refléte I'efficacité et la robustesse de notre systéme contre toute attaque éventuelle.
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Enfin, afin de montrer les performances du systeme d'identification biométrique révocable
(en mode ensemble ouvert) basé sur C-PCANet, un tableau présentant les résultats
expérimentaux, exprimeés en taux d'erreur égal (EER), FAR, FRR et ASR en fonction du seuil
(T,) est généré (voir le tableau 1).

Tableau I11-1 : Résultats du test de systeme d’identification biométrique révocable (systeme unimodal)

ERR FARAFRR=0 FRRaFAR=0 ASRAaFAR=0
To EER To FAR To FRR To ASR

Modalités

PLM (Kppm1) 0.0670 0.0000 0.2610 0.0000 0.2070 0.0000 0.2070  0.000

PLV (Kpryv1) 0.0230 0.0010 0.4320 0.0001 0.4590 0.1250 0.4590  0.000

A partir de ce tableau, nous pouvons clairement voir I'efficacité de notre systéme proposé, qui
peut fonctionner en toute sécurité avec un EER minimum égal a 0,0000% et 0,001% a un
seuil égal a 0,0670 et 0,0230 pour les modalités biométriques PLM et PLV, respectivement,
pour un taux d'attaque nul (ASR = 0,0000%).

b) Mode d'identification ensemble fermé : dans ce mode, le systeme ne doit traiter que les
utilisateurs déja enr6lés dans la base de données du systeme. Pendant le processus
d'identification, le systeme calcule les scores de similitude d'un vecteur de caractéristiques
d'entrée avec tous les vecteurs de caractéristiques pré-stockés pour prendre la décision
appropriée. Soit un systeme biométrique contenant N vecteurs de caractéristiques pré-stockés
(T; |~,) et un utilisateur (P), qui a un vecteur de caractéristiques T, veut accéder au systeme.

En effet, le systeme calcule N scores de similarité (d) comme suit :

Vd = [dll d21' Y dN] (1)
Apres cela, le systeme détermine l'identité de la personne en fonction du score de similitude le

plus élevé comme suit :

P=PF, j=arg mx (Va) (2)

Dans ce mode, le systeme détermine I'identité de la personne en fonction de la personne la
plus proche stockée dans la base de données méme s'il s'agit d'une attaque. Pour pallier cette

faiblesse, deux solutions peuvent étre proposees :

i) Avec la premiére solution, un processus d'identification en mode ensemble ouvert est
d'abord exécuté, si la personne est acceptée (un client dans la base de données systeme), le
processus d'identification en mode ensemble fermé est exécuté pour déterminer son

identité exacte.
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ii) Avec la seconde solution, un processus d'identification en mode ensemble fermé est

effectué, puis un processus de seuillage est utilise pour déterminer I'identité de la personne.

L'objectif de cette sous-section est d'évaluer le systeme d'identification en mode ensemble
fermé lors d'une tentative d'attaque. Ainsi, le systeme est exécuté dans sa structure sécurisée et
non sécurisée avec des clés secrétes correctes et erronées et tous les scores obtenus sont
ensuite comparés. Ainsi, pour les deux modalités biométriques, la figure I11.7 montre les
résultats de PCANet et C-PCANet avec les clés secrétes utilisées précédemment (clé correcte

{K, ,K,}, clé erronée {K = K;}). De ces figures, nous pouvons tirer deux remarques
importantes:
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Fig. 111.7 Comportement du systéme d'identification biométrique, en mode ensemble fermé, basé sur
C-PCANEet. (a), (b) Systéme biométrique basé sur C-PCANet utilisant la modalité biométrique PLM
et, (c), (d) Systéme biométrique basé sur C-PCANet utilisant la modalité biométrique PLV.

Tout d'abord, I'examen visuel de la Fig. 111.7.(a) et la Fig. 111.7.(c) montre qu'il n'y a pas de
dégradation des performances dans le systtme C-PCANet pour les deux clés secrétes
correctes car les résultats obtenus par PCANet et C-PCANet sont approximativement dans la

méme plage et ceci est pour les deux modalités biométriques. Deuxiemement, de petites
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valeurs des scores sont obtenues lorsque clé erronée est utilisée (lors d'une attaque), ce qui

indique clairement I'efficacité de notre systeme contre toute attaque éventuelle.

Il est important de noter que le systeme d'identification proposé en mode ensemble fermé,
sous clés secrétes correctes, produit un ROR parfait (ROR = 100,00%) avec un RPR de 1. Les
résultats obtenus en utilisant la modalit¢ PLM (Fig. 111.7.(b)) indiquent que les scores
d'attaque (obtenus par la clé erronée) sont concentrés dans une plage étroite de sorte que le
score le plus élevé (qui est de 0,088) est beaucoup plus petit que le petit score obtenu par une
clé correcte (qui est de 0,336) . Par conséquent, le seuil peut étre choisi dans cette plage (T, =
[0.088..0.336]). De méme, un systeme d'identification basé sur PLV (en mode ensemble
fermé), Fig. I11.7.(d), utilisant la clé erronée, produit de petits scores d'attaque par rapport au
plus petit score qui peut étre obtenu en utilisant les bonnes clés (correctes) et donc le seuil
(T,) peut étre choisi dans la plage [0.280..0.224]. Une analyse sérieuse des résultats
précédents montre que dans I'ensemble, la discrimination qui peut étre obtenue par des
caractéristiques profondes basées sur PCANet a été considérablement améliorée grace a
l'utilisation d'une couche de transformation supplémentaire qui leur permet d'étre utilisées

dans des applications nécessitant un haut niveau de sécurité.

111.3.3 Analyse de sécurité

L'objectif principal de notre systéme est de sécuriser les modéles biométriques, dans cette
partie nous effectuerons une analyse de sécurité pour tester la robustesse de cette méthode
face aux attaques potentielles. En regle générale, pour garantir la securité, trois points de la

conception du systéeme doivent étre vérifiés, a savoir [55] :

i) Méme si la structure du systéeme est connue, on ne trouve pas le modele biométrique ;

il) L’impossibilité de trouver des mod¢les biométriques a travers une recherche exhaustive,
donc I'espace de clés doit étre tres grande.

iii)Un petit changement dans la clé sécrete produit des modeles biométriques compléetement

différents.

Tout d'abord, avant de commencer a analyser la sécurité, il convient de noter que notre
systéeme biométrique révocable fonctionne avec deux systemes chaotiques principaux
(LSet LS) et & = Hf=1Li systemes chaotiques auxiliaires (Li|f=1). Les principaux systéemes

chaotiques ont pour réle de faire varier I'état initial des systemes chaotiques auxiliaires. En
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général, les parametres qui contrblent la sécurité de notre systeme sont les états initiaux de

L§et LS (xq;|2,) ainsi que les paramétres de contréle de L§, LS et ,Ci|f=1 (u§, us, ui|f=1 :

111.3.3.1 Analyse de I'espace clé

Dans cette partie, nous allons calculer I'espace de tentatives (en utilisant tous les systemes
chaotiques) qui permet a l'attaquant de récupérer le modele biométriqgue. Comme mentionné
précédemment, la sous-clé secréte (K) peut étre une valeur réelle ou entiére codé en
hexadécimal sur M bits (dans notre cas M = 16). Nous présentons donc ci-dessous l'analyse de
sécurité dans les deux cas.

a) Clé secrete entiere : dans ce cas, 'espace des tentatives pour chaque parametre (x;; et u;)
est de 2M. Donc I’espace de tentative pour les systémes chaotiques principaux et auxiliaires

est :
S,(L§, L) = 2M - 2M . oM . oM = 24M (3)
S, (LS, LE) =2M . 2M .. oM = p¢M (4)
Alors, 1’espace des tentatives globale est :
Sy =S, S, = 204+aM ()

Dans notre travail, chaque sous-clé secrete est codée sur M = 16 bits et la derniére couche de

convolution a & = 8 filtres (§ = II,_,L; = L, = 8) pour la modalité PLM, donc I'espace total

des clés est :
Sy(PLM) = 212 = 6,277 - 10%7 (6)

Alors que, pour la modalit¢ PLV, la derniére couche de convolution a § = 6 filtres (¢ =

II}_,L; = L, =6), donc l'espace total des clés est :
Sy(PLV) = 2160 = 2,462 - 108 (7)

Le systétme annulable développé fonctionne avec cet espace quel que soit le systéme
chaotique utilisé (logistique ou tente). Mais malheureusement, cet espace n'est pas suffisant
pour assurer une haute sécurité du systeme [56], il doit donc étre augmenté en codant la sous-
clé de sécurité sur M > 16 bits au lieu de 16 bits. Pour un exemple simple, avec la modalité
PLM si M = 32, I'espace de clés devient > 3,940 - 105, ce qui est suffisant pour sécuriser
efficacement notre systéeme. De plus, les systemes biométriques basés sur l'apprentissage

profond utilisent généralement un grand nombre des stages et de filtres de convolution, ce qui
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augmente considérablement I'espace de clés. Dans le tableau I11.2, I'espace de clés pour les
différentes architectures possibles est indiqué. Ce tableau montre clairement l'efficacité de
notre schéma, en particulier lorsque le nombre de filtres est augmenté. Enfin, il est important
de mentionner que le nombre maximum de bits (M) utilisés pour coder la sous-clé secréte

(Ki;) est lié & la sensibilité du systeme chaotique (voir la partie suivante).

Tableau 111.2 : Espace clé pour certaines configurations C-PCANet

Nombre des stages (£ = 1)

Nombre de filtres L, =8 L, =16 L, =32
Longueur de sous-clé (M-bits) Sy Sy Sy
16 6,277 - 10%7 2,136-10% 2,473+ 10137
24 4,973 - 108 3,122 - 1014 1,230 - 10260
32 3,940 - 10115 4,562 - 10194 6,117 - 10346

b) Clé secréte réelle : c’est le cas ou les clés secrétes sont représentées par des valeurs
réelles, I'espace de tentative est calculé en utilisant toutes les erreurs absolues moyennes
entre deux séquences genérees par deux clés secrétes voisins [57].

Soit §%,8*,5%,S% quatre séquences générées par le méme systéme chaotique dans les

conditions suivantes :

S* =T,(xe,u) = s¥hi

) l l:lLl (8)
§S* =T,(xg +d,u) =51

Li=1

l
S =Talxow) =si'L, 9)
g ol
St =Talxou+d) =51,
Ou I, désigne le systeme chaotique (logistique ou tente), x, 1’état initiale, u le paramétre de
contrdle, d une trés petite valeur et L désigne la longueur de la séquence S¢. L'erreur absolue

Moyenne & |-, POUr le systeme chaotique est définie comme suit :
= 1 2 . 3 .
er(8*,8%) = ZXha|St () — $°0) (10)

Ainsi, l'espace des clés pour x,, appelés, qui vautl/d,, oud, est la valeur de d pour
laguelle €, = 0. La méme chose pour I'espace des clés de u qui appelé s,,, il est égal a1/d,,

ou d, est la valeur de d pour laquelle €, = 0. Comme on a déja mentionné, notre systéeme
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utilise deux systémes chaotiques principaux (L§ et Lf) et ([]5={L;) systémes chaotiques
auxiliaires(Li|§=1), ainsi, I'espace des clés total de chaque groupe devient :

Sp(L8,L5) = 5§+ 50 - 5§ - ¢ (11)

Sa(Lilf=y) =Tl si (12)

Donc, I’espace des clés totale est :

Sg =38p Sa = g0 s’ sgtsgt i=1 Slit (13)
Pour tout systéme logistique, la valeur de s , est égale a 2.0920 - 10° et la valeur de su est
égale a0.5248-10'%. Ces valeurs deviennent 3,6310 - 10 et 09127 - 10%°

respectivement pour tous les systémes de tentes. Par conséquent, I'espace des clés total de

notre schéma devient :

M Pour les systémes logistiques:

S, = (2.0920)2 - 10%2 - (0.5248)2 - 10%2 = 1,2053 - 10°* (14)
S, = (0.5248)% - 101¢ (15)
S, = 1.2053 - (0.5248)% - 1016¢+ (16)

M Pour les systéemes tentes:

S, = (3.6310)2 - 10%2 - (0.9127)? - 1032 = 1,0983 - 10°° (17)
S, = (0.9127)% - 1016¢ (18)
S, =10.9827 - (0.9127)% - 1016¢+4 (19)

Dans notre travail, € =[]}, L; = L, = 8 pour le systéme qui utilise la modalité PLM, et par
conséquent, l'espace total des clés (S;) devient 6,9350-10'%° et 5,2885 - 10'% pour les
systéemes chaotique logistique et tente, respectivement. Alors que pour le systeme qui utilise
la modalité PLV, =[]j-,L; = L, = 6 , donc I'espace total des clés (S,) devient 2,5180 -

1018 et 6,3486 - 10°°, pour les systemes chaotique logistique et tente, respectivement.

Avant de comparer les deux représentations de clés secrétes (codages entiers ou réels),
nous avons d'abord trouvé le nombre maximum de bits (M) pouvant étre utilisé pour coder la
clé dans le premier cas. Dans une clé secrete représentée par un entier, la distance minimale d

pour les deux systémes chaotiques est a 2", donc :
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g = dp = M = log, (1) = log> (Bse) (20)

2

M est utilisé pour coder la distance minimale dans 1’état initiale (d,) et dans le paramétre de

contréle (d,,), il doit donc étre choisi comme suit :
M = min{llog,(Bs,)], |log.(Bs.) |} (21)
Dans le systéme logistiques (ou B = 0.43), la valeur de M devient :
M = min{|52,9981],|51,0031]} = min{52,51} = 51 bits (22)

Ainsi, I'espace des clés devient égal a :
= Pour systeme qui utilise la modalité PLM :

Sy = 20+OM = p(4+8)51 = 1 6996 - 108 (23)
= Pour systéme qui utilise la modalité PLV :
S, = 20+OM = 2(446)51 = 33520 - 1013 (24)
Dans le systeme tente (ou g = 0,58), la valeur de M devient :
M = min{|54,2253],|52,2332|} = min{54,52} = 52 bits (25)

Ainsi, I'espace clé devient égal a :

= Pour systeme qui utilise la modalité PLM :

S, = 204+OM = 2(448)52 = 69617 - 10187 (26)
= Pour systéeme qui utilise la modalité PLV :

Sy = 2FOM = p(446)52 — 3 4323 . 10156 (27)

En comparant les deux représentations de la clé secréete, il est clair que la représentation par
une valeur réelle est plus efficace car elle donne un espace plus grand que celui de la
représentation par une valeur entiére d'environ 10° et 10* pour les systemes logistiques et
tente, respectivement, mais heureusement, les deux représentations sont bien meilleures que

de nombreuses méthodes dans la littérature.

111.3.3.2 Analyse de sensibilité des clés

Dans cette partie, nous avons examiné le vecteur de caractéristique résultant de plusieurs
clés secretes les plus proches pour tester la sensibilité de notre systeme a une légére variation

de clé. Par conséquent, nous avons utilisé trois clés différentes : une clé correcte (K,) et deux



58 RESULTATS EXPERIMENTAUX

clés incorrectes plus proches de la clé correcte par d,, = 10716 (K!) etd, = 10716 (k2). Pour
examiner les vecteurs de caractéristiques obtenus, nous avons calculé la corrélation entre ces

vecteurs, qui est définie comme suit :

pel%] = 100 - (28)

i0j
Ou C;;est la covariance entre les vecteurs de caractéristiques J; et 7;, qui ont des écarts-types
de o; et ;. De plus, pour une comparaison equitable, nous avons sélectionné aléatoirement
deux personnes différentes (i et j) dans la base de données. Aprés avoir extrait le vecteur de
caractéristique de la premiére personne (i) en utilisant la bonne clé, nous avons extrait les
vecteurs de caractéristiques des deux personnes (i et j) en utilisant toutes les clés, puis nous
avons calculé la corrélation entre tous les vecteurs de caractéristiques obtenus et les résultats

obtenus sont présentés dans le tableau I11.3.

Tableau I11-3 : Corrélation entre les vecteurs caractéristiques produits par deux personnes

Personne i Personne j
K. K} % Ke K k?
PLM  100.00 6.810 5.310 28.540 7.120 6.910
PLV  100.00 4.780  3.110 31.701 3.56 2.172

Personne i K.

De ce tableau, on peut clairement extraire deux remarques importantes : Premiérement,
I'utilisation de la méme clé (clé secrete correcte) donne une corrélation totale pour une méme
personne, cette corrélation devient un peu considérable pour deux personnes différentes du
fait de la similitude des traits biométriques de I'empreinte pour les deux personnes, mais bien
sr, le systeme biométrique capable de différencier ces deux vecteurs de caractéristiques.
Deuxiéemement, une légere modification d'un paramétre du systeme chaotique provoque une
divergence notable entre les vecteurs de caractéristiques soit pour la méme personne, soit pour
deux personnes. Aussi, pour voir les performances des systemes d'identification, qui
fonctionnent en mode ouvert, vis-a-vis des attaques (avec une clé tres proche de la bonne clé),
sur la Fig. 111.8.(a) et Fig. 111.8.(b), nous illustrons les résultats obtenus, sous forme de

distributions, pour les deux modalités biométriques (PLM et PLV).
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FIG 111.8 : Comportement du systéme d’identification biométrique basé sur C-PCANet (mode
d’identification ensemble ouvert) avec deux clés voisines. (a) Systeme biométrique basé sur C-
PCANEet utilisant la modalité biométrique de PLM, et (b) Systeme biométrique basé sur C-PCANet

utilisant la modalité biométrique de PLV.

Dapres ces figures, il est clair que tous les scores d'attaque sont complétement décalés en
dessous du seuil (en dessous de zéro FAR). Il est tres remarquable aussi que le point, ou le

taux d'attaque est nul (ASR = 0), soit beaucoup plus petit que le point zéro FAR.

I111.4 Conclusion

L'identification biométrique s'est avérée supérieure aux moyens traditionnels
d'authentification. Malheureusement, ces systemes sont vulnérables a une variété d'attaques,
dont peut-étre la plus grave est l'attaque du modéle biométrique stocké ou transmis, ce qui
rend la sécurité de ce modele plus importante dans la conception des systemes biométriques.
Ce travail suggére donc une méthode d'extraction de caractéristiques efficace qui peut fournir
une caractéristique biométrique profonde et révocable. Dans ce contexte, nous testons notre
systéeme proposé en utilisant deux modalités biométriques. Les tests dans ce chapitre
comprenaient la précision du systeme biométrique et le niveau de sécurité. Les résultats
obtenus sont trés excellents et peuvent étre encore améliorés si le nombre des stages dans le

C-PCANet et le nombre de filtres dans chaque stage augmentent.
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Conclusion

Aujourd'hui, la biométrie est largement utilisée dans de nombreuses applications comme
moyen de sécuriser l'accés logique/physique. Malgré les résultats impressionnants de ces
techniques, mais malheureusement, elles peuvent étre exposées a de nombreuses attaques, et
donc la vie privée de I'individu est menacée car les traits biométriques sont intrinseques et ne
peuvent étre remplacés. Pour surmonter ce grave probleme, les données biométriques de la
personne doivent étre protégées, soit dans la base de données, soit sur le réseau lors de la
transmission. L'une des méthodes les plus efficaces consiste a extraire des caractéristiques qui
peuvent étre révoquées lorsqu'une attaque se produit, et bien sar, les traits biométriques ne
doivent pas étre retrouvés a l'aide de ces vecteurs de caractéristiques. Dans ce contexte, nous
avons proposé un systeme d'identification biométrique efficace (C-PCANet) capable de
produire des caractéristiques révocables. Notre systéme est basé sur deux technologies
prometteuses, a savoir le deep learning, pour extraire des caractéristiques discriminantes, et

des systémes chaotiques pour améliorer la sécurité du systeme.

Des résultats expérimentaux utilisant une base de données publique et disponible de 400
personnes montrent la robustesse de notre méthode vis-a-vis aux attaques. De plus, un taux
d'identification élevé a été obtenu, qui peut également étre amélioré en augmentant les
nombre des stages de C-PCANet. En effet, notre systeme peut fonctionner efficacement avec
de trés grands espaces des clés, surtout si le nombre de stages de convolution et de filtres
utilisés augmente. De maniere générale, a partir des résultats obtenus, il est clair que notre
systéme peut étre utilisé dans des applications qui nécessitent un trés haut niveau de sécurité.
Les travaux futurs de cette étude se concentreront sur l'utilisation d'autres techniques
d'apprentissage profond telles que la DCTNet et le ICANet et leur utilisation potentielle dans

I'Internet des objets (10T) ainsi que dans les applications mobiles basées sur le cloud.
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Acronymes

Les termes suivants, classés dans 1’ordre alphabétique, sont utilisés dans le texte.

ADN Acide Désoxyribonucléique — DeoxyriboNucleic Acid.
ASR Taux de réussite de I’attaque — Attack Success Rate.
CMC Courbe des scores cumulées — Cumulative Match Characteristics.

C-PCANet Réseau d’analyse en composantes principales révocables — Cancelable

Principal Component Analysis Network.

EER Taux d’erreurs égaux — Equal Error Rate.

FAR Taux de fausse acceptation — False Acceptance Rate.

FRR Taux de faux rejet — False Rejection Rate.

GAR Taux d’acceptation des clients — Genuine Acceptance Rate.

ICA Analyse en composantes indépendantes — Independent component analysis.
ICANet Réseau d’analyse en composantes indépendantes — Independent component

analysis Network.

loT Internet des Objets — Internet of Things.

PCA Analyse en composantes principales — Principal Components Analysis.

PCANet Réseau d’analyse en composantes principales — Principal Components Analysis
Network.

PLM Empreinte palmaire — Palmprint.

PLV Empreinte des réseaux des veines — Palm-Vein.

ROI Région d’intérét — Region Of Interest.

ROC Fonction d’efficacité du récepteur — Receiver Operating Characteristic.
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Acronymes

ROR
RPR
SVM

Premier rang de reconnaissance — Rank-One Recognition.
Rang de la reconnaissance parfaite — Rank of Perfect Recognition.

Machine a vecteurs support — Support Vector Machine.
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Annexe A

Extraction de la
Région d’intérét

Les images des modalités biométriques obtenues (données brutes) n'étant pas directement
exploitables par les systéemes biométriques, elles doivent subir un prétraitement au cours
duquel une région d'intérét (Region of Interest-ROI) est extraite. Le rble de la phase de
prétraitement est de configurer et de modifier I'image (modalité biométrique d'origine) afin de

la préparer a I'extraction des caractéristiques.

Un ROI est une région d'intérét dans une image et peut étre utilisé comme point de départ
pour de nombreux algorithmes de traitement d'image. Par conséquent, la qualité de
I'algorithme utilisé pour détecter les ROIs conditionne souvent la qualité du résultat de toute
la chaine de traitement que I'on souhaite appliquer a une image. En outre, le fait que les
mémes ROI (ou plus ou moins) puissent étre détectés sur deux images différentes mais
représentant la méme scéne, est une propriété importante et généralement requise pour tous
les algorithmes de détection de ROI. Dans le domaine de la biométrie, la signification des
ROIs dépend du type de modalité biométrique. Il peut correspondre aux zones des yeux ou
aux zones autour de la bouche dans I'image du visage, tout comme il peut correspondre a l'iris

dans I'image de 1I'ceil. La méthode d'extraction dépendra donc de la modalité biométrique.

La phase de prétraitement, pour les deux modalités biométriques, consiste a isoler le ROI
(un rectangle au centre de la surface intérieure de la paume) du reste de I'image de la main

acquise a partir des capteurs. Comme l'extraction de ce ROI n'est pas forcément idéale, une
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tolérance de quelques pixels en translation est introduite dans les deux sens, vertical et
horizontal. La méthode d'extraction de ROI appliquée dans notre systéme est basée sur
I'algorithme décrit dans [58].

M Etape 1 : Réduction des bruits: Le lissage de I'image est une opération importante,
utilisée pour atténuer un bruit qui corrompt l'information, avant I'étape de binarisation. En
effet, un filtre passe-bas linéaire de type gaussien permet de réduire ce bruit grace a la
localisation du bruit dans les hautes fréquences. Aprés avoir traversé un filtre passe-bas
gaussien de taille 3 x 3 et un écart type o = 1.5, on obtient une image lisse (voir figure A.1).

FILTRAGE GAUSSIENNE

Fig. A.1: Filtrage de I'image.

M Etape 2 : Binarisation : Binariser une image revient a segmenter I'image en deux classes :
le fond (I'arriere-plan) et I'objet. Cette opération consiste a mettre le fond en noir et I'objet en
blanc. Plusieurs technigques de binarisation existent, mais la technique de seuillage est la plus
répandue, grace a sa facilité de mise en ceuvre et sa rapidité. Le seuillage final est effectué¢ en
comparant I'image filtrée a un seuil. Cette opération est donnée par la formule :

1’ IE'(IF.}) = T;I.J

0, autrement

G = (1)

avec I, est I'image originale (aprés le filtrage de gaussienne) et I est I'image binaire obtenue.
Pour générer le seuil T,,, nous avons opté pour la méthode de Otsu en raison de son efficacite.

La figure A.2 montre I'opération de binarisation.

BINARISATION }

Fig. A.2 : Binarisation de I'image.

M Etape 3 : Détection de contour :
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L'objectif de cette étape, réalisée a l'aide d'un algorithme classique de suivi de contour
(Square-Tracing), est de déterminer le contour de la main. Sur les images binaires, les pixels
sont soit noirs, soit blancs. Afin d'identifier les objets dans une image binaire, nous devons
localiser les pixels blancs qui sont connectés les uns aux autres. En d'autres termes, les pixels
connectés, ou voisins, forment un objet sur une image binaire qui doit étre identifié avec
succes. De plus, dans un pavage carré, le pixel est en contact avec 8 pixels. Ces pixels
définissent leur voisinage. Ce type de connectivité est appelé connectivité de type 8 (voir Fig.
A.3. (a)). Dans le cas ou les pixels sont liés par seulement 4 pixels, la connectivité est de type
4 (voir Fig. A.3. (b)).

157
Jr-h
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Fig A.3 : Contour dans une image binaire. (a) connectivité de type 8, (b) connectivité de type

4 et (c) application de l'algorithme.

On considere dans une image que la main correspond a un ensemble de pixels blancs sur fond
de pixels noirs. En d'autres termes, les pixels qui nous intéressent sont les blancs (pixels
utiles) et les pixels noirs représentent l'arriere-plan (le fond). On commence en bas a gauche
de I'image et on balaie les colonnes de bas en haut, jusqu'a rencontrer un pixel blanc (pixel qui
nous intéresse). Ce pixel est stocké comme pixel de départ. Une fois le pixel de départ détecte,
si nous sommes sur un pixel utile, alors nous nous tournons vers la gauche et si nous sommes
sur un pixel d'arriére-plan, nous nous tournons vers la droite. L'algorithme s'arréte une fois
gue nous retombons a nouveau sur le pixel de départ. A chaque fois gu'un pixel blanc est
détecté, les coordonnées de ce dernier sont mémorisées afin de connaitre le contour de la
main. Le fonctionnement de cet algorithme est illustré a la Fig. A.3. (¢). La Fig. A.4 montre le

contour de la main aprés I'application de cet algorithme.

M Etape 4 : Détection des points d'intéréts : Les points caractéristiques, représentés par le
bout des doigts et les vallées entre les doigts, sont calculés avec le méme algorithme de suivi
de contour. Ces points coincident avec les maxima et minima de l'abscisse des points du
contour. De plus, le bout des doigts est initialisé aux points des abscisses les plus faibles de

chaque doigt, et les vallées aux points des plus grandes abscisses entre les doigts.
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Fig A.4 : Contour de la main.

La fenétre de paume (ROI) est construite selon I'un des modéles classiques (généralement
carré). Son emplacement ne dépend que de la position des vallées Fi1 et F., ainsi que de la
largeur de la paume. La Fig. A.5 représente le résultat de I'extraction des deux points (F1 et
F2).

} PoOINTS D'INTERET }

‘.rp L_ﬁj

Fig A.5 : Localisation des points d'intérét.

M Etape 5 : Rotation de I'image : Avec l'extraction de ces points, il ne reste plus qu'une
étape a normaliser la paume : sa rotation. L'angle de rotation a éte calculé en fonction de la
ligne tracée entre les deux points F1 et F2 et I'axe des ordonnées. Une fois I'angle déterminé,
nous faisons pivoter I'image d'un angle 6, afin d'aligner les axes Fi et F> avec l'axe y de

I'image (voir Fig. A.6).

ROTATION

Fig A.6 : Rotation de I'image.

Dans beaucoup d'études, la rotation a lieu avant la définition de la fenétre, et cela afin de
repérer plus facilement le carre. En effet, si la rotation est effectuée sur I'image entiere, les
bords de la fenétre d'extraction sont horizontaux et verticaux, le carre (correspond au ROI) est

donc trés facile a localiser.

M Etape 6 : Localisation de ROI : La largeur de la zone d'étude (ROI), correspond a la
distance d entre le segment de référence F1F2 et le carré de la paume, est fixé a quelques

pixels (dans notre travail, d = 20 pixels). La largeur du carré, W, est aussi fixée a quelques
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pixels (dans notre travail, W = 128 pixels). Ces deux distances sont fixées de facon a ce que la
ROI soit centré sur la main. Cette région (ROI) est mise en évidence sur le schéma suivant
(voir Fig. A.7).

LOCALISATION

Fig A.7 : Localisation du ROI dans la paume.

M Etape 7 : Extraction du ROI
Une région carrée, qui correspond au ROI, a une dimension fixe (128 x 128 pixels), de sorte
que toutes les régions soient conformes a une méme dimension, sont ensuite extraites. La Fig.

A.8 montre le résultat obtenu apres I'opération d'extraction de ROI.

EXTRACTION ’ '\‘ \

Fig A.8 : Extraction de ROI a partir de la paume.
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Résumeé : Ces derniéres années, la disponibilité de dispositifs d'acquisition de données
biométriques a faible colt et le développement impressionnant de la technologie numérique,
en plus de la haute sécurité requise pour les données sensibles, ont conduit a une croissance
significative de I'utilisation des technologies biométriques pour la reconnaissance automatique
de l'identit¢ humaine. Malheureusement, les données biométriques d’un individu sont tres
sensibles du fait de leur association permanente avec I’utilisateur, ce qui justifie I’inquiétude
croissante concernant la confidentialité et I’anonymat des individus face a toute tentative de
piratage. Par conséquent, de nombreuses études se sont concentrées sur la recherche de
moyens d'extraire des caractéristiques biométriques qui peuvent étre révoquées et remplacées
a tout moment lorsqu'elles sont compromises. Dans ce mémoire, une nouvelle méthode
d'extraction de caractéristiques profondes et révocables (C-PCANet) utilisant des cartes
chaotiques est proposée. Notre systéme peut fournir efficacement des caractéristiques
biométriques profondes légeres et révocables qui peuvent étre utilisées dans de nombreuses

applications de haute sécurite.

.Mots clés : Biométrique révocable, Caractéristique profonde, PCANet, Cartes chaotiques,

Empreinte palmaire, Empreinte du réseau veineux de la paume.

Abstract: In recent years, the availability of low-cost biometric data acquisition devices and
the impressive development of digital technology, in addition to the high security required for
sensitive data, have led to significant growth in the use of biometric technologies for
automatic recognition of human identity. Unfortunately, an individual’s biometric data are
very sensitive due to their permanent association with the user, which justifies the growing
concern regarding the confidentiality and anonymity of individuals in the face of any hacking
attempt. Therefore, many studies have focused on finding ways to extract biometric features
that can be canceled and replaced at any time when they are compromised. In this paper, a
new cancelable deep feature extraction method (C-PCANet) using chaotic maps is proposed.
Our scheme can effectively provide lightweight and cancelable deep biometric features that

can be used in many high-security applications.

Heywords: Cancelable Biometric, Deep feature, PCANet, Chaotic, Palmprint, Palm-vein.
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