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لقد شيد العالـ منذ منتصؼ القرف العشريف ثكرة جديدة، اصطمح عمى تسميّتيا  
بالثكرة المعمكماتيّة، ىذه الثكرة التي غيرت العالـ ك أدكات تفاعمو ك حركتو في شتى 
المجالات، ك التي بالنتيجة فرضت عمى العالـ ك الدكؿ أف تغير أك تعدؿ في أدكاتيا 

 .الاقتصادية ك القانكنية الناظمة لعمميا ك عمؿ ك علاقات الأفراد
كممّا لاشؾ فيو أفّ الثكرة المعمكماتيّة كنتيجة لمتقنيات العالية التي تقكـ عمييا كالتي 

تتمثّؿ في استخداـ الحكاسيب كالشبكات المعمكماتيّة ػ خاصّة شبكة الانترنت  التي تربط 
بينيا، قد تركت آثارا ايجابيّة كشكّمت قفزة حضاريّة كنكعيّة في حياة الأفراد كالدكؿ، 

مف عنصرم السرعة كالدقّة في تجميع المعمكمات كتخزينيا  حيث نظرا لما تتميّز بو
ّـ نقميا كتبادليا بيف الأفراد كالجيات كالشركات كالمؤسسات المختمفة  كمعالجتيا كمف ت

ك قد أصبحت ىذه الأنظمة مستكدعا لأسرار . داخؿ الدكلة الكاحدة أك بيف عدّة دكؿ
الأشخاص المتعمّقة بحياتيـ الشخصيّة أك بطبيعة أعماليـ الماليّة كالاقتصاديّة، كذلؾ 

أمست مستكدعا لأسرار الدكؿ الحربيّة كالصناعيّة كالاقتصاديّة التي تعبّر عمى قدر مف 
إلّا أفّ ىذا الجانب الايجابي المشرؽ لعصر المعمكماتيّة لا ينفي .الأىميّة كالسريّة

الانعكاسات السمبيّة التي أفرزتيا ىذه التقنيّة كالمتمثّمة في إساءة استخداـ الأنظمة 
المعمكماتيّة كاستغلاليا عمى نحك غير مشركع ، حيث أدّل ىذا التطكّر اليائؿ إلى 

كخطكرة .ظيكر أنماط مستحدثة مف الجرائـ اصطمح عمى تسميّتيا بالجرائـ الالكتركنيّة
ىذه الظاىرة الإجراميّة المستحدثة تتجمى في سيكلة ارتكابيا، فضلا عف أف مرتكبييا 

يتّسمكف بالدىاء كالذكاء، كغالبا ما يمجئكف إلى تخزيف البيانات المتعمقة بأنشطتيـ 
الإجراميّة في أنظمة الكتركنية داخؿ دكؿ أجنبيّة بكاسطة شبكة الاتصاؿ عف بعد، مع 
استخداـ شفرات أك رمكز سريّة لإخفائيا عف أعيف أجيزة العدالة، ممّا يثير مشكلات 

ثبات ىذه الجرائـ قبميـ، خاصة ك أف الإثبات مف  كبيرة في جمع الأدلة الجنائيّة كا 
المكضكعات الميمة جدا التي لا يمكف الاستغناء عنو فلإثبات ىك المفرؽ بيف الحؽ 

كالباطؿ كالحاجز الحقيقي ك المانع مف استمرار الدعاكل الكيدية الكاذبة كعمى ىذا قاؿ 
فالحؽ يتجرد " إف الحؽ مجردا مف الإثبات يصبح ىك ك العدـ سكاء " الفقياء منذ القديـ

 .مف كؿ قيمة إذا لـ يقـ الدليؿ
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 بدكف كلا دعكل بدكف دليؿ فحيث لا حؽ لا إثبات : ك القاعدة العامة تقكؿ 
 مف كىما الإجرامية كخطكرتو المتيـ الشخصية ظركؼ عف الكشؼ يتعذر الإثبات
الحديثة ك كاضح أف كشؼ ستر ىذا النكع مف  الجنائية السياسة في الجزاء تقدير أسس

الجرائـ يحتاج إلى طرؽ الكتركنيّة تتناسب مع طبيعتو بحيث يمكنيا فؾ رمكزه كترجمة 
نبضاتو كذبذباتو إلى كممات كبيانات محسكسة كمقركءة، تصمح لأف تككف أدلة إثبات 
ليذه الجرائـ ذات الطبيعة الفنيّة كالعمميّة، كمف تّـ نسبتيا إلى فاعمييا، كتدعى ىذه 

 .الكسيمة بالدليؿ الرقمي
: أىمية الدراسة

 ك تتجسد أىميتو في إطاريف أحدىما اليامة الدراسات مف يعتبر مكضكع بحثنا ىذا
كثيؽ الصمة بالجرائـ التي  ككنو  فالأىمية العممية تتمثؿ فيعممي ك الثاني عممي

كاكبت التطكر التكنكلكجي ك الثكرة المعمكماتية،ك ظيكر جرائـ مستحدثة أدل بالضركرة 
إلى ظيكر أنكاع مستحدثة مف الأدلة ك التي مف بينيا الأدلة الرقمية، الشيء الذم  
أجبر المشرع عمى أف يقكـ بالتفاعؿ معيا ك ذلؾ مف خلاؿ تطكيره للأدكات القانكنية 

 أكلى المسائؿ أما الأىمية العممية فتتمثؿ في أف . الناظمة لعمؿ ك علاقات الأفراد
التي تتبادر إلى الذىف، ىي معرفة كيفية التعامؿ القانكني مع التقنيات الحديثة كأدكات 
 .للإثبات، ك الصعكبات القانكنية التي يمكف أف يكاجييا رجاؿ القانكف في ىذا المجاؿ

دوافع اختيار الموضوع 
ك ذاتية أسباب موضوعية ىي إف الأسباب التي دفعت بنا إلى اختيار ىذا المكضكع 

،ك نقص الدراسات فيو كما أنو يمس ةنسبيالحداثة اؿ مقفأما عف الأسباب المكضكعية ؼ
حياتو العممية،ك قد أصبح مف الضركرم مكاكبة التطكر  في الجزائي القاضي حاجة 

. التكنكلكجي مف أجؿ التصدم لكؿ أنكاع الجرائـ التي ظيرت ك قد تظير تباعا
كما أف الأدلة الجنائية الرقمية تعتبر مف أكثر أنكاع الأدلة المادية كفرة، كىي مخزنة 

في الأجيزة الرقمية المختمفة أك منقكلة عبر شبكات الاتصاؿ كتشكؿ ثركة لمعدالة 
 فتتمثؿ في الرغبة في الدراسة الأسباب الذاتية، أما الجنائية متى أحسف استغلاليا

 .الأدلة لرقمية ك مكاكبة التطكر ك الفضكؿ لمعرفة مدل حجيتو في الإثبات
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  الموضوعإشكالية
نظرا لمطبيعة الخاصة للأدلة الرقمية، فإف قبكليا في الإثبات الجنائي قد يثير 

: تساؤلات ك مشكلات عدة،  ك لعؿ أىـ تساؤؿ قد يثار في ىذا المكضع ىك
 ؟ما مدل حجية ىذا النكع مف الأدلة في الإثبات الجنائي

المنيج المتبع 
ف معرفة ـتـ الاعتماد في ىذه الدراسة عمى المنيج الكصفي،  فالدليؿ الرقمي لابد 

خصائصو التي جعمتو يختمؼ عف باقي الأدلة ك كذلؾ المنيج التحميمي لغرض تحميؿ 
 .مكضكع حجية الدليؿ الرقمي في مختمؼ أنظمة الإثبات

أىداؼ الدراسة 
ىك التعرؼ عمى   ىك غرض عممي أكلا ك مف ىذا المكضكعالأساسيإف الغرض 

مدل  معرفة ك غرض عممي كىك إمكانية استعماؿ الأدلة الرقمية في الإثبات الجنائي
 في قبكؿ ك تقدير ىذا النكع الجزائي القاضي ابو يتمتع التي الحرية كحدكد حجيتيا
. الأدلة

الدراسات السابقة 
 ، مستقمة عف الأدلة الرقمية في الإثبات الجنائي بصكرة كتب مف الباحثيف مف قؿّ 

   تتناكؿ إنما ك المطركح بالشكؿ المكضكع ىذا في متخصصة دراسات كثيرة فلا تكجد
الأدلة الرقمية خاصة، رغـ أنيا  دكف مكضكع كسائؿ الإثبات الحديثة بصفة عامة

 .أصبحت ضركرة حتمية خاصة مع ثكرة المعمكمات ك التكنكلكجيا التي نعيشيا اليكـ
 المتبعة  الخطة

 ذلؾ عمى في معتمديف كفضمو الله بعكف المذكرة ىذه إنجاز مف الأخير في تمكنا
 فصؿ كؿ فصميف إلى المكضكع، ينقسـ ىذا الأخير ليذا كالأساسي الثنائي التقسيـ

 : التالي النحك عمى يتضمف مبحثيف
الأكؿ ماىية الدليؿ الرقمي متفرعا إلى مبحثيف، حيث خصص  الفصؿ يتناكؿ

.   المبحث الأكؿ لمفيكـ الدليؿ الرقمي ك المبحث الثاني لضكابط العمؿ بالأدلة الرقمية
في حيف تضمف الفصؿ الثاني حجية الأدلة الرقمية في الإثبات الجنائي مقسما بدكره 

إلى مبحثيف، حيث تطرقنا في المبحث الأكؿ إلى حجية الدليؿ الرقمي في مختمؼ 
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 جممة إلى خمصنا أنظمة الإثبات ك في الثاني إلى حجيتو أماـ القضاء الجنائي، كختاما
. خاتمة ضمنتيا كالنتائج الملاحظات مف
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 :تمييد و تقسيم
مف القكاعد المستقرة في مجاؿ الإثبات الجنائي أف القاضي لا يمكنو أف يقضي 

بعممػو الشخصي ، فإحاطتو بكقائع الدعكل يجب أف يتـ مف خلاؿ ما يُطرح عميو مف 
أدلة، كمف ىنا يبدك الدليؿ ىك الكسيمة التي ينظر مف خلاليا القاضي لمكاقعة مكضكع 

الدعكل، كعمى أساسو يبني قناعتو، ك ليذه الأىمية التي يتمتع بيا الدليؿ عمكما  
حظي باىتماـ المشرع في مختمؼ الأنظمة القانكنية مف حيث تحديد  شركط مشركعيتو 
كتقدير قيمتو الإثباتية، مع اختلاؼ النظـ القانكنية في الاتجاه الذم تتبناه بيف مكسع 

كعمى ذلؾ فكمما استُحدِث نكع مف الأدلة كاف مف اللازـ أف تتكافر فيو   كمضيؽ
 كنتيجة لمتطكر  .الشركط التي يحددىا النظاـ القانكني الذم يقدـ في ظمو ىذا الدليؿ

العممي كانتشار التقنية الرقمية في التعاملات اليكمية ، أصبحت تستعمؿ تمؾ التقنية 
ككسيمة لارتكاب الجرائـ تارة ، ككمكضكع لمجريمة تارة أخرل ، كبذلؾ اختمؼ الكسط 
الذم ترتكب فيو الجريمة ، مف كسط مادم إلى كسط معنكم أك ما يعرؼ بالكسط 

الافتراضػي ، ك ىك ما استتبع ظيكر طائفة جديدة مف الأدلة تتفؽ كطبيعة الكسط الذم 
 كفي ىذا الفصؿ سيتـ تناكؿ ماىية الدليؿ  ارتكبت فيو الجريمة ، كىي الأدلة الرقمية

الرقمي ك ذلؾ في مبحثيف مبحث أكؿ يتحدث عف مفيكـ الدليؿ الرقمي مقسـ لثلاثة 
مطالب ك مبحث ثاف يتحدث عف ضكابط العمؿ بالدليؿ الرقمي مقسـ أيضا لثلاثة 

. مطالب
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مفيوم الدليل الرقمي   :المبحث الأول
   لقد تطكرت أدلة الإثبات الجنائي بتطكر الجريمة كمف بيف ىذه الأدلة الدليؿ الرقمي 
الذم يتسـ بقدر كبير مف الحداثة خاصة في مجاؿ الإثبات لذا كجب التعرض لمفيكمو 

.  ك طبيعتو ك خصائصو ك أنكاعو

الرقمي  الجنائي و تعريؼ الدليل  :المطمب الأول
   إف تعريؼ الدليؿ الرقمي يستكجب التعرض لمفيكـ الدليؿ الجنائي للإحاطة الكاممة 

. بمفيكـ الدليؿ الرقمي

 الدليل الجنائي  تعريؼ:الفرع الأول
تعددت تعريفات الدليؿ الجنائي باختلاؼ الاتجاىات ك تفسير علاقتو بالإثبات     

 أما قانكنا 1الجنائي ك عف تعريفو المغكم فالدليؿ لغة ىك المرشد ك جمعو أدلة ك إدلاء
فالدليؿ الجنائي يعرؼ بأنو أثر منطبع في نفس أك شيء أك متجسـ في شيء ينـ عف 

جريمة كقعت في الماضي أك تقع في الحاضر، ك عف شخص معيف تنتمي ىذه 
. الجريمة إلى سمككو

كما يعرؼ الدليؿ الجنائي بأنو  عبارة عف الكقائع المادية كالمعنكية التي يتـ معرفتيا 
أك اكتشافيا كالتي تؤدم إلى كشؼ الجريمة ك إجلاء الغمكض الذم يكتنفيا كالتكصؿ 

 . إلى الحقيقة الكاممة
ك ينقسـ إلى دليؿ نفسي كالاعتراؼ أك الشيادة  ك مادم أم ما يترؾ أثرا في 
الشيء أك متجسـ كالبصمة، كما ينقسـ إلى دليؿ مشركع ك غير مشركع ك يرتبط 

 2.بالإجراء الذم يستمد منو

                                                           
مصطفى يكسؼ، مشركعية الدليؿ في المسائؿ الجنائية في ضكء الفقو ك القضاء، دار الجامعية الجديدة، -  1

 14 ، ص2011الإسكندرية ،
مناني فراح، أدلة الإثبات الحديثة في القانكف، محاضرة ألقيت عمى طمبة الكفاءة المينية لممحاماة بجامعة -  2

، 29/01/2009: يكـ-الحقكؽ باتنة منشكرة بالمكقع  الحاج لخضر كمية
http://sciencesjuridiques.ahlamontada.net/t626-topicالساعة 25/03/2017: تاريخ الدخكؿ 

:23:00 

http://sciencesjuridiques.ahlamontada.net/t626-topic
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كىناؾ علاقة قكية تربط الإجراء بالدليؿ الجنائي فالإجراء ىك الكسيمة لمحصكؿ عمى 
.  الدليؿ الجنائي ك الدليؿ بمثابة نتيجة للإجراء

فالإثبات الجنائي نشاط إجرائي مكجو مباشرة لمكصكؿ إلى اليقيف القضائي طبقنا  
لمعيار الحقيقة الكاقعية، كذلؾ بشأف الاتياـ أك أم تأكيد أك نفي آخر يتكقؼ عميو 
إجراء قضائي، كبمعنى آخر ىك إقامة الدليؿ عمى كقكع الجريمة كنسبتيا إلى فاعؿ 

. 1معيف
 كاليدؼ مف الإثبات ىك بياف مدل التطابؽ بيف النمكذج القانكني لمجريمة كبيف 
الكاقعة المعركضة ، فإنو في سبيؿ ذلؾ يستخدـ كسائؿ معينة ىي كسائؿ الإثبات ، 

 فيي نشاط يبذؿ في سبيؿ –ككسيمة الإثبات ىي كؿ ما يستخدـ في إثبات الحقيقة 
اكتشاؼ حالة أك مسألة أك شخص أك شيء ما أك ما يفيد في إظيار عناصر الإثبات 

 . 2 كنقميا إلى المجاؿ الكاقعي المممكس– أم الأدلة الجنائية –المختمفة 

 الدليل الرقمي   تعريؼ:الفرع الثاني
ىك الدليؿ المأخكذ مف أجيزة الكمبيكتر كىك يككف في )  يعرؼ الدليؿ الرقمي بأنو  

شكؿ مجالات أك نبضات مغناطيسية أك كيربائية ممكف تجميعيا كتحميميا باستخداـ 
برامج تطبيقات كتكنكلكجيا كىى مككف رقمي لتقديـ معمكمات في أشكاؿ متنكعة مثؿ 

النصكص المكتكبة أك الصكر أك الأصكات أك الأشكاؿ كالرسكـ كذلؾ مف أجؿ 
 . 3(اعتماده أماـ أجيزة إنفاذ ك تطبيؽ القانكف

  كالذم يلاحظ عمى ىذا التعريؼ أنو يقصر مفيكـ الدليؿ الرقمي عمى ذلؾ الذم 
يتـ استخراجو مف الحاسب الآلي، كلاشؾ أف ذلؾ فيو تضييؽ لدائرة الأدلة الرقمية ، 
فيي كما يمكف أف تستمد مف الحاسب الآلي، فمف الممكف أف يُتحصؿ عمييا مف أية 
آلة رقمية أخػػرل ، فالياتؼ ك ألآت التصكير كغيرىا مف الأجيزة التي تعتمد التقنية 

                                                           
  15، صسابؽاؿمرجع اؿمصطفى يكسؼ، - 1
 16مناني فراح، نفس المرجع السابؽ،ص - 2

ماجستير في العمكـ الشرطية بعنكاف درجة تكافر كفايات البحث عف الدليؿ مذكرة سميماف غازم عتيبي،- 3
 39 ، ص 2010الرقمي في الجرائـ المعمكماتية لدل ضباط شرطة العاصمة المقدسة،جامعة الرياض،
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الرقمية في تشغيميا يمكف أف تككف مصدرا ن لمدليؿ الرقمي ، فضلان عف ذلؾ فإف ىذا 
فو بأنو الدليؿ المأخكذ  التعريؼ يخمط بيف الدليؿ الرقمي كمسألة استخلاصو ، حيث عرَّ

الخ ، كىذا يعني أف الدليؿ الرقمي لا تثبت لو ىذه الصفة إلا إذا تـ .... مف الكمبيكتر
أخذه أك استخلاصو مف مصدره ، كىذا برأينا ليس صحيحان  ؛ إذا مف شأف التسميـ 
بذلؾ القكؿ إف تمؾ المجالات المغناطيسية أك الكيربائية قبؿ فصميا عف مصدرىا 

بكاسطة الكسائؿ الفنية لا تصمح لأف تكصؼ بالدليؿ الرقمي، أم أف مخرجات  الآلة 
الرقمية لا تككف ليا  قيمة إثباتية مادامت في الكسط الافتراضي الذم نشأت فيو أك 

بكاسطتو ، كىذا غير دقيؽ ، كىك ما يجعؿ  ىذا التعريؼ قاصرا لككنو لا يعطى تعريفان 
.  جامعان لمدليؿ الرقمي

كلذا فإنو انطلاقا مما سبؽ فإف الدليؿ الرقمي يعرؼ بأنػػو مجمكعة المجالات أك 
النبضات المغناطيسية أك الكيربائية التي يمكف تجميعيا كتحميميا باستخداـ برامج 

. 1كتطبيقات خاصة لتظير في شكؿ صكر أك تسجيلات صكتية أك مرئية
كترجع تسمية الدليؿ الرقمي إلى أف البيانات داخؿ الكسط الافتراضي سكاء كانت 

ك  (  0 أك 1 )صكران أك تسجيلات أك نصكص تأخذ شكؿ أرقاـ عمى ىػيأة الرقمػػيف 
 2يتـ تحكيؿ ىذه الأرقاـ عند عرضيا لتككف في شكؿ صكرة أك مستند أك تسجيؿ

خصائص الدليل الرقمي وطبيعتو :المطمب الثاني
 كىي فييا، يحيا التي بالبيئة ارتباطو مدل عمى الرقمي الدليؿ خصائص     تقكـ

خصائص نفصميا  أربعة في الرقمي الدليؿ خصائص كيمكف تعداد .الافتراضية البيئة
. في الفركع التالية

 
  

                                                           
  2006 مارس8-5عمر محمد بف يكنس، الدليؿ الرقمي،ندكة لجامعة الدكؿ العربية لمتنمية الإدارية، القاىرة -1
 18:35  الساعة12/03/2017: تاريخ الزيارة(www.arablawinfo.com)  المكقع،6 :ص 
 2خالد ممدكح إبراىيـ،الدليؿ الالكتركني في جرائـ المعمكماتية، بحث  منشكر عمى الانترنت ، ص  -2

http://www.f-law.net18:45  الساعة12/03/2017: تاريخ الزيارة 
 

http://www.arablawinfo.com/
http://www.f-law.net/
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خصائص الدليل الرقمي : الفرع الأول
انطلاقا مف تعريؼ الدليؿ الرقمي تتضح سماتو الخاصة التي تميزه ك تستكجب 

 .الدراسة لمتعرؼ عميو بشكؿ أدؽ

عممي  دليل الرقمي الدليل:أولا
 كىي غير مشركع، عمؿ أك جريمة كقكع تنبئ عف التي الكاقعة ىك الرقمي الدليؿ

 عممي مبنى ىك الافتراضي أك الرقمي العالـ مبنى أف حيث مف عممي مبناىا كاقعة
  .العمماء كالتقنيكف شيده

 عمى الإطلاع أك الرقمي الدليؿ عمى الحصكؿ يمكف لا أنو الخاصية ىذه كتفيد
 رجاؿ قياـ حيف أيضا الخاصية ىذه العممية، كما تفيد باستخداـ الأساليب سكل فحكاه

 الدليؿ مع بالتعامؿ أك المحاكمة التحقيؽ سمطات أك كالاستدلاؿ القضائي الضبط
 عممية البحث تبنى أف يجب بأشخاصيا، حيث الكاقعة الحقيقة إثبات كراء سعيا الرقمي

 كاممة الحقيقة مع تجاكبو لزكـ لقاعدة يخضع العممي فالدليؿ  .عممية أسس عمى ىنا
 فمسعاه العمـ أما العدالة مسعاه القانكف قاعدة أف ىي القضاء المقارف ك في لقاعدة كفقا

 .الحقيقة
 أف يجب حيث الرقمي الدليؿ حفظ مسألة إلى نتطرؽ حيف الخاصية ىذه تفيد كذلؾ

 الحث ضركرة في كذلؾ إنيا عممية، ثـ أسس عمى الدليؿ الرقمي حفظ عممية تبنى
 دليلا يتناكؿ محضر الشأف،فتحرير ىذا في المحاضر تحرير أسمكب تحديث عمى
 سرقة أك قتؿ بجريمة شخص اعتراؼ يتناكؿ محضر تحرير عف يختمؼ عمميا

 الحقيقة في يعني عمميا دليلا يتناكؿ محضر فتحرير مسكف، حرمة انتياؾ عادية،أك
 بحيث تحديدا العممي الدليؿ ظاىرة مع يتكافؽ في تحريره عممي مسمؾ تكافر ضركرة
 الارتباط بضركرة مثلا التذكير فيجب فقط، التقميدم المظير المحضر يتخذ ألا يجب

 1 .العممي الدليؿ ضبط محضر تحرير في الخبرة كتحديد بالخبرة
 

                                                           
عمي محمكد عمي حمكدة، الأدلة المتحصمة مف الكسائؿ الالكتركنية في إطار نظرية الإثبات الجنائي، مقدـ - 1

حكؿ الجكانب القانكنية كالأمنية لمعمميات الالكتركنية كنظمتو أكاديمية شرطة   ضمف أعماؿ المؤتمر العممي الأكؿ
  22دبي ص - 2003-4-28 إلى 4-26دبي، في الفترة مف 
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  تقني دليل الرقمي الدليل: ثانيا
ذا عممية، أسس بدكف تقنية تتكاجد أف يمكف كلا العمـ، بنت التقنية  عمى  تـ التأكيد كا 
 الخاصية ىي التقنية أف بالضركرة يثبت ذلؾ فاف عممي دليؿ ىك الرقمي الدليؿ أف

 يجب  الرقمي الدليؿ مع التعامؿ يتـ لكي بحيث الرقمي، الدليؿ بيا التي يتمتع الثانية
 ككؿ، الافتراضي كالعالـ الرقمي الدليؿ متخصصيف في تقنييف قبؿ مف ذلؾ يككف أف

 القاتؿ بو اكتشاؼ يتـ سكينا التقنية تنتج فلا العادم، الدليؿ مثؿ ليس الرقمي فالدليؿ
  1.الخ … إصبع بصمة أك الرشكة جريمة في مالا أك مكتكبا اعترافا أك

نما  القطع مع تعامميا إمكانية في قيمتيا تتشكؿ رقمية ىك نبضات التقنية تنتجو ما كا 
 .عمييا يككف شاكمة أية عمى الحاسكب تشكؿ التي الصمبة
 2000 نكفمبر 28 قانكف فقاـ بمقتضى البمجيكي المشرّع لاحظو الأمر ىذا كمثؿ
 الرقمية، الأدلة بضبط سمحت  التي39المادة  الجنائي بإضافة التحقيؽ قانكف بتعديؿ
 الجيات عمى عرضيا بقصد لمبيانات الآلية المعالجة نظـ في المخزنة نسخ المكاد مثؿ

 .2القضائية
 لكي كالتحقيؽ القضائي الضبط سمطات إلى دعكة الخاصية ىذه تككف أف كيمكف
 الإطار ىذا في الدارج ىك كما الخبرة إلى ينسب منطؽ لا بناء في الشركع يمكنيما
 المتحدة الكلايات كعمى رأسيا الدكؿ مف العديد في الجنائي التحقيؽ سمطات إف فمثلا

الفصؿ  منو يستفاد أمر كىك الكاممة التقنية كالتحقيؽ الاستدلاؿ مقكمات لدييا الأمريكية
 لما نتيجة كذلؾ3 .كالتحقيؽ الاستدلاؿ كسمطات الأخرل السمطات كبيف الخبرة بيف

 الضبط مؤسسات إف القكؿ يمكف انو كبيرة، بؿ ىيكمة تقنية مف مؤسساتيـ بو تحظى
 كبير بشكؿ ساىمت الأمريكية كألمانيا المتحدة الكلايات في التحقيؽ كسمطات القضائي

 .4فييا المستمر البحث خلاؿ مف المعمكمات تكنكلكجيا تطكير في

                                                           
1 - Brian Carrier - Open Source Digital Forensics Tools: The Legal Argument 

– Oct. 2002, S T A 
  272ص ، 2006 ،مصر الجامعي الفكر دار طد ، الإلكتركني ك التقميدم الإثبات ، منصكر حسيف محمد- 2
  8سابؽ، صاؿمرجع اؿمحمد عمي يكنس، -3
  39سابؽ ،صاؿمرجع اؿعمر محمد بف يكنس،-4
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 الدليؿ بيف تكافؽ ىناؾ يككف أف ينبغي إنو تعني إنما الرقمية الصفة ؽك إطلا
 بنكؾ عمى احتيالا المرتكبة الجريمة كانت سكاء فييا، التي يعيش البيئة كبيف المرصكد

 أك النقاش حمقات في عمنيا أك تشييرا كسبا قذفا الجريمة كانت أك مالية، مؤسسات أك
 كمثؿ ىذا أطفاؿّ، دعارة كأفلاـ لصكر كتداكلا بثا ككذلؾ غيرىا أك التراسمية القكائـ
نما الرقمية، أك التقنية بيئتو خارج الرقمي لمدليؿ كجكد لا إنو نقرر يجعمنا الأمر  يجب كا 
 بيئتو مستجمبا مف حتى أك مستنبطا أك مستكحى يككف أف دليؿ رقمي ىناؾ يككف لكي
 في ممثمة الانترنت جرائـ إطار في التقنية،كىي أك الرقمية البيئة كىى فييا يعيش التي
 في الحاسكب الكامف العالـ كىك الافتراضي، العالـ عميو يطمؽ الذم الرقمي العالـ

 .عبرىا فيو الحركة تداكؿ كيتـ كالشبكات كالخكادـ
 الحقؿ في العمالة لتطكير كبيرة إمكانيات ىناؾ أف الحقيقة في يفيد سمؼ كالذم
 استفادة تحقيؽ يمكف فمثلا الرقمي، الدليؿ في أدكات البحث تطكير حيث مف الجنائي

 يتـ كبحيث في مجالو البحث تطكير حيث مف تقنية كقاعدة التفتيش إطار في
 في باستمرار قدراتيـ تطكير يتـ كالتحقيؽ ك للاستدلاؿ لمجيات تابعيف أفراد تخصص

 أيضا يمكف أنو ثـ1 .كالتحقيؽ الاستدلاؿ مصمحة يحقؽ كفيما ككؿ إطار الرقمية
 الجيكد تكاثؼ إلى يحتاج الذم الرقمي عمى الدليؿ التحفظ فيـ منظكر مف الاستفادة

 مختمؼ بشكؿ الدليؿ الرقمي عمى التحفظ عممية تككف أف يتكقع بحيث الإطار ىذا في
 التفسير لقكاعد الأمر يخضع لا كبحيث .المادم الدليؿ في الحاؿ عميو ىك عما

 إلى يحتاج فالأمر .ليا فيـ إرساء يمكف لكي زمنية مراحؿ إلى تحتاج كالتأكيؿ كالتي
. 2الفرد ىك التفاعؿ ىذا في يككف الكسيط أف عمى ذاتيا مع التقنية تفاعؿ
ومتطور  متنوع دليل الرقمي الدليل :ثالثا

 متحد أساسو الرقمي في الدليؿ أف مف الرغـ عمى انو الخاصية ىذه   كتعني
 الدليؿ فمصطمح ، مختمفة أشكالا يتخذ قد ذلؾ مع  فانو كالرقمية الحكسبة بمغة التككيف
 يككف كبحيث رقميا، تداكليا الممكف الرقمية البيانات كأنكاع أشكاؿ كافة يشمؿ الرقمي

                                                           
1

 .275محمد حسيه مىصور، المرجع السابق، ص -  
2

 10، صسابؽاؿمرجع اؿ محمد عمي يكنس، - 
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 ىذه يحقؽ الذم النحك عمى بالضحية كتتصؿ ما، نكع مف رابطة كبيف الجريمة بينيا
 .1الجاني كبيف بينيا الرابطة
 الشكؿ مختمفة ىيئات في عمينا يظير أف يمكف الرقمي الدليؿ فاف التنكع حيث  فمف

 حاؿ الشأف ىك كما الدليؿ مصدر ضبط خلاؿ مقركءة مف غير بيانات يككف كأف
 .الخادـ أك الشبكات عبر المراقبة
 لك كما لمبشر مفيكما الرقمي لمكممات الآلية المعالجة بنظاـ الدليؿ معدا يككف كقد
 أك رقمية أفلاـ متحركة أك ثابتة صكرة تككف أف الممكف مف كما نظاـ، كثيقة بأم كاف
 كقد الالكتركني، البريد نظاـ في مخزنة تككف المرئي أك السمعي التسجيؿ بنظاـ معدة
 مسألة حقكؽ تعد حيث لمحفاظ عمى حقكؽ المؤلؼ، بالتشفير مرتبطا أيضا ذلؾ يككف

  2.كالانترنت الافتراضي العالـ تكتسح التي الشرسة المسائؿ مف المؤلؼ
 المحتكل احتلاؿ في كانيمككا العربي العالـ التقنية في نقص القراصنة استغؿ فقد
دخالو المادم العربي  تعبيرا إجرامية الافتراضي ببراعة العالـ عبر القرصنة منطقة كا 
كذلؾ  دائما الاعتبار في يؤخذ أف يجب التنكع كىذا ،الديمقراطية مكافحة عف منيـ

 .3المعمكمات تكنكلكجيا عالـ عميو الذم المستمر التطكر بمفيكـ الشديد للارتباط
 التطكر يككف أف الممكف مف انو يعني متطكر دليؿ الرقمي الدليؿ أف عمى كالتأكيد

 الكاقعة كشؼ في يفيد رقمي دليؿ عمى الحصكؿ عائقا أماـ المعمكمات تكنكلكجيا في
  .4المعمكمات عالـ تكنكلكجيا في التطكر مكاكبة يجب لذلؾ بأشخاصيا

 مع لمتكاصؿ كالمكاطنيف الأفراد أماـ المجاؿ فتح يجب انو الإطار ىذا في كالملاحظ
 يدعك ما ىذا كفي .الرقمي كالعالـ الانترنت عبر المشركع كالجريمة غير العمؿ مكافحة

 الأمر ىذا عمى المكاطنيف كتشجيع المكاطف،بؿ يتمناىا التي البطكلة نظرية تكريس إلى
 يككف يمنع أف ما ليس إذ الجريمة، ضد الكطف عف الدفاع أىمية إلى تنبيييـ شكؿ في

                                                           

 ، 2009 ،الأردف،كالتكزيع لمنشر الثقافة  دار،1ط،الجنائي كالتحقيؽ الجنائية الأدلة المعايطة، عمر  منصكر-1
 28  ،27 ص

   24سابؽ ص اؿمرجع اؿ عمي محمكد عمي حمكدة،- 2
  12 ص .سابؽاؿرجع  الـيكنس، بف بكر أبك محمد  عمر-3
   40سابؽ، ص اؿمرجع اؿسميماف غازم عتيبي، - 4
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 نابع كذلؾ الأفراد، احد لدل متكاجد كلكنو الضبطية الييئات أحدل لدل مفقكدا التطكر
 .الافتراضي كالعالـ بالانترنت الاتصاؿ حركة بيا تتمتع التي الطبيعة الفردية مف

صعوبة التخمص من الدليل الرقمي   :رابعا
ك إظيارىا بعد ,ك إصالحيا بعد إتلافيا,الأدلة الرقمية يمكف استرجاعيا بعد محكىا

مما يؤدم إلى صعكبة التخمص منيا كىي خاصية مف أىـ خصائص الدليؿ , إخفائيا
فيناؾ العديد مف البرامج الحاسكبية التي كظيفتيا ,بالمقارنة مع الدليؿ التقميدم الرقمي

 أك حتى لك  deleteالتي تـ حذفيا أك إلغاؤىا سكاء تـ ذلؾ بالأمر  استعادة البيانات
،كالبرامج التي تـ إتلافيا format تـ عمؿ إعادة تييئة لمقرص الصمب باستخداـ الأمر

إخفاؤىا سكاء كانت صكرا أـ رسكما أـ كتابات أـ غيرىا فأف الممؼ الذم تـ حذفو  أك
إخفاء  مما يعني صعكبة , استرداده باستخداـ برامج استردادية لمممفات المحذكفة يمكف

 . 1الجاني لجريمتو أك التخفي منيا عف أعيف الأمف كالعدالة
برزت  فييا طبيعة صعكبة  التي القضايا أكلى ككنترا مف – إيراف قضية كانت كلقد
 في المسؤكلكف أدرؾ القضية ىذه ففي صلابة، مف بو يتمتع كما الرقمي الدليؿ إزالة 

 فالدليؿ الرقمي، بالدليؿ الكرقي الدليؿ مقارنة في اتزاف كجكد عدـ 2الحككمة الأمريكية
 يمكف الرقمي الدليؿ إف حيف في تحممو التي الكرقة بتمزيؽ منو الكرقي يمكف التخمص

ف حتى الحياة، إلى إعادتو  أف الأمر ىذا عمى ترتب كلقد للإزالة تعرض كاف قد كا 
 بعض تكرط فتبيف الالكتركني الحفظ لمبريد نظاـ عمى بالإطلاع الأمريكية الإدارة قامت

 3 .الأمريكي الرئيس مكتب في المسؤكليف
 مسألة الإطلاؽ عمى أبرزىا القانكف، في ىامة الخاصية مسائؿ ىذه عمى كيترتب   

 إعداد إف فمثلا ، بمقتضى القانكف عميو المعاقب المكضكع كىي الدليؿ، مف التخمص
تخصيصا  كالانترنت عامة الحاسكب جرائـ مرتكبي قبؿ مف عمييا التعكيؿ يتـ برمجيات
 يستخدميا التي كالبرمجيات الحاسكب محتكيات بإزالة الأدلة مف التخمص ىي ميمتيا
 إمكانية تضمنت كلك حتى ، المفيدة غير الأمكر مف ارتكاب جرائميـ في ىؤلاء

                                                           
 200ميسكف خمؼ حمد  الحمداني،المرجع السابؽ،ص   -1

2 - Christine Sgarlata Chung & David J. Byer - The Electronic Paper Trail. At 6  
  30سابؽّ، ص اؿمرجع اؿ عمي محمكد عمي حمكدة، - 3
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 مرتكب إف مثلا التقني أثبت الخبير فإذا ، معينة جريمة في الأدلة مف التخمص
مرتكب  إدانة يمكف فإنو الأدلة مف لمتخمص البرمجيات ىذه مثؿ استخدـ الجريمة
 يثبت الخبراء إليو تكصؿ ما كأف سيما الأفعاؿ ىذه مثؿ تجرّـ التي بالنصكص الجريمة
 1.الجريمة ىذه حدكث
عداد المعمكمات تكنكلكجيا عالـ في التطكير خاصية استخداـ يمكف انو حيث  أك كا 
 إخفائيا الجاني يحاكؿ التي الأدلة في البحث مكضكعيا متخصصة يككف برامج تجييز

 برامج بأف القكؿ ىذا يعني كلا برامج التشغيؿ، في الحذؼ أك الإلغاء خاصية باستخداـ
نما فييا الحذؼ أك الإلغاء خاصية حيث مف قصكر بيا التشغيؿ  أف يعني ذلؾ كا 
 يمكف لا أنو أيضا يعني كبما لممعمكماتية، كبير حرز عف عبارة المعمكمات مجتمع

نما رقمية أدلة عمى لمحصكؿ الركتينية أك العادية التشغيؿ استخداـ نظـ  الأمر يحتاج كا 
 فمثلا ،2الرقمي الدليؿ مع التعامؿ يمكنيا ذات طبيعة كبرمجيات كنظـ أجيزة إلى

 ىذا مع عادم التعامؿ حاسكب في صمب قرص مف الدليؿ تحصيؿ حالة في يحظر
 ارتكبت الذم الجياز فتح عدـ دائما الأكلى فالنصيحة عاديا تعاملا كاف لك كما القرص

 تعقيد مف الخشية بسبب كذلؾ الإطار، ىذا في خبراء قبؿ مف سكل خلالو الجريمة مف
 قاـ ذاتي تدمير برمجيات الحاسكب في كاف لك الرقمي كما الدليؿ كضبط تفتيش عممية

 .عامة الجريمة مرتكب أك القرصاف أك الياكر بإعدادىا
 الرقمية، الجريمة في البحث لمكاصمة حافزا تعد الحقيقة في الخاصية ىذه كجكد إف

 الأمر حسـ يتـ لـ التي القضايا تجاه كالحذر الحيطة أف نتخذ إلى دافعا تعد كبالتالي
 حقكؽ منطؽ إلى استنادا أف البراءة يعني كبما .بالبراءة أك بالإدانة بحكـ قضاء فييا

 مفاىيـ تكنكلكجيا مع كبرل تعارض نقطة تككف أف يمكف الأساسية كحرياتو الإنساف
 أف يمكف ىؿ :التالية الصيغة في تكضع أف يجب يبدك فيما فالمسألة المعمكمات،

 ارتكابو عند لو القانكف يمنحيا التي كالحقكؽ الضمانات الجريمة مف مرتكب يستفيد

                                                           
  40سابؽ،ص اؿمرجع اؿعمي سميماف عتيبي،  :1
  .2 ص الانترنت،خالد ممدكح إبراىيـ، الدليؿ الالكتركني في جرائـ المعمكماتية، بحث  منشكر عمى : 4

http://www.f-law.net 16: 03 الساعة  25/02/2017 تاريخ الزيارة 
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 القضائية المؤسسة بيف العلاقة قصكر في لكجكد نتيجة الانترنت جرائـ مف لجريمة
 1التقنية؟ كبيف
 علاقة ذات أخرل مسألة تقابميا قد الرقمي الدليؿ مف التخمص صعكبة خاصية إف
 لمركنتو نتيجة الرقمي الدليؿ أف كىي المعمكمات، المستمر لتكنكلكجيا التطكير بمسألة
 غير آخر بشكؿ منو التخمص يمكف فقدانو كبالتالي أك إتلافو يسيؿ فإنو كضعفو
 المقارف القانكف في ثبكتيا مف الرغـ عمى الرقمي الدليؿ إتلاؼ كمسألة كالإلغاء الحذؼ
نما مسألة ليست الكاقع في ىي  المادم الدليؿ إتلاؼ عمى القياس مف كنكع  حقيقية، كا 

 القدرات في قصكر ىناؾ أف تعني الرقمي الدليؿ إتلاؼ إمكانية مسألة أف الحقيقة
 عمى يفيـ أف يجب الأمر ىذا كمثؿ .الجنائية مؤسسات العدالة لدل التكنكلكجية

 عمى القائميف الجنائية كقدرات العدالة لنظـ المستمر التطكير عمى العمؿ ضركرة
 .كأعماليا مياميا
 القائمة الجنائية العدالة نظـ في الرقمي الدليؿ إتلاؼ مسألة قكبمت فقد ذلؾ كمع
 مادم دليؿ إتلاؼ حالة كانت لك كما الحالة معاممة ىذه تـ حيث حدة أكثر بصكرة
عطاء عنيا التخمي يجب الحقيقة في المعادلة كىذه ىنا،  المرنة طبيعتو الدليؿ الرقمي كا 
 .2منو التخمص باستحالة بالقكؿ تسمح التي

طبيعة الدليل الرقمي  :الفرع الثاني
 :بالنظر لخصائص الدليؿ الرقمي فإنو ذك طبيعة خاصة يمكف تمخيصيا فيما يمي

أم -  يعتبر الدليؿ الرقمي دليلان غير مممكس أم ىك ليس دليلان ماديان، فيك:أولا  
تمؾ المجالات المغناطيسية أك الكيربائية، كمف ثـ فإف ترجمة الدليؿ – الدليؿ الرقمي 

خراجو في شكؿ مادم مممكس لا يعني أف ىذا التجمع يعتبر ىك الدليؿ، بؿ  الرقمي كا 
أف ىذه العممية لا تعدك ككنيا عمميو نقؿ لتمؾ المجالات مف طبيعتيا الرقمية إلى الييأة 

. التي يمكف الاستدلاؿ بيا عمى معمكمة معينة

                                                           
  12 ص .، مرجع سابؽيكنس بف محمد  عمر-1
  4 خالد ممدكح إبراىيـ، مرجع سابؽ، ص -2
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 يعتبر الدليؿ الرقمي مف قبيؿ الأدلة الفنية أك العممية، كىك مف طائفة ما :ثانيا
. يعرؼ بالأدلة المستمدة في الآلة

 إف فيـ مضمكف الدليؿ الرقمي يعتمد عمى استخداـ أجيزة خاصة بتجميع :ثالثا
كتحميؿ محتكاه، ك لذلؾ فكؿ ما لا يمكف تحديد كتحميؿ محتكاه بكاسطة تمؾ الأجيزة لا 

يمكف اعتباره دليلان رقميان ، كذلؾ لعدـ إمكانية الاستدلاؿ بو عمى معمكمة معينة، ما 
. 1يعدـ قيمتو الدلالية في إثبات الجريمة كنسبيا إلى الجاني

أنواع الدليل الرقمي وتقييمو : المطمب الثالث
الدليؿ الرقمي يرتبط أساسا بالثكرة التكنكلكجية كالمعمكماتية كىك أنكاع متعددة ك 

 .متشعبة تحتاج لتقييميا قبؿ العمؿ عمييا
الرقمي   الدليل أنواع: الفرع الأول

 غير بيئة في تتـ الأكلى ككف في التقميدية الجريمة عف المعمكماتية الجريمة تختمؼ
 يمكف حيث –الإنترنت– الدكلية المعمكمات شبكة أك آلي، نظاـ حاسب عبر مادية
 أك الحاسب بيانات في يعبث أف -ترل رقمية لا إلكتركنية نبضات طريؽ عف- لمجاني
 زمف في يمكف محكىا كما الثانية، مف جزءنا يككف قد قياسي كقت في كذلؾ برامجو
 في مادم دليؿ عمى الحصكؿ يصعب مما إليو؛ العدالة يد تصؿ أف قبؿ كذلؾ قياسي
 .2المتكافر الدليؿ عمى الإلكتركنية الطبيعة تغمب حيث ىذه الجرائـ، مثؿ

 كالأشكاؿ الصكر مف العديد لو يكجد بؿ كاحدة صكرة ليس الرقمي الدليؿ أف كما
  :التالية الرئيسية الأقساـ البعض إلى قسميا كقد
 .كشبكاتيا الآلي الحاسب بأجيزة خاصة رقمية أدلة -1
 .الانترنت لممعمكمات العالمية بالشبكة خاصة رقمية أدلة -2
 العالمية الشبكة أجيزة بيف المعمكمات تبادؿ ببركتكككلات خاصة رقمية أدلة -3

 .لممعمكمات
 .لممعمكمات العالمية بالشبكة خاصة أدلة -4

                                                           
  14مرجع سابؽ، ص اؿعمر محمد بف يكنس، :1
  51سابؽ، ص اؿمرجع اؿسميماف عتيبي، :2
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 . الآلي الحاسب عبر الجريمة تقسيـ مع يتطابؽ التقسيـ كىذا
 تقسيمو يمكف الرقمي الدليؿ فإف 2002  سنة الأمريكية العدؿ كزارة قررتو لما ككفقا

: 1كالتالي كىي ثلاث مجمكعات إلى
 البريد مثؿ كالمحفكظة المكتكبة الكثائؽ كىي الحاسكب في المحفكظة السجلات-1

 .الانترنت عمى المحادثة غرؼ كرسائؿ الكممات برامج معالجة كممفات الالكتركني
 الحاسكب برامج مخرجات كتعتبر الحاسكب، بكاسطة إنشاؤىا تـ التي السجلات-2

  . الآلي السحب أجيزة كفكاتير الياتؼ سجلات الإنساف مثؿ يممسيا لـ كبالتالي
 بكاسطة إنشاؤه تـ آخر كجزء بالإدخاؿ حفظو تـ منيا جزء التي السجلات-3

 تـ مدخلات عمى تحتكم التي المالية العمؿ عمييا أكراؽ الأمثمة كمف الحاسكب،
 بإجراء البرنامج خلاؿ مف تمت معالجتيا ثـ كمف العمؿ أكراؽ برامج إلى تحكيميا
 ليس أنو يفيد بالضركرة الرقمي الدليؿ في التنكع أف كيلاحظ .عمييا الحسابية العمميات

نما عميو، لمحصكؿ كاحدة كسيمة ىناؾ  الأحكاؿ كؿ كفي إليو، التكصؿ كسائؿ تتعدد كا 
ف حتى رقميا، منو المستمد يظؿ الدليؿ  فإف الحالة ىذه ففي أخرل، ىيئة اتخذ كا 

 أىمية مبناه افتراضي طابع عمى مؤسسا الأخرل يككف الييئة بيذه القانكف اعتراؼ
 الدليؿ كبيف بيف القانكف تكاصؿ يحدث لكي أنو إلا كضركرتو ذاتو الرقمي الدليؿ

مسمؾ  اتخاذ يمزـ فإنو -المحاكـ في الرقمية الإمكانيات تكافر لنقص نتيجة-المذككر
. 2أصميا دليلا اعتباره حيث مف الافتراض

تقييم الدليل الرقمي : الثاني الفرع
لمتعرؼ عمى طرؽ تقييـ الدليؿ الرقمي لابد مف التعرض إلى تقييمو مف حيث 

 في الحصكؿ المستخدمة للإجراءات الفنية السلامة حيث مف  سلامتو مف العبث ثـ
 .الرقمي الدليؿ عمى
 
 

                                                           

  53نفس المرجع السابؽ، ص - 1
  6سابؽ، ص اؿمرجع اؿخالد ممدكح إبراىيـ، -2
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 العبث من سلامتو حيث من الرقمي الدليل تقييم: أولا
 :منيا طرؽ بعدة العبث مف الرقمي الدليؿ سلامة مف التأكد يمكف

 في فيـ تساىـ التي الفنية المعمكمات تقديـ في ميمان  دكران  الكمبيكتر عمـ يمعب .-1
 مدل التلاعب كشؼ في بيا يستعاف العمكـ كىذه الرقمي، الدليؿ كىيئة مضمكف
 لمكشؼ الكسائؿ الميمة مف الرقمي التناظرم التحميؿ فكرة كتبدك الدليؿ، ىذا بمضمكف

 لمقضاء المقدـ الدليؿ الرقمي مقارنة تتـ خلاليا كمف الرقمي، الدليؿ مصداقية عف
 في عبث حصكؿ مدل التأكد مف يتـ ذلؾ خلاؿ كمف الرقمية، بالآلة المدرج بالأصؿ
 .لا أـ المستخرجة النسخة
 حالة في أك الرقمي لمدليؿ الأصمية النسخة عمى الحصكؿ عدـ حالة في حتى-2

 الدليؿ الرقمي سلامة مف التأكد الإمكاف ففي الأصمية، النسخة عمى كقع قد أف العبث
 .تسمى بالخكارزميات خاصة حسابية عمميات استخداـ خلاؿ مف العبث أك التبديؿ مف
لو  علاقة لا دليؿ كىك المحايد، بالدليؿ يسمى الرقمية الأدلة مف نكع ىناؾ -3

 مف الرقمي المقصكد الدليؿ سلامة مدل مف التأكد في يساىـ كلكنو الجريمة، بمكضكع
 .1الكمبيكترم النظاـ في تغيير أك تعديؿ حصكؿ عدـ حيث

لمكاقع   كمطابقتو الرقمي الدليؿ سلامة مف التأكد يمكف الطرؽ ىذه خلاؿ فمف
في  المستخدمة للإجراءات الفنية السلامة حيث من الرقمي الدليل تقييم :ثانياً 

 :الرقمي الدليل عمى الحصول
أف  قدمنا كقد الرقمي، الدليؿ عمى لمحصكؿ الفنية الإجراءات مف جممة تتبع عادة

 كلذا فإنو نتائجيا، سلامة في يشكؾ قد خطأ يعترييا أف الممكف مف الإجراءات ىذه
 سلامة لمتأكد مف ككسيمة بكرت داك باختبارات يعرؼ ما اعتماد الشأف ىذا في يمكف

 فيو تتكافر إنتاجيا لدليؿ حيث مف الرقمي الدليؿ عمى الحصكؿ في المتبعة الإجراءات

                                                           
 ،  مقاؿ منشكر في الانترنتالجريمة الالكتركنية ك حجية الدليؿ الرقمي في الإثبات الجنائي،تقرير منشكر -1

 : المكقع الالكتركني  2014مركز ىاردك لدعـ التعبير الرقمي، القاىرة،
http://www.routard.com/guide/algerie/2120/traditions.htm  27/02/2017 ،تاريخ الزيارة ،

 22:00: الساعة
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 تتبع التي باختصار لمخطكات سنتعرض فإننا كلذا ،1 إثبات كدليؿ لقبكلو المصداقية
 :الفنية الناحية مف الإجراءات ىذه سلامة مف لمتأكد
النتائج  إعطاء في دقتيا مف لمتأكد تجارب لعدة المستخدمة الأداة إخضاع – أ

 :ىما رئيسيف اختباريف بإتباع كذلؾ المبتغاة،
في  المستخدمة الأداة تخضع الاختبار أف ىذا كمفاد : الزائفة السمبيات اختبار –

المتعمقة  البيانات كافة عرض عمى قدرتيا مدل يبيف لاختبار الدليؿ عمى الحصكؿ
 .عنو ميمة بيانات إغفاؿ يتـ لا كأنو الرقمي، بالدليؿ
الحصكؿ  في المستخدمة الأداة تخضع أف ذلؾ كمفاد : الزائفة الايجابيات اختبار -
بيانات  تعرض لا الأداة ىذه أف مف التأكد مف يمكِّف فني لاختبار الرقمي الدليؿ عمى

 .جديدة إضافية
كؿ  عرضت المستخدمة الأداة أف مف التأكد الاختباريف ىذيف خلاؿ مف يتـ كبذلؾ
 جديد كىذا بياف أم إلييا تضِؼ لـ الكقت ذات كفى الرقمي بالدليؿ المتعمقة البيانات
 .2عمى الكاقع التدليؿ في مصداقية الآلة تمؾ طريؽ عف المقدمة لمنتائج يعطي
نتائج  تقديـ في كفاءتيا العممية البحكث أثبتت التي الأدكات عمى الاعتماد -ب
 :أفضؿ

التي  السميمة الطرؽ عمى المعمكمات تقنية مجاؿ في المنشكرة البحكث تدؿ حيث
الدراسات  تمؾ تثبت المقابؿ كفى الرقمي، الدليؿ عمى الحصكؿ في إتباعيا يجب

 المخرجات المستمدة مصداقية تحديد في يساىـ كىذا كفاءتيا، في المشككؾ الأدكات
 .الأدكات تمؾ مف

 في الدليؿ تكافرت فإذا الرقمي، الدليؿ سلامة عمى الكقكؼ يمكف تقدـ ما خلاؿ مف
 مف يبدك فإنو قد فيو، الثقة لانبعاث أساسان  يمثؿ أف يمكف لما العامة الشركط الرقمي
 البحث، بساط جديد عمى مف كطرحو الدليؿ ىذا تقييـ القاضي يعيد أف المقبكؿ غير

 عنيا، بو المستشيد بشأف الكاقعة قاطعة دلالتو فإف عمميان  دليلان  بكصفو الرقمي فالدليؿ

                                                           
سعيداني نعيـ، مذكرة ماجستير في العمكـ القانكنية تخصص عمكـ جنائية بعنكاف آليات البحث كالتحرم عف - 1

 139حقكؽ صاؿكمية الحقكؽ ك العمكـ السياسية، قسـ  الجريمة المعمكماتية في الجزائر ،جامعة الحاج لخضر باتنة،
  30سابؽ ص اؿمرجع اؿالجريمة الالكتركنية كحجية الدليؿ الرقمي، -2
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 كنسبة لمعبث قابميتو بسبب الرقمي سلامة الدليؿ في التشكيؾ بإمكانية سابقان  سممنا فإذا
 في يقطع أف لمقاضي يمكف لا فنية مسألة عميو، فتمؾ الحصكؿ إجراءات في الخطأ
ف حاسـ برأم شأنيما  الدليؿ في تكافرت فإذا كلذلؾ ،1الاختصاص أىؿ بو لـ يقطع كا 
 لا الدليؿ ىذا فإف كالخطأ، العبث مف سلامتو بخصكص سابقان  الشركط المذككرة الرقمي
 2 .رده يمكف
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

                                                           
  40سابؽ، ص اؿمرجع اؿسميماف غازم عتيبي، -1
  53، ص 2011 ، الإسكندرية دار الجامعة الجديدة، د ط،محمد عمي العرياف، الجرائـ المعمكماتية،-2
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ضوابط العمل بالدليل الرقمي  : المبحث الثاني
 بالنظر لخصائص الدليؿ الرقمي يتضح أف آلية العمؿ ك التعامؿ بو ىي آلية تممؾ 
مف الخصكصية ما يتكفر لو مف ىذه الأخيرة ك بذلؾ كجب التعرض لنطاؽ العمؿ بو 
كذلؾ انطلاقا مف مفيكـ الجريمة الالكتركنية كخصكصيتيا إضافة لإجراءات الحصكؿ 

. عمى الدليؿ الرقمي ك المشكلات المتعمقة بو

نطاؽ العمل بالدليل الرقمي  : المطمب الأول
 التساؤؿ عف كيفية العمؿ بو بالنظر يطرحالتعرؼ عمى مميزات الدليؿ الرقمي  إف 

 .لارتباطو بالجريمة الالكتركنية ك التي لا تنقصيا الخصكصية مقارنة بو

مفيوم الجريمة الالكترونية وخصائصيا : الفرع الأول
نظرا لارتباط الأدلة الرقمية بالجرائـ الالكتركنية أكثر مف ارتباطيا بالجريمة التقميدية، 

 .كجب عمينا التعريؼ بالجريمة الإلكتركنية ك بياف خصائصيا
تعريؼ الجريمة الالكترونية : أولا

 الاتجاىات كاختمفت المعمكماتية، أك الرقمية بالجريمة الخاصة التعريفات تعددت
 فيناؾ٥ ليا مضيؽ كبيف المعمكماتية الجريمة لمفيكـ بيف مكسع الأمر ىذا حكؿ

 الحاسب تقنية فيو تستخدـ إجرامي نشاط":بأنيا الآلي الحاسب لجريمة عاـ فني تعريؼ
 الإجرامي الفعؿ لتنفيذ ىدؼ أك ككسيمة مباشرة غير أك مباشرة الآلي بطريقة

 .1المقصكد
 تعدد يقضي القانكنية، الناحية فمف العناصر، يفصؿ قانكنيا تعريفا ىناؾ أف كما

 أك عنصر لكؿ تعريؼ إيجاد كعمميتيا عناصرىا كاختلاؼ الحاسب الآلي استعمالات
 كالتنمية الاقتصادم التعاكف منظمة لتعريؼ ككفقا الإجرامي النشاط أركاف كيحدد عممية

 بأف تقريرىا في بمجيكا أكردتو ـ كالذم 1982 عاـ المعمكماتي الغش باستبياف كالخاص

                                                           
أمير فرج يكسؼ، الجريمة الاكتركنية كالمعمكماتية كالجيكد الدكلية ك المحمية جرائـ الكمبيكتر كالانترنت، -1

  63ص 2011مكتبة الكفاء القانكنية، 1،ط
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 المادية عمي الأمكر الاعتداء شأنو مف امتناع أك فعؿ" ىي المعمكماتية الجرائـ
 . "1المعمكمات تقنية تدخؿ عف مباشرة غير أك مباشرة بطريقة ناتجا يككف كالمعنكية
 الأفعاؿ مف مجمكعة" :بأنيا المعمكماتية أك الرقمية الجريمة الآخر البعض كيعرؼ

 الإلكتركنية بالمعالجة تتعمؽ كالتي تجريميا، عمى المشرع ينص المشركعة التي غير
 ."نقميا أك لممعمكمات

 الآلي الحاسب استخداـ بإساءة يرتبط مشركع غير سمكؾ أم :بأنيا تعرؼ كما
 تـ القانكف عميو يعاقب فعؿ أم كىي مشركعة، غير تحقيؽ أغراض إلى كيؤدم

  الإلكتركني بتكنكلكجيا الحاسب الدراية ارتكابو يتطمب أك بمساعدة
 أك بكاسطة تتـ مشركعة غير أفعاؿ أك فعؿ :بأنيا المعمكماتية الجريمة كتعرؼ

 الشبكات أك الآلي لمحاسب الإلكتركنية المعالجة نظـ أك البرامجية تستيدؼ النظـ
 المعمكماتية الجرائـ فتتنكع ذلؾ كعمى شاكمتو عمى كما الإنترنت شبكة أك الحاسكبية

 المعمكماتي، أك الرقمي التزكير كالتزييؼ ما بيف الحصر، عمى تصعب لدرجة كتتعدد
تلاؼ كتدمير  البيانات كالمعمكمات، عمى كالسطك كالمعمكمات، كالبيانات البرامج كا 

 2إلخ... كالتجسس، الرقمي، كالاحتياؿ
خصائص الجريمة الالكترونية : ثانيا

  الجرائـ الالكتركنية إنما تعد إفرازا ن كنتاجا ن لتقنية المعمكمات ، فيي ترتبط بيا كتقكـ        
عمييا كقد أدل اتساع نطاؽ ىذه الجرائـ في المجتمع ، كازدياد ازدىار حجـ كدكر تقنية 
المعمكمات في القطاعات المختمفة ، إلى إعطاء جرائـ المعمكماتية لكنان أك طابعا ن قانكنيا 

بمجمكعة مف  – سكاء التقميدية منيا أك المستحدثة– خاصا يميزىا عف غيرىا مف الجرائـ 
كلعؿ  ، الخصائص ، قد يتطابؽ بعضيا مع خصائص طكائؼ أخرل مف تمؾ الجرائـ

:  أبرز خصائص جرائـ المعمكماتية ما يمي
  :الجاني في الجرائم الالكترونية-1    

قد يككف الجاني في جرائـ المعمكماتية شخصا ن طبيعيا ن يعمؿ لحسابو ، كييدؼ إلى 
تحقيؽ مصمحة خاصة بو مف كراء الجريمة التي يرتكبيا ضد احد نظـ المعالجة الآلية 

                                                           
  57سابؽ، ص اؿمرجع اؿمحمد عمي العرياف، -1
  153سابؽ، ص اؿمرجع اؿأمير فرج يكسؼ، -2
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لمبيانات كالمعمكمات ، أك عف طريؽ الاستعانة بأحد نظـ المعالجة الآلية لمبيانات 
كالمعمكمات ، كلكف يحدث كثيرا ن أف يقترؼ الشخص الطبيعي الفعؿ المؤثـ جنائيا ن ليس 
نما لحساب احد الأشخاص المعنكية ، كشركة عامة أك خاصة تعمؿ  لحسابو الخاص ، كا 

في مجاؿ المعمكماتية ، أك تعمؿ في مجاؿ آخر ، كلكف تقدـ عمى السطك عمى أحد 
أنظمة المعمكماتية ، أك تحدث ضررا ن لمغير عف طريؽ المجكء لأحد نظـ المعالجة الآلية 

لممعمكمات 
 :اليدؼ والدافع وراء ارتكاب جرائم المعموماتية -2
تستيدؼ أكثر جرائـ المعمكماتية إدخاؿ تعديؿ عمى عناصر الذمة المالية، كيككف الطمع    

الذم يشبعو الاستيلاء عمى الماؿ دافعيا ، كبريؽ المكسب السريع محرؾ لمرتكبيا ، كقد 
ترتكب أحيانا ن لمجرد قير نظاـ الحاسب الآلي كتخطى حكاجز الحماية المقامة حكلو أك 

 1بدافع الانتقاـ مف رب العمؿ ، أك احد الزملاء أك الأصدقاء 
 :موضع جرائم المعموماتية من مراحل تشغيل نظام المعالجة الآلية لمبيانات3-
عمى الرغـ مف إمكانية ارتكاب جرائـ المعمكماتية أثناء أية مرحمة مف المراحؿ الأساسية    

 (الإخراج– المعالجة  – الإدخاؿ )لتشغيؿ نظاـ المعالجة الآلية لمبيانات في الحاسب الآلي 
بالنظر إلى طبيعتيا – فإف لكؿ مرحمة مف ىذه المراحؿ نكعية خاصة مف الجرائـ لا يمكف 

الأمثؿ لذلؾ ، ففي مرحمة – ارتكابيا إلا في كقت محدد ، يعتبر بالنسبة لمراحؿ التشغيؿ – 
حيث تترجـ المعمكمات إلى لغة مفيكمو مف قبؿ الآلة ، فإنو يسيؿ إدخاؿ : الإدخاؿ 

معمكمات غير صحيحة كعدـ إدخاؿ كثائؽ أساسية ، كفي ىذه المرحمة يرتكب الجانب 
فإنو يمكف إدخاؿ أية : الأكبر مف جرائـ المعمكماتية ، كفي مرحمة المعالجة الآلية لمبيانات 

كدس  )تعديلات تحقؽ اليدؼ الإجرامي عف طريؽ التلاعب في برامج الحاسب الآلي 
عمؿ  – جزئيا أك كميا– تعميمات غير مصرح بيا فييا ، أك تشغيؿ برامج جديدة تمغى 

كالجرائـ المرتكبة في ىذه المرحمة تتطمب تكافر معرفة فنية عميقة لدل  ( 2البرامج الأصمية
كفي المرحمة الأخيرة  ، الجاني ، كاكتشافيا صعب ، كغالبا ن ما تقؼ المصادفة كراءه

                                                           
  33،32،31مرجع سابؽ، صاؿسعيداني نعيـ، -1
  35مرجع سابؽ، ص اؿمحمد عمي العرياف، -2
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يقع التلاعب في النتائج التي يخرجيا الحاسب بشأف بيانات صحيحة : المتعمقة بالمخرجات 
 .1أدخمت فيو كعالجيا بطريقة صحيحة

 :التعاون والتواطؤ عمى الإضرار-4
كىك أكثر تكرارا ن في جرائـ المعمكماتية عنو في الأنماط الأخرل لمجرائـ الخاصة أك    

جرائـ أصحاب الياقات البيضاء ، كغالبا ما يككف متضامنا ن فييا متخصص في الحاسبات 
الآلية يقكـ بالجانب الفني مف المشركع الإجرامي ، كشخص آخر مف المحيط أك مف خارج 

المؤسسة المجني عمييا لتغطية عممية التلاعب كتحكيؿ المكاسب إليو ، كما أف مف 
خصائص مف يمارسكف التمصص عمى الحاسبات تبادؿ المعمكمات بصفة منتظمة حكؿ 

 2.أنشطتيـ 
 : أغراض النخبة5 -
يعتقد بعض المتخصصيف في تقنية الحاسبات كالمعمكماتية أف مف مزايا مراكزىـ    

أك  الكظيفية كميارتيـ الفنية استخداـ الحاسبات الآلية كبرامجيا كتقنياتيا لأغراض شخصية،
لمتبارم الفكرم فيما بينيـ ، أك ممارسة بعض اليكايات الدائرة في فمؾ ىذه التقنية، كىك ما 

كقد يدفع ذلؾ بعضيـ إلى التمادم في استخداـ نظـ الحاسب  يعبر عنو بأغراض النخبة،
. الآلي بطريقة غير مشركعة قد تصؿ إلى حد ارتكاب الجرائـ الخطرة

 : أضرار جرائم المعموماتية6 -
تقع جرائـ المعمكماتية كترتكب في إطار تقنية كتكنكلكجيا متقدمة يتزايد استخدميا يكما ن    

الكطنية كالدكلية عمى – بعد يكـ في إدارة مختمؼ المعاملات الاقتصادية كالمالية كالخدمية 
كيعتمد عمييا في تسيير معظـ شئكف الحياة اليكمية للأفراد كالشئكف العامة – حد سكاء 

لأكثر الحككمات بما في ذلؾ الأمف كالدفاع ، كمف شأف ذلؾ أف يضفي أبعادا ن خطيرة غير 
مسبكقة عمى حجـ الأضرار كالخسائر التي تنجـ عف ارتكاب ىذه الجرائـ عمى مختمؼ 

القطاعات كالمعاملات ، كلا أدؿ عمى ذلؾ مف أف حجـ الخسائر المادية الناجمة عف ىذه 
 الجرائـ قد بمغ كفقا ن لتقديرات المركز الكطني لجرائـ الحاسب في الكلايات المتحدة الأمريكية

 ك 3 مميكف دكلار أمريكي سنكيا ، بينما قدرتيا مصادر أخرل بما يتراكح بيف 500حكالي  
                                                           

  34، ص نفسومرجع اؿسعيداني نعيـ، -1
  153سابؽ، ص اؿمرجع اؿأمير فرج يكسؼ، -2
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 بميكف دكلار في السنة كلا شؾ أف ىذه الخسائر قد فاقت بكثير تمؾ الأرقاـ في عصرنا 5
 .الحالي
ثباتيا 7-  :صعوبة اكتشاؼ جرائم المعموماتية وا 
لا تحتاج جرائـ المعمكماتية إلى أم عنؼ، أك سفؾ لمدماء، أك أثار اقتحاـ لسرقة    

نما ىي أرقاـ كبيانات تتغير أك تمحى تماما مف السجلات المخزكنة في ذاكرة  الأمكاؿ، كا 
الحاسبات الآلية، كلأف ىذه الجرائـ في أغمب الأحياف لا تترؾ أم أثر خارجي مرئي ليا 

كمما يزيد مف صعكبة إثبات ىذه الجرائـ أيضان ارتكابيا . فإنيا تككف صعبة في الإثبات
عادة في الخفاء، كعدـ كجكد أم اثر كتابي لما يجرل خلاؿ تنفيذىا مف عمميات أك أفعاؿ 
إجرامية، حيث يتـ بالنبضات الالكتركنية نقؿ المعمكمات، أضؼ إلى ذلؾ إحجاـ مجتمع 

الأعماؿ عف الإبلاغ عنيا تجنبا للإساءة إلى السمعة كىز الثقة في كفاءة المنظمات 
كالمؤسسات المجني عمييا، فضلان عف إمكانية تدمير المعمكمات التي يمكف أف تستخدـ 

 .1كدليؿ في الإثبات في مدة قد تقؿ عف الثانية الزمنية
إضافة إلى عدـ ملائمة الأدلة التقميدية في القانكف الجنائي في إثباتيا، كمف ثـ يمزـ    

البحث عف أدلة جديدة حديثة ناتجة مف ذات الحاسب، كمف ىنا تبدأ صعكبات البحث عف 
الدليؿ، كجمع ىذا الدليؿ، كتبدأ مشكلات قبكلو إف كجد، كمدل مكثكقيتو أك مصداقيتو عمى 

 .إثبات كقائع الجريمة
 2:السمات العامة لممتورطين في الانحراؼ المعموماتي 8-
تتكافر لدل الجناة مرتكبي جرائـ المعمكماتية أك معظميـ مجمكعة مف السمات أك    

الخصائص التي تميزىـ عف غيرىـ مف الجناة أك المتكرطيف في أشكاؿ الانحراؼ كالإجراـ 
  :، كلعؿ مف أبرز ىذه السمات ما يمي3الأخرل

 سنة كالمتكسط 46 ك 18 يتراكح أعمار مقترفي جرائـ المعمكماتية عادة بيف :السن -أ
 . سنة25العمرم ليـ 

                                                           
دار الفكر الجامعي، الاسكندرية، 1،خالد ممدكح إبراىيـ، حجية البريد الالكتركني في الإثبات دراسة مقارنة، ط-1

 35،ص 2008
  16سابؽ، ص اؿمرجع اؿالجريمة الالكتركنية ك حجية الدليؿ الرقمي في الإثبات الجنائي، -2
 دار الكتب د ط،الدليؿ الجنائي ك التزكير في جرائـ الكمبيكتر ك الانترنت ،– عبد الفتاح بيكمي حجازم - 3

   06  ص 2002القانكنية مصر 
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 ينتمي مرتكبك ىذه الجرائـ عادة إلى الطبقة :التكوين والمعارؼ والعمل-ب 
المتعممة، كمعظميـ يككنكا مف العامميف بنفس الجية أك المؤسسة المجني عمييا كىـ 
أشخاص محؿ ثقة، كلا تشكب سمعتيـ أك نزاىتيـ شائبة، كالذم يغرييـ عمى ارتكاب 

جرائميـ شعكرىـ بالأمف نتيجة جيؿ تمؾ الجية أك المؤسسة ككبار مديرييا بعمكـ 
فيتممكيـ الشعكر بإمكانية  كتكنكلكجيا كتقنيات الحاسبات الآلية ك عمكـ كفنكف البرمجة،

 .ارتكاب الجريمة دكف أف يتـ اكتشافيا
 لما يترتب عمى ذلؾ مف ارتباؾ مالي كفقد :خشية الضبط وافتضاح الأمر- ج 

 .لممركز كالمكانة
 .1 الذكاءىارتفاع مستو- د 

  :كتقسـ المعمكمات إلى ثلاث مجمكعات
كىذه إما أف تككف شخصية كالمعمكمات : المعمكمات الاسمية: المجمكعة الأكلى* 

 .بالشخص كاسمو كلقبو كجنسيتو كحالتو الاجتماعية
ما أف تككف مكضكعية كىى التي تككف منسكبة إلى شخص معبرا بيا عف رأيو  كا 

 .تجاه الغير كمقالات الصحؼ كالتقارير الخاصة بالعامميف لدل مؤسسة ما
المعمكمات الخاصة بالمصنفات الفكرية كأصحاب براءات : المجمكعة الثانية* 

الاختراع كحقكؽ المؤلؼ كغيرىا مف حقكؽ الممكية الأدبية كالفنية كالصناعية كالتي 
 .يتمتع أصحابيا بحقكؽ مالية كأدبية عمييا

المعمكمات المباحة كىى التي يتاح لمجميع الحصكؿ عمييا : المجمكعة الثالثة *
 2.بدكف إذف مف صاحبيا كالنشرات الجكية كتقارير البكرصة

 :الطبيعة القانونية لممعمومة محل جرائم الحاسب الآلي-9
حيث أف المعمكمة ليست شيء مادم مممكس فإننا سنتعرض لعناصر الطبيعة 

 :التالية القانكنية المجتمعة لممعمكمة محؿ جرائـ الحاسب الآلي كالتي تتمثؿ في النقاط
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 :الذاتية والاستئثار 1-
تتحقؽ ىذه الذاتية لممعمكمة محؿ جرائـ الحاسب مف خلاؿ ظكاىر التعامؿ فييا 
فكمما كانت خاصة بأداء معيف أك أف التعامؿ بيا مؤمف تأميف خاص كأف يككف 

تداكليا أك استخداميا قاصرا عمى أفراد معينيف فيي المعمكمة محؿ احتماؿ الاعتداء 
 .1عمييا

 :التمييز في الأداء2-
يعد تميز المعمكمة لأداء صاحبيا أك أصحابيا مف عناصر الطبيعة القانكنية كىك 

 .الذم يضفي عمى المعمكمة عامؿ الخصكصية كالاستئثار
 :الابتكار أو الإضافة 3-

كيعتبر عنصر الابتكار أك الإضافة ىك ما يميز المعمكمة محؿ جرائـ الحاسب عف 
 .2المعمكمة المتاحة لمكافة

أثر خصوصية الجريمة الرقمية عمى الإثبات : الفرع الثاني
  تتميز الجريمة الإلكتركنية بطبيعة خاصة جعمتيا تثير العديد مف المشكلات، ك 
ىذا الأمر صعب إلى درجة كبيرة إثبات الجريمة الإلكتركنية، ك ترجع ىذه الصعكبة 

إلى العديد مف الأمكر، منيا أف الجريمة الإلكتركنية تتـ في بيئة غير تقميدية، فيي تقع 
خارج إطار الكاقع المادم المممكس، ك أركانيا تقكـ في بيئة الحاسكب ك الإنترنت، ك 

ىذا الأمر يجعؿ إمكانية محك ك طمس الدليؿ سيلا، ك مف ثـ يككف مف الصعب 
ملاحقة المجرـ أك كشؼ شخصيتو، لذلؾ يرل جانب مف الفقو ضركرة تدخؿ المشرع 
بإضافة حالة ارتكاب الجريمة الإلكتركنية كظرؼ استثناء يسمح لرجاؿ السمطة العامة 
بالقياـ بضبط الأدلة عند كقكع الجريمة، ك بدكف إذف مسبؽ مف النيابة العامة، ك ىذا 

كما أف المجني عميو لو دكر في . حماية للأدلة مف المحك ك التعديؿ مف قبؿ الفاعؿ 
ىذه الصعكبة، بسبب دكره السمبي ك عدـ إبلاغو عف كقكع ىذا النكع مف الجرائـ، 

فالكثير مف الجيات التي تتعرض أنظمتيا للانتياؾ تعمد إلى عدـ الكشؼ عنيا تجنبا 
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لعدـ الإضرار بسمعتيا ك تكتفي بالإجراءات الإدارية، ك في ىذا الخصكص أكصى 
" ريك دم جانيرك " المؤتمر الدكلي الخامس عشر لمجمعية العامة، ك الذم عقد في 

 ، بضركرة تشجيع المجني عمييـ 1994 سبتمبر 09 إلى 04بالبرازيؿ في الفترة مف 
في ىذه الجرائـ عمى الإبلاغ عنيا فكر كقكعيا، ك ىذا بيدؼ تخفيض الرقـ الأسكد 

. 1لمجرائـ الإلكتركنية في الفضاء الافتراضي
كما أف نقص الخبرة الفنية ك التقنية لدل سمطات الاستدلاؿ ك التحقيؽ ك القضاء، 

يشكؿ عائقا أساسيا أماـ إثبات الجريمة الإلكتركنية، ذلؾ أف ىذا النكع يتطمب تدريب ك 
تأىيؿ ىذه الجيات في مجاؿ تقنية المعمكمات ك كيفية جمع الأدلة، ك الملاحقة في 
' بيئة الحاسكب ك الإنترنت، ك نتيجة لنقص الخبرة ك التدريب كثيرا ما تخفؽ أجيزة
القانكف في تقدير أىمية ىذه الجرائـ، فلا تبذؿ لكشؼ غمكضيا ك ضبط مرتكبييا 

جيكدا تتناسب ك ىذه الأىمية، بؿ إف المحقؽ قد يدمر الدليؿ عف خطأ منو أك إىماؿ 
 كالأقراص المرنة الرقميأك بالتعامؿ بخشكنة مع مختمؼ الكسائط التي تتضمف الدليؿ 

 2.ك غيرىا 
ك منو نقكؿ أف الجريمة الإلكتركنية تنشأ عنيا عدة عقبات تعكؽ إثباتيا، ك ىذا في 

. إطار الإثبات الجنائي، ك ىذا نظرا لمطبيعة الخاصة ليذه الجريمة المستحدثة 
كصعكبة جمع أدلتيا نظرا لسيكلة محكىا ك تغييرىا بعد ارتكاب الجريمة مباشرة، ك ىذا 

ك العائؽ . الأمر كما رأينا يترتب عميو صعكبة الكصكؿ إلى الفاعؿ ك مرتكب الجريمة
الكبير ىك النقص في الخبرة الفنية ك التقنية خاصة في ىذا النكع الصعب ك المعقد مف 

 .الجرائـ، ألا ك ىك الجريمة الإلكتركنية
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إجراءات الحصول عمى الدليل الرقمي وتحميمو  : المطمب الثاني
إف الحصكؿ عمى الدليؿ الرقمي يتكجب المركر بمراحؿ معينة كما يتكجب اتخاذ 

. إجراءات لاعتماده كتحميمو كالتعامؿ معو

 إجراءات الحصول عمى الدليل الرقمي : الفرع الأول
م في بحيرة أك اتمؼ جياز الكمبيكتر ككما نعرؼ أف شخص أسقط ىاتفو الخؿ

خاصتو بسبب عاصفة رعدية أك حركة ما، أف المعمكمات المخزنة رقميا حساسة لمغاية 
لذلؾ كجدت بعض الممارسات العامة، كالتي كضعت مف قبؿ .  كيمكف فقدانيا بسيكلة

فبمجرد أف يتـ تأميف مكقع . منظمات لاستخداـ الأجيزة كالحكاسيب بشكؿ صحيح
عطاء السمطة القانكنية لاستخداـ الأدلة  يمكف جمع الأجيزة . الحادث كا 

مف الأفراد المعنييف إف أمكف،     كينبغي أف تؤخذ كممات السر ك الرمكز 
بالإضافة إلى الشكاحف كالككابؿ كالأجيزة الطرفية كأم أدلة إرشادية مرتبطة بيا، يتـ 
فحص كسائؿ التخزيف المحمكلة، كاليكاتؼ النقالة، كالأقراص الصمبة، كما شابو ذلؾ 

باستخداـ أدكات كتقنيات مختمفة، كىذا غالبا ما يتـ القياـ بو في المختبرات 
 1.المتخصصة

إف المستخدـ الأكؿ بحاجة إلى الاعتناء بالأجيزة الرقمية بشكؿ خاص بالإضافة 
إلى الإجراءات المعتادة لجمع الأدلة كذلؾ لمنع التعرض لأشياء مثؿ درجات الحرارة 

 2.القصكل، الكيرباء الساكنة كالرطكبة
 جمع  الأجيزة المحمولة: أولا

زالة البطاريات، إذا كاف ذلؾ ممكنا . ينبغي إيقاؼ تشغيؿ الأجيزة عمى الفكر كا 
إيقاؼ تشغيؿ الياتؼ يحافظ عمى معمكمات مكاقع تنقؿ الياتؼ كعمى سجلات 

المكالمات، كيكقؼ عممية استغلاؿ الياتؼ، كالتي يمكف أف تغيير البيانات المكجكدة 
بالإضافة إلى أنو إذا كاف الجياز مضبكطا عمى أمر التدمير عف بعد . عمى الياتؼ
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فبعض اليكاتؼ لدييا نسؽ تمقائي لتشغيؿ .  يمكف استخدامو دكف معرفة المحقؽ بذلؾ
الياتؼ لمحصكؿ عمى التحديثات، كىذا مف شأنو أف يضر البيانات، كبالتالي إزالة 

 .البطارية ىك الحؿ الأمثؿ
إذا  كاف لا يمكف إيقاؼ تشغيؿ الجياز، يجب عزلو عف برج الإرساؿ مف خلاؿ 

أك أم  مادة عازلة أخرل، كتعيف كضع الطيراف، أك القياـ بتعطيؿ خاصية  كضعو في
.  أك أم نظاـ اتصالات أخر  ، كتقنية البمكتكث الكام فام

يجب كضع الأجيزة الرقمية في  أكياس مقاكمة لمكيرباء الساكنة مثؿ أكياس الكرؽ 
كينبغي تجنب الأكياس البلاستيكية لأنيا . أك مغمفات البطاقات البريدية ك الكرؽ المقكل

 .يمكف أف تنقؿ الكيرباء الساكنة، أك تسمح  بحدكث التكاثؼ أك تسرب الرطكبة

في حالات الطكارئ أك الحالات التي تيدد الحياة، فإف معمكمات الياتؼ يمكف 
إزالتيا كحفظيا في مكاف الحادث، كلكف يجب تكخي الحذر الشديد في كثائؽ العمؿ 

 .كالحفاظ عمى البيانات

عند إرساؿ الأجيزة الرقمية إلى المختبر، يجب عمى المحقؽ أف يشير إلى 
نكع المعمكمات المطمكبة، عمى سبيؿ المثاؿ أرقاـ اليكاتؼ ك سجلات المكالمات مف 
الياتؼ الخمكم، أك البريد الإلكتركني ك الكثائؽ ك رسائؿ الكمبيكتر ك الصكر التي 

 .1عمى الأقراص 

 جمع أجيزة الكمبيوتر والمعدات: ثانيا

لمنع تغيير الأدلة الرقمية خلاؿ عممية الجمع يجب عمى فريؽ الاستجابة تكثيؽ أم 
نشاط عمى جياز الكمبيكتر أك المككنات ك الأجيزة عف طريؽ التقاط صكر كتسجيؿ 

دكف الضغط عمى الأزرار  يمكف لممختص تحريؾ الفأرة. أية معمكمات عمى الشاشة
لتحديد إذا كاف ىناؾ شيء عمى الشاشة، إذا كاف الكمبيكتر في كضع التشغيؿ، 

فينصح كبشدة استدعاء خبير بالجنايات الإلكتركنية حيث انو يمكف فقداف 
الاتصاؿ بالنشاط الإجرامي إذا تـ إيقاؼ تشغيؿ جياز الكمبيكتر، إذا كاف الكمبيكتر 
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في كضع التشغيؿ كلكنو بدأ بتشغيؿ برنامج تخريبي،  فيجب فصؿ الطاقة الكيربائية 
 1.عف جياز الكمبيكتر عمى الفكر لمحفاظ عمى ما تبقى عمى الجياز

البيئات المكتبية تجعؿ عممية جمع الأدلة أصعب كذلؾ بسبب الشبكات، كاحتماؿ 
فقداف الأدلة كالمطمكبات خارج ككالة التحقيؽ الإجرامي، عمى سبيؿ المثاؿ، إذا تـ 

إيقاؼ تشغيؿ الخادـ فاف العملاء في الخارج لف يتمكنكا مف استخداـ الخدمات المقدمة 
كبالإضافة إلى ذلؾ، ينبغي جمع . ليـ، كفقداف الخدمة لمعميؿ قد يككف مضرا لمغاية

المعدات المكتبية التي يمكف أف تحتكم عمى أدلة مثؿ آلات النسخ، كالماسحات 
 .الضكئية كالكاميرات الأمنية كأجيزة الفاكس كأجيزة الاستدعاء ككحدات  ىكية المتصؿ

قد تجمع أجيزة الكمبيكتر المغمقة أيضا كأدلة كفقا لإجراءات الككالة المعتادة للأدلة 
  2.الرقمية

 تحميل الدليل الرقمي : الفرع الثاني
بمجرد إرساؿ الأدلة الرقمية إلى المختبر، فإف المحمميف المؤىميف  يقكمكف باتخاذ 

 :الخطكات التالية لاسترداد البيانات كتحميميا

مف السيؿ أف نفيـ حدكث التمكث في مختبر الحمض النككم أك في  :منع التمكث
مسرح الجريمة، كلكف الأدلة الرقمية لدييا مشاكؿ مماثمة كالتي يجب منعيا مف قبؿ 

ضابط جمع الأدلة، قبؿ تحميؿ الأدلة الرقمية، يتـ إنشاء صكرة أك نسخة مف العمؿ مف 
جياز التخزيف الأصمي، كعند جمع البيانات مف جياز المشتبو بو، يجب أف يتـ تخزيف 

يجب عمى . نسخة عمى شكؿ آخر مف أشكاؿ الكسائط لمحفاظ عمى النسخة الأصمية
لمنع التمكث أك إدخاؿ بيانات مف مصدر ” النظيفة“المحمميف استخداـ كسائط التخزيف 

آخر عمى سبيؿ المثاؿ، إذا قاـ المحمؿ بكضع نسخة مف الجياز المشتبو بو عمى 
قرص مضغكط يحتكم بالفعؿ عمى المعمكمات، يمكف تحميؿ تمؾ المعمكمات كما لك 

عمى الرغـ مف  أف كسائط التخزيف الرقمية مثؿ كسائط . كانت عمى الجياز المشتبو بو
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التخزيف المتنقمة كبطاقات البيانات قابمة لإعادة الاستخداـ  إلا أف محك البيانات 
ببساطة كاستبداليا بأدلة جديدة ليس كافيا فإف كحدة التخزيف المستيدفة  يجب أف تككف 

محتكاىا بشكؿ جنائي قبؿ ”  محك“جديدة، أك إذا كانت مستخدمة، يجب أف يتـ 
 . 1 ىذا يزيؿ كؿ المحتكيات، المعركفة كغير المعركفة، مف الكسائط. استخداميا

ينبغي  أف يتـ دراسة اليكاتؼ المحمكلة كالأجيزة  :  عزؿ الأجيزة اللاسمكية
ىذا يمنع الاتصاؿ . اللاسمكية الأخرل  في البداية في غرفة العزؿ، إذا كانت متكفرة

 Faraday يمكف فتح حقيبة. بالشبكات كيحافظ عمى الأدلة  الأصمية قدر الإمكاف
داخؿ الغرفة كبعدىا يستخدـ الجياز، بما في ذلؾ معمكمات الياتؼ، كمعمكمات لجنة 

يمكف تكصيؿ الجياز . كما  إلى ذلؾ  SIM، كبطاقات (FCC) الاتصالات الفيدرالية
إذا لـ يكف لدل الككالة غرفة معزكلة، فإف المحققيف .  ببرامج التحميؿ مف داخؿ الغرفة

عادة يضعكف الجياز في حقيبة فارادام كيقكمكف بضبط الياتؼ عمى كضع الطيراف 
 .2لمنع الاستقباؿ

لمنع أم تغيير في البيانات المكجكدة عمى الجياز أك  : تثبيت برنامج حظر الكتابة
الكسائط، فإف المحمؿ يقكـ  بتثبيت  برنامج يحظر الكتابة عمى نسخة العمؿ بحيث 

  .يمكف الإطلاع  عمى البيانات  كلكف لا يمكف تغير أك إضافة أم شيء

حالما يتـ إنشاء نسخة العمؿ، سكؼ يقكـ المحمؿ  بتحديد  :اختيار طرؽ الاستخراج
نكع كاستخداـ الجياز كمف ثـ يحدد برمجيات الاستخراج المصممة بيدؼ تحميؿ 

 .أك عرض محتكياتو البيانات

عندما تتـ إزالة : إرساؿ الأجيزة أك الكسائط الأصمية لفحص الأدلة التقميدم
قد يككف ىناؾ حمض نككم أك أثر، . البيانات، يتـ إرساؿ الجياز مرة أخرل إلى الأدلة
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أك بصمة، أك غيرىا مف الأدلة التي يمكف الحصكؿ عمييا مف ذلؾ، كيمكف لممحمؿ 
 .1الرقمي الآف العمؿ بدكنيا

عند ىذه النقطة، يقكـ المحمؿ باستخداـ البرامج التي تـ  :المضي قدما في التحقيؽ
اختيارىا لعرض البيانات ليككف قادران عمى رؤية كؿ الممفات المكجكدة عمى القرص،ك 

معرفة ما إذا كانت ىناؾ مناطؽ مخفية، كحتى يككف قادران عمى استعادة تنظيـ الممفات 
كالسماح بعرض المناطؽ المخفية ك حذؼ الممفات المرئية أيضان ، طالما أنو لـ يتـ 

 .كتابة بيانات جديدة عمييا

إف الممفات عمى جياز كمبيكتر أك أم جياز آخر ليست ىي الأدلة الكحيدة التي 
يمكف جمعيا قد يعمؿ المحمؿ عمى نطاؽ أكسع مف الجياز لإيجاد الأدلة التي تتكاجد 
عمى شبكة الإنترنت بما في ذلؾ غرؼ الدردشة، كالرسائؿ الفكرية، كالمكاقع كالشبكات 
الأخرل مف المشاركيف أك المعمكمات باستخداـ نظاـ عناكيف الإنترنت، كالمعمكمات في 

، أكقات الطكابع عمى الرسائؿ كالبيانات المشفرة الأخرل، 2عناكيف البريد الإلكتركني
 3.كيمكف لممحمؿ جمع سلاسؿ التفاعلات معا لتقديـ صكرة عف النشاط
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مشكلات الدليل الرقمي : المطمب الثالث
تفرض طبيعة الدليؿ الرقمي ك حداثتو مجمكعة مف العكائؽ ك الصعكبات يستكجب 

.  معرفتيا

 لمدليل الرقمي  و الإجرائيةالمشكلات الموضوعية: الفرع الأول
 بطبيعة الدليؿ ذاتو، ك ذلؾ بسبب  المشكلات المكضكعيةغالبا ما تتعمؽ  

الخصائص الفيزيائية التي يتككف منيا ىذا الدليؿ، سكاء بسبب الطبيعة غير المرئية 
.  لو، أك بسبب مشكمة الأصالة أك بسبب ديناميكيتو

فيك عبارة عف سجؿ كيركمغناطيسي مخزف في نظاـ : الدليل الرقمي غير مرئي-1
حاسكبي في شكؿ ثنائي، ك بطريقة غير منظمة، فعمى سبيؿ المثاؿ تتضمف الأقراص 
الصمبة مزيجا مف بيانات مختمطة فيما بينيا ك التي لف تككف كميا ذات صمة بالمسألة 

المطركحة، بمعنى أف ىناؾ اختلاطا بيف الممفات البريئة مع تمؾ المجرمة التي تعد 
ك . مكضكعا لمدليؿ الجنائي الرقمي مما تؤدم خمؽ مشكمة التعدم عمى الخصكصية

بالتام يختمؼ الدليؿ الرقمي عف الآثار المادية الناتجة عف الجرائـ التقميدية كالأعيرة ك 
الأسمحة النارية أك المحرر ذاتو الذم تـ تزكيره، مما يسيؿ عمى رجاؿ العدالة إثباتيا، 

الدليؿ _بعكس الجرائـ الالكتركنية حيث يككف ذلؾ في منتيى الصعكبة، بؿ الدليؿ فييا 
عبارة عف نبضات الكتركنية مككنة مف سمسمة طكيمة مف الأصفار، لا تفصح _ الرقمي

عف شخصية معينة، ك ىذه المشكمة تظير بصفة جمية مع شبكة الانترنت حيث تسمح 
لمستخدمييا الاتصاؿ بدكف الكشؼ عف أسماءىـ الحقيقية كإرساؿ رسائؿ البريد 

 مجيكلة  المصدر، فضلا عف ذلؾ غالبا ما يككف الدليؿ الرقمي مرمزا أك 1الالكتركني
مشفرا، كما يمكف تعديمو ك التلاعب فيو، مما يقطع الصمة بيف المجرـ ك جريمتو، ك 
يحكؿ دكف كشؼ شخصيتو، ك بذلؾ يشكؿ ىذا الدليؿ عائقا أماـ رجاؿ التحرم ك 

 2. التحقيؽ خاصة أنيـ اعتادكا عمى الإثبات المادم لمجرائـ
 

                                                           

 37خالد ممدكح سميماف،لمرجع السابؽ،ص - 1
 تاريخ ،2 الالكتركنية ، مجمة جامعة النيريف، الاصدارالأدلةميسكف خمؼ حمد الحمداني، مشركعية -2
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 مشكمة الأصالة في الدليل الرقمي-2
 ليا طابع افتراضي لا يرتقي إلى مستكل الأصالة في الرقميإف الأصالة في الدليؿ 

الدليؿ المادم، فيذه الأخيرة تعبير عف كضعية مادية مممكسة، كما ىك الشأف بالنسبة 
في الكرؽ المكتكب أك بصمة الأصبع، في حيف أف الدليؿ الرقمي عبارة عف تعداد غير 

 فالصكرة 1-0"مكحدة في الصفر ك الكاحد  (Binary digits)محدكد لأرقاـ ثنائية
image  مثلا في العالـ الرقمي ليس ليا ذلؾ الكجكد المادم الذم نعرفو في شكؿ 

كرقي، ك إنما ىي مجمكعة مف الأرقاـ التي ترجع إلى أصؿ كاحد ىك الرقـ الثنائي 
المشار إليو، فكؿ شيء في العالـ الرقمي يتككف مف الصفر ك الكاحد ك ىما في 

تككينيما الحقيقي عبارة عف نبضات متكاصمة الإيقاع تستمد حيكيتيا ك تفاعميا مف 
كلقد أثارت مسألة العديد مف المشكلات مف حيث مدل الاعتداد بالنسخة التي . الطاقة

.  تشكؿ دليلا كاملا ىنا
كالكاقع مف الأمر أف بحث مكضكع الأصالة عمى المستكل القانكني جعؿ المشرع 

، كقد تضمف قانكف الإجراءات "الرقميافتراض أصالة الدليؿ " المقارف يعتمد منطؽ 
( 3 بند 1001القاعدة )الجنائية الفدرالي في الكلايات المتحدة الأمريكية نصا صريحا 

 باعتباره مستندا أصميا ماداـ أف البيانات لرقميحيث يسمح استثناء بقبكؿ الدليؿ ا
صادرة مف كمبيكتر أم جياز مماثؿ ك سكاء أكانت ىذه البيانات مطبكعة أـ مسجمة 
عمى دعامات أخرل ك مقركءة لمعيف المجردة ك تعبر عف البيانات الأصمية بشكؿ 

كمنو تتساكل الكتابة المادية مف حيث الأصالة مع مخرجات الحاسكب عمى . دقيؽ
الرغـ مف أف طبيعة الكتابة عبر الحاسكب تجعؿ مف المخرجات مجرد نسخ للأصؿ 

 1.المكجكد رقميا في الحاسكب أك عبر الانترنيت
: الدليل الرقمي ذو طبيعة ديناميكية/ 3

فيك ينتقؿ عبر شبكات الاتصاؿ بسرعة فائقة، بمعنى إمكانية تخزيف المعمكمات أك 
البيانات في الخارج بكاسطة شبكة الاتصاؿ عف بعد، ك يترتب عمى ذلؾ صعكبة تعقب 
الأدلة  الرقمية ك ضبطيا، لأنو يستمزـ القياـ بأعماؿ إجرائية خارج حدكد الدكلة حيث 

                                                           
 الانترنت شبكة عمى منشكر بحث المعمكمات  سرقة مجاؿ في الأدلة جمع ،إجراءات عمي  حسيف لله  عبد-1
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ارتكبت الجريمة أك جزء منيا، مثؿ معاينة مكاقع الانترنت المخالفة، تفتيش نظـ 
الحاسب الآلي، أك ضبط الأقراص الصمبة التي تحتكم عمى مكاد غير مشركعة 

، ك ىذا كمو يصطدـ بمشاكؿ الحدكد ك الكلايات القضائية، ك 1كالصكر الإباحية مثلا
يرجع السبب في ذلؾ إلى أف ىذه للإجراءات تمثؿ مساسا بسيادة الدكلة التي عبر مف 
خلاليا نشاط المجرـ ك ىك في طريقو لميدؼ، أك حيث قد تكجد أدلة الجريمة ، ك ىك 
ما تفرضو الغالبية العظمى مف الدكؿ، لذلؾ أبرمت العديد مف الاتفاقيات ك المعاىدات 

 التي تستيدؼ مف كراء ذلؾ التقريب بيف 254الدكلية في مجاؿ التعاكف الدكلي 
القكانيف الجانبية الكطنية مف اجؿ جمع ىذا لنكع مف الأدلة العابرة لمحدكد خاصة في 

. 2إطار مكافحة الجرائـ العالمية ك منيا الجرائـ الالكتركنية
: المشكلات الإجرائية لمدليل الرقمي- ثانيا

 عند طبيعتو التككينية، بؿ تمتد لتشمؿ إجراءات الرقميلا تقؼ مشكمة الدليؿ 
ارتفاع تكاليؼ الحصكؿ عميو، : الحصكؿ عميو، ك تتمثؿ ىذه الأخيرة في حالتيف ىما

مما أدل إلى القكؿ بأف الدكلة ، عمى الرغـ مف أف مسعاىا الحقيقي  في تحقيؽ العدالة 
. ، لف تمجأ إلى أسمكب الإنفاؽ في ىذا الإطار 

أما المشكمة الثانية تتعمؽ بنقص الخبرة الفنية ك التقنية لدل سمطات الاستدلاؿ ك 
التحقيؽ ك القضاء بمجاؿ تقنية المعمكمات، كؿ ذلؾ سيتـ التعرض لو مف خلاؿ النقاط 

: التالية
: ارتفاع تكاليؼ الحصول عمى الدليل لالكتروني- 1

غالبا ما يتـ المجكء إلى الخبرة في مجاؿ التعامؿ مع أم ظاىرة فنية، لا سيما في 
مجاؿ تكنكلكجيا المعمكمات ة الانترنت ، فيي تؤدم دكر لا يستياف بو إزاء نقص 

معرفة رجاؿ القانكف بالجكانب التقنية في الجرائـ الالكتركنية، إلا أف ىذه الخبرة تشكؿ 
عبئا ثقيلا عمى العدالة الجنائية بالنظر إلى حجـ ك ضخامة المصاريؼ التي يتـ 

إنفاقيا في سبيؿ الحصكؿ عمى الدليؿ الرقمي، ك إف كاف الإنفاؽ يتفاكت حسب ما إذا 
كانت الدكلة تأخذ بالنظاـ الإتيامي أك بنظاـ التنقيب ك التحرم ، غير إف الأشكاؿ 
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الأساسي لا يتعمؽ بطبيعة الإجرائي المتبع في كؿ دكلة، ك إنما ينحصر في طبيعة 
، ك ما يتطمب إثباتو مف تكاليؼ باىظة، خاصة أماـ غياب منظمات 1الدليؿ الرقمي

متخصصة كالجامعات ك المعاىد لا سيما في الدكؿ العريية حيث يتطمب الأمر المجكء 
إلى شركات أك منظمات أجنبية في الخارج، مما يجعؿ التكاليؼ تخضع لمسعر العالمي 

. المقرر في المكائح المالية لتمؾ المنظمات
لذلؾ كجب إنشاء مخابر معتمدة لأجيزة العدالة لمجنائية، تككف مجيزة بأحدث 

كسائؿ التقنية مع ضركرة تبادؿ المعمكمات مع المراكز ك المؤسسات الأجنبية حككمية 
كانت أـ خاصة حتى تستفيد مف خبراتيا في المجاب التقني لا سيما تجربة الكلايات 
المتحدة الأمريكية باعتبارىا مف الدكؿ السباقة في ىذا المجاؿ، ك ذلؾ عف طريؽ 

الندكات ك المؤثرات فضلا عف دكرات تدريبية ك ذلؾ في إطار التعاكف الدكلي الذم 
يستيدؼ تقريبا كجيات النظر ك تكحيد المفاىيـ بيف الدكؿ المختمفة، ك التعرؼ عمى 

 256أحدث التطكرات مف خلاؿ تبادؿ الخبرات لاسيما أماـ الفجكة الرقمية تيميش 
التي يعيشيا سكاف العالـ خاصة بيف الدكؿ المتقدمة ك الدكؿ النامية في إطار استخداـ 
نظـ تكنكلكجيا المعمكمات كمدل إمكانية استيعاب السرعة في التطكير سكاء مف حيث 

. 2القطع الصمبة أك البرمجيات
نقص المعرفة التقنية لدى رجال إنقاذ القانون / 2

إف الطبيعة الخاصة بالدليؿ في مجاؿ الجريمة الالكتركنية انعكس عمى عمؿ 
الجيات المكمفة بالتحقيؽ ك المحاكمة حيث يتطمب الكشؼ عف ىذه الجرائـ ك إثباتيا 
إتباع استراتجيات خاصة تتعمؽ باكتسابيـ ميارات خاصة عمى نحك يساعدىـ عمى 

مكاجية تقنيات الحاسب الآلي ك شبكاتو، بحيث تتعقد التقنيات المرتبطة بارتكاب تمؾ 
الجرائـ لذا يجب استخداـ تقنيات تحقيؽ جديدة لتحديد نكعية الجريمة المرتكبة ك 

شخصية مرتكبييا ك كيفية ارتكابيا مع الاستعانة بكسائؿ جديدة أيضا لضبط الجاني ك 
 لذا مف المتصكر أف تجد الجيات المكمفة بالقبض ك 3الحصكؿ عمى أدلة إدانتو
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التحقيؽ نفسيا غير قادرة عمى التعامؿ بالكسائؿ الاستدلالية ك الإجراءات التقميدية مع 
 بؿ أف الرقميةىذه النكعية مف الجرائـ، فكثيرا ما تفشؿ جيات التحقيؽ في جمع الأدلة 

المحقؽ نفسو قد يدمر الدليؿ بخطأ منو أك بإىماؿ كقياـ رجاؿ الشرطة بكضع حقيبة 
كاممة تحتكم عمى اسطكانات الكمبيكتر  المصادرة في صندكؽ السيارة بالقرم مف 
جياز الإرساؿ ك الاستقباؿ اللاسمكي فكانت النتيجة أف الإشارات الكيربائية القكية 

 . 1تسببت في تدميرىا جميعا
لذا يجب أف تنشأ كؿ دكلة إدارة متخصصة في ىذا النكع مف القضايا ك ذلؾ لتمقي 

البلاغات ك ملاحقة المجرـ الالكتركني ك البحث عف الأدلة ضدىـ ك تقديميـ 
ك ىك ما حدث فعلا حيث أنشأت شرطة متخصصة لمكافحة ىذا النكع .لممحاكمة

المستحدث مف الإجراـ سكاء عمى المستكل المحمي لكؿ دكلة أك عمى  المستكل 
. الدكلي

صعوبة التعاون الدولي في مكافحة الجرائم المعموماتية : الفرع الثاني
تقدـ شبكة المعمكمات الدكلية الانترنت مجمكعة متنكعة ك معقدة مف الاستخدامات 
في مجاؿ السياحة ك الإعلاـ ك الثقافة ك الشؤكف العسكرية ك الاقتصادية ك الأمنية ، 
الأمر الذم يزيد يكميا مف حالات الاعتداء عمى خصكصية كسرية المعمكمات بقصد 

 ، مما يمثؿ ىاجسا لممؤسسات صاحبة ىذه الشبكات 2السرقة أك التخريب أك التجسس
ك البمداف العالـ ، نظرا لتبادؿ المعمكمات المشفرة ك التي قد يككف ليا صمة بالتجسس 

. السياسي أك العسكرم آك الصناعي أك أية نشاطات إجرامية
كلذلؾ نادل البعض بضركرة إنشاء كحدات خاصة بمكافحة الجريمة المعمكماتية 
بكاسطة الحاسب الآلي ك الانترنت أسكة بجيات البحث الجنائي الكطنية ك الدكلية 

الانتربكؿ لإثبات الجريمة عند كقكعيا كتحديد أدلتيا كفاعميتيا ، كىك ما يعني كذلؾ 
إيجاد صيغة ملائمة لمتعاكف الدكلي لمكافحة جرائـ الاعتداء عمى المعمكمات الخاصة 

                                                           
  273سابؽ، ص اؿمرجع اؿأمير فرج يكسؼ،  -1
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 59-58 ،ص 2011الجديدة،الأسكندرية 



 
 

ماىية الدليل الرقمي : الفصل الأول

 

38 

في الانترنت ، كتبادؿ الخبرات  ك المعمكمات حكؿ ىذا النكع مف الجرائـ  كمرتكبييا ك 
. 1سبؿ مكافحتيا 

كرغـ المناداة بضركرة التعاكف الدكلي في مكافحة الجريمة المعمكماتية إلا أف ىناؾ 
: عكائؽ تحكؿ دكف ذلؾ، كتجعؿ ىذا التعاكف صعبا لما يمي

 عدـ كجكد نمكذج كاحد متفؽ عميو فيما يتعمؽ بالنشاط الإجرامي: أولا
ذلؾ أف الأنظمة القانكنية في بمداف العالـ قاطبة لـ تتفؽ عمى صكر محددة يندرج 
في إطارىا ما يسمى بإساءة استخداـ نظـ المعمكمات الكاجب إتباعيا، ككذلؾ فاف ما 
يراه البعض مباحا نظرا لمطبيعة الخاصة لممعمكماتية عبر الانترنت، يراه الآخر غير 

مباح كمف ثـ يجرـ الاعتداء عميو بالنقؿ أك النسخ، كمرد ذلؾ إلى طبيعة النظاـ 
 2.القانكني السائد في كؿ بمد مف البمداف

صحيح أف بعض البمداف الأكربية كفرنسا ك الكلايات المتحدة ك كندا أصدرت 
تشريعات تتعمؽ بمكافحة الجريمة المعمكماتية عبر الحاسب الآلي ك الانترنت، إلا أف 

ىذه التشريعات لازالت في ميدىا كلا يمكف اعتبارىا جامعة مانعة بدليؿ أف المؤسسات 
المحمية لدييا تطالب في كؿ عاـ بإضافة نماذج مف السمكؾ الإجرامي المعمكماتي 

. لتككف محلا لمتجريـ لـ تكف متضمنة في التشريعات العقابية المعمكؿ بيا 
 عدـ كجكد تنسيؽ فيما يتعمؽ بالإجراءات الجنائية المتبعة في شأف الجريمة :ثانياً 

المعمكماتية بيف الدكؿ المختمفة، خاصة ما تعمؽ منيا بأعماؿ الاستدلاؿ أك التحقيؽ ، 
سيما أف عممية الحصكؿ عمى دليؿ في مثؿ ىذه الجرائـ خارج نطاؽ حدكد، عف طريؽ 
الضبط أك التفتيش في نظاـ معمكماتي معيف كىك أمره في غاية الصعكبة، فضلا عف 

. الصعكبة الفنية في الحصكؿ عمى الدليؿ ذاتو
 عدـ كجكد معاىدة ثنائية أك جماعية بيف الدكؿ عمى نح ك يسمح بالتعاكف :ثالثا

المثمر في مجاؿ ىذه الجرائـ، كحتى في حاؿ كجكدىا فاف ىذه المعاىدة قاصرة عف 
تحقيؽ الحماية المطمكبة في ظؿ التقدـ السريع لنظـ كبرامج الحاسب كشبكة الانترنت، 
كمف ثـ تطكر الجريمة المعمكماتية بذات السرعة عمى نحك يؤدم إلى إرباؾ المشرع 

                                                           
  126سابؽ،ص اؿمرجع اؿمحمد عمي العرياف،  -1
  8سابؽ، ص اؿمرجع اؿخالد ممدكح إبراىيـ، - 2
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كسمطات الأمف في الدكؿ كمف ثـ يظير الأثر السمبي في التعاكف الدكلي ، كىك ما 
. 1حاكلت الأمـ المتحدة الاىتماـ بو ككذلؾ بمداف أكربا  

مشكمة الاختصاص في جرائـ الحاسب الآلي كىي مف المشكلات التي تعرقؿ : رابعان 
الحصكؿ عمى الدليؿ مف الجية المعمكماتية، ذلؾ أف ىذه الجرائـ مف أكثر الجرائـ التي 
تثير مسألة الاختصاص عمى المستكل المحمي ك الدكلي بسبب التداخؿ ك الترابط بيف 

شبكات المعمكمات ،فقد تقع جريمة الحاسب الآلي في مكاف معيف كتنتج آثارىا في 
مقاطعة  أخرل داخؿ الدكلة أك خارجيا، كمف ىنا تنشأ مشكمة البحث عف الأدلة 

الجنائية عمى شبكة الانترنيت كسبؽ ليا أف اخترقت مكاقع عديدة في دكؿ مثؿ الصيف 
كجكرجيا ك فيتناـ ك الككيت، بؿ ىاجمت ككالة الفضاء الأمريكية ناسا خارج دائرة 

. 2الاختصاص التي قدـ فييا البلاغ أك تـ تحريؾ الدعكل الجزائية فييا
 فائقة ديناميكية دليؿ ذك طبيعةخلاصة القكؿ في ىذا الفصؿ أف الدليؿ الرقمي 

 كالمكاف الزماف بحدكد الاتصاؿ، غير معترؼ شبكات عبر لآخر مكاف مف السرعة
 كتحميميا في الجاني عف المعمكمات رصد يمكف الرقمي  الدليؿ خلاؿ كمف الجنائي 

عاداتو  يسجؿ أنو كما الفرد تحركات يسجؿ أف يمكنو الرقمي فالدليؿ ، الكقت ذات
 أيسر بسيكلة غايتو يجد قد البحث فأف لذا عنو الشخصية الأمكر كبعض كسمككياتو

ك بذلؾ فيك دليؿ لو دكره في الإثبات الجنائي ك ىك مجاؿ بحثنا  الدليؿ التقميدم مف
 .في الفصؿ الثاني ك الأخير في ىذه المذكرة

 

                                                           
  10سابؽ،ص اؿمرجع اؿعمر محمد بف يكنس، -1
  223سابؽ، ص اؿمرجع اؿميسكف خمؼ حمد الحمداني،  -2



 
 

 
 

 
 
 
 
 
 

حجية الدليل الرقمي في الإثبات :الفصل الثاني
 الجنائي

.   في أنظمة الإثبات الجنائيالرقميحجية الدليل : المبحث الأول

.  أمام القضاء الجنائيالرقميحجية الدليل : المبحث الثاني
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 تمييد و تقسيم
 الأدلة تقدير في كاسعة سمطة لمقاضي أف عمى الكضعي كالقانكف الفقو استقر

 بيقيف، ثابتا  الدليؿ يككف أف شريطة دلالات، مف الكقائع تحممو كما كاستنباط القرائف
ما بالكاقعة الرئيسة مرتبطان   للأدلةك بالنسبة  للأحداث المنطقي التسمسؿ مع كمنسجن
        فإنيا تخضع لمقكاعد المقررة لباقي الأدلة فيما يخص حجيتيا، الرقمية الجنائية

. ك مقبكليتيا عمى مستكل أنظمة الإثبات الجنائي
كنظرا لمطبيعة الخاصة لمدليؿ الرقمي فإف حجيتو عمى مستكل الإثبات الجنائي، قد 

.  تثير العديد مف المشاكؿ، خاصة فيما يتعمؽ بمصداقية ىذا الدليؿ
 عمى مستكل الإثبات الجنائي، ك مدل الرقميك عمى ىذا فإف دراسة حجية الدليؿ 

عمى حجية الدليؿ  المبحث الأكؿ تركز تنقسـ إلى مبحثيف، حيث ممقبكليتو ك الأخذ بو
ك المبحث الثاني نتناكؿ . ، مقسما إلى ثلاث مطالب في أنظمة الإثبات الجنائيالرقمي
 . في ثلاث مطالب أماـ القضاء الجنائيالرقميحجية الدليؿ فيو 
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حجية الدليل الرقمي في أنظمة الإثبات : المبحث الأول
يتحقؽ  لا كىذا ككشفيا، الحقيقة إلى الكصكؿ تشريع كؿ في الإثبات نظاـ يستيدؼ

 .القائمة الخصكمة في المحصمة الأدلة تقدير خلاؿ مف إلا
كأعظـ ما يقع عمى عاتؽ القاضي الجنائي ىك تقدير أدلة الإثبات كالتحقؽ كالتثبت 

يأييا الذيف آمنكا إف جاءكـ فاسؽ بنبأ "  بقكلو لمنيا كالاقتناع بيا، كما أمر الله تعاؿ
، كذلؾ حتى لا يداف 1"فتبينكا أف تصيبكا قكما بجيالة فتصبحكا عمى ما فعمتـ نادميف

.  برمء كلا يفمت مجرـ
فالقاضي قبؿ أف يصدر حكمو يقكـ بالبحث كالتثبت حتى يتبيف كجو الحؽ في 

الدعكل كىك في سبيؿ ذلؾ يقكـ بفحص الأدلة المختمفة كيطرحيا في الجمسة ليتناكليا 
الخصكـ بالفحص كالتنفيذ، سعيا لمكصكؿ إلى الحقيقة التي ترضي ضميره كتكّكف 

 .اقتناعو الشخصي لتحقيؽ العدالة
كتختمؼ سمطة القاضي الجنائي في تقدير أدلة الإثبات مف دكلة إلى أخرل حسب 

 . 2 الإثبات طرؽما تعتنقو كؿ دكلة مف
 :الإثبات في نظـ ثلاثة عرؼ قد المقارف القانكف أف القكؿ كيمكف

 .المقيد أك القانكني الإثبات نظاـ -
 .الحر أك المطمؽ الإثبات نظاـ -
 .المختمط الإثبات نظاـ -
ذا  :أساسيتيف فكرتيف عمى تقكـ أنيا لكجدنا الثلاثة الأنظمة ىذه حممنا ما كا 

 ىك القضاء ك ثانييما عمى المعركضة الإثبات أدلة تحديد عدـ أك تحديد ىك أكليما
  .دليؿ لكؿ الإقناعية القيمة تقدير عدـ أك تقدير

                                                           

  6سكرة الحجرات ، الآية - 1 
 منشكر حسيف بف سعيد الغافرم، سمطة القاضي الجنائي في قبكؿ الأدلة المستخرجة مف الإنترنت، مقاؿ-   2

 الزيارة تارخ، http://www.omanlegal.net/vb/archive/index.php/t-56.html،25/03/2017  ،في المكقع
 13.00 الساعة ،25/03/2017

http://www.omanlegal.net/vb/archive/index.php/t-56.html?25/03/2017?%20????
http://www.omanlegal.net/vb/archive/index.php/t-56.html?25/03/2017?%20????
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 الخاصة لمدليؿ الرقمي فإف حجيتو عمى مستكل الإثبات الجنائي، قد كنظرا لمطبيعة
تثير العديد مف المشاكؿ، خاصة فيما يتعمؽ بمصداقية الدليؿ الرقمي، ك لتبياف ذلؾ 

. كجب الكقكؼ عند كؿ نكع مف أنكاع الأنظمة السابقة الذكر

الدليل الرقمي في نظام الإثبات الحر : المطمب الأول
نظاـ عمى أساس أف الإثبات القضائي إقناع لعقؿ القاضي، كالإقناع  لا يقكـ ىذا اؿ

يمكف تقييده بقكاعد قانكنية، بؿ تقبؿ لأجمو الأدلة ك الكسائؿ التي يستطيع الخصكـ 
   1.تقديميا، ك لمقاضي حرية تامة في تقدير قيمة كؿ دليؿ مف أدلة الإثبات

 الاستعانة يمكف لمقاضي الدليؿ حيث حياؿ لمقاضي الفعاؿ بالدكر النظاـ  يتميز ىذا
 عف يختمؼ ذلؾ في كىك عنيا، كالكشؼ الحقيقة عف لمبحث الإثبات طرؽ بكافة

 عمى يقتصر إذ أماه، المنظكرة الدعكل في سمبيا دكره يككف الذم المدني القاضي
 الحقيقة، إظيار في مفيد أنو يعتقد فيما بنفسو يبحث أف دكف الخصكـ أدلة بيف المكازنة

 طرح دليؿ كؿ قيمة كتقدير كزف في حرا يككف الجزائي القاضي فإف أخرل جية كمف
 الأدلة ىذه مف منطقية نتيجة كاستخلاص إليو المقدمة الأدلة بيف التنسيؽ كفي أمامو،
. 2مجتمعة

كبالنسبة للأدلة الرقمية فإف التشريعات التي تأخذ بيذا النظاـ لـ تضع نصكصا 
خاصة فيما يتعمؽ بقبكؿ ىذا الدليؿ، عمى أساس أف ىذه التشريعات تستند لمبدأ حرية 
الإثبات في المسائؿ الجنائية، ىذا المبدأ الذم يمثؿ أساس نظاـ الإثبات المطمؽ فمف 

خصائص ىذا النظاـ عدـ تحديد الأدلة، ك كذا حرية القاضي في الأخذ بالأدلة ك 
تقييميا ك ىذا ما يبيف أف القاضي الجنائي يمكنو أف يستند إلى الدليؿ الرقمي لإثبات 

. 3الفعؿ الجنائي في سائر الجرائـ بصفة عامة، ك الجرائـ الإلكتركنية بصفة خاصة 
 

                                                           
1
  30،ص 2012أصكؿ الإثبات، الطبعة الأكلى، إثراء لمنشر ك التكزيع، عماف ،عصمت عبد المجيد بكر- 
  31، صالمرجع نفسوعصمت عبد المجيد بكر، - 2
 الحدكد القانكنية لسمطة القاضي الجزائي في تقدير الأدلة، مذكرة ماستر،جامعة محمد  ،بف طاية عبد الرزاؽ-3 

  17، ص 2014خيضر ، قسـ الحقكؽ، بسكرة، الجزائر ،
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مبدأ حرية الإثبات بالنسبة لمدليل الرقمي ونتائجو : الفرع الأول
إف الأدلة في ظؿ نظاـ الإثبات الحر لا تككف محددة مسبقا، ك لا كجكد لأدلة 

يفرض عمى القاضي قبكليا مقدما، ك المشرع يقتصر دكره عمى تحديد الشركط اللازمة 
  لصحة الدليؿ أيضا كيفية تقديمو

مبدأ حرية الإثبات بالنسبة لمدليل الرقمي   : أولا
فالتشريعات ذات الأصؿ اللاتيني كفرنسا كغيرىا مف الدكؿ المتأثرة بيا كالجزائر ك 

مصر لـ تضع نصكصا خاصة بالنسبة لقبكؿ الدليؿ الرقمي نظرا لأف ىذه الأخيرة 
إذ أف ىذا النظاـ أصبح القانكف العاـ . تتبنى مبدأ حرية الإثبات في المسائؿ الجنائية

. في الإجراءات الجزائية في التشريعات اللاتينية كبناءا عميو يحكـ القاضي في الدعكل
ك ما يميز ىذا النظاـ عف غيره ىك عدـ تحديد الأدلة فممخصكـ الحرية في الالتجاء 

إلى جميع الأدلة التي مف شأنيا مساعدتيـ ك لمقاضي كامؿ السمطة في تقييـ الأدلة ك 
. 1الاستعانة بكؿ طرؽ الإثبات لمكصؿ إلى الحقيقة ك تكريس العدالة

ك قد أقر قانكف الإجراءات الجنائية الفرنسي مبدأ حرية الإثبات الجنائي بمقتضى 
ما لـ يرد نص مخالؼ يجكز إثبات الجرائـ بجميع :"منو حيث نصت  (427)المادة

ف ففي فرنسا يطبؽ مبدأ "طرؽ الإثبات ، ك يحكـ القاضي بناءا عمى اقتناعو الشخصي
. حرية الإثبات أماـ جميع أنكاع المحاكـ الجنائية، إلا إذا نص القانكف عمى خلاؼ ذلؾ

مف قانكف الإجراءات الجنائية المصرم حيث  (291)ك نفس الشيء كرستو المادة 
لممحكمة أف تأمر ك لك مف تمقاء نفسيا أثناء نظر الدعكل، بتقديـ أم "نصت عمى أف 

 2".دليؿ تراه لازما لظيكر الحقيقة
 
 
 

                                                           

لحقكؽ،جامعة محمد خيضر، بسكرة،  االإثبات الجنائي بالدليؿ الإلكتركني، مذكرة ماستر في،ىلاؿ آمنة -1 
  80 ،ص 2015الجزائر،

  188 ص سابؽ،عائشة بف قارة مصطفى، مرجع - 2
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 1(212)أما بالنسبة لممشرع الجزائرم فقد أقر مبدأ حرية الإثبات الجنائي في المادة 
يجكز إثبات الجرائـ بأم طريؽ مف طرؽ الإثبات :"مف ؽ إ ج ج حيث نصت عمى أنو

ماعدا الأحكاؿ التي ينص فييا القانكف عمى غير ذلؾ، كلمقاضي  أف يصدر حكمو 
 2".تبعا لاقتناعو الشخصي

فالمشرع الجزائرم مف الكاضح في ىذه المادة أنو يكرس مبدأ حرية الإثبات الجنائي 
 . يدع شكا في تطبيؽ ىذا المبدأ أماـ كؿ الجيات القضائيةكىذا لاأماـ جيات الحكـ، 

كىناؾ عدة أسباب تجعؿ مف الضركرم العمؿ بيذا المبدأ في مجاؿ الإثبات 
الجنائي، فحرية الإثبات تعد نتيجة منطقية لمبدأ قضاء القاضي بمحض اقتناعو، ك 

ىذا الأمر يترتب عميو السماح لمقاضي بالاستعانة بجميع كسائؿ الإثبات التي يقتنع ك 
كما أف الإثبات في الدعكل الجنائية يككف عمى كقائع قانكنية . يطمئف إلييا القاضي

سكاء كانت مادية أك معنكية، مما يصعب الحصكؿ عمى دليؿ مسبؽ ليذه الكقائع، 
. 3عكس الدعكل المدنية الغني يسيؿ الحصكؿ عمى دليؿ مسبؽ لكقائعيا

بالإضافة إلى أف حرية الإثبات يعد بمثابة إقرار ضمني مف المشرع بعدـ قدرةالأدلة 
التقميدية في مكاجية الجرائـ المستحدثة، ك منيا الجريمة الإلكتركنية، ك فتح المجاؿ 
أماـ الأدلة الحديثة مف الكسائؿ العممية الحديثة ككشؼ عف الأدلة ك منيا الأدلة 

تختمؼ عف التي  ك كذا طبيعة المصمحة التي تحمييا الدعكل الجنائية 4.الرقمية
المصمحة التي تحمييا الدعكل المدنية، فالأكلى في غالب الأحياف تتعمؽ بمصمحة 

المجتمع في أمنو ك استقراره ، أما الدعكل المدنية فالمصمحة فييا تتعمؽ بأفرادىا، ك 
مف المسمـ بو أف قرينة البراءة تقر بأف عبء الإثبات يقع عمى عاتؽ سمطة الاتياـ، ك 

                                                           

 صفر 18ؤرخ في ـ اؿ66/156مف الامر   مف قانكف الاجراءات الجزائية الجزائرم مف الأمر212المادة  -1
 المؤرخ 06/22ـ  كالتضمف قانكف الاجراءات الجزائية المعدؿ كالمتمـ بالقانكف 1966 يكنيك 08ق الكافؽ ؿ1386

 (ـ2006ديسمبر 24،  86العدد  الجميكرية الجزائرية ، الجريدة الرسمية ، )ـ   2006 ديسمبر 20في 
  .م مف قانكف الإجراءات الجزائية الجزائر212المادة  أنظر  -2
  81ىلاؿ آمنة،مرجع سابؽ ص -3
  188عائشة بف قارة مصطفى ، مرجع سابؽ، ص - 4



 
 

 

 حجية الدليل الرقمي في الإثبات الجنائي: الثانيالفصل 
 

 

46 

ىذا خمؽ صعكبة في ميمة ىذه السمطة، ىذا ما جعؿ مف الضركرم تسييؿ ميمتيا 
. 1بإقرار مبدأ حرية الإثبات

ك عمى ذلؾ فإف الدليؿ الرقمي شأنو شأف الأدلة الأخرل، مقبكؿ مبدئيا في الإثبات 
الجنائي بصفة عامة، ك الإثبات في مجاؿ الجرائـ الإلكتركنية بصفة خاصة، بشرط أف 

يتـ الأخذ في عيف الاعتبار ضابط المشركعية، فالحرية في ىذا النظاـ لا تعني 
الاعتماد عمى كسائؿ غير قانكنية، فحرية الأطراؼ في مجاؿ الإثبات مقيدة بضكابط 
المشركعية الغني لا يجب أف تخالؼ، ك إلا ترتب عمى ىذه المخالفة عدـ مشركعية 

. الدليؿ ك منو عدـ قبكؿ الدليؿ ك بطلانو
 النتائج المترتبة عمى تطبيؽ مبدأ حرية الإثبات الجنائي: ثانيا

إف مبدأ حرية الإثبات يجعؿ القاضي الجنائي يتمتع بدكر إيجابي في تكفير كقبكؿ  
. الدليؿ الجنائي بما في ذلؾ الدليؿ الرقمي

: الرقميالدور الإيجابي لمقاضي في توفير الدليل -أ
يعد دكر القاضي مف أكثر الأدكار أىمية في الدعاكل الجنائية، كخاصة  فيما يتعمؽ 

بالإثبات، فيذا الأخير يمعب دكرا إيجابيا في تكفير ك قبكؿ الأدلة الرقمية، ك يقصد 
، ك إنا عميو أف 2بيذا الدكر عدـ التزاـ القاضي بما يقدمو أطراؼ الدعكل مف أدلة 

يبحث ك ينقب ك يتخذ جميع الإجراءات لمتحقيؽ في الدعكل ك الكشؼ عف الأدلة 
ك في ىذا يظير الدكر الايجابي لمقاضي . الفعمية ك تككيف عقيدتو عمى الكجو الصحيح

الجنائي مقارنة بالقاضي المدني الذم يكتفي بقبكؿ الأدلة المقدمة مف الخصكـ في 
فالقاضي الجنائي يتحرل ك يبحث عف الحقيقة بجميع الكسائؿ، سكاء نص . الدعكل

( 212)عمييا القانكف أـ لـ ينص عمييا كالدليؿ الرقمي مثلا ك قد أكدت ذلؾ المادة 
مف قانكف الإجراءات الجنائية  (291)مف قانكف الإجراءات الجزائية الجزائرم ك المادة 

. المصرم 

                                                           
  48عصمت عبد المجيد بكر،مرجع سابؽ،ص -1
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 La procédure)دكر القاضي إيجابيا إذا كاف النظاـ التنقيبي  كيككف
inquisitoire)1 ىك المييمف عمى الإجراءات الجنائية كما ىك الحاؿ في القانكف 

. الفرنسي ك المصرم ك الجزائرم
 أف المقصكد بالقاضي ليس قضاء الحكـ فحسب ك إنما يشمؿ أيضا كتجدر الإشارة

.  قضاء التحقيؽ بما أف مشكمة الإثبات قد تثكر في أم مرحمة تمر بيا الدعكل
:  نذكر منيا2ك يتخذ دكر القاضي في تكفير الدليؿ الرقمي مظاىر عدة

يستطيع القاضي الجنائي أف يكجو أمرا إلى مزكد خدمة الانترنت بتقديـ بيانات 
معمكماتية متعمقة بمستخدـ الانترنت، كعناكيف المكاقع التي كلج إلييا ك كقت الزيارة ك 

 إلخ....الممفات التي قاـ بتحميميا ك الرسائؿ الالكتركنية التي أرسميا أك استقبميا
ك  3(Serveurs)يمكف لمقاضي الجنائي أف يأمر القائـ عمى تشغيؿ الممقمات 

 بتقديـ المعمكمات اللازمة لاختراؽ النظاـ ك الكلكج إليو، كالإفصاح ،أنظمة التشغيؿ
 .عف كممات المركر السرية ك مختمؼ الشفرات المستخدمة لحماية ك أمف الأنظمة

يمكف لمقاضي الجنائي تكميؼ القائـ عمى حماية الأنظمة بحؿ رمكز لبيانات مشفرة 
داخؿ ذاكرة الحكاسيب الآلية، كما لو سمطة الأمر بتفتيش نظـ الحاسب الآلي بمككناتو 

لما قد يحتكيو ىذا الأخير مف معمكمات ب المادية خاصة فيما يتعمؽ بالقرص الصؿ
 .مخزنة ك ذلؾ متى قدر ضركرة ك ملاءمة ىذا الإجراء

                                                           

 1La procédure inquisitoire est la procédure judiciaire où la maîtrise du procès est confiée 
au juge qui joue un rôle actif. En plus des éléments que les parties vont lui porter, le juge 
pourra rechercher des éléments de preuve lui-même afin de fonder sa propre opinion.  

: تاريخ الدخكؿ  ،http://www.vie-publique.fr/decouverte-institutions/justice  تعريؼ مأخكذ مف الكقع
 21:00، الساعة 30/03/2017

  191سابؽ، ص اؿمرجع اؿعائشة بف قارة مصطفى - 2
-

3
 Un serveur est un ordinateur relié à Internet. Son rôle est de servir, d’où son nom, des 

données à celui qui lui en demande. Ce demandeur peut être un autre serveur ou l’ordinateur 
d’un utilisateur final.  مأخكذ مف المكقع :
http://www.linternaute.com/dictionnaire/fr/definition/serveur-informatique/ تاريخ الدخكؿ ،  :

 14:15: ، الساعة 15/04/2017

http://www.vie-publique.fr/decouverte-institutions/justice
http://www.vie-publique.fr/decouverte-institutions/justice
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ك تجدر الإشارة في ىذا الصدد أف لمخبرة في مجاؿ المساعدة القضائية بخصكص 
الأدلة الرقمية دكرا ىاما ك ىي تعد مف أقكل مظاىر تعامؿ قاضي المكضكع مع 

ك في مجاؿ البحث عف الدليؿ الرقمي نجد أف الخبرة . الكاقعة الإجرامية المعركضة
التقنية تعد مف أقكل مظاىر التعامؿ القانكني ك القضائي مع ظاىرة تكنكلكجيات 

المعمكمات، ك ىي تِؤدم دكرا لا يستياف بو مع نقص المعرفة القضائية الشخصية 
. 1لظاىرة الحاسب الآلي ك الانترنت

 الرقميالدور الايجابي لمقاضي الجنائي في قبول الدليل -ب
تعتبر مرحمة قبكؿ الأدلة الرقمية الخطكة الثانية بعد التنقيب عف الدليؿ كتقديمو  مف 
قبؿ سمطة الادعاء ك المتيـ ك القاضي في حالة ما إذا تطمب أف الفصؿ في الدعكل 
يتطمب تحقيؽ دليؿ بعينو، ك ذلؾ مف أجؿ خمؽ حالة اليقيف المطمكبة لدل القاضي 

. كأساس لإصدار حكمو بالإدانة أك البراءة
كأكؿ ما يتأكد منو القاضي الجنائي في مرحمة قبكؿ الدليؿ الرقمي ىك مدل 

مشركعيتو ك ذلؾ قبؿ الكصكؿ إلى المرحمة الأخيرة ك ىي مرحمة تقديره فالقاضي 
 2.الجنائي لا يقدر إلا الدليؿ المقبكؿ، ك لا يككف كذلؾ إلا إذا كاف مشركعا

حجية الدليل الرقمي في نظام الإثبات الحر : الفرع الثاني
نظاـ الإثبات الحر بصفة عامة لا يحدد طرقا معينة للإثبات، ك إنما يترؾ الحرية 

لأطراؼ الدعكل بغرض تقديـ أدلة إثبات دعكاىـ، ك القاضي الجنائي بدكره يقكـ بتقييـ 
ىذه الأدلة ك منو التكصؿ إلى قناعة معينة بخصكص الأدلة المطركحة أمامو، ك 

إصدار حكمو في ضكء القناعة التي تكصؿ إلييا، ك إف كاف ىذا الأمر ينطبؽ عمى 
الأدلة التقميدية، فإف ذلؾ لا يثير مشكمة إذا ما تـ تطبيقو عمى الأدلة الرقمية، حيث 

يقدـ أطراؼ الدعكل أدلتيـ، أك تقدـ سمطة الاتياـ أدلتيا، ك مف ثـ فإف القاضي يصدر 
حكمو بناءا عمى قناعتو التي تكصؿ إلييا، فالأدلة الرقمية ىي تطبيؽ مف تطبيقات 

                                                           
  194مرجع سابؽ ص  اؿعائشة بف قارة مصطفى،-1
الكسائؿ الحديثة للإثبات الجنائي في القانكف الجزائرم،مذكرة ماستر،جامعة محمد خيضر ،عباسي خكلة - 2

 .55 ، ص 2014بسكرة،الجزائر،
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الدليؿ العممي بما يتميز بو مف مكضكعية ك حياد ك كفاءة في إقناع القاضي الجنائي، 
ىذه الصفات التي دفعت بالبعض إلى الاعتقاد إلى أنو كمما اتسعت مساحة الأدلة 

. 1العممية ك منيا الأدلة الرقمية، كمما قؿ دكر القاضي الجنائي في التقدير
إف القاضي الجنائي بإمكانو أف يرفض الدليؿ الرقمي عندما يرل أف كجكده لا 

يتناسب منطقيا مع ظركؼ ك ملابسات الكاقعة، أما إذا اقتنع القاضي بأف الدليؿ المقدـ 
صحيح، ك أنو كجد في ظركؼ ملائمة لظركؼ ك ملابسات الكاقعة فإنو يستطيع الأخذ 

ك عميو فإف لأدلة الرقمية لا تثير صعكبات، بسبب حرية تقديـ الأدلة لإثبات . بو 
الجرائـ الإلكتركنية، ك كذلؾ حرية القاضي الجنائي في تقدير ىذه الأدلة التي ليا 

 2.طبيعة خاصة، فيي كذلؾ تعتبر أدلة إثبات في المكاد الجنائية

ك بالتالي يمكف القكؿ أف ىذا  النظاـ يصمح فيو الأخذ بالدليؿ الرقمي ، ك ذلؾ بناءا 
عمى أساس مبدأ حرية الإثبات الجنائي الذم يقكـ عمى أساس عدـ تحديد طرؽ معينة 
للإثبات الجنائي، مع الأخذ في عيف الاعتبار الدكر الإيجابي الذم يمعبو القاضي بدكر 

كبير في ىذا النظاـ، ك الذم انطلاقا منو يمكف لو أف يمحص أم دليؿ يطرح أمامو 
. ليبني اقتناعو ك يحكـ بالإدانة أك البراءة

الدليل الرقمي في نظام الإثبات المقيد :المطمب الثاني
عمى أساس كضع القيكد التي تحد مف حرية  النظاـ ليذا الأساسية الفكرة تقكـ

القاضي في تككيف قناعتو ك الخصكـ في تقديـ الأدلة مستيدفا منع التعسؼ ك قاصدا 
 الدكر لو يككف الذم ىك ، فالمشرع3تكحيد الأحكاـ القضائية في القضايا المشابية

 معينة أدلة يحدد بحيث الأدلة، قبكؿ لمسألة بتحديده كذلؾ الإثبات، عممية الإيجابي في
 يحدد مف ىك أنو كما أخرل، أدلة يستبعد أك بالإدانة الحكـ في حالة مقبكلة تككف
 دكر بو أما خاصة معايير كفؽ ليا المقنعة القيمة بحيث يحدد مسبقا، الأدلة حجية

 الأدلة كشركطيا تكافر مراعاة يتعدل لا آلي دكر فيك النظاـ ىذا ظؿ في القاضي
                                                           

  84سابؽ ص اؿمرجع اؿىلاؿ آمنة،- 1
  44ص ، عباسي خكلة، المرجع السابؽ - 2
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 مقتنعا بذلؾ كاف كلك حتى بالإدانة يحكـ أف لو يجكز لا تتكافر لـ إذا بحيث القانكنية،
أنو  كما المشرع، عمييا ينص لـ أخرل إثبات بأدلة الحقيقة يتحدل أف يستطيع لا فيك
 الحكـ عميو كجب القانكنية كشركطيا المشرع عمييا نص التي الأدلة تكافرت متى

. 1ذلؾ بغير مقتنعا كاف كلك بالإدانة حتى
فالقانكف في ىذا النظاـ يحدد الطريقة التي يتـ بيا إثبات الحؽ، كما أنو لا يجكز 
لمخصـ إثبات الحؽ الذم يدعيو بأم طريقة أخرل، ك عمى القاضي أف يتقيد بطرؽ 
الإثبات التي يفرضيا عميو القانكف، ك يمتزـ بيا ك بالقيمة التي يعطييا القانكف لكؿ 
دليؿ مف أدلة الإثبات، فالقاضي في ظؿ ىذا النظاـ دكره سمبي تماما يقتصر عمى 

. تقدير ما يقدمو الخصكـ مف أدلة قانكنية، ك ليس لو أف يكمؿ الأدلة إذا كانت ناقصة 
أما بالنسبة للأدلة الرقمية في ظؿ ىذا النظاـ فحتى تتـ دراستيا كجب التطرؽ أكلا 

. لمشكمة قبكؿ الدليؿ الرقمي في ظؿ ىذا النظاـ، ك كذا حجية ىذا النكع مف الأدلة

مشكمة قبول الدليل الرقمي في نظام الإثبات المقيد : 1الفرع
مف بيف القكاعػػػػػػد المتعمقػػػػة بمضمػكف الأدلة التي يقػكـ عمييا ىػػػػذا النظاـ قاعدة 

 أك قػاعػدة المحػػرر  ك القاعػدة المعركفة بقاعػدة الدليػؿ الأفضػؿ2استبعػػػاد شيادة السماع
. الأصػمي

فبالنسبة ػممقاعدة الأكلى ما داـ الدليؿ رقميا فيك يمثؿ في أصمو شيادة سماع عمى 
أساس أنو يتككف مف جمؿ ك كممات أدخميا شخص إلى جياز الكمبيكتر سكاء تـ 

معالجة تمؾ البيانات أك لا، ك مف شأف ذلؾ أف يثير اعتراضا عمى قبكؿ المستندات 
. 3المطبكعة التي يخرجيا الحاسكب في الإثبات أماـ القضاء الجنائي

أما فيما يخص القاعدة الثانية عندما تطبؽ ىذه القاعدة عؿ الأدلة الرقمية تصبح 
ىذه الأخيرة مستبعدة ككسيمة إثبات في ىذا النظاـ، ك السبب في ذلؾ أف الدليؿ غالبا 

. ما يعرض عمى القضاء في شكؿ مستندات مطبكعة مف أجيزة الكمبيكتر
                                                           

     75ىلاؿ آمنة، المرجع السابؽ، ص  - 1
يقصد بشيادة السماع أك كما يطمؽ عمييا البعض التسامع عف الغير أك الشيادة النقمية بياف أك تقرير شفكم - 2

 114أك كتابي يحدث خارج المحكمة ك يقدـ إلييا مف أجؿ الحقيقة، أنظر مصطفى يكسؼ، المرجع السابؽ،ص 
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ك بالتالي فإف الدليؿ الرقمي في ظؿ ىذا النظاـ يكاجو العديد مف المشاكؿ خاصة 
فيما يتعمؽ بالقاعدتيف المذككرتيف فمك تـ تطبيؽ ىاتاف القاعدتاف عمى الدليؿ الرقمي لتـ 

استبعاده ككسيمة إثبات في ىذا النظاـ، ك ىذا الأمر أدل إلى تخكؼ رجاؿ الضبط 
القضائي ك المدعيف العمكمييف مف أف تككف مخرجات طابعة ممؼ إلكتركني مخزف 

عمى الحاسكب غير أصمية، ك لا تعبر عف النسخة الحقيقية ك التي تككف يقينية أكثر 
 1.مف النسخة

 أماـ القضاء في الرقميك السبب كراء ىذا الأمر ىك أنو غالبا ما يتـ عرض الدليؿ 
شكؿ مستندات مطبكعة أك كيانات معركضة عمى شاشة الكمبيكتر، كما أف الأصؿ 

، لا ترل 2 أنو عبارة عف مجرد إشارات إلكتركنية ك نبضات ممغنطةالرقميفي الدليؿ ا
يتيح لممحمفيف أك القاضي مناظرة أك كضع أيدييـ عمى الدليؿ  بالعيف ك ىذا ما لا

الأصمي، ك ما يتـ تقديمو إلييـ مف كثائؽ أخرجيا الحاسكب إلا نسخا عف الأصؿ مما 
يجعمو دليلا ثانكيا لا أصميا، ك ىذه النسخ لا تقدـ البيانات التي يتضمنيا الدليؿ 

لا تظير جميع  ( Microsoft word )الأصمي، فمثلا الكثيقة المطبكعة مف كثائؽ 
التعديلات ك الملاحظات في حالة تغيير الكثيقة الأصمية ، كما أف الدليؿ الأصمي في 
بعض العمميات التي تتـ مف خلاؿ الحاسكب قد لا تعكد مكجكدة ، كما ىك الحاؿ في 

. التحميلات أك الإسقاطات المعالجة
كعميو يثار التساؤؿ في ىذه الحالة حكؿ مكانة الأدلة الرقمية مف ىذه القكاعد ك 

.  مدل قبكليا

حجية الدليل الرقمي في نظام الإثبات المقيد : 2الفرع 
لقد قبؿ المشرع الانجميزم بالدليؿ الرقمي كدليؿ في الإثبات الجنائي ك ذلؾ خركجا 

عف الأصؿ العاـ في عدـ قبكؿ الشيادة السماعية ك ضركرة تقديـ الأصؿ لإثبات 
المحتكل حيث  تعاقبت القكانيف التي سمحت بذلؾ منذ قانكف الإثبات الجنائي لسنة 

 الخاص بالعدالة الجنائية ك قانكف الشرطة ك 1988ك حتى القانكف الصادر في 1968
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( 69) ،إلا أف ىذا القبكؿ مقيد بشركط نصت عمييا المادة 1984الإثبات الجنائي سنة 
: 1 تمثمت في1984مف قانكف الشرطة ك الإثبات الجنائي لسنة 

. أف جياز الكمبيكتر يعمؿ بصكرة سميمة في جميع الأحكاؿ-1
غياب أية أسباب معقكلة للاعتقاد بأف الدليؿ يفتقر إلى الدقة بسبب الاستخداـ -2

. غير المناسب أك الخاطئ لجياز الكمبيكتر
. الكفاء بأية شركط متعمقة بالمستند محددة طبقا لقكاعد المحاكمة-3

ك يتضح جميا أف صحة الدليؿ الرقمي تتكقؼ عمى صحة برنامج التشغيؿ الذم 
. مؿ الكمبيكتر بحسب تعميماتو، كما لا يشترط إثبات الدليؿ الرقمي مف طرؼ خبيرعم

قبول الأدلة الرقمية استثناءا من قاعدة استبعاد شيادة السماع :أولا
لقد اعتبرت التشريعات في ظؿ ىذا النظاـ المقيد الدليؿ الرقمي شيادة سماع  

فيعتبر مف أكؿ كىمة دليلا غير مقبكؿ ، إلا أف المشرع في ىذا النظاـ  كضع 
استثناءات عمى قاعدة شيادة السماع  ك مف بينيا البيانات ك المعمكمات التي يتـ 

. 2الحصكؿ عمييا مف الكمبيكتر
ك بالتالي فإف الدليؿ الرقمي يدخؿ في طائفة الحالات الاستثنائية عف قاعدة شيادة 

. 3السماع، ليصبح الدليؿ الرقمي دليلا مقبكلا في الإثبات الجنائي
ك قد اعتبر القضاء الانجميزم الدليؿ الرقمي  شيادة مباشرة،ك ظير ذلؾ في العديد 

 تـ العثكر في حيازة المتيـ (R.v.Wood)مف القضايا المعركضة أماميا ففي قضية 
عمى بعض المعادف المسركقة ك كانت تركيبة المادة الكيميائية ليذه المعادف مسجمة 

في كمبيكتر المجني عميو،ك قد قدمت كرقة مخرجة مف الكمبيكتر كدليؿ، ك قد اعتبرت 
. المحكمة ىذه الكرقة مقبكلة ك صالحة للإثبات

ك في نفس السياؽ قبمت محكمة الاستئناؼ  في انجمترا دليلا مستخرجا مف 
 بكصفو شيادة مباشرة ك ليست سماعية ك (R.V Pettigrew)الكمبيكتر في قضية  

التي تمثمت كقائعيا في القبض عمى متيـ يحكز نقكدا مسركقة ك قد كانت أرقاـ ىذه 
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النقكد مسجمة في كمبيكتر البنؾ في انجمترا،  ك قبمت مخرجات الكمبيكتر الكرقية 
  .باعتبارىا دليلا مباشرا

قبول الدليل الرقمي استثناءا من قاعدة الدليل الأفضل -ثانيا
تعتمد التشريعات في ظؿ النظاـ المقيد في قكاعد الإثبات عمى قاعدة الدليؿ الأفضؿ 

ك التي فحكاىا أنو مف أجؿ إثبات محتكيات كتابة أك صكرة أك غيرىا فإنو لابد مف 
تقديـ الأصؿ لإثبات المحتكل، فلابد مف تقديـ أفضؿ نمكذج ك أف يككف الدليؿ المقدـ 

. أكليا أك أصميا
ك عمى إثر ظيكر المستندات الإلكتركنية كاف لابد مف تغيير ىذه القاعدة لتتلاءـ 

. مع عصر المعمكمات ك الأدلة الرقمية
ك بالتالي اعتبرت الكتابة المكجكدة داخؿ الأجيزة في صكرة كيركمغناطيسية نسخة 

 1.أصمية ك بالتالي لا اصطداـ بقاعدة الدليؿ الأفضؿ

الدليل الرقمي في نظام الإثبات المختمط : المطمب الثالث
 المختمط بيف نظاـ الإثبات الحر ك   النظاـ ىذا فإف تسميتو خلاؿ مف يبدك كما 

نظاـ الإثبات المقيد ، ك يتميز النظاـ بأنو يجمع بيف استقرار المعاملات ، بما يفرضو 
مف قيكد عمى الإثبات ، ك يحد في ذات الكقت مف تحكـ القضاء ، ك بيف اقتراب 
.  2الحقيقة القضائية مف الحقيقة الكاقعية ، لما يمنحو لمقاضي مف حرية في التقدير

 يككف بمقدكر كبمقتضاه المشرع، كيقيف القاضي يقيف بيف التكفيؽ يحاكؿ فيك 
التي  الشركط تكافر مع كلكف لقناعتو، كفقا دليؿ إلى استنادا حكما يصدر أف القاضي
 .الدليؿ ىذا لقبكؿ المشرع يستمزميا

إف نظاـ الإثبات المختمط يتجنب ما كجو مف انتقادات إلى نظاـ الإثبات الحر مف 
خشية تعسؼ القاضي الجنائي، ك خركجو عف الصكاب، ك ىذا عف طريؽ تحديد طرؽ 

 ك كذلؾ تجنب الانتقادات التي كجيت لنظاـ الإثبات المقيد ،الإثبات التي يعتمد عمييا
الذم يجعؿ دكر القاضي سمبيا في عممية الإثبات، ك ىذا عف طريؽ إعطاء القاضي 
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الجنائي الحرية في تقدير ما يعرض عميو مف أدلة ثبكتية في الدعكل المعركضة عميو، 
في إجتماع " ركبسيير " ك أبرز نمكدج لنظاـ الإثبات المختمط ىك الذم اقترحو 

، الذم كاف يحتكم عمى جزأيف، حيث تمثؿ 1 1791الجمعية التأسيسية الفرنسية عاـ 
الجزء الأكؿ في عدـ الحكـ بالإدانة عمى المتيـ إذا لـ تتكفر ضده أدلة حددىا القانكف، 
أما الجزء الثاني فيك عدـ الحكـ بالإدانة عمى المتيـ حتى ك إف تكافرت الأدلة القانكنية 

 .ما لـ تحقؽ قناعة القاضي

ك مف التشريعات الغني أخذت بنظاـ الإثبات المختمط القانكف الإجرائي الياباني 
. الذم حدد سمفا أدلة ك كسائؿ الإثبات، ك أيضا أخذ بقاعدة الاقتناع الذاتي لمقاضي 

. الفركع الآتيةك بالنسبة لمكقع ك حجية  الأدلة الرقمية في ظؿ ىذا النظاـ نتعرض إليو 

مبادئ نظام الإثبات المختمط بالنسبة لمدليل الرقمي : الفرع الأول 
لـ تنص التشريعات عمى الدليؿ الرقمي باعتباره دليلا مستحدثا لجريمة مستحدثة ك 

لكف تماشيا مع ىذا النكع المستحدث مف الأدلة ك في إطار مكاكبة التكنكلكجيا فقد 
ك بالنسبة لمبدأ حرية . قامت بكضع استثناءات حتى تشمؿ ىذا الدليؿ في تشريعاتيا 

القاضي الجنائي فإنو لا يمثؿ إشكالا باعتبار أف كؿ الأدلة الجنائية خاضعة لحرية ك 
تقدير القاضي الجنائي، ك الدليؿ الرقمي دليؿ مف أدلة الإثبات الجنائي، ك بالتالي فيك 

ك نظاـ الإثبات المختمط  . 2خاضع لحرية القاضي ك تقديره ك اقتناعو كغيره مف الأدلة
في إطار التكفيؽ بيف نظامي الإثبات المقيد ك الحر، أخذ صكرتيف كتتمثؿ الصكرة 

الأكلى في الجمع بيف الحقيقتيف في كؿ الحالات سكاء كاف ذلؾ في الإدانة أك البراءة 
ك لكف في ىذه الحالة تطرح مشكمة تطابؽ قناعة القانكف مع قناعة القاضي، ك في 

ىذه الحالة فإف القاضي لا يمكنو الفصؿ في القضية لا بالإدانة ك لا بالبراءة، ك لذلؾ 
اقترح النظاـ المختمط حلا كسطا ك مؤقتا مفاده أف القاضي في ىذه الحالة ما عميو إلا 

أف يحكـ بعدـ ثبكت التيمة، حتى تتكقؼ المحاكمة ك يستعيد المتيـ حريتو، ك ألا 
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يحكـ في نفس الكقت بالبراءة، ك لكف يؤجؿ الحكـ مع بقاء الدعكل معمقة أماـ القضاء 
أما الصكرة الثانية فيي ضركرة الجمع بيف القناعة القانكنية ك قناعة القاضي في حالة 

. 1الإدانة فقط

 الإثبات المختمط  في نظامحجية الدليل الرقمي:2الفرع
الرقمية المقبكلة في الإثبات في ظؿ ىذا النظاـ تككف محددة مسبقا ك  إف الأدلة

تصدر في تشريعات، ك بالتالي يصبح مف حؽ القاضي تقدير الأدلة الرقمية 
المعركضة أمامو، ك منو لو الحؽ في الأخذ بالدليؿ الذم اقتنع بو ك استبعاد أم دليؿ 
لا يقتنع بو، فعمى سبيؿ المثاؿ لك حدد المشرع الأدلة الرقمية المقبكلة في المخرجات 
الكرقية، ك عرضت أماـ القاضي الجنائي في قضية ما يحؽ لو الأخذ بأم دليؿ يقتنع 

حصر طرؽ فالقانكف الياباني مثلا . بو ك يطمئف لو، ك يستبعد الدليؿ الذم لا يقنعو
أما بالنسبة للأدلة الإثبات المقبكلة في أقكاؿ المتيـ ك الخبرة ك أقكاؿ الشيكد ك القرائف 

الرقمية فقد قرر أف السجلات الإلكتركمغناطيسية تككف غير مرئية في حد ذاتيا، ك 
لذلؾ لا يمكف أف تستخدـ كدليؿ في المحكمة إلا إذا تـ تحكيميا إلى صكرة مرئية ك 
مقركءة عف طريؽ مخرجات الطباعة لمثؿ ىذه السجلات، ففي مثؿ ىذه الحالة يتـ 

قبكؿ ىذه الأدلة، ك ىي الأدلة الرقمية سكاء كانت ىي الأصؿ أـ كانت نسخة مف ىذا 
. 2الأصؿ
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حجية الأدلة الرقمية في الإثبات الجنائي :المبحث الثاني
لقد حتـ التطكر التكنكلكجي عمى القاضي الجنائي المجكء إلى نكع مستحدث مف 

الأدلة ك التي مف بينيا الدليؿ الرقمي، إلا أف ىذا النكع مف الأدلة لابد أف يككف مقبكلا 
 الثبكتية لمقكة المنظمة العامة القكاعد باحتراـ مطالب فيك أماـ القاضي الجنائي ك ليذا

 أك تفتيش بمناسبة معدة محاضر شكؿ تأخذ قد كالتي الإثبات كسائؿ مف كسيمة لكؿ
 الأدلة كفحص معاينة محرر بمناسبة خبرة تقرير شكؿ أك مراسلات اعتراض

 .إلكتركنية  دعامات أك الآلي الإعلاـ جياز مف المضبكطة

حجية الأدلة الرقمية في الشريعة الإسلامية و القانون الجزائري :المطمب الأول
يعد قبكؿ الدليؿ الخطكة الإجرائية الأكلية التي يمارسيا القاضي تجاه الدليؿ الجنائي 

،ك ذلؾ قبؿ البدء في تقديره،لمتأكد مف 1بصفة عامة ك الدليؿ الرقمي بصفة خاصة
 الرقميصلاحيتو ك ملاءمتو لتحقيؽ  ما قدـ مف أجمو، ك قبكؿ القاضي الجنائي لمدليؿ 

. في الإثبات لابد ك أف يستند عمى أساس
ك ييدؼ القاضي الجزائي في ىذه المرحمة إلى التقيف مف مدل مراعاة الدليؿ 

 ، ك التي لا يمكف بدكنيا أف يترتب عمى الدليؿ أم 2الجنائي أساسا لقاعدة المشركعية
آثار قانكنية، بؿ يثير إىماليا أك مخالفة ما يستمزمو مف شركط آثار قانكنية أخرل 

. تكمف أساسا في بطلانو ك بطلاف كؿ ما يترتب عميو مف إجراءات

حجية الدليل الرقمي في الشريعة الإسلامية  :1الفرع 
لقد انقسمت آراء الفقياء حكؿ الإثبات بيف مقيد لطرؽ الإثبات ك غير مقيد 

: ليا،كفي الآتي سنحاكؿ التطرؽ إلى أدلة كؿ فريؽ، كىما كالآتي
 حيث يرل جميكر الفقياء في ىذا الاتجاه  بتقييد طرؽ :الاتجاه المقيد- 1 

: الإثبات كحصرىا مستنديف عمى ما يمي
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أف النصكص كردت بالشيادة كاليميف فكجب الكقكؼ عندما كردت بو - 
النصكص، كأما الإقرار فيك إلزاـ المدعى عميو نفسو بما ادعاه المدعي، كىذا لا يمنع 

إذا فتح -ككذلؾ القسامة فقد جاء بيا الشرع 1منو الشرع متى كاف المقر أىلا للإقرار 
باب الأدلة كلـ يقيد بطائفة معينة تطمئف ليا نفكس الناس كانت أركاح الناس كأمكاليـ 

. عرضة لمضياع كالإتلاؼ
أف تقييد الأدلة ركعيت فيو المصمحة الراجحة بعد المكازنة بيف إطلاؽ الأدلة - 

المستند عمى مجرد النظر المحض كتقييدىا المستند عمى حماية الناس بعضيـ مف 
. بعض كمف الحكاـ الظالميف

إف مف أبرز القائميف بإطلاؽ الإثبات كعدـ تقييده كحصره في : الاتجاه المطمؽ- 2
طرؽ محددة، الإماـ الجميؿ ابف تيمية كتمميذه القيـ الجكزية، كلقد استدلكا عمى ذلؾ 

:  بجممة مف الأدلة منيا
 .إف الغاية مف حكـ الحاكـ أف يككف عادلا فيعطي كؿ ذم حؽ حقو - 
أف يخص طرؽ العدؿ ك إمارتو بطريؽ ب  لله سبحانو كتعالى أعمـ كأحكـاإف - 

 .محدد مف طرؽ الإثبات
أف البينة في كلاـ لله كرسكلو كعلاـ الصحابة اسـ لكؿ ما يبيف الحؽ مف شيكد - 

كدلالة، فيي أعـ مف البينة في اصطلاح الفقياء، حيث خصكىا بالشاىديف أك الشاىد 
: كلقد استدلكا بذلؾ بعدة آيات مف القرآف الدالة عمى ىذا المعنى منيا. كاليميف

  2" لقد أرسمنا رسمنا بالبينات:" قكلو تعالى
  3"ك ما تفرؽ الذيف أكتكا الكتاب إلا مف بعد ما جاءتيـ البينة:" ك قكلو تعالى

كفي الأثر ما يدؿ عمى الاعتداء بالقرائف في .كغيرىا مف الآيات الدالة عمى ذلؾ 
مجاؿ الإثبات ، حيث أف عمر بف الخطاب رضي لله عنو أنو قد قضى برجـ المرأة 

كلا سيد كغيرىا  مف القصص كالركايات الدالة عمى التي ظير ليا حمؿ كلا زكج ليا 
 .الإعماؿ بالقرائف حتى في مجاؿ الحدكد كالقصاص
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 ك يلاحظ أف التركيز عامة في عمكما في الشريعة الإسلامية يككف عمى القرائف  ك 
ذلؾ لأف الأدلة الجنائية الرقمية تنتمي إلى  باب القرائف في الفقو الجنائي الإسلامي 

كلحداثة العمكـ الرقمية االتي تقكـ عمييا الأدلة الجنائية الرقمية، فإف الاعتماد في حجية 
الإثبات  يككف بالقرائف في الحكـ عمى حجية الدليؿ الرقمي باعتباره مف أقكل الأدلة 

 1.المادية كأكثرىا عممية
كفي العصر الحديث يرحب الفقو كالقضاء الشرعي بإعماؿ الأدلة المادية في 

مجاؿ الإثبات الجنائي، طالما كانت قائمة عمى أسس عممية كخبرات يقدميا مختصكف 
 . في مختمؼ المجالات

حجية الدليل الرقمي في القانون الجزائري : الفرع الثاني
تشمؿ جرائـ الكمبيكتر في القانكف الجزائرم  الأفعاؿ الماسة بأنظمة المعالجة الآلية 
لممعطيات ككذا كؿ جريمة ترتكب أك يسيؿ ارتكابيا بكاسطة منظكمة حاسكبية أك نظاـ 
للاتصالات الإلكتركنية، كىذه الأخيرة قد تنقسـ إلى جرائـ تقميدية منصكص عمييا في 

، 2قانكف العقكبات يمكف حسب طبيعتيا أف ترتكب بكاسطة منظكمة حاسكبية رقمية
كىذا يعني أف الإجراـ المعمكماتي قد يأخذ كصؼ الجناية أك الجنحة أك المخالفة حسب 

كصؼ الجرـ المرتكب بكاسطة المنظكمة الحاسكبية، كالمشرع الجزائرم أجاز إثبات 
الجرائـ الني قد يتطمب إثباتيا دليلا معينا، الجرائـ بأم طريؽ مف طرؽ الإثبات ما عدا 

كمنح القاضي الجزائي سمطة تقدير الدليؿ كالحرية في تككيف اقتناعو مف أم دليؿ 
 .يطمئف إليو

إف كاف مبدأ الاقتناع القضائي عاـ النطاؽ لدل كافة أنكاع المحاكـ الجزائية سكاء 
كانت محاكـ الجنايات أـ الجنح أـ المخالفات، فإف قكاعد بياف عناصر تقدير الدليؿ 

 .ؼ كصؼ الفعؿ المجرـختلا حسب اؼتختؿ
فإذا كاف الفعؿ مف طبيعة جنائية فإف محكمة الجنايات تتمتع بسمطة تقديرية 
مطمقة في مكاجية الأدلة المعركضة أماميا كتصدر أحكاميا دكف أف يككف قضاتيا 
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أما إذا أخذ الفعؿ المجرـ . مطالبيف بتسبيب أحكاميـ كلا رقابة لجيات الطعف عمييـ
كصؼ الجنحة فإف قاضي الجنح مطالب بعرض كبياف تقديره لمدليؿ المعركض عميو 

 .1مف خلاؿ تسبيب حكمو، كالذم يككف محؿ رقابة مف جيات الطعف
ليذا فيك مطالب باحتراـ القكاعد العامة المنظمة لمقكة الثبكتية لكؿ كسيمة مف كسائؿ 

ش أك اعتراض مراسلات أك تفتي محاضر معدة بمناسبة شكؿ كالتي قد تأخذ 2الإثبات
 تقرير خبرة محرر بمناسبة معاينة كفحص الأدلة المضبكطة مف جياز الإعلاـ شكؿ

. الآلي أك دعامات إلكتركنية
 لمقكؿ أف الخبرة شأنيا  باقي ذىبتأما بالنسبة لتقارير الخبرة فإف المحكمة العميا 

أدلة الإثبات تخضع لمسمطة التقديرية لقاضي المكضكع، كىذا ما نصت عمييا المادة 
لا تعتبر التقارير المثبتة لمجنايات أك : "  مف قانكف الإجراءات الجزائية بنصيا215

  3..."الجنح إلا مجرد استدلالات

كالكاضح أف  المشرع الجزائرم قد تبنى نظاـ الاقتناع الشخصي لمقاضي الجزائي، 
يجكز إثبات الجرائـ بأم : " مف قانكف الإجراءات الجزائية212مف خلاؿ نص المادة 

 . 4"طريؽ مف طرؽ الإثبات كلمقاضي أف يصدر حكمو تبعا لاقتناعو الخاص
أف القانكف لا يطمب مف القضاة أف : " مف نفس القانكف307ككذلؾ نص المادة 

يقدمكا حسابا عف الكسائؿ التي بيا قد كصمكا إلى تككيف اقتناعيـ كأف يبحثكا بإخلاص 
   .."5ضمائرىـ في أم تأثير قد أحدثتو في إدراكيـ الأدلة المسندة لممتيـ

كاستثناء نجده أخذ أيضا بنظاـ الأدلة القانكنية في إثبات بعض الجرائـ أيف اشترط 
 .لإثباتيا أدلة قانكنية محددة مسبقا كعمى سبيؿ الحصر
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سمطة القاضي في تقدير الدليل الرقمي : لمطمب الثانيا
لـ تمنح سمطة القاضي في تقدير الأدلة إلا مف أجؿ البحث عف الحقيقة التي تنبئ 

ك لما كاف الحكـ الجنائي ىك ثمرة الإجراءات . عنيا الأدلة ك يحمميا الحكـ الجنائي
ك ليس مف شؾ في أف . الجنائية، فإف الحقيقة الكاقعية ىي غاية الدعكل الجنائية

الحقيقة الكاقعية لا يمكف أف تنكشؼ مف تمقاء نفسيا ك إنما ىي ثمرة مجيكد مضني ك 
. بحث شاؽ ك انتقاء ذىني

ك المشرع حيف منح القاضي السمطة في تقدير الأدلة لـ يقصد بذلؾ تحقيؽ 
المصمحة العامة في إدانة المذنب بؿ قد أراد في بذات القدر عدـ إدانة الشخص 

 1.البرمء
ك سمطة القاضي الجنائي في تقدير الدليؿ بما في ذلؾ الدليؿ الرقمي يحكمو مبدأ 

الاقتناع القضائي ك ىذا المبدأ يؤدم إلى نتيجتيف ك ىما حرية القاضي في قبكؿ الأدلة 
 .ك  حرية القاضي في تقدير الأدلة 

 دراسة سمطة القاضي الجنائي في تقدير الدليؿ الرقمي تقتضي التعرض لحريتو إف
في  الاقتناع بالدليؿ الرقمي  مع الأخذ بعيف الاعتبار الطبيعة العممية ليذا النكع مف 

.  الأدلة، ك كذلؾ قيمتو

أثر الطبيعة العممية لمدليل الرقمي عمى اقتناع القاضي : الفرع الأول
يخضع الدليؿ الرقمي لممبدأ العاـ للإثبات الجنائي كىك حرية القاضي الجنائي في 

 فيك كحده الذم يقدر قيمة الدليؿ الرقمي بحسب ما تحدثو مف أثر في كجدانو الاقتناع
 2.مف ارتياح كاطمئناف

كلقد تفاقـ دكر الإثبات العممي مع ظيكر الدليؿ الرقمي المطمكب للإثبات في 
الجرائـ الالكتركنية، مما دفع بالقضاة لمتعامؿ مع ىذا النكع المستحدث مف الأدلة 

 .الضركرية لكشؼ أنكاع جديدة مف الجرائـ خاصة مع نقص الثقافة المعمكماتية
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 كأثرىا عمى اقتناع القاضي الجنائي، الرقميةمف أجؿ تبييف الطبيعة العممية لمدليؿ 
لابد مف التعرض لمبدأ الاقتناع القضائي كما يعنيو في مجاؿ الإثبات الجنائي، ثـ قيمة 
الدليؿ الرقمي في الإثبات الجنائي، خاصة كأف الدليؿ الرقمي يعد تطبيقا مف تطبيقات 

.  الدليؿ العممي
إف مبدأ الاقتناع القضائي مف أىـ المبادئ التي تقكـ عمييا نظرية الإثبات في المكاد 

 ك قد تعددت الآراء فيما يتعمؽ ببياف مدلكؿ الاقتناع القضائي، إلا أنيا في 1الجنائية،
أف لمقاضي أف يستمد عقيدتو مف أم دليؿ : النياية تصبك إلى معنى كاحد ك ىي

 ، يطمئف إليو، سكاء مف تمؾ الأدلة التي طرحت عميو مف قبؿ النيابة العامة أك الخصكـ
أك التي يرل بنفسو تقديميا، ليككف منيا قناعتو في الحكـ، ك ىذه الحرية التي يرل 
بنفسو تقديميا، ليككف منيا قناعتو في الحكـ، ك ىذه الحرية التي يتمتع بيا القاضي 

الجنائي غير مقررة بيدؼ تكسيع سمطتو مف حيث الإدانة أك البراءة، ك إنما ىي مقررة 
.  لو بالنظر إلى صعكبة الحصكؿ عمى الدليؿ في المكاد الجنائية

المشرع الجزائرم كرس مبدأ ك قد أقرت معظـ التشريعات الحديثة ىذا المبدأ، ؼ
، ك ىي مستكحاة مف 2ؽ إ ج ج  مف 307الاقتناع القضائي بمكجب المادة 

يتمك الرئيس قبؿ مغادرة المحكمة : " مف القانكف الفرنسي حيث تنص عمى353المادة
قاعة الجمسة التعميمات الآتية التي تعمؽ فضلا عف ذلؾ بحركؼ كبيرة مف أظير مكاف 

إف القانكف لا يطمب مف القضاة أف يقدمكا حسابا عمى الكسائؿ التي ): غرفة المداكلة
بيا قد كصمكا إلى تككيف اقتناعيـ، ك لا يرسـ ليـ قكاعد بيا يتعيف عمييـ أف يخضعكا 
ليا عمى الأخص تقدير تماـ أك كفاية دليؿ ما، ك لكنو يأمرىـ أف يسألكا أنفسيـ في 
صمت أف يبحثكا بإخلاص ضمائرىـ في أم تأثير قد أحدثتو في إدراكيـ الأدلة إلى 

المتيـ ك أكجو الدفاع عنيا ك لـ يضع ليـ القانكف سكل ىذا السؤاؿ الذم يتضمف كؿ 
. 3(ىؿ لديكـ اقتناع شخصي؟ : مطاؽ كاجباتيـ
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 مف قانكف  الإجراءات 212كما أف الاقتناع القضائي كرستو أيضا صراحة المادة
يجكز إثبات الجرائـ بأم طريقة مف طرؽ الإثبات ما : " الجزائية الجزائرم حيث تنص

عدا الأحكاؿ التي ينص فييا القانكف عمى غير ذلؾ، ك لمقاضي أف يصدر حكمو تبعا 
كما أف  المحكمة العميا تحرص عمى ضركرة مراعاة مبدأ الاقتناع ..." لاقتناعو الخاص

.  1القضائي ك تكصي بإعمالو أماـ المحاكـ الجنائية

تقدير القضاء لمدليل الرقمي كدليل عممي  :  الفرع الثاني
ليس لمدليؿ الرقمي قكة حاسمة في الإثبات أماـ القاضي الجنائي، ك إنما ىك مجرد 
دليؿ لا تختمؼ قيمتو ك لا تزيد حجتو عف سكاه، ك ىذا أثر مف آثار حرية القاضي 
الجنائي في الاقتناع، ك عمى ىذا الأساس يصح لمقاضي أف يؤسس اقتناعو عمى 
الأدلة الرقمية كما يصح أف ييدرىا تبعا لاطمئنانو، ك لا يجكز مطالبة القاضي أك 

. إلزامو بالاقتناع بالدليؿ الرقمي ك لك لـ تكف في الدعكل أدلة غيره
ك الفقو الفرنسي تناكؿ حجية مخرجات الكمبيكتر في المكاد الجنائية ضمف مسألة 

قبكؿ الأدلة المتحصمة عف الآلة أك ما يسمى بالأدلة العممية، سكاء كانت بيانات 
.  2مكتكبة أك صكرا

ك تطبيقا لذلؾ قضي في فرنسا بخصكص قكة المحررات الصادرة عف الآلات 
الحديثة في الإثبات بأنو إذا كانت التسجيلات الممغنطة ليا قيمة الدلائؿ يمكف 
 . الاطمئناف إلييا، ك يمكف أف تككف صالحة في الإثبات أماـ القاضي الجنائي

كما أف أغمب التشريعات ذات الأصؿ اللاتيني ك إف  كانت تتفؽ حكؿ قبكؿ الدليؿ 
الرقمي استنادا إلى قاعدة الاقتناع الحر لمقاضي الجنائي، إلا أنيا تختمؼ في طريقة 

. تقديـ ىذا الدليؿ أماـ المحكمة
ك الدليؿ الرقمي تطبيؽ مف تطبيقات الدليؿ العممي، ك ذلؾ بما يتميز بو مف 

مكضكعية ك حياد ك كفاءة مما يجعؿ اقتناع القاضي الجنائي أكثر جزما ك يقينا، حيث 
يساعده عمى التقميؿ مف الأخطاء القضائية، ك الاقتراب إلى العدالة بخطكات أكسع، ك 
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تمؾ السمات التي ربما تدفع البعض إلى الاعتقاد . التكصؿ إلى درجة أكبر نحك الحقيقة
 بمقدار ما يككف الرقميبأنو بمقدار اتساع مساحة الأدلة العممية ك مف بينيا الدليؿ 

انكماش ك تضاؤؿ دكر القاضي الجنائي في التقدير، خاصة أماـ نقص الثقافة الفنية 
لمقاضي ك بالتالي فإف ميمتو تصبح شبو آلية، حيث يككف الدكر الأكبر لمخبير الذم 

يسيطر عمى العممية الإثباتية، ك لـ يبؽ أماـ القاضي سكل الإذعاف لرأم الخبير، دكف 
  1.أم تقدير مف جانبو

ك حقيقة أف المشكمة التي تثار ليست عمى درجة كبيرة مف الأىمية، خاصة إذا قمنا 
بأف نظاـ الإثبات السائد يقكـ عمى التكازف بيف الإثبات العممي ك الاقتناع القضائي، 

. 2بحيث يعمؿ بالإثبات العممي في إطار مبدأ الاقتناع القضائي
:   تقدير القضاء لمدليل العممي

يخضع الدليؿ العممي إلى تقدير القاضي الجنائي ك بالتالي اقتناعو، ك منو فيذا 
 التي تـ التطرؽ إلييا، ك الرقميالدليؿ يخضع لأمريف ميميف ىما القيمة العممية لمدليؿ 

. الأمر الثاني ىك الظركؼ ك الملابسات التي كجد فييا ىذا الدليؿ 
فتقدير القاضي لا يتناكؿ الأمر الأكؿ، ك ذلؾ لأف قيمة الدليؿ تقكـ عمى أسس 

أما . عممية دقيقة، ك بالتالي لا حرية لمقاضي في مناقشة الحقائؽ العممية الثابتة
الظركؼ ك الملابسات التي كجد فييا الدليؿ، فإنيا تدخؿ في نطاؽ تقديره الذاتي، فيي 

، بحيث يككف في مقدكره أف يرفض مثؿ ىذا الدليؿ رغـ 3مف صميـ كظيفتو القضائية
قطيعتو إذا تبيف بأنو لا يتفؽ مع ظركؼ الكاقعة ك ملابساتيا، حيث تكلد الشبية لدل 

.  القاضي، ك مف  ثـ يقضي في إطار تفسير الشؾ لصالح المتيـ
مجرد تكافر الدليؿ العممي لا يعني أف القاضي ممزـ بالحكـ بمكجبو مباشرة سكاء ك 

بالإدانة أك البراءة، دكف بحث الظركؼ ك الملابسات، فالدليؿ العممي ليس آلية معدة 
لتقرير اقتناع القاضي بخصكص مسألة غير مؤكدة، بؿ ىك دليؿ إثبات قائـ عمى 
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أساس مف العمـ ك المعرفة ك لمقاضي النظر إليو عمى ضكء الظركؼ ك الملابسات 
. 1المحيطة بالكاقعة الغني ننظر فييا القاضي الجنائي

الضوابط والقيود التي تحكم اقتناع القاضي الجنائي بالدليل الرقمي   :المطمب الثالث
 دليؿ أم مف قناعتو يستمد أف في حر الجزائي القاضي أف ىك الأصؿ كاف إذا

 بيا الالتزاـ القاضي عمى يتعيف الضكابط بعض الأصؿ ىذا عمى ترد فإنو يطمئف إليو
 مف قناعتو يستمد أف لو يمكف فلا اقتناعو، منيا يستمد التي الأدلة بصدد اختيار كىك
 القانكف، حددىا التي الضكابط أك الشركط فييا تكافر التي الأدلة مف فقط بؿ دليؿ، أم

 . 2الأدلة مشركعية في أساسا تمثؿ بالأدلة المتعمقة الضكابط كىذه
إف القاضي الجنائي ك إف تمتع بسمطة كاسعة في تقديره للأدلة بما في ذلؾ الأدلة 
الرقمية ،حيث ترؾ لو المشرع سمطة كاسعة ، فمو أف يتحرل الحقيقة بكافة الأدلة دكف 

 ، أك تحديده الرقميإلزامو بقيمة مسبقة لدليؿ ما، حتى ك لك كاف دليلا عمميا كالدليؿ 
لنكع معيف مف الأدلة لا يجكز الإثبات بغيرىا ، ك لكف المشرع كضع ليا ضكابط ك 
قيكد  كىي بمثابة صماـ أماف إزاء انحراؼ القاضي عند ممارستو ليا ، كي لا تختؿ 

 . 3الأحكاـ فالقاضي عميو تسبيب الأحكاـ
ك لتكضيح ذلؾ، فإف الدراسة ستشمؿ الضكابط ك القيكد التي تحكـ اقتناع القاضي 
الجنائي بالدليؿ الرقمي، فنتعرض في الفرع الأكؿ لمضكابط التي تحكـ اقتناع القاضي 
بالأدلة الرقمية ك في الفرع الثاني لمقيكد الكاردة عمى حرية القاضي في قبكؿ الدليؿ 

.  الرقمي
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الضوابط التي تحكم اقتناع القاضي الجنائي بالدليل الرقمي : الفرع الأول 
 الدليؿ  الأدلة المعركضة عميو، بما فيياإف القاضي الجنائي ليس حرا في تقدير    

 .ىناؾ ضكابط ك قيكد تحكـ قناعتو في قبكؿ ىذه الأدلة ك الاستناد إليياالرقمي، بؿ 
الضوابط المتعمقة بمصدر الاقتناع  :أولا

يمكف القكؿ بأف اقتناع القاضي الجنائي بالأدلة الرقمية يحكمو ضابطاف، يتمثؿ 
الأكؿ في ضركرة أف يتأسس عمى دليؿ الكتركني مقبكؿ، أما الثاني، فيتمثؿ في أف 

يككف ىذا الاقتناع قائما عمى أدلة كضعية، أم طرحت أمامو في الجمسة في حضكر 
. الخصكـ
إف القاضي الجنائي ليس حرا في تقدير الدليؿ :ضابط كون الدليل الرقمي مقبولا– أ 

الرقمي آيا كاف ، بؿ ىك حر في تقدير الدليؿ الرقمي المقبكؿ في الدعكل ، أم تـ 
الحصكؿ عميو بطريؽ مشركع، فالتطبيؽ الصرؼ لمقانكف يفرض عمى القاضي أف 

يككف اقتناعو مف دليؿ رقمي مقبكؿ كيستبعد في مقابؿ ذلؾ مف المرافعة سائر الأدلة 
. الرقمية غير المقبكلة، لأنيا لا يمكف أف تدخؿ عنصرا مف عناصر تقديره

فمشركعية الدليؿ الرقمي تعد ضمانا كبيرا لمحرية الفردية، بؿ ك لمعدالة ذاتيا، كما 
أنيا تحمؿ القائميف عمى تجميع أدلة الإدانة عمى القياـ بعمميـ بكؿ نزاىة كذمة، 

. 1فميست الإدانة ىي الغاية، فالغاية ىي تحقيؽ العدالة ك الكشؼ عف الحقيقة 
كلذلؾ فلا بد أف يستمد القاضي الجنائي اقتناعو الذاتي في مجاؿ إثبات الجرائـ 
الالكتركنية مف أدلة رقمية مشركعية، فلا يجكز الاستناد إلى دليؿ استمد مف إجراء 

. باطؿ ك إلا أبطؿ معو الحكـ ، فما بني عمى باطؿ فيك باطؿ 
بصفة عامة يجب  : ضابط ضرورة طرح الدليل الرقمي  في الجمسة لممناقشة -ب

عمى القاضي أف يستمد اقتناعو مف أدلة طرحت بالجمسة، ك خضعت لممناقشة مف 
، فمف الأسس التي تقكـ عمييا الأدلة أف القاضي لا يمكف أف يباشر  طرؼ الخصكـ

، ما لـ تطرح ىذه الأدلة في الجمسة ك بحضكر الخصكـ 2سمطتو في تقدير ىذه الأدلة
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، كالغاية مف ىذا الضابط أف يتاح لكؿ طرؼ في الدعكل أف يكاجو 1ك تتـ مناقشتيا
خصمو بما لديو مف أدلة ضده، ك كذا يبيف مكقفو منيا، زيادة عمى أنو مف مقتضيات 
ىذا الضابط، أف تعرض أدلة الدعكل جميعيا في جمسة المحاكمة ك تطرح لممناقشات 

. 2ك تقرأ تقارير الخبرة كما يسمع المتيـ ك الشيكد
فمف القكاعد الأساسية في الإجراءات الجنائية أنو لا يجكز لمقاضي أف يبني حكمو 

عمى أدلة لـ تطرح لمناقشة الخصكـ في الجمسة ، كىك ما يعبر بكضعية الدليؿ ، 
كمقتضي ذلؾ أف يككف لمدليؿ أصؿ ثابت في أكراؽ الدعكل ك أف تتاح لمخصكـ 

. فرصة الاطلاع عميو
  .  3مف ؽ إ ج ج ( 2 فقرة 212) كقد أرست ىذا الضابط المادة 

كعمة ىذه القاعدة ىي مبدأ الشفكية في المحاكمة الجنائية ، ك ىك مبدأ أساسي في 
الإجراءات الجنائية ، حيث يجعؿ القاضي غير مكتؼ في تقديره للأدلة سكاء كانت 
تقميدية أك مستخرجة مف الكسائؿ الالكتركنية ، عمى ما كتب بمحاضر التحقيؽ ، ك 
إنما يتكجب عميو أف يسمع الشيكد كاعتراؼ المتيـ بنفسو ك ما يدلي بو الخبراء ك 

   .يطرح جميع الأدلة الأخرل لممناقشة الشفكية، يككف ىناؾ كسيط بيف الدليؿ ك القاضي
ك لا يختمؼ الأمر بالنسبة لمدليؿ الرقمي ، سكاء كاف عمى شكؿ بيانات معركضة 
عمى شاشة الكمبيكتر ، أك مدرجة في حاملات البيانات أك اتخذت شكؿ أشرطة أك 
أقراص ممغنطة أك ضكئية  أك مستخرجة في شكؿ مطبكعات ، كؿ أكلئؾ سيككف 

. 4محلا لممناقشة عند الأخذ بيا كأدلة إثبات أماـ المحكمة
: يقكـ ضابط كضعية الدليؿ الرقمي  عمى عنصريف أساسيف ىما و 
. إتاحة الفرصة لمخصكـ للاطلاع عمى الدليؿ الرقمي ك الرد عميو – أ 

. ك أف يككف لمدليؿ الرقمي أصؿ في أكراؽ الدعكل – ب 
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فالعنصر أكؿ مفاده أنو يجب عمى القاضي مبدئيا أف يطرح كؿ دليؿ مقدـ في 
الدعكل لممناقشة أماـ الخصكـ حتى يككنكا عمى بينة مما يقدـ ضدىـ مف أدلة ليتمكنكا 

مف مكاجية ىذه الأدلة ك الرد عمييا ، كذلؾ احتراـ الحقكؽ الدفاع ، الذم يعد أحد 
المظاىر الأساسية لدكلة القانكف ك النظـ الديمقراطية ، كيتيح مبدأ المكاجية تجسيد ىذا 

الأخير ، حيث يقتضي المبدأ الأكؿ حضكر كؿ خصـ في الدعكل ، ك أف يطمع 
 .خصمو ما لديو مف أدلة ، كأف يكاجيو بيا ، كأف يناقش كؿ منيما أدلة الطرؼ الآخر
كيتطمب مبدأ المكاجية نكعيف مف الضمانات يككف الأكؿ قبؿ المكاجية ك ىك ضركرة 

إحاطة المتيـ عمما بالتيمة المنسكبة إليو ك الثاني يتـ أثناء المكاجية ك يتمثؿ في 
السماح لكؿ طرؼ بتقديـ ما لديو مف مستندات ك إثارة أم دفكع ، أك إيداع أم 

. 1مذكرات
كعمى ذلؾ، لا يجكز لمقاضي الجنائي أف يبني اقتناعو عمى دليؿ قدمو أحد أطراؼ 
. الدعكل إلا إذا عرض ىذا الدليؿ في جمسة المحاكمة بحيث يعمـ بو سائر الأطراؼ 

 أصؿ في الرقميأما بالنسبة لمعنصر الثاني ك المتمثؿ في ضركرة أف يككف لمدليؿ 
 .أكراؽ الدعكل 

ك مف أجؿ ذلؾ أك جب المشرع تحرير محضر الجمسة لإثبات كقائع الدعكل 
الجنائية ك أدلتيا لكي يتمكف القاضي المكضكع أك أم مف الخصكـ مف الرجكع إلى 

ىذا المحضر إذا ما رغبكا في استيضاح أم مف الكقائع الثابتة بو ، كذلؾ منعا لمتحكـ 
. ك تحقيقا لمعدالة

كبالإضافة إلى ذلؾ، فإف ىذا التدكيف يمكف المحكمة المطعكف أماميا، مف مراجعة 
 . 2الحكـ المطعكف فيو ك تقديره مف حيث الخطأ ك الصكاب

 ىي عدـ جكاز الرقميك مف أىـ النتائج التي تترتب عمى قاعدة كضعية الدليؿ 
ك يقصد بالعمـ  القاضي أف يقضي استنادا عمى معمكماتو الشخصية أك رأم غيره

الشخصي لمقاضي، معمكماتو الشخصية التي يككف قد حصؿ عمييا مف خارج نطاؽ 
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الدعكل المطركحة عميو، ك التي مف الممكف أف تؤثر في تككيف قناعتو عند تقديره 
. لأدلتيا

ك لأف القاضي مف جية ثانية يككف قد جمع في شخصو بيف صفتيف متعارضتيف 
. صفة الشاىد ك صفة القاضي، ك ىذا ما لا يجيزه القانكف ك يرتب عميو بطلاف الحكـ

أف مف مستمزمات تقدير القاضي الجنائي للأدلة بصفة عامة ك : ك يرجع في ذلؾ 
الأدلة الرقمية عمى الخصكص، خمك ذىنو مف أم  معمكمات مسبقة بشأنو، فلا تتـ 

ك في ىذا الشأف . عممية التقدير إلا مف خلاؿ ىذه المناقشة الكصكؿ إلى التقدير السميـ
ليس لمقاضي ك لا لممحمؼ أف يتصرفا  "   Sydney Fipsonيقكؿ الفقيو الانجميزم 

عمى أساس مف عمميما الخاص، بالقضية لكف إف كاف لدييما كقائع مادية يريداف 
الإدلاء بيا فيجب أف يحمفا كشيكد فإذا حمفا عمى ىذا النحك فميس لمقاضي، بخلاؼ 

 1" المحمؼ ، أف يحكـ عمى أساس مف شيادتو
ك تجدر الإشارة في ىذا المقاـ، أنو ليس لمقاضي أف يبني اقتناعو عمى رأم غيره، 
إلا إذا كاف ىذا لمغير مف الخبراء كقد ارتاح ضميره إلى التقرير المحرر منو،  خاصة 
في مجاؿ الجرائـ الإلكتركنية ك الأدلة الرقمية، لأف غالبية القضاة الجنائييف تنقصيـ 
الثقافة الفنية ك التقنية فيما يتعمؽ بيذا الدليؿ المستحدث فالدليؿ الرقمي مف الأدلة 

 .، نظرا لطبيعتو الفنية ك التقنية ك العممية المعقدة2الصعبة عمى القاضي
الضوابط المتعمقة بالاقتناع ذاتو : ثانيا

يتيح مبدأ الاقتناع القضائي الذم تبناه المشرع الجزائرم لمقاضي الجنائي حرية كبيرة 
في تقدير عناصر الإثبات، بما في ذلؾ الأدلة الرقمية ، بؿ لعمو أىـ نتيجة تترتب عمى 
ىذا المبدأ الياـ ، لذلؾ فإف تقدير كفاية أك عدـ كفاية الدليؿ الرقمي في إثبات الجريمة  

.   تستقؿ بو محكمة المكضكع المعركض عمييا ىذا الدليؿ
:  ك بناءا عمى ذلؾ كجب التعرض لمقيكد المتعمقة بالاقتناع ذاتو عمى النحك التالي

.  بمكغ الاقتناع القضائي درجة اليقيف:أولا
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.   ككف الاقتناع القضائي متكائما مع مقتضيات العقؿ ك المنطؽ:ثانيا
: بموغ الاقتناع القضائي درجة اليقين- 1

لابد أف يصدر القاضي أحكامو عف اقتناع يقيني بصحة ما ينتيي إليو مف كقائع، 
لا بمجرد الظف ك الاحتماؿ، إذ أف الشؾ يفسر لصالح المتيـ، أخذا بقاعدة أساسية أف 
الأصؿ في الشخص البراءة، ك شرط اليقيف في أحكاـ الإدانة شرط عاـ سكاء كانت 

. 1الأدلة التي يستقى منيا ىذا اليقيف تقميدية أك مستحدثة كالأدلة الرقمية
فالقاعدة العامة إذا ىي أف الأصؿ في المتيـ أنو برمء حتى تثبت إدانتو، ك إذا 
قضي بإدانتو فلابد أف يككف ىذا القضاء مبنيا عمى اليقيف الذم ينفي الأصؿ ك ىك 

. البراءة
 ك اليقيف يعرؼ في المغة عمى أنو ىك العمـ ك زكاؿ الشؾ، ك عدـ كجكد أدنى ريبة، 

أما في الاصطلاح فقد عرفو الفقياء بأنو اعتقاد القاضي بأف ما كصؿ إليو ىك 
أك ىك حالة ذىنية ك عقمية تؤكد كجكد الحقيقة ،ك الكصكؿ إلى ذلؾ اليقيف . الحقيقة

يتـ عف طريؽ ما تستنتجو كسائؿ الإدراؾ المختمفة لمقاضي مف خلاؿ كقائع الدعكل ك 
.  2ما يرتبو ذلؾ في ذىنو مف تصكرات ذات درجة عالية مف التككيد

 ك المطمكب عند الاقتناع ىك اليقيف القضائي  الذم يمكف أف يصؿ إليو الكافة 
ك ىك بيذا المفيكـ يقكـ عمى . لاستقامتو عمى أدلة تحمؿ بذاتيا معالـ قكتيا في الإقناع

عنصريف، أحدىما شخصي، ك يمخص في ارتياح ضمير القاضي ك اطمئناف نفسو إلى 
 ىذا الارتياح عمى أدلة مف ز ك الثاني مكضكعي، ك يمخص في ارتكا،إدانة المتيـ 

.  شأنيا أف تفض لذلؾ كفقا لمقتضيات العقؿ ك المنطؽ
ك إذا كاف القاضي الجنائي يستطيع الكصكؿ إلى اليقيف بالأدلة التقميدية عف طريؽ 

المعرفة الحسية التي تدركيا الحكاس، أك المعرفة العقمية التي يقكـ بيا القاضي عف 
طريؽ التحميؿ ك الاستنتاج، فإف الجزـ بكقكع الجريمة الالكتركنية ك نسبتيا إلى المتيـ 
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المعمكماتي تتطمب نكعا جديدا  مف المعرفة ك ىي المعرفة العممية لمقاضي بالأمكر 
  .المعمكماتية 

ك يترتب عمى لزكـ بمكغ الاقتناع بالإدانة درجة اليقيف أنو إذا لـ يدرؾ القاضي ىذه 
الدرجة مف الاقتناع كاف معنى ذلؾ أف اقتناعو يتأرجح بيف ثبكت التيمة ك مسؤكلية 

المتيـ عنيا ك بيف عدـ ثبكتيا أك عدـ مسؤكلية المتيـ عنيا، ك ىذا الاقتناع المتأرجح 
.  مما يستكجب عمى القاضي أف يحكـ بالبراءة. يعني الشؾ في ثبكت التيمة

ك مف نتائج مبدأ الاقتناع اليقيني استثناء حالة البراءة مف شرط الاقتناع اليقيني، فإذا 
، فإنو يجب لإدانتو تكفر الأدلة القاطعة عمى ارتكابو 1كاف الأصؿ في الإنساف البراءة

الجريمة ، بحيث يقتنع القاضي اقتناعا يقينيا بارتكابيا ك نسبتيا لممتيـ، أما فيما يتعمؽ 
الحكـ بالبراءة يكفي أف يتشكؾ القاضي في صحة إسناد التيمة إلى المتيـ حتى يقضي 

.  2البراءة، ك ذلؾ إعمالا لمبدأ تفسير الشؾ لمصمحة المتيـ
: كون الاقتناع القضائي متوائما مع مقتضيات العقل و المنطؽ - 2

تجدر الإشارة إلى أف تقييد القاضي الجنائي عند تقديره لمدليؿ  الرقمي بضكابط 
معينة سكاء كانت متعمقة بيذا الدليؿ ذاتو أك متعمقة بالاقتناع، غير كافية لضمانة منع 
الاستبداد ك التحكـ، بؿ لابد مف ضمانة أخرل أشد مف سابقتيا، لتجعؿ سمطة القاضي 
التقديرية تدكر في إطار معتدؿ بيدؼ الكصكؿ إلى الحقيقة الكاقعية باعتبارىا غرض 
الدعكل الجنائية، ك تتمثؿ ىذه الكسيمة في رقابة المحكمة العميا عمى سمطة القاضي 

 . 3الجنائي
ك منو نقكؿ أنو صحيح أف الإثبات الجنائي يقكـ عمى حرية الإثبات مف طرؼ 
القاضي الجنائي ك ىذا راجع بصفة عامة لصعكبة الإثبات في المكاد الجزائية ك 

طبيعتيا، ك كذا طبيعة المصمحة التي تتناكليا،  إلا أف ىذه الحرية لك تركت عمى 
مطمقيا سيككف ىناؾ تعسؼ في استعماؿ السمطة مف طرؼ القاضي الجنائي، ك 
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يصبح ىناؾ ىدر لكثير مف الحقكؽ ك الضمانات، ك ليذا رأل المشرعكف ضركرة تقييد 
 .ىذه السمطة بمجمكعة مف الضكابط 

ك مف الضكابط التي رأيناىا في الدراسة ك مف الضركرم تكافرىا، أف يككف الدليؿ 
ك ىناؾ ضكابط تتعمؽ بالقاضي . الرقمي مقبكلا ك مشركعا، ك كذا أف يطرح في الجمسة

الجنائي في حد ذاتو، كضركرة بناء اقتناعو بالدليؿ الرقمي عمى ك اليقيف لا عمى 
الظف، ك كذا أف يككف ىذا الاقتناع بالدليؿ الرقمي متناسبا مع العقؿ ك ضركريات 

 ك منو فإف القاضي الجنائي في سبيؿ اقتناعو بالأدلة الرقمية مف الكاجب أف .المنطؽ
 .يأخذ بعيف الاعتبار مجمكعة الضكابط التي رسميا لو المشرع

القيود الواردة عمى حرية القاضي الجنائي في قبول الدليل الرقمي : الفرع الثاني
إف حرية القاضي الجنائي في قبكؿ الأدلة لا يمكف أف تككف مطمقة، لذا كاف مف 
الضركرم رسـ قيكد ك أطر معينة يتعيف أف تمارس ىذه السمطة في نطاقيا بحيث لا 

كىذه القيكد منيا ما . تنحرؼ عف ىدفيا ك ىك الكصكؿ إلى الحقيقة الفعمية في الدعكل
. يتعمؽ بمشركعية الدليؿ الرقمي، ك منيا ما كرد بنصكص قانكنية خاصة

ك عميو  يتـ التعرض أكلا لقيد مشركعية طريقة الحصكؿ عمى الدليؿ الرقمي، ثـ 
. لمقيكد المفركضة بمقتضى نصكص قانكنية محددة

قيد مشروعية طريقة الحصول عمى الدليل الرقمي : أولا
المقصكد بمبدأ المشركعية  في ىذه الحالة أف الدليؿ الجنائي بما يتضمنو مف أدلة 
مستخرجة مف كسائؿ إلكتركنية كالكمبيكتر مثلا، لا يككف مشركعا ك مف ثـ مقبكلا في 
الإثبات، إلا إذا جرت عممية البحث عنو ك الحصكؿ عميو ك إقامتو أماـ القضاء في 

، ك مف ىنا فإنو لا يجكز لمقاضي أف يقبؿ 1إطار أحكاـ القانكف ك احتراـ قيـ العدالة 
، ك 2في إثبات إدانة المتيـ دليلا رقميا تـ حصكلو مف تفتيش لنظاـ معمكماتي باطؿ

ذلؾ إثر صدكر إذف مف جية غير مختصة مثلا ، أك لـ تكف الجريمة الإلكتركنية 
 .محؿ الإذف قد كقعت بعد
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ك الكاقع أف ىذا القيد يمثؿ المقابؿ لحرية القاضي الجنائي في قبكؿ جميع أدلة 
، بما فييا تمؾ التي لـ ينظميا المشرع، ك ىذا القيد يكتسب أىمية كبرل نتيجة 1الإثبات

التقدـ اليائؿ الذم تحقؽ في السنكات الأخيرة في شأف الكسائؿ الفنية لمبحث ك التحقيؽ 
ك التي تسمح أكثر فأكثر باختراؽ مجاؿ الحياة الخاصة للأفراد، ك إف كاف في مقابؿ 
ذلؾ يرضي أك يمبي مقتضيات العدالة الجنائية عمى مكافحة الجريمة بصفة عامة ك 

.  الجريمة الالكتركنية بصفة خاصة
ك لكف ما يثار ىنا ىك مسألة الأخذ بالدليؿ الرقمي غير المشركع مراعاة لممصمحة 
الأكلى ك ىي المصمحة العامة، ك كذلؾ قيمة ىذا الدليؿ غير المشركع في الإثبات 

. الجنائي، ك إف كاف يتـ قبكلو في مختمؼ التشريعات
 ك ىي الحالة التي : مدى الأخذ بالدليل الرقمي  مراعاة لممصمحة الأولى - 1 

يككف فييا الدليؿ الرقمي غير المشركع فيو اعتداء عمى الحياة الخاصة لأحدىـ، ك لكف 
في نفس الكقت يعتبر كسيمة إثبات لجرائـ تيدد أمف ك نظاـ المجتمع الأخلاقي، ك ىنا 

. 2تثكر مشكمة أم المصمحتيف أكلى
فإذا كاف البعض يشكؾ في مشركعية الدليؿ الالكتركني،  باعتباره طريقة لمتدخؿ في 

الحياة الخاصة للأفراد، لا سيما في مجاؿ الجرائـ الجنسية، حيث يككف السمكؾ 
إلا أف الاستعانة بالكسائؿ العممية الحديثة مثؿ . الجنسي برضاء المشتركيف فيو

الانترنت، ك استخدامو كدليؿ عمى كقكع جريمة الإعلاف عف البغاء ك نشر المطبكعات 
الفاضحة يستيدؼ المصمحة العامة، ك حتى تتمكف الدكلة مف حماية النظاـ 

الاجتماعي حتى لا ينيار ىذا النظاـ بسبب احتراـ مبالغ فيو لمحقكؽ ك الحريات 
الخاصة كلا يمكف الاعتراض عميو بحجة عدـ مشركعية الدليؿ الرقمي، فكؿ ما يسفر 

.  عنو العمـ الحديث يجب أف يستخدـ في تحقيؽ أمف المجتمع كلا شؾ في مشركعيتو
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ىنا مف الضركرم التمييز بيف نكعية مف الأدلة، :  1قيمة الدليل غير المشروع: 2
. 2أدلة الإدانة ك كذا أدلة البراءة 

انطلاقا مف قاعدة أف الأصؿ في الإنساف البراءة فإف : بالنسبة لدليل الإدانة-
المتيـ يجب أف يعامؿ عمى أساس أنو برمء في مختمؼ مراحؿ الدعكل إلى أف يصدر 

بحقو حكـ نيائي، ك ىذا بمقتضى أف تككف الأدلة التي يؤسس عمييا حكـ الإدانة 
مشركعة سكاء كانت أدلة تقميدية أك ناتجة عف الكسائؿ الالكتركنية بصفة عامة، كمف 

أمثمة الطرؽ غير المشركعة التي يمكف أف تستخدـ في الحصكؿ عمى الدليؿ 
الالكتركني، إكراه المتيـ المعمكماتي مف أجؿ فؾ شفرة الدخكؿ إلى النظـ المعمكماتية، 

. أك كممة السر اللازمة لمدخكؿ إلى ممفات البيانات المخزنة
 ، 1 / 157ك ىذا ما نص عميو قانكف الإجراءات الجزائية الجزائرم في المكاد 

 ك ىذا الأمر يثير مسألة ميمة ىي المعيار الذم يبيف العلاقة الغني 191،3، 105
تربط بيف العمؿ الإجرائي ك الأعماؿ التالية لو، حتى يمتد إلييا البطلاف، ك قد تعددت 
المعايير الغني جاء بيا الفقو إلا أف المعيار السائد في الجزائر ىك أف العمؿ اللاحؽ 
يعتبر مرتبطا بالإجراء السابؽ، إذا كاف ىذا الإجراء ضركريا لصحة العمؿ اللاحؽ، 
فإذا أكجب القانكف مباشرة إجراء معيف قبؿ الآخر بحيث يصبح الأكؿ بمثابة السبب 
الكحيد للإجراء الذم تلاه ، كاف الإجراء الأكؿ شرطا لصحة الإجراء التالي لو أم 

. 4اللاحؽ، فإذا بطؿ ترتب عميو بطلاف الإجراء الذم بني عميو
 ك إذا كانت القاعدة أف الإجراء الباطؿ يمتد بطلانو إلى الإجراء ك الإجراءات 

اللاحقة  لو مباشرة، غير أف ىذه القاعدة تثير مسألة في غاية الأىمية تتعمؽ بماىية 
المعيار الذم يبيف مدل العلاقة التي تربط بيف العمؿ الإجرائي ك الأعماؿ التالية لو 

ك قد تعددت المعايير التي قاؿ بيا الفقو المقارف، ك المعيار . حتى يمتد إلييا البطلاف
الراجح ك السائد في مصر ك الجزائر ىك أف العمؿ اللاحؽ يعتبر مرتبطا بالإجراء 
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السابؽ إذا كاف ىذا الأخير مقدمة ضركرية لصحة العمؿ اللاحؽ، فإذا أكجب القانكف 
مباشرة إجراء معيف قبؿ آخر بحيث يصبح الأكؿ بمثابة السبب الكحيد للإجراء الذم 
تلاه كاف الإجراء الأكؿ شرطا لصحة الإجراء التالي لو، فإذا بطؿ ترتب عميو بطلاف 

.  الإجراء الذم بني عميو
 بالنسبة لدليؿ البراءة ىناؾ اختلاؼ حكؿ مدل اشتراط :بالنسبة لدليل البراءة-

المشركعية في ىذا النكع مف الأدلة، ك قد ظير في خضـ ىذا الاختلاؼ ثلاث 
. اتجاىات

 يرل أف مشركعية الدليؿ لازمة في كؿ دليؿ، سكاء كاف دليؿ إدانة :الاتجاه الأول
فيو ضرر عمى . أك براءة ، باعتبار أف قصر مبدأ المشركعية عمى دليؿ الإدانة فقط

الفرد ك المجتمع، كما أف ىذا الاتجاه يرل بأف إثبات البراءة كالإدانة، لا يككف إلا مف 
خلاؿ طرؽ مشركعة، ك مف غير الصحيح أف يفمت إثبات البراءة مف قيد المشركعية 

  . 1يع لكؿ اقتناع سميـ.الذم ىك شرط أساسي في أم تشر
يرل بأنو ليس ثمة ما يمنع مف تأسيس حكـ البراءة عمى دليؿ غير  : الاتجاه الثاني

مشركع، ك ىذا انطلاقا مف مبدأ افتراض البراءة باعتبارىا ىي الأصؿ، ك بالتالي 
فالمحكمة ليست في حاجة إلى إثباتيا، كما أف بطلاف الدليؿ المستمد مف كسيمة غير 
مشركعة شرع أصلا لحماية حرية المتيـ، ك ليذا مف غير المعقكؿ أف ينقمب عميو، ك 
لك تـ التمسؾ بفكرة عدـ قبكؿ دليؿ البراءة لأنو غير مشركع فستككف النتيجة خطيرة ك 
ىي إدانة شخص برمء ، بالإضافة إلى أف القاضي بمجرد الشؾ يحكـ بالبراءة فكيؼ 
لك تكافر دليؿ البراءة، إذا مف الأكلى أف يحكـ ببراءة الشخص الذم تكافر دليؿ براءتو، 

حتى ك إف تـ الحصكؿ عمى ىذا الدليؿ بطريقة غير مشركعة، ك ىذا الاتجاه تبنتو 
 . 2محكمة النقض المصرية

يرل ضركرة التفرقة بيف ما إذا كاف دليؿ البراءة قد تـ الحصكؿ  : الاتجاه الثالث- 
عميو نتيجة جريمة جنائية، أـ كاف الحصكؿ عميو نتيجة سمكؾ يشكؿ مخالفة لقاعدة 
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إجرائية، فإذا كانت الطريقة الأكلى ىي التي يتـ بيا الحصكؿ عمى الدليؿ كجب إىدار 
. 1ىذا الدليؿ، لأنو يجعؿ بعض الجرائـ تفمت مف العقاب

أما إذا كاف الحصكؿ عمى ىذا الدليؿ عف طريؽ مخالفة قاعدة إجرائية فحسب، 
يصح الاستناد إلى ىذا الدليؿ بغرض تبرئة المتيـ تحقيقا لمغاية مف تشريع البطلاف، 

لأف البطلاف الذم شاب كسيمة التكصؿ إلى الدليؿ يرجع إلى الشخص الذم قاـ 
بالإجراء الباطؿ، ك بالتالي مف غير المعقكؿ أف يتضكر المتيـ بسبب فعؿ لا دخؿ لو 

. فيو
 مف القكانيف البارزة التي :قيمة الدليل الرقمي  غير المشروع بالنسبة لمقوانين / ج 

تناكلت مكضكع الدليؿ الجنائي غير المشركع بصفة عامة القانكف الإنجميزم، حيث أف 
القاعدة الأساسية في نظاـ القانكف العاـ أنو متى كاف الدليؿ ذك فائدة في الإثبات فيك 
مقبكؿ، بفض النظر عف الطريقة التي تـ الحصكؿ بيا عمى ىذا الدليؿ، حتى ك إف 
كانت ىذه الطريقة غير مشركعة، إلا أنو ك في إطار ىذا الأمر ظير اتجاه كاف 

صارما في طريقة الحصكؿ عمى الدليؿ، غير أنو ك بسرعة أعيد تركبس مبدأ عدـ 
. 2استبعاد الدليؿ غير المشركع، ك الأخذ بنظرية الضبط الجرمي

 صدر قانكف الشرطة ك الإثبات الجنائي الذم عالج اختصاص 1984ك في سنة 
الشرطة ك قكاعد الإثبات الجنائي، ك قد تضمف ىذا القانكف أحكاما تنظـ استبعاد الأدلة 
غير المشركعة، ك منيا الأدلة التي تستخرج عف طريؽ إرغاـ المتيـ، أك تـ الحصكؿ 

عمى الدليؿ مف شخص آخر غير المتيـ، كما نظـ السمطة التقديرية لمقضاة في 
استبعاد الدليؿ غير المشركع، بحيث يجب ألا تؤثر ىذه الأدلة عمى نزاىة الإجراءات 
حتى لا تقضي المحكمة بعدـ قبكليا، ك مف القضايا التي تـ رفض الأدلة فييا عمى 

ىذا الأساس، ىي رفض القاضي في أحد القضايا قبكؿ تسجيلات لأنيا تمت مف خلاؿ 
شرؾ خداعي، حيث قامت الشرطة بتركيب جياز التصنت عمى خط ىاتؼ إحدل 
الشاكيات بناءا عمى مكافقتيا، ك أجرت عدة محادثات مع الشخص المشتبو فيو، ك 
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تضمنت مكضكعات تدينو، إلا أف القاضي استبعد ىذا الدليؿ عمى أساس أنو غير 
 . 1مشركع

كذلؾ ىناؾ القانكف الأمريكي، حيث كاف القضاء الأمريكي يتبنى قاعدة عدـ 
استبعاد الأدلة التي حصمت بطريقة غير مشركعة، إلا أف المحكمة الفدرالية العميا 

كجدت بأنو لابد مف حظر إدانة الفرد بأدلة مستمدة منو أك مف مسكنو، ك ننـ الحصكؿ 
عمييا دكف سبب معقكؿ ك القضية الحقيقية التي كرست فعلا قاعدة استبعاد الدليؿ غير 

 .Weeks v ) ، ك تسمى 1914المشركع، ىي القضية التي جرت أحداثيا سنة 
United States )  ك التي قررت فييا المحكمة الاتحادية العميا بإجماع أعضائيا ،

مبدأ عدـ قبكؿ الدليؿ المتحصؿ بالمخالفة لمتعديؿ لو، ك ىذا بيدؼ حماية الفرد مف 
. تعسؼ السمطات الدستكرم الرابع أماـ المحاكـ الاتحادية 

إلا أف ىذه المحكمة أكردت استثناءات عمى ىذا الأمر ك ىي أربع حالات، أكليا 
حسف النية لدل رجؿ الشرطة الذم يقكـ بالعمؿ الإجرائي ك يستند في ذلؾ عمى أساس 

قانكني صحيح، ك ثانييا عندما تككف الصمة بيف العمؿ الإجرائي المخالؼ ك الدليؿ 
المحصؿ مف ذلؾ الإجراء ضعيؼ، ك أيضا بسيط لدرجة أف شائبة الخطأ أك المخالفة 

مستقمة عف العمؿ ' لا يتـ إدراكيا، ك ثالثيا ىي عندما يتـ الحصكؿ عمى الأدلة بصكرة
الإجرائي المخالؼ، ك رابعيا إذا كانت الأدلة ذاتيا لا يتـ اكتشافيا إلا بارتداد السبيؿ 

ك المشرع الأمريكي بدكره خصص مبحثا خاصا ك ىك المبحث . القانكني الصحيح 
الخامس في المرشد الفدرالي الأمريكي، لتفتيش ك ضبط الحكاسيب كصكلا إلى الدليؿ 
الإلكتركني، ك الذم يتعمؽ بعلاج انتياكات الباب الثالث المتعمؽ بقانكف المراقبة، ك 
قانكف التسجيؿ ك التقصي، ك يقصد بو علاج بطلاف الإجراءات غير المشركعة في 

، حيث نص في ذلؾ عمى أنو يجب عمى رجاؿ 2الحصكؿ عمى الدليؿ الإلكتركني
الضبط القضائي ك المدعيف العمكمييف سمكؾ مسمؾ أكامر الباب الثالث، ك قانكف 

                                                           
  100سابؽ، ص اؿمرجع اؿىلاؿ آمنة،-  1

2
 78،المرجع السابؽ ص  محمد عمي العرياف- 



 
 

 

 حجية الدليل الرقمي في الإثبات الجنائي: الثانيالفصل 
 

 

77 

التسجيؿ ك التقصي عند التخطيط لممراقبة الإلكتركنية، إذ يمكف أف تسفر الانتياكات 
 . 1عف غرامات ك جزاءات جنائية ك بطلاف الدليؿ الذم تـ الحصكؿ عميو

 إف الأصؿ العاـ أف القاضي :القيود التي جاءت بنصوص قانونية خاصة: ثانيا  
الجزائي يستمد اقتناعو مف أم دليؿ يطمئف إليو، دكف أف يتقيف بدليؿ معيف، لأف العبرة 

  2.في المكاد الجزائية ىي اقتناع القاضي بالدليؿ المطركح أمامو
غير أف ىذا الأصؿ ترد عميو استثناءات لا تترؾ لمقاضي حرية اختيار الأدلة الغني 
يستمد منيا اقتناعو، ك ىذا بأف يحدد لو المشرع الأدلة الغني تقبؿ في بعض الجرائـ، 

حيث لا يجكز لو الإثبات بغيرىا، أك إلزامو بأدلة الإثبات الخاصة ببعض المسائؿ غير 
الجنائية، الغني يممؾ اختصاص النظر فييا بصفة تبعية لمدعكل الأصمية، ك الغني 

.  تككف أدلة إثباتيا قانكنية عكس الجزائية، ك ىذا ما سنتكمـ عنو
 المبدأ العاـ في الإثبات الجنائي ىك :حصر أدلة الإثبات في بعض الجرائم  - 1

عدـ حصر الأدلة في نكع معيف مف الجرائـ، ك ىناؾ بعض التشريعات التي خرجت 
عف ىذا الأصؿ عف طريؽ تحديدىا الأدلة التي تقبؿ في إثبات بعض الجرائـ، ك مف 

بيف ىذه التشريعيات القانكف الجزائرم الذم لـ يترؾ لمقاضي الجزائي حرية اختيار 
الأدلة الغني يستنبط منيا قناعتو في بعض الجرائـ، ك جعؿ ليا أدلة إثبات خاصة بيا، 

. ك يتعمؽ الأمر بجريمتي الزنا ك السياقة في حالة سكر
ك في نطاؽ الدليؿ الرقمي ييمنا القيد في الأدلة المعينة في جريمة الزنا، فمف 

التشريعات السباقة لكضع أدلة خاصة في ىذه الجريمة ىك القانكف المصرم مف خلاؿ 
 مف قانكف العقكبات المصرم، التي حدد مف خلاليا أدلة معينة لإثبات 276المادة 

تيمة شريؾ الزكجة الزانية، ك بيذا قيد القاضي في البحث عف الحقيقة عف أدلة أخرل 
غير ما نصت عميو، ك حصر ىذه الأدلة في التمبس بالزنا، الاعتراؼ ك إقرار الشريؾ، 

الأكراؽ ك المكاتيب التي حررىا الشريؾ، كجكد شريؾ في منزؿ مسمـ في المحؿ 
أما المشرع الجزائرم اقتصر عمى ثلاثة أنكاع مف الأدلة لإثبات . المخصص لمحريـ
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، ك ىذه 1 مف قانكف العقكبات الجزائرم339جريمة الزنا المعاقب عمييا طبقا لممادة 
 مف نفس القانكف، ك ىي إما المحضر القضائي 341الأدلة جاءت في نص المادة 

الذم يحرره أحد رجاؿ الضبط القضائي في حالة التمبس، أك إقرار كارد في رسائؿ أك 
ك يذىب الرأم الغالب في الفقو ك . مف المتيـ، أك بإقرار قضائي' مستندات صادرة

لإثبات زنا شريؾ الزكجة، لأف إثبات زنا أم . 2القضاء إلا أف ىذه الأدلة لازمة فقط
منيما يخضع لمبدأ حرية الإثبات الجنائي، ك ليذا لا يجكز لمقاضي الجنائي أف يقبؿ 
في سبيؿ إثبات زنا شريؾ، إلا الأدلة التي تـ إقرارىا، حتى ك إف كاف دليلا إلكتركنيا 
سكاء كاف عبارة عف صكر فيديك أك رسالة مرسمة مف الشريؾ إلى الزكجة أك غيرىا 

عف طريؽ الياتؼ النقاؿ، أك عف طريؽ الإنترنت، ك سكاء تضمنت ىذه الرسالة 
إعترافا صريحا أك ضمنيا مف الشريؾ بكقكع الزنا، أك فييا نكع مف الكلاـ الذم يكحي 

. بممارسة علاقة غير شرعية الزكجة 
، 'ك عمى ذلؾ ك مف أجؿ سد الفراغ التشريعي الكاقع في أغمب التشريعات المعاصرة

ضركرم أف تقاس الكتابة الإلكتركنية عمى المكاتيب ك الأكراؽ، خاصة ك أف المشرعيف 
ك منيـ المشرع الجزائرم الذم كسع في تعريؼ الكتابة، مما أنو ساكل بيف الكتابة  في 
الشكؿ الإلكتركني ك الكتابة عمى الكرؽ، بشرط التأكد مف ىكية الشخص الذم أصدرىا 
بالكتابة الإلكتركنية، خاصة ك أف القانكف لـ يشترط في المكاتيب ك الأكراؽ التي تككف 
دليلا عف فعؿ الزنا أف تككف مكقعة مف المتيـ طالما كاف مف الثابت صدكرىا منو أم 

الشريؾ، ك تبقى في الأخير السمطة التقديرية لمقاضي الجنائي في تقدير قيمة ىذه 
، ك ليذا كاف مف الكاجب عمى 3'المكاتيب ك الأكراؽ، ميما تجسدت في أم صكرة

المشرعيف ك منيـ المشرع الجزائرم أف ينصكا عمى الدليؿ الرقمي ضمف أدلة إثبات 
. جريمة الزنا لسد الفراغ التشريعي فييا 

 قد تعرض عمى القاضي :قيد الإثبات الخاص في المسائل غير الجنائية - 2 
الجنائي أثناء نظره في الدعكل الجنائية مسألة مدنية أك تجارية أك إدارية، ك في ىذه 
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الحالة يتكجب طيو إتباع طرؽ الإثبات الخاصة بتمؾ المسائؿ، كما ىك الحاؿ في عقكد 
 1.الأمانة كالكديعة ك العارية ك الرىف ك الككالة 

تمؾ :" ك ىذه المسائؿ غير الجنائية أك كما تسمى بالمسائؿ الأكلية تعرؼ عمى أنيا
المسائؿ العارضة التي تثار أثناء نظر دعكل جزائية، ك التي يمزـ ك يتعيف الفصؿ فييا 
أكلا مف قبؿ القاضي الجزائي، لككنيا تدخؿ في البناء القانكني لمفعؿ الإجرامي مكضكع 
الدعكل، إذ أف الفصؿ في الدعكل العمكمية يتكقؼ عمى الفصؿ فييا أكلا، ك أف قياـ 

" . الجريمة مف عدمو كاقؼ عمى ذلؾ 

فالعمة مف ىذا الأمر ىي تمكيف القاضي الجزائي مف فحص مجمكعة مف 
المشركعات الإجرامية التي ترتبط فيما بينيا بحيث يفسر بعضيا بعضا، فيتمكف 

القاضي مف فحص جريمة متكاممة بجميع أركانيا ك عناصرىا، ك لك كانت مف بيف 
. ىذه العناصر ما لا يختص القاضي الجنائي بو

فمف المسمـ بو أف إثبات المسائؿ غير الجنائية الغني تطرح عمى المحكمة الجنائية 
ك يككف الفصؿ فييا مقدمة ضركرية لمفصؿ في الدعكل الجنائية، يخضع لمقانكف 

الخاص بتمؾ المسائؿ، ك ىذا الأمر تطبيقا لمقاعدة التي تقكؿ بأف قكاعد الإثبات إنما 
غير أف. ترتبط بالمكضكع الذم ترد عميو، لا بنكع المحكمة المختصة في ىذا الشأف

. في القكانيف غير الجنائية'  تقييد القاضي الجنائي بكسائؿ الإثبات المقررة
بالنسبة لممسائؿ الأكلية، مشركط بأف تككف ىذه المسألة عنصر مفترض في الجريمة 
السابقة في كجكدىا عمى ارتكاب الفعؿ الإجرامي، بمعنى ألا تككف ىذه المسألة ىي 

ذاتيا الفعؿ الإجرامي ك إلا جاز إثباتيا بكافة طرؽ الإثبات بما فييا الدليؿ الإلكتركني، 
ك أبرز مثاؿ عمى ىذا الأمر جريمة خيانة الأمانة، فالقاضي  .2باعتبارىا مسألة جنائية

الجنائي عند نظره في ىذه الجريمة يختص بالبحث ك إثبات كجكد العقد الذم سمـ 
الشيء بمقتضاه إلى المتيـ، ذلؾ أف المقرر طبقا لمقاعدة السابقة أف القاضي المختص 

بالفصؿ في قضية ما، ينعقد اختصاصو أيضا بالفصؿ في المسائؿ الغني تنشأ عف 
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ىذه القضية، ك لك كاف غير مختص بنظرىا أك رفعت لو بصفة أصمية، ك ىك ما 
. يعرؼ بقاعدة قاضي الأصؿ ىك قاضي الفرع أك قاضي الدعكل ىك قاضي الدفع 

فيذه الجريمة تفرض كجكد عقد أمانة بيف الجانى ك المجنى عميو، سكاء كاف عقد 
الككالة أك غيره ، ك ىذا العقد مسألة مدنيو ك سابؽ عمى كجكد فعؿ الإختلاس أك 
التبديد الذم تقكـ بو الجريمة، ك متو لتكقيع العقكبة عمى جنحة خيانة الأمانة يجب 

 الخاصة التي تقكـ عمييا ىذه الجنحة، ك بالتالي فالقاضي 1إثبات كجكد أحد ىذه العقكد
الجنائي يمجأ بالضركرة إلى بحث مسبؽ حكؿ قياـ ىذا العقد، ك عميو إثبات ذلؾ لما 

ك فيما يتعمؽ بالدليؿ الرقمي ك إشكاؿ .تمميو عميو قكاعد الإثبات في القانكف المدني
إمكانية اعتماده في إثبات العقد الخاص بالأمانة، فإنو يمكف الأخذ بيذا الأمر في حالة 

ما إذا قاـ طرفا عقد الأمانة بإبراـ ىذا العقد عف طريؽ الإنترنت، ك كاف العقد يأخذ 
فإذا كف يتعيف عمى القاضي الجنائي حسب . السند أك المحرر الإلكتركني صكرة

، في سبيؿ إثبات الرقميالأصؿ أف يقكـ باستبعاد الدليؿ الجنائي ك حتى الدليؿ 
المسائؿ الأكلية ك التقيد بما ىك كارد في النصكص الخاصة بيذه المسائؿ، إلا أنو في 

 باعتبار أنو أصبح لو دكر ميـ جدا خاصة في الرقميىذه الحالة يتعيف استثناء الدليؿ 
 .المعاملات المدنية ك التجارية

ك بالتالي أصبح مف اللازـ الاعتراؼ بيذا العالـ الجديد الذم يقكـ عمى عمـ 
المعمكماتية ك التكنكلكجيا، ك يعتمد عمى أسمكب غير كرقي، بؿ أسمكب مرئي ك منقكؿ 

الإلكتركنية، حيث تـ إستبداؿ الممفات الكرقية ك المخطكطات  عبر الشاشة
بالأسطكانات الممغنطة ك السندات الرقمية المحفكظة عمى أسطكانات ضكئية رقمية ك 
نتيجة ليذا الأمر ك حتى تكاكب الدكؿ ىذه التطكرات في مجاؿ تكنكلكجيا الاتصالات 
عف بعد، ك بالتالي تنمية ك تشجيع التجارة الإلكتركنية قامت بتكسيع تعريؼ الكتابة 

لتشمؿ المحررات الإلكتركنية كالتشريع الفرنسي ك الجزائرم،كما تـ الاعتراؼ بالمحرر 
الإلكتركني كدليؿ لإثبات المعاملات الإلكتركنية، فقد عرؼ المشرع الجزائرم الدليؿ 
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 ك المعدؿ ك المتمـ 2005 يكنيك 20في   ( 10 — 05 )الكتابي بمكجب القانكف رقـ 
. 1لمقانكف المدني الجزائرم

كما أقر المشرع الفرنسي التماثؿ بيف الكتابة عمى الكرؽ ك الكتابة الإلكتركنية مف 
 مف القانكف المدني 1 — 1316حيث الحجية في الإثبات، حيث تنص المادة 

تقبؿ الكتابة في شكؿ إلكتركني كدليؿ في الإثبات مثميا في ذلؾ : " الفرنسي عمى أنو 
مثؿ الكتابة عمى دعامة كرقية، ماداـ أف الشخص المنسكب إليو ىذه الكتابة قد تـ 

تحديده عمى كجو صحيح ك قد تـ إثبات ىذه الكتابة ك الاحتفاظ بيا في ظركؼ مف 
ك قد أخذ المشرع الجزائرم ىذا النص حرفيا في المادة "   شأنيا أف تضمف سلامتيا 

الكتابة في الشكؿ الإلكتركني كالإثبات الإثبات بتبر عمى أنو يع ، 1 مكرر 323
بالكتابة عمى الكرؽ، بشرط إمكانية التأكد مف ىكية الشخص الذم أصدرىا ك أف تككف 

. 2ك محفكظة في ظركؼ تضمف سلامتيا' معدة
 أىمية بالغة في إثبات التعاملات الإلكتركنية ك الغني الرقمييتضح أف لمدليؿ 

أصبحت بدكرىا ركح الاقتصاد لمعديد مف الدكؿ، ك بالتالي فإف القاضي الجنائي في 
 .إمكانو الاستعانة بالدليؿ الرقمي  لإثبات المسائؿ الأكلية خاصة المدنية ك التجارية

باعتبار أف المشرع نظـ في مختمؼ الدكؿ المعاملات الإلكتركنية ك سبؿ إثباتيا، ك 
أعطى لممحررات الإلكتركنية حجية تامة شأنيا في ذلؾ شأف المحررات الكرقية بشرط 

اشتماليا عمى الشركط الفنية  ك منو نقكؿ أف ىناؾ قيكدا ترد عمى قبكؿ الدليؿ 
الإلكتركني، ك مف الكاجب مراعاتيا مف قبؿ القاضي الجنائي، لأنيا مسائؿ ميمة مف 

  . مف ناحية الإثبات الجنائي، في قكة حجيتياالرقميشأنيا أف تغير في قيمة الدليؿ 

حيث أف ىذه القيكد منيا ما يتعمؽ بالدليؿ الرقمي  في حد ذاتو، ك ىذا مف خلاؿ 
مشركعيتو فالدليؿ الرقمي  عميو أف يككف خاضعا لمبدأ المشركعية الذم يعد مف 

المبادئ الجكىرية في الإثبات الجنائي ك ىذا مف خلاؿ شرعية الإجراءات التي يتـ بيا 
. الحصكؿ عمى ىذا الدليؿ، في سبيؿ إثبات القضية المطركحة أماـ القاضي الجنائي
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غير أف ىذه القاعدة ك ىي الأصؿ كما سبؽ ك رأينا ترد عمييا استثناءات، في سبيؿ 
الأخذ بالأدلة الجنائية بصفة عامة، ك الأخذ بالدليؿ الرقمي  بصفة خاصة، ك ىنا فرؽ 
الفقو ك القضاء بيف نكعيف مف الأدلة غير المشركعة، مف جية الأدلة التي تديف المتيـ 

أف يككف دليؿ الإدانة مشركعا، حتى لا يتـ ' التي أقركا فييا بالإجماع ك رأكا ضركرة
 1.إىدار أىـ مبدأ في الإثبات الجنائي ك ىك مبدأ الأصؿ في الإنساف البراءة

ك كاف الاختلاؼ في دليؿ البراءة حيث أف ىناؾ مف رأل ضركرة أف يككف مشركعا 
مثمو مثؿ دليؿ الإدانة، ك ىناؾ مف رأل جكاز الأخذ بدليؿ البراءة إف كاف غير مشركع 

لأنو يثبت الأصؿ في الإنساف، ك ىناؾ مف فرؽ بيف نكعيف مف أدلة البراءة، أدلة 
البراءة التي تـ الحصكؿ عمييا عف طريؽ جريمة ك التي لا يؤخذ بيا، ك أدلة البراءة 

التي تـ الحصكؿ عمييا عف طريؽ خطأ في الإجراءات التي مف الممكف الأخذ بيا، ك 
. الدليؿ الرقمي في خضـ ىذه القاعدة شأنو شأف الأدلة الجنائية الأخرل

كما أف القاضي ممزـ بإتباع قاعدة الجرائـ التي كردت فييا أدلة إثبات معينة مف قبؿ 
المشرع، ك التي لا يجكز لو الأخذ بغيرىا، ك أخذنا أبرز مثاؿ يخدـ الدليؿ الرقمي  ك 
ىك جريمة الزنا، ك كذلؾ قيد إثبات المسائؿ الأكلية أك المسائؿ غير الجنائية ك أبرز 

 . 2مثاؿ فييا ك ىك جريمة خيانة الأمانة
فالأدلة الرقمية في الكقت  الراىف أصبحت أدلة لا يمكف الاستغناء عنو خاصة مع 

التطكر التكنكلكجي ك ليذا كاف لزاما عمى المشرعيف، أف يكاكبكا ىذا التطكر بداية 
بالنص عمى الدليؿ الإلكتركني، الذم أصبح لا يقؿ أىمية عف باقي الأدلة الجنائية، ك 

.  أصبح دكره ميما في مختمؼ قكاعد الإثبات الجنائي
بناءا عمى ما تقدـ فإف الإثبات الجنائي يقكـ عمى حرية الإثبات مف طرؼ القاضي 

 مبدأ  ك قد اعتبرجنائي، ك مرد ذلؾ طبيعة المكاد الجزائية ك صعكبة الإثبات فييا،اؿ
نظاـ بالأدلة الرقمية في التشريعات الغني تأخذ  قبكؿ في الأساس الجنائي الإثبات حرية

                                                           
  105سابؽ،ص اؿمرجع اؿىلاؿ آمنة،-  1
  237سابؽ،ص اؿمرجع اؿعائشة بف قارة مصطفى،-  2
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الإثبات الحر، كما أف الدليؿ الرقمي  مقبكؿ في ظؿ نظاـ الإثبات المقيد كاستثناء ، 
. رغـ عدـ النص صراحة عمى ىذا الدليؿ

 كلكف ىذه منح القاضي الجنائي الحرية لا تمنع مف ضركرة كضع قيكد عمى سمطة 
القاضي في قبكؿ ك تقدير الأدلة الرقمية المعركضة أمامو حتى لا يككف ىناؾ تعسؼ 

 .في استعماؿ السمطة مف طرؼ القضاة
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الإثبات الجنائي  مكضكع لدراسة بو قمنا متكاضع جيد حصيمة الدراسة ىذه تعد
مدل حجية ىذا النكع مف الأدلة في  معرفة منيا الأساسي بالأدلة الرقمية، كاف اليدؼ

. الإثبات الجنائي ك كذا سمطة القضاة في تقديرىا ك قبكليا
ميـ فرض نفسو في مجاؿ  الأدلة الرقمية، مكضكع مسألة فييا أف شؾ لا فمما

خاصة مع ظيكر أنكاع جديدة مف الجرائـ تمخضت عف التطكر  الإثبات الجنائي،
التكنكلكجي ك الثكرة المعمكماتية، فضلا عف الاعتماد عمى الأدلة الرقمية في بعض 

. الجرائـ التقميدية التي قد تستعمؿ تقنيات حديثة في ارتكابيا
ك تجدر الإشارة إلى أف ىناؾ صعكبة في الإثبات بالأدلة الرقمية مردىا الطبيعة 

العممية ك التقنية ليذه الأخيرة، إلا أف تطكر الجرائـ فرض عمى القاضي الجنائي المجكء 
. الكصكؿ لمحقيقة ك تكريس العدالة مكاكبة التطكر ك إلى ىذه الأدلة الحديثة مف أجؿ

إلى فصميف حيث تـ التعرض  في الأكؿ لماىية الدليؿ  الدراسة تقسيـ ىذهكقد تـ 
الرقمي مف خلاؿ التطرؽ لمفيكمو، خصائصو ك أنكاعو ك كذا نطاؽ كضكابط العمؿ 

بو بالتعرض لاجرءات الحصكؿ عميو كمشكلاتو، أما الفصؿ الثاني فقد خصص لحجية 
الدليؿ الرقمي في الإثبات الجنائي، مف خلاؿ دراسة ىذا النكع مف الأدلة في مختمؼ 
أنظمة الإثبات، ك كذا التعرض لجية الأدلة الرقمية في الإثبات الجنائي مف خلاؿ 

التعرض لحرية ك سمطة القاضي الجنائي في قبكؿ الدليؿ ك كذلؾ الضكابط ك القيكد 
 .المطبقة في ىذا الشأف

 :لدراسة نتكصؿ إلى عدة نتائج أىميااكقد جعمتنا ىذه 
 كالدليؿ المأخكذ مف أجيزة الكمبيكتر يكمف تحديد مفيكـ لمدليؿ الرقمي بأنو  -

يككف في شكؿ مجالات أك نبضات مغناطيسية أك كيربائية ممكف تجميعيا 
كتحميميا باستخداـ برامج تطبيقات كتكنكلكجيا كىى مككف رقمي لتقديـ معمكمات 

ك يتميز عف غيره مف الأدلة ككنو دليؿ عممي، تقني متنكع ، في أشكاؿ متنكعة 
 .ك متطكر ك غير مممكس، يصعب التخمص منو

 .ىناؾ صعكبات تعترض جمع الأدلة الرقمية نظرا لكجكدىا في كسط افتراضي -
نطاؽ العمؿ بالأدلة الرقمية ىك الجريمة الإلكتركنية فضلا عف أنو صالح لإثبات  -

 .الجرائـ لتقميدية التي قد ترتكب بكسائؿ إلكتركنية كجياز الحاسب الآلي
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الأدلة    عمى الحصكؿ إجراءات يخص فيما ، الإجرائية التشريعات أغمب  قصكر -
 .التقميدية الإجراءات ك العامة القكاعد عمى اھاقتصار الرقمية ك

 الضبط رجاؿ عند ، الإلكتركنية بالدليؿ يتعمؽ فيما المعمكماتية الثقافة نقص - -
المكمفيف بجمع ىذا النكع مف الأدلة،ك كذلؾ القضاة الجنائييف مما  القضائي

 .يصعب لتعامؿ مع الدليؿ الرقمي
لـ تنص التشريعات ك القكانيف عمى الأدلة الرقمية صراحة ك منيـ المشرع  -

 .التشريعات مختمؼ طرؼ مف قصكر ذاھ الجزائرم ك
قبكؿ الدليؿ الرقمي  أماـ القضاء الجنائي، بإعطاء الحرية لمقاضي الجنائي في  -

.  الاقتناع بالدليؿ الإلكتركني
الأدلة الرقمية في التشريعات  قبكؿ في الأساس الجنائي الإثبات حرية مبدأ اعتبار  -

نظاـ الإثبات الحر، كما أف الدليؿ الرقمي  مقبكؿ في ظؿ نظاـ الإثبات بالغني تأخذ 
. المقيد كاستثناء ، رغـ عدـ النص صراحة عمى ىذا الدليؿ

تمتع الدليؿ الرقمي  بيقينية كبيرة، بسبب الحرص عمى العمؿ بمبدأ مشركعية الدليؿ - 
 .الرقمي 

 :موضوعالنتائج المترتبة عن ال

، الرقمية الأدلةالقضاة، ك مختمؼ مف يعمؿ عمى الحصكؿ عمى ضركرة حصكؿ  -
  النكع مف الأدلة، ك كيفية التعامؿ مع ىذا المعمكماتيةعمى الثقافة المعمكماتية

  . ك ذلؾ بتخصيص دكرات تككينية ك أياـ دراسية الثبكتيةىا بقكتللاحتفاظ
، بما يتماشى الأدلة الرقمية تجميع المتبعة تعديؿ القكاعد الإجرائية الحاجة إلى -

 بالإجراءات التقميدية الاكتفاءعدـ .، كىذه الأخيرة ك خصائصيامع خصائص 
 أف تصاحبيا إجراءات حديثة، ك ىذا مف طرؼ الدكؿ فلابد، الأدلة الرقميةلجمع 

م لـ تنص عمى الإجراءات الحديثة، ك اكتفت بالإجراءات التقميدية، ك منيا تاؿ
  .المشرع الجزائرم الذم يجب عميو تحديث إجراءات الحصكؿ عمى ىذا الدليؿ

، كأدلة إثبات في المجاؿ الجنائي، ك الرقميةضركرة النص صراحة عمى الأدلة  -
 ليا بحجية قاطعة، ك كذلؾ النص عمى كسائؿ التأكد مف سلامة الدليؿ الاعتراؼ
 .، التي تعتبر شرطا لقبكلوالرقمي
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 ؿكلا زاشغؿ إف  مكضكع الدليؿ الرقمي  كحجيتو في الإثبات الجنائي  مكضكع  
شغؿ المشرعيف ، ك ىذا الاىتماـ ىك  نتيجة لككف  الدليؿ الرقمي  دليلا يتصؼ م

.  بتعقيد طبيعتو ك تشعب إجراءات العمؿ بو 
فالانتشار الكبير لمتكنكلكجيات الحديثة للإعلاـ ك الاتصاؿ، خاصة الحاسكب بقدر 

 المجتمعات بظيكر الجرائـ أثر عمىلا أنو إما أفاد ك سيؿ حياة الأشخاص، 
ىذا أىمية الالكتركنية، ك ىذه الأخيرة ترتب عنيا ظيكر الدليؿ الرقمي  الذم يثبتيا، ؼ

المكضكع تظير مف خلاؿ صمتو بيذه الطائفة مف الجرائـ مف جية، ك مف جية أخرل 
، ك الاستناد إلييالزكـ تعامؿ أجيزة القضاء مع ىذا النكع مف الأدلة، ك مدل تقبميا 

فالأخذ بالدليؿ الرقمي  ك تقبمو ىك الإشكاؿ الرئيسي في ىذا المكضكع، كذلؾ يعتبر 
اليدؼ المراد مف إثارة ىذا المكضكع معرفة مدل مكاكبة كؿ مف القضاء ك القانكف ك 

.  التطكر التكنكلكجي
ك لمحاكلة دراسة الإشكاؿ المتعمؽ بيذا المكضكع، تـ تقسيـ  ىذه الدراسة إلى 

فصميف أساسييف حيث تمثؿ الفصؿ الأكؿ في ماىية الدليؿ الرقمي، الذم تكممنا مف 
خلالو عـ مفيكمو بالإضافة إلى التعرض لضكابط العمؿ بو، ك ىذا بالحديث عف 
الجريمة الإلكتركنية باعتبار أنيا محؿ الدليؿ الرقمي، ك التعرؼ عمى أىـ إجراءات 

. الحصكؿ عميو ك نطاؽ العمؿ بو
أما الفصؿ الثاني فقد كاف بعنكاف حجية الدليؿ الرقمي في الإثبات الجنائي كتناكلنا 

فيو حجيتو عمى مستكل أنظمة الإثبات المقيد الحر المختمط ك حجيتو في القانكف 
الجزائرم مف خلاؿ إبراز مدل حرية القاضي الجنائي في الأخذ بالدليؿ الرقمي 

كضكابط ىذه الحرية ك قد خمصنا مف خلاؿ دراستنا ىذه أف أغمب التشريعات لـ تنص 
عمى الدليؿ الرقمي ك منيـ المشرع الجزائرم بالإضافة إلى صعكبة التعامؿ مع الدليؿ 

الرقمي  باعتبار أنو يتمتع بمجمكعة خصائص جعمتو مميزا عف غيره مف الأدلة 
الجنائية التقميدية ككجكده في كسط افتراضي ك ىذا راجع لنقص الثقافة المعمكماتية عند 
رجاؿ القضاء ك اقتصار أغمب الدكؿ عمى الإجراءات التقميدية كما خمصنا إلى أف ىذا 

. الدليؿ مقبكؿ أماـ القضاء الجنائي كفي أنظمة الإثبات الجنائي



 
 

 
 

 
 

زيادة عمى ىذا تعد ضركرة النص صراحة عمى الدليؿ الرقمي  كدليؿ إثبات في 
المجاؿ الجنائي، ك تعديؿ القكاعد الإجرائية لتسييؿ الحصكؿ عمى الدليؿ الرقمي  أمرا 

. ميما جدا يستكجب عمؿ المشرعيف عميو منيـ المشرع الجزائرم
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