\@ République Algérienne Démocratique et Populaire T
dbegag
g Ministére de [enseignement supérieur et de la oy

S

E=MC J
recherche scientifique L ¢

m_ S . . s . Ve . Ve
s - ot Loy oot Université Larbi Tébessi — Tébessa

Unkharsksd Larkl Tobozs - FﬂCLA.Yﬂ o= SCENCeES CXF‘CT’E5

ET DES SCIENCES DE LA NARTURE ET DE LA VIE

Faculté des Sciences Exactes et des Sciences de la Nature et de la Vie
Département : Mathématiques et Informatique

Mémoire de fin d'étude
Pour Lobtention du diplome de MASTER,
Domaine : Mathématiques et Informatique
Filiere : Informatique
Option : Réseaux et sécurité d information
Théme

" Mabware detection and classification for GCS of

VAV

Présente Par :
Kemache Amina

Devant le jury :

Mr. M. Amroune MCA Univérsité Larbi Tébessa  Président
Mme. S. Bourougaa Tria MCB  Univérsité Larbi Tébessa  Examinateur
Mr. A. Gattal MCA Univérsité Larbi Tébessa  Encadreur
Mr. M.Gasri Doctorant Univérsité Larbi Tébessa  Co - Encadreur

Date de soutenance : 21/06/2021







Résumé

Résumé

Récemment, I’utilisation de véhicules aériens sans pilote (UAV), qui est un aéronef télé piloté s'est
développée. Les drones sont utilisés dans divers domaines tels que le sauvetage d'urgence, la prise de photos, la

météo, ainsi que le domaine militaire et d'autres domaines.. .,

En raison de son importance et de son développement, il est devenu vulnérable & de nombreuses attaques de
pirates informatiques, parmi les méthodes de pirate 1’utilisant des fichiers et des programmes malveillants, ils

sont concentrés sur les canaux de communication et les sensor, ainsi que la station de contréle au sol (GCS).

Dans notre travail, nous avons concentré sur les attaques sur la station de contréle au sol, nous avons utilisé

plusieurs modeles pour la détection et la prédiction des fichiers malveillant.

Mot clé: station de contrdle au sol (GCS), aérons sans pilot (UAV), interface de programmation

d’application (API), Apprentissage, L’extraction des caractéristiques, classification, Sélection de caractéristique



Abstract

Abstract

Recently, the use of unmanned aerial vehicles (UAV), which is a remotely piloted aircraft, has developed.
UAYV are used in various fields such as emergency rescue, photo taking, weather, as well as military field. And

other areas.

Due to its importance and development, it has become vulnerable to many hacker attacks, among the hacker
methods using it files and malware; they are focused on communication channels and sensors, as well as the

ground control station (GCS).

In our work we focused on attacks on the ground control station, we used several models for the detection and

prediction of malicious files.

Keyword: Ground control station (GCS), unmanned aerial vehicle (UAV), application programming interface

(API), learning, feature extraction, classification, feature selection.
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Introduction Générale

Introduction Générale

" La théorie, c’est quand on sait tout et que rien ne fonctionne. La pratique,
C’est quand tout fonctionne et que personne ne sait pourquoi.”

Albert EINSTEIN

Contexte et problématique

Les véhicules aériens sans pilote (UAVS), également appelés drones, sont un avion volant sans pilote a
bord [65] En raison de la facilité de déploiement, de la configuration dynamique, de la mobilité élevée et de la
réponse la plus rapide, il rend les drones vulnérables a plusieurs types d'attaques [6].

Ils existent plusieurs type d’attaque.

-Attaque sur (UAV) sensor [66].
-Attaque sur les canaux de communication [6].
-Attaque sur les (GCS)le poste de contréle au sol [67]

L'ancienne méthode de détection des malwares et la méthode de signature (La signature digitale est un
mécanisme cryptographique qui permet d'assurer la non répudiation de l'origine, Ce mécanisme repose sur un
systeme cryptographique asymeétrique, calculée en utilisant la clé privée de I'émetteur et vérifiée en utilisant la
clé publique de I’émetteur [68]), mais les pirates ont trouvé des solutions pour éviter cette méthode. Parmi elle
I'ajout ou le chiffrement de opcode ou I’API.. .etc. Dans ce cadre, on a proposé une méthode de crée un nouveau

mécanisme, basée sur classification et prédiction.

2. Objectif
Notre objectif est de crée une méthode de classification et prédiction des fichiers malveillant en utilisant

plusieurs modéles et nous allons choisir la meilleur parmi elle.
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3. Organisation du manuscrit

La suite de ce manuscrit est structurée en trois (3) chapitres :

Chapitre 1. Etat de I’art (UAV, GCS et Les Malware)

Ce chapitre se divise en trois parties essentielles. La premiére partiefournit une vue d'ensemble sur les drones
(UAV) en décrivant la définition ’historique, les classifications des drones, les type et les composantset les
attaques réelles contre un UAV. La seconde partie sera concentrée sur la Station de contréle au sol(GCS), les

troisiemes parties Nous parlons de virus et de leur objectif

Chapitre 2. Etude du domaine
Ce chapitre sera consacré a la présentation les différents Modelés de classification utilisée et une description

générale de notre processus.

Chapitre 3 : Etude expérimentale

Nous conclurons ce manuscrit par une conclusion générale qui discute les apports de notre travail.
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Chapitre 1
Etat de I’art (UAV, GCS, Malware)

" La science sans religion est boiteuse,
La religion sans science est aveugle."
Albert EINSTEIN

Introduction

Ce chapitre se compose de trois sections principales. La premiere section est prévue pour fournir une vue
d'ensemble sur la notation UAV (UnmannedAerialVehicle), nous décrivons la terminologie et les notations
utilisées. Les stations de controle au sol (Ground Control System, GCS) seront présentées dans la deuxiéme

section et Nous verrons également les malwares dans la troisieme section.

1. Véhicules aériens sans pilote UAV
1.1. Definition de (UAV)

Les véhicules aériens sans pilote (UAV), également appelés drones, sont un avion volant sans pilote a bord.
Ils sont controlés a distance soit par des systemes informatiques seuls (avions autoprogrammés), soit par un

opérateur (individuel ou groupe de personnes) via une communication sans fil et utilisés dans plusieurs domaines

[1].

1.2. Histoires

La premiere chose que les scientifiques considéraient comme un drone était un ballon gonflable [2], en
1918, Etats-Unis se développe le projet Hewitt-Sperry Automatic-Airplane. Ils ont également travaillé sur le
développement d'un systéme automatisé expérimental [3].
- En 1920, le succeés des avions radiocommandés, en tentant de lancer des avions télécommandés a I'aide d'ondes
de radiotélégraphie [3].
- Entre 1939 et 1945, 1’ Allemagne développe le bombardier « V-1 » pendant la seconde guerre mondiale [2].
- Les premiers drones apparaissent en France dans les années 1960 [3].
-Les découvertes et de nombreux développements se sont poursuivis jusqu’au début du XXle siecle, Global
Hawk est apparu dans les opérations militaires [2].
- Enfin, & l'instar de nombreuses technologies que nous utilisons aujourd'hui pour des applications civiles
(Internet, GPS, etc.) et grace aux progrés de la microélectronique, des technologies de routage sans fil et des
systemes optoélectroniques, les drones commencent a apparaitre dans la vie civile.
- Ainsi, en 2006, la premiére société spécialisée dans la fabrication d'avions sans pilote a vu le jour ses activités

dans ce secteur. La société est DJI et a son siége a Shenzhen (une ville chinoise similaire a SiliconValey).
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Initialement, cette société proposait des drones capables de capturer des photos avec un appareil photo intégré. A

titre d'exemple de modele, nous pouvons citer le Phantom 2 [4].

1.3 Classification d’UAV

Apres d’avoir étudié la plupart des classifications des drones selon les études existantes et aprés les avoir
analysées, nous avons constaté qu'avec le nombre croissant de drones développés et transportés ces derniéres
années, il y a un probléme avec la classification de ce nouveau drone. Etant donné que les UAV sont utilisés
dans une variété d'applications, il est difficile de développer un systéme de classification qui inclut tous les
UAV. Dans [5], la classification des drones dépend de plusieurs facteurs, dont la mission et les objectifs pour
lesquels les drones ont été utilisés, les chercheurs classent les drones en fonction de la hauteur a laquelle les

drones volent, ils classent donc les drones en deux parties Figure 1.1.

1.3.1 Plates-formes a haute altitude (High altitude Platform, HAP) :

Ce sont des drones qui volent au-dessus de 17 km et sont généralement semi-tropicales, plus durables et
sont congus pour des opérations & longue portée, sont généralement préférés pour fournir une large couverture

sans fil a de vastes zones géographiques [6].

1.3.2 Plate-forme basse altitude (Low Altitude Platform, LAP) :

C’est le drone qui peut voler a des altitudes de dizaines de metres jusqu’a quelques kilometres, et peut se
déplacer a une vitesse qui est flexible, voler librement sans aucun permis est de 400 pieds [6], De plus déployés
plus rapidement et ainsi les rendre plus adaptés aux applications urgentes (telles que les urgences), et utilisés

pour collecter des données a partir de capteurs au sol [6].
' ™

-Longue endurance
-Large couverture
-Quasi stationnaire
-Altitude environ 17

-Déploiement
rapide et flexible
-Mobilité rapide

Platform a
basse
-rentable

—y
o r ™
Aile fime -Comme_les. petits
© avions
° -Me peut pas planer
-grand vitesse
. 1

-Un drone

Classification
d" AW

-/
o4

Voilure
tournant quadri-rotor
-Peut planer

-Vaible vitesse

Figure 1.1. Classification d’UAV. [6]

Les chercheurs se sont également concentrés sur le type d'aile (méthode de vol) pour la classification des drones.
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1.3.3 UAV a voilure fixe
Les drones a voilure fixe comme les petits avions ont de petits poids et une vitesse plus élevée, et doivent

avancer pour rester haut. Voir la Figure 1.2

Figure 1.2. UAV a voilure fixe [22]

1.3.4 UAYV a voilure tournante

Les drones a ailes tournantes planent et restent fixes sur une certaine zone. Voire la figure 1.3.

Figure 1.3. UAV a voilure tournante [23]

1.3.5 Poids d’UAV

Le tableau 1.1 montre la classification en fonction du poids :

Type
Micro Plus petit Petit Moyen Large
Poids<10g 100g<Poids<2kg 2kg<Poids<25kg 25kg<Poids<150kg Poids>150kg
‘ Poids 169 750g 3,3kg 90kg 2223kg

TABLEAU 1.1. Classification d’UAV en fonction du poids [6]

1.4 Types et caractéristiques
1.4.1 Poids de la charge (charge utile)
Le poids de la charge ou la charge utile signifie la capacité de 'UAV a transporter des objets ou la capacité

de 'UAV a soulever des charges allant de dizaines de grammes a des centaines de kilogrammes [7], lorsque la

capacité de levage augmente, la charge utile et la taille des drones augmente, les charges utiles sont des caméras

vidéo et tous types de capteurs [6].
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1.4.2. Mécanisme de vol

I existe plusieurs modes de vol et selon les mécanismes de vol. Les drones peuvent étre classés en :

1.4.2.1 UAV multi-rotor
Les drones multi-rotors permettent le décollage et I'atterrissage vertical, ils peuvent voler de maniére stable
sur des emplacements fixes. Le drone multi-rotor a une mobilité limitée et une grande consommation d'énergie

car il doit lutter contre la gravité tout le temps [6].

1.4.2.2 UAV a voilure fixe

Les drones a voilure fixe permettent :
o Le décollage et l'atterrissage vertical a ne sont pas possibles pour les drones a voilure fixe et par conséquent
nécessitent une piste pour le décollage et l'atterrissage. [6]

e Impossible de survoler un emplacement fixe. Les drones fixes sont également plus chers que drones multi-rotor

1.4.2.3 UAV hybride a voilure fixe/tournante
Décoller verticalement et un chariot et I'atteindre a sa destination en glissant a travers ’air, puis passage au

défilement avec quatre gammes de rotors et hauteur [6].

1.4.3. Portée et hauteur

La distance de portée varie de plusieurs dizaines de metres pour les petits drones a des centaines de

Kilometres pour les gros drones [6].

1.4.4.Vitesse et temps de vol
Les petits drones ont généralement une vitesse inférieure a 15 m/ s, tandis que les gros drones atteignent

une vitesse de 100 m/s. La comparaison entre la vitesse de I'UAV et I'agilité de rotation a été étudiée dans [6].

1.4.5.Courant électrique
Le courant électrique est la principale source d'énergie des drones et il est considéré comme le plus grand
facteur déterminant I'endurance des drones. Les drones utilisent de nombreuses sources d'énergie comme les

batteries rechargeables, le carburant [8] et I'énergie solaire est également une technologie prometteuse [6].

1.5 Composants d'UAV

Les drones sont des systéemes techniques trés exposés, pour analyser les vulnérabilités des drones, il est
important de comprendre les composants des drones et le fonctionnement de chaque composant, nous décrivons
donc les drones en termes de modeles de composants. Figure 1.4 représenté ensemble de modules de base de
drone [6] [36].

e Le chassis: ils peuvent étre en X ou en H
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Figure 1.4. Chéssis en X Figure 1.4. Chéssis en H

e Le moteur :

Figure 1.5

e Les contréleurs :

Figure 1.6. Controleur ESC (Electronic Speed Control)

e Les hélices :

&@s&&

»

Figure 1.7

e |_a batterie :
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Figure 1.8

e La radiocommande :

Figure 1.9

e Le contr6leur de vol :

Figure 1.10

e La caméra :



Chapitre 1 Etat de l'art (UAV, GCS, Malware)

Eeaaaa
‘l RO AT L Ll Y

Figure 1.11

Un drone incorpore un ensemble de modules de base qui peuvent étre regroupés en deux parties, la partie drone

et le poste de commande au sol (GCS) partie.

—< Systéme de base ) —< Les opérateurs )
Lien= de communication < Liens de commurnication )

—< Capteurs )
—< Avionique )

Figure 1.12. Droite : modele de composant général d'un UAV. Gauche : modele de composant simple d'une
station au sol GCS [6]

La Figure 1.12 montre également un modele général d'UAV, sans outils secondaires ni armes d'aviation [25]. Le
modele décrit dans les composants de base qui devraient étre dans UAV. Le systéme de base des drones est la
base des drones qui connectent des composants pour faire voler les drones en toute sécurité.

Dans la partie UAV, le module du systeme de base constitue la base et le systeme d'exploitation de I'UAV. Il
relie différents modules entre eux en prenant en charge les communications inter modules (voir Figure 1.13). Le
module de capteur se compose de divers capteurs ainsi que des fonctionnalités de prétraitement nécessaires. Les
capteurs couramment équipés sont les capteurs de pression, les capteurs d'attitude et les accélérométres, qui sont

essentiels pour voler en toute sécurité a une vitesse et a un niveau constant. [6]
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UAV

o
TI Systéme de base >

-

_(liens de communication >
_( Capteurs )

] ( Avionique >

L

Les opérateurs >

T v

( Liens de communication >

Figure 1.13. Modeéle de composant d'UAV étendu [6]

Le systéeme de positionnement global (Global Positioning System, GPS) a pour mission de fournir I'emplacement
et les coordonnées de vitesse des controleurs au sol pour localiser la zone de I’'UAV. Le responsable du transfert
des ordres de contr6le recus aux ordres de moteur, de plaque, de gouvernail, de fixations et de spoilers est le
systeme UAV [6]. Les drones doivent communiquer avec GCS via des canaux de communication qui sont des
canaux sans fil. Il communique avec GCS pour recevoir les commandes de base et envoie les données collectées
a GCS. Le flux d'informations entre les composants de I'UAV varie selon le type d’UAV [6]. Il existe de
nombreux flux d'informations entre les drones et leur environnement, comme le montre la figure8, les deux liens
opérationnels les plus importants sont :

e Flux d'informations bidirectionnel entre le systeme de télécommunication et la station de contréle au sol
(GCS).

e L'information circule de I'environnement vers les capteurs.

GCS contréle et coordonne le comportement des drones [6], traite les données recues des drones et les renvoie a
nouveau. Les fonctions de communication sont fournies a I'aide d'une norme sans fil, choisie parmi 3G, 4G, 5G,
WiFi, WiFi Direct, Bluetooth et WiMAX, via I'unité de communication UAV. Figure 1.14.

UAV

| |
| | —< Systéme de base >
| |
{Liens de communication>

( Capteurs >
[ —
‘ j, Avionique >

Les opérateurs >
C’_.iens de commu.nxba:ion)

JuswiauuoJiaug

i Contrdle autonome )

Figure 1.14. Modele de composant d'UAV étendu avec flux d'informations [6].
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2. Station de controdle au sol(GCS)
2.1 Définition de GCS

Le poste de contrble au sol (GCS) est la partie centrale de ’UAV, et le GCS conjoint est une intégration du
systeme de commande et de contrdle, et de suivi. GCS peut étre installé dans un camion qui transporte tout

I’équipement au sol pour communiquer avec son drone. GCS peut étre réduit a un appareil portable [10]

GCS communication

[ b= T

[ Grouad-air uplink coatrol | | Air-ground downlink control
£'GCS uptoad control % S ouvAav
cf infermation 3 % download data
...... s BT LI L )
: Control % =" Control command Data & information
: : : s 2 : translate
. command *  &informaton
-f ...... - T ......... . ¢ J § 1
Commaznd Command & ;:.Task pa}'load.-". S A PR
tenslst message translats % information ..: A .F‘ugh( dala
T e s l
Specizl inpot Task peyload information Flight data cutput
module ocutput window window
T |4 J
Gerperzl input h 2
Specal inpordavices davices l Computer screen I

Figure 1.15. Structure typique du logiciel GCS [12]

Le GCS comprend un PC de laboratoire et une radio moderne pour communiquer avec le systeme embarqué. Il
peut recevoir des informations de vol d’UAV en temps réel, telles que la position, I’altitude, la vitesse, le cap, la
trajectoire de vol, I’état de santé des capteurs et les commandes de liaison ascendante. D’autre part, il peut

envoyer les commandes de contr6le au processeur embarqué si nécessaire [11].

2.2 Systeme de poste de controle au sol

2.2.1 Station Hardware « Matériel »

Ce désigne principalement I’ordinateur GCS et ses périphériques secondaires.

2.2.1.1. Liaison de données air-sol

La communication air-sol entre le drone et le systéme de contréle de mesure échange un grand volume
d'informations multi-espéces. Il nécessite une vitesse de transmission élevée et une fiabilité élevée. Cependant,
limité par la faible capacité du matériel du systeme, le GCS de type miniature ne peut fournir qu'une seule liaison
de données sans sauvegarde pour les connexions de données. Par conséquent, le logiciel GCS doit &tre en mesure
d'effectuer une communication multi-type, a grand volume et bidirectionnelle, tout en utilisant le méme support
de communication. La nouvelle génération de format d'échange de données, par exemple, XML (Extensible

Markup Language) aidera a résoudre ce probléme [13]. Afin d'améliorer la fiabilité de I'interconnexion, le

11
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logiciel GCS doit également étre en mesure de détecter les erreurs et les défauts de liaison de données, d'alerter

correctement et de corriger automatiquement les défauts.

2.2.1.2 Dispositif d’affichage

Il comparé au GCS de grand type, en raison de la petite taille et du petit nombre de projecteurs, il y a un
manque apparent d'espace d'affichage d'ordinateur disponible dans le GCS de type mini, ce qui conduit a de
grandes difficultés dans le graphique interface utilisateur (utilisateur graphique) Conception d'interface. Par
conséquent, la planification globale du processus de conception de l'interface graphique est tres essentielle. Selon
différents niveaux de données, I'importance de I'information, I'anxiété et les exigences en temps réel, appliquer
une méthode différente et appropriée de sortie a différentes données [14], afin d'améliorer I'efficacité de

I'interaction des informations.

-

Flight g

0 conﬂ)l receive

Figure 1.16.a. Systéme embarqué

Figure 1.16. Systéme embarqué et matériel de support au sol [11]
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2.2.2 Station Software

Le développement de la station de contrdle au sol est principalement basé sur Microsoft Visual C ++ 6.0 qui
est utile pour afficher toutes les données le plus rapidement possible. Le protocole de communication entre UAV
et GCS doit étre connu avant la transmission des données par quéte. La trame est dirigée par les chaines « @@ @
», puis 35 groupes de données circulent, comme la position, I’altitude et 1’attitude. Toutes les données seront
enregistrées dans un fichier texte contenant les mauvaises données. Aprés avoir vérifié les données restantes,
elles seront toutes converties en différents ensembles d'informations et affichées sur le tableau de bord a I'écran.
S'il y a quelque chose qui ne va pas dans les données, le systeme donnera immédiatement un avertissement avec
une lumiere rouge et un bip sonore pour nous en informer. La figure 1.17 affiche le panneau du poste de

commande au sol [11].
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Figure 1.17. Panneau du poste de commande au sol [11]

2.3 Intérét et motif de I'attaque
Le but de l'attaque du poste de contrdle au sol de lI'appareil est de :
e Perturber le fonctionnement de I'appareil pour empécher le contrdle de 'UAV.
e Contrle de gain de la station de contrble au sol de I'appareil intelligent pour controler le drone.
o Accéder aux données utiles & l'attaquant.
Une attaque réussie nécessite une violation d'au moins une des informations de sécurité.
Parmi ses objectifs : (confidentialité, intégrité ou disponibilité).
e Une perte de confidentialité est la divulgation non autorisée de données transmises et stockées (écoute
clandestine d'un réseau de communication) [15].
¢ Une perte d'intégrité est la modification intentionnelle ou non intentionnelle des données transmises et stockées

(logiciels malveillants) [16].
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¢ Une perte de disponibilité est la perte de la capacité d'accéder aux ressources en utilisant des appareils mobiles

chaque fois que nécessaire [17] (appareil de brouillage).

3. Logiciels malveillants

3.1. Définition de logiciels malveillants

Malware, abréviation de logiciel malveillant, est un terme générique désignant les virus, vers (Worm),
chevaux de Troie (Trojan) et autres programmes informatiques nuisibles que les pirates utilisent pour détruire et
accéder a des informations sensibles. Comme le dit Microsoft, « [malware] est un terme fourre-tout pour
désigner tout logiciel concu pour endommager un seul ordinateur, serveur ou réseau informatique ». En d'autres
termes, un logiciel est identifié comme un logiciel malveillant en fonction de son utilisation prévue [9].

Cela signifie que la question de, par exemple, quelle est la différence entre un malware et un virus ce qui
manque un peu le point : un virus est un type de malware, donc tous les virus sont des logiciels malveillants

(mais tous les logiciels malveillants ne sont pas des virus) [18].

3.2. Types de malwares

Il existe plusieurs facons de classer les logiciels malveillants. Parmi celles-ci figurent la facon dont les
logiciels malveillants se propagent et les logiciels malveillants peuvent infecter les ordinateurs cibles de
différentes maniéres : [18]
e Worm (Un ver) est un logiciel malveillant autonome qui se reproduit et se propage d'un ordinateur a l'autre
(des programmes qui se répliquent automatiquement sur un réseau) [18] [21].
e Un virus est un morceau de code informatique qui s'insére dans le code d'un autre programme autonome, puis
oblige ce programme a entreprendre une action malveillante et a se propager [18].
e Trojan (Un cheval de Troie) se fait passer pour des programmes utiles, mais contiennent du code malveillant
pour attaquer le systeme ou fuir des données [18].
« Backdoor (Les portes dérobées) ouvrent le systéme aux entités externes en subvertissant les politiques de

sécurité locales pour permettre I'acces et le contréle a distance sur un réseau [21].

Tvypes of malware

e
Ransomware
Spyware Trojan horse
e 7]
Rootkit Remote access
Adware worm
S o
Vvirus Keylogger

Figure 1.18. Type de malware [20]
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3.3. Techniques d’analyse des logiciels malveillants

L'analyse des malwares est une étape vers la détection. Premierement, il est nécessaire d'analyser comment
les malwares remplissent leur fonction et le but pour lequel ils sont développés afin que cette compréhension des
malwares facilite la mise en ceuvre de la fonction défensive par les développeurs d'appareils de détection. Ces
technologies se divisent en trois catégories: statique, dynamique ou hybride [24] [28].

Une approche statique tente de détecter les logiciels malveillants avant que le programme inspecté ne
s'exécute. A l'inverse, une approche dynamique tente de détecter les comportements malveillants lors de
I'exécution du programme ou apres I'exécution du programme [43].et les techniques hybrides qui combinent les
deux approches [25].

L’approche ou I’analyse spécifique d’une technique déterminée par la manicre dont la technique rassemble les

informations pour détecter les logiciels malveillants [43].

Avantage Inconvénient
Analyse statique Rapide et sur Difficulté a analyser
Faible taux de faux positifs Malware inconnu

Malware multi-chemins

Analyse dynamique Bon a détecter Ni rapide ni sur
Malware inconnu Difficulté a analyser

Malware multi-chemins

TABLEAU 1.2. Résumé des avantages et des inconvénients de I'analyse statique et dynamique [24]

3.4 Techniques de détection des logiciels malveillants

Il 'y a eu une augmentation rapide du nombre d'études universitaires sur la détection des logiciels
malveillants. Dans un premier temps, la méthode de détection basée sur la signature était largement utilisée.
Cette méthode fonctionne rapidement et efficacement contre les malwares connus, mais ne fonctionne pas bien
contre les malwares zero-day, [11]. Au fil du temps, les chercheurs ont commencé & utiliser des techniques telles
que la détection basée sur la vérification du comportement, I'heuristique et des modéles; et de nouvelles
techniques telles que la détection basée sur I'apprentissage en profondeur, le cloud, les appareils mobiles et I'l0T.
Figure 1.19.
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Figure 1.19. Méthodes de détection des logiciels malveillants et leurs fonctionnalités [29].

3.4.1 Détection baseée sur les signatures (Signature-based detection)

Basé sur la signature (ou parfois appelé détection d'abus), la base de données de la technique d'intrusion
connue (signature d'attaque) sera maintenue et détectera l'intrusion en comparant le comportement a la base de
données. Il faudra moins de ressources systeme pour détecter les intrusions. Cependant, I'inconvénient de cette
technique est inefficace contre les attaques inédites et, par conséquent, elle ne peut pas détecter de nouvelles
méthodes d'intrusion inconnues car aucune signature n'est disponible pour de telles attaques. [26] [27]. Et Pour
protéger les utilisateurs contre les menaces de logiciels malveillants, les produits logiciels des sociétés anti-
malware (par exemple, les produits de Comodo, Kaspersky, Kingsoft, MacAfee et Symamtec) constituent la

principale défense [30].

3.4.1.1 Processus de génération de signature

Lors de la génération de la signature, les premiéres fonctionnalités sont extraites des exécutables (Figure
1.20). Le moteur de génération de signatures crée des signatures et les stocke dans la base de données de
signatures. L'échantillon de signature pertinent est extrait de la méme maniére avant et comparé aux signatures
de la base de données. Sur la base de la comparaison, I'exemple de logiciel est distingué comme malveillant ou
inoffensif. Il existe de nombreuses techniques différentes pour créer une signature, telles que le balayage de la

chaine, le balayage du haut et de la queue, le balayage du point d'entrée et le contrdle de sécurité [29].
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Figure 1.20. Un exemple de signature utilisée pour la détection d'un cheval de Troie de jeu en ligne [30]
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Figure 1.21. Schéma de détection des malwares basé sur les signatures. [29]

3.4.1.2 travaux connexes pour la détection basée sur la signature

Papier Représentations des Objectif / Sucées Année
caractéristiques
Schultz at al. [29] Chaines imprimables Détection de nouveaux
appels systemes DLL et logiciels malveillants 2001
API
Karnik et al.[29] Instruction d’assemblage Identifier différentes 2007
similitude cosinus formes des malwares
Cha et al .[29] Transformation vectorielle | Capturer plusieurs
des hachages de fichiers | logiciels malveillants 2011
avec une seul signature
Baldangombo et al.[29] Information sue I’entéte de | Détection des malwares
fichiers noms de DLL et connus avec un taux de 2013
API réussite de 99%
Aashima and Bajaj.[29] Technique d’extraction de | Peut prédire les types de
texte basée sur hybride malwares avec une faible 2016
pour extraction surcharge
’instruction
F.Zolkipli et Technique basée sur Détection de nouveaux
signature, un algorithme logiciels malveillants 2010

Jantan[29][31]

génétique (GA) et un
générateur de signature

TABLEAU 1.3. Approche basée sur la signature. [29]

17




Chapitre 1 Etat de l'art (UAV, GCS, Malware)

3.4.2 Détection des malwares basée sur le comportement (Behavior based malware
detection)

Les techniques de détection basées sur le comportement se concentrent sur I'analyse du comportement du
code malveillant connu et suspecté [21], avec des outils de surveillance et déterminent si le programme est un
programme malveillant ou bénin, et quels que soient les changements de code du programme, le comportement
sera similaire et ainsi de nouveaux logiciels malveillants peuvent étre détectés dans Par ici. Et les logiciels

malveillants peuvent étre marqués comme bénins dans un environnement virtuel [29] [32].

3.4.2.1 Processus de detection de comportement
Lors de la mise en place d'un systeme de détection basé sur le comportement, les comportements sont
obtenus en utilisant I'une des procédures suivantes :
Analyse automatique a l'aide du bac a sable
e Surveillance des appels systeme [34].
e Suivi des changements de fichier.
e Comparaison des instantanés de registre.
o Surveillance des activités du réseau [29].
e Surveillance de processus.
Dans la détection basée sur le comportement, tout d'abord, les comportements sont déterminés en utilisant
I'une des techniques utilisées ci-dessus et le jeu de données est créé en soustrayant les caractéristiques a l'aide de
I'exploration de données. Ensuite, des caractéristiques spécifiques de I'ensemble de données sont obtenues et la

classification est effectuée a l'aide d'algorithmes ML. [29]

Exdcutables

¥
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Extraction de
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[ = d.""l'f'!"l -l | ql s
sélectionnées
Classificatenr

Formatiom Essai
MMarqgueur de
décision
MMalwares Baning

Figure 1.22. Schéma de détection des logiciels malveillants basé sur le comportement. [29]
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3.4.2.2 Travaux connexes pour la détection basée sur le comportement

Papier Représentations des Objectif / Sucées Année
caractéristiques
Moser et al.[29] Instruction de branchement Identifier plusieurs 2007
conditionnelle chemins d'exécution
Wagener et al.[29] Appels systeme, arbre Identifier les nouveaux
phylogénétique a distance logiciels malveillants et 2008
hellinger les différentes formes de
logiciels malveillants
Park et al[19][29] Création de diagrammes Identifier différentes 2013
d'appels systeme formes de malwares
Das et al.[29][37] Fréquences d'appel Identifier les nouveaux
systéme, n-gramme logiciels malveillants et 2016
les différentes formes de
logiciels malveillants
Monire et al[29] Matrice non conforme du Identifier les logiciels 2016
fichier XML de I'historique | malveillants traditionnels
exécutif et nouveaux

TABLEAU 1.4. Approche basée sur le comportement. [29]

3.4.3 Détection de malwares basée sur I’heuristique (Heuristicbased malware detection)
Une approche de détection basée sur I'heuristique a été utilisée pour différencier le comportement normal et

anormal d'un systeme afin qu'en fin de compte, les attaques de logiciels malveillants connues et inconnues

puissent étre identifiées et résolues [28] [29]. Le processus de détection heuristique comprend deux étapes. Dans

un premier temps, le comportement du systéme est observé et un enregistrement est conservé des informations

qui peuvent étre vérifiées en cas d'attaque. Cette différence est comparée a la deuxieme étape de détection des

logiciels malveillants pour une famille spécifique. Le détecteur de comportement utilisé dans cette technique

consiste en :

e Collecte de données : ce composant traite de la collecte de données, qu'elles soient statiques ou dynamiques

e Interprétation : Interprétation des données collectées & partir du composant de collecte de données et

conversion en une forme intermédiaire.

¢ Algorithme de correspondance : fait correspondre la signature du comportement avec les informations

converties dans le composant d'interprétation. Le détecteur de comportement est illustré a la figure qui explique

la fonction de la fagon dont tous ces composants fonctionnent ensemble.

Tigrmd tirw Bearrat 130ag e

L =

Figure 1.23. Schéma de détection des malwares basé sur I’heuristique [29]
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3.4.3.1 travaux connexes pour la détection basée sur I'heuristique

Papier Représentations des Objectif / Sucées Année
caractéristiques
Zhang et al [29] Les séquences d'octets de n Identifier les formes
grammes traditionnelles et 2007
différentes de logiciels
malveillants
Griffin et al[38][29] Séquenced'octets Identifier différentes 2009
formes de malwares
Anderson et al.[29] La chaine et les Identifier différentes
diagrammes de markov n- | formes de malwares avec 2011
gramme 94,41%
Islam et al[39] Fréquences de la méthode Identifier les formes 2013
API des chaines nouvelles et différentes de
imprimables malwares avec 97%
Naval et al [35] Schéma des appels Détecter les attaques par 2015
systéme et des relations insertion de code

TABLEAU 1.5. Approche basée sur I'heuristique. [29]

3.4.4 Détection des logiciels malveillants basée sur la vérification des modéles

Les comportements malveillants sont extraits manuellement et les blocs de comportement sont codés a
I'aide d'un systeme de temps linéaire (LTL) pour afficher une fonctionnalité spécifique. Les comportements de
programme sont créés en examinant la relation de flux d'un ou plusieurs appels systéme et des comportements
specifiques a l'aide de propriétés telles que le masquage, la diffusion et I'injection. En les comparant, il est
déterminé si le programme est nocif ou inoffensif. Mais il ne peut pas détecter toute la nouvelle génération de

malwares [29].

Exécutable
‘l LTI, CTL
< Désassembleur >
CTPL
l Formule
Constructeur de modeéles

Moteur de vérificateur I

de modéle.

! !

Malware Benin

Figure 1.24. Schéma de détection des logiciels malveillants basé sur la vérification du modéle [29]
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Etat de l'art (UAV, GCS, Malware)

3.4.4.1 Travaux connexes pour la détection basée sur la vérification des modéles

Papier Représentations des Objectif / Sucées Année
caractéristiques
Singh and Lakhotia [40] Formules LTL identifier les formes 2003
(logiquelinéaire) nouvelles et différentes de
malwares
Kinder et al [29] Logique de validation identifier différentes 2005
d'arbre de calcul formes de malwares
Beaucams and Formules LTL identifier différentes 2009
Marion.[41] formes de malwares
Song et al[29] Déterminer le identifier les nouveaux 2012
comportement de la pile du logiciels malveillants
programme a l'aide de
systemes de refoulement
Cimitile et al[29] Logique Mu-Calculus identifier différentes 2017
électif et arbres formes de malwares
phylogénétiques
Holzer et al [29] Technologie qui expliqué specifier et détecter les
la chaine d'outils de logiciels malveillants
détection des logiciels
malveillants qui integre le
processus de 2007

développement des
spécifications et permet
une future analyse
automatisée des logiciels
malveillants avec
extraction des
specifications.

TABLEAU 1.6. Approche basée sur la vérification des modeles [29]

3.4.5 Détection des logiciels malveillants basée sur I'apprentissage en profondeur (Deep

Learning)

L'apprentissage en profondeur est un sous-domaine du ML hérité des réseaux de neurones industriels

(ANN). Utilisé pour le traitement d'image, les voitures sans conducteur et la commande vocale; Il n'est pas

utilisé efficacement pour détecter les logiciels malveillants. Et ne combattez pas les attaques en esquivant. [29]

‘ Exdoutables ‘

+

Extraction des caractéristiques |

|

+

‘ Couche d'entrée |

Plusieurs couches
cachées

.

Couche de sortie

¥

Malware

!

Figure 1.25. Schéma de détection des malwares basé sur I'apprentissage en profondeur. [29]
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Etat de l'art (UAV, GCS, Malware)

3.4.5.1 Travaux connexes pour la détection basée sur I'apprentissage en profondeur

Papier Représentations des Objectif / Sucées Année
caractéristiques
Saxe and Berlin Fonctionnalités d'octet 95% DR avec 0,1% FP
contextuelles,
fonctionnalités 2015
d'importation PE, modéle
d'étalonnage de score
Huang and W.Stockes Octets bruts, attaque basée | Montrez l'inefficacité de 2016
sur le gradient I'apprentissage profond
Dali et al Fonctionnalités hybrides, Score F1 de détection
technique DeepFlow, élevé de 95,05%, qui a
modéle DBN surpassé l'apprentissage 2017
traditionnel basé sur le
ML
Yanfang et al Opérations de formation Amélioration des
gourmandes par couches | performances globales par
rapport aux techniques 2018
d'apprentissage
traditionnelles

TABLEAU 1.7. Approche basée sur I’apprentissage en profondeur [29]

3.4.6 Détection de malware basée sur le cloud (Cloud based)

Utilisé pour détecter les logiciels malveillants. Pour les ordinateurs et les appareils mobiles dotés
de bases de données de logiciels malveillants beaucoup plus volumineuses et de ressources de calcul
étendues. La découverte basée sur le cloud utilise différents types d'agents de découverte sur les
serveurs cloud et fournit la sécurité en tant que service. Elle fournit également une protection a

I'utilisateur s'il télécharge un type de fichier [29].

Héte (PC,

appareils maobiles,

Cloud

Serveur cloud

|

Mécanisme de détection

des logiciels malveillants

v v

- Détection
de
¥

v

Evaluation

Figure 1.26. Schéma de détection des malwares basé sur le cloud. [29]
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Etat de l'art (UAV, GCS, Malware)

3.4.6.1 Travaux connexes pour la détection basée sur le cloud

Papier Représentations des Objectif / Sucées Année
caractéristiques
Martignoni et al [29][42] Traces d'API, appels Pour obtenir plusieurs 2009
systeme, fonctionnalités traces d'exécution du
dynamiques méme malware
Hao et al [43] Fonctions de hachage Surpassez les autres 2015
multiples, structure existants avec moins de
d'esquisse réversible, temps et de
méthode de filtrage croisé communication
des seaux
Xiao et al [44] Traces d'application, pour augmenter la 2017
architecture Dyna, précision de détection,
stratégie Qlearning réduisez le délai de
détection
Yanfang et al [29] Schéma basé sur le cloud améliorer les résultats de
qui combine le contenu détection des logiciels
des fichiers et les relations malveillants 2011

entre les fichiers

Conclusion :

TABLEAU 1.8. Approche basée sur le cloud. [29]

Dans ce chapitre, nous concentrons sur les drones, leur histoire, les composants et caractéristiques les plus

importants, ainsi que le GCS et le systeme de contréle dans la deuxiéme partie. Et dans la troisieme partie Nous

avons présenté: Un apercu des fichiers malveillants, de leurs types et de leur mode de fonctionnement et les

techniques d’analyses et de détections. Dans le chapitre suivant, nous présenterons notre system pour créer une

classification a partir d'un modele d'apprentissage.
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Chapitre 2

Etude de domaine

" La connaissance s'acquiert par I'expérience,
Tout le reste n'est que de I'information."
Albert EINSTEIN

Introduction
Lorsque nous collectons des fichiers malveillants a partir de la source prévue et disponible, nous les
téléchargeons dans un environnement de développement pour extraire et définir les caractéristiques qui nous

permettent ensuite de créer des modeéles de classification et de choisir le modele le plus approprié et idéal.

Extraction de caractéristiques
Extraction des caractéristiques ou Feature extraction est un processus de I’extraction des caractéristiques
pertinentes et de réduction de la dimensionnalité par lequel un ensemble initial de données brutes est réduit a des

groupes plus gérables pour le traitement [46].

Sélection de caractéristiques

Sélection de caractéristiques ou Feature selection est I'une des étapes de prétraitement les plus importantes
de l'exploration de données. L'idée de base de I'algorithme de sélection des caractéristiques permet de rechercher
dans toutes les combinaisons possibles d'attributs dans les données pour trouver quel sous-ensemble d'entités
fonctionne le mieux pour la prédiction. Ainsi, les vecteurs d'attributs peuvent étre réduits en nombre par lequel

les plus significatifs sont conserveés et les non pertinents ou redondants sont supprimés [47].

API

API (Application Programming Interface) est un ensemble de protocoles, de procédures et d'outils qui
permettent l'interaction entre deux applications. C'est I'intermédiaire logiciel qui délivre une requéte au serveur
puis relaie une réponse vers le client. [48]. Lorsque vous connectez a une application ou que vous posez une

question via un navigateur, vous effectuez un appel API (API call) [49].

Meéthodologie

L'idée principale de notre systeme proposé est d'extraire des informations, de créer des ensembles de
caractéristiques, de classer les échantillons dans une classe de malware ou une classe bénigne et de travailler sur
ces catégories pour extraire une classification idéale.

Dans un premier temps, tous les programmes s'exécutent dans l'environnement sécurisé sous l'outil
développé en interne. Aprés avoir surveillé les profils comportementaux des programmes, les appels d'API et les

arguments sont extraits et des ensembles de caractéristiques (fonctionnalités) sont construits.
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4.1 Construire la base de données

Nous avons constaté qu'a mesure que l'ensemble de données se développe, le probléme du temps
d'exécution, des exigences de stockage et les performances du systeme. Dans la phase de construire la base de
données, nous collectons des échantillons des fichiers malveillants a partir de la source prévue et disponible.
L'une des méthodes disponibles pour résoudre ce probléeme est la sélection de caractéristiques (FS ; Feature
Selection). La sélection de caractéristiques est utilisée pour sélectionner les attributs (entités feature’) les plus
pertinents dans la base de données. Cette approche est trés efficace pour minimiser les données car elle filtre et
nettoie les données ennuyeuses. Ce qui réduit la complexité de stockage et de temps et Amélioration de la
précision des travaux [50].

4.2 Les Modéles de classification

Apres les phases construire la base de données et la sélection des caractéristiques, le nombre d'attributs sera
considérablement réduit et sera plus précis pour l'utilisation dans la construction du modéle de classification.
Pour la phase de classification.

L’apprentissage supervisé (ou classification) consiste a construire un modele basé sur un base
d’apprentissage et des étiquettes (labels nom des catégories ou des classes) et a I’utiliser pour classer des
données nouvelles.

Il existe plusieurs algorithmes et techniques utilisés pour la classification supervisee telles que :

¢ Naive Bayes (NB)

o Régression logistique (Logistic Regression)

e SVM linéaire (Linear SVM)

e  Forét aléatoire (Random Forest)

5. Techniques de classification utilisées
5.1 Naive Bayes (NB)

Le classifieur Naive Bayes est I'instance la plus simple d'un classifieur probabiliste. La sortie Pr(C|d) d'un
classifieur probabiliste est la probabilité qu'un document d appartienne a une classe C. Chaque document
contient des termes auxquels sont attribuées des probabilités en fonction de son nombre d'occurrences dans ce
document particulier. Avec la formation supervisée, Naive Bayes peut apprendre le modéle d'examen d'un
ensemble de documents de test bien catégorisés et donc de comparer le contenu de toutes les catégories en
construisant une liste de mots ainsi que leur occurrence. Ainsi, une telle liste d'occurrences de mots peut étre
utilisée pour classer les nouveaux documents dans leurs bonnes catégories, selon la probabilité postérieure la

plus élevée [51].

5.2 Régression logistique
L'analyse de régression logistique (Logistic Regression) est I’'un des modéles de Machine Learning
(Apprentissage automatique) les plus simple et interprétable [52] et d’analyse multivariée [53], étudie

I'association entre une variable dépendante catégorielle et un ensemble de variables indépendantes (explicatives).
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La régression logistique est un modele statistique permettant d’étudier les relations entre un ensemble de
variables qualitatives Xi et une variable qualitative Y. [52] Un modéle de régression logistique permet aussi de

prédire la probabilité qu’un événement arrive. Ce résultat varie toujours entre 0 et 1.

- Y estune variable binaire

- 0en cas de non occurrence de I’événement

- 1sioccurrence

- Y aléatoire et Xi non aléatoires

- (Y, X1,X2,...,Xk) les variables de la population dont on extrait un échantillon de n individus i
(i, xi) est le vecteur des réalisations de (Yi,Xi)

- Kvariables explicatives [54]

5.3 SVM linéaire

Les Support Vector Machines (SVM)sont une classe d’algorithmes d’apprentissage. [55] L’idée est de
rechercher une régle de décision basée sur une séparation par hyperplan de marge optimale, Méthode
relativement récente qui découle de premiers travaux théoriques de Vapnik et Chervonenkis en 1995 [56].

Le but des SVM est de trouver un hyperplan qui va séparer et maximiser la marge de seéparation entre deux
classes [57].

L’idée est alors de trouver de frontiéres de séparation linéaire qui maximise la marge dans 1’espace de
grande dimension, trouver une frontiere de séparation optimale dans un espace de grande dimension revient a

trouv er une frontiére non linéaire dans I’espace de départ. Voir figure suivante :

Figure 2.1. SVM : une séparation linéaire dans un espace de grande dimension est une séparation non linéaire
dans I’espace de départ
L'objectif des SVMs est de trouver un hyperplan permettant de séparer les données d'apprentissage de sorte
que tous les points d'une méme classe soient d'un méme c6té de I'hyperplan.

Modele Linéaire :
F(X)=w-x+b

Définition de I’hyperplan (frontiére de décision) :
w-x+b=0
La distance d’un point au plan est donnée par :
d(x) = [w - x+ bl /||
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Ou w est la normale de I'hyperplan et b parametre de I'hyperplan.

5.4 Forét aléatoire
La Forét aléatoire (Random Forest) est un algorithme crée en 1995, Il est particuliérement efficace en
termes de prédictions dans le domaine du machine learning, du deep learning et de l'intelligence artificielle (1A).
Composé de plusieurs arbres de décision, travaillant de maniére indépendante sur une vision d'un probléme [58].
Un Random Forest fonctionne sur 3 étapes :
1- Découper une base de données en sous-ensembles (arbres de décision).
2- Proposer un modele d'entrainement a chacun de ses groupes.

3- Combine les résultats de ces arbres afin d'obtenir la prévision la plus solide.

. Métrique d’évaluation (Matrices de confusion)
Une matrice de confusion est un tableau souvent utilisé pour décrire les performances d'un modele de

classification sur un ensemble de données de test dont les vraies valeurs sont connues [64].
Pour tester et évaluer les modéles, 70 % de la base de données est utilisé, Les échantillons sont extraits puis
utilisées comme ensemble de données d'analyse comparative pour les problémes d'apprentissage automatique.
En comparant la classe réelle des échantillons avec celle prédite (c'est-a-dire générée par le modéle de
classification), les performances du systeme peuvent étre mesurées en termes de rappel, de précision et de F-
mesure.

e True Positives(TP) : ce sont les valeurs positives correctemnt prédites, ce qui signifie que la valeur de

la classe réelle est oui et la valeur de la classe prédite est également oui.
e True Negatives (TN) : Ce sont les valeurs négatives correctement prédites, ce qui signifie que la valeur
de la classe réelle est non et que la valeur de la classe prédite est également non.

e False Positives (FP) : Lorsque la classe réelle est non et la classe prédite est oui.

e False Negatives (FN) : Lorsque la classe réelle est oui mais la classe prédite est non.
Ensuite, nous pouvons calculer la Accuracy, la précision, le rappel et le score F1: [54]

Accuracy : La précision est la mesure de performance la plus intuitive et il s'agit simplement d'un rapport

entre les observations correctement prédites et les observations totales. La précision est une excellente

mesure, mais uniquement lorsque vous avez des ensembles de données symétriques ou les valeurs des faux

positifs et des faux négatifs sont presque les mémes. Par conséquent, vous devez regarder d'autres

paramétres pour évaluer les performances de votre modéle.

Accuracy = TP+TN/TP+FP+FN+TN
Précision: La précision est le rapport entre les observations positives correctement prédites et le total des
observations positives prévues. La haute précision est liée au faible taux de faux positifs.
Precision = TP/TP+FP
Recall : Le rappel est le rapport entre les observations positives correctement prédites et toutes les
observations de la classe réelle - oui.
Recall = TP/TP+FN
F1 score : Le score F1 est la moyenne pondérée de la précision et du rappel. Par conséquent, ce score prend

en compte a la fois les faux positifs et les faux négatifs. Intuitivement, ce n'est pas aussi facile a comprendre
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que la précision, mais F1 est généralement plus utile que la précision, surtout si vous avez une distribution
de classe inégale. La précision fonctionne mieux si les faux positifs et les faux négatifs ont un codt similaire.
Si le colt des faux positifs et des faux négatifs est trés différent, il vaut mieux examiner a la fois la précision
et le rappel.

F1 Score = 2*(Recall * Precision) / (Recall + Precision)

Conclusion

Dans ce chapitre, nous avons discuté des étapes de notre systéme et des concepts généraux. Dans le dernier
chapitre, nous parlerons en détail de chaque étape et des résultats obtenus et les comparerons pour obtenir une
classification idéale.
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Chapitre 3

Etude d’expérimentale

" La connaissance s'acquiert par I'expérience,
Tout le reste n'est que de I'information."
Albert EINSTEIN

Introduction
Ce dernier chapitre sera consacré a 1’étude expérimentale en appliquant plusieurs modeéles sont Naives
Bayes régression logistique SVM forét aléatoire démarches de notre approche va étre présenté dans les sections

suivante.

Description de ’approche et méthodologie
Pour générer un modéle de classifieur, la figure 21 décrit la méthodologie en commencant par le
prétraitement des données jusqu'a I'évaluation du modéle. En effet, certaines données sont inutiles (c'est-a-dire
n'affectent pas le résultat de la classification méme en les supprimant, comme les mots vides) donc une phase

de prétraitement a été a effectuer en premier [10].

___'—________—______r_T_T_T_T___..l_____—I
I Input stage | Classify malwares in |
Preprocessing stage C family’s I :
P - , = |
I Malwar | 'l |: b I
1 = 3 1 Embadded opcode ] SVM Linear I
| Use IDA for | and APT nams finction ? 1! —l' Model 1 I
: extracting (N - 1! 1 M
I : : : ) Naive Bayes _I. Model 2 o I
| 3 1! 200 ; 1 d
I 5> Di bler I || Extractopcode and CountVectorizer, 1 Logistic regression —p Model 3 S I
. : API name and  ——»  TE-IDFVectorizer L 1 1
I function o Random Forest — Model 4 I
| I ;! | 1
! 1 | 1 : I
| R R e |
B s s | e e i | e i - AT DS et . s | s || st/ s’

Figure 3.1. Phase d’apprentissage

Tout d'abord, nous commencons par la base de données utilisée :

Cette base est Kaspersky Anti-Virus est créé par la société russe Kaspersky Lab.[60] Contenant des logiciels
malveillants, nous avons téléchargé la base de données sur les logiciels malveillants de Kaspersky et collecté un
programme bénin, pour la plateforme Windows. Les échantillons des logiciels malveillants seront vérifiés a
partir de logiciel Kaspersky installé au niveau de laboratoire de notre université. Ces données de logiciels
malveillants ou bénins sont au format de fichier .exe.

Parmi le nombre total des échantillons de 37420 fichiers, nous sélections 6 échantillons par 9 classe, cette base
est divisée en deux partie, 4 pour I’apprentissage et 2 pour le test.

Notre approche se compose en trois sections :
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1.Phase d’entrée
IDA PRO pour désassembler :

A cette partie, nous prenons le fichier PE (Exécutable portable) et le mettons dans le programme IDA PRO
car il peut tout démonter types de fichiers non exécutables et exécutables (tels que ELF, EXE, PE, etc.) pour
désassembler, et qui accomplir, une analyse de code automatique, Il permet également la reconnaissance des
références croisées a l'intérieur des sections de code ainsi que les paramétres de connaissance pour les appels aux
API et d'autres informations. Lorsque on a charge le fichier(.exe) spécifié dans IDA PRO, Le résultat est le

suivant :

Q
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Figure 3.2. Exécution de fichier.exe
Et nous avons ici la possibilité de produire plusieurs fichiers parmi elle le fichier ASM qui contient 1’opcode,
I’API et les fonctions pour I’extraction des caractéristiques (feature extraction). Ce qui permet de réduire le
nombre de caractéristiques dans la base de donné [61]. Ce nouvel ensemble de caractéristiques(fonctionnalités)
sera en mesure de résumer la plupart des informations contenues dans I'ensemble de caractéristiques d'origine et

Ceci est un exemple du fichier ASM.
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C1F32_ _Sym ends

ELF22 Rael steruwc 3 CHlizooaf-0x8, alligrn=0ixa, Sy 2D
3 XREF: lul\(l:UBOdA/l»q/.
3 LOAD: 080a4A20C /1 a
r_ooffaset odd N
r_Anto dd P
C1r32 NRel ends

ELF22 _Dyn Struc 3 C(S1lzecf—0x8, oalign—-xd, copycaf_3)
3 XREF 1 LOAD stTru_SOSAA7A/
3 LOAD :: O805AA7C /e -

o _teapg ot P
d_un EL4532 Dyn: :$AZ655DA001 SEC2DABIBSAABE DD SOE 249
E11T32 Dyn ends

C1F32 Dyn: i FAZGIIDADDFEAEC2DANTIRAAABEDDIAOE 249 union § (sizeaf—0xd, align-—a=xd, copyoaf

3 XREF) ELF22 Dyn/se
d_val aa »
A _prte da
E1F32 Dyn: :$AZGIIVADOF IEC20AB1BSA448EDDIOE 249 wrds

Figure 3.3. Exemple de fichier ASM

2. Phase de prétraitements

2.1. Preparation de base et extraction de caractéristiques

Tout d’abord, nous nettoyons le contenu du fichier ASM, et utilisons d’abord les fonctions python pour
supprimer la ponctuation et convertir toutes les majuscules en minuscules, et construisons la table de transition,
c’est-a-dire définissant la liste des caractéres qui doivent étre remplacés dans la chaine ou les caracteres entiers
qui devrait étre supprimé de la chaine [62]. Aprés avoir divisé une chaine en une liste ou chaque mot est un
élément de liste et placé le résultat dans une liste, nous mettons le résultat (texte propre) dans un fichier texte
(.txt).
.["-;Q-fef{', -'sccpetableentr-y', ‘struc’, 'sizecfbxc', '—align8x4', 'cwyor’v -‘, ‘xref’, ‘rdatastrud22228r’, ‘rdatastrud23eser’,
b48197@Fdr", "wmonth®, dw’, ‘xref’, 'sub4819785dr°, *subdB197@14dr’, ‘wdayofweek®, "dw’, 'wday’, ‘dw’, *xref’, "subl9197@4
infoa", 'struc’, "sizeof@x44’, 'align@xd', ‘copyoflé”, “xref’, 'sub4@319@r°, °cb®, "dd", 'lpreserved’, 'dd’', ‘offset’, "lpd
pporthexrayscom’, ‘freeware’, 'version', 'input’, "sha256", '84a84bc@af78b88d84fbd2c2bfbcB6d94d88815Tec8f575d768eadd060444
‘use32', ‘assume’, ‘cstext”, ‘org', '4218@8h°, ‘assume’, 'esnothing', 'ssnothing’, "dsdata’, 'fsnothing®, ‘gsnothing’', 'db’
', 'endp', 'align’, "48h°, 's*, 'v', 'B’, 'r’, ‘0", "u’, 't’, 'i', 'n’, ‘e’, ‘attributes’, 'bpbased’, 'frame", "sub481849',
e’, "attributes’, ‘bpbased’, "frame', 'sub4018b8', “proc’, 'near', 'code’, ‘xref®, "sub4919142j', ‘varl38°, ‘byte", ‘ptr’,
1", 'dsgetmodulefilenamea”, "cmp', 'esi’, ‘esp’, “call”, "subd@17de’', 'mov’, “esi”, "esp’, ‘push’, 8", "lpdwdisposition’,
h*, "amp', ‘ebp’, ‘esp’, "call’, 'subd@l17d@’, ‘mov", “"esp’, 'ebp', 'pop’, ‘ebp’, "retn’, 'sub401€6@’, ‘endp’, "db", "3%h°',
, 'ecx', 'ebpbuffer’, ‘push’, "ecx’, 'lpbuffer’, 'call’, "dsgetsystemdirectorya’, “cmp’, 'esi', ‘esp’, "call’, "subd@lide’,

db', '3bh‘, ‘duplcch’, *s*, "u’, '®', 'r', ‘o', "u', "t°, 'i", 'n', ‘e’, ‘attributes’, "bpbased', ‘frame’, “subdBl2fd", ‘pr
bpvar32@', ‘push’, ‘edx”, "call’, 'subd@18@f°, ‘add”, ‘esp’, '4', 'lea’, ‘eax’, ‘ebpvar32d’, 'push’, 'eax", "lea’, ‘ecx’, '
"subd@17d@", 'locdB813f3°, “code', 'xref’, 'subd812f8b62j°, ‘push', ‘offset’, 'asc422124', 'lea’, 'ecx', ‘ebpvaridd’, ‘push’
a2, 'edx', ebpnemllenane ‘push’, 'edx’, "lpnewfilename’, 'lea’, 'eax’, 'ebpfilenaue', ‘push’, ‘eax’, lpexlstmgfﬂe'*am

Figure 3.4. Le résultat de fichier ASM aprés le désassembler

Prétraiter I'ensemble de données

L'une des taches principales avant de développer un modéle sur des données textuelles est de nettoyer le
texte. Cela inclut généralement la mise en minuscules du texte, la suppression des mots vides, la suppression des
ponctuations, des caractéres alphanumériques et / ou spéciaux, etc. Les fonctions preprocess_corpus () et

clean_text () nettoieront notre ensemble de données.

Préparer la base de données
Effectuer I'ingénierie des fonctionnalités et la préparation des données. Nous convertissons le texte en

représentation vectorielle en utilisant la méthode tfidf :
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e  Supprimer les mots vides

e  Utiliser des unigrammes

e  Utilisez toutes les fonctionnalités (mots) ou un sous-ensemble d'entre elles

e Encodez les étiquettes de classe en nombres

Number of Documents
'

Word count vs Number of documents

10

0B

04

Fraction of Documents

024

oo

2.4. Diviser I'ensemble de données en trains et ensembles de test

~
'S

T -

6 B

Word count in document

-
10

Cumulative distnbution of documents length

a6 9

= API behaviours

6 ]
Word count in document

10

12

Figure 3.5. Nombre de mots dans document

14

Nous utilisons la fonction train_test split () stratifiée. Cette fonction déterminera les distributions des
classes et maintiendra la méme distribution pour le train et les ensembles de test.

2.5. Charger et explorer les données

Une fois les données chargées, nous devons examiner et obtenir un apercu des données.
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Categories vs Number of Documents

emaiificoder

virus
Dos -
trojan

worm

backdoor -

Figure 3.6. Catégories vs nombre de documents

Le graphique a barres montre que I’ensemble de données équilibré, clest-a-dire que le nombre

d'observations par classe est uniformément réparti. Par exemple, le nombre de documents relatifs a "backdoor"

est le méme que "trojan ».

2.6. Sélection de caractéristique

Ici nous comparons cette fichier texte avec une liste de comportement d’API « I’API behaviors »

(extraction les appels API de fichier texte selon tous les appels de fonction ce que soit le type de comportement) ;

Qui sont utilisés pour créer un modeéle et distinguer les logiciels malveillants des fichiers bénins, et le résultat est une

sélection de caractéristiques.

Rehaviour

Malware Category

API Funetion Calls

Behaviour 1

Behaviour 2

Behaviour 3

Behaviour 4

Behaviour 5

Behaviour 6

Search Files to Infect

Copy/Delete Files

Get File Information

Move Files

Read/Write Files

Change File Attributes

FindClose, FindFirstFile, FindFirstFileEx, FindFirstFileName, TransactedW,
FindFirstFileNameW, FindFirstFileTransacted, FindFirstStream, TransactedW,
FindFirstStreamW, FindNextFile, FindNextFileNameW, FindNextStreamW, SearchPath.

CloseHandle, CopyFile, CopyFileEx, CopyFileTransacted, CreateFile,
CreateFileTransacted, CreateHardLink, CreateHardLink, Transacted,
CreateSymbolicLink, CreateSymbolic, LinkTransacted, DeleteFile,
DeleteFileTransacted.

GetBinaryType, GetCompressed, FileSize, GetCompressedFile, SizeTransacted,
GetFileAttributes, GetFileAttributesEx, GetFileAttributes, Transacted,
GetFileBandwidth, Reservation, GetFileInformation, ByHandle, GetFileInformation,
ByHandleEx, GetFileSize, GetFileSizeEx, GetFileType, GetFinalPathName, ByHandle,
GetFullPathName, GetFullPathName, Transacted, GetLongPathName,
GetLongPathName, Transacted, GetShortPathName, GetTempFileName, GetTempPath.

MoveFile, MoveFileEx, MoveFileTransacted, MoveFileWithProgress.

OpenFile, OpenFileByld, ReOpenFile, ReplaceFile, WriteFile, CreateFile, CloseHandle.

SetFileApisToANSI, SetFileApisToOEM, SetFileAttributes,
SetFileAttributesTransacted, SetFileBandwidthReservation,
SetFileInformationByHandle, SetFileShortName, SetFileValidData

Figure 3.7. Liste de comportement d’API [63]
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3. Phase de classification

Aprés la sélection des caractéristiques, I'étape suivante consiste a trouver le meilleur classifieur pour la

détection des logiciels malveillants avancés. Nous avons étudié quatre classifieurs: le SVM, Naive Bayes,

Régression logistique (logistic regression), Forét aléatoire (Random forest).

Nous téléchargeons des bibliothéques et les ensembles de données(DATASETS).

3.1. Fonction utilisés

Load_data (chemin fichier) : charger le fichier csv et renvoyez un Dataframe.

clean_text(text) : nettoyer le texte en supprimant les caractéres spéciaux, les ponctuations, etc.
preprocess_corpus(df, column="text') : Prétraitez I'ensemble du corpus, y compris le nettoyage des
documents texte et renvoyez la trame de données mise a jour.

encode_labels(labels) : Encodez les étiquettes de classe en nombres.
compute_tfidf(corpus,stop_words="english', ngram_range=(1,1), max_features=None) : Calculez les
fonctionnalités tfidf pour tous les documents texte et renvoyez une matrice (documents,
fonctionnalités).

train_test_model(model, X_train, X_test, y train, y test, labels) : Entrainez et testez le modéle a
l'aide des ensembles de données d'entrainement et de test. Renvoyer les prévisions, la précision et les

rapports métriques.

3.2. Construisez le modéle

Dans cette section, je vais plusieurs modéles différents pour notre tache de classification multiclasse et les

comparer a la fin. 1l existe une grande variété de techniques qui peuvent étre utilisées. J'ai décidé d'appliquer les

méthodes suivantes:

Naive Bayes (NB)
Régression logistique (Logistic Regression)
SVM linéaire (Linear SVM)

Forét aléatoire (Random Forest)

J'ai implémenté :

3.2.1 Naive Bayes

Number of documents = 21 | Humber of features = 17

start training...done!

start testing...done!

Total time: 2.89s
26666

aCcuracy! B8.2656666665666E6565
precision recall Fl-score support
backdoor a .22 2.8a a.a2a 2
emailflooder 8,22 2.88 a.2a8 4
wWorm 1.a2 1.8a 1.2 E]
trojan a. a8 2.8a @ . e 4
Dos @, a8 2.8a & . e 1
wirus a.17 1.8 8.29 1
accuracy 8.27 1=
macro avg a.19 2.322 a.21 1=
weighted avg a,.21 8.27 8.22 1S

Figure 3.8 matrice de confusion naive bayes
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3.2.2. Régression logistique (logistic regression)

Number of documents = 21 | NHumber of features = 17
Start training...done!

Start testing...done!

Total time: @&.7&s

aCCuracy: 8.26566E666666E65565

precision recall Ffi-score support

backdoor @, 22 2.88 a .28 2
emailflooder &, a2a 2.8a @ .28 4
Worm 1.a2 1.aa 1.88 E]

trajan a.a22 2.8a a.2a e

Dos @22 .88 9 .28 1

wirus @a.2a 1.8a @.33 1
accuracy 8.27 1=
macro avg a.2a 28.323 @8.22 15
weighted avg a.21 2.27 8.22 1=

Figure 3.9. Matrice de confusion régression logistique

3.2.3. Le SVM:
Number of documents = 21 | Humber of features = 17
start training...done!
start testing...dones!
Total time: @.als
accuracy: e.26666656666665665
precision recall Ffl-score support
backdoor 8. a2 2. 88 a.a8 2z
emailflooder a.a29 2.8a a.2e 4
Worm 1. @ 1.88 1.2 E3
trojan .2 & .88 a .28 3
Dos a.aa 8.8 (=== 1
wirus a.2g 1.848 B.33 1
aoouracy B8.27 15
macro avg a. 2 2.33 a.22 1=
weighted awvg a.21 .27 8.22 1=
Figure 3.10. Matrice de confusion SVM
3.2.4. Forét aleatoire (Random forest)
Number of documents = 21 | Mumber of features = 17
start training...done!
start testing...done!
Total time: a.s8as
BCCUracy: &@.255066685086665555
precision recall Fl-score support
backdoor a.a2 2.8a a.a2a 2
emailflooder a.aa & .8a a .88 4
W rm 1.2 1.9a L .2 E3
trojan a.aa 2. 8a a . aa 4
DS a8, 2 2. 8a [ = 2 e 1
wirus a. 25 1.8a [ =] 1
aCcocuracy a.27 1s
macra awvg a.z21 8.3 8.23 1=
weighted avg a.22 2.27 a.23 1s

Figure 3.11. Matrice de confusion Forét aléatoire
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3.3.Résultats d*évaluation pour le modele de classification

3.3.1 Comparaison des performances

025
020 1
g 015
A
010
005 L°° Reg
: l\.ndom Forest
000 -
Pvl-( ision th all

Classification Metrics

Figure 3.12. Matrices de classement

3.3.2 Comparaison du temps de formation. (Temps d’exécution)

Ce qui suit démontre que le SVM est incroyablement rapide et que NB le suit en ayant des temps

d'apprentissage de 0,03 et 0,02 s

030
025
Y 02
3
.
o>
£ 015
=
m
"
010
005
oo N I e
NB Log_Reg VM Random_Forest
Tchnigques

Figure 3.13. Comparaison du temps d’exécution

Conclusion
Gréce aux modéles que nous avons extraits et a travers les résultats d'évaluation des modeles de classification,
nous avons constaté que la méthode optimale et précise avec un pourcentage élevé et dans un temps tres court

(temps d’exécution) pour la classification est la SVM.
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