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RESUME

Les progrés considérables des technologieslidirmation et le penchant vers
I'utilisation des machines sans fil qui se sontasges ces derniéres années ont fait émerger
un nouveau type de réseaux : les réseaux sand-fiioa, ou MANET (Mobile Ad hoc
NETwork). Les réseaux ad hoc sont des systemesi@utes composés par un ensemble
d’entités mobiles libres de se déplacer sans dotes elles utilisent le médium radio pour
communiquer. Ces entités fonctionnent sans l'atibs d'aucune infrastructure existante.
Avec cette contrainte, les nceuds doivent coopéfier @ fournir les fonctionnalités
nécessaires du réseau. Un des principaux protodel@sutage utilisés dans les réseaux ad
hoc est AODV (Ad hoc on demand Distance Vectorpdbelant, La conception d’AODV a
peu d'attention aux considérations de sécuritéséeurité reste un défi majeur pour ces
réseaux en raison de leurs caractéristigues deeumduvert, changement dynamique de
topologie, lI'absence des points de contrle cesdigl et le manque de lignes de défense
claires. Dans ce mémoire, un mécanisme de sécaritéutage basé sur I'écoute commune de
voisinage est proposé. Dans ce mécanisme, la vdéeaonfiance est définie pour évaluer la
réputation d'un nceud et juger si un nceud est urd moalveillant ou non. Cette proposition
peut renforcer la sécurité du protocole AODV (Adchon-demand Distance Vector). Le
mécanisme peut réagir rapidement pour protégegédeau contre certain type d’attaques
lorsque certains nceuds malveillants se produisems & réseau ad hoc. Une fois l'itinéraire
est détruit par un nceud malveillant, le mécanismd'@oute commune de voisinage va
chercher un autre itinéraire vers la destinationdpat la phase de découverte de route. Les
performances de ce mécanisme dans AODV sontigedipar simulation.

MOTS-CLES : réseau MANET, AODV, sécurité, attaque, simulation.



ABSTRACT

Significant advancements in information technol@nd the use of wireless equipment
have emerged in recent years have given rise @mnatype of networks: Wireless ad hoc or
MANET (Mobile Ad hoc NETwork). An ad hoc network @collection of mobile nodes free
to move that dynamically form a temporary netwoflhey use the radio medium to
communicate and operate without the use of existifrgstructure. In the absence of a fixed
infrastructure, nodes have to cooperate in orderptovide the necessary network
functionality. One of the principal routing protdsaised in Ad hoc networks is AODV (Ad
hoc on demand Distance Vector) protocol. Howeves,design of AODV has little attention
to security considerations. Security remains a majallenge for these networks due to their
features of open medium, dynamically changing togels, absence of centralized
monitoring points, and lack of clear lines of defenin this memory, a security routing
mechanism based on common neighbor listening isgz&d. This proposition can reinforce
the security of AODV (Ad hoc On-demand Distance tdec In this mechanism, the trust
value is defined to evaluate a node's reputati@hjashge whether a node is a malicious node
or not. The mechanism can react quickly for proteetnetwork from kinds of attacks when
some malicious nodes occur in the Ad hoc networicethe route is destroyed by malicious
node, common neighbor will search another routhéodestination during a route discovery

phase. The performance of this mechanism in AODMg8fied by simulation.

KEYWORDS: MANET network, AODV, security, attack, simulation.
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INTRODUCTION GENERALE

Les réseaux informatiques constituent depugdogies années un outil incontournable pour
le transport de l'information ou la diffusion delleeci ne cesse de s'imposer comme un des
plus gros besoins de notre société. Avec I'avanoehes technologies de 'information, nous
entrons aujourd’hui dans une nouvelle ére technglEget de nouvelles attentes telles que la
mobilité ont favorisé le développement des réseams fil de facon remarquable.

L’essor de ces technologies sans fil, offr@and’'hui de nouvelles perspectives dans le
domaine des téléecommunications. Notamment ['éwwiutirécente des moyens de
communication sans fil qui a permis la manipulatienl’information a travers des unités de
calcul portables qui ont des caractéristiqgues @aiéires (une faible capacité de stockage, une
source d’énergie autonome..) et accédent au ré&s&avers une interface de communication

sans fil.

De plus, le penchant vers I'utilisation de ogschines sans fil ces derniéres années a fait
émerger un nouveau type de réseaux : les réseasxisAd hoc, ou MANET (Mobile Ad
hoc NETwork). L'aspect le plus novateur de ces aégeest leur capacité a fournir une
couverture réseau mobile de maniére automatigaetenhome, et ce méme sans acces a une
infrastructure préexistante. Dans tel réseau, llubonde peut se communiquer et partager
linformation dans n’'importe quelle situation. De €ait, les réseaux Ad hoc mobiles sont
'une des principales catégories de réseaux mohilegéseau mobile Ad hoc est un systéme
distribué, composé de plusieurs entités autonorapahtes de communiquer entre elles via

des fréquences radio et peuvent s’auto-organisaragtérer pour fournir des services.

Les réseaux mobiles Ad hoc ont été initialeimeéveloppés pour des applications
militaires et celles des secours en cas de capdstsomais leurs propriétés en font des
solutions pratiques dans de nombreux domaines d& laourante et plusieurs applications
des réseaux Ad hoc ont vu le jour. Nous citons rieseaux véhiculaires résultant de
I'interconnexion de véhicules en mouvement ou éseaux de capteurs capable de récolter et
de transmettre les données environnementales. rB&gituations de la vie courante sont
adaptées a l'utilisation des réseaux Ad hoc. Q&ests par exemple du réseau créé entre un
professeur et ses étudiants pour le besoin d’'uaeceéde cours ou le réseau crée entre les

participants a une réunion ou méme entre les vayagtans un train.



Le routage est une fonction primordiale dassMANET ou chaque entité mobile joue le
réle d'un routeur et participe activement dansrémgmission des paquets de données. Les
nceuds mobiles qui sont dans la méme portée radivepe communiquer entre eux
directement par des liens sans fil tandis que tesids qui sont lointains dépendent d'autres
nceuds comme routeurs, pour communiquer. Chaque efdns le réseau compte sur la
coopération des voisins pour relayer ses mess@gée équivalence entre les entités fait que
les schémas classiques de routage utilisés damédeaux filaires ne s’appliquent plus pour
les réseaux Ad hoc, qui nécessitent donc la miseplane de protocoles de routage
spécifiques. Ces protocoles de routage Ad hoc fspdicla maniére avec laquelle les entités
communiquent pour échanger des informations stopalogie leur permettant de construire
leur propre vision du réseau. Il existe trois catiéxs de protocoles de routage Ad hoc,
proactifs, réactifs et hybrides qui se différentigar le mode de fonctionnement de la phase

de découverte du chemin et de la mise a jour d'mé&bions de routage.

L’élargissement du domaine d’application déseaux mobiles Ad hoc nécessite plus de
sécurité pour assurer l'intégrité et la confidditbades données qui circulent dans le réseau.
Cependant les protocoles de routage Ad hoc tetgoeus manquent de contrdles de sécurité.
La plupart font 'hnypothése d’un comportement hdenéntre les entités qui collaborent. La
réalité peut toutefois étre tres differente en gmés d’entités malveillantes capables de
corrompre le bon déroulement des opérations pawirdeur intérét. En effet, les réseaux
mobiles Ad hoc sont confrontés a de nombreux proegliés a leurs caractéristiques qui
rendent les solutions de sécurité développées [msuréseaux filaires ou sans fil avec

infrastructure inapplicables dans le contexte dssaux mobiles Ad hoc.

L’absence d’'une unité centralisée accentudefepour proposer une solution de sécurité
comme c’est le cas dans les réseaux filaires osl Baavec infrastructure fixe. La mobilité
peut causer l'instabilité des chemins parce quadesds de ces réseaux peuvent se déplacer
de maniere imprévisible a des vitesses quelconagquesme ils peuvent apparaitre et
disparaitre rapidement. Cette caractéristique séeete développement de protocoles de
routage sophistiqués et de solutions de sécuriptads a un tel environnement, ce qui
constitue un vrai défi. Le support de transmisgsntrés vulnérable aux écoutes clandestines.
N’importe qui peut joindre le réseau, ainsi il eapable de capturer le trafic, de I'analyser et
méme d’injecter du nouveau trafic et, de facon cge¢ ne respecte pas les protocoles
utilisés. Les nceuds ne sont pas physiqguement @utélg peuvent étre capturés par des

attaquants (I'ennemi), ce qui pose probleme auanivées relations de confiance entre les
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nceuds. Ainsi, n'importe quel modele de sécuritééad réseau mobile Ad hoc doit prendre
en compte la compromission des nceuds, ainsi quésistance a cette attaque. Les nceuds
mobiles dans les réseaux mobiles Ad-hoc ont desueses trés limitées, comme la capacité
de calcul, de stockage et surtout d’énergie. Laebatne tient pas longtemps si le nceud

travaille sans arrét, ce qui complique davantageedbléme de la sécurité.

Pour remédier a ces vulnérabilités, de nongm®propositions ont été faites en vue
d’assurer la sécurité des protocoles de routags temréseaux Ad hoc. La plupart des
solutions de sécurité sont basées sur la crypthgratablies a I'avance pour assurer la
distinction entre les entités qui sont autorisé@sedidre part au réseau et les entités qui n'y
sont pas autorisées et qui sont considérées conam¢ @es attaquants. Cependant, ces
solutions ne respectent pas les caractéristiquegésmaux mobiles Ad hoc, elles adoptent
souvent un schéma centralisé déconseillé danségEaux mobiles Ad hoc qui peut aussi
devenir un point de vulnérabilité dans ce réseauplds, elles sont gourmandes en terme de
ressources (capacité de calcul, consommation djenet mémoire de stockage) qui sont tres
limitées dans les réseaux mobiles Ad hoc. Ces nsroas de défense adaptés surtout pour
défendre contre des menaces externes. Cependastiadtent inefficaces contre des attaques

a partir des nceuds compromis qui se comporteritanaétement.

Un nceud malicieux peut potentiellement empéEheommunication entre les nceuds en
refusant de les relier. Il agit ainsi dans le knit de préserver sa propre énergie (égoisme),
soit juste pour interrompre la communication erge nceuds. De ce fait, de nombreux
travaux focalisent sur la détection des comportésnén participants de réseaux ont été
proposées. Malheureusement ces solutions conoestreles attaques actives en négligeant
les comportements égoistes qui peuvent avoir desegoiences dramatiques dans un réseau

Ad hoc, ou bien concentrent sur le second typeodgortement en négligeant le premier.

Au-dela de ces approches traditionnelles saiii les techniques cryptographiques
classiques et les systémes de détection d’intruslea nouvelles mécanismes développées
autour des concepts de communautés de plus empnalcses des modéles sociaux comme la
confiance, la réputation, ou la recommandation&étproposés afin de créer et de gérer la
confiance entre les entités actives d’'un réseas.sOkitions operent comme des systemes de
détection d’intrusions contre des attaquants ieerizn effet, les systemes de confiance et de
réputation permettent, a chaque entité participam protocole donné, de mesurer la fiabilité

d’'une autre entité avant de décider d’'interagirdentrer en communication avec elle. lls



représentent donc un moyen d’inciter ces entitéa &on comportement et a toujours offrir
des services ou des ressources de qualité. Lesnmsstde réputation sont généralement
utilisés pour détecter les entités égoistes etfdeser a coopérer. Cependant, une entité
malhonnéte peut avoir une bonne réputation puiiguparticipe aux opérations du réseau,
tout en se comportant mal car elle diffuse de fesissformations. Les solutions a base de
systemes de gestion de confiance usent des prepiidtinseques des protocoles de routage
pour chercher des incohérences entre les messages En effet beaucoup de ces solutions
ne répondent que partiellement aux exigences deisgeanposées par la nature des réseaux
Ad hoc.

Notre contribution dans ce mémoire consigbeagposer une architecture pour renforcer la
sécurité contre les attaques actives et répondb@snins spécifiqgues du routage Ad hoc. Cette
architecture est distribuée, basée sur un modetmudfiance développé entre les entités pour
construire un raisonnement sur le comportemenedgtes voisines. Elle exige la coopération

entre les nceuds, et permet de détecter les compante malhonnétes.

Ce modele de confiance nécessite un mecardenseirveillance avance. C’est pourquoi,
nous proposons un meécanisme de surveillance smpléstfondé sur I'écoute de voisinage
commun entretenir le modéle de confiance pour reafda sécurité dans le réseau et détecter
la malhonnéteté ainsi que les attaques sur lesepadransmis dans une zone de voisinage.
Ceci s'effectuer par un contréle des messages gébBaau niveau de cette zone et des

incohérences dans les ouvertures de routes.

Nous choisissons d’appliquer cette approchidesprotocole réactif AODV (Ad hoc on
demand Distance Vector). Nous avons présenté up&inentation et évaluation de cette
architecture via des simulations, les résultatemig prouvent la pertinence du raisonnement
sans pour autant influencer les performances diogute. Cependant notre proposition n’est

pas appropriée dans toutes les situations d’'udggase encore plus de questions.
Ce mémoire est divisé en quatre chapitresgetnisé de la maniére suivante :

Chapitre 1 : Consacré principalement a I'état de l'art s Hléseaux mobiles Ad hoc. Tout
d’abord, nous présentons Les réseaux mobiles damsi fpeuvent étre catégorisés en deux
classes : les réseaux avec infrastructure quisetiti généralement le modele de la
communication cellulaire, et les réseaux sans strinature ou les réseaux Ad hoc. Ensuite,

nous passons par définitions des réseaux mobileRo&(MANET), leurs caractéristiques,



leurs domaines d’application. Ensuite, nous présentes défis dans le MANET qui font

I'objet de notre étude.

Chapitre 2: Aprés définition du routage qui constitue unection principale dans les
réseaux Ad hoc, nous présentons les concepts famaox des protocoles de routage Ad
hoc notamment a travers la présentation d’exemgiesprotocoles dans les différentes
familles (proactifs, réactifs et hybrides). De plnosus présentons les différentes architectures

et algorithmes a suivre pour les protocoles deagritians les réseaux Ad hoc.

Chapitre 3 : Consacré a I'état de l'art sur la sécurité dassréseaux mobiles Ad hoc. Tout
d’abord, nous décrivons les différentes vulnértdsliet la classification des attaques dont les
réseaux mobiles Ad hoc souffrent. Puis, nous énglles différentes approches de sécurité

dédiées a I'environnement des réseaux mobiles &d ho

Chapitre 4 : Présente notre contribution. Au début nous ptésesna notion de confiance et

de réputation sur la quelle se base notre archiectEnsuite nous nous intéressons
particulierement au protocole de routage Ad hoc AOBur le quel on va faire des

améliorations. Puis nous étudions les vulnérabilitBAODV sur lesquelles des entités
malhonnétes se basent pour mettre en place lgacpuas. Ensuite nous décrivons en détail
notre contribution. Apres avoir défini I'environnent de simulation, nous présentons
limplémentation de cette solution ainsi que lesutiats obtenus apres simulations. Enfin, et

avant de conclure, nous discutons et commentongdedtats obtenus par simulations.



Réseau Ad hoc : principe et
OETNI-MN caractéristique

1.1. Introduction

Dans le domaine des réseaux de communicd@snhesoins de mobilité et de pouvoir
partager ou échanger linformation a tout momemt, wtilisant des dispositifs mobiles
(téléphones portables, PDA, PC portables, etc..rgndu trés répandu la notion de réseau
mobile sans fil. Ces réseaux sans fil connaissejutued'hui un grand succes grace a leur
grande flexibilité, ils permettent la mise en résdas sites dont le cablage serait trop onéreux

a réaliser dans leur totalité, voire méme impossibl

Parmi ces systemes, les réseaux sans fil avieastructure (ou bien cellulaires)
connaissent une tres forte expansion a I'heureléetet ils sont tres utilisés dans les réseaux
informatiques. Le réseau GSM est un exemple deatiela des réseaux sans fil, cependant ce

dernier requiere une importante infrastructuredtigue et matérielle fixe.

Avoir la capacité de satisfaire une commuicamobile de nature temporaire, ceci sans
aucune infrastructure bien définie a favorisé Iapn de réseaux mobiles sans
infrastructure appelés réseaux Ad hoc. Ce somiérepartie des réseaux cellulaires, ils sont
formés spontanément a partir d’'un ensemble hétéeoge noeuds mobiles (ordinateurs
portables, assistants personnels) ou la tache wlag® est assurée par les terminaux eux-

mémes pour communiquer entre eux.

Nous commencerons dans ce chapitre par peggantdes différents types de réseaux
mobiles sans fil dans (section 2), qui expliquali&rence entre les réseaux sans fil avec
infrastructure et les réseaux Ad hoc. Les réseadxhéc ont une architecture de graphe
arbitraire dans laquelle, un ensemble de nceuds fddiosment temporairement un réseau
sans l'aide d’une infrastructure ou d’'une admiaistn centralisée, nous allons montrer cette
architecture dans la troisieme section. Mais acaf# nous allons premierement donner dans
cette méme section une définition plus précisernieupar I'lETF, des réseaux MANETS.
Ensuite on va expliquer les principales caraciguiss et spécificités des réseaux mobiles Ad
hoc: une topologie dynamique, I'absence d'infrastice, des sources d’énergie limitées...
Ces propriétés qui les rendent plus distinctifliguent des faiblesses pouvant fragiliser les
réseaux Ad hoc. Elles engendrent de nouvelles @mudgtiques qui n’existaient pas dans les

réseaux traditionnels et représentent des défigi&mentaires dans la conception des services



Chapitre 1. Réseau Ad hoc : principe et caraciguist

de base du réseau Ad hoc parmi lesquels on vasexpleux défis non négligeables dans les
réseaux Ad hoc qui sont le routage et la sécuntdesquels notre mémoire se focalise et afin
de mettre la lumiére sur ces défis, on va les ptésalans les chapitres qui se suivent. La

derniere section de ce chapitre sera consacrée @amelusion de ce chapitre.

1.2. Les réseaux sans fils mobiles

Un réseau mobile est un systeme composé de sitbdesiopermet a ses utilisateurs
d'accéder a l'information indépendamment de lewsstipns géographiques. La topologie
d’'un réseau sans fil mobile est trés différentecdibe d’'un réseau local traditionnel et la
connectivité est limitée par la portée radio. Emégale les réseaux sans fil et mobiles,
peuvent étre classés en deux classes : les réssahiles avec infrastructure et les réseaux

mobiles sans infrastructure.

1.2.1. Les réseaux mobiles avec infrastructure

Les réseaux sans fil avec infrastructure smalement appelés réseaux cellulaires; Ces
réseaux se composent de deux types de terminasxteiminaux mobiles ou nceuds mobiles
qui peuvent se déplacer tout en communiquant @atations de base ou points d'acces qui
sont fixes[1]. Les terminaux mobiles se déplacent liborement maisommuniquent jamais
directement les uns avec les aufts Toutes les communications se font systématiqneéme
vers le point d'accés le plus proche qui se chargmiite de les relayer a la destination.
Pendant que le nceud sort de la gamme d'une stiidrase, il entre dans la gamme d'une
autre station de base. Généralement un réseauadinfcture, bati a partir d’'un ou plusieurs
« points d’'acces » fait le lien entre I'accés shhst l'infrastructure de réseau filaire. La
Figurel donnée ci-dessous, dépeint le réseau isaned infrastructure.

."b_..;':__-__-_ = _-_---_""-. "/[‘:m'l d'u:cs‘@_
- ~ Poifid’accés "‘Q > Q_“ : ”
| = @

-~
S " Point d'accds =

Figure 1.1: Les réseaux mobiles avec infrastructure.
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1.2.2. Les réseaux mobiles sans infrastructure

Dans un réseau sans fil sans Infrastructure nonoméest «peer to peer ou Ad hoc », un
nceud mobile peut se déplacer tout en communiquagtteiment (point a point), il n'y a
aucune station de base fixe et la mobilité des sceadse des changements fréquents de la
topologie du résead3]. Les noeuds mobiles qui sont dans la portée radiavent
communiquer entre eux directement par des liens §anandis que les nceuds qui sont

lointains dépendent d'autres nceuds comme roufsaus communiquer (voir la figurel.2).

La communication sans fil sans Infrastrucestune technologie puissante permettant une
connectivité auto-organisée et offre des servicesréseau sans aucune infrastructure
préexistante. Cette flexibilité permet aux résedidtre déployés ou il n'y a aucun endroit

pour mettre le cablage ou le colt d'installer unfi@astructure est prohibitj#].

Figure 1.2.Les réseaurobiles sans infrastructure (Ad hoc).

1.3. Les réseaux mobiles Ad hoc (MANETS)
1.3.1. Définition

Contrairement aux réseaux cellulaires qui soganisés autour de points d'accés jouant le
réle de routeurs, les réseaux Ad hoc sont des ugsdiatribués et spontanés se composant

uniquement de terminaux mobiles.

Le groupe MANET (Mobile Ad hoc NETwork) de ETF fournit une définition plus
précise en introduction de la RFC 28]1 « Un réseau Ad hoc comprend des plates-formes
mobiles (par exemple, un routeur interconnectafietints hétes et équipements sans fil)
appelées nceuds qui sont libres de se déplacerceamiinte. Un réseau Ad hoc est donc un

systeme autonome de nceuds mobiles. Ce systemerpignner d’'une maniére isolée ou
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s’interfacer a des réseaux fixes au travers desg@@dles. Dans ce dernier cas, un réseau Ad

hoc est un réseau d’extrémité.

Les réseaux mobiles Ad hoc ou MANET (Mobile Ad HeETwork) sont constitués
de terminaux mobiles équipés de cartes d'intenfad® et des couches protocolaires
adéquates pour communiquer entre eux et formerndigneement un réseau mobile;
Les nceuds de ces résedBk peuvent se déplacer de maniére imprévisible a des
vitesses quelconques ou ils peuvent apparaitreisgiarditre rapidement; Cette
mobilité peut causer l'instabilité des cheminsemnrhodifiant sans cesse.

Les nceuds interagissent et peuvent coopérer péohamger des services et la
particularité de ce type de réseau mobiles Ad hocMANET (Mobile Ad hoc
NETwork) est que chaque nceud peut communiquerrdeporte quel autre nceud du
réseay7]. Un noeud peut & la fois communiquer directemeat avautres nceuds ou
servir de relais, un relais permet a des nceudsgeant hors de portée radio les uns
des autres de communiquer, un nceud Ad hoc joue @dtamdois le réle d’'un terminal

et d'un routeur.

Les réseaux Ad-Hoc font I'objet d'un grancetiét, ce sont un des éléments moteurs de la

recherche dans les réseaux sans fil car leurs desaiapplication sont trés nombreux. Les

réseaux Ad hoc sont idéals pour les applicatiomactérisées par une absence (ou la non

fiabilité) d'une infrastructure préexistante, ilsupent utilisés dans des scénarios a des fins

militaires, des opérations de secours lors de tafses naturelles, ou encore dans des

réseaux de capteurs qui sont aujourd’hui avancés.

1.3.2. Modélisation d’un réseau Ad hoc

Un réseau Ad hoc peut étre modélisé par un graphé\GE) [8] ou :

V représente I'ensemble des nceuds (i.e. les unités tidtes mobiles) du réseau et

E modélise I'ensemble des connections qui existant ees nceuds.

Si e = (u, V)€ E, cela veut dire que les nceuds u et v sont en meiircommuniquer

directement a l'instant t.

La figure suivante représente un réseau Ad ho®deités mobiles sous forme d’'un graphe :
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O : nceud (unité mobile)

: lien de communication

Figure 1.3.La modélisation d’'un réseau Ad hoc.

1.3.3. Caractéristiques et contraintes des réseaux mobilésd hoc

Un réseau mobile Ad hoc (MANET) est un regroupentesninceuds mobiles formant un

réseau temporaire, il intégre des caractéristigpésifiques entre autres:

1.3.3.1. Communication sans fil

En comparaison de la communication de cable, dansrhmunication sans fil, les nceuds
mobiles utilisent une interface sans fil pour comiquer ou les ondes électromagnétiques
propagent en air libre et par conséquent des asgeactrgeants tel que le trafic par trajets
multiples, l'atténuation du signal, le bruit entérférence sur le canal, font au canal radio un
milieu hostile avec capacité basse, probabilitecalésion élevée, et un taux d'erreurs éleve
sur les bit49].

1.3.3.2. L'absence d'infrastructure

Les réseaux Ad hoc se distinguent des autres néseahiles par la propriété d'absence
d'infrastructure préexistante et de tout genrendiaidtration centralisée, il n'y a pas de
distinction nette entre les nceuds terminaux (statibdtes) qui supportent les applications et
les nceuds internes (routeurs, par exemple) en eltad’acheminement des données. Tous

les nceuds peuvent étre amenés a assurer des fendéigoutagglO].

Cette caractéristique est fondamentale dardgffinit la maniere dont les unités mobiles
communiquent entre elles et I'organisation du aésdoit donc étre distribuée a tous les
nceuds, ou ils doivent agir en coopération pour mei des fonctions de réseau. C’est aussi
cette caractéristigue qui donne au réseau Ad haot esdensibilité et sa facilité de
déploiement et c’est elle qui rapporte quelquessaytropriétés spéciales des réseaux Ad hoc

tels que le changement fréquent de topologie eeEsources limitées.

10
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1.3.3.3. Hétérogénéité des noeuds et ressources limitées

Les noeuds Ad hoc peuvent correspondre a une nadtitéquipements (de I'ordinateur
portable au capteur intelligent en passant paélégphone mobile), comme ils peuvent avoir
des ressources limitées tel que I'énergie, la d#pde traitement, et la mémoirgll]. Ces
equipements ne disposent pas des mémes propriBidssques et logicielles, mais elles

doivent pourtant s'interconnecter facilement paablé un réseau commun.

1.3.3.4. Des contraintes d'énergie

La consommation d’énergie constitue un prollémportant pour des équipements
fonctionnant grace a une alimentation électriqursaame. Leurs capacités sont limitées en

termes de puissance de calcul, de mémoire, d'éngraiterie), etc.

Les nceuds dans un MANET fonctionnent souvent awe=c lzhtteries et utilisent leurs
énergies, en plus de leurs besoins propres, poterrdes paquets destinés a d’'autres noeuds
du réseau[l12]; cependantles batteries sont difficilement rechargeables ewrs de
déploiement; pour prolonger la vie du réseau iladsts nécessaire de chercher a réduire la
consommation d'énergie ainsi, dans le but de ceoesé&r plus d'énergie possible, les noeuds
du réseau ajustent dynamiquement la puissancaidgdmsmission en fonction de la distance

a parcourir et du bruit environnant.

1.3.3.5. Une bande passante limitée

Une des caractéristiqgues primordiales desarésbasés sur la communication sans fil est
I'utilisation d’'un médium de communication partg@8]; Malgré des progrés trés importants,
Il est difficile de penser pouvoir atteindre surragdium radio des performances comparables

a celles atteintes sur un lien filaire direct etés

La bande passante est moins importante, eitétie partagée entre les nceuds d’'un méme
voisinage, alors que le routage et la gestion dmadailité générent davantage de flux de
contrdle et de signalisatigth0]. Ces flux doivent étre traités de facon priorégiour prendre
en compte rapidement les modifications de topolaiesi, la bande passante disponible
dépend a la fois du nombre de nceuds présents earsinage et du trafic de données a

transporter, indépendamment des perturbations gumsiqui peuvent intervenir.

11
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1.3.3.6. Topologies dynamiques et mobilité

Un nceud Ad hoc est libre pour se déplacetrart@ment, il est susceptible de quitter ou
de rejoindre le réseau a tout instfl}] car le concept des réseaux mobiles Ad hoc permet
d'étendre les notions de la mobilité a toutes lesposantes de l'environnement, cette
mobilité génére des changements de connectivitgj, da topologie de réseau peut changer
aléatoirement et rapidement aux temps impreévisilgekes techniques de routage classiques,

basées sur des routes préétablies, ne peuverfopki®nner correctement.

L ancienne topologie La nouwvelle topologie

Figure 1.4 Changement de topologie d’'un réseau Ad [idg.

1.3.3.7. La notion de multi-sauts "multihoping”

Dans le modele cellulaire, la communicatiotreerdeux nceuds est faite en utilisant les
stations de base et le réseau filaire, par consé@ueune unité mobile n'est utilisée comme
routeur intermédiaire, le modéle cellulaire estattirs "single hop" (i.e. le nombre de routeurs
mobiles intermédiaires est nul). Par contre dansmiedéle de communication sans
infrastructure ; plusieurs nceuds peuvent particueroutage c'est pour cela I'environnement
des réseaux Ad hoc est dit "multi-hop” (i.e. le hoende stations mobiles qui peuvent étre
utilisée comme routeurs intermédiaires peut dépdssm). Il peut donc arriver qu’un nceud
mobile veuille communiquer avec un autre qui njga$ dans sa portée de communication

directe ; Les messages vont devoir étre transmsatdhe en proche jusqu’a la destination.

Cette technigue de routage multi-sauts (multi-hass)illustrée danfl5] avec un réseau
constitué de quatre nceuds par I'exemple suivagtu(gil.5) :
Le nceud A envoie directement un paquet a B sas@irbee routage puisque B est dans la

portée de communication de A (envoi direct). D&ilis, si le nceud A veut envoyer un paquet

12
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au nceud D, il doit utiliser les « services » desiagwentermédiaires B et C puisque le nceud D
n'est pas dans la portée de A.

A envoie le paquet a B ; B transmet le paquet &8Cg son tour, transmet le paquet au nceud
D.

Figure 1.5 Communication multi-sauts entre A et D.

1.3.3.8. Liens asymétriques

Les noeuds peuvent avoir plusieurs interfaces ragi@sentant des propriétés de débit ou
de fréquences différentes. Ainsi des liens asyoéds (la route inverse n'est pas forcément la
méme que la route directe) peuvent se créer lansgélément muni d'un récepteur
particulierement sensible est capable de captegressions d'un autre nceud qui est hors de
portée du premier élément (voir la figure 1¥5]) [7]. Mais en théorie, les liens sont
symétriques car on a un affaiblissement du sigmatrsement proportionnel a la distance
entre I'émetteur et le récepteur.

Figure 1.6. Lien asymétrique due a l'interférence radi6].
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1.3.4. Les challenges dans les réseaux Ad hoc

Les réseaux Ad hoc sont promis a un large spetttdightion grace a ces caractéristiques
attrayantes, tout en offrant un systeme d'échamgelahnées tres utile, permettant a un
ensemble de noeuds de communiquer, ainsi, chaqu®nstast apte a établir une
communication avec n'importe quelle autre statiboutefois, les réseaux Ad hoc, en plein
essor, soulevent de nombreuses questions, du daded caractéristiqugd7], concernant

notamment le routage, la conservation d'énergegdarité, la qualité de service...

Afin d'assurer le fonctionnement des réseadxhéc, les nceuds se complaisent dans une
relation de confiance avec leurs voisins afin déacimer le trafic, saut par saut, d'une source
vers une destination mais le trafic peut étre déuwle sa destination réelle sans que la
source n'en prenne conscience. Pour cela le roatdgesécurité ont fait, et font toujours,
I'objet de nhombreuses recherches, mais malgré nebn® important des travaux déja réalisés
touchant a plusieurs de ces problématiques intEsemix réseaux Ad hoc, les défis faisant

face a de tels réseaux, sont encore loin d'étoduses

1.3.4.1. Le routage

Le probleme de routage, en particulier, a igtism vif intérét dans la communauté des
chercheurs, car les caractéristiques des réseatnoé@@gosent beaucoup de nouveaux défis en
comparaison avec les réseaux cablés traditionhels. protocoles existants ne sont pas
adaptés aux réseaux Ad hoc, ainsi, de nombreukd®nse utilisant des méthodes variées ont
été proposées et étudiées récemment. Bien quedescples proposés présentent certaines
caractéristiques, ils présentent aussi certainggel, surtout a forte mobilité des nceuds ou a
forte charge du résedi8]. Les différents protocoles ne sont encore queddafss et restent
en cours de développement et de spécification.

Contrairement aux réseaux filaires, une ruptde route ne peut pas étre considérée
comme un événement rare dans un réseau Ad hodfdEncemme chaque nceud doit servir
de routeur a ses voisins ; du fait de la mobil#éé doeuds, des problemes de propagation et
d'énergie, la topologie d'un réseau Ad-Hoc évokeuboup au cours du temps si bien que les
routes permettant aux nceuds de communiquer nepasndtatiques. Dans certains cas, cette
mobilité et ces aspects énergétiques peuvent égateentrainer des partitionnements du

réseay2]. En effet, 'absence d’infrastructure ou d’admirasion fixes dans le réseau impose

14
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par ailleurs un fonctionnement distribué ; le déptaent des unités mobiles peut remettre en
cause la validité des informations de routage.ddathme d’obtention d’'une route dans un
réseau Ad hoc doivent alors tenir compte des céniatijues particuliéres de ces réseaux, doit
étre optimal en terme de rapidité, doit prendrecempte la mobilité des nceuds et doit

rechercher la route la plus courte en nombre dissau

1.3.4.2. La sécurité

A la différence des réseaux de cable, lesatéseans fil sont par nature plus sensibles aux
problemes de sécurif&0]. les caractéristiques uniques des réseaux Ad lubiles telle que
l'architecture ouverte de réseau (Peer-to-Peernileu sans fil partagé, les contraintes
rigoureuses de ressource, et la topologie de résement dynamique, lancent un certain
nombre de défis non triviaux a la conception deustc Mais pour les réseaux Ad hoc, le
principal probleme réside dans le fait que tousnle=ids sont équivalents et potentiellement
nécessaires au fonctionnement du réseau. Un n@pdsforcément de connaissance a priori
sur les autres, la confiance n'est donc pas amsglesque dans le cas des réseaux classiques,
la détection d’une intrusion ou d'un déni de sexviest plus délicate, et I'absence de
centralisation engendre des faiblegd4€§ et pose un probleme de remontée de l'information

de détection.

Les réseaux sans fil Ad hoc sont vulnérablptusieurs attaqud0]. Les possibilités de
s’insérer dans le réseau sont plus grandes et ldaptupart des cas, un attaquant peut
facilement injecter les paquets faux, personnifiantautre expéditeur. Un attaquant peut
egalement perturber I'opération d’acheminemenpeilit facilement écouter clandestinement
la communication, enregistre les paquets, et rejmege paquets. Afin de fournir la
communication protégée entre les nceuds mobiles wtarnvironnement hostile, la sécurité
est devenue un souci primaif21] et de nombreux efforts sont mis en ceuvre pouréodes

solutions au probléme de sécurité.

1.4. Conclusion

Nous avons présenté dans ce chapitre les ptande base des réseaux Ad hoc en faisant
ressortir leurs propriétés les plus importantesavois |'absence d’infrastructure, I'auto-
organisation et le type du medium de communicatidans les MANETs chaque entité
mobile joue le rdle d’'un routeur et participe aetnent dans la transmission des paquets de

données. Ainsi, une entité peut communiquer dineete¢ avec une autre si elle est dans sa
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portée radio. Sinon, elle compte sur la coopératies voisins pour relayer ses messages.
Nous avons vu aussi que, étant donné les spééffides réseaux Ad hoc, notamment,
'absence d'infrastructure, l'utilisation de liersans fil et les changements fréquents de
topologie. Les solutions proposées tant au niveatage d’'un réseau informatique en général
ne sont pas réeutilisables telles qu'elles dansdssaux Ad hoc. Celles-ci nécessitent en effet

une réadaptation aux caractéristiques intrinsequegseau Ad hoc.

La nature des réseaux Ad hoc, ou les nceudsremiles et peuvent se joindre ou quitter le
réseau a tout moment, présente des grands défidgedcurité et le routage. Or la sécurité
est le point névralgigue des réseaux Ad hoc. Il é¢mtic primordial de préserver la
confidentialité, l'intégrité, la non répudiationlatdisponibilité dans ce type d’environnement.
Pour se faire, il est important de prévenir leadaies en particulier contre les protocoles de
routage. Or, ces derniers ne proposent pas de asodel sécurité ou des mécanismes pour
faire face aux différents types d’attaques. Il lygsucoup de questions de recherche encore
ouverte et le routage fait une fonction primordidens les MANET comme nous verrons

dans le prochain chapitre.
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Protocole de routage dans les réseaux
O ETo][(c”A Ad hoc

2.1. Introduction

Le routage est une méthode d’acheminemeninf@snations vers une destination donnée
dans un réseau de communication. Les méthodesutlgeotraditionnelles sont des méthodes
éprouvées, qui fonctionnent parfaitement. Cependdias ne sont pas adaptées aux cas de
topologies fortement variables. Vu les caractéyisis des réseaux Ad hoc, le routage dans
ces réseaux présente de nombreux challenges pooamiaunauté scientifique et constitue un
theme essentiel de recherche. Il faut avant toutver un moyen pour router les données dans
le réseau de facon efficace, les protocoles deageutioivent donc étre distribués, et sans
boucle, ils doivent étre en mesure d’optimiser hessources du réseau et empécher les
collisions, il est également indispensable de cemiceun protocole efficace lorsque le
nombre de participants et leur mobilité augmentant,protocole de routage Ad hoc doit
s’adapter rapidement aux changements relativerméquénts dans la topologie, il doit étre

optimal en terme de rapidité et doit rechercheolde la plus courte en nombre de sauts.

Le routage dans les réseaux mobiles Ad hdora été trés étudié ces dernieres années, et
ceci s'est traduit par l'apparition de centainespdetocoles dans la littérature, parmi lesquels
seulement quelques uns ont été soumis a normafisptr le groupe de travail de I'lETF
Mobile Ad hoc Networking (MANET). Les protocoles deutage dédiés aux réseaux Ad hoc
peuvent étre caractérisés par leur catégorie (potes proactifs, réactifs ou hybrides), leur
architecture (a plat ou hiérarchique) ainsi quelgartype d’algorithmes.

Dans ce chapitre, nous présentons un étdadenbn exhaustif des principales solutions
de routage dans les réseaux ad-hoc, Nous tentdeoss la premiére partie de mettre une
définition de routage qui constitue une fonctiomgipale dans les réseaux Ad hoc. Il s'agit
du mécanisme par lequel les chemins sont créékgseteégles qui spécifient la maniere avec
laguelle les entités communiquent entre eux pobamger des informations sur la topologie
leur permettant de construire leur propre visiorrékeau, dans la deuxieme section alors on
va parler des différentes architectures pour lesopoles de routage dans les réseaux Ad hoc
qui sont notamment les protocoles de routag& plat » etles protocoles de routage
hiérarchique. Dans la troisieme section on va dolaseprincipaux algorithmes a suivre dans

le routage Ad hoc, qui sont : I'inondation, le \@atde distance, I'état de lien.
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L’équivalence entre les entités des réseauns den processus de routage dont chacune
d’elles est un routeur, fait que les schémas aassi de routage utilisés dans les réseaux
classiques ne s’appliquent plus pour les réseauxd ceci nécessite la mise en place de
protocoles de routage spécifiques. Dans la suiteedshapitre, nous présentons les différentes
familles de protocoles de routage, en basant swlques exemples détaillant le
fonctionnement de certains de ces protocoles (@oatr section). En effet, il existe trois
catégories de protocoles de routage Ad hoc, pfeaotiactifs et hybrides qui se différencient
par le mode de fonctionnement de la phase de dédeudu chemin et de la mise a jour
d’'informations de routage. Nous terminerons par ooeclusion, en mettant en relief les

principaux points discutés dans ce chapitre.

2.2. Le routage dans les réseaux mobiles Ad hoc

Comme nous avons déja vu dans les sectionégeétes, I'architecture d'un réseau mobile
Ad hoc est caractérisée par une absence d'infcasteufixe préexistante, en plus les noeuds
peuvent apparaitre, se déplacer et disparaitretaspgment dans le réseau, par conséquent,
aucune information préalable concernant la topel@gil’état du réseau n’est disponible. En
outre dans la plupart des cas, l'unité destinatierse trouve pas obligatoirement dans la
portée de l'unité source ce qui implique que l'dgeades données entre deux nceuds
guelconques, doit étre effectué par des statidesnmédiaires (notion de multi-sauts). Afin de
permettre les communications multi-sauts entrendesds hors de portée de transmission, une
des fonctions fondamentales dans les réseaux Acestole routage. Il s’agit du mécanisme
par lequel les chemins sont créés pour achemisatdenées a la bonne destination a travers
le réseau. Cette fonction est divisée en deuxgs&2] : une phase de signalisation assurée
par des échanges de messages de contrdle (ou tlecqdeo de routagept une phase

d'acheminement des paquets de données de boutieobde service de routage).

- Le protocole de routage est un ensemble de regiespgcifient la maniere avec laquelle
les routeurs communiquent entre eux pour écharggemfiormations sur la topologie leur
permettant de construire leur propre vision duagése

- Le service de routage assure quant a lui la tresssom des paquets de données en
utilisant la vision construite précédemment.

Nous constatons que ces deux définitions soniplémentaires : sans le protocole de
routage, il n’y aurait plus de vision du réseaugae empéche I'acheminement des données

vers la destination, partie assurée par le sedea®utage.
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2.3. Architecture de routage « hiérarchique ou plat »

Les protocoles de routage dans les réseauofdpeuvent étre classés suivant plusieurs
critéeres. Le premier d’entre eux concerne le typevidion qu’ils ont du réseau et les roles

gu'’ils accordent aux différents mobiles.

2.3.1. Les protocoles de routage « a plat » (flat based-uting)

Ces protocoles considérent que tous les n@amdsdentiques (voir la figure 2.1), c’est a
dire ont les mémes fonctions a exécuter. La détidion nceud de router des paquets vers un
autre dépendra de sa position et pourra étre reemssause au cours du temps. Parmes les

protocoles utilisant cette technique, on cite I'AD\d hoc On Demand Distance Vector).

- N0

-

Figure 2.1.Routage « a plat ».

2.3.2. Les protocoles de routage hiérarchique

Ces protocolefonctionnent en confiant des rdles qui varient 'de & I'autre. Certains
nceuds sont élus et assument des fonctions pagtiesilgui conduisent a lui. Un nceud peut
étre, par exemple, une passerelle pour un ensateltecsuds. Dans ce cas, le routage devient
plus simple, puisqu’il s’agit de passer par lesspesles pour atteindre le nceud destination
qui lui est directement attaché. Dans la figu&:2Pour que les paquets généres par le nceud
S atteignent le nceud D, ils doivent passer pampésserelles P, L et R. Un exemple de
protocole utilisant cette stratégie est 'OLSR (@yized Link State Routing).
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Figure 2.2.Routage hiérarchique.

2.4. Méthodes de routage traditionnel

Les protocoles de routage dans les réseauxhéda sont fondés sur les principes
fondamentaux du routage dans les réseaux classiquiesont : I'inondation, le vecteur de
distance et I'état de lien. Ces algorithmes pemnétte déterminer la route que doivent
emprunter les messages dans un nceud. Pour cal@rdlst les tables de routage de chaque
nceud, en veillant notamment & ne pas créer degepreb durant 'opération d’acheminement

des paquets entre les unités en communication.

2.4.1. L'inondation

Dans les protocoles de routage pour les rés@dihoc, I'inondation ou la diffusion pure
consiste a propager un paquet (de données ou t®ledrans I'ensemble du résg@l. Un
nceud qui initie 'inondation envoie le paquet astses voisins directs. De méme, si un nceud
guelconque du réseau recoit le paquet, il le neskffa tous ses voisins. Ce comportement se
répéte jusqu’a ce que le paquet atteigne tous desds du réseau comme illustré dans la

figure2.3.

Notons que les nceuds peuvent étre amenés lgguapp durant l'inondation, des
traitements de contrble, dans le but d'éviter @estgproblemes, tels que le bouclage et la
duplication des messaggx3], par exemple, utiliser un champ de durée de vnee(to live)
dans les paquets transmis, ce champ va décrém@&ntbaque retransmission du paquet.
Lorsque la valeur du champ est nulle, alors le paglest pas retransmis. On peut aussi

utiliser une seconde approche, qui peut compléménfgemiere, consiste a éviter d’envoyer
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une seconde fois les paquets déja retransmis. €hpgquet doit donc disposer d’un
identifiant (adresse de la source couplée avecuméro de séquence incrémenté a chaque
paquet émis par la source) afin de déterminer pabtpet a déja été recus et retransmis. Un
paquet avec un identifiant connu sera donc igretré¢,n’y aura pas de duplication inutile des

paquets dans le réseau.

Le mécanisme d’inondation est utilisé génénalet dans la premiére phase du routage,
plus exactement dans la procédure de découvertautk et dans le cas ou le noceud émetteur
ne connait pas la localisation exacte de la ddgiimaLa source inonde le réseau avec un
paquet de recherche de route afin qu’il atteignecrud destinataire. En fait, Le routage par
inondation a pour particularité une grande robusstesn raison de la redondance liée a
linondation. Cependant [linondation est trées emse surtout dans le cas ou le réseau est
volumineux (latence, surcharge des messages, €te3t pour cela que les protocoles de
routage essaient de minimiser au maximum possalbedpagation des paquets de découverte

de topologie par inondation en ajoutant d'autreaupatres de diffusion.

R N e f\r» TN
RN ARV AN A7
71N ALISEN L T N\ J

R ,/M %//\/f

45_:.4:-
-(1)- -(2)- -(3)-
(-] nceud courant
O autne noeud

Figure 2.3.Le mécanisme d’inondation.

2.4.2. Le routage par vecteur de distance (Distance VectdbV))

Les protocoles de routage a vecteur de distaant congus pour étre exécutés sur de petits
réseaux et se basent sur l'algorithme de Bellnad-Fistribué pour calculer le meilleur
chemin[15]. Plutét que de maintenir une carte compléte deasomme nous avons déja vu
avec le routage par inondation, ces protocoles soahtés destination. Au début, chaque
nceud détecte ses voisins directs et construitggaetable de routage puis il la diffuse a ses

voisins. Les tables sont mises a jour en fonctemidformations recues (ajout et modification
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d’'une entrée) et convergent jusqu'a ce que la sirecdu réseau a travers ces tables se
stabilise. Chaque entrée de la table de routagenesiplet (noeud destinataire, nceud suivant,

métrique) ou la métrique est le colt de la routar @miteindre le noeud destinataire en passant
par le nceud suivant. Généralement, la métriquiségilpour cet algorithme est le nombre de

sautg[23], mais d’autres métriques peuvent étre utiliséem(oe le délai d’acheminement, le

nombre total de paquets en file d’attente pourarequrs).

Un des problémes de cette méthode est gderhivation d’'une rupture de lien se propage
tres lentement. En outre la construction des tabkesoutage est réalisée par vagues, de
maniere distribuée, ce qui peut entrainer des beut® routage. En raison de ces problemes
et parce gu’il était plus adapté a des réseauxaille timitée, le routage par vecteur de

distance a été assez rapidement abandonné auduratititage par état de lig28].

2.4.3. Le routage par état de lien (Link State (LS))

L’algorithme vu précédemment peut présenterpmieblémes de convergence c’est-a-dire
conduire a des boucles de routage. Pour éviter lenempent les boucles il faut que chacun
des nceuds ait une connaissance globale de la ¢gialo réseau. L'objectif de I'algorithme
Link State[24] est donc de donner aux nceuds cette connaissagsenéssages de controle
sont diffusés par les nceuds a tout le réseau ¢ienoent la topologie locale de I'émetteur,
c’est-a-dire la liste de ses voisins. On parlesatter messages topologiques. En regroupant les
topologies locales de tous les nceuds du réseawgeund peut reconstituer la topologie globale
et utiliser cette information pour appliquer unetimoéle de calcul de route appropriée, en
générale le calcule du plus court chemin se fi#tide de I'algorithme de DijkstrfL5].

Le routage par état de lien a pour avantagerégpendre rapidement aux moindres
changements sur le réseau en envoyant des misas @clenchées uniguement apres qu’une
modification soit survenue. Le revers de la meédadkt que la diffusion des messages
topologiques a tout le réseau ne passe pas biéahelle et donc cette technique a longtemps

été négligée par les chercheurs.

2.5. Classification des protocoles de routage

En régle générale, les protocoles de routémgpsient sur I'échange de messages de
contrble entre les nceuds du réseau pour acquéririnfermations nécessaires a leur

fonctionnement et suivant la méthode de créatioaeinaintenance des routes lors de
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'acheminement des paquets, les protocoles degeuwtans les réseaux Ad hoc peuvent étre

classés en trois catégories : protocoles proaotiéstifs et hybrides.

- La premiére catégorie est celle des protocolescfifsadans lesquels les nceuds
maintiennent des informations topologiques toutceng de leur participation dans le
réseau. Ces informations sont utilisées pour desp@gout moment d’un chemin vers
toute destination possible dans le réseau, saressiéer d’échange de messages de
contrble supplémentaires lors de I'envoi d'un paagieedonnées.

- La seconde catégorie est celle des protocoles ifeeagtii, contrairement aux
protocoles proactifs, ne maintiennent pas d’infdrama topologique a priori. Les
routes sont recherchées a la demande, lorsqu’unepag données est destiné a un
nceud pour lequel aucun chemin n’est connu.

- Pour la derniere catégorie qui est celle des pobdésc hybrides, il s'agit
essentiellement d'une combinaison des protocoleacpfs et réactifs afin de tirer
parti des avantages de chacun d'eux.

La figure 2.4 montre une classification dest@coles de routage dans les réseaux Ad hoc,

avec une illustration par les protocoles les plusneis de chacune de ces catégories annonces

auparavant.

[ Protocoles de Routage J

Proactif Réactif

CILSE

nsnwv
Etablissement de
routes a 1"avance

Fecherche des routes
a la demande

Hytules

Ry

Figure 2.4.Classification des protocoles de routage Ad hoc.

2.5.1. Les protocoles proactifs

Les protocoles de routage proactifs se baaanifétablissement de routes a I'avance. Les
nceuds mettent a jour périodiqguement les donnéesodige de facon a obtenir en
permanence le plus court chemin (calculé en temmeotnbre de nceuds intermédiaires, aussi

appelé nombre de sauts) vers tous les nceuds darésiasi, si un nceud désire transmettre
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un paquet vers une destination, il consulte satdblroutage qui lui indique immédiatement
le chemin a suivre. ce type de protocoles se basentleux approches(discutées dans les
sections précédentes), I'approche vecteur de distanl’approche a état des liens qui exigent
toutes les deux une mise a jour périodique des@bimde routage qui doit étre diffusée par
les différents nceuds de routage du réseau. Chamgue mobile, routeur potentiel, construit
ou maintient a jour une ou plusieurs tables deagripar I'échange régulier de messages sur
la topologie du réseau avant méme que la demandmiteffectuédl1], pour accélérer le
routage des paquets, cette approche permet alordispeser d'une route vers chaque
destination immédiatement au moment ou un paquietéti®@ envoyé. La propagation des
messages de mise a jour de ces tables est effeatéd®w quand les routes ne sont pas
utilisées et méme s'’il N’y a pas de trafic circaldans le résed@5].

L’avantage des protocoles proactifs est qaeeb nceud connait a tout moment I'entiéreté
du réseau et, quand un message doit étre envoyd &&mps n’est perdu dans une recherche
de chemin. Malheureusement ces protocoles atteigregsidement leurs limites avec
l'accroissement du nombre de nceuds et de leur itdohlile réseau est continuellement
encombré par un trafic de contr6le dont une paniportante est inutild2], ce qui va
augmenter le surcodt d’'une part et qu'il va dimmd&utant la bande passante disponible

pour les applications d’'une autre part.

Dans ce qui suit, nous détaillons ces appogier I'intermédiaire d’'un exemple de

protocoles proactifs de routage Ad hoc : DS[249].

2.5.1.1. Le protocole DSDV (Destination-Sequenced Distancee¢tor)

DSDV|[26] (Destination-Sequenced Distance-Vector) est dles premiers protocoles mis
au point par le groupe MANE[R7], [28]. Il s’agit d’'un protocole orienté destination, éasir
I'algorithme de Bellman-Ford qui a été modifié pstadapter aux réseaux Ad hoc. Comme il
s’agit d’'un protocole proactif, chaque nceud, a akagstant a une vision compléte du réseau,
il suppose que tous les nceuds du réseau disseminerntopie de leur vecteur de distance,
c’est-a-dire, de leur table de routage, dans ldgusbnt entrées toutes les destinations
accessibles, ainsi que le nombre de nceuds inteauireéxipar lesquels transiter pour atteindre
la destination. Les noeuds du réseau maintiennent l@bles de routage de maniére
périodique a travers le réseau grace a des échggg®diques d’informations sur leurs
tables de routage respectives, ce qui géneére fin itrgportant qu’il faille limiter. Pour cela,

deux types de paquets de mise a jour sont utjlz&#s
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- Les "fulls dump" servent a des mises a jour comepletcontenant toutes les
informations, dans ce cas la totalité de la tableaditage est envoyée par une station a
ses voisins ce qui nécessite I'envoi de plusieagsiets de données

- Des paquets plus petits qui servent a des misagrancrementales, ne contenant que
les informations ayant changé depuis le dernidrdump (c’est-a-dire la derniere
mise a jour), dans ce cas juste les entrées quaulnit un changement par rapport a la
derniere mise a jour, sont envoyées ce qui réduibmbre de paquets transmis.

La facon de faire la mise a jour des tablesodéage est liée a la stabilité du réseau. Dans
le cas ou le réseau serait relativement stablejis® a jour incrémentale est utilisée pour
réduire le trafic de la communication. Dans le @ggosé, ou le réseau subit des changements
rapides, le nombre de paquets incrémentaux envaygeente, ce qui fait que la mise a jour

complete est fréquente.

Outre son adresse et son propre numeéro deeiséguchaque paquet de mise a jour doit
contenir une liste des routes ajoutées/modifiéas aguelle chaque entrée est un triplet
formé par : I'adresse de la destination, le nont@esauts pour I'atteindre (Hop Count) et le
dernier numéro de séquence connu associé a cstteali®n (Sequence Number) qui permet
notamment de distinguer les nouvelles routes degemmes et évite ainsi la formation de

boucles de routage.

Pour gérer la mobilité des noeuds, DSDV assba@baque nceud un minuteur (timer) qui
est mis a jour a la valeur maximale a chaque foisrgmessage est recu du voisin : c’est un
indicateur de validité du lien. Ainsi, lorsque cénateur expire, le nceud considére que le
voisin en question n'est plus a porté radio et lguken est rompu. Il peut aussi utiliser les
messages de la couche MAC pour détecter les rigotierdiens. La détection d’'un lien rompu
se traduit au niveau de I'entrée correspondants tkartable de routage. Toutes les routes
utilisant ce nceud qui n'est plus joignable sontsamsises a jour comme étant des routes
invalides. Ces changements sont envoyés en pratibéis les voisins en utilisant un paquet
de mise a jour. A la réception d’'un paquet de ndigeur, les routes avec les plus grands
numeros de séquences sont privilégiées pour lexafes routes puisque cela signifie une
route plus fraiche. Dans le cas de numéros de ségsieegaux, le plus court chemin est
retenu en se basant sur le nombre de saut. Le mumrchédiaire procede ensuite a la
rediffusion des informations qu’il vient de modifielans sa table de routage tout en

incrémentant son numéro de séquence.
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Malgré les améliorations qu’il propose gracgamment a l'utilisation des numéros de
séquence, DSDV reste long et colteux. Il nécedssgamises a jour régulieres de ses tables de
routage méme lorsque le réseau est inactif. A ahagise a jour, un nouveau numéro de
séquence est nécessaire ce qui augmente le terapsque le réseau converge. Ceci rend

DSDV peu adapté aux réseaux tres dynamiques.

2.5.2. Protocole réactif

A linverse des protocoles proactifs, les pomles réactifs & la demande n'ont pas une
vision complete du réseau, ils ne construisentdeasables de routage au préalable. SI un
nceud a besoin de communiquer avec un autre ncedelnsat a cet instant, il entreprend une
recherche de route et lorsque le chemin est étdhttheminement des données peut
commencer. Un processus de découverte de routéasté suivant le principe de requéte-
réponse[25], un nceud envoie des requétes de recherche de gbaittend en retour une
réponse lui indiquant le chemin a suivre, ainsirtagtes peuvent ensuite étre stockées dans
une table de routage locale et étre maintenuesl'@avoi périodique de messages de
signalisation. En effet selon I'approche utilispeur acheminer les paquets vers leur
destination a savoir I'état de lien ou le vecteiidéstance les protocoles de routage réactifs se
différent d’un protocole a un autf80]. Parmi les protocoles basés sur ce principe @n:cit
DSR, AODV, TORA, ABR, SSR, LAR, RDMAR, EARP et CEIRA..Nous présentons dans
ce qui suit les protocoles DIR3] et AODV [31] qui utilisent respectivement I'approche état
de lien et I'approche vecteur de distance.

De maniére générale, ces protocoles sonségildans des réseaux a forte mobjiiéou
les communications entre nceuds sont plus poncsuetléie nécessitant pas une connexion
permanente avec tous les nceuds du réseau. Ledeafiontréle requis pour obtenir une route
est minimisé car les mécanismes ne sont déployéa gas de besoin. Le surcolt occasionné
par la mise a jour des informations de routaged&sttement proportionné, au cas par cas,
aux flux de données circulant dans le réseau, camena durée d’obtention d’'une route est
souvent plus longue que pour un protocole proaatifla recherche d’'un chemin vers la

destination commence uniquement lorsque la soweattkansmettre des donnges].

2.5.2.1. Le protocole de routage DSR (Dynamic Source Routing

DSR (Dynamic Source Routing) est proposé mdungon et Malt422], il est un des
premiers protocoles de routage qui a été proposglps réseaux Ad hoc mobile multi sauts
[23]. C’est un protocole de routage réactif a étatiele, ILes routes sont construites a la
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demande, cependant ce protocole a la particuldeitée pas nécessiter la présence de tables
de routage sur les différents nceuds du réseauwgpilii;epose comme son nom l'indique sur
le principe du routage par la source. Les inforametisur les chemins sont réparties entre tous
les nceuds, et les messages de contrble contielméiste de tous les noeuds formant les
chemins a partir de la source. La figure 2.7 exgide principe de routage par la source:
chaque nceud inclut son adresse dans I'entéte duepaeg telle sorte qu'en arrivant a la
destination, le paquet contient une liste compiéterdonnée de nceuds par lesquels le paquet
a transité de la source a la destination (figur@)2.Cette liste est renvoyée a la source dans

un paguet de réponse de route (figure 2.7b).

Les deux opérations (processus) de base dacpte DSR sont : la découverte de routes
(route discovery) et la maintenance de routes €ranaintenance). La premiére opération
permet de déterminer automatiquement les routegseéres a la communication entre
nceuds, tandis que la seconde permet de s’assularcderection des routes tout au long de

leur utilisation. Nous donnons plus de détailscas deux processus dans ce qui Sulit.

- =
| Monaw cache f
| Bome qache

RREQ(15,(1.24))
RREQ(1,5,(1))
B [ dssads . U

pl-N-\ _ .
uf/_s_”\;“_. ; e

Rowe cache \
14t}

) oo de a aande de s b) Propagation de la réponse de route

Figure 2.7.Exemple du processus d’établissement de route érdt 5.

a) Le mécanisme de découverte de route (Route Discoygr

Pour trouver une route, lorsqu'un nceud soutésire envoyer des données a une
destination (le nceud 1 dans la figure 2.7 désix@yar des données au nceud 5) et qu'il ne

trouve pas de route disponible pour cette destinatans son cache (route cache), DSR initie
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une demande de route en émettant un paquet ersidiffbroadcast) d’en-téte Route

REQuest (RREQ), qui va inonder le réseau commstiidans la figure 2.3.

Le paquet RREQ contient un identifiant uniquaite request identifier), la destination a
atteindre et une liste d’adresses de nceuds (#tecbnstituera le chemin entre la source et la
destination a la fin du processus de découvertedaniient initialement uniquement l'adresse
de la source (c’est le cas du nceud 1 dans la f@iied. Lorsqu’un noeud intermédiaire entre
la source et la destination recoit la demandeodeerRREQ, il commence par vérifier s’il ne
s’agit pas d'une requéte déja traitée en cherchdant I'historique I'existence du couple
identifiant cette RREQ. Si c’est le cas, le pamsttignoré sinon, le nceud va concaténer son
adresse a la liste contenue dans le RREQ et lgsdiffa son tour aprés I'avoir ajouté dans son

historique (C’est le traitement que les nceudsfaeit suivi dans I'exemple de la figure 2.7a).

Quand le nceud destinataire (cas du nceud Sadigsire 2.7a) recoit le paquet RREQ ou
la liste contenue dans le paquet constitue le aneminplet pour I'atteindre, il retourne a la
source un paquet d’en-téte Route REPly (RREP) @piant la liste contenue dans la RREQ
recue et en insérant son adresse a la fin de lcgtte En outre, dans le réseau, les noeuds
peuvent enregistrer dans leur cache des infornstden routage obtenues au travers des
différents paquets d#ecouverte de route recus et des paquets de dofladigsire 2.7b). De
plus, si un nceud intermédiaire qui recoit un RRE§spde une route qui méene a la
destination dans son route cache (cas du nceuds3ladigure 2.7a), le noeud intermédiaire,
dans cette situation, peut générer une réponseute (RREP) en concaténant le chemin qu’il

a recu dans le paquet RREQ avec celui qui se trdane son route cache.

A la fin du processus de découverte de rauenceud source peut avoir dans son cache
plusieurs routes pour atteindre certaines destinatiUne fois ces routes connues, il devra
choisir une route en se basant sur le plus coernghou en utilisant une autre métrique, ainsi
le chemin est établi entre la source et la destinagt la transmission de données peut

débuter.

b) Le mécanisme de maintenance de route (Route Maintance)

Lors de la transmission d’'un paquet, chaquacdest responsable de I'acheminement des
données sur le lien en direction du prochain saahs un réseau Ad hoc, les nceuds étant
mobiles, il faut vérifier, apres I'envoi d’'une da#e que la topologie est toujours la méme.
Pour ce faire, DSR utilise le mécanisme de Routenfdaance. Lorsqu’un nceud initie ou

relaie un paquet de données, il devra s’assurefeguesud suivant (du prochain saut) dans le
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chemin a effectivement recu le paquet. Un accuseception peut garantir la confirmation
de la validité du lien, cet accusé peut étre urus&ale niveau MAC ou en entendant la
retransmission du destinataire, comme il peut ddres le cas échéant un accusé spécifique a
DSR[32]. En cas d’échec total du Route Maintenance, @&hte si un nceud ne recoit pas un
accusé de réception suite a un envoi de paquaEindidere que le lien est rompu et supprime
cette route du cache. Il crée alors un paquet edewvoute RERR (Route ERRor) gu'il envoie

a tous les nceuds ayant envoyé un paquet sur celdjaums le dernier accusé de réception.
Dans ce cas, il faudra choisir une nouvelle route recommencer une procédure de

découverte de routans le cas échéant.

2.5.2.2. Le protocole de routage AODV (Ad-hoc On Demand Disince Vector)

AODV (Ad hoc On Demand Vector routin§31] est un protocole de routage réactif,
développé par la firme Nokia est particulieremedamé aux réseaux qui affichent une

topologie fortement dynamique, il est considéré manta combinaison de DSR et de DSDV.

AODV est un protocole a vecteur de distancestjnspire de DSDV. Contrairement a
celui-ci, il est réactif plutdt que proactif canié demande une route que lorsqu’ il en a besoin.
En effet, dans son fonctionnement, il associe Iésamismes réactifs de découverte et de
maintenance de routes avec le routage par saldSRBeil ne construit pas a priori la table de
routage mais réagit a la demande, il utilise uge&ee de route dans le but de créer un chemin
vers une certaine destination et essaie de tratesehemin avant de router les informations.
Tant que la route reste active entre la sourceaedéstination, le protocole de routage
n’intervient pas, ce qui diminue le nombre de p#gue routage échangeés entre les noeuds
constituant le réseau. La communication et I'écahgy messages entre noeuds dans le réseau
se fait sur deux mécanismes "Découverte de ratt¢Maintenance de route" qui seront

décrites ci-dessous.

a) La découverte de route

Le mécanisme de découverte de route est amalagelui du DSR, c’est le processus de
recherche de route a la demande des nceuds sdbireesune route n’est disponible (la route
peut étre non existante, avoir expiré ou étre tiéfde), une requéte de découverte de la route
RREQ (Route REQuest) se fait par inondation (Figugg : Le RREQ (contient un identifiant
associé a lI'adresse de la source qui servira aifidere facon unique une demande de route)
est d'abord envoyé aux plus proches voisins qut emsuite propager le message, jusqu’a

atteindre le nceud destination (ou un nceud conmigsachemin vers celui-ci). Chaque nceud
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intermédiaire enregistre dans sa table de routagkeebse du nceud qui lui a transmis le
RREQ, établissant ainsi le chemin de retour (Revétath). Si un nceud recoit plusieurs
copies d'un méme RREQ, seule la premiere est cobseldne entrée de la table de routage
contient essentiellement I'adresse de la destinatiadresse du nceud suivant, la distance en
nombre de sauts (le nombre de noeuds nécessaineatf@mndre la destination), le numéro de
séquence destination, le temps d’expiration de whantrée dans la taljtiss]. AODV utilise

le numéro de séquence similaire a celui de DSDVf puiter les boucles et étre sOr d'utiliser
les routes les plus récentes (la nouveauté de)tduhe fois que le message atteint le nceud
destination, I'activation de la route se fait panioi d’'une réponse de route RREP (Route
REPIly) vers la source qui contient un numéro deiséce plus élevé; Notons qu’'un nceud
intermédiaire peut aussi générer un RREP si la étequ’autorise a le faire (bit
destination_only de la RREQ mis a 0) et qu’il dspaléja dans sa table de routage d’un
chemin valide vers la destination. Lors de la pgapi@n de la réponse de route, chaque nceud
intermédiaire stocke une route vers la destina#amsi, la source peut commencer I'envoi de

données dés la réception de la réponse de route.

Dans la figure 2.8: lorsque le nceud 1 désirmger des données au nceud 5 et qu’aucune
route n'est disponible, la source 1 diffuse en boaat un message de demande de route
RREQ (voir figure 2.8a). Le nceud 1 enregistre hidfeant de paquet RREQ dans son
historique (buffer) et I'associe a un timer qui oiéptera sa durée de vie au dela de laquelle
cette entrée sera effacée. Quand un nceud interineéfias des nosuds 2 et 4 dans la figure
2.8b) qui n’a pas de chemin valide vers la destnatecoit le message RREQ, il ajoute ou
met a jour le voisin duquel le paquet a été rdcuerifie ensuite qu’'il ne I'a pas déja traité en
consultant son historique des messages traitéde. i8eud s’apercoit que la RREQ est déja
traitée, il 'abandonne et ne la rediffuse pas.o8jnl met a jour sa table de routage a l'aide
des informations contenues dans la requéte afipadeoir reconstruire ultérieurement le
chemin inverse vers la source. Il incrémente eadainombre de sauts dans la demande de

route et la rediffuse.

A la réception d’un paquet RREQ (figure 2.8a)destination 5 ajoute ou met & jour dans
sa table de routage un chemin vers le nceud voisind il a recu le paquet (nceud 4) ainsi
gu’un chemin vers la source 1. La destination 5eg&rensuite une réponse de route RREP
gu’elle envoie en unicast vers le prochain sauiesttion de la source (voir figure 2.8c). Les
nceuds intermédiaires qui recoivent la RREP (casodud 4 dans la figure 2.8d) vont mettre a
jour le chemin qui méne a la destination dans |¢abdes de routage et retransmettre en
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unicast le message (apres avoir incrémenté le reomérsauts) vers le nceud suivant en

direction de la source sachant que cette informatioété obtenue lors du passage de la

RREQ.

Lorsque la réponse de route atteint la sognceud 1 dans la figure 2.8e), un chemin

bidirectionnel est établi entre la source et latidadon et la transmission de paquets de

données peut débuter.
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Figure 2.8.Découverte de route dans AODV.
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b) La maintenance de route

De méme que pour DSR, une maintenance de estigffectuée, notamment pour détecter
la rupture de liens. La ruptuf@3] d’un lien peut étre détectée de plusieurs facdfférentes:
accusés de réception de la couche MAC; accuséscdption explicites dans le protocole ou

une écoute de la retransmission par le nceud suivapaquet retransmis.

Dans le protocole AODV on peut remarquer urtanésme simple de la maintenance de
routes s’appuie sur I'échange périodique de paddeli®, ce genre d’échange de messages
permet aux noeuds voisins de signaler leur prés@&mcelus ces messages permettent entre
autre de détecter des cassures de route : Si aulooucertain temps, un noeud ne regoit plus
de paquet Hello d'un voisin, le lien en questioh @mnsidéré comme défaillant. Alors, un
paquet d’erreur de route est diffusé vers les msigsictifs et relayé jusqu’a la source qui
pourra initier une nouvelle découverte de routésd&ns sa table de routage, un nceud a un
chemin passant par ce lien, il efface la routeedmmence une recherche de chemin, s’il en a

besoin.

2.5.3. Routage hybride

Afin de tirer avantages des deux protocoleécgulents tout en réduisant leurs
inconvénients, une nouvelle approche dite «hybridest aussi envisagée. Les protocoles
hybrides vont utiliser a la fois des techniquesaptives et des techniques réactives pour
acheminer l'information. Ce type de protocoles dgeogénéralement le réseau en zone. Pour
acceélérer le processus de routage intra-zoneddptant une méthode proactive pour établir
les chemins a I'avance dans un voisinage ne démapaa quelques sauts (2 ou 3 sauts) et
utilisent une méthode réactive au dela de cettadif@a5]. Un noeud appartenant a une zone
peut décider directement a la réception d’un messatp destination fait partie de la méme
zone ou non, auquel cas il devra rediriger le ngEssaers une autre zone. Parmi les
protocoles de cette catégorie on va présenter detts section le protocole ZRP (Zone

Routing Protocol).

2.5.3.1. Le protocole ZRP (Zone Routing Protocol)

ZRP[34] (Zone Routing Protocol) définit pour chague ncene zone connue sous le nom
"zones de routage" (routing zone). Chaque zoned&ge pour un nceud source, est définie
par son "rayon de zone” qui correspond au nombreadés maximum qu’il peut y avoir entre

un nceud destinataire et le nceud source. les paspEtsoutés au sein de la zone de routage
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ou bien hors de cette zone, en utilisant a chémjsecertain mode de routage. Alors Selon le
protocole de routage ou le mode du travail utiliss chaque zone de routage, on peut
distinguer[28] : une zone proactive(ou intra-zone) correspondant au N-voisinage au sein
duquel est appliqué un modele proactifieé zone réactivgouinter-zone) correspondant au
reste du réseau (c’est-a-dire, excluant le N-vap®), au sein de laquelle une approche
réactive est appliquée. ZRP inclut tel que défidans[28] ses trois propre protocoles
essentiels IARP (IntrAzone Routing Protocol) compmetocole proactif pour maintenir les
informations de routage dans une intra-zone, utopote réactifinter-zone nommeé IERP
(IntErzone Routing Protocol) et le protocole BRPI@ercast Routing Protocol) pour but de
construire la liste des nceuds périphériques d'ume ainsi pour propager des requétes de
recherche de routes de I'lERP dans le réseau. @eqaie présente I'avantage de diminuer le
nombre de messages de contrdle qui transitenes@seau comparé aux protocoles proactifs
ou réactifs. De plus, il permet de diminuer le tenge latence pour trouver de nouvelles
routes. Le fonctionnement de ZRP en utilisanttoas protocoles sera illustré dans la figure
2.9en dessous :

Figure 2.9.Zone de routage de rayon=2 du nceud 1 et 4.

- le protocole de routage proactif IARP fournit unee\détaillée du voisinage a k-sauts
(c’est a dire définir de zone avec un rayon= k-sgar exemple k=2 dans La figure
2.9). Cette figure présente les zones de routage Ipe nceuds 1 et 4 ou on voit par
exemple que, pour un rayon de zone égal a dewgra de routage du nceud 1 est
constituée par tous les nceuds qui sont autouceludnl avec un maximum de deux
sauts les séparant, sont donc inclus dans la zwneuthge, tous les voisins du nceud 1

ainsi que tous les voisins de ces voisins. Chagaadnmaintient sa propre zone de
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routage, de cette maniére, un nceud peut décideédmatement lors de la réception
d’'un paquet s’il a un chemin vers la destinatiomon et peut ainsi répondre au hom
de tous les noeuds de la zone a laquelle il apparti@e qui évite I'effort
d’explicitement interroger le reste des nceuds aedme zone.

- Siun nceud n'a pas de chemin vers la destinatoprdtocole réactif IERP prend le

relais pour la recherche de routes en dehors denla dans laquelle le nceud se trouve.
Ainsi, une demande de route est créée et envoyéaauds périphériques de la zone
de routage. Par exemple, les nceuds 3, 4, 7, 8sirit@es noeuds périphériques de la
zone de routage du nceud 1 dans la figure 2.9.

Les demandes de route créées sont achemiaéekperiphérie de la zone en utilisant le
protocole BRP. Ce dernier se base sur la topolafitenue grace a I'lARP pour la
construction d’'un arbre multicast (bordercast trdepnant les différents chemins pour
atteindre les nceuds périphériques d’'une zone. Grgls périphériques vérifient a leur tour
I'existence de destination dans leurs zones €est e cas, un paquet de réponse de route est
retourné a la source. Dans le cas contraire, ffasdint la demande de route a leurs propres
nceuds périphériques qui, a leur tour, effectuentmi@&me traitement. Chaque nceud
retransmettant la demande de route fait attentioe pas retransmettre la demande de route
aux nceuds l'ayant déja traité afin d’optimiserdenps de découverte de route et éviter les

boucles de routage.

2.6. Conclusion

Le routage constitue une fonction principa@glle contexte des réseaux Ad hoc. Il s’agit
du mécanisme par lequel les chemins sont créés gheminer les données a la bonne
destination a travers un réseau. Nous avons vuaaalkapitre que l'utilisation des protocoles
de routage classiques, utilisés pour les résedaire et ceux munis d’'une infrastructure est
inappropriée dans les réseaux Ad hoc puisqu’il fguendre en considération les
caractéristiques de ce type de réseaux (suppdrademission, mobilité, ressources limitées,
absence de centralisation, changements de la gipado réseau etc.). Toutes ces spécificités
imposent des contraintes supplémentaires aux ctewspet aux développeurs de services
informatiques dédiés aux réseaux Ad hoc et lesgamisx réfléchir a de nouvelles approches
de routage spécifiques aux réseaux Ad hoc. Pafqaest, de multiples recherches ont été
meneées et plusieurs protocoles de routage ont @télappés. Ce chapitre a parcouru un

certain nombre de protocoles de routage proposes ldalittérature dans le contexte des

34



Chapitre 2. Protocole de routage dans les résedihod

réseaux dynamiques de type Ad hoc. On peut touh@me remarquer que la classification
standard qui consiste a séparer les approchesuthgeoen trois méthodes proactive, réactive
et hybrides est de plus en plus difficile a tenir.

L’algorithme de routage consiste a assurer stretégie qui garantit, a n'importe quel
moment, la connexion entre n'importe quelle paiee mbeuds appartenant au réseau. Les
protocoles de routage Ad hoc tel que congcus manglemontréles de sécurité. La plupart
font I'hnypothése d’un comportement honnéte entseelatités qui collaborent. La réalité peut
toutefois étre trés différente en présence d’enti@lveillantes capables de corrompre le bon

déroulement des opérations pour servir leur intérét

Il apparait clairement que les réseaux sdn&dfihoc constituent, de par leur nature, un
formidable challenge pour la sécurité informatige.effet, comme nous I'avons expliqué au
premier chapitre, les spécificités de ces résequixsont principalement la transmission en
milieu ouvert, les topologies dynamiques, |'absediautorité centrale, la nécessité de bonne
coopération des nceuds, font que, les réseaux sakd fioc font appel a des solutions de

sécurité originales et adaptées au contexte etauactéristiques de ce type de réseau.

Ainsi, nous montrons dans le chapitre quilge (§hapitre 3), que toutes ces contraintes
concourent a rendre la sécurité des réseaux sanadfihoc difficile et complexe a
appréhender. Ce sujet est d'autant plus critiquegloon sait que le routage, considéré
comme étant la clé de volte des réseaux Ad hoduiestéme sujet aux vulnérabilités et
attaques de déni de service, de confidentialitaudtes. Si les mécanismes de routage congus
venaient a étre compromis ou détournés de la tdotelaquelle ils ont été congus, le réseau
Ad hoc en question risquerait fort de ne plus &netionnel, ou du moins ne le serait plus de

facon optimale.
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Chapitre 3. Jl«

3.1. Introduction

La sécurité est un sujet important a trasgertout pour les applications de MANET dites
«sensible a la sécurité » (par exemple une apjpiicadu type champ de bataille).
Effectivement les réseaux Ad hoc sont connus par anchitecture ouverte de réseau, un
milieu sans fil partagé, des contraintes rigoursud® ressource, et une topologie de réseau
fortement dynamique. Pour les réseaux Ad hocrifecipal probléme ne se situe pas tant au
niveau du support physique mais principalement dangait que tous les nceuds sont
égquivalents et potentiellement nécessaires autifomement du réseau et surtout dans le
routage des données dans le réseau, donc cesxé&sggenéralement considérés difficile a

sécuriser.

Nous avons déja signalé que le routage Addsictres différent de celui des réseaux
traditionnels (filaires et cellulaires). Il en el méme pour sa sécurité. La sécurité est alors
devenue un souci primaire afin de fournir la comication protégée entre les nceuds mobiles
dans un environnement hostile. En effet, outreikrgies encourus par tout type de réseaux,
les réseaux Ad hoc présentent des vulnérabilitésegrs sont propres. Dans les réseaux Ad
hoc, la sécurité concerne deux aspects, la séauitéutage et la sécurité des données. Ces
deux aspects comportent certaines vulnérabilités.f@iblesses rendent possible des attaques
visant la confidentialité ou le déni de servicaeradus de ces réseaux. Nous commencerons
ce chapitre par une premiére partie ou nous énuiorérect expliqguerons des faiblesses
pouvant fragiliser les réseaux Ad hoc. Cette paxtiiecernera les vulnérabilités, tel que la non

fiabilité du médium d'acces, limitation des ressesr... etc.

La sécurité dépend de plusieurs parametrekdatification, confidentialité, intégrité, non
répudiation et disponibilité) qui vont étre deéfwmiedans la troisieme section. Nous
présenterons a la quatrieme section les différectiémas d’attaques possibles dont on peut
distinguer deux types d’attaquant qui sont : léscptes externes et les attaques internes. Nous
énumeérerons par la suite des attaques pouvaneegistniveau des protocoles de routage ou
de la couche réseau. Ensuite, nous nous pencheiams la cinquieme section sur les
solutions et les mécanismes de sécurité qui onpréfgosés dans la littérature. Beaucoup de
travail de recherche a été investi pour tenteré@mmdre a ces lacunes sécuritaires. Ces
solutions peuvent étre classées en deux catégobes solutions a base de cryptographie

(chiffrement, signature, etc.) et des solutiongbasur des systemes de détection d’intrusion
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ou des mécanismes de renforcement de coopérattutiges de gestion de réputation et de
confiance). La plupart des solutions de sécurititiedles sont basées sur des primitives
cryptographiques Cependant, ces primitives sonvesduutilisées comme un moyen de
prévention (par exemple, en limitant les accés uidisateurs).Toutefois, quand I'attaquant
est a l'intérieur du réseau et corrompt des noeaddirhes afin qu’ils se comportent de
maniére malfaisante ou quand la cryptographie estsidérée trop codteuse, d'autres
approches sont nécessaires. Le deuxiéme type ulioss| est un candidat intéressant dans ce
contexte. Nous présenterons ainsi certains trapaoposés dans le cadre de la sécurité des
protocoles de routage dans les réseaux Ad hoc basés cryptographie, et d’autres travaux

basés sur les systémes de réputation. Enfin, ootr@usion est présentée dans la section six.

3.2. Vulnérabilité des réseaux Ad hoc

Les mécanismes de sécurité concus pour leaurgraditionnels (filaires et cellulaires) ne
sont pas adaptés au réseau Ad hoc. Ses caragté@sstiniques discutées dans les sections
précédentes lancent certain nombre de défis neiauxk a la conception de sa sécurité. Les
nouveaux besoins de la sécurité du routage Ad tiaicpsésentés daifids], [36]:

Noeuds compromis les nceuds dans un MANET sont plus faciles a comettre que ceux
dans les réseaux traditionnels, parce gu’ils senhatures mobile et sans fil, donc sont plus
faciles a déplacer et a attaquer. De plus, paréés gueuvent éventuellement entrer et/ ou
sortir du réseau de temps a autre, et que leswéskad hoc peuvent étre divisés et/ ou
fusionnés, les attaquants auront plus de chane#&agler des nceuds sans étre apergus.

Faible capacité ou nceuds hétérogénesla capacité souvent limité des nceuds et I'atfilen
des batteries pour I'alimentation des équipemeotd aussi des faiblesses des réseaux Ad

hoc.les nceuds Ad hoc peuvent ainsi avoir une digége limitée.

Manque de coopération: il faut assurer la coopération entre les ncewasepque dans un
réseau Ad hoc, les noceuds ont tendance d’étre égaistause du manque de ressources.
Malheureusement, il est difficile de détecter desuds égoistes, ainsi quand de tels nceuds
sont nombreux dans le réseau, la disponibilitéeivice de routage est atteinte.

Manque d’organisation : le manque d’organisation influence aussi la séeues MANET.
Parce qu’'un nceud n'a pas forcement de connaissanckes autres lors de la montée du
réseau, la confiance apriori peut ne pas existerplbs, parce qu’il n y a pas de serveur

central, la distribution et la gestion de clés mauvétre difficile a réaliser. D’autre part a
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cause de la nature dynamique du réseau, il n'estazile de gérer 'adhésion des membres
du réseau. Tous ces problémes générent de sériiffsratés pour la sécurité du routage Ad
hoc.

Mobilité : la mobilité des nceuds rend la topologie des MABIEstable. Il n'est donc pas

facile pour un noeud de connaitre correctement siginage et la topologie du réseau. Les
attaquants peuvent ainsi forger et diffuser desdesl informations de topologie pour réaliser
leurs attaques. Par ce moyen un protocole de retddhoc non sécurisé peut facilement étre
attaqué. De plus la mobilité des attaquants pessidas rendre plus difficile a détecter ou

localiser.

Interface sans fil (radio) : A cause de la nature de radio en tragsion, chaque paquet émit

dans le réseau, que ce soit en unicast ou en idiffusourrait étre recus par tout voisin de son
eémetteur. De plus le probleme des nceuds cachéslg®lémetteurs qui ne peuvent pas
entendre I'un a l'autre envoient a un méme récepteu méme temps) peut causer des
collisions. En outre le probleme de nceuds expaséseé nceuds dans la porté d’'un émetteur
d’'une session en cours sont interdits d’émettre}t gaspiller la bande passante du réseau.
D’autres problémes existent aussi dans les rés&dunoc a cause d’interface sans fil tels que

les pertes de paquets, I'atténuation de signetc....

3.3. Conditions de sécurité du routage dans les réseaixi hoc

Le service de sécurité dans un réseau mobile Achtest pas différent de ceux des autres
réseaux. Le but est de protéger l'information stressources des attaques et des mauvais
comportements. Pour assurer la sécurisation d'wtesye d’information, Les services de
sécurité sont basés sur quatre concepts fondanxgB@u I'authentification des utilisateurs,
la confidentialité, I'intégrité des données et dafit du réseau, et la non répudiation des
utilisateurs. En ajoutant qu'il faille aussi assueedisponibilité eta fiabilité du systeme.

Puisque nous nous intéressons a la sécur#téparocoles de routage, n'importe quel
algorithme de routage doive intégrer dans son Bysttn mécanisme de sécurité qui dépendra

de ces facteurs, nous proposons donc de les dééing ce contexte :

L’'authentification : Cette propriété est utilisée pour fournir des ises/de contrdle d’acces
dans le réseau Ad hoc. Avec 'authentificationcaurs d’'une communication dans le réseau,

le destinataire sera sOr que le message provielat slmirce prétendue. Un nceud non autorisé
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n'a pas la permission d’acces a I'information detage ainsi il n’a pas le droit de participer
au protocole de routage Ad hoc. Si l'authentifaratest mal gérée, un attaquant peut s'attacher

au réseau et injecter des messages erronés.

La confidentialité : Une fois les entités authentifiées, la confideit@aleste un point
important, elle assure que linformation (notammiest informations échangées et traitées
dans les messages de routage) ne peut pas étprétde par des tiers non autorisés au cours
d’'une communication dans le réseau. En raison deottée limitée de chaque nceud, les
communications entre deux nceuds sont habituellegtabties a I'aide d’un certain nombre
de nceuds intermédiaires. Malheureusement, certlinses nceuds intermédiaires peuvent

étre malveillants, ce qui représente une menacelpa@onfidentialité des données échangées.

L'intégrité : assurer que la modification des données transnsises détectee et que le
message n'est jamais corrompu. Cela permet a chacpel d’avoir des informations
correctes de routage, ceci préserve par consétjueégrité de la table de routage construite
a partir de ces messages. L'intégrité est souvembmé avec l'authentification de données
puisque l'intégrité des données seule ne peutidas @des récepteurs a décider si la donnée

recue est forgée ou n¢aa].

La disponibilité : assure que des services offerts par le nceud sedantdlisposition de ses
utilisateurs quand ils sont requis, c’'est-a-direslavie des services de réseau méme en
présence d’attaques tel que des attaques de dé&erdiee[19]. Pour cela le protocole de

routage doit surmonter toute tentative d’attaquéypde dénis de service.

Fiabilité : vise a avoir un réseau robuste, capable de déseproblemes. Les réseaux Ad hoc
sont souvent utilisés comme solution dans destgntsade secours lorsque I'utilisation d’'une

infrastructure fixe est impossible. Le routage d&ie fiable et des procédures de secours
peuvent étre exigées. Une attaque contre un régsawessentiellement a compromettre la
confidentialité et l'intégrité des informations émansit, ou de maniere plus générale, a

perturber son bon fonctionnement.

Non répudiation : ce principe permet de s’assurer qu'un nceud ne pastrefuser un
message dont il est la source ; ce principe efisééan appliquant une méthode basé sur la

signature électronique
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3.4. Attaques contre le réseau Ad hoc (MANET)

Comme toutes les technologies sans fil, daneseau Ad hoc, 'ensemble du trafic passe
dans I'air, ceci constitue une vulnérabilité quupaisément étre exploité par un attaquant, et
I'écoute s’avere donc trés simple. Une attaquesrdfait toute circonstance ou événement
susceptible de nuire a un systéme grace a un aoceautorisé, afin d’atteindre un objectif
(interrompre, perturber, absorber, ou attirer &icret méme provoquer un déni de service).
Les attaques dans un réseau Ad hoc peuvent pacaitnene étant des attaqupassives
tentant d’accéder a des informations échangéete sd@seau, sans altérer les opérations du
réseau ou bien des attaguadtives tentant d’altérer les opérations et les ressoudtes

systeme ou d’affecter leurs activités.

Les protocoles de routage Ad hoc tel que conmuanquent de contrbles de sécurité, ce qui
augmente le risque d’attaques , un nceud malveiiant donc détourner le fonctionnement
normal du protocole de routage en émettant de éausgormations dans les messages de
contrble échangés entre les nceuds comme |l pesit fataquer aux paguets de données en
les détruisant, en les modifiant ou en les réémieftlus que nécessaire. Pour qu’un protocole
de routage pour les réseaux Ad hoc soit efficdagit donc étre congu pour contrecarrer les

deux types d’attaques actif et passif.

3.4.1. Attague passive

Les attaques passives constituent une mermacégnorable a la sécurité et a l'intimité du
réseau, le nceud malicieux pourra jouer sur la ikatEbn et s’approcher des nceuds qu'l
souhaite surveiller pour en capturer le trafic saosune interventio39]. L’action de
attaquant peut se résumer a écouter ou survadtetransmissions. Le but est d’obtenir les
informations qui transitent soit directement sqités une analyse, Si l'adversaire a réussi a
interpréter les données capturées, la propriéilé denfidentialité est violépl0]. Ce type de
comportement est tres difficile a détecter puisépienceud malhonnéte n’altere pas les
messages échangeés et ne participe pas en envaasmamassages supplémentaires. L'écoute
passive est souvent une des premieres actionsattagliant pour essayer d’obtenir un
maximum d’information sur sa cible ou bien de cotmeales noeuds importants dans le
réseau, pour la faire, le nceud malicieux va dewd@rvenir sur protocole de routage pour

s’assurer que le trafic qu'il souhaite surveill@spe bien par lui, ensuite ces informations
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servant de support a la réalisation d'attaques qgdugplexes. Par exemple une attaque par
déni de service ciblant les noeuds importants paire ftomber le réseau (mettre en

disfonctionnement).

3.4.2. Attaque active

Les attaques actives peuvent étre orchegbaredes nceuds externes ou internes en tenant
compte du positionnement du nceud malhonnéte paorapu résea(40]. Les attaquants
externessont des noeuds qui ne font pas partie du réseqen@ant les attaquants internes
sont des nceuds faisant légitimement partie du uégeas nceuds ont les autorisations
nécessaires pour appartenir au réseau et les auFeds leur font a priori confiance). Les
attaques internes sont plus difficiles a détectex éviter que les attaques externes. Dans le
cas des attagues externes, la mise en place denisréea cryptographiques peut résoudre le
probleme : seuls les nceuds ayant les autorisatiécsssaires pourront accéder au réseau ou
déchiffrer le contenu. Par contre les attaquesrniete requierent de mettre en place des
mécanismes de détection des nceuds attaquants emn@smnismes pour contrer leurs

agissements.

Il est a noter que certaines attaques peldtemtle type individuelles ou par collusion. Les
attaques individuelles sont relativement simplegsnées par un seul nceud attaquant. En
revanche, les attaques par collusion, issues deephs nceuds repartis a différents endroits
dans le réseau qui mutualisent leurs informationdeers ressources, en exploitant les

connexions qu'ils ont entre eux, sont généralemlestévoluées et plus pernicieuses.

Quelque soit sa position (interne ou extert@y de ses attaques, le nceud malhonnéte
utilise une ou plusieurs techniques (rejeu, modifon, suppression, fabrication) pour
perturber le bon fonctionnement du protocole. Lalsimaison de ces techniques peut aboutir
a une attague plus élaborée et par conséquentpelig violer une propriété de sécurité ou
plus. Les nceuds malhonnétes peuvent s’attaquediadanibilité des nceuds. C’est le cas de
'attaque par consommation des ressources des nauusme le cas pour des attaques de
DoS (déni de service : Denial of Services), oucatts de rupture de cheminement visent a
perturber l'opération normale des protocoles demamement en laissant tomber
défavorablement et/ou en modifiant des paquetshdenimement et en diffusant frauduleux
l'information incorrecte de cheminemefdtl], [39]. L'intégrité de la topologie peut étre

compromise par fausse de table de routage a plartmoment ou un attaquant généere des
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messages de contrble dont le contenu n'est pasroomfiu regard de la logique du protocole,

ou bien s'il ne participe pas correctement a lansmission de ces messages.

Nous présentons dans ce qui suit a des fiisistfation une liste non exhaustive des

attaques sur les protocoles de routage Ad hoc méedans la littérature :

3.4.2.1. Déni de service (DoS Denial of Services)

Les réseaux Ad hoc se caractérisent par dssueces limitées en termes d'énergie et de
bande passante. Les dénis de services, appara@sanie les attaques les plus faciles a
réaliser par un attaquant. C’est une technique isten& consommer les ressources en
sollicitant de maniere continue le nceud cible, abrijuant des messages inutiles (sans
signification particuliére) a destination de laleilou en modifiant des paquets pour que les
messages passent par la cible, ce qui provoqueaiesnents supplémentaires. Ceci dans le

but d'augmenter la charge sur le réseau ainsi'gpeider les ressources des nogdp

Une attaque de dénis de services se dégag@aiticulierement dans le cas de réseau Ad
hoc[36] :

v Brouillage du canal radio pour empécher toute comoation.

v' Tentative de débordement des tables de routagesodeds servant de relai :
Ceci passe par la création de demandes de routds owessages de mise a
jour pour des nceuds non existants jusqu’a débonaedeela table de routage
de la cible ce qui empéchera la formation de rorgekes.

Dispersion et suppression du trafic en jouantesiniécanismes de routage.

3.4.2.2. Le rejeu

Les messages de contrdle échangés entre ledsmbécrivent un état de la topologie du
réseau a un instant donné. Une attaque qui expbateinformations est le rejeu. Une
particularité de cette attaque est qu'elle estct¥ie méme si les messages de contrdle sont
protégés par une empreinte ou une signature nunedgg)]. Elle consiste en la réémission en
un point du réseau de messages de contréle catbucesud malhonnéte enregistre une
séquence de trafic qu'il réinjecte ensuite dan®$éeau). La conséquence est que des nceuds
sont amenés a réaliser des mises a jour sur ueedbaormations qui n'a plus lieu d'exister,

entrainant alors des incohérences dans les cheomss$ruits.
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3.4.2.3. Attaque de trou de ver (Wormhole attack)

L’attaque de trou de ver se base sur le dgemessages (voir figure 3.1). Elle nécessite au
moins deux adversaires géographiguement séparés etise en place d'un tunnel de
communication privé entre eux. Un attaquant relggitpaquets d'un nceud légitime et il les
envoie a travers un tunnel a l'autre attaquardotlaboration qui rediffuse les paquets a ses
voisins. Le but du tunnel est de faire croire awtres nceuds du réseau que les deux
extrémités du tunnel sont voisines alors qu'enitédk sont distants de plusieurs sauts. Ce
genre d'attaque est une menace trés dangereuse destprotocoles de routage parce qu'il

force tous les itinéraires a passer par le tuneetal de vef43].

Le tunnel dans cette attaque créé peut éteelimison physique directe ou une liaison

virtuelle :

v"un nceud malveillant encapsule un paquet recu dused voisins et il I'envoie a un
autre nceud malveillant situé dans un voisinage2wdifft, pour former un lien de
voisinage virtuel.

v les nceuds malveillants créent un tunnel de trovedesn utilisant un canal externe a

haut débit. Ce canal peut étre un lien de cablerolien sans fil a haute fréquence

différente.
retransmis recu par
par M; Canal Mo
dana Dll‘u’e —-...
@ “\ @12 —
___.--"'"" _"' ‘-‘""--..
recu par M; retransmis
par Ma
Figure 3.1.Attaque de trou de ver.
3.4.2.4. Attaques par suppression de paquets

C’est une attaque selon laquelle un intrupsope les messages de controle qu'il recoit au
lieu de les retransmettre. Elle entraine non seaitérane réduction de la connectivité globale
et du nombre de chemins de communication dispaibbais aussi un raccourcissement de la

durée de vie du réseau puisque le trafic sera ntdamsrépartis entre les nceuds.

On peut trouver deux types de ces attaques:
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- Trou noir (Black holes) : Dans ce cas de figure, un nceud malhonnéte tente
d’exploiter les failles des protocoles de routafip de se faire élire comme faisant
partie du plus court chemin vers le nceud dontuk watercepter les paquets. Le nceud
malveillant par la suite capte et absorbe les paguensmis (contréle et donnée), puis
il les supprime au lieu de les retransmettre pod@ceter un DoS par exempléO].

(La figure 3.2 illustre ce type d’attaque).

- Trou gris (Gray holes) : C’est un cas particulier du trou noir dans lediagtaquant

supprime les paquets de données et transmet ceconti®le[42]. Ce type d’attaque

est ainsi plus difficile a détecter que I'attaqueticbu noir.

/ Attaguant \
@-—--~--.o <
'x

Figure 3.2.L’attaque de trou noire dans MANET.

Toutefois, il est a noter que cette attaqué pere également confondue avec le fait qu'un
nceud est soit surchargé, soit incapable (nceudlk feapacité) de jouer le réle d'un routeur,

ce qui peut compliquer la détection de ce genttadaes.

3.4.2.5. Attaques par modification des informations de routge

C'est la maniere la plus simple pour qu'un chamalveillant touche aux opérations d'un
réseau Ad hoc. En absence de contrdle d’intéguitdes messages transmis, un attaquant met
a jour une valeur de métrigue pour une route otaicer champs des messages de contrble
gu'il recoit et les retransmet, sans suivre le®manandations du protocole de routage, un
nceud malicieux peut rediriger le trafic vers lui causer un déni de service. Parmi ces
champs : le numéro de séquence, le nombre de ssitdentités des nceuds (adresses IP), le

descriptif du chemin en construction.
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3.4.2.6. Attaques par usurpation d’identité (Spoofing)

Plus généralement connues comme 'spoofingsqpe le nceud malveillant cache son
adresse IP et/ou MAC et utilise celle d'un autreichéégitime du réseau. L'intrus ensuite peut
lancer ses attaques avec l'identité de ce nceudexeanple[44], un attaquant peut créer des
boucles de routage dans le réseau pour isoler wu mie reste du réseau. Pour faire ceci,
l'attaquant doit personnifier I'adresse IP du nagud veut isoler dans le réseau et puis
annonce la nouvelle route aux autres nceuds. Eantaceci, il peut facilement modifier la

topologie de réseau comme il veut.

3.4.2.7. Attaques par fabrication de messages

La détection de ces attaques est tres défi€illes consistent a générer des informations de
routage falsifiées ensuite les injecter dans leaés Les paquets injectés proposent par
exemple des routes plus courtes, plus fraichesiodeelles routes non-existantes ou méme

des routes a supprimer.

3.4.2.8. Rushing attack

Cette attaque peut étre utilisée pour amélilardabrication des messages de la route en
profitant que dans plusieurs protocoles de roytegeains types de messages de route ont la
propriété que seul le message qui arrive le preeseraccepté par un récept¢dis]. Dans
l'attaque Rushing, I'attaquant alors exploite cgttepriété en retransmet plus rapidement les
messages pour bloquer les messages |égitimes ringrdrplus tard et pour que la route qui
passe par lui soit retenue. Une fois le nceud maktensur la route, il peut absorber
totalement ou sélectivement le trafic. En effetiecattaque s’appuie sur le fonctionnement
des protocoles de routage réactifs et plus préesésur la diffusion des paquets de demande
de route. Cela est possible en ne respectant pagxpmple, les délais de transmission des
paquets de demande de route tels qu'ils ont ét&fggsepar le protocole de routage ou bien

en ne respectant pas les délais d’accées aux nmaglie@mmunication.

3.4.2.9. Sybil attack

C’est une variante de l'attaque Spoofing oindeud malhonnéte revét plusieurs identités
(possede illegitimement plusieurs identités) et@mporte comme s’il était un ensemble de
noeudd46]. Par exemple, pour attaquer un protocole de reutagtague Sybille peut donner
l'illusion a un nceud de posséder plusieurs chem@rs une destination alors que tous ces

chemins traversent la méme entité physique.
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3.5. Solutions et mécanismes de sécurité

La littérature est riche de plusieurs mécaersmt de propositions pour sécuriser les
protocoles de routage Ad hoc. Pour défendre cdedrattaques discutées en section (3.4), les
protocoles proposés se concentrent pour la plgoarfauthentification des nceuds source et
destination afin de garantir qu’aucun attaquanpeet usurper l'identité de I'un des deux
nceuds communicatifs. Cette défense est adaptémutspadur défendre contre des menaces
externes. Cependant, elle reste inefficace cordseattaques a partir des noeuds compromis.
Cet aspect laisse en tout cas présager I'avenetieenbuveaux modéles développés autour
des concepts de communautés de plus en plus pradsesnodeles sociaux comme la

réputation, le crédit, ou la recommandation.
Nous classons ces solutions en deux categidrds[37]:

* Premiere ligne de défense ou mécanismes de prévedans le sens ou des
mécanismes sont établis a I'avance pour assusgrciarité en renforcant la résistance
du systeme aux attaques grace notamment aux swudidbase de cryptographie :
encryptage, authentification, signatures digitatesitrole d'acces ...

* Deuxieme ligne de défense ou mécanismes réaciii®ggissent (adaptation/prise de
décision immédiate) selon le comportement du vagnet qui est lui méme divisé
en : systemes de détection d’intrusion, mécanisteesenforcement de coopération

(solutions de gestion de réputation et de confijance

3.5.1. Solutions basées sur la cryptographie

Les solutions basées sur la cryptographie somwent utilisées contre les attaguants
externes. Ces solutions font la distinction erggericeuds qui ont les autorisations nécessaires
de participer au réseau, qui sont supposés se ctenporrectement et les noeuds qui n’y sont
pas autorisés et qui sont considérés a priori cor@taet des attaquants. La plupart de ces
solutions se basent sur des mécanismes classigugsfffement symétrique ou a clé public
ou utilisent des systémes de suite de haché, ddicagret de signature numeérique pour
assurer l'authentification des nceuds, la confidditdi I'intégrité et la non-répudiation des
messages. Cependant, l'utilisation de ces mécanisuppose l'existence d'une autorité
centralisée (pour la certification ou la distrilmtide clés), ce qui n’est pas toujours évident

dans un réseau Ad hoc. De plus, ces mécanismesp@dant pas certains noeuds
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malhonnétes de servir leurs intéréts par exempldoamissant délibérément de fausses
informations aux autres noeuds. Il existe néanmulimsieurs protocoles de routage sécurisés
utilisant les mécanismes cryptographiques comme RRSAODV, ARIADNE, SEAD,

SRP,...Nous présentons dans ce qui suit quelqoéscpies de cette catégorie.

3.5.1.1. ARAN (Authenticated Routing Ad hoc Network)

ARAN (Authenticated Routing for Ad hoc Netwsjkest concu sur AODV, c’est un
protocole réactif basé sur la demande de ro3®]. Avec ce protocole, les auteurs ne se
contentent pas seulement de 'authentification mesids de bout en bout, ils proposent un
service de non-répudiation en utilisant des cedtifi préétablis distribués par un serveur de
confiance. Le rble de serveur est de gérer ledficats (il délivre a chague noeud X entrant
dans le réseau un certificat contenant entre dideatifiant de X et une clé publique que X a
choisi, dont la clé publique est connue de tougp#eticipants). Le certificat d’'un nceud est
utilisé pour s’authentifier aupres d'autres nceudsinvs pendant le procédé de construction de

route.

Le principe d’ARAN est sécuriser le mécanisdee découverte de routes de nceuds en
nceud. Ainsi lorsqu’un nceud source désire connkdtcbemin vers une destination, Il initie
sa découverte de route en diffusant un paquet cleustiérte de route (RDP : Route Discover
Packet). Ce RDP contient I'identification de desion, un certificat de la source, une valeur
aléatoire, et un horodateur (timestamj@l]. Une valeur aléatoire et un horodateur
(timestamp) du paquet RDP assurent ensemble lené&ai du paquet (lls sont pour but
d’empécher des attaques de rejeu et pour détecbheuclage). Avant transmission d'un RDP,
la source le signe en utilisant sa clé secreterdpji Le premier voisin recevant le paquet
vérifie la validité de la signature et la valididé certificat de la source avant de signer le
message avec sa signature et son certificat. Pauitea chaque nceud intermédiaire vérifie la
signature et le certificat du nceud duquel il a legmessage et les remplacent par sa signature
et son certificat et ainsi de suite jusqu’a ce lgumessage atteigne la destination. A l'arrivée,
la destination s’assure de l'identité de la soyaes répond en unicast, par un message de
type RREP (reply packet) qui est a son tour védééoeuds en nceuds en effectuant le méme
procédé de la découverte de route. Des paquetsutie erronée sont également signés par
leurs initiateurs[41]; une valeur aléatoire et un horodateur sont abigsi employés dans

chaque paquet d'erreur d'itinéraire pour assutealeheur du paquet.
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Puisqu'ARAN est basé sur la cryptographie I@epablique, il est robuste contre presque
toutes les attaques connues. Cependant l'inconvédie cette méthode est gu’elle utilise
'authentification saut par saut en vérifiant a aima fois le certificat ce qui augmente
considérablement le calcul au niveau de chaque raesgdque la taille des messages, cela
peut se révéler extrémement colteux et consomnsedalbande passante. Par conséquent,
ARAN est vulnérable aux attaques de DOS ou legjadtists inondent le réseau avec les
paquets d’acheminement forgés pour lesquels lficaiion de signature est nécessaire.

3.5.1.2. SAODV

L’extension SAODV proposée par Zapata et[4F] combine l'utilisation de chaines de
hachage et de signatures pour garantir 'autheatiin de la source et lintégrité des
messages. Conceptuellement, les messages de rdet&e€ODV (Route REQuest : RREQ et
Route REPly: RREP) ont une partie constante (noalbbe) et une autre non constante
(mutable). La fonctionnalité de base de SAODV s$eesen sécurisant le protocole ADOV
par I'authentification des données statiques dusamss de routage en utilisant les signatures
numeriques afin de contrer les attaques de typerpasion d’identité”. Elle fournit également
une authentification et une vérification bout a tod& nceud-a-nceud de ces messages et seule
la source signe les messages et ce uniguemenésehamps qui ne changent pas afin de
limiter le colt en CPU et la taille des messagestrairement a ARAN dans lequel les
messages sont signés a chaque retransmissionrtieargn constante la plus sensible reste le
compteur de sauts dans les requétes et celui-penepas étre simplement vérifié par une
signature. Par conséquent, les auteurs proposempiusnl’utilisation de deux chaines de
hachage pour vérifier que le compteur de sautspa&@ été décrémenté abusivement. Le
processus souligné est relativement simple : Ledndeusource signe digitalement le paquet
de demande d'itinéraire (RREQ) et I'envoie a sésng Quand un nceud intermédiaire recoit
un message de RREQ, il vérifie d'abord la signaawant de créer ou mettre a jour un
itinéraire renversé a son prédécesseur. || saungdegdors ou met a jour l'itinéraire seulement
si la signature est vérifiee. Une procédure sim@ladst suivie pour le paquet de réponse
d'itinéraire (RREP)38].

Comme pour ARAN, des services d'authentifosgtil'intégrité et la non-répudiation de
bout en bout, entre le nceud source et destinagmmt, ainsi obtenues. Cependant, SAODV
présente I'inconvénient que les nceuds doivensatilun serveur en ligne afin de vérifier les

signatures numériques et cette derniere technigywratection par utilisation des chaines de
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hachage pour contrer les manipulations illégaledesesompteur de sauts n’est toutefois pas
totale [22]. La valeur de compteur du nombre de sauts peet réindue par un nceud

malveillant supérieur ou inférieur & sa valeur Ie2eDonc, le nceud malveillant peut faire

apparaitre les routes plus courtes ou plus longuésle n’est en réalité. D’autre part, dans
'éventualité ou l'attaque de trou noir est un@@ie trés grave pour AODV, une attaque,
encore tres grave de type trou de ver ou il y ayhisieurs attaquants complices, peut
toujours étre lancée. SAODV est adéquat pour résoledprobleme de la premiére attaque

mais il ne détecte pas les attaques de trou déAddr

3.5.1.3. ARIADNE

Dans le but de proposer un mécanisme addptéature spontanée des réseaux Ad hoc et
aux capacités de calcul parfois restreintes desiaagui le composent, une extension a DSR
appelée ARIADNE est proposée pour authentifier fesssages de routagé8], tout en
garantissant un moyen de sécurisation a faible. cG@étte solution ainsi assure une
authentification point-a-point des messages deagmien utilisant les fonctions de hachage a
clé secrete (HMAC Hash-based Message Authentic&imate). Cependant, pour assurer une
authentification sécurisée, ARIADNE se base sur DASTime Efficient Stream Loss-
tolerent Authentication)[48], [40], qui est un arrangement d'authentification eficac
d'émission (permet a une destination d'authentliesource d'un message diffusé sur le
réseau) a condition que les nceuds ont une synchtmn approximative de leurs horloges.
ARIADNE a recours a l'utilisation de chaines de Hage a sens unique pour garantir
I'intégrité de la liste des nceuds incluse dan®mahdd22]. Chaque nceud a une clé secrete
qui lui permet de calculer une chaine de hachésequutilisée par la suite de la maniere
suivante : lorsqu’il transmet un message de demded®ute (RREQ : Route REQuest), le
nceud lui ajoute un HMAC calculé sur 'ensemble dessage avec le dernier haché encore
non-utilisé de la chaine. Si un message de répdageute (RREP : Route REPIly) passe par
le nceud, celui-ci révéle la pré-image de la vatpuil avait utilisée dans le message RREQ.

Lorsque tous les nceuds sur le chemin réaliserg opération, le chemin est authentifié.

Grace a ce mécanisme, ARIADNE limite les attegpar modification des données
variables incluses dans les messages de contr@eme€canisme permet a un nceud
destinataire d'authentifier chaque nceud inclus tememande avant d'envoyer un message
de réponse. En revanche, TELSA occasionne une augtiom du délai d'authentification, ce
qui vient au détriment de la réactivité du protecole mécanisme de signalisation des
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ruptures offre cependant la possibilité pour lesudmemalveillants d’envoyer de fausses
notifications de rupture, afin de rompre effectimle lien en aval33]. Ceux-ci peuvent
aussi tacher de se placer de facon a prendre partréieximum de chemins et ainsi provoquer
un déni de servic&n outre, ARIADNE affiche des faiblesses face atixqaies par collusion

de nosuds internes.

3.5.2. Systeme de détection d’intrusion (IDS)

Puisque les systemes de sécurité basés ayplagraphie sont parfois couteux et qu'ils ne
permettent pas d'empécher toutes les catégorigtaquias, d'autres travaux, souvent
considérés comme complémentaires a la prévention, porté sur la conception de
mécanismes de détection d'intrusions. Quand lesamsroes de prévention ont échoue, la
détection d'intrusion est tres importante pourdeusité dans MANETs due qu'elle peut étre
un deuxieme mur de la déferjd8]. En effet, si une tentative d'intrusion (toutd@ttvisant a
compromettre l'intégrité, la confidentialité ou desponibilité d'une ressource) est détectée
suffisamment t6t, les réponses du systéme peuvamigitre de limiter les conséquences
d'une attaque. L'attaque d'un systeme peut @&wadisée simplement a partir de
I'enchainement d'opérations élémentairement agtxis elle ne nécessite donc pas toujours
de contourner les mécanismes de séc{lg Un IDS (Intrusion Détection Systems) est un
eéquipement permettant de surveiller I'activité dréseau ou d’'un nceud, afin de détecter
toute tentative d’intrusions et éventuellementé@hir a cette tentative. Tout d'abord, IDS ne
devrait pas apporter de grandes modifications ssiptotocoles de cheminement pour garder
la performance et la scalabilité. En second lidu,doit étre sensible aux modeles
reconnaissants d'attaque et adaptable au changémeuént de I'environnement dans les
réseaux Ad hof49]. Un IDS doit :

» traduit par une détection parfaite des attaques awmerisque minimal de
faux positifs.

» étre rapide en détection des intrusions avec uakysas approfondie des
événements est indispensable pour mener une aétefficace en temps
reel.

Cela permet d'entreprendre instantanément lesecomésures nécessaires
pour stopper l'attaque et protéger les ressounceéstau et du systeme de
détection d'intrusions.

* résister aux attaques ainsi qu'a leurs conséquences
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Les techniques de détection d'intrusionssdls dans les réseaux traditionnels ne peuvent
étre exploitées telles quelles dans les réseauosdEn l'absence de point de concentration,
la détection d'intrusions doit étre distribuée Bemsemble des nceuds actifs a l'intérieur du
réseau. De plus, dans un réseau sans fil Ad haguehaceud possede une vision limitée de
l'activité du réseau. Cette limite constitue ungeagontrainte importante pour les algorithmes
de détection des intrusions. Sans possibilité tyaeaglobale des activités du réseau, la
détection des intrusions est plus difficile.

3.5.3. Mécanismes de renforcement de coopération

Les réseaux Ad hoc, dans leur fonctionnement basés sur la coopération entre les
nceuds; les nceuds doivent alors participer effetive au réseau. On peut distinguer deux
comportements qui vont nuire aux réseaux Ad hégoaisme et la malveillan¢g9].Un nceud
deviendra égoiste dans le but de préserver sesuress (en bande passante, en énergie, etc.).
Un tel nceud a deux raisons principales pour refisaoopérer : une telle opération induit un
certain co(t ; de plus, cette transmission peubdhiire un délai plus ou moins important dans
la transmission de ses propres paquets. Par exeompleeud égoiste pourra ne plus remplir
son rble de router ou se contenter de router l#ssgegaquets (moins couteux). Un noceud
malveillant ira plus loin, c’est celui qui, inteotinellement, essaie d'attaquer le systeme :
atteinte a l'intégrité des données, a la dispoibdbidiu service, a l'authenticité des entités

(nuire le réseau par une des attaques vus dasedtisens précédente).

Les mécanismes discutés précédemment ne slemépas du tout adaptés pour résoudre
le probleme de non-participation des nceuds. C’estquoi certains protocoles visent plus
spécifiguement I'incitation a la coopératif@®]. Parmi ceux-ci, on distingue généralement les
mécanismes qui se basent sur une réputation dedsnétaborée au cours du temps en

fonction des observations, et les systemes deogedti confiance.

3.5.3.1. Les systemes de réputation et de gestion de conftan

Lorsque l'observation seule ne permet pas oresure directe et objective de la
malveillance des noeuds, il est nécessaire que elrampud maintienne un degré de confiance
en chacun des autres nceuds qu'il a obsdBajs Un mécanisme de sécurité est basé sur le
concept de réputation (confiance) et sert poutiétat lien entre le comportement d’un nceud
et l'utilisation du résea[b1]. Les systemes de réputation sont un nouveauigaragropose
pour améliorer la sécurité dans les réseaux Ad Gecsont inspirés de nos comportements
sociaux. Comme dans notre vie quotidienne quanceocontre quelqu'un pour la premiére
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fois on lui attribue une réputation (concernansujet) sur la base de notre propre expérience
et celle de quelqu’un d’'autres. Les systemes detaépn sont fondés sur ce principe, et sont
utilisés pour décider a qui faire confiance, etrpeicourager le comportement bienveillant.
Un systéme de réputation a pour objectif d’encoerdgs nceuds a agir d'une maniere fiable
et de décourager les noeuds indignes de confianpartieiper a fournir les services protégés
par le systéme de réputation. Il permet d'idemtifd sein du réseau des nceuds non
coopératif, en propageant leur réputation non-craip@ (valeur faible de confiance) a toutes
les entités du réseau. Un nceud avec une faibléatégpune pourra pas se servir du réseau, il

sera donc écarté du réseau.

A la différence des IDS traditionnels ou heeuds veérificateurs surveillent et analysent
chacune des activités indépendamment de l'autre ldgplupart des cas, dans les systéemes de
réputation chaque nceud maintient une valeur detatpo concernant le comportement
global de chacun des autres nceuds qu’il a obseBassyvaleurs représentent leurs degrés de
confiance et peuvent étre ajustés par les difféeenbservations captées au cours du temps.
Dans les MANET, les systemes de réputation requigree chaque noeud doive en continu

surveiller les activités de ses voisins.

On peut dans cette section citer un des pretragaux pour atténuer les conséquences
d’'un comportement malhonnéte basé sur la survedlases nceuds voisins et adaptant le
routage en conséquence. Cette méthode reposerspidi de deux composants distincts, un
watchdog qui va surveiller les voisins et modifi@rconfiance que I'on a en eux selon leur
comportement et un parthrater qui va s'occuperealeonter le trafic qu’a travers les nceuds
dignes de confiance. Le mécanisme de surveillanceotsinage (watchdog) apparait par la
suite dans la majorité des travaux de recherchgedion de la confiance et de la réputation
adaptés aux réseaux Ad hoc, dont CONFIDAMR2] et CORE[53] qui constituent un
exemple de ces systemes.

3.5.3.1.1. Mécanisme Watchdog and Pathrater

Marti et al.[54] proposent un systéme basé sur la réputation. Damaodele, chaque
nceud surveille son voisin pour assurer qu'il trarteples paquets des autres nceuds dont le
but de contrer les comportements douteux que péwaveir certains nceuds du réseau. Pour
cela, ils proposent deux outils : un watchdog gentifie les nceuds non coopératifs et un

Pathrater pour sélectionner les routes qui éviteatnoceuds.
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Le Watchdog est le processus de contrble é&quar chaque nceud, pour vérifier que le
nceud suivant situé sur la route achemine corregtefas paquets. La figure 3.3 ci-dessous

présente le mécanisme Watchdog :

S veut envoyer un paquet a D suivant un chediiect passant par les nceuds
intermédiaires A, B et C. Lorsque le nceud A trartdmeaquet a B pour qu'il I'envoie a C, il
ne peut pas directement communiquer avec C maisuil écouter le trafic de B. suivant ce
mécanisme il est capable de savoir si B a réellermansmis le paquet. Si le nceud B ne
retransmet pas le paquet au bout d’'un certainsgelmmoeud A peut conclure que le nceud B

est malicieux. Sa décision est rapportée au nceud S.

Figure 3.3.Principe de surveillance par Watchdog.

Le Pathrater exploite les informations cokest grace au Watchdog pour éviter d’inclure
les noeuds malveillants lors du processus de catistnude route. Il attribue des poids ou des
scores pour un certain ensemble de noffs}s Au début, les nceuds sont assignés a un score
dit neutre, ce score est réévalué suivant le nomérpaquets retransmis. On peut noter que
les scores des nceuds qui ne sont pas chargésrdesmneettre les paquets restent inchangés.

Cette technique permet d'augmenter les pedoces du réseau en utilisant les nceuds
disponibles (non suspects) pour le routage etldésrdes paquets. Cependant elle présente les

limites suivante$55] :

- Un nceud n’est pas toujours capable de capterdasrtrissions de ses voisins a cause
des potentielles collisions ou lorsqu’un voisirisg une puissance de signal différente
(dans le cas ou les liens entre les nceuds ne asrdymeétriques).

- Un attaquant qui possede une antenne unidiredienpeut l'orienter de telle
maniére que le prochain relai ne peut pas capleneaquet et seul I'émetteur peut le

faire, et de cette maniére I'attaquant reste iraabde.
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- Le Watchdog n'utilise pas les outils cryptograpisig, donc il est vulnérable a
I'attaque Spoofing.

- Les nceuds détectés comme égoistes ne sont pasisadest

3.5.3.1.2. CONFIDANT

Buchegger et Le Boudgb2] ont proposé une extension au protocole de roufxge
appelé CONFIDANT (COoperation of Nodes, FairnesBymamic Ad-hoc NeTworks), c’est
un systeme de renforcement de la coopération laligtret collaboratif, CONFIDANT utilise
un mécanisme similaire au mécanisme Watchdog étr&at. Chaque noeud dispose d’'un
mécanisme d’observation pour contréler le compoetgnde ses voisins. Une fois qu’un
comportement malicieux est détecte, le noeud midneiest isolé et ne peut plus étre sollicité
pour le routage des paquets. Pour le faire, CORND applique au niveau de chaque nceud
guatre éléments complémentaires interagissant entte un moniteur ; pour détecter toute
activité malicieuse. Il collecte des informations pkemiére main sur le comportement des
nceuds dans le réseau. En écoutant le canal rbd@ifie autant que possible que ses voisins
se comportent bien en termes de participation atopole de routage et de retransmission des
paquets. Les observations servent a classifiectémeent un noeud comme bienveillant ou
malveillant. Si un cas suspect est détecté, le tmanenvoie une notification au systeme de
réputation qui, a son tour, combine les informatide seconde main avec les informations de
premiere main pour faire une mise a jour de satdbl réputation en fonction des rapports
d’activités recus sur chacun des nceuds. Si la valeuéputation dépasse un seuil critique,
une alarme est envoyée aux autres nceuds via uorgeste de confiance ; en effet c’est lui
qui décide a quel moment un message d'alarme dat énvoyé aux autres nceuds de
confiance afin de les avertir du comportement mbdwe d’'un nceud et c’est aussi lui qui
décide si le contenu d’'un message d’alarme doi &wonsidéré ou ignoré. Ainsi un
gestionnaire de chemins supprime toutes les roategenant le nceud malicieux afin

d’exclure les nceuds malveillants du réseau.

Puisque ce protocole permet I'envoi d'alarmesréseau peut étre sujet a des attaques
envoyant de fausses accusations. Ainsi, un déngekice peut étre facilement réalisé. Pour
cela une version amélioréee de CONFIDANT est propdSe], elle utilise une approche
bayésienne afin de différencier plus efficacemestvraies alarmes de mensonges destinés a

faire baisser la réputation d'un nceud.
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3.5.3.1.3.CORE

CORE [53] (COllaboratif REputation mechanism) est un mécaaistollaboratif de
réputation qui a été proposé par Michiardi et Mgbour contrer le comportement égoiste des
nceuds. La solution consiste a offrir des moyengcdation pour tout nceud voulant participer
aux processus collaboratifs. Les moyens d'incitationt inspirés de la théorie des jeux.
Chaque nceud a une réputation a mettre en jeu seaduson honnéteté. Pour transmettre ou

recevoir un paquet, le nceud doit avoir une réptetuffisante.

Le fonctionnement de CORE est trés similairecui de CONFIDANT, il est basé lui
aussi sur le protocole de routage DSR et reposdesumoniteurs qui analysent le trafic et qui
transmettent les résultats a un systeme de ged@isrréputations. La différence essentielle
avec CONFIDANT réside dans la maniére dont COREutalles valeurs de réputation.
CORE contient une procédure de réputation sophis#iqdifférencie des réputations
subjectives (observations), des réputations inthse(recommandations), et des réputations
fonctionnelles (comportements propres a la tacléew®e). CORE se base sur un composant
de type watchdof0] permet la surveillance des nceuds voisins, les s@ndi maintiennent
tout un ensemble de données sur les comportemestaudres nceuds qui servent ensuite a
construire des réputations directes issues des\vathgms directes du comportement attendu
d'un voisin et des réputations indirectes déduidtes messages diffusés par les voisins et
concernant des nceuds tiers. Les formules de combinde ces réputations sont fournies et
'accent est mis sur la nécessité de donner plumspdrtance aux comportements passés afin
de mieux tolérer les fautes passageres. Ces rigm#anesurées permettent d’obtenir une
valeur de réputation combinée qui sera utiliséer plitcider quant a la coopération ou a
lisolation progressive d'un nceud. A noter que CQREtrairement & CONFIDANT ne
permet d'attribuer que des valeurs positives paweputation, si le nceud de décision recoit
un rapport positif d’'un autre nceud (surveillanceinecte). Les valeurs négatives sont
réservées seulement pour une surveillance dirente & cas ou le noeud local surveillé ne
coopére pas. En procédant ainsi, le mécanismer@ifes éventuelles fausses accusations et

les attaques de dénis de service dont CONFIDANTir&ou
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3.6. Conclusion

Les réseaux Ad hoc sont des réseaux dynamajuasto-configurables sans infrastructure
préexistante. Ce type de réseaux n'a pas uneqaitilaire pour séparer les nceuds légitimes
de ceux non désirés ou malicieux. Un nceud légitinemalicieux pourrait se joindre sans
distinction a un réseau Ad hoc. Ainsi, a causeadprésence des nceuds malicieux, I'un des
plus grands défis dans ce type de réseaux estop@gar des solutions de sécurité robustes

pouvant protéger ces réseaux contre les différetagues.

Nous avons pointé dans ce chapitre des vililiééa spécifiques aux réseaux mobiles Ad
hoc. Nous les avons expliquées puis nous avonsrénoatnment ces faiblesses peuvent étre
mises a profit dans la mise en ceuvre d'attaquesitvia confidentialité des informations
transmises ou le déni de service. Ces attaquegwrd, comme nous l'avons expliqué, aussi
bien la couche réseau que les autres couches. Blewmss vu dans ce chapitre, une
décomposition des solutions proposées qui permetlaissifier les différentes solutions
proposées jusqu’a maintenant. Ensuite, classel@sge, nous avons tenté de donner une idée

des solutions les plus pertinentes proposeées jasgaintenant :

- Les solutions basées sur la cryptographie fonidandtion entre les entités qui sont
autorisées a prendre part au réseau (et qui sppbsées se comporter correctement)
et les entités qui n’y sont pas autorisées et qat sonsidérées comme étant des
attaquants. Ces mécanismes souvent lourds a neettpace, n‘'empéchent pas les
entités ayant I'outil cryptographique nécessaiteamants internes) de se comporter
malhonnétement.

- Les solutions a base de systémes de réputationctdatiler par chaque nceud une
opinion sur les autres entités. Cette opinion est waleur numérique résultant de la
combinaison d’observation des nceuds voisins. Ledésyes de réputation sont
généralement utilisés pour détecter les entitégstago et les forcer a coopérer.
Cependant, une entité malhonnéte peut avoir unenebagputation puisqu’elle
participe aux opérations du réseau, tout en se cderg mal car elle diffuse de
fausses informations. Les solutions a base dersgstéle gestion de confiance usent
des propriétés intrinseques des protocoles degeutaur chercher des incohérences
entre les messages recus. Ces solutions operenheatas systémes de détection

d’intrusions contre des attaquants internes.
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En effet beaucoup de ces solutions ne répangea partiellement aux exigences de
sécurité imposées par la nature méme des réseaukodd C’est pourquoi, il serait
intéressant, de trouver une solution qui réponk besoins spécifigue en matiére des

sécurisations du routage Ad hoc dont sera notectibfans le chapitre prochain.

Afin de trouver une solution qui soit a lada@fficace et optimale, nous nous intéressons
plus particulierement du dernier type de solutiemdutions a base de réputation et de gestion
de confiance) puisque la notion de confiance estiprasente dans les protocoles de routage
Ad hoc dans lesquels les nceuds se font mutuellecoafibnce et se basent sur la coopération
des entités. Nous nous baserons sur la confiancdagpée entre les différents participants
du réseau pour construire un raisonnement sur igpodement de chaque entité voisine.
Dans notre travail de recherche que nous présarstetans le prochain chapitre, nous nous
sommes intéressés aux problemes de sécurité at@mgues contre le protocole de routage

AODV.
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Protocole de routage basé sur la
OHETI-XM confiance et 'écoute de voisinage

4.1. Introduction

Afin que la collaboration des nceuds dans wtegssus de routage soit productive, le
premier but des mécanismes de sécurité est d'affre¢ protection contre les utilisateurs
malveillants. De ce fait, il est nécessaire de éomau réseau les moyens d’inciter les nceuds a
collaborer et & adopter des comportements en atiéquevec les exigences des applications.
Il est nécessaire que la majorité des participadtgptent un comportement honnéte. Pour
cela, il est possible d'utiliser des mécanismepraéection de la vie privée qui permettent par
exemple de router des messages en toute sécuritdepamoyens sidrs et efficaces. Les
systemes de gestion de la confiance répondentb@smn. Ces systémes tiennent une place
trés importante dans la littérature relative adausité des réseaux ad hoc. La gestion de la
confiance dans ces derniers, repose sur un modekepdtation et/ou de recommandation qui
nécessite une organisation collaborative des nodudséseau. Tout d’abord, les entités

calculent localement leurs propres valeurs de aaoé et agregent par la suite leurs résultats.

Dans le but de traiter la sécurité, notre ailagera basé sur la gestion de la confiance
appliguée au protocole de routage AODV dans lesatés mobiles ad hoc. En ce sens, nous
proposons de mettre en place un meécanisme permettaimaque nceud participant au
processus du routage de distinguer les nceuds dignesnfiance des noeuds malhonnétes en
se basant sur les observations qu'il a collecté&i geut étre accompli a travers I'analyse du
trafic des voisins qui permet de détecter tout comgment anormal.

Dans la suite de ce chapitre avant de présdat nouvelle architecture que nous
proposons pour la détection de comportements maéies appliqué sur le protocole de
routage AODV (section 4.5), nous allons essayedatmer une définition de la confiance et
de la réputation telles qu’elles sont utiliséessdis systémes de gestion de la confiance
(section 4.2). Nous présentons par la suite le cotement normal du protocole AODV
(apercu sur le protocole section 4.3) en analytamonfiance implicite effectuée dans ce
protocole. Nous continuons par passer en revuattagues qu’'un nceud malhonnéte peut
faire dans la section (4.4). Cette analyse noum@ede comprendre le comportement de
l'attaquant. L’environnement de simulation, ledd@li€énts paramétres de simulations ainsi que
les résultats obtenus par des simulations effestgée la nouvelle architecture proposée
seront présentés dans la section (4.6). La sefinate de ce chapitre sera réservée pour la

conclusion.
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4.2. La notion de confiance

La confiance est le sentiment de sécuriteaduil(la slreté) qu’a une personne vis-a-vis de
guelgu’un ou de quelque chose. C’est un concemtaimental sur lequel se base tout type de
transaction, d'interaction et de communication. figliennement, des mécanismes de

confiance sont employés pour favoriser les relatswriales, amicales, familiales, etc.

La notion de confiance a été traitée a mairgpsises dans la littérature et une multitude
de définitions est apparue. Cependant, il ne sepdeexister de définition faisant autorité,
chacune abordant la confiance selon des points ude différents qui varient selon la
méthodologie utilisée pour observer le phénoménsgeketn le contexte dans lequel elle est
employeée.

- En psychologie sociale et en sociologie, la comiarst une hypothése faite sur le
futur comportement d’autrui. Il s’agit d’'une contian selon laquelle une personne
serait capable d’agir d'une certaine maniere fageasituation donnée : « Je vais tout
raconter a mon peére, j’'ai confiance en ce [je sarsvaincu(e)] qu’il me comprenne et
m’aide »[56].

- En sciences politiques, la confiance est un thessezaclassique, a la fois considérée
comme une des conditions d’émergence de la dénme&iatomme un facteur clé de
son fonctionnemenb7].

- Dans[50], selon l'auteur, la confiance est un mécanisme dedawation des échanges
en situation d'ignorance ou d'incertitude : caist qui permet de prendre une décision
malgré I'existence d'un risque.

La thématique de la confiance informatiquenfgtiqgue) est assez récente et repose
principalement sur les domaines de la qualité etlalesécurité appliguées aux TIC
(Technologies de I'Information et de la Commun@a}i Dans un réseau ad hoc ouvert, un
nceud compte sur la coopération de nceuds qu’il neatbpas pour pouvoir échanger des
informations. Ceci suppose de faire I'hypothesecabader sa confiance aux autres et aux
informations qu’ils lui présentent. La notion denfiance est ainsi interprétée comme étant
'ensemble des relations existant entre les diffsrautilisateurs du réseau particulierement
entre les entités participant a un protocole ddBB¢ L’application (le protocole) détermine
la sémantique de la confiance et définit la facontda confiance est calculée et partagée. Le

mode d’évaluation de la confiance varie d’une apion & une autre, tandis que la fagon

59



Chapitre 4. Protocole de routage basé sur la qudiet I'écoute de voisinage

d’utiliser cette confiance, afin de répondre au kbémoulement du protocole, est déterminée

par les différents participants au protocole.

La notion de confiance nécessite qu'un nceumhaisse ses correspondants. Cela n’étant
pas toujours possible, on peut alors mettre en e@eume catégorie bien particuliere des
modeles de confiance, qui est largement utilisérs d@s modeéles de communication
décentralisés, a savoir les systemes basés sapldation ou aussi appelés les systemes a
base de recommandations : « je ne le connais pasdesmamis a moi m’ont dit qu'il était, je
peux coopérer avec lui ». Cette notion va permeitraceud de savoir s'il doit coopérer avec
un tiers en se basant sur I'avis émis par d’autceads de confian¢g9]. Ces modéles offrent
un meécanisme flexible et dynamique pour I'étabhsset de la confiance et s’appliquent bien

aux systemes distribués tel que les réseaux miir §réseaux ad-hoc).
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Figure 4.1.Propagation de la confiance : dans ce type de Ie®da confiance d’une entité est calculée en

tenant compte, en plus du comportement et desiexgés passées des entités, des recommandatiafisegu’
s'échangent entre elles.

4.3. Apercu sur le protocole AODV

Dans sa forme la plus simple, AODV n'offre @musysteme de sécurité. Toutes les entités
peuvent participer au routage ou chaque nceud ggiosé se conduire correctement,
impliquant ainsi une confiance implicite. Cepend#sg noeuds malhonnétes profitent de cette
confiance implicite dans le protocole pour sereirk intéréts, donc il n'y a pas de barriéres

pour un nceud malicieux de causer des perturbati@ns le trafic circulant.

AODV est un protocole réactif, il est basé Isuconstruction de table de routage. En effet,
chaque nceud possede sa propre table de routagenaonhtpour chaque destination, le

prochain nceud a contacter. Le protocole AODV defoheux types d'opérations : la
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découverte des routes et la maintenance des rdidedécouverte d’'une route se fait par
inondation par I'émetteur d'un paquet RREQ (RRERoute REQuest). A I1a réception d’'un
de ces paquets, si le nceud connait le chemin poédar a la source, il envoie une réponse
RREP (RREP : Route REPly) a I'émetteur qui arréteodder le réseau. Si le nceud ne
connait pas le chemin, il transmet le paquet avegsins tout en mémorisant le nceud
précédent ayant fait la requéte. En cas de caslsulien, un message RERR (RERR : Route
ERRor) est envoyé a I'émetteur qui décide ou noredemmencer I'envoie du paquet suivant

le taux d'utilisation de la route.

4.3.1.Processus de découverte de route

4.3.1.1. Initialisation de la demande de route

Avant d’envoyer un message a la destinatiemdeud source veérifie I'existence d’'une
route valide dans sa table de routage. Ainsi,n€ilconnait pas la destination ou s'il possede
un chemin obsoléte, le nceud doit initier une déedewde route. Pour ce faire, il diffuse une
demande de route: RREQource_ Addr, #Source Seq, Broadcast ID, Dest Addr,
#Dest_Seq, Hop_Count, >

Type J R, G| D| U Reserved Hop Count
RREQ ID (Broadcast_ID)
Destination IP Address (Dest_Addr)

Destination Sequence Number (#Dest_Seq)
Source IP Address (Source_Addr)

Source Sequence Number (#Source_Seq)

Tableau 4.1.Format de message Route REQuest (RREQ).

4.3.1.2. Propagation de la demande de route

Chaque nceud intermédiaire recevant la RRE&tlansmet aprés avoir effectué des mises
a jour concernant le paquet RREQ ainsi que seststas internes. Ce traitement est fait une
seule fois pour une requéte donnée méme si cetiEQRBeuUt étre recue plusieurs fois de
différents voisins. Lors de la réception d’une dedede route RREQ, le nceud intermédiaire
effectue les actions suivantes :
- il crée ou met a jour un chemin vers le nceudukl le message est recu selon que ce nceud
appartient ou non a sa table de routage ;
- il vérifie I'existence de cette RREQ dans la éadlhistorique. Si elle est trouvée, le nceud

traitant la supprime et arréte le traitement. Cdpety si elle n'est pas trouveée, il ajoute ou
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met a jour un chemin vers la source dans sa tabteutage; le nceud traitant ajoute la RREQ
a la table d’historique.

- Enfin, il vérifie I'existence d’'un chemin valideers la destination dans sa table de routage.
Son action dépend aussi de son positionnemengit-8'a’un nceud intermédiaire ou d’'un
nceud destination ?

(@) S'il n'est pas la destination et n'a pas de cherafide vers la destination, il
rediffuse la RREQ modifiee. La modification de I&REQ porte sur le champ
nombre de saut qui est incrémenté de (1) pour aaniptsaut vers ce nceud
traitant.

(b) Lorsgu’il n'est pas la destination mais qu’il a ahemin valide et frais vers la
destination, il peut créer une RREP qu'il renvoiéagsource. Le nceud traitant
copie l'adresse source et destination de la RRE® les champs correspondants
dans la RREP. Il copie ensuite la valeur du nuntireséquence qu’il a dans sa
table de routage pour la destination dans le chemn@spondant de la RREP et
initialise le nombre de sauts a la valeur du charambre de sauts de l'entrée
destination de la table de routage. De plus, lechostermédiaire effectue deux
mises a jour au niveau de sa table de routageprelmiére concerne la liste des
précurseurs de I'entrée destination a laquelleastté le nceud duquel la RREQ
est recue. La seconde concerne la liste des petosrde I'entrée source a laquelle
est ajouté le prochain saut en direction de lairtkggin.

(c) Lorsqu’il s’agit de la destination, il copie I'aci®e de la source et de la destination
de la RREQ recue dans les champs correspondaiat RREP. Ensuite, il place
son numéro de séquence qui est préalablement foigr.aAinsi, le numéro de
séquence local est incrémenté de un si la valewerdans la RREQ est égale a

cette valeur incrémentée. Enfin, il initialise lennbre de sauts a zéro.

4.3.2. Propagation de la réponse de route

Chaque nceud intermédiaire recevant une RRER qncerne ('adresse de destination
dans lI'entéte IP est son adresse) doit la transéreprochain saut en direction de la source
apres avoir incrémenté le nombre de sauts. Le piodaut peut étre trouvé en consultant sa
table de routage gu'’il a construit lors du passagda RREQ. Il est a noter qu’un noeud ne
traite pas un paquet de RREP qui ne lui est pamédesar ce message est filtré par la couche
liaison. RREP<Source_Addr, Dest_Addr, #Dest_Seq, Hop_Cabifatime, >
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Type R| A| Reserved Prefix Size Houp count

Destination IP address (Dest_Addr)

Destination Sequence Number (#Dest_Seq)

Source IP address (Source_Addr)

Life time

Tableau 4.2.Format de message Route REPly (RREP).

Le passage de la RREP donne aussi lieu a desa jour de la table de routage en

utilisant les informations contenues dans le paguet

- le nceud intermédiaire met a jour I'entrée corredpote a I'émetteur du message dans
sa table de routage ;

- S'il ne trouve pas d'entrée pour la destinationldjoute a sa table de routage en
utilisant les informations recues dans le paquetsqu’il a déja une entrée pour la
destination dans sa table de routage, il ne laan@ir avec les nouvelles informations
fraichement recues que dans I'un des cas suivants :

(@) Il n'a pas de numéro de séquence valide pour Bentlestination dans sa
table de routage ;

(b) I ne garde que le chemin avec le plus grand nurdérséquence entre
celui qui est déja dans sa table de routage et mgu dans la RREP. I
s’agit en fait du chemin le plus frais ;

(c) En cas d’égalité du numéro de séquence, il ne gardde chemin avec le
plus petit nombre de sauts. Il s’agit du chemiplles court. Ceci est utile
dans le cas ou un nceud recoit plus d’'une réponseute. Il devra alors
prendre une décision qui dépend ainsi en premeearde la fraicheur de la
route et en second lieu de la longueur de la route.

- le nceud intermédiaire recherche dans sa tableutage I'entrée a la source qui,
rappelons-le, a été construite lors du passage aeriande de route pour obtenir
'adresse du prochain saut vers lequel la répoeseodte est acheminée aprés avoir
incrémenté le nombre de sauts de 1. Enfin, il meuales listes des précurseurs de
'entrée destination et du nceud duquel le RRERegste en y ajoutant le nceud vers

lequel la RREP est acheminée.
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4.3.3. Processus de maintient des routes

A chaque intervalle de temps, le nceud vésiflea diffusé un message et si ce n'est pas le
cas, il diffuse un message HELLO pour préciser wigins qu’il est toujours a porté radio.
Les messages HELLO sont utilisés pour maintenirinésrmations de connectivité. A la
réception d’'un message HELLO, le nceud vérifie &'line entrée pour le voisin duquel le
message est recu dans sa table de routage poettte @ jour; sinon il enrichit son voisinage
d’'un nouveau voisin et ajoute ainsi I'entrée cqueslante dans sa table de routage.

Chaque noeud contrdle aussi la connectivitévdessns. |l vérifie ainsi I'activité de ceux
qui sont actifs a chaque intervalle de temps enctla@t s’ils ont envoyé un message au cours
de cet intervalle. Le message peut étre une natiibic de la couche liaison ou un message de
contrble spécifique AODV (RREQ, HELLO, . . .). @i tonnectivité a un voisin ne peut pas
étre déterminée, le nceud doit supposer que lefieperdu et prendre les mesures correctives
nécessaires :

- Invalider les routes concernées par la perte déenelLe noeud détectant la rupture
d’un lien commence par marquer comme invalide Enuh vers le voisin direct dans
sa table de routage ensuite tous les cheminddanii comme prochain saut ;

- Créer une liste des destinations affectées contdeasemble des nceuds qui ne sont
plus accessibles apres la rupture de ce lien ;

- Créer une liste des voisins qui devraient étrermés. Pour chaque nceud de la liste
des destinations affectées, prendre les nceudswsait dans la liste des précurseurs,
c’est a dire des nceuds qui passent par lui paeindte la destination ;

- Enfin, envoyer un message erreur de route RERReauds de la liste précédente.

Type N Reserved Dest count

Unreachable Destination IP Address

Unreachable Destination Sequence Number

Additional Unreachable Destination IP Addresseséiéded)

Additional Unreachable Destination Sequence Numpeneeded)

Tableau 4.3.Format de message Route ERRor (RERR).

Pour illustrer le processus AODV, le tableas shontre la séquence des étapes quand le
nceud source (1) dans le réseau présenté dansite i essaie d’établir une route vers la
destination (15). Ainsi, apres avoir cherché ungegwalide dans sa table de routage et ne pas

I'avoir trouve, (1) initialise une demande de ro(RREQ) et la browdcast dans le réseau, les

64



Chapitre 4. Protocole de routage basé sur la qudiet I'écoute de voisinage

noeuds

intermédiaires a leur tour browdcast le ages®RREQ, ou ils répondent par une

RREP s’ils ont une route valide vers la destinatlans leurs caches. L’identifiant de requétes

et I'identifiant de source sont utilisés ensemhdarpdétecter si le nceud a déja recu une copie

de RREQ. Le nceud source peut recevoir plus d’'ungidREP dans ce cas il va en premier

déterminer quelle RREP a choisir en basant suomebne de saut. Chaque nceud, aprés avoir

envoyé le paquet, va sauvegarder lidentifiant dgquétes (Broadcast ID) et le nceud

précédent (nombre de nceud précédent) depuis quidbu le paquet RREQ. S'il y'a une

réponse, le nceud intermédiaire sauvegarde l'identifie requétes (Broadcast_ID) et le nceud

précédent depuis qui il a recu le paquet (RREP).

15.

Etape Noeud Action
1 Neceud 1 Neceud source, #Source_Seq =1, #Dest Sejceud destination= Nceud 15
2 Voisins du | 2, 5, 6 (aucune idée sur la destination), ainsogevla RREQ aux nceuds 3, 4 et 10.
noeud 1
3 Nceud 4 aucune idée sur la destination.
4 Nceud 10 Il a une route vers 15 (11-14-15), leéronde séquence de destination =4.
5 Neceud 3 Il a une route vers 15 (7-9-13-15), le énande séquence de destination =1.
6 Neceud 10 Répondre par une RREP, car (4>3).
Noeud 3 Ne pas répondre (1<3) : Cela signifie queded 3 a une route ancienne vers le nceud
7 Neoeud 4 Envoyer la (RREQ) a 12, Envoyer la (RR&Q3, recevoir une réponse de 15
8 Neceud 1 Va obtenir deux routes:(1-5-10-11-14-15) et (1-52415)
(1-5-4-12-15) va étre sélectionnée (nombre de saut)
9 Nceud 4, 5| Rupture de lien entre 4 et 5.
10 Neceud 4 Envoie d’'une RouteERRor (RRER) a 15.
11 Nceud 5 Envoie d'une (RRER) a 1.
12 Nceud 15 Supprimer I'entrée de la route a pdetsa table.
13 Neceud 1 Supprimer I'entrée de la route a pdetsa table.
14 Neceud 1 Relancer la recherche de route avec un nouvelifabeteur de diffusion (id broadcast)

le numéro de séquence de destination précédent.

[
—

Tableau 4.4. AODV : Séquence des étapes pour établir une route eatneglid 1et le

noeudl15)

65



Chapitre 4. Protocole de routage basé sur la qudiet I'écoute de voisinage

Destination

Pathl: 1-5-10-11-14-15
Path2:1-5-4-12-15

Figure 4.2. AODV : processus d’établissement de route.

4.4. Vulnérabilités du protocole de routage ad hoc AODV

L'intérét de l'attaquant est essentiellemeatndiire au bon déroulement du processus du
routage pour dominer le réseau ainsi atteindre atgectif. Dans cette section, nous nous
intéressons de plus prés aux attaques sur le ptetde routage ad hoc AODV qui est sujet a
plusieurs types d’'attaques. Da@®], les auteurs étudient comment les nceuds malhannéte
agissent sur les messages de controle d’AODV psiert I'effet produit et en déduire quel
objectif est atteint. lls énumérent quatre obfecté savoir : (1) perturbation de route, (2)

invasion de route, (3) isolation de nceud ou (4so00mation des ressources.

Pour atteindre son objectif, un attaquant asebessentiellement sur une ou plusieurs
actions élémentaires. Les auteurs de cet méméeastassifient ainsi les actions malhonnétes
sur AODV en deux catégories : (i) atomiques, résullte la manipulation d’un seul message
de routage et (ii) composées, définies comme éta@tcollection d’actions atomiques. Les

manipulations effectuées sur un message de roptagent étre :

- Effacer un paquet ;

- Modifier un ou plusieurs champs du paquet avané detransmettre ;

- Fabriquer une réponse a la réception d’'une demadmdeute RREQ ;

- Fabriquer activement des paquets de routage same ra@oir recu de messages de

routage.

Nous présentons, dans la suite des attaguéanpsur les messages de contrdle que les
nceuds malhonnétes opérent pour aboutir a leurtdhjec
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4.4.1. Suppression des messages de contrble

Cette attaque peut paralyser le réseau coempdgtt quand le nombre de messages
supprimés augmente, les nceuds attaquants et ledsnégoistes peuvent tous les deux

intentionnellement abandonner certains (ou toussages de routage et de donrjé&g

- Un nceud malhonnéte pourrait simplement effacetelmande de route recue (RREQ). En
appliquant ce genre de comportement a tout mefRBES) recu, I'attaquant ne participe pas
au routage (c’est comme s'il ne fait pas partieéhieau). Une autre variante serait d’effacer
sélectivement des messages RREQ (Ce comportemanéfpe comparé a celui d’'un nceud

€goiste).

- Un nceud malhonnéte pourrait effacer la réponseodt recue (RREP). Dans ce cas, la
suppression de la réponse de route empéche latformdu chemin vers la destination et
entraine des messages de contréle supplémentaiites & l'initialisation d’'un nouveau
processus de création de route, ce qui dégradealitéyde service (ce type d’attaque n’a un
sens que si le nceud malhonnéte a été choisie sautkareliant la source a la destination).

- Comme c’est le cas pour les RREQ et RREP, un naeltionnéte pourrait effacer un
paquet de contréle de type RERR, en effacant urRRREIN nceud malhonnéte peut retarder
la détection des liens défaillants.

4.4.2. Modification des champs des messages de controle

Il existe plusieurs méthodes d’attaque par ifreadion utilisées par un nceud malhonnéte,
comme par exemple I'attaque de déni de service @t8ks) et I'attaque de trou noir (Black
hole attack)[62]. Un nceud malhonnéte peudtodifier les demandes/réponses de route,
comme il peut ausshodifier des erreurs de route avant de les retransmetti@.réception
d’'une demande de route(RREQ) ou une réponse de (BRREP), le nceud malhonnéte peut
ne pas respecter la spécification pour modifiechmp qu’il a le droit de modifier comme |l
peut aussimodifier un ou plusieurs champs qu'’il n'est pas supposé fieodavant de
retransmettre le message. Chaque modification gquelun traitement différent par exemple :

- Puisqu'un nceud n’accepte que la premiére copie RE@ en augmentant
lidentifiant de la RREQ, le nceud malhonnéte peatagtir I'acceptation et le
traitement de la RREQ modifiée par les autres noeuds

- Le nceud malhonnéte peut jouer sur le numéro deeaéqude la destination et/ou le

nombre de saut dans une RREP en augmentant legporetréen diminuant le second.
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Cette intervention permet de garder le chemin qugsp par le nceud malhonnéte
méme si un autre chemin plus court est proposérmpautre nceud.

Ainsi, avec un paquet de type RERR il peut supprides destinations non-joignables
pour faire croire qu’elles le sont encore et ajodies destinations qui sont joignables

et actives pour faire croire qu’elles ne le sonspt les désactiver.

4.4.3. Fabrication des messages

Les attaques par fabrication peuvent étrecefées sans avoir recu de messages RREQ et

sans pour autant étre choisis sur le chemin dens&gpdJn nceud malhonnéte peut méme

fabriquer un message d’erreur de route et déckuant de routes non-joignables causant

linvalidation des entrées correspondantes danwsbée de routage des noeuds recevant le

message de controle.

Pour fabriquer un message, le nceud malhonaéteesoin de collecter certaines

informations, en écoutant le trafic par exemplearivd'injecter le message fabriqué.

L’attaquant peut falsifier autant de champs queilivpour générer son objectif:

Un nceud malhonnéte peut par exemple provoquerntiaton du réseau par des
messages de routage inutiles par envoie répétdifpdquet RREQ (Le nceud
malhonnéte peut orienter le trafic vers une seegtidation.)

A la réception d’'une RREQ, le nceud malhonnéte daierune réponse de route méme
s’il n’a pas de chemin valide vers la destinatiam.attaquant peut méme fabriquer et
injecter des réponses de routes dans le réseaue s8mB avoir regcu une demande de
route au préalable pour but de déborder la tabledige d’'une cible en proposant
des routes vers des nceuds nouveaux ou inexistargew proposer un chemin plus
court et plus frais provoquant la mise a jour denaim vers la destination qui passe

dorénavant par ce nceud malveillant.

4.4.4. Attaque de trou noir (Black hole attack)

Dans cette attaque, Le nceud malveillant trongos ses voisins pour attirer tous les

paquets de routage vers [@3]. Un seul attaquant peut menacer l'ensemble desesls

voisins. Il exploite le protocole de routage ad Kmt AODV) pour annoncer des routes

optimales qui passent par lui : Apres la réceptiome RREQ (Route REQuest), l'attaquant

unicast un faux message RREP (Route REPly) au rsmude (pour annoncer qu'il est la
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voie la plus optimale pour la destination demandéeysque le nceud source recoit le
message RREP fabriqué, il met & jour sa route keerseud destination a travers le nceud
malveillant (voire la figure 4.3). L'attaquant abise les paquets qu’il a recus depuis la source

sans les transmettre a la destination.

——>» RREQ Attaguant

Figure 4.3. Black hole attack.

4.4.5. Rushing d’'une demande de route

Dans d’'autres cas, comme nous avons déja parié le chapitre précédent (section
3.4.2.8), le nceud malhonnéte peut utiliser la teghen du rushing pour nuire au bon
déroulement du processus AODV. Cette attaque denaisliminuer le temps de traitement
des messages RREQ et les retransmettre plus ragidlela telle sorte qu’ils atteignent plus

rapidement la destination. Ceci garantira pourokud malhonnéte une place sur le chemin.

4.4.6. Le rejeu de messages

Un nceud malicieux réinjecte des messages ldansseau64]. Des anciens messages
continuent a circuler ce qui occupe la bande passaatiliement et peut méme affecter la
justesse des informations concernant la topolagieréseau. Les auteurs ddBd] ont

considéreé I'attaque de type de trou de ver commigpande cette attaque.

4.4.7. Attaque de trou de vers (wormhole attack)

Dans l'attaque du trou de V@b5], un nceud compromis dans le réseau collabore avec u
attaquant externe pour créer un tunnel dans lauéeses attaquants peuvent tromper le nceud
source pour gagner dans le processus de déecouleerteite et plus tard lancer leurs attaques.
A travers ce tunnel ils envoient directement uneERRa la destination demandée. Les
paquets de ces deux attaquants sont généraleraantnis par connexion filaire pour créer
l'itinéraire le plus rapide de la source vers latidation. De ce fait, ils peuvent empécher de

facon permanente d'autres voies d'étre établies.
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4.4.8. Usurpation d’identité

Consiste a se faire passer pour quelqu'urird'@&m utilisant son identité. L’attaquant se

présente en utilisant I'identité d'un nceud Iégitietegeut ainsi communiquer avec les nceuds

du réseau sans étre rejeté.

Le tableau 4.5 résume des conséquences @egiedt possibles affectant les paquets de

contr6le du protocole étudié AODV.

Champ Est Attaque
modifiable ?

Type Non - Changer le type : Rejeu du message (non conforngpaudéclaré)

- Changer Adresse source : Fausser la découverttie(trafic inutile).

Id_source Non - Fabriquer un message avec l'identité d’'un nceudifégi

- Changer Adresse destination : Rediriger le paquedi &attaquant crée des

Id_destination | Non routes vers des destinations inexistantes pourocomer I'énergie du résedu

(trafic inutile : déni de service).
Ce champ permet d'identifier la requéte d’une ma@niénique et de supprimer une
demande déja traitée.

- L'adversaire incrémente l'identifiant (dans une RRBour rendre la RREQ

Id_Broadcast | Non acceptable (plus fraiche) pour invalider toute figsires requétes venant d’un

nceud légitime.

- Décrémenter ce champ dans une requéte valide powire la RREQ nonr
acceptable ainsi empécher la mise a jour de lee tdbl routage des nceuds
intermédiaires car la requéte sera considérée cammeemande déja traitée

- L'adversaire incrémente ce champ :

a) dans une RREQ pour ralentir la découverte de route
b) dans une RREP pour fausser le nombre de sauttawegstination.
Nbr_saut Oui - Décrémenter ce champ :
(autorisé +1) a) dans une RREQ pour mettre a jour le chemin invegsg la source
b) dans une RREP pour fausser le nombre de sauttawegstination.
Le plus souvent quand le noceud malicieux recoit amupt, il suffit qu'il positionne lg
nombre de saut a 0 pour se présenter comme rigldilé colt.
(Non) pour| Un numéro de séquence élevé force la mise a jounveaau des nceuds récepteurs|du
num de| paquet. En manipulant ce champ I'adversaire pgetter de fausses informations gde
sequence de topologie. Par exemple :

Num de seq | la source - L'adversaire incrémente le Num de seq Source pmttre a jour le chemin
(Possible) inverse vers la source et peut le décrémenter popas mettre a jour le chemnin
pour num de vers la source.
séquence de - Il incrémente le Num de seq Destination pour foicgarder le chemin avec |e
destination plus grand numéro de séquence et le décrémentedpoimuer les chances (gn

cas de RREP multiples).

Tableau 4.5attaques possibles affectant les paquets de cemtudprotocole AODV.
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4.5. Nouvelle architecture proposée Détection des nceuds malhonnétes avec un

raisonnement baseé sur la confiance et I'écoute dwisinage commun

AODV tel que spécifié n'offre aucun systemesdeurité ou chaque nceud est supposé se
conduire correctement, impliquant ainsi une cortgimplicite, en outre AODV ne garde pas
assez d’informations pour vérifier les comportersedés voisins. Par conséquent, pour
combler ces problemes, nous proposons de moddigrdtocole de routage AODV en un
protocole de routage plus sécurisé basé sur laomotie confiance et I'écoute de
voisinage commun: Nous nous intéressons dans caftation a la détection des
comportements malveillants en se basant sur lesnadisons des nceuds voisins. Un nceud
voisin peut ainsi écouter un autre voisin, il pdéatecter qu’il a recu un message, comme |l
peut écouter s’il va I'émettre ou non aux autresudwedans le réseau. Cette proposition
permet ainsi d’enrichir la connaissance de changomud en stockant des informations

additionnelles lui permettant de décider de I'hdatédu voisin.

La notion de confiance est interprétée comtastd’ensemble des relations existant entre
les différents utilisateurs du réseau. Cette tephnirepose sur I'hypothése de la coopération
entre les nceuds qui améliore considérablemermictedr de confiance sur les nceuds voisins
dans le réseau. Le niveau de confiance des epttéisipant au protocole de routage est ainsi
utilisé pour sélectionner le chemin le plus de @orde plutdét que de choisir le plus court

chemin en nombre de sauts entre un nceud souroe €estination.

Le mécanisme de I'écoute de voisinage perreedidiser le réseau ad hoc en plusieurs
zones auto-organisées pour en faciliter la suareil et la gestion de confiance (voir figure
4.4). Un nceud de confiance tout seul ne peut pasefoson propre groupe, il doit avoir au
moins un nceud voisin de confiance. C’est le nceed & plus grande valeur de confiance
dans la zone de voisinage commun qui va écoutendeads voisins qui ont une valeur de
confiance faible. Pour le bon déroulement du miécamde I'écoute de voisinage commun
on propose :

- qu'au départ (au début de construction du réséasiceuds Iégitimes se connaissent

entre eux (c-a-d valeur de confiance tres élevEex

- Pendant cette phase les nceuds procedent a la ssammae de leurs voisins (échange

de paquet HELLO).

- Deux nceuds différents appartient au réseau onto@smn voisin commun.
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- Une hypothése d’absence de mobilité pendant la dthom de liste de voisins
communs doit étre vérifiée.

- Une synchronisation entre les nceuds supposés éiMesours de cette étape est
nécessaire pour le bon déroulement du protocoteutage.

- Pas de collisions dans le systeme.

- L’établissement de liste de voisinagemmun est répété périodiquement, suite aux

changements de la topologie qui peuvent suivre.

_Zonede voisinage
& Controleur de voisinage
® Neud ordinaire

* Neeud ordinaire appartenant
a 2 zones de voisinage adjacentes

Figure 4.4.La décomposition du réseau en zones de voisinagenoo auto-organisées (sous
Trust AODV).

Notre proposition est formulé sous un protecadoté (Trust AODV) qui est
fondamentalement une extension du protocole AODVr @méliore le niveau de sécurité
AODV et aussi de prévenir une attaque de nceud ffahtedans le réseau. Ce raisonnement
repose sur un ensemble de contréles, dans le®rseduivantes, nous allons présenter les

concepts de notre protocole (Trust AODV).

4.5.1. Etablissement de la liste de voisinage commun

Pour realiser ce protocole on a besoin denmléfiour chaque deux nceuds différents

appartient au réseau une liste (table) de voisicagenun.
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Processus ktablissement de la liste de voisins communs »
Début
A, B, C trois nceuds du réseau.
Si (C voisin directe de A et C voisin directe deaB)rs
- Entrer C dans la liste de voisins communs de A et B
Ein

Nb: voisin directe c-a-d la distance entre les dexeuds = 1saut.

Dans I'image en dessous (Figure 4.5): Les nceudsoft comme voisins communs les

nceuds {1, 2}, de méme Les nceuds B, C ont commégasmmuns les nceuds {3, 4, 5}.

Neeuds| Voisins communs

— RREQ
S.A [ { )
AB | {L2) >
B.C | {3.4.5}
c.D [ { }

Figure 4.5.Mécanisme de sécurité par voisinage commun (&tatient de la liste du

voisinage commun).

Les membres de cette liste de voisinage vontréler les voisins soupgonnés ou inconnus
en utilisant le mécanisme d’écoute pour détectercemportements anormaux des voisins.
Nous supposons qu'il existe un systeme de sumedl@aomme un watchdog (voir chapitre3
section 3.5.3.1.1) pour surveiller des nceudsinv®ist d'informer les autres nceuds sur ceux
qui ont des mauvais comportements. En plus les s@ut affectés des valeurs de confiance
basées sur ces surveillances. Par conséquent,odesisn peuvent avoir des valeurs de

confiance différentes.

Ce systeme surveille la circulation du traf@ns le réseau (voisinage). On assume que
toutes les activités d'un voisin peuvent étre sliées ainsi tout comportement anormal peut

étre identifié. Si un nceud mobile (surveilant) dége une éventuelle attaque par un intrus: il
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avise tous les autres nceuds du voisinage de lemm@égd'une attaque par la diffusion d'un
message d'alarme, le systeme isole ainsi le noatidytiar en interdisant sa participation
dans le réseau. Le processus de recherche d'ute sera refait par des nceuds voisins du

nceud malicieux détecté et pas depuis le nceud s(@aicedu temps).

Le processus de controle est résumé dans I'algeeitbuivant :

La procédure d'écoute de voisin

Debut
Liste noire : liste des intrus détectés, (trust value = -1).
Liste (vc) : liste de voisinage commun.
Moniteur : nceud contrdleur appartient a la liste (vc), (tuadtie = 1).
Contrélé : nceud contrélé dans la liste (vc), (trust value .< 1)
Stepl : Moniteugcoute le trafic.
__(®nContrélé a envoyé un paquet dans la zone de voisinaloe3
- Aller auStep 2.
__(@nContrdlé a recu un paquet dans la zone de voisinalpe$
- Aller auStep 3.
Step2 : __Gilestination du paquet recu appartieiste (vc)) alors
- Continuer a écouter le trafic.
__Sinoest une attaque de trou de ver.
- Aller auStep 4.
Step3 : __finContrélé a envoyé un paquet dans la zone de voisinaloes
- Aller auStep 2.
___Sinotest une attaque de trou noir.

- Aller auStep 4.

Step4 :
- Ajouter Contrdlé a la Liste noire.
- Supprimer toute les routes passant par lui datable de routage.
- Informer tous les nceuds qui appartiennentladte (vc).
- Refaire le processus de la recherche de la route.
Ein_
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4.5.2. Principe du protocole Trust AODV

La confiance est établie entre deux entitésigi@ant a un protocole par rapport a une
action spécifique. Elle nécessite qu'un nceud caseases correspondants. Cela n’étant pas
toujours possible. Dans ce protocole la confiangeus nceud spécifique (inconnu ou avec
une valeur de confiance minimale) est calculéet#isant les opinions des autres nceuds de
confiance (principe de réputation et de recommaaialat

A titre d’exemple, quand un nceud (A) veutdaionfiance a un autre nceud (B), le nceud A
vérifie d'abord sa propre table de confiance. Sid=ud B se trouve dans sa table et la valeur
est «favorable» (voir le tableau 4.6), alors B péue un noeud de confiance «digne de
confiance», si la valeur est « défavorable », Pewgt pas étre un nceud de confiance.

Tant que la valeur de confiance d'une enatgsda table de confiance est égale a (1), elle
se voit attribuer un niveau «favorable», qui signidigne de confiance», sinon, elle se voit
attribuer un niveau «défavorable», ce qui sigrifien digne de confiance ". Au début, tous

les nceuds peuvent étre de confiance.

Neceud Valeur de confiance Opinion de A sur B
(trustvalue)
A 1 Honnéte
B 1 Honnéte (favorable)
O<t<1 ?
-1 Malhonnéte (défavorable)

Tableau 4.6.La relation de confiance sous le protocole TruSDA.

Chaque nceud a une liste d’estimation qui aoesdes valeurs de confiance des autres
nceuds et qui est actualisée a chaque changememtvdltur de confiance est mise a jour a
chaque communication réussie. Cette valeur seranmentée si le comportement d’'un nceud

est normal et elle sera décrémentée autrement.

Le protocole ajoute également deux nouveaaxngs dans la table de routage AODV, la
I'accumulateur de valeurs de confiance (Sum [t])Jeemeilleur chemin (Bp). Notre protocole
va renforcer le mécanisme de sécurité a l'aideclemps supplémentaire dans le format de
requéte/réponse de route. Il étend les messagesitdge fondamentaux d’AODV qui sont la
RREQ (Demande de routage) et la RREP (Réponse udage) en ajoutant des champs
d'information de confiance. Il propose ainsi unkison adéquate en vérifiant les messages T-
RREQ (Trust RREQ), T-RREP (Trust RREP) des nceudacexts pour les activités
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d'intrusion possibles. Chaque nceud dans le chevgiifie la T-RREQ/T-RREP diffusée

depuis son voisin direct pour voir s’il a fourni ldonne information dans le champ
supplémentaire de niveau de confiance (favorable détavorable). Quand un noeud
intermédiaire recoit la T-RREQ/ T-RREP il modifeedhamp niveau de confiance par inclure
son propre niveau de confiance, ainsi qu’il ajosi propre valeur de confiance a
'accumulateur de confiance (Sum [t]) dans le chaoprespondant des messages de
découverte de route. Chaque nceud met également 8gcdable de routage avec toutes les

informations contenues dans les messages de aantrol

Chaque nceud peut diffuser ces messageswises avec une grande fiabilité (sureté),
puis il calcule de bout en bout un chemin sécusemds des nceuds malveillants grace a la
collaboration de nceuds dans le chemin. La séledtibnéraire est effectuée pendant le cycle
de découverte de route en utilisant le niveau adianace. Le meilleur chemin (Bp) basée sur
la confiance et le nombre de sauts (une route isécarvec un nombre minimum de sauts)

entre la source et la destination.

Dans le cas ou le nceud adjacent obtenu unERRR(Trust RERR), le nceud adjacent
vient d'enquéter sur 'honnéteté de I'émetteursdanvoisinage a travers I'envoi de message

de contrdble.

4.5.2.1. Ladécouverte de route (Route Discovery)

Le nceud source diffuse un message de décewdertoute (T-RREQ) a ses voisins, qui
contient:
T-RREQ <Source_Addr, #Source_Seq, Broadcast_ID{ Bddr, #Dest_Seq, Hop_Count,
Sum(t], Bp>

Comme les messages RREQ dans AODV, pourA@8tV, quand les messages T-RREQ
sont diffusés, chaque nceud intermédiaire recantessage, il met en place un chemin inverse

vers la source tout en enregistrant le voisin &rpdu quel il a recu la T-RREQ.

Pendant ce temps, lorsque le nceud recoitR&REQ), il va vérifier si il est la destination
ou non, si oui, il met a jour la table de routagemxce nceud et génére une réponse de route T-
RREP. Mais si le nceud récepteur est un nceud indéaure® qui n'a pas de route vers la
destination, il transmet le paquet T-RREQ aprésrajouté sa valeur de confiance dans sa
table de routage au champ correspondant et apnésrl’attaché a 'accumulateur de valeurs

de confiance Sum [t] dans le message qui est éaparl :
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Sum[t] = D q trustvame(D) .o vnenneiee i e (1)

Avec :
n : nombre total de sauts recu dans une route.
Sum[t]: 'accumulateur de valeurs de confiance.

trustaie (1): valeur de confiance du nceud voisin danshiéetde routage.

Ainsi, a n'importe quel moment, le paquet TEHRRcontient une liste de tous les nceuds
visités avec leur valeur de confiance ajouté acliatulateur de valeurs de confiance Sum[t],
la valeur de confiance du voisin a partir du geenlessage a été recu et la valeur du meilleur

chemin (Bp) pour les nceuds intermédiaires) depuseurce.

Chaque fois qu'un nceud recoit un paquet T-RR&Qnceud va vérifier les mises a jour de
chemin vers le nceud source. Il compare alors kuvalu meilleur chemin (Bp) dans la table
de routage avec la nouvelle valeur du meilleur dhgBp) associé au message, si la nouvelle
(Bp) est supérieure a celle de la table de routagegeud met a jour la table de routage. Cette

valeur est calculé par :

Sum|[t]

Best Path (Bp) = m .................................... (2)

Avec :

Best Path (Bp) : le meilleur chemin basé sur l&wable confiance et un nombre moins de
sauts.

Hopcouni NOMbre de sauts inclus dans une T-RREQ.

Une nouvelle entrée est créée dans la tabteutage pour tous les noeuds intermédiaires,
s’ils n'ont pas de valeur de confiance alors unlewade confiance propre a chacun d’eux
sera attribuée. Si une entrée de route pour un nesisle, et si le meilleur chemin (Bp) d’'un
nceud intermédiaires quelconque est plus grandeguoeeilleur chemin connu précédemment
de ce nceud, I'entrée de la table de routage estamjgur pour ce noceud et lui assigne une
nouvelle valeur de confiance calculé a partir @edumulateur de valeurs de confiance Sum

[t] et le nombre de sauts de la route Eap:

__ Sum|[t]-0.1

value

truStnew
Hopcount
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ou:

Trustnew vae 12 Nouvelle valeur de confiance qui va étre méditlans la table de routage.

45.2.2. Laréponse de route (Route Reply)

Apres la réception de la T-RREQ, le nceud dastin crée un message de réponse de route
(T-RREP) et envoi en unicast ce message a la ssurcke chemin inverse. Un message T-
RREQ contient les champs suivants:

T-RREP<Source_Addr, Dest Addr, #Dest Seq, Hop_ Cdufdtime, trustvalue, Sum(t],
Bp>

Quand le message T-RREP est unicast versifaesachaque nceud intermédiaire transmet
ce paquet en ajoutant sa valeur de confiance aughka 'accumulateur de confiance Sum[t]
dans le paquet. Semblablement a la T-RREQ, la t#bleutage est mis a jour pour chaque
nceud intermédiaire visité par le T-RREP en plus@ud de destination. Conformément a
AODV, les entrées sont également créées dans déss lide précurseurs par un nceud

transmettant une réponse de retour vers la source.

4.6. Simulations et résultats : Expérimentation du raisonnement basé sur la

confiance et I'écoute du voisinage

Nous avons effectué les simulations sur leukteur réseau NS-2. Dans cette section,
nous allons premiérement présenter I'environnenaensimulation NS-2 sur lequel on va
implémenter notre protocole trust AODV proposé camextension du protocole AODV.
Enfin, apres avoir décrit les différents paramétiggendre en considération pour mettre en
place la simulation, nous montrons I'efficacitéldesolution a travers les résultats obtenus de

simulation.

4.6.1. Environnement de simulation

Malgré la présence de plusieurs simulateursédeau tels que GloMoSim, OMNET et
OPNET, NS-266] (Network Simulator version 2) reste le simulatdarréseau le plus utilisé
dans le milieu académique ainsi que dans l'indestii est considéré par beaucoup de
spécialistes des téléecommunications comme le meilbgiciel de simulation par événements
discrets, en raison de son modele libre, permettapout tres rapide de modéles

correspondant a des technologies émerg¢éigs
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NS-2 fournit un environnement assez détailnpettant entre autre de réaliser des
simulations d’IP, TCP, du routage et des protocaotefticast aussi bien sur des liens filaires
gue sans fil. C’est un outil de recherche treseypibur le design et la compréhension des
protocoles, permet a l'utilisateur de définir usgau et de simuler les communications entre
les nceuds de ce réseau. Il fournit les mécanismessgaires a la mise en ceuvre des
protocoles et la simulation de leurs comportemeéhést principalement bati avec les idées de
la conception par objets, de réutilisabilité dueetd de modularité. Il est devenu aujourd'hui

un standard de référence en ce domaine.

NS-2 combine le langage de script OTcl etaleghge C++. L'interpréteur OTcl (Object
Tools Command Language) dérivé du langage BEit a exécuter les scripts de commande
utilisateur qui permettent la configuration, la dgstion et la mise en place des simulations.
Dans le script l'utilisateur fournit la topologieu dréseau, les caractéristigues des liens
physiques, les protocoles utilisés, le type dedmgnéré par les sources, les événements, etc.
alors que C++ est utilisé pour l'implémentation dayau du simulateur ainsi que des
protocoles. L'écriture des routines en C++ permawvar une plus grande puissance de

calculs.

Le résultat d’'une simulation est un fichiextée contenant tous les événements de la
simulation. Un traitement ultérieur de ce fichieerpet d’en soustraire I'information
souhaitée. Par ailleurs, le simulateur permetdattwn d’un fichier d’animation (d’extension
.tr), permettant de visualiser la simulation sumtérface graphique NAM. Cette visualisation
fournit une représentation du graphe du résealagquelle on peut voir les paquets circuler,
suivre le niveau des files d’attente et observeléleit courant des liaisons.

NS-2 est fourni sous forme d'un paquetageeagroupe tous les fichiers nécessaires a son
installation. Il est concu initialement pour foroetner sur les systémes d'exploitation Unix et
Linux, mais il existe un moyen pour son installatsur un systéme Windows 2000/XP; il
s'agit de I'émulateur Cygwin qui offre un enviromaat Linux sous Windows. L'utilisation
du simulateur NS-2 est gratuite, il est disponttd@s le domaine public d'Internet sur le site
http://www.isi.edu/nsnam/. On le trouve sous le noms-allinone-version.tar.gz. Dans nos
simulations, nous avons utilisé la version ns-afie-2.34 sous la plateforme LINUX ubuntu-
10.10-desktop-i386-fr.
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NS-2 sert aussi bien dans I'étude des proéscdé routage dans les réseaux mobiles. Par
conséquent on trouve que le protocole AODV estctiiment géré par NS-2 parce que son
implémentation est inclue par défaut dans NS-2¢ adest tres simple a mettre en place.

4.6.2. Mise en place des simulations dans NS-2

Nous présentons ici les difféerents parametieprendre en considération dans les
simulations. Ces parametres sont initialisés darssiipt (<nom_script.tcl>). Nous décrivons
ainsi le contenu de ce fichier regroupant les patess des simulations qui concernent la
topologie, le trafic, la mobilité, le timing deséhements, etc.

a) La topologie : Nous considérons un réseau ad hoc composé de 4@snombiles
placés au hasard sur un terrain dégagé de 500 Db Les nceuds utilisent le
protocole MAC IEEE 802.11.

b) La structure des nceuds :Chaque nceud maintient une file d’attente de typgeOFI
(first in, first out). Ainsi, les messages les plasciens sont effacés lors d'un
débordement dans cette file.

c) La mobilité : Les nceuds se déplacent constamment en utilisamho@ele de
cheminement random waypoint, c’est un scénario devement généré aléatoirement
et les noeuds se déplacent linéairement avec wssgitonstante comprise entre 0.0 et
20.0 m/s de sa position jusqu’a la destination giboi

d) Le modele du trafic : Chaque simulation dure 100 secondes durant laquielértain
nombre de pairs de noeuds veulent échanger destpatpielonnées de type CBR
(Constant Bit Rate). La taille des paquets échaagéde 512 octets.

Le tableau 4.6 présente les différents parametiéses dans les simulations.

Nombre de noeuds 40

Temps de simulation 100 seconds

Dimension du terrain 500 m x 500 m

Modéle de mobilité Randpm
waypoint

Protocole MAC IEEE 802.11

Modéle du trafic CBR

Nombre de paires (source, destination) 4

Nombre de nceuds malhonnétes 5

Tableau 4.7.Les parametres de simulation.

80



Chapitre 4. Protocole de routage basé sur la qudiet I'écoute de voisinage

Une fois que les scripts de simulations amse les fichiers contenant les scénarios de
mobilité et de trafic sont préts (I'utilitaire .tsdest de NS-2 est le générateur aléatoire de
scénarios de mobilité des nceuds et I'utilitairbrgen est le générateur des modeles de trafic
aléatoire), il suffit de le lancer les simulatiohie fois I'exécution des simulations terminée,
nous analysons les fichiers de trace en utilisastatripts awk et les résultats obtenues sont
présenter sous forme de courbes a I'aide du prageixcel. Dans la section suivante, nous

présentons ces courbes et nous interprétons kifisation.

4.6.3. Résultats des simulations

Pour pouvoir analyser les performances duopodé, nous nous basons sur le calcul des

trois métriques :

* Le Taux de paquets recus avec succe€£’est le nombre de paquets de données
recus avec succes par la destination par rapponoewbre de paquets de données
émis par la source.

e Le Délai de bout-en-bout C’est le temps moyen qu’un paquet de donnéesyénv
avec succes prend pour atteindre la destination.

» Le Débit de routage: c’est la quantité d’'information transmise paitému temps.

Ces métriques seront exécutées sur le pretdnsst AODV auquel nous avons ajouté
notre systeme de détection et le protocole de Ha®®V sans modification). Cela nous
permet de faire une comparaison entre les perfaresanbtenues par les deux protocoles.
Ainsi, pour chaque métrique, nous avons réalisésitesilations pour trois cas de figures
différents :

» Cas 1 :Exécution du protocole AODV sans aucune modificagbsans attaque.

» Cas 2 :Exécution du protocole AODV sans aucune modificagbavec attaque (ici
on a utilisé l'attaque Black hole). Les courbesregpondantes sont notées «
BAODYV : Blackhole AODV».

» Cas 3 :Exécution du protocole trust AODV auquel nous avajosité notre systeme
de détection avec attaque. Les courbes corresptmsdaont notées « TRUST
AODV».

Dans ce qui suit nous allons faire des intggtions des résultats obtenus aprés I'exécution

de ces métriques dans les différents cas 1, 2 et 3.
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4.6.3.1. Taux de paquets recus avec succes (PDR : Packet ey Ratio)

Dans la figure 4.6, le taux PDR pour I'exéontidu protocole AODV modifié “Trust
AODV "avec attaque montre un taux de paquets déivavec succes supeérieur par rapport
AODV non modifié en présence d’attaque qui mordgegeflus faibles taux de paquets délivrés
avec succes. Ceci est logique puisque dans cesragpéations nous avons mis en place des

attaquants perturbant les opérations de routageicexplique la dégradation de ce taux.

Packet Delivery Ratio
120
100 ‘\.’.\.\H
80 +—
:‘5 60
== TRUST AODV
40
BAODV
20
0
0 1 2 3 4 5
noeuds malicieux

Figure 4.6.Packet Delivery Ratio Vs nombre des nceuds malicieux

La cause que le taux de Trust AODV est mailke celui de AODV normal en présence
d’attaque est expliqué par le principe que TruSD¥ pour envoyer le trafic, se base sur les
nceuds digne de confiance en dépendance de ladaehgui consiste a choisir le meilleur
chemin (BP) entre la source et la destinationdidae la plus sécurisée et la plus fraiche avec
le petit nombre de saut possible), l'utilisatiomun route sécurisée réduit la probabilité de
rupture de route a cause de suppression de mgsaaga attaquant. De ce fait, le nombre de
paquets perdu avec Trust AODV est beaucoup moiscglid perdu avec AODV sans

modification et en présence d’attaque.

4.6.3.2. Délai de bout-en-bout(EED : End-to-End Delay)

Ce temps inclut le délai de traitement ainsi quedki d’attente dans les files d’attentes
dans chaque noeud intermédiaire. La figure 4.7 radi@volution de ce temps en fonction du
nombre de nceuds malicieux dans le réseau. Nousrqeams ['alternance des valeurs
obtenues : une dégradation est constatée dansXedhatif a Trust AODV par rapport au

protocole AODV original sans attaque quand le namies nceuds malveillants est égal a
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zéro. Cependant notre proposition dégage une amatio tres importante par rapport a
BAODV (c.a.d. AODV original en présence d’attaquedgci revient essentiellement au fait
gue l'attaquant continu a participer normalement apérations de routage aprés avoir
exécuté son action malhonnéte, ce qui contribueménder le délai de bout en bout. Trust
AODV a marqué cette amélioration grace a son meéoamidu meilleur chemin qui

sélectionne la route de confiance pour I'envoi dimsnées.

Ceci montre que I'implémentation du systemeddtection que nous proposons n’influe
pas sur le traitement des paquets et n‘'engendréeasmps de traitement supplémentaires

ralentissant le déroulement normal du protocole.

Average End-to-End Delay

25
20 4= = - -
E 15
@ 10 ——TRUST AODV
s BAODV
0

0 1 2 3 4 5

nosuds malicieux

Figure 4.7.End-to-End Delay Vs nombre des nceuds malicieux

4.6.3.3. Le Débit de routage

La figure 4.8 montre que le débit est rédaisdue le réseau est attaqué. Le débit est
meilleur quand le nombre de nceuds malveillant gat & zéro avec le protocole d’origine
AODV. Par contre, pour le protocole BAODV va rapitent vers le zéro en augmentant le
nombre de nceuds malicieux. Le débit est de touideBee augmenté pour Trust AODV
(AODV avec le mécanisme de I'écoute du voisinagarmaon). Ainsi, nous démontrons que le
systeme de détection d’actions malhonnétes estae#fi sans pour autant toucher aux
performances du protocole : il permet d’ajouter ligee de défense supplémentaire au
protocole AODV.
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Average Throughput
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Figure 4.8.Average Throughput Vs nombre des noeuds malicieux

4.7. Conclusion

Nous avons vu dans ce chapitre qu'AODV tel qolecu ne suppose aucun mécanisme de
sécurité, toutes les entités peuvent participercautage ou chaque nceud est supposé se
conduire correctement, impliquant ainsi une cordgaimplicite. Cette spécification d’AODV
le rond tres vulnérable et les nceuds malhonnétpbitent la confiance aveugle que les
nceuds développent envers leur voisinage pour e€kdis's objectifs. L'objectif principal
d’'un nceud malicieux est de perturber le protoc@eralitage. Par conséquent, rendre le

routage plus sécurisé est un aspect tres impgrtamtdes réseaux comme les MANETS.

Dans ce chapitre, nous avons proposé un nalyetithme de routage doté Trust AODV
qui est fondamentalement une extension du protoogéetif AODV. Notre algorithme
constitue d’'un systéme de gestion de confiance penforcer la sécurité ainsi qu'un autre
systeme de contrble et d’évaluation de la confiardee les différents participant du réseau

basé sur la surveillance du voisinage.

Nous avons mené une série de simulations @imaluer les performances de notre
algorithme proposé. Nous avons utilisé pour celsirulateur NS-2, dans lequel nous avons
fait 'implémentation de I'algorithme proposé. Duotdes simulations utilisées, chaque nceud
est affecté une valeur de confiance. Avec l'induasile notre systeme de détection basée sur
la confiance et I'écoute de voisinage, la valeucalefiance est mise a jour selon le résultat de
surveillance ainsi que les relations d’interactidm noeud avec les membres des nceuds

appartenant a la méme zone de voisinage que lui.
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Pour tester la résistance de notre modéledtection, nous avons mis en place quelques
exemples d’attaques. Cela nous a permis de faieecomparaison entre les performances
obtenues par les deux protocoles (le protocole tTAGDV proposé et AODV sans
modification) pour montrer que notre systéme péaliser un niveau considérable de sécurité

sans gu'’il dégrade beaucoup les qualités du systeme

La comparaison des courbes obtenues a I'idsuéexécution du trois cas (AODV sans
modification avec absence d’attaque, AODV sans fitadion avec présence d’attaque et
Trust AODV avec présence d'attaque) montre queoltajde notre systéme de détection
n’influe pas beaucoup sur les performances du pot¢ode base, tout en rendant le routage

plus sdr.

Pour délivrer les données notre protocole fTABDV choisi les meilleurs chemins (Bp)
basant sur la route la plus sOr (de confiance) ametombre minimale de saut entre la source
et la destination. Durant la simulation Trust AORVWnarqué un grand pourcentage de succes
pour la livraison des données aux destinations ddées par rapport au protocole AODV
sans modification en présence d’attaque. Cepenidlast, probable que due a extra traitement
dans certaines situations et avec la possibilig¢lgs paguets peuvent suivent des routes tres
longues, est aussi présenté avec notre protocofmeé qui va augmenter le délai de bout en
bout.

Par conséquence on peut conclure que notreetiewarchitecture (Trust AODV) présente
un renforcement de sécurité avec un impact mingueales performances. Cependant elle est

encore empirique et présente encore de faiblesses.
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CONCLUSION GENERALE

Le probleme de la sécurité dans le domaineréesaux est un probleme décisif car les
données transmises sont potentiellement sensibieges souvent aisé de les intercepter ou
de les manipuler, notamment dans un réseau owlegue les MANETs ou chaque nceud

joue le réle supplémentaire de routeur.

Les réseaux ad hoc présentent des challenffefle$ dans la sécurisation du routage.
D’aprés I'étude que nous avons faite dans le preatiapitre de ce mémoire, les réseaux ad
hoc se caractérisent par des qualités qui lemndistnt des réseaux filaires. Dans un premier
temps, certaines de ces qualités peuvent représlg@vantages, mais ils peuvent constituer
un handicap dans des situations particulieres.eDfaitet vu leurs spécificités, les MANETs
sont plus vulnérables a l'intrusion par rapport awres types de réseau ainsi deux aspects
sont critiques et importants se produisent : lais&cdes données transmises et en particulier

la sécurité du routage ad hoc qui est vulnéralpleisieurs attaques.

Les protocoles de routage ad hoc sont spécfans aucune mesure de sécurité, ils
présupposent que tous les nceuds coopérent et sienbenne foi ». Pourtant, les services de

sécurité sont identifiés comme essentiels pourassn déploiement large de ces réseaux.

Au cours de ce mémoire, nous avons présestiédses de la sécurité et de passer en revue
les différentes technologies actuelles pour legags Ad hoc en mettant I'accent sur les
vulnérabilités et les solutions de sécurité comeslpntes. Des solutions différentes de
sécurité sont proposées ; cependant, elles pes\adtrer parfois insuffisantes contre certains
comportements malveillants des noeuds et parfasséjette a certaines menaces. Aucune de
ces solutions ne résout completement le problemeédarité dans les réseaux Ad hoc et

chacune possede ses avantages, et ses inconvénients

Les MANETs nécessitent des mécanismes pouariséc les communications et se
protéger contre I'écoute clandestine. Il s'agitcdde concevoir de nouveaux mécanismes afin
de garantir la sécurité de ces réseaux. De plusuae de plusieurs contraintes telles que
'absence d’'une infrastructure et I'absence d’uekation de confiance préalable en méme

temps provoquent des difficultés pour définir umeicture de seécurité stable que l'on le
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désire. La difficulté majeure réside dans le faike cpette structure doit étre adaptée aux
spécificités des MANETS.

Parmi les solutions de sécurité proposées rams distingué une approche tres
intéressante consiste a utiliser des techniqugsatection de la vie privée dans les systemes
de gestion de confiance que nous avons apporté mans contribution pour protéger les

données privatives des différents participantsyateme.

Pour aborder la problématique de sécurité imean des meécanismes de routage, nous
avons proposé une architecture distribuée et agf@atsée nourrie par les interactions des
nceuds avec son environnement et adaptée aux résamsxfil Ad hoc. Nous avons
commenceé par trouver une solution de surveillaraséé sur I'écoute de voisinage commun
qui protege le trafic du contrdle contre las atejuCe mécanisme de surveillance est
renforcé par 'usage d'un modele de confiance etépaitation distribué et coopératif. Le
mécanisme de I'écoute de voisinage permet de diléseéseau ad hoc en plusieurs zones
auto-organisées pour en faciliter la surveillartce gestion. Cette solution nous a servie pour
batir nos propositions de gestion de confiance dasséseaux ad hoc a base du protocole de
routage AODV.

Durant I'analyse des simulations, nous avora@ué la résistance de notre architecture de
confiance face aux certains types d’attaques. Nsmhation donne des résultats satisfaisants
en termes de détection et de performance (la datpaddes performances est raisonnable).
Mais, cette amélioration nécessite une modificafanniveau des messages de contréle du
protocole AODV, et de présenter de nouveaux messpger le processus de surveillance.
Cette opération représente un handicap pour I'arapat des mesures, parce qu’elle
demande un temps de plus. Notre architecture péaposest pas robuste a toutes les

situations d’'usage et pose encore plus de questions

Pour but de ne pas ralentir les communicatioage objectif sera dans le future de trouver
d’autres solutions qui minimisent davantage lestcan termes de communication et de
calcul, tout on assure un routage fiable et sé&wgisnaintenir un niveau de confiance entre

les nceuds.
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