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:ملخص
يتمحور هدف الدراسة حول الانفتاح التكنولوجي الذي شهدته الجزائر، لتكتب بداية جديدة للعصر 
الحالي، بلغه الكترونية أحدثت طفرة غير مسبوقة في تاريخ الجزائر، وأوجدت فوارق كبيرة، وأضافت مجالات

جديدة، وأعادت بناء تشابك العلاقات الحياتية الأقل وضوحا والأكثر تعقيدا بأكثر كفاءة وأقل تكلفة، كما 
، مما دفع )كالتجسس والاختراق والتجنيد الإرهابي والقرصنة وغيرها(أسهمت في تنامي التهديدات السيبرانية 

يجية لمكافحة تلك التهديدات وتحقيق أمن بإسراع الجزائر إلى إنشاء هيئات أمنية مختصة ووضع خطط استرات
.سيبراني وطني

:الكلمات المفتاحية
.الأمن السيبراني ـ الأمن الوطني ـ التهديدات السيبرانية ـ الاستراتيجية الأمنية

Summary :
The purpose of the study deals with technological opening

witnessed by Algeria which storted a new beginning of tge current
era in electronic language. That language has created an
unprecedent leep in the history of Algeria. Led to huge differences
and it added new horizon and rebuilt new relationship between the
least clear life and the most complicate with the greatest cometence
and the smallest cost. However it contributed to the technological
evolution in developing new modern threat of cyberntics ( such an
spying and transperception. Recruitnet of terrorist. Piracy and so in)
this fact has compelled Algeria to mak a qwik move to set up
security units    specialized and to create srategic plans aimed at
struggling against those threats and to achieve national cyber
security.
Key words :
Cyber security- National Security- cCyber threat- Scurity Strategy.
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أ

مقدمة
اية الحرب اللقد شهدت مدركات  اردة، حيث تمثلت هذه بمفهوم الأمن تحولات كبيرة، خاصة بعد 

التحولات في توسع المفهوم من أمن عسكري إلى مجالات أخرى غير العسكرية، حيث بات موضوع الأمن 
ين يركز على تفاعلات الظاهرة الأمنية مع غيرها من الفواعل المهددة لها، لاسيما في منتصف القرن العشرين، أ

الفواعل المؤثرة في بنية النظام الدولي، بشكل جعل من إدراك هذه و بدأ العالم يشهد إعادة تشكل القوى
.المخاطر يدفع بالتحليل الأمني إلى الإنتقال من المستوى الدولاتي إلى مستويات أخرى غير دولاتيةو التهديدات

في ظل الثورة و مع تسارع التطورات التكنولوجيةو ،أمام هذه الأوضاع الأمنية غير المستقرة التي شهدها العالمو 
الرقمية المعاصرة التي شكلت ثورة حقيقية في كل مناحي العالم، أسست البنية التحتية لتقنيات المعلومات

الإتصالات، حركة تدفق المعلومات عبر الحدود الجغرافية بين الدول، محولة بذلك العالم إلى قرية كونية صغيرة و 
أخطر من تلك و عا جديدا على السيادة الوطنية، الأمر الذي جعل الدول تعاني من مشكلات أشدفرضت واق

مسائل و مسائل السباق نحو التسلحو مسائل الأمن القوميو التي واجهتها من قبل، فمن مسائل أمن الحدود
، هذا المفهوم )Cyber Sucirity" (الأمن السيبراني"أمن الأفراد، إلى مسألة جديدة تتمثل في مفهوم 

الذي ظهر نتيجة العلاقات التي تحاك عبر الفضاء الإلكتروني بين أشخاص موجودين على أراض مختلفة، 
البلاد و خاضعة لعدد من السيادات، حيث يختلف فيها بلد مصدر العمليات السيبرانية عن بلد تحقيق النتائج،

ا البيانات، إذ تحول  إلى ساحة التفاعلات الدولية من خلال العديد من الأنماط "  الأمن السيبراني"التي تمر  
الفضاء "التوظيفية سواء على صعيد الإستخدامات ذات الطبيعة المدنية أو العسكرية، الأمر الذي جعل 

مجالا للصراعات المخلفة من طرف الفاعلين الدول أو من غير الدول لحيازة أكبر قدر من النفوذ " السيبراني
.السيبراني

التهديدات "و، تشكلت فيه المخاطر"الأمن السيبراني"ي عصر سمته الأساسية هي تحقيق فف
التسابق الأهداف المعلوماتية و و المصالحتضاربت فيه و تعددت فيه أشكال الهجمات الإلكترونيةو "السيبرانية

ؤسساتي، سواءا الحكومية  كغيرها من دول العالم تواجه على المستوى المو أصبح للجزائر. نحو التسلح الإلكتروني
تمع المدنيو أو غير الحكومية الإتصال، قطاع المالو لاسيما القطاعات المتعددة منها قطاع الإعلامو الأفراد،و ا

غيرها، حيث أصبح لزاما على الدولة الجزائرية إنشاء هيئات وطنية متخصصة في و الأعمال، قطاع التجارةو 
الأفرادو ، ليكون بالإمكان من خلالها الإستجابة والمساعدة للمؤسسات"ةالمخاطر السيبراني"مجال محاربة 

زيادة و التجسس والقرصنة والتقليل من تأثيرهاو من مواجهة حوادث الإختراق. الخاصةو القطاعات العامةو 



.ةــدمــقــم

ب

" برانيالفضاء السي"الفهم للتهديدات التي تفرضها التطورات الهائلة في وسائل التواصل والإتصال عبر و الوعي
)Cyber Space(، حيث توجهت منظومة الأمن الجزائري التي لا تخلو من الإهتمامات السيبرانية إلى

، لأن أمن المعلومات يعتير ضمن الأمن "الأمن السيبراني"وضع إستراتيجية أمنية شاملة من أجل ضمان 
المتسارعة في التكنولوجيا تؤدي إلى خلق الشامل، فالأجهزة الأمنية الجزائرية تدرك أن التغيرات و الوطني العام

ديدات ليست بالسهلة، لذا لابد من ضرورة العمل على ضمان أمن المعلومات وشبكات الأنترنت خلال 
تقنية لمقاومة الإستخدام غير الشرعي للشبكة و خطوات مهمة تعتمد على مجموعة كبيرة من وسائل قانونية

المؤسسات من مخاطر و المواطنو وسائل الإتصالات لحماية الوطنو ماتالعنكبوتية من أجل حماية نظم المعلو 
".التهديدات السيبرانية"



والنظريميوالمفاهيالإطار المنهجي 



.الإطار المنھجي والمفھومي والنظري

ج

:         مشكلة الدراسة: أولا 
:الإشكالية الرئيسية

ا، ضرورة التكيف مع التغيرات التي و الأمن الوطني الجزائرييقتضي إستمرار منظومة  المحافظة على كيا
المواطنو تحديد التهديدات السيبرانية التي يواجهها الوطنو تواجهها سواء في البيئة الداخلية أو الخارجية،

لنشاط يقوم به مجموعة من الخاصة، إنطلاقا من أهمية الفعل داخل المنظومة بصورة عقلانية و القطاعات العامةو 
من هنا يطرح الإشكال الذي يفرض .واضحةو المختصين الفاعلين بإستراتيجية واعية لتحقيق أهداف مشتركة

كيف و ما مدى تأثير التهديدات السيبرانية على إستقرار الأمن الوطني الجزائري؟: نفسه في هذه الدراسة
؟تتعامل منظومة الأمن الوطني مع تلك التهديدات

:الإشكاليات الجزئية
:لتبسيط الإشكالية الرئيسية يتم طرح التساؤلات التالية

كيف تم تطويرها؟و ـ ما المقصود بعقيدة الأمن الوطني الجزائري؟1
ـ ماذا نتج عن إستخدامات الأنترنت في الجزائر؟2
في وضع خططتها هل ستنجح و ـ ما هو دور الأجهزة الأمنية المختصة في إرساء الأمن السيبراني؟3

الإستراتيجية لمكافحة المخاطر السيبرانية؟
:مجالات الدراسة: ثانيا

ال المكاني لهذه الدراسة من خلال عنوان الموضوع،:ـ المجال المكاني1 الذي يتعلق بالدولة و يتحدد ا
.تحديدا منظومة الأمن الوطني الجزائريو الجزائرية

مؤسسات أمنية و تقتصر الدراسة على الفترة الزمنية التي تمتد منذ بداية إنشاء هيئات:ـ المجال الزماني2
).2018إلى غاية 2009(مختصة في مجال مكافحة التهديدات السيبرانية منذ سنة 

تعددها، التي يستوجب و المحددات المؤثرة في الأمن الوطني الجزائريو كثرة المتغيرات: ـ المجال الموضوعي3
.إستراتيجيات للبحث عن حلول لهاو وضع خططو تحليلهاو دهاتحدي
:أهمية الدراسة: ثالثا

يكتسي موضوع الدراسة أهمية علمية إنطلاقا من المتغيرات المراد تحليلها، حيث باتت :ـ الأهمية العلمية1
دف الأو إجتهادات من طرف الباحثينو تحظى بوتيرة إهتمام متزايد" الأمن السيبراني"إشكالية  كادميين، 

قدرة التفسير لمختلف الحركيات المرتبطة بعاملي التحديو "الأمن السيبراني"تبسيط هذا المفهوم الجديد و فهم
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مدى ضبطه في إطار علمي يمكن الباحث من إستيعاب هذه التحولات من خلال معرفة و التهديد من جهةو 
ا .)الدول(عمق تأثيرها على واقع البنى الأساسية و أسبا

ا،:العمليةـ الأهمية 2 مدى تعميق هذا الواقع الراهن و أما عمليا فتقع الأهمية على مدى إدراك مختلف تجليا
، ما بات يحتم على الأجهزة )تأثرو تأثير(التهديدات السيبرانية و معرفة العلاقة الترابطية بين الأمن الوطنيو 

دف إلى التمكن من مكافحة هذه و إستراتيجياتالأمنية العملياتية المختصة ضرورة تبني  سياسات قطرية 
.شامل" أمان سيبراني"ضمان و التحديات الإلكترونيةو التهديدات

فرضيات الدراسة: رابعا 
تنطلق الدراسة من فرضية رئيسية مع محاولة التثبت من صحتها مفادها أن الجزائر :الفرضية الرئيسية. 1

ديدا لعناصرهاتواجه تحديات سيبرانية ت في إنتظار الإجابة على و إستقرارها،و مرتكزات أمنهاو شكل 
يعد التشخيص الإستراتيجي لمتغيرات : الإشكالية المطروحة تم الإعتماد على فرضية رئيسية كإجابة مؤقتة

إقتباس و مواطن القصورو الخارجية، من تمكن للأجهزة الأمنية من تحديد نقاط القوةو البيئة الداخلية
.تجنب التهديدات السيبرانيةو الفرص 

:الفرضيات الجزئية.2
ال السيبراني للمؤسسات الأمنية و تساهم تكنولوجيا المعلومات- 1 الإتصالات في تحقيق مزايا تعاونية في ا

.الجزائرية في ظل إعتمادها على أسلوب التسيير
بديل الإستراتيجي المناسب، في إطار مواجهة التحديات تجد الأجهزة الأمنية نفسها مجبرة على إختيار ال- 2

.     السيبرانية  في الجزائر
.كلما كانت الخطط الإستراتيجية محكمة، كلما تحققت الأهداف الأمنية السيبرانية- 3

:إقترابات الدراسةو مناهج: خامسا
إتباع مجموعة من المداخل و ادمن خلال طبيعة الإشكالية المطروحة يتوجب ضرورة إيج:الإقترابات : أولا

دف التأسيس العلمي للموضوع من جهة،و المنهجية لمقاربة هذا الموضوع بطريقة علمية، بغية التوصل و ذلك 
.أهداف الدراسة بطريقة سليمة من جهة أخرىو عملية تمكننا من الوقوف على إتجاهو إلى نتائج علمية

يقوم هذا الإقتراب على فكرة أسياسية مفادها أن الحياة السياسية عبارة عن نسق :الإقتراب النسقي.1
مفاهيم عدة ) David Eston" (دافيد ايستون"عطاءا، حيث وضع و موجود في بيئة يتفاعل معها أخذا

رتبطة ، فهذه المفاهيم لها علاقة م...)مدخلات، المخرجات، التحويلية التغذية (يمكن إستخدامها في التحليل 
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ذلك من منطلق أن السياسة الأمنية الجزائرية هي عبارة عن مخرجات للنظام الأمني القائم في بيئة و بالموضوع
تمعية ككل،و خارجية للدولةو داخلية تشكل المعلومات الواردة إلى المنظومة الأمنية الوطنية عبارة عن و البيئة ا

، فكلها تمد الأجهزة الأمنية بمعلومات ...)ردود أفعال و بيانات حقائق، أحداث،(مدخلات مهما كان نوعها 
إستراتيجيات واضحة؛ حيث يتم تحويل المعلومات الإلكترونية في شكل قرارات و تساعدهم على بناء سياسات

إلى الأجهزة الأمنية عبر فتحة المخرجات، ثم تعود العملية من جديد عبر التغذية العكسية، فهذا الإقتراب 
صناع القرار في منظومة الأمن الوطني الجزائري، فمن و مصادرهاو اسة في معرفة العلاقة بين المعلومةيساعد الدر 

ا مبنية على و خلال هذه المقاربة يمكن النظر للمؤسسات الأمنية كجهاز يضع الخطط الإستراتيجيات على أ
. عملية تدفق المعلومات

، عبر وسيط محدد )مرسل ومستقبل(فق المعلومات بين طرفين تعبر هذه المقاربة عن تد:الإقتراب الإتصالي.2
فهذا الإقتراب يساعد ) karl deutsh"(كارل دويتش"ذلك حسب العالم الأمريكي و التغيير،و قصد التأثير

بين صناع القرار في منظومة الأمن الوطني و مصادرهاو الدراسة في معرفة العلاقة بين المعلومات الإلكترونية
العملية الإتصالية، من و كيفة التعامل مع تلك المعلومات، فهناك علاقة جوهرية بين العملية الأمنيةو الجزائري،

ا عملية تدفق المعلوماتو حيث أن المؤسسات كجهاز يضع الخطط .  الإستراتيجيات على أ
تعتبر فكرة الوظيفية عند علماء السياسة الوظيفيون هو كل ما يترتب عن نشاط :الإقتراب الوظيفي: ثالثا

إجتماعي من نتائج تؤدي إلى تكيف هذا النشاط مع بناء معين أو جزء منه، حيث ينطبق هذا المقترب على 
تمع الجزائري المعلوماتي خلفته ماو وسائل التواصل الإجتماعي،و تكيفه مع إستخدامات الأنترنتو نشاط ا

دد أمنهم Gaberiel" (غابريال ألموند"أمن الدولة، أما و من نتائج سلبية تتمثل في المخاطر التي 
A.Almond (ا مجموعة الأنشطة الضرورية التي يعد إنجازها ضروريا لبقاء النظام استمراره ككل، و فيرى أ

جيات الأمنية من خلال تفاعل الأجهزة وهو ما تسعى إليه الحكومة الجزائرية بقياس مدى فاعلية الإستراتي
دد أمن الوطنو الأمنية مع مسألة التحديات . المواطنو المخاطر السيبرانية التي 

إستدعت الدراسة ضرورة الإستعانة في خطوات البحث بمجموعة من المناهج التي تساعد في : المناهج: ثانيا
. اهج التي يتم توظيفها في سياقات الدراسةالتعريف بأهم المنو إنجاز دراسة بحثية وفق أسس محضة

يهدف هذا المنهج لتوضيح السيرورة التاريخية للأهم الأحداث من خلال تتبع مراحل :المنهج التاريخي.1
تطوير العقيدة الأمنية الجزائرية عبر مسار تاريحي إرتبط بالتغيرات الحاصلة في مجال الظواهر الأمنية التي عرفتها 
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كذلك الحركات الديناميكية لاستخدامات الانترنت في الجزائر التي تستمد أسسها منذ . لإستقلالالجزائر منذ ا
.أواخر التسعينيات إلى يومنا هذا

تبرز أهمية هذا المنهج في قدرته على فهم عمق الظواهر المتعلقة بموضوع الدراسة :النهج الوصفي التحليلي.2
كن إستعمال هذا المنهج في توصيل البيئة الأمنية السيبرانية في وتحليلها وفق أسس علمية سليمة، حيث يم

تحليل التحولات الأمنية في الجزائرو الديناميكيات المرتبطة بالموضوع من تفسيرو تحليل مختلف الفواعلو الجزائر
او  . مسار منظومة الأمن الوطني الجزائريو أبعادها على واقعو فهم تجليا
يتم الإعتماد على هذا المنهج من خلال طبيعة الموضوع الذي يقتضي ضرورة المقارنة في :المنهج المقارن.3

ا من باقي الدول الأخرى، كما تم التطرق لأوجه الشبه وأوجه  إستخدمات الانترنت في الجزائر مقارنة مع نظيرا
. التحديات السيبرانيةالإختلاف في الخطط الإستراتيجية التي تتخذها الأجهزة المختصة في مجال مواجهة 

:تحديد مصطلحات الدراسة: سادسا
ال المعرفي في الغالب لأي دراسة إلى تحديد طبيعة نوع المفاهيم التي من المحتمل أن تتعامل معها و يفضي ا

إنما الإستخدام الوظيفي و الدراسة، فإن الغموض قد لا يكون دائما هو الدافع الأساسي لتحديد المصطلحات،
:من أهم المفاهيم التي تتماشى مع الموضوع ما يليو ح ضمن الدراسة هي التي تفرض تحديد دلالاته،للمصطل

لا يمكن أن تنغلق الإستراتيجية على نفسها في الحقل العسكري فقط، بل ) Strategies(:الإستراتيجية.1
نظام جديد يتواجد في داخله ترك المكان لو السلامو ميز المفهوم الكلاسيكي للإستراتيجية بين مجالي الحرب

1يكملان مفهوم الاستراتيجية التي لا يمكنها أن تحد نفسها في مجال واحد فقط،و المفهومان بشكل مندمج،

فالإستراتيجية هي مجموعة المحددات التي توجه أو ترشد صناع القرار في سعيهم لبلوغ الأهداف المحددة 
ت منحنى متوافق مع تغير مفاهيم الأمن التي عرفت تراجع واضح أما الإستراتيجية الأمنية فقد عرف. الآجال

2.للإستراتيجية العسكرية من خلال التذبذب الواضح الذي ظهر على مستويات التسلح العسكري للدول

هي تلك المشاكل أو الصعوبات أو الأخطار التي تواجه ) Security Challenges(:التحديات الأمنية
استقرارها ومصالحها الحيوية الذاتيةو تشكل حجر عثرة أمام تحقيق أمنهاو تقدمها،تعوق منو تحدو الدولة،

89، ص )الدنمارك، المركز الأكادیمي المفتوح للعلوم السیاسیة (، "مدخل للفكر الاستراتیجي"صلاح نیوف، - 1
، "دراسة لمرحلة ما بعد الحرب الباردة: الاستراتیجیة الأمنیة الأمریكیة في منطقة شمال شرق آسیا"نسیمة طویل، -2

، )2010-2009تخصص علاقات دولیة، : جامعة الحاج لخضر، باتنة كلیة العلوم السیاسیة(أطروحة دكتوراه علوم، 
58ص 
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يصعب تجنبها أو تجاهلها، وقد تبدأ أو تنتهي بزوال أسباب بلوغ المفروض عليه التحدي مستوى و المشتركة،و 
ول إلى مرحلة نفسه، دون الوصول إلى مستوى التهديدات، حيث يصبح هناك توازن بين الطرفين، بيد أن الوص

1.التوازن يستغرق وقتا زمنيا أكبر من ذلك الوقت الذي يستغرقه التهديد

. يعتقد الكثيرون أن السياسة الأمنية تمثل سياسة دفاعية فقط) Security Politics(:السياسة الأمنية
ا لا تسعى لاستغلال الفرص المتاحة من أجل تحسين الوضع الأمني بصورة دائمة، فالمفه وم العسكري كو

ا، و مخططاتو للسياسة الأمنية يقوم على وضع برامج سياسات تضمن أمن الدولة من أخطار خارجية تحدق 
إلا أن التحولات التي مست مفهوم الأمن من الإنتقال إلى هتمامات الأمن بعد الحرب الباردة ومن ثم إلى 

الإستراتيجيات و جوهرها هي مجموعة من البرامجفالسياسة الأمنية في. ديدات أخرى متعلقة بالبيئة الرقمية
تمعاتو مصالح الأفرادو المحددة لتحقيق أهداف 2.ا

في ظل الثورة الهائلة في تكنولوجيا الإعلام ) Technologie Thread(:التهديدات التكنولوجية
النفوذ والسلاح الرئيسي و روةالإبتكار أساس الثو الإختراعو والإتصال التي يشهدها العالم اليوم، أصبحت المعرفة

هو الأمر الذي أدى إلى رفض تحديات متزايدة على الدول الناميةو الثقافية،و الإجتماعيةو للريادة الإقتصادية
الات، حيث بدأت تطرح شكوكا حول إيجابية كل تطور تقنيو  3.المتقدمة في جميع ا

: المدخل النظري للدراسة: سابعا
ردةمما لا يمكن تجاهله ت عالم الواقع الفعلي، فالنظرية تفسر الظاهرة، من ثم و لك العلاقة بين عالم النظرية ا

ا توفر القدرة على التنبؤ بما يحمل أن يؤول إليه تطور الظاهرة في المستقبلو تسهم في تحليلها .فهمها كما أ
يد للأمن الذي ظهر خلال الحرب  أحد التطورات في الدراسات الأمنية لتحليل النموذج الجد"الأمننة"تمثل 

، ففي عصر المعلومات إختفت أنواع التهديدات الأمنية عن )2001سبتمبر 11أحداث (على الإرهاب 
الأمر الأكثر وضوحا في هذا السياق هو الطريقة التي يتم من و التهديدات التقليدية للأمن في نواح كثيرة،

، - 3- جامعة الجزائر(، رسالة ماجیستیر، "آلیات مواجهتهاو في الظاهرةدراسة: الإرهاب في إفریقیا"إدریس عطیة،-1
29، ص )2011دراسات إفریقیة، : العلاقات الدولیة، تخصصو العلوم السیاسیة،و كلیة الحقوق

جامعة محمد (، رسالة ماجیستیر، "السیاسة الأمنیة الأوروبیة في مواجهة الهجرة غیر الشرعیة"خدیجة بتقة، - 2
، ص )2014- 2013علاقات دولیة استراتیجیة، : العلاقات الدولیة، تخصصو بسكرة، كلیة العلوم السیاسیةخیضر، 

15
جامعة السانیا، وهران ، كلیة العلوم (، أطروحة دكتوراه، "النظام الدولي الجدیدو الدولة العالمیة"أحمد براهیم، - 3

187، ص )2010- 2009الاجتماعیة،



.الإطار المنھجي والمفھومي والنظري

ح

لا حتى من خلال و الساحقة،لا يمكن التصدي لها بالقوةخلالها التصدي لهذه التهديدات الجديدة، حيث
إنما من خلال شبكات معقدة، من السياسات المتشابكة، فالحروب الجديدة لا و بعض أنواع توازن القوى،

او تخاض، يمثل إطارا يمكنه أن يكون مثمرا من خلال )لمدرسة كوبنهاغن" (الأمننة"فمفهوم . إنما يتم إدار
دعواته إلى تحديد آليات أساسية، خلف إعلان الأمن في مجموعة متنوعة من القطاعات، فهذا المفهوم يصف 

اية أمنية ثم تقديمها بلغة أمنية ا تستدعي عدد و عملية القيام بتحويل قضية معينة إلى  هذه العملية في حد ذا
ديدهو ،)refrent object" (الموضوع المرجعي: "ى، مثلمن المفاهيم الأخر  يعني الشيء الذي يتم 

او الأمةو الذي يحتاج إلى الحماية كالدولةو  ،)securitizing move("حركة الأمننة"غيرها، فـ و سياد
، للموضوع)existential threat" (تهديدا وجوديا"التي تعني عملية تقديم قضية معينة باعتبارها و 

، تقدم )securiting actor(هذه الحركة تتم من طرف الجهات الفاعلة في عملية الأمننة و المرجعي المحدد،
يث قدمت أمننة القضايا المرتبطة بتكنولوجيا المعلومات عموما في أواخر بح.)audience(إلى الجمهور 

للأمن "تصورا )Nissenbaum" (نيسنباوم"و) Hansen" (هانسن"التسعينيات، ووضع بعد ذلك 
Barry" (باري بوزان"كقطاع منفصل إلى جانب قطاعات الأمن الخمسة التي حددها " السيبراني
Buzan (،قطاع الأمن السيبراني يتميز بمجموعة مركبة و وزملائه من قبل في إطار الدراسات الأمنية النقدية

يتميز عن بقية القطاعات بالطريقة التي السلطة الحكومية، كما و الخاصو من المسؤوليات في القطاعين العام
كما . الدولةو الشبكة بالأمن القومي أو أمن النظامو ترتبط من خلالها الموضوعات المرجعية المتمثلة في الفرد

الفضاء و من خلال أمننة قضايا البيئة الرقميةلمدرسة كوبنهاغن" مفهوم الأمننة"تحاول هذه الدراسة توظيف 
تمع الجزائري،و لتهديدات للدولةالسيبراني بتشخيص ا من خلال تحديد فواعل أمنية متمثلة في القطاعين و ا

إستراتيجيات الأجهزة الأمنية المختصة لمواجهة تلك و الخاص، بالإضافة إلى تحديد سياساتو الحكومي
1.التهديدات

: أدبيات الدراسة: ثامنا
لسابقة التي تعتبر منطلقا مهما في خوض هذه التجربة تبلور موضوع الدراسة إنطلاقا من مجموعة الأدبيات ا

:في هذا الصدد يمكن الإشارة إلى مجموعة منهاو البحثية،

، جامعة "تحدیاتو واقع:  سیاسات الدفاع المالیزیة في ظل التهدیدات الأمنیة للبیئة الرقمیة"فریدة طاجین،-1
341العلوم السیاسیة، ص و قاصدي مرباح، ورقلة، كلیة الحقوق
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ط

، حيث تندرج الدراسة في "السيبرانية هاجس العصر: "بعنوان"منى الأشقر جبور"كتاب لـ :الدراسة الأولى
ات مهمة نشر الوعي، على مستوى مراكز إطار جهود جامعة الدول العربية، التي أخذت على عاتقها منذ سنو 

الحاجة إلى التعاون لتحقيقه، كما تندرج الدراسة أيضا في إطار الإهتمام و القرار العربي، بأهمية الأمن السيبراني،
بدءا من الممارسات الحكومية، مرورا بالعلاقات بين الدول، وصولا إلى " بالأمن السيبراني"الدولي المتصاعد 
الإقليمية، منها الأمم المتحدة، الإتحاد الأوروبي، دول الكومنولث، جامعة الدول و الدوليةجهود المنظمات

.العربية
المسؤولية الدولية الناشئة عنها في و مفهومها: الهجمات السيبرانية" أحمد عبيس الفتلاوي":الدراسة الثانية

دف هذه الدراسة إلى المرتبة الهجمات "المتقدمة التي يحتلها موضوع ضوء التنظيم الدولي المعاصر، حيث 
بالذات عند المؤسسات المتخصصة لتحليل أحكام القانون الدولي العام والجهود و في الجهد القانوني،" السيبرانية

.الدولية ذات الصلة بتنظيم إستخدامها بالخطر أو التقييد
ا كل من:الدراسة الثالثة الأمن : "حول" محي الدين حرشاوي"و" عنترة مرزوق : "الدراسة التي قام 

دف هذه الدراسة إلى الجهود الجزائرية في مجال تحقيق و ،"السيبراني كبعد جديد في السياسة الدفاعية الجزائرية
التي تعتبر أن الإرهاب الإلكتروني كأحد أخطر التهديدات المحتملة على الأمن الوطني و الأمن السيبراني،

.لتكنولوجية الحديثةالجزائري في ظل الثورة ا
جريمة التجنيد الإلكتروني للإرهاب وفقا لقانون العقوبات : "بعنوان" إيمان بن سالم"كتاب لـ:الدراسة الرابعة

، حيث يهدف الكتاب إلى محاولة الإحاطة بالشكل المستحدث للإرهاب المتمثل في التجنيد "الجزائري
الاستراتيجيات المتبعة من أجل إنجاح عملية التجنيد، وتوضيح الرؤيةو رفع الستار عن أهم العواملو الالكتروني

.تسيير سبل الحد من الظاهرةو 
: هيكل الدراسة: تاسعا

قصد إعطاء القدر الكافي من و تشعب فروعهو نظرا لإتساع الموضوعو لتحقيق الأهداف المرجوة
ثلاث فصول مقسمة حسب ثلاثة مباحثالإهتمام والتركيز، تم الإعتماد على منهجية تقسيم الدراسة إلى

:يحتوي مضمون كل مبحث على ثلاث مطالب وفق ترتيب الفصول كما يليو 
أهم الفواعل في و أبعادهو حيث يعالج مفهوم الأمن السيبراني" الأمن السيبراني"يتمحور حول : الفصل الأول

.مدى تأثيرها على الأمن القوميو أنواعها،و الفضاء السيبراني، ثم التطرق إلى التهديدات السيبرانية 
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بما أن الجزائر و تأثيرها على أمن الدول،و يسعى هذا الفصل إلى تحولات في مفهوم الأمن: الفصل الثاني
واحدة من تلك الدول خاصة بعد استقلالها عرفت مجموعة من التهديدات الأمنية، فبتوسع تلك التهديدات 

ا الأ .التحدياتو تعمل على تطويرها للحد من تلك التهديداتو منيةجعل الجزائر تفحص عقيد
ما خلفته من ظهور و يختوي هذا الفصل على دراسة تحليلية لإستخدامات الأنترنت في الجزائر: الفصل الثالث

كغيرها من الدول مجموعة من و مجتمع معلوماتي مما أدى إلى بناء حومة إلكترونية، حيث عرفت الجزائر
.السيبرانية جعلها تعمل على إنشاء هيئات مختصة لمحاربة تلك التهديداتالتهديدات 



.للأمن السيبيرانيالإيتومولوجيالبناء : الأوّلالفصل 

.مقاربة مفاهيمية للأمن السيبيراني: المبحث الأوّل
.التهديدات الأمنية السيبيرانية: المبحث الثاني
.استخدام القوة السيبيرانيةآليات : المبحث الثالث
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:تمهيد الفصل الأول
قليميةلى جميع المستويات العالمية والإعلى المزيد من الاهتمام ع" السيبرانيالأمن"لقد حازت مسألة 

التهديدات أو الأضرار الناجمة عنها، حيث شهدت جل دول و الوطنية سواء من جهة ارتفاع عدد الهجماتو 
حتى الأفراد إلى قة إستهدفت المؤسسات والشركات و العالم بما فيهم الجزائر في الآونة الآخيرة اختراقات أمية مقل

فقد أصبحت هذه التهديدات . غيرهاوالقرصنة والتجسس والتجنيد والإرهاب الإلكتروني و سرقة البانات 
ا مسألة المستقبل أيضاالسيبرا على ضوء تلك التهديدات و .نية  الجديدة أكثر شيوعا في الوقت الراهن كما أ

ستخدامات القوةأثر هذا المفهوم على تحولات في إهلو ما هو الأمن السيبراني؟: يطرح التساءل التالي
ظهور فواعل جديدة؟و 
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مقاربة مفاهيمية للأمن السيبراني : المبحث الأول
مفهوم الأمن السيبراني: المطلب الأول
" كبيرنتيك"بالذات كلمة و إلى اللغة اليونانية،" السيبراني"يعود منشأ كلمة :السيبرانية لغة

)Kebrentic( التوجيه: تحمل هذه الكلمة معنى يدمج بين المقصودينو)steering(،الحوكمة و
)gouvermance ( نوربرت فينر"حيث استخدم) "Norbert Wiener( السيبرانية"، فمصطلح "

، الذي يعمل على الإستفادة )Feedbak(، من أجل وصف نظام التغذية الراجعة 1948لأول مرة عام 
ا أنه يمكن تطبيق هذا" فينر"رأى و استقرار أدائهاو التحكم فيها،و من مخرجات الأنظمة في ظبط مدخلا

1.النظام على نطاق واسع

تعني هجوم عبر الفضاء الإلكتروني، " السيبرانية"و حسب قاموس الأمن المعلوماتي، فمصطلح 
يهدف إلى السيطرة على مواقع إلكترونية أو بنى محمية إلكترونيا أو تدميرها، أما بالرجوع إلى مختصين في اللغة 

بالنسبة للغة الإنجليزية، سوى ) cyber(مقارب لمصطلح العربية فنجدهم يواجهون تحديا في إختيار مصطلح 
التي كانت ترجمة غير صائبة، إذ تم ترجمة و الترجمة العربية لعنوان إتفاقية مجلس أوروبا المتعلقة بالجريمة السيبرانية،

الإتفاقية المتعلقة بالجريمة (، إلى اللغة العربية )convention on cybercrime(العنوان 
2).ة، ويعود السبب في عدم وجود مصطلح مناظر في اللغة العربيةالإلكتروني

نية المركزية بتنسيق كل النظم الإلكترو و تعني ترابط الحواسب مع أنظمة أوتوماتيكية،:السيبرانية إصطلاحا
يمكن تحقيق أعلى رفاهية للبشر جميعا و العالم بشكل شامل، لو المعتدات التي تستخدم المدينة، الأمة،الآلات و 

ذا كنظام إلكتروني عصبي، لا إداري يمتد في كل مناطق التركيبة الإجتماعية 3.للمرء أن يفكر 

مصرح به التي يتم استخدامها لمنع الإستخدام غير و الإدارية،و هو مجموعة الوسائل التقنيةالأمن السيبراني
دف ضمان توافر ااستعادة المعلومات الإلكترونية ونظم الإتصالات و سوء الإستغلال و و  لمعلومات التي تحتويها 

، جریدة العرب "الرقمي.. عولمة التعلیم العالي.. معضلة حمایتهو الأمن السیبراني"الحاج علي بكري، عليسعد-1
24، ص)2017أوت 24(، 25یة الدولیة، العدد الإقتصاد

المسؤولیة الدولیة الناشئة عنها في ضوء التنظیم و مفهومها: الهجمات السیبرانیة"أحمد عبیس نعمة الفتلاوي، -2
214، ص )2016السنة الثامنة، (السیاسیة، العدد الرابع، و ، مجلة المحقق الحلي للعلوم القانونیة"الدولي المعاصر

2018/17:53جانفي 20؟"ما دورها في صناعة القرارو ما هي السیبرانیة؟"تولاي آسر، -3
http//Zeitgeistarrabia.com
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لحماية المواطن من مخاطر و خصوصية البيانات الشخصيةو سريةو تأمين حمايةو استمرارية عمل نظم المعلوماتو 
1.الفضاء السيبراني

لوماتية، البيانات، المعلومات، الأنظمة المعو فيمكن تعريف الأمن السيبراني على أنه أمن الشبكات،
ال الذي يتعلق بإجراءات،و المتصلة بالانترنت،الأجهزة و  معايير الحماية المفروض و مقاييس،و عليه فهو ا

ا، لمواجهة التهديدات، أو للحد من آثارها في أقسى يرتبط هذا الأمن و .أسوأ الأحوالو إتخاذها، أو الإلتزام 
ا، أو تشويهها و أو الإطلاع عليهاإرتباطا وثيقا، بأمن المعلومات، فالوصول إلى هذه الأخيرة أو بثها  المتاجرة 

.على الانترنتو واستغلالها، هو ما يقف غالب الأحيان وراء عمليات الإعتداء على الشبكات
المالية، المرتبطة بتقنيات الإتصالات و كما أن الأمن السيبراني ذلك النشاط الذي يؤمن حماية الموارد البشرية

. التهديداتتي تترتب في حال تحقيق المخاطر و الأضرار، الو الحد من الخسائريضمن إمكانات و والمعلومات،
لا و كما يتيح الفرصة لإعادة الوضع إلى ما كان عليه، بأسرع وقت ممكن، بحيث لا تتوقف عجلة الإنتاج،

2.تتحول الأضرار إلى خسائر دائمة

الأفراد، لا و بيد الحكوماتهو سلاح إستراتيجي ) cyber security" (الأمن السيبراني"إذا، 
الهجمات السيبرانية و سيما أن التهديدات السيبرانية أصبحت جزءا لا يتجزأ من التكتيكات الحديثة للمخاطر 

.بين الدول
أبعاد الأمن السيبراني: المطلب الثاني

:الأبعاد العسكرية: أولا
ه فيما بعد البيئة الأكاديمية، تطورت بدايات الأنترنت في بيئة عسكرية، بشكل أساسي، لتضاف إلي

الإنجازات العلمية التي تحافظ على تفوق بلد آخر، فتتمثل و تتمثل في أبحاث تخدم تطوير القدرات العسكرية،
الإختراق التي ترجمت ماديا، سواء بإندلاع صراع مسلح و السرقةو التجسسو خطورة الهجمات السيبرانية،

المواطنينو أو بانقطاع الإتصال بالانترنت في استونيا، بين الدولةجورجيا،و لاحق، كالذي وقع بين روسيا
" جورج بوش"التشويش على الإدارات الحكومية، كما واجه خبراء أمريكيين خطابا مفتوحا إلى الرئيس و 
)George W. Bush ( محذرين إياه، من خطر الهجمات السيبرانية على البنية التحتية 2007في أيلول

anbaaoline.com//http، 17:58، الوقیت 2018جانفي 20؟"ماذا یعني الأمن السیبراني"لیال بیطار، -1
، )2013القضائیة،و بیروت، المركز العربي للبحوث القانونیة(، "السیبرانیة هاجس العصر"منى الأشقر جبور، -2

29ص
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اللاسلكية، و الإتصالات السلكيةو المياهو لتي تضم إلى الدفاع، إمدادات الطاقة الكهروبائية،الأمريكية، ا
1.الانترنتو النقلو الخدمات الصحيةو 

:الأبعاد الاقتصادية: ثانيا
ا أو و إنما حماية الموارد الاقتصاديةو ليست الغاية من الأمن المعلوماتي، كسب المال تفادي خسار

ا، إذ  إن تقدير تكلفة الأمن التي تتمثل بالميزات لحاصل من المعلومات غير متيسر، و تقرير الربح افقدا
أن حساب غيرها من الأمور المتعلقة به، إذبناء مراكز السيطرة، و و التدريبتكلفة نواتج الأمن و و المرصودة،

إحتياجات صعب جدا لأنّ الأعمال الخبيثة، أمر تكاليف أمن المعلومات والخسائر الناتجة عن الأخطاء و 
المؤسسة هي التي تحدد تلك التكاليف، وهي التي تعمل على الموجودات التي يراد حمايتها، والأضرار الناجمة عن 

احتمال التعرض لهجمات أو إختراقات، حيث لا يمكن تحديد المخاطر التي تتعرض لها و عدم كفاية الأمن
لقيمة الإقتصادية للأمن السيبراني، يجب أن تفهم من باب لا يمكن أيضا تحديد او المؤسسة أو الدولة،

2.الدولو المؤسساتو إجتماعي واسع، مع مراعاة تأثير التكنولوجيا الحديثة على الأفراد

:الأبعاد الإجتماعية: ثالثا
من %35مليار نسمة، أي ما يعادل 2.5إلى نحو ) we Are Sosial(يشير تقرير مؤسسة 

الات و سكان العالم يستخدمونه، لا شك في أن هناك دورا للانترنت في تعبير المواطن عن تطلعاته في ا
تؤثر و المفيدةو بعض من الموارد المنشورةو الخ،....المختلفة، سواء سياسية أو علمية أو إقتصادية أو ثقافية، 

تمع، ديدو بالإيجاب على أخلاقايت ا محاولة و نشر الفكر المتطرف،و ا له، كالإرهابالبعض الآخر يمثل 
بالإضافة إلى جعل المواطنين أكثر إنكشاف على . الخ... الترويج للإتجار بالممنوعات و تجنيد الشباب،

الهويات لعمليات إختراق خارجي قد تؤثر على الأفكارو من ثم تعرض القومياتو الثقافات الأخرى،
ا قو التوجهاتو  ديد السلم الإجتماعي،و د تخرج عن النسق العام للدولة،العادات، خاصة أ تسبب في 

، المركز العربي للبحوث القانونیة"مستلزمات المواجهةو التحدیات: الأمن السیبراني"منى الأشقر جبور، -1
16، ص)2012مایو( القضائیة، و 
، )2016التخطیط، و ز البیان للدراساتمركبیروت، ( ، "الأمن المعلوماتي السیبراني"أوس مجید غالب العوادي،-2

06ص
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عليه فلا بد من العمل على توعية المواطنين بتلك النوعية من المخاطر لتحقيق الأمن السيبيري في بعده و 
تمعي 1.ا

:الأبعاد السياسية: رابعا
وتتمثل في مسؤولية الدولة وسيادة الدول

تقع على عاتق الدولة مسؤولية كبيرة لتحقيق الأمن السيبراني، حيث لا ينبغي لعمل :مسؤولية الدولة
إنما يجب أن يتعدى و التطوير في مجال الأمن،و تشجيع البحثو الدولة أن تقتصر على مجرد تعزيز

الإبلاغو من الضروري على المستوى الاستراتيجي تأمين إدارة الوقاية،و ذلك إلى تعزيز ثقافة أمنية،
.إدارة المخاطرو زيادة الوعي بأفضل الممارسات في مجال الأمنو الانذارو تقاسم المعلوماتو 

البيئات، في الأمن، مع تعقد الاحتياجات و الفعاليةو تتعارض الرغبة في اتباع البساطة:سيادة الدول
يختلف هذا الاتجاه و المعلومات إلى موردين مختصين أمرا أكثر جاذبية،و الأمر الذي يجعل أمن النظم

على الدول أن تحاذر من أن تصبح معتمدة في و هذه المخاطر الرئيسة للأمن،و درجة عالية من التبعية
ا الاستراتيجية ا، التكتيكية والتشغيلية لأمنها، على كيو إدار انات خارجية تقع خارج سيطر

2.لول الأمنيةالحو للحكومات دور في تقليل خطورة نقاط التعرض في التكنولوجياو 

:الأبعاد القانونية: خامسا
أن المادة ) Laura Gisil" (لوران جيسل" أعلن المستشار القانوني للجنة الدولية للصليب الأحمر 

، يلزم الدول الأطراف بأن تكون الأسلحة الجديدة متوافقة مع أحكام القانون 1977من البروتوكول لعام 36
ام الفضاء السيبراني لا يعني تركه لمشيئة المتعاديين، فهناك أحكام عامة الدولي، إلا أن عدم تنظيم استخد

البحرية، و هناك أيضا نصوص مدونة بشأن الهجمات الجويةو مبادئ الإنسانية،و تفرضها قواعد الأخلاق،
فق يمكن أن تطبق عليها، حيث كشفت تسريبات أن الحكومة الأمريكية تنو تلائم طبيعة التهديدات السيبرانية،

، 06، اتجاهات الأحداث، العدد ؟"هل یمكن أن تتجنب الدول مخاطر الهجمات الالكترونیة"محمد مختار، -1
06، ص )2015ینایر(
15، ص )2006(، الاتحاد الدولي للاتصالات، "الأمن السیبراني في لبلدان النامیة"حمدون توریه، - 2
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دولة حول العالم 130تم إعلان أكثر من و ،2011مليار دولار سنويا، على العمليات السيبرانية سنة 4.3
1.عن تخصيص أقسام قانونية خاصة بالتهديدات السيبرانية

الفواعل الأساسية في الفضاء السيبراني: المطلب الثالث
من لديهم القدرة على الفاع السيبراني أو شن الهجمات و يمكن تقسيم الفواعل في الفضاء السيبراني

: الالكترونية إلى ما يلي 
:الدولة: أولا

اية عام و تمثل الخطر الأكثر ، إستطاعت حوالي 2008الفاعل قوة في مجال الفضاء السيبراني، فهي 
من غير الدول للتنافس و لدولة أن تمتلك ترسانة من الأسلحة الالكترونية، مما قد يدفع الفواعل من الدو 180

ونتيجة لما يقدمه الفضاء السيبراني فرض الفواعل . في السنوات القادمة من أجل تحقيق التفوق الإلكتروني
ال، ا في هذا ا تنقسم القدرات السيبرانية للدول و لتحقيق مصالحهم، تسعى عديد من الدول إلى تطوير قدر

Ritchard" (ريتشارد كلارك"لكن أضاف كل من و ية،أخرى هجومو بشكل عام إلى قدرات دفاعية
Clarke(روبرت كناك"و) "Robert Knake( في كتابيهما عن الحرب الإلكترونية باعتبارها الخطر ،

يعتبر بعدا آخر يرتبط بمدى إعتماد الدول في الفضاء السيبراني لإدارة و .القادم الذي يهدد الأمن القومي للدول
ا الهجوميةشؤون الدولة، فقدرة  قل اعتمادها نسبيا على الفضاء و الدفاعي،و الدولة تزيد كلما زادت قدرا

2.السيبراني مقارنة بغيرها من الفواعل

:الفواعل من غير الدول: ثانيا
إن تصاعد خطر الفاعلين من غير الدول على الأمن السيبراني في العلاقات الدولية قد أثر بدوره على 

الجريمة و مع بروز دور الشركات التكنولوجية العابرة للحدود الدولية وبروز أخطار القرصنةبخاصةو سيادة الدول،
من جهة أخرى فقد فرض ذلك تحدي الحفاظ على الأمن دون إشراك و الجماعات الإرهابية،و الإلكترونية

بدأ يظهر اتجاه التعددية في و العبء في تأمين البنية التحتية المعلوماتيةو هؤلاء الفاعلين الجدد في تحمل المسؤولية

تموز ( ، 89، منشورات الدفاع الوطني اللبناني، العدد !"قادمة" ناعمة"لحرب " خفیة"ساحة "المجذوب، طارق-1
58، ص)2014

القاهرة، ( ، "أثر التهدیدات الالكترونیة على العلاقات الدولیة، دراسة في أبعاد الأمن الالكتروني"نوران شفیق،-2
40، ص )2014المكتب العربي للمعارف، 
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تمع المدني التقنيو القطاع الأكاديميو الحفاظ على الأمن بين كافة أصحاب المصلحة من الحكومات وا
1.وسائل الإعلامو القطاع الخاصو 

إن ظهور الأطراف الجدد من غير الدول في تزايد مستمر، فعبور نشاطات هذه الأطراف للحدود جعل 
المنازعات، فقد و ية أكثر تعقيدا، حيث أفرزت هذه الأطراف أنماطا جديدة من المشكلاتالتفاعلات الدول

وبرزت ). الخ...الحوارو التجنيدو أصبحت تساهم في التدريبو خصخصة الحرب(ساهمت هذه التنظيمات في 
ن جماعات مليار دولار، كما أ15مشكلات الحروب الفضائية التي تمثل الفيروسات بخسائر وصلت إلى حوالي 

الجريمة المنظمة كلفت من خلال انتهاكات للملكية الفكرية وسرقة البيانات حوالي تريليون دولار في عام 
%30دولة منها 103حاسوبا في 1295، كما أن شبكات التجسس الإلكتروني إقتحمت 2008

.أهداف حكومية مهمة
: الفرد: ثالثا

لتصبح ، حتى أن له القدرة على إحداث ثورة الرقمية،أضحى الفرد فاعلا مهما في الفضاء السيبراني
) Mark Zoukberg" (مارك زوكربارغ"مثال ذلك ما قام به و تلك الثورة مجال إستخدام للدولة نفسها،

وغيرها من . ، لتستقطب أكثر من مليار مستخدم عبر العال)facebook(، حين أسس الـ 2004عام 
أنواعها، حيث تبقى هذه الوسائل بحرا لحرية الأفراد الذين يمارسون نوعا وسائل التواصل الاجتماعي بمختلف 

م م و من المعارضة الإفتراضية، إلا أن هذا الجانب من الحرية أعطى الوقت للأفراد على اختلاف توجها انتماءا
ارة المعلومات سواء كانت سليمة أو ضو سواءا كانو رسميون أو غير ذلك، فسحة واسعة لنشر الأفكار

يبني و بالآخرين، يبقى هنا يجب أن يتحلى الأفراد من وعي كاف كي يميز بين هذه الصفحات الإلكترونية
2. مقاربة ثقافية توعوية

، مجلة الأهرام لكمبیوتر الانترنت"عبر الفضاء الإلكتروني" السیبرانیة" خطر الحروب "ل عبد الصادق، عاد- 1
27، ص)2017مارس( الاتصالات، و 
الاستراتیجیة الأمریكیة الجدیدة في الشرق : إدارة الحروب النفسیة في الفضاء الالكتروني"اسماعیل قادیر، - 2

2016، -3- تحدیات الأمن القومي للدول النامیة، جامعة الجزائر و ة الاعلام السیاسيعولم: ، الندوة الدولیة"الأوسط
05ص
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:)Virtual Community(المجموعات الإفتراضية : رابعا
موعات سمات متميزة تجعلها فضاءا مثاليا للتواصل، خاصة بالنسبة إلى الأجيال  الشابة التي تتخذ هذه ا
ا بكل ما تحملهمن رموز دلالات، و أضحت الثقافة الرقمية المرتكزة على الصورة تشغل حيزا مهما من حيا

موعات الإفتراضية حسب و وقواعد التواصل " هاورد رينغولد"التبادل، وعلاقات إجتماعية وغيرها، فا
)Hawrd Rengold( بعدد كاف من الزمن هي مجموعات تنشأ من الشبكة حين يستمر أناسو

ا مجموعة "نديم منصوري"أما البحث الإجتماعي . لتشكيل علاقات شخصية في الفضاء السيبيري ، فيرى أ
من الأفراد يتشاركون عبر الانترنت لفترة زمنية، لتحقيق غاية أو هدف أو هواية، من خلال علاقة إجتماعية 

موعات الإفتراضية من خلال بروزه كفاعل أو فتتحقق". إجتماعية-تكنو"إفتراضية تحددها منظومة  ا
ا حسب الباحثة الفرنسية و متفاعل أثناء عمليات التواصل عبر الشبكة، موعات حسب هويا تختلف هذه ا

1: هي الآتيو )Vanny Gzorges" (فاني جورج"

إدخالها من تبرز من خلال المعلومات التي يجرى ) Identité déclarative: (الهوية التصريحية.1
.قبل صاحب الحساب

تضم أقلية تعبر عن إرتباطها العميق في ) Diasporiens Bipolaires: (هوية ثنائية القطب.2
.المستقبلو البلدو الوقت ذاته بالوطن الأم

تشير و تعرض إنفتاحا على مختلف الثقافات العالمية،) Les Cosmopolites: (هوية عالمية.3
موعات لا تخفي حقيقة التغيراتالباحثة إلى أن هذه  الممارسات الهوياتية بفعل سهولة التواصلو ا

.التفاعل عبر الفضاء السيبرانيو 

الثقافیة الموجهة للهویة الرقمیة في ضوء تحدیات المجتمع الشبكي من التداول "كلثوم بیبیمون، السیاقات -1
26ص) 2016ربیع( ، 23العدد " إضافات"، مجلة "الافتراضي إلى الممارسات الواقعیة
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.التهديدات الأمنية السيبرانية: الثانيالمبحث
.مفهوم التهديد السيبراني: المطلب الأول

:التهديدات السيبرانية
إمكانية ممارسة أعمال القرصنة المعلوماتية بأبعادها و اتيةهي تلك التهديدات التي تواجه النظم المعلوم

ديدات أمنية خطيرة كالتأثير على حركة الطيران المختلفة، فإن إمكانية إختراق تلك النظم من شأنه أن يخلق 
الأعمال البنكية والمؤسسات وغيرها، التي تستخدم و المعاملات من خلال ميكانيزمات التجارة الالكترونيةو 

التحكم في إدارة و هذا إضافة إلى إمكانية إختراق منظمات الإتصال. الأسالب الآلية الحديثة في المعاملات
1.العمليات

تدمير البنية و تكنولوجيا المعلومات في تخريبو هي إستغلال الحاسباتفالتهديدات السيبرانية
ة المعلومات للبريد الإلكتروني لمكاتب اختراق أنظمو تعطيل شبكات الدفاع الجويو المعلوماتية للخصوم، بل

ا لزعزعة و هو ما فعلته الولايات المتحدة الأمريكيةو 2التجسس عليهم وفق خطة ممنهجة،و رؤساء الدول مخابرا
ا الداخلية لانتهاك إدارة و تدميرها من الداخل باستخدام بعض مواطنين هذه الدولو تفتيتهاو الدول جماعا

.   الأرواحو يها دون التدخل العسكري الذي يكبدها المالنشر الفوضى فو بلادهم
تمع دد أمن ا أمن الإقتصاد الوطنيو إذا، التهديدات السيبرانية أو الهجمات السيبرانية هي التي 

العسكري للدول،كما أن للتهديدات السيبرانية أهداف مسطرة،  حيث تمس كلا من الجانب و الجانب الأمنيو 
لكن ما يتوجب على الدول المعرضة لتلك التهديدات وضع 3على جميع الأصعدة،و ب الماديالجانو المعنوي

:يمكن التوضيح أكثر من خلال الجدول الآتيو التخلص منهاو خطط إستراتيجية من أجل مكافحتها

07، ص)2013مصر ، جامعة حلوان، ( ، "المفهوم العام للأمن المعلوماتي"محمد سعد أبو عامود،-1
2 CERT-UK. Common Cyber Attaks  Reducing The Impact.the Informatio Cecurity Arm of

GCHQ. 2015. P 05
، 139، مجلة الأهرام، العدد ؟"یواجههامن..حروب المعلومات "أحمد السید النجار، محمد عبد الهادي علام، -3
26،  ص)2015یولیو13(
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1كيفية التعامل معهاو السبرانيةطرق استخدام التهديدات : جدول يوضح

، 139، مجلة الأهرام، العدد من یواجهها ؟..حروب المعلومات أحمد السید النجار، محمد عبد الهادي علام، - 1
26،  ص)2015یولیو13(

الدفاع العسكري السيبراني الدفاع الاقتصادي السيبراني الدفاع المجتمعي السيبراني

–ميزان الرعب –العسكرية العقيدة 
الأمنو ثقة الشعب بالجيش

–التنافسية –السرعة –الجودة 
المعاملات –الاختراعات التنموية 

التطوير الاقتصادي–المالية 

–التراث –الشباب –الدين 
الأخلاق القيم المهددة

الحصول على معلومات تخص 
التجسس على –التسليح 
إعادة توجيه امكانية –الاستخبارات

التجسس –الصواريخ الذكية و القتال
على البيانات الرقمية

تدمير التنمية الاقتصادية الإلكترونية 
تدبير التجارة –سرقة الأموال –

ايقاف التصدير–الالكترونية 
الحاق الخسائر –الاستيراد و 

المادية الاقتصادية

نشر الإنحراف لتشكيل خلاليا 
–إلكترونية مشوشة للدولة

الحصول على معلومات من 
التحريض على العنف –الأفراد 

تشكيك الشعب بقدراته–

أهداف
التهديدات
السيبرانية

محاكاة –الهجوم الالكتروني المضاد 
–عملية الاختراق الأمني العملياتي 
–ولاء المسؤولين الأجهزة الأمنية 
تطوير ترسانة السلاح الرقمي

ختصين المو ضرورة توعية الخبراء
-السيبرانبة  و بمخاطر التهديدات

الحرص على استمرار عدم انقطع 
الاتصال بشبكة الانترنت

توصية الهيئات الشخصية
الأجهزة الأمنية المختصة الوطنيةو 

تركز الدفاع الشعبي و توجهو 
تخطيط لهو الالكتروني

استراتيجيات
الدفاع الوطني

تجهيز منشآت –توفير برامج الحماية
توظيف النظمية –الكترونيهجوم

الإكترونية في الهجوم على مواقع 
العدو

–مواقع الحماية من الفيروسات 
إدخال نشاط أمن المعلومات إلى 

تحفيز مواقع الانترنت –الشركات
تجهيز بريد الكترونيو الاحتياطي

الشبكات الاجتماعية الالكترونية 
مواقع –البريد الالكتروني –

قنيات الحماية ت–وسائل الاعلام 
الالكترونية

أدوات
الدفاع السيبراني

وحدات خاصة بتقييم إحداثيات 
المخابرات، تكون و داخل الجيش

.الهجوم و مهمتها الدفاع
مديرية المعلوماتية في المؤسسات

كل من لديهم القدرة على عمل 
السلاح الرقمي

المسؤول
عن الدفاع
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أنماط التهديدات السيبرانية : المطلب الثاني
الأهداف كالتجسس وسرقة و المصادرو تختلف من حيث الطبعيةو تتعدد أشكال التهديدات السيبرانية

. المعلومات وشن الحروب وبالتالي بات العديد من الفواعل الدوليين يلجئون الى آليات الكترونية لتحقيقها
موعات  وعلى الرغم من تعدد صور وأشكال الهجمات الإلكترونية، غير أنه من الممكن تقسيمها الى  ا

: رئيسية  التالية
):العرضية للكابلات البحرية(أو خطر الكوارث الطبيعية: أولا

ت بين دول العالم في جزءا هاما لتوفير خدمة الاتصالا) Submarine Cable(تعد الكبلات 
، أصبحت الكابلات البحرية مأهولة على مجال 2005فمنذ عام . مجال الانترنت، وشبكات الكمبيوتر وغيرها

أصغر حجما، كما تعرضت و لت إلى تقنيات أخف وزناالتطور تحو و الإنتشار، أما على نطاق التقدمو الإتساع
تلك الكابلات إلى عدد من المشكلات التي تؤثر سبا على أعما البنى التحتية بالضرر، حيث لا تقع في مياه 

حدث و ،%80قد تعرضت دول الشرق الأوسط لإنقطاع مفاجئ للانترنت بنسبة و المحيط العميق، هذا
، كذلك حدث خلل في شبكة الانترنت جراء 2005الأطلنطي في يونيو كابلا في المحيط %50إنقطاع لـ

1.، أدى إلى تعطيل الاتصال2006ديسمبر %27زلازل في جنوب شرق آسيا في 

:)Cyber Espionage: (التجسس الإلكتروني: ثانيا
السيبرانية معظم الهجمات و يعد أحد أنواع التجسس التقليدي، باستخدام وسائل التكنولوجيا الفائقة،

دف الحصول  المتطورة التي تقع ضمن هذه الفئة، حيث يتم الحصول على معلومات سرية بطرق غير مشروعة 
فالتجسس السيبراني هو ذلك التجسس الذي يعتمد علة 2.على أفضلية إقتصادية، أو إستراتيجية أو عسكرية

التجسس السيبراني من حيث النوع، فهناك إستخدام التقنيات الإلكترونية في الحصول على معلومات، ويختلف
3.التجسس عن طريق الأفراد، ومن خلال الشبكات السلكية أو التجسس من خلال الأقمار الصناعية

عربي للأبحاث الالكترونیة، ، المركز ال"الفضاء الالكتروني وتهدیدات جدیدة للأمن القومي"عادل عبد الصادق،1
13، ص)2012(
2018/21:14جانفي 20، "بیئة تكنولوجیة أكثر أمنا.. الأمن السیبراني"نانسي البنا،-2

http//boutiqueceena.eg
، "حمایة سریة المعلومات من التجسسو الأنظمة الالكترونیة الرقمیة المطورة لحفظ"حسن بن أحمد الشهري،-3

11ص) 2010(للأبحاث الإلكترونیة، مركز النور 
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:)Cyber Crime: (السيبرانيةيمةالجر : ثالثا
وع يتم بموجبه استخدام أي نو الجريمة السيبرانية هي كل فعل أو إمتناع يتم إعداده أو التخطيط له،

من الحواسيب الآلية سواء حاسب شخصي أو شبكات الحاسب الآلي أو الانترنت أو وسائل التواصل 
الاجتماعي لتسهيل إرتكاب جريمة أو عمل مخالف للقانون، أو تلك التي تقع على الشبكات نفسها عن طريق 

تتكون الجريمة السيبرانية و تحويلها،إختراقها بقصد تخزينها أو تعطيلها أو تحريف ومحو البيانات أو البرامج التي تم
يستخدم مصطلح السيبرانية و ) cyber(السيبرانية و )crime(الجريمة : أو الإفتراضية من مقطعين هما

الأفعال الخارجية على و لوصف فكرة جزء من الحاسب أو عصر المعلومات، أما الجريمة فهي السلوكيات
ات التي ترتكب ضد الأفراد أو مجموعات من الأفراد بدافع الجريمة قصد الجرائم السيبرانية هي المخالفو .القانون

إيذاء سمعة الضحية بأذى مادي أو عقلي للضحية مباشر أو غير مباشر باستخدام شبكات الإتصال مثل 
فالأعمال ذات الصلة بالحاسوب لأغراض شخصية أو ) الموبايلو كغرف الدردشة، البريد الالكتروني(الانترنت 
الأفعال المتعلقة بمحتويات الكمبيوتر و مالية أو ضرر، بما في ذلك أشكال الجرائم المتصلة بالهوية،مكاسب

1".الجريمة السيبرانية"جميعها تقع ضمن معنى أوسع لمصطلح 

فالجريمة السيبرانية أو المعلوماتية هي الإمتناع العمودي أو فعل ينشأ عن نشاط غير مشروع لنسخ أو 
يهدف إلى الإعتداء على الأموال والممتلكات و أو الوصول إلى المعلومات المخزنة في الحاسب،تغيير أو حذف 

الجريمة المعلوماتية، جرائم الفضاء : فالجريمة السيبرانية لها مسميات كثيرة هي2.الخصوصيات المادية والمعنويةو 
جرائم مجتمع ما بعد و م مجتمع المعرفةجرائو الانترنت، جرائم مجتمع المعلوماتو الافتراضي، جرائم الكمبيوتر

التعاريف تتفق كلها على عنصر وحيد رئيسي و على اختلاف التسميات وتعدد مداخل الدراساتو المعلومات،
3.هو الحاسب الآلي كأداة لكنه أيضا قد يكون معتدى عليه أو بيئة الجريمةو لمفهوم  الجريمة السيبرانية

الجرائم المستحدثة في ظل : الأسباب، ملتقى علمي حولو المفهوم: الجرائم الالكترونیة"ذیاب موسى البداینة،-1
، )2014(، كلیة العلوم الاستراتیجیة، عمان، المملكة الأردنیة الهاشمیة، "المتغیرات والتحولات الإقلیمیة والدولیة

.05ص
.96، ص )2015(، جامعة المدیة، الجزائر، "آلیات مكافحتهاو الجرائم المعلوماتیة واقعها في الجزائر"زیود،سلیم م-2

تفعیل آلیات الحمایة القانونیة للحد من إنتشار الجریمة الإلكترونیة في العالم" خدیجة قصعة، جمال بن مرزوق،-3
247، ص )2010جانفي( ، مجلة تاریخ العلوم، العدد السادس، "الجزائرو 
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ما يماثله بوسائل و الإلكترونية هي الإستخدام السيئ لجهاز الحاسب الآليفالجريمة السيبرانية أو الجريمة
المسجلة تتضمن أدوارا و جميع جرائم الحاسب المعروفةو متنوعة ،و غير مشروعة للوصول إلى أهداف متعددة

الحاسب الآلي منه فجرائم و ،"الرمزو الهدف والبيئة والأداة"تتمثل في و التي يكون للحاسب أثرا فيهاو أخرى
هي نشاط إلكتروني يؤدي إلى إلحاق الضرر بالغير ماديا أو معنويا عن طريق إستخدام الحاسب من الجاني ضد 
ني عليه، فلقد يمكن أن يكون الحاسب الآلي بيئة للجريمة كتدمير البيانات أو التخريب لأجزاء  حاسب ا

ل إستعمال إحتيالي أو غير قانوني للشبكات المعلوماتية فالجريمة المعلوماتية هي ك1.الحاسب الآلي أو برامجه
المعلومات و كذا الإعتداءات على الحياة الخاصةو والإعتداءات على أنظمة المعلومات أو المعطيات المعالجة،

تنظيم و النصب على الأشخاصو الإحتيالو تبييض الأموال،و نشر الفيروسات المعلوماتيةو الشخصية،
الجريمة المعلوماتية تنطوي على صنفين من الجرائم المرتبطة مباشرة بتكنولوجيا و .غيرهاو الشبكات الإرهابية

أما اليوم فهي و هي تتضمن الجرائم التي تواجه في العالم الماديو المعلومات كأداة لارتكاب هذا النوع من الجرائم
2.تواجه في العالم الإفتراضي للأنترنت

عبر الانترنت هي نشاط إجرامي يستخدم فيه التقنية الإلكترونية بطريقة مباشرة أو غير فالجريمة المرتكبة
هي نوع من الجرائم التي تتطلب الموضوع إلمام خاص و مباشرة كوسيلة لتنفيذ الفعل الإجرامي المستهدف،

ا أو التحقق فيهاو بتقنيات الحاسب الآلي أن أي تصرف غير كما .مقاضاة فاعليهاو نظم المعلومات لارتكا
المواضع التي تعالجها فالجريمة التي و مشروع من أجل العمليات الإلكترونية تمس بأمن الأنظمة المعلوماتية

ا يمثل إغراء بذلك، أو جريمة يكون الحاسب نفسه و يستخدم فيها الحاسب الآلي كوسيلة أو أداة لارتكا
3.ضحيتها

Cyber: (الارهاب السيبراني: رابعا Terrorism(:
المقصود بالإرهاب المعلومات أو الإرهاب السيبراني هو ذلك الإستخدام للموارد المعلوماتية، المتمثلة في 

شبكة الانترنت والفضائيات من أجل أغراض التخويف أو الإرغام لأغراض و أجهزة الحاسوبو الإعلام

، أحمد بن بلة، -1-جامعة وهران (، أطروحة دكتوراه، "جرائم التزویر الالكتروني، دراسة مقارنة"عباس حفصي، -1
14، ص)2015قانون، و كلیة العلوم الإسلامیة، تخصص شریعة

جامعة (أطروحة دكتوراه علوم، ، "جریمة تزویر الوثیقة الرسمیة الإداریة، ذات الطبیعة المعلوماتیة"حنان براهمي، -2
38، ص )2015العلوم السیاسیة، تخصص قانون جنائي ، و محمد خیضر، بسكرة، كلیة الحقوق

جامعة مولود معمري، تیزي وزو، كلیة (، رسالة ماجیستیر، "الجریمة المرتكبة عبر الانترنت"یوسف صغیر، -3
52، ص )2014قانون دولي للأعمال، : الحقوق، تخصص
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ط الإرهاب المعلوماتي إلى حد كبير بالمستوى العدواني، ويرتبو التثقيف السلبيو سياسية، أو الاقناع الفكري
يمكن أن و الإعلام تؤديه في جميع مجالات الحياة في العالم،و الذي باتت تكنولوجيا المعلوماتو المتقدم للغاية

الإتصالات أو قطع شبكات الإتصاليينو السيطرةو يتسبب الإرهاب المعلوماتي في إلحاق الشلل بأنظمة القيادة
بيل  "فقد ركز الرئيس الأمريكي السابق . غيرهاو تعطيل أنظمة الدفاع الجويو قيادة المركزيةالو الوحداتو 

على التصدي لإحتمالات الإرهاب المعلوماتي، حيث أن إنتشار الجماعات ) Bee Klenton" (كلينتون
ديدا إلكتروني الأقرب لكل دول يعد هذا التهديد هو الأكبر و و االجهادية على شبكة الانترنت مشكلة بذلك 

عقله، حيث أرجع كثير من الباحثين المتخصصين في ظاهرة و العالم، لأنه يمس بصفة مباشرة فكر الإنسان
ذه الأعمال 1.الإرهاب بعود بصفة عامة إلى وجود إنحراف فكري لدى من يقوم 

جمات ضد الحاسبافالإرهاب السيبراني ديدات  ت أو هو عبارة عن هجمات غير مشروعة، أو 
الشبكات أو المعلومات المخزنة إلكترونيا، توجه من أجل الإنتقام أو الإبتزاز أو الإجبار أو التأثير في الحكومات 

تمع الدولي لتحقيق أهداف سياسية أو دينية أو إجتماعية معينة كما أن الإرهاب 2.أو الشعوب أو ا
خدام الوسائل الإلكترونية الصادرة من الدول أو السيبراني هو التخويف أو التهديد ماديا أو معنويا بإست

صور و الجماعات أو على الإنسان سواءا في دينه أو نفسه أو عرضه أو عقله أو ماله بغير حق بشتى أشكاله
يسعى هجوم متعمد يملك دوافع سياسية و كما أن الإرهاب السيبراني أيضا هو نشاط أو3.الفساد في الأرض

يستخدم الفضاء الالكتروني بوصفه عاملا مساعدا ووسيطا و الرأي العام العالمي،و لحكوميةللتأثير في القرارات ا
يأتي هذا العمل في صورة رقمية عبر إستخدام آليات الأسلحة الإلكترونية و في عملية التنفيذ للعمل الارهابي،

4.الجديدة لتصل إلى الإضرار بأهداف مادية تتعلق بالبنية التحتية الحيوية

الأسالیبو الظاهرة الإرهابیة في زمن ما بعد الحداثة، دراسة تحلیلیة في الأشكال"دریس الطیب عطیة،إ- 1
، ص ص )2015(، الریاض، 63، العدد 31التدریب، المجلد و ، المجلة العربیة للدراسات الأمنیة"الإجراءات المضادةو 

2425
، المدرسة - 3-جامعة الجزائر( ، أطروحة دكتوراه، "رار الدولاستقو أثر الإرهاب الالكتروني على أمن"بوحادة،سارة-2

63، ص2014دراسات دولیة، : الوطنیة العلیا للعلوم السیاسیة، تخصص
، "طرق مواجهتهو دور الآلیات الحدیثة للحد من الجرائم المستحدثة، الإرهاب الالكتروني"،أیسر محمد عطیة- 3

الدولیة، كلیة العلوم الاستراتیجیة، المملكة و التحولات الإقلیمیةو ظل التغیراتالملتقى العلمي، الجرائم المستحدثة في 
06، ص 2014الأردنیة الهاشمیة، عمان، الأردن، 

02، ص )2015یولیو( ، 07، المجلة العربیة العربیة، العدد"معركة حدیثة-الإرهاب الالكتروني"أمجد المنیف،- 4
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):Cyber Warfare: (الحروب السيبرانية: ساخام
تعتمد على فريق من و حروب إلكترونية،" مشغلي"تشمل الحروب السيبرانية الناجحة على أكثر من 

مهاراته الخاصة لترسيخ القدرة على القتالو المختصين في المعارك الإلكتروني، حيث كل منهم يتميز بمسؤولياته
او  بالتخطيط للنشاطات الهجومية" الحروب السيبرانية" يقوم مشغلوو الفضاء السيبراني،إبرازه ضمن و التحكم 
او الدفاعيةو  1.تنفيذها عبر الفضاء السيبرانيو إدار

تأثير التهديد السيبراني على الأمن القومي: المطلب الثالث
ى ربط البنى التحتية لها، تبلورت المصالح القومية للدول في الفضاء السيبراني، إثر تزايد الإعتماد عل

، فأي هجوم )NTI(بذلك الفضاء في بيئة عمل تشابكية واحدة، تعرف بالبنية التحتية القومية للمعلومات 
ديد محتمل على تلك المصالح قد يشكل حدوث عدم توازن إستراتيجي، هو ما يكشف عن نمط جديد و أو 

2:أبرزهاو من التهديدات للأمن القومي للدول،

إرتباط العالم الفضائي السيبراني، الأمر الذي إتسع معه خطر البنية التحتية الكونية للهجمات تزايد-
.السيبرانية

ا من بعض القطاعات الإستراتيجية لمصلحة القطاع الخاص- .تراجع دور الدولة في ظل العولمة وانسحا
) ب(للدولة ) أ(الدولة نشوء نمط جديد من الضرر على خلفية الهجمات السيبرانية، يمكن تسببه -

.دون الحاجة للدخول المادي إلى أراضيها
تحول الحروب السيبرانية إلى إحدى أدوات التأثير في المعلومات في مستويات مراحل الصراع المختلفة-
توظيف الفضاء الإلكتروني في تعظيم قوة الدول، من خلال إيجاد ميزة أو تفوق أو تأثير في البيئات -

.للدول" الإستراتيجية السيبرانية"لتالي ظهر ما يسمى بـباو المختلفة،
. إتساع نطاق مخاطر الأنشطة العدائية التي يمارسها الفاعلون، سواء الدول أو من غير الدول-

ال الذي يتعرض له الأمن القومي للمخاطر السيبرانية، إجراءات أساليب مناسبة و فتفرض طبيعة ا
" الفضاء السيبيري"حتى النووية، عاجزة عن حماية و ة التقليدية منها المتطورة،يمكنها الحفاظ علىيه، فالأسلح

4- Timothy Franz.TheCyber Warfare professionnel Realization for Devloping the Next
Generation. Summer 2011.p 04.

، مجلة الاتجاهات النظریة، البنك "تداعیاتها على الأمن العالميو "الحرب السیبرانیة"أنماط "عادل عبد الصادق، -2
32، ص)2017ماي 14( العربي الافریقي، 
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)Cyber Space(،أجهزة الإتصال وغيره، يمكن أن تكون هي نفسها هدفا و ، بل أن القواعد العسكرية
نع المواقع، لكن ذلك لا يمنع أوجه  التشابه بين سياسات الأمن، كما لا يمو لمقتحمي الأنظمة المعلوماتية

على خط مواز يشمل الأمن القومي، أمن و .الحمايةو إستراتيجية الدفاعو إعتماد بعض المبادئ في سياسة
القضاء عليها أو سرقتها، بل أيضا و المعلومات ليس فقط بالمعنى المادي، أي ضمان عدم تخريبها، أو تشويهها،

ومن أهم سمات المخاطر السيبرانية التي 1.صحبتهاو مصداقيتهاو عدم إطلاع الآخرين عليهاو ضمان سريتها،
:لها تأثير على الأمن القومي ما يلي

النامية، ومن أمثلة هذا التسارع تنامي و هناك فجوة في السرعة بين الدول المتقدمة:السرعة الفائقة- 1
.معدل المعاملات الإلكترونية العالمية عبر شبكات الانترنت

يحقق النظام الدولي للمعلومات الفرصة للجميع من ): إنهيار الفواصل الجغرافية: (اللامحدودية- 2
" الفضاء اللامتناهي"يخلق ما يسمى و فوق كل الفواصل،و أجل الخروج إلى العالمية، فوق كل الحدود،

.يتسابق فيه الجميع نحو تلك العالمية
الدولي المعلوماتي بالعمل في الزمن الحقيقي، حيث يتسم النظام):التنافس في الوقت: (اللازمنية- 3

بالرغم من الفواصل الزمنية7/سا24الخدمات بلا توقف في جميع أنحاء العالم و تعمل كل المواقع
من قيمة %30تضاءلت قيمة المكونات المادية إلى ):تضاؤل قيمة المكونات المادية: (اللامادية- 4

ا قد وصلت إلى حوالي  20112سنة %10المنتج، فإ

الحماية لا بد    و ل المواجهةفبما أن المخاطر السيبرانية ترقى إلى مستوى الأمن القومي ككل، فإن وسائ
مخططة ربما منسقة و و التهديدات شاملةو أن تظللها منظومة الأمن القومي، لأنه من الخطأ أن تكون الأخطارو 

قد من التخطيط وتفتقر للتنسيق   والرشد، و خاليةو عفويةو وسائل مواجهتها جزئيةثم تأتي سبل: أحيانا
في 2005قدمت اليبان نموذجا لهذا المستوى من التعامل مع الأمن السيبراني، حينما أعلنت منذ أوائل أكتوبر 

الشركات الخاصة يستهدف التدريب ضد ى مستوى مؤسسات وهيئات الدولة و تنفيذ برنامج شامل، عل

04، ص )2008القاهرة، جامعة نایف العربیة للعلوم الأمنیة، (، "الانترنتو الشبكاتأمن "عزیز ملحم بربر،1
، مركز الاعلام الأمني، الأكادیمیة الملكیة "طرق مواجهتهاو الجرائم المعلومات"محمد علي قطب،-2

11،ص )2009(للشرطة،



.البناء الإيتومولوجي للأمن السيبيراني:                                            الفصل الأوّل

17

ا المختلفةالهجمات السيبرانية الشام فإدارة التهديدات السيبرانية داخل البنية المعلوماتية القومية . لة بتنويعا
1): بيئة خارجيةو بيئة داخلية(يتطلب بيئتين للأمن القومي 

إدارة التهديدات المتداولة داخل البيئة المعلوماتية الداخلية يتطلب :البيئة الداخلية للأمن القومي
أدوات تداول المعلومات بين الدولة الواحدة أو بينها وبين و مناهجو لأساليبرؤية جديدة و فهما

او أفرادها، ا الحكومية وغير الحكوميةو مجتمعا .مؤسسا
أساليب بين الدولة وباقي التهديدات يتطلب مناهج وأدوات و إدارة :البيئة الخارجية للأمن القومي

س.ةغير الرسميو الفواعل الرسميةو الدول الأخرى

القاهرة، مركز الجزیرة ( ، "یدة للصراعأدوات جد.. الجرائم الالكترونیةو الأمن المعلوماتي"جمال محمد غیطاس،- 1
06، ص )2012للدراسات، 
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.آليات إستخدام القوة السيبرية: المبحث الثالث
مفهوم القوة السيبرانية: طلب الأولالم

له السبق في الحديث و من أبرز المهتمين بالقوة السيبرية،) Joseph Nye" (جوزيف ناي"يعد 
ا مصادر المعلومات المترابطة القدرة للحصول على نتائج مرجوة من خلال إستخدام : عنها، حيث يعرفها بأ

ا القدرة على إستخدام الفضاء السيبراني لإيجاد مزايا للدولة، التأثير على الأحداث و بالفضاء الإلكتروني، أي أ
ذلك عبر أدوات الإلكترونية،و ،)Operation Environments(المتعلقة بالبيئات التشغيلية الأخرى 

السيطرة على و لسيبرانية  يشير إلى مجموعة المواد المتعلقة بالتحكمأن مفهوم القوة ا"  جوزيف ناي"يوضح و 
المهارات البشرية للتعامل مع و البنية التحتية المعلوماتيةو الشبكات الالكترونيةو المعلوماتو أجهزة الحاسبات

1.هذه الوسائل

غناطيسي تعتمد كلتاهما على الطيف الكهرومو فالقدرات السيبرانية تتصل بتهديدات مشتركة،
)Electromagnetic Sepectrum( البنية التحتية التكنولوجيا المعلومات التي تمنح قدرات عظيمةو
قد يبدأ الهجوم على القدرات الفضائية من الفضاء و تحديات مشتركة،و لكنها تخلق أيضا نقاط ضعفو 

الحواجز التي تعيق دخول قد يسمح ضعفو 2.قد توجه محاولات الإختراق للقوة الإلكترونيةو الإلكتروني،
الفضاء الالكتروني التي تعيق و غير الحكومية من المنافسة في إستخدامات كل من الفضاءو الهيئات الحكومية

موعة من الأعداء أن يكون لديهم قدرات فعالة ضد  تطبيقه على القوة السيبرانية، فقد سمح ضعف الحواجز 
3.لفة عن القدرات الموجودة في أي مكان آخرهي قدرات مختو أنظمة الكمبيوتر،و شبكات

، 06، اتجاهات الأحداث، العدد "نمط جدید لممارسة التأثیرات غیر التقلیدیة في العلاقات الدولیة" إیهاب خلیفة،- 1
06، ص )2015ینایر (
2Josepf S.Nye. the Future of Power. Newyork. 2011. P 132
الفضاء الالكتروني التابعة و التحدیات المشتركة، مجلة الفضاء : الفضاء الالكترونيو الفضاء"ر كریدین،مادلین آ-3

35، ص )2012ینایر (، "للقیادة الاسترایجیة الامریكیة
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الجدول التالي يوضح أهم القوى السيبرانية على مستوى العالم التي تستخدم القدرات السيبرانية في و 
ا الدولية :شؤو

المجموع الدفاع السيبراني
الاعتماد على الفضاء 

السيبراني
الهجوم 
الالكتروني

الدولة

11 1 2 8
الولايات 
المتحدة

16 4 5 7 روسيا
15 6 4 5 الصين
12 2 5 5 ايران
18 7 9 2 كوريا الشمالية
72 20 25 27 المجموع الكلي

1جدول يوضح القدرات السيبرانية للدول الخمسة الأولى في العالم

التحول في إستخدام القوة السيبرانية : المطلب الثاني
:الصلبةالقوة و القوة السيبرانية: أولا

تتنوع مظاهر الإستخدامات الصلبة للقوة السيبرانية في التفاعلات الدولية بحيث يتم إستخدام القوة 
ا،و السيبرانية في التأثير على سلوكيات الفاعل الدولي، يتم ذلك من و دفعه للقيام بأعمال لم يكن ليقوم 

الخاصة الخدمات الحكومية، أو من تستهدف نظم الكمبيوترو .خلال نشر فيروسات تدمر أجهزة الدولة
خلال الحرمان من خدمة الأنترنت أو قطع خدمات الأنترنت عن الدولة كاملة، فعلى سبيل المثل تم شن 
هجمات على البرنامج النووي الإيراني للعمل على تعطيله، حيث أعلنت الإستخبارات الإيرانية أن فيروس 

فقدرة الفاعل الدولي على التحكم في . ألف جهاز كمبيوتر16أصاب حوالي *)Stuxnet" (ستاكسنت"
منع بعض الناشطين السياسين : أجندة الآخرين من خلال منعه من تنفيذ بعض من الخطة الإستراتيجية، مثال

مرجع سابق، ، "أثر التهدیدات الالكترونیة على العلاقات الدولیة، دراسة في أبعاد الأمن الإلكتروني"نوران شفیق،-1
.41ص



.البناء الإيتومولوجي للأمن السيبيراني:                                            الفصل الأوّل

20

على موقع اليوتيوب مضادة للنظام الحاكم، 2010من عرض فيديوهات خاصة بعيد الثورة الإيرانية عام 
1.إعادة بث هذه الفيدوهاتو عمدت الحكومة على إبطاء سرعة الانترنتحيث

:القوة الناعمةو القوة السيبرانية: ثانيا
مثل إستخدام موقع . يتعلق الإستخدام الناعم للقوة السيبرانية من خلال التأثير في سلوك الفاعل

فضح الإنتهاكات التي ترتكيها أمام العالم،  و في تخطي أسوار التعتيم التي تفرضها الأنظمة المستبدة" اليوتيوب"
، عندما استخدمت كاميرات المحمولة لتصوير قمع النظام العسكري للحاكم في 2008كما حدث في عام 

)أ(ل قدرة الفاع: كمثال. ثم بثها على الانترنتو للمظاهرات المطالبة بالديمقراطية،) بورما سابقا" (ميامي"
ا  وتكون في هذه الحالة مصدر و )ب(اعل على التأثير في سلوكيات الف دفعه للقيام بأعمال لم يكن ليقوم 

للقوة الناعمة، كما في حالة إتجاه الدولة لوضع معايير ملزمة البرمجيات أو إستخدام الجماعات الإرهابية الفضاء 
2.الإلكتروني في تجنيد بعض الشباب

:الصراع الدوليو القوة السيبرانية: ثالثا
بيعة الخطابات السياسة، وحدود القوة العسكرية تحددان لفترة طويلة طالصراعات التقليدية و ظلت 

موقع القوى الكبرى منه، إلا أن إتساع تأثيرات العامل التكنولوجي في السياسات و هيكل النظام العالمي،و 
الحدود بين و ت الفواصلالدولية، بعد إنتهاء الحرب الباردة، أضاف أبعاد أخرى للقوة العسكرية، حيث تلاش

من ثم أخذت الصراعات غير التقليدية، سواء من حيث الفاعلون أو القضايا، أو و عسكري،و ما هو مدني
خلق مساحات و المكان،و ديناميكيات التفاعل في العالم اليوم، فاختصر الفضاء السيبراني حاجز الزمان

ت جديدة للصراع بأدوات مختلفة، ن ثم برزت فضاءامالدولية في الواقع الإفتراض، و و للتفاعلات الداخلية
تعود أسباب إهتمام الفاعلين، سواء كانو من الدول أو تختلف عن الصراعات التقليدية، و أنماط جديدةو 

جانفي 20، المركز العربي لأبحاث الفضاء الالكتروني، "القوة الالكترونیة والصراع الدولي"إیهاب خلیفة، -1
2018:/20:32http//alaeabycyberspace.com

، وحدة الدراسات المستقبلیة، "أسلحة الفضاء الالكتروني في ضوء القانون الدولي الإنساني"عادل عبد الصادق،- 2
20، ص )2015ینایر ( ، 23أوراق، مكتبة الإسكندریة، العدد سلسلة 

الذي استهدف البرنامج النووي " ستاكسنت"الاسرائیلیة لتطویر الفیروس المعلوماتي و تعاونت الاستخبارات الأمریكیة- *
.الیراني حسبما زعمت صحیفة نیویورك تایمز الأمریكیة
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إدارة الصراعات، إلى إمتلاكه عدة سمات و تنفيذ الأهداف،الفضاء، كمجال لتحقيق الهيمنة، و ذا و غيرها،
1.أساسية

:الردع السيبرانيو السيبرانيةالقوة: رابعا
متماثلة على الفضاء السيبراني، تكون و متبادلةو وتعني قدرة الدولة على تطوير قدرات عسكرية موثوقة

تمنعه من شن هجمات عسكرية عبر الفضاء السيبراني، فيتشابه الردع و قادرة على التأثير على قرارات الخصم
نقاط، منها صعوبة تطبيق القانون في العلاقات العابرة للحدود، حيث بصفة عامة مع الردع السيبراني في عدة 

لما كانت الأسلحة و يتميز الفضاء السيبراني بعدم وجود حدود جغرافية له توضيح سيادة الدول عليها،
غالبا ما تظهر الهجمات نتيجة و تخضع التطور التكنولوجي،و المستخدمة في الفضاء السيبراني غير محددة سلفا

2.من ثم فإنه يصعب حصر هذه الأسلحة لمنع أو تقنين إستخدامهاو رات تم إكتشافها،ثغ

القوة السيبرانية في الشؤون الدولية: المطلب الثالث
إن القدرة على تحقيق القوة السيبرانية في الشؤون الدولية من خلال الإستقطاب، أكثر مما يمكن تحقيقه عبر 

في هذا السياق، لقد أضحى من الصعب في العالم المعاصر، إستخدام " جوزيف ناي"الإكراه، حيث يقول 
ا كسياسة ردع... العصا ، لذا ...إكراه، فهي أصبحت صعبة جداو إذ القوة العسكرية على الرغم من ضروريا

ا الدولية بدلا من تلك القوة الصراعية . يجب على الدول أن تنتهج وسائل أخرى ذكية في شؤو
):Cyber Deplomatcy(سية السيبرانية الدبلوما: أولا

الات أبرزها و إستطاعت تكنولوجيا الإتصالات والمعلومات تحدث تغيرات جذرية على العديد من ا
ال السياسي، حيث أتيحت الفرصة للأفراد والمؤسسات الحكومات القدرة على ممارسة الأنشطة السياسية و ا

لعل مجال و )Cyber Politics" (السياسة السيبرانية: "ا يطلق عليههذا مو عبر الانترنت بأدواته المختلفة،
الات التي تأثرت بذلك، حيث بدأ إستخدام مواقع التواصل الإجتماعي الدبلوماسية العامة، أحد أبرز ا

التي أطلق عليها إسم و المعلومات للقيام بالأنشطة المتعلقة بالدبلوماسية العامة،و تكنولوجيا الإتصالاتو 
ا أداة جديدة مهمة لتحقيق أهداف السياسة الخارجية بوجه عام،" الدبلوماسية السيبرانية" تعزيز و ، لأ

، مجلة السیاسة الدولیة، البنك العربي "ملامح الفاعلینو طبیعة المفهوم.. اصراع السیبراني"سماح عبد الصبور، -1
21، ص )2017أفریل9( الافریقي الدولي،

، 13، مجلة تحلیلات المستقبل، العدد "إمكانیات تحقیق الردع في الصراعات الفضاء الالكتروني"إیهاب خلیفة،-2
49، ص )2015أوت (
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شعوب الدولو غير الرسمية، بين حكوماتو تقوية العلاقات الرسميةو المصالح الأمنية الوطنية من خلال توسيع
الدبلوماسية العامة عن طريق إستخدام أنظمة فالدبلوماسية السيبرية هي وسيلة لتحقيق أهداف . بعض البعضو 

تمعات الإفتراضية 1.الإتصال الحديثة، أو ما يعرف با

):Cyber Intelligence(الإستخبارات السيبرية : ثانيا
كذلك م في الفضاء السيبراني، و التنبؤ بقدرات الخصو و تحليل المعلومات لتحديد وتتبعو وهي إمتلاك

هو الأمر الذي يساعد على إيجاد خيارات مختلفة لعملية صنع القرار، فمع قيام و هم،أنشطتو الإلمام بنواياهم
الموظف السابق في وكالة الأمن القومي الأمريكي بكشف العديد ) Edward Eston" (إدوارد إيستون"

ة إستخبارات سيبرية واسعو بعض الدول للقيام بعمليات تجسسو من الوثائق التي تدين الولايات المتحدة
ل النطاق، بدأت تتضح الرؤية حول سعي الدول لتوظيف الأنشطة الإستخبراتية في الفضاء السيبراني لتشم

قد بات الصراع و الحركات والجماعات والشخصيات المهمة وحتى الأفراد العاديين، و ليس الدول فقط، بل
المعلومة التي باتت سلاحا جديدا إنما الحصول علىو الرئيسي بين الدول ليس من أجل إمتلاك الموارد المادية،

2.خاصة في ظل الكم الهائل من المعلوماتو في مواجهة الدول،

):Cyber Allies(التحالف السيبري : ثالثا
هو النمط الرسمي النابع عن الإتفاق الصريح بين الجهات تجاه بعضها البعض، وفق شروط ينظمها و 

الذي يتجه و أحد أهم الأمثلة،" تحالف الناتو السيبري"يعد و الإطار القانوني الحاكم لمسار هذا التحالف،
نحو معالجة مجموعة واسعة من التهديدات عبر تعزيز السياسة السيبرية التي جاءت بموجب إتفاقية إستونيا 

ا في مجال الأمن " فالتحالف السيبري"، 2007 يدور حول الإتجاه الذي تتبناه الأطراف لتدعيم مراكز قو
) الصينية- الروسية(كما في العلاقات و العمليات المشتركة،و الشراكات الضمنيةو من خلال الإتفاقاتالسيبيري 

الشراكة بين  ( التي تتسم بالتقارب على المستوى التكنولوجي، أو قد تكون شراكات صريحة، كما في حالة 
ة الأحلاف الإلكترونية إلى تسعى هذه الأطراف عبر وسيلو ،)2012ايران بموجب إتفاقية و كوريا الشمالية

ا الأمنية السرية، لعل أبرز التحالف بين الدولو تحقيق مصالحها واكتساب حليف دفاعي قوي يعزز قدرا

ینایر ( ، 06، اتجاهات الأحداث، العدد "علاقات غیر الرسمیة بین الدولبعد غیر تقلیدي في ال"سارة یحي،-1
08، ص )2015

ینایر (، 06، إتجاهات الأحداث، العدد ؟"كیف یمكن أن تمارس الدول نفوذها في العلاقات الدولیة"ریهام مقبل،- 2
05، ص )2015
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هو التحالف الذي نشأ في الولايات و ،2010شركات التكنولوجيا، التحالف في مجال الأمن السيبيري عام و 
يقوم هذا النوع من و وبين كبريات الشركات الصناعية الخاصة،المتحدة بين دائرتي الدفاع والأمن الداخلي، 

1.التحالف السيبيري على إشراك أصحاب المصالح كحليف قوي لتحقيق الأمن السيبيري

):Cyber Informating(الإعلام السيبراني : رابعا
يدية مع الكمبيوترالتقلو البث الجديدةو فالإعلام السيبراني هو ذلك التزاوج ما بين تكنولوجيا الإتصال

Digital(يأخذ هذا الإسم باعتباره أنه لا يشبه وسائط الإتصال التقليدية، فهو الإعلام الرقمي و شبكاته،و 
Media (او الذي تعتمد عليه مختلف الدول في وصف ا التي و بث الأخبار التي تتعلق بسياسا بعض تطبيقا

الراديو الرقمي وغيرها، أو للإشارة إلى نظام أو وسيلة و ن الرقميالتليفيزيو : تقوم على التكنولوجيا الرقمية مثل
طالما توفرت ) Interactive media(إعلامية تندمج مع الكمبيوتر ويطلق عليه الإعلام التفاعلي أيضا 

غيرهم من النظم الإعلامية الراديو و و التليفيزيونو نترنتالإستجابة بين المستخدمين لشبكة الاو حالة العطاء
2.لتفاعلية الجديدةا

ینایر (، 06اتجاهات الأحداث، العدد ؟"طریق مختمل لمواجهة تهدیدات الفضاء الالكتروني"دعاء الجهیني،-1
11، ص )2015

القاهرة، دار العلم، ( ، "خصائصه العامةو الإعلام الجدید، دراسة في مداخلة النظریة"مصطفى صادق عباس،-2
19، ص )2012
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:الفصل الأولخلاصة
ستنتج من خلال ما سبق أن العالم اليوم يشهد مجموعة من التغيرات في الدراسات الأمنية أثرت وي

فاهيم نجد الفضاء السيبراني ومن أهم هذه الم. تطويرها إلى مفاهيم جديدة مواكبة للعصرو على مختلف المفاهيم
ال الكبير الذي أنتج مفهوم هذا خلفت تحولا  " تهديدات جديدة سيبرانية"في ظل " الأمن السيبراني"ا

" فواعل سيبرانية"مما جعل ظهور " ذكية سيبرانية"ناعمة  إلى قوة و كبيرا في استخدامات القوة من قوة صلبة
.   أمن الأفراد أيضاو أخرى جديدة لها تأثير على العلاقات الدولية وعلى الأمن والوطني ككل

العلاقات الدولية، هو مسألة الحاضر كما أنه موضوع المستقبل و و عليه فالأمن السيبراني في الدراسات الأمنية
. أيضا
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:الفصل الأولتمهيد
لقد أفرزت التحولات الأمنية خاصة بعد الحرب الباردة إلى يومنا هذا أثرا كبيرا على الأمني الوطني 

كانت الدولة الجزائرية واحدة من تلك الدول، حيث عرفت الجزائر ومنذ استقلالها مجموعة من و لجميع الدول،
ا الأمنية لمكافحة تلك او التهديدات الأمنية أثرت على أمنها ستقرارها، مما جعلها تعمل على تطوير عقيد

مع تلك التهديدات، التهديدات من خلال وضع مجموعة من السياسات  الاستراتيجيات من أجل التفاعل 
كغيرها من الدول تواجه تحديات نتيجة لتأثير تلك التهديدات الأمنية على جميع الأصعدة لأمنيةلكن الجزائر و 

ما هو تأثير التحولات الأمية على الأمن الوطني الجزائري؟: ل حول هذا الفصلسياسية، والتساؤ الو 
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التصور الجزائري للأمن: المبحث الأول
تحولات في مفهوم الأمن : المطلب الأول

مفهوم الأمن: أولا
م داخل و كثيرا ما يستخدم للتعبير عن الإجراءات الخاصة بتأمين المواطنين:المفهوم الضيق للأمن ممتلكا

لمواجهة غيرها من الدول بداء بالإجراءات الوقائية في الداخل وتشكيل القواتو الدولة من الأخطار المحتملة
1.لى حد قيام الدولة بتحقيق أمنهاإالمسلحة وعقد الأحداث العسكرية 

الذي يركز على و لتقليدي العسكريالأمن من المعنى امفهوملقد توسع نطاق:للأمنالمفهوم الموسع
ضد العدوان الخارجي إلى المعنى العالمي و لقيماو النظمو الشعبو الحدودو حماية الدولةو حتياجات البقاء الوطنيإ

تمعيالذي يشمل البيئي والأمن الصحيالأمنأمن البشرو قطاعات أخرى غير العسكرية تتمثل في الأمن ا
صطلح عليه أالذي لى تطبيق سياسات غير عسكرية و إتم الإقرار بالحاجة فقد2.ككلأمن الكوكبو غيرهاو 

الجوع، و جرامي،الإبالأمن الناعم الذي تندرج في إطاره كل التحديات غير العسكرية التي تواجه الدولة كالعنف 
3.غيرهاو الأوبئة، الإرهاب

مدى التهديدات المنبثقة و كان نسبيا في الحصول عليه وفقا لطبيعة النظام السياسي السائدلأمن وإن  فا
عتبار على دول ه من تطور أو تراجع أخذا بعين الإضده، فإنه يتم عن طريق ظرف خاص تبعا لما خلفو عنه

ا على الدولة المعنية تمع ككل، وهو مختلفا في سياق متط" مفهوم الأمن"فأصبح 4.الجوار أو تأثيرا لبات ا

ماجستیر، ، رسالة "ظاهرة الإرهاب: الأمن المتوسطي في استراتیجیة الحلف الأطلسي، دراسة حالة"،وهیبة  تباني-1
دراسات متوسطیة ومغاربیة، : جامعة مولود معمري، تیزي وزو، الجزائر، كلیة الحقوق والعلوم السیاسیة، تخصص(

49، ص )2014
، )2011الریاض، جامعة نایف العربیة للعلوم الأمنیة،(، "الأمن الوطني في عصر العولمة"ذیاب موسى البداینة،-2

22ص 
" دراسة للنموذج الاسباني. تأثیر المأزق الأمني الاثني على الاستقرار الداخلي لدولة"حنان بن عبد الرزاق،-3

دراسات استراتیجیة، و علاقات دولیة: جامعة محمد خیضر، بسكرة، كلیة العلوم السیاسیة، تخصص(أطروحة دكتوراه، 
19، ص)2016-2017

المملكة العربیة السعودیة، مركز الدراسات(، "لیةالأمن القومي العربي وتحدیاته المستقب"میلود عامر الحاج،-4
21، ص)2017البحوث، جامعة نایف للنشر، و 
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تمع ككل، ففي الزمن الأخير لم تقتصر الدفاعات للمصالح والأوطان  أمن يتسع ليشمل نواح كثيرة يحتاجها ا
1.قائع أخرىو و على الأعمال العسكرية فقط، بل تعداها إلى مفاهيم

أسباب تحول مفهوم الأمن : ثانيا
اية الثماني القرن الماضي، بداية التحول في ميدان الدارسات ات وبداية التسعينيات مننيشكلت 

حصره في الإطار العسكري عدم و " مفهوم الأمن"نظر في مسألة توسيع الأمنية، إذ بدأ الحديث عن إعادة ال
لم يكن ممكنا حدوث تغيير في و ،عسكريةغير أخرى فقط، وذلك بتوسيع قائمة التهديدات إلى مجالات

كغيرها من باقي الدول كانت تعاني من و الجزائرو ،غير التهديدات المحددة لمفهوم الأمنالمناهج الأمنية لو لم تت
2.أنماط تلك التهديدات التي أثرت على العالم ككل

:أثر نهاية الحرب الباردة على تحول مفهوم الأمن.1
ختفى الصراع إنفسه، تحاد السوفياتي شتراكية ثم الإالدول الإتفكك منظومةو بسقوط: زوال الثنائية القطبية. أ

حتى و التكنولوجي منذ الثورة الصناعيةو الشرق نتيجة تراكم التداعيات المترتبة على التقدم العلميو بين الغرب
ستراتيجية الهيمنةإن السياسيون أن المحللو و فيرى الباحثون3.الأن لما أدى إلى بروز تحولات على مفهوم الأمن

ا من لايات المتحدة الأمريكية، أصبحت واقعية بالنسبة للو حاتعالمية الطمو و  دف إلى توسيع سيطر ا  كو
بل من ستراتيجية وهو أمر لابد منه، ولن يتم هذا من خلال سياسة توازن القوى،الإو الناحية الجيوبولتيكية

4".مفهوم الأمن"هذا ما ساعد على تحول في و ة الهيمنة الأمريكية،بسياسخذ خلال الأ

ا الفاعل الأساسيإ: ظهور فواعل من غير الدول. ب الوحيد في العلاقات و ستمدت الدولة القومية بأ
اية الحرب الباردة ظهرت فواعل جديدةالإو لكن مع ظهور العولمةو لدوليةا أصبحت و عتماد المتبادل ثم 

الشركات و كالمنظمات غير الحكومية،يا كانت تعتبر من صميم وظائف الدولة السياسية  اتتنافس الدول في قض

لبنان، مركز الأبحاث العلمیة، ( ، "مجتمع المعرفة وتعزیز الأمن القومي، المشهد العالمي الجدید"سالم المعوش،-1
18، ص)2011

، أطروحة دكتوراه، "الاستقرار فیهاو عكاساتها  على الأمنقصور متطلبات بناء الدولة في إفریقیا وان"علي  مدوني،-2
69، ص )2014-2013العلاقات الدولیة، و جامعة محمد خیضر، بسكرة، كلیة العلوم السیاسیة(
، رسالة "مفهوم الأمن الإنساني في حقل نظریات العلاقات الدولیة، مقاربة معرفیة"إنعام عبد الكریم أبو تمور،-3

28، ص)2013العلوم الإداریة، و جامعة الأزهر، غزة، فلسطین، كلیة الإقتصاد( العلوم السیاسیة، ماجستیر في 
- 2009وهران، -جامعة السانیا ( ، أطروحة دكتوراه، "الدولة العالمیة والنظام الدولي الجدید"براهیم أحمد،-4

193، ص)2010
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أصبح الأمن الذي كان مرتبطا بالدول أصبح الشغل الشاغل لهذه الفواعل غير و .غيرهاو المتعددة الجنسيات
1.الدولاتية

ليس بين و أصبحت الصراعات تدور بين الأفراد داخل الدولة القومية الواحدة،: تغيير طبيعة النزاعات.ج
مليون شخص حتفهم جراء الصراعات الداخلية، 50نيات من القرن العشرين لقي الدول، في خلال التسعي

فقد شكل التغيير في طبيعة النزاعات في فترة ما بعد الحرب الباردة عاملا رئيسيا في فشل المنظور التقليدي 
2.يناقض فرضية أن أمن الدولة يعني بالضرورة أمن أفرادهاو للأمن،

:المفهومتأثير العولمة في : ثانيا
التدهور و نتائج العولمة التي كشفت عن الضعفو والذي يتحدد من خلال التفاعل بين المدلولات

الذي تمر به دول العالم، التي قد تصل إلى حد السقوط، مما يستدعي تدخل خارجي يسعى إلى دعم إعادة 
ت التي تنتقل عبر الحدود حققت طفرة هائلة في حجم التبادلاو الإصلاح،و بناء على أساس مكافحة الفساد

.   الوطنية بسرعة
.التحول في الوسائل والأدوات: ثالثا

الات، وأدخلت لولوجية التي أحدثت قفزة نوعية ت نتيجة الثورة التكنجاء لتطور في مختلف ا
3."مفهوم الأمن"تحولا كبيرا في السياسات العالميةو الحديثة في العلاقات الدوليةالوسائل 

:التحول في مصادر التهديد: رابعا
ديدات أخرى قطمصادر التهديد ذات صبغة عسكرية فتعد لم بل تعدت ذلك إلى مصادر 

ديد ، كذلك الإرهاب الدوليو الجريمة المنظمة،الفقر، الأوبئة، تجارة المخدراتمشاكل بيئية، قضايا اللاجئين،

، رسالة ماجستیر، )"2011-2001(5+5حالة حوار دراسة: مغاربي-؟ الأمني الأورو)التعاون("فایزة غنام،-1
62، ص)2012-2011جامعة مولود معمري، تیزي وزو، الجزائر، كلیة العلوم السیاسیة، (
، أطروحة دكتوراه، "بین مقاریة الأمن الإنساني ومبادئ القانون الدولي: حق الانسان في الأمن"وسیلة  قنوفي،-2
48، ص)2017-2016العلوم السیاسیة، و ، كلیة الحقوق-2-جامعة محمد لمین دباغین، سطیف(
جامعة حسیبة بن (، أطروحة دكتوراه، "الشراكة الأورو متوسطیة في ظل التحدیات الأمنیة الراهنة"سفیان  طبوش،-3

27، ص)2017- 2016دراسات أورو متوسطیة،: بوعلي، الشلف، كلیة العلوم السیاسیة، تخصص
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تشابك نتائجها وتوسع رقعة تأثير و تنوع المصادرو التهديداتفتعدد التحديات و من المخاطرغيرهاو أمن الفرد
اعأدى إلى مخاطر لا يمكن توق 1.ها أو التنبؤ 

الأمن الوطني الجزائري: المطلب الثاني
.)Nationalist Security: (مفهوم الأمن القومي: أولا

معاهدة واستفاليا"أسست معالمها رجاع مفهوم الأمن القومي إلى فكرة سيادة الدولة، التي إيمكن 
فارتبط مفهوم الأمن 2،دوليا جديدا يقوم على أساس الدولة القوميةاالتي أعلنت نظامو ،باو ر و أ، في "1648

تمعي السياسي بعناصره اته مجرد أنشطة فردية تطبيقو جوانبه كلها، فلم تعد مفاهيم الأمنو القومي بالوجود ا
سياسيا في آن واحد لتحقيق أهداف سياسية و جانب ذلك بعدا مركبا مجتمعياكتسبت إلىإبل ،أو مجتمعية

ستراتيجية شاملة أو إتباع إعبر " الأمن القومي"يتم ضمان و 3.وظائف المؤسسات السياسيةعبر مسؤولية
رية التي كالعسو العلميةو جتماعيةالإو قتصاديةالإو ستراتيجية السياسيةوجودها، كالإو ة تضمن بقاء الدولةفرعي

4.ستراتيجية العليا للدولةتصب بمحلها في خدمة الإ

(Patiriot Security):مفهوم الأمن الوطني: ثانيا
اية الحرب العالمية الثانية،" الأمن الوطني"ستخدام مفهوم إيعود  ذلك من أجل إيجاد حالة و إلى 

النسبي التي يفترض أن يرافقها مستويات مقبولة ستقرار فيعني الأمن الوطني حالة الإالتوازن بين تحقيق الأمن،
5.التنمية في ظل حماية الدولةو من التطور

، كلیة العلوم -2-جامعة وهران (، رسالة ماجستیر، "الأمنیة الجدیدة في المغرب العربيالتحدبات"یاسین  سعیدي،-1
36، ص)2015،2016السیاسیة والعلاقات الدولیة،

، "منهجیة تقییم مخاطر الأمن القومي، دراسة تحلیلیة لمنهجیة تقییم مخاطر الأمن القومي"فوزي حسن الزبیدي،-2
13ص ،)2015دبي، رؤى استراتیجیة، (
، )2017ناشرون، -بیروت، دار الروافد الثقافیة (، "الأمن والأمن القومي، مقاربات نظریة"مراد علي عباس، -3

24ص
رؤیة لمبادئ (، 2003الاستراتیجیة الشاملة للأمن القومي العراقي بعد عام"دنیا محمد جبر، ابتسام حاتم علوان،-4

03، ص)2007مارس ( هرام، ، مجلة الأ)"العمل اللازمة وألیات التفعیل
- 2013(التحدیات الداخلیة والخارجیة المؤثرة على الأمن الوطني الأردني في الفترة "إبراهیم عبد القادر محمد،-5

الاقتصاد، قسم العلوم و جامعة الشرق الأوسط، الأردن، كلیة العلوم السیاسیة(، رسالة ماجستیر، "دراسة حالة)1999
29، ص )2013- 2012السیاسیة، 
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يشير مباشرة إلى تحرر الدولة من القلق : مفهوم ضيقفالأمن الوطني من المفاهيم التي تتخذ معنيين، 
أما الثاني الدولة، تخاذ الإجراءات للقضاء على التهديدات التي يمكن أن تؤثر في مصالح التوتر لاوالخوف و 

م المشروعة التي تتضمن تحقيو ستفاء مواطنيهاطمئنان لإفيتضمن شعور الدولة بالإ:موسع ق العدالة متطلبا
1.قتصاديةالإو جتماعيةالإ

تمع و لأمن الوطني هو تلك الجهود التي تبذلها أجهزة الأمن للمحافظة على أمنلمقصود بافا تماسك ا
ستقرار إو تخاذ كافة الإجراءات اللازمة التي تكفل أمنإمن خلال نجازاته المختلفةإو تقاليدهو عاداتهو الإنساني،

تمع 2.زدهارالإو دوام التقدمو ا

.الأمن الوطني الجزائري: ثالثا
يقوم الأمن الوطني الجزائري على مجموعة من المحددات الهيكلية والنسقية والتكيفية، فمحددات البيئة 

دد الأمن و بطبيعة المخاطرو ائرية ترتبط بطبيعة تكوين الدولة الجزائرية الحديثة،الأمنية الجز  التهديدات التي 
:ستراتيجية تتمثل هاته المحددات فيإو جغرافيةو هي محددات نتيجة لعوامل تاريخيةو الوطني الجزائري،

كلم7000شاسعة أكثر من ستعمار بحدود مرتبطة بطبيعة الدولة ما بعد الإ: على المستوى الهيكلي.1
غير متوازن، مما يصعب بناء و توزيع ديموغرافي مضطربو رقعة جغرافية واسعةو غير متوافقة مع دول الجوار،و 

. خارطة أمنية ثابتة المعالم
النفطي يشكل أحد عناصر قتصاد الوطني تبعي وريعي للموردفطبيعة الإ: على المستوى النسقي.2
.قتصاديالإو ستقرار السياسيالإو لارتباطه بالتنميةنكشاف للأمن الكلي، الإ
ديدات ظرفية تحدد أولويات الدولة على المستوى الوطني مثل مكافحة : على المستوى التكيفي.3 هناك 

تمع، وإمكانية بناء تصور الأخطار الكبرى لإالوقاية منو الجريمة المنظمةو الإرهاب رتباطها باستقرار الدولة وا

، )2004الریاض، جامعة نایف العربیة للعلوم الأمنیة، ( ، "تصور شامل: الأمن الوطني"فهد بن محمد الشقحاء،-1
14ص 

المجتمعیة الني یتبناها جهاز الامن الوطني الفلسطیني وأثرها على المسؤولیة"عبد الجواد  بشار ناجح عاید،-2
جامعة النجاح الوطنیة، نابلس، فلسطین، كلیة الدراسات العلیا (رسالة ماجستیر، ، "الصورة النمطیة للسلطة الفلسطینیة

48، ص )2017التنمیة السیاسیة، و لتلخطیط
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فالإرهاب بقي في التصور الرسمي للتهديد الأساسي للأمن الوطني ،موحدو متعدد الأبعادو ني واسعلأمن وط
1.الجزائري

.علاقة التنمية بالأمن الوطني الجزائري: المطلب الثالث
ضعافإيدفع إلى محدودية التنمية و ، ففشللائقية التي تربط الأمن بالتنميةللبنية العإن الجزائر مدركة 

الصراع الطائفي و نتماءضعف الإو أمراض إضاقة إلى التشتتو تقهقر الوضع الإنساني من فقر، مجاعةو 
والضعف، ية كله عوامل قد تدفع إلى العنفقتصادالفرص الإو لتراجع في حيازة القوةاو هذا الضعفو ،والجهوي

استئصال الفقرو ،أمنو نمو مستمر بدون سلام، يشير إلى أنه لا يمكنالتنميةو عزيز العلاقة بين الأمنلهذا ت
تمع المدني الذين تسهم فلن يكون هناك سلام  مستمر، أين يتم الإ، تحقيق التنميةو  عتراف بأطراف ا

م في تس ، مع العمل على تنمية القدرات من أجل تحسين الروابط بين التنميةو ريع عمليات بناء السلامنشاطا
تنمية البناء السلام في برامج و ج تحليل النزاعاتدماجلإبتوفير منهاج  ،ومنع النزاعاتالأنشطة الإنسانية 

فإن الفقر . ة المنظمة قد تبدو أكثر إلحاحاالجريمو كالإرهابالمنتشرة  فعلى رغم من التهديدات .العادية
بالتالي الأمن الإنساني يقدم و ،نعدام الأمنرية لإر الأسباب الجذمإلى الحكم الراشد هي في واقع الأفتقاروالإ

الأمن يشير إلىو طع بين التنمية اقلتية فاالتنمو ستراتيجيات الأمنإتنسيق و ببساطة نقاط تدخل واضحة لربط
نماذج مستقرة من النمو ، بل بصورة مماثلة في تنميةفقط في القوة العسكريةنكملا يأن الأمن الوطني 

تنمية أو إذا لم توجد و ،الاستقرارو من النظاما أدنى، فالأمن يتطلب حدالسياسي في الداخلو قتصاديالإ
:                      هو ما يوضحه ما يليو ،قرارستالإو ، فإنه من المستحيل تحقيق السلميتوفر الحد الأدنى منها

ضامنة لأي استراتيجية و ةمحيط مستقر يؤدي إلى خلق بيئة دافعو يقصد به توفير مناخ:أمن التنمية. 1
.مهاستخداإستمرارها و إتنموية، مع توفير ضمانات تكفل 

ا عملية التطوير المستمرة للأجهزة الأمنية مؤس:تنمية الأمن. 2 معا لتفاعلهعملياتيو ستراتيجياإ،اسييقصد 
2.فعالية مع القضايا الأمنية المرتبطة بعملية التنميةو هذه الأجهزة بكفاءة

2018/21:33فیفري 03: ، في"مفهوم الأمن الوطني الجزائري"محمد الأمین بن عائشة،- 1
www.maqualaty.com

، مذكرة )"2014-2006(دور الجزائر الإقلیمي في ظل تنامي التهدیدات في منطقة الساحل "بوعلام  نصر،-2
دراسات متوسطیة: جامعة ملود معمري تیزي وزو، الجزائر، كلیة العلوم السیاسیة،تخصص في(رسالة ماجستیر، 

88-87، ص ص )2016-2015مغاربیة، و 
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ا لتحقيق الأهداف العامة ستخدامات موارد الدولة و إتراتيجية التنمية في الجزائر في سإوتتمثل إمكانيا
رتقاء بعملية نشر الإالرفاهية الشاملة القادرة علىو جتماعيةلتحقيق العدالة الإالرؤية الشاملة و المسطرة لها،

لى إضافة رتقاء نسبة الأمية، بالإإنمية، فضلا عن البطالة من أهم معوقات التو يعتبر الفقرو .القيم الحضارية
أن هذا الأخير يعد من أهم عناصر الإعاقة التي تحول دون و الفساد الذي عم مختلف مناطق الدولة، خاصة

سهامات على المستوى مداد ببعض الإالتنمية لا تقتصر على الإفعملية.تحقيق التنمية في مختلف الميادين
ستعمال إتوضح كيفية القوي للدولة من خلال وضع القواعد التيو التقني، إنما الحضور الفعالو قتصاديالإ

سهامات، ذلك أنه بدون إرادة قوية لا يمكن الوصول إلى تنمية شاملة، ما فرض على الدولة التدخل هذه الإ
الاتفي كافة ا النهوض بالتنميةإوضع و ا أهمها تعزيز الحكم الراشد الذي يعتبر أهم و 1.ستراتيجيات من شأ

من خلال الربط بين وكمةيدور مفهومه حول حسن إدارة الحالشاملة، إذو شرط لتحقيق التنمية المستدامة
تمع المدني لتحقيقو القطاع الخاصو الحكومة : تتمثل فيستخدام آليات مختلفةإق الأهداف المرجوة عن طريا

محاربة الفسادو وكمةفعالية الحو ستقرار السياسي، كفاءةالمحاسبة، المساءلة، العدالة، الإ، يةالمشاركة، الشفاف
مبادئ الحكم الراشد في عدة مستويات، و كما يتسع تطبيق آليات،  غيرها من مؤشرات قياس الحكم الراشدو 

ت الخدمات و غيرها من الحقوق السياسيةو الثقافيةو جتماعيةالإو قتصاديةميادين التنمية الإمع بالدولة في تربط ا
2.العامة

جامعة مولود معمري، تیزي وزو، الجزائر، كلیة (، أطروحة دكتوراه، "التنمیة في الجزائرستراتیجیات إ"نعیمة آكلي،-1
05، ص )2010العلوم السیاسیة، 

، أطروحة دكتوراه، "دور الحكم الراشد في تحقیق التنمیة المستدامة بالدول العربیة حالة الجزائر"بوزید سایح، 2
365، ص )2011العلوم الاقتصادیة، و م السیاسیةجامعة آیي بكر بلقاید، تلمسان، كلیة العلو (
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العقيدة الأمنية الجزائرية : المبحث الثاني
عقيدة الأمن الوطني الجزائري: المطلب الأول

:الأمنيةمفهوم العقيدة:  أولا
للدولة ببعديها " السياسة الأمنية"يقرر به القادة أو صناع القرار و دليلا يوجه" العقيدة الأمنية"تعتبر 

السياسة الخارجية، إذ يلاحظ تنامي تأثير و من هنا نشأت العلاقة بين العقيدة الأمنيةو ،الخارجيو الداخلي
التفاعل مع كما تساعد الدولة على" صناع القرار"العقيدة الأمنية باعتبارها تمثل المبادئ المنظمة التي تساعد 

بعيدة و توسطةم- المدىقريبة(ستويات الزمنية الممنها على أالكامنة التي تواجه و التحديات البارزةو التهديدات
1).المدى

ا مجموع الآراءو ، من الدولةأعتقادات التي تشكل نظاما فكريا لمسألة الإو يقصد بالعقيدة الأمنية أ
تقومما القضايا التي تواجهها من خلالها و مع التحدياتالتفاعل و وتسطر الدولة عقيدة أمنها لمحاولة  التعاطي 

التي ، فهي تمثل تصور أمني يحدد المنهجيةتلك الدولالمخاطر التي تواجههاو التهديداتبتعريف للالدول به
ا الدولة 2.تكون توجهات صناع القرارما عادةو ،قهلتحقي، كما يحدد أفضل السبلتلك التهديداتتقارب 

ة التي توجه سلوك الدولةالمترابطو النظم العقائدية المنظمةو المبادئو فالعقيدة الأمنية هي مجموع القواعد
ا على المو )غير تعاوني/تعاوني(سواءا  ا لبيئتهم الأمنيةقراءةو تحدد نظرةهيو الدولي،و ستوى المحليقرارا قاد

3.ستراتيجية للدولةظيف هذه القوة لتحقيق الأهداف الإيفية تو كو ستخدام القوة القومية،إيفية كو 

تتجنب و ثيرا ما تضع العقائد الأمنية من طرف قائد سياسي، خصوصا رئيس الدولة أو كبير دبلوماسيكو 
أن و "قادة الدولة لمصالحهاإدراكات "ئد الأمنية على أن هذه الأخيرةالعقاو العلاقة بين القادة السياسيين

4.دوافع الدولة ليست منفصلة عن دوافع صناع القرار في الإطار العقلاني

، مجلة "قراءة في عملیة تیقنتورین: عقیدة الأمن القومي الجزائري من منظور جیواستراتیجي "عمر سعداوي،-1
13، ص )2014سبتمبر( الرائد المغاربي للدراسات السیاسیة والبحوث ، العدد الرابع ، 

، رسالة "2011-2010الإقلیمیة وانعكاساتها على الامن الوطني الجزائري تحولات البیئة " سلیم بوسكین،-2
علاقات دولیة: العلاقات الدولیة، تخصصو بسكرة الجزائر كلیة العلوم السیاسیة- جامعة محمد خیضر(ماجستیر، 

89، ص )2015- 2014استراتیجیة، و 
27: ، مركز الجزیرة للدراسات في"ي الساحل الافریقياستراتیجیة الجزائر تجاه التطورات الأمنیة ف" بوحنیه قوي،- 3

2018/22:17Studies.aljageera.netفیفري
باتنة كلیة -جامعة الحاج لخضر(، رسالة ماجستیر، "الدوائر الجیوسیاسیة للأمن القومي الجزائر" حسام حمزة، -4

63، ص )2011-2010علاقات دولیة، : العلوم السیاسیة، تخصصو الحقوق
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:عقيدة الأمن الجزائري: ثانيا
ا سي للدولة،  السياو الفعل الأمنيو هي المنطلق الموجه للسلوكياتو  المحدد لمختلف كما أ

او الجزائرية في مواجهة التهديداتجها الدولة هالسياسات التي تنتو ستراتيجياتالإ دد و المخاطر التي تحدق 
هي المنطلق في تحديد السياسات و تعمل على خلق الفرص للتفاعل مع هاته التهديدات،و استقرارها،و أمنها

اإر العامة الوطنية، كما تعمل الجزائر على تطوب آليات المواجهة لمختلف التهديدات الأمنية غير و ستراتيجيا
ا، إو عسكرياو دبلوماسياو أمنياو كبير سياسياا  تبذل جهدالتقليدية، حيث  قتصاديا من أجل الحد من خطور

ا الأمنية التي يستمد منها الأمن القومي  فتوسع هذه التهديدات الأمنية جعل الجزائر تقوم بفحص عقيد
التحديات و التهديداتو مع تلك المخاطرالتفاعلو جراءاته العملية عند التعاطيإو الجزائري عناصر فلسفته

1.الأمنية

الجزائرية الوطني عقيدة الأمنمرتكزات: المطلب الثاني
:ستقلال الجزائري منهامنذ الأيام الأولى للإالأمنيةهناك عوامل كان لها تأثير واضح على العقيدة

:العامل التاريخي: أولا
ستقلال، حيث ساهمت هذه الثورة الإتعد الثورة التحريرية أحد أهم روافد العقيدة الأمنية الجزائرية في فترة 

فعملية بناء .الفرنسيجتماعي الذي ميز الجزائر عقب دحر المحتل الإو بشكل عام في رسم المشهد السياسي
ا الأمنيةو الدولة ا داخلياإرسم و بناء عقيد خضع كثيرا لهذا العامل التاريخي، فرغم التحولات خارجيا،و لتزاما

لا و الأمنية،يزال يطبع عقيدتهلاو التي عرفتها الجزائر في ظل تنامي العولمة، لكن هاجس التاريخ يظل حاضرا
.أدل على ذلك رفض الجزائر في إقامة علاقة مع إسرائيل

:العامل الجغرافي: ثانيا
، فتأثير عامل الجغرافيا على ية صياغة العقيدة الأمنية للدولةعملموقع الدولة الجيوبوليتكي يساهم في

اية الحرب الباردة مثلت قضايا دعم حركات التحرر في العالمئر متنوعةطبيعة العقيدة الأمنية للجزا ، فإلى غاية 
ا، أما التحولات التي ليمية أحد أهم عناصر هذه العقيدةالدفاع على مكانة الجزائر كقوة إقو  ية الحرب أعقبت 

التشابك على العديد من و الترابطو عتماد المتبادلازدياد عملية الإو كشافات الأمنية،نعلى رأسها الإو الباردة
على رأسها قضايا تتعلق بمحاربة الإرهابو ،رتكاز على عناصر جديدةلعقيدة للإتجهت هذه ااالأصعدة، 

15عمر سعداوي، مرجع سابق، ص -1
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لبعد الداخلي الذي أثر بشكل واضح في االبعد الخارجي إلى نتقال من ارة المخدرات وأمن الدولة أي الإتجو 
1.صياغة العقيدة الأمنية الجزائرية

:العامل الأيديولوجي: ثالثا
نسجام ثقافي، إإثنين تتسم كل واحدة منهما إلى دلائل في الجزائر إلى وجود مجتمعين التشير كل 

لا ترضى و الثانية تنتمي إلى الثقافة العربية الإسلامية،و معايير الثقافة الغربيةو تفكر بحسب أنماطو الأولى تعيش
ين أخذت في العقدين الأخير و ،غطتهاو زدواجيات الأخرىى كل الإزدواجية عللقد طغت هذه الإو لها،بمنافس

التماسك و جامنسعندها الإ، بحيث صار التأثيرو وصلت درجة من العمقو سابق لهما،شدة لاو تتزايد حدة
تمع تعمل ليس فقط من أو ، فكل فئة من الفئتين المتنازعتين تفكرفي خطرجتماعيينالإ جل الهيمنة على ا

2.محوها من الخريطةو قصاء الأخرىإلكن أيضا من أجلو بكامله،

أهداف العقيدة الأمنية الجزائرية لفترة تقارب ثلاثة عقود منذ و شتراكية مبادئالإكما رسمت الأيدولوجية
دعم و نصرة القضية الفلسطينيةو لعل من أبرز تلك الأهداف مناصرة حركات التحرر في العالمو ستقلال،لإا

ستعانة بالمؤسسة كذلك الإو العمل على المحافظة على مكانة الجزائر كقوة إقليميةو النزاع العربي الإسرائيلي،
.العسكرية أو الجيش الوطني الشعبي في مجهودات التنمية الوطنية

.تطوير العقيدة الأمنية الجزائريةمراحل : لثالمطلب الثا
ذلك حسب طبيعة التهديدات التي و مرت عقيدة الأمن الوطني بثلاثة مراحل مفصلية من التحول،

م لهو لتلك المخاطرإلى إدراك صناع القرار لتحديدهممرت في كل مرحلة مما أدى  :                                          قراء
)التحدي المغربي(مرحلة )1990-1963: (المرحلة الأولى
غير منتظرة، مستغلة ضعف الجيش الوطني الشعبي و أقدمت المملكة المغربية على خطوة مفاجئةحيث 

اورة لهاو "تندوف"الجزائري منهك بعد خوضه حرب تحريرية كبرى، فقامت بغزو  فاندلعت ،بعض المناطق ا
ديدا مباشرا للأمن القومي و أو حرب الحدود،" الرمالبحرب "بينهما عرفت احرب من هنا أصبح المغرب 

، أثارت كذلك في العقيدة العسكرية1975نفجار قضية الصحراء الغربية سنة إالى كل هذا يضاف و الجزائري

، جامعة محمد خیضر، بسكرة "تحولات العقیدة الأمنیة الجزائریة في ظل تنامي تهدیدات العولمة"صالح زیاني، -1
290العلوم السیاسیة، صو كلیة الحقوق

، "والتغییر السیاسيبیمن بناء الدولة : الأیدولوجیا في الجزائرو النخب والسلطة" مراد بن سعید، صالح زیاني،-2
.84جامعة باتنة الجزائر، قسم العلوم السیاسیة، ص
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النفقات عليه زادت و سياسة التسلح الجزائرية، حيث تغير نمط تشكيل القوات المسلحة الجزائرية،و الدفاعيةو 
أي بزيادة ،1982مليون دولار عام 856.8إلى1975مليون دولار أمريكي عام 285العسكرية من 

1973.1إلى 1965بين عامي %40مقارنة بزيادة 400%

عداد الجيش الوطني الشعبي، حيث فتحت المدارس العسكرية إرفت هذه المرحلة تطورا كبيرا في كما ع
الذي ،1968الدرك الوطني بسيدي بلعباس، وتم سن قانون الخدمة الوطنية سنة بمختلف أنواعها كمدارس 

لم تكد تمر ثلاثة سنوات على الاستقلال حتى برز ف2.عطى دفعا كبيرا في تعزيز قوات الجيش الوطني الشعبيأ
المؤتمنة على و مع مرور الوقت تحولت إلى المؤسسة الراعيةو المؤسسة العسكرية الأكثر قوة في البلاد،و الجيش

3.سيادة البلاد، بحيث أصبح لها كامل الصلاحية في استبعاد أي منافس على مقاليد السلطة أو تحييده

، ظل الجيش جزاء من العملية السياسية، بحيث تخصص له جزء لتمثليه في اللجنة 1989وحتى عام 
ت مهمة الجيش بموجب الدستور أصبح،"فيفري23دستور"المركزية لجبهة التحرير الوطني، لكن بعد ظهور 

تتمثل المهمة الدائمة للجيش الوطني الشعبي في المحافظة على ":التاليتقتصر على ما هو مذكور النص في 
حماية و سلامتها الترابية،و الدفاع عن السيادة الوطنية كما يضطلع بالدفاع عن وحدة البلادو الاستقلال الوطني

4".لبحريةطق أملاكها امختلف مناو مجالها البري والجوي

:)التطرف والإرهاب(مرحلةفترة التسعينيات: المرحلة الثانية
نتخابات الجديدة قانون الإو ،1989إقرار دستور جديد للبلاد و ،1988على إثر انتفاضة أكتوبر 

جسدته 1962ستقلال عام ستفتاء الشعبي على الإلأول مرة منذ الإو الجزائرخضعت التجربة الديمقراطية في 
في هذه " الجبهة الإسلامية الأنقاض"قد عكس نجاح و ،1990، تمت في جويلية نتخابات بلدية محليةإ

" الشاذلي بن جديد"هو لم يكن بحسبان و تغلغل الظاهرة  الأصولية في الجزائر%60نتخابات بنسبة الإ

، أطروحة دكتوراه في العلوم السیاسیة، "البعد الافریقي في سیاسة الأمن والدفاع الوطني الجزائري" سمیر  قط،-1
.15، ص)2017- 2016علاقات دولیة واستراتیجیة، : جامعة محمد خیضر، بسكرة، تخصص(
، جامعة قاصدي مرباح، "دور الجیش الوطني الشعبي من خلال التجربة الدستوریة في الجزائر" قات،أحمد سوی-2

422ورقلة، ص 
، مركز دبي للأبحاث العلمیة "أدوار الجیش في المراحل الانتقال في الجزائر، سیاسات عربیة" الطاهر سعود،-3
30، ص)2017ینایر (
المواطنة، و ، معهد السیاسات بالجامعة"سان في الجزائر والوضع الراهنتطور خطاب حقوق الان" بوجمعة غشیر،-4

11، ص)2010(تقریر بحثي، 
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هو ما أثبتت و ،الديمقراطية ثقلا أكبر منهابحيث لم يعط وزنا كبيرا للإسلاميين منذ البداية، واعتقد أن للقوى 
1.ولىنتخابات الأعدم صحة نتائج الإ

المصاحبة ) الداخلية والخارجية(الموضعية و إن إحاطة ظاهرة الإرهاب في الجزائر بالظروف الزمنية
زادت من و ستخلاص أن هناك العديد من المسببات المتشابكة التي غذت ظهور الإرهاب،إتحيل إلى لظهورها

رافض لكل معارضة من الو التفكير الأحادي المقصي لكل رأي مخالفو ويبقى التضييق السياسي. ستفحالهإ
2.باشرة للنزوع إلى العنف الذي يعد المحطة الأولى لنشوء الإرهابالمغير بين المسببات

لنظامية سواء من سخرت الجزائر حصة معتبرة من ميزانيتها للقطاع العسكري، بغية تدعيم القوات ا
خاصة تشكلت قوات 1993الخ، ودفعها للميدان بقوة فمنذ سنة ...قوات الأمن أو درك الوطني جيش أو

1998ألف عضو سنة 60لف عضو ليتضاعف العدد ويصل إلىأ15بـلمكافحة الإرهاب بقوة تقدر 
100لذاتي بأكثر من ، وقوات الدفاع ا1997ألف فرد سنة 100يضاف إلى ذلك الحرس البلدي بقوة 

3.الكل مسؤول عن حفظ الأمن الوطنيأي أنألف عضو؛

فقد أثبتت السلطات الجزائرية من خلال تنسيق عملية مكافحة الإرهاب عبر ما يسمى قوات الأمن المشترك 
، وضم أيضا الميلشيات المدنية المكونة من جماعات الدفاع الذاتي"الدرك-الشرطة-الجيش"المكون من 

الات1995برز تطور كبير منذ سنة أي أنهألف عنصر؛ 200التي تجاوز تعدادها و الوطنيين،و  في كافة ا
4. لم يعد الجيش يسقط بسهولة في كمائن الجماعات الإسلامية المسلحةو 

2001سبتمير 11لـــ ما بعد أحداث امرحلة : المرحلة الثالثة
2011العقيدة الأمنية الجزائرية بعد أحداث الحادي عشر سبتمبر إليهاإن أهم التغيرات التي طرأت

:                                                                                                                            منية التاليةالأتالمبادراو ستراتيجيةالشراكات الإفي تكمن حتى هذا الوقتو 

، - 3- جامعة الجزائر(رسالة ماجستیر، " 2014-1999الاستراتیجیة الجزائریة لمكافحة الإرهاب " سمیرة  باسط،-1
75، ص)2014- 2013منیة، أو دارسات استراتیجیة: العلاقات الدولیة، تخصصو كلیة العلوم السیاسیة

في الجزائر من الصعید الوطني إلى الصعید غیر الوطني ن مركز "ظاهرة الإرهاب "تطور" منصور لخضاري، -2
31، ص)2014مایو ( ، 194، أبو ظبي، العدد "الامارات لدراسات والبحوث الاستراتیجیة

، رسالة "مصرو راسة مقارنة بین الجزائرسیاسات مكافحة لإرهاب في الوطن العربي، د" احمیدي بوجلیطة،-3
، )2010-2009دبلوماسیة وتعاون دولي، : ،  كلیة العلوم السیاسیة، تخصص-2-جامعة دالي براهیم (ماجستیر، 

122ص 
، )2014لندن، مطبوعات إیي، (، "2008-1978-التجربة الجزائریة في مكافحة الإرهاب" الیمین زرواطي،- 4

113ص
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عملت الجزائر على تعزيز جهودها لمراقبة حدودها البرية والبحرية : الإجراءات الأمنيةو كلة العسكريةالهي. 1
الجريمة و ضبط الحدود من مخاطر العمليات الإرهابيةو والجوية بأن أوكلت لعدة مهام أمنية وتنظيمية لعبور الأفراد

:                                                                                                                        هذه الوحداتبينمنو التهديدات الحدوديةو غيرها من المخاطرو الهجرة الغير الشرعيةو المنظمة
ستوى المالوحدات المركزية على ديتشكل هيكلها التنظيمي بتعدو :GGFقيادة وحدات حراس الحدود. 2

موعة بالعمل على مراقبة الحدودو المركزي، .حمايتهاو تتكفل هذه ا
ايتها من  حمو الشواطئو هي مصلحة تابعة لوزارة الدفاع الوطني تتكفل بحراسة الموانئو:حراس الشواطئ. 3

ال البحري الطبيعي .كل محاولات التهريب في ا
ضمان حراسة و التهريبو المخذراتو ير الشرعيةغلهجرة من مهامها مكافحة ا: مصالح شرطة الحدود. 4

.                               مراكز المراقبة، كما تتكفل بالأجانبو السكك الحديديةو المطارات
والتي من مهامها متابعة شبكات :BRIKالفرقة الجمهورية للتحري حول الهجرة غير الشرعية . 5

او غير المشروعةالهجرة .التحري عن أسبا
الذي أنشأته المديرية العامة للأمن و :OCLCIالديوان المركزي لمكافحة الهجرة غير الشرعية . 6

1.التنسيق بين مختلف الفرق الجهويةو هو جهاز للقيادةو الوطني

موقع و ذلك لما تحظى به من شرعية ثوريةو ،ية جوهر النظام السياسي الجزائريالعسكر عليه، تمثل المؤسسات و
. مؤسسهاأنهالسياسية بل و جتماعيةخراط في الحياة الإلإاو قوة في التنظيمو متميز في المنظومة الدستورية

السياسيو انيالميدادة التي أعلنت الثورة تشمل يعى الذي يشير إلى أن صلاحيات القالرغم من تلازم المسفب
ا المركزيةو أن هيئات الثورةو العسكري،و  قائمة الأساس، فإن الفروق ظلتاالتنفذية شكلت على هذو قياد

الأنجحيقتهر يعتقد أن طو الجبش العسكري في مرحلة ما بعد الثورة يطورارإستمر . العسكريينو بين السياسيين
أن يقوم الجيش ذلكو الخطورةو القضايا التي في غاية الأهميةو المسائلالأصوب في معالجة المشاكل في مكافحة و 

في و المصالح العامة مهددةو أن المصالح العلياريمارسها متى قدحيث العسكري بمهامه الأساسية عند اللزوم 
2. خطر

بین الإدارة الأحادیة والصیغ التعاونیة : مسار تأمین الحدود الجزائریة"نور الدین دخان، عیدون الحامدي،- 1
174، ص)2016جانفي (القانون، العدد الرابع عشر، و ، دفاتر السیاسة"الإقلیمیة

العلوم السیاسیةجامعة الجزائر،( ، أطروحة دكتوراه، "مستقبل النظام السیاسي الجزائري"محمد بوضیاف، -2
51، ص)2008-2007العلاقات الدولیة، و 
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.التحديات الأمنية الجزائرية: المبحث الثالث
.يةالأمنو اسيةيسالتحديات ال:المطلب الأول

.الداخليةتحدياتال: أولا
ستقلال،الإذممارستها منو في هيكل السلطةختلال واضح إة إلى وجود يتشير معطيات البيئة السياس

تمع،إحتلال ا الإذقد نجم عن هو  بالتالي تراكمت و نغلاق النظام السياسي فانقطعت من خلاله الدولة عن ا
: مسببات الأزمة التنموية الشاملة منها

كان الجيش و عتمدت الشرعية الثورية ركيزة نظام الحكم،إستقلال غداة الإلك أن الجزائر ذ:أزمة الشرعية.1
جيش جبهة (الحزب الواحد و تشكل النظام بتحالف الجيشو الممارس الفعلي للسلطة،و الضامن الرئيسي لها

أبقى إرث و بعيدا عن المشاركة الشعبية،و الجهاز البيروقراطي الحكومي نظاما ظل مغلقاو )التحرير الوطني
، بالرغم من أن 1989صلاحات السياسية عام النظام الأحادي على النزعة التسلطية بثبوت ديمقراطي بعد الإ

. عتبارها مصدرا لكل مشروعيةإو ية أكدت مبدأ السيادة الشعبيةمختلف الدساتير الجزائر 
سياسي ندماج الق الإخفاق الدولة في مجالات تحقيإبور أزمة الشرعية كذلك ما يرتبطمن أسباب ظهو

. السلطةو العدالة في توزيع الثروةو قتصاديةالتنمية الإو جتماعيوالإ
ستيعاب كل إن مالهياكل السياسية و المؤسساتعجزعنه الأزمةذتمثلت ه: أزمة المشاركة السياسية.2

تع، اتخاد القرار الوطني إذ بقيت و صناعةه القوى فيذهرفض النخب الحاكمة إشراك و القوى الموجودة في ا
ث لم تتجاوز نسبة المشاركة في ، حيالتنظيمات السياسيةو دد الأحزابالمشاركة عديمة الفعالية حتى مع تع

فمن ) %35,65(بنسبة 2007في سنة و ،)%46.09(مثلا2002ماي 30يعية في نتخابات التشر الإ
بلغ عدد الأصوات المعبر و ألف،687ومليون06لم يصوت سوى ألف ناخب 760ومليون18مجموع 
ضة من ا يوضح أن فئة عريذنتخاب، وهمليون قاطعو الإ12ألف أي حوالي 726ومليون05عنها 

نتخابات دورها في التعبيربالتالي فقدت عملية الإو ترشحين،لا بالمو نتخاباتالمواطنين لم تقتنع لا بالإ
1.المحاسبةو 

، "التحدیات الثقافیة والاجتماعیة لتنمیة السیاسیة في الجزائر وآلیات تفعیلها"جهیدة  ركاش ، قسایسیة إلیاس،-1
05جامعة حسیبة بن بوعلي، شلف، ص 
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، نحتى الوقت الراهو ستقلالالإذتتبع للمشهد السياسي الجزائري منالمن إ: ستقرار السياسيالإغياب .3
كومية أو العلاقات ستقرار، سواء في الأبنية الحيد من المرات بعدم الإديز في العيلاحظ أن النظام الجزائري تم

.تجسيد حكم راشد فيهاو ا ما يؤثر سلبا على مسار التنمية السياسيةذجتماعية، هالإو السياسية
تمع المدني :غياب مؤسسات المجتمع المدني.4 في التنمية السياسية ) وظيفياو بنيويا(يتبين ضعف دور ا

تمع المدني ا مو بالجزائر، بسبب نزوع السلطة نحو الهيمنة على تنظيمات ا خلال نتدخلها المستمر في شؤو
1. استقلاليتهاو المالية عليها، مما يحد من فاعليتهاو داريةالإو الكثير من القيود السياسيةفرض

:خارجيةالالتحديات: ثانيا
فيما يخص رفض النظام الجزائري التدخل العسكري :ئريانعكاساتها على الأمن الوطني الجزاو زمة ماليأ.1

امتداد التهديد و الجزائريإلى القلق إزاء التدخل " عدم التدخل"في مالي إلى عدد من العوامل بدءا من قاعدة 
إلى أراضيها، فهذا التدخل في مالي سيورط الجزائر في مأزق ودوامة أمنية، فحرب مالي هي حرب خارج حدود 

ن يتورط الجيش الجزائري في حرب خارج الحدود، فانتهجت الجزائر ثلاثة مسارات أومن غير الممكن الجزائر،
: ا يليفيملمحاولة وقف تداعيات أزمة شمال مالي 

من خلال عقد لقاءات لدراسة وسائل التكفل بمطالب سكان المناطق الحدودية بجنوب :الأول سياسي.أ
.هو العنصر العرفي نفسه للمتمردين شمال ماليو قالجزائر والتي يغلب عليها عنصر الطوار 

ا بفعل العملية العسكرية شمال مالي :الثاني أمني.ب يهدف إلى منع تسلل الجماعات الجهادية نحو ترا
2.نتشر في الساحل الافريقيإتفادي تبعات الفكر المتطرف الذي ل:الثالث دعوي.ج

الخللافات الترابية ومطالب و الحدود:التهديدات الأمنية في منطقة الساحل الإفريقي على الجزائرأثر.2
ستقلال لامظاهر لم تغب عن المشهد السياسي في منطقة الساحل الإفريقي منذ السنوات الأولى . نفصالالإ

الجزائر، فدول الجوار كانت أول بداية للمشاكل القادمة من هذا العمق الإفريقي، ثم الإنفجار الدوري لنزاع 
يات دفعة الجزائر لإعطاء الجزائر أهمية كلها معط.التوارق في مالي والنيجر وكذلك مشكلة قضية الصحراء الغربية

06جهیدة  ركاش ، قسایسیة إلیاس، نفس المرجع، -1
أثر التهدیدات الإرهابیة في شمال مالي على الأمن الوطني الجزائري واستراتیجیات مواجهتها " زكریاء بودن،- 2

دراسات و علاقات دولیة: العلاقات الدولیة، تخصصو ، رسالة ماجستیر، كلیة العلوم السیاسة"2010-2014
104، ص )2015-2014استراتیجیة، 
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في إطار التعاون في مكافحة 1.عتبارها متخمة لحدودها الواسعةاالصحرى الكبرى بو قصوى لمنطقة الساحل
تجريم الفدية، تبني الجزائر تصورها في تحقيق الأمن على مقاربة أمنية إقليمية في منطقة و الجريمة المنظنةو الإرهاب

إن كان و ،ينها لمواجهة التهديدات الأمنيةن خلالها دول المنطقة إلى ضرورة التعاون فيما بالساحل، تدعو م
2.والإفريقيضربة قاضية لفلسفة الأمن على المستويين الوطنيةباالتدخل الأجنبي في أصله بمث

بسقوط النظامين التونسي والليبي من :نعكاس أحداث الربيع العربي سلبا على الامن الوطني الجزائرإ.3
نعكس ذلك بشكل مباشر على الأزمة في شمال إفوضى انتشار السلاح في المنطقة، و الجنوب الشرقيو الشرق

المؤسساتي في الدول التي و ، فالفراغ الأمنيكبير على الأمن الوطني الجزائري، لها تأثيرهذه الأخيرة كان. مالي
ما أدى إلى تمدد جماعات إرهابية نطقة، كمسها الربيع العربي أدى إلى ظهور العديد من الحركات الإرهابية في الم

ا العداء ضد الجزائرو الصحراء،و فروعه إلى منطقة الساحلو خرىأ تمركزها في شمال مالي، خصوصا بعد إعلا
ا الأمنيةو  تقدر فريقية على مسافةإتمتلك حدود جغرافية مع سبع دول هي التيو مصالحها الأمنية،و قوا
956كلم، النيجر966كلم، تونس 982ليبيا ،كلم1376كلم، مالي 1643المغرب (كلم 6427بــ

نعدام إحدود واسعة يصعب مراقبتها في ظل هي و )كلم42كلم، الصحراء الغربية 463كلم، موريتانيا 
3.المؤسساتية للدول التي سقطت أنظمتها جراء العصيان المدنيو المنظومات الأمنية

جتماعية  الإو قتصاديةالإتحدياتال: المطلب الثالث
: قتصاديةأولا التحديات الإ

قتصادي مرت منذ الجزائر على غرار كل الدول في سعيها لتحقيق التوازن الإ:التوازن الإقتصادي. 1
المخططات التنموية خلال فترة ستينيات وسبعينيات القرن و قتصاد الموجهستقلالها بعدة محطات، كان أولها الإإ

التصنيع، ثم مرحلة اللامركزية التي و نفذت خلالها عدة برامج طموحة ترتكز على تأميم المحروقات،الماضي
نفتاح، جتماعي، ثم مرحلة تبني الإالإو قتصاديمن نتائج كارثية على الوضع الإما خلفتهو تميزت بأزمة البترول

.لتأتي بعدها الإصلاحات الخاصة بعد خروجه من الأزمة الأمنية

، رسالة "الجزائري في منطقة الساحل والصحراء الإرفیقیة، التحدیات والرهاناتالبعد الأمني " شاكر ظریف،-1
47، ص)2010- 2009باتنة، كلیة العلوم السیاسیة، -جامعة الحاج لخضر(ماجستیر، 

نحو تفعیل مبدئ الإنسانیة، : المقاربة الأمنیة الجزائریة في منطقة الساحل الإفریقي" عربي بومدین، فوزیة قاسي،-2
137، ص-3- العلاقات الدولیة، قسم الدراسات الدولیة، جامعةو ، كلیة العلوم السیاسیة"ستقبل العربيالم

، ملخص "بین الاستمرار والتغیر: المعضلة الأمنیة في ماليو الدبلوماسیة الجزائریة" محمد الأمین بن عائشة،-3
.109، المجلة العربیة للعلوم السیاسیة، ص - 3-ائرأطروحة دكتوراه في العلوم السیاسیة والعلاقات دولیة، جامعة الجز 
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ا من العملة الصعبة، ولم تكن إعلى صادرات المحروقات في تمويل فالجزائر تعتمد بشكل أساسي  حتياطا
لترفع من مستوي ، 1996سنةتشجيع الصادرات خارج المحروقات التي شرع فيها و تدابير الدعمو الإجراءات

الظروف، ولم تتطلق حسن أفي %33لت لا تتعدي ظذإنجاعة المؤسسات الجزائرية في قطاع التصدير
حيث .جزةالمنبين الأرقام و نحراف ما بين الأهداف المخططةإتدل على وجود بالشكل المخطط لها، فالأرقام

1.الصادرات بشكل جيدةنطلاقإالعراقيل التي تعترض و المشاكلجود محيط غير سليم تتخللهكتشف و إ

لى التقليل من الميل الى الادخار بل إذ يؤدي إدخار على الإكذلك التضخم من خلال تأثيره:التضخم. 2
دخار لى هبوط معدل الإإن يؤدي أفمن الممكن ستمر الوضع هكذا إوإذا والتقليل المدخرات الموجودة فعلا، 

معدلات في كبيرا رتفاعاإات يقد شوهد في بداية التسعينو رغوب فيها،لى مستويات غير مإوطني الجزائري ال
2.زيادة تداول الكتلة النقديةو أسعار السلعىبارتفاع مستو تجمتر ،ربالجزائالتضخم 

لم تسارع تواجه تحديات هامة ماالجزائر نأالخبراء، بتأكيد العديد من ف:التبعية الإقتصادية للمحروقات. 3
فبالرغم من ،ترفع من فاعليتهمستقلةخطط إستراتيجية لال وضعخقتصادي من الإفي إعادة هيكلة النسيج 

ن المحيط ألا إي الإجمالي خارج قطاع المحروقات من الناتج المحل%80القطاع الإنتاجي الخاص يمثل حوالي نأ
3.التنمية الجزائريةو البيروقراطي والمؤسسات غير المسيرة جيدا يمثلان لب التحدي الذي يواجه النمو

مقاربات (تحدیات ورهانات استراتیجیة ترقیة الصادرات الجزائریة خارج المحروقات "طارق قندور، السعید قاسمي،-1
.07، جامعة محمد بوضیاف، المسیلة، الجزائر، ص )"وصفیة تحلیلیة

الملتقى ، "آفاقو ي في تمویل التنمیة الاقتصادیة بالجزائر، معوقاتدور السوق المال"بومدین  نورین، زیدان محمد،-2
21/22الدول النامیة، یومي و المؤسسات، دراسة حالة الجزائرو آثارها على الاقتصادیاتو الدولي حول سیاسات التمویل

12، بسكرة، ص )2006(نوفمبر ،
، أطروحة "- دراسة إستشرافیة-المستدامة في الجزائآثار التغیرات المناخیة على التنمیة "تسعدیت بوسبعین،-3

، ص )2015- 2014تسییر منظمات، : جامعة امحمد بوقرة، بومرداس، كلیة العلوم السیاسیة، تخصص(الدكتوراه، 
148
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التبعيةالبلد
)والسياحيةالخدمات الزراعية (تبعية متوسطة المغرب
)من إيرادات الميزانية%72(النفط والغاز الجزائر
)تكنولوجيا المعلومات والاتصال. السياحة. الزارعة. الخدمات(تبعية ضعيفة تونس
)من الناتج المحلي%70(تبعية قوية اتجاه الغاز والنفط ليبيا
)السياحة. الزراعة. الغاز(تبعية متوسطة مصر

)تربية المواشي. التجارة(متوسطة تبعية السودان

موريطانيا
من %52ومن الناتج المحلي%27) والذهب. النحاس. الحديد(تبعية قوية اتجاه المعادن 

إيرادات الميزانية
1.تبعية بعض الدول العربية اتجاه الموارد الطبيعية: جدول يوضح

.جتماعيةالتحديات الإ: ثانيا
بالرغم من النقص المسجل في النمو الديمغرافي في السنوات الأخيرة إلا أن تأثيره بقي  :ـ العامل الديمغرافي1

ت النسبة المئوية من لنتقكما إمستمر خلال الثلاثين سنة الماضية،عدد طالبي الشغل في تزايد حيث كبيرا،
سيبقى هذا حسب المنظمة و ،1998سنة 59لتصل إلى 1987سنة %52إلى 1977سنة 45%

لتسجل %56,76إلى 2000سنة 59و16ستصل الشريحة العمرية بين و ،2030العالمية إلى غاية 
2.قادمةجدا لسنوات عديدة سيكون من الأمور المهمةالتشغيلمسألة بمعنى أن،2030سنة 61,36%

سنة%13,79على 2004في سنة %17,7نخفاض معدل البطالة من إإن :ـ تفشي البطالة2
ذلك نتيجة النمو الاقتصادي المسجل سنة و إنشاؤها،تم راجع إلى حجم مناصب الشغل التي، كان2007
2004شخص سنة 1,671,534نخفاض البطالين من إأدى إلى مما%56بـــ المقدر و ،2007

، فرغم معدل البطالة في الجزائر منخفض إلا أن مستواه يبقى مقلقا 2007شخص سنة1,374,663
:سب الملاحظات التالية ح

، "بركتو نصیرة، الأمن الاقتصادي العربي الواقع والتحدیات، مجلة الزیادة لاقتصادیات الأعمال"ـ أحمد  مصنوعة ، - 1
75، ص )2016(،  03، العدد02المجلد 

دراسة حالة الجزائر، بحیث مقدم لنیل شهادة دكتوراه علوم السیاسیة : دور الدولة في التنمیة" ملیكة  فریمش ،-2
407، ص 2012، "والعلاقات الدولیة، تخصص تنظیمات سیاسیة وإداریة
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 58نجد 2005معظمها مؤقتة، ففي سنة 2004طبيعة مناصب الشغل التي تم إنشاءها سنة
.من الأجراء المؤقتين%

 ومن طالبي العمل هم غير مؤهلين%64,86ضعف مستوى تأهيل اليد العاملة بحيث نجد
.لهم مستوى جامعيمنمنهم26,60%

الخدمات الإدارية و قتصادية، نجد هيمنة قطاع التجارةالإبالنسبة لتوزيع الشغل حسب القطاعات 
كذا الفلاحة الذي يشغل و هذا على حساب قطاع الصناعةو من السكان المشغلين،%56,70بحيث نجد 

.                       على التوالي%13,60و12%
ا تاريخية ميزها التنوع لإفقد كانت من أهم أسباب عدم ال:ـ أزمة الهوية3 ستقرار في الجزائر، حيث أن أسبا

وع أصبح يشكل أصبحت تستخدم في العديد من أوجه الحياة، هذا التنو الثقافي، فإلى جانب الثقافة الفرنسية
كل ذلك أدى لزيادة ،ضالبعقصاء بعضهالإستخدمته التيارات المتصارعة على الحكم إأزمة للهوية عندما 

التعبير و جتماعيةامتصاص التطورات الإو ستقبالإقنواته عن و عجز النظام السياسيو جتماعيالتهميش الإ
1.عنها

التحديات البيئية والتكنولوجية : المطلب الثالث
التحديات البيئية: أولا

توفير أساليب الحياة النظيفة الخالية تميزت الدول النامية بانتقادها لمفهوم الأمن البيئي الذي يتمثل في
هذا فضلا عن المخلفات السلبية للشركات المتعددة الجنسيات من توطين التكنولوجيا و التلوث،و من الأضرار

2.الملوثة للبيئة التي لم تجد لها وطنا أفضل من البلدان النامية

لجزائر خلفت أوضاعا متدهورة  في جميع ستعمارية في افي الجزائر جاء نتيجة السياسة الإفتدهور البيئة 
فرازات إهتمام كاف في التنمية الجزائرية مما أسفر عنه مجالات الحياة، حيث لم يحضى الجانب البيئي في الجزائر با

ال الجزائري إلى تحديات و نوعية الحياة البشرية و خطيرة هددت توازن البيئة الطبيعية، الحيوانية، حيث تعرض ا
. المحافظةو هتمام يذكر بدور الحمايةإيب للخصائص البيئية في غياب أي انت عنصر هدم وتخر ك.مختلفة
ستقرار الايكولوجيخلال بالتوازن  والإالإو الضغوطات على الوسط الطبيعي،من أدي إلى مزيد الذيالشيء

150، ص )2010جوان (، 26، مجلة التواصل، العدد "التنمیة المستدامة وتحدیاتها في الجزائر"مراد ناصر، - 1
، كلیة -02-جامعة منتوري (رسالة ماجستیر، ،"واقع وآفاق–التنمیة البشریة في الجزائر " سوسن  مریبعي،-2

37ص ، )2013-2012علوم التسییر، و علوم سیاسیة
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تصاعدة، دون المخاطر المامة لتقليل من تدسقتصرت إجراءات حماية البيئة المإقد و ،مسار الغلاف الحيويو 
، لضمان المحافظة عليهاو ستغلال النظم البئيةإشتراطات البيئية لترشيد قتصادية مع الإملائمة المتطلبات الإ

إنما لم تكن و هذا لا يعني أن الدولة أهملت البيئة تماما في سياستها،و ستمراريتها لفائدة الأجيال القادمة،إ
نتيجة لعدة ظروف تاريخية كان لها الأثر البالغ في ذلكو ة بشكل مستديم،بالحجم الكافي الذي يصون البيئ

1.السياسات المنتهجة تجاه البيئة

.التحديات التكنولوجية: ثانيا
تصال إلا أن هناك تباين واضح الإو علامتكنولوجيا الإو ستخدام الانترنتإكبير في عرف العالم تطورا  

ا بين الدول المتقدمةإفي  فرنسا فيما يلي مقارنة بينو الدول النامية، بما في هذه الأخيرة الجزائرو ستخداما
:وأمريكا

ئيسي في الدول الصناعية تصال النشاط الر علام والإستخدام تكنولوجيا الإإأصبح :الدول المتقدمة.1
معالجتهاو ماتنتاج المعلو إفي ةأو غير مباشر ةحيث يعمل ما يزيد عن نصف السكان بصورة مباشر ، المتقدمة

هزة بالكمبيوترات توزيعها، فبخصو  مقارنة بالدول الغربية %18,5نرى أن فرنسا تتأخر بنسبة وص البيوت ا
أما .1997سنة %06اليونان اأخير و %11في كندا إلى اسبانيا %25ـ ألمانيا %23الأخرى كبريطانيا 

سنةمليار دولار 96و2000مليار دولار سنة 53لكترونية فقد بلغ رقم المعاملات بخصوص التجارة الإ
2002مليار دولار سنة 169و%77أي نسبة للولايات المتحدة الأمريكية،مليار دولار 74منه 2001

.%59أي بنسبة 2004مليار دولار سنة 452و%59أي بنسبة 2003مليار دولار سنة 284و
التي و تصالالإو علامني من ندرة وسائل التكنولوجيا الإأما الدول النامية بما فيها الجزائر تعا:النامية ـ الدول2

قتناء الحواسيب المصغرة لا تتجاوز إ، فبخصوص وصولها بشكل صحيحو ع هذه الوسائلسببها مشكلة توزي
في %5,62الدول العربية بين ، بينما 1997في أمريكا الوسطى سنة %0,01وأمريكا اللاتينيةفي25%

%0,01في تونس %0,01في المغرب ثم %0,17في الجزائر و%0,3وفي البحرين%3,5والكويت
.نسمة100إلى 1998في سوريا، حيث بلغ عدد الحواسيب الموزعة للأنترنت حسب إحصائيات 

، عمان %1,400، لبنان%2,013، مصر %5,579، الكويت %13,519فالإمارات العربية المتحدة 
فإجمالي مستخدمي الانترنت في الدول النامية ). %24,024أي 10مجموع الدول العربية . (666

جامعة محمد (، أطروحة دكتوراه، "ئیة العالمیةالسیاسة البیئیة في الجزائر في ظل الاتجاهات البی"محمود الأبرش،-1
108، ص )2017-2016علم اجتماع البیئة، : الاجتماعیة، تخصصو خیضر، بسكرة، كلیة العلوم الإنسانیة
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من و .مقارنة بالدول المتقدمة%2,3بما يعادل %03أقل من و %10,2إلى تتراوح 2001لإحصائيات 
دولة 24في و %05دل أقل من لكترونية بمعنتشار الانترنت في التجارة الإإالمؤشرات ذات العلاقة بقياس 

إلى تدني مستوى البنى التحتية مما يشير ) 2002- 2001(دولة 28في %01أقل من و إسلامية
1.انخفاض معدل الدخول في الانترنتو لكترونيةالإ

يرجع تاريخ التطور التكنولوجي في الجزائر إلى سبعينيات القرن الماضي، في ورقة قدمتها الحكومة :الجزائر. 3
رغم ما تقدمه الجزائر من محاولات في و التطور التكنولوجي،و الجزائرية في التنمية متعلقة بسياسة البحث العلمي

ا ما تزال بعيدة عن المستوى المطلوب في ال،التطور التكنولوجي إلا أ لقد أشارت دراسات حول و هذا ا
2:أهمهاو معوقات التطور التكنولوجي في الجزائر ترجع عموما إلى عدة أسباب

قلة التخصصات في المشاريع التكنولوجية- 
قلة الموارد المالية التي تواجع عملية الإبداع التكنولوجي- 
عدم التنسيق بين الجهات الدولية المختصة- 
المتاحة عن التطور التكنولوجي في القطاع الذي تعمل فيه المنشآتنقص المعلومات - 

، مجلة "أثر تكنولوجیا الإعلام والاتصال في دفع عجلة التنمیة" عبد الوهاب  بن بریكة، بن التركي زینب ،-1
.249- 248ص ، ص)2010جوان (بسكرة، ، 07الباحث، العدد

، ملتقى دولي "تأثیره على آداء المنظمة في الجزائرو واقع التطور التكنولوجي"حنان بن عاتق، توفیق حجماوي،-2
علوم و التغییر التنظیمي في المنظمات الحدیثة، جامعة سعد دحلب، البلیدة، كلیة العلوم الاقتصادیة،و الإبداع: حول

17، ص 2013التسییر، 
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:خلاصة الفصل الثاني
ا، حيث بذلت جهدا   نستنتج مما سبق أن الجزائر تفاعلت مع التهديدات الأمنية التي كانت محدقة 

يلاحظ تنامي تأثير اقتصاديا من أجل الحد من تلك المخاطر، إذو عسكرياو أمنيا دبلوماسياو كبيرا سياسيا
التعامل مع تلك و عقيدة الأمن الوطني باعتبارها تمثل المبادئ المنظمة التي تساعد الجزائر على التفاعل

.  استقرارهاو الكامنة التي تواجه أمنهاو التهديدات  والتحديات البارزة



اليقظة الإستراتيجية الجزائرية : الفصل الثالث
لإرساء الأمن السيبيراني

.استخدامات الأنترنت في الجزائر: المبحث الأوّل
.دور المؤسسات الأمنية في تحقيق الأمن السيبيراني: المبحث الثاني

.ستشرافية للأمن السيبيرانيرؤية إ: المبحث الثالث
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:تمهيد الفصل الثالث
اليومية، بامتياز، فقد أصبح العمود الفقري لمعظم التفاعلات " عصر سيبراني"يعتبر العصر الحالي 

وأصبحت الانترنت سلاحا ذا حدين، فكما هي وسيلة لتحقيق التقدم البشري، هناك جانب آخر يتمثل في 
المخاطر السيبرانية الناجمة على الاعتماد المتزايد عليه، في ظل عالم مفتوح تحكمه تفاعلات و تزايد التهديدات

ل والحكومات لتبني استراتيجيات اتجهت معظم الدو غياب سلطة قانونية عليا تسيطر عليه، حيث و غير مرئية
دف تحقيق الأمن السيبراني، والجزائر وكغيرها من الدول و سياسات لتعظيم أمنها من التهديداتو  التحديات 

ذه الأخيرة ا تعمل على تحاول أن تتبنى نموذج حكومة ذكية في ظل مجتمع جزائو اهتمت  ري معلوماتي، كما أ
ما هي المخاطر السيبرانية التي عرفتها عليه، و . كافحة تلك المخاطر السيبرانيةنية مختصة لمنشاء هيئات أمإ

ما هي الإستراتيجيات الأمنية المتخذة؟و الجزائر؟



.اليقظة الإستراتيجية الجزائرية لإرساء الأمن السيبيراني:    الثالثالفصل 

49

.نترنت في الجزائرستخدامات الأإ: المبحث الأول
.نترنت في الجزائرالأتطوير : المطلب الأول

ا من خلال إرتباطها و نترنتستفادة من خدمات شبكة الأسعت الجزائر إلى الإ التقنيات المرتبطة 
التقني و ، عن طريق مركز البحث في الإعلام العلمي1994نترنت في شهر مارس من عام الأبشبكة 

)Cerist( قدر قدو 1البحث العلمي،و من قبل وزارة التعليم العالي1986الذي أنشئ في شهر أفريل سنة
الجزائر بحوالي ؛ أي بعد سنتين من دخول الأنترنت إلى 1996نترنت سنة ئات المشتركة في الأعدد الهي

في القطاع 100هيئة، منها 800عدد الهيئات المشتركة في الشبكة بـــ 1999في سنة كما قدر .هيئة130
في نفس و . في قطاعات أخرى150في القطاع الإقتصادي و500في القطاع الصحي و50الجامعي و
2. مشترك3500التقني حوالي و كان لمركز البحث في الإعلام العلمي1999السنة أي 

-Algérie" الجزائر تيليكوم"الموصلات بعد إنشاء مؤسسة و قامت وزارة البريد2001وعام 
Telecom) (لوستن تكنولوجي": بتعاقد مع شركتين عالميتين هما "(Losent-Technologie)

30السويدية لإنشاء قواعد خاصة، ستمكن من الحصول على بث يتجاوز ) Ericson" (أريسكون"و
رتفاع أسعار الهاتف الثابت نترنت في الجزائر إلى مجموعة من العوائق تتلخص في إضت الأقد تعر و .ثا/ميغابت

نترنت بلغ حصائيات أن مجموع مستخدمي الأكما كشفت إحدى الإ2003.3كذا بطء في الشبكة سنة و 
اية 2006و ثلاث ملايين بحلول نح إلى (ADSL)المرتبطين بالأنترنت عن طريق2006، إذ بلغ مع 

20104إلى أن إتجه الوضع نحو تبني سياسة توفير جهاز كمبيوتر لكل عائلة جزائرية بحلول . 300000

رسالة ،"مؤسسة اتصالات الجزائر: أثره على بناء ولاء الزبائن، دراسة حالةو التسویق الإبتكاري"زهوة خلوط،-1
)2014-2013علوم التسییر، و جامعة امحمد بوقرة، بومرداس، كلیة العلوم الإقتصادیة تجارة(ماجیستیر، 

جامعة منثوري (، رسالة ماجستیر، "الأنترنت في عصر ثورة المعلوماتالوظیفة الإعلامیة لشبكة "، نعیمة برنیس-2
101، ص)2010- 2009سمعیة بصري، و صحافة مكتوبة: الإجتماعیة، فرعو قسنطینة، كلیة العلوم الإنسانیة

الأنترنت، دراسة في إستخدامات إشباعات طلبة جامعة منتوري و جمهور الطلبة الجزائریین"بادیس لونیس،- 3
العلوم الإجتماعیة، قسم علوم الإعلام  و قسنطینة، كلیة العلوم الإنسانیة-جامعة منتوري(، رسالة ماجستیر، "قسنطینة

.  62، ص)2008-2007والاتصال 
جامعة (، رسالة ماجستیر، "دراسة میدانیة لاستعلامات الشبكة بمدینة تیهیرت: ثقافة الأنترنت" خیرة روابحي،-4

78، ص)2010-2009العلوم الوثائقیة، و الحضارة الإسلامیة، قسم علم المكتباتو لعلوم الإنسانیةوهران، كلیة ا



.اليقظة الإستراتيجية الجزائرية لإرساء الأمن السيبيراني:    الثالثالفصل 

50

مليون5، حوالي 2012نترنت لسنة الأخيرة فقد بلغ عدد مستخدمي الأأما حسب الإحصائيات
1.%14مستخدم بنسبة تبلغ 230000و

:ظهور مجتمع المعلومات في الجزائر: المطلب الثاني
تم بالأوضاع العامة من حشود مصادر متنوعة تتشكل و روابطو يعتبر مجتمع المعلومات دائرة متحدة 

تمع حول توفيرو ما بين المؤسسات الهادفة إلى سرعة المعرفةو تبادل المعلومات،و الأفراد لرعاية إهتمامات ا
والممارسات المرتبطة المعلومات أيضا هو جميع الأنشطةزيادة المعرفة، كما أن مجتمع و الحصول على المعلومات

ية يشمل انتاج المعلومات أنشطة البحث والجهود الإبداعو نشرا وتنظيما وإستثمارا،و بالمعلومات إنتاجا
2.التثقيفيةو التأليف الموجه لخدمة الأهداف التعليميةب

تمع ما بعد الصناعيو  تمع الحديث تسميات عديدة مثل ا تمع الإستهلاكي و لقد عرف ا ا
ما صاحبه من و التراكم المعرفي الذي ميز هذا العصرو ومجتمع المعرفة نظرا للتزايد الكبير في حجم المعلومات

لمعلومات في هي عوامل زادت من أهمية او نترنت،ظهور شبكة الأو الإتصالو تكنولوجيا المعلوماتتطور في
تمع 3.حياة الفرد وا

تمع المعلومات ل العناصر المكونة  ، فهناك وما يميز مجتمع المعلومات في الجزائر عن غيره هو تناوله 
نترنت من الناحية القانونية كدراسة ظاهرة الإجرام الإلكتروني، أو طرح مشكلة الملكية الفكرية من تناول الأ

في كل هذا يمكن القول أنه و الفضائيات،أن هناك من إنفرد ببحث موضوعللأعمال الإبداعية على الشبكة، و 
:واحد من مكونات مجتمع المعلومات، حيث عملت الجزائر على ما يلي

حيث تم إنشاء لجنة خاصة بمجتمع المعلومات في الجزائر في :اء لجنة خاصة بمجتمع المعلوماتإنش: أولا
أعضاء من و خاصةو هيئات عموميةو هم ممثلون من وزاراتو شخصا20تتكون من 2001ماي 9

جامعة وهران، كلیة العلوم (، رسالة ماجستیر، "واقع وآفاق التجارة الإلكترونیة في الجزائر" كریمة صراع،-1
139، ص)2014- 2013إستراتیجیة، : الإقتصادیة وعلوم التسییر، تخصص

الاتصالات و المرصد الوطني لمجتمع المعلومات بالجزائ، قیاس النفاذ إلى تكنولوجیا المعلومات" علوي،هند-2
علم : قسنطینة، كلیة العلوم الانسانیة، تخصص–جامعة منتوري(، أطروحة دكتوراه، "بقطاع التعلیم بالشرق الجزائري

41، ص )2008-2007المكتبات 
جامعة (، أطروحة دكتوراه، "- أنموذجا-المعلومات أثره في المكتبات الجامعیة، مدینة قسنطینةمجتمع "مراد كریم،-3

. 36، ص )2008-2007الاجتماعیة، قسم علم المكتبات، و قسنطینة، كلیة العلوم الإنسانیة–منتوري 
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المعلوماتنترنت لتقديم تقرير حول الرهانات التي يطرحها مجتمع مانحي خدمات الأو الدواوين الوزارية وأساتذة 
1.الشروط اللازمة توفرها لتحقيقهو 

:إصلاح قطاع الاتصالات: ثانيا
ضمان ولوج الجزائر إلى مجتمع المعلومات، و رفع تحديات القرن العشرينو سد الثغراتو لتعويض التأخير

دف إلى تكييف قطاع الإتصالات مع التوجيهات والتحولات قررت الحكومة الجزائرية إجراء إصلاحا ت 
العالمية الناتجة عن تطور النمو التكنولوجي، ومن بين أهداف برنامج إعادة تأهيل الهياكل الإتصالية، الرفع من 

.العرض على الخدمات بإنجاز هياكل جديدة لتحسين الإرتباطية
:إتصالات الجزائر: ثالثا

الإتصالات و هيكلة قطاع البريدالمتعلق بإعادة 2000أوت 5أنشئت إتصالات الجزائر بتاريخ 
في سوق هتنشيطيتمبرأسمال عموميو هي شركة ذات أسهمو الذي يفصل النشاط البريدي عن الإتصالي، و 

تحتية والأدوات ستطيع البنى الالجدول التالي يوضح أنه لا تو . لخدمات الإتصالية الإلكترونيةاالشبكات و 
صول إلى المعلومات، الإتصالات أن تكون الوسيلة الفعالة للو ت الخاصة بتكنولوجيا المعلومات و الخدماو 
ذ إلى المحتوى الرقمي دون قيود إمكانية النفاو تشاركها من دون توفر المعلومات للعامةو لتشجيع توليد المعرفةو 
2.بأسعار مقبولة للجميعو 

2008-20092010-2011201220132014
الترتيبالقيمةالترتيبالقيمةالترتيبالقيمةالترتيبالقيمةالترتيبالقيمة

5.1465.2455.3505.4483.554الأردن
3.5345.9265.9306.1236.120الامرات المتحدة

5.5295.9286.1195.9315.338البحرين
4.5110--5.1484.9614.879تونس
3.21253.61223.61263.31373144الجزائر

إمكانية النفاذ إلى المحتوى الرقمي في بعض البلدان العربية: جدول يوضح

التكنولوجیا و المعلوماتتطور مجتمع و النظام الإقتصادي الجدید المبني على المعرفة" آمنة بن عبد ربه،- 1
جامعة (، رسالة ماجستیر، "متكامل في الجزائرو الحدیثة للإتصال، الحلول المقترحة لإرساء مجتمع معلومات ناجح

35-33، ص)2006- 2005الإعلام، قسم علوم الإعلام والإتصال، و الجزائر كلیة العلوم السیاسیة
39نفس الراجع، ص ،آمنة بن عبد ربه-2
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.2013الجزائر الإلكتروني مشروع:  المطلب الثالث
حيث يندرج هذا " 2013الالكترونيبمشروع الجزائر "إستراتيجية الجزائر الإلكترونية أو ما يعرف 

المشاريع التنموية التي تتبناها الحكومة الجزائرية لتحقيق التنمية المستدامة في مختلف و المشروع ضمن المبادرات
الذي يرمي إلى إحلال نظام إلكتروني و المغرفة للجزائريينو جوانب الحياة، ليندرج في إطار بروز مجتمع العلم

إستعمال التكنولوجيات الحديثة من خلال ترقية نظام المعلوماتية في قطاعات تعميمو متطور شامل،
تم و الاتصال،و التكنولوجياتو فمشروع الجزائر الإلكتروني تم إطلاقه من طرف وزارة البريد.  الإتصالات

مراكز امعات و العموميين والخواص والجالمتعاملين الإقتصاديين و الإدارات العموميةو التشاور فيها مع المؤسسات
1.الاتصالو التكنولوجيات الإعلامو البحث والجمعيات المهنية التي تنشط  في مجال العلوم

الإتصال من خلال عدة و قد تم إعتماد هذه الخطة من خلال تقييم وضعية قطاع التكنولوجيا الإعلامو 
علام نشر تكنولوجيا الإمؤشر و التحضير الإلكتروني،و النفاذ الرقميو مؤشر الجدوى: هيو مؤشرات

يعكس مدى إهتمام الحكومة الجزائرية بضرورة عصرنة " مشروع الجزائر الالكتروني"فتبني الجزائر 2.الإتصالو 
التكنولوجيا التي مست أغلب و السياسيةو الإقتصاديةو ما تمليه عليه الحاجة الإجتماعيةو القطاع الحكومي
تدعيم الرأسمالي البشري الأساسي للرهانات التي تطرحها التنمية و تشكل المعركة الرقميةو الدول المتقدمة،

مخاطر التهديدات المعلوماتية و العامل رئيسي لتحضير البلاد لمواجهة تحديات العولمةو الاجتماعيةو الإقتصادية
المعرفة و إلى بروز مجتمع العلم" لكترونيةالجزائر الإمشروع "فتهدف هذه الإستراتيجيات . بمختلف أشكالها

3.السريعة التي يعيشها العالمو مع الأخذ بعين الإعتبار التحولات العميقة

الحكومة الإلكترونیة : مشاریع الحكومة الإلكترونیة من الاستراتیجیة إلى التطلیق، مشروع الجزائر"ل غزال،عاد- 1
64،  ص)2014مارس (، 34المعلومات، العددو ، مجلة المكتبات"-أنموذجا–2013

، المجلة الجزائرتقییم تجربة تطبیق الحكومة الإلكترونیة فيإلیاس شاهد، الحاج عرابة، عبد النعیم دفرو، - 2
130، ص)2016(المالیة، العدد الثالث، و الجزائریة للدراسات المحاسبیة

، "تحدیات الإدارة الإلكترونیة في الجزائر، دراسة سوسیولوجیة ببلدیة الكالیتوس العاصمة" عبد القادر عبان،- 3
إدارة: تخصص2015الاجتماعیة، و لإنسانیةبسكرة، كلیة العلوم ا–جامعة محمد خیضر (، )ل م د(أطروحة دكتوراه 

91،  ص)2016عمل و 
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ظهور مجتمع المعرفة، لهذا فإن تفعيل و ماتإن الحكومة الإلكترونية هي نتيجة طبيعية لثورة المعلو 
الإتصالات و الحكومة الإلكترونية في مواقف الدولة كلها هو جزء من السعي إلى الولوج في عالم المعلومات

1.التفاعل مع العولمةو جزء لا يتجزأ من العمل على بناء المعرفةو الحديثة من أوسع الأبواب،

ا  عملية إستخدام المؤسسات الحكومية لتكنولوجيا : كما عرف البنك الدولي الحكومة الالكترونية بأ
التي و )الإتصال عبر الهاتف المحمولأساليب و شبكة الانترنتو شبكات المعلومات العريضة: (المعلومات مثل

هذه و مختلف المؤسسات الحكومية،و رجال الأعمالو تحويل العلاقات مع المواطنينو لديها القدرة على التغيير
تقديم خدمات أفضل للموطنين، تحسين التعامل: التكنولوجيا يمكنها أن تخدم عددا كبيرا من الأهداف مثل

تمكين المواطنين من الوصول للمعلومات مما يوفر مزيدا من و تمع الصناعة،مجو التفاعل مع رجال الأعمالو 
الشفافية، أو إدارة  أكثر كفاءة للمؤسسات الحكومية، كما أن نتائج هذه التطبيقات يمكن أن تؤدي إلى 

ة زيادكن أن تؤدي إلى تحجيم الفساد، و زيادة الحكومية، كما أن نتائج هذه التطبيقات يمو تحجيم الفساد،
2.زيادة قناعة المواطن بدور المؤسسة الحكومية في حياتهو تعظيم العائد ككل أو تخفيض النفقاتو الشفافية،

الحكومة الالكترونیة، نحو " أسامة بن صادق طیب، محمد نور بن یاسین فطاني، عصام بن یحي الفیلالي،-1
، ص )2013(، معهد البحوث والاستشارات، العدد التاسع، جامعة الملك عبد العزیز، جدة، السعودیة، "مجتمع المعرفة

04.
، المنظمة "الحكومة الالكترونیة في العالم العربي بین النماذج الناجحة ونماذج تطلع للنجاح" زین عبد الهادي،-2

.03العربیة للتنمیة الإداریة، جامعة الدول العربیة، ص 
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دور المؤسسات الأمنية في تحقيق الأمن السيبراني:المبحث الثاني
نيالأجهزة العملياتية المختصة في الأمن السيبرا: المطلب الأول

على المستوى الوطني: أولا
:مركز الوقاية من جرائم الإعلام الالي لدرك الوطني.1

جهازا يهدف إلى تأثير تأمين منظومة " ببئر مراد رايس"2008يعتبر هذ المركز الذي أنشئ سنة 
كذا تحديد و المرتكبةبيانات الجرائم المعلوماتية، و يعكف على تحليل معطياتو المعلومات لخدمة الأمن العمومي،

ا سواء كانو أشخاص فرادى أو عصابات أو غيرها 1.هويه أصحا

يهدف هذ المركز إلى مساعدة الأجهزة الأمنية الأخرى بالتعاون من أجل مكافحة الجرائم المعلوماتية، و 
إستغلال المعلومة من وضع قوانين لتنظيم مجال و حيث يعنى المركز بتطوير أساليب التعامل مع هذه الجرائم

كذا من خلال معهد خاص بعلم الإجرام لتطوير مستوى التعامل مع الجريمة و خلال تنسيق مع وزارة العدل
الجريمة المعلوماتية بصفة خاصة، فالجزائر تعمل جاهدا على الإستفادة من خبرات البلدان الأخرى و بصفة عامة

: لجرائم ضمن مجموعة من العناصر أهمها حمايتها من او في تأمين المنظومة المعلوماتية
العمل على  ملتقياتو الأسرة،و توعية بالتنسيق مع وزارة التضامن الوطنيوتشمل حملة تحسيسية و :الوقاية-
غيرها من و إذاعيةو حصص تلفزيونيةو مشاركة في منتديات صحفيةو منتديات دولية،و أياما دراسيةو محاضراتو 

. الإشهارو وسائل النشر
ذلك من خلال و إستخدام الأنترنتو توعية الجزائريين من خلال إستعمالهم لشبكات التواصل:المكافحة-

م المدافعة عن الجزائر و إعتداءات عبر نشر فيديوهات توصل إلى معرفة الأخطار بسلوكات مشبوهة أو تعليقا
مرتكبي الجرائم في الوقت و إلقاء القبض على المشبوهينو الجناة، مما يسهل التحقيق لدى مصالح الدرك

2.المناسب

الدور:في الجزائر) Cyber Security(السیاسات الوطنیة للأمن السیبراني و الدفاع الوطني"سمیر بارة،- 1
445، جامعة قاصدي مرباح، ورقلة، ص "التحدیاتو 
، جریدة "الفضاء السبراني یتمیز بانفتاح شبكة المعلوماتیة وانعدام الحواجز الجغرافیة" سهام بو عموشة، - 2

06، ص )2017(ماي 24، 17345الشعب، العدد 
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:علم الإجرام للدرك الوطنيو المعهد الوطني للأدلة الجنائية.2
، حيث تم إنشاءه بموجب "ببوشاوي"المنجزة في إطار تطوير سلك الدرك الوطني يعتبر المعهد أحد المشاريع 

دخل حيز الخدمة إبتداءا من الفاتج جانفي و ،2004جوان 26المؤرخ في 133/04مرسوم رئاسي 
إقتناء المعدات العلميةو كرست لتكوين المورد البشري2009و2004، أما الفترة الممتدة بين 2009

ا تلبية الطالتقنية الضر و  ،لبات الواردة من السلطة القضائيةورية، ويقوم المعهد بالعديد من المهام التي من شأ
1.ضباط الشرطة القضائية والسلطات المؤهلة ، قانونيا خاصة أثناء معالجة القضايا المعقدة

:مصلحة الاعلام الآلي -
مصلحة تابعة للمعهد الوطني للأدلة الجنائية وعلم الاجرام للدرك الوطني، فعلى مستوى هاته المصلحة يتم 

تفكيك البرامج و كذ اكتشاف المعلومات المسروقةو قرصنة المعلوماتية،و تتبع عمليات إختراقو مراقبةو رصد
2:من مهام المصحة ما يليو المعلوماتي

هياكل الدرك الوطني و منظومة إتصال آلية على شكل شبكة تربط مختلف وحداتـ العمل لاستكمال إقامة 
رمين و تسمح بالإتصال الآلي للمعلومات أفقيا عموديا مما يسهل على المحققين التحري عن  الجرائم وتعقب ا

. بفعالية
الوحدات  أو وحدات مكلفة بممارسة الشرطة القضائية على نحو يعزز تخصصو ـ العمل على تنظيم هياكل

غيرها من الجرائم المعقدة التي و جرائم الإعلام الآلي،و التزويرو على الأقل إنشاء فرق متخصصة في المخدرات
ا إجرام منظمو تنفذها شبكات منظمة 3.التي تصنف على أ

:المصلحة المركزية لمكافحة الجريمة المعلوماتية التابعة لمديرية الأمن الوطني: 3
بعد إستجابة مصلحة الأمن الجزائري 2011المصلحة المركزية للجريمة الإلكترونية سنة تم إنشاء 

محاربة التهديدات الأمنية الناجمة عن الجرائم الإلكترونية، حيث عملت هاته المصلحة و لمطلب الأمن المعلوماتي

02: ، في"إدراج طرق تحلیلیة لفائدة مخابر أخرىالطموح لتوسیع دائرة الاعتماد المتبادل ب" نسیمة سحواذ،-1
2018/13:63httpمارس  // Dikanews.com

436مرجع سابق، ص،بارة سمیر-2
مارس 03: في، "آفاقو تكییف الشرطة القضائیة مع متطلبات إصلاح العدالة، تقییم" أحمد غاي،- 3

2018/14:13w.w.w.mjustice .dg



.اليقظة الإستراتيجية الجزائرية لإرساء الأمن السيبيراني:    الثالثالفصل 

56

لة شكلت النواة الأولى على تكييف التشكيل الأمني لمدير الشرطة القضائية، فالمصلحة كانت عبارة عن فصي
1.لتشكيل أمني خاص لمحاربة الجريمة الالكترونية على مستوى المديرية العامة للأمن الوطني

جاهزية كافة وحدات جهاز و على أهمية استعداد" الجريمة المستحدثة"و أكدت مديرية الأمن حول موضوع 
ا، لمواجهة الجرائم المستحدثة ذات ال الشبكة المعلوماتيةو صلة الوطيدة بالمعلوماتيةالشرطة بمختلف تخصصا

الشبكة العنكبوتية، من خلال الاجتهاد في أساليب إستفحال هذه الظاهرة العابرة للأوطان، التي باتت تعرف و 
، للتمكن في الأخير لوضع جبهة أمنية فعالة للتصدي لهذه الآفة، التي ما فتئت تأخذ "بالجريمة السيبرانية"

.                                                                                  عاما بعد عامأبعادا خطيرة
اني للرفع من يقظة جهاز الشرطة فالمدرية العامة للأمن الوطني طالما سعت لوضع مخطط عمل ميد

تحكم في تكنولوجيا الإعلام آليات الو هذا بفضل وسائلو المصالح المختصة في متابعة الجريمة المعلوماتية،و 
2.الإتصال لقطع دابر هذا الشكل من الجرائم

.مكافحتهاتصال و علام والإن الجرائم المتصلة بتكنولوجيا الإالهيئة الوطنية للوقاية م: 4
المؤرخ في أوت المتضمن القواعد الخاصة 09/04من القانون 13نصت على إنشاء هذه الهيئة المادة 

تنشأ هيئة وطنية وتنظيمها : "مكافحتها من خلالو ئم المتصلة بتكنولوجيا الإعلام والإتصالللوقاية من الجرا
:                                                                                     من نفس القانون وتتمثل في14أما مهامها فقد أوردت المادة " وكيفيات سيرها عن طريق التنظيم

إن إجراءات الوقاية تكون بتوعية مستعملي : تصاللإاو علامن الجرائم المتصلة بتكنولوجيا الإـ الوقاية مأ
هم يتصفحون أو يستعملون و الإتصال بخطورة الجرائم التي يمكن أن يكونوا ضحاياهاو تكنولوجيات الإعلام

الرسائل الإلكترونية، التلاعب و التجسس على الإتصالات: التكنولوجيات، ومن أهم هذه الجرائمهذه 
الخ                                                                                        ...المؤسسات الرئيسية أو الجهات الحكومية و بحسابات العملاء، إختراق أجهزة الشركات

من القانون 14بحسب نص المادة :ـ مكافحة الجرائم المتصلة بتكنولوجيات الاعلام والاتصالب 
ما هذه الهيئة 09/04 :                                                                                   هناك نوعان من المكافحة تقوم 

03: في، "المصلحة المركزیة الالكترونیة في مواجهة مجرمي العالم الافتراضي" عبد القادر سعیدي،-1
2018/17:42www.essalamonline.comمارس

مارس 03، "تطویر قدرات الشرطة في مواجهة الجریمة الالكترونیة ، أمن واستراتیجیة" راضیة مناد، -2
2018/21:19www.dgayerinfo.com.
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ائية ومصالح الشرطة القضائية في التحريات التي تجريها بشأن الجرائم المتصلة مساعدة السلطات القضأ ـ
من ) ب(فقرة 14بتكنولوجيا الاعلام والاتصال بما في ذلك تجميع المعلومات وإنجاز الخبرات القضائية المادة 

.09/04القانون 
ا في الخارج قصد جمع كل المعطيات المفيدة في التعرف على مرتكبي الجرائم ب ـ تبادل المعلومات مع نظيرا

يقترح المشروع في هذا الفصل إنشاء هيئة وطنية مختصة 1مكافحتها،و الإتصالو المتصلة بتكنولوجيات الإعلام
مصالح و مساعدة السلطات القضائيةو وماتيةتنسيق عملية الوقاية من الجرائم المعلو تنشيط: تتولى مهام أهمها

ما تقوم به أيضا من تجميع المعلومات من و الشرطة القضائية من التحريات التي تجريها بشأن هذه الجرائم،
ا في الخارج قصد محاربة هذا النوع الخطير من الإجرام 2.نظير

:على المستوى الدولي: ثانيا
): الأنتربول(المنظمة الدولية للشرطة الجنائية 

على أنه في إطار التحريات أو التحقيقات ) و/ ق16(نصت المادة أما على المستوى الدولي فقد
ذا القانون وكشف مرتكبيها، يمكن السلطات المختصة تبادل  القضائية الجارية لمعاينة الجرائم المشمولة 

من أجل تبادل المعلومات بين الشكل الإلكترونيالمساعدة القضائية الدولية لجمع الأدلة الخاصة بالجريمة في 
تحديد مكان تواجدهم، تقوم الهيئة الجزائرية بمشاركة و التعرف على الفاعلينو الدول في الخارج بشأن الجريمة

دف البحث ية تلتعرف على الجرائم المعلومااو الأعمال التحضيرية الضرورية مع الهيئات الدولية المماثلة لها 
.                                                                                                                       تحديد مكان تواجدهمو مرتكبيهاو 

ا أهم جهاز و فتسعى الجزائر لتبادل المعلومات بين الدول تركز على المنظمة الدولية للشرطة الجنائية لأ
حة الإجرام بما فيها الجرائم المعلومانية، كما تعمل على تشجيع التعاون الدولي بين أجهزة دولي في مجال مكاف

ال البحث الذين و التحري بشان الإجرام المعلوماتيو الشرطة من خلال وضع قائمة تضم ضباط مختصين في ا

، رسالة "09/04آلیات مكافحة جرائم تكنولوجیا الاعلام والاتصال في ضوء القانون رقم " أحمد مسعود مریم،-1
- 44، ص )2013-2012ورقلة، كلیة الحقوق والعلوم السیاسیة، قسم الحقوق، -جامعة قاصدي مرباح(ماجستیر، 

45
، "طرق مكافحتهاو الإتصالو القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیا الإعلام"الرسمیة،الجریدة -2

04، ص)2009یونیو 27( ،122الفترة التشریعیة السادسة، السنة الثالثة، الدورة الرابعة، رقم 
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م من طرف الدول كما تسهل الإجراءات القضائية المتعلقة بتسليم رمينيمكن الإستعانة  تنفيذ الإنابات و ا
1.المطالبة بتسليمهمو كذا نشر أوامر القبض الدولية للمبحوث عنهمو القضائية الدولية 

من ) الأنتربول(مع المنظمة الدولية للشرطة الجنائية و مكن التعاون الجيد لدوائر الشرطة فيما بينهاو 
عديدة ومن تبادل المعلومات وإنشاء قاعدة تنظيم دورات تدربيه متعددة لفائدة موظفي الشرطة في بلدان

في إطار هذا و .ما إلى ذلكو "إستغلال الأطفال"بيانات للصور وبرامج لتحديد هوية الضحايا ، ونظام لرصد 
روسيا ـ الوم أ ـ اليابان ـ اليونان ـ اسبانيا : (المنظمة من طرف البلدان التاليةالتعاون ثم رد الاستبيان الذي وجهته

اليا ـ ألمانيا ـ الامارات العربية المتحدة ـ أندونيسيا ـ تونس ـ الجزائر ـ العراق ـ عمان ـ مصر ـ المغرب ـ قطر ـ ـ أستر 
معاقبة مجرمي و ، ذلك قصد وضع قوانين)غيرها من الدول الأخرى في العالمو سويسرا ـ البرتغال ـ إيطاليا

2.نتإستغلال الأطفال في المواد الإباحية على شبكة الانتر 

مكافحة التهديدات السيبرانيةلستراتيجيات الأمنية الإ: المطلب الثاني 
اليقضة الإسراتيجية التابعة لمركز الوقاية                                                                   : أولا

الجرائم التي تركب و المخالفاتصور و تتمثل مهمة المسؤولين عن إستراتيجيات مطاردة وتتبع ورصد كل أشكال
الإبتزاز، القرصنة المعلوماتية على جميع و التحقير، التهديدو بواسطة الشبكة العالمية للمعلومات، الذم

المستويات، التحرش بمختلف أشكاله، سرقة الهوية وإنتحال الشخصية، عرض الأغراض الممنوعة للبيع عبر 
غيرها وضع لها و غيرهم من الجرائم، كل هذه الجرائم المعلوماتيةو رهابالإو المواقع التجارية، الدعاية المغرضة

أيضا و مرافقة الجناة المعلوماتيونو مكتب اليقضة التابع بالمركز مجموعة من الإستراتيجيات لمراقبة الانترنت
3.معاقبتهم

الخطط العملية التي و أساليبه بصفة عامةو يمكن بفضلها متابعة مدى تطور الإجرام: ـ اليقضة الأمنية 1
رمون بغرض تحضير الوسائل للتصدي لهذا النوع من الجرائم                              و تجنيد أفضل  للأفرادو ينتهجها ا

المعطيات التي تسمح بمتابعة الإبتكارات و تتمثل في جمع المعلومات:ـ اليقضة التكنولوجية والعلمية 2

برلین، المركز الدیمقراطي ( ، "لجزائريجریمة التجنید الالكتروني للإرهاب وفقا لقانون العقوبات ا"إیمان بن سالم،-1
80، ص)2008العربي للدراسات الاستراتیجیة والسیاسیة والاقتصادیة ،

، الجمعیة العامة، الأمم "وحمایة جمیع حقوق الانسان، بما في ذلك الحق في التنمیةتعزیز" نجاة معلا مجید،-2
24مال، صمن جدول الأع03المتحدة، الدورة الثانیة عشر، البند 

، 599، مجلة الجیش،العدد "حمایة منظومتنا الوطنیة للمعلومات من خلال تطبیق القانون"، إسماعیل جنة- 3
14، ص)2013جوان (
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ال التكنو  م الدرك الوطني بصفة خاصة والجيش والتطورات في ا الات التي  لوجي والعلمي في مختلف ا
.الوطني بصفة عامة

تمع وتطوراتهوتعمى بمتابعة التحليل ومختلف الدراسات:جتماعيةـ اليقضة الإ3 والمعايير التي تتحكم التي با
ا بالأمن العام .فيه وعلاقا

ال القانوني والنصوص التشريعية   متعلقة بمختلق :ـ اليقضة القانونية 4 تم بمتابعة التطورات الحاصة في ا
.المهام والنشاطات التي تمت بصلة مهام الدرك الوطني لا سيما الحفاظ على الأمن العام 

دف إلى حماية : ضة الاقتصاديةـ اليق5 تم بالجوانب الاقتصادية وتطورات السوق الوطنية والأجنبية، و
المصطلح في إطار توقيع العقود أو معاهدات الشراكة الاقتصادية ويعقب هذه الاستراتيجيات تقرير تقني يرسل 

الهيئات التابعة لقيادة الدرك (الإقليمي إلى قيادة الدرك الوطني تقوم بدورها بنشره وتوزيعه على المستوى المركزي
موعات الإقليمية( الإقليمي ، أو الجهوي...)، قيادة مجموعات حرس الحدود الوطني قيادة الجهوية ، الا

1...).، أو المحلي الكتائب وفصائل البحث والتحريات ....)لحرس الحدود 

الجزائر الندوة الدولية حول الأمن السيبراني في : ثانيا
الأمن السيبراني من أجل مكافحة ظاهرة الجرائم و عتمدت الجزائر مقاربة شاملة تجمع الأمن العموديإ

يات الكبرى على المستوى  السيبرانية العابرة للحدود، باعتماد آليات عملية التعاون بغية فهم أفضل للتحد
ختراقات يمة الناتجة عنها بسبب الإالأضرار الوخو لكترونيةظل تنامي التهديدات الأمنية الإ، لاسيما فيالعالمي

.استقرارها وبنيتها التحتيةو ستهدفت العديد من الدول في الآونة الأخيرة التي مست بأمنهاإالأمنية المقلقة التي 
15شاركت فيه أكثر من . 2016في شهر ماي "السيبرانيالأمن"نظمت الجزائر ندوة دولية حول 

شريعات ، تطرقه من خلالها إلى حالة التطور التكنولوجي والتا في الأمن السيبرانيخبيرا دولي50دولة وأكثر من 
اية من جرائم من المنشآت الحساسة والوقأسات المتعلقة بالأمن السيبراني و السياو ،الخاصة بالفضاء السيبراني

ورة إرساء تعاون حقيقي بين الدول وقد أجمع الخبراء  المشاركون  في هذه الندوة على ضر .الانترنت ومكافحتها
2.يسمح بمحاربة الجريمة الرقمية التي تمس الأشخاص والمؤسسات على حد سواء

.15، المرجع السابق، ص"حمایة منظومتنا الوطنیة للمعلومات من خلال تطبیق القانون" إسماعیل جنة،-1
الجمعیة 71، اللجنة الأولى للدورة الـ "ال نزع السلاح والأمن الدوليالتدابیر الأخرى  في مج"مصطفى عباني،-2

02، ص 2016أكتوبر 24العامة للأمم المتحدة، بعثة الجزائر الدائمة لدى الأمم المتحدة، نیویورك، 
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بشكل فرصة و الدفاع السيبرانيو مدنيين في مجال الأمنو شهد هذا الملتقى مشاركة مختصين عسكريينو
ال من خلال و مناقشة المستجداتو المعارفو للمشاركين من أجل تبادل الخبرات التطورات في هذا ا

ريعات بالإضافة إلى التش"السيبرانيةالتهديدات"ورشات عمل تطبيقية تعطي نظرة ملموسة عن و محاضرات
ال تسيير الأزمات السيبرانية و ، الخاصة بالفضاء السيبراني تعزيز مما سيفضي على الخروج بتوصيات في ا

1.تهديدات السيبرانيةستراتيجية الدفاع الوطني لمكافحة الإ

الأمن العموميينو ستراتيجية حفظ النظامإ:ثالثا
في كلمة ألقها في خلال إشرافه على افتتاح الندوة " مناد نوبة"ء اشدد قائد سلاح الدرك الوطني اللو 
على وضع ضرورة خطط رهانات وتحديات" الفضاء السيبراني"الدولية حول الأمن السيبراني تحت عنوان 

المنظمة بكل الطرق، موضحا أن مؤسسة الدرك تضطلع بمهام الأمن و ستراتيجية لمكافحة الجريمة المعلوماتيةإ
مؤكد أن . العمومي، وتضع لهذا العرض وسائل التحديات الخاصة بالشرطة العلمية والتقنية والخيرة الجنائية

ءات وقائية بواسطة الرصد العامجهازه يسهر على حفظ النظام والأمن العموميين من خلال اتخاذ إجرا
،  تصالحرية التنقل على وسائط الإو المستمر، كما يسهر ضمان الأمن العمومي من خلال حماية الممتلكاتو 

.لتراب الوطنيداخل االأنظمة المسيرة و كما يحرص على التطبيق المستمر للقوانين
:                                                        بالتهديدات السيبرانيةنشاء تشريعات جديدة متعلقة إستراتيجية إ: رابعا

إلى سن تشريعات جديدة لكشف الجناة " نوبةمناد "، دعا السيد أمام إنتشار الجرائم الالكترونيةو 
ن يقعوا فريسة فراد من أ، إضافة إلى حماية الأالبنوكو الشركاتو ة الدولةز تشديد الرقابة على أجهو وملاحقتهم

من شكله المادي يفرض على الدرك إنشاء شكل تنظمي جديدجراميقال أن تجريد الفعل الإو .للجناة
لكترونية ذلك في إطار مقاربة شاملة، للحد من تنامي الجرائم الإو فعالةإجراءات عملياتية و وسائل ملائمةو 

ا التي أصبحت تشكل خطر حقيقي  ديدا ختراق الأمني للمؤسسات خلال محاولة الإعلى أمن الدول من و
.المساس بالنظام العامو التجسسو سرقة البياناتو الحيويةو العامة

"الوطنيملتقى حول الدفاع السیبراني، مكون أساسي للأمن والدفاع : الجیش الوطني الشعبي " سلیمة مقراني،-1
hltps،2018/17:51مارس 07: في :www.eljoumhouria.dg
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:إستراتيجية التعاون الدولي للوقاية من الجرائم السيبرانية: خامسا
خطر على مؤسسات " الفضاء السيبراني: "لأمريكية والفرنسية والكندية ممثلو قيادات الجيوش ا

ة وموقها الحساس ، وهو الوسيلة المفضلة للجماعات الإرهابية لتسجيل أكبر عدد من الشباب والنساء الدول
"الإرهاب الالكتروني"الدول من وأكدوا على ضرورة تحصين مؤسسات . وصفوفها 

حول الجريمة المعلوماتية، أن على هامش الندوة التي نظمتها قيادة الدرك الوطنيهاحيث قال ممثل:كندا.1
العنف بما قدمت لهم من و المعلوماتية وفرت هامش مهم لجماعات التطرفو لكترونيةالخدمات الإو نترنتالأ

أصبحت مواقع تصال بصور لم تكن متاحة سابقا لتنظيمات الخارجة عن القانون، كما الإو فرص النشر
.التنظيمات الإرهابيةو رهابيوسيلة لتجنيد الإ" الفاسبوك"جتماعي التواصل الإ

أن الجريمة الالكترونية أضحت : ممثل الجيش الفرنسي" مارك وتين أوغوراد"من جهتها أكد اللواء : فرنسا.2
في الوقت الراهن عابرة للحدود وعلى هذا الأساس فإن جميع الدول مدعوة إلى العمل بطريقة دقيقة وذكية 

واستغلالهم في مجال التأمين المؤسسات  " الهاركر"المؤسسات والبنوك لمواجهتها من خلال استقطاب المخترقي 
م يعتبرون من فئة الأذكياء   كو

أن : في الندوةلايات المتحدة ممثلا للو " جون بول باليميروا"قال اللواء : الأمريكيةالولايات المتحدة.3
دد أمنها،الجرائم التي تواجهها دول العالملكترونية تعد من أخطر الجرائم الإ هي إحدى و ستقرارهاإو حيث 

1.الحيويةو ختراق الأمني للمؤسسات العامةالإرهاب التي تستخدم عن طريق الإوسائل

:مراقبة الأنظمةو ستراتيجيات الدفاع السيبرانيإ: سادسا
على " مراقبة أمن الأنظمةو مصلحة الدفاع السيبراني"ستحداث إالقيادة العليا للجيش قررت

دف تأمين وحماية المنظوماتو ستعمالمستوى دائرة الإ المنشآت الحيوية للبلاد ضد و التحضير لأركان الجيش 
فإنشاء مصلحة الدفاع السيبراني ومراقبة . لكتروني والجوسسة على أسرار الدولة الجزائريةالإرهاب الإو التهديدات

يشكلها الدفاع السيبراني على الأمن، وحتى على سيادة الأنظمة، سيحمي الدولة من كافة التهديدات التي 
فعال لتـأمين وحماية و الجزائر، حيث سيتم تغطية كل الجوانب التي لها صلة بتحقيق نظام دفاعي متكامل

، معرض الصحافة، "الفضاء الأزرق أصبح مكانا مثالیا للقیام بأعمال غیر مشروعة"عبد الرحمان بن حمادي،-1
5- 4، ص)2016ماي 25( تجزئة سعید بن حداد، الشراقة ، الجزائر 
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إحباط كل محاولة و لكترونيالإرهاب الإو الحساسة للجزائر ضد التهديداتو المنشآت الحيويةو المنظومات
:يمراقبة الأنظمة ما يلو سيبرانيمن مهام مصلحة الدفاع الو لجزائر،للتجسس على أسرار ا

متابعة حالة و إدراجو مراقبة الأنظمة تتمثل في تخطيطو مهام المصلحة فمهام مصلحة الدفاع السيبراني
انية تقوم نشاطات تجسيد السياسة الشاملة للدفاع السيبراني الرامية لضمان فعالية الحماية ضد التهديدات السيبر 

ستراتيجية إمحاور فأهم .ذا منظومة الأسلحة للجيشكو تصالمنظومات الإو التي تستهدف أنظمة المعلومات
:الدفاع السيبراني للجيش

منفذة في إطار سلسلة و حتى تكون أعمال الدفاع السيبراني ضمن موجهة: التنظيميو ـ الجانب الوظيفي1
.فعالية هذه الأعمالو وظيفية أو تنظيمية مكرسة لضمان تجانس

علاميا الإتعزيز باستمرار الإطار القانوني المتعلق باستعمال تكنولوجو بتحسينمكلف: ـ الجانب القانوني2
.علام خصوصتأمين منظومات الإو تصال عموماالإو 

اع يتطلب جاهزية مورد بشري تقني معتبر وذي كفاءة عالية في مجال الدفالذي: ـ جانب الموارد البشرية3
ال في النشاطات العملياتية .التسيير للجيشو السيبراني هدفا أساسيا لكي تضمن نجاح إدخال هذا ا

الردع على الهجمات و الكشفو مكلف بتقوية وتكييف القدرات التقنية للحماية: ـ الجانب التقني4
.رف المهاجمينالوسائل المستعملة من طو السيبرانية باستمرار، مع يقظة دائمة فيما يخص الطرق

تي التهديدات الو تحسيس مستخدمي الجيش الوطني الشعبي من المخاطرو بوقايةيتعلق: ـ الجانب الوقاية5
.تصال في الإطار المهني أو الشخصي بطريقة مستمرةالإو علامستعمال تكنولوجيا الإإتنجر عن 

التطوير و طرف هياكل البحثشخصية من و باستعمال وسائل تقنية خاصة: ـ جانب البحث والتطوير6
ستراتيجية إسما في للجيش الوطني الشعبي، لاسيما تلك المستعملة للحماية ضد التهديدات السيبرانية عنصرا حا

.                                                                       الدفاع السيبراني
الشريكة من أجل السماح لقوات الجيش الجزائري من الاستفادة التعاون مع الدول : ـ جانب تعزيز التعاون7

1.الوسائل التكنولوجية المتقدمة جداو من الخبرات

،2018/20:17مارس07: في"الالكترونيالجیش یدخل الحرب الفضاء "نوارة باشوش،-1
www.ehoroukonline.com
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ستراتيجيات المصلحة المركزية لمكافحة الجريمة المعلوماتية التابعة لمديرية الأمن الوطني إ: سابعا
للرفع من يقظة جهاز والمصالح المختصة في ـ سعت المديرية العامة للأمن الوطني لوضع خطط عمل ميداني1

تصال لمكافحة هذا الإو علامآليات التحكم في تكنولوجيا الإو هذا بفضل وسائلو متابعة الجريمة المعلوماتية،
.                                                                                            الشكل من الجرائم

ا تسليط الضوء أكثر على ما يتعلق بالجرائم المستحدثة خاصة بالجزائر، حيث نإـ 2 شاء ندوات أمنية من شا
1.الأفكار مع المختصين لتشريح هذه الظاهرة بشكل موسعو تعد فرصة لتبادل الخبرات

من خلال "السيبرانيةالوقاية "عدة دورات تكنولوجية حول موضوع ـ برمجت المديرية العامة للأمن الوطني 3
ال مكافحة الجريمة الالكترونية مسايرة فرق المحققين من و توفير دورات تكنولوجية تقنية عالية المستوى في ا

المكافحة و الاطلاع عليها على الأساليب المعتمدة دوليا في الوقايةو التحكم فيهاو الشرطة لإحداث التكنولوجيا
.امة لكترونية الهدلهاته الجرائم الإ

ال الوقايةإـ وضع خطط 4 ستعمال الشبكات إة عن سوء التحسس من هذه الجرائم الناجمو ستراتيجية في ا
حماية و خطار المحتملةستباقي لإزالة الأالأطفال باللجوء إلى العمل الإو العنكبوتية خاصة من طرف الشباب

تمع من هذا النوع من الجرائم و الأفراد 2.ا

في الجزائرالمخاطر السيبرانيةة عن أهم تطبيقنماذج :المطلب الثالث
ضتها الثورة التهديدات التي فر و تشهد الساحة الأمنية الجزائرية  كغيرها من الدول العديدة من المخاطر

لكترونية التي تحمل العديد من المواقع الإو جتماعيوسائل التواصل الإو نتشارإبعد ةالتكنولوجية الحديثة، خاص
، نقسامالإو الكراهيةو التطرفو نفالعو تدعو إلى نشر الفوضىو وحدته ،و دد إستقرار الوطنو دماأفكار 

من السيبراني من جل تحقيق الأأسبيل مكافحة مثل هذه الجرائم من جعل الدولة الجزائرية تبحث عن هذا ما
النماذج التالية أكثر دليلا على تجربة من أهم و لكترونية ية المختصة في مكافحة الجرائم الإخلال الأجهزة الأمن

:ر في محاربة هذه الجرائم التاليةالجزائ

مناد راضیة، مرجع سابق- 1
، ص )2017جویلیة( 5369،18، جریدة البلاد ، العدد "جرائم الانترنت تنخر المجتمع الجزائري"ـ صالح میهوبي، 2

07
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: الإرهاب السيبراني على الأمن الوطني الجزائري خطر : أولا
ع الدول في ذلك الدولة حد اهم التهديدات التي تستهدف أمن جميأالإرهاب السيبرانييعتبرو 

فتتاح إسبة القائد العام للدرك الوطني الجزائري في كلمة القها بمنا" نوبةمناد "، وهذا ما أكده اللواءالجزائرية
إن الإرهاب الالكتروني بات من ":، حيث قال 2017في ماي " من السيبرانيالأ"الندوة الدولية حول 

عنف  والإرهاب ، من خلال تنامي مظاهر الترويج لكل أشكال الخطر الجرائم التي تستهدف الجرائمأ
لعمل على تعزيز إجراءات الرقابة لحماية المواطن طلاق خلايا أمنية مختصة هدفها لإلذلك دعا إلى ". والتطرف
فيجب . ستقرار البلادإالخطيرة جدا على لكترونيةصر الشباب من مثل هذه الجرائم الإخاصة عنو ،الجزائري

الفعالية لمحاربة أيديولوجيات و جيةبكل الوسائل التكنولو " التسلح الالكتروني"على الدولة الجزائرية ضرورة 
، من خلال إعتماد آليات عملية التعاون بينالعابرة للأوطانو لجريمة المنظمةل أشكال اكو التطرفو العنف

ال 1.الشركات الفاعلين في هذا ا

ا الأمنية التابعة ل بالتعاون مع و الأمن الوطنيو درك الوطنيلكما تمكنت الجزائر ممثلة أساسا في أجهز
جريمة 1000صال من معالجة أكثر من تالإو علامن الجرائم المتصلة بتكنولوجيا الإالهيئة الوطنية للوقاية م

قد سجلت مديرية الشرطة القضائية بالمديرية و ، هذاجتماعيعلى مواقع التواصل الإ%30إلكترونية منها 
لكتروني أغلبها قضية متعلقة بالإرهاب الإ11ود وج2016العامة للأمن الوطني  خلال السداسي الأول عام 

التنسيق بين و التحريو لتسفر جهود البحث" تنظيم داعش الإرهابي"بية باسم  خاصة  بتهديدات إرها
.لكتروني تمت إحالتهم على القضاءإشخص متورط في قضايا إرهاب 58يف مختلف القطاعات المختصة  توق

جزائري لهم علاقة مباشرة مع 160الجزائري من توقيف ما يزيد عن لكترونيستطاع الجيش الإإقد و هذا
تسعى خلية 30مايزيد عن و ليبيا، كما تمكن فك شفرات الرسائل المتبادلةو سورياو في العراق" تنظيم داعش"
" التوتير"و" الفيسبوك"جتماعي، خاصة منصات التواصل الإو نترنتقطاب الشباب لتجنيد عبر مواقع الأستلإ

، كلیة "ي السیاسة الدفاعیة  الجزائریةالأمن السیبراني كبعد جدید ف"عنترة  بن مرزوق، محي الدین حرشاوي،-1
.68الحقوق والعلوم السیاسیة، المركز الجامعي آفلوا، ص 
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تلقيها معلومات تفيد بوجود منشورات و ستعمالها الأنظمة تكنولوجية حديثةإصالح التنظيمات الإرهابية نتيجة ل
1.دوليةو تصالات محليةإكة في منتديات إرهابية إلى جانب إرهابية تدعو للمشار 

لكترونية على أطفال الجزائر مخاطر الألعاب الإ: ثانيا
نترنت والأطفال جرائم الأ"لهيئات أمنية مختصة بدراسة حول مع اقام مرصد حقوق الطفل بالتعاون 

بلديات مختلفة 10أنثى ينتمون إلى 427وذكرا548طفلا منهم 975شملت عينة الدراسة و "في الجزائر
تهم بالتقنيات الجديدة لوسائل سؤالا لمعرفة مدى علاق16على المستوى الجزائر العاصمة، حيث طرح عليهم 

لأمهات من ا%13.79مقابل باء من الآ%23.89فقد بينت إجابات المستجوبين أن . تصالالإو علامالإ
من الأمهات يملكون %49.02من الآباء مقابل %43.69,ن أالأطفال يعانون من الأمية، في حين 

من %18,76من الآباء مقابل %32.82، في حين الثانويو بتدائييتأرجح بين الإايمستوى تعليم
حوثين  من عائلات الأطفال الب%56,26أن ستجوابات كما كشفت الإ. الأمهات لديهم مستوى جامعي

ثلث الأسر مربوطة إضافة إلى،منهم أكثر من جهاز كمبيوتر%8، فيما يملك  يملكون جهاز كمبيوتر واحد
.بشكل الأنترنت

ات الأنترنت بحرية في شبكمن الأطفال الذين يستخدمون %72,25وجد معدوا الدراسة أن و
تضح إو نترنت،ستخدام تقنية الأإاءهم يسمحون بمنهم بأن أولي%68,75ة على ذلك أجاب و وعلاالمنزل 

43،5أن و ،نترنت في منزل الأصدقاءستخدام تقنية الأإطفال يسمح لهم بمن الأ%66،25أيضا أن 
من الأطفال المبحوثين تلقوا %30.5أن أبرزت الأرقام و ،هي نسبة معتبرةو ،يلجؤون إلى غرف الدردشة%

بحوثين من الأطفال الم%48تضح أن نسبة إو ،طرف مجهولستفادة منالإو عروضا للحصول على هدايا
يرون أن حماية الطفل من من الأطفال %80،25، كذلك هي نتيجة مهمةو نترنت،سمعوا عن جرائم الأ

.نترنت ضرورةمخاطر الأ
علام متفتحون على التقنيات الجديدة الإنتج فريق البحث أن الجزائريين ستإطيات بموجب هذه المعو

دون نترنتستخدام الأإكسها السماح للأطفال بتصال، كما أن عدة أسر تتعامل معها بثقة كبيرة يعالإو 
رتفاع نسبة تعرضهم لمخاطرها، كما تبين إو نترنترتفاع نسبة تعامل الأطفال مع الأإفتبين هذه الدراسة . مراقبة

الهیة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیا الاعلام خطوة هامة نحو مكافحة الارهاب "آمال صویلح،-1
، 2017أفریل 12-11: لمفاهیم والتحدیدات یومي، ا"الاجرام السیباني"، الملتقى الدولي حول "الالكتروني بالجزائر

09، قالمة ـ الجزائر، ص1945ماي 8جامعة 
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، مما يؤكد على ضرورة تفعيل دور سري بمخاطر الأنترنت على الأطفالنقص الوعي الأو ضعف المتابعة الأسرية
تمع ككل لاو الأسرة بالرغم من تناول الدراسة مؤشرات للمستوى التعليميو ،تخاذ التدابير الوقائية اللازمةا

وجود الرقابة الأسرية رتباط ذلك بالوعي بمخاطر الأنترنت أوإتبين مدى أنه ، إلا ولياءقتصادي للأالوضع الإو 
1.على الأطفال

:مواقع التواصل الاجتماعي الهدامةمخاطر: ثالثا
ع التواصل الاجتماعي وخاصة إن مواق:مخاطر التواصل الاجتماعي على الأمن الوطني الجزائري.1
ل المرتبة الأولى بنسبة إحتالتواصل خطورة على الأمن الوطني الجزائري، حيثمن أكثر مواقع "الفيسبوك"

في "الويتر"، في حين جاء %30.63بنسبة "اليوتيوب"المرتبة الثانية موقع المشاهدة ، يليه 50.45%
على يمثل مصدرا خطيرا " الفيسبوك"ن المواقع، مما يدل على أن غيرها مو ،%18.92المرتبة الثالثة بنسبة 

هو ما ينعكس على و الأخبار الكاذبة،و معلومات تختلق الشائعاتو الأمن الوطني، نظرا لتداوله أخبارا
ا تكدير الأمن العام للبلادو يفقدها مصداقيتها،و المؤسسات الرسمية للدولة لهجمات تعريضها و التي من شأ

نضمامها إلى إدالجزائرية خاصة بعرهابيةمستغل من طرف الجماعات الإ، حيث أصبح هذا الفضاء إرهابية
اإغرب العربي، الشيء الذي سهل في تنظيم القاعدة ببلاد الم او التحضيرو تصالا كذا توقع و التخطيط لعمليا

ديدات مستقبلية على مؤسسات الدولة المرتبطة بالأ شركة و الجيشو نترنت مثل شبكة الأمن الوطنيتوجيه 
العامة لمتابعة النشاط الهدام مكونة من مصالح الاستعلامات و فرق مختصةففي الواقع لا يوجد.التأمين

ات مراقبة المعلومستعلامات العامة لمتابعة و لمرحلة المقبلة يجب أن تتماشى الإرهاب المعلوماتي، لذا فإن اللإ
2.رهابية مع التطور التكنولوجيالمتعلقة بنشاطات الجماعات الإ

:السياسي للدولة الجزائريةو الاستقرار الأمنيآثارها على و الاشاعات.2
تمعما يؤشر أن الدولة الجزائرية ليست بمنأى من ظاهرة الإشاعات  استدامة و ستقرارهإتمس و التي تفتك با

على إيجاد آذان " بوكالـفيس"ل موقع التواصل الجتماعي الاجتماعي، حيث عمو الاستقرار السياسيو الأمن
لستقرار داخالإو التي لا تسعى إلى بناء الثقةالمعارضة الهدامةو المعلومات المغلوطةو بةصاغية للأفكار الكاذ

، مجلة العلوم الإنسانیة "الطفل والانترنت المنزلي، مجالات الاستخدام والاشباعات المحققة"مسعودة بایوسف،- 1
44، ص )2016دیسمبر(، 27والاجتماعیة ، العدد 

، ندوة علمیة "الاستراتیجیاتو الرهانات: مواقع التواصل الاجتماعي على الأمن المجتمعيمخاطر "حكیم غریب، -2
08، ص )2017أفریر 11(، الثلاثاء "عولمة الاعلام السیاسي وتحدیات الأمن القومي للدول النامیة: "دولیة حول
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تمع الجزائري زعزعة الثقة بالمسؤولين، إن المعظلة الحقيقية التي يمكن أن تقف كتحدي للدولة، هي صعوبة و ا
سواء كان ا الدولة الجزائريةحدود القدرات التي تتمتع و التحكم في هذه الصفحات ما يطرح إشكالية مدى

الأشخاص، أو القدرات التكنولوجية لتعقب الأثر الإلكتروني لهذه دىالقانوني الذي يشكل الردع لالنظام 
ا، بحيثو الصفحات خاصة في ظل تعدد الوسائط التكنولوجية يمكن إستخدامها من عدة حواسيب عدم ثبا

1.عدة هواتف نقالةوأ

2016الوريا تسريبات بك: رابعا
قع توتر كبير عقب تسرب مواضيع نتهت على و إ2016من الوطني أن بكالوريا أكدت مصالح الأ

.شخصا متورطا في هذه القضية31ية ثره  تحديد هو إتم على ،جتماعيمتحان على شبكات التواصل الإالإ
مشرت على الشبكات عقب معلومات لامتحانات االمسابقات إلغاء و متحاناتفند الديوان الوطن للإو 

ورطة الرئيسة في تسريب كما قامت مصالح الأمن باستجواب إمراة قد تكون المت)سبوكيفال(جتماعية الإ
قد أكدت وزير العدل حافظ و .بة القضائيةاالتي ظلت تحت الرقو الجغرافياو متحان في مادتي التاريخمواضيع الإ

لدرك او شرطة القضائيةلولايات الوطن أعطو تعليمات لأن وكالاء الجمهورية ببعض " طيب لوح"الأختام 
.بكالورياالالوطني لفتح تحقيق حول أسباب تسرب مواضيع 

"الفايسبوك"حسابات و )15أكثر من ( أوضحت المصالح أنه تم التعرف على صفحات التبادل المتورطة و
ريات والتدابير المتخذة وفق نظام ذلك بفضل التحو )حساب منه ماهو متمركزا بالخارج 150ضبط (المستعملة 

2.رك الوطنيتابع للدمكافحتها الو جرائم المعلوماتيةو محكم لمركز الوقاية من جرائم الاعلام الآلي

:لعبة الحوت الأزرق المميتة: خامسا
تستهدف الأطفالو لتبدأ مرحلة الانتشار،يافي روس2013سنة " الحوت الأزرق"بدأت لعبة 

م من خلا. على حد سواء في لعبة تحدي الموتالمراهقينو  ل تحديدهم على حيث تقوم اللعبة بالتحكم 

ة، حقائق من صفحات التواصل السیاسي للدولو آثارها على الاستقرار الأمنيوإشاعات"شرف الدین بن إرث، - 1
عولمة الاعلام السیاسي وتحدیات الأمن القومي : "، ندوة علمیة دولیة حول"الاجتماعي، صفحات الفیس بوك الجزائریة

06، ص ) 2017أفریل11( ، الثلاثاء "للدول النامیة
، جریدة الفجر، العدد "وطنیةالقرار الأخیر بشأن مصیر الامتحان یعود للحكومة، یومیة إخباریة" غنیة توات،-2

05، ص)2016جوان(19، 4778
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نتحار، هذا وقد مرحلتها الأخيرة إلى أمرهم بالإبأمرهم بمهمات خطيرة لتصل اللعبة في،مستوى خمسين مرحلة
.يكون أطفال الجزائر من ضحايا هذه اللعبة القاتلة

ستعمال إع أنه دق ناقوس الخطر حول مخاطر جتما مختصون في علم الإو فعن الجهاز الأمني الجزائري
الذي قال عنه مختصون في" الحوت الأزرق"في ظل انتشار ظاهرة و ،القصر في الجزائرو نترنت على الأطفالالأ

، حيث نه يدخل ضمن الجرائم الالكترونيةأ،من لولايات الشرق الجزائريملتقى جهوي ضم رؤساء مدريات الأ
ستنظم في هذا الشأن قافلة توعية و ،طرق مكافحتهاو عرض النصوص التشريعية المتعلقة بالجرائم المعلوماتيةتم

فعيل الجانب الوقائي ، لتمصالح الأمنو التكوين المهنيو ، مديرية التربيةرك فيها مديرية النشاط الاجتماعيتشا
1.نترنتمن مخاطر الأ

لوطنية للوقاية من جرائم تكنولوجيات الاعلام والاتصال بالتنسيق كما أعلنت وزارة العدل أن الهيئة ا
التي تدفع الأطفال إلى مع النيابات العامة المختصة ، فتحت تحقيقا قصايا بخصوص هاته اللعبة المميتة

، وفي هذا السياق أطلقت المديرية العامة للأمن الوطني ووزارة التربية الوطنية ، حملة تحسيسية عبرالانتحار
المؤسسات التربوية لتوعية التلاميذ وأوليائهم بخطورة الألعاب على شبكة الانترنت في أعقاب ارتفاع عدد 

2.الضحايا ما يعرف بلعبة الحوت الأزرق الالكترونية 

ن الجانب التقني ، لا أنه م" هدى أيمان فرعون " وأكدت وزيرة البريد وتكنولوجيا الاتصالات الجزائرية 
.                          يقات يتم تحميلها مثل هذه اللعبةلأنه لا يوجد موقع ألعاب يمكن حجبه ، وإنما تطب،تملك تماما

ونقلت تقارير محلية عن مديرية الشرطة القضائية الجزائرية حول مخاطر الألعاب الالكترونية والاستخدام السيء 
التطور التكنولوجي " لإلكترونية والسبب يعود إلى للأنترنت على الأطفال بأنه يستحيل حجب هذه الألعاب ا

3.الذي يسمح بفتح الآلاف الصفحات في ثانية واحدة" 

، 6063، جریدة الأحرار، العدد "الحوت الأزرق من الجرائم الالكترونیة التي یعاقب علیها القانون"علجیة عیش، -1
04، ص)2017دیسمبر 25(
أفریل 01،"الحوت الأزرقبعض الأطفال بسبب لعبة " انتحار"فتح تحقیق قضائي في "الإذاعة الجزائریة، -2

2018/10:00www.Radioalgerie.dg
أفریل 01: ، في"وهذا بدیلها... مستحیل " الحوت الأزرق"تحجب : السلطات الجزائرة "عثمان لحیاني، -3

2018/10:22www.altahrironlen.com



.اليقظة الإستراتيجية الجزائرية لإرساء الأمن السيبيراني:    الثالثالفصل 

69

.ستشرافية للأمن السيبرانيإرؤية :لثالمبحث الثا
.أوجه القوة السيبرانية في الجزائر:المطلب الأول

ا الأمنية ، حيث أشرف خبراء تكونية  وكانت حول 2010سنةتجتهد الجزائر في سبيل أجهو
وغيرها من الأجهزة الأمنية الأخرى، حيث ،دة ضباط الشرطة القضائية والقضاةمكافحة الجريمة المعلوماتية لفائ

لالكترونية في دف هذه الأخيرة إلى إطلاعهم على آخر التكنولوجيات لمحاربة الجريمة وكيفية استخدام الأدلة ا
الاشراف على الورشة التدربية خبراء في الجرائم الحاسوبية والملكية الفكرية، ، وقد شارك في التحقيق والمقاضاة

ريب على الجانب النظري وقسم الجريمة المنظمة وإبتزاز الأموال التابعة لوزارة العدل الأمريكية ، وقد نصب التد
المعلوماتية وكيفية كما تم التعرف على تقنيات إجراء التحري وإقامة الدليل على الجرائم . معاوالتطبيقي

ال 1.استغلال الأنترنت والبريد الالكتروني ، وكذا التعاون في هذا ا

، "العلوم القانونیة والسیاسیةحتمیة إنشاء ضبطیة خاصة بالجرائم الالكترونیة ، مجلة "عبد الحلیم بوقرین، -1
158، ص 2016المجلد الخامس ، العدد الثاني ، 



.اليقظة الإستراتيجية الجزائرية لإرساء الأمن السيبيراني:    الثالثالفصل 

70

في مجال الدرك الوطني
الجزائرفرنساالولايات المتحدة الأمريكية

أنترنت تابع للمصلحة التقنية إنشاء قسم *
يتكون من 1998القانونية سنة للبحوث

تقنيينو مهندسيندركيا من بين )13(
يتولى هذا القسم مهمة معالجة المعلوماتو 
إنشاء قسم معلوماتي تابع لمعهد البحوث *

1992الجنائية في الدرك الوطني سنة 
مهمته تقديم المساعدة التقنية على شكل 

خبرة 

إنشاء مركز الوقاية من الجرام الاعلام * 
ببئر مراد رايس 2008الالي سنة 

الوطني للأدلة الجنائية إنشاء المعهد * 
وعلم الاجرام الوطني ببوشاي بموجب 

في جوان 133/04مرسوم رئاسي رقم 
ودخل حيز الخدمة في جانفي 2004
2009

في مجال الشرطة

إنشاء مكتب مركزي لمكافحة -
و،1991سنة المعلوماتيةالجريمة 

) 20(وصل عدد أعضائه إلى 
2000وكيل نيابي سنة

مركزي لمكافة الاجرام إنشاء مكتب *
) 2000/405(رسوم رقممبموجبالمعلوماتي

ويتواجد على مستوى المديرية 2000سنة 
المركزية للشرطة القضائية

حول 2001سنة ينية و إنشاء ورشة تك*
مكافحة الجريمة المعلوماتية لفائدة 

بالتعاون مع تطويرهاو الشرطة القضائية
.خبراء من الاستخبارات الأمريكية

الاتصالو في مجال الهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيا الاعلام
الجريمة نشاء مكتب مركزي لمكافحة إ*

) 2000/405(بموجب المرسوم يةالمعلومات
ديرية للشرطة القضائيةمعلى مستوى 

من ) 13(إنشاء هيئة حسب المادة *
، 2009المؤرخ في)09/04(القانون 

المعلوماتيةلوقاية من الجرائم بامتعلق

جهزة الأمنية المختصة في الأمن السيبرانيدول أخرى للأو قارنة بين الجزائرجدول يوضح م
تقريره السنوي لتصنيف دول العالم في مجال الأمن السيبراني ) ITU(نشر الاتحاد الدول للاتصال 

ويقيس المؤشر التزام الدول في جميع أنحاء العالم بتفعيل وتطوير مختلف تقنيات الامن السيبراني ،ووفقا للاتحاد 
مية إلى الدولي للاتصالات ،فإن حوالي نصف بلدان العالم لديها استراتيجية النظر في السياسات الوطنية  الرا

الحماية من الجرائم المعلوماتية والالكترونية ، وأظهر التقرير أن هناك مجالا للمزيد من التحسينات والتعاون على  
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كافة المستويات وفقا لما جاء في التقرير الذي يدعو إلى تشجيع الحكومات على الاهتمام بالسياسات الوطنية 
1.اني، وكذلك زيادة وعي المواطنين حول استعمال الأنترنت التي تأخذ في تأخذ في الاعتبار الأمن السيبر 

المتقدمة ، وفيما يلي قائمة –الناضجة –المتخلفة : وتم تقسم الدول إلى ثلاث فئات في مجال الامن السيبراني 
ة التتاسعة الدول التي تصدرت التصنيف المراتب العشرة في تحقيق الأمن السيبراني بما فيهم الجزائر التي تحتل المرتب

:افريقيا، والمرتبة ثمانية وستين عالميا و عربيا
الدول العربيةالدول الغربية

04عالميا –عمان سنغافورةالمرتبة الأولى
14عالميا -مصرال ومالمرتبة الثانية
25عالميا - قطر ماليزياالمرتبة الثالثة
40عالميا–تونس رستونياالمرتبة الرابعة

46المملكة العربية السعودية عالمياموريتشوسالخامسةالمرة 
47الامارات العربية المتحدة عالميا استرالياالمرتبة السادسة
49عالميا - المغربجورجياالمرتبة السابعة
65عالميا –البحرين فرنساالمرتبة الثامنة
68عالميا –الجزائر كنداالمرتبة التاسعة
93عالميا –الأردن روسياالمرتبة العاشرة

من السيبراني راتب العشرة الأولى في تحقيق الأجدول يوضح قامة الدول التي تصدرت الم
شهدت البنية الأساسية في المنطقة العربية تطورا سريعا :البنية الأساسية لتكنولوجيا المعلومات ولاتصالات

سرعة الاتصال بالأنترنت عبر الشبكات الثابتة والنقالة على و مع ظهور الأجيال الجديدة من الشبكات النقالة
سلطة الضبط للبريد والموصلات السلكية (سواء، حيث احتلت الجزائر المرتبة الثانية بعد الأردن تحت مسؤولية 

2):لاسلكيةوال

)الهيئة التنظيم قطاع الاتصالات(ـ الأردن 1

أفریل 02: في، "2017العربیة في مجال الأمن السیبراني لسنة و تصنیف الدول الغربیة"أماني جهاد، - 1
2018/11:18WWW.3ARABINSIDEE.COM

الاجتماعیة لغربي و ، اللجنة الإقتصادیةمنطقة العربیةتقریر الملامح الإقلیمیة لمجتمع المعلومات في الالاسكوا، -2
23، ص )2016(آسیا،بیروت، لبنان، 
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)سلطة الضبط للبريد والمواصلات السلكية واللاسلكية(ـ الجزائر 2
الهيئة الوطنية للاتصالات (ـ تونس 3
)هيئة تنظيم الاتصالات(ـ البحرين 4
)هيئة تنظيم الاتصالات( مارات العربية المتحدة ـ الإ5
)الناظمة لقطاع الاتصالاتالهيئة( ـ سوريا 6

:لضعف للأمن السيبراني في الجزائرأوجه ا: المطلب الثاني
تمع المعلومات عددا : ـ سياسات واستراتيجية تكنولوجيا المعلومات والاتصالات1 دفعت القمة العالمية 

، والتي شارك )2012- 2007(من الدول العربية إلى سياسات واستراتيجيات لبناء مجتمع المعلومات وتطويره
في وضعها لجان وفرق عمل منبثقة عن مجلس الوزراء العرب والمعلومات، بالإضافة إلى الاسكوا ومنظمات 

:إقليمية ودولية

الدول
سنة  إعتماد 
الاستراتيجية

تسمية
الاستراتيجية

الأولى

الجهة 
المسؤولة

تسمية 
الاستراتيجية 

2

الجهة 
المسؤولة

تسمية أحداث 
الجهة المسؤولةإستراتيجية

الأردن
2000

R E A
CHريتش

القطاع 
الخاص 

لتكنولوجيا 
المعلومات

الاستراتيجية 
قطاع الاتصال

)2007-
2011(

وزارة 
الاتصالات 
والتكنولوجية 

المعلومات

الاستراتيجية الوطنية 
لقطاع الاتصالات

تكنولوجيا المعلومات و 
)2011-2017(

وزارة الاتصالات 
وتكنولوجيا 
المعلومات

الامارات 
العربية 
-المتحدة

تعتمد كل 
إمارة سياسة 

ا خاصة 

الحكومة في  
كل إمارة

سياسة قطاع 
(الاتصال
2006-
2010(

هيئة تنظيم 
الاتصالات

السياسة العامة لقطاع 
- 2011(الاتصالات 

2015(

هيئة تنظيم 
الاتصالات

البحرين
2001

الخطة 
الوطنية 

للاتصالات

الجهاز 
المركزي 

للمعلومات

الخطة الوطنية 
الثانية 

للاتصالات

الجهاز 
المركزي 

للمعلومات

الخطة الوطنية الثانية 
للاتصالات

هيئة تنظيم 
الاتصالات

-----تونس

قطاع ةاستراتيجي
تكنولوجيالالاتصال 

)تونس الرقمية(

وزارة اتعليم العاليي 
والبحث 

تكنولوجيال

-----الجزائر
مشروع الجزائر الالكتروني

وزارة البريد
الاتصال و 

وتكنولوجيا 
المعلومات

ستراتيجيات الوطنية لتكنولوجيا المعلوماتجدول يوضح الإ
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:الولايات المتحدةو نظيراتها فرنساو تقييم حجم الخسائر المعلوماتية بالمقارنة بين الجزائر-
فرنسا: أولا

مليار فرنك 10,4تضمن الخسائر وصلت 1991الجمعية الفرنسية لأمن المعلومات عام التقرير الذي نشرته 
انتهى التقرير الصادر عن الجمعية إلى اجمالي 96منها يرجع إلى أفعال إجرامية، وفي عام %57فرنسي 

.مليار فرنك فرنسي12,72الخسائر الناجمة عن المعلوماتية قدر بحوالي 
الإدارة العامة للشرطة القضائية باعتبارها إحدى الجهات التي يصل إلى علمها الجرائم توصلت أخرى ومن جهة

كثر من يتعرض لهذا النمط من الاجرام المشروعات التي تتعلق أإلى أن المختلفة بما فيها الجرائم المعلوماتية
وأخيرا %18ة بنسبة ثم المشروعات التجارية المختلف%21يليها البنوك بنسبة %25بالمعلومات بنسبة 

%.17الجهات الحكومية سنة 
أمريكا: ثانيا

لمعلوماتية الواردة حوالي توضح إحصائيات مكتب التحقيقات الفدرالي أن متوسط الخسارة في الجريمة ا
دولار ، أي متوسط الخسارة في الجريمة 2500دولار بينما في جريمة سرقة عادية فمتوسط الخسارة ألف500

.مرة عنه في الجرائم العادية 150المعلوماتية أعلى ب 
أن )the conputer)ecurityinstituteكما بينت دراسة أخرى أجريت من قبل منظمة  

مليون دولار سنة 125علقة بتقنية المعلومات قد بلغت أكثر من شركة أمريكية من الجرائم المت163خسائر 
بعنوان 2003، كما ورد في التقرير السنوي الثامن لمكتب التحقيقات الفدرالي الأمريكي الصادر عام 2000

جرائم الحاسب بأن أكثر خسائر المؤسسات  الولايات المتحدة الأمريكية أتى من الاستيلاء على المعلومات 
ا خسائر تتعدى والتي   مليون دولار أمريكي ويأتي في المركز الثاني نشاط تعطيل نظم المعلومات محققا 70كبد

1.مليون دولار65,5خسائر تتجاوز 

الجزائر: ثالثا
ا   أما في الجزائر فإن المحيط الكمي لإجرام المعلوماتي غير واضح لعدم وجود دراسات وبحوث من شأ

وإن كانت الجزائر ليست . ؤشرات للخسائر في بلادنا جراء هذا النمط الاجراميكشف اللثام عن أرقام وم

جامعة (، رسالة ماجستیر، "آلیات البحث والتحري عن الجریمة المعلوماتیة في القانون الجزائري"نعیم سعیداني، -1
69- 68، ص )2013-2012علوم جنائیة، : الحاج لخضر، باتنة، كلیة الحقوق والعلوم سیاسیة، تخصص 
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ا تحتل جزءا من الفضاء الالكتروني خاصة فيما يتعلق بالحاسوب  بمنادى عن خطورة الجرائم المعلوماتية طالما أ
الجريمة المعلوماتيةالمالية وبعض الهيئات الحكومية التي يعتبر اختراق مواقعها ضمن حجم الأضرار الناتجة عن

مؤسسة وطنية عمومية 1000، عبر 2017أجريت سنة " الأمن السيبراني"كشف دراسة حديثة حول 
، قعية من خطر التهديدات السيبرانيوخاصة، بأن نصف عدد المؤسسات الجزائرية غير محمي بنظم معلوماتية وا

، رئيس القمة الإفريقية للأمن السيبراني المنظمة بوهران، إلى أن تحقيق "مهري زكريا"حيث أشار السيد 
) Algeria Digital Taandras" (ألجيريا ديجيتال تاندرس"مستقلا تم إجراءه بالتعاون مع شركة 

الرائد العالمي في قطاع إدارة ) Rapide 7("7رابيد"للتوجيهات الرقمية والمدعم من طرف مؤسسة 
مديري وتقنيي المعلومات وكذا مديري أمن المعلومات ومديري الشركات الكبرى والمؤسسات المخاطر، مس 

من المؤسسات التي %50الجزائرية ، حول تطور الهجمات الالكترونية واستخدام التدابير الأمنية، كشف بأن 
%54التحقيق ن بأن وكشف.طالما التحقيق، غير مؤمنة في مجال التهديد المعلوماتي الذي يعرف تطورا كبيرا

من المؤسسات نظم %16من المؤسسات تعتقد أن الهجمات الالكترونية تؤثر على تطورها، فيما لا تملك 
من المؤسسات لا %17ومن المؤسسات لا تعرف النظم الأمنية للمعلومات%12أمن سيبراني، مقابل 

.تفكر في إنشاء النظم الخاصة بالحماية، رغم أهميتها
من المؤسسات لا تملك سياسة لحماية المنظومات المعلوماتية، ولا موظفين %52الدراسة أن كما تبين

الإتصال، مع تأكيد سهولة ولوج نظم التخزين والتوثيق في هذه و متخصصين ومؤهلين في مجال تقنيات الاعلام
وظف فيها استخدام المؤسسات، حيث تؤكد الدراسة بأن معظم المؤسسات التي شملتها الدراسة يستطيع أي م

بطاقات ذكية وقارئ ذاكرة بسهولة ودون استشارة المصلحة المعينة، ما يجعلها عرضة للهجمات عن طريق 
الفيروسات أو القرصنة، فضلا عن السهولة في ولوج المواقع الالكترونية عبر أجهزة الاعلام الآلي لهذه 

1.المؤسسات

اللثام عن واقع تسيير الشركات الجزائرية، 2018اني لعام كما أن أماطت نتائج مقاييس الأمن السيبر 
من الشركات المستجوبة لا تملك أي استراتيجية لحماية نظامها المعلوماتي، من بينها %45باعتبار أن نسبة 

من %42عبرت عن نيتها في إرساء هذه الاستراتيجية مستقبلا، فضلا عن إحصاء نسبة %17نسبة 

، )2018أفریل 05(، 6462، جریدة المساء ، العدد "من المؤسسات غیر مؤمنة الكترونیا%50"رضوان قادة،-1
.6ص
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من %33بعدم إجراء أي خبرة داخلية دورية لحماية نظامها المعلوماتي، ونسبة الشركات التي اعترفت 
. تجهل هذا الاجرام أصلا%13البيانات ، من بينها و تحديد الوثائقو الشركات التي تقر بعدم تصنيف

نقص الموارد و %52فأهم العراقيل التي تعترض الأمن السيبراني تكمن في نقص الكفاءات المؤهلة بنسبة 
1.%35المالية بنسبة 

مستقبل الأمن السيبراني في الجزائر: المطلب الثالث
دون النظر في الاتجاهات الناشئة في مجال التكنولوجيا " الأمن السيبراني"لا يمكن مناقشة مستقبل 

لبيانات التكنولوجيات المتصلة باوالتهديدات المرتبطة باستخدامها، إذ تقوم المنظمات المختصة بتطوير وإعتماد
ولقد طور . الكبيرة والحوسبة الادراكية، مما يجعل الأبعاد السيبرانية تنمو في الحجم والتعقيد بصورة مطردة

المختصين نماذج وطرق حديثة ومناسبة للاستفادة من هذه المعلومات في حملات الدعاية والتسويق الذكي، 
ة تركز على تكنولوجيا الأجهزة والابتكارات التي لكن نظرة المختصين في أمن المعلومات كانت حتى فترة قريب

تشكل ترابط عالمنا، حتث تصدر كميات هائلة من البيانات بسرعة مع تزايد عدد الأجهزة المرتبطة بالقضاء 
ويبقى السباق إلى تأمين هذه الأنظمة والأجهزة من المحتالين والتهديدات الأمنية المحتملة وإساءة . السيبراني

وما يحدث في الوقت نفسه أن مجرمي الانترنت يسعون إلى وضع أيديهم على .ديا قائما ومستمرااستغلالها تح
برام اتفاق مع بعض السلطات للتأثير على إق غير مشروعة، بل سعى بعضهم إلى البيانات لاستغلالها بطر 

تمع،سلوك الجمهور، بما يمكن أن يعود بعواقب وخيمة على  ويعكف العلماء على دراسة التفاعل مع هذا ا
ا الدماغ البشري مع  السيل من المعلومات الهائلة باستخدام أجهزة الاستشعار لفهم الكيفية التي يتفاعل 

ت والعواطف باستخدام نماذج معينةالمثيرا
يمكن أن تساعد بينما تمثل البيانات الكبيرة واستخدامها أهداف محتملة للمحتالين، فإن هذه البيانات

جرامي الذي يترك دائما وراءه أدلة رقمية، إذ يقوم المحللون أمن المعلومات على كشف النشاط الإالمختصين في 
المعنيون باستخدام هذه البيانات للتنبؤ بالهجمات وتحديد الهجمات الفاعلة الخبيثة قبل وقوع الضرر بيد أن 

رق أياما من العمل الحاسوبي، وهنا تأتي الاستفادة من منهجية عملية  تحليل الملايين من السجلات قد تستغ

أفریل 04(، 7638، جریدة الخبر،  العدد "الجزائریة  غیر مؤمنالنظام المعلوماتي للشركات " محمد درقي،-1
08، ص )2018
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الأمن المعرفي التي ترتكز على مبدأ آلة التعلم، إذ يقوم محترفو تكنولوجيا المعلومات بصياغة نماذج ذكية يمكنها 
1.معالجة بيانات التهديد بصورة أكثر كفاءة وفاعلية ودقة للتنبؤ بالنشاط الاجرامي

ال المعرفي وهذه أحدى الط رق التي تحظى باهتمام بالغ من الباحثين في أمن المعلومات والعاملين في ا
للحوسبة، وستشكل قريبا إحدى أهم الأدوات لأمن المعلومات في الفضاء السيبراني الحاسوبي، إن مشاهد 

لوكالات الحكومية ديد امن المعلومات باتت متطورة على نحو متزايد في حين تنفذ العديد من المؤسسات وا
لوائح لحماية البيانات، مما يتطلب تغييرا جذريا في ثقافة العمل المؤسساتي عندما يتعلق الأمر بأمن المعلومات؛ 
إذ ينبغي أن يكون المستخدمون لبنة بناء أمن المعلومات بما في ذلك الحرص على عدم نشر معلومات حساسة 

اعتماد الحلول الأمنية الأساسية مثل حماية  و ل الإجتماعي،عن أعمال ونشاطات المؤسسة في مواقع التوص
.برامج الحماية من الفيروساتو كلمة السر، واستخدام جدران الحماية

وثمة ضرورة للتصدي بشكل استباقي للتهديدات الجيوسياسية التي أدت إلى ظهور هجمات أمنية 
، إذا تتصدى العديد من المؤسسات لذلك من الأفرادو معلوماتية من نوع جديد ومعقد توجهه بعض الدول أو

خلال نشر أدوات متخصصة، مثل رصد المعلومات وتحليلها وتبادلها بشكل مباشر، إضافة إلى بناء ثقافة أمنية 
تمع والأعمال المختلفة دف الإسهام في خلق بيئة آمنة في ا 2.مقبولة، وكل ذلك 

تمع 2030تحقيق حطة التنمية لعام كما أن التوجهات العالمية الجديدة تفرض  وأهداف القمة العالمية 
على الدول العربية والتي تعد الجزائر واحد منها عدة ) wsis+10(2015المعلومات للفترة ما بعد عام 

ة التحديات التي تحول دون تنفيذهاو التزامات، منها تنفيذ الخطط العالمية التنموية، وذلك من خلال . مجا
الإتصالات، بما يتلاءم و لتزام، السياسي اللازم وتحديث الإستراتيجيات، لاسيما تكنولوجيا المعلوماتإبداء الإ

3.وفقا لأولويات الدول العربية بما فيهم الجزائرو مع الأهداف التنموية الجديدة

تم الجزائر دول الجوار بالإرهاب السيبراني وا لحرب السيبرانية، بالإضافة إلى الجريمة السيبرانية، يجب أن 
كما أنه من "  الدفاع السيبراني"ويجب أن تضمن إسترايجية حقيقية شاملة للأبعاد الثلاثة في استراتيجية 

الفضاء "التحديات المستقبلية ستشمل على نحو متزايد صراعات في الفضاء السيبراني في جميع الأبعاد، وبما أن 

96، ص )2017أكتوبر ( ، 99، العدد "القرصنة الإلكترونیة، مجلة التقدم العلميو أمن المعلومات"فواز العنزي،1

98فواز العنزي، مرجع سابق، ص -2
145، ص ، مرجع السابقالاسكوا-3
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العشرين، فإن القوات المسلحة الحديثة لا يمكنها و ن الحاديهو مسرح جديد للعمليات في القر " لكترونيالإ
ا مرنة، لذلك من المهم أن تتمتع و ببساطة أن تعمل بفعالية دون وجود شبكة اتصالات ومعلومات مؤثرة 

تصالات إطلاق الجزائر أول قمر صناعي  للإالدولة الجزائرية بقدرة على التحكم في الفضاء السيبراني ويعد 
ابالتعاون 1.تحقيق الأمن السيبرانيو مع الصين خطوة  مهمة نحو تأمين مؤسسا

71مرجع سابق، ص مرزوق، محي الدین حرشاوي،عنترة  بن -1
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:خلاصة الفصل الثالث
وخلاصة القول أن الجزائر خاضت تجربة فريدة من نوعها في ظل التطور التكنولوجي والمعلوماتي، 

ا، حيث تعمل على تطوير يتمثل في إنشاء مؤسسات أمنية مختصة في مكافحة التهديدات  السيبرانية المحدقة 
ا وهياكلها  تلك المؤسسات لإستكمال إقامة منظومة إتصال آلية على شكل شبكة تربط مختلف وحدا
للاتصال الآلي للمعلومات أفقيا وعموديا مما يسهل عليها التحقق والتحري عن التهديدات والمخاطر السيبرانية 

اممو التي تواجه أمن الدولة فالأمن السيبراني يحتل مكانة عظيمة في منظومة الأمن الوطني . أفرادهاو تلكا
. الجزائري





الخاتمة

79

.الخاتمة
نتيجة مفادها أن التهديدات السيبرانية هي خطر الحاضر يستنتجخلال التفصيل المتقدم ومن

والمستقبل، والأخطبوط الذي أنتجه الحضارة التقنية والثورة المعلوماتية التكنولوجية، الذي امتدت أذرعه في جميع 
أنحاء العالم ، ولم تفلت من قبضته الدول الضعيفة والمتطورة على حد سواء ،واستشرى خطره المدمر على 

ف القطاعات الحياتية الاقتصادية منها والاجتماعية والسياسية ،وحتى الشخصية ،و أن جميع الأفراد في مختل
م وأعمارهم ، م الفكرية والدينية والثقافيةمرجعيو العالم مستهدفون بجميع فئا فأصبح العالم يعيش زمن ،ا

بشكل مباشر وغير مباشر على شكل بكل أشكاله ومظاهره الذي يستهدف التأثير " الاستعمار السيبراني"
.سلوكيات الفواعل الدولاتية وغير الدولاتية 

فالأمن السيبراني مفهوم متعدد الأبعاد والمستويات، ومن ثم فهو مفهوم مركب متسع النطاق يبدأ 
م مجتمعها وأفرادها، ليسع بعد ذلك كافة الدوائر التي يمكن أن  تكون بتحقيق النظام أمن الدولة ثم ممتلكا

مصدرا للتهديد، سواء كانت في البيئة الداخلية أو الخارجية أو متداخلة بين الداخل والخارج، فالتطورات 
المعاصرة لثورة المعلومات أدت إلى اتساع نطاق مفهوم الأمن السيبراني، بحيث أصبحت المتغيرات الأمنية 

.رارات بدرجة لم تكن معهودة من قبلالالكترونية، متغيرات حاكمة بالنسبة للعديد من البيانات والق
، وتكثيف الاعتماد لوماتي ، وإنشاء حكومة الكترونيةومع تصاعد التحول الجزائري نحو بناء مجتمع مع

صة في مكافحة المخاطر على أدوات تكنولوجيا المعلومات والاتصالات ، أدركت الأجهزة الأمينة الجزائرية المخت
ا إلكترونياأنه يتوجب عليها ت،السيبرانية عبر شبكات أمين هذه المعلومات بشدة ، لأن تداولها وإدار

، الأمر رضة لخطر الاختراقات المعلوماتيةالتي ترابطت محليا وإقليميا وعلميا ، جعلها مع،المعلومات والاتصالات
علومات وأدوات الذي يختلف الكثير من الآثار على الأمن على الأمن الوطني الجزائري المعتمد على شبكات الم

الاتصال لقد كان الهدف من الدراسة معرفة أهم تأثيرات التهديدات السيبرانية على التسيير الاستراتيجي 
.لأمنية المختصة في تلك التهديداتالأجهزة ا

.ختبار فرضيات الدراسةإنتائج 
:التاليجاءت نتائج اختيار الفرضيات الدراسة التي تم وضعها في بداية الدراسة على نحو 

يعد التشخيص الاستراتيجي لمتغيرات البيئة الداخلية والخارجية، يمكن : )الرئيسية(ختبار الفرضية الأولىإ
للأجهزة من تحديد نقاط القوة ومواطن القصور واقتناص الفرص وتجنب التهديدات السيبرانية إن كفاءة التسيير 

:الاستراتيجي لمتغيرات بيئة الأجهزة من حيث الاستراتيجي كأسلوب فعال مرتبط بمدى فعالية التشخيص



الخاتمة

80

تحليل ظروف العمل الداخلية للأجهزة للوقوف على نقاط القوى التي تمتلكها والعمل على تنميتها -
ا  ا على الأقل باستعمال نقاط قو وتطويرها، ومعرفة نقاط الضعف التي تعاني منها للتقليل من حد

.في ذلك
ؤسسات الأمنية من استقراء المستقبل لمعرفة أهم الثغرات البيئية التي فالتشخيص الخارجي يمكن الم-

ديدات مستقبلية بالنسبة لأهداف المنظمة، وإعداد الحلول والسيناريوهات اللازمة  تمكن أن تشكل 
.لتجنب هذه الأخيرة

نقاط القوة إذن التسيير الاستراتيجي يساعد في إيجاد التوازن بين الفرص والتهديدات الخارجية وبين-
ومواطن القوة القصوى في الموارد الداخلية للمنطقة ، أي إيجاد الموائمة بين نتائج تقييم البيئة الداخلية 

دف تحقيق ميزة الكترونية، .وهذا ما يثبت صحة الفرضية الأولىوالخارجية في الأجهزة الأمنية 
:إختبار الفرضيات الجزئية

ال السيبراني للمؤسسات تساهم : الأولىالفرضية  تكنولوجيا المعلومات والاتصالات في تحقيق مزايا في ا
تمع الجزائري اليوم بما يسمى ، مجتمع  الأمنية الجزائرية في ظل اعتمادها على أسلوب التسيير يعيش ا

ال السيبراني ، حيث أصبحت هذه الأخيرة المعلومات، فمن يملك المعلومة يملك القدرة على المنافسة في ا
تملك موردا استراتيجيا وأصبحت المعلومة تستعمل في جميع عمليات وأنشطة المؤسسات الأمنية ، لتفعيل 

ا المستقبلية وأهدافها الاستراتيجية القدرة و التسيير الاستراتيجي الذي يسمح للأجهزة الأمنية بتحديد صور
علومات التي توفرها لها تكنولوجيا المعلومات والاتصالات على اتخاذ القرارات على الفعالة بسبب دقة وجودة الم

وهو ما يثبت صحة . وبالتالي تحسين قدرة المؤسسات الأمنية على التكيف مع متغير بيئتها وتعزيز مركزها 
الفرضية أعلاه

نفسها مجبرة في إطار مواجهة تحديات التهديدات السيبرانية في الجزائر، تجد الأجهزة الأمنية : الثانيةالفرضية 
.على اختيار البديل الاستراتيجي المناسب

ا  من خلال الدراسة وتحديدا في الأوار الاستراتيجية للأجهزة الأمنية في مجال الأمن السيبراني، تبين أ
تستعمل خليط من البدائل أو الخيارات الاستراتيجية، ما بين استراتيجية التنويع والتركيز والتمييز محاولة منها 

ستفادة من إيجابيات المزج بين القضايا المختلفة في مجال التهديدات السيبرانية في الجزائر، وهذا ما ينفي الا
.صحة الفرضية المذكورة أعلاه 
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تعدد الأدوار الاستراتيجية لتحقيق الأهداف السيبراني من طرف المختصين في مجال مكافحة : الثالثةالفرضية 
:الجزائر، سمحت بتحقيق عدة نتائج منهاالمخاطر السيبرانية في 

.تحقيق مزيا أمنية من خلال اتباع استراتيجية فعالة-
تفعيل التطوير التنظيمي من خلال التغيرات الهيكلية ، التي عرفتها المؤسسات الأمنية، والتعديلات -

.الوظيفية المستحدثة
تمع الاستفادة من الذكاء الاستراتيجي في تشخيص متغيرات البيئة ا- لخارجية، ودراسة سلوكيات ا

.المعلوماتي الجزائري   كل هذه النتائج تثبت صحة الفرضية السابقة
ا الدراسة خلصت في الإجابة على جملة من النتائج- : نتائج الدراسة على ضوء الإشكالات التي أظهر

يهدد أمنها كليا إذما يلعب الأمن السيبراني دورا مهما في حماية الأمن الوطني الجزائري ، فهو قد 
، الأمر الذي قد يكلف الدولة الكثير من الخسائر الأمنية والاجتماعية والسياسية للانكشافتعرض 

.والاقتصادية وغيرها
ا في تمتلك الجزائر فضاء سيراني محدود التطور والحصانة ،وحيث - تبدل جهدها في تطوير إمكانيا

ال السيبراني والرقمي ، ولا تدخل جهدا أو ما لا في سبيل ذلك، فهي تواصل بناء قواعد ها  ا
ا على كل يهدد أمنها .الرقمية والتكنولوجية والمعلوماتية الهادفة لأحكام سيطر

دولة الجزائر في طريق النمو إلى إن تكثيف نشاط القطاع المعلوماتي ، لا يكفي وحده لضمان دخول -
حلبة مجتمع المعلومات بنجاح ، فمن الضروري مواكبة التسارع التكنولوجي بتطوير الإنتاجية ، والتي 
تمع بتعليم عال ،  لا يمكن تحقيقها بدون نشاطات منتجة ، وهياكل قاعدية للاتصال ، وأن يتمتع ا

يق النمو، حيث نسبية الأمية مرتفعة نسبيا وهو شروط يغيب في الجزائر والذي يسير على طر 
وهذا يؤدي إلى تعطيل النشاط ) %36.6(سنوات، ونسبة البطالة 10لمن يفوق سنهم )  26%(

.إلى استهلاك الصناعة المعلوماتيةالاقتصادي، ومنه
ضرورة ملحة وحتمية، ممارسة الأجهزة الأمنية لأسلوب التسيير الاستراتيجي بشكل جدي، أصبح-

ا رياح التهديد السيبراني من كل جهةاو  .لذي أصبح الطريقة الوحيدة التي تعصف 
توسيع استخدام تطبيقات تكنولوجيا المعلومات في الجزائر، شكل مجتمع معلوماتي، أدى إلى زيادة -

تمع وأمن الدولةر المخاطر و انتشا .التهديدات السيبرانية بكل أنواعها على أمن ا
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:إقتراحات
فعال لمتغيرات عمل بيئتها الداخلية لمعرفة ما و تقوم الأجهزة الأمنية باستمرار تشخيص دقيقيجب أن-

ا كيفية معالجتها، وفي نفس الوقت دراسة و كيف تستفيد منها، وما هي نقاط ضعفهاو هي نقاط قو
ا موقفها  الأمني في وتشخيص بيئتها الخارجية للوقوف على الفرص الايجابية التي يمكن أن تعزز 

ال السيبراني، .كذلك تحضير السيناريوهات اللازمة للرد على المخاطر السيبرانيةو ا
الدراسات الهادفة إلى تعزيز الجانب التطبيقي و تشجيع الأبحاثو مؤتمرات علميةو ضرورة اقامة ندوات-

لى واقع عملي للتسيير الاستراتيجي باستعمال تكنولوجيا المعلومات مع محاولة ترجمة نتائجها إ
.للاستفادة منها

التطوير ز إعطائها و البحثو التحكم في الجودة الشاملةو خلق أقسام خاصة للذكاء الاستراتيجي-
. التطويرو المزيد من الحرية للابداع
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قراءة في عملية تيقنتورين، مجلة : ، عقيدة الأمن القومي الجزائري من منظور جيواستراتيجي عمر، سعداوي.34
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الاستراتيجية الأمريكية الجديدة في الشرق : إدارة الحروب النفسية في الفضاء الالكتروني، اسماعيلقادير،.56
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